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  به نام خدا

 سازمان ملي استاندارد ايران با آشنايي

و  اسـتاندارد  مؤسسـة  مقـررات  و قـوانين  اصـلاح  قـانون  3مـادة  يـك  بند موجب به ايران صنعتي تحقيقات و استاندارد مؤسسة
اي اسـتاندارده  نشـر  و تدوين تعيين، وظيفه كه است كشور رسمي مرجع تنها 1371 ماه بهمن مصوب ايران، صنعتي تحقيقات

  .دارد عهده به را ايران) رسمي(ملي 

بـه   29/6/90نام موسسه استاندارد و تحقيقات صنعتي ايران به موجب يكصد و پنجاه و دومين جلسه شوراي عالي اداري مـورخ  
  . جهت  اجرا ابلاغ شده است  24/7/90مورخ  35838/206سازمان ملي استاندارد ايران تغيير و طي نامه شماره 

مؤسسـات   و مراكز نظران صاحب ،كارشناسان سازمان  از مركب فني هاي كميسيون در مختلف هاي حوزه در ندارداستا تدوين
توليـدي،   به شرايط توجه با و ملي مصالح با همگام وكوششي شود مي انجام مرتبط و آگاه اقتصادي و توليدي پژوهشي، علمي،
كننـدگان،  مصـرف  توليدكننـدگان،  شـامل  نفـع،  و حـق  صـاحبان  منصـفانة  و آگاهانـه  مشـاركت  از كـه  است تجاري و فناوري

نـويس   پيش .شود مي حاصل دولتي غير و دولتي هاي سازمان نهادها، تخصصي، و علمي مراكز كنندگان، وارد و صادركنندگان
از  سپ ـ و شـود مـي  ارسـال  مربـوط  فنـي  هاي كميسيون اعضاي و نفع ذي مراجع به نظرخواهي براي ايران ملي استانداردهاي

ايـران   )رسمي(ملي  استاندارد عنوان به تصويب صورت در و طرح رشته آن با مرتبط ملي كميتة در پيشنهادها و نظرها دريافت
  .شود مي منتشر و چاپ
كننـد   مي تهيه شده تعيين ضوابط رعايت با نيز صلاح ذي و مند علاقه هاي سازمان و مؤسسات كه استانداردهايي نويس پيش

بـدين ترتيـب،    .شـود  مـي  منتشـر  و چـاپ  ايـران  ملـي  اسـتاندارد  عنـوان  به تصويب، درصورت و بررسي و طرح ملي دركميتة
ملـي   كميتـة  در و تـدوين  5 شـمارة  ايـران  ملي استاندارد در شده نوشته مفاد اساس بر كه شوند مي تلقي ملي استانداردهايي

  .باشد رسيده تصويب به دهدمي سازمان ملي استاندارد ايران تشكيل مربوط كه استاندارد
المللـي الكتروتكنيـك    بـين  كميسـيون ، 1(ISO)اسـتاندارد   المللـي  بـين  سازمان اصلي اعضاي از ايران سازمان ملي استاندارد

2(IEC) 3 قانوني شناسي اندازه المللي بين سازمان و(OIML) كـدكس غـذايي    كميسـيون  4رابـط  تنهـا  بـه عنـوان   و است 
5(CAC) خـاص  هـاي  نيازمنـدي  و كلي شرايط به توجه ضمن ايران ملي استانداردهاي تدوين در .كند مي فعاليت كشور در 

   .شودمي گيريبهره المللي بين استانداردهاي و جهان صنعتي و فني علمي، پيشرفت هاي آخرين از كشور ،
 كننـدگان، حفـظ   مصـرف  از يـت حما بـراي  قـانون،  در شده بيني پيش موازين رعايت با تواند سازمان ملي استاندارد ايران مي

 از اجراي بعضي اقتصادي، و محيطي زيست ملاحظات و محصولات كيفيت از اطمينان حصول عمومي، و فردي ايمني و سلامت

 اسـتاندارد، اجبـاري   عالي شوراي تصويب با وارداتي، اقلام يا/و كشور داخل توليدي محصولات براي را ايران ملي استانداردهاي

و  صـادراتي  كالاهـاي  اسـتاندارد  اجـراي  كشـور،  محصـولات  براي المللي بين بازارهاي حفظ منظور به تواند مي سازمان . نمايد
 فعال مؤسسات و سازمان ها خدمات از كنندگان استفاده به بخشيدن اطمينان براي همچنين . نمايد اجباري را آن بنديدرجه

 آزمايشـگاه  محيطي،زيست مديريت و كيفيت مديريت هاي سيستم صدورگواهي و مميزي بازرسي، آموزش، مشاوره، در زمينة

 اسـاس  بـر  را مؤسسات و ها سازمان گونه اين سازمان ملي استاندارد ايران سنجش، وسايل )واسنجي(كاليبراسيون  و مراكز ها

 بر و اعطا ها آن به حيتصلا تأييد گواهينامة لازم، شرايط احراز صورت در و كند مي ارزيابي ايران تأييد صلاحيت نظام ضوابط

 فلـزات  عيـار  تعيـين  سنجش، وسايل )واسنجي(كاليبراسيون  يكاها، المللي بين دستگاه ترويج .كند نظارت مي آن ها عملكرد

  .است سازمان اين وظايف ديگر از ايران ملي استانداردهاي سطح ارتقاي براي تحقيقات كاربردي انجام و گرانبها
  

                                                 
1- International Organization for Standardization 
2 - International Electrotechnical Commission 
3-  International Organization of  Legal Metrology (Organisation Internationale de Metrologie Legale)  
4 - Contact point 
5 - Codex Alimentarius Commission 
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  پيش گفتار
  

 مربوط ايه دركميسيون آن نويس پيش كه “يكپارچگيو  تياحراز هو  تميموضوعات الگور يبررس” استاندارد

صد و  در و شده تدوين و تهيه جهاد دانشگاه علوم و فنون هوايي شهيد ستاريمركز تحقيقات و توسط 
 اينك ، است گرفته قرار تصويب مورد 23/03/1391 مورخ مخابرات استاندارد ملي كميتة اجلاسپانزدهمين 

 بمصو ايران، صنعتي تحقيقات و استاندارد مقررات مؤسسة و قوانين اصلاح قانون 3 مادة يك بند استناد به
   .دشو ميمنتشر  ايران ملي استاندارد عنوان به ، 1371 ماه بهمن
خدمات،  و علوم صنايع، زمينة در جهاني و ملي هاي پيشرفت و تحولات با هماهنگي و همگامي حفظ براي

اين  تكميل و اصلاح براي كه پيشنهادي هر و شد خواهد نظر تجديد لزوم مواقع در ايران ملي استانداردهاي
بنابراين، . گرفت خواهد قرار توجه مورد مربوط فني كميسيون در نظر تجديد هنگام شود، ارائه ردهااستاندا

   .كرد استفاده ملي استانداردهاي نظر تجديد آخرين از همواره بايد
  

  :است زير شرح به گرفته قرار استفاده مورد استاندارد اين تهية براي كه منابع و ماخذي
[1] Authentication/Integrity Algorithm Issues Survey. Report Concerning Space Data System 
Standards, CCSDS 350.3-G-1. Green Book, Washington, DC, USA. March 2008. 
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يكپارچگيو  تياحراز هو تميموضوعات الگور يبررس  

  هدف و دامنة كاربرد  1
اي  مشاوره ي كميته”در  “)SecWG( 1روه كاري امنيتيگ”انجام شده توسط  هاي بررسيبيانگر  استاندارداين 

 هاي مطرح استاندارد استانداردهاي الگوريتم تدوين براياست، كه  “)CCSDS( 2فضايي ي داده ي سامانه
CCSDS  تواند توسط تمام  مي  الگوريتماين  .اي داشته است هاي گسترده فعاليت ،و يكپارچگي هويتدر احراز

مانند ) لينك يا پيوند بالا رونده( از دورفضايي براي احرازهويت و يكپارچگي در فرمان هاي هوا اعضاي آژانس
  .استفاده شوند) لينك يا پيوند پايين رونده( از دورسنجش در يا اطلاعات ماموريت آماده سازي داده 

لگوريتم صورت ا، در اين شود ارائه ميالگوريتم براي تامين هر دو عامل احراز هويت و يكپارچگي يك 
  .شود ميه عنوان يك اثر جانبي از الگوريتم احراز هويت حاصل يكپارچگي به سادگي ب

ي آن گيرنده بتواند منبع ارسال اطلاعات را تاييد و يقين  كند كه به وسيله را فراهم مي خدمتياحرازهويت 
كند كه باعث  ا فراهم مير خدمتييكپارچگي نيز  .اند ها از منبع ادعا كننده ارسال شده حاصل كند كه داده

هاي ارسالي از سوي فرستنده است و هيچ نوع  هاي دريافتي همان داده هداد ،شود گيرنده يقين كند مي
  .در آن رخ نداده است) تصادفي يا عمدي( رييتغي

در مواردي كه بين اطلاعات ارائه . باشد نمي CCSDSاز استاندارد بخشي  استاندارداطلاعات موجود در اين 
تداخلي مشاهده شود، اولويت با موارد مطرح شده در استاندارد  CCSDSه در اين سند و استاندارد شد

CCSDS است.  

  مراجع الزامي   2
. داده شـده اسـت   عارجـا ها  آنمدارك الزامي زير حاوي مقرراتي است كه در متن اين استاندارد ملي ايران به 

  .شود لي ايران محسوب ميترتيب آن مقررات جزئي از اين استاندارد مبدين 
هـا و تجديـد نظرهـاي بعـدي آن      كه به مدركي با ذكر تاريخ انتشار ارجاع داده شده باشد، اصـلاحيه  درصورتي

ارجـاع داده  هـا   آنمورد مداركي كه بدون ذكر تاريخ انتشـار بـه   در . نظر اين استاندارد ملي ايران نيست مورد
  .مورد نظر استها  آنهاي بعدي  يهشده است، همواره آخرين تجديد نظر و اصلاح

  :استفاده از مراجع زير براي اين استاندارد الزامي است
  
  

2-1 ANSI X9.31:1998. New York: ANSI, 1998, Digital Signatures Using Reversible Public 
Key  Cryptography for the Financial Services Industry (rDSA).  

2-2 ANSI X9.62:2005. New York: ANSI, 2005. Public Key Cryptography for the Financial 
Services Industry, the Elliptic Curve Digital Signature Algorithm (ECDSA). 

                                                 
1 - Security Working Group (SecWG) 
2 - Consultative Committee For Space Data System(CCSDS)  
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2-3 Digital Signature Standard (DSS). Federal Information Processing Standards Publication 
186-2. Gaithersburg, Maryland: NIST, January 2000.  

2-4 H. Krawczyk, M. Bellar, and M. Bellar. HMAC: Keyed-Hashing for Message 
Authentication. RFC 2104. Reston, Virginia: ISOC, February 1997. 

2-5 The Keyed-Hash Message Authentication Code (HMAC). Federal Information Processing 
Standards Publication 198. Gaithersburg, Maryland: NIST, March 2002.  

2-6 T. Krovetz, ed. UMAC: Message Authentication Code using Universal Hashing. RFC 
4418. Reston, Virginia: ISOC, March 2006. 

2-7 P. Metzger and W. Simpson. IP Authentication using Keyed MD5. RFC 1828. Reston, 
Virginia: ISOC, August 1995. 

2-8 Computer Data Authentication. Federal Information Processing Standards Publication 
113.Gaithersburg, Maryland: NIST, May 1985. 

2-9 Morris Dworkin. Recommendation for Block Cipher Modes of Operation: The CMAC 
Mode for Authentication. National Institute of Standards and Technology Special 
Publication 800-38B (Draft). Gaithersburg, Maryland: NIST, March 9, 2005. 

2-10 Morris Dworkin. Recommendation for Block Cipher Modes of Operation: The CCM 
Mode for Authentication and Confidentiality. National Institute of Standards and 
Technology Special Publication 800-38C. Gaithersburg, Maryland: NIST, May 2004. 

2-11 Secure Hash Standard. Federal Information Processing Standards Publication 180-2. 
Gaithersburg, Maryland: NIST, August 2002. 

  

  تعاريف و اصطلاحات ها، كوته نوشته  3
  :به ترتيب عبارتند ازاستاندارد ها و كلمات اختصاري استفاده شده در اين  كوته نوشته

كوته معادل لاتين  معادل فارسي
  نوشته

 Advance Encryption Standard AES  نام نوعي الگوريتم رمزنگاري است

 Cipher Block Chaining CBC  زنجيره بلوك رمزي

 Counter with Cipher Block Chaining MAC CCM زنجيره بلوك رمزي MACشمارنده با 

Digital Signature Standard CMAC  امضاي ديجيتال استاندارد

 Data Encryption Algorithm DES نام نوعي الگوريتم رمزنگاري است

 Digital Signature Algorithm DSA  الگوريتم امضاي ديجيتال استاندارد

 Digital Signature Standard DSS  استاندارد امضاي ديجيتال

 Elliptic Curve EC خم بيضوي

 Elliptic Curve Cryptography ECC  رمزنگاري مبتني بر خم بيضوي

Elliptic Curve Digital Signature ECDSA امضاي ديجيتال مبتني بر خم بيضوي

Hash Base Message Authentication Code HMAC سازي پيام مبتني بر درهمكد احرازهويت 

 International Engineering Task Force IETF المللي كارگروه مهندسي بين
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كوته معادل لاتين  معادل فارسي
  نوشته

 Message Authentication Code MAC  كد احرازهويت پيام

 Message Digest MD  خلاصه پيام

 National Institute of Standards and Technology NIST  المللي استاندارد و تكنولوژي سسه بينمو

 Public Key Infrastructure PKI  زيرساخت كليد عمومي

 Research and Development in Advanced ي اروپا تحقيق و توسعه در تكنولوژي ارتباطات پيشرفته
Communications Technologies in Europe 

RACE 

 Revest-Shamir-Adleman RSA نام نوعي الگوريتم رمزنگاري است

 Secure Hash Algorithm SHA  ساز امن الگوريتم درهم

 Secure Hash Standard SHS  استاندارد ز امنسا درهم

 DES   Triple Data Encryption Algorithm TDESسه گانه  )نام نوعي الگوريتم رمزنگاري است(

Universal Message Authentication Code UMAC كد احرازهويت جهاني پيام

حداقل دو  .ديجيتال بنا شده استاز هويت بر پايه تكنولوژي امضاي و احر يكپارچگيهاي پيشنهادي  الگوريتم
ير دو زداراي  ها آنو احراز هويت وجود دارد، كه يكي از  يكپارچگي سازوكارروش كلي براي پياده سازي 

  .شود خته ميپردا ها  آندر ادامه به بررسي  است، كهروش مطرح 
3-1  

  1امضاي ديجيتال
 كليد عمومي و خصوصي استفاده از زوج و استفاده از رمزنگاري كليد عموميامضاي ديجيتال نيازمند فناوري 

ترل به صورت ي كن براي توليد كلمه )2سرجمع(ساز  درهم مقدار ي فرستنده پيام را با محاسبه. استرا 
ي كنترل رمزشده  كلمه. نمايد ي كنترل را با كليد خصوصي خود رمز مي سپس كلمه. كند ديجيتال امضا مي

ي كنترل و  ي مجدد كلمه گيرنده بايد هويت پيام را با محاسبه. شود ها براي گيرنده ارسال مي به همراه داده
، تاييد داردفرستنده كه از قبل در اختيار  موميي كنترل رمزگشاي شده توسط كليد ع ي آن با كلمه مقايسه
  .اگر اين دو كلمه مشابه بودند پيام معتبر است و از طرف فرستنده صحيح آمده است. نمايد

3-2  
  )MAC( كدهاي احرازهويت پيام

ود، اما روش ر ميو احراز هويت به كار  يكپارچگيبررسي براي  روشيهرچند امضاي ديجيتال به عنوان 
در امضاي ديجيتال از زوج . براي اين منظور وجود دارد) MAC(ز به نام كدهاي احراز هويت پيام ديگري ني

جالبتر . كند استفاده ميكي ااشتر رمزياز كليد  MACد، در حاليكه شو ميكليد عمومي و خصوصي استفاده 
 در. ستفاده نمايداو احراز هويت از طرق مختلف  يكپارچگيخصوصي براي  تواند از يك كليد مي MACآنكه 

                                                 
1 - Digital Signature 
2 - Checksum 
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 باديگر، روش  و در ، ايجاد شودرمزي جاسازشده كليد با يك ها روي داده ،اندتو ميكلمه كنترل  روشيك 
  .شود ميكليد خصوصي رمز گيري به كارتوليد و سپس با الگوريتم درهم ساز 

3-3  
  )HMAC( ساز كدهاي احرازهويت پيام مبتني بر توابع درهم

ها از انواع  MACاين نوع از . اشدب ميساز  هاي احراز هويت بر اساس توابع درهمها كد MACيكي از انواع 
براي توليد يك كلمه كنترل روي )  MD5 ،SHA1 ،SHA256نظير ( ز سا درهمهاي  تميقويتري از الگور

 Mary Had a Little"ها شامل جمله  اگر داده به عنوان مثال. كنند ها و كليد جاسازي شده استفاده مي داده

Lamb"  باشد، الگوريتم درهم ساز كلمه كنترل را با اعمال  "01234567890000"و كليد خصوصي
اين رشته . نمايد توليد مي "Mary Had a Little Lamb 01234567890000"زي روي رشته تركيبي سا درهم
 Mary Had a"يا "Mary Had a Little Lamb 01234567890000"اند به صورت رشته تركيبيتو مي

01234567890000 Little Lamb"  هاي  تعداد متنوعي از الگوريتم .نيز باشدHMAC  ًوجود دارد كه دقيقا
  .اند زي مشخص كردهسا درهمنحوه تركيب داده و كليد را قبل از 

تواند، كلمه كنترل را  ميكليد و داده تركيب ز مشابه روي سا درهماعمال تابع اب رمزيگيرنده با داشتن كليد 
و  يكپارچگيدر صورت مشابه بودن اين كلمه كنترل توليد شده با كلمه كنترل دريافتي  .نمايدباز توليد 

  .نمايد تاييد ميرا پيام  هويتاحراز
3-4  

  رمزنگاريبر كدهاي احرازهويت پيام مبتني 
ره بلوك يزنجبه طور نمونه  ( اشدب ميزي و رمزنگاري سا درهمها عموماً بر اساس تركيب  MACپركاربردترين 

. نمايد ز ايجاد ميسا درهميك كلمه كنترل روي داده با كمك الگوريتم  MACاين نوع ).  CBC رمزي يا
  .كند را رمز ميكلمه كنترل رمز كليد  باسپس الگوريتم رمزنگاري 

نمايد و كلمه كنترل رسيده را رمزگشايي  توليد مي را مجددا گيرنده با داشتن كليد خصوصي كلمه كنترل
و احرازهويت  يكپارچگيها  آنبا مقايسه كلمه كنترل توليد شده و رمزگشايي شده و مشابه بودن . كند مي

  .دشو ميپيام تاييد 

 )بندي بر اساس دسته( CCSDS مورد پذيرش مناسبهاي  الگوريتم  4

  سه نوع دسته بندي بالابا توجه به شرح 
 ،امضاي ديجيتال - 1

 ،ساز ع درهمكدهاي احرازهويت پيام بر اساس تواب - 2

 كدهاي احرازهويت پيام بر اساس رمزنگاري - 3

   .شرح داده شده است 1ها در اين استاندارد وجود دارد كه در جدول  از الگوريتم
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  هاي امضاي ديجيتال الگوريتم -1جدول 

  مشخصات  نوع  نام
حداقل 
  طول كليد

  )بيت(
امضاي ديجيتال 

(DSS)استاندارد 

امضاي 
يجيتال د

FIPS 186-2

  1024 )بدون نياز به مجوز و امتيازنامه( SHA1ي ديجيتال مبتني بر امضا

امضاي ديجيتال 
RSA  

ديجيتال  امضاي
RSA  

)FIPSمصوب(
   1024  )2000انقضا سال (امضاي ديجيتال قديمي 

امضاي ديجيتال 
مبتني بر خم 

بيضوي 
(ECDSA) 

امضاي 
يجيتال د

مبتني بر خم 
  بيضوي

كه از كليدهاي با طول كمتر  امضاي ديجيتال بر اساس خم بيضوي
اما ممكن است . كند هاي كليد عمومي استفاده مي نسبت به ساير روش

پيچيده شده  1ها و خصوصيات سرتيكام ها، امتيازنامه توسط گواهينامه
هاي سرتيكام پوشش داده  توسط امتيازنامه ECDSAظاهرا . باشد
اما . هستند ECC 2هاي با منابع عمومي شود و داراي كتابخانه نمي

شامل  ECCامتيازنامه در مورد انواع  300سرتيكام بيش از 
كليد و غيره  افزاري، توافقِ افزاري و سخت هاي كارآمد نرم سازي پياده
  .دارد

160  

  امضاي ديجيتال هاي الگوريتم  4-1
  :مطرح شده است CCSDSسه نوع امضاي ديجيتال توسط 

  ،DSAالگوريتم امضاي ديجيتال  - 1
 ،)تعريف شده X9.31با  ANSI در(  RSAالگوريتم  - 2

 .الگوريتم امضاي ديجيتال مبتني بر خم بيضوي - 3

با تغييرات ذكر شـده در پـنجم اكتبـر    (آمده است  186-2شماره   FIPSتمام اين سه نوع امضاي ديجيتال در
  .)2001سال 

و مـوثرتر از سـاير    با توجه به طول كليد مورد اسـتفاده بـه مراتـب پركـاربردتر     (ECC)رمزنگاري خم بيضوي 
توسـط سـرتيكام مسـتند    ) مورد  300بيش از ( هاي خم بيضوي  هرحال بسياري از روش به. باشد ها مي روش

ي پايـه كـه    ECDSAاز مطالـب  هـا   آني  به هر حال همه. باشد موجود ميها  آنهاي  شده است و گواهينامه
هـاي انـواع مختلـف و كارآمـد در      متيازنامهي سرتيكام ا موسسه. شده است رايگان و در دسترس است، گرفته

و غيـره را   ECCهاي توافق كليـد   و همچنين امتيازنامه ECCافزاري  افزاري و نرم سازي بسترهاي سخت پياده
ماننـد  .(باشـد  تـاليف مـي    هاي خم بيضوي در دسترس اسـت و بـدون مجـوز و حـق     كتابخانه. در اختيار دارد

                                                 
1 - Certicom (www.certicom.com) 
2 - Open Source 
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 /http://libecc.sourceforge.netاست و در وبگاه  ECCك كتابخانه رمز كه ي ++Cدر زبان  libeccكتابخانه 
  ).وجود دارد
تدوين شده نيز  DSAالگوريتم . ي آن منقضي شده است ثبت شده، اما امتيازنامه RSAتوسط  RSAالگوريتم 

  . و بدون نياز به مجوز و امتيازنامه به صورت رايگان قابل استفاده است

  )HMAC( زسا درهمپيام مبتني بر توابع  كدهاي احرازهويت  4-2
دو در ايـن زمينـه   . وجـود دارد  CCSDSهاي بسـياري بـراي    زي الگوريتمسا درهممبتني بر  MACدر فضاي 

از آنجـا كـه   . وجـود دارد  “1سـاز واقعـي   هاي درهم الگوريتم”و  “HMACخصوصيات الگوريتم ” ي هعمد بخش
بـر خصوصـيات   سـاز متكـي    سـاز و الگـوريتم درهـم    م درهـم گيري الگوريتبه كارمتكي بر  HMACالگوريتم 
HMAC شوند ميهر دو مورد بحث در اين بخش  پيام است، هويتگرفته شده در كد احراز به كار.  
 FIPS PUB، كه داراي استاندارد است ) IETF  )RFC 2104مدل استاندارد  HMACترين الگوريتم  برجسته

) هاSHAانواع ديگر ( SHA1يا  MD5ساز  هاي درهم واند از الگوريتمت مي HMACالگوريتم . باشد مينيز  198
 RIPEMD-160ساز نظير  هاي درهم تواند از ساير الگوريتم مي 198شماره   FIPSعلاوه بر اين . استفاده نمايد

  .نيز بهره بگيرد Tigerو 
شناخته ) UMAC2 )RFC 4418جهاني پيام  هويت احراز سازي به نام كد ترين الگوريتم مبتني بر درهم واضح
  .سازي طراحي شده است ترين الگوريتم مبتني بر درهم كه با معيارها و ضوابط سريع ،شود مي

هاي مبتني بر خـم   پرقدرتي نسبت به ساير الگوريتممعمولا الگوريتم ، اما الگوريتم سريع استكه اين  با وجود
مانند مثـال  (  است MD5سازي الگوريتم  درهممبتني بر  MACترين الگوريتم  همچنين ساده .نيستبيضوي 

"Mary Had a Little Lamb"  كه در  )در مثال بالاIETF RFC 1828 توصيف شده است.  
  .رود مي به كارساده به صورت زير  MD5اين 

MD5 {key, keyfill, entire IP datagram, key, MD5fill} 

  .رود مي به كار يبيت 512هاي تا  براي پيام بالاپارامترهاي 
  
  
  
  
  

                                                 
1 - Actual Hash Algorithm 
2 - Universal MAC 
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  كدهاي احراز هويت پيام براساس توابع درهم ساز -  2جدول

  طول خروجي درهم  مشخصات  نوع  نام
  )بيت(

  ساز الگوريتم درهم SHA1الگوريتم 
نظير ( ها  نسخه، ساير FIPSمصوب 

SHA256, SHA384, SHA512 ( 
  كنند ميهاي طولاني تر توليد  خروجي

  بيت 160

عنوان  به تواند مي:  هاي بالقوه ضعف  ساز درهم الگوريتم MD5الگوريتم 
  بيت 128  كليد استفاده شود مبتني برساز  درهم

ترين  سريعطراحي شده بر اساس   ساز بر درهممبتني  UMAC MACالگوريتم 
  كنونيساز  توابع درهم

  بيت 96يا  64، 32
  )دشو بيت توصيه مي 64(

  الگوريتم 
RIPEMD-160 

  بيت RACE  160در بخش  ين شدهتدو ساز الگوريتم درهم

طراحي شده براي كارايي بهتر در   ساز الگوريتم درهم  TIGERالگوريتم 
  بيت 192  بيتي 64بسترهاي 

  الگوريتم 
HMAC-SHA1-96 

MAC  استفاده از   ساز درهمبر مبتنيSHA1 بيت 96  سازي براي درهم  
 )SHA1بيتي  160خروجي برش (

  الگوريتم 
HMAC-MD5-96 

MAC استفاده از   ساز درهمبر ي مبتنMD5 بيت 96  سازي براي درهم  
 )SHA1بيتي  160خروجي برش (

  كدهاي احرازهويت پيام مبتني بر رمزنگاري  4-3
كدهاي احراز هويت پيام براساس رمزنگاري  در اين استاندارد، MACهاي ممكن  آخرين بخش از الگوريتم

و  DES1 ،AES2 ،CASTنظير (كليد عمومي  قالبيي رمز ها هاي اين فضا براساس الگوريتم الگوريتم. است
 اي سامانهساز استفاده شود، چون امكان دارد  مبتني بر درهم MACبه جاي  MACممكن است . است )غيره

   .كندز را رد سا درهمهاي  الگوريتم ومتقارن را تاييد  قالبيهاي رمز  الگوريتم
، DES-CBC-MAC :عبارتند از بايد در نظر گرفته شود  CCSDSتوسط كه هاي اوليه  تعدادي از الگوريتم

MAC مبتني بر رمز)CMAC ( وMAC  زنجيره بلوك رمزي  شمارندهبا)CCM .(DES-CBC-MAC 
در  CCMآمده است و  38B-800 نامه ويژه NISTدر  CMACداده شده است،  شرح 113شماره   FIPSدر

NIST 38-800 نامه ويژهC آمده است.  
كه بطور ذاتي قادر به (با پردازشگر قوي  هاي امروزي رايانه در DESالگوريتم رمزنگاري يهي بدعليرغم ضعف 

در برخي شرايط هنوز ممكن است  DESمبتني بر  MAC، الگوريتم )انجام حمله جستجوي كامل هستند
رد استفاده اين الگوريتم در سطح وسيعي مو DESاستفاده از در جهاني  بي ميليولي با توجه به . باشدموثر 

براي اهداف  DESاي از الگوريتم  اگر سامانه .نيست MACقرار نگرفته است و به سادگي قابل استفاده در 

                                                 
1 - Data Encryption Algorithm 
2 - Advanced Encryption Standard 
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هاي جديد  اما در سامانه .نيز بهره بگيرد هويتتواند به سادگي از آن براي احراز كند، مي ديگري استفاده مي
  .چنين حالتي مطرح نيست

-DESهمانند ( ) CBC(بلوك رمزي   رمزنگاري متقارن در حالت زنجيرهاساس كاربرد  بر CMACالگوريتم 

CBC  ( براي توليدMAC بهرحال . باشد ميCMAC )38-800نامه  در ويژهB (ًبا  رمز قالبي  الگوريتم اجبارا
 AESهاي نظير  از الگوريتمسازي آن فراهم در  ترجيحاً. دهد كليد عمومي را براي استفاده اختصاص نمي

  .شود استفاده مي)  3DES( TDEAو )  128,196,256(
CCM ي از تركيبCBC-MAC  در ساختMAC  موجوديت مستقل  در ايجادحالت شمارنده رمزنگاري يا

در توليد . )هم سنديت و هم محرمانگي( رندگي مي، بهره هستندكنار هم و رمز در  MACداده كه داراي 
و در حال حاضر براي توليد يك كد احراز همراه  ي ه، دادهمحمول بر )CBC(ي بلوك رمزي  زنجيرهرمزنگاري، 

و محموله براي تبديل  MAC رمزنگاري در مد شمارشي بر، سپس شده استاعمال  ،)MAC(هويت پيام 
در تاييد رمزگشايي حالت رمزگشايي . اعمال شده استشود،  به شكل ناخوانا كه متن رمزي ناميده ميها  آن

سپس زنجيره قالبي  .و متن متناظر آن پوشش داده شود MACد، تا شو مياعمال  به متن رمزي ،اي شمارنده
تصديق . رود مي به كار MACرمز در محموله، داده انجمني دريافتي و دريافت كنوني به منظور صحت 

. كند ، از منبع با دسترسي به كليد را فراهم ميهمراهي  ، اطمينان از اصلي بودن محموله و دادهموفقيت آميز
بيت يا بيشتر كاربرد دارد، كه با الگوريتم  128كليد  هاي با طول تنها روي الگوريتم CCMحالت 

TDEA/3DES  يستسازگار ن ،رندگي ميبهره ) بيتي  64چندين كليد (بيتي  64كه از كليدهاي. 

  كدهاي احراز هويت پيام براساس رمزنگاري - 3جدول

  طول خروجي درهم  مشخصات  نوع  نام
  )يتبرحسب ب(

DES-CBC-MAC 
MAC  
  رمزشده

 FIPSتوسط  113انتشار ( DESبر اساس الگوريتم 
   64  )1985مي  30تاريخ 

CMAC 
MAC  
  رمزشده

MAC  رمز شده، با استفاده از الگوريتم رمزنگاري
  متقارنكليد  يقالب

بر ( 256، 192، 128، 64
 قالبياساس الگوريتم رمز 
  )مورد استفاده

CCM 
MAC  
  رمزشده

اي رمزنگاري  با حالت شمارنده CBCاز  استفاده
براي پوشش هر دو حالت  سنديت و محرمانگي، 

  بيت 128با طول كليد حداقل  قالبياستفاده از رمز
128 ،192 ،256  

  گيري  خلاصه و نتيجه  5
در اين راستا دارد،  CCSDSدر  يكپارچگيهويت و  سعي در تهيه اطلاعاتي در خصوص احراز استاندارداين 
همراه جزييات مربوط به ه باست  CCSDSمورد قبول  كه )MAC(هويت پيام  وع از كدهاي احرازسه ن

  .مطرح گرديد ها آندر هر كدام از  MACچندين 
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نيازمند زوج كليد عمومي و خصوصي  كهاست  CCSDS، براي مناسبامضاي ديجيتال جديدترين تكنولوژي 
تال مبتني بر احراز هويت، توانايي توليد زوج كليد عمومي و گيري امضاي ديجيبه كاربنابراين براي  .اشدب مي

ساختار زير ي  اين امر مستلزم تهيه. خصوصي و توزيع كليد عمومي بين طرفين درگير نيز بايد لحاظ شود
كليدهاي عمومي رسميت  است، تامولد كليد و يك سرويس دهنده امن كليد  با) PKI( ساخت كليد عمومي

بنابراين ).  غيرهبارگذاري و ذخيره نمودن كليد عمومي و  مانند پيش( .زيابي باشندقابل باو داده شده 
تمام . متقارن هستندبه مراتب بزرگتر از كليدهاي ) هاي بيضوي بجز كليدهاي خم(كليدهاي عمومي معمول 

ه در استانداردهاي توصيه شد 1ماموريت با حذف ،گيريبه كار درمسايلي  منجر بهاين موارد ممكن است 
CCSDS باشد.  

به تشريح چندين روش استاندارد براي احرازهويت به منظور پوشش دادن بيش از يك  CCSDS، اين دليلبه 
 به كاركليدهاي كوتاه را  ،هاي مبتني بر كليد متقارن MACروش . جنبه از احراز هويت پيام پرداخته است

و يا مفاهيم (  PKIبنابراين نيازي به  .صي ندارندبه توليد و توزيع كليدهاي عمومي و خصويازي ند و نرب مي
اين  .اما همچنان نياز به توليد امن، توزيع و مديريت كليدهاي مشترك متقارن، وجود دارد. نيست) مشابه 

بيت،  1024بيت در مقابل  128مانند ( كليدهاي مشترك تنها بخشي از اندازه كليدهاي عمومي را دارند 
اگر زيرساخت ). كن است با توجه به الگوريتم مورد استفاده طولاني تر نيز باشد هرچند كه اين مقدار مم

نرود، آنگاه هر دو كليد عمومي مبتني بر روش امضاي ديجيتال و كليد  به كاربرخط ) PKI(كليد عمومي 
اين است كه در  ،تفاوت اصلي. هاي نهايي هستند امانهنيازمند توزيع كليدها به س ها، ، بر اساس راه حلمتقارن

كه براي كليد متقارن اين موارد  حالي در .نيست توزيعي  رسانهنيازي به امن بودن  ،در توزيع كليد عمومي
  )شودتر  و يا اينكه خود كليد براي محافظت در هنگام تبادل رمز شده و پيچيده.( بايد امن باشند

، اين استاندارد، الگوريتم استاندارداين  به عنوان يك نتيجه حاصل از گردآوري اطلاعات و دانش براي ارائه
ه را ب HMACچنين الگوريتم  و هم CCSDSعنوان استاندارد امضاي ديجيتال  بهرا ) DSA(امضاي ديجيتال 

  .پذيرفته است زسا  هم مبتني بر توابع در MAC  الگوريتمعنوان 
 FIPSنيز در  )SHS(ز امن سا رهمدو الگوريتم استاندارد  186-2انتشار FIPSالگوريتم امضاي ديجيتال در 

الگوريتم . گيرد به كاررا  SHA-1 بايد حداقل ز امنسا درهمالگوريتم . شده است مشخص 180-2انتشار 
HMAC  درFIPS مشخص شده است 198 شماره.  

ماموريت و  نيازهاي به CCSDSدر  استفادهمتقارن براي  نوعكليد عمومي و  الگوريتمبه اين ترتيب، هر دو 
  .بستگي دارد ي آمادهها تيباني از زيرساختپش
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