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 خدا به نام

 باسازمان ملي استاندارد ايران آشنايي

 اسـتانداردو تحقيقـات   مؤسسـة  ومقـررات  قـوانين  اصـلاح  قانون 3مادة بنديك موجب به ايران صنعتي تحقيقات و استانداردمؤسسة

 ايران) رسمي(ملي   استانداردهاي ونشر تعيين،تدوين وظيفه كه كشوراست رسمي مرجع تنها1371ماه بهمن ايران،مصوب صنعتي

  .دارد عهده رابه
بـه   29/6/90ات صنعتي ايران به موجب يكصد و پنجاه و دومـين جلسـه شـوراي عـالي اداري مـورخ      موسسه استاندارد و تحقيق نام

  .جهت  اجرا ابلاغ شده است  24/7/90مورخ  35838/206سازمان ملي استاندارد ايران تغيير و طي نامه شماره 
مؤسسـات   و مراكـز  صـاحبنظران ازكارشناسـان سـازمان ،   مركـب  فنـي  هـاي  دركميسـيون  مختلـف  هـاي  درحوزه استاندارد تدوين

 توليـدي، فنـاوري   بـه شـرايط   وباتوجه ملي مصالح با همگام وكوششي ميشود انجام ومرتبط آگاه واقتصادي علمي،پژوهشي،توليدي

 و كننـدگان، صـادركنندگان  مصـرف  ، توليدكننـدگان  شـامل  ، نفـع  و حق صاحبان ومنصفانة آگاهانه مشاركت از كه است وتجاري
 ايـران  ملي نويس استانداردهاي پيش.ميشود حاصل دولتي غير و دولتي هاي سازمان ، ،نهادها وتخصصي علمي اكزواردكنندگان،مر

 دركميتة پيشنهادها و نظرها از دريافت پس و شودمي ارسال مربوط فني هاي كميسيون اعضاي و ذينفع مراجع به نظرخواهي براي

  .ميشود منتشر و ايران چاپ )رسمي(ملي  استاندارد نوانع به تصويب صورت در و طرح رشته آن با مرتبط ملي
 ميكنند دركميتة تهيه شده تعيين ضوابط رعايت با نيز وذيصلاح مند علاقه هاي سازمان و مؤسسات كه استانداردهايي نويس پيش

 تلقي ملي استانداردهايي بدين ترتيب، .ميشود منتشر و چاپ ايران ملي استاندارد عنوان ،به تصويب صورت در و بررسي و طرح ملي

سـازمان ملـي    مربـوط كـه   ملي اسـتاندارد  كميتة در و تدوين 5 شمارة ايران ملي استاندارد در شده نوشته مفاد براساس ميشوندكه
  .باشد رسيده تصويب به دهدمي دارد ايران تشكيل استان

المللـي الكتروتكنيـك    بـين  ،كميسـيون 1(ISO)اسـتاندارد   المللـي  بـين  سـازمان  اصـلي  اعضـاي  از سـازمان ملـي اسـتانداردايران   
2(IEC) 3قـانوني  شناسـي  انـدازه  المللـي  بـين  وسـازمان(OIML)  كـدكس غـذايي    كميسـيون 4رابـط  تنهـا  بـه عنـوان   و اسـت

5(CAC)كشـور  خـاص  هـاي  ونيازمنـدي  كلـي  شـرايط  به توجه ضمن ايران ملي استانداردهاي درتدوين .كند مي دركشورفعاليت 

   .شودگيري ميالمللي بهره علمي،فني وصنعتي جهان و استانداردهاي بين  هاي پيشرفت ن،ازآخري
سازمان ملي استانداردايران ميتواند با رعايت موازين پيش بيني شده در قانون ، براي حمايت از مصرف كنندگان، حفـظ سـلامت  و   

اقتصادي ،اجراي بعضي ازاسـتانداردهاي   ايمني فردي و عمومي ، حصول اطمينان از كيفيت محصولات و ملاحظات زيست محيطي و
سازمان مـي  . ا تصويب شوراي عالي استاندارد، اجباري نمايدبيا اقلا م وارداتي ، /ملي ايران را براي محصولات توليدي داخل كشور و 

دي آن را اجبـاري  بن ـتواند به  منظور حفظ بازارهاي بين المللي براي محصولات كشور،اجراي استاندارد كالاهـاي صـادراتي و درجـه   
ــد  ــة        .نماي ــال در زمين ــات فع ــا و مؤسس ــازمان ه ــدمات س ــدگان از خ ــتفاده كنن ــه اس ــيدن ب ــان بخش ــراي اطمين ــين ب همچن

محيطي،آزمايشـگاه هـا و مراكـز     مشاوره،آموزش،بازرسي،مميزي و صدورگواهي سيسـتم هـاي مـديريت كيفيـت ومـديريت زيسـت      
استاندارد ايران اين گونه سازمان ها و مؤسسات را بر اساس ضوابط نظـام تأييـد   وسايل سنجش،سازمان ملي ) واسنجي(كاليبراسيون 

صلاحيت ايران ارزيابي ميكند و در صورت احراز شرايط لازم،گواهينامة تأييد صلاحيت به آن ها اعطا و بر عملكرد آن ها نظارت مـي  
تعيين عيار فلزات گران بها و انجام تحقيقـات كـاربردي   وسايل سنجش،)واسنجي(ترويج دستگاه بين المللي يكاها ،كاليبراسيون .كند

  .براي ارتقاي سطح استانداردهاي ملي ايران از ديگر وظايف اين سازمان است

                                                 
1- International Organization for Standardization 
2 - International Electrotechnical Commission 
3-  International Organization of  Legal Metrology (OrganisationInternationale de MetrologieLegale)  
4 - Contact point 
5 - Codex Alimentarius Commission 
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 كميسيون فني تدوين استاندارد

  هاي برنامه نويسي كارت داراي مدار مجتمع ـهاي شناسايي ـ واسطكارت”
 : 4قسمت 

  “ )API(مديريت واسط برنامه نويسي كاربردي 
  

  يا نمايندگي/ سمت و  : رئيس
 ابراهيممحمد، تهراني طريقت

  )مديريت فناوري اطلاعات كارشناسي ارشد(
مشاور رياست سـازمان ثبـت احـوال و    
قائم مقـام مجـري طـرح كـارت ملـي      

  هوشمند
  

    :دبير
  بيژن، داوري تبريزي

  )ليسانس مهندسي صنايع(
مدير عامل شركت مهندسـي و بهبـود   

  فكيفيت شري
 

    )اسامي به ترتيب حروف الفبا(: ءاعضا
  ميرحسينا، بداغي

  )كارشناسي ارشد مهندسي الكترونيك(
  كارشناس سازمان فناوري اطلاعات

  
  ناصر، پناهجميل

  )مديريت كارشناسي ارشد(
  كارشناس سازمان فناوري اطلاعات

  
  فرناد، شاهجهان

  )افزارنرممهندسي  كارشناسي(
دسـي و بهبـود   كارشناس شـركت مهن 

  كيفيت شريف
  

  عذرا، سعيدي
  )خابراتمهندسي مكارشناسي ارشد (
  

  فتانه صفرنيا،
  )كارشناسي فيزيك(
 

  كارشناس سازمان فناوري اطلاعات
  
  

ــي     ــارت مل ــرح ك ــوزه ط ــده ح نماين
  هوشمند سازمان ثبت احوال 

  
  



  د 
  

 
  ، مهديزنده نام

  )فناوري اطلاعاتكارشناسي (

ــي   كارشــناس حــوزه طــرح كــارت مل
  وشمند سازمان ثبت احواله

  
  حميرا، زادهنوروزي

  )مهندسي صنايع كارشناسي(
مدير پروژه تدوين اسـتاندارد شـركت   
مهندســي و بهبــود كيفيــت شــريف و 

  كارشناس استاندارد
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  فهرست مندرجات

  عنوان
  

صفحه

 ب استاندارد ملي آشنايي با سازمان

  ج اندارداست تدوين فني كميسيون
  پيش گفتار

  مقدمه
  و
  ز

  1 دهدف و دامنه كاربر 1
  1  مراجع الزامي 2
  2 اصطلاحات و تعاريف 3
4 
5  
6  
7  
8  
9  

10  
11  
12  
13  
  

  هانوشتكوته
  سازي معماريتخصصي

  معماري امنيت
  هاي اتصالمولفه

  سازوكارهاي حفاظت مسير) لزاميا( الفپيوست 
  مت وباتصال خد: API-IFD) الزامي( بپيوست 

  اتصال خدمت وب - API- Callback- IFD) لزاميا( پپيوست  
  16386ـ4استاندارد ملي ايران شماره  – IFDAPIماژول ) الزامي( تپيوست 
  16386ـ4استاندارد ملي ايران شماره  – TCAPIماژول ) الزامي( ثپيوست 

  كتابنامه) اطلاعاتي(پيوست ج 

4  
4  
14  
18  
40  
48  
68    
71  
81  
85  
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 يش گفتارپ

مديريت واسط  : 4هاي برنامه نويسي كارت داراي مدار مجتمع ـ قسمت هاي شناسايي ـ واسطكارت ”استاندارد 
شركت مهندسي و بهبود توسط  مربوطهاي نويس آن در كميسيونكه پيش “)API(برنامه نويسي كاربردي 

 مورخ خدماتاجلاس كميته ملي استاندارد  وسومينصدوشصتت و در تهيه و تدوين شده اسكيفيت شريف 
 موسسهقانون اصلاح قوانين و مقررات  3مورد تصويب قرار گرفته است، اينك به استناد بند يك ماده  21/12/91

  .، به عنوان استاندارد ملي ايران منتشر مي شود1371مصوب بهمن ماه   استاندارد و تحقيقات صنعتي ايران،
هاي ملي و جهاني در زمينه صنايع، علوم و خدمات، مي و هماهنگي با تحولات و پيشرفتاي حفظ همگابر

قع لزوم تجديد نظر خواهد شد و هر پيشنهادي كه براي اصلاح و تكميل اين ااستانداردهاي ملي ايران در مو
  بنابراين، . رار خواهد گرفتاستانداردها ارائه شود، هنگام تجديد نظر در كميسيون فني مربوط مورد توجه ق

  .بايد همواره از آخرين تجديد نظر استانداردهاي ملي استفاده كرد
  

 :خذي كه براي تهيه اين استاندارد مورد استفاده قرار گرفته به شرح زير استأمنبع و م
ISO 24727-4:2008 + Cor 1:2011, Identification cards –Integrated circuit card programming 
interfaces – Part 4 : Application programming interface (API) administration  
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  مقدمه

)تعامل(كنشنويسي براي برهمهاي برنامهاي از واسطمجموعه 16386استانداردهاي ملي ايران شماره 
1

بين   

هايمدار مجتمع  و  برنامه  هاي  دارايكارت
  

ست كه خدمات عموميكاربردي خارجي  ا
2

براي مصارف          

چند بخشي
3

 ISO/IEC 7816-4سازمان و عملكرد كارت هاي داراي مدار مجتمع با استاندارد  . شودرا شامل مي
  . مطابقت دارد

  

  .باشد مي 16836اين استاندارد، قسمتي از مجموعه استانداردهاي ملي ايران 

                                                 
1 -Interaction 
2-Generic services  
3 - Multi-sector  use 
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  نويسي كارت داراي مدار مجتمع ـبرنامه هايهاي شناسايي ـ واسطكارت

 : 4قسمت 

  API(1(مديريت واسط برنامه نويسي كاربردي 
  
  هدف و دامنه كاربرد   1

مدار مجتمع و داراي هاي نويسي براي تعامل بين كارتهاي برنامهاي از واسطهدف از تدوين اين استاندارد، تعيين مجموعه
  .عمومي براي استفاده چند قسمتي، را دربرگيردباشد تا خدمات هاي كاربردي خارجي ميبرنامه

و برنامه كاربردي كارت را تعيين  2)كارخواه(گيرنده اين استاندارد، سازوكارهاي اتصال و امنيتي بين برنامه كاربردي سرويس
  .كندمي

ملي ايران تاندارد سازي كه با اسهاي مستقل از خدمت و مستقل از پيادهپودمانمربوط به  APIاين استاندارد، مديريت 
هاي عمل به يك برنامه كاربردي كارت كند شامل امنيت، كه درخواستسازگار هستند را مشخص مي 16386شماره 

اي و عمليات كشف محتوا، سازد به طوري كه پس از جفت شدن با مدل دادهپذير ميرا امكان ICC3بخصوص مربوط به يك 
  .گيرنده متعددي مورد استفاده قرار گيردهاي كاربردي سرويسه برنامهتواند به وسيلبرنامه كاربردي كارت مي

  
  مراجع الزامي  2

  . ها ارجاع داده شده استبه آنمدارك الزامي زير حاوي مقرراتي است كه در متن اين استاندارد ملي ايران 
  .بدين ترتيب آن مقررات جزئي از اين استاندارد ملي ايران محسوب مي شود

  نظرهاي بعدي آن ها و تجديدشار ارجاع داده شده باشد،اصلاحيهه به مدركي با ذكر تاريخ انتدر صورتي ك
ها ارجاع داده شده است، همواره تاريخ انتشار به آندر مورد مداركي كه بدون ذكر . استاندارد ملي ايران نيست مورد نظر اين

  .آخرين تجديد نظر و اصلاحيه هاي بعدي آن ها مورد نظر است
  :ستفاده از مراجع زير براي اين استاندارد الزامي استا

  هاي برنامه نويسي كارت داراي مدار مجتمع ـهاي شناسايي ـ واسطكارت ،16386ـ  1استاندارد ملي ايران شماره  1ـ  2
  معماري: 1قسمت 

  ي كارت داراي مدار مجتمع ـهاي برنامه نويسهاي شناسايي ـ واسطكارت ،،16386ـ  2استاندارد ملي ايران شماره  2ـ 2
 واسط عمومي كارت:  2قسمت 

نويسي كارت داراي مدار مجتمع ـ هاي برنامههاي شناسايي ـ واسط،كارت16386ـ  3استاندارد ملي ايران شماره  3ـ 2
  واسط برنامه كاربردي: 3قسمت 

   كدهاي احراز هويت پيام- ن امنيتي فنو-فناوري اطلاعات  ،9797ـ 1استاندارد ملي ايران ـ ايزو ـ آي اي سي  4ـ 2
(MAC)گذاري بلوكيسازو كارهاي استفاده از رمز -  1 قسمت  

2-5 ISO/IEC 7816-4:2005, Identification cards — Integrated circuit cards — Part 4: Organization, security 
and commands for interchange 

                                                 
1-Application Programming Interface( API) 
2- Client application 
3-Integrated  Circuit Cards (ICC)  



2  
  

 
2-6 IETF RFC 2246, The TLS Protocol Version 1.0  

 

  اصطلاحات و تعاريف  3
، اصطلاحات و تعاريف 16386 ـ1ملي ايران شماره در اين استاندارد، علاوه بر اصطلاحات و تعاريف تعيين شده در استاندارد 

  :رودمي كارزير نيز به
3-1  

  1كانال
گيرنده و يك برنامه كاربردي رويسهاي اطلاعاتي، امكان جابجايي بين يك برنامه كاربردي سمسير فيزيكي كه به بيت

  دهدكارت را مي
3-2  

  2مولفه
ملي  نويسي كاربردي تعريف شده در استاندارد هاي برنامهكد قابل اجراي تشكيل شده از يك لايه پردازشي، كه با واسط

  گيرد، مورد دسترسي قرار مي16386ايران شماره 
3-3  

  3محرمانه بودن
  كنندههويت متمايزعريف شده از احراز هويت مربوط به دسترسي محدود شده به يك سطح ت

3-4  
  4كانال مظنون

-هاي اطلاعاتي امكان دهد تا تغيير يابند، از بين بروند، بازپخش شوند يا به وسيله استراقكانالي كه ممكن است به پيام

  كنندگان، دريافت شوندسمع
3-5  

  5سازينمونه
  كانال ارتباطي سازيسازي مولفه عملياتي يا پيادهپياده

3-6  
 6يكپارچگي

  وضعيت ثبات اطلاعات
3-7  

  16386ملي ايران شماره  استاندارد 7پشته پروتكل
گيرنده را به يك برنامه هاي ارتباطي كه يك برنامه كاربردي سرويسهاي پردازشي متصل به وسيله كانالاي از مولفهدنباله

  كنندكاربردي كارت، متصل مي

                                                 
1 - Channel 
2 - Component 
3 - Confidentiality 
4 - Dubious-channel 
5 - Instantiation 
6 - Integrity  
7 - Protocol stack 



3  
  

3-8  
  1كانال اختصاصي

  كندكانالي كه به طور ذاتي، جامعيت نقاط پاياني كانال را به همراه محرمانه بودن، جامعيت و اصالت اطلاعات، حفظ مي
3-9  

  2پلاتفرم اختصاصي
اي، مورد اعتماد پلاتفرم محاسباتي كه در حين حفظ محرمانه بودن، جامعيت و اصالت اطلاعات، براي ارتباط و تبديل داده

  است
3-10  

  3تصاصيپشته اخ
گيرنده گرفته تا كارت مدار ، كه در آن پشته كاملي از برنامه كاربردي سرويس16386ملي ايران شماره  پشته استاندارد 

  شودسازي ميمجتمعي كه حاوي برنامه كاربردي كارت است، روي يك پلاتفرم اختصاصي منفرد، پياده
3-11  

  4حفاظت مسير مشيخط
، كه 16386ملي ايران شماره  كننده از استاندارد هاي استفادهها و كانالمام پلاتفرماي از خصوصيات امنيتي تمشخصه

  كنندگيرنده را به برنامه كاربردي كارت، متصل ميبرنامه كاربردي سرويس
3-12  

  5پروكسي
رار گرفته در جايي سازي لايه قهاي عمل و پارامترها را به يك پيادهنويسي كاربردي كه درخواستسازي واسط برنامهپياده

  كندديگر، منتقل مي
3-13  

TC_API  
  براي وقوع  16386ملي ايران شماره  هاي پشته استاندارد نويسي كاربردي مورد استفاده به وسيله مولفهواسط برنامه

  سازي پشته در يك محيط شبكهنمونه
3-14  

  6كانال مورد اعتماد
صوصيات سازوكار انتقال يا رسانه، به طور صريح، از محرمانه بودن، جامعيت كانالي كه در خلال فرآيند انتقال، مستقل از خ

  كندو اصالت اطلاعات، اطمينان حاصل مي
  

                                                 
1- Loyal-channel 
2 - Loyal-platform 
3 - Loyal-stack 
4 - Path-protection-policy 
5 - Proxy 
6 - Trusted-channel 
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3-15  
  1مسير مورد اعتماد

ها، خصوصيات ها و كانالگيرنده و يك برنامه كاربردي كارت كه در آن تمام پلاتفرماتصال بين يك برنامه كاربردي سرويس
  باشدگيرنده را دارا ميه به وسيله برنامه كاربردي سرويسامنيتي تعريف شد

  
  هانوشتكوته  4

  TLS Transport Layer Security  امنيت لايه انتقال
  CC Cryptographic Checksum  هاي رمزنگاشتيكنترل صحت داده

    CG Cryptogram  متن رمزنگاشتي شده
  D Decipher  رمزگشايي

  DES Data Encryption Standard  هادادهرياستاندارد رمزنگا
  DO Data Object  ايشيء داده
  E Encipher  رمزنگاشتي

  K Key  كليد
  Le expected length  طول مورد انتظار

  MAC Message Authentication Code  كد احراز هويت پيام
  SSC Send Sequence Counter  شمارنده ترتيب ارسال

  API Application Programming Interface  نويسي كاربرديواسط برنامه
  APDU Application Protocol Data Unit  اي پروتكل كاربرديواحد داده

  
  سازي معماريتخصصي  5

نويسي كاربردي، و يك پروتكل يك معماري، واسط برنامه، 16386ـ3و16386ـ2 ،16386ـ1ملي ايران شمارهاستانداردهاي 
تواند به گيرنده مينمايد كه به وسيله آن، يك برنامه كاربردي سرويسميتعريف  2و ساختار پيام ارتباطي مجموعه فرمان

دست  16386ملي ايران شماره  هدف استاندارد . اطلاعات و خدمات محاسباتي يك برنامه كاربردي كارت، دسترسي يابد
گيرنده هاي كاربردي سرويسهاي كاربردي كارت و برنامههاي گوناگون برنامهسازيپذيري در ميان پيادهيافتن به تعامل

. كندرا مشخص مي 16386ملي ايران شماره   د، معماري جامع استاندار16386ـ1ملي ايران شماره استاندارد . است
كند كه به وسيله آن، خدمات برنامه ، يك مجموعه درخواست عمومي را مشخص مي16386ـ2ملي ايران شماره استاندارد 

، واسط برنامه كاربردي را 16386ـ3 ملي ايران شماره استاندارد . دسترسي قرار گيرندكاربردي كارت ممكن است مورد 
هاي گيرنده بايد به خدمات فراهم شده به وسيله برنامههاي كاربردي سرويسنمايد كه به وسيله آن، برنامهمشخص مي

به تصوير  1گونه كه در شكل همان 16386ملي ايران شماره  بررسي كلي معماري استاندارد . كاربردي كارت، دسترسي يابد
هاي آزمودن كه آميز با رويهتوانند براي تطابق موفقيتدهد كه ميهاي مختلفي را نشان ميسازيكشيده شده است، پياده

  .مشخص خواهند شد، اين استاندارد را با جزئيات كافي، برآورده نمايند16386ـ5 ملي ايران شماره در استاندارد 

                                                 
1 - Trusted-path 
2 - Command-set 
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  16386ملي ايران شماره  سازي معماري استاندارد تخصصي -1شكل 

  
سازي و استفاده از يك كند كه آمادههاي عملياتي را به طور مفصل بيان ميسازي پشته و رويهاين استاندارد، آن نمونه

گيرنده، هاي كاربردي سرويسمربوطه براي برنامه برنامه كاربردي كارت براي فراهم كردن انباره اطلاعات، بازيابي و پردازش
  .كندرا فراهم مي

نمايد، ولي تعريف مفصلي از سازماندهي اطلاعات و محتوايي كه سازي مشخص را الزام نمياين استاندارد، يك روش پياده
ملي ايران شماره  با استاندارد  يك پشته سازگار. كندسازي سازگار، پشتيباني شود، را فراهم ميقرار است به وسيله هر پياده

  .سازي كندرا نمونه 5بايد حداقل يكي از تنظيمات تعريف شده در بند  16386
طيف . نمايد، مشخص مي16386ملي ايران شماره  سازي گوناگوني را از پشته پروتكل استاندارد اين بند، تنظيمات نمونه

سازي غير شفاف، تنظيمي است كه در آن نمونه ICCپشته . ر استتنظيمات، از پشته شبكه كامل تا پشته اختصاصي متغي
تواند پشتيباني نمايد، وابسته باشد؛ هاي كاربردي كارتي كه ميبايد به شدت به برنامه16386ـ2ملي ايران شماره استاندارد 

خصوص سيستم عامل به وسيله كد م ICCمنظور از به شدت وابسته اين است كه اتصال به برنامه كاربردي كارت حاوي 
پشته اختصاصي راه . قرار دارد16386ـ2ملي ايران شماره سازي استاندارد براي دسترسي به يك دستگاه واسط، درون نمونه

دهد كه در آن يك پشته اختصاصي بايد روي پلاتفرمي به كار گرفته شود كه دور از برنامه دور، تنظيمي را مدنظر قرار مي
سازي لايه دهد كه بايد پياده، برنامه كاربردي كارتي را مدنظر قرار ميICC  1پشته مقيم. قرار داردگيرنده، كاربردي سرويس

نمايد كه اي بحث ميراه دور، در مورد پشته ICCدر پايان، پشته . را پشتيباني كند 16386ـ3ملي ايران شماره استاندارد 
  .بقيه پشته، ايجاد شودبايد به پلاتفرمي متفاوت از  ICCدر آن، اتصال فيزيكي 

                                                 
1 - ICC-Resident  

برنامه كاربردي 
  گيرنده سرويس
1 

برنامه كاربردي 
گيرنده سرويس
2  

ي برنامه كاربرد
  گيرندهسرويس
 3  

برنامه كاربردي 
  گيرندهسرويس
 4  

 آزمودن

گيرنده در سرويس
مقايسه با استاندارد 

ISO/IEC 24727-5

API16386ـ3ملي ايرانهاي خدمت كارت در مقايسه با استاندارد 

API16386ـ3مليهاي خدمت كارت در مقايسه با استاندارد 

 اتصال واسط

 APIزي لايهساپياده

 16386ـ2مليواسط عمومي كارت در مقايسه با استاندارد

 اتصال واسط

16386ـ2مليواسط عمومي كارت در مقايسه با استاندارد
 GCIسازي لايهپياده

 اتصال واسط

 خدمات كارت فيزيكي

  سازوكار دسترسي به دستگاه واسط
 انتخاب تنظيم دستگاه واسط

ICC 
1 

ICC 
2 

ICC
n  

 آزمودن
ICC 

ICCياهاي چند برنامه  

 16386ـ2آزمودن استاندارد ملي ايران

 ISO/IECسه با استاندارد در مقاي

24727-5 

دار
ستان

ت ا
يري

مد
ت و 

مني
ا

  
د

ان 
اير

ي 
مل

ـ4
163

86
 

معماري استاندارد 
ملي ايران شماره 

  16386ـ1

 16386ـ3آزمودن استاندارد ملي ايران

 ISO/IECدر مقايسه با استاندارد 

24727-5 
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نسبت به سازوكار اتصال داخلي فيزيكي  16386ملي ايران شماره  هاي استاندارد اين نكته مورد توجه است كه تمام قسمت
به . گيرنده به برنامه كاربردي كارت، خنثي استارتباطي از برنامه كاربردي سرويس) هاي(مورد استفاده براي تكميل كانال

هاي كاربردي يا براي برنامه PICCبهتر است به صورت برابر از لحاظ قابليت استفاده براي  ICCها به عطور متعاقب، مرج
يا برنامه كاربردي ديگر  PCD، از لحاظ قابليت استفاده براي IFDها به كارتي تفسير شوند و اين كه مرجعكارت مقيم غير

  .هاي پلاتفرم، برابر استشامل واسط
  .دهدرا نشان مي 16386ملي ايران شماره  ومي يك پشته پروتكل استاندارد ، اجزاء عم2شكل  

  

  
  16386ملي ايران شماره  اجزاء عمومي پشته استاندارد  -2شكل 

  

  1پلاتفرم 

  2پلاتفرم 

  3پلاتفرم 

  4پلاتفرم 

 1كانال

 2كانال

 3كانال

 4كانال

برنامه كاربردي
 گيرندهسرويس

SAL-API-Proxy 
TC-API 

TC-API 

TC-API 

TC-API 

TC-API 

TC-API 

 لايه دسترسي به خدمت

پشته 
پروتكل 

استاندارد 
ملي 

16386  

  برنامه كاربردي به برنامه كاربردي
 پشته

 كانال مورد اعتماد

 كانال مورد اعتماد

 كانال مورد اعتماد

  )١(ني ايمنرساپيام

  )٢(رساني ايمن پيام

)٣(  

GCIلايه

IFD APIنماينده

  لايه دستگاه واسط

 دستگاه واسط

API

برنامه كاربردي
  كارت
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ملي ايران  ارد اين تنظيم پشته عمومي، به يك پشته سازگار با استاند. كنداين اجزاء، يك تنظيم پشته عمومي، تعريف مي
، 2در شكل . بندي شوداي مجزا، بخشاي از يك تا چهار پلاتفرم رايانهدهد كه در ميان محدودهامكان مي 16386شماره 

  .اندنامگذاري شده 4و  3، 2، 1ها به ترتيب به صورت پلاتفرم اين پلاتفرم
اند، چهار كانال ارتباطي مجزا ه را تشكيل دادههايي كه پشتبندي شده، براي متصل كردن مولفهدر يك پشته كاملا بخش

، شش تنظيم 6- 5تا  1-5در بندهاي . اندنامگذاري شده 4و  3، 2، 1ها به ترتيب به صورت كانال اين كانال. مورد نياز است
 تشكيل  را 16386ملي ايران شماره  هاي مجاز سازگار با استاندارد ها، مجموعه پشتهاين. شوندپشته مجزا، مشخص مي

بايد شامل حداقل يكي از اين شش مشخصات  16386ملي ايران شماره  سازي پشته سازگار با استاندارد يك نمونه. دهدمي
ممكن است شامل بيش از يكي از اين  16386ملي ايران شماره  سازي پشته سازگار با استاندارد يك نمونه. پشته باشد

  .شش تنظيمات پشته باشد
  .كند، ارائه مي5هاي بند ماي توصيفي براي استفاده در تفسير جزئيات بقيه شكل، يك راهن3شكل 

  
  راهنماي شكل

  
  هاي بعديراهنماي شكل -3شكل 

  
هاي عمل و پارامترهاي مربوطه توسط يك توصيف نماينده و عامل، به وسيله تبديل درخواست) فرآيندهاي(يك جفت 

» 1مارشالينگ«اي كه به عنوان دهد؛ رويهاي ديگر را مياز يك نقطه در پشته به نقطه APIه يك استاندارد، امكان توسع
  .شودشناخته مي

                                                 
1 - Marshalling  

 جلسه اتصال

 كانال مورد اعتماد
 رساني ايمنامپي

 كانال ارتباطي

 مارشالينگ
API

ها و عمل
 پارامترهاي

 شده مارشال
 عامل

 لايه

 نماينده

 عامل –الگوي نماينده

نويسي يا يك يك واسط برنامه -واسط
 واسط ارتباطي

 افزاريلايه نرم

افزاري، يك جزء متشكل از يك لايه نرم
 افزار استسازي نرميك پياده

 دستگاه واسط
  افزاريجزء سخت

 پشتهاجزاء
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  پشته شبكه كامل   1- 5
گيرنده و يك برنامه كاربردي كارت، به هر مولفه پشته امكان يك ارتباط داخلي عمومي بين يك برنامه كاربردي سرويس

هاي مجاور خود، متصل نشان داده شده است، از طريق يك اتصال شبكه، به مولفه 4شكل گونه كه در دهد كه همانمي
  .شود

را به  16386ملي ايران شماره  بندي پشته استاندارد ، بخش16386ملي ايران شماره  تنظيم پشته شبكه كامل استاندارد 
اي در يك حتمل است كه چنين تنظيم پشتهمدر حالي كه نا. كندپذير آن، منحصر ميدهنده تعاملهاي تشكيلمولفه

پذيري مولفه، محيط عملياتي عادي، استفاده شود، به وسيله آزمودن سازگاري اين تنظيم، يك سطح بسيار دقيق از تعامل
  .تواند تاييد شودمي

ملي  در استاندارد  .هاي گوناگون، به وقوع بپيونددتحقق يك پشته شبكه كامل بايد به وسيله تنظيمات شبكه ايستاي مولفه
برقراري مشخصات امنيتي انتها تا انتها، بايد به وسيله . ها، ضروري نيست، فراخواني فرآيند پوياي مولفه16386ايران شماره 

سازي و عمل پشته ممكن است نمونه. واقع شود 16386ـ3ملي ايران شمارهاستاندارد  APIپارامترهاي منتقل شده از طريق
، انتقال پارامتر از خارج از محدوده، را دربرگيرد، بخصوص در 16386 ـ2ملي ايران شماره به واسط استانداردعاقبا با توجه مت

و 16386ـ2ملي ايران سازي لايه استاندارد رساني ايمن بعدي بين پيادهبرقراري كليدهاي مناسب براي فعال كردن پيام
  .برنامه كاربردي كارت

هاي تمام ساير تنظيمات پشته مشخص سازيبايد به وسيله نمونه) وجلسه(امنيتي اتصال برقراري پشته متناظر و مشخصات 
  .، برآورده شود5بندهاي متعدد بند شده در زير
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  تنظيم پشته      

  
  گيرنده و برنامه كاربردي كارتاي بين برنامه كاربردي سرويساتصالات شبكه -4شكل 

  
تمام . شودبه وسيله يك كانال اختصاصي، واقع مي SAL-APIگيرنده به نماينده اتصال برنامه كاربردي سرويس ،4در شكل 

اگر سياست حفاظت مسير فراخواني شده به . هاي مظنون هستندهاي ارتباطي مشخص شده ديگر در اين شكل، كانالكانال
نده فراتر از يك كانال مظنون را براي هر كانال ارتباطي، گيرنده، يك سطح امنيتي فزايوسيله برنامه كاربردي سرويس

رساني ايمن، به هاي مورد اعتماد يا در صورت امكان، با استفاده از پياممشخص نمايد آنگاه اين سطح بايد با استفاده از كانال
  .دست آيد

 گيرندهبرنامه كاربردي سرويس

  API مارشالينگ

 كانال مورد اعتماد

SAL API

TC API

 كانال مورد اعتماد
TC API

TC API

TC API

TC API

TC API

 كانال مورد اعتماد

 كانال مورد اعتماد

 كانال مورد اعتماد

 كانال مورد اعتماد

 SAL APIعامل
 دسترسي به خدمت

IFD API GCI API

 APIمارشالينگ

كليدهاي جلسه كانال
مورد اعتماد مستقل

IFD API

GCI

 API  مارشالينگ

 عامل دستگاه واسط

 دستگاه واسط
 دستگاه واسط

 برنامه كاربردي كارت
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سازي در نظر گرفته شود، پيادهاگر قرار باشد كه تمام پشته به صورت يك دسته ايمن فراتر از يك سطح امنيت ذاتي 
هاي هاي واسطهسازيو پياده16386ـ2 ملي ايران شماره سازي استاندارد ، پياده16386ـ3 ملي ايران شماره استاندارد 

بحث  6در اين مورد، در بند . هاي مورد اعتماد، واقع شونددهند كه بايد روي پلاتفرمهايي را تشكيل ميكارت، تماما مولفه
  .دشومي

  پشته اختصاصي   2- 5
ملي ايران شماره  سازي پشته كامل استاندارد نشان داده شده، يك پشته اختصاصي، يك پياده 5گونه كه در شكل همان

ها به غير از هر اتصال هاي اختصاصي براي تمام اتصالروي يك پلاتفرم اختصاصي است، در نتيجه، استفاده از كانال 16386
      براي ارتباط از طريق دستگاه واسط با برنامه كاربردي كارت با استفاده از . يك دستگاه واسطاز طريق  ICCبه يك 

  .دستگاه واسط مختص سيستم عامل، بايد يك دسته امنيتي توسعه يافته، حاصل شود APIرساني ايمن، براي لايه پيام

  
  تنظيم پشته

  
 16386ـ3 و16386 ـ2ملي ايران شمارهانداردهاي هاي استهاي اختصاصي لايهسازيپياده -5شكل 

  
تعريف شده، باعث وقوع يك دسته سياست حفاظت مسير ذاتي شود، يا با  6گونه كه در بند يك پشته اختصاصي بايد همان

ساني رتنها كانال مظنون ممكن، كه اتصال اين پشته به برنامه كاربردي كارت از طريق يك دستگاه واسط با استفاده از پيام
هنگام اجراي يك . سازي شودباشد، به صورت اشاره شده در بالا، در يك محيط اختصاصي، به طور كامل نمونهايمن، مي

  .اجباري نيست TC_APIكانال ايمن درون يك پشته اختصاصي، استفاده از 
  غير شفاف ICCپشته    3- 5

سازي لايه دستگاه واسط را در و نمونه16386ـ2شماره ملي ايران سازي لايه استاندارد غير شفاف، نمونه ICCيك پشته 
اين مولفه، اتصال خاص سيستم عامل را از طريق يك دستگاه واسط با برنامه كاربردي . كنديك مولفه واحد، مجتمع مي

فرآيندي  .اين مولفه بايد به عنوان يك فرآيند قابل دسترسي از طريق شبكه ايستا وجود داشته باشد. گيردكارت، در بر مي
دهنده، معرفي كه در مذاكره يك كانال مورد اعتماد، لايه كانال مورد اعتماد آن، بايد خودش را به عنوان مولفه سرويس

  ).مراجعه شود IETF RFC 2246به (نمايد 

 گيرندهبرنامه كاربردي سرويس

 دسترسي به خدمت

GCI

 دستگاه واسط
 ه واسطدستگا

 برنامه كاربردي كارت
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  تنظيم پشته

  
  غير شفاف ICCپشته  -6شكل 

  
و برنامه كاربردي 16386ـ2 ملي ايران شماره سازي لايه استاندارد مونهرساني ايمن بين نها پيامكليدهايي كه به وسيله آن

اي فراخواني مشخص شده، از طريق جزء رويه16386ـ2ملي ايران شمارهگونه كه در استاندارد شود بايد همانكارت واقع مي
  .، به دست آيد16386ـ2 ملي ايران شمارهاندازي لايه استاندارد شده در خلال عمل راه

  پشته اختصاصي راه دور   4- 5
   كند كه به برنامه كاربردي بندي مييك پشته اختصاصي راه دور، يك پشته اختصاصي را به دو مولفه مجزا بخش

كننده آن و برنامه پشتيباني 16386ملي ايران شماره  دهد روي يك شبكه، از پشته استاندارد گيرنده امكان ميسرويس
به طور مستقيم به برنامه كاربردي  SAL-APIيك مولفه نماينده . ارتباط دارد، جابجا شودكاربردي كارتي كه با آن 

نشان داده شده، اين نماينده به وسيله يك كانال مورد اعتماد با  7گونه كه در شكل گيرنده، متصل است و همانسرويس
  .بقيه پشته اختصاصي ارتباط دارد

 گيرندهبرنامه كاربردي سرويس

 دسترسي به خدمت

 API مارشالينگ

 كانال مورد اعتماد

 كانال مورد اعتماد

 دستگاه واسط

 برنامه كاربردي كارت

 واسطدستگاه

SAL API

       IFD API                      GCI API

TC API

TC API

        GCI                   عاملIFD 
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  تنظيم پشته

  
  ه اختصاصي راه دورپشت -7شكل 

  
سازي بايد در زمان نمونه16386ـ2 ملي ايران شماره و مولفه لايه استاندارد  16386ـ3ملي ايران شماره لايه استاندارد 

گيرنده، به عنوان يك مولفه قابل دسترسي شبكه ايستا، پشته اختصاصي راه دور  به وسيله عمل برنامه كاربردي سرويس
فرآيندي كه در مذاكره يك . بايد به عنوان يك فرآيند قابل دسترسي شبكه ايستا وجود داشته باشد اين مولفه. موجود باشد

گيرنده، لايه كانال مورد اعتماد آن، بايد خودش را به عنوان مولفه كانال مورد اعتماد با مولفه برنامه كاربردي سرويس
  ).مراجعه شود IETF RFC 2246به (دهنده، معرفي نمايد سرويس

  ICCپشته مقيم    5- 5
را درون يك برنامه كاربردي كارت فراهم  16386ملي ايران شماره  سازي پشته كامل استاندارد ، نمونهICCيك پشته مقيم 

نشان  8گونه كه در شكل و لايه دستگاه واسط هستند كه همان SAL-APIهاي خارج از كارت، نماينده تنها مولفه. كندمي
گيرنده و برنامه كاربردي كارت را فراهم كيبي، معنايي و اتصال فيزيكي بين برنامه كاربردي سرويسداده شده، ارتباط تر

كه مارشال شده  APIتواند براي انتقال نشان داده شده، هر يك از دو مسير مجزا، مي 8گونه كه در شكل همان. كنندمي
دهي كه به وسيله مسير مناسب، از طريق آدرس. ردگي گيرنده، مورد استفاده قراراست، به برنامه كاربردي سرويس

-، به برنامه كاربردي سرويس16386ـ3ملي ايران شمارهتعريف شده در استاندارد  CardApplicationPathدرخواست 

  .گرددشود، تعيين ميگيرنده، برگردانده مي

 گيرندهبرنامه كاربردي سرويس

API Marshalling

 كانال مورد اعتماد

 كانال مورد اعتماد

 SAL APIعامل 

 دسترسي به خدمت

GCI

 دستگاه واسط

 دستگاه واسط

 برنامه كاربردي كارت

SAL API

TC API

TC API
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  تنظيم پشته                                                                                               

  
  ICCپشته مقيم  -8شكل 

  
ملي ايران شماره سازي پشته استاندارد سازي لايه كانال مورد اعتماد متعلق به برنامه كاربردي كارت در زمان نمونهنمونه

مولفه قابل دسترسي از طريق شبكه ايستا، موجود  گيرنده، بايد به عنوان يكوسيله عمل برنامه كاربردي سرويسبه 16386
فرآيندي كه در مذاكره . اين مولفه بايد به عنوان يك فرآيند قابل دسترسي از طريق شبكه ايستا وجود داشته باشد. باشد

عنوان هستار گيرنده، لايه كانال مورد اعتماد آن، بايد خودش را به يك كانال مورد اعتماد با مولفه برنامه كاربردي سرويس
، در استاندارد ICCبه وسيله  TLSپشتيباني از ). مراجعه شود IETF RFC 2246به (دهنده، معرفي نمايد سرويس

ISO/IEC 7816  اجزاء مارشال شده . تعريف نشده استSAL API كه در استانداردصورتينيز ممكن است به       
ISO/IEC 7816-4  شده است، به صورت كپسوله شده درون يك  نشان داده 8تعريف شده و در شكلENVELOPE apdu 

  .به برنامه كاربردي كارت، منتقل شود
  راه دور ICCپشته    6- 5

، روي 16386ملي ايران شماره  در اين تنظيم، پشته كامل استاندارد . دهدراه دور را نشان مي ICC، يك پشته 9شكل 
نقطه اتصال فيزيكي برنامه كاربردي كارت، ممكن است . شودسازي ميپيادهگيرنده، همان پلاتفرم برنامه كاربردي سرويس

گيرنده، با يك كانال مورد اعتماد كه اتصال بين دو مولفه پشته روي يك پلاتفرم متفاوت از پلاتفرم برنامه كاربردي سرويس
  .كند، ارائه شودكامل را فراهم مي

 گيرندهبرنامه كاربردي سرويس گيرندهبرنامه كاربردي سرويس

 رتكابرنامه كاربردي 

برنامه كاربردي كارت برنامه كاربردي كارت

سازوكارهاي دو مسيره بين برنامه كاربردي 
 گيرنده و برنامه كاربردي كارتسرويس

API  مارشال شده منتقل شده به برنامه
 روي كارتTLSكاربردي كارت از طريق

API  مارشال شده منتقل
شده به برنامه كاربردي 
- كارت از طريق كپسوله

  ENVELOPEسازي 

apdu 

 APIمارشالينگ 

 APIمارشالينگ 

 كانال مورد اعتماد

 كانال مورد اعتماد

 عامل دستگاه واسط

 دستگاه واسط
 دستگاه واسط

SAL API

IFD API

TC API

TC API
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  تنظيم پشته

  
  راه دور ICCپشته  -9شكل 

  
- سازي پشته به وسيله عمل برنامه كاربردي سرويسدستگاه واسط بايد در زمان نمونه APIسازي لايه در اين تنظيم، نمونه

اين مولفه بايد به عنوان يك فرآيند قابل . گيرنده، به عنوان يك مولفه قابل دسترسي از طريق شبكه ايستا، موجود باشد
فرآيندي كه در مذاكره يك كانال مورد اعتماد با مولفه برنامه كاربردي . ود داشته باشددسترسي از طريق شبكه ايستا وج

       به(دهنده، معرفي نمايد گيرنده، لايه كانال مورد اعتماد آن، بايد خودش را به عنوان هستار سرويسسرويس
IETF RFC 2246 مراجعه شود.(  

  
  معماري امنيت   6

كاربردي كارت، شامل قواعد كنترل دسترسي مورد استفاده در برنامه كاربردي كارت براي ايمن سازي يك برنامه نمونه
 گيرنده از طريق سازي اطلاعات و دسترسي به فرآيند محاسباتي، بايد به وسيله يك برنامه كاربردي سرويسنمودن ذخيره

API  اتصال به . حاظ عملياتي، كاملا معادل باشد، اجرا شودوسيله يك رويه كه از ليا به 16386ـ3ملي ايران شمارهاستاندارد
 استاندارد APIگيرنده از طريق بايد به وسيله يك برنامه كاربردي سرويس 16386ملي ايران شماره  يك پشته استاندارد 

ده مورد گيرناي كه قرار است به وسيله يك برنامه كاربردي سرويستنظيمات پشته. واقع شود 16386ـ3ملي ايران شماره
صات بايد مشخ. سازي شودگيرنده، نمونهدسترسي قرار گيرد، بايد قبل از دسترسي به وسيله يك برنامه كاربردي سرويس

، 16386ـ3ملي ايران شمارهاستاندارد  API CardApplicationPathوسيله پاسخ درخواست امنيتي هر پشته در دسترس، به
اين بايد حق انحصاري برنامه . گيرنده، منتقل شودبه برنامه كاربردي سرويس16386ـ3ملي ايران شماره از لايه استاندارد 
گيرنده باشد كه تنظيم پشته قابل قبولي را انتخاب نمايد كه دسترسي به برنامه كاربردي كارت مطلوب را كاربردي سرويس

 گيرندهبرنامه كاربردي سرويس

 كاربردي كارتبرنامه

  API مارشالينگ

كانال مورد اعتماد

عامل دستگاه واسط

 دستگاه واسط

TC API

دستگاه واسط

كانال مورد اعتماد
TC API

IFD API

SAL API

GCI

دسترسي به خدمت
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   رد استفاده قرار گيرند را تعريف معاني كه قرار است براي توصيف مشخصات امنيتي پشته، مو 1-6بند . كندفراهم مي
  .كندمي

  سياست حفاظت مسير   6-1
هاي پشته مياني، باعث وقوع يك كانال ارتباطي بايد از طريق مولفه 16386ملي ايران شماره  يك پشته سازگار با استاندارد 

نشان داده شده، اين  2در شكل كه  گونه¬همان. گيرنده و يك برنامه كاربردي كارت شودبين يك برنامه كاربردي سرويس
اي از ها بايد بر اساس گسترههر يك از اين بخش. دهندهاي مجاور، چندين بخش مجزا را تشكيل ميها و كانالمولفه

هاي مخصوص به خود است كه به وسيله تنظيم پشته، سازوكارهاي ارتباطي باشد كه هر يك داراي مجموعه پروتكل
گيرنده و برنامه شخصات امنيتي مربوط به اطلاعات در جريان بين برنامه كاربردي سرويسبنابراين، م. شودمشخص مي

مشخص شده به وسيله سياست حفاظت مسير برقرار شده براي هر تنظيم ) امنيتي(كاربردي كارت، بايد به سازوكارهاي 
گيرنده و برنامه رنامه كاربردي سرويسبدون توجه به تنظيم پشته، تنها نقاط دسترسي به كانال، بايد ب. پشته، مقيد شود

به عنوان يك  16386ملي ايران شماره استاندارد APIمشخصه سياست حفاظت مسير بايد به وسيله . كاربردي كارت باشد
  .گيرنده، منتقل شودمتعلق به خدمت اتصال، به برنامه كاربردي سرويس CardApplicationPathپارامتر درخواست 

گيرنده و برنامه كاربردي كارت بايد به وسيله يك نيتي كانال ارتباطي بين برنامه كاربردي سرويسپيوستگي مشخصات ام
كلاس سياست حفاظت مسير مشخص شود كه بايد مطابق تعاريف زير، جزئيات سازوكارهاي امنيتي مورد استفاده براي 

  :وقوع كانال را تعيين نمايد
  هاي سياست حفاظت مسيركلاس
 گيرنده و برنامه كاربردي كارت، بايد براي ايمن ساختن كانال بين برنامه كاربردي سرويس –ا انتها تا انته

 .يك كليد يا يك مجموعه كليد واحد، مورد استفاده قرار گيرد

 گيرنده و برنامه هاي مختلف كانال بين برنامه كاربردي سرويسبراي ايمن ساختن بخش –شده بنديبخش
 .هاي كليد متفاوت، مورد استفاده قرار گيرددها يا مجموعهكاربردي كارت، بايد كلي

  گيرنده و برنامه اي براي مشخصات امنيتي كانال بين برنامه كاربردي سرويسهيچ مشخصه –نامعلوم
 .ملموس استكاربردي كارت، بيان نشده است؛ قوت و ضعف مشخصات امنيتي كانال، نا

هاي متعددي از امنيت، مطابق يد به وسيله يك تنظيم پشته، دستهدرون يك كلاس سياست حفاظت مسير مشخص، با
هاي امنيتي خاص كه بايد به وسيله تنظيم دسته سياست حفاظت مسير، جنبه. دسته سياست حفاظت مسير، برقرار شود

عاريف زير، تعيين ها مورد استفاده قرار گيرند را مطابق تپشته و به طور ضمني، سازوكارهايي كه بايد براي وقوع اين جنبه
  نمايدمي

  هاي سياست حفاظت مسيردسته  
  فرض كانالهاي پيشجنبه+ نتيجه پلاتفرم         - ذاتي 

  هايكپارچگي داده+ محرمانه بودن       -حفاظت شده 

  حفاظت شده+ احراز هويت برنامه كاربردي كارت   - احراز هويت شده در مبدا 

 احراز هويت شده در مبدا + ت برنامه كاربردي كارت احراز هوي -به طور دو طرفه احراز هويت شده +
 حفاظت شده

هاي سياست حفاظت مسير احراز هويت شده در مبدا بايد به وسيله درخواست احراز هويت برنامه كاربردي كارت و دسته
CardApplicationStartSession واقع شوند16386ـ3ملي ايران شماره استاندارد ،.  
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هاي سياست حفاظت مسير، برقرار شوند و سازوكارهاي ضمني كه ممكن قرار است مطابق با دستههاي امنيتي كه ويژگي
  :شوندهاي امنيتي، مورد استفاده قرار گيرند، به صورت زير تعريف مياست براي وقوع اين جنبه

  مشخصات و سازوكارها
  جلوگيري از استراق سمع در سراسر بخش كانال مشخص  –محرمانه 

 )كارهاسازو(     

o كانال مورد اعتماد محرمانه 

o پلاتفرم اختصاصي 

o كانال اختصاصي 

 ها در سراسر بخش كانال مشخصحفظ يكپارچگي داده –ها يكپارچگي داده 

 )سازوكارها(     

o  كانال مورد اعتمادMAC 

o پلاتفرم اختصاصي 

o كانال اختصاصي 

  ستفاده براي دسترسي به كننده مورد ااحراز هويت مربوط به هويت متمايز –يكپارچگي مبدا
 اطلاعات

 )سازوكارها(     

o احراز هويت داخلي(گيرنده احراز هويت برنامه كاربردي سرويس( 

o احراز هويت خارجي(گيرنده احراز هويت برنامه كاربردي سرويس(  
س هاي سياست حفاظت مسير، بر روي همه تنظيمات، در دستربه علت تركيب تنظيمات گوناگون پشته، همه كلاس

آيند را دست، به5تواند روي تنظيمات پشته گوناگون تعريف شده در بند هايي كه ميترين كلاس، دقيق1جدول . نيستند
 .دهدنشان مي

  هاي سياست حفاظت مسير به ازاي دسته بر تنظيم پشتهكلاس -1جدول 
 احراز هويت دو طرفه گيرندهمبدا سرويس حفاظت شده تنظيم پشته

  انتها تا انتها انتها تا انتها تا انتها انتها اختصاصي
  شدهبنديبخش شدهبنديبخش شدهبنديبخش شبكه كامل

ICCشدهبنديبخش شدهبنديبخش شدهبنديبخش غيرشفاف  
  شدهبنديبخش شدهبنديبخش شدهبنديبخش اختصاصي راه دور

  شدهبنديبخش انتها تا انتها انتها تا انتها ICCمقيم
ICCشدهبنديبخش انتها تا انتها انتها تا انتها راه دور  

  
و يكپارچگي ) هاكنندهيعني حفاظت در برابر استراق سمع(ها به برقراري محرمانه بودن داده "حفاظت شده"، 1در جدول 

- مبدا سرويس". دكندرون تنظيمات گوناگون پشته، اشاره مي) هايعني حفاظت در برابر هر تغيير در مقادير داده(ها داده

گيرنده و برنامه كاربردي كارت يا بين برنامه به برقراري يك وضعيت احراز هويت بين برنامه كاربردي سرويس "گيرنده
هاي به برقراري همزمان وضعيت "احراز هويت دو طرفه". نمايدگيرنده، اشاره ميكاربردي كارت و برنامه كاربردي سرويس

هر جزء اين جدول، بالاترين سطح . گيرنده و برنامه كاربردي كارت، اشاره داردردي سرويساحراز هويت در برنامه كارب
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تواند به وسيله نوع مشخصي از تنظيم پشته، براي يك دسته سياست دهد كه ميكلاس سياست حفاظت مسير را نشان مي
  .حفاظت مسير مشخص، به دست آيد

- گيرنده و يك برنامه كاربردي كارت، به وسيله برنامه كاربردي سرويسبرقراري يك مسير بين يك برنامه كاربردي سرويس

در ) هاي(گيرنده و با انتخاب كردن يك تنظيم پشته قابل قبول كه به عنوان يك جزء برگردانده شده از طريق مسير
شود و سپس اجراي يك درخواست ، در بر گرفته ميCardApplicationPathدسترس به وسيله درخواست 

CardApplicationconnect پس از آن، مشخصات . شودبراي برقرار كردن يك اتصال به برنامه كاربردي كارت، حاصل مي
با پروتكل احراز هويت مطلوب مشخص  CardApplicationStartSessionتواند به وسيله اجراي يك امنيتي دقيقتر، مي
  .شده، برقرار گردد

  
  ACL-ACRنگاشت    6-2

سازي لايه سازگار با هاي كنترل دسترسي بايد به وسيله هر پيادهسترسي تعريف شده به وسيله فهرستهاي دتمام قاعده
عمالي، به وسيله برقرار كردن قواعد دسترسي ِرود كه چنين اانتظار مي. ، اعمال شود16386ـ3 ملي ايران شمارهاستاندارد 

   ملي ايران شمارهسازي لايه استاندارد ه شده به وسيله يك پيادهدرون برنامه كاربردي كارت با استفاده از سازوكارهاي ارائ
يا روي  ICCبه وسيله سازوكارهاي در دسترس روي  ARاين مانع توسعه اين سازوكارهاي اعمال . انجام شود16386ـ2

PICC شودنمي.  
  
  رساني ايمنپيام   6-3

براي . بايد از سازوكارهاي پيوست الف، استفاده نمايد كندرساني ايمن، ارجاع ميهر سياست حفاظت مسير كه به پيام
- رساني ايمن بايد در هر پايانه از مسير پياممحاسبه متن رمزنگاشتي شده ضروري مورد نياز سازوكارهاي پيوست الف، پيام

سازي شود كه ادهاي درون پشته، پيتواند فقط در نقطهرساني ايمن ميپيام. رساني ايمن، از كليدهاي مشترك استفاده كند
اين . شودخلاصه مي ISO/IEC 7816-4هاي سازگار با استاندارد APDUدر آن تمام ارتباط با برنامه كاربردي كارت به 

      ملي ايران شمارهسازي لايه استاندارد درون پياده يا 16386ـ3ملي ايران شمارهسازي لايه استاندارد نقطه درون پياده
رساني ايمن، كليدهاي مشترك بايد در اين نقطه و نيز درون برنامه كاربردي به منظور وقوع پيام. شودمحقق مي16386 ـ2

ملي سازي لايه استاندارد رساني ايمن درون يك نمونهمورد استفاده براي وقوع پيام) هاي(كليد. كارت، در دسترس باشند
اندازي تعريف شده در اي در خلال عمل راهه اجزاء رويهممكن است براي لايه، ذاتي باشد يا به وسيل 16386ـ2ايران شماره
   رساني ايمن درون يك مورد استفاده براي وقوع پيام) هاي(كليد. ، مشتق شوند16386ـ2ملي ايران شمارهاستاندارد 

ا از طريق گيرنده، يبايد مستقيما به وسيله برنامه كاربردي سرويس16386ـ3ملي ايران شمارهسازي لايه استانداردنمونه
  .آميز يك پروتكل احراز هويت مناسب فراهم شوداجراي موفقيت

رساني ايمن را ارائه كند بايد كه يك قابليت اجراي پيام 16386ـ2ملي ايران شمارهسازي لايه سازگار با استاندارد هر نمونه
  .روي يك پلاتفرم اختصاصي قرار گيرد

   ملي ايران شماره شود، ممكن است مطابق با استاندارد ن، محافظت ميرساني ايمبه وسيله پيام APDUهنگامي كه يك 
منتقل  IFD-APIدر  تاييديا  درخواستمنتقل شود يا به عنوان يك آرگومان يك  GCIبه همين صورت در  16386ـ  2

  .گردد
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  مديريت كليد كانال مورد اعتماد   6-4
رساني ايمن يا هر سازوكار امنيتي برنامه كاربردي به د از هر پيامامنيت حاصل از بكارگيري يك كانال مورد اعتماد، باي
گيرنده بين يك برنامه كاربردي سرويس 16386ـ3 ملي ايران شمارهبرنامه كاربردي مورد استفاده از طريق جلسه استاندارد 

تمام مديريت كليد بايد از هر سازوكارهاي رمزنگاشتي كانال مورد اعتماد، شامل . و يك برنامه كاربردي كارت، مستقل باشد
  .كننده مورد استفاده درون يك برنامه كاربردي كارت، مستقل باشدسازوكار هويت متمايز

  

  هاي اتصالمولفه   7
- تواند از طريق واسطهاي مجزا را كه ميتعدادي از مولفه16386ـ1ملي ايران شمارهمعماري كلي تعريف شده در استاندارد 

  .كندمورد دسترسي قرار گيرد، شناسايي مي 16386ملي ايران شماره له استاندارد هاي مشخص شده به وسي
هاي نسخه مقرر شده به وسيله مشخصات بايد از طريق شماره 16386ملي ايران شماره  هاي سازگار با استاندارد تمام واسط

ASN.1 فرد، شناسايي شودبهها، به طور منحصرمربوط به واسط.  
  

  درخواست و پاسخ عملمعاني     7-1
به برنامه كاربردي كارت بايد به طور همزمان اتفاق  16386ـ3 ملي ايران شماره استاندارد APIهاي پشته از تمام درخواست

  .بيافتد
  

  عامل-معماري نماينده    7-2
ايد كه به وسيله نملايه دسترسي به خدمت، را تعريف مي APIقابل توسعه،  APIيك 16386ـ3ملي ايران شمارهاستاندارد 

ممكن  APIاين . آورددستگيرنده بايد خدمات را از يك برنامه كاربردي كارت راه دور، بهآن، يك برنامه كاربردي سرويس
اي كه بايد به وسيله يك اتصال خاص زبان نماينده. سازي گردداست به عنوان يك مولفه تشكيل دهنده يك نماينده، نمونه

به . گيرنده، متصل شودطور مستقيم به برنامه كاربردي سرويسگيرنده، بهبرنامه كاربردي سرويسازي سمبتني بر زبان پياده
صورت نشان داده عامل استاندارد، به- مكان نمايندهوسيله يك اتواند بهنيز مي 7يف شده در بند تعر IFD APIطور مشابه، 

  .سازي شود، پياده10شده در شكل 

  
  
  

  عامل -پروكسيامكانات  -10شكل 

 برنامه كاربردي  برنامه كاربردي

 برنامه كاربردي

 لايه لايه

  لايه

API 

API  

API 

TC API 

TC API 

API 

TC API 

API  

TC API 

 نماينده نماينده

 عامل

 عامل

كانال مورد اعتماد
  استاندارد شده

  اختصاصي

  مارشالينگ و آنمارشالينگ

  مارشالينگ و آنمارشالينگ

  مارشالينگ و آنمارشالينگ

  مارشالينگ و آنمارشالينگ

 هاي ارتباطي استانداردپروتكل

 هاي ارتباطي استانداردپروتكل

عامل -الگوي نماينده
 16386ملي ايراناستاندارد

  عامعامل -الگوي نماينده

الينگ و زبان مارش
سازوكارهاي ارتباطي، 

  اختصاصي هستند
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فراهم كردن يك اتصال خاص زبان ) الف(بايد باشد براي  SAL-APIهمانگونه كه در شكل، نشان داده شده، توابع نماينده 

مارشال ) ب(گيرنده، ، براي اتصال مستقيم به برنامه كاربردي سرويس16386ـ3ملي ايران شماره استاندارد APIمربوط به
منتقل كردن ) پ(، و ASN.1هاي درون يك جريان داده16386ـ3ملي ايران شماره استاندارد API هايكردن تمام جنبه
دهد كه به ها امكان مياين كانال مورد اعتماد، به جريان داده. ها به پشته از طريق يك كانال مورد اعتماداين جريان داده

از آنجايي كه اين تحويل، به وسيله يك كانال مورد . ه، تحويل داده شودهر مولفه پشته ديگر، در هر مكاني روي شبك
در تنظيمات پشته . شودحفظ مي 16386ملي ايران شماره  شود، با اين مولفه، امنيت كل پشته استاندارد اعتماد، انجام مي

  .، مورد استفاده قرار گيردIFD APIتواند براي مناسب، امكانات مشابهي مي
  
  سط كانال مورد اعتمادوا    7-3

ملي  هاي گوناگون پشته پروتكل استاندارد كند كه مولفهيك معماري را تعريف مي16386ـ1ملي ايران شماره استاندارد
گيرنده و يك را براي توزيع شدن در سراسر يك اتصال شبكه گسترده بين يك برنامه كاربردي سرويس 16386ايران شماره 

نمايد كه براي وقوع يك اتصال در سراسر يك را تعريف مي APIاين بند، يك . دهدنظر قرار مي برنامه كاربردي كارت، مد
بايد دسترسي به تسهيلات ارتباطي را  APIاين . هاي گوناگوني مورد استفاده قرار گيردشبكه عمومي، بايد به وسيله مولفه

يك تنظيم پشته سازگار با . ، فراهم نمايد2-يوست الفهاي كانال مورد اعتماد مختلف شناسايي شده در پاز طريق پروتكل
گونه كند، هماناستفاده مي APIكه از يك كانال مورد اعتماد برقرار شده به وسيله اين  16386ملي ايران شماره استاندارد 

  .پشتيباني كند TLSمشخص شده، بايد حداقل از پروتكل  IETF RFC 2246كه در استاندارد 
  ال مورد اعتمادكان API - 2جدول 

 ايشرح وظيفه APIتابع

TC_API_Open 

كند كه به را آغاز مي1دهياين تابع، عمليات دست
دهنده بين دو گيرنده و سرويسوسيله آن جهت سرويس
شود و به وسيله آن مشخصات انتهاي كانال، برقرار مي

  .گرددمي تعيينامنيتي كانال، 
TC_API_Close دهداعتماد را پايان مياين تابع، كانال مورد.  

TC_API_Write  
اين تابع، از طريق كانال مورد اعتماد، يك پيام را به 

نقطه پايانه در انتهاي ديگر كانال مورد اعتماد، منتقل 
  .كندمي

TC_API_Read پذيرداين تابع، يك پيام را از كانال مورد اعتماد، مي.  

TC_API_Reset  ق درون كانال مورد اعتماد را هاي معواين تابع، همه پيام
  .كندنمايد و كانال مورد اعتماد را از نو آغاز ميپاك مي

TC_API_GetStatus  
اين تابع، وضعيت جاري كانال مورد اعتماد، شامل 

هاي معوق درون كانال مورد اعتماد را وضعيت تمام پيام
  .كندبازيابي مي

  

                                                 
1 - Handshake 
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  TC_API_Openدرخواست    1- 7-3
  هدف   1-1- 7-3

  .نمايدكانال مورد اعتماد را آغاز مي handshake، مرحله TC_API_Openدرخواست 
  عمل 1-2- 7-3

OUT                     status_code                 TC_API_Open( 
IN                         octet string                  remoteAddress, 
IN                         octet string                  channelParams, 
OUT                     struct_handle              channelHandle 
);  

  پارامترها   1-3- 7-3
remoteAddress آدرس گره كانال راه دور  
channelParams   پارامترهاي امنيتي و اتصال، شامل يكOID ي كه براي انتخاب كردن آن پروتكل خاص، به صورت

  در پيوست الف، تعريف شده است
channelHandle    شفاف براي كانال باز شدهنگهدارنده غير  

  نيازهاپيش   1-4- 7-3
  هيچ

  هاي بازگشتيكد   1-5- 7-3
API_OK 
API_TIMEOUT_ERROR 
API_UNKNOWN_ERROR 
API_NODE_NOT_REACHABLE  

  تاثير روي وضعيت جاري   1-6- 7-3
  .شوداي راه دور مشخص شده، برقرار مي، يك كانال دو طرفه، به آدرس شبكهآميزپس از اتمام موفقيت

  
  TC_API_Closeدرخواست    2- 7-3
  هدف   2-1- 7-3

  .دهد، كانال مورد اعتماد را پايان ميTC_API_Closeدرخواست 
  عمل   2-2- 7-3

OUT        status_code        TC_API_Close( 
IN            struct_handle     channelHandle 
);  

  پارامترها   2-3- 7-3
channelHandle    نگهدارنده كانالي كه در حال حاضر، باز است  

  نيازهاپيش   2-4- 7-3
  هيچ

  هاي بازگشتيكد   2-5- 7-3
API_OK 
API_TIMEOUT_ERROR 
API_UNKNOWN_ERROR 
API_UNKNOWN_HANDLE  

  تاثير روي وضعيت جاري   2-6- 7-3
  .آميز اين درخواست، كانالي كه در حال حاضر باز است، بسته خواهد شديتپس از اتمام موفق
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  TC_API_Readدرخواست    3- 7-3
  هدف   1- 3- 7-3

  .نمايد، يك پيام را از كانال مورد اعتماد، بازيابي ميTC_API_Readدرخواست 
  عمل   2- 3- 7-3

OUT              status_code            TC_API_Read( 
IN                  struct_handle          channelHandle, 
OUT              octet string              message 
);  

  پارامترها   3- 3- 7-3
channelHandle    شفاف براي كانال بازنگهدارنده غير  

message    حافظه مياني حاوي پيام خوانده شده از كانال  
  نيازهاپيش   4- 3- 7-3

  هيچ
  هاي بازگشتيكد   5- 3- 7-3

API_OK 
API_TIMEOUT_ERROR 
API_UNKNOWN_ERROR 
API_WARNING_BUFFER_LENGTH_EXCEEDED 
API_UNKNOWN_HANDLE  

  تاثير روي وضعيت جاري   6- 3- 7-3
ل باز هاي خوانده شده از كانااي از بايتگيرنده دنباله، دربر"پيام"آميز اين درخواست، حافظه مياني پس از اتمام موفقيت

  .باشدمي
  
  TC_API_Writeدرخواست    4- 7-3
  هدف   4-1- 7-3

  .دهد، يك ساختار پيام را درون كانال مورد اعتماد قرار مي TC_API_Writeدرخواست 
  عمل   4-2- 7-3

OUT        status_code         TC_API_Write( 
IN            struct_handle      channelHandle, 
IN           octet string           message 
);  

  پارامترها  4-3- 7-3
channelHandle    شفاف براي كانال بازنگهدارنده غير  

message    هااي از بايتحاوي رشته 1بافر  
  نيازهاپيش   4-4- 7-3

  هيچ
  هاي بازگشتيكد   4-5- 7-3

API_OK 
API_TIMEOUT_ERROR 
API_UNKNOWN_ERROR 
API_UNKNOWN_HANDLE  

                                                 
                                      ها به هنگام جابجايي بين دو واحد                                      سازي دادهحافظه موقتي براي ذخيره Bufferـ 1
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  تاثير روي وضعيت جاري   4-6- 7-3
  .آميز اين درخواست، حافظه مياني پيام، بر روي كانال، نوشته شده استپس از اتمام موفقيت

  
  TC_API_Resetدرخواست    5- 7-3
  هدف   5-1- 7-3

از  هاي معوق درون كانال مورد اعتماد را حذف كرده و كانال را به يك وضعيت پس، همه پيامTC_API_Resetدرخواست 
  .نمايددهي، از نو آغاز ميعمليات دست

  عمل 5-2- 7-3
OUT           status_code           TC_API_Reset( 
IN               struct_handle         channelHandle 
);  

  پارامترها   5-3- 7-3
channelHandle    شفاف براي كانال بازنگهدارنده غير  

  نيازهاپيش   5-4- 7-3
  هيچ

  هاي بازگشتيكد   5-5- 7-3
API_OK 
API_TIMEOUT_ERROR 
API_UNKNOWN_ERROR 
API_UNKNOWN_HANDLE  

  تاثير روي وضعيت جاري   5-6- 7-3
هاي معوق، قرار دهي، بدون پيامعمليات دست آميز اين درخواست، كانال در وضعيت بلافاصله پس ازپس از اتمام موفقيت

  .گيردمي
  
  TC_API_GetStatusدرخواست   6- 7-3
  هدف   6-1- 7-3

  .گرداند، وضعيت جاري كانال مورد اعتماد را برميTC_API_GetStatusدرخواست 
  عمل   6-2- 7-3

OUT                status_code               TC_API_GetStatus( 
IN                    struct_handle            channelHandle, 
OUT                octet string                statusString 
);  

  پارامترها   6-3- 7-3
channelHandle    شفاف براي كانال بازنگهدارنده غير  

statusString    وضعيت جاري كانال  
  نيازهاپيش   6-4- 7-3

  هيچ
  هاي بازگشتيكد  6-5- 7-3

API_OK 
API_TIMEOUT_ERROR 
API_UNKNOWN_ERROR 
API_UNKNOWN_HANDLE  
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  تاثير روي وضعيت جاري   6-6- 7-3
  .شود، برگردانده ميstatusStringآميز اين درخواست، وضعيت جاري كانال باز، در پارامتر پس از اتمام موفقيت

  
7-4   API مربوط به دستگاه واسط  

API شوندشود كه به صورت كلي مشخص ميهاي زير تشكيل ميمربوط به دستگاه واسط، از گروه درخواست:  
  1هاي مربوط به پايانه شكافرخواستد -
  هاي مربوط به شكافدرخواست -
  هاي مربوط به كاربردرخواست -
  

  هاي مربوط به پايانه شكافدرخواست
API شودهاي مربوط به پايانه شكاف زير ميمربوط به دستگاه واسط، شامل درخواست:  

- EstablishContext 

- ReleaseContext 

- ListIFDs 

- GetIFDCapabilities 

- GetStatus 

- Wait 

- Cancel 

- ControlIFD 
  هاي مربوط به شكافدرخواست

API شودمربوط به دستگاه واسط، شامل توابع مربوط به شكاف زير مي:  
- Connect 

- Disconnect 

- BeginTransaction 

- EndTransaction 

- Transmit 
  هاي مربوط به كاربردرخواست

API شودهاي مربوط به كاربر زير مياه واسط، شامل درخواستمربوط به دستگ:  
- VerifyUser 

- ModifyVerificationData 

- Output 
API  مربوط به دستگاه واسط تعريف شده در اين بند، بايد تنها از درون يك لايهSAL  يا از درون يك لايهGCI مورد ،

باشد، آنگاه ممكن است كه پارامترهاي  IFD_OKغاير با اگر كد بازگشتي هر درخواست عمل، م. دسترسي قرار گيرد
  .خروجي وجود نداشته باشد يا به درستي تنظيم نشود

                                                 
1 - Slot Terminal 
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7-4-1    EstablishContext  

  .يك درخواست مربوط به پايانه شكاف
  هدف   7-4-1-1

ارسال  IFDانند به لايه توهاي بيشتري ميكند كه از طريق آن، فرماناي ايجاد مي، زمينهEstablishContextدرخواست 
  .شوند

  عمل   7-4-1-2
OUT                  Status                          EstablishContext ( 
IN                     ChannelHandleType    ChannelHandle OPTIONAL, 
OUT                 ContextHandleType     ContextHandle 
);      

  پارامترها   7-4-1-3
channelHandle   يك پارامتر اختياري است كه ممكن است براي هدايت يك كانال برقرار شده به يك سامانه راه

تعريف شده  TC_API_Open، با استفاده از تابع ChannelHandle. دور، مورد استفاده قرار گيرد
، به سامانه محلي هدايت اگر فراخواني. آيد، به دست مي16386ـ4ملي ايران شمارهدر استاندارد 

  .حذف گردد ChannelHandleشود، مجاز است كه پارامتر 
ContextHandle  دهي زمينه برقرار ها براي آدرسنگهدارنده برگردانده شده است كه ممكن است در ساير فراخواني

  .، مورد استفاده قرار گيردIFDشده با لايه 
  هاي بازگشتيكد   7-4-1-4

IFD_OK          آميز بودت، موفقيتدرخواس.  
IFD_TIMEOUT_ERROR      قبل از اتمام، زمان درخواست به پايان رسيد.  

IFD_INVALID_CHANNEL_HANDLE  ChannelHandle ارائه شده، نامعتبر است.  
IFD_UNKNOWN_ERROR      يك خطاي ناشناخته وجود داشت.  

  
7-4-2    ReleaseContext  

  .يك درخواست مربوط به پايانه شكاف
  هدف   7-4-2-1

  .كندرا آزاد مي IFD، زمينه برقرار شده با لايه ReleaseContextدرخواست 
  عمل  7-4-2-2

OUT               Status                          ReleaseContext ( 
IN                  ContextHandleType    ContextHandle 
);  

  پارامترها   7-4-2-3
ContextHandle  اي است كه بايد آزاد شودارنده زمينهنگهد.  

  هاي بازگشتيكد  7-4-2-4
IFD_OK          آميز بوددرخواست، موفقيت.  

IFD_TIMEOUT_ERROR      قبل از اتمام، زمان درخواست به پايان رسيد.  
IFD_INVALID_CONTEXT_HANDLE  ContextHandle ارائه شده، نامعتبر است.  

IFD_UNKNOWN_ERROR      ناخته وجود داشتيك خطاي ناش.  
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7-4-3  ListIFDs  

  .يك درخواست مربوط به پايانه شكاف
  هدف   7-4-3-1

 كه در حال حاضر روي آن پلاتفرم، در دسترس هستند، را ) IFD(هاي واسطي ، فهرستي از دستگاهListIFDsدرخواست 
  .گرداندميبر
  عمل  7-4-3-2

OUT          Status                          ListIFDs( 
IN              ContextHandleType   ContextHandle, 
OUT          string                          IFDName[ ] 
);  

  پارامترها  7-4-3-3
ContextHandle   زمينه برقرار شده با لايهIFD كنددهي ميرا آدرس.  

IFDName  فرد بهنام منحصرIFD دهي آن است كه براي آدرسIFD رودميكاربخصوص، به.  
  هاي بازگشتيكد 7-4-3-4

IFD_OK          آميز بوددرخواست، موفقيت.  
IFD_TIMEOUT_ERROR      قبل از اتمام، زمان درخواست به پايان رسيد.  

IFD_INVALID_CONTEXT_HANDLE  ContextHandle ارائه شده، نامعتبر است.  
IFD_UNKNOWN_ERROR      تيك خطاي ناشناخته وجود داش.  

  
7-4-4 GetIFDCapabilities  

  .يك درخواست مربوط به پايانه شكاف
  هدف   7-4-4-1

  مشخص و واحدهاي عملياتي مربوط به آن، را  IFDهاي يك ، اطلاعاتي درباره قابليتGetIFDCapabilitiesدرخواست 
  .گرداندميبر
  عمل  7-4-4-2

OUT                     Status                        GetIFDCapabilities( 
IN                        ContextHandleType   ContextHandle, 
IN                        string                           IFDName, 
OUT                    IFDCapabilitiesType  IFDCapabilities 
);  

  پارامترها   7-4-4-3
ContextHandle   برقرار شده با لايه زمينهIFD كنددهي ميرا آدرس.  

IFDName  فرد بهنام منحصرIFD دهي آن است كه براي آدرسIFD رودميكاربخصوص، به.  
IFDCapabilities  هاي شامل اطلاعاتي درباره قابليتIFD اين . باشدمشخص شده و واحدهاي عملياتي آن، مي

  :شوددهي ميت كه به صورت زير، سازماناس IFDCapabilitiesTypeپارامتر، از نوع 
structure 
{ 
SlotCapabilityType SlotCapability[ ], 
DisplayCapabilityType DisplayCapability[ ], 
KeyPadCapapbilityType KeyPadCapability[ ], 
BioSensorCapabilityType BioSensorCapability[ ], 
BooleanType OpticalSignalUnit, 
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BooleanType AcousticSignalUnit 
} IFDCapabilitiesType  

  
SlotCapability   براي هر شكاف موجودIFDاين از نوع . ، وجود دارد و شامل اطلاعاتي درباره اين شكاف است

SlotCapabilityType شوددهي مياست كه به صورت زير سازمان:  
structure 
{ 
nonNegativeInteger Index, 
BooleanType ContactBased 
} SlotCapabilityType  

Index – كندها منهاي يك، تغيير ميانديس شكاف است كه از صفر تا تعداد شكاف.  
ContactBased – هاي بدون تماس استهاي مبتني بر تماس يا براي كارتدهد كه آيا شكاف براي كارتنشان مي.  

DisplayCapability    براي هر صفحه نمايشIFD اين از نوع . هاي آن استد و شامل اطلاعاتي درباره قابليتوجود دار
DisplayCapabilityType شوددهي مياست كه به صورت زير سازمان:  

structure 
{ 
nonNegativeInteger Index, 
nonNegativeInteger Lines, 
nonNegativeInteger Columns, 
nonNegativeInteger VirtualLines 
OPTIONAL, 
nonNegativeInteger VirtualColumns 
OPTIONAL 
}DisplayCapabilitiesType  

Index – كندها منهاي يك، تغيير ميانديس صفحه نمايش است كه از صفر تا تعداد صفحه نمايش.  
Lines – حاوي تعداد خطوط قابل رويت پشتيباني شده به وسيله صفحه نمايش پايانه كارت است.  

Columns  - هاي قابل رويت پشتيباني شده به وسيله صفحه نمايش پايانه كارت استحاوي تعداد ستون.  
VirtualLines –  به طور اختياري حاوي تعداد خطوط مجازي پشتيباني شده به وسيله صفحه نمايش پايانه كارت از طريق
  .است 1پيمايش خطي

VirtualColumns – ه به وسيله صفحه نمايش پايانه كارت از هاي مجازي پشتيباني شدبه طور اختياري حاوي تعداد ستون
  .است 2طريق پيمايش سطحي

KeyPadCapability   براي هر صفحه كليد موجودIFDاين از . هاي آن است، وجود دارد و شامل اطلاعاتي درباره قابليت
  :شوددهي مياست كه به صورت زير سازمان KeyPadCapabilityTypeنوع 

structure 
{ 
nonNegativeInteger Index, 
positiveInteger Keys 
}KeyPadCapabilitiesType  

Index – كندها منهاي يك، تغيير ميانديس صفحه كليد است كه از صفر تا تعداد صفحه كليد.  
Keys – حاوي تعداد كليدهاي صفحه كليد است.  

BioSensorCapability  -  موجود زيست سنجيبراي هر حسگر  IFDهاي اين لاعاتي درباره قابليت، وجود دارد و شامل اط
  :شوددهي مياست كه به صورت زير سازمان BioSensorCapabilityTypeاين از نوع . است زيست سنجيحسگر 

structure 
{ 
nonNegativeInteger Index, 

                                                 
1 - Scrolling 
2 - Panning 
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nonNegativeInteger BiometricType 
} BioSensorCapabilityType  

Index –  كندتغيير مي 1- زيست سنجيز صفر تا تعداد حسگرهاي است كه ا زيست سنجيانديس حسگر.  
BiometricType –  را به صورتي كه در استاندارد  زيست سنجينوع حسگرISO/IEC 19784-1:2006, 7.8  ،تعريف شده

  .دهدنشان مي
OpticalSignalUnit  به عنوان مثال (دهد كه آيا يك واحد علامت نوري نشان ميLED (رت در دسترس پايانه كا  

  .باشدمي
AcousticSignalUnit  به عنوان مثال (دهد كه آيا يك واحد علامت صوتي نشان ميbeep ( در دسترس پايانه كارت 

  .باشدمي
  هاي بازگشتيكد   7-4-4-4

IFD_OK          آميز بوددرخواست، موفقيت.  
IFD_TIMEOUT_ERROR      قبل از اتمام، زمان درخواست به پايان رسيد.  

IFD_INVALID_CONTEXT_HANDLE  ContextHandle ارائه شده، نامعتبر است.  
IFD_UNKNOWN_IFD      IFDName ارائه شده، ناشناخته است.  

API_UNKNOWN_ERROR      يك خطاي ناشناخته وجود داشت.  
  
7-4-5  GetStatus  

  .يك درخواست مربوط به پايانه شكاف
  هدف   1- 7-4-5

  .گرداندميگاه واسط و واحدهاي عملياتي مربوط به آن، را بر، وضعيت جاري يك دستGetStatusدرخواست 
  عمل   2- 7-4-5

OUT               Status                          GetStatus( 
IN                    ContextHandleType  ContextHandle, 
IN                    string                          IFDName OPTIONAL, 
OUT                IFDStatusType           IFDStatus [ ] 
);  

  پارامترها   3- 7-4-5
ContextHandle   زمينه برقرار شده با لايهIFD كنددهي ميرا آدرس.  

IFDName   به طور اختياري، نام يكIFD اگر . دهد كه بايد وضعيت آن برگردانده شودمشخص را نشان مي
  .شودهاي موجود، برگردانده ميIFDود وضعيت تمام اين پارامتر، حذف ش

IFDStatus   ممكن است براي اينIFD  خاص يا براي تمامIFD ها وجود داشته باشد و حاوي وضعيت جاري
  :شوددهي مياست كه به صورت زير سازمان IFDStatusTypeاين از نوع . است IFDيك 

structure 
{ 
String IFDName, 
BooleanType Connected OPTIONAL, 
SlotStatusType SlotStatus [ ], 
BooleanType ActiveAntenna OPTIONAL, 
SimpleFUStatusType DisplayStatus [ ], 
SimpleFUStatusType KeyPadStatus [ ], 
SimpleFUStatusType BioSensorStatus [ ] 
} IFDStatusType  
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Connected  حاضر يك اتصال به  حاوي اين اطلاعات است كه آيا در حالIFD اگر پايانه، به طور . وجود دارد
به آن ميزبان، متصل باشد ممكن است اين پارامتر ) و غيره RS232 ،USBاز طريق (مستقيم 

  .حذف شود
SlotStatus   براي هر شكاف موجودIFDاين از . ، وجود دارد و شامل اطلاعاتي درباره وضعيت جاري آن است

  :شوددهي ميت كه به صورت زير سازماناس SlotStatusTypeنوع 
structure 
{ 
nonNegativeInteger Index, 
BooleanType CardAvailable, 
OCTET STRING ATRorATS OPTIONAL 
} SlotStatusType  

Index – كندها منهاي يك، تغيير ميانديس شكاف است كه از صفر تا تعداد شكاف.  
CardAvailable – اف مشخص شده، قرار گرفته باشد، اگر يك كارت در شكTRUE است.  

ATRorATS –  ممكن است حاويATR  ياATS يك كارت گرفته شده، باشد.  
ActiveAntenna   حاوي وضعيت آنتنRF اگر . شدگي مجاورتي استجفت) هاي(مورد استفاده به وسيله دستگاه

  .مكن است حذف گرددهاي فاقد تماس، شكافي وجود نداشته باشد، اين پارامتر مبراي كارت
DisplayStatus    براي هر صفحه نمايش موجودIFD وجود دارد و شامل اطلاعاتي درباره وضعيت جاري آن است .

  :شوددهي مياست كه به صورت زير سازمان SimpleFUStatusTypeاين از نوع 
structure 
{ 
NonNegativeInteger Index, 
BooleanType Available 
} SimpleFUStatusType  

Index – كندتغيير مي منهاي يك انديس واحد عملياتي است كه از صفر تا تعداد واحدهاي عملياتي.  
Available – ها قرار دارددهد كه آيا در حال حاضر، اين واحد عملياتي، اشغال است يا در دسترس درخواستنشان مي. 

KeyPadStatus   براي هر صفحه كليد موجودIFD شامل اطلاعاتي درباره وضعيت جاري آن است، وجود دارد و .
  .است كه در بالا، تعريف شده است SimpleFUStatusTypeاين از نوع 

BioSensorStatus    موجود  زيست سنجيبراي هر حسگرIFD وجود دارد و شامل اطلاعاتي درباره وضعيت جاري آن ،
  .شده استاست كه در بالا، تعريف  SimpleFUStatusTypeاين از نوع . است

  هاي بازگشتيكد   4- 7-4-5
IFD_OK          آميز بوددرخواست، موفقيت.  

IFD_TIMEOUT_ERROR      قبل از اتمام، زمان درخواست به پايان رسيد.  
IFD_INVALID_CONTEXT_HANDLE  ContextHandle ارائه شده، نامعتبر است.  

IFD_UNKNOWN_IFD      IFDName ارائه شده، ناشناخته است.  
IFD_UNKNOWN_ERROR      يك خطاي ناشناخته وجود داشت.  

  
7-4-6   Wait  

  .يك درخواست مربوط به پايانه شكاف
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  هدف   7-4-6-1
دهد كه از وقوع يك رويداد در يك فهرست مشخص شده گيرنده امكان مي، به برنامه كاربردي سرويسWaitدرخواست 

IFDها، اطلاع يابد.  
  عمل   7-4-6-2

OUT                  Status                                     Wait( 
IN                     ContextHandleType               ContextHandle, 
IN                     positiveInteger                        TimeOut OPTIONAL, 
IN                     CallbackChannelHandleType CallbackChannel OPTIONAL, 
IN                     IFDStatusType                        IFDStatus [ ], 
OUT                 string                                       SessionIdentifier OPTIONAL, 
OUT                 IFDStatusType                        IFDEvent [ ] 
);  

  پارامترها   7-4-6-3
ContextHandle   زمينه برقرار شده با لايهIFD كنددهي ميرا آدرس.  

TimeOut  نمايد كه بايد براي يك يك پارامتر اختياري است كه زماني را بر حسب ميلي ثانيه مشخص مي
 Cancelزماني كه  اگر اين پارامتر وجود نداشته باشد، اين فراخواني تا ابد، يا تا. رويداد منتظر ماند

  .فراخواني شود، منتظر خواهد ماند
CallbackChannel  يك تابع برگرداندن تماس كه هنگامي كه به وسيله يك رويداد از پيش تعيين شده، فعال مي-

  .دهدرا مي Waitهمزمان از تابع گردد اجازه يك برگرداندن تماس غير
IFDStatus   براي هرIFD ،وجود دارد و حاوي وضعيت مفروض اخير  كه بايد بر آن نظارت شودIFD است .

  .است كه در بالا، تعريف شده است IFDStatusTypeاين از نوع 
SessionIdentifier   يك شناسه جلسه كه جلسهWait  مشخص را هنگام فراخواني تابع برگرداندن تماس، شناسايي

  .كندمي
IFDEvent  در حالي كه اين نيز از نوع . گرداندميبربه وجود آمده، ) هاي(اطلاعاتي درباره رويداد

IFDStatusType است، بهتر است كه فقط حاوي اطلاعاتي درباره رويدادهاي ايجاد شده، باشد .
  .اي از اطلاعات وضعيت كه تغيير كرده استمجموعهيعني آن زير

  هاي بازگشتيكد   7-4-6-4
IFD_OK          آميز بوددرخواست، موفقيت.  

IFD_TIMEOUT_ERROR      قبل از اتمام، زمان درخواست به پايان رسيد.  
IFD_INVALID_CONTEXT_HANDLE  ContextHandle ارائه شده، نامعتبر است.  

IFD_UNKNOWN_IFD      IFDName ارائه شده، ناشناخته است.  
IFD_UNKNOWN_ERROR      يك خطاي ناشناخته وجود داشت.  

  
7-4-7   Cancel  

  .شكافيك درخواست مربوط به پايانه 
  هدف   7-4-7-1

  .مشخص، پايان دهد IFDكند كه به يك فرمان اخيرا پردازش شده در يك ، تلاش ميCancelدرخواست 
  عمل   7-4-7-2

OUT         Status                                    Cancel ( 
IN             ContextHandleType              ContextHandle, 
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IN           string                                    SessionIdentifier    OPTIONAL, 
IN           string                                    IFDName 
);  

  پارامترها   7-4-7-3
ContextHandle   زمينه برقرار شده با لايهIFD كنددهي ميرا آدرس.  

SessionIdentifier   كه جلسه يك شناسه جلسهWait  مشخص در حال لغو شدن و تابع برگرداندن تماس مربوطه را
  .كندشناسايي مي

IFDName  فرد بهنام منحصرIFD دهي آن است كه براي آدرسIFD رود و در آن، فرمان اخيرا ميكاربه
  .پردازش شده، بايد لغو گردد

  هاي بازگشتيكد   7-4-7-4
IFD_OK          بود آميزدرخواست، موفقيت.  

IFD_TIMEOUT_ERROR      قبل از اتمام، زمان درخواست به پايان رسيد.  
IFD_CANCEL_NOT_POSSIBLE    تواند لغو گرددعمل جاري نمي.  

IFD_INVALID_CONTEXT_HANDLE  ContextHandle ارائه شده، نامعتبر است.  
IFD_UNKNOWN_IFD      IFDName ارائه شده، ناشناخته است.  

IFD_UNKNOWN_ERROR      يك خطاي ناشناخته وجود داشت.  
  
7-4-8   ControlIFD   

  .يك درخواست مربوط به پايانه شكاف
  هدف   7-4-8-1

  .ارسال شوند IFDها به طور مستقيم به دهد كه فرمان، امكان ميControlIFDدرخواست 
  عمل   7-4-8-2

OUT                Status                            ControlIFD( 
IN                   ContextHandleType      ContextHandle, 
IN                   string                              IFDName, 
IN                  OCTET STRING            Command, 
OUT              OCTET STRING            Response 
);  

  پارامترها   7-4-8-3
ContextHandle   زمينه برقرار شده با لايهIFD كنددهي ميرا آدرس.  

IFDName  فرد بهنام منحصرIFD است كه بايد فرمان به آن ارسال شود.  
Command   فرماني است كه بايد بهIFD ارسال شود.  
Response   پاسخي است كه بايد به وسيلهIFD برگردانده شود.  

  هاي بازگشتيكد 7-4-8-4
IFD_OK          آميز بودرخواست، موفقيتد.  

IFD_TIMEOUT_ERROR      قبل از اتمام، زمان درخواست به پايان رسيد.  
IFD_INVALID_CHANNEL_HANDLE  ChannelHandle ارائه شده، نامعتبر است.  

IFD_UNKNOWN_IFD      IFDName ارائه شده، ناشناخته است.  
IFD_UNKNOWN_ERROR      يك خطاي ناشناخته وجود داشت.  
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7-4-9   Connect 

  .يك درخواست مربوط به شكاف
  هدف   7-4-9-1

  .شودمتصل مي IFDدر يك شكاف خاص از يك  ICC، به يك Connectدرخواست 
  عمل   7-4-9-2

OUT                  Status                             Connect( 
IN                      ContextHandleType      ContextHandle, 
IN                       string                             IFDName, 
IN                       NonNegativeInteger     Slot, 
IN                      BooleanType                  Exclusive OPTIONAL, 
OUT                  SlotHandleType             SlotHandle 
);  

  پارامترها   7-4-9-3
ContextHandle   زمينه برقرار شده با لايهIFD كنددهي ميرا آدرس.  

IFDName  فرد بهنام منحصرIFD گيرداست كه براي اتصال به يك كارت، مورد استفاده قرار مي.  
Slot      كندها منهاي يك، تغيير ميانديس شكاف است كه از صفر تا تعداد شكاف.  

Exclusive  اگر اين پارامتر به . ه آيا اتصال به كارت بايد انحصاري يا اشتراكي باشددهد كنشان ميTURE 
ارزيابي شود يا اگر اين پارامتر  FALSEاگر اين پارامتر به . ارزيابي شود اتصال، انحصاري است

ها به اشتراك گذاشته كنندهوجود نداشته باشد، مجاز است كه اتصال به كارت، با ساير درخواست
  .شود

SlotHandle  نمايداي است كه اتصال به كارت هوشمند را شناسايي مينگهدارنده.  
  هاي بازگشتيكد   7-4-9-4

IFD_OK          آميز بوددرخواست، موفقيت.  
IFD_TIMEOUT_ERROR      قبل از اتمام، زمان درخواست به پايان رسيد.  

IFD_INVALID_CONTEXT_HANDLE  ContextHandle ستارائه شده، نامعتبر ا.  
IFD_UNKNOWN_IFD      IFDName ارائه شده، ناشناخته است.  

IFD_UNKNOWN_SLOT      دهي شده، ناشناخته استشكاف آدرس.  
IFD_SHARING_VIOLATION   درخواست، موفق نبود زيرا كارت در حال حاضر به وسيله فرآيند

 .ديگري استفاده شده است

IFD_NO_CARD  ه وسيله شكاف مشخص شده، درخواست، موفق نبود زيرا هيچ كارتي ب
 .گرفته نشده است

IFD_UNKNOWN_ERROR      يك خطاي ناشناخته وجود داشت.  
  
7-4-10   Disconnect  

  .يك درخواست مربوط به شكاف
  هدف   7-4-10-1

دهد و به طور اختياري ممكن است يك عمل اضافي، مثل بيرون ، اتصال به يك شكاف را پايان ميDisconnectدرخواست 
  .كارت، را نيز انجام دهد دادن
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  عمل   7-4-10-2
OUT           Status                             Disconnect( 
IN               SlotHandleType             SlotHandle, 
IN               string                              Action OPTIONAL 
);  

  پارامترها   7-4-10-3
SlotHandle  نمايداي است كه اتصال به كارت هوشمند را شناسايي مينگهدارنده.  

Action   يك پارامتر اختياري است كه ممكن است يك عمل اضافي را مشخص نمايد به طوري كه مقادير
  :پذير هستندزير، امكان

  Reset    كنداندازي مجدد ميكارت را راه  
  Unpower دهده آن را پايان ميكند و دسترسي بكارت را خاموش مي  
  Eject    دهدخوان بيرون ميكارت را از كارت  

Confiscate  خوان تجاري پيچيده بهتر شود كه نشان دهد يك كارتبراي اين استفاده مي
 ، انتقال دهد و آن را به كاربر برنگرداند1است كه كارت را به ظرف مصادره

  هاي بازگشتيكد   7-4-10-4
IFD_OK           ،آميز بودموفقيتدرخواست.  

IFD_TIMEOUT_ERROR      قبل از اتمام، زمان درخواست به پايان رسيد.  
IFD_INVALID_SLOT_HANDLE    SlotHandle ارائه شده، نامعتبر است.  

IFD_UNKNOWN_ACTION      عمل درخواست شده براي اجرا، ناشناخته است.  
IFD_UNKNOWN_ERROR      يك خطاي ناشناخته وجود داشت.  

  
7-4-11   BeginTransaction  

  .يك درخواست مربوط به شكاف
  هدف  7-4-11-1

توانند هاي مرتبط ميكند كه به وسيله آن يك دنباله از درخواست، يك تراكنش را آغاز ميBeginTransactionدرخواست 
موفقيت انجام  ها بااين درخواست، داراي امكاني است كه اگر هر يك از درخواست. به شكاف مشخص شده، ارسال شوند

  .تواند حالت قبلي را بازيابي نمايدنشوند، مي
  عمل   2- 7-4-11

OUT            Status                     BeginTransaction( 
IN                SlotHandleType     SlotHandle 
);  

  پارامترها   7-4-11-3
SlotHandle  نمايدرا شناسايي مي اي است كه اتصال به كارت هوشمندنگهدارنده.  

  هاي بازگشتيكد   7-4-11-4
IFD_OK          آميز بوددرخواست، موفقيت.  

IFD_TIMEOUT_ERROR      قبل از اتمام، زمان درخواست به پايان رسيد.  
IFD_INVALID_SLOT_HANDLE    SlotHandle ارائه شده، نامعتبر است.  

                                                 
1 - Confiscation Bin 
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IFD_UNKNOWN_ERROR      يك خطاي ناشناخته وجود داشت.  
  
7-4-12  EndTransaction   

  .يك درخواست مربوط به شكاف
  هدف  7-4-12-1

  .دهد، يك تراكنش كه در حال حاضر با كارت مشخص شده، باز است را پايان ميEndTransactionدرخواست 
  عمل    7-4-12-2

OUT         Status                     EndTransaction( 
IN             SlotHandleType    SlotHandle 
);  

  پارامترها   7-4-12-3
SlotHandle  نمايداي است كه اتصال به كارت هوشمند را شناسايي مينگهدارنده.  

  هاي بازگشتيكد  7-4-12-4
IFD_OK          آميز بوددرخواست، موفقيت.  

IFD_TIMEOUT_ERROR      قبل از اتمام، زمان درخواست به پايان رسيد.  
IFD_INVALID_SLOT_HANDLE    SlotHandle ارائه شده، نامعتبر است.  

IFD_NO_TRANSACTION_STARTED  دهد كه هيچ تراكنشي آغاز نشده بودنشان مي.  
IFD_UNKNOWN_ERROR      يك خطاي ناشناخته وجود داشت.  

  
7-4-13     Transmit  

  .يك درخواست مربوط به شكاف
  هدف   1- 7-4-13

  .كندص شده، ارسال ميبه كارت مشخ APDU، يك Transmitدرخواست 
  عمل  2- 7-4-13

OUT           Status                         Transmit( 
IN               SlotHandleType         SlotHandle, 
IN               OCTET STRING       InputAPDU, 
OUT           OCTET STRING       OutputAPDU, 
);  

  اپارامتره   3- 7-4-13
SlotHandle  نمايداي است كه اتصال به كارت هوشمند را شناسايي مينگهدارنده.  

InputAPDU   يك رشته بايتي حاوي يكAPDU است كه بايد به كارت ارسال شود.  
OutputAPDU   يك رشته بايتي حاوي يكAPDU پاسخ از كارت است.  

  هاي بازگشتيكد  4- 7-4-13
IFD_OK          بودآميز درخواست، موفقيت.  

IFD_TIMEOUT_ERROR      قبل از اتمام، زمان درخواست به پايان رسيد.  
IFD_INVALID_SLOT_HANDLE    SlotHandle ارائه شده، نامعتبر است.  

IFD_UNKNOWN_ERROR      يك خطاي ناشناخته وجود داشت.  
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7-4-14 VerifyUser  
  .يك درخواست مربوط به كاربر

  هدف   7-4-14-1
  .نمايدرا آغاز مي زيست سنجييا  PINتاييد يك كاربر با ، VerifyUserدرخواست 

  عمل   7-4-14-2
OUT                  Status                         VerifyUser( 
IN                      SlotHandleType         SlotHandle, 
IN                      InputUnitType            InputUnit, 
IN                      nonNegativeInteger    DisplayIndex OPTIONAL, 
IN                     AltVUMessagesType  AltVUMessages OPTIONAL, 
IN                     positiveInteger            TimeoutUntilFirstKey OPTIONAL, 
IN                     positiveInteger            TimeoutAfterFirstKey OPTIONAL, 
IN                     OCTET STRING        Template 
OUT                 OCTET STRING        Response 
);  

  پارامترها   7-4-14-3
SlotHandle  نمايداي است كه اتصال به كارت هوشمند را شناسايي مينگهدارنده.  

InputUnit  اين از . هاي تاييد، مورد استفاده قرار گيرددهد كه واحد ورودي بايد براي گرفتن دادهنشان مي
  :شوداست كه به صورت زير تعريف مي InputUnitTypeنوع 

choice 
{ 
PinInputType PinInput, 
BiometricInputType BiometricInput 
} InputUnitType  

PinInput  شود كه تاييد كاربر بايد با يك در صورتي استفاده ميPIN ) حاوي يك كلمه
  است كه به صورت زير تعريف  PinInputTypeاين از نوع . انجام شود) عبور
  :شودمي

structure 
{ 
nonNegativeInteger Index, 
PasswordAttributesType 
PasswordAttributes 
} PinInputTypeType  

Index  كليدي است كه بايد براي گرفتن انديس صفحهPIN استفاده شود.  
PasswordAttributes   قالبPIN كندرا به وسيله يك ساختار، مشخص مي.  

structure 
{ 
PasswordFlagsType pwdFlagsType, 
PasswordTypeType pwdType, 
nonNegativeInteger minLength, 
nonNegativeInteger storedLength,  
nonNegativeInteger maxLength OPTIONAL, 
PadCharType padChar OPTIONAL, 
DateTimeType lastPasswordChange OPTIONAL, 
} PasswordAttributesType  

 در PasswordAttributesTypeپارامترهاي مشخص شده به وسيله ساختار 
  .اندتعريف شده ISO/IEC 7816-15استاندارد 

BiometricInput  اين از . انجام شود زيست سنجيشود كه تاييد كاربر با استفاده از در صورتي استفاده مي
  :شوداست كه به صورت زير تعريف مي BiometricInputTypeنوع 

structure 
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{ 
nonNegativeInteger Index, 
nonNegativeInteger BiometricSubType 
} BiometricInputType  

Index   است كه بايد براي گرفتن داده زيست سنجيانديس حسگر-

  .، استفاده شودزيست سنجيهاي 
  BiometricSubType  را به صورتي كه در استاندارد زيست سنجينوع زير       

ISO/IEC FDIS 19784-1:2006, 7.14  تعريف شده، مشخص
  .نمايدمي

DisplayIndex  هايي براي راهنمايي كاربر، مورد انديس صفحه نمايشي است كه بايد براي نشان دادن پيام
به يك صفحه نمايش، مجهز  IFDاگر نبايد هيچ پيامي نشان داده شود يا . استفاده قرار گيرد

  .نباشد، ممكن است اين پارامتر حذف گردد
AltVUMessages  كدگذاري شده به (هاي متفاوتي مودن صريح پياميك پارامتر اختياري است كه براي مشخص ن

- كه بايد درون فرآيند تاييد، نشان داده شود، استفاده مي) RFC3629مطابق با  UTF-8صورت 

  :شوداست كه به صورت زير مشخص مي AltVMessagesTypeاين پارامتر از نوع . گردد
structure 
{ 
string AuthenticationRequestMessage OPTIONAL, 
string SuccessMessage OPTIONAL, 
string AuthenticationFailedMessage OPTIONAL, 
string RequestConfirmationMessage OPTIONAL, 
string CancelMessage OPTIONAL 
} AltVUMessagesType  
ممكن است پارامترهاي متفاوتي براي مشخص نمودن صريح آنچه كه قرار است درون 

اگر يك پارامتر حذف شود، از يك . نشان داده شود، مورد استفاده قرار گيردفرآيند تاييد 
  .فرض مناسب، استفاده خواهد شدپيش) هاي(پيام) مجموعه(

TimeoutUntilFirstKey   يك پارامتر اختياري است كه زمان انتظار تا فشرده شدن اولين كليد را بر حسب ميلي
  .كندثانيه، مشخص مي

TimeoutAfterFirstKey   يك پارامتر اختياري است كه زمان انتظار پس از فشرده شدن اولين كليد را بر حسب
  .كندميلي ثانيه، مشخص مي

Template  هاي تاييد بايد به وسيله الگويي است كه دادهIFD در آن درج گردد قبل از اينكه آن ،
  .ها به كارت ارسال شودداده

Response  پاسخ كارت است.  
  هاي بازگشتيكد   7-4-14-4

IFD_OK            آميز بوددرخواست، موفقيت.  
IFD_TIMEOUT_ERROR        قبل از اتمام، زمان درخواست به پايان رسيد.  

IFD_INVALID_SLOT_HANDLE      SlotHandle معتبر استارائه شده، نا.  
IFD_UNKNOWN_INPUT_UNIT      واحد ورودي مشخص شده، ناشناخته است.  

IFD_CANCELLATION_BY_USER      كاربر، عمل را لغو كرد. 

IFD_UNKNOWN_ERROR        يك خطاي ناشناخته وجود داشت.  
IFD_UNKNOWN_PIN_FORMAT       قالبPIN مشخص شده، ناشناخته است.  
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IFD_UNKNOWN_BIOMETRIC_SUBTYPE   قالبPIN مشخص شده، ناشناخته است.  
  
7-4-15    ModifyVerificationData  

  .ربريك درخواست مربوط به كا
  هدف   7-4-15-1

همچنين اين . نمايدرا آغاز مي) زيست سنجييا  PINالگوي (هاي تاييد ، اصلاح دادهModifyVerificationDataدرخواست 
، مورد )PUK(، به وسيله فراهم كردن يك كليد رفع مسدوديت شخصي PINتابع ممكن است براي رفع مسدوديت يك 

  .استفاده قرار گيرد
  عمل   7-4-15-2

OUT Status ModifyVerificationData ( 
IN SlotHandleType SlotHandle, 
IN InputUnitType InputUnit, 
IN nonNegativeInteger DisplayIndex OPTIONAL, 
IN AltMVDMessagesType AltMVDMessages OPTIONAL, 
IN OCTET STRING OldReferenceData OPTIONAL, 
IN positiveInteger TimeoutUntilFirstKey OPTIONAL, 
IN positiveInteger TimeoutAfterFirstKey OPTIONAL, 
IN BooleanType RepeatInput OPTIONAL, 
IN OCTET STRING Template, 
);  

  پارامترها   7-4-15-3
SlotHandle  نمايداي است كه اتصال به كارت هوشمند را شناسايي مينگهدارنده.  

InputUnit  اين . هاي تاييد، مورد استفاده قرار گيرددهد كه كدام واحد ورودي بايد براي گرفتن دادهنشان مي
  .است كه در بالا تعريف شده است InputUnitTypeاز نوع 

DisplayIndex  هايي براي راهنمايي كاربر، مورد حه نمايشي است كه بايد براي نشان دادن پيامانديس صف
به يك صفحه نمايش، مجهز  IFDاگر نبايد هيچ پيامي نشان داده شود يا . استفاده قرار گيرد

  .نباشد، ممكن است اين پارامتر حذف گردد
AltMVDMessages   كدگذاري شده به (هاي متفاوتي پياميك پارامتر اختياري است كه براي مشخص نمودن صريح

هاي تاييد، نشان داده كه بايد درون فرآيند اصلاح داده) RFC3629مطابق با  UTF-8صورت 
است كه به صورت زير  AltMVDMessagesTypeاين پارامتر از نوع . گرددشود، استفاده مي

  :شودمشخص مي
structure 
{ 
string AuthenticationRequestMessage OPTIONAL, 
string SuccessMessage OPTIONAL, 
string AuthenticationFailedMessage OPTIONAL, 
string EnterNewAuthenticationDataMessage OPTIONAL, 
string RepeatInputMessage OPTIONAL, 
string ComparisonOfRepeatedDataFailed OPTIONAL, 
string RequestConfirmationMessage OPTIONAL, 
string CancelMessage OPTIONAL 
} AltMVDMessagesType  
ممكن است پارامترهاي متفاوتي براي مشخص نمودن صريح آنچه كه قرار است درون 

اگر يك پارامتر . هاي تاييد نشان داده شود، مورد استفاده قرار گيردفرآيند اصلاح داده
  .فرض مناسب، استفاده خواهد شدپيش) هاي(پيام) مجموعه(حذف شود، از يك 
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OldReferenceData   گيرنده براي است كه ممكن است به وسيله برنامه كاربردي سرويسيك پارامتر اختياري
فرض . هاي مرجع، ارائه شوداصلاح يا رفع مسدوديت داده) از راه دور(امكان دادن به آغاز 

هاي مرجع، به وسيله برنامه كاربردي بندي دادهشود كه در اين مورد، هر گونه قالبمي
گرفته شود  IFDهاي مرجع قديمي، به وسيله اگر داده. شودگيرنده انجام ميسرويس

  .ممكن است اين پارامتر حذف گردد
TimeoutUntilFirstKey   يك پارامتر اختياري است كه زمان انتظار تا فشرده شدن اولين كليد را بر حسب ميلي

  .كندثانيه، مشخص مي
TimeoutAfterFirstKey  رده شدن اولين كليد را بر حسب يك پارامتر اختياري است كه زمان انتظار پس از فش

  .كندميلي ثانيه، مشخص مي
RepeatInput  هاي تاييد، شوددهد كه آيا كاربر بايد مجبور به تكرار ورود دادهنشان مي.  

Template  هاي تاييد بايد به وسيله الگويي است كه دادهIFD در آن درج گردد قبل از اينكه آن ،
مطابق استاندارد  CHANGE REFERENCE DATAها درون يك فرمان داده

ISO/IEC 7816-4 به كارت ارسال شود.  
Response  پاسخ كارت است.  

  هاي بازگشتيكد   7-4-15-4
IFD_OK            آميز بوددرخواست، موفقيت.  

IFD_TIMEOUT_ERROR        قبل از اتمام، زمان درخواست به پايان رسيد.  
IFD_INVALID_SLOT_HANDLE      SlotHandle معتبر استشده، نا ارائه.  
IFD_UNKNOWN_INPUT_UNIT      واحد ورودي مشخص شده، ناشناخته است.  

IFD_CANCELLATION_BY_USER      كاربر، عمل را لغو كرد. 

IFD_REPEATED_DATA_MISMATCH    هاي شناسايي تكرار شده، مطابقت نداردداده.  
IFD_UNKNOWN_PIN_FORMAT       قالبPIN مشخص شده، ناشناخته است.  

IFD_UNKNOWN_BIOMETRIC_SUBTYPE   قالبPIN مشخص شده، ناشناخته است.  
IFD_UNKNOWN_ERROR        يك خطاي ناشناخته وجود داشت.  

  
7-4-16   Output  

  .يك درخواست مربوط به كاربر
  هدف   7-4-16-1

  .رودكار ميبه IFD، براي نمايش دادن يك پيام درOutputدرخواست 
  عمل   7-4-16-2

OUT Status Output ( 
IN ContextHandleType ContextHandle, 
IN string IFDName, 
IN OutputInfoType OutputInfo 
);  

  پارامترها   7-4-16-3
ContextHandle   زمينه برقرار شده با لايهIFD كنددهي ميرا آدرس.  

IFDName   آنIFD كند كه در آن، خروجي بايد قرار گيردرا مشخص مي.  



38  
  

OutputInfo  شودساختاري كه به وسيله آن، اطلاعات خروجي متغير، منتقل مي.  
structure 
{ 
positiveInteger Timeout OPTIONAL, 
nonNegativeInteger DisplayIndex OPTIONAL, 
string Message OPTIONAL, 
BooleanType AcousticalSignal OPTIONAL, 
BooleanType OpticalSignal OPTIONAL 
} OutputInfoType  

TimeOut  نمايد كه پيام يا علامت يك پارامتر اختياري است كه زماني را بر حسب ميلي ثانيه مشخص مي
اگر اين پارامتر وجود نداشته باشد، آن خروجي، براي . نمايش داده شده، ناپديد خواهد شد

  .فراخواني شود، باقي خواهد ماند Cancelهميشه يا تا زماني كه 
DisplayIndex  اگر بايد فقط . ديس صفحه نمايشي است كه بايد براي نشان دادن پيام، مورد استفاده قرار گيردان

  .هاي نوري يا صوتي، فرستاده شود ممكن است اين پارامتر حذف گرددعلامت
Message   كدگذاري شده به صورت (حاوي متنيUTF-8  مطابق باRFC3629 ( است كه بايد در صفحه

اگر بايد فقط يك علامت نوري يا صوتي، فرستاده شود . داده شود نمايش مشخص شده، نشان
  .حذف گردد Messageممكن است پارامتر 

AcousticalSignal  اگر . دهد كه يك علامت صوتي بايد تنظيم شودبه طور اختياري نشان ميIFD يك واحد ،
  .دهي مناسب نداشته باشد ممكن است اين پارامتر، ناديده گرفته شودعلامت

OpticalSignal  اگر . دهد كه يك علامت نوري بايد تنظيم شودطور اختياري نشان ميبهIFDيك واحد علامت ، -

  .دهي مناسب نداشته باشد ممكن است اين پارامتر، ناديده گرفته شود
  هاي بازگشتيكد   7-4-16-4

IFD_OK          آميز بوددرخواست، موفقيت.  
IFD_TIMEOUT_ERROR       ،زمان درخواست به پايان رسيدقبل از اتمام.  

IFD_INVALID_CONTEXT_HANDLE  ContextHandle ارائه شده، نامعتبر است.  
IFD_UNKNOWN_IFD      IFDName ارائه شده، ناشناخته است.  

IFD_UNKNOWN_DISPLAY_INDEX  انديس صفحه نمايش مشخص شده، ناشناخته است.  
API_UNKNOWN_ERROR      تيك خطاي ناشناخته وجود داش.  

  
7-4-17   SignalEvent  

  .IFD_APIيك تابع ارائه شده در سطح فراخواني 
  هدف 7-4-17-1

  .مشخص IFDEventيك تابع فراخواني شده به وسيله لايه دستگاه واسط، براي علامت دادن وقوع يك 
  عمل  7-4-17-2

OUT Status SignalEvent ( 
IN ContextHandleType ContextHandle, 
IN string SessionIdentifier OPTIONAL, 
IN IFDStatusType IFDEvent[ ], 
);  

  پارامترها  7-4-17-3
ContextHandle   زمينه برقرار شده با لايهIFD كنددهي ميرا آدرس.  
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SessionIdentifier   يك شناسه جلسه كه جلسهWait  مشخص را هنگام فراخواني تابع برگرداندن تماس، شناسايي
  .كندمي

IFDEvent  در حالي كه اين نيز از نوع . گرداندميبه وجود آمده، بر) هاي(طلاعاتي درباره رويدادا
IFDStatusType  است، بهتر است كه فقط حاوي اطلاعاتي درباره رويدادهاي ايجاد شده، باشد؛

  .اي از اطلاعات وضعيت كه تغيير كرده استمجموعهيعني آن زير
  هاي بازگشتيكد   7-4-17-4

IFD_OK          آميز بوددرخواست، موفقيت.  
IFD_TIMEOUT_ERROR      قبل از اتمام، زمان درخواست به پايان رسيد.  

IFD_INVALID_CONTEXT_HANDLE  ContextHandle معتبر استارائه شده، نا.  
IFD_UNKNOWN_IFD      IFDName ارائه شده، ناشناخته است.  
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  پيوست الف
  )الزامي(

  سازوكارهاي حفاظت مسير
  

  رساني ايمنپيام 1-الف
از طريق  7816ـ 3ملي ايران ـ ايزو ـ آي اي سي استاندارد  12ـ 1ـ1مطابق  Bو  Aهاي كند كه مولفهاين بند، فرض مي

بايد  Cكانال . نشان داده شده است 1-اين مورد در سمت چپ شكل الف. كنندهاي پاسخ فرمان را مبادله مي، جفتCكانال 
كانال . شود...) محرمانه بودن، يكپارچگي، بدون از دست رفتن پيام، (هاي ورد اعتماد با قابليت، يك كانال م1- 6مطابق با 

، به صورت نشان داده شده در سمت راست Cروي هر سمت كانال  BSMو  ASMمورد اعتماد بايد به وسيله دو مولفه اضافي 
  .سازي شود، پياده1-شكل الف

پس از . به حالت ايمن شده، تبديل نمايد 1را از حالت واضح Aشده از مولفه  هاي فرمان دريافتAPDUبايد  ASMمولفه 
هاي پاسخ APDUبايد  ASMعلاوه بر اين، . ارسال شود BSMبه مولفه  Cفرمان ايمن شده بايد از طريق كانال  APDUآن، 

  .كندارسال مي Aح را به مولفه هاي پاسخ واضAPDUنمايد و ها را به حالت واضح تبديل ميدريافت كند، آن Cرا از كانال 
هاي APDUايمن، و هاي فرمان را غيرAPDUهاي معكوس را انجام دهد، يعني بايد تبديل BSM، مولفه ASMبا توجه به 

  .سازدپاسخ را ايمن مي
  
  

  
  

  رساني ايمن و بدون آنارتباط با پيام – 1-شكل الف
  

  :اين بند شامل قواعد تبديل براي موارد زير است
 سازي يك ايمنAPDU  فرمان در مولفهASM .كننده بايد براي گرفتن يك دريافتAPDU  فرمان اصلي، تبديل

 .معكوس را انجام دهد

 سازي يك ايمنAPDU  پاسخ در مولفهBSM .كننده بايد براي گرفتن يك دريافتAPDU  پاسخ اصلي، تبديل
 .معكوس را انجام دهد

اين قواعد فقط . است ISO/IEC 7816-4اي از قواعد تعريف شده در استاندارد مجموعهزير قواعد تبديل بيان شده در اينجا،
ها براي APDU، از 7816ـ 3ملي ايران ـ ايزو ـ آي اي سي استاندارد  12ـ1ـ1شود كه مطابق هايي اعمال ميبه واسط

سازي ، كانال بين پياده16386ن شماره ملي ايرادر حال حاضر، درون دامنه استاندارد . گرددتبادل پيام، استفاده مي

                                                 
1 - Clear Mode 

 Cكانال  Cكانال 

 رساني ايمنبا پيام رساني ايمنبدون پيام
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هايي روي تنها كانالي است كه در آن، چنين پيام16386ـ2ملي ايران شماره و 16386ـ3ملي ايران شماره استانداردهاي 
  .دهدمي

  :، قواعد تبديل، بدين گونه هستند1- با توجه به سمت راست شكل الف
 .خطا، يكسان هستنددر حالت عملياتي بدون  CmdAPDU.3و   CmdAPDUـ 1

 .در حالت عملياتي بدون خطا، يكسان هستند RspAPDU.3و  RspAPDUـ 2

هاي منتقل شود، اين عمل به وسيله رمزنگاشتي دادهتضمين مي RspAPDU.1و  CmdAPDU.1محرمانه بودن ـ 3
 .شودشده، انجام مي

 .شود، انجام ميMACاده از يك شود، اين عمل با استفتضمين مي RspAPDU.1و  CmdAPDU.1يكپارچگي ـ 4

وسيله همان سازوكار مورد استفاده براي شود، اين عمل بهتضمين مي RspAPDU.1و  CmdAPDU.1اصالت ـ 5
 .شوديكپارچگي، انجام مي

  
  قواعد تبديل اوليه 1-1-الف
  1گذاريلت 1-1-1-الف
) 2گذاري شماره روش لت(9797ـ1آي اي سي شماره  ملي ايران ـ ايزو ـاستاندارد   2ـ1ـ6بند   گذاري بايد مطابق بالت

  .انجام شود
  

  آيند فرماناصلاح سر 2-1-1-الف
 CLAدر  b3و  b4هاي در حين تبديل، بيت. تشكيل شود P2و  CLA ،INS ،P1هاي ، بايد از بايتCHآيند فرمان، يك سر

 .نشان داده شود ’CHبايد به وسيله نتيجه، . آيند نبايد تغيير كنندهاي سرساير بيت. شوند 2بايد تنظيم

 
 
 
 
 
  
  
  
  
  
  
  
  
  
 
 

                                                 
1 - Padding  
2 - Set 
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  آيند فرمانتبديل سرـ  2ـ شكل الف

  
، اولين مقادير ISO/IEC 7816-4:2005, 5.1.1از استاندارد  2بايد مطابق با جدول  CLAكند كه بايت اين بند، فرض مي

اين . باشد 3تا  0شود بايد در محدوده مشخص مي CLAبنابراين، شماره كانال منطقي كه در . ، باشدCLA 1بين صنعت
ها، هاي بعدي اين سري استاندارددر صورتي كه نسخه. باشد16386ـ2ملي ايران شماره محدوديت بايد مطابق با استاندارد 

 CLAط به مربو b6رساني ايمن، در بيت استفاده نمايد، آنگاه بايد پيام 3هاي بزرگتر از هاي منطقي با شمارهاز كانال
استاندارد  27رجوع كنيد به جدول (كپسوله شود  ’89‘با برچسب  DOآيند فرمان اصلي بايد در يك مشخص شود و سر

ISO/IEC 7816-4:2005.(  
  .شود، فقط از كانال منطقي اوليه، پشتيباني ميGCIدر  ـ1يادآوري

  
  هارمزنگاشتي فيلد داده 3-1-1-الف

فرمان، براي تضمين محرمانه بودن، بايد رمزنگاشتي  APDUهاي يك چگونه يك فيلد داده شود كهدر اينجا، نشان داده مي
  .مشخص شود 7- 1-1- كند بايد در بند الفچگونه كار مي» رمزنگاشتي«اينكه بلوك . شود

  .است» رمزنگاشتي«گذاري، بخشي از بلوك لت ـ2يادآوري 
  
  
  
 
 
 
  
  
  

                                                 
1 - Inter-industry  

 شكل خلاصه تبديل با جزئيات

هاي دن بيتنمو تنظيم
b4  وb3  در بايتCLA 

 ند فرمانآيسر
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  فرد INSهاي رمزنگاشتي شده در صورت بروز كد حاوي داده DO ايجاد يك ـ 3ـ  شكل الف

  
  MACبراي  DOمحاسبه  4-1-1-الف

  .مراجعه كنيد 6-1-1-به بند الف MACبراي محاسبه 
  .است» MACمحاسبه «گذاري، بخشي از بلوك لت  ـ3يادآوري 

  
  

  
  مزنگاشتيهاي رحاوي يك كنترل صحت داده DOايجاد يك  ـ 4ـ  شكل الف

  
 Leفيلد  5-1-1-الف

  .، كپسوله شودDOبايد چگونه در يك  Leنمايد كه يك فيلد اين بند، مشخص مي
  
 
  
  

IVenc 
Kenc 

 DOCGايجاد رمزنگاشتي

رمزنگاشتيمتن

 متن معمولي

رمزنگاشتيمتن

DOCGDOCG

TCG LCG

 متن معمولي

 شكل خلاصه تبديل با جزئيات

IVmac
Kmac

 DOCCجاداي MACمحاسبه

MAC

DOCCDOCC

TCC LCC

ورودي
 شكل خلاصه تبديل با جزئيات

ورودي

MAC
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  Leحاوي يك فيلد  DOايجاد يك  ـ 5ـ  شكل الف

  
  MACمحاسبه  6-1-1-الف

  :شودهاي زير، محاسبه دهد كه چگونه يك كد احراز هويت بايد از ورودياين بند، شرح مي
1. IVmac  يك رشته بايتي حاويSendSequenceCounter است. 

2. InputData يك رشته بايتي اختياري با طول اختياري است. 

3. Kmac يك كليد مورد استفاده در الگوريتم رمزنگاشتي است.  
  :از موارد زير بايد استفاده شود 9797ـ 1ملي ايران ـ ايزو ـ آي اي سي استاندارد  5با توجه به بند 
 از AES به عنوان الگوريتم رمزنگاشتي بلوك، استفاده شود. 

  استفاده  9797ـ 1استاندارد ملي ايران ـ ايزو ـ آي اي سي 1ـ2ـ6بند لت گذاري مربوط به  2از روش
 .شود

  در شرايطي كه از الحاقIVmac  وInputData اي به عنوان رشته دادهD: D = IVmac || InputData 
 9797ـ 1استاندارد ملي ايران ـ ايزو ـ آي اي سي   1ـ7بند مربوط به  MAC 1يتم استفاده شده، از الگور

 .استفاده گردد

  طولMAC ،m بيت باشد 128، بايد.  

  
  MACمحاسبه  ـ 6ـ  شكل الف

  DOLeايجاد

DOLe DOLe

TLe LLe Le

 شكل خلاصه تبديل با جزئيات

Le Le
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  رمزنگاشتي   7-1-1-الف

  :هاي زير، محاسبه شوددهد كه يك متن رمزنگاشتي شده چگونه بايد از ورودياين بند، شرح مي
 .است SendSequenceCounterيك رشته بايتي حاوي  IVenc ـ1

 .يك رشته بايتي اختياري با طول اختياري است InputDataـ 2

 .يك كليد مورد استفاده در الگوريتم رمزنگاشتي است Kencـ 3

  
  :براي رمزنگاشتي از موارد زير بايد استفاده شود

  ازAES ه شودبه عنوان الگوريتم رمزنگاشتي بلوك، استفاد. 

 براي  9797ـ 1استاندارد ملي ايران ـ ايزو ـ آي اي سي  2ـ1ـ6بند لت گذاري مربوط به  2ش از رو
 .، استفاده شودP = InputData || PaddingStringمحاسبه 

  براي محاسبه متن رمزنگاشتي شده از متن معموليP از حالت ،CBC )با ) زنجيره كردن بلوك رمزنگاشتي
 .استفاده شود ،IVencمقدار اوليه 

  
  هاي وضعيتبايت   8-1-1-الف

  .، كپسوله شودDOهاي وضعيت چگونه بايد در يك نمايد كه بايتاين بند، مشخص مي
  

  
  هاي وضعيتحاوي بايت DOايجاد يك  -  7-شكل الف

  
  فرمان APDUسازي يك ايمن   2-1-الف

، 4و  2بايد در مراحل  SendSequenceCounterمقدار جديد . يدرا يك واحد، افزايش ده SendSequenceCounterابتدا، 
  :سپس مراحل زير بايد انجام شود. استفاده شود

)1 (APDU  ،فرمان اصليCmdAPDU.1 در يك ،DO  با برچسبTcmd اين . شودكپسوله ميDO  در يك فرمان
ENVELOPEگردد، كپسوله مي.  

با برچسب  DOهاي فرمان در يك شود و فيلد داده، تبديل مي2- 1- 1- ر الفآيند فرمان، به صورت نشان داده شده دسر) 2(
TCGگردد و فيلد ، كپسوله مي3- 1- 1-، به صورت نشان داده شده در الفLe  در يكDO  با برچسبTLe به صورت نشان ،

  .شود، كپسوله مي5- 1- 1-داده شده در الف
 DOLeو  DOCGنتيجه، به . شودگذاري ميلت 1- 1- 1- در الف آيند فرمان تبديل شده، به صورت نشان داده شدهسر) 3(

  .گرددالحاق مي
  .باشدمي MAC، ورودي محاسبه )3(حاصل مرحله ) 4(
)5 (APDU سازي شده، اجزاي زير را داردفرمان ايمن:  

  DOSWايجاد

DOSW DOSW

TSW LSW

 شكل خلاصه تبديل با جزئيات

SW1-SW2  SW1-SW2 

SW1-SW2 
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  .’CHآيند فرمان تبديل شده، سر - الف
  .است DOCCو  DOCG ،DOLeسازي شده، حاوي فرمان ايمن APDUاي فيلد داده -ب
  .»New Le«به نام  Leيك فيلد  -پ

  
  فرمان APDU 4سازي يك مورد ايمن - 8-شكل الف

  
  پاسخ APDUسازي يك ايمن   3-1-الف

 و 2بايد در مراحل  SendSequenceCounterمقدار جديد . شوديك واحد افزايش داده مي SendSequenceCounterابتدا، 
  :سپس مراحل زير بايد انجام شود. ، استفاده شود4
)1 (APDU  ،پاسخ اصليRspAPDU.1 در يك ،DO  با برچسبTrsp اين . شودكپسوله ميDOهاي ، به عنوان فيلد داده

  .شودپاسخ، در نظر گرفته مي APDUپاسخ يك 
با برچسب  DO، در يك 3- 1- 1-در الفشده دادهصورت نشانشود و بهپاسخ، رمزنگاشتي مي APDUهاي اين داده) 2(

TCGدر يك 6-1-1- شده در الفدادهصورت نشانهاي وضعيت، بهگردد و بايتله مي، كپسو ،DO  با برچسبTSW كپسوله ،
  .شودمي

)3 (DOCG  وDOSWشودگذاري  مي، لت1-1-1-گردد و سپس به صورت نشان داده شده در الف، به يكديگر الحاق مي.  
  .باشدمي MAC، ورودي محاسبه )3(حله حاصل مر) 4(
)5 (APDU سازي شده، حاوي اجزاء زير استپاسخ ايمن:  

  .به يكديگر است DOCCو  DOCG ،DOSWاي، نتيجه الحاق فيلد داده - الف
  .است» SW1-SW2«هاي وضعيت دنباله، حاوي بايت -ب

  

APDUفرمان اصلي CmdAPDU.1 

CmdAPDU.1 Tcmd Lcmd 

Le  Lc CH هاداده 

آيند فرمانسرDOCGايجاد DOLeايجاد

CH’ 

CH’ 

CH’ 

DOCG

DOCG

DOLe 

DOLe PB1 

DOCCجاد اي

DOCG DOCCDOLe New LeNew Lc

)1(  

)4(  

)2(  

)3(  

)5(  
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  اييك فيلد دادهپاسخ با  APDUسازي يك ايمن -  9-شكل الف

  
  تعاريف   4-1-الف

  
  1-مقادير مورد استفاده در بند الف 1- جدول الف

 مقدار اصطلاح
CHCLA INS P1 P2 = ’00 C3 0000’ 
Le ‘0000’ 
New Le ‘0000’ 
SW1-SW2 ’90 00’ 
Tcmd ‘52’=فرمان براي اجرا 
Trsp ‘53’=هاي اختياريداده 
TCG ‘85’ 
TLe ‘97’ 
TCC ‘8E’ 
TSW ‘99’ 
SendSequenceCounter رشته بايتي، حاصل برقراري يك كانال مورد اعتماد 
Kenc كليد، حاصل برقراري يك كانال مورد اعتماد 
Kmac كليد، حاصل برقراري يك كانال مورد اعتماد 

  
  هاي مسير مورد اعتمادپروتكل   2-الف

سازي كانال مورد را در پياده TLSبايد يك پروتكل  16386ن شماره ملي ايرا افزار سازگار با استاندارد يك پشته ميان
هاي ممكن است پروتكل. ، فراهم نمايدICCهاي پشته گوناگون، بجز اتصال به اعتماد بكار گرفته شده براي اتصال مولفه

تعريف شده در استاندارد رساني ايمن پيام. اضافي به صورت توصيف شده در بندهاي بعدي اين پيوست، فراهم گردد
ISO/IEC 7816-4  مجاز است كه براي اتصال بهICC مورد استفاده قرار گيرد.  

  )TLS(امنيت لايه انتقال   1- 2-الف
  .1.0نسخه  TLS، پروتكل IETF RFC 2246: پروتكل به صورت مشخص شده در

APDUپاسخ اصلي RspAPDU.1 

Trsp Lrsp 

 هاداده

DOCGايجاد DOSWايجاد 

DOCG DOSW

 DOCCايجاد

DOCG DOCCDOSW SW1-SW2

)1( 

)4( 

)2( 

)3( 

)5( 

RspAPDU.1 

SW1-SW2
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  پيوست ب
  )الزامي(

IFD-API :اتصال خدمت وب  
  

  :هاي زير، تعريف شده استدر فايل IFD-APIاتصال خدمت وب براي 
- ISOCommon.XSD – هاي اوليه مانند نوعResponseType هاي پاسخ را شكل كند كه اساس تمام پيامرا تعريف مي

  .دهدمي
- ISOIFD.XSD –  كه در آن، پارامترهاي هر درخواست و پاسخIFD-API  به صورت اجزاءXML اندمشخص شده.  
- ISOIFD.WSDL –  دربرگيرنده كهISOIFD.XSD  است و اتصال خدمت وب را برايIFD-API نمايدمشخص مي.  
  
  ISOCommon.XSD ويژگي  1-ب

 
 <?xml version="1.0" encoding="UTF-8"?>  
<schema xmlns="http://www.w3.org/2001/XMLSchema"  
targetNamespace="urn:iso:std:iso-iec:24727:tech:schema"  
xmlns:iso="urn:iso:std:iso-iec:24727:tech:schema"  
xmlns:dss="urn:oasis:names:tc:dss:1.0:core:schema"  
version="1.1">  
<import namespace="urn:oasis:names:tc:dss:1.0:core:schema"  
schemaLocation="oasis-dss-core-schema-v1.0-os.xsd"></import> 
<!--  
<element name="COMMONSchemaVersion">  
<complexType attribute name="schemaVersion" type="decimal" use="required"/>  
</element>  
<!-- Definition of Basic Types -->  
<simpleType name="SlotHandleType"> 
</simpleType> 
<complexType name="ChannelHandleType"> 
<sequence> 
<element name="ProtocolTerminationPoint" type="anyURI" maxOccurs="1" 
minOccurs="0"></element> 
<element name="SessionIdentifier" type="string" maxOccurs="1" 
minOccurs="0"></element> 
<element name="Binding" type="anyURI" maxOccurs="1" 
minOccurs="0" default="http://schemas.xmlsoap.org/soap/http"> 
</element> 
</sequence> 
</complexType> 
<simpleType name="ContextHandleType"> 
<restriction base="hexBinary"> 
</restriction> 
</simpleType> 
<!-- Define Response Type --> 
<complexType name="RequestType"> 
<complexContent> 
<restriction base="dss:RequestBaseType"> 
</restriction> 
</complexContent> 
</complexType> 
<complexType name="ResponseType"> 
<complexContent> 
<restriction base="dss:ResponseBaseType"> 
<sequence> 
<element ref="dss:Result"/> 
</sequence> 
</restriction> 
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</complexContent> 
</complexType> 
</schema> 

  
  ISOIFD.XSDمشخصه  2-ب

<?xml version="1.0" encoding="UTF-8"?>  
<schema xmlns="http://www.w3.org/2001/XMLSchema"  
targetNamespace="urn:iso:std:iso-iec:24727:tech:schema"  
xmlns:iso="urn:iso:std:iso-iec:24727:tech:schema"  
version="1.1">  
<!--  
<!-- Definition of Basic Types -->  
<include schemaLocation="ISOCommon.xsd"></include> 
<element name="IFDSchemaVersion">  
<complexType attribute name="schemaVersion" type="decimal" use="required"/>  
</element>  
<!-- Card terminal related functions -->  
<complexContent> 
<extension base="iso:RequestType"> 
<sequence> 
<element name="ChannelHandle" 
type="iso:ChannelHandleType" maxOccurs="1" minOccurs="0" 
/> 
</sequence> 
</extension> 
</complexContent> 
</complexType> 
</element> 
<element name="EstablishContextResponse"> 
<complexType> 
<complexContent> 
<extension base="iso:ResponseType"> 
<sequence> 
<element name="ContextHandle" 
type="iso:ContextHandleType" maxOccurs="1" minOccurs="0"> 
</element> 
</sequence> 
</extension> 
</complexContent> 
</complexType> 
</element> 
<!-- ReleaseContext --> 
<element name="ReleaseContext"> 
<complexType> 
<complexContent> 
<extension base="iso:RequestType"> 
<sequence> 
<element name="ContextHandle" 
type="iso:ContextHandleType" maxOccurs="1" minOccurs="1" 
/> 
</sequence> 
</extension> 
</complexContent> 
</complexType> 
</element> 
<element name="ReleaseContextResponse" type="iso:ResponseType"> 
</element> 
<!-- ListIFDs --> 
<element name="ListIFDs"> 
<complexType> 
<complexContent> 
<extension base="iso:RequestType"> 
<sequence> 
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<element name="ContextHandle" 
type="iso:ContextHandleType" /> 
</sequence> 
</extension> 
</complexContent> 
</complexType> 
</element> 
<element name="ListIFDsResponse"> 
<complexType> 
<complexContent> 
<extension base="iso:ResponseType"> 
<sequence> 
<element name="IFDName" maxOccurs="unbounded" 
minOccurs="0" type="string" /> 
</sequence> 
</extension> 
</complexContent> 
</complexType> 
</element> 
<!-- GetIFDCapabilities --> 
<element name="GetIFDCapabilities"> 
<complexType> 
<complexContent> 
<extension base="iso:RequestType"> 
<sequence> 
<element name="ContextHandle" 
type="iso:ContextHandleType" /> 
<element name="IFDName" type="string" /> 
</sequence> 
</extension> 
</complexContent> 
</complexType> 
</element> 
<element name="GetIFDCapabilitiesResponse"> 
<complexType> 
<complexContent> 
<extension base="iso:ResponseType"> 
<sequence maxOccurs="1" minOccurs="0"> 
<element name="IFDCapabilities" maxOccurs="1" 
minOccurs="1" type="iso:IFDCapabilitiesType" /> 
</sequence> 
</extension> 
</complexContent> 
</complexType> 
</element> 
<complexType name="IFDCapabilitiesType"> 
<sequence> 
<element name="SlotCapability" type="iso:SlotCapabilityType" 
maxOccurs="unbounded" minOccurs="1"/> 
<element name="DisplayCapability" type="iso:DisplayCapabilityType" 
maxOccurs="unbounded" minOccurs="0"/> 
<element name="KeyPadCapability" type="iso:KeyPadCapabilityType" 
maxOccurs="unbounded" minOccurs="0"></element> 
<element name="BioSensorCapability" type="iso:BioSensorCapabilityType" 
maxOccurs="unbounded" minOccurs="0"></element> 
<element name="OpticalSignalUnit" type="boolean"></element> 
<element name="AcousticSignalUnit" type="boolean"></element> 
</sequence> 
</complexType> 
<complexType name="SlotCapabilityType"> 
<sequence> 
<element name="Index" type="nonNegativeInteger" maxOccurs="1" 
minOccurs="1"/> 
<element name="ContactBased" type="boolean"></element> 
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</sequence> 
</complexType> 
<complexType name="DisplayCapabilityType"> 
<sequence> 
<element name="Index" type="nonNegativeInteger" 
maxOccurs="1" minOccurs="1" /> 
<element minOccurs="1" maxOccurs="1" name="Lines" 
type="nonNegativeInteger" /> 
<element name="Columns" type="nonNegativeInteger" /> 
<element name="VirtualLines" type="nonNegativeInteger" 
maxOccurs="1" minOccurs="0" /> 
<element name="VirtualColumns" type="nonNegativeInteger" 
maxOccurs="1" minOccurs="0" /> 
</sequence> 
</complexType> 
<complexType name="KeyPadCapabilityType"> 
<sequence> 
<element name="Index" type="nonNegativeInteger" 
maxOccurs="1" minOccurs="1" /> 
<element minOccurs="1" maxOccurs="1" name="Keys" 
type="positiveInteger" /> 
</sequence> 
</complexType> 
<complexType name="BioSensorCapabilityType"> 
<sequence> 
<element name="Index" type="nonNegativeInteger" 
maxOccurs="1" minOccurs="1" /> 
<element minOccurs="1" maxOccurs="1" name="BiometricType" 
type="nonNegativeInteger" /> 
</sequence> 
</complexType> 
<!-- GetStatus --> 
<element name="GetStatus"> 
<complexType> 
<complexContent> 
<extension base="iso:RequestType"> 
<sequence> 
<element name="ContextHandle" 
type="iso:ContextHandleType" maxOccurs="1" minOccurs="1" 
/> 
<element name="IFDName" type="string" 
maxOccurs="1" minOccurs="0" /> 
</sequence> 
</extension> 
</complexContent> 
</complexType> 
</element> 
<element name="GetStatusResponse"> 
<complexType> 
<complexContent> 
<extension base="iso:ResponseType"> 
<sequence maxOccurs="1" minOccurs="1"> 
<element name="IFDStatus" maxOccurs="unbounded" 
minOccurs="0" type="iso:IFDStatusType" /> 
</sequence> 
</extension> 
</complexContent> 
</complexType> 
</element> 
<complexType name="IFDStatusType"> 
<sequence> 
<element name="IFDName" type="string" maxOccurs="1" 
minOccurs="0"></element> 
<element name="Connected" type="boolean" maxOccurs="1" 
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minOccurs="0" /> 
<element minOccurs="1" maxOccurs="unbounded" 
name="SlotStatus" type="iso:SlotStatusType"> 
<annotation> 
<documentation>Index of the slot.</documentation> 
</annotation> 
</element> 
<element name="ActiveAntenna" type="boolean" maxOccurs="1" 
minOccurs="0" /> 
<element minOccurs="0" maxOccurs="unbounded" name="DisplayStatus" 
type="iso:SimpleFUStatusType"> 
<annotation> 
<documentation>Index of the display.</documentation> 
</annotation> 
</element> 
<element minOccurs="0" maxOccurs="unbounded" name="KeyPadStatus" 
type="iso:SimpleFUStatusType"> 
<annotation> 
<documentation>Index of the keypad.</documentation> 
</annotation> 
</element> 
<element minOccurs="0" maxOccurs="unbounded" 
name="BioSensorStatus" type="iso:SimpleFUStatusType" /> 
</sequence> 
</complexType> 
<complexType name="SlotStatusType"> 
<sequence> 
<element name="Index" type="nonNegativeInteger" 
maxOccurs="1" minOccurs="1" /> 
<element minOccurs="1" maxOccurs="1" name="CardAvailable" 
type="boolean" /> 
<element name="ATRorATS" type="hexBinary" maxOccurs="1" 
minOccurs="0"></element> 
</sequence> 
</complexType> 
<complexType name="SimpleFUStatusType"> 
<sequence> 
<element name="Index" type="nonNegativeInteger" /> 
<element name="Available" type="boolean" /> 
</sequence> 
</complexType> 
<!-- Wait --> 
<element name="Wait"> 
<complexType> 
<complexContent> 
<extension base="iso:RequestType"> 
<sequence> 
<element name="ContextHandle" 
type="iso:ContextHandleType" maxOccurs="1" minOccurs="1" 
/> 
<element name="TimeOut" type="positiveInteger" 
maxOccurs="1" minOccurs="0" /> 
<element name="IFDStatus" 
type="iso:IFDStatusType" maxOccurs="unbounded" 
minOccurs="0" /> 
<element name="Callback" 
type="iso:ChannelHandleType" maxOccurs="1" minOccurs="0"> 
</element> 
</sequence> 
</extension> 
</complexContent> 
</complexType> 
</element> 
<element name="WaitResponse"> 
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<complexType> 
<complexContent> 
<extension base="iso:ResponseType"> 
<sequence maxOccurs="1" minOccurs="1"> 
<element name="IFDEvent" type="iso:IFDStatusType" 
maxOccurs="unbounded" minOccurs="0"></element> 
<element name="SessionIdentifier" type="string" maxOccurs="1" 
minOccurs="0"></element> 
</sequence> 
</extension> 
</complexContent> 
</complexType> 
</element> 
<!-- Cancel --> 
<element name="Cancel"> 
<complexType> 
<complexContent> 
<extension base="iso:RequestType"> 
<sequence> 
<element name="ContextHandle" 
type="iso:ContextHandleType" maxOccurs="1" minOccurs="1" 
/> 
<element name="IFDName" type="string" maxOccurs="1" 
minOccurs="0"/><element 
name="SessionIdentifier" type="string" maxOccurs="1" 
minOccurs="0"> 
</element> 
</sequence> 
</extension> 
</complexContent> 
</complexType> 
</element> 
<element name="CancelResponse" type="iso:ResponseType" /> 
<!-- ControlIFD --> 
<element name="ControlIFD"> 
<complexType> 
<complexContent> 
<extension base="iso:RequestType"> 
<sequence> 
<element name="ContextHandle" 
type="iso:ContextHandleType" maxOccurs="1" minOccurs="1" 
/> 
<element name="IFDName" type="string" /> 
<element name="Command" type="hexBinary" /> 
</sequence> 
</extension> 
</complexContent> 
</complexType> 
</element> 
<element name="ControlIFDResponse"> 
<complexType> 
<complexContent> 
<extension base="iso:ResponseType"> 
<sequence> 
<element name="Response" type="hexBinary" /> 
</sequence> 
</extension> 
</complexContent> 
</complexType> 
</element> 
<!-- Card related functions --> 
<!-- Connect --> 
<element name="Connect"> 
<complexType> 
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<complexContent> 
<extension base="iso:RequestType"> 
<sequence> 
<element name="ContextHandle" 
type="iso:ContextHandleType" maxOccurs="1" minOccurs="1" 
/> 
<element name="IFDName" type="string" /> 
<element name="Slot" type="nonNegativeInteger" /> 
<element name="Exclusive" type="boolean" 
maxOccurs="1" minOccurs="0" /> 
</sequence> 
</extension> 
</complexContent> 
</complexType> 
</element> 
<element name="ConnectResponse"> 
<complexType> 
<complexContent> 
<extension base="iso:ResponseType"> 
<sequence> 
<element name="SlotHandle" 
type="iso:SlotHandleType"> 
</element> 
</sequence> 
</extension> 
</complexContent> 
</complexType> 
</element> 
<!-- Disconnect --> 
<element name="Disconnect"> 
<complexType> 
<complexContent> 
<extension base="iso:RequestType"> 
<sequence> 
<element name="SlotHandle" 
type="iso:SlotHandleType" /> 
<element name="Action" type="iso:ActionType" 
maxOccurs="1" minOccurs="0" /> 
</sequence> 
</extension> 
</complexContent> 
</complexType> 
</element> 
<element name="DisconnectResponse" type="iso:ResponseType" /> 
<simpleType name="ActionType"> 
<restriction base="string"> 
<enumeration value="Reset" /> 
<enumeration value="Unpower" /> 
<enumeration value="Eject" /> 
<enumeration value="Confiscate" /> 
</restriction> 
</simpleType> 
<!-- BeginTransaction --> 
<element name="BeginTransaction"> 
<complexType> 
<complexContent> 
<extension base="iso:RequestType"> 
<sequence> 
<element name="SlotHandle" 
type="iso:SlotHandleType" /> 
</sequence> 
</extension> 
</complexContent> 
</complexType> 
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</element> 
<element name="BeginTransactionResponse" type="iso:ResponseType" /> 
<!-- EndTransaction --> 
<element name="EndTransaction"> 
<complexType> 
<complexContent> 
<extension base="iso:RequestType"> 
<sequence> 
<element name="SlotHandle" 
type="iso:SlotHandleType" /> 
</sequence> 
</extension> 
</complexContent> 
</complexType> 
</element> 
<element name="EndTransactionResponse" type="iso:ResponseType" /> 
<!-- Transmit --> 
<element name="Transmit"> 
<complexType> 
<complexContent> 
<extension base="iso:RequestType"> 
<sequence> 
<element name="SlotHandle" 
type="iso:SlotHandleType" /> 
<element name="InputAPDU" type="hexBinary" /> 
</sequence> 
</extension> 
</complexContent> 
</complexType> 
</element> 
<element name="TransmitResponse"> 
<complexType> 
<complexContent> 
<extension base="iso:ResponseType"> 
<sequence> 
<element name="OutputAPDU" type="hexBinary"></element> 
</sequence> 
</extension> 
</complexContent> 
</complexType> 
</element> 
<!--User related functions --> 
<!-- VerifyUser --> 
<element name="VerifyUser"> 
<complexType> 
<complexContent> 
<extension base="iso:RequestType"> 
<sequence> 
<element name="SlotHandle" 
type="iso:SlotHandleType" /> 
<element name="InputUnit" 
type="iso:InputUnitType" /> 
<element name="DisplayIndex" 
type="nonNegativeInteger" maxOccurs="1" minOccurs="0"> 
</element> 
<element name="AltVUMessages" 
type="iso:AltVUMessagesType" maxOccurs="1" minOccurs="0" 
/> 
<element name="TimeoutUntilFirstKey" 
type="positiveInteger" maxOccurs="1" minOccurs="0" /> 
<element name="TimeoutAfterFirstKey" 
type="positiveInteger" maxOccurs="1" minOccurs="0" /> 
<element name="Template" type="hexBinary" /> 
</sequence> 
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</extension> 
</complexContent> 
</complexType> 
</element> 
<element name="VerifyUserResponse"> 
<complexType> 
<complexContent> 
<extension base="iso:ResponseType"> 
<sequence> 
<element name="Response" type="hexBinary" 
maxOccurs="1" minOccurs="1" /> 
</sequence> 
</extension> 
</complexContent> 
</complexType> 
</element> 
<complexType name="InputUnitType"> 
<choice> 
<element name="PinInput" type="iso:PinInputType"></element> 
<element name="BiometricInput" 
type="iso:BiometricInputType"> 
</element> 
</choice> 
</complexType> 
<complexType name="PinInputType"> 
<sequence> 
<element name="Index" type="nonNegativeInteger" /> 
<element name="PasswordAttributes" type="iso:PasswordAttributesType" 
maxOccurs="1" minOccurs="0"/> 
</sequence> 
</complexType> 
<simpleType name="PadCharType"> 
<restriction base="hexBinary"> 
<length value="1" fixed="true"/> 
</restriction> 
</simpleType> 
<complexType name="PasswordAttributesType"> 
<sequence> 
<element name="pwdFlags" 
type="iso:PasswordFlagsType"> 
</element> 
<element name="pwdType" 
type="iso:PasswordTypeType"> 
</element> 
<element name="minLength" 
type="nonNegativeInteger"> 
</element> 
<element name="storedLength" 
type="nonNegativeInteger"> 
</element> 
<element name="maxLength" 
type="nonNegativeInteger" maxOccurs="1" minOccurs="0"> 
</element> 
<element name="padChar" type="iso:PadCharType" 
maxOccurs="1" minOccurs="0"> 
</element> 
<element name="lastPasswordChange" 
type="dateTime" maxOccurs="1" minOccurs="0"> 
</element> 
</sequence> 
</complexType> 
<simpleType name="PasswordFlagsType"> 
<union memberTypes="iso:BitString"> 
<simpleType> 
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<list> 
<simpleType> 
<restriction base="token"> 
<enumeration value="case-sensitive" /> 
<enumeration value="local" /> 
<enumeration value="change-disabled" /> 
<enumeration value="unblock-disabled" /> 
<enumeration value="initialized" /> 
<enumeration value="needs-padding" /> 
<enumeration value="unblockingPassword" /> 
<enumeration value="soPassword" /> 
<enumeration value="disable-allowed" /> 
<enumeration value="integrity-protected" /> 
<enumeration value="confidentiality-protected" /> 
<enumeration value="exchangeRefData" /> 
<enumeration value="resetRetryCounter1" /> 
<enumeration value="resetRetryCounter2" /> 
</restriction> 
</simpleType> 
</list> 
</simpleType> 
</union> 
</simpleType> 
<simpleType name="PasswordTypeType"> 
<restriction base="string"> 
<enumeration value="bcd" /> 
<enumeration value="ascii-numeric" /> 
<enumeration value="utf8" /> 
<enumeration value="half-nibble-bcd" /> 
<enumeration value="iso9564-1" /> 
</restriction> 
</simpleType> 
<simpleType name="BitString"> 
<restriction base="string"> 
<pattern value="[0-1]{0,}" /> 
</restriction> 
</simpleType> 
<complexType name="BiometricInputType"> 
<sequence> 
<element name="Index" type="nonNegativeInteger" /> 
<element name="BiometricSubtype" type="nonNegativeInteger" /> 
</sequence> 
</complexType> 
<complexType name="AltVUMessagesType"> 
<sequence> 
<element name="AuthenticationRequestMessage" type="string" 
maxOccurs="1" minOccurs="0" /> 
<element name="SuccessMessage" type="string" maxOccurs="1" 
minOccurs="0" /> 
<element name="AuthenticationFailedMessage" type="string" 
maxOccurs="1" minOccurs="0" /> 
<element name="RequestConfirmationMessage" type="string" 
maxOccurs="1" minOccurs="0" /> 
<element name="CancelMessage" type="string" maxOccurs="1" 
minOccurs="0" /> 
</sequence> 
</complexType> 
<!--ModifyVerificationData --> 
<element name="ModifyVerificationData"> 
<complexType> 
<complexContent> 
<extension base="iso:RequestType"> 
<sequence> 
<element name="SlotHandle" 
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type="iso:SlotHandleType" maxOccurs="1" minOccurs="1" /> 
<element name="InputUnit" 
type="iso:InputUnitType" maxOccurs="1" minOccurs="1" /> 
<element name="DisplayIndex" 
type="nonNegativeInteger" maxOccurs="1" minOccurs="0"> 
</element> 
<element name="AltMVDMessages" 
type="iso:AltMVDMessagesType" maxOccurs="1" 
minOccurs="0"> 
</element> 
<element name="OldReferenceData" 
type="hexBinary" maxOccurs="1" minOccurs="0" /> 
<element name="TimeoutUntilFirstKey" 
type="positiveInteger" maxOccurs="1" minOccurs="0"> 
</element> 
<element name="TimeoutAfterFirstKey" 
type="positiveInteger" maxOccurs="1" minOccurs="0"> 
</element> 
<element name="RepeatInput" type="boolean" 
maxOccurs="1" minOccurs="0" /> 
<element name="Template" type="hexBinary" 
maxOccurs="1" minOccurs="1" /> 
</sequence> 
</extension> 
</complexContent> 
</complexType> 

</element>  
<complexType name="AltMVDMessagesType"> 
<sequence> 
<element name="AuthenticationRequestMessage " type="string" 
maxOccurs="1" minOccurs="0" /> 
<element name="SuccessMessage" type="string" maxOccurs="1" 
minOccurs="0" /> 
<element name="AuthenticationFailedMessage" type="string" 
maxOccurs="1" minOccurs="0" /> 
<element name="EnterNewAuthenticationDataMessage" 
type="string" maxOccurs="1" minOccurs="0" /> 
<element name="RepeatInputMessage" type="string" 
maxOccurs="1" minOccurs="0" /> 
<element name="ComparisonOfRepeatedDataFailed" type="string" 
maxOccurs="1" minOccurs="0" /> 
<element name="RequestConfirmationMessage" type="string" 
maxOccurs="1" minOccurs="0" /> 
<element name="CancelMessage" type="string" maxOccurs="1" 
minOccurs="0" /> 
</sequence> 
</complexType> 
<element name="ModifyVerificationDataResponse"> 
<complexType> 
<complexContent> 
<extension base="iso:ResponseType"> 
<sequence> 
<element name="Response" 
type="hexBinary" maxOccurs="1" minOccurs="1"> 
</element> 
</sequence> 
</extension> 
</complexContent> 
</complexType> 
</element> 
<!-- Output --> 
<element name="Output"> 
<complexType> 
<complexContent> 
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<extension base="iso:OutputType"> 
<sequence> 
<element name="ContextHandle" 
type="iso:ContextHandleType" maxOccurs="1" minOccurs="1" 
/> 
<element name="IFDName" type="string" /> 
</sequence> 
</extension> 
</complexContent> 
</complexType> 
</element> 
<complexType name="OutputType"> 
<sequence> 
<element name="Timeout" type="positiveInteger" maxOccurs="1" 
minOccurs="0"> 
</element> 
<element name="DisplayIndex" type="nonNegativeInteger" 
maxOccurs="1" minOccurs="0"> 
</element> 
<element name="Message" type="string" 
maxOccurs="1" minOccurs="0" /> 
<element name="AcousticalSignal" type="boolean" 
maxOccurs="1" minOccurs="0"> 
</element> 
<element name="OpticalSignal" type="boolean" 
maxOccurs="1" minOccurs="0"> 
</element> 
</sequence> 
</complexType> 
<element name="OutputResponse" type="iso:ResponseType" /> 
</schema> 

  ISOIFD.WSDLمشخصه    3-ب
<?xml version="1.0" encoding="UTF-8"?>  
<wsdl:definitions targetNamespace="urn:iso:std:iso-iec:24727:tech:schema"  
xmlns:wsdl="http://schemas.xmlsoap.org/wsdl/"  
xmlns:iso="urn:iso:std:iso-iec:24727:tech:schema"  
xmlns:xsd="http://www.w3.org/2001/XMLSchema"  
xmlns:soap=http://schemas.xmlsoap.org/wsdl/soap/  
version="1.1">  
<!--  
<!-- =================== --> 
<!-- Definition of types --> 
<!-- (only include XSDs) --> 
<!-- =================== --> 
<wsdl:types> 
<xsd:schema xmlns:xsd="http://www.w3.org/2001/XMLSchema" 
elementFormDefault="qualified" 
targetNamespace="urn:iso:std:iso-iec:24727:tech:schema"> 
<xsd:include schemaLocation="ISOIFD.xsd" /> 
</xsd:schema> 
<xsd:schema xmlns:xsd="http://www.w3.org/2001/XMLSchema"> 
</xsd:schema> 
</wsdl:types> 
<!-- ====================== --> 
<!-- Definition of messages --> 
<!-- ====================== --> 
<!-- =============================== --> 
<!-- Card terminal related functions --> 
<!-- (messages) --> 
<!-- =============================== --> 
<!-- EstablishContext --> 
<wsdl:message name="EstablishContext"> 
<wsdl:part name="parameters" element="iso:EstablishContext" /> 
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</wsdl:message> 
<wsdl:message name="EstablishContextResponse"> 
<wsdl:part name="parameters" element="iso:EstablishContextResponse" /> 
</wsdl:message> 
<!-- ReleaseContext --> 
<wsdl:message name="ReleaseContext"> 
<wsdl:part name="parameters" element="iso:ReleaseContext" /> 
</wsdl:message> 
<wsdl:message name="ReleaseContextResponse"> 
<wsdl:part name="parameters" element="iso:ReleaseContextResponse" /> 
</wsdl:message> 
<!-- ListIFDs --> 
<wsdl:message name="ListIFDs"> 
<wsdl:part name="parameters" element="iso:ListIFDs" /> 
</wsdl:message> 
<wsdl:message name="ListIFDsResponse"> 
<wsdl:part name="parameters" element="iso:ListIFDsResponse" /> 
</wsdl:message> 
<!-- GetIFDCapabilities --> 
<wsdl:message name="GetIFDCapabilities"> 
<wsdl:part name="parameters" element="iso:GetIFDCapabilities" /> 
</wsdl:message> 
<wsdl:message name="GetIFDCapabilitiesResponse"> 
<wsdl:part name="parameters" element="iso:GetIFDCapabilitiesResponse" /> 
</wsdl:message> 
<!-- GetStatus --> 
<wsdl:message name="GetStatus"> 
<wsdl:part name="parameters" element="iso:GetStatus" /> 
</wsdl:message> 
<wsdl:message name="GetStatusResponse"> 
<wsdl:part name="parameters" element="iso:GetStatusResponse" /> 
</wsdl:message> 
<!-- Wait --> 
<wsdl:message name="Wait"> 
<wsdl:part name="parameters" element="iso:Wait" /> 
</wsdl:message> 
<wsdl:message name="WaitResponse"> 
<wsdl:part name="parameters" element="iso:WaitResponse" /> 
</wsdl:message> 
<!-- Cancel --> 
<wsdl:message name="Cancel"> 
<wsdl:part name="parameters" element="iso:Cancel" /> 
</wsdl:message> 
<wsdl:message name="CancelResponse"> 
<wsdl:part name="parameters" element="iso:CancelResponse" /> 
</wsdl:message> 
<!-- ControlIFD --> 
<wsdl:message name="ControlIFD"> 
<wsdl:part name="parameters" element="iso:ControlIFD" /> 
</wsdl:message> 
<wsdl:message name="ControlIFDResponse"> 
<wsdl:part name="parameters" element="iso:ControlIFD" /> 
</wsdl:message> 
<!-- ====================== --> 
<!-- Card related functions --> 
<!-- (messages) --> 
<!-- ====================== --> 
<!-- Connect --> 
<wsdl:message name="Connect"> 
<wsdl:part name="parameters" element="iso:Connect" /> 
</wsdl:message> 
<wsdl:message name="ConnectResponse"> 
<wsdl:part name="parameters" element="iso:ConnectResponse" /> 
</wsdl:message> 
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<!-- Disconnect --> 
<wsdl:message name="Disconnect"> 
<wsdl:part name="parameters" element="iso:Disconnect" /> 
</wsdl:message> 
<wsdl:message name="DisconnectResponse"> 
<wsdl:part name="parameters" element="iso:DisconnectResponse" /> 
</wsdl:message> 
<!-- BeginTransaction --> 
<wsdl:message name="BeginTransaction"> 
<wsdl:part name="BeginTransaction" element="iso:BeginTransaction" /> 
</wsdl:message> 
<wsdl:message name="BeginTransactionResponse"> 
<wsdl:part name="BeginTransactionResponse" 
element="iso:BeginTransactionResponse" /> 
</wsdl:message> 
<!-- EndTransaction --> 
<wsdl:message name="EndTransaction"> 
<wsdl:part name="parameters" element="iso:EndTransaction" /> 
</wsdl:message> 
<wsdl:message name="EndTransactionResponse"> 
<wsdl:part name="parameters" element="iso:EndTransactionResponse" /> 
</wsdl:message> 
<!-- Transmit --> 
<wsdl:message name="Transmit"> 
<wsdl:part name="parameters" element="iso:Transmit" /> 
</wsdl:message> 
<wsdl:message name="TransmitResponse"> 
<wsdl:part name="parameters" element="iso:TransmitResponse" /> 
</wsdl:message> 
<!-- ====================== --> 
<!-- User related functions --> 
<!-- (messages) --> 
<!-- ====================== --> 
<!-- VerifyUser --> 
<wsdl:message name="VerifyUser"> 
<wsdl:part name="parameters" element="iso:VerifyUser" /> 
</wsdl:message> 
<wsdl:message name="VerifyUserResponse"> 
<wsdl:part name="parameters" element="iso:VerifyUserResponse" /> 
</wsdl:message> 
<!-- ModifyVerificationData --> 
<wsdl:message name="ModifyVerificationData"> 
<wsdl:part name="parameters" element="iso:ModifyVerificationData" /> 
</wsdl:message> 
<wsdl:message name="ModifyVerificationDataResponse"> 
<wsdl:part name="parameters" element="iso:ModifyVerificationDataResponse" 
/> 
</wsdl:message> 
<!-- Output --> 
<wsdl:message name="Output"> 
<wsdl:part name="parameters" element="iso:Output" /> 
</wsdl:message> 
<wsdl:message name="OutputResponse"> 
<wsdl:part name="parameters" element="iso:OutputResponse" /> 
</wsdl:message> 
<!-- ====================== --> 
<!-- Definition of portType --> 
<!-- ====================== --> 
<wsdl:portType name="IFD"> 
<!-- =============================== --> 
<!-- Card terminal related functions --> 
<!-- (portType) --> 
<!-- =============================== --> 
<!-- EstablishContext --> 
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<wsdl:operation name="EstablishContext"> 
<wsdl:input message="iso:EstablishContext" /> 
<wsdl:output message="iso:EstablishContextResponse" /> 
</wsdl:operation> 
<!-- ReleaseContext --> 
<wsdl:operation name="ReleaseContext"> 
<wsdl:input message="iso:ReleaseContext" /> 
<wsdl:output message="iso:ReleaseContextResponse" /> 
</wsdl:operation> 
<!-- ListIFDs --> 
<wsdl:operation name="ListIFDs"> 
<wsdl:input message="iso:ListIFDs" /> 
<wsdl:output message="iso:ListIFDsResponse" /> 
</wsdl:operation> 
<!-- GetIFDCapabilities --> 
<wsdl:operation name="GetIFDCapabilities"> 
<wsdl:input message="iso:GetIFDCapabilities" /> 
<wsdl:output message="iso:GetIFDCapabilitiesResponse" /> 
</wsdl:operation> 
<!-- GetStatus --> 
<wsdl:operation name="GetStatus"> 
<wsdl:input message="iso:GetStatus" /> 
<wsdl:output message="iso:GetStatusResponse" /> 
</wsdl:operation> 
<!-- Wait --> 
<wsdl:operation name="Wait"> 
<wsdl:input message="iso:Wait" /> 
<wsdl:output message="iso:WaitResponse" /> 
</wsdl:operation> 
<!-- Cancel --> 
<wsdl:operation name="Cancel"> 
<wsdl:input message="iso:Cancel" /> 
<wsdl:output message="iso:CancelResponse" /> 
</wsdl:operation> 
<!-- ControlIFD --> 
<wsdl:operation name="ControlIFD"> 
<wsdl:input message="iso:ControlIFD" /> 
<wsdl:output message="iso:ControlIFDResponse" /> 
</wsdl:operation> 
<!-- ====================== --> 
<!-- Card related functions --> 
<!-- (portType) --> 
<!-- ====================== --> 
<!-- Connect --> 
<wsdl:operation name="Connect"> 
<wsdl:input message="iso:Connect" /> 
<wsdl:output message="iso:ConnectResponse" /> 
</wsdl:operation> 
<!-- Disconnect --> 
<wsdl:operation name="Disconnect"> 
<wsdl:input message="iso:Disconnect" /> 
<wsdl:output message="iso:DisconnectResponse" /> 
</wsdl:operation> 
<!-- BeginTransaction --> 
<wsdl:operation name="BeginTransaction"> 
<wsdl:input message="iso:BeginTransaction" /> 
<wsdl:output message="iso:BeginTransactionResponse" /> 
</wsdl:operation> 
<!-- EndTransaction --> 
<wsdl:operation name="EndTransaction"> 
<wsdl:input message="iso:EndTransaction" /> 
<wsdl:output message="iso:EndTransactionResponse" /> 
</wsdl:operation> 
<!-- Transmit --> 
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<wsdl:operation name="Transmit"> 
<wsdl:input message="iso:Transmit" /> 
<wsdl:output message="iso:TransmitResponse" /> 
</wsdl:operation> 
<!-- ====================== --> 
<!-- User related functions --> 
<!-- (portType) --> 
<!-- ====================== --> 
<!-- VerifyUser --> 
<wsdl:operation name="VerifyUser"> 
<wsdl:input message="iso:VerifyUser" /> 
<wsdl:output message="iso:VerifyUserResponse" /> 
</wsdl:operation> 
<!-- ModifyVerificationData --> 
<wsdl:operation name="ModifyVerificationData"> 
<wsdl:input message="iso:ModifyVerificationData" /> 
<wsdl:output message="iso:ModifyVerificationDataResponse" /> 
</wsdl:operation> 
<!-- Output --> 
<wsdl:operation name="Output"> 
<wsdl:input message="iso:Output" /> 
<wsdl:output message="iso:OutputResponse" /> 
</wsdl:operation> 
</wsdl:portType> 
<!-- ===================== --> 
<!-- Definition of Binding --> 
<!-- ===================== --> 
<wsdl:binding name="IFD" type="iso:IFD"> 
<soap:binding style="document" 
transport="http://schemas.xmlsoap.org/soap/http" /> 
<!-- =============================== --> 
<!-- Card terminal related functions --> 
<!-- (binding) --> 
<!-- =============================== --> 
<!-- EstablishContext --> 
<wsdl:operation name="EstablishContext"> 
<soap:operation 
soapAction="urn:iso:std:iso-iec:24727:tech:schema:EstablishContext" /> 
<wsdl:input> 
<soap:body use="literal" /> 
</wsdl:input> 
<wsdl:output> 
<soap:body use="literal" /> 
</wsdl:output> 
</wsdl:operation> 
<!-- ReleaseContext --> 
<wsdl:operation name="ReleaseContext"> 
<soap:operation 
soapAction="urn:iso:std:iso-iec:24727:tech:schema:ReleaseContext" /> 
<wsdl:input> 
<soap:body use="literal" /> 
</wsdl:input> 
<wsdl:output> 
<soap:body use="literal" /> 
</wsdl:output> 
</wsdl:operation> 
<!-- ListIFDs --> 
<wsdl:operation name="ListIFDs"> 
<soap:operation 
soapAction="urn:iso:std:iso-iec:24727:tech:schema:ListIFDs" /> 
<wsdl:input> 
<soap:body use="literal" /> 
</wsdl:input> 
<wsdl:output> 
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<soap:body use="literal" /> 
</wsdl:output> 
</wsdl:operation> 
<!-- GetIFDCapabilities --> 
<wsdl:operation name="GetIFDCapabilities"> 
<soap:operation 
soapAction="urn:iso:std:iso-iec:24727:tech:schema:GetIFDCapabilities" 
/> 
<wsdl:input> 
<soap:body use="literal" /> 
</wsdl:input> 
<wsdl:output> 
<soap:body use="literal" /> 
</wsdl:output> 
</wsdl:operation> 
<!-- GetStatus --> 
<wsdl:operation name="GetStatus"> 
<soap:operation 
soapAction="urn:iso:std:iso-iec:24727:tech:schema:GetStatus" /> 
<wsdl:input> 
<soap:body use="literal" /> 
</wsdl:input> 
<wsdl:output> 
<soap:body use="literal" /> 
</wsdl:output> 
</wsdl:operation> 
<!-- Wait --> 
<wsdl:operation name="Wait"> 
<soap:operation soapAction="urn:iso:std:iso-iec:24727:tech:schema:Wait" /> 
<wsdl:input> 
<soap:body use="literal" /> 
</wsdl:input> 
<wsdl:output> 
<soap:body use="literal" /> 
</wsdl:output> 
</wsdl:operation> 
<!-- Cancel --> 
<wsdl:operation name="Cancel"> 
<soap:operation 
soapAction="urn:iso:std:iso-iec:24727:tech:schema:Cancel" /> 
<wsdl:input> 
<soap:body use="literal" /> 
</wsdl:input> 
<wsdl:output> 
<soap:body use="literal" /> 
</wsdl:output> 
</wsdl:operation> 
<!-- ControlIFD --> 
<wsdl:operation name="ControlIFD"> 
<soap:operation 
soapAction="urn:iso:std:iso-iec:24727:tech:schema:ControlIFD" /> 
<wsdl:input> 
<soap:body use="literal" /> 
</wsdl:input> 
<wsdl:output> 
<soap:body use="literal" /> 
</wsdl:output> 
</wsdl:operation> 
<!-- ====================== --> 
<!-- Card related functions --> 
<!-- (binding) --> 
<!-- ====================== --> 
<!-- Connect --> 
<wsdl:operation name="Connect"> 
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<soap:operation 
soapAction="urn:iso:std:iso-iec:24727:tech:schema:Connect" /> 
<wsdl:input> 
<soap:body use="literal" /> 
</wsdl:input> 
<wsdl:output> 
<soap:body use="literal" /> 
</wsdl:output> 
</wsdl:operation> 
<!-- Disconnect --> 
<wsdl:operation name="Disconnect"> 
<soap:operation 
soapAction="urn:iso:std:iso-iec:24727:tech:schema:Disconnect" /> 
<wsdl:input> 
<soap:body use="literal" /> 
</wsdl:input> 
<wsdl:output> 
<soap:body use="literal" /> 
</wsdl:output> 
</wsdl:operation> 
<!-- BeginTransaction --> 
<wsdl:operation name="BeginTransaction"> 
<soap:operation 
soapAction="urn:iso:std:iso-iec:24727:tech:schema:BeginTransaction" /> 
<wsdl:input> 
<soap:body use="literal"/> 
</wsdl:input> 
<wsdl:output> 
<soap:body use="literal" /> 
</wsdl:output> 
</wsdl:operation> 
<!-- EndTransaction --> 
<wsdl:operation name="EndTransaction"> 
<soap:operation 
soapAction="urn:iso:std:iso-iec:24727:tech:schema:EndTransaction" /> 
<wsdl:input> 
<soap:body use="literal" /> 
</wsdl:input> 
<wsdl:output> 
<soap:body use="literal" /> 
</wsdl:output> 
</wsdl:operation> 
<!-- Transmit --> 
<wsdl:operation name="Transmit"> 
<soap:operation 
soapAction="urn:iso:std:iso-iec:24727:tech:schema:Transmit" /> 
<wsdl:input> 
<soap:body use="literal" /> 
</wsdl:input> 
<wsdl:output> 
<soap:body use="literal" /> 
</wsdl:output> 
</wsdl:operation> 
<!-- ====================== --> 
<!-- User related functions --> 
<!-- (binding) --> 
<!-- ====================== --> 
<!-- VerifyUser --> 
<wsdl:operation name="VerifyUser"> 
<soap:operation 
soapAction="urn:iso:std:iso-iec:24727:tech:schema:VerifyUser" /> 
<wsdl:input> 
<soap:body use="literal" /> 
</wsdl:input> 
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<wsdl:output> 
<soap:body use="literal" /> 
</wsdl:output> 
</wsdl:operation> 
<!-- ModifyVerificationData --> 
<wsdl:operation name="ModifyVerificationData"> 
<soap:operation 
soapAction="urn:iso:std:isoiec: 
24727:tech:schema:ModifyVerificationData" /> 
<wsdl:input> 
<soap:body use="literal" /> 
</wsdl:input> 
<wsdl:output> 
<soap:body use="literal" /> 
</wsdl:output> 
</wsdl:operation> 
<!-- Output --> 
<wsdl:operation name="Output"> 
<soap:operation 
soapAction="urn:iso:std:iso-iec:24727:tech:schema:Output" /> 
<wsdl:input> 
<soap:body use="literal" /> 
</wsdl:input> 
<wsdl:output> 
<soap:body use="literal" /> 
</wsdl:output> 
</wsdl:operation> 
</wsdl:binding> 
<!-- Definition of IFD-Service --> 
<wsdl:service name="IFD"> 
<wsdl:port name="IFDPort" binding="iso:IFD"> 
<soap:address location="http://127.0.0.1:18080" /> 
</wsdl:port> 
</wsdl:service> 
</wsdl:definitions> 
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  پيوست پ
  )الزامي(

IFD-Callback-API – اتصال خدمت وب  
  

  :در زير، تعريف شده است IFD-Callback-APIاتصال خدمت وب براي 
- ISOIFDCallback.XSD –  كه در آن، پارامترهاي درخواست و پاسخSignalEvent  به صورت اجزاءXML مشخص ،

  .اندشده
- ISOIFDCallback.WSDL –  كه دربرگيرندهISOIFDCallback.XSD ل خدمت وب براي است و اتصاIFD-

Callback-API نمايدرا مشخص مي.  
  
  ISOIFDCallback.XSDمشخصه  1-پ

<?xml version="1.0" encoding="UTF-8"?>  
<schema xmlns="http://www.w3.org/2001/XMLSchema" targetNamespace="urn:iso:std:iso-
iec:24727:tech:schema"  
xmlns:iso="urn:iso:std:iso-iec:24727:tech:schema"  
version="1.1">  
<!--  
<element name="IFDCallbackSchemaVersion">  
<complexType attribute name="schemaVersion" type="decimal" use="required"/>  
</element>  
<!-- Definition of Basic Types --> 
<include schemaLocation="ISOIFD.xsd"></include> 
<element name="SignalEvent"> 
<complexType> 
<complexContent> 
<extension base="iso:RequestType"> 
<sequence> 
<element name="SessionIdentifier" type="string" /> 
<element name="IFDEvent" 
type="iso:IFDStatusType" maxOccurs="unbounded" 
minOccurs="0" /> 
</sequence> 
</extension> 
</complexContent> 
</complexType> 
</element> 
<element name="SignalEventResponse" type="iso:ResponseType" /> 
</schema> 

 ISOIFDCallback.WSDLمشخصه  2-پ
<?xml version="1.0" encoding="UTF-8"?>  
<wsdl:definitions targetNamespace="urn:iso:std:iso-iec:24727:tech:schema"  
xmlns:wsdl="http://schemas.xmlsoap.org/wsdl/"  
xmlns:iso="urn:iso:std:iso-iec:24727:tech:schema"  
xmlns:xsd="http://www.w3.org/2001/XMLSchema"  
xmlns:soap="http://schemas.xmlsoap.org/wsdl/soap/"  
version="1.1">  
<!--  
<!-- =================== --> 
<!-- Definition of types --> 
<!-- (only include XSDs) --> 
<!-- =================== --> 
<wsdl:types> 
<xsd:schema xmlns:xsd="http://www.w3.org/2001/XMLSchema" 
elementFormDefault="qualified" 
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targetNamespace="urn:iso:std:iso-iec:24727:tech:schema"> 
<xsd:include schemaLocation="ISOIFDCallback.xsd" /> 
</xsd:schema> 
<xsd:schema xmlns:xsd="http://www.w3.org/2001/XMLSchema"> 
</xsd:schema> 
</wsdl:types> 
<!-- ====================== --> 
<!-- Definition of messages --> 
<!-- ====================== --> 
<wsdl:message name="SignalEvent"> 
<wsdl:part name="parameters" element="iso:SignalEvent" /> 
</wsdl:message> 
<wsdl:message name="SignalEventResponse"> 
<wsdl:part name="parameters" element="iso:SignalEventResponse" /> 
</wsdl:message> 
<!-- ====================== --> 
<!-- Definition of portType --> 
<!-- ====================== --> 
<wsdl:portType name="IFDCallback"> 
<wsdl:operation name="SignalEvent"> 
<wsdl:input message="iso:SignalEvent" /> 
<wsdl:output message="iso:SignalEventResponse" /> 
</wsdl:operation> 
</wsdl:portType> 
<!-- ===================== --> 
<!-- Definition of Binding --> 
<!-- ===================== --> 
<wsdl:binding name="IFDCallback" type="iso:IFDCallback"> 
<soap:binding style="document" 
transport="http://schemas.xmlsoap.org/soap/http" /> 
<wsdl:operation name="SignalEvent"> 
<soap:operation 
soapAction="urn:iso:std:iso-iec:24727:tech:schema:SignalEvent" /> 
<wsdl:input> 
<soap:body use="literal" /> 
</wsdl:input> 
<wsdl:output> 
<soap:body use="literal" /> 
</wsdl:output> 
</wsdl:operation> 
</wsdl:binding> 
<!-- Definition of IFDCallback-Service --> 
<wsdl:service name="IFDCallback"> 
<wsdl:port name="IFDCallbackPort" binding="iso:IFDCallback"> 
<soap:address location="http://127.0.0.1:18080" /> 
</wsdl:port> 
</wsdl:service> 
</wsdl:definitions>  
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  پيوست ت
  )الزامي(

  16386ـ 4استاندارد ملي ايران شماره  IFDAPI- ماژول 
  
 

ISO24727-4-IFDAPI { iso(1) standard(0) iso24727(24727) part4(4) ifdapi (74) }  
-- Version 1.5, 24-May-2010  
--  
-- IF-PROFILE value '01'  
--  
-- *According to ISO/IEC 24727-2, the optional IF-PROFILE field in the CCD is  
-- used to indicate that a card provides an implementation of ISO/IEC 24727-3.  
-- © ISO/IEC 2008-2010  
-- All rights reserved. Unless otherwise specified, no part of this publication  
-- may be reproduced or utilized in any form or by any means, electronic or  
-- mechanical, including photocopying and microfilm, without permission in  
-- writing from either ISO at the address below or ISO's member body in the  
-- country of the requester.  
--  
DEFINITIONS AUTOMATIC TAGS EXTENSIBILITY IMPLIED ::=  
BEGIN  
-- EXPORTS (all)  
IMPORTS NonNegativeInt, PositiveInt, GenericHandleType, IFDName, IFDAction,  
URIType, IFDSessionIdentifier, TransactionIdentifier  
FROM ISO24727-COMMON { iso(1) standard(0) iso24727(24727) };  
-- Major and Minor Revision values for this ASN.1 Module  
revMajISO24727-4-IFDAPI INTEGER ::= 1  
revMinISO24727-4-IFDAPI INTEGER ::= 5  
ChannelHandleType ::= SEQUENCE {  
protocolTerminationPoint URIType OPTIONAL,  
sessionIdentifier GenericIdentifierType OPTIONAL,  
binding URIType OPTIONAL  
}  
IFDNameList ::= SEQUENCE OF IFDName  
IFDContextHandle ::= GenericHandleType  
IFDSlotHandle ::= GenericHandleType  
IFDCallbackChannelHandle ::= GenericHandleType  
IFDPadChar ::= NULL  
IFDDateTime ::= UTCTime  
IFDCapabilities ::= SEQUENCE {  
slotCapability SEQUENCE (SIZE (1..1000)) OF IFDSlotCapability,  
displayCapability SEQUENCE (SIZE (1..1000)) OF IFDDisplayCapability,  
keypadCapability SEQUENCE (SIZE (1..1000)) OF IFDKeypadCapability,  
bioSensorCapability SEQUENCE (SIZE (1..1000)) OF IFDBioSensorCapability  
opticalSignalUnit BOOLEAN  
acousticSignalUnit BOOLEAN  
}  
IFDInputUnit ::= CHOICE {  
pinInput IFDPINInput,  
biometricInput IFDBiometricInput  
}  
IFDPINInput ::= SEQUENCE {  
index NonNegativeInt,  
passwordAttributes IFDPasswordAttributes  
}  
IFDPasswordAttributes ::= SEQUENCE {  
pwdFlags IFDPasswordFlags,  
pwdType IFDPasswordType,  
minLength NonNegativeInt,  
storedLength NonNegativeInt,  
maxLength NonNegativeInt OPTIONAL,  
padChar IFDPadChar OPTIONAL,  
lastPasswordChange IFDDateTime OPTIONAL  
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}  
IFDPasswordFlags ::= BIT STRING {  
case-sensitive(0),  
local(1),  
change-disabled(2),  
unblock-disabled(3),  
initialized(4),  
needs-padding(5),  
unblockingPassword(6),  
soPassword(7),  
disable-allowed(8),  
integrity-protected(9),  
confidentiality-protected(10),  
exchangeRefData(11),  
resetRetryCounter1(12),  
resetRetryCounter2(13)  
}  
IFDPasswordType ::= CHOICE {  
bcd NULL,  
ascii-numeric NULL,  
utf8 NULL,  
half-nibble-bcd 
NULL,  
iso9564-1 NULL  
}  
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IFDAltVUMessages ::= SEQUENCE {  
authenticationRequestMessage OCTET STRING OPTIONAL,  
successMessage OCTET STRING OPTIONAL,  
authenticationFailedMessage OCTET STRING OPTIONAL,  
requestConfirmationMessage OCTET STRING OPTIONAL,  
cancelMessage OCTET STRING OPTIONAL  
}  
IFDBiometricInput ::= SEQUENCE {  
index NonNegativeInt,  
biometricSubType NonNegativeInt  
}  
IFDSlotCapability ::= SEQUENCE {  
index NonNegativeInt,  
contactBased BOOLEAN  
}  
IFDSlotStatus ::= SEQUENCE {  
index NonNegativeInt,  
cardAvailable BOOLEAN,  
aTRorATS OCTET STRING OPTIONAL  
}  
IFDSlotStatusList ::= SEQUENCE OF IFDSlotStatus  
IFDDisplayCapability ::= SEQUENCE {  
index NonNegativeInt,  
lines NonNegativeInt,  
columns NonNegativeInt,  
virtualLines NonNegativeInt OPTIONAL,  
virtualColumns NonNegativeInt OPTIONAL  
}  
IFDKeypadCapability ::= SEQUENCE {  
index NonNegativeInt,  
numKeys PositiveInt  
}  
IFDBioSensorCapability ::= SEQUENCE {  
index NonNegativeInt,  
biometricType NonNegativeInt  
}  
IFDStatus ::= SEQUENCE {  
iFDName IFDName,  
connected BOOLEAN OPTIONAL,  
slotStatus IFDSlotStatusList,  
activeAntenna BOOLEAN OPTIONAL,  
displayStatus IFDSimpleFUStatusList,  
keypadStatus IFDSimpleFUStatusList,  
bioSensorStatus IFDSimpleFUStatusList  
}  
IFDStatusList ::= SEQUENCE OF IFDStatus  
IFDSimpleFUStatus ::= SEQUENCE {  
index NonNegativeInt,  
available BOOLEAN  
}  
IFDSimpleFUStatusList ::= SEQUENCE OF IFDSimpleFUStatus  
IFDOutputInfo ::= SEQUENCE {  
timeout PositiveInt OPTIONAL,  
displayIndex NonNegativeInt OPTIONAL,  
message VisibleString OPTIONAL,  
acousticSignal BOOLEAN OPTIONAL,  
opticalSignal BOOLEAN OPTIONAL  
}  
-- 7.4.1 IFD_API_EstablishContext  
IFDAPIEstablishContextArgument ::= SEQUENCE {  
channelHandle ChannelHandleType OPTIONAL  
}  
IFDAPIEstablishContextResult ::= SEQUENCE {  
contextHandle IFDContextHandle OPTIONAL  
}  
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IFDAPIEstablishContextReturnCode ::= VisibleString (CONSTRAINED BY {  
-- "IFD_OK"  
-- "IFD_TIMEOUT_ERROR"  
-- "IFD_INVALID_CHANNEL_HANDLE"  
-- "IFD_UNKNOWN_ERROR"  
})  
IFDAPIEstablishContext ::= SEQUENCE {  
arugment IFDAPIEstablishContextArgument,  
result IFDAPIEstablishContextResult OPTIONAL,  
return IFDAPIEstablishContextReturnCode  
}  
IFDAPIEstablishContextCall ::= [APPLICATION 4022] SEQUENCE {  
transactionIdentifier TransactionIdentifier OPTIONAL,  
argument IFDAPIEstablishContextArgument  
}  
IFDAPIEstablishContextReturn ::= [APPLICATION 4023] SEQUENCE {  
transactionIdentifier TransactionIdentifier OPTIONAL,  
result IFDAPIEstablishContextResult OPTIONAL,  
returnCode IFDAPIEstablishContextReturnCode  
}  
-- 7.4.2 IFD_API_ReleaseContext  
IFDAPIReleaseContextArgument ::= SEQUENCE {  
contextHandle IFDContextHandle  
}  
IFDAPIReleaseContextReturnCode ::= VisibleString (CONSTRAINED BY {  
-- "IFD_OK"  
-- "IFD_TIMEOUT_ERROR"  
-- "IFD_INVALID_CHANNEL_HANDLE"  
-- "IFD_UNKNOWN_ERROR"  
})  
IFDAPIReleaseContext ::= SEQUENCE {  
arugment IFDAPIReleaseContextArgument,  
result NULL OPTIONAL,  
return IFDAPIReleaseContextReturnCode  
}  
IFDAPIReleaseContextCall ::= [APPLICATION 4027] SEQUENCE {  
transactionIdentifier TransactionIdentifier OPTIONAL,  
argument IFDAPIReleaseContextArgument  
}  
IFDAPIReleaseContextReturn ::= [APPLICATION 4028] SEQUENCE {  
transactionIdentifier TransactionIdentifier OPTIONAL,  
returnCode IFDAPIReleaseContextReturnCode  
}  
-- 7.4.3 IFD_API_ListIFDs  
IFDAPIListIFDsArgument ::= SEQUENCE {  
contextHandle IFDContextHandle  
}  
IFDAPIListIFDsResult ::= SEQUENCE {  
iFDNameList IFDNameList  
}  
IFDAPIListIFDsReturnCode ::= VisibleString (CONSTRAINED BY {  
-- "IFD_OK"  
-- "IFD_TIMEOUT_ERROR"  
-- "IFD_INVALID_CONTEXT_HANDLE"  
-- "IFD_UNKNOWN_ERROR"  
})  
IFDAPIListIFDs ::= SEQUENCE {  
arugment IFDAPIListIFDsArgument,  
result IFDAPIListIFDsResult OPTIONAL,  
return IFDAPIListIFDsReturnCode  
}  
IFDAPIListIFDsCall ::= [APPLICATION 4032] SEQUENCE {  
transactionIdentifier TransactionIdentifier OPTIONAL,  
argument IFDAPIListIFDsArgument  
}  
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IFDAPIListIFDsReturn ::= [APPLICATION 4033] SEQUENCE {  
transactionIdentifier TransactionIdentifier OPTIONAL,  
result IFDAPIListIFDsResult OPTIONAL,  
returnCode IFDAPIListIFDsReturnCode  
}  
-- 7.4.4 IFD_API_GetIFDCapabilities  
IFDAPIGetIFDCapabilitiesArgument ::= SEQUENCE {  
contextHandle IFDContextHandle,  
iFDName IFDName  
}  
IFDAPIGetIFDCapabilitiesResult ::= SEQUENCE {  
iFDCapabilities IFDCapabilities  
}  
IFDAPIGetIFDCapabilitiesReturnCode ::= VisibleString (CONSTRAINED BY {  
-- "IFD_OK"  
-- "IFD_TIMEOUT_ERROR"  
-- "IFD_INVALID_CONTEXT_HANDLE"  
-- "IFD_UNKNOWN_IFD"  
-- "IFD_UNKNOWN_ERROR"  
})  
IFDAPIGetIFDCapabilities ::= SEQUENCE {  
arugment IFDAPIGetIFDCapabilitiesArgument,  
result IFDAPIGetIFDCapabilitiesResult OPTIONAL,  
return IFDAPIGetIFDCapabilitiesReturnCode  
}  
IFDAPIGetIFDCapabilitiesCall ::= [APPLICATION 4037] SEQUENCE {  
transactionIdentifier TransactionIdentifier OPTIONAL,  
argument IFDAPIGetIFDCapabilitiesArgument  
}  
IFDAPIGetIFDCapabilitiesReturn ::= [APPLICATION 4038] SEQUENCE {  
transactionIdentifier TransactionIdentifier OPTIONAL,  
result IFDAPIListIFDsResult OPTIONAL,  
returnCode IFDAPIGetIFDCapabilitiesReturnCode  
}  
-- 7.4.5 IFD_API_GetStatus  
IFDAPIGetStatusArgument ::= SEQUENCE {  
contextHandle IFDContextHandle,  
iFDName IFDName OPTIONAL  
}  
IFDAPIGetStatusResult ::= SEQUENCE {  
iFDStatus IFDStatus  
}  
IFDAPIGetStatusReturnCode ::= VisibleString (CONSTRAINED BY {  
-- "IFD_OK"  
-- "IFD_TIMEOUT_ERROR"  
-- "IFD_INVALID_CONTEXT_HANDLE"  
-- "IFD_UNKNOWN_IFD"  
-- "IFD_UNKNOWN_ERROR"  
})  
IFDAPIGetStatus ::= SEQUENCE {  
arugment IFDAPIGetStatusArgument,  
result IFDAPIGetStatusResult OPTIONAL,  
return IFDAPIGetStatusReturnCode  
}  
IFDAPIGetStatusCall ::= [APPLICATION 4042] SEQUENCE {  
transactionIdentifier TransactionIdentifier OPTIONAL,  
argument IFDAPIGetStatusArgument  
}  
IFDAPIGetStatusReturn ::= [APPLICATION 4043] SEQUENCE {  
transactionIdentifier TransactionIdentifier OPTIONAL,  
result IFDAPIGetStatusResult OPTIONAL,  
returnCode IFDAPIGetStatusReturnCode  
}  
-- 7.4.6 IFD_API_Wait  
IFDAPIWaitArgument ::= SEQUENCE {  
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contextHandle IFDContextHandle,  
timeOut PositiveInt OPTIONAL,  
callbackChannel IFDCallbackChannelHandle OPTIONAL,  
iFDStatusList IFDStatusList  
}  
IFDAPIWaitResult ::= SEQUENCE {  
sessionIdentifier VisibleString OPTIONAL,  
iFDStatusList IFDStatusList  
}  
IFDAPIWaitReturnCode ::= VisibleString (CONSTRAINED BY {  
-- "IFD_OK"  
-- "IFD_TIMEOUT_ERROR"  
-- "IFD_INVALID_CONTEXT_HANDLE"  
-- "IFD_UNKNOWN_IFD"  
-- "IFD_UNKNOWN_ERROR"  
})  
IFDAPIWait ::= SEQUENCE {  
arugment IFDAPIWaitArgument,  
result IFDAPIWaitResult OPTIONAL,  
return IFDAPIWaitReturnCode  
}  
IFDAPIWaitCall ::= [APPLICATION 4047] SEQUENCE {  
transactionIdentifier TransactionIdentifier OPTIONAL,  
argument IFDAPIWaitArgument  
}  
IFDAPIWaitReturn ::= [APPLICATION 4048] SEQUENCE {  
transactionIdentifier TransactionIdentifier OPTIONAL,  
result IFDAPIWaitResult OPTIONAL,  
returnCode IFDAPIWaitReturnCode  
}  
-- 7.4.7 IFD_API_Cancel  
IFDAPICancelArgument ::= SEQUENCE {  
contextHandle IFDContextHandle,  
sessionIdentifier IFDSessionIdentifier OPTIONAL,  
iFDName IFDName  
}  
IFDAPICancelReturnCode ::= VisibleString (CONSTRAINED BY {  
-- "IFD_OK"  
-- "IFD_TIMEOUT_ERROR"  
-- "IFD_CANCEL_NOT_POSSIBLE"  
-- "IFD_INVALID_CONTEXT_HANDLE"  
-- "IFD_UNKNOWN_IFD"  
-- "IFD_UNKNOWN_ERROR"  
})  
IFDAPICancel ::= SEQUENCE {  
arugment IFDAPICancelArgument,  
result NULL OPTIONAL,  
return IFDAPICancelReturnCode  
}  
IFDAPICancelCall ::= [APPLICATION 4052] SEQUENCE {  
transactionIdentifier TransactionIdentifier OPTIONAL,  
argument IFDAPICancelArgument  
}  
IFDAPICancelReturn ::= [APPLICATION 4053] SEQUENCE {  
transactionIdentifier TransactionIdentifier OPTIONAL,  
returnCode IFDAPICancelReturnCode  
}  
-- 7.4.8 IFD_API_ControlIFD  
IFDAPIControlIFDArgument ::= SEQUENCE {  
contextHandle IFDContextHandle,  
iFDName IFDName,  
command OCTET STRING  
}  
IFDAPIControlIFDResult ::= SEQUENCE {  
response OCTET STRING  
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}  
IFDAPIControlIFDReturnCode ::= VisibleString (CONSTRAINED BY {  
-- "IFD_OK"  
-- "IFD_TIMEOUT_ERROR"  
-- "IFD_INVALID_CONTEXT_HANDLE"  
-- "IFD_UNKNOWN_IFD"  
-- "IFD_UNKNOWN_ERROR"  
})  
IFDAPIControlIFD ::= SEQUENCE {  
arugment IFDAPIControlIFDArgument,  
result IFDAPIControlIFDResult OPTIONAL,  
return IFDAPIControlIFDReturnCode  
}  
IFDAPIControlIFDCall ::= [APPLICATION 4057] SEQUENCE {  
transactionIdentifier TransactionIdentifier OPTIONAL,  
argument IFDAPIControlIFDArgument  
}  
IFDAPIControlIFDReturn ::= [APPLICATION 4058] SEQUENCE {  
transactionIdentifier TransactionIdentifier OPTIONAL,  
result IFDAPIControlIFDResult OPTIONAL,  
returnCode IFDAPIControlIFDReturnCode  
}  
-- 7.4.9 IFD_API_Connect  
IFDAPIConnectArgument ::= SEQUENCE {  
contextHandle IFDContextHandle,  
iFDName IFDName,  
slot NonNegativeInt,  
exclusive BOOLEAN OPTIONAL  
}  
IFDAPIConnectResult ::= SEQUENCE {  
slotHandle IFDSlotHandle  
}  
IFDAPIConnectReturnCode ::= VisibleString (CONSTRAINED BY {  
-- "IFD_OK"  
-- "IFD_TIMEOUT_ERROR"  
-- "IFD_INVALID_CONTEXT_HANDLE"  
-- "IFD_UNKNOWN_IFD"  
-- "IFD_UNKNOWN_SLOT"  
-- "IFD_SHARING_VIOLATION"  
-- "IFD_NO_CARD"  
-- "IFD_UNKNOWN_ERROR"  
})  
IFDAPIConnect ::= SEQUENCE {  
arugment IFDAPIConnectArgument,  
result IFDAPIConnectResult OPTIONAL,  
return IFDAPIConnectReturnCode  
}  
IFDAPIConnectCall ::= [APPLICATION 4062] SEQUENCE {  
transactionIdentifier TransactionIdentifier OPTIONAL,  
argument IFDAPIConnectArgument  
}  
IFDAPIConnectReturn ::= [APPLICATION 4063] SEQUENCE {  
transactionIdentifier TransactionIdentifier OPTIONAL,  
result IFDAPIConnectResult OPTIONAL,  
returnCode IFDAPIConnectReturnCode  
}  
-- 7.4.10 IFD_API_Disconnect  
IFDAPIDisconnectArgument ::= SEQUENCE {  
slotHandle IFDSlotHandle,  
action IFDAction OPTIONAL  
}  
IFDAPIDisconnectReturnCode ::= VisibleString (CONSTRAINED BY {  
-- "IFD_OK"  
-- "IFD_TIMEOUT_ERROR"  
-- "IFD_INVALID_SLOT_HANDLE"  



76  
  

-- "IFD_UNKNOWN_ACTION"  
-- "IFD_UNKNOWN_ERROR"  
})  
IFDAPIDisconnect ::= SEQUENCE {  
arugment IFDAPIDisconnectArgument,  
result NULL OPTIONAL,  
return IFDAPIDisconnectReturnCode  
}  
IFDAPIDisconnectCall ::= [APPLICATION 4067] SEQUENCE {  
transactionIdentifier TransactionIdentifier OPTIONAL,  
argument IFDAPIDisconnectArgument  
}  
IFDAPIDisconnectReturn ::= [APPLICATION 4068] SEQUENCE {  
transactionIdentifier TransactionIdentifier OPTIONAL,  
returnCode IFDAPIDisconnectReturnCode  
}  
-- 7.4.11 IFD_API_BeginTransaction  
IFDAPIBeginTransactionArgument ::= SEQUENCE {  
slotHandle IFDSlotHandle  
}  
IFDAPIBeginTransactionReturnCode ::= VisibleString (CONSTRAINED BY {  
-- "IFD_OK"  
-- "IFD_TIMEOUT_ERROR"  
-- "IFD_INVALID_SLOT_HANDLE"  
-- "IFD_UNKNOWN_ERROR"  
})  
IFDAPIBeginTransaction ::= SEQUENCE {  
arugment IFDAPIBeginTransactionArgument,  
result NULL OPTIONAL,  
return IFDAPIBeginTransactionReturnCode  
}  
IFDAPIBeginTransactionCall ::= [APPLICATION 4072] SEQUENCE {  
transactionIdentifier TransactionIdentifier OPTIONAL,  
argument IFDAPIBeginTransactionArgument  
}  
IFDAPIBeginTransactionReturn ::= [APPLICATION 4073] SEQUENCE {  
transactionIdentifier TransactionIdentifier OPTIONAL,  
returnCode IFDAPIBeginTransactionReturnCode  
}  
-- 7.4.12 IFD_API_EndTransaction  
IFDAPIEndTransactionArgument ::= SEQUENCE {  
slotHandle IFDSlotHandle  
}  
IFDAPIEndTransactionReturnCode ::= VisibleString (CONSTRAINED BY {  
-- "IFD_OK"  
-- "IFD_TIMEOUT_ERROR"  
-- "IFD_INVALID_SLOT_HANDLE"  
-- "IFD_NO_TRANSACTION_STARTED"  
-- "IFD_UNKNOWN_ERROR"  
})  
IFDAPIEndTransaction ::= SEQUENCE {  
arugment IFDAPIEndTransactionArgument,  
result NULL OPTIONAL,  
return IFDAPIEndTransactionReturnCode  
}  
IFDAPIEndTransactionCall ::= [APPLICATION 4077] SEQUENCE {  
transactionIdentifier TransactionIdentifier OPTIONAL,  
argument IFDAPIEndTransactionArgument  
}  
IFDAPIEndTransactionReturn ::= [APPLICATION 4078] SEQUENCE {  
transactionIdentifier TransactionIdentifier OPTIONAL,  
returnCode IFDAPIEndTransactionReturnCode  
}  
-- 7.4.13 IFD_API_Transmit  
IFDAPITransmitArgument ::= SEQUENCE {  
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slotHandle IFDSlotHandle,  
inputAPDU OCTET STRING  
}  
IFDAPITransmitResult ::= SEQUENCE {  
outputAPDU OCTET STRING  
}  
IFDAPITransmitReturnCode ::= VisibleString (CONSTRAINED BY {  
-- "IFD_OK"  
-- "IFD_TIMEOUT_ERROR"  
-- "IFD_INVALID_SLOT_HANDLE"  
-- "IFD_UNKNOWN_ERROR"  
})  
IFDAPITransmit ::= SEQUENCE {  
arugment IFDAPITransmitArgument,  
result IFDAPITransmitResult OPTIONAL,  
return IFDAPITransmitReturnCode  
}  
IFDAPITransmitCall ::= [APPLICATION 4082] SEQUENCE {  
transactionIdentifier TransactionIdentifier OPTIONAL,  
argument IFDAPITransmitArgument  
}  
IFDAPITransmitReturn ::= [APPLICATION 4083] SEQUENCE {  
transactionIdentifier TransactionIdentifier OPTIONAL,  
result IFDAPITransmitResult OPTIONAL,  
returnCode IFDAPITransmitReturnCode  
}  
-- 7.4.14 IFD_API_VerifyUser  
IFDAPIVerifyUserArgument ::= SEQUENCE {  
slotHandle IFDSlotHandle,  
inputUnit IFDInputUnit,  
displayIndex NonNegativeInt OPTIONAL,  
altVUMessages IFDAltVUMessages OPTIONAL,  
timeoutUntilFirstKey PositiveInt OPTIONAL,  
timeoutAfterFirstKey PositiveInt OPTIONAL,  
template OCTET STRING  
}  
IFDAPIVerifyUserResult ::= SEQUENCE {  
response OCTET STRING  
}  
IFDAPIVerifyUserReturnCode ::= VisibleString (CONSTRAINED BY {  
-- "IFD_OK"  
-- "IFD_TIMEOUT_ERROR"  
-- "IFD_INVALID_SLOT_HANDLE"  
-- "IFD_UNKNOWN_INPUT_UNIT"  
-- "IFD_CANCELLATION_BY_USER"  
-- "IFD_UNKNOWN_ERROR"  
-- "IFD_UNKNOWN_PIN_FORMAT"  
-- "IFD_UNKNOWN_BIOMETRIC_SUBTYPE"  
})  
IFDAPIVerifyUser ::= SEQUENCE {  
arugment IFDAPIVerifyUserArgument,  
result IFDAPIVerifyUserResult OPTIONAL,  
return IFDAPIVerifyUserReturnCode  
}  
IFDAPIVerifyUserCall ::= [APPLICATION 4087] SEQUENCE {  
transactionIdentifier TransactionIdentifier OPTIONAL,  
argument IFDAPIVerifyUserArgument  
}  
IFDAPIVerifyUserReturn ::= [APPLICATION 4088] SEQUENCE {  
transactionIdentifier TransactionIdentifier OPTIONAL,  
result IFDAPIVerifyUserResult OPTIONAL,  
returnCode IFDAPIVerifyUserReturnCode  
}  
-- 7.4.15 IFD_API_ModifyVerificationData  
IFDAPIModifyVerificationDataArgument ::= SEQUENCE {  
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slotHandle IFDSlotHandle,  
inputUnit IFDInputUnit,  
displayIndex NonNegativeInt OPTIONAL,  
altVUMessages IFDAltVUMessages OPTIONAL,  
oldReferenceData OCTET STRING OPTIONAL,  
timeoutUntilFirstKey PositiveInt OPTIONAL,  
timeoutAfterFirstKey PositiveInt OPTIONAL,  
repeatInput BOOLEAN OPTIONAL,  
template OCTET STRING  
}  
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IFDAPIModifyVerificationDataReturnCode ::= VisibleString (CONSTRAINED BY {  
-- "IFD_OK"  
-- "IFD_TIMEOUT_ERROR"  
-- "IFD_INVALID_SLOT_HANDLE"  
-- "IFD_UNKNOWN_INPUT_UNIT"  
-- "IFD_CANCELLATION_BY_USER"  
-- "IFD_REPEATED_DATA_MISMATCH"  
-- "IFD_UNKNOWN_PIN_FORMAT"  
-- "IFD_UNKNOWN_BIOMETRIC_SUBTYPE"  
-- "IFD_UNKNOWN_ERROR"  
})  
IFDAPIModifyVerificationData ::= SEQUENCE {  
arugment IFDAPIModifyVerificationDataArgument,  
result NULL OPTIONAL,  
return IFDAPIModifyVerificationDataReturnCode  
}  
IFDAPIModifyVerificationDataCall ::= [APPLICATION 4092] SEQUENCE {  
transactionIdentifier TransactionIdentifier OPTIONAL,  
argument IFDAPIModifyVerificationDataArgument  
}  
IFDAPIVerifyUserModifyVerificationDataReturn ::= [APPLICATION 4093] SEQUENCE {  
transactionIdentifier TransactionIdentifier OPTIONAL,  
returnCode IFDAPIModifyVerificationDataReturnCode  
}  
-- 7.4.16 IFD_API_Output  
IFDAPIOutputArgument ::= SEQUENCE {  
contextHandle IFDContextHandle,  
iFDName IFDName,  
outputInfo IFDOutputInfo  
}  
IFDAPIOutput ::= SEQUENCE {  
arugment IFDAPIOutputArgument,  
result NULL OPTIONAL,  
return IFDAPIOutputReturnCode  
}  
IFDAPIOutputReturnCode ::= VisibleString (CONSTRAINED BY {  
-- "IFD_OK"  
-- "IFD_TIMEOUT_ERROR"  
-- "IFD_INVALID_CONTEXT_HANDLE"  
-- "IFD_UNKNOWN_IFD"  
-- "IFD_UNKNOWN_DISPLAY_INDEX"  
-- "IFD_UNKNOWN_ERROR"  
})  
IFDAPIOutputCall ::= [APPLICATION 4097] SEQUENCE {  
transactionIdentifier TransactionIdentifier OPTIONAL,  
argument IFDAPIOutputArgument  
}  
IFDAPIOutputReturn ::= [APPLICATION 4098] SEQUENCE {  
transactionIdentifier TransactionIdentifier OPTIONAL,  
returnCode IFDAPIOutputReturnCode  
}  
-- 7.4.17 IFD_API_SignalEvent  
IFDAPISignalEventArgument ::= SEQUENCE {  
contextHandle IFDContextHandle,  
sessionID IFDSessionIdentifier OPTIONAL,  
iFDEvent IFDStatusList  
}  
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IFDAPISignalEvent ::= SEQUENCE {  
arugment IFDAPISignalEventArgument,  
result NULL OPTIONAL,  
return IFDAPISignalEventReturnCode  
}  
IFDAPISignalEventReturnCode ::= VisibleString (CONSTRAINED BY {  
-- "IFD_OK"  
-- "IFD_TIMEOUT_ERROR"  
-- "IFD_INVALID_CONTEXT_HANDLE"  
-- "IFD_UNKNOWN_IFD"  
-- "IFD_UNKNOWN_ERROR"  
})  
IFDAPISignalEventCall ::= [APPLICATION 4102] SEQUENCE {  
transactionIdentifier TransactionIdentifier OPTIONAL,  
argument IFDAPISignalEventArgument  
}  
IFDAPISignalEventReturn ::= [APPLICATION 4103] SEQUENCE {  
transactionIdentifier TransactionIdentifier OPTIONAL,  
returnCode IFDAPISignalEventReturnCode  
}  
END  
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  پيوست ث
  )الزامي(

  16386ـ4استاندارد ملي ايران  TCAPI- ماژول 
 
ISO24727-4-TCAPI { iso(1) standard(0) iso24727(24727) part4(4) tcapi (73) }  
-- Version 1.4, 24-May-2010  
--  
-- IF-PROFILE value '01'  
--  
-- *According to ISO/IEC 24727-2, the optional IF-PROFILE field in the CCD is  
-- used to indicate that a card provides an implementation of ISO/IEC 24727-3.  
-- © ISO/IEC 2008-2010  
-- All rights reserved. Unless otherwise specified, no part of this 
publication  
-- may be reproduced or utilized in any form or by any means, electronic or  
-- mechanical, including photocopying and microfilm, without permission in  
-- writing from either ISO at the address below or ISO's member body in the  
-- country of the requester.  
DEFINITIONS AUTOMATIC TAGS EXTENSIBILITY IMPLIED ::=  
BEGIN  
-- EXPORTS (all)  
IMPORTS URIType, IFDSessionIdentifier, TransactionIdentifier,  
GenericIdentifierType  
FROM ISO24727-COMMON { iso(1) standard(0) iso24727(24727) };  
-- Major and Minor Revision values for this ASN.1 Module  
revMajISO24727-4-TCAPI INTEGER ::= 1  
revMinISO24727-4-TCAPI INTEGER ::= 4  
ChannelHandleType ::= SEQUENCE {  
protocolTerminationPoint URIType OPTIONAL,  
sessionIdentifier GenericIdentifierType OPTIONAL,  
binding URIType OPTIONAL  
}  
-- 7.3.1 TC_API_Open  
TCAPIOpenArgument ::= SEQUENCE {  
remoteAddress OCTET STRING,  
channelParams OCTET STRING  
}  
TCAPIOpenResult ::= SEQUENCE {  
channelHandle ChannelHandleType  
} 
TCAPIOpenReturnCode ::= VisibleString (CONSTRAINED BY {  
-- "API_OK"  
-- "API_TIMEOUT_ERROR"  
-- "API_NODE_NOT_REACHABLE"  
-- "API_UNKNOWN_ERROR"  
})  
TCAPIOpen ::= SEQUENCE {  
argument TCAPIOpenArgument,  
result TCAPIOpenResult OPTIONAL,  
return TCAPIOpenReturnCode  
}  
TCAPIOpenCall ::= [APPLICATION 4003] SEQUENCE {  
transactionIdentifier TransactionIdentifier OPTIONAL,  
argument TCAPIOpenArgument  
}  
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TCAPIOpenReturn ::= [APPLICATION 4004] SEQUENCE {  
transactionIdentifier TransactionIdentifier OPTIONAL,  
result TCAPIOpenResult OPTIONAL,  
returnCode TCAPIOpenReturnCode  
}  
-- 7.3.2 TC_API_Close  
TCAPICloseArgument ::= SEQUENCE {  
channelHandle ChannelHandleType  
}  
TCAPICloseReturnCode ::= VisibleString (CONSTRAINED BY {  
-- "API_OK"  
-- "API_TIMEOUT_ERROR"  
-- "API_UNKNOWN_ERROR"  
-- "API_UNKNOWN_HANDLE"  
})  
TCAPIClose ::= SEQUENCE {  
arugment TCAPICloseArgument,  
result NULL OPTIONAL,  
return TCAPICloseReturnCode  
}  
TCAPICloseCall ::= [APPLICATION 4007] SEQUENCE {  
transactionIdentifier TransactionIdentifier OPTIONAL,  
argument TCAPICloseArgument  
}  
TCAPICloseReturn ::= [APPLICATION 4008] SEQUENCE {  
transactionIdentifier TransactionIdentifier OPTIONAL,  
returnCode TCAPICloseReturnCode  
}  
-- 7.3.3 TC_API_Read  
TCAPIReadArgument ::= SEQUENCE { 
channelHandle ChannelHandleType  
}  
TCAPIReadResult ::= SEQUENCE {  
message OCTET STRING  
}  
TCAPIReadReturnCode ::= VisibleString (CONSTRAINED BY {  
-- "API_OK"  
-- "API_TIMEOUT_ERROR"  
-- "API_UNKNOWN_ERROR"  
-- "API_WARNING_BUFFER_LENGTH_EXCEEDED"  
-- "API_UNKNOWN_HANDLE"  
})  
TCAPIRead ::= SEQUENCE {  
arugment TCAPIReadArgument,  
result TCAPIReadResult OPTIONAL,  
return TCAPIReadReturnCode  
}  
TCAPIReadCall ::= [APPLICATION 4012] SEQUENCE {  
transactionIdentifier TransactionIdentifier OPTIONAL,  
argument TCAPIReadArgument  
}  
TCAPIReadReturn ::= [APPLICATION 4013] SEQUENCE {  
transactionIdentifier TransactionIdentifier OPTIONAL,  
result TCAPIReadResult OPTIONAL,  
returnCode TCAPIReadReturnCode  
}  
-- 7.3.4 TC_API_Write  



83  
  

TCAPIWriteArgument ::= SEQUENCE {  
channelHandle ChannelHandleType,  
message OCTET STRING  
}  
TCAPIWriteReturnCode ::= VisibleString (CONSTRAINED BY {  
-- "API_OK"  
-- "API_TIMEOUT_ERROR"  
-- "API_UNKNOWN_ERROR"  
-- "API_UNKNOWN_HANDLE"  
})  
TCAPIWrite ::= SEQUENCE {  
arugment TCAPIWriteArgument,  
result NULL OPTIONAL,  
return TCAPIWriteReturnCode  
}  
TCAPIWriteCall ::= [APPLICATION 4017] SEQUENCE {  
transactionIdentifier TransactionIdentifier OPTIONAL,  
argument TCAPIWriteArgument  
} 
TCAPIWriteReturn ::= [APPLICATION 4018] SEQUENCE {  
transactionIdentifier TransactionIdentifier OPTIONAL,  
returnCode TCAPIWriteReturnCode  
}  
-- 7.3.5 TC_API_Reset  
TCAPIResetArgument ::= SEQUENCE {  
channelHandle ChannelHandleType  
}  
TCAPIResetReturnCode ::= VisibleString (CONSTRAINED BY {  
-- "API_OK"  
-- "API_TIMEOUT_ERROR"  
-- "API_UNKNOWN_ERROR"  
-- "API_UNKNOWN_HANDLE"  
})  
TCAPIReset ::= SEQUENCE {  
arugment TCAPIResetArgument,  
result NULL OPTIONAL,  
return TCAPIResetReturnCode  
}  
TCAPIResetCall ::= [APPLICATION 4012] SEQUENCE {  
transactionIdentifier TransactionIdentifier OPTIONAL,  
argument TCAPIResetArgument  
}  
TCAPIResetReturn ::= [APPLICATION 4013] SEQUENCE {  
transactionIdentifier TransactionIdentifier OPTIONAL,  
returnCode TCAPIResetReturnCode  
}  
-- 7.3.6 TC_API_GetStatus  
TCAPIGetStatusArgument ::= SEQUENCE {  
channelHandle ChannelHandleType  
}  
TCAPIGetStatusResult ::= SEQUENCE {  
statusString OCTET STRING  
}  
TCAPIGetStatusReturnCode ::= VisibleString (CONSTRAINED BY {  
-- "API_OK"  
-- "API_TIMEOUT_ERROR"  
-- "API_UNKNOWN_ERROR"  
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-- "API_UNKNOWN_HANDLE"  
})  
TCAPIGetStatus ::= SEQUENCE {  
arugment TCAPIGetStatusArgument,  
result TCAPIGetStatusResult OPTIONAL,  
return TCAPIGetStatusReturnCode  
} 
TCAPIGetStatusCall ::= [APPLICATION 4017] SEQUENCE {  
transactionIdentifier TransactionIdentifier OPTIONAL,  
argument TCAPIGetStatusArgument  
}  
TCAPIGetStatusReturn ::= [APPLICATION 4018] SEQUENCE {  
transactionIdentifier TransactionIdentifier OPTIONAL,  
result TCAPIGetStatusResult OPTIONAL,  
returnCode TCAPIGetStatusReturnCode  
}  
END 
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  پيوست ج
  )اطلاعاتي(

 كتابنامه

  
مدل ـ  مدل مرجع پايهـ هاي بازاتصال متقابل سامانهـ فناوري اطلاعات ، 16274ـ  1لي ايران استاندارد م ]1[

  پايه
 :قسمت اولـ هاشناسايي صادركنندگان كارتـ  هاي شناساييكارت،  8231ـ 1استاندارد ملي ايران شماره  ]2[

  گذاريشماره سيستم
 -3هاي مدار يكپارچه قسمت كارت ـهاي شناسايي كارت ،7816-3ايران ـ ايزو ـ آي اي سي استاندارد ملي  ]3[

  هاي انتقالواسط الكتريكي و پروتكل - داراي اتصالات  هايكارت
نشانه گذاري قاعده ي نحوي انتزاعي - فناوري اطلاعات ، 8824ـ  2استاندارد ملي ايران ـ ايزو ـ آي اي سي  ]4[

  اطلاعاتي ويژگي شئ  -(ASN.1) يك
ي گذاري قاعدهقواعد كدبندي نشانهـ فناوري اطلاعات ، 8825ـ  1لي ايران ـ ايزو ـ آي اي سي استاندارد م ]5[

قواعد  و (CER) قواعد كدبندي متعارف (BER) بندي پايهويژگي قواعد كد (ASN.1) انتزاعي يك نحوي
  (DER) بندي متمايزكد

ي گذاري قاعدهبندي نشانهقواعد كدـ لاعات فناوري اط، 8825ـ  4استاندارد ملي ايران ـ ايزو ـ آي اي سي  ]6[
   XML(XER)  قواعد كدبندي(ASN.1)  انتزاعي يك نحوي

هاي امضاي طرح ـفنون امنيتي  ـآوري اطلاعات فن ،9796ـ 3استاندارد ملي ايران ـ ايزو ـ آي اي سي  ]7[
  م گسستهسازوكارهاي مبتني بر لگاريت ـقسمت سوم  ـقابليت بازيابي پيام  ديجيتال با

 )ديجيتال(هاي امضاي رقمي طرح ـفنون امنيتي  ـفناوري اطلاعات ، 16196ـ  2: استاندارد ملي ايران شماره ]8[
  هاي مبتني بر تجزيه اعداد صحيحسازوكار: 2قسمت  -با بازيابي پيام 

هاي احراز هويت كد- فنون امنيتي -فناوري اطلاعات  ،9797ـ  1استاندارد ملي ايران ـ ايزو ـ آي اي سي  ]9[
  گذاري بلوكيسازوكارهاي استفاده از رمز -1 قسمت(MAC) پيام

 ـ1احراز هويت هستار قسمت ـ فنون امنيتي ـ فناوري اطلاعات ، 10825ـ  1استاندارد ملي ايران شماره  ]10[
  كليات

 ـ2هستارقسمت  احراز هويت-فنون امنيتي ـ فناوري اطلاعات ، 10825ـ  2استاندارد ملي ايران شماره ]11[
  هاي پوشيده سازي متقارنسازوكارهاي استفاده كننده از الگوريتم

 ـ2احراز هويت هستارقسمت  -فنون امنيتي - فناوري اطلاعات ، 10825ـ  3استاندارد ملي ايران شماره  ]12[
 سازي متقارنهاي پوشيدهسازوكارهاي استفاده كننده از الگوريتم

 قسمتـ فنون امنيتي تشخيص هويت نهاد ـفن آوري اطلاعات  ،10825ـ  4ماره استاندارد ملي ايران ش ]13[
  هاي استفاده كننده از يك تابع مقابله رمزنگاريمكانيزم -چهارم



86  
  

 :5قسمت ـ احراز هويت هستار ـ فنون امنيتي ـفناوري اطلاعات ، 10825ـ  5استاندارد ملي ايران شماره  ]14[
 صفر_نون دانشكننده از ف سازوكارهاي استفاده

 ـ6احراز هويت هستار قسمت  ـفنون امنيتي  ـفناوري اطلاعات ، 10825ـ  6استاندارد ملي ايران شماره  ]15[
  هاسازوكارهاي استفاده از انتقال دستي داده

الگوريتم  هاي عملياتي يكحالت–هاي امنيتي روش–آوري اطلاعات فن، 9600استاندارد ملي ايران شماره  ]16[
  بيتي N ايگاري قطعهرمزن

 ـ توابع در هم ساز قسمت اولـ هاي امنيتي روشـ آوري اطلاعات فن ،9598ـ 1استاندارد ملي ايران شماره ]17[
 كليات

 ـ 3قسمت ـ ساز توابع درهمـ فنون امنيتي ـ طلاعات فناوري ا، 9598ـ  3استاندارد ملي ايران شماره  ]18[
 ساز اختصاصيدرهم توابع

 ساز قسمتتوابع در همـ هاي امنيتي روشـ آوري اطلاعات فن، 9598ـ 4اندارد ملي ايران شماره است ]19[
  ايساز با استفاده از محاسبات پيمانهتوابع درهمـ  چهارم

يكپارچه )هاي(كارت هاي مدار -هاي شناساييكارت،10536ـ  3استاندارد ملي ايران ايزو ـ آي اي سي  ]20[
  هاي باز نشاندنهاي الكترونيكي و رويهسيگنال - 3قسمت ـ(CICCS)تماس بدون

تماسي مجتمع غير  )هاي(هاي مداركارتـ هاي شناسايي كارت ،11684ـ  1 استاندارد ملي ايران شماره ]21[
  خصوصيات فيزيكيـ 1قسمت  ـ شدگي قويهاي جفتكارـ
ساز ـ 3قسمت ـ مديريت كليد ـ  ون امنيتيفنـ فناوري اطلاعات ، 10822ـ  3 استاندارد ملي ايران شماره ]22[
  كارهاي مبتني بر فنون نامتقارن و
ـ  قسمت چهارمـ مديريت كليدـ فنون امنيتي ـ آوري اطلاعات فن، 10822ـ 4 استاندارد ملي ايران شماره ]23[

  مكانيزم مبتني بر رازهاي ضعيف
كارت ـهاي مدار مجتمع بدون تماس كارت ـهاي شناسايي كارت ،16290ـ 2 استاندارد ملي ايران شماره ]24[

 توان بسامد راديويي و واسط سيگنال ـ2قسمت ـ مجاورتي  هاي

كارتـ مجتمع بدون تماس هاي مداركارتـهاي شناسايي كارت ،16290ـ 4 استاندارد ملي ايران شماره ]25[
  پروتكل انتقال ـ4قسمت ـ مجاورتي  هاي

فنون امنيت امضاهاي ديجيتال با پيوست ـ فناوري اطلاعات  ،11494ـ 1 استاندارد ملي ايران شماره ]26[
  كليات:1 قسمت

امضاهاي - فنون امنيتي - فناوري اطلاعات ، 14888ـ  2استاندارد ملي ايران ايزو ـ آي اي سي شماره  ]27[
  بندي صحيحسازوكارهاي بر پايه عامل - 2قسمت پيوست  با)ديجيتالي(رقمي

امضاهاي ـ فنون امنيتي ـ فناوري اطلاعات  ،14888ـ 3يران ايزو ـ آي اي سي شماره استاندارد ملي ا ]28[
 سازوكارهاي بر پايه لگاريتم گسسته ـ3پيوست قسمت  با) ديجيتال (رقمي 



87  
  

ـ مجتمع غير تماسي  )هاي(هاي مداركارتـ هاي شناسايي كارت، 11686ـ1استاندارد ملي ايران شماره  ]29[

  خصوصيات فيزيكي ـ1قسمت  )دوربرد(هاي مجاورتي كارت
ـ  اول قسمت ـ هاي رمز نگاريفنون امنيتي الگوريتمـ آوري اطلاعات فن ،10824ـ 1استاندارد ملي ايران  ]30[

 كليات

ـ  3 قسمتـ  هاي رمز نگاريالگوريتم ـفنون امنيتي ـ فناوري اطلاعات  ،10824ـ3استاندارد ملي ايران  ]31[
 رمزهاي بلوكي

 قسمت ـ  نگاريهاي رمزفنون امنيتي الگوريتم -آوري اطلاعات فن، 10824ـ 4ستاندارد ملي ايران ا ]32[
 رمزگذاري جرياني -چهارم
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