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 خدا به نام

 سازمان ملي استاندارد ايرانبا آشنايي

 اسـتانداردو تحقيقـات   مؤسسـة  ومقـررات  قـوانين  اصـلاح  قانون 3مادة بنديك موجب به ايران صنعتي تحقيقات و مؤسسةاستاندارد

 ايران) رسمي(ملي   استانداردهاي ونشر تعيين،تدوين وظيفه كه كشوراست رسمي مرجع تنها1371ماه بهمن ايران،مصوب صنعتي

  .دارد عهده رابه
بـه   29/6/90اي عـالي اداري مـورخ   دومـين جلسـه شـور    و موسسه استاندارد و تحقيقات صنعتي ايران به موجب يكصد و پنجاه نام

  .جهت  اجرا ابلاغ شده است  24/7/90مورخ  35838/206سازمان ملي استاندارد ايران تغيير و طي نامه شماره 
مؤسسـات   و مراكـز  صـاحبنظران سـازمان ، ازكارشناسـان   مركـب  فنـي  هـاي  دركميسـيون  مختلـف  هـاي  درحوزه استاندارد تدوين

 توليـدي، فنـاوري   بـه شـرايط   وباتوجه ملي مصالح با همگام وكوششي ميشود انجام ومرتبط آگاه واقتصادي علمي،پژوهشي،توليدي

 و كننـدگان، صـادركنندگان  مصـرف  ، توليدكننـدگان  شـامل  ، نفـع  و حق صاحبان ومنصفانة آگاهانه مشاركت از كه است وتجاري
 ايـران  ملي نويس استانداردهاي پيش.ميشود حاصل تيدول غير و دولتي هاي سازمان ، ،نهادها وتخصصي علمي واردكنندگان،مراكز

 دركميتة پيشنهادها و نظرها از دريافت پس و شودمي ارسال مربوط فني هاي كميسيون اعضاي و ذينفع مراجع به نظرخواهي براي

  .ميشود منتشر و ايران چاپ )رسمي( ملي استاندارد عنوان به تصويب صورت در و طرح رشته آن با مرتبط ملي
 ميكنند دركميتة تهيه شده تعيين ضوابط رعايت با نيز وذيصلاح مند علاقه هاي سازمان و مؤسسات كه استانداردهايي نويس يشپ

 تلقي ملي بدين ترتيب، استانداردهايي .ميشود منتشر و چاپ ايران ملي استاندارد عنوان ،به تصويب صورت در و بررسي و طرح ملي

سـازمان ملـي    كـه  مربـوط  ملي اسـتاندارد  كميتة در و تدوين 5 شمارة ايران ملي استاندارد در دهش نوشته مفاد براساس دكهنميشو
  .باشد رسيده تصويب به دهدمي تشكيلدارد ايران  استان

المللـي الكتروتكنيـك    بـين  كميسـيون ،1(ISO)اسـتاندارد   المللـي  بـين  سـازمان  اصـلي  اعضـاي  از ايرانسـازمان ملـي اسـتاندارد   
2(IEC) 3قـانوني  شناسـي  انـدازه  المللـي  بـين  وسـازمان(OIML)  كـدكس غـذايي    كميسـيون 4رابـط  تنهـا  بـه عنـوان   و اسـت

5(CAC)كشـور  خـاص  هـاي  ونيازمنـدي  كلـي  شـرايط  به توجه ضمن ايران ملي استانداردهاي درتدوين .كند مي دركشورفعاليت 

   .شودمي گيريهبهر المللي  بين استانداردهاي و جهان وصنعتي علمي،فني هاي پيشرفت ن،ازآخري
 و  سـلامت  كنندگان، حفـظ  مصرف از حمايت براي ، قانون در شده بيني پيش موازين رعايت با ميتواندسازمان ملي استانداردايران 

 ازاسـتانداردهاي  ،اجراي بعضي اقتصادي و محيطي زيست ملاحظات و محصولات كيفيت از اطمينان حصول ، عمومي و فردي ايمني
 مـي سازمان . نمايد استاندارد، اجباري عالي شوراي تصويب اب ، وارداتي م اقلا يا/ و كشور داخل توليدي محصولات يبرا را ايران ملي
 اجبـاري  را آن بنـدي و درجـه  صـادراتي  كالاهـاي  استاندارد كشور،اجراي محصولات براي المللي بين بازارهاي حفظ منظور  به تواند

ــد ــين. نماي ــراي همچن ــان ب ــيدن اطمين ــه بخش ــتفاده ب ــدگان اس ــدمات از كنن ــازمان خ ــا س ــات و ه ــال مؤسس ــة فع  در زمين
 و مراكـز  هـا  محيطي،آزمايشـگاه  زيسـت  ومـديريت  كيفيـت  مـديريت  هـاي  سيسـتم  صدورگواهي و مشاوره،آموزش،بازرسي،مميزي

تأييـد   نظـام  ضوابط اساس بر را مؤسسات و ها سازمان گونه اينسازمان ملي استاندارد ايران سنجش، وسايل )واسنجي(كاليبراسيون 
 نظارت مـي  ها آن عملكرد بر و اعطا ها آن به صلاحيت تأييد لازم،گواهينامة شرايط احراز صورت در و ميكند ارزيابي ايران صلاحيت

 تحقيقـات كـاربردي   انجام و بها گران فلزات عيار سنجش،تعيين وسايل)واسنجي(،كاليبراسيون  يكاها المللي بين دستگاه ترويج.كند
  .استسازمان  اين وظايف ديگر از ايران ملي استانداردهاي سطح ارتقاي ايبر

                                                 
1- International Organization for Standardization 
2 - International Electrotechnical Commission 
3-  International Organization of  Legal Metrology (OrganisationInternationale de MetrologieLegale)  
4 - Contact point 
5 - Codex Alimentarius Commission 
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 اردكميسيون فني تدوين استاند

  هاي برنامه نويسي كارت داراي مدار مجتمع ـهاي شناسايي ـ واسطكارت ”
 : 3قسمت 

  “واسط برنامه كاربردي
  

  يا نمايندگي/ سمت و  : رئيس
 ابراهيممحمد،  تهراني طريقت

  )مديريت فناوري اطلاعات ارشد كارشناسي(
مشاور رياست سـازمان ثبـت احـوال و    
قائم مقـام مجـري طـرح كـارت ملـي      

  هوشمند
 

    :دبير
  بيژن،  داوري تبريزي

  )ليسانس مهندسي صنايع(
مدير عامل شركت مهندسـي و بهبـود   

  كيفيت شريف
  

    )اسامي به ترتيب حروف الفبا(: ءاعضا
  ميرحسينا،  بداغي

  )ارشد مهندسي الكترونيككارشناسي (
  كارشناس سازمان فناوري اطلاعات

  
  ناصر،  جميل پناه

  )مديريت كارشناسي ارشد(
  كارشناس سازمان فناوري اطلاعات

 
  فرناد،  شاهجهان

  )افزارنرممهندسي  كارشناسي(
كارشناس شـركت مهندسـي و بهبـود    

  كيفيت شريف
 

  عذرا،  سعيدي
  )اتخابرمهندسي مكارشناسي ارشد (
  

  فتانه صفرنيا،
  )كارشناسي فيزيك(
 
  

  كارشناس سازمان فناوري اطلاعات
  
  

ــي     ــارت مل ــرح ك ــوزه ط ــده ح نماين
  هوشمند سازمان ثبت احوال 
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  )فناوري اطلاعاتكارشناسي (

ــي   كارشــناس حــوزه طــرح كــارت مل
  هوشمند سازمان ثبت احوال
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 يش گفتارپ

برنامه واسط  : 3 قسمت هاي برنامه نويسي كارت داراي مدار مجتمع ـواسطسايي ـ هاي شناكارت ”استاندارد 
تهيه و شركت مهندسي و بهبود كيفيت شريف توسط  مربوطهاي نويس آن در كميسيونكه پيش “كاربردي

مورد  21/12/91 مورخ خدماتاجلاس كميته ملي استاندارد صد و شصت و دومين تدوين شده است و در 
استاندارد و  موسسهقانون اصلاح قوانين و مقررات  3رار گرفته است، اينك به استناد بند يك ماده تصويب ق

  .، به عنوان استاندارد ملي ايران منتشر مي شود1371مصوب بهمن ماه   تحقيقات صنعتي ايران،
و خدمات،  هاي ملي و جهاني در زمينه صنايع، علوممي و هماهنگي با تحولات و پيشرفتبراي حفظ همگا

قع لزوم تجديد نظر خواهد شد و هر پيشنهادي كه براي اصلاح و تكميل اين ااستانداردهاي ملي ايران در مو
  بنابراين، . استانداردها ارائه شود، هنگام تجديد نظر در كميسيون فني مربوط مورد توجه قرار خواهد گرفت

  .اده كردبايد همواره از آخرين تجديد نظر استانداردهاي ملي استف
  

 :خذي كه براي تهيه اين استاندارد مورد استفاده قرار گرفته به شرح زير استأمنبع و م
ISO/IEC 24727-3:2008+Cor1:2010, Identification cards - Integrated circuit card programming  
interfaces - Part 3 :Application interface 
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  مقدمه

)تعامل(كنشنويسي براي برهمبرنامه هايواسط اي ازمجموعه 16386ملي ايران شماره ردهاي استاندا
1

 بين  

هايبرنامه  و مجتمع مدار   داراي هاي كارت
  

عمومي خدمات كهاست   خارجي كاربردي
2

         براي مصارف 

چند بخشي
3

 ISO/IEC 7816-4ا استاندارد  سازمان و عملكرد كارت هاي داراي مدار مجتمع ب. شودرا شامل مي
  . داردمطابقت 

  

  .باشد مي 16836اين استاندارد، قسمتي از مجموعه استانداردهاي ملي ايران 

                                                 
1 -Interaction 
2-Generic services  
3 - Multi-sector  use 
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  ـ نويسي كارت داراي مدار مجتمعهاي برنامهواسط -هاي شناساييكارت

  واسط برنامه كاربردي:3قسمت 
  
  هدف و دامنه كاربرد  1

است هاي عمل مورد نظر هاي عمل و پاسخخدماتي به صورت درخواستو ارائه تعيين هدف از تدوين اين استاندارد، 
اين خدمات، به صورت مستقل از . شودپشتيباني مي) كارخواه( 1گيرندهدمت برنامه كاربردي سرويسدر واسط خ كه

  .اندنويسي، توصيف شدهزبان برنامه
استاندارد ملي ايران شماره هاي باز تعريف شده در سامانه اتصال متقابلاين استاندارد، واسط كاربردي مدل مرجع 

گيرنده از انباره كاربردي سرويساين استاندارد، يك واسط سطح بالا براي استفاده برنامه. باشدمي 16274ـ 1
كاربردي كارت به صورتي كه در واسط عمومي كارت در نظر گرفته شده، اطلاعات و عمليات پردازشي يك برنامه

  .نمايدهم ميفرا
  .نمايدسازي مشخصي را براي اين واسط، الزام نمياين استاندارد، روش پياده

  
  مراجع الزامي  2

 بدين .است شده داده ارجاع آنها به ايران ملي استاندارد اين متن در كه است مقرراتي حاوي زير الزامي مدارك
  .دنشويم محسوب ايران ملي استاندارد اين از جزئي مقررات آن ترتيب

 نظر مورد ،آن بعدي تجديدنظرهاي و هااصلاحيه باشد، شده داده ارجاع انتشار تاريخ ذكر با مدركي به كه صورتي در
 همواره است، شده داده ارجاع آنها به انتشار تاريخ ذكر بدون كه مداركي مورد در .نيست ايران ملي استاندارد اين

  .است نظر مورد آن بعدي هاياصلاحيه و نظر تجديد آخرين
مجتمع اي برنامه نويسي كارت داراي مدارههاي شناسايي ـ واسطكارت،16386ـ1استاندارد ملي ايران شماره  1ـ  2
  معماري :1قسمت  ـ
مجتمع اي برنامه نويسي كارت داراي مدارههاي شناسايي ـ واسطكارت ،16386ـ2استاندارد ملي ايران شماره  2ـ  2
 كارت واسط عمومي :2قسمت  ـ

2-3 ISO/IEC 7816-11, Identification cards — Integrated circuit cards — Part 11: Personal 
verification through biometric methods 
2-4 IETF RFC 2141, URN Syntax, May 1997  

 اصطلاحات و تعاريف  3

    شمارهو 16386ـ 1ملي ايران شماره  هايندارداستاشده در تعييناصطلاحات و تعاريف  در اين استاندارد علاوه بر
  :رود كار ميبه اصطلاحات و تعاريف زير نيز، 16386ـ  2

                                                 
1- Client application   
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3-1  
  1فهرست كنترل دسترسي
  مجموعه قواعد دسترسي

3-2    
  2مجوز دسترسي

  قابليت اعطا شده براي انجام يك عمل
3-3  

  3قاعده دسترسي
  كاربردي كارترنامهارتباط يك عمل و يك وضعيت امنيتي در زمينه يك ب

3-4  
  4عمل

برنامه كارت، تقاضا از يك  اين استانداردتواند در واسط كاربردي گيرنده ميكاربردي سرويسكاري كه يك برنامه
  نمايد

3-5  
  5كاربردي كارت آلفابرنامه

رنامه كاربردي و كه قابليت شناسايي كارت و ب 16386ملي ايران شماره برنامه مديريتي كارت، مربوط به استاندارد 
  نمايدخدمات مديريتي را فراهم مي

3-6  
  6مسير برنامه كاربردي كارت

مجموعه منظم از نقاط پاياني پروتكل در شبكه كه برنامه كاربردي سرويس گيرنده را به برنامه كاربردي كارت، 
  كندمرتبط مي

3-7  
  7خدمت برنامه كاربردي كارت

  هااز عمل ايمجموعه
3-8  

  8كانال
  هاي اطلاعات ميان يك برنامه كاربردي سرويس گيرنده و يك برنامه كاربردي كارتفيزيكي جابجايي بيت مسير

  
                                                 

1- Access control list  
2 - Access permission  
3 - Access rule 
4 - Action 
5 - Alpha Card-application  
6 - Card-application-path 
7 - Card-application-service  
8 - Channel 
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3-9  
  1برنامه كاربردي سرويس گيرنده

ها و خدمات محاسباتي ارائه شده به وسيله يك شود و از انباره داده، اجرا مي2افزاري كه بر روي يك پلاتفرمجزء نرم
  نمايداستفاده مي برنامه كاربردي كارت،

3-10  
  3اتصال

  طور منطقي به آن ارجاع شده استكانالي كه به
3-11  

  4هويت متمايز كننده سراسري
هاي كاربردي كارت كه به وسيله برنامه كاربردي كارت آلفاي يكسان، اي كه در تمام برنامههويت متمايز كننده

  شودشوند، شناخته ميمديريت مي
3-12  

  5ه محليهويت متمايز كنند
-اي كه فقط در يك برنامه كاربردي كارت مشخص كه درون آن تعريف شده است، شناخته ميهويت متمايز كننده

  شود
3-13  

  6پارامتر
  اطلاعات لازم براي تعريف يك عمل يا تاثير بر آن

3-14  
  7كد بازگشتي

  شوداطلاعاتي حاوي وضعيت، كه به عنوان نتيجه يك عمل، برگردانده مي
3-15  

  8يت امنيتيوضع
  هاي احراز هويت مربوط به هويت متمايز كنندهبه صورت وضعيت 9عبارت بولين

3-16  
  10جلسه

  اتصال مورد استفاده تحت شرايط امنيتي خاص
                                                 

1- Client-application 
2-Platform  
3 - Connection 
4 - Global Differential-Identity  
5 - Local Differential-Identity 
6 - Parameter 
7 - Return Code 
8 - Security Condition 
9 - Boolean  
10 - Session  
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3-17  
  1هدف

  2هاي خدمت برنامه كاربردي كارت، تغيير داده شودهستار پايداري كه بايد به وسيله عمل
  
  هانوشتكوته  4

نيز موارد زير ، 16386ـ  1ملي ايران شماره مشخص شده در استاندارد  هاينوشتعلاوه بر كوتهدر اين استاندارد 
  .رودبكار مي

ACL   فهرست كنترل دسترسي  
AR  قانون دسترسي  

DID  هويت متمايز كننده  
DSI  3پذيرياي براي تعاملساختار داده  

  
  سازماندهي براي تعامل پذيري   5
  كليات 1- 5

دهند كه از طريق را تشكيل مي 4يرنده و يك برنامه كاربردي كارت، دو هستار سطح همتاگيك برنامه سرويس
 اين استانداردواسط برنامه كاربردي . تراكنشي كه به خوبي تعريف شده، و سازوكارهاي ارتباطي، با هم تعامل دارند

يك برنامه كاربردي كارت، تعامل گيرنده با بايد تنها سازوكاري باشد كه از طريق آن يك برنامه كاربردي سرويس
  .نمايدمي

نمايد كه به را تعريف مي اين استانداردهاي پايدار روي واسط برنامه كاربردي اين بند، مدل محاسباتي و هستار
يك مدل امنيتي، سازوكارهاي . كنندگيرنده و برنامه كاربردي كارت، تعامل ميها برنامه كاربردي سرويسوسيله آن
  .نمايدشود اداره ميها در اين تعامل، اعتماد حاصل مياز طريق آن امنيتي كه

نمايد و رفتار عملياتي و روابط را معرفي مي اين استانداردهستارهاي مفهومي روي واسط برنامه كاربردي  2- 5بند 
 را مشخص  اندارداين استها و روابط ارائه شده روي واسط برنامه كاربردي هستار 3- 5بند . دهدها را شرح ميآن
  .كندمي  را مشخص  اين استانداردشده روي واسط برنامه كاربردي ، مدل امنيتي فراهم4-5بند زير. نمايدمي
  
  مدل محاسباتي 2- 5

  :16386ـ  1ملي ايران شماره با استفاده از اصطلاحات تعريف شده در استاندارد 
از يك مسير برنامه كاربردي كارت به يك برنامه كاربردي  گيرنده، مجاز است كهيك برنامه كاربردي سرويس 2-1- 5

تواند يك اتصال به يك برنامه گيرنده ميبا استفاده از اين مسير، يك برنامه كاربردي سرويس. كارت، مطلع باشد

                                                 
1 - Target 
2 - Manipulate  
3 - Interoperability  
4 - Peer-level 
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ل، برنامه كاربردي كارت بايد به عنوان برنامه كاربردي كارت جاري، براي آن اتصا. كاربردي كارت را آغاز نمايد
  .شناخته شده باشد

اي از خدمات برنامه كاربردي كارت است كه براي برنامه مجموعه اين استانداردواسط برنامه كاربردي  2-2- 5
هر خدمت برنامه كاربردي كارت بايد متشكل باشد از اعمالي كه ممكن است . اندگيرنده، ارائه شدهكاربردي سرويس

- برگردانده شده SAL2كه به وسيله  1هاييرنده، درخواست شوند و تاييديهگيبه وسيله يك برنامه كاربردي سرويس

  .اند
گيرنده، از يك مسير يك برنامه كاربردي كارت به برنامه كاربردي كارت، مطلع اگر برنامه كاربردي سرويس 2-3- 5

كاربردي كارت مورد براي كشف يك مسير به برنامه  اين استانداردنباشد، مجاز است كه در واسط برنامه كاربردي 
  .تقاضا، درخواست نمايد

  .بطور يكتا مشخص شود AID3يك برنامه كاربردي كارت بايد به وسيله يك  2-4- 5
هاي گيرنده، اساس مديريت قابل اعتماد برنامهبرنامه كاربردي كارت آلفا، به وسيله برنامه كاربردي سرويس 2-5- 5

  .كندكاربردي كارت را فراهم مي
يك برنامه . نمايد) برقرار(گيرنده، مجاز است كه بيش از يك اتصال را باز رنامه كاربردي سرويسيك ب 2-6- 5

طوري مجاز است كه بيش از يك اتصال را با همان برنامه كاربردي كارت، برقرار نمايد، به گيرنده،كاربردي سرويس
  .دمتفاوت، ارجاع داده شو 4اتصال اداره كردنيك كه هر اتصال به وسيله 

گيرنده مجاز است كه با يك برنامه كاربردي كارت، با استفاده از يك اتصال باز، يك برنامه كاربردي سرويس 2-7- 5
  .آغاز نمايد جلسهيك 

درون يك اتصال، فقط يك . گيرنده مجاز است كه بيش از يك جلسه، را باز كنديك برنامه كاربردي سرويس 2-8- 5
  .جلسه مجاز است كه باز باشد

 6مجموعه داده، وضعيت جاري يك اتصال است كه به وسيله برنامه كاربردي كارت جاري، 5وضعيت جاري 2-9- 5
  .شودهاي متمايز كننده شناخته شده، و وجود يك جلسه در اتصال، تعريف ميجاري، وضعيت احراز هويت

  .رت استيك برنامه كاربردي كارت، دربرگيرنده يك يا چند خدمت برنامه كاربردي كا 2-10- 5
مجموعه ، دسترسي به هيچ يا چند 7يك خدمت برنامه كاربردي كارت مشخص، خدمت داده نامگذاري شده 2-11- 5

  .نمايدرا فراهم مي مجموعه داده
بايد  مجموعه دادهيك . DSI(8(است  پذيريداده براي تعاملساختارشامل هيچ يا چند  مجموعه دادهيك  2-12- 5

  .هاي درون خود، ارائه كندDSIا به دامنه نامگذاري و قواعد دسترسي ر
هاي موجود از طريق خدمت داده نامگذاري بايد مطابق قواعد دسترسي حاكم بر عمل مجموعه دادههر  2-13- 5

  .شده، قابل دسترسي باشد
                                                 

1 - Confirmations  
2- Service Access Layer (SAL) 
3- Application Access Identifier (AID) 
4 - Connection Handle 
5 - Current State  
6- Data-set  
7 - Named Data Service  
8- Data Structure for Interoperability (DSI)  
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، شناخته جاري دادهمجموعه اخيرا انتخاب شده در يك برنامه كاربردي كارت بايد به عنوان  مجموعه داده 2-14- 5
  .شود

مجاز است كه به چند درخواست  اين استاندارديك درخواست عمل منفرد در واسط برنامه كاربردي  2-15- 5
  .ترجمه شود 16386ـ  2استاندارد ملي ايران شماره عمومي در واسط عمومي كارت 

گيرنده مجاز است چند عمل را كه ممكن است به وسيله برنامه كاربردي سرويس يك برنامه كاربردي كارت 2-16- 5
  .پشتيباني كند اين استاندارددرخواست شوند، به وسيله واسط برنامه كاربردي 

  .توليد كند 1تاييديه عمليك درخواست عمل بايد يك  2-17- 5
شود كه وضعيت فرض مي .شودتشكيل مي يك وضعيت امنيتييك قاعده دسترسي، از نام يك عمل و  2-18- 5

  .عمل، مرتبط استامنيتي به وسيله قاعده دسترسي، به 
يك فهرست كنترل . اي از هيچ يا چند قاعده دسترسي است، مجموعه2يك فهرست كنترل دسترسي 2-19- 5

  .دسترسي بايد با هر هدف، مرتبط باشد
عملي با يك هدف، ممكن است كه با موفقيت انجام شود اگر و تنها اگر وضعيت امنيتي مرتبط با آن عمل،  2-20- 5

  .ارزيابي شود TRUE3دسترسي درون فهرست كنترل دسترسي مربوط به آن هدف، به  به وسيله يك قاعده
      كننده، مالكيت يك ت كه به وسيله آن يك هويت متمايزيك پروتكل احراز هويت، فرآيندي اس 2-21- 5

  .دهدرا نشان مي 4گذارعلامت
شود كه هويت در اين مورد، فرض مي. شدباآميز يك پروتكل احراز هويت مياحراز هويت، اجراي موفقيت 2-22- 5

  .كننده، احراز هويت شده استمتمايز
كننده بايد يك متغير بولين باشد كه در صورت احراز هويت وضعيت احراز هويت يك هويت متمايز 2-23- 5

  .است FALSEو در غير اين صورت،  TRUEكننده، متمايز
ست كه اطلاعات، وضعيت يا خدمات ارائه شده به وسيله يك گيرنده، مجاز ايك برنامه كاربردي سرويس 2-24- 5

و  List ،Getبرنامه كاربردي كارت را از طريق يك فرآيند كشف ياد بگيرد كه اين فرآيند از طريق اعمال مختلف 
Describe  اندبه وجود آمده 16386ـ  3استاندارد ملي ايران شماره ارائه شده در واسط برنامه كاربردي.  

  .قابل كشف هستند اين استانداردقواعد دسترسي، در واسط برنامه كاربردي  2-25- 5
گيرنده، به اطلاعات هاي كاربردي سرويسپذيري يك برنامه كاربردي كارت با برنامهكلي، درجه تعاملبطور 2-26- 5

  .ستگي داردب اين استانداردقابل كشف ارائه شده به وسيله برنامه كاربردي كارت در واسط برنامه كاربردي 
  

                                                 
1 - Action Confirmation  
2 - Access Control List  

 .نويسي هستند رفته در داخل متن يا دستور و يا پارامتر مربوط به زبان برنامهكارـ كلمات انگليسي به 3

4- Marker  
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  روابط هستار در واسط برنامه كاربردي    3- 5
  كليات 3-1- 5

- اين بند، هستارهاي قابل دسترسي از طريق يك برنامه كاربردي كارت، بخصوص برنامه كاربردي كارت آلفا و برنامه

شتر درگير مدل ، بيهستارهايي كه به طور مستقيم. دهدرا شرح مي شوندهاي كاربردي كه به وسيله آن مديريت مي
  .اندتوضيح داده شده 4-5امنيتي هستند، در بند 

دهد كه اين استاندارد بر پايه آن گيرنده به برنامه كاربردي كارت را نشان مي، الگوي برنامه كاربردي سرويس1شكل 
شكل را تسهيل  ، سازوكارهاي اتصال و جلسه نشان داده شده در ايناين استانداردواسط برنامه كاربردي . قرار دارد

  .نمايدمي
  

  
  
  

  الگوي اتصال برنامه كاربردي -1شكل 
  

توان يك مسير برنامه كاربردي گيرنده به يك برنامه كاربردي كارت، ميبراي اتصال يك برنامه كاربردي سرويس
از واسط برنامه  تواند با استفادهگيرنده مياز طريق چنين اتصالي، برنامه كاربردي سرويس. كارت را مشخص نمود

يك جلسه، علاوه بر خصوصيات امنيتي ذاتي . كاربردي اين استاندارد، به خدمات برنامه كاربردي كارت دسترسي يابد
گيرنده و برنامه كاربردي كارت، هاي در جريان بين برنامه كاربردي سرويستوانند براي حفاظت از دادهخود كه مي

  .افزايدامنيتي نيز به اتصال مي مورد استفاده قرار گيرند، يك زمينه
اين . نمايدها را برقرار ميدهد و روابط بين اين هستارهاي تعريف شده در مدل محاسباتي را نشان ميهستار 2شكل 

نوع هدف . تك خدمات برنامه كاربردي كارت، در زير توضيح داده شده استرابطه براي توصيف تك نمودار هستار
  .هاي گرد مربوط شده به هر عمل، نشان داده شده استعمل، در كادرهاي با گوشه قابل استفاده براي هر

برنامه كاربردي 
 گيرندهسرويس

 برنامه كاربردي كارت

 دي كارتمسير برنامه كاربر

 جلسه اتصال
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  ها و روابطمدل محاسبه هستار -2شكل
  

يك عمل، . ها استاي از عمليك خدمت، مجموعه. ها و خدمات استاي از هدفيك برنامه كاربردي كارت، مجموعه
ها و خدمات با استفاده از واسط برنامه كاربردي اين استاندارد، عمل. شوديكاري است كه بر روي يك هدف، انجام م

  .گيرندگيرنده، مورد دسترسي قرار مييك برنامه كاربردي كارت، به وسيله برنامه كاربردي سرويس
  برنامه كاربردي كارت آلفا 3-2- 5

وجود ICC 1اين برنامه مجاز است كه در . دبرنامه كاربردي كارت آلفا بايد در واسط برنامه كاربردي در دسترس باش
در تمام موارد، يك اتصال به برنامه كاربردي . سازي شودشبيه GCAL2سازي يا پياده SALداشته باشد يا به وسيله 

  .كندپذيري فهرست برنامه كاربردي كارت را فراهم ميگيرنده، دسترسكارت آلفا به وسيله برنامه كاربردي سرويس
  سي به خدمات برنامه كاربردي كارتدستر 3-3- 5

و  Initialize 3گيرنده براي دسترسي به خدمات برنامه كاربردي كارت، از نقاط ورودييك برنامه كاربردي سرويس
CardApplicationPath يك برنامه كاربردي . كنددر واسط برنامه كاربردي اين استاندارد، استفاده مي       

استفاد      Terminateدادن به دسترسي به خدمات برنامه كاربردي كارت، از نقطه ورودي  گيرنده، براي پايانسرويس
  .نمايدمي   

                                                 
1-Integrated Circuit Card 
2- Generic Card Access Layer  
3 - Entry ponits 

 برنامه كاربردي كارت

 خدمت

 كه مشتمل است بر

 عمل

 اي است ازكه مجموعه

 هدف

 شود بركه اعمال مي

 هر يك دارد

فهرست كنترل   قاعده دسترسي

 اي است ازكه مجموعه
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 Initializeگيرنده بايد قبل از دسترسي به خدمات برنامه كاربردي كارت، نقطه ورودي يك برنامه كاربردي سرويس
گيرنده ، برنامه كاربردي سرويسInitializeز تاييد پس ا. روي واسط برنامه كاربردي اين استاندارد را درخواست نمايد

هاي كاربردي كارت متعددي به طور همزمان يا پي در پي، درخواست ها را باز كند و از برنامهمجاز است كه اتصال
شود هنگامي كه استفاده از خدمات برنامه كاربردي كارت، ديگر مورد نياز نيست، برنامه توصيه مي. عمل نمايد

  .را درخواست كند Terminateگيرنده، نقطه ورودي ردي سرويسكارب
  واسط خدمت اتصال 3-4- 5

گيرنده و هايي را براي برقراري يك اتصال بين يك برنامه كاربردي سرويساين خدمت برنامه كاربردي كارت، عمل
هبود خصوصيات امنيتي به محض اينكه يك اتصال، برقرار شد براي ب. كنديك برنامه كاربردي كارت، فراهم مي

گيرنده و برنامه كاربردي كارت، جلسه ممكن است كه از طريق اين اتصال، تحت ارتباط بين برنامه كاربردي سرويس
  .دهد، روابط هستار خدمت اتصال را نشان مي3شكل . تاثير واقع شود

  
  خدمت اتصال -3شكل 

  
ها، برنامه كاربردي كارت جاري يا برنامه ر يك از اين عملهمانگونه كه در نمودار بالا مشخص شده است، هدف ه

  .كند به آن متصل شودگيرنده تلاش ميكاربردي كارتي است كه برنامه كاربردي سرويس
  واسط خدمت برنامه كاربردي كارت 3-5- 5

، 4شكل . كندائه ميهاي كاربردي كارت، ارهايي را براي ايجاد و تغيير برنامهاين خدمت برنامه كاربردي كارت، عمل
  .دهدروابط هستار خدمت برنامه كاربردي كارت را نشان مي

 برنامه كاربردي كارت

 برنامه كاربردي كارت

 برنامه كاربردي كارت

 برنامه كاربردي كارت

 كارتبرنامه كاربردي

 خدمت اتصال



10 

  

  
  خدمت برنامه كاربردي كارت -4شكل 

  
هنگام . ، برنامه كاربردي كارت آلفا استCardApplicationDeleteو  CardApplicationCreateهاي هدف عمل

  .رت آلفا بايد برنامه كاربردي كارت جاري باشدها، برنامه كاربردي كادرخواست نمودن اين عمل
  .هاي ديگر، برنامه كاربردي كارت جاري استهدف هر يك از عمل

  هاي نامگذاري شدهواسط خدمت داده  3-6- 5
كند، يك سازوكار ها فراهم ميهاي دادههايي را براي ايجاد و تغيير مجموعهاين خدمت برنامه كاربردي كارت، عمل

پذيري، اي براي تعاملهاي درون ساختارهاي دادهكه برقراري قواعد دسترسي مشترك را براي داده كنندهمحدود
، روابط هستار خدمت 5شكل . باشند DSIها مجاز هستند كه شامل هر تعدادي از هاي دادهمجموعه. كندفراهم مي

  .دهدهاي نامگذاري شده را نشان ميداده

 برنامه كاربردي كارت

 برنامه كاربردي كارتخدمت 

 كاربردي كارت برنامه

 برنامه كاربردي كارت

 برنامه كاربردي كارت

 برنامه كاربردي كارت

 برنامه كاربردي كارت

 برنامه كاربردي كارت

 برنامه كاربردي كارت

 برنامه كاربردي كارت

 برنامه كاربردي كارت
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  هاي نامگذاري شدهخدمت داده -5شكل 

  
مجموعه ها، برنامه كاربردي كارت جاري، همانگونه كه در نمودار بالا مشخص شده است، هدف هر يك از اين عمل

  .كند آن را انتخاب نمايدگيرنده تلاش مياست كه برنامه كاربردي سرويس مجموعه دادهجاري يا  داده
  رمزنگاشتيواسط خدمت  3-7- 5

نمايد كه قرار است ، فراهم ميرمزنگاشتياي از عمليات هايي را براي گسترهردي كارت، عملاين خدمت برنامه كارب
، روابط هستار خدمت 6شكل . ها انجام شوندبر روي پارامترهاي درون يك هويت متمايز كننده يا به وسيله آن

  .دهدرا نشان مي رمزنگاشتي

 برنامه كاربردي كارت

 برنامه كاربردي كارت

 برنامه كاربردي كارت

 برنامه كاربردي كارت

 هاي نامگذاري شدهخدمت داده

 مجموعه داده

 مجموعه داده

 مجموعه داده

 مجموعه داده

 مجموعه داده

 مجموعه داده
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  رمزنگاشتيخدمت  -6شكل 

  
شده در ها، هويت متمايزكننده نامگذارينمودار بالا مشخص شده است، هدف هر يك از اين عمل همانگونه كه در

  .درخواست عمل است
  واسط خدمت هويت متمايزكننده 3-8- 5

،  7 شكل.كندهاي متمايزكننده، فراهم ميهايي را براي ايجاد و تغيير هويتاين خدمت برنامه كاربردي كارت، عمل
  .دهدهويت متمايزكننده را نشان ميروابط هستار خدمت 

  
  خدمت هويت متمايز كننده ـ 7شكل 

  

 برنامه كاربردي كارت

 خدمت رمزنگاشتي

هويت متمايز كننده

هويت متمايز كننده

هويت متمايز كننده

هويت متمايز كننده

هويت متمايز كننده

هويت متمايز كننده

هويت متمايز كننده

 برنامه كاربردي كارت

 برنامه كاربردي كارت

 برنامه كاربردي كارت

 متمايز كنندههويت 

 هويت متمايز كننده

 برنامه كاربردي كارت

 هويت متمايز كننده

 خدمت هويت متمايز كننده
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ها، برنامه كاربردي كارت جاري يا هويت همانگونه كه در نمودار بالا مشخص شده است، هدف هر يك از اين عمل
  .شده در درخواست عمل استمتمايزكننده نامگذاري

  1دهيواسط خدمت مجوز  3-9- 5
، 8شكل . كندهاي كنترل دسترسي، فراهم ميهايي را براي تغيير فهرسترنامه كاربردي كارت، عملاين خدمت ب

  .دهددهي را نشان ميروابط هستار خدمت مجوز

  
  دهيخدمت مجوز – 8شكل 

  
هدف، در . تواند هر هدفي باشدها، ميهمانگونه كه در نمودار بالا مشخص شده است، هدف هر يك از اين عمل

  .درخواست عمل،  مشخص شده است
  
  مدل امنيتي  4- 5
  كليات 4-1- 5

گيرنده و برنامه كاربردي كارت، يك هاي لازم بين برنامه كاربردي سرويسآميز پروتكلبه وسيله اجراي موفقيت
 برقراري. شودگيرنده و برنامه كاربردي كارت، برقرار ميبرنامه كاربردي سرويس وضعيت امنيتي اشتراكي بين
گيرنده از برنامه كاربردي كارت، اجازه اجرا هاي درخواستي برنامه كاربردي سرويسوضعيت امنيتي لازم، به عمل

  .دهدمي
يك وضعيت . سازوكار مشخص نمودن وضعيت امنيتي لازم براي اجراي يك عمل، بايد همان قاعده دسترسي باشد

  .شودمي هاي متمايزكننده، برقرارامنيتي، به وسيله احراز هويت
  هويت متمايزكننده 4-2- 5

گيرنده و يك برنامه كاربردي كارت، بايد از براي برقرار كردن يك وضعيت امنيتي شامل يك برنامه كاربردي سرويس
در . اند، اجزاء هر هويت متمايزكننده، نشان داده شده1در جدول . سازوكار احراز هويت متمايزكننده استفاده شود

تعريف  ASN.1يك هويت متمايزكننده، مجاز است به صورتي كه در پيوست پ، به وسيله واسط عمومي كارت، 
 .شده، منتقل شود

  
 
  

                                                 
1 - Authorization  

 برنامه كاربردي كارت

 دهيخدمت مجوز

 هدف

 هدف
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  اجزاء هويت متمايز كننده – 1جدول 
  5جزء   4جزء  3جزء 2جزء  1جزء 

DIDName كنندهتوصيف  دامنه گذارعلامت پروتكل احراز هويت  
  اختياري  ضمني اجباري اجباري  اجباري

  
اي كه آن هويت گيرندهبايد به وسيله برنامه كاربردي سرويس DIDNameن ايجاد هويت متمايز كننده، جزء در زما

  .كند، مشخص شودمتمايز كننده را ايجاد مي
نمايد كه هويت مشخص شود و تعيين مي OID(1(ه شيء انجزء پروتكل احراز هويت بايد به صورت يك شناس

تنها اگر پروتكل احراز هويت مشخص شده به وسيله اين . تواند استفاده شودميها كننده براي كدام عملمتمايز
، همانگونه كه در پيوست الف تعريف شده، براي استفاده در احراز هويت، تعريف شده باشد، اتمام شيء شناسانه
يك . ظيم نمايدتن TRUEآميز آن براي هويت متمايز كننده بايد وضعيت احراز هويت متمايز كننده را به موفقيت

DIDName مجاز هستند كه رمزنگاشتيهاي خدمت عمل. فقط بايد به يك پروتكل احراز هويت، مرتبط باشد ،
  .گذار، استفاده كنند، تعريف شده از اطلاعات درون جزء علامتالفهمانگونه كه در پيوست 

استفاده  رمزنگاشتيت يا براي ساير خدمات ، براي احراز هوي2شده به وسيله جزء پروتكل احراز هويت مشخص ـ 1يادآوري
  .شودمي

هاي متمايز كننده تعريف شده درون برنامه كاربردي كارت آلفا، از لحاظ دامنه، هويت. جزء دامنه، ضمني است
هاي كاربردي كارت مديريت شده به وسيله اين برنامه كاربردي كارت سراسري هستند و در نتيجه درون تمام برنامه

هاي متمايز كننده ديگر، از لحاظ دامنه، براي برنامه كاربردي كارتي كه درون آن تمام هويت. شونداخته ميآلفا، شن
  .دامنه هويت متمايز كننده بايد با دامنه وضعيت احراز هويت مربوطه، يكسان باشد. اند، محلي هستندتعريف شده
به عنوان . كننده، ارائه كنداستفاده از هويت متمايز كننده اختياري، مجاز است كه جزئياتي را در موردجزء توصيف

  .شيء به يك مشخصه خارجي، اشاره كند شناسانهمثال، مجاز است كه به وسيله 
گذار، اطلاعات درون برنامه كاربردي كارت يا يك ارجاع به آن است، كه بايد در اجراي پروتكل احراز جزء علامت

  .ز هويت، مورد استفاده قرار گيردهويت مشخص شده درون جزء پروتكل احرا
  :هايي از علامتگذارها شامل موارد زير هستندنمونه
  يكPIN  
 يك كلمه عبور  
 يك كليد متقارن  
 يك كليد نامتقارن  
 يك گواهي ديجيتال  
  زيست سنجييك تصوير يا الگوي  

                                                 
1-Object Identifier (OID)  
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 هويت پيام  گذاري و يكي براي توليد كد احرازيك جفت كليد متقارن؛ به عنوان مثال، يكي براي رمز
)MAC( 

گذار مجاز است كه از چند بخش، به عنوان مثال از همانگونه كه در سطر آخر فهرست قبلي مشاهده شد، علامت
آورد كه مجاز هستند چند كليد را اي را فراهم ميهاي احراز هويت پيچيدهاين امر، پروتكل. چند كليد، تشكيل شود

  .به طور موازي يا پي در پي استفاده كنند
سازي شود كه همانگونه گذار، اغلب ممكن است درون يك برنامه كاربردي كارت، به صورت يك كليد، پيادهعلامت

در بعضي از . شودمشخص شده، به وسيله يك مرجع كليد به آن اشاره مي ISO/IEC 7816-4كه در استاندارد 
گذار آن، به چند مرجع كليد، ه و علامتهاي احراز هويت پيچيده، ممكن است كه يك هويت متمايز كنندپروتكل

- تعريف شده است، كد ISO/IEC 7816-4گونه كه در شرايط امنيتي مرجع كليد، مجاز است همان. مرتبط باشند

  .يك مرجع كليد مشخص، ممكن است در چندين هويت متمايز كننده، وجود داشته باشد. گذاري شود
احراز هويت، سازوكاري است كه به وسيله آن، هويت متمايز كننده گذار و پروتكل با يك علامت DIDNameرابطه 

اين . اين نگاشت بايد به عنوان بخشي از اطلاعات عمل كشف، نگهداري شود. شودگذار، مرتبط ميبه يك علامت
- دهد كه اطلاعات يك هويت متمايزگيرنده و برنامه كاربردي كارت، امكان مينگاشت به برنامه كاربردي سرويس

  .كننده را شناسايي، مبادله و به اشتراك بگذارند
  هاي احراز هويتپروتكل  4-3- 5

گيرنده، براي تنظيم وضعيت احراز پروتكل احراز هويت بايد سازوكاري باشد كه به وسيله برنامه كاربردي سرويس
احراز هويت، در  هايپروتكل. شوداستفاده مي DIDNameهويت براي هويت متمايز كننده مشخص شده به وسيله 

  .اندارائه شده و در پيوست الف، شرح داده شده 2جدول 
 

  هاي احراز هويتپروتكل – 2جدول 
  )M-EAC( پودماني پروتكل كنترل دسترسي توسعه يافته تاييد ساده

  RSAطرفه مبتني بر انتقال كليد با احراز هويت دو احراز هويت داخلي نامتقارن
  دستيابي به سن رناحراز هويت خارجي نامتقا

  متقارنبرقراري كليد جلسه نا احراز هويت داخلي متقارن
  ايمنPINمقايسه  احراز هويت خارجي متقارن

  با احراز هويت برنامه كاربردي كارت ECتوافق كليد مقايسه
  طرفهبا احراز هويت دو ECتوافق كليد  PINمقايسه 

  ساده EC-DHتوافق كليد  زيست سنجيمقايسه 
  GPمتقارن احراز هويت نا طرفه با استقرار كليداحراز هويت دو

گيرنده باطرفه برنامه كاربردي سرويساحراز هويت دو
  )حالت صريح( GPاحراز هويت متقارن   استقرار كليد

  )حالت ضمني(GPاحراز هويت متقارن  گيرندهمتقارن برنامه كاربردي سرويساحراز هويت خارجي نا
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-، پروتكل احراز هويت آن هويت متمايزTRUEم كردن وضعيت احراز هويت يك هويت متمايز كننده به براي تنظي

آميز به طور موفقيت DIDAuthenticateيا عمل  CardApplicationStartSessionكننده بايد با استفاده از عمل 
  .اتمام يافته باشد

اتصال يكسان و  اداره كردنر پي عمل يكسان براي هاي پي دهمانگونه كه در پيوست الف تعريف شده، درخواست
ها اين درخواست. هويت متمايز كننده نامگذاري شده، ممكن است براي اتمام پروتكل احراز هويت، ضروري باشند

  .باشنداي مينمايانگر مراحل منفرد در يك پروتكل احراز هويت چند مرحله
اتصال مشخص شده در خلال احراز  اداره كردننده محلي، براي هاي احراز هويت مربوط به هويت متمايز كنوضعيت

درخواست  CardApplicationDisconnectاتصال، عمل  اداره كردنهنگامي كه براي آن . ها، معتبر هستندهويت آن
-اتصال، نا اداره كردنتنظيم شود يا در غير اين صورت  FALSEهاي احراز هويت محلي، به شود، بايد وضعيتمي

هاي كاربردي كارت، كه به وسيله ها به برنامههاي احراز هويت سراسري بايد براي تمام اتصالوضعيت. شودبر ميمعت
اتصالي كه براي برقراري  اداره كردنتا زماني كه . شوند، معتبر باشنداين برنامه كاربردي كارت آلفا مديريت مي

-هاي احراز هويت سراسري، موثر باقي ميشود، وضعيتهاي احراز هويت سراسري استفاده شده بود، قطع وضعيت

  .شودماند يا در غير اين صورت، نامعتبر مي
شود، وضعيت احراز درخواست مي CardApplicationStartSessionيا عمل  DIDAuthenticateهنگامي كه عمل 

ايجاد شده براي آن تنظيم شود و تنها در زمان تاييد عمل  FALSEهويت يك هويت متمايز كننده بايد به 
  .شودتنظيم مي TRUEدهد به آميز، پروتكل احراز هويت را پايان ميدرخواست كه به طور موفقيت

وضعيت احراز هويت يك هويت متمايز كننده، كه در زمان ارزيابي وضعيت احراز هويت آن، نامشخص است، بايد 
FALSE فرض شود.  

  كليدهاي جلسه  4-4- 5
  .براي استفاده در خلال يك جلسه باشد رمزنگاشتيكه شامل ايجاد كليدهاي يك پروتكل، مجاز است 

معتبر بشوند، در غير شود، كليدهاي جلسه بايد نادرخواست مي CardApplicationDisconnectهنگامي كه عمل 
علاوه بر اين، اگر پروتكل به وسيله درخواست نمودن عمل . شودمعتبر مياين صورت، اتصال، نا

CardApplicationStartSession  جلسه به هنگام درخواست عمل اتمام يابد،كليدهاي 
CardApplicationEndSession ، معتبر شوندبايد نا.  

  هاي كنترل دسترسيفهرست   4-5- 5
يك . است قابل اعمال به يك هدف) هايAR(اي از قواعد دسترسي ، مجموعه)ACL(يك فهرست كنترل دسترسي 

ARيك وضعيت امنيتي، يك . نمايدرنامه كاربردي كارت را با يك وضعيت امنيتي، مرتبط مي، يك عمل خدمت ب
، يك مجموعه دادهيك هدف، عبارت از يك . است كنندههاي احراز هويت متمايزعبارت منطقي بر حسب وضعيت

  .هويت متمايز كننده يا يك برنامه كاربردي كارت است
در غير اين . تنظيم كند TRUEه بايد وضعيت احراز هويت آن را به احراز هويت كردن يك هويت متمايز كنند

ارزيابي شود، عمل مربوطه، مجاز  TRUEاگر وضعيت امنيتي به . باشد FALSEصورت، وضعيت احراز هويت آن بايد 
  .ارزيابي شود، عمل مربوطه، مجاز نيست FALSEاگر وضعيت امنيتي به . است
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هاي هاي احراز هويت جاري هويتصورتي اجرا شود كه با توجه به وضعيت يك عمل شامل يك هدف، بايد فقط در
قابل اعمال براي آن هدف، مربوط  ACLدر  ARمتمايز كننده شناخته شده درون برنامه كاربردي كارت جاري، يك 

 ARيك . شودمي   ارزيابي TRUEبه آن عمل وجود داشته باشد با يك وضعيت امنيتي مربوط به آن عمل كه به 
آن مربوط است،  ACLهاي عمل خود و فقط هنگامي كه درخواست، شامل هدفي است كه به فقط براي درخواست

  .باشدقابل اعمال مي
كه يك بنابراين، هنگامي. اي نيستاگانهشود و خود، هدف جدبخشي از هدفي است كه به آن اعمال مي ACLيك 

كه  ACLكند كه آيا آن عمل مجاز است كه روي نترل ميك ARشود، ظاهر مي ARدهي در يك عمل خدمت مجوز
  .وجود دارد ACL، درون خود ACLها به يك ARدسترسي كنترلي . در آن وجود دارد، اجرا شود

به وسيله شامل كردن يك هويت متمايز كننده در يك وضعيت امنيتي، ممكن است كه احراز هويت آن هويت 
اگر هويت متمايز كننده، . مربوط به آن در يك قاعده دسترسي، ضروري شوددهي به عمل متمايز كننده، براي مجوز

كند، مرتبط باشد، ممكن است كه شامل كردن آن در با پروتكل احراز هويتي كه كليدهاي جلسه را توليد مي
  .وضعيت امنيتي، برقرار كردن يك زمينه امنيتي را ضروري نمايد

  
  تدسترسي به خدمت برنامه كاربردي كار   6
  كليات 6-1

ها يك برنامه كند كه به وسيله آناين بند، آن نقاط ورودي روي واسط برنامه كاربردي اين استاندارد را تعريف مي
. هاي ارتباطي را با آن برقرار نمايدتواند يك برنامه كاربردي كارت خاص را بيابد و كانالگيرنده ميكاربردي سرويس

  .برنامه كاربردي كارت، متصل شود مجاز است كه به بيش از يك گيرندهيك برنامه كاربردي سرويس
6-2 Initialize  
  هدف  6-2-1

ملي ايران شماره اين نقطه ورودي بايد لايه اين استاندارد شامل اتصال به ساير اجزاء پشته پروتكل استاندارد 
آميز اين نقطه يك فراخواني موفقيتخدمات برنامه كاربردي كارت بايد تنها پس از . دهي اوليه كندرا مقدار16386

  .گيرنده باشندورودي، روي واسط برنامه كاربردي اين استاندارد در دسترس برنامه كاربردي سرويس
مربوط به ) ها، مقدارهاي احتمالي، منابع، پشتيباني از خدمات برنامه كاربردي كارتمتغير(دهي اوليه وضعيت مقدار

  .دي اين استاندارد، خارج از دامنه اين استاندارد استسازي واسط برنامه كاربرپياده
  نقطه ورودي 6-2-2

OUT ReturnCode Initialize( 
); 

  هاپارامتر 6-2-3
  هيچ

  نيازهاپيش 6-2-4
  هيچ

 هاي بازگشتيكد 6-2-5
API_OK 
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API_COMMUNICATION_FAILURE 
API_INCORRECT_PARAMETER  

  تاثير روي وضعيت جاري  6-2-6
  .دهي اوليه شودندارد بايد مقدارآميز، لايه اين استاام موفقيتبه محض اتم

  
6-3 Terminate   
  هدف  6-3-1

اين نقطه ورودي بايد به دسترسي به خدمات برنامه كاربردي كارت ارائه شده روي واسط برنامه كاربردي اين 
گيرنده و هر برنامه كاربردي كارت، هر اتصالي كه در حال حاضر بين برنامه كاربردي سرويس. استاندارد، پايان دهد

پيش از آنكه هر خدمت برنامه كاربردي روي واسط برنامه كاربردي اين استاندارد براي . برقرار باشد بايد قطع شود
  .دهي اوليه بايد فراخواني شودگيرنده، در دسترس باشد، نقطه ورودي مقداربرنامه كاربردي سرويس

  نقطه ورودي 6-3-2
OUT ReturnCode Terminate( 
);  

  هاپارامتر 6-3-3
  هيچ

  نيازهاپيش 6-3-4
  هيچ

  هاي بازگشتيكد 6-3-5
API_OK 
API_WARNING_CONNECTION_DISCONNECTED 
API_INCORRECT_PARAMETER 
API_NOT_INITIALIZED 
API_COMMUNICATION_FAILURE  

  تاثير روي وضعيت جاري  6-3-6
آميز درخواست يك اتمام موفقيت API_WARNING_CONNECTION_DISCONNECTEDكد بازگشتي 

  .است با اثر جانبي قطع كردن حداقل يك اتصال فعال
در اين مورد، وضعيت . يك اتمام ناموفق اين عمل است API_COMMUNICATION_FAILUREكد بازگشتي 

  .باشدهاي موجود، تعريف نشده، مياتصال
  
  
6-4 CardApplicationPath  
  هدف 6-4-1

گيرنده به يك برنامه كاربردي ورودي بايد مسيرهاي برنامه كاربردي كارت از برنامه كاربردي سرويس اين نقطه
  .نامگذاري شده را تعيين كند

  نقطه ورودي 6-4-2
OUT ReturnCode CardApplicationPath( 
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IN CardApplicationPath cardAppPathRequest, 
OUT CardApplicationPathSet cardAppPathResultSet 
);  

  هاپارامتر 6-4-3
cardAppPathRequest  دهنده بخش نهايي يك مسير برنامه ترتيبي از نقاط پاياني پروتكل كه نشان

گيرنده به آن برنامه كاربردي كارت كاربردي كارت از برنامه كاربردي سرويس
 ه ميزبان يا پايانه و به طور اختياري يكانمربوط به آن، يك شناس AIDاست، كه 

ساختار خاص اين بخش نهايي در استاندارد . شودرا شامل مي IFDه اننام يا شناس
IETF RFC 2141 بيان شده است.  

cardAppPathResultSet  گيرنده اي از مسيرهاي برنامه كاربردي كارت بين برنامه كاربردي سرويسمجموعه
و برنامه كاربردي كارت نامگذاري شده، كه هر يك شامل مقدار 

cardAppPathRequest به عنوان بخش نهايي خود است.  
  هانيازپيش 6-4-4

  هيچ
  هاي بازگشتيكد 6-4-5

API_OK 
API_INCORRECT_PARAMETER 
API_NOT_INITIALIZED 
API_SECURITY_CONDITION_NOT_SATISFIED 
API_TOO_MANY_RESULTS 
API_COMMUNICATION_FAILURE  

  تاثير روي وضعيت جاري 6-4-6
  هيچ

  
  خدمت اتصال   7
  كليات 7-1

تواند به يك برنامه گيرنده ميها يك برنامه كاربردي سرويسكند كه از طريق آنهايي را تعيين مياين بند، عمل
  .كاربردي كارت، متصل شود يا ارتباط با آن را قطع نمايد و يك جلسه را بر پايه يك اتصال، آغاز كند يا پايان دهد

  
7-2 CardApplicationConnect  
  هدف 7-2-1

گيرنده و يك برنامه كاربردي كارت، اين عمل، بايد يك اتصال احراز هويت نشده را بين برنامه كاربردي سرويس
  .برقرار كند

  عمل 7-2-2
OUT ReturnCode CardApplicationConnect( 
IN CardApplicationPath cardApplicationPath, 
IN BOOLEAN exclusiveUse, 
OUT ConnectionHandle connectionHandle 
);  
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  پارامترها 7-2-3
cardApplicationPath   گيرنده تا برنامه كاربردي مسير برنامه كاربردي كارت از برنامه كاربردي سرويس

  كارت
exclusiveUse   اگرTRUE دهد كه اگر در حال حاضر، باشد، به لايه اين استاندارد نشان مي

كارت وجود ندارد، اين اتصال بايد باز شود و تا اتصال ديگري با برنامه كاربردي 
زماني كه اين اتصال بسته شود، نبايد هيچ اتصال ديگري با برنامه كاربردي كارت، 

باشد، مجاز است كه چند اتصال همزمان به اين برنامه  FALSEبرقرار شود؛ اگر 
  كاربردي كارت، باز شوند

connectionHandle  اده در واسط برنامه كاربردي اين استاندارد در براي استف 1شفافارجاع غير
  هاي عملدرخواست

  هانيازپيش 7-2-4
  هيچ

  هاي بازگشتيكد 7-2-5
API_OK 
API_INCORRECT_PARAMETER 
API_NOT_INITIALIZED 
API_EXCLUSIVE_NOT_AVAILABLE 
API_SECURITY_CONDITION_NOT_SATISFIED 
API_COMMUNICATION_FAILURE  

  روي وضعيت جاري تاثير 7-2-6
آميز، برنامه كاربردي كارت نامبرده شده در مسير برنامه كاربردي كارت، برنامه كاربردي به محض اتمام موفقيت

  .اتصال، مرتبط است اداره كردنكارت جاري است و برنامه كاربردي كارت، با 
  
7-3 CardApplicationDisconnect  
  هدف 1- 7-3

  .گيرنده و يك برنامه كاربردي كارت، خاتمه دهدن برنامه كاربردي سرويساين عمل، بايد به يك اتصال بي
  عمل 2- 7-3

OUT ReturnCode CardApplicationDisconnect( 
IN ConnectionHandle connectionHandle, 
IN ReaderAction action 
);  

  هاپارامتر 3- 7-3
connectionHandle    اتصال اداره كردن  

action  دهنده يك عمل ي نشانآرگومان اختيارIFD اندازي مورد درخواست براي راه
  ICCيا بيرون راندن يا ضبط كردن  IFDمجدد يا خاموش كردن 

                                                 
1 - Opaque Reference 
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  هانيازپيش 4- 7-3
  .معتبر، مورد انتظار است connectionHandleيك 

  هاي بازگشتيكد 5- 7-3
API_OK 
API_WARNING_SESSION_ENDED 
API_INCORRECT_PARAMETER 
API_NOT_INITIALIZED 
API_SECURITY_CONDITION_NOT_SATISFIED 
API_COMMUNICATION_FAILURE  

  تاثير روي وضعيت جاري 6- 7-3
آميز براي اين عمل، دهنده يك اتمام موفقيتنشان API_WARNING_SESSION_ENDEDكد بازگشتي 

 .باشدل مييك جلسه فعال در اتصا شود كه داراي اثر جانبي پايان دادن به حداقلمحسوب مي

  
7-4 CardApplicationStartSession  
  هدف 7-4-1

به . گيرنده و يك برنامه كاربردي كارت، برقرار نمايداين عمل بايد يك جلسه را بين يك برنامه كاربردي سرويس
  .اتصال، مجاز است كه فقط يك جلسه برقرار شود اداره كردنازاي هر 

، )SAM(دي كارت ثانويه، به عنوان مثال، يك پيمانه دسترسي امنيتي اتصال به يك برنامه كاربر اداره كردنيك 
 .گيرنده، در برقراري جلسه، ارائه شوداز طرف برنامه كاربردي سرويس رمزنگاشتيمجاز است كه براي انجام عمليات 

ممكن است  كننده نامگذاري شده،اتصال يكسان و هويت متمايز اداره كردنپي اين عمل براي درهاي پيدرخواست
  .براي تكميل پروتكل به صورتي كه در پيوست الف تعريف شده، ضروري باشد

  عمل 7-4-2
OUT ReturnCode CardApplicationStartSession( 
IN ConnectionHandle connectionHandle, 
IN DIDScope didScope, 
IN DIDName didName, 
IN/OUT DIDAuthenticationData authenticationProtocolData, 
IN ConnectionHandle samConnectionHandle 
);  

  هاپارامتر 7-4-3
connectionHandle    اتصال اداره كردن  

didScope      كننده نامگذاري شدهدامنه هويت متمايز  
didName  كننده حاوي پروتكل احراز هويت كه براي برقراري جلسه بين نام هويت متمايز

  شودنده و برنامه كاربردي كارت، اجرا ميگيربرنامه كاربردي سرويس
AuthenticationProtocolData  هاي تبادل شده مطابق با پروتكلداده  

samConnectionHandle  تواند به وسيله لايه اين آرگومان اختياري براي يك برنامه كاربردي كارت، كه مي
  استاندارد، استفاده شود

  هانيازپيش 7-4-4
  .معتبر، مورد انتظار است connectionHandleيك 
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  هاي بازگشتيكد 7-4-5
API_OK 
API_NEXT_REQUEST 
API_INCORRECT_PARAMETER 
API_NAMED_ENTITY_NOT_FOUND 
API_PROTOCOL_NOT_RECOGNIZED 
API_INAPPROPRIATE_PROTOCOL_FOR_ACTION 
API_NOT_INITIALIZED 
API_SECURITY_CONDITION_NOT_SATISFIED  
API_ACTIVE_SESSION 
API_INSUFFICIENT_RESOURCES 
API_COMMUNICATION_FAILURE  

  تاثير روي وضعيت جاري 7-4-6
  .به پيوست الف، مراجعه شود

7-5 CardApplicationEndSession  
  هدف  7-5-1

  .گيرنده و يك برنامه كاربردي كارت را خاتمه دهداين عمل بايد يك جلسه بين يك برنامه كاربردي سرويس
  ملع 7-5-2

OUT ReturnCode CardApplicationEndSession( 
IN ConnectionHandle connectionHandle 
);  

  هاپارامتر 7-5-3
connectionHandle    اتصال اداره كردن  

  هانيازپيش 7-5-4
  .معتبر، مورد انتظار است connectionHandleيك 

  هاي بازگشتيكد 7-5-5
API_OK 
API_INCORRECT_PARAMETER 
API_NO_ACTIVE_SESSION 
API_NOT_INITIALIZED 
API_SECURITY_CONDITION_NOT_SATISFIED 
API_COMMUNICATION_FAILURE  

  تاثير روي وضعيت جاري 7-5-6
  .شودآميز، مشخصات امنيتي اتصال، به مشخصات امنيتي ذاتي اتصال، برگردانده ميبه محض اتمام موفقيت

  
  برنامه كاربردي كارتخدمت    8
  ياتكل 8-1

ها تواند ايجاد و حذف شود و به وسيله آنهاي كاربردي كارت ميها برنامههايي كه به وسيله آناين بند، عمل
عمل . كندتواند ايجاد و حذف شود را تعريف ميهاي كاربردي كارت، ميخدمات درون برنامه
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CardApplicationCreate() كد . كندكاربردي كارت، فراهم مي را براي استقرار هستار برنامه 1قابليت مديريتي
  .شودبارگذاري مي ()CardApplicationServiceLoadاجرايي برنامه كاربردي كارت، به وسيله عمل 

  
8-2 CardApplicationList  
  هدف 1- 8-2

سي قاعده دستر. هاي كاربردي كارت فهرست شده در برنامه كاربردي كارت آلفا را برگردانداين عمل بايد نام برنامه
  .قابل استفاده براي اين عمل، بايد در فهرست كنترل دسترسي برنامه كاربردي كارت جاري، وجود داشته باشد

  عمل 2- 8-2
OUT ReturnCode CardApplicationList( 
IN ConnectionHandle connectionHandle, 
OUT CardApplicationNameList cardApplicationNameList 
);  

  هاپارامتر 3- 8-2
connectionHandle    اتصال اداره كردن  

cardApplicationNameList  هاي كاربردي كارتفهرست نام برنامه  
  هانيازپيش 4- 8-2

  .معتبر، مورد انتظار است connectionHandleيك 
  هاي بازگشتيكد 5- 8-2

API_OK 
API_INCORRECT_PARAMETER 
API_NOT_INITIALIZED 
API_SECURITY_CONDITION_NOT_SATISFIED 
API_COMMUNICATION_FAILURE  

  تاثير روي وضعيت جاري 6- 8-2
  هيچ

  
8-3 CardApplicationCreate  
  هدف 8-3-1

  .اين عمل بايد يك برنامه كاربردي كارت جديد، ايجاد كند
  عمل 8-3-2

OUT ReturnCode CardApplicationCreate( 
IN ConnectionHandle connectionHandle, 
IN CardApplicationName cardApplicationName, 
IN AccessControlList cardApplicationACL 
);  

  هاپارامتر 8-3-3
connectionHandle    اتصال اداره كردن  

cardApplicationName    نام برنامه كاربردي كارتي كه قرار است ايجاد شود  
                                                 

1 - Administrative functionality 
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cardApplicationACL    ارت جديدفهرست كنترل دسترسي براي اين برنامه كاربردي ك  
  هانيازپيش 8-3-4

  .برنامه كاربردي كارت جاري، بايد برنامه كاربردي كارت آلفا باشد. معتبر، مورد انتظار است connectionHandleيك 
  هاي بازگشتيكد 8-3-5

API_OK 
API_INCORRECT_PARAMETER 
API_NAME_EXISTS 
API_NOT_INITIALIZED 
API_SECURITY_CONDITION_NOT_SATISFIED 
API_PREREQUISITE_NOT_SATISFIED 
API_INSUFFICIENT_RESOURCES 
API_COMMUNICATION_FAILURE  

  تاثير روي وضعيت جاري 8-3-6
  هيچ

  
8-4 CardApplicationDelete  
  هدف 1- 8-4

كننده هاي متمايزها و هويتمجموعه دادهاين عمل بايد برنامه كاربردي كارت نامگذاري شده، شامل تمام خدمات، 
  .آن را حذف كند

  عمل 2- 8-4
OUT ReturnCode CardApplicationDelete( 
IN ConnectionHandle connectionHandle, 
IN CardApplicationName cardApplicationName 
);  

  هاپارامتر 3- 8-4
connectionHandle    اتصال اداره كردن  

cardApplicationName    حذف شود نام برنامه كاربردي كارتي كه قرار است  
  هانيازپيش 4- 8-4

  .برنامه كاربردي كارت جاري، بايد برنامه كاربردي كارت آلفا باشد. معتبر، مورد انتظار است connectionHandleيك 
  هاي بازگشتيكد 5- 8-4

API_OK 
API_WARNING_CONNECTION_DISCONNECTED 
API_INCORRECT_PARAMETER 
API_NAMED_ENTITY_NOT_FOUND 
API_NOT_INITIALIZED 
API_SECURITY_CONDITION_NOT_SATISFIED 
API_PREREQUISITE_NOT_SATISFIED 
API_COMMUNICATION_FAILURE  

  تاثير روي وضعيت جاري 6- 8-4
  .شده، بايد قطع شوندها به برنامه كاربردي كارت نامگذاريآميز، تمام اتصالبه محض اتمام موفقيت
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8-5 CardApplicationServiceList  
  هدف 8-5-1

  .اين عمل بايد خدمات برنامه كاربردي كارت درون برنامه كاربردي كارت جاري را فهرست كند
  عمل 8-5-2

OUT ReturnCode CardApplicationServiceList( 
IN ConnectionHandle connectionHandle, 
OUT CardApplicationServiceNameList cardApplicationServiceNameList 
);  

  هاپارامتر 8-5-3
connectionHandle      اتصال اداره كردن  

cardApplicationServiceNameList  فهرست نام خدمات برنامه كاربردي كارت در برنامه كاربردي كارت جاري  
  هانيازپيش 8-5-4

  .معتبر، مورد انتظار است connectionHandleيك 
  هاي بازگشتيكد 8-5-5

API_OK 
API_INCORRECT_PARAMETER 
API_NOT_INITIALIZED 
API_SECURITY_CONDITION_NOT_SATISFIED 
API_COMMUNICATION_FAILURE  

  تاثير روي وضعيت جاري 8-5-6
  هيچ

  
8-6 CardApplicationServiceCreate  
  هدف 8-6-1

  .اين عمل بايد در برنامه كاربردي كارت جاري، يك خدمت برنامه كاربردي كارت جديد، ايجاد كند
  ملع 8-6-2

OUT ReturnCode CardApplicationServiceCreate( 
IN ConnectionHandle connectionHandle, 
IN CardApplicationServiceName cardApplicationServiceName 
);  

  هاپارامتر 8-6-3
connectionHandle      اتصال اداره كردن  

cardApplicationServiceName   كه قرار است ايجاد شودنام خدمت برنامه كاربردي كارتي  
  هانيازپيش 8-6-4

  .معتبر، مورد انتظار است connectionHandleيك 
  هاي بازگشتيكد 8-6-5

API_OK 
API_INCORRECT_PARAMETER 
API_NAME_EXISTS 
API_NOT_INITIALIZED 
API_SECURITY_CONDITION_NOT_SATISFIED 
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API_INSUFFICIENT_RESOURCES 
API_COMMUNICATION_FAILURE  

  تاثير روي وضعيت جاري 8-6-6
  هيچ

[  
8-7 CardApplicationServiceLoad  
  هدف 8-7-1

سازي اين عمل بايد كد اجرايي را كه يك خدمت برنامه كاربردي كارت را درون برنامه كاربردي كارت جاري، پياده
  .كند، بارگذاري نمايدمي

  عمل 8-7-2
OUT ReturnCode CardApplicationServiceLoad( 
IN ConnectionHandle connectionHandle, 
IN CardApplicationServiceName cardApplicationServiceName, 
IN CardApplicationServiceLoadPackage code 
);  

  هاپارامتر 8-7-3
connectionHandle      اتصال اداره كردن  

cardApplicationServiceName  سازي شده استبه وسيله كد، پياده نام خدمت برنامه كاربردي كارتي كه  
code  بسته بارگذاري خدمت  

  هانيازپيش 8-7-4
  .معتبر، مورد انتظار است connectionHandleيك 

  هاي بازگشتيكد 8-7-5
API_OK 
API_INCORRECT_PARAMETER 
API_NAMED_ENTITY_NOT_FOUND 
API_NOT_INITIALIZED 
API_SECURITY_CONDITION_NOT_SATISFIED 
API_INSUFFICIENT_RESOURCES 
API_COMMUNICATION_FAILURE  

  تاثير روي وضعيت جاري 8-7-6
  هيچ

[8 -8 CardApplicationServiceDelete  
  هدف 8-8-1

كند، را از برنامه سازي مياين عمل بايد خدمت برنامه كاربردي كارت نامگذاري شده، شامل كدي كه آن را پياده
  .كاربردي كارت جاري، حذف كند

  عمل 8-8-2
OUT ReturnCode CardApplicationServiceDelete( 
IN ConnectionHandle connectionHandle, 
IN CardApplicationServiceName cardApplicationServiceName 
);  
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  هاپارامتر 8-8-3
connectionHandle      اتصال اداره كردن  

cardApplicationServiceName  ي كارتي كه قرار است حذف شودنام خدمت برنامه كاربرد  
  هانيازپيش 8-8-4

  .معتبر، مورد انتظار است connectionHandleيك 
  هاي بازگشتيكد 8-8-5

API_OK 
API_INCORRECT_PARAMETER 
API_NAMED_ENTITY_NOT_FOUND 
API_NOT_INITIALIZED 
API_SECURITY_CONDITION_NOT_SATISFIED 
API_COMMUNICATION_FAILURE  

  تاثير روي وضعيت جاري 8-8-6
  هيچ

  
8-9 CardApplicationServiceDescribe  
  هدف 1- 8-9

توصيف به دست . يا توصيف كامل خدمت برنامه كاربردي كارت نامگذاري شده را برگرداند URL1اين عمل بايد يك 
ارد شده خدمات برنامه دهد كه عملكردي فراتر از مجموعه استاندگيرنده، امكان ميآمده، به برنامه كاربردي سرويس

  .كاربردي كارت توصيف شده در اين استاندارد، را كشف نمايد
  عمل 2- 8-9

OUT ReturnCode CardApplicationServiceDescribe( 
IN ConnectionHandle connectionHandle, 
IN CardApplicationServiceName cardApplicationServiceName, 
OUT CardApplicationServiceDescription serviceDescription 
);  

  هاپارامتر 3- 8-9
connectionHandle      اتصال اداره كردن  

cardApplicationServiceName  نام خدمت برنامه كاربردي كارتي كه قرار است توصيف شود  
serviceDescription  URI ،URL خدمت برنامه كاربردي كارت ) ساختار(، يا توصيف كامل

مجاز است كه به عنوان يك اساس براي تركيب صحيح (نامگذاري شده 
در اين خدمت برنامه كاربردي كارت نامگذاري  SALهاي براي درخواست

  )استفاده شود ExecuteActionشده، به وسيله عمل 
  هانيازپيش 4- 8-9

  .معتبر، مورد انتظار است connectionHandleيك 
  هاي بازگشتيكد 5- 8-9

API_OK 

                                                 
1- Uniform Resource Locator 
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API_INCORRECT_PARAMETER 
API_NAMED_ENTITY_NOT_FOUND 
API_NOT_INITIALIZED 
API_SECURITY_CONDITION_NOT_SATISFIED 
API_COMMUNICATION_FAILURE  

  تاثير روي وضعيت جاري 6- 8-9
  هيچ

  
8-10 ExecuteAction  
  هدف 1- 8-10

اندارد، تعريف نشده، را اين عمل بايد دسترسي به يك عمل در يك خدمت برنامه كاربردي كارت كه در اين است
  .درخواست نمايد

  .است) اين استاندارد(هاي مورد دسترسي به وسيله اين عمل، خارج از دامنه عملكرد عمل
  عمل 2- 8-10

OUT ReturnCode ExecuteAction( 
IN ConnectionHandle connectionHandle, 
IN CardApplicationServiceName cardApplicationServiceName, 
IN ActionName actionName, 
IN ExecuteActionRequest request, 
OUT ExecuteActionConfirmation confirmation 
);  

  هاپارامتر 3- 8-10
connectionHandle      اتصال اداره كردن  

cardApplicationServiceName   نام خدمت برنامه كاربردي كارت حاوي عملي كه قرار است درخواست
  شود

actionName  نام عملي كه قرار است درخواست شود  
request هاي درخواست عملداده  

Confirmation  هاي تاييد عملداده  
  هانيازپيش 4- 8-10

  .معتبر، مورد انتظار است connectionHandleيك 
  هاي بازگشتيكد 5- 8-10

API_OK 
API_INCORRECT_PARAMETER 
API_NAMED_ENTITY_NOT_FOUND 
API_NOT_INITIALIZED 
API_SECURITY_CONDITION_NOT_SATISFIED 
API_INSUFFICIENT_RESOURCES 
API_COMMUNICATION_FAILURE  

  تاثير روي وضعيت جاري 6- 8-10
  هيچ
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  گذاري شدههاي نامخدمت داده  9
  كليات 9-1

-ت شوند را تعريف ميتوانند درون يك برنامه كاربردي كارت، مديريها ميها دادههايي كه به وسيله آناين بند، عمل

  .كند
  
9-2 DataSetList  
  هدف 9-2-1

  .هاي تعريف شده در برنامه كاربردي كارت جاري را فهرست كنددادهمجموعهبايد نام  ،اين عمل
  عمل 9-2-2

OUT ReturnCode DataSetList( 
IN ConnectionHandle connectionHandle, 
OUT DataSetNameList dataSetNameList 
);  

  هاپارامتر 9-2-3
connectionHandle      اتصال اداره كردن  
dataSetNameList   شده درون برنامه كاربردي كارت هاي تعريفمجموعه دادهفهرست نام

  جاري
  هانيازپيش 9-2-4

  .معتبر، مورد انتظار است connectionHandleيك 
  هاي بازگشتيكد 9-2-5

API_OK 
API_INCORRECT_PARAMETER 
API_NOT_INITIALIZED 
API_SECURITY_CONDITION_NOT_SATISFIED 
API_COMMUNICATION_FAILURE  

  تاثير روي وضعيت جاري 9-2-6
  هيچ

  
9-3 DataSetCreate  
  هدف 9-3-1

  .جديد، ايجاد كند مجموعه دادهاين عمل، بايد در برنامه كاربردي كارت جاري، يك 
  عمل 9-3-2

OUT ReturnCode DataSetCreate( 
IN ConnectionHandle connectionHandle, 
IN DataSetName dataSetName, 
IN AccessControlList dataSetACL 
);  

  هاپارامتر 9-3-3
connectionHandle      اتصال اداره كردن  
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dataSetName   مجموعه دادهنام  
dataSetACL   دادهمجموعهفهرست كنترل دسترسي متعلق به  

  هانيازپيش 9-3-4
  .معتبر، مورد انتظار است connectionHandleيك 

  هاي بازگشتيكد 9-3-5
API_OK 
API_INCORRECT_PARAMETER 
API_NAME_EXISTS 
API_NOT_INITIALIZED 
API_SECURITY_CONDITION_NOT_SATISFIED 
API_INSUFFICIENT_RESOURCES 
API_COMMUNICATION_FAILURE  

  تاثير روي وضعيت جاري 9-3-6
  .شودجاري مي مجموعه دادهجديد،  مجموعه دادهيز، در برنامه كاربردي كارت جاري، آمپس از اتمام موفقيت

  
9-4 DataSetSelect  
  هدف 9-4-1

  .نامگذاري شده را انتخاب كند مجموعه دادهاين عمل، بايد در برنامه كاربردي كارت جاري، 
  عمل 9-4-2

OUT ReturnCode DataSetSelect( 
IN ConnectionHandle connectionHandle, 
IN DataSetName dataSetName 
);  

  هاپارامتر 9-4-3
connectionHandle      اتصال اداره كردن  

dataSetName   مجموعه دادهنام  
  هانيازپيش 9-4-4

  .معتبر، مورد انتظار است connectionHandleيك 
  هاي بازگشتيكد 9-4-5

API_OK 
API_INCORRECT_PARAMETER 
API_NAMED_ENTITY_NOT_FOUND 
API_NOT_INITIALIZED 
API_SECURITY_CONDITION_NOT_SATISFIED 
API_COMMUNICATION_FAILURE  

  تاثير روي وضعيت جاري 9-4-6
-مي  جاري،  مجموعه دادهانتخاب شده،  مجموعه دادهآميز، در برنامه كاربردي كارت جاري، پس از اتمام موفقيت

  .شود
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9-5 DataSetDelete  
  هدف 9-5-1

هاي درون آن DSIشده درون برنامه كاربردي كارت جاري، شامل تمام گذارينام مجموعه دادهمل، بايد اين ع
  .را حذف كند مجموعه داده

  عمل 9-5-2
OUT ReturnCode DataSetDelete( 
IN ConnectionHandle connectionHandle, 
IN DataSetName dataSetName 
);  

  هاپارامتر 9-5-3
connectionHandle      اتصال اداره كردن  

dataSetName   مجموعه دادهنام  
  هانيازپيش 9-5-4

  .معتبر، مورد انتظار است connectionHandleيك 
  هاي بازگشتيكد 9-5-5

API_OK 
API_INCORRECT_PARAMETER 
API_NAMED_ENTITY_NOT_FOUND 
API_NOT_INITIALIZED 
API_SECURITY_CONDITION_NOT_SATISFIED 
API_COMMUNICATION_FAILURE  

  تاثير روي وضعيت جاري 9-5-6
ي باشد كه قرار است حذف شود، پس از تاييد امجموعه دادهجاري،  مجموعه دادهاگر در زمان درخواست اين عمل، 

  .جاري، تعريف نشده، خواهد بود مجموعه دادهعمل، 
  
9-6 DSIList  
  هدف 9-6-1

  .ري را فهرست كندجا مجموعه دادههاي درون DSIاين عمل، بايد نام 
  عمل 9-6-2

OUT ReturnCode DSIList( 
IN ConnectionHandle connectionHandle, 
OUT DSINameList dsiNameList 
);  

  هاپارامتر 9-6-3
connectionHandle      اتصال اداره كردن  

dsiNameList   فهرست نامDSI جاري مجموعه دادههاي درون  
  هانيازپيش 9-6-4

  .بايد انتخاب شده باشد مجموعه دادهيك . معتبر، مورد انتظار است connectionHandleيك 
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  هاي بازگشتيكد 9-6-5
API_OK 
API_INCORRECT_PARAMETER 
API_NOT_INITIALIZED 
API_SECURITY_CONDITION_NOT_SATISFIED 
API_PREREQUISITE_NOT_SATISFIED 
API_COMMUNICATION_FAILURE  

  اريتاثير روي وضعيت ج 9-6-6
  هيچ

9-7 DSICreate  
  هدف 9-7-1

  .جديد، ايجاد كند DSIجاري، يك  مجموعه دادهاين عمل، بايد در 
  عمل 9-7-2

OUT ReturnCode DSICreate( 
IN ConnectionHandle connectionHandle, 
IN DSIName dsiName, 
IN DSIContent dsiContent 
);  

  هاپارامتر 9-7-3
connectionHandle      اتصال ردناداره ك  

dsiName   نامDSI جاري، ايجاد شود مجموعه دادهي كه قرار است در  
dsiContent   محتوايي كه قرار است درDSIذخيره شود ،  

  هانيازپيش 9-7-4
  .بايد انتخاب شده باشد مجموعه دادهيك . معتبر، مورد انتظار است connectionHandleيك 

  هاي بازگشتيكد 9-7-5
API_OK 
API_INCORRECT_PARAMETER 
API_NAME_EXISTS 
API_NOT_INITIALIZED 
API_SECURITY_CONDITION_NOT_SATISFIED 
API_PREREQUISITE_NOT_SATISFIED 
API_INSUFFICIENT_RESOURCES 
API_COMMUNICATION_FAILURE  

  تاثير روي وضعيت جاري 9-7-6
  هيچ

  
9-8 DSIDelete  
  هدف 1- 9-8

  .جاري، حذف كند مجموعه دادهده را از شگذارينام DSIاين عمل، بايد 
  عمل 2- 9-8

OUT ReturnCode DSIDelete( 
IN ConnectionHandle connectionHandle, 
IN DSIName dsiName 
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);  
  هاپارامتر 3- 9-8

connectionHandle      اتصال اداره كردن  
dsiName   نامDSI  جاري، كه قرار است حذف شود مجموعه دادهدر  

  هانيازپيش 4- 9-8
  .بايد انتخاب شده باشد مجموعه دادهيك . معتبر، مورد انتظار است connectionHandleيك 

  هاي بازگشتيكد 5- 9-8
API_OK 
API_INCORRECT_PARAMETER 
API_NAMED_ENTITY_NOT_FOUND 
API_NOT_INITIALIZED 
API_SECURITY_CONDITION_NOT_SATISFIED 
API_PREREQUISITE_NOT_SATISFIED 
API_COMMUNICATION_FAILURE  

  تاثير روي وضعيت جاري 6- 9-8
  هيچ

  
9-9 DSIWrite  
  هدف 9-9-1

  .هاي فراهم شده، جايگزين كندجاري را با داده مجموعه دادهنامگذاري شده در  DSIاين عمل، بايد محتويات 
  عمل 9-9-2

OUT ReturnCode DSIWrite( 
IN ConnectionHandle connectionHandle, 
IN DSIName dsiName, 
IN DSIContent dsiContent 
);  

  هاپارامتر 9-9-3
connectionHandle      اتصال اداره كردن  

dsiName   نامDSI  جاري، كه قرار است نوشته شود مجموعه دادهدر  
dsiContent  محتوايي كه قرار است درونDSIذخيره شود ،  

  هانيازپيش 9-9-4
  .بايد انتخاب شده باشد مجموعه دادهيك . ظار استمعتبر، مورد انت connectionHandleيك 

  هاي بازگشتيكد 9-9-5
API_OK 
API_INCORRECT_PARAMETER 
API_NAMED_ENTITY_NOT_FOUND 
API_NOT_INITIALIZED 
API_SECURITY_CONDITION_NOT_SATISFIED 
API_PREREQUISITE_NOT_SATISFIED 
API_INSUFFICIENT_RESOURCES 
API_COMMUNICATION_FAILURE  



34 

  

  تاثير روي وضعيت جاري 9-9-6
  هيچ

  
9-10 DSIRead  
  هدف 9-10-1

  .جاري را برگرداند مجموعه دادهنامگذاري شده درون  DSIاين عمل، بايد محتواي 
  عمل 9-10-2

OUT ReturnCode DSIRead( 
IN ConnectionHandle connectionHandle, 
IN DSIName dsiName, 
OUT DSIContent dsiContent 
);  

  هاپارامتر 9-10-3
connectionHandle      اتصال اداره كردن  

dsiName   نامDSI  جاري، كه قرار است خوانده شود مجموعه دادهدر  
dsiContent  محتوايDSI  

  هانيازپيش 9-10-4
  .بايد انتخاب شده باشد مجموعه دادهيك . معتبر، مورد انتظار است connectionHandleيك 

  ازگشتيهاي بكد 9-10-5
API_OK 
API_INCORRECT_PARAMETER 
API_NAMED_ENTITY_NOT_FOUND 
API_NOT_INITIALIZED 
API_SECURITY_CONDITION_NOT_SATISFIED 
API_PREREQUISITE_NOT_SATISFIED 
API_COMMUNICATION_FAILURE  

  تاثير روي وضعيت جاري 9-10-6
  هيچ

  
  رمزنگاشتيخدمت    10
  كليات 10-1

  .كندشوند، تعريف مي، انجام ميرمزنگاشتيها عمليات ايي را كه به وسيله آنهاين بند، عمل
هاي احراز هويت، بستگي دارد، همانگونه كه در پيوست ها به پروتكلهاي استفاده شده در اجراي اين عملالگوريتم

  .الف، تعريف شده است
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10-2 Encipher  
  هدف 10-2-1

مشخص شده در پروتكل احراز هويت درون هويت  رمزنگاشتيمطابق با عمل  هاي ارائه شده رااين عمل بايد داده
  .كند 1گذاريرمزكننده نامگذاري شده، متمايز

  عمل 10-2-2
OUT ReturnCode Encipher( 
IN ConnectionHandle connectionHandle, 
IN DIDScope didScope, 
IN DIDName didName, 
IN CipherBuffer plainText, 
OUT CipherBuffer cipherText 
);  

  هاپارامتر 10-2-3
connectionHandle      اتصال اداره كردن  

didScope  شدهگذاريدامنه هويت متمايز كننده نام  
didName   رمزنگاشتينام هويت متمايز كننده فراهم كننده الگوريتم  
plainText  شود رمزنگاشتيهايي كه قرار است داده  

cipherText  شده رمزنگاشتيمتن  
  هانيازپيش 10-2-4

  .معتبر، مورد انتظار است connectionHandleيك 
  هاي بازگشتيكد 10-2-5 

API_OK 
API_INCORRECT_PARAMETER 
API_NAMED_ENTITY_NOT_FOUND 
API_PROTOCOL_NOT_RECOGNIZED 
API_INAPPROPRIATE_PROTOCOL_FOR_ACTION 
API_NOT_INITIALIZED 
API_SECURITY_CONDITION_NOT_SATISFIED 
API_INSUFFICIENT_RESOURCES 
API_COMMUNICATION_FAILURE  

  تاثير روي وضعيت جاري 10-2-6
  هيچ

  
10-3 Decipher  
  هدف 10-3-1

شده، كننده نامگذاريدرون هويت متمايزپروتكل  رمزنگاشتيهاي ارائه شده را مطابق با عمل اين عمل بايد داده
  .كند 2رمزگشايي

                                                 
1 - Encipher  
2 - Decipher 



36 

  

  عمل 10-3-2
OUT ReturnCode Decipher( 
IN ConnectionHandle connectionHandle, 
IN DIDScope didScope, 
IN DIDName didName, 
IN CipherBuffer cipherText, 
OUT CipherBuffer plainText 
);  

  هاپارامتر 10-3-3
connectionHandle      اتصال اداره كردن  

didScope  ي شدهدامنه هويت متمايز كننده نامگذار  
didName   رمزنگاشتينام هويت متمايز كننده فراهم كننده الگوريتم  

cipherText  هايي كه قرار است رمزگشايي شودداده  
plainText  نشدهرمزنگاشتيمتن  

  هانيازپيش 10-3-4
  .معتبر، مورد انتظار است connectionHandleيك 

  هاي بازگشتيكد 10-3-5 
API_OK 
API_INCORRECT_PARAMETER 
API_NAMED_ENTITY_NOT_FOUND 
API_PROTOCOL_NOT_RECOGNIZED 
API_INAPPROPRIATE_PROTOCOL_FOR_ACTION 
API_NOT_INITIALIZED 
API_SECURITY_CONDITION_NOT_SATISFIED 
API_INSUFFICIENT_RESOURCES 
API_COMMUNICATION_FAILURE  

  تاثير روي وضعيت جاري 10-3-6
  هيچ

  
10-4 GetRandom 

  هدف 10-4-1
  .اين عمل بايد يك مقدار تصادفي توليد شده مطابق با پروتكل هويت متمايز كننده نامگذاري شده را برگرداند

  عمل 10-4-2 
OUT ReturnCode GetRandom( 
IN ConnectionHandle connectionHandle, 
IN DIDScope didScope, 
IN DIDName didName, 
OUT RandomDataBuffer random 
);  

  هاپارامتر 10-4-3
connectionHandle      اتصال اداره كردن  

didScope  دامنه هويت متمايز كننده نامگذاري شده  
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didName  اي كه خصوصيات آن مقدار تصادفي را تعريف نام هويت متمايز كننده
  كندمي

Random مقدار تصادفي  
  هانيازپيش 10-4-4

  .ستمعتبر، مورد انتظار ا connectionHandleيك 
  هاي بازگشتيكد 10-4-5 

API_OK 
API_INCORRECT_PARAMETER 
API_NAMED_ENTITY_NOT_FOUND 
API_PROTOCOL_NOT_RECOGNIZED 
API_INAPPROPRIATE_PROTOCOL_FOR_ACTION 
API_NOT_INITIALIZED 
API_SECURITY_CONDITION_NOT_SATISFIED 
API_INSUFFICIENT_RESOURCES 
API_COMMUNICATION_FAILURE  

  تاثير روي وضعيت جاري 10-4-6
  هيچ

  
10-5 Hash  
  هدف 10-5-1

  شده، گذارياين عمل بايد پيام ارائه شده را مطابق با پروتكل احراز هويت و علامت گذار هويت متمايز كننده نام
  .كند 1سازيهمدر

  عمل 2- 10-5 
OUT ReturnCode Hash( 
IN ConnectionHandle connectionHandle, 
IN DIDScope didScope, 
IN DIDName didName, 
IN MessageBuffer message, 
OUT HashBuffer hash 
);  

  هاپارامتر 10-5-3
connectionHandle     اتصال اداره كردن  

didScope دامنه هويت متمايز كننده نامگذاري شده  
didName  ازي سهمنام هويت متمايز كننده مورد نظر براي استفاده در توليد در  
message    سازي شودهمپيامي كه قرار است در  

hash     سازي پيام ارائه شدههمنتيجه در  

  هانيازپيش 10-5-4
  .معتبر، مورد انتظار است connectionHandleيك 

                                                 
1 - Hash  



38 

  

  هاي بازگشتيكد 5- 10-5 
API_OK 
API_INCORRECT_PARAMETER 
API_NAMED_ENTITY_NOT_FOUND 
API_PROTOCOL_NOT_RECOGNIZED 
API_INAPPROPRIATE_PROTOCOL_FOR_ACTION 
API_NOT_INITIALIZED 
API_SECURITY_CONDITION_NOT_SATISFIED 
API_INSUFFICIENT_RESOURCES 
API_COMMUNICATION_FAILURE  

  تاثير روي وضعيت جاري 10-5-6
  هيچ

  
10-6 Sign  
  هدف 10-6-1

احراز هويت و علامت گذار هويت متمايز كننده نامگذاري شده، اين عمل بايد پيام ارائه شده را مطابق با پروتكل 
  .امضاء كند

  عمل 10-6-2 
OUT ReturnCode Sign( 
IN ConnectionHandle connectionHandle, 
IN DIDScope didScope, 
IN DIDName didName, 
IN MessageBuffer message, 
OUT SignatureBuffer signature 
);  

  هاپارامتر 10-6-3
connectionHandle     اتصال اداره كردن  

didScope دامنه هويت متمايز كننده نامگذاري شده  
didName   نام هويت متمايز كننده مورد نظر براي استفاده در توليد آن امضاي

  ديجيتال 
message    پيامي كه قرار است امضاء شود  

signature    امضاي پيام ارائه شده 

  هانيازپيش 10-6-4
  .معتبر، مورد انتظار است connectionHandle يك

  هاي بازگشتيكد 10-6-5 
API_OK 
API_INCORRECT_PARAMETER 
API_NAMED_ENTITY_NOT_FOUND 
API_PROTOCOL_NOT_RECOGNIZED 
API_INAPPROPRIATE_PROTOCOL_FOR_ACTION 
API_NOT_INITIALIZED 
API_SECURITY_CONDITION_NOT_SATISFIED 
API_INSUFFICIENT_RESOURCES 
API_COMMUNICATION_FAILURE  
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  تاثير روي وضعيت جاري 10-6-6
  هيچ

  
10-7 VerifySignature  
  هدف 10-7-1

اين عمل بايد با استفاده از پروتكل احراز هويت و علامت گذار هويت متمايز كننده نامگذاري شده، تاييد يك امضاي 
  .ديجيتال را انجام دهد

  عمل 10-7-2 
OUT ReturnCode VerifySignature( 
IN ConnectionHandle connectionHandle, 
IN DIDScope didScope, 
IN DIDName didName, 
IN SignatureBuffer signature, 
IN MessageBuffer message 
);  

  هاپارامتر 10-7-3
connectionHandle     اتصال اداره كردن  

didScope شده دامنه هويت متمايز كننده نامگذاري  
didName   نام هويت متمايز كننده مورد نظر براي استفاده در تاييد آن امضاء  
signature    كه قرار است احراز شودييامضا 

message    هاي امضاء شدهداده  
  هانيازپيش 10-7-4

  .معتبر، مورد انتظار است connectionHandleيك 
  هاي بازگشتيكد 10-7-5 

API_OK 
API_INCORRECT_PARAMETER 
API_NAMED_ENTITY_NOT_FOUND 
API_INVALID_SIGNATURE 
API_PROTOCOL_NOT_RECOGNIZED 
API_INAPPROPRIATE_PROTOCOL_FOR_ACTION 
API_NOT_INITIALIZED 
API_SECURITY_CONDITION_NOT_SATISFIED 
API_INSUFFICIENT_RESOURCES 
API_COMMUNICATION_FAILURE  

  جاري تاثير روي وضعيت 10-7-6
  هيچ
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10-8 VerifyCertificate  
  هدف 1- 10-8

اين عمل بايد با استفاده از پروتكل احراز هويت و علامت گذار هويت متمايز كننده نامگذاري شده، تاييد يك گواهي 
  .ديجيتال را انجام دهد

- ده باشد، درخواستاگر گواهي ارائه شده، معتبر باشد ولي به وسيله يك هويت متمايز كننده روي كارت، امضاء نش

تا زماني كه گواهي ارائه شده، به . توانند با ارائه كردن گواهي امضاء كننده گواهي قبلي، ايجاد شوندهاي بعدي مي
وسيله يك هويت متمايز كننده روي كارت، امضاء شده باشد، تكرار اين كار، زنجيره اعتماد از هويت متمايز كننده 

  .نمايدرائه شده را تاييد ميروي كارت تا صاحب گواهي اصلي ا
  عمل 10-8-2 

OUT ReturnCode VerifyCertificate( 
IN ConnectionHandle connectionHandle, 
IN DIDScope didScope, 
IN DIDName rootCert, 
IN CertificateType certificateType, 
IN Certificate certificate 
);  

  هاپارامتر 3- 10-8
connectionHandle     اتصال اداره كردن  

didScope شدهگذاريكننده نامامنه هويت متمايزد  
rootCert  نام هويت متمايز كننده اختياري مورد نظر براي تاييد امضاي روي

  گواهي
certificateType ه شيءانقالب گواهي، شامل يك انديس و شناس  

certificate گواهي كه قرار است تاييد شود  
  هانيازپيش 4- 10-8
  .معتبر، مورد انتظار است connectionHandleك ي
  هاي بازگشتيكد 10-8-5 

API_OK 
API_INCORRECT_PARAMETER 
API_NAMED_ENTITY_NOT_FOUND 
API_INVALID_KEY 
API_INVALID_SIGNATURE 
API_PROTOCOL_NOT_RECOGNIZED 
API_INAPPROPRIATE_PROTOCOL_FOR_ACTION 
API_NOT_INITIALIZED 
API_SECURITY_CONDITION_NOT_SATISFIED 
API_INSUFFICIENT_RESOURCES 
API_COMMUNICATION_FAILURE  

  تاثير روي وضعيت جاري 6- 10-8
  هيچ
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  Differential-identityخدمت    11
  كليات 11-1

يجاد و توانند درون يك برنامه كاربردي كارت، اهاي متمايز كننده ميها، هويتهايي كه به وسيله آناين بند، عمل
  .كندمديريت شوند را تعريف مي

  
11-2 DIDList  
  هدف 11-2-1

  .هاي متمايز كننده تعريف شده درون برنامه كاربردي كارت جاري را فهرست كندهاي هويتاين عمل بايد نام
  عمل 11-2-2

OUT ReturnCode DIDList( 
IN ConnectionHandle connectionHandle, 
IN DIDQualifier filter, 
OUT DIDNameList didNameList 
);  

  هاپارامتر 11-2-3
connectionHandle     اتصال اداره كردن  

filter didNameList هاي آن فقط شامل نامDID هايي است كه داراي
با  Nullكننده دقيقا مطابق با فيلتر باشند، يك فيلتر فيلدهاي توصيف

  .داردكننده و تمام مقادير، مطابقت تمام فيلدهاي توصيف
didNameList  كننده درون برنامه كاربردي كارت هاي متمايزهاي هويتفهرست نام

  جاري
  هانيازپيش 11-2-4

  .معتبر، مورد انتظار است connectionHandleيك 
  هاي بازگشتيكد 11-2-5

API_OK 
API_INCORRECT_PARAMETER 
API_NOT_INITIALIZED 
API_SECURITY_CONDITION_NOT_SATISFIED 
API_COMMUNICATION_FAILURE  

  تاثير روي وضعيت جاري 11-2-6
  هيچ

 
11-3 DIDCreate  
  هدف 11-3-1

  .كننده جديد، ايجاد كندربردي كارت جاري، يك هويت متمايزاين عمل بايد درون برنامه كا
  .براي هر پروتكل احراز هويت، در پيوست الف، تعريف شده است didUpdateDataقالب پارامتر 

  عمل 11-3-2
OUT ReturnCode DIDCreate( 
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IN ConnectionHandle connectionHandle, 
IN DIDName didName, 
IN ObjectIdentifier authProtocolOID, 
IN DIDUpdateData didUpdateData, 
IN AccessControlList didACL 
);  

  هاپارامتر 11-3-3
connectionHandle     اتصال اداره كردن  

didName  اي كه قرار است ايجاد شوديت متمايز كنندهنام هو  
authProtocolOID متعلق به يك پروتكل احراز هويت شناسايي شده در  ه شيءانشناس

ملي ايران شماره پيوست الف يا ثبت شده در جاي ديگري در استاندارد 
16386  

didUpdataData به كننده، مربوط امترهايي براي ايجاد هويت متمايزساختار شامل پار
  authProtocolOIDپروتكل احراز هويت مشخص شده به وسيله 

didACL  فهرست كنترل دسترسي حاكم بر دسترسي به هويت متمايز كننده  
  هانيازپيش 11-3-4

  .معتبر، مورد انتظار است connectionHandleيك 
  هاي بازگشتيكد 11-3-5

API_OK 
API_INCORRECT_PARAMETER 
API_NAME_EXISTS 
API_PROTOCOL_NOT_RECOGNIZED 
API_NOT_INITIALIZED 
API_SECURITY_CONDITION_NOT_SATISFIED 
API_INSUFFICIENT_RESOURCES 
API_COMMUNICATION_FAILURE  

  تاثير روي وضعيت جاري 11-3-6
  هيچ

  
11-4 DIDGet  
  هدف 11-4-1

  .ردي كارت جاري، را برگردانداين عمل بايد اطلاعات يك هويت متمايز كننده شناخته شده درون برنامه كارب
گذار مطابق تعريف پروتكل در هاي برگردانده شده بايد شامل فيلد پروتكل، تمام اجزاي قابل صدور علامتداده

  .پيوست الف و در صورت وجود، فيلد توصيف كننده، باشد
  عمل 11-4-2

OUT ReturnCode DIDGet( 
IN ConnectionHandle connectionHandle, 
IN DIDScope didScope, 
IN DIDName didName, 
OUT DIDStructure didStructure 
);  
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  هاپارامتر 11-4-3
connectionHandle     اتصال اداره كردن  

didScope        شدهگذاريكننده نامامنه هويت متمايزد 

didName  كه اطلاعات كشف مربوط به آن، درخواست اي كنندهنام هويت متمايز
  شده است

didStructure ساختار شامل پارامترهاي قابل كشف آن هويت متمايز كننده  
  هانيازپيش 11-4-4

  .معتبر، مورد انتظار است connectionHandleيك 
  هاي بازگشتيكد 11-4-5

API_OK 
API_INCORRECT_PARAMETER 
API_NAMED_ENTITY_NOT_FOUND 
API_PROTOCOL_NOT_RECOGNIZED 
API_NOT_INITIALIZED 
API_SECURITY_CONDITION_NOT_SATISFIED 
API_COMMUNICATION_FAILURE  

  تاثير روي وضعيت جاري 11-4-6
  هيچ

  
11-5 DIDUpdate  
  هدف 11-5-1

گذار جديدي را براي هويت متمايز كننده نامگذاري شده كه درون برنامه كاربردي كارت جاري اين عمل بايد علامت
  .شده، ذخيره يا توليد كند تعريف به طور مناسب براي پروتكل موجود آن

شامل علامت گذار جديدي كه قرار است ذخيره شود يا پارامترهايي كه قرار است مطابق  didUpdateDataآرگومان 
 didUpdateDataآرگومان . باشدگذار جديد، استفاده شود، ميمتمايز كننده، در توليد يك علامتپروتكل هويت 

  .هويت متمايز كننده نيز باشدممكن است كه شامل اطلاعات متفاوت 
  عمل 11-5-2

OUT ReturnCode DIDUpdate( 
IN ConnectionHandle connectionHandle, 
IN DIDName didName, 
IN DIDUpdateData didUpdateData 
);  

  هاپارامتر 11-5-3
connectionHandle     اتصال اداره كردن  

didName  روز رساني شودبهاي كه قرار است نام هويت متمايز كننده  
didUpdatData روز رساني يك هويت متمايز كنندههايي براي بهداده  

  هانيازپيش 11-5-4
  .معتبر، مورد انتظار است connectionHandleيك 
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  هاي بازگشتيكد 11-5-5
API_OK 
API_INCORRECT_PARAMETER 
API_NAMED_ENTITY_NOT_FOUND 
API_PROTOCOL_NOT_RECOGNIZED 
API_NOT_INITIALIZED 
API_SECURITY_CONDITION_NOT_SATISFIED 
API_INSUFFICIENT_RESOURCES 
API_COMMUNICATION_FAILURE  

  تاثير روي وضعيت جاري 11-5-6
  هيچ

  
11-6 DIDDelete  
  هدف 11-6-1

حذف  تعريف شده است را اين عمل بايد هويت متمايز كننده نامگذاري شده كه درون برنامه كاربردي كارت جاري
  .كند

  عمل 11-6-2
OUT ReturnCode DIDDelete( 
IN ConnectionHandle connectionHandle, 
IN DIDName didName 
);  

  هاپارامتر 11-6-3
connectionHandle     اتصال اداره كردن  

didName  اي كه قرار است از برنامه كاربردي كارت، حذف نام هويت متمايز كننده
  شود

  هانيازپيش 11-6-4
  .معتبر، مورد انتظار است connectionHandleيك 

  هاي بازگشتيكد 11-6-5
API_OK 
API_INCORRECT_PARAMETER 
API_NAMED_ENTITY_NOT_FOUND 
API_NOT_INITIALIZED 
API_SECURITY_CONDITION_NOT_SATISFIED 
API_COMMUNICATION_FAILURE  

  تاثير روي وضعيت جاري 11-6-6
ميز، وضعيت احراز هويت مربوط به هويت متمايزكننده حذف شده، از وضعيت جاري، حذف آپس از اتمام موفقيت

  .شودمي
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11-7 DIDAuthenticate  
  هدف 11-7-1

اين عمل بايد پروتكل احراز هويت مربوط به هويت متمايز كننده نامگذاري شده كه در برنامه كاربردي كارت جاري، 
  .شناخته شده است را اجرا كند

ملي ايران  شماره براي تكميل اين پروتكل به صورتي كه در پيوست الف يا در جايي در استاندارد  ممكن است
اتصال و هويت متمايزكننده يكسان، لازم  اداره كردنپي اين عمل براي درهاي پيتعريف شده، درخواست 16386

 .باشد

  عمل 11-7-2
OUT ReturnCode DIDAuthenticate( 
IN ConnectionHandle connectionHandle, 
IN DIDScope didScope, 
IN DIDName didName, 
IN/OUT DIDAuthenticationData authenticationProtocolData, 
IN ConnectionHandle samConnectionHandle 
);  

  هاپارامتر 11-7-3
connectionHandle     اتصال اداره كردن  

didScope شدهگذاريكننده نامامنه هويت متمايزد  
didName  اي كه قرار است احراز شودكنندهنام هويت متمايز  

authenticationProtocolData هاي مبادله شده مطابق پروتكلداده  
samConnectionHandle  آرگومان اختياري براي يك برنامه كاربردي كارت كه مجاز است به وسيله

  لايه اين استاندارد، مورد استفاده قرار گيرد
  هانيازشپي 11-7-4

  .معتبر، مورد انتظار است connectionHandleيك 
  هاي بازگشتيكد 11-7-5

API_OK 
API_NEXT_REQUEST 
API_INCORRECT_PARAMETER 
API_NAMED_ENTITY_NOT_FOUND 
API_PROTOCOL_NOT_RECOGNIZED 
API_INAPPROPRIATE_PROTOCOL_FOR_ACTION 
API_NOT_INITIALIZED 
API_SECURITY_CONDITION_NOT_SATISFIED 
API_INSUFFICIENT_RESOURCES 
API_COMMUNICATION_FAILURE  

  تاثير روي وضعيت جاري 11-7-6
  .به پيوست الف، رجوع شود

  



46 

  

  خدمت مجوزدهي   12
  كليات 12-1

  .كندهاي كنترل دسترسي را تعريف ميهاي مورد استفاده براي كشف و تغيير فهرستاين بند، عمل
  

12-2 ACLList  
  هدف 12-2-1

  .اين عمل بايد فهرست كنترل دسترسي براي هدف نامگذاري شده را برگرداند
هاي تعريف شده در برنامه كاربردي مجموعه دادهباشد، نام اين هدف بايد فقط براي  دادهمجموعهاگر نوع هدف، 

هاي متمايز براي هويت اگر نوع هدف، هويت متمايز كننده باشد، نام اين هدف بايد فقط. كارت جاري، به كار رود
  .كننده تعريف شده در برنامه كاربردي كارت جاري، به كار رود

  عمل 12-2-2
OUT ReturnCode ACLList( 
IN ConnectionHandle connectionHandle, 
IN TargetType targetType, 
IN TargetName targetName, 
OUT AccessControlList targetACL 
);  

  هاپارامتر 12-2-3
connectionHandle     اتصال اداره كردن  

targetType نوع هدف  
targetName نام هدف  
targetACL فهرست كنترل دسترسي  

  هانيازپيش 12-2-4
  .معتبر، مورد انتظار است connectionHandleيك 

  هاي بازگشتيكد 12-2-5
API_OK 
API_INCORRECT_PARAMETER 
API_NAMED_ENTITY_NOT_FOUND 
API_NOT_INITIALIZED 
API_SECURITY_CONDITION_NOT_SATISFIED 
API_COMMUNICATION_FAILURE  

  تاثير روي وضعيت جاري 12-2-6
  هيچ

 
12-3 ACLModify  
  هدف 12-3-1

شده تغيير گذاريفهرست كنترل دسترسي هدف نامشده را در گذاريقاعده دسترسي براي عمل نام اين عمل بايد
  .دهد
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هاي تعريف شده در برنامه كاربردي مجموعه دادهباشد، نام اين هدف بايد فقط براي  دادهمجموعه اگر نوع هدف، 
هاي متمايز اگر نوع هدف، هويت متمايز كننده باشد، نام اين هدف بايد فقط براي هويت. كارت جاري، به كار رود

  .كننده تعريف شده در برنامه كاربردي كارت جاري، به كار رود
  عمل 12-3-2

OUT ReturnCode ACLModify( 
IN ConnectionHandle connectionHandle, 
IN TargetType targetType, 
IN TargetName targetName, 
IN CardApplicationServiceName cardApplicationServiceName, 
IN ActionName actionName, 
IN SecurityCondition securityCondition 
);  

  هاپارامتر 12-3-3
connectionHandle     اتصال اداره كردن  

targetType نوع هدف  
targetName نام هدف  

cardApplicationServiceName شدهگذارينام خدمت برنامه كاربردي كارت حاوي عمل نام  
actionName نام عملي كه قاعده دسترسي آن قرار است تغيير داده شود  

securityCondition كنندههاي متمايزنام هويت ولين بر حسبعبارت كامل ب  
  هانيازپيش 12-3-4

  .معتبر، مورد انتظار است connectionHandleيك 
  هاي بازگشتيكد 12-3-5

API_OK 
API_INCORRECT_PARAMETER 
API_NAMED_ENTITY_NOT_FOUND 
API_NOT_INITIALIZED 
API_SECURITY_CONDITION_NOT_SATISFIED 
API_INSUFFICIENT_RESOURCES 
API_COMMUNICATION_FAILURE  

  تاثير روي وضعيت جاري 12-3-6
  هيچ
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 پيوست الف

  )الزامي(

  هاي احراز هويتپروتكل
 

 كليات 1-الف

هاي تعريف شده در اين پروتكل مربوط به يك هويت متمايز كننده در زمان ايجاد آن هويت، بايد يكي از پروتكل
يك برنامه كاربردي كارت، نياز نيست تا . باشد 16386ن شماره ملي ايراپيوست يا ثبت شده در جايي در استاندارد 

  .سازي كندهاي تعريف شده در اين پيوست را پيادهتمام پروتكل
هاي احراز هويت تعريف شده در آميز پروتكلهاي متمايزكننده، از طريق اجراي موفقيتاحراز هويت مربوط به هويت

  .شوداين پيوست، انجام مي
هاي قرار هاي كلي براي درخواستها، توصيفگذاري واقعي خود درخواستن پيوست، به جاي كدهاي ايدر شكل

گذاري كد. به وسيله لايه اين استاندارد، ارائه شده است16386ـ  2استاندارد ملي ايران شماره داده شده روي واسط 
استاندارد ملي ايران شماره يمات پشته برخي از تنظ. سازي اين استاندارد استها، بر عهده پيادهواقعي درخواست

  .نياز نداشته باشند 16386ـ  2ملي ايران شماره استاندارد  GCIسازي لايه ، ممكن است به پياده16386
  

  تعاريف مشترك 2-الف
  هانمادها و عملگر 1- 2-الف

  .در تعريف محاسبات اين پيوست، از قراردادهاي زير استفاده شده است
  دهديسه را نشان مييك عمل مقا        =?=

  دهديك عمل الحاق را نشان مي        ||
algorithm (input)     به كارگيريalgorithm  برايinput دهدرا نشان مي  

algorithm [key] (input)  به كارگيريalgorithm  با استفاده ازkey  برايinput دهدرا نشان مي  
algorithm -1 (input)   به كارگيري معكوسalgorithm  برايinput دهدرا نشان مي  

  .)دهد، اين نماد، به كارگيري آن را براي رمزگشايي، نشان ميرمزنگاشتيبراي يك الگوريتم (
RNG(size)   به كارگيري يك مولد عدد تصادفي را به منظور توليدsize دهد، در حالي كه ها، نشان ميبايت داده

  استاندارد است مولد مورد استفاده، خارج از دامنه كاربرد اين
  

  ساختارها 2- 2-الف
 كنند بايد يككننده، پشتيباني ميهاي متمايزروز رساني هويتاين استاندارد كه از ايجاد و به APIهاي درون عمل

اين ساختار، به صورت . ها، فراهم نمايندرا به عنوان يك آرگومان ورودي براي آن عمل DIDUpdateDataساختار 
  :زير تعريف شده است

DIDUpdateData ::= SEQUENCE { 
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marker OCTET STRING, 
qualifier DiDQualifier OPTIONAL 
} 

بند بخصوص، براي هر پروتكل كه در هر زيرگذار بخصوص است به همان صورتيمت، يك علاmarkerبه طوري كه 
  .احراز هويت، تعريف شده است

  .به صورت تعريف شده در زير، باشد DIDStructureبايد شامل يك پارامتر  DIDGetيك تاييد براي عمل 
DIDStructure ::= SEQUENCE { 
name DIDName, 
authProtocol OBJECT IDENTIFIER, 
scope DIDScope, 
authenticated BOOLEAN, 
marker OCTET STRING, 
qualifier DiDQualifierType OPTIONAL 
}  

منوط به . را برگرداند authenticatedو  name ،authProtocol ،scopeحداقل بايد، مقادير صحيح  DIDGetتاييد 
، در آن تاييد، برگردانده qualifierو  marker، ممكن است مقادير ناقص يا كامل 1مشيخطسازي و هاي پيادهانتخاب

  .شود
  

  اعلان ساده 3-الف
  .آيدميدستن ساده، بهاحراز يك هويت متمايز كننده مربوط به اين پروتكل احراز هويت از طريق اعلا

  

  
  تاييد ساده 1-شكل الف

  ه شيء پروتكلانشناس
  ، شيء شناسانهاين پروتكل به وسيله 

{INSO(1)  standard(0)  INSO 16386(16386)  part3(3)  annex-a(0)  simple-assertion(3) }  
  .شودشناسايي مي 

  گذارعلامت 1-3-الف
با  OCTET STRING(گذار خالي دارد كند يك علامتن پروتكل، استفاده مييك هويت متمايز كننده كه از اي

  ).طول صفر

                                                 
1 - Policy 

برنامه كاربردي 
  گيرندهسرويس

لايه اين 
  استاندارد

تنظيم وضعيت 
  احراز هويت

برنامه كاربردي
  كارت
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 DIDCreate 2-3-الف

كننده براي استفاده با اين ه شده براي ايجاد يك هويت متمايزدر نظر گرفت DIDCreateيك درخواست عمل 
براي اين پروتكل احراز هويت،  كهحاليباشد در  DIDUpdateDataپروتكل احراز هويت، بايد شامل يك پارامتر 

marker  يكOCTET STRING با طول صفر است.  
 DIDUpdate 3-3-الف

بايد كد بازگشتي  DIDUpdateكند، يك درخواست عمل اي كه از اين پروتكل استفاده ميدر هويت متمايز كننده
API_INAPPROPRIATE_PROTOCOL_FOR_ACTION را برگرداند.  

  DIDGet 4- 3-الف
كند، بايد اي كه از اين پروتكل احراز هويت استفاده ميمرتبط با هويت متمايز كننده DIDGetراي عمل تاييد ب

  .باشد DIDStructureشامل يك 
  Authentication 5-3-الف

با يك پارامتر  DIDAuthenticateاين پروتكل احراز هويت، به وسيله يك درخواست تكي عمل 
authenticationProtocolData شود، به صورتي كه در زير، تعريف شده، اجرا ميخالي.  

كند، يك درخواست عمل مي استفاده اي كه از اين پروتكلكنندهدر هويت متمايز
CardApplicationStartSessionبازگشتي بايدكدAPI_INAPPROPRIATE_PROTOCOL_FOR_ACTIO  را

  .برگرداند
  رويه 1-5-3-الف

)1 (authenticationProtocolData ::= empty OCTET STRING  

)2( authenticationProtocolData ::= empty OCTET STRING  

  
  تاثير روي وضعيت جاري 2-5-3-الف

آميز اين پروتكل، وضعيت احراز هويت مربوط به هويت متمايز كننده نامگذاري شده بايد درون پس از اتمام موفقيت
  .تنظيم شود TRUEبرنامه كاربردي كارت، به 

  Encipher 6-3-الف
بايد كد بازگشتي  Encipherكند، يك درخواست عمل اي كه از اين پروتكل استفاده ميدر هويت متمايز كننده

API_INAPPROPRIATE_PROTOCOL_FOR_ACTION را برگرداند.  
  Decipher 7-3-الف

بايد كد بازگشتي  Decipherكند، يك درخواست عمل اي كه از اين پروتكل استفاده ميدر هويت متمايز كننده
API_INAPPROPRIATE_PROTOCOL_FOR_ACTION را برگرداند.  

  GetRandom 8-3-الف
بايد كد بازگشتي  GetRandomكند، يك درخواست عمل اي كه از اين پروتكل استفاده ميكنندهدر هويت متمايز

API_INAPPROPRIATE_PROTOCOL_FOR_ACTION را برگرداند.  
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  Hash 9-3-الف
بايد كد بازگشتي  Hashكند، يك درخواست عمل اي كه از اين پروتكل استفاده ميكنندهتمايزدر هويت م

API_INAPPROPRIATE_PROTOCOL_FOR_ACTION را برگرداند.  
  Sign 10-3-الف

بايد كد بازگشتي  Signكند، يك درخواست عمل اي كه از اين پروتكل استفاده ميدر هويت متمايز كننده
API_INAPPROPRIATE_PROTOCOL_FOR_ACTION را برگرداند.  

  VerifySignature 11-3-الف
بايد كد  VerifySignatureكند، يك درخواست عمل اي كه از اين پروتكل استفاده ميدر هويت متمايز كننده

  .را برگرداند API_INAPPROPRIATE_PROTOCOL_FOR_ACTIONبازگشتي 
  VerifyCertificate 12-3-الف

بايد كد  VerifyCertificateكند، يك درخواست عمل اي كه از اين پروتكل استفاده ميز كنندهدر هويت متماي
  .را برگرداند API_INAPPROPRIATE_PROTOCOL_FOR_ACTIONبازگشتي 

  
  متقارناحراز هويت داخلي نا 4-الف

  .است كليد عمومي رمزنگاشتيپاسخ با استفاده از  /اين پروتكل احراز هويت، يك پروتكل چالش
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  متقارناحراز هويت داخلي نا 2-شكل الف

  
  شيء پروتكل شناسانه 1- 4-الف

  INSO (1)  standard(0)  INSO 16386 (16386)  part3(3)  annex-a(0)}، شيء شناسانهاين پروتكل به وسيله 

asymmetric-internal-authenticate(4) } شودشناسايي مي.  
  گذارعلامت 2- 4-الف
  .گذار زير را داردكند، علامتن پروتكل، استفاده مياي كه از ايكنندهويت متمايزه

MarkerAP004 ::= SEQUENCE { 
signatureAlgorithm OBJECT IDENTIFIER, 
hashAlgorithm OBJECT IDENTIFIER, 
keySize INTEGER, 
CHOICE { 
SEQUENCE { 
publicKeyMaterial OCTET STRING, 
privateKey OCTET STRING 
}, 
generateFlag NULL 
} 
nonceSize INTEGER 
}  

برنامه كاربردي 
 گيرندهسرويس

برنامه كاربردي 
 كارت

لايه اين 
 استاندارد

خواندن كليد عمومي
 Nonceو اندازه 

 بازيابي كليد عمومي

 Nonceتوليد

 Challengeصدور

تاييد امضاء با كليد 
 عمومي

مقايسه پاسخ با 
Nonce 

باChallengeامضاي 
  ليد خصوصيك
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  DIDCreate 3- 4-الف
كننده براي استفاده با اين ه شده براي ايجاد يك هويت متمايزدر نظر گرفت DIDCreateيك درخواست عمل 

تعريف  2-4-باشد در حالي كه همانگونه كه در الف DIDUpdateDataپروتكل احراز هويت، بايد شامل يك پارامتر 
  .گذار خاص اين پروتكل احراز هويت است، علامتmarkerشده، 
 DIDUpdate 4- 4-الف

كند، بايد شامل اي كه از اين پروتكل استفاده ميمرتبط با هويت متمايز كننده DIDUpdateيك درخواست عمل 
گذار ، علامتmarker تعريف شده، 2- 4-باشد، در حالي كه همانگونه كه در الف DIDUpdateDataيك پارامتر 

  .خاص اين پروتكل است
 DIDCreateدر زمان درخواست عمل  generateFlagاگر كليدهاي اصلي، به صورتي كه به وسيله حضور گزينه 

كه حاوي كليدها  DIDUpdateمشخص شده، درون برنامه كاربردي كارت، ايجاد شده باشند، يك درخواست عمل 
  .را برگرداند API_INCORRECT_PARAMETERاست بايد كد بازگشتي 

در زمان  privateKeyو  publicKeyMaterialهاي اگر كليدهاي اصلي، به صورتي كه به وسيله حضور گزينه
ده، فراهم شده باشند، يك گيرنمشخص شده، به وسيله برنامه كاربردي سرويس DIDCreateدرخواست عمل 

، بايد كد بازگشتي generateFlagبه همراه گزينه  DIDUpdateعمل درخواست 
API_INCORRECT_PARAMETER را برگرداند.  

  DIDGet 5- 4-الف
كند، بايد شامل اي كه از اين پروتكل احراز هويت استفاده ميكنندهمرتبط با هويت متمايز DIDGetتاييد براي عمل 

  .باشد DIDStructureيك پارامتر 
  احراز هويت 6- 4-الف

با يك پارامتر  DIDAuthenticateله يك درخواست تكي عمل اين پروتكل احراز هويت، به وسي
authenticationProtocolDataشود، به صورتي كه در زير، تعريف شده، اجرا مي.  
كند، يك درخواست عمل اي كه از اين پروتكل استفاده ميدر هويت متمايز كننده

CardApplicationStartSessionبازگشتي بايدكدAPI_INAPPROPRIATE_PROTOCOL_FOR_ACTIO  را
  .برگرداند

  رويه 1-6- 4-الف
)1 (authenticationProtocolData ::= empty OCTET STRING  
)2 (nonce = RNG (nonceSize)  
)3 (challenge = signatureAlgorithm [privateKey] (nonce)  
)4 (response = signatureAlgorithm-1 [publicKey] (challenge)  
)5 (result = (response =?= nonce)  
)6 (authenticationProtocolData ::= result BOOLEAN as OCTET STRING  
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  تاثير روي وضعيت جاري 2-6- 4-الف

شده درون برنامه ننده نامگذاريكاحراز هويت مربوط به هويت متمايزآميز اين پروتكل، وضعيت پس از اتمام موفقيت
  .كندكاربردي كارت، تغييري نمي

  Encipher 7- 4-فال
بايد كد بازگشتي  Encipherكند، يك درخواست عمل اي كه از اين پروتكل استفاده ميدر هويت متمايز كننده

API_INAPPROPRIATE_PROTOCOL_FOR_ACTION را برگرداند.  
  Decipher 8- 4-الف

outBuffer = encryptionAlgorithm [privateKey] (inBuffer)  
  GetRandom 9- 4-الف

random = RNG (nonceSize)  
  Hash 10- 4-الف

hash = hashAlgorithm (message)  
  Sign 11- 4-الف

signature = encryptionAlgorithm [privateKey] (message)  
  VerifySignature 12- 4-الف

message =?= encryptionAlgorithm [publicKey] (signature)  
  .دگردانميرا بر API_INVALID_SIGNATUREدر غير اين صورت، ، دگردانميرا بر API_OKباشد،  TRUEاگر 
  VerifyCertificate 13- 4-الف

  بسته به نوع گواهي،
hash = hashAlgorithm (certificate without signature) 
hash =?= encryptionAlgorithm [publicKey] (signature from certificate)  

  .دگردانميرا بر API_INVALID_SIGNATURE، در غير اين صورت، ددانگرميرا بر API_OKباشد،  TRUEاگر 
  

  متقارناحراز هويت خارجي نا 5-الف
كننده در يك برنامه كاربردي شده يك هويت متمايزت احراز هويتاين پروتكل احراز هويت براي برقراري يك وضعي

  .شودكارت، استفاده مي
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  متقارننا احراز هويت خارجي 3-شكل الف

  
  شيء پروتكل شناسانه 1-5-الف

  INSO(1)  standard(0)  INSO 16386(16386)  part3(3)  annex-a(0)}، شيء شناسانهاين پروتكل به وسيله 

asymmetric-external-authenticate(5) } شودشناسايي مي.  
  گذارعلامت 2-5-الف

  .گذار زير را داردكند، علامتمين پروتكل، استفاده اي كه از ايهويت متمايز كننده
MarkerAP005 ::= SEQUENCE { 
encryptionAlgorithm OBJECT IDENTIFIER, 
hashAlgorithm OBJECT IDENTIFIER, 
keySize INTEGER, 
publicKeyMaterial OCTET STRING, 
nonceSize INTEGER 
}  

برنامه كاربردي 
 گيرندهسرويس

برنامه كاربردي 
 كارت

لايه اين
 استاندارد

 دريافت
 كليد خصوصي

  دريافت
Nonce 

 Nonceامضاء كردن
 صوصيبا كليد خ

  ءامضاارسال 

 Nonceتوليد 

  امضاء تاييد 
 يعمومبا كليد 

امضاء مقايسه مقدار 
 Nonceشده با 

تنظيم وضعيت
 احراز هويت
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  DIDCreate 3-5-الف
كننده براي استفاده با اين شده براي ايجاد يك هويت متمايزه در نظر گرفت DIDCreateيك درخواست عمل 

تعريف  2-5-باشد در حالي كه همانگونه كه در الف DIDUpdateDataپروتكل احراز هويت، بايد شامل يك پارامتر 
  .گذار خاص اين پروتكل است، علامتmarkerشده، 
 DIDUpdate 4-5-الف

كند، اي كه از اين پروتكل احراز هويت استفاده ميمتمايز كنندهمرتبط با هويت  DIDUpdateيك درخواست عمل 
- ، علامتmarkerشده، تعريف 2- 5-كه همانگونه كه در الفباشد، در حالي DIDUpdateDataبايد شامل يك پارامتر 

  .گذار خاص اين پروتكل است
  DIDGet 5-5-الف

كند، بايد ز اين پروتكل احراز هويت استفاده مياي كه امرتبط با هويت متمايز كننده DIDGetتاييد براي عمل 
  .باشد DIDStructureشامل يك پارامتر 

  احراز هويت 6-5-الف
با يك پارامتر  DIDAuthenticateاين پروتكل احراز هويت، به وسيله يك درخواست تكي عمل 

authenticationProtocolDataشود، به صورتي كه در زير، تعريف شده، اجرا مي.  
كند، يك درخواست عمل اي كه از اين پروتكل استفاده ميكنندهويت متمايزدر ه

CardApplicationStartSessionبازگشتي كدبايدAPI_INAPPROPRIATE_PROTOCOL_FOR_ACTION 
  .را برگرداند

  رويه 1- 6-5-الف
)1 (authenticationProtocolData ::= privateKey OCTET STRING 

استفاده  DIDAuthenticateدر درخواست  samConnectionHandleگر گزينه ا empty OCTET STRINGيا 
  .شده باشد

)2 (nonce = RNG (nonceSize)  
)3 (signature = encryptionAlgorithm [privateKey] (nonce)  

د استفاده شده باشد، لايه اين استاندارد باي DIDAuthenticateدر درخواست  samConnectionHandleاگر گزينه 
به آن متصل است، تقاضا كند كه اين كار را  samConnectionHandleاز برنامه كاربردي كارتي كه به وسيله اين 

 .انجام دهد

)4 (message = encryptionAlgorithm-1 [publicKey] (signature)  
)5 (result = (nonce =?= message) 

)6 (authenticationProtocolData ::= empty OCTET STRING  
  

  تاثير روي وضعيت جاري 2- 6-5-الف
ط به باشد، بايد وضعيت احراز هويت مربو TRUEبرابر با  resultآميز اين پروتكل، اگر مقدار پس از اتمام موفقيت

  .تنظيم شود TRUEشده درون برنامه كاربردي كارت، به كننده نامگذاريهويت متمايز
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  Encipher 7-5-الف
outBuffer = encryptionAlgorithm [publicKey] (inBuffer)  

  Decipher 8-5-الف
بايد كد بازگشتي  Decipherكند، يك درخواست عمل اي كه از اين پروتكل استفاده ميدر هويت متمايز كننده

API_INAPPROPRIATE_PROTOCOL_FOR_ACTION را برگرداند.  
  GetRandom 9-5-الف

random = RNG (nonceSize)  
  Hash 10-5-الف

hash = hashAlgorithm (message)  
  Sign 11-5-الف

بايد كد بازگشتي  Signكند، يك درخواست عمل اي كه از اين پروتكل استفاده ميدر هويت متمايز كننده
API_INAPPROPRIATE_PROTOCOL_FOR_ACTION را برگرداند.  

  VerifySignature 12-5-الف
message =?= encryptionAlgorithm [publicKey] (signature)  

  .دگردانميبر را API_INVALID_SIGNATURE، در غير اين صورت، دگردانميرا بر API_OKباشد،  TRUEاگر 
  VerifyCertificate 13-5-الف

  بسته به نوع گواهي،
hash = hashAlgorithm (certificate without signature) 
hash =?= encryptionAlgorithm [publicKey] (signature from certificate)  

  .دگردانميرا بر API_INVALID_SIGNATURE، در غير اين صورت، دگردانميرا بر API_OKباشد،  TRUEاگر 
  متقارناحراز هويت داخلي  6-الف

  .باشدمتقارن مي رمزنگاشتيبا استفاده از  1پاسخ/اين پروتكل احراز هويت، يك پروتكل چالش

                                                 
1 - Challenge/Response  
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  متقارنداخلي  احراز هويت 4-شكل الف

  
  شيء پروتكل شناسانه 1-6-الف

  INSO(1)  standard(0)  INSO 16386(16386)  part3(3)  annex-a(0)}، شيء شناسانهاين پروتكل به وسيله 

symmetric-internal-authenticate(6) } شودشناسايي مي.  
  گذارلامتع 2-6-الف

  .گذار زير را داردكند، علامته ميپروتكل، استفاداي كه از اين هويت متمايزكننده
MarkerAP006 ::= SEQUENCE { 
encryptionAlgorithm OBJECT IDENTIFIER, 
hashAlgorithm OBJECT IDENTIFIER, 
keySize INTEGER, 
secretKey OCTET STRING, 
nonceSize INTEGER 
}  

  .هستند nonceو  keyهاي دهنده تعداد بيتبه ترتيب، نشان nonceSizeو  keySizeپارامترهاي 
  .است  key، رشته بيتي خود secretKeyپارامتر 

برنامه كاربردي 
 گيرندهسرويس

برنامه كاربردي 
 كارت

لايه اين
 استاندارد

 دريافت
 كليد محرمانه

  توليد
Nonce 

با Nonceمزنگارير
 محرمانهكليد 

  صدور
  چالش 

  رمزگشايي چالش
 با كليد محرمانه

  مقايسه پاسخ
Nonceبا
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  DIDCreate 3-6-الف
كننده براي استفاده با اين ه شده براي ايجاد يك هويت متمايزدر نظر گرفت DIDCreateيك درخواست عمل 

تعريف  2-6-كه در الفباشد در حالي كه همانگونه  DIDUpdateDataپروتكل احراز هويت، بايد شامل يك پارامتر 
  .گذار خاص اين پروتكل است، علامتmarkerشده، 
 DIDUpdate 4-6-الف

كند، مي  ز اين پروتكل احراز هويت استفادهاي كه اكنندهمرتبط با هويت متمايز DIDUpdateيك درخواست عمل 
- ، علامتmarkerشده، تعريف 2- 6-كه همانگونه كه در الفباشد، در حالي DIDUpdateDataبايد شامل يك پارامتر 

  .گذار خاص اين پروتكل است
  DIDGet 5-6-الف

كند، بايد شامل اي كه از اين پروتكل احراز هويت استفاده ميكنندهمرتبط با هويت متمايز DIDGetتاييد براي عمل 
  .باشد DIDStructureيك پارامتر 

  احراز هويت 6-6-الف
با يك پارامتر  DIDAuthenticateخواست تكي عمل اين پروتكل احراز هويت، به وسيله يك در

authenticationProtocolDataشود، به صورت تعريف شده در زير، اجرا مي.  
كند، يك درخواست عمل اي كه از اين پروتكل استفاده ميكنندهدر هويت متمايز

CardApplicationStartSessionبازگشتي بايدكدAPI_INAPPROPRIATE_PROTOCOL_FOR_ACTIO  را
  .برگرداند

  رويه 1-6-6-الف
)1 (authenticationProtocolData ::= secretKey OCTET STRING 

استفاده  DIDAuthenticateدر درخواست  samConnectionHandleاگر گزينه  empty OCTET STRINGيا 
  .شده باشد

)2 (nonce = RNG (nonceSize)  
)3 (challenge = encryptionAlgorithm [secretKey] (nonce)  
)4 (response = encryptionAlgorithm-1 [secretKey] (challenge)  
)5 (result = (nonce =?= response) 

)6 (authenticationProtocolData ::= result BOOLEAN as OCTET STRING  
  

  تاثير روي وضعيت جاري 2-6-6-الف
شده درون برنامه كننده نامگذاريط به هويت متمايزهويت مربوآميز اين پروتكل، وضعيت احراز پس از اتمام موفقيت

  .كندكاربردي كارت، تغييري نمي
  Encipher 7-6-الف

outBuffer = encryptionAlgorithm [secretKey] (inBuffer)  
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  Decipher 8-6-الف
outBuffer = encryptionAlgorithm-1 [secretKey] (inBuffer)  

  GetRandom 9-6-الف
random = RNG (nonceSize)  

  Hash 10-6-الف
hash = hashAlgorithm (message)  

  Sign 11-6-الف
digest = hashAlgorithm (message) 
signature = encryptionAlgorithm [secretKey] (digest)  

  VerifySignature 12-6-الف
digest = hashAlgorithm (message) 
digest =?= encryptionAlgorithm-1 [secretKey] (signature)  

  .دگردانميبررا  API_INVALID_SIGNATURE، در غير اين صورت، دگردانميرا بر API_OKباشد،  TRUEاگر 
  VerifyCertificate 13-6-الف

بايد كد بازگشتي  Encipherكند، يك درخواست عمل اي كه از اين پروتكل استفاده ميكنندهدر هويت متمايز
API_INAPPROPRIATE_PROTOCOL_FOR_ACTION را برگرداند.  

  
  متقارناحراز هويت خارجي  7-الف

كننده در يك برنامه كاربردي شده يك هويت متمايزراي برقراري يك وضعيت احراز هويتاين پروتكل احراز هويت، ب
  .شودكارت، استفاده مي
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  متقارناحراز هويت خارجي  5 -شكل الف

  
  شيء پروتكل شناسانه 1-7-الف

  INSO (1)  standard(0)  INSO 16386(16386)  part3(3)  annex-a(0) }، شيء شناسانهاين پروتكل به وسيله 

symmetric-external-authenticate(7) } شودشناسايي مي.  
  علامت گذار 2-7-الف

  .داردگذار زير را كند، علامتن پروتكل، استفاده مياي كه از ايهويت متمايز كننده
MarkerAP007 ::= SEQUENCE { 
encryptionAlgorithm OBJECT IDENTIFIER, 
hashAlgorithm OBJECT IDENTIFIER, 
keySize INTEGER, 
secretKey OCTET STRING, 
nonceSize INTEGER 
}  

برنامه كاربردي 
 گيرندهسرويس

برنامه كاربردي 
 كارت

لايه اين
 استاندارد

 دريافت
 كليد محرمانه

 توليد
Nonce 

با Nonceزنگاريرم
 محرمانهكليد 

  دريافت
  چالش 

  پاسخرمزگشايي 
 با كليد محرمانه 

 مقايسه پاسخ
Nonce با 

 ارسال پاسخ

تنظيم وضعيت
 احراز هويت
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  DIDCreate 3-7-الف
براي استفاده با اين  كنندهه شده براي ايجاد يك هويت متمايزدر نظر گرفت DIDCreateيك درخواست عمل 

تعريف  2-7-باشد در حالي كه همانگونه كه در الف DIDUpdateDataپروتكل احراز هويت، بايد شامل يك پارامتر 
  .گذار خاص اين پروتكل است، علامتmarkerشده، 
 DIDUpdate 4-7-الف

كند، راز هويت استفاده مياي كه از اين پروتكل احمرتبط با هويت متمايز كننده DIDUpdateيك درخواست عمل 
، markerتعريف شده،  2- 7-باشد، در حالي كه همانگونه كه در الف DIDUpdateDataبايد شامل يك پارامتر 

  .گذار خاص اين پروتكل استعلامت
  DIDGet 5-7-الف

كند، بايد اي كه از اين پروتكل احراز هويت استفاده ميمرتبط با هويت متمايز كننده DIDGetتاييد براي عمل 
  .باشد DIDStructureشامل يك پارامتر 

  احراز هويت 6-7-الف
با يك پارامتر  DIDAuthenticateاين پروتكل احراز هويت، به وسيله يك درخواست تكي عمل 

authenticationProtocolDataشود، به صورتي كه در زير، تعريف شده، اجرا مي.  
كند، يك درخواست عمل استفاده مي اي كه از اين پروتكلكنندهدر هويت متمايز

CardApplicationStartSessionبازگشتي بايدكدAPI_INAPPROPRIATE_PROTOCOL_FOR_ACTIO  را
  .برگرداند

  رويه 1-6-7-الف
)1 (authenticationProtocolData ::= secretKey OCTET STRING 

استفاده  DIDAuthenticateست در درخوا samConnectionHandleاگر گزينه  empty OCTET STRINGيا 
  .شده باشد

)2 (nonce = RNG (nonceSize)  
)3 (response = encryptionAlgorithm [secretKey] (nonce)  
)4 (challenge = encryptionAlgorithm-1 [secretKey] (nonce)  
)5 (result = (nonce =?= challenge) 

)6 (authenticationProtocolData ::= empty OCTET STRING  
  

  تاثير روي وضعيت جاري 2-6-7-الف
آميز اين پروتكل، وضعيت احراز هويت مربوط به هويت متمايز كننده نامگذاري شده، بايد در پس از اتمام موفقيت

  .تنظيم شود resultبرنامه كاربردي كارت به مقدار 
  Encipher 7-7-الف

outBuffer = encryptionAlgorithm [secretKey] (inBuffer)  
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  Decipher 8-7-الف
outBuffer = encryptionAlgorithm-1 [secretKey] (inBuffer)  

شود و ممكن است شكل متفاوتي از براي رمزگشايي استفاده مي encryptionAlgorithm ـ يادآوري
“encryptionAlgorithm” باشد.  

  GetRandom 9- 7- الف
random = RNG (nonceSize)  

  Hash 10-7-الف
hash = hashAlgorithm (message)  

  Sign 11-7-الف
digest = hashAlgorithm (message) 
signature = encryptionAlgorithm [secretKey] (digest)  

  VerifySignature 12-7-الف
digest = hashAlgorithm (message) 
digest =?= encryptionAlgorithm-1 [secretKey] (signature)  

  .دگردانميبر را API_INVALID_SIGNATURE، در غير اين صورت، دگردانميرا بر API_OK باشد، TRUEاگر 
  VerifyCertificate 13-7-الف

بايد كد بازگشتي  Encipherكند، يك درخواست عمل اي كه از اين پروتكل استفاده ميدر هويت متمايز كننده
API_INAPPROPRIATE_PROTOCOL_FOR_ACTION را برگرداند.  

  
  مقايسه 8-لفا

گذار يك هويت متمايز كننده، اين پروتكل احراز هويت، يك مقدار ارائه شده را با مقدار ذخيره شده در علامت
  .كندمقايسه مي
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  مقايسه 6-شكل الف

  
  شيء پروتكل شناسانه 1-8-الف

  INSO (1)  standard(0)  INSO 16386(16386)  part3(3)  annex-a(0) }، شيء شناسانهاين پروتكل به وسيله 

compare (8) } شودشناسايي مي.  
  گذارعلامت 2-8-الف

  .گذار زير را داردكند، علامتن پروتكل، استفاده مياي كه از ايكنندههويت متمايز
MarkerAP008 ::= SEQUENCE { 
minDataLength INTEGER, 
maxDataLength INTEGER, 
paddingCharacter OCTET STRING, 
markerTemplate OCTET STRING 
}  

. هستند nonceو  keyهاي دهنده تعداد بيتبه ترتيب، نشان maxDataLengthو  minDataLengthپارامترهاي 
  .بايت استتك ، يك paddingCharacterپارامتر 

  DIDCreate 3-8-الف
ه براي استفاده با اين كننده شده براي ايجاد يك هويت متمايزدر نظر گرفت DIDCreateيك درخواست عمل 

تعريف  2-8-باشد در حالي كه همانگونه كه در الف DIDUpdateDataپروتكل احراز هويت، بايد شامل يك پارامتر 
  .گذار خاص اين پروتكل است، علامتmarkerشده، 
 DIDUpdate 4-8-الف

كند، حراز هويت استفاده مياي كه از اين پروتكل امرتبط با هويت متمايز كننده DIDUpdateيك درخواست عمل 
، markerتعريف شده،  2- 8-باشد، در حالي كه همانگونه كه در الف DIDUpdateDataبايد شامل يك پارامتر 

  .گذار خاص اين پروتكل استعلامت

برنامه كاربردي 
 گيرندهسرويس

برنامه كاربردي 
 كارت

لايه اين
 دارداستان

 دريافت
 علامت گذار

گذارمقايسه علامت
 گذاربا الگوي علامت

تنظيم وضعيت احراز 
هويت و برگرداندن 

 وضعيت

 ارسال
 علامت گذار
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  DIDGet 5-8-الف
كند، بايد اي كه از اين پروتكل احراز هويت استفاده ميمرتبط با هويت متمايز كننده DIDGetتاييد براي عمل 
  .باشد DIDStructureشامل يك پارامتر 

  احراز هويت 6-8-الف
با يك پارامتر  DIDAuthenticateاين پروتكل احراز هويت، به وسيله يك درخواست تكي عمل 

authenticationProtocolDataشودكه در زير، تعريف شده، اجرا مي، به صورتي.  
كند، يك درخواست عمل ل استفاده مياي كه از اين پروتككنندهدر هويت متمايز

CardApplicationStartSessionبازگشتي بايدكدAPI_INAPPROPRIATE_PROTOCOL_FOR_ACTIO  را
  .برگرداند

  رويه 1-6-8-الف
)1 (authenticationProtocolData ::= markerTemplate OCTET STRING 

SIZE(minDataLength..maxDataLength) 
marker ب بايت بايد به ترتيbig-endian شده باشدبنديقالب ترين بايت در انتهاو با پر كردن كم ارزش.  

 )2 (result = (marker =?= markerTemplate)  
  .مقايسه به صورت بيت به بيت است

)3 (authenticationProtocolData ::= empty OCTET STRING  
  تاثير روي وضعيت جاري 2-6-8-الف

ميز اين پروتكل، وضعيت احراز هويت مربوط به هويت متمايزكننده نامگذاري شده، بايد درون آپس از اتمام موفقيت
  .تنظيم شود resultبرنامه كاربردي كارت به مقدار 

  Encipher 7-8-الف
بايد كد بازگشتي  Encipherكند، يك درخواست عمل اي كه از اين پروتكل استفاده ميدر هويت متمايزكننده

API_INAPPROPRIATE_PROTOCOL_FOR_ACTION را برگرداند.  
  Decipher 8-8-الف

بايد كد بازگشتي  Decipherكند، يك درخواست عمل اي كه از اين پروتكل استفاده ميدر هويت متمايزكننده
API_INAPPROPRIATE_PROTOCOL_FOR_ACTION را برگرداند.  

  GetRandom 9-8-الف
بايد كد بازگشتي  GetRandomكند، يك درخواست عمل تكل استفاده مياي كه از اين پرودر هويت متمايزكننده

API_INAPPROPRIATE_PROTOCOL_FOR_ACTION را برگرداند.  
  Hash 10-8-الف

بايد كد بازگشتي  Hashكند، يك درخواست عمل اي كه از اين پروتكل استفاده ميدر هويت متمايزكننده
API_INAPPROPRIATE_PROTOCOL_FOR_ACTION را برگرداند.  
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  Sign 11-8-الف
بايد كد بازگشتي  Signكند، يك درخواست عمل اي كه از اين پروتكل استفاده ميدر هويت متمايزكننده

API_INAPPROPRIATE_PROTOCOL_FOR_ACTION را برگرداند.  
  VerifySignature 12-8-الف

بايد كد  VerifySignatureخواست عمل كند، يك دراي كه از اين پروتكل استفاده ميدر هويت متمايزكننده
  .را برگرداند API_INAPPROPRIATE_PROTOCOL_FOR_ACTIONبازگشتي 

  VerifyCertificate 13-8-الف
بايد كد  VerifyCertificateكند، يك درخواست عمل اي كه از اين پروتكل استفاده ميدر هويت متمايزكننده

  .را برگرداند API_INAPPROPRIATE_PROTOCOL_FOR_ACTIONبازگشتي 
  

 PINمقايسه  9-الف

ارائه شده را با مقدار ذخيره شده در علامتگذار يك هويت متمايزكننده، مقايسه  PINاين پروتكل احراز هويت، يك 
  .كندمي

  
  PINمقايسه  7-شكل الف

برنامه كاربردي 
 گيرندهسرويس

برنامه كاربردي 
 كارت

لايه اين
 استاندارد

 دريافت
 علامتگذار

مقايسه علامتگذار
 با الگوي علامتگذار

تنظيم وضعيت احراز
هويت و برگرداندن 

 وضعيت

 ارسال
 تگذارعلام

آزمودن شمارنده
 تلاش

تنظيم شمارنده
 تلاش
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  شيء پروتكل شناسانه 1- 9-الف

 INSO (1)  standard(0)  INSO 16386 (16386)  part3(3)  annex-a(0) }، شيء شناسانهاين پروتكل به وسيله 

 pin-compare (9) } شودشناسايي مي.  
  گذارعلامت 2- 9-الف

  .گذار زير را داردكند، علامتن پروتكل، استفاده مياي كه از ايكنندههويت متمايز
MarkerAP009 ::= SEQUENCE { 
minDataLength INTEGER, 
maxDataLength INTEGER, 
storedLength INTEGER, 
paddingCharacter OCTET STRING, 
markerTemplate OCTET STRING, 
maxAttempts INTEGER, 
attemptsCounter INTEGER, 
pinRef OCTET STRING, 
pinValue VisibleString 
}  

. هستند nonce و keyهاي دهنده تعداد بيتبه ترتيب، نشان maxDataLengthو  minDataLengthپارامترهاي 
  .استيك تك بايت ، paddingCharacterپارامتر 

markerTemplate  بايد به ترتيب بايتbig-endian قالب بندي شده  ترين بايت در انتهاو با پر كردن كم ارزش
  .باشد
  DIDCreate 3- 9-الف

ي استفاده با اين كننده براه شده براي ايجاد يك هويت متمايزدر نظر گرفت DIDCreateيك درخواست عمل 
تعريف  2-9-باشد در حالي كه همانگونه كه در الف DIDUpdateDataپروتكل احراز هويت، بايد شامل يك پارامتر 

  .گذار خاص اين پروتكل است، علامتmarkerشده، 
 DIDUpdate 4- 9-الف

- مي   هويت استفاده اي كه از اين پروتكل احراز مرتبط با هويت متمايز كننده DIDUpdateيك درخواست عمل 

، markerتعريف شده،  2-9-باشد، در حالي كه همانگونه كه در الف DIDUpdateDataكند، بايد شامل يك پارامتر 
  .گذار خاص اين پروتكل استعلامت

  .را به صفر، تنظيم نمايد attemptsCounterاجراي اين عمل بايد 
  DIDGet 5- 9-الف

كند، بايد اي كه از اين پروتكل احراز هويت استفاده مييت متمايز كنندهمرتبط با هو DIDGetتاييد براي عمل 
  .باشد didStructureشامل يك پارامتر 

  احراز هويت 6- 9-الف
با يك پارامتر  DIDAuthenticateاين پروتكل احراز هويت، به وسيله يك درخواست تكي عمل 

authenticationProtocolData،شوداجرا مي ، به صورت تعريف شده در زير.  
 CardApplicationStartSessionكند، يك درخواست عمل اي كه از اين پروتكل استفاده ميكنندهدر هويت متمايز

  .را برگرداند API_INAPPROPRIATE_PROTOCOL_FOR_ACTIOبازگشتي بايدكد
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  رويه 1-6- 9-الف
)1 (authenticationProtocolData ::= markerTemplate OCTET STRING 

SIZE(minDataLength..maxDataLength) 
marker  بايد به ترتيب بايتbig-endian ترين بايت در انتهاشده باشد با پر كردن كم ارزشبنديقالب.  

 5باشد، ادامه اجراي اين درخواست بايد از شماره  maxAttemptsبرابر با يا بزرگتر از  attemptsCounterاگر ) 2( 
  .انجام شود

)3 (result = (marker =?= markerTemplate)  
  .مقايسه به صورت بيت به بيت است

در غير اين صورت، . شودبه صفر تنظيم مي attemptsCounterباشد،  TRUEبرابر با  resultاگر ) 4(
attemptsCounter يابدافزايش مي.  

retries = maxAttempts – attemptsCounter  
)5 (authenticationProtocolData ::= retries INTEGER OPTIONAL as OCTET STRING  

  تاثير روي وضعيت جاري 2-6- 9-الف
آميز اين پروتكل، وضعيت احراز هويت مربوط به هويت متمايز كننده نامگذاري شده، بايد درون پس از اتمام موفقيت

  .تنظيم شود resultبرنامه كاربردي كارت به مقدار 
  Encipher 7- 9-الف

بايد كد بازگشتي  Encipherكند، يك درخواست عمل اي كه از اين پروتكل استفاده ميكنندهدر هويت متمايز 
API_INAPPROPRIATE_PROTOCOL_FOR_ACTION را برگرداند.  

  Decipher 8- 9-الف
بايد كد بازگشتي  Decipherكند، يك درخواست عمل اي كه از اين پروتكل استفاده ميدر هويت متمايز كننده

API_INAPPROPRIATE_PROTOCOL_FOR_ACTION را برگرداند.  
  GetRandom 9- 9-الف

بايد كد بازگشتي  GetRandomكند، يك درخواست عمل اي كه از اين پروتكل استفاده ميدر هويت متمايزكننده
API_INAPPROPRIATE_PROTOCOL_FOR_ACTION را برگرداند.  

  Hash 10- 9-الف
بايد كد بازگشتي  Hashكند، يك درخواست عمل روتكل استفاده مياي كه از اين پكنندهدر هويت متمايز

API_INAPPROPRIATE_PROTOCOL_FOR_ACTION را برگرداند.  
  Sign 11- 9-الف

بايد كد بازگشتي  Signكند، يك درخواست عمل اي كه از اين پروتكل استفاده ميكنندهدر هويت متمايز
API_INAPPROPRIATE_PROTOCOL_FOR_ACTION  برگرداندرا.  

  VerifySignature 12- 9-الف
بايد كد  VerifySignatureكند، يك درخواست عمل اي كه از اين پروتكل استفاده ميدر هويت متمايز كننده

  .را برگرداند API_INAPPROPRIATE_PROTOCOL_FOR_ACTIONبازگشتي 
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  VerifyCertificate 13- 9-الف
بايد كد  VerifyCertificateكند، يك درخواست عمل ل استفاده مياي كه از اين پروتكدر هويت متمايز كننده

  .را برگرداند API_INAPPROPRIATE_PROTOCOL_FOR_ACTIONبازگشتي 
  

  سنجيزيستمقايسه  10-الف
گذار يك هويت متمايز كننده، اين پروتكل احراز هويت، يك مقدار ارائه شده را با مقدار ذخيره شده در علامت

  .كندمقايسه مي
  

  
  زيست سنجيمقايسه  8-شكل الف

  
  شيء پروتكل شناسانه 1- 10-الف

 INSO  (1)  standard(0)  INSO 16386 (16386)  part3(3)  annex-a(0) }، شيء شناسانهاين پروتكل به وسيله 

 biometric-compare (10) } شودشناسايي مي.  
  گذارعلامت 2- 10-الف

  .گذار زير را داردكند، علامتن پروتكل، استفاده مياي اي كه ازهويت متمايز كننده
MarkerAP010 ::= SEQUENCE { 
bit OCTET STRING, 
markerTemplate OCTET STRING 
}  

پارامتر . بندي شودقالب ISO/IEC 7816-11استاندارد  سنجيزيستبايد به صورت يك الگوي اطلاعات  bitپارامتر 
markerTemplate استاندارد  سنجيزيستيك الگوي  بايد به صورتISO/IEC 7816-11 بندي شودقالب.  

برنامه كاربردي 
 گيرندهسرويس

برنامه كاربردي 
 كارت

لايه اين
 استاندارد

 دريافت
 علامتگذار

مقايسه علامتگذار 
 با الگوي علامتگذار

تنظيم وضعيت احراز 
هويت و برگرداندن 

 وضعيت

 ارسال
 علامتگذار
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  DIDCreate 3- 10-الف
كننده براي استفاده با اين پروتكل شده براي ايجاد يك هويت متمايزدر نظر گرفته DIDCreateيك درخواست عمل 

شده، تعريف 2-10-ر الفه همانگونه كه دباشد در حالي ك DIDUpdateDataاحراز هويت، بايد شامل يك پارامتر 
markerگذار خاص اين پروتكل است، علامت.  

 DIDUpdate 4- 10-الف

كند، اي كه از اين پروتكل احراز هويت استفاده ميمرتبط با هويت متمايز كننده DIDUpdateيك درخواست عمل 
، markerعريف شده، ت 2-10-باشد، در حالي كه همانگونه كه در الف DIDUpdateDataبايد شامل يك پارامتر 

  .گذار خاص اين پروتكل استعلامت
  DIDGet 5- 10-الف

كند، بايد اي كه از اين پروتكل احراز هويت استفاده ميمرتبط با هويت متمايز كننده DIDGetتاييد براي عمل 
  .باشد DIDStructureشامل يك پارامتر 

  احراز هويت 6- 10-الف
با يك پارامتر  DIDAuthenticateدرخواست تكي عمل اين پروتكل احراز هويت، به وسيله يك 

authenticationProtocolDataشود، به صورتي كه در زير، تعريف شده، اجرا مي.  
 CardApplicationStartSessionكند، يك درخواست عمل اي كه از اين پروتكل استفاده ميدر هويت متمايز كننده

  .را برگرداند API_INAPPROPRIATE_PROTOCOL_FOR_ACTIOبازگشتي ايدكدب
  رويه 1-6- 10-الف

)1 (authenticationProtocolData ::= MarkerAP010 as OCTET STRING 

)2 (result = (marker =?= markerTemplate)  
  .تعريف شده است 11-7816استاندارد  زيست سنجيمقايسه به صورتي است كه در الگوي اطلاعات 

)3 (authenticationProtocolData ::= empty OCTET STRING  
  تاثير روي وضعيت جاري 2-6- 10-الف

شده، بايد درون احراز هويت مربوط به هويت متمايزكننده نامگذاريآميز اين پروتكل، وضعيت پس از اتمام موفقيت
  .تنظيم شود resultبرنامه كاربردي كارت به مقدار 

  Encipher 7- 10-الف
بايد كد بازگشتي  Encipherكند، يك درخواست عمل اين پروتكل استفاده مياي كه از كنندهدر هويت متمايز

API_INAPPROPRIATE_PROTOCOL_FOR_ACTION را برگرداند.  
  Decipher 8- 10-الف

بايد كد بازگشتي  Decipherكند، يك درخواست عمل اي كه از اين پروتكل استفاده ميكنندهدر هويت متمايز
API_INAPPROPRIATE_PROTOCOL_FOR_ACTION را برگرداند.  

  GetRandom 9- 10-الف
بايد كد بازگشتي  GetRandomكند، يك درخواست عمل اي كه از اين پروتكل استفاده ميكنندهدر هويت متمايز

API_INAPPROPRIATE_PROTOCOL_FOR_ACTION را برگرداند.  
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  Hash 10- 10-الف
بايد كد بازگشتي  Hashكند، يك درخواست عمل مي اي كه از اين پروتكل استفادهكنندهدر هويت متمايز

API_INAPPROPRIATE_PROTOCOL_FOR_ACTION را برگرداند.  
  Sign 11- 10-الف

بايد كد بازگشتي  Signكند، يك درخواست عمل اي كه از اين پروتكل استفاده ميكنندهدر هويت متمايز
API_INAPPROPRIATE_PROTOCOL_FOR_ACTION را برگرداند.  

  VerifySignature 12- 10-فال
بايد كد  VerifySignatureكند، يك درخواست عمل اي كه از اين پروتكل استفاده ميكنندهدر هويت متمايز

  .را برگرداند API_INAPPROPRIATE_PROTOCOL_FOR_ACTIONبازگشتي 
  VerifyCertificate 13- 10-الف

بايد كد  VerifyCertificateكند، يك درخواست عمل اي كه از اين پروتكل استفاده ميكنندهدر هويت متمايز
  .را برگرداند API_INAPPROPRIATE_PROTOCOL_FOR_ACTIONبازگشتي 
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  طرفه با استقرار كليداحراز هويت دو 11-الف

  
  طرفه با استقرار كليداحراز هويت دو -9شكل الف 

  
  شيء پروتكل شناسانه 1- 11-الف

  INSO(1)  standard(0)  INSO 16386 (16386)  part3(3)  annex-a(0)}، شيء شناسانهله اين پروتكل به وسي

mutual-authentication-with-key-establishment (11) } شودشناسايي مي.  

برنامه كاربردي 
  سرويس گيرنده

لايه اين
 استاندارد

برنامه كاربردي
  كارت

  Kseedتشكيل
، Kencستخراج ا

Kmac

درخواست
RND.ICC 

، RND.IFDتوليد
K.IFD  
  Sتشكيل 

، E.IFDج خرااست
M.IFD

درخواست احراز 
هويت دوطرفه با 
E.IFD || M.IFD

  K.ICCبازيابي

تشكيل كليدهاي
  هاجلسه، شمارنده

توليد
RND.ICC 

اجراي احراز
  هويت عمومي

  K.ICCتوليد 
 Rتشكيل 

ج و خرااست
، E.ICCبرگرداندن 

M.ICC

تشكيل كليدهاي
 هاهجلسه، شمارند



73 

  

  گذارعلامت 2- 11-الف
  .گذار زير را داردكند، علامتن پروتكل، استفاده مياي كه از ايكنندههويت متمايز

MarkerAP011 ::= SEQUENCE { 
encryptionAlgorithm OBJECT IDENTIFIER, 
macAlgorithm OBJECT IDENTIFIER, 
derivationAlgorithmK_enc OBJECT IDENTIFIER, 
derivationAlgorithmK_mac OBJECT IDENTIFIER, 
derivationAlgorithmK_IFD OBJECT IDENTIFIER, 
derivationAlgorithmSessionKeysAndCounters OBJECT IDENTIFIER 
}  

  DIDCreate 3- 11-الف
كننده براي استفاده با اين پروتكل شده براي ايجاد يك هويت متمايزدر نظر گرفته DIDCreateيك درخواست عمل 

تعريف شده،  2- 11-باشد در حالي كه همانگونه كه در الف DIDUpdateDataاحراز هويت، بايد شامل يك پارامتر 
markerگذار خاص اين پروتكل است، علامت.  

 DIDUpdate 4- 11-الف

بايد كد بازگشتي  DIDUpdateكند، يك درخواست عمل اي كه از اين پروتكل استفاده ميدر هويت متمايز كننده
API_INAPPROPRIATE_PROTOCOL_FOR_ACTION را برگرداند.  

  DIDGet 5- 11-الف
كند، بايد شامل ز هويت استفاده مياي كه از اين پروتكل احراكنندهمرتبط با هويت متمايز DIDGetتاييد براي عمل 

  .باشد DIDStructureيك پارامتر 
  احراز هويت 6- 11-الف

با يك پارامتر  CardApplicationStartSessionهاي اين پروتكل احراز هويت، به وسيله يك درخواست تكي عمل
authenticationProtocolData شودتعريف شده در زير، اجرا مي.  

بايد كد  DIDAuthenticateكند، يك درخواست عمل اي كه از اين پروتكل استفاده ميهكننددر هويت متمايز
  .را برگرداند API_INAPPROPRIATE_PROTOCOL_FOR_ACTIONبازگشتي 

  رويه 1-6- 11-الف
)1 (authenticationProtocolData ::= K_seed OCTET STRING 

)2 (K_enc = derivationAlgorithmK_enc (Kseed) 
     K_mac = derivationAlgorithmK_mac (Kseed)  
 )3 (RND.ICC = RNG (8 bytes)  
)4 (RND.IFD = RNG (8 bytes) 

     K.IFD = RNG (16 bytes) 
     S = RND.IFD || RND.ICC || K.IFD 

     E.IFD = encryptionAlgorithm [K_enc] (S) 
     M.IFD = macAlgorithm [K_mac] (E.IFD)  

)5 (M.IFD =?= macAlgorithm [K_mac] (E.IFD) 
S' = encryptionAlgorithm-1 [K_enc] (E.IFD) 

 و مقايسه با مورد اصلي آن 'Sاز  RND.ICCبازيابي 
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  .اگر برابر نباشند، يك خطا برگردانده شود
K.IFD  ازS' شودبازيابي مي. 

K.ICC = RNG (16 bytes) 
R = RND.ICC || RND.IFD || K.ICC 
E.ICC = encryptionAlgorithm [K_enc] (R) 
M.ICC = macAlgorithm [K_mac] (E.ICC)  

  )SSC(اج كليدهاي جلسه و شمارنده ترتيب ارسال استخر) 6(
K_enc || K_mac || SSC = derivationAlgorithmSessionKeysAndCounters(K.ICC)  

)7 (result = ( M.ICC =?= macAlgorithm [K_mac] (E.ICC) ) 
R' = encryptionAlgorithm-1 [K_enc] (E.ICC) 

RND.IFD  بازيابي ازR' صلي آنو مقايسه با مورد ا  
  .اگر برابر نباشند، يك خطا برگردانده شود

K.ICC  ازR شودبازيابي مي.  
K_enc || K_mac | SSC = derivationAlgorithmSessionKeysAndCounters(K.ICC)  

)8 (authenticationProtocolData ::= result BOOLEAN as OCTET STRING  
  تاثير روي وضعيت جاري 2-6- 11-الف

آميز اين پروتكل، وضعيت احراز هويت مربوط به هويت متمايز كننده نامگذاري شده، بايد درون موفقيتپس از اتمام 
  .تنظيم شود و يك جلسه، شروع خواهد شد TRUEبرنامه كاربردي كارت به مقدار 

  Encipher 7- 11-الف
بايد كد بازگشتي  Encipherكند، يك درخواست عمل اي كه از اين پروتكل استفاده ميكنندهدر هويت متمايز

API_INAPPROPRIATE_PROTOCOL_FOR_ACTION را برگرداند.  
  Decipher 8- 11-الف

بايد كد بازگشتي  Decipherكند، يك درخواست عمل اي كه از اين پروتكل استفاده ميكنندهدر هويت متمايز
API_INAPPROPRIATE_PROTOCOL_FOR_ACTION را برگرداند.  

  GetRandom 9- 11-الف
بايد كد بازگشتي  GetRandomكند، يك درخواست عمل اي كه از اين پروتكل استفاده ميكنندهر هويت متمايزد

API_INAPPROPRIATE_PROTOCOL_FOR_ACTION را برگرداند.  
  Hash 10- 11-الف

بايد كد بازگشتي  Hashكند، يك درخواست عمل اي كه از اين پروتكل استفاده ميكنندهدر هويت متمايز
API_INAPPROPRIATE_PROTOCOL_FOR_ACTION را برگرداند.  

  Sign 11- 11-الف
بايد كد بازگشتي  Signكند، يك درخواست عمل اي كه از اين پروتكل استفاده ميكنندهدر هويت متمايز

API_INAPPROPRIATE_PROTOCOL_FOR_ACTION را برگرداند.  
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  VerifySignature 12- 11-الف
بايد كد  VerifySignatureكند، يك درخواست عمل كه از اين پروتكل استفاده مياي كنندهدر هويت متمايز

  .را برگرداند API_INAPPROPRIATE_PROTOCOL_FOR_ACTIONبازگشتي 
  VerifyCertificate 13- 11-الف

 بايد كد VerifyCertificateكند، يك درخواست عمل اي كه از اين پروتكل استفاده ميدر هويت متمايز كننده
  .را برگرداند API_INAPPROPRIATE_PROTOCOL_FOR_ACTIONبازگشتي 

  CardApplicationEndSession 14- 11-الف
كند، احراز هويت شد، يك درخواست براي اين اي كه از اين پروتكل، استفاده ميكنندهپس از اين كه هويت متمايز

تنظيم كند و كد بازگشتي  FALSEرا به عمل، بايد وضعيت احراز هويت مربوط به اين هويت متمايز كننده 
API_OK را برگرداند.  

  گيرنده با استقرار كليدطرفه برنامه كاربردي سرويساحراز هويت دو 12-الف
 استانداردهاي اين پروتكل احراز هويت، پس از تعريف شدن پروتكل احراز هويت دوطرفه با استقرار كليد، به وسيله

CEN/EN 14890-1  وCEN/EN 14890-2شكل گرفت ،.  
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  طرفه برنامه كاربردي سرويس گيرنده با استقرار كليداحراز هويت دو -10شكل الف 

  
  شيء پروتكل شناسانه 1-12-الف

  INSO(1)  standard(0)  INSO 16386 (16386)  part3(3)  annex-a(0)}، شيء شناسانهاين پروتكل به وسيله 

client-application-mutual-authentication-wke (12) } شودشناسايي مي.  
  گذارعلامت 2-12-الف

  .گذار زير را داردكند، علامتن پروتكل، استفاده مياي كه از ايكنندههويت متمايز
MarkerAP012 ::= SEQUENCE { 
encryptionAlgorithm OBJECT IDENTIFIER, 
macAlgorithm OBJECT IDENTIFIER, 
encryptionAlgorithmForSessionKey OBJECT IDENTIFIER, 
macAlgorithmForSessionKey OBJECT IDENTIFIER, 
derivationAlgorithmSessionKeysAndCounter OBJECT IDENTIFIER, 
K_enc OCTET STRING, 
K_mac OCTET STRING, 
DIV_IFD OCTET STRING 

برنامه كاربردي 
  سرويس گيرنده

لايه اين
 استاندارد

برنامه كاربردي
  كارت

درخواست 
RND.ICC 

، RND.IFDتوليد 
K.IFD  
  Sتشكيل 

، Dataج خرااست
MAC   درخواست احراز

هويت دوطرفه با 
Data || MAC

  K.ICCبازيابي 

تشكيل كليدهاي 
  هاجلسه، شمارنده

توليد
RND.ICC 

اجراي احراز
  هويت عمومي

 K.ICCتوليد 
 ”Sتشكيل 

ج و خرااست
، ”Dataبرگرداندن 

MAC”

تشكيل كليدهاي 
 هاجلسه، شمارنده
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}  
  .بايت، طول دارد DIV_IFD ،8مقدار 

  
  DIDCreate 3-12-الف

در نظر گرفته شده براي ايجاد يك هويت متمايز كننده براي استفاده با اين  DIDCreateيك درخواست عمل 
تعريف  2-12-باشد در حالي كه همانگونه كه در الف DIDUpdateDataپروتكل احراز هويت، بايد شامل يك پارامتر 

  .گذار خاص اين پروتكل است، علامتmarkerشده، 
 DIDUpdate 4-12-الف

كند، بايد شامل پارامتر اي كه از اين پروتكل استفاده ميدر هويت متمايز كننده DIDUpdateيك درخواست عمل 
DIDUpdateData تعريف شده،  2-12- باشد در حالي كه همانگونه كه در الفmarkerگذار خاص اين ، علامت

  .پروتكل است
  DIDGet 5-12-الف

كند، بايد اي كه از اين پروتكل احراز هويت استفاده ميمتمايز كننده مرتبط با هويت DIDGetتاييد براي عمل 
  .باشد DIDStructureشامل يك پارامتر 

  احراز هويت 6-12-الف
يا  DIDAuthenticateدرپي عمل هاي پيوسيله درخواستاين پروتكل احراز هويت، به

CardApplicationStartSession  كننده يكسان، به همراه يك پارامتر زاتصال و هويت متماي اداره كردنبا
authenticationProtocolData شودتعريف شده در زير، اجرا مي.  

  پيش نياز 1-6-12-الف
  .بايتي را به دست آورد DIV.ICC 8، 1گيرنده بايد قبل از مرحله برنامه كاربردي سرويس

  رويه 2-6-12-الف
)1 (authenticationProtocolData ::= empty OCTET STRING  

)2 (RND.ICC = RNG (8 bytes)  
 )3 (authenticationProtocolData ::= RND.ICC OCTET STRING  

)4 (RND.IFD = RNG (8 bytes) 
K.IFD = RNG (32 bytes)       
S = RND.IFD || SN.IFD || RND.ICC || SN.ICC || K.IFD       
Data = encryptionAlgorithm [K_enc] (S)       
MAC = macAlgorithm [K_mac] (Data)        

)5 (authenticationProtocolData ::= SEQUENCE { 
Data OCTET STRING,      
MAC OCTET STRING      
}       

)6 (MAC =?= macAlgorithm [K_mac] (Data) 
S' = encryptionAlgorithm-1 [K_enc] (Data) 

RND.ICC  وDIV.ICC  ازS' شوندها، مقايسه ميشوند و با موارد اصلي آنبازيابي مي.  
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K.IFD  ازS' شودبازيابي مي.  
K.ICC = RNG (32 bytes) 
S" = RND.ICC || DIV.ICC || RND.IFD || DIV.IFD || K.ICC 
Data" = encryptionAlgorithm [K_enc] (S") 
MAC" = macAlgorithm [K_mac] (Data")  

)7 (authenticationProtocolData ::= SEQUENCE { 
Data" OCTET STRING,      
MAC" OCTET STRING      
}      

 .شوندمحاسبه مي KIFD/ICC، از كليد با مقدار اوليه )SSC(كليدهاي جلسه و شمارنده ترتيب ارسال ) 8(

K_enc || K_mac || SSC = derivationAlgorithmSessionKeysAndCounters(K.ICC)   
)9 (result = ( MAC" =?= macAlgorithm [K_mac] (Data") ) 

S" ' = encryptionAlgorithm-1 [K_enc] (Data") 
RND.IFD  وDIV.IFD  ازS"' شوندها، مقايسه ميشوند و با موارد اصلي آنبازيابي مي.  

K.ICC  ازS"' شودبازيابي مي.  
 .شوندمحاسبه مي KIFD/ICC، از كليد با مقدار اوليه )SSC(كليدهاي جلسه و شمارنده ترتيب ارسال 

K_enc || K_mac || SSC = derivationAlgorithmSessionKeysAndCounters(K.ICC) 
  تاثير روي وضعيت جاري 3-6-12-الف

يد درون آميز اين پروتكل، وضعيت احراز هويت مربوط به هويت متمايز كننده نامگذاري شده، باپس از اتمام موفقيت
  .تنظيم شود و يك جلسه، شروع خواهد شد TRUEبرنامه كاربردي كارت به مقدار 

  Encipher 7-12-الف
بايد كد بازگشتي  Encipherكند، يك درخواست عمل اي كه از اين پروتكل استفاده ميكنندهدر هويت متمايز

API_INAPPROPRIATE_PROTOCOL_FOR_ACTION را برگرداند.  
  Decipher 8-12-الف

بايد كد بازگشتي  Decipherكند، يك درخواست عمل اي كه از اين پروتكل استفاده ميكنندهدر هويت متمايز
API_INAPPROPRIATE_PROTOCOL_FOR_ACTION را برگرداند.  

  GetRandom 9-12-الف
كد بازگشتي  بايد GetRandomكند، يك درخواست عمل اي كه از اين پروتكل استفاده ميكنندهدر هويت متمايز

API_INAPPROPRIATE_PROTOCOL_FOR_ACTION را برگرداند.  
  Hash 10-12-الف

بايد كد بازگشتي  Hashكند، يك درخواست عمل اي كه از اين پروتكل استفاده ميكنندهدر هويت متمايز
API_INAPPROPRIATE_PROTOCOL_FOR_ACTION را برگرداند.  

  Sign 11-12-الف
بايد كد بازگشتي  Signكند، يك درخواست عمل اي كه از اين پروتكل استفاده ميكنندهدر هويت متمايز

API_INAPPROPRIATE_PROTOCOL_FOR_ACTION را برگرداند.  
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  VerifySignature 12-12-الف
بايد كد  VerifySignatureكند، يك درخواست عمل اي كه از اين پروتكل استفاده ميكنندهدر هويت متمايز

  .را برگرداند API_INAPPROPRIATE_PROTOCOL_FOR_ACTIONبازگشتي 
  VerifyCertificate 13-12-الف

بايد كد  VerifyCertificateكند، يك درخواست عمل اي كه از اين پروتكل استفاده ميكنندهدر هويت متمايز
  .را برگرداند API_INAPPROPRIATE_PROTOCOL_FOR_ACTIONبازگشتي 

  CardApplicationEndSession 14-12-الف
كند، احراز هويت شد، يك درخواست براي اين اي كه از اين پروتكل، استفاده ميكنندهپس از اين كه هويت متمايز

تنظيم كند و كد بازگشتي  FALSEعمل، بايد وضعيت احراز هويت مربوط به اين هويت متمايز كننده را به 
API_OK را برگرداند.  

  
  گيرندهقارن برنامه كاربردي سرويسمتاحراز هويت خارجي نا 13-الف

اين پروتكل احراز هويت، در يك برنامه كاربردي كارت، براي برقرار كردن يك وضعيت احراز هويت شده مربوط به 
  .شوديك هويت متمايز كننده، استفاده مي

  

  
  گيرندهمتقارن برنامه كاربردي سرويساحراز هويت خارجي نا -11شكل الف 

  

برنامه كاربردي 
  سرويس گيرنده

لايه اين
 استاندارد

برنامه كاربردي
  كارت

 دريافت
 Nonce 

 Nonceامضاء كردن 
  با كليد خصوصي

  ارسال امضاء

 Nonceتوليد 

تاييد امضاء با
 كليد عمومي

تنظيم وضعيت 
 احراز هويت
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  شيء پروتكل شناسانه 1-13-الف
  INSO (1)  standard(0)  INSO 16386 (16386)  part3(3)  annex-a(0)}، شيء شناسانهاين پروتكل به وسيله 

client-app-asymmetric-external-authentication (13) } شودشناسايي مي.  
  گذارعلامت 2-13-الف

  .گذار زير را داردكند، علامته مين پروتكل، استفاداي كه از ايهويت متمايز كننده
MarkerAP013 ::= SEQUENCE { 
encryptionAlgorithm OBJECT IDENTIFIER, 
hashAlgorithm OBJECT IDENTIFIER, 
keySize INTEGER, 
publicKeyMaterial OCTET STRING, 
nonceSize INTEGER 
}  

  DIDCreate 3-13-الف
كننده براي استفاده با اين يزته شده براي ايجاد يك هويت متمادر نظر گرف DIDCreateيك درخواست عمل 

تعريف  2-13-باشد در حالي كه همانگونه كه در الف DIDUpdateDataپروتكل احراز هويت، بايد شامل يك پارامتر 
  .گذار خاص اين پروتكل است، علامتmarkerشده، 
 DIDUpdate 4-13-الف

كند، مي اي كه از اين پروتكل احراز هويت استفاده ويت متمايز كنندهمرتبط با ه DIDUpdateيك درخواست عمل 
، markerتعريف شده،  2-13-باشد در حالي كه همانگونه كه در الف DIDUpdateDataبايد شامل يك پارامتر 

  .گذار خاص اين پروتكل استعلامت
  DIDGet 5-13-الف

كند، بايد ي كه از اين پروتكل احراز هويت استفاده ميامرتبط با هويت متمايز كننده DIDGetتاييد براي عمل 
  .باشد DIDStructureشامل يك پارامتر 

  احراز هويت 6-13-الف
با يك پارامتر DIDAuthenticate اين پروتكل احراز هويت، به وسيله يك درخواست تكي عمل 

authenticationProtocolData شودتعريف شده در زير، اجرا مي.  
 CardApplicationStartSession كند، يك درخواست عمل اي كه از اين پروتكل استفاده ميكنندهايزدر هويت متم

  .را برگرداند API_INAPPROPRIATE_PROTOCOL_FOR_ACTIONبازگشتي بايدكد
  رويه 1- 6-13-الف

)1 (authenticationProtocolData ::= empty OCTET STRING  

)2 (nonce = RNG (nonceSize)  
)3( authenticationProtocolData ::= nonce OCTET STRING  
)4 (signature = encryptionAlgorithm [privateKey] (nonce) 

)5 (authenticationProtocolData ::= signature OCTET STRING  
)6 (message = encryptionAlgorithm-1 [publicKey] (signature) 

     result = (message =?= nonce) 
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)7 (authenticationProtocolData ::= empty OCTET STRING  
  تاثير روي وضعيت جاري 2- 6-13-الف

احراز هويت مربوط به هويت باشد، وضعيت  TRUEبرابر با  resultآميز اين پروتكل، اگر مقدار پس از اتمام موفقيت
  .تنظيم شود TRUEكننده نامگذاري شده، بايد درون برنامه كاربردي كارت به مقدار متمايز
  Encipher 7-13-الف

outBuffer = encryptionAlgorithm [publicKey] (inBuffer)  
  Decipher 8-13-الف

بايد كد بازگشتي  Decipherكند، يك درخواست عمل اي كه از اين پروتكل استفاده ميكنندهدر هويت متمايز
API_INAPPROPRIATE_PROTOCOL_FOR_ACTION را برگرداند.  

  GetRandom 9-13-الف
random = RNG (nonceSize)  

  Hash 10-13-الف
hash = hashAlgorithm (message)  

  Sign 11-13-الف
بايد كد بازگشتي  Signكند، يك درخواست عمل اي كه از اين پروتكل استفاده ميدر هويت متمايز كننده

API_INAPPROPRIATE_PROTOCOL_FOR_ACTION را برگرداند.  
  VerifySignature 12-13-الف

message =?= encryptionAlgorithm [publicKey] (signature) 
  .گرداندرا برمي API_INVALID_SIGNATUREگرداند، در غير اين صورت را برمي API_OKباشد،  TRUEاگر 
  VerifyCertificate 13-13-الف

  منوط به نوع گواهي،
hash = hashAlgorithm (certificate without signature) 
hash =?= encryptionAlgorithm [publicKey] (signature from certificate)  

  .گرداندرا برمي API_INVALID_SIGNATUREگرداند، در غير اين صورت را برمي API_OKباشد،  TRUEاگر 
  

  )M-EAC( پودمانيپروتكل كنترل دسترسي توسعه يافته  14-الف
به همراه يك  Differential-IdentityAuthenticateتواند به وسيله فراخواني گيرنده ميبرنامه كاربردي سرويس

DIDName كه داراي احراز هويت دوطرفه با عدم قابليت ردگيري مشخص شده به عنوان پروتكل احراز هويت ،
  .است، اجراي اين پروتكل را آغاز نمايد

 "ELCاجبار حريم خصوصي با عدم قابليت ردگيري منطبق بر احراز هويت دستگاه "اين پروتكل، بر اساس الگوي 
  .شكل گرفته است 6- 8فصل  prEN 14890-1در  شده شرح داده
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  )M-EAC( پودمانيپروتكل كنترل دسترسي توسعه يافته  ـ12شكل الف 

  

برنامه كاربردي 
  سرويس گيرنده

لايه اين 
  استاندارد

برنامه كاربردي
  كارت

 عمومي دامنهپارامترهاي  برگرداندن عمومي دامنهپارامترهاييبازياب

 تاييد حضور كاربر اعلان حضور كاربر

ها و تبادل يك زنجيره از گواهي
 كليدهاي عمومي

ها و تاييد يك زنجيره از گواهي
 كليدهاي عمومي

، PuK.SAL.KAتوليد 
PrK.SAL.KA 

  h=hash(PuK.SAL.KA)توليد

  و ارسال
KeyID(PuK.SAL.AUT) || h 

 RND.ICCدرخواست

 PuK.SAL.AUTانتخاب 

 RND.ICC توليد

 || S=[RND.ICCتشكيل

hash(PuK.SAL.KA)] 
 

  ءمحاسبه امضا
[PrK.SAL.AUT] (S) 

 ءامضاتاييد

برگرداندن گواهي احراز هويت C.ICC.AUTدرخواست و تاييد
ICCها

محاسبه 
KSAL/ICC=PuK.ICC.KA*  

PrK.SAL.KA 
 ارسال

 KeyID(PrK.ICC.KA) || 
PuK.SAL.KA 

 توليد
hash(PuK.SAL.KA)  

 
  محاسبه

KSAL/ICC=PuK.SAL.KA*  
PrK.ICC.KA 

 K_MACوK_ENCتوليد K_MACوK_ENCتوليد 
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  شيء پروتكل شناسانه 1-14-الف
 :شودزير، شناسايي مي ءيش هايشناسانهاين پروتكل احراز هويت به وسيله 

1- {INSO (1)  standard(0)  INSO 16386 (16386)  part3(3)  annex-a(0)  authentication-
protocol(0) Modular-extended-access-control-protocol(14) without-local-authentication(0)} 

2- {INSO (1)  standard(0)  INSO 16386 (16386)  part3(3)  annex-a(0)  authentication-
protocol(0) Modular-extended-access-control-protocol(14) with-non-traceability(1)} 
3- {INSO (1)  standard(0)  INSO 16386 (16386)  part3(3)  annex-a(0)  authentication-
protocol(0) Modular-extended-access-control-protocol(14) with-local-authentication(2)} 

 
  گذارعلامت 2-14-الف

  .گذار زير را داردكند، علامتن پروتكل، استفاده مياي كه از ايكنندههويت متمايز
MarkerAP014 ::= SEQUENCE { 
encryptionAlgorithm OBJECT IDENTIFIER, 
hashAlgorithm OBJECT IDENTIFIER, 
encryptionAlgorithmForSessionKey OBJECT IDENTIFIER, 
macAlgorithmForSessionKey OBJECT IDENTIFIER, 
K_enc OCTET STRING, 
K_mac OCTET STRING, 
derivationAlgorithmK_enc OBJECT IDENTIFIER, 
derivationAlgorithmK_mac OBJECT IDENTIFIER, 
keySize INTEGER, 
CHOICE { 
SEQUENCE { 
publicKeyMaterial OCTET STRING, 
privateKey OCTET STRING 
}, 
generateFlag NULL 
}, 
nonceSize INTEGER 
}  

  DIDCreate 3-14-الف
كننده براي استفاده با اين پروتكل شده براي ايجاد يك هويت متمايزدر نظر گرفته DIDCreateيك درخواست عمل 

تعريف شده،  2- 14-كه همانگونه كه در الفباشد در حالي DIDUpdateDataاحراز هويت، بايد شامل يك پارامتر 
markerگذار خاص اين پروتكل است، علامت.  

 DIDUpdate 4-14-الف

كند، بايد كد بازگشتي اي كه از اين پروتكل استفاده ميكنندهدر هويت متمايز DIDUpdateيك درخواست عمل 
API_INAPPROPRIATE_PROTOCOL_FOR_ACTION را برگرداند.  

  DIDGet 5-14-الف
كند، بايد شامل هويت استفاده مي اي كه از اين پروتكل احرازكنندهمرتبط با هويت متمايز DIDGetتاييد براي عمل 

  .باشد DIDStructureيك پارامتر 
  احراز هويت 6-14-الف

با يك پارامتر DIDAuthenticate وسيله يك درخواست تكي عمل اين پروتكل احراز هويت، به
authenticationProtocolData شودشده در زير، اجرا ميتعريف.  
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 CardApplicationStartSessionكند، يك درخواست عمل وتكل استفاده مياي كه از اين پركنندهدر هويت متمايز

  .را برگرداند API_INAPPROPRIATE_PROTOCOL_FOR_ACTIOبازگشتي كدبايد
  رويه 1-6-14-الف

)1 (authenticationProtocolData ::= publicKeyMaterial OCTET STRING 

  بازيابي پارامترهاي دامنه عمومي) 2(
  شروط حضور كاربراثبات م) 3(

  --- انتخاب تاييد كليد و گواهي--- 
 SALمتعلق به  CAمربوط به كليد عمومي و گواهي  Root CAتاييد ) 4(

verifySiganture (PuK.RCA.AUT) 
verifyCertificate [PuK.RCA.AUT](C_CV.CASAL.CS_AUT) 

   SALو گواهي احراز هويت متعلق به  SALمربوط به  CAتاييد امضاي كليد عمومي متعلق به گواهي احراز هويت 
verifySiganture (PuK.CASAL.CS_AUT) 
verifyCertificate [PuK.CASAL.CS_AUT](C_CV.SAL.AUT)  

ICC ،PuK.SAL.AUT كندرا در مكان موقتي، ذخيره مي.  
  --- )احراز هويت خارجي( SALاحراز هويت  --- 

)5 (SAL ،كندتوليد مي جفت كليد توافق كليد را به صورت تصادفي  
PuK.SAL.KA = RNG (keySize) 
PrK.SAL.KA = RNG (keySize)  

)6 (hash = hashAlgorithm (PuK.SAL.KA) 
message = (keyId (PuK.SAL.AUT) || hash) 

 )7 (RND.ICC = RNG (nonceSize)  
)8 (S = [RND.ICC || hashAlgorithm (PuK.SAL.KA)] 

  signature = encryptionAlgorithm [PrK.SAL.AUT](S) تاييد امضاء
digest = encryptionAlgorithm [PuK.SAL.AUT](signature)  

RND.ICC شودشود و با مورد اصلي آن، مقايسه ميبازيابي مي.  
  --- )احراز هويت داخلي( ICCاحراز هويت  --- 

  ICCتاييد گواهي احراز هويت متعلق به ) 9(
verifyCertificate [PuK.ICC.KA](C.ICC.AUT)  

)10 (SAL كندكليد توافق كليد را محاسبه مي  
KSAL/ICC = [PuK.ICC.KA * PrK.SAL.KA] 
message = (keyId(PrK.ICC.KA) || PuK.SAL.KA)  

)11 (ICC كندكليد توافق كليد را محاسبه مي  
hash =?= hashAlgorithm(PuK.SAL.KA) 
KICC/SAL = [PuK.SAL.KA * PrK.ICC.KA]  

)12 (ICCو محاسبه  رمزنگاشتيليدهاي جلسه براي ، كMAC كندرا توليد مي  
K_enc = derivationAlgorithmK_enc () 
K_mac = derivationAlgorithmK_mac ()  

)13 (SAL و محاسبه  رمزنگاشتي، كليدهاي جلسه برايMAC كندرا توليد مي  
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K_enc = derivationAlgorithmK_enc () 
K_mac = derivationAlgorithmK_mac () 

 --- برقرار كردن جلسه ايمن --- 

)14 (authenticationProtocolData ::= result BOOLEAN as OCTET STRING 
}  

  تاثير روي وضعيت جاري 2-6-14-الف
شده، درون برنامه احراز هويت مربوط به هويت متمايزكننده نامگذاريآميز اين پروتكل، وضعيت پس از اتمام موفقيت

  .كندرت، تغييري نميكاربردي كا
  Encipher 7-14-الف

outBuffer = encryptionAlgorithm [privateKey] (inBuffer) 
outBuffer = encryptionAlgorithmForSessionKey [K_enc] (inBuffer)  

  Decipher 8-14-الف
outBuffer = encryptionAlgorithm [publicKey] (inBuffer) 
outBuffer = encryptionAlgorithmForSessionKey-1 [K_enc] (inBuffer)  

  GetRandom 9-14-الف
random = RNG (nonceSize)  

  Hash 10-14-الف
hash = hashAlgorithm (message)  

  Sign 11-14-الف
signature = encryptionAlgorithm [privateKey] (message)  

  VerifySignature 12-14-الف
message =?= encryptionAlgorithm [publicKey] (signature) 

  .گرداندرا برمي API_INVALID_SIGNATUREگرداند، در غير اين صورت را برمي API_OKباشد،  TRUEاگر 
  VerifyCertificate 13-14-الف

  منوط به نوع گواهي،
hash = hashAlgorithm (certificate without signature) 
hash =?= encryptionAlgorithm [publicKey] (signature from certificate)  

  .گرداندبرمي را API_INVALID_SIGNATUREگرداند، در غير اين صورت را برمي API_OKباشد،  TRUEاگر 
  RSAطرفه مبتني بر انتقال كليد با احراز هويت دو 15-الف

به همراه يك  Differential-IdentityAuthenticateتواند به وسيله فراخواني گيرنده ميبرنامه كاربردي سرويس
DIDName كه داراي انتقال كليد با احراز هويت دوطرفه مبتني بر ،RSA  مشخص شده به عنوان پروتكل احراز

  .هويت است، اجراي اين پروتكل را آغاز نمايد
 prEN 14890-1در استاندارد شده شرح داده »RSAپروتكل انتقال كليد مبتني بر «اين پروتكل، بر اساس الگوي 

  .شكل گرفته است 4-8 بند
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  RSAطرفه مبتني بر انتقال كليد با احراز هويت دو -13شكل الف 

  

برنامه كاربردي 
  سرويس گيرنده

لايه اين 
  استاندارد

برنامه كاربردي
  كارت

 عمومي دامنهپارامترهاي  برگرداندن عمومي دامنهپارامترهايبازيابي

 تاييد حضور كاربر اعلام حضور كاربر

ها و تبادل يك زنجيره از گواهي
 كليدهاي عمومي

ها و تاييد يك زنجيره از گواهي
 كليدهاي عمومي

، PuK.SAL.KAتوليد 
PrK.SAL.KA 

  h=hash(PuK.SAL.KA)توليد

  و ارسال
KeyID(PuK.SAL.AUT) || h 

 RND.ICCدرخواست

 PuK.SAL.AUTاب انتخ

 RND.ICC توليد

 || S=[RND.ICCتشكيل

hash(PuK.SAL.KA)] 
 

  ءمحاسبه امضا
[PrK.SAL.AUT] (S) ءامضاتاييد 

برگرداندن گواهي احراز هويت C.ICC.AUTدرخواست و تاييد
ICCها

محاسبه 
KSAL/ICC=PuK.ICC.KA*  

PrK.SAL.KA 
 ارسال

 KeyID(PrK.ICC.KA) || 
PuK.SAL.KA 

 توليد
hash(PuK.SAL.KA)  

 
  محاسبه

KSAL/ICC=PuK.SAL.KA*  
PrK.ICC.KA 

 K_MACوK_ENCتوليد K_MACوK_ENCتوليد 



87 

  

  شيء پروتكل شناسانه 1-15-الف
  INSO(1)  standard(0)  INSO 16386 (16386)  part3(3)}، شيء شناسانهاين پروتكل احراز هويت به وسيله 

annex-a(0)  key-transport-with-mutual-authentication(15)} شودشناسايي مي.  
  گذارعلامت 2-15-الف

  .گذار زير را داردكند، علامتن پروتكل، استفاده مياي كه از ايهويت متمايز كننده
MarkerAP015 ::= SEQUENCE { 
encryptionAlgorithm OBJECT IDENTIFIER, 
hashAlgorithm OBJECT IDENTIFIER, 
keySize INTEGER, 
CHOICE { 
SEQUENCE { 
publicKey OCTET STRING, 
privateKey OCTET STRING 
}, 
generateFlag NULL 
}, 
nonceSize INTEGER 
}  

  DIDCreate 3-15-الف
كننده براي استفاده با اين ه شده براي ايجاد يك هويت متمايزدر نظر گرفت DIDCreateيك درخواست عمل 
تعريف  2-15-كه همانگونه كه در الفباشد در حالي DIDUpdateDataبايد شامل يك پارامتر پروتكل احراز هويت، 

  .گذار خاص اين پروتكل است، علامتmarkerشده، 
 DIDUpdate 4-15-الف

كند، بايد كد بازگشتي اي كه از اين پروتكل استفاده ميكنندهدر هويت متمايز DIDUpdateيك درخواست عمل 
API_INAPPROPRIATE_PROTOCOL_FOR_ACTION را برگرداند.  

  DIDGet 5-15-الف
كند، بايد شامل اي كه از اين پروتكل احراز هويت استفاده ميكنندهمرتبط با هويت متمايز DIDGetتاييد براي عمل 

  .باشد DIDStructureيك پارامتر 
  احراز هويت 6-15-الف

با يك پارامتر DIDAuthenticate ل وسيله يك درخواست تكي عماين پروتكل احراز هويت، به
authenticationProtocolData شودشده در زير، اجرا ميتعريف.  

 CardApplicationStartSessionكند، يك درخواست عمل اي كه از اين پروتكل استفاده ميكنندهدر هويت متمايز

  .را برگرداند API_INAPPROPRIATE_PROTOCOL_FOR_ACTIOبازگشتي بايدكد
  رويه 1-6-15-الف

)1 (authenticationProtocolData ::= empty OCTET STRING 

  .SALهاي اي كليدهاي عمومي و گواهيتاييد چند مرحله) 2(
  ريشه CAبا كليد عمومي  1CAتاييد گواهي ) 2-1(

verifyCertificate [PuK.RCA.AUT] (C_CV.CA.CS_AUT)  
                                                 

1 - Certificate Authority 
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  .كنددرون گواهي را ذخيره مي PuK.CASAL.CS_AUT، مقدار ICCپس از موفقيت تاييد، 
  SALتاييد گواهي احراز هويت ) 2-2( 

verifyCertificate [PuK.CASAL.CS_AUT] (C_CV.SAL.AUT)  
  .كنددرون گواهي را در يك مكان موقتي، ذخيره مي PuK.SAL.AUT، مقدار ICCپس از موفقيت تاييد، 

  .ICCي هااي كليدهاي عمومي و گواهيتاييد چند مرحله) 3(
SAL  ازICC كندبازيابي مي:  

  .CAمتعلق به  PuK.CAICC.CS_AUT، حاوي كليد عمومي ICCمتعلق به  CA C.CA.AUTگواهي 
، مورد استفاده براي ICCمتعلق به  PuK.ICC.AUT، حاوي كليد عمومي ICCمتعلق به  C.ICC.AUTگواهي 

  .احراز هويت
verifyCertificate [PuK.CAICC.CS_AUT] (C.ICC.AUT)  

  .كنددرون گواهي را به طور موقتي، ذخيره مي PuK.ICC.AUT، مقدار SALپس از موفقيت تاييد، 
)4 (ICC  براي انتخاب كليد احراز هويت خصوصيPrK.ICC.AUT 

)5 (ICC  براي كليد عمومي متعلق بهSAL ،Puk.SAL.AUT  رمزنگاشتيبراي  
  --- ICCاحراز كردن هويت  --- 

)6 (SAL كندسال ميتوليد و ار  
(8 LSB)شماره سريال SN.SAL = SAL  

RND.SAL = RNG (nonceSize) 
challenge = (RND.SAL || SN.SAL)  

)7 (ICC دهدكند و پاسخ مييك امضاء، توليد مي  
 KICC = ICCمتعلق به  1اطلاعات نشانه كليد

signature = encryptionAlgorithm [PrK.ICC.AUT](challenge || KICC) 
response = encryptionAlgorithm [PuK.ICC.AUT](signature)  

)8 (SAL  امضاي درون پاسخICC كندرا تاييد مي  
signature = encryptionAlgorithm [PrK.ICC.AUT](response) 
result =?= encryptionAlgorithm [PuK.ICC.AUT](signature)  

  --- SALاحراز كردن هويت  --- 
)9 (SAL كند تا به وسيله يامضاء توليد مICC تاييد شود  

 KSAL = SALاطلاعات نشانه كليد متعلق به 

(8 LSB)  شماره سريالSN.ICC =  ICC 
RND.ICC = RNG (nonceSize)  

)10 (S = (RND.ICC || SN.ICC) 
signature = encryptionAlgorithm [PrK.SAL.AUT] (KSAL || S) 
challenge = encryptionAlgorithm [PuK.ICC.AUT] (signature) 

)11 (ICC كند كه تاييد ميKSAL  باKICC  متفاوت است و چالش فرستاده شده به وسيلهSAL كندرا تاييد مي  
KSAL =?= KICC 
signature = encryptionAlgorithm [PrK.ICC.AUT](challenge) 

                                                 
1 - Key Token  
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result = encryptionAlgorithm [PuK.SAL.AUT](signature)  
)12 (authenticationProtocolData ::= result BOOLEAN as OCTET STRING 
}  

  تاثير روي وضعيت جاري 2-6-15-الف
آميز اين پروتكل، وضعيت احراز هويت مربوط به هويت متمايز كننده نامگذاري شده، درون پس از اتمام موفقيت

  .كندبرنامه كاربردي كارت، تغييري نمي
  Encipher 7-15-الف

outBuffer = encryptionAlgorithm [privateKey] (inBuffer)  
  Decipher 8-15-الف

outBuffer = encryptionAlgorithm [publicKey] (inBuffer)  
  GetRandom 9-15-الف

random = RNG (nonceSize)  
  Hash 10-15-الف

hash = hashAlgorithm (message)  
  Sign 11-15-الف

signature = encryptionAlgorithm [privateKey] (message)  
  VerifySignature 12-15-الف

message =?= encryptionAlgorithm [publicKey] (signature) 
  .گرداندبرمي را API_INVALID_SIGNATUREگرداند، در غير اين صورت را برمي API_OKباشد،  TRUEاگر 
  VerifyCertificate 13-15-الف

  ،certificateTypeمنوط به 
hash = hashAlgorithm (certificate without signature) 
hash =?= encryptionAlgorithm [publicKey] (signature from certificate)  

  .گرداندرا برمي API_INVALID_SIGNATUREگرداند، در غير اين صورت را برمي API_OKباشد،  TRUEاگر 
  

  دستيابي به سن 16-الف
يك صاحب كارت براي اثبات اين است كه او به يك سن مشخصي رسيده است، هدف اين پروتكل، امكان دادن به 
  .بدون اينكه تاريخ تولد او فاش شود

اغلب، تاريخ تولد، . هاي كارت هوشمند، تاريخ تولد صاحب كارت را ذخيره كنندسازيممكن است كه بعضي از پياده
ها صاحب كارت بايد اثبات كند كه به سن ه در آنهايي وجود دارد كشود، با اين حال، موقعيتمحرمانه تلقي مي

اين . ها محدوديت سني، قرار داده شده استمشخصي رسيده است، مثلا براي دسترسي به خدماتي كه براي آن
پروتكل احراز هويت براي نشان دادن اينكه صاحب كارت، به سن مشخصي رسيده است بدون فاش شدن تاريخ تولد 

  .ستواقعي او، طراحي شده ا
كند و در صورتي ، مقايسه ميDSIاين پروتكل احراز هويت، يك تاريخ ورودي را با تاريخ تولد ذخيره شده در يك 

  .گرداندميآميز بركه تاريخ ورودي، برابر با يا جديدتر از آن تاريخ تولد باشد، نتيجه موفقيت
  .، فاش شودمقدار آن تاريخ تولد هرگز نبايد به وسيله اين پروتكل احراز هويت
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  دستيابي به سن 14-شكل الف

  شيء پروتكل شناسانه 1- 16-الف
  INSO(1)  standard(0)  INSO 16386 (16386)  part3(3)}، شيء شناسانهاين پروتكل احراز هويت به وسيله 

annex-a(0)  age-attainment(16)} شودشناسايي مي.  
  علامت گذار 2- 16-الف

  .گذار زير را داشته باشدكند، بايد علامتتكل، استفاده مياي كه از اين پروهويت متمايز كننده
MarkerAP016 ::= SEQUENCE { 
dateOfBirthReference DSIReference, 
attainedDate OCTET STRING 
}  

اختار اين س. شده درون برنامه كاربردي كارت، ارجاع كندبايد به تاريخ ذخيره dateofBirthReferenceكه در حالي
  :شودارجاع به صورت زير تعريف مي

DSIReference ::= SEQUENCE { 
aID APPLICATION IDENTIFIER, 
dataSetName DataSetName, 
dSIName DSIName 
}  

attainedDate  و تاريخ تولد ذخيره شده درDSI وسيله كه بهdateOfBirthReference  به آن ارجاع شده است بايد
  .باشد yyyymmddبه صورت 

  DIDCreate 3- 16-الف
كند، مي ز اين پروتكل احراز هويت استفادهاي كه اكنندهمرتبط با هويت متمايز DIDCreateيك درخواست عمل 

، markerتعريف شده،  2-16-گونه كه در الفكه همانباشد در حالي DIDUpdateDataبايد شامل يك پارامتر 
  .گذار خاص اين پروتكل استعلامت

برنامه كاربردي 
  گيرندهسرويس

لايه اين
 استاندارد

ربردي برنامه كا
  كارت

  گذاردريافت علامت

  گذارارسال علامت

  برگرداندن وضعيت

 آزمون شمارنده تلاش
گذار با مقايسه علامت

  رجاعتاريخ تولد مورد ا
  تنظيم شمارنده تلاش

 برگرداندن وضعيت
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 DIDUpdate 4- 16-الف

كند، بايد اي كه از اين پروتكل احراز هويت استفاده ميكنندهدر هويت متمايز DIDUpdateيك درخواست عمل 
- ، علامتmarkerتعريف شده،  2- 16- گونه كه در الفكه همانباشد در حالي DIDUpdateDataشامل يك پارامتر 

  .گذار خاص اين پروتكل است
  DIDGet 5- 16-الف

كند، بايد شامل اي كه از اين پروتكل احراز هويت استفاده ميكنندهمرتبط با هويت متمايز DIDGetراي عمل تاييد ب
  .باشد DIDStructureيك پارامتر 

  احراز هويت 6- 16-الف
با يك پارامتر DIDAuthenticate اين پروتكل احراز هويت، به وسيله يك درخواست تكي عمل 

authenticationProtocolData شودتعريف شده در زير، اجرا مي.  
 CardApplicationStartSessionكند، يك درخواست عمل اي كه از اين پروتكل استفاده ميكنندهدر هويت متمايز

  .را برگرداند API_INAPPROPRIATE_PROTOCOL_FOR_ACTIOكدبازگشتي بايد
  رويه 1-6- 16-الف

)1 (authenticationProtocolData ::= attainedDate OCTET STRING 

attainedDate  بايد به همان صورت تاريخ تولد ارجاع شده درونdateOfBirthReference به صورت ،yyyymmdd 
  .قالب بندي شود

اطمينان از اينكه وضعيت احراز هويت، تنظيم نشده است، زيرا براي هر جلسه، بايد فقط يك تلاش احراز هويت، ) 2(
  .مجاز باشد

  .dateOfBirthReferenceدرون فيلد  DSIبا تاريخ ذخيره شده در ارجاع  attainedDateمقايسه 
در غير اين . شودآميز برگردانده ميبرابر با يا جديدتر از آن تاريخ تولد باشد، نتيجه موفقيت attainedDateاگر 

  .شودصورت، نتيجه شكست، برگردانده مي
  برگرداندن وضعيت) 3(

  جاري تاثير روي وضعيت 2-6- 16-الف
آميز يا ناموفق، وضعيت احراز هويت مربوط به اين هويت متمايز پس از اتمام اين پروتكل احراز هويت، موفقيت

- اين بايد نشان دهد كه احراز هويت دستيابي به سن، اتفاق افتاده است و نمي. تنظيم شود ”true“كننده، بايد به 

  .تواند براي اين جلسه، تكرار شود
  Encipher 7- 16-الف

كند، يك درخواست بايد كد بازگشتي اي كه از اين پروتكل استفاده ميدر هويت متمايز كننده
API_INAPPROPRIATE_PROTOCOL_FOR_ACTION را برگرداند.  

  Decipher 8- 16-الف
بازگشتي كند، يك درخواست بايد كدفاده مياي كه از اين پروتكل استكنندهدر هويت متمايز

API_INAPPROPRIATE_PROTOCOL_FOR_ACTION  را برگرداند.  
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  GetRandom 9- 16-الف
كند، يك درخواست بايد كد بازگشتي اي كه از اين پروتكل استفاده ميكنندهدر هويت متمايز

API_INAPPROPRIATE_PROTOCOL_FOR_ACTION را برگرداند.  
  Hash 10- 16-الف

، يك درخواست بايد كد بازگشتي كنداي كه از اين پروتكل استفاده ميكنندهدر هويت متمايز
API_INAPPROPRIATE_PROTOCOL_FOR_ACTION را برگرداند.  

  Sign 11- 16-الف
بازگشتي كند، يك درخواست بايد كد فاده مياي كه از اين پروتكل استكنندهدر هويت متمايز

API_INAPPROPRIATE_PROTOCOL_FOR_ACTION را برگرداند.  
  VerifySignature 12- 16-الف
كند، يك درخواست بايد كد بازگشتي اي كه از اين پروتكل استفاده ميكنندهر هويت متمايزد

API_INAPPROPRIATE_PROTOCOL_FOR_ACTION را برگرداند.  
  VerifyCertificate 13- 16-الف

كند، يك درخواست بايد كد بازگشتي اي كه از اين پروتكل استفاده ميكنندهدر هويت متمايز
API_INAPPROPRIATE_PROTOCOL_FOR_ACTION را برگرداند.  

  متقارن كليد جلسه برقراري نا 17-الف
متقارن براي انتقال كليدهاي جلسه توليد شده خارج از كارت، به كارت، نا رمزنگاشتياين پروتكل، به وسيله تسهيل 

  .كندكليدهاي جلسه متقارن را برقرار مي
يا يك جفت ) شامل يك گواهي ديجيتال(متقارن ايستا ك جفت كليد ناكار اختياري براي ذخيره كردن يويك ساز
متقارن يا بدون هاي كارت نامتقارن موقتي، براي صدور مجوز براي تقويت برقراري كليد جلسه، با احراز هويتكليد نا

  .سازدآن را انعطاف پذير مي
گيرنده، اصالت كارت را ه كاربردي سرويسدر مورد يك جفت كليد ايستا و گواهي ديجيتال، ممكن است كه برنام

  .بررسي نمايد
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  متقارن كليد جلسهبرقراري نا -15-شكل الف

 
  شيء پروتكل شناسانه 1-17-الف

  INSO(1)  standard(0)  INSO 16386 (16386)  part3(3)  annex-a(0)}، شيء شناسانهاين پروتكل به وسيله 

asymmetric-session-key-establishment(17)} شودشناسايي مي.  
  گذارعلامت 2-17-الف

  .گذار زير را داردكند، علامتن پروتكل، استفاده مياي كه از ايكنندههويت متمايز
MarkerAP017 ::= SEQUENCE { 
encryptionAlgorithm OBJECT IDENTIFIER, 
keySize INTEGER, 
keyTransportProtectionType INTEGER, 
privateTransKeyReference DIDReference 
CHOICE { 
SEQUENCE { 
privateKey OCTET STRING, 
publicKeyMaterial OCTET STRING 
}, 
SEQUENCE { 
privateKeyReference DIDReference, 

برنامه كاربردي 
 گيرندهسرويس

لايه اين استاندارد 
 برنامه كاربردي كارت )خارج از كارت(

 دريافت علامتگذار
توليد مشروط جفت كليد 

  يا تسهيل جفت موقتي 
  .كليد موجود

  توليد كليد جلسه و رمزنگاري گذاربرگرداندن علامت
  .با كليد عمومي كارت 

ارسال كليد جلسه رمزنگاري 
شده  .رمزگشايي كليد جلسه

  ذخيره كردن كليد جلسه براي 
  .رساني ايمن متعاقبپيام

MAC  كردن وضعيت بازگشتي  
  .با استفاده از كليد جلسه

برگرداندن وضعيت و نمايش 
MAC آن.  

  بازگشتيMACتاييد

  برگرداندن وضعيت
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publicKeyReference DIDReference 
}, 
generateFlag BOOLEAN 
}, 
sessionMACAlgorithm OBJECT IDENTIFIER, 
sessionENCAlgorithm OBJECT IDENTIFIER 
}  

ساختار اين . بايد به تاريخ ذخيره شده درون برنامه كاربردي كارت، ارجاع كند dateofBirthReferenceدر حالي كه 
  :شودارجاع به صورت زير تعريف مي

DSIReference ::= SEQUENCE { 
aID APPLICATION IDENTIFIER, 
dataSetName DataSetName, 
dSIName DSIName 
}  

keyTransportProtectionType  شده  رمزنگاشتييا ) 0(بايد نشان دهد كه آيا كليد خصوصي به صورت متن واضح
يجيتال حاوي يك كليد عمومي تواند يك كليد عمومي يا يك گواهي دمي publicKeyMaterial. شودمنتقل مي) 1(

و  privateKeyReference، publicKeyMaterialReferenceپارامترهاي  ازهريك .باشد
privateTransKeyReference   ساختار اين مرجع، به صورت تعريف شده . دهند، ارجاع ميرمزنگاشتيبه يك كليد

  :در زير است
DIDReference ::= SEQUENCE { 
scope DIDScope, 
dIDName DIDName 
}  

  DIDCreate 3-17-الف
براي استفاده با اين كننده ه شده براي ايجاد يك هويت متمايزدر نظر گرفت DIDCreateيك درخواست عمل 

شده، تعريف 2-17- گونه كه در الفكه همانباشد در حالي DIDUpdateDataپروتكل، بايد شامل يك پارامتر 
markerگذار خاص اين پروتكل است، علامت.  

گيرنده، ايجاد شده باشند و كليد در موردي كه يك جفت كليد خصوصي و عمومي، خارج از برنامه كاربردي سرويس
گيرنده و برنامه كاربردي كارت، به بين برنامه كاربردي سرويس DIDCreateصي قرار است در حين عمل خصو

، )شده استتنظيم» شدهرمزنگاشتي«) 1(به  keyTransportProtectionTypeيعني (صورت محرمانه منتقل شود 
  :روندموارد زير به كار مي

  ، بسته بندي شود)مراجعه شود 15-17-به الف(قال ايمن كليد خصوصي بايد با استفاده از قالب تركيب انت -
 ارجاع شود privateTransKeyReferenceيك كليد خصوصي موجود بايد درون پارامتر  -

به (بايد در زمان ايجاد بسته تركيب انتقال ايمن  privateTransKeyReferenceكليد عمومي متناظر با  -
 گيرد ، مورد استفاده قرار )مراجعه شود 15- 17- الف

به (سازي اين پروتكل احراز هويت مربوط به اين برنامه كاربردي كارت بايد بسته تركيب انتقال ايمن پياده -
 .، پردازش نمايدDIDسازي در را به منظور استخراج كليد خصوصي براي ذخيره) مراجعه شود 15- 17- الف

ليد خصوصي، در هر عمل تنظيم شود، آنگاه بايد كليد عمومي و ك TRUEبه  generateFlagاگر 
DIDAuthenticate توليد شود.  



95 

  

بايد يك ارجاع به  تنظيم شود، آنگاه كليد خصوصي) 1(شده  رمزنگاشتيبه  keyTransportProtectionTypeاگر 
  .گيرنده قرار داردباشد كه در دسترس برنامه كاربردي سرويس) هويت متمايز كننده(يك كليد موجود 

 DIDUpdate 4-17-الف

كند، اي كه از اين پروتكل احراز هويت استفاده ميمرتبط با هويت متمايز كننده DIDUpdateدرخواست عمل  يك
، markerتعريف شده،  2-17-باشد در حالي كه همانگونه كه در الف DIDUpdateDataبايد شامل يك پارامتر 

  .گذار خاص اين پروتكل استعلامت
  .شونددر بالا، تفسير مي DIDCreateن صورت توصيف شده براي عمل دقيقا به هما markerفيلدهاي ساختار 

  DIDGet 5-17-الف
كند، بايد شامل يك پارامتر اي كه از اين پروتكل استفاده ميمرتبط با هويت متمايز كننده DIDGetتاييد براي عمل 

didStructure باشد.  
ود، آنگاه نبايد هيچ اطلاعات كليد عمومي يا تنظيم ش TRUEبه  generateFlagبراي اين پروتكل بخصوص، اگر 

متقارن، تنظيم نشود، آنگاه جفت كليد نا generateFlagاگر . ارجاعي به اطلاعات يك كليد عمومي، برگردانده شود
  .بايد برگردانده شود publicKeyMaterialايستا يا ارجاع شده، است و 

  احراز هويت 6-17-الف
با يك پارامتر CardApplicationStartSession است تكي عمل به وسيله يك درخواين پروتكل،

authenticationProtocolData شودخالي، به صورت تعريف شده در زير، اجرا مي.  
بايد كد  DIDAuthenticationكند، يك درخواست عمل اي كه از اين پروتكل استفاده ميكنندهدر هويت متمايز

  .را برگرداند API_INAPPROPRIATE_PROTOCOL_FOR_ACTIONبازگشتي 
  رويه 1-6-17-الف

)0 (authenticationProtocoldata ::= SEQUENCE { 
certVerificationProcess INTEGER, 
crlAddress OCTET STRING OPTIONAL, 
ocspAddress OCTET STRING OPTIONAL 
}  

پوشش بيتي استخراج شده از مقدارهاي  دهنده شامل يكيك نشان certVerificationProcessبه طوري كه پارامتر 
  :زير است

  فاقد تاييد) 0( -
  تاييد امضاء) 1( -
  تاييد تاريخ انقضاء) 2( -
  CRLبررسي ) 4( -
  OCSPبررسي پاسخ دهنده ) 8( -

     ) 8( OCSPو مشاوره يك پاسخ دهنده ) 2(، تاييد تاريخ انقضاء )1(يعني يك تاييديه كه نيازمند تاييد امضاء 

  .را تشكيل خواهد داد) 8+2+1( 11اشد، يك پوشش بيتي بمي
)1 (SAL متقارن كليد جلسه را درخواست كندگذار برقراري نابايد علامت.  
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متقارن توليد شود و كليد تنظيم شود، بايد يك جفت كليد نا TRUEبه  generateFlag DIDگذار اگر علامت) 2(
  .گذار، برگردانده شودعمومي بايد در علامت

ايستا، كه ممكن است يك كليد  publicKeyMaterialبايد  تنظيم نشود، generateFlag DIDگذار اگر علامت
  .گذار، برگردانده شودمتقارن يا يك گواهي ديجيتال باشد، در علامتعمومي نا

ه دهندبه طور اختياري، آن را مطابق با نشان SALدر صورت ارائه گواهي ديجيتال، ممكن است كه ) 3(
certVerificationProcess تاييد كند.  

SAL گذار بايد يك كليد جلسه متقارن، توليد كند كه بايد با كليد عمومي درون علامتDID ،شود  رمزنگاشتي
  ).يعني در صورت ارائه، كليد عمومي به طور مستقيم، يا در صورت ارائه، كليد عمومي درون گواهي ديجيتال(

K_Mac = sessionMacAlgorithm() 
K_Enc = sessionEncAlgorithm() 
sessionKeys ::= SEQUENCE { 
K_Mac OCTET STRING, 
K_Enc OCTET STRING 
}  

  گذار برگردانده شده، حاوي كليد عمومي باشد آنگاهاگر علامت
encryptedData = encryptionAlgorithm(publicKey, sessionKeys)  

  دانده شده، حاوي گواهي ديجيتال باشدگذار برگردر غير اين صورت، اگر علامت
encryptedData = encryptionAlgorithm(digitalCertificate(publicKey),sessionKeys)  

SAL  شده را برگرداند رمزنگاشتيبايد كليدهاي جلسه.  
كند و شده را رمزگشايي مي رمزنگاشتيبرنامه كاربردي كارت، با استفاده از كليد خصوصي، كليدهاي جلسه ) 4(

  .نمايد، ذخيره مي16386استاندارد  ملي ايران شماره رساني ايمن بعدي كليدهاي جلسه را براي پيام
sessionKeys = encryptionAlgorithm-1 (privateKey, encryptedData)  

MAC  كردنstatus code 
macData = macAlgorithm(K_Mac, statusCode) 

 .را برگرداند macDataو نيز  status codeبرنامه كاربردي كارت بايد يك 

)5 (SAL ،macData كند تا اصالت كليد خصوصي ارجاع شده را تصديق نمايدبرگردانده شده را بررسي مي.  
  تاثير روي وضعيت جاري 2-6-17-الف

ز هويت مربوط به اين هويت متمايزكننده آميز اين پروتكل احراز هويت، وضعيت احراپس از اتمام موفقيت
  .تنظيم شود TRUEشده، بايد درون برنامه كاربردي كارت، به امگذارين

  Encipher 7-17-الف
كند، يك عمل درخواست بايد كد بازگشتي اي كه از اين پروتكل استفاده ميدر هويت متمايز كننده

API_INAPPROPRIATE_PROTOCOL_FOR_ACTION را برگرداند.  
  Decipher 8-17-الف

كند، يك عمل درخواست بايد كد بازگشتي اي كه از اين پروتكل استفاده ميهكننددر هويت متمايز
API_INAPPROPRIATE_PROTOCOL_FOR_ACTION را برگرداند.  
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  GetRandom 9-17-الف
كند، يك عمل درخواست بايد كد بازگشتي اي كه از اين پروتكل استفاده ميكنندهدر هويت متمايز

API_INAPPROPRIATE_PROTOCOL_FOR_ACTION را برگرداند.  
  Hash 10-17-الف

كند، يك عمل درخواست بايد كد بازگشتي اي كه از اين پروتكل استفاده ميكنندهت متمايزدر هوي
API_INAPPROPRIATE_PROTOCOL_FOR_ACTION را برگرداند.  

  Sign 11-17-الف
است بايد كد بازگشتي كند، يك عمل درخواي كه از اين پروتكل استفاده ميكنندهدر هويت متمايز

API_INAPPROPRIATE_PROTOCOL_FOR_ACTION را برگرداند.  
  VerifySignature 12-17-الف

كند، يك عمل درخواست بايد كد بازگشتي اي كه از اين پروتكل استفاده ميدر هويت متمايز كننده
API_INAPPROPRIATE_PROTOCOL_FOR_ACTION را برگرداند.  

  VerifyCertificate 13-17-الف
كند، يك عمل درخواست بايد كد بازگشتي اي كه از اين پروتكل استفاده ميكنندهيزدر هويت متما

API_INAPPROPRIATE_PROTOCOL_FOR_ACTION را برگرداند.  
  CardApplicationEndSession 14-17-الف

كند، احراز هويت شد، بايد مي اي كه از اين پروتكل استفادهدرخواست اين عمل، پس از اينكه هويت متمايز كننده
را  API_OKتنظيم كند و كد بازگشتي  FALSEوضعيت احراز هويت مربوط به اين هويت متمايز كننده را به 

  .برگرداند
  تركيب انتقال ايمن 15-17-الف

  .باشدمي PKCS#7 envelopedData - RFC 2315اين تركيب، تطبيقي از نوع محتواي : يادآوري
  يف بسته انتقالتعر 1-15-17-الف

ContentInfo ::= SEQUENCE { 
contentType ContentType, 
content EnvelopedData 
} 
ContentType ::= OBJECT IDENTIFIER 
EnvelopeDataVersion ::= INTEGER (0) 
CertificateSerialNumber ::= INTEGER 
KeyEncryptionAlgorithmIdentifier ::= AlgorithmIdentifier 
ContentEncryptionAlgorithmIdentifier ::= AlgorithmIdentifier 
AlgorithmIdentifier ::= SEQUENCE { 
algorithm OBJECT IDENTIFIER, 
parameters ANY DEFINED BY algorithm OPTIONAL 
} 
EnvelopedData ::= SEQUENCE { 
version EnvelopeDataVersion, 
recipientInfos RecipientInfos, 
encryptedContentInfo EncryptedContentInfo 
}  
RecipientInfos ::= SET OF RecipientInfo 
RecipientInfo ::= SEQUENCE { 
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version EnvelopeDataVersion, 
issuerAndSerialNumber IssuerAndSerialNumber, 
keyEncryptionAlgorithm KeyEncryptionAlgorithmIdentifier, 
encryptedKey EncryptedKey 
} 
IssuerAndSerialNumber ::= SEQUENCE { 
issuer Name, 
serialNumber CertificateSerialNumber 
} 
EncryptedKey ::= OCTET STRING 
EncryptedContentInfo ::= SEQUENCE { 
contentType ContentType, 
contentEncryptionAlgorithm ContentEncryptionAlgorithmIdentifier, 
encryptedContent [0] IMPLICIT EncryptedContent OPTIONAL 
} 
EncryptedContent ::= OCTET STRING  

  توضيحات 2-15-17-الف
ContentInfo – contentType :يك نوع محتواي استاندارداين . دهنده نوع محتوا استنشان ،envelopedData  را

-INSO(1) standard(0) INSO 16386 (16386) part3(3) annex}، شيء شناسانهكند كه بايد يك تعريف مي

a(0) asymmetric-session-key-establishment(17) envelopedData(1)} داشته باشد.  
ContentInfo – content :در اين مورد بايد . محتوايي كه قرار است منتقل شودenvelopedData باشد.  

EnvelopedData – EnvelopeDataVersion :دربرگرفتهبراي اين نسخه از قالب داده . شماره نسخه تركيب است 
  .باشد 0، بايد 1شده

EnvelopedData - recipientInfos :در اين مجموعه، بايد حداقل . گيرنده است-هر-اي از اطلاعات مختصمجموعه
 .يك جزء وجود داشته باشد

EnvelopedData- encryptedContentInfo : باشدشده، مي رمزنگاشتياطلاعات محتواي.  
RecipientInfo-version :باشد 0بايد  ،استانداردبراي اين نسخه از اين . شماره نسخه تركيب است.  

RecipientInfo-issuerAndSerialNumber كننده و كليد و در نتيجه نام متمايز دريافت(كننده گواهي دريافت
  .كندكننده، مشخص ميكننده و شماره سريال مختص صادررا به وسيله نام متمايز صادر) عمومي

RecipientInfo-keyEncryptionAlgorithm :را كه تحت كليد ) و پارامترهاي مربوطه( تيرمزنگاش- الگوريتم كليد
  .نمايدشود، مشخص ميمي رمزنگاشتيكننده، با كليد عمومي دريافت رمزنگاشتي- محتوا

RecipientInfo-encryptedKey كننده با كليد عمومي دريافت رمزنگاشتي-محتوا كردن كليد رمزنگاشتي حاصل
  .است

EncryptedContentInfo-contentType :يك نوع محتواي استاندارداين . دهنده نوع محتوا استنشان ،
envelopedData شيء،  شناسانهكند كه بايد يك را تعريف مي{INSO(1) standard(0) INSO 16386 (16386) 

part3(3) annex-a(0) asymmetric-session-key-establishment(17) envelopedData(1)} داشته باشد.  
EncryptedContentInfo-contentEncryptionAlgorithm :را ) و پارامترهاي مربوطه( رمزنگاشتي- الگوريتم محتوا

  .نمايدشود، مشخص ميمي رمزنگاشتيكه تحت آن، محتوا 
EncryptedContentInfo-encryptedContent : كردن محتوا است رمزنگاشتيحاصل.  

                                                 
1- Enveloped 
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  فرآيند ساختن بسته 3-15-17-الف
  .مشخص، به طور تصادفي رمزنگاشتي-براي يك الگوريتم محتوا يرمزنگاشت-توليد يك كليد محتوا

  ).گيرندهيعني برنامه كاربردي سرويس(كننده محتوا با كليد عمومي دريافت رمزنگاشتيكليد  رمزنگاشتي
كننده، درون مقدار شده و ساير اطلاعات مختص دريافت رمزنگاشتيمحتواي  رمزنگاشتيتلفيق كليد 

RecipientInfo.  
  ).در صورت نياز، از پر كردن، استفاده شود( رمزنگاشتيمحتوا با كليد  گاشتيرمزن

  .EnvelopedDataشده درون يك مقدار  رمزنگاشتيبا محتواي  RecipientInfoتلفيق مقدارهاي 
  فرآيند تفسير بسته 4-15-17-الف

- ، رمزگشايي مي)هوشمند يعني كارت(كننده شده با كليد خصوصي دريافت رمزنگاشتيمحتواي  رمزنگاشتيكليد 

  .شود
  .شودمحتواي بازيابي شده، رمزگشايي مي رمزنگاشتيشده با كليد  رمزنگاشتيمحتواي 

  
  ايمن PINمقايسه  18-الف

مراجعه  14-17-به الف(، تركيب انتقال ايمن PINاين پروتكل احراز هويت، براي انتقال به طور ايمن و ناشناس 
) مراجعه كنيد 14-17-به الف(را از بسته تركيب انتقال ايمن  PINه كاربردي كارت بايد برنام. بردرا به كار مي) كنيد

  .گذار يك هويت متمايز كننده، مقايسه نمايداستخراج كند و آن را با يك مقدار ذخيره شده در علامت
روز بايد قابل به ت،در اين پروتكل احراز هويت، براي تسهيل قفل كردن پروتكل احراز هوي attemptsCounterمقدار 

  ).maxAttemptsبه  attemptsCounterيعني تنظيم (رساني باشد 
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  ايمن PINمقايسه  -16-شكل الف

 
  شيء پروتكل شناسانه 1-18-الف

  INSO(1)  standard(0)  INSO 16386 (16386)  part3(3)  annex-a(0)}، شيء شناسانهاين پروتكل به وسيله 

secure-pin-compare(18)} شودشناسايي مي.  
  گذارعلامت 2-18-الف

  .گذار زير را داردكند، علامتن پروتكل، استفاده مياي كه از ايهويت متمايز كننده
markerAP018 ::= SEQUENCE { 
minDataLength INTEGER, 

برنامه كاربردي 
 گيرندهسرويس

رد لايه اين استاندا
 برنامه كاربردي كارت )خارج از كارت(

توليد مشروط جفت كليد موقتي  گذاردريافت علامت
  .يا تسهيل جفت كليد موجود

  
 گذاربرگرداندن علامت

 برگرداندن علامتگذار

  آزمون شمارنده تلاش 
  

  .markerTemplateدن بسته باز كر
  

 nonceو  PINبازيابي و رمزگشايي 
الحاق شده از بسته تركيب انتقال 

  ايمن
  
  گذار با الگوي مقايسه علامت
  .گذارعلامت

  
  تنظيم شمارنده تلاش

  
  nonceروز رساني توليد و به

  
تنظيم وضعيت احراز هويت و 

  .برگرداندن وضعيت
 برگرداندن وضعيت

گذار به از علامت nonceالحاق 
PIN .بندي بستهPIN  وnonce 

الحاق شده در قالب تركيب 
  .انتقال ايمن

  
  .ارسال بسته تركيب انتقال ايمن

  .ارسال بسته تركيب انتقال ايمن
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maxDataLength INTEGER, 
paddingCharacter OCTET STRING, 
markerTemplate OCTET STRING, 
maxAttempts INTEGER, 
attemptsCounter INTEGER, 
encryptionAlgorithm OBJECT IDENTIFIER, 
keySize INTEGER, 
keyTransportProtectionType INTEGER, 
nonceSize INTEGER, 
nonce INTEGER, 
CHOICE { 
SEQUENCE { 
privateKey OCTET STRING, 
publicKeyMaterial OCTET STRING 
}, 
SEQUENCE { 
privateKeyReference DIDReference, 
publicKeyMaterialReference DIDReference 
}, 
generateFlag NULL 
} 
}  

keyTransportProtectionType  بايد نشان دهد كه آيا در حين عملDIDCreate  يا عملDIDUpdate  ،
markerTemplate  شودمنتقل مي) 1(شده  رمزنگاشتييا ) 0(به صورت متن واضح.  

خته شده به شنا رمزنگاشتيبايد يك كليد  publicKeyMaterialReferenceو  privateKeyReferenceپارامترهاي 
  :ساختار اين مرجع، به صورت تعريف شده در زير است. را ارجاع دهندكننده وسيله يك هويت متمايز

DIDReference ::= SEQUENCE { 
scope DIDScope, 
dIDName DIDName 
}  

  DIDCreate 3-18-الف
كند، اي كه از اين پروتكل احراز هويت استفاده ميكنندهمرتبط با هويت متمايز DIDUpdateيك درخواست عمل 

، markerتعريف شده،  2-18-گونه كه در الفكه همانباشد در حالي DIDUpdateDataرامتر بايد شامل يك پا
  .گذار خاص اين پروتكل استعلامت

گيرنده و برنامه بين برنامه كاربردي سرويس DIDCreateقرار است در حين عمل  markerTemplateدر موردي كه 
تنظيم » شدهرمزنگاشتي«به  keyTransportProtectionTypeيعني (كاربردي كارت، به صورت محرمانه منتقل شود 

  :رود، موارد زير به كار مي)شده است
- markerTemplate  بسته بندي )مراجعه شود 14-17-به الف(بايد با استفاده از قالب تركيب انتقال ايمن ،

  شود
و پارامتر  privateKeyReferenceيك كليد خصوصي ايستا و يك كليد عمومي بايد به ترتيب در پارامتر  -

publicKeyMaterialReference مورد ارجاع واقع شوند؛ 

بايد در زمان ايجاد بسته تركيب انتقال ايمن  publicKeyMaterialReferenceكليد عمومي ارجاع شده با  -
 ، مورد استفاده قرار گيرد )مراجعه شود 14-17-به الف(
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به (ن برنامه كاربردي كارت بايد بسته تركيب انتقال ايمن سازي اين پروتكل احراز هويت مربوط به ايپياده -
، پردازش DIDسازي در براي ذخيره markerTemplateرا به منظور استخراج ) مراجعه شود 14- 17- الف

 .نمايد

نبايد به طور محرمانه منتقل شود و در  markerTemplateتنظيم شود،  ”true“به  generateFlagدر صورتي كه 
  .بندي ايمن، ضروري نيست، بستهDIDCreateحين عمل 

 DIDUpdate 4-18-الف

كند، اي كه از اين پروتكل احراز هويت استفاده ميكنندهمرتبط با هويت متمايز DIDUpdateيك درخواست عمل 
، markerتعريف شده،  2-18-گونه كه در الفكه همانباشد در حالي DIDUpdateDataبايد شامل يك پارامتر 

دقيقا به همان صورت توصيف شده براي عمل  markerفيلدهاي ساختار . ذار خاص اين پروتكل استگعلامت
DIDCreate شونددر بالا، تفسير مي.  

ممكن است براي غيرفعال كردن يك هويت متمايز كننده كه از اين پروتكل احراز  attemptsCounterشمارنده 
  .شودتنظيم  maxAttemptsكند، به هويت، استفاده مي

  DIDGet 5-18-الف
كند، بايد شامل يك پارامتر اي كه از اين پروتكل استفاده ميدر هويت متمايز كننده DIDGetيك درخواست عمل 

DIDStructure باشد.  
  احراز هويت 6-18-الف

گذار است كه علامت DIDGetاولين درخواست، عمل . اين پروتكل احراز هويت، بايد به وسيله دو درخواست اجرا شود
با يك پارامتر  DIDAuthenticateدرخواست دوم، عمل . گرداندميحاوي كليد عمومي مورد نياز را بر

authenticationProtocolData به صورت تعريف شده در زير، است.  
  ()CardApplicationStartSessionدرخواست عمل كند،يك اي كه از اين پروتكل استفاده ميكنندهدرهويت متمايز

  .را برگرداند API_INAPPROPRIATE_PROTOCOL_FOR_ACTIONدكدبازگشتيباي
  رويه 1-6-18-الف

  .گذاري كه حاوي كليد عمومي استدرخواست براي بازيابي علامت) 1( 
متقارن به وسيله برنامه كاربردي تنظيم شود، يك جفت كليد نا TRUEبه  generateFlag DIDگذار اگر علامت) 2(

  .لسه جاري، توليد شودكارت بايد براي ج
جفت كليد ارجاع شده بايد به وسيله برنامه كاربردي  تنظيم شود،  FALSEبه  generateFlag DIDگذار اگر علامت

  .كارت، براي جلسه جاري، مورد استفاده قرار گيرد
  .گيرنده برگردانده شوندجاري بايد به برنامه كاربردي سرويس nonceگذار حاوي اطلاعات كليد عمومي و علامت

گيرنده بايد يك كليد برنامه كاربردي سرويس. است maxAttemptsكوچكتر از  attemptsCounterتاييد اين كه ) 3(
مي ارائه د شده و كليد عمورا با استفاده از كليد متقارن تولي nonceالحاق شده با  PINمتقارن، توليد كند و بايد 

، 14-17-شده در الفوسيله تركيب انتقال ايمن تعريفشده بهبه صورت مشخصوسيله برنامه كاربردي كارت، شده به
  .بندي نمايدبسته
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markerTemplate به برنامه كاربردي كارت، )مراجعه كنيد 14- 17-به الف(، به همراه بسته تركيب انتقال ايمن ،
  .شودبرگردانده مي

authenticationProtocolData ::= ContentInfo(secure transport syntax A.17.14, 7. General syntax)  
باشد، اين درخواست بايد از مرحله  maxAttemptsبزرگتر از يا برابر با مقدار  attemptsCounterاگر مقدار ) 4(

  .، ادامه يابد5شماره 
از  privateKeyرا با استفاده از ) مراجعه كنيد 14- 17-الف به(برنامه كاربردي كارت، الگوي تركيب انتقال ايمن 

مربوط به الگوي تركيب انتقال ايمن را رمزگشايي  ContentInfoدرون  encryptedKeyكند تا بندي خارج ميبسته
  .كند

encryptedKey  به همراهContentInfo  براي رمزگشاييPIN  وnonce رودالحاق شده، به كار مي.  
result = (decryptedPIN =?= markerTemplate)  

  .الحاق شده، به صورت بيت به بيت است nonceو  PINمقايسه 
در غير اين صورت، مقدار . شودبه صفر بازتنظيم مي attemptsCounterباشد،  TRUEاگر حاصل، 

attemptsCounter يابدافزايش مي.  
  .جديد nonceتوليد و ذخيره كردن 

nonce = RNG(nonceSize)  
)5 (authenticationProtocolData ::= SEQUENCE { 

maxAttempts INTEGER OPTIONAL, 
attemptsCounter INTEGER OPTIONAL 
}  

  تاثير روي وضعيت جاري 2-6-18-الف
آميز اين پروتكل، وضعيت احراز هويت مربوط به اين هويت متمايز كننده نامگذاري شده، بايد پس از اتمام موفقيت

  .مه كاربردي كارت، به مقدار نتيجه، تنظيم شوددرون برنا
  Encipher 7-18-الف

كند، يك عمل درخواست بايد كد بازگشتي اي كه از اين پروتكل استفاده ميكنندهدر هويت متمايز
API_INAPPROPRIATE_PROTOCOL_FOR_ACTION را برگرداند.  

  Decipher 8-18-الف
كند، يك عمل درخواست بايد كد بازگشتي ل استفاده مياي كه از اين پروتككنندهدر هويت متمايز

API_INAPPROPRIATE_PROTOCOL_FOR_ACTION را برگرداند.  
  GetRandom 9-18-الف

كند، يك عمل درخواست بايد كد بازگشتي اي كه از اين پروتكل استفاده ميكنندهدر هويت متمايز
API_INAPPROPRIATE_PROTOCOL_FOR_ACTION را برگرداند.  

  Hash 10-18-الف
كند، يك عمل درخواست بايد كد بازگشتي اي كه از اين پروتكل استفاده ميكنندهدر هويت متمايز

API_INAPPROPRIATE_PROTOCOL_FOR_ACTION را برگرداند.  



104 

  

  Sign 11-18-الف
كند، يك عمل درخواست بايد كد بازگشتي اي كه از اين پروتكل استفاده ميكنندهدر هويت متمايز

API_INAPPROPRIATE_PROTOCOL_FOR_ACTION را برگرداند.  
  VerifySignature 12-18-الف

كند، يك عمل درخواست بايد كد بازگشتي اي كه از اين پروتكل استفاده ميكنندهدر هويت متمايز
API_INAPPROPRIATE_PROTOCOL_FOR_ACTION را برگرداند.  

  VerifyCertificate 13-18-الف
كند، يك عمل درخواست بايد كد بازگشتي اي كه از اين پروتكل استفاده ميكنندهزدر هويت متماي

API_INAPPROPRIATE_PROTOCOL_FOR_ACTION را برگرداند.  
  با احراز هويت برنامه كاربردي كارت ECتوافق كليد  19-الف

ق كليد با استفاده از اين پروتكل احراز هويت، يك پروتكل احراز هويت داخلي برنامه كاربردي كارت و تواف
دهنده، فقط كند ولي جفت كليد ايستا ندارد؛ پاسخآغازگر، يك جفت كليد موقتي، توليد مي. است EC رمزنگاشتي

كليدهاي ) SKenc( رمزنگاشتيو ) SKmac(اين پروتكل براي برقرار كردن احراز هويت . يك جفت كليد ايستا دارد
  .شوده اين استاندارد و برنامه كاربردي كارت، استفاده ميتر بين لايرساني ايمنجلسه براي پيام
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  با احراز هويت برنامه كاربردي كارت ECتوافق كليد  -17-شكل الف

  
  شيء پروتكل شناسانه 1-19-الف

  INSO(1)  standard(0)  INSO 16386 (16386)  part3(3)  annex-a(0)}، شيء شناسانهاين پروتكل به وسيله 

ec-key-agreement-with-card-application-authentication(19)} شودشناسايي مي.  
  گذارعلامت 2-19-الف

  .زير را دارد گذارعلامتكند، اي كه از اين پروتكل، استفاده ميكنندههويت متمايز
MarkerAP019 ::= SEQUENCE { 
domainParameters OBJECT IDENTIFIER, 
keyEstablishmentAlgorithm OBJECT IDENTIFIER, 
kDFHashAlgorithm OBJECT IDENTIFIER, 
sessionMacAlgorithm OBJECT IDENTIFIER, 
sessionEncAlgorithm OBJECT IDENTIFIER, 
nonceSize INTEGER, 

برنامه كاربردي 
 گيرندهسرويس

برنامه كاربردي
 كارت

لايه اين
 استاندارد

گذار بازيابي علامت
  iccCertو 

-متبرگرداندن علا

  iccCertگذار و 

  iccCertتاييد اعتبار  
 iccو  iccIdاستخراج 

pub.key(Qicc) 
 Dدامنه پارامترهاي از 

 توليد جفت كليد
(dH; QH) 

  وclientIdارسال
QH  
  

 MacTag دريافت
 iccNonceو

 iccNonce توليد
  رمزي Zمحاسبه 

  رشته بايتي به Zتبديل 
  SKmac||SKencمحاسبه 
  MacTag محاسبه

 برگرداندن، Z كردن صفر
MacTag 

  رمزي Zمحاسبه 
  رشته بايتيبه  Zتبديل 

  SKmac||SKencمحاسبه 
 ’Z كردن صفر

  ’MacTag محاسبه

با  ’MacTag مقايسه
MacTag 
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CHOICE { 
SEQUENCE { 
iccPublicKey OCTET STRING, 
iccPrivateKey OCTET STRING 
}, 
genKeyPairFlag NULL 
} 
iccIdentifier OCTET STRING, 
iccCert OCTET STRING 
}  

  DIDCreate 3-19-الف
كننده براي استفاده با اين ه شده براي ايجاد يك هويت متمايزدر نظر گرفت DIDCreateيك درخواست عمل 

تعريف شده،  2-19-باشد در حالي كه همانگونه كه در الف DIDUpdateDataپروتكل، بايد شامل يك پارامتر 
markerگذار خاص اين پروتكل است، علامت.  

 DIDUpdate 4-19-الف

كند، بايد شامل اي كه از اين پروتكل استفاده ميمرتبط با هويت متمايز كننده DIDUpdateيك درخواست عمل 
گذار ، علامتmarkerتعريف شده،  2-19-باشد در حالي كه همانگونه كه در الف DIDUpdateDataيك پارامتر 

  .ين پروتكل استخاص ا
  DIDGet 5-19-الف

كند، بايد شامل يك اي كه از اين پروتكل استفاده ميمرتبط با هويت متمايز كننده DIDGetيك تاييد براي عمل 
  .باشد DIDStructureپارامتر 

  احراز هويت 6-19-الف
ارامتر با يك پ CardApplicationStartSession اين پروتكل، به وسيله يك درخواست ساده عمل 

authenticationProtocolData شودتعريف شده در زير، اجرا مي.  
  رويه 1-6-19-الف

 )1 (authenticationProtocolData ::= clientIdentifier OCTET STRING   
براي  QHتاييد اين كه . Dاز پارامترهاي دامنه ) dH;QH(توليد جفت كليد موقتي . iccCertتاييد اعتبار ) 2(

  .معتبر است Dي دامنه پارامترها
)3 (iccNonce = RNG(nonceSize) 

Z = keyEstablishmentAlgorithm(dICC;QH)  
  .field-element-to-byte-stringبه يك رشته بايتي با استفاده از  Zتبديل 

  :گيريمحاسبه كليدهاي جلسه با استفاده از تابع مشتق
SKmac || SKenc = KDF(Z, keyDataLen, otherInfo)  

  :كهطوريبه
otherInfo ::= SEQUENCE { 
sessionMacAlgorithm OBJECT IDENTIFIER, 
sessionEncAlgorithm OBJECT IDENTIFIER, 
clientIdentifier OCTET STRING, 
iccIdentifier OCTET STRING, 
iccNonce OCTET STRING 
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} 
keyDataLen = algoKeyLengthInBits(seesionMacAlgorithm) + 
algoKeyLengthInBits(sessionEncAlgorithm) 
N = keyDataLen / (hashLengthInBits(kDFHashAlgorithm)) 
DerivedKeyingMaterial = kDFHashAlgorithm(0x00000001 || Z || otherInfo) || 
kDFHashAlgorithm(0x00000002 || Z || otherInfo) || 
kDFHashAlgorithm((0x00000000 + N) || Z || otherInfo)  

KDFهاي ترين بيت، سمت چپDerivedKeyingMaterial ،)keyDataLen (است.  
  شوندتبديل مي ’QHهاي بايتي ، از اجزاء فيلد، به رشتهQHمختصات 

MacData = "KC_1_V" || iccIdentifier || clientIdentifier || NULL || QH' 
MacTag = sessionMacAlgorithm(SKmac, MacData)  

  معتبر هستند Dبراي پارامترهاي دامنه  QICCتاييد اين كه ) 4(
Z = keyEstablishmentAlgorithm(dH;QICC)  

  .field-element-to-byte-stringبه يك رشته بايتي با استفاده از  Zتبديل 
  )3(تعريف شده در مرحله  KDFاستفاده از 

SKmac || SKenc = KDF(Z; KeyDataLen; otherInfo)  
  شوندتبديل مي ’QHهاي بايتي ، از اجزاء فيلد، به رشتهQHصات مخت

MacData' = "KC_1_V" || iccIdentifier || clientIdentifier || NULL || QH' 
MacTag' = sessionMacAlgorithm(SKmac, MadData)  

)5 (authenticationProtocol ::= empty OCTET STRING 
return_code = API_OK  

  تاثير روي وضعيت جاري 2-6-19-الف
كننده اين هويت متمايز احراز هويت، وضعيت احراز هويت مربوط به آميز اين پروتكلپس از اتمام موفقيت

رساني ايمن، آغاز كند، با اين حال، يك جلسه با قابليت پيامشده، درون برنامه كاربردي كارت تغييري نمينامگذاري
  .شودمي
  Encipher 7-19-الف

كند، يك عمل درخواست بايد كد بازگشتي اي كه از اين پروتكل استفاده ميكنندهيت متمايزدر هو
API_INAPPROPRIATE_PROTOCOL_FOR_ACTION را برگرداند.  

  Decipher 8-19-الف
كند، يك عمل درخواست بايد كد بازگشتي اي كه از اين پروتكل استفاده ميكنندهدر هويت متمايز

API_INAPPROPRIATE_PROTOCOL_FOR_ACTION را برگرداند.  
  GetRandom 9-19-الف

كند، يك عمل درخواست بايد كد بازگشتي اي كه از اين پروتكل استفاده ميكنندهدر هويت متمايز
API_INAPPROPRIATE_PROTOCOL_FOR_ACTION را برگرداند.  

  Hash 10-19-الف
كند، يك عمل درخواست بايد كد بازگشتي اي كه از اين پروتكل استفاده ميكنندهدر هويت متمايز

API_INAPPROPRIATE_PROTOCOL_FOR_ACTION را برگرداند.  
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  Sign 11-19-الف
كند، يك عمل درخواست بايد كد بازگشتي اي كه از اين پروتكل استفاده ميكنندهدر هويت متمايز

API_INAPPROPRIATE_PROTOCOL_FOR_ACTION را برگرداند.  
  VerifySignature 12-19-الف

كند، يك عمل درخواست بايد كد بازگشتي اي كه از اين پروتكل استفاده ميكنندهدر هويت متمايز
API_INAPPROPRIATE_PROTOCOL_FOR_ACTION را برگرداند.  

  VerifyCertificate 13-19-الف
بازگشتي كند، يك عمل درخواست بايد كد اي كه از اين پروتكل استفاده ميدر هويت متمايز كننده

API_INAPPROPRIATE_PROTOCOL_FOR_ACTION را برگرداند.  
  طرفهبا احراز هويت دو ECتوافق كليد  20-الف

 1منحني بيضوي رمزنگاشتياين پروتكل احراز هويت، يك پروتكل احراز هويت دو طرفه با توافق كليد با استفاده از 
  .است

 ECبراي برقرار كردن كليدهاي جلسه، از يك جفت كليد  ICCگيرنده و هم براي سرّي بودن بيشتر، هم سرويس
  .كنندايستا استفاده مي ECموقتي و يك جفت كليد 

رساني كليدهاي جلسه براي پيام) SKenc( رمزنگاشتيو ) SKmac(اين پروتكل براي برقرار كردن احراز هويت 
  .شودتر بين لايه اين استاندارد و برنامه كاربردي كارت، استفاده ميايمن

  

                                                 
1 - Elliptic Curve  
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برنامه كاربردي 
 گيرندهسرويس

برنامه كاربردي 
 كارت

لايه اين 
 استاندارد

 گذاربرگرداندن علامت گذارعلامتدريافت

  ريشه pubKانتخاب 

clientCertارسال

 براي تاييد اعتبار

 ;deICC)توليد جفت كليد

QeICC)  
رمزي  Z(deICC; QeH)محاسبه 
 اشتراكي

clientId=Truncate(QeH)  
 

SKmac||SKenc= 
KDF(Z; algoid || 

clientId || iccId). 
  ،Zصفر كردن 
  QeICCبرگرداندن 

، clientIdاستخراج 
QsICC  ازCCert  

 sigCتاييد اعتبار 
 QsICCبا استفاده از

 )deH; QeH(توليد جفت كليد

توليد و ارسال
clientNonce  براي احراز

با استفاده از ( ICCهويت 
  )رساني ايمنپيام

به دست آوردن 
iccCert ) با استفاده

 )رساني ايمناز پيام

براي تاييد اعتبارsigHارسال
  )رساني ايمنبا استفاده از پيام(

 =sigHمحاسبه

AuthAlgorithm(dsH, 
{QeICC || clientId || 
iccNonce || QeH}) 

 ICCدريافت

nonce

 QeHارسال

رمزي اشتراكي  ’Zمحاسبه 
)deH; QeICC( 

iccId= 
truncate(QeICC) 

SKmac || SKenc = 
KDF(Z’; algoid || 

cientId || iccId) 
 ’Zصفر كردن 

ليد
ن ك

ورد
ت آ

دس
به 

سه
 جل

اي
ه

 
ت 

هوي
راز 

اح
بان

ميز
  

ت 
هوي

راز 
اح

IC
C

  

  ريشه pubKانتخاب 

 ICCبرگرداندن

nonce

با ( iccCertبرگرداندن 
  )رساني ايمناستفاده از پيام

بهclientCertتاييد اعتبار
  ريشه pubKوسيله 

 clientId ،QsHاستخراج كردن 

با استفادهsigHتاييد اعتبار
هاي بر روي داده QsHز ا

 QeICC || clientId}ورودي 

|| iccNonce || QeH} 

 =SigCمحاسبه 

AuthAlgorithm(dsICC

, QeH || iccId || 
clientNonce || QeICC) 

 SigCبرگرداندن 

  طرفهبا احراز هويت دوECتوافق كليد-18-شكل الف
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  شيء پروتكل شناسانه 1-20-الف

  INSO(1)  standard(0)  INSO 16386 (16386)  part3(3)  annex-a(0)}، شيء شناسانهاين پروتكل به وسيله 

ec-key-agreement-with-mutual-authentication(20)} شودشناسايي مي.  
  گذارعلامت 2-20-الف

  .گذار زير را داردكند، علامتن پروتكل، استفاده مياي كه از ايكنندهايزهويت متم
MarkerAP020 ::= SEQUENCE { 
DomainParameters OBJECT IDENTIFIER, 
KeyEstablishmentAlgorithm OBJECT IDENTIFIER, 
KDFHashAlgorithm OBJECT IDENTIFIER, 
SessionMacAlgorithm OBJECT IDENTIFIER, 
SessionEncAlgorithm OBJECT IDENTIFIER, 
AuthAlgorithm OBJECT IDENTIFIER, 
nonceSize INTEGER, 
CHOICE { 
SEQUENCE { 
iccPublicKey OCTET STRING, 
iccPrivateKey OCTET STRING 
}, 
genKeyPairFlag NULL 
}, 
iccIdentifier OCTET STRING, 
iccCert OCTET STRING, 
rootIdentifier OCTET STRING, 
rootPublicKey OCTET STRING, 
iccCertKnown BOOLEAN, 
verifyClientCert BOOLEAN, 
EnforcePrivacy BOOLEAN 
}  

  DIDCreate 3-20-الف
كننده براي استفاده با اين ه شده براي ايجاد يك هويت متمايزدر نظر گرفت DIDCreateيك درخواست عمل 

تعريف شده،  2-20-گونه كه در الفكه همانباشد در حالي DIDUpdateDataپروتكل، بايد شامل يك پارامتر 
markerگذار خاص اين پروتكل است، علامت.  

 DIDUpdate 4-20-الف

كند، بايد شامل اي كه از اين پروتكل استفاده ميكنندهمرتبط با هويت متمايز DIDUpdateيك درخواست عمل 
گذار ، علامتmarkerتعريف شده،  2- 20-كه همانگونه كه در الفباشد در حالي DIDUpdateDataيك پارامتر 

  .خاص اين پروتكل است
  DIDGet 5-20-الف

كند، بايد شامل يك اي كه از اين پروتكل استفاده ميكنندهمرتبط با هويت متمايز DIDGetيك تاييد براي عمل 
  .باشد DIDStructureپارامتر 

  احراز هويت 6-20-الف
با يك پارامتر  ()CardApplicationStartSession سيله يك درخواست ساده عمل اين پروتكل، به و

authenticationProtocolData شودتعريف شده در زير، اجرا مي.  
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  رويه 1-6-20-الف
)1 (authenticationProtocolData ::= SEQUENCE { 

clientIdentifier OCTET STRING 
}  

    گونه اطلاعات برگردانده شده نبايد شامل هيچ. گذاراز الگوي علامت Dبه دست آوردن پارامترهاي دامنه ) 2(
  .تنظيم شوند NULLها بايد به شناسانهها و تمام كليدها، گواهي. باشد ICCهاي مخصوص آن داده

 .ICCبه  QeHارسال . Dاز پارامترهاي دامنه ) deH, QeH(توليد جفت كليد موقتي ) 3(
از پارامترهاي ) deICC, QeICC(توليد جفت كليد موقتي . ، معتبر استDراي پارامترهاي دامنه ب QeHتاييد اين كه ) 4(

  .Dدامنه 
Z = KeyEstablishmentAlgorithm(deICC, QeH)  

  .Field-element-to-Byte-Stringبه يك رشته بايتي با استفاده از  Zتبديل 
  .’QHو  ’QICCبايتي  هاي، از اجزاء فيلد، به رشتهQH و QeICCتبديل مختصات 

clientIdentifier = Truncate(QICC') 
iccIdentifier = Truncate(QH')  

  .گرداندميبايت سمت چپ پارامتر خود را بر Truncate() ،4كه طوريبه
  :KDFگيري محاسبه كليدهاي جلسه با استفاده از تابع مشتق

SKmac || SKenc = KDF( Z, keyDataLen, otherInfo)  
  :طوري كه به

otherInfo ::= SEQUENCE { 
sessionMacAlgorithm OBJECT IDENTIFIER, 
sessionMacAlgorithm OBJECT IDENTIFIER, 
clientIdentifier OBJECT IDENTIFIER, 
iccIdentifier OBJECT IDENTIFIER 
} 
keyDataLen = algoKeyLengthInBits(sessionMacAlgorithm) 
+ algokeyLengthInBits(sessionEncAlgorithm) 
N = keyDataLen / (hashLengthInBits(KDFHashAlgorithm)) 
DerivedKeyingMaterial = KDFHashAlgorithm(0x00000001 || Z || otherInfo) || 
KDFHashAlgorithm(0x00000002 || Z || otherInfo) || 
… 
KDFHashAlgorithm((0x0000000 + N) || Z || otherInfo)  

 
KDF is the keyDataLen left-most bits from DerivedKeyingMaterial. 
Zeroize Z and return QeICC.   

 .، معتبر استDبراي پارامترهاي دامنه  QeICCتاييد اين كه ) 5(
Z = KeyEstablishmentAlgorithm(DeH;QeICC) 

  Field-element-to-Byte-Stringبه يك رشته بايتي با استفاده از  Zتبديل 
  .’QHو  ’QICCهاي بايتي ، از اجزاء فيلد، به رشتهQH و QeICCتبديل مختصات 

clientIdentifier = Truncate(QICC') 
iccIdentifier = Truncate(QH')  

  .گرداندميبايت سمت چپ پارامتر خود را بر Truncate() ،4كه طوريبه
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  )4(تعريف شده در مرحله  KDFاستفاده از 
SKmac || SKenc = KDF(Z; keyDataLen; otherInfo)  

  .Zصفر كردن 
  .شودباز مي) SKmac, SKenc(رساني ايمن يك كانال براي پيام

  براي تاييد بيشتر گواهي rootPublicKeyانتخاب ) 6(
  rootPublicKeyبر اساس  clientCertتنظيم شده باشد، تاييد  TRUEبه  verifyClientCertاگر ) 7(

  .QSHو كليد عمومي احراز هويت ميزبان  clientCertاز  clientIdentifierاستخراج 
  .معتبر است ،Dبراي پارامترهاي دامنه  QSHتاييد اين كه 

  شود كهتنظيم شده باشد، آنگاه فرض مي FALSEبه  verifyClientCertاگر 
clientIdentifier = rootIdentifier  

  و
QSH = rootPublicKey  

  .iccNonceرساني ايمن براي انتقال ياماستفاده از پ) 8(
iccNonce = RNG(nonceSize)  

 .’QHو  ’QICCهاي بايتي ، از اجزاء فيلد، به رشتهQeH و QeICCتبديل مختصات ) 9(
sigH = AuthAlgorithm(dsH, { QICC' || clientIdentifier || iccNonce || QH'})  

AuthAlgorithm طابقت داشته باشد و اجازه احياء پيام را ندهدبايد با پارامترهاي دامنه، م.  
)10 (sigH رساني ايمن، منتقل شودبايد با استفاده از پيام.  

 {’QICC’ || clientIdentifier || iccNonce || QH}هاي ورودي بر روي داده QsHبا استفاده از  sigHتاييد اعتبار 

  .گيرنده، احراز هويت شده استبرنامه كاربردي سرويس
در صورتي كه . iccCertبه جاي  iccIdentifierتنظيم شود، آنگاه برگرداندن  TRUEبه  iccCertKnownاگر ) 11(

  .رساني ايمنبا استفاده از پيام iccCert رمزنگاشتيتنظيم شده باشد،  TRUEبه  enforcePrivacyمقدار 
يست كه گواهي برنامه كاربردي كارت، با تنظيم شده باشد، آنگاه ضروري ن FALSEبه  enforcePrivacyاگر مقدار 

  .شود MAC يا  رمزنگاشتيرساني ايمن، پيام
براي  QsICCتاييد اين كه . iccCertاز  QsICCتنظيم شود، استخراج  FALSEبه  iccCertKnownاگر ) 12(

  .، معتبر استDپارامترهاي دامنه 
clientNonce شودرساني ايمن، منتقل بايد با استفاده از پيام:  

clientNonce = RNG(nonceSize)  
 ’QHو  ’QICCهاي بايتي ، از اجزاء فيلد، به رشتهQeH و QeICCتبديل مختصات ) 13(

  .iccCert، و QsICC ،iccIdentifier، كليد خصوصي احراز هويت متناظر با dsICCيافتن 
sigC = AuthAlgorithm(dsICC, { QICC' || iccIdentifier || clientNonce || QH' } )  

AuthAlgorithm بايد با پارامترهاي دامنه، مطابقت داشته باشد و اجازه احياء پيام را ندهد.  
)14 (sigC رساني ايمن، منتقل شودبايد با استفاده از پيام.  

 {’QICC’ || iccIdentifier || clientNonce || QH}هاي ورودي بر روي داده QsICCبا استفاده از  sigCتاييد اعتبار 

  .گيرنده، احراز هويت شده استبرنامه كاربردي سرويس
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)15 (authenticationProtocolData ::= empty OCTET STRING 
return_code = API_OK 

  تاثير روي وضعيت جاري 2-6-20-الف
گذاري ه ناماحراز هويت، وضعيت احراز هويت مربوط به اين هويت متمايز كنند آميز اين پروتكلپس از اتمام موفقيت

 رساني ايمن، آغاز شده، بايد درون برنامه كاربردي كارت به مقدار نتيجه، تنظيم شود و يك جلسه با قابليت پيام
  .شودمي
  Encipher 7-20-الف

كند، يك عمل درخواست بايد كد بازگشتي اي كه از اين پروتكل استفاده ميكنندهدر هويت متمايز
API_INAPPROPRIATE_PROTOCOL_FOR_ACTION را برگرداند.  

  Decipher 8-20-الف
كند، يك عمل درخواست بايد كد بازگشتي اي كه از اين پروتكل استفاده ميكنندهدر هويت متمايز

API_INAPPROPRIATE_PROTOCOL_FOR_ACTION را برگرداند.  
  GetRandom 9-20- الف

ك عمل درخواست بايد كد بازگشتي كند، ياي كه از اين پروتكل استفاده ميكنندهدر هويت متمايز
API_INAPPROPRIATE_PROTOCOL_FOR_ACTION را برگرداند.  

  Hash 10-20-الف
كند، يك عمل درخواست بايد كد بازگشتي اي كه از اين پروتكل استفاده ميكنندهدر هويت متمايز

API_INAPPROPRIATE_PROTOCOL_FOR_ACTION را برگرداند.  
  Sign 11-20-الف

كند، يك عمل درخواست بايد كد بازگشتي اي كه از اين پروتكل استفاده ميكنندهمتمايز در هويت
API_INAPPROPRIATE_PROTOCOL_FOR_ACTION را برگرداند.  

  VerifySignature 12-20-الف
كند، يك عمل درخواست بايد كد بازگشتي اي كه از اين پروتكل استفاده ميكنندهدر هويت متمايز

API_INAPPROPRIATE_PROTOCOL_FOR_ACTION را برگرداند.  
  VerifyCertificate 13-20-الف

كند، يك عمل درخواست بايد كد بازگشتي اي كه از اين پروتكل استفاده ميكنندهدر هويت متمايز
API_INAPPROPRIATE_PROTOCOL_FOR_ACTION را برگرداند.  

  ساده EC-DHتوافق كليد  21-الف
هم برنامه كاربردي . است EC رمزنگاشتييك پروتكل ساده با توافق كليد با استفاده از  اين پروتكل احراز هويت،

گيرنده و هم برنامه كاربردي كارت، براي توافق كليد، يك جفت كليد موقتي ولي بدون جفت كليد ايستا، سرويس
  .نمايندكنند و از آن استفاده ميتوليد مي

رساني كليدهاي جلسه براي پيام) SKenc( رمزنگاشتيو ) SKmac(يت اين پروتكل براي برقرار كردن احراز هو
  .شودتر بين لايه اين استاندارد و برنامه كاربردي كارت، استفاده ميايمن
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  ساده EC-DHتوافق كليد  -19-شكل الف

  
  شيء پروتكل شناسانه 1-21-الف

  INSO(1)  standard(0)  INSO 16386 (16386)  part3(3)  annex-a(0)}، شيء شناسانهاين پروتكل به وسيله 

simple-ec-dh-key-agreement (21)} شودشناسايي مي.  
  گذارعلامت 2-21-الف

  .گذار زير را داردكند، علامتن پروتكل، استفاده مياي كه از ايكنندههويت متمايز
MarkerAP021 ::= SEQUENCE { 
DomainParameters OBJECT IDENTIFIER, 
KeyEstablishmentAlgorithm OBJECT IDENTIFIER, 
KDFHashAlgorithm OBJECT IDENTIFIER, 
SessionMacAlgorithm OBJECT IDENTIFIER, 
SessionEncAlgorithm OBJECT IDENTIFIER 
}  

برنامه كاربردي 
 گيرندهسرويس

ربردي برنامه كا
 كارت

لايه اين 
 استاندارد

 گذاربرگرداندن علامت  گذارعلامتدريافت

  (deC; QeC)توليد جفت كليد 
رمزي  Z(deC; QeH)به محاس

 اشتراكي

SID=Truncate(Qe)  
 

SKmac||SKenc= 
KDF(z; algoID || SIDH 
|| SIDC). 

  
  QeC، برگرداندن Zصفر كردن 

 توليد جفت كليد
 )deH; QeH(  

 QeHارسال

 deH; QeC (Z(محاسبه 
 رمزي اشتراكي 

  
SID=Truncate(Qe)  

  
SKmac||SKenc= 
KDF(z; algoID || 
SIDH || SIDC). 

  
 Zصفر كردن 

سه
 جل

اي
ده

كلي
دن 

آور
ت 

دس
به 
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  DIDCreate 3-21-الف
اي استفاده با اين كننده بره شده براي ايجاد يك هويت متمايزدر نظر گرفت DIDCreateيك درخواست عمل 

تعريف شده،  2-21-باشد در حالي كه همانگونه كه در الف DIDUpdateDataپروتكل، بايد شامل يك پارامتر 
markerگذار خاص اين پروتكل است، علامت.  

 DIDUpdate 4-21-الف

 كند، يك عمل درخواست بايد كد بازگشتياي كه از اين پروتكل استفاده ميكنندهدر هويت متمايز
API_INAPPROPRIATE_PROTOCOL_FOR_ACTION را برگرداند.  

  DIDGet 5-21-الف
كند، بايد شامل يك اي كه از اين پروتكل استفاده ميمرتبط با هويت متمايز كننده DIDGetيك تاييد براي عمل 

  .باشد DIDStructureپارامتر 
  احراز هويت 6-21-الف

با يك پارامتر  ()CardApplicationStartSession  وسيله يك درخواست ساده عملاين پروتكل، به
authenticationProtocolData شودتعريف شده در زير، اجرا مي.  

 )1 (authenticationProtocolData ::= empty OCTET STRING 

    ه گوناطلاعات برگردانده شده نبايد شامل هيچ. گذاراز الگوي علامت Dبه دست آوردن پارامترهاي دامنه ) 2(
  .تنظيم شوند NULLها بايد به شناسانهها و تمام كليدها، گواهي. باشد ICCهاي مخصوص آن داده

 .ICCبه  QeHارسال . Dاز پارامترهاي دامنه ) deH; QeH(توليد جفت كليد موقتي ) 3(
  .، معتبر استDبراي پارامترهاي دامنه  QeHتاييد اين كه ) 4(

  .Dاز پارامترهاي دامنه ) deICC; QeICC(توليد جفت كليد موقتي 
Z = KeyEstablishmentAlgorithm(deICC;QeH)  

  field-element-to-byte-stringبه يك رشته بايتي با استفاده از  Zتبديل 
  ’QHو  ’QICCهاي بايتي ، از اجزاء فيلد، به رشتهQH و QeICCتبديل مختصات 

clientIdentifier = Truncate(QICC') 
iccIdentifier = Truncate(QH')  

  .گرداندميبايت سمت چپ پارامتر خود را بر Truncate() ،4به طوري كه 
  :KDFگيري محاسبه كليدهاي جلسه با استفاده از تابع مشتق

SKmac || SKenc = KDF( Z, keyDataLen, otherInfo)  
otherInfo ::= SEQUENCE { 
SessionMacAlgorithm OBJECT IDENTIFIER, 
SessionEncAlgorithm OBJECT IDENTIFIER, 
clientIdentifier OCTET STRING, 
iccIdentifier OCTET STRING, 
iccNonce OCTET STRING 
}  
keyDataLen = algoKeyLengthInBits(SessionMacAlgorithm) + 
AlgoKeyLengthInBits(SessionEncAlgorithm) 
N = keyDataLen / (hashLengthInBits (KDFHashAlgorithm)) 
DerivedKeyingMaterial = KDFHashAlgorithm(0x00000001 || Z || otherInfo) || 
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KDFHashAlgorithm(0x00000002 || Z || otherInfo) || 
… 
KDFHashAlgorithm((0x00000000 + N) || Z || otherInfo)  

  
KDF به تعداد ،keyDataLen هاي ترين بيتبيت، سمت چپDerivedKeyingMaterial است.  

  .QeICCو برگرداندن  Zصفر كردن 

 .، معتبر استDبراي پارامترهاي دامنه  QeICCتاييد اين كه ) 5(
Z = KeyEstablishmentAlgorithm(DeH;QeICC) 

  field-element-to-byte-stringبه يك رشته بايتي با استفاده از  Zتبديل 
  ’QHو  ’QICCهاي بايتي رشته ، از اجزاء فيلد، بهQeH و QeICCتبديل مختصات 

clientIdentifier = Truncate(QICC') 
iccIdentifier = Truncate(QH')  

  .گرداندميبايت سمت چپ پارامتر خود را بر Truncate() ،4به طوري كه 
  )4(تعريف شده در مرحله  KDFاستفاده از 

SKmac || SKenc = KDF(Z; keyDataLen; otherInfo)  
  Zصفر كردن 

  )SKmac, SKenc(رساني ايمن باز شدن يك كانال براي پيام
)6 (authenticationProtocolData ::= empty OCTET STRING 

return_code = API_OK 
  تاثير روي وضعيت جاري 1-6-21-الف

گذاري مكننده ناز هويت مربوط به اين هويت متمايزاحراز هويت، وضعيت احرا آميز اين پروتكلپس از اتمام موفقيت
  .شودرساني ايمن، آغاز ميكند؛ با اين حال، يك جلسه با قابليت پيامشده، درون برنامه كاربردي كارت، تغييري نمي

  Encipher 7-21-الف
كند، يك عمل درخواست بايد كد بازگشتي اي كه از اين پروتكل استفاده ميكنندهدر هويت متمايز

API_INAPPROPRIATE_PROTOCOL_FOR_ACTION را برگرداند.  
  Decipher 8-21-الف

كند، يك عمل درخواست بايد كد بازگشتي اي كه از اين پروتكل استفاده ميكنندهدر هويت متمايز
API_INAPPROPRIATE_PROTOCOL_FOR_ACTION را برگرداند.  

  GetRandom 9-21-الف
واست بايد كد بازگشتي كند، يك عمل درخاي كه از اين پروتكل استفاده ميكنندهدر هويت متمايز

API_INAPPROPRIATE_PROTOCOL_FOR_ACTION را برگرداند.  
  Hash 10-21-الف

كند، يك عمل درخواست بايد كد بازگشتي اي كه از اين پروتكل استفاده ميكنندهدر هويت متمايز
API_INAPPROPRIATE_PROTOCOL_FOR_ACTION را برگرداند.  
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  Sign 11-21-الف
كند، يك عمل درخواست بايد كد بازگشتي اي كه از اين پروتكل استفاده ميندهكندر هويت متمايز

API_INAPPROPRIATE_PROTOCOL_FOR_ACTION را برگرداند.  
  VerifySignature 12-21-الف

كند، يك عمل درخواست بايد كد بازگشتي اي كه از اين پروتكل استفاده ميكنندهدر هويت متمايز
API_INAPPROPRIATE_PROTOCOL_FOR_ACTION را برگرداند.  

  VerifyCertificate 13-21-الف
كند، يك عمل درخواست بايد كد بازگشتي اي كه از اين پروتكل استفاده ميكنندهدر هويت متمايز

API_INAPPROPRIATE_PROTOCOL_FOR_ACTION را برگرداند.  
  GPمتقارن احراز هويت نا 22-الف

  .1كليد عمومي است رمزنگاشتيپاسخ با استفاده از -تكل چالشاين پروتكل احراز هويت، يك پرو
كننده در يك برنامه كاربردي از هويت مربوط به يك هويت متمايزاين پروتكل هم براي برقرار كردن وضعيت احر

     براي ) SKenc( رمزنگاشتيو براي ) SKmac(كارت و هم براي انتقال دو كليد جلسه براي احراز هويت پيام 
  .2شودتر بين لايه اين استاندارد و برنامه كاربردي كارت، استفاده ميرساني ايمنپيام

  

                                                 
  .تعريف شده است) i=0x02(با گزينه انتقال كليد  ”SCP10“، به صورت GlobalPlatform 2.2 Card Specificationدر  ـ 1
بايد در محيط مورد  SALگيرنده و احراز هويت سرويس كند كهاين اشاره مي. شود، ميزباني ميSALبا اين پروتكل احراز هويت، كليد خصوصي، درون   ـ 2

، Loyal-stack ،Opaque-ICC-stack، )مراجعه كنيد 16386ـ  4به استاندارد ملي ايران شماره (تنظيمات مناسب براي اين طرح . اعتماد يكساني اجرا شوند
  .هستند Remote-ICC-Stackو 



118 

  

  
  GPمتقارن احراز هويت نا -20-شكل الف

  
  شيء پروتكل شناسانه 1-22-الف

  :شودزير شناسايي مي ءيش هايشناسانهاين پروتكل به وسيله 
{ INSO(1)   INSO 16386 (16386)  part3(3)  annex-a(0)  gp-asymmetric-authentication (22) } 

  اگر فقط احراز هويت خارجي مورد نياز باشد،
{ INSO(1)   INSO 16386 (16386)  part3(3)  annex-a(0)  gp-asymmetric-authentication (22) mutual-

auth(0) } 

برنامه كاربردي 
 گيرندهسرويس

برنامه كاربردي 
 كارت

لايه اين 
 استاندارد

انتقال پارامترهاي پروتكل كانال 
 )SCP(ايمن

 SCPهاي پارامتر تنظيم

با oceCertificateتاييد اعتبار 
exPublicKey  ريشه كليد عموميبه عنوان  

oceCertاستخراج كليد عمومي 

امضاء كردن چالش برگردانده 
ارسال هاي جلسه و شده و داده

  نتيجه براي احراز هويت خارجي

و  OCEتوليد چالش 
درخواست احراز هويت 

 داخلي

 اي كارتضتاييد ام

چالش برنامه درخواست 
 كاربردي كارت

  توليد كليدهاي جلسه
  sdPublicKeyرمزنگاري با 

انتقال كليدهاي جلسه 
رمزنگاري شده به برنامه 

  كاربردي كارت

ارائه هستار خارج از كارت 
oceCertificate 

 sdCertificateدرخواست گواهي 
  از برنامه كاربردي كارت

و استخراج  sdCertificateتاييد 
sdPublicKey 

  گذاراز علامت sdCertificateدريافت 

رمزگشايي كليدهاي جلسه با 
sdPrivateKey  

  ذخيره كردن كليدهاي جلسه

توليد چالش برنامه كاربردي 
nonceSizeكارت مطابق با 

  تاييد بلوك امضاء
  برگرداندن وضعيت تاييد

 وOCEچالش  امضاء كردن
  هاي جلسهداده

  برگرداندن با بلوك امضاي كارت



119 

  

  .باشدمورد نياز )) 12(تا ) 10(هاي مرحله(اگر احراز هويت داخلي 
  گذارعلامت 2-22-الف

  :گذار تعريف شده با الگوي زير را داردكند، علامتن پروتكل، استفاده مياي كه از ايهويت متمايز كننده
MarkerAP022 ::= SEQUENCE { 
sdPublicKey OCTET STRING, 
sdPrivateKey OCTET STRING, 
sdCertificate OCTET STRING, 
exPublicKey OCTET STRING, // PK.TP_EX.AUT as defined in GP 2.2 
(F.1.2.1 Overview) 
ocePubliKey OCTET STRING, // PK.OCE.AUT as defined in GP 2.2 
(F.1.2.1 Overview) 
kaExPublicKey OCTET STRING, // PK.KA_EX.AUT as defined in GP 2.2 
(F.1.2.1) 
kaInCertificate OCTET STRING, // CERT.KA_IN.AUT as defined in GP 
2.2 (F.1.2.1 Overview) 
sessionMacAlgo OBJECT IDENTIFIER, 
sessionEncAlgo OBJECT IDENTIFIER, 
keyEncryptionAlgo OBJECT IDENTIFIER, 
hashAlgorithm OBJECT IDENTIFIER, 
nonceSize INTEGER 
}  

  DIDCreate 3-22-الف
كننده براي استفاده با اين ه شده براي ايجاد يك هويت متمايزفتدر نظر گر DIDCreateيك درخواست عمل 

تعريف شده،  2-22-گونه كه در الفكه همانباشد در حالي DIDUpdateDataپروتكل، بايد شامل يك پارامتر 
markerگذار خاص اين پروتكل است، علامت.  

 DIDUpdate 4-22-الف

كند، اي كه از اين پروتكل احراز هويت استفاده ميكنندهزهويت متمايمرتبط با  DIDUpdateيك درخواست عمل 
، markerتعريف شده،  2-22-گونه كه در الفكه همانباشد در حالي DIDUpdateDataبايد شامل يك پارامتر 

  .گذار خاص اين پروتكل استعلامت
  DIDGet 5-22-الف

كند، بايد اين پروتكل احراز هويت استفاده مي اي كه ازمرتبط با هويت متمايز كننده DIDGetيك تاييد براي عمل 
  .باشد DIDStructureشامل يك پارامتر 

  احراز هويت 6-22-الف
يك پارامتر  باCardApplicationStartSession وسيله يك درخواست ساده عمل اين پروتكل، به

authenticationProtocolData شودتعريف شده در زير، اجرا مي.  
بايد كد  DIDAuthenticationكند، يك درخواست عمل اي كه از اين پروتكل استفاده ميكنندههويت متمايزدر 

  .را برگرداند API_INAPPROPRIATE_PROTOCOL_FOR_ACTIONبازگشتي 
  رويه 1-6-22-الف

 )1 (authenticationProtocolData ::= SEQUENCE { 
oceCertificate OCTET STRING, 
securityLevel OCTET STRING, // As specified in GlobalPlatform 
Specifications 2.2 Table 10-1 
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SCPParametersP1P2 OCTET STRING, // As specified in GlobalPlatform 
Specifications 2.2 F4.5.2 and F4.5.4 
} 

  كنندارتباط برقرار مي با برنامه كاربردي كارت، SCPپارامترهاي ) 2(
، كليد ocePublicKeyكند و اعتبار را تاييد مي oceCertificateبرنامه كاربردي كارت، ) SD( دامنه امنيتي) 3(

گذار، علامتبه عنوان كليد عمومي داراي اختيار ذخيره شده در  exPublicKeyعمومي متناظر، را با استفاده از 
 .نمايدمي برقرار

را بر اساس گواهي داراي اختيار و  sdPublicKeyند و اعتبار كرا تاييد مي sdCertificateلايه اين استاندارد، ) 4(
  .نمايدبرقرار مي sdCertificateهاي صادر كننده سياست

 رمزنگاشتي sdPublicKeyها را با كند، آنتوليد مي ENCو  MACلايه اين استاندارد، كليدهاي جلسه را براي ) 5(
  .كندرا به برنامه كاربردي كارت، منتقل مي encDataشده  رمزنگاشتيهاي نمايد و بلوك دادهمي

skMac = sessionMacAlgo() 
skEnc = sessionEncAlgo() 
crtMac ::= SEQUENCE { 
crtTag OCTET STRING, // 'B4' (CCT) or 'B8' (CT) 
crtLength OCTET STRING, 
usageQualifier OCTET STRING, // '95.01.XX' 
skMac OCTET STRING, // 'D1.18.XX…XX' 
cryptoAlgo OCTET STRING, // GP 2.2 Table F-11 and 11.1.8, with a 
value corresponding to sessionMacAlgo 
OID 
sequenceCounter OCTET STRING // '91.08.XX…XX' 
} 
crtEnc ::= SEQUENCE { 
crtTag OCTET STRING, // 'B4' (CCT) or 'B8' (CT) 
crtLength OCTET STRING, 
usageQualifier OCTET STRING, // '95.01.XX' 
skEnc OCTET STRING, // 'D1.18.XX…XX' 
cryptoAlgo OCTET STRING, // GP 2.2 Table F-11 and 11.1.8, with a 
value corresponding to sessionMacAlgo 
OID 
sequenceCounter OCTET STRING // '91.08.XX…XX' 
}  
keyData ::= SEQUENCE { 
paddingPattern OCTET STRING, // '00.02.FF…FF.00' 
securityLevelTag OCTET STRING, // 'D3' 
securityLevelLen OCTET STRING, // 'D1' 
securityLevel OCTET STRING, 
crtMac OCTET STRING, 
crtEnc OCTET STRING 
} 
encData = keyEncryptionAlgo[sdPublicKey](keyData)  

كند تا كليدهاي جلسه رمزگشايي مي sdPrivateKeyهاي دريافت شده را با برنامه كاربردي كارت، بلوك داده) 6(
MAC  وENC  كندها را براي استفاده بعدي پيام ايمن، ذخيره مينمايد، و آن اجخراسترا.  
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keyData = keyEncryptionAlgo-1[sdPrivateKey](encData)  
  كندت، يك چالش براي احراز هويت خارجي، توليد ميبرنامه كاربردي كار) 7(

sdNonce = RNG(nonceSize)  
امضاي لايه اين . فرستدلايه اين استاندارد، امضاي خود را براي احراز هويت خارجي، به برنامه كاربردي كارت مي) 8(

لوك امضاء، و امضاء كردن ها، ايجاد يك بروي يك مجموعه داده) سازيدرهم(استاندارد، حاصل ايجاد يك تغيير 
  .، استoceCertificate، كليد خصوصي متناظر با ocePrivateKeyبلوك امضاء با 

dataToHash ::= SEQUENCE { 
securityLevelTag OCTET STRING, // 'D3' 
securityLevelLen OCTET STRING, // '01' 
securityLevel OCTET STRING, 
crtMac OCTET STRING, 
crtEnc OCTET STRING, 
sdNonce OCTET STRING 
} 
hashData = hashAlgorithm(dataToHash) 
sigBlock ::= SEQUENCE { 
paddingPattern OCTET STRING, // '00.01.FF…FF.00' 
derHashAlgorithm OCTET STRING, // DER encoded OID 
(of GP's hash algo) 
derHashData OCTET STRING // DER encoded hashData 
} 
oceSignature = authAltorithm[ocePrivateKey](sigBlock)  

-تاييد مي) 2(استخراج شده در مرحله  ocePublicKeyرا با استفاده از  oceSignatureبرنامه كاربردي كارت، ) 9(

ورد نياز نباشد اگر احراز هويت داخلي، م. آميز باشد كانال ايمن، در دسترس استاكنون، اگر تاييد، موفقيت. كند
  .يابدادامه مي) 13(، از مرحله )پشتيباني شده به وسيله اين پروتكل احراز هويت شيء شناسانهاولين (
پشتيباني شده به وسيله اين پروتكل احراز  شيء شناسانهبراي دومين (اگر احراز هويت داخلي، مورد نياز باشد ) 10(

  .شوندجرا ميا) 12(و ) 11(، )10(هاي ، آنگاه مرحله)هويت
OCE  براي چالش برنامه كاربردي كارت، يكnonce كندتوليد مي:  

oceNonce = RNG(nonceSize)  
امضاي برنامه كاربردي . گرداندبرمي OCEبرنامه كاربردي كارت، امضاي خود را براي احراز هويت داخلي به ) 11(

ها، ايجاد يك بلوك امضاء، و امضاء كردن آن روي يك مجموعه داده) سازيدرهم(كارت، حاصل ايجاد يك تغيير 
  :است sdPrivateKeyبلوك با 

sdSigBlock ::= SEQUENCE { 
paddingPattern OCTET STRING, // '00.01.FF…FF.00' 
derHashAlgorithm OCTET STRING, // DER encoded OID 
derHashData OCTET STRING // DER encoded hashData 
hashData = hashAlgorithm(dataToHash) 
sdDataToHash ::= SEQUENCE { 
crtMac OCTET STRING, 
crtEnc OCTET STRING, 
oceNonce OCTET STRING 
} 
sdSignature = authAlgorithm[sdPrivateKey](sdSigBlock)  
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. كندتاييد مي) 3( استخراج شده در مرحله sdPublicKeyرا با استفاده از  sdSignatureلايه اين استاندارد، ) 12(
نمايد كه برنامه كاربردي كارت، كليدهاي جلسه ارسال شده به وسيله لايه اين استاندارد را به طور اين تاييد مي

  .صحيح، استخراج كرده است
)13 (authenticationProtocolData ::= empty OCTET STRING  

  .return_code = API_OKاگر احراز هويت، با موفقيت به پايان برسد 
  تاثير روي وضعيت جاري 2-6-22-الف

احراز هويت، وضعيت احراز هويت مربوط به اين هويت متمايز كننده نامگذاري  آميز اين پروتكلپس از اتمام موفقيت
  .شودرساني ايمن، آغاز ميتنظيم شود، و يك جلسه با قابليت پيام TRUEشده، بايد درون برنامه كاربردي كارت، به 

  Encipher 7-22-الف
كند، يك درخواست اين عمل بايد كد بازگشتي اي كه از اين پروتكل استفاده ميكنندهدر هويت متمايز

API_INAPPROPRIATE_PROTOCOL_FOR_ACTION را برگرداند.  
  Decipher 8-22-الف

زگشتي كند، يك درخواست اين عمل بايد كد بااي كه از اين پروتكل استفاده ميكنندهدر هويت متمايز
API_INAPPROPRIATE_PROTOCOL_FOR_ACTION را برگرداند.  

  GetRandom 9-22-الف
كند، يك درخواست اين عمل بايد كد بازگشتي اي كه از اين پروتكل استفاده ميكنندهدر هويت متمايز

API_INAPPROPRIATE_PROTOCOL_FOR_ACTION را برگرداند.  
  Hash 10-22-الف

كند، يك درخواست اين عمل بايد كد بازگشتي كه از اين پروتكل استفاده مياي كنندهدر هويت متمايز
API_INAPPROPRIATE_PROTOCOL_FOR_ACTION را برگرداند.  

  Sign 11-22-الف
كند، يك درخواست اين عمل بايد كد بازگشتي اي كه از اين پروتكل استفاده ميدر هويت متمايز كننده

API_INAPPROPRIATE_PROTOCOL_FOR_ACTION را برگرداند.  
  VerifySignature 12-22-الف

كند، يك درخواست اين عمل بايد كد بازگشتي اي كه از اين پروتكل استفاده ميدر هويت متمايز كننده
API_INAPPROPRIATE_PROTOCOL_FOR_ACTION را برگرداند.  

  VerifyCertificate 13-22-الف
كند، يك درخواست اين عمل بايد كد بازگشتي كل استفاده مياي كه از اين پروتدر هويت متمايز كننده

API_INAPPROPRIATE_PROTOCOL_FOR_ACTION را برگرداند.  
  CardApplicationEndSession 14-22-الف

كند، احراز هويت شد، اي كه از اين پروتكل استفاده ميكنندهن عمل، پس از اين كه هويت متمايزيك درخواست اي
را  API_OKتنظيم كند، و كد بازگشتي  FALSEكننده را به ز هويت مربوط به اين هويت متمايزابايد وضعيت احر

  .برگرداند
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  )حالت صريح( GPاحراز هويت متقارن  23-الف

اين پروتكل هم . 1كليد متقارن است رمزنگاشتيپاسخ با استفاده از -اين پروتكل احراز هويت، يك پروتكل چالش
احراز هويت مربوط به يك هويت متمايز كننده در يك برنامه كاربردي كارت و هم براي  براي برقرار كردن وضعيت

تر رساني ايمنبراي پيام) skEnc( رمزنگاشتيو براي ) skMac(توافق بر سر دو كليد جلسه براي احراز هويت پيام 
  .شودبين لايه اين استاندارد و برنامه كاربردي كارت، استفاده مي

  

  
  )حالت صريح( GPاحراز هويت متقارن  -21-شكل الف

  شيء پروتكل شناسانه 1-23-الف
  INSO(1) standard(0)  INSO 16386 (16386)  part3(3)  annex-a(0) }، شيء شناسانهاين پروتكل به وسيله 

gp-symmetric-authentication-explicit-mode (23) } شودشناسايي مي.  
  رگذاعلامت 2-23-الف

  :صورت زير را داردگذار تعريف شده بهكند، علامتن پروتكل، استفاده مياي كه از ايكنندههويت متمايز
  

                                                 
  .تعريف شده است) i=0x25(در حالت صريح  SCP02، به صورت GlobalPlatform 2.2 Card Specificationـ در   1

برنامه كاربردي 
 گيرندهسرويس

برنامه كاربردي 
 كارت

لايه اين 
 استاندارد

  گذاردريافت علامت  گذاربازيابي پارامتر علامت

 متن رمزنگاري شدهمحاسبه
OCE ال براي احراز نتقو ا

  هويت خارجي

انتقال  ،OCEتوليد چالش 

درخواست  ،OCEچالش 
  ،احراز هويت داخلي

 

  كليدهاي جلسهمحاسبه
 متن رمزنگاري شده كارت تاييد

 OCEتاييد متن رمزنگاري شده
  ICVو مقداردهي اوليه  MACتاييد 

  sdSequenceCounterزايش اف

 توليد چالش برنامه كاربردي كارت
  استخراج كليدهاي جلسه 

 متن رمزنگاري شده كارتمحاسبه 

  SCاستفاده از پروتكل
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MarkerAP023 ::= SEQUENCE { 
sdStaticEncKey OCTET STRING, 
sdStaticMacKey OCTET STRING, 
sdStaticDekKey OCTET STRING, 
sdSequenceCounter OCTET STRING, 
sessionMacAlgo OBJECT IDENTIFIER, 
sessionEncAlgo OBJECT IDENTIFIER, 
keyDerivationAlgo OBJECT IDENTIFIER, 
nonceSize INTEGER 
}  

  DIDCreate 3-23-الف
كننده براي استفاده با اين ه شده براي ايجاد يك هويت متمايزدر نظر گرفت DIDCreateيك درخواست عمل 

تعريف  2- 23-گونه كه در الفكه همانباشد در حالي DIDUpdateDataيك پارامتر  پروتكل احراز هويت، بايد شامل
  .گذار خاص اين پروتكل است، علامتmarkerشده، 
 DIDUpdate 4-23-الف

كند، اي كه از اين پروتكل احراز هويت استفاده ميمرتبط با هويت متمايز كننده DIDUpdateيك درخواست عمل 
، markerتعريف شده،  2-23-گونه كه در الفكه همانباشد در حالي DIDUpdateDataبايد شامل يك پارامتر 

  .گذار خاص اين پروتكل استعلامت
  DIDGet 5-23-الف

كند، بايد اي كه از اين پروتكل استفاده ميكنندهمرتبط با هويت متمايز DIDGetيك تاييد يك درخواست عمل 
  .باشد DIDStructureشامل يك پارامتر 

  احراز هويت 6-23-فال
با يك پارامتر  CardApplicationStartSession اين پروتكل، به وسيله يك درخواست ساده عمل 

authenticationProtocolData شودتعريف شده در زير، اجرا مي.  
د بايد ك DIDAuthenticationكند، يك درخواست عمل اي كه از اين پروتكل استفاده ميدر هويت متمايز كننده

  .را برگرداند API_INAPPROPRIATE_PROTOCOL_FOR_ACTIONبازگشتي 
  رويه 1-6-23-الف

 )1 (authenticationProtocolData ::= 
securityLevel OCTET STRING // As specified in GlobalPlatform 
Card Specification 2.2 Table E-11 

  :كندردي كارت براي احراز هويت داخلي، ايجاد ميلايه اين استاندارد، يك چالش براي برنامه كارب) 2(
oceNonce = RNG(nonceSize)  

نمايد و متن كند، سپس كليدهاي جلسه را استخراج ميتوليد مي nonceبرنامه كاربردي كارت نيز يك ) 3(
  :كندشده برنامه كاربردي كارت را محاسبه مي رمزنگاشتي

sdNonce = RNG(nonceSize) 
skMac = keyDerivationAlgo[sdStaticEncKey](sdSequenceCounter) 
skEnc = keyDerivationAlgo[sdStaticMacKey](sdSequenceCounter) 
sdInput ::= SEQUENCE { 
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oceNonce OCTET STRING, 
sdSequenceCounter OCTET STRING, 
sdNonce OCTET STRING, 
padding OCTET STRING 
} 
sdCryptogram = authAlgorithm[skEnc](sdInput)  

كند، و يك مقايسه، برنامه كاربردي كارت را محاسبه مي) 3(همچنين، لايه اين استاندارد، به صورت مرحله ) 4(
  .كندآميز باشد، برنامه كاربردي كارت را احراز هويت مياگر مقايسه، موفقيت. دهدانجام مي

كند و آن را به همراه يك الگوي خارج از كارت را محاسبه مي هستار 1شدهرمزنگاشتيلايه اين استاندارد، متن ) 5(
CMAC فرستدبراي احراز هويت خارجي، به برنامه كاربردي كارت، مي.  

oceInput ::= SEQUENCE { 
sdSequenceCounter OCTET STRING, 
sdNonce OCTET STRING, 
oceNonce OCTET STRING, 
padding OCTET STRING 
} 
oceCryptogram = authAlgorithm[skEnc](oceInput) 
macInput ::= SEQUENCE { 
apduHeader OCTET STRING, 
oceCryptogram OCTET STRING 
} 
CMAC = sessionMacAlgo[skMac](macInput)  

هاي دريافت شده در كند و با دادهرا محاسبه مي CMACشده و  رمزنگاشتيبرنامه كاربردي كارت، همان متن ) 6(
آميز باشد، برنامه كاربردي كارت، لايه اين استاندارد را اگر مقايسه، موفقيت. دهديك مقايسه، انجام مي) 5( مرحله

 تنظيم  CMACرا به مقدار  ICVدهد و مقدار اوليه را افزايش مي sdSequenceCounterكند و احراز هويت مي
  .نمايدمي

)7 (authenticationProtocolData ::= empty OCTET STRING  
  .return_code = API_OKاگر احراز هويت، با موفقيت به پايان برسد 

  تاثير روي وضعيت جاري 2-6-23-الف
كننده نامگذاري ز هويت مربوط به اين هويت متمايزاحراز هويت، وضعيت احرا آميز اين پروتكلپس از اتمام موفقيت

رساني ايمن، آغاز تنظيم شود، و يك جلسه با قابليت پيام ’result‘شده، بايد درون برنامه كاربردي كارت، به مقدار 
  .شودمي
  Encipher 7-23-الف

كند، بايد كد اي است كه از اين پروتكل استفاده ميكنندهل كه داراي ارجاع به هويت متمايزيك درخواست اين عم
  .را برگرداند API_INAPPROPRIATE_PROTOCOL_FOR_ACTIONبازگشتي 

                                                 
1 - Cryptogram 
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   Decipher 8-23-الف
كند، بايد كد اي است كه از اين پروتكل استفاده ميكنندهل كه داراي ارجاع به هويت متمايزيك درخواست اين عم

  .را برگرداند API_INAPPROPRIATE_PROTOCOL_FOR_ACTIONبازگشتي 
   GetRandom   9-23-الف

كند، بايد كد اين پروتكل استفاده مياي است كه از كنندهل كه داراي ارجاع به هويت متمايزيك درخواست اين عم
  .را برگرداند API_INAPPROPRIATE_PROTOCOL_FOR_ACTIONبازگشتي 

  Hash   10-23-الف
كند، بايد كد اي است كه از اين پروتكل استفاده ميكنندهيت متمايزيك درخواست اين عمل كه داراي ارجاع به هو

  .را برگرداند API_INAPPROPRIATE_PROTOCOL_FOR_ACTIONبازگشتي 
    Sign 11-23-الف

كند، بايد كد اي است كه از اين پروتكل استفاده ميكنندهل كه داراي ارجاع به هويت متمايزيك درخواست اين عم
  .را برگرداند API_INAPPROPRIATE_PROTOCOL_FOR_ACTIONبازگشتي 

    VerifySignature 12-23-الف
كند، بايد كد اي است كه از اين پروتكل استفاده ميكنندهبه هويت متمايزل كه داراي ارجاع يك درخواست اين عم

  .را برگرداند API_INAPPROPRIATE_PROTOCOL_FOR_ACTIONبازگشتي 
    VerifyCertificate 13-23-الف

كد كند، بايد اي است كه از اين پروتكل استفاده ميكنندهل كه داراي ارجاع به هويت متمايزيك درخواست اين عم
  .را برگرداند API_INAPPROPRIATE_PROTOCOL_FOR_ACTIONبازگشتي 

  CardApplicationEndSession   14-23-الف
كننده، بايد وضعيت احراز هويت مربوط يت متمايزآميز يك هويك درخواست اين عمل، پس از احراز هويت موفقيت

  .را برگرداند API_OKتي تنظيم كند، و كد بازگش FALSEبه اين هويت متمايز كننده را به 
  )حالت ضمني( GPاحراز هويت متقارن  24-الف

دهد ارتباط متعاقب با برنامه كاربردي كارت به صورت اين پروتكل احراز هويت، يك اعلان ساده است كه نشان مي
به يك  اين پروتكل هم براي برقرار كردن وضعيت احراز هويت مربوط. 1رساني ايمن، خواهد بودحالت ضمني پيام

هويت متمايز كننده در يك برنامه كاربردي كارت و هم براي توافق بر سر دو كليد جلسه براي احراز هويت پيام 
)skMac ( رمزنگاشتيو براي )skEnc (تر بين لايه اين استاندارد و برنامه كاربردي كارت، رساني ايمنبراي پيام

  .شوداستفاده مي
  

                                                 
  .تعريف شده است) i=0x29(در حالت ضمني  SCP02، به صورت GlobalPlatform Card Specification 2.2ـ در   1
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  )حالت ضمني( GPمتقارن  احراز هويت -22-شكل الف

  
  شيء پروتكل شناسانه 1-24-الف

  INSO(1) standard(0)  INSO 16386 (16386) }: شودزير شناسايي مي شيء شناسانهاين پروتكل به وسيله 

part3(3)  annex-a(0)  gp-asymmetric-authentication-implicit-mode (24) }  
  گذارعلامت 2-24-الف

گذار، به صورت تعريف شده در زير داشته كند، بايد يك علامت، استفاده مياي كه از اين پروتكلكنندههويت متمايز
  :باشد

SpecificMarkerStruct ::= SEQUENCE { 
sdStaticBaseKey OCTET STRING, 
sdSequenceCounter OCTET STRING, 
sessionMacAlgo OBJECT IDENTIFIER, 
sessionEncAlgo OBJECT IDENTIFIER, 
keyDerivationAlgo OBJECT IDENTIFIER 
}  

  DIDCreate 3-24-الف
كننده براي استفاده با اين پروتكل، شده براي ايجاد يك هويت متمايزهدر نظر گرفت DIDCreateيك درخواست عمل 

  :صورت تعريف شده در زير، باشدبه didStructureبايد شامل يك پارامتر 
didStructure ::= SEQUENCE { 
authProtocol OBJECT IDENTIFIER, 
marker OCTET STRING, 
scope BOOLEAN OPTIONAL, 
qualifier DIDQualifier OPTIONAL 
}  

 DIDUpdate 4-24-الف

كند، اي كه از اين پروتكل احراز هويت استفاده ميكنندهبط با هويت متمايزمرت DIDUpdateيك درخواست عمل 
  .باشد 2-24- به صورت تعريف شده در الف SpecificMarkerStructبايد شامل يك 

  DIDGet 5-24-الف
كند، بايد شامل اي كه از اين پروتكل استفاده ميكنندهمرتبط با هويت متمايز DIDGetيك تاييد درخواست عمل 

  .باشد 2- 24-تعريف شده در الف SpecificMarkerStructيك 

برنامه كاربردي 
 گيرندهسرويس

برنامه كاربردي 
 كارت

لايه اين
 استاندارد

  تنظيم
  وضعيت 

  احراز هويت 
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  احراز هويت 6-24-الف
با يك پارامتر  CardApplicationStartSession خواست ساده عمل وسيله يك دراين پروتكل، به

authenticationProtocolData NULLشود، اجرا كه به طور ضمني به وسيله طرفين، شناخته مي،  به همان صورتي
  .گرددمي

د كد باي DIDAuthenticateكند، يك درخواست عمل اي كه از اين پروتكل استفاده ميكنندهدر هويت متمايز
  .را برگرداند API_INAPPROPRIATE_PROTOCOL_FOR_ACTIONبازگشتي 

  رويه 1-6-24-الف
 )1 (authenticationProtocolData ::= empty OCTET STRING 

)2 (authenticationProtocolData ::= empty OCTET STRING  
  .return_code = API_OKاگر احراز هويت، با موفقيت به پايان برسد 

  تاثير روي وضعيت جاري 2-6-24-الف
احراز هويت، وضعيت احراز هويت مربوط به اين هويت متمايز كننده نامگذاري  آميز اين پروتكلپس از اتمام موفقيت

  .تنظيم شود TRUEشده، بايد درون برنامه كاربردي كارت، به 
  :شوندت زير، محاسبه ميرساني ايمن، كليدهاي جلسه به صوردر پيام APDUپس از دريافت متعاقب اولين 

skMac = keyDerivationAlgo[sdStaticBaseKey](sdSequenceCounter) 
skEnc = keyDerivationAlgo[sdStaticBaseKey](sdSequenceCounter)  

  
گونه كه در رساني ايمن، همانشده با پياممحافظت APDUمتصل به اولين  CMACبراي محاسبه اولين 

GlobalPlatform card Specification 2.2 Table E-1  ،مشخص شده استICV  بر رويAID  بهMAC  تنظيم
  .دهدرا افزايش مي sdSequenceCounter، برنامه كاربردي كارت، CMACآميز مقدار پس از تاييد موفقيت. شودمي
  Encipher 7-24-الف

كند، بايد كد اين پروتكل استفاده مي اي است كه ازكنندهل كه داراي ارجاع به هويت متمايزيك درخواست اين عم
  .را برگرداند API_INAPPROPRIATE_PROTOCOL_FOR_ACTIONبازگشتي 

  Decipher 8-24-الف
كند، بايد كد اي است كه از اين پروتكل استفاده ميكنندهمتمايزيك درخواست اين عمل كه داراي ارجاع به هويت 

  .را برگرداند API_INAPPROPRIATE_PROTOCOL_FOR_ACTIONبازگشتي 
  GetRandom 9-24-الف

كند، بايد كد اي است كه از اين پروتكل استفاده ميكنندهل كه داراي ارجاع به هويت متمايزيك درخواست اين عم
  .را برگرداند API_INAPPROPRIATE_PROTOCOL_FOR_ACTIONبازگشتي 

  Hash 10-24-الف
كند، بايد كد اي است كه از اين پروتكل استفاده ميكنندهتمايزل كه داراي ارجاع به هويت ميك درخواست اين عم

  .را برگرداند API_INAPPROPRIATE_PROTOCOL_FOR_ACTIONبازگشتي 
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  Sign 11-24-الف
كند، بايد كد اي است كه از اين پروتكل استفاده ميكنندهكه داراي ارجاع به هويت متمايزيك درخواست اين عمل 

  .را برگرداند API_INAPPROPRIATE_PROTOCOL_FOR_ACTIONبازگشتي 
  VerifySignature 12-24-الف

كند، بايد كد اي است كه از اين پروتكل استفاده ميكنندهل كه داراي ارجاع به هويت متمايزيك درخواست اين عم
  .را برگرداند API_INAPPROPRIATE_PROTOCOL_FOR_ACTIONبازگشتي 

  VerifyCertificate 13-24-الف
كند، بايد كد اي است كه از اين پروتكل استفاده ميكنندهل كه داراي ارجاع به هويت متمايزدرخواست اين عميك 

  .را برگرداند API_INAPPROPRIATE_PROTOCOL_FOR_ACTIONبازگشتي 
  CardApplicationEndSession 14-24-الف

ز كننده، بايد وضعيت احراز هويت مربوط آميز يك هويت متماييك درخواست اين عمل، پس از احراز هويت موفقيت
  .را برگرداند API_OKتنظيم كند، و كد بازگشتي  FALSEبه اين هويت متمايز كننده را به 
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  پيوست ب

  )الزامي(

  رمزنگاشتيهاي الگوريتم
  
  پذيريالزامات تعامل 1-ب

هاي احراز هويت مشخص شده در استفاده شده در پروتكل رمزنگاشتيهاي اين پيوست، منبع تعريف كننده الگوريتم
  .نمايدپيوست الف را ارائه مي

  :صورت زير تعريف شده استبه» 16386ـ  3استاندارد ملي ايران  ASN.1 ،»-ALGOيك ماژول 
ISO24727-3-ALGO {iso(1) standard(0) iso24727(24727) part3(3) annexB (13) } 
-- Version 1.3, 03-Mar-2010 
-- 
-- IF-PROFILE value '01' 
-- 
-- *According to ISO/IEC 24727-2, the optional IF-PROFILE field in the CCD is 
-- used to indicate that a card provides an implementation of ISO/IEC 24727-3. 
-- © ISO/IEC 2008-2010 
-- All rights reserved. Unless otherwise specified, no part of this publication 
-- may be reproduced or utilized in any form or by any means, electronic or 
-- mechanical, including photocopying and microfilm, without permission in 
-- writing from either ISO at the address below or ISO's member body in the 
-- country of the requester. 
-- 
-- ISO copyright office 
-- Case postale 56 • CH-1211 Geneva 20 
-- Tel. + 41 22 749 01 11 
-- Fax + 41 22 749 09 47 
-- E-mail copyright@iso.org 
-- Web www.iso.org 
DEFINITIONS AUTOMATIC TAGS EXTENSIBILITY IMPLIED ::= 
BEGIN 
-- EXPORTS; Exports all 
IMPORTS; 
-- Major and Minor Revision values for this ASN.1 Module 
revMajISO24727-3-ALGO INTEGER ::= 1 
revMinISO24727-3-ALGO INTEGER ::= 3 
AlgorithmIDParameters ::= SEQUENCE { 
algorithm 
ALGORITHMIDENTIFIERPARAMETERS.&id({SupportedAlgorithms}), 
parameters 
ALGORITHMIDENTIFIERPARAMETERS.&Type 
({SupportedAlgorithms}{@algorithm}) OPTIONAL} 
ALGORITHMIDENTIFIERPARAMETERS ::= CLASS {&id OBJECT IDENTIFIER, 
&Type OPTIONAL } 
WITH SYNTAX {ID &id 
[TYPE &Type]} 
-- Algorithm OIDs 
-- Add an Unknown 
id-unknownAlgorithmIdentifier OBJECT IDENTIFIER ::= 
{iso(1) standard(0) iso24727(24727) part3(3) annexB(13) 
algorithmIdentifiers(1) unknown(0)} 
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unknownAlgorithmIdentifier ALGORITHMIDENTIFIERPARAMETERS ::= 
{ID id-unknownAlgorithmIdentifier}  

  
  هاي متقارنالگوريتم 2-ب
  مراجع 1-2-ب

18033-2 refers to hash functions in 10118-2 and 10118-3. 
18033-2 describes key derivation functions KDF1 and KDF2 with dependences on hash functions. 
18033-2 refers to MAC algorithms in 9797-1 and 9797-2. 
18033-2 refers to block ciphers in 18033-3. 
18033-2 describes symmetric ciphers SC1 and SC2 with dependences on block ciphers and key derivation 
functions. 
18033-2 describes key encapsulation mechanisms (KEM). 
18033-2 describes data encapsulation mechanisms (DEM). 
18033-2 describes hybrid ciphers. 
18033-2 describes ElGamal-based KEM. 
18033-2 describes RSA-based asymmetric cipher and KEM. 
18033-3 defines TDEA (which is 3DES) in terms of DES. 
18033-3 defines DES (in Annex A). 
18033-3 defines MISTY1. 
18033-3 defines CAST-128. 
18033-3 defines AES. 
18033-3 defines Camellia. 
18033-3 defines SEED. 
18033-4 describes the construction of stream ciphers from block ciphers. 
18033-4 defines MUGI keystream generator. 
18033-4 defines SNOW 2.0 keystream generator.  

  10824ـ3ه استاندارد ملي ايران شمارهاي متقارن از الگوريتم 2-2-ب
id-is18033-3 OBJECT IDENTIFIER ::= { 1 0 18033 3 } 
id-bc64 OBJECT IDENTIFIER ::= { 1 0 18033 3 1 } 
id-bc128 OBJECT IDENTIFIER ::= { 1 0 18033 3 2 } 
id-bc64-tdea OBJECT IDENTIFIER ::= { 1 0 18033 3 1 1 } 
id-bc64-misty1 OBJECT IDENTIFIER ::= { 1 0 18033 3 1 2 } 
id-bc64-cast128 OBJECT IDENTIFIER ::= { 1 0 18033 3 1 3 } 
id-bc128-aes OBJECT IDENTIFIER ::= { 1 0 18033 3 2 1 } 
id-bc128-camellia OBJECT IDENTIFIER ::= { 1 0 18033 3 2 2 } 
id-bc128-seed OBJECT IDENTIFIER ::= { 1 0 18033 3 2 3 } 
is18033-3 ALGORITHMIDENTIFIERPARAMETERS ::= 
{ID id-is18033-3 } 
bc64 ALGORITHMIDENTIFIERPARAMETERS ::= 
{ID id-bc64 } 
bc128 ALGORITHMIDENTIFIERPARAMETERS ::= 
{ID id-bc128 } 
bc64-tdea ALGORITHMIDENTIFIERPARAMETERS ::= 
{ID id-bc64-tdea } 
bc64-misty1 ALGORITHMIDENTIFIERPARAMETERS ::= 
{ID id-bc64-misty1 } 
bc64-cast128 ALGORITHMIDENTIFIERPARAMETERS ::= 
{ID id-bc64-cast128 } 
bc128-aes ALGORITHMIDENTIFIERPARAMETERS ::= 
{ID id-bc128-aes } 
bc128-camellia ALGORITHMIDENTIFIERPARAMETERS ::= 
{ID id-bc128-camellia } 
bc128-seed ALGORITHMIDENTIFIERPARAMETERS ::= 
{ID id-bc128-seed }  
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  )بيتي 128كليد ( AES 3-2-ب
id-aes128-ECB OBJECT IDENTIFIER ::= { 2 16 840 1 101 3 4 1 1 } 
id-aes128-CBC OBJECT IDENTIFIER ::= { 2 16 840 1 101 3 4 1 2 } 
id-aes128-OFB OBJECT IDENTIFIER ::= { 2 16 840 1 101 3 4 1 3 } 
id-aes128-CFB OBJECT IDENTIFIER ::= { 2 16 840 1 101 3 4 1 4 } 
aes128-ECB ALGORITHMIDENTIFIERPARAMETERS ::= 
{ID id-aes128-ECB } 
aes128-CBC ALGORITHMIDENTIFIERPARAMETERS ::= 
{ID id-aes128-CBC } 
aes128-OFB ALGORITHMIDENTIFIERPARAMETERS ::= 
{ID id-aes128-OFB } 
aes128-CFB ALGORITHMIDENTIFIERPARAMETERS ::= 
{ID id-aes128-CFB }  

  )بيتي 192كليد ( AES 4-2-ب
id-aes192-ECB OBJECT IDENTIFIER ::= { 2 16 840 1 101 3 4 1 21 } 
id-aes192-CBC OBJECT IDENTIFIER ::= { 2 16 840 1 101 3 4 1 22 } 
id-aes192-OFB OBJECT IDENTIFIER ::= { 2 16 840 1 101 3 4 1 23 } 
id-aes192-CFB OBJECT IDENTIFIER ::= { 2 16 840 1 101 3 4 1 24 } 
aes192-ECB ALGORITHMIDENTIFIERPARAMETERS ::= 
{ID id-aes192-ECB } 
aes192-CBC ALGORITHMIDENTIFIERPARAMETERS ::= 
{ID id-aes192-CBC } 
aes192-OFB ALGORITHMIDENTIFIERPARAMETERS ::= 
{ID id-aes192-OFB } 
aes192-CFB ALGORITHMIDENTIFIERPARAMETERS ::= 
{ID id-aes192-CFB }  

  )بيتي 256كليد ( AES 5-2-ب
id-aes256-ECB OBJECT IDENTIFIER ::= { 2 16 840 1 101 3 4 1 41 } 
id-aes256-CBC OBJECT IDENTIFIER ::= { 2 16 840 1 101 3 4 1 42 } 
id-aes256-OFB OBJECT IDENTIFIER ::= { 2 16 840 1 101 3 4 1 43 } 
id-aes256-CFB OBJECT IDENTIFIER ::= { 2 16 840 1 101 3 4 1 44 } 
aes256-ECB ALGORITHMIDENTIFIERPARAMETERS ::= 
{ID id-aes256-ECB } 
aes256-CBC ALGORITHMIDENTIFIERPARAMETERS ::= 
{ID id-aes256-CBC } 
aes256-OFB ALGORITHMIDENTIFIERPARAMETERS ::= 
{ID id-aes256-OFB } 
aes256-CFB ALGORITHMIDENTIFIERPARAMETERS ::= 
{ID id-aes256-CFB }  

  DES 6-2-ب
id-des-ECB OBJECT IDENTIFIER ::= { 1 3 14 3 2 6 } 
id-des-CBC OBJECT IDENTIFIER ::= { 1 3 14 3 2 7 } 
-- Carries an IV as a parameter. 
id-des-OFB OBJECT IDENTIFIER ::= { 1 3 14 3 2 8 } 
-- Carries an FBParameter as a parameter. 
-- where, 
-- FBParameter ::= SEQUENCE { 
-- iv IV, 
-- numberOfBits NumberOfBits 
-- } 
-- and, 
-- IV ::= OCTET STRING 
-- NumberOfBits ::= INTEGER 
-- number of feedback bits (1-64) 
des-ECB ALGORITHMIDENTIFIERPARAMETERS ::= 
{ID id-des-ECB } 
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des-CBC ALGORITHMIDENTIFIERPARAMETERS ::= 
{ID id-des-CBC } 
des-OFB ALGORITHMIDENTIFIERPARAMETERS ::= 
{ID id-des-OFB }  

  موارد ديگر 7-2-ب
id-des-EDE3-CBC OBJECT IDENTIFIER ::= { 1 2 840 113549 3 7} 
id-rc2CBC OBJECT IDENTIFIER ::= { 1 2 840 113549 3 2} 
id-rc5-CBC-PAD OBJECT IDENTIFIER ::= { 1 2 840 113549 3 9} 
des-EDE3-CBC ALGORITHMIDENTIFIERPARAMETERS ::= 
{ID id-des-EDE3-CBC } 
rc2CBC ALGORITHMIDENTIFIERPARAMETERS ::= 
{ID id-rc2CBC } 
rc5-CBC-PAD ALGORITHMIDENTIFIERPARAMETERS ::= 
{ID id-rc5-CBC-PAD }  

  
  متقارنهاي ناالگوريتم 3-ب
  كليدهاي عمومي 1-3-ب

id-rsa-public-key OBJECT IDENTIFIER ::= { 1 2 840 113549 1 1 1 } 
id-dsa-public-key OBJECT IDENTIFIER ::= { 1 2 840 10040 4 1 } 
id-ec-public-key OBJECT IDENTIFIER ::= { 1 2 840 10045 2 1 } 
rsa-public-key ALGORITHMIDENTIFIERPARAMETERS ::= 
{ID id-rsa-public-key } 
dsa-public-key ALGORITHMIDENTIFIERPARAMETERS ::= 
{ID id-dsa-public-key } 
ec-public-key ALGORITHMIDENTIFIERPARAMETERS ::= 
{ID id-ec-public-key }  

  متقارننا رمزنگاشتي 2-3-ب
id-rsa-oaep OBJECT IDENTIFIER ::= { 1 2 840 113549 1 1 7 } 
rsa-oaep ALGORITHMIDENTIFIERPARAMETERS ::= 
{ID id-rsa-oaep }  

  امضاها 3-3-ب
id-dsa-with-SHA-1 OBJECT IDENTIFIER ::= { 1 2 840 10040 4 3 } 
id-md2WithRSAEncryption OBJECT IDENTIFIER ::= { 1 2 840 113549 1 1 2 } 
id-md5WithRSAEncryption OBJECT IDENTIFIER ::= { 1 2 840 113549 1 1 4 } 
id-sha-1WithRSAEncryption OBJECT IDENTIFIER ::= { 1 2 840 113549 1 1 5 } 
id-sha224WithRSAEncryption OBJECT IDENTIFIER ::= { 1 2 840 113549 1 1 14 } 
id-sha256WithRSAEncryption OBJECT IDENTIFIER ::= { 1 2 840 113549 1 1 11 } 
id-sha384WithRSAEncryption OBJECT IDENTIFIER ::= { 1 2 840 113549 1 1 12 } 
id-sha512WithRSAEncryption OBJECT IDENTIFIER ::= { 1 2 840 113549 1 1 13 } 
id-rsaSSA-PSS OBJECT IDENTIFIER ::= { 1 2 840 113549 1 1 10 } 
-- same OID for all hash algorithms (hash algorithm is specified as a parameter). 
dsa-with-SHA-1 ALGORITHMIDENTIFIERPARAMETERS ::= 
{ID id-dsa-with-SHA-1 } 
md2WithRSAEncryption ALGORITHMIDENTIFIERPARAMETERS ::= 
{ID id-md2WithRSAEncryption } 
md5WithRSAEncryption ALGORITHMIDENTIFIERPARAMETERS ::= 
{ID id-md5WithRSAEncryption } 
sha-1WithRSAEncryption ALGORITHMIDENTIFIERPARAMETERS ::= 
{ID id-sha-1WithRSAEncryption } 
sha224WithRSAEncryption ALGORITHMIDENTIFIERPARAMETERS ::= 
{ID id-sha224WithRSAEncryption } 
sha256WithRSAEncryption ALGORITHMIDENTIFIERPARAMETERS ::= 
{ID id-sha256WithRSAEncryption } 
sha384WithRSAEncryption ALGORITHMIDENTIFIERPARAMETERS ::= 
{ID id-sha384WithRSAEncryption } 
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sha512WithRSAEncryption ALGORITHMIDENTIFIERPARAMETERS ::= 
{ID id-sha512WithRSAEncryption } 
rsaSSA-PSS ALGORITHMIDENTIFIERPARAMETERS ::= 
{ID id-rsaSSA-PSS }  

  
  هاي منحني بيضويالگوريتم 4-ب
  هاي بيضويمنحني 1-4-ب

id-ansiX9p192r1 OBJECT IDENTIFIER ::= { 1 2 840 10045 3 1 1 } 
id-ansiX9t163k1 OBJECT IDENTIFIER ::= { 1 3 132 0 1 } 
id-ansiX9t163r2 OBJECT IDENTIFIER ::= { 1 3 132 0 15 } 
id-ansiX9p224r1 OBJECT IDENTIFIER ::= { 1 3 132 0 33 } 
id-ansiX9t233k1 OBJECT IDENTIFIER ::= { 1 3 132 0 26 } 
id-ansiX9t233r1 OBJECT IDENTIFIER ::= { 1 3 132 0 27 } 
id-ansiX9p256r1 OBJECT IDENTIFIER ::= { 1 2 840 10045 3 1 7 } 
id-ansiX9t283k1 OBJECT IDENTIFIER ::= { 1 3 132 0 16 } 
id-ansiX9t283r1 OBJECT IDENTIFIER ::= { 1 3 132 0 17 } 
id-ansiX9p384r1 OBJECT IDENTIFIER ::= { 1 3 132 0 34 } 
id-ansiX9t409k1 OBJECT IDENTIFIER ::= { 1 3 132 0 36 } 
id-ansiX9t409r1 OBJECT IDENTIFIER ::= { 1 3 132 0 37 } 
id-ansiX9p521r1 OBJECT IDENTIFIER ::= { 1 3 132 0 35 } 
id-ansiX9t571k1 OBJECT IDENTIFIER ::= { 1 3 132 0 38 } 
id-ansiX9t571r1 OBJECT IDENTIFIER ::= { 1 3 132 0 39 } 
ansiX9p192r1 ALGORITHMIDENTIFIERPARAMETERS ::= 
{ID id-ansiX9p192r1 } 
ansiX9t163k1 ALGORITHMIDENTIFIERPARAMETERS ::= 
{ID id-ansiX9t163k1 } 
ansiX9t163r2 ALGORITHMIDENTIFIERPARAMETERS ::= 
{ID id-ansiX9t163r2 } 
ansiX9p224r1 ALGORITHMIDENTIFIERPARAMETERS ::= 
{ID id-ansiX9p224r1 } 
ansiX9t233k1 ALGORITHMIDENTIFIERPARAMETERS ::= 
{ID id-ansiX9t233k1 } 
ansiX9t233r1 ALGORITHMIDENTIFIERPARAMETERS ::= 
{ID id-ansiX9t233r1 } 
ansiX9p256r1 ALGORITHMIDENTIFIERPARAMETERS ::= 
{ID id-ansiX9p256r1 } 
ansiX9t283k1 ALGORITHMIDENTIFIERPARAMETERS ::= 
{ID id-ansiX9t283k1 } 
ansiX9t283r1 ALGORITHMIDENTIFIERPARAMETERS ::= 
{ID id-ansiX9t283r1 } 
ansiX9p384r1 ALGORITHMIDENTIFIERPARAMETERS ::= 
{ID id-ansiX9p384r1 } 
ansiX9t409k1 ALGORITHMIDENTIFIERPARAMETERS ::= 
{ID id-ansiX9t409k1 } 
ansiX9t409r1 ALGORITHMIDENTIFIERPARAMETERS ::= 
{ID id-ansiX9t409r1 } 
ansiX9p521r1 ALGORITHMIDENTIFIERPARAMETERS ::= 
{ID id-ansiX9p521r1 } 
ansiX9t571k1 ALGORITHMIDENTIFIERPARAMETERS ::= 
{ID id-ansiX9t571k1 } 
ansiX9t571r1 ALGORITHMIDENTIFIERPARAMETERS ::= 
{ID id-ansiX9t571r1 }  

  
  امضاها 2-4-ب

id-ecDSA-with-SHA-1 OBJECT IDENTIFIER ::= { 1 2 840 10045 4 1 } 
id-ecDSA-with-SHA-224 OBJECT IDENTIFIER ::= { 1 2 840 10045 4 3 1 } 
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id-ecDSA-with-SHA-256 OBJECT IDENTIFIER ::= { 1 2 840 10045 4 3 2 } 
id-ecDSA-with-SHA-384 OBJECT IDENTIFIER ::= { 1 2 840 10045 4 3 3 } 
id-ecDSA-with-SHA-512 OBJECT IDENTIFIER ::= { 1 2 840 10045 4 3 4 } 
ecDSA-with-SHA-1 ALGORITHMIDENTIFIERPARAMETERS ::= 
{ID id-ecDSA-with-SHA-1 } 
ecDSA-with-SHA-224 ALGORITHMIDENTIFIERPARAMETERS ::= 
{ID id-ecDSA-with-SHA-224 } 
ecDSA-with-SHA-256 ALGORITHMIDENTIFIERPARAMETERS ::= 
{ID id-ecDSA-with-SHA-256 } 
ecDSA-with-SHA-384 ALGORITHMIDENTIFIERPARAMETERS ::= 
{ID id-ecDSA-with-SHA-384 } 
ecDSA-with-SHA-512 ALGORITHMIDENTIFIERPARAMETERS ::= 
{ID id-ecDSA-with-SHA-512 }  

  سازيمهتوابع در 5-ب
id-md2 OBJECT IDENTIFIER ::= { 1 2 840 113549 2 2 } 
id-md5 OBJECT IDENTIFIER ::= { 1 2 840 113549 2 5 } 
id-sha1 OBJECT IDENTIFIER ::= { 1 3 14 3 2 26 } 
id-sha224 OBJECT IDENTIFIER ::= { 2 16 840 1 101 3 4 2 4 } 
id-sha256 OBJECT IDENTIFIER ::= { 2 16 840 1 101 3 4 2 1 } 
id-sha384 OBJECT IDENTIFIER ::= { 2 16 840 1 101 3 4 2 2 } 
id-sha512 OBJECT IDENTIFIER ::= { 2 16 840 1 101 3 4 2 3 } 
md2 ALGORITHMIDENTIFIERPARAMETERS ::= {ID id-md2 } 
md5 ALGORITHMIDENTIFIERPARAMETERS ::= {ID id-md5 } 
sha1 ALGORITHMIDENTIFIERPARAMETERS ::= {ID id-sha1 } 
sha224 ALGORITHMIDENTIFIERPARAMETERS ::= {ID id-sha224 } 
sha256 ALGORITHMIDENTIFIERPARAMETERS ::= {ID id-sha256 } 
sha384 ALGORITHMIDENTIFIERPARAMETERS ::= {ID id-sha384 } 
sha512 ALGORITHMIDENTIFIERPARAMETERS ::= {ID id-sha512 }  

 
  كدهاي احراز هويت پيام 6-ب

id-hmacWithSHA1 OBJECT IDENTIFIER ::= { 1 2 840 113549 2 7} 
id-hmacWithSHA224 OBJECT IDENTIFIER ::= { 1 2 840 113549 2 8} 
id-hmacWithSHA256 OBJECT IDENTIFIER ::= { 1 2 840 113549 2 9} 
id-hmacWithSHA384 OBJECT IDENTIFIER ::= { 1 2 840 113549 2 10} 
id-hmacWithSHA512 OBJECT IDENTIFIER ::= { 1 2 840 113549 2 11} 
id-hmac-MD5 OBJECT IDENTIFIER ::= { 1 3 6 1 5 5 8 1 1 } 
hmacWithSHA1 ALGORITHMIDENTIFIERPARAMETERS ::= 
{ID id-hmacWithSHA1 } 
hmacWithSHA224 ALGORITHMIDENTIFIERPARAMETERS ::= 
{ID id-hmacWithSHA224 } 
hmacWithSHA256 ALGORITHMIDENTIFIERPARAMETERS ::= 
{ID id-hmacWithSHA256 } 
hmacWithSHA384 ALGORITHMIDENTIFIERPARAMETERS ::= 
{ID id-hmacWithSHA384 } 
hmacWithSHA512 ALGORITHMIDENTIFIERPARAMETERS ::= 
{ID id-hmacWithSHA512 } 
hmac-MD5 ALGORITHMIDENTIFIERPARAMETERS ::= 
{ID id-hmac-MD5 }  

  
  استقرار كليد 7-ب

id-dhSinglePass-stdDH-sha1kdf-scheme OBJECT IDENTIFIER ::= 
{ 1 3 133 16 840 63 0 2 } 
id-dhSinglePass-cofactorDH-sha1kdf-scheme OBJECT IDENTIFIER ::= 
{ 1 3 133 16 840 63 0 3 } 
id-mqvSinglePass-sha1kdf-scheme OBJECT IDENTIFIER ::= 
{ 1 3 133 16 840 63 0 16 } 
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id-x9-63-scheme OBJECT IDENTIFIER ::= 
{ 1 2 840 63 0 } 
id-secg-scheme OBJECT IDENTIFIER ::= { 1 3 132 1 } 
id-dhSinglePass-stdDH-sha1kdf OBJECT IDENTIFIER ::= 
{ 1 2 840 63 0 2 } 
id-dhSinglePass-cofactorDH-sha1kdf OBJECT IDENTIFIER ::= 
{ 1 2 840 63 0 3 } 
id-dhSinglePass-cofactorDH-recommendedKDF OBJECT IDENTIFIER ::= { 1 3 132 1 1 } 
id-dhSinglePass-cofactorDH-specifiedKDF OBJECT IDENTIFIER ::= { 1 3 132 1 2 } 
id-iso-kdf1 OBJECT IDENTIFIER ::= 
{ 1 0 18033 2 5 1 } 
dhSinglePass-stdDH-sha1kdf-scheme ALGORITHMIDENTIFIERPARAMETERS ::= 
{ID id-dhSinglePass-stdDH-sha1kdf-scheme } 
dhSinglePass-cofactorDH-sha1kdf-scheme ALGORITHMIDENTIFIERPARAMETERS ::= 
{ID id-dhSinglePass-cofactorDH-sha1kdf-scheme } 
mqvSinglePass-sha1kdf-scheme ALGORITHMIDENTIFIERPARAMETERS ::= 
{ID id-mqvSinglePass-sha1kdf-scheme } 
x9-63-scheme ALGORITHMIDENTIFIERPARAMETERS ::= 
{ID id-x9-63-scheme } 
secg-scheme ALGORITHMIDENTIFIERPARAMETERS ::= 
{ID id-secg-scheme } 
dhSinglePass-stdDH-sha1kdf ALGORITHMIDENTIFIERPARAMETERS ::= 
{ID id-dhSinglePass-stdDH-sha1kdf } 
dhSinglePass-cofactorDH-sha1kdf ALGORITHMIDENTIFIERPARAMETERS ::= 
{ID id-dhSinglePass-cofactorDH-sha1kdf } 
dhSinglePass-cofactorDH-recommendedKDF ALGORITHMIDENTIFIERPARAMETERS ::= 
{ID id-dhSinglePass-cofactorDH-recommendedKDF } 
dhSinglePass-cofactorDH-specifiedKDF ALGORITHMIDENTIFIERPARAMETERS ::= 
{ID id-dhSinglePass-cofactorDH-specifiedKDF } 
iso-kdf1 ALGORITHMIDENTIFIERPARAMETERS ::= 
{ID id-iso-kdf1 TYPE OBJECT IDENTIFIER} 

  

  شدههاي پشتيبانيبرشمردن الگوريتم 8-ب
SupportedAlgorithms ALGORITHMIDENTIFIERPARAMETERS ::= 
{ unknownAlgorithmIdentifier | 
-- B.2 Symmetric Algorithms 
is18033-3 | 
bc64 | 
bc128 | 
bc64-tdea | 
bc64-misty1 | 
bc64-cast128 | 
bc128-aes | 
bc128-camellia | 
bc128-seed | 
-- B 2.3 AES (128-bit key) 
aes128-ECB | 
aes128-CBC | 
aes128-OFB | 
aes128-CFB | 
-- B.2.4 AES (192-bit key) 
aes192-ECB | 
aes192-CBC | 
aes192-OFB | 
aes192-CFB | 
-- B.2.5 AES (256 bit key) 
aes256-ECB | 
aes256-CBC | 
aes256-OFB | 
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aes256-CFB | 
-- B.2.6 DES 
des-ECB | 
des-CBC | 
des-OFB | 
-- B.2.7 Others 
des-EDE3-CBC | 
rc2CBC | 
rc5-CBC-PAD | 
-- B.3 Asymmetric Algorithms 
-- B.3.1 Public Keys 
rsa-public-key | 
dsa-public-key | 
ec-public-key | 
-- B.3.2 Asymmetric Encryption 
rsa-oaep | 
-- B.3.3 Signatures 
dsa-with-SHA-1 | 
md2WithRSAEncryption | 
md5WithRSAEncryption | 
sha-1WithRSAEncryption | 
sha224WithRSAEncryption | 
sha256WithRSAEncryption | 
sha384WithRSAEncryption | 
sha512WithRSAEncryption | 
rsaSSA-PSS | 
-- B.4 Elliptic Curve Algorithms 
-- B.4.1 Elliptic Curves 
ansiX9p192r1 | 
ansiX9t163k1 | 
ansiX9t163r2 | 
ansiX9p224r1 | 
ansiX9t233k1 | 
ansiX9t233r1 | 
ansiX9p256r1 | 
ansiX9t283k1 | 
ansiX9t283r1 | 
ansiX9p384r1 | 
ansiX9t409k1 | 
ansiX9t409r1 | 
ansiX9p521r1 | 
ansiX9t571k1 | 
ansiX9t571r1 | 
-- B.4.2 Signatures 
ecDSA-with-SHA-1 | 
ecDSA-with-SHA-224 | 
ecDSA-with-SHA-256 | 
ecDSA-with-SHA-384 | 
ecDSA-with-SHA-512 | 
-- B.5 Hash Functions 
md2 | 
md5 | 
sha1 | 
sha224 | 
sha256 | 
sha384 | 
sha512 | 
-- B.6 Message Authentication Codes 
hmacWithSHA1 | 
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hmacWithSHA224 | 
hmacWithSHA256 | 
hmacWithSHA384 | 
hmacWithSHA512 | 
hmac-MD5 | 
-- B.7 Key Establishment 
dhSinglePass-stdDH-sha1kdf-scheme | 
dhSinglePass-cofactorDH-sha1kdf-scheme | 
mqvSinglePass-sha1kdf-scheme | 
x9-63-scheme | 
secg-scheme | 
dhSinglePass-stdDH-sha1kdf | 
dhSinglePass-cofactorDH-sha1kdf | 
dhSinglePass-cofactorDH-recommendedKDF | 
dhSinglePass-cofactorDH-specifiedKDF | 
iso-kdf1 } 
END 
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  پيوست پ

  )الزامي(

  ASN.1ارائه 
 

  كليات 1-پ
INSO 16386-3-API {INSO (1) standard(0) INSO 16386 (16386) part3(3) annexC(14) } 
-- Version 1.74, 05-Mar-2010 
-- 
-- IF-PROFILE value '01' 
-- 
-- *According to ISO/IEC 24727-2, the optional IF-PROFILE field in the CCD is 
-- used to indicate that a card provides an implementation of ISO/IEC 24727-3. 
-- © ISO/IEC 2008-2010 
-- All rights reserved. Unless otherwise specified, no part of this publication 
-- may be reproduced or utilized in any form or by any means, electronic or 
-- mechanical, including photocopying and microfilm, without permission in 
-- writing from either ISO at the address below or ISO's member body in the 
-- country of the requester. 
-- 
-- ISO copyright office 
-- Case postale 56 • CH-1211 Geneva 20 
-- Tel. + 41 22 749 01 11 
-- Fax + 41 22 749 09 47 
-- E-mail copyright@iso.org 
-- Web www.iso.org 
DEFINITIONS AUTOMATIC TAGS EXTENSIBILITY IMPLIED ::= 
BEGIN 
--EXPORTS (all) 
IMPORTS size-max-NameLength, size-max-NodePathLength, size-max-Padding, 
size-max-SecurityCondition, 
ByteValue, URIType, 
ApplicationIdentifier, ObjectIdentifier, Name, TransactionIdentifier, 
IFDAction, IFDName, GenericHandleType, GenericIdentifierType 
FROM ISO24727-COMMON { iso(1) standard(0) iso24727(24727) } 
AlgorithmIDParameters 
FROM ISO24727-3-ALGO {iso(1) standard(0) iso24727(24727) 
part3(3) annexB (13) }; 
-- Major and Minor Revision values for this ASN.1 Module 
revMajISO24727-3-API INTEGER ::= 1 
revMinISO24727-3-API INTEGER ::= 74  

  هاثابت 1- 1-پ
size-max-NameLength INTEGER ::= 255 
size-max-NodePathLength INTEGER ::= 255 
size-max-Padding INTEGER ::= 16 
size-max-SecurityCondition INTEGER ::= 255  

  ايهاي دادهنوع 2- 1-پ
ConnectionHandle ::= INTEGER 
CardApplicationName ::= ApplicationIdentifier 
CardApplicationNameList ::= SET OF CardApplicationName 
DSIName ::= Name 
DSINameList ::= SET OF DSIName 
DSIContent ::= OCTET STRING 
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DataSetName ::= Name 
DataSetNameList ::= SET OF DataSetName 
DIDScope ::= CHOICE { 
local NULL, 
global NULL 
} 
CardApplicationServiceLoadPackage ::= OCTET STRING 
ExecuteActionRequest ::= OCTET STRING 
ExecuteActionConfirmation ::= OCTET STRING 
CipherBuffer ::= OCTET STRING 
MessageBuffer ::= OCTET STRING 
HashBuffer ::= OCTET STRING 
SignatureBuffer ::= OCTET STRING 
RandomDataBuffer ::= OCTET STRING  

  ايساختارهاي داده 3- 1-پ
DifferentialIdentityAuthenticationState ::= SEQUENCE { 
dIDName DIDName, 
dIDScope DIDScope, 
dIDState BOOLEAN 
} 
SecurityCondition ::= CHOICE { 
didAuthentication DifferentialIdentityAuthenticationState, 
always BOOLEAN (TRUE), 
never BOOLEAN (FALSE), 
not SecurityCondition, 
and SEQUENCE SIZE (1..size-max-SecurityCondition) OF 
SecurityCondition, 
or SEQUENCE SIZE (1..size-max-SecurityCondition) OF 
SecurityCondition 
} 
AccessRule ::= SEQUENCE { 
cardApplicationService CardApplicationServiceName, 
action ActionName, 
securityCondition SecurityCondition 
} 
AccessControlList ::= SET OF AccessRule 
CardApplicationPathInfo ::= SEQUENCE { 
pathSecurity PathSecurityType OPTIONAL, 
-- The pathSecurity element specifies the protection 
-- between the local dispatcher and the remote dispatcher 
-- which is located at channelHandle.protocolTerminationPoint 
channelHandle ChannelHandleType OPTIONAL, 
contextHandle ContextHandleType OPTIONAL, 
iFDName IFDName OPTIONAL, 
slotIndex INTEGER OPTIONAL, 
cardApplication ApplicationIdentifier 
} 
PathSecurityType ::= SEQUENCE { 
protocol PATHSECURITYPARAMETERS.&id({SupportedPathSecurityProtocols}), 
parameters PATHSECURITYPARAMETERS.&Type({SupportedPathSecurityProtocols} {@protocol}) OPTIONAL 
} 
unknownPathSecurityProtocolOID OBJECT IDENTIFIER ::= { iso(1) standard(0) iso24727(24727) part3(3) 
annex-c(2) pathSecurityProtocols(0) unknown(0) } 
unknownPathSecurityProtocol PATHSECURITYPARAMETERS ::= { 
ID unknownPathSecurityProtocolOID} 

 
SupportedPathSecurityProtocols PATHSECURITYPARAMETERS ::=  
{unknownPathSecurityProtocol} 
PATHSECURITYPARAMETERS ::= CLASS { 
&id OBJECT IDENTIFIER, 
&Type OPTIONAL 
} WITH SYNTAX {ID &id 
[TYPE &Type]}  
ProtocolTerminationPoint ::= URIType 
ChannelHandleType ::= SEQUENCE { 
protocolTerminationPoint ProtocolTerminationPoint OPTIONAL, 
sessionIdentifier GenericIdentifierType OPTIONAL, 
binding URIType OPTIONAL 
} 
ContextHandleType ::= GenericHandleType 
CardApplicationPathSet ::= SET OF CardApplicationPathInfo 
CardApplicationServiceDescription ::= CHOICE { 
serviceDescriptionText VisibleString, 
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serviceDescriptionURL URL 
} 
CertificateInfo ::= CHOICE { 
efidOrPath OCTET STRING, 
certificateContent OCTET STRING 
} 
CertificateType ::= CHOICE { 
typeIndex INTEGER, 
typeID OBJECT IDENTIFIER 
} 
DSI ::= SEQUENCE { 
dsiName DSIName, 
dsiContent DSIContent 
} 
DSIReference ::= SEQUENCE { 
aID ApplicationIdentifier, 
dataSetName DataSetName, 
dsiName DSIName 
} 
DataSet ::= SEQUENCE { 
dsName DataSetName, 
dsContent SEQUENCE OF DSI, 
dsACL AccessControlList 
}  
DIDQualifier ::= CHOICE { 
applicationIdentifier ApplicationIdentifier, 
objectIdentifier OBJECT IDENTIFIER, 
applicationFunction BIT STRING 
} 
DIDUpdateData ::= SEQUENCE { 
marker OCTET STRING, 
qualifier DIDQualifier OPTIONAL 
} 
DIDStructure ::= SEQUENCE { 
name DIDName, 
protocol OBJECT IDENTIFIER, 
scope DIDScope, 
authenticated BOOLEAN, 
marker OCTET STRING, 
qualifier DIDQualifier OPTIONAL 
} 
DIDAuthenticationData ::= OCTET STRING 
DIDName ::= Name 
DIDReference ::= SEQUENCE { 
scope DIDScope, 
dIDName DIDName 
} 
DIDNameList ::= SET OF DIDName 

 
TargetName ::= CHOICE { 
datasetName DataSetName, 
didName DIDName, 
cardApplicationName CardApplicationName 
} 
TargetType ::= VisibleString (CONSTRAINED BY{ 

 "مجموعه داده " --
-- "DIFFERENTIAL-IDENTITY" 
-- "CARD-APPLICATION" 
}) 
URL ::= CHOICE { 
printable PrintableString, 
ia5 IA5String 
} 
-- Secure Transport Syntax, an adaptation of PKCS#7 envelopedData content type – RFC 2315 
ContentInfo ::= SEQUENCE { 
contentType ContentType, 
content EnvelopedData 
}  
ContentType ::= OBJECT IDENTIFIER 
EnvelopeDataVersion ::= INTEGER (0) 
CertificateSerialNumber ::= INTEGER 
KeyEncryptionAlgorithmIdentifier ::= AlgorithmIDParameters 
ContentEncryptionAlgorithmIdentifier ::= AlgorithmIDParameters 
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EnvelopedData ::= SEQUENCE { 
version EnvelopeDataVersion, 
recipientInfos RecipientInfos, 
encryptedContentInfo EncryptedContentInfo 
} 
RecipientInfos ::= SET OF RecipientInfo 
RecipientInfo ::= SEQUENCE { 
version EnvelopeDataVersion, 
issuerAndSerialNumber IssuerAndSerialNumber, 
keyEncryptionAlgorithm KeyEncryptionAlgorithmIdentifier, 
encryptedKey EncryptedKey 
} 
IssuerAndSerialNumber ::= SEQUENCE { 
issuer Name, 
serialNumber CertificateSerialNumber 
} 
EncryptedKey ::= OCTET STRING 
EncryptedContentInfo ::= SEQUENCE { 
contentType ContentType, 
contentEncryptionAlgorithm ContentEncryptionAlgorithmIdentifier, 
encryptedContent EncryptedContent OPTIONAL 
} 
EncryptedContent ::= OCTET STRING 

 خدمات برنامه كاربردي كارت 4- 1-پ
CardApplicationServiceName ::= VisibleString (CONSTRAINED BY{ 
-- "Connection" 
-- "CardApplication" 
-- "NamedData" 
-- "Cryptographic" 
-- "DifferentialIdentity" 
-- "Authorization" 
}) 
CardApplicationServiceNameList ::= SET OF CardApplicationServiceName 
ActionName ::= CHOICE { 
apiAccessEntryPoint APIAccessEntryPointName, 
connectionServiceAction ConnectionServiceActionName, 
cardApplicationServiceAction CardApplicationServiceActionName, 
namedDataServiceAction NamedDataServiceActionName, 
cryptographicServiceAction CryptographicServiceActionName,  
differentialIdentityServiceAction DifferentialIdentityServiceActionName, 
authorizationServiceAction AuthorizationServiceActionName 
}  

  
  نقاط ورودي/هاعمل 5- 1-پ

APIAccessEntryPointName ::= VisibleString (CONSTRAINED BY{ 
-- "Initialize" 
-- "Terminate" 
-- "CardApplicationPath" 
}) 
ConnectionServiceActionName ::= VisibleString (CONSTRAINED BY{ 
-- "CardApplicationConnect" 
-- "CardApplicationDisconnect" 
-- "CardApplicationStartSession" 
-- "CardApplicationEndSession" 
)) 
CardApplicationServiceActionName ::= VisibleString (CONSTRAINED BY{ 
-- "CardApplicationList" 
-- "CardApplicationCreate" 
-- "CardApplicationDelete" 
-- "CardApplicationServiceList" 
-- "CardApplicationServiceCreate" 
-- "CardApplicationServiceLoad" 
-- "CardApplicationServiceDelete" 
-- "CardApplicationServiceDescribe" 
-- "ExecuteAction" 
}) 
NamedDataServiceActionName ::= VisibleString (CONSTRAINED BY{ 
-- "DataSetList" 
-- "DataSetCreate" 
-- "DataSetSelect" 
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-- "DataSetDelete" 
-- "DSIList" 
-- "DSICreate" 
-- "DSIDelete" 
-- "DSIWrite" 
-- "DSIRead" 
}) 
CryptographicServiceActionName ::= VisibleString (CONSTRAINED BY{ 
-- "Encipher" 
-- "Decipher" 
-- "GetRandom" 
-- "Sign" 
-- "VerifySignature" 
-- "VerifyCertificate" 
}) 
DifferentialIdentityServiceActionName ::= VisibleString (CONSTRAINED BY{ 
-- "DIDList" 
-- "DIDCreate" 
-- "DIDGet" 
-- "DIDUpdate" 
-- "DIDDelete" 
-- "DIDAuthenticate" 
})  
AuthorizationServiceActionName ::= VisibleString (CONSTRAINED BY{ 
-- "ACLList" 
-- "ACLModify" 
})  

  كدهاي بازگشتي 6- 1-پ
InitializeReturnCode ::= VisibleString (CONSTRAINED BY{ 
-- "API_OK" 
-- "API_COMMUNICATION_FAILURE" 
-- "API_INCORRECT_PARAMETER" 
}) 
TerminateReturnCode ::= VisibleString (CONSTRAINED BY{ 
-- "API_OK" 
-- "API_WARNING_CONNECTION_DISCONNECTED" 
-- "API_INCORRECT_PARAMETER" 
-- "API_NOT_INITIALIZED" 
-- "API_COMMUNICATION_FAILURE" 
}) 
CardApplicationPathReturnCode ::= VisibleString (CONSTRAINED BY{ 
-- "API_OK" 
-- "API_INCORRECT_PARAMETER" 
-- "API_NOT_INITIALIZED" 
-- "API_SECURITY_CONDITION_NOT_SATISFIED" 
-- "API_TOO_MANY_RESULTS" 
-- "API_COMMUNICATION_FAILURE" 
}) 
CardApplicationConnectReturnCode ::= VisibleString (CONSTRAINED BY{ 
-- "API_OK" 
-- "API_INCORRECT_PARAMETER" 
-- "API_NOT_INITIALIZED" 
-- "API_EXCLUSIVE_NOT_AVAILABLE" 
-- "API_SECURITY_CONDITION_NOT_SATISFIED" 
-- "API_COMMUNICATION_FAILURE" 
}) 
CardApplicationDisconnectReturnCode ::= VisibleString (CONSTRAINED BY{ 
-- "API_OK" 
-- "API_WARNING_SESSION_ENDED" 
-- "API_INCORRECT_PARAMETER" 
-- "API_NOT_INITIALIZED" 
-- "API_SECURITY_CONDITION_NOT_SATISFIED" 
-- "API_COMMUNICATION_FAILURE" 
}) 
CardApplicationStartSessionReturnCode ::= VisibleString (CONSTRAINED BY{ 
-- "API_OK" 
-- "API_NEXT_REQUEST" 
-- "API_INCORRECT_PARAMETER" 
-- "API_NAMED_ENTITY_NOT_FOUND" 
-- "API_PROTOCOL_NOT_RECOGNIZED" 
-- "API_INAPPROPRIATE_PROTOCOL_FOR_ACTION" 
-- "API_DID_ALREADY_AUTHENTICATED" 
-- "API_NOT_INITIALIZED" 
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-- "API_SECURITY_CONDITION_NOT_SATISFIED" 
-- "API_INSUFFICIENT_RESOURCES" 
-- "API_COMMUNICATION_FAILURE"  
}) 
CardApplicationEndSessionReturnCode ::= VisibleString (CONSTRAINED BY{ 
-- "API_OK" 
-- "API_INCORRECT_PARAMETER" 
-- "API_NO_ACTIVE_SESSION" 
-- "API_NOT_INITIALIZED" 
-- "API_SECURITY_CONDITION_NOT_SATISFIED" 
-- "API_COMMUNICATION_FAILURE" 
}) 
CardApplicationListReturnCode ::= VisibleString (CONSTRAINED BY{ 
-- "API_OK" 
-- "API_INCORRECT_PARAMETER" 
-- "API_NOT_INITIALIZED" 
-- "API_SECURITY_CONDITION_NOT_SATISFIED" 
-- "API_COMMUNICATION_FAILURE" 
}) 
CardApplicationCreateReturnCode ::= VisibleString (CONSTRAINED BY{ 
-- "API_OK" 
-- "API_INCORRECT_PARAMETER" 
-- "API_NAME_EXISTS" 
-- "API_NOT_INITIALIZED" 
-- "API_SECURITY_CONDITION_NOT_SATISFIED" 
-- "API_PREREQUISITE_NOT_SATISFIED" 
-- "API_INSUFFICIENT_RESOURCES" 
-- "API_COMMUNICATION_FAILURE" 
}) 
CardApplicationDeleteReturnCode ::= VisibleString (CONSTRAINED BY{ 
-- "API_OK" 
-- "API_WARNING_CONNECTION_DISCONNECTED" 
-- "API_INCORRECT_PARAMETER" 
-- "API_NAMED_ENTITY_NOT_FOUND" 
-- "API_NOT_INITIALIZED" 
-- "API_SECURITY_CONDITION_NOT_SATISFIED" 
-- "API_PREREQUISITE_NOT_SATISFIED" 
-- "API_COMMUNICATION_FAILURE" 
}) 
CardApplicationServiceListReturnCode ::= VisibleString (CONSTRAINED BY{ 
-- "API_OK" 
-- "API_INCORRECT_PARAMETER" 
-- "API_NOT_INITIALIZED" 
-- "API_SECURITY_CONDITION_NOT_SATISFIED" 
-- "API_COMMUNICATION_FAILURE" 
}) 
CardApplicationServiceCreateReturnCode ::= VisibleString (CONSTRAINED BY{ 
-- "API_OK" 
-- "API_INCORRECT_PARAMETER" 
-- "API_NAME_EXISTS" 
-- "API_NOT_INITIALIZED" 
-- "API_SECURITY_CONDITION_NOT_SATISFIED" 
-- "API_INSUFFICIENT_RESOURCES" 
-- "API_COMMUNICATION_FAILURE" 
}) 
CardApplicationServiceLoadReturnCode ::= VisibleString (CONSTRAINED BY{  
-- "API_OK" 
-- "API_INCORRECT_PARAMETER" 
-- "API_NAMED_ENTITY_NOT_FOUND" 
-- "API_NOT_INITIALIZED" 
-- "API_SECURITY_CONDITION_NOT_SATISFIED" 
-- "API_INSUFFICIENT_RESOURCES" 
-- "API_COMMUNICATION_FAILURE" 
}) 
CardApplicationServiceDeleteReturnCode ::= VisibleString (CONSTRAINED BY{ 
-- "API_OK" 
-- "API_INCORRECT_PARAMETER" 
-- "API_NAMED_ENTITY_NOT_FOUND" 
-- "API_NOT_INITIALIZED" 
-- "API_SECURITY_CONDITION_NOT_SATISFIED" 
-- "API_COMMUNICATION_FAILURE" 
}) 
CardApplicationServiceDescribeReturnCode ::= VisibleString (CONSTRAINED BY{ 
-- "API_OK" 
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-- "API_INCORRECT_PARAMETER" 
-- "API_NAMED_ENTITY_NOT_FOUND" 
-- "API_NOT_INITIALIZED" 
-- "API_SECURITY_CONDITION_NOT_SATISFIED" 
-- "API_COMMUNICATION_FAILURE" 
}) 
ExecuteActionReturnCode ::= VisibleString (CONSTRAINED BY{ 
-- "API_OK" 
-- "API_INCORRECT_PARAMETER" 
-- "API_NAMED_ENTITY_NOT_FOUND" 
-- "API_NOT_INITIALIZED" 
-- "API_SECURITY_CONDITION_NOT_SATISFIED" 
-- "API_INSUFFICIENT_RESOURCES" 
-- "API_COMMUNICATION_FAILURE" 
}) 
DataSetListReturnCode ::= VisibleString (CONSTRAINED BY{ 
-- "API_OK" 
-- "API_INCORRECT_PARAMETER" 
-- "API_NOT_INITIALIZED" 
-- "API_SECURITY_CONDITION_NOT_SATISFIED" 
-- "API_COMMUNICATION_FAILURE" 
}) 
DataSetCreateReturnCode ::= VisibleString (CONSTRAINED BY{ 
-- "API_OK" 
-- "API_INCORRECT_PARAMETER" 
-- "API_NAME_EXISTS" 
-- "API_NOT_INITIALIZED" 
-- "API_SECURITY_CONDITION_NOT_SATISFIED" 
-- "API_INSUFFICIENT_RESOURCES" 
-- "API_COMMUNICATION_FAILURE" 
}) 
DataSetSelectReturnCode ::= VisibleString (CONSTRAINED BY{ 
-- "API_OK" 
-- "API_INCORRECT_PARAMETER" 
-- "API_NAMED_ENTITY_NOT_FOUND" 
-- "API_NOT_INITIALIZED"  
-- "API_SECURITY_CONDITION_NOT_SATISFIED" 
-- "API_COMMUNICATION_FAILURE" 
}) 
DataSetDeleteReturnCode ::= VisibleString (CONSTRAINED BY{ 
-- "API_OK" 
-- "API_INCORRECT_PARAMETER" 
-- "API_NAMED_ENTITY_NOT_FOUND" 
-- "API_NOT_INITIALIZED" 
-- "API_SECURITY_CONDITION_NOT_SATISFIED" 
-- "API_COMMUNICATION_FAILURE" 
}) 
DSIListReturnCode ::= VisibleString (CONSTRAINED BY{ 
-- "API_OK" 
-- "API_INCORRECT_PARAMETER" 
-- "API_NOT_INITIALIZED" 
-- "API_SECURITY_CONDITION_NOT_SATISFIED" 
-- "API_PREREQUISITE_NOT_SATISFIED" 
-- "API_COMMUNICATION_FAILURE" 
}) 
DSICreateReturnCode ::= VisibleString (CONSTRAINED BY{ 
-- "API_OK" 
-- "API_INCORRECT_PARAMETER" 
-- "API_NAME_EXISTS" 
-- "API_NOT_INITIALIZED" 
-- "API_SECURITY_CONDITION_NOT_SATISFIED" 
-- "API_PREREQUISITE_NOT_SATISFIED" 
-- "API_INSUFFICIENT_RESOURCES" 
-- "API_COMMUNICATION_FAILURE" 
}) 
DSIDeleteReturnCode ::= VisibleString (CONSTRAINED BY{ 
-- "API_OK" 
-- "API_INCORRECT_PARAMETER" 
-- "API_NAMED_ENTITY_NOT_FOUND" 
-- "API_NOT_INITIALIZED" 
-- "API_SECURITY_CONDITION_NOT_SATISFIED" 
-- "API_PREREQUISITE_NOT_SATISFIED" 
-- "API_COMMUNICATION_FAILURE" 
}) 
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DSIWriteReturnCode ::= VisibleString (CONSTRAINED BY{ 
-- "API_OK" 
-- "API_INCORRECT_PARAMETER" 
-- "API_NAMED_ENTITY_NOT_FOUND" 
-- "API_NOT_INITIALIZED" 
-- "API_SECURITY_CONDITION_NOT_SATISFIED" 
-- "API_PREREQUISITE_NOT_SATISFIED" 
-- "API_INSUFFICIENT_RESOURCES" 
-- "API_COMMUNICATION_FAILURE" 
}) 
DSIReadReturnCode ::= VisibleString (CONSTRAINED BY{ 
-- "API_OK" 
-- "API_INCORRECT_PARAMETER" 
-- "API_NAMED_ENTITY_NOT_FOUND" 
-- "API_NOT_INITIALIZED" 
-- "API_SECURITY_CONDITION_NOT_SATISFIED"  
-- "API_PREREQUISITE_NOT_SATISFIED" 
-- "API_COMMUNICATION_FAILURE" 
}) 
EncipherReturnCode ::= VisibleString (CONSTRAINED BY{ 
-- "API_OK" 
-- "API_INCORRECT_PARAMETER" 
-- "API_NAMED_ENTITY_NOT_FOUND" 
-- "API_PROTOCOL_NOT_RECOGNIZED" 
-- "API_INAPPROPRIATE_PROTOCOL_FOR_ACTION" 
-- "API_NOT_INITIALIZED" 
-- "API_SECURITY_CONDITION_NOT_SATISFIED" 
-- "API_INSUFFICIENT_RESOURCES" 
-- "API_COMMUNICATION_FAILURE" 
}) 
DecipherReturnCode ::= VisibleString (CONSTRAINED BY{ 
-- "API_OK" 
-- "API_INCORRECT_PARAMETER" 
-- "API_NAMED_ENTITY_NOT_FOUND" 
-- "API_PROTOCOL_NOT_RECOGNIZED" 
-- "API_INAPPROPRIATE_PROTOCOL_FOR_ACTION" 
-- "API_NOT_INITIALIZED" 
-- "API_SECURITY_CONDITION_NOT_SATISFIED" 
-- "API_INSUFFICIENT_RESOURCES" 
-- "API_COMMUNICATION_FAILURE" 
}) 
GetRandomReturnCode ::= VisibleString (CONSTRAINED BY{ 
-- "API_OK" 
-- "API_INCORRECT_PARAMETER" 
-- "API_NAMED_ENTITY_NOT_FOUND" 
-- "API_PROTOCOL_NOT_RECOGNIZED" 
-- "API_INAPPROPRIATE_PROTOCOL_FOR_ACTION" 
-- "API_NOT_INITIALIZED" 
-- "API_SECURITY_CONDITION_NOT_SATISFIED" 
-- "API_INSUFFICIENT_RESOURCES" 
-- "API_COMMUNICATION_FAILURE" 
}) 
HashReturnCode ::= VisibleString (CONSTRAINED BY{ 
-- "API_OK" 
-- "API_INCORRECT_PARAMETER" 
-- "API_NAMED_ENTITY_NOT_FOUND" 
-- "API_PROTOCOL_NOT_RECOGNIZED" 
-- "API_INAPPROPRIATE_PROTOCOL_FOR_ACTION" 
-- "API_NOT_INITIALIZED" 
-- "API_SECURITY_CONDITION_NOT_SATISFIED" 
-- "API_INSUFFICIENT_RESOURCES" 
-- "API_COMMUNICATION_FAILURE" 
}) 
SignReturnCode ::= VisibleString (CONSTRAINED BY{ 
-- "API_OK" 
-- "API_INCORRECT_PARAMETER" 
-- "API_NAMED_ENTITY_NOT_FOUND" 
-- "API_PROTOCOL_NOT_RECOGNIZED" 
-- "API_INAPPROPRIATE_PROTOCOL_FOR_ACTION" 
-- "API_NOT_INITIALIZED" 
-- "API_SECURITY_CONDITION_NOT_SATISFIED"  
-- "API_INSUFFICIENT_RESOURCES" 
-- "API_COMMUNICATION_FAILURE" 
}) 
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VerifySignatureReturnCode ::= VisibleString (CONSTRAINED BY{ 
-- "API_OK" 
-- "API_INCORRECT_PARAMETER" 
-- "API_NAMED_ENTITY_NOT_FOUND" 
-- "API_INVALID_SIGNATURE" 
-- "API_PROTOCOL_NOT_RECOGNIZED" 
-- "API_INAPPROPRIATE_PROTOCOL_FOR_ACTION" 
-- "API_NOT_INITIALIZED" 
-- "API_SECURITY_CONDITION_NOT_SATISFIED" 
-- "API_INSUFFICIENT_RESOURCES" 
-- "API_COMMUNICATION_FAILURE" 
}) 
VerifyCertificateReturnCode ::= VisibleString (CONSTRAINED BY{ 
-- "API_OK" 
-- "API_INCORRECT_PARAMETER" 
-- "API_NAMED_ENTITY_NOT_FOUND" 
-- "API_INVALID_KEY" 
-- "API_INVALID_SIGNATURE" 
-- "API_PROTOCOL_NOT_RECOGNIZED" 
-- "API_INAPPROPRIATE_PROTOCOL_FOR_ACTION" 
-- "API_NOT_INITIALIZED" 
-- "API_SECURITY_CONDITION_NOT_SATISFIED" 
-- "API_INSUFFICIENT_RESOURCES" 
-- "API_COMMUNICATION_FAILURE" 
}) 
DIDListReturnCode ::= VisibleString (CONSTRAINED BY{ 
-- "API_OK" 
-- "API_INCORRECT_PARAMETER" 
-- "API_NOT_INITIALIZED" 
-- "API_SECURITY_CONDITION_NOT_SATISFIED" 
-- "API_COMMUNICATION_FAILURE" 
}) 
DIDCreateReturnCode ::= VisibleString (CONSTRAINED BY{ 
-- "API_OK" 
-- "API_INCORRECT_PARAMETER" 
-- "API_NAME_EXISTS" 
-- "API_PROTOCOL_NOT_RECOGNIZED" 
-- "API_NOT_INITIALIZED" 
-- "API_SECURITY_CONDITION_NOT_SATISFIED" 
-- "API_INSUFFICIENT_RESOURCES" 
-- "API_COMMUNICATION_FAILURE" 
}) 
DIDGetReturnCode ::= VisibleString (CONSTRAINED BY{ 
-- "API_OK" 
-- "API_INCORRECT_PARAMETER" 
-- "API_NAMED_ENTITY_NOT_FOUND" 
-- "API_PROTOCOL_NOT_RECOGNIZED" 
-- "API_NOT_INITIALIZED" 
-- "API_SECURITY_CONDITION_NOT_SATISFIED" 
-- "API_COMMUNICATION_FAILURE" 
})  
DIDUpdateReturnCode ::= VisibleString (CONSTRAINED BY{ 
-- "API_OK" 
-- "API_INCORRECT_PARAMETER" 
-- "API_NAMED_ENTITY_NOT_FOUND" 
-- "API_PROTOCOL_NOT_RECOGNIZED" 
-- "API_NOT_INITIALIZED" 
-- "API_SECURITY_CONDITION_NOT_SATISFIED" 
-- "API_INSUFFICIENT_RESOURCES" 
-- "API_COMMUNICATION_FAILURE" 
}) 
DIDDeleteReturnCode ::= VisibleString (CONSTRAINED BY{ 
-- "API_OK" 
-- "API_INCORRECT_PARAMETER" 
-- "API_NAMED_ENTITY_NOT_FOUND" 
-- "API_NOT_INITIALIZED" 
-- "API_SECURITY_CONDITION_NOT_SATISFIED" 
-- "API_COMMUNICATION_FAILURE" 
}) 
DIDAuthenticateReturnCode ::= VisibleString (CONSTRAINED BY{ 
-- "API_OK" 
-- "API_NEXT_REQUEST" 
-- "API_INCORRECT_PARAMETER" 
-- "API_NAMED_ENTITY_NOT_FOUND" 
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-- "API_PROTOCOL_NOT_RECOGNIZED" 
-- "API_INAPPROPRIATE_PROTOCOL_FOR_ACTION" 
-- "API_DID_ALREADY_AUTHENTICATED" 
-- "API_NOT_INITIALIZED" 
-- "API_SECURITY_CONDITION_NOT_SATISFIED" 
-- "API_INSUFFICIENT_RESOURCES" 
-- "API_COMMUNICATION_FAILURE" 
}) 
ACLListReturnCode ::= VisibleString (CONSTRAINED BY{ 
-- "API_OK" 
-- "API_INCORRECT_PARAMETER" 
-- "API_NAMED_ENTITY_NOT_FOUND" 
-- "API_NOT_INITIALIZED" 
-- "API_SECURITY_CONDITION_NOT_SATISFIED" 
-- "API_COMMUNICATION_FAILURE" 
}) 
ACLModifyReturnCode ::= VisibleString (CONSTRAINED BY{ 
-- "API_OK" 
-- "API_INCORRECT_PARAMETER" 
-- "API_NAMED_ENTITY_NOT_FOUND" 
-- "API_NOT_INITIALIZED" 
-- "API_SECURITY_CONDITION_NOT_SATISFIED" 
-- "API_INSUFFICIENT_RESOURCES" 
-- "API_COMMUNICATION_FAILURE" 
})  

  نويسي كاربرديواسط برنامه 2-پ
  Initialize 1-2-پ

Initialize ::= SEQUENCE { 
argument NULL OPTIONAL, 
result NULL OPTIONAL, 
return InitializeReturnCode 
}  

  Terminate 2-2-پ
Terminate ::= SEQUENCE { 
argument NULL OPTIONAL, 
result NULL OPTIONAL, 
return TerminateReturnCode 
}  

  CardApplicationPath 3-2-پ
CardApplicationPathArgument ::= SEQUENCE { 
cardAppPathRequest CardApplicationPathInfo 
} 
CardApplicationPathResult ::= SEQUENCE { 
cardAppPathResultSet CardApplicationPathSet 
} 
CardApplicationPath ::= SEQUENCE { 
argument CardApplicationPathArgument, 
result CardApplicationPathResult OPTIONAL, 
return CardApplicationPathReturnCode 

}  
  CardApplicationConnect 4-2-پ

CardApplicationConnectArgument ::= SEQUENCE { 
cardApplicationPath CardApplicationPathInfo, 
exclusiveUse BOOLEAN 
} 
CardApplicationConnectResult ::= SEQUENCE { 
connectionHandle ConnectionHandle 
} 
CardApplicationConnect ::= SEQUENCE { 
argument CardApplicationConnectArgument, 
result CardApplicationConnectResult OPTIONAL, 
return CardApplicationConnectReturnCode 
}  

  CardApplicationDisconnect 5-2-پ
CardApplicationDisconnectArgument ::= SEQUENCE { 
connectionHandle ConnectionHandle, 
action IFDAction OPTIONAL 



149 

  

} 
CardApplicationDisconnect ::= SEQUENCE { 
argument CardApplicationDisconnectArgument,  
result NULL OPTIONAL, 
return CardApplicationDisconnectReturnCode 
}  

  CardApplicationStartSession 6-2-پ
CardApplicationStartSessionArgument ::= SEQUENCE { 
connectionHandle ConnectionHandle, 
didScope DIDScope, 
didName DIDName, 
authenticationProtocolData DIDAuthenticationData, 
samConnectionHandle ConnectionHandle OPTIONAL 
} 
CardApplicationStartSessionResult ::= SEQUENCE { 
authenticationProtocolData DIDAuthenticationData 
} 
CardApplicationStartSession ::= [APPLICATION 1031] SEQUENCE { 
argument CardApplicationStartSessionArgument, 
result CardApplicationStartSessionResult OPTIONAL, 
return CardApplicationStartSessionReturnCode 
}  

  CardApplicationEndSession 7-2-پ
CardApplicationEndSessionArgument ::= SEQUENCE { 
connectionHandle ConnectionHandle 
} 
CardApplicationEndSession ::= [APPLICATION 1033] SEQUENCE { 
argument CardApplicationEndSessionArgument, 
result NULL OPTIONAL, 
return CardApplicationEndSessionReturnCode 
}  

  CardApplicationList 8-2-پ
CardApplicationListArgument ::= SEQUENCE { 
connectionHandle ConnectionHandle 
} 
CardApplicationListResult ::= SEQUENCE { 
cardApplicationNameList CardApplicationNameList 
} 
CardApplicationList ::= SEQUENCE { 
argument CardApplicationListArgument, 
result CardApplicationListResult OPTIONAL, 
return CardApplicationListReturnCode 
}  

  CardApplicationCreate 9-2-پ
CardApplicationCreateArgument ::= SEQUENCE { 
connectionHandle ConnectionHandle, 
cardApplicationName CardApplicationName, 
cardApplicationACL AccessControlList 
}  
CardApplicationCreate ::= SEQUENCE { 
argument CardApplicationCreateArgument, 
result NULL OPTIONAL, 
return CardApplicationCreateReturnCode 
}  

  CardApplicationDelete 10-2-پ
CardApplicationDeleteArgument ::= SEQUENCE { 
connectionHandle ConnectionHandle, 
cardApplicationName CardApplicationName 
} 
CardApplicationDelete ::= SEQUENCE { 
argument CardApplicationDeleteArgument, 
result NULL OPTIONAL, 
return CardApplicationDeleteReturnCode 
}  

  CardApplicationServiceList 11-2-پ
CardApplicationServiceListArgument ::= SEQUENCE { 
connectionHandle ConnectionHandle 
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} 
CardApplicationServiceListResult ::= SEQUENCE { 
cardApplicationServiceNameList CardApplicationServiceNameList 
} 
CardApplicationServiceList ::= SEQUENCE { 
argument CardApplicationServiceListArgument, 
result CardApplicationServiceListResult OPTIONAL, 
return CardApplicationServiceListReturnCode 
}  

  CardApplicationServiceCreate 12-2-پ
CardApplicationServiceCreateArgument ::= SEQUENCE { 
connectionHandle ConnectionHandle, 
cardApplicationServiceName CardApplicationServiceName 
} 
CardApplicationServiceCreate ::= SEQUENCE { 
argument CardApplicationServiceCreateArgument, 
result NULL OPTIONAL, 
return CardApplicationServiceCreateReturnCode 
}  

  CardApplicationServiceLoad 13-2-پ
CardApplicationServiceLoadArgument ::= SEQUENCE { 
connectionHandle ConnectionHandle, 
cardApplicationServiceName CardApplicationServiceName, 
code CardApplicationServiceLoadPackage 
} 
CardApplicationSeviceLoad ::= SEQUENCE { 
argument CardApplicationServiceLoadArgument, 
result NULL OPTIONAL,  
return CardApplicationServiceLoadReturnCode 
}  

  CardApplicationServiceDelete 14-2-پ
CardApplicationServiceDeleteArgument ::= SEQUENCE { 
connectionHandle ConnectionHandle, 
cardApplicationServiceName CardApplicationServiceName 
} 
CardApplicationServiceDelete ::= SEQUENCE { 
argument CardApplicationServiceDeleteArgument, 
result NULL OPTIONAL, 
return CardApplicationServiceDeleteReturnCode 
}  

  CardApplicationServiceDescribe 15-2-پ
CardApplicationServiceDescribeArgument ::= SEQUENCE { 
connectionHandle ConnectionHandle, 
cardApplicationServiceName CardApplicationServiceName 
} 
CardApplicationServiceDescribeResult ::= SEQUENCE { 
serviceDescription CardApplicationServiceDescription 
} 
CardApplicationServiceDescribe ::= SEQUENCE { 
argument CardApplicationServiceDescribeArgument, 
result CardApplicationServiceDescribeResult OPTIONAL, 
return CardApplicationServiceDescribeReturnCode 
}  

  ExecuteAction 16-2-پ
ExecuteActionArgument ::= SEQUENCE { 
connectionHandle ConnectionHandle, 
cardApplicationServiceName CardApplicationServiceName, 
actionName ActionName, 
request ExecuteActionRequest 
} 
ExecuteActionResult ::= SEQUENCE { 
confirmation ExecuteActionConfirmation 
} 
ExecuteAction ::= SEQUENCE { 
argument ExecuteActionArgument, 
result ExecuteActionResult OPTIONAL, 
return ExecuteActionReturnCode 
}  
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  DataSetList 17-2-پ
DataSetListArgument ::= SEQUENCE { 
connectionHandle ConnectionHandle 
}  
DataSetListResult ::= SEQUENCE { 
dataSetNameList DataSetNameList 
} 
DataSetList ::= SEQUENCE { 
argument DataSetListArgument, 
result DataSetListResult OPTIONAL, 
return DataSetListReturnCode 
}  

  DataSetCreate 18-2-پ
DataSetCreateArgument ::= SEQUENCE { 
connectionHandle ConnectionHandle, 
dataSetName DataSetName, 
dataSetACL AccessControlList 
} 
DataSetCreate ::= SEQUENCE { 
argument DataSetCreateArgument, 
result NULL OPTIONAL, 
return DataSetCreateReturnCode 
}  

  DataSetSelect 19-2-پ
DataSetSelectArgument ::= SEQUENCE { 
connectionHandle ConnectionHandle, 
dataSetName DataSetName 
} 
DataSetSelect ::= SEQUENCE { 
argument DataSetSelectArgument, 
result NULL OPTIONAL, 
return DataSetSelectReturnCode 
}  

  DataSetDelete 20-2-پ
DataSetDeleteArgument ::= SEQUENCE { 
connectionHandle ConnectionHandle, 
dataSetName DataSetName 
} 
DataSetDelete ::= SEQUENCE { 
argument DataSetDeleteArgument, 
result NULL OPTIONAL, 
return DataSetDeleteReturnCode 
}  

  DSIList 21-2-پ
DSIListArgument ::= SEQUENCE { 
connectionHandle ConnectionHandle 
} 
DSIListResult ::= SEQUENCE { 
dsiNameList DSINameList 
}  
DSIList ::= SEQUENCE { 
argument DSIListArgument, 
result DSIListResult OPTIONAL, 
return DSIListReturnCode 
}  

  DSICreate 22-2-پ
DSICreateArgument ::= SEQUENCE { 
connectionHandle ConnectionHandle, 
dsiName DSIName, 
dsiContent DSIContent 
} 
DSICreate ::= SEQUENCE { 
argument DSICreateArgument, 
result NULL OPTIONAL, 
return DSICreateReturnCode 
}  
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  DSIDelete 23-2-پ
DSIDeleteArgument ::= SEQUENCE { 
connectionHandle ConnectionHandle, 
dsiName DSIName 
} 
DSIDelete ::= SEQUENCE { 
argument DSIDeleteArgument, 
result NULL OPTIONAL, 
return DSIDeleteReturnCode 
}  

  DSIWrite 24-2-پ
DSIWriteArgument ::= SEQUENCE { 
connectionHandle ConnectionHandle, 
dsiName DSIName, 
dsiContent DSIContent 
} 
DSIWrite ::= SEQUENCE { 
argument DSIWriteArgument, 
result NULL OPTIONAL, 
return DSIWriteReturnCode 
}  

  DSIRead 25-2-پ
DSIReadArgument ::= SEQUENCE { 
connectionHandle ConnectionHandle, 
dsiName DSIName 
} 
DSIReadResult ::= SEQUENCE { 
dsiContent DSIContent 
} 
DSIRead ::= SEQUENCE { 
argument DSIReadArgument,  
result DSIReadResult OPTIONAL, 
return DSIReadReturnCode 
}  

  Encipher 26-2-پ
EncipherArgument ::= SEQUENCE { 
connectionHandle ConnectionHandle, 
didScope DIDScope, 
didName DIDName, 
plainText CipherBuffer 
} 
EncipherResult ::= SEQUENCE { 
cipherText CipherBuffer 
} 
Encipher ::= SEQUENCE { 
argument EncipherArgument, 
result EncipherResult OPTIONAL, 
return EncipherReturnCode 
}  

  Decipher 27-2-پ
DecipherArgument ::= SEQUENCE { 
connectionHandle ConnectionHandle, 
didScope DIDScope, 
didName DIDName, 
cipherText CipherBuffer 
} 
DecipherResult ::= SEQUENCE { 
plainText CipherBuffer 
} 
Decipher ::= SEQUENCE { 
argument DecipherArgument, 
result DecipherResult OPTIONAL, 
return DecipherReturnCode 
}  

  GetRandom 28-2-پ
GetRandomArgument ::= SEQUENCE { 
connectionHandle ConnectionHandle, 
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didScope DIDScope, 
didName DIDName 
} 
GetRandomResult ::= SEQUENCE { 
random RandomDataBuffer 
} 
GetRandom ::= SEQUENCE { 
argument GetRandomArgument, 
result GetRandomResult OPTIONAL, 
return GetRandomReturnCode 
}  

  Hash 29-2-پ
HashArgument ::= SEQUENCE { 
connectionHandle ConnectionHandle, 
didScope DIDScope, 
didName DIDName, 
message MessageBuffer 
} 
HashResult ::= SEQUENCE { 
hash HashBuffer 
} 
Hash ::= SEQUENCE { 
argument HashArgument, 
result HashResult OPTIONAL, 
return HashReturnCode 
}  

  Sign 30-2-پ
SignArgument ::= SEQUENCE { 
connectionHandle ConnectionHandle, 
didScope DIDScope, 
didName DIDName, 
message MessageBuffer 
} 
SignResult ::= SEQUENCE { 
signature SignatureBuffer 
} 
Sign ::= SEQUENCE { 
argument SignArgument, 
result SignResult OPTIONAL, 
return SignReturnCode 
}  

  VerifySignature 31-2-پ
VerifySignatureArgument ::= SEQUENCE { 
connectionHandle ConnectionHandle, 
didScope DIDScope, 
didName DIDName, 
signature SignatureBuffer, 
message MessageBuffer 
} 
VerifySignature ::= SEQUENCE { 
argument VerifySignatureArgument, 
result NULL OPTIONAL, 
return VerifySignatureReturnCode 
}  

  VerifyCertificate 32-2-پ
VerifyCertificateArgument ::= SEQUENCE { 
connectionHandle ConnectionHandle, 
didScope DIDScope, 
rootCert DIDName,  
certificateType CertificateType, 
certificate CertificateInfo 
} 
VerifyCertificate ::= SEQUENCE { 
argument VerifyCertificateArgument, 
result NULL OPTIONAL, 
return VerifyCertificateReturnCode 
}  
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  DIDList 33-2-پ
DIDListArgument ::= SEQUENCE { 
connectionHandle ConnectionHandle, 
filter DIDQualifier OPTIONAL 
} 
DIDListResult ::= SEQUENCE { 
didNameList DIDNameList 
} 
DIDList ::= SEQUENCE { 
argument DIDListArgument, 
result DIDListResult OPTIONAL, 
return DIDListReturnCode 
}  

  DIDCreate 34-2-پ
DIDCreateArgument ::= SEQUENCE { 
connectionHandle ConnectionHandle, 
didName DIDName, 
authProtocolOID ObjectIdentifier, 
didUpdateData DIDUpdateData, 
didACL AccessControlList 
} 
DIDCreate ::= SEQUENCE { 
argument DIDCreateArgument, 
result NULL OPTIONAL, 
return DIDCreateReturnCode 
}  

  DIDGet 35-2-پ
DIDGetArgument ::= SEQUENCE { 
connectionHandle ConnectionHandle, 
didScope DIDScope, 
didName DIDName 
} 
DIDGetResult ::= SEQUENCE { 
didStructure DIDStructure 
} 
DIDGet ::= SEQUENCE { 
argument DIDGetArgument, 
result DIDGetResult OPTIONAL, 
return DIDGetReturnCode 
}  

  DIDUpdate 36-2-پ
DIDUpdateArgument ::= SEQUENCE { 
connectionHandle ConnectionHandle, 
didName DIDName, 
didUpdateData DIDUpdateData 
} 
DIDUpdate ::= SEQUENCE { 
argument DIDUpdateArgument, 
result NULL OPTIONAL, 
return DIDUpdateReturnCode 
}  

  DIDDelete 37-2-پ
DIDDeleteArgument ::= SEQUENCE { 
connectionHandle ConnectionHandle, 
didName DIDName 
} 
DIDDelete ::= SEQUENCE { 
argument DIDDeleteArgument, 
result NULL OPTIONAL, 
return DIDDeleteReturnCode 
}  

  DIDAuthenticate 38-2-پ
DIDAuthenticateArgument ::= SEQUENCE { 
connectionHandle ConnectionHandle, 
didScope DIDScope, 
didName DIDName, 
authenticationProtocolData DIDAuthenticationData, 
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samConnectionHandle ConnectionHandle OPTIONAL 
} 
DIDAuthenticateResult ::= SEQUENCE { 
authenticationProtocolData DIDAuthenticationData 
} 
DIDAuthenticate ::= SEQUENCE { 
argument DIDAuthenticateArgument, 
result DIDAuthenticateResult OPTIONAL, 
return DIDAuthenticateReturnCode 
}  

  ACLList 39-2-پ
ACLListArgument ::= SEQUENCE { 
connectionHandle ConnectionHandle, 
targetType TargetType, 
targetName TargetName 
} 
ACLListResult ::= SEQUENCE { 
targetACL AccessControlList 
}  
ACLList ::= SEQUENCE { 
argument ACLListArgument, 
result ACLListResult OPTIONAL, 
return ACLListReturnCode 
}  

  ACLModify 40-2-پ
ACLAccessRuleModifyArgument ::= SEQUENCE { 
connectionHandle ConnectionHandle, 
targetType TargetType, 
targetName TargetName, 
cardApplicationServiceName CardApplicationServiceName, 
actionName ActionName, 
securityCondition SecurityCondition 
} 
ACLAccessRuleModify ::= SEQUENCE { 
argument ACLAccessRuleModifyArgument, 
result NULL OPTIONAL, 
return ACLModifyReturnCode 
}  

  )Marshalling/Unmarshalling(واسط فراخواني از راه دور  3-پ
ServiceChoice ::= [APPLICATION 2101] CHOICE { 
apiAccessChoice APIAccessChoice, 
connectionServiceChoice ConnectionServiceChoice, 
cardApplicationServiceChoice CardApplicationServiceChoice, 
namedDataServiceChoice NamedDataServiceChoice, 
cryptographicServiceChoice CryptographicServiceChoice, 
differentialIdentityServiceChoice DifferentialIdentityServiceChoice, 
authorizationServiceChoice AuthorizationServiceChoice 
} 
APIAccessChoice ::= [APPLICATION 2102] CHOICE { 
initialize InitializeCall, 
terminate TerminateCall, 
cardApplicationPath CardApplicationPathCall 
} 
ConnectionServiceChoice ::= [APPLICATION 2103] CHOICE { 
cardApplicationConnect CardApplicationConnectCall, 
cardApplicationDisconnect CardApplicationDisconnectCall, 
cardApplicationStartSession CardApplicationStartSessionCall, 
cardApplicationEndSession CardApplicationEndSessionCall 
} 
CardApplicationServiceChoice ::= [APPLICATION 2104] CHOICE { 
cardApplicationList CardApplicationListCall, 
cardApplicationCreate CardApplicationCreateCall, 
cardApplicationDelete CardApplicationDeleteCall, 
cardApplicationServiceList CardApplicationServiceListCall, 
cardApplicationServiceCreate CardApplicationServiceCreateCall, 
cardApplicationServiceLoad CardApplicationServiceLoadCall, 
cardApplicationServiceDelete CardApplicationServiceDeleteCall, 
cardApplicationServiceDescribe CardApplicationServiceDescribeCall, 
executeAction ExecuteActionCall 
}  
NamedDataServiceChoice ::= [APPLICATION 2105] CHOICE { 
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dataSetList DataSetListCall, 
dataSetCreate DataSetCreateCall, 
dataSetSelect DataSetSelectCall, 
dataSetDelete DataSetDeleteCall, 
dSIList DSIListCall, 
dSICreate DSICreateCall, 
dSIDelete DSIDeleteCall, 
dSIWrite DSIWriteCall, 
dSIRead DSIReadCall 
} 
CryptographicServiceChoice ::= [APPLICATION 2106] CHOICE { 
encipher EncipherCall, 
decipher DecipherCall, 
getRandom GetRandomCall, 
hash HashCall, 
sign SignCall, 
verifySignature VerifySignatureCall, 
verifyCertificate VerifyCertificateCall 
} 
DifferentialIdentityServiceChoice ::= [APPLICATION 2107] CHOICE { 
didList DIDListCall, 
didCreate DIDCreateCall, 
didGet DIDGetCall, 
didUpdate DIDUpdateCall, 
didDelete DIDDeleteCall, 
didAuthenticate DIDAuthenticateCall 
} 
AuthorizationServiceChoice ::= [APPLICATION 2108] CHOICE { 
aclList ACLListCall, 
aclModify ACLModifyCall 
}  

  خدمت اتصال 4-پ
  Initialize 1-4-پ

InitializeCall ::= [APPLICATION 2001] SEQUENCE { 
transactionIdentifier TransactionIdentifier OPTIONAL, 
argument NULL OPTIONAL 
} 
InitializeReturn ::= [APPLICATION 2002] SEQUENCE { 
transactionIdentifier TransactionIdentifier OPTIONAL, 
result NULL OPTIONAL, 
returnCode InitializeReturnCode 
}  

  Terminate 2-4-پ
TerminateCall ::= [APPLICATION 2003] SEQUENCE { 
transactionIdentifier TransactionIdentifier OPTIONAL, 
argument NULL OPTIONAL 
}  
TerminateReturn ::= [APPLICATION 2004] SEQUENCE { 
transactionIdentifier TransactionIdentifier OPTIONAL, 
result NULL OPTIONAL, 
returnCode TerminateReturnCode 
}  

  CardApplicationPath 3-4-پ
CardApplicationPathCall ::= [APPLICATION 2005] SEQUENCE { 
transactionIdentifier TransactionIdentifier OPTIONAL, 
argument CardApplicationPathArgument 
} 
CardApplicationPathReturn ::= [APPLICATION 2006] SEQUENCE { 
transactionIdentifier TransactionIdentifier OPTIONAL, 
result CardApplicationPathResult OPTIONAL, 
returnCode CardApplicationPathReturnCode 
}  

  CardApplicationConnect 4-4-پ
CardApplicationConnectCall ::= [APPLICATION 2007] SEQUENCE { 
transactionIdentifier TransactionIdentifier OPTIONAL, 
argument CardApplicationConnectArgument 
} 
CardApplicationConnectReturn ::= [APPLICATION 2008] SEQUENCE { 
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transactionIdentifier TransactionIdentifier OPTIONAL, 
result CardApplicationConnectResult OPTIONAL, 
returnCode CardApplicationConnectReturnCode 
}  

  CardApplicationDisconnect 5-4-پ
CardApplicationDisconnectCall ::= [APPLICATION 2009] SEQUENCE { 
transactionIdentifier TransactionIdentifier OPTIONAL, 
argument CardApplicationDisconnectArgument 
} 
CardApplicationDisconnectReturn ::= [APPLICATION 2010] SEQUENCE { 
transactionIdentifier TransactionIdentifier OPTIONAL, 
result NULL OPTIONAL, 
returnCode CardApplicationDisconnectReturnCode 
}  

  CardApplicationStartSession 6-4-پ
CardApplicationStartSessionCall ::= [APPLICATION 2011] SEQUENCE { 
transactionIdentifier TransactionIdentifier OPTIONAL, 
argument CardApplicationStartSessionArgument 
} 
CardApplicationStartSessionReturn ::= [APPLICATION 2012] SEQUENCE { 
transactionIdentifier TransactionIdentifier OPTIONAL, 
result CardApplicationStartSessionResult OPTIONAL, 
returnCode CardApplicationStartSessionReturnCode 
}  

  CardApplicationEndSession 7-4-پ
CardApplicationEndSessionCall ::= [APPLICATION 2013] SEQUENCE { 
transactionIdentifier TransactionIdentifier OPTIONAL, 
argument CardApplicationEndSessionArgument 
} 
CardApplicationEndSessionReturn ::= [APPLICATION 2014] SEQUENCE { 
transactionIdentifier TransactionIdentifier OPTIONAL, 
result NULL OPTIONAL, 
returnCode CardApplicationEndSessionReturnCode 
}  

  خدمت برنامه كاربردي كارت 5-پ
  CardApplicationList 1- 5-پ

CardApplicationListCall ::= [APPLICATION 2015] SEQUENCE { 
transactionIdentifier TransactionIdentifier OPTIONAL, 
argument CardApplicationListArgument 
} 
CardApplicationListReturn ::= [APPLICATION 2016] SEQUENCE { 
transactionIdentifier TransactionIdentifier OPTIONAL, 
result CardApplicationListResult OPTIONAL, 
returnCode CardApplicationListReturnCode 
}  

  CardApplicationCreate 2-5-پ
  

CardApplicationCreateCall ::= [APPLICATION 2017] SEQUENCE { 
transactionIdentifier TransactionIdentifier OPTIONAL, 
argument CardApplicationCreateArgument 
} 
CardApplicationCreateReturn ::= [APPLICATION 2018] SEQUENCE { 
transactionIdentifier TransactionIdentifier OPTIONAL, 
result NULL OPTIONAL, 
returnCode CardApplicationCreateReturnCode 
}  

  CardApplicationDelete 3-5-پ
CardApplicationDeleteCall ::= [APPLICATION 2019] SEQUENCE { 
transactionIdentifier TransactionIdentifier OPTIONAL, 
argument CardApplicationDeleteArgument 
} 
CardApplicationDeleteReturn ::= [APPLICATION 2020] SEQUENCE { 
transactionIdentifier TransactionIdentifier OPTIONAL, 
result NULL OPTIONAL, 
returnCode CardApplicationDeleteReturnCode 
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}  
  CardApplicationServiceList 4-5-پ

CardApplicationServiceListCall ::= [APPLICATION 2021] SEQUENCE { 
transactionIdentifier TransactionIdentifier OPTIONAL, 
argument CardApplicationServiceListArgument 
}  
CardApplicationServiceListReturn ::= [APPLICATION 2022] SEQUENCE { 
transactionIdentifier TransactionIdentifier OPTIONAL, 
result CardApplicationServiceListResult OPTIONAL, 
returnCode CardApplicationServiceListReturnCode 
}  

  CardApplicationServiceCreate 5-5-پ
CardApplicationServiceCreateCall ::= [APPLICATION 2023] SEQUENCE { 
transactionIdentifier TransactionIdentifier OPTIONAL, 
argument CardApplicationServiceCreateArgument 
} 
CardApplicationServiceCreateReturn ::= [APPLICATION 2024] SEQUENCE { 
transactionIdentifier TransactionIdentifier OPTIONAL, 
result NULL OPTIONAL, 
returnCode CardApplicationServiceCreateReturnCode 
}  

  CardApplicationServiceLoad 6-5-پ
CardApplicationServiceLoadCall ::= [APPLICATION 2025] SEQUENCE { 
transactionIdentifier TransactionIdentifier OPTIONAL, 
argument CardApplicationServiceLoadArgument 
} 
CardApplicationServiceLoadReturn ::= [APPLICATION 2026] SEQUENCE { 
transactionIdentifier TransactionIdentifier OPTIONAL, 
result NULL OPTIONAL, 
returnCode CardApplicationServiceLoadReturnCode 
}  

  CardApplicationServiceDelete 7-5-پ
CardApplicationServiceDeleteCall ::= [APPLICATION 2027] SEQUENCE { 
transactionIdentifier TransactionIdentifier OPTIONAL, 
argument CardApplicationServiceDeleteArgument 
} 
CardApplicationServiceDeleteReturn ::= [APPLICATION 2028] SEQUENCE { 
transactionIdentifier TransactionIdentifier OPTIONAL, 
result NULL OPTIONAL, 
returnCode CardApplicationServiceDeleteReturnCode 
}  

  CardApplicationServiceDescribe 8-5-پ
CardApplicationServiceDescribeCall ::= [APPLICATION 2029] SEQUENCE { 
transactionIdentifier TransactionIdentifier OPTIONAL, 
argument CardApplicationServiceDescribeArgument 
} 
CardApplicationServiceDescribeReturn ::= [APPLICATION 2030] SEQUENCE { 
transactionIdentifier TransactionIdentifier OPTIONAL, 
result CardApplicationServiceDescribeResult OPTIONAL, 
returnCode CardApplicationServiceDescribeReturnCode 
}  

  ExecuteAction 9-5-پ
ExecuteActionCall ::= [APPLICATION 2031] SEQUENCE { 
transactionIdentifier TransactionIdentifier OPTIONAL, 
argument ExecuteActionArgument 
} 
ExecuteActionReturn ::= [APPLICATION 2032] SEQUENCE { 
transactionIdentifier TransactionIdentifier OPTIONAL, 
result ExecuteActionResult OPTIONAL, 
returnCode ExecuteActionReturnCode 
}  

  شدهگذاريهاي نامخدمت داده 6-پ
  DataSetList 1-6-پ

DataSetListCall ::= [APPLICATION 2033] SEQUENCE { 
transactionIdentifier TransactionIdentifier OPTIONAL, 
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argument DataSetListArgument 
} 
DataSetListReturn ::= [APPLICATION 2034] SEQUENCE { 
transactionIdentifier TransactionIdentifier OPTIONAL, 
result DataSetListResult OPTIONAL, 
returnCode DataSetListReturnCode 
}  

  DataSetCreate 2- 6-پ
DataSetCreateCall ::= [APPLICATION 2035] SEQUENCE { 
transactionIdentifier TransactionIdentifier OPTIONAL, 
argument DataSetCreateArgument 
} 
DataSetCreateReturn ::= [APPLICATION 2036] SEQUENCE { 
transactionIdentifier TransactionIdentifier OPTIONAL, 
result NULL OPTIONAL, 
returnCode DataSetCreateReturnCode 
}  

  DataSetSelect 3- 6-پ
DataSetSelectCall ::= [APPLICATION 2037] SEQUENCE { 
transactionIdentifier TransactionIdentifier OPTIONAL, 
argument DataSetSelectArgument 
} 
DataSetSelectReturn ::= [APPLICATION 2038] SEQUENCE { 
transactionIdentifier TransactionIdentifier OPTIONAL, 
result NULL OPTIONAL, 
returnCode DataSetSelectReturnCode 
}  

  DataSetDelete 4- 6-پ
DataSetDeleteCall ::= [APPLICATION 2039] SEQUENCE { 
transactionIdentifier TransactionIdentifier OPTIONAL, 
argument DataSetDeleteArgument 
}  
DataSetDeleteReturn ::= [APPLICATION 2040] SEQUENCE { 
transactionIdentifier TransactionIdentifier OPTIONAL, 
result NULL OPTIONAL, 
returnCode DataSetDeleteReturnCode 
}  

  DSIList 5- 6-پ
DSIListCall ::= [APPLICATION 2041] SEQUENCE { 
transactionIdentifier TransactionIdentifier OPTIONAL, 
argument DSIListArgument 
} 
DSIListReturn ::= [APPLICATION 2042] SEQUENCE { 
transactionIdentifier TransactionIdentifier OPTIONAL, 
result DSIListResult OPTIONAL, 
returnCode DSIListReturnCode 
}  

  DSICreate 6- 6-پ
DSICreateCall ::= [APPLICATION 2043] SEQUENCE { 
transactionIdentifier TransactionIdentifier OPTIONAL, 
argument DSICreateArgument 
} 
DSICreateReturn ::= [APPLICATION 2044] SEQUENCE { 
transactionIdentifier TransactionIdentifier OPTIONAL, 
result NULL OPTIONAL, 
returnCode DSICreateReturnCode 
}  

  DSIDelete 7- 6-پ
DSIDeleteCall ::= [APPLICATION 2045] SEQUENCE { 
transactionIdentifier TransactionIdentifier OPTIONAL, 
argument DSIDeleteArgument 
} 
DSIDeleteReturn ::= [APPLICATION 2046] SEQUENCE { 
transactionIdentifier TransactionIdentifier OPTIONAL, 
result NULL OPTIONAL, 
returnCode DSIDeleteReturnCode 
}  
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  DSIWrite 8- 6-پ
DSIWriteCall ::= [APPLICATION 2047] SEQUENCE { 
transactionIdentifier TransactionIdentifier OPTIONAL, 
argument DSIWriteArgument 
} 
DSIWriteReturn ::= [APPLICATION 2048] SEQUENCE { 
transactionIdentifier TransactionIdentifier OPTIONAL, 
result NULL OPTIONAL, 
returnCode DSIWriteReturnCode 
}  

  DSIRead 9-6-پ
DSIReadCall ::= [APPLICATION 2049] SEQUENCE { 
transactionIdentifier TransactionIdentifier OPTIONAL, 
argument DSIReadArgument 
} 
DSIReadReturn ::= [APPLICATION 2050] SEQUENCE { 
transactionIdentifier TransactionIdentifier OPTIONAL, 
result DSIReadResult OPTIONAL, 
returnCode DSIReadReturnCode 
}  

  رمزنگاشتيخدمت  7-پ
  Encipher 1-7-پ

EncipherCall ::= [APPLICATION 2051] SEQUENCE { 
transactionIdentifier TransactionIdentifier OPTIONAL, 
argument EncipherArgument 
} 
EncipherReturn ::= [APPLICATION 2052] SEQUENCE { 
transactionIdentifier TransactionIdentifier OPTIONAL, 
result EncipherResult OPTIONAL, 
returnCode EncipherReturnCode 
}  

  Decipher 2-7-پ
DecipherCall ::= [APPLICATION 2053] SEQUENCE { 
transactionIdentifier TransactionIdentifier OPTIONAL, 
argument DecipherArgument 
} 
DecipherReturn ::= [APPLICATION 2054] SEQUENCE { 
transactionIdentifier TransactionIdentifier OPTIONAL, 
result DecipherResult OPTIONAL, 
returnCode DecipherReturnCode 
}  

  GetRandom 3-7-پ
GetRandomCall ::= [APPLICATION 2055] SEQUENCE { 
transactionIdentifier TransactionIdentifier OPTIONAL, 
argument GetRandomArgument 
} 
GetRandomReturn ::= [APPLICATION 2056] SEQUENCE { 
transactionIdentifier TransactionIdentifier OPTIONAL, 
result GetRandomResult OPTIONAL, 
returnCode GetRandomReturnCode 
}  

  Hash 4-7-پ
HashCall ::= [APPLICATION 2057] SEQUENCE { 
transactionIdentifier TransactionIdentifier OPTIONAL, 
argument HashArgument 
}  
HashReturn ::= [APPLICATION 2058] SEQUENCE { 
transactionIdentifier TransactionIdentifier OPTIONAL, 
result HashResult OPTIONAL, 
returnCode HashReturnCode 
}  

  Sign 5-7-پ
SignCall ::= [APPLICATION 2059] SEQUENCE { 
transactionIdentifier TransactionIdentifier OPTIONAL, 
argument SignArgument 
} 
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SignReturn ::= [APPLICATION 2060] SEQUENCE { 
transactionIdentifier TransactionIdentifier OPTIONAL, 
result SignResult OPTIONAL, 
returnCode SignReturnCode 
}  

  VerifySignature 6-7-پ
VerifySignatureCall ::= [APPLICATION 2061] SEQUENCE { 
transactionIdentifier TransactionIdentifier OPTIONAL, 
argument VerifySignatureArgument 
} 
VerifySignatureReturn ::= [APPLICATION 2062] SEQUENCE { 
transactionIdentifier TransactionIdentifier OPTIONAL, 
result NULL OPTIONAL, 
returnCode VerifySignatureReturnCode 
}  

  VerifyCertificate 7-7-پ
VerifyCertificateCall ::= [APPLICATION 2063] SEQUENCE { 
transactionIdentifier TransactionIdentifier OPTIONAL, 
argument VerifyCertificateArgument 
} 
VerifyCertificateReturn ::= [APPLICATION 2064] SEQUENCE { 
transactionIdentifier TransactionIdentifier OPTIONAL, 
result NULL OPTIONAL, 
returnCode VerifyCertificateReturnCode 
}  

  كنندهخدمت هويت متمايز 8-پ
  DIDList 1- 8-پ

DIDListCall ::= [APPLICATION 2065] SEQUENCE { 
transactionIdentifier TransactionIdentifier OPTIONAL, 
argument DIDListArgument 
} 
DIDListReturn ::= [APPLICATION 2066] SEQUENCE { 
transactionIdentifier TransactionIdentifier OPTIONAL, 
result DIDListResult OPTIONAL, 
returnCode DIDListReturnCode 
}  

  DIDCreate 2- 8-پ
DIDCreateCall ::= [APPLICATION 2067] SEQUENCE { 
transactionIdentifier TransactionIdentifier OPTIONAL, 
argument DIDCreateArgument 
} 
DIDCreateReturn ::= [APPLICATION 2068] SEQUENCE { 
transactionIdentifier TransactionIdentifier OPTIONAL, 
result NULL OPTIONAL, 
returnCode DIDCreateReturnCode 
}  

  DIDGet 3-8-پ
DIDGetCall ::= [APPLICATION 2069] SEQUENCE { 
transactionIdentifier TransactionIdentifier OPTIONAL, 
argument DIDGetArgument 
} 
DIDGetReturn ::= [APPLICATION 2070] SEQUENCE { 
transactionIdentifier TransactionIdentifier OPTIONAL, 
result DIDGetResult OPTIONAL, 
returnCode DIDGetReturnCode 
}  

  DIDUpdate 4-8-پ
DIDUpdateCall ::= [APPLICATION 2071] SEQUENCE { 
transactionIdentifier TransactionIdentifier OPTIONAL, 
argument DIDUpdateArgument 
} 
DIDUpdateReturn ::= [APPLICATION 2072] SEQUENCE { 
transactionIdentifier TransactionIdentifier OPTIONAL, 
result NULL OPTIONAL, 
returnCode DIDUpdateReturnCode 
}  
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  DIDDelete 5- 8-پ
DIDDeleteCall ::= [APPLICATION 2073] SEQUENCE { 
transactionIdentifier TransactionIdentifier OPTIONAL, 
argument DIDDeleteArgument 
} 
DIDDeleteReturn ::= [APPLICATION 2074] SEQUENCE { 
transactionIdentifier TransactionIdentifier OPTIONAL, 
result NULL OPTIONAL, 
returnCode DIDDeleteReturnCode 
}  

  DIDAuthenticate 6-8-پ
DIDAuthenticateCall ::= [APPLICATION 2075] SEQUENCE { 
transactionIdentifier TransactionIdentifier OPTIONAL, 
argument DIDAuthenticateArgument 
}  
DIDAuthenticateReturn ::= [APPLICATION 2076] SEQUENCE { 
transactionIdentifier TransactionIdentifier OPTIONAL, 
result DIDAuthenticateResult OPTIONAL, 
returnCode DIDAuthenticateReturnCode 
}  

  خدمت مجوزدهي 9-پ
  ACLList 1-9-پ

ACLListCall ::= [APPLICATION 2077] SEQUENCE { 
transactionIdentifier TransactionIdentifier OPTIONAL, 
argument ACLListArgument 
} 
ACLListReturn ::= [APPLICATION 2078] SEQUENCE { 
transactionIdentifier TransactionIdentifier OPTIONAL, 
result ACLListResult OPTIONAL, 
returnCode ACLListReturnCode 
}  

  ACLModify 2-9-پ
ACLModifyCall ::= [APPLICATION 2079] SEQUENCE { 
transactionIdentifier TransactionIdentifier OPTIONAL, 
argument ACLAccessRuleModifyArgument 
} 
ACLModifyReturn ::= [APPLICATION 2080] SEQUENCE { 
transactionIdentifier TransactionIdentifier OPTIONAL, 
result NULL OPTIONAL, 
returnCode ACLModifyReturnCode 
}  

  ساختارهاي پروتكل احراز هويت 10-پ
اند، در نتيجه مخاطب ممكن است به راحتي بين طور عمدي حذف شدهبه 3-10-تا پ 1-10-هاي پبخش ـ1يادآوري 

  .ارجاع كند n-10-و پ n-الف
  متقارناحراز هويت داخلي نا 4-10-پ

MarkerAP004 ::= SEQUENCE { 
signatureAlgorithm AlgorithmIDParameters, 
hashAlgorithm AlgorithmIDParameters, 
keySize INTEGER, 
keyPair CHOICE { 
keyPairInline SEQUENCE { 
publicKeyMaterial OCTET STRING, 
privateKey OCTET STRING 
}, 
generateFlag NULL 
}, 
nonceSize INTEGER 
}  

  متقارناحراز هويت خارجي نا 5-10-پ
MarkerAP005 ::= SEQUENCE { 
encryptionAlgorithm AlgorithmIDParameters, 
hashAlgorithm AlgorithmIDParameters, 
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keySize INTEGER, 
publicKeyMaterial OCTET STRING, 
nonceSize INTEGER 
}  

  احراز هويت داخلي متقارن 6-10-پ
MarkerAP006 ::= SEQUENCE { 
encryptionAlgorithm AlgorithmIDParameters, 
hashAlgorithm AlgorithmIDParameters, 
keySize INTEGER, 
secretKey OCTET STRING, 
nonceSize INTEGER 
}  

  احراز هويت خارجي متقارن 7-10-پ
MarkerAP007 ::= SEQUENCE { 
encryptionAlgorithm AlgorithmIDParameters, 
hashAlgorithm AlgorithmIDParameters, 
keySize INTEGER, 
secretKey OCTET STRING, 
nonceSize INTEGER 
}  

  مقايسه 8-10-پ
MarkerAP008 ::= SEQUENCE { 
minDataLength INTEGER, 
maxDataLength INTEGER, 
paddingCharacter OCTET STRING, 
markerTemplate OCTET STRING 
}  

  PINمقايسه  9- 10-پ
MarkerAP009 ::= SEQUENCE { 
minDataLength INTEGER, 
maxDataLength INTEGER, 
storedLength INTEGER, 
paddingCharacter OCTET STRING, 
markerTemplate OCTET STRING, 
maxAttempts INTEGER, 
attemptsCounter INTEGER, 
pinRef OCTET STRING, 
pinValue VisibleString 
}  

  زيست سنجيمقايسه  10-10-پ
MarkerAP010 ::= SEQUENCE { 
bit OCTET STRING, 
markerTemplate OCTET STRING 
}  

  طرفه با استقرار كليداحراز هويت دو 11-10-پ
MarkerAP011 ::= SEQUENCE { 
encryptionAlgorithm AlgorithmIDParameters, 
macAlgorithm AlgorithmIDParameters, 
derivationAlgorithmK-enc AlgorithmIDParameters, 
derivationAlgorithmK-mac AlgorithmIDParameters, 
derivationAlgorithmK-IFD AlgorithmIDParameters, 
derivationAlgorithmSessionKeysAndCounters AlgorithmIDParameters 
}  

  گيرنده با استقرار كليدطرفه برنامه كاربردي سرويست دواحراز هوي 12-10-پ
MarkerAP012 ::= SEQUENCE { 
encryptionAlgorithm AlgorithmIDParameters, 
macAlgorithm AlgorithmIDParameters, 
encryptionAlgorithmForSessionKey AlgorithmIDParameters, 
macAlgorithmForSessionKey AlgorithmIDParameters, 
derivationAlgorithmSessionKeysAndCounter AlgorithmIDParameters 
}  

  گيرندهمتقارن برنامه كاربردي سرويساحراز هويت خارجي نا 13-10-پ
MarkerAP013 ::= SEQUENCE { 
encryptionAlgorithm AlgorithmIDParameters, 
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hashAlgorithm AlgorithmIDParameters, 
keySize INTEGER, 
publicKeyMaterial OCTET STRING, 
nonceSize INTEGER 
}  

  )M-EAC( پودمانيپروتكل كنترل دسترسي توسعه يافته  14-10-پ
MarkerAP014 ::= SEQUENCE { 
encryptionAlgorithm AlgorithmIDParameters, 
hashAlgorithm AlgorithmIDParameters, 
encryptionAlgorithmForSessionKey AlgorithmIDParameters, 
macAlgorithmForSessionKey AlgorithmIDParameters, 
k-enc OCTET STRING, 
k-mac OCTET STRING, 
derivationAlgorithmK-enc AlgorithmIDParameters, 
derivationAlgorithmK-mac AlgorithmIDParameters, 
keySize INTEGER, 
keyPair CHOICE { 
keyPairInline SEQUENCE { 
publicKeyMaterial OCTET STRING, 
privateKey OCTET STRING 
}, 
generateFlag NULL 
}, 
nonceSize INTEGER 
}  

  RSAطرفه مبتني بر انتقال كليد با احراز هويت دو 15-10-پ
MarkerAP015 ::= SEQUENCE { 
encryptionAlgorithm AlgorithmIDParameters, 
hashAlgorithm AlgorithmIDParameters, 
keySize INTEGER, 
keyPair CHOICE {  
keyPairInline SEQUENCE { 
publicKeyMaterial OCTET STRING, 
privateKey OCTET STRING 
}, 
generateFlag NULL 
}, 
nonceSize INTEGER 
}  

 دستيابي به سن 16-10-پ
MarkerAP016 ::= SEQUENCE { 
dateOfBirthReference DSIReference, 
attainedDate INTEGER 
}  

  متقارن كليد جلسه برقراري نا 17-10-پ
MarkerAP017 ::= SEQUENCE { 
encryptionAlgorithm AlgorithmIDParameters, 
keySize INTEGER, 
keyTransportProtectionType INTEGER, 
privateTransKeyReference DIDReference, 
keyPair CHOICE { 
byValue SEQUENCE { 
privateKey OCTET STRING, 
publicKeyMaterial OCTET STRING 
}, 
ByReference SEQUENCE { 
privateKeyReference DIDReference, 
publicKeyReference DIDReference 
}, 
generateFlag NULL 
}, 
sessionMACAlgorithm AlgorithmIDParameters, 
sessionENCAlgorithm AlgorithmIDParameters 
}  

  ايمن PINمقايسه  18-10-پ
MarkerAP018 ::= SEQUENCE { 
minDataLength INTEGER, 
maxDataLength INTEGER, 
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paddingCharacter OCTET STRING, 
markerTemplate OCTET STRING, 
maxAttempts INTEGER, 
attemptCounter INTEGER, 
encryptionAlgorithm AlgorithmIDParameters, 
keySize INTEGER, 
keyTransportProtectionType INTEGER, 
nonceSize OCTET STRING, 
nonce INTEGER, 
keyPair CHOICE { 
byValue SEQUENCE { 
privateKey OCTET STRING, 
publicKeyMaterial OCTET STRING 
}, 
byReference SEQUENCE { 
privateKeyReference DIDReference, 
publicKeyMaterialReference DIDReference  
}, 
generateFlag NULL 
} 
}  

  با احراز هويت برنامه كاربردي كارت ECتوافق كليد  19-10-پ
MarkerAP019 ::= SEQUENCE { 
domainParameters AlgorithmIDParameters, 
keyEstablishmentAlgorithm AlgorithmIDParameters, 
kDFHashAlgorithm AlgorithmIDParameters, 
sessionMacAlgorithm AlgorithmIDParameters, 
sessionEncAlgorithm AlgorithmIDParameters, 
nonceSize INTEGER, 
keyPair CHOICE { 
keyPairInline SEQUENCE { 
iccPublicKey OCTET STRING, 
iccPrivateKey OCTET STRING 
}, 
genKeyPairFlag NULL 
}, 
iccIdentifier OCTET STRING, 
iccCert OCTET STRING 
}  

  طرفهبا احراز هويت دو ECتوافق كليد  20- 10-پ
MarkerAP020 ::= SEQUENCE { 
domainParameters AlgorithmIDParameters, 
keyEstablishmentAlgorithm AlgorithmIDParameters, 
kDFHashAlgorithm AlgorithmIDParameters, 
sessionMacAlgorithm AlgorithmIDParameters, 
sessionEncAlgorithm AlgorithmIDParameters, 
authAlgorithm AlgorithmIDParameters, 
nonceSize INTEGER, 
keyPair CHOICE { 
keyPairInline SEQUENCE { 
iccPublicKey OCTET STRING, 
iccPrivateKey OCTET STRING 
}, 
genKeyPairFlag NULL 
}, 
iccIdentifier OCTET STRING, 
iccCert OCTET STRING, 
rootIdentifier OCTET STRING, 
rootPublicKey OCTET STRING, 
iccCertKnown BOOLEAN, 
verifyClientCert BOOLEAN, 
enforcePrivacy BOOLEAN 
}  

  ساده EC-DHتوافق كليد  21-10-پ
MarkerAP021 ::= SEQUENCE { 
domainParameters AlgorithmIDParameters, 
keyEstablishmentAlgorithm AlgorithmIDParameters, 
kDFHashAlgorithm AlgorithmIDParameters, 
sessionMacAlgorithm AlgorithmIDParameters, 
sessionEncAlgorithm AlgorithmIDParameters 
}  
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  GPمتقارن احراز هويت نا 22-10-پ
MarkerAP022 ::= SEQUENCE { 
sdPublicKey OCTET STRING, 
sdPrivateKey OCTET STRING, 
sdCertificate OCTET STRING, 
exPublicKey OCTET STRING, -- PK.TP EX.AUT as defined in GP 2.2 (F.1.2.1 Overview) 
ocePublicKey OCTET STRING, -- PK.OCE.AUT as defined in GP 2.2 (F.1.2.1 Overview) 
kaExPublicKey OCTET STRING, -- PK.KA EX.AUT as defined in GP 2.2 (F.1.2.1) 
kaInCertificate OCTET STRING, -- CERT.KA IN.AUT as defined in GP 2.2 (F.1.2.1 Overview) 
sessionMacAlgo AlgorithmIDParameters, 
sessionEncAlgo AlgorithmIDParameters, 
keyEncryptionAlgo AlgorithmIDParameters, 
hashAlgorithm AlgorithmIDParameters, 
nonceSize INTEGER 
}  

  )حالت صريح( GPاحراز هويت متقارن  23-10-پ
MarkerAP023 ::= SEQUENCE { 
sdStaticEncKey OCTET STRING, 
sdStaticMacKey OCTET STRING, 
sdStaticDekKey OCTET STRING, 
sdSequenceCounter OCTET STRING, 
sessionMacAlgo AlgorithmIDParameters, 
sessionEncAlgo AlgorithmIDParameters, 
keyDerivationAlgo AlgorithmIDParameters, 
nonceSize INTEGER 
}  

  )حالت ضمني( GPاحراز هويت متقارن  24-10-پ
MarkerAP024 ::= SEQUENCE { 
sdStaticBaseKey OCTET STRING, 
sdSequenceCounter OCTET STRING, 
sessionMacAlgo AlgorithmIDParameters, 
sessionEncAlgo AlgorithmIDParameters, 
keyDerivationAlgo AlgorithmIDParameters 
} 
END 
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  پيوست ت
  )الزامي(

 16386استاندارد ملي ايران شماره  COMMON–ماژول 
 

 

INSO 16386-COMMON { INSO(1) standard(0) INSO 16386 (16386) } 
-- Version 1.5, 03-Mar-2010 
-- 
-- IF-PROFILE value '01' 
-- 
-- *According to ISO/IEC 24727-2, the optional IF-PROFILE field in the CCD is 
-- used to indicate that a card provides an implementation of ISO/IEC 24727-3. 
-- © ISO/IEC 2008-2010 
-- All rights reserved. Unless otherwise specified, no part of this publication 
-- may be reproduced or utilized in any form or by any means, electronic or 
-- mechanical, including photocopying and microfilm, without permission in 
-- writing from either ISO at the address below or ISO's member body in the 
-- country of the requester. 
-- 
-- ISO copyright office 
-- Case postale 56 • CH-1211 Geneva 20 
-- Tel. + 41 22 749 01 11 
-- Fax + 41 22 749 09 47 
-- E-mail copyright@iso.org 
-- Web www.iso.org 
DEFINITIONS AUTOMATIC TAGS EXTENSIBILITY IMPLIED ::= 
BEGIN 
-- EXPORTS (all) 
IMPORTS; 
-- Major and Minor Revision values for this ASN.1 Module 
revMajISO24727-COMMON INTEGER ::= 1 
revMinISO24727-COMMON INTEGER ::= 5 
NonNegativeInt ::= INTEGER (0..32767) 
PositiveInt ::= INTEGER (1..32767) 
-- C.1.1 Constants 
size-max-NameLength INTEGER ::= 255 
size-max-NodePathLength INTEGER ::= 255 
size-max-Padding INTEGER ::= 16 
size-max-SecurityCondition INTEGER ::= 255 
ByteValue ::= INTEGER (0..255) 
ApplicationIdentifier ::= OCTET STRING 
ObjectIdentifier ::= OBJECT IDENTIFIER 
Name ::= VisibleString (SIZE(1..size-max-NameLength)) 
IFDName ::= Name 
GenericHandleType ::= OCTET STRING 
GenericIdentifierType ::= OCTET STRING 
TransactionIdentifier ::= GenericIdentifierType  
URIType ::= UTF8String 
-- The URIType is a string, which represents a URI according to RFC 3986. 
-- A URI may be 
-- * a URL according to RFC 1738 (e.g. http://www.example.com or 
-- http://192.168.1.1 ) 
-- * a URN according to RFC 2141, which may be used to referece for example 
-- * OIDs according to RFC 3061 (e.g. oid:1.0.24727.3.0.1) 
-- * IETF documents according to RFC 2648, which in turn may define 
-- protocols (e.g. ietf:rfc:4346 may indicate that TLS v1.1 
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-- shall be used to protect a channel) 
-- * phone numbers according to RFC 3966 
-- The list of registered names is maintained by IANA 
-- (see http://www.iana.org/assignments/urn-namespaces ). 
IFDAction ::= CHOICE { 
reset NULL, 
unpower NULL, 
eject NULL, 
confiscate NULL 
} 
IFDSessionIdentifier ::= GenericHandleType 
IFDChannelHandle ::= SEQUENCE { 
ref OCTET STRING, 
protocolTerminationPoint URIType OPTIONAL, 
sessionID IFDSessionIdentifier OPTIONAL, 
binding URIType OPTIONAL 
} 
END 
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  پيوست ث

  )اطلاعاتي(
  كتابنامه

  
  مدل پايهـ  مدل مرجع پايهـ هاي بازاتصال متقابل سامانهـ ري اطلاعات فناو ،16274ـ 1استاندارد ملي ايران  ]1[
 :قسمت اولـ  هاشناسايي صادركنندگان كارتـ  هاي شناساييكارت ،8231ـ 1استاندارد ملي ايران شماره  ]2[

  گذاريشماره سيستم
 - 3هاي مدار يكپارچه قسمت كارت ـهاي شناسايي كارت ،7816-3استاندارد ملي ايران ـ ايزو ـ آي اي سي  ]3[

  هاي انتقالپروتكل واسط الكتريكي و - داراي اتصالات  هايكارت
 - 12هاي مدار يكپارچه قسمت كارتـهاي شناسايي كارت،7816ـ  12استاندارد ملي ايران ـ ايزو ـ آي اي سي  ]4[

  هاي عاملو رويه USB واسط الكتريكي -داراي اتصالات  هايكارت
داراي  هايتكار ـ1قسمت  هاي داراي مدارمجتمعكارتـ  هاي شناساييكارت، 8232ـ  1استاندارد ملي ايران  ]5[

  فيزيكي مشخصات - هاكنتاكت
 هاي دارايكارت ـ2قسمت  ـ هاي مدار مجتمعكارت ـ هاي شناساييكارت، 8232ـ2 استاندارد ملي ايران ]6[

  هاابعاد و محل قرارگيري كنتاكت - ها كنتاكت
كنندگان  ثبت فراهم-5قسمت  -تمع هاي مدار مجكارت- كارت هاي شناسايي ، 8232ـ 5 استاندارد ملي ايران ]7[

  برنامه كاربردي
ـ  هفتم قسمت-مجتمع)هاي(هاي تماسي داراي مداركارتـ  هاي شناساييكارت، 8232ـ7 استاندارد ملي ايران ]8[

 (SCQL)يافته كارتوجوي ساختن صنايع براي زبان پرسهاي بيفرمان

 نشانه گذاري قاعده ي نحوي انتزاعي يك-فناوري اطلاعات  ،8824ـ 2استاندارد ملي ايران ـ ايزو ـ آي اي سي  ]9[
(ASN.1)-  اطلاعاتي ويژگي شئ  

ي گذاري قاعدهقواعد كدبندي نشانه-فناوري اطلاعات ، 8825ـ 1استاندارد ملي ايران ـ ايزو ـ آي اي سي  ]10[
قواعد  و (CER) قواعد كدبندي متعارف (BER) بندي پايهويژگي قواعد كد (ASN.1) انتزاعي يك نحوي

 (DER) بندي متمايزكد
ي گذاري قاعدهبندي نشانهقواعد كدـ فناوري اطلاعات ،  8825ـ  4استاندارد ملي ايران ـ ايزو ـ آي اي سي  ]11[

   XML(XER)  قواعد كدبندي(ASN.1)  انتزاعي يك نحوي
هاي امضاي طرح ـفنون امنيتي  ـآوري اطلاعات فن ،9796ـ 3استاندارد ملي ايران ـ ايزو ـ آي اي سي  ]12[

  سازوكارهاي مبتني بر لگاريتم گسسته ـقسمت سوم  ـقابليت بازيابي پيام  ديجيتال با
 )ديجيتال(هاي امضاي رقمي طرح ـفنون امنيتي  ـفناوري اطلاعات ، 16196ـ  2: استاندارد ملي ايران شماره  ]13[

  تجزيه اعداد صحيحهاي مبتني بر سازوكار: 2قسمت  -با بازيابي پيام 
 كدهاي احراز هويت پيام- فنون امنيتي - فناوري اطلاعات  ، 9797ـ  1استاندارد ملي ايران ـ ايزو ـ آي اي سي ]14[

(MAC)گذاري بلوكيسازوكارهاي استفاده از رمز -  1 قسمت  
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  كليات ـ1تار قسمت احراز هويت هس- فنون امنيتي - فناوري اطلاعات ، 10825ـ 1استاندارد ملي ايران شماره  ]15[
 ـ2قسمت  احراز هويت هستارـ فنون امنيتي ـ فناوري اطلاعات ، 10825ـ 2استاندارد ملي ايران شماره  ]16[

  هاي پوشيده سازي متقارنسازوكارهاي استفاده كننده از الگوريتم
 ـ2يت هستارقسمت احراز هو ـفنون امنيتي ـ فناوري اطلاعات ، 10825ـ  3استاندارد ملي ايران شماره  ]17[

 سازي متقارنهاي پوشيدهسازوكارهاي استفاده كننده از الگوريتم

 قسمت- فنون امنيتي تشخيص هويت نهاد -آوري اطلاعات فن ،10825ـ  4استاندارد ملي ايران شماره  ]18[
  هاي استفاده كننده از يك تابع مقابله رمزنگاريمكانيزم -چهارم

 :5قسمت -احراز هويت هستار ـ فنون امنيتي ـفناوري اطلاعات ، 10825ـ  5اره استاندارد ملي ايران شم ]19[
 صفرـ  كننده از فنون دانش سازوكارهاي استفاده

 ـ6احراز هويت هستار قسمت  - فنون امنيتي  -فناوري اطلاعات ، 10825ـ  6استاندارد ملي ايران شماره  ]20[
 هاسازوكارهاي استفاده از انتقال دستي داده

الگوريتم  هاي عملياتي يكحالتـ هاي امنيتي روشـ آوري اطلاعات فن، 9600استاندارد ملي ايران شماره  ]21[
  بيتي N ايرمزنگاري قطعه

 ـ توابع در هم ساز قسمت اولـ هاي امنيتي روشـ آوري اطلاعات فن ، 9598ـ 1استاندارد ملي ايران شماره  ]22[
 كليات

درهم توابع ـ3قسمت ـ ساز توابع درهم-فنون امنيتي -فناوري اطلاعات ، 9598ـ 3ن شمارهاستاندارد ملي ايرا ]23[
 ساز اختصاصي

- چهارم ساز قسمتتوابع در همـ هاي امنيتي روشـ آوري اطلاعات فن، 9598ـ 4استاندارد ملي ايران شماره  ]24[
  ايتوابع درهم ساز با استفاده از محاسبات پيمانه

 يكپارچه بدون)هاي(كارت هاي مدار ـ هاي شناساييكارت،10536ـ 3ملي ايران ايزو ـ آي اي سي  استاندارد ]25[
  هاي باز نشاندنهاي الكترونيكي و رويهسيگنال ـ3قسمت ـ(CICCS)تماس

 كار–مجتمع غير تماسي  )هاي(هاي مداركارتـهاي شناسايي كارت ،11684ـ 1استاندارد ملي ايران شماره  ]26[
 خصوصيات فيزيكي-1قسمت  -شدگي قويتهاي جف

 ساز وـ 3قسمت ـ مديريت كليد ـ  فنون امنيتيـ فناوري اطلاعات ، 10822ـ 3 استاندارد ملي ايران شماره ]27[
  كارهاي مبتني بر فنون نامتقارن

ـ  چهارمقسمت ـ  مديريت كليدـ فنون امنيتي ـ آوري اطلاعات فن، 10822ـ 4 استاندارد ملي ايران شماره ]28[
  مكانيزم مبتني بر رازهاي ضعيف

 هايكارتـهاي مدار مجتمع بدون تماس كارت–هاي شناسايي كارت ،16290ـ 2 استاندارد ملي ايران شماره ]29[
 توان بسامد راديويي و واسط سيگنال -2قسمت - مجاورتي 

 هايكارتـار مجتمع بدون تماس هاي مدكارت–هاي شناسايي كارت ،16290ـ 4 استاندارد ملي ايران شماره ]30[
  پروتكل انتقال ـ4قسمت ـ مجاورتي 

 فنون امنيت امضاهاي ديجيتال با پيوست قسمت- فناوري اطلاعات  ،11494ـ1 استاندارد ملي ايران شماره ]31[
  كليات:1
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مضاهاي ا - فنون امنيتي  ـفناوري اطلاعات ، 14888ـ  2استاندارد ملي ايران ايزو ـ آي اي سي شماره  ]32[
  بندي صحيحسازوكارهاي بر پايه عامل - 2پيوست قسمت  با)ديجيتالي(رقمي

امضاهاي رقمي  -ـفنون امنيتي  ـفناوري اطلاعات  ،14888ـ 3استاندارد ملي ايران ايزو ـ آي اي سي شماره  ]33[
 سازوكارهاي بر پايه لگاريتم گسسته - 3پيوست قسمت  با) ديجيتال (
 كارت-مجتمع غير تماسي  )هاي(هاي مداركارتـ هاي شناسايي كارت، 11686ـ1ران شماره استاندارد ملي اي ]34[

  خصوصيات فيزيكي - 1قسمت  )دوربرد(هاي مجاورتي 
-اول قسمت -هاي رمز نگاريفنون امنيتي الگوريتمـ آوري اطلاعات فن ،10824ـ  1استاندارد ملي ايران  ]35[

 كليات

-3 قسمت ـ هاي رمز نگاريالگوريتم ـفنون امنيتي ـ فناوري اطلاعات  ،10824 ـ 3استاندارد ملي ايران  ]36[
 رمزهاي بلوكي

- چهارم قسمت ـ نگاريهاي رمزفنون امنيتي الگوريتم ـآوري اطلاعات فن، 10824ـ  4استاندارد ملي ايران  ]37[
  رمزگذاري جرياني

[38] ISO 3166-1, Codes for the representation of names of countries and their subdivisions 
—  Part 1: Country codes 
 [39] ISO/IEC TR 9577, Information technology — Protocol identification in the network 
layer  
 [40] ISO/IEC 9945 (all parts), Information technology — Portable Operating System 
Interface (POSIX) 
[41] ISO/IEC 9979, Information technology — Security techniques — Procedures for the 
registration of cryptographic algorithms 
 [42] ISO 9992-2, Financial transaction cards — Messages between the integrated circuit 
card and the card 
accepting device — Part 2: Functions, messages (commands and responses), data elements 
and structures 
 [43] ISO/IEC 13673, Information technology — Document processing and related 
communication — Conformance testing for Standard Generalized Markup Language 
(SGML) systems 
 [44] ISO/IEC 16262, Information technology — ECMAScript language specification 
 [45] IETF RFC 1738, Uniform Resource Locators (URL), December 1994 
[46] IETF RFC 1778, The String Representation of Standard Attribute Syntaxes, March 
1995 
[47] IETF RFC 2396, Uniform Resource Identifiers (URI): Generic Syntax, August 1998 
[48] CEN/EN 14890-1, Application interface for smart cards used as secure signature 
creation devices — Part 1: Basic services 
 [49] CEN/EN 14890-2, Application interface for smart cards used as secure signature 
creation devices — Part 2: Additional services 
 [50]ISO/IEC 7816-4:2013, Identification cards -- Integrated circuit cards -- Part 4: 
Organization, security and commands for interchange 
[51 ] ISO/IEC 7816-6:2004, Identification cards -- Integrated circuit cards -- Part 6: 
Interindustry data elements for interchange 
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[ 52] ISO/IEC 7816-8:2004, Identification cards -- Integrated circuit cards -- Part 8: 
Commands for security operations 
[53] ISO/IEC 7816-9:2004, Identification cards -- Integrated circuit cards -- Part 9: 
Commands for card management 
[54] ISO/IEC 7816-10:1999, Identification cards -- Integrated circuit(s) cards with contacts -
- Part 10: Electronic signals and answer to reset for synchronous cards 
[55] ISO/IEC 7816-11:2004, Identification cards -- Integrated circuit cards -- Part 11: 
Personal verification through biometric methods 
[56] ISO/IEC 7816-13:2007, Identification cards -- Integrated circuit cards -- Part 6: 
Interindustry data elements for interchange 
[57] ISO/IEC 7816-15:2004, Identification cards -- Integrated circuit cards -- Part 15: 
Cryptographic information application  
[58 ] ISO/IEC 9797-2:2011, Information technology -- Security techniques -- Message 
Authentication Codes (MACs) -- Part 2: Mechanisms using a dedicated hash-function 
[59]  ISO/IEC 9797-3:2011, Information technology -- Security techniques -- Message 
Authentication Codes (MACs) -- Part 3: Mechanisms using a universal hash-function 
[60]ISO/IEC/IEEE 9945:2009,Information technology -- Portable Operating System 
Interface (POSIX®) Base Specifications, Issue 7  
[ 61] ISO 10118-2: 2010, Information technology -- Security techniques -- Hash-functions -- 
Part 2 : Hash-functions using an n-bit block cipher  
[ 62] ISO/IEC 10536-2:1995 , Identification cards -- Contactless integrated circuit(s) cards -- 
Part 2: Dimensions and location of coupling areas  
[63] ISO/IEC 11770-1:2010 , Information technology -- Security techniques -- Key 
management -- Part 1: Framework 
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