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 خدا به نام

 سازمان ملی استاندارد ايرانبا آشنايی

 اسلاتانداردو تحقیقلاات   مؤسسلاۀ  ومقلاررات  قلاوانی   اصلاح   قانون 3مادۀ بندیک موجب به ایران صنعتی تحقیقات و مؤسسۀاستاندارد

 ایران( رسمی)ملی   استانداردهای ونشر تعیی ،تدوی  وظیفه که کشوراست رسمی مرجع تنها1331ماه بهم  ایران،مصوب صنعتی

 .دارد عهده رابه

بلاه   92/6/29دوملای  جلسلاه رلاورای علاادی اداری ملاور        و موجب یکصد و پنجاهموسسه استاندارد و تحقیقات صنعتی ایران به  نام

 .جهت  اجرا ابحغ رده است  92/3/29مور   33333/996سازمان ملی استاندارد ایران تغییر و طی نامه رماره 

مؤسسلاات   و مراکلا   صلااحننرران سلاازمان ، ازکاررناسلاان   مرکلاب  فنلای  هلاای  درکمیسلایون  مختللا   هلاای  درحوزه استاندارد تدوی 

 تودیلادی، فنلااوری   بلاه رلارایط   وباتوجه ملی مصادح با همگام وکورشی میشود انجام ومرتنط آگاه واقتصادی علمی،پژوهشی،تودیدی

 و کننلادگان، صلاادرکنندگان  مصلار   ، تودیدکننلادگان  رلاام   ، نفلاع  و حلا   صاحنان ومنصفانۀ آگاهانه مشارکت از که است وتجاری

 ایلاران  ملی نویس استانداردهای پیش.میشود حاص  دودتی غیر و دودتی های سازمان ، ،نهادها وتخصصی علمی واردکنندگان،مراک 

 درکمیتۀ پیشنهادها و نررها از دریافت پس و رودمی ارسال مربوط فنی های کمیسیون اعضای و ذینفع مراجع به نررخواهی برای

 .میشود منتشر و ایران چاپ (رسمی) ملی استاندارد عنوان به تصویب صورت در و طر  ررته آن با مرتنط ملی

 میکنند درکمیتۀ تهیه رده تعیی  ضوابط رعایت با نی  وذیصح  مند عحقه های سازمان و مؤسسات که استانداردهایی نویس پیش

 تلقی ملی بدی  ترتیب، استانداردهایی .میشود منتشر و چاپ ایران ملی استاندارد عنوان ،به تصویب صورت در و بررسی و طر  ملی

سلاازمان مللای    کلاه  مربلاوط  ملی اسلاتاندارد  کمیتۀ در و تدوی  3 رمارۀ ایران ملی استاندارد در رده نورته مفاد براساس دکهنمیشو

 .بارد رسیده تصویب به دهدمی تشکی دارد ایران  استان

(ISO)اسلاتاندارد   ادملللای  بلای   سلاازمان  اصلالی  اعضلاای  از ایرانسلاازمان مللای اسلاتاندارد   
ادملللای ادکتروتکنیلاک    بلای   کمیسلایون ،1

9
(IEC) 3قلاانونی  رناسلای  انلادازه  ادملللای  بلای   وسلاازمان

(OIML)  کلادکس غلایایی    کمیسلایون 2رابلاط  تنهلاا  بلاه عنلاوان   و اسلات
3
(CAC)کشلاور  خلاا   هلاای  ونیازمنلادی  کللای  رلارایط  به توجه ضم  ایران ملی استانداردهای درتدوی  .کند می درکشورفعادیت 

  .رودمی گیریبهره ادمللی  بی  استانداردهای و جهان وصنعتی علمی،فنی های پیشرفت  ،ازآخری

 و  سلاحمت  کننلادگان، حفلا    مصر  از حمایت برای ، قانون در رده بینی پیش موازی  رعایت با میتواندسازمان ملی استانداردایران 

 ازاسلاتانداردهای  ،اجرای بعضی اقتصادی و محیطی زیست مححرات و محصولات کیفیت از اطمینان حصول ، عمومی و فردی ایمنی

 ملای سازمان . نماید استاندارد، اجناری عادی رورای تصویب اب ، وارداتی م اقح یا/ و کشور داخ  تودیدی محصولات برای را ایران ملی

 اجنلااری  را آن بنلادی و درجلاه  صلاادراتی  کالاهلاای  استاندارد کشور،اجرای محصولات برای ادمللی بی  بازارهای حف  منرور  به تواند

 در زمینلالاۀ فعلالاال مؤسسلالاات و هلالاا سلالاازمان خلالادمات از کننلالادگان اسلالاتفاده بلالاه بخشلالایدن اطمینلالاان بلالارای همچنلالای . نمایلالاد

 و مراکلا   هلاا  محیطی،آزمایشلاگاه  زیسلات  وملادیریت  کیفیلات  ملادیریت  هلاای  سیسلات   صدورگواهی و مشاوره،آموزش،بازرسی،ممی ی

تأییلاد   نرلاام  ضوابط اساس بر را مؤسسات و ها سازمان گونه ای سازمان ملی استاندارد ایران سنجش، وسای  (واسنجی)کادینراسیون 

 نرارت ملای  ها آن عملکرد بر و اعطا ها آن به صححیت تأیید لازم،گواهینامۀ ررایط احراز صورت در و میکند ارزیابی ایران صححیت

 تحقیقلاات کلااربردی   انجام و بها گران فل ات عیار سنجش،تعیی  وسای (واسنجی)،کادینراسیون  یکاها ادمللی بی  دستگاه ترویج.کند

 .استسازمان  ای  وظای  دیگر از ایران ملی استانداردهای سطح ارتقای برای

                                                 
1- International Organization for Standardization 

2 - International Electrotechnical Commission 

3-  International Organization of  Legal Metrology (OrganisationInternationale de MetrologieLegale)  

4 - Contact point 

5 - Codex Alimentarius Commission 



 ج 
 

 اردکمیسیون فنی تدوين استاند

 ”اصیلتولید کالاهاي غیرهاي احراز اصالت جهت مقابله با حلمعیارهاي عملکرد براي راه“

 

 يا نمايندگی/ سمت و : رئیس

 هنرمند ، ابراهی 

 (فوق دیسانس مهندسی پلیمر)
 

ای کارگروه فنی رایانهرئیس قائ  مقام 

سلالاتاد پیشلالاگیری و مقابللالاه بلالاا جعلالا   

 مدارک و اسناد رسمی وزارت کشور

 

  :دبیر

 حمیرا نوروزی زاده،

 (دیسانس مهندسی صنایع)

 کاررناس استاندارد

 

 (ادفنااسامی به ترتیب حرو  : )اعضا 

 ، عندادرحم پورحنینی

 (دیسانس مهندسی مکانیک)
 

 جحل، محمد

 (فوق دیسانس اقتصاد)
 

 ، سید حامدکیا حسینی

 (فوق دیسانس علوم سیاسی) 
 

 ، آزیتاخضرایی

 (ایمهندسی هستهفوق دیسانس )
 

 ، بیژنداوری تنری ی

 (دیسانس مهندسی صنایع)
 

 ، منصوررضوانی

 (دیسانس علوم انترامی)
 

 
 

 
 

 

 

مدیر عام  ررکت تدبیر سنجش 

 ایرانیان
 

 

مشاور قائ  مقام وزارت صنعت، معدن 

 و تجارت
 

 سازمان ملی استاندارد ایران

 
 

 مدیرک  دفتر امور تدوی  استاندارد

 
مدیر عام  ررکت مهندسی و بهنود 

 کیفیت رری 
 

 

اسناد مرک  رئیس آزمایشگاه بررسی 

تشخیص هویت ناجا و کاررناس 

 رسمی دادگستری



 د 
 

 ، فتانهصفرنیا

 (دیسانس فی یک)
 

 ، محمدعلیطادنی

 (دیسانس مهندسی مکانیک)

 
 

 علیدادی، مهدی

 (دیسانس مهندسی مکانیک)
 

 

 ، بهادرفرحانی

 (فوق دیسانس تاریخ)
 

 

 ، فریدونفروت  کوچصفهانی

 گرایش  جرای  لا فوق دیسانس کش )

 (جرای  اقتصادی
  

 کرباسی ، فرینا

 (دیسانس اقتصاد بازرگانی)
 

 
 

 

 محیی، عندادعری 

 (فوق دیسانس مدیریت)
 

 

مسئول کنترل پروژه کارت ملی 

 هورمند سازمان ثنت احوال
 

دبیر کارگروه فنی و رایانه ای ستاد 

پیشگیری و مقابله با جع  مدارک و 

 اسناد رسمی وزارت کشور
 
 

، پشتینانی و فنی چاپخانه معاون اداری

 دودتی ایران
 
 

 
 

 

 

اداره آرریو اسناد ادکترونیکی رئیس 

 سازمان ثنت احوال
 
 

 

 

منارزه با جع  و رئیس اداره  

آگاهی ناجا و کحهنرداری پلیس 

 کاررناس رسمی دادگستری
 

 

گیری و ستاد پیش نماینده دبیرخانه

مقابله با جع  مدارک و اسناد رسمی 

 وزارت کشور
 

 طر  رنن  کاررناس

 
 

  

 

 

 

 

 

 

 



 ه 
 

 

 فهرست مندرجات

 عنوان
 

 صفحه

 ب استاندارد ملی آرنایی با سازمان

 ج استاندارد تدوی  فنی کمیسیون

 ه پیش گفتار

 1 دهد  و دامنه کاربر 1

 9 اصطححات و تعاری  9

 3 اصول عمومی 3

2 

3 

6 

3 

3 

 های معیارهای عملکردی بر اساس تحلی  ریسکویژگی

 ارزیابی اثربخشی

 رنکهارزیابی ( اطحعاتی)پیوست اد  

 جدول دستیابی به اب ار کنترل( اطحعاتی)پیوست ب 

 کتابنامه( اطحعاتی)پیوست پ 

13 

93 

33 

29 

21 

   

   

   

   

   

   

   

   

   

 

 

 

 

 

 



 و 
 

 

 یش گفتارپ

که      ” اصی تودید کالاهای غیرهای احراز اصادت جهت مقابله با ح معیارهای عملکرد برای راه“استاندارد 

تهیه و تدوی  رده و در ررکت مهندسی و بهنود کیفیت رری   توسط مربوطهای نویس آن در کمیسیونپیش

مورد تصویب  96/1/29 مور  اسناد و تجهی ات اداری و آموزریکمیته ملی استاندارد  یهاجحس یازدهمی یکصدو

استاندارد و تحقیقات  موسسهقانون اصح  قوانی  و مقررات  3قرار گرفته است، اینک به استناد بند یک ماده 

 .رودان استاندارد ملی ایران منتشر می، به عنو1331مصوب بهم  ماه   صنعتی ایران،

ه صنایع، علوم و خدمات، های ملی و جهانی در زمینپیشرفتبرای حف  همگامی و هماهنگی با تحولات و 

قع د وم تجدید نرر خواهد رد و هر پیشنهادی که برای اصح  و تکمی  ای  ااستانداردهای ملی ایران در مو

 بنابرای ، . استانداردها ارائه رود، هنگام تجدید نرر در کمیسیون فنی مربوط مورد توجه قرار خواهد گرفت

 .دهای ملی استفاده کردباید همواره از آخری  تجدید نرر استاندار

 

 :خیی که برای تهیه ای  استاندارد مورد استفاده قرار گرفته به رر  زیر استأمننع و م
ISO 12931:2012, Performance criteria for authentication solutions used to combat 

counterfeiting of material goods  
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 اصیلتولید کالاهاي غیرهاي احراز اصالت جهت مقابله با حلمعیارهاي عملکرد براي راه

 

 کاربردهدف و دامنه   0

های احراز اصادت ح رناسی برای راههد  از تدوی  ای  استاندارد، تعیی  معیارهای عملکردی و ارزیابی روش

 .بارداز طری  چرخه عمر کام  کالاها میمورد استفاده، 

 .کندعیارهای عملکرد را تعیی  نمیهای فنی به مح ای  استاندارد، چگونگی دستیابی راه

 . کنند، کاربرد داردهایی که در زمینه اعتناربخشی احراز اصادت کالاها کار میبرای تمام سازمانای  استاندارد 

 :بارد ها در تعیی  موارد زیر میای  استاندارد، به منرور راهنمایی سازمان

 ،سازیهای مشابهدر جهت مقابله با ریسک های احراز اصادتهای مشخصهبندیدسته-اد 

 . های احراز اصادتانتخاب مشخصه معیارها برای-ب

 .ها باردبندی آنتوانند بخشی از خود کالا و یا بسته، میهای احراز اصادتای  مشخصه

 .کاربرد دارد هاآنبندی یا بسته/ای  معیارها در مورد کالاها و
 : ای  استاندارد بر احراز اصادت کالاهای زیر تمرک  دارد 

 ؛مشمول حقوق مادکیت معنوی -

 ؛مشمول مقررات ملی -

 ؛کالاهای مرتنط با سحمت عمومی و ایمنی -

 .  و مواردی که ذکر نشده است -

 .کاربرد دارد 1ای  استاندارد در مورد کالاهای مادی

رود، کاغیهای اداری رسمی، اسناد هایی که در بخش مادی استفاده میکالا در مورد عنوان مثالای  استاندارد به 

 . ، کاربرد ندارد9بارگیاریقاب   محصولاتهویتی یا 

. های طراحی رده برای پیگیری و ردیابی کالاها کاربرد نداردسامانهها یا فناوریهمچنی  ای  استاندارد برای 

دامنه کاربرد ای  استاندارد  ح  احراز اصادت  نیست و بنابرای  خارج از، راهگیری و ردیابی مادکیت ای  کالاهاپی

 . است

 . های احراز اصادت در ای  استاندارد دحاظ نشده استح های راهیارهای اقتصادی مربوط به عملکرد و ه ینهمع

برخی صنایع و خدمات ممک  است اد امات قانونی خاصی دارته بارند که نیاز به عملیات تکمیلی برای جایگ ی  

 . هایی از ای  استاندارد را دارته بارندکردن قسمت یا قسمت

 

                                                 
1 -Material goods 

2 -Downloadable 
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ها های احتمادی و چادشراهنردای  استاندارد، به منرور مشارکت در درک سازمان از نیازهای احراز اصادت خود، 

های ح سازی راهتعیی  و پیاده ،ای از معیارها جهت تحلی مجموعه، ای  استاندارد. رر گرفته رده استدر ن

  .کندارائه میبه سازمان اصادت را  احراز
 

ها با سازمان. ت انتخاب رده را تعیی  خواهد کردح  احراز اصادتضمی  ایمنی مورد نیاز برای راه، سطح سازمان

، انترار هاح کنندگان از ای  راهاز استفاده. گیرندتوجه به ررایط خا  خود، معیارهای عملکرد را در نرر می

 .رود تا خود را با ریسک و اد امات ایمنی سازمان، مطابقت دهندمی

  

 . کندهای احراز اصادت برای سازمان، اجناری ایجاد نمیکارگیری فناوریای  استاندارد، در به

 
 

 اصطلاحات و  تعاريف       1

 : رود اصطححات و تعاری  زیر به کار میدر ای  استاندارد، 

 

1-0 

                                                                                                                                     (Attack)حمله 

ها برای های احراز اصادت، رام  تحشح های موف  یا ناموف  برای استفاده غیرمجاز از راهتحشعنارت است از 

  .های احراز اصادتتودید مشخصهسازی، تودید یا باز رنیه

 

1-0-0 

   (Internal attack)  حمله داخلی

وسیله ارخا  یا نهادهایی که مستقی  یا غیر مستقی  با تودیدکننده قانونی، عنارت است از حمله انجام رده به

 .(می  کننده و غیره، تاه کار فرعی، مقاطعکارکنان دارنده حقوق.)تناط دارندکننده کالا یا دارنده حقوق ارابداع
 

1-0-1 

  (External attack) حمله خارجی

وسیله ارخا  یا نهادهایی که مستقی  یا غیرمستقی  با تودیدکننده قانونی، عنارت است از حمله انجام رده ب

 . لا یا دارنده حقوق ارتناط ندارندابداع کننده کا
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 1ـ  1

  (Authentic material good)کالاهاي اصیل
لا یا دارنده حقوق مادکیت کننده کا، ابداعرده تحت کنترل تودیدکننده قانونیکالاهای تودید عنارت است از 

 .معنوی

  

1-3 

   (Authentication) احراز اصالت

 .کندکالا را تعیی  می 1عملی که اصی  بودن

 

1-3-0  

  (Authentication element)احراز اصالتهاي مشخصه

  بندی آن که به عنوان قسمتی از ویژگی بصری یا اطحعات تهیه رده همراه با یک کالا یا بسته ،سملموری 

 . ح  احراز اصادت استفاده رده استراه

 

1-3-0-0 

  (Overt authentication element)آشکار احراز اصالتهاي مشخصه

، قاب  آرکار ردن و تایید حس انسان بدون استفاده از اب ار وسیله یک یا چندهای احراز اصادتی که بهمشخصه

 . بارد

 (.  ها یا اب ار کمکی رنواییکند، مانند عینککه حواس انسانی ناقص را تصحیح می ایهر روزه غیر از اب ار به)

 

1-3-0-1 

      )  ( Covert authentication elementنهان پ احراز اصالت هايمشخصه

احراز اصادتی که از حواس انسان پنهان رده است تا زمانی که با استفاده از اب اری که به وسیله فرد  هایمشخصه

 .دهدرود یا به فرد دیگری اجازه تفسیر خودکار از مشخصه را میمطلع برای حواس افراد آرکار می

 
 

 

                                                 
1-Genuine 
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1-3-1 

  (Authentication tool) احراز اصالتابزار 

سازی است و برای کنترل ح  ضد مشابهاف اری که بخشی از راهیا نرم/ اف اری وسختهای سامانهای از مجموعه

 . رودهای احراز اصادت استفاده میمشخصه

 

1-3-1-0 

  (Stand-alone authentication tool)احراز اصالت خوداتکاابزار 

انسان جهت تایید انسان، اب ار احراز اصادتی است که برای آرکارکردن مشخصه احراز اصادت پنهان حواس 

  .کند تا به طور غیرمستق  مشخصه احراز اصادت را، تایید نمایدرود، یا عملیات مورد نیاز را ادغام میاستفاده می

 

1-3-1-1 

  (On-line authentication tool)برخط  احراز اصالتابزار 

مشخصه احراز اصادت را بارد تا قادر بارد یک یازمند ارتناط بحدرنگ و برخط میاب ار احراز اصادتی است که ن

 .تفسیر کند
 

1-3-1-3 

  (Off-the-shelf authentication tool)عمومی احراز اصالتابزار 

 . های فروش آزاد، خریداری رودتواند از طری  رنکهاب ار احراز اصادتی است که می

 

1-3-1-4 

  (Purpose-built authentication tool) ويژه احراز اصالتابزار 

 .ای، اختصا  داده رده استح  احراز اصادت ویژهاحراز اصادتی است که برای راهای ار 
 

1-3-3 

  (Authentication solution)حل احراز اصالتراه

 . دهد احراز اصادت یک کالا انجام رودهایی که اجازه میمجموعه کاملی از تمهیدات و رویه

1-4 

  (Automated interpretation)تفسیر خودکار 

 . ح  احراز اصادت، ارزیابی رده استوسیله یک یا چند مشخصه راهبه خودکارطور احراز اصادتی است که به
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1-5 

  (Counterfeit,verb)(فعل)سازي مشابه

 .استبندی آن بدون مجوز سازی، بازتودید یا تغییر یک کالا یا بستهمشابه 

 

1-6 

  (Counterfeit good)شده کالاي مشابه سازي

 .استسازی رده یا کپی کردن کالای دارای اصادت کالای مشابه
 

1-7 

  (False acceptance rate) اشتباهنرخ پذيرش 

 .احراز اصادت کالاهای غیراصیلی که به ارتناه، صحیح اعحم رده است درصد
 

1-8 

   (False rejection rate)نرخ مردودي اشتباه

 . رده است ارتناه، غلط اعحماصادت کالاهای اصیلی که بهاحراز  درصد
 

1-3 

 Forensic analysis)  (تحلیل قانونی

رناسی علمی برای احراز اصادت کالاها به وسیله تایید مشخصه احراز اصادت یا یک صفت ذاتی از طری  روش

 .استاستفاده از تجهی ات تخصصی توسط یک کاررناس ماهر با دانش تخصصی و صححیت قانونی 

 

1- 01  

  (Human interpretation) تفسیر انسانی

 .باردمیاحراز اصادت توسط بازرس 

 

1-00 

   ( Inspector)بازرس

 . کنداحراز اصادت یک کالا استفاده می ح  احراز اصادت را با هد رخصی که راه
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1-01 

  (Integrated authentication element) پارچهيک احراز اصالتمشخصه 

 . اصادتی که به کالا اضافه رده استمشخصه احراز 

 

1-03 

    (Integrity)پارچگیيک

 . باردکاررفته در فرآیند احراز اصادت میدهنده انسجام اج ای بهررایطی که نشان

 

1-04 

  (Interoperability) پذيريتعامل

 .است ح  احراز اصادت با اب ارهای دیگرمی ان توانایی سازگاری راه
 

1-05 

     (Intrinsic authentication element)ذاتی  احراز اصالتمشخصه 

 . مشخصه احراز اصادتی که ذاتی کالا است

 

1-06 

  (Likelihood)احتمال

 .استرانس وقوع یک رویداد 
تادن چی ی وجود دارد، برای ارجاع به ای  که رانس اتفاق اف "احتمال "رناسی مدیریت ریسک، کلمهدر واژه ـ يادآوري

 .روداستفاده می

عمومی یا های ، کمی یا کیفی و از طری  واژهنیصورت ذهنی یا عیگیری رود، تعیی  رود به رود، اندازهچه تعری  

 .(تناوب در یک دوره زمانی داده ردهمانند یک احتمال یا ).ریاضی رر  داده رود

 

1-07 

  ( Material good)کالا

 .دست آمده از طنیعت استمحصول ساخته رده، توسعه داده رده، یا محصول به

 

1-08 

  (Material good life cycle)چرخه عمر کالا

 .آن است برداری، بازیافت و امحاءچرخه عمر یک کالا رام  ایده، طراحی، تودید، نگهداری، بهره
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1-03 

   ( Rights holder)صاحب قانونی حقوق 

 .است یک فرد حقیقی یا رخصیت حقوقی دارنده یا مجاز به استفاده از حقوق مادکیت معنوی

 

1-11 

  (Risk analysis)تحلیل ريسک

 .است ریسک می انفرآیند ماهیت ریسک و تعیی  درک 
 .کنددرباره طرز عم  ریسک را فراه  میریسک ، پایه ارزیابی ریسک و تصمیمات  تحلی  ـ  0يادآوري 

  .رودارزیابی ریسک، تخمی  ریسک را رام  می ـ 1يادآوري 

 

1-10 

  (Robustness)توانمندي 

 .استبرای پایداری در مقاب  حمحت داخلی یا خارجی، فی یکی یا مجازی  سامانهتوانایی یک 

 .است یا دور زدن/ به ویژه، در ای  استاندارد، توانایی پایداری در برابر مشابه سازی، کپی، نفوذ و  ـ  يادآوري

 

1-11 

  (Security)امنیت 

 .است فرآیندها یا اعمال اقدامات مناسبکار بست  حادت مصون بودن از خطر و یا سایر تهدیدات در صورت به
 

1-13 

   ( Secret)اطلاعات محرمانه

 . رودشاء و دسترسی غیرمجاز، محافرت مییا دانشی که در برابر اف/ داده و
 

1-14 

  (Specifier)تعیین کننده

 .کندتعیی  میرفته برای یک کالای خا  را کارح  احراز اصادت بهیا  نهادی که اد امات برای راه/ فرد و
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1-15 

  ( Tamper evidence) دستکاريضد  

 . لا مورد دستکاری قرار نگرفته استتوانایی مشخصه  احراز اصادت  برای نشان دادن اینکه کا
 

1-16 

  ( Track and trace)(رهگیري)پیگیري و شناسايی

 .و اکنون کجا استدر زنجیره تأمی  از کجا آمده است دهد که یک کالا تمهیداتی که نشان می

 

 

 اصول عمومی   3

 مقدمه      3-0

های پیچیده، ح ح  های ساده تا راهها بارد، از راهتواند در محدوده وسیعی از قادبهای احراز اصادت میح راه

عنوان ح  ضعی  بهح  ساده، به ای  معنی نیست که یک راهیک راه. های فناوری اطحعاترام  معماری

 .، به مفاد کاربرد و استفاده بستگی داردح  احراز اصادت کالاتری  راهمناسب

رفته در انتخاب یک راه ح  احراز اصادت به عوام  بیشماری رام  موارد زیر کار، قانونی و فنی بهمعیارهای مادی 

 : بستگی دارد

 ،احراز اصادت( های)خصوصیات مشخصه  -

  ،سطو  تایید و روش های مورد نرر -

 ،اطحعاتی مورد نیاز سامانههر نوع  -

 ،اد امات امنیتی -

  ،مقاومت در برابر مشابه سازی -

 ،ارزش کالاهای حفاظت رده  -

 ،مشابه سازی در طی چرخه عمر کالا ریسک های -

 ،پارچگیسازی و یکاد امات پیاده -

 .بندینقش بسته -

 . کالاها تاثیر بگیارد گیرچپاهای احراز اصادت نناید بر کارکرد و یکراه ح 

مورد حری  ویژه در ادمللی بهای و بی ت ملی، منطقهیک کاربرد مناسب ای  استاندارد، ناظر بر قوانی  و مقررا

 .باردخصوصی و ایمنی می
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و گاهی  ها، به قابلیت خواندن، گرفت فرآیندهای تائید مشخصه های احراز اصادت قرار داده رده در ای  راه ح 

 محلی ارائه     1ای  اب ارها یک پاسخ آنی. س انسانی یا اب ارها، نیاز دارندبرداری با استفاده از حوااجرای نمونه

کنند، یا احتمالاً داده، نمونه یا کالا را به یک سامانه اطحعاتی ایم  را فراخوانی می 9کنند یا به طور بحدرنگمی

 .دننمایکند، ارسال میغیربرخط ارائه می رای تشخیصیک ساختار که تحلی  کاررناسی ب

ح  احراز اصادت وجود دارد که نتیجه فرآیند ایجاد به های حفاظت کالا، یک راهبنابرای ، در ارتناط با ویژگی

ها پارچگی آنهای احراز اصادت و یکفرآیند ایجاد از تعیی ، تودید و ساخت مشخصه. بارددننال فرآیند تایید می

های احراز اصادت در طی زنجیره توزیع به فرآیند تایید از کنترل مشخصه. رودبندی آن تشکی  میبا کالا یا بسته

ای  دو فرآیند به مدل . رودتشکی  می 3سایر مراجعوسیله افراد آموزش دیده از طری  حواس انسانی، اب ار یا 

 لا اقدام کنترللا  انجاملا  طراحی
2
(PDCA)ح  یک قسمت مکم  راه کنندگان درگیر،اقدامبارد و متص  می

 .دهنداحراز اصادت را تشکی  می

های ح  احراز اصادت، باید به عنوان یک قسمت کام  رام  تمام اج اء و واسطبنابرای  سطح اجرای یک راه

 . درگیر، ارزیابی رود

 . رودید پرسیده ، سوالات اساسی زیر به وسیله دارندگان حقوق باراهنردبه عنوان تحلی  یک 

 سازی چه هستند ؟ سازی، عواقب و احتمال تهدید مشابهموارد مشابه -

 سازی قرارگرفت  دارند ؟ گیرند یا احتمال مورد مشابهکدامیک از کالاهای م  مورد مشابه سازی قرار می -

 کند ؟ می سازی گسترش پیداکنی  و چگونه مشابهسازی را تجربه می، ما مشابههادر کدام مح  -

 محیط زنجیره تامی  و تودید چیست ؟  -

 چگونه و به وسیله چه کسی فرآیند احراز اصادت باید انجام رود ؟  -

 چیست ؟ ( فرآیند و احراز اصادت )تاثیر خطای انسانی بر راه ح   -

 

 اصالت  احرازفرآيند    3-1

روابط داخلی بی  کالای مورد احراز اصادت قرار نشان داده رده است و  1ح  احراز اصادت نوعی در رک  راه

 . کندگرفته و اج اء نوعی راه ح  احراز اصادت را آرکار می

ا احراز کنند که قادر است تدهند یا اطحعاتی را فراه  میها با ه  یک نرر صحیح یا ارتناه را نتیجه میآن

 . اصادت کالا را تشخیص دهد

 

 

 

                                                 
1-On-the-spot 

2-Real-time 
3-References 

4 -Plan-Do-Check-Act 
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 يک راه حل احراز اصالت نوعینمودار کارکردي  ـ 0شکل 

 

 

 اصالت  احرازحل هاي الزامات کارآيی براي راه      3- 3

 :موارد زیر مورد نرر است  ،در ای  استاندارد

 های احراز اصادت،ح معمول راه هایبندیریوه طنقه -   

-نتیجه مشابه

 سازی

 آنادی  ریسک

ج ئیات اریاء 

 مادی

تاریخچه 
سازی مشابه

 اریای مادی

-انتخاب مشخصه

 اصادتهای احراز 
 تصدی  هویت

های احراز مشخصه

 صادت تجمعیا

های احراز مشخصه

 عم  اصادت ذاتی 

 خیر
تصمی  واقعی 

 ؟

 عم  بلی

 :بازرسی 

واضح یا نهان ، یا 

 قانونی  تحلی 

های ها و پروتک روش

 دتاحراز اصا
داده حمایت 

 کننده

ت رااختیا
 دسترسی
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                            ح  توانمند را وقتی که لایلاه لایلاه رلاده              تواند یک راهح  احراز اصادت میکه چگونه یک راهتعیی  درک ای  -   

ه صورت ترکینلای ملاورد اسلاتفاده    تواند بفرد میهای احراز اصادت منحصربهتشکی  دهد و بنابرای  مشخصه ،است

 . گیردقرار

ملاورد  در سناریوهای مختل  تایید  ادتتواند برای احراز اصح  میراهفراه  کردن معیار برای اینکه کدام نوع  -  

 . استفاده قرار گیرد

 های احراز اصادت در فه  کارکرد ح کنندگان احتمادی راهکنندگان و استفادهبنابرای ، برای کمک به استفاده

 :که توانایی استفاده کننده را تسهی  خواهد کرد ، هاها و انتخاب معیارها در برابر تحلی  ریسک آنح راه

 ، وط قاب  پیش بینی و ررایط استفادهنجام تایید کالا در هر کجا، تحت تمام ررایا -

 . برای راه ح  احراز اصادت کالاها تعیی  اد امات ویژه برای هر سطح مطلوب امنیتی -

 

 هاي احراز اصالت حلبندي راهطبقه 3-4

های احراز اصادت ح کنندگان راهو تامی  کنندگانیی برای استفادهبندی به منرور فراه  کردن راهنماای  دسته

ها با توجه ح بندی راهبندی به منرور رتنهطنقهای  . ران انتخاب یا مقایسه روندبارد تا بسته به خصوصیاتمی

احراز اصادت ( های)ح محیط آزمایش به تعیی  انتخاب راه. ها درنرر گرفته نشده استبه اثربخشی عملکردی آن

 . کندکمک می

 . ی بر اساس مححرات زیر خواهد بودبندطنقهخصوصیات استفاده رده درای  

 

 کسب دانش   3-4-0

بدون دانشی که یک . سط بازرس تهیه رود، نیازمند استح  احراز اصادت به برخی اطحعات که باید توهر راه

های احراز اصادت اند مشخصهتوبرد، بازرس نمیح  احراز اصادت معی  برای کالای مورد پرسش به کار میراه

بدون دانش برای رویه بازرسی مناسب، بازرس نمی تواند احراز اصادت را به اندازه . آوری رده را بازرسی کندجمع

های به عنوان مثال، چگونه یک کحس مشخصه)دانش مورد نیاز می تواند به دانش عمومی . کافی انجام دهد

کدام مشخصه احراز اصادت خا  برای )به عنوان مثال )و دانش ویژه کالا( درواحراز اصادت برای بازرس ظاهر می

واند مخاطب مورد نرر ای  ت، صاحب قانونی حقوق میاگرچه .تقسی  رود( زرسی باید به کار رودکالای مورد با

رار گرفته بندی مورد استفاده قطنقهموارد زیر برای . به ویژه در مورد دانش خا  کالا کنترل نماید ،دانش را

 .است

 

 مخاطب عام    3-4-0-0

 ها یا بازاریابی کالاها، عمومی سایتدانش درباره راه ح  احراز اصادت به کار رفته، به عنوان مثال تنلیغات وب

 . رود می
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 مخاطب محدود  3-4-0-1

ه نیاز به دانست  مردم ک، قاب  دسترسی تنها برای گروه محدودی از کار رفتهح  احراز اصادت بهدانش درباره راه

ای برای بازرسی کالا در نرر ای  دانش معمولا رام  همه گروه های مردم که به صورت حرفه. دارند، می بارد

، به ددی  ریسک احتمادی اینکه دانش توسط مخاطنان مورد نرر فاش رود و ای  دیدگاه. بارداند، میگرفته

     ح  احراز اصادتاز طر  دیگر، امنیت یک راه. گرددمی ممک  است در نهایت دانش عمومی رود، محدود

 . ای اف ایش یابدوسیله محدود کردن دسترسی به دانش به طور قاب  مححرهتواند بهمی

 

 روش بازرسی   3-4-1

موارد زیر . باردهایی از مشاهدات فی یکی میفرآیند بازرسی یک مشخصه احراز اصادت، همواره رام  برخی گونه

 . رودبندی استفاده میطنقهر ای  رابطه برای د

 

 حواس انسانی   3-4-1-0

 . کندروش بازرسی از حواس انسانی استفاده می

 

 ابزار احراز اصالت   3-4-1-1

های مناسب برای روند ونتیجه آن در برخی راهازرسی مورد نیاز به کار گرفته میاب ار احراز اصادت برای اجرای ب

یا استفاده از دوازم  1توانند اب ار در دسترس میدانیاب ار به کارگرفته رده می. رودبازرس نشان داده مینمایش به 

 .آزمایشگاهی یا محیط مشابه بارند

و توضیحات  1گونه که در جدول تواند همانهای پایه زیر را میطنقهای از استفاده از ای  خصوصیت ها، مجموعه

 . ، تعیی  کندرده استتکمیلی زیر نشان داده 
 هاي احراز اصالتحلها براي راه طبقهخصوصیت هاي  -0جدول 

 حواس انسانی  
 تحلیل قانونی  احراز اصالتابزار 

 ويژه عمومی
__ 

 aنهانپ آرکار مخاطب عام 
__ 

 نهانپ نهانپ نهانپ آرکار مخاطب محدود 

a رجوع کنید  9لا2-2-3به بند. 

 

                                                 
1 -Field 
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ح  احراز اصادت ملحوظ گردد و در تواند به عنوان راهرود، نمیوقتی به تنهایی استفاده می رهگیری فناوری

 . بارددامنه کاربرد ای  استاندارد نمی

 .کندکننده جهت مشخص کردن مخاطنان فراه  میپیوست ب اب اری را برای تعیی 

 

 بندي ابزارهاي احراز اصالت طبقه 3-4-3

کند، اب ار سی مشخصه احراز اصادت استفاده میاحراز اصادت، از اب ار احراز اصادت برای بازرح  وقتی که یک راه

 . بندی رودتواند به رک  زیر طنقهفنی می

 

 از نظر عملکرد   3-4-3-0

 .تواند در نرر گرفته رودبرای نحوه عم  می طنقهکنند، دو بر اساس اینکه چگونه اب ار احراز اصادت عم  می

 

 خوداتکا   3-4-3-0-0

طور کام  اجرا کند بازرسی مشخصه احراز اصادت را به تواند به صورت مستق  عم  کند واب ار احراز اصادت می

 . (ادکتریکی وقتی که مورد نیاز استبج  برای یک مننع نیروی )

 

 برخط  3-4-3-0-1

تواند، به عنوان مثال، اتصال می. باردمیای برای عم  اب ار احراز اصادت، نیازمند استفاده از یک ارتناط رنکه

ه بازرسی مشخصه فرستادن یا دریافت داده مورد نیاز برای اقدام جهت بازرسی، یا درخواست مجوز برای اقدام ب

 . احراز اصادت بارد

 

 از نظر دسترسی   3-4-3-1

 .تواند درنررگرفته روددسترسی می، دو دسته برای تواند خریده رودبر اساس اینکه چگونه اب ار احراز اصادت می

  عمومی   3-4-3-1-0

 . بیشتر از یک مننع تهیه روداز اغلب  عمومی، موردتواند به عنوان یک اب ار احراز اصادت می

 

 ويژه 3-4-3-1-1

اب ار احراز اصادت به طور خا  برای احراز اصادت یک یا چند مشخصه احراز اصادت طراحی رده است، اغلب فقط 

 . گیردیک مننع، در دسترس قرار میاز 
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 هاي احراز اصالتبندي مشخصهطبقه   3-4-4

 آشکار طبقه  4-0 -3-4

وسیله یک بازرس مطلع انجام رود و نیازی به هیچگونه وسای  تکمیلی تواند مستقیما بهاحراز اصادت آرکار می

 . باردنکه به عنوان اص  تایید رود، نمیبرای ای

قاب  تشخیص  وسیله دید وگاهی توسط دمساحراز اصادت آرکار، برای حواس انسانی، اغلب به هایمشخصه

  کاربارد، بهبنابرای ، اب ار احراز اصادت آرکار اغلب وقتی که یک کنترل ظاهری،تنها راه احتمادی می. هستند

 .ها و پرسن  کنترل، انجام رودها، فرورندهتواند توسط بازرسی  مطلع مانند مصر  کنندهرود و ای  کار میمی

 . مرجع مقایسه خواهد دارت آل، بازرس، یک مشخصه احراز اصادت قاب  اعتماد را به عنواندر ررایط ایده

 ها یا نقایص طوری که غینت آنهای احراز اصادت آرکار باید برای کپی کردن دقی  مشک  بارند، بهمشخصه

  ننارد، برای اینکه جاعلی  همیشه یدهد که کالا ممک  است اصرا میها ای  هشدار کنندهها به آزمایشآن

. بندی آن را برای تودید یک کپی واقعی بازتودید کنندکنند تا تمام ارکال قاب  دید در کالا و بستهسعی می

 رای اینکه کالا،بنابرای ، عدم حضور یک مشخصه احراز اصادت آرکار یا حضور یک کپی خام، عحمتی است ب

 . بارد  نمییاحتمالا اص

  

 پنهان  طبقه   3-4-4-1

ها به اب ار احراز اصادت آن. های احراز اصادت پنهان، به فوریت قاب  تشخیص توسط حواس انسانی نیستندمشخصه

یا برای ( معمولا دید)ها برای حواس انسانی یا دانش تخصصی برای اثنات حضور و اعتنار، یا آرکار کردن آن/ و

  تواند خوداتکا یا نیازمند اتصال به یک رنکه بارد، ای  اب ار ای  اب ار می. بارنداحراز اصادت، نیازمند می اب ار

کننده اصادت نتیجه نشان داده رده توسط اب ار احراز اصادت ممک  است تعیی . تواند عمومی یا ویژه بارندمی

کننده ای  های تحلی بازرس.   است گرفته رده بارداب ار احراز اصادت بارد، یا تصمیمی که توسط بازرس ممک

 . ها بارنداب ار احراز اصادت، ممک  است نیازمند برخی آموزش

  چنی  ارتناطات منطقی، استفاده های پنهان از تمام انواع خوا  ریمیایی، فی یکی و بیودوژیکی، ه فناوری

هایی که یا پروتک / یا سخت اف ار منتنی بر داده و/  ار وهای احراز اصادت ادکترونیکی از نرم افمشخصه. کنندمی

 . کندت احراز اصادت هستند، استفاده می  برای اثنایطور ایم  مرتنط با کالای اصبه

 .، طراحی گرددرودتواند همانگونه که در میدان اجرا میح  احراز اصادت پنهان میراه

تواند به یک رخص متص  گردد، اصول کند که میای استفاده میپنهان از داده طنقهکه کاربرد ویژه، وقتیبه

 .حری  خصوصی و مقررات باید رعایت رود

با تکام  فناوری، مخاطب عام ظرفیت احراز اصادت یک مشخصه احراز اصادت پنهان را خواهد دارت که منوط به 

 .باردررایط خا  تعیی  رده توسط مراجع ذیصح  می

 

 



13 

 

 

 ونیتحلیل قان  3-4-5

های احراز اصادت یا های علمی اختصاصی برای اعتنارسنجی مشخصهتحلی  قانونی، استفاده از دانش و روش

تر تواند در محدوده احراز اصادت انجام رود، اما معمولهرچند که تحلی  قانونی می. باردمتغیرهای ذاتی کالا می

تواند فرآیند اعتنارسنجی می. ه برای آزمایش انجام روداست که در آزمایشگاه با استفاده از اب ار عادی و پیشرفت

 .ای مورد استفاده قرار گیردتحلی  مقایسه های اصلی برایاغلب با نمونه

ید توسط رواهد قانونی برای تایممک  است به وسیله یک مقام قانونی، ای  اعتنار سنجی برای قاب  قنول بودن 

 .نیاز بارد یک رخص ثادث مورد اعتماد

 

 معیارهاي عملکرد بر اساس تحلیل ريسکهاي ويژگی 4

 مقدمه    0ـ  4

  بر اساس ای  معیارها،  .کندرا تعیی  می احراز اصادتح  ارهای عملکرد برای انتخاب یک راه، معیای  بند

، نیازها و هاح های راهتواند تعیی  کند که چه کحس یا ترکینی از دستهح  احراز اصادت، میکننده راهتعیی 

 .کنداد امات را تأمی  می

ح  احراز اصادت و عملکرد های راهح  احراز اصادت، بستگی به عملکرد هر یک از مشخصهجاننه راهعملکرد همه 

ی اب ار باید به همان می ان اهمیت عملکرد ویژه مقاومت در برابر حملهعملکرد اب ار به. ها داردارتناط بی  آن

 . ادت درنرر گرفته رودمشخصه احراز اص

ارزیابی ریسک، یک فرآیند همه جاننه برای رناسایی . باردریسک، تابعی از پیامدها و احتمال وقوع اتفاقات می

ای  بند، (. رجوع کنید13923ملی ایران رماره به استاندارد )باردریسک، تحلی  ریسک و برآورد آن می

گیرند، را های تحلی  ریسک مورد استفاده قرار میسامانهه وسیله هایی که بمعیارهای عملکردی، و عوام  ویژگی

 . کندتعیی  می

ح  ای  تغییرات ممک  است راه. تواند تحت تأثیر تغییرات فناوری قرارگیردعملکرد هر مشخصه احراز اصادت می

عنوان بخشی به. بازتودید نمایدبارد، را را منسو  کند یا فناوری احراز اصادتی که به آسانی در دسترس جاع  می

  ای باید انجام رود تا ضمانت کند که فناوری اجرا رده، منسو  نشده یا ورد هر معیار، یک بازنگری دورهآاز بر

 .نه مورد دستکاری قرار نگرفته استوسیله توسعه فناورابه

 

 هاي معیارهاي عملکردطبقه    1ـ  4

 :کند های متفاوت زیر تعری  میهطنقی احراز اصادت را در هاح ، معیارهای عملکرد راهای  بند

 اد  لا خصوصیات فی یکی؛

 ب لا مقاومت در برابر حمله؛

 سازی؛پارچهپ لا فرآیند یک
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 میدانی؛/ ت لا کارکرد محیطی

 .سازیث لا فرآیندپیاده

بارد که ترکینی از چندی  مشخصه احراز اصادت  انتخاب کندرا  ح  احراز اصادتیراهکننده  تعیی ممک  است 

و ( آرکار، نهان و قانونی)تواند در انواع متفاوت ها میای  مشخصه .کنندکه با ه  برای احراز اصادت کار می

، هرچقدر راه ح  قویتر و هرچه تجارب بازرس بیشتر با توجه به تمام معیارها. ی باردسطو  متفاوت دسترس

 .ند احراز اصادت، قاب  اعتمادتر خواهد بودجه فرآییبارد، نت

های متفاوت جهت رناسیهای متفاوت بارد، استفاده از روشح های معیارها، همان راهبندیطنقههنگامی که 

معیار  3لا2بند . اندرسمیت رناخت  تفاوت معیارها، در سه بند تفکیک ردهبه. بارد احراز اصادت مورد نیاز می

 3لا2بند . دهدمعیار برای اب ار احراز اصادت را توضیح می 2لا2بند . دهداحراز اصادت را توضیح میبرای مشخصه 

 .دهد ح  احراز اصادت را توضیح میمعیار برای راه

 .کندکننده فراه  میپیوست اد ، راهی را برای انتخاب معیار جهت تعیی 

 

 احراز اصالتهاي معیارهاي انتخاب مشخصه   3ـ  4

 خصوصیات فیزيکی 0ـ  3 ـ 4

 .از اصادت مرتنط رده استاحرهای فی یکی مشخصه خصوصیاتمعیارهای عملکرد به 

، یک موضوع کلیدی (چه به وسیله انسان چه قاب  خواندن با ماری )های احراز اصادتقابلیت خواندن مشخصه

احراز اصادت و دوام احراز اصادت  ، محیطبازرس/ صیات کالا، استفاده کنندهای رام  خصوعوام  چندگانه. است 

های احراز اصادت قرار تواند تحت تأثیر خصوصیات فی یکی مشخصهتمام ای  عوام  می. باید درنررگرفته روند

 :صیات زیر باید در نرر گرفته رونداز میان خصوصیات فی یکی، خصو. گیرند

 

 0ثابت خصوصیات0ـ  0ـ  3ـ  4

 اندازهاد  لا 

 ب لا ضخامت 

 پ لا وزن

باید در  های کالا یا فرآیندفضای موجود، قابلیت تطاب ، تداخ  احتمادی با ویژگی: ای  خصوصیات مطاب  با کالا

 (. رجوع کنید 3لا 3لا 2سازی بند پارچهبه خصوصیات فرآیند یک. ) نرر گرفته روند

 

 

 

 

                                                 
1-Static  
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 0متغیر خصوصیات 1ـ  0ـ  3ـ 4

تحت تأثیر فرایندهای تودید کالا، یا حی  نگهداری، حم  و های احراز اصادت نناید خصوصیات فی یکی مشخصه

 .سازی قرار گیردپارچهنق  و یک

 :است ازجمله ی ای  خصوصیات رام  موارد

 پییری،اد  لا انعطا 

 9ب لا گرانروی،

 پ لا پارگی،

 .ت لا استحکام کششی

ت فرآیند مرتنط با تودید کالا را در نرر ای انتخاب رود تا هرگونه اد اماگونهبنابرای ، مشخصه احراز اصادت باید به

 .بگیرد

ها غیر قاب  استفاده های احراز اصادت را تغییر داده یا آسیب برساند، ای  مشخصهاگر اد امات فرآیند، مشخصه 

های احراز اصادت بنابرای  مشخصه. حی  کنترل تودید نهایی خواهد رد خواهند رد و سنب مردود ردن کالا در

 .ندهرگونه اد امات فرآیند مرتنط با تودید کالا را مورد توجه قرار دهبهتر است، 

 

 دوام خصوصیات 3ـ  0ـ  3ـ  4

های ررایط محیطی زیر در حی  فرآیندهای بعدی، نگهداری یا کارکرد نناید بر روی خصوصیات فی یکی مشخصه

که ای  امر ممک  است باعث کارکرد  کار رفته برای احراز اصادت به رک  معکوس تأثیر بگیارنداحراز اصادت به

 .نادرست مشخصه احراز اصادت در سراسر چرخه عمر کالا رود

 ؛(های آب و هوایی مانند دما و رطوبتویژگی)اد  لا ررایط محیطی معتدل 

 ؛(های تخرینی مانند فع  و انفعالات ریمیایی و تشعشع ویژگی) ب لا ررایط محیطی سخت 

 نیکی کالای مورد نرر؛ و های مختل  مکاپ لا استفاده

ت لا فرسودگی که ممک  است در اثر کارکرد نامناسب مشخصه احراز اصادت در سراسر چرخه عمر کالا به وجود 

 .آید

عحوه، به. ح  احراز اصادت، ررایط استفاده بر اساس تحلی  ریسک مورد نیاز را تعیی  خواهد کردکننده راهتعیی 

 .ای در تعیی  دوام قابلیت احراز اصادت دارته باردتأثیر قاب  مححرهچرخه عمر کالا ممک  است 

 

 اثرات محیطی و بهداشتی  خصوصیات 4ـ  0ـ  3ـ  4

 اد  لا تشعشع ادکترومغناطیسی

 ب لا رادیواکتیویته

                                                 
1 -Dynamic 
2-Viscosity 
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 پ لا ترکیب ریمیایی و ممنوعیت برخی از مواد

 ت لا مهاجرت مواد

 ث لا قابلیت بازیافت

ای ویژه در چهارچوب مقررات ملی، منطقهههای احراز اصادت باید ، بهدارتی مشخصهاثرات احتمادی محیطی و ب

 .ادمللی، مد نرر قرار گیرندو بی 

 

 کالا ويژگی مبتنی برفیزيکی  خصوصیات   5ـ  0ـ  3ـ  4

 اد  لا قابلیت دید

 ب لا قابلیت خوانده ردن با ماری  

 پ لا ضد دستکاری

 (، یک به چندیک به یک)فرد بودن ت لا منحصر به

یک ویژگی . چند رناخته رودفرد با دو روش یک به یک یا یک به بهتواند به صورت منحصریک ویژگی می

بارد به عنوان کند و تنها برای آن کالا، یکی میفرد که تنها یک واحد کالای جداگانه را احراز اصادت میبهمنحصر

رود، به عنوان یک به چند که برای چند کالا به کار می فردیک ویژگی منحصر به. رودیک به یک رناخته می

 .رود رناخته می

 

 مقاومت در برابر حمله   1ـ3ـ  4

 .های احراز اصادت مرتنط رده استای  معیار عملکرد به مقاومت در برابر حمله مشخصه

احراز اصادت قادر به ای که یک مشخصه مقاومت در برابر حمله یک مشخصه احراز اصادت، به عنوان درجه 

 .رودمشخص رده است، تعری  می 3-9-3-2تا  1-9-3-2ایستادگی در برابر اعمال زیر که در بندهای 

 

 و مهندسی معکوس  مقاومت در برابر کپی  0ـ  1ـ 3ـ  4

اطحعات مورد نیاز برای مهندسی معکوس نناید به راحتی  .مشخصه باید در برابر مهندسی معکوس مقاوم بارد

تودید مشخصه احراز اصادت که برای حفاظت کالا استفاده /دست بیاید و نناید بتوان اطحعات کافی برای ایجادهب

 .دست آوردرود را بهمی

اگر یک مشخصه . های احراز اصادت داردای از تحش برای کپی دقی  مشخصهادعادهای  کار نیاز به سطح فوق 

های کپی ظاهر رده در فرآیند احراز اصادت رام  ویژگی ه احراز اصادتاحراز اصادت کپی رود، بهتر است مشخص

 .بارد

 سازی و تقلید، ای  خصوصیت باید طوری بارد که توسط یک بازرس یا اب ار تشخیص،ز رنیهبه منرور اجتناب ا 

 .قاب  تشخیص بارد
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 دستکاريمقاومت در برابر  1ـ  1ـ  3ـ  4

گ ینی احراز اصادت برای مقاومت در برابر زدودن، دستکاری یا جای مشخصه مقاومت در برابر دستکاری، توانایی

 . باردبندی آن میمشخصه احراز اصادت یا بسته

 9محسوسیا غیر1، به صورت محسوسرودمتقاب  بی  مشخصه احراز اصادت و کالایی که حفاظت می وابستگی

، یک مشخصه احراز رودادت از کالا انجام میوقتی که کورشی برای حی  مشخصه احراز اص. باید ایجاد رود

دهد، اگر مشخصه نابود رود یا برخی ارکال قاب  رویت یا قاب  اصادت، وابستگی متقاب  محسوس را نشان می

افتد که مشخصه احراز اصادت، یک وابستگی نامحسوس وقتی اتفاق می .رناسایی دستکاری، نمایش داده رود

 . تواند پاک رود یا تکرار رود، دارته باردمرجعی که نمیپیوستگی منطقی با کالا یا  

حمله ( حداق  کمی)مختلفی از وابستگی متقاب ، به وسیله هرگونه  هایصورتبرای ایجاد ویژگی ضد دستکاری، 

تواند فوراً و به صورت غیرقاب  برگشت، یک یا بیشتر از خصوصیات روند، که چگونه یک حمله میجدی متأثر می

عحوه، هرگونه تعییر ای  خصوصیات منتج از حمله به. احراز اصادت و کالا را تغییر دهدبی  مشخصه مرتنط 

برای کاهش رانس احراز اصادت غلط، . ، قاب  رناسایی باردصدی تواند از طری  پروتک  تتدارک دیده رده، می

حی  چرخه عمر کالا،  یط محیطی درتواند ثابت باقی بماند و به تغییرات در رراخصوصیات وابستگی متقاب  می

 .مقاوم بماند

 

 مقاومت در برابر دستکاري 3ـ  1ـ  3ـ  4

ایستادگی  تواند در مقاب  تغییرات خصوصیات یا تغییرات اطحعات موجود در مشخصه،مشخصه احراز اصادت می

 .، تحش باید برای بازرس مشخص رودکه مشخصه مورد حمله واقع روددر صورتی. کند

 

 (سامانهمانند دور زدن ) 3کانال جانبیمقاومت در برابر  4ـ  1ـ   3ـ  4

دست آوردن اطحعات محرمانه یا خصوصیات مشخصه احراز اصادت از طری  تحلی  رفتار فی یکی در هر امکان به

 .ررایط محیطی نناید وجود دارته بارد

 

 جلوگیري از ارتباطات 5ـ  1ـ  3ـ  2

وسیله جلوگیری از ارتناطات بی  مشخصه احراز اصادت و هرگونه اب ار س به حمله بهبدست آوردن اطحعات حسا

بنابرای ، مشخصه احراز اصادت یا . نناید امکان دارته بارد تمورد نیاز برای خواندن یا تأیید مشخصه احراز اصاد

 .منادده رده، باید محفوظ بمانندت نناید با هرگونه اطحعات با اب ار حساس به حمله در ارتناط بارند یا اطحعا

 

 

                                                 
1-Tangible 

2-Intangible 
3 -Side channel 
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 منسوخ شدن   6ـ  1ـ  3ـ  4

ای ای هدایت رود تا طول عمر احتمادی مشخصه احراز اصادت را تعیی  کند، درجه مشخصهگونهارزیابی باید به

ه ح ، موثر باقی بماند، به دردسترس بودن فناوری و قابلیت استفاده تکنودوژی و پشتینانی در آیندکه یک راه

 . بستگی دارد

 

 استفاده مجدد کنترل نشده  7ـ  1ـ  3ـ  4

 .اصادت بدون مجوز وجود دارته باردنناید امکان استفاده مجدد از مشخصه احراز 

 

 پارچه سازيفرآيند يک  4-3-3

   ه  مرتنط های احراز اصادت با کالای مورد حفاظت بهسازی مشخصهپارچهمعیارهای عملکرد به فرآیند یک

 .بارندمی

 

 امنیت  0ـ  3ـ  3ـ  4

 لا   سیاست امنیتی 

 .سازی روندها باید پیادهدر حی  فرآیند یکپارچه سازی رناخته رده، فرآیند امنیتی و کنترل

 لا   امنیت زنجیره تأمی 

 .های امنیتی انجام گیردها و رویهارزیابی اج اء زنجیره تأمی  باید برای تضمی  مطابقت با کلیه سیاست

 

 تولید  1ـ  3ـ  3ـ  4

 قابلیت دسترسی  0ـ  1ـ 3ـ  3ـ  4

        و برای مشخصه احراز اصادتاد امات تودید و تامی   سازیپارچهیک کهای  به منرور حصول اطمینان از

 .گیری باید انجام روداندازهرعایت ردده است،  آنبندی بسته سازی با کالا یا پارچهیک

 

  سازگاري   1ـ 1ـ  3ـ  3ـ  4

 بندیبسته/ لا کالا

 لا فرآیند

 لا تدارکات

تأثیر مشخصه احراز اصادت بر روی . بندی کالا سازگاری دارته باردمشخصه احراز اصادت باید با کالا یا بسته

 .ودید یا توزیع باید ارزیابی گرددفرآیندهای ت
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ها باید تضادهای احتمادی آن و1تاطحعاهای احراز اصادت، احتمالات اد امات خواندن در انتخاب فناوری

 .درنررگرفته رود
 

 سازيپارچهيک  3ـ  1ـ  3ـ  3ـ  4

پییر ای ایم  گردند که هیچگونه دسترسی به اطحعات امنیتی امکانگونهآلات درگیر درتودید باید بهماری 

 .به مقامات مربوط گ ارش داده رود آلات بایدیا دستکاری در ای  ماری  9کردنرخنههرگونه تحش برای . ننارد

 

 مطابقت  3ـ 3ـ 3ـ  4

سازی های مسئول اطمینان داده رود که کلیه اد امات یکپارچههای مستق  باید انجام گردد تا به طر ممی ی

 .تواند تصدی  رودمراعات رده و می

 

 آموزش  4ـ  3ـ  3ـ  4

  ای بارد که اد امات گونهسازی باید بهفرآیند یکپارچههای درگیر در همه فازهای آموزش برای کلیه طر 

 .رودح  احراز اصادت رعایت کننده راهح  احراز اصادت و تعیی کننده راهتامی 

 

 معیار مقاومت در برابر حمله براي انتخاب ابزار احراز اصالت   4ـ  4

 کلیات   0ـ  4ـ  4

ای که اب ار احراز اصادت قادر است موارد مشخص عنوان درجه، بهمقاومت در برابر حمله یک اب ار احراز اصادت 

 .رودرا رعایت نماید، تعری  می11لا2لا2تا  9لا2لا2رده در بندهای 

 

 .استرر  داده رده 3لا  2احراز اصادت در بند ی عم  اب ار ررایط محیطی و سایر ررایط برا يادآوري ـ

 

 سازي و تقلید، شبیهبازيافت رمز  1ـ4ـ 4

تواند برای اب ار احراز اصادت باید در برابر حمحتی که به قصد بازیابی ایم  یا اطحعات حساسی که می

 . ایجاد یک مشخصه احراز اصادت عم  نماید، مقاوم بارد/بازتودید

عنوان هسازی و تقلید، نناید امکان ایجاد اب ار احراز اصادت تقلنی وجود دارته بارد تا ببه منرور اجتناب از رنیه

جهت  3واسنجیاگر اب ار احراز اصادت اص  و عملی بارد، ای  امر با استفاده از . اص  توسط بازرس، ملحوظ گردد

 .آیدوارسی بدست می

 

                                                 
1-Bulk Reading 

2 -Hack 
3-Calibration 
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 دستکاري شدن/دستکاريمقاومت در برابر  3ـ  4ـ  4

رده یا انتقال که پردازشی بدست آوردن اطحعاتی دار برااب ار باید در برابر هرگونه تحش فی یکی انحرا  هد 

هر گونه تحش رناسایی رده برای دستکاری ردن توسط . یا عکس ادعم  نشان دهند/ یافته، محافرت رده و

 .صح  گ ارش روندای  اب ار باید به مقامات ذی

 

 ت در برابر دستکاريمقاوم  4ـ  4ـ  4

ی که پردازش رده یا ت آوردن اطحعاتدار جهت بدساب ار باید در مقاب  هرگونه کورش منطقی انحرا  هد 

ویژه نناید امکان استفاده از ای  اطحعات برای به. ادعم  نشان دهندیا عکس/ ، محافرت رده ویافتهانتقال

 .اب ار غیر مجاز وجود دارته بارد با های پایگاه دادهپرسش

 

 کناري راهمقاومت در برابر   5ـ  4ـ  4

هرگونه داده قاب  اعتماد یا خصوصیات اب ار احراز اصادت از طری  تحلی  رفتار فی یکی یا نناید امکان دستیابی به 

 .ونه ررایط محیطی وجود دارته باردادعم  با مشخصه احراز اصادت در هرگعکس

 

 جلوگیري از ارتباطات  6 -4ـ  4

و راز اصادت و اب ار احراز اصادت اب ار احراز اصادت بهتر است در برابر هرگونه ارتناطات غیرمجاز بی  مشخصه اح

 . اصادت حفاظت رودح  احراز بی  اب ار و اج اء از راه دور راه

برای ایم  کردن کلیه ارتناطات در حی  فرآیند احراز اصادت و در حی  انواع ارتناط مورد نیاز جهت بارگیاری یا 

 .انتقال داده اطحعات، به روز کردن یا هشدارها باید ایم  گردند

 

 سامانهامنیت    7ـ  4ـ  4

. هرگونه نفوذ غیرمجاز محافرت رود اگر یک پایگاه داده مرجع برای احراز اصادت استفاده رود ، باید در برابر

 .باید به مقامات ذیصح  گ ارش رودآمی  ها و در بدتری  ررایط نفوذ غیرمجاز موفقیتکورش

 

 دسترسی به پايگاه دادهمنیت ا 8ـ  4ـ  4

دسترسی به پایگاه داده استفاده رده برای فرآیند احراز اصادت باید به وسیله ه  بازرس و ه  اب ار  هرگونه

 .حفاظت رود
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 1پشتیبان/ 0افزونگی  3ـ  4ـ  4

تواند برای جلوگیری از تحش جهت حمله ها میداده سازی رود، پایگاهگرچه اقدامات امنیتی ممک  است پیاده

ز تواند جهت جلوگیری امی( اف ونگیداده و خدمت )پشتینان  سامانهعحوه یک به. گرفته رودآمی  در نررموفقیت

 .تعلی  خدمت در نرر گرفته رود
 

 

 منسوخ شدگی  01ـ  4ـ  4

ح  احراز اصادت در هنگام نگهداری سطح ای که معرفی اب ار جدید در یک راهگونهردگی اب ار باید بهمنسو 

 .مدیریت روند پییر بارند،امنیتی راه ح  امکان

ای که سازگاری سابقه و سطح امنیتی برای یک دوره باید به گونه فناوری اطحعاتمنسو  ردگی تجهی ات 

های ای  امر به اطحعات مربوط به مشخصه. زمانی مشخص رده توسط دارنده ح  تضمی  روند، مدیریت روند

ح  احراز اصادت هی ات مورد استفاده در ایجاد راههرگونه تج ها یااحراز اصادت نگهداری رده در پایگاه داده

 .رود مربوط می

 

 احراز اصالتپذيري و مقاومت ابزار ارزيابی آسیب   00ـ  4ـ  4

( تهدیدات)ها پییری آن و مقاومت به انواع حملهمقاومت در برابر حمله یک راه ح  به وسیله ارزیابی آسیب

ملی ایران رماره به استانداردهای . )روداساس تحلی  ریسک بر روی کالا ، تعیی  میرده در بالا و بر تعیی 

 .(رجوع کنیدISO 15408  و93999، 13923

 

  احراز اصالتهاي حلهاي انتخاب راهمعیار   5ـ  4

 کلیات 0ـ  5ـ  4

 .روندای  مجموعه معیارها، مرتنط با ررایطی هستند که در آن فرآیند احراز اصادت اجرا می

 

 یدانیم یمحیط هايکارکرد 1ـ  5ـ  4

بارد، ای  معیار، ررایط اجرایی را در ای  معیار عملکردی به کارکرد راه ح  احراز اصادت در میدان مرتنط می

 .گیردنرر می

 منابع مورد نیاز 0ـ  1ـ  5ـ  4

ای  منابع ، موارد زیر در نرر گرفته  از بی . تواند نیازمند منابع مختل  برای اجرا باردراه ح  احراز اصادت ، می

 :روندمی

                                                 
1 -Redundancy 

2 -Back up 
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 لا نیرو،

 لا ارتناطات، 

 .لا تسهیحت

 شرايط محیطی 1ـ  1ـ  5ـ  2

 .باید در نرر گرفته روند  6لا  9لا  9لا  3لا  2تا  1- 9لا  9لا  3لا  2ررایط محیطی ذکر رده در بندهای 

 دما 0ـ  1ـ  1ـ  5ـ  2

  داغ، معتدل، سرد

 بترطو 1ـ  1ـ  1ـ  5ـ  2

 خشک، نیمه مرطوب، مرطوب

 خاکگردو  3ـ  1ـ  1ـ  5ـ  4

 آدود، گ غنارآدود، تمی 

 تابش الکترو مغناطیسی 4ـ  1ـ  1ـ  5ـ 4

 هاي مغناطیسی و الکترو استاتیکمیدان 5ـ  1ـ  1ـ  5ـ  4

 فشار هوا 6ـ  1ـ  1ـ  5ـ  4

 قرارگیري در معرض شرايط خطرناک 3ـ  1ـ  5ـ  4

 رادیواکتیو، لا ریمیایی

 لا محیط قاب  انفجار

  عاديعوامل زوال در حین استفاده  4ـ  1ـ  5ـ  4

 لا فرسایش

 لا گردوخاک

 0ارگونومی 5ـ  1ـ  5ـ  2

ویژه وقتی قرار است به وسیله بازرسی  آموزش ندیده تواند تا حد امکان حسی بارد، بهفرآیند احراز اصادت می

تواند احراز اصادت را تحت تمام تقویت رود یا به وسیله اب اری که میتواند های انسانی میحس. استفاده رود

 . ررایط خا  مطابقت دهد،انجام رود

 

 شرايط روشنايی 0ـ  5ـ  1ـ  5ـ  2

رود که کارکرد دارته بارند، باید تعیی  ررایط رورنایی درحادتی که مشخصه احراز اصادت و اب ار آن انترار می

استفاده از اب ار انجام رده بارد، ررایط رورنایی نناید مانع خواندن مشخصه احراز  اگر کنترل با. انجام رود

 .اصادت یا خواندن نتایج بارد

 

                                                 
1-Ergonomy 
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 برف/ رطوبت /باران  1ـ  5ـ  1ـ  5ـ  2

رود که کارکرد دارته بر  در حادتی که مشخصه احراز اصادت و اب ار آن انترار می/ رطوبت /تعیی  ررایط باران 

اگر کنترل با استفاده از اب ار انجام رده بارد، ررایط هوا یا رطوبت نناید مانع خواندن . بارند، باید انجام رود

 . مشخصه احراز اصادت یا خواندن نتایج بارد

 

 دما 3ـ  5ـ  1ـ  5ـ  4

، باید انجام کارکرد دارته بارندر آن مشخصه احراز اصادت و اب ارود انترار میتعیی  ررایط دما در حادتی که 

ی  رخصی بازرس اگر کنترل تحت ررایط سخت دمایی انجام رود، ارگونومی اب ار باید با دناس و وسا. رود

 .مطابقت دارته بارد

 

 باد  4ـ  5ـ  1ـ  5ـ  4

 د، باید انجامنبار مشخصه احراز اصادت یا اب ار آن کارکرد دارتهرود انترار میتعیی  ررایط باد در حادتی که 

 .یا تحلی  نتایج تحقیقات بارد/  ، استفاده از اب ار مربوطه وح  احراز اصادتباد نناید مانع کاربرد راه. رود

 

 احراز اصالتپارامترهاي   6ـ  1ـ  5ـ  4

 احراز اصالت زمانی دوره  0ـ  6ـ  1ـ  5ـ  4

 .یند احراز اصادت، باید مشخص رودزمان لازم برای فرآ

 تناوب  1ـ  6ـ  1ـ  5ـ  4

 .مشخص رود باید با یک رویه مدونهای دقی  موفقیت آمی  در هر دوره زمانی احراز اصادتتعداد 

 

 0جرياناحراز اصالت   3ـ 6ـ  1ـ  5ـ  4

های برخط ح ای  معیار فقط به راه)زمان باید مشخص رودهای ه  احراز اصادتوابستگی زمان پاسخ در تعداد 

 .(استمربوط 

 زمان پاسخ 4ـ  6ـ  1ـ  5ـ  4

 .باید مشخص رود احراز اصادتزمان لازم برای بدست آوردن نتیجه 
 

 

 
 

 

                                                 
1 -Concurrent 
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 معیار چرخه عمر  3ـ  5ـ  4

ح  در ارتناط با در انتخاب یک راه ح  احراز اصادت، ضروری است که ارزیابی برای تعیی  اد امات چرخه عمر راه

ای نیاز است انجام گیرد تا عوام  محیطی مؤثر بر روی کالا مححرات چندگانه. کالای مورد محافرت، انجام رود

ده در فرآیند کنترل عحوه بر ای  ارزیابی، باید قابلیت چرخه عمر احراز اصادت استفاده ر. و راه ح  بازنگری رود

ح ، ناورانه راهردگی ف، منسو ردگی احتمادی اب ارتواند رام  منسو چنی  مححراتی می. را تعیی  کند

ها بندی آنهای احراز اصادت زائد و موقعیت کالاها یا بستههای حمایتی وررکتی، مشخصهسامانههای رکست

 .بارد

بر . بینی را دارته باردبا کالاهای دارای یک چرخه عمر کوتاه، ای  ارزیابی ممک  است حداق  اد امات قاب  پیش 

های ح یا اد امات عملکردی بحرانی نیازمند ارزیابی وسیع و راه/ مححره وعکس، کالاهای با طول عمر قاب  

 .ها در حی  چرخه عمر باردهایی برای تضمی  امنیت دادهفرد و رریکمنحصر به

 

 سازيپیادهفرآيند   4ـ  5ـ  4

 .ح  احراز اصادت مربوط هستندسازی راهمعیارهای عملکرد زیر به فرآیند پیاده

 

 سیاست امنیتی  0ـ  4ـ  5ـ  4

  ای  سیاست به تمام اج ای  .از اصادت باید به رورنی معی  رودسیاست امنیتی همه جاننه برای راه ح  احر

 . رودها و فرآیندها مربوط می، ارتناطات بی  آنح  درگیر ردهراه

 .رودهای اطحعاتی مرتنط نی  میای  سیاست، رام  امنیت زنجیره تأمی  و فناوری

کارهای صنعتی های بازنگری رده استانداردهای ملی مرتنط یا آیی ح سیاست امنیتی، باید مطاب  با راه 

 .رناخته رده بارد

 

 انطباق  1ـ  4ـ  5ـ  4

 انطباق با مقررات  0ـ  1ـ  4ـ  5ـ  4

که وقتی. دارته باردت مراک  مطابقت ها یا مقرراح  احراز اصادت، باید با کلیه مقررات موجود بی  دودتراه

سازی رده یا در تجارت ادمللی پیادهح  در بازارهای بی ای تفاوت کند، اگر راهمقررات در هر کشور یا منطقه

، ای استفاده رده توسط مراک  دودتیهح راه. ای نیاز است تا انجام رودادمللی استفاده رده، مححرات ویژهبی 

 .نرر گرفته روند را نی  ملحوظ کندکه باید در  ییا اد امات و مقررات نهایها ، رویهتواند مقررات ویژهمی
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 هاي کیفیتممیزي انطباق براي اطمینان از عملیات امنیتی و رويه  1ـ  1ـ  4ـ  5ـ  4

ح  احراز های کیفیت، که برای انطناق ممی ی رده، باید معیاری برای انتخاب یک راهتضمی  امنیت و رویه

    ادمللی یا آیی  کارهای فنی رناخته رده توانند با توجه به استانداردهای ملی و بی ممی ها می. بارداصادت 

 .ه یا سایر مقامات، اقدام نمایندوسیله ممی های تأیید ردبه

 کارکرد  3ـ  4ـ  5ـ  4

 زمان شروع  0ـ  3ـ  4ـ  5ـ  4

 .نمایدح  را برآورده های راهح  احراز اصادت باید اد امات ویژگیزمان رروع راه

 

 قابلیت تطبیق فرآيند  1ـ  3ـ  4ـ  5ـ  4

 .دربر گیرداصادت را  احرازای از حج  اف ایش یافتهپروتک  احراز اصادت، ممک  است 

 

 قابلیت ارتقاء  3ـ  3ـ  4ـ  5ـ  4

 .دارته بارد ارتقاء، قابلیت باید بدون تغییر اثرات آن احرازاصادتح  راه
 

 کنترل کیفیت و کمیت  4ـ  3ـ  4ـ  5ـ  4

-های احراز اصادت را در ررایط کیفیت و کمیت مشخصهسازی روند تا تودید مشخصهای پیادهگونهها باید بهرویه

 .ح ، تأیید نمایندهای راههای احراز اصادت و اب ار با توجه به ویژگی

 

 چندگانه قابلیت استفاده  5ـ  3ـ  4ـ  5ـ  4

یک اب ار احراز اصادت منفرد که قادر به اجرای عملیات یا کارکرد احراز اصادت چندگانه بارد، ممک  است  ایجاد

با زمان استفاده رود، تأیید یک کالا نناید طور ه اگر اب اری برای تأیید کالاهای متفاوت به. امتیازی دارته بارد

 .تأیید کالای دیگر تداخ  نماید

 

 ساسیت نتايجح  6ـ  3ـ  4ـ  5ـ  4

ها باید در حدود ای  نر . های قاب  قنول پییرش و مردودی ارتناه باید به وسیله تعیی  کننده، مشخص رودنر 

 .تعیی  رده توسط تودید کننده باردتغییرات ررایط عملی محیطی 

 

 هاي معمولیحالت  7ـ  3ـ  4ـ  5ـ  4

کنند، اگر حادت عم  با کارکرد کاهش حادت برخط عم  میبرای اب اری با منابع تغییه سرخود یا اب اری که در 

تواند ه  در حادتی که سطو  مختل  چنی  ای  امر، می. یافته قاب  قنول بارد، ای  حادت باید تعیی  رود

یا یک پروتک  جایگ ی  که ممک  است ( باتری ضعی ، اختحل دسترسی به رنکه و غیره)های عملیاتی حادت
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ای دارته بارد، در نرر گرفته  ح  پشتینان جداگانهگری از مشخصه  احراز اصادت، یا راهدسترسی به نوع دی

-قابلیت اطمینان ، میانگی  زمان بی  عدم پاسخ. پارامترهای احراز اصادت رجوع کنید  6لا 9  3لا 2به  بند  . رود

تواند برای بدست آوردن ت میح  احراز اصادهای راهکننده مشخصهها، کادینراسیون و مراقنت پیشگیریگیری

 .بهتری  کیفیت خدمت در نرر گرفته رود 

 محیط تأمین ابزار  8ـ  3ـ  4ـ  5ـ  4

 :کارایی محیط تأمی  اب ار و نگهداری باید در نرر گرفته رود، به ویژه با توجه به موارد زیر 

 لا قابلیت دسترسی، 

 لا  مرک  تعمیر، و

 .ارلا امنیت مربوط به زنجیره تأمی  اب 

 

 

 آموزش  3ـ 3ـ  4ـ  5ـ  4

گیرد، هرچقدر که قابلیت اطمینان نتیجه احراز اصادت به طور کلی به وسیله مهارت بازرس تحت تأثیر قرار می

، ردهبسته به سطح دسترسی تعیی . باردبازرس بهتر آموزش دیده بارد، نتیجه احراز اصادت قاب  اعتمادتر می

 .رودروز میآموزش به

متداول ممک   روزکردن آموزشبه. رای هر سطح بازرسی  را تشریح کندتواند سیاست آموزری لازم بمیح  راه

 . است مورد نیاز بارد

 

 بهداشت و محیط زيست  01ـ 3ـ  4ـ  5ـ  4

 .محیط زیست باید در نرر گرفته رودح  احراز اصادت بر روی بهدارت افراد و تأثیرات احتمادی راه

 

  احراز اصالتحل خشی راهارزيابی اثرب  5

 کلیات   0ـ  5

های انطناق را تعیی  ح  احراز اصادت به تحلی  ریسک مشخص و تحلی  معیار که مجموعه ویژگیکارکرد راه

ای برای ارزریابی گیری را فراه  نماید، ارزیابی مؤثر، وسیلهح ، نتیجه قاب  اندازهاگر راه .کند، بستگی داردمی

ح  همه جاننه باید بر ارزیابی مؤثر راه عحوهبه. دهدرا با استانداردهای تعیی  رده، مطابقت میح  است که راه

های احراز اصادت، اب ارهای کلیدی برای تشخیص ح راه. ها برای هر دسته از معیارها تعیی  روداساس ویژگی

ای را فراه  یافتهبارند و رواهد اف ایشمی سازیها و پیرو آن تحقیقات حمایتی و فشار بر علیه مشابهسازیمشابه

 .را برای جاع ، دروار کندسازی های فنی و مادی، مشابهوسیله راهتواند بهها، میح چنی  ای  راهه . کندمی

      ای  ارزیابی به منرور فراه  کردن همه معیارهای ارزیابی یا رام  ردن همه معیارها برای انواع مختل   

 . های احراز اصادت در نرر گرفته نشده استح راه
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  احراز اصالتهاي حلارزيابی اثربخشی راه   0ـ  0ـ  5

وسیله متخصص و با مححرات وضعیت مشابه تواند در ارتناط با مشخصات انطناق بهارزیابی، می راهنردیک 

 :سازی کالاها به صورت زیر استوضعیت مشابه. سازی رودسازی کالا، پیاده

 اد  لا کالایی که قنحً در بازار بوده و مشابه سازی رده است، 

سازی ممک  است برای تأمی  کننده، رناخته رده سازی رده است و می ان مشابهدر ای  ررایط، کالایی مشابه

تواند بر اساس کاهش ، بعدا یک ارزیابی اثربخش میر سطح مشابه سازی رناخته رده استاگ. یا نارناخته بارد

، انجام ردیابی رده است های رناخته رده که به صورت مؤثر توسط راه ح  احراز اصادتمی ان مشابه سازی در

یا تحلی  / ، بعداً ارزیابی از می ان مشابه سازی به وسیله تحقی  و اگر سطح مشابه سازی، نارناخته بارد. رود

 .ح  را تعیی  نمایدمؤثر بودن راه تواند، تخمی  میبر اساس ای  تحلی . ه تخمی  داردآماری نیاز ب

 ..تشخیص داده نشده استب لا کالایی که قنحً در بازار بوده و هیچ مشابه سازی 

 :تواند نتیجه عوام  چندگانه زیر بارد وضعیت ای  کالا می

 لا کالایی است که مشابه سازی آن بسیار دروار است ؛

 لا ارزری برای مشابه سازی کالا وجود ندارد یا ارزش آن ک  است؛ 

 لا راه ح  مؤثر قنحً در مح  وجود دارد یا؛

 .اندنماید آیا کالاها مشابه سازی ردهلا تحقی  کافی انجام نشده یا گ ارش داده نشده است تا تعیی  

سازی کمک نماید و اگر موارد مادی، قانونی، اجتماعی، تواند به تعیی  تهدید برای مشابهتحلی  ریسک می

 ،احراز اصادت برای کالا ضروری استبهدارتی، ایمنی یا مقرراتی وجود دارد که باید در تعیی  اینکه آیا راه ح  

 . ای  موارد باید درنرر گرفته رود

رود یا به عنوان ای  اظتی استفاده میقابلیت توانایی ایجاد یک ارزیابی مؤثر برای راه حلی که به عنوان اب ار حف

 .بارند، کار مشکلی است که نیازمند ارزریابی بر اساس عوام  بالا میرناسایی نشده است که هیچ مشابه سازی

 .باردپ لا  کالا هنوز در بازار موجود نمی

سازی انجام رود و  تواند به منرور تعیی  احتمال مشابهقن  از معرفی یک کالا در بازار، یک تحلی  ریسک می

ح  احراز اصادت اگر موارد مادی، قانونی، اجتماعی، بهدارتی، ایمنی یا مقرراتی وجود دارد، نیازمند اجرای یک راه

 .است

 . بر اساس دو دسته بالا انجام رود تواندح  میارزیابی مؤثر راه

د بر ارزریابی موقعیت مشابه سازی بازتاب توانوقتی کالا قنحً در بازار موجود بوده است، تغییر منحنی فروش می

عحوه اقدامات های بیشتری برای مؤثر بودن است، بهسازی، نیازمند راخصاما پاسخ به موارد مشابه. دارته بارد

 .تواند باعث ایجاد تغییرات گرددمی( غیرفنی)جاننی

های احراز همان خوبی پروتک فرد را بههای مؤثر منحصربههای ارزیابیتعیی  یک استاندارد که کلیه پروتک 

های ح بنابرای ، ای  بند نقاط کلیدی را که باید توسط متخصصی  راه. باردپییر نمیاصادت دربرگیرد، امکان

 . دهدهای ارزیابی مؤثر در نرر گرفته رود، رر  میاحراز اصادت برای احراز اصادت پروتک 
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ح  انتخاب رده، ح  انتخاب رده برای تأمی  اد امات انتخاب معیار که راهراهارزیابی مؤثر، عنارتست از ارزریابی 

 :های معیارهای زیر را برآورده خواهد کردچگونه هر یک از دسته

 فی یکی خصوصیات -

 مقاومت در برابر حمله -

 سازیفرآیند یکپارچه -

 یدانم/ کارکرد محیط -

 سازیپیادهفرآیند  -

 :های زیر انجام رودسیله روشتواند به وارزیابی مؤثر بودن می

 فی یکی خصوصیاتی بارزیا -

        ح ، هر یک از خصوصیات فی یکی مشخص رده رام  ابعاد، استحکام کششی، ثنات ابعادی، آیا راه

گیری و مشخص کردن هستند؟ آیا پییری و غیره را برآورده خواهد کرد؟ آیا ای  خصوصیات قاب  اندازهانعطا 

 توانند به صورت مداوم سطو  تضمی  کیفیت را حف  نمایند؟ ای  خصوصیات می

 ارزیابی مقاومت در برابر حمله -

کند؟ آیا ح ، معیار مقاومت در برابر حمله مشخص رده مانند کپی، هک، دستکاری و غیره را برآورده میآیا راه

 توانند به صورت مداوم سطو  تضمی  کیفیت را حف  نمایند؟ای  خصوصیات می

 سازیابی فرآیند یکپارچهارزی -

ح  را پارچه کردن موفقیت آمی  راهسازی، توانایی یکبر اساس همه خصوصیات فی یکی، آیا فرآیند یکپارچه

توانند ها هستند؟ آیا ای  خصوصیات میگیری و مشخص کردن توسط ویژگیدارد؟ آیا ای  خصوصیات قاب  اندازه

   نمایند؟به صورت مداوم، سطو  تضمی  کیفیت را حف

 یدانم/ ارزیابی کارکرد محیط  -

کند؟ آیا ای  میدان مانند ررایط محیطی ، ررایط خطرناک و غیره را برآورده می/ ح ، معیار کارکرد محیطآیا راه

توانند به صورت ها هستند؟ آیا ای  خصوصیات میگیری و مشخص کردن توسط ویژگیخصوصیات قاب  اندازه

 را حف  نمایند؟ مداوم سطو  تضمی  کیفیت

 سازیپیادهارزیابی فرآیند  -

ح  را دارد؟ آیا ای  سازی موفقیت آمی  راهسازی توانایی پیادهبر اساس همه خصوصیات آیا فرآیند پیاده

توانند به صورت ها هستند؟ آیا ای  خصوصیات میگیری و مشخص کردن توسط ویژگیخصوصیات قاب  اندازه

 ورد نیاز توسط تعیی  کننده را حف  نمایند؟مداوم ، سطح احراز اصادت م

سازی کالا، و ی فرآیند انتخاب معیار، محیط مشابهجاننهتواند بر اساس ارزریابی همهح  میارزیابی موثر راه

 .انترارات تحلی  ریسک انجام رود
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  احراز اصالتهاي ارزيابی مؤثر در تولید مشخصه   1ـ  5

تواند به ، میای  کار. اد امات کیفی مطابقت دارته بارد ح  احراز اصادت باید باراه در هر فرآیند تودید، تودید

کنندگان آن، در صورت، ح  احراز اصادت، رام  پیمانکاران فرعی و تأمی کنندگان راهدستورادعم  کیفی تأمی 

 .مربوط رود

حراز اصادت، موارد امنیتی نی  باید های ابرای راه ح . های صنعت، مرسوم هستندممی ی کیفی، در تمام بخش

ای  بدان معنی است که تمام فرآیندها از ایجاد مشخصه احراز اصادت تا حم  کالای حفاظت . مدنرر قرار گیرند

توانند بر های تضمی  امنیت هستند، میها و پروتک که فاقد رویه فرآیندهایی. رده باید مورد توجه قرارگیرند

باید رر  داده رده  های تضمی  امنیتیبنابرای  رویه. ح  احراز اصادت، تاثیر بگیارندی راهجاننهتأثیرگیاری همه

 .و ممی ی روند

گیری های احراز اصادت کالا بر تصمی پارچگی مشخصهها و تغییرات در کیفیت تودید یا یکتفاوت رواداری

 .ارتناه بازرس در مورد کالا تأثیر خواهد گیارت/ صحیح

 :تواند از ارزریابی موارد زیر انجام رود ای مؤثر میهارزیابی

 احراز اصادتهای ، ای  بدان معنی است که مشخصههای ارتناه در کنترل نهایی تودیدمردودیتعداد  -

قاب  خواندن غیررا  احراز اصادتخارج از رواداری است یا خح  قاعده در فرآیندی است که مشخصه 

 .کند می

یا مرتنط با  احراز اصادتمشخصه  خصوصیات، بدان معنی است که تناه در مح های ارمردودیتعداد  -

 کالا ، پایدار نیستند و

تواند ، نیازمند یک پروتک  کنترل ویژه است و ای  پروتک  میای  ارزیابی. های ارتناهتعداد پییرش -

را  احراز اصادت، کنترل ا موفقیتبارد که ب ارتناه احراز اصادتهای رام  کورشی برای تودید مشخصه

 . د توسط آزمایشگاه مستق  اجرا رودتوانبه طور نوعی ای  پروتک  می. بگیارند

 

  معمولیهاي کنترل یابی در موقعیتشتايید معمولی ارز/ احراز اصالتگیري مؤثر در وضعیت اندازه  3ـ  5

 :تواند شامل موارد زير باشد می

 (ها)اد  لا بازرس

 رناسایی / سی احراز اصادتلا حقوق دستر 1   

 لا آموزش 9   

 ب لا اب ار

 لا فعادیت احراز اصادت 1   

 یافتهلا کارکرد کاهش 9   

 لا نگهداری ، کادینراسیون 3   

 هالا بارگیاری 2   
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 لا اصح  3   

 (در صورت نیاز) پ لا ارتناطات و تنادلات داده 

 موف  و نا موف  سامانهلا ورود به  1   

 لا  کیفیت خدمت 9   

 ت لا نتایج

 برداریهای نمونهلا نر  1   

 ارتناه/ های صحیح لا تعداد رناسایی 9   

 ( نارناخته)تفسیری قاب  های احراز اصادت غیر لا تعداد مشخصه 3   

 کارخودهای آوری دادهتواند از طری  جمعها میسازی رده، ای  راخصح  احراز اصادت پیادهبر اساس نوع راه

 .ها تعیی  رودیا از طری  اظهارات بازرس

 

 اضطراري تايید/ر در وضعیت احراز اصالتارزيابی مؤث  4ـ  5

های احراز اصادت رسد، پروتک در موقعیت اضطراری وقتی که رناسایی مشابه سازی به یک آستانه معی  می

تواند با هد  مورد مشابه سازی فعال رود یا های احراز اصادت ویژه میتواند تعدی  رود یا پروتک معمودی می

 .ادعم  مناسب را انجام دهدعکس

 .باردادعم  میبنابرای  ارزیابی اثربخشی، کلید مشخصه برای بررسی کارایی عکس

 

 هاي مؤثرخلاصه ارزيابی 5ـ  5

نابرای  برای هر مجموعه بارد و بح  می، وابسته به اد امات تعیی  کننده راهارزیابی مؤثر راه ح  احراز اصادت

ها ح های عمومی در مورد اینکه چگونه اثربخشی راهای  بند برخی راهنمایی. فرد استها، منحصربهویژگی

های احراز اصادت ح ای  استاندارد برای همه راه. کندکننده فراه  میرود، را برای استفادهگیری میاندازه

 .احتمادی درنرر گرفته نشده است 

گونه های چند معیاره فرآیند انتخاب همانح  یک کار سخت است و ارزریابی مشخصهرناسایی ارزیابی مؤثر راه

 .رود که در ای  استاندارد مشخص رده، را رام  می

تواند به همان سادگی یک جواب بلی یا خیر بارد یا به همان پیچیدگی هر ویژگی طراحی ارزیابی متریک می

ها ، استاندارد ارزیابی، ای  مورد را ساده خواهد کرد که در بسیاری از حادت. هندسی رده باردبرای یک وسیله م

 ح  یا مشخصه احراز اصادت در حی  فرآیند احراز اصادت برای چه منروری، در نرر گرفته رده است ؟آیا راه

تمام فرآیندها . بارداصادت نمیگیری اثربخشی دیده رده مشخصه احراز ح  برای اندازهای  یک مقیاس مؤثر راه

های گرفته رده از معیارهای تشریح رده در ای  استاندارد، ارزریابی اگر فرآیند در برابر ویژگی. باید ارزیابی رود

 .تواند فرآیند احراز اصادت را رکست دهدنشده بارد، یک مشخصه احراز اصادت دیده رده بسیار مؤثر می
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 پیوست الف

 (اطلاعاتی)

 يابی شبکهارز

   را نشان  2های احراز اصادت بر اساس معیارهای داده رده در بند ح ای برای ارزیابی راهای  پیوست، رنکه

 .دهدمی

ح  در نرر ح  احراز اصادت در انتخاب فهرست معیارهای عملکردی که برای راهکننده راهای  رنکه، به تعیی 

 .کندسطح حساسیت هر معیار را تعیی  میای  فرد . ، کمک خواهد کردگرفته رده است

 .باردکننده برای اهمیت نسنی ای  معیارها میحساسیت، یک مقیاس ذهنی از تعیی 
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 هاي احراز اصالتحلفهرست معیارهاي عملکردي براي راهـ  0جدول الف ـ 

 معیارهاي ارزيابی
اهداف در 

 نظرگرفته شده

عواملی که بايد 

 ارزيابی شود

 ارزيابی حساسیت

غیر 

 مرتبط
  زياد متوسط کم

خصوصیات  0

فیزيکی مشخصه 

 احراز اصالت

 خصوصیاتتعیی  

احراز مشخصه 

در محیط  اصادت

 آن

  

 خصوصیات 1لا  1

 ثابت
 

 اندازه

 

 ضخامت

 وزن

 خصوصیات 9لا  1

 متغیر
 

 پییریانعطا 

 گرانروی

 پارگی

 کششیاستحکام 

خصوصیات  3لا 1

 دوام
 

ررایط محیطی 

 محی 

محیطی  ررایط

 سخت

 استفاده مکانیکی

 پیری

 خصوصیات 2لا  1

تأثیرات محیطی و 

 بهدارتی

 

های تابش

 ادکترومغناطیسی

 رادیواکتیویته

 
 ترکیب ریمیایی

 مهاجرت مواد

 بازیافتقابلیت 

 خصوصیات 3لا  1

فی یکی متص  به 

 رک 

  قابلیت رویت 
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 ادامه ـ  0جدول الف ـ 

 معیارهاي ارزيابی
اهداف در 

 نظرگرفته شده

عواملی که بايد 

 ارزيابی شود

 حساسیت

غیر  ارزيابی

 مرتبط
 زياد متوسط کم

  

قاب  خواندن با 

 ماری 
  

 دستکاریویژگی 

 فردبودنهمنحصر ب

مقاومت به  1

مشخصه حمله 

 احراز اصالت

تعیی  عملکرد 

احراز مشخصه 

با توجه به  اصادت

-انواع مختل  حمله

 ها

   

مهندسی  1لا 9

 معکوس و مقاومت

 به کپی

 

 مهندسی معکوس

  

 کپی

 تقلیدسازی، رنیه

مقاومت به  9لا  9

رواهد / دستکاری

 دستکاری

 

مقاومت به 

 دستکاری

 دستکاریرواهد 

مقاومت به  3لا  9

 دستکاری
    

مقاومت به  2لا  9

 کناری راه
    

جلوگیری از  3لا  9

 ارتناطات
    

منسو   6لا  9

 ردگی
    

استفاده  3لا  9

 مجدد کنترل نشده
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 ـ ادامه  0جدول الف ـ 

 معیارهاي ارزيابی
اهداف در 

 نظرگرفته شده

عواملی که بايد 

 ارزيابی شود

 حساسیت

غیر  ارزيابی

 مرتبط
 زياد متوسط کم

فرآيند  3

 سازييکپارچه

تعیی  عملکرد 

احراز مشخصه 

برای  اصادت

سازی با پارچهیک

 کالا

   

   سیاست امنیتی  امنیت 1لا  3

  
امنیت زنجیره 

 تأمی 
  

    یدسترس قابلیت  ساخت 9لا  3

  
سازگاری با 

 بسته بندی/کالا
  

   سازگاری با فرآیند  

   قوانی سازگاری با   

   پارچگییک  

     انطناق 3لا  3

     آموزش 2لا  3

مقاومت در  4

برابر حمله ابزار 

 احراز اصالت

تعیی  عملکرد اب ار 

اصادت با  احراز

توجه به انواع 

 مختل  حمله

   

 رم ، بازیابی 1لا  2

 سازی و تقلیدرنیه
   رم بازیابی  

   رنیه سازی ، تقلید  
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 ـ ادامه 0جدول الف ـ 

 معیارهاي ارزيابی
 اهداف در 

 نظر گرفته شده

عواملی که بايد 

 ارزيابی شود

 حساسیت

غیر  ارزيابی

 مرتبط
 زياد متوسط کم

مقاومت در 9لا2

برابر 

ویژگی /دستکاری

 ضد دستکاری

    

مقاومت در  3لا2

 برابر دستکاری

 

    

مقاومت در  2لا  2

 کانال جاننیبرابر 
    

از جلوگیری  3لا2

 ارتناطات
    

     سامانهامنیت  6لا 2

امنیت  3لا  2

دسترسی به پایگاه 

 داده

    

، اف ونگی 3لا  2

 پشتینان
    

     منسو  ردگی 2لا2

-آسیب 19لا  2

 پییری
    

معیار براي  5

-انتخاب راه حل

 اصالت احراز هاي

مشخص کردن 

های ح کارایی راه

احراز اصادت در 

 میدان

   

کارکرد  1لا  3

 محیطی میدان
    

منابع  1لا  1لا  3

 مورد نیاز
   توان 
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 ـ ادامه 0جدول الف ـ 

معیارهاي 

 ارزيابی

اهداف در 

 نظرگرفته شده

عواملی که بايد 

 ارزيابی شود

 حساسیت

 غیر ارزيابی

 مرتبط
 زياد متوسط کم

   ارتناطات  

   تسهیحت  

ررایط  9لا  1لا  3

 محیطی
   دما 

   رطوبت  

   گردوخاک  

  
تشعشعات 

 ادکترومغناطیسی
  

  

میدان های 

مغناطیسی و 

 ادکترواستاتیک

  

   فشار هوا  

 3لا  1لا  3

قرارگیری در 

معرض ررایط 

 خطرناک

   ریمیایی 

   رادیواکتیو  

   انفجار  

زوال  2لا  1لا  3

 استفاده معمودی
   فرسایش 

   گردوخاک  

 3لا  1لا  3

 ارگونومی
   ررایط رورنایی 

   ، بر باران، رطوبت  

   دما  

   باد  
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 ـ ادامه 0جدول الف ـ 

معیارهاي 

 ارزيابی

اهداف در 

 نظرگرفته شده

عواملی که بايد 

 ارزيابی شود

 حساسیت

غیر  ارزيابی

 مرتبط
 زياد متوسط کم

عوام   6لا  1لا  3

 احراز اصادت
 

دوره زمانی احراز 

 اصادت
  

   تناوب  

   احراز اصادت جریان  

   زمان پاسخ  

     چرخه عمر 9لا  3

فرآيند پیاده  6

 سازي

مشخص کردن 

کارایی راه ح  

احراز اصادت در 

 کارکرد

   

سیاست  1لا  6

 امنیتی
    

   انطناق با مقررات  انطناق 9لا  6

   ممی ی انطناق  

   زمان رروع  عم  3لا  6

  
قابلیت انطناق 

 فرآیند
  

   قابلیت ارتقاء  

  
کنترل کیفیت و 

 کمیت
  

  
قابلیت استفاده 

 چندگانه
  

   حساسیت نتایج  

   های معمودیحادت  

   محیط تأمی  اب ار  

   آموزش  

  
 بهدارت

 محیط 
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 ت ب سپیو

 (اطلاعاتی)

 جدول دستیابی به ابزار کنترل

 

 

سازی برای دارندگان حقوق با توجه به مشابه ضد راهنردهد  ای  جدول، فراه  کردن اب اری برای تعیی  

تواند برای دستیابی به سطح بالایی از ها میهایی از فناوریترکیب. باردهای احراز اصادت، میبازرسی مشخصه

وسیله تواند قاب  دسترس بارد و به، نمیهای احراز اصادتاما سطو  متفاوتی از مشخصه. حفاظت استفاده رود

ید به چه چی ی بنابرای  مادکی  حقوق باید تعیی  کنند که چه کسی با. ها، کنترل رودهمه انواع بازرس

 .دسترسی دارته بارد

 سازيـ ابزاري براي تعیین استراتژي ضد مشابه 0جدول ب ـ 

بازرس مشخصه 

 احراز اصالت

استفاده کننده 

 نهايی

هاي شبکه

 تأمین و توزيع
 قدرت نظارتی

اجازه داده 

شخصی توسط 

 دارندگان حقوق

آزمايشگاه 

تايید صلاحیت 

معرفی / شده 

 شده

 آشکار

قاب  تایید 

مستق  با ورودی 

 انسانی

     

 پنهان

نیازمند به اب ار 

 فنی

     

 تحلیل قانونی

نیازمند ارزیابی 

به وسیله یک 

 آزمایشگاه
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 ت پسوپی

 (اطلاعاتی)

 کتابنامه

 اصول و رهنمودها لا مدیریت ریسک، 1332: 13923استاندارد ملی ایران رماره  ]1[

-فنون امنیتی-فناوری اطحعات، 1333:  13293لا1رماره  لا ای و لا آی ای سی  استاندارد ملی ایران ]9[

 معرفی و مدل عمومیلا 1قسمتلا  اطحعات معیار ارزیابی امنیت فناوری

لا  فنون امنیتی -آوری اطحعات ف ،  1333: 93999رماره لاای و لا آی ای سی استاندارد ملی ایران  ]3[

   اطحعات آیی  کارمدیریت امنیت
[4] WTO,Trade related aspects of intellectual property rights(TRIPS) 

[5] ISO Guide 73:2009,Risk management-Vocaubulary 

[6] NASPO/DSA Whitepaper: How to select a security feature 

 
 


