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 بِ ًام خذا

 آضٌايي با ساسهاى هلي استاًذارد ايزاى

 اٗطاى، نٌٗتٖ ٍ تحم٘مبت اؾتبًساضز هؤؾؿٔ همطضات ٍ لَاً٘ي انلاح لبًَى 3هبزٓ  ٗه ثٌس هَخت ثِ اٗطاى ؾبظهبى هلٖ اؾتبًساضز

ِ  ضا اؾتبًساضزّبٕ هلٖ )ضؾوٖ( اٗرطاى  ًكط ٍ تسٍٗي تٗ٘٘ي، وِ ٍْ٘فٔ اؾت وكَض ضؾوٖ هطخٕ تٌْب 1371 هبُ ثْوي ههَة  ثر

  .زاضز ْٖسُ

ًٓرطاى هطاورع ٍ هؤؾؿربت    نربحت  ،هطوت اظ وبضقٌبؾبى ؾربظهبى ّبٕ فٌٖ  ّبٕ هرتلف زض وو٘ؿَ٘ىتسٍٗي اؾتبًساضز زض حَظُ

قَز ٍ وَقكٖ ّوگبم ثب ههبلح هلٖ ٍ ثب تَخِ ثِ قرطاٍٗ تَل٘رسٕ،   ٖلوٖ، پػٍّكٖ، تَل٘سٕ ٍ التهبزٕ آگبُ ٍ هطتجٍ اًدبم هٖ

وٌٌرسگبى،  نربحجبى حرك ٍ ًفرٕ، قربهل تَل٘سوٌٌرسگبى، ههرط        ٔاؾت وِ اظ هكبضوت آگبّبًرِ ٍ هٌهرفبً   ٍوبض وؿتفٌبٍضٕ ٍ 

ٖ   ّبٕ زٍلتٖ ٍ غ٘طوٌٌسگبى، هطاوع ٖلوٖ ٍ ترههٖ، ًْبزّب، ؾبظهبىنبزضوٌٌسگبى ٍ ٍاضز ًرَٗؽ   قرَز. پر٘ف  زٍلترٖ حبنرل هر

ٖ   ًفٕ ٍ اًٖبٕ وو٘ؿَ٘ىاؾتبًساضزّبٕ هلٖ اٗطاى ثطإ ًٓطذَاّٖ ثِ هطاخٕ شٕ قرَز ٍ پرؽ اظ زضٗبفرت     ّبٕ هطثٌَ اضؾرب  هر

ثِ ٌَٖاى اؾتبًساضز هلٖ )ضؾوٖ( اٗطاى چربح ٍ   ،هطتجٍ ثب آى ضقتِ َطح ٍ زض نَضت تهَٗت هلٖ ًٔٓطّب ٍ پ٘كٌْبزّب زض وو٘ت

 قَز.هٌتكط هٖ

ٖ      نلاحشٕهٌس ٍ  ّبٕ ٖلالِ وِ هؤؾؿبت ٍ ؾبظهبى ًَٗؽ اؾتبًساضزّبٖٗ پ٘ف وٌٌرس   ً٘ع ثب ضٖبٗت يرَاثٍ تٗ٘ر٘ي قرسُ تْ٘رِ هر

ٖ    هلرٖ اٗرطاى   ساضزثطضؾٖ ٍ زضنرَضت تهرَٗت، ثرِ ٌٖرَاى اؾرتبً      ،زضوو٘تِ هلٖ َطح قرَز. ثرسٗي تطت٘رت،     چربح ٍ هٌتكرط هر

هلٖ اؾرتبًساضز هطثرٌَ    ٔتسٍٗي ٍ زض وو٘ت 5 ضٓاؾتبًساضز هلٖ اٗطاى قوب همطضات قَز وِ ثط اؾبؼ اؾتبًساضزّبٖٗ هلٖ تلمٖ هٖ

 ثِ تهَٗت ضؾ٘سُ ثبقس. قَز تكى٘ل هٖاٗطاى اؾتبًساضز  زض ؾبظهبى هلٖوِ 

(ISO) الوللٖ اؾتبًساضز اظ اًٖبٕ انلٖ ؾبظهبى ث٘ياٗطاى ز ؾبظهبى هلٖ اؾتبًساض
 2(IEC) الوللٖ الىتطٍتىٌ٘ره  وو٘ؿَ٘ى ث٘ي ،1

(OIML) قٌبؾٖ لبًًَٖ الوللٖ اًساظُ ٍ ؾبظهبى ث٘ي
(CAC) وو٘ؿَ٘ى وسوؽ غصاٖٗ 4ٍاؾٍاؾت ٍ ثِ ٌَٖاى تٌْب  3

زض وكرَض   5

ّربٕ   ذبل وكَض، اظ آذطٗي پ٘كرطفت  العاهبتقطاٍٗ ولٖ ٍ . زض تسٍٗي اؾتبًساضزّبٕ هلٖ اٗطاى يوي ترَخِ ثِ وٌس هٖفٗبل٘ت 

 قَز. گ٘طٕ هٖ الوللٖ ثْطُ ٖلوٖ، فٌٖ ٍ نٌٗتٖ خْبى ٍ اؾتبًساضزّبٕ ث٘ي

وٌٌسگبى، حفرّ ؾرلاهت    ثٌٖ٘ قسُ زض لبًَى، ثطإ حوبٗت اظ ههط  ثب ضٖبٗت هَاظٗي پ٘ف ستَاً هٖؾبظهبى هلٖ اؾتبًساضز اٗطاى 

ٕ  پ٘ربزُ هحُٖ٘ ٍ التهربزٕ،   ٍ اٗوٌٖ فطزٕ ٍ ٖوَهٖ، حهَ  اَوٌ٘بى اظ و٘ف٘ت هحهَلات ٍ هلاحٓبت ظٗؿت ثًٗرٖ اظ   ؾربظ

ثب تهَٗت قَضإ ٖربلٖ اؾرتبًساضز، اخجربضٕ     اؾتبًساضزّبٕ هلٖ اٗطاى ضا ثطإ هحهَلات تَل٘سٕ زاذل وكَض ٍ/ٗب اللام ٍاضزاتٖ،

ٕ  پ٘ربزُ الوللٖ ثطإ هحهَلات وكرَض،   ثِ هٌَٓض حفّ ثبظاضّبٕ ث٘ي ستَاً هٖ. ؾبظهبى وٌس اؾرتبًساضز وبلاّربٕ نربزضاتٖ ٍ     ؾربظ

  زض ّب ٍ هؤؾؿربت فٗرب   وٌٌسگبى اظ ذسهبت ؾبظهبى ثِ اؾتفبزُ ثرك٘سى. ّوچٌ٘ي ثطإ اَوٌ٘بى وٌسثٌسٕ آى ضا اخجبضٕ  زضخِ

ُ   هسٗطٗت و٘ف٘ت ٍ هسٗطٗت ظٗؿت ّبٕؾ٘ؿتنهكبٍضُ، آهَظـ، ثبظضؾٖ، هو٘عٕ ٍ نسٍضگَاّٖ  ٔظهٌ٘ ّرب ٍ   هحُ٘رٖ، آظهبٗكرگب

ّب ٍ هؤؾؿبت ضا ثط اؾربؼ يرَاثٍ ًٓربم     گًَِ ؾبظهبى اؾتبًساضز اٗي ؾبظهبى هلٍٖؾبٗل ؾٌدف،  (بل٘جطاؾَ٘ى)وهطاوع ٍاؾٌدٖ 

ّرب  ّب اُٖب ٍ ثط ٖولىرطز آى زض نَضت احطاظ قطاٍٗ لاظم، گَاٌّ٘بهٔ تأٗ٘س نلاح٘ت ثِ آى ٍ وٌس هٖتأٗ٘س نلاح٘ت اٗطاى اضظٗبثٖ 

الوللٖ ٗىبّب، ٍاؾٌدٖ ٍؾبٗل ؾٌدف، تٗ٘٘ي ٖ٘بض فلعات گطاًجْب ٍ اًدبم تحم٘مربت وربضثطزٕ    وٌس. تطٍٗح زؾتگبُ ث٘ي ًٓبضت هٖ

 .اؾت بىؾبظهثطإ اضتمبٕ ؾُح اؾتبًساضزّبٕ هلٖ اٗطاى اظ زٗگط ٍْبٗف اٗي 
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 اَلاٖبت( )فَق ل٘ؿبًؽ هٌْسؾٖ فٌبٍضٕ

 ضئ٘ؽ ازاضُ ترسٍٗي اؾرتبًساضزّبٕ حرَظُ فٌربٍضٕ اَلاٖربت      

 ؾبظهبى فٌبٍضٕ اَلاٖبت اٗطاى

  

  دبیز:

 ه٘ط اؾىٌسضٕ، ؾ٘س هحوسضيب

، فرَق ل٘ؿربًؽ   افرعاض  )ل٘ؿبًؽ هٌْسؾٖ وبهپَ٘تط ًرطم 

 (هسٗطٗت اخطاٖٗ

ؾربظهبى فٌربٍضٕ    ًٓربم هرسٗطٗت اهٌ٘رت اَلاٖربت    هسٗطول 

 اَلاٖبت

  

  (اؾبهٖ ثِ تطت٘ت حطٍ  الفجب): اعضاء
  

 ًبْوٖ، اؾلام

 )زوتطإ هٌْسؾٖ وبهپَ٘تط(

 اؾتبزٗبض زاًكگبُ قْ٘س ثْكتٖ

 ًه٘طٕ آؾبٗف، حو٘س ضيب

 فٌبٍضٕ اَلاٖبت هٗوبضٕ ؾبظهبًٖ( وبضقٌبؾٖ اضقس)

 گط زاًكگبُ قْ٘س ثْكتٖ پػٍّف

 ٗٗمَثٖ ضفٕ٘، ووب  السٗي

 ؾبظهبًٖ( فٌبٍضٕ اَلاٖبت هٗوبضٕ وبضقٌبؾٖ اضقس)

 گط زاًكگبُ قْ٘س ثْكتٖ پػٍّف

 هحوسٕ، ٍح٘س زٍؾت

هٌْسؾرٖ نرٌبٕٗ گرطاٗف فٌربٍضٕ      وبضقٌبؾٖ اضقرس )

 اَلاٖبت(

 وبضقٌبؼ هطوع هسٗطٗت ضاّجطزٕ افتب

 هحوسٗبى، ثْعاز

 (ثطقهٌْسؾٖ  فَق ل٘ؿبًؽ)

 وبضقٌبؼ هطوع هسٗطٗت ضاّجطزٕ افتب

 اثَالمبؾوٖ، پ٘وبى

 پَ٘تط()وبضقٌبؾٖ اضقس هٌْسؾٖ وبه

 گط پػٍّكگبُ اضتجبَبت ٍ فٌبٍضٕ اَلاٖبتپػٍّف

 )هطوع تحم٘مبت هربثطات اٗطاى( 

 اضخوٌس، هْسٕ

 )وبضقٌبؾٖ اضقس هٌْسؾٖ وبهپَ٘تط(

 گط پػٍّكگبُ اضتجبَبت ٍ فٌبٍضٕ اَلاٖبتپػٍّف

 )هطوع تحم٘مبت هربثطات اٗطاى( 

 ضازهْط، ٍح٘س

 (هٌْسؾٖ وبهپَ٘تط وبضقٌبؾٖ)

 پػٍّكگبُ اضتجبَبت ٍ فٌبٍضٕ اَلاٖبتگط پػٍّف

 )هطوع تحم٘مبت هربثطات اٗطاى( 
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 خَازظازُ، غعالِ

 )وبضقٌبؾٖ اضقس هٌْسؾٖ وبهپَ٘تط(

 گط پػٍّكگبُ اضتجبَبت ٍ فٌبٍضٕ اَلاٖبتپػٍّف

 )هطوع تحم٘مبت هربثطات اٗطاى( 

 هْسٕ هغبًٖ،

 )فَق ل٘ؿبًؽ ضٗبيٖ وبضثطزٕ(

حررَظُ فٌرربٍضٕ اَلاٖرربت  وبضقررٌبؼ تررسٍٗي اؾررتبًساضزّبٕ 

 ؾبظهبى فٌبٍضٕ اَلاٖبت اٗطاى

  

  ٍيزاستار:

 لؿوتٖ، ؾ٘و٘ي

 هٌْسؾٖ فٌبٍضٕ اَلاٖبت(وبضقٌبؾٖ اضقس )

 هكبٍض هطوع آپب زاًكگبُ تطث٘ت هسضؼ
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  گفتار پیص

ِ ور « ضلوٖ )زٗد٘تبلٖ(ثطإ تحل٘ل ٍ تفؿ٘ط قَاّس ضاٌّوبّبٖٗ  -٘تٖفٌَى اهٌ -اَلاٖبت ٕفٌبٍض»اؾتبًساضز 

تِْ٘ ٍ تسٍٗي قرسُ اؾرت، زض   تَؾٍ ؾبظهبى فٌبٍضٕ اَلاٖبت اٗطاى  ّبٕ هطثٌَزض وو٘ؿَ٘ىؽ آى ًَٗف٘پ

 تهَٗت قس. اٌٗره  08/03/1395 هَضخ فٌبٍضٕ اَلاٖبت اؾتبًساضز اخلاؾِ٘ وو٘تٔ هلٖ اه٘يچْبضنس ٍ ؾٖ

ٍ تحم٘مبت نرٌٗتٖ   اؾتبًساضزضات هؤؾؿِ همطي ٍ ٘لبًَى انلاح لَاً 3هبزٓ  ٗهي اؾتبًساضز ثِ اؾتٌبز ثٌس ٗا

 .قَزٖ طاى هٌتكط هٗا هلٖثِ ٌَٖاى اؾتبًساضز  ،1371ثْوي هبُ  ههَةاٗطاى، 

ؾربذتبض ٍ قرَ٘ٓ    -اٗرطاى  هلٖ)اؾتبًساضزّبٕ  5اٗطاى قوبضٓ  هلٖاؾتبًساضز  ثط اؾبؼاٗطاى  هلٖاؾتبًساضزّبٕ 

 ٌٔر ٘زض ظه ٍٖ خْربً  هلٖ ّٕب كطفت٘تحَلات ٍ پ ثب ٍٖ ّوبٌّگ ٖحفّ ّوگبه ٕثطا قًَس.ًگبضـ( تسٍٗي هٖ

ِ ور  ٕكرٌْبز ٘س قس ٍ ّط پٌسًٓط ذَاّٗلعٍم تدس نَضتطاى زض ٗا هلٖ ّٕبٕ، ٖلَم ٍ ذسهبت، اؾتبًساضزٗنٌب

ِ  هطثٌَ هَضز ّبَٕى٘ؿ٘ووسًٓط زض ٗي اؾتبًساضزّب اضائِ قَز، ٌّگبم تدسٗا ل٘وىتانلاح ٍ  ٕثطا لرطاض   تَخر

 تدسٗسًٓط اؾتبًساضزّبٕ هلٖ اٗطاى اؾتفبزُ وطز.ثٌبثطاٗي، ثبٗس ّوَاضُ اظ آذطٗي  ذَاّس گطفت.

 ظٗط اؾت: تَن٘فٍ تسٍٗي اٗي اؾتبًساضز هَضز اؾتفبزُ لطاض گطفتِ ثِ   هٌجٕ ٍ هأذصٕ وِ ثطإ تِْ٘

ISO/IEC 27042: 2015, Information technology — Security techniques — Guidelines for the 

analysis and interpretation of digital evidence 

  



 ٌ 
 

  هقذهِ

 عوَهي

ضا اضائِ هٖ وٌس تب قَاّس  تحل٘ل ٍ تفؿ٘ط قَاّس ثبلمَُ ضلوٖ )زٗد٘تبلٖ( ّساٗت اٗي اؾتبًساضز هلٖ ضاٌّوبِٕ

ّب ٍ اَلاٖبتٖ ، قٌبؾبٖٗ ٍ اضظق٘بثٖ وٌس. َج٘ٗتِ زازُسٌتَاًس ثطإ فْن ضذساز ووه وٌوِ هٖ ضا إضلوٖ

ثِ َج٘ٗتِ ضذساز ٍ هٌبثٕ قَاّس ضلوِٖ زضگ٘ط زض ضذساز ثؿتگٖ ذَاّس  ؾبظًسٖوِ قَاّس ثبلمَُ ضلوٖ ضا ه

 زاقت.

 ISO/IECوٌس وِ ضاٌّوبّبٕ اضائِ قسُ زض اؾتبًساضزّبٕ وبضثط فطو هٌّٖگبم اؾتفبزُ اظ اٗي اؾتبًساضز، 

27035-2 ٍ ISO/IEC 27037:2012 ٕاضائِ قسُ  پ٘طٍٕ قسُ اؾت توبهٖ فطاٌٗسّبٕ ثِ وبض ضفتِ، ثب ضاٌّوبّب

 ؾبظگبض اؾت.ISO/IEC 27043:2015   ٍ ISO/IEC 27041اؾتبًساضزّبٕ  زض

 دربارُ ايي استاًذارد هلي

ّبٕ تحت ثطضؾٖ ٍ ضذسازاٗي اؾتبًساضز هلٖ زض پٖ اضائِ تًوٌٖ٘ اؾت وِ فطاٌٗس ثطضؾٖ اؾتفبزُ قسُ ثطإ 

-هَضز ً٘بظ هٌبؾت ثبقس. ّوچٌ٘ي ثِ ََض ذلانِ هفَْم فطاٌٗسّبٕ قىؿتي ْبّط پ٘چ٘سُ ثِ هدوَِٖ ًتبٗح

ّبٕ ثطضؾٖ ؾبزُ ٍ زض ٖ٘ي قَز ثِ تَؾِٗ ضٍـتط، ضا وِ تَنِ٘ هّٖبٕ تفى٘ه ًبپصٗطوَچهإ اظ ثرف

٘بض، ٗب وؿٖ قَز اٗي هَضز ثِ ٍؾ٘لِ ّط قرم نبحت اذتحب  لَٕ ووه وٌس، تكطٗح هٌ٘وبٗس. تَنِ٘ هٖ

قَز وٌس زض ًٓط گطفتِ قَز. تَنِ٘ هٖوٌس ٗب ثطضؾٖ ضا ّساٗت هٖزّس، هسٗطٗت هٖوِ زؾتَضالٗول هٖ

-( ٍ آهبزISO/IEC 27043:215ُز اضپ٘ف اظ ّط ثطضؾٖ زض ظهٌِ٘ انَ  ٍ فطاٌٗسّب )تٗطٗف قسُ زض اؾتبًس

ّبٕ ٌ٘بى اظ هٌبؾت ثَزى ضٍـ( ثطإ اَوISO/IEC 27035-2ؾبظٕ ٍ َطح )تٗطٗف قسُ زض اؾتبًساضز 

 ISO/IEC 27037:2012  ٍISO/IECاؾتفبزُ قسُ زض فطاٌٗسّبٕ ثطضؾٖ تكطٗح قسُ زض اؾتبًساضزّبٕ 

 ثِ وبض ضٍز. 27042:2015

 رابطِ با سايز استاًذاردّا

ثطضؾٖ  ؾبظٕاٗي اؾتبًساضز هلٖ زض ًٓط زاضز ؾبٗط اؾتبًساضزّب ٍ اؾٌبزٕ وِ ضاٌّوبٖٗ زض هَضز ثطضؾٖ ٍ آهبزُ

زٌّس ضا تىو٘ل وٌس. اٗي ٗه ضاٌّوبٖٗ خبهٕ ً٘ؿت اهب انَ  ثٌ٘بزٕ ّبٕ اهٌ٘تٖ اَلاٖبت اضائِ هٖضذساز

ّبٕ اًتربة قسُ هٌبؾت اَوٌ٘بى حبنل وٌس وٌس وِ زض ًٓط زاضًس اظ اثعاض، فٌَى، ٍ ضٍـهٌٖٗ٘ ضا ٍيٕ هٖ

 ٍ ًكبى زّس ثطإ ّس  ً٘بظ ثِ ٍخَز آهسُ هٌبؾت ّؿتٌس.

گ٘طًسگبًٖ وِ ً٘بظ ثِ تٗ٘٘ي لبثل٘ت اَوٌ٘بى قَاّس ضلوٖ ٗي اؾتبًساضز هلٖ زض ًٓط زاضز تهو٘نّوچٌ٘ي ا

ّبٖٗ وِ ً٘بظ ثِ حفبْت، تحل٘ل ٍ اضائِ قَاّس ضلوٖ ثبلمَُ زاضًس ضا آگبُ ؾبظز. اٗي اؾتبًساضز ثطإ ؾبظهبى

ّبٕ اخطاٖٗ هكٖ اؾت وِ ضٍـ وٌٌسُ ذٍزاضًس وبضثطزپصٗط اؾت. اٗي اؾتبًساضز هطثٌَ ثِ ًْبزّبٕ تٗ٘٘ي

 وٌٌس.تط قَاّس ضا اٗدبز ٍ اضظٗبثٖ هٖهطثٌَ ثِ قَاّس ضلوٖ، اغلت ثِ ٌَٖاى ثركٖ اظ ًْبز ثعضي

وِ قبهل ًَاحٖ هَيَٖٖ ظٗط اؾت اهب  وٌستكطٗح هٖثطضؾٖ ضا  خبهٕ اٗي اؾتبًساضز هلٖ لؿوتٖ اظ فطاٌٗس 

 قَز:هحسٍز ًوٖ ّباٗيثِ 

 ؾبظٕ ٍ َطح ثطإ ثطضؾٖقبهل آهبزُ ضذسازهسٗطٗت  -
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 قَاّس ضلوٖ ازاضُ وطزى -

 اؾتفبزُ اظ، هَاضز  ًبقٖ اظ، ٍٗطاٗف -

 ّب ثِ زؾت آٗس.تَاًس اظ اٗي ؾبهبًٍِ خلَگ٘طٕ اظ ًفَش قبهل اَلاٖبتٖ وِ هٖ آقىبضؾبظّٕبٕ ؾبهبًِ -

 ؾبظشذ٘طُؾبظٕ قبهل پبوؿبظٕ اهٌ٘ت شذ٘طُ -

 طضؾٖ ثطإ ّس ّبٕ ثاَوٌ٘بى اظ هٌبؾت ثَزى ضٍـ -

 اًدبم تحل٘ل ٍ تفؿ٘ط قَاّس ضلوٖ -

 زضن انَ  ٍ فطاٌٗسّبٕ ثطضؾٖ قَاّس ضلوٖ -

ضٍٗرساز  ّبٕ قربهل قرسُ زض هرسٗطٗت    اهٌ٘تٖ قبهل اقتمبق قَاّس اظ ؾبهبًِضٍٗساز ضذساز  هسٗطٗت -

 اهٌ٘تٖ ضذساز

بفبت الىتطًٍ٘ىٖ ّبٕ ثطضؾٖ هبًٌس اؾتفبزُ اظ فٌَى اوتكضاثُِ ث٘ي اوتكب  الىتطًٍ٘ىٖ ٍ ؾبٗط ضٍـ -

 زض ؾبٗط ثطضؾٖ 

 1حبوو٘ت ثطضؾٖ قبهل ثطضؾٖ لبًًَٖ -

 :پطزاذتِ قسُ اؾتظٗط  ISO/IECاؾتبًساضزّبٕ  ٖ اظزض لؿوت ًَاحٖ هَيَٖٖاٗي ثِ 

  اؾتبًساضزISO/IEC 27037:2012 

وٌس ٍ هٖ قًَس ضا تكطٗحاٗي اؾتبًساضز هلٖ ٍؾبٗلٖ وِ زض هطاحل اٍلِ٘ ثطضؾٖ قبهل پبؾد اٍلِ٘، اؾتفبزُ هٖ

اًس تب ثِ ثطضؾٖ اخبظُ زّس ثِ ََض هٌبؾت تَاًس اَوٌ٘بى ٗبثس وِ قَاّس ضلوٖ ثبلمَُ هٌبؾت گطفتِ قسُهٖ

 اًدبم قًَس.

  اؾتبًساضزISO/IEC 27038:2014 

-تَاًٌس حبٍٕ اَلاٖبتٖ ثبقٌس وِ ًجبٗس ثطإ ثطذٖ ًْبزّب فبـ قَز. اؾٌبز انلاح قسُ هٖثطذٖ اؾٌبز هٖ

ظ پطزاظـ هٌبؾت ؾٌس انلٖ ثِ اٗي ًْبزّب زازُ قًَس. فطاٌٗس حص  اَلاٖبتٖ وِ ًجبٗس فبـ قَز تَاًٌس ثٗس ا

 ًبم زاضز.« ٍٗطاٗف»

ّبٕ ثبلمَُ ٍ هَيَٖبت ٍٗطاٗف ضلوٖ اؾٌبز هٌُمِ ًؿجتبً خسٗسٕ اظ ٖول٘بت هسٗطٗت ؾٌس اؾت وِ هربَطُ

اًس، اَلاٖبت حص  قسُ ًجبٗس لبثل قسُ ثطز. زض خبٖٗ وِ اؾٌبز ضلوٖ ٍٗطاٗفهٌحهط ثِ فطزٕ ضا ثبلا هٖ

ثبظٗبثٖ ثبقس. ثٌبثطاٗي ثبٗس هطالت ثَز اَلاٖبت ٍٗطاٗف قسُ ثِ ََض زائوٖ اظ ؾٌس ضلوٖ حص  قًَس )هثلاً 

 ًجبٗس ثِ ؾبزگٖ زض لؿوت غ٘طلبثل ًوبٗكٖ ؾٌس پٌْبى قَز(.

ISO/IEC 27038:2014 ّوچٌ٘ي العاهبتٖ  ثطإ ٍٗطاٗف ضلوٖ اؾٌبز ضلوٖ هكرم وطزُ اؾت. ّبٖٗضٍـ

 قَز ضا هكرم وطزُ اؾت.افعاضٕ وِ ثطإ ٍٗطاٗف اؾتفبزُ هٖثطإ ًطم

  اؾتبًساضزISO/IEC 27040:2015  

تَاًس ؾُح هٌبؾجٖ اظ وبّف اٗي اؾتبًساضز هلٖ خعئ٘بت ضاٌّوبٖٗ فٌٖ زض هَضز اٌٗىِ چگًَِ ٗه ؾبظهبى هٖ

ؾبظٕ ؾبظٕ، ٍ پ٘بزُطُ ضا ثِ ٍؾ٘لِ ثِ وبضگ٘طٕ ٗه ضٍٗىطز اثجبت قسُ ٍ ؾبظگبض زض َطح، َطاحٖ، ؾٌسهربَ
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 وٌس.ؾبظٕ زازُ تٗطٗف وٌس، ضا فطاّن هٖاهٌ٘ت شذ٘طُ

اًس ٍ زض اهٌ٘ت اَلاٖبت هٌتمل قسُ زض ؾبظٕ زض حفبْت )اهٌ٘ت( اظ اَلاٖبتٖ وِ شذ٘طُ قسُاهٌ٘ت شذ٘طُ

ّب ٍ ؾبظٕ قبهل اهٌ٘ت افعاضُضٍز. اهٌ٘ت شذ٘طُؾبظٕ ثِ وبض هَٖبت ّوجؿتِ ثب شذ٘طُث٘ي پًَ٘سّبٕ اضتجب

ّبٕ وبضثطزٕ ٍ ذسهبت، ٍ اهٌ٘ت هطتجٍ ثب ّب ٍ ضؾبًِ، اهٌ٘ت ثطًبهِّبٕ هطتجٍ ثب افعاضُضؾبًِ، اهٌ٘ت فٗبل٘ت

 ثبقس.ّب هٖىّب ٍ ضؾبًِ ٍ ثٗس اظ پبٗبى اؾتفبزُ اظ آوبضثطاى ًْبٖٗ زض َٖ ََ  ٖوط افعاضُ

وبض ٕ هٗطفٖ ضاُتَاًٌس ثط تَاًبٖٗ فطز زض ثطضؾٖ ثِ ٍؾ٘لِوبضّبٕ اهٌ٘تٖ هثل ضهعًگبضٕ ٍ پبوؿبظٕ هٖضاُ

ّب ّب ثبٗس پ٘ف اظ اًدبم ثطضؾٖ ٗب زض َٖ آى زض ًٓط گطفتِ قسًس. ّوچٌ٘ي آىهجْن ٍ تبضٗه تأث٘ط گصاضز. آى

بظٕ هَاز هسضوٖ زض َٖ ثطضؾٖ ٍ ثٗس اظ آى ثِ ََض هٌبؾت ؾتَاًٌس زض حهَ  اَوٌ٘بى اظ اٌٗىِ شذ٘طُهٖ

 اًس، اّو٘ت زاقتِ ثبقس.آهبزُ ٍ اهي قسُ

 اؾتبًساضزISO/IEC 27041:2015  

  ّب ٍ فطاٌٗسّبٕ اؾتمطاضٗبفتِ زض ٌّگبم ثطضؾٖ، اّو٘ت زاضز.ضٍـًكبى زازىِ هٌبؾت ثَزى 

ّب ٍ فطاٌٗسّب ثطإ ٌوبّب، چگًَگِٖ تًو٘ي ضٍـوٌس. اٗي ضاّضاٌّوبّبٖٗ ضا اضائِ هٖ اٗي اؾتبًساضز هلٖ

 وٌس.ضا اضائِ هٖ ّبٍ ّوچٌ٘ي هَضز آظهَى لطاض گطفتي هٌبؾت آى ثطآضٍزُ ؾبذتي العاهبت ثطضؾٖ

  اؾتبًساضزISO/IEC 27043:2015 

ضا هٗطفٖ وطزُ ٍ الگَ چبضچَثٖ  ضذسازاٗي اؾتبًساضز هلٖ انَ  ٍ فطاٌٗسّبٕ ول٘سٕ ضاٗح ٍ هتًوي ثطضؾٖ 

 وٌس.ثطإ توبم هطاحل ثطضؾٖ فطاّن هٖ

تَاًٌس هٌدط زٌّس ٍ هٖقٌبؾبٖٗ قسُ زض ثبلا ضا ًكبًٖ هٖ ًَاحٖ هَيَٖٖظٗط  ISO/IECّبٕ ّوچٌ٘ي پطٍغُ

 ثِ اًتكبض اؾتبًساضزّبٕ هطتجٍ ثٗس اظ اًتكبض اٗي اؾتبًساضز هلٖ قًَس.

  اؾتبًساضزISO/IEC 27035 ّب(بم لؿوت)تو 

ّبٕ اهٌ٘تٖ ثطإ ضذسازوِ ضٍٗىطز َطح ٍ ؾبذتبضثٌسٕ قسُ ثِ هٌَٓض هسٗطٗت  زاضزلؿوت  3اٗي اؾتبًساضز 

 وٌس. اٗي اؾتبًساضز اظ هَاضز ظٗط تكى٘ل قسُ اؾت:ّب فطاّن هٖؾبظهبى

  اؾتبًساضزISO/IEC 27035-1 

زّس. اٗي لؿوت هفبّ٘ن فَق ضا اضائِ هٖ اهٌ٘ت اَلاٖبت ضا ضذسازاٗي لؿوت هفبّ٘ن پبِٗ ٍ هطاحل هسٗطٗت 

ّبٕ آهَذتِ ثب انَلٖ زض ضٍٗىطز ؾبذتبضثٌسٕ قسُ ثطإ وكف، گعاضـ، اضظٗبثٖ، پبؾد ٍ ثِ وبضگ٘طٕ زضؼ

 وٌس.قسُ تطو٘ت هٖ

  اؾتبًساضزISO/IEC 27035-2 

َطح ٍ ذٍ هكٖ وٌس. هفبّ٘ن قبهل اضائِ هٖ ضذسازؾبظٕ پبؾد ثِ اٗي لؿوت هفبّ٘وٖ زضثبضُ َطح ٍ آهبزُ

، ٍ خلؿِ آهَظـ آگبّٖ ّؿتٌس ٍ ثطاؾبؼ هطحلِ َطح ٍ ضذساز، تأؾ٘ؽ گطٍُ پبؾرگَٖٗ ثِ ضذسازهسٗطٗت 

ّبٕ آهَذتِ زضؼ»ثبقٌس. اٗي لؿوت هطحلِ هٖ ISO/IEC 27035-1ؾبظٕ الگَ اضائِ قسُ زض اؾتبًساضز آهبزُ

 زّس.هس  ضا ّن پَقف هٖ« قسُ

  اؾتبًساضزISO/IEC 27035-3 

ٖول٘بتٖ وبضوٌبى زض ث٘ي ؾبظهبى اؾت.  ضذسازّبٕ پبؾرگَٖٗ ثِ ّب ٍ فٗبل٘تلؿوت قبهل هؿئَل٘ت اٗي

-ّبٕ پبؾدهثل پبٗكگطٕ، اوتكب ، تحل٘ل ٍ فٗبل٘ت ضذسازّبٕ گطٍُ پبؾرگَٖٗ إ ثِ فٗبل٘تتوطوع ٍٗػُ



   
 

 ّبٕ اهٌ٘تٖ اذتهبل ٗبفتِ اؾت.ضذسازآٍضٕ قسُ ٗب گَٖٗ ثطإ زازُ خوٕ

  اؾتبًساضزISO/IEC 27044 

ّب/فطاٌٗسّبٕ ؾبظٕ ثطإ اؾتمطاض اهٌ٘ت اَلاٖبت ٍ ؾبهبًِّب زض آهبزُاٗي اؾتبًساضز ضٌّوَزّبٖٗ ثطإ ؾبظهبى

لهس  اٗي اؾتبًساضز پطزاظز.هٖ SIEMهرهَنب، ثِ اًتربة، اؾتمطاض ٍ ٖول٘بتِ  وٌس.اضائِ هٖ هسٗطٗت ضٍٗساز

ّب ٍ ؾبظٕ ضٍِٗثب تَخِ ثِ پ٘بزُ ISO/IEC 27001ثطإ ثطآٍضزُ قسى العاهبت اؾتبًساضز  ثِ ََض ذبل زاضز

اٗي  تَاًوٌسؾبظِٕ آقىبضؾبظٕ ٍ پبؾد ثِ ضذسازّبٕ اهٌ٘تٖ زاضًس، ووه وٌس.ّبٖٗ وِ لبثل٘ت زٗگط ٍاپبٗف

ّبٕ ّبٕ ضذسازّب ٍ ًمىّب ٍ هَفم٘تتلاـّب ضا ثبظًگطٕ وٌس تب پبٗف ضا اخطا ٍ ضٍِٗ اؾتبًساضز لهس زاضز

  اهٌ٘تٖ ضا قٌبؾبٖٗ وٌس.

  اؾتبًساضزISO/IEC 27050 ّب()توبم لؿوت 

آٍضٕ، پطزاظز وِ قبهل قٌبؾبٖٗ، حفّ، خوّٕبٖٗ زض اوتكب  الىتطًٍ٘ىٖ هٖاٗي اؾتبًساضز ثِ فٗبل٘ت

ّب هحسٍز ثِ آى ثبقس اهب( هESIٖ) 1پطزاظـ، هطٍض ولٖ، تحل٘ل ٍ تَل٘س الىتطًٍ٘ىٖ اَلاٖبت شذ٘طُ قسُ

اظ َطٗك ٍيٗ٘ت ًْبٖٗ آى، وِ  ESIگ٘طٕ ثِ زؾت آهسُ اظ تَل٘س اٍلِ٘ ً٘ؿت. ثِ ٖلاٍُ ضاٌّوبٖٗ زض اًساظُ

قَز اوتكب  وٌس. تَنِ٘ هٖتَاًس ثطإ وبّف هربَطُ ٍ ّعٌِٗ هتمجل قَز ضا فطاّن هٖؾبظهبى هٖ

هٌساى فٌٖ ٍ غ٘طفٌٖ قبهل قسُ زض ثطذٖ ٗب الىتطًٍ٘ىٖ ثِ ٗه هَئَ تجسٗل گطزز. اٗي اؾتبًساضز ثِ وبض

ٗبزآٍضٕ اٗي ًىتِ اّو٘ت زاضز وِ اٗي ضاٌّوبٖٗ لهس  ّبٕ اوتكب  الىتطًٍ٘ىٖ هطتجٍ اؾت.توبم فٗبل٘ت

 ّبٕ تٌٓ٘وٖ ضا ًساضز.تٌبلى ٗب خبٗگعٌٖٗ ثب لَاً٘ي لًبٖٗ هحلٖ ٍ آٗ٘ي ًبهِ

ٖول ٍ وؿت قَاّس ذسهت  ازاضُ وطزىّبٕ ٌس فٗبل٘تاًساظ ثطضؾٖ، هبًاوتكب  الىتطًٍ٘ىٖ اغلت ثِ ٌَٖاى ضاُ

ؾبظٕ زض ثطاثط ّبٖٗ هبًٌس اهٌ٘ت شذ٘طُوٌس، ثِ ٖلاٍُ گبّٖ حؿبؼ ثَزى ٍ ثحطاًٖ ثَزى زازُ حفبْتهٖ

 وٌس.ّب ضا يطٍضٕ هًٖمى زازُ

  اؾتبًساضزISO/IEC 30121:2015 

هل هبلىبى، اًٖبٕ ّ٘ئت هسٗطُ، هسٗطاى، ّب )قباٗي اؾتبًساضزّبٕ چبضچَثٖ ثطإ ًْبزّبٕ حبوو٘ت ؾبظهبى

ؾبظٕ ؾبظهبى زض ثطضؾٖ ضلوٖ لجل اظ ضذساز آى قطوبء، هسٗطاى اضقس ٗب هكبثِ( زض ثْتطٗي حبلت ثطإ آهبزُ

وٌس. اٗي اؾتبًساضز هلٖ زض تَؾِٗ فطاٌٗسّبٕ )ٍ ته٘وبت( ضاّجطزٕ هطتجٍ ثب ًگْساضٕ، زض زؾتطؼ فطاّن هٖ

-ضٍز. اٗي اؾتبًساضز هلٖ ثطإ توبم اًَأ ٍ اًساظُى افكبء قَاّس ضلوٖ ثِ وبض هٖثَزى، ٍ همطٍى ثِ نطفِ ثَز

ؾبظٕ ضاّجطزٕ هحتبٌ ثطإ ثطضؾٖ ضلوٖ ٗه ّبٕ ؾبظهبى وبضثطزپصٗط اؾت. اؾتبًساضز هلٖ زضثبضُ آهبزُ

هٌبؾت  ؾبظٕ ضاّجطزٕ هطتجٍ ٍٗبثس وِ ٗه ؾبظهبى آهبزُؾبظهبى اؾت. اٖلام آهبزگٖ لبًًَٖ اَوٌ٘بى هٖ

ّب ثِ ٌَٖاى ًت٘دِ ًمى اهٌ٘ت ّبٕ ثبلمَُ ٗه هبّ٘ت هسضوٖ زاضز. هوىي اؾت فٗبل٘تضذسازثطإ پصٗطـ 

( ثبٗس ثطإ ث٘كٌِ٘ ITاختٌبة ًبپصٗط، ولاّجطزاضٕ ٍ ازٖبٕ قْطت ضخ زّس. زض ّط ٍيٗ٘تٖ فٌبٍضٕ اَلاٖبت )

 اّجطزٕ گؿتطزُ قَز.وطزى تأث٘ط زض زؾتطؼ ثَزى قَاّس ٍ همطٍى ثِ نطفِ ثَزى ثِ ََض ض

زّس. اٖساز ًكبى زازُ قسُ زض اٗي ٍ ثطضؾٖ آى ضا ًكبى هٖ ضذسازّبٕ ًَٖٖ پ٘طاهَى ٗه فٗبل٘ت 1قىل

                                                 
1- Electronically Stored Information 



 م 
 

وٌٌس ٍ ذٍ ت٘طّب آًچِ ث٘كتط ( اؾتبًساضزّبٕ فْطؾت قسُ زض ثبلا ضا هكرم ه27037ًٖوَزاض )هثل 

زٌّس )هثل تٌٓ٘ن ذٍ هكٖ ضز ضا ًكبى هٖگصاوبضثطزپصٗطٕ هؿتم٘ن زاضز ٗب تأث٘طٕ ضٍٕ فطاٌٗس ثطضؾٖ هٖ

ؾبظٕ ضاٗعًٖ قًَس. ّب پ٘ف اظ هطاحل َطح ٍ آهبزُقَز توبم آىّب(. ثِ ّط حب  تَنِ٘ هٖٗب اٗدبز هحسٍزٗت

ّبٕ قٌبؾبٖٗ قسُ اًس ٍ فٗبل٘تَجمبت فطاٌٗس ًكبى زازُ قسُ ثِ ََض وبهل زض اٗي اؾتبًساضز هلٖ تٗطٗف قسُ

 ISO/IEC 27035-2 ٍ ISO/IEC 27037:2012 اؾتبًساضزّبٕ ُطح قسُ ثب خعئ٘بت زضّبٕ ههُبثك ثب فٗبل٘ت

 .ثبقٌسهٖ



 ى 
 

 

ّای فزايٌذ بزرسيّا ٍ فعالیتپذيزی استاًذاردّا در ردُکاربست  -1 ضکل

 اظ قٌبؾبٖٗ ضذساز پ٘ف اظ قٌبؾبٖٗ ضذساز پؽ

 قٌبؾبٖٗ ضذساز

1ضزُ فطاٌٗس 
 

 ثطضؾٖ زؾت آٍضزىثِ آغبظ آهبزگٖ

2فٗبل٘ت 
 

 زّٖپبؾد ؾبظٕآهبزُ َطح
آٍضٕ،    قٌبؾبٖٗ، خوٕ

 ثؿتي گعاضـ فْن آٍضٕ، هحبفٓتزؾتثِ

 ّب وبضثطز زاضزتَاًس هؿتم٘وب زض اٗي فٗبل٘تاؾتبًساضز هٖ

اؾتبًساضز حبٍٕ اَلاٖبتٖ اؾت وِ هوىي اؾت ثط اٗي فٗبل٘ت 
 ّب ووه وٌس.ّب تبث٘ط زاقتِ ثبقس ٍ/ٗب ثِ آى

 ISO/IEC 27035-2 ،ISO/IECّب زض اؾتبًساضزّبٕ خعٗ٘بت فٗبل٘ت -2

27037:2012  ٍ ISO/IEC 27042 .آهسُ اؾت 

 اًس.تٗطٗف قسُ ISO/IEC 27043ّبٕ فطاٌٗس زض اؾتبًساضز ضزُ -1

 ضاٌّوب
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بزای تحلیل ٍ تفسیز ضَاّذ رقوي راٌّواّايي  -یتيفٌَى اهٌ -اطلاعات یفٌاٍر

 )ديجیتالي(

 ّذف ٍ داهٌۀ کاربزد 1

 ،اؾت )زٗد٘تبلٖ(قَاّس ضلوٖ ٘طٍ تفؿ ٘لتحل ٌِ٘ظه زض ٖٗضاٌّوبّب تٗ٘٘ياؾتبًساضز،  ٗيا ٗيّس  اظ تسٍ

اؾتبًساضز،  ٗيپطزاذتِ قَز. ا تىطاضپصٗطٍٕ  3ثبظتَل٘سلبثل٘ت ،2اٖتجبض ،1تساٍم ثِ هَيَٖبت وِٕ ًحَ ثِ

 خبٖ ثِ نَضت ٗهٍ ثجت اَلاٖبت وبف ٘لٖتحل ٌٗسّبٕفطا ٍٕ اخطا َٖطاح ،اًتربة ٕثطا ضا 4ّبٖٗ ثْطٍـ

زض  ٘ي،. ّوچٌ٘طًسهؿتمل لطاض گ ٖهَضز ٍاضؾ ٌٗسّبٖٗفطا ٘ي، چٌ٘بظً زضنَضتزّس،  اهىبىوٌس تب هُطح هٖ

 وٌس. هٖ اضائِضا  ٖٗضاٌّوبّب ،طضؾٖگطٍُ ثهٌبؾت خْت ًكبى زازى ترهم ٍ قبٗؿتگٖ  ّٕبؾبظٍوبضهَضز 

 ّٕب ضٍـ ٍٗ،قطا ٖثبقس. زض ثطذ إ ٘چ٘سُپ ٌٗستَاًس فطاهٖ )زٗد٘تبلٖ( قَاّس ضلوٖ ٘طٍ تفؿ تحل٘ل

قَز وِ اًتربة ٗه فطاٌٗس ذبل  ذَاؾتِ هٖ گطٍُ ثطضؾٍٖ اظ اًٖبٕ تَاًٌس ثِ وبض گطفتِ قًَس  هٖ ٖهرتلف

 هبهَضاى ثطضؾٖ ٗگطوِ تَؾٍ ز اؾت ٗگطٕز ٌٗسهٗبز  فطا ٌٗسفطا ٗيكبى زٌّس چگًَِ اضا تَخِ٘ وٌٌس ٍ ً

ضا وِ لجلا  ٗسٕخس ّٕب ضٍـ هبهَضاى ثطضؾٖهوىي اؾت لاظم ثبقس  ٗگط،ز ٍٗاؾتفبزُ قسُ اؾت. زض قطا

 ٗيًكبى زٌّس وِ ا هبهَضاى ثطضؾٖقَز تَنِ٘ هٖ قَاّس ضلوٖ اثسأ وٌٌس. آظهَى ًٕس، ثطااُجَزً ًٓطهَضز 

 ت.اؾ «ّس  ٕهٌبؾت ثطا»قسُ ضٍـ تَل٘س 

ثگصاضز.  ٘طقسُ تَؾٍ آى ضٍـ، تبث قَاّس ضلوٖ پطزاظـ ٘طتفؿ ضٍٕتَاًس هٖ ،ضٍـ ذبل ٗهاظ  اؾتفبزُ

وِ تبوٌَى   قَاّس ضلوٖ ٘كتطث ٘لتحل ٕثطا ّٖٗب اًتربة ضٍـ ضٍٕتَاًس قَاّس ضلوٖ زضزؾتطؼ هٖ

 ثگصاضز. ٘طاًس، تبث آهسُ زؾت ثِ

، ٖاَلاٖبت ّٕب ؾبهبًِ ٘تٖاهٌ ٕضذسازّب ٖؾبهبًسّ ٘طٍِٕ تفؿ ٘لٖتحل ٌٖبنط ٕاثط هلٖ،اؾتبًساضز  اٗي

ٍ فطاّن آٍضزى  ٗسّبٕ خس ضٍـ ٕاخطا ٌِ٘تَاًس خْت ووه زض ظهوِ هٖ آٍضزٖ فطاّن ه ٗح ضاضا ٖچبضچَث

 .قَزاؾتفبزُ  ٖٗ،ّبفٗبل٘ت ٘ياظ چٌ ٘سقسُقَاّس ضلوٖ تَل ٕثطا ٌِ٘وو ٗحِاؾتبًساضز ضا ٗه

 الشاهيزاجع ه 2

 ّب اضخبٔ زازُ قسُ اؾرت. نَضت العاهٖ ثِ آىزض هطاخٕ ظٗط يَاثُٖ ٍخَز زاضز وِ زض هتي اٗي اؾتبًساضز ثِ 

 قًَس. تطت٘ت، آى يَاثٍ خعئٖ اظ اٗي اؾتبًساضز هحؿَة هٖثسٗي

                                                 
1- Continuity 

2- Validity 

3- Reproducibility 

4- Best practices 
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ٕ آى ّرب ٍ تدسٗرسًٓطّبٕ ثٗرس   وِ ثِ هطخٖٗ ثب شوط تبضٗد اًتكبض اضخبٔ زازُ قسُ ثبقس، انلاحِ٘زض نَضتٖ 

ّب اضخبٔ زازُ قسُ اؾت، زض هَضز هطاخٖٗ وِ ثسٍى شوط تبضٗد اًتكبض ثِ آى .آٍض ً٘ؿتثطإ اٗي اؾتبًساضز العام

 آٍض اؾت.ّبٕ ثٗسٕ ثطإ اٗي اؾتبًساضز العامّوَاضُ آذطٗي تدسٗسًٓط ٍ انلاحِ٘

 اؾتفبزُ اظ هطاخٕ ظٗط ثطإ وبضثطز اٗي اؾتبًساضز العاهٖ اؾت:

ٕ ّب ؾبهبًِ- ٘تٖفٌَى اهٌ-اَلاٖبت  ٕفٌبٍض ،1394: ؾب  27000 قوبضُاؾتبًساضز هلٖ اٗطاى     2-1

 ٍ ٍاغگبى ٖاَلاٖبت هطٍض ول ٘تاهٌ ٗطٗتهس ّبٕ()ؾ٘ؿتن

 ٕثطا ٖٗضاٌّوبّب- ٘تٖفٌَى اهٌ-اَلاٖبت  ٕفٌبٍض ،1393: ؾب  27037 قوبضُاؾتبًساضز هلٖ اٗطاى     2-2

 (ٗد٘تب )ز ٖبة ٍ حفبْت اظ قَاّس ضلو، اوتؿٕآٍض، خوٕٖٗقٌبؾب

2-3 ISO/IEC 27041, Information technology -- Security techniques -- Guidance on assuring 

suitability and adequacy of incident investigative method 

 تعاريف ٍ اغطلاحات 3

انُلاحبت  ،1394ؾب : 27000ٍ تٗبضٗف اؾتبًساضز هلٖ اٗطاى قوبضُ  انُلاحبتٖلاٍُ ثط ، اؾتبًساضزاٗي  زض

 :ضٍزهٖ وبض ثِ ً٘ع ٍ تٗبضٗف ظٗط

3-1 

 1یلتحل

 .اؾت ثطضؾٖاضتجبٌ آى ثب  3اضظٗبثٖ (، خْت15-3) قَاّس ضلوٖ ثبلمَُ 2اضظق٘بثٖ
 قًَس. ٗل( تجس5-3) ضلوٖقَاّس ، ثِ قَز ٘٘ي( ت15ٗ-3) قَاّس ضلوٖ ثبلمَُ وِ هطتجٍ ثَزى زض نَضتٖ -1 يادآٍری
 .هطاخِٗ قَز 2ثِ قىل  ّوچٌ٘ي -2 يادآٍری

3-2 

 4کارخَاُ

 .گ٘طزثطضؾٖ نَضت هٖ اٍ،اظ  ٌٗسگٖوِ ثِ ًوب ٖؾبظهبً ٗب قرم

                                                 
1- Analysis 

2- Evaluate 

3- Assess 

4- Client 
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3-3 

 1ضايستگي

 .اؾت ًٓط هَضز  ٗحثِ ًتب ٘بثٖزؾت ثطإّب  زاًف ٍ هْبضت ٘طٕثِ وبضگ تَاًبٖٗ

 [ISO/IEC 17021:2011 7-3ثٌس ]

3-4 

 3سهاى ّن سابقِ/ 2سهاى ّن یّا ادداضتي

خب وِ هوىي اؾت تب آى ٗب ٘وبت،ٍ تهو الساهبتظهبى ثب  وِ ّن ٘وبت،ٍ تهو الساهبت ؾبثمِ هىتَة اظ

 .گ٘طزّب نَضت هٖ ثلافبنلِ ثٗس اظ آى
قَاّس ٍ ثب زؾت ٍ  ٗبززاقت، زض زفبتط ظهبى ّن ّبٕ ٗبززاقتلاظم اؾت وِ  ،لًبٖٗ ّٕب حَظُاظ  ٘بضٕزض ثؿ –1 يادآٍری

 .ووه قَز ّب ٗبززاقتًَقتِ قًَس تب ثِ لبثل لجَ  ثَزى ٍ ضز ًكسى  ٖپبن ًكسً نَضت ثِ

3-5 

 4رقويضَاّذ 

هطتجٍ ثب  ٘ل،تحل ٌٗسفطا ٗكوِ اظ َط ،لبلت زٍزٍٖٗاًتمب  زازُ قسُ زض  ٗبقسُ  ٘طُشذ ّٕب زازُ ٗب اَلاٖبت

 اًس. زازُ قسُ ٘متكر ثطضؾٖ
 ( اقتجبُ گطفتِ ًكًَس.15-3ثبلمَُ ) ضلوٖقَاّس  ٗب( 14-3) ٖلبًًَ ضلوٖثب قَاّس  ،ضلوٖقَاّس  قَزهٖ ِ٘تَن -1 يادآٍری
 .هطاخِٗ قَز 2ثِ قىل  ّوچٌ٘ي -2 يادآٍری

 2ٍ  1 ّبٕ ٗبزآٍضٕ –زازُ قسُ اؾت.  ٘٘طتغ ،5-3 ،1393: ؾب  27037 قوبضُ ٗطاىا ٖاؾتبًساضز هلهٌجٕ: ]

 ٘طغ ّبٕ زازُ ٗباَلاٖبت  ٗگطٍ ز ثطضؾٖقَاّس هطثٌَ ثِ ضذساز تحت  ٘يثهٌَٓض تكر٘م ثِاًس،  ايبفِ قسُ

 [قسُ اؾت.ؾبظگبضتط  ٗف،تٗط ،هطتجٍ
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 5 ّواًٌذساسی

 وٌس.اخطا هٖ ٗگطٕز ٍ٘هح ٗبثطًبهِ  وِ ٖاخطا ثِ ّوبى نَضت ٗب تمل٘س زضؾت،

                                                 
1- Competence 

2- Contemporaneous notes 

3- Contemporaneous record 

4- Digital evidence 

5- Emulate 
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3-7 

 1آسهَدى

چٌس هٌجٕ  ٗب ٗههطتجٍ اظ ٕ ثبلمَُ ِٖقَاّس ضلو ٗبثٍٖ ثبظ قٌبؾبٖٗهٌَٓض  وِ ثِ ّب،اظ فطاٌٗس إ هدوَِٖ

 .گ٘طًس هَضز اؾتفبزُ لطاض هٖ ٗگط،ز

3-8 

 2ابْام در ضَاّذ يجادا

هجْن  ٗبپٌْبى ٍ  ٕثِ ًحَ، قَز قَاّس ضلوٖثبٖث هٖ وِقَاّس ضلوٖ ثبلمَُ  ٕضٍ قسُاًدبم ٘بتٖولتبث٘ط 

 قًَس.
 ٗب قَز  ضلوٖقَاّس  گطٕآؾ٘تثبقس ٍ هوىي اؾت ثبٖث  ٘طٖوسٕغ ٗب ٕٖوس وٌف ٗه ٘دًِت تَاًسٖه اثْبم ٗيا -1 يادآٍری

 .ًكَز

3-9 

 3یزتفس

اظ اَلاٖبت، اٗي . اؾت زض هَضز قَاّس ٖاَلاٖبت ٍالٗ ٕهَضز تَافك، ثطا حسٍززض  ٘حبتتَي تطو٘جٖ اظ

 .قًَس ًت٘دِ هٖآٍضزًس،  هٖ ٗسضا پس ثطضؾّٖب وِ  ّب ٍ تحل٘ل آظهَزىإ اظ  هدوَِٖ

3-10 

 4بزرسي

 اؾت. ضذساز ٗه فْنووه ثِ  ٕثطا ٘ط،ّب، ٍ تفؿ ّب، تحل٘ل آظهَزى ٘طٕوبضگ ثِ

3-11 

 5بزرسيرّبز 

 .وٌسهٖ ٕضّجط ضاّجطزٕ ٖوِ ثطضؾٖ ضا زض ؾُح فطزٕ

                                                 
1- Examination 

2- Evidence obfuscation 

3- Interpretation 

4- Investigation 
5- Investigative lead 
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3-12 

 1گزٍُ بزرسي

 ّؿتٌس. ٘لزذ ثطضؾٖ اًدبمزض  ٘نََض هؿتم وِ ثِ ٕافطاز توبهٖ

3-13 

 2کٌٌذُبزرسي

 .اؾت (11-3) ضّجط ثطضؾٖ قبهل ،گطٍُ ثطضؾٖ ًَٖ

3-14 

 3يقاًًَ رقويضَاّذ 

 اًس. هَضز لجَ  ٍالٕ قسُ ٖٗلًب ٌٗسفطا ٗه( وِ زض 5-3) قَاّس ضلوٖاظ  ًَٔ آى
 .هطاخِٗ قَز 1ثِ قىل  ّوچٌ٘ي -1 يادآٍری

3-15 

 4بالقَُ رقويضَاّذ 

ٌَّظ هطتجٍ  ٘ل،تحل ٌٗسفطا ٗكوِ اظ َط ،لبلت زٍزٍٖٗاًتمب  زازُ قسُ زض  ٗبقسُ  ٘طُّبٕ شذ زازُ ٗب اَلاٖبت

 اًس. زازُ ًكسُ ٘متكر ثطضؾٖثب 
 ( اؾت.5-3) ضلوٖثبلمَُ، خعٍ قَاّس  ضلوٖاظ قَاّس  ٗهوِ وسام  وٌسهٖهٗلَم  ٘ل،تحل ٌٗسفطا -1 يادآٍری
 .هطاخِٗ قَز ٘عً 1ثِ قىل  -2 يادآٍری

                                                 
1- Investigative team 

2- Investigator 
3- Legal digital evidence 

4- Potential digital evidence 
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 رقويضَاّذ  یتٍضع 1گذارّای -2 ضکل

3-16 

 2تخػع

هتفبٍت، ثب اؾتفبزُ اظ هٌبثٕ  گطٍُ ثطضؾٖ ٗه ٗحهٗبز  ًتب ٗدًٖتب ٘ستَل ٕثطا گطٍُ ثطضؾٖ ٗه تَاًبٖٗ

 .اؾت اظ قَاّس ضلوٖ ثبلمَُ ٗىؿبًٖ

3-17 

 3يزیتکزارپذ

  .قَزهٖ آظهَى هحٍ٘ ّوبى زض آظهَى اظ ٗىؿبى ًتبٗح گطفتي ثِ هٌدط وِ اؾت فطاٌٗسٕ ٍٗػگٖ
 .اؾت ٘طٍُ غ ٗىؿبى ٘بتٖٖول حبلت ٗىؿبى، افعاض ؾرت ٗىؿبى، ٗبًِضا ثِ هٌٖٗ ٗىؿبى، َىآظه ٍ٘هح -1 يادآٍری

 [17-3، 1393: ؾب  27037 ]اؾتبًساضز هلٖ اٗطاى قوبضُ

                                                 
1- Transitions 

2- Proficiency 
3- Repeatability 

 قَاّس ضلوٖ  

 ثبلمَُ 

 ٖقَاّس ضلو

 

 ٖقَاّس ضلو

 لبًًَٖ

اَلاٖررربت ذررربل 

 ٕ  هررَضز ٍ ضاٌّوررب

هحلٖ ثطإ تٗ٘ر٘ي  

 هطتجٍ ثَزى

هؿررربئل هحلرررٖ 

ضٍٗرررِ إ ٍ/ٗرررب  

لرربًًَٖ وررِ ضٍٕ  

لبثل٘ررت پررصٗطـ  

 گصاضًستبث٘ط هٖ

هطتجٍ 

 اؾت؟

لبثررررل 

پصٗطـ

 ؟
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3-18 

 1باستَلیذ یتقابل

 .قَز هٖ هتفبٍت آظهَى ٍ٘آظهَى زض هح ٗىؿبى ٗحًتب ٕ اؾت وِ هٌدط ثِ گطفتيٌٗسافطٍٗػگٖ 
 .٘طُهتفبٍت ٍ غ 2وبضٍضهتفبٍت،  افعاض ؾرتهتفبٍت،  ٗبًِضا ٌٖٗٗهتفبٍت،  ٗكٖآظهب ٍ٘هح -1 يادآٍری

 [18-3، 1393: ؾب  27037 ]اؾتبًساضز هلٖ اٗطاى قوبضُ

3-19 

 3گزیآسیب

ٕ اضظـ  4ٗربفتي  وربّف وِ هَخت اؾت ثبلمَُ ضلوٖ تغ٘٘ط قَاّس  اٗدبز اهىبىالسام ثِ تغ٘٘ط ٗب  آى  5اؾرتٌبز

 .قَزهٖ

 [19-3، 1393: ؾب  27037 ]اؾتبًساضز هلٖ اٗطاى قوبضُ
 

3-20 

6اعتبارسٌجي
 

فبزُ ٍ وبضثطز هٗ٘ي ثطاٍضزُ قسُ تظ َطٗك اضائِ قَاّس ٌٖٖ٘، ثِ ََضٕ وِ العاهبت هَضز ً٘بظ ثطإ اؾاتبٗ٘س 

 اؾت.

 [17-3، 13897: ؾب  14096اؾتبًساضز هلٖ اٗطاى قوبضُ ]

3-21 

8يسٌج يدرست
 

 اؾت. ذبل هحمك قسُ ظ َطٗك اضائِ قَاّس ٌٖٖ٘، اظ اٗي خْت وِ العاهبتاتبٗ٘س 
 .وٌسهٖ ٘طٍٕپآى  هحهَ  اظ هكرهبت ٗهوِ  وٌسهٖ ٘يتٌْب تًو ٖ،ؾٌد ٖزضؾت -1 يادآٍری

حص  قسُ،  ٖانل ٗبزآٍضٕ –زازُ قسُ اؾت  ٘٘طتغ ،18-3، 1389: ؾب  14096اؾتبًساضز هلٖ اٗطاى قوبضُ ]

                                                 
1- Reproducibility 

2- Operator 

3- Spoliation 

4- Diminish 

5- Evidential value 

6- Validation 

 ISO/IEC 27004:2009ثط اؾبؼ هٌجٕ لات٘ي  - 7

8- Verification 
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 [ايبفِ قسُ اؾت. 1 ٗبزآٍضٍٕ 

3-22 

 1سٌجي تابع درستي

 .قَزهٖاؾتفبزُ ثطضؾٖ ٗىؿبًٖ زٍ هدوَِٖ زازُ وِ ثطإ  اؾت تبثٖٗ

ّب حص  قسُ ٗبزآٍضٕ –زازُ قسُ اؾت  ٘٘طتغ ،19-3، 1393: ؾب  27037 ]اؾتبًساضز هلٖ اٗطاى قوبضُ

 [.اؾت

3-23 

 2دستَرالعول

 .قطح وبهل چگًَگٖ اًدبم ٍ ثجت ٗه فطاٌٗس اؾت

[ISO/TR 10013:2001 ،3-1 ٘فِخبٕ ٍْ زازُ قسُ اؾت، ثِ ٘٘طثِ هفطز تغ خوٕ اظ –زازُ قسُ اؾت  ٘٘طتغ 

 [اؾتفبزُ قسُ اؾت. ٌٗساظ فطا

 ّا      ًَضت کَتِ 4

 continuing professional development CPD هساٍمتَؾِٗ ترههٖ 

 simple mail transfer protocol SMTP ٖضؾبً ًبهِ ُؾبز لطاضزاز

 بزرسي 5

 هزٍر کلي 5-1

اٗي اهىبى ٍخَز ًساضز وِ تٗ٘٘ي وٌ٘ن  ثطضؾٖاظ اخطإ  اؾت. لجل، گؿتطـ زضن ضذساز ثطضؾّٖس  انلٖ 

، ثْجَز 3تَاًٌس هٌدط ثِ ثْجَز ثبظؾبظٕ ، هٖثطضؾٖٕ فْن، وسام فٗبل٘ت، ضخ ذَاّس زاز. زض نَضت تَؾِٗ

اهٌ٘تٖ ثطإ آٌٗسُ، الساهبت اًًجبَٖ زض لجب  وبضهٌساى، ٗب زازگبُ هسًٖ ٗب خعاٖٗ  ّبٕ ّب ٍ ٍاپبٗفؾٌدِ

 ثطإ افطاز هؿئَ  ضذساز قًَس.

ّبٕ ثطضؾٖتَاًس هكىل ثبقس، هْن اؾت وِ ، تٗ٘٘ي ًت٘دِ ًْبٖٗ هٖثطضؾٖخب وِ زض هطاحل اثتساٖٗ اظ آى

 لبثل اٖتوبز ثبقٌس. زاضإ هٌكب ّبُ تَؾٍ آىشاتب لبثل اٖتوبز ثبقٌس ٍ قَاّس ضلوٖ تَل٘س قس ُاًدبم قس

                                                 
1- Verification function 

2- Work instruction 

3- Remediation 
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ّبٖٗ وِ اظ فطاٌٗسّبٕ تحل٘لٖ هٗتجط  آظهَزىقبٗؿتِ ٍ ثب اؾتفبزُ اظ  ثطضؾٖهبهَضاى تَاًس تَؾٍ اٗي ّس  هٖ

ثبٗس زض اٗي ظهٌِ٘ هترهم ثبقٌس ٍ ثتَاًٌس اَوٌ٘بى زٌّس  ثطضؾٖهبهَضاى اًس اًدبم قَز. اٗي  تكى٘ل قسُ

ّب اظ آى ثِ زؾت  إ وِ اٗي ًوًَِ تَاًس ثِ هٌجٕ قَاّس ضلوٖ ثبلمَُوِ ّط ًوًَِ ضلوٖ تَل٘س قسُ، هٖ

 اًس، ضزٗبثٖ قَز. آهسُ

 تذاٍم 5-2

ت ظًد٘طُ ، ثحث قسُ اؾت، ثجت هٌبؾ1393: ؾب  27037 ََض وِ زض اؾتبًساضز هلٖ اٗطاى قوبضُ ّوبى

قًَس، ثِ اَوٌ٘بى اظ اٗي هَئَ ووه  حطاؾت ٍ فطاٌٗسّبٖٗ وِ زض قَاّس ضلوٖ ثبلمَُ ثِ وبض گطفتِ هٖ

وبضٕ ٗه گطٍُ ًبقٌبؼ،  تَاًس ٍخَز زاقتِ ثبقس وِ زض ًت٘دِ زؾتوٌس وِ ّ٘چ ازٖبٖٗ زض اٗي ظهٌِ٘ ًوٖ هٖ

نَضت وبهل ٍ  بٕ ثِ وبض ثطزُ قسُ ثبٗس ثِضخ زازُ اؾت. ثطإ ضؾ٘سى ثِ اٗي ّس ، توبم فطاٌٗسّ گطٕآؾ٘ت

هؿتحىن ثجت قًَس، تب اظ ٗه هٌجٕ قَاّس ضلوٖ ثبلمَُ، قَاّس ضلوٖ تَل٘س قًَس. زض اٗي هَضز اؾتفبزُ اظ 

ّبٕ تِْ٘ قسُ زض ظهبى فطاٌٗس ظهبى هٌبفٕ ثؿ٘بضٕ ثِ ّوطاُ ذَاّس زاقت، ظٗطا ٗبززاقت ّبٕ ّن ٗبززاقت

 اًس. تِْ٘ قسُ ،وٌٌس ّبٖٗ ّؿتٌس وِ زض ظهبًٖ پؽ اظ ٍلبٖٗٗ وِ تَن٘ف هٖ تّب ٍ ثجتط اظ ٗبززاقت زل٘ك

 تکزارپذيزی ٍ قابلیت باستَلیذ 5-3

قست زض  وٌٌس ثِ ًوٖ ثطآٍضزُلبثل٘ت ثبظتَل٘س ضا  ٍ ّبٖٗ وِ انَ  تىطاضپصٗطٕ قَاّس ضلوٖ تَل٘س قسُ ثب ضٍـ

وٌس ضا هَضز ؾَا  ّب اؾتفبزُ هٖوِ اظ آى گطٍُ ثطضؾٖتَاًٌس ترهم ٍ قبٗؿتگٖ  هٗطو چبلف ّؿتٌس ٍ هٖ

ًبقٌبذتِ  ثطضؾٖ، ثِ هٌَٓض ًٓبضت ثط فٌبٍضٕ خسٗس ٗب ً٘بظ ثطضؾٖلطاض زٌّس. زض حبلٖ وِ ً٘بظ اؾت زض ح٘ي 

 ISO/IEC 27041وبضگ٘طٕ اٖتجبضؾٌدٖ هٌبؾت )ثِ اؾتبًساضز وبض گطفتِ قًَس، ثِّبٕ خسٗسٕ ثِ لجلٖ، ضٍـ

ّب، ثِ تَل٘س ًتبٗح لبثل اٖتوبز ٍ ثبظتَل٘س پصٗط ووه وٌس تب ً٘بظّبٕ  ب ًوبٗف آى ضٍـتَاًس ثهطاخِٗ قَز( هٖ

 هطاخِٗ قَز( 1ثطآٍضزُ قَز )ثِ قىل  ثطضؾٖ

 1يافتِ رٍيکزد ساخت 5-4

َطفبًِ  نَضت وبهل ٍ ثٖ ّبٕ ذَز ضا تب حس اهىبى ثِ هَْفٌس اَوٌ٘بى اٗدبز وٌٌس وِ ٗبفتِ هبهَضاى ثطضؾٖ

اتربش  ثطضؾٖٗبفتِ ًؿجت ثِ  ؾبذت ضٍٗىطزقَز ٗه ً٘ل ثِ اٗي همهَز، تَنِ٘ هٖ وٌٌس. ثطإ گعاضـ هٖ

هترهم ٍ قبٗؿتِ اخطا قَز ٍ زض آى هٌبثٕ قَاّس ثبلمَُ  هبهَضاى ثطضؾٖقَز تَؾٍ قَز، وِ تَنِ٘ هٖ

ّبٕ ُ ّب ٍ زاز ّبٕ هدعاٖٗ تكى٘ل قسُ اؾت وِ هٌبؾت افعاضُ لطاض گ٘طًس. اٗي ثطضؾٖ اظ تحل٘لآظهَزى هَضز 

ّبٕ ثٗسٕ ً٘ع خعئ٘بت ث٘كتطٕ  ًكبى زازُ قسُ اؾت ٍ زض ثٌس 2ّؿتٌس. اٗي ؾبذتبض زض قىل  ثطضؾٖهَضز 

 زض هَضز تحل٘ل، تفؿ٘ط، گعاضـ، قبٗؿتگٖ ٍ ترهم اضائِ قسُ اؾت.

                                                 
1- Structured  
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 1ًَعي بزرسيساختار يک  -3 ضکل

                                                 
1- Typical  

هٌبثٕ قَاّس 

ضلوٖ)زٗد٘تبلٖ( 

 ثبلمَُ

 ّبگعاضـ

 

 آظهَزى

 آظهَزى آظهَزى

 تفؿ٘ط

 تفؿ٘ط

 تحل٘ل

 ٍ تفسیز آسهَدى، تطکیل ضذُ اس چٌذيي بزرسي ًوًَِ

 ًوًَِ بزرسي ، تطکیل ضذُ اس چٌذيي تحلیل

 

 اعتبارسٌجي ضذُتحلیل ًوًَِ، تطکیل ضذُ اس چٌذيي فزايٌذ 

 فطاٌٗس

 تحل٘ل

 تحل٘ل

 تحل٘ل

 تحل٘ل

 تحل٘ل

 تحل٘ل

 تحل٘ل تحل٘ل تحل٘ل

 فطاٌٗس

 فطاٌٗس

 فطاٌٗس

 فطاٌٗس

 فطاٌٗس

 فطاٌٗس

 ثطضؾٖ
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 عذم قطعیت 5-5

قَز ٖسم لُٗ٘ت زض ّب آگبُ ثبقٌس. تَنِ٘ هٖ اظ ًَاحٖ ٖسم لُٗ٘ت زض ٗبفتِ هبهَضاى ثطضؾٖقَز تَنِ٘ هٖ 

 قَاّس زض ًٓط گطفتِ قَز.حوبٗت اظ ٗه فطيِ٘، ثِ ًؿجت ٖىؽ ثب و٘ف٘ت ٍ وو٘ت 

وبفٖ ثبقس )ثطإ  ثطضؾّٖب، حًَض تٌْب ٗه ًوًَِ اظ قَاّس ضلوٖ، هوىي اؾت ثطإ اّسا   زض ثطذٖ هَلٗ٘ت

هثب  تهبحت ٗه هسضن هحطهبًِ تَؾٍ وبضثطٕ وِ اخبظُ اٗي وبض ضا ًساضز.(، زض حبلٖ وِ، زض قطاٍٗ زٗگط، 

ضا اثجبت وٌٌس )ثطإ هثب  تهبحت  وٌٌسُثطضؾٖتب فطيِ٘  هوىي اؾت قَاّس ثؿ٘بض ظٗبزٕ هَضز ً٘بظ ثبقٌس

 إ ثعضي اظ هَاز غ٘طلبًًَٖ(. هدوَِٖ

 هطاخِٗ قَز( 8ّبٕ ايبفٖ اظ وبضذَاُ ثِ زؾت آٗس. )ثِ ثٌس  وِ اهىبى زاضز، ثبٗس ضاٌّوبٖٗزضخبٖٗ 

 تحلیل 6

 هزٍر کلي 6-1

، زض قىل شاتٖ ذَز هرفٖ 1بثبهٌّٗبٕ ضلوٖ  تحل٘ل، اظ آى خْت هَضز ً٘بظ اؾت وِ ثؿ٘بضٕ اظ فطآٍضزُ

زض فًبٕ آظاز، ثبٗس اظ ضٍٕ فًبٕ آظاز ثطزاقتِ قسُ  قسُ پبن پطًٍسُّبٕ ٗه  اًس )ثطإ هثب ، ثبلٖ هبًسُ قسُ

گًَِ وِ  گًَِ وِ زض ازاهِ ثِ آى تَخِ قسُ اؾت، تحل٘ل ثبٗس اظ فطاٌٗسّبٕ هٗتجط )آى ٍ ثبظؾبظٕ قًَس(. ّوبى

اًس( اؾتفبزُ وٌس. اٗي فطاٌٗسّبٕ هٗتجط ثبٗس تَؾٍ وبضهٌساى  تٗطٗف قسُ ISO/IEC 27041زض اؾتبًساضز 

لبثل زفبٔ ٍ لبثل  3هؿتٌسؾبظٕ قًَس، تب اَلاٖبت زاضإ هٌكب 2نَضت هَقىبفبًِ قبٗؿتِ اًدبم قسُ ٍ ثِ

 ضزٗبثٖ ثبقٌس.

 اغَل عوَهي 6-2

قَز. هوىي اؾت تحل٘ل بلمَُ هٖتحل٘ل، هطثٌَ ثِ تكر٘م ٍ اضظٗبثٖ قَاّس ضلوٖ اظ هٌبثٕ قَاّس ضلوٖ ث

تَاًس هَخت زض إ اظ قَاّس زٗد٘تب  تكر٘م زازُ قسُ هٖ نَضت ٗه فطاٌٗس تىطاضٕ ثبقس، ظٗطا ّط ًوًَِ ثِ

تَاًس زض حًَض اَلاٖبت وبفِٖ هطتجٍ ًٓط گطفتي هدسز قَاّس ضلوٖ زٗگط قَز. تكر٘م ٍ اضظٗبثٖ تٌْب هٖ

إ ثگ٘طز  اخبظُ زّس وِ زضثبضُ ّط ًوًَِ هَضز ًٓط، تهو٘وبت آگبّبًِ وٌٌسُثطضؾٖثب هتي نَضت پصٗطز تب ثِ 

)ثطإ هثب ، اَلاٖبت زض هَضز ضذساز هَضز ْي، ؾبهبًِ هَضز ًٓط ٍ َج٘ٗت هٌبثٕ قَاّس ضلوٖ ثبلمَُ هَضز 

 ثطضؾٖ(.

ِ ثبقٌس. ّبٗكبى زض تحل٘ل، قبٗؿت ّب، ثبٗس ثطإ اًدبم ًمفٍ وبضوٌبى ووىٖ آى هبهَضاى ثطضؾٖثٌبثطاٗي، 

إ اظ  ٌَٖاى هدوَِٖ ٗب ثِ ّب اًدبم ذَاٌّس زازٌَٖاى فطاٌٗسّبٕ هدعاٖٗ وِ آى تَاًس ثِقبٗؿتگٖ هٖ

                                                 
1- Meaningful digital artefacts  
2- Scrupulously  
3- Provenance  
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 وٌٌس، تٗطٗف قَز. زض ثطاثط آًچِ آًْب اضظٗبثٖ هٖ  ّبٕ تٗطٗف قسُ قبٗؿتگٖ

قبى ٌِ ًمف)ّب(قَاّس ضلوٖ ثبلمَُ، زض ظهّ٘بٕ  ًوًَِآظهَزى  ثطإقَز، فطاٌٗسّبٕ اؾتفبزُ قسُ تَنِ٘ هٖ

 هطاخِٗ قَز(. ISO/IEC 27041ََض وبهل اٖتجبضؾٌدٖ قًَس )ثِ اؾتبًساضز  ، ثِثطضؾٖزض 

ضا تغ٘٘ط آظهَزى قَز، فطاٌٗسّبٕ هَضز اؾتفبزُ، هحتَٗبت ّ٘چ هٌجٖٗ اظ قَاّس ضلوٖ ثبلمَُ هَضز تَنِ٘ هٖ

ّبٕ هٌبؾجٖ  گ٘طٕ قَز اًساظُهًٖسٌّس. ٍلتٖ وِ احتوب  آؾ٘ت ثِ قَاّس ضلوٖ ثبلمَُ ٍخَز زاضز، تَنِ٘ 

ووٌِ٘ وطزى احتوب  تغ٘٘ط غ٘طٖوسٕ  ثطإاًدبم قًَس تب احتوب  ٗب اثطات ّط آؾ٘جٖ وبّف ٗبثس )ثطإ هثب  

ثب اٗي ٍخَز، اگط ثطٍظ چٌ٘ي »اؾتفبزُ قَز(.  1ثٌسذٍ اظهحتَٗبت ٗه لَح ؾرت وِ خعٍ قَاّس اؾت، 

ثبقس وِ ثتَاًس  قبٗؿتِلسضٕ  ثِ گطٍُ ثطضؾٖقَز ، تَنِ٘ هٖآؾ٘جٖ غ٘طلبثل اختٌبة ٗب وبهلا يطٍضٕ اؾت

-اثطات ّطگًَِ فٗبل٘ت اًدبم قسُ وِ هوىي اؾت هَخت آؾ٘ت قسُ ثبقس، ٍ ّوچٌ٘ي زلاٗل چٌ٘ي فٗبل٘ت

 «ّبٖٗ ٍ آؾ٘ت ٍاضز قسُ ضا تَي٘ح زّس.

ثبٍض زاقتِ ثبقس وِ قَاّسٕ اظ ٗه ضذساز زٗگط پ٘سا وطزُ  گطٍُ ثطضؾٖقَز اگط ٗىٖ اظ اًٖبٕ تَنِ٘ هٖ

قَز آى زؾتِ اظ ضا اظ اٗي ٍالٗ٘ت آگبُ ؾبظز ٍ هٌتٓط زؾتَضّبٕ ثٗسٕ ثوبًس. تَنِ٘ هٖ ضّجط ثطضؾٖاؾت، 

، ثب هؿئَل٘ي هطتجٍ هكَضت ثطضؾٖاًس، لجل اظ ازاهِ زازى  وِ اظ چٌ٘ي قَاّسٕ آگبُ قسُ ثطضؾٖضّجطاى 

 قَز وِ زض گعاضـ )ًْبٖٗ( ث٘بى قَز.آؾ٘جٖ ثِ قَاّس ضلوٖ ثبلمَُ هكبّسُ قَز، تَنِ٘ هٖوٌٌس. اگط ّط 

 غ٘طلبثل، هوىي اؾت هَخت ثطضؾٖاظ اذت٘بضات هطثٌَ ثِ حىن  فطاتط ضفتيلًبٖٗ،  ّبٕ حَظُزض ثؿ٘بضٕ اظ  -1يادآٍری 

 ّؿتٌس( زض فطاٌٗسّبٕ لبًًَٖ ٍ ازاضٕ قَز. ٖٗ وِ هطثٌَ ثِ ضذساز تبظُ وكف قسُّبآىاؾتفبزُ قسى توبم ًتبٗح )ًِ فمٍ 
َطفٖ تَخِ زاقتِ ثبقٌس.  هحلٖ ذَز زض هَضز ثٖ 2قسُثِ تْٗسات اخجبضٕ گطٍُ ثطضؾٖقَز اًٖبٕ تَنِ٘ هٖ

قَاّسٕ پ٘سا  گطٍُ ثطضؾٖاگط  زض هَضز ٗه فطيِ٘، ثطضؾٖزض خبٖٗ وِ چٌ٘ي تْٗساتٖ ٍخَز زاضز ٍ زض ح٘ي 

ب زض حوبٗت اظ آى فطيِ٘ ثبقٌس ٗب ٗه فطيِ٘ ذلا  ضا پ٘كٌْبز زٌّس، تَنِ٘ وطز وِ ثطذلا  آى فطيِ٘ ٍ ٗ

 فطيِ٘ ّب ضا ثِ ّوطاُ قَاّس تبٗ٘س وٌٌسُ، زض گعاضـ ذَز ث٘بى وٌس.  قَز اٗي هٖ

ّبٕ  بتٖ هؿتمل وِ ثب تحل٘ل ٍ تفؿ٘ط زض اضتجبٌ ً٘ؿت، ثبٗس لبزض ثبقس وِ فطاٌٗسّب ٍ تهو٘نوٌٌسّثطضؾٖ

انلٖ ضا هَضز ثطضؾٖ لطاض زّس ٍ ثِ ًتبٗح ٗىؿبًٖ ثطؾس. ثطإ ضؾ٘سى ثِ اٗي  طٍُ ثطضؾٖگگطفتِ قسُ تَؾٍ 

ََض  اًس )وِ ثِ نَضت هٌبؾت هؿتٌسؾبظٕ قسُ إ اظ فطاٌٗسّبٕ خعئٖ وِ ثِ قَز ظًد٘طُّس ، تَنِ٘ هٖ

ثجت ظهبى  ّبٕ ّن اًس( ٍ زض ٗبززاقت هٗوَ  زض هحٍ٘ فطاٌٗسّبٕ اٖتجبضؾٌدٖ قسُ هدعا تٗطٗف قسُ

 اًس، زًجب  قًَس ٍ ثب خعئ٘بت هٌبؾت ثجت قًَس. قسُ

 ٖاؾتبًساضز هل ّبٕ تَنِ٘، هُبثك ضلوٖوِ قَاّس  وٌسهٖٖ، وبضثط فطو تفبزُ اظ اٗي اؾتبًساضز هلزض ٌّگبم اؾ -2يادآٍری 

هكبثِ  ّبٕ گبمثبلمَُ زض ح٘ي تحل٘ل،  ضلوٖ، ٍ ثطإ ًگْساضٕ قَاّس اًس قسُخوٕ آٍضٕ  ،1393: ؾب  27037  اٗطاى قوبضُ

 هَضز اؾتفبزُ لطاض ذَاٌّس گطفت.، 1393: ؾب  27037  اٗطاى قوبضُ ٖاؾتبًساضز هل تَن٘ف قسُ زض ّبٕ گبم

                                                 
1- Write blocker 

2- Mandated  
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 استفادُ اس ابشار 6-3

تَاًٌس ووه قبٗبًٖ ثبقٌس. تَنِ٘  ( ه1ٖافعاضافعاض ٍ ثبثت افعاض، ؾرت زض فطاٌٗس تحل٘ل، اثعاض )تطو٘جٖ اظ ًطم

هطاخِٗ  ISO/IEC 27041قَز اًتربة اثعاض ثط اؾبؼ هلعٍهبت هَضز تَافك ٍ فطاٌٗسّبٖٗ )ثِ اؾتبًساضز هٖ

قَز وبضثط ثطإ اؾتفبزُ اظ اثعاض زض هحٍ٘ قَز( وِ تكى٘ل زٌّسُ تحل٘ل ّؿتٌس نَضت پصٗطز. تَنِ٘ هٖ

 هطتجٍ، قبٗؿتِ ثبقس.

اثعاض خسٗس ّؿتٌس، لبزض ثِ پكت ؾطگصاضٕ  لجل اظ قطٍٔ ثِ وبض، فطاٌٗسّبٖٗ وِ قبهل قَزتَنِ٘ هٖ

قَز وبضثطاى لجل اظ اؾتفبزُ اظ اثعاض خسٗس، ثِ اٗي هؿئلِ ثپطزاظًس. اٖتجبضؾٌدٖ ٍ تبٗ٘س ثبقٌس. تَنِ٘ هٖ

قَز ثطإ اًتربة اثعاضٕ ثطإ اؾتفبزُ زض فطاٌٗسّبٕ اٖتجبضؾٌدٖ قسُ، فطاٌٗس هكرم قسُ زض تَنِ٘ هٖ

ISO/IEC 27041 .زًجب  قَز 
 ثطإهبت نطفب اٗي ًَٔ العا، ً٘بظ اؾت اؾتفبزُ هَضز ًٓط اظ اثعاض لحبِ قَز. اظ اٗي ضٍ، اٖتجبضؾٌدٖثطإ هفَْم  -يادآٍری 

وىي اؾت اثعاضٕ وِ ًبلم ثَزى آى هٗلَم قسُ، . هگ٘طزهٖهَضز اؾتفبزُ  ثطضؾٖوِ زض  ثبقٌس هٖ فطاٌٗسٕ اٖتجبضؾٌدٖ

اثعاض، هٌبؾت همهَز هَضز ًٓط فطاٌٗسٕ ثبقس وِ اثعاض زض آى هَضز اؾتفبزُ  اٗي وِهَضز اؾتفبزُ لطاض گ٘طز؛ ثِ قطٌ  ّوچٌبى

 .گ٘طزهٖلطاض 

 سَابقًگْذاری  6-4

ظهبى زل٘ك ٍ  ّبٕ ّنزّس، ٗبززاقت قَز زض ح٘ي تحل٘ل، ّط قرهٖ وِ فطاٌٗسٕ ضا اًدبم هٖتَنِ٘ هٖ

گًَِ وِ زض  ّب تِْ٘ وطزُ ٍ ٖلاٍُ ثط آى، ظًد٘طُ ًگْساضٕ ضا ً٘ع آىى فٗبل٘تّبٗف ٍ ًتبٗح آهفهلٖ اظ فٗبل٘ت

، تَن٘ف قسُ اؾت، ثجت وٌس. اٗي وبضّب ثبٗس ثب خعئ٘بت 1393: ؾب  27037 اؾتبًساضز هلٖ اٗطاى قوبضُ

وطزُ ّب ضا تىطاض وبفٖ نَضت پصٗطز تب اخبظُ زّس قرم زٗگطٕ وِ ثِ ّوبى اًساظُ قبٗؿتِ اؾت، آى فٗبل٘ت

قسُ ٍ تهو٘وبت اتربش  ّب قبهل اَلاٖبت هطتجٍ زضٗبفتقَز ٗبززاقتٍ ثِ ًتبٗح ٗىؿبًٖ ثطؾس. تَنِ٘ هٖ

 قسُ، اظخولِ زلاٗل تهو٘وبت ثبقس.

 ّای تحلیل هذل 7

 2ايستاتحلیل  7-1

گًَِ  اظ قَاّس ضلوٖ ثبلمَُ انلٖ اًدبم قَز )ّوبى 3ضٍٕ ٗه ضًٍَقتقَز وِ تحل٘ل اٗؿتب تَنِ٘ هٖ هٗوَلا

ؾبظٕ  ٗب هجْن گطٕآؾ٘ت، تَن٘ف قسُ اؾت( تب اظ 1393: ؾب  27037 ِ زض اؾتبًساضز هلٖ اٗطاى قوبضُو

 تهبزفٖ قَاّس ضلوٖ خلَگ٘طٕ ثِ ٖول آٗس.

ٌَٖاى قَاّس  ّب ثِاؾت، تب اضظـ آى 4قَاّس ضلوٖ ثبلمَُ نطفب ثب اؾتفبزُ اظ ثبظضؾٖآظهَزى تحل٘ل اٗؿتب، 

                                                 
3- Firmware  
1- Static  
2- Copy  
3- Inspection  



 

14 

 

ّبٕ  ٍ زازُ پطًٍسُّبٕ، ؾبذت خسٍ  ظهبًٖ، اضظٗبثٖ هحتَٗبت  ضلوٖ هٗ٘ي قَز )ثطإ هثب  تكر٘م فطآٍضزُ

گ٘طًس ٍ اظ َطٗك فطاٌٗسّبٕ  پبن قسُ، ٍ غ٘طُ(. قَاّس ضلوٖ ثبلمَُ، زض فطم ذبم ذَز هَضز ثبظضؾٖ لطاض هٖ

 بٕ لبثل اخطا، اخطا ًرَاٌّس قس.قًَس )ثطإ هثب  تَؾٍ ثبضگصاضٕ زض هٌبؾت(. اهب وسّ هٌبؾت تفؿ٘ط هٖ

ٕ ثجت، هحتَٗبت ّب پطًٍسُ)ثطإ هثب  هحتَٗبت  1پٖزضٖپّبٕ  ٗػُ ثطإ تحل٘ل زازٍُ ثِاٗي ضٍـ تحل٘ل، 

( 2ٍ هْطّبٕ ظهبًٖ پطًٍسُٕ ّب اخبظُ)ثطإ هثب   ّب فطازازُٕ حبفِٓ( ٍ ّب گطفتثطٕ قجىِ ٍ هحتَٗبت ّب ثؿتِ

ٗي اهىبى ٍخَز ًساقتِ ثبقس وِ ا ثطضؾٖهبهَضاى ز، هوىي اؾت ثطإ هٌبؾت اؾت. ّطچٌس، زض ثطذٖ هَاض

تٌْب ثب اؾتفبزُ اظ تحل٘ل اٗؿتب، زضن وبهلٖ اظ اّو٘ت قَاّس ضلوٖ ثبلمَُ ثِ زؾت آٍضًس )ثطإ هثب  اٗدبز 

 تَؾٍ ثسافعاض(. ّب زازُ 4ٗب ضفٕ پبلاِٗ 3ًفَش

 5تحلیل سًذُ 7-2

 هَارد کلي 7-2-1

ؾَزهٌس ثبقس وِ ثطإ ثِ زؾت آٍضزى زضن زضؾت، ٗه ًؿرِ ظًسُ اظ  زض ثطذٖ قطاٍٗ هوىي اؾت لاظم ٗب

ٖٗ هبًٌس ّب ؾبهبًِتَاًس ٌّگبم پطزاذتي ثِ هٖ ذهَل ثِقَاّس ضلوٖ ثبلمَُ هَضز ثطضؾٖ لطاض گ٘طز. اٗي وبض 

ظٕ ؾب ٘طُشذٕ ّب ٕ پ٘چ٘سُ، افعاضُّب قجىِزض قجىِ،  ًفَشّب،  ّبٕ َّقوٌس/ تجلتٖ گَقٕ، ا لحِٓضؾبًٖ  ٘بمپ

 ، هف٘س ٍالٕ قَز.6ٕ قسُ ٗب وس چٌس ضٗرت هَضز ْيضهعگصاض

 زٍ ًَٔ هتفبٍت اظ تحل٘ل ظًسُ ٍخَز زاضز:

 ًساضًس؛ ٍ 7گ٘طٕ ٗب تهَٗطگ٘طٕٖٗ وِ لبثل٘ت ضًٍَقتّب ؾبهبًِالف( تحل٘ل ظًسُ 

 گ٘طٕ ٗب تهَٗطگ٘طٕ زاضًس؛ٖٗ وِ لبثل٘ت ضًٍَقتّب ؾبهبًِة( تحل٘ل ظًسُ 

 گیزیی غیزقابل تػَيزگیزی يا رًٍَضتّا ساهاًِتحلیل سًذُ  7-2-2

ٌّگبهٖ وِ ثِ ذبَط زلاٗل فٌٖ ٗب ٖول٘بتٖ، ضًٍَقت گطفتي ٗب تهَٗط گطفتي هوىي ً٘ؿت )ثطإ هثب  

ضًٍَقت گطفتي ٗب تهَٗط  ثطإتدبضت( ٗب زض نَضت تلاـ  ضٍٕافعاض هٌحهط ثِ فطز ٗب تبث٘ط هٌفٖ  ؾرت

زؾت زازى قَاّس ضلوٖ ثبلمَُ ٍخَز زاضز )ثطإ هثب  تلاـ ثطإ  گطفتي ذُط لبثل تَخْٖ زض ظهٌِ٘ اظ

ؾبظٕ ظًسُ ثب اؾتفبزُ اظ اثعاضّبٕ هَخَز زض ؾبهبًِ هكىَن(،  ٘طُشذاظ ٗه افعاضُ  ّب زازُضًٍَقت گطفتي 

 ّبٕ پ٘كٌْبز قسُ زض اؾتبًساضز هلٖ اٗطاى قوبضُ هوىي اؾت يطٍضٕ ثبقس وِ ثسٍى پ٘طٍٕ اٍلِ٘ اظ گبم

 ؾبهبًِ اًدبم قَز. ضٍٕ، ٗه تحل٘ل ظًسُ 1393ب  : ؾ27037

هطالت ووٌِ٘ وطزى ذُط ٍاضز قسى آؾ٘ت ثِ قَاّس ضلوٖ  هبهَضاى ثطضؾٖقَز زض اٗي قطاٍٗ، تَنِ٘ هٖ

                                                 
4- Consequential  
5- Timestamps  
1- Intrusion  
2- Exfiltration  
3- Live analysis 

4- Polymorphic code  
5- Imaged  



 

15 

 

وٌٌس.  نَضت وبهل ٍ ثب خعئ٘بت ثجت هٖ ثبلمَُ ثبقٌس ٍ اَوٌ٘بى پ٘سا وٌٌس وِ توبم فطاٌٗسّبٕ اخطا قسُ ضا ثِ

اَوٌ٘بى پ٘سا وٌٌس وِ ّط قرهٖ وِ اظ ٍٕ ذَاؾتِ قسُ ٗه تحل٘ل ظًسُ ضا  ثطضؾٖقَز ضّجطاى تَنِ٘ هٖ

، قَاّس ّب زازُّب ٍ ّط تغ٘٘طٕ زض اًدبم زّس، ثطإ اٗي وبض وبهلا قبٗؿتِ ثَزُ ٍ لبزض ثِ تَي٘ح فطاٌٗسّبٕ آى

 ، ثبقس.ّب اٗدبز قسُ ثبقٌسّبٕ آىٖٗ وِ هوىي اؾت زض ًت٘دِ فٗبل٘تّب ؾبهبًِضلوٖ ثبلمَُ ٗب 

 گیزیّای قابل تػَيزگیزی يا رًٍَضت تحلیل سًذُ ساهاًِ 7-2-3

گ٘طٕ ثبقس، هوىي اؾت هٌبؾت ٗب يطٍضٕ ثبقس وِ آى زض خبٖٗ وِ ٗه ؾبهبًِ لبثل تهَٗطگ٘طٕ ٗب ضًٍَقت

ؾبهبًِ، تَؾٍ تٗبهل هؿتم٘ن ٗب هكبّسُ آى ح٘ي فٗبل٘ت، هَضز ثطضؾٖ لطاض گ٘طز. زض چٌ٘ي قطاُٖٗ، تَنِ٘ 

خبٖٗ وِ هوىي اؾت اظ هحٍ٘ انلٖ، اظ تب آى زلت لاظم ضا زاقتِ ثبقٌس، تب ثتَاًٌس ثطضؾٖهَضاى هبقَز هٖ

ّبٕ هَدبظٕ اٖتجبضؾٌدٖ  ّب اٗي وبض ضا ثب اؾتفبزُ اظ هبق٘يافعاضٕ، تمل٘س وٌٌس. آى افعاضٕ ٍ ًطم لحبِ ؾرت

افعاض  افعاض انلٖ ٍ حتٖ ؾرت ّبٖٗ اظ ؾرتهطاخِٗ قَز(، ضًٍَقت ISO/IEC 27041قسُ )ثِ اؾتبًساضز 

گطزز، ثبٗس  اؾتفبزُ هٖ ّوبًٌسؾبظٕزٌّس تب اهىبى تحل٘ل ظًسُ فطاّن قَز. خبٖٗ وِ اظ  انلٖ ٍالٖٗ اًدبم هٖ

ٖٗ اتربش ّب گبمقَز اَوٌ٘بى زاقت وِ ثطاثطٕ تب حس هوىي قجِ٘ ؾبهبًِ انلٖ اًدبم گطفتِ ثبقس. تَنِ٘ هٖ

، اؾتهَضز ً٘بظ  ّوبًٌسؾبظٕگ٘طٕ زض ا قَز وِ تغ٘٘طاتٖ وِ ثطإ اخبظُ ضًٍَقتقًَس، تب اَوٌ٘بى پ٘س

 زّس.ٖ ًوٖولىطز ؾبهبًِ ٍ قَاّس ضلوٖ ثبلمَُ تحت تحل٘ل ضا ذ٘لٖ تغ٘٘ط 
هٌَٓى ّؿت٘ن، لاظم اؾت زض اؾتفبزُ اظ تمل٘س هطالت ثبق٘ن، ظٗطا ثطذٖ اظ  ٕثسافعاضٌّگبهٖ وِ ثِ آلَزگٖ  –يادآٍری 

ضفتبض ذَز ضا  تَاًٌس هٖتكر٘م زٌّس وِ زض ٗه هحٍ٘ هَدبظٕ زض حب  اخطا ّؿتٌس ٍ زض ًت٘دِ  تَاًٌس هٖ ثسافعاض ّٕب گًَِ

 نط  ًٓط وٌٌس.تغ٘٘ط زازُ ٗب اظ اخطا قسى 

 تفسیز 8

 عوَهي 8-1

اؾت.  ذهَل ثِّب زض قطاٍٗ ٍ تحل٘ل آى ّب زازُّس  اظ تفؿ٘ط، زضٗبفت هٌٗب اظ قَاّس ضلوٖ تَؾٍ اضظٗبثٖ 

ٍ تحل٘ل، قبهل ٗبفتي حمبٗك ٍ زض ثطذٖ هَاضز ًٓط زازى زض هَضز حمبٗك آظهَزى تَؾٍ فطاٌٗسّبٕ  تفؿ٘ط

ٕ قَاّس ضلوٖ ثبلمَُ تىطاض قًَس. آٍض خوٕقَز. ثؿتِ ثِ ًتبٗح تفؿ٘ط، هوىي اؾت لاظم ثبقس تحل٘ل ٍ ٗب هٖ

ضائِ ٗه تفؿ٘ط هٌهفبًِ ٍ ّب، اثِ ذبَط زاقتِ ثبقس وِ هؿئَل٘ت اثتساٖٗ آى گطٍُ ثطضؾٖقَز تَنِ٘ هٖ

 وٌٌس.زل٘ك اظ حمبٗمٖ اؾت وِ وكف هٖ

 ي بِ حقايقاعتباربخط 8-2

اًس، اظ ّن  اًس ٍ حمبٗمٖ وِ اؾتٌجبٌ قسُ زض ٌّگبم اضظٗبثٖ قَاّس، ثبٗؿتٖ زلت قَز حمبٗمٖ وِ وكف قسُ

 توبٗع زازُ قًَس.
ثِ ٗه  إ ٘وِيو، پطًٍسُ. اگط آى قَزهٖ، ٗه حم٘مت هحؿَة افعاضُثبلٖ هبًسُ اظ لجل زض ٗه  پطًٍسُٗه ٍخَز  هثال :

زضٗبفت قسُ ثَزُ،  ضاٗبًبهِزض ٗه  پطًٍسُ اٗي وِاؾتٌجبٌ وطز ثِ ٖلت  تَاى هٖثَزُ اؾت،  ضاٗبًبهِزض ٗه خٗجِ ٍضٍزٕ  ضاٗبًبهِ

زض ٗه  پطًٍسُّطچٌس، اگط  ؾبذتِ قسُ اؾت؛ اظ اٗي ضٍ، اٗي ًَٔ اَلاٖبت، اؾتٌجبٌ قسُ اؾت. افعاضُزض ذَز  پطًٍسُآى 
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اؾتٌجبٌ وطز وِ وبضثط  تَاى هٖضا ّن وبضثط تٗ٘٘ي وطزُ ثبقس،  پطًٍسُزاٗطوتَضٕ ؾبذتِ قسُ تَؾٍ وبضثط پ٘سا قسُ ثبقس ٍ ًبم 

 ضؾٖثط تَؾٍ تَاًسهٖهبًٌس اٗي،  ّبٖٗ پطًٍسُاتربش وطزُ اؾت. اؾتٌجبٌ زض هَضز  پطًٍسُ ٘طُشذاٗدبز ٗب  ثطإ إ آگبّبًِتهو٘ن 

 تبٗ٘س قَز، تب ثسٗي ٍؾ٘لِ ثتَاى اَلاٖبت ث٘كتطٕ ثِ زؾت آٍضز. پطًٍسُزٗگط ؾبهبًِ  ّبٕ لؿوت

تفبٍت ه٘بى حمبٗك ٍ اَلاٖبت اؾتٌجبٌ قسُ ضا ثبٗس ّوَاضُ ثِ ذبَط زاقت، ٍ ثبٗس هطالت ثَز حمبٗك هَضز 

س ٍالٕ قًَس. زض ٌّگبم گعاضـ ً٘بظ ثطإ زفبٔ اظ ّط اؾتٌجبَٖ زض خبٕ ذَز لطاض زاقتِ ثبقٌس ٍ هَضز تبٗ٘

ه٘بى اٗي زٍ ثبٗس ث٘بى قَز ٍ فطاٌٗسّبٕ هٌُمٖ وِ ثبٖث ّط  تفبٍتحمبٗك ٍ اَلاٖبت اؾتٌجبٌ قسُ، 

 اًس ً٘ع ثبٗس ٍايح ٍ تىطاضپصٗط ثبقٌس. اؾتٌجبٌ قسُ

 گذارًذ يهتفسیز تاثیز  رٍیعَاهلي کِ  8-3

قَاّس ضلوٖ، ثِ اَلاٖبت زض زؾتطؼ زض هَضز هحٍ٘ ذلك آى ًوًَِ اظ قَاّس ضلوٖ ثؿتگٖ  ّطگًَِتفؿ٘ط 

ً٘بظ ثِ اَلاٖبت اقربنٖ زاقتِ ثبقس وِ ّط  گطٍُ ثطضؾٖاضائِ ٗه تفؿ٘ط هٌبؾت، هوىي اؾت  ثطإزاضز. 

آظهبٗف اٗي  قَز ثطإ زذبلت زاضًس. ثِ ّط حب ، تَنِ٘ هٖ ثطضؾّٖبٕ تحت  ضٍظُ زض ثِ وبض اًساظٕ ؾبهبًِ

زٌّس،  گًَِ اَلاٖبت تبه٘ي قسُ ٍ تًو٘ي اٗي وِ اضظقْبٕ آظهبٗكٖ هٗ٘ي اٗي لبثل٘ت اَوٌ٘بى ضا ثبظتبة هٖ

 هطالجت اًدبم گ٘طز.

ّبٕ ذَز زاضًس، اظخولِ ٍ زاهٌِ فٗبل٘ت ثطضؾًٖ٘بظ ثِ اَلاٖبتٖ زض هَضز ّس   گطٍُ ثطضؾٖٖلاٍُ ثط اٗي، 

 .ّس  ٍ هربَج٘ي همهَز گعاضـ ًْبٖٗ

زض ََ  تحل٘ل ٍ تفؿ٘ط، و٘ف٘ت قَاّس ضلوٖ ثبلمَُ ضا تحت ًٓط زاقتِ ثبقٌس  گطٍُ ثطضؾٖقَز تَنِ٘ هٖ

 هجْن ؾبظٕ قَاّس(. ثطإ)ثطإ هثب  وبهل ثَزى، هٌجٕ ٍ ّس  انلٖ، ٍ احتوب  اؾتفبزُ اظ الساهبتٖ 

گطٍُ حٍ٘ فطاّن قسُ ثطإ ّس  اظ هطحلِ تفؿ٘ط، اضائِ تَن٘فٖ اظ حمبٗك ٗبفت قسُ زض ََ  تحل٘ل ٍ زض ه

ّبٕ خبٗگعٗي ً٘ع گعاضـ  قَز تَن٘فاؾت. اگط ث٘ف اظ ٗه تَن٘ف هٗمَ  ٍخَز زاضز، تَنِ٘ هٖ ثطضؾٖ

قًَس. اگط اَلاٖبت هطثٌَ ثِ هحٍ٘ تغ٘٘ط پ٘سا وٌٌس، هوىي اؾت لاظم ثبقس تفؿ٘ط ً٘ع تغ٘٘ط زازُ قَز. اگط 

  1تطهَخِّبٖٗ وِ ٗب ووٌِ٘ آى –ّب قَز توبهٖ آىهٖقًَس، تَنِ٘  حمبٗك هٌدط ثِ ث٘ف اظ ٗه تفؿ٘ط هٖ

 ّب ً٘ع ث٘بى قَز.إ اظ تحل٘ل اضائِ قًَس؛ ٍ اگط هوىي ثبقس، احتوب  ّطوسام اظ آى ٌَٖاى ًت٘دِ ثِ –ّؿتٌس 

 گشارش 9

 ساسی آهادُ 9-1

م اٗي هٗلَم قَز. اًدب ضّجط ثطضؾٖ، هبّ٘ت ٍ ّس  گعاضـ ًْبٖٗ تَؾٍ ثطضؾٖقَز پ٘ف اظ قطٍٔ تَنِ٘ هٖ

إ اظ  گطزز ٍ هوىي اؾت قبهل هدوَِٖهٖ ثطضؾٖقَز وِ ثبٖث ّساٗت فطاٌٗس وبض اظ آى خْت تَنِ٘ هٖ

ٗب  حس ٍ حسٍزؾَالاتٖ وِ ثبٗس پبؾد زازُ قًَس، ٗب اقبضُ ثِ ذَاًٌسگبى احتوبلٖ گعاضـ، ٍ ٗب خعئ٘بت ّط 

 ثطضؾٖٗه ثطًبهِ ٗب ضاّجطز  ضّجط ثطضؾٖقَز تَنِ٘ هٖ ٍخَز زاضًس، ثبقس. ثطضؾٖهحسٍزٗتٖ وِ زض 

                                                 
1- Plausible  
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 ووه وٌس. گطٍُ ثطضؾٖهؿتٌسؾبظٕ قسُ ضا آهبزُ وٌس تب ثِ تٗ٘٘ي هٌبثٕ، اًتربة فطاٌٗسّب ٍ اثعاض، ٍ ّساٗت 

ثبقٌس.  1ّبٕ هحلٖ ٗب لبًَىهكّٖب قبهل توبهٖ اَلاٖبت ذَاؾتِ قسُ تَؾٍ ذٍ قَز گعاضـتَنِ٘ هٖ

 ًس.ا آهسُ 2-9ثطذٖ اظ هحتَٗبت تَنِ٘ قسُ، زض 

ّبٕ هٗوَلٖ،  ّبٕ اًتربة، ٍ ٖلائن ًگبضقٖ ثطإ هتيّبٕ گعاضـ ثب لبلت اؾتبًساضز، فْطؾت اؾتفبزُ اظ لبلت

 اًس، هف٘س ثبقس. اَوٌ٘بى اظ اٗي وِ اَلاٖبت وبفٖ زض گعاضـ لحبِ قسُ ثطإهوىي اؾت 

 هحتَيات پیطٌْادی بزای گشارش 9-2

قَز وِ گعاضـ ووٌِ٘ زاضإ وٌس، تَنِ٘ هٖتٗ٘٘ي ًوٖهحلٖ ٗب لبًَى هحتَٗبت گعاضـ ضا ّبٕ هكٖذٍاگط 

 هَاضز ظٗط ثبقس:

 ٍ تَل٘س گعاضـ؛ ثطضؾٖهكبضوت زض  ثطإث٘بى ٍايح قبٗؿتگٖ ٗب وبضزاًٖ ًَٗؿٌسُ  -

)اظخولِ هبّ٘ت  ثطضؾٖلجل اظ قطٍٔ  گطٍُ ثطضؾٖث٘بى ٍايح اَلاٖبت لطاض گطفتِ زض زؾتطؼ  -

 گعاضقٖ وِ ثبٗس تَل٘س قَز(؛

 ؛ثطضؾٖهبّ٘ت ضذساز تحت  -

 ظهبى ٍ ََ  ضذساز؛ -

 هَلٗ٘ت هىبًٖ ضذساز؛ -

 ؛ثطضؾّٖس   -

 ّبٗكبى؛ ّب ٍ فٗبل٘ت ًمف ،گطٍُ ثطضؾٖاًٖبٕ  -

 ؛ثطضؾٖظهبى ٍ ََ   -

 ؛ثطضؾٖهَلٗ٘ت هىبًٖ  -

 ؛ثطضؾٖخعئ٘بت حم٘مٖ اظ قَاّس ضلوٖ ٗبفت قسُ زض ٌّگبم  -

 ثطضؾّٖبٕ  ضز قسُ، ٍ تبث٘طات آى ثط گبمثِ قَاّس ضلوٖ ثبلمَُ ٍا ثطضؾّٖطگًَِ آؾ٘جٖ وِ زض ََ   -

 ثٗسٕ؛

ّبٕ ّبٕ ّط تحل٘ل نَضت گطفتِ )ثطإ هثب  هدوَِٖ اَلاٖبت ًبوبهل، هحسٍزٗتهحسٍزٗت -

 ظهبًٖ/ٖول٘بتٖ(؛ ٍ

 فْطؾتٖ اظ فطاٌٗسّبٕ اؾتفبزُ قسُ ٍ ّط خب وِ هٌبؾت ثبقس، قبهل ّطگًَِ اثعاض اؾتفبزُ قسُ. -

 ّب ً٘ع ثبقٌس: اٗي ّب هوىي اؾت قبهل ثطذٖ اظ گعاضـ -

بتٖ زضن قسُ اؾت ) ثطإ هثب  ث٘بى اٗي وِ وٌٌسّثطضؾٖوِ تَؾٍ  گًَِ آى ضلوٖتفؿ٘ط قَاّس  -

چگًَِ ٗه حولِ ث٘طًٍٖ هوىي اؾت اًدبم قسُ ٍ ثبٖث حًَض قَاّس ضلوٖ قسُ ثبقس(. اگط اهىبى 

ٌدبًسُ قًَس ٍ قَز توبهٖ تفؿ٘طّبٕ هحتول ٍ ٖولٖ گث٘ف اظ ٗه تفؿ٘ط ٍخَز زاضز، تَنِ٘ هٖ

تَاى زض لبلت ٗه  ّب ً٘ع ث٘بى قَز. اگط ّن ً٘بظ ثبقس، تفؿ٘ط ضا ً٘ع هٖاحتوب  ًؿجٖ ّطوسام اظ آى

                                                 
2- Legislation  
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 ًٓط اضائِ وطز.

 ّب. گ٘طٕ ًت٘دِ -

 ٗب خجطاًٖ ث٘كتط. ثطضؾّٖبٖٗ ثطإ وبضّبٕ  تَنِ٘ -

ث٘ي حمبٗك ٍ ًٓطات ََض ٍايح  قَز ًَٗؿٌسُ ثٍِلتٖ وِ ٗه گعاضـ قبهل ٗه ٗب چٌس ًٓط اؾت، تَنِ٘ هٖ

 توبٗع لبئل قَز ٍ ثطإ ّط ًٓط ث٘بى قسُ، تَخْٖ٘ اضائِ زّس.

ؾبظٕ ٍ قطٍٔ، نَضت پصٗطز )ثِ اؾتبًساضز  ّبٕ فطاٌٗس آهبزُ تَاًس زض ضزُزض ثطذٖ هَاضز، َطاحٖ گعاضـ هٖ

ISO/IEC 27043 ٖزُ اظ چبضچَة تَاًس ثب اؾتفبهطاخِٗ قَز(. ّط خب وِ هٌبؾت ثبقس، فطاٌٗس َطاحٖ لبلت ه

 اٖتجبضؾٌدٖ قَز. ISO/IEC 27041تَن٘ف قسُ زض 

 1ضايستگي 10

 هزٍر کلي 10-1

ضذساز، تَؾٍ افطازٕ وِ ثطإ تىو٘ل ٍْبٗف  زضثبضٓ ثطضؾّٖبٕ گٌدبًسُ قسُ زض  قَز توبم گبمتَنِ٘ هٖ

فًٌَٖ وِ ّب ٍ  ّب ثب اثعاض، ضٍـقَز آىقبٗؿتِ ّؿتٌس، اًدبم قَز. تَنِ٘ هٖ ٍيَح ثِّب هحَ  قسُ ثِ آى

ّب تدطثِ زاقتِ ثبقٌس، تب لبزض ثبقٌس ثب ّب اؾت، ثِ اًساظُ وبفٖ آقٌب ثَزُ ٍ زض هَضز آىهَضز اؾتفبزُ آى

ّبٕ ذَز ً٘ع آگبُ ثبقٌس.  ّبٕ تَاًبٖٗقَز اظ هحسٍزٗتّب وبض وٌٌس. ّوچٌ٘ي تَنِ٘ هٖووٌِ٘ ًٓبضت ثب آى

تط ٗب  ذَز آگبُ قَز، هَئَ ثبٗس ثِ فطزٕ اضقس ّبٕ بتٖ اظ هحسٍزٗتٖ زض تَاًبٖٗوٌٌسّثطضؾٖاگط ٗه 

 تطٕ اضخبٔ زازُ قَز تب الساهبت هٌبؾت اًدبم قًَس. قبٗؿتِ

گصاقتِ ٍ  ثطضؾًٖتبٗح  ضٍٕ، هوىي اؾت تبث٘ط هٌفٖ ثطضؾٖحًَض فطزٕ وِ قبٗؿتگٖ لاظم ضا ًساضز زض ٗه 

 ٍ ٗب اٗدبز ًتبٗح ًبزضؾت قَز. ثطضؾٖثبٖث تبذ٘ط زض وبهل قسى 

 هثب  اظ تٗطٗف قبٗؿتگٖ، زض پَ٘ؾت الف آهسُ اؾت.ٗه 

 ًطاى دادى ضايستگي 10-2

ّبٕ هطوعٕ وِ ثطإ ّط فطاٌٗس هكرم قسُ زض إ اظ هْبضت قَز قبٗؿتگٖ زض همبثل هدوَِٖتَنِ٘ هٖ

قَز قَاّس ٌٖٖ٘ قَز، تٗطٗف قَز. تَنِ٘ هٖاؾت اًدبم هٖ ثطضؾٖوِ تَؾٍ فطزٕ وِ ًَٖٕ اظ  ثطضؾٖ

ّبٕ ضؾوٖ  ّب ٗب گَاٌّ٘بهِ نَضت آظهَى تَاًٌس ثِ قَاّس هٖ  دطثِ فطز، هُبلجِ قًَس. اٗيّب ٍ ت ٗؿتگٖقب

، ّب اخلاؼّبٕ زاًكگبّٖ، ؾبثمِ وبض، قَاّس حًَض فٗب  زض ضٍٗسازّبٕ تطو٘جٖ هبًٌس  قبٗؿتگٖ، قبٗؿتگٖ

 خسٗس ثبقٌس.، فٌَى، فطاٌٗسّب، ٗب اؾتبًساضزّبٕ ّب ضٍـٕ، ٗب تَؾِٗ اثعاض، آهَظ هْبضتٕ ّب زٍضُ

 ثبت ضايستگي 10-3

ٕ ظهبًٖ هٌٓن ثبظثٌٖ٘ قَز تب اَوٌ٘بى حبنل قَز وِ اَلاٖبت ّب ثبظُقَز قبٗؿتگٖ فطز، زض تَنِ٘ هٖ

                                                 
1- Competence  
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ٍ ؾَُح خسٗس قبٗؿتگٖ وِ فطز ثِ  ّب ٖطنِقَز ثبظثٌٖ٘، . تَنِ٘ هٖاًس ثَزُهطثٌَ ثِ قبٗؿتگٖ فطز زل٘ك 

ّبٖٗ وِ زٗگط هطتجٍ ثب فطز هَضز ًٓط ً٘ؿتٌس  قبٗؿتگٌٖ٘ي ّب ًبئل قسُ اؾت ضا ً٘ع زض ًٓط ثگ٘طز ٍ ّوچآى

ّبٕ هَضز ًٓط زٗگط هُطح ً٘ؿتٌس ٗب اٗي  ضا ً٘ع ًبزٗسُ ثگ٘طز؛ ذَاُ زل٘ل آى اٗي ثبقس وِ زاًف ٍ ٗب هْبضت

 ّب ضا ثِ حس وبفٖ توطٗي وٌس.وِ فطز هَضز ًٓط، اظ آذطٗي ظهبى ثبظثٌٖ٘، فطنت اٗي ضا ًساقتِ وِ آى

وبفٖ ً٘ؿت، تَنِ٘  ثطضؾٖذَز زض ٗه  ًمفٖ ٗه فطز زض ٗه ظهٌِ٘ ذبل، ثطإ اٗفبٕ اگط قبٗؿتگ

ّبٕ تطو٘جٖ، آى ؾُح اظ قبٗؿتگٖ افعاٗف تط اظ َطٗك فٗبل٘ت ٕٗؾطٖٗ اتربش قَز تب ّط چِ ّب گبمقَز  هٖ

 ٗبثس.

 تخػع 11

 هزٍر کلي 11-1

ٖ ثبلمَُ ًوًَِ، ًتبٗدٖ قبٗؿتِ، هترهم هحؿَة قَز اگط تحل٘لف ثب زاقتي قَاّس ضلو گطٍُ ثطضؾٖٗه 

قبٗؿتِ زٗگطٕ ثبقٌس وِ اظ تحل٘ل هكبثْٖ  گطٍُ ثطضؾًٖتبٗح تَل٘س قسُ تَؾٍ  اضظ ّنتَل٘س وٌس وِ 

 اؾتفبزُ وطزُ اؾت.

ّبٕ اؾتفبزُ قسُ  ّؿتٌس، زض ًكبى زازى اٗي وِ تحل٘ل گطٍُ ثطضؾٖإ وِ ًكبى زٌّسُ ترهم ٗه  ؾَاثك

 وٌس.هٌبؾت ّؿتٌس، ووه هٍٖ  زل٘ك، لبثل اٖتوبز، ثبظتَل٘سپصٗط

 بزای ًطاى دادى تخػع 1ساسٍکارّايي 11-2

اؾتبًساضز هلٖ اٗطاى قوبضُ تَاًس اظ َطٗك هكبضوت زض ٗه فطاٌٗس ثِ آظهَى گصاضٕ ترهم )ترهم هٖ

( وِ تحت ًٓبضت ٗه َط  ؾَم هؿتمل اؾت، ًكبى زازُ قَز. زض چٌ٘ي فطاٌٗسٕ، 1393: ؾب   17043

لطاض ذَاٌّس گطفت. ًتبٗح هَضز اًتٓبض  ثطضؾّٖبٕ  ل٘ل، زض اذت٘بض توبهٖ گطٍُّبٕ هكبثْٖ ثطإ تح ًوًَِ

ثٌٖ٘ ذَاٌّس قس ٍ َط  ؾَمِ هؿتمل هؿئَ  همبٗؿِ ًتبٗح توبهٖ  تحل٘ل، تَؾٍ َط  ؾَمِ هؿتمل پ٘ف

 زٗگط ثطضؾّٖبٕ  قسُ ٍ ًتبٗح تَل٘س قسُ تَؾٍ توبهٖ گطٍُ ثٌٖ٘ وٌٌسُ ثب ًتبٗح پ٘ف قطوت ثطضؾّٖبٕ  گطٍُ

ّبٕ هكبثِ، ًتبٗح ّن اضظٕ تَل٘س  وِ ثطإ ًوًَِ ثطضؾّٖبٕ  زض گطٍُ آظهَى ذَاّس ثَز. آى زؾتِ اظ گطٍُ

ََض ٗىؿبى هترهم زض ًٓط گطفتِ ذَاٌّس  ّبٕ اؾتفبزُ قسُ ثطإ تَل٘س آى ًتبٗح، ثِ وٌٌس، زض ظهٌِ٘ تحل٘ل

 قس.
 ث٘بى ّبٖٗ وِ زض گعاضـ گ٘طٕ وٌٌس، ًت٘دِ هترههٖ وِ ًتبٗح ّن اضظٕ تَل٘س هٖ ثطضؾّٖبٕ  زض ث٘ي گطٍُ –يادآٍری 

 قًَس، هوىي اؾت ّو٘كِ ّن اضظ ًجبقٌس. هٖ
 تىطاض قًَس.ثطإ ًكبى زازى حفّ ترهم  ّبٕ ظهبًٖ هٌٓن ّبٕ ترهم زض ثبظُ قَز آظهَىتَنِ٘ هٖ

هؿتم٘وب ثِ  گطٍُ ثطضؾٖؾت ٗه اگط ّ٘چ آظهَى َط  ؾَمِ هؿتمل هٌبؾجٖ زض زؾتطؼ ً٘ؿت، هوىي ا

-زٗگط هطاخِٗ وٌس تب ٗه َطح آظهَى هٌبؾت ثطإ ً٘بظّبٗكبى ضا َطاحٖ وٌٌس. تَنِ٘ هٖ ثطضؾّٖبٕ  گطٍُ

                                                 
1- Mechanisms  
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هؿتمل لطاض گ٘طز تب اَوٌ٘بى حبنل قَز وِ َطح  هَقىبفٖقَز چٌ٘ي َطحٖ، زض حبلت هُلَة، تحت 

 هٌبؾجٖ اؾت.
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 پیَست الف

 (دٌّذُآگاّي)

 تخػعٍ  ضايستگيهطخػات  اس ييّا ًوًَِ

 هثال هطخػات ضايستگي  1-الف

 ارسال ًاهِتحلیل رخذادّای کارساس  يستگي عوَهيضا

 لبزض ثبقس: ّای خاظ ضايستگي

 ُوٌسٗبثٖ، تدعِٗ ٍ تفؿ٘ط ثجت اضؾب  ًبهِ ضا هَلٗ٘تّبٕ پطًٍس 

 وٌس ٘طٍ تفؿ ِٗتدع ٗبثٖ،٘تضا هَلّٗبٕ پؿتٖ وبضثطاى نٌسٍق 

  ٕؾطآٌٗسّبSMTP ٗبثٖ، تدعِٗ ٍ قًَس ضا هَلٗ٘تّبٕ پؿتٖ ٗبفت هٖوِ زض پ٘بم

 وٌستفؿ٘ط 

 ُوٌسٗبثٖ، تدعِٗ ٍ تفؿ٘ط پ٘ىطثٌسٕ اضؾب  ًبهِ ضا هَلٗ٘تّبٕ پطًٍس 

 ّبٕ هطتجٍ ثب ّبٕ هٗوَ  زض ًؿرِاؾتفبزُّبٕ هٗوَ  اضؾب  ًبهِ ٍ ّبٕ ذطاثٖحبلت

 وٌساضؾب  ًبهِ ضا تَن٘ف 

 

 هثال هطخػات تخػع  2-الف

 ارسال ًاهِ یرخذادّا یلتحل يعوَه تخػع

 هطثََِ اظ: ّبقٌبؾبٖٗ ٍ اًتكبض هَفك گعاضـ  ّای خاظتخػع

 ُؾَاثكّبٕ پطًٍس 

 ّبٕ پؿتٖ وبضثطاىنٌسٍق 

 ّبٕ پؿتٖپ٘بم 

 ُّبٕ پ٘ىطثٌسٕپطًٍس 

 ُّبٕ انلٖ  پطًٍس 

  ّب ٍ وبضثطاى ضا ثب هَفم٘ت قٌبؾبٖٗ ٍ هكرم افعاضّب، ؾبهبًِثب زٗگط ًطم 1تٗبهلاتثتَاًس

 وٌس
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