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 ثٝ ٘بْ خذا

 اػشب٘ذاسد ا٤شاٖ ٣ّٔآؿٙب٣٤ ثب ػبصٔبٖ 

 ا٤شاٖ، كٙٔش٣ ٚ سحم٥مبر اػشب٘ذاسد ٔؤػؼ١ سارٔمش ٚ لٛا٥٘ٗ اكلاح لبٖ٘ٛ 3ٔبد٠  ٤ه ثٙذ ٔٛػت ثٝ ا٤شاٖ اػشب٘ذاسد ٣ّٔػبصٔبٖ 

 ثٝ سا )سػ٣ٕ( ا٤شاٖ ٣ّٔاػشب٘ذاسدٞب٢  ٘ـش ٚ سذ٤ٚٗ س٥٥ٔٗ، وٝ ٥ُٚف١ اػز وـٛس سػ٣ٕ ٔشػْ سٟٙب 1371 ٔبٜ ثٟٕٗ ٔلٛة

  .داسد ٟٓذٜ

ض ٚ ٔؤػؼبر وِ٘شاٖ ٔشاكبحت ،بسؿٙبػبٖ ػبصٔبٖوت اص ؤش ٣فٙ ٢ٞب ٥ٖٛؼ٥ٕوٞب٢ ٔخشّف دس ٗ اػشب٘ذاسد دس حٛص٤ٜسذٚ

، ٢ذ٥ي س٤ِٛٚ ثب سٛػٝ ثٝ ؿشا ٣ّٔؿٛد ٚ وٛؿـ٣ ٍٕٞبْ ثب ٔلبِح آٌبٜ ٚ ٔشسجي ا٘ؼبْ ٣ٔ ٢ٚ الشلبد ٢ذ٥، س٣ِٛ، دظٚٞـ٣ّٕٓ

ٙٙذٌبٖ، وٙٙذٌبٖ، ٔلشفوذ٥كبحجبٖ حك ٚ ٘فْ، ؿبُٔ سِٛ ١ز آٌبٞب٘ٝ ٚ ٔٙلفب٘وٚ سؼبس٢ اػز وٝ اص ٔـبس ٢فٙبٚس

غ ٤٘ٛ ؾ٥ؿٛد. ددِٚش٣ حبكُ ٣ٔٚ غ٥ش ٣دِٚش ٢ٞب، ٟ٘بدٞب، ػبصٔب٣ٖٚ سخلل ٣ض ّٕٓووٙٙذٌبٖ، ٔشاكبدسوٙٙذٌبٖ ٚ ٚاسد

بفز ٤ؿٛد ٚ دغ اص دس ٣ٔشثٛى اسػبَ ٔ ٢ٞب ٥ٖٛؼ٥ٕو ٢ٚ آوب٘فْ ٢ثٝ ٔشاػْ ر ٣ا٤شاٖ ثشا٢ ِ٘شخٛاٞ ٣ّٔ ٢اػشب٘ذاسدٞب

( ا٤شاٖ چبح ٚ ٣)سػٕ ٣ّٔثٝ ٓٙٛاٖ اػشب٘ذاسد  ،ت٤ٔشسجي ثب آٖ سؿشٝ ًشح ٚ دس كٛسر سلٛ ٣ّٔ ١ش٥ٕوـٟٙبدٞب دس ٥ِ٘شٞب ٚ د

 ؿٛد.٣ٔٙشـش ٔ

وٙٙذ  ٣ٝ ٥ٔٗ ؿذٜ س٥٥ٟز هٛاثي س٥٘٤ٔض ثب سٓب كلاحر٢ٔٙذ ٚ  ٓلالٝ ٢ٞب ٝ ٔؤػؼبر ٚ ػبصٔبٖو ٣٤غ اػشب٘ذاسدٞب٤٘ٛ ؾ٥د

ت، ٥ٗ سشس٤ؿٛد. ثذ چبح ٚ ٔٙشـش ٣ٔ ا٤شاٖ ٣ّٔ ت، ثٝ ٓٙٛاٖ اػشب٘ذاسد٤ٚ دسكٛسر سلٛ ٣ثشسػ ،ًشح ٣ّٔدسو٥ٕشٝ 

اػشب٘ذاسد ٔشثٛى  ٣ّٔ ١ٗ ٚ دس و٥ٕش٤سذٚ 5 س٠ا٤شاٖ ؿٕب ٣ّٔاػشب٘ذاسد  سار ٔمشٝ ثش اػبع وؿٛد ٣ٔ ٣سّم ٣ّٔ ٣٤اػشب٘ذاسدٞب

 ذٜ ثبؿذ.٥ت سػ٤ثٝ سلٛ ؿٛد ٣ُ ٔى٥سـا٤شاٖ اػشب٘ذاسد  ٣ّٔدس ػبصٔبٖ ٝ و

(ISO) اػشب٘ذاسد ٣إِّّٗ ٥ػبصٔبٖ ث ٣اكّ ٢شاٖ اص آوب٤اد اػشب٘ذاس ٣ّٔػبصٔبٖ 
 2(IEC) ا٣ِّّٕ اِىششٚسى٥ٙه و٥ٕؼ٥ٖٛ ث٥ٗ ،1

(OIML) لب٣٘ٛ٘ؿٙبػ٣  ا٣ِّّٕ ا٘ذاصٜ ٚ ػبصٔبٖ ث٥ٗ
(CAC) و٥ٕؼ٥ٖٛ وذوغ غزا٣٤ 4اػز ٚ ثٝ ٓٙٛاٖ سٟٙب ساثي 3

دس وـٛس  5

ٗ ٤ـٛس، اص آخشوخبف  ٢ٞب ٢بصٔٙذ٥ٚ ٘ ٣ّوي ٤ا٤شاٖ هٕٗ سـٛػٝ ثٝ ؿشا ٣ّٔ ٢ٗ اػشب٘ذاسدٞب٤وٙذ. دس سذٚ فٔب٥ِز ٣ٔ

 ؿٛد. ٥ٌش٢ ٣ٔ ثٟشٜ ٣إِّّٗ ٥ث ٢ػٟبٖ ٚ اػشب٘ذاسدٞب ٣ٚ كٙٔش ٣، ف٣ّٕٙٓ ٢ٞب ـشفز٥د

وٙٙذٌبٖ، حفَ ػلأز  ز اص ٔلشف٤ؿذٜ دس لبٖ٘ٛ، ثشا٢ حٕب ٥ٙ٣ث ؾ٥ٗ د٤ز ٔٛاص٤سٓبسٛا٘ذ ثب  ٣شاٖ ٤ٔاػشب٘ذاسد ا ٣ّٔػبصٔبٖ 

اص  ٣ثٔو ٢، اػشا٢ٚ الشلبد ٥ٌ٣ٔح ؼز٤ز ٔحلٛلار ٚ ٔلاحِبر ص٥فو٥ٙبٖ اص ٥، حلَٛ ا٣ًٕٚ ٕٓٛٔ ٢فشد ٤ٕٙ٣ٚ ا

 ٢ا٤شاٖ سا ثشا٢ ٔحلٛلار س٥ِٛذ٢ داخُ وـٛس ٚ/٤ب اللاْ ٚاسداس٣، ثب سل٤ٛت ؿٛسا٢ ٓب٣ِ اػشب٘ذاسد، اػجبس ٣ّٔاػشب٘ذاسدٞب٢ 

ٚ  ٣كبدساس ٢بلاٞبواػشب٘ذاسد  ٢ـٛس، اػشاؤحلٛلار  ٢ثشا ٣إِّّٗ ٥ث ٢سٛا٘ذ ثٝ ِٔٙٛس حفَ ثبصاسٞب٣. ػبصٔبٖ ٔوٙذ

ٞب ٚ ٔؤػؼبر فٔبَ دس  ٙٙذٌبٖ اص خذٔبر ػبصٔبٖو ثٝ اػشفبدٜ ٥ذٖثخـٙبٖ ٥ٗ ثشا٢ ا٥ًٕ. ٕٞچٙوٙذ ٢آٖ سا اػجبس ٢ثٙذ دسػٝ

ٞب ٚ  ـٍب٤ٜ، آصٔب٥ٌ٣ٔح ؼز٤ز ص٤ش٤ز ٚ ٔذ٥فو٥ز ٤ش٤ٔذ ٞب٢ػ٥ؼشٓ ٣ٚ كذٚسٌٛاٞ ٢ض٥، ٣ٕٔٔـبٚسٜ، آٔٛصؽ، ثبصسػ ٥ٙ١صٔ

ثش اػبع هٛاثي ِ٘بْ ٞب ٚ ٔؤػؼبر سا  ٌٛ٘ٝ ػبصٔبٖٗ ٤اػشب٘ذاسد ا ٣ّٔػبصٔبٖ ٚػب٤ُ ػٙؼؾ،  (ب٥ِجشاػ٥ٖٛ)ؤشاوض ٚاػٙؼ٣ 

ٞب شد آٖىٞب آٌب ٚ ثش ّٕٓز ثٝ آ٥ٖذ كلاح٥٤ٙب١ٔ سأ٥ي لاصْ، ٌٛا٤ٞاحشاص ؿشا كٛسروٙذ ٚ دس  ٣ٔ ٣بث٤شاٖ اسص٤ز ا٥ذ كلاح٥٤سأ

 ٢بسثشدومبر ٥بس فّضار ٌشا٘جٟب ٚ ا٘ؼبْ سحم٥ٗ ٥٥ُٓ ػٙؼؾ، س٤ٔبٞب، ٚاػٙؼ٣ ٚػب٤ى ٣إِّّ ٥ٗغ دػشٍبٜ ث٤وٙذ. سشٚ ٣ِ٘بسر ٔ

 .اػز ػبصٔبٖٗ ٤ف ا٤ا٤شاٖ اص د٤ٍش ُٚب ٣ّٔ ٢ػٌح اػشب٘ذاسدٞب ٢اسسمب ٢ثشا

 

                                                 
1- International Organization for Standardization 

2- International Electrotechnical Commission 

3- International Organization for Legal Metrology (Organisation Internationale de Metrologie Legals) 

4- Contact point 

5- Codex Alimentarius Commission  
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 کویسیَى فٌي تذٍيي استاًذاسد

ٍ  آضكاسساصی ی ّا استقشاس ٍ ػولیاتِ ساهاًِاًتخاب، -یتيفٌَى اهٌ -اطلاػات یفٌاٍس»

 «(IDPS) ًفَر گیشی پیص

 :سوت ٍ/ يا هحل اضتغال سئیس:

  

 ا٤ضددٙبٜ، ػحشاِؼبدار

 )فٛق ٥ِؼب٘غ ٟٔٙذػ٣ فٙبٚس٢ اًلآبر(

سئ٥غ اداسٜ سـذ٤ٚٗ اػـشب٘ذاسدٞب٢ حـٛصٜ فٙـبٚس٢ اًلآـبر       

 ػبصٔبٖ فٙبٚس٢ اًلآبر ا٤شاٖ

  

  دتیش:

 و٥بٟٔش، ث٥شب

 )فٛق ٥ِؼب٘غ ٔذ٤ش٤ز سىِٙٛٛط٢(

ٔٔـبٖٚ اداسٜ وــُ ِ٘ــبْ ٔـذ٤ش٤ز ا٥ٙٔــز اًلآــبر ػــبصٔبٖ   

 فٙبٚس٢ اًلآبر ا٤شاٖ

  

  (اػب٣ٔ ثٝ سشس٥ت حشٚف اِفجب): اػضاء
  

 ٘ب٣ُٕ، اػلاْ

 )دوششا٢ ٟٔٙذػ٣ وبٔذ٥ٛسش(

 اػشبد٤بس دا٘ـٍبٜ ؿ٥ٟذ ثٟـش٣

 ٘ل٥ش٢ آػب٤ؾ، ح٥ٕذ سهب

 اًلآبر ٕٔٔبس٢ ػبصٔب٣٘()وبسؿٙبػ٣ اسؿذ فٙبٚس٢ 

 ٌش دا٘ـٍبٜ ؿ٥ٟذ ثٟـش٣ دظٚٞؾ

 ٤ٔمٛث٣ سف٥ْ، وٕبَ اِذ٤ٗ

 )وبسؿٙبػ٣ اسؿذ فٙبٚس٢ اًلآبر ٕٔٔبس٢ ػبصٔب٣٘(

 ٌش دا٘ـٍبٜ ؿ٥ٟذ ثٟـش٣ دظٚٞؾ

 ٔحٕذ٢، ٚح٥ذ دٚػز

)وبسؿٙبػ٣ اسؿـذ ٟٔٙذػـ٣ كـٙب٤ْ ٌـشا٤ؾ فٙـبٚس٢      

 اًلآبر(

 وبسؿٙبع ٔشوض ٔذ٤ش٤ز ساٞجشد٢ افشب

 اِمبػ٣ٕ، د٥ٕبٖاثٛ

 )وبسؿٙبػ٣ اسؿذ ٟٔٙذػ٣ وبٔذ٥ٛسش(

 ٌش دظٚٞـٍبٜ اسسجبًبر ٚ فٙبٚس٢ اًلآبردظٚٞؾ

 )ٔشوض سحم٥مبر ٔخبثشار ا٤شاٖ( 

 اسػٕٙذ، ٟٔذ٢

 ذ ٟٔٙذػ٣ وبٔذ٥ٛسش()وبسؿٙبػ٣ اسؿ

 ٌش دظٚٞـٍبٜ اسسجبًبر ٚ فٙبٚس٢ اًلآبردظٚٞؾ

 )ٔشوض سحم٥مبر ٔخبثشار ا٤شاٖ( 

 سادٟٔش، ٚح٥ذ

 )وبسؿٙبػ٣ ٟٔٙذػ٣ وبٔذ٥ٛسش(

 ٌش دظٚٞـٍبٜ اسسجبًبر ٚ فٙبٚس٢ اًلآبردظٚٞؾ

 )ٔشوض سحم٥مبر ٔخبثشار ا٤شاٖ( 

 ػٛادصادٜ، غضاِٝ

 )وبسؿٙبػ٣ اسؿذ ٟٔٙذػ٣ وبٔذ٥ٛسش(

 ٌش دظٚٞـٍبٜ اسسجبًبر ٚ فٙبٚس٢ اًلآبردظٚٞؾ

 )ٔشوض سحم٥مبر ٔخبثشار ا٤شاٖ( 
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 :سوت ٍ/ يا هحل اضتغال (اِفجباػب٣ٔ ثٝ سشس٥ت حشٚف ): اػضاء
 ٔغب٣٘،ٟٔذ٢

 )فٛق ٥ِؼب٘غ س٤به٣ وبسثشد٢(

وبسؿــٙبع ســذ٤ٚٗ اػــشب٘ذاسدٞب٢ حــٛصٜ فٙــبٚس٢ اًلآــبر   

 ػبصٔبٖ فٙبٚس٢ اًلآبر ا٤شاٖ
  

  ٍيشاستاس:

 ػ٥ٕ٥ٗلؼٕش٣، 

 ٟٔٙذػ٣ فٙبٚس٢ اًلآبر( )وبسؿٙبػ٣ اسؿذ

 ٔشوض آدب دا٘ـٍبٜ سشث٥ز ٔذسعسئ٥غ ٔـبٚس 
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 هٌذسجات  فْشست

               

 ى  ٌفشبس ؾ٥د

 ٢    ٔمذٔٝ

 1 وبسثشد دأٙٝ ٚ ٞذف       1

 1 ف٤سٔبس ٚ اكٌلاحبر 2

 9 ص٥ٔٙٝ دغ 3

 11 بر٥وّ 4

 12 ا٘شخبة 5

 12 ٔمذٔٝ 5-1

 13 اًلآبر ز٥أٙ ٔخبًشٜ ٣بث٤اسص 5-2

5-3 IDPS14 ؿجىٝ ب٤ ضثب٥ٖٔ ٢ٞب 

 14 ٣وّ ٔشٚس 5-3-1

5-3-2 IDPS ٙضثب٥ٖٔ ثش ٣ٔجش (HIDPS) 14 

5-3-3 IDPS ٙؿجىٝ ثش ٣ٔجش (NIDPS) 14 

 15 ٔلاحِبر 5-4

 15 ػبٔب٘ٝ ي٥ٔح 5-4-1

 15 ز٥أٙ ٔحبفِز ٢ػبصٚوبسٞب 5-4-2

 IDPS 16 ٣ش٥أٙ ٣ٔـ خي 5-4-3

 17 ّٕٓىشد 5-4-4

 18 ٞب ز٥لبثّ ٣ػٙؼ٣دسػش 5-4-5

 19 ٤ٝٙٞض 5-4-6

 20 ٞب ٣سٚصسػب٘ ثٝ 5-4-7

 21 ٞـذاس ٢ساٞجشدٞب 5-4-8

 22 ؿٙبػٝ ز٤ش٤ٔذ 5-4-9

 IDPS 23 ٔىُٕ ٢اثضاسٞب 5-5

 23 ٣وّ ٔشٚس 5-5-1

 24 دشٚ٘ذٜ ٣ىذبسچ٤ٍ ٢ٞب وٙٙذٜ ٣ٚاسػ 5-5-2

 25 آسؾ ٛاس٤د 5-5-3

 25 ٞبدبر٣ٞب٘ 5-5-4

 26 ؿجىٝ ز٤ش٤ٔذ ٢اثضاسٞب 5-5-5

 صفحِ                   ػٌَاى   



 

 ص 
 

 27 (SIEM) اًلآبر ز٥أٙ ذاد٤سٚ ز٤ش٤ٔذ ٢اثضاسٞب 5-5-6

 28 شٚع٤ٚ/٢ٔحشٛ اص حفبُز ٢اثضاسٞب 5-5-7

 28 ٞب ٢ش٤دز ت٥آػ ٣بث٤اسص ٢اثضاسٞب 5-5-8

 30 ٢ش٤دز بع٥ٔم 5-6

 30 ٣فٙ ٣جب٥٘دـش 5-7

 30 آٔٛصؽ 5-8

 31 اػشمشاس 6

 31 ٣وّ ٔشٚس 6-1

 31 ٢ا ٔشحّٝ اػشمشاس 6-2

 NIDPS 32 اػشمشاس 6-3

 32 ٣وّ ٔشٚس 6-3-1

 33 ٙشش٘ز٤ا آسؾ ٛاس٤د داخُ NIDPS ز٥ٔٛلٔ 6-3-2

 34 ٙشش٘ز٤ا آسؾ ٛاس٤د خبسع NIDPS ز٥ٔٛلٔ 6-3-3

 34 ؿجىٝ ٣اكّ ٢ ٔبصٜ ٢سٚ NIDPS ز٥ٔٛلٔ 6-3-4

 35 ٣ثحشا٘ ٢ٞب شؿجى٤ٝص ٢سٚ NIDPS ز٥ٔٛلٔ 6-3-5

 HIDPS 35 اػشمشاس 6

 IDPS 36 اًلآبر ز٥أٙ حفبُز ٚ حشاػز 6-5

 37 بر٥ّٕٓ 7

 37 ٣وّ ٔشٚس 7-1

 IDPS 37 ٥ٓسِٙ 7-2

 IDPS 38 ٢ٞب ٢ش٤دز ت٥آػ 7-3

 IDPS 38 ٢ٞـذاسٞب وشدٖ اداسٜ 7-4

 38 ٣وّ ٔشٚس 7-4-1

 39 (ISIRT) اًلآبر ز٥أٙ ٢سخذادٞب ثٝ ٣٤دبػخٍٛ ٌشٜٚ 7-4-2

 39 ٢ػذبس ثشٖٚ 7-4-3

 41 دبػخ ٢ٞب ٤ٌٝٙض 7-5

 41 اكَٛ 7-5-1

 41 فٔبَ ٚاوٙؾ 7-5-2

 43 ٔٙفُٔ ٚاوٙؾ 7-5-3

 44 ٣لب٘ٛ٘ ٔلاحِبر 7-6
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                                   گفتاس پیص

 ٥ٌش٢ ٚ د٥ؾ آؿىبسػبص٢٢ ٞب ا٘شخبة، اػشمشاس ٚ ٥ّٕٓبرِ ػبٔب٘ٝ -٥ش٣فٖٙٛ أٙ -اًلآبر ٢فٙبٚس» اػشب٘ذاسد 

ٞب٢ ٔشثٛى سٛػي ػبصٔبٖ فٙـبٚس٢ اًلآـبر ا٤ـشاٖ س٥ٟـٝ ٚ      د٥ؾ ٤ٛ٘غ آٖ دس و٥ٕؼ٥ٖٛوٝ « (IDPS) ٘فٛر

و٥ٕش١ ٣ّٔ اػشب٘ذاسد سا٤ب٘ـٝ ٚ فـشآٚس٢ دادٜ ٔـٛس     ش٥ٕٗ اػلاػ٥ٝ فسذ٤ٚٗ ؿذٜ اػز، دس چٟبسكذ ٚ ػ٣ ٚ ٞ

ر لـبٖ٘ٛ اكـلاح لـٛا٥٘ٗ ٚ ٔمـشسا     3سل٤ٛت ؿذ. ا٤ٙه ا٤ٗ اػشب٘ذاسد ثٝ اػشٙبد ثٙذ ٤ه ٔـبد٠   13/07/1395

، ثٝ ٓٙٛاٖ اػشب٘ذاسد ّٔـ٣ ا٤ـشاٖ ٔٙشــش    1371ٚ سحم٥مبر كٙٔش٣ ا٤شاٖ، ٔلٛة ثٟٕٗ ٔبٜ  اػشب٘ذاسدٔؤػؼٝ 

 .ؿٛد ٣ٔ

ٖ  5اػشب٘ذاسدٞب٢ ٣ّٔ ا٤شاٖ ثش اػبع اػشب٘ذاسد ٣ّٔ ا٤شاٖ ؿٕبس٠  ػـبخشبس ٚ ؿـ٠ٛ٥    -)اػشب٘ذاسدٞب٢ ٣ّٔ ا٤ـشا

 ١ٞب٢ ٣ّٔ ٚ ػٟـب٣٘ دس ص٥ٔٙ ـ  لار ٚ د٥ـشفزسحٛ ثبحفَ ٍٕٞب٣ٔ ٚ ٕٞب٣ٍٙٞ  ثشا٢ ؿٛ٘ذ.ٍ٘بسؽ( سذ٤ٚٗ ٣ٔ

ذ ؿذ ٚ ٞش د٥ــٟٙبد٢ وـٝ   ِٙضْٚ سؼذ٤ذِ٘ش خٛاٞ كٛسرا٤شاٖ دس  ٣ّٔٞب٢ كٙب٤ْ، ّْٓٛ ٚ خذٔبر، اػشب٘ذاسد

ٝ  ٔشثٛى ٔٛسد ٞب٢ا٤ٗ اػشب٘ذاسدٞب اسائٝ ؿٛد، ٍٞٙبْ سؼذ٤ذِ٘ش دس و٥ٕؼ٥ٖٛ سى٥ُٕثشا٢ اكلاح ٚ  لـشاس   سٛػـ

 ٕٞٛاسٜ اص آخش٤ٗ سؼذ٤ذِ٘ش اػشب٘ذاسدٞب٢ ٣ّٔ ا٤شاٖ اػشفبدٜ وشد. ثٙبثشا٤ٗ، ثب٤ذ خٛاٞذ ٌشفز.

 :ٚ سذ٤ٚٗ ا٤ٗ اػشب٘ذاسد ٔٛسد اػشفبدٜ لشاس ٌشفشٝ ثٝ ؿشح ص٤ش اػز  ٔٙجْ ٚ ٔأخز٢ وٝ ثشا٢ س٥ٟٝ

 
ISO/IEC 27039: 2015, Information technology — Security techniques — Selection, 

deployment and operations of intrusion detection and prevention systems (IDPS) 

  



 

 ٢ 
 

                                   هقذهِ

ٝ ثٝ ؿجىٝ، ػبٔب٘ٝ ٤ب  ٘فٛر ٚلّٛثّىٝ چ٣ٍٍ٘ٛ  ،٘ٝ سٟٙب صٔبٖ ٞب ػبصٔبٖ ؿٛد ٣ٔسٛك٥ٝ  وـبسثشد٢ سا   ٢ٞـب  ثش٘بٔـ

آٌب٣ٞ داؿشٝ  ا٘ذ ٌشفشٝلشاس  ٣٤ػٛ ثٟشٜٛسد وٝ ٔ ٞب٣٤ دز٤ش٢ ٥تآػاص  ٞب آٖوٝ  ؿٛد ٣ٔثذا٘ٙذ. ٕٞچ٥ٙٗ سٛك٥ٝ 

)٤ٔٙـ٣ اكـلاح ٔخـبًشٜ، حفـَ      ثـب ٔخـبًشٜ  ٔٙبػت ٔٛاػٟٝ  ٞب٢ ٤ٌٙٝض٤ب  ٞب حفبُز ؿٛد ٣ٔثبؿٙذ ٚ سٛك٥ٝ 

-د٥ـبدٜ ٔـبثٝ دس آ٤ٙـذٜ   ٢٘فٛرٞبٔخبًشٜ( ثشا٢ ػ٥ٌّٛش٢ اص  ٢ٌزاس اؿششان، ثٝ 1ٔخبًشٜ، اػشٙبة اص ٔخبًشٜ

ؿٛ٘ذ. ا٤ٗ أش ٥٘بص ثٝ  ٞب آٖٚ ٔبْ٘  سـخ٥ق دٞٙذٞب٢ ػب٤جش٢ سا ٘فٛر، ٞب ػبصٔبٖ ؿٛد ٣ٔؿٛ٘ذ. سٛك٥ٝ  ػبص٢

 ٤ب اٍِٛٞب٢ ٔخلٛك٣ داسد وٝ ٕٔٔـٛلا  ٞب٢ حّٕٝ٘ـب٥ٕٔٝ٘ض٢ ثشا٢  2 سدّسح٥ُّ ٥ٔضثبٖ ٚ سشاف٥ه ؿجىٝ ٚ/٤ب 

ٞب٢  ػبٔب٘ٝاص ؿشّٚ ثٝ اػشفبدٜ  ٞب ػبصٔب٥ٖٔلاد٢،  90 ٢ دٞٝ. دس اٚاػي دٞذ ٣ٔٔـىٛن سا ٘ـبٖ  ٚ ػٛء ٥٘ز

دس ثب  IDPSاص  ٣ٕٔٛٓ ٢ اػشفبدٜوشد٘ذ سب ا٤ٗ ٥٘بصٞب سا سب٥ٔٗ ٕ٘ب٤ٙذ.  (IDPS) ٥ٌش٢ ٘فٛر آؿىبسػبص٢ ٚ د٥ؾ

سمبهـبٞب٢   ٢سب ػـٌح فضا٤ٙـذٜ   ،٤بثذ ٣ٌٔؼششؽ  IDPSاص ٔحلٛلار  ٢سش٢ ٚػ٥ٌْؼششٜ لشاس دادِٖ دػششع

 .ذٕ٘ب٤ ثشآٚسدٜ ٘فٛرد٥ـشفشٝ ػبصٔب٣٘ ثشا٢ سٛا٘ب٣٤ وـف 

٥ّٕٓـبر  ٚ  اػـشمشاس ثشػذ، فشآ٤ٙذ ا٘شخبة،  IDPSاص ٔٙبفْ  ث٥ـ٥ٙٝثٝ ِٔٙٛس ا٤ٙىٝ ػبصٔب٣٘ ثٝ  ؿٛد ٣ٔسٛك٥ٝ 

 اػـشا ؿٛد. دس ٔٛسد٢ وٝ ا٤ٗ فشآ٤ٙذ  ػبص٢د٥بدٜٚ  ٤ض٢س ًشح دلز ثٝد٤ذٜ، ٝ ٚ آٔٛصؽثسؼشسٛػي وبسٔٙذاٖ ثب

وٙـذ ٚ ثـٝ ٓٙـٛاٖ     ثـٝ ػـبصٔبٖ وٕـه    ٘فـٛر ثٝ ِٔٙٛس وؼت اًلآبر  سٛا٘ذ ٣ٔ IDPSؿذٜ اػز، ٔحلٛلار 

 وٙذ. ٣سػب٘ خذٔز (ICT) ٚ اسسجبًبر فٙبٚس٢ اًلآبر ص٤شػبخزٟٔٓ ا٥ٙٔش٣ دسٖٚ  ٢ افضاسٜ

ث٥ٙـبد٢ دس   دا٘ـؾ ٚ ٕٞچٙـ٥ٗ   IDPSٔـٛطش  ٥ّٕٓبر ٚ  اػشمشاسسٕٞٙٛدٞب٣٤ ثشا٢ ا٘شخبة،  ٣ّٔا٤ٗ اػشب٘ذاسد 

وـٝ دس حـبَ دس ِ٘ـش ٌـشفشٗ      ٣٤ٞـب  بصٔبٖػ ـٕٞچٙـ٥ٗ ثـشا٢    اػـشب٘ذاسد فشاٞٓ وشدٜ اػز. ا٤ٗ  IDPSٔٛسد 

. اًلآـبس٣ دس ٔـٛسد سٛافمـبر ػـٌح خـذٔز      اػز دز٤ش، وبسثؼزٞؼشٙذ ٘فٛروـف  ٞب٢ ٣٤سٛا٘ب ٢ػذبس ثشٖٚ

(ITSM) فٙـبٚس٢ اًلآـبر  ٔـذ٤ش٤ز خـذٔبر    ٤ٙذٞب٢فشآدس  سٛاٖ ٣ٔسا  ٢ػذبس ثشٖٚ
 3   ٝ  ٢ثشٔجٙـب٢ ٔؼٕٛٓـ

 ٤بفز. ISO/IEC 20000 اػشب٘ذاسد

 : ثبؿذ ٔف٥ذ ٤شصسد اوٝ دس ٔٛ داسدػ٣ٔ  ٣ّٔا٤ٗ اػشب٘ذاسد 

 :ISO/IEC 27001 ص٤ش اص اػشب٘ذاسد اِضأبرٕ٘ٛدٖ  ثشآٚسدٜ دس ػبصٔبٖثٝ وٕه  -اِف

ثـشا٢ وــف ػـش٤ْ ٚ دبػـخ ثـٝ       سٛإ٘ٙذػـبص  ٞـب٢  ٤ؾٚادـب اػشا٤ـ٣ ٚ د٤ٍـش    ٢ٞب سٚؽثب٤ذ  ػبصٔبٖ -

 وٙذ. ػبص٢ ٥بدٜدا٥ٙٔش٣ سا  سخذادٞب٢

ِٔٙٛس ؿٙبػب٣٤ ٔٙبػت ػـٛء   سا ثٝ ٞب ٤ؾٚادبٚ د٤ٍش  ثبصٍ٘ش٢دب٤ؾ ٚ  اػشا٣٤ِ ٢ٞب سٚؽثب٤ذ  ػبصٔبٖ -

 ا٥ٙٔش٣ ا٘ؼبْ دٞذ. ٚ سخذادٞب٢ آ٥ٔض٥زٔٛفمٞب ٚ ٘فٛرٞب٢ للذٞب، ٘من

سا  ISO/IEC 27002 ص٤ـش اص اػـشب٘ذاسد   وـٝ اٞـذاف ا٥ٙٔشـ٣    ٞب٣٤ ٤ؾٚادب ػبص٢د٥بدٜ دس ػبصٔبٖثٝ وٕه  -ة

 :ػبص٘ذ ٣ٔثشآٚسدٜ 

                                                 
1- Risk retention 

2- Trail 

3- Information Technology Service Management 



 

 ن 
 

 اًلآبر  ٢ دشداص٘ذٜ ٢ ٘ـذٜاحشاص ٤ٛٞز  ٞب٢ ٥زفٔبِوـف وشدٖ  -

س٤ٚذادٞب٢ ا٥ٙٔز اًلآبر طجز ؿٛ٘ذ. سٛك٥ٝ  ؿٛد ٣ٔدب٤ؾ ؿٛ٘ذ ٚ سٛك٥ٝ  ٞب ػبٔب٘ٝ ؿٛد ٣ٔسٛك٥ٝ  -

اًلآبس٣ ؿٙبػب٣٤ ؿـذٜ اػـز، ٚسٚد ثـٝ     ٢ ػبٔب٘ٝثٝ ِٔٙٛس وؼت ا٥ًٕٙبٖ اص ا٤ٙىٝ ٔؼبئُ  ؿٛد ٣ٔ

 ٚسٚد ثٝ ػبٔب٘ٝ طجز ؿٛد.  خٌبٞب٢ٚ  1َٚسوبسػبٔب٘ٝ سٛػي 

دب٤ــ٣ ٚ ٚسٚد ثـٝ    ٞـب٢  ٥ـز فٔبِػبصٔبٖ ثب سٕب٣ٔ اِضأبر وبسثشد٢ لـب٣٘ٛ٘ دس ٔـٛسد    ؿٛد ٣ٔسٛك٥ٝ  -

 ، ٌٔبثمز داؿشٝ ثبؿذ.ٞب ػبٔب٘ٝ

ػبصٌبس ٚ سلذ٤ك ٌٔبثمز ثـب   ٞب٢ ٤ؾٚادبدب٤ؾ ػبٔب٘ٝ ثٝ ِٔٙٛس ثبصسػ٣ وشدٖ سبط٥ش  ؿٛد ٣ٔسٛك٥ٝ  -

 اػشفبدٜ ؿذٜ ثبؿذ. ٣ٔـ خئذَ دػششػ٣ 

ثـشآٚسدٜ  ػبْٔ ثٝ ِٔٙـٛس   حُ سا٤ٜب ٚ/ حُ سٟٙب ساٜ ٞب IDPS اػشمشاسػبصٔبٖ سـخ٥ق دٞذ وٝ  ؿٛد ٣ٔسٛك٥ٝ 

  ثٝ ٓٙٛاٖ ٥ٔٔبس٢ ثـشا٢ ٞـش ٘ـّٛ اسص٤ـبث٣     ٣ّٔثبلا ٥٘ؼز. ٓلاٜٚ ثش ا٤ٗ، ا٤ٗ اػشب٘ذاسد اِضأبر  اسهب٤٢ب  وشدٖ

ٝ  ٌـٛا٣ٞ ثٝ ٓٙٛاٖ ٔظـبَ   اٌ٘جبل٣  ٌـٛا٣ٞ ٤ـب   IDPSخـذٔبر  ، (ISMS)ٔـذ٤ش٤ز ا٥ٙٔـز اًلآـبر     ٢ ػـبٔب٘

 .٥٘ؼزٔحلٛلار 

                                                 
1  - Operator 
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 ّای آضكاسساصی ٍ ػولیات ساهاًِ 1اًتخاب، استقشاس-یتيفٌَى اهٌ -اطلاػات یفٌاٍس

  2(IDPS) ًفَر گیشیٍ پیص

 ّذف ٍ داهٌِ کاستشد 1

ثـشا٢   ػـبص٢  آٔـبدٜ دس ػٟـز   ٞب ػبصٔبٖسإٞٙبٞب٣٤ ثشا٢ وٕه ثٝ  اسائٝ س٥٥ٔٗاػشب٘ذاسد،  ٤ٗا ٤ٗٞذف اص سذٚ

ٝ  . ا٤ٗ اػـشب٘ذاسد اػز( IDPS) ٥ٌش٢ ٘فٛر ٞب٢ آؿىبسػبص٢ ٚ د٥ؾ ػبٔب٘ٝاػشمشاس  ٝ  ،٤ٚـظٜ  ًـٛس  ثـ ا٘شخـبة،   ثـ

ٔــشك ؿـذٜ    ٞـب  آٖا٢ وٝ ا٤ٗ سإٞٙبٞـب اص   ص٥ٔٙٝ ٕٞچ٥ٙٗ اًلآبر دغ. دشداصد٣ٔ IDPS اػشمشاس ٚ ٥ّٕٓبرِ

 ػبصد. اٞٓ ٣ٔاػز سا فش

 ٍ تؼاسيفاصطلاحات  2

، اكـٌلاحبر ٚ  ISO/IEC 27000 3 اػشب٘ذاسد دس دس ا٤ٗ اػشب٘ذاسد، ٓلاٜٚ ثش اكٌلاحبر ٚ سٔبس٤ف س٥٥ٔٗ ؿذٜ

 سٚد: وبس ٣ٔ سٔبس٤ف ص٤ش ٥٘ض ثٝ

2-1  

 حولِ

attack 

 غ٥ـش  ٚ ٤ـب دس  ٞب آٖاًلآبر  ٚ ٤ب ٞب٢ اًلآبس٣ ػبٔب٘ٝ وبس ا٘ذاخشٗ ٤ب اص ، سغ٥٥شافـب، ٘بثٛد٢ػٟز  ٞب٣٤ سلاؽ

 .اػز ٔـ٣ ا٥ٙٔش٣٘من خي كٛسر ٤ٗا

2-2  

 حولًِطاًِ 

attack signature 

 IDPSٕٞچ٥ٙٗ سٛػي  ٚ ؿٛد ٣اػشفبدٜ ٥٥ٔشار وٝ ثشا٢ اػشا٢ حّٕٝ سغ ٤بٚ  4سا٤ب٘ؾ ٞب٢ ٥زاص فٔبِ ا٢ د٘جبِٝ

ٝ  سشاف٥ـه  آصٔٛدٖ اص ًش٤كاغّت  ٚ. ٥ٌشد ٣ٔلشاس اػشفبدٜ ٔٛسد  حّٕٝ ٚلّٛثشا٢ وـف  ْ  ٤ـب  ؿـجى طجـز   ٚلـب٤

 ؿٛد. ٔـخق ٣ٔ ٥ضثب٢ٖ ٔ ؿذٜ

                                                 
1- Deployment 

2  - Intrusion detection systems 

ٔٙشـش  ISO/IEC 27002:2015ا٣ِّّٕ ثب ٔٙجْ ث٥ٗ 1394دس ػبَ   INSO-ISO-IEC 27000اػشب٘ذاسد ٣ّٔ ا٤شاٖ ثب ؿٕبسٜ  - 3

 ؿذٜ اػز.

4- Computing 



 

2 
 

 ؿٛد. ٣ٔاسػبّ  ٥٘ض حّٕٝ ٢اٍِٛ ٓٙٛاٖ سحز حّٕٝ٘ـب٘ٝ  ثٝ -1 يادآٍسی

2-3      

 تصذيق اهضا

attestation 

ؿٙبػٝ خٛد  دٞذ ٣ٔ أىبٖ IDPSٞب٢  افضاسٜٚ ٢ افضاس ٞب٢ ٘شْ ثش٘بٔٝ ثٝ وٝ ٣ٕٓٛٔ ٥ذوّ ٌزاس٢سٔض ا٢ اصٌٛ٘ٝ

 وٙٙذ. ٔٔشف٣ 1دػزدٚس ٞب٢ ًشفثٝ  سا

 ٔشاػٔٝ ؿٛد. (23-2) ساص دٚ سلذ٤ك أوبثٝ  -1 يادآٍسی

2-4  

 پل

bridge 

٢  ؿجىٝثٝ  OSI ٢ دْٚ ٔذَ ٤ٝؿفبف دس لا كٛسر ثٝسا  (LAN) ٣2ؿجىٝ ٔحّ ٤ه ؿجىٝ اػز وٝ ٥ضارسؼٟاص 

  ػبصد. ٣ٔ ٔشلُ ،وٙذ ٣ٔ وٝ اص ٕٞبٖ لشاسداد اػشفبدٜ ٤ٍش٢دٔح٣ّ 

2-5  

 ساص سهضًگاضتي هقذاس چكیذُ

cryptographic hash value 

ٖ دشٚ٘ذٜ دس آٖ  «آصٖٔٛ» ِٔٙٛس ثٝٚ  ؿٛد ٣ٔ اخشلبف دادٜ 3دشٚ٘ذٜ ٤هوٝ ثٝ  ٤به٣س ذاسٔم  ٢ثٔـذ  ٞـب٢  صٔـب

ثبؿٙذ، ٔٛسد اػـشفبدٜ لـشاس   ٘ىشدٜ  ٥٥شسغثذخٛاٞب٘ٝ  كٛسر ثٝ دشٚ٘ذٜآٖ ٔٛػٛد دس  ٞب٢ ا٤ٙىٝ دادٜ ٣ثشسػ ثشا٢

 ٥ٌشد. ٣ٔ

2-6  

 خذهت اًكاس

denial-of-service (DoS) 

ٝ ػـبٔب٘ٝ   ٢وبسوشدٞـب ٚ  ٥ـبر ا٘ذاخشٗ ّٕٓ سأخ٥شثٝ  ٤بٚ  ػبٔب٘ٝٔٙجْ  ٤ه ثٝ غ٥شٔؼبص ٣دػششػ ٝ   وـ  ٔٙؼـش ثـ

 .ؿٛد٣ٔ وبسثشاٖ ٔؼبص ثشا٢ دز٤ش٢ دػششع وبٞؾِ

 [ISO / IEC 27033-1: 2009]ٔٙجْ: 

                                                 
1  - Remote parties 

2  - Local area network 

3- File 
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2-7  

   اًكاس خذهتضذُ تَصيغی  حولِ

distributed denial-of-service attack (DDoS) 

 ٔلـبِحٝ ثـب   ثب سٚؽ ػبٔب٘ٝ وبسوشدٞبٚ  ٥برا٘ذاخشٗ ّٕٓ سأخ٥شثٝ  ٤بٚ  ػبٔب٘ٝٔٙجْ  ٤هثٝ  غ٥شٔؼبص ٣دػششػ

 دـز٤ش٢  دػـششع  وبٞؾٔٙؼش ثٝ  وٝ ٞذف ػبٔب٘ٝٔٙبثْ  ٤بثب٘ذ ٚ  ٢دٟٙب ٢ د٤ٍش ثشا٢ دش وشدٖ ػبٔب٘ٝچٙذ٤ٗ 

 .ؿٛد٣ٔ وبسثشاٖ ٔؼبص ثشا٢

2-8  

 ی غیشًظاهي ًاحیِ

demilitarized zone (DMZ) 

 .اػز ٥1ش٣٘ٚث آسؾ ٤ٛاسدٚ  ٔشص٢ٔؼ٥ش٤بة  ٥ٗثؿجىٝ  ٥ض٤ى٣ٚ ف ٣ٌٔٙم ٢وبف

 .٥٘بص٢ ٥٘ؼز چ٥ٙٗ ثبؿذ، أب ثبؿذ دل٥كٚ سحز ِ٘بسر ٞب  ؿجىٝ ٥ٗث سٛا٘ذ ٣ٔ DMZ ٘بح٥ٝ -1يادآٍسی 

 ػبصد. سا فشاٞٓ ٣ٔ ٣خذٔبر ٕٓٛٔ وٝثبؿٙذ  ٣ٔ 2ػٍٙش ٞب٢ ٥ضثبٖٔ ؿبُٔ ٘با٣ٙٔٔٙبًك  ٕٓٛٔبً DMZ ٘ٛاح٣ -2يادآٍسی 

2-9  

 ييجَ تْشُ

exploit 

 اػز. دز٤ش٢ آػ٥ت ٤كاص ًش ٣اًلآبس ٞب٢ ػبٔب٘ٝ ٥ز٘من أٙ ٢ؿذٜ ثشا٤فسٔش سٚؽ

2-10  

 ديَاس آتص

firewall 

 اػضا اصسشو٥ج٣  ٤ب ٢ اخشلبك٣ افضاسٜ ٤هٔشـىُ اص  - اػز لشاس دادٜ ؿذٜٞب  ؿجىٝ ٥ئح ٥ٗثوٝ ٔبْ٘  ٣٘ٛٓ

، ٚ ؿـٛد ٚ ثـبِٔىغ   ٣ٔ اص ًش٤ك آٖ ثٝ ؿجىٝ د٤ٍش ٔٙشمُؿجىٝ ٔح٥ي ٤ه  ٥هٕٞٝ سشافوٝ  -ٔخشّف ٚ فٖٙٛ

 داسد. ٓجٛس اػبصٜاػز،  ؿذٜ ٤فسٔش ٣ٔحّ ٥ش٣أٙ ٔـ٣ خئؼبص وٝ سٛػي  ٥هسٟٙب سشاف

 [ISO / IEC 27033-1: 2009]ٔٙجْ: 

                                                 
1- Exterior firewall 

2- Bastion hosts 
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2-11  

 هثثت کارب

false positive 

 ٚػٛد ٘ذاسد. ا٢ ّٝحٕصٔب٣٘ وٝ ٥ٞچ  IDPSٞـذاس 

2-12  

 هٌفي کارب

false negative 

 صٔب٣٘ وٝ حّٕٝ ٚػٛد داسد. IDPSٓذْ ٞـذاس 

2-13  

 )ظشف ػسل( ّاًي پات

honeypot 

ٝ ٟٔبػٓ  ٤1كٚ سـٛف، ا٘حشا ،، اغفبَفش٤ت دادٖ ٢ثشا وٝ ًٕٔٝ ٢ ػبٔب٘ٝ ٢ثشا ٣اكٌلاح ٕٓٛٔ ٖ  كـشف  ثـ  صٔـب

ْ ، أـب  ؿـٛد اػـشفبدٜ ٔـ٣   صؿـٕٙذ اػـز  اس ٥بسسػذ ثؼ ٣ٔ وٝ ثٝ ِ٘ش ٣اًلآبس س٢ٚ ٣ٍ اػـز ٚ  ػـبخش  دسٚالـ

 .٥٘ؼز 2وبسثش ٔـشّٚ ٤ه ٢ ٔٛسدٓلالٝ

2-14  

 هیضتاى

host 

 اػز. ٤ٙشش٘زٔب٘ٙذ ا TCP / IP ٔجش٣ٙ ثش ٞب٢ ؿجىٝ دس ٣دٞ آدسع ٢ لبثُ ب سا٤ب٤ٝ٘  ػبٔب٘ٝ

2-15  

 هْاجن

intruder 

، ؿجىٝ ٚ ٤ب ػبصٔبٖ لشثـب٣٘ ا٘ؼـبْ دادٜ ٚ ٤ـب دس حـبَ ا٘ؼـبْ      ػب٤ز ٚةسا ثٝ ٥ٔضثبٖ،  حّٕٝ ٤ب٘فٛر ٚ  وٝ ٢فشد

 اػز. 

                                                 
1- Encourage 

2- Legitimate user 
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2-16  

 ًفَر

intrusion 

٣ اًلآبس ٢ٞب ػبٔب٘ٝثٝ  ٣اسفبل ٤بآٌبٞب٘ٝ  وٝ ٔشلُ ؿجىٝػبٔب٘ٝ  ٤ب ػبٔب٘ٝ ؿجىٝ ٚ ٤هثٝ  غ٥شٔؼبص ٣دػششػ

اص  غ٥شٔؼـبص شفبدٜ اػ ٤ب ٣ٚ اًلآبس ٞب٢ ػبٔب٘ٝ ٔخشة دس ٞب٢ ٥زؿبُٔ فٔبِ ٚ وٙذ ٣ٔد٥ذا  غ٥شٔؼبص دػششػ٣

 .اػز ٣اًلآبس ٞب٢ ػبٔب٘ٝٔٙبثْ دس 

2-17  

 آضكاسساصی ًفَر

intrusion detection 

ْ ٢ ٣ٕٔٛٓ آٖ ٔـخلٝوٝ ، ٘فٛرٞب ىبسػبص٢ؿآ ٣سػٕ فشآ٤ٙذ  اٍِٛٞـب٢ وـبسثش٢   دا٘ـؾ دس ٔـٛسد   آٚس٢ ػٕـ

ٝ  ػـ٣٤ٛ  ثٟـشٜ ٚ چٍٛ٘ـٝ ٔـٛسد    ٞـب٣٤  دز٤ش٢ آػ٥تٚ ٕٞچ٥ٙٗ ا٤ٙىٝ چٝ  اػز غ٥شًج٣ٔ٥ ٗ  ا٘ـذ  لشاسٌشفشـ  ٚ ا٤ـ

 .ثٝ ٚلّٛ د٥ٛػشٝ اػزچٍٛ٘ٝ ٚ چٝ صٔب٣٘  ػ٣٤ٛ ثٟشٜ

2-18  

 ی آضكاسساصی ًفَر ساهاًِ

intrusion detection system (IDS) 

ٔـٛسد   ،سخـذاد دس حبَ ٘فٛر ٘فٛر ٚ ٤ب  ٚلّٛ، ٘فٛر ٤هثشا٢ سلاؽ  ٣٤ؿٙبػب ِٔٙٛس ثٝ ٣ وٝاًلآبس ٞب٢ ػبٔب٘ٝ

 ٥ٌشد. ٣ٔ اػشفبدٜ لشاس

2-19  

 گیشی اص ًفَر پیصی  ساهاًِ

intrusion prevention system (IPS) 

 اػز.ؿذٜ  ٣ًشاح لبث٥ّز دبػخ فٔب٢َ  ٤ٚظٜ ثشا٢ اسائٝ ًٛس ثٝر وٝ ٘فٛ آؿىبسػبص٢ ٞب٢ ػبٔب٘ٝ اص ٣٘ٛٓ

2-20  

 ًفَرگیشی  ی آضكاسساصی ٍ پیص اهاًِس

intrusion detection and prevention system (IDPS) 

اص ٘فٛر  ٥ـ٥ٍش٢د ٞب٢ ػبٔب٘ٝ( ٚ IDPS٘فٛر ) آؿىبسػبص٢ ٞب٢ ػبٔب٤ٝ٘ب اثضاسٞب٢  افضاس ٘شْ ٢وبسثشد ٞب٢ ثش٘بٔٝ

(IPS)  ٝسٕشوض  ،وٙٙذ دب٤ؾ ٣ٔ ٔخشة ٞب٢ ٥زفٔبِ ٢ثشاسا ٞب  ػبٔب٘ٝوIDS ٍٞٙـبْ وــف    ٞــذاس دس  سٟٙب ثش
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 اص آؿىبسػـبص٢ ٥ٌـش٢ اص ثشخـ٣ ٘فٛرٞـب دـ٥ؾ      داسا٢ لذسر د٥ؾٞب  IPS وٝ دسحب٣ِاػز  ٞب٣٤ فٔب٥ِزچ٥ٙٗ 

 ثبؿٙذ. ٣ٔ

فٔـبَ   ٥ش. اٌش دس حبِز غؿٛد ٣ٔ فٔبَ دس ؿجىٝ ٔؼشمش ًٛس ثٝ ٥ٌIPSش٢ اص حّٕٝ ٔذ ِ٘ش ثبؿذ،  د٥ؾ وٝ دسكٛسس٣ -1يادآٍسی 

 .وٙذ ٣ٔ ٞـذاس ُٕٓ ٢ اسائٝثب  ٣ِٕٛٔٔ IDS ٤هثٝ ٓٙٛاٖ  ٔؤطش ًٛس ثٝٚ  دٞذ ٣ٕ٘ اسائٝسا  چ٥ٙٗ ا٤ٗ ٞب٢ لبث٥ّز ،ؿٛد ٔؼشمش

2-21  

 ًفَر

penetration 

 .اػز ٣اًلآبس ٞب٢ ػبٔب٘ٝ ٥٣شأٙ ػبصٚوبسٞب٢ دٚس صدٖ غ٥شٔؼبص الذاْ

2-22  

 تأهیي

provisioning 

 اًلآبر ٞب٢ فٙبٚس٢ افضاسٜ ٢ثشا كح٥ح ٥ىشثٙذ٢د ٢ٞب دادٜٚ  ٥ش٣،أٙ ٔـ٣ خي، افضاس ٘شْ ٢ثبسٌزاس فشآ٤ٙذ

(IT) .اػز 

2-23  

 اص دٍس تصذيق اهضا

remote attestation 

ٝ  ٥ٙبٖإً حلَٛ ٢ثشا )د٤ؼ٥شبَ( ٞب٢ سل٣ٕ اػشفبدٜ اص ٌٛا٣ٞ ٞب٢فشآ٤ٙذ  د٥ىشثٙـذ٢  ٥ٗٚ ٕٞچٙ ـ ،اص ؿٙبػـ

 ٔٔشٕذ. ٥برٔشوض ّٕٓ ٤هثٝ اًلآبر  ٤ٗا أٗ ا٘شمبَ ِٔٙٛس ثٝ ٚ IDPSافضاس  ٚ ٘شْ افضاس ػخز

2-24  

 )پاسخ( تاًفَرسٍياسٍيي تا پیطاهذّا يا سٍياسٍيي 

incident response or intrusion response (response) 

 ٥شٜرخ اًلآبر ٚ ٣اًلآبس ٞب٢ ػبٔب٘ٝ ٓبد٢ ٥بس٣ّٕٓ ٤ئحبفِز ٚ ثبصٌشدا٘ذٖ ؿشا كٛسر ٌشفشٝ ثشا٢الذاْ 

 .دٞذ ٣ٔ ٘فٛر س  ب٤ حّٕٝ ٤هوٝ  ٣ؿذٜ دس آٖ صٔب٘
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2-25  

 هسیشياب

router 

ٞـب ٤ـب    ساٜ ا٘شخبة اص ًش٤ك ٔخشّف ٞب٢ ؿجىٝ ٥ٗثٞب  دادٜ ٤بٖػش ٚادب٤ؾٚ  ٤ؼبدا ٢ؿجىٝ اػز وٝ ثشا٢  افضاسٜ

  .ؿٛد ٣ٔ اػشفبدٜ ٥ش٤بث٣،ٔؼٚ ػبصٚوبسٞب٢ لشاسداد ٞب  ٔجش٣ٙ ثش اٍِٛس٤شٓ ٥شٞبٔؼ

 .ثبؿٙذٔخشّف  ٞب٢ لشاسداد ٔجش٣ٙ ثشذ ٙسٛا٘ ٣ٔ ٞب ؿجىٝخٛد  -1يادآٍسی 

 ؿٛد. ٣ٔ ٢ٍٟ٘ذاس ٥ش٤بث٣ػذَٚ ٔؼ ٤هدس  ٥ش٤بث٣اًلآبر ٔؼ -2يادآٍسی 

 [ISO / IEC 27033-1: 2009]ٔٙجْ: 

2-26  

 کاسساص

server 

 ػبصد. ٞب٢ د٤ٍش فشاٞٓ ٣ٔ وٝ خذٔبس٣ سا ثشا٢ سا٤ب٘ٝ ا٢ سا٤ب٘ٝ ثش٘بٔٝ ٤ب  ػبٔب٘ٝ

2-27  

 تَافقٌاهِ سطح خذهت

Service Level Agreement (SLA) 

ٞب٣٤ ثـشا٢ ّٕٓىـشد ٚ    ؿبُٔ ػٙؼٝ ٚ وٙذ ٣ٔسا سٔش٤ف  ٚوبس وؼتّٕٓىشد اٞذاف ٥جب٣٘ ف٣ٙ ٤ب دـش وٝ ٢ػٙذ

  .، اػزوٙذفشاٞٓ  ٞب٢ خٛدوبسخٛاٜ سٛا٘ذ ثشا٣ٔ٢ فشاٞٓ وٙٙذٜ خذٔز وٝ ؿىؼز ٢د٥بٔذٞبٕٞچ٥ٙٗ 

2-28  

 حسگش

sensor 

ْ    ب اص ؿجى٤ٝٞب٢ اًلآبس٣  ػبٔب٘ٝٞب٢ س٤ٚذاد سا اص  دادٜ وٝ ٣IDPS اص ٓب٤ّٔب ػضء   آٚس٢ ٢ سحـز ِ٘ـبسر ػٕـ

 .وٙذ ٣ٔ

 ؿٛد. ٣ٌٔفشٝ ٥٘ض  دب٤ـٍش، ٕٞچ٥ٙٗ ثٝ حؼٍش -تِ هذخل 1يادآٍسی 
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2-29  

 صيشضثكِ

subnet 

 ثشد. ٣ٔ آدسع ثٟشٜٔـششن  ٢ِٔٛفٝاص ؿجىٝ اػز وٝ  ٤هاص  ٣ثخـ

2-30  

 سَدُ

switch 

ْ سٛص ػـبصٚوبسٞب٢  اص ًش٤ك ساٞب  ؿجىٝ اسلبَ ٞب٢ افضاسٜ ٥ٗاسلبَ ثاػز وٝ  ا٢ افضاسٜ ٚ  ٤ـ  فٙـبٚس٢ ثـب   داخّـ٣ 

 ػبصد. ؿٛد، فشاٞٓ ٣ٔ د٥بدٜ ػبص٢ ٣ٔ OSIٔشػْ  ٔذَاص  3 ٤ٝلا ٤بٚ  2 ٤َٕٝٔٔٛ دس لا ًٛس ثٝ د٣ٞ وٝػٛ

ٔـٛسد   ٢فٙـبٚس  ثبؿـٙذ.  ٔـ٣  ٔشٕـب٤ض ( 1 (ٞبة٘بف )ٔظبَ  ًٛس ثٝ) ٣ٔحّ ٞب٢ اسلبَ ؿجىٝ ٞب٢  افضاسٜ ٤ٍشاص د ٞب ػٛدٜ -1يادآٍسی 

 .وٙذ ٣ٔثشدب  ثش اػبع ٘مٌٝ ثٝ ٘مٌٝ سا اسلبلار ٞب دٜاػشفبدٜ دس ػٛ

 [ISO / IEC 27033-1: 2009]ٔٙجْ: 

2-31  

 دستشسي آصهَىدسگاُ 

test access port (TAP) 

دٞٙـذ  سا افضا٤ؾ ٣ٔ ٥ش٣ػٌح أٙٞب٢ ؿجىٝ ٘ذاس٘ذ ثّىٝ ٞب٢ غ٥ش فٔبَ وٝ ٘ٝ سٟٙب ػشثبس س٢ٚ ثؼشٝ٘ٛٓب افضاسٜ

 اًلآـبر  سٛا٘ـذ  ٣ٔٞٓ  ٙٛصٞ ػٛدٜ ثٝ ًٛس٢ وٝ، ػبصد ٣ٔ ٘بٔشئ٣ ؿجىٝ ثشا٢ ساٞب  دادٜ آٚس٢ ػْٕي ٚاػ چٖٛ

 سا ٍٟ٘ذاس٢ وٙذ.دسٌبٜ  ٢ ثبسٜدس 2 ٤ٝلا

دػـز دادٖ   اص ثذٖٚ سٛا٘ذ ٣ٔ ٔؼبئُ ٔشثٛى ثٝ ؿجىٝ دس٘ش٥ؼٝ دٞذ ٣ٔ ٥ض٘چٙذ٤ٗ دسٌب٣ٞ سا  وبسوشد TAP دسٌبٜ -1يادآٍسی 

  ؿٛد. ٣٤اؿىبَ صدا IDPS سٛا٘ب٣٤

2-32  

 اسة تشٍآ

trojan horse 

 دٞذ. ػّٜٛ ٣ٔ خٌشث٣افضاس٢  ثذافضاس٢ وٝ خٛد سا ٘شْ

                                                 
1- Hub 
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2-33  

 ٍيشٍس

virus 

 ٣٤ٞـب  سٛإ٘ٙـذ٢  ٚ ٞب ٤ظ٣ٌٚ ٢حبٚؿذٜ اػز ٚ  ًشاح٣للذ ثذخٛاٞب٘ٝ ثب  افضاس٢ اػز وٝوٝ ٘شْ ٣ٓٛ٘ ثذافضاس

 ؿٛد. وبسثش ٢ ػبٔب٘ٝ ٤ب ثٝ وبسثش ٚ ٥ٓ،ٔؼشم ٥شغ ٤ب ٥ٓذٖ، ٔؼشمسػب٘ آػ٥تثبٓض  سٛا٘ذ ٣ٔ ثبِمٜٛ ًٛس ثٝ وٝ اػز

2-34  

 ی خصَصي هجاصی ضثكِ

virtual private network (VPN) 

٤ـب  ٚ/ثب اػشفبدٜ اص سٔضٌـزاس٢   ٢ ف٥ض٤ى٣ ٢ ؿجىٝ ٌم٣ ثب وبسثش٢ ٔحذٚد وٝ اص ٔٙبثْ ػبٔب٘ٝٔٙ ا٢ سا٤ب٘ٝؿجىٝ 

 .ػبخشٝ ؿذٜ اػز٢ ٔؼبص٢ دس ػشاػش ؿجىٝ ٢ ٚال٣ٔ  ؿجىٝ ٞب٢ دٖ ٥ِٙهصسُٛ٘ 

 ] ISO / IEC 18028-3: 2005 ]ٔٙجْ:

2-35  

 پزيشی آسیة

vulnerability 

 ٔٛسد ثٟشٜ ػ٣٤ٛ لشاس ٥ٌشد. سٟذ٤ذسٛا٘ذ سٛػي ٤ه ٤ب چٙذ  هٔف داسا٣٤ ٤ب ٚادب٤ؾ وٝ ٣ٔ

 [ISO / IEC 27000: 2012]ٔٙجْ: 

 1صهیٌِ پس 3

ٞـب٢   طجز فٔب٥ِـز  ص٢ ٚ، آؿىبسػبفٔبلا٥ٝ٘شغ(، دب٤ؾ IDPS) ٥ٌش٢ ٘فٛر ٞب٢ آؿىبسػبص٢ ٚ د٥ؾ ػبٔب٘ٝٞذف 

ٝ   .ثبؿذ٘فٛر  ٢دٞٙذٜ٘ـبٖ ٕٔىٗ اػزوٝ اػز ٘بثؼب، ٘بكح٥ح، ٔـىٛن ٚ ٤ب ٘بٞٙؼبس  ثـٝ ٍٞٙـبْ    ا٤ـٗ ػـبٔب٘

فٔبَ ٞـذاسٞب٢  ثبصٍ٘ش٢ .دٞذ ٣ٔػبصد ٚ ٤ب دبػخ خٛدوبس  ٤ه ٞـذاس سا فشاٞٓ ٣ٔٞب  ا٤ٗ فٔب٥ِز آؿىبس ؿذٖ

IDPS  ْٚ٢ ؿذٜ س٥٥ٔٗٔؼئ٥ِٛز وبسوٙبٖ ، ٞب٢ ٔٙبػت اخز سل٥ٕٕبر ثشا٢ دبػخ ِٔٙٛس ثٝ ٞب آٖ ٔشسجي ٚلب٤

ػب ثـٝ   ٢ اًلآبس٣ ػبصٔبٖ ٚ دبػخ ثٝ ثٝ ػبٔب٘ٝ ٘فٛرٞب. ٚلش٣ ػبصٔبٖ ٥٘بصٔٙذ آؿىبسػبص٢ آ٣٘ اػز ITا٥ٙٔز 

 دس اخش٥ـبس  سا ثـب IDPS  سٛا٘ـذ  ٔـ٣ ػـبصٔبٖ   سا دس ِ٘ش داؿشٝ ثبؿـذ.  IDPS اػشمشاسؿٛد  ، سٛك٥ٝ ٣ٔاػز ٞب آٖ

-اسائٝثٝ  IDPSٞب٢  ػذبس٢ سٛإ٘ٙذ٢ ثشٖٚ اص ًش٤كٚ ٤ب  IDPSافضاس٢  افضاس٢ ٚ ٤ب ػخز ٌشفشٗ ٔحلٛلار ٘شْ

  .ٔؼشمش وٙذ، IDPSخذٔز  ٢وٙٙذٜ

                                                 
1  - Background 
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ٚ ٤ب ٔشٗ ثـبص ٔٛػـٛد اػـز وـٝ       دس دػششعػبص٢ ؿذٜ  سؼبس٢ كٛسر ثٝثؼ٥بس٢  IDPS  ربخذٔٔحلٛلار ٚ 

٥٘ؼز.  «1اسلبَ ٚ اػشا»٤ه فٙبٚس٢  IDPSثبؿٙذ. ٓلاٜٚ ثش ا٤ٗ،  ٣ٔ ٞب ٚ س٤ٚىشدٞب٢ ٔشفبٚر فٙبٚس٢ ٔجش٣ٙ ثش

ؿٛد وٝ دس حذ و٥ٕٙٝ ثب سإٞٙبٞـب ٚ   ؿٛد، سٛك٥ٝ ٣ٔ آٔبدٜ ٣ٔ IDPSوٝ ػبصٔبٖ ثشا٢ اػشمشاس ثٙبثشا٤ٗ صٔب٣٘ 

 ؿذٜ دس ا٤ٗ اػشب٘ذاسد آؿٙب ثبؿذ. اًلآبر فشاٞٓ

ٝ   ًٛس ثٝ IDPSدا٘ؾ ث٥ٙبد٢ دس ٔٛسد  ٞـب٢ ا٘ـٛاّ    ٕٓذٜ دس د٥ٛػز اِف اسائٝ ؿذٜ اػز. ا٤ٗ د٥ٛػـز ٔـخلـ

 :دٞذ ٣ٔؿشح سا  IDPSٔخشّف 

٢ ؿجىٝ دب٤ؾ وشدٜ ٚ فٔب٥ِز  ٤ٚظٜ ٞب٢ ٞب ٚ ٤ب افضاسٜ ٔجش٣ٙ ثش ؿجىٝ، وٝ سشاف٥ه ؿجىٝ سا ثشا٢ ثخؾ -

 ٕ٘ب٤ذ. ٣ٔ ٚ ؿجىٝ سا ثشا٢ ؿٙبػب٣٤ فٔب٥ِز ٔـىٛن سح٥ُّ ٢وبسثشدلشاسداد ثش٘بٔٝ 

ٞـب٢   ٢ فٔب٥ِزٞب٢ ٥ٔضثبٖ ٚ س٤ٚذادٞب٣٤ وٝ دس آٖ ٥ٔضثبٖ س  دادٜ ثشا ٔجش٣ٙ ثش ٥ٔضثبٖ، وٝ ٔـخلٝ -

ٚػٛد داسد. ثٝ ٓٙٛاٖ ٔظـبَ،  ٚ ٕٞچ٥ٙٗ ػٝ س٤ٚىشد ثشا٢ سح٥ُّ آؿىبسػبص٢  وٙذ ٣ٔٔـىٛن دب٤ؾ 

ٔجشٙـ٣ ثـش   ٞب٢ آٔبس٢ ٚ آؿىبسػـبص٢   ء، آؿىبسػبص٢ ٔجش٣ٙ ثش ٘بٞٙؼبس٢ٔجش٣ٙ ثش ٘ـب٘ٝآؿىبسػبص٢ 

 داسا٢ حبِز. لشاسدادسح٥ُّ 

ؿٛد. ا٤ٗ س٤ٚىشد سشاف٥ه  ٣ٔ ٔجش٣ٙ ثش ؿجىٝ ٚ ٔجش٣ٙ ثش ٥ٔضثبٖ إٓبَ IDPSسح٥ُّ سفشبس٢ ثشا٢ ٞش دٚ 

وٙٙـذ   س٥ِٛـذ ٔـ٣   ٘بٞٙؼـبس  سا وـٝ سفشبسٞـب٢    ٞب٣٤ س٤ؼٝسب  وٙذ ٣ٔ ثشسػ٣ٞب٢ ٥ٔضثبٖ سا  ؿجىٝ ٚ فٔب٥ِز

ُ (، حٕلار ػؼـشؼ٢ٛ فشا٥ٌـش،   DDOS) ا٘ىبس خذٔز ؿذٜ سٛص٤ْؿٙبػب٣٤ وٙذ، ٔب٘ٙذ حٕلار   ٞـب٢ ؿـى

ٝ  سٛػي  ٔظبَ فشاٞٓ وشدٖ خذٔبر ؿجىٝ ًٛس ثٝٔـ٣)  ٞب٢ خي وٙٙذٜ ب ٚ ٘منخبك٣ اص ثذافضاسٞ ٢  ػـبٔب٘

 ٞب٢ د٤ٍش(. ثشا٢ ػبٔب٘ٝ وبسخٛاٜ

ٔٙجْ اًلآبر خٛد سا اص ٤ـه ٤ـب    2(٥ٌHIDPSش٢ اص ٘فٛر ٔجش٣ٙ ثش ٥ٔضثبٖ) ٢ آؿىبسػبص٢ ٚ د٥ؾ ػبٔب٘ٝ

ٝ  دسحـب٣ِ ، وٙـذ  ٔـ٣ چٙذ ٥ٔضثـبٖ ٔــشك    ٝ  وـ ٥ٌـش٢ اص ٘فـٛر ٔجشٙـ٣ ثـش      ٢ آؿىبسػـبص٢ ٚ دـ٥ؾ   ػـبٔب٘

. س٤ٚىـشد ٔجشٙـ٣ ثـش    وٙـذ اػـشخشاع ٔـ٣  اًلآبر خٛد سا اص ٤ه ٤ب چٙـذ ثخـؾ ؿـجىٝ     (NIDPSؿجىٝ)

َ  ٘ـب٘ٝ كٛسر ث٢ٝ اًلآبس٣ سا  اػشفبدٜ حٕلار س٢ٚ ػبٔب٘ٝ ػٛء ػـبص٢ وـشدٜ ٚ   ٞب٢ ٔـخق حّٕـٝ ٔـذ

ؿـبُٔ   فشآ٤ٙـذ . ا٤ـٗ  وٙذ ٣ٔد٤ٛؾ  ٞب٢ حّٕٝ٘ـب٘ٝاد ا٤ٗ ػبٔبٕ٘ٙذ، ػبٔب٘ٝ سا ثشا٢ سخذ كٛسر ثٝػذغ 

 .س٤ٚىشد ٔجش٣ٙ ثـش  اػز، ا٘ذ ؿذٜسفشبسٞب٢ لج٣ّ ٚ الذأبس٣ وٝ ٘فٛر٢ ٚ ٤ب ٔخشة فشم وذثٙذ٢ ٔـخق 

آؿىبسػبص٢ وٙذ. ثب فشم  ٘ؼجز ثٝ سفشبس ٓبد٢ ٟٔٓ ا٘حشاف سب ٘فٛرٞب سا ثب وـف وٙذ ٢٣ٔ سلاؽ ٘بٞٙؼبس

ا٢ وٝ ا٤ٗ  سا ثب ػبٔب٘ٝ ٞب آٖسٛاٖ  ٔشفبٚر ٞؼشٙذ ٚ ثٙبثشا٤ٗ ٣ٔ ٣ِٕٛٔٔ ٚ ٤ب ٔـشّٚ وٝ ٘فٛرٞب اص سفشبس ا٤ٗ

 ، آؿىبسػبص٢ ٕ٘ٛد.وٙذ ٣ٔٞب سا ؿٙبػب٣٤  اخشلاف

ٞـب ٚ ٤ـب    ؿٛد وٝ ٤ه ػبصٔبٖ ثذا٘ذ وٝ ٔٙجْ اًلآبر ٚ س٤ٚىشدٞب٢ ٔشفبٚر سح٥ُّ ثـٝ ٔض٤ـز   سٛك٥ٝ ٣ٔ

 سأط٥شٌـزاس ٘ب٣٤ ٚ ٤ب ٘بسٛا٣٘ آؿىبسػبص٢ حٕلار ٔـخق ا٘ؼبٔٙذ وٝ س٢ٚ سٛا ٣ٔ ٞب٣٤ هشسٞب ٚ ٔحذٚد٤ز

  دٞٙذ. لشاس ٣ٔ سأط٥شسا سحز  IDPSػخش٣ ٔشسجي ثب ٘لت ٚ ٍٟ٘ذاس٢ ٢  ثبؿٙذ ٚ دسػٝ ٣ٔ

                                                 
1- Plug and play 

2- Host-based Intrusion Detection and Prevention System 
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 کلیات 4

س٤ٚىشدٞب٢  ثٟشش اػز ػبصٔبٖوٝ  دٞذ ٣ٔ، اسائٝ ؿذٜ دس د٥ٛػز اِف، ٘ـبٖ IDPSٞب٢  وبسوشدٞب ٚ ٔحذٚد٤ز

ٝ   ) ؿبُٔ دب٤ؾ ثش٘بٔٝ وبسثشد٢( ٔجش٣ٙ ثش ٥ٔضثبٖ ٢  ٚ ٔجش٣ٙ ثش ؿجىٝ ثشا٢ دػش٥بث٣ ثٝ دٛؿؾ وبُٔ ٔٔمٛلا٘ـ

سٛا٘ٙـذ   داسد ٚ دس وٙبسٞٓ ٣ٔ ٞب٢ خٛد سا ٘مبى لذسر ٚ ٔحذٚد٤ز IDPS. ٞش ّ٘ٛ سشو٥ت وٙذ٘فٛرٞب٢ ثبِمٜٛ 

 ػبص٘ذ. سا فشاٞٓ  ٢دٛؿؾ س٤ٚذادٞب٢ ا٥ٙٔش٣ ٚ سح٥ُّ ٞـذاس ثٟشش

ٔذ٤ش٤ز ٞـذاس ثؼش٣ٍ داسد. ٢  ٔٛسٛس ٕٞجؼش٣ٍ س٢ٚ ػبٔب٘ٝ ثٛدٖ  دػششع دس ثٝ IDPSٞب٢  سشو٥ت فٙبٚس٢

 IDPSس اهـبفٝ د  وبس ث٥ـشش٢ ٕٔىٗ اػز ث٢ٝ  ثذٖٚ ٥ٞچ فب٤ذٜ HIDPS  ٚNIDPSد٥ٛ٘ذ دػش٣ ٞـذاسٞب٢ 

 ثبؿذ.ثذسش  IDPSسش٤ٗ خشٚػ٣ اص ٤ه ّ٘ٛ  ٔٙؼش ؿٛد ٚ ٘ش٥ؼٝ ٕٔىٗ اػز اص ا٘شخبة ٔٙبػت

ٝ    دس ٤ه ػبصٔبٖ  IDPSا٘شخبة، اػشمشاس ٚ ٥ّٕٓبر  فشآ٤ٙذ، 1دس ؿىُ  ٝ  ثـٝ ٕٞـشاٜ ثٙـذٞب٣٤ وـ ْ  ثـ ٞـب٢   لـذ

  ٘ـبٖ دادٜ ؿذٜ اػز. دشداص٘ذ،٣ٔ فشآ٤ٙذو٥ّذ٢ دس ا٤ٗ 
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 IDPSاًتخاب، استقشاس ٍ ػولیات  -1ضكل 

 اًتخاب 5

 هقذهِ 5-1

ــٝ ٞــب آ٢ٖ  ٌؼــششٜ .اػــز دس دػــششع ٣ٔشٙــٛٓ IDPS ب٢ ٔحلــٛلارٞــ ٔحلــٛلار ٚ خــب٘ٛادٜ ٢  اص اسائ

سؼبس٢ ثؼ٥بس ٌـشاٖ ل٥ٕـز    ٞب٢ ؿٛ٘ذ سب ػبٔب٘ٝ دب٥٤ٗ ٔؼشمش ٢٣ٔ  ثب ٞض٤ٙٝ س٢ٚ ٥ٔضثبٖوٝ  1ٞب٣٤افضاس سا٤ٍبٖ

سٔذاد ص٤بد٢ ٔحلٛلار ٔشّٙٛ  وٝ اصآ٘ؼب٣٤. ثبؿٙذ، اػز ٣ٔ دس دػششع ٞب٢ افضاس ػخزوٝ ٥٘بصٔٙذ ػذ٤ذسش٤ٗ 

IDPS  ،ا٘شخبة  فشآ٤ٙذثشا٢ ا٘شخبة ٚػٛد داسدIDPS ػـبصٔبٖ داؿـشٝ    ٞب٢ وٝ ث٥ـشش٤ٗ سٌبثك سا ثب ٥٘بصٔٙذ٢

 اسائٝوٝ دس ثبصاس  IDPSثبؿذ، ٔـىُ اػز. ٓلاٜٚ ثش ا٤ٗ ٕٔىٗ اػز ػبصٌبس٢ ٔحذٚد٢ ث٥ٗ ٔحلٛلار ٔشّٙٛ 

ػغشاف٥ـب٣٤ ٤ـه ػـبصٔبٖ،    ٢  ٚ سٛص٤ْ ثـبِمٜٛ ٌؼـششدٜ  ٞب  ٚػٛد داؿشٝ ثبؿذ. ٕٞچ٥ٙٗ ثٝ د٥ُِ ادغبْ ،ؿٛد ٣ٔ

                                                 
1- Freeware 

 اسصياتي هخاطشُ

اسصياتي هستوش 
 هخاطشُ 

 IDPSتؼییي الضاهات 

 هلاحظات اًتخاب
IDPS 

 5تٌذ 

 

 IDPS استقشاس

 6تٌذ 

 

 NIDPS استقشاس

 3-6تٌذ 

 

 HIDPS استقشاس

 4-6تٌذ 

 

 NIDPS ػولیات

 7تٌذ 

 

 (7)تٌذ  NIDPS ػولیات

 

 

 (6تٌذ ) استقشاس

 

 

 (5تٌذ ) اًتخاب
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ٜ ٞب٢ دشاوٙذIDPSػبص٢ ا٤ٗ ثبؿٙذ ٚ ٤ىذبسچٝ  ٔخشّف ٞب٢ IDPSٕٔىٗ اػز ٔؼجٛس ثٝ اػشفبدٜ اص  ٞب ػبصٔبٖ

چمـذس   IDPSوبُٔ سٛه٥ح ٘ذٞٙذ وـٝ   ًٛس ثٕٝٔىٗ اػز ٞب  فشٚؿٙذٜ ٞب٢ 1اػز. دفششن ٥ضثشاٍ٘ چبِؾثؼ٥بس 

ٝ    سا آؿىبس وٙذ ٚ اػشمشاس،ٞب  ٘فٛر سٛا٘ذ ٣ٔ خٛة ٥ّٕٓـبس٣ ثـب حؼـٓ    ٢  ٥ّٕٓبر ٚ ٍٟ٘ـذاس٢ آٖ دس ٤ـه ؿـجى

ٝ چـٝ   وٝ ا٤ٕٗٔىٗ اػز ثٝ ٞب  فشٚؿٙذٜ ٣ٕ٥ِٓ اص سشاف٥ه چمذس ٔـىُ اػز. سٛا٘ٙـذ آؿـىبس    ٔـ٣  ٣٤ٞـب  حّٕـ

 سٛا٘ـذ  ٣ٔ چمذس خٛة IDPS وٝ ٤ٗاػبصٔبٖ، سٛه٥ح ٢  ؿٛ٘ذ، اؿبسٜ وٙٙذ أب ثذٖٚ دػششػ٣ ثٝ سشاف٥ه ؿجىٝ

 ث٥ٙب٘ٝ ٥ؾد ٞب٢ ُٕٓ وٙذ ٚ اص ٔظجز وبرة ٚ ٔٙف٣ وبرة ػ٥ٌّٛش٢ وٙذ ثؼ٥بس ٔـىُ اػز. ٕٞچ٥ٙٗ سٛا٘ب٣٤

ؿـبُٔ ٥٘ـبص    اػز ا٤ٗ أشػبصٔبٖ  ٞب٢ ثٝ ٥٘بصٔٙذ٢ٍ٘بؿز ٔؼشمُ اػز ٚ  اسص٤بث٥٘٣بصٔٙذ  ، ٣IDPSِ ٚ ٚاوٙـ

ٚ  ٢دّٕٓىـش  ٞـب٢ دس ٔمبثُ ٥٘بص ٞب آٖٚ ثبصٞٓ ٌزاسدٖ ٞب  ثٝ ثبصسػ٣ ٥ٕٓك ثؼشٝ ٝ  ٔلاحِـبر  ؿـجىٝ  ٢ ا ٞض٤ٙـ

ٚ ٘ـٝ   زػاوبف٣ ٘ٝ   IDPS ٞب٢ ، سى٥ٝ ثش اًلآبر فشاٞٓ ؿذٜ سٛػي فشٚؿٙذٜ دس ٔٛسد سٛا٘ب٣٤دس٘ش٥ؼٝ. اػز

 .ؿٛد ٣ٔسٛك٥ٝ 

٥ٌـشد. دس    اػـشفبدٜ لـشاس   ٔٛسد IDPS ثشا٢ اسص٤بث٣ ٤ه سٛا٘ذ٣ٔ (ٞب لؼٕز)ٕٞٝ  ISO/IEC 15408اػشب٘ذاسد 

ُ ٚ  سـش  ٥ـك دلسٛهـ٥حبس٣  ؿبُٔ  «ا٥ٙٔزٞذف »٢ ػٙذ٢ ثٝ ٘بْ چ٥ٙٗ ٔٛسد ٖ لبثـ  ٞـب٢ دفشـشن  سـش اص ا٥ًٕٙـب

 ا٘شخبة اػشفبدٜ وٙذ. فشآ٤ٙذذ دس ػبصٔبٖ اص ا٤ٗ ػٙ ؿٛدسٛك٥ٝ ٣ٔ ٞب اػز.IDPS ّٕٓىشد دس ٔٛسد فشٚؿٙذٜ

خـٛد   IDPSا٘شخبة  فشآ٤ٙذ٤ه ػبصٔبٖ دس  ؿٛدسٛك٥ٝ ٣ٔ ٟٔٓ وٝ ٞب٢ اسائٝ ؿذٜ دس ادأٝ، ٓبُٔ ٞب٢ ثٙذدس 

 اػشفبدٜ وٙذ فشاٞٓ ؿذٜ اػز.

  اطلاػات  اسصياتي هخاطشُ اهٌیت 5-2

اًلآبر سا ثب ٞذف ؿٙبػب٣٤ حٕلار ٚ  اسص٤بث٣ ٔخبًشٜ ا٥ٙٔزػبصٔبٖ  ؿٛدسٛك٥ٝ ٣ٔ، IDPSلجُ اص ا٘شخبة 

ٙـذ  ٚ ثب دس ِ٘ش ٌشفشٗ ٓـٛا٣ّٔ ٔب٘  ثبؿٙذ ٣ٔ دز٤شسش ٥تآػػبصٔبٖ وٝ ٢  اًلآبس٣ ٤ٚظٜ ٞب٢ ثٝ ػبٔب٘ٝٞب  سٟذ٤ذ

٢  ؿٛد، چٍـ٣ٍ٘ٛ حفبُـز آٖ، ٘ـّٛ اسسجبًـبر ٔـٛسد اػـشفبدٜ       ٣ٔ ٔب٥ٞز اًلآبر وٝ سٛػي ػبٔب٘ٝ اػشفبدٜ

اٞذاف  ٢ ٥ٙٝدسصٔثبِمٜٛ  ٞب٢ ثب دس ِ٘ش ٌشفشٗ ا٤ٗ سٟذ٤ذ ػبٔب٘ٝ ٚ ٓٛأُ ٔح٣ٌ٥ ٚ ٥ّٕٓبس٣ د٤ٍش ا٘ؼبْ دٞذ.

ؿٙبػب٣٤  ٞب٢ ٚاسػ٣ا٢ سا ؿٙبػب٣٤ وٙذ. ٝكشف ثٝٔمشٖٚ  ٞب٢ ٚادب٤ؾ سٛا٘ذ ٣ٔ ا٥ٙٔز اًلآبر، ػبصٔب٢ٖ  ٤ٚظٜ

 .وٙذ ٣ٔ سا فشاٞٓ ٞب آٖ IDPSوبسوشدٞب٢ فشاٞٓ ؿذٜ سٛػي  ٞب٢ ؿذٜ اػبع ٥٘بصٔٙذ٢

 .اػز ISO /IEC 27001 2اػشب٘ذاسد ٔٛهّٛا٥ٙٔز اًلآبر  ٔخبًشٜٔذ٤ش٤ز  اسص٤بث٣ ٚ -يادآٍسی

د٥بدٜ ػبص٢  ًٜشبخٔٔذ٤ش٤ز  ٔؼشٕش فشآ٤ٙذ٤ه ؿٛد سٛك٥ٝ ٣ٔ٘لت ٚ ٥ّٕٓبس٣ ؿذ،  IDPSٍٞٙب٣ٔ وٝ ٤ه 

 ثبصٍ٘ش٢ ٤ذآ٥ٔضسٟذسا دس سخذاد سغ٥٥شار دس ٥ّٕٓبر ػبٔب٘ٝ ٚ ٔح٥ي ٞب  ٚادب٤ؾ سأط٥ش ٢ا دٚسٜ كٛسر ثٝؿٛد سب 

 وٙذ.

                                                 
1  - Brochures 

 ISO/IEC 27001: 2013ثب ٔٙجْ ث٥ٗ ا٣ِّّٕ  1394دس ػبَ   INSO-ISO-IEC 27001اػشب٘ذاسد ٣ّٔ ا٤شاٖ ثب ؿٕبسٜ  - 2

 ٔٙشـش ؿذٜ اػز.
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5-3 IDPSِّای هیضتاى يا ضثك  

 هشٍس کلي 5-3-1

دس  .٥ٌـشد حفبُز داسا٤ـ٣ كـٛسر    ٞب٢ ٚ ا٤ِٛٚز ٣خٌشػبصٔب٘ثش ٔجٙب٢ ثشآٚسد  IDPSاػشمشاس  ؿٛدسٛك٥ٝ ٣ٔ

 ٞـب٢  IDPSٞـش د٢ٚ   .ثشسػ٣ ؿٛدٞب  دب٤ؾ س٤ٚذادسٚؽ ثشا٢  ٤ٗٔؤطشسش ؿٛدسٛك٥ٝ ٣ٔ IDPSٍٞٙبْ ا٘شخبة 

سٛا٘ٙذ دس وٙبس ٞٓ اػشمشاس ٤بثٙذ. ثب ا٘شخبة ٤ه سٚؽ دب٤ؾ  ٣ٔ ٚ ٔجش٣ٙ ثش ؿجىٝ (HIDPS)ٔجش٣ٙ ثش ٥ٔضثبٖ 

IDPS ثب د٥بدٜ ػبص٢ آٖ سا دس ٔشاح٣ّ ثب ؿش ؿٛد ػبصٔبٖ سٛك٥ٝ ٣ٔ ّٚNIDPS   ٕٔٔٛلاً ٞب آٖا٘ؼبْ دٞذ،ص٤شا 

 ثحشا٣٘ ٔؼشمش ؿٛد. وبسػبصٞب٢ثب٤ذ س٢ٚ   HIDPSثبؿٙذ. ػذغ  ٣ٔ سش٤ٗ ػبدٜاص ِ٘ش ٘لت ٚ ٍٟ٘ذاس٢ 

ث٥شٖٚ ٤ه د٤ٛاس آسؾ  IDPSٔظبَ دس ٔٛسد٢ وٝ  ًٛس ثٝ. ٔخلٛف ثٝ خٛد سا داسد ٞب٢ ٞش ٌض٤ٙٝ فٛا٤ذ ٚ هشس

ص٤شا  .وٝ ثٝ سح٥ُّ دل٥ك ٥٘بص٢ ٘ذاسد وٙذ ٣ٔ سٔذاد ص٤بد٢ ٞـذاس س٥ِٛذ IDPSخبسػ٣ ٔؼشمش ؿذٜ اػز، 

 ٔؤطش ًٛس ثٝسٛػي د٤ٛاس آسؾ خبسػ٣  لجلاًدٞٙذ وٝ  ٣ٔ سا ٘ـبٖ دٞٙذٜٞـذاس ٞب٢ حؼٓ ص٤بد٢ اص س٤ٚذاد

 .ا٘ذ ؿذٜ ٥ٌش٢د٥ؾ

5-3-2 IDPS 1هثتٌي تش هیضتاى (HIDPS) 

 HIDPSثٝ د٥ُِ ٔب٥ٞز ٌشاٖ ل٥ٕـز اػـشمشاس   . وٙذ ٣ٔ ٞذف سا ًّت ٞب٢ ؿٙبػب٣٤ ٥ٔضثبٖ HIDPSا٘شخبة 

ثٙـب  .ؿـٛد  ثحشا٣٘ ٔٙؼش ٣ٔ ٞب٢ سٟٙب س٢ٚ ٥ٔضثبٖ  HIDPSثٝ اػشمشاس  ٕٔٔٛلاًػبصٔبٖ،  ٞب٢ س٢ٚ سٕب٣ٔ ٥ٔضثبٖ

ٍٞٙب٣ٔ وٝ . فب٤ذٜ ا٤ِٛٚز د٣ٞ ؿٛد-سح٥ُّ ٘شب٤غ خٌش ٚ فشه٥بر ػٛد ِٔٙٛس ثٝثب٤ذ   HIDPSثشا٤ٗ اػشمشاس 

ثـب سٛا٘ـب٣٤ ٔـذ٤ش٤ز     IDPSثب٤ذ ٤ـه   ٔؼشمش وشد،ٞب  س٢ٚ ٕٞٝ ٤ب سٔذاد ص٤بد٢ اص ٥ٔضثبٖ سا  HIDPSػبصٔبٖ 

 .د٣ٞ وبسوشدٞب ٥٘ض ٔؼشمش وٙذٔشٕشوض ٚ ٌضاسؽ

5-3-3 IDPS ِ2هثتٌي تش ضثك (NIDPS) 

ٝ  ٞب٢ ٔىبٖ حؼٍش NIDPSٓبُٔ اك٣ّ لبثُ ٔلاحِٝ دس صٔبٖ اػشمشاس   ص٤ـش  ٞـب٢  ػبٔب٘ٝ اػز وٝ ؿبُٔ ٌض٤ٙـ

 :اػز

 آسؾ ث٥ش٣٘ٚ  ٞب٢ داخُ د٤ٛاس -

 آسؾ ث٥ش٣٘ٚ  ٞب٢ خبسع د٤ٛاس -

 اػبػ٣ ؿجىٝ  3س٢ٚ ٔبصٜ -

  ٌٕٔئٗ ٞب٢ ث٥ٗ ٔشص -

                                                 
1  - Host-based IDPS 

2  - Network-based IDPS 

3  - Backbone 
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 هلاحظات 5-4

 هحیط ساهاًِ 5-4-1

ٝ  ؿٛد ػـبصٔبٖ  سٛك٥ٝ ٣ٔ ،اسص٤بث٣ ٔخبًشٜ ا٥ٙٔزثش ٔجٙب٢  س٥ٔـ٥ٗ ا٤ِٛٚـز س٥ٔـ٥ٗ وٙـذ وـٝ چـٝ        ِٔٙـٛس  ثـ

اًلآبر ٔح٥ي ػبٔب٘ٝ  ،دس حذ و٥ٕٙٝ .سا ثٝ ٔح٥ي اهبفٝ ٕ٘ب٤ذ IDPSثب٤ذ حفبُز ؿذٜ ٚ ػذغ  ٞب٣٤ ٣٤داسا

 :ؿٛد آٚس٢ ػْٕثب٤ذ ثشا٢ ثٝ ا٘ؼبْ سػب٘ذٖ ا٤ٗ ٞذف  ،وٝ دس ادأٝ آٚسدٜ ؿذٜ اػز

٘مبى ٚسٚد٢ ؿجىٝ ٚ اسلبلار  ،ٞب ٥ضثبٖٔسٔذاد ٚ ٔىبٖ  ٢ وٙٙذٜ ٔـخقؿجىٝ  ٞب٢ ٚ ٘مـٝٞب  ٕ٘ٛداس -

 خبسػ٣  ٞب٢ ثٝ ؿجىٝ

 سـى٥لار ٢  ٔذ٤ش٤ز ؿجى٢ٝ  سٛك٥ف ػبٔب٘ٝ -

 ٓبُٔ ثشا٢ ٞش ٥ٔضثبٖ ٢  ػبٔب٘ٝ -

 ٞب ػٛدٜٚ ٞب  دُ ،ٞب ٥ش٤بةٔؼؿجىٝ ٔب٘ٙذ  ٞب٢ سٔذاد ٚ ّ٘ٛ افضاسٜ -

٥ٌ1ش٢ؿٕبسٜٚ اسلبلار  وبسػبصاٖسٔذاد ٚ ّ٘ٛ  -
 

دس حبَ ٢  وبسثشد٢ ٚ ٘ؼخٝ ٞب٢ افضاس ٘شْ ،ٞب ٥ىشثٙذ٢دؿجىٝ ؿبُٔ ا٘ٛاّ  وبسػبصٞش  ٞب٢ ٌشسٛك٥ف -

 اػشا س٢ٚ ٞش ٤ه 

 لبثُ دـش٥جب٣٘  ٞب٢ خبسػ٣ ؿبُٔ دٟٙب٢ ثب٘ذ اػ٣ٕ ٚ لشاسداد ٞب٢ اسلبلار ثٝ ؿجىٝ -

  ٥شٔشمبسٖغ٢  ٔظبَ ػش٤بٖ دادٜ ًٛس ثٝثبصٌـز وٝ ٔؼ٥ش اسلبَ ٚسٚد٢ ٘جبؿٙذ  ٞب٢ ٔؼ٥ش -

 اهٌیت هحافظتساصٍکاسّای  5-4-2

ؿٛ٘ذ،  ٘لت ٣ٔ ٢صٚد ثٝحٕب٤ش٣ ا٥ٙٔز وٝ  ٞب٢ ف٣ٙ ٔح٥ي ػبٔب٘ٝ، ػبصٚوبس ٞب٢ ؿبخلٝ ٢ٔؼشٙذػبصدغ اص 

 :اػز ٥بصٔٛسد٘دأٝ آٔذٜ اػز دس حذ و٥ٕٙٝ اًلآبس٣ وٝ دس ا.ثب٤ذ ؿٙبػب٣٤ ؿٛ٘ذ

 (DMZ) ِ٘ب٣ٔغ٥ش٘بح٥ٝ  -

  2دبلا٤ٙذٜ ٞب٢ ٥ش٤بةٔؼآسؾ ٚ  ٞب٢ سٔذاد، ّ٘ٛ ٚ ٔىبٖ د٤ٛاس -

  ػٙؼ٣اكبِز وبسػبصاٖؿٙبػب٣٤  -

 دادٜ ٚ د٥ٛ٘ذ  3سٔض ٌزاس٢ -

 ٞب  ثذ افضاس/هذ ٤ٚشٚع  ٞب٢ ثؼشٝ -

 دػششػ٣  ٚادب٤ؾٔحلٛلار  -

 1ٍ٘بؿش٣ سٔض افضاس ػخزاخشلبك٣ ا٥ٙٔز ٔب٘ٙذ  ٞب٢ افضاس ػخز -

                                                 
1  - Dialup connections 

2  - Filtering routers 

3  - Encryption 
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 2 (VPN)ٔؼبص٢ خلٛك٣  ٞب٢ ؿجىٝ -

 د٤ٍش٢  ٞشٌٛ٘ٝ ػبصٚوبس ا٥ٙٔش٣ ٘لت ؿذٜ -

  IDPSاهٌیتي  هطي خط 5-4-3

دس حـذ و٥ٕٙـٝ   .ثب٤ذ ؿٙبػب٣٤ ؿـٛد  IDPSا٥ٙٔش٣  ٔـ٣ خيدغ اص ؿٙبػب٣٤ ػبٔب٘ٝ ٚ ٔح٥ي ا٥ٙٔز ٣ٕٔٛٓ، 

 :ص٤ش اػز ػؤالار٥٘بصٔٙذ دبػخ ثٝ  ٣ٔـ خي

 اًلآبس٣ ثب٤ذ ٚادب٤ؾ ؿٛد؟ ٞب٢ چٝ داسا٣٤ -

 ثشا٢ ؿشا٤ي ؿىؼز ثبص ٚ ؿىؼز ثؼشٝ چ٥ؼز؟  ٔـ٣ خي -

 ٔٛسد ٥٘بص اػز؟ IDPSچٝ ٣ٓٛ٘ اص  -

- IDPS لشاس ٥ٌشد؟  سٛا٘ذ ٣ٔ وؼب 

 ؿٛ٘ذ؟ آؿىبسػبص٢ثب٤ذ ٞب  اص حّٕٝ ٣٘ٛٓچٝ  -

 چٝ ٣ٓٛ٘ اص اًلآبر ثب٤ذ طجز ؿٛ٘ذ؟  -

 ؿٛد؟ فشاٞٓثب٤ذ ٤ب ٞـذاس  ؿٛد چٝ ّ٘ٛ دبػخ ٍٞٙب٣ٔ وٝ ٤ه حّٕٝ آؿىبس ٣ٔ -

ا٥ِٚٗ ٔشحّٝ  ،ا٤ٗ ٔشحّٝ. دٞذ ٣ٔ٘ـبٖ  IDPSاٞذاف ػبصٔبٖ سا ثشا٢ ػشٔب٤ٝ ٌزاس٢  IDPSا٥ٙٔش٣  ٔـ٣ خي

 . اػز IDPSاسصؽ اص داسا٣٤ ٢  دس سلاؽ ثشا٢ ثذػز آٚسدٖ ث٥ـ٥ٙٝ

ٕٔىٗ اص ٔٙبثْ داخ٣ّ ٚ  ٢خٌشٞب ٤ذثب، ػبصٔبٖ اثشذا IDPSا٥ٙٔز  ٔـ٣ خيس٥٥ٔٗ اٞذاف ٚ ٔمبكذ  ِٔٙٛس ثٝ

 IDPS ٞـب٢  ثذا٘ـذ وـٝ سٔـذاد٢ اص فشٚؿـٙذٜ     ؿـٛد ػـبصٔبٖ   سٛكـ٥ٝ ٔـ٣  ٕٞچ٥ٙٗ . خبسػ٣ سا ٔـخق ٕ٘ب٤ذ

، وٙـذ  ٔـ٣  اػـشفبدٜ ٞب  ثشا٢ س٥ِٛذ ٞـذاس IDPSاص لٛا٥٘ٗ وٝ  ا٢ ٔؼٕٛٓٝسا ثٝ ٓٙٛاٖ  IDPSا٥ٙٔش٣  ٔـ٣ خي

 . وٙٙذ ٣ٔ سٔش٤ف

ٓ   ٔـ٣ خي ثبصٍ٘ش٢  IDPSآٚسد وـٝ دس آٖ چـٝ ٥٘بصٔٙـذ٢ اص     ٔـ٣  ا٥ٙٔش٣ ٔٛػٛد دس ػبصٔبٖ اٍِـ٣٤ٛ سا فـشاٞ

،ٓـذْ ا٘ىـبس ٚ ٕٞچٙـ٥ٗ اٞـذاف     دز٤ش٢ دػـششع ػبص٢،  ثشحؼت اٞذاف ا٥ٙٔز اػشب٘ذاسد، ٔحشٔب٣ٍ٘، ٤ىذبسچٝ

 . ك٣، ٔؼئ٥ِٛز ٚ لبث٥ّز اداسٜ س٥٥ٔٗ ؿذٜ اػزٔذ٤ش٤ز ٔب٘ٙذ حفبُز اص حش٤ٓ خلٛ سش ٣ٕٔٛٓ

ا٥ٙٔش٣ ٘من ؿذٜ اػز، ػبصٔبٖ چٍٛ٘ٝ ثب٤ذ ٚاوٙؾ ٘ـبٖ  ٔـ٣ خيوٝ ٤ه  وٙذ ٣ٔ آؿىبس IDPSٍٞٙب٣ٔ وٝ 

 دبػـخ دٞـذ،  ٞـب   فٔبَ ثٝ ا٘ٛاّ خبك٣ اص سخ٣ٌ ًٛس ثٝثٝ خلٛف دس ٔٛاسد٢ وٝ ػبصٔبٖ ٔب٤ُ اػز وٝ . دٞذ

IDPS دبػـخ ػـبصٔبٖ    ٔــ٣  خيٚ ٥ّٕٓبس٣ ثب٤ذ اص  ٔؤطش٥ىشثٙذ٢ ؿذٜ ٚ وبسوٙبٖ ثب٤ذ ثشا٢ ا٘ؼبْ ا٤ٗ ٔٛسد د

 .ٔٙبػت ثب ٞـذاسٞب سٚثشٚ ؿٛ٘ذ ا٢ ؿ٥ٜٛسٛا٘ٙذ ثٝ  ٣ٔ ٞب آٖ دس٘ش٥ؼٝ .آٌب٣ٞ ٤بثٙذ

. دس٤ه س٤ٚذاد ا٥ٙٔش٣ ٕٔىٗ اػز سػ٥ذ٣ٌ اػشا٢ لـبٖ٘ٛ ٥٘ـبص ثبؿـذ    ٔؤطشثشا٢ وٕه ثٝ ٘ش٥ؼٝ  ٔظبَ، ًٛس ثٝ

                                                                                                                                                         
1  - Cryptographic 

2  - Virtual Private Networks 
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اػـشا٢ لـبٖ٘ٛ   ٢  ثٝ ثذ٘ٝ سح٤ُٕٛٔىٗ اػز ٥٘بص ثبؿذ ،  IDPS ٢ؿذٜطجز ٞب٢ ٌضاسؽاًلآبر ٔشسجي ؿبُٔ 

  دادٜ ؿٛد.ثشا٢ اٞذاف دلاِز وٙٙذٜ 

 .ؿٛد ٤بفز ٣ٔ ISO /IEC 27035 اػشب٘ذاسد ا٥ٙٔش٣ دس سخذاداًلآبر ث٥ـشش دسثبسٜ ٔذ٤ش٤ز 

 ػولكشد 5-4-4

دس حـذ و٥ٕٙـٝ ثـٝ    ؿـٛد  سٛك٥ٝ ٣ٔ  .اػز ّٕٓىشد ،ٔلاحِٝ ؿٛدثب٤ذ  IDPSٓبُٔ د٤ٍش٢ وٝ ٍٞٙبْ ا٘شخبة 

 :ص٤ش دبػخ دادٜ ؿٛد ػؤالار

  ؟دشداصؽ ؿٛد IDPSچٝ دٟٙب٢ ثب٘ذ٢ ٔٛسد ٥٘بص اػز وٝ سٛػي  -

  ؟اػز سٚاداس٢ػٌح٣ اص ٞـذاسٞب٢ ٘بدسػز لبثُ  چٝ ،دس آٖ دٟٙب٢ ثب٘ذ ٥ّٕٓبر ٍٞٙبْ -

ثـب ػـشٓز    ٤ـب  ٔشٛػـي ثب ػـشٓز   IDPS ٤ه اػز ٤ب سٛػ٥ٝ لبثُ ثبلا ثب ػشٓز IDPS ٤ه ٞض٤ٙٝ آ٤ب -

 دب٥٤ٗ وبف٣ اػز؟

 چ٥ؼز؟ IDPS ّٕٓىشد ٞب٢ ٔحذٚد٤ز د٥ُِ ثٝ ثبِمٜٛ ٘فٛر ٤ه ٗسفش دػز اص د٥بٔذِ -

ٝ  دٞـذ  ٣ٔ آٖ س  2ٌزاس٢ٚ ٤ب ثبصٞٓ ٥ٕٓ1ك ثؼشٝ ثبصسػ٣صٔب٣٘ وٝ  - خٛاٞـذ   ّٕٓىـشد  ثـش  سـأط٥ش٢  چـ

 ؟داؿز

ْ  ًٛس ثٝ حٕلار سـخ٥ق سٛا٘ب٣٤ ٓٙٛاٖ ثٝ دب٤ذاس ّٕٓىشد  سٔش٤ـف ٔـٛسد اػـشفبدٜ    ثب٘ـذ  دٟٙـب٢  ٤ـه  دس ٔـذاٚ

 اص ثخــ٣  سٛا٘ذ ٣ٔ وٝ IDPSدس سشاف٥ه سٛػي ٞب  حزف ثؼشٝ ٤ب ٚ سفشٗ دػز اص ٞب، ٔح٥ي اغّت دس ؿٛد. ٣ٔ

 ؿـجىٝ افـضا٤ؾ،   سشاف٥ه ٤ب ٚ ثب٘ذ دٟٙب٢ ثب افضا٤ؾ ٔٛاسد، ثشخ٣ دس حّٕٝ ثبؿذ، وٕشش لبثُ سٚاداس٢ اػز. ٤ه

  .ثبؿٙذ ٣ٕ٘ ٔذاْٚ ٚ ٔؤطش ًٛس ٘فٛر سـخ٥ق ثٝ لبدس د٤ٍش ٞبIDPS اص ثؼ٥بس٢

 :ٔظبَ ثٝ ٓٙٛاٖ. دٞذ افضا٤ؾ سا ّٕٓىشد سٛا٘ذ ٣ٔ ثبس ٥ٔضاٖ ػبص٢ ٚ سٔبدَ اص سشو٥ج٣

-سٛك٥ٝ ٔـ٣  اػز؛ٔشفبٚر  ؿجىٝ ٞش: اػز ٥٘بص ٔٛسد آٖ ٞب٢ دز٤ش٢ آػ٥ت ٚ ػبصٔبٖ ؿجىٝ ٣ اصدا٘ـ -

 ـ ٚ داس٘ذ حفبُز ثٝ ٥٘بص ؿجىٝ ٞب٢ داسا٣٤ وذاْ وٝ وٙذ س٥٥ٔٗ ؿٛد ػبصٔبٖ َ  ٝث وـذاْ   ص٤ـبد  احشٕـب

 فشآ٤ٙـذ  ا٘ؼبْ ٤ـه  ًش٤ك اص ًٛسو٣ّ ثٝ ٔٛسد ا٤ٗ. اػز ٔشسجي ٞب داسا٣٤ا٤ٗ  ٝث ٘ـب٘ٝ حّٕٝبر ٥ٕسِٙ

 ٥ٌشد. ٣ٔ كٛسرٔخبًشٜ  اسص٤بث٣

ثشا٢ سػ٥ذ٣ٌ ثٝ حؼـٓ ٔحـذٚد٢ اص سشاف٥ـه ٚ     ٞب آٖوٝ  ٢ٔٛسد دس سٛا٘ذ ٣ٔٞب  IDPS اغّت ّٕٓىشد -

ٖ  ثٝ ، ثٝ ٘ؼجز ثٟشش ثبؿذ.ا٘ذ ؿذٜ د٥ىشثٙذ٢ خذٔبر ؿجىٝ ٝ ػـبصٔب٘  ٔظـبَ،  ٓٙـٛا  سؼـبسر ص٤ـبد   ٣ وـ

َ  لـشاسداد  ٕٞٝ سشاف٥ـه  ثٝ دب٤ؾ ٕٔىٗ اػز ،دٞذ ٣ٔ اِىشش٥٘ٚى٣ ا٘ؼبْ ٗ  ا٘شمـب ٚ  3 (HTTP) اثـشٔش

ٝ ٘ـب٘ٝفمي ثشا٢ ػؼشؼ٢ٛ  ٤IDPSه ٤ب چٙذ  ٥ٔضاٖ وشدٖ ٔـشسجي ثـب سشاف٥ـه ٚة ٥٘ـبص      ٞب٢ حّٕـ

                                                 
1  - Deep packet inspection 

2  - Reassembly 

3  - Hypertext Transfer Protocol 
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 داؿشٝ ثبؿذ.

ُ  سش ػش٤ْ ثؼ٥بس ٢ وبس اػبصٜ سٛا٘ذ ٣ٔ ثبس ٔٙبػت سٔبدَ د٥ىشثٙذ٢ - ٔجشٙـ٣ ثـش    IDPSسـش سا ثـٝ    ٚ وبٔـ

 ٘ـب٘ٝ حّٕٝ ؿذٜ اص ػبص٢ ث٥ٟٙٝسش  دادٌبٖ وٛچه ٤هثٝ  سٟٙب ٔجش٣ٙ ثش ٘ـب٘ٝ IDPS ثذٞذ ص٤شا ٘ـب٘ٝ

  حّٕٝ. احشٕب٣ِٞب٢ ٘ـب٘ٝ ٕٞٝ اص دادٌبٖ ٤ه ٘ٝ ثشا٢ اػشا ٥٘بص داسد ٚ

ٓ ٥ٌشد. اٌشچـٝ   لشاس ٣ٔ اػشفبدٜ ٔٛسد دػششع دس ثب٘ذ دٟٙب٢ سمؼ٥ٓثشا٢  ثبس ، سٔبدIDPSَ اػشمشاس دس  سمؼـ٥

 :ػبصد ٣ٔ ٔٛاسد ص٤ش سا ٔحشُٕ لج٥ُ اص ٔـىلاس٣ ثب٘ذ دٟٙب٢

 ا٤ـٗ،  ثـش  ٓـلاٜٚ . وـبرة  ٔٙفـ٣  ٚ سىـشاس٢  ٞـذاس سشاف٥ه،ػبص٢  ٘بٕٞضٔبٖ ٔذ٤ش٤ز، ػشثبس اهبف٣، ٞب٢ ٞض٤ٙٝ 

 ثبس سٔبدَ ٞب٢ ٞض٤ٙٝ ٔضا٤ب دس ٔمبثُ ٘ش٥ؼٝدس ٚ اػز ٥ٌٍبث٥ز ػشٓز ثٝ سػ٥ذٖ حبَ دس IDPS ف٣ّٔ ٚس٢بفٙ

 .ثبؿذ و٥ٕٙٝ اػز ٕٔىٗ

 ّا قاتلیت سٌجيدسستي 5-4-5

دسخٛاػـز   .٥٘ؼـز  وـبف٣  ٕٔٔـٛلاً  IDPSٞـب٢   لبث٥ّـز  دس ٔـٛسد اًلآبر اسائٝ ؿذٜ سٛػي فشٚؿٙذٜ  ثش سى٥ٝ

٤ٚظٜ ثشا٢ ٔح٥ي ػـبصٔبٖ ٚ اٞـذاف    ٤IDPSه  ٞب٢ ؿب٤ؼش٣ٍٕ٘ب٤ؾ  ٚ ؿب٤ذ ػبصٔبٖسٛػي  اهبف٣ اًلآبر

 ٢ سؿـذ دٞٙـذٜ  خٛد ثـٝ ٓٙـٛاٖ    ٔحلٛلار دس ٌٔبثمز دادٖ IDPS فشٚؿٙذٌبٖ اوظش. ؿٛد ا٥ٙٔش٣ سٛك٥ٝ ٣ٔ

ّ  ،لـشاسداد  ٢ ػذ٤ـذ اػـشب٘ذاسدٞب  اص حٕب٤ـز  ثٝ ٞب آٖ اص ثشخ٣سؼشثٝ داس٘ذ ٚ  ٞذف ٞب٢ ؿجىٝ  ٚ ،ػـىٛٞب  ا٘ـٛا

 IDPS ٢ ص٤ش سا اص فشٚؿٙذٜ ػؤالار و٥ٕٙٝ ؿٛد ػبصٔبٖ سٛك٥ٝ ٣ٔ .ؿٛ٘ذ ٔشٟٔذ ٣ٔ سٟذ٤ذ ٔح٥ي دس سغ٥٥شار

 :ذثذشػ

 ؟ا٤ؼبد ؿذٜ اػز ٤ٚظٜ ٞب٢ دس ٔح٥ي IDPS وبسثشد ثب اسسجبى دس فشه٥بس٣ چٝ -

 ا٘ؼبْ ؿذٜ اػز، چ٥ؼز؟ IDPSٞب٢  ٞب٣٤ وٝ ثشا٢ ٚاسػ٣ ادٓبٞب٢ لبث٥ّز ػضئ٥بر آصٖٔٛ -

 ؟ا٤ؼبد ؿذٜ اػز IDPS ٍّٕٓشٞب٢ ثٝ ٔشثٛى ٣فشه٥بس چٝ -

 اسسجـب٣ً،  ٞـب٢ لشاسداد ف٥ض٤ىـ٣،  ٞـب٢  يٚاػ ٔظبَ ًٛس ثٝ) ؟ؿٛ٘ذ ٣ٔ فشاٞٓ ا٢ IDPS ٞب٢ يٚاػ ٝچ -

 (ثبؿٙذ ٣ٔ ٟٔٓ ٞب٢ يٚاػ ّا٘ٛا ٕٞجؼش٣ٍ ٔٛسٛسٞب٢ثٛدٖ ثب  ٚاػي ثشا٢ د٣ٞ ٌضاسؽلبِت 

 ٔظبَ ًٛس ثٝ) ؟ا٘ذ ؿذٜ ٔؼشٙذ دسػش٣ ثٝ چ٥ؼز ٚ ا٤ٙىٝ آ٤ب ٞب لبِت ٤ب ٞـذاس كبدسوشدٖ ػبصٚوبسٞب٢ -

 (SNMP ٞب٢ د٥بْ ثشا٢ MIB ٤ب ٚ syslog ٞب٢ د٥بْ ٤ب ٚ لبِت

ُ   ٞب٢ ٤ٚظ٣ٌ ٥ٔب٘جش، ٞب٢ و٥ّذ اػشفبدٜ اص ثب IDPS وبسثش٢آ٤ب ٚاػي  -  ٚ ػفبسؿـ٣ ػـبص٢   ٞــذاس لبثـ

 ؟اػزح٥ٗ وبس لبثُ د٥ىشثٙذ٢  دس ،ٞب ٘ـب٘ٝ حّٕٝ

 وٙٙذ، ٣ٔ سأ٥ٔٗسا  لبث٥ّز ا٤ٗ وٝ ٞب٣٤ ٤ٚظ٣ٌ آ٤ب ،اػز د٥ىشثٙذ٢ لبثُ دشٚاص دس IDPS وٝ ٢ٔٛسد دس -

 ؟ا٘ذ ؿذٜ دـش٥جب٣٘ ٚ ٔؼشٙذ

 ؟اػزلبثُ اٌ٘جبق  ػبصٔبٖ ٞب٢ ػبٔب٘ٝ ٞب٢ ص٤شػبخز ارسغ٥٥ش ٚ سؿذ ثب ٔحلَٛ آ٤ب -
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 لبثُ اٌ٘جبق اػز؟ ٔشّٙٛ ا٢ فضا٤ٙذٜ ًٛس ٚ ثٝ ٌؼششدٜ ا٢ ؿجىٝ ثب IDPS ٔحلَٛآ٤ب  -

ٓ   ٚ أٗ ؿىؼز ٞب٢ لبث٥ّز IDPS آ٤ب - ٝ  ٚ وٙـذ  ٔـ٣  ٓذْ ؿىؼـز سا فـشاٞ ٗ  چٍٛ٘ـ  ثـب ٞـب   لبث٥ّـز  ا٤ـ

 ؟ؿٛ٘ذ ٣ٔ ٤ىذبسچٝ ؿجىٝ د٥ٛ٘ذ لا٤ٝ دس ٔـبثٝ ٞب٢ لبث٥ّز

ٖ  دس ٞب آٖ ٤ب ٚ وٙذ ٣ٔ ٞـذاسٞب اػشفبدٜ ثشا٢ ٣اخشلبك ؿجىٝ ٤ه اص IDPS آ٤ب - ٝ  ٕٞـب ا٢ وـٝ   ؿـجى

IDPS ؟ؿٛ٘ذ ٣ٔ ا٘شمبَ دادٜ ،وٙذ ٣ٔ دب٤ؾ 

ٝ  ؿـذٜ  وــف  ٞب٢ دز٤ش٢ آػ٥ت ثٝ دبػخ و٥ف٥ز، سو٥ٕٗ ِ٘ش اص فشٚؿٙذٜ آشجبس -  ّٕٓىـشد ٢  ٚ ػـبثم

 ٔحلٛلاسؾ چٍٛ٘ٝ اػز؟

 ّضيٌِ 5-4-6

ْ   ا٢ ػبٔب٘ٝاهبف٣ ؿبُٔ: اػشفبدٜ اص  ٞب٢ . ٞض٥٘ٝٙ٤ؼزٔبِى٥ز آٖ ٢  سٟٙب ٞض٤ٙٝ IDPSاوشؼبة   افـضاس  وـٝ ٘ـش

IDPS  سا اػشاوٙذ، وٕه اخشلبك٣ دس ٘لت ٚ د٥ىشثٙذ٢IDPS   ٝ  ٍٟ٘ـذاس٢  ٞـب٢  ، آٔـٛصؽ وبسوٙـبٖ ٚ ٞض٤ٙـ

ػـٙؼؾ  . ٤ـه سٚؽ فٙـ٣ ثـشا٢    ثشداس٘ـذ وبسوٙبٖ ٔذ٤ش٤ز ػبٔب٘ٝ ٚ سح٥ُّ ٘شب٤غ ث٥ـشش٤ٗ ٞض٤ٙٝ سا دس .اػز

ثـش   ROI. دس ا٤ـٗ ٔـٛسد،   اػـز ( ٤ب سح٥ُّ ٞض٤ٙٝ دس ٔمبثـُ ػـٛد   ROI) ٌزاس٢ ثبصٌـز ػشٔب٤ٝ IDPS  ٞض٤ٙٝ

ؿـٛد.   اػـز، ٔحبػـجٝ ٔـ٣    وٝ دس ٍٞٙبْ ٔذ٤ش٤ز حٕلار سٛػي ػبصٔبٖ ٔحمك ؿذٜ ٞب٣٤ ٣٤ػٛ كشفٝٔجٙب٢ 

ثشا٢ وٕه ثـٝ سفـْ ٞــذاسٞب ٚ ػـشثبس ٘بؿـ٣ اص       ٔٛسد٥٘بص وبسوٙبٖ ٤ٙٝٞضثب  ثب٤ذ ٢ اوشؼبة ٚ ّٕٓىشد ٞض٤ٙٝ

ُ ثـٝ دِ ٢ اًلآبس٣  ٞب٢ ٘بٔٙبػت ٔب٘ٙذ ٘لت ٔؼذد ٤ه ػبٔب٘ٝ ٞـذاسٞب٢ ٔٙف٣ ٚ دبػخ ٓـذْ سٛا٘ـب٣٤ دس    ٥ـ

 ٌشدد.س٥٥ٔٗ ا٤ٙىٝ چٝ ٔٛاسد٢ ثٝ خٌش افشبدٜ اػز، ٔشٔبدَ 

 :اػزؿبُٔ ٔٛاسد ص٤ش  IDPS ٔضا٤ب٢ ّٕٓىشد٢

 .ثذ د٥ىشثٙذ٢ ؿذ٤ٜب ؿٙبػب٣٤ سؼ٥ٟضار ٥ٔٔٛة ٚ  -

 .ثشداس٢ٍٞٙبْ ثٟشٜٞب دس  د٥ىشثٙذ٢ ػٙؼ٣دسػش٣ -

 وبسثش٢ ػبٔب٘ٝ.٢  فشاٞٓ ػبص٢ آٔبس ا٥ِٚٝ -

دادٜ  ثب٤ذ دبػخ IDPS ٔبِى٥ز وُ ٞض٤ٙٝ ٢ ثبسٜدس ٣٤ٞب ػؤاَ ،IDPS ٔٛسد دس ٔب٣ِ ٞب٢ ٥ٌش٢ سل٥ٕٓ ِٔٙٛس ثٝ

 ،و٤ٝٙ٥ٕه  ٓٙٛاٖ ثٝ. ؿٛد سح٥ُّػبصٔبٖ  ػشاػش دس IDPS اػشمشاس ٞض٤ٙٝؿٛد سٛك٥ٝ ٣ٔ وبس، ا٤ٗ ثشا٢. ؿٛد

 :اػز ص٤ش ػؤالار ثٝ دبػخ ثشٔجٙب٢ IDPS سح٥ُّ ٢ ٞض٤ٙٝ

 ؟چمذس اػز IDPS خش٤ذ ثشا٢ ا٥ِٚٝ ٌزاس٢ ػشٔب٤ٝ ٞب٢ ٞض٤ٙٝ ثشا٢ ثٛدػٝ -

ػبٓز ؿجب٘ٝ سٚص  24) 24/7 ٔظبَ ٓٙٛاٖ ثٝچمذساػز،  IDPS وبسوشدٞب٢ ثشا٢ ٥٘بص ٔٛسد صٔبٖ ٔذر -

 وٕشش؟ ٤ب سٚص ٞفشٝ( 7ٚ 

ٔٛسد ٥٘بص اػز ٚ چٝ  IDPS ٞب٢ خشٚػ٣ ٌضاسؽ ٚ سح٥ُّ دشداصؽ، ٣ ثشا٢ٞب٤ ص٤شػبخز چٝ -

 دس ثش خٛاٞذ داؿز؟ ا٢ ٤ٙٝٞض
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 ػبصٔبٖ ا٥ٙٔش٣ ٔـ٣ خي ثب IDPS د٥ىشثٙذ٢ ثشا٢ ٥٘بص ٔٛسد ٔٙبثْ د٤ٍش ٚ ا٘ؼب٣٘ ٔٙبثْ ػبصٔبٖ آ٤ب -

 ٞـذاسٞب دس اخش٥بس داسد؟ ثٝ ٚ دبػخ IDPS ٞب٢ سٚصسػب٣٘ ٚ دب٤ؾ خشٚػ٣ ثشا٢ ّٕٓىشد، ٍٟ٘ذاس٢، ثٝ

 ؿٛد؟ ا٘ؼبْ سٛا٘ذ ٣ٔ وبسوشدٞب ا٤ٗ چٍٛ٘ٝ ٘ٝ، اٌش

 ؟دس دػششع اػز IDPS آٔٛصؽ ثشا٢ ٔب٣ِ ٔٙبثْ آ٤ب -

 ذٙخٛاٞحٕب٤ز  ٞب ٥ٔضثبٖ، چٝ سٔذاد٢ اص ذ٘ؿٛ ٣ٔ اػشفبدٜٞب   HIDPSاٌش ٚچ٥ؼز  اػشمشاس ٔم٥بع -

 ؿذ؟

 وبسوشدٞب٢ ٢ػذبس ثشٖٚ ًش٤ك اص ػشثبس ٞب٢ ٞض٤ٙٝ ٌزاؿشٗ اؿششان ثٝ ثب اػز ٕٔىٗ ػبصٔبٖ ٤ه ٞب٢ ٞض٤ٙٝ

 .وبٞؾ ٤بثذ اص دٚسثب ٔذ٤ش٤ز  ٘فٛر آؿىبسػبص٢ خذٔبر ٢ وٙٙذٜ ٥ٗسأٔ ٤ه ثٝ IDPS ٍٟ٘ذاس٢ ٚدب٤ؾ 

ػبخشٗ  ،٣ ثب٤ذ دادٜ ؿٛددبػخ چٝ دا٘ؼشٗ ا٤ٙىٝ. اػز دبػخ ، ثخؾIDPS اػشمشاس ثخؾ سش٤ٗ ل٥ٕز ٌشاٖ

 روش ثب٤ذ وٝ داسد سٛػ٣ٟ لبثُ ٞب٢ ٞض٤ٙٝ ،سٕش٤ٗ ٚ آٔٛصؽ ٚ دبػخ ٔـ٣ خي اػشمشاس ٚ سٛػٔٝ دبػخ،ٞب٢  ٌشٜٚ

 .ؿٛد

 ّا يسٍصسساً تِ 5-4-7

 هشٍس کلي 5-4-7-1

وٝ س٤ٚذادٞب  ٘ـب٘ٝ حّٕٝدادٌبٖ  ثٝ خٛة ثٛدٖ IDPS اسصؽ ثبؿٙذ ٚ ٣ٔ ٘ـب٘ٝ حّٕٝٔجش٣ٙ ثش  ٞبIDPS اوظش

ؿذٖ  وـفحبَ  دسٔىشس  كٛسر ثٝ ػذ٤ذ حٕلار ٚٞب  دز٤ش٢ آػ٥تؿٛ٘ذ ٚاثؼشٝ اػز.  ٣ٔ ثب آٖ سح٥ُّ

 .ؿٛد سٚص ثٝ ٔشست ًٛس ثٝ ثب٤ذ IDPS ٢ ٘ـب٘ٝ حّٕٝدادٌبٖ  ،دس٘ش٥ؼٝ. ثبؿٙذ ٣ٔ

 :ث٥ٍشد ِ٘ش دس و٥ٕٙٝثٝ ٓٙٛاٖ  ص٤ش ٓٛأُ ػبصٔبٖ ٤هؿٛد  سٛك٥ٝ ٣ٔ ثٙبثشا٤ٗ،

 ؛ٞب ٣سٚصسػب٘ ثٝ ثٛدٖ ٔٛلْ ثٝ -

 .داخ٣ّ سٛص٤ْ اطشثخـ٣ -

 ػبص٢؛ د٥بدٜ -

 .ػبٔب٘ٝ سبط٥ش -

 هثتٌي تش ًطاًِ IDPS تشای ّا سٍصسساًي تِ تَدى هَقغتِ  5-4-7-2

ٝ  دبػـخ . اػز هشٚس٢ ؿذٜ ؿٙبخشٝ حٕلار آؿىبسػبص٢ ثشا٢ و٣٘ٛٙ  ٞب٢ حّٕٝ٘ـب٘ٝ ٍٟ٘ذاس٢ اص  ػـؤالار  ثـ

 :ؿٛد ، سٛك٥ٝ ٣ٔا٘ذ ؿذٜ ٣سٚصسػب٘ ثٝثٝ ٔٛلْ  ٞب٢ حّٕٝ٘ـب٘ٝ ا٤ٙىٝ اص ا٥ًٕٙبٖ ِٔٙٛس ثٝ ص٤ش و٥ٕٙٝ

 ٣سٚصسػب٘ ثٝ ػش٤ْ ذسچم IDPS فشٚؿٙذٜ دز٤ش٢ ٤ٚظٜ وـف ؿذٜ اػز، ػ٣٤ٛ ٚ ٤ب آػ٥ت صٔب٣٘ وٝ ٤ه ثٟشٜ -

 ؟ وٙذ ٣ٔ سا كبدس ٘ـب٘ٝ حّٕٝ

 ؟اػز ا٥ًٕٙبٖ لبثُ سػب٣٘ اًلاّ فشآ٤ٙذ آ٤ب -

 اػز؟ ؿذٜ سو٥ٕٗ ٘ـب٘ٝ حّٕٝ ٞب٢ ٣سٚصسػب٘ ثٝ ٤ىذبسچ٣ٍ ٚ كحز آ٤ب -

ثب٤ذ ثشا٢ ػبصٔبٖ ػفبسؿ٣ ػـبص٢ ؿـٛ٘ذ دس دػـششع     ٞب٢ حّٕٝ٘ـب٘ٝٔٛسد٢ وٝ  دس وبف٣ ٞب٢ ٟٔبسر آ٤ب -
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 اػز؟

ٝ ٘ـب٘ٝ٘ٛؿشٗ ٚ دس٤بفز  أىبٖ آ٤ب - ٝ ػـبص٢ ؿـذٜ    ػفبسؿـ٣  ٞب٢ حّٕـ ً  ثـ٣  دبػـخ  ِٔٙـٛس  ثـ ٝ  دس٘ـ  ٤ـه  ثـ

 ؟دسحبَ د٥ـشفز ٚػٛد داسد حّٕٝ ٤ب ٚ ٔخبًشٜ ٔٔشم دس دز٤ش٢ آػ٥ت

 ساصیپیادٍُ  داخلي تَصيغ اثشتخطي 5-4-7-3

 ثـشا٢  ٔٙبػـت  صٔـب٣٘  ٤ه ثبصٜ دس٢ ٔحُ  ٤ٚظٜ ٞب٢ ٣سٚصسػب٘ ثٝ ػبص٢د٥بدٜ ٚ ػش٤ْ سٛص٤ْ ثٝ لبدس ػبصٔبٖ آ٤ب

ٝ  ٔٛاسد، اص ثؼ٥بس٢ دس ؟اػز ٔشثًٛٝ ٞب٢ ػبٔب٘ٝ سٕبْ ٝ  سٚصسػـب٣٘  ثـ ٝ  ٘ــب٘  ؿـذٜ سـب   ثب٤ـذ اكـلاح   ٞـب٢ حّٕـ

ٝ  ػـؤالار  خبف، ًٛس ثٝ ٥ٌشد.٢ ٔحُ سا دس ثش ٤ظٜٞب٢ ٚ ٚ دسٌب٣ٞ IP ٞب٢ آدسع  ػشاػـش  دس ثب٤ـذ  ص٤ـش  و٥ٕٙـ

 :دادٜ ؿٛ٘ذ دبػخ ؿشوز ٢ ؿجىٝ آشٕبد ٞب٢ٔشص

ٖ  ٤ب ٔذ٤شاٖ آ٤ب ،ٚػٛد داسد ٔحُ دس دػش٣ سٛص٤ْ ٞب٢فشآ٤ٙذ وٝ دسكٛسس٣ - ٝ   وـبسثشا  دسسا  ٘ــب٘ٝ حّٕـ

 ؟وٙٙذ ٣ٔ ػبص٢ د٥بدٜ لجَٛ لبثُ صٔب٣٘ ثبصٜ ٤ه

 ؟لبثُ ػٙؼؾ اػز ،٘لت ٚ خٛدوبس سٛص٤ْ ٞب٢فشآ٤ٙذ اطشثخـ٣آ٤ب  -

 داسد؟ ٚػٛد ٘ـب٘ٝ حّٕٝ ٞب٢ سػب٣٘ سٚص ثٝ دس سغ٥٥شار ٔؤطشد٥ٍ٥ش٢ ثشا٢  ٢ػبصٚوبس آ٤ب -

 ساهاًِ تاثیش 5-4-7-4

ٝ  ّٕٓىشدس٢ٚ  ٘ـب٘ٝ حّٕٝ ٞب٢ ٣سٚصسػب٘ ثٝ اطش سػب٘ذٖ و٥ٕٙٝ ثٝ ِٔٙٛس ثٝ ٝ  ػـؤالار ، ػـبٔب٘  ثب٤ـذ  ص٤ـش  و٥ٕٙـ

 :ذ٘ؿٛ دادٜ دبػخ

ٝ  ٤ـب  ٚ خذٔبر ّٕٓىشد ٘ـب٘ٝ حّٕٝ ،٣سٚصسػب٘ ثٝ آ٤ب - لـشاس   سـأط٥ش ٟٔـٓ سا سحـز    وـبسثشد٢  ٞـب٢  ثش٘بٔـ

 ؟دٞذ ٣ٔ

ثشا٢  اػز ٕٔىٗٔٛسد  ا٤ٗ ؟ا٘شخبث٣ ُٕٓ وشد ،٘ـب٘ٝ حّٕٝ ٞب٢ سٚصسػب٣٘ ثٝ ٔٛسد دس اػز ٕٔىٗ آ٤ب -

 .هشٚس٢ ثبؿذ وبسثشد٢ ٞب٢ ثش٘بٔٝ ٤ب ٚ خذٔبر ّٕٓىشد اطشار ٤ب ٚ ثشخٛسدٞب اص ػ٥ٌّٛش٢

 ساّثشدّای ّطذاس 5-4-8

دس حـذ  ؿٛد ػـبصٔبٖ  سٛك٥ٝ ٣ٔ ثبؿذ. ػبصٔبٖ دب٤ؾ ٔـ٣ خي ثش ٔجٙب٢ ثب٤ذ IDPS ثشداس٢ثٟشٜٚ  د٥ىشثٙذ٢

 ٞـب٢  ص٤شػـبخز د٣ٞ وـٝ سٛػـي   ٞــذاس ٢  ٤ٚظٜ ٞب٢ سٚؽاص  سٛا٘ذ ٣ٔ IDPS وٝ وٙذ حبكُ ا٥ًٕٙبٖ و٥ٕٙٝ

 اص ا٘ذ ٓجبسر ؿٛد دـش٥جب٣٘ اػز ٕٔىٗ وٝ ٞـذاس ٞب٢ ٤ٚظ٣ٌ وٙذ. دـش٥جب٣٘ ؿٛد ٣ٔ اػشفبدٜ ٔٛػٛد ػبصٔبٖ

 حشـ٣  ٚ ،2 (SNMP) ػـبدٜ  ؿجىٝ ٔذ٤ش٤ز س٤ٚذاد لشاسداد ،1 (SMS) وٛسبٜ د٥بْ ػبٔب٘ٝثٙذ٢،  كفحٝ ،سا٤ب٘بٔٝ

 .حّٕٝ ٔٙبثْ خٛدوبسا٘ؼذاد 

ٓ  ثـشا٢  ٌـٛا٣ٞ  ٚ لـب٣٘ٛ٘  سٔم٥ـت  لب٣٘ٛ٘ ؿبُٔ ٔمبكذ ثشا٢ IDPS دادٜ وٝ ٢ٔٛسد دس داخّـ٣ اػـشفبدٜ    ِ٘ـ

                                                 
1  - Short Message System 

2  - Simple Network Management Protocol 
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اسائـٝ ؿـذٜ ٚ إٓـبَ ؿـذٜ سٛػـي       ٔمشساسـ٣  ٚ لـب٣٘ٛ٘  اِضأـبر ثب اٌ٘جبق  دس و٥ٕٙٝ ثب٤ذ IDPS دادٜ ؿٛد، ٣ٔ

 .ٔح٣ّ ٔذ٤ش٤ز ٚ ثىبسٌشفشٝ ؿٛد لوب٣٤ ٞب٢ حٛصٜ

 هذيشيت ضٌاسِ 5-4-9

 هشٍس کلي 5-4-9-1

ٖ  دخبِز ثذٖٚ IDPS سلذ٤ك أوب اص دٚسٚ  سأ٥ٔٗ سحمكِ ثشا٢ ح٥بس٣ ٢ ؿبِٛدٜ ،ؿٙبػٝ ٔذ٤ش٤ز . اػـز  ا٘ؼـب

 ثب وٝثبؿٙذ  ٣ٔ ٔشػْ ٓٙٛاٖ ثٝ آشٕبد ػْٛ ٔٛسد ٞب٢ ًشف اص اػشفبدٜ ٚ ا٤ؼبد ٔٙذ٥٘بص ٞب لبث٥ّز ا٤ٗ اص ٤ه ٞش

دسِ٘ـش   ٣ٕٔٛٓ و٥ّذ ص٤شػبخز ٤ه اص ثخـ٣ٔشػ٣ٔ ٞؼشٙذ وٝ اغّت ثٝ ٓٙٛاٖ  ٔـبثٝ ،ٞب سفبٚر ثشخ٣ ٚػٛد

 دس IDPS ٚ ٚاسػ٣ ؿذٜ أٗ دسص، ثذ٢ٖٚ  دادٜ ٚ ثشا٢ سغ٥٥شار ؿٙبػٝ ٕٞچ٥ٙٗ ٞب لبث٥ّز ا٤ٗ. ؿٛد ٌشفشٝ ٣ٔ

 .اػز ٟٔٓ ٢ ؿشوز ؿجىٝ آشٕبد ٞب٢ٔشص ػشاػش

 تصذيق اهضا اص دٍس 5-4-9-2

ٗ  دس ٔخشة افضاسٞب٢ ٘شْ ٕٓذ٢ دسعوـف . ثبؿذ داؿشٝ وذ خيٞب  ٥ّ٥ٖٔٛ IDPS اػز ٕٔىٗ ٜ  ا٤ـ  وـذ  دب٤ٍـب

ٚاسػـ٣ ؿـذ٤ذ    ،دس٘ش٥ؼٝ. سا ٚاسػ٣ وٙذ IDPS خشٚػ٣ دٞذ سب اػبصٜ ٟٔبػٓ ثٝ سٛا٘ذ ٣ٔ ٚاػز  دؿٛاس ثضسي

 اص ثخــ٣  ثب٤ـذ ٔجشٙـ٣ ثـش    ٚ اػـز  ٟٔٓ ثؼ٥بس IDPS افضاس ٘شْ افضاس ٚ ؿذٜ س٢ٚ ػخز ػٙؼ٣ اكبِزدػششػ٣ 

ٗ  سٛا٘ذ ٣ٔ سلذ٤ك أوب اص دٚس ػبصد كٛسر ٥ٌشد. سا ٣ٔ دػششػ٣ دسخٛاػز وٝ ٔٛػٛد٤ز ؿٙبػٝ  لبث٥ّـز  ا٤ـ

 .فشاٞٓ ػبصد حّمٝ دس ا٘ؼبٖحوٛس  ثذٖٚ سا دػششػ٣ ٚاسػ٣

 ٤ـه  ٢ ؿٙبػٝ ثشا٢ػبص  ٔمذاس چى٥ذٜسلذ٤ك  ٤ب ٚ ٤ه ٌٛا٣ٞ سٔضٍ٘بؿش٣ افضاس، ػخز دس ،سلذ٤ك أوب اص دٚس

ٗ  ػـبدٜ  دس. وٙذ ٣ٔس٥ِٛذ  وبسثش دخبِز ثذٖٚافضاسٜ  س٢ٚ ثش اػشا حبَ دس افضاس ٘شْ ٤ب افضاسٜ ٝ ؿـىُ،   سـش٤  ؿٙبػـ

 ٞب٢ افضاسٜ ٤ب ٚ ٢افضاس ٘شْ ٞب٢ ثش٘بٔٝ دٞذ ٣ٔ اػبصٜ وٝ ،ؿٛد ٕ٘ب٤ؾ دادٜ ٣ٔ ٣سٔضٍ٘بؿش ػبص چى٥ذٜ ٤ه سٛػي

 دس دسخٛاػـز  اػـز،  ٕٔىٗ ٌٛا٣ٞ ا٤ٗ. ؿٛد وـف افضاس ٘شْ دس ارسغ٥٥ش س٥ٕض دادٜ ؿذٜ ٤ب ٤ىذ٤ٍش اص ٔخشّف

ٝ  وٙٙذٜ ثٝ آٖ ًشف خٛاٞذ داؿـز  اطجبر سأط٥ش اكُ دس ٚ ،فشاٞٓ ؿذٜ دٚس ساٜ ًشف ثشا٢ ٞش ،IDPS وبسثش  وـ

IDPS س٢ٚ ثش افضاس ٘شْ اٌش. وٙذ ٣ٔاػشفبدٜ  سغ٥٥ش ثذٖٚ ٚ ا٘شِبس ٔٛسد افضاس ٘شْ اص IDPS ٌـٛا٣ٞ  ،٤بفـز  سغ٥٥ش 

 .وشد خٛاٞذ ٔٙٔىغسا  IDPS وذ ٍبٜدب٤ سغ٥٥شؿذٜ س٥ِٛذ

ْ  دس غ٥شٔؼبص سغ٥٥شار وٝ اػز ا٤ٗ سلذ٤ك أوب اص دٚس اص ٞذف ،IDPS ٔٛسد دس آؿىبسػـبص٢   IDPS افـضاس  ٘ـش

ثـٝ   IDPS ٓبُٔ ٢ ػبٔب٘ٝ اص ثخـ٣ ٤ب IDPS وبسثشد٢ ٞب٢ ثش٘بٔٝ اص ٤ى٣ ٟٔبػٓ ٤ه اٌش ٔظبَ، ٓٙٛاٖ ثٝ .ؿٛد

 خذٔبر سٛػي ػبص ٔمذاس چى٥ذٜ ،سغ٥٥ش دٞذ ٤ب ٚ وشدٜ ػب٤ٍض٤ٗسا  اص س٢ٚ ثذخٛا٣ٞ ٢ ٥٥ش٤بفشٝسغ ٢ ٘ؼخٝ ٤ه

 ٤ب ٚ ٤ٚشٚع سٛػي IDPS افضاس ٘شْا٘حشاف  ،دس٘ش٥ؼٝ. خٛاٞذ ؿذ٘ ؿٙبخشٝ سػ٥ٕز ثٝد٤ٍش  افضاس ٚ ٤ب ٘شْ اص دٚس

ٝ  ّٕٓىـشد  ٔشوض ٔظبَ ًٛس ثٝ)سٛػي ٤ه ًشف ساٜ دٚس آؿىبسػبص٢ ؿٛد  سٛا٘ذ ٣ٔ سشٚا ٝ  ،(ؿـجى  آٖ اص دـغ  وـ

ٖ ثب٤ذ ثـٝ   ،اػز «اص دٚس»وٝ سلذ٤ك أوب  د٥ُِ ا٤ٗ ثٝ. وٙذ ُٕٓ اًلآبر ا٤ٗ ٔجٙب٢ ثش سٛا٘ذ ٣ٔ وـٝ   د٤ٍـشا

IDPS  ٤ه وٝ ٥٘ض ٌفشٝ ؿٛد داسد اسسجبى ٞب آٖثب IDPS  ٜسب  سٛا٘ٙذ ٣ٔ ٞب آٖ ثٙبثشا٤ٗ،. اػز افشبدٜ خٌش ث٤ٚٝظ

 .ٕ٘ب٤ٙذ ػ٥ٌّٛش٢ ثٝ آٖ اًلآبر اسػبَ اص صٔبٖ سفْ ا٤ٗ خٌش
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 وبسوشدٞـب٢  ٔشوـض  ثٝسا  ٟٔٓ اًلآبر د٤ٍش ٚ ،ٚه٥ٔز خٛد، د٥ىشثٙذ٢ IDPS ؿٛد سٛك٥ٝ ٣ٔ فٛق، دلا٤ُ ثٝ

ثـشا٢   IDPS ػٙؼ٣ اكبِز ٤ب ٚ سلذ٤ك أوب لبث٥ّز ا٤ٗ ثذٞذ. ٌضاسؽسلذ٤ك أوب ٚ ٤ب  اص دٚس (NOC) ؿجىٝ

. اػـز  ٟٔٓ IDPS سٚصسػب٣٘ ٔشٔذد ٚ ّٕٓىشدٞب٢ ثٝٞب  د٥ىشثٙذ٢ ا٘ؼبْ ثشا٢ ٚ IDPS ػلأزسٛا٘ب٣٤ اسص٤بث٣ 

سلـذ٤ك   ٞب٢ ٌضاسؽ ا٤ٗ ثب ػْٕ ؿذٖ .اػز اص دٚس IDPS ٤ىذبسچ٣ٍ آصٖٔٛ سٛا٘ب٣٤ ،سلذ٤ك أوب ،ٔخلٛكبً

 آٌـب٣ٞ  لبث٥ّـز  اص ٟٕٔـ٣  ثخـؾ  ٚ فشاٞٓ ؿذٜ ؿجىٝ دفب٣ٓ ٔٛسد ٚه٥ٔز دس ٔٛل٥ٔش٣ آٌب٣ٞ IDPS أوب٢

 .اػز ؿجىٝ ػشاػش٢ ٔٛل٥ٔش٣

 تأهیي 5-4-9-3

ٔــىُ   ٞؾوب ثشا٢ اكلاح٣ الذاْ ،وٙذ ٣ٔ آؿىبسػبص٢ IDPS دس ٣ سأـىّ سلذ٤ك أوب اص دٚس وٝ ٍٞٙب٣ٔ

 د٥ىشثٙذ٢ ثشا٢ ٘ـب٘ذٖ( ؿجىٝ وبسوشدٞب٢ ٔشوض) NOC ثٝ دادٖ اػبصٜ ثب سٛاٖ ٣ٔ سأٛسد  ا٤ٗ. اػز ٥٘بصٔٛسد 

ٗ » اكـٌلاح  ،كٙٔز. آٚسد دػز ثٝ IDPS ثٝٞب  ٚكّٝ ٚ افضاس ٘شْ ٞب٢ سٚصسػب٣٘ ثٝ ،ؿذٜ ػٙؼ٣ اكبِز سا  «سـأ٥ٔ

ؿبُٔ  IT ٞب٢ د٥ىشثٙذ٢ ثشا٢ افضاسٜ ٢ دادٜٚ  ا٥ٙٔش٣ ٔـ٣ افضاس ٔٙبػت، خي ٘شْ ثبسٌزاس٢ فشآ٤ٙذثشا٢ دٛؿؾ 

IDPS  .ٔٛػـت  ٢ ا٤ـٗ ٔـٛاسد  دٚ ٞـش  اػـز.  اص دٚسأىبٖ  سب حذ، ُٕٓ وشدٖ سأ٥ٔٗ اص ٞذفاسخبر وشدٜ اػز 

ٚ  سش ٔـىلار ٔٛلْ ثٝ ٞؾوب٢  ؿذٜ ٚ اػبصٜ IDPS ف٥ض٤ى٣ ثبصد٤ذثشا٢  ا٘ؼب٣٘ ٥٘ش٢ٚ ٞض٤ٙٝ دس ػ٣٤ٛ كشفٝ

ٖ  ٔـؤطش ثـشا٢  . ػـبصد  فشاٞٓ ٣ٔ سا ٘ـب٘ٝ حّٕٝٞب٢  ثٝ سٚصسػب٣٘ثٝ خلٛف  ٗ  لبث٥ّـز  ،ثـٛد  ثب٤ـذ  IDPS سـأ٥ٔ

 سدؿـٛد.   وـ٥ذٜ IDPS سٛػي أٗ كٛسر ثٝ ٕٞچ٥ٌٙٗشفشٝ ٚ  لشاس فـبس سحز NOC ػب٘ت اص أٗ كٛسر ثٝ

اص  افـضاس  ٘شْ ٞب٢ ػذ٤ذ سٚصسػب٣٘ ثٝ اص دٚسثشا٢ ػؼشؼ٢ٛ  خٛدوبس ٚ أٗ لبث٥ّز ثب٤ذ ٤ه IDPS دْٚ، ٚه٥ٔز

 .داؿشٝ ثبؿذ صٔبٖ اػبع ثش ؿذٜ ػٙؼ٣ اكبِز ٞب٢ سٚصسػب٣٘ ثٝ ثبس٥ٌش٢ ٚ فشٚؿٙذٜ ٚثٍبٜ

 IDPSاتضاسّای هكول  5-5

 هشٍس کلي 5-5-1

سا وـبٞؾ   ٘فـٛر  اص ٘بؿـ٣  ٞـب٢  آػ٥ت ٕٚ٘ٛدٜ  آؿىبسػبص٢ دسً٘ ث٣ كٛسر ثٝسا  ٘فٛرؿٛد ػبصٔبٖ سٛك٥ٝ ٣ٔ

 .٥٘ؼز ا٤ٗ سحمك ثشا٢ ػبْٔ ٤ب ٚ سٟٙب حُ ساٜ ٤ه IDPS وٝ ٙذو دسن ؿٛد ػبصٔبٖسٛك٥ٝ ٣ٔ ٕٞچ٥ٙٗ. دٞذ

ٝ  ٞب٣٤ ٥زلبثّ اػز ٕٔىٗ اًلآبر فٙبٚس٢ اثضاسٞب٢ ٚ ؿجىٝ ٞب٢ افضاسٜ اص ثشخ٣ ٓ  IDPS وـ  سا وٙـذ  ٔـ٣  فـشاٞ

 IDPS سى٥ُٕ لبث٥ّز ٚ سم٤ٛز ثشا٢ ٞب٣٤ سااثضاس ٚٞب  افضاسٜ چ٥ٙٗ اػشمشاس ؿٛد ػبصٔبٖسٛك٥ٝ ٣ٔ .وٙٙذ سأ٥ٔٗ

 .دس ِ٘ش داؿشٝ ثبؿذ

 :اص ا٘ذ ٓجبسر ٞباثضاس ٚٞب  افضاسٜ ا٤ٗ اص ٣٤ٞب ٕ٘ٛ٘ٝ

 ٤ىذبسچ٣ٍ دشٚ٘ذٜ ٞب٢ ٚاسػ٣ وٙٙذٜ -

 ا٥ٙٔش٣ دسٚاصٜ ٤ب ٚ د٤ٛاس آسؾ -

 ٞب دبر ٞب٣٘ -

 ؿجىٝ ٔذ٤ش٤ز اثضاسٞب٢ -
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 1 (SIEM) س٤ٚذادٔذ٤ش٤ز  ٚ اًلآبرا٥ٙٔز اثضاسٞب٢  -

 ٔحشٛا/٤ٚشٚع اص حفبُز ٞب٢اثضاس -

 دز٤ش٢ آػ٥ت اسص٤بث٣ ٞب٢اثضاس -

 ّای يكپاسچگي پشًٍذُ ٍاسسي کٌٌذُ 5-5-2

ُ  ا٥ٙٔشـ٣  اثضاسٞـب٢  اص ٢د٤ٍـش  ٢ سدٜ ٤ىذبسچ٣ٍ دشٚ٘ذٜ ٞب٢ ٚاسػ٣ وٙٙذٜ  اص ٞـب  آٖ. ثبؿـٙذ  ٔـ٣  IDPS ٔىٕـ

ٝ  ،ٟٔٓ اؿ٥بء ٚٞب  دشٚ٘ذٜ ثشا٢ سٔضٍ٘بؿش٣ 2 ٚادب٤ـ٣ ٞب٢ػْٕ د٤ٍش ٤ب٢ د٥بْ  خلاكٝ ثـب ٔمـبد٤ش    ٞـب  آٖ ٔمب٤ؼـ

 اػـز،  ٟٔٓ سٔضٍ٘بؿش٣ ٞب٢ ٚاسػ٣ اص اػشفبدٜ. وٙٙذ اػشفبدٜ ٣ٔ سغ٥٥شار ٤ب ٚٞب  سفبٚردشچٓ صدٖ ثٝ  ٚ ٔشػْ

ٝ  اص ٔشحّٝ ػٝ دس سا ػبٔب٘ٝ ٞب٢ دشٚ٘ذٜ اغّت ٟٔبػٕبٖ وٝ ػب٣٤ اص آٖ  ٞـب  آٖ ،٘خؼـز  دٞٙـذ.  ٔـ٣  سغ٥٥ـش  حّٕـ

 ٞـب  آٖ دْٚ،(. سـشٚا  اػت دادٖ لشاس ٔظبَ، ٓٙٛاٖ ثٝ) ٙذدٞ ٣ٔ سغ٥٥ش حّٕٝ ٞذف ٓٙٛاٖ ثٝسا  ػبٔب٘ٝ ٞب٢ دشٚ٘ذٜ

 ٚاسد دٚثبسٜ ٞب آٖ ًش٤ك اصثٔذ٢  ٞب٢ دس صٔبٖ سب سٕبع دـش٣ ػبٔب٘ٝ سا ثبل٣ ثٍزاس٘ذ ٞب٢ وٙٙذ دسة ٣ٔ سلاؽ

ٝ  اصػـبٔب٘ٝ   كبحجبٖ وٝ ًٛس٢ ثٝ ثبؿٙذ ٣ٔ خٛد ٞب٢ دٛؿؾ سد٤بث٣ ثشا٢ سلاؽ دس ٞب آٖؿٛ٘ذ. دس ٟ٘ب٤ز   حّٕـ

 .ثبؿٙذ اًلاّ ٣ث

 :هضايا

ثـب٤ٙش٢   ٞـب٢  ٌّٔٛة ثٝ دشٚ٘ذٜ سغ٥٥شار د٤ٍش ٤ب ٚ فشٚؿٙذ٢ٜ  ٓشهٝ ؿذٜ اؿىبَ ٞب٢ ٚكّٝ آ٤ب ا٤ٙىٝ س٥٥ٔٗ -

 .ا٘ذ ؿذٜإٓبَ  ٔب٘ٝػب

 ٣٤ٞـب  ػبٔب٘ٝ لب٣٘ٛ٘ ثبصسػ٣ ٤ه وٝ ٍٞٙب٣ٔ ٤ظٜٚ ثٝ حّٕٝ، ٤ه دب٢ سد آشٕبد لبثُ ٚ ػش٤ْ سـخ٥ق اػبصٜ -

 .، ا٘ؼبْ ؿذٜ اػزا٘ذ لشاسٌشفشٝ حّٕٝ ٔٛسد وٝ

َ  فٙـ٣٘ٛ ثـشا٢   اص ٚ وٙٙـذ  ٣ٔ ػب٤ٍض٤ٗ ٤ب دادٜسغ٥٥شسا  ػبٔب٘ٝ ٞب٢ دشٚ٘ذٜ اغّت ٟٔبػٕبٖ -  ٞـب٢  ٤ٚظٌـ٣  حفـ

 ٚاسػ٣ ٤ىذبسچ٣ٍ ٞب٢اثضاس. وٙٙذ ؿٛد، اػشفبدٜ ٣ٔ ٣ٔ ثشسػ٣ ػبٔب٘ٝ ٔذ٤شاٖ سٛػي َٕٔٔٛ ًٛس ثٝوٝ  دشٚ٘ذٜ

 اكـلاحبر سا ٞشٌٛ٘ـٝ سغ٥٥ـشار ٚ ٤ـب     ذسٛا٘ٙ ـ ٔـ٣  ٚػـٛد  ٤ٗثـبا  وٙٙذ، اػشفبدٜ ٣ٔ سٔضٍ٘بؿش٣ٞب٢  ٚاسػ٣ اص وٝ

 ؛ٕ٘ب٤ٙذ آؿىبسػبص٢

 .دٞٙذ ٣ٔ سا اػبصٜ دادٜ ٞب٢ دشٚ٘ذٜ اكلاحبر ؿٙبػب٣٤ -

 :هؼاية

، ثـشٖٚ خـي   دس حبَ ٚاسػ٣ ػبٔب٘ٝ و٥ٕٙٝ ٤ب ٚٞب٢ اًلآبس٣  ػبٔب٘ٝ دس ًَٛ سح٥ُّ، ٥٘بص ثبؿذ اػز ٕٔىٗ -

 ؿذٜ ٚ ٤ب خبٔٛؽ ؿٛد.

                                                 
1  - Security Information and Event Management 

2- Checksums 
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 ديَاس آتص 5-5-3

ٖ  ٔحذٚد (ٔشاػٔٝ ؿٛد ISO / IEC 27033-2 ثٝ اػشب٘ذاسد ٔظبَ، ٓٙٛاٖ ثٝ)  د٤ٛاس آسؾ ٤ه اك٣ّ ٘مؾ  وـشد

 لـشاسداد  ٞـب٢  ٔجش٣ٙ ثـش آدسع  ؿجىٝ سشاف٥ه دبلا٤ؾثشا٢  ٞب٢ ػبدٜ آسؾد٤ٛاس .اػز ٞب ؿجىٝ ث٥ٗ دػششػ٣

 ًشاحـ٣  خٛاٞـذ دػششػـ٣ دـز٤ش ثبؿـذ،     ػبصٔبٖ ٔـ٣ ٚ ؿٕبسٜ دسٌب٣ٞ ٞب٣٤ وٝ  ٔملذ ٚ ٔٙجْ (IP) ا٤ٙشش٘ز

ٝ  وبسػبص ٤ه سشاف٥ه ذسٟٙب ثخٛاٞ اػز ٕٔىٗ ػبصٔبٖ ٤ه ٔظبَ، ٙٛاٖثٝ ٓ .ا٘ذ ؿذٜ  ؿـٕبسٜ  دسٌـب٣ٞ ) سا٤ب٘بٔـ

ٝ  .سا ثذـز٤شد  (80 ؿٕبسٜ دسٌب٣ٞ) ٚة وبسػبص ٤ه ٤ب ٚ( 25 ٝ  ػـٌح  دسد٤ـٛاسآسؾ   ،اٌشچـ  اص وـبسثشد٢  ثش٘بٔـ

د٤ـٛاس   كـٛسس٣  دس. وٙـذ  ٔـ٣ سش اػشفبدٜ  د٥چ٥ذٜ ٞب٢ دبلا٤ٝ ثش٘بٔٝ وبسثشد٢ ثشا٢ فشاٞٓ ػبص٢ لشاسداد اًلآبر

 ٞؾوـب  ساثشسػـ٣ وٙـذ    ٣NIDPS وـٝ ٥٘ـبص اػـز    سشاف٥ى ـ ٥ٔضاٖ ٚالْ ؿٛد، لّٕشٚ ٤ه داخُ دس اػز آسؾ

 .دٞذ ٣ٔ

 صٔـبٖ   دس ذاسٞـ آلاٖ ٚ ؿجىٝ ٞب٢ د٥بْ ٔحشٛا٢ دب٤ؾ ثشا٢ ٔحذٚد ٞب٢ لبث٥ّز داسا٢  آسؾ ٞب٢د٤ٛاس ث٥ـشش

 ثـشا٢  خـبف  ًٛس ثٝ NIDPS ٤ه ٔمب٤ؼٝ، دسثبؿٙذ.  ٣ٔ د٤ٛاس آسؾ ًش٤ك اص ٝ ثشا٢ ٌزسٕٔٙٛٓ سشاف٥ه سلاؽ

، ًشاح٣ ؿذٜ اػز لب٣٘ٛ٘ غ٥ش ٚ لب٣٘ٛ٘ سشاف٥ه ٢ ٔٙضِٝ ثٝ وٝ آ٘چٝ آؿىبسػبص٢ ثشا٢ ؿجىٝ، ٞب٢ ثؼشٝ ثشسػ٣

 دس. ، آلاٖ ٕ٘ب٤ذوٙذ ٣ٔآؿىبسػبص٢  ؿجىٝ ٞب٢ ثؼشٝ دس ٔخشة ٔحشٛا٢ وٝ ٢ سا صٔب٣٘ذاسٞـ سٛا٘ذ ٣ٔ ٚ اػز

ٖ  دبسأششٞـب٢  دس سغ٥٥ش ٤ه س٥ِٛذ ثشا٢ سٛا٘ذ ٣ٔ NIDPS ٞـذاس ٔٛاسد، اص ثؼ٥بس٢ دس  د٤ـٛاس آسـؾ   ف٥ّششوـشد

 كٛسر ٌّٔٛة ثٛدٖ اػشفبدٜ ؿٛد.

ٝ  د٤ـٛاس آسـؾ   ٔٙبػت د٥ىشثٙذ٢ ٤ه ،ؿٛد ٔؼشمش آسؾد٤ٛاس ػبصٔبٖ ػٕز دس NIDPS وٝ دسكٛسس٣   ًـٛس  ثـ

ا٤ـٗ  . دٞذ ٣ٔ ٞؾوب سا ٥ٌش٘ذ لشاس ثشسػ٣ ٔٛسد NIDPS سٛػي ثب٤ذ وٝ اًلآبس٣ ٞب٢ ثؼشٝ حؼٓ سٛػ٣ٟ لبثُ

ٝ  دسحب٣ِسا ثبلا ثجشد ص٤شا  NIDPS دلز سٛا٘ذ ٣ٔ ص٤بد٢ سب حذ NIDPS د٥ىشثٙذ٢ ٚاسػـ٣   ٚسٚد٢ سشاف٥ـه  وـ

 ؿٛد. حزف سٛا٘ذ ٣ٔد٤ٛؾ  فٔب٥ِز د٥ُِ ا٤ٙشش٘ز ثٝ ص٥ٔٙٝ دغ ؿٛد، خؾ ٣ٔ

 ّاپاتّاًي 5-5-4

ٖ   ،حـٛاع دشسـ٣   فش٤ت، ثشا٢ ًٕٔٝ ػبٔب٘ٝ ٤ه ثشا٢ ٣ٕٔٛٓ اكٌلاح ٤ه دبر ٞب٣٘ ســ٤ٛك   ٚ ٔٙحـشف وـشد

ٚ  اػـز  ػبخش٣ٍ ٚالْ دس أب سػذ، ٣ٔ ِ٘ش ثٝاسصؿٕٙذ  ثؼ٥بس وٝ اػز ٣اًلآبس س٢ٚ صٔبٖ كشف ثشا٢ ٟٔبػٓ

ٝ  ٞبسٟذ٤ـذ  ٔـٛسد  دس اًلآبر آٚس٢ ػْٕ دبر ٞب٣٘ اك٣ّ ٞذف. ٥٘ؼز وبسثش ٔـشّٚ ٤ه ٢ ٔٛسدٓلالٝ  ٤ـه  ثـ

 .اػز ح٥بس٣ ٞب٢ ػبٔب٘ٝ اص ٔضاحٕبٖ ٚ دٚس وشدٖ فش٤ت ٚ ػبصٔبٖ

 ســ٤ٛك  ثـب  اػـز  لبدس ًشاح٣ ؿذٜ وٝ اًلآبس٣ ػبٔب٘ٝ ٤ه ٓٙٛاٖ ثٝ ٚ ٥٘ؼز ٥ّٕٓبس٣ ػبٔب٘ٝ ٤ه دبر ٞب٣٘

ثٝ خٌش ث٥بفشذ سب ػـبصٔبٖ ثشٛا٘ـذ ٞـذف     ًٛلا٣٘ ثٝ ا٘ذاصٜ وبف٣ ٟٔبػٕبٖ ثٝ ثبل٣ ٔب٘ذٖ س٢ٚ خي ثشا٢ ٔذر

 .وبسوشد اٚ سا اسص٤بث٣ وٙذ سٚؽ ٚ ٟٔبػٓ ٟٔبسر ٟٔبػٕبٖ، ػٌح

ٖ   دٞـذ  ٔـ٣  اػـبصٜ  دبر ٞب٣٘ دس بٖٔضاحٕ ٞب٢ فٔب٥ِز سح٥ُّ اص آٔذٜ دػز ثٝ اًلآبر  ٚ سٟذ٤ـذٞب  سـب ػـبصٔب

ٖ  IDPS ٥ّٕٓـبر  دس٘ش٥ؼٝ ٚ سا ثٟشش ٔشٛػٝ ؿذٜ خٛد ٢ ػبٔب٘ٝ ٞب٢ دز٤ش٢ آػ٥ت  ثـب . سا ثٟجـٛد ثخــذ   ػـبصٔب

ٖ  IDPS ٔــ٣  خي سٛػٔٝ ثٝ سٛا٘ذ ٣ٔ اًلآبر ا٤ٗ ،دبر ٞب٣٘ ٢ ػبٔب٘ٝ دس ٔضاح٤ٓه  الذأبر سح٥ُّ  ،ػـبصٔب
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شاثـش  ث دس حفبُـز  دس IDPS ٞـب٢  ؿ٥ٜٛ ثٟشش٤ٗ دس ػٟز ػبصٔبٖ و٣ّ ٢س٤ٚىشدٞب ٚ ٞب٢ حّٕٝ٘ـب٘ٝدادٌبٖ 

 .وٕه وٙذ ٟٔبػٓ سٟذ٤ذار ٢ ؿذٜ سح٥ُّ ا٘ٛاّ

 اػـشفبدٜ  حمٛل٣ ٔـبٚس اص سإٞٙب٣٤ٌشفشٗ  دغ اص سٟٙبٞب  دبر ٞب٣٘ اص ؿٛد ػبصٔبٖسٛك٥ٝ ٣ٔ ؿشا٤ي، سٕبْ دس

 ٚ ا٘ـذاخشٗ دس ِ٘ـش ٌشفشـٝ ؿـذٜ     داْ ثٝ فٗ ٤ه اص ؿىُ ٤ه ٓٙٛاٖ ثٝ اػز ٕٔىٗ ٞب، دبر ٞب٣٘ ٢ دادٜ .ذوٙ

 .ثبؿذ  لجَٛ لبثُ غ٥شاص ِ٘ش لب٣٘ٛ٘  لوب٣٤ ٞب٢ حٛصٜ اص ثشخ٣ دس دس٘ش٥ؼٝ

 :اص ا٘ذ جبسرٓٞب  دبر ٞب٣٘ ٔٔب٤ت ٚ ٔضا٤ب اص ثشخ٣

 :هضايا

 ؛وشد ٔٙحشفثشػب٘ٙذ،  آػ٥ت ٞب آٖثٝ  سٛا٘ٙذ ٣ٕ٘ وٝ ػبٔب٘ٝ اٞذاف ثٝ سٛاٖ ٣ٔ سا ٟٔبػٕبٖ -

 دـبر  ٞـب٣٘  ٤ـه  سٛػي ؿذٜ ٌشفشٝ فٔب٥ِز ٞشٌٛ٘ٝ دس٘ش٥ؼٝ ٚ ذٙدٞ ٣ٕ٘ ا٘ؼبْ ٔؼبص ٞب٢ فٔب٥ِزٞب  دبر ٞب٣٘ -

 .سػذ ٣ٔ ثٝ ِ٘ش ٔـىٛن

 ؛دبػخ دٞٙذ، داس٘ذ ٟٔبػٓ ٤ه ثٝ چٍٛ٘ٝ ٥ٌش٢ ا٤ٙىٝ سل٥ٕٓ ثشا٢ ث٥ـشش٢ صٔبٖ ٔذ٤شاٖ -

ٞـب٢ سٟذ٤ـذ دـب٤ؾ     سش ثب ٘شب٤غ ٔٛسد اػشفبدٜ ثشا٢ اكلاح ٔذَ ٌؼششدٜ ًٛس ثٝ ٚ ساحش٣ ثٝ ٟٔبػٕبٖ الذأبر -

 .ثخـذ ٣ٔ سا ثٟجٛد ػبٔب٘ٝ حفبُزؿذٜ ٚ 

 .ٚالْ ؿٛد ٔؤطش اػز، ؿجىٝ ٤ه اًشاف دس ػبػٛػ٣ حبَ دس وٝ خٛد٤٢ه  ٌشفشٗ دس اػز ٕٔىٗ -

 :هؼاية

 ؛اػز ٘ـذٜ ٔـخق خٛث٣ ثٝ ٞب٣٤ افضاسٜ چ٥ٙٗ اص اػشفبدٜ حمٛل٣ ٔفب٥ٞٓ -

 حّٕٝ ٢ا٘ذاص ساٜ ثشا٢ ؿذٜ ٚ ٓلجب٣٘ اػز ٕٔىٗ ،ؿٛد ٣ٔ ٔٙحشف فش٤ت ػبٔب٘ٝ ٤ه ثٝ ثبس ٤ه ٟٔبػ٣ٕ وٝ -

 .سلاؽ ٕ٘ب٤ذ ػبصٔبٖ ٞب٢ ػبٔب٘ٝ ٥ّٓٝ خلٕب٘ٝ

 .اػز ٥٘بص ٔٛسدٞب  ػبٔب٘ٝ ا٤ٗ اص اػشفبدٜ ِٔٙٛس ثٝ ا٥ٙٔش٣ ٔذ٤شاٖ ٚٞب  ػشدشػز ثشا٢ سخلق اص ثبلا٣٤ ػٌح -

 اتضاسّای هذيشيت ضثكِ 5-5-5

َ  غ٥ـش  ٚ فٔبَوبٚؽ  ٔخشّف فٖٙٛ اص ؿجىٝ ٔذ٤ش٤ز اثضاسٞب٢  ّٕٓىـشد  ٚ دـز٤ش٢  دػـششع  دـب٤ؾ  ثـشا٢  فٔـب

 ٞب٢ ص٤شػبخز ٔذ٤ش٤ز ٚ د٥ىشثٙذ٢ ثشا٢ وبسوشد ٤ه ٓٙٛاٖ ثٝ ٞباثضاس ا٤ٗ. وٙٙذ اػشفبدٜ ٣ٔ ؿجىٝ ٞب٢ افضاسٜ

 .ٞؼشٙذخذٔز  دس ؿجىٝ ثٙذ٢ ٚ ٞٓ ءاػضا اًلآبر آٚس٢ ػْٕ ثب ؿجىٝ

 ًـٛس  ثٝوٙذ سب وٕه  IDPS ثٝ اػز ٕٔىٗ IDPS ٞب٢ذاسٞـ ثب ػبٔب٤ٝ٘ب  ؿجىٝ ٔذ٤ش٤ز اثضاسٞب٢ ٕٞجؼش٣ٍ

 .ٕ٘ب٤ذ اسص٤بث٣ دب٤ؾ سا ٔٛسد ٞب٢ ػبٔب٘ٝ ثش ٞب آٖ سأط٥ش ٚوشدٜ  دشداصؽسا  ٞبذاسٞـ ٔٙبػت
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 (SIEM) اطلاػاتسٍيذاد اهٌیت هذيشيت  اتضاسّای 5-5-6

٤ـه   .وٙٙـذ  اػشفبدٜ ٣ٔ ذاسٞـ ٚ ٔذ٤ش٤ز 1د٥ـب٘ٝ اص ًش٤ك د٣ٞ ٌضاسؽ ثشا٢ ٤ى٣ وشدٖ SIEM اص ٞب ػبصٔبٖ

SIEM اص سا اًلآبر سٛا٘ذ ٣ٔ IDPS،  ،سا اًلآـبر  آٚس٢ وشدٜ، ػـشثبس  ػْٕ غ٥شٜ ٚ ٞبٌشؿٙٛدد٤ٛاسٞب٢ آسؾ 

ٗ  اكـ٣ّ  د٥ُِد٥ٔٚٗ  .لبثُ ٔذ٤ش٤ز ػبصد سح٥ٍّّش ٚاسػ٣ ثشا٢ سا اًلآبر اص ٣ٕ٥ِٓ حؼٓ دادٜ ٚ ٞؾوب  ا٤ـ

ٝ وٛچـه ثـب ٤ـه     ٢ حّٕٝ چٙذ٤ٗ ٕٞجؼش٣ٍ سٛا٘ذ ٣ٔ ِ٘ش ٤هاص  دادٜ ٔؼٕٛٓٝ ا٤ٗ وٝ اػز اص  ٚاحـذ،  ثؼـش

ؿـٛد،   وـبرة  ٔٙف٣ IDPSثشا٢ ٤ه  اػز ٕٔىٗ وٝ ساداس سا سحز ٚ ًٛلا٣٘ صٔبٖ ًَٛ دس ٔشٔذد، ٞب٢ ٔٙجْ

 ا٤ؼبد وٙذ.

ٝ  ٞب٢ دادٜ دشداصؽ ثشا٢ اػز ٕٔىٗ ٥٘ض( SIEM) س٤ٚذاد ٔذ٤ش٤ز ٚ اًلآبر ا٥ٙٔز ٞب٢اثضاس  آٔـذٜ  دػـز  ثـ

 اػـشفبدٜ  ص٤ـش  ٞب٢ لبث٥ّز اػشا٢ ثشا٢ SIEM ٞب٢اثضاس َٕٔٔٛ، ًٛس ثٝ. ذ٥ٌ٘ش لشاس اػشفبدٜ ٔٛسد IDPSسٛػي 

 :ذ٘ؿٛ ٣ٔ

ٔـٛسد   ا٤ٗ .ٔشوض٢ دادٌبٖ ٤ه دس ٔخشّف ٔٙبثْ اصٔشثٛى ثٝ ا٥ٙٔز  س٤ٚذاد ٞب٢ دادٜ ٍٟ٘ذاس٢ ٚ آٚس٢ ػْٕ -

ٝ  ٞـب٢  افـضاسٜ  اص طجز س٤ٚـذاد  ٞب٢ دشٚ٘ذٜ ،IDPS چٙذ ٤ب ٤ه اص ٞب٣٤ دادٜ ؿبُٔ سٛا٘ذ ٣ٔ ٖ  ٚ ؿـجى  ٚ ٞـب  ٥ٔضثـب

 .ثبؿذ ٤ٚشٚع هذ ٞب٢اثضاس اص س٤ٚذاد ٢ ٕٞچ٥ٙٗ دادٜ

 ٕٞجؼش٣ٍ؛ سؼْٕ ٚ ٞب٢ لبث٥ّز ،ٌؼششدٜ ٢دبلا٤ٝ اسائٝ خلٛف ثٝ ؿذٜ، آٚس٢ ػْٕ ٢ دادٜ ث٥ـشش دشداصؽ -

 ٞب٢ ٘من آؿىبسػبص٢ ثشا٢ ٥شا٥ٙٔش٣غ س٤ٚذادٞب٢ ا٥ٙٔش٣ ٚ حش٣ ث٥ٗ ٢ ٗ ص٥ٔٙٝػبخش ثب س٤ٚذاد ٕٞجؼش٣ٍ -

 .ثبؿٙذ ٣ٕ٘ ٔشثٛىثٝ اٍِٛٞب  وٝ ٣ا٥ٙٔش

ٝ  سٛػٝ ثب ٕٞجؼش٣ٍ ٔجش٣ٙ ثش ذاسٞـ ػٌح ٞؾوب ثب س٤ٚذاد دبلا٤ؾ - ٝ  اسسجـبى،  ثـ َ  ًـٛس  ثـ  ٞب٢ذاسٞـ ـ ٔظـب

IDPS ا٥ٙٔش٣ ٞب٢ ٚكّٝ ٚ ػٌح. 

َ  ًـٛس  ثٝ اػبع ثش س٤ٚذادٞب ثٟٙؼبسػبص٢ ٚ آٚس٢ ػْٕ ثب س٤ٚذاد سؼْٕ -  صٔـبٖ، سٛكـ٥ف   ٔملـذ،  ٔٙجـْ،  ٔظـب

 ؛IDPS ذاسٞـ ػشس٤ضٞب٢ ٞؾوب ثشا٢ غ٥شٜ ٚ س٤ٚذاد

ٝ  ٞب٢ذاسٞـ ـ د٣ٞ ٌضاسؽ ثشا٢ ٔف٥ذ ٚ ػبدٜ ٚاػي ه٤ اسائٝ - ٝ  ٚ ٔشثًٛـ ُ  ثـشا٢  وٕـه  اسائـ ٚ ث٥ــشش   سح٥ّـ

 .ؿذٜ آٚس٢ ػْٕ ٢ دادٜ ٔجش٣ٙ ثش ٞبذاسٞـ ا٤ٗ سش ٥كٕٓ

 ٔشثًٛــٝ، ٞب٢ذاسٞـــ ثــ٥ٗ سٕــب٤ض ثــشا٢ خٛدوــبس سٚؽ ٤ــه فــشاٞٓ وــشدٖ SIEM ٞــب٢اثضاس اكــ٣ّ ٞــذف

 ٢ وٝ ٚإ٘ٛد وٙٙـذٜ  وبرة ٔظجز حش٣ ٤ب ٚ ٔشسجي غ٥ش ٞب٢ذاسٞـ ٚ ثب احشٕبَ ثبلا سٟذ٤ذ ٤ه ٢ وٙٙذٜ ٚإ٘ٛد

 ٞذف ا٤ٗ ثٝ سػ٥ذٖ ثشا٢ هشٚس٢ ٥٘بص د٥ؾ SIEM ٞب٢اثضاس ٔٙبػت د٥ىشثٙذ٢. اػز٥٘ؼشٙذ،  سٟذ٤ذ٢ ٥ٞچ

 ِ٘ش دس SIEM اثضاس ٔٔشف٣ س٤ض٢ ثش٘بٔٝ ٍٞٙبْ دس ٟٔٓ وبس ٤ه ٓٙٛاٖ ثٝ سا آٖ ؿٛد ػبصٔبٖسٛك٥ٝ ٣ٔ ٚ اػز

ُ وبس  ٔمذاس ٚ سخلق اص ثبلا٣٤ دسػٝ ثٝ ٥٘بص د٥ىشثٙذ٢ ،IDPS ٞب٢ ٔـبثٝ ػبٔب٘ٝ .دث٥ٍش ثـب  . داسد سـٛػ٣ٟ  لبثـ

ٓ  ٣٤ثـبلا  ٢ افـضٚدٜ  اسصؽ ذٙسٛا٘ ٣ٔ SIEM ٞب٢اثضاس ،ٔٙبػت د٥ىشثٙذ٢ ٚ س٥ِٙٓ ٝ  ٚ ذ،ٙ ـوٙ فـشاٞ  خلـٛف  ثـ

س٤ٚـذاد فـشاٞٓ    ٔـذ٤ش٤ز  ٔب٘ٙـذ  ٞـب٣٤  فٔب٥ِز ٚ ث٥ـشش ٞب٢فشآ٤ٙذ ا٘ذاص٢ ساٜثشا٢  ٣اسصؿ ثب ذ اًلآبرٙسٛا٘ ٣ٔ
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 .ػبص٘ذ

 ٍيشٍس/اص هحتَی حفاظتاتضاسّای  5-5-7

ُ ثـشا٢   اهـبف٣  ٞـب٢  دادٜ سأ٥ٔٗ ثبسا  IDPS اػز ٕٔىٗ ٤ب ٤ٚشٚع ٔحشٛا اص حفبُز ٞب٢اثضاس ٔشمبثـُ   سح٥ّـ

 .سى٥ُٕ وٙٙذٞب  ٤ٚشٚع ٔٙـأ ٔٛسد دس ٤ٚظٜ اًلآبرٚ  شاف٥هس

  ّا پزيشی اتضاسّای اسصياتي آسیة 5-5-8

ٝ  ٤ه ٚ ٔخبًشٜ اسص٤بث٣اص  ٘بدز٤ش ٣٤ػذا ثخؾٞب  دز٤ش٢ آػ٥ت اسص٤بث٣ ٚ  ٚاسػـ٣  ساٞجشدٞـب٢  اص ثـباسصؽ  ِٔٛفـ

ٞـب سا   دـز٤ش٢  آػـ٥ت  ػبصٔبٖ ٤ه سب دٞذ ٣ٔ اػبصٜ اسص٤بث٣ ّ٘ٛ ا٤ٗ. اػز ٔٙبػت ا٥ٙٔش٣ /اٌ٘جبق٥ٕٔض٢ دب٤ؾ

. وٙـذ  ٔـ٣ ػ٣٤ٛ سٛكـ٥ٝ   ثشا٢ ثٟشٜ ٔضاحٓ ٤ه فشكز ٞؾوب ِٔٙٛس ثٝ اكلاح٣ الذأبر ٔٛاسد اغّت دس ٚ ث٥بثذ

ثـٝ د٘جـبَ    ثب٤ذ IDPS وٝ ٣حٕلاس سٔذاد سٛػ٣ٟ لبثُ ًٛس ثٝ سٛا٘ذ ٣ٔ دز٤ش٢ آػ٥ت اسص٤بث٣ اص اػشفبدٜ ثٙبثشا٤ٗ،

 .دٞذ ٞؾوب ثبؿذ ٞب آٖ

 ؿـذٜ  ٔشٕشوض ؿذٜ دادٜ دز٤ش٢ آػ٥ت ٤ه ثٝ ؿذٜ دادٜ ٢ ٤ه ٥ٔضثبٖ  ٔٛاػٟٝ اسص٤بث٣ ثش دز٤ش٢ آػ٥ت اسص٤بث٣

 فٔب٥ِز آؿىبسػبص٢دس  IDPS خشاث٣ ،دس٘ش٥ؼٝ. ٥٘ؼز حّٕٝ 1اػىش٤ذز اػشا٢ ٕٞبٖ اسص٤بث٣ فشآ٤ٙذ ا٤ٗ .اػز

 آؿىبسػـبص٢  ٔمبثـُ،  دس .آؿىبسػـبص٢ وٙـذ   سا حّٕٝ سٛا٘ذ ٣ٕ٘ IDPS وٝ دٞذ ٣ٕ٘ ٘ـبٖ دز٤ش٢ آػ٥ت اسص٤بث٣

ٝ  سا حّٕٝ سٛا٘ذ ٣ٔ IDPS ٕٞبٖ وٝ ٥٘ؼز ٔٔٙب ا٤ٗ ثٝ IDPSٞب سٛػي  دز٤ش٢ آػ٥تد٤ٛؾ  فٔب٥ِز  دسػـش٣  ثـ

 .ذوٙ آؿىبسػبص٢

ٖ  ٤ه آٔبد٣ٌ آصٖٔٛ ثشا٢ دز٤ش٢ آػ٥ت اسص٤بث٣ ٞب٢اثضاس ٝ  ٥ٔضثـب ٝ   ؿـجى  .اػـز  ؿـذٜ  اػـشفبدٜ  ثـشا٢ ٔلـبِح

 اطشثخــ٣  ثشسػ٣ ثشا٢ثٟب  ثؼ٥بس ٌشاٖ سٚؽ٤ه  IDPS ثب سشو٥ت دس دز٤ش٢ آػ٥ت اسص٤بث٣ ٞب٢اثضاس اص اػشفبدٜ

IDPS ثٝ ٓٙٛاٖ  دز٤ش٢ آػ٥ت اسص٤بث٣ اثضاسٞب٢. وٙذ ٣ٔ فشاٞٓ حٕلار ثٝ ٚاوٙؾ ٚ ٔٛسد آؿىبسػبص٢ دٚ ٞش دس

 ا٥ٙٔز ٥ٔضثبٖ ثش ٔجش٣ٙ دز٤ش٢ آػ٥ت ٞب٢اثضاس. ا٘ذ ؿذٜ ثٙذ٢ ًجمٝ ؿجىٝ ٤ب ٥ٔضثبٖ ثش ٔجش٤٣ٙى٣ اص دٚ حبِز 

 د٤ٍش ٚ د٥ىشثٙذ٢ ػضئ٥برٞب،  دشٚ٘ذٜ ٔحش٤ٛبر ٔب٘ٙذ ٞب دادٜ ٔٙبثْ ٢ػٛ ٚ دشع سٛػيسا  اًلآبر ػبٔب٘ٝ ٤ه

ٖ  ثٝ دػششػ٣ اػبصٜ ٥ٔضثبٖ ثش ٔجش٣ٙ اثضاس ٤ه وٙٙذ. ٣ٔ اسص٤بث٣ ٚه٥ٔز اًلآبر ٝ  ٞـذف  ٥ٔضثـب  اص آٖ دس وـ

 سٔـذاد٢  د٤ٛؾ ثشا٢ؿجىٝ  ثش ٔجش٣ٙ دز٤ش٢ آػ٥ت ٞب٢اثضاس اػز، داسد. اػشا حبَ دس اص دٚس اسلبَ ٤ه ًش٤ك

ٝ   ٞب٢ دز٤ش٢ آػ٥ت ثشا٢ ٥ٔضثبٖ اص ٝ  خـذٔبر  ٔشثـٛى ثـ ٛ  ٔـ٣  اػـشفبدٜ  ؿـجى ٝ . ذ٘ؿـ ْ  ِٔٙـٛس  ثـ اسص٤ـبث٣   ا٘ؼـب

ا٤ٗ ٘ىشـٝ   سأو٥ذ. وٙذ سبئ٥ذ سا آصٖٔٛ ثب٤ذ ػبصٔبٖ دس ٔذ٤ش٤ز اص ٔٙبػج٣ ػٌح ؿجىٝ، ٤ب ٥ٔضثبٖ دز٤ش٢ آػ٥ت

ٝ  سٛا٘ـذ  ٣ٕ٘ٚ  اػز IDPS اص اػشفبدٜ ٔىُٕ دز٤ش٢ آػ٥ت اسص٤بث٣ ٞب٢اثضاس اص اػشفبدٜ وٝ اػز ٟٓٔ ٖ  ثـ  ٓٙـٛا

 .ؿٛد ٌشفشٝ ِ٘ش دس ػب٤ٍض٤ٗ ٤ه

 :اص ا٘ذ ٓجبسر دز٤ش٢ آػ٥ت اسص٤بث٣ اثضاسٞب٢ اص اػشفبدٜ ٔٔب٤ت ٚ ٔضا٤ب

 :هضايا
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٢ ٔـٛسد  ٚ اًلآبر ػبٔب٘ٝ ٣ا٥ٙٔش ٚه٥ٔز ٔؼشٙذػبص٢ ثشا٢ ٔؤطش سٚؽ ٤ه دز٤ش٢ آػ٥ت اسص٤بث٣ ٞب٢اثضاس -

ٝ  اص سغ٥٥شار ثٔذ آٖ ثٝ ثبصٌـز ثشا٢ ا٥ٙٔش٣ دب٤ٝ ٤ه ٢ دٚثبسٜ ٔٙبػت ثشلشاس٢ وٝ  ٥ٌـشد،  ٔـ٣  كـٛسر   ػـبٔب٘

 ػبص٘ذ. فشاٞٓ ٣ٔ

دس  سغ٥٥ـشار  ٙـذ ٘سٛا ٔـ٣  لبٓـذٜ اػـشفبدٜ ؿـٛ٘ذ،    ثش اػبع ٤ـه  وٝ دسكٛسس٣ دز٤ش٢ آػ٥ت اسص٤بث٣ ٞب٢اثضاس -

 وٙٙذ. ؿٙبػب٣٤ لبثُ آشٕبد ًٛس ثٝاًلآبس٣ سا  ػبٔب٘ٝ ٚه٥ٔز ا٥ٙٔش٣ ٤ه

 ؛اػزٞب  دز٤ش٢ آػ٥ت ؿٙبػب٣٤ دس وٕه دز٤ش٢ آػ٥ت اسص٤بث٣ ٞب٢ اثضاس ٔض٤ز سش٤ٗ ثضسي -

 حّٕٝ آ٤ب ا٤ٙىٝ س٥٥ٔٗ ثشا٢ ؿذٜ ؿٙبخشٝ ٞب٢ دز٤ش٢ آػ٥ت ثب سا حّٕٝ ٢ دادٜ سب دٞذ ٣ٔ اػبصٜ ٞب ػبصٔبٖثٝ  -

 ؛ٜ ٌٔبثمز دٞٙذثٛد آ٥ٔض ٔٛفم٥ز

 :هسائل ٍ هؼاية

 ٚ ٔـذ٤ش٤ز  ػـبخز،  ٕٔٔٛلاً ٚ داس٘ذ خبف افضاس ٘شْ ٚ ثؼششٜ ،٥ٔضثبٖ ثش ٔجش٣ٙ دز٤ش٢ آػ٥ت اسص٤بث٣ ٞب٢اثضاس -

 ؛اػز ؿجىٝ اثضاسٞب٢ ٔجش٣ٙ ثش اص سش دشٞض٤ٙٝ ٞب آٖ ٍٟ٘ذاس٢

ثٝ ٘ؼجز اثضاسٞب٢ ٔجش٣ٙ ثش ٥ٔضثبٖ  ٚ ٞؼشٙذ ثؼشش اصٔؼشمُ  ؿجىٝ ثش ٔجش٣ٙ دز٤ش٢ آػ٥ت اسص٤بث٣ٞب٢ اثضاس -

 ثبؿٙذ. ٣ٔ وٕشش خبف

 ٕٔىٗ ٤ب ٚ ثبؿذ غ٥ش٣ّٕٓ اػز ٕٔىٗ ٚ اػز ٔٙبثْ ٢ وٙٙذٜ ٔلشف فٔب٥ِز ٤ه دز٤ش٢ آػ٥ت اسص٤بث٣ -

ٗ  ٤ـب  ٚ وٙـذ  ُٕٓ ؿجىٝٚ ٤ب  ػبٔب٘ٝ ّٕٓىشد٢ وبٞؾ  دس لجبَ ٞض٤ٙٝ سٟٙب اػز  ثـب  سٟٙـب  اػـز  ٕٔىـ

 .ُٕٓ وٙذ صٔبٖ ٚ سبس٤خ ٞب٢ ٔحذٚد٤ز

ٝ  اػـز  سٙـبٚث٣  فٔب٥ِز ٤ه دز٤ش٢ آػ٥ت اسص٤بث٣ ٔٛاسد، اص ثؼ٥بس٢ دس -  دس ٔمبثـُ د٥ٛػـشٝ ثـٛدٖ،    وـ

ٝ  آؿىبسػبص٢ دس٘ش٥ؼٝ ٚ ؿٛد ا٘ؼبْ ٣ٔ سلبدف٣ كٛسر ثٝ حش٣ ٤ب ٚ ٔبٞب٘ٝ ٞفش٣ٍ، كٛسر ثٝ ْ  ثـ  ٔٛلـ

 .ؿٛد غ٥شٕٔىٗ اٚلبر ٌب٣ٞ ٚ ثبؿذ چبِؾ ٤هحبِز  ثٟشش٤ٗ دس اػز ٕٔىٗ ا٥ٙٔش٣ ٔؼبئُ

لـشاس   وـبرة  ٞب٢ ٔٙف٣ ٤ب ٚ وبرة ٞب٢ ٔظجز ٔٔشم دس دز٤ش٢ آػ٥ت اسص٤بث٣ ٞب٢اثضاس ،IDPS ٔـبثٝ -

 ؛لشاس ٥ٌش٘ذ سح٥ُّ ٔٛسد دلز ثٝؿٛد  داس٘ذ ٚ سٛك٥ٝ ٣ٔ

 اص دادٜ سـب  آٔـٛصؽ سا  ٘بٞٙؼـبس٢  ثش ٔجش٣ٙ ٞبIDPS٢ اص ثؼ٥بس٢ سٛا٘ذ ٣ٔ ٔىشس دز٤ش٢ آػ٥ت اسص٤بث٣ -

 ؛ٕ٘ب٤ٙذ دٛؿ٣ چـٓ ٚال٣ٔ حٕلار

 ؛٘ـب٘ٝ حّٕٝ سٚصسػب٣٘ ثٝ ثشا٢ ٥٘بص -

٘خٛاٞذ  آؿىبسػبص٢ ؿٕب ؿجىٝ دسسا  غ٥شٔؼبص ٞب٢ ػبٔب٘ٝ ،٥ضثبٖثش ٔ ٔجش٣ٙ دز٤ش٢ آػ٥ت اسص٤بث٣ اثضاس -

 .وشد

َ  ا٢ثب٤ذ ثـش  ٚ ٔحذٚدؿذٜ ٞذف ٞب٢ ػبٔب٘ٝ ثٝ ثب٤ذ ؿجىٝ دز٤ش٢ آػ٥ت اسص٤بث٣ آصٖٔٛ ٓ  حفـ  خلٛكـ٣  حـش٤

 سٛػـي  ؿـذٜ  آٚس٢ ػْٕ ٞب٢ دادٜ ٔشالجز كٛسر ٥ٌشد. فشآ٤ٙذ ا٤ٗ دس ًَٛ ؿذٜ آٚس٢ ػْٕ اًلآبر ٞشٌٛ٘ٝ
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ٔٛسد  ػبصٔبٖ ٞب٢ ػبٔب٘ٝ اص ػ٣٤ٛ ثٟشٜ ثشا٢ ٔضاحٓ ٤ه سٛػي سٛا٘ذ ٣ٔ و٣ٝ اًلآبس ثٝ ،دز٤ش٢ آػ٥تاثضاسٞب٢ 

 .ؿٛد ٔحبفِز ثب٤ذ دس٘ش٥ؼٝاػز ٚ  ٘فٛردز٤ش اػشفبدٜ لشاس ٥ٌشد

  یشيپز اسیهق 5-6

 .وٙـذ  ثشسػ٣ آٖ سا دز٤ش٢ ٔم٥بع خبف IDPSجُ اص ٔشٟٔذ ؿذٖ ثٝ اػشفبدٜ اص ٤ه ل ؿٛد ػبصٔبٖسٛك٥ٝ ٣ٔ

 س٘غ ّٕٓىشددٟٙب٢ ثب٘ذ اص سٙضَ  ٤ؾافضاثب  أب اػز، دادٜدب٥٤ٗ  ٞب٢ ٘ش  دسٞب  IDPS اص ثؼ٥بس٢ ٔٙبػت وبسوشد

ٝ ؿـٛد   ٔـ٣  خٌبٞـب  سٛػٝ لبثُ افضا٤ؾٔٙؼش ثٝ  َٕٔٔٛ ًٛس ثٝ ّٕٓىشدسٙضَ  .ثش٘ذ ٣ٔ ثـب دٚس س٤خشـٝ ؿـذٖ     وـ

ٝ  صٔـب٣٘ ) وـبرة  ٔٙف٣ٞـذاسٞب٢ دشداصؽ آٖ،  خٌب دس ٚ ث٥ـشش ٚ ث٥ـشش ٞب٢ ثؼشٝ ٝ  ٤ـه  وـ ثـٝ ٚلـّٛ    حّٕـ

 ـ ٚػـٛد  ا٢ حّٕٝ ٥ٞچ وٝ صٔب٣٘ ذاسٞـ س٥ِٛذ)وبرة  ٔظجز ٚ( وٙذ ٣ٕ٘ س٥ِٛذ سا ٞـذاس٢ د٥ٛػشٝ اػز ( ذاسد٘

ثضسي ٚ داسا٢  ٞب٢ ؿجىٝ ٔح٥ي دس دز٤ش٢ ٔم٥بع ثٝ لبدس ٞبIDPS اص ثؼ٥بس٢ د٤ٍش، ؿٛ٘ذ. ثٝ ٓجبسر س٥ِٛذ ٣ٔ

 .ثبؿٙذ ٣ٕ٘ٞب  ؿشوز٢  سٛص٤ْ ٌؼششدٜ

ُ  NIDPS اػـشمشاس  دس ٕٓـذسبً  دـز٤ش٢  ٔم٥ـبع  ٞب٢ ٍ٘شا٣٘ َ  لبثـ ٥٘ـض دس ٔـٛسد    HIDPSثـٝ   أـب  اػـز،  إٓـب

 ؿٛد. ٣ٔ ثبلا ٥٘بص داس٘ذ إٓبَ ّٕٓىشدٞب٢ ٥ٔضثبٖ وٝ ثٝ  دػشٍبٜ

  پطتیثاًي فٌي 5-7

 ٞـب٢  فٙـبٚس٢  IDPS ٞـب٢ ػبٔب٘ٝ .داسد ٍٟ٘ذاس٢ ٚ دـش٥جب٣٘ ثٝ ٥٘بص ٥٘ض IDPSػبٔب٘ٝ  د٤ٍش، ٞب٢ ػبٔب٘ٝ ٔب٘ٙذ

 IDPS د٥ىشثٙـذ٢  ٚ ٘لـت  دس سا ٔـشش٤بٖ ثٝ سخلل٣ وٕه فشٚؿٙذٌبٖاص  ثؼ٥بس٢. ٥٘ؼشٙذ «اسلبَ ٚ اػشا»

 ؿٕبسٜ وبسوشدٞب٢ سٟٙب ٚ ٙذوٙ اداسٜ سا وبسوشدٞب ا٤ٗ ػبصٔبٖ وبسوٙبٖ وٝ داس٘ذ ا٘شِبس د٤ٍشاٖ .وٙٙذ ٣ٔ سأ٥ٔٗ

 .ػبص٘ذ وٕه سا فشاٞٓ ٣ٔ ٥ٔض سا٤ب٘بٔٝ ٤ب سّفٗ

 ٔـٛسد  كٛسر ثٝ ٚ اػز ٚاثؼشٝ IDPS ٢ فشٚؿٙذٜ ثب ػبصٔبٖ لشاسداد٢ ٔمذٔبر ٔب٥ٞز ثٝ ف٣ٙ دـش٥جب٣٘ دسػٝ

ٓ  دس فشٚؿٙذٜ وٕه ؿبُٔ ثب٤ذ ف٣ٙ دـش٥جب٣٘ ،دس حذ و٥ٕٙٝ. ؿٛد ٣ٔ اػشا ٔٛسد ثٝ  IDPS سٌج٥ـك  ٤ـب  سِٙـ٥

 ٥ٔشاط٣ ٤ب ٚ ػفبسؿ٣ ٞب٢ ػبٔب٘ٝ دب٤ؾ حبَ دس ٞب آٖ آ٤ب ىٝا٤ٙ ،٢ ػبصٔب٣٘ ب ٥٘بصٞب٢ ٤ٚظٜثآٖ  ٚفك دادٖثشا٢ 

 ثبؿذ. ػفبسؿ٤٣ب لبِت  لشاسداد ٤ه دس IDPS ٘شب٤غ ٌضاسؽ ٤ب ،ثبؿٙذ ٣ٔ ؿشوز ٤ه دس

 ،1ثشخي صدٖ ٌخ سّفٗ، ؿٕبسٜ ،سا٤ب٘بٔٝ ٔظبَ، ٓٙٛاٖ ثٝ) ف٣ٙ دـش٥جب٣٘ ثب سٕبع ثشا٢سا  اثضاسٞب٣٤ ثب٤ذ ػبصٔبٖ

َ  ًٛس ثٝ لشاسداد ٔفبد. س٥٥ٔٗ وٙذ (دبػخ خذٔبر ٤ب اص دٚس دب٤ؾ ٚة، ثش ٔجش٣ٙ ٌضاسؽ ٗ  سٛا٘ـذ  ٔـ٣  ٕٔٔـٛ  ا٤ـ

چ٥ٙٗ خذٔبس٣ دس ٤ه  ثشا٢ ثب٤ذ فشٚؿٙذٜ ثب لشاسداد .ذوٙ ٔـخق سا دبػخ ٞب٢ صٔبٖ ٚ ف٣ٙ دـش٥جب٣٘ خذٔبر

ثٝ صٔـبٖ   ٘فٛردز٤ش د٤ٍش ٥٘بصٞب٢ ٤ب ٚ سػ٥ذ٣ٌ ثٝ سخذاد ثشا٢ دـش٥جب٣٘ دز٤ش دػششع٢ وبف٣  اػّٛة ثٝ ا٘ذاصٜ

 .فشاٞٓ ؿٛد

  آهَصش 5-8

 ؿـشا٤ي  ٚاػذ ف٣ٙ وبسوٙبٖ ثٝ ػبصٔبٖ ٤ه. ٥٘ؼز وبف٣ ػبٔب٘ٝ ٞب٢٘فٛر آؿىبسػبص٢ ثشا٢ سٟٙب٣٤ ثٝ فٙبٚس٢
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 ؿـشا٤ي  ٚاػـذ وبسوٙـبٖ   ثـشا٢  سمبهب. ٥٘بصٔٙذ اػز IDPSٍٟ٘ذاس٢  ٚ ،وشدوبس ٘لت، ا٘شخبة، ٥بث٣،ؿاسص ثشا٢

IDPS اػـشخذاْ،  ،ٌشفشٗ ٥٘ش٢ٚ سـبصٜ  ؿشا٤ي اص ثؼ٥بس٢ دس ٚ اػز ص٤بد ثؼ٥بس ٚ  َ  داسا٣٢ وـٝ  وبسوٙـب٘  حفـ

 ثؼ٥بس٢ ٚه٥ٔز، ا٤ٗ ثٝ سٛػٝ ثب. اػز دؿٛاس ثؼ٥بس IDPSٞب٢  ٔؼئ٥ِٛز سحمك ثشا٢ ٥٘بص ٔٛسد دا٘ؾ ٚ سؼشثٝ

ٗ . ٥ٌش٘ـذ  ٣ٔ ا٥ٙٔز ٔذ٤ش٤ز خذٔز ٤ه ثٝ IDPSوبسوشدٞب٢  ػذبس٢ ثشٖٚ ثٝ سل٥ٕٓ ٞب ػبصٔبٖ اص ٝ  ا٤ـ  ٌض٤ٙـ

ٝ . وٙـذ  ٔـ٣ سا ٔٔشفـ٣   ػـبصٔب٣٘  آٔٛصؽٚ ٔخبًشار  ٔؼبئُ خٛد ٝ  ٢ٔـٛسد  دس حشـ٣  ٔظـبَ،  ًـٛس  ثـ اغّـت   وـ

ُ  ٔٛسد دس سٛػ٣ٟ لبثُ دا٘ؾ ثبسا  وبسوٙبٖ ثب٤ذ ػبصٔبٖ ،ا٘ذ ؿذٜ ٢ػذبس ثشٖٚ ٢ دس حبَ اػشاوبسوشدٞب ٚ  ٔؼـبئ

اص  ػبصٔبٖ وٝ ا٤ٗ ثشا٢سا ثٝ د٤ٍشاٖ ثذٞذ.  IDPS فشآ٤ٙذٚادب٤ؾ  سٛا٘ذ ٣ٔدادٜ ٚ ٤ب  آٔٛصؽ IDPS وبسوشدٞب٢

IDPS ٜ٢ ؿذٜ ػذبس٢ ثشٖٚ وبسوشدٞب٢ دب٤ؾ ٔؼئَٛ ػبصٔبٖ وبسوٙبٖ داؿشٝ ثبؿذ، ث٥ٟٙٝ اػشفبد IDPS ثب٤ذ 

 IDPS ٔحلـٛلار  وٝ ٣فشٚؿٙذٌب٘ػب٘ت  اص ٕٓٛٔبً آٔٛصؽ ّ٘ٛ ا٤ٗ. ؿٛ٘ذ آؿٙب IDPS ٞب٢ اَسٚ ٚ وبسوشدٞب ثب

ٖ  ثٝسا  فشٚؿٙذٜ آٔٛصؽا٤ٗ ّ٘ٛ  ؿٛد ػبصٔبٖسٛك٥ٝ ٣ٔ. اػز دػششع دسوٙٙذ،  سا فشاٞٓ ٣ٔ  اص ثخــ٣  ٓٙـٛا

 .ثٝ حؼبة آٚسد IDPS خش٤ذ ٞض٤ٙٝ

ٖ  ،٘ىٙذ سأ٥ٔٗ IDPS ثؼشٝ اص ثخـ٣ ٓٙٛاٖ ثٝسا  آٔٛصؽ IDPS فشٚؿٙذٜ وٝ دسكٛسس٣ ٝ ثب٤ـذ   ػـبصٔب ٢  ثٛدػـ

ٔؼشٕش اسائٝ ؿٛد سب أىـبٖ   كٛسر ثٝ ثب٤ذ آٔٛصؽ ا٤ٗ. دسِ٘ش ث٥ٍشد ٥ّٕٓبس٣ وبسوٙبٖ آٔٛصؽ ثشا٢ سا  ٔٙبػج٣

 ٚ ٔح٥ي آٖ فشاٞٓ ػبصد. IDPSسا ثٝ  وبسوٙبٖس٤ٛٔن ٚ سغ٥٥شار 

  استقشاس 6

 هشٍس کلي 6-1

سا  NIDPS ٤ـب  HIDPS آ٥ٔض ٔٛفم٥ز اػشمشاس ،فشاٞٓ ؿذٜ اػز ػٙذ ا٤ٗ دسا٤ٗ  اص د٥ؾ وٝ ٣هٛاثٌ اػبع ثش

 :آٚسد دػز ثٝ ٔٛاسد ص٤ش ثب سٛاٖ ٣ٔ سٟٙب

 ،ٔخبًشٜ اسص٤بث٣ ٤ه اػبع ثش ، IDPS ا٥ٙٔش٣ ٥٘بصٞب٢ ؿبُٔ ،ٞب وبُٔ ٥٘بصٔٙذ٢ سح٥ُّ -

  ؛IDPS اػشمشاس ساٞجشد ٤ه دل٥ك ا٘شخبة -

 ؛ػبصٌبس ثبؿذ ٔٙبثْ ػٌح ٚٞب  ٔـ٣ خيػبصٔبٖ، ؿجىٝ ٞب٢ ص٤شػبخز ثب وٝ حُ ساٜ ٤ه ؿٙبػب٣٤ -

 .وبسوشدٞب آٔٛصؽ ٚ IDPS سخلل٣ ٍٟ٘ذاس٢ ٚ س٥ٕٔش -

 .IDPS ٞب٢ذاسٞـ ثٝ دبػخ ٚ سىشاس ثشا٢ سػ٥ذ٣ٌ ٞب٢ سٚاَ ٚ آٔٛصؽ ػبص٢ٔؼشٙذ -

ٝ  ثـش  ٔجش٣ٙ IDPS اص سشو٥ج٣ ثب٤ذ ػبصٔبٖ ،ٞبIDPS اص ٕٓذٜ ّ٘ٛ دٚ ٞب٢ ٔحذٚد٤ز ٚ ٔضا٤ب ثٝ سٛػٝ ثب  ٚ ؿـجى

IDPS داؿشٝ ثبؿذ. ِ٘ش دس ؿشوز ػٌح دس ٌؼششد٢ٜ  ؿجىٝ اص حفبُزسا ثشا٢  ٥ٔضثبٖ ثش ٔجش٣ٙ 

  ای استقشاس هشحلِ 6-2

 دٞـذ  اػبصٜ وبسوٙبٖثٝ  سٛا٘ذ ٣ٔ س٤ٚىشد ا٤ٗ. ذث٥ٍش٘ ِ٘ش دس IDPSا٢ ثشا٢  اػشمشاس ٔشحّٝ ٤ه ثب٤ذ ٞب ػبصٔبٖ

 IDPSثـشا٢ دــش٥جب٣٘ اص وبسوشدٞـب٢     ٍٟ٘ـذاس٢  ٚ دـب٤ؾ  ٔٙبثْثب وؼت سؼشثٝ، ٥ٔٔٗ وٙٙذ وٝ چٝ سٔذاد  سب
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ٝ  ؿـذر  ثٝ ٚ ثٛدٜ ٔشفبٚر ا٢ ٌؼششدٜ ًٛس ثٝ IDPS اص ّ٘ٛ ٞش ثشا٢ ٥٘بص ٔٛسد ٔٙبثْٔٛسد ٥٘بص ثبؿذ.  سٛا٘ذ ٣ٔ  ثـ

 .اػز آٖ ٚاثؼشٝ ا٥ٙٔش٣ ٞب٢ ٔح٥ي ٚ ػبصٔبٖ ٞب٢ ػبٔب٘ٝ

ٝ  ثـش  ٔجشٙـ٣  IDPS ثب ػبصٔبٖ ؿٛد سٛك٥ٝ ٣ٔ ،ا٢ ٔشحّٝ اػشمشاس ٤ه دس ّ  ؿـجى  NIDPS ٕٔٔـٛلاً . وٙـذ  ؿـشٚ

 ثـش  ٔجشٙـ٣  IDPS ثـب  ثحشا٣٘ ٞب٢وبسػبص اص ٔحبفِز ثٔذ٢ ٌبْ. اػز ٍٟ٘ذاس٢ ٚ ٘لت ثشا٢ٔٛسد  سش٤ٗ ػبدٜ

ٖ  ثشا٢ ِٔٙٓ ثش٘بٔٝ ٤ه دسسا ٥٘ض  دز٤ش٢ آػ٥ت اسص٤بث٣ ٞب٢اثضاس ثب٤ذ ػبصٔبٖ ا٤ٗ، ثش ٓلاٜٚ .اػز ٥ٔضثبٖ  آصٔـٛ

IDPS ٚ لشاس دٞذ ، ٔٛسد اػشفبدٜٔٙبػت د٥ىشثٙذ٢ ٚ ّٕٓىشد ثشا٢ ا٥ٙٔش٣ ٞب٢ػبصٚوبس د٤ٍش. 

  NIDPSاستقشاس  6-3

  هشٍس کلي 6-3-1

٤ـه ٔحـ٥ي    دس NIDPS ثـب  ٞـب وبسَٚس وٝ وٙذ ٣ٔ حبكُ ا٥ًٕٙبٖ ػبصٔبٖ ٤ه ،HIDPS ٤ه ثب وٝ ًٛس ٕٞبٖ

ٖ  ٔـ٣  سا NIDPS ٞب٢حؼـٍش  ٔخشّف ٞب٢ ٔٛل٥ٔز. ا٘ذ ؿذٜآؿٙب  فٔبَٚ آٔٛصؽ  آصٖٔٛ ٚادب٤ؾ ؿذٜ أب ثب  سـٛا

 دس NIDPS حؼٍشٞب٢ ٔشٔبسف ٔٛل٥ٔز. آصٔب٤ؾ وشد ٥ّٕٓبس٣ ؿجىٝ ٤ه دس وبُٔ ٔم٥بع دس اػشمشاس اص لجُ

ٖ  ؿـجىٝ،  ٞب٢حؼـٍش  اػـشمشاس  دس .اػـز ٕ٘ـب٤ؾ دادٜ ؿـذٜ    2ٚ دس ؿىُ  ؿذٜ دادٜؿشح  ادأٝ  ثب٤ـذ  ػـبصٔب

 ٔشٔبدَ ػبصد. ٥٘بص ٔٛسد حفبُز ٚال٣ٔ ػٌح سا دس ٔمبثُ ا٘ؼبْ حبَ دسوبسوشدٞب٢  ٚ اػشمشاس ٞب٢ ٞض٤ٙٝ

اص دػز سفشٝ ٔٛسد ٥٘بص  IP ٞب٢ ثؼشٝ ػٌح٢  ٔـبٞذٜ ثبلا، ػشٓز ثب ٞب٢ ؿجىٝ ٔح٥ي دس ٤ٚظٜ ثٝ ا٤ٗ، ثش ٓلاٜٚ

 افضا٤ؾ ثٝ دادٜ ٚ افضا٤ؾٔمذاس ٓذْ ٕٞب٣ٍٙٞ اٍِٛ سا  ؿذر ثٝ سٛا٘ذ ٣ٔ ثبلا ػٌح افز ٞب٢ ٘ش  ص٤شا اػز

 ٢ اسائٝثب  ؿجىٝ ٔٙبػتٚاػي  ٞب٢ وبسر ساٜ چبسٜ ٤ه ٓٙٛاٖ ثٝ. ا٘ؼبٔذ ٣ٔ وبرة ٔٙف٣ حش٣ ٤ب ٚ وبرة ٔظجز

ثشا٢ ا٥ًٕٙبٖ اص اطشثخـ٣ ٔٛسد  اػز ٕٔىٗ ثؼشٝ افز ٞؾوبثشا٢  ٔـبثٝ ٞب٢ فٙبٚس٢ ٤ب ٚ ثبلاسش ػزة ٘ش 

 ٥٘بص ثبؿذ.

ٝ  ِ٘ش دس ثب٤ذٞب  دادٜ هجي سٚؽ ؿجىٝ، دب٤ؾ ثشا٢ NIDPS اػشمشاس دس ٍٞٙبْ ٝ  ؿـٛد.  ٌشفشـ  دس ،خلـٛف  ثـ

ٖ . ٥ٌـشد  ٔـ٣  لشاس اػشفبدٜ ٔٛسد( دسٌب٣ٞ دػششػ٣ آصٖٔٛ) TAP ٤ب ػٛدٜ وٝ ٢ٔٛسد دس ٍٞٙـبْ   ثب٤ـذ  ػـبصٔب

ػـٛدٜ   س٢ٚ ثش ٣ٔـبثٟ فٙبٚس٢ ٤ب ٚ VLANٚ ػٛدٜ ٔؼضا اص ِ٘ش ف٥ض٤ى٣ اػشفبدٜ وٙذ ٤ه اص NIDPSاػشمشاس 

 ثـٝ ِٔٙـٛس   ٤ـه دسٌـب٣ٞ   دٞٙـذ  اػبصٜ ذسٛا٘ٙ ٣ٔ سٟٙب دس ٞش صٔبٖ، َٕٔٔٛ ًٛس ثٝ ٞب ػٛدٜ. ٔشوض٢ لشاس ٥ٍ٘شد

 افضا٤ؾ سا ػٛدٜ دشداص٘ذٜ وبسثش٢ ٕٞچ٥ٙٗ SPAN دسٌب٣ٞ ٥ّٕٓبس٣ ثبؿذ.( SPAN) 1دسٌب٣ٞ ػٛدٜ سح٥ٍّّش

سػـ٥ذٜ   ثـشداس٢  ثٟـشٜ  آػشب٘ٝثٝ  CPU وٝ دسكٛسس٣ٞب  دادٜ سىشاس وشدٖ ٔشٛلف ثشا٢ َٕٔٔٛ ًٛس ثٝ ٚ ،دٞذ ٣ٔ

 اػز. ؿذٜ ًشاح٣ ثبؿذ،

َ  ثشا٢ دسٌب٣ٞ ا٤ٗ وٝ ٢ٔٛسد دس ٔـبثٝ، ًٛس ثٝ ٝ  صدا٤ـ٣  اؿـىب  وـبسوشد٢  غ٥ـش  IDPS ؿـٛد،  اػـشفبدٜ  ؿـجى

ٝ  سػـ٥ذ٣ٌ  ثـشا٢  .اخشلـبف دٞـذ   NIDPS وبسوشد ثٝسا  دسٌب٣ٞ ا٤ٗ ثب٤ذ ػبصٔبٖ ؿٛد. ٣ٔ ٗ  ثـ ّ  ا٤ـ ، ٔٛهـٛ

ٓ  TAPثٝ خلٛف ٤ه ( دسٌب٣ٞ ٣دػششػ آصٖٔٛ) TAP ؿجىٝ ٤ه ثب٤ذ ػبصٔبٖ ٝ  ث٥ٍـشد  ِ٘ـش  دس ٔشـشاو  وـ

َ  غ٥ش ٞب٢ افضاسٜ َٕٔٔٛ ًٛس ثٝٞب  افضاسٜ ا٤ٗ. سا سشو٥ت ٕ٘ب٤ذ ٣خٌ دب٥٤ٗ ٚ خ٣ٌ ثبلا ٞب٢ ػش٤بٖ  ٞؼـشٙذ  فٔـب
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سا ٞـب   ٣ سا وـٝ ٚاػـي ٔؼٕٛٓـٝ دادٜ   ا٥ٙٔش ػٌح ٕٞچ٥ٙٗ ٞب آٖ. وٙٙذ ٥ٞ٣ٕ٘چ ػشثبس٢ سا ثٝ ثؼشٝ ٔشلُ  وٝ

دس  ٢2  لا٤ٝ اًلآبر سٛا٘ذ ٣ٔ ٞٓ ٞٙٛص ػٛدٜ ٤ه آٖ دس وٝدٞٙذ  ٣ٔ افضا٤ؾػبصد،  ٣ٔ د٤ذٖ لبثُثشا٢ ؿجىٝ 

ٝ  دٞـذ  ٔـ٣ سا  ٔشٔذد دسٌب٣ٞچٙذ٤ٗ  ٞب٢ لبث٥ّز ٕٞچ٥ٙٗ TAP ٤ه. سا ٍٟ٘ذاس٢ وٙذ دسٌب٣ٞ ٔٛسد  دس٘ش٥ؼـ

 ٕ٘ٛد. صدا٣٤ اؿىبَ IDPS لبث٥ّز دادٖ دػز اص ثذٖٚ سٛاٖ ٣ٔ سا ؿجىٝ ثٝ ٔشثٛى ٔؼبئُ

 

 NIDPSّای ػادی هَقؼیت -2ضكل 

  ايٌتشًت ديَاس آتصداخل  NIDPS هَقؼیت 6-3-2

 :هضايا

 .ا٘ذ د٥شأٖٛ ثٝ داخُ ٘فٛر وشدٜ ٞب٢ دفبّاص  وٝ ث٥ش٣٘ٚ ٞب٢ ؿجىٝ اص ٌشفشٝ رب٘ـ حٕلار ؿٙبػب٣٤ -

 وٙذ؛ وٕه د٤ٛاس آسؾ د٥ىشثٙذ٢ ٞب٢ ٔـ٣ خي دس ٞبخٌب آؿىبسػبص٢ثٝ  سٛا٘ذ ٣ٔ -

 ؛(غ٥شِ٘ب٣ٔ ٢ ٘بح٥ٝ) DMZ دس ٞب٢ ٔٛػٛد ػبٔب٘ٝ ٞذف ثب حٕلار دب٤ؾ -

 ساياًِ سٍهیضی ايستگاُ کاسی کاسساص

 صيشضثكِ حیاتي
NIDPS 

 يضثكِ هحل

 تحقیق ٍ تَسؼِ

 ديَاس آتص ايٌتشًت
 NIDPSهاصُ 

 ديَاس آتص ايٌتشًت

DMZ 

NIDPS داخل 

 ديَاس آتص  

NIDPS هسیشياب   تیشٍىISP 

 ايٌتشًت

 ايٌتشًت
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 .ؿٛد د٥ىشثٙذ٢ ،ػبصٔبٖ دسٖٚ اص ٌشفشٝ ٘ـبر خبسػ٣ اٞذاف ٥ّٓٝ حٕلار آؿىبسػبص٢ ثشا٢ سٛا٘ذ ٣ٔ -

 :هؼاية

  ؛ؿٛد ٣ٕ٘ ٔحبفِزثب لذسر  خبسػ٣ ٞب٢ ؿجىٝ ثٝ آٖ ٘ضد٤ى٣ ثٝ سٛػٝ ثب -

 .٥٘ؼز (ا٘ذ ؿذٜ دبلا٤ؾ) ا٘ذ ؿذٜ ٔؼذٚد د٤ٛاس آسؾ سٛػي وٝ ٣حٕلاس دب٤ؾ ثٝ لبدس -

   ايٌتشًت ديَاس آتصخاسج  NIDPS هَقؼیت 6-3-3

 :هضايا

 ؛ػبصد سا فشاٞٓ ٣ٔ خبسػ٣ ٞب٢ ؿجىٝ اص ٌشفشٝ رب٘ـ حٕلار ّ٘ٛ ٚ سٔذاد ٢ ٔؼشٙذػبص٢ اػبصٜ -

 (.ا٘ذ ؿذٜ دبلا٤ؾ) ا٘ذ ؿذٜ ٔؼذٚد د٤ٛاس آسؾ سٛػي وٝ ٣حٕلاس لبث٥ّز د٤ذٖ -

 .ا٘ىبس خذٔز حٕلار اطش ٞؾوب سٛا٘ب٣٤ -

ٗ د٥ىشثٙذ٢  ،اػشفبدٜ ؿٛد خبسػ٣ آسؾ د٤ٛاس داخُ دس ؿذٜ ٚالْ IDPS ثبسشو٥ت  دس كٛسس٣ دس -  IDPS ا٤ـ

 .ٙذو اسص٤بث٣ سا د٤ٛاس آسؾ اطشثخـ٣ سٛا٘ذ ٣ٔ

 :هؼاية

 ٚلشاس ٌشفشٝ  خٛد ثٝ حّٕٝدس ٔٔشم  ؿذٜ اػز،  ٚالْ ؿجىٝ ٣ا٥ٙٔش ٢ ٔحذٚدٜ اص خبسع حؼٍش وٝ اصآ٘ؼب٣٤ -

 ؛ثبؿذ ٚ دٛؿ٥ذٜ ٔمب٢ْٚ  افضاسٜ ٤ه اػز ٥٘بص دس٘ش٥ؼٝ

ْ  ٞـب٢  دادٜ سح٥ُّ ؿٛد ٣ٔ ثبٓض ٔىبٖ ا٤ٗ دس ؿذٜس٥ِٛذ اًلآبر اص ص٤بد٢ ٔمذاس -  IDPS ٢ ؿـذٜ  آٚس٢ ػٕـ

 .ثبؿذ دؿٛاس ؼ٥بسث

ثبؿذ وـٝ   د٤ٛاس آسؾ دس اهبف٣ ٞب٢ ٥٘بصٔٙذ حفشٜ اػز ٕٔىٗ ٔذ٤ش٤ز ٢ د٥ـب٘ٝ ٚ IDPS حؼٍش ث٥ٗ سٔبُٔ -

 .ؿٛد ٔٙؼش ٣ٔ ٔذ٤ش٤ز د٥ـب٘ٝ ثٝ احشٕب٣ِ خبسػ٣ دػششػ٣ثٝ 

 ی اصلي ضثكِ سٍی هاصُ NIDPS هَقؼیت 6-3-4

  :هضايا

 .دٞذ٣ٔسا افضا٤ؾ  1سـخ٥ق حٕلار احشٕبَ دس٘ش٥ؼٝ ؿجىٝ، سشاف٥ه اص ص٤بد٢ حؼٓ دب٤ؾ -

 ا٘ىـبس خـذٔز  حٕلار  وشدٖ ٔؼذٚد لبث٥ّز ،وٙذ ٣ٔدـش٥جب٣٘  ؿجىٝ اك٢٣ّ  ٔبصٜ اص IDPS ٢ٝ ؤٛسد دس -

 آػ٥ج٣ سا سح٥ُٕ وٙٙذ. ح٥بس٣ ٞب٢ ص٤شؿجىٝثشٛا٘ٙذ ثٝ  ٞب آٖٚػٛد داسد، لجُ اص ا٤ٙىٝ 

 .وٙذ ٣ٔآؿىبسػبص٢  ػبصٔبٖ ا٥ٙٔش٣ ٢ ٔحذٚدٜ دسسا  ٔؼبص وبسثشاٖ سٛػي غ٥شٔؼبص ٞب٢ فٔب٥ِز -

 :هؼاية

                                                 
1  - Spotting attacks 
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 ٔحشٔب٘ٝ؛٤ب  ٘فٛردز٤ش ٞب٢ دادٜ ػبص٢ رخ٥شٜ ٚ هجي ٢ ٔخبًشٜ -

- IDPS ؛وٙذ دشداصؽ سا دادٜ اص ص٤بد٢ ٔمبد٤ش ثب٤ذ 

 .٘خٛاٞٙذ ؿذ آؿىبسػبص٢ وٙٙذ ٣ٕ٘ ٓجٛس ٔبصٜ اص وٝ ٣حٕلاس -

 .ذؿ ٘خٛاٞذؿٙبػب٣٤  ص٤شؿجىٝ ٤ه س٢ٚ ثش ٥ٔضثبٖ ثٝ ٥ٔضثبٖحٕلار  -

 تحشاًي ّای سٍی صيشضثكِ NIDPS هَقؼیت  6-3-5

 :هضايا

  .ا٘ذ ؿذٜ ٞذفٕٙذٔٙبثْ  ٚ خذٔبر ثحشا٣٘، ٞب٢ وٝ دس ػبٔب٘ٝ ٣حٕلاس دب٤ؾ -

 .دا٘ذ سا ٔؼبص ٣ٔ اسصؽ ث٥ـشش٤ٗ ثب دس ِ٘شٌشفشٗ ؿجىٝ ٞب٢ داسا٣٤ ثٝ ٔحذٚد ٔٙبثْثش  سٕشوض -

 :هؼاية

 .ٞب داسا٢ ٔـىُ اػز ص٤شؿجىٝ ث٥ٗ ا٥ٙٔش٣ س٤ٚذادٞب٢ ٕٞجؼش٣ٍ ثب -

ثبس ؿجىٝ سا  اػز ٕٔىٗ IDPS ثٝ ٔشثٛى سشاف٥ه ذ،٘ـٛ٘ ٔٙشمُ اخشلبك٣ ؿجىٝ ٤ه س٢ٚ ثش ٞـذاسٞب اٌش -

 دٞذ. افضا٤ؾثحشا٣٘  ٞب٢ س٢ٚ ص٤شؿجىٝ

 ٚ ػبص٢ ٕ٘ـٛدٜ  رخ٥شٜ ٚ سا هجي ٘فٛردز٤ش اًلآبر اػز ٕٔىٗ IDPS ،ؿٛد د٥ىشثٙذ٢ ٘بدسػز ًٛس ثٝ اٌش -

 .دػششػ٣ دٞذ ٘بٔـخق ا٢ ؿ٥ٜٛثٝ  اًلآبر ا٤ٗ ثٝ

 HIDPS استقشاس 6-4

 ٞب٢ لبث٥ّز ٚٞب  ٤ٚظ٣ٌ ثب ٞبوبسَٚس وٝ وٙذ حبكُ ا٥ًٕٙبٖ ثب٤ذ ػبصٔبٖ HIDPS ٤ه ٥ّٕٓبس٣ اػشمشاس اص د٥ؾ

ٝ  ثؼش٣ٍ ،HIDPS خلٛف ثٝ ٚ ،IDPS ٞش اطشثخـ٣. ا٘ذ ؿذٜآؿٙب  فٔبَ، أب ،دس ٤ه ٔح٥ي ٔحبفِز ؿذٜ  ثـ

ٓ  دسثـبسٜ  ٣دا٘ـ ـ ٔٙذ٥٘بص وٝ اػز وبرة ٚ ٚال٣ٔ ٞـذاس ث٥ٗ سٕب٤ض دس سـخ٥ق آٖ وبسَٚس سٛا٘ب٣٤  ثٙـذ٢  ٢ ٞـ

 ٥ّٕٓبس٣ سؼشثٝ. اػز وبرة ٞب٢ٞـذاس ٚفلُ حُ ثب ٔشسجي ػضئ٥بر د٤ٍش ٚ ،ٞب دز٤ش٢ آػ٥ت ػبصٔبٖ، ٢ ؿجىٝ

 ،اػـز  دب٤ؾ سحز HIDPS سٛػي و٣ٝ ٔح٥ٌ دس ثٟٙؼبس ٚ ٤ب دب٤ٝ سا ٞب٢ ٥زفٔبِ ا٘ٛاّ سٛا٘ذ ٣ٔ صٔبٖ ًَٛ دس

ٖ ؿـٛد   سٛك٥ٝ ٔـ٣  ٥٘ؼز، دب٤ؾ سحز ٔذاْٚ ًٛس ثٝ HIDPS ٕٔٔٛلاً وٝ ٣٤اصآ٘ؼب. وٙذ ؿٙبػب٣٤  ٤ـه  ػـبصٔب

ٗ  .وٙـذ  ا٤ؼـبد  IDPS ٞـب٢  خشٚػـ٣  ٚاسػ٣ ثشا٢ ثٙذ٢ ٢ صٔبٖ ثش٘بٔٝ ٝ  HIDPS ّٕٓىـشد  اص حبِـز  ا٤ـ  ًـٛس  ثـ

 .دٞذ ٣ٔوبٞؾ  حّٕٝ ٤ه اص دٚسٜ ا٤ٗ دسسا  HIDPS دس ٟٔبػٓ ٢ ٢ ٔذاخّٝ ٔخبًشٜ سٛػ٣ٟ لبثُ

ٓـبد٢   كـٛسر  ثٝ HIDPS ٥ّٕٓبرصٔب٣٘ وٝ . ؿٛد آغبص ٟٔٓ ٞب٢وبسػبص ثب ثب٤ذ HIDPS سٕبْ ٔم٥بع اػشمشاس

 دس ٥ٔضثبٖ ٞش دس HIDPS ٘لت. ذ٘ؿٛ ِ٘شٌشفشٝدس  HIDPS اػشمشاس ثشا٢ سٛا٘ٙذ ٣ٔ د٤ٍش ٞب٢ وبسػبص دسآٔذ،

ٖ  ٞـش  ثشا٢ ثب٤ذ IDPS ٞش ص٤شا ،صٔبٖ ثش ثبؿذ ٚ ل٥ٕز ٌشاٖ سٛا٘ذ ٣ٔ ػبصٔبٖ  د٥ىشثٙـذ٢  ٚ ٘لـت ٤ٚـظٜ   ٥ٔضثـب

ٗ . ذوٙ ـ ٘لـت  ثحشا٘ـ٣  ٞب٢وبسػبص دس سٟٙبسا  HIDPS اَٚ ثب٤ذ ػبصٔبٖ ثٙبثشا٤ٗ، ؿٛد.  سٛا٘ـذ  ٔـ٣  س٤ٚىـشد  ا٤ـ

سـش٤ٗ   ٞب٣٤ وٝ اص ٟٔٓذاسـٞ س٢ٚ ثش سؼشثٝ ٣ث وبسوٙبٖ دٞذ ٣ٔ اػبصٜ ٚ دادٜ ٞؾوب سا اػشمشاس و٣ّ ٞب٢ ٞض٤ٙٝ
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ثـٝ حبِـز ٓـبد٢ دسآٔـذ،      HIDPS ٥ّٕٓـبر  اص ثخـؾ  ا٤ٗ وٝ ٍٞٙب٣ٔ ؿٛ٘ذ، سٕشوض وٙٙذ. ٣ٔ س٥ِٛذ ٞب داسا٣٤

ٝ  اًلآـبر  ا٥ٙٔشـ٣  ٔخبًشٜ اسص٤بث٣ ٘شب٤غ دٚثبسٜ ذثخٛاٞ اػز ٕٔىٗ ػبصٔبٖ  ٘لـت سا ثشسػـ٣ وـشدٜ ٚ    ا٥ِٚـ

HIDPS ٢ػبٔب٘ٝ ػبصٔبٖؿٛد سٛك٥ٝ ٣ٔ ث٥ـشش سا دس ِ٘ش داؿشٝ ثبؿذ. ٞب٢ HIDPS  ٝا٤ـٗ  سا ثٝ وبس ث٥ٍشد و

ُ  ًـٛس  ثٝٞب  ٤ٚظ٣ٌ ا٤ٗ .اػز د٣ٞ ٌضاسؽ وبسوشدٞب٢ ٚ ٔشٕشوض ٔذ٤ش٤زداسا٢ ػبٔب٘ٝ   سٛا٘ـذ  ٔـ٣  سـٛػ٣ٟ  لبثـ

ٝ ٞـب٣٤   HIDPS ٞب٢ذاسٞـ ـ ٔذ٤ش٤ز د٥چ٥ذ٣ٌ ٖ  ػشاػـش  دس وـ  ، سا وـبٞؾ دٞـذ.  ا٘ـذ  ؿـذٜ  ٔؼـشمش  ػـبصٔب

 ٍٟ٘ـذاس٢  ٚ ٥ّٕٓبر ذثخٛاٞ اػز ٕٔىٗ ػبصٔبٖ ،ا٘ذ ؿذٜ ٔؼشمشٞب HIDPS اص سٛػ٣ٟ لبثُ سٔذاد وٝ دسكٛسس٣

HIDPS  ٕ٘ب٤ذ ػذبس٢ ثشٖٚ اًلآبر ا٥ٙٔز ٔذ٤ش٤ز خذٔز ٤ه ثٝسا. 

 IDPS اطلاػات اهٌیت حفاظت ٍ حشاست  6-5

ُ  دس حٕـلار  ٚ ٔـىٛن ٞب٢ فٔب٥ِز ثٝ ٔشثٛى ٞب٢ دادٜ سٕبْ IDPS دادٌبٖ  اًلآـبر  ٞـب٢  ص٤شػـبخز  داخـ

 اػـز  ٥٘بص ٔٛسدٞب  دادٜ اص حفبُز ثٙبثشا٤ٗ. اػز ا٥ٙٔز ثٝ ٘فٛردز٤شدس٘ش٥ؼٝ  وٙذ ٣ٔ سا رخ٥شٜ ػبص٢ ػبصٔبٖ

  :ؿٛد ٣ٔ سٛك٥ٝ ٞب آٖ ٔٔبدَ ٤ب ص٤ش و٥ٕٙٝٞب٢  ٚادب٤ؾ ٚ

 .ؿذٜ رخ٥شٜ ٞب٢ دادٜ ٤ىذبسچ٣ٍ ػٙؼ٣دسػش٣ ِٔٙٛس ثٝ ٚادب٤ـ٣ ػْٕ اص اػشفبدٜ -

 .ؿذٜ رخ٥شٜ IDPS ٢ دادٜ سٔضٌزاس٢ -

 .دػششػ٣ ٚادب٤ؾ ٞب٢ػبصٚوبس اص اػشفبدٜ ًش٤ك اص خلٛف ثٝ ،دادٌبٖ ٔٙبػت د٥ىشثٙذ٢ -

 ؛اػشا٣٤ دـش٥جبٖ ٥ٌش٢ ٞب٢ سٚؽ ؿبُٔ دادٌبٖٔٙبػت  ٍٟ٘ذاس٢فٖٙٛ  -

 ثشاثـش  دس ٔمبٚٔـز  ثـشا٢  ٞؼشٙذ، IDPS دادٌبٖ ٢اػشا حبَ دسوٝ  ٞب٣٤ ػبٔب٘ٝ ؿذٖ ػخز وبف٣ ا٘ذاصٜ ثٝ -

 ؛ٞب٘فٛر

 .اسش٘ز ػٛدٜ ٤ب ٚ ٞبة ثٝ IDPS اسلبَ ثشا٢( دس٤بفز فمي) ٞب 2ثبفٝ 1ؿٙٛد -

 .ػذاٌب٘ٝ IDPS ٔذ٤ش٤ز ؿجىٝ ٤ه ػبص٢ د٥بدٜ -

 .ٔشلُ ٞب٢ ػبٔب٘ٝ ٚ IDPS دس ٘فٛر آصٖٔٛ ٚ ِٔٙٓ ًٛس ثٝ دز٤ش٢ آػ٥ت اسص٤بث٣ -

. ٛدرخ٥شٜ ؿ ـ ٔح٣ّ ػبٔب٘ٝ س٢ٚ ثش ٘ٝ ٚ طجز س٤ٚذاد ٔؼضا٢ ٥ٔضثبٖ ٤ه س٢ٚ ثش ثب٤ذ ٕٞچ٥ٙٗ 3طجز س٤ٚذادٞب

ٗ  ؿذٜ سدٚثذَ اًلآبر ٚ ٘ـب٘ٝ حّٕٝ د٥ىشثٙذ٢، ،IDPS ثٝ ٔشثٛى طجز س٤ٚذادٞب٢  ٚ IDPS ٞب٢حؼـٍش  ثـ٥

 .ؿٛ٘ذ ٔحبفِزؿذٖ  حزف ٤ب ٚ غ٥شٔؼبص سغ٥٥ش ثشاثش دس ثب٤ذ ،ٞب وٙٙذٜ ػْٕ

ٚ  خلٛك٣ حش٤ٓٔشثٛى ثٝ  ٤ب ٚ ٘فٛردز٤ش اًلآبر ؿبُٔ اػز ٕٔىٗ IDPS ثٝ ٔشثٛى طجز س٤ٚذادٞب٢  ثبؿـذ 

 ٤ـب  ٚ IDPS ٞب٢حؼٍش اًلآبر سح٥ُّ ثشا٢ ٔؼئَٛ ٔؼبص افشاد. ؿٛد ٔحبفِز ٚ ا٘شمبَ ػبص٢ رخ٥شٜ دس ثب٤ذ

 .حشاػز وٙٙذ اًلآبراص  ثب٤ذٞب  وٙٙذٜ ػْٕ

                                                 
1  - Sniff 

2- Cable 

3- Logs 
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 یاتػول 7

 هشٍس کلي 7-1

 :ؿٛد ػبصٔبٖسٛك٥ٝ ٣ٔ ،IDPS وبسوشدٞب٢ ٔشحّٝ اص لجُ

 ٔــذ٤ش٤ز فشآ٤ٙــذ سٛػــي IDPS دٞٙــذ ٔــ٣ ا٥ًٕٙــبٖ وــٝ ٣ٞب٤ػــبصٚوبس ٚ ٞــب٢ اػشا٤ــ٣ سٚؽ ٞب،فشآ٤ٙــذ -

 لشاس ٌشفشٝ، ثشدب ؿٛ٘ذ. دٛؿؾ سحز ػبصٔبٖ دز٤ش٢ آػ٥ت

 .ISO / IEC 27035 ثب ٌٔبثك سخذاد ٔذ٤ش٤ز فشآ٤ٙذ ٤ه ػبص٢ آٔبدٜ -

 ؛ثب٤ذ ا٘ؼبْ ؿٛ٘ذ وٙذ ٣ٔس٥ِٛذ  ذاسٞـ ٤ه IDPS ٤ه وٝ صٔب٣٘ وٝ الذأبس٣ سٔش٤ف -

ٝ  ٚ ٞؼشٙذ ٔؼبص خٛدوبس ٥ٕ٘ٝ ٚ خٛدوبس ٞب٢ دبػخ آٖ سحز وٝ ؿشا٣ٌ٤ ؿٙبػب٣٤ - ٝ  چٍٛ٘ـ ٗ  ٘ش٥ؼـ ّ  ا٤ـ  ٘ـٛ

 .اػز ؿذٜ اػشا ٔٙبػت ٚ أٗ اص ا٤ٙىٝ ٤ه الذاْ ا٥ًٕٙبٖدب٤ؾ وشد ثشا٢  سٛاٖ ٣ٔ سا دبػخ

 .لب٣٘ٛ٘ ٔلاحِبر ػبص٢ آٔبدٜ ٚ ح دادٖسٛه٥ -

 IDPS تٌظین 7-2

، چـٝ  IDPS ذاسٞـ ـ ٞـب٢  ٤ٚظ٣ٌوذاْ  وٙذ وٝ ٥ٌش٢ سل٥ٕٓ ؿٛد ػبصٔبٖسٛك٥ٝ ٣ٔ ،IDPS اػشمشاس ثٝ د٘جبَ

ٗ  وٝ ؿٛد حبكُ ا٥ًٕٙبٖ ٚ ٥ٌشد لشاس اػشفبدٜ ٔٛسد سٛا٘ذ ٣ٔ صٔب٣٘ ٚ چٍٛ٘ٝ ٝ ٞـب   ٤ٚظٌـ٣  ا٤ـ َ  ًـٛس  ثـ  ٕٔٔـٛ

 .ؿٛد ٣ٔ س٥ِٙٓ

ٝ  ،ؿـٛ٘ذ  اسائـٝ ٔـ٣   س٥ِٙٓ لبثُ ذاسٞـ ٞب٢ ٤ٚظ٣ٌ ثب ٞبIDPS اغّت  اص ا٢ ٌؼـششدٜ  ٥ًـف  دٞـذ  ٔـ٣  اػـبصٜ  وـ

 حشـ٣  ٚ ؿـجىٝ،  ٔـذ٤ش٤ز لـشاسداد   ٞـب٢  سّٝ ثٙذ٢، كفحٝ وٛسبٜ، د٥بْ ػبٔب٘ٝ ،سا٤ب٘بٔٝذاس ؿبُٔ ٞـ ٞب٢ ٌض٤ٙٝ

 ثبؿٙذ. ٣ٔ حّٕٝ خٛدوبس ٔٙبثْ وشدٖ ٔؼذٚد

 ٞب آٖ اص اػشفبدٜ ٔٛسد دس ثب٤ذ ػبصٔبٖ ذ،ٙثبؿ خٛؿب٤ٙذ اػز ٕٔىٗ ٞـذاس ٢ٞب ٤ٚظ٣ٌ ا٤ٗ اص ثؼ٥بس٢ ا٤ٙىٝ ثب

 سفشبس د٣ ثشدٖ ثٝٚ  دب٤ذاس ٚ ثٝ خٛث٣ دسن ؿذٜ ٤IDPSه  ا٘ذاص٢ ساٜثٝ ٘لت ٚ  وٝ صٔب٣٘ سب ثبؿذ وبس ٔحبفِٝ

IDPS دػز ٤بثذ. ػبصٔبٖ ٔح٥ي دس 

 ٞؾوـب  ٚ ثٙـذ٢  ا٤ِٛٚـز  دس داسا٢ اسصؽ ثـبلا٣٤  SIEM ٚس٢بفٙ ـ اص اػـشفبدٜ  ؿـذ،  اؿـبسٜ  لـجلاً  وٝ ًٛس ٕٞبٖ

ٝ  ٔظبَ، ًٛس ثٝ .اػز IDPS ٞب٢ذاسٞـ ٌ  دادٜ ٚ دـز٤ش٢  آػـ٥ت  اسص٤ـبث٣  ٔمب٤ؼـ ٝ  حٛػـ ٝ  ٞـب٢  ٚكـّ  ثـب  ػـبٔب٘

ٝ  اوشـبف ٞب٢اثضاس اص اػشفبدٜ ص٥ٔٙٝ ا٤ٗ دس .IDPS ذاسٞـ د٥ىشثٙذ٢ ُ  ٚ ؿـجى ٗ  سشاف٥ـه  سح٥ّـ  اػـز  ٕٔىـ

 .وٙذ ٣ٔسا كبدس  ذاسٞـ لٛا٥٘ٗ ث٥ـشش س٥ِٙٓ اػبصٜ ٚ وشدٜ اهبفٝاسصؽ ث٥ـشش٢ سا 

ٝ  صٔـب٣٘  سب ٥ٙذاصدث سأخ٥ش ثٝ ٞـذاس سا ٞب٢ ٤ٚظ٣ٌ وبُٔ ٔؼٕٛٓٝػبص٢  فٔبَ ثب٤ذ ػبصٔبٖ ؿشا٤ي، ثشخ٣ دس  وـ

 ثشا٢ ٤زدسٟ٘بٚ  آؿىبس ػبصدٞب سا ذاسٞـ أىبٖ ٚ ٥ّٕٓبس٣ ٞب٢ ٔٙذ٥٘٢بص سٔبدَ ثٟشش٤ٗ ٔٙبػت، آصٔب٤ـ٣ دٚسٜ
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 دث٥ٍـش  سل٥ٕٓ سٛا٥٘ذ ٣ٔ اصآٖ دغ ػبصٔبٖ اػبصٜ كبدس ؿٛد. دبػخ ٞب٢ لبث٥ّز ٚ ذاسٞـ لٛا٥٘ٗ وشدٖ ػفبسؿ٣

 ذٙ ـسٛا٘ ٔـ٣  ٞـب  ٚ وـذاْ ٤ٚظٌـ٣   ٞؼشٙذ، ٥ذسشٔف ثم٥ٝ اص ٞب وذاْ ٤ٚظ٣ٌ ٞؼشٙذ، ٥شهشٚس٢غ ٞب ٤ٚظ٣ٌ وذاْ وٝ

ٝ  خٛدوـبس  دبػخؿبُٔ  دبػخ ٚ ٞـذاس ٞب٢ ٤ٚظ٣ٌ وٝ ٔٛاسد٢ دس. ثشػب٘ٙذ خٛد ػبصٔبٖ ث٥ـشش٤ٗ ثٟشٜ سا ثٝ  ثـ

ْ  سشاف٥ـه ٔؼـذٚدوشدٖ   ثشا٢سا  د٤ٛاس آسؾ IDPS ذٙدٞ ٣ٔ اػبصٜ وٝ ٔٛاسد٢ ٤ٚظٜ ثٝ ،ثبؿٙذ ٣ٔ حٕلار  ٔٙـبث

ٝ  ذثبؿ ـ ٔشالت ثؼ٥بس ثب٤ذ ػبصٔبٖ ،ٞذا٤ز وٙذ حٕلار ٔشفبٚر ٓ  وـ ٗ  اص ٟٔـبػ ْ  ثـشا٢  IDPS ٤ٚظٌـ٣  ا٤ـ  ٔٙـ

ٗ  اثشـذا،  دس .1ٚاسد-خـٛد  ا٘ىبس خـذٔز ٢  حّٕٝ ٣ٙٔ٤ ،وٙذ ٣ٔاػشفبدٜ  ٔـشّٚ وبسثشاٖ ثٝ دػششػ٣ ّ  ا٤ـ  اص ٘ـٛ

ٖ  ٤ـه  وٝؿٛد  دادٜ لشاس خٛدوبس ٥ٕ٘ٝ حبِز ٤ه دس ثب٤ذ IDPS ٞب٢ ٤ٚظ٣ٌ ٓ  ا٘ؼـب  دبػـخ وـٝ   دث٥ٍـش  سلـ٥ٕ

IDPS ؿٛد فٔبَ ثب٤ذ. 

 IDPS ّای پزيشی آسیة 7-3

ٝ  ثـشا٢  ٔؼـشٔذ  ثبِمٜٛ ًٛس ثٝ ؿجىٝ دس د٤ٍش افضاسٜ ٞش ٔب٘ٙذ IDPS حؼٍش ٤ه ٘بأٗ ػبص٢ د٥بدٜ . اػـز  حّٕـ

ٝ  ث٥ــشش  ٞـب  آٖ آٌبٜ ؿٛد، دز٤ش٢ آػ٥ت ٚػٛد اص ٟٔبػٓ ٤ه وٝ دسكٛسس٣ ٝ  اص ػـ٣٤ٛ  ثٟـشٜ  ٚ سـلاؽ  ثـ  ٞشٌٛ٘ـ

 وشدٖ فٔبَ غ٥ش دسػٟز ص٤بد احشٕبَ ثٝ ٟٔبػٕبٖ. ؿٛ٘ذ ٣ٔ شٕب٤ُٔ IDPS دس ؿذٜ ؿٙبخشٝ ٞب٢ دز٤ش٢ آػ٥ت

IDPS ٚ اص ثؼ٥بس٢ ا٤ٗ، ثش ٓلاٜٚ. وٙٙذ ٣ٔ سلاؽ ٘بدسػز اًلآبر اسائٝ ثٝ آٖداس وشدٖ ٚا ٤ب IDPS  ٘مـبى ٞـب 

ْ  ٚ ٔحذٚد دػششػ٣ ٚاسػ٣ ،ٞب٢ طجز س٤ٚذاد سٔضٌزاس٢ ٘ـذٜ دشٚ٘ذٜ اسػبَ ٔب٘ٙذ ا٥ٙٔش٣ هٔف ثشسػـ٣   ٓـذ

 أٗ اػّٛة دس ٤ه IDPS ٢ ٞب ٚ د٥ـب٘ٝحؼٍش وٝ اػز هشٚس٢ .ثبؿٙذ ٣ٔ طجز س٤ٚذاد ٞب٢ دشٚ٘ذٜ ٤ىذبسچ٣ٍ

 .ؿٛد سػ٥ذ٣ٌ ثب٤ذ IDPS ثبِمٜٛ هٔف ٘مبىد٥بدٜ ػبص٢ ؿذٜ ٚ ثٝ 

  IDPS ّطذاسّای اداسُ کشدى 7-4

 هشٍس کلي 7-4-1

ٝ . وٙـذ  ٣ٔس٥ِٛذ  خشٚػ٣ ص٤بد٢ ٔمذاس IDPS َٕٔٔٛ، ًٛس ثٝ  ـ ٞب٢ذاسٞـ ـ ػـبص٢ ػذا ِٔٙـٛس  ثـ  اص ا٥ٕٞـز  ٣ث

ُ  ًـٛس  ثٝسا  IDPS خشٚػ٣ ؿٛد ػبصٔبٖسٛك٥ٝ ٣ٔ ،سش٢ داس٘ذ ٔب٥ٞز ػذ٢ وٝ ٞب٣٤ آٖ ُ  وبٔـ . ٕ٘ب٤ـذ  سح٥ّـ

ٝ  ٚ ثبؿـٙذ  ٔـ٣  ؿذٜ آؿىبسػبص٢ ٢ حّٕٝ اص وٛسبٜ ا٢ خلاكٝ ؿبُٔ َٕٔٔٛ ًٛس ثٝ ذاسٞبٞـ ُ  ثب٤ـذ  و٥ٕٙـ  ؿـبٔ

 :ٔٛاسد ص٤ش ثبؿٙذ

 ؛آؿىبسؿذٜ حّٕٝ سبس٤خ٤ب  صٔبٖ -

 ؛سا آؿىبسوشدٜ اػز حّٕٝ ا٤ٗ وٝ ٢حؼٍش IP آدسع -

 ؛ٔخلٛف فشٚؿٙذٜ  حّٕٝ ٘بْ -

 (.ٚػٛد كٛسر دس) حّٕٝاػشب٘ذاسد  ٘بْ -

 ؛ ٔملذ ٚ ٔجذأIP آدسع -

                                                 
1-Self-inflicted 
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 ؛ ٔملذ ٚ ٔٙجْ دسٌب٣ٞ ؿٕبسٜ -

 .حّٕٝ دس اػشفبدٜ ٔٛسد ؿجىٝ لشاسداد -

 اػـبصٜ  اًلآـبر  ا٤ٗ. وٙٙذ فشاٞٓ ٣ٔ ح٢ّٕٝ  ٔٛسد اػشفبدٜ ٞب٢ سٚؽ اص ٢ث٥ـشش ٣ٕٔٛٓ ػضئ٥بر IDPS چٙذ

 :ثبؿذ ص٤ش ٔٛاسد حب٢ٚ ثب٤ذ ٚوٙٙذ  ٥ٌش٢ ا٘ذاصٜ سا حّٕٝ ؿذرٞب وبسَٚس سب دٞذ ٣ٔ

 حّٕٝ؛ اص ٣ٔشٙ سٛك٥ف -

 .حّٕٝ ؿذر ػٌح -

 ؛ا٢ حّٕٝ ٢ ٘ش٥ؼٝ ٓٙٛاٖ ثٝ ص٤بٖ سؼشثٝ ؿذٜ ّ٘ٛ -

 .لشاس دادٜ اػز ػ٣٤ٛ ثٟشٜٔٛسد  حّٕٝ وٝ دز٤ش٢ آػ٥ت ّ٘ٛ -

 .اػز حّٕٝ ٔٔشم دس وٝ ا٢ ٘ؼخٝ ؿٕبسٜ ٚ ٞبافضاس ٘شْ ا٘ٛاّ اص فٟشػش٣ -

 ٔشثًٛٝ؛ ٞب٢ ٚكّٝ اص فٟشػز ٤ه -

 .٤بفز سٛاٖ ٣ٔ سا دز٤ش٢ آػ٥ت ب٤ حّٕٝ ػضئ٥بر ٞب آٖ دس وٝ ٣ٕٔٛٓ ٔـبٚساٖ ثٝٞب  ٔشػْ -

 (ISIRT) 1اطلاػات اهٌیت سخذادّای تِ پاسخگَيي گشٍُ 7-4-2

ٝ  دبػـخ٣٤ٍٛ  ٌـشٜٚ  ٤ه ثب٤ذ ػبصٔبٖؿٛد،  ٣ٔ دس٤بفز ذاسٞـ ٤ه وٝ صٔب٣٘  اًلآـبر  ا٥ٙٔـز  سخـذادٞب٢  ثـ

(ISIRT) ًشح. داؿشٝ ثبؿذ ٔحُ دس ISIRT  سا ثشا٢ ػبٔب٘ذ٣ٞ ػبصٔبٖ ا٤ٗ ٞب٢ اػشا٣٤ د٥ؾ س٢ٚ سٚؽثب٤ذ 

ا٤ـٗ   .س٥ٔـ٥ٗ وٙـذ   حٕـلار  د٤ٍش ا٘ٛاّ ٚٞب  ػبٔب٘ٝ اص خٛد٢ ػٛءاػشفبدٜ ،ٞب ٤ٚشٚع ٔب٘ٙذ ا٥ٙٔش٣، سخذادٞب٢

ٝ  ا٤ؼـبد  ٚؿذٜ  ٌشفشٝدس ِ٘ش  ا٥ٙٔش٣ حبدطٝ ٤ه اص س٤ٚذاد ا٤ٗ وٝ دس سا ٣الذأبسو٣ّ  ًشح  ٔحشـٛا  ٚٞـب   ثش٘بٔـ

 ث٥ـشش اًلآبر. وٙذ ٣ٔػبٔب٘ذ٣ٞ سخذاد ٔـخق  فشآ٤ٙذدس  ٞب٤ـبٖ ٔؼئ٥ِٛز ٔٛسد دس وبسوٙبٖ آٔٛصؽ ثشا٢

 .اػز لشاس ٌشفشٝ ثحض ٔٛسد ISO / IEC 27035 اػشب٘ذاسد دس ٚ ػبٔب٘ذ٣ٞ ا٥ٙٔش٣ سخذاد ٌضاسؽ دس

 سپاسی تشٍى 7-4-3

ٖ  سأ٥ٔٗ اص ثشخ٣ ،IDPS ٔحلٛلار ثش ٓلاٜٚ سا د٥ــٟٙبد   IDPS ٔـذ٤ش٤ز  خـذٔبر  ا٥ٙٔشـ٣  خـذٔبر  وٙٙـذٌب

 ٞـب٢  ٘مـؾ  دٞٙذ ٣ٔ سشػ٥ح ٞب ػبصٔبٖ اص ثؼ٥بس٢. اػز ّٕٓىشدٞب ٚ ٔـبٚسٜ ٔشوض ٔذ٤ش٤زوٙٙذ وٝ ؿبُٔ  ٣ٔ

 وٙٙذٌبٖ سأ٥ٔٗثٝ  ا٥ٙٔش٣ ٞب٢ ػذبس٢ خذٔز ثشٖٚٞب  ا٤ٗ ٘مؾ ٢ اصػّٕٝوٙٙذ.  ػذبس٢ ثشٖٚدـش٥جب٣٘ سا  اك٣ّ

 سا سخللـ٣  ٞـب٢  ٟٔبسر ثب وبسوٙبٖ ٥٘ٚؼشٙذ  آٔٛصؽ ثٝ ٔؼجٛس ٞب ػبصٔبٖ وٝ ًٛس٢ ثٝ ،اػزٔذ٤ش٤ز  خذٔبر

 ثشا٢ دلز ثٝ ثب٤ذ ا٥ٙٔز ٔذ٤ش٤زخذٔز  ٞب٢ ٥ـٟٙبدد ،IDPS ٔحلٛلار ا٘شخبة ثب ٕٞبٌ٘ٛسوٝ .وٙٙذ ٣ٔ حفَ

ٝ  حفَ سا ٕٞشاٜ ثب دـش٥جب٣٘ اص ٣ٔٙبػج ػٌح ٚثبؿٙذ  ٣ٔ دٚاْ لبثُ ٔب٣ِ ِ٘ش اص ٞب آٖ آ٤ب ا٤ٙىٝ س٥٥ٔٗ  ٔحشٔب٘ـ

 ؿٛد. ٌشفشٝ ِ٘ش دس ػبص٘ذ، ٣ٔ فشاٞٓ ثٛدٖ

ٝ  ، دٞـذ  ٣ٔد٥ـٟٙبد  ا٥ٙٔش٣ٔذ٤ش٤ز ز خذٔ حُ ساٜ ٤ه وٝ IDPS فشٚؿٙذٜ ٤ه ثب ثشخٛسد ٍٞٙبْ دس ، و٥ٕٙـ

                                                 
1  - Information Security Incident Response Team 
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 :ذثذشػ فشٚؿٙذٜص٤ش سا اص  ػؤالار ثب٤ذ ػبصٔبٖ

 ؟ٚػٛد داس٘ذ ٔحُ دس ا٢ ٔحشٔب٘ٝ برسٛافم چٝ -

 اػز؟ ٥٘بص ٔٛسد وٙٙذ ٣ٔ دب٤ؾ ساIDPS افشاد٢ وٝ اص ؿشا٣ٌ٤ چٝ -

 چ٥ؼز؟ ِ٘بسر ٚ ػشدشػش٣ وبسوٙبٖ ؿشا٤ي -

 ؟چٍٛ٘ٝ اػز ػبصٔبٖ داخ٣ّ ا٥ٙٔش٣ بسوٙبٖو ٚ خذٔبر ٢ وٙٙذٜ سأ٥ٔٗ ث٥ٗ اسسجبًبر ساثي ٚ سشس٥ت -

 ؟وٙذ ٣ٔد٥ـٟٙبد  ػبصٔبٖ ا٤ٗ ٞب٢ لبث٥ّز سى٥ُٕ ثشا٢ اهٌشاس٢ دبػخ٣ خذٔبر فشٚؿٙذٜ آ٤ب -

 ؟دٞذ ٣ٔسا د٥ـٟٙبد  لب٣٘ٛ٘ سحم٥مبر خذٔبر فشٚؿٙذٜ آ٤ب -

 ؟دٞذ ٣ٔسا د٥ـٟٙبد  SLA فشٚؿٙذٜ آ٤ب -

ٖ  ٥٘بصٞـب٢  ثب سا ٞب آٖ سٛاٖ ٣ٔ آ٤ب ٚ ٞؼشٙذ، دػششعدس  د٣ٞ ٌضاسؽ ٞب٢ ٌض٤ٙٝ چٝ - ػـبص٢   ػفبسؿـ٣  ػـبصٔب

 ؟وشد

ٝ  ٔؼجـٛس  سا ؿـٕب  ٤ـب  ٚ ،ؿـٛد   ػفبسؿـ٣  ػبصٔبٖ ٤ه ٔح٥ي ثشا٢ سٛا٘ذ ٣ٔ آؿىبسػبص٢ ٞب٢ ٔـ٣ خيآ٤ب  -  ثـ

 ؟ػبصد ٣ٔ خٛد ٢ ؿذٜ س٥ِٙٓ د٥ؾ اص ٞب٢ فشم د٥ؾ اص اػشفبدٜ

 ؟ٚػٛد داسد لشاسدادٞب ا٤ٗ ثش سأو٥ذ ثشا٢ ٔحُ دس ف٣ٙ ٞب٢ ػٙؼٝ چٝ -

 اػز؟ ؿذٜ سٟٔذ خذٔبر وٙٙذٜ سأ٥ٔٗ وبسوٙبٖ ا٥ٙٔش٣ ثشسػ٣ثشا٢  ٟب٢ اػشا٣٤سٚؿچٝ  -

SLA  ٜثبؿذ وٝ اِضأبر سفو٣ّ٥ سا ثـشا٢ ٔـٛاسد    ٥٘بص ٔٛسد ٕٔىٗ اػز ؿذٜ ػذبس٢ ثشٖٚثٝ خٛث٣ ٌٔبِٔٝ ؿذ

 ؿٛد: ص٤ش ؿبُٔ ٣ٔ

 ؛(غ٥شٜ ٚ ٞفش٣ٍ، سٚصا٘ٝ،) ا٢ دٚسٜ ٞب٢ ٌضاسؽ ٔحشٛا٢ -

 .دبػخ صٔبٖ ثشا٢ ٞب٣٤ ػٙؼٝ -

ٖ  ،سا٤ب٘بٔٝ) دٞذ ٣ٔس   حّٕٝ ٤ه وٝ صٔب٣٘ ػبصٔبٖ َسػب٣٘ ثٝ اًلاّ ثشا٢ ػبصٚوبس - ٝ  ،1فشاخـٛا ْ  ٢ ػـبٔب٘  د٥ـب

 ؛(غ٥شٜ ٚ سّفٗ، ،ا٢ چٙذسػب٘ٝ ٞب٢ ػبٔب٘ٝ ، وٛسبٜ

 ؛سخذاد ٔذ٤ش٤ز ٞب٢ اػشا٣٤ سد٤بث٣ ٚ سٚؽ -

 .٘بدز٤ش افـب ٞب٢ ٘بٔٝ سٛافكٔحشٔب٣ٍ٘ ٚ  -

 :هضايا

ثـٝ   ٘ؼـجز  سا ا٥ٙٔـز  اص ٢ثبلاسش ػٌح سٛا٘ذ ٣ٔ َٕٔٔٛ ًٛس ثٝ ٔذ٤ش٤ز ؿذٜ ا٥ٙٔش٣ خذٔبر ٢ وٙٙذٜ سأ٥ٔٗ -

 ٓشهٝ وٙذ. س٥ِٛذ ثشا٢ فشاٞٓ ؿذٖ آٖ سٛػي خٛد ػبصٔبٖ ٔٔبدَ ٞض٤ٙٝ

                                                 
1  - Pager 
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 ؿٛد. اػشا سش دب٢ٗ٥٤  ٚ ثب اخشلبف ٞض٤ٙٝ ٔؤطشسش ًٛس ثٝ، سش ػش٤ْثبس  7ثٝ  24 سٛا٘ذ ٣ٔ لبث٥ّز ،ًٛسو٣ّ ثٝ -

ٝ  ٙـذ ٘سٛا ٣ٔ ٔذ٤ش٤ز ؿذٜ ا٥ٙٔش٣ زخذٔ وٙٙذٌبٖ سأ٥ٔٗ اص ثؼ٥بس٢ اصآ٘ؼبوٝ - ٖ  اًلآـبر  ثـ  ثؼـ٥بس  ٔــشش٤ب

 ٚ ٔـىٛن ٞب٢ فٔب٥ِز ٚفلُ حُ ثشا٢ ثٟشش٢ ٔٛل٥ٔز دس اػز ٕٔىٗ ٞب آٖ ،ؿشٝ ثبؿٙذدا دػششػ٣ ٣ٔشفبٚس

 ؛لشاس داؿشٝ ثبؿٙذ حّٕٝ ٤ه ؿٙبػب٣٤

ٖ  ٚ IDPS ٔـؤطش اػشا٣٤  ٞب٢ سٚؽ لشاس دادٖوٙبسٞٓ  ثشا٢ ٥٘بص ٔٛسد صٔبٖ سٛا٘ذ ٣ٔ ػبصٔبٖ -  ٥٘ـبص ٔـٛسد   صٔـب

 سا وبٞؾ دٞذ. ػبص٢ د٥بدٜ ػضئ٥بر سٕبْ د٥ٍ٥ش٢ثشا٢ 

اِضا٣ٔ ثشا٢ فشاٞٓ ؿـذٖ   ٥ٞچ داسد، ٚػٛد ػبصٔبٖ ٤ه دس IDPS ٞب٢ لبث٥ّز اص آٌب٥٘٣ٞبص ثشا٢  وٝ دسحب٣ِ -

 .ذاسد٘ ٚػٛد IDPS ٞب٢ لبث٥ّز ٞب ٚاثضاس آخش٤ٗ دس وبسٔٙذأٖذاْٚ  سخلل٣ ٞب٢ آٔٛصؽ

 :هؼاية

 ؛ؿٙٛد ٚ دب٤ؾ ؿٛد ثب٤ذ ػذبس ثشٖٚ، ػبصٔبٖ ٞب٢ ٔـ٣ خي ٚٞب  ٔحذٚد٤ز ،٣ ا٥ٙٔش اِضأبر ثب اٌ٘جبق ثشا٢ -

 ؛ًشف ػْٛ ػبصٔبٖ ٤ه ثٝ ػبصٔب٣٘ ٘فٛردز٤ش اًلآبر دٟٙب٣٘ ٢افـب -

 .ثبؿذ سش دشٞض٤ٙٝ خب٘ٝ دس دـش٥جب٣٘اص  سٛا٘ذ ٣ٔ ٘ـٛد، اػشا دلز ثٝ اٌش -

 .وٙذ ٔحشْٚ ٘فٛردز٤ش ٞب٢ دادٜ اص ٚادب٤ؾ سا ػبصٔبٖ سٛا٘ذ ٣ٔ -

 پاسخ ّای گضيٌِ  7-5

 اصَل 7-5-1

َ  كٛسر ثٝ سٛا٘ذ ٣ٔ وٝ وٙٙذ ٣ٔ دـش٥جب٣٘ دبػخ ٞب٢ ٌض٤ٙٝ اص ا٢ ٌؼششدٜ ٥ًف اص ٞبIDPS اص ثؼ٥بس٢  ٤ـب  فٔـب

 .ٛدؿ ثٙذ٢ ًجمٝ فٔبَ غ٥ش

 فؼال ٍاکٌص 7-5-2

ٝ  آؿىبسػـبص٢  ٍٞٙبْ دس IDPS سٛػي وٝ اػز خٛدوبس وٙؾ ٤ه ؿبُٔ فٔبَ دبػخ ٝ  حّٕـ  .ؿـٛد  ٔـ٣  ٌشفشـ

 اص د٥ــ٥ٍش٢  ٞـب٢  ػبٔب٘ٝ ٓٙٛاٖ ثٝ فٔبَ كٛسر ثٝ دبػخ اسائٝ ثشا٢ ؿذٜ ًشاح٣٘فٛر  آؿىبسػبص٢ ٞب٢ ػبٔب٘ٝ

 ؿٛ٘ذ: ٣ٔ ثٙذ٢ ًجمٝ ث٥ـشش ص٤ش ؿشح ثٝ فٔبَ ٞب٢ دبػخ. ؿٛ٘ذ ٣ٔ ؿٙبخشٝ ٥٘ض (IPS)٘فٛر

 ٔـىٛن؛ حّٕٝ دسثبسٜ اهبفٝ اًلآبر آٚس٢ ػْٕ -

 .حّٕٝ ٔشٛلف وشدٖ ثشا٢ «ػبٔب٘ٝ» ٔح٥ي سغ٥٥ش -

َ  ًٛس ثٝ IPSثشا٢ اخز ٤ه وٙؾ د٥ـ٥ٍشا٘ٝ ثذٖٚ وٙؾ هشٚس٢ ا٘ؼبٖ،  ،ذاسٞـ ٤ه اص دغ - اسسجـبى سا   فٔـب

 .دٞذ ٣ٔسد وشدٜ ٚ ٤ب ثٝ ٘ـؼز اسسجبى دب٤بٖ 

 سٌج٥ـك  ،لـشاسداد  ػـٙؼ٣  آشجـبس  ثؼشٝ، ثبصسػ٣ ٔب٘ٙذ ٔـبثٝ وبسوشدٞب٢ اص ثؼ٥بس٢ IPS ٚ IDPSٞب٢ ػبٔب٘ٝ

 ٔشفبٚس٣ اٞذاف ثشا٢ ٕٔىٗ اػز افضاسٜ ٞش ،اٌشچٝ .ا٘ذ ٌزاؿشٝ اؿششان ثٝ داس سا ٚه٥ٔز سح٥ُّ ٚ ٘ـب٘ٝ حّٕٝ
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 .ؿٛد ٔؼشمش

IPS ٖا٤ـٗ أىـبٖ سا فـشاٞٓ     ٚ اػـز  ٘فـٛر  آؿىبسػبص٢ ٞب٢ لبث٥ّز ثب حفبُز ٞب٢ لبث٥ّز سشو٥ت دٞٙذٜ ٘ـب

 د٤ٛـب  ٤ـب  ٚ ا٤ؼشب ٢ ؿ٥ٜٛ دٚ ثٝ ٤ى٣ اص آٖ ثشاثش دس ٔحبفِز ػذغ ٚآؿىبسػبص٢ ؿذٜ  حّٕٝ ػبصد وٝ اثشذا ٣ٔ

 .ا٘ؼبْ ؿٛد

ٝ  ٘ـب٘ٝ ٚ سا دب٤ؾ وشدٜٞب  فٔب٥ِز وٝ اػز فٔبَ غ٥ش افضاسٜ ٤ه  IDPSػبٔب٘ٝ ؿـٙبخشٝ ؿـذٜ ٚ ٤ـب     ٞـب٢ حّٕـ

 فٔب٥ِـز ا٢ ثشٖٚ خي اػز وٝ ثشا٢ ث٥بٖ ا٤ٙىـٝ چـٝ    افضاسٜ IDPS ػبٔب٘ٝ .وٙذ ٣ٔ سا ػؼشؼٛ ٘بٞٙؼبس ؿشا٤ي 

ٝ  سٛػٝ ثب .اػز ؿذٜ ًشاح٣ ،٣ س٢ٚ ؿجىٝ اسفبق افشبدٜٔخشث ُ  ٔب٥ٞـز  ثـ  ثـشا٢  وٕـ٣  فشكـز  ،IDPS ٔٙفٔـ

IDPS .ٚػٛد داسد وٝ ٔٛػت ثذُٕٓ وشدٖ ؿجىٝ ؿٛد 

اص دـ٥ؾ   ٔــ٣  خئؼٕٛٓٝ لٛا٥٘ٗ ٤ب  ثشخ٣ار ٚ ٤ب آشجبس اػبع ثشسا  ٔٙبثْ ثٝ دػششػ٣ IPS دس ًشف د٤ٍش،

ٓ ٚ  سشاف٥ـه  دب٤ؾ ثشا٢ وٝثشخي اػز  ا٢ افضاسٜ IPS.وٙذ ٣ٔسٔش٤ف ؿذٜ، اػبصٜ دادٜ ٚ ٤ب سد  اص  ٥ٌـش٢  سلـ٥ٕ

 ثبؿـٙذ ٚ ٤ـب دـز٤شؽ سشاف٥ـه     ٔـ٣  غ٥شٔؼـبص  ٞب٢ دادٜ حب٢ٚ وٝ بس٣اسسجبً لٌْ، دادٜ ٞب٢ ثؼشٝ لّٓ ا٘ذاخشٗ

ٗ  اصسا ثـب   اًلآبر ٞب٢ داسا٣٤ اص حفبُز IPS د٤ٍش، ٓجبسر ثٝ .اػز ؿذٜ ًشاح٣ ٖ  ثـ٥ ٔخـشة   سشاف٥ـه  ثـشد

 اكـ٣ّ  IPS ّ٘ٛ دٚ. دٞذ ٣ٔ لب٣٘ٛ٘ ادأٝ ٞب٢ فٔب٥ِزثٝ اػبصٜ دادٖ ثٝ سخذاد  وٝ دسحب٣ِ، وٙذ ٣ٔ فشاٞٓ ؿجىٝ

 :اص ٓجبسسٙذ

 اػشا وبسػبص٤ب  وبس٢ ا٤ؼشٍبٜ ٤ه ثش س٢ٚ ٔؼشم٥ٓ ًٛس ثٝسا  افضاس ٘شْ -( HIPS) ٥ٔضثبٖ ثش ٔجش٣ٙ IPS ػبٔب٘ٝ -

 د٥ـ٥ٍش٢ ٕ٘ب٤ذ. ٚ ؿٙبػب٣٤ سا ٔح٣ّ ٥ٔضثبٖ ٞذف ثب سٟذ٤ذار سٛا٘ذ ٣ٔ ٚ وٙذ ٣ٔ

. وٙـذ  ٣ٔسا سشو٥ت  د٤ٛاس آسؾ ٚ IDPS ٚ IPS اػشب٘ذاسد ٞب٢ ٤ٚظ٣ٌ - (NIPS) ؿجىٝ ثش ٔجش٣ٙ IPS ػبٔب٘ٝ -

اسػـبَ   آؿىبسػـبص٢  ٔٛسـٛس  ثٝ س٥٥ٔٗ ؿذٖ ثشا٢ سشاف٥ه سا داسد، ا٤ٗ سٟذ٤ذحبِز ٤ه  سشاف٥ه وٝ ٢ٔٛسد دس

 .ؿٛد ٣ٔ س٤خشٝ دٚس سشاف٥ه ٚ دٞذ ٣ٔ س  ذاسٞـ ٤ه ٔخشة، ٞب٢ سشاف٥ه آؿىبسػبص٢ٔحن  ثٝ ؿٛد. ٣ٔ

ؿـذٜ   ٘لت ؿذٜ ٔحبفِز ػبٔب٘ٝ س٢ٚ ثش ٔؼشم٥ٓ ًٛس ثٝ وٝ اػز ٢افضاس ٘شْ ثش ٔشى٣ HIDPS، HIPS ٔـبثٝ

ٖ  سـب  دٞـذ  ٔـ٣  اػبصٜٔٛسد  ا٤ٗ. اػزآٖ  خذٔبر ٚ ٓبُٔ ٢ ػبٔب٘ٝ ّٔضْ ثٝ ٔحبفِز اص دلز ٚ ثٝ  ٞـب٢  فشاخـٛا

 دـب٤ؾ ٚ سفؼـ٥ش  د٥ـ٥ٍش٢ ٚ طجز حٕلار  ِٔٙٛس ثٝ وبسثشد٢ ثش٘بٔٝ ٞب٢ ساثي ٤ب ٚ ٓبُٔ ٢ ػبٔب٘ٝ ثٝ ا٢ ػبٔب٘ٝ

 ٤ـب  داخ٣ّ ساثي دٚ ٞش دس ٞب ثؼشٝ. وٙذ ٣ٔ سشو٥تسا  د٤ٛاس آسؾ ٚ IDPS،IPS ٞب٢ ٤ٚظ٣ٌ NIPS ػبٔب٘ٝ ؿٛ٘ذ.

ٝ  آ٤ب ثؼشٝ حبِز سٟذ٤ذ داسد، ا٤ٙىٝ ثشا٢ س٥٥ٔٗ ؿذٖ ٚ ذ٘ؿٛ ٣ٔ ُبٞش خبسػ٣ آؿىبسػـبص٢ اسػـبَ    ٔٛسـٛس  ثـ

 ػش٤بٖ ٚؿٛد  ٣ٔ ا٘ذاخشٝ دٚس ثؼشٝ س٥ِٛذ ؿذٜ ٚ ذاسٞـ ٤ه ؿٙبػب٣٤، ٔخشة ثؼشٝ ٤ه وٝ دسكٛسس٣ ؿٛد. ٣ٔ

ٗ  اص ٔب٘ـذٜ  ثبل٣ ٞب٢ ثؼشٝ ٘ش٥ؼٝدس. ؿٛد ٌزاس٢ ٣ٔ ٓلأز ٔخشة ٓٙٛاٖ ثٝ  اص دـغ  TCP ٢ ٤ٚـظٜ ٘ـؼـز   ا٤ـ

 سا سى٣ ٞب٢ ثؼشٝ سٛا٘ذ ٣ٔ لا٤ؾ ؿذٜبد ث٥ـشش IPS ٤ه .ذ٘ؿٛ ٣ٔ س٤خشٝ دٚس ثلافبكّٝ IPS ٢ افضاسٜ ثٝ سػ٥ذٖ

س آسؾ سا ثبص٘ـب٣٘ وٙٙذ، سشاف٥ـه سا  الٛا٥٘ٗ د٤ٛ د٤ٛب كٛسر ثٝ سٛا٘ٙذ ٣ٔ ٞب آٖ وٙذ، ٔشٛلف ٘ـؼز وُ ػب٢ ثٝ

 ٔؼ٥ش٤بث٣ وشدٜ ٤ب سشو٥ج٣ اص ا٤ٗ دٚ فٔب٥ِز سا ا٘ؼبْ دٞٙذ. دبر ٞب٣٘ ثٝ ٤ه
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ٝ  ثٝ ٢ اسػب٣ِٞب دسخٛاػز ٣سٕبٔ HIPS افضاس ٘شْ ْ سا  وٙـذ  ٔـ٣  ٔحبفِـز  آٖ وـٝ اص  ا٢ ػـبٔب٘ . 1وٙـذ  ٔـ٣  لٌـ

 دٞذلشاس  سأط٥شسا سحز  ّٕٓىشد ؿٛدسٛك٥ٝ ٣ٕ٘ ،بؿذث آشٕبد لبثُثؼ٥بس افضاس ؿٛد ا٤ٗ ٘شْسٛك٥ٝ ٣ٔ دس٘ش٥ؼٝ

 .وٙذسا ٔؼذٚد  لب٣٘ٛ٘ سشاف٥ه ٚ

 :هضايا

 حٕلار؛ آؿىبسػبص٢ ٚ ٔؼذٚد وشدٖ لبث٥ّز -

 .فٔبَ ٔحبفِز فشاٞٓ وشدٖ -

 .IDPS ٢ دس ٔمبثُ س٤ٚذادٞب٢ طجز ؿذٜ ٚاوٙؾ ثٝ ٥٘بص ٞؾوب د٥ُِ ثٝ ٥ّٕٓبس٣ ٞب٢ ّٕٓىشد افضا٤ؾ -

 :ٔٔب٤ت

خشاثـ٣ ٚاحـذ سا    ٘مٌٝ ٤ه ٚ ثبِمٜٛ ا٘ؼذاد ٘مٌٝ ٤ه دس٘ش٥ؼٝ ،ؿذٜ اػز ًشاح٣ خي حبِز ثش دس وبس ثشا٢ -

 .دٞذ ٣ٔ ٘ـبٖ

 ٘شـب٤غ  ٤ٔٙـ٣  ، دٚس اص دػـششع سـش ثبؿـٙذ    ٚ سش ػذ٢ ٔشاست ثٝ IDPSثٝ ٘ؼجز  ٙذ٘سٛا ٣ٔ وبرة ٞب٢ ٔظجز -

 .ٚاسد ثبؿذ-خٛد ا٘ىبس خذٔز ٢ حّٕٝ ٤ه سٛا٘ذ ٣ٔ

 ػش٤بٖ ثش سٛػ٣ٟ لبثُاطش  ٌٛ٘ٝ ٥ٞچ ثذٖٚ ٚ ثؼشٝ ٞش س٢ٚ ثب٤ذ سح٥ُّ ،ؿذٜ ث٣ٙ٥ د٥ؾ سشاف٥ه ثبسٞب٢سحز  -

 ؛ا٘ؼبْ ؿٛد سشاف٥ه

 .ؿٛد إٓبَ أوب ٔؼٕٛٓٝ اص ص٤شٔؼٕٛٓٝ ٤ه ثٝ فمي اػز ٕٔىٗ فٔبَ ٞب٢ دبػخ -

ٔــىلاس٣ سا   سٛا٘ـذ  ٣ٔ ٓبُٔػبٔب٘ٝ  اسسمبء ٓبُٔ، ػبٔب٘ٝ ٞؼشٝ ثٝ HIPS افضاس ٘شْ ٤ىذبسچ٣ٍ ص٤بد ثٝ سٛػٝ ثب -

 ٔٛػت ؿٛد.

 هٌفؼل ٍاکٌص 7-5-3

ٓ  ؿـذٜ  س٥٥ٔٗ د٥ؾ اص ٔحُ ٤ه ٤ب ٚ ٞبوبسَٚس ٣ سا ثشا٢اًلآبس ٔٙفُٔ ٞب٢ دبػخ ٝ  ٞـب  آٖ. ػـبص٘ذ  ٔـ٣  فـشاٞ  ثـ

 ٔٙفُٔ ٞب٢ دبػخ اسخبر وٙٙذ. ؿذٜ فشاٞٓ ًلآبرا ٔجش٣ٙ ثش 2وٙٙذ سب الذاْ دؼ٣ٙ٥ ٣ٔ سى٥ٝ IDPS ٞب٢وبسَٚس

 :اػزٞب٢ ص٤ش  ؿىُ ٤ى٣ اص ثٝ

ٛ   دٙؼـشٜ  كفحٝ، س٢ٚ َٕٔٔٛ ٞب٢ذاسٞـ ،ٞب ٢ػبص آٌبٜ ٚ ٞبذاسٞـ - ْ  ٚ ٞـب٢ ثبصؿـ ٝ  ٞـب٣٤  د٥ـب  ٤ـب  ٞـب د٥ؼش ثـ

 .ٕٞشاٜ سّفٗ ٞب٢ ٌٛؿ٣

 .اػز ؿذٜ د٥ىشثٙذ٢ ٔشوض٢ ٔذ٤ش٤ز د٥ـب٘ٝ ٤ه ثٝ دبػخ ثشا٢ SNMP ٞب٢ سّٝ -

                                                 
1  - Intercept 

2- Subsequent 
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 1قاًًَي هلاحظات  7-6

 هشٍس کلي 7-6-1

 ،ؿـبُٔ ٔحش٤ٛـبر ٘فٛردـز٤ش    اػز ٕٔىٗ وٝ وٙٙذ ٣ٔ آٚس٢ ػْٕ ٣اًلآبس وٝ ٞب٣٤ ػبٔب٘ٝ سٕبْ وٝ ًٛس ٕٞبٖ

ُ  اٌ٘جبقٚ دس  ٔؼئٛلا٘ٝ كٛسر ثٝ ثب٤ذٞب  دادٜ ،٢ثٔذ ٢ ٔؼشٔب٘ٝ سحم٥مبر ثشا٢ ٢ؿٛاٞذ ٤ب ٚ وبسٔٙذ دادٜ  وبٔـ

 ٞب٢ ٔؼئ٥ِٛز اص آٖ وبسوٙبٖ وٝ وٙذ حبكُ ا٥ًٕٙبٖ ثب٤ذ ػبصٔبٖ ؿٛ٘ذ. دشداصؽ ٚ رخ٥شٜ اػشا لبثُ لٛا٥٘ٗ ثب

 .دشداصد ٣ٔ IDPS ٢ اػشفبدٜ ثب ٔشسجي لب٣٘ٛ٘ ٔلاحِبر سـش٤ح ثٝ ثٙذ ا٤ٗ. ثبؿٙذ ٣ٔ آٌبٜ ص٥ٔٙٝ ا٤ٗ دس خٛد

 ضخصي حشين 7-6-2

ٝ  ٔشثٛى ٣اًلآبس سٛا٘ذ ٣ٔ IDPS ٢ ػبٔب٘ٝ ،ٞٙؼبس وبسوشد دٚسٜ ا٤ٗ دس ْ  سا افـشاد  ثـ  ثـشا٢  ٚوـشدٜ   آٚس٢ ػٕـ

ُ  لبٖ٘ٛ ٚ خلٛك٣ حش٤ٓ سبثْ اػز ٕٔىٗ وٝ ٔٛسد اػشفبدٜ لشاس دٞذ وبسوٙبٖ ٞب٢ فٔب٥ِز دب٤ؾ  دس اػـشا  لبثـ

ٖ اص  ا٥ًٕٙبٖثشا٢ ٞب٣٤ سا  ٔـ٣ خي ؿٛد ػبصٔبٖسٛك٥ٝ ٣ٔ. ثبؿذ لوب٣٤ ٞب٢ حٛصٜ اص ثؼ٥بس٢ ٓ  ثـشآٚسد  حـش٤

 ٕ٘ب٤ذ. ػبص٢ د٥بدٜ ٚ دادٜ سٛػٔٝ IDPS ٢ اػشفبدٜ ٞشٌٛ٘ٝ ثشا٢ اػشا لبثُ لبٖ٘ٛ ٚ ٔشسجي خلٛك٣

 هطي خط ٍ قاًًَي هلاحظات ديگش 7-6-3

 ٣ػـبصٔب٘  ٔـ٣ خي اِضأبر ٕٞچ٥ٙٗٚ  ٔمشساس٣ ٚ لب٣٘ٛ٘ اِضأبر سبثْ د٤ٍش اػز ٕٔىٗ IDPS ّٕٓىشد ٚ اػشا

 ٚ ؿـٛد  ثشسػـ٣  ثب٤ذ ػبصٔب٣٘ ٔـ٣ خيلب٣٘ٛ٘ ٚ  حمٛل٣، اِضأبر .ؿذٜ اػز ٔؼشمش ػبآٖ دس IDPS وٝ ثبؿذ

 ISO / IEC اػشب٘ذاسد دس ث٥ـشش حمٛل٣ ٚ لب٣٘ٛ٘ ٞب٢ ػٙجٝ. ٔٛسد خٌبة لشاس٥ٌشد IDPSّٕٓىشد  ٚ اػشا صٔبٖ

 .اػزلشاس ٌشفشٝ  ثحض ٔٛسد 27035

 2ضٌاسيجشم 7-6-4

 ٞـب٢  حـٛصٜ لوـب٣٤   اِضأـبر  لشاس ٥ٌشد. اػشفبدٜ ٔٛسد لوب٣٤ اٞذاف ثشا٢ اػز ٕٔىٗ IDPS طجز س٤ٚذادٞب٢

 ػـبٔب٘ذ٣ٞ طجـز س٤ٚـذادٞب٢    ٚ ػـبص٢  رخ٥ـشٜ  س٢ٚ ثش ٔٙبػت ٞب٢ ٚادب٤ؾ ٚ ؿذٜ دسن ثب٤ذ ٔشثًٛٝ لوب٣٤

IDPS سا فٔبَ ٕ٘ب٤ذ. اًلآبر لجَٛ لبثُلوب٣٤  ثشسػ٣ سب ؿٛد دادٜ لشاس ثٝ ٔٛسد ثب٤ذ  ٗ  اِضأـبر  اػـز  ٕٔىـ

ٔجش٣ٙ ثش ٔذسن ٚػٛد  ٚلوب٣٤  اِضأبر ٔمشو٣ ٤٣ٞبفشآ٤ٙذ ٚ IDPS ٞب٢ ػبٔب٘ٝٔؼشٙذػبص٢  ٔٛسد دس اهبف٣

 .داؿشٝ ثبؿذ
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 پیَست الف

 (دٌّذُآگاّي)

 ضَد هي گشفتِ ًظش دس ي کِهسائل ٍ چاسچَب(: IDP) ًفَر آضكاسساصی ٍ پیطگیشیی  ساهاًِ

 ًفَر آضكاسساصی تش ای هقذهِ 1-الف

 دلا٤ّـ٣  ػـبصٔب٣٘  ٚوبس وؼت ٥٘بصٔٙذ اػز. ص٤شا ثب ٚػٛد اًلآبس٣ خٛد ٞب٢ ػبٔب٘ٝ اص ٔحبفِز ثٝ ػبصٔبٖ ٤ه

ا٤ـٗ ٚال٥ٔـز   ٚػـٛد داسد.   د٤ٍـش  ٞـب٢  ؿجىٝ ٚ ا٤ٙشش٘ز ثٝ ٞب آٖاسلبَ  ٚ اًلآبس٣ ٞب٢ ػبٔب٘ٝ اص اػشفبدٜ ثشا٢

ٝ   ٞب ػبصٔبٖا٤ٗ  ٣اًلآبس ٞب٢ ػبٔب٘ٝ دس ٞب٣٤ دز٤ش٢ آػ٥ت وٝ ٚػٛد داسد ٝ  سٛا٘ـذ  ٔـ٣  ٔٛػٛد اػـز وـ  ًـٛس  ثـ

 .ٚ حّٕٝ لشاس ٥ٌشد ٘فٛر ػ٣٤ٛ، ثٟشٜ سلبدف٣ ٚ ٤ب ٕٓذ٢ ٔٛسد

ٝ  ٞش ػذ٤ذ، ٞب٢ دز٤ش٢ آػ٥ت ٕٞچ٥ٙٗ، ٚ اًلآبر، ثٝ دػششػ٣ دس ث٥ـشش ػِٟٛز ٚ د٥ـشفشٝ ٞب٢ سٚؽ  ٞفشـ

ٗ  اص ػ٣٤ٛ ثٟشٜ ثشا٢ سٛػٔٝ حبَ دس حٕلار ،صٔبٖ ٞٓ ًٛس ثٝ. اػز ؿذٖ وـف حبَ دس  ٞـب  دـز٤ش٢  آػـ٥ت  ا٤ـ

 .ثبؿٙذ ٣ٔ

 دسسش  ٚ ساحز ساحز ٞب آٖ ثٝ وٕه ثشا٢ اًلآبر ٚ دٞٙذ ٣ٔ ٞب٢ خٛد سا ثٟجٛد سٚؽ ٔؼشٕش ًٛس ثٝ ٘فٛرٌشاٖ

-ٕٖ٘ٛس دز٤ش٢  دػششع ثٝ سٛػٝ ثب ٚ اػز، ٣ِٕٛٔٔ أش٢ سا٤ب٘ٝ ػٛاد ،ا٥ٕٞز ٢ ٤ه دسػٝ ثٝ. اػز دػششع

ٝ . اػز وبٞؾ حبَدس  حٕلار ا٘ذاص٢ ساٜ ثشا٢ ٥٘بص ٔٛسد ٞب٢ ٟٔبسر د٥ـشفشٝ، اثضاسٞب٢ ٚٞب  ٞب٢ حّٕٝ ْ  ثـ  سجـ

 ٔٙؼش سٛا٘ذ ٣ٔ ٣آػ٥ج چٝ حّٕٝ ثٝ ٤ب ٚ دٞذ ٣ٔ س  چٝ دل٥مبً ا٤ٙىٝ دا٘ؾ فشد٢ دس ٔٛسد ثذٖٚ سا حٕلار آٖ،

 وشد. آغبص سٛاٖ ٣ٔ ؿٛد

 اػـشفبدٜ  فٙـ٣  ٚ ٔـذ٤ش٤ش٣  ف٥ض٤ىـ٣،  ٞب٢ ٣ اص ٚادب٤ؾاًلآبس ٞب٢ ػبٔب٘ٝ اص حفبُز ثشا٢ دفب٣ٓ ٢ لا٤ٝ ا٥ِٚٗ

 ػـبصٚوبسٞب٢  ٚ ٥ٕٔـض٢  ،ٚ ف٥ض٤ىـ٣  ٌٔٙمـ٣  دػششػـ٣  ٚادـب٤ؾ  ،ػٙؼ٣اكبِز ٚ ؿٙبػب٣٤ ؿبُٔ وٝ وٙذ ٣ٔ

 ٤بفـز  ٞـب  ػبصٔبٖثشا٢  ISO / IEC 27002 اػشب٘ذاسد ؿذٜ دس سٛك٥ٝ ٞب٢ ٚادب٤ؾ اص فٟشػش٣. ثبؿذ ٌزاس٢سٔض

ٝ  اص ٞش وبُٔ ٔحبفِز ،حبَ ثبا٤ٗ ؿٛد. ٣ٔ ٖ    ٣، خـذٔز اًلآـبس  ٢ ػـبٔب٘ ٍ  ٞـب،  ٚ ؿـجىٝ دس سٕـبْ صٔـب  اصِحـب

ٝ  صٔـب٣٘  ،دػششػ٣ ٚادب٤ؾ ٞب٢ ػبصٚوبس ػبص٢ د٥بدٜ ،ٔظبَ ًٛس ثٝ. اػز غ٥شٕٔىٗ الشلبد٢ ٝ  وـ  ٔـٛسد  ؿـجى

، ٔــىُ  ٥٘ؼزدسٖٚ ٚ ثشٖٚ ٚاهح  ث٥ٗ سفبٚر ػغشاف٥ب٣٤ لشاس ٌشفشٝ ٚ حذٚٔشص ٥ٞچ ثذٖٚ ،٢ ػٟب٣٘ اػشفبدٜ

ٖ  سٛػي اص دٚس دػششػ٣ ثش ا٢ فضا٤ٙذٜ ًٛس ثٝ ٞب ػبصٔبٖ ػب٣٤ وٝاص آٖ ا٤ٗ، ثش ٓلاٜٚاػز.   ؿـشوب٢  ٚ وبسوٙـب

ٗ  .،اػـز  ؿـذٜ  ٤ـبفش٣ٙ دػزوٕشش  ،ػٙش٣ 1دفبّ اص ٔح٥ي وٙٙذ، سٛػٔٝ ٤بفشٝ سى٥ٝ ٣ٔ سؼبس٢  IT ٔحـ٥ي  ا٤ـ

ُ وـٝ ثؼـ٥بس د٤ٛبػـز ٚ     اػـز  وشدٜ ا٤ؼبد سا ؿجىٝ ٢ د٥چ٥ذٜ س٥ِٕٙبر ٝ  دػششػـ٣  ٘مـبى  ؿـبٔ ٝ  چٙذٌب٘ـ  ثـ

دسً٘  ث٣ دبػخ ٚ آؿىبسػبص٢ ِٔٙٛس ثٝ ٣دفبٓ دْٚ ٢ لا٤ٝ سشس٥ت، ثذ٤ٗ. اػز ػبصٔبٖ خذٔبر ٚ IT ٞب٢ ػبٔب٘ٝ

ْ  ٘فٛر آؿىبسػبص٢ ػبٔب٘ٝ سٛػي ٕٓذسبً دفب٣ٓ ٢ لا٤ٝ ا٤ٗ٘فٛرٞب ٔٛسد ٥٘بص اػز.  دس صٔبٖ سخذاد ٔؤطش ٚ  ا٘ؼـب

ٞـب٢   دـز٤ش٢  آػـ٥ت  ٔـٛسد  دس ٣دا٘ـ ـ سٛا٘ـذ  ٔـ٣  ٔؼـشمش  IDPS اص خـٛسد  دغ ا٤ٗ، ثش ٓلاٜٚ(. IDPS)ؿٛد  ٣ٔ

                                                 
1- Perimeter 
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 ثـٝ ػـبصٔبٖ وٕـه    ا٥ٙٔز اًلآـبر  و٣ّ و٥ف٥ز ثٟجٛد دبلا٤ؾ وٙذ وٝ ثشا٢ ػبصٔبٖ سا ٣اًلآبس ٞب٢ ػبٔب٘ٝ

  .وٙذ ٣ٔ

 ػذبس٢ ثشٖٚ سٛػي ٤ب ثبصاسٞب ٚ اص IDPS افضاس٢ ػخزافضاس٢ ٚ ٤ب  ٔحلٛلار ٘شْ ٌشفشٗ ثب سٛا٘ذ ٣ٔ ػبصٔبٖ ٤ه

ٖ  ٔٛسد، دٚ ٞش دسسا ٔؼشمش وٙذ.  IDPS ،IDPS خذٔبر ٢ وٙٙذٜ سأ٥ٔٗ ثٝ IDPS ٞب٢ سٛإ٘ٙذ٢  ثب٤ـذ  ػـبصٔب

اسلـبَ ٚ   ٢ ٤ه افـضاسٜ  IDPSاػز ٚ  ٥٘IDPSبصٔٙذ دا٘ؾ آٖ ػبصٔبٖ دس ٔٛسد  IDPS ٔؤطش اػشمشاس وٝثذا٘ذ 

 .٥٘ؼز اػشا

 ٚ اًلآــبر ا٥ٙٔــز خٌــشاػــشفبدٜ اص اسص٤ــبث٣  ثــب IDPS اػــشمشاس سٛػ٥ــٝ ثــٝ ػــبصٔبٖ ،ٚادب٤ـــ٣ ٞــش ٔب٘ٙــذ

 ا٤ـٗ،  ثـش  ٓـلاٜٚ . ٥٘بصٔٙـذ اػـز   ػبصٔبٖ اًلآبر ا٥ٙٔز ٔذ٤ش٤ز فشآ٤ٙذؿذٜ ثب  ٔؼشمش IDPS ػبص٢ ٤ىذبسچٝ

 ٔٛػـٛد  اًلآبر ٟٔبػٓ ٤ب ٔضاحٓ ٤ه وٝ دسكٛسس٣ ،ِ٘شٌشفشٗ ا٤ٙىٝ ثب دس اػز ٔٛسد ٥٘بص ٔٙبػتٞب٢  ٔشالجز

ٝ   ٞـب  آٖ سٛا٘ـذ  ٔـ٣  ٟٔبػٓ ٤ب ٚ ٔضاحٓ ،وٙذ ػْٕ اػششاقسا  ٔؼشمش IDPS دس ٖ  ٚ سا ثبًـُ ػـبخش  ثـب سا  ػـبصٔب

 IDPS ٔب٘ٙـذ  ٣٤ٞب1دبدٔبٖ ثٝ ٥٘بص سٛػ٥ٝ ٚ ؿٙبػب٣٤ چ٣ٍٍ٘ٛ ؿبُٔٞب  ػٙجٝ ا٤ٗ وٙذ.ٝ ٔٛاػص٤بد٢  ٔـىلار

 داؿـز ٔٙبػـت ثـشا٢    ا٤ٕٗا٥ٙٔش٣ خذٔز ثب٤ذ س٥٥ٔٗ ؿٛد وٝ  ٔـ٣ خي ٤ب ٚ ٔشسجي ٚ ٞٛؿٕٙذ ػبٔب٘ٝ. اػز

 اػز وٝ: ٞب٣٤ آٖؿبُٔ ٞب  داؿز ا٤ٕٗ ا٤ٗ. ا٘شخبة ؿٛد ٘فٛر ٔخبًشار ٔذ٤ش٤ز

 ٚ ؛دٞٙذ سا وبٞؾ ٣ٔ ٘فٛر سخذاد احشٕبَ -

 .دٞذ س  اػز ٕٔىٗ وٝ ٣٤٘فٛرٞب ثٝ ٔؤطش ًٛس ثٝ دبػخ ٚ آؿىبسػبص٢ -

ٝ  ٚ اًلآـبر  ا٥ٙٔـز  خٌـش اػشفبدٜ اص اسص٤بث٣  ثب IDPS اػشمشاس سٛػ٥ٝ ثٝ ػبصٔبٖ ،ـ٣ٚادب٤ ٞش ٔب٘ٙذ  ٤ىذبسچـ

ٞـب٢   ٔشالجز ا٤ٗ، ثش ٓلاٜٚ. ٥٘بصٔٙذ اػز ػبصٔبٖ اًلآبر ا٥ٙٔز ٔذ٤ش٤ز فشآ٤ٙذؿذٜ ثب  ٔؼشمش IDPS ػبص٢

ٓ  ٤ـب  ٔضاحٓ ٤ه وٝ دسكٛسس٣ ،ِ٘شٌشفشٗ ا٤ٙىٝ ثب دس اػز ٥بصٔٛسد٘ ٔٙبػت  IDPS دس ٔٛػـٛد  اًلآـبر  ٟٔـبػ

ٖ  ٚ ثبًُ وـشدٜ آٖ سا  سٛا٘ذ ٣ٔ ٟٔبػٓ ٤ب ٚ ٔضاحٓ ،وٙذ ػْٕ اػششاقسا  ٔؼشمش ص٤ـبد٢   ٔــىلار  ثـب سا  ػـبصٔب

 وٙذ. ٔٛاػٝ

 ٔٛاسد ص٤ش دسن ؿٛد: ثب٤ذ ،داسد ِ٘ش سا دس IDPS اػشمشاس ػبصٔبٖ ٤ه وٝ ٍٞٙب٣ٔ

 ،ٞب ؿجىٝ ٤ب/  ٚ اًلآبس٣ ٞب٢ ػبٔب٘ٝ ثٝ حٕلار ٚ ٘فٛرٞب ا٘ٛاّ -

 .اػز ؿذٜ اسائٝ ػٙذ ا٤ٗ دس وٝ IDPS ٣ٕٔٛٓ ا٢ٍِٛ -

 حولات ٍ اًَاع ًفَرّا 2-الف

 هقذهِ 1-2-الف

ٚ ٤ـب خٌبٞـب٢    اػـشا خٌبٞب٢ ، د٥ىشثٙذ٢ سٛا٘ٙذ اص خٌبٞب٢ ٣ٔٞب٢ اًلآبس٣  ػبٔب٘ٝ ثٝ ٟٔبػٕبٖ ٚ ٔضاحٕبٖ

  وٙٙذ. ػ٣٤ٛ ثٟشٜ غ٥شًج٣ٔ٥ٚ ٕٞچ٥ٙٗ اص سفشبس وبسثشاٖ ٞب  اًلآبس٣ ٚ ٤ب ؿجىٝ ٞب٢ ٔف٣ٟٔٛ ػبٔب٘ٝ

سا وٝ  ٣ٚ اًلآبس ؿذٜ ٔحبفِزٞب٢ اًلآبس٣  ػبٔب٢ٝ٘ دػششػ٣ ثٝ  ثٝ ٔضاحٓ ٚ ٟٔبػٓ اػبصٜٞب  دز٤ش٢ آػ٥ت
                                                 
1- Safeguard 
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 ،٢ ٔحشٔـب٣ٍ٘  ٚ ٕٞچٙـ٥ٗ ثبٓـض ٔخـبًشٜ    دٞـذ  ٔـ٣  ،ؿذٜ اػـز  ػبص٢ دس ػبٔب٘ٝ اًلآبر دشداصؽ ٚ رخ٥شٜ

ٗ . ؿـٛد  می   اًلآـبس٣  ٞـب٢  ػبٔب٘ٝ ٚ اًلآبر دز٤ش٢ دػششع ٤ب ٚ ٤ىذبسچ٣ٍ ٚ  ا٤ـ  دا٘ـؾ ، حٕـلار  ٘فٛرٞـب 

 ٤ـب  ٘فـٛر  سـش  د٥چ٥ـذٜ  ٞب٢ سٚؽ سٛػي ذٙسٛا٘ ٣ٔٞب٣٤ وٝ  ٤ب ؿجىٝ ٚ اًلآبس٣ ٞب٢ ٢ ػبٔب٘ٝ ٢ دسثبسٜاسصؿٕٙذ

ٖ  سٛك٥ٝ ٔـ٣ . ػبص٘ذ ، فشاٞٓ ٣ٔػ٣٤ٛ لشاس ٥ٌش٘ذ ٔٛسد ثٟشٜ حّٕٝ ٝ  ذدٞ ـ ســخ٥ق  ؿـٛد ػـبصٔب  ٚ ٞـب ٘فٛر وـ

ٝ . ؿـٛ٘ذ  ٔـ٣  ػبصٔبٖ سـلاؽ ثذخٛاٜ داخُ  سٛػي ثّىٝ ،خبسع اص ػبصٔبٖ ٘فش ٤ه سٛػي سٟٙب ٘ٝ حٕلار  ًـٛس  ثـ

 ثـشا٢  وٝ اهبف٣ أش٥بصار آٚسدٖ دػز ثٝ ثشا٢ اػز ٕٔىٗ ػبصٔبٖ ٤ه ٣اًلآبس ػبٔب٘ٝ ٔؼبص وبسثشاٖ ،ٔظبَ

 ثشا٢ ٔٛاسد ص٤ش اػشفبدٜ ؿٛ٘ذ: اػز ٕٔىٗ ٕٓذ٢ حٕلار ٚ ٞب٘فٛرسلاؽ وٙٙذ. ، ٥٘ؼز ٔؼبص ٞب آٖ

 سلاؽ وٙذ. ٞذف ٣اًلآبس ٞب٢ ػبٔب٘ٝ ٔٛسد دس دل٥ك اًلآبر ثبص٤بث٣ ثشا٢ ٘فٛرٌش وٝ اًلآبر، آٚس٢ ػْٕ -

  ،ٞب ، ٔٙبثْ ٚ ٤ب دادٜٞب ػبٔب٘ٝ اص اػشفبدٜ غ٥شٔؼبص أش٥بصار آٚسدٖ دػز ثٝ ثشا٢ سلاؽ -

 دٞذ، اػبصٜ سا ث٥ـشش حٕلار ثشا٢ ػبٔب٘ٝ ٔٙبثْ اص اػشفبدٜ اػز ٕٔىٗ وٝ ،ػبٔب٘ٝ ٤ه ا٘ذاخشٗ خٌش ثٝ -

 اًلآـبر  ٓجٛس، سٔض ،ٔظبَ ًٛس ثٝ) ؿذٜ ٔحبفِز اًلآبر اص وٙذ ٣ٔ سلاؽ ٔضاحٓ ٤ه وٝ اًلآبر، افـب٢ -

 ٤ب/  ٚ ،اػشفبدٜ وٙذ غ٥شٔؼبص اثضاس ٓٙٛاٖثٝ  (آشجبس٢ وبسر

 خـبسع اص خـذٔز ثـشا٢    ؿـشا٤ي  ا٤ؼبد ٤ب ػشٓز وشدٖ وٓ ثشا٢ ٘فٛرٌش وٝ ،( DOS) ا٘ىبس خذٔز حٕلار -

 .وٙذ ٣ٔ سلاؽ اًلآبر ػبٔب٘ٝ ٞذف خذٔبر

ٝ ثٝ ٔٛاسد ص٤ـش   ذٙسٛا٘ ٣ٔ ٥٘ض حٕلار ٚ ٞب٘فٛر حّٕٝ، ٚ ٘فٛر ٔحشُٕ ثشا٢ دز٤ش آػ٥ت ٘مبى ثٝ سٛػٝ ثب  ؿىؼـش

 ؿٛ٘ذ: ٌشفشٝ ِ٘ش دس ٚ ؿذٜ

 ٥ٔضثبٖ، ثش ٔجش٣ٙ -

 ٤ب ؿجىٝ، ثش ٔجش٣ٙ -

 .ٞب سٚؽ سشو٥ت -

 هیضتاى تش هثتٌي ّایًفَر 2-2-الف

ٛ  ٣ٔ ٌشفشٝ ِ٘ش دس ا٢ ٘فٛر٢ ٞب٢ فٔب٥ِز ًٛسو٣ّ ثٝ ٥ٔضثبٖ ثش ٔجش٣ٙ ٞب٢٘فٛر ٝ  ذ٘ؿـ ٚ  ٔخـشة  ٞـب٢  وـذ  وـ

 وٙٙذ. سا ٔٔشف٣ ٣ٔ( ٞب ٤ٚشٚع ٤بٚ  ،ٞب وشْ ،سشٚآ ٞب٢ اػتثب اػشفبدٜ اص  حٕلار ،ٔظبَ ًٛس ثٝ) آ٥ٔض ٔخبًشٜ

ؿـشا٤ي  حٕـلار   ثبفش، ػشس٤ض حٕلار ٍ٘بسٜ، ٞشصٜ ،سا٤ب٘بٔٝ ػُٔ ،ٔظبَ ًٛس ثٝ( )SMTP، DNS) وبسثشد لا٤ٝ -

 (.2ٔشد دس ٥ٔبٖ، حٕلار  1سلبثش٣

 ،(ٓجٛس سٔض صدٖ حذع ٤ب ٚ ػْٕ اػششاق اص اػشفبدٜ ثب حٕلار ،ٔظبَ ًٛس ثٝ) ػٙؼ٣اكبِز ػبٔب٘ٝ ٤ه -

 ،(1اػىش٤ذز ػبٚا ٤ب ،3ا٤ىغ اوش٥ٛ ،CGI ٞذف ثب حٕلار ،ٔظبَ ًٛس ثٝ) ٚة ثش ٔجش٣ٙ خذٔبر -

                                                 
1-  Race-Condition Attacks 

2- Man-in- the- middle Attacks 

3  - ActiveX 
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 ،(DOS حٕلار ،ٔظبَ ًٛس ثٝ) ػبٔب٘ٝ ثٛدٖ دػششع دس -

 ٤ب ٚ ٓبُٔ، ػبٔب٘ٝ -

 (.SNMP حٕلار ،ٔظبَ ًٛس ثٝ) وبسثشد ٚ ؿجىٝ ٔذ٤ش٤ز ٞب٢ ػبٔب٘ٝ -

 ًفَرّای هثتٌي تش ضثكِ 3-2-الف

 :ذ٘ؿٛ ٣ٔ ٌشفشٝ ِ٘ش دس ٔٛاسد ص٤ش دس ٔضاحٓ ٞب٢ فٔب٥ِز ًٛسو٣ّ ثٝ ؿجىٝ ثش ٔجش٣ٙ ٞب٢٘فٛر

 ،2آسح ػُٔ ٔظبَ ًٛس ثٝ) وٙٙذ ٣ٔ اػشا سا ٞب آٖوٝ  ٞب٣٤ ػبٔب٘ٝ ٚ دادٜ-د٥ٛ٘ذ ٚ ف٥ض٤ى٣ اسسجب٣ً ٞب٢ لشاسداد -

 ٤ب ٚ ،(3ٚاد آدسع ػبص٢ ؿج٥ٝ

َ  ًـٛس  ثٝ( )IP، ICMP، UDP،TCP)وٙٙذٜ اػشا ٞب٢ ػبٔب٘ٝ ٚ اسسجبًبر ٚ٘مُ حُٕ ٚ ؿجىٝ ٞب٢ لشاسداد -  ٔظـب

 (. TCPػشآ٤ٙذ اًلآبس٣ ٘بلق ، حٕلار SYN ًغ٥بٖ حٕلار ،IP وشدٖ لٌٔٝ لٌٔٝ حٕلار ،IPػُٔ 

 ًفَر آضكاسساصی فشآيٌذ ػوَهي الگَی 3-الف

 هقذهِ 1-3-الف

IDPS ُٔاػـز وـٝ    افـضاس٢  ػـخز  ٤ب ٚ ٢افضاس ٘شْ ٔحلٛلار ؿب ٝ  دس ٔــىٛن  س٤ٚـذادٞب٢  خٛدوـبس  ًـٛس  ثـ

ْ  ،دـب٤ؾ ، اص ٘فٛرٞب ٞب٣٤ ٘ـب٘ٝٞب سا ثشا٢  ؿجىٝ ٤ب ٚٞب٢ اًلآبس٣  ػبٔب٘ٝ ُ  ٚ آٚس٢ ػٕـ ٛ وٙـذ  ٔـ٣  سح٥ّـ  . اٍِـ

ٗ : اص ا٘ـذ  ٓجبسر سٛاثْ ا٤ٗ. ٕ٘ٛد سٔش٤ف سٛاثْ اص ا٢ ٔؼٕٛٓٝ ثب سٛاٖ ٣ٔ سا ٘فٛرآؿىبسػبص٢  ٣ٕٔٛٓ ْ  ٤ـبفش  ٔٙـبث

لٌٔـبر   كـٛسر  ثٝ سٛاٖ ٣ٔ سا سٛاثْ ا٤ٗ. دبػخ ٚ دادٜ ػبص٢ رخ٥شٜ سح٥ُّ، س٤ٚذاد، آؿىبسػبص٢ ،خبْ ٞب٢ دادٜ

ٝ  ا٢ ؿـ٥ٜٛ  1-اِف ؿىُ. اػشا ٕ٘ٛد سش ثضسي ٢ ػبٔب٘ٝ ٤ه اص ثخـ٣ ٓٙٛاٖ ثٝ افضاس٢ ٘شْ ٞب٢ ثؼشٝ ٤ب ٚ ٔؼضا  وـ

 .دٞذ ٣ٔ ؿٛ٘ذ سا ٕ٘ب٤ؾ ٣ٔ ٤ىذ٤ٍش ٔشسجيا٤ٗ سٛاثْ ثٝ 

                                                                                                                                                         
1  - JavaScript 

2- ARPspoofing 

3-  Mac Address 
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 ًفَرآضكاسساصی  ػوَهي الگَ -1-الف ضكل

 دادُ هٌاتغ 2-3-الف

اص  ٘فـٛر  ٞـب٢  آؿىبسػبص٢ سـلاؽ  اًلآبر وٝ ٚاثؼشٝ اػز ا٢ دادٜ ٔٙبثْ ثٝ ٘فٛر آؿىبسػبص٢ فشآ٤ٙذ ٔٛفم٥ز

 :ذ٘ؿٛ ٣ٔ سٔش٤ف ص٤ش كٛسر ثٝ ٔٙبثْا٤ٗ . اػز ؿذٜ ٌشفشٝ ٞب آٖ

ْ  حب٢ٚدادٜ ٥ٕٔض٢  ػٛاثك: ػبٔب٘ٝ ٔخشّف ٔٙبثْ اص ٥ٕٔ1ض٢ ٞب٢ دادٜ - ٓ  اًلآـبر  ٚهـ٥ٔز  ٚ ٞـب  د٥ـب  اص آـ

. ثبؿٙذ س٤ٚذادٞب ٣ٔ اص صٔب٣٘ ػش٤ب٢ٖ  دٞٙذٜ ٘ـبٖ سفل٣ّ٥ ثؼ٥بس ػٌح دس ٞب٣٤ دادٜ سب ثبلا ا٘شضاّ ػٌحداسا٢ 

٢ س٤ٚـذادٞب  طجـز  ؿبُٔ وٝاػز  ٓبُٔ ٞب٢ ػبٔب٘ٝ طجز س٤ٚذاد ٞب٢ دشٚ٘ذٜ ٥ٕٔض٢ ٞب٢ دادٜ ثشا٢ ٔف٥ذ ٔٙبثْ

ٝ  سٛػي ؿذٜ س٥ِٛذ ٞب٢ فٔب٥ِز ٚ ػبٔب٘ٝ ُ  ػـبٔب٘ ٝ   ٓبٔـ  .اػـز  ٞـب ٤ـب طجـز س٤ٚـذادٞب٢ ٥ٕٔـض٢      ٔب٘ٙـذ د٘جبِـ

 ٥٘ـض  غ٥ـشٜ  ٚ ٞب٢ دػششػـ٣  سلاؽ ؿجىٝ، خذٔبر ،ٞب ػبٔب٘ٝ دشٚ٘ذٜ ٢ ٣ دسثبسٜاًلآبس وٝ وبسثشد٢ ٞب٢ ثش٘بٔٝ

 .ٞؼشٙذ خبْ ٞب٢ دادٜ ثشا٢ خٛث٣ ٔٙبثْ

ٝ  دب٤ؾ دبسأششٞب٢: ٓبُٔ ػبٔب٘ٝ سٛػي ػبٔب٘ٝ ٔٙبثْ سخل٥ق - ٓ  ٔب٘ٙـذ  ػـبٔب٘ ٢  اػـشفبدٜ  ،CPU وـبس  حؼـ

َ  اسلـبلار  سٔـذاد  ،ٚسٚد٢ ٚ خشٚػـ٣  ٘ـش   ،ػبٔب٘ٝ ٔٙبثْ ٘جٛد حبفِٝ، ٝ  فٔـب ٚ غ٥ـشٜ ثـشا٢ وٕـه ثـٝ      ؿـجى

 .اػز آؿىبسػبص٢ ٘فٛرٞب ػبِت

                                                 
1- Audit data 

 پاسخ

 دادُ ساصی رخیشُ تحلیل

 سٍيذاد آضكاسساصی

 دادُ هٌثغ
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ٝ  ٔـذ٤ش٤ز طجز س٤ٚـذادٞب٢  : ؿجىٝ ٔذ٤ش٤ز ثٝ ٔشثٛى طجز س٤ٚذادٞب٢ - ٝ   افـضاسٜ  ػـلأز  ،ؿـجى  ،ٞـب٢ ؿـجى

 ػبصد. ٣ٔ حبِز افضاسٜ سا فشاٞٓ ا٘شمبَ اًلآبر ٚ ٚه٥ٔز

ٔٙجْ ٚ ٔملذ  ٞب٢ ٚ ٕٞچ٥ٙٗ دسٌب٣ٞ ٔملذٔٙجْ ٚ  آدسع ٔب٘ٙذ ٣٤دبسأششٞب ؿجىٝ سشاف٥ه: ؿجىٝ سشاف٥ه -

ٝ  .وٙذ ٣ٔ فشاٞٓ سا .وٙذ ٣ٔثبؿٙذ سا فشاٞٓ  ٣ٔ وٝ ٔشثٛى ثٝ ا٥ٙٔز  اسسجـب٣ً  ٞـب٢ لشاسداد ٔخشّـف  ٞـب٢  ٌض٤ٙـ

اسلـبَ ٚ سلـذ٤ك ٚكـَٛ سا     ٞـب٢  ٔٙجْ ٚ ٤ب سلاؽ وٝ ٔؼ٥ش٤بث٣ ،IP ٚ TCP ٚه٥ٔز ٞب٢ دشچٓ ،ٔظبَ ًٛس ثٝ)

 ٢OSI خبْ دس ػٌح دب٥٤ٗ ثب سٛػٝ ثٝ اٍِـٛ   ا٤ٗ دادٜ آٚس٢ ػْٕ. ٙذٞؼش ٔف٥ذ IDPS ثشا٢ ( ٥٘ضدٞذ ٣ٔ٘ـبٖ 

ْ لجـُ اص  ٞـب   ا٤ـٗ دادٜ  وـبس٢  دػزٞب٢ وٕشش٢ ثشا٢  ٔف٥ذ اػز ص٤شا فشكز  ٔـٛسد  دس ٚػـٛد داسد.  آٚس٢ ػٕـ

اًلآبر  ،ؿٛ٘ذ ٣ٔ آٚس٢ ػْٕ ،ٚوبِش٣ وبسػبص ٤ه اص ،ٔظبَ ًٛس ثٝ ا٘شضاّ اص ثبلاسش٢ ػٌح دس وٝ خبْ ٞب٢ دادٜ

 .ثشٚ٘ذ دػز اص اػز ٕٔىٗسش  ٕ٘ب٤ؾ دادٜ ؿذٜ دس ػٌح دب٥٤ٗ

حؼٍشٞب٢ ٤ٚظٜ  اِجشٝ ٚ ،ٞب ٔؼ٥ش٤بة ٚ ٞب ػٛدٜ ،د٤ٛاسٞب٢ آسؾ ٞب ؿبُٔ دادٜ ٔٙبثْ د٤ٍش: ٞب دادٜ ٔٙبثْ د٤ٍش -

 . IDPSٞب٢ دب٤ؾ  ٚ ٓبُٔ

ٖ  ٤ضسٕـب  اصآ٘ؼبوٝ سمؼ٥ٓ ثٙذ٢ وشد. ؿجىٝ ٚ ٥ٔضثب٢ٖ  سٛاٖ ثٝ دٚ سدٜ ٞب٢ خبْ سا ٣ٔ ٔحُ ٔٙبثْ دادٜ دس  ٔىـب

ثٝ دٚ ّ٘ٛ ٔجش٣ٙ ثـش ٥ٔضثـبٖ ٚ ٔجشٙـ٣ ثـش ؿـجىٝ       سٛا٘ذ ٥٘٣ٔض  IDPS، فشٔبػز د٥٘ب٢ آؿىبسػبص٢ ٘فٛر حىٓ

 ٞـب٢  ٥ٕٔـض٢ ٚ ٕٞچٙـ٥ٗ دادٜ   س٤ٚـذادٞب٢ ٚ ٤ب طجز  ٞب د٘جبِٝ ،ٔجش٣ٙ ثش ٥ٔضثبٖ IDPS ػبٔب٘ٝ ؿٛد. ٢ثٙذ سدٜ

 سٛا٘ـذ  ٣ٔ ؿجىٝ ثش ٔجش٣ٙ IDPS ػبٔب٘ٝ .دٞذ ٣ٔ سا ٔٛسد ثبصسػ٣ لشاس ٞب٢ وبسثشد٢ ثش٘بٔٝٚ ٞب  د٤ٍش اص ٥ٔضثبٖ

حؼٍشٞب٢  ٓٛأُ ٚ ٞب ٔؼ٥ش٤بة ٞب، ػٛدٜ ،د٤ٛاسٞب٢ آسؾ ٞب٢ دادٜ ٕٞچ٥ٙٗ ٚ ؿجىٝ ٔذ٤ش٤ز طجز س٤ٚذادٞب٢

 سا ٔٛسد ثشسػ٣ لشاس دٞذ. IDPS ٢ ٤ٚظٜ

   سٍيذاد آضكاسساصی 3-3-الف

 دس اػـشفبدٜ  ثـشا٢  ا٥ٙٔشـ٣  س٤ٚـذاد ثـٝ   ٔشثٛى ٞب٢ ؿٙبػب٣٤ ٚ فشاٞٓ وشدٖ دادٜ، س٤ٚذاد آؿىبسػبص٢ اص ٞذف

 .اػز سح٥ُّ وبسوشد

َ  دس س٤ٚـذادٞب٣٤  ٤ـب  ٚ حٕـلار  لٌٔبر اص ٔشـىُ )ػبدٜ س٤ٚذادٞب٢ اػز ٕٔىٗ ٢ آؿىبسؿذٜس٤ٚذادٞب  ًـٛ

٤ه حّٕٝ  ص٤بد احشٕبَ ثٝ وٝ اػز ػبدٜ حٛادص اص سشو٥ج٣ اص ٔشـىُ) د٥چ٥ذٜس٤ٚذادٞب٢  ٤ب( ٓبد٢ ٥ّٕٓبر

وـبس   ثٝ ٘فٛر اص ؿٛاٞذ٢ ٓٙٛاٖ ثٝ اػز ٕٔىٗ س٤ٚذاد٢  دادٜ ٤ب س٤ٚذاد ،حبَ ثبا٤ٗ. ثبؿٙذ (دٞذ ٣ٔ ٘ـب٤ٖٚظٜ سا 

 .٘شٚ٘ذ

٢ ؿجىٝ)  سٛاٖ س٢ٚ افضاسٜ ٣ٔ سا وبسوشدا٤ٗ . ذآ٤ دػز ثٝ IDPS دب٤ؾ ػضء سٛػي س٤ٚذاد آؿىبسػبص٢ وبسوشد

ٝ  وبسػـبص  ،ٔظبَ ًٛس ثٝ)خبف٢  د٤ٛاسآسؾ( ٤ب س٢ٚ ٤ه سا٤ب٘ٝ، ٔؼ٥ش٤بة، دُ ٚ ٤ب ٔظبَ ًٛس ثٝ  وـبسثشد٢،  ثش٘بٔـ

 ٘لت وشد. ،ؿٛد ٣ٔ اص آٖ آؿىبس س٤ٚذاد ٢ دادٜ وٝ خبْ ٞب٢ دادٜ ٔٙبثْ ثٝ ثؼشٝ (دادٌبٖ وبسػبص

 آؿىبسػـبص٢  فشاٚا٣٘ ،س٥ِٛذ وٙذ س٤ٚذاد٢  دادٜ ص٤بد٢ ٔمذاس سٛا٘ذ ٣ٔ س٤ٚذاد آؿىبسػبص٢ فشآ٤ٙذوٝ  ػب٣٤ اص آٖ

ُ  فشآ٤ٙـذ دس  سٛا٘ذ ٣ٔ ٕٞچ٥ٙٗ ٚه٥ٔز ا٤ٗ. ثبؿذ سأط٥شٌزاس IDPS و٣ّ اطشثخـ٣س٢ٚ  سٛا٘ذ ٣ٔ س٤ٚذاد  سح٥ّـ

 .ؿٛد اػشفبدٜ ؿٛد ٥٘ض وٝ دس ادأٝ ٌٔشح ٣ٔ
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   تحلیل 4-3-الف

 هقذهِ       1-4-3-الف

 ِٔٙـٛس  ثٝآؿىبسػبص٢ س٤ٚذاد  وبسوشدوٝ سٛػي  اػز س٤ٚذاد٢  سح٥ُّ ٚ دشداصؽ دادٜ ،سح٥ُّ وبسوشد اص ٞذف

 فشاٞٓ ؿذٜ اػز. ،ثٝ ٚلّٛ د٥ٛػشٝ اػز٤بفشٗ ٤ه سلاؽ ثشا٢ ٘فٛر، ٘فٛر دس حبَ س٤ٚذاد ٚ ٤ب ٘فٛر٢ وٝ 

٣٤ سا اص ٔٙـبثْ  ٞـب  دادٜ ٤ـب  ٚ اًلآـبر  سٛا٘ـذ  ٣ٔ سح٥ُّ وبسوشد ،آؿىبسػبص٢ س٤ٚذاد ثٝ ٔشثٛى ٢ دادٜ ثش ٓلاٜٚ

 وٙذ: اػشفبدٜٔٛاسد ص٤ش  ٔخشّف ؿبُٔ

ٍٟ٘ـذاس٢   ٞـب  دادٜ ػـبص٢  رخ٥ـشٜ  وـبسوشد  سٛػي ٚ ٞؼشٙذ لج٣ّ سح٥ُّ اص حبكُ ٘شب٤غ وٝ ٞب٣٤ٜ داد -

 ،ا٘ذ ؿذٜ

سفشبس  اػز لشاس ػبٔب٘ٝ ٤ب فشد ٤هچٍٛ٘ٝ  وٝ ا٤ٗ ٔٛسد دس ٣دا٘ـ اص ؿذٜ س٥ِٛذ ٞب٢ دادٜ ٤ب ٚ اًلآبر -

 ثب٤ـذ وـٝ   ٔؼـبص  الـذأبر  اص ا٘ؼبْ ؿٛد ٤ب اػز لشاس وٝ ا٢ ؿذٜ ؿٙبخشٝ ُٚب٤ف اص ٔظبَ ًٛس ثٝ ) وٙذ

 ،(ؿٛد ا٘ؼبْ

ٝ  ٤ـب  فـشد  ٤هچٍٛ٘ٝ  وٝ ا٤ٗ ٔٛسد دس ٣دا٘ـ اص ؿذٜ س٥ِٛذ ٞب٢ دادٜ ٤ب ٚ اًلآبر - سفشـبس  ٘جب٤ـذ   ػـبٔب٘

 ؿذٜ( ؿٙبخشٝ ٔوش الذأبر اص ٤ب ٚ ؿذٜ ؿٙبخشٝ حٕلار اص ٔظبَ ًٛس ثٝ)وٙذ

ْ  ٔــىٛن  ٞـب٢ ٌـبٜ ٚة ٔب٘ٙـذ  ٔشثًٛٝ ٞب٢ ٚ ٤ب دادٜ اًلآبر د٤ٍش - ٖ  ٤ـب  ٚ افـشاد،  حّٕـٝ،  ٔٙجـ   ٔىـب

 ٟٔبػٕبٖ.

ٌـب٣ٞ   .ػٛءاػـشفبدٜ س٤ٚىشد ٔجش٣ٙ ثش  ٚ ٘بٞٙؼبس٢ ثش ٔجش٣ٙ س٤ٚىشد: س٤ٚىشد و٣ّ ثشا٢ سح٥ُّ ٚػٛد داسد دٚ

 ٘بٞٙؼبس٢ ثش ٔجش٣ٙ س٤ٚىشد ٌب٣ٞ. ؿٛد ٣ٔ ٘ب٥ٔذٜ ٥٘ض دا٘ؾ ثش ٔجش٣ٙ ٓٙٛاٖ ثٝ ػٛءاػشفبدٜس٤ٚىشد ٔجش٣ٙ ثش 

 .ؿٛد ٘ب٥ٔذٜ ٣ٔ سفشبسٓٙٛاٖ ٔجش٣ٙ ثش  ثٝ ٥٘ض

 سَءاستفادُ تش هثتٌي سٍيكشد 2-4-3-الف 

 هشٍس کلي 1-2-4-3-الف

آؿىبسؿـذٜ ثشٔجٙـب٢    س٤ٚـذاد  ٢ دادٜ دس حٕـلار  اص ٢ؿـٛاٞذ  ثشا٢ ػؼشؼٛ دس ػٛءاػشفبدٜ ثش ٔجش٣ٙ س٤ٚىشد

 داسد. سٕشوض غ٥شٔؼبص ٞب٢ فٔب٥ِزٚ  ؿذٜ ؿٙبخشٝ حٕلاردا٘ؾ ا٘جبؿشٝ ؿذٜ اص 

ٝ  دس ؿٙبخشٝ ؿذٜ حٕلار وذثٙذ٢ ٚ اٌٍِٛزاس٢ ٞب٣٤ سا ثشا٢ سلاؽ ػٛءاػشفبدٜ ثش ٔجش٣ٙ س٤ٚىشد  ٞـب٢  ػـبٔب٘

ٝ  ٓٙٛاٖ ثٝ ،ا٘ذ ؿذٜ ٣ٔ سّم٣ ٔضاحٓ ٤ب ٚ ٔخشة وٝ الذأبس٣ ٚ لج٣ّ سفشبسٞب٢ ٕٞچ٥ٙٗ ٚ اًلآبس٣، ٞـب٢  ٘ــب٘

ٝ سخذاد ا٤ـٗ   ثشا٢ٞب٢ اًلآبس٣  ػبٔب٘ٝ ػبٔبٕ٘ٙذ ؿبُٔ د٤ٛؾٞب  . ا٤ٗ سلاؽدٞذ ٣ٔ ا٘ؼبْ خبف حّٕٝ -٘ــب٘

ٝ  حٕلار اص ػضئ٣ سغ٥٥شار ٤ب ٚ ؿذٜ ؿٙبخشٝ حٕلار اٍِٛٞب٢ وٝ ٣٤آ٘ؼب اص .اػزر حٕلا ٞب٢  ،ؿـذٜ  ؿـٙبخش

 .ؿٛد ٣ٔ ٘ب٥ٔذٜ ٘ـب٘ٝ ثش ٔجش٣ٙ IDPS ٌب٣ٞ ػٛءاػشفبدٜ آؿىبسػبص٢ ،ؿٛ٘ذ ٣ٔ ٘ب٥ٔذٜ ٘ـب٘ٝ

٢ س٤ٚـذاد  اٍِٛسؼبس٢، ٞش  ٔحلٛلار دس ٔٛسد اػشفبدٜ ٘ـب٘ٝ ثش ٔجش٣ٙ ٞب٢ آؿىبسػبص٢ حّٕٝ سٚؽ سش٤ٗ ٤غسا
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ٝ  ٤ـه  ٓٙٛاٖ ثٝ سا غ٥شٔؼبص فٔب٥ِز ٤ب ٚ حّٕٝ ٤ه ثٝ ٔشٙبُش ٝ  ٢٘ــب٘ ٝ  ٢ ػذاٌب٘ـ وٙٙـذ.   ٔــخق ٔـ٣   حّٕـ

ٝ   اػشفبدٜ اص ٤ـه  ٢ اػبصٜ سش د٥چ٥ذٜ ٞب٢ػبصٚوبس ثشخ٣ ،حبَ ثبا٤ٗ ٚاحـذ سا ثـشا٢ آؿىبسػـبص٢     ٢ ٘ــب٘ٝ حّٕـ

 .ذٙدٞ ٣ٔ غ٥شٔؼبص ٞب٢ فٔب٥ِزٚ  ؿذٜ ؿٙبخشٝ حٕلار اص ٌش٣ٞٚ

ٖ  ٘ـب٘ٝ حّٕٝ ثب س٤ٚذاد ٢ دادٜ وٝاػز  فشمثش ا٤ٗ  ،ػٛءاػشفبدٜ ثش ٔجش٣ٙ س٤ٚىشد صٔب٣٘ وٝ  ٥٘ؼـز،  ٕٞؼـب

 ثذ٤ُ ث٣ ٞب٢ ٥٘بص اػز وٝ دس ِ٘ش ٌشفشٝ ؿٛ٘ذ. ثشخ٣ دادٜ ٞب٣٤ ٔشالجز ،دٞذ ٣ٕ٘سا ٘ـبٖ  حٕلار ٤ب ٚ ٞب٘فٛر

حٕـلار   ٞب٢٘ـب٘ٝوٝ  دسصٔب٣٘ اػز ٕٔىٗثبؿٙذ وٝ  حٕلار ٤ب ٚ ٘فٛر اص ؿٛاٞذ٢ حب٢ٚ ٙذ٘سٛا ٣ٔ ٞٓ ٞٙٛص

 .ا٘ذ ثٛدٜ ٘بؿٙبخشٝ ،ا٘ذ ؿذٜاٍِٛ 

 :اص ا٘ذ ٓجبسر ،ػٛءاػشفبدٜ اػبع ثش سح٥ُّ وبسوشد سٛػي ؿذٜ اػشفبدٜ ف٣ّٔ غبِت ٞب٢ سٚؽ

  ًطاًِ حولِ تحلیل     2-2-4-3-الف

ٝ  اػز سٛلْا٤ٗ  ثشٔجش٣ٙ  ،اػزٞب ٘فٛر آؿىبسػبص٢ ثشا٢ سٚؽ سش٤ٗ سا٤غ احشٕبلاً وٝ سٚؽ ا٤ٗ ْ  ٞـش  وـ  الـذا

 ٢ ٔشٙـبُش طجـز س٤ٚـذاد ٥ٕٔـض٢    ٚسٚد ٤ـه  ثٝ سٛا٘ذ ٣ٔ ؿذٜآغبص اًلآبس٣ ػبٔب٘ٝ ٤ه دس وٝ ا٥ٙٔز ٔشسجي ثب

 .ؿٛد ٔٙؼش

ٝ  ،ثبؿـذ  ؿـذٜ  سشػٕٝ دادٜ اٍِٛٞب٢ ٤ب ٚ طجز س٤ٚذاد ٥ٕٔض٢ اص ٞب٣٤ ٣سٛاِ ثٝ اػز ٕٔىٗ ٘فٛر ٞب٢ فشا٘بٔٝ  وـ

 ٚٞـب   ػـٛدٜ  ،د٤ٛاسآسؾ وبسثشد٢، ٞب٢ ثش٘بٔٝ ،سا٤ب٘ٝ ٤ه ٓبُٔ ٢ ػبٔب٘ٝ سٛػي ؿذٜ س٥ِٛذ ٞب٢ دادٜ دس سٛا٘ذ ٣ٔ

ٝ  ٘ـب٘ٝ ٤ب ٞب سٛا٣ِ. ٤بفز ؿٛد IDPS دب٤ـٍشٞب٢ خبف ٤ب حؼٍشٞب ٤ب ٚ ،٤بة ٔؼ٥ش ٗ  د٤ٍـش  ٢ ٞـب٢ حّٕـ  ٕٔىـ

 اص ٚ اػزؿجىٝ  خبف ٘ـب٘ٝ حّٕٝ سح٥ُّ اص ٣ؿىّ لشاسداد سح٥ُّؿٛ٘ذ.  ٤بفز ؿجىٝ سشاف٥ه ػش٤بٖ دس اػز

 ٔب٘ٙـذ  ٢ٓٙبكـش  سٛا٘ذ ٣ٔ لشاسداد سح٥ُّ. وٙذ ٣ٔاػشفبدٜ  اسسجب٣ً ٞب٢لشاسداد ٢ ؿذٜ سٔش٤ف خٛث٣ ثٝ ػبخشبس

 .سا دشداصؽ وٙذ اسلبلار ٚ ٞب لبة ،ٞب ثؼشٝ

 ؿذٜ ثٙذ٢ فشَٔٛ ٤ب آٚس٢ ػْٕ سح٥ُّ، فشآ٤ٙذ سٛػي ؿذٜ ؿٙبخشٝ حٕلار٢  ٘ـب٘ٝ حّٕٝ ٤ب ٚ ٔٔٙب٣٤ سٛك٥ف

ٝ   ٤ـه  ثشٌٔٙجك  ٘ـب٘ٝ حّٕٝ ٤ب ٚ خبف سٛا٣ِ وٝ صٔب٣٘ؿٛد.  ٣ٔ رخ٥شٜ دادٌبٖدس  ٚ  دـ٥ؾ  ٢ اص ٘ــب٘ٝ حّٕـ

 ؿٛد. ، سلاؿ٣ ثشا٢ ٤ه ٘فٛر ٘ـبٖ دادٜ ٢٣ٔ ٘فٛر دس طجز س٤ٚذادٞب٢ ٥ٕٔض٢ ٚ غ٥شٜ ٤بفز ؿٛد  ؿذٜ سٔش٤ف

ٝ  دسكٛسس٣. ذ٘ؿٛ اػشفبدٜ ٞب آٖ ثذٖٚ ٤ب ٞب آػشب٘ٝ ثب سٛا٘ذ ٣ٔ ٘ـب٘ٝ حّٕٝ سح٥ُّ ٞب٢ سٚؽ ٝ  ٞـ٥چ  وـ ا٢  آػـشب٘

 سٔش٤ف آػشب٘ٝ ٤ه وٝ صٔب٣٘ؿٛد.  ٣ٔ ٞـذاس س٥ِٛذ ،ؿذ ؿٙبخشٝ ٘ـب٘ٝ حّٕٝ ٤ه وٝصٔب٣٘  ،٘ـذٜ ثبؿذ سٔش٤ف

ٝ  ٔمـذاس  اص ثـ٥ؾ  ٞب٢ حّٕٝ٘ـب٘ٝ سٔذادؿٛد وٝ  سٟٙب صٔب٣٘ س٥ِٛذ ٣ٔ ٞـذاس اػز، ؿذٜ ٝ . ثبؿـذ  آػـشب٘  آػـشب٘

 .ثبؿذ ٢د٤ٍش ٢ ػٙؼٝ ٤ب ٚ صٔب٣٘ دٚسٜ دس سخذادٞب سٔذاد اص ٓذد، ٤ه ٤ب دسكذ، كٛسر ثٝ سٛا٘ذ ٣ٔ

ٚ  دـز٤ش٢  آػ٥ت ػش٤بٖسب ثب  اػز ٔىشس ٞب٢ سػب٣٘ سٚص ثٝ ثٝ ٥٘بص ،٘ـب٘ٝ حّٕٝ سح٥ُّ سٚؽ اك٣ّ اؿىبَ ٤ـب   ٞـب 

 .ؿٛد ٕٞذب ؿذٜ وـف سبصٜ حٕلار

 خثشُ ّای ساهاًِ     3-2-4-3-الف 

 .وٙٙذ ٣ٔ سٛك٥ف ٞب سا٘فٛر وٝ ٞؼشٙذ لٛا٣ٙ٥٘ حب٢ٚ خجشٜ ٞب٢ ػبٔب٘ٝ ،ػٛءاػشفبدٜ ثش ٔجش٣ٙ ٞب٢س٤ٚىشد دس
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 ثـش آٔـبس٢   كٛسر ثٝ وبسثشاٖ سفشبس ٢ سٛك٥ف وٙٙذٜ لٛا٥٘ٗ اص ا٢ ٔؼٕٛٓٝ ٘بٞٙؼبس٢، ثش ٔجش٣ٙ س٤ٚىشدٞب٢ دس

 ثٝ د٥ٛػشٝ ًٛس ثٝ ثب٤ذ لٛا٥٘ٗا٤ٗ  .ؿٛد ٣ٔ ٣ ٥ٔٔٗ س٥ِٛذصٔب٘ دٚسٜ ٤ه ٣ً دس ٞب آٖ ٞب٢ فٔب٥ِز ػٛاثك اػبع

 .سا دس خٛد ػب٢ دٞذ ؿذٜ اػشفبدٜػذ٤ذ  اٍِٛٞب٢ ٤ب ٚ ٞب٘فٛرٞب٢ ػذ٤ذ  سٛك٥فسب  ؿذٜ سٚص

 وـبسوشد . ؿـٛ٘ذ  ٣ٔ سشػٕٝ خجشٜ ٞؼشٙذ، ػبٔب٘ٝ دس ٞب آٖٞب٣٤ وٝ حبُٔ ٔٔب٣٘  ٚال٥ٔز ثٝ ٥ٕٔض٢ س٤ٚذادٞب٢

 ـ ٤ـب  ٚ ٔــىٛن ٘فـٛر   ٤ه حوٛس آؿىبسػبص٢ ثشا٢ ٞٓ ٞب ٚال٥ٔز ٚ لٛا٥٘ٗ ا٤ٗ اص اػشفبدٜ ثب٘فٛر  سح٥ُّ  شا٢ث

 . وٙذ ٣ٔ ٥ٌش٢ ٘ش٥ؼٝ ٔشٙبلن سفشبس آؿىبسػبص٢

 اًتقال حالت تحلیل    4-2-4-3-الف

ٝ  سا ٞـب  آٖ ٚ وٙـذ  ٔـ٣ سٛكـ٥ف  ٞب  ا٘شمبَ ٚ اٞذاف اص ا٢ ٔؼٕٛٓٝ ثب سا ٘فٛر ٤ه سٚؽ ا٤ٗ ٕ٘ٛداسٞـب٢   كـٛسر  ثـ

ٞـب٢ ثـ٣ِٛ    آلاٖ داسا٢ ،ػبٔب٘ٝ ٞب٢ حبِزٔشٙبُش ثب ٞب،  ٘ـب٘ٝ حّٕٝ دس ٞب . حبِزدٞذ ٣ٕٔ٘ب٤ؾ  ا٘شمبَ-حبِز

 .ؿٛ٘ذ ثشآٚسدٜٞب ثب٤ذ  ثشا٢ ا٘شمبَ ثٝ آٖ حبِز ٞب ثبؿٙذ وٝ ا٤ٗ آلاٖ ٔشسجي ٣ٔ

 ًاٌّجاسی تش هثتٌي سٍيكشد    3-4-3-الف

 هشٍس کلي    1-3-4-3-الف

ث٣ٙ٥ ؿذٜ  د٥ؾ َٕٔٔٛٔـبٞذٜ ؿذٜ دس سفشبس  سفشبس ٞب٢ ٣ِٕ٘ ث٣ وشدٖ د٥ذا ثش ٘بٞٙؼبس٢ ثش ٔجش٣ٙ س٤ٚىشد

ٖ س  ٤ـب  ٓبد٢ ٥ّٕٓبر ًَٛ دس ػبٔب٘ٝ لج٣ّ ٔـبٞذار ٔجٙب٢ ٚ ٤ب ٔٛسد ا٘شِبس ٔشٕشوض اػز ٚ ثش سٔش٤ـف   ٕ٘ـٛ

 ؿـذٜ  س٥٥ٔٗ د٥ؾ اص ا٢ٍِٛ س٤ٚذاد ٤ٚظٜ ٚ ٤ه ٕٖ٘ٛس . اػزاص د٤ٍش دبسأششٞب٢ ٔٛسد ا٘شِبس   ؿذٜ ثب اػشفبدٜ

 اػز. ؿذٜ رخ٥شٜ دادٌبٖ ٤ه ٔمب٤ؼٝ دس ٞذف ٔشسجي ثٛدٜ ٚ ثشا٢ ٚلب٤ْ اص ٤ه د٘جبِٝ ثٝ ٕٔٔٛلاًاػز وٝ 

ٝ   ثب س٤ٚذاد ٢ دادٜ وٝاػز  فشمثش ا٤ٗ  ،٘بٞٙؼبس٢ ثش ٔجش٣ٙ س٤ٚىشد صٔب٣٘ وٝ ٖ  ٘ــب٘ٝ حّٕـ  ٥٘ؼـز،  ٕٞؼـب

ُ  ٣ث ٞب٢ ٥٘بص اػز وٝ دس ِ٘ش ٌشفشٝ ؿٛ٘ذ. ثشخ٣ دادٜ ٞب٣٤ ٔشالجز ،دٞذ ٣ٔ سا ٘ـبٖ حٕلار ٤ب ٚ ٞب٘فٛر  ثـذ٤

ٞـب٢  ٘ـب٘ٝوٝ  دسصٔب٣٘ اػز ٕٔىٗثبؿٙذ وٝ  سفشبسٞب٢ ًج٣ٔ٥ ٚ ٔؼبص اص ؿٛاٞذ٢ حب٢ٚ ٙذ٘سٛا ٣ٔ ٞٓ ٞٙٛص

 .ا٘ذ ثٛدٜ ٘بؿٙبخشٝ ،ا٘ذ ؿذٜحٕلار اٍِٛ 

 :اص ا٘ذ ٓجبسر ،ثش ٘بٞٙؼبس٢ ٔجش٣ٙ سح٥ُّ وبسوشد سٛػي ؿذٜ اػشفبدٜ ف٣ّٔ غبِت ٞب٢ سٚؽ

  یشػادیغ سفتاس ضٌاسايي    2-3-4-3-الف

 فٔب٥ِـز  اٍِٛٞب٢ ٘ـب٘ٝ حّٕٝ سح٥ُّ وٝ دسحب٣ِ ،دٞذ ٣ٔسا سٌج٥ك  وبسثشاٖ ٔٙبػت فٔب٥ِز اٍِٛٞب٢ سٚؽ ا٤ٗ

 .دٞذ ٣ٔسا ٌٔبثمز  ٘بٔٙبػت

٣ وٝ ثب٤ذ ا٘ؼبْ دٞٙذ ٚ ٤ـب ٔؼـبص ثـٝ    ُٚب٤ف اص ا٢ ٔؼٕٛٓٝ سٛػيسا  وبسثشاٖ ٔؼبص ٤ب ٚ ًج٣ٔ٥ سفشبس سٚؽ ا٤ٗ

ػذغ ٞب  ٚال٥ٔز ٚ ُٚب٤ف ا٤ٗ. وٙذ ٣ٔاٍِٛػبص٢  آٔبس٢ غ٥ش سٚؽ اص اػشفبدٜ ثب، ا٘ؼبْ آٖ س٢ٚ ػبٔب٘ٝ ٞؼشٙذ

ٞـب   ٚ ٤ب ا٘ٛاّ دشٚ٘ذٜ ٤ٚظٜ ٞب٢ ثٝ ٓٙٛاٖ اٍِٛٞب٣٤ ثشا٢ ٥ّٕٓبر ٔٛسد ا٘شِبس ٚ ٤ب ٔؼبص ٔب٘ٙذ دػششػ٣ ثٝ دشٚ٘ذٜ

 ؿٛ٘ذ. ثبصٕ٘ٛدٜ ٣ٔ
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ٝ  ٞب آٖ ٥ٕٔض٢ ٤بفز ؿذٜ ثب اٍِٛٞب٢ ٔٛسد ا٘شِبس ٚ ٤ب ٔؼبص ٞب٢ د٘جبِٝ دس وٝ افشاد الذأبر   .ؿـٛد  ٔـ٣  ٔمب٤ؼـ

 .ثبؿذ ٔشفبٚرٔٛسد ا٘شِبس ٚ ٤ب ٔؼبص  ا٢ٍِٛ ثب ُٕٓ ا٢ٍِٛؿٛد وٝ  صٔب٣٘ كبدس ٣ٔ ٞـذاس

 خثشُ ّای ساهاًِ    3-3-4-3-الف

 (و٥ٙذ ٔشاػٔٝ 2-1-3-3-اِف ثٝ)

 ّای آهاسی سٍش    4-3-4-3-الف

 .اػز آٔبس٢ٞب٢  سٚؽ ٘فٛر آؿىبسػبص٢ ِٔٙٛس ثٝ ٘بٞٙؼبس٢ ثش ٔجش٣ٙ ٞب٢س٤ٚىشد ثشا٢ؽ سٚ ٤ٗسش دشاػشفبدٜ

دس  ٚؿـذٜ   ثـشداس٢  ٕ٘ٛ٘ٝ صٔبٖ ًَٛ دس ٔشغ٥شٞب اص سٔذاد٢ سٛػي ػبٔب٘ٝ ٤ب وبسثش سفشبس ا٘ذاصٜ ٥ٌش٢، ِٔٙٛس ثٝ

ٝ  ٚ ؿذٜ ادغبْ ؿذٜ رخ٥شٜ ٕٖ٘ٛس  ثب ف٣ّٔ ٕٖ٘ٛس  ِٔٙٓ، فٛاكُ دس ؿٛد. ٣ٔ رخ٥شٜ ٕٖ٘ٛس ٤ه  ٖ  ثـ  ٓٙـٛا

 .ؿٛد سٚصسػب٣٘ ٣ٔ ثٝ وبسثشاٖ سفشبسٞب٢سىبُٔ 

َ  ،دس ٞش ٘ـؼز  اص آٖ خشٚع ٚ ثٝ ػبٔب٘ٝ ٚسٚدصٔبٖ  ؿبُٔ ٔشغ٥شٞب ا٤ٗ اص ٞب٣٤ ٕ٘ٛ٘ٝ  ٢ اػـشفبدٜ  ٔـذر  ًـٛ

َ  دس ٤ـب  ٚ ٘ـؼز ٤ه ًَٛ دس ؿذٜ ٔلشف د٤ؼه ٚ حبفِٝ ،دشداص٘ذٜ ٔٙبثْ ٥ٔضاٖ ٚ ٔٙبثْ ٖ  ٔـذر  ًـٛ  صٔـب

 .ثبؿٙذ ٣ٔ ؿذٜ دادٜ

 اص: ا٘ذ ٓجبسرسـى٥ُ ؿٛد. ا٤ٗ ا٘ٛاّ ٞب  اص ا٘ٛاّ ٔخشّف٣ اص ػٙؼٝ سٛا٘ذ ٣ٔ ٕٖ٘ٛس 

 فٔب٥ِز، ؿذر ٞب٢ ػٙؼٝ -

 ،٥ٕٔض٢ ٢ ػبثمٝ سٛص٤ْ ٞب٢ ػٙؼٝ -

 ٤ب/  ٚ ،(ٚسٚدٞب ٘ؼج٣ فشاٚا٣٘ ،ٔظبَ ًٛس ثٝ) سػشٝ ا٢ ٞب٢ ػٙؼٝ -

 (.خبف وبسثش ٤ه ثشا٢ I / O ٤ب CPU ٔمذاس اص ٓذد٢ ٔمذاس ٤ه ،ٔظبَ ًٛس ثٝ) ٓذد٢ ٞب٢ ػٙؼٝ -

 ٤ه ٥ٔٔبس اػشب٘ذاسد ا٘حشاف آ٤ب ا٤ٙىٝ ٚ س٥٥ٔٗ ؿذٜ رخ٥شٜ ٕٖ٘ٛس  ثبػبس٢  ٕٖ٘ٛس  ثشسػ٣ ثب غ٥شٓبد٢ سفشبس

 .ؿٛد ٣ٔ ٔـخق ٔمذاس آػشب٘ٝ ؿذٜ اػز ٤ب ٘ٝ اص ث٥ؾ ٔشغ٥ش

 ػصثي ّای ضثكِ    5-3-4-3-الف

ث٥ٙٙـذ ٚ   ٣ٔ آٔٛصؽ خشٚػ٣-ٚسٚد٢ ثشداسٞب٢ ث٥ٗ ساثٌٝ ٢ ثبسٜدس وٝٞؼشٙذ  ٞب٣٤ اٍِٛس٤شٓ ٓلج٣ ٞب٢ ؿجىٝ

وٙٙـذ.   ٔٔمَٛ وــف ٔـ٣   ا٢ ؿ٥ٜٛثٝ  ػذ٤ذ ٞب٢ خشٚػ٣ ٚ ٚسٚد٢ ثشداسٞب٢ آٚسدٖ دػز ثٝو٣ّ ثشا٢  لبٖ٘ٛ

 ًٛس ثٝ) .اػز ػبٔب٘ٝ دس ثبص٤ٍشاٖ سفشبس ٤بد٥ٌش٢دس  ٘فٛر آؿىبسػبص٢ ثشا٢ ٓلج٣ ٞب٢ ؿجىٝ اص اك٣ّ ػشفبدٜا

 داؿشٗ ،آٔبس٢ ٞب٢ ٘ؼجز ثٝ سٚؽ ٓلج٣ ٞب٢ ؿجىٝ اص اػشفبدٜ ٔض٤ز(.  Daemon ٞب٢ ثش٘بٔٝ وبسثشاٖ، ،ٔظبَ

ٝ  ثبصآٔٛص٢ ٚ ٤بد٥ٌش٢ ٚ ٔشغ٥شٞب، ث٥ٗ غ٥شخ٣ٌ سٚاثي ث٥بٖ ثشا٢ػبدٜ  ٣سٚؿ ٝ  ٓلـج٣  ؿـجى  خٛدوـبس  ًـٛس  ثـ

 .اػز

 ّای تشکیثي سٍش    4-4-3-الف
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ٞـشدٚ ثـب ٞـٓ     ٞـب٢  اػـشفبدٜ اص ٔض٤ـز  ثشا٢  ذٙسٛا٘ ٣ٔ ٘بٞٙؼبس٢ ثش ٔجش٣ٙ ٚ ػٛءاػشفبدٜ ثش ٔجش٣ٙ ٞب٢ سٚؽ

ٝ  حٕلارٞب٢ ٘ـب٘ٝ ثش ٔجش٣ٙ ٘فٛر آؿىبسػبص٢ سب دٞذ ٣ٔ اػبصٜ سشو٥ج٣ IDPS اػشمشاس سشو٥ت ؿٛ٘ذ.  ؿـٙبخش

 .ا٘ؼبْ ؿٛد خبف وبسثش ٤ه ٚسٚد سلاؽ سٔذاد ٔب٘ٙذ ٘بؿٙبع اٍِٛٞب٢ ٕٞچ٥ٙٗ ٚ ؿذٜ

 .دس حبَ ا٘ؼبْ اػز ٘فٛر آؿىبسػبص٢ ثشا٢ ٞب٣٤ سٚؽ ٤ب ٚ اهبف٣ س٤ٚىشدٞب٢ ثشسػ٣ بر ثشا٢سحم٥م ٕٞچ٥ٙٗ

 ٘ؼـجشبً  سحم٥ك٢  حٛصٜ ٤ه داسد. ٕٞچ٥ٙٗ ٚػٛد دشش٢ ٞب٢ ؿجىٝ اص اػشفبدٜ ثٝ ٔشثٛى سحم٥مبر ،ٔظبَ ًٛس ثٝ

 .سا٤ب٘ٝ ٔٛػٛد اػز ا٣ٕٙ٤ ؿٙبػ٣ ٥٘ض ثب ٓٙٛاٖ ػذ٤ذ

  تحلیل فشاٍاًيِ    5-4-3-الف

 هشٍس کلي     1-5-4-3-الف

ٛ  ٣ٔ س٥ِٛذ ٔؼشٕش ًٛس ثٝ ًٛسو٣ّ ثٝ( طجز س٤ٚذاد/  ٔظبَ دفشش د٥ٍ٥ش٢ ًٛس ثٝ)  خبْ ٞب٢ دادٜ  ٞـب  آٖ أـب  ذ٘ؿـ

ُ  وبسوشد سٛػي ٤ب دشداصؽ ٘ـذٜ س٤ٚذاد آؿىبسػبص٢ وبسوشد سٛػي اػز ٕٔىٗ ٥ٕٞـٝ ٔـٛسد سح٥ّـُ    سح٥ّـ

 .٥ٍ٘ش٘ذ اسلش

 .ثبؿذ خبف ؿشا٤ي ٤ب سحز ٚ ،ا٢ دٚسٜ ،د٥ٛػشٝ اػز ٕٔىٗ سح٥ُّ فشاٚا٣٘

 ٍاقؼي صهاى ًضديكي/  پیَستِ طَس تِ    2-5-4-3-الف

خبف  ٞب٢ فٔب٥ِز ٤ب ٚ ؿشا٤ي، ،ٞب دادٜ ثٝ د٘جبَ سخذاد د٥ٛػشٝ ًٛس ثٝ س٤ٚذاد آؿىبسػبص٢ وبسوشد وٝ ٍٞٙب٣ٔ

 .د٥ٛػشٝ ا٘ؼبْ ؿٛد ًٛس ثٝ سٛا٘ذ ٣ٔ ٥٘ض سح٥ُّ وبسوشد ،ػبصد سا فشاٞٓ ٣ٔ س٤ٚذاد٢  دادٜ ٚ اػز

ٝ دس ثشخ٣ ٔٛاسد د٥ؾ اص آؿىبسػبص٢ ٚ ٌضاسؽ آٖ  اػز ٕٔىٗ ٘فٛر وٝ ؿٛد دلز ثب٤ذ ٖ  ثـ  ٤ـه  ثشػـذ.  دب٤ـب

ٝ  ٚػٛد ؿٛد، ٣ٔ ٚ ٌضاسؽ ؿٙبػب٣٤ آٖ دس وٝ صٔب٣٘ ٚ س٤ٚذاد ٤ه سخذاد ث٥ٗ اػز ٕٔىٗ صٔب٣٘ سأخ٥ش  داؿـش

 ثؼـش٣ٍ  ٘فـٛر  ٔب٥ٞز ٤ب ٚ ،آؿىبسػبص٢ سٚؽ ،س٤ٚذاد ٢ دادٜ ٔٙجْ ٔب٘ٙذ ٤٣دبسأششٞب صٔب٣٘ ثٝ سأخ٥ش .ا٤ٗثبؿذ

 وـشدٜ  ٘فـٛر  ٞـذف  ػبٔب٘ٝ ثٝ وٝ ٍٞٙب٣ٔ ٚ ؿذٜآغبص ٘فٛر ٤ه وٝ صٔب٣٘ ث٥ٗ ؿذٜ ػذش٢ صٔبٖ ثبٓض وٝ داسد

 .ؿٛد ٣ٔ اػز

 ای پشداصش دستِ/  ای دٍسُ 3-5-4-3-الف

احشٕبَ  ذ،٘ؿٛ ٔٙشمُ ػبص٢ رخ٥شٜ ٞب٢ سػب٘ٝ ثٝ ؿذٜ ؿٙبػب٣٤ س٤ٚذاد ٢ دادٜ ٤ب ٚ خبْ ٞب٢ دادٜ وٝ دسكٛسس٣

 ٤ـب  ٚآؿىبسػـبص٢   ٔظـبَ،  ثـشا٢  ٤ب دس صٔبٖ ٔٙبػـت ٚػـٛد داسد.   ا٢ دٚسٜ كٛسر ثٝ ٞب آٖسح٥ُّ  ٤ب ٚ ؿٙبػب٣٤

 ػـبٔب٘ٝ وٕىـ٣   ص٤ـش  ٤ه سٛػي ٤ب ٚ ؿت، ٔب٘ٙذ اػز، ششوٕ IT ػبٔب٘ٝ س٢ٚ ثبس صٔب٣٘ وٝ اػز ٕٔىٗ سح٥ُّ

 .كٛسر ٥ٌشد خي اص خبسع

 خاظ ضشايط تحت ًوَدى آغاص 4-5-4-3-الف

ٝ  ٤ه وٝ صٔب٣٘ ٔب٘ٙذ ،آغبص ؿٛد خبك٣ ؿشا٤ي سحز اػز ٕٔىٗ سٟٙب  سح٥ٌُّب٣ٞ   ؿٙبػـب٣٤  ٌؼـششدٜ  حّٕـ

ٝ آغبص ؿٛد سـب   اػز ٕٔىٗ ٔشٕشوض٢ سلاؽ ٔٛسد، ا٤ٗ دس ؿذٜ اػز. ؿذ٤ذ آػ٥ت ثبٓض ٚ ؿذٜ ُ  ًـٛس  ثـ  وبٔـ

 ٘ب٥ٔـذٜ  لب٣٘ٛ٘ سح٥ُّ اٚلبر ٌب٣ٞٞب  سلاؽ ا٤ٗ. سا ٔٛسد سح٥ُّ لشاس دٞذ آٖ ٓٛالت ٚ حّٕٝ ٞب٢ ػٙجٝ ٣سٕبٔ
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ْ  كٛسر دس ِ٘ش ٌشفشٗدس . ذ٘ؿٛ اػشفبدٜ لب٣٘ٛ٘ الذاْ ِٔٙٛس ثٝ اػز ٕٔىٗ ٚؿٛ٘ذ  ٣ٔ ٗ ، لـب٣٘ٛ٘  الـذا  لـٛا٥٘

 .ؿٛ٘ذ د٘جبَ ثب٤ذ ؿبٞذ ٢اػشا لبثُ

   دادُ ساصی رخیشُ 5-3-الف

 ثـشا٢ لـشاس دادٖ آٖ   دػـششع  دس ٚ ا٥ٙٔز ثٝ ٔشثٛى اًلآبر ٢ رخ٥شٜ ٞب دادٜ ػبص٢ رخ٥شٜ وبسوشد اص ٞذف

 :ؿبُٔ اػز ٕٔىٗ ؿذٜ رخ٥شٜ ٞب٢ دادٜ .اػز ٌضاسؽ ثشا٢ ٤ب ٚ ثٔذ صٔبٖ دس سح٥ُّ

 لاصْ؛ ٞب٢ دادٜ ا٘ٛاّ د٤ٍش ٚ آؿىبسؿذٜ س٤ٚذادٞب٢ -

 ٕٞـب٣ٍٙٞ  ثـشا٢  ثٔـذاً  سٛا٘ـذ  ٣ٔ وٝ اػز ٔـىٛنس٤ٚذادٞب٢  ٚ ،آؿىبسؿذٜ ٞب٢٘فٛر اصػّٕٝ سح٥ُّ، ٘شب٤غ -

 ؛ٔٛسد اػشفبدٜ لشاس٥ٌشد ٔـىٛن س٤ٚذاد سح٥ُّ

 ٚ ًج٣ٔ٥؛ سفشبس ٚ ؿذٜ ؿٙبخشٝ حٕلار ٞب٢ٕٖ٘ٛس  اص ا٢ ٔؼٕٛٓٝ -

صٔـب٣٘   ،(سد٤ـبث٣  لبث٥ّز ثشا٢ ،ٔظبَ ًٛس ثٝ) ٔذسن ٓٙٛاٖثٝ  ؿذٜ حفَ ٚ آٚس٢ ػْٕ سفل٣ّ٥ خبْ ٞب٢ دادٜ -

 .اػز ٌٔشح٣ ا٥ٙٔشوٝ ٤ه ٞـذاس 

 سح٥ّـُ،  سى٥ُٕ ٔب٘ٙذ ٔخشّف ٞب٢ ٍ٘شا٣٘ ثٝ وٝ ،ٚػٛد داؿشٝ ثبؿذٞب  دادٜ حفبُز ٚ ٍٟ٘ذاس٢ ٔـ٣ خي ثب٤ذ

ٝ  ٔشثـٛى  اًلآبر ػْٕ اػششاق ثشاثش دس حفبُز ٕٞچ٥ٙٗ ٚ ؿٛاٞذ، حفَ ٚ ،ٞب دادٜ لب٣٘ٛ٘ ؿشا٤ي  ا٥ٙٔـز  ثـ

 ثذشداصد.

 پاسخ 6-3-الف

َ  ًـٛس  ثٝ) ٔؼئَٛ وبسوٙبٖ ثٝ سح٥ُّ ٔٙبػت ٘شب٤غ اسائٝ ،دبػخ وبسوشد ٞذف ٝ  ٔـذ٤ش  ،ٔظـب  وبسؿـٙبع  ،ػـبٔب٘

بؿشبس٢ اسائٝ ٍ٘ ٢وبسثش يٚاػ ٤ه ثبٔذ٤ش٤ز  د٥ـب٘ٝ ٤ه ٢ثش سٚ ٕٔٔٛلاً ٘شب٤غ ا٤ٗ وٝ اص آ٘ؼب٣٤. اػز (ا٥ٙٔش٣

ثـٝ   ٘شـب٤غ  سػـب٣٘  اًلاّ ثشا٢ غ٥شٜ ٚ سّف٣ٙ ٞب٢ سٕبع ٔش٣ٙ، ٞب٢ د٥بْ ،ٔب٘ٙذ سا٤ب٘بٔٝ اهبف٣ اثضاسٞب٢ ،ؿٛد ٣ٔ

 اػز. ٥٘بص ٔٛسد ا٤ؼبدؿذٜ ٞب ثٝ ٞـذاسٞب٢ ٚ ػبصٔب٘ذ٣ٞ دبػخ سـذ٤ذ ِٔٙٛس ثٝ ٔشثًٛٝوبسوٙبٖ 

َ   ٤ه ،د٥ـب٘ٝ ٔحذٚد اػز س٢ٚ ثش ٞـذاسٞب س٥ِٛذ ٔٙفُٔ ثٝ دبػخ وبسوشد ٤ه وٝ دسحب٣ِ  وبسوشد دبػـخ فٔـب

ٝ وٝ ثشا٢  ٘فٛر آؿىبسػبص٢ ٞب٢ ػبٔب٘ٝ. وٙذ فشاٞٓسا  ٘فٛر ثشا٢ ٞب٢ ٔٙبػت دبدوٙؾ سٛا٘ذ ٥٘٣ٔض   دبػـخ  اسائـ

ٝ  ٥٘ض (IPS)اص ٘فٛر  د٥ـ٥ٍش٢ ٞب٢ ػبٔب٘ٝ ٓٙٛاٖ ثٝ ،ا٘ذ ؿذٜ ًشاح٣ فٔبَ كٛسر ثٝ  ثشخـ٣ . ؿـٛ٘ذ  ٔـ٣  ؿـٙبخش

ٝ  ٤ـب  ٚ ٘فٛر وشدٖ ٔحذٚد ثشا٢ سا ٥ـ٥ٍشا٘ٝد ٤ب اكلاح٣ ٞب٢ ػٙؼٝ چ٥ٙٗ ٙذ٘سٛا ٣ٔ دبػخ وبسوشدٞب٢ فٔبَ  ثـ

 ٔٛاسد ص٤ش فشاٞٓ ػبص٘ذ: سٛػيآٖ،  ٓٛالت سػب٘ذٖ و٥ٕٙٝ

 ،لشاس ٌشفشٝ ٘فٛر ػبٔب٘ٝ ٔٛسد ٤ه٢  دٚثبسٜ د٥ىشثٙذ٢ -

 ٤ب/  ٚ لشاس ٌشفشٝ ٘فٛر ٔٛسد وبسثش٢ حؼبة ٤ه وشدٖ لفُ -

 .٘ـؼز ٤ه ثشا٢ سٌبثك لشاسداد ثؼشٗ -

ٚ سلـ٥ٕٓ   ٘فٛر ؿذر اسص٤بث٣ ثشا٢ ػبصٔبٖ ٔٙبػت ثٝ ٔشػْ سٛا٘ذ ٣ٔ دبػخ وبسوشد سٛػي ؿذٜ اسائٝ اًلآبر
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 ٚ ؿذر اسص٤بث٣ وٝ وٙذ حبكُ ا٥ًٕٙبٖ داسد ٥بص٘ ػبصٔبٖ ٤ه. وٙذ وٕهٞب٢ ٔٙبػت  1دبدوٙؾ اػشا٢ثشا٢ 

 .ثبؿٙذ ٣ٔ ػبصٔبٖ اًلآبر ا٥ٙٔز ٞب٢ ٚ سٚؽٞب  ٔـ٣ خي دس ٔؼ٥ش ٞب دبدوٙؾ اػشا٢

ٝ  ث٥بثـذ  ISO / IEC 27002 اػـشب٘ذاسد  13 ثٙـذ  دس سا سٛك٥ٝ لبثُ ٞب٢ ؾٚادب٤ اص ش٣فٟشػ سٛا٘ذ ٣ٔ ػبصٔبٖ  وـ

سلـح٥ح  ٚ  ا٥ٙٔز ٞب٢ ٘من ثبص٤بث٣ ثشا٢ ٞب٣٤ سٚؽٚ ٞب  ٔؼئ٥ِٛزس٤ٚذادٞب٢ ا٥ٙٔش٣،  اًلآبر ٌضاسؽ ؿبُٔ

 سخـذاد  اًلآبر ٔذ٤ش٤ز ٔٛسد دس ٢ٔف٥ذ اًلآبر ٥٘ضISO / IEC 27035 اػشب٘ذاسد .اػز ػبٔب٘ٝ ٞب٢ خشاث٣

 .وٙذ ٣ٔ فشاٞٓ ا٥ٙٔش٣

   IDPS اًَاع 4-الف

 هقذهِ 1-4-الف

 ثشٔجش٣ٙ  IDPS ػبٔب٘ٝ ،٘ـب٘ٝ ثش ٔجش٣ٙ IDPS ػبٔب٘ٝ :داسد ٚػٛد IDPS ّ٘ٛ ػٝ ،ؿذ روش لجلاً وٝ ًٛس ٕٞبٖ

 ٔشٔـذد،  آؿىبسػـبص٢  ٞـب٢  سٚؽ اص ٞـب  IDPS اغّـت . داسا٢ ٚهـ٥ٔز  لشاسداد سح٥ُّ IDPSػبٔب٘ٝ  ٘بٞٙؼبس٢،

 وٙٙـذ.  ٔـ٣  سـش اػـشفبدٜ   دل٥ـك  ٚ سـش  ٌؼـششدٜ  آؿىبسػـبص٢  فشاٞٓ ػـبص٢  ٤ىذبسچٝ ثشا٢ ٤ب ٚ ػذاٌب٘ٝ كٛسر ثٝ

 :اص ا٘ذ ٓجبسر آؿىبسػبص٢ ٞب٢ اك٣ّ سٚؽ ٞب٢ ٌشٜٚ

ؿذٜ  ٔـبٞذٜ ٞب٢ سا ثب س٤ٚذاد ؿذٜ ؿٙبخشٝ ٞب٢سٟذ٤ذ ٞب٢٘ـب٘ٝ ،س٤ٚذادٞب وٝ ثشا٢ ؿٙبػب٣٤ ،٘ـب٘ٝ ثشٔجش٣ٙ 

ٝ  سٟذ٤ـذار  آؿىبسػبص٢ دسسٚؽ  ا٤ٗ. وٙذ ٣ٔ ٔمب٤ؼٝ  آؿىبسػـبص٢  دس أـب  اػـز  ٔـؤطش  ثؼـ٥بس  ؿـذٜ  ؿـٙبخش

ٔجش٣ٙ ثـش   آؿىبسػبص٢ .اػز اطش ٣ث ص٤بد٢ حذ سب ؿذٜ ؿٙبخشٝ سٟذ٤ذار اص ثؼ٥بس٢ ا٘ٛاّ ٚ ٘بؿٙبخشٝ سٟذ٤ذار

ٝ  حٕـلار  اص ثؼـ٥بس٢  سٛا٘ذ ٣ٕ٘ ثٙبثشا٤ٗ ،سا د٥ٍ٥ش٢ ٚ دسن وٙذ د٥چ٥ذٜ اسسجبًبر ٚه٥ٔز سٛا٘ذ ٣ٕ٘ ٘ـب٘ٝ  وـ

 .وٙذ آؿىبسػبص٢ ٞؼشٙذ سا ٔشٔذد س٤ٚذادٞب٢ ؿبُٔ

ُ ؿـٛد دس   ٣ٔ ٌشفشٝ ِ٘ش دس ٞٙؼبس ٞب٣٤ فٔب٥ِز چٝوٝ ا٤ٗ سٔبس٤ف ٘بٞٙؼبس٢، ثش ٔجش٣ٙ آؿىبسػبص٢دس   ٔمبثـ

ٝ  ٞب٣٤ٕٖ٘ٛس  اص سٚؽ ا٤ٗ .ؿٛ٘ذ ٣ٔثب ٞٓ ٔمب٤ؼٝ  ٟٔٓ، ا٘حشافبر ؿٙبػب٣٤ ثشا٢ ؿذٜ ٔـبٞذٜ س٤ٚذادٞب٢  وـ

. وٙـذ  ٔـ٣ اػشفبدٜ ، ٣ سٛػٔٝ دادٜ ؿذٜ اػزصٔب٢٘  دٚسٜ ٤ه ٣ً دس ٣ِٕٛٔٔ فٔب٥ِز ٔـخلبر دب٤ؾ سٛػي

ٖ س  ثٝ ٔشثٛى ٢ ٞب آػشب٘ٝ ثب ػبس٢ سا ٞب٢ فٔب٥ِز ٔـخلبر IDPS ػذغ  ٞـب٢  سٚؽ. وٙـذ  ٔـ٣ ٔمب٤ؼـٝ   ٕ٘ـٛ

 ٔـىلار. ٚالْ ؿٛ٘ذ ٔؤطش ثؼ٥بس ٘بؿٙبخشٝ سٟذ٤ذار آؿىبسػبص٢ دس ذٙسٛا٘ ٣ٔ ٘بٞٙؼبس٢ ثش ٔجش٣ٙ آؿىبسػبص٢

-ٕٖ٘ٛس  ا٤ؼبد ،ٕٖ٘ٛس  ٤ه دس ٔخشة ٞب٢ فٔب٥ِز ؿبُٔ ٘بٞٙؼبس٢ ثش ٔجش٣ٙ دس آؿىبسػبص٢ ٔشذاَٚػ٢ٟٛ 

 ٚ ،ثبؿـٙذ  ٚالٔـ٣  د٥٘ـب٢  ٣ٔحبػـجبس  ٞب٢ فٔب٥ِز ٢ وٙٙذٜ ٔٙٔىغ ٥٘ؼشٙذ سب د٥چ٥ذٜ وبف٣ ا٘ذاصٜ ثٝ وٝ ٞب٣٤

 .اػز ثؼ٥بس وبرة ٞب٢ ٔظجز س٥ِٛذ

 ـ ٞـب٢ لشاسداد فٔب٥ِـز  سٔـبس٤ف  ٢ ؿـذٜ  ٥٥ٗسٔ د٥ؾ اص ٞب٢ٕٖ٘ٛس  وٝ داسا٢ ٚه٥ٔز لشاسداد سح٥ُّ  خٌـش  ٣ث

 ثش. وٙذ ٣ٔ ٔمب٤ؼٝ ا٘حشافبر ؿٙبػب٣٤ ثشا٢ ؿذٜ ٔـبٞذٜ س٤ٚذادٞب٢ لشاسداد سا ثب حبِز ٞش ثشا٢ ؿذٜ دز٤شفشٝ

ُ  ،وٙذ ٣ٔ اػشفبدٜ ؿجىٝ خبف ٤ب ٚ ٥ٔضثبٖ ٞب٢ٕٖ٘ٛس  اص وٝ ٘بٞٙؼبس٢، ثش ٔجش٣ٙ آؿىبسػبص٢ خلاف  سح٥ّـ

ٝ  اػـز  سٛػـي فشٚؿـٙذٜ   ٤بفشٝ سٛػٔٝ ػٟب٣٘ ٞب٢ٕٖ٘ٛس  ثش ٔشى٣ داسا٢ ٚه٥ٔز لشاسداد  ٤ذٚ٘جب٤ـذٞب٢ ثب وـ
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 اػز ٣٤لشاسدادٞب ٚه٥ٔز سد٤بث٣ ٚ دسن ثٝ لبدس ا٤ٗ سٚؽ وٙٙذ. ٣ٔ ٔـخقاػشفبدٜ اص لشاسدادٞب٢ خبف سا 

ٝ  سب دٞذ ٣ٔ داس٘ذ وٝ ثٝ آٖ اػبصٜ ٔفْٟٛ حبِز وٝ ٝ  حٕـلار  اص ثؼـ٥بس٢  آؿىبسػـبص٢  ثـ  د٤ٍـش  ٞـب٢  سٚؽ وـ

ٝ ا٤ٗ اػز وٝ  بُٔؿ داسا٢ ٚه٥ٔز لشاسداد سح٥ُّ سٚؽ ٔـىلار .، ثذشداصدذٙسٛا٘ ٣ٕ٘  وـبٔلاً  اٍِٛٞـب٢  سٛػـٔ

 سٛا٘ـذ  ٣ٕ٘ ٚ ثش ٔٙجْ اػز ٔشٕشوض ثؼ٥بسسٚؽ  ا٤ٗ اػز، غ٥شٕٔىٗ ٤ب دؿٛاس ثؼ٥بس اغّتٞب  لشاسداد ثشا٢ دل٥ك

 وٙذ. سا آؿىبسػبص٢ وٙٙذ ٣ٕ٘ ٘من سا لجَٛ لبثُ لشاسداد سفشبس و٣ّ ٞب٢ ٤ٚظ٣ٌ وٝسا  ٣حٕلاس

 :داسد ٚػٛد IDPS اص د٤ٍش٢ ا٘ٛاّ

 ٞب٢ ٤ٚظ٣ٌ داسا٢ ٚ اػز HIDPS اص خبف ًجمٝ ٤ه ا٤ٗ ّ٘ٛ أب ،(AIDPS)وبسثشد ثش ٔجش٣ٙ IDPS ػبٔب٘ٝ -

 .اػز HIDPS ثب ٔـبثٝ

 :اػز ص٤ش ُٚب٤ف ا٘ؼبْ ثٝ لبدس IDPS ،ًٛسو٣ّ ثٝ

 وبسثش، ٞب٢سفشبس ٚ ػبٔب٘ٝ س٤ٚذادٞب٢ سح٥ُّ ٚ دب٤ؾ -

 داسد، ٌٔبثمز ؿذٜ ؿٙبخشٝ حٕلار ثب وٝ ػبٔب٘ٝ س٤ٚذادٞب٢ اٍِٛٞب٢ سـخ٥ق -

 اػز، ٔشفبٚر ٓبد٢ ٞب٢ فٔب٥ِز آٔبس٢ ثب اصِحبٍ وٝ فٔب٥ِز اٍِٛٞب٢ سـخ٥ق -

 ،ا٘ذ ؿذٜآؿىبسػبص٢  حٕلار ٣ وٍٝٞٙبٔ ٔٙبػت اص اثضاس اػشفبدٜ ثب ٔٙبػت وبسوٙبٖثٝ  ٞـذاس -

 سح٥ُّ، ٔٛسٛس دس ؿذٜ وذٌزاس٢ ا٥ٙٔش٣ ٞب٢ ٔـ٣ خي ا٘ؼبْ ػٙؼؾ -

 ،٣ا٥ٙٔش دب٤ؾ اػشا٢ وبسوشدٞب٢ ٟٔٓ ثشا٢ ٥شا٥ٙٔش٣غ بٖثٝ خجشٌ اػبصٜ -

 ،ٟٔبػٕبٖ ٔؼبصار ٚ وـف اص ثشداؿز ؿذٜ خٌشار افضا٤ؾ -

 ،ا٘ذ ـذ٥ٌٜش٢ ٘ د٥ؾ د٤ٍش ا٥ٙٔش٣ ٞب٢ افضاسٜ سٛػي وٝ ثؼ٥بس٢ ٔـىلار ؿٙبػب٣٤ -

 ،د٤ٛاسٞب٢ آسؾ ٔب٘ٙذ د٤ٍش ا٥ٙٔش٣ ٞب٢ افضاسٜ ثب س٤ٚذادٞب ٕٞب٣ٍٙٞ -

 ٚ ػبصٔبٖ ٤ه اًلآبس٣ ٞب٢ ػبٔب٘ٝ ثٝ ٔؼبص٢ سٟذ٤ذار سٛك٥ف ٚ ٘ٛؿشٗ ػضء ثٝ ػضء ؿٙبػب٣٤، -

 ٥ّٕٓـبر  ٚ ثبص٤ـبث٣  ٞـب٢  سلاؽ آػ٥ت، اسص٤بث٣ حبدطٝ، اص ثشسػ٣ وٝ ٞب٘فٛر ٔٛسد دس اسصؿٕٙذ اًلآبر اسائٝ -

 .وٙذ ٣ٔحٕب٤ز  خبف ؿشا٤ي دس لب٣٘ٛ٘

 :اص ا٘ذ ٓجبسر سٛػٝ لبثُ ٞب٢ ٔحذٚد٤ز. ؿٛ٘ذ دسن ثب٤ذ وٝٞب٣٤ داسد  ٔحذٚد٤ز IDPSػبٔب٘ٝ 

 .سا هجي وٙذ حٕلار سغ٥٥شار ػذ٤ذسش٤ٗ ٚ ،وٙذ سا آؿىبسػبص٢ ػذ٤ذ حٕلار سٛا٘ذ ٣ٕ٘ -

 اًلآبس٣، ٔٙبثْ اص اخشلاَ ٚ خٌبٞبػجشاٖ  دس ٔـىُ -

 ،1ػٛدادٜ ٞب٢ ؿجىٝ ثب ٔؤطش ثشخٛسد دس ٔـىُ -

 ؿذٜ، سٛص٤ْ ٤ب ٚ ثضسي ثؼ٥بس ٞب٢ ؿجىٝ ثشا٢ دز٤ش٢ ٔم٥بع ٔـىُ -
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 ،IDPS خشٚػ٣ ٤ه اص ٔضاحٓ ٔؼبص٢ ٤ب ٚ ف٥ض٤ى٣ ٔحُ س٥٥ٔٗ دس ٔـىُ -

 ؿجىٝ، ٔذ٤ش٤ز ٞب٢ ػبٔب٘ٝ ثب IDPS ٔخشّف ٔحلٛلار ٤ىذبسچٝ ػبص٢ ٔـىُ -

 ٞـب٢  ص٤شػـبخز دس  ٘ـبٔٛػٛد  ٤ب ٚ ه٥ٔف٤ب ػبصٚوبسٞب٢ ا٥ٙٔش٣  ٚ ا٥ٙٔش٣ ٔـ٣ خي ػجشاٖ دس سٛا٘ب٣٤ ٓذْ -

 ٚ دػششػـ٣،  ػبصٚوبسٞب٢ ٚادب٤ؾ ،د٥ٛ٘ذ ضٌزاس٢سٔ ،ػٙؼ٣اكبِز ٚ ؿٙبػب٣٤ ،د٤ٛاسٞب٢ آسؾ ٔب٘ٙذ حفبُز،

 ٤ٚشٚع،و٣ٙ  آؿىبسػبص٢ ٚ س٤ـٝ

 حٕلار، اص خبك٣ ا٘ٛاّ ثٝ ػش٢ْ٤ وبف٣  ثٝ ا٘ذاصٜ دبػخ ٤ب ٚ ٌضاسؽ، ،آؿىبسػبص٢ دس سٛا٘ب٣٤ ٓذْ -

 ،ٞب آٖ ؿٙبػب٣٤ سٛا٘ب٣٤ سغٓ ثٝ ،DOS حٕلار اغّت وبٞؾ سٛا٘ب٣٤ ٓذْ -

ٝ  ا٘ٛاّ اص ثشخ٣ ٤ب ٚ ػذ٤ذ حٕلار آؿىبسػبص٢ دس سٛا٘ب٣٤ ٓذْ - ٗ ) ٔٛػـٛد  ٞـب٢  حّٕـ  IDPS سٟٙـب  ٔـٛسد  ا٤ـ

 ،(٘بٞٙؼبس٢ ثش ٔجش٣ٙ IDPS ٘ٝ ؿٛد ٚ ٣ٔ سا ؿبُٔ ٔجش٣ٙ ثش ٘ـب٘ٝ

 ا٘ؼبٖ، دخبِز ثذٖٚ حٕلار سفل٣ّ٥ سح٥ُّ ا٘ؼبْ دس ٘بسٛا٣٘ -

 ا٥ٙٔز ػبصٔبٖ ٕٔٔبس٢ ٤ب ٚ ،ٔـ٣ خي ا٥ٙٔز، ساٞجشد دس سٛػ٣ٟ لبثُ ٞب٢ وبػش٣ ػجشاٖ دس سٛا٘ب٣٤ ٓذْ -

 ؿجىٝ، ٞب٢ لشاسداد دس ٞب٢ ا٥ٙٔش٣ هٔف ػجشاٖ دس سٛا٘ب٣٤ ٓذْ -

 ٚ ،ثبؿـذ  وـبرة  ٞـب٢  ٔظجـز  خلـٛف  ثٝ سٛػ٣ٟ لبثُ ٢خٌب ٘ش  ؿبُٔ ٘ٛٓبً IDPS خشٚػ٣ وٝ آٖ احشٕبَ -

 آٖ دس اخش٥بس ث٥ٍشد. ٚفلُ حُ ثشا٢ ص٤بد٢ ٚ ٔٙبثْ صٔبٖ سٛا٘ذ ٣ٔ

 حّٕٝ، ٤ه ٢ د٘جبِٝ اص ثخـ٣ ٓٙٛاٖ ثٝؿذٖ  فٔبَ غ٥ش احشٕبَ -

 اك٣ّ، حّٕٝ اص سٛػٝ وشدٖ ٔٙحشف ثشا٢ وبرة ٞب٢ ٔظجز س٥ِٛذ ثشا٢ ػ٣٤ٛ سٛػي ٟٔبػٕبٖ ثٟشٜ احشٕبَ -

ػبٔب٘ٝ  س٢ٚ ثش ػبص٢ ٔح٣ّ اهبفٝ رخ٥شٜ ثٝ ٥٘بص اػز ٕٔىٗ وٝ ٥ٕٔض٢ اًلآبر ص٤بد٢ حؼٓ ا٤ؼبد احشٕبَ -

 ،داؿشٝ ثبؿذ

 دـز٤ش٢  دػششع ٚ ا٥ٙٔش٣ ٔـىلارثبٓض  IDPS ٞب٢ٞـذاسثش ٔجٙب٢  خٛدوبس وشدٖ ٔؼذٚد وٝ ا٤ٗ احشٕبَ -

 ؿٛد.

 .ٔؤطش ًٛس ثٝ اػشفبدٜ ثشا٢ ا٢ ػبٔب٘ٝ دا٘ؾ ٚ ف٣ٙ ٕٓك ثٝ ٥٘بص -

 (HIDPS) هیضتاى تش هثتٌي IDPS 2-4-الف

حبِـز   ا٤ٗ. وٙذ ٣ٔ فشاٞٓ خبف ٢ سا٤ب٘ٝ سا ثشا٢ آٖ حفبُزٔؼشمش ؿذٜ ٚ  سا٤ب٘ٝ ٤ه س٢ٚ ثش HIDPSػبٔب٘ٝ 

ٝ     دادٜ سب دٞذ ٣ٔ اػبصٜ HIDPSثٝ  ٢  ٢ طجز س٤ٚذادٞب٢ )ثشا٢ ٔظبَ دفشش د٥ٍ٥ش٢ ٤ـب طجـز س٤ٚـذادٞب ( ػـبٔب٘

ٝ  د٤ٍش سا ثشسػـ٣ وٙـذ.   ٔح٣ّ ٞب٢ دادٜٓبُٔ ٚ  ٗ  HIDPS ػـبٔب٘ ٗ  ٕٞچٙـ٥  سخـذاد س٤ٚـذادٞب٢   اػـز  ٕٔىـ

ٝ  ٤ب ٓبُٔ طجز س٤ٚذاد ػبٔب٘ٝ ٞب٢ سا ٥٘ض ثب اػشفبدٜ اص دشٚ٘ذٜ وبسثشد٢ ٞب٢ ثش٘بٔٝ سح٥ّـُ  وـبسثشد٢   ٞـب٢  ثش٘بٔـ

 .وٙذ
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 (اك٢٣ّ  ٞؼشٝ)ػٌح  سش٤ٗ ٣دسٚ٘ دس ٕٔٔٛلاً وٙذ ٣ٔ اػشفبدٜ ٕٔٔٛلاً HIDPS وٝ ، ٓبُٔ دفشش د٥ٍ٥ش٢ ػبٔب٘ٝ

ثٟشش٢ ٘ؼجز ثٝ طجز س٤ٚذادٞب٢  ٢ وٙٙذٜ ٔحبفِزثٛدٜ ٚ  سش ٣ّ٥سفل دس٘ش٥ؼٝ ٚؿٛد  ٣ٔ س٥ِٛذ ٓبُٔ ٢ ػبٔب٘ٝ

 .ؿٛد ٣ٔ دسن سش ساحز ٚ اػزدفشش د٥ٍ٥ش٢  اص سش وٛچهطجز س٤ٚذادٞب٢ ػبٔب٘ٝ  وٝ ا٤ٗ ثبثبؿٙذ.  ػبٔب٘ٝ ٣ٔ

ٝ  ا٘ـذ  ؿـذٜ د٣ٞ ًشاحـ٣   ٌضاسؽ ص٤شػبخز ٚ IDPSثشا٢ دـش٥جب٣٘ اص ٔذ٤ش٤ز ٔشٕشوض ٞب  HIDPS ثشخ٣  وـ

ٖ  اص ثؼـ٥بس٢  ٚاحذ ٔذ٤ش٤ز د٥ـب٘ٝ ٤ه دٞذ ٣ٔ اػبصٜ ٞـب   HIDPSاص  د٤ٍـش  ثشخـ٣ . ٞـب سا سد٤ـبث٣ وٙـذ    ٥ٔضثـب

 .وٙٙذ ٣ٔ س٥ِٛذ ؿجىٝ ٔذ٤ش٤ز ٞب٢ ػبٔب٘ٝ ثب ػبصٌبسٞب٢  ٞب٣٤ سا دس لبِت د٥بْ

ٝ سلاؽ حّٕٝ سا ٔــبٞذٜ وٙـذ   ٤ه ٘ش٥ؼٝ سٛا٘ذ ٣ٔ NIDPS، HIDPS ثشخلاف ٝ  ، ٕٞبٌ٘ٛسوـ ٓ  ًـٛس  ثـ  ٔؼـشم٥

دـب٤ؾ   ٚ دػششػـ٣ سا  داد٘ذ لشاسٔٛسد ٞذف حٕلار  ٕٔٔٛلاًوٝ  ػبٔب٘ٝ ٞب٢فشآ٤ٙذ ٚ دادٜ ٞب٢ دشٚ٘ذٜ سٛا٘ذ ٣ٔ

ٝ  اص حٕـلار آؿىبسػبص٢  اػبصٜ HIDPS ،ٔظبَ ًٛس ثٝ. ٕ٘ب٤ذ سا  ثحشا٘ـ٣  ٤ـز ٔأٔٛس وبسػـبص  ٤ـه  و٥ّـذ  كـفح

 .دٞذ ٣ٔ

 ثشا٢ ٔٛاسد ص٤ش ًشاح٣ ؿذٜ اػز: HIDPSػبٔب٘ٝ 

 ٔـىٛن، ٞب٢ فٔب٥ِز ثب خبف وبسثش ٤ٛٞز د٥ٛ٘ذ -

 وبسثش، سفشبس٢ سغ٥٥شار د٥ٍ٥ش٢ ٚ ٔـبٞذٜ -

 ،آٖ ٔجٙب ار دسسغ٥٥شسد٤بث٣  ٚ ،ػبٔب٘ٝ ٤ه ٣ا٥ٙٔش حبِز ٔجٙبػبص٢ -

 ،ؿذٜ س٥ِٛذ ٞب٢ دادٜٚ  ٓبُٔ ػبٔب٘ٝ ٥ٍ٥ش٢دفشش دػبصٚوبسٞب٢ طجز س٤ٚذادٞب ٚ  ٔذ٤ش٤ز -

٤ـب   ؿذٜ سٔضٌزاس٢ كٛسر ثٝٞب  صٔب٣٘ وٝ دادٜ ،فشاٞٓ ػبص٢ طجز س٤ٚذادٞب ٚ دب٤ؾ دس ػٌح ثش٘بٔٝ وبسثشد٢ -

 ؿٛ٘ذ.  ٚ ٤ب رخ٥شٜ ٣ٔ ؿذٜ  ٔٙشمُ ؿذٜ سٔضٌزاس٢ غ٥ش

 حٕلار؛ اص ٘بؿ٣ دادٜ سغ٥٥شار ٔـبٞذٜ -

 ،وٝ اص سٔضٌزاس٢ اػـشفبدٜ ؿـذٜ اػـز    ٣٤ٞب ؿجىٝٚ دس  ثبلا ػشٓز ثب ٞب٢ ؿجىٝس٢ٚ  وٝ ٞب٣٤ دب٤ؾ ػبٔب٘ٝ -

 .ا٘ذ ؿذٜٔؼشمش 

 .ؿٛد ٣ٕ٘ د٤ذٜ ؿجىٝ ثش ٔجش٣ٙ IDPS سٛػي و٣ٝ حٕلاس ؿٙبػب٣٤ -

ُ  ٞب٢ ٔحذٚد٤ز. ذ٘ؿٛ دسن ثب٤ذ و٢ٝ داسد فشد ثٝ ٔٙحلش ٞب٢ ٔحذٚد٤ز HIDPSػبٔب٘ٝ  ٝ  لبثـ ُ  سٛػـ  ؿـبٔ

 :اػز ٔٛاسد ص٤ش

 ،وٙٙذ فٔبَ غ٥شسا  HIDPS ثشٛا٘ٙذ DOS خبف حٕلارا٤ٙىٝ  احشٕبَ -

ثـشا٢ طجـز س٤ٚـذادٞب٢     دادٜ ػـبص٢  رخ٥ـشٜ  ٞـب٢  ٥٘بصٔٙـذ٢  اصػّٕٝ ٥ٔضثبٖ، ٔٙبثْ HIDPS ا٤ٙىٝ احشٕبَ -

 سا ٔلشف وٙذ. ٥ٔضثبٖ د٥ٍ٥ش٢

ٝ ص٤ـبد   سٔذاد د٥ُِ ثٝ ٍٟ٘ذاس٢ ٚ س٥ٕٔش ٚ ا٘ذاص٢ ساٜ ٚ ٘لت٢  د٥چ٥ذٜ ٞب٢فشآ٤ٙذ ثٝ ٥٘بص احشٕبَ -  ٞـب٢  ٕ٘ٛ٘ـ

 ،(٥ٔضثبٖ ٞش ثشا٢ ٤ى٣ و٥ٕٙٝ) ؿذٜ ٘لت
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ٝ ثـبلاسش   ٞـب٢  لا٤ٝ سٛػي ٕٔٔٛلاً ٞب ٥ٔضثبٖ چٖٛ ،1ٔخف٥ب٘ٝ حبِز دس اػشفبدٜ سٛا٘ب٣٤ ٓذْ -  ٣دٞ ـ آدسع ؿـجى

 ؿٛ٘ذ. ٣ٔ

 .ا٘ذ ؿذٜٞذا٤ز  ؿجىٝ دس ٤ب ٚ د٤ٍش ٞب٢ ٥ٔضثب٣ٖ وٝ دس حٕلاس سـخ٥ق دس سٛا٘ب٣٤ ٓذْ -

 (NIDPS) ضثكِ تش هثتٌي IDPS 3-4-الف

ٝ  .وٙـذ  ٔـ٣ سا دب٤ؾ  جىٝؿ ٥ٔضثبٖ ٞب٢ ػبٔب٘ٝ ٔملذ ثٝ سشاف٥ه NIDPSػبٔب٘ٝ  ُ  اغّـت  NIDPS ػـبٔب٘  ؿـبٔ

ٗ  .ا٘ـذ  ؿـذٜ ٚالـْ   ؿجىٝ ٤ه ٔخشّف ٘مبى دس وٝ اػز  ٞب٣٤ ٥ٔضثبٖ ٤ب حؼٍشٞب٢ سه ٞذف٣ اص ا٢ ٔؼٕٛٓٝ  ا٤ـ

 ٔـذ٤ش٤ز  ر ثٝ د٥ـب٘ٝحٕلاا٘ؼبْ دادٜ ٚ  ٔح٣ّ سح٥ُّثشا٢ ا٤ٗ سشاف٥ه  ،سا دب٤ؾ وشدٜ ؿجىٝ سشاف٥ه ٞبٚاحذ

ٛ  ٔـ٣  اػـشفبدٜ  IDPS ػضء ٤ه ٓٙٛاٖ ثٝ خبف ًٛس ثٝ حؼٍشٞب وٝ اصآ٘ؼب٣٤. دٞٙذ ٣ٔ ٌضاسؽ سا ٔشوض٢  ذ،٘ؿـ

ٝ حؼٍشٞب  ا٤ٗ اص ثؼ٥بس٢ .دٕ٘ٛ ٔحبفِز حّٕٝ ثشاثش دس ٣ساحش ثٝ سا ٞب آٖ سٛاٖ ٣ٔ ُ  ِٔٙـٛس  ثـ ؿـذٖ   سـش  ٔــى

َ  ًٛس ثٝ ) ثبؿٙذ. ٣ٔ دٟٙبٖ ؿجىٝ ثبلاسش ٞب٢ لا٤ٝ ثشا٢ ٟٔبػٓ، سٛػي ٞب آٖ ٔحُ ٚ حوٛس س٥٥ٔٗ ًشاحـ٣   ٔظـب

  («٘ٝب٥خفٔ» حبِز دس ؿذٜ ثشا٢ اػشا

 اًلآـبر سا ثب فـشاٞٓ وـشدٖ    ٚال٣ٔ صٔبٖثٝ  ٘ضد٤ه ٤ب ٚال٣ٔ صٔبٖ دبػخ ٚ آؿىبسػبص٢ اػبصٜ NIDPS ػبٔب٘ٝ

ٖ  ثٍٟٙبْ وٝ دسحب٣ِ ،(DoS ٢ حّٕٝ ٔظبَ ًٛس ثٝ) وٙذ ٣ٔكبدس  ٞب آٖسخذاد  ٔحن ثٝ ،ٔـىٛن ٞب٢ٛر٘ف  ثـٛد

 .اػز ٔؼشم٥ٓ اسسجبى دس 2خٛا٣ٞ ٢ دادٜ فبكّٝ فشاٚا٣٘ثب  HIDPSػب٘ت  اص دبػخ

 :اػز ص٤ش ٞب٢ سٛا٘ب٣٤ثب  سٛاثْ ،NIDPS فشد ثٝ ٔٙحلش ٞب٢ ٤ٚظ٣ٌاص 

ٝ  ٕٔٔـٛلاً ) ؿجىٝػٌح ثبلاسش  ٞب٢ لا٤ٝ ٞب٢لشاسداد اص حؼٍش وشدٖ دٟٙبٖ ٚٔخف٥ب٘ٝ  حبِز ُٕٓ دس -  ٚ 3 لا٤ـ

 ،(ثبلاسش

 ، ٚؿجىٝ ثخؾ ٕٞبٖ دس ٥ٔضثبٖ ٤ٗچٙذ سشاف٥ه دب٤ؾ ثشا٢ ٚاحذ حؼٍش ٤ه اص اػشفبدٜ -

 .دٞذ ٣ٔ لشاس سأط٥شز سا سحٞب  ٥ٔضثبٖ اص ثؼ٥بس٢ وٝ ؿذٜ سٛص٤ْ حٕلار سـخ٥ق -

ُ  ٞب٢ ٔحذٚد٤ز. ذ٘ؿٛ دسن ثب٤ذ وٝ ٢ داسدفشد ثٝ ٔٙحلش ٞب٢ ٔحذٚد٤ز NIDPSػبٔب٘ٝ  ٝ  لبثـ ُ  سٛػـ  ؿـبٔ

 :اػزٔٛاسد ص٤ش 

 ؿذٜ، سٔضٌزاس٢ ٞب٢ ؿجىٝ سشاف٥ه ثب ٔٙبػت ٔمبثّٝ دس سٛا٘ب٣٤ ٓذْ -

ٝ  ثـشا٢  ،ص٤ـشا  HIDPS اص سـش  ٤ْػـش  دـشداصؽ  سٛإ٘ٙذ٢ ٚ ثبلاسش ثؼ٥بس ثب٘ذ دٟٙب٢ ثٝ ٥٘بص احشٕبَ - ٝ  ثـ  ث٥ــ٥ٙ

 ،ٔؼشمشؿذٜ اػـز  دس آٖوٝ  ؿجىٝ ثخؾ آٖ سشاف٥ه حؼٓ ثب ثب٤ذ آٖ وبسوشد ُشف٥ز ،NIDPS سأط٥ش سػب٘ذٖ

 .ثبؿذ ثشاثش

خبف ف٣ٙ داؿشٝ ثبؿٙذ سـب   س٥ِٙٓثٝ  ٥٘بص NIDPS سٛػي ؿذٜ فشاٞٓ وبسوشدٞب٢ اص ثؼ٥بس٢ وٝ احشٕبَ ا٤ٗ -

ٝ ٞب٢ ٔظبَ حؼٍش ًٛس ثٝدس دػششع ثبؿٙذ.)  ٘ٛ ٔجش٣ٙ ثش ػٛدٜ ٞب٢ دس ؿجىٝ وـٝ ٥٘بصٔٙـذ اسلـبَ ثـٝ      ؿـجى

                                                 
1- Stealth Mode 

2- Polling 
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 وٙٙذ، ٞؼشٙذ.( ٣ٔ د٤ٍش سا ٔٙٔىغ ٞب٢ دسٌب٢٣ٞ  ٕٞٝ ٞب٢ ؿجىٝ وٝ دادٜ ٞب٢ ٢ ػٛدٜ ٤ٚظٜ ٞب٢ دسٌب٣ٞ

ٝ ٞب  ؿذٖ ثؼشٝ لٌٔٝ لٌٔٝثب حٕلار  سٚثشٚ ؿذٖٞب ٔـىلار NIDPS ثشخ٣ ا٤ٙىٝ احشٕبَ - ٝ  دس لا٤ـ  ٢ ؿـجى

(IP )ٚ ا٘شمبَ  ػٌح ٤ب(TCP / UDP)  ٝلشاسدادٞب٢ ػٌح  ٣٤سٔضٌـبداؿشٝ ثبؿٙذ وٝ ثٝ د٥ُِ ٔؼبئُ ٔشثٛى ث

 .اػز (HTTP، SMTPٔظبَ ًٛس ثٝ)وبسثشد 

 .ٜ اػزؿذ ٔٛفك حّٕٝ ٤ه آ٤ب ا٤ٙىٝ ٢ ٔـبٞذٜ دس ٘بسٛا٣٘ َٕٔٔٛ ًٛس ثٝ -

 هؼواسی 5-الف

 ؿذٜ ثبؿذ. اػشأشفبٚر  ٞب٢ ٕٔىٗ اػز ثٝ ؿ٥ٜٛ IDPSػبٔب٘ٝ 

ٝ  ٔؼـشمُ،  ٘ؼجشبً ٚ ؿذٜ سٔش٤ف خٛث٣ ثٝ ٢ ػبٔب٘ٝ ٤ه اص ٔحبفِز ثشا٢ ٤ب ٚ ،سش وٛچه ٞب٢ ػبصٔبٖ دس  ػـبٔب٘

IDPS  ثبؿذ خٛث٣ حُ ساٜ اػز ٕٔىٗٚاحذ. 

ٝ  وبسثشد٢، ٞب٢ ثش٘بٔٝ ٚٞب  ػبٔب٘ٝ ،ٞب ؿجىٝ ثشا٢ د٥چ٥ذٜ ٚ ثضسي ثؼ٥بس ٞب٢ ص٤شػبخز ثب ٞب٢ ٔح٥ي دس  ػـبٔب٘

IDPS سحمـك ا٤ـٗ    ثـشا٢ . ثبؿذ ٤٣ّٕٓب غ٥ش ٚ وبف٣٘ب ٘فٛر آؿىبسػبص٢ اِضأبر سحمك ثشا٢ اػز ٕٔىٗ ٚاحذ

 ٤ه  ٤ب ؿذٜ سٔش٤ف ػبٔب٘ٝ ص٤شٔشٙبػت ثب ٤ه  ٤ه ٞش وٝٔٛسد ٥٘بص ثبؿذ  اػز ٕٔىٗ IDPS ٤ٗچٙذ اِضأبر

. دٞٙـذ  لـشاس  ٞذف چٙذ ػضء سا ٔٛسد ب٤ ػبٔب٘ٝ ص٤ش چٙذ اػز ٕٔىٗ حٕلار ٞب٣٤، ٔح٥ي چ٥ٙٗ دس. اػز ػضء

ٝ  اػضاء سا ٤ب ٚ ػبٔب٘ٝ ص٤ش اص خبف د٥ىشثٙذ٢ ٤ه اػز ٕٔىٗ حّٕٝ ٤ه ،د٤ٍش ٢فشا٘بٔٝ  لـشاس  ٞـذف  ػـب٢  ثـ

ٝ  ٞذف لشاس دٞذ. ػضء ٤ه ٤ب ٚ ػبٔب٘ٝ ص٤ش ٤ه دز٤ش٢ آػ٥ت دادٖ ٝ  ٤ـه  ؿٙبػـب٣٤  ِٔٙـٛس  ثـ ٗ  دس حّٕـ  چٙـ٥

 دادٜ ؿذٜ ٚ سح٥ُّ ؿٛ٘ذ. اسسجبى ثب٤ذ IDPS چٙذ اص س٤ٚذاد ٢ دادٜ ،ا٢فشا٘بٔٝ

 ٔـٛسد اص  دٚ. اػـز  ٔـؤطش  ٚ وبسآٔـذ  ثـٝ سٚؿـ٣   ٘فـٛر  آؿىبسػبص٢ اػشا٢ وبسوشدٞب٢ IDPS ٕٔٔبس٢ اص ٞذف

 ثبؿٙذ: ٔٛاسد ص٤ش ٣ٔ ص٥ٔٙٝ ا٤ٗ دس ٕٔٔبس٢ ا٥ِٚٝ ٔلاحِبر

 ٞؼشٙذ، ٔشسجي ٚ د٥ٛػشٝ ٞٓ ثٝ IDPS چٙذ آٖ دس وٝ سٚؿ٣ -

 .IDPS ٕٔٔبس٢ دس ُٚب٤ف سٛص٤ْ ٤ب ٚ سٕشوض -
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 ًفَر آضكاسساصی هشاتثي سلسلِ هؼواسی -2-ضكل الف

ُ  دس .٘ـبٖ دادٜ ؿـذٜ اػـز   2-اِف ؿىُ دس ٘فٛر آؿىبسػبص٢  ٔشاسج٣ ػّؼّٝ ٕٔٔبس٢ اص ٣ٔظبِ  ،2-اِـف  ؿـى

 ٞـش  دس .ا٘ـذ  ؿذٜٔؼشْٕ  ٕٞجؼش٣ٍ ٚ سح٥ُّ اص ثبلاسش٢ ػٌح ثشا٢ ٕٞجؼش٣ٍ ٚ سح٥ُّ چٙذ٤ٗ ػضء خشٚػ٣

ٔخشّف٣ ثشا٢ اػـشا٢ وبسوشدٞـب٢ ٔـٛسد ٥٘ـبص ٚػـٛد       ٞب٢ ٔىبٖ اػز، ٕٔىٗ لا٤ٝ چٙذ ٞب٢ ثش٘بٔٝ ص٤شػبخز

 داؿشٝ ثبؿذ.

ْ  ٞب٢ دادٜ ػبد٣ٌ ثٝ اػز ٕٔىٗ حؼٍش ٚ س٤ٚذاد آؿىبسػبص٢اػضا٢  ٔشٕشوض، ٕٔٔبس٢ دس ْ سا  خـب  آٚس٢ ػٕـ

داسا٢ ٔض٤ـز   س٤ٚىـشد  ا٤ٗ اٌشچٝ. ٕ٘ب٤ٙذ اسػبَ ٕٞجؼش٣ٍ ٚ ث٥ـشش سح٥ُّ ثشا٢ ٚاحذ ػضء ٤ه ثٝ آٖ ٚوشدٜ 

ٔٙبػـت   سـش  وٛچـه  ٞـب٢  ٥٘ؼز ٚ سٟٙب ٕٔىٗ اػز ثشا٢ ٔح٥ي دز٤ش ٥بعٔم، أب ثٝ خٛث٣ اػز ًشاح٣ ػبدٜ

 ثبؿذ. 

 وـبٞؾ  ٞـذف  ثـب  ٥شٔشٕشوـض غ اػـضا٢  دسسا  IDPS ُٚـب٤ف  اص ثشخـ٣  اػز ٕٔىٗ سشدز٤ش ٔم٥بع ٞب٢ حُ ساٜ

ٝ    ٢  دٞٙذ. دس ٔشاحُ ا٥ِٚٝا٘ؼبْ  خبْ ٞب٢ دادٜ ثٔـذ٢  ٢  فشآ٤ٙذ، سب ػب٣٤ وٝ ٕٔىٗ اػـز س٤ٚـذادٞب سا ثـٝ لا٤ـ

٢ س٤ٚذاد سا ا٘ؼـبْ دادٜ ٚ سٟٙـب    ٘ؼ٥شٜ ا٢ اص اػضا ٕٔىٗ اػز سح٥ُّ ٚ ٕٞجؼش٣ٍ ث٥ـشش دادٜ. صوٙذ ٣ٔ اسػبَ

ٝ . چٙـ٥ٗ  دٞذ ٣ٔ س٤ٚذادٞب٢ ٔشسجي ثب ٞـذاسٞب سا ثٝ ٤ه ػضء ٔشوض٢ ٚ ٟ٘ب٣٤ ا٘شمبَ ٕٔىـٗ اػـز    ا٢ ػـبٔب٘

ٚ اػـضا٢  ٞـب   ٔظبَ، ا٤ٗ ػبٔب٘ٝ ٥٘بصٔٙذ د٥ىشثٙذ٢ دبلا٤ٝ ًٛس ثٝثؼ٥بس د٥چ٥ذٜ سا ٔٔشف٣ وٙذ. ٢  سٔذاد٢ ٥ُٚفٝ

حّٕٝ ساٜ خٛد سا ثٝ ػضء ٔشوـض٢ ٤بفشـٝ ٚ ٞــذاس كـح٥ح      ٞب٢ دس٥ٌش سح٥ُّ ٚ ٕٞجؼش٣ٍ ثٝ سٚؿ٣ وٝ ٘ـب٘ٝ

 ّوثستگي / تحلیل

 ّوثستگي / تحلیل ّوثستگي / تحلیل

 طذاسّاّ / سٍيذادّا

 طذاسّاّ / سٍيذادّا

  سٍيذادّا

  سٍيذادّا
  سٍيذادّا

  سٍيذادّا

  سٍيذادّا
 یآضكاسساص

 / يذادسٍ
 حسگش

 یآضكاسساص
 / يذادسٍ

 حسگش

 یآضكاسساص
 / يذادسٍ

 حسگش

 یآضكاسساص
 / يذادسٍ

 حسگش

 یآضكاسساص
 / يذادسٍ

 حسگش

  دادُ خام

  دادُ خام

  دادُ خام

  دادُ خام
  دادُ خام
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 كبدس ؿٛد.

 IDPS هذيشيت 6-الف

 هقذهِ 1-6-الف

 ثؼـ٥بس ٞـب   ؿـشوز  ؿجىٝ ٞب٢ ص٤شػبخز دس ٔؤطش ٚ وبسآٔذ اػشمشاس ثشا٢ ٘فٛر ػبص٢آؿىبس ٞب٢ ػبٔب٘ٝ ٔذ٤ش٤ز

 ثٝ ثخؾ ا٤ٗ سا فشاٞٓ وٙذ. سٛإ٘ٙذ٢ وبف٣ ثب٤ذ ٔذ٤ش٤ز٢  ص٤ش ػبٔب٘ٝ IDPS ٢وبسآٔذ ِٔٙٛس ثٝ. .اػز ح٥بس٣

 .دشداصد ٣ٔ IDPS ٔذ٤ش٤ز ٔخشّف ٞب٢ ػٙجٝ

   پیكشتٌذی هذيشيت 2-6-الف

 هشٍس کلي    1-2-6-الف

ْ  ؿٙبػب٣٤، ثش ٚادب٤ؾ إٓبَ وبسوشدٞب٣٤ سا ثشا٢ د٥ىشثٙذ٢ ٔذ٤ش٤ز ٓ  ٚٞـب   دادٜ آٚس٢ ػٕـ  وـشدٖ دادٜ  فـشاٞ

ٓ   IDPSوٝ ثخــ٣ اص   ٞب٣٤ ٤زٔٛػٛدثشا٢  ٝ . وٙـذ  ٔـ٣  ٞؼـشٙذ، فـشاٞ ٔـذ٤ش٤ز  ٘فٛر، آؿىبسػـبص٢  ِٔٙـٛس  ثـ

 .اػزػبصٚوبسٞب٢ ٔشٙبُش اػشفبدٜ ؿذٜ  ٚ آؿىبسػبص٢ وبسوشد ٔذ٤ش٤ز ؿبُٔ د٥ىشثٙذ٢

 کاسکشد آضكاسساصی    2-2-6-الف

ُ  آؿىبسػـبص٢  وـبسوشد  د٥ىشثٙذ٢ ٓ  ؿـبٔ ٝ  ثـشا٢  ٥ٔٔـبس  سِٙـ٥ ٝ  ا٤ٙىـ  اص س٤ٚـذادٞب  سـٛا٣ِ ٤ـب   ٚس٤ٚـذادٞب   چـ

ٗ وـبسوشد ٕٞچٙـ٥ٗ    ا٤ٗ. اػز ا٘ذ، وشدٜ ٘منسا  ا٥ٙٔش٣ ٞب٢ ٔـ٣ خي ُ  اػـز  ٕٔىـ  اٍِٛٞـب٢  سٛكـ٥ف  ؿـبٔ

 .ثبؿذ وبسثش ٓبد٢ سفشبس ٚ ػٛءاػشفبدٜ

 کاسکشد پاسخ      3-2-6-الف

ُ وبسوشد  ا٤ٗ .وٙذ ٣ٔ س٥٥ٔٗسا  ا٥ٙٔش٣ ٞـذاس ٤ه دس لجبَ ػبٔب٘ٝ سفشبس دبػخ وبسوشد ٔذ٤ش٤ز   ٚادـب٤ؾ  ؿـبٔ

 ٣ ٚ دب٤بٖ ٘ـؼزا٥ٙٔشوبسؿٙبع  ٤ب ٚ ٔذ٤ش ٞـذاسٞب٢ ،ٞـذاسٞب٢ ؿ٥ٙذاس٢ ٔب٘ٙذ دبػخ ٔخشّف ٞب٢ ػبصٚوبس

ٓ  ٢ وٝٔٛسد دس .ؿٛد ٔحبفِز غ٥شٔؼبصٕٞچ٥ٙٗ ثب٤ذ اص آغبص ٞـذاسٞب٢  IDPS ػبٔب٘ٝ .اػز  ٣ ساساٞ ـ ٟٔـبػ

ٝ  ثـبِمٜٛ،  ًٛس ثٝ سٛا٘ذ ٣ٔ ،٤بثذ ٣ٔ ٘بٔٛػٛد ٘فٛرٞب٢ ثٝ دبػخ ِٔٙٛس ثٝ ػبٔب٘ٝ فش٤ت ثشا٢ ٝ  ثؼـش  ٞـب٢  دبػـخ  ثـ

 دـز٤ش  احشٕبَ .ؿٛدٔحشُٕ اػز  IDPS ٘لت ثذٖٚ آػ٥ج٣ وٝ ثٝ ٘ؼجز ث٥ـشش آػ٥ت ثبٓض ،ؿذٜ د٥ىشثٙذ٢

 ٌٔبثمز داؿشٝ ثبؿذ. ػبصٔبٖ سخذاد ٔذ٤ش٤ز ًشح ثب ٌٔبثك ثب٤ذ دبػخ ٔذ٤ش٤ز. اػز

 هذيشيت خذهات اهٌیتي    4-2-6-الف

 ا٤ٗ. سٚ٘ذ ثٝ ؿٕبس ٣ٔ IDPS اص ثخـ٣ وٝ اػز ا٥ٙٔش٣ خذٔبر وشدٖ ٔذ٤ش٤ز ؿبُٔ ٣ا٥ٙٔش خذٔبر ٔذ٤ش٤ز

ٝ . اػـز  دػششػـ٣  ؾٚادـب٤  خذٔبر ٚ ٤ىذبسچ٣ٍ، ٔحشٔب٣ٍ٘، ،اٖوبسثش آشجبس ؾٚادب٤ ؿبُٔٔذ٤ش٤ز  ٝ  ثؼـش  ثـ

ٝ ٔحذٚد دػششػ٣  ثٝ اػز ٕٔىٗ دػششػ٣ حك وبسثشاٖ، آشجبس دفشـش د٥ٍ٥ـش٢ ٚ    د٥ىشثٙـذ٢،  دبسأششٞـب٢  ثـ

 .ٙحلش ؿٛدٔ ا٥ٙٔش٣ س٤ٚذادٞب٢ ثب ٔشسجي اًلآبر
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 هذيشيت   ّای يكپاسچگي تا ديگش ساهاًِ    5-2-6-الف

ٝ  ٔـذ٤ش٤ز  ؿـجىٝ،  ٔـذ٤ش٤ز  اص ٘بدـز٤ش  ػـذا٣٤  ثخـ٣ ٤ب ٚاػ٣ٌ أٗ ثب٤ذ IDPS ٔذ٤ش٤ز ػبٔب٘ٝ  ٤ـب  ٚ ػـبٔب٘

ا٤ـٗ ٤ىذـبسچ٣ٍ ثـشا٢ د٥ـبدٜ ػـبص٢ ا٘ـٛاّ خبكـ٣ اص         ؿذٜ ثبؿذ. حبفِز ٔح٥ي ا٥ٙٔز ٔذ٤ش٤ز ٞب٢ ػبٔب٘ٝ

ٔظـبَ ثـشا٢    ًـٛس  ثٝسػـذ)  ٔـ٣  وبسوشدٞب٢ آؿىبسػبص٢ ٚ ا٘ٛاّ خبك٣ اص وبسوشدٞب٢ دبػخ هـشٚس٢ ثـٝ ِ٘ـش   

ثٝ سٟٙب٣٤ ا٘شخبة ٚ ٤ـب اػـشا ؿـٛد،     سٛا٘ذ ٣ٕ٘ ٢IDPS و٥ّذ٢ ا٤ٗ اػز وٝ  دػششػ٣ ثٝ طجز س٤ٚذادٞب(. ٘ىشٝ

 .ىذبسچٝ ٌشدد٤ ػبٔب٘ٝ ٔذ٤ش٤ز ٞب٢وبسوشد د٤ٍش بث خٛث٣ ثٝ ثب٤ذ IDPS ٔذ٤ش٤ز وبسوشدص٤شا 

 هذيشيت   اهٌیت ػولیات    6-2-6-الف

 هشٍس کلي    1-6-2-6-الف

ْ  ٤ـب  ٚ IDPS اًلآـبر ٟٔبػٓ ثٝ  دػششػ٣ د٥ـ٥ٍش٢ اص ثشا٢ ثب٤ذ ٔذ٤ش٤ز ٞب٥ّٕٓ٢بر ا٥ٙٔز  ؾٚادـب٤  ٔٙـبث

IDPS .ٔذ٤ش٤ز ا٥ٙٔز ٔحبفِز ٌشدد IDPS ُٔدػـششع  دس ٚ ثٛدٖ، ٔحشٔب٘ٝ ٤ىذبسچ٣ٍ، ،ػٙؼ٣اكبِز ؿب 

 .اػز ٔذ٤ش٤ز خذٔبر ثٛدٖ

ؿـٛد وـٝ    د٥ىشثٙـذ٢  ا٥ٙٔشـ٣  ٔـ٣ خي ثب ٌٔبثك ثب٤ذ وٙذ ٣ٔسا اػشا  IDPS ٔذ٤ش٤ز ٞب٢ وٝ ٔض٤ز ا٢ ػبٔب٘ٝ

 .اػـز ٔٛسد ٥٘بص اػز(  ٔذ٤ش٤ز ٞب٢ ػبٔب٘ٝ د٤ٍش ثشا٢ آ٘چٝ وٝ ثب ٔمب٤ؼٝ لبثُ ) ا٥ٙٔز اص ثبلا٣٤ ح٥٘بصٔٙذ ػٌ

ٝ  ٥ٔضثبٖ ثش ٔجش٣ٙ IDPS ٞب٢حؼٍش اص آٖ ػب٣٤ وٝ َ  ًـٛس  ثـ ٝ  حبِـز ٕٔشـبص   دس ٕٔٔـٛ ُ  ٢ ػـبٔب٘  اػـشا  ٓبٔـ

 ٚ ؿـٛد  ٔٙؼـش  ا٥ٙٔشـ٣  ٢ ٌؼششدٜٚ  ؿذ٤ذ ٘من ثٝ اػز ٕٔىٗ ٔذ٤ش٤ز أش٥بصار ا٘ذاخشٗ خٌش ثٝ ،ؿٛ٘ذ ٣ٔ

 ٓٛالـت . ذٙ ـث٥بفش خٌـش  ثٝ ٙذ٘سٛا ٣ٔ ثبؿٙذ، ٣ٔ IDPS ٓبُٔ ٢اػشا حبَ دس وٝ ٞب٣٤ ٥ٔضثبٖ سٕبْ ثبِمٜٛ ًٛس ثٝ

 ثـش  ٔجشٙـ٣  IDPS ثـب  خلـٛف  ٝؿٛد. ث ٣ٔ ٌشفشٝ ٘بد٤ذٜ اغّت IDPS ٔذ٤ش٤زأش٥بصار  ا٥ٙٔز ٘من اص ٘بؿ٣

اػـشا٢ ٤ـه فشٔـبٖ س٢ٚ ٥ٔضثـبٖ      ثـب  دبػخ ح٢ّٕٝ  داسا٢ ٌض٤ٙٝ آٖ سؼبس٢ ٞب٢ ٓشهٝ اص ثؼ٥بس٢ وٝ ٥ٔضثبٖ،

 ذ.ٙثبؿ ٣ٔ دب٤ؾ ؿذٜ

 ٔٛفـك  IDPSثـشا٢ ٤ـه    كـح٥ح ٚ ٥ّٕٓـبر   وبسوشد اص ا٥ًٕٙبٖ ثشا٢ ٞبحؼٍش ٚ س٤ٚذاد ؿىبسػبصٞب٢آ دب٤ؾ

 .ذٙ ـوٙ ٣ٔ ثبصدخؾ آؿىبسػبص٢ سح٥ُّ وبسوشد ثٝ حؼٍشٞب اصسا  اًلآبر ،س٤ٚذاد آؿىبسػبصٞب٢ .اػز هشٚس٢

ٝ  اػز ٕٔىٗٞب  افضاسٜ ا٤ٗدس حبَ اػشا٢ دب٤ؾ  وبسوشدخٌب دس ٍٟ٘ذاس٢ ٤ه   ،ؿـٛد  ٔٙؼـش  وـبرة  ا٥ٙٔـز  ثـ

فٙـ٣   خٌب٢اص ا٤ٗ ( ػبصٔبٖ دس٘ش٥ؼٝ ٚ)٢ ٔشوض٢  ثٝ ٚػٛد آٔذٜ ٚ ػبٔب٘ٝ حؼٍش دس اؿىبَ ٤ه ٔظبَ، ًٛس ثٝ

ٔشوـض٢ وـٝ ٞٙـٛص     وـبسَٚس ثشا٢ اسػبَ ثـٝ   1لشائش٥ٞ٣چ ٞـذاس ٚ ٤ب  ٔشوض٢ ٢ ػبٔب٘ٝ دس٘ش٥ؼٝ. ؿٛ٘ذ ٣ٕ٘ آٌبٜ

 سٚد ٘خٛاٞذ داؿز. ٔٔشمذ اػز ٕٞٝ چ٥ض ثٝ خٛث٣ د٥ؾ ٣ٔ

 سٌجياصالت    2-6-2-6-الف

ٔحبفِز ٌشدد. ٔٛػٛد٤ز  ػٙؼ٣اكبِز ٚ ؿٙبػب٣٤ ٔذ٤ش٤ز ٔٙبػت ٔٛػٛد٤ز سٛػي ثب٤ذ ٔذ٤ش٤ز ٥ّٕٓبر 

 ٔذ٤ش٤ز ٕٔىٗ اػز وبسثش ا٘ؼب٣٘ ٤ب ٤ه ٔٛػٛد٤ز ػبٔب٘ٝ ثبؿذ.

 يكپاسچگي    3-6-2-6-الف

                                                 
1- Reading 
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ٛ  ٔحبفِز ٤ىذبسچ٣ٍ حٕلار ثشاثش دس ثب٤ذ ٔذ٤ش٤ز ٥ّٕٓبر   ٥ّٕٓـبر  ٤ـه  سغ٥٥ـش  ٤ـب  ٚ حـزف  اهـبفٝ، . ذ٘ؿـ

 .٥٘ؼزدز٤ش  أىبٖ غ٥شٔؼبص ا٢ ؿ٥ٜٛ ثٝ ٔذ٤ش٤ز

 هحشهاًگي    2-6-2-6-الف

 ثـب  ٔـذ٤ش٤ز  ٥ّٕٓبر ٞشٌٛ٘ٝ ٞذف اػشٙجبى ٌشدد. ٔحبفِز ٔحشٔب٣ٍ٘ حٕلار ثشاثش دس ثب٤ذ ٔذ٤ش٤ز ٥ّٕٓبر

 .ثبؿذ دز٤ش أىبٖ٘جب٤ذ  غ٥شٔؼبص ٞب٢ سٚؽ

 پزيشی دستشس    2-6-2-6-الف

سا  ٔـذ٤ش٤ز  خـذٔز  دـز٤ش٢  دػششع جب٤ذ٘ ؿذٜ دب٤ؾ ٞذف ٤ب ٚ ، خٛد IDPS ؿجىٝ، ٞب٢ ص٤شػبخز ثٝ حّٕٝ

ٗ  (DOS)ا٘ىبس خذٔز٢  ٤ه حّٕٝ سحز ثب٤ذ IDPS ٔذ٤ش٤ز ،ٔظبَ ًٛس ثٝ دٞذ. لشاس سأط٥ش سحز  .ثبؿـذ  ٕٔىـ

 ثب٤ذ آٖ ٔذ٤ش٤ز ٚ IDPS. ػبٔب٘ٝ ثبؿذ ٕٔى٥٘ٗض  وٙذ ٣ٔ ثذ ُٕٓ IDPS وٝ صٔب٣٘ حش٣ ثب٤ذ IDPS ٔذ٤ش٤ز

 .ثبؿذ ؿذٜٓٙٛاٖ  ٚوبس وؼت سذاْٚ ٤ض٢س ثش٘بٔٝ ٤ٙذآفش دس

   يشيتهذ هذل 3-6-الف

ْ سٛصٞب٢  ٥يدس ٔح ٤ٚظٜ ثٝ اػز، ٢٘فٛر هشٚس آؿىبسػبص٢ٔٛفك  ٢ػبص ٥بدٜد ٢ثشا ٤ش٤زٚ ٔذ ٚادب٤ؾ ؿـذٜ   ٤ـ

 ٔذَٔظب٣ِ اص د٥بدٜ ػبص٢ ٤ه  3-. ؿىُ اِفا٘ذ ؿذٜاػشفبدٜ ٘فٛر  آؿىبسػبص٢اص اػضاء  ٤بد٢وٝ دس آٖ سٔذاد ص

ثضسي ٔٙبػت اػز.  ٞب٢ ػبصٔبٖ ٢ثشا ٣ثٝ خٛث ٔذ٣َ اسائٝ ٕ٘ٛدٜ اػز. ا٤ٗ ػّؼّٝ ٔشاسج٢  ٔذ٤ش٤ز ثٝ ؿ٥ٜٛ

ٞـب   وٝ دس ثشخ٣ ٔحـ٥ي  دٞذ ٣ٔ ؿىؼز ٚاحذ سا ٘ـب٢ٖ  ، ٘مٌٝٔشٕشوض ٚادب٤ؾٚػٛد داسد وٝ دس آٖ  ٣ٔٛالٔ

ٚ   ٢  ٕٔىٗ اػز لبثُ لجَٛ ٘جبؿذ. ا٤ٗ ٔٛسد ٕٞچ٥ٙٗ ثٝ ٟٔبػٓ ٘مٌٝ  سٛا٘ـذ  ٔـ٣  ٚاحـذ حّٕـٝ سا خٛاٞـذ داد 

 ذٞذ ٚ اص الذأبر ٔٙبػت سٛػي ٔذ٤ش ػ٥ٌّٛش٢ ٕ٘ب٤ذ.ث ثٝ ٟٔبػٓآؿىبسػبص٢ سا ا٘ذاخشٗ  سأخ٥شفشكز ثٝ 
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 هذيشيت آضكاسساصی ًفَر هذل -3-الف ضكل

د٤ٍـش   ٞب٢ ٥ٌشد، ٓذد اك٣ّ ٣ٔ لشاسٔٛسد اػشفبدٜ  ٣ػّؼّٝ ٔشاسج ٔذَچٙذ وٝ دس ثٝ  ٤هٓلاٜٚ ثش ٓذد اك٣ّ 

 سٚاثي ٔذ٤ش٤ز ٥٘ض ٕٔىٗ اػز ٔٙبػت ثبؿٙذ:

 ؿذٜ سا ٔذ٤ش٤ز وٙٙذ. ٤ْبُٔ سٛصٓ سٔذاد ص٤بد٢ذ ٙسٛا٘ ٣ٔ ٤ش٤زٔذ د٥ـب٘ٝ ٤ٗچٙذ - چٙذ-ثٝ-چٙذ -

 ٤ْ ؿذٜ سا ٔذ٤ش٤ز وٙذ.ٓبُٔ سٛص سٔذاد ص٤بد٢ سٛا٘ذ ٣ٔ ٤ش٤زٔذ د٥ـب٘ٝ ٤ه -چٙذ-ثٝ-٤ه -

 .ذوٙ ٤ش٤زٓبُٔ سا ٔذ ٤ه سٛا٘ذ ٣ٔ ٤ش٤زٔذد٥ـب٘ٝ  ٤ه - ٤ه-ثٝ-٤ه -

 هسائل پیادُ ساصی ٍ استقشاس 7-الف

 هقذهِ 1-7-الف

ثؼ٥بس٢ ٌٔـشح   ٔلاحِبرٔٛسد ٥٘بص اػز، ٔؼبئُ ٟٔٓ ٚ  IDPSوٝ اػشمشاس  ؿٛد ٣ٍٔٞٙب٣ٔ وٝ سل٥ٕٓ ٌشفشٝ 

ٝ ٞب ٔظُ ٞـٓ ٥٘ؼـشٙذ،    IDPS ٢ ٕٞٝ. ؿٛ٘ذ ٣ٔ ٍ اِضأـبر ؿـشوز    دس٘ش٥ؼـ ٚ  ٢IT  ٔـذ٤ش٤ز ٔخـبًشٜ   اصِحـب

 ثشا٢ اػشمشاس ثب٤ذ دس ِ٘ش ٌشفشٝ ؿٛ٘ذ. IDPSٔـ٣ ا٥ٙٔش٣ دس اسصؿ٥بث٣  خي

 کاسايي 2-7-الف

چٙذ٤ٗ ٥ٔٔبس ٔشسجي ٚػٛد  IDPS وبسا٣٤ثشا٢ اسص٤بث٣ . اػز وبسا٣٤ IDPSٟٔٓ دس اسص٤بث٣ اػشمشاس  ٢ ٔلاحِٝ

 :داسد

 تيتشًاهِ کاستشدی هذيش

 هذيش

 ػاهل ػاهل ػاهل

 هذيش

 ػاهل

 IDPSهَلفِ 

 IDPSهَلفِ 

IDPS 
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 ) ٘بدسػز ٤ه فٔب٥ِز سا ثٝ ٓٙٛاٖ حّٕٝ ؿٙبػب٣٤ وٙذ كٛسر ثٝ IDPSوٝ  دٞذ ٣ٔٓذْ دلز صٔب٣٘ س  : دلز

٘بدسػز ٤ه حّٕٝ سا ثٝ ٓٙٛاٖ ُٕٓ لب٣٘ٛ٘ ســخ٥ق   كٛسر ثٝ ٤IDPSب صٔب٣٘ وٝ  (ٔظبَ ٔظجز وبرة ًٛس ثٝ

ٚاسػـ٣ ؿـذٜ لبث٥ّـز     س٤ٚـذادٞب٢ ٘ؼجز ٞش دٚ ّ٘ٛ ؿىؼز ثٝ سٔـذاد وـُ   ( ٔظبَ ٔٙف٣ وبرة ًٛس ثٝ) دٞذ 

وـبرة   ٞـب٢  ٔٙف٣وبرة ثٝ  ٞب٢ ٔظجز٘ؼجز  .دٞذ ٣ٔلشاس  سأط٥شسحز  سٛػ٣ٟ ثُلب ًٛس ثٝسا  IDPS ٢ اػشفبدٜ

 .اػزاػشا٢ سح٥ُّ  لذس ٥ؾد ٢ دٞٙذٜ ٘ـبٖا٥ٙٔش٣ ٟٔٓ ثبؿذ ٚ  ٔـ٣ خئٕىٗ اػز ٤ه دبسأشش 

ْ ٥ٕٔـض٢   س٤ٚـذادٞب٢ ٥ٔضا٣٘ اػز وـٝ دس آٖ   IDPS ّٕٓىشد :ّٕٓىشد رخ٥ـشٜ ػـبص٢ ٚ دـشداصؽ     آٚس٢ ػٕـ

د٤ٍش  ٢ ػٙجٝ. ٥٘ؼز دز٤ش أىبٖه٥ٔف اػز، آؿىبسػبص٢ صٔبٖ ٚال٣ٔ  IDPS ّٕٓىشددس حبِش٣ وٝ . ؿٛ٘ذ ٣ٔ

 .ٕٔىٗ اػز س٥ِٛذ وٙذ IDPSوٝ  وٙذ ٣ٔثٝ ثبس ؿجىٝ اؿبسٜ  ّٕٓىشد

اسص٤بث٣ ا٤ٗ ػـٙؼٝ  .وٙذ آؿىبسػبص٢٘شٛا٘ذ حّٕٝ سا  IDPSوٝ  دٞذ ٣ٔٓذْ وبُٔ ثٛدٖ صٔب٣٘ س  :وبُٔ ثٛدٖ 

حٕـلار ٚ ٤ـب ػـٛ اػـشفبدٜ اص      ٢ دسثـبسٜ د٤ٍش اػز ص٤شا داؿـشٗ دا٘ـؾ ػٟـب٣٘     ٞب٢ ػٙؼٝاص  سش ٔـىُثؼ٥بس 

 . اػز غ٥شٕٔىٗاخش٥بسار 

ٚ ثب٤ـذ ثـب ا٤ـٗ     ا٘ىـبس خـذٔز   ٢ حّٕٝ ٤ٚظٜ ثٝثب٤ذ خٛدؽ دس ٔمبثُ حٕلار ٔمبْٚ ثبؿذ  IDPS: خٌب سٚاداس٢

ٞـب س٢ٚ ػـبٔب٘ٝ ٓبٔـُ ٚ ٤ـب      IDPSا٤ٗ ٔـٛسد ثؼـ٥بس ٟٔـٓ اػـز ص٤ـشا ثؼـ٥بس٢ اص       . ٞذف ًشاح٣ ؿذٜ ثبؿذ

 . ا٘ذ ؿذٜدز٤ش ؿٙبخشٝ  وٝ دس ٔمبثُ حٕلار آػ٥ت ؿٛ٘ذ ٣ٔسؼبس٢ اػشا  كٛسر ثٝدس دػششع  افضاس ػخز

ثب٤ذ سح٥ُّ خٛد سا ثـب ث٥ــشش٤ٗ ػـشٓز ٕٔىـٗ ا٘ؼـبْ دادٜ ٚ ٔٙشــش وٙـذ سـب          IDPS ػبٔب٘ٝ :ثٝ ٔٛلْ ثٛدٖ

ٚ ٕٞچ٥ٙٗ ٔبْ٘ .ىٝ آػ٥ت ث٥ـشش ا٤ؼبد ؿٛد فٔبَ وٙذوبسؿٙبع ا٥ٙٔش٣ سا ثشا٢ ٘ـبٖ دادٖ ٚاوٙؾ لجُ اص ا٤ٙ

 .ؿٛد IDPS، ٔٙبثْ دادٜ ٚ ٤ب خٛد ٞب دادٜٟٔبػٓ ثشا٢ خشاثىبس٢ 

 کاسکشد  3-7-الف

سٚ ٔـٛسد  ٞـب٢ دـ٥ؾ   ثخؾوٝ دس  اػزٔشثٛى ثٝ آٖ  ٔؼبئُوبسوشد ٚ  IDPS ٟٔٓ د٤ٍش دس اػشمشاس ٢ ٔلاحِٝ

 : ٥ٌش٘ذ ٣ّٕٔٓىشد دس ادأٝ ٔٛسد ثحض لشاس  ٞب٢ ػٙجٝسٔذاد٢ اص ثحض لشاس ٌشفشٝ اػز. 

 ٞب٢ ٔح٥يثٝ خٛث٣ ثشا٢  سٛا٘ذ ٣ٔٔجش٣ٙ ثش ٥ٔضثبٖ  IDPS: سٔضٌزاس٢ ٤ب ػٛد٣ٞ ؿذٜ ٞب٢ ٔح٥ياػشفبدٜ دس 

ٖ ٢ ٔجش٣ٙ ثش ٥ٔضثبٖ ثـش س٢ٚ  ٞب ػبٔب٘ٝ وٝ اصآ٘ؼب٣٤. سٔضٌزاس٢ ؿذٜ ٚ ػٛد٣ٞ ؿذٜ ٔٙبػت ثبؿذ  ٞـب٢  ٥ٔضثـب

ش ث ـٞـب٢ ٔجشٙـ٣    IDPSاػشمشاس وٝ  ٞب٢ چبِؾثش ثشخ٣ اص  سٛا٘ٙذ ٣ٔ، ا٘ذ ؿذٜٔخشّف دس ػشاػش ؿشوز ٔم٥ٓ 

 .، غّجٝ وٙٙذؿٛ٘ذ ٣ٔػٛد٣ٞ ؿذٜ ٚ سٔضٌزاس٢ ؿذٜ ثب آٖ ٔٛاػٝ  ٞب٢ ٔح٥يؿجىٝ دس 

آؿىبسػبص٢ صٔـبٖ ٚالٔـ٣ ٚ    ٢ٜ صاػبٔٙبثْ دادٜ ٔجش٣ٙ ثش ؿجىٝ  :ٞب آٖس  دادٖ  ٔحن ثٝآؿىبسػبص٢ حٕلار 

ٝ دبػخ سا ثب فشاٞٓ ٕ٘ٛدٖ دادٜ ثشا٢ آؿىبسػبص٢ حٕلار ٔخـشة ٚ ٔــىٛن    كـبدس   ٞـب  آٖس  دادٖ  ٔحـن  ثـ

. ػـبص٘ذ  ٔـ٣ سا فشاٞٓ  سش ػش٤ْاًلاّ سػب٣٘ ٚ دبػخ  دس٘ش٥ؼٝ( ا٘ىبس خذٔز ٢ حّٕٝٔظبَ ٤ه  ًٛس ثٝ) ،وٙٙذ ٣ٔ

آؿىبسػـبص٢   ،ا٘ـذ  داد٢ٜ ٔجشٙـ٣ ثـش ٥ٔضثـبٖ اص دػـز     ٞب ػبٔب٘ٝحٕلاس٣ سا وٝ  ،ٔجش٣ٙ ثش ؿجىٝ IDPS ػبٔب٘ٝ

ثؼـشٝ   1ػـشآ٤ٙذ  ٢ ٔـبٞذٜسٟٙب ثب  IPٔجش٣ٙ ثش  ا٘ىبس خذٔزؿذٖ ثؼشٝ ٚ  سىٝ سىٝثؼ٥بس٢ اص حٕلار . وٙذ ٣ٔ

                                                 
1  - Header 
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 .ؿٙبػب٣٤ ؿٛ٘ذ سٛا٘ٙذ ٣ٔؿٛ٘ذ،  ٞب صٔب٣٘ وٝ دس ػشاػش ؿجىٝ ػبثؼب ٣ٔ

اص ٞـش دٚ ٔٙجـْ    ٞـب٣٤  دادٜٞـب   IDPSثشخـ٣ اص   :ثش ؿجى٢ٝ ٔجش٣ٙ ثش ٥ٔضثبٖ ٚ ٔجش٣ٙ ٞب دادٜسح٥ُّ سشو٥ج٣ 

ُ  ساٜ. ػبص٘ذ ٣ٔاػضا٢ ٥ٔضثبٖ ٚ ؿجىٝ سا ٤ىذبسچٝ  دس٘ش٥ؼٝٚ  وٙٙذ ٥ٔ٣ٔضثبٖ ٚ ؿجىٝ اػشفبدٜ   ٢IDPS ٞـب  حـ

. اػزٔجش٣ٙ ثش ٥ٔضثبٖ ٚ ؿجىٝ ٞش وذاْ ٘مبى لٛر ٚ ٔضا٤ب٢ ٔٙحلش ثٝ فشد٢ داس٘ذ وٝ ٞش ٤ه ٔىُٕ د٤ٍش٢ 

آؿىبسػبص٢ ٘فٛر ٔجش٣ٙ ثش ٥ٔضثبٖ ٚ ٔجشٙـ٣ ثـش ؿـجىٝ     ٞب٢ سٚؽ، ثحض ؿذٜ اػز 1-6ٙذ ث وٝ دس ًٛس ٕٞبٖ

 .اًلآبس٣ سا ا٤ؼبد وٙٙذ ٢ ػبٔب٘ٝ لذسسٕٙذسشدس سح٥ُّ ثب ٞٓ سشو٥ت ؿذٜ سب ٤ه ٔذافْ  سٛا٘ٙذ ٣ٔ

 IDPSکاسکٌاى استقشاس ٍ ػولیات  4-7-الف

ٗ  ٥ـشفشٝدٕٔىٗ اػز  ؿذٜا٘شخبة  IDPSػبٔب٘ٝ  ٝ ثبؿـذ ٚ ص٤ـش    سـش٤ ٢ آٖ ثـٝ خـٛث٣ ثـب ٞـٓ ٚ ثـب      ٞـب  ػـبٔب٘

ٗ . خذٔز ٚ ٤ب ؿجىٝ ثـب ٞـٓ ٤ىذبسچـٝ ؿـذٜ ثبؿـٙذ      ؿٕب، فٙبٚس٢ اًلآبر ٢ٞب ػبٔب٘ٝ َ  ثـبا٤ اص  ٥بس٢، ثؼ ـحـب

ُ  IT ا٥ٙٔـز  ٘فٛر، آؿىبسػبص٢ٚ آٌبٜ دس ٔٛسد  ٤ذٜسٛػي افشاد آٔٛصؽ د دػش٣ كٛسر ث٤ٝذ ثب وبسوشدٞب  ؿـبٔ

 (.د٥ىشثٙذ٢ ؿجىٝ ٚ ٕٞجٙذ٢ اصػّٕٝػبصٔبٖ ) ITؿجىٝ ٚ  ٥زأٙ

 ثشٛا٘ٙذ:اػز وٝ  ٣داؿشٗ ٔٙبثْ ا٘ؼب٘دس اخش٥بس ٚ  IDPS ٤ه٘لت  فشآ٤ٙذ آؿىبسػبص٢ ٘فٛر ؿبُٔ

ػـب٣٤ وـٝ دس    ٥ITي ثٝ ٔح ـ س٤ٚذادٞب٣٤ ٔشسجي ثٝ د٘جبَ وٝ ًٛس٢ ثٝسا ػفبسؿ٣ ػبص٢ وٙٙذ  IDPS ػبٔب٘ٝ -

 آٖ ٔؼشمش ؿذٜ، ثٍشدد.

 ،ؿٛد ٣ٔٞـذاس خبٔٛؽ  ٤هوٝ  ٣صٔب٘ ٤ٌٛذ ٣ٔثٝ ؿٕب  IDPSآ٘چٝ  ٥شسفؼ -

 ،سػٙذ ٣ٔثٝ ِ٘ش  ٚال٣ٔ وٝ IDPS ٞب٢دبػخ ثٝ ٞـذاس ٢ثشا ٞب٣٤ سٚؽٚ  ٞب ٔـ٣ خيسٛػٔٝ  -

 .دػز ٤بثذ ٥ز٘فٛر ثٝ ٔٛفم ،ا٘ذ ؿذٜ وٝ ثبٓض ٞب٣٤ دز٤ش٢ آػ٥تاكلاح  -

 ٘فٛرآؿىبسػبص٢  آ٤ٙذفش ٚ ثب٤ذ ثخـ٣ اص اػز IDPS ا٘ذاص٢ ساٜفشاسش اص ٘لت ٚ ثش،  ٣ا٘ؼب٘ ٥ش٢ٚ٘ ٥برّٕٓ ا٤ٗ

 .دس ِ٘ش ٌشفشٝ ؿٛد

 ٤ـب ٚ  غ٥شٔؼـبص  س٤ٚذادٞب٢ ٚ ٤ب ٞب فٔب٥ِز ٞب٢ ٘ـب٘ٝؿذٜ اص حؼٍش سا ثشا٢  آٚس٢ ػ٢ْٕ ٞب دادٜ ٥ُسحّ وبسوشد

ٚ ٤ب دـ٤ٛؾ ؿـجىٝ دس حـبَ ٚلـّٛ      ؿٙٛدا٤ٙىٝ سخذاد  ٢ دٞٙذٜ ٘ـبٖوٝ ٕٔىٗ اػز  وٙذ ٣ٔسح٥ُّ  ٔـىٛن

  ثبؿٙذ. اػز ٤بٖٔخشة دس ػش ٞب٢ حّٕٝ ٚ ٤ب ثٝ ٚلّٛ د٥ٛػشٝ اػز،٤ه ٘فٛر اػز

 IDPS، سفؼ٥ش، خشٚػ٣ ٚ ٤ب س٥ِٙٓ د٥ىشثٙذ٢ثذٖٚ وٕه ا٘ؼب٣٘ ثشا٢ ٚسٚد٢،  سٛا٘ٙذ ٣ٕخٛدوبس ٘ ٞب٢ ثخؾ

 .وٙٙذ ُٕٓ

ٝ ٤ـذ  ثب وٝ وٙذ ٣٣ٔ سا فشاٞٓ اًلآبس ٥ىشثٙذ٢ ؿذٜ ثبؿذ،د ٣ثٝ دسػش IDPS ٤ه وٝ ٍٞٙب٣ٔ  دسن ِٔٙـٛس  ثـ

 IDPS. ػـبٔب٘ٝ  ٔٛسد سح٥ُّ لشاس ٥ٌش٘ذ دلز ثٝٛر٢ ا٢ دس ؿجىٝ دس حبَ سخذاد اػز، ا٤ٙىٝ چٝ سفشبسٞب٢ ٘ف

٘بخٛاػشٝ سا سد  ٞب٢ ثؼشٝثٝ آسا٣ٔ ثش س٢ٚ ؿجىٝ لشاس ٌشفشٝ ٚ  سٛا٘ذ ٣ٕ٘ثب ا٘ؼبٖ اػز ٚ  فـشدٜ سٔبُٔ ٥بصٔٙذ٘

٥ـض٢  چ IDPSلبدس ثٝ دسن ا٤ٗ ثبؿٙذ وٝ چٝ صٔب٣٘ خشٚػ٣ وٝ  اػز ٔبٞش ٥بصٔٙذ افشاد٘ IDPS ػبٔب٘ٝ وٙذ.

ٝ  ثٝ ٓٙـٛاٖ ٘فـٛر   ٥ش٣ وٝ)فٔبِ ٔظجز وبرة ٍ٘شا٣٘ اػز دس ٔمبثُ ا٤ٙىٝ فمي ٤ه لبثُ  ؿـٛد  ٔـ٣  ثٙـذ٢  ًجمـ
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فٔب٥ِز ، أب ثٝ ٓٙٛاٖ ثٝ ٚلّٛ د٥ٛػشٝ اػز٥ز ٘فٛر٢ وٝ )فٔبِوبرة اػز  لب٣٘ٛ٘ اػز( ٚ ٤ب ٔٙف٣ وٝ دسحب٣ِ

 (.ٜ اػزٔـخق ؿذ غ٥ش ٘فٛر٢

ٞب٢  IDPSاص  ٥بس٢ٔظبَ، ثؼ ًٛس ثٝ .اػزىشدٞب٢ دػش٣ خٛدوبس ٚ ّٕٓ ٞب٢اثضاس ٢دبػخ ؿبُٔ ٞش دٚ وبسوشد

 ٣وٕ ـ وـبس  ، أـب  وٙٙذ ٣ٔ ثٙذ٢ دػشٝ ،ؿذٜ ٤فسٔش ٥ؾاص د٥ٔٔبسٞب٢  اص ٣ثب سٛػٝ ثٝ ثشخٞب سا ٞـذاس أشٚص٢

ٗ . ادٞٙـذ  ٣ٔچٝ ثب٤ذ وشد، ا٘ؼبْ  دٞذ ٣ٔٞـذاس س   ٤هوٝ  ٣صٔب٘ دادٖ ا٤ٙىٝ٘ـبٖ  شا٢ث ٔ  ٤ـ  ٥ــشش ث ٥زٚهـ

 ٔٛالـْ،  ٥ـششدس ث ٚ وٙٙذ ٥٣ٔذ سِٛ ٔظجز وبرة٤بد٢ ص ٞب سٔذاد IDPSاص  ٥بس٢چشا وٝ أشٚص ثؼ د٥چ٥ذٜ اػز

ثبؿـذ ٚ  ػـبصٔبٖ خـٛؽ ؿـب٘غ     ٤ـه اٌـش   ٣. حشاػز سؼشثٝثذٖٚ  ٘ؼجشبً ٞب٢وبسَٚس دبػخ ؿبُٔ ا٥ِٚٗ ػٌح

ثٝ ٞـش   ٣چٍٛ٘ٝ ثٝ دسػش ا٤ٙىٝ دس ٔٛسد ٞب آٖوٝ اػز  ٥ذ، ثٔدس اخش٥بس داؿشٝ ثبؿذ ثب سؼشثٝ ٚ آٌبٜ ٞب٢وبسَٚس

دس ًـَٛ   IDPSٞب٢ ٞــذاس ٚاوـٙؾ ػـش٤ْ ثـٝ     ٤ٍش،د ٢اص ػٛ دٞٙذ، آٌبٜ ثبؿٙذ.دبػخ ٘فٛر آؿىبس ؿذٜ  ّ٘ٛ

ٗ ا ٟٝٔٓ اػز. ث ٥بسثؼٞؼشٙذ،  دس حبَ آؿىبس ؿذٖسٙؾ وٝ س٤ٚذادٞب ثٝ ػشٓز  ٞب٢ دٚسٜ  ٤ُ ـٚ دلاد٥ِـُ   ٤ـ

ًشح وّـ٣ ٔشاحّـ٣ وـٝ     ٢ وٙٙذٜوٝ ٔـخق  ٣٤ٞب دػشٛسإُِٔ ٞب٣٤ ثب دسن خٛةوبسَٚسفشاٞٓ وشدٖ  ٤ٍش،د

ٝ سدادس ٔٛ ثؼ٥بس هشٚس٢ اػز. ثبؿٙذ ٣ٔؿٛد،  ٌشفشٝدس ِ٘ش  IDPS ٞب٢اص ٞـذاس ٣ا٘ٛاّ خبك ٢ثشا ثب٤ذ  ٢ وـ

 ٣، ػبصٔب٘ذ٣ٞ ٘ـذٜ ، ٤ـب وبف٘بٕٔىٗ اػز  IDPSٞـذاس ثٝ ٤ه  دبػخ ٥ؼز،دس دػششع ٘ ٞب دػشٛسإُِٔ ٤ٗا

 .٥٘ؼز ٔحشبًب٘ٝاسىب٢ وبُٔ ثش ػبصٚوبسٞب٢ دبػخ خٛدوبس . ثبؿذ اصحذ ث٥ؾداسا٢ ٚاوٙؾ 

 ػـ٣٤ٛ  ثٟـشٜ ٢ ٤ـه  ٔــبثٝ ثـشا   ثـبس  اٍِـ٢ٛ  ٥كسٌج ٤كٕٔىٗ اػز اص ًش IDSوٝ دس آٖ  غ٥شَٕٔٔٛٔٛاسد  دس

ٖ  آؿىبس وٙذ، ٣ػ٤ٛ ثٟشٜ ثذٖٚسٚص  ٤ه ٔخشة ثب٤ز وذ ٞب٢أوب ٤كاص ًش ٤بٚ  ؿٙبخشٝ ؿذٜ، ثـب  ٤ـذ  ثب وبسوٙـب

٤ذ وٝ ٤بفز ؿذٜ اػز ٚ دس حبَ حّٕٝ ثٝ ؿـجىٝ  ػذ ٞب٢ دز٤ش٢ آػ٥ت اص ٕٞبًٞٙ ثبؿٙذ سب فشٚؿٙذٜ ٔٙبػت

 ٌّْٔ ؿٛ٘ذ.  ثبؿٙذ ٢٣ٔ ػبصٔبٖ ؿٕب 

 ات پیادُ ساصی ديگش هلاحظ 5-7-الف

داسا٢ ا٥ٕٞز ٞؼشٙذ ٍٞٙب٣ٔ وٝ د٥بدٜ ػبص٢، ّٕٓىـشد،   وٝ ٚػٛد داسد ٤ٍش٢د ٞب٢ ٤ٚظ٣ٌاص  ٣فٟشػش ٤شص دس

 ٔذِ٘ش اػز. ٤IDPSىذبسچٝ ػبص٢ ٚ ا٘شخبة 

 ،٢وبسثش ٞب٢ ساثي -

 ٥فاص ً ؿٛ٘ذ سب ػب٤ٍزاس٢  دز٤ش اٌ٘ٔبف ا٢ ٌٛ٘ٝ ثٝ سٛا٘ٙذ ٣ٔ ٝؿجىحؼٍشٞب٢ ؿجىٝ:  حؼٍشٞب٢لشاس دادٖ  -

ٝ ساٞجشدٞب٢ دبػخ دـش٥جب٣٘ ٕ٘ب٤ٙـذ.   آؿىبسػبص٢ ٚاص  ٣ٔ٥ٚػ ٢ ثـشا  ث٥شٚ٘ـ٣  د٤ٛاسٞـب٢ آسـؾ  ٔظـبَ،   ًـٛس  ثـ

 حّٕٝ، ٞب٢ سلاؽ آؿىبسػبص٢

ٝ  ٕ٘ٛ٘ٝ ٤ه ا٘ىبس خذٔزٟٔٓ اػز.  ٣ٍ٘شا٘ ٤هػبٔب٘ٝ  ٤ىذبسچ٣ٍ - خٌب٢ ػبٔب٘ٝ سٚاداس٢ - دس  .اػـز  حّٕـ

ٔؼـضا اص ؿـجىٝ ٢   ؿـجىٝ   ٤ـه  دس ٤ـذ ثب ٤شاٖٚ ٔذ دب٤ـٍشٞب، ،IDPS حؼٍشٞب٢ ٥بٖكٛسر أىبٖ اسسجبًبر ٔ

 .٤بثذ ٤٣ٔؾ ٚ دس دػششع ثٛدٖ افضا ٥زأٙ ٥تسشس ٤ٗثذ ثبؿذ. دب٤ؾ ؿذٜ

 ،IDPSاص  ٥ٙبٖإً -

 ٔظبَ ػِٟٛز اػشفبدٜ، ًٛس ثٝاػشفبدٜ،  ٥زلبثّ -
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 ،IDPS دز٤ش٢ ٔم٥بع -

 ٥ش٣،ٔحلٛلار أٙ ٤ٍشثب د ٢ٕٞىبس ٥زلبثّ -

 فشٚؿٙذٜ، ٥ف٥ز دـش٥جب٣٘ػٌح ٚ و -

ٚ سحّثـشا٢   وبسوٙـبٖ ٔـبٞش   ٕٓٛٔبً ٥٘ؼشٙذ؛ اػشااسلبَ ٚ  ٞب٢ افضاسٜٞب  IDPS -ٔذ٤ش٤ز اػشا٣٤ -  ٥شسفؼ ـ ٥ـُ 

 ،اػزٔٛسد ٥٘بص  IDPS ٞب٢ خشٚػ٣

 ،افضاس٢ ٘شْٚ  افضاس٢ ػخزاِضأبر  -

 ،ػبص٢ٔؼشٙذ -

ٝ ، ا٘ذاص٢ ساٜ، ٘لت ٚ افضاس ػخز، افضاس ٘شْ ٢ٞب ٞض٤ٙٝٓلاٜٚ ثش  - ٞب ٞض٤ٙٝ -  ٢ د٤ٍـش٢ ثـشا٢ آٔـٛصؽ،   ٞـب  ٞض٤ٙـ

 .٢ ٚػٛد داسدٚ ٍٟ٘ذاس ىشدّٕٓ

 هسائل آضكاسساصی ًفَر 8-الف

 آضكاسساصی ًفَر ٍ حشين خصَصي 1-8-الف

ٖ  ٔٙحشف ٤بٚ  ؿٙبػب٣٤.  ثٝ ٤ه ٔؼئّٝ سجذ٤ُ ؿذٜ اػز. IDPSحش٤ٓ خلٛك٣ دس اػشفبدٜ اص  ٞـب  ٘فٛر وـشد

٤ٚظٜ  ٢اٍِٛٞب ٚ ٤ب ٞب٢ حّٕٝ٘ـب٘ٝثٝ د٘جبَ  ػبٔب٘ٝ ٓبُٔ ٥ض٢ٕٔ ٢ٞب د٘جب٤ِٝب ؿجىٝ ٚ  ٥هسشاف ٥ُسحّ ٥بصٔٙذ٘

 .اػزٞؼشٙذ،  ٔخشة ٚ ٔـىٛن ٢ٞب ٞذف ٢ دٞٙذٜ ٘ـبٖ ٕٔٔٛلاًوٝ 

 ًـٛس  ث٣ٝ ثبؿٙذ.اًلآبر ؿخل ٣ٞب ٕٔىٗ اػز ؿبُٔ ثشخس٤ٚذاد ٢ ؿذٜ ٢آٚس ػْٕ ٢ دادٜ ٤بؿجىٝ ٚ  سشاف٥ه

 ٥ٗاص چٙ ٢ا ٕٕ٘ٛ٘ٝٔىٗ اػز  IPآدسع  ٤ب افضاس ػخز. ثبؿٙذ ٔشسجيثٝ ٤ه فشد ٤ٚظٜ  ٕٔىٗ اػز ٞب دادٜ ٔظبَ

 ٔٛسد ٞب آٖوبسثشاٖ ٚ سفشبس  دب٤ؾ ٢اثضاس ثشا ٤هثٝ ٓٙٛاٖ  سٛا٘ذ ٣ٔ٘فٛر  ٤ٗ، آؿىبسػبص٢ثٙبثشا. ثبؿٙذ ٞب٣٤ دادٜ

َ  ًـٛس  ثٝ، «٣داخّ»ٔضاحٕبٖ  ٥قسـخ ٢ثشا آؿىبسػبص٢ ٘فٛر وٝ دسكٛسس٣ لشاس ٥ٌشد. اػشفبدٜ وبسوٙـبٖ   ٔظـب

 .ٌشفشٝ ؿٛددس ِ٘ش  ٤ذ ٔفب٣ٕ٥ٞثٝ وبس ثشدٜ ؿٛد، ثب ٣ػبصٔب٘

ثب٤ـذ   وٙٙـذ  ٣ٔ ٔٙٔىغ حش٤ٓ خلٛك٣ سا ٞب٢ چبِؾوٝ  ٣اكّ ، ػٝؿٛد ٣ٔثٝ وبس ثشدٜ  اٌش آؿىبسػبص٢ ٘فٛر

 دس ِ٘ش ٌشفشٝ ؿٛ٘ذ:

 ٌشفشٝ ؿٛد،ػبٔب٘ٝ ثٝ خذٔز  ٤بٚ  ٞب دادٜحفبُز اص ثب٤ذ ثشا٢ ٞذف ٘فٛر  ٥قسـخ -

 وبف٣ ثبؿٙذ.حفبُز  ا٢ ٞذفثش ثب٤ذ (٥ض٢ٕٔ طجز س٤ٚذادٞب٢ ؿجىٝ، ٞب٢ ثؼشٝ) ٞب دادٜ آٚس٢ ػْٕ -

 IDPSؿذٜ دس  آٚس٢ ػْٕ وبسوٙبٖاًلآبر  ٣خلٛك ٤ٓٔحبفِز اص حش ٢ثشا ٔـ٣ خي اِضأبر دٛؿؾ -

 ٚ إٓبَ ؿٛد. ٤بفشٝسٛػٔٝ  ثب٤ذ

ٖ   ٘فٛر٥٘بص٢ ٥٘ؼز آؿىبسػبص٢ اػز وٝ  ٣اَٚ ثذاٖ ٔٔٙ ػٙجٝ  ثٝ ٓٙٛاٖ اثضاس٢ ثشا٢ ِ٘بسر ثش سفشـبس وبسوٙـب

 ٥شد.ٔٛسد اػشفبدٜ لشاس ٌ
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ٝ  ٥ـُ ؿـٛ٘ذ  ٚ سحّ آٚس٢ ػْٕ ٤ذثب ٞب٣٤ دادٜوٝ فمي آٖ دػشٝ اص  وٙذ ٣ٔاؿبسٜ  دْٚ ػٙجٝ ثـشا٢ ســخ٥ق    وـ

 ٥بص ٥٘ؼـز ٔٛسد ٘ ٤ٍشدوٝ  ٞب٣٤ دادٜ ،IDPS ٘ـب٘ٝ حّٕٝثب  ٤ذاددادٜ سٚ ٤ؼٝدغ اص ٔمب حٕلار هشٚس٢ ثبؿٙذ.

٘ــبٖ   ساوٝ ٤ه حّٕٝ  ٔشثًٛٝ، ٢ٞب دادٜ .٘ذحزف ؿٛ ٤ذثبدس آٖ ٚػٛد ٘ذاسد حّٕٝ  ٤هاص  ٢٘ـب٘ٝ ا ٥چٞ ٤بٚ 

ٗ  ٞب دادٜ، حزف أٗ رخ٥شٜ ػبص٢ ٌشدد. اٌشچٝ ا٢ ؿ٥ٜٛثب٤ذ ثٝ  دٞذ ٣ٔ ٣ ٔـٛاسد وـبف   ٣اػـز دس ثشخ ـ  ٕٔىـ

ٝ ؿٛد،  ٥ٛآسؿ ٢ثٔذ ٞب٢ ثبصسػ٣ ٢ثشا ٕٔىٗ اػز ٤ذادسٚ ٢ دادٜ. ٘جبؿذ  ٥ـز اٞـذاف لبثّ  ثـشا٢  ٔظـبَ،  ًـٛس  ثـ

ٝ  ٥ٓخ ـ خـٛؽ  دس اثشـذا  ٤ذؿب ٞب دادٜاص  ٣ثٔذ. ثشخ ٢ٞب صٔبٖدس  ٣لب٘ٛ٘ ٥ُسحّ ٢ثشا ٤بٟٔبػٓ ٚ  ٤بث٣سد ِ٘ـش   ثـ

 ٢ٞـب  دادٜ . اسسجـبى ثـب  ؿـٛ٘ذ  ٔـ٣ حّٕٝ ٔشثٛى  ٤هثٝ  اطجبر ؿٛد وٕٝٔىٗ اػز  ٥ـششث ٥ُ. دغ اص سحّثشػٙذ

 ٤ـذ ثب ٞب دادٜس٤ٚذاد . دس ٞش ؿٛد ٣ٔحّٕٝ ٔشثٛى  ٤هثٝ  وٙذ وٕٝٔىٗ اػز اطجبر  ٥ض٘ ثٔذ٢ ؿذٜ آٚس٢ ػْٕ

 ٤ـذ . الذأبر كٛسر ٌشفشٝ ثبٔحبفِز ؿٛ٘ذ ؿذر ثٝاص دػششػ٣ ثب اٞذاف ثؼ٥بس د٤ٍش ؿبُٔ حش٤ٓ خلٛك٣، 

 .ػبصٌبس ثبؿذ ػبصٔبٖ ٥ش٣أٙ ٢ٞب ٔـ٣ خيثب 

 ـ٤ٕـٗ  ا كٛسر ثٝ اصآٖ دغؿذٜ، ٚ  ٥شٜرخ ٞب ٔـ٣ خئٌبثك ثب  ٚ ٣ٔٔٗ٥ دٚسٜ صٔب٘ ٢ ٤هثشا ٤ذثب ٞب دادٜ  شا٢ث

ٖ  ٤ٗ. ا٥ش ٘بثٛد ؿٛ٘ذدسٌ ٞب٢ فًشٕٞٝ  ٣خلٛك ٤ٓٔحبفِز اص حش ثـٝ لـبٖ٘ٛ ٚ    ، صٔـبٖ ص٤ـبد٢ سا  ٔمذاس صٔـب

٤ٍـش ثـش س٢ٚ ٤ـه ػـبٔب٘ٝ ٔـٛسد ٥٘ـبص       دوـٝ  حؼـبع   ٢ٞب دادٜٚ  دٞذ ٥٣ٔمبر ا٘ؼبْ سحم ٢ثشأشاػْ لب٣٘ٛ٘ 

 .ٌزاسد ٣ٕ٘دس آ٤ٙذٜ لشاس ث٥ٍش٘ذ سا ثبل٣  غ٥شٔؼبص ٞب٢ دػششػ٣ٔٛسد  سٛا٘ٙذ ٣ٔٚ  ثبؿٙذ ٣ٕ٘

٣ خلٛك ـ ٤ٓحفَ حـش  ٔـ٣ خيثب  ٌٔبثك وبسوٙبٖاًلآبر  ٣خلٛك ٤ٓاػز وٝ حش ٣ٔٔٙ ثذ٤ٗ ػْٛ ٘ىشٝ

ثـٝ ٔحبفِـز ٚ    ٥ـبص ٘ و٣ّ ػبصٔبٖ ٚ ٤ب ٞش لب٣٘ٛ٘ وٝ ٕٔىٗ اػز ثٝ اًلآبر حؼبع وبسوٙـبٖ إٓـبَ ؿـٛد،   

 ٤ش٤ز داسد.ٔذ

 .٘فـٛر ٚػـٛد داسد   آؿىبسػـبص٢  ٕٞـشاٜ ثـب   ٣ٚ ِ٘بسس ٣اص اِضأبر خبف لب٘ٛ٘ ٣وٕ ٥بسحبَ حبهش سٔذاد ثؼ دس

دس  وٝ دسحب٣ِافشاد  ٣خلٛك ٤ٓاص حش وبف٣ زُحفب ٢ اسائ٣ٝ دذ٤ذاس ٌشدد ثشا٢ ٚ ٔمشساس ٥ٗلٛا٘ سٚد ٣ٔا٘شِبس 

ْ  ٢ اػـبصٜ ٔشسجي ثب آٖ  س٤ٚذادٞب٢طجز ٚ  IDPS ثٕٝٞبٖ صٔبٖ   ٢ثـشا  ٞـب  دادٜوـبف٣ اص   ٚ اػـشفبدٜ  آٚس٢ ػٕـ

ؿـبُٔ   ٣ٔمـشسار ّٔ ـ  ٣. دس حبَ حبهش ثشخ ـادٜ ؿذٜ اػزد سػبٖ آػ٥تثبِمٜٛ  ًٛس ثٝ ٞب٣٤ وٝ٘فٛر ٣٤ؿٙبػب

ثٝ  ٔشثٛى ٣ٔمشساس وـٛسٞباص  ٣ثشخ .ثبؿٙذ ٣٣ٔ اػشفبدٜ اص اًلآبر ؿخل ثبٚ ٞذف ٔشسجي  ٥بسٞب٢ وفب٤زٔٔ

٣ خـٛد  اًلآـبر ؿخل ـ  ٣خلٛك ـ ٤ٓدس حـش  وبسوٙبٖ ٚ حك ٔـبسوزوبسوٙبٖ  ٣ؿخل ٢ٞب دادٜاص  حفبُز

ٖ ػش ا٘شمبَ دس ٔٛسد ٣ٚ ٔٔبٞذاس ٣ٔمشسار ٔخشّف ّٔ ٤ٗ،. ٓلاٜٚ ثش اداس٘ذ ٗ ٔـشص  ٢ دادٜ ٤ـب ثـش  اػـز   ٢ ٕٔىـ

 ثبؿذ. ٥شٌزاسسأط ٣خلٛك ٤ٓ٘فٛر ٚ حش آؿىبسػبص٢

٢ ٔشدْ وٝ دس حبَ سخذاد اػز ٞب فٔب٥ِزثب٤ذ دب٤ؾ  ا٤ٗ اػز وٝ اٌش ٔؼشّضْ ٣ٚ ٔمشسار ّٔ ٥ٗاص لٛا٘ ثشخ٣

ٓٛأُ  ٚ ٤ب IDPS ٢ ٤ٚظ٤ٜب حؼٍشٞب٢  ٚ ٤ذادٔشثٛى ثٝ س٢ٚ ٞب دادٜطجز  ٤ك، اص ًشٔظبَثٝ ٓٙٛاٖ  كٛسر ٥ٌشد

. ٥بر سلذ٤ك ٕ٘ب٤ٙـذ ّٕٓآغبص لجُ اص  ؿذٜ ٚ ٌّْٔ ٤ٚظٜ ًٛس ثٝ ٤ذثب ٝٔشثًٛ ٥ٕب٘ىبساٖد ٚ وبسوٙبٖ آٍ٘بٜ ،دب٤ؾ

ٝ  اص ِ٘ش ؿذٜدس لبِت لشاسداد أوب سٛا٘ذ ٣ٔٔٛسد  ٤ٗا ٝ  ٤ـب ٤ـه  ٚ  وـبس٥ٌش٢  ثـ  ٣اًـلاّ سػـب٘   ٤ـب  ٤ـظٜ ٚ ٢ ثشٌـ

 ٥ى٣ ثبؿذ.اِىششٚ٘

 



 

73 
 

 دس ًفَر ّا دادُ یگزاس اضتشاکتِ  2-8-الف

وٝ  ٣٤ٞب ػبصٔبٖسٕبْ  ثشا٢ ٣ سأٙبفٔ، IDPSاػشفبدٜ اص  ٞب٢ سؼشثٝٚ  ٘فٛرٞبدس ٔٛسد  ٞب دادٜ ٌزاس٢ اؿششانثٝ 

ْ  ٢ٔظبَ، ٞـذاسٞب ًٛس ثٝ ثش داسد. دس وٙٙذ ٣ٔاػشفبدٜ  IDPSاص  ٢ػذ ًٛس ثٝ  ٢ثـشا  ثشخـ٣ ٘فٛرٞـب   صٚدٍٞٙـب

ٖ اص  سٔـذاد٢  سٛػـي ٣ وٝ ٔـبثٟٞب٢ ٘فٛر ٢ا٘ؼبْ ؿذٜ ثش سٚاص سح٥ُّ  ٞب ػبصٔبٖاص  ٣ثشخ  ٤ٍـش د ٞـب٢  ػـبصٔب

٘فٛر ػذ٤ذ، ثشا٢ د٤ٍشاٖ ثؼ٥بس ٔف٥ـذ   ّ٘ٛ ٤هاًلآبر دس ٔٛسد  ٤بٚ  دخٛاٞذ ثٛ دز٤ش أىبٖسؼشثٝ ؿذٜ اػز، 

 ٥ـبر ثٟجـٛد ّٕٓ  ٢ثـشا د٤ٍـش   ٞب٢ ػبصٔبٖثٝ  سٛا٘ذ ٣ٔ IDPSٔشثٛى ثٝ سؼبسة اػشفبدٜ اص  خٛاٞذ ثٛد. اًلآبر

IDPS ٖوٕه وٙذ. ٞب آ 

٣ اص ٕٓـٛٔ  ا٤ؼبد دا٘ؾدس ٔٛسد  ٞب ػبصٔبٖاص  ٥بس٢دس ثؼ دسو٣ لبثُ ٞب٢ ٍ٘شا٣٘، ٔـخق ؿذٜ اػز وٝ اٌشچٝ

اػز ٚػٛد داسد.  لشاس دادٜ سأط٥شسا سحز  ٞب آٖ ٚوبس وؼت ٥برّٕٓ دس٘ش٥ؼٝٚ  ٞب آٖ ٢ITٞب ػبٔب٘ٝوٝ ٘فٛرٞب٣٤ 

اطـش داؿـشٝ    ٚوبس وؼت ثش سٛا٘ذ ٣ٔ ٥ـ٥ٙٝحذ ثٚ دس  ثبؿذ آٚس ؿشْ  ٥ٙٝحذ وٕدس  سٛا٘ذ ٣ٔ ٣دا٘ؾ ٕٓٛٔ چ٥ٙٗ

 ٞـب  ػبصٔبٖ ٢ثشا سٛك٥ٝ سش٤ٗ ٔٙبػت، ٔٛهّٛ ثب دس ِ٘ش ٌشفشٗ ا٤ٗ. ػٟٓ ٥ٕزل ٢،ٔظبَ، ػٛدآٚس ًٛس ثٝ .ثبؿذ

ٚػـٛد داسد ٚ   IDPS ٚ اػـشفبدٜ اص  ٞـب ٘فٛرس٢ٚ وٝ دس آٖ ٔٙجْ اًلآـبر  اػز ٔـششن  ٞب٢ ًشحؿشوز دس 

ٝ ٔجٙـب٢  ثش  سٛا٘ذ ٣ٔ ٣ًشح ٥ٗ. چٙٔب٘ذ ٣ٔثبل٣ ٘بؿٙبع  ػبصٔبٖ دس٘ش٥ؼٝٚ  ،ثشسػ٣ ؿذٜ اػز اص  ا٢ ٔؼٕٛٓـ

ٝ دا٘ؾ ٘بؿٙبخشٝ ٚ اًلآبر دس ٤ه دادٌبٖ ًشاح٣ ؿذٜ ثشا٢ خذٔز ثـٝ   ٗ ثبؿـذ.   IDPS ٢ ػبٔٔـ ٗ  ا٤ـ  چٙـ٥

 ٣ ؿٛد:شاحً ٤ذ ثشا٢ ٔٛاسد ص٤ش٘فٛر ثب ٢دادٌبٖ آؿىبسػبص

ٗ اص ا ػ٣٤ٛ ثٟشٜثشا٢  ٞب دػشٛسإُِٔا٘ٛاّ ٘فٛر ٚ  ،دز٤ش آػ٥ت ٥ٕبردس ٔٛسد سِٙ ٥كاًلآبر دل ٣ٕٞبٍٞٙ -  ٤ـ

 ٥ٕبر،سِٙ

ٔـٛسد   كح٥ح دساُٟبسار ثشا٢ ا٤ؼبد اص ٘فٛر  ٤ٚظٜٕ٘ٛ٘ٝ  ٤هاص اًلآبر دس ٔٛسد  ٤بد٢ص ٤شثٝ ٔمبد ٥ذ٣ٌسػ -

 ٥شٜ،، ٚ غٞب حُ ساٜ، ٔـىُ، سد٤بث٣ ،سأط٥ش ،٥٘بصٞب د٥ؾاص ِ٘ش ّ٘ٛ ٘فٛر  ٤ه

لبثـُ   آطـبس  دٚ ّ٘ٛ اٌـش  ٥ٗث ٣اكّ ٤ضسٕب ٌزاس٢ اؿششاندس ٔٛسد ا٘ٛاّ ٘فٛر ٚ ثٝ  ٣فٙ ٢ٞب دادٜ رخ٥شٜ ػبص٢ -

 ،ثبؿذٔشفبٚر ثب ٞٓ  سٛػ٣ٟ لبثُ ًٛس ثٝ ٞب آٖ ٢ ٔـبٞذٜ

 ٤ـذ ػذ ثبس٥ٌش٢ سٛك٥ف ٘فٛرٞـب٢ اػز وٝ اص  لبِج٣ ػبخشبسد٣ٞ ؿذٜدس  ٤بث٣اًلآبر سد ا٤ٙىٝ اص ٥ٙبٖإً -

 .وٙذ ٣ٔدـش٥جب٣٘ 

 ،ؿٛ٘ذ ٣ٔوـف  ٞب دز٤ش٢ آػ٥تاص  ٤ذ٢وٝ ا٘ٛاّ ػذ ٣صٔب٘ ،دبسأششٞب ٥٥شسغ ٤بٚ /  ٤ذػذ ٥ٗلٛا٘ سٚصسػب٣٘ ثٝ -

( وـٝ  ٥ـشٜ ٚ غ دبسأششٞب،خٛدوبس )أوـب،  ًٛس ث٤ٝذ ػذ ٥ٗلٛا٘ثشا٢ س٥ِٛذ  ٥بصاػشخشاع اًلآبر ٔٛسد ٘ سٛا٘ب٣٤ -

 .وٙٙذ ٤٣ٔذ سا ؿٙبػب٣٤ ػذ ٞب٢٘فٛر

ٝ وبسوشد  خٛدوبس كٛسر ثٝ، وٝ اغّت  ٞب ٤ٚشٚع ٥قسـخ ٢ ػذ٤ذٞب ػبٔب٘ٝ ثب٤ذ ثب IDPS دادٌبٖ  سٚصسػـب٣٘  ثـ

 .٤ؼٝ ثبؿذٔمب ٔجش٣ٙ ثش ؿجىٝ داس٘ذ، لبثُ

ؿذٜ  ٥شٜرخ ٍ٘شاٖ وٙٙذٜ حّٕٝ ٔٛاسد وٝ دس آٖ ؿٛاٞذ س٤ٚذادٞب٢ ٘فٛراص  دادٌبٖ ٢ ٤ه٘فٛر ثٝ ٔٔٙب دادٌبٖ

 .٥٘ؼز، زاػ
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ٝ  ISO / IEC 27010:2012دس اػـشب٘ذاسد   س٤ٚذاداًلآبر  ٌزاس٢ اؿششانثٝ  ٢ثشا ٔلاحِبر سفوـ٣ّ٥   ًـٛس  ثـ

ٞب دس ٘فٛر خٛدوبس اًلآبر ثشا٢ سؼ٥ُٟ دس سجبدَ سجبدَ أٗ لشاسدادٞب٢ٚ  ٞب لبِت ،ٞب دادٜ ٚػٛد داسد. ا٢ٍِٛ

IETF ٝٔؿــبُٔ  خٛدوبسػــبص٢ إِّّــ٣ ٥ٗثــ ٢اػــشب٘ذاسدٞبػــبص٢ ؿــذٜ اػــز. ٚ اػشب٘ذاسددادٜ ؿــذٜ  سٛػــ

RFC5070 ( لبِت سجبدَ سٛك٥ف ؿ٣ س٤ٚذادIODEF) ،RFC6545 ٔ٣دفبّ صٔبٖ ٚال  ُ (، ٚ RIDؿـجىٝ)  داخـ

RFC6546 َاػزداخُ ؿجىٝ ٣ صٔبٖ ٚالٔ دفبّ ا٘شمب. 
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