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 تِ ًام خذا

 آشٌایی تا سازهاى هلی استاًذارد ایراى

 اٗشاى، كٌقتٖ ٍتحم٘مبت اػتبًذاسد هؤػؼٔ همشسات ٍ لَاً٘ي اكلاح لبًَى 3هبدٓ ٗه ثٌذ هَجت ثِ اٗشاى اػتبًذاسدػبصهبىهلٖ

ِ سا اػتبًذاسدّبٕهلٖ)سػوٖ(اٗرشاى ًـش ٍ تذٍٗي تق٘٘ي، وٍِؽ٘فٔ اػت وـَس سػوٖ هشجـ تٌْب 1371 هبُ ثْوي هلَة  ثر

.داسد فْذُ

ًؾرشاىهشاورضٍهؤػؼربتكربحت،ّبٕفٌٖهشوتاصوبسؿٌبػبىػربصهبىهختلفدسوو٘ؼَ٘ىّبٕتذٍٗياػتبًذاسددسحَصُ

ؿَدٍوَؿـّٖوگبمثبهلبلحهلٍٖثبتَجِثِؿرشاٗظتَل٘رذٕ،فلوٖ،پظٍّـٖ،تَل٘ذٍٕالتلبدٕآگبٍُهشتجظاًجبمهٖ

ـٔاػتوِاصهـبسوتآگبّبًرٍِهٌلرفبًٍوبسوؼتفٌبٍسٍٕ وٌٌرذگبى،،ؿربه تَل٘ذوٌٌرذگبى،هلرش كربحجبىحركًٍفر

ّٖبٕدٍلتٍٖغ٘شوٌٌذگبى،هشاوضفلوٍٖتخللٖ،ًْبدّب،ػبصهبىكبدسوٌٌذگبىٍٍاسد ًرَٗغؿرَد.پر٘ؾدٍلترٖحبكر هر

ًٖفـٍافضبٕوو٘ؼَ٘ىاػتبًذاسدّبٕهلٖاٗشاىثشإًؾشخَاّٖثِهشاجـرٕ ؿرَدٍپرغاصدسٗبفرتّبٕهشثَطاسػرب هر

ثِفٌَاىاػتبًذاسدهلٖ)سػوٖ(اٗشاىچربحٍ،هلٖهشتجظثبآىسؿتِعشحٍدسكَستتلَٗتٍٔپ٘ـٌْبدّبدسوو٘تًؾشّب

ؿَد.هٌتـشهٖ

ٖترذاسنً٘ضثبسفبٗتضَاثظتق٘٘يؿرذُكلاحرٕهٌذٍّبٕفلالِوِهؤػؼبتٍػبصهبىًَٗغاػتبًذاسدّبٖٗپ٘ؾ وٌٌرذهر

ٖهلرٖاٗرشاىثشسػٍٖدسكرَستتلرَٗت،ثرِفٌرَاىاػرتبًذاسد،دسوو٘تِهلٖعشح ؿرَد.ثرذٗيتشت٘رت،چربحٍهٌتـرشهر

هلٖاػرتبًذاسدهشثرَطٔتذٍٗيٍدسوو٘ت5سٓاػتبًذاسدهلٖاٗشاىؿوبهمشساتؿَدوِثشاػبعاػتبًذاسدّبٖٗهلٖتلمٖهٖ

ذُثبؿذ.ثِتلَٗتسػ٘ؿَدتـى٘ هٖاٗشاىاػتبًذاسددسػبصهبىهلٖوِ

(ISO)الوللٖاػتبًذاسداٗشاىاصافضبٕاكلٖػبصهبىث٘يدػبصهبىهلٖاػتبًذاس
2(IEC)الوللٖالىتشٍتىٌ٘رهوو٘ؼَ٘ىث٘ي،1

(OIML)ؿٌبػٖلبًًَٖالوللٖاًذاصٍُػبصهبىث٘ي
(CAC)وو٘ؼَ٘ىوذوغغزا4ٍٖٗاػظاػتٍثِفٌَاىتٌْب3

دسوـرَس5

ّربٕخبفوـَس،اصآخشٗيپ٘ـرشفتالضاهبت.دستذٍٗياػتبًذاسدّبٕهلٖاٗشاىضويترَجِثِؿشاٗظولٍٖوٌذهٖفقبل٘ت

 ؿَد.گ٘شٕهٖالوللٖثْشُفلوٖ،فٌٍٖكٌقتٖجْبىٍاػتبًذاسدّبٕث٘ي

وٌٌذگبى،حفرؼػرلاهت ثٌٖ٘ؿذُدسلبًَى،ثشإحوبٗتاصهلشثبسفبٗتهَاصٗيپ٘ؾذتَاًهٖػبصهبىهلٖاػتبًذاسداٗشاى

ٕپ٘ربدُهح٘غٍٖالتلربدٕ،ٍاٗوٌٖفشدٍٕفوَهٖ،حلَ اعوٌ٘بىاصو٘ف٘تهحلَلاتٍهلاحؾبتصٗؼت ثقضرٖاصػربص

اػتبًذاسدّبٕهلٖاٗشاىساثشإهحلَلاتتَل٘ذٕداخ وـَسٍ/ٗباللامٍاسداتٖ،ثبتلَٗتؿَسإفربلٖاػرتبًذاسد،اججربسٕ

ٕپ٘ربدُالوللٖثشإهحلَلاتوـرَس،ثِهٌؾَسحفؼثبصاسّبٕث٘يذًتَاهٖ.ػبصهبىوٌذ اػرتبًذاسدوبلاّربٕكربدساتٍٖػربص

ّبٍهؤػؼربتفقرب دسوٌٌذگبىاصخذهبتػبصهبىثِاػتفبدُثخـ٘ذى.ّوچٌ٘يثشإاعوٌ٘بىوٌذثٌذٕآىسااججبسٕدسجِ

ُهذٗشٗتو٘ف٘تٍهذٗشٗتصٗؼتّبٕػ٘ؼتنهـبٍسُ،آهَصؽ،ثبصسػٖ،هو٘ضٍٕكذٍسگَأّٖصهٌ٘ ّربٍهح٘غرٖ،آصهبٗـرگب

ّبٍهؤػؼبتساثشاػربعضرَاثظًؾربمگًَِػبصهبىاػتبًذاسداٗيػبصهبىهلٍٖػبٗ ػٌجؾ،(بل٘جشاػَ٘ى)وهشاوضٍاػٌجٖ

ّرببافغبٍثشفولىرشدآىٍّدسكَستاحشاصؿشاٗظلاصم،گَاٌّ٘بهٔتأٗ٘ذكلاح٘تثِآىوٌذهٖتأٗ٘ذكلاح٘تاٗشاىاسصٗبثٖ

الوللٖٗىبّب،ٍاػٌجٍٖػبٗ ػٌجؾ،تق٘٘يف٘بسفلضاتگشاًجْبٍاًجبمتحم٘مربتوربسثشدٕوٌذ.تشٍٗجدػتگبُث٘يًؾبستهٖ

.اػتػبصهبىثشإاستمبٕػغحاػتبًذاسدّبٕهلٖاٗشاىاصدٗگشٍؽبٗفاٗي

                                                 
1- International Organization for Standardization 

2- International Electrotechnical Commission 

3- International Organization for Legal Metrology (Organisation Internationale de Metrologie Legals) 

4-Contact point 

5- Codex Alimentarius Commission  
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 کویسیَى فٌی تذٍیي استاًذارد

 «: الساهات2 لسوت– کٌٌذُ رٍاتط تا تأهیي یاطلاعات ترا یتاهٌ -یتیاهٌ فٌَى -اطلاعات یفٌاٍر»

 :هحل اشتغالسوت ٍ/ یا  رئیس:



اٗضدپٌبُ،ػحشالؼبدات

)فَقل٘ؼبًغهٌْذػٖفٌبٍسٕاعلافبت(

سئ٘غاداسُترذٍٗياػرتبًذاسدّبٕحرَصُفٌربٍسٕاعلافربت

ػبصهبىفٌبٍسٕاعلافبتاٗشاى



  دتیر:

ه٘شاػىٌذسٕ،ػ٘ذهحوذسضب

،فرَقل٘ؼربًغافرضاس)ل٘ؼبًغهٌْذػٖوبهپَ٘تشًرشم

(هذٗشٗتاجشاٖٗ

ػربصهبىفٌربٍسًٕؾربمهرذٗشٗتاهٌ٘رتاعلافربتهذٗشو 

اعلافبت



  (تشت٘تحشٍ الفجباػبهٖثِ): اعضاء



ًبؽوٖ،اػلام

)دوتشإهٌْذػٖوبهپَ٘تش(

اػتبدٗبسداًـگبُؿْ٘ذثْـتٖ

ًل٘شٕآػبٗؾ،حو٘ذسضب

فٌبٍسٕاعلافبتهقوبسٕػبصهبًٖ(وبسؿٌبػٖاسؿذ)

گشداًـگبُؿْ٘ذثْـتٖپظٍّؾ

ٗقمَثٖسف٘ـ،ووب الذٗي

فٌبٍسٕاعلافبتهقوبسٕػبصهبًٖ(وبسؿٌبػٖاسؿذ)

گشداًـگبُؿْ٘ذثْـتٖپظٍّؾ

هحوذٕ،ٍح٘ذدٍػت

هٌْذػرٖكرٌبٗـگرشاٗؾفٌربٍسٕوبسؿٌبػٖاسؿرذ)

اعلافبت(

وبسؿٌبعهشوضهذٗشٗتساّجشدٕافتب

هحوذٗبى،ثْضاد

(ثشقهٌْذػٖفَقل٘ؼبًغ)

وبسؿٌبعهشوضهذٗشٗتساّجشدٕافتب

اثَالمبػوٖ،پ٘وبى

)وبسؿٌبػٖاسؿذهٌْذػٖوبهپَ٘تش(

گشپظٍّـگبُاستجبعبتٍفٌبٍسٕاعلافبتپظٍّؾ

)هشوضتحم٘مبتهخبثشاتاٗشاى(
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اسجوٌذ،هْذٕ

)وبسؿٌبػٖاسؿذهٌْذػٖوبهپَ٘تش(

گشپظٍّـگبُاستجبعبتٍفٌبٍسٕاعلافبتپظٍّؾ

)هشوضتحم٘مبتهخبثشاتاٗشاى(

سادهْش،ٍح٘ذ

(هٌْذػٖوبهپَ٘تشوبسؿٌبػٖ)

جبعبتٍفٌبٍسٕاعلافبتگشپظٍّـگبُاستپظٍّؾ

)هشوضتحم٘مبتهخبثشاتاٗشاى(

جَادصادُ،غضالِ

)وبسؿٌبػٖاسؿذهٌْذػٖوبهپَ٘تش(

گشپظٍّـگبُاستجبعبتٍفٌبٍسٕاعلافبتپظٍّؾ

)هشوضتحم٘مبتهخبثشاتاٗشاى(

هْذٕهغبًٖ،

)فَقل٘ؼبًغسٗبضٖوبسثشدٕ(

اعلافرربتوبسؿررٌبعتررذٍٗياػررتبًذاسدّبٕحررَصُفٌرربٍسٕ

ػبصهبىفٌبٍسٕاعلافبتاٗشاى



  ٍیراستار:

لؼوتٖ،ػ٘و٘ي

هٌْذػٖفٌبٍسٕاعلافبت(وبسؿٌبػٖاسؿذ)

 هـبٍسهشوضآپبداًـگبُتشث٘تهذسع
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 هٌذرجات  فْرست

جاٗشاىاػتبًذاسدهلٖػبصهبىثبآؿٌبٖٗ

داػتبًذاسدتذٍٗيفٌٖوو٘ؼَ٘ى

صگفتبسپ٘ؾ

1وبسثشدداهٌٍّٔذ 1 

1الضاهٖهشاجـ2 

2تقبسٗفٍاكغلاحبت3 

2ّبًَؿتوَت4ِ 

2اػتبًذاسداٗيػبختبس5 

6وٌٌذُتأه٘يثبساثغِهذٗشٗتدساعلافبتاهٌ٘ت6 

6تَافكحلَ فشاٌٗذّبٕ   6-1

11ػبصهبًٖپشٍطُتَاًوٌذػبصفشاٌٗذّب6-2ٕ

16پشٍطُفشاٌٗذّب6-3ٕ

22فٌٖفشاٌٗذّب6-4ٕ

23وٌٌذُتأه٘يثبساثغِاصًوًَِٗهدساعلافبتاهٌ٘ت7 

23وٌٌذُتأه٘يثبساثغِسٗضٕعشحفشاٌٗذ 7-1

26وٌٌذُتأه٘ياًتخبةفشاٌٗذ 7-2

32وٌٌذُتأه٘يثبتَافكحلَ فشاٌٗذ 7-3

37وٌٌذُتأه٘يثبساثغِهذٗشٗتفشاٌٗذ 7-4

42وٌٌذُتأه٘يثبساثغِخبتوِفشاٌٗذ 7-5

‑ISO/IEC 27036ثٌذّبISO/IEC 15288ٍٕثٌذّبٕه٘بىهتمبث اسجبفبت(دٌّذُآگبّٖ)الفپَ٘ػت 2

45

‑ISO/IEC 27036ثٌذّبٕه٘بىهتمبث اسجبفبت(دٌّذُآگبّٖ)ةپَ٘ػت  ISO/IECّبٕوٌتش 2ٍ

2700247

6ٍ749ثٌذّبٕاّذا (دٌّذُآگبّٖ)حپَ٘ػت

 صفحِ                  عٌَاى   
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  گفتار پیش

«:الضاهبت2لؼوت–وٌٌذُسٍاثظثبتأه٘يٕاعلافبتثشا٘تاهٌ-٘تٖاهٌفٌَى-اعلافبتٕفٌبٍس»اػتبًذاسد

تٍِْ٘تذٍٗيؿرذُاػرت،تَػظػبصهبىفٌبٍسٕاعلافبتاٗشاىّبٕهشثَطوو٘ؼَ٘ىدسغآىًَٗؾِ٘پو

تلرَٗت20/02/1395هرَس فٌبٍسٕاعلافبتاػتبًذاسداجلاػِ٘وو٘تٔهلٖچْبسكذٍث٘ؼتًٍْو٘يدس

ٍاػرتبًذاسدساتهؤػؼرِهمرشيٍ٘لربًَىاكرلاحلرَا3ًهربدٓٗرهياػتبًذاسدثِاػتٌبدثٌذٗاؿذ.اٌٗه

.ؿَدٖشاىهٌتـشهٗاهلٖثِفٌَاىاػتبًذاسد،1371ثْويهبُهلَةتحم٘مبتكٌقتٖاٗشاى،

ػربختبسٍؿرَ٘ٓ-اٗرشاىهلٖ)اػتبًذاسدّب5ٕاٗشاىؿوبسٓهلٖاػتبًذاسدثشاػبعاٗشاىهلٖاػتبًذاسدّبٕ

ٌٔر٘دسصهٍٖجْربًهلّٖٕبـشفت٘تحَلاتٍپثبٍّٖوبٌّگٖحفؼّوگبهٕثشاؿًَذ.ًگبسؽ(تذٍٗيهٖ

ِورٕـرٌْبد٘ذؿذٍّشپٌذًؾشخَاّٗلضٍمتجذكَستشاىدسٗاهلّٖٕبـ،فلَمٍخذهبت،اػتبًذاسدٗكٌب

ِهشثَطهَسدّبَٕى٘ؼ٘ووذًؾشدسٗياػتبًذاسدّباسائِؿَد،ٌّگبمتجذٗا ٘وىتاكلاحٍٕثشا لرشاستَجر

تجذٗذًؾشاػتبًذاسدّبٕهلٖاٗشاىاػتفبدُوشد.ثٌبثشاٗي،ثبٗذّوَاسُاصآخشٗيخَاّذگشفت.

صٗشاػت:تَك٘فٍتذٍٗياٗياػتبًذاسدهَسداػتفبدُلشاسگشفتِثِتِْ٘هٌجـٍهأخزٕوِثشإ

ISO/IEC 27036-2: 2014, Information Technology — Security Techniques — Information 

Security for Supplier Relationships— Part 2: Requirement 
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 همذهِ

تأه٘يػبصهبى خذهبتثب ثشإاوتؼبةهحلَلاتٍ جْبى، ػشاػش دس هّٖب ثؼ٘بسٕاصوٌٌذگبىوبس وٌٌذ.

وٌٌذگبىثشداسٕٗبػبختثبتأه٘يٍوبس،سٍاثظصٗبدٕهبًٌذثْشُّبثشإپَؿؾً٘بصّبٕهتٌَؿوؼتػبصهبى

وٌٌذ.صٗبدٕفشاّنهٖوبسفشهبٗبىذگبىهحلَلاتٍخذهبتساثبوٌٌوٌٌذ.اصعشقهمبث ،تأه٘ياٗجبدهٖ

سٍاثظث٘ي هٌؾَساوتؼبةهحلَلاٍخذهبتهختلفاٗجبدوٌٌذگبىوِثٍِتأه٘يوبسفشهبٗبىهوىياػت،

 عش  دٍ ّش ثشإ سا اعلافبت اهٌ٘ت هخبعشات اػت، تأه٘يوبسفشهبٗبىؿذُ اٗيٍ وٌذ. اٗجبد وٌٌذگبى

ّبٕاعلافبتٖ،ٍّوچٌ٘يدسّبٕعش دٗگشهبًٌذاعلافبتٍػبهبًِػتشػٖهتمبث ثِداساٖٗهخبعشات،ثبد

سٍٕهٖاثشتفبٍتاّذا وؼت اٗيهخبعشاتثبٗذتَػظّشدٍٍوبسٍسٍٗىشدّبٕاهٌ٘تاعلافبت، ٕدّذ.

وٌٌذگبىهذٗشٗتؿَد.ٍتأه٘يوبسفشهبٗبى

:2-27036اػتبًذاسدهلٖ

ثشداسٕ،پبٗؾ،ثبصًگشٕ،ًگْذاؿتٍثْشُ،ػبصٕ،پ٘بدُالضاهبتثٌ٘بدٕاهٌ٘تاعلافبتساثشإتقشٗفالف(

وٌذ؛وٌٌذٍُوبسفشهبهـخقهٖثْجَدسٍاثظتأه٘ي

اهٌ٘ هَسد دس عش همبث  سٍٗىشد دسنهتمبث  تحو تة( اهٌ٘تاعلافبتٍ هخبعشات ثشاثش دس پزٗشٕ

؛وٌذاعلافبتساتؼْ٘ هٖ

وٌٌذٍُوبسفشهبداؿتِتَاًذاثشاتاهٌ٘تاعلافبتٖثشسٍاثظتأه٘يح(پ٘چ٘ذگٖهذٗشٗتهخبعشاتٖوِهٖ

وٌذ؛ثبؿذساهٌقىغهٖ

دسسٍاثظثبتأه٘ي وٌٌذُٗبوبسفشهبت(ثشإاػتفبدُتَػظّشػبصهبًٖوِللذاسصٗبثٖاهٌ٘تاعلافبتسا

داسد،دسًؾشگشفتِؿذُاػت.

مبكذافغبٕگَاٌّ٘بهِدسًؾشگشفتًِـذُاػت؛هث(ثشإ

 تقشٗفت( ّذ  چٌذ فٌَاى ثِ اػتفبدُ ثشإ ثب اعلافبت اهٌ٘ت پزٗشوبسثؼتؿذُ ٗه دس ثبٕ ساثغِ

ٍوبسفشهبدسًؾشگشفتِؿذُاػتوِهجٌبٖٗثشإهمبكذحلَ اعوٌ٘بىاػت.وٌٌذُتأه٘ي

هلٖ ؿوبسُاػتبًذاسد هفبّذولٖد1ٗلؼوت-27036 اٗشاى اهٌ٘نٍ ثب ٘تهشتجظ ثباعلافبتدس سٍاثظ

.وٌذٖهاسائِساوٌٌذُتأه٘ي

تأهٕثشاساٌّوبّب3ٖٗلؼوت-27036هلٖاػتبًذاسد ٍ ٘تهخبعشاتاهٌٗشٗتهذٕثشاوٌٌذُ٘يوبسفشهب

.وٌذٖهاسائِ(ICT)استجبعبتٍاعلافبتفٌبٍسٕخذهبتٍهحلَلاتتأه٘يصًج٘شُاعلافبتهخلَف

 ساٌّوبّبISO/IEC 27036-4اػتبًذاسد ؿذ( خَاّذ ثشاٖٗ)هٌتـش تأهٕسا ٍ هٌؾَسوٌٌذُ٘يوبسفشهب ثِ

.وٌذٖهاسائِٕاعلافبتهخلَفخذهبتاثش٘تهخبعشاتاهٌٗشٗتهذ
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ٖ»،«2ًجبٗذ»،«1ثبٗذ»وبسثشاٗيػٌذلاصماػتّشٗهاصاَؿىب ث٘بىلَ٘د)هبًٌذ-یادآٍری تَكرِ٘»ٍ«3ؿرَدتَكِ٘هر

ّبآصادٕاًتخربةٍجرَدداسد،ثرِدسػرتّٖبٖٗوِدسآى(ساثِفٌَاىالضاهبتٖوِثبٗذثشآٍسدُؿَدٍٗبتَكِ٘«4ؿَدًوٖ

تفؼ٘شوٌذ.

 





                                                 
1 - Shall 

2 - Shall not 

3 -Should 

4 -Should not 
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  – کٌٌذُ یيتأه تا رٍاتط یاطلاعات ترا یتاهٌ -یتیاهٌ فٌَى -اطلاعات یفٌاٍر

 : الساهات2 لسوت

1 داهٌۀ کارتردّذف ٍ  

 تذٍٗي اص اٗيّذ  تق٘٘ي ػبصٕ،پ٘بدُتقشٗف،هٌؾَسثِاعلافبتاهٌ٘تثٌ٘بدٕالضاهبتاػتبًذاسد،

.اػت2وبسفشهب1ٍوٌٌذُتأه٘يسٍاثظثْجَدًٍگْذاسٕ،ثبصًگشٕپبٗؾ،،ثشداسٕثْشُ

اٗي ٘يتأهٗبتذاسنّشگًَِالضاهبت، هبًٌذ خذهبت، ٍ ٌٗذفشاتذاسن،3گزاسّٕنٗبػبختهحلَلات

هؤلفٍِوبسوؼت ػختٕافضاسًشمّٕب، ػبختٌٗذفشاتذاسنٕ،افضاسٍ خذهبت -ثشداسٕثْشُ-داًؾ،

.دّذٖساپَؿؾه5ٕاثشٗبًؾساٍ(BOT)4اًتمب 

.اػتؿذُگشفتًِؾشدس،ّبآىعج٘قتٍاًذاصًَُؿ،اصفبسكّب،ػبصهبىتوبمدسهٌؾَساػتفبدُثِالضاهبتاٗي

وشدىثشإ ثببتالضاهٗياثشآٍسدُ ػبصهبى تقذادٗذ، لج  فشإاص ثٌ٘بدٌٕٗذّبٕاص ٖداخلكَستثِسا

وٌذػبصٕ٘بدُپ ثشاآىٗبٍ فقبلاًِ سٗضٕعشحٕوبس٘يچٌٕوِ ثبؿذ. صٗشهَاسدؿبه فشاٌٗذّباٗيوشدُ

دؿًَوٖثِاٗيهَاسدهحذٍداهبّؼتٌذ هٌبثـهذٗشٗتهخبعشات،هذٗشٗت،ٍوبسوؼتهذٗشٗتحبوو٘ت،:

.اعلافبتاهٌ٘تٍاًؼبًٍٖفول٘بتٖ

2 راجع الساهیه 

ّباسجبؿدادُؿذُاػرت.كَستالضاهٖثِآىدسهشاجـصٗشضَاثغٍٖجَدداسدوِدسهتياٗياػتبًذاسدثِ

ؿًَذ.تشت٘ت،آىضَاثظجضئٖاصاٗياػتبًذاسدهحؼَةهٖثذٗي

ّربٍتجذٗرذًؾشّبٕثقرذٕآىوِثِهشجقٖثبروشتبسٗخاًتـبساسجبؿدادُؿذُثبؿذ،اكلاحِ٘دسكَستٖ

ّباسجبؿدادُؿذُاػت،دسهَسدهشاجقٖوِثذٍىروشتبسٗخاًتـبسثِآى.آٍسً٘ؼتثشإاٗياػتبًذاسدالضام

آٍساػت.ّبٕثقذٕثشإاٗياػتبًذاسدالضامّوَاسُآخشٗيتجذٗذًؾشٍاكلاحِ٘

اػتفبدُاصهشاجـصٗشثشإوبسثشداٗياػتبًذاسدالضاهٖاػت:

2-1    ؿوبسٓ اٗشاى هلٖ 27000اػتبًذاسد ػب  ٕفٌبٍس،1394: اهٌ-اعلافبت ّٕبػبهبًِ-٘تٖفٌَى

                                                 
1 - Supplier 

2 - Acquirer 

3-Assembly 

4- Build-Operate-Transfer 

5- Cloud computing 
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ٍٍاطگبىٖاعلافبتهشٍسول٘تاهٌٗشٗتهذ

اهٌ٘تاعلافبتثشإ-فٌَىاهٌ٘تٖ-اعلافبتفٌبٍسٕ،1394:ػب 27036 اػتبًذاسدهلٖاٗشاىؿوبس2-2ُ

هشٍسولٍٖهفبّ٘ن-1لؼوت-سٍاثظتبه٘يوٌٌذُ

تعاریف ٍ اصطلاحات  3

 اػتبًذاسد، اٗي دسؿذُاسائِتقبسٗفٍاكغلاحبتدس اػتبًذاسدISO/IEC 27000ٍاػتبًذاسد

ISO/IEC27036‑1ٖسٍد.ثِوبسه

4      ّا ًَشت کَتِ 

ثشًبهررِخررذهبت وٌٌررذُفررشاّن

 1وبسثشدٕ
Application Service Provider ASP 

 Business Continuity Plan BCPٍوبسعشحتذاٍموؼت

 Database Administrator DBAپبٗگبُدادُساّجش

 Information and Communicationاستجبعبتٍاعلافبتفٌبٍسٕ

Technology ICT 

 Information Security Managementاعلافبتاهٌ٘تهذٗشٗتػبهبًِ

System 
ISMS 

 Invitation to Tender ITTٌبللِهثِدفَت

 Request for Proposal RFPپ٘ـٌْبددسخَاػت

 Voice over Internet Protocol VoIPكذاثشسٍٕپشٍتى اٌٗتشًت

5 استاًذارد ایي ساختار 

وبسثشدداسدوٌٌذُ٘يتأهسٍاثظچٌذٗشٗتهذٕوِثشااعلافبتاهٌ٘تثبلإػغحٍثٌ٘بدٕالضاهبت6ثٌذ

اصچشخِٕادسّشًمغِوٌٌذُتأه٘يّشسٍاثظدستَاًذٖه6ثٌذٌٗذّبٕاصفشاٗه.ّشوٌذٖهتقشٗفسا

                                                 

ػت.تشجوِؿذُا«سػبًٌذُخذهبتوبسثشدٕ»دسفْشػتٍاطگبىهلَةفشٌّگؼتبىصثبىٍادةفبسػٖ،-1
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افوب ؿَد.وٌٌذُ٘يتأهآىساثغِ٘بتح

تَجِثِفشاٗياػبختبس دسهـخق٘بتچشخِحٌٗذّبٕالضاهبتثب ٘نتٌؾISO/IEC 15288[1] ؿذُ

دسّبػبصهبىاٗيتَاًبٖٗاصحلَ اعوٌ٘بىٕثشاوٌٌذُ٘يتَػظوبسفشهبٍتأهٗذالضاهبتثباٗيؿذُاػت.

.ؿَدوبسگشفتِثِوٌٌذُسٍاثظثبتأه٘ياصحبك اهٌ٘تهخبعشاتهذٗشٗت

سٍاثرظثرباعلافبتدس٘توِهشتجظثباهٌساISO/IEC 15288٘بتچشخِحٌٗذّبٕآىدػتِاصفشاتٌْب6ثٌذ-یادآٍری

.دّذهٖاسجبؿ،ّؼتٌذوٌٌذُتأه٘ي

تقشٗفهٖاعلافبت٘تاهٌ٘بدٕالضاهبتثٌ،7ثٌذ وِوٌذسا هَسد دسوٌٌذُ٘يتأهثبوبسفشهبساثغِدس

پزٗشاػت.وبسثؼتهٌفشدوٌٌذُساثغِثبتأه٘يًوًَِٗهصهٌِ٘

:اًذؿذُدّٖػبصهبىصٗشوٌٌذُسٍاثظثبتأه٘يح٘بتچشخِفشاٌٗذّبٕثِتَجِثبالضاهبتاٗي

؛وٌٌذُساثغِثبتأه٘يسٗضٕعشحفشاٌٗذ-الف

وٌٌذُ؛تأه٘ياًتخبةفشاٌٗذ-ة

؛1وٌٌذُتأه٘يثبحلَ تَافكفشاٌٗذ-ح

؛وٌٌذُساثغِثبتأه٘يٗشٗتهذٌٗذفشا-ت

؛وٌٌذُساثغِثبتأه٘يخبتوٌِٗذفشا-ث

اعوٌ٘بىوٌٌذُتأه٘يثبساثغِدسدسگ٘شوٌٌذُتأه٘يٍوبسفشهبتَػظثبٗذ7ثٌذالضاهبت سفبٗتؿَدتب

ساداساّؼتٌذ.اعلافبتهشتجظ٘تهخبعشاتاهٌّبتَاًبٖٗهذٗشٗتحبك ؿَدوِاٗيػبصهبى

سا6ٍ7ٕدسثٌذّبؿذُٗفتقشٌٗذّبٕاعلافبتدساستجبطثبفشا٘تاهٌ٘بدٕثٌالضاهبتهحذٍد1ُؿى 

 .وٌذٖهتَك٘ف

                                                 
1 - Supplier relationship agreement process 
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 7 ٍ  6 شذُ در تٌذّای  هحذٍدُ الساهات تٌیادی اهٌیت اطلاعات تعریف-1شکل 

 

 

 

 

 

ثرربلإثٌ٘رربدٍٕػررغحالضاهرربت

وبسفشهبٗربىثشإاهٌ٘تاعلافبت

ًورَداسفٌَاىثِوٌٌذگبىٍتأه٘ي

ِػبصهبًٖوِ هـرتشنكرَستثر

ِ ِلبث ثر ّربٕوربسگ٘شٕدسًوًَر

 ثبؿذ.وٌٌذُساثغِثبتأه٘ي

 حلَ تَافك.فشاٌٗذّب6-1ٕ

فشاٌٗذتأه٘ي1-1-6فشاٌٗذاوتؼبة6-1-1 

 ذػبصپشٍطٌُتَاًوػبصهبًٖفشاٌٗذّب6-2ٕ

فشاٌٗذهذٗشٗتهذ  6-2-1 

 ٘بتچشخِح

فشاٌٗذهذٗشٗتهٌبثـ 6-2-4

 اًؼبًٖ

فشاٌٗذهذٗشٗت 6-2-5

و٘ف٘ت

فشاٌٗذهذٗشٗتػرجذ 6-2-3

 پشٍطُ

فشاٌٗذهذٗشٗت 6-2-2

 صٗشػبخت

 فٌٖفشاٌٗذّب6-4ٕ

فشاٌٗذعشاحٖهقوبسا6-4-1ًِ 

اهٌ٘رررتثٌ٘ررربدٕالضاهررربت

ٍوبسفشهبٗربىاعلافبتثرشإ

هبىاٗجبدوٌٌذگبىدسصتأه٘ي

اصساثغرِإًٍگْذاسًٕوًَِ

 وٌٌذُثبتأه٘ي

ساثغِثبسٗضٕعشحفشاٌٗذ7-1 

وٌٌذُتأه٘ي

ثربفشاٌٗذهرذٗشٗتساثغر7-4ِ

وٌٌذُتأه٘ي

ساثغررِثرربفشاٌٗررذخبتورر7-5ِ

وٌٌذُتأه٘ي

Error! Reference 

source not found.
حلرررَ تَافررركثررربفشاٌٗرررذ

فشاٌٗرررررررذاًتخررررررربة7-2

وٌٌذُتأه٘ي

 پشٍطُفشاٌٗذّب6-3ٕ

سٗررضٕعررشحفشاٌٗررذ6-3-1

پشٍطُ

فشاٌٗررررذهررررذٗشٗت6-3-3

تلو٘ن

فشاٌٗرررذاسصٗررربث6-3-2ٍٖ

وٌتش پشٍطُ

فشاٌٗررررذهررررذٗشٗت6-3-4

هخبعشات

فشاٌٗررررذهررررذٗشٗت6-3-6

اعلافبت

فشاٌٗررررذهررررذٗشٗت6-3-5

پ٘ىشثٌذٕ

فشاٌٗذػٌجؾ6-3-7
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1-6هتيثٌذّبٕ ثٌذّب4ٕ-6تب ٍ7-1 جذاٍل4ٖ-7تب ٗبفتِاػتدس اػتوِػبختبس هبًٌذصٗشلاصم

تفؼ٘شؿَد:



 کارفرها

هتيهخلَفوبسفشهب



 کٌٌذُ تأهیي

وٌٌذُتأه٘يهتيهخلَف



 کٌٌذُ تأهیي کارفرها

كشٗحث٘بىؿَد.كَستثِوِوٌٌذُ،هگشآىٍتأه٘يهتيهخلَفّشدٍعش وبسفشهب

وٌٌذُهتيهخلَفتأه٘يوبسفشهبهتيهخلَف

ٍجَدداسد:دٌّذُآگبّٖػِپَ٘ػت

اسجبفبتهتمبث ه٘بىثٌذّبٕاػتبًذاسد ISO/IEC 15288پَ٘ػتالف، تأه٘يوِهشتجظثب وٌٌذُسٍاثظثب

وٌذ.هٖاسائِساISO/IEC 27036-2ّؼتٌذٍثٌذّبٕ

ّبٕاػتبًذاسددػتِاصوٌتش ٍآىISO/IEC 27036-2اسجبفبتهتمبث ه٘بىثٌذّبٕاػتبًذاسدپَ٘ػتة،

ISO/IEC 27002[2]وٌذ.هٖاسائِّؼتٌذساوٌٌذُسٍاثظثبتأه٘يوِهشتجظثب

وٌذ.هٖاسائِوٌٌذُساثشإوبسفشهبٍتأه٘ي6ٍ7دسثٌذّبٕؿذُث٘بىاّذا اصپَ٘ػتح،فْشػتٖ
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6 کٌٌذُ تأهیي تا راتطِ هذیریت در اطلاعات ٌیتاه 

 تَافك حصَل فرایٌذّای 6-1

ٍبىٗروبسفشهببى٘رههٌبػرتسٍاثرظ.ؿرًَذٍاسدوٌٌرذُترأه٘يسٍاثرظثرباًرَاؿدستَاًٌرذٖهرّبػبصهبى

ساثغِثِتَجِثبسااعلافبتت٘اهٌّٕبت٘هؼئَلٍّبًمؾوِّبٖٗتَافمٌبهِاصاػتفبدُثبوٌٌذگبىي٘تأه

.ؿَدٖهحبك وٌذ،ٖهفٗتقشوٌٌذُثبتأه٘ي

ت٘راهٌٍٕساّجرشدهٌؾرشدٍّرشاصساخرذهتبٗهحلَ ي٘تأهبٗتذاسن،شٗصحلَ تَافكٌٕذّبٗفشا

.وٌذپـت٘جبًٖهٖاعلافبت

اوتؼبة؛ٌذٗفشا-الف

.ي٘تأهٌذٗفشا-ة

 اکتساب ٌذیفرا 6-1-1

 ّذف 6-1-1-1

.ؿَدهحمكاوتؼبةٌذٗفشادساعلافبتت٘اهٌهَفكتٗشٗهذهٌؾَسثِذٗثبشٗصّذ 

وبسفشهب

:وِوٌٌذُساثغِثبتأه٘يساّجشدٗجبدا-الف

 ثبؿذ؛وبسفشهباعلافبتاهٌ٘تهخبعشاتتحو ه٘ضاىهجٌبٕثش-1

ٕعشحصهبىدساػتفبدُثشإسااعلافبت٘تاهٌثٌ٘بى-2 ٍِهرذٗشٗتػربصٕ،آهربدُ،سٗرض ترذاسنخبتور

 ًوبٗذ.تقشٗفخذهتٗبهحلَ 

 ّا تیفعال 6-1-1-2

اجرشا1-1-1-6ثٌذدسؿذُفٗتقشاّذا ثِٖبث٘دػتهٌؾَسثِوبسفشهبتَػظذٗثبشٗصّٕبت٘فقبلووٌِ٘

:ؿَد

وبسفشهب

:شٗصهَاسدؿبه وٌٌذُساثغِثبتأه٘يساّجشدثْجَدًٍگْذاسٕ،ٕػبصبدُ٘پف،ٗتقش-الف
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 خذهبت؛ٗبتهحلَلاتذاسناصٗشٗتٍاًتؾبساتهذ٘بصّبًّب،٘ضُاًگ-1

ؿَد.٘بىث1همشاساتٍٖٖلبًًَ٘بتٖ،،فولٍوبسوؼتاصهٌؾشٗذثبّبث٘بًِ٘اٗي-یادآٍری

 لاصم؛هٌبثـاختلبفثِهذٗشٗتتقْذ-2

ٖاسصاػرتفبدُدسٕثرشا٘تٖاهٌهخبعشاتٗشٗتهذثشإچبسچَثٖ-3 اعلافربت٘رتهخربعشاتاهٌٗربث

 ؛خذهتٗبهحلَ تذاسنهشثَطثِ

ٗفاعلافبتساتقش٘تهخبعشاتاهٌهذٗشٗتچبسچَةاٗجبدثِهشثَطاعلافبتاهٌ٘تالضاهبت4-3-6ثٌذ-یادآٍری

.وٌذٖه

ٕعشحفشاٌٗذعَ دساعلافبتاهٌ٘تالضاهبتتقشٗفٌّگبمدساػتفبدُثشإچبسچَثٖ-4 ساثغرِثربسٗرض

؛وٌٌذُتأه٘ي

ٕثٌرذاعلافبتٍسدُ٘تهـٖاهٌاعلافبت،هبًٌذخظ٘تاهٌلَافذٍساٌّوبّبٗتسفبثبٗذچبسچَةثباٗي

.ؿَدتقشٗفاػت،ؿذُٗجبداعلافبتوِتَػظوبسفشهبا

ٗبهحلَ عج٘قتًٍَؿدسًؾشگشفتيثب،چبسچَةٗيدساؿذُٗفاعلافبتتقش٘تاػت،الضاهبتاهًٌ٘بص

.ؿَدػبصٕػفبسؿٖوٌٌذُساثغِثبتأه٘يًوًَِاصّشثشإ،ؿذُتذاسنخذهت

:ؿَدؿبه ً٘ضساصٗشهَاسدثبٗذچبسچَةاٗي

iؿذُٗفاعلافبتتقش٘تالضاهبتاهٌاصپ٘شٍٕؿَاّذوشدىفشاّنثشإّبٍٖٗؽ(س

ii)اهٌ٘تٖ؛الضاهبتاصوٌٌذُتأه٘يپ٘شٍٕه٘ضاىافتجبسػٌجٖهٌؾَسثِّٖٗبسٍؽ

iii)ٖٕٗدٗگشٍسخذادّب،تغ٘٘شاتدسثبسُاعلافبتگزاسٕاؿتشانثِثشإفشاٌٗذّب اهٌ٘رتسٍٗرذادّب

وٌٌذگبىتأه٘يٍوبسفشهبه٘بىاعلافبت

وِؿبه هَاسدوٌٌذُ٘ياػتفبدُدسصهبىاًتخبةتأههٌؾَسثِوٌٌذُ٘يتأهةاًتخب٘بسّبٕچبسچَةهق-5

اػت:ٗشص

i)؛الضاهٖاػتوٌٌذُتأه٘يثشإاهٌ٘تاعلافبتوِثلَكاسصٗبثٖثشإّبٖٗسٍؽ

:ؿَددسخَاػتاعلافبتاهٌ٘تكَثلاسصٗبثٖثشإوٌٌذُتأه٘ياصتَاًذهٖصٗشفٌبكش

گزؿتِدس٘تفولىشدهشتجظثباهٌ-1

هشتجظISO/IEC 27001گَاٌّ٘بهِاعلافبت)هبًٌذداساثَدى٘تاهٌثٌ٘بًِ٘ؾپٗشٗتهذؿَاّذ-2

-تخذهٗبهحلَ ٘يثبتأه

                                                 

1 -  Regulatory 



 1335: سال   27036-2استاًذارد هلی ایراى شوارُ    

8 

 

 اعلافبتٍاستجبعبتٕفٌبٍستذاٍمٍٍوبسوؼتتذاٍمؿذُآصهَىٍهؼتٌذّٕبعشحؿَاّذ-3

ii)ٕثرشوٌٌرذُترأه٘يتَػظؿذُاسائِؿَاّذاسصٗبثٖهٌؾَسثِاػتفبدُثشإّبٖٗسٍؽ الضاهربتهجٌرب

اعلافبتاهٌ٘تؿذُتقشٗف

iii)وٌٌذُتأه٘يتَػظصٗشهَاسدپزٗشؽاسصٗبثٖهٌؾَسثِّبٖٗسٍؽ:

؛وٌٌذُساثغِثبتأه٘يعشحدسؿذُتقشٗفاعلافبتاهٌ٘تالضاهبت-1

.الضاهبتثباًغجبق1افوب ٍپبٗؾّبٕ٘تفقبلدسوبسفشهبپـت٘جبًٖثِتقْذ-2

ٕدوٌٌرذُ٘يتأهٗبوبسفشهبٍػ٘لِثِوِهوىياػتلجلاًٖخذهتٗبهحلَ تأه٘ياًتمب -3 ٗگرش

.ثبؿذؿذُثشداسٕثْشُػبختِٗب

.خذهتٗبهحلَ تأه٘يخبتوِ-4

iv)ٖلبًًَٖ،ٍوبس،وؼتاًتؾبساتثبهغبثكوِتَػظوبسفشهبوٌٌذُ،تأه٘يثِهختقالضاهبت ،همشساتر

:صٗشاػتهبًٌذّبٖٗاصاٗيالضاهبتًوًَِتقشٗفؿَد.لشاسدادٍّٕبهـٖخظهقوبسٕ،

خذهتٗبهحلَ تأه٘يتَاًبٖٗثشإوٌٌذُتأه٘يهبلٖلذست-1

وبّؾهخبعشاتٕثشاثِخلَفؿَدهٖتأه٘يآًجباصهحلَ ٗبخذهتوِوٌٌذُ٘يتأههح -2

.همشساتٍٖٖلبًًَّٕبسخٌِ

:صٗشهَاسدتقشٗفصهبىدساػتفبدُثشإاعلافبتاهٌ٘تػغحثبلإالضاهبت-6

i)دٗگش؛وٌٌذُتأه٘يثِؿذُتذاسنخذهتٗبهحلَ اًتمب ثشإگزاسعشح

ii)اعلافبت؛اهٌ٘تتغ٘٘شاتهذٗشٗتاجشاٖٗسٍؽ

iii)اعلافبت؛اهٌ٘تسخذادّبٕهذٗشٗتاجشاٖٗسٍؽ

iv)؛اًغجبقافوب ٍپبٗؾعشح

v)خذهتٗبهحلَ ٗهتذاسنخبتوِهٌؾَسثِخبتوِعشح.

حلَ ٍوٌٌذُساثغِثبتأه٘يساّجشداعلافبتاهٌ٘تّبٕجٌجِػبهبًذّٖهؼئَل٘تثبفشدٕاًتلبة-ة

.اػتگشفتِلشاسآهَصؽتحتهٌؾنٍهٌبػتكَستثِهزوَسفشداٌٗىِاصاعوٌ٘بى

دسهرَاسد٘يٍّوچٌرػرب دسثربسٗهووٌِ٘،وٌٌذُساثغِثبتأه٘يساّجشداٌٗىِاصحلَ اعوٌ٘بى-ح

لرشاسثبصًگشٕهَسدٍٕلشاسدادّبهـٖخظٕ،هقوبس،همشساتٖٖ،ٍوبس،لبًًَوؼت٘شچـوگ٘٘شاتٍلَؿتغ

                                                 
1- Enforcement 
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.گ٘شدهٖ

ِتَاًرذٖوِهٖخذهتٗبهحلَ تذاسندسصهبىوٌٌذُساثغِثبتأه٘يساّجشداػتثْتش -یادآٍری  ٕكرَستثر ثرشچـروگ٘ش

.٘شدلشاسگثبصًگشٕهَسد٘ضثبؿذً٘شگزاسوبسفشهبتأث

 يیتأه ٌذیفرا 6-1-2

 ّذف 6-1-2-1

:هحمكؿَدوٌٌذُي٘تأهتَػظي٘تأهٌذٗفشادساعلافبتت٘اهٌهَفكتٗشٗهذهٌؾَسثِذٗثبشٗصّذ 

 کٌٌذُ يیتأه

:وِبوبسفشهثبساثغِساّجشدجبدٗا-الف

 ثبؿذ؛وٌٌذُي٘تأهتَػظاعلافبتت٘اهٌهخبعشاتتحو ضاى٘هٕهجٌبثش-1

ٍِتٗشٗهذ،ٕػبصآهبدُ،سٗضٕعشحصهبىدساػتفبدُٕثشاسااعلافبتت٘اهٌثٌ٘بى-2 ي٘ترأهخبتور

 .ذًٗوبفٗتقشخذهتبٗهحلَ 

 ّا تیفعال 6-1-2-2

1-2-1-6دسؿرذُفٗرتقشاّرذا ثشآٍسدُوشدىهٌؾَسثِوٌٌذُي٘تأهتَػظذٗثبشٗصّبٕووٌِ٘فقبل٘ت

.ؿَداجشا

وٌٌذُي٘تأه

:شٗصهَاسدؿبه وبسفشهبساثغِساّجشدثْجَدًٍگْذاسٕ،ٕػبصبدُ٘پف،ٗتقش-الف

 خذهبت؛ٗبتهحلَلاتأه٘ياصٗشٗتٍاًتؾبساتهذ٘بصّبًّب،٘ضُاًگ-1

ؿَد.٘بىثهمشساتٍٖٖلبًًَ٘بتٖ،،فولٍوبسوؼتاصهٌؾشٗذثبّبث٘بًِ٘اٗي-یادآٍری

 لاصم؛هٌبثـ1تخل٘قثِهذٗشٗتتقْذ-2

ترأه٘ياعلافربتهشثرَطثرِ٘تهخبعشاتاهٌٗبثٖاسصٕثشا٘تٖاهٌشاتهخبعٗشٗتهذثشإچبسچَثٖ-3

 خذهتٗبهحلَ 

ٗرفاعلافربتساتقش٘رتهخربعشاتاهٌٗشٗتچبسچَةهرذٗجبداعلافبتهشثَطثِا٘تالضاهبتاه4ٌ-3-6ثٌذ-یادآٍری

                                                 
1 - Allocate 
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.وٌذٖه

:صٗشالذاهبتاصعشٗكاعلافبتاهٌ٘تهذٗشٗتٕثشاٖچبسچَث-4

i)،ؼبصهبى؛ًٍدساعلافبتاهٌ٘تهذٗشٗتثْجَدًٍگْذاسٕػبصٕ،پ٘بدُتقشٗف

اعلافربتدس٘تاهٌٖوبفٗشٗتاصهذحلَ اعوٌ٘بىٕثشاتَاًذهISO/IEC 27001ٖٕثشهجٌبISMSاٗجبد-یادآٍری

 سٍد.وبسثِاعلافبتثِوبسفشهب٘تاهٌهذٗشٗتػغحٗؾًوبٕثشا٘يػبصهبىٍّوچٌ

ii) ٍَوبسفشهربهَجرَددساػرٌبدهٌبللرِؿرذُ٘ربىاعلافربتث٘رتاهٌالضاهربتاٌٗىِاصاعوٌ٘بىحل

ّٖربآىثبوٌٌذُتأه٘ياعلافبتاهٌ٘تاًغجبقاصاعوٌ٘بىهٌؾَسثِهبث٘يّبٕفٖتَافمٌبهِ ؿرذُؿٌبػربٗ

اػت؛

هَجَدّٕبتَافمٌبهِاصالضاهبتاهٌ٘تاعلافبتوبسفشهبوشدىثشآٍسدُهٌؾَسثٌِِ٘،صهٗيدساؿىبفّٖش

ؿَد.ثشسػٖوٌٌذُ،٘يتأهثب

iii)وبسفشهباعلافبتاهٌ٘تالضاهبتػٌجؾٍوبسگ٘شٕثِتفؼ٘ش،ٗشؽ،پزٕثشاٌٗذٕفشاتقشٗف.

:ٕثشاّٖٗبسٍؽ-5

i)؛لجَ لبث و٘ف٘تثبخذهتٗبهحلَ تأه٘يدسصهٌِ٘وٌٌذُتأه٘يؽشف٘تًوبٗؾ

ii)وبسفشهبتَػظؿذُتقشٗفاعلافبتاهٌ٘تالضاهبتسفبٗتثشهجٌٖؿَاّذٕوشدىفشاّن.

:صٗشهَاسدتقشٗفصهبىدساػتفبدُٕاعلافبتثشا٘تاهٌػغحثبلإالضاهبت-6

i)ٕوٌٌرذُ٘يتأهٗبوبسفشهبٍػ٘لِثِوِلجلاًٖخذهتٗبهحلَ تأه٘ياصاًتمب ٘جبًٖپـتعشحگزاسثشا

.اػتؿذُثشداسٕثْشُػبختِٗبٗگشٕد

ii)اعلافبت؛اهٌ٘تتغ٘٘شاتهذٗشٗتاجشاٖٗسٍؽ

iii)اعلافبت؛اهٌ٘تسخذادّبٕهذٗشٗتاجشاٖٗسٍؽ

iv)ٖٗصهٌِ٘فشاٌٗذّب ٍسخرذادّباعلافربت،اهٌ٘رتتغ٘٘رشاتثِهشثَطاعلافبتگزاؿتياؿتشانثِدس

وبسفشهب؛ٍوٌٌذُتأه٘يه٘بىدسهشتجظسٍٗذادّبٕدٗگش

v)ٖ؛اكلاحالذاهبتػبهبًذّٖٕثشاٌٗذّبٖٗفشا

vi)خذهتٗبهحلَ ٗهتأه٘يخبتوِهٌؾَسثِخبتوِعشح.

حلرَ ٍوبسفشهرباعلافربتساّجرشدساثغرِ٘رتاهٌّٕبجٌجِػبهبًذّٖ٘تثبهؼئَلٕفشداًتلبة-ة

تحتآهَصؽلشاسگشفتِاػت.هٌؾنهٌبػتٍكَستثِفشدهزوَساٗيوِاصاعوٌ٘بى

دسهرَاسدٍلرَؿ٘يدسػرب ٍّوچٌرثبسٗهووٌِ٘وبسفشهبساّجشدساثغِاٗيوِاصحلَ اعوٌ٘بى-ح

.گ٘شدٖلشاسهثبصًگشٕهَسدٍٕلشاسدادهـٖخظٕ،هقوبس،همشساتٖٖ،ٍوبس،لبًًَوؼت٘شچـوگ٘٘شاتتغ
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ِإوٌٌرذُساثغِثبتأه٘ياٗجبددسصهبىوبسفشهبساّجشدساثغِاػتثْتش-یادآٍری ٖور ترأث٘شوٌٌرذُترأه٘يثرشتَاًرذهر

.گ٘شدلشاسثبصًگشٕهَسدً٘ضثبؿذداؿتِچـوگ٘شٕ

 یسازهاً 1پرٍشُ تَاًوٌذساز یٌذّایفرا 6-2

هٌبثـهبًٌذبص٘هَسدًتخل٘قهٌبثـاصحلَ اعوٌ٘بىثباستجبطدسٖػبصهبًپشٍطُتَاًوٌذػبصٌٕذّبٗفشا

ـٗراؿرخبفاًتؾربساتٍبصّربً٘ورشدىثرشآٍسدُٕساػتبدسپشٍطُوشدىتَاًوٌذٕثشاوِ،اػتٖهبل ٌفر

ذ.لاصمّؼتٌػبصهبى

وٌٌرذُسٍاثظثربترأه٘يوِدسآىٖغ٘هحجبدٗا،اصشٗصٖػبصهبًپشٍطُتَاًوٌذػبصٌٕذّبٗفشا،ثِخلَف

:وٌٌذٖهٖجبً٘پـتؿَد،سٗضٕعشحبٗاجشا

بت؛٘حچشخِهذ تٗشٗهذٌذٗفشا-الف

شػبخت؛ٗصتٗشٗهذٌذٗفشا-ة

؛2پشٍطُذجػتٗشٗهذٌذٗفشا-ح

؛ٖاًؼبًهٌبثـتٗشٗهذٌذٗفشا-ت

.ت٘ف٘وتٗشٗهذٌذٗفشا-ث

 حیات چرخِ هذل هذیریت فرایٌذ 6-2-1

 کٌٌذُ تأهیي کارفرها

دساعلافبتاهٌ٘تهذٗشٗتصهبىدسساح٘بتچشخِهذ هذٗشٗتفشاٌٗذثبٗذوٌٌذُتأه٘يٍوبسفشهب-الف

.وٌٌذاٗجبدوٌٌذُسٍاثظثبتأه٘ي

ّٕرب،هـٖثَدىخظٗشپزاصدػتشعحلَ اعوٌ٘بى،ًٍگْذاسٕٗف،تقشٌٗذفشاٗياصاّذ -یادآٍری ِفشاٌٗرذّب چشخر

ٕتَكٍِ٘الضاهبتگًَِّ٘چ.اػتػبهبىتَػظاػتفبدُثشإاجشاّٖٗبٕسٍؽٍح٘بت،چشخِّبٕهذ ح٘بت، اهٌ٘رتّرب

ٍجَدًذاسد.ٌٗذفشاٗياٗجبددسصهبىاوٌٌذُ٘يلحبػؿذىتَػظوبسفشهبٍتأهثشإهـخلٖاعلافبت

                                                 

1- Project-enabling 

2 - portfolio 
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 زیرساخت هذیریت فرایٌذ 6-2-2

 ّذف 6-2-2-1

اصٗرهتَػرظّشٗشػربختصٗشٗتهرذٌٗرذاعلافربتدسفشا٘تهَفكاهٌٗشٗتهذهٌؾَسثِثبٗذصٗشّذ 

 :هحمكؿَدٗشصّٕبػبصهبى

وٌٌذُتأه٘يوبسفشهب

اهٌ٘رتصٗشػربختهذٗشٗتصهٌِ٘دسػبصهبىپـت٘جبًٖهٌؾَسثِتَاًوٌذػبصصٗشػبختوشدىفشاّن-الف

.وٌٌذُثبتأه٘يسٍاثظدساعلافبت

 ّا فعالیت 6-2-2-2

دسؿرذُٗفاّذا تقشثشآٍسدُوشدىهٌؾَسثِٗشصّٕباصػبصهبىٗهّشٕثشاٗذثبٗشصّبٕووٌِ٘فقبل٘ت

اجشاؿَد:6-2-2-1

وٌٌذُتأه٘يوبسفشهب

ّٖبٕلبثل٘تثْجَدًٍگْذاسٕػبصٕ،پ٘بدُتقشٗف،-الف ٍٖف٘ضٗىر ِاهٌ٘رتصٗشػربختهٌغمر هٌؾرَسثر

ٍاعلافبتٖ؛ّبٕػبهبًٍِاعلافبتهبًٌذوٌٌذُ،تأه٘يٗبوبسفشهبّبٕداساٖٗاصهحبفؾت

ِاصحلَ اعوٌ٘بىهٌؾَسثِالتضبٖٗتوْ٘ذاتثْجَدًٍگْذاسٕػبصٕ،پ٘بدُتقشٗف،-ة ترذاسناٗيور

ٖدلاٗ ثِاختلا ٍلَؿكَستدستَاًذهٖهَسدًؾشخذهتٗبهحلَ تأه٘يٗب ٖٗربعج٘قر ِاًؼربً اداهر

.ٗبثذ

ٗربتذاسناصوِّبآىثبثشخَسدّبٕعشحٍاعلافبتاهٌ٘تهخبعشاتاسصٗبثٖهجٌبٕثشثبٗذتوْ٘ذاتاٗي

:ثبؿذصٗشهَاسدؿبه ٍثبؿذاًذؿذُحبك خذهتٖٗبهحلَ تأه٘ي

خذهت؛ٗبهحلَ تأه٘يتذاٍمثشإاهيجبٗگضٗيتؼْ٘لاتوشدىفشاّن-1

1سهضًگبؿتٖ٘ذّبٍٕولٕهٌجـثشًبهِوبسثشدوذّبهبًٌذهشثَطثِآىّبٕٕػپشدىاعلافبتٍفٌبٍس-2

 هغوئي؛2عش ػَمثِ

هحر دسؿرذُرخ٘رشُاعلافربتهرذاٍمپزٗشٕدػتشعاصحلَ اعوٌ٘بىهٌؾَسثِثبصٗبثٖتوْ٘ذات-3

ٍ؛1فشفٖپ٘وبًىبس

                                                 
1 - Cryptographic 

2 - Third party 
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.وٌذهٖتأه٘يوبسفشهبثشإساخذهبتٖوٌٌذُتأه٘يوِؿَدگشفتًِؾشدسصهبًٖثبٗذتٌْبتوْ٘ذاتاٗي-یادآٍری

.وٌٌذُتأه٘يٗبوبسفشهبتَػظؿذُث٘بىٍوبسوؼتتذاٍمل٘ذّبٕثبساػتبّٖٗن-4

:وٌٌذهٖفشاّنالتضبٖٗتوْ٘ذاتثشإساٌّوبّبٍٖٗالضاهبتصٗشالوللٖث٘ياػتبًذاسدّبٕ-یادآٍری

1-ISO/IEC 27031[3]

2- ISO 22313[7]

3- ISO 22301 [8] 



 2پرٍشُ سثذ هذیریت فرایٌذ 6-2-3

 ّذف 6-2-3-1

اصٗرهػرجذپرشٍطُتَػرظّشٗشٗتهرذٌٗذاعلافبتدسفشا٘تهَفكاهٌٗشٗتهذهٌؾَسثِٗذثبٗشصّذ 

:هحمكؿَدٗشصّٕبػبصهبى

 کٌٌذُ تأهیي کارفرها

ٍٕٖاثؼرتگّبٍاػتلضاماعلافبتٍ٘تاهٌگشفتيًؾشدسٕثشاٌٗذٕفشاٗجبدا-الف ٍوربسوؼرتٖولرّرب

ّؼتٌذ.٘شدسآىدسگوبسفشهبٗبىٗبوٌٌذگبى٘يوِتأهّٖٗبآىدػتِاصپشٍطُٕثشا،ّشپشٍطُثِهشثَط

 ّا فعالیت 6-2-3-2

دسؿرذُٗفاّذا تقشثشآٍسدُوشدىهٌؾَسثِٗشصّٕباصػبصهبىٗهّشٕثشاٗذثبٗشصّبٕووٌِ٘فقبل٘ت

اجشاؿَد:6-2-2-16-2-3-1

 کٌٌذُ تأهیي کارفرها

ٕفشاٌٗذٍٕثْجَدًگْذاسٕػبصٕ،پ٘بدُتقشٗف،-الف ٖثرشا ٍِؿٌبػربٗ ٕعجمر ٗربوٌٌرذگبىترأه٘يثٌرذ

ّبآىدػتشػٖػغحٍاػتؿذُگزاؿتِاؿتشانثِّبآىثبوِاعلافبتٖحؼبػ٘تهجٌبٕثشوبسفشهبٗبى

اعلافبتٖ؛ّبٕػبهبًِٗباعلافبتهبًٌذوٌٌذُ،تأه٘يٗبوبسفشهبّبٕداساٖٗثِ

ِهحذٍدٕثؼ٘بسدػتشػٖوِإوٌٌذُتأه٘يهوىياػت -یادآٍری ٖثر ٕداساٗر ٍِاعلافربتهبًٌرذوبسفشهربّرب ٕػربهبً ّرب

                                                                                                                                                         
1 -  Subcontractor  

2- Project portfolio  
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ثرشساٍوربسوؼرتثحشاًّٖبٕػبهبًِتَػقِوِإوٌٌذُتأه٘يوِدسحبلٖؿَد،ثٌذٕعجمِثحشاًٖغ٘شفٌَاىثِداسد،اعلافبتٖ

.ؿَدثٌذٕعجمِثحشاًٖفٌَاىثِداسدفْذُ

ٕػبصٕ،پ٘بدُتقشٗف،-ة ٕثْجرَدًٍگْرذاس فشاٌٗرذ

ِاصحلَ اعوٌ٘بىثشإ اهٌ٘رتهلاحؾربتاٗريور

ِوٌٌرذُي٘فولىشدترأهٗبثٖاسصدساعلافبت فٌرَاىثر

ٍاًذ؛ؿذُگٌجبًذُپشٍطُّشاصلؼوتٖ

 

ورِٕاپرشٍطُتىو٘ر اٗيوِاصحلَ اعوٌ٘بى-ج

ؿربه دسآىدخبلتداسًذ،إوٌٌذُ٘يتأهٗبوبسفشهب

ٖاػتوِدسعشحخبتوِاعلافبتاهٌ٘تّبٕفقبل٘ت

اػت.ؿذُهؼتٌذ

 

 اًساًی هٌاتع هذیریت فرایٌذ 6-2-4

 ّذف 6-2-4-1

ٖهٌبثـٗشٗتهذٌٗذاعلافبتدسفشا٘تهَفكاهٌٗشٗتهذهٌؾَسثِٗذثبٗشصّذ  اصٗرهتَػرظّشاًؼربً

:هحمكؿَدٗشصّٕبػبصهبى

 کٌٌذُ تأهیي کارفرها

ِاصحلَ اعوٌ٘ربى-الف ٕداسإوٌٌرذُترأه٘يٍوبسفشهرباٗريور ًٖ٘شٍّرب ٕسااّؼرتٌذورِداًؼربً

ٕؿبٗؼتگٍّٖؼتٌذوٌٌذُسٍاثظثبتأه٘ياعلافبتدس٘تاهٌ٘بصّبٕهٌغجكثبًّبٕؿبٗؼتگٖ ّربآىّرب

.ؿَدهًٖگْذاسٕهٌؾنكَستثِاًتؾبسهَسدػغحدس

 ّا فعالیت 6-2-4-2

دسؿرذُٗفاّذا تقشثشآٍسدُوشدىهٌؾَسثِٗشصّٕباصػبصهبىٗهّشٕثشاٗذثبٗشصّبٕووٌِ٘فقبل٘ت

اجشاؿَد:6-2-4-1

 کٌٌذُ تأهیي کارفرها

ٖفٌرَاىثِاعلافبت٘تاهٌثخـٖآگبٍّٖآهَصؽّٕبثشًبهِدسصٗشهَاسدگشفتيًؾشدس-الف اصلؼروت

:اًؼبًٖهٌبثـهذٗشٗتفشاٌٗذ

ثِخلَفاعلافبت،ٕثٌذاعلافبتٍعجمِ٘تهـٖاهٌاعلافبت،هبًٌذخظ٘تاهٌ٘يساٌّوبّبٍلَاً-1

؛وٌٌذُسٍاثظثبتأه٘يثبهشتجظوبسوٌبىٕثشا
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ٖفورَهكَستثِوِاعلافبتٖاهٌ٘تالضاهبت-2

ؿرذُتقشٗرفوٌٌرذُساثغِثبترأه٘يتَافمٌبهِدس

ورِٖالضاهربت٘يٍجَدچٌٗؾًوبهٌؾَسثِاػت،

 وٌذ؛هٖثشآٍسدٍُاًتؾبساتوبسفشهبسا٘بصّبً

ػرغحثِتَجِثبوٌٌذُ٘يفولىشدگزؿتِتأه-3

اعلافرربتوبسفشهررب،٘ررتاًغجرربقثرربالضاهرربتاهٌ

 ثبلمَُ.پ٘شٍٕفذمٗؾهٌؾَسًوبثِ

 

ساثغِّبثشإافـبٗبتغ٘٘شاعلافبتدسؿٌبػبٍٖٗاسصٗبثٖوبسوٌبىثبتَجِثِدػتشػٍٖلبثل٘تآى-ة

 فىشٕوًِجبٗذافـبٗبتغ٘٘شدادُؿَد؛داساٖٗ،هبًٌذاعلافبتحؼبعٗبوٌٌذُثبتأه٘ي

ّبٖٗوِدسصهٌِ٘اهٌ٘تاعلافبتٗبآىثِخلَفؿذُ،وبسوٌبىؿٌبػبٖٗاٗيوِاصحلَ اعوٌ٘بى-ح

ٗربترأه٘يهحلرَ ٗربخرذهتداسإهتقْرذّؼرتٌذ،داسإكرلاح٘تٍترذاسنگ٘رشٕثرشإتلرو٘ن

 لاصمّؼتٌذ؛ّبٕؿبٗؼتگٖ

حلَ ثشإثِخلَفوٌٌذُسٍاثظثبتأه٘يّبٕاهٌ٘تاعلافبتآهَصؽاٗيوبسوٌبىدسهَسدجٌجِ-ت

 دسػتٖدسنؿذُاػت؛اعلافبتحؼبعثِّٖػبهبًذاٗيوِاصاعوٌ٘بى

ّربّٕبٕتفل٘لٖجٌبٍٖٗپ٘ـٌِ٘ثشإوبسوٌبًٖوِداسإػوتثشسػٖاٗيوِاصحلَ اعوٌ٘بى-ث

 ّؼتٌذدسهَاسدٕوِاصلحبػلبًًَٖثلاهبًـاػت،اًجبمؿذُاػت.وٌٌذُسٍاثظثبتأه٘يول٘ذٕدس

ؿبه فول٘ربتوٌٌذُسٍاثظثبتأه٘يّبٕثحشاًّٖبثشإجٌجِآى2ّبٍٕپـت٘جبى1تق٘٘يًمبطتوبع-ج

وٌٌذ.دسصهبًٖوِوبسوٌبىػبصهبىساتشنهٖووٌِ٘اصتأث٘شحلَ اعوٌ٘بىثشإًگْذاسٍٕ

 فرایٌذ هذیریت کیفیت 6-2-5

وٌٌذُتأه٘يوبسفشهب

سٍاثظثربوٌٌذُثبٗذفشاٌٗذهذٗشٗتو٘ف٘تٖسادسصهبىهذٗشٗتاهٌ٘تاعلافبتدسوبسفشهبٍتأه٘ي-الف

اٗجبدوٌٌذ.وٌٌذُتأه٘ي

اصاٗيهَضَؿاػتوِهحلَلاتٍخذهبتاّذا و٘فٖػربصهبىٍسضربٗتحلَ اعوٌ٘بىّذ اٗيفشاٌٗذ -یادآٍری

داخلٖاٗريفشاٌٗرذساكَستثِوٌٌذُّبٕخبكٖدسصهبًٖوِوبسفشهبٍتأه٘يوٌٌذ.الضاهبتٗبتَكِ٘هـتشٕساثشآٍسدُهٖ

                                                 
1- Contact Points 

2- Backups 



 1335: سال   27036-2استاًذارد هلی ایراى شوارُ    

16 

 

 وٌٌذٍجَدًذاسد.ػبصٕهٖپ٘بدُ

 

 فرایٌذّای پرٍشُ 6-3

وٌٌرذُ٘شاًِپشٍطُثبپَؿؾٗهٗبچٌذترأه٘يگػختٗشٗتٍپـت٘جبًٖثِهذثِفشاٌٗذّبٕپشٍطُهشثَط

اػت.

ساپـت٘جبًٖوٌٌذُساثغِثبتأه٘يسٗضٕعشحثِخلَف،فشاٌٗذّبٕپشٍطُصٗشاٗجبدهح٘غٖثشإاًجبمٗب

وٌذ:هٖ

پشٍطُ؛سٗضٕعشحفشاٌٗذ-الف

فشاٌٗذاسصٗبثٍٖوٌتش پشٍطُ؛-ة

تلو٘ن؛فشاٌٗذهذٗشٗت-ح

فشاٌٗذهذٗشٗتهخبعشات؛-ت

فشاٌٗذهذٗشٗتپ٘ىشثٌذٕ؛-ث

فشاٌٗذهذٗشٗتاعلافبت؛-ج

 پرٍشُ ریسی طرح فرایٌذ 6-3-1

 ّذف 6-3-1-1

ٕعرشحٌٗرذاعلافربتدسفشا٘رتهَفكاهٌٗشٗتهذهٌؾَسثِٗذثبٗشصّذ  اصٗرهتَػرظّشپرشٍطُسٗرض

:هحمكؿَدٗشصّٕبػبصهبى

 کٌٌذُ تأهیي کارفرها

.وٌٌذُسٍاثظثبتأه٘يپشٍطُثبپشداختيثِاهٌ٘تاعلافبتسٗضٕعشحاٗجبدفشاٌٗذ-الف

 ّا فعالیت 6-3-1-2

دسؿرذُٗفاّذا تقشثشآٍسدُوشدىهٌؾَسثِٗشصّٕباصػبصهبىٗهّشٕثشاٗذثبٗشصّبٕووٌِ٘فقبل٘ت

اجشاؿَد:1-1-3-6ثٌذ6-2-2-1

 کٌٌذُ تأهیي کارفرها

پشٍطُ:سٗضٕعشحلؼوتٖاصفشاٌٗذفٌَاىثِگٌجبًذىهَاسدصٗش-الف
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عشحٌِّٗضسٍٕثشتأث٘شاتٖ (1 پشٍطُ، ثشًبهِ ٍ اهٌثٌذٕصهبىّب ثشاٖاعلافبت٘تالضاهبت ٕوِ

 اًذ؛ؿذُٗفخذهتتقشٗبهحلَ ٘يتأهٗبتذاسنؿذُدساػتفبدُّبٕٖٗداسا

؛هشتجظپشٍطُاخت٘بساتٍپبػخگَّٖٗب،٘تهؼئَلّب،ًمؾثباعلافبتاهٌ٘تػبصٕٗىپبسچِ (2

ثِهشثَطاعلافبتٍفىشٕهبلى٘تهبلٖ،اعلافبتهبًٌذحؼبع،داخلٖاعلافبتػبصٕويٗا (3

 ٍ٘شد؛لشاسگ٘شتحتتأثوٌٌذُسٍاثظثبتأه٘يتَػظتَاًذٖوِهوبسوٌبىٗبهـتشٕ

.ّؼتٌذلاصمّبداساٖٗاصهحبفؾتاصحلَ اعوٌ٘بىثشإوِهبلٖهٌبثـهبًٌذهٌبثقٖ (4

 فرایٌذ کٌترل ٍ ارزیاتی پرٍشُ 6-3-2

وٌٌذُتأه٘يوبسفشهب

وٌٌذُثبٗذفشاٌٗذوٌتش ٍاسصٗبثٖپشٍطُسادسصهربىهرذٗشٗتاهٌ٘رتاعلافربتدسوبسفشهبٍتأه٘ي-الف

اٗجبدوٌٌذ.وٌٌذُسٍاثظثبتأه٘ي

اصاجشإپشٍطُثرشحلَ اعوٌ٘بىهٌؾَسثِّذ اٗيفشاٌٗذتق٘٘يٍضق٘تپشٍطٍُاجشإهؼتم٘نعشحپشٍطُ -یادآٍری

ِدسچبسچَةثَدجِپرشٍطُثٌذٕصهبىّبّٕبٍثشًبهِعجكعشح اّرذا فٌرٖاػرت.الضاهربتٗربورشدىثرشآٍسدُهٌؾرَسثر

ٖداخلٖاٗيفشاٌٗرذساپ٘ربدُكَستثِوٌٌذُّبٕخبكٖدسصهبًٖوِوبسفشهبٍتأه٘يتَكِ٘ وٌٌرذٍجرَدًرذاسد.ػربصٕهر

(ISO/IEC 15288)ثشگشفتِاص

 فرایٌذ هذیریت تصوین 6-3-3

 کننده تأمین کارفرما

سٍاثرظثربوٌٌذُثبٗرذهرذٗشٗتتلرو٘نسادسصهربىهرذٗشٗتاهٌ٘رتاعلافربتدسوبسفشهبٍتأه٘ي-الف

اٗجبدوٌٌذ.وٌٌذُتأه٘ي

ّذ اٗيفشاٌٗذاًتخبةهف٘ذتشٗيالذاهبتپشٍطُدسؿرشاٗغٖاػرتورِچٌرذگضٌٗرٍِجرَدداسد.الضاهربتٗرب -یادآٍری

ٖداخلٖاٗيفشاٌٗرذساپ٘ربدُكَستثِوٌٌذُّبٕخبكٖدسصهبًٖوِوبسفشهبٍتأه٘يتَكِ٘ وٌٌرذٍجرَدًرذاسد.ػربصٕهر

(ISO/IEC 15288)ثشگشفتِاص

 

 فرایٌذ هذیریت هخاطرات 6-3-4

 ّذف 6-3-4-1

اصٗرهتَػرظّشهرذٗشٗتهخربعشاتٌٗرذاعلافربتدسفشا٘تهَفكاهٌٗشٗتهذهٌؾَسثِٗذثبٗشصّذ 

:هحمكؿَدٗشصّٕبػبصهبى
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 کٌٌذُ تأهیي کارفرها

ّبؿبه آىح٘بتچشخٍِدسوٌٌذُسٍاثظثبتأه٘يثِهخبعشاتاهٌ٘تاعلافبتدسهذاٍمپشداختي-الف

ٍٖوربس،لربًًَٖ،إٗبدسصهبىٍلَؿتغ٘٘شاتوؼرتدٍسُكَستثِّبثشسػٖهجذدآى ،هقوربسٕ،همشساتر

ّبٍلشاسدادٕهـٖخظ

 ّا فعالیت 6-3-4-2

دسؿرذُٗفاّذا تقشثشآٍسدُوشدىهٌؾَسثِٗشصّٕباصػبصهبىٗهّشٕثشاٗذثبٗشصّبٕووٌِ٘فقبل٘ت

اجشاؿَد:1-4-3-6ثٌذ6-2-2-1

 کٌٌذُ تأهیي کارفرها

پ٘بدُ-الف ٍثْجَدًگْذاسٕ،ػبصٕتقشٗف، پزٗشٕهخبعشاتهذٗشٗتاهٌ٘تاعلافبتٖوِتحو چبسچَة،

اػتفبدُؿَد.اعلافبتهخبعشاتاهٌ٘تتذث٘شثشإؿٌبػبٖٗ،اسصٗبثٖ،ٍلبدسثبؿذٍوٌذػبصهبًٖساتقشٗف

اٗيچبسچَةّوشاُثبهَاسدصٗشاػت:

ٗبتأه٘يهحلَ ٗبخذهت؛تذاسنّبٕهَجَدًوًَِ-1

ّب؛دسگ٘شدساٗيًوًَِبىوبسفشهبٗوٌٌذگبىٗبتأه٘ي-2

ٗبتأه٘يهحلَ ٗبخذهت.تذاسن-3

راٌّوایی ترای هذیریت هخاطرات  ISO/IEC 15288و  ISO/IEC 27005 [4] ،ISO 31000 [3]استاًذاردّای  -یادآٍری

 کٌٌذ. فراّن هی

تعریف ایي چارچَب تا هَارد زیر اًجام شَد: اًطثاقاز  حصَل اطویٌاىّای لازم تایذ ترای  هرالثت

ّا ٍ  هشی ، هعواری، خطهمرراتیگرفتي الساهات لاًًَی،  ًظر ٍکار یا هأهَریت سازهاى ٍ در پیرٍی از کسة-1

کارگیری در سازهاى. لراردادی لاتل تِ

وٌٌذُاصًؾشگشفتياسصٗبثٖتأه٘يًؾشدس-2

هَاسدصٗش:

i)پ٘ـ٘ي1ٍتشت٘جبتتبسٗخچِگزؿتِ،هبًٌذ

ٍورربسٍاعلافرربتهشثررَطثررِوٌررًَٖوؼررت

ّب؛اختلا آى

 گشفتياسصٗبثٖوبسفشهباصًؾشهَاسدصٗش:ًؾشدس-2

i)پ٘ـر٘يٍوٌرًَٖػرَاثكتبسٗخچِگزؿتِ،هبًٌذ

ّب؛ٍوبسٍاعلافبتهشثَطثِاختلا آىوؼت

ii)سٍاثرظثربّربٕلشاسدادٕ،هبًٌذتَافركّبٕتَافك

                                                 
1- Arrengements 
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ii)ّربّٕبٕلشاسدادٕ،هبًٌذتَافركتَافك

ّربٕفرذمٍتَافركوٌٌرذُسٍاثظثبتأه٘ي

افـب؛

iii)ٖتررذاسنپ٘بهررذّبٕاهٌ٘ررتاعلافرربت

ٖ ٕبّرهحلَ ٗربخرذهت،ؿربه داساٗر

ّربٕفٌربٍسٕؿرذُ،صٗشػربختػبهبًذّٖ

ٍپ٘وبًىربساىٍوبسوؼتهشتجظ،ٍاثؼتگٖ

ٍوبس؛وؼت

iv)وٌٌرذُدسًوربٗؾثلرَكلبثل٘تتأه٘ي

خَددسصهٌِ٘اهٌ٘تاعلافبت.

گشفتيهَاسدصٗشدسصهبىتقشٗرفًؾشدس-3

 وٌٌذُ:سٍؿٖثشإاسصٗبثٖتأه٘ي

i)ِورربسگ٘شٕدسهررَسدًررَؿاسصٗرربثٖثررشإثرر

ذگبىهبًٌذخَداسصٗبثٖٗرباسصٗربثٖوٌٌتأه٘ي

اًجبمؿَد؛عش ػَمهؼتم وِتَػظ

ii).ػغحجضئ٘بتاسصٗبثٍٖتَاتشاجشإآى 

ّبٕفذمافـب؛ٍتَافكوٌٌذُتأه٘ي

iii)پ٘بهذّبٕاهٌ٘تاعلافربتٖترأه٘يهحلرَ ٗرب

 خذهت،ؿبه هَاسدصٗش:

1-ِ ؿرذُدساػرٌبدالضاهبتاهٌ٘تاعلافربتاسائر

 ؛وٌٌذُساثغِثبتأه٘يتَافمٌبهِهٌبللٍِ

وٌٌذُوِدسهخبعشاتاهٌ٘تاعلافبتتأه٘ي-2

وٌٌذًُت٘جِدػتشػٖوبسفشهبثِاعلافبتتأه٘ي

ٖ ِپذٗذاسهر إاصاٗريهخربعشاتدسؿرَد.ًوًَر

صهبًٖاػتوِوبسفشهبػرغحٖاصوٌترش ساثرش

وٌٌررذُثرربدػتشػررٖثررِتررأه٘يػرربختفشاٌٗررذ

 دّذ.وٌٌذُاًجبمهٖاعلافبتحؼبعتأه٘ي

وبسگ٘شٕاٗيچبسچَةهذٗشٗتهخبعشاتاهٌ٘تاعلافبت:ثِ-ة

ٗبتأه٘يهحلَ ٗبخذهت؛تذاسنّبٕهَجَدثٌذًٕوًَِعجمِ-1

ّب؛وٌٌذُٗبوبسفشهبٕدسگ٘شدساٗيًوًَِثٌذٕتأه٘يعجمِ-2

دسصهبى:-3

i)ِوٌٌذُٗبوبسفشهبتأه٘يثبتقشٗفساّجشدساثغ

ii)ٗبتأه٘يهحلَ ٗبخذهت.تذاسنثشإسٗضٕعشح

ٗربترذاسنّبٕحبك اصؿَدداساٖٗثبؿذ،تَكِ٘هٖISO/IEC 27001[5]ػبصهبىداسإگَاٌّ٘بهِوِدسكَستٖ -یادآٍری

رخ٘رشISMSُاصاسصٗبثٍٖسفـهخربعشاتاهٌ٘رتاعلافربتدسهَجرَدٕحلَ اعوٌ٘بىهٌؾَسثِتأه٘يهحلَ ٗبخذهت

  ؿَد.

 پیکرتٌذیفرایٌذ هذیریت  6-3-5

 کٌٌذُ تأهیي کارفرها
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وٌٌذُثبٗرذفشاٌٗرذهرذٗشٗتپ٘ىشثٌرذٕسادسصهربىثبؿذ،وبسفشهبٍتأه٘يوبسثشدلبث وِدسكَستٖ-الف

اٗجبدوٌٌذ.وٌٌذُسٍاثظثبتأه٘ياجشإاهٌ٘تاعلافبتدس

ؿذُپرشٍطُٗربفشاٌٗرذٍاٗجربداهىربىّبٕؿٌبػبٖٗٗىپبسچگٖتوبمخشٍجًٖگْذاسّٕذ اصاٗيفشاٌٗذاٗجبدٍ -1یادآٍری 

ِوٌٌرذُّبٕخبكٖدسصهبًٖورِوبسفشهربٍترأه٘يهٌذاػت.الضاهبتٗبتَكِ٘ثشإاؿخبففلالِّبآىثِدػتشػٖ كرَستثر

(ISO/IEC 15288وٌٌذٍجَدًذاسد.)ثشگشفتِاصػبصٕهٖداخلٖاٗيفشاٌٗذساپ٘بدُ

ورِساٌّوبّربٖٗدسهرَسدISO/IEC 27002ػربصٕفشاٌٗرذهرذٗشٗتپ٘ىشثٌرذٕ،ؿَد،دسصهبىپ٘ربدُهٖتَكِ٘ -2ادآٍری ی

 وٌذً٘ضدسًؾشگشفتِؿَد.ّبٕوٌتش تغ٘٘شاتفشاّنهٖهذٗشٗتتغ٘٘شاتٍسٍا 

 فرایٌذ هذیریت اطلاعات 6-3-6

 کٌٌذُ تأهیي کارفرها

گرشفتيحؼبػر٘تاعلافربتٖورًِؾرشاعلافبتساثبدسوٌٌذُثبٗذفشاٌٗذهذٗشٗتوبسفشهبٍتأه٘ي-الف

ذ.ٌتجبد ؿَد،اٗجبدوٌوٌٌذُسٍاثظثبتأه٘يتَاًذدسهذتهٖ

هَلـ،وبه ،هقتجش،ٍدسكَستلضٍم،هحشهبًِثرشإاؿرخبفّذ اصاٗيفشاٌٗذفشاّنوشدىاعلافبتهشتجظ،ثِ -1یادآٍری 

ػربصٕداخلرٖاٗريفشاٌٗرذساپ٘ربدُكَستثِوٌٌذُّبٕخبكٖدسصهبًٖوِوبسفشهبٍتأه٘يػت.الضاهبتٗبتَكِ٘ؿذُاتق٘٘ي

(ISO/IEC 15288وٌٌذٍجَدًذاسد.)ثشگشفتِاصهٖ

هجٌبٖٗثشإافوب اهٌ٘تاعلافبتوربفٖدسصهٌ٘رِفٌَاىثِتَاًذهISO/IEC 27002ٖ  تر هثٌای ISMSایجاد  -2یادآٍری 

 فو وٌذ.وٌٌذُسٍاثظثبتأه٘يافتبدُدسهذتدسهَسدتغ٘٘شاتاهٌ٘تاعلافبتٍسخذادّبٕاتفبقثِخلَفتجبد اعلافبت،

 فرایٌذ سٌجش 6-3-7

 ّذف 6-3-7-1

ٗشصّٕباصػبصهبىٗهتَػظّشػٌجؾٌٗذاعلافبتدسفشا٘تهَفكاهٌٗشٗتهذهٌؾَسثِٗذثبٗشصّذ 

:هحمكؿَد

 کٌٌذُ تأهیي کارفرها

ٗربترأه٘يهحلرَ ٗربترذاسنّبٕاهٌ٘تاعلافبتهرشتجظثربآٍسٕ،تحل٘ ،ٍگضاسؽػٌجِجوـ-الف

ِوٌٌذُسٍاثظثبتأه٘يًوبٗؾثلَكاهٌ٘تاعلافبتدسهٌؾَسثِخذهت هٌؾرَسپـرت٘جبًٖاصهرذٗشٗتٍثر

اثشثخؾفشاٌٗذّب.
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 ّا فعالیت 6-3-7-2

دسؿرذُٗفاّذا تقشثشآٍسدُوشدىهٌؾَسثِٗشصّٕباصػبصهبىٗهّشٕثشاٗذثبٗشصّبٕووٌِ٘فقبل٘ت

اجشاؿَد:1-7-3-6ثٌذ6-2-2-1
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 کٌٌذُ تأهیي کارفرها

ػٌجؾاهٌ٘تاعلافبتٖوِثتَاًرذثرشإاسصٗربثٖچبسچَة،ٍثْجَدًگْذاسٕػبصٕتقشٗف،پ٘بدُ-الف

ٗبتأه٘يهحلَ ٗبخذهتاػتفبدُؿَد.تذاسن

تَاًرذثرشإتَػرقٍِوٌذوِهّٖبٖٗدسهَسدػٌجؾاهٌ٘تاعلافبتفشاّنهٖساٌّوبٖٗISO/IEC 27004 [10] -یادآٍری

 وبسسٍد.ثِوٌٌذُسٍاثظثبتأه٘ياعلافبت ّبٕهـخقهشثَطثِاهٌ٘تػبصٕػٌجِپ٘بدُ

هأهَسٗتػبصهبىٍثبدسًؾشگشفتيٍوبسٗباصاٗيوِاٗيچبسچَةهغبثكثبوؼتحلَ اعوٌ٘بىّبٕلاصمثشإهشالجت

 هقوبسٕ،خظهمشساتٖالضاهبتلبًًَٖ، ٍلشاسدادٕلبث ثِهـٖ، گشفتِّب ثبٗذثِوبس وبسگ٘شٕدسػبصهبىتقشٗفؿذُاػت،

ؿَد.

صهبىآهبدُثِ-ة تأه٘يػبصٕٗهًوًَِوبسگ٘شٕاٗيچبسچَةػٌجؾاهٌ٘تاعلافبتدس ثشإهَافمتثبوٌٌذُساثغِثب

اٗيوِچِ هَسد چگًَِػٌجِؿخقدٗگشٕدس گ٘شد، تَاتشگضاسؿگشٍٕچ٘ضٕثبٗذهَسدػٌجؾلشاس گضاسؽؿًَذ، ّب

ّباًجبمؿَد.وشدىهق٘بسّبٕهـخقتَػظػٌجِالذاهبتٖوِثبٗذدسكَستفذمثشآٍسدُ

 فرایٌذّای فٌی 6-4

ؿَد:ُثشإهمبكذصٗشاػتفبدُهٖوٌٌذفوَهٖتَػظتأه٘يكَستثِفشاٌٗذّبٕفٌٖ

تقشٗفالضاهبتهحلَ ٗبخذهت؛-الف

تجذٗ اٗيالضاهبتثِهحلَ ٗبخذهتاثشثخؾ؛-ة

ؿذُ؛ؿذُٗبتأه٘يتذاسنػبصٕخذهتٗبهحلَ حفؼفشاّن-ح

ضشٍسٕ؛ؿذُدسهَالـؿذُٗبتأه٘يتذاسنكذٍساجبصُثبصتَل٘ذػبصگبسٍثبو٘ف٘تهحلَ ٗبخذهت-ت

ٍ

هحلَ ٗبخذهت،صهبًٖوِتلو٘نثِثبصًـؼتگٖآىگشفتِؿذُثبؿذ.اهحبٕ-ث

ٖساٌّوبISO/IEC 27004ٖٗ -یادآٍری ّٖبٖٗدسهَسدػٌجؾاهٌ٘تاعلافربتفرشاّنهر تَاًرذثرشإتَػرقٍِوٌرذورِهر

 وبسسٍد.ثِوٌٌذُسٍاثظثبتأه٘ياعلافبت ّبٕهـخقهشثَطثِاهٌ٘تػبصٕػٌجِپ٘بدُ

 فرایٌذ طراحی هعواراًِ 6-4-1

 ّذف 6-4-1-1

ٌِٗرذاعلافربتدسفشا٘رتهَفركاهٌٗشٗتهذهٌؾَسثِٗذثبٗشصّذ  اصٗرهتَػرظّشعشاحرٖهقوبساًر

:هحمكؿَدٗشصّٕبػبصهبى

 کٌٌذُ تأهیي کارفرها
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ساثشآٍسدُوٌٌذُسٍاثظثبتأه٘يهحلَ ٗبخذهتوِّذ هذاٍمتذاسناٗجبدچبسچَةفٌٖثشإ-الف

 وٌذ.

 ّا فعالیت 6-4-1-2

دسؿرذُٗفاّذا تقشثشآٍسدُوشدىهٌؾَسثِٗشصّٕباصػبصهبىٗهّشٕثشاٗذثبٗشصّبٕووٌِ٘فقبل٘ت

اجشاؿَد:1-1-3-16-1-4-6ثٌذ6-2-2-1

وٌٌذُتأه٘يوبسفشهب

پ٘بدُ-الف اٗجبدفشاٌٗذٕثشإتقشٗف، تَاًذٍثْجَدالضاهبتهحلَ ٗبخذهتٖوِهًٖگْذاسٕػبصٕ،

تؼْ٘ اًتخبةٍهْبجشتآى.هٌؾَسثِٗبتأه٘يؿَد،تذاسن

7 کٌٌذُ اطلاعات در یک ًوًَِ از راتطِ تا تأهیياهٌیت  

 کٌٌذُ تأهیيتا راتطِ  ریسی طرحفرایٌذ  7-1

 ّذف 7-1-1

تَػرظوٌٌرذُترأه٘يثبساثغِسٗضٕعشحٌٗذاعلافبتدسفشا٘تهَفكاهٌٗشٗتهذهٌؾَسثِٗذثبٗشصّذ 

:هحمكؿَدوبسفشهب

 کارفرها

ساثغِ-الف عشح وٌٌذُتأه٘يثباٗجبد تلو٘وبت ؿذُپزٗشفتِوِ هذٗشٗت هٌؾَسثِتَػظ تذاسنآغبص

 ساهؼتٌذػبصٕوٌذ.عشحثبلاهحلَ ٗبخذهتٍّوچٌ٘يهلاحؾبتاهٌ٘تاعلافبتهشثَطثِ

 ّا ٍرٍدی 7-1-2

ساثغرِسٗضٕعشحّبٕاهٌ٘تاعلافبتهشثَطثِفشاٌٗذصٗشثبٗذدسصهبىاجشإفقبل٘تووٌِّ٘بٍٕسٍدٕ

تَػظوبسفشهبدسًؾشگشفتِؿَد:وٌٌذُثبتأه٘ي

 کارفرها

؛وٌٌذُساثغِثبتأه٘يساّجشد-الف

هحلَ ٗبخذهت؛تذاسنّب،ً٘بصّبٍاًتؾبساتهذٗشٗتاصاًگ٘ضُ-ة

ؿذُاػت.سٗضٕعشحآىتذاسنهحذٍدُهَسدًؾشهحلَ ٗبخذهتٖوِثشإ-ج
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دسكَستاهىبى؛

ِ،هبًٌذعرشحوٌٌذُساثغِثبتأه٘يد(هؼتٌذاتهَجَدهشثَطثِهذٗشٗت ساثغرِثربّربّٕربٍتَافمٌبهر

 .وٌٌذُتأه٘ي

 ّا فعالیت 7-1-3

دسؿرذُٗفاّذا تقشثشآٍسدُوشدىهٌؾَسثِٗشصّٕباصػبصهبىٗهّشٕثشاٗذثبٗشصّبٕووٌِ٘فقبل٘ت

اجشاؿَد:1-1-7ثٌذ6-2-2-1

وبسفشهب

-الف وِ اهٌ٘تاعلافبتٖ اسصٗبثٖهخبعشات ٍ ّوشاّٖ اوتؼبةؿٌبػبٖٗ خذهتسا ٗب هحلَ  ثبلمَُ

تقشٗفوٌٌذُتأه٘يساثغِثبِدسساّجشدوٌٌذ،ثشهجٌبٕچبسچَةهذٗشٗتهخبعشاتاهٌ٘تاعلافبتٖوهٖ

ؿذُاػت؛

وبسفشهبثبٗذاصاسصٗبثٖهخبعشاتاهٌ٘تاعلافبتصٗشاعوٌ٘بىحبك وٌذ:

 ؿذُاػت؛سٗضٕعشحآىتذاسنهتٌبػتثباهٌ٘تهحلَ ٗبخذهتٖثبؿذوِثشإ (1

ؿذُثشإاٗجبدآىتأث٘شگزاسسٗضٕوِثشهحلَ ٗبخذهتعشحهمشساتّٖبٕلبًًٍَٖهحذٍدٗت (2

ّبٕسػوٖلاصم،پ٘ؾاصٍسٍداصاٗيوِهجَصّبٍگَاٌّ٘بهِحلَ اعوٌ٘بىهٌؾَسّؼتٌذ،ثِ

 وؼتؿذُثبؿذ.وٌٌذُساثغِثبتأه٘يثِ

ثبتَجِثِّبٕلاصمدسصهٌِ٘دسًؾشگشفتيتأث٘شاتثبلمَُهحلَ ٗبخذهتهَسدًؾشهشالجت

تأه٘ي هَجَد سٍاثظ ثِ هشثَط اعلافبت اهٌ٘ت ثِهخبعشات ؿَد. گشفتِ ًؾش دس ثبٗذ وٌٌذُ

 وٌٌذگبىٍجَدداؿتِثبؿذ.وٍِاثؼتگٖصٗبدٕثِتأه٘يخلَفدسكَستٖ

 .وٌٌذُ٘يسٍاثظثبلمَُتأهثِهشثَطاصهخبعشاتپزٗشؽلبث ػغحؿٌبػبٖٗ -ة

ؿذُ؛اسصٗبثٍٖؿذُؿٌبػبٖٗهخبعشاتتذث٘شبٌِّٕٗگضٗبثٍٖاسصٖٗؿٌبػب-ح

ؿذُاسصٗبثٍٖؿذُؿٌبػبٖٗهخبعشاتٕاعلافبتثشا٘تهخبعشاتاهٌتذث٘شعشحػبصٕپ٘بدٍُتقشٗف-ت

هخبعشاتپزٗشؽلبث ػغحتبّبآىوبّؾهٌؾَسثِ

ساثغِتَافكهزاوشاتٍسٍدٕفٌَاىثِاعلافبتاهٌ٘تهخبعشاتتذث٘شٍاسصٗبثٖعشحّبٕتَكِ٘اسائِ-ج

 ؛وٌٌذُثبتأه٘ي

ٍجرَدلجَ لبث تبػغحؿذُاهٌ٘تاعلافبتوِاهىبىوبّؾهخبعشاتؿٌبػبٖٖٗدسكَستاٗياوتؼبةًجبٗذ-یادآٍری

ًذاسد،اًجبمؿَد.

تأه٘يعشحتقشٗفچ(  اصٍؿذُٗضٕسآىعشحتذاسنٕوِثشاٖخذهتٗبهحلَ ٕثشاوٌٌذُساثغِثب
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.وٌذهٖپ٘شٍٕوٌٌذُساثغِثبتأه٘يساّجشد

:ثشگ٘شددسساصٗشهَاسدثبٗذوٌٌذُساثغِثبتأه٘ي،ثِخلَف

ًٍَؿهخبعت،هحذٍدُ،ثِخلَف،تذاسنثشإؿذُسٗضٕعشحخذهتٗبهحلَ هـخلبت (1

 آى؛هبّ٘ت

اػتفبدُاصدساعلافبت٘تؿجىِ،وِثِاهٌٗشػبخت،ص2ّبپبٗگبُدادُ،1وبسػبصّبهبًٌذّب،داساٖٗ (2

 ّب؛آىثِهشثَطهبلىبىٍّؼتٌذ،هشتجظخذهتٗبهحلَ 

ثٌذٕعجمِّبٍٕسٍدٕ (3 ّبٕوٌتش دٗگشٍوٌٌذُ٘ياعلافبتتأهٕثٌذعجمِثِاعلافبتوبسفشهب

 اعلافبت؛اهٌ٘ت

ٖلبًًَالضاهبت (4 لضبلَاً٘يهمشساتٍٖ لَاًٖٗحَصُ هحذٍدُ ٍ همشسات٘يوبسفشهب ِوٍٖ

وٌٌذُ٘يتأه ثبلمَُ همهَسدًؾش ثب٘ذسا ٍ صهبىاًتخبةتأهٗذًوَدُ ؿَد،ثبصًگشٕوٌٌذُ٘يدس

 :هبًٌذ

i)  كبدسات؛وٌتش 

ii) وبس؛لَاً٘يٍوبسوٌبىدادُهحبفؾتهمشسات 

iii) ٍ؛ّبٕػَمعش فىشٕهبلى٘ت 

iv) ٖلبًًَالضاهبت لَاًٗگش،دهمشساتٍٖ هؼئَل٘ت٘بتٖ،هبل٘يهبًٌذ ّبٕلذستهحلَ ،

 3ثشسػٖ

لاصمثبؿذ،همشساتٖإاصهشاجـداخلٖٗبخبسجٖثشإاًغجبقلبًًٍَٖهجَصٗبگَاٌّ٘بهِّشاگش

وؼتؿَد.،وٌٌذُتأه٘يثبٖاٗيهَاسدثبٗذپ٘ؾاصٍسٍدثِّشتَافم

ّبٕاهٌ٘تاعلافبتدسٍىػبصهبىوبسفشهبوِهخلَفهحلَ ٗبخذهتّٖبٍهؼئَل٘تًمؾ (5

 ؿَد.تذاسنّؼتٌذوِهوىياػت

هٖ (6 وِ وبسفشهب تأه٘ياعلافبت ثب ثبلمَُتَاًذ ًؾشوٌٌذگبى وِهَسد خذهتٖ ٗب هحلَ  ثشإ

 ؿَد،ثِاؿتشانگزاؿتِؿَد؛تذاسنهوىياػت

وربسگ٘شٕكرح٘حاصثِحلَ اعوٌ٘بىوِهؼئَ اًتـبسٍداؿتِثبؿذاعلافبتوبسفشهبثبٗذٗههبلههق٘ي-یادآٍری

هشثَطثِآىثبؿذ.لَاً٘يػبهبًذّٖ

                                                 
1- Servers 

2- Databases 

3- Investigatory Powers 
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تَافركخرذهتٗبهحلَ تذاسنؿذُثشإوٌٌذُاًتخبةاهٌ٘تاعلافبتوِثبٗذثبتأه٘يووٌِ٘الضاهبت (7

 ؿَد.

ؿرَدٍاػرتخشاجكَستهؼتم٘ناصعشحاسصٗبثٍٖتذث٘شهخبعشاتاهٌ٘رتاعلافربتاٗيالضاهبت،ثبٗذثِ

ساتـى٘ دّذ.وٌٌذُساثغِثبتأه٘يؿذُدسساّجشدچبسچَةهخبعشاتاهٌ٘تاعلافبتتقشٗف

سدصٗرشٍهرَاترذاسنثِاّو٘تهحلَ ٗبخذهتٖورِهوىرياػرتتَجِثبّوچٌ٘ي،اٗيالضاهبتثبٗذ

تقشٗفؿَد:

i)ِؿذُتَػظوبسفشهب؛ثٌذٕاعلافبتاًجبمعجم

ii)وٌٌذُساثغِثبتأه٘يّبٕهَجَدّبٍتَافمٌبهِؿذُدسعشحالضاهبتاهٌ٘تاعلافبتتقشٗف. 

ثٌذٕؿَد.عجمِ«ثبٗذ»ّبثبٍاطُهٌؾَستوبٗضثبتَكِ٘ؿذُثبٗذثِتوبهٖالضاهبتتقشٗف

 ّا خرٍجی 7-1-4

ساثغِسٗضٕعشحّبٕاهٌ٘تاعلافبتهشثَطثِفشاٌٗذصٗشثبٗذدسصهبىاجشإفقبل٘تووٌِّ٘بٕخشٍجٖ

تَػظوبسفشهبتَل٘ذؿَد:وٌٌذُثبتأه٘ي

وبسفشهب

تذاسنعشحاسصٗبثٍٖتذث٘شهخبعشاتاهٌ٘تاعلافبتهشثَطثِهحلَ ٗبخذهتٖوِهوىياػت-الف

ؿَد؛

تلو٘نهىتَةهذٗشٗتهجٌٖثشتأٗ٘ذعشحاسصٗبثٍٖتذث٘شهخبعشاتاهٌ٘تاعلافبتٍاهىربىآغربص-ة

هحلَ ٗبخذهت؛تذاسن

هحلَ ٗبخذهتً٘ضثِّوشاُدلاٗ اهٌ٘تاعلافبتٖوِهَجتاٗيتلرو٘نؿرذُتذاسنتلو٘نفذم

اػتثبٗذهؼتٌذػبصٕؿَد.

.وٌٌذُساثغِثبتأه٘يعشح -ج

 کٌٌذُ یٌذ اًتخاب تأهیيفرا 7-2

 اّذاف 7-2-1

اصٗرهتَػرظّشوٌٌرذُاًتخبةترأه٘يٌٗذاعلافبتدسفشا٘تهَفكاهٌٗشٗتهذهٌؾَسثِٗذثبٗشصاّذا 

:هحمكؿَدٗشصّٕبػبصهبى
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 کٌٌذُ تأهیي کارفرها

تأه٘ي-الف اهٌ٘تاعلافبتوٌٌذُاًتخبة وِ إ

ثشإهحلَ ٗبخذهتٖوِهوىياػت وبفٖسا

ؿَد،فشاّنوٌذ.تذاسن

دس-الف ثب وبسفشهب هٌبللِ اػٌبد ثِ ًؾشپبػخ

ثِ هشثَط اعلافبت اهٌ٘ت هخبعشات گشفتي

هحلَ ٗبخذهتٖوِللذتأه٘يآىٍجَدداسد

وبسفشهب هٌبللِ اهٌ٘تاعلافبتاػٌبد الضاهبت ٍ

(ITT ،RFP)هبًٌذ

 ّا ٍرٍدی 7-2-2

ّربٕاهٌ٘رتاعلافربتهشثرَطثرِفشاٌٗرذاًتخربةقبل٘رتّبٕووٌِ٘صٗشثبٗذدسصهربىاجرشإفٍسٍدٕ

ّبٕصٗشدسًؾشگشفتِؿَد:وٌٌذُتَػظّشٗهاصػبصهبىتأه٘ي

 کٌٌذُ تأهیي کارفرها

؛وٌٌذُساثغِثبتأه٘يساّجشد-الف

.وٌٌذُساثغِثبتأه٘يعشح-ة

ٕ:پزٗشوبسثؼتدسكَست

تأه٘ي-ح اًتخبة هَجَد وٌٌذُهق٘بسّبٕ

خذهبتتقشٗف ٗب هحلَلات دٗگش ثشإ ؿذُ

ؿذُ؛تذاسن

تَافمٌبهِ-ت هحشهبًگٖ ؿذُتقشٗفهَاسدّبٕ

ؿذُ.تذاسنثشإدٗگشهحلَلاتٗبخذهبت

 ساّجشدساثغِوبسفشهب؛-الف

 هحشهبًگٖوبسفشهب؛ٌبهِتَافم-ة

 اػٌبدهٌبللِوبسفشهب.-ج

 ّا فعالیت 7-2-3

دسؿرذُٗفاّذا تقشثشآٍسدُوشدىهٌؾَسثِٗشصّٕباصػبصهبىٗهّشٕثشاٗذثبٗشصّبٕووٌِ٘فقبل٘ت

اجشاؿَد:1-2-7ثٌذ6-2-2-1

 کٌٌذُ تأهیي کارفرها

ػرربصٕهق٘بسّرربٕاًتخرربةتقشٗررفٍپ٘رربدُ-الررف

ساثغرررِثررربثرررشعرررشحوٌٌرررذُهجتٌرررٖترررأه٘ي

ّبٕهحلَ ٗبإوِؿبه هـخلِوٌٌذُتأه٘ي

هٌؾررَسثررِهحشهرربًگٖتَافمٌبهررِثرربصًگشٕ-الررف

اصتَافمٌبهررِاٗررياٗرريوررِاصحلررَ اعوٌ٘رربى

ُهبًٌررذاعلافرربتٍوٌٌررذّرربٕتررأه٘يداساٗررٖ
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ٍچربسچَةؿَدتذاسنخذهتٖوِهوىياػت

إورِدسساّجرشدوٌٌرذُهق٘بسّبٕاًتخبةتأه٘ي

تقشٗفؿذُاػت؛وٌٌذُساثغِثبتأه٘ي

ذُثبٗذهرَاسدصٗرشساوٌٌهق٘بسّبٕاًتخبةتأه٘ي

دّذ؛پَؿؾ

وٌٌذُالضاهربتاهٌ٘رتپزٗشؽاصػَٕتأه٘ي-1

اعلافبتتقشٗفؿذُدساػٌبدهٌبللِ؛

وٌٌذُدسصهٌِ٘اهٌ٘تاعلافبت؛ثلَكتأه٘ي-2

وٌٌرذُتَاًذثربدسخَاػرتاصترأه٘ياٗيثلَكهٖ

ٗرب  ISO/IEC 27001ثشإداساثرَدىگَاٌّ٘بهرِ

تاهٌ٘رتاعلافربتهبًٌرذفشاّنورشدىهؼرتٌذا

ٍورربسهؼتٌذؿررذٍُوؼررتتررذاٍمّرربٕعررشح

اصؽشف٘ررتحلررَ اعوٌ٘رربىؿررذُثررشإآصهررَى

ّرربّٕوضهرربىتَػررظػرربصٕپـررت٘جبًٖاصفقررب 

ّبٕهذٗشٗتٍثبصٗبثٖسخرذادّب،عشحوبسفشهبٗبى

تقشٗفؿَد.

وٌٌذُاجبصُهو٘رضٕؿشاٗغٖوِدسآىتأه٘ي-3

ِهجربصساعرش ػرَمتَػظوبسفشهبٗب هٌؾرَسثر

اعلافرربتثرربالضاهرربتاهٌ٘ررتاًغجرربقاثجرربت

وٌذ؛ؿذُفشاّنهٖتقشٗف

پررزٗشؽاًتمررب دسصهرربًٖوررِهحلررَ ٗررب-4

پ٘ؾاصاٗريؿَدتذاسنخذهتٖوِهوىياػت

ٕثْشُدٗگشٕوٌٌذُتَػظوبسفشهبٗبتأه٘ي ثرشداس

ؿذُثبؿذ؛ػبختِٗب

لافربتاهٌ٘تاعًگْذاسٕپزٗشؽخبتوِثشإ-5

وٌٌذُ؛تأه٘يتَافكدسهَسدخبتوِ

وٌٌرذُثرشإترأه٘يهذٗشٗتؽشف٘رتترأه٘ي-6

ؿَد،تذاسنهحلَ ٗبخذهتٖوِهوىياػت

إورِهوىرياػرتوٌٌذُلذستهبلٖتأه٘ي-7

؛ٍوٌذتأه٘يهحلَ ٗبخذهتسا

ؿذُدسعرَ فشاٌٗرذّبٕاعلافبتٖهٌتم ػبهبًِ

وٌذ؛وٌٌذُهحبفؾتهٖاًتخبةتأه٘ي

ِدسغ٘ربة-1یادآٍری هحشهربًگٖورِتَػرظتَافمٌبهر

وٌٌرذُؿرَد،ترأه٘يهٖوبسفشهبپ٘ـٌْبدؿذُثبؿذ،تَكِ٘

هحشهبًگٖخَدساپ٘ؾاصّشگًَِتجبد داساٗرٖتَافمٌبهِ

ؿرذُتأث٘شگرزاستَاًذثشهحلَ ٗبخرذهتترأه٘يوِهٖ

 ثبؿذ،ثِوبسفشهباسائِدّذ.

ّبٕهحشهبًگٖهَجَدثِثْتشاػتتَافمٌبهِ-1یدآٍریا

ِػربصٕفٌَاىپـت٘جبًٖثشإآهربدُ هحشهربًگٖتَافمٌبهر

َد،هرَسدهحلَ ٗبخذهتٖوِهوىرياػرتترأه٘يؿر

 اػتفبدُلشاسگ٘شد.

ٍِاهضبٕحلَ تَافك-ة هحشهربًگٖتَافمٌبهر

 وبسفشهب؛

دسٗبفتػٌذهٌبللِوبسفشهب؛-ح

تَػقٍِتأه٘يهحلَ اٗيوِافتجبسػٌجٖ-ت

ٍوربسٍٕفٌرٖٗبخذهتاصاػرتبًذاسدّبٕوؼرت

وٌذ؛ؿذُساٗجٍتجبسةثشتشپ٘شٍٕهٖپزٗشفتِ

هخبعشاتاهٌ٘تاعلافبتٖؿٌبػبٍٖٗاسصٗبثٖ-ث

وِتأه٘يثبلمَُهحلَ ٗربخرذهتساّوشاّرٖ

وٌذ،ثشهجٌبٕچربسچَةهرذٗشٗتهخربعشاتهٖ

ؿررذُدسساّجررشدساثغررِاهٌ٘ررتاعلافرربتتقشٗررف

وبسفشهب؛

ٖ تَػررظّرربٕلاصمؿررَد،هشالجررتتَكررِ٘هرر

ِاصحلَ اعوٌ٘بىوٌٌذُثبٗذثشإتأه٘ي اٗيور

شاتاهٌ٘ررتتررأه٘يهحلررَ ٗرربخررذهتهخرربع

ّربٍسٍاثرظجربسٕاعلافبتهشثرَطثرِفقبل٘رت

ِدسًؾرشدّرذ،ًٖورٗؾافرضاساٍوبسوؼت گشفتر

.ؿَد

ؿٌبػبٖٗػغحلبث پزٗشؽهخربعشاتثرشإ-ج

تأه٘يهحلَ ٗبخذهت؛
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آىهحلرَ وٌٌذٍُهحلٖوِاصهح تأه٘ي-8

ٗبخذهتتأه٘يخَاّذؿذ.

دسهرَسداٗريهحر ثبٗرذدسإٍٗظُّبٕتهشالج

ساثغِثبهَاسدصٗشكَستگ٘شد:

i)ٖؿٌبػبٖٗهخبعشاتثبلمَُلبًًٍَٖهمشسات

ّبٕلبًَىٍهمشساتاٗجبدؿذُدساثشتفبٍت

وٌٌذُ؛وبسفشهبٍتأه٘ي

ّبٕهشثَطثِلَاً٘يخبسجٖثشسػًٖ٘بصاػت-یادآٍری

اًجبمؿَد.1إحَصُدسصهبىاوتؼبةث٘ي

ii)لبًًٍَٖتقْذاتاٗيوِاصحلَ اعوٌ٘بى

،ٍجَدداسدوٌٌذُتأه٘يثشإوِهمشساتٖ

اثشاتهٌفٖاصًؾشاهٌ٘تاعلافبتثشتَاًذًوٖ

داؿتِثبؿذ.وٌٌذُساثغِثبتأه٘يسٍٕ

iii)ٖجشائنهح٘غٖهبًٌذًش تْذٗذّبٕاسصٗبث

ّب.ثبلمَُآىاتتأث٘شهحلٖٗبهؼبئ جغشاف٘بٍٖٗ

وٌٌذُوِثشإتأه٘يهق٘بسّبٕهَجَداًتخبة-یادآٍری

ؿذُدٗگشٕتقشٗفؿرذُاػرتتذاسنهحلَ ٗبخذهت

ٖ ػربصٕهق٘بسّربٕتَاًرذدسصهربىتقشٗرفٍپ٘ربدًُ٘ضهر

وٌٌذُهحلَ ٗبخذهتٖورِهوىرياػرتاًتخبةتأه٘ي

ؿَدً٘ضاػتفبدُؿَد.تذاسن

هحشهربًگٖثرشإاهضربتَافمٌبهِػبصٕآهبدُ-ة

ٕثربلمَُثرشإهحبفؾرتاصوٌٌرذُتَػظترأه٘ي

ِداساٖٗ ّربّٕبٕوبسفشهب،هبًٌذاعلافبتٍػربهبً

وٌٌرذُاعلافبتٖوِدسعَ فشاٌٗذاًتخبةتأه٘ي

ؿَد؛هٌتم هٖ

وِهٌبػتثبؿذ،ثْتشاػرتاٗريٖدسكَست- 1 یادآٍری

ِتجبد اعلافبتهشثَطهحشهبًگٖلج اصّشگًَتَافمٌبهِ

ؿَد،تَػظتذاسنثِهحلَ ٗبخذهتٖوِهوىياػت

ّبٕتذث٘شهخبعشاتچ(ؿٌبػبٍٖٗاسصٗبثٖگضٌِٗ

ؿذُ؛ؿذٍُاسصٗبثٖؿٌبػبٖٗ

هخبعشاتتذث٘شعشحػبصٕپ٘بدٍُتقشٗف-ح

ثشا٘تاهٌ ٍؿذُؿٌبػبٖٗهخبعشاتٕاعلافبت

ثشإؿذُاسصٗبثٖ لبث ػغحتبّبآىوبّؾوِ

اًذ؛اًتخبةؿذُهخبعشاتپزٗشؽ

اٗيتأه٘يًجبٗرذدسكرَستٖورِاهىربىوربّؾ-یادآٍری

ػرغحلبثر لجرَ ؿذُاهٌ٘تاعلافبتتبهخبعشاتؿٌبػبٖٗ

ٍجَدًذاسد،اًجبمؿَد.

ؿرذُالضاهبتاهٌ٘تاعلافبتتقشٗرفثبصًگشٕ- 

:هٌؾَسثِدسػٌذهٌبللِ

ثباٗيالضاهبت؛اًغجبقاصحلَ اعوٌ٘بى-1

ػرربصٕتق٘رر٘ياٗرريوررِآٗرربً٘رربصثررِپ٘رربدُ-2

ّبٕاهٌ٘تاعلافربتدٗگرشٕدسساػرتبٕوٌتش 

پشداختيثِاٗيالضاهبتٍجَدداسد.

ػبصٕاٗي٘بدُهٌبثـلاصم،هبًٌذهٌبثـهبلٖ،ثشإپ

اصاٗريورِحلرَ اعوٌ٘ربىّبثبٗذثشإوٌتش 

وٌٌذُتوبٗ ثِپبػخگَٖٗثِػٌذهٌبللرِتأه٘ي

ساداسد،اسصٗبثٖؿَد.

ؿرشاٗغٖورِدسآىهو٘رضٕتَػرظثبصًگشٕ-د

اًغجبقاثجبتهٌؾَسثِهجبصعش ػَموبسفشهبٗب

ؿرذُتَػرظثبالضاهربتاهٌ٘رتاعلافربتتقشٗرف

وبسفشهباًجبمخَاّذؿذ.

گ٘ررشٕثررشإپبػررخگَٖٗٗرربفررذمتلررو٘ن-ر

پبػخگَٖٗثِػٌذهٌبللِثشهجٌبٕهَاسدصٗش:

عررشحاسصٗرربثٍٖتررذث٘شهخرربعشاتاهٌ٘ررت-1

وٌٌرذُهشثرَطثرِترأه٘يثربلمَُاعلافبتتأه٘ي

                                                 
1- cross jurisdictional 
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وٌٌذُثبلمَُاهضبؿَد.وبسفشهبٍتأه٘ي

ّبٕهحشهربًگٖهَجرَدثْتشاػتتَافمٌبهِ– 2یادآٍری

ِػبصٕپـت٘جبًٖثشإآهبدُفٌَاىثِ هحشهربًگٖتَافمٌبهر

ؿرَد،هرَسدترذاسنهحلَ ٗبخذهتٖوِهوىياػرت

اػتفبدُلشاسگ٘شد.

ِورشدىفشاّنٍػبصٕآهبدُ-ح إػرٌذهٌبللر

ثبلمَُ؛وٌٌذُ٘يتأهٕثشاRFPٗبITTهبًٌذ

ساثغررِثرربعررشحٌرربٕجثررشهٗررذثبػررٌذهٌبللررِ

ؿربه اعلافربتٗرذؿرذٍُثب٘ذتَلوٌٌذُتأه٘ي

ساػتبٕدسوٌٌذُتأه٘يتَاًوٌذػبصٕٕثشاٖوبف

خَدثبؿذ.٘ـٌْبدثبهٌغكعشحپتذاسن

ٗرشؿربه هرَاسدصٗرذثبػٌذهٌبللِثِخلَف

ثبؿذ:

ًٍرَؿهخبعرت،هحرذٍدُ،هبًٌذ)هـخلبت-1

ترذاسناػرتلشاسوِخذهتٖٗبهحلَ (تهبّ٘

ؿَد؛

ثبٗرذوٌٌذُتأه٘يوِاعلافبتٖاهٌ٘تالضاهبت-2

وٌذ؛سفبٗتخذهتٗبهحلَ تأه٘يصهبىدس

ّٕربؿربخقٗرب1خذهبتػغحّبٕؿبخق-3

ٕپٕفولىرشدثرشا٘ذٕول ٘يهربىترأهصسد٘گ٘رش

خذهت؛ٍٗبهحلَ 

تَػررظتَاًررذهررٖوررِإثرربلمَُّرربٕجشٗوررِ-4

اهٌ٘رتالضاهبتثباًغجبقفذمهَاسدثشإوبسفشهب

.ؿَدگشفتًِؾشدساعلافبت

ػٌذهٌبللِثْتشاػرتتربحرذاهىربىتٌْرب– یادآٍری

ًـذُثبؿرذ.چٌر٘يثٌذٕؿبه اعلافبتفوَهٍٖٗبعجمِ

هحلَ ٗبخذهت؛

وشدىالضاهبتاهٌ٘رتشآٍسدُؿىبفٖوِثشإث-2

اعلافبتوبسفشهبدسػٌذهٌبللِهَسدسػر٘ذگٖ

لشاسگ٘شد.

ػبصٕصثبىفشدٕثبهؼئَل٘تٗىپبسچِاًتلبة-س

اهٌ٘تاعلافبتهٌبػتوِثِالضاهبتٍهق٘بسّبٕ

 اهٌ٘تاعلافبتدسػٌذپبػخثپشداصد.

                                                 
1- Service level 
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ػٌذٕثْتشاػتتٌْبؿبه اعلافبتضشٍٕثشإفرشاّن

وٌٌذُثبؿذ.وشدىاهىبىپبػخذّٖهٌغمٖاصػَٕتأه٘ي

اعلافبتثبحؼبػر٘تثربلاّشگرضتحرتؿَد،تَكِ٘هٖ

گٌجبًذًُـَد.ؿشاٗغٖدسػٌذهٌبللِّ٘چ

تَػرررظورررِپبػرررخٖاػرررٌبدآٍسٕجورررـ-ت

ػرٌذثِپبػخدسهَسدًؾشثبلمَُوٌٌذگبىتأه٘ي

ٍٖؿرذُاسػب هٌبللِ ٕثرشّربآىاسصٗربث هجٌرب

ٍوٌٌذُ؛تأه٘ياًتخبةهق٘بسّبٕ

ٖخذهبتغ٘شلبث تذاسنثشإ– یادآٍری ػربصٕػفبسؿر

ؿذىثشآٍسدُؿَدوبسفشهبهٖ(،تَكASPِ٘)هبًٌذخذهبت

ّرب،وٌٌرذُدسهرذٗشٗت،وٌترش هق٘بسّبٕاًتخبةترأه٘ي

ؿرذُػبصٕ،ٍػغَحخذهبتاهٌ٘تاعلافبتفرشاّنپ٘بدُ

وٌٌذُساافتجبسػٌجًٖوبٗذ.تَػظتأه٘ي

ٕثرشوٌٌذُتأه٘ياًتخبة-ث ٖهجٌرب اٗرياسصٗربث

.پبػخاػٌبد

إساوٌٌرذُتأه٘يوبسفشهبٗبىؿَد،هٖتَكِ٘– یادآٍری

تشج٘حدٌّرذورِؿرفبف٘تث٘ـرتشٕدسصًج٘رشُترأه٘ي

ورشدىالضاهربتهحلَ ٗبخذهتداسدٍدسهَسدثرشآٍسدُ

ؿرذُدسػررٌذهٌبللرِوبسفشهررباهٌ٘رتاعلافربتتقشٗررف

.اعوٌ٘بىدّذ

 ّا خرٍجی 7-2-4

ّربٕاهٌ٘رتاعلافربتهشثرَطثرِفشاٌٗرذاًتخربةل٘رتصٗشثبٗذدسصهبىاجرشإفقبووٌِّ٘بٕخشٍجٖ

ّبٕصٗشتَل٘ذؿَد:وٌٌذُتَػظّشٗهاصػبصهبىتأه٘ي

 کٌٌذُ تأهیي کارفرها

وٌٌذُ؛هق٘بسّبٕاًتخبةتأه٘ي-الف

هحشهبًگٖ؛تَافمٌبهِ-ة

ػٌذهٌبللِ؛-ح

ًتبٗجاسصٗبثٖاػٌبدپبػخ؛-ت

إوِهق٘بسّبٕٕثبلمَُوٌٌذُاًتخبةتأه٘ي-ث

هحشهرربًگٖتَافمٌبهررِدسكررَستاهىرربى،-الررف

اهضبؿذُوبسفشهب؛

عررشحاسصٗرربثٍٖتررذث٘شهخرربعشاتاهٌ٘ررت-ة

اعلافبتهشثَطثِهحلَ ٗبخذهتٖوِهوىري

اػتتأه٘يؿَد؛
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وٌٌذُساثشآٍسدُوشدُاػت،تَػظاًتخبةتأه٘ي

وبسفشهب.

بػخثِػٌذهٌبللِوبسفشهب.ػٌذپ-ح

 کٌٌذُ تَافك تا تأهیي فرایٌذ حصَل  7-3

 ّذف 7-3-1

تَػرظوٌٌرذُتَافكثربترأه٘يفشاٌٗذحلَ اعلافبتدس٘تاهٌهغلَةٗشٗتهذهٌؾَسثِٗذثبٗشصّذ 

:هحمكؿَدّبٕصٗشػبصهبى

 کٌٌذُ تأهیي کارفرها

وِثِهَاسدصٗشثپشداصد:وٌٌذُتأه٘يساثغِثبتَافمٌبهِاٗجبدٍتَافكثشػش-الف

وٌٌذُ؛ّبٕاهٌ٘تاعلافبتوبسفشهبٍتأه٘يّبٍهؼئَل٘تًمؾ-1

2-ِ وٌٌرذُغ٘رشاصترأه٘يفشاٌٗذاًتمب دسهَالقٖوِهحلَ ٗبخذهتپ٘ؾاصاٗيتَػرظؿخلرٖثر

ؿذُاػت؛ػبختِٗبثشداسٕثْشُ

هذٗشٗتتغ٘٘شاهٌ٘تاعلافبت؛-3

سخذادّبٕاهٌ٘تاعلافبت؛هذٗشٗت-4

؛اًغجبقپبٗؾٍافوب -5

 فشاٌٗذخبتوِ.-6

 ّا ٍرٍدی 7-3-2

تَافركثربفشاٌٗذحلَ ّبٕاهٌ٘تاعلافبتهشثَطثِصٗشثبٗذدسصهبىاجشإفقبل٘تّبٕووٌٍِ٘سٍدٕ

ّبٕصٗشدسًؾشگشفتِؿَد:تَػظّشٗهاصػبصهبىوٌٌذُتأه٘ي

 کٌٌذُ تأهیي کارفرها

؛وٌٌذُساثغِثبتأه٘يساّجشد-الف



ساّجشدساثغِوبسفشهب؛-الف



 اػٌبدهٌبللِوبسفشهب؛-ة

وٌٌذُ.ػٌذپبػختأه٘ي-ح



 1335: سال   27036-2استاًذارد هلی ایراى شوارُ    

33 

 

 ّا فعالیت 7-3-3

دسؿرذُٗفاّذا تقشثشآٍسدُوشدىهٌؾَسثِٗشصّٕباصػبصهبىٗهّشٕثشاٗذثبٗشصّبٕووٌِ٘فقبل٘ت

اجشاؿَد:1-3-7ثٌذ6-2-2-1

 کٌٌذُ تأهیي کارفرها

ؿذُثبعش همبث ؛سٗضٕتأه٘يهحلَ ٗبخذهتعشحٍٗظُوٌٌذُتأه٘يساثغِثبتَافمٌبهِتقشٗف-الف

ثبٗذ:تَافمٌبهِاٗي

داؿتِثبؿذ؛اًغجبقوٌٌذُثبػٌذهٌبللِوبسفشهبٍػٌذپبػختأه٘ي-1

ؿبه هَاسدصٗشثبؿذ:ثِخلَفتَافمٌبهِثِاٗيهقٌٖوِاٗي

i)ّبسفتبسوٌذ؛غبثكآىوٌٌذُثبٗذهالضاهبتاهٌ٘تاعلافبتٖوِتأه٘ي

ii)ؿبخقؿبخق ِهحلَ ٗبئّبٕول٘ذٕفولىشدثشإپ٘شٍٕدسصهبىاساّبٕػغَحخذهتٗب

خذهت.

اصتَاًرذٖهروٌٌرذُ٘يتأهتَافمٌبهِهحتَإ(ASPخذهتهبًٌذ)ؿذىثذٍىلبثل٘تػفبسؿٖخذهبتهَسددس – یادآٍری

 .ؿَداػتخشاجػٌذپبػخٗبػٌذهٌبللِ

وٌٌذُدسهحذٍدُتأه٘يوبسفشهبٍتأه٘يّبٕاهٌ٘تاعلافبتّشدٍعش هؼئَل٘تّبٍثًِمؾتَجِ-2

هحلَ ٗبخذهت؛

وٌٌرذُػرپشدُؿرَدورِإدسػبصهبىوبسفشهبٗبترأه٘يؿذُثبٗذثِافشادؿبٗؼتِّبٕتقشٗفّبٍهؼئَل٘تًمؾ – یادآٍری

اعلافبتآهَصؽدٗذُثبؿٌذ.دسصهٌِ٘اهٌ٘تهٌؾنكح٘حٍكَستثِ

جٌجِتَجِ-3 ثِ اعلافبت اهٌ٘ت تأه٘يػَاثكّبٕ فشفٖ ٗبپ٘وبًىبسٕ هحلَ  تأه٘ي ثش وِ وٌٌذُ

خذهتتأث٘شگزاساػت؛

آى،دسهَالقٖوِداسثَدىاداهِاصحلَ اعوٌ٘بىهٌؾَسثِثِاًتمب تأه٘يهحلَ ٗبخذهتتَجِ-4

ؿذُاػت؛ثشداسٕثْشُٗبػبختِوٌٌذُدٗگشٕبٗبتأه٘يتَػظوبسفشهاصاٗي٘ؾپهحلَ 

وٌٌذُدسعشحاًتمبلٖثبٗذثبهـخقوشدىالضاهبتاهٌ٘تاعلافبتٖثشإپ٘شٍٕاصػَٕوبسفشهبٍتأه٘ي

صهبىاًتمب هحلَ ٗبخذهتتقشٗفؿَد.

ٍ ساّجشدّبٕساثغِوبسفشهب الضاهبتاهٌ٘تاعلافبتػغحثبلإهشتجظوِدس ثب تقشٗفاٗيعشحثبٗذ

داؿتِثبؿذ.اًغجبقوٌٌذُتقشٗفؿذُاػت،تأه٘ي

ساثغِثبتَافمٌبهِلشاسگ٘شدٍدسهَسدتَافكوٌٌذُعشحاًتمب ثبٗذاصػَّٕشدٍعش وبسفشهبٍتأه٘ي

صٕؿَد.هؼتٌذػبوٌٌذُتأه٘ي
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سخٌِتَجِ-5 سخذادّب، ٍ تغ٘٘شات ػبهبًذّٖ هٖثِ وِ سٍٗذادّبٖٗ دٗگش ٍ اهٌ٘تّب سٍٕ ثش تَاًذ

جبداسد؛هَسدًؾشوٌٌذُتأث٘شگزاسثبؿذٍدسهحذٍدُهحلَ ٗبخذهتاعلافبتوبسفشهبٍتأه٘ي

:ثِخلَف

i)سٍؽ هذٗشٗت تقشٗفتغ٘٘شاتاجشاٖٗ ثبٗذ اعلافبت تأه٘ياهٌ٘ت ٍ وبسفشهب تَػظ وٌٌذُؿَد،

هَسدتَافك دس ٍ گ٘شد تأه٘يتَافمٌبهِلشاس ثب وٌٌذُساثغِ ثشإ وبس اٗي حلَ هؼتٌذػبصٕؿَد.

  وٌٌذُضشٍسٕاػت.ّبتَػظتأه٘يتأٗ٘ذفَسٕتغ٘٘شاتتَػظوبسفشهبٍاًجبمآىاصاعوٌ٘بى

ii)ٍتأه٘يٗتسخذادّبٕاهٌ٘تاعلافبتثبٗذتقشٗفهذٗشٖٗسٍؽاجشا تَػظوبسفشهب وٌٌذُؿَد،

هَسدتَافك دس ٍ گ٘شد تأه٘يتَافمٌبهِلشاس ثب وٌٌذُساثغِ ثشإ وبس اٗي حلَ هؼتٌذػبصٕؿَد.

گضاسؽٍسػ٘ذگٖفَسٕثِسخذادّبٕاتفبقاعوٌ٘بى افتبدُدسصهبىتأه٘يهحلَ ٗباصؿٌبػبٖٗ،

ٍػبختبسٕضشٍسٕاػت.همشساتٖگشفتيهلاحؾبتٍالضاهبتلبًًَٖ،ًؾشخذهتثبدس

وٌذ.ساٌّوبٖٗدسهَسدهذٗشٗتسخذادّبٕاهٌ٘تاعلافبتفشاّنهٖISO/IEC 27035[6] اػتبًذاسد– یادآٍری

اهٌ٘تاعلافبتدسساّجشدساثغِوبسفشهبٍٕػغحثبلاتقشٗفّشدٍسٍؽاجشاٖٗثبٗذثبالضاهبتهشتجظ

داؿتِثبؿذ.اًغجبقوٌٌذُتأه٘ي

ث٘بىچگًَگٖهَاسدصٗش:-6

ؿذُاهٌ٘تاعلافبت،تَػظوبسفشهب؛ٍوٌٌذُثبالضاهبتتقشٗفتأه٘ياًغجبقپبٗؾٍافوب  -1

1الضاهبتاًغجبقوٌٌذُثِتقْذتأه٘ي -2
 

خلَف ػبصهبىثِ تَػظّشٗهاص ثبٗذ صٗش فٌبكش پ٘بد، ُّبٕصٗش دس ٍ ثبتَافمٌبهِػبصٕؿَد ساثغِ

هؼتٌذػبصٕؿَد:وٌٌذُتأه٘ي

i):دسػوتوبسفشهب

1- هشتجظ الضاهبت هغبثك وِ اًغجبق افوب  ٍ پبٗؾ هخلَف ثبلاعشحٖ اهٌ٘تٕػغح

ثبؿذٍهَاسدصٗشساتَض٘حدّذ:وٌٌذُتأه٘يساثغِثباعلافبتدسساّجشد

تَاتشًَؿفقبل٘ت-الف هو٘ضٕهخبعشاتاهٌ٘تاعلافبت، هبًٌذتحل٘ ٍ اجشا2ّٕبٕپبٗؾ،

ّب؛ٍّبًٍحَُگضاسؽًتبٗجآىآى

وٌٌذُ.الذاهبتاكلاحٖآغبصؿذُاصػَٕتأه٘ي٘گ٘شٍٕپهذٗشٗت-ة

ii)وٌٌذُ:دسػوتتأه٘ي

                                                 

1 - compliance requirements. 

2- Frequency 
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1- ًتبٗج اص حبك  اكلاحٖ الذاهبت ثؼتي ٍ گضاسؽ ثجت، هذٗشٗت، آغبص، ؿٌبػبٖٗ،

ّبٕپبٗؾٍافوب وبسفشهب.فقبل٘ت

الضاهبتهشتجظ اًغجبقاهٌ٘تاعلافبتدسساّجشدساثغِوبسفشهبٕػغحثبلااٗيفشاٌٗذثبٗذثب

داؿتِثبؿذ.

ّبٕهشتجظثبياػتتأه٘يؿَدٍداساٖٗثِهبلى٘تداساٖٗفىشٕهحلَ ٗبخذهتٖوِهوىتَجِ-7

؛خَاّذؿذوٌٌذُاٗجبدتَػظوبسفشهبٍتأه٘يوِآى

ّبساداسد،دسصهبىاجشإآىتَافكوٌٌذُحكخبتوِّبوبسفشهبٗبتأه٘يثِؿشاٗغٖوِتحتآىتَجِ-8

ساثغِثبتَافمٌبهِؿذُدسالضاهبتاهٌ٘تاعلافبتتقشٗفثشآٍسدُوشدىوٌٌذُدسهبًٌذفذمتَاًبٖٗتأه٘ي

؛وٌٌذُتأه٘ي

ثِجشٗوِتَجِ-9 كَستفذم دس الضاهبتاهٌ٘تاعلافبتتقشٗفاًغجبقّبٖٗوِ دثب تَافمٌبهِسؿذُ

وٌٌذُتحو٘ خَاّذؿذ؛ٍاصػَٕوبسفشهبٗبتأه٘يوٌٌذُساثغِثبتأه٘ي

؛وٌٌذُساثغِثبتأه٘يخذهبتهشثَطثِاجشإخبتوِتذاٍمالضاهبتفبتٍتقشٗفتقْذاتاهٌ٘تاعلا-10

ساثغِثبتَافمٌبهِلشاسگ٘شدٍدسهَسدتَافكوٌٌذُ،تَػظوبسفشهبٍتأه٘يؿَدٗفتقشعشحخبتوِثبٗذ

هؼتٌذػبصٕؿَد.وٌٌذُتأه٘ي

وٌٌذُاّجشدساثغِوبسفشهبٍتأه٘ياهٌ٘تاعلافبتدسسٕػغحثبلاتقشٗفعشحخبتوِثبٗذالضاهبتهشتجظ

داؿتِثبؿذ.اًغجبق

،عشحخبتوِثبٗذهَاسدصٗشساپَؿؾدّذ:ثِخلَف

i)ثبصگشداًذىتأه٘يهحلَ ٗبخذهتهٌؾَسثِتقشٗفالضاهبتاهٌ٘تاعلافبتٖوِدسكَستتلو٘ن

وٌٌذُپ٘شٍٕؿَد؛إدٗگش،ثبٗذاصػَٕوبسفشهبٍتأه٘يوٌٌذُوٌٌذُثِوبسفشهبٗبتأه٘ياصتأه٘ي

ii)ٖٗػبهبًِؿٌبػبٖٗداسا اعلافبتٍ ػبهبًِّبٖٗ)هبًٌذ اعلافبتٍ ّبّٕبٕاعلافبتٖوبسفشهب،

تأه٘ي اعلافبتٖ ت1ػَاثكوٌٌذُ، دس وِ ؿذُ( خذهتاػتفبدُ ٗب ثشإأه٘يهحلَ  اٗيوبس اًذ.

ؿَد:ّبٖٗثبؿشاٗظصٗشاًجبمهٖاًتخبةداساٖٗ

وٌٌذُدٗگشٕفشػتبدُخَاّذؿذ؛ّبٖٗوِثِوبسفشهبثبصگـتدادُٗبثِتأه٘يداساٖٗ-1

وٌٌذُثبصگـتدادُخَاّذؿذ؛ّبٖٗوِثِتأه٘يداساٖٗ-2

خَاّذؿذ؛ًگْذاسٕوٌٌذُؿذٍُٗبتَػظوبسفشهبٗبتأه٘يّبٖٗوِاهحبداساٖٗ-3

                                                 
1- Records 
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iii) ثِٕػبصٍوبسّب ثشإ داساٖٗاًتمب  هَسد دس ٗبوبسگ٘شٕ وبسفشهب ثِ ثبصگـت ثشإ وِ ّبٖٗ

اًذ؛وٌٌذُؿٌبػبٖٗؿذُوٌٌذُدٗگشٗبثبصگـتثِتأه٘يفشػتبدىثِتأه٘ي

iv)اًذ؛ّبٖٗوِثشإاهحبؿٌبػبٖٗؿذُوبسگ٘شٕدسهَسدداساٖٗثشإث1ِػبصٍوبسّبٕاهحب

ٖهَسدتَافركوٌٌذُوِتَػظوبسفشهبٍتأه٘ي2ّبٕصهبًٖتَاًذدسلبةاهحبهٖ – یادآٍری گ٘رشدٍٗربتَػرظلرشاسهر

ٍػ٘لِػبصٍوبسّبٕحفبؽتاصاهٌ٘تٖورِتَػرظوبسفشهربٍتَاًذثِؿَد،الضامؿَد.اهحبهٖلبًَىٗبهمشساتتق٘٘يهٖ

فذمافـبٍٕٗرظًُ٘رضتَافمٌبهِؿذُافوب ؿَد.ٗهّبًٕگْذاسٕوٌٌذُتقشٗفٍتَافكؿذُاػتٍثشإداساٖٗتأه٘ي

ه٘بىوبسفشهربٍوٌٌذُساثغِثبتأه٘يؿذُثقذاصخبتوِّبًٕگْذاسٕاصحفبؽتاصداساَٖٗ اعوٌ٘بىحلتَاًذثشإهٖ

وٌٌذُتقشٗفٍتَافكؿَد.تأه٘ي

v)دٌّذ.ؿذُساًـبىّبٕاًتخبةؿذىاهحبٕداساٖٗاعوٌ٘بًٖوِاًجبمحلَ ّبٕلبثل٘ت

اهحبپـت٘جبًٖؿَد.ؿَدحلَ اعوٌ٘بىثبٗذثبٗهگَاٌّ٘بهِتَكِ٘هٖ

ّبالضامػٌجٖهؼتملٖساً٘ضدسهَسداهحبٕهٌبػتداساٖٗتَاًٌذكحتوٌٌذُ،ّشدٍهٖوبسفشهبٍتأه٘ي – یادآٍری

 ًوبٌٗذ.

vi)ُتلو3تحَٗ دٍس كَستاتخبر دس آىوِ آهَصؽهشثَطثِ ثبصگـتتأهٖهجٌ٘وٖثب ٘يثش

وبسگشفتِخَاّذؿذ؛ثِٗگش،دوٌٌذُ٘ياًتمب آىثِتأهٗبخذهتثِوبسفشهبٗبهحلَ 

vii)وٌٌذُ؛تأه٘يثبتَافكصهبًٖثقذاصخبتوِتقْذثِفذمافـبٕاعلافبتحؼبعدسهذت

viii) .ِهم٘بعصهبًٖاجشإسٍؽاجشاٖٗخبتو

ثِّبٕتجبسٕ،فٌٍٖاوتؼبةّؼتٌذ،ٍوبسٕهختلفوًِوبٌٗذُفقبل٘تچٌذحَصُوؼتاػتً٘بص–ی ادآٍری

دسگ٘شثبؿٌذ.اٗيوبسثْتشاػتوٌٌذُساثغِثبتأه٘يتتَافمٌبهّْب،دسهزاوشاتتأث٘شاتاهٌ٘ته٘بىػبصهبى٘ دل

تحتتأث٘شهحلَ ٗبخذهتتقذادٍاحذّبٕػبصهبًٖهوىيوِث٘ـٌِ٘فلاٗكتَافمٌبهِاعوٌ٘بىدّذوِاٗي

تشّبٕاهٌ٘تاعلافبتجبهـگ٘شدٍدسصهٌِ٘پشداختيثِهخبعشاتٍدغذغِاًذسادسًؾشهٖؿذُلشاسگشفتِتأه٘ي

اػت.

ؿذُثبعش همبث .تقشٗفوٌٌذُساثغِثبتأه٘يتَافمٌبهِتأٗ٘ذ-ة

 ّا خرٍجی 7-3-4

صهبىاجشإفقبل٘تووٌِّ٘بٕخشٍجٖ ثبٗذدس تَافكثبفشاٌٗذحلَ ّبٕاهٌ٘تاعلافبتهشثَطثِصٗش

:ؿَدتَل٘ذصٗشّبٕػبصهبىاصٗهّشتَػظوٌٌذُتأه٘ي

                                                 
1 - Destruction 

2- Time Frames 

3- Hand-over 
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 کٌٌذُ تأهیي کارفرها

؛وٌٌذُساثغِثبتأه٘ياهضبؿذُتَافمٌبهِ-الف

ٖوٌٌرذُترأه٘يساثغرِثرباهضبؿذُتَافمٌبهِؿَد،تَكِ٘هٖ–ی ادآٍری 1ٍثرِكرَستٖرخ٘رشُؿرَدورِلبثل٘رتسدٗربث

 پزٗشٍٕهحشهبًگٖهَسدهحبفؾتلشاسگ٘شد.آىدسوٌبسدػتشعٗىپبسچگٖ

سٍؽاجشاٖٗهذٗشٗتتغ٘٘شاتاهٌ٘تاعلافبت؛-ة

سٍؽاجشاٖٗهذٗشٗتسخذادّبٕاهٌ٘تاعلافبت؛-ح

عشحخبتوِ.-ت

ٕ؛پزٗشوبسثؼتدسكَست

اًتمب .عشح-ث

پ٘بمسٍؽ–ی ادآٍری ؿجىِ، اتلب  )هبًٌذ اعلافبت تجبد  ساٗج لبلتّبٕ ٍ ًؼخِسػبًٖ پشًٍجب، ًشمّبٕ افضاس،ّبٕ

ػبصٍٕوٌٌذُثبهحشهبًگٖ،ٗىپبسچِػبصٕاستجبعبتث٘يوبسفشهبٍتأه٘ي(ً٘ضثْتشاػتثشإفقب 2اػتبًذاسدّبٕسهضًگبؿتٖ

.پزٗشٕوبفٖاٗجبدؿَددػتشع

ٍاًغجرربقّرربٕاجشاٗررٖپرربٗؾعررشحٍسٍؽ-ج

 افوب آىتَػظوبسفشهب.

 

ّرربٕاجشاٗررٖپرربٗؾپررزٗشؽعررشحٍسٍؽ-چ

 ٍافوب آى.اًغجبق

 (فشاٌٗذػبهبًذّٖالذاهبتاكلاحٖ.ح

 کٌٌذُ راتطِ تا تأهیيفرایٌذ هذیریت  7-4

 اّذاف 7-4-1

تَػرظوٌٌرذُساثغِثربترأه٘يهذٗشٗتٌٗذاعلافبتدسفشا٘تهَفكاهٌٗشٗتهذهٌؾَسثِٗذثبٗشصاّذا 

:هحمكؿَدّبٕصٗشػبصهبى

 کٌٌذُ تأهیي کارفرها

ساثغرِثربتَافمٌبهِدساًغجبقثبوٌٌذُساثغِثبتأه٘يصهبىاجشإًگْذاسٕاهٌ٘تاعلافبتدسهذت-الف

 گشفتيهَاسدصٗش:ًؾشثبدسثِخلَفٍوٌٌذُتأه٘ي

                                                 
1- Traceability 

2- Cryptographic 
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ِاًتمب تأه٘يهحلَ ٗبخذهت-1 اصپر٘ؾٖور

وٌٌررذُدٗگررشٕتَػررظوبسفشهرربٗرربتررأه٘ياٗرري

ؿذُثبؿذ.ػبختِٗبثشداسٕثْشُ

پـت٘جبًٖاصوبسفشهبدساًتمب تأه٘يهحلرَ -1

تَػررظوبسفشهرربٗررباصاٗرريپرر٘ؾٖوررِٗرربخررذهت

ِٗربثشداسٕثْشُوٌٌذُدٗگشٕتأه٘ي ؿرذُػربخت

ثبؿذ.

وٌٌذُساثغِثبتأه٘يتَافمٌبهِؿذُدسآهَصؽوبسوٌبًٖوِتحتتأث٘شالضاهبتاهٌ٘تاعلافبتتقشٗف-2

اًذ؛لشاسگشفتِ

تَاًذثشسٍٕتأه٘يهحلَ ٗبخذهتتأث٘شگزاسثبؿذ؛هذٗشٗتتغ٘٘شاتٍسخذادّبٖٗوِهٖ-3

وٌٌذُثربؿرشاٗظتأه٘ياًغجبقپبٗؾٍافوب -4

ساثغِثربتَافمٌبهِؿذُدسقشٗفاهٌ٘تاعلافبتت

.وٌٌذُتأه٘ي

ّربٕپربٗؾٍپـت٘جبًٖاصوبسفشهبدسفقبل٘رت-4

 .اًغجبقافوب 



 ّا ٍرٍدی 7-4-2

ّربٕووٌ٘رِدسصهربىفٌَاىٍسٍدٕوٌٌذُثِثبٗذتَػظوبسفشهبٍتأه٘ي4-3-47-2-7ّبٕثٌذخشٍجٖ

دسًؾشگشفتِؿَد.وٌٌذُساثغِثبتأه٘يبتهشتجظثبفشاٌٗذهذٗشٗتّبٕاهٌ٘تاعلافاجشإفقبل٘ت

ّبٕصٗشدسًؾشگشفتِؿَد:تَػظّشٗهاصػبصهبىّبٕصٗشً٘ضؿَد،ٍسٍدٕهٖتَكِ٘

 کٌٌذُ تأهیي کارفرها

وؼبًٖتلو٘وبتهشثَط-الف فقبل٘تثِ ّبٕوِ

 افوب  ٍ اًجبمتأه٘ياًغجبقپبٗؾ سا وٌٌذُ

دٌّذ؛هٖ

فقبل٘ت-ة پ٘ـ٘ي افوب ًتبٗج ٍ پبٗؾ ّبٕ

وٌٌذٍُسًٍذّبدسعَ صهبى.تأه٘ياًغجبق



فقبل٘ت-الف پ٘ـ٘ي افوب ًتبٗج ٍ پبٗؾ ّبٕ

تأه٘ياًغجبق تَػظ وِ وبسفشهبٗبىوٌٌذُ

 ؿذُ،اًجبمؿذُاػت.هحلَلاتٗبخذهبتتأه٘ي



 ّا فعالیت 7-4-3

دسؿرذُٗرفوشدىاّذا تقشثشآٍسدُهٌؾَسثِٗشصّٕباصػبصهبىٗهّشٕثشاٗذثبٗشصّبٕفقبل٘تووٌِ٘

اجشاؿَد:1-4-7ثٌذ6-2-2-1

 کٌٌذُ تأهیي کارفرها
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سادسٗبفرتورشدُاػرتٍوٌٌرذُترأه٘يساثغرِثربتَافمٌبهِعش همبث اٗيوِاصحلَ اعوٌ٘بى-الف

وبه دسنوشدُاػت.كَستثِّبٕاهٌ٘تاعلافبتهَجَددسآىساجٌجِ

ؿذٍُافلامثِعش همبثر اًتمب هحلَ ٗبخذهتثبتَجِثِعشحاًتمب تَافكوشدىثشداسٕثْشُ-ة

دسكَستٍلَؿسٍٗذادّبٕغ٘شهتشلجِدسهذتاٗيفقبل٘تدساػشؿٍلت؛

ؿذُ؛ٖتَافكّٗبٕاجشاهذٗشٗتتغ٘٘شاتٍسخذادّبٕاهٌ٘تاعلافبتثبتَجِثِسٍؽ-ح

تَاًٌذدساجشإعشحخبتوِدسگ٘شؿًَذ؛وبسوٌبًٖوِهٖهٌؾنآهَصؽ-ت

هذٗشٗتتغ٘٘شاتدٗگش،هبًٌذهَاسدصٗش،دسصهبًٖوِاصػَٕعش همبث افلامؿَد،ٍتَػرظسٍؽ-ث

٘شاهٌ٘تاعلافبتپَؿؾدادًُـرذُثبؿرذٍلربدسثرِتأث٘شگرزاسٕثرشسٍٕترأه٘ياجشاٖٗهذٗشٗتتغ٘

ؿذُثبؿذ:تذاسنهحلَ ٗبخذهت

ٍوبس،هأهَسٗتٗبهح٘ظػبصهبى؛تغ٘٘شدسوؼت-1

تغ٘٘شاتهشتجظثِلذستهبلٖػبصهبى؛-2

ّبٕهـتشن؛تغ٘٘شهبلى٘ت،ٗباٗجبدػشهبِٗ-3

ؿَد؛ٗبتأه٘يهٖتذاسنخذهتاصآًجبتغ٘٘شهحلٖوِهحلَ ٗب-4

؛ISO/IEC 27001دادىگَاٌّ٘بهِتغ٘٘شػغحاهٌ٘تاعلافبتػبصهبى،هبًٌذاوتؼبةٗباصدػت-5

ٍوبس؛ٍوؼتتذاٍمّبٕتغ٘٘شدستَاًبٖٗپـت٘جبًٖاصلبثل٘ت-6

دسهَسدػبصهبى.وبسثشدٕلشاسدادٍٕهمشساتٖ(تغ٘٘شدسالضاهبتلبًًَٖ،7

سػربًٖهذٗشٗتاٗيتغ٘٘شاتً٘بصهٌذاجشإهَاسدصٗشاصػَٕؿخلٖاػتوِتغ٘٘شاتثٍِٕاعلاؿ

ؿذُاػت:

هخبعشاتاهٌ٘تاعلافبتهشثَطثِاٗيػغحاصتغ٘٘شاتدسوٌبسػبٗشاٗيوِاصحلَ اعوٌ٘بى-1

ّبثشإتذاث٘شهشثَعِؿٌبػبٍٖٗاسصٗبثٖؿذُاػت؛گضٌِٗ

ِاٗيوِاصحلَ اعوٌ٘بى-2 ؿرذُاهٌ٘رتاعلافربتعشحتذث٘شهخبعشاتثرشإهخربعشاتؿرٌبخت

ػربصٕؿرذُتَػظاؿخبفدسگ٘شتَافركؿرذٍُپ٘ربدٍُاػتّب،ؿٌبػبٖٗؿذُوبّؾآىهٌؾَسثِ

اػت؛

ٖتذاسنؿَدهٖتَكِ٘– یادآٍری ؿرذُتربٗبتأه٘يهحلَ ٗبخذهتدسصهبًٖوِاهىبىوبّؾهخبعشاتؿٌبػربٗ

حلبث پزٗشؽٍجَدًذاسد،خبتوِٗبثذ.ػغ

:اػتصٗشهَاسدؿبه وِ،وٌٌذُساثغِثبتأه٘يتَافمٌبهِتغ٘٘شاتهَسددسهمبث عش ثبتَافك-3

i )اعلافبت؛اهٌ٘تتغ٘٘شاتهذٗشٗتاجشاٖٗسٍؽ
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ii)ٍاعلافبت٘تسخذادّبٕاهٌهذٗشٗتاجشاٖٗسٍؽ

iii)خبتوِعشح.

 .وٌٌذُساثغِثبتأه٘يؿذُٖسٍصسػبًثِتَافمٌبهِٗ٘ذتأ-4

ّبٕپبٗؾفقبل٘تاٗيوِاصحلَ اعوٌ٘بى-ج

 افوب  فشاٌٗذاًغجبقٍ ٍ آى ثِ هشثَط عشح ،

ػبهبًذّٖالذاهبتاكلاحٖساثشآٍسدُوشدُاػت.

ٗب اعلافبت اهٌ٘ت هخبعشات تغ٘٘شات هَسد دس

ثبٗذثبپـت٘جبًٖفذمتغبثك ّبٕهو٘ضٕ،وبسفشهب

وٌٌذُهَاسدصٗشسااًجبمدّذ:أه٘يت

اعلافبت-1 اهٌ٘ت تأث٘شات اسصٗبثٖ ٍ ؿٌبػبٖٗ

ّب؛ؿذُاصاٗيتغ٘٘شاتٍفذمتغبثكحبك 

جٌجِاٗيوِتق٘٘ي-2 ّبٕاهٌ٘تاعلافبتآٗب

ً٘بصوٌٌذُساثغِثبتأه٘يتَافمٌبهِؿذُدستقشٗف

ثِثبصًگشٕداسًذٗبخ٘ش؛

اكلا-2 الذاهبت دستق٘٘ي اػت ثْتش وِ حٖ

تقشٗف صهبًٖ تَافكهم٘بع ٍ ثشإؿذُ ؿذُ

پزٗشؽاهٌ٘تاعلافبتدسدػت٘بثٖثِػغحلبث 

 خذهت ٗب هحلَ  اًجبمتذاسنهحذٍدُ ؿذُ

ؿَد؛

وٌٌذُدسهَسد:تَافكثبتأه٘ي-4

i جٌجِ( سٍٕ ثش وِ اهٌ٘تتغ٘٘شاتٖ ّبٕ

تقشٗف اعلافبت دس ثبتَافمٌبهِؿذُ ساثغِ

اًجبمؿَد؛ٍوٌٌذُتأه٘ي

ii)ُػبصٕالذاهبتاكلاحٖ؛پ٘بد

5- سٍصسػبًٖثِتَافمٌبهِتأٗ٘ذ ثبؿذُ ساثغِ

.وٌٌذُتأه٘ي





اًغجبقّبٕپبٗؾٍافوب پـت٘جبًٖاصفقبل٘ت-ج

ِثربوبسفشهب ثرِعرشحٍفشاٌٗرذػربهبًذّٖتَجر

 الذاهبتاكلاحٖهشثَطثِآى.

وٌٌرذُثبٗرذ٘ي،ثِاٗيهقٌٖورِترأهثِخلَف

 هَاسدصٗشسااًجبمدّذ:

عرش تأٗ٘ذاًتخبةوبسوٌربىوبسفشهربٗرب-1

ٖوِاسصٗبثٖٗبهو٘ضٕهخبعشاتاهٌ٘رتػَه

ِاعلافبتسا اًغجربقػرٌجٖكرحتهٌؾرَسثر

وٌٌرذُساثغِثبتأه٘يتَافمٌبهِوٌٌذُثبتأه٘ي

 دّذ؛اًجبمهٖ

وٌٌررذًُرربهضدتررأه٘يهوىررياػررت،– یادآٍری   

ارزیاای  یاا   پ٘ـٌْبدؿذُاصػَٕوبسفشهبثشإاًجربم

ساثررِدلاٗرر ممیااسم مطااا رای امینااا ا   ااای  

 هقتجشسدوٌذ.

ّبٕصٗشووهثِوبسفشهبدساًجبمفقبل٘ت-2

 ًت٘جِوِ اهٌ٘تدس هخبعشات تغ٘٘شات

 ٗب تغبثكاعلافبت هو٘ضٕفذم حبك ّبٕ

 ؿَد:هٖ

ّرربٕگررشفتيهجررذدجٌجررًِؾررشدس-الررف

ِؿرذُدساهٌ٘تاعلافبتتقشٗرف تَافمٌبهر

؛ٍوٌٌذُساثغِثبتأه٘ي

تقشٗفالذاهبتاكلاحٖوِثْتشاػت-ة

ؿرذُثرشإاداهرِدسهم٘بعصهبًٖتقشٗف

پرزٗشؽاهٌ٘تاعلافبتلبثر فشاّنوشدى

ّرربٕاعلافرربتٖثررشإاعلافرربتٍػرربهبًِ

ػبصٕؿَد.وبسفشهبپ٘بدُ

اٗرريالررذاهبتاكررلاحٖثبٗررذػرربهبًذّٖ
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هغبثكفشاٌٗذػبهبًذّٖالذاهبتاكرلاحٖ

ثبؿذ.

تَافكثبوبسفشهبدسهَسد:(3

i)ِّربٕاهٌ٘رتتغ٘٘شاتٖوِثشسٍٕجٌج

ساثغِثربتَافمٌبهِؿذُدساعلافبتتقشٗف

اًجبمؿَد؛ٍوٌٌذُتأه٘ي

ii)ُػبصٕالذاهبتاكلاحٖ؛پ٘بد

ساثغرِثربؿرذُٖسٍصسػبًثِتَافمٌبهِذٗ٘تأ(4

.وٌٌذُتأه٘ي



 ّا خرٍجی 7-4-4

ساثغِثبّبٕاهٌ٘تاعلافبتهشثَطثِفشاٌٗذهذٗشٗتصٗشثبٗذدسصهبىاجشإفقبل٘تووٌِّ٘بٕخشٍجٖ

:ؿَدتَل٘ذصٗشّبٕػبصهبىاصٗهّشتَػظوٌٌذُتأه٘ي

 کٌٌذُ تأهیي کارفرها

ٍاعلافرربتت٘رراهٌهخرربعشاتٖبثٗرراسص-الررف

ٍؾٗپبّٕبت٘فقبلثبهشتجظٕض٘هوّبٕگضاسؽ

.اًغجبقافوب 

 

ٕ:پزٗشوبسثؼتدسكَست

ّبٕاجشاٗرٖهرذٗشٗتتغ٘٘رشاتاسصٗبثٖهخبعشاتاهٌ٘تاعلافبتهشتجظثبتغ٘٘شاتٖوِتَػظسٍؽ-ة

اًذ؛اهٌ٘تاعلافبتپَؿؾدادًُـذُ

 گضاسؽاجشإعشحاًتمب ؛-ح

ّبٕهشثَعِ؛تبسٗخچِتغ٘٘شاتاهٌ٘تاعلافبتٍگضاسؽ-ت

؛وٌٌذُساثغِثبتأه٘يؿذٍُتأٗ٘ذؿذُسٍصسػبًٖثِتَافمٌبهِ-ث
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،ثرشإًگْرذاسٕلبثل٘رتسدٗربثٍٖوٌٌذُساثغِثبتأه٘يؿذٍُتأٗ٘ذؿذُسٍصسػبًٖثِتَافمٌبهِؿَد،تَكِ٘هٖ–ی ادآٍری

ٍهحشهبًگٖ،دسصهبىرخ٘شُ،هحبفؾتؿَد.پزٗشٕٗىپبسچگٖآىدسوٌبسدػتشع

ٍضق٘تجبسٕهَسدتَافكفْشػتالذاهبتاكلاحٖوِ-ج ٍ گشفتِ كش آىلشاس ٗب1ًؾشؿذُّب)هبًٌذثبص،

ؿذُ(ػبصٕپ٘بدُ

 کٌٌذُ راتطِ تا تأهیيفرایٌذ خاتوِ  7-5

 ّذف 7-5-1

اهٌٗشٗتهذهٌؾَسثِٗذثبٗشصّذ  فشا٘تهَفك دس ٌٗذاعلافبت تأه٘يخبتوِ ثب تَػظوٌٌذُساثغِ

:هحمكؿَدّبٕصٗشػبصهبى

 کٌٌذُ تأهیي کارفرها

هٌؾَساجتٌبةاصّشگًَِترأث٘شاتاهٌ٘رتحفبؽتاصتأه٘يهحلَ ٗبخذهتدسهذتخبتوِآىثِ-الف

؛وبسثقذاصافلامخبتوِهمشساتٖاعلافبتٖ،لبًًٍَٖ

 عشحخبتوِ.ثِتَجِخبتوِتأه٘يهحلَ ٗبخذهتثب-ة

 ّا ٍرٍدی 7-5-2

ٍسٍدٕ اجشإفقبل٘تووٌِّ٘بٕ صهبى دس ثبٗذ صٗش خبتوِ فشاٌٗذ ثِ اهٌ٘تاعلافبتهشثَط ثبّبٕ ساثغِ

ّبٕصٗشدسًؾشگشفتِؿَد:تَػظّشٗهاصػبصهبىوٌٌذُتأه٘ي

 کٌٌذُ تأهیي کارفرها

وٌٌذُهجٌٖثشخبتوِتأه٘يهحلَ ٗبخذهت؛تلو٘نهذٗشٗتٖاصػَٕوبسفشهبٗبتأه٘ي-الف

،وِثبٗذؿبه عشحخبتوِثبؿذ.وٌٌذُساثغِثبتأه٘يتَافمٌبهِدػتشعدسآخشٗيًؼخِ-ة

ٕ:پزٗشوبسثؼتدسكَست

تَافمٌبهِ-ح ثب2افـبٕفذمّبٕ وِ هَجَد

وٌٌذگبىاٗجبدؿذُثبؿذ.تأه٘ي



                                                 
1- Withdrawn 

2- Non-disclosure agreement 
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 ّا فعالیت 7-5-3

ثٌذدسؿذُٗفوشدىاّذا تقشثشآٍسدُهٌؾَسثِٗشصّٕباصػبصهبىٗهّشٕثشاٗذثبٗشصّبٕووٌِ٘فقبل٘ت

اجشاؿَد:7-5-17-5-1

 کٌٌذُ تأهیي کارفرها

ّبٕاهٌ٘تاعلافبتٖدستلو٘نثِخبتوِتأه٘يهحلرَ ٗربخرذهتآٗباًگ٘ضُاٗيوِػبصٕؿفب -الف

ٍجَدداسد،ثبؿخلٖوِاٗيتلو٘نسااتخبرًوَدُاػت؛

ّبٖٗ،ؿخلٖوِخبتوِتأه٘يثٍِٕافلامؿذُاػرتثبٗرذهرَاسدصٗرشساٍجَدچٌ٘ياًگ٘ضُدسكَست

اًجبمدّذ:

ؿذُثِّورشاُّبٕاهٌ٘تاعلافبتدادُؿٌبػبٍٖٗاسصٗبثٖهخبعشاتاهٌ٘تاعلافبتهشتجظثباًگ٘ضُ-1

ّب؛ثشإتذث٘شآىّٖبٗگضٌِٗ

ٖاٗيوِاصحلَ اعوٌ٘بى-2 ٖعشحتذث٘شهخبعشاتثشإهخبعشاتؿٌبػربٗ ؿرذُثرشإؿرذٍُاسصٗربث

ػبصٕؿذُاػت.وبّؾ،تقشٗفٍپ٘بدُ

وبسفشهبثربتَجرِثرِاّو٘رتترأه٘يهحلرَ ٗربBCPؿَدعشحدسكَستً٘بصثِخبتوًِبگْبًٖ،تَكِ٘هٖ– یادآٍری

 .خذهتٖوِتلو٘نثِخبتوِآىگشفتِؿذُاػت،فقب ؿَد

ِوٌٌذُدسهَسدثبتأه٘يگ٘شٕتلو٘ن-ة اٗيور

آٗبتأه٘يخذهتٗبهحلَ ثبٗذلغَؿرَدٗربثرِ

وٌٌذُدٗگشٕاًتمب ٗبثذ؛وبسفشهبٗبتأه٘ي



ٖورِتحرتّبٕػَهعش سػبًٖثِوبسوٌبىداخلٍٖثشإاعلاؿ1ػبصٕعشحاستجبطتقشٗفٍپ٘بدُ-ح

گ٘شًذ؛هٖتأث٘شخبتوِتأه٘يهحلَ ٗبخذهتلشاس

فشدٕثبهؼئَل٘تػبهبًذّٖخبتوِهحلَ ٗبخذهتثبتَجِثِعشحخبتوِ؛اًتلبة-ت

ّبٖٗوِدستأه٘يهحلرَ ٗربخرذهتؿذُاصداساٖٗسٍصسػبًٖاصٍجَدهَجَدٕثِحلَ اعوٌ٘بى-ث

ؿَد؛اػتفبدُهٖ

ّبٖٗثبؿشاٗظصٗش:اًتخبةٍتَافكثبعش همبث دسهَسدداساٖٗ-ج

وٌٌذُدٗگشٕاسػب خَاّذؿذ؛خَاّذؿذٍٗبثِتأه٘يّبٖٗوِثِوبسفشهبثبصگشداًذُداساٖٗ-1

                                                 

1 -  Communication Plan 
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؛ؿذخَاّذوٌٌذُثبصگشداًذُثِتأه٘ي-2

وٌٌذًُگْذاسٕخَاّذؿذ.اهحبخَاّذؿذٗبتَػظوبسفشهبٗبتأه٘ي-3

اجشإخبتوِتأه٘يهحلَ ٗبخذهتثبتَجِثِعشحخبتوِ-چ

ثرشإدػتشػرٍٖٖحمَقدػتشػٖهٌغمٍٖف٘ضٗىٖوِثِعشفٖهمربثلاٗيوِاصحلَ اعوٌ٘بى-ح

صهربىهٌبػرتّبٕداخلٖلاصمثشإتأه٘يهحلَ ٗبخذهتافغبؿذُاػتدسهرذتػبهبًذّٖداساٖٗ

ؿَد؛ٍحز هٖ

ؿذُ.تَافكثبعش همبث دسهَسددػتبٍسدّبٕخبتوِهحلَ ٗبخذهتتأه٘ي- 

 ّا خرٍجی 7-5-4

صهبىاجشإفقبل٘تووٌِّ٘بٕخشٍجٖ دس ثبٗذ صٗش فشاٌٗذخبتوِ ثبّبٕاهٌ٘تاعلافبتهشثَطثِ ساثغِ

:ؿَدتَل٘ذصٗشّبٕػبصهبىاصٗهّشتَػظوٌٌذُتأه٘ي

وٌٌذُتأه٘يوبسفشهب

عشحساثغِهشتجظثبخبتوِتأه٘يهحلَ ٗبخذهت؛-الف

هؼئَ خبتوِتأه٘يهحلَ ٗبخذهت؛فٌَاىثِفشدٕاًتلبة-ة

ّبٖٗوِدستأه٘يهحلَ ٗبخذهتاػتفبدُؿذُاػت؛ؿذُداساٖٗسٍصسػبًٖهَجَدٕثِ-ح

گضاسؽاجشإعشحخبتوِ.-ت

ٕ:پزٗشوبسثؼتدسكَست

ؿرذُثرشإّبٕاهٌ٘تاعلافربتٖدادُاًگ٘ضُدسصهٌِ٘عشحاسصٗبثٍٖتذث٘شهخبعشاتاهٌ٘تاعلافبت-ث

خبتوِتأه٘يهحلَ ٗبخذهت؛

گضاسؽاجشإعشحاًتمب ؛-ج

ّب؛ّبٕاهحبٕداساٖٗگَاٌّ٘بهِ-چ

ّبٕهٌغمٍٖف٘ضٗىٖ.دػتشػٖكگضاسؽدسهَسداجشإح-ح
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 الف َستیپ

 (دٌّذُ آگاّی)

 ISO/IEC 27036‑2ٍ تٌذّای  ISO/IEC 15288ارجاعات هتماتل هیاى تٌذّای 

 ISO/IEC 27036‑2ٍ تٌذّای  ISO/IEC 15288ارجاعات هتماتل هیاى تٌذّای   1  الف جذٍل

 ISO/IEC 27036‑2 رتٌذیز ای تٌذ ISO/IEC 15288 رتٌذیز ای تٌذ

فشاٌٗذّبٕحلَ تَافك1-6فشاٌٗذّبٕحلَ تَافك6-1

اوتؼبةٌٗذّبٕفشا1-1-6فشاٌٗذاوتؼبة6-1-1

وٌٌذُتأه٘يساثغِثبسٗضٕعشحٌٗذفشا7-1--

وٌٌذُساثغِثبتأه٘ياًتخبةٌٗذفشا7-2--

وٌٌذُتَافكثبتأه٘يفشاٌٗذحلَ 7-3--

 وٌٌذُساثغِثبتأه٘يٗشٗتهذٌٗذفشا7-4--

وٌٌذُساثغِثبتأه٘يخبتوٌِٗذفشا7-5--

٘يتأهٌٗذفشا2-1-6 فشاٌٗذتأه٘ي6-1-2

وٌٌذُثبتأه٘يساثغِاًتخبةٌٗذفشا7-2--

وٌٌذُتَافكثبتأه٘يفشاٌٗذحلَ 7-3--

 وٌٌذُساثغِثبتأه٘يٗشٗتهذٌٗذفشا7-4--

وٌٌذُساثغِثبتأه٘يخبتوٌِٗذفشا7-5--

 ٖتَاًوٌذػبصپشٍطُػبصهبًٌٗذّبٕفشا2-6فشاٌٗذّبٕتَاًوٌذػبصپشٍطُػبصهب6-2ًٖ

٘بتهذ چشخِحٗشٗتهذٌٗذفشا1-2-6ح٘بتچشخِفشاٌٗذهذٗشٗتهذ 6-2-1

ٗشػبختصٗشٗتهذٌٗذفشا2-2-6فشاٌٗذهذٗشٗتصٗشػبخت6-2-2

ػجذپشٍطُٗشٗتهذٌٗذفشا3-2-6فشاٌٗذهذٗشٗتػجذپشٍط6-2-3ُ

 ٖهٌبثـاًؼبًٗشٗتهذٌٗذفشا4-2-6فشاٌٗذهذٗشٗتهٌبثـاًؼب6-2-4ًٖ

٘ف٘توٗشٗتهذٌٗذفشا5-2-6ف٘تفشاٌٗذهذٗشٗتو6-2-5٘

پشٍطٌُٗذّبٕفشا3-6فشاٌٗذّبٕپشٍط6-3ُ

پشٍطُسٗضٕعشحٌٗذفشا1-3-6پشٍطُسٗضٕعشحفشاٌٗذ6-3-1

ٍوٌتش پشٍطُٗبثٖاسصٌٗذفشا2-3-6فشاٌٗذاسصٗبثٍٖوٌتش پشٍط6-3-2ُ

٘نتلوٗشٗتهذٌٗذفشا3-3-6فشاٌٗذهذٗشٗتتلو٘ن6-3-3
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 ISO/IEC 27036‑2 رتٌذیز ای تٌذ ISO/IEC 15288 رتٌذیز ای تٌذ

هخبعشاتٗشٗتهذٌٗذفشا4-3-6فشاٌٗذهذٗشٗتهخبعشات6-3-4

٘ىشثٌذٕپٗشٗتهذٌٗذفشا5-3-6فشاٌٗذهذٗشٗتپ٘ىشثٌذ6-3-5ٕ

اعلافبتٗشٗتهذٌٗذفشا6-3-6فشاٌٗذهذٗشٗتاعلافبت6-3-6

ػٌجؾٌٗذفشا7-3-6فشاٌٗذػٌجؾ6-3-7

ٖفٌٌٗذّبٕفشا4-6فشاٌٗذف6-4ٌٖ

--فشاٌٗذتقشٗفالضاهبترٌٗفـ6-4-1

--فشاٌٗذتحل٘ الضاهبت6-4-2

ٌٗفـالضاهبترٗفتقشٌٗذفشا1-4-6فشاٌٗذعشاحٖهقوبسا6-4-3ًِ

--ػبصٕفشاٌٗذپ٘بد6-4-4ُ

--ػبصٕفشاٌٗذٗىپبسچ6-4-5ِ

--ػٌجٖفشاٌٗذكحت6-4-6

--فشاٌٗذاًتمب 6-4-7

--افتجبسػٌجٖفشاٌٗذ6-4-8

--فشاٌٗذفول٘بت6-4-9

--ًگْذاسٕفشاٌٗذ6-4-10

 فشاٌٗذاهحب6-4-11
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 ب َستیپ

  (دٌّذُ آگاّی) 

  ISO/IEC 27002ّای  ٍ کٌترل ISO/IEC 27036‑2ارجاعات هتماتل هیاى تٌذّای 

 ISO/IEC 27002ّای  ٍ کٌترل ISO/IEC 27036‑2ارجاعات هتماتل هیاى تٌذّای   1  ب جذٍل

 ISO/IEC 27002 رتٌذیز ای تٌذ ISO/IEC 27036‑2 رتٌذیز ای تٌذ

ٖت٘اهٌٖهـخظ-5فشاٌٗذّبٕحلَ تَافك6-1

اعلافبتت٘اهٌػبصهبى-6

وٌٌذُسٍاثظثبتأه٘ي-15

اًغجبق-18

هشاجقِؿَد1-6ًگبؿتثِ اوتؼبةٌٗذّبٕفشا6-1-1

هشاجقِؿَد1-6ًگبؿتثِ٘يتأهٌٗذفشا6-1-2

هـبّذُساخبفّٕبًگبؿتٕثشاهٌفشدٌٕذّبٗفشا ٖتَاًوٌذػبصپشٍطُػبصهبًٌٗذّبٕفشا6-2

وٌ٘ذ

وذامچّ٘٘بتهذ چشخِحٗشٗتهذٌٗذفشا6-2-1

ٖٗداساتٗشٗهذ-8ٗشػبختصٗشٗتهذٌٗذفشا6-2-2

ٖدػتشػوٌتش -9

ٖهحشهبًگ-10

 ٖغ٘هحٍٖىٗض٘فت٘اهٌ-11

بت٘فولت٘اهٌ-12

استجبعبتت٘اهٌ-13

اعلافبتّٖبٕػبهبًًِگْذاسٍٕثْجَداوتؼبة،-14

اعلافبتت٘اهٌسخذادّبٕتٗشٗهذ-16

تذاٍمتٗشٗهذاعلافبتت٘اهٌّٕبجٌجِ-17

ٍوبسوؼت

وذامچّ٘ػجذپشٍطُٗشٗتهذٌٗذفشا6-2-3

ٖاًؼبًهٌبثـت٘اهٌ-7ٖهٌبثـاًؼبًٗشٗتهذٌٗذفشا6-2-4

ٖجبً٘پـتٍتَػقٌِٕذّبٗفشات٘اه2ٌ-14٘ف٘توٗشٗتهذٌٗذفشا6-2-5

ٖـٗآصهبداد14-3ُ
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 ISO/IEC 27002 رتٌذیز ای تٌذ ISO/IEC 27036‑2 رتٌذیز ای تٌذ

هـبّذُساخبفّٕبًگبؿتٕثشاهٌفشدٌٕذّبٗفشاپشٍطٌٗذّبٕفشا6-3

.وٌ٘ذ

وذامچّ٘پشٍطُسٗضٕعشحٌٗذفشا6-3-1

وذامچٍّ٘وٌتش پشٍطُٗبثٖاسصٌٗذفشا6-3-2

وذامچّ٘٘نتلوٗشٗتهذٌٗذفشا6-3-3

27005ٖهلاػتبًذاسدهخبعشاتٗشٗتهذٌٗذفشا6-3-4

ش٘٘تغتٗشٗهذ2-1-12٘ىشثٌذٕپٗشٗتهذٌٗذفشا6-3-5

ػبهبًِش٘٘تغوٌتش ٖٗاجشإّبسٍؽ14-2-2

اعلافبتٕثٌذسد2ُ-8اعلافبتٗشٗتهذٌٗذفشا6-3-6

ٍوبسوؼتالضاهبتٖدػتشػوٌتش 9-1

ٖهحشهبًگ10

جبى٘پـتًؼخ12-3ِ

اًتمب ّٕبٖهـخظٍٖٗاجشإّبسٍؽ13-2-1

اعلافبت

وذامچّ٘ػٌجؾٌٗذفشا6-3-7

هـبّذُساخبفّٕبًگبؿتٕثشاهٌفشدٌٕذّبٗفشاٖفٌٌٗذّبٕفشا6-4

.وٌ٘ذ

وذامچٌّ٘ٗفـالضاهبترٗفتقشٌٗذفشا6-4-1

وٌٌذُتأه٘يثبسٍاثظ1-15وٌٌذُتأه٘يساثغِثبسٗضٕعشحٌٗذفشا7-1

وذامچّ٘

وٌٌذُسٍاثظثبتأه٘ياهٌ٘تاعلافبتدس1-15وٌٌذُساثغِثبتأه٘ياًتخبةٌٗذفشا7-2

وٌٌذُهذٗشٗتتحَٗ خذهبتتأه٘ي2-15وٌٌذُتَافكثبتأه٘يفشاٌٗذحلَ 7-3

وذامچّ٘ وٌٌذُساثغِثبتأه٘يٗشٗتهذٌٗذفشا7-4
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 ج َستیپ

 (دٌّذُ آگاّی)

 7ٍ  6اّذاف تٌذّای 

 7ٍ  6اّذاف تٌذّای   1  ج جذٍل

 کارفرها

 اکتساب یٌذفرا 6-1-1 

وِ:وٌٌذُساثغِثبتأه٘ياٗجبدساّجشد-الف

پزٗشٕهخبعشاتاهٌ٘تاعلافبتاصػَٕوبسفشهبثبؿذ؛ثشهجٌبٕتحو -1

آهبدُسٗضٕعشحهجٌبٕاهٌ٘تاعلافبتثشإاػتفبدُدسصهبى-2 هذٗشٗتٍخبتوِ، هحلَ ٗبخذهتساتذاسنػبصٕ،

تقشٗفوٌذ.

 تأهیي فرایٌذ6-1-2 

وذامّ٘چ

 حیات ی چرخِ هذل فرایٌذ6-2-1 

ثبدساعلافبتاهٌ٘تهذٗشٗتصهبىسدساح٘بتچشخِهذ هذٗشٗتفشاٌٗذثبٗذوٌٌذُتأه٘يٍوبسفشهب-الف سٍاثظ

.وٌٌذاٗجبدوٌٌذُتأه٘ي

 زیرساخت هذیریت فرایٌذ 6-2-2 

سٍاثظدساعلافبتاهٌ٘تصٗشػبختهذٗشٗتصهٌِ٘دسػبصهبىپـت٘جبًٖهٌؾَسثِتَاًوٌذػبصصٗشػبختوشدىفشاّن-الف

.وٌٌذُثبتأه٘ي

 فرایٌذ هذیریت سثذ پرٍشُ 6-2-3 

،ّشپشٍطُثِهشثَطٍوبسوؼتٖولّبٍٕٖاثؼتگّبٍاػتلضاماعلافبتٍ٘تاهًٌؾشگشفتي دسٕثشاٌٗذٕفشاٗجبدا-الف

ّؼتٌذ.٘شدسآىدسگوبسفشهبٗبىٗبوٌٌذگبى٘يوِتأهّٖٗبآىدػتِاصپشٍطُٕثشا

فشاٌٗذهذٗشٗتهٌبثـاًؼب6-2-4ًٖ

اعوٌ٘بى-الف داًؼبًًٖ٘شٍّبٕداسإوٌٌذُتأه٘يٍوبسفشهباٗيوِاصحلَ  وِ ثبّبٕؿبٗؼتگٖٕسااّؼتٌذ هٌغجك

ًگْذاسٕهٌؾنكَستثِاًتؾبسهَسدػغحدسّبآىّبٕؿبٗؼتگٍّٖؼتٌذوٌٌذُسٍاثظثبتأه٘ياعلافبتدس٘تاهٌ٘بصّبًٕ

.ؿَدهٖ

 فرایٌذ هذیریت کیفیت 6-2-5 

ٍتأه٘ي-الف دسصهبىهذٗشٗتاهٌ٘تاعلافبتدسوبسفشهب ثبٗذفشاٌٗذهذٗشٗتو٘ف٘تٖسا تأه٘يوٌٌذُ اٗجبدوٌٌذُسٍاثظثب

وٌٌذ.
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 پرٍشُ ریسی طرحفرایٌذ  6-3-1 

.وٌٌذُسٍاثظثبتأه٘يپشٍطُثبپشداختيثِاهٌ٘تاعلافبتسٗضٕعشحاٗجبدفشاٌٗذ-الف

 فرایٌذ کٌترل ٍ ارزیاتی پرٍشُ 6-3-2 

ٍتأه٘ي-الف دسصهبىهذٗشٗتاهٌ٘تاعلافبتدسوبسفشهب اسصٗبثٖپشٍطُسا ثبٗذفشاٌٗذوٌتش ٍ تأه٘يوٌٌذُ وٌٌذُسٍاثظثب

اٗجبدوٌٌذ.

 فرایٌذ هذیریت تصوین 6-3-3 

اٗجبدوٌٌذ.وٌٌذُسٍاثظثبتأه٘يوٌٌذُثبٗذهذٗشٗتتلو٘نسادسصهبىهذٗشٗتاهٌ٘تاعلافبتدسوبسفشهبٍتأه٘ي-الف

 فرایٌذ هذیریت هخاطرات 6-3-4 

ّبّبؿبه ثشسػٖهجذدآىح٘بتآىٍدسچشخِوٌٌذُسٍاثظثبتأه٘يثِهخبعشاتاهٌ٘تاعلافبتدسهذاٍمپشداختي-الف

ّبٍلشاسدادٕهـٖ،هقوبسٕ،خظهمشساتٍٖوبس،لبًًَٖ،إٗبدسصهبىٍلَؿتغ٘٘شاتوؼتكَستدٍسُثِ

 فرایٌذ هذیریت پیکرتٌذی 6-3-5 

وٌٌذُثبٗذفشاٌٗذهذٗشٗتپ٘ىشثٌذٕسادسصهبىاجشإاهٌ٘تاعلافبتدسثبؿذ،وبسفشهبٍتأه٘يلبث وبسثشدوِكَستٖدس-الف

اٗجبدوٌٌذ.وٌٌذُسٍاثظثبتأه٘ي

 فرایٌذ هذیریت اطلاعات 6-3-6 

سٍاثظثبتَاًذدسهذتاعلافبتساثبدسًؾشگشفتيحؼبػ٘تاعلافبتٖوِهٖوٌٌذُثبٗذفشاٌٗذهذٗشٗتوبسفشهبٍتأه٘ي-الف

تجبد ؿَد،اٗجبدوٌذ.وٌٌذُتأه٘ي

 فرایٌذ هذیریت سٌجش 6-3-7 

ٍگضاسؽػٌجِجوـ-الف تحل٘ ، آٍسٕ، تأه٘يهحلَ ٗبخذهتثِتذاسنّبٕاهٌ٘تاعلافبتهشتجظثب هٌؾَسًوبٗؾٗب

هٌؾَسپـت٘جبًٖاصهذٗشٗتاثشثخؾفشاٌٗذّب.ٍثِوٌٌذُتأه٘يسٍاثظثبثلَكاهٌ٘تاعلافبتدس

 فرایٌذ طراحی هعواراًِ 6-4-1 

ساثشآٍسدُوٌذ.وٌٌذُسٍاثظثبتأه٘يهحلَ ٗبخذهتوِّذ هذاٍمتذاسناٗجبدچبسچَةفٌٖثشإ-الف

 کٌٌذُ راتطِ تا تأهیي ریسی طرحفرایٌذ  7-1 

هحلَ ٗبخذهتٍتذاسنهٌؾَسآغبصؿذُتَػظهذٗشٗتثِإوِتلو٘وبتپزٗشفتِوٌٌذُساثغِثبتأه٘ياٗجبدعشح-الف

ساهؼتٌذػبصٕوٌذ.ّوچٌ٘يهلاحؾبتاهٌ٘تاعلافبتهشثَطثِاوتؼبة

 کٌٌذُ فرایٌذ اًتخاب تأهیي 7-2 7-2 

ؿَد،فشاّنوٌذ.تذاسنإوِاهٌ٘تاعلافبتوبفٖساثشإهحلَ ٗبخذهتٖوِهوىياػتوٌٌذُاًتخبةتأه٘ي-الف
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Error! Reference source not found. 7-3  کٌٌذُ تَافك تا تأهیي فرایٌذ حصَل 

وِثِهَاسدصٗشثپشداصد:وٌٌذُساثغِثبتأه٘يتَافمٌبهِاٗجبدٍتَافكثشػش-الف

وٌٌذُ؛ّبٕاهٌ٘تاعلافبتوبسفشهبٍتأه٘يّبٍهؼئَل٘تًمؾ-1

ػبختِٗبثشداسٕثْشُوٌٌذُغ٘شاصتأه٘ياصاٗيتَػظؿخلٖثِفشاٌٗذاًتمب دسهَالقٖوِهحلَ ٗبخذهتپ٘ؾ-2

ؿذُاػت؛

هذٗشٗتتغ٘٘شاهٌ٘تاعلافبت؛-3

هذٗشٗتسخذادّبٕاهٌ٘تاعلافبت؛-4

؛اًغجبقپبٗؾٍافوب -5

فشاٌٗذخبتوِ.-6

 کٌٌذُ راتطِ تا تأهیيفرایٌذ هذیریت  7-4 7-4 

هذت-الف تأه٘يصهبىاجشإًگْذاسٕاهٌ٘تاعلافبتدس ثب وٌٌذُساثغِ ثب اًغجبق تأه٘يتَافمٌبهِدس ثب وٌٌذُساثغِ ثٍِ

ثبدسًؾشگشفتيهَاسدصٗش:خلَف

ؿذُثبؿذ.ػبختِٗبثشداسٕثْشُوٌٌذُدٗگشٕاصاٗيتَػظوبسفشهبٗبتأه٘ياًتمب تأه٘يهحلَ ٗبخذهتپ٘ؾ-1

اًذ؛لشاسگشفتِوٌٌذُساثغِثبتأه٘يتَافمٌبهِؿذُدسآهَصؽوبسوٌبًٖوِتحتتأث٘شالضاهبتاهٌ٘تاعلافبتتقشٗف-2

ذثشسٍٕتأه٘يهحلَ ٗبخذهتتأث٘شگزاسثبؿذ؛تَاًهذٗشٗتتغ٘٘شاتٍسخذادّبٖٗوِهٖ-3

.وٌٌذُساثغِثبتأه٘يتَافمٌبهِؿذُدسوٌٌذُثبؿشاٗظاهٌ٘تاعلافبتتقشٗفتأه٘ياًغجبقپبٗؾٍافوب -4

 کٌٌذُ راتطِ تا تأهیيفرایٌذ خاتوِ  7-5 7-5 

لبًًٍَٖحفبؽتاصتأه٘يهحلَ ٗبخذهتدسهذتخبتوِآىثِ-الف هٌؾَساجتٌبةاصّشگًَِتأث٘شاتاهٌ٘تاعلافبتٖ،

ثقذاصافلامخبتوِ؛همشساتٖ

ثِعشحخبتوِ.خبتوِتأه٘يهحلَ ٗبخذهتثبتَجِ-ة



 کٌٌذُ تأهیي

 فرایٌذ اکتساب 6-1-1 

وذامّ٘چ

 فرایٌذ تأهیي 6-1-2 

وِ:وٌٌذُساثغِثبتأه٘ياٗجبدساّجشد-الف

وٌٌذُثبؿذ؛پزٗشٕهخبعشاتاهٌ٘تاعلافبتاصػَٕتأه٘يثشهجٌبٕتحو -1
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هحلَ ٗبخذهتساتذاسنػبصٕ،هذٗشٗتٍخبتوِ،آهبدُسٗضٕعشحهجٌبٕاهٌ٘تاعلافبتثشإاػتفبدُدسصهبى-2

تقشٗفوٌذ.

 حیات ی چرخِ هذل فرایٌذ 6-2-1 

سٍاثظدساعلافبتاهٌ٘تهذٗشٗتصهبىسدساح٘بتچشخِهذ هذٗشٗتفشاٌٗذثبٗذوٌٌذُتأه٘يٍوبسفشهب-الف

.وٌٌذاٗجبدوٌٌذُتأه٘ي

 زیرساخت هذیریت فرایٌذ 6-2-2 

سٍاثظثبدساعلافبتاهٌ٘تصٗشػبختهذٗشٗتصهٌِ٘دسػبصهبىپـت٘جبًٖهٌؾَسثِتَاًوٌذػبصصٗشػبختوشدىفشاّن-الف

.وٌٌذُتأه٘ي

 فرایٌذ هذیریت سثذ پرٍشُ 6-2-3 

،ّشپشٍطُثِهشثَطٍوبسوؼتٖولّبٍٕٖاثؼتگّبٍاػتلضاماعلافبتٍ٘تاهٌدسًؾشگشفتيٕثشاٌٗذٕفشاٗجبدا-الف

ّؼتٌذ.٘شدسآىدسگوبسفشهبٗبىٗبوٌٌذگبى٘يوِتأهّٖٗبآىدػتِاصپشٍطُٕثشا

 فرایٌذ هذیریت هٌاتع اًساًی 6-2-4 

هٌغجكثبّبٕؿبٗؼتگٖداسإّؼتٌذوِاًؼبًًٖ٘شٍّبٕداسإوٌٌذُتأه٘يٍوبسفشهباٗيوِاصحلَ اعوٌ٘بى-الف

٘تاهٌ٘بصّبًٕ دس تأه٘ياعلافبت ثب ّؼتٌذوٌٌذُسٍاثظ آىّبٕؿبٗؼتگٍٖ هٌؾنكَستثِاًتؾبسهَسدػغحدسّب

.ؿَدهًٖگْذاسٕ

 فرایٌذ هذیریت کیفیت 6-2-5 

دسصهبىهذٗشٗتاهٌ٘تاعلافبتدسسٍاثظتأه٘يوبسفشهبٍتأه٘ي-الف وٌٌذُاٗجبدوٌٌذُثبٗذفشاٌٗذهذٗشٗتو٘ف٘تٖسا

وٌٌذ.

 پرٍشُ ریسی طرحفرایٌذ 6-3-1 

.وٌٌذُسٍاثظثبتأه٘يپشٍطُثبپشداختيثِاهٌ٘تاعلافبتسٗضٕعشحاٗجبدفشاٌٗذ-الف

 فرایٌذ کٌترل ٍ ارزیاتی پرٍشُ 6-3-2 

ٍتأه٘ي-الف دسصهبىهذٗشٗتاهٌ٘تاعلافبتدسسٍاثظتأه٘يوبسفشهب وٌٌذُوٌٌذُثبٗذفشاٌٗذوٌتش ٍاسصٗبثٖپشٍطُسا

اٗجبدوٌٌذ.

 فرایٌذ هذیریت تصوین 6-3-3 

وٌٌذُاٗجبدوٌٌذ.وٌٌذُثبٗذهذٗشٗتتلو٘نسادسصهبىهذٗشٗتاهٌ٘تاعلافبتدسسٍاثظتأه٘يوبسفشهبٍتأه٘ي-الف

 فرایٌذ هذیریت هخاطرات 6-3-4 

تأه٘يثِهخبعشاتاهٌ٘تاعلافبتدسهذاٍمپشداختي-الف ؿبه ثشسػٖهجذدح٘بتآىٍدسچشخِوٌٌذُسٍاثظثب ّب

ّبٍلشاسدادٕهـٖ،هقوبسٕ،خظهمشساتٍٖوبس،لبًًَٖ،إٗبدسصهبىٍلَؿتغ٘٘شاتوؼتكَستدٍسُّبثِآى
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 ت پیکرتٌذیفرایٌذ هذیری6-3-5 

وٌٌذُثبٗذفشاٌٗذهذٗشٗتپ٘ىشثٌذٕسادسصهبىاجشإاهٌ٘تاعلافبتثبؿذ،وبسفشهبٍتأه٘يلبث وبسثشدوِدسكَستٖ-الف

وٌٌذُاٗجبدوٌٌذ.سٍاثظتأه٘يدس

 فرایٌذ هذیریت اطلاعات 6-3-6 

تَاًذدسهذتسٍاثظاعلافبتساثبدسًؾشگشفتيحؼبػ٘تاعلافبتٖوِهٖوٌٌذُثبٗذفشاٌٗذهذٗشٗتوبسفشهبٍتأه٘ي-الف

وٌٌذُتجبد ؿَد،اٗجبدوٌذ.تأه٘ي

 فرایٌذ هذیریت سٌجش6-3-7 

هٌؾَسًوبٗؾٗبتأه٘يهحلَ ٗبخذهتثِتذاسنّبٕاهٌ٘تاعلافبتهشتجظثبآٍسٕ،تحل٘ ٍگضاسؽػٌجِجوـ-الف

ٗشٗتاثشثخؾفشاٌٗذّب.هٌؾَسپـت٘جبًٖاصهذٍثِوٌٌذُسٍاثظثبتأه٘يثلَكاهٌ٘تاعلافبتدس

 فرایٌذ طراحی هعوارا6-4-1ًِ 

ساثشآٍسدُوٌذ.وٌٌذُسٍاثظثبتأه٘يهحلَ ٗبخذهتوِّذ هذاٍمتذاسناٗجبدچبسچَةفٌٖثشإ-الف

 کٌٌذُ تأهیي تا راتطِ ریسی طرحفرایٌذ  7-1 7 

وذامّ٘چ

 کٌٌذُ فرایٌذ اًتخاب تأهیي7-2 

پبػخثِػٌذاػٌبدهٌبللِوبسفشهبثبدسًؾشگشفتيهخبعشاتاهٌ٘تاعلافبتهشثَطثِهحلَ ٗبخذهتٖوِللذ-الف

(ITT،RFPتأه٘يآىٍجَدداسدٍالضاهبتاهٌ٘تاعلافبتاػٌبدهٌبللِوبسفشهب)هبًٌذ

Error! Reference source not found.  کٌٌذُ تَافك تا تأهیي فرایٌذ حصَل 

وٌٌذُوِثِهَاسدصٗشثپشداصد:تأه٘يثبساثغِتَافمٌبهِاٗجبدٍتَافكثشػش-الف

وٌٌذُ؛ّبٕاهٌ٘تاعلافبتوبسفشهبٍتأه٘يّبٍهؼئَل٘تًمؾ-1

ػبختِٗبثشداسٕثْشُوٌٌذُغ٘شاصتأه٘ياصاٗيتَػظؿخلٖثِفشاٌٗذاًتمب دسهَالقٖوِهحلَ ٗبخذهتپ٘ؾ-2

ؿذُاػت؛

هذٗشٗتتغ٘٘شاهٌ٘تاعلافبت؛-3

هذٗشٗتسخذادّبٕاهٌ٘تاعلافبت؛-4

؛اًغجبقپبٗؾٍافوب -5

فشاٌٗذخبتوِ.-6

 کٌٌذُ تأهیي تا فرایٌذ هذیریت راتطِ 7-4 

ثٍِوٌٌذُساثغِثبتأه٘يتَافمٌبهِدساًغجبقثبوٌٌذُساثغِثبتأه٘يصهبىاجشإًگْذاسٕاهٌ٘تاعلافبتدسهذت-الف
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ثبدسًؾشگشفتيهَاسدصٗش:خلَف

پ٘ؾپـت٘جب-1 خذهتٖوِ ٗب تأه٘يهحلَ  اًتمب  دس وبسفشهب تأه٘ياصًٖاص ٗب دٗگشٕاٗيتَػظوبسفشهب وٌٌذُ

ؿذُثبؿذ.ػبختِٗبثشداسٕثْشُ

اًذ؛لشاسگشفتِوٌٌذُساثغِثبتأه٘يتَافمٌبهِؿذُدسآهَصؽوبسوٌبًٖوِتحتتأث٘شالضاهبتاهٌ٘تاعلافبتتقشٗف-2

تَاًذثشسٍٕتأه٘يهحلَ ٗبخذهتتأث٘شگزاسثبؿذ؛هذٗشٗتتغ٘٘شاتٍسخذادّبٖٗوِهٖ-3

 .اًغجبقّبٕپبٗؾٍافوب پـت٘جبًٖاصوبسفشهبدسفقبل٘ت-4

  کٌٌذُ راتطِ تا تأهیيفرایٌذ خاتوِ  7-5 

هٌؾَساجتٌبةاصّشگًَِتأث٘شاتاهٌ٘تاعلافبتٖ،لبًًٍَٖحفبؽتاصتأه٘يهحلَ ٗبخذهتدسهذتخبتوِآىثِ-الف

ثقذاصافلامخبتوِ؛همشساتٖ

ثِعشحخبتوِ.خبتوِتأه٘يهحلَ ٗبخذهتثبتَجِ-ة
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چشخٌِٗذّبٕفشا-افضاسًشمٍّبػبهبًِٖهٌْذػ،1391:ػب 16034ؿوبسُٗشاىاٖهلاػتبًذاسد [1]

 ِػبهبًبت٘ح

ٕػبهبًِ–٘تٖفٌَىاهٌ–اعلافبتٕ،فٌبٍس1387:ػب 27002ؿوبسُٗشاىاٖهلاػتبًذاسد [2] ّرب

 اعلافبت٘تاهٌٗشٗتوبسهذٗ٘يآ–اعلافبت٘تاهٌٗشٗتهذ

ساٌّوبّربٖٗ-فٌرَىاهٌ٘ترٖ-فٌبٍسٕاعلافبت،1391:ػب 27031ؿوبسُٗشاىاٖهلاػتبًذاسد [3]

 ٍوبسهٌؾَستذاٍموؼتثشإآهبدگٖفٌبٍسٕاعلافبتٍاستجبعبتثِ

ٖفٌرَىاهٌ–اعلافبتٕ،فٌبٍس1392:ػب 27005ؿوبسُٗشاىاٖهلاػتبًذاسد [4] ٗشٗتهرذ–٘تر

 اعلافبت٘تهخبعشاتاهٌ

–٘تررٖفٌررَىاهٌ–اعلافرربتٕ،فٌرربٍس1394:ػررب 27001ؿرروبسُٗررشاىاٖهلرراػررتبًذاسد [5]

الضاهبت–اعلافبت٘تاهٌٗشٗتهذ)ػ٘ؼتن(ػبهبًِ

ٖ – فٌبٍسٕاعلافربت،1392:ػب 27035ؿوبسُٗشاىاٖهلاػتبًذاسد [6] هرذٗشٗت – فٌرَىاهٌ٘تر

 بتسخذاداهٌ٘تاعلاف

[7]  ISO 22313, Societal security — Business continuity management systems — 
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[9] ISO 31000, Risk management — Principles and guidelines 
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