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  تٍ وام خذا

 ساصمان ملي استاوذاسد ايشان تا آضىايي

ٔ  همکشسات  ٍ لکَاً٘ي  اغکح   لکبًَى  3هکبدٓ  ٗکه  ثٌذ هَخت ثِ اٗشاى غًٌتٖ تحم٘مبت ٍ استبًذاسد هؤسسٔ ٍ  اسکتبًذاسد  هؤسسک

اسکتبًذاسدّبٕ   ًطکش  ٍ تذٍٗي تً٘٘ي، ٍن٘فِ وِ است وطَس سسوٖ هشخى تٌْب 1371 هبُ ثْوي هػَة اٗشاى، غًٌتٖ تحم٘مبت

  .داسد يْذُ ثِ سا هلٖ )سسوٖ( اٗشاى

ثکِ   29/6/90ًبم هَسسِ استبًذاسد ٍ تحم٘مبت غًٌتٖ اٗشاى ثِ هَخت ٗىػذ ٍ پٌدبُ ٍ دٍه٘ي خلسِ ضَسإ يبلٖ اداسٕ هکَس   

 خْت  اخشا اثحٌ ضذُ است .  24/7/90هَس   35838/206سبصهبى هلٖ استبًذاسد اٗشاى تغ٘٘ش ٍ قٖ ًبهِ ضوبسُ 

هؤسسکبت   ٍ هشاوض ًهشاى غبحت وبسضٌبسبى سبصهبى ، اص هشوت فٌٖ ّبٕ وو٘سَ٘ى دس هختلف ّبٕ حَصُ دس استبًذاسد تذٍٗي

تَل٘کذٕ،   ثِ ضشاٗف تَخِ ثب ٍ هلٖ هػبلح ثب ّوگبم ٍوَضطٖ ضَد هٖ اًدبم هشتجف ٍ آگبُ التػبدٕ ٍ تَل٘ذٕ پژٍّطٖ، يلوٖ،

ِ  اسکت  تدبسٕ ٍ فٌبٍسٕ ِ  هطکبسوت  اص وک ٔ  ٍ آگبّبًک وٌٌکذگبى،  هػکش   تَل٘ذوٌٌکذگبى،  ضکبه   ًفکى،  ٍ حکك  غکبحجبى  هٌػکفبً

ًکَٗ    پ٘ص .ضَد هٖ حبغ  دٍلتٖ غ٘ش ٍ دٍلتٖ ّبٕ سبصهبى ًْبدّب، تخػػٖ، ٍ يلوٖ هشاوض وٌٌذگبى، ٍاسد ٍ غبدسوٌٌذگبى

ٖ  ّبٕ وو٘سَ٘ى ايؿبٕ ٍ ًفى رٕ هشاخى ثِ ًهشخَاّٖ ثشإ اٗشاى هلٖ استبًذاسدّبٕ  ـ فٌک ٖ  اسسکب   هشثکَ اص  پک   ٍ ضکَد هک

اٗکشاى   هلٖ )سسوٖ( استبًذاسد يٌَاى ثِ تػَٗت غَست دس ٍ قش  سضتِ آى ثب هشتجف هلٖ وو٘تٔ دس پ٘طٌْبدّب ٍ ًهشّب دسٗبفت

 .ضَد هٖ هٌتطش ٍ چبح

وٌٌکذ   هٖ تِْ٘ ضذُ تً٘٘ي ؾَاثف سيبٗت ثب ً٘ض غح  رٕ ٍ هٌذ يحلِ ّبٕ سبصهبى ٍ هؤسسبت وِ استبًذاسدّبٖٗ ًَٗ  پ٘ص

ٖ  اسکتبًذاسد  يٌکَاى  ثِ تػَٗت، دسغَست ٍ ثشسسٖ ٍ قش  هلٖ دسوو٘تٔ ٖ  هٌتطکش  ٍ چکبح  اٗکشاى  هلک ثکذٗي تشت٘کت،    .ضکَد  هک

ٓ  اٗکشاى  هلٖ استبًذاسد دس ضذُ ًَضتِ هفبد اسبس ثش وِ ضًَذ هٖ تلمٖ هلٖ استبًذاسدّبٖٗ ٔ  دس ٍ تکذٍٗي  5 ضکوبس هلکٖ   وو٘تک

 .ثبضذ سس٘ذُ تػَٗت ثِ دّذهٖ تطى٘ سبصهبى هلٖ استبًذاسد اٗشاى  هشثَـ وِ استبًذاسد

ٖ  ثک٘ي  سبصهبى اغلٖ ايؿبٕ اص اٗشاى سبصهبى هلٖ استبًذاسد (ISO)اسکتبًذاسد   الوللک
الوللکٖ الىتشٍتىٌ٘که    ثک٘ي  ،وو٘سکَ٘ى  1

2
(IEC) ٍ 3 لبًًَٖ ضٌبسٖ اًذاصُ الوللٖ ث٘ي سبصهبى

(OIML)  4ساثکف  تٌْکب  ثکِ يٌکَاى   ٍ اسکت
 وکذو  غکزاٖٗ    وو٘سکَ٘ى  

5
(CAC) ولٖ ضشاٗف ثِ تَخِ ؾوي اٗشاى هلٖ استبًذاسدّبٕ تذٍٗي دس .وٌذ هٖ فًبل٘ت وطَس دس ٍ  ٕ ٕ  ً٘بصهٌکذ  خکبظ  ّکب

  .ضَدهٖ گ٘شٕثْشُ الوللٖ ث٘ي استبًذاسدّبٕ ٍ خْبى غًٌتٖ ٍ فٌٖ يلوٖ، پ٘طشفت ّبٕ آخشٗي اص وطَس ،

ٕ  لکبًَى،  دس ضذُ ثٌٖ٘ پ٘ص هَاصٗي سيبٗت ثب تَاًذ سبصهبى هلٖ استبًذاسد اٗشاى هٖ  وٌٌکذگبى، حفکم   هػکش   اص حوبٗکت  ثکشا

 اص اخشإ ثًؿٖ التػبدٕ، ٍ هح٘كٖ صٗست هححهبت ٍ هحػَلات و٘ف٘ت اص اقوٌ٘بى حػَ  يوَهٖ، ٍ فشدٕ اٗوٌٖ ٍ سحهت

ٕ   يبلٖ ضَسإ تػَٗت ثب ٍاسداتٖ، الحم ٗب/ٍ وطَس داخ  تَل٘ذٕ هحػَلات ثشإ سا اٗشاى هلٖ استبًذاسدّبٕ  اسکتبًذاسد، اخجکبس

ٕ  وطکَس،  هحػکَلات  ثشإ الوللٖ ث٘ي ثبصاسّبٕ حفم هٌهَس ثِ تَاًذ هٖ سبصهبى ًوبٗذ.  ٕ  اسکتبًذاسد  اخکشا ٖ  وبلاّکب ٍ  غکبدسات

 فًب  هؤسسبت ٍ سبصهبى ّب خذهبت اص وٌٌذگبى استفبدُ ثِ ثخط٘ذى اقوٌ٘بى ثشإ ّوچٌ٘ي ًوبٗذ.  اخجبسٕ سا آى ثٌذٕدسخِ

ُ  هح٘كٖ،صٗست هذٗشٗت ٍ و٘ف٘ت هذٗشٗت ّبٕ س٘ستن غذٍسگَاّٖ ٍ هو٘ضٕ ثبصسسٖ، آهَصش، هطبٍسُ، دس صهٌ٘ٔ  آصهبٗطکگب

 اسکبس  ثکش  سا هؤسسبت ٍ ّب سبصهبى گًَِ اٗي سبصهبى هلٖ استبًذاسد اٗشاى سٌدص، ٍسبٗ  وبل٘جشاسَ٘ى )ٍاسٌدٖ( ٍ هشاوض ّب

 ثش ٍ ايكب ّب آى ثِ غحح٘ت تأٗ٘ذ گَاٌّ٘بهٔ لاصم، ضشاٗف احشاص غَست دس ٍ وٌذ هٖ اسصٗبثٖ اٗشاى تأٗ٘ذ غحح٘ت ًهبم ؾَاثف

 فلکضات  ي٘کبس  تً٘ک٘ي  سٌدص، ٍسبٗ  وبل٘جشاسَ٘ى )ٍاسٌدٖ( ٗىبّب، الوللٖ ث٘ي دستگبُ تشٍٗح .وٌذ ًهبست هٖ آى ّب يولىشد

 .است سبصهبى اٗي ٍنبٗف دٗگش اص اٗشاى هلٖ استبًذاسدّبٕ سكح استمبٕ ثشإ تحم٘مبت وبسثشدٕ اًدبم ٍ گشاًجْب

                                                 
1- International Organization for Standardization 

2 - International Electrotechnical Commission 

3-  International Organization of  Legal Metrology (Organisation Internationale de Metrologie Legale)  

4 - Contact point 

5 - Codex Alimentarius Commission 
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                                   گفتاس پیص

ِ    اهي :4لسوت اهٌ٘ت ضجىِ  -٘تٖفٌَى اهٌ -اقحيبت ٕفٌبٍس»استبًذاسد  ّکب ثکب   سکبصٕ استجبقکبت ثک٘ي ضکجى

ّبٕ هشثَـ تَسف سبصهبى فٌبٍسٕ اقحيکبت   وِ پ٘ص ًَٗ  آى دس وو٘سَ٘ى« اهٌ٘تٖٕ ّبدسٍاصُاستفبدُ اص 

اقحيکبت   ٕاستبًذاسد فٌبٍس ٖهل ٘تِاخحس وو ٘يٍ ضػت ٍ دٍه ٘ػذدس ساٗشاى تِْ٘ ٍ تذٍٗي ضذُ است ٍ 

لکبًَى اغکح  لکَاً٘ي ٍ     3، اٌٗه ثِ استٌبد ثٌذ ٗه هبدُ لشاس گشفتِ است ٗتهَسد تػَ 29/11/1393هَس  

، ثِ يٌَاى استبًذاسد هلکٖ اٗکشاى   1371هػَة ثْوي هبُ   همشسات هَسسِ استبًذاسد ٍ تحم٘مبت غًٌتٖ اٗشاى،

 ضَد. هٌتطش هٖ

ّبٕ هلٖ ٍ خْبًٖ دس صهٌِ٘ غکٌبٗى، يلکَم ٍ خکذهبت،     ثشإ حفم ّوگبهٖ ٍ ّوبٌّگٖ ثب تحَلات ٍ پ٘طشفت

ٍ ّش پ٘طٌْبدٕ وِ ثشإ اغح  ٍ تىو٘  اٗکي   استبًذاسدّبٕ هلٖ اٗشاى دس هَالى لضٍم تدذٗذ ًهش خَاّذ ضذ

 استبًذاسدّب اسائِ ضَد، ٌّگبم تدذٗذ ًهش دس وو٘سَ٘ى فٌٖ هشثَـ هَسد تَخِ لشاس خَاّکذ گشفکت. ثٌکبثشاٗي،    

 ثبٗذ ّوَاسُ اص آخشٗي تدذٗذ ًهش استبًذاسدّبٕ هلٖ استفبدُ وشد.

 لشاس گشفتِ ثِ ضش  صٗش است:خزٕ وِ ثشإ تِْ٘ اٗي استبًذاسد هَسد استفبدُ هٌجى ٍ هب

ISO/IEC 27033-4: 2014, Information Technology — Security Techniques — Network 

Security — Part 4: Securing Communications Between Networks Using Security Gateways 
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ساصی استثاطات تیه امه :4ت قسمضثکٍ  امىیت -یتيفىًن امى-اطلاػات یفىايس

  ی امىیتيَادسياصٌَا تا استفادٌ اص ضثکٍ

 َذف ي دامىٍ کاستشد 1

ٕ ّکب دسٍاصُّب ثکب اسکتفبدُ اص   سبصٕ استجبقبت ث٘ي ضجىِاهي ٕساٌّوب ثشا ٘٘ياستبًذاسد، تً ٗيا ٗيّذ  اص تذٍ

ًفَر ٍ غ٘شُ( هكبثك ثب خف هطکٖ   شدس ثشاثثشًبهِ وبسثشدٕ، سبهبًِ حفبنت دَٗاسُ آتص ، 1دَٗاسُ آتص) اهٌ٘تٖ

 وِ ضبه  هَاسد صٗش است: است ّبٕ اهٌ٘تٖدسٍاصُٕ اهٌ٘ت اقحيبت هستٌذ ضذُ

 ّبٕ اهٌ٘تٖدسٍاصُالف( ضٌبسبٖٗ ٍ تحل٘  تْذٗذات اهٌ٘تٖ ضجىِ هشتجف ثب 

 ّبٕ اهٌ٘تٖ هجتٌٖ ثش تحل٘  تْذٗذدسٍاصُة( تً٘٘ي الضاهبت اهٌ٘تٖ ضجىِ ثشإ 

 ّب3ًٕبهِهشتجف ثب فشا 2ّبٕ ٍاپبٗطٖسبصٕ ثشإ تَخِ ثِ تْذٗذات ٍ خٌجِفٌَى قشاحٖ ٍ پ٘بدُ ح( استفبدُ اص

 ولٖ ضجىِ

 اهٌ٘تٖ ضجىِ  دسٍاصُ ّبٕداسٕ، پبٗص ٍ ثبصثٌٖ٘ ٍاپبٗصثشثْشُ سبصٕ،ّبٕ هشتجف ثب پ٘بدُخٌجِت( تَخِ ثِ 

 مشاجغ الضامي 2

ّب اسخکبو دادُ ضکذُ اسکت.     اٗي استبًذاسد هلٖ اٗشاى ثِ آىهذاسن الضاهٖ صٗش حبٍٕ همشساتٖ است وِ دس هتي 

 ضًَذ. خضئٖ اص اٗي استبًذاسد هحسَة هٖ آى همشسات  ثذٗي تشت٘ت

ّب ٍ تدذٗذ ًهشّکبٕ ثًکذٕ آى   دس غَستٖ وِ ثِ هذسوٖ ثب روش تبسٗخ اًتطبس اسخبو دادُ ضذُ ثبضذ، اغححِ٘

 ّکب اسخکبو دادُ   ذاسوٖ وِ ثذٍى روش تبسٗخ اًتطکبس ثکِ آى  هَسد ًهش اٗي استبًذاسد هلٖ اٗشاى ً٘ست. دس هَسد ه

 ّب هَسد ًهش است. ّبٕ ثًذٕ آىضذُ است، ّوَاسُ آخشٗي تدذٗذ ًهش ٍ اغححِ٘

 استفبدُ اص هشخى صٗش ثشإ اٗي استبًذاسد الضاهٖ است:

2-1   ISO/IEC 27033-1, Information technology — Security techniques — Network security 

— Part 1: Overview and concepts 

 اصطلاحات يتؼاسيف 3

، اغكححبت ٍ تًبسٗف ISO/IEC 27033-1 دس اٗي استبًذاسد، يحٍُ ثش اغكححبت ٍ تًبسٗف تً٘٘ي ضذُ دس

 سٍد: وبس هٖ صٗش ً٘ض ثِ

                                                 
1- Firewall 

2- Control  
3- Scenario  
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3-1  

 1گاٌمیضتان تکیٍ

 استفبدُ هٖ ضَد ضجىِ ٖخشٍخ ٗب ٍٕسٍد ّبٕثستِ سّگ٘شٕ ٕوِ ثشا ضذُلَٕ يبه  سبهبًِ ثب خبظ ه٘ضثبًٖ

ِ   ثتَاًذ آى اتػب  پ٘ذا وٌذ تب  ِّش يبه  خبسخٖ ثبٗذ ث قَس قجًٖ٘ثِ ٍ وکِ دسٍى   ّٖکبٗ  ثِ خکذهت ٗکب سکبهبً

 .سبصهبى لشاسگشفتِ است دستشسٖ پ٘ذا وٌذ دَٗاسُ آتص

3-2  

 2پاياوگاَي افضاسمثتىي تش وشم ديًاسٌ آتص

 حفبنکت  سا هبض٘ي آى خشٍخٖ ٍ ٍسٍدٕ ضجىِ تشاف٘ه ٍ ضَد،هٖ اخشا هبض٘ي ٗه سٍٕ وِ وبسثشدٕ افضاسًشم

 .ضَدٗب سد  غبدساخبصُ استجبقبت  ٖٗضذُ تَسف وبسثش اًتْب ٗفتًش ٘تٖاهٌ خف هطٖ ثشاسبس تب وٌذهٖ

3-3  

 3ضذٌساماوٍ ػامل قًی

 .ًوبٗذ ووٌِ٘ سا حولِ ثبلمَُ هَاسد تب ضذُ قشاحٖ ٍ پ٘ىشثٌذٕ ٍٗژُ غَستثِ وِ يبهلٖ سبهبًِ

،وِ ثشإ اٗي هح٘ف پ٘ىشثٌذٕ ضکذُ ٗکب   Linuxيوَهٖ ثبضذ، هبًٌذ  سبهبًِ يبه هوىي است ٗه  سبهبًِ يبه اٗي   -يادآيسی

 ٕ ثَهٖ ثبضذ.ضذُح  سبختِساُ

3-4  

 4ايىتشوت دسياصٌ

 اٌٗتشًت ثِ دستشسٖ ثشإ ٍسٍدٕ ًمكِ

3-5  

 5تستٍ

 ٘بسٕاخت «8ٌٗذپسب»ٍ  «دادُ»، «7ٌٗذسشآ» ضبه ضذُ است ٍ  ٘ تطى ّبٗتاص ثب 6ثستهّستبسٕ وِ اص ٗه 

 .ضَد هٌتم  تلفي خكَـ سٍٕ ثش ٗب ّبضجىِ ٘يتَاًذ ثٖاست وِ ه

-ّکبٕ خکبظ  ّبٕ گًَبگَى استجبقبت اص ثستِپشٍتى استبًذاسدّب ٍ  .اٗدبد آى ثستگٖ داسد پشٍتى لبلت ٗه ثستِ ثِ  -يادآيسی

ِ  تطخ٘ػٖ، ّبٕاص ثستِ X.25استبًذاسد دسوٌذ. ثشإ هثب ، هٌهَسُ ثشإ ًهبست ٍ ٍاپبٗص خلسبت استجبقبت استفبدُ هٖ -ثسکت

 .ضَدهٖ استفبدُ ضَد،هٖ هٌتم  ضجىِ سٍٕ وِ دادُ اص ٍاحذٕ( ٗب) دادُ ّبٕثستِ ٘ضتوبس، ٍ ً ٍٖ ثبصًطبً 9صدٍدى ّبٕ

                                                 
1- Bastion host 

2- End-point software-based firewall 
3- Hardened operating system 

4- Internet gateway 

5- Imaging
 

6- Block 

7- Header 

8- Trailer 

9- Clear 
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3-6  

 1محیط ضثکٍ

 لشاس يوَهٖ ضجىِ هًشؼ دس آًشا ٍ گ٘شدثشهٖ دس سا سبصهبى خبسخٖ خذهبت وِ هٌكمٖ ٗب ف٘ضٗىٖ صٗشضجىِ

 .دّذهٖ

3-7  

 2دفتش ساٌ ديس

 3 دفتش ضؼثٍ

 ٕ)ثشا خذهبتٖ تب است ضذُ هتػ  سبصهبى اغلٖ دفتش ثِ ث٘شٍى اص دٍس ساُ ّبٕضجىِ قشٗك اص وِ دفتشٕ

 ثشإ ّستٌذ لاصم سٍصاًِ ٍوبسوست ّبٕسٍا  ًگْذاسٕ ثشإ وِسا ( ٘شُچبح ٍ غ ٗ ،چَى فب ٖهثب ، خذهبت

 .سبصد هْ٘بخَد  وبسثشاى

3-8  

 4خشاتي تک وقطٍ

 .وشد ًخَاّذ وبس سبهبًِ و  ضَد، خشاة سبهبًِ ٗه اص لسوتٖ اگش وِ خشاثٖ ًَيٖ

3-9  

 5(SIP) وطستآغاص  پشيتکل دسياصٌ

 گ٘شد.هٖ لشاس يوَهٖ تلفي ضجىِ چَىّن ٘شًٍٍٖ ضجىِ ث ٖداخل VoIPضجىِ  ٘يوِ ث ٘كٖهح ٕافضاسُ

ث٘شًٍکٖ اسکتفبدُ    IPّبٕ ثشإ ضجىِ VoIPضَد. دس خبٖٗ وِ ثشإ اًدبم اٗي ًمص استفبدُ هٖ اغلت ٗه هس٘شٗبة -يادآيسی

ثشلکشاسٕ  سبصٕ هيغ٘٘شات هجتٌٖ ثش لبيذُ پَٗب دس اٍٗژُ ت ّبٕ اهٌ٘تٖ وبفٖ ثِّب حبٍٕ سٌدصدسٍاصُوِ ضَد، اقوٌ٘بى اص اٗيهٖ

  ّب ثبضٌذ، اّو٘ت داسد.توبهٖ توبس

      َا وًضت کًتٍ 4

 Access Control List ACL پبٗص دستشسٖافْشست ٍ

 Application Programming Interface API وبسثشدًَٕٗسٖ ثشًبهٍِاسف ثشًبهِ

 Application Specific Integrated Circuit ASIC  خبظوبسثشدّبٕ هذاس هدتوى 

 Border Gateway Protocol BGP هشصٕ دسٍاصُ پشٍتى 

 Central Processing Unit CPU ٍاحذ پشداصش هشوضٕ

 Distributed Denial-of-Service DDoS ضذُ هٌى خذهت تَصٗى

 Dynamic Link Library DLL وتبثخبًِ پًَ٘ذ پَٗب

 Demilitarized Zone DMZ ًبحِ٘ غ٘شًهبهٖ

                                                 
1- Perimeter network 

2- Remote office
 

3- Branch office
 

4 - Single point of failure 

5 - Session Initiation Protocol 
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 Domain Name Server DNS وبسسبص ًبم داهٌِ

 Denial-of-Service DoS هٌى خذهت

 File Transfer Protocol FTP اًتمب  فبٗ  پشٍتى 

 Hypertext Transfer Protocol HTTP پشٍتى  اًتمب  فشاهتي

تمککب  فککشاهتي ثککش سٍٕ لاٗککِ پشٍتىکک  اً

 هي دسٗچِ ا
Hypertext Transfer Protocol over Secure 

Socket Layer 
HTTPS 

 Internet Control Message Protocol ICMP پشٍتى  پ٘بم ٍاپبٗص اٌٗتشًت 

 Intrusion Detection System IDS سبهبًِ تطخ٘ع ًفَر

 Internet Protocol IP پشٍتى  اٌٗتشًت

 Intrusion Prevention System IPS سبهبًِ خلَگ٘شٕ اص ًفَر

 Internet Service Provider ISP وٌٌذُ خذهت اٌٗتشًتفشاّن

ّککبٕ پسککت اٌٗتشًتککٖ چٌککذ  گسککتشش

 هٌهَسُ
Multipurpose Internet Mail Extensions MIME 

 Network Address Translation NAT تشخوِ ًطبًٖ ضجىِ

 Network File System NFS ٕ ضجىِسبهبًِ پشًٍذُ

 Network Information System NIS سبهبًِ اقحيبتٖ ضجىِ

 Network News Transport Protocol NNTP اًتمب  اخجبس ضجىِ پشٍتى 

 Network Time Protocol NTP صهبى ضجىِ پشٍتى 

 Operating System OS سبهبًِ يبه 

 Open System Interconnection OSI ثبص ٕاتػب  هتمبث  سبهبًِ ّب

 Open Shortest Path First OSPF تشٗي هس٘ش ثبصاثتذا وَتبُ

 Routing Information Protocol RIP پشٍتى  اقحيبت هس٘شٗبثٖ

 Remote Procedure Call RPC دٍس ساُ اص فشاخَاًٖ سٍا 

 Session Initiation Protocol SIP ًطستآغبص  پشٍتى 

 Short Message Service SMS خذهت پ٘بم وَتبُ

ّککبٕ پسککت اٌٗتشًتککٖ چٌککذ  شگسککتش

 هيهٌهَسُ/ا
Secure/Multipurpose Internet Mail 

Extensions 
S/MIME 

 Simple Mail Transfer Protocol SMTP سبدُپشٍتى  اًتمب  پست 

 Simple Object Access Protocol SOAP سبدُ ء  پشٍتى  دستشسٖ ضٖ

 Switched Port Analyzer SPA سَدادُتحل٘لگش دسگبُ 

 Single Point Of Failure SPOF خشاثٖ ته ًمكِ

 Structured Query Language SQL ٗبفتِصثبى پشسوبى سبخت



 

  5 
 

 Secure Sockets Layer protocol SSL اهيّبٕ دسٗچِ لاِٗپشٍتى  

 Synchronous SYN صهبىّن

 Transmission Control Protocol TCP اًتمب  ٗتّذا پشٍتى 

 Transport Layer Security TLS ٕتشاثش ِٕ ٗلا ٘تاهٌ

 User Datagram Protocol UDP جه(پ)ثسته وبسثش پشٍتى 

 Virtual Local Area Network VLAN ضجىِ داخلٖ هدبصٕ

 Virtual Machine VM هبض٘ي هدبصٕ

 Voice over Internet Protocol VoIP پشٍتى  اٌٗتشًت  دس ثستشغذا 

 Virtual Private Network VPN ضجىِ خػَغٖ هدبصٕ

وبسسککبصّب ٗککب خککذهت اقحيککبت ًبح٘ککِ 

 گستشدُ
Wide-area Information Servers or Service WAIS 

 Wireless Local Area Network WLAN س٘نضجىِ داخلٖ ثٖ

 Extensible Markup Language XML گزاسٕ لبث  گستششصثبى ًطبًِ

 ساختاس 5

 سبختبس اٗي استبًذاسد هلٖ ثِ غَست صٗش است:

 هشاخًِ ضَد(  6اهٌ٘تٖ )ثِ ثٌذ  دسٍاصُهشٍسولٖ ثش  -

 هشاخًِ ضَد( 7ثٌذ اهٌ٘تٖ )ثِ  دسٍاصُتْذٗذات اهٌ٘تٖ هشتت ثب  -

 هشاخًِ ضَد( 8ّبٕ اهٌ٘تٖ )ثِ ثٌذ دسٍاصُالضاهبت اهٌ٘تٖ هجتٌٖ ثش تحل٘   -

 دسٍاصُّبٕ ضجىِ ًَيٖ ٍ ًَاحٖ فٌبٍسٕ ضجىِ استفبدُ وٌٌذُ اص  ّبٕ اهٌ٘تٖ هشتجف ثب فشاًبهٍِاپبٗص -

 هشاخًِ ضَد( 9اهٌ٘تٖ )ثِ ثٌذ 

 هشاخًِ ضَد( 10ثٌذ ّبٕ اهٌ٘تٖ )ثِ دسٍاصُفٌَى قشاحٖ هتٌَو ثشإ  -

 هشاخًِ ضَد(  11ساٌّوبّبٖٗ ثشإ اًتخبة هحػَ  )ثِ ثٌذ  -

 مشيس کلي 6

سبصهبى ٍ  ٖضجىِ داخل ث٘يثِ يٌَاى هثب ،  ٘شد،گ ٖچٌذ ثخص ضجىِ لشاس ه ٗبدٍ  ٘يدس هشص ث ٘تٖاهٌ دسٍاصُ

 ٘تٖاهٌ سٍاصُدخذهبت  ٖدستشس خف هطٖثب تَخِ ثِ  هشصدس سشاسش سا سٍاى  ٘هتشاف تب ٖ،ضجىِ يوَه ٗه

 وٌذ.  ٗصپبلا  ،آى هشص ٕهستٌذ ثشا

وِ  است ٖضجىِ دس ٌّگبم استفبدُ اص خذهبت ّٕبخذا وشدى ثخص ٘تٖاهٌ دسٍاصُ ّبٕاص استفبدُ ٗگشد ٗىٖ

 ٘تٖاهٌ دسٍاصُ ٕ،ثبضٌذ، ثِ يٌَاى هثب  دس ٌّگبم استفبدُ اص خذهبت اثش 1هستبخش ٗيچٌذ داسإهوىي است 

 . وٌذهٖ حفبنتسبصهبى سا  اقحيبت ،سبصهبى ٘تٖاهٌ خف هطٖ ايوب ثب 

                                                 
1- Tenant 
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اسائِ  گشٕسٍضياّذا   بفمف ث ٖهشٍس ول ٗيا دسًطبى دادُ ضذُ است وِ  1دس ضى   ضجىِ هح٘فاص  هثبلٖ

وِ  است ٖهٌكم ٗب ٘ضٗىٖف ٗشضجىِ، صضَدهٖ ٗبدضجىِ  ٘فثِ يٌَاى هحاص آى  وِ ،DMZ ِ٘ضذُ است. ًبح

. دّذٖ( لشاس هٌٗتشًت)هًوَلا ا يوَهٖ ضجىِ هًشؼ دس سا آى ٍ گ٘شدٖثشهسبصهبى سا دس  ٖخذهبت خبسخ

ّش  ٕخب ثِ ٖخبسخ هْبخنسبصهبى است.  ٖثِ ضجىِ داخل ٘تٖاهٌ ٖاؾبف ِٗلا ٗهاؾبفِ وشدى  DMZاص  ّذ 

ّوِ اتػبلات  ضَدٖه ِ٘داسد. تَغ ٖدستشس DMZتٌْب ثِ خذهبت هَخَد دس  ٖ،داخل ضجىِاص  ٗگشٕثخص د

 ٖداخل ّٕبسبهبًِ ثِ DMZ ّٕبسبهبًِ ضَدهٖ تَغٍِ٘  ٗبثذ خبتوِ DMZثِ خذهبت دس داخ   ٖخبسخ

 ضجىِ هخبقشُ غَست، اٗي ثِضجىِ  ٗه ٖ. قشاحثبضٌذ ًذاضتِ دستشسٖ ٘چّ ٗبون داضتِ ثبضٌذ ٍ  دستشسٖ

 .وٌذٖتش ههطى  فمفٍ  ،ثشدًوٖ ٘ياص ث سا داخلٖ

فشغت سا داضتِ  ٗيهوىي است ا سبصد، 1تخشٗت ،ضجىِ ٘فسا دس داخ  هح ٖوِ ثتَاًذ خذهت ّٕش ًفَرگش

. ثِ ًوبٗذ  ٖٗضٌبسب ،وٌذ پزٗش اهىبى سا ٖثِ ضجىِ داخل ٖتَاًذ دستشس ٖوِ ه ٗگشٕد ٗشٕپز٘تآس وِثبضذ 

 .ضَد اهي اهىبى حذ تب ٖ،ضجىِ داخل ضَدٖه ِ٘تَغ ٘ ،دل ٘يّو

 

 مثال محیط ضثکٍ -1ضکل 

 

اص الضاهبت  ٖثب ثشخ هَاخِْ ثشإ ً٘ض ٍ دادگبىٍ  وبسثشدٕ ثشًبهٍِة،  ّبٕلاِٗ ٕثشا هوىي است ّباوثش سبصهبى

  داضتِ ثبضٌذ. DMZهٌبقك  ٗبٍ  «2ًَاحٖ» چٌذٗي همشساتٖ،اًكجبق/ 

                                                 
2- Subvert 

2- Zones  

 دسٍى ًِت

دسٍاسُ ثشٍى ًِت 

 اوستشا

 دسٍاسُ داخلٖ

DMZ 

  SIPدسٍاسُ 

 اٌٗتشًت

WLAN ثشٍى ًِت 

 اٌٗتشًتدسٍاسُ 

  VoIP ضجىِ
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اص  ٘بسٕ. ثسک وٌکذ ٖهک  ٘تسا تشو ٕهٌكمِ وبسوشد ٗيٍخَد داسد وِ چٌذ «تشو٘جٖ» ّبٕح ساُدس حب  حبؾش 

ٕ ث ّبٍٕاپبٗصٍ  داسًذ 1ّبٖٗ٘طىبسپ هً٘يخذهبت  ٕثستِ دس حب  حبؾش ثشا پبلاٗص دَٗاسُ ّبٕ آتص  ٘طکتش

 .ضًَذٖسا ضبه  ه ٘شُهبًٌذ ًمص، صهبى سٍص، ٍ غ ّبٖٗ صهٌِ٘ ٕثشا

ِ . ضکَد ٖهک  ٍٕ ًگْکذاس  ٗشٗتهذ سبصهبىهتًلك ثِ سبصهبى تَسف افشاد هدبص  2دسٍى ًِت ٖ  تَغک٘  ّکش  ضکَد هک

 ٍاپبٗصسا  ٘هتشاف ٗبىخش ٖداخل ٘تٖاهٌ ّٕب دسٍاصُضجىِ سا خذا سبصد تب  ّبٕثخص ،ّش اًذاصُ هْن ِسبصهبى ث

. وشد استفبدُ دسٍى ًِت داخ استفبدُ  ٗژُهمبغذ ٍ ٕتَاى ثشاث سا  ٕا بًِخذاگ ّٕبٗشسبخت. هوىي است صوٌذ

ضَد  خذاوِ  ضَدتَغِ٘ هٖ ضَد، استفبدُ هٖ دسٍى ًِتاص  ٖثِ يٌَاى ثخط WLAN ٗه، اگش ًوًَِثِ يٌَاى 

ٖ  ثکِ   ٘کبص ثب خَد ثِ ّوکشاُ داسد، ً  ٖخكشات اؾبف وِٗيٍ ثب تَخِ ثِ ا ٕ ث اغکبلت سکٌد  دسٍاصُدس . داسد ٘طکتش

اسکتفبدُ   ٕثٌکذ ٘نتمسک  ٗکي سبصهبى دس همبث  حوحت اص ا ّٕبٖٗهحبفهت اص داسا ثشإ تَاىٖه ٖداخل ٘تٖاهٌ

 . وشد

 ثشٍىاغكح  ضجىِ ثِ ٗكاص قش تدبسٕ هٗضشاص ضجىِ  ٕاسوت ضجىِ ثِ دسٍى ًتِسبصهبى ثب گستشش  اٗي

-ٖه  ثشٍى ًتِ ٘تٖاهٌ دسٍاصُاص. پشداصدهٖهَسد ايتوبد  سَم ّبٕقش ثب  دادُاستجبـ ٍ تجبد   ٕثشلشاس ثِ ،3ًِت

 ساٗبًص هبًٌذ ٖ. ٌّگبم استفبدُ اص خذهبتًوَدگستشش استفبدُ  ٗياص ا ًٖبض ٗذاتهمبثلِ ثب تْذ ثشإتَاى 

سبصهبى  ٖهٌكم ّٕبضجىِ ٕثشا ٘تٖاهٌ خف هطٍٖ ايوب   ٖهحذٍد وشدى دستشس ٕثشا ٘تٖاهٌ دسٍاصُ ٕ،اثش

ٍ يوَم  ٗبى،ٍوبس، هطتشوست ٕثب ضشوب دادُ تجبد ٍوبس سبصهبى هستلضم استجبقبت ٍ وست .ضَد استفبدُ هٖ

( است. اص آًدب وِ سكح ايتوبد ثِ ثبضذٖهثب  آى ه ٗيتش ٗىضب ٌٗتشًتا وِ) ٖيوَه ّٕبضجىِ ٗكهشدم اص قش

 ثِ تَخِ ً٘بصهٌذ ٌٗتشًت،ا ّبٕدسٍاصُاغكح  ثِ ٘تٖ،اهٌ ّٕبدسٍاصُاست،  ٗ٘يپب ًسجت ثِ ٖضجىِ يوَه

 ثبضذ.ٖه ٖيوَه ضجىِاص  ٖخكشات ًبض

 امىیتي تُذيذات 7

 ٌٗذُقَس فضاثِ وِ ثبضٌذ داضتِ ٘چ٘ذُتَاًٌذ اًتهبس حوحت پّٖب هسبصهبى ٌٖ٘،ث ٘صلبث  پ ٌٕٗذُآ ٕثشا

تَاًذ هخشة ثبضذ، ثِ  ٖهدبص ه ٘شغ ّٕبٖدستشس خْت ّبتحش سا ّذ  لشاس خَاّذ داد. ّب آى ّٕبسبهبًِ

هدبص ثِ اقحيبت اسصضوٌذ  ٘شغ ٖدستشس ٗبيٌَاى هثب ، هٌدش ثِ حولِ هٌى خذهت، سَء استفبدُ اص هٌبثى، 

 ءَهختلف، اص خولِ س ّٕبٗذخَد سا اص تْذ ّٕبٖٗداسا ٗبٍ  داخلٖ ضجىِ ّب ىبصهبس ضَدٖه ِ٘. تَغضَد

هختلف هَسد  ّٕب حَصُهدبص اص ٘شغ ٘هتشاف گزس ّب،تجبُ سبهبًِاض ٘ىشثٌذٕپ ّب،ٖٗاص داسا ٕاستفبدُ يوذ

 . ًوبٗذهحبفهت  ٌٗتشًتٖا وبسثشدٕاص خذهبت ثشًبهِ ٗگشد ٗذاتتْذ ٗبايتوبد دس دسٍى سبصهبى 

 ّٕبضجىِ ٗب ٌٗتشًت،ا ٖ،داخل ّٕبهدبص وِ اص ضجىِ ٘شوبسثشاى غ ًفَر همبث  دسسبصهبى سا  ٘تٖ ثبٗذاهٌ دسٍاصُ

-ٖسبصهبى سا تشن ه ٗيا وِ إ ًطذُ ٗصٍاپب هحتَإ. ٗذهحبفهت ًوب داسًذ، دستشسٖثِ ضجىِ  سَم قش 

 چَى ٗي،. يحٍُ ثش اضَد ٘تٍ احتوب  اص دست سفتي هبلى ٖهسبئ  حمَل ٍلَوهوىي است هٌدش ثِ  وٌذ،

 ٗصٍاپب هٌذ٘بصً ضًَذ،هٖ هتػ  ٌٗتشًتثِ ا خَد ٖسبصهبً الضاهبت ثِ سس٘ذى ٕثشا ث٘طتشٕ ّٕب ىبسبصه

                                                 

1- 
Proxies 

2- Intranet  
3- Extranet  
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، ٗص. ثذٍى ٍاپبضًَذهٖ ٍة ٍ خذهبت ٕوبسثشد ّٕبثشًبهِ ٗب ًبخَضبٌٗذًبهٌبست ٍ  ّٕبٍثگبُثِ  ٖدستشس

 ًٕبهٌبست اص پٌْب ٘عٍ تخػ ٘تگشفتي دس هًشؼ هسئَل لشاس، ٍٕساص دست دادى ثْشُ ٗذّب ثب تْذ ىبسبصه

 لشاس تَخِ هَسد ثبٗذ وِ ٘ذٕول ٘تٖاهٌ تْذٗذات ٗيهَلذ سٍثشٍ ّستٌذ. ثٌبثشا ٘شغ ٍٕة گشد ًٕت٘دِ دسثبًذ 

 است:  ٗشدس استجبـ ثب هَاسد ص هَاسدٕ ضبه  وِ گ٘شًذ

 ؛وبسثشاى هدبص ثشإ خذهت هٌى -

 ّب؛ هدبص دادُ٘شغتغ٘٘ش  -

 ّب؛ هدبص دادُ٘شغ ٕافطب -

 ّب؛هدبص سبهبًِ٘شغ دٍثبسُ ٘ىشثٌذٕپ -

 سبصهبى؛  ّٕبٖٗهدبص اص هٌبثى ٍ داسا ٘شاستفبدُ غ -

1هدبص٘شغ تمبقى -
 ؛افضاسّب ثذّب ٍ ٗشٍسيٌَاى هثب  ٍ هحتَا ثِ 

 ٍ  سبصٕ؛ٕ هدبص دس اختح  اٗدبد -

 .٘تٖاهٌ دسٍاصُ ثِضذُ  ٗىتَص تخذه هٌىٍ  تخذه هٌىحولِ  -

 الضامات امىیتي  8

لاِٗ) ٕثشًبهِ وبسثشد ٗهثِ  ٗب(، ٍ OSIهذ   4، ٍ 3، 2 ِٗثِ ضجىِ )لا ٘تٖاهٌ ّبٕ دسٍاصُ ٍٖاپبٗص دستشس

 ًطبى دادُ ضذُ است. 2( دس ضى  OSIهذ   7تب  5 ّٕب

 

 

 

 

 

 

 

 

 

 

 OSI یيٍَفت لا -2 ضکل

 ذ: ًضَٖاستفبدُ ه ٗشص ٘تٖاهٌ الضاهبتثشآٍسدى  خْت ٘تٖاهٌ ّبٕ دسٍاصُ

 ؛ضجىِ ٖهٌكم ٕثٌذثخصاسائِ  -

                                                 
1 - Transversal 

 ّبٕ دادُ دس ّش لاِٗ ٍاحذ OSIهذ  

 : داد1ُلاِٗ

 : داد2ُلاِٗ 

 : داد3ُلاِٗ 

 : داد4ُلاِٗ 

 : داد5ُلاِٗ 

 : داد6ُلاِٗ 

 : داد7ُلاِٗ 
 لاِٗ وبسثشد

 لاِٗ اسائِ

 لاِٗ خلسِ

 لاِٗ اًتمب 

 لاِٗ ضجىِ

 لاِٗ پًَ٘ذ دادُ

 لاِٗ ف٘ضٗىٖ
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 ؛وٌذٖيجَس ه ٖهٌكم ّٕب ضجىِ ٘يوِ ث ٘ىٖتشاف ٘ تحل ٍهحذٍد وشدى  -

ِ ّبٕ يولىشدثب  ٗباص اتػبلات  ٖثِ ٍ اص ضجىِ سبصهبى، تَسف ثبصسس ٖدستشس ٗصٍاپب -  ّٕکب پ٘طىبس دس ثشًبهک

 ؛ضذُاًتخبة ٕوبسثشد

 ؛ّب ىبضجىِ سبصه ٘تاهٌ خف هطٖ ايوب  -

 ٕ؛ثًذ ّٕب٘ضٕهو ٕثشا ٘هتشاف 1ٍٕالًِ ًگبس -

  ٗب ٕ؛وبسثشد ثشًبهٍِ  ٘ضثبى، هٖضجىِ داخل ٕوشدى هًوبس پٌْبى -

 . DDoS ٗب DoS  يٌَاى هثب  وبّصضجىِ، ثِ ٗشٗتهذ يولىشدّبٕ ٘ تسْ ٕثشا ٘تفشاّن وشدى لبثل -

 .دّذٖه تَؾ٘حسا  ثٌذ ٗيدس ا ٘تٖاهٌ الضاهبتٍ  7دس ثٌذ  ٗذاتتْذ ٘يساثكِ ث 1 خذٍ 
  

                                                 
1- Log  
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 الضاماتي  يذاتتُذ یهساتطٍ ت -1 جذيل

 تْذٗذات

 الضامات

اسائِ 

 ٘نتمس

 ٕثٌذ

 ٖهٌكم

 ضجىِ

 ٍهحذٍد وشدى 

 ٘ىٖتشاف ٘ تحل

 ٘يوِ ث

 ّٕب ضجىِ

يجَس  ٖهٌكم

 وٌذٖ ه

 ٗصٍاپب

ثِ ٍ  ٖدستشس

اص ضجىِ 

سبصهبى، 

 ٖتَسف ثبصسس

 ٗباص اتػبلات 

 ّبٕيولىشدثب 

دس  ٘طىبسپ

 ّٕب ثشًبهِ

 ٕوبسثشد

 اًتخبة ضذُ

خف  ٕاخشا

 ٘تاهٌ ٖهط

ضجىِ 

 ّب ىببصهس

ٍالًِ 

 ًٕگبس

 ٕثشا

ّب ٘ضٕهو

 ٕثًذ ٕ

 پٌْبى

وشدى ضجىِ 

، ٖداخل

ٍ  ٘ضثبىه

 ٕهًوبس

 ثشًبهِ

 وبسثشدٕ

فشاّن وشدى 

 ٕثشا ٘تلبثل

 ٘ تسْ

وبسوشد 

 ٗشٗتهذ

 ضجىِ

 ثشإ هٌى خذهت

 وبسثشاى هدبص 

 x  x x  x 

هدبص ٘شغتغ٘٘ش 

 ّبدادُ

x x x x x  x 

هدبص ٘شغ ٕافطب

 ّبدادُ

x x x x x  x 

هدذد   ٘ىشثٌذٕپ

 ّب سبهبًِهدبص ٘شغ

  x x x x x 

هدبص اص ٘شستفبدُ غا

 ّٕب ٖٗهٌبثى ٍ داسا

 سبصهبى

x x x x x x x 

هدبص  ٘شغ تغ٘٘ش

هحتَا ثِ يٌَاى 

ّب ٍ  ٗشٍسهثب  ٍ

 ًٕشم افضاسّب

 هخشة

x x x x x x x 

 x x x x x  x سبصٕٕ هدبصتخلف 

ٍ حولِ  خذهت هٌى

 ٗىتَص خذهت هٌى

 دسٍاصُدس ثشاثش  ضذُ

 ٘تٖاهٌ

 x  x x  x 
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 َای امىیتيياپايص 9

 مشيس کلي 9-1

 دادُخذاگبًِ تَسًِ  خذهت ثِ( ٘ت)اهٌ ٖدستشس خف هطٖسٌذ  ضَد٘تٖ، تَغِ٘ هٖاهٌ دسٍاصُ ّش ٕثشا

 ضَدٖه ِ٘. تَغداسد يجَس اخبصُ ،هدبص ٘هتٌْب تشاف وِحبغ  ضَد  ٌ٘بىاقو تب ضَد سبصٕ٘بدُپ هحتَاٍ  ضَد

ضَد.  ،ً٘بص داسد خَد ٘ىشثٌذٕاداسُ ٍ پ ٕثشا دسٍاصُوِ  اتٖهشثَـ ثِ هدوَيِ دستَس ٘بتخضئضبه  سٌذ  ٗيا

ّش  ٖ ثببغ  ضَد: سبصهبًح ٌ٘بىاقوً٘ض  خف هطٖسلسلِ هشاتت  وِ اص ايوب  اخجبسٍٕخَد داسد  ً٘بص ٗيا

 دس ٖيوَه هطٖ خف ٗه تَسفهوىي است ٍ دس و  سبصهبى داسد  ٖيوَه ٖخف هط احتوبلا هْن، اًذاصُ

افضاسُ  ٗه ٕخبظ ثشا ٖخف هط ٗه است هوىي ٍ ،ضَد تطذٗذ ٘تٖاهٌ ّٕبافضاسُدستِ وبه  اص  ٗه ثشاثش

 قشٗك هًتجش اص ٘هتشاف ٍ وِ تٌْب وبسثشاى اٗي اص ٌ٘بىثِ هٌهَس اقو ٗي،. ثٌبثشاثبضذ ضذُ تطذٗذ ٘طتشث ٗژٍُ

ضذُ ايوب  ٘يّب ٍ لَاًٗتهحذٍد ٍضَد  ٗفتًش خف هطٖ ضَدٖه ِ٘داسًذ، تَغ ٖاستجبقبت دستشس اتػبلات

 ٘بتآى سا ثب خضئ پ٘ىشثٌذٍٕ  ٗشٗتهذ ٕثشا ٍٖٗ پبساهتشّب ٘تٖاهٌ دسٍاصُثِ داخ  ٍ خبسج اص  ٕيجَس ٘هثِ تشاف

 اغبلت سٌدٖ ٍ ٖٗضٌبسب اص ،هٌبست ٕاستفبدُ ضَدهٖ تَغِ٘ ٘تٖ،اهٌ ّٕب دسٍاصُتوبم  دسثجت وٌذ. 

 ضَدٖه ِ٘تَغ ٗي،سبختِ ضَد. يحٍُ ثش ا ٘ضٕهواهىبًبت ٍ  ٖهٌكم ٖدستشس ٗصٍاپب ،پزٗشدستشس

 ٕهَاسد ٘يٍ اگش چٌ ضًَذ، ٖهدبص ثشسس ٘شغ ّٕب دادُ ٗبافضاسّب ٍ/ًشم خْت اصقَس هٌهن ثِ  ٘تٖاهٌ ّٕب دسٍاصُ

 ٗباقحيبت سبصهبى ٍ/ ٘تاهٌ سخذاد ٗشٗتهذ ضوبٕ ثب سخذاد هكبثك ّبٕگضاسش ضَدهٖ تَغِ٘، ضذ ٗبفت

 ٘تٖاهٌ ّٕب1ٍغلِ (.ضَد هشاخًِ 1392 سب : 27035 ضوبسُ ثِ اٗشاى هلٖ استبًذاسد ثِ)ضَد تَل٘ذخبهًِ 

-هٖايوب   ٘تٖاهٌ دسٍاصُ ٗهثِ  ٗشٕپز٘تآس ٗهضذُ تَسف  ٘بىث ؾًف ٘حتػح ٕثشا وِ ّستٌذ ٖات٘٘شتغ

 دسٍاصُدس  ٗذتْذ ٗه ٘تلبثل وبّص ٗبهَفك ٍ حز  ٍ  استفبدُءسَاص  ٘شٕهٌهَس خلَگوبس ثِ ٗيٍ ا ضَد،

 ٖسٍص سسبًثِ ّبٍ ًسخِ ّبٍغلِ آخشٗيقَس هٌهن ثب ثِ ٘تٖاهٌ ّٕب دسٍاصُ ضَدٖه ِ٘سٍ، تَغ ٗي. اص ااست

 . ّستٌذهَثش  ّبٗشٕپز٘تآس ٗيحبغ  ضَد وِ  دس همبث  آخش ٌ٘بىاقو تب ضًَذ

ثِ  ،ًسبصد ثشآٍسدُ سا ٘تٖحبوو ّٕبٖ الضاهبت خف هط ٘ىشثٌذٕوِ پ ٖتب صهبً ٘تٖاهٌ  دسٍاصُ ضَدًوٖ تَغِ٘

 . ضَدضجىِ سبصهبى هتػ  

-گًَِثِّب دَٗاسُ آتص ضَدٖه ِ٘است. ثِ قَس هًوَ  تَغ ٘تٖاهٌ دسٍاصُ ٗههثب  خَة اص  ٗه دَٗاسُ آتص

 هدوَيِ، ثِ ّوشاُ دست دٌّذِ ث سا ضذُاسصٗبثٖ ٗذاتهٌبست ٍ هتٌبست ثب تْذ ٘يتؿو سكحوِ  ثبضٌذ إ

 ٘يلَاًّوچٌ٘ي ٍ  دّذًوٖ ساُ سا ّبضجىِ ٘يث ٘هتشاف ّوِ ٖقَس ؾوٌثِ وِ دَٗاسُ آتص استبًذاسد لَاً٘ي

 . سا اؾبفِ ًوبٌٗذ ٘بصاستجبقبت هَسد ً ّبٕساُ ىثشآٍسد ثشإ تٌْبٍ سٍضي  ٗحغش

 گ٘شًذ،هٖ لشاس استفبدُ هَسدهحبفهت اص سبهبًِ ساُ دٍس  ٕثشااهٌ٘تٖ وِ  دسٍاصُٕ حبون ثش ٗه ّبهطٖ خف

. دس ًىٌذ تؿو٘ي سا ٖاختػبغ ٕافضاسسخت افضاسُاص  ٗتحوب ٕثشا ٖتخػػ ّٕبهْبست ٍ ٌِٗهوىي است ّض

-ٗصٍاپب خْتتَاًذ  ٖه ٖ،ضخػ دَٗاسُ آتصثِ اغكح   ،پبٗبًگبّٖ افضاسثش ًشمٖهجتٌ دَٗاسُ آتص ٗهيَؼ، 

 ٌذ. ّوبً٘شدهَسد استفبدُ لشاس گ، ثِ آى ٍغ  ضذُ است إ وِساُ دٍس ٍ ضجىِ ساٗبًِ ٘يث ٘هتشاف ٗبىخش ّبٕ

-ثش ًشمٖهجتٌ دَٗاسُ آتص دس لَاً٘يهدوَيِ  پ٘ىشثٌذٕوِ  ضَد هدبة ثبٗذسبصهبى  ٗگش،د ٘تٖاهٌ دسٍاصُّش 

                                                 
1- Patch  
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 .سبصدٖه ثشآٍسدُحبون سا  ّٕبٖخف هط پبٗبًگبّٖ، الضاهبت افضاس

ثستِ  ثبصسسٖ ،پ٘طىبس دَٗاسُ آتصثستِ،  ٗصاص خولِ پبلا ،ٍخَد داسد ٘تٖاهٌ ّٕب دسٍاصُاص  ٖهختلف اًَاو

 ٗشص دس ٘تاهٌ ّٕب دسٍاصُهشثَـ ثِ ّش ًَو اص  خضئ٘بت. وبسثشدٍٕ ثشًبهِ هحتَا ٗصپبلا دَٗاسُ آتص ،1داس حبلت

 ضش  دادُ خَاّذ ضذ. ثًذٕ ّبٕثٌذ

. گ٘شد وبسثِسا  سبصٕٕ هدبص ٕفٌبٍس ٗه ،٘بصهَسد ً ّبٕوبسوشد ٕسبص٘بدُپ ٕهوىي است ثشا ٘تٖاهٌ دسٍاصُ

سبص ٘شٍُ رخ CPUحبفهِ،  ّبٕ٘تنشف ٕاضتشان گزاسٌّگبم ثِ ،2(VM)ّبٕ هدبصٕهبض٘ي ضَدهٖ تَغِ٘

 . ثبضٌذخذا  ٗىذٗگشاص  ٖثِ خَث

 ٘ضثبًٖه ّبVMٕخَد ٍ  حفبنت ضَد، هٖ گفتِ ً٘ض ٕهدبص ٘يهبض ٗشآى هذ ثِ وِ 3اثشًبنش ضَدهٖ تَغِ٘

 . اثشًبنشثِ  VMاص  4پبدّشصٍ  ٗشٍسٍؾذپشداصش  تغ٘٘ش هىبىثِ يٌَاى هثب  ثب  تبه٘ي وٌذ؛سا ضذُ 

 ٍ وٌذ هٖاص حوحت هحبفهت  سا اثشًبنش وٌذ ٍهحبفهت هٖ آى ّبVMٍٕ  اثشًبنش اص ٕسبصٕهدبص اهٌ٘ت

ثِ  ّبًٕوًَِ، VM ٗشحفبنت اص تػبٍه ضبه  ٘يوبسوشد ّوچٌ ٗي. اسبصدهٖ پزٗش اهىبىسا  VM خذاسبصٕ

 ولٖ ٘تاهٌ ح٘بتچشخِ  ٗشٗتهذ ٘ضهْبخشت ٍ ً هذتسبص ٍ دس ٘شُدس رخ VM ضذُدسآٍسدُ ٘كحبلت تًل

VM ٖضَده. 

 حالت تستٍ يت صيپالا 9-2

 آى ثسکتِ،  ٘طکشفت پ ٘ن ثش اخبصُ ٗب هٌکى تػو .وٌذهٖ ثشسسٖ ٗگشاص ّش ثستِ د خذا سا ّش ثستِ ،ثستِ پبلاٗص

 ٖلجلک  ّبٕثب ثستِ آى ثستِاستجبـ  ٕثشا ٖتحض ٘چثستِ است. ّ ٍى ّوبىدس ّٕب دادُثش  هجتٌٖ قَس وبه ثِ

 ٖيکَاهل  هجتٌکٖ ثکش چٌک٘ي    ٘نتػو ٗيا ثٌبثشاٗي .ذاسدًٍخَد  ثبضذضذُ  دادُثستِ  وِ هوىي است ثِ پبلاٗص

 : است

 همػذ ٗبهٌجى ٍ/ IP آدسس -

 (TCP ،UDP ،ICMP)ثِ يٌَاى هثب   وٌذهٖ ثستِ حو وِ  5ثبسپبِٗ -

 UDP ٗب TCPثبس ٕ پبِٗهمػذ ثشا ٗبهٌجى ٍ/ 6ٖدسگبّ -

 ٍسٍد/خشٍج ثستِ ٍ  ٗخصهبى/تبس -

 ضجىِ ٍسٍد/خشٍج. ٍاسف وبست  -

 وٌٌذ.ًوٖ ٘گ٘شٕپ سا استجبـ خشٗبى ّٖش ثستِ دس هذت ول ٘تى ّستٌذ، اهب اّوٗثستِ سش پبلاٗص ّبٕدسٍاصُ

 7تستٍ داس حالت يتاصسس  9-3

ثکش   ٖگستشضک ، استجبقکبت  ح٘بت تجکبد  دس چشخِ  ٘ذٕول سٍٗذادّبٕؾجف اص قشٗك  ثستِ، داس حبلتٖ ثبصسس

ِ لا ّٕب پشٍتى  حبلات ٗبثٖسد ثب قَس هًوَ ثِاست، اٗي اهش  ّب ثستِثٖ حبلت پبلاٗص  سٍش اًتمکب  اًدکبم    ٗک

                                                 
1  - Stateful 

2- Virtual Machine  

3- Hypervisor 

4- Anti-spam 

5- Payload 

6- Port 

7- Stateful 
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ثکب   اسُ آتکص دَٗاص هحػَلات  ثشخٖداس ثستِ دس   حبلت ٖ، سٍش ثبصسسثستِ فٌبٍسٕ پبلاٗص ثش اسبس ضَد.هٖ

پ٘طکىبس   دَٗاسُ آتص سٍٕ اهي ّبٕثبصثٌٖ٘ ٕسبصِ٘ضج ٕدس تحش ثشا ٘تٖ ث٘طتشاهٌ ّٕبثبصثٌٖ٘ وشدىاؾبفِ 

ِ اص  ٗکه دس آدسس ّش  ٖثِ سبدگ وِٕ اٗي. ثِ خبضَدسبصٕ هٖپ٘بدُافضاس دس ًهش گشفتِ ضذُ ٍ ًشم  ّٕکب  ثسکت

 ٖضجىِ تب صهبً ِٗدس لاسا  ّب ثستِ ،داس ثستِ  حبلت ٖثبصسس دَٗاسُ آتص ،خستدَ وٌذغَست خذاگبًِ ثِ ٍٕسٍد

 وٌذ.هٖ ٘شٕسّگ دست ٗبثذ، ثبلا ّٕبِٗاتػب  تحش دس لا حبلت ٘٘يتً ٕثشا ٖوبف اقحيبت وِ ثِ

ِ  ٗگشد ٌِ٘دس صه سا ثستِ، داس ثستِ  ثستِ، پبلاٗص حبلت ٗه سشًَضت ٘شٕ ثشإگ٘نٌّگبم تػوثِ ّکبٖٗ  ثسکت

ثسکتِ وکِ    ٗکه  ٘يث ،دّذ تب پبلاٗص ٖاخبصُ ه ٗي اهشا يٌَاى هثب ثِ. گ٘شددس ًهش هٖ است وِ تب وٌَى دٗذُ

 ٗض لبٗک  ضکَد. ثٌکبثشاٗي   است توکب  وِ خَدش آهذُ ثستِ هطبثِ ٗه ثب ضذُ استثشلشاس TCP استجبـاص  ٖثخط

. ثکب  ِ ثبضکذ داضکت ثستِ  حبلتثٖ پبلاٗص ًسجت ثِتش ٘كدل ّٕب٘شٕگ٘نتَاًذ تػو ٖداس ثستِ ه  پبلاٗص حبلت

ِ  ٘کبص ثستِ ً 1گزسحدن ه٘ضاى ثِ ّوبى ٘ذىسس ٕثشا ٗي هَؾَوا حب ٗيا )حبفهکِ ٍ لکذست    ٘طکتش ث هٌکبثى  ثک

 .داسد پشداصش(

  یکاستشد تشوامٍ ديًاسٌ آتص 9-4

. ثکِ يٌکَاى   وٌکذ هٖ ٘ ٍ تحل ِٗتدض ،وبسثشد پشٍتى دس سكح  ثشًبهِ وبسثشدٕ تجبد  استجبقبت سا دَٗاسُ آتص

سا ًطکبى   HTTPاص  ٘حغح ٕيولىشد ضَد وِپ٘ىشثٌذٕ هٖ ٌٖ٘ثب لَاً  ٍة وبسثشدٕ ثشًبهِ دَٗاسُ آتصهثب ، 

ثکش   ّکن تَاًکذ  ٖه ،دادُ ضَداخبصُ  HTTPپبسخ  ٗب HTTPدسخَاست  ٗه ٗبوِ آدسثبسُ اٗي ٘نتػو ٗي. ادّذ

( ٍ ؟استهطبّذُ ضذُ  ٖلجلدسخَاست  ٕثشا ٖهٌبسجآٗب اٗي پبسخ هثب ،  ٕ)ثشا HTTP ٕگفتگَ حبلتاسبس 

 (دّکذ ًٖطبى هسا  SQL ٗكتضس حولِ ّبٕ حبؾشًَٗسِ آٗب )ثِ يٌَاى هثب ، ّب دادُخبظ دس  ٕاص الگَ ٖثشخ ٗب

 . ثبضذ

ُ ، يولىکشد داضکتِ ثبضکذ    SSL/TLSدس استجبـ سهضضذُ هبًٌکذ  ثشًبهِ وبسثشدٕ ثبٗذ  دَٗاسُ آتص ٗه اگش  آًگکب

ِ  ّٕکب  دادُ ذتَاًثوِ  ٕقَسضَد ثِ ضىستِ  وبسثشدٕ ثشًبهِ دَٗاسُ آتصدس  ٗذثب سهضگزاسٕ اًتْب ثِ اًتْب  ثشًبهک

 ٗکه  اص ثشًبهِ وبسثشدٕدَٗاسُ آتص ضَد تَغِ٘ هٖ ٗف،ضشا ٗي. دس اوٌذپبلاٗص  وبسثشدٕ سا دس ضشاٗف ٍؾَ 

ٖ   ثکشداسٕ وٌکذ.  ثْشُ هٌجى ٍ همػذ ٘يث پطت ثِ پطت ٕسهضگزاس ٖاستجبق وبًب خفت   ٘يچٌک  اگکش ٗىپکبسچگ

ُ آى ٘بفتذ،ثِ خكش ث وبسثشدٕ ثشًبهِدَٗاسُ آتص  حفبنکت اص  ثکِ   اص ايتوکبد وکبسثشاى   ًٖبضک  ًکبگَاس يَالکت   گکب

 . سا ثِ دًجب  داسد ،اًتْب ثِ اًتْب ٕسهضگزاس

 ٘کش ، ثِ يٌَاى هثب ، اسکتفبدُ غ دٌّذهٖ 2سا پَضص 7ضذُ دس ثٌذ ضش  دادُ ٗذاتاص تْذ ّٖب ثشخدَٗاسُ آتص

ثکِ   إبًِساٗسبهبًِ  ٗبٍ  وبسثشدٕ ثِ ثشًبهِ ٖسبصهبى، ثب هحذٍد وشدى دستشس ٗه ّٕبٖٗداسا ٍهدبص اص هٌبثى 

 پ٘طىبس. خَد  ٍىدس لبث  ضٌبسبٖٗ ٗفاص ٍنب هحذٍد ٕا هدوَيِ

 ٖثشسسک  وِ اص قشٗکك  ٘ دل اٗي ثِ ،دّذٖاسائِ ه ٕ ساثشتش ٘تٍٖاپبٗص اهٌ ثشًبهِ وبسثشدٕدَٗاسُ آتص  ٗىشدسٍ

ثشًبهِ  دَٗاسُ آتص. وٌذ هٖسا فشاّن  ، آگبّٖ سكح ثشًبهِ وبسثشد3ٕپطتِ پشٍتى اص  ِٗلا ٗيدس ثبلاتش ٘ضّوِ چ

ٖ تَاًکذ  ٖهک  سبصٕ وشد. اٗکي اهکش  پ٘بدُ ثشًبهِ وبسثشدٕاص پ٘طىبس  لسوتٖتَاى دس ٖسا ه وبسثشدٕ ٍ  پبسکخگَٗ

                                                 
1- Through put 

2- Mask 

3- Protocol Stack   
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ِ س وبه  د ٗذد ٕداسا ثشًبهِ وبسثشدٕخذهت پ٘طىبس  .ثخطذ ثْجَد سا ٕتىشاس ّٕب ٘هوبّص تشاف  وکبسثشد  لاٗک

 ٘تٖ سااهٌ ّٕبخف هطٖدس ًت٘دِ  ٍ ثجٌ٘ذ سااص ّش الذام اتػب   ٍاؾحٖ ٘بتخضئ ذتَاًٖاسبس ه ٗيٍ ثش ا است

ِ  إ داسًکذ ضکذُ پ٘طىبس سبختِ ٘ت يولىشدلبثل ،ثشًبهِ وبسثشدٕخذهبت پ٘طىبس  ٘ي. ّوچٌوٌذ ٕسبص٘بدُپ  وک

 ٖضکذُ داخلک  حفبنتهضجىِ  ثِسا  ٗذٕخذ ٍ اتػب  دّذسا پبٗبى هٖ ثشًبهِ وبسثشدٕ دسٍاصُدس  ٕهطتش اتػب 

 ٖ ساٍ خکبسخ  ٖداخل ّٕب سبهبًِ ثِ دل٘  آًىِ ،وٌذٖه ٗدبداإ سا افضًٍِ ٘تپ٘طىبس اهٌ سبصٍوبس. وٌذآغبص هٖ

-هٖ تشهْبخوبى دس خبسج سخت ٕثشا ٖ ساداخل ٕسبهبًِ ّبّب دس ٗشٕپز اص آس٘ت ٍٕ ثْشُ ثشداس وٌذ هٖخذا 

 يجکَس  ثشًبهِ وبسثشدٕ دَٗاسُ آتص اص تَاًذ ًٖو ٘نقَس هستمثِ ٕ اًتْب ثِ اًتْبضذُٕاستجبقبت سهضگزاسسبصد. 

ثشًبهکِ   دٗکَاسُ آتکص   ٍاؾکح دس  ٘کبم پطت ثِ پطت ثب پ ٕضذُٕسهضگزاس ٗبىاهب دس يَؼ ثِ يٌَاى دٍ خش وٌذ

 ثبضذ چشا وِ خزاة إقَس ٍٗژُثِثشًبهِ وبسثشدٕ دَٗاسُ آتص ضَد  هٖ هسبلِ سجت ٗي. اٍخَد داسدوبسثشدٕ 

، هکَسد تَخکِ   ضذُ است ٕاتػبلات سهضگزاس ِ٘ثش يل 1حولِ فشد دس ه٘بًِ ٕاًذاصساُ ٕحولِ ثشا يٌَاى ّذ ثِ

 .ثبضذ

سا  ٖپ٘طکىبس سکٌت  خکذهت  ضفب  پ٘طىبس ّش دٍ  ّٕب٘تّب ّوشاُ ثب لبثلدَٗاسُ آتصاص  ٘بسٕدس حب  حبؾش ثس

ضَد. اٗي هٖاضبسُ  وبسثشدٕ ثِ آى ٍاپبٗص ثشًبهِ ٗبٍ  «ثستِ ٘كيو ٖثبصسس»يٌَاى  بث اغلت وِ ،وٌٌذهٖ اسائِ

ِ  ٗکه خکبظ دسٍى   ٕتٌْب يولىشدّکب  لبدسًذّستٌذ ٍ  وبسثشدٕ ثشًبهِ ثِ آگبُ ّبدَٗاسُ آتص ٕ  ثشًبهک  وکبسثشد

ٍ  وبسثشدٕ ثشًبهِ ٗهدسٍى  ّٕبٗ فب پَٗص يٌَاى هثب ،)ثِ سا ايوب  ًوبٌٗذ ٖاؾبف ّٕبٍاپبٗص ٗبذ ٌاخبصُ دّ

 (. ٗشٍسٍثب استفبدُ اص ؾذ سسبًٖ فَسّٕبٕ پ٘بموبسخَاُ دسٍى ٗذئٍَٖٗ ّٕبهسذٍد وشدى توبس ٗب

ٖ تٌْکب اضکىبل   اهب وٌذهٖ اسائِ ٘ت سااهٌ ٗيتشٕلَ وٌذ،هٖ استفبدُثشًبهِ وبسثشدٕ اص پ٘طىبس  ٖ وِاهٌ دسٍاصُ

 سا ٗذخذهبت خذصهبى   ٗي،ثشايحٍُ ضذُ است.هٌ٘ت افضٍدُثِ دل٘  ا ،يولىشد ٖ سٍٕهٌفتبث٘ش  وِ ٍخَد داسد،

 ذ.وٌ ٖ ه ًٖقَلاثبضذ، خذهت دس دستشس  ٗيا ٕپ٘طىبس ثشا وِاٗيلج  اص اغلت

 پالايص محتًا  9-5

ٖ سبص٘بدُپسا  ااغلت پبلاٗص هحتَ ٕ،ثب پ٘طىبس دس سكح ثشًبهِ وبسثشد ٘تٖاهٌ ّبٕدسٍاصُ . پکبلاٗص  وٌٌکذ ٕ هک

 ٗکذّب دس ثشاثش تْذ همبثلِثِ تَاًذ  ٖه ٗيًبهٌبست است. ا ٗبهخشة ٍ  ٕدس ثشاثش وذّب ٘ذٕول هحفبنتٖهحتَا 

-اسکت اص  إهحذٍدُ تَاًذ ٖه اهش ٗي. اًوبٗذ ووه دس هشٍسگشاخشا  ٗب ّبٕ ثشًبهِ وبسثشدٕدس ٌّگبم ثبسگ٘شٕ

هخکشة ثکش    ٕوذ ّب ٗياص ا ٘بسٕثس وِخبٖٗاص آى .ثبضذ سا داضتِ هٌبستًب ActiveXٕ ّبٍاپبٗص تب تشٍآ ّبٕ

-ثبسگ٘شٕ)ثِ يٌَاى هثب  ضَدهٖ ٗىتَص HTTPثش  ٖهجتٌ استجبقبت ٗب پست الىتشًٍ٘ه ٗكاص قش ٌٗتشًتا ٕسٍ

 .ضکَد  ضشٍوٌٗتشًت اثِ  ٘تٖاهٌ دسٍاصُ ٍاسف  حفبنت دس ًمكِضَد هتَغِ٘ هٖ(، FTP گبٍُث ٗب گبُاص ٍث ّبٕ

ٖ هٌكمکِ غ  ٗکب ٍ  غشثب  صٗشضجىِطش هحتَا ثِ گپَٗ ٗه ٖ،قَس ولثِ ٗبٍ  ٗشٍسطش ٍگپَٗ ٗه ٗي،ثٌبثشا  ٘شًهکبه

(DMZ ِاؾبف )ٍٖاسکف  اص قشٗکك  ٘نش هحتَا ثِ قکَس هسکتم  گپَٗط ،ّبٕاًذاصٍ ساُ ًػتاص  ٘بسٕ. دس ثسضَده 

ٍ  SMTPثکش   ٖهجتٌک  پست الىتشًٍ٘که  ٘ههبًٌذ تشاف ٖخذهبتوِ  ٕثِ قَس پًَ٘ذ داسد، آتص َٗاسُد بثضجىِ 

 . ضًَذهس٘شدّٖ هٖهحتَا  ش پبلاٗصگپَٗطثِ  HTTPثش  ٖاستجبقبت هجتٌ

 است:  ٗشهحتَا ثِ ضش  ص ٘ تحل ٕغبلت ثشا فٌبٍسٕ

                                                 
1- Man-in-the-middle  
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 . پشٍتى  ٘ تحل -

 ضذُ(. ضٌبختِ ٕالگَّب ٕثش اهؿب )خستدَ ثشا ٖهجتٌپَٗص  -

 هخشة(. ٍ  ّٕبوذثب هشتجف ضذُ ٍ سفتبس ضٌبختِ يولىشدّب ٕوذ ثشا ٘ ٍتحلِٗ)تدض ٘مٖتحم ٘ تحل -

 (. وٌذلشًكٌِ٘ هٖ «Sandbox » دس سا )دس اغ  ثشًبهِ ًهبست ثش هحتَا، وِ وذ هطىَن Sandbox ٕفٌبٍس -

 ًٖفَر هجتٌ ٘عاست، ثِ خػَظ دس هَسد تطخ ًبچ٘ضًفَر  ٘عپَٗص هحتَا ٍ تطخ ٘يتفبٍت ث اص آًدبٖٗ وِ

ٍ  IDSيبهک    ٗه سبصٕپ٘بدُ ذ اص قشٗكتَاً٘ه ٘ي( ّوچIDSًٌفَر ) ٘ع، سبهبًِ تطخضجىِ ثش  افکضاسُ  ٕثکشس

 . هشاخًِ ضَد ISO / IEC TR 15947 ثِ استبًذاسد ضَد. ٘تتشو آتص َٗاسُد ثب آتص َٗاسُد

 ISO / IEC 27039هَؾَو استبًذاسد  ثش اسبس ٘طگ٘شٕپ ٗبًفَر ٍ  ٘عتطخ ّبٕسبهبًِ ٘بتاًتخبة، استمشاس ٍ يول -يادآيسی

  است.سا 

)ثکِ   ضکَد  ٕسهضگزاس وبسثشد ٗبٍ  اًتمب  لاِٗدس  ّب دادُ. اگش داسد ٗتهحذٍد همذاسٕ ٘ضپبلاٗص هحتَا ً فٌبٍسٕ

 ّٕکب  دادُوکِ   ٗکي سکت هگکش ا  ً٘ ٗشپکز اهىکبى  ٗگشهحتَا د ٕ(، غشثبلگشS/MIME ٗبٍ  SSL/TLSيٌَاى هثب  

هبًٌکذ   ٘تٖاهٌ ٗذاتتْذ تَاًذٖه اهش ٗي. اضَد ٍٕ دٍثبسُ سهضگزاس سهضگطبٖٗ دَٗاسُ آتص ، دسضذُ ٕسهضگزاس

 .هكش  ًوبٗذ سا «فشد دس ه٘بًِ»حوحت 

ٖ  ثِ خػَظ ضتِ ثبضذ،ٍخَد دا هحتَا  دس هَسد پَٗص ٍ پبلاٗص ٖحمَل ٘بهذّبٕاست پ هوىي وکِ   دس خکبٗ

هخکشة   ٕوکذّب  ٕفمف پَٗص خَدوبس ثشا ،إفشاًبهِ ٘ي. دس چٌداسداثش  ّب دادُحفبنت اص  ٕلَ لَاً٘يدس آى 

 هَؾکَو  ٗکي وکِ ا  ٘ دل ٗيثِ ا ،پست الىتشًٍ٘ه ٗهخبظ اص  ٕپَٗص هحتَا ٕثشا، اهب ًِ ضَددادُ هٖ اخبصُ

 .سا ثِ دًجب  داضتِ ثبضذ ٘شًذُفشستٌذُ ٍ گ ٖخػَغ ٗنحش ثِهوىي است تدبٍص 

   وفًر صیتطخ ساماوٍ ي وفًر یشیطگیساماوٍ پ 9-6

 ٖتػبدف ٗبآگبّبًِ ٍ  دستشسٖ ًٌٖٗسبهبًِ هتػ  ثِ ضجىِ است،  ٗه ٗبهدبص ثِ ضجىِ ٍ ٘شغ ٖدستشس ًفَر،

هدبص اص هٌبثى ٘شاستفبدُ غ ٗبٍ  ٖاقحيبت سبهبًِ ِ٘هخشة ثش يل ّٕب٘ت، فًبلٖسبهبًِ اقحيبت ٗههدبص ثِ  ٘شغ

 .است فًب قَس ثِاص ًفَر  ٘شٕدس پبسخ ثِ خلَگ ٖسسو فشاٌٗذ اص ًفَر ٘طگ٘شٕ. پاست ٖسبهبًِ اقحيبت ٍىدس

پبسکخ   ٘تاسائِ لبثل ٕقَس خبظ ثشااست وِ ثِ ًفَر ٘عتطخ ّٕبسبهبًِ اصًَو  ٗهاص ًفَر  ٘طگ٘شٕسبهبًِ پ

ٕ ًفَر ًٖفَر ثِ سبدگ ٘عتطخ ّٕبوِ سبهبًِ ٖ، دس حبلاست ضذُ ٖغَست فًب  قشاحثِ  الکذام هوىکي   ّکب

-هٖ اقحو 1ًفَرّب سا ثِ سشپشستبى دس غَست اهىبىٍ دٌّذ سا تطخ٘ع هٖس  دادُ  ٗبحب  ٍلَو، دس  ٗب ضذُ،

 .دٌّذ

9-7 API تیامى تيشيمذ 

ٖ اهٌ ّٕکب  دسٍاصُهٌبست ٍ وبسآهذ  ٗشٗتهذ اهىبى ،هتوشوض ٗشٗتوبسوشد هذ  سا  دس ضکجىِ سکبصهبى   هسکتمش  ٘تک

 .وٌذ هٖاٗدبد 

                                                 
1- Administrators  
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اص ساُ دٍس دس سکبصهبى  هتوشوکض   هکذٗشٗت  ٗيا ٕثشا ٘تٖاهٌ دسٍاصُتَسف  ٘تاهٌ ٗشٗتهذ APIضَد تَغِ٘ هٖ

ٖ اهٌ ّٕکب  دسٍاصُاص ساُ دٍس  ٗشٗتهذثِ هتوشوض  ٗشٗتوبسوشد هذ ٗياضَد تَغِ٘ هٖ. فشاّن ضَد اص لحکبل   ،٘تک

 . ووه وٌذ ٘ىشثٌذٍٕ پ ٕثْشُ ثشداس

 ضَدتَغِ٘ هٖ .َدض اغبلت سٌدٍٖ  ضٌبسبٖٗ ٘تٖاهٌ دسٍاصُساُ دٍس تَسف  ٘تٖاهٌ ضَد سشپشستتَغِ٘ هٖ

ٖ  ي٘کت ، ًهبست، ٍ سشپشستٖ خْت سا ثب اثضاسّبٖٗ إضجىِ سشپشستاص ساُ دٍس  ٗشٗتهذ API ٗيا  دسٍاصُ ٗکبث

 .فشاّن وٌذ ٘تٖاهٌ

 

  يفىًن طشاح 10

   یتيامى دسياصٌ یَامًلفٍ 10-1

  1َاسًدٌ 10-1-1

ُ  ثبًذ وبهک  ضکجىِ ثکِ ّکش     ٕاسائِ پٌْب ثشإ استجبقبت ثب سشيت ثبلا ّب ثشإ اٗدبد اهىبىسَدُ ٖ ف دسگکب  ٘ضٗىک

 ّٕبضجىِ ثٌذٕثخص شإقَس گستشدُ ثوِ ثِّستٌذ  2 ِٗلا ّبٕافضاسُ ّبسَدُ ٖقَس ولثِ. ضَد استفبدُ هٖ

. وٌٌذ فشاّن VLANفٌَى  ٕاخشاٌّگبم  سا صٗشضجىِ سبصٕتَاًٌذ خذاٖه ٗي،ثشاضَد. يحٍُ استفبدُ هٖ داخلٖ

ٕ فْشسکت  اصاستفبدُ  ٗكتَاًذ اص قش ٖه سَدُهتػ  ثِ  ّٕبٍ گشُ سَدُ ٘يث تشاف٘ه  ٖدستشسک  ٍاپکبٗص  ّکب

(ACL  )لاتکَاى ثکِ    ٖسا هٗيا َد.ٍاپبٗص ضّب ِ ٍاپکبٗص  . وکبسوشد  دوکش ايوکب    OSIهکذ    4ٍ  3، 2 ّٕکب  ٗک

ِ  ٘تٖ،اهٌ دسٍاصُ هًوبسٕ ّبٕهَلفِگٌدبًذى  ّٕب ثشا آى سَدهٌذٕثبيث  سَدُضذُ تَسف اسائِ ٖدستشس -ثک

ضَد تَغِ٘ ًوٖ. ضَدهٖ ضذُغشثب  ٗشضجىِّش ص ٘شًهبهٖغ هٌبقك ٍ سبختبس هشثَـ ٕسبص٘بدُپ ٕخػَظ ثشا

حوکحت هٌکى   هختلکف ثکِ يٌکَاى هثکب       ّٕبٗذثب تَخِ ثِ تْذ ٘تٖاهٌ دسٍاصُ ٘فهَسد استفبدُ دس هح سَدُ

ضکجىِ   ثِ ٘نقَس هستمثِ ،لشاس دّذهتػ   ّٕبضجىِ ّبٕثستِ ٘ دس هًشؼ س سا سَدُ تَاًذ ٖوِ ه خذهت

  .هتػ  ضَد ٖيوَه

فکشاّن   ٕثکشا  ّکب سَدُ ٗي. اٍخَد داضتِ ثبضذ وٌٌذيو  هٖ 7 ِٗوِ دس لا 2هتًبد ثبس  ّبٕسَدُاست  هوىي

 7 لاِٗ  هًوَ قَس ثِضَد )ّش چٌذ  استفبدُ هٖوبسسبصّب  ّوچٌ٘ي ّب ٍدَٗاسُ آتص ثِ پزٗشٕدستشس ًوَدى

 (. ضَداستفبدُ ًوٖ ّبدَٗاسُ آتص ٕثشا

 َا مسیشياب 10-1-2

ِ   ّٕکب پشٍتىک  اص  ٘جبًٖهختلکف ثکب پطکت    ّٕکب اتػب  ضجىِ ٕقَس هًوَ  ثشاّب ثِهس٘شٗبة  ٍ هختلکف ضکجى

يکحٍُ   ضکًَذ. هٖ ٖاستجبـ قشاحداسإ  ّبٕ ىب٘ضثه ٘يث ٘شّبٕضجىِ ٍ هس ٘هتشاف ٕسبصٌِ٘ثْ ٕثشا ّوچٌ٘ي

َ  ٘تٖاهٌ دسٍاصُ ٕثشا ّبٖٗهَلفِيٌَاى ٌذ ثًِتَاٖه ّبهس٘شٗبة ٗي،ثشا لکبدس ثکِ پکبلاٗص      ذ، صٗکشا ًاستفبدُ ضک

 ثبصثٌٖ٘ ٗيا اص وِ ٖ. هس٘شٗبثّستٌذ پبلاٗص ثستِ فٌَىثش  ٖهجتٌ ٖدادُ استجبق ّٕب ثستِ ثِ هشثَـ ّٕب دادُ

ضَد.  هٖ ٘ذًُبه ٕاغلت ثِ يٌَاى هس٘شٗبة غشثبلگشگ٘شد، هٖضجىِ ثْشُ  ٘هٍاپبٗص تشاف ثشإ  ،ثستِ اقحيبت

سكح تٌْب اقحيکبت سکكح    ٗي. دس اوٌٌذوبس هٖ ضجىِ( ِٗ)لا OSIهذ   3 ِٗقَس هًوَ  دس لاّب ثِهس٘شٗبة

                                                 
1- Switches 
2- Load-balanced 
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ٍ  NATذ ٌک تَاً ٖه ّب. هس٘شٗبةلشاس گ٘شد ٘ ٍتحلِٗتَاًذ هَسد تدضٖ، هٍ همػذ هٌجى ّبٕدسگبُ ثستِ، هبًٌذ

 سا اًدبم دّذ.  ّب ثستِپبلاٗص 

فکشاّن   ٕثکشا  ّبسَدُٗي . اذٌوٌٌذ ٍخَد داضتِ ثبضيو  هٖ 7 ِٗثبس وِ دس لا-هتًبد  ّبٕسَدُاست  هوىي

ِ   هًوَ قَس  ثِذ )ّش چٌذ ًضَ وبسسبصّب استفبدُ هٖ ّوچٌ٘ي ّب ٍدَٗاسُ آتص ثِ پزٗشٕدستشس ًوَدى  لاٗک

 (. ضَداستفبدُ ًوٖ ّبدَٗاسُ آتص ٕثشا 7

 سطح کاستشد دسياصٌ 10-1-3

ّکبٕ  دسٍاصُثبضکذ.   ٖافضاس هًشمافضاس ٍ سختهجتٌٖ ثش  ٕاص افضاسُ ّب ٕاهدوَيِ ٗبافضاسُ  ،سكح وبسثشد دسٍاصُ

 ٖٗاثتکذا  قَسثِ. ضًَذٖه ٖدٍ ضجىِ هدضا قشاح ٘يث ٖهحذٍد وشدى دستشس ٕقَس خبظ ثشاوبسثشد ثِكح س

 ضَد:  استفبدُ هٖ وبسثشدسكح  ّٕب دسٍاصُ ٕسبص٘بدُپ ٕثشا في دٍ

 داس ثستِ.   حبلت ٖثبصسس -

 . ثشًبهِ وبسثشدٕپ٘طىبس  -

هوىکي اسکت    ٘ضً فٌَى ٗي( اص اهذاس دس سكح ّبٕدَٗاسُ آتص )ثِ يٌَاى هثب  هختلفّٖبٕ حبلتٍ  ّبتشو٘ت

سكح  دسٍاصُ ضَد. وبسثشد اًدبم دس سكح  ّبٕدسٍاصُتَاًذ ثب  ٖه NAT ٗي،ثش ا يحٍُ. ٘شدهَسد استفبدُ لشاس گ

 لبدس تب وٌذ هٖدسن ضَد  استفبدُ هٖ وبسثشدٕ وِ تَسف ثشًبهِ سا ّٖٗب پشٍتى ٍ  ٕوبسثشد ّٕبثشًبهِ ،وبسثشد

ِ . ثِثبضذدسخَاست هطشٍو  ّبٕپبسخ ٘٘يتً ثِ هبًٌکذ   ٕوکبسثشد  ّٕکب يٌَاى هثب  دس ٌّگبم استفبدُ اص ثشًبهک

VoIP،ًُطستضشٍو  پشٍتى ثِ دسن  ً٘بص وبسثشدسكح  دسٍاص (SIP )  ثک٘ي اقحيکبت هٌبسکت    هىکبى اداسد تکب 

 . سا اٗدبد وٌذ اتػبلات

ٖ خذهبت تلفي،  فشاّن ًوَدى ثشإ VoIPفٌبٍسٕ  خذهت گشفتيثِ ٌّگبم دس ضکجىِ سکبصهبى   ضکَد  تَغِ٘ هک

ِ  ضَد ٍ ٗکه آگبُ گفتِ هٖ-SIP وِ ثِ آى دَٗاسُ آتص ٗهثب استفبدُ اص  ،SIPثِ  تحوحثشاثش    ٖهًوکَل  ًوًَک

 َد.ض حفبنت ،وبسثشد استسكح  دسٍاصُ

   یتامى لًاصم 10-1-4

ٖ  ،ّسکتٌذ  هدْض ثِ سبهبًِ يبه  سکخت  وِ (٘شٍُ غ ّبهَدم ّب،سَدُ، ّبضجىِ )هس٘شٗبة ّٕبافضاسُ  ٍ ّوگک

ِ تَاًکذ پب ٖه ّبافضاسُ ٗيضَد. ا هٖ ٘ذًُبه ٘تٖلَاصم اهٌ اًذ،اختػبظ دادُ ضذُ ٘تٖاّذا  اهٌ ثشإ  ٕثکشا  ٕاٗک

ٖ . لکَاصم اهٌ ثبضکذ  (٘شٍُ غ ٗشٍسؾذ ٍ حفبنت ،IDS / IPS ،دَٗاسُ آتص) ٘تٖافضاس اهًٌشم  ق٘کف ثکش سٍٕ   ٘تک

ٕ هَلً٘ت ٗي، اص وَچىتشهختلف ٘تٖاهٌ ٘بصّبًٕ ضَد تباسائِ هٖ ثستشّباص  ٕاگستشدُ ِ  ساُ دٍس ّکب  تکب  گشفتک

ِ  ٘يهبضک  ٗکه اختػبظ دادُ ضذُ ثکِ   ٍٕس٘لِ .ًوبٗذ ٘يتبهسا  ثضسي ٍ هشاوض دادُ ّٕبضشوتٕ ّبضجىِ  وک

ثکِ   ٘هتشاف تب سٍٕ آى هبض٘ي ثَدُ دس حب  اخشا ٕافضاس وبسثشدًشم ،ضَدًبه٘ذُ هٖ ٖضخػ دَٗاسُ آتص ٍس٘لِ

 ،ساُ دٍس َلً٘ته ٗه حفبنت اص ٕاختػبظ دادُ ضذُ ثشا ٍٕس٘لِ .ًوبٗذ هحبفهتسا  هبض٘يداخ  ٍ خبسج اص 

ٖ لَاصم اهٌضًَذ.  ٖه ٘ذًُبهضًجِ  دفتشساُ دٍس ٍ  دفتش ٗبضبخِ/خبًِ ٍ  ٘تٖلَاصم اهٌ  دفتکش ساُ دٍس ٍ  دفتکش  ٘تک

. توبم فٌَى وٌذهٖ هحبفهتسا  خبًِ دفتش ٗبساُ دٍس/ضًجِ  دفتش ثِ داخ  ٍ خبسج اص ٘هتشاف ٖقَس ول ثِ ضًجِ

 . سبصٕ ًوَدپ٘بدُ ٘تٖتَاى ثب استفبدُ اص لَاصم اهٌ ٖسا ه 9ثٌذ  دسروشضذُ 
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 وظاست کاسکشد 10-1-5

ٖ اهٌ ّٕکب  دسٍاصُ ًهبست هٌبسکت ٍ وبسآهکذ   ٗبهو٘ضٕ ٍ/ اهىبى ،هتوشوض هو٘ضٕ/وبسوشد ًهبست  هسکتمش دس  ٘تک

ٖ اهٌ دسٍاصٍُ  ٘ضٕ/هوًهبستوبسوشد  ٘ياستجبـ ثضَد تَغِ٘ هٖ .وٌذسا اٗدبد هٖ ضجىِ سبصهبى شإ وکِ ثک   ٘تک

 ضَد. اهي گ٘شد،هٖ هَسد استفبدُ لشاسهو٘ضٕ ٍ ًهبست  هٌبست ٕ وبسوشدلاصم ثشا اقحيبت تجبد 

ٖ  ٗي،ثشا يحٍُ ٖ اهٌ ّٕکب  دسٍاصُاص  ٗکه ّکش  ضکَد  تَغِ٘ هک ٖ  ،٘تک  وکبسوشد  استجکبـ ثکب   ٕثشلکشاس  ٕثکشا  ٍاسکك

ِ  هو٘ضٕ هتوشوض هوىي استوبسوشد ًهبست/ ٗي. افشاّن ًوبٗذ هتوشوض هو٘ضٕ/ًهبست ّکش   دسکت آٍسدى دس ثک

ٖ تَاًکذ ًمکؽ اهٌ   ٖوِ ه ٍٖ الذاهبت ّبوَضص ٗبٍ/ ٘تٖاهٌ ّٕب دسٍاصُ دس ًٖ٘قج ٘شغ ٍؾً٘تگًَِ   دسٍاصُ ٘تک

الکذاهبت اًدکبم    دس هَسدوبسثش  حسبثشسٖ ٘گ٘شٕپ دس ّوچٌ٘ي ٍ داضتِ ثبضذ ثِ دًجب  ٖداخل ّٕبسبهبًِ ٗبٍ/

 . ووه ًوبٗذ ٘تٖاهٌ خف هطٖثجت هَاسد ًمؽ  ٍضذُ، 

 وبسوشد ًهبست/هو٘ضٕ هتوشوکض  ٗيتَسف ا ،٘ضٕهو ٘شّبٍٕ هس ٘تٖاهٌ دسٍاصُ ٘بتيول دس هَسدخبهى  ًهبست

ٕ گ٘نتػو ٕثشا ٍ ّو٘طِ دس دستشس وبسآهذ ٘فٖ،تَغ داضجَسدهوىي است  ٗي،ثشا. يحٍُضَدهٖ ٘ تسْ  ٘کش

 . دّذ اسائِ ٗشٗتهذ

  یتيامى دسياصٌ َایاستقشاس ياپايص 10-2

 تستٍ صيپالا ديًاسٌ آتص یمؼماس 10-2-1

حکز    ٕثکشا  حبلت ثٖ ثستِ آتص َٗاسُد . حبلتثٖ ٗبداس   پبلاٗص ثستِ ٍخَد داسد: حبلتدَٗاسُ آتص ًَو   دٍ

 اسکت.  هٌبست «اضتجبُ»سوت همػذ  ثِ ضذُّذاٗت ٗبٍ  «اضتجبُ»هٌجى اص  سس٘ذُ ّٕب ثستًِبلع،  ّٕب ثستِ

دسگکبُ   ٗکب آدسس ضجىِ ثسکتِ، ٍ   ،دَٗاسُ آتص تَسف ٗبىخْت خش استفبدُ اص همػذ هوىي است ثب ٗبهٌجى ٍ 

دٗکَاسُ   .ضکَد هٖ دس ًهش گشفتِ ٗگشد ّٕب ثستِ. ّش ثستِ خذا اص توبم ضَدهطخع  ثستِ اًتمب  ِٗلا ٕهحتَا

پکبلاٗص ثسکتِ    ،دٗکَاسُ آتکص   ًَٕو هًوکبس  ٗيتشإپبِٗ .ضىٌذًوٖسا اًتْب ثِ اًتْب اتػب  پبلاٗص ثستِ  آتص

٘شٗبثٖ هسافضاسُ   اسبسدسثستِ پبلاٗص  ّبٕدَٗاسُ آتص است. دادُ ضذُ ًطبى 3دس ضى   ضَد وِ ًبه٘ذُ هٖ

اسکت. اغلکت ثکِ     بتبت استجبقک ٍ خلسک  ّکب سبهبًِ ّٕبآدسس ٕثشا ٍٖاپبٗص دستشسوبسوشد وِ ضبه   ّستٌذ

ِ ضى  خَد، پکبلاٗص ثسکتِ دس لا   ٗيتشإپبِٗ. دس ذًضَاضبسُ هٖ ٕغشثبلگش ّبٕهس٘شٗبةيٌَاى  هکذ   اص  3 ٗک

OSI  وٌذ هٖوبس . 

 
 غشتالگش  مسیشيابتستٍ/  يصپالاديًاسٌ آتص  -3 ضکل

 ضجىِ ث٘شًٍٖ ضجىِ دسًٍٖ

 IP  پبلاٗص ثستِ ّوِ تشاف٘ه

لَاصم اهٌ٘ت/ 

 هس٘شٗبة

هسککک٘شٗبة غشثکککبلگش/ 

پککبلاٗص دٗککَاسُ آتککص 

 ثستِ
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يٌَاى ثِ  هدوَودس وِ اص دستَسات  ٕاهدوَيِتَسف پبلاٗص ثستِ  دَٗاسُ آتص دس ٍٖاپبٗص دستشس وبسوشد

ٕ فْشسکت يٌکَاى  ثِ  هًوَقَس  ثِلبًَى  ّبٕ. هدوَيِضَدضًَذ، اداسُ هٖهٖخَاًذُ لبًَى هدوَيِ  ٗه  ّکب

ٖ ثِ ضجىِ  ٍٖاپبٗص دستشس ّب اهىبى اٗي هدوَيِذ. ًضَ هٖ ٘ذُّب( ًبه ACL) ٍٖاپبٗص دستشس -سا فشاّن هک

اص  ٖثشخک  ٘ه،ثستِ، ًَو تشاف ٗههمػذ  آدسس، آدسس هٌجى ثستِ اسبس، ثشذًٌتَا ٖهثِ يٌَاى هثب  ٍ آٍسًذ 

ِ هسک٘شٗبث  ٍاسفاقحيبت هشثَـ ثِ  ٘يهٌجى ٍ همػذ، ٍ ّوچٌ دسگبُ هبًٌذاستجبقبت،  4 ِٗلا ّٕبٗژگٍٖ  ٖ وک

 . ذٌثبض سٍد،ثِ آى همػذ هٖ ثستِوِ  ٖهس٘شٗبث ٍاسفٍ اص  اص آى آهذُ ثستِ

خب وِ پکبلاٗص ثسکتِ   . اص آىٗشٕپز: سشيت ٍ اًًكب داسًذ ٖلَت اغل كِپبلاٗص ثستِ دٍ ًم ّبٕدَٗاسُ آتص

 ٗکي . اوٌکذ سکشيت وکبس    ثکب ًکذ  تَا ٖه  وٌذ،ًوٖ ثشسسٖ سا OSIاص هذ   4 ِٗلا ٕثبلا ّٕب دادُ  قَس هًوَ  ثِ

ٕ دس  ٖهسک٘شٗبة خکبسخ   ٗکه يٌکَاى  ثستِ ثِپبلاٗص  ّبٕدَٗاسُ آتص دّذ تب ٖه اٗي اهىبى سا ٖسبدگ  خلکَ

هٌکى خکذهت ٍ   اص  ّبآى ٘شٕخلَگ  ،ّب آى گ٘شٕلشاس ٘تلبثل دل٘ . ضًَذهستمش  ضذُغشثب  صٗشضجىِ ٗب ٘ضثبىه

ٍ وبسوشد اص وِ ٖحوحتاص ذ ٌتَاً ٖوً ٕگشغشثب  ّبٕهس٘شٗبةثبضذ.  ٖه اٗي چٌٌٖ٘ حوحتً٘ض  -٘تآسک  ّکب 

ِ لا ّٕکب  دادُ ّکب ٘شٗبةهسک اٗي  صٗشا ذ،ًٌوبٗ ٘شٕخلَگ ،وٌٌذوبسثشدٕ  استفبدُ هٖ خبظ ثشًبهِ ّٕبٗشٕپز  ٗک

ٕ ٍالًِ وبسوشد ،دَٗاسُ آتص اقحيبت هحذٍد دس دستشس ًت٘دِ(. 7 - 5 ِٗ)لا ذٌوًٌوٖ ٖثبلاتش سا ثشسس  ًگکبس

 ٘وبتتػکو هَسد اسکتفبدُ دس   هتغ٘شّبٕ ٗبد. ثب تَخِ ثِ تًذاد صاست پبلاٗص ثستِ ّبٕدَٗاسُ آتص هحذٍد دس

 . ّستٌذًبهٌبست  ّبٕپ٘ىشثٌذٕ اص ًٖبض ٘تًٖمؽ اهٌ ثشٍصّب هستًذ  هتغ٘ش ياٗ  ٖ،ٍاپبٗص دستشس

   گاوٍدي دسياصٌ مؼماسی 10-2-2

 .ضکىٌذ  ٖهک  ثشًبهِ وبسثشدٕ است وِ اتػب  اًتْب ثِ اًتْکب سا  دسٍاصُ/ثشًبهِ وبسثشدٕپ٘طىبس  ٗه دٍگبًِ دسٍاصُ

، ٍ ثکب  A  ٍBضکجىِ   ٍاسف ثب دٍ ٘ضثبىسبهبًِ ه ٗهضبه   است وِ ًطبى دادُ ضذُ 4دٍگبًِ دس ضى   دسٍاصُ

ثِ ( ٌٗتشًت)هثح ا ضجىِ ٗهاص  ٘نقَس هستمثِ IP ّٕب ثستِ ٗي،فًب  است. ثٌبثشا ٘شغ ٘ضثبىه IP اسسب  ٘تلبثل

 ٘ضثکبى ذ ثکب ه ٌک تَاً ٖهک  ٖضجىِ داخلک  ّبٕ(. سبهبًِٖداخل ضجىِ)ثِ يٌَاى هثب   ضَدوٖهٌتم  ً ٗگشضجىِ د

 ٘ضثکبى تَاًٌکذ ثکب ه  ٖهک  ٖخکبسخ  ّٕکب ضجىِدس دَٗاسُ آتص خبسج اص  ٕ، ٍ سبهبًِ ّبذٌوٌ استجبـ ثشلشاس گبًِدٍ

 . ٌذًوبٗ استجبـ ثشلشاس ٗىذٗگشثب  ٘نهستم قَسثِذ ٌتَاً ًٖو ّبسبهبًِ ٗي، اهب اذٌوٌ استجبـ ثشلشاس گبًِدٍ

، ثِ يٌَاى هثکب  ثکِ   ٍخَد خَاّذ داضت ّبٕ هختلفٖثبضذ، پ٘ىشثٌذٕ چٌذ وبست ضجىِ ثِ ٘ضثبى هدْضاگش ه

ِ  اصخذاگبًِ  ّٕباتػب  ثِ ضجىِ ٕثشا اٌٗتشًت ثکِ   ٖثکِ ضکجىِ داخلک    ٗکب ٍ  ٌٗتشًکت، دٌّکذگبى خکذهبت ا  اسائک

 ٗکه ثکِ يٌکَاى    ،هَسد ٗي. دس اًگبسٍٕالًِوبسسبص  ٗبٍ  ٘هپست الىتشًٍ ّبٕهختلف هبًٌذ وبسسبص وبسسبصّبٕ

 . ضَدًبه٘ذُ هٖ گبًِچٌذ دسٍاصُ

 ٕتَاى دس اتػب  ثِ ضجىِ ّکب  ٖه وٌذيو  هٖ پبلاٗص ثستِ ٗهثِ يٌَاى  وِ ساٖ هس٘شٗبث ٗ ،غَست توب دس

 تشاف٘هدٍگبًِ ّوِ  دسٍاصُ .فشاّن ًوبٗذضجىِ  ّٕب ثستِپبلاٗص  تَسف  ٕ٘طتشهحبفهت ث داد تب لشاس ٖخبسخ

IP ضذُهحبفهت ٍثگبٍُ  ٖخبسخ ّٕبضجىِ ٘يث ٘نهستم  ٖ تَسکف   ،ٍٖ دستشسک  تذه. خک سکبصد سا هسذٍد هک

 .ضَدفشاّن هٖدَٗاسُ آتص  دس وبسثشدپ٘طىبس دس سكح  خذهبت
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 ديگاوٍ دسياصٌ -4 ضکل

، دسٍاصُاٗي ًَو  وِآى ٘ ثِ دل دّذ،هًٖطبى  سا ث٘طتش ٗفضشا داسإ ٘تٖاهٌ ّٕب دسٍاصُاص ٖ دٍگبًِ ًَي دسٍاصُ

. وٌکذ  هٖسا فشاّن  ًگبسٕ٘ت ٍالًِلبثلٍ  .سبصدهٖ پٌْبى ٖخبسخ ٕضجىِ ّب ّٕبسبهبًِ ٖ سا اصداخل IPآدسس 

ٖ  ّٕکب ٘کت فًبل ٖٗضٌبسکب  ٕ( ثکشا IDSًفکَر )  ٘عسبهبًِ تطخ ّوشاُ تَاًذ ثِاٗي لبثل٘ت هٖ  ْکبخن ه احتوکبل

خکذهبت پ٘طکىبس    ّکب آى ٕثکشا  وِ دّذيجَس  ذتَاً ٖسا ه ٖتٌْب خذهبت -هحذٍد  ٗشٕپز اًًكب  .ضَداستفبدُ 

 . ّب ثبضذٍثگبُاص  ٖثشخ ثشإًمكِ ؾًف  ٗهتَاًذ  ٖه -داضتِ ثبضذٍخَد 

 هسک٘شٗبة غکَست  دس اٗکي  هستمش ًوَد، ٘تٖاهٌ  دسٍاصُدس  ثشه٘بىتَاى ثِ يٌَاى ثسا  ٕاگش استجبـ لبث  ايتوبد

 حفبنکت  ٕثکشا دَٗاسُ آتص  ٕهَسد استفبدُ ثشا ٘ضثبىسبهبًِ ه ٘تهطى  سا ح  وٌذ. اهٌ ٗيتَاًذ ا ٖه ٖاؾبف

ّبٕ داخلٖ سبهبًِ ثِ ٖدستشس تَاًذ ٖه ْبخنه ٘بفتذخكش ث ثِ دَٗاسُ آتص وِ اگشهْن است چشا  ٘بسثس ٖول

 . دست آٍسدثِ سا

  ضذٌ غشتال ضتانیم یمؼماس 10-2-3

 ٗههس٘شٗبة پبلاٗص ثستِ ثب  ٗهاص  ٘جٖتشواست، وِ ًطبى دادُ ضذُ  5دس ضى   ضذُغشثب  ٘ضثبىه ٕهًوبس

ِ  ٘ضثکبى . هوٌکذ هٖ استفبدُ وبسثشدٕثشًبهِ اص پ٘طىبس  وِ است گبُ تىِ٘ ه٘ضثبى ِ گکبُ دس سکوت    تى٘ک  صٗشضکجى

فکشاّن   ،هس٘شٗبة پبلاٗص ثستِتَسف  ِ٘اٍل ٘تاهٌ ٕ،هًوبس اٗي. دس ٘شدگ ٖاص هس٘شٗبة لشاس ه ضذُهحبفهت

ثِ ضجىِ  ٘ناستجبـ هستم ٕثشلشاس ٕپ٘طىبس ثشا ٕوبسسبصّب دٍس صدىاص  ٘شٕخلَگ ٕيٌَاى هثب  ثشاثِ ضَد،هٖ

 . ٖداخل

ِ  ٘ضثبىضذُ وِ ه ٘نتٌه ٕاثِ گًَِ ٕثستِ دس هس٘شٗبة غشثبلگش پبلاٗص ِ گکبُ تٌْکب    تى٘ک ِ  سکبهبً  إ اسکت وک

 ٗه، ثِ يٌَاى ٖگبّ تىِ٘ ٘ضثبىه چٌ٘ي. ذٌوٌ ثشلشاس اتػب  ثب آى ٌذًتَا ٖه ٖخبسخ ٕاص ضجىِ ّب ّٖبٗ٘ضثبىه

ثب تَخِ ثِ خف  سا هسذٍد وشدى ٗبٍ  يجَسدّٖاست وِ  ٕپ٘طىبسخذهبت ضبه   دس سكح وبسثشد، دَٗاسُ آتص

-سبهبًٍِ  دَٗاسُ آتص ثِ ٘ذىخكشًبن سا اص سس ّٕب پشٍتى ٖ راتقَس  ثِ هس٘شٗبة . دّذٍثگبُ اًدبم هٖهطٖ 

 . وٌذهٖ پبلاٗص ٍثگبُّبٕ 

اص  ٗگکش د ّٕب٘هضَد. توبم تشاف هٖهس٘شٗبثٖ گبُ  تىِ٘ ٘ضثبىثِ ه ٖخبسخ ّٕباص ضجىِ ثشًبهِ وبسثشدٕ تشاف٘ه

سا سد  ٖداخل ّٕباص ضجىِ وبسثشدٕ ثشًبهِ اص ّش ًطبت گشفتِ ٘هضَد. هس٘شٗبة تشاف سد هٖ ٖخبسخ ّبٍٕثگبُ

 . ُ ثبضذگبُ آهذ تىِ٘ ٘ضثبىه سَٕ اص وِٗيهگش ا وٌذهٖ

 ضجىِ دسًٍٖ
 Bٍاسف  Aٍاسف 

 ضجىِ ث٘شًٍٖ هس٘شٗبة

 ّوِ تشاف٘ه

 دٍگبًُِ صدسٍا

ُ سكح صدسٍا

 وبسثشدٕ

پکککبلاٗص هحتکککَا 

 حفبنت ٍٗشٍس
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 غشتال ضذٌ یضتانم -5 ضکل

 

ِ  ه٘ضثکبى  ٗکه هس٘شٗبة پکبلاٗص ثسکتِ ثکب     ٗهاص  ٘جٖتشو غشثب  ضذُ ٘ضثبىه ٕهًوبس ُ  تى٘ک ِ  اسکت  گکب اص  وک

ِ گبُ است وِ دس سکوت   تىِ٘ ٘ضثبى. هوٌذهٖ استفبدُ ثشًبهِ وبسثشدٕ ّبٕپ٘طىبس اص  ضکذُ هحبفهکت  صٗشضکجى

 . ٘شدگ ٖهس٘شٗبة لشاس ه

اص  ٘شٕخلَگ ٕثِ يٌَاى هثب  ثشا ضَد،فشاّن هٖ تَسف هس٘شٗبة پبلاٗص ثستِ، ِ٘اٍل ٘تاهٌ ٕ،هًوبس اٗيدس 

 . ٖثِ ضجىِ داخل ٘ناستجبـ هستم ٕثشلشاس ٕپ٘طىبس ثشا ٕوبسسبص ّب دٍس صدى

ِ  ٘ضثبىضذُ وِ ه ٘نتٌه ٕاثِ گًَِ ٕهس٘شٗبة غشثبلگشثستِ دس  پبلاٗص ِ گکبُ تٌْکب    تى٘ک ِ  سکبهبً  إ اسکت وک

ّ  تىِ٘ ٘ضثبىه چٌ٘ي. وٌذاستجبـ ثبص  ثب آى ٌذًتَا ٖه ٖخبسخ ٕاص ضجىِ ّب ّبٕ٘ضثبىه  ٗکه ، ثکِ يٌکَاى   ٖگکب

تَخِ ثِ خف  ثب سا هسذٍد وشدى ٗبٍ  يجَسدّٖاست وِ  ٕضبه  خذهبت پ٘طىبس دس سكح وبسثشد،دَٗاسُ آتص 

ٍ دٗکَاسُ آتکص   ثکِ   ٘ذىخكشًکبن سا اص سسک   ّٕکب  پشٍتىک   ٖ راتقَس  ثِ. هس٘شٗبة  دّذٍثگبُ اًدبم هٖهطٖ 

 . وٌذهٖ پبلاٗصٍثگبُ ّبٕ سبهبًِ

اص  ٗگشد ّٕب٘هضَد. توبم تشاف هٖهس٘شٗبثٖ گبُ  تىِ٘ ٘ضثبىثِ ه ٖخبسخ ٕاص ضجىِ ّب تشاف٘ه ثشًبهِ وبسثشدٕ

سا سد  ٖداخل ٕاص ضجىِ ّب وبسثشدٕ ثشًبهِ اص ّش ًطبت گشفتِ٘ه ضَد. هس٘شٗبة تشاف سد هٖ ٖخبسخ ّبٍٕثگبُ

  .ُ ثبضذگبُ آهذ تىِ٘ ٘ضثبىه سَٕ اص وِٗيهگش ا وٌذهٖ

 غشتال صيشضثکٍ یمؼماس 10-2-4

 

 ضجىِ ث٘شًٍٖ ضجىِ دسًٍٖ

ه٘ضثککبى تى٘ککِ 

 گبُ /حفبل

وبسسککبص 

 ٍة

 هس٘شٗبة

 ّوِ تشاف٘ه

غشثب  ه٘ضثبى 

 ُضذ
پ٘طىبس ثشًبهِ 

 وبسثشدٕ

 IP  پبلاٗص ثستِ

پککبلاٗص هحتککَا 

 حفبنت ٍٗشٍس
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 ضذٌ غشتال يشضثکٍص -6 ضکل

 

ٕ اص  گًَِ ٗه است، ًطبى دادُ ضذُ 6دس ضى  وِ  ،ضذُغشثب  ضجىِٗشص هًوبسٕ ٕ هًوکبس دٍگبًکِ   دسٍاصُ ّکب

ضکجىِ   ٘طکتش ث ضکذى خکذا   ثب ّکذ  ضجىِ  ٘فهح ٗه افضٍدى ثب هًوبسٕ ٗي. ااست ضذُغشثب  ٘ضثبىه است ٍ

اؾکبفِ   ضذُغشثب  ٘ضثبىه ٕثِ هًوبسسا اص حفبنت  ٖاؾبف ِٗلا ، ٗهاٌٗتشًتهبًٌذ  ٖخبسخ ّٕباص ضجىِ ٖداخل

 .وٌذ هٖ

ِ  ٗيضَد. ا استفبدُ هٖ ضذُغشثب  ٖ ٍدسًٍ صٗشضجىِ ٗدبدا ٕثشاهس٘شٗبة  دٍ ّ وکِ  ، صٗشضکجى  اٍلکبت ثکِ    ٖگکب

دٗکَاسُ آتکص    ٗکب گبُ ٍ  تىِ٘ ٘ضثبى، هضَدضٌبختِ هٖ ضجىِ ٘فهح ٗه ٗب( ٍ DMZ) ٘شًهبهٖغ هٌكمٌَِاى ي

)ّکب( ٍ   پست الىتشًٍ٘ه)ّب(، وبسسبص  ٍة تَاًذ وبسسبص ٖحب ، ه ٗيا ثب، دّذوبسثشد سا دس خَد خبٕ هٖسكح 

. داسًذ دس خَد خبٕ دّذ ثِ دلت ضذٍُاپبٗص ٖثِ دستشس ً٘بصوِ  سا ٗگشد ّٕب)ّب( ٍ سبهبًِ DNSوبسسبص  ٗب

-هٖ هحذٍدسا  ضذُغشثب  صٗشضجىِخبظ دس  ّٕبسبهبًِثِ  ٖخبسخ ّٕبضجىِ اص ٖدستشس ٖهس٘شٗبة خبسخ

(، ٍ پست الىتشًٍ٘ه وبسسبصثِ  ٌٗتشًتٖا ّٕبٍثگبُاص  پست الىتشًٍ٘ه ٘هتشاف ٘شٗبثٖ)ثِ يٌَاى هثب  هس سبصد

 اتػکبلات  ضکَد تَغِ٘ ًوٖ وًِطبت گشفتِ  ّبسبهبًِ سَٕ اص ٖخبسخ ٕسا ثِ ضجىِ ّب ٗگشد ّٕب٘هتوبم تشاف

 ٖ(. هس٘شٗبة داخلٖخبسخ ٕثِ سبهبًِ ّب NFS ّبٕلشاس دادى )ثِ يٌَاى هثب  سبصدهسذٍد هٖ سا هٌطب ثبضٌذ

)ثکِ يٌکَاى هثکب      دّکذ ٖيجَس ههَخَد  ٘يثب تَخِ ثِ لَاً ُضذغشثب  صٗشضجىِ سٍٕسبهبًِ  اصثِ ٍ  سا ٘هتشاف

 ٍ ثبلًى (.  پست الىتشًٍ٘هثِ وبسسبص  ٍثگبُ ّبٕسبهبًِ اص پست الىتشًٍ٘ه ٘هتشاف ٘شٗبثٖهس

قکَس  ثِ ٖسبهبًِ داخل ٘چّ وِهْن است  ،گبًِچٌذّبٕ دسٍاصُثب اغلت ٍ ّوچٌ٘ي  گبًِدٍ ّٕب دسٍاصُدس هَسد 

قکَس   ثِ ،ضذُغشثب ضجىِ ٗشص ٕ. ثب هًوبسًجبضذ ٖ ٍ ثبلًى  لبث  دستشس ٖخبسخ ّٕبضجىِ قش  اص ٘نهستم

ِ  ٗکه ثِ يٌکَاى   سكح وبسثشد دسٍاصُگبُ هشثَقِ دس  تىِ٘ ٘ضثبىه سبصٕپ٘بدُ ٕثشاٖ ؾشٍست ّ٘چ  هكلك  سکبهبً

  .ذاسدًٍخَد  دٍگبًِ

ُ  ٗکب  ٘که تشاف ٗبدثب همذاس ص ّٕب ٍثگبُ ٕهوىي است ثشا ضذُغشثب ضجىِ ٗشص هًوبسٕ ثکِ   ٘کبص وکِ ً  ّٖٗکب ٍثگکب

 . ثبضذ هٌبست تش داسًذ، ثبلا ثس٘بس ثب سشيت ٘هتشاف

  محصًل اوتخاب تشای ييساَىما 11

 ضجىِ ث٘شًٍٖ ضجىِ دسًٍٖ

 ّوِ تشاف٘ه

 هس٘شٗبة هس٘شٗبة

ه٘ضثکککبى ... / 

 هحبفم

پ٘طککىبس سککكح 

 ثشًبهِ وبسثشدٕ

صٗشضجىِ غشثب  

 ضذُ

 IPإ  پبلاٗص ثستِ
وبسسبص 

 ٍة

وبسسبص 

پست 

 الىتشًٍ٘ه

پکککبلاٗص هحتکککَإ 

 ٍٗشٍس هحبفهت
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 يکل مشيس 11-1

 اص ًٖکَي  تَسکف  اوٌَىخَد سا  ّٕبضجىِ ثٌبثشاٗي، است هتػ  ٌٗتشًتثِ ا ٖاست وِ اگش سبصهبً ٗيثش ا فشؼ

ٕ ٍ پ ىثِ لشاس داد ٘بصًثٌبثشاٗي ، گًَِ ً٘ست ٗياگش ا .وشدُ است هحبفهت ّب ثستِپبلاٗص  دَٗاسُ آتص  ٘ىشثٌکذ

 . ٍخَد داسداؾكشاس  ٗتيٌَاى ًْبسبصهبى ثِ ٗهتَسف  ٘تٖخف هطٖ اهٌ ثب تَخِ ثِ ٘فهح دَٗاسُ آتص ٗه

. ثِ يٌَاى هثب  فشؼ ثکش  داسًذسا  اص ايتوبد ٖسكَ  هطبثْ ٗشضجىِص دس ّوبى ّب٘ضثبىاست وِ ه ٗيثش ا فشؼ

ٍ  (غ٘کشُ ٍ  DNS پست الىتشًٍ٘که، سبصهبى )ٍة،  دس 1سٍ٘شٍىثِ ث وبسسبصّبٕ وِاست  ٗيا ِ  ٕثکش س  صٗشضکجى

داس ٖتفبٍت هًٌ داسإ ّٕب٘ضثبى. اگش هّستٌذسبصهبى  ٖداخل ّبٕ٘ضثبىه ٕصٗشضجىِاص  ٗضهتوبٍ ، خَد ٕخذا

ٕ حکَصُ  ٘يثک هکشص  ثشإ هطکخع ضکذى   ً٘بص است ، سْ٘ن ثبضٌذ ٕ هطبثْٖٗشضجىِص ، دسايتوبد سكحدس   ّکب

دادُ  لکشاس ضکجىِ   ٘کت اهٌ ّٕکب  دسٍاصُاست وِ لَاصم  ّبهشص ٗي. دس اًوبٗذتغ٘٘ش ضجىِ  ٖقشاح ،ايتوبد هختلف

 . خَاّذ ضذ

 ٕثشا ٗبفتِسبختبس  ٗىشدسٍ ٗهروش ضذُ ثِ اًدبم ثشسذ،  8الضاهبت ّوبًكَس وِ دس ثٌذ  وِٗياص ا ٌ٘بىاقو ثشإ

 ،دّکذ اسائِ هٖ ٌٗذفشا ٗيا ٕثشا ٖٗساٌّوب ٖثٌذ ثشخ ٗياست. ا ٕؾشٍس ٘تٖاهٌ ّٕب دسٍاصُ ٘ىشثٌذٕپ ٍاًتخبة 

 : ّٕب ٌِ٘دس صه ٗژٍُ ثِ

 هٌبست.  ّبٕهَلفٍِ  دسٍاصُ ٘تٖاهٌ ٕهًوبس ٗهاًتخبة  -

 افضاس؛ افضاس ٍ ًشمسخت ثستشاًتخبة  -

 . ٘ىشثٌذٕپ -

 . ٘تٖاهٌ ٘وبتّب ٍ تٌهٗژگٍٖ -

  سشپشستٖ؛ -

 . ًگبسٍٕالًِ -

 هو٘ضٕ. ٍ  -

 آهَصش/پشٍسش.  -

 : ثشدُ ضَدوبس ثِ ٗشاغَ  ص ضَدٖ، تَغِ٘ هٖول ٕساٌّوب ٗهيٌَاى  ثِ

 . ٖ استداخل ٗذاتهوىي، وِ ثِ خػَظ ضبه  تْذ ٗذّبٕتَخِ ثِ توبم تْذ -

 ٍ آهَصش  سشپشستٖ صهٌِ٘ثِ يٌَاى هثب  دس  ٖ،تَخِ ثِ يبه  اًسبً -

ٕ  هسکتلضم  قَس هًوَ ثبلاتش ثِ ٘تٖاهٌ الضاهبت ّشچٌذ، گشفتِ ضَدسبدُ تب حذاهىبى  - ٕ ٘چ٘کذُ پ هًوکبس  تکش

 . ٍ ّستٌذ

 . وٌ٘ذاستفبدُ  ضذُ ٘٘يتً پ٘ىشثٌذٍٕ  وبسوشددس  سا ّبافضاسُ ّب ٗبهَلفِ -

   مىاسة یَامًلفٍ ي یتيامى دسياصٌ یاوتخاب مؼماس 11-2

 8ثٌکذ  ٘طکتش ثکِ   ث اقحيکبت  ٕ)ثشا ٘تٖاهٌ دسٍاصُ ٕثشا ٘تاسبس الضاهبت وست ٍ وبس ٍ اهٌ ضَد ثشتَغِ٘ هٖ

 ّبٕٕاص هًوبس ٖول ًٕوب ٗه ٕ)ثشا سبصگبس ضَدٍ  ضَد هٌبست اًتخبة ٘تٖاهٌ دسٍاصُ ٕ(، هًوبسهشاخًِ ضَد

 (. هشاخًِ ضَد 2-10ثِ ثٌذ هوىي  ٘تٖاهٌ دسٍاصُ

                                                 
1- Outward-facing servers  
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اسکت وکِ    ً٘بصهطخع ضذُ ٍ  ٘طتشث ٗذثب ٕهًوبس ٗيضذُ است، ّش خضء اص ا ٗفتًش ٕهًوبس ٗهوِ  ٌّگبهٖ

ضکش    ٕثکشا  1-10هوىکي ٍ ثکِ    ّبٕهَلفِاص  ٖول هشٍس ٗه ٕثشا 2-10ضَد، اضبسُ ثِ  ٗبثٖاسص ّبوبسوشد آى

 ضَد.  استفبدُ هٖ اغلت ّبدسٍاصُاص  ِٗاص وبسوشد اسائِ ضذُ است. دس يو  چٌذ لا ٖهفػل

سا  هٌبسکت  هًوبسٕهٌبست ثب  ّبٕهَلفِدس اًتخبة  ٘طتشث ّٕب ٖٗساٌّوب ٖثشخ آٗذوِ دس اداهِ هٖ ٕثٌذ ٗشص

 . وٌذاسائِ هٖ

   یافضاسي سخت یافضاسوشمتستش  11-3

ٕ وبسثست ٍ ٌ٘بىاقو ٘تلبثل ٖٗ،يولىشد، وبسا ضَدٕ، تَغِ٘ هٖافضاسثستش سخت ٗهاًتخبة  ٌّگبم ِ  پکزٗش  ثک

 هکَسد  V.35 سٍٕ 1لکبة سلِ ، اهب داسد اتشًت ٍاسفدس ًهش گشفتِ ضَد، ثِ يٌَاى هثب  اگش ثستش تٌْب  ٍٗژُ قَس

دٗکذُ   ٗکذ ثب ٕافکضاس سبهبًِ يبه  افضاسُ سخت ٕثًذدس هَسد لبث  استفبدُ است.  ٘شثستش غ ٗيا پ  ،است ٘بصً

 آىضَد  هٖ ِ٘تَغ ٘ياستفبدُ ضَد. ّوچٌ ضذُسبهبًِ يبه  سخت ٖ،٘تاهٌ همبغذ ٕثشاضَد تَغِ٘ هٖ. ضَد

يولىکشد ٍ  ثِ  ثب تَخِ است ٘بصً ٘ضً ٕافضاسًشمثستش  .ٍاسسٖ وٌ٘ذضٌبختِ ضذُ  ّٕب ٗشٕپز ٘تسا دس ثشاثش آس

-حدن تَاًذ ٖوً 10BaseT ٍاسف اتشًتهس٘شٗبة ثب  ٗه، ثِ يٌَاى هثب  آصهبٖٗ ضَددسستٖ ٌ٘بىاقو ٘تلبثل

 . وٌذفشاّن  گزس گ٘گبث٘تٖ

   یکشتىذیپ 11-4

٘ىشثٌذٕ پ فشاٌٗذ هذت قَ  دس ٘تٖاهٌ دسٍاصُضجىِ  ّٕبافضاسُ ٕثشا پ٘طٌْبدٕ صٗش ٘وبتتٌهضَد تَغِ٘ هٖ

 : ضَد ًهش گشفتِ دس

 . ٘شًهبهٖهٌكمِ غ ِهشثَـ ث ضذُغشثب  صٗشضجىِ ٕهًوبس ٕثشا ٖسَدّضجىِ  -

 . ٘تٖاهٌ دسٍاصُهس٘شٗبة )ّب( ٍ  ٘يث اٗستب ٘شٗبثٖهس -

 ضَد.  ٗشفتِپز ٗبثٖ ٘شهٌجى اقحيبت هسضَد تَغِ٘ ًوٖ -

ثکش   ثبضذ، ٖه ٕوبهح ؾشٍس( «ثستش سبصٕلَٕ»)ٕثْشُ ثشداس ّٕب وِ ثشاافضاس/ثشًبهِفمف ًشمضَد تَغِ٘ هٖ -

 ًػت ضَد. ٘تٖ اهٌ دسٍاصُ ٕسٍ

 فشؼ.  ٘صقَس پثِ ّبدسگبُ ًجَدىاص فًب   ٌ٘بىحػَ  اقو -

 ّبٕسبهبًِ استفبدُ اص دس هَاسدٕ وِ( هگش SPA) ٖسَدّ دسگبُ  گش٘ تحل ًجَدىاص فًب   ٌ٘بىحػَ  اقو -

 . ثبضذ ٘بصًفَر هَسد ً ٘عتطخ

 افضاسُ.  ّبٍٕاسفيجَس دس ّبٕ ولوِ سبصٕپ٘بدُ اص ٌ٘بىحػَ  اقو -

 ؛ «هس٘شٗبثٖ ًبدل٘ك هٌجى»( RIP) ٘شٗبثٖاقحيبت هس وشدى پ٘بم پشٍتى  سد -

 آدسس ضجىِ.  هٌبست تشخوِ ٘تلبثل -

 . ٘تٖاهٌ دسٍاصُ ضفب  ٘بتيول -

 (. ٗتَّ ٗكتػذ ٖٗ،)ضٌبسب ٘تٖاهٌ دسٍاصُدس  ٍٖاپبٗص دستشس -

 هوىي ثبضذ.  سشپشستٖ ٗفتٌْب ٍنب ٘تاهٌ ّٕبدسٍاصُ اص وبس افتبدىدس غَست  -

 . ٘هٍ توبم تشاف سشپشستٖ سٍٗذادّبٕاص توبم  «ًگبسٕالًٍِ»اص  ٌ٘بىاقو -

                                                 
1- Frame relay  
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 سبهبًِ يبه .  دس ساثكِ ثبثستش  سبصٕسخت -

   يتیامى یَايژگيي ي یماتتىظ 11-5

 : سا فشاّن ًوبٗذ ٗشص هَاسدثشًبهِ وبسثشدٕ دَٗاسُ آتص ضَد تَغِ٘ هٖ، ثِ يٌَاى ووٌِ٘

 (. HTTP ،FTP ،Telnet ،SMTP ،NNTP) ٌٗتشًتا ٖاص خذهبت اغل ٘جبًٖپطت -

 . ٌٗتشًتا ٘طتشث اص خذهبت ٘جبًٖپطت -

 (. ٗذخذ خذهبت ٗبٍ  ّٕب پشٍتى  ٕ)ثشا ٖيوَه ٕاص پ٘طىبسّب ٘جبًٖپطت -

 ثبضذ؛  ٖدسستثِ  HTTPS سبهبًذّٖ لبدس ثِ HTTPپ٘طىبس ضَد تَغِ٘ هٖ -

 (. ٖپ٘طىبس يوَه تَسف( )ثِ يٌَاى هثب  BGP) ٕهشص دسٍاصُ پشٍتى  ٖاقحو سسبً ٘بمپوشدى  سد -

 . ٗبپَ ٘شٗبثٖهس ّٕب پشٍتى اص  ٘جبًٖپطت -

 (. SOAP / XMLت ٍة )ثِ يٌَاى هثب  باص خذه ٘جبًٖپطت -

وسکت ٍ   ٕوکبسثشد  ٕثشًبهِ ّکب  دٗگش ٗبضذُ ٍ ٕثستِ ثٌذ ٖسبصهبً ٕثشًبهِ ّب ٕثشا ّباص پ٘طىبس ٘جبًٖپطت -

  ؛وبس

ِ )پشٍتىک   ٗکبى دس حب  اخشا دس خش ّٕبثشًبهِ ٖٗاص ضٌبسب ٘جبًٖپطت -  ،اداسٕ ٍٕسثْکشُ  ٕوکبسثشد  ّٕکب ثشًبهک

 (؛ ٘شٍُ غ ٕفَس ّٕب ٘بمضذُ، پ ٕخبسبص ٕٗذئٍَ

 . VPNدس غَست اتػب  ثِ  ٘شُ،هخشة ٍ غ ٕافضاسّبًشم ٕثشا ٍٕسٍد ٘هاص پبلاٗص تشاف ٘جبًٖپطت -

 . ّبثستِ ٗبحز  اتػبلات ٍ  ٗب، اًىبس، ٍ اهىبى اخبصُ -

 : هَاسد صٗش ثبضذ لبدس ثِ ٗذافضاسُ پبلاٗص ثستِ ثب ضَدتَغِ٘ هٖ، ثِ يٌَاى ووٌِ٘

 پبلاٗص ثستِ ثش اسبس )ثستِ(.  -

 هٌجى ٍ همػذ.  IPآدسس  -

 (. TCP ،UDP ٕدسگبُ هٌجى ٍ همػذ )ثشا -

 (. ٖخشٍخ ٕ،خْت اتػب  )ٍسٍد -

هکَاسد صٗکش    لبدس ثِ ٗذداس ثب  حبلت ثستِ پبلاٗص ثستِ ٍ پبلاٗصضَد ّش دٍ افضاسُ تَغِ٘ هٖ، ثِ يٌَاى ووٌِ٘

 : ثبضذ

 سبصگبس.  ٖ رات قَسثِپبلاٗص  ٘يحفم لَاً -

 ضجىِ.  ٍاسفّش  ٕقَس خذاگبًِ ثشاثِ ّبپبلاٗص ثستِ -

 است.  ٘بصافضاسُ هَسد ً ٕثٌذاگش خَضِ ٖچٌذپخط ّٕب ثستِاص  ٘جبًٖپطت -

 . ٘تٖاهٌ دسٍاصُپبلاٗص تَسف  ٘يحفم ًهن لَاً -

 . ثسته ًوبِٗووٌِ٘  ٗفٍ تًش IP ّٕب ثستِهحذٍد وشدى قَ  لكًبت  -

 ؛ «٘شهس ٘٘شتغ»ٍ  «ٖلبث  دستشس غ٘ش همػذ» ICMP ّٕب ٘بمپبلاٗص پ -

( آهکذُ  IP خً  َّٗکت  )ثب تَخِ ثِ ٌٗتشًتوِ اص اٖدس غَست ٖداخل IP ّٕبآدسس خً  َّٗتاص  ٘شٕخلَگ -

 است. 

 : هَاسد صٗش ثبضذاًدبم دادى لبدس ثِ  ٗذداس ثب  افضاسُ پبلاٗص حبلت ضَدتَغِ٘ هٖ ،ووٌِ٘ثِ يٌَاى  ٗي،ثشا يحٍُ
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-پکبلاٗص  ٗکك اص قش ٖحفبنت وبفثب  NFS ،NIS ،RPC ،RIP ،OSPF ،DNS ،WAISاص خذهبت  ٘جبًٖپطت -

 ثستِ.  ّبٕ پَٗبٕ

 . TCP-SYN ٘ ضذى س ٕهبًٌذ خبس هٌى خذهت خبظ حوحت ٖثشخ ٖٗضٌبسب -

 . TCP ضوبسُ تشت٘ت حذس صدى اص ٘شٕخلَگ -

 (. هٌى خذهتاص حوحت  ٖ)ًَي ping-of-death همبٍهت دس ثشاثش حوحت -

 خبظ؛  ٖثب حمَق دستشس FTPاص دستَسات پَ٘ستِ استفبدُ  -

ِ   دسگبُ ّبٕضوبسُ ٍاسسٖ ٕيٌَاى هثب  ثشا ، ثٌِِ٘اقحيبت صه سبصٕ٘شُرخ فًب  وشدى - ثکِ   تخػک٘ع ٗبفتک

 . ٗبغَست پَ

 (؛ ٘شُ، ٍ غVPN ٘بءّب، اضّب، گشٍُضجىِ )داهٌِ ٗگشد ٘بءپبلاٗص اض -

 . ًطستاص حوحت خبظ سثَدى  ٘شٕخلَگ -

 ثِ يٌَاى هثب :  ثبصثٌٖ٘ ضَد، ٘وبتتٌه ٗبٍ  هتفشلِ ّٕبٗژگٍٖ ٗگشضَد د هٖ تَغِ٘

 . ًفَر ٘عتطخ حسگش ٗبٍ  ًگبسٍٕالًِثش اسبس  ٗب، ًفَر ٖٗضٌبسب ّطذاس ٌّگبم ٗدبدا -

 ٘کش ذ غٌتَاًٖهوٌٌذ، هٖاستفبدُ  SOAPاستجبقبت  وبساص سبصٍ وِ ٕوبسثشد ّٕبلاصم ثِ روش است وِ ثشًبهِ -

 اهکش  ٗکي . اثشًبهکِ وکبسثشدٕ يجکَس وٌٌکذ     داس  حبلت پ٘طىبس ّبٕدَٗاسُ آتص ٍ ٖثبصسس ٗكقش اص ٘علبث  تطخ

فکشاّن  دٗکَاسُ آتکص    ّٕبخف هطٖ ٗگشٍ د ٕپ٘طىبس ثشًبهِ وبسثشدًسجت ثِ دستٖ پ٘ص ّذ  ٕثشا ٖفشغت

 يجکَس  ٕاستجبـ ّب ثِ ٘بصً SOAP ٕ هجتٌٖ ثشوبسثشد ّٕبثشًبهِوِ دس آى  ٗكٖضشا ثِ ٗژُتَخِ ٍ ٘بص. ًوٌذ هٖ

 سا SOAP ٕ هجتٌٖ ثشوبسثشد ّٕبثشًبهِاص  ٖ: ثِ يٌَاى هثب ، ثشخداسًذ، ٍخَد داسد ٘تٖاهٌ دسٍاصُ اص دادُ ضذُ

دٗکَاسُ آتکص   )دس  وشدحفبنت ه وبسثشدٕ ّٕب ثشًبهِخبظ  XML ٕهحتَا ّبٕپبلاٗصسبصٕ پ٘بدُتَاى ثب ٖه

XML  ِهٌبست پبلاٗص ٗضٕس اهىبى ثشًبهِاست و XML   ٗکه ايوب  ثب  ٗب( ٍ/دضَهٖاٗدبد   ٖ وکِ   خکف هطک

تَسف ٗه  SOAPثش  ٖهجتٌ ٕثشًبهِ ّب وِ دّذ٘تٖ سا  تٌْب صهبًٖ اخبصُ هٖاهٌ دسٍاصُ ٗه ٗكقش اص ٕثشلشاس

VPN اًتْب ثِ اًتْب هحبفهت ضَد . 

   سشپشستي قاتلیت 11-6

-ثِ ضَدتَغِ٘ هٖاست.  ٘تاص اهٌ ٖسكح وبف ٗه ًگْذاسٕدس  ٗفٍنب ٗيتشاص حسبس ٗىٖ فشاٌٗذ سشپشستٖ

 : تَخِ ضَد ضَدٗش ث٘بى هٖدس صوِ  دسٍاصُ ٘تٖاهٌ ّٕبٖٗژگقَس يوذُ ثِ ٍ

 . ٘تٖاهٌ دسٍاصُ سشپشستبى اغبلت سٌدٍٖ  ٖٗضٌبسب -

 (. ضذُخذا ضجىِ)هبًٌذ وٌسَ ، استجبـ سهض ضذُ،  سشپشستٖ ٗفٍنب ٕاستجبقبت ثشا ٌ٘بىساُ لبث  اقو -

 . لَٕ ٍٕ سهضگزاس اغبلت سٌدٖاص ساُ دٍس تٌْب ثب  سشپشستٖ -

 هتًذد.  ٘تٖاهٌ ّٕب دسٍاصُسد استمشاس اهتوشوض دس هَ سشپشستٖاهىبى  -

 . ٘تٖاهٌ دسٍاصُاستفبدُ ضذُ تَسف  ّبٕپَضِّب ٍ ثشًبهِ خبهً٘ت َىآصه -

 . ثبضذ ٖخبسخ ٘ضثبىلبدس ثِ اسسب  ثِ ه ٘تٖاهٌ دسٍاصُهشثَـ ثِ ّطذاس  ّبٕضَد ٍالًِ ًگبسٕتَغِ٘ هٖ -

 . SMS ،پست الىتشًٍ٘هيٌَاى هثب  هٌبست اهي، ثِ وبًب  اص ّش سشپشستّطذاس ثِ  -



 

 27 
 

ٍخکَد    «admin»  ٍ«read-only»ّکبٕ  ضَد حسکبة تَغِ٘ هٖ ، ثِ يٌَاى هثب دسضتداًِ ٖدستشساخبصُ  -

 . ضَد اٗدبد read-onlyّب اص حسبة  ّب ٍ ٍاپبٗص خف هطٖهو٘ضٕ  اهىبى اًدبم داضتِ ثبضذ تب

 . ٗ٘ي سشپشستٖپب ّٕب تحش -

  وگاسی ياقؼٍ قاتلیت 11-7

ِ هْن است ٘بسثس است ٘بصهَسد ً دادُ ّٕب ٗبىخش ٗبثٖسد وِ، صهبًًٖگبسٕ ٍالًِ فشآٌٗذ  ٕيٌکَاى هثکب  ثکشا   ، ثک

 : ٘شٍُ غ ٖلبًًَ تحم٘مبت فبخًِ، ٗبثٖثبص

ِ إ (. ًىتِتبسٗخ، ضوبسُ دسگبُ، صهبى، هٌجى ٍ همػذ IP آدسس وبسثش، ًٖٗگبسٕ )ضٌبسب ٍالًِ ٕثشا ٘تلبثل -  وک

  ضَد.دّٖ هٖسبهبى ثْتشسخذاد  ،ضَد هٖ ٘شُرخ ٘طتشٕاقحيبت ث اٗي است وِ ّش چِ ٍخَد داسد خبٗيدس ا

 ؛ ٘كدل ٍ صهبى ٗختبس ٕثشا NTPثب وبسسبص  ٕسبصگبمّو ٕثشا ٘تلبثل -

 هدبص. ٘شغ ّٕب ٖهخشة ٍ دستشس ٘٘شاتدس ثشاثش تغ ًگبسٍٕالًِ ّبٕپَضِحفبنت اص  -

 ممیضی   قاتلیت 11-8

ّ   ٖدس حبل ٘تٖاهٌ دسٍاصُضَد تَغِ٘ هٖ  خبهً٘کت، ، گٖاقحيکبت هبًٌکذ هحشهکبً    اهٌ٘کت  ٖاسبسک  ٘نوکِ هفکب

ٖ   اًىکبس  يذمٍ  حسبثشسٖ، اغبلت سٌدٖ، پزٗشٕدستشس ِ   تسکْ٘حت  وٌکذ، اص سا حفکم هک هٌهکَس  هو٘کضٕ ثک

  ًگبسٕ پطت٘جبًٖ وٌذ.ٍالًِ )ّب(پشًٍذُ آصهبٖٗ دسستٖ

 آمًصش ي پشيسش   11-9

تَخکِ  ضکذُ   ٘کبى ثدس صٗکش   وِ ٘تاهٌ ّٕب دسٍاصُ ّٕبٗژگٖقَس يوذُ ثِ آهَصش ٍ پشٍسش ٍثِضَد تَغِ٘ هٖ

 : ضَد

سکبصٕ  پ٘بدٍُ  ٕاًذاص ًػت ٍ ساُ ٕثشا ٖوبف ٘جبًٖپطت هَاد هستٌذات ٍ ثب ٘تٖاهٌ ّٕب دسٍاصُ ضَدتَغِ٘ هٖ -

  حبغ  ضَد. ٌ٘بىاقو ّب ّب ٍ سبهبًِ ضجىِ ٖحفبنت وبفتب اص  ّوشاُ ثبضٌذ،

 .ٍٕ ًگْذاس ثشداسٕثْشُدس  ٘شوبسوٌبى دسگ ٕثشا ٖتَسًِ هَاد آهَصض -

 دادُآهکَصش   ٕا ثِ غکَست دٍسُ  ٘تٖاهٌ دسٍاصُاص  ٍٕ ًگْذاس ثشداسٕثْشُ دس ٘شوبسوٌبى دسگ ضَدتَغِ٘ هٖ -

 . ضًَذًگْذاسٕ هٖاص داًص ٍ هْبست  ٖسكح وبف دس وبسوٌبى حبغ  ضَد وِ ٌ٘بىاقو ضًَذ تب

  یاصسیادٌاوًاع پ 11-10

 ٖهک  ً٘کض  دٍ ًکَو  ٗيا. «ٕافضاسًشم»ٍ  «ٕافضاسسخت»ٍخَد داسد: دَٗاسُ آتص  ٕسبص٘بدُدٍ ًَو پ ٖقَس ولثِ

ٍ  ٖلکَاصه  ّٕکب حک  ثِ ساُ ُ يوذقَس ثِ افضاس. سختذًضَ ضىستِ ٖهختلفاًَاو تَاًذ ثِ  دس حکب    ،اضکبسُ داسد 

 ٖسخت افضاس هجتٌ صٗش ًَو تَاى ثِ ٖسا ه ٕافضاسسختّبٕ ساُ ح . ّستٌذ دسٍاصُ ّٕبافضاسُ ٗيتشساٗححبؾش 

وکِ  ّکذ   ُ ثکب  سکبختِ ضکذ   ٖٗ، ٍ افضاسُ ّبضذُسبهبًِ يبه  سخت ثب( I386 / X64)ثِ يٌَاى هثب   CPUثش 

 ،VPNضکتبة   ٗکب آتکص سکشيت ثکبلا     َٗاسُخبظ هبًٌذ د ٗفٍنب اًدبم ثشإ "ASIC" ّبٕتشاضِ اغلت ضبه 

ٕ سکبختِ ضکذُ دسٍى   سخت افضاس ّبٕدَٗاسُ آتص وِ ّب ٍخَد داسد آى اص ٖثشخ ٘ي. ّوچٌثٌذٕ ًوَدتمس٘ن

 . گ٘شدلشاس هٖ ووتش هَسد استفبدُ وٍِاسف ضجىِ ّستٌذ 
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داسًذ وکِ اگکش    «ٕهدبص ّبٕدَٗاسُ آتص» ٗدبدا ٕثشا ٕاٌِٗگض ٍخَد داسًذ وِ ٕافضاسسختدَٗاسُ آتص  چٌذ

خکَد،   ّٕکب ٍاسکف خذا اص ّکن ّسکتٌذ ٍ   غَست هٌكمٖ ثِ ّستٌذ، اهب ٘ضٗىٖف تدْ٘ضات ّوبى اص ٖچِ ثخط

 .خَد سا داسًذثب  هشتجف ٘شٗبثٍٖ خذاٍ  هسي ٘اًَلهدوَيِ 

دٗکَاسُ   ،ضذُسختيبه   سبهبًِ ٗه ٕوِ دس ثبلا ثبضذ ٖافضاس سٌتًشم ث٘طتش تَاًذ ٖه افضاسًٕشمدَٗاسُ آتص 

ٕ هحک٘ف تَاًکذ دس  ٖوکِ هک   ٕهدکبص  ٗشتػبٍ ٗب ٖٗ،وبسثش ًْب ّٕبسبهبًِ ٕثشا «ٖضخػ» ّٕبآتص وبسسکبص   ّکب

 ضَد.هًٖػت استفبدُ ضَد،  ٕهدبص

ِ سا اص  ٘هتشاف ٗبىخش ٗصٍاپب گ٘شد تبلشاس هٖ اثشًبنش ِٗدس لا ٘يّوچٌ ٕافضاسًشمدَٗاسُ آتص  اص ثشخٖ -سکبهبً

 ٕ  اًدبم دّذ.هدبصّبٕ 

  یتشداستُشٌ حالتتالا ي  پزيشیدستشس 11-11

-دسکتشس  ٗصافکضا  ٕثشا ثٌذٕخَضِ ٗب ثبلا پزٗشٕدستشس فٌبٍسٕ اًَاو ثشخٖاص  سبصهبى دس حب  حبؾش اوثش

ٕ سکَدُ ثکب   ٍ ً٘کض فشٍضٌذُ  ٕهًوَ  ثب استفبدُ اص فٌبٍسقَس  ثِ هَؾَو ٗي. اًوبٌٗذهٖاستفبدُ  پزٗشٕ ثکبس   ّکب

-دسکتشس تَاًکذ  ٖوِ ه ٘تٖاهٌ دسٍاصُ دس( SPOF) خشاثٖ ته ًمكِ ضَدٖ ه تَغِ٘. آٗذهٖهتًبد  ثِ دست 

 ِ ضَد.دس ًهش گشفت دّذلشاس  ٘شتحت تبثسا  پزٗشٕ

   يگشملاحظات د 11-12

ثکِ   ثکبصثٌٖ٘ ضکَد،   گزاسدث ٘شتبث ٘تاهٌ ٖ  ولَسك سٍٕ تَاًذٖوِ هّب ّب ٍ سبهبًِافضاسُ ٗشضَد سب هٖ تَغِ٘

 يٌَاى هثب :

 ؛ ضَد اهي ٘تٖاهٌ دسٍاصُاص ساُ دٍس تَسف  ٖضَد ّش گًَِ اتػبلات دستشس هٖ تَغِ٘ -

 . ٗشٍسٍ ؾذ ٍاسسٖ -

  FTP ّکب  دادُ اًتمکب  اگکش دس   ٖ. حتک MIME ،ActiveX ٗپت،هبًٌذ خکبٍا، خکبٍا اسکىش    ٖٗپبلاٗص وذ اخشا -

 ضذُ است.  ٘ذُگٌدبً

 (. VPN) ٕهدبص ٖخػَغ ّٕبضجىِ ٌِ٘دس صه ٘تٖاهٌ ّٕب دسٍاصُاستفبدُ اص  -

سا تطکى٘    ISO / IEC 27033-5 اسکتبًذاسد ، هَؾَو ٕهدبص ٖخػَغ ّٕباستجبقبت ثب استفبدُ اص ضجىِ سبصٕاهي -يادآيسی

 دّذ.هٖ

 : سَم قش  ٘تٖهحػَلات اهٌ ٕهحتَا سبصٕٗىپبسچِ -

 ٌٗتشًتا ٘هتشاف ٗبّب ٍ پَضِ ٍاسسٖ ٍضبه  پَٗص  هحتَا ٘تاهٌ ّٕبح ساُ اغلت ٘تٖاهٌ دسٍاصُ ّبٕهًوبسٕ

ٖ   وکذ هخکشة   ٗکب  ٗکشٍس ٍ ٕ( ثشاSMTP ،FTP ،HTTP)ثِ يٌَاى هثب   سکَ،   ٗکه  اص. سکبصًذ سا ٗىپبسچکِ هک

 ٕثکشا  سا ٌٗتشًکت ا ٗکژُ ٍ خکذهبت  ٗکب ٍ  ٌٗتشًکت ا ٘هتشافوِ  ٍخَد داسد خذا دسٍاصُ ّبٕثب وبسسبصسٍٗىشدّبٖٗ 

خلکَگ٘شٕ   ٖخكشًبن ثِ ضجىِ داخل وذٍسٍد  اص ٍ ، پَٗص وبسسبصّب ٗكاص قش گزس وشدُ وذ هخشة ٗب ٗشٍسٍ

هحتکَا تَسکف وتبثخبًکِ     ٖثبصسسک  ّٕکب  ٘تتش لبثلٗهًضد سبصٕٗىپبسچِ ثب ّبٖٗح ساُ ،ٗگشد ٕ. اص سَوٌذهٖ

  ّوچٌک٘ي  .ٍخکَد داسد دٗکَاسُ آتکص   هحػکَ    ب( ثAPI) وبسثشدٕ ٗسًَٖثشًبهِ ٍاسف ٗب( ٍ DLL) ٗبپَ ًَ٘ذپ

 هحتَا گٌدبًذُ ضذُ است.  ٘تاهٌ سٍٗىشدّبٕدس اغلت  ّبURL ٕغشثبلگش ٗب ٍاسسٖ

 (. IDSر )ًفَ ٘عسبهبًِ تطخ سبصٕٗىپبسچِ -
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دَٗاسُ  ّبٕسبهبًِ .ضًَذٍالى هٖ ٘شًهبهٖغدس هٌكمِ ًفَر  ٘عتطخ ٕسبهبًِ ّب ٘تٖ،اهٌ ّٕبدسٍاصُ صهٌِ٘ دس

حسکگش   ٗکه  تَسکف وکِ   ّسکتٌذ  سبهبًِ ّب چٌ٘ي ٗيهْن هتًلك ثِ ا ثشًبهِ وبسثشدٕ هبًٌذ وبسسبصّبٕ آتص

  ISO/ IEC TR 15947: 2002اسکتبًذاسد ثکِ   ٘طکتش اقحيکبت ث ثکشإ  ضکَد.   ًفَر ٍاپبٗص هٖ ٘عسبهبًِ تطخ

 هشاخًِ ضَد.
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