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  به نام خدا

 سازمان ملی استاندارد ايران با آشنايی

و  اسرتاندارد  مؤسسرۀ  مقرررات  و قوانین اصلاح قانون 3مادۀ یک بند موجب به ایران صنعتی تحقیقات و استاندارد مؤسسۀ

 نشرر  و تردوین  تعیرین،  وظیفره  کره  اسر   کشرور  رسرمی  مرجر   تنهرا  1331 ماه بهمن مصوب ایران، صنعتی تحقیقات

  .دارد عهده به را استانداردهای ملی )رسمی( ایران

استاندارد و تحقیقات صنعتی ایران بره موجرب یدصرد و ان راه و دومرین جلسره عرورای عرا ی اداری مرور           نام موسسه 

ابرلا  عرده    اجررا  جهر   92/3/29مرور    33333/996به سازمان ملی استاندارد ایران تغییر و طی نامه عماره  92/6/29

 اس  . 

 و مراکر   نظرران  صراحب  کارعناسان سرازمان ،  زا مرکب فنی های کمیسیون در مختلف های حوزه در استاندارد تدوین

بره   توجره  برا  و ملی مصا ح با همگام وکوعشی عود می ان ام مرتبط و آگاه اقتصادی و تو یدی اژوهشی، مؤسسات علمی،

 تو یدکننردگان،  عرام   نفر ،  و حر   صراحبان  منصرفانۀ  و آگاهانه مشارک  از که اس  ت اری و تو یدی، فناوری عرایط

 حاصر   دو تی غیر و های دو تی سازمان نهادها، تخصصی، و علمی مراک  کنندگان، وارد و صادرکنندگان کنندگان،مصرف

 مربرو   فنری  هرای  کمیسیون اعضای و نف  ذی مراج  به نظرخواهی برای ایران ملی نویس استانداردهای ایش .عود می

 عنروان  به تصویب صورت در و طرح رعته آن با مرتبط ملی کمیتۀ در ایشنهادها و نظرها از دریاف  اس و عودمی ارسال

 .عود می منتشر و ایران چاپ ملی )رسمی( استاندارد

 تهیره  عرده  تعیرین  ضروابط  رعایر   با نی  صلاح ذی و مند های علاقه سازمان و مؤسسات که استانداردهایی نویس ایش

بردین   .عرود  مری  منتشرر  و چراپ  ایران یمل استاندارد عنوان به تصویب، درصورت و بررسی و طرح ملی کنند درکمیتۀ می

 در و تردوین  3 عرمارۀ  ایرران  ملری  استاندارد در عده نوعته مفاد اساس بر که عوند می تلقی ملی ترتیب، استانداردهایی

 .باعد رسیده تصویب به دهدمی سازمان ملی استاندارد ایران تشدی  مربو  که ملی استاندارد کمیتۀ

(ISO)ملری اسرتاندارد    سازمان اصلی اعضای از ایران سازمان ملی استاندارد
9ملری ا دتروتدنیرک    ،کمیسریون  1

(IEC) و 

3قانونی  عناسی ملی اندازه سازمان
(OIML)  2رابط تنها عنوان به و اس

 کردکس غریایی    کمیسیون 
3
(CAC) کشرور  در 

 آخررین  از کشور ، خاص های نیازمندی و کلی عرایط به توجه ضمن ایران ملی استانداردهای تدوین در .کند می فعا ی 

  عود.می گیریبهره ا مللی بین استانداردهای و جهان صنعتی و فنی علمی، ایشرف  های

کننردگان،   مصررف  اشرتیبانی از  منظور به قانون، در بینی عده ایش موازین رعای  تواند با سازمان ملی استاندارد ایران می

 اقتصرادی،  و محیطری  زیسر   ملاحظات و محصولات کیفی  از ناطمینا حصول عمومی، و فردی ایمنی و سلام  حفظ

 عا ی عورای تصویب با وارداتی، اقلام یا/و کشور داخ  تو یدی محصولات برای را ایران ملی استانداردهای از اجرای بعضی

 کالاهرای  اندارداست اجرای کشور، محصولات ملی برای بازارهای حفظ منظور بهتواند  می نماید. سازمان استاندارد، اجباری

 ها و سازمان خدمات از کنندگان استفاده به بخشیدن اطمینان برای نماید. همچنین اجباری را آن بندیو درجه صادراتی

-زیسر   مدیری  و کیفی  های مدیری  سامانه صدورگواهی و ممی ی بازرسی، آموزش، مشاوره، در زمینۀ فعال مؤسسات

 ها و سازمان گونه این سازمان ملی استاندارد ایران سن ش، وسای  اسیون )واسن ی(کا یبر و مراک  ها آزمایشگاه محیطی،

 تأییرد  گواهینامرۀ  لازم، عرایط احراز صورت در و کندمی ارزیابی ایران تأیید صلاحی  نظام ضوابط اساس بر را مؤسسات

 وسرای   کا یبراسریون )واسرن ی(   ا،ملری یداهر   دسرتگاه  ترویج .کند نظارت می ها آن عملدرد بر و اعطا هاآن به صلاحی 

 وظایف دیگر از ایران ملی استانداردهای سطح ارتقای برای تحقیقات کاربردی ان ام و گرانبها فل ات عیار تعیین سن ش،

 اس . سازمان این

                                                 
1 - International Organization for Standardization 

2 - International Electrotechnical Commission 

3 - International Organization of  Legal Metrology (Organisation Internationale de Metrologie Legale)  

4 - Contact point 

5 - Codex Alimentarius Commission 
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 گفتار شیپ

و  ISO/IEC 27001اسرتاندارد   یدپارچره  سرازی  یادها یراهنما - یتیفنون امن -اطلاعات یفناور »استاندارد 

 یمربرو  توسرط سرازمان فنراور     یهرا  یسریون آن در کم یسنرو  یشکه ار  «ISO/IEC 20000-1 استاندارد

استاندارد رایانه و  یمل یتهد و چه  و چهارمین اجلاس کمعده اس  و در سیص ینو تدو یهته یراناطلاعات ا

قرانون   3مراده   یرک به اسرتناد بنرد    ینکقرار گرفته اس  ، ا یبمورد تصو 93/93/1323مور    فرآوری داده

، بره عنروان   1331مصروب بهمرن مراه      ، یرانا یصنعت یقاتمقررات موسسه استاندارد و تحق و یناصلاح قوان

 عود . یمنتشر م یرانا یاستاندارد مل

برای حفظ همگامی و هماهنگی با تحولات و ایشرف  های ملی و جهانی در زمینه صنای  ، علوم و خدمات ، 

خواهد عد و هر ایشنهادی که برای اصلاح و تدمی  ایرن   یدنظرت داستانداردهای ملی ایران در مواق    وم 

 مربو  مورد توجه قرار خواهرد گرفر . بنرابراین،     در کمیسیون فنی یدنظرت داستانداردها ارائه عود، هنگام 

 استانداردهای ملی استفاده کرد . یدنظرت دباید همواره از آخرین 

 

 که برای تهیه این استاندارد مورد استفاده قرار گرفته به عرح زیر اس  : یمأخیمنب  و 
ISO/IEC 27013:2012, Information technology — Security techniques — Guidance on the 

integrated implementation of ISO/IEC 27001 and ISO/IEC 20000-1 
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 مقدمه

کرار  هرا منراف  بره   رابطه بین امنی  اطلاعات و مدیری  خدم  به حدی ن دیک اس  که بسیاری از سرازمان 

بررای امنیر  اطلاعرات و     ،ISO/IEC 27001اسرتاندارد  اند: هردو استاندارد را تشخیص داده هم مانگرفتن 

اس  که عیوه عم  خرود را   معمولبرای مدیری  خدم . برای یک سازمان  ،ISO/IEC 20000-1استاندارد 

جهر  مطابقر  برا    بهبود دهد و سپس بهبودهای بیشتری  ا مللیبین برای مطابق  با ا  امات یک استاندارد

 کند.دیگر ای اد  ا  امات استاندارد

عده بلدره محافظر  از   که نه تنها خدمات فراهم یدپارچه سامانه مدیری یک سازی ایادهم ایای بسیاری در 

که آیا یک استاندارد قبر    در جه  اینده توانندمیم ایا  ، وجود دارد. اینگیردمیمناب  اطلاعات را به عهده 

-معمرول مری   به طورنی فرآیندهای مدیریتی و سازما .عوند ت ربه ،اندسازی عده هم مان ایاده یااز دیگری 

 مشترکشان بهره ببرند.  اهدافی و ا ملل بیناستانداردهای  تشابهات توانند از

 :از اند عبارتیدپارچه  سازی ایادهم ایای کلیدی 

 اعتبار خدم  کارا و امن برای مشتریان داخلی و خارجی سازمان؛ -ا ف

ی بره مردیری  خردم  و امنیر  اطلاعرات      دستیاب که ییدرجاه ینه کمتر برنامه یدپارچه دو اروژه،  -ب

 سازمان باعد؛ راهبردقسمتی از 

 به عل  توسعه یدپارچه فرآیندهایی که در هر دو استاندارد مشترک هستند؛ سازی ایادهکاهش زمان  -پ

 های غیرضروری؛کاریحیف دوباره -ت

 ات یددیگر؛نظر نقطهدرک بیشتر مدیری  خدم  و کارمندان امنی  از  -ث

توانرد ا  امرات امنیر     مری  تر آسان، اس  عدهتصدی   ،ISO/IEC 27001استاندارد سازمانی که برای  -ج

را برآورده کند، زیرا هر دو  1321سال: 16323-1استاندارد ملی ایران به عماره  6-6اطلاعات در بند 

 استاندارد در ا  امات مدم  یددیگرند.

اسرتاندارد  و  13331 سال: 93991ملی ایران به عماره از استاندارد  افتهیانتشارهای نسخه بر اساس استاندارد

 .اس  ،13219 سال: 16323-1ملی ایران به عماره 

یرا  هرا  از آنیدری  داعتن دانرش   استفاده توسط اعخاصی با داعتن دانش هردو، منظور به ملیاین استاندارد 

 .عده اس در نظر گرفته  ،ISO/IEC 20000-1استاندارد و  ISO/IEC 27001 از استانداردهای کدام چیه

این استاندارد  متعاقباًهایی از هر دو استاندارد دسترسی داعته باعند. رود همه خوانندگان به نسخهانتظار می

کند. همچنین این استاندارد تمرام  هرکدام از استانداردها را دوباره تو ید نمی هایقسم  ی برخی ازا ملل بین

د با ناوعانی دارهم مطلبدر هایی که قسم کند. تنها کام  توصیف نمی به طوررد را های هر استانداقسم 

  ند.اعدهج ئیات توصیف 

                                                 
 ISO/IEC 27001:2005معادل فارسی استاندارد  -1

 ISO/IEC 20000-1: 2011معادل فارسی استاندارد  -9
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دهد. ارائه نمیخارج از کنترل سازمان،  قانون و مقررات متنوع به مربو ی راهنمایی ا ملل بیناین استاندارد 

انه مدیری  سازمان تأثیر ری ی سامبرنامه توانند در کشورهای مختلف متفاوت باعد و براین قوانین می

بگیارد.
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 و ISO/IEC 27001 استانداردسازی يکپارچه راهنمای پیاده -امنیتی فنون -فناوری اطلاعات

 ISO/IEC 20000-1 استاندارد

 کاربرد دامنههدف و  7

 ISO/IECدارداسرتان سرازی یدپارچره   راهنمایی بررای ایراده  فراهم کردن  ملی هدف از تدوین این استاندارد

 خواهند: که می اس هایی برای سازمان ،ISO/IEC 20000-1استاندارد و  27001

نیر   ا ر ISO/IEC 27001 استاندارد، عده اس  سازی ادهیا ،ISO/IEC 20000-1استاندارد  که یدرحا  -ا ف

 ؛کنند یا برعدس سازی ایاده

 ؛سازی کنندرا با هم ایاده ISO/IEC 27001و استاندارد  ISO/IEC 20000-1استاندارد  -ب

، موجرود را برا   ISO/IEC 20000-1و استاندارد ملی  ISO/IEC 27001 های مدیری  استانداردسامانه -پ

 یددیگر یدپارچه کنند.

 ISO/IECاستاندارد و  ISO/IEC 27001استاندارد سازی یدپارچه  ایادهبر  منحصراًی ا ملل بیناین استاندارد 

 کند.تمرک  می ،20000-1

های مدیریتی با سایر سامانه توانند می ،ISO/IEC 20000-1استاندارد و  ISO/IEC 27001استاندارد  در عم 

 یدپارچه عوند. ISO 140001و  ISO 9001مانند 

 مراجع الزامی 3

 ارجاع داده عرده اسر .    ها آن بها  امی زیر حاوی مقرراتی اس  که در متن این استاندارد ملی ایران  مدارک

 .عود میترتیب آن مقررات ج ئی از این استاندارد ملی ایران محسوب  بدین

 بعردی آن   ت دیردنظرهای و  هرا  اصرلاحیه  به مدرکی با ذکر تاریخ انتشار ارجاع داده عده باعد، که درصورتی

داده ارجراع   هرا  آنانتشار بره   تاریخ ذکراستاندارد ملی ایران نیس . در مورد مدارکی که بدون  نظر این مورد

 مورد نظر اس . ها آنی بعدی ها اصلاحیهعده اس ، همواره آخرین ت دید نظر و 

 از مراج  زیر برای این استاندارد ا  امی اس : استفاده

 ا  امرات  - تامردیری  خردم   -ی اطلاعرات فناور ،1321سال: 16323-1استاندارد ملی ایران به عماره  3-7

 .تاسامانه مدیری  خدم

سرامانه مردیری     - امنیر   فنون -فناوری اطلاعات ،1321سال: 93999ه عماره استاندارد ملی ایران ب 3-3

 .واژگانو مرورکلی  - امنی  اطلاعات

مردیری    سیستم - یامنیت فنون -فناوری اطلاعات ،1333سال: 93991استاندارد ملی ایران به عماره  3-2

 .ا  امات - امنی  اطلاعات
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 و تعاريف هانوشتکوتهاصطلاحات،  2

اسرتاندارد ملری    ،1321سرال:  93999استاندارد ملی ایران به عماره ، اصطلاحات و تعاریف اندارداستاین  در

 :رودمی کار بهصطلاحات و تعاریف زیر ا و 1321سال: 16323-1ایران به عماره 

ISMS- از  1سامانه مدیری  امنی  اطلاعات( استانداردISO/IEC 27001) 

SMS-  از  9سامانه مدیری  خدم(رد استانداISO/IEC 20000-1) 

-1استاندارد ملی ایران بره عرماره   بین  یمحتواای در سطح بند از مقایسه ملیاز این استاندارد  ایوس  ا ف

 ارائه کرده اس . ،1333سال: 93991استاندارد ملی ایران به عماره و  1321سال: 16323

-ارائه می ،اس  عده تعریفدر موارد زیر  از اصطلاحاتی کهای ی مقایسها ملل بیندر این استاندارد  ایوس  ب

 دهد:

  93991استاندارد ملی ایران به عرماره   واژگان برای ،1321سال: 93999استاندارد ملی ایران به عماره 

 ؛1333سال:

  استاندارد اصطلاحاتی که درISO/IEC 27001، ؛روندمی کار به 

  اند.تعریف یا استفاده عده ،1321ل:سا 16323-1استاندارد ملی ایران به عماره اصلاحاتی که در 

 ISO/IEC 20000-1استاندارد و  ISO/IEC 27001استاندارد مرور کلی بر  4

 المللیبینشناخت استاندارد  4-7

هرا،  مناسربی از ویژگری   درک ری ی برای سامانه مردیری  یدپارچره  یک سازمان قب  از برنامهعود  توصیه می

 ،داعته باعد. این درک ،ISO/IEC 20000-1استاندارد و  ISO/IEC 27001استاندارد های ها و تفاوتعباه 

-مقدمه ملیاز این استاندارد  2-2تا  9-2سازد. بند می نهیشیب را سازی ایادهزمان و مناب  در دسترس برای 

جایگ ین برازنگری برا    عنوان به عود توصیه نمیدهد، اما ای بر مفاهیم عمده اساسی هر دو استاندارد ارائه می

 .کار رودبه ج ئیات

 ISO/IEC 27001استاندارد مفاهیم  4-3

سازی، اجرا، ارایش، برازنگری، نگهرداری و بهبرود     برای برقراری، ایاده یا نمونه ،ISO/IEC 27001استاندارد 

ISMS اطلاعات در هرر عرد ،   عام  کند. دارایی اطلاعاتی، اطلاعاتی فراهم می هایدارایی برای محافظ  از

 عود. یا درون سازمان میسازمان ر نوع و مورد استفاده برای هرگونه هدف توسط در ه عده رهیذخ

فرآینرد ارزیرابی    برر اسراس  را  ISMSسرازمان   عرود توصیه می ،ISO/IEC 27001استاندارد با  مطابق برای 

توصریه   ی از این کار،قسمت عنوان بهکند.  سازی ایادههای اطلاعاتی، برای عناسایی مخاطرات دارایی ،مخاطره

سرازی، ارایش و برازنگری    برای مدیری  این مخاطرات انتخاب، ایراده را های متنوعی سن هسازمان  عودمی

ی از مخراطره را  قبو  قاب سطح  بهتر اس سازمان  عوند.عناخته می هاها تح  عنوان کنترلسن ه. این کند

                                                 
1- Information Security Management System )ISMS( 

2- Service Management System )SMS( 
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ای از ا  امرات  کنرد. نمونره   شرخص مخرارجی،   عرده  یر  تحمو ا  امرات   وکرار  کسبگرفتن ا  امات  در نظربا 

 باعند.و تعهدات قراردادی می عده یمتنظمدون و  ینقوان خارجی، ا  امات عده ی تحم

 د.برب کار بهرا  ISO/IEC 27001استاندارد  تواندسازمان با هر اندازه و نوعی می

 ISO/IEC 20000-1استاندارد مفاهیم  4-2

ت اسرتفاده  اکه از خدم هاهایی از سازمانقسم ، یا هاسازمانتواند توسط می ،ISO/IEC 20000-1استاندارد 

کند. دهنده خدم  ارزش ای اد میبرای مشتری و ارائه کار دهند، استفاده عود. اینیا آن را ارائه میکنند می

-کننده خدم  کنتررل مری  عوند توسط فراهمهرچند، همه فرآیندهایی که توسط استاندارد اوعش داده می

دسر    ،ISO/IEC 20000-1اسرتاندارد  ند به انطبراق برا   اتوکننده خدم  اس  که میین تنها فراهمو ا عوند

و برای مشتری و  کننداطمینان از این اس  که خدمات، ا  امات خدم  را برآورده  برای یابد. استاندارد اساساً

 .کنندخدم  ای اد ارزش  کننده فراهم

خدم  را در طراحی، توسرعه، انتقرال، تحویر  و بهبرود      کننده اهمفرها و مناب  یک فعا ی  ،مدیری  خدم 

 کند.اند، هدای  و کنترل میطورکه با مشتری تواف  کردههمان ،خدمات، برای برآوردن ا  امات خدم 

 کننرده  فرراهم توسرط   بهتر اس برای برآوردن ا  امات استاندارد، طیفی از فرآیندهای مدیری  خدم  خاص 

عام  مدیری  رخداد، مدیری  تغییر و  ادر بین سایر فرآینده عود. این فرآیندهای خاص سازی ایادهخدم  

 ISO/IECاسرتاندارد  . مدیری  امنی  اطلاعات یدری از فرآینردهای مردیری  خردم      اس  مدیری  مشد 

 .اس  ،20000-1

 د.رببکار  بهرا  ISO/IEC 20000-1استاندارد  تواندمیبا هر اندازه و نوعی سازمان 

 هاو تفاوتهات تشاب 4-4

و نره   1متصر  کره نره    عروند ای تلقی مری به گونه لمعمو به طورمدیری  خدم  و مدیری  امنی  اطلاعات 

ایی و سودآوری کار بهتواند به سادگی هستند. مفهوم این جداسازی این اس  که مدیری  خدم  می 9وابسته

-درک نمری برای تحوی  خدم  مؤثر  ایاایه نعنوا بهمدیری  امنی  اطلاعات اغلب  که درحا یمربو  عود، 

نشران   1که در عرد    همان طورعود. هرچند سازی میدر ابتدا ایادهاغلب . در نتی ه، مدیری  خدم  عود

اسرتاندارد ملری ایرران بره عرماره      از  ایوسر  ا رف  ها در ، بسیاری از اهداف کنتر ی و کنترلعده اس داده 

 عود.نی  می ISO/IEC 20000-1استاندارد ری  خدم  در ا  امات مدیعام   ،1333سال: 93991

                                                 
1- Connected 

2- Interdependent  



2 

 

 

 

 

 

 ISO/IEC 20000-1مختص 

 

و حسررابداری  بنرردی بودجرره -

 خدم 

 وکار کسبمدیری  روابط  -

طراحرری و انتقررال خرردمات    -

 جدید یا تغییریافته

 مدیری  سطح خدم  -

 

)برخی همپوعانی، برخی  عده گیاعتههای به اعتراک قسم 

 ها(تفاوت

 ISO/IEC27001مختص 

 

 اطلاعات بندی طبقه -

 مدیری  مناب  اطلاعاتی -

 

 مدیری  مناب  -

 ارزیابی مخاطره -

 هاها و مسئو ی نقش -

 مدیری  امنی  اطلاعات -

مرردیری  تررداوم خرردم  و  -

 قابلی  دسترسی

 کننده تأمینمدیری   -

 مدیری  ظرفی  -

 مدیری  تغییر -

 مدیری  ایدربندی -

مرررررردیری  رخررررررداد و  -

 درخواس  خدم 

 مدیری  مشد  -

 دیری  انتشار و استقرارم -

 

 قسم  مشترک )یدسان بین هر دو استاندارد(

 بهبود مستمر -

 انطباق قانونی و مقرراتی -

 بازنگری مدیریتی -

- PDCA 

 سازی آگاهآموزش و  -

 مدیری  مستندسازی -

 

 ،ISO/IEC 20000-1و استاندارد  ISO/IEC 27001مقايسه مفاهیم در استاندارد  -7 شکل

، و و ایندره  دارندهای بسیار مشابهی ری  خدم  به وضوح فرآیندها و فعا ی مدیری  امنی  اطلاعات و مدی

بره  های مدیریتی برخی ج ئیات را بیشتر از دیگری برجسته کرده باعند. برای اطلاعات بیشتر یدی از سامانه

درک  سر  بهترر ا کنریم  کنید. وقتی با دو استاندارد کار مری مراجعه ی ا ملل بیناز این استاندارد  ایوس  ا ف

متفراوت   هرا  آن محردوده های متفاوت هستند. برای مثال  دارای ویژگی جه در بیش از یک  ها آنعود که 

 ISO/IECاستاندارد ها اهداف متفاوتی دارند. . آنعود مراجعهی ا ملل بیناز این استاندارد  9-3بند به اس ، 

استاندارد  که درحا یکند، ی ارائه میتا اطمینان دهد که سازمان خدمات مؤثر عده اس طراحی  ،20000-1

ISO/IEC 27001،  تا سازمان را برای مدیری  مخراطره امنیر  اطلاعرات و ایشرگیری از     اس  طراحی عده

 رخدادهای امنیتی توانمند سازد. 

 يکپارچه سازی پیادهرويکردهای  5

 کلیات 5-7

             اسررتانداردو  ISO/IEC 27001اسررتاندارد سررازی ریرر ی برررای ایرراده  حررال طرررح  سررازمانی کرره در 

ISO/IEC 20000-1، باعد: را داعتهتواند یدی از سه حا   زیر اس ، می 

 سازمان

  تمرک  بر خدمات 
 هایتمرک بردارایی

 اطلاعاتی

استاندارد 
ISO/IEC 
20000-1 

استاندارد 
ISO/IEC 

27001 
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 که امنی  اطلاعات و مدیری  خدم  را اوعش میموجود اند به طوری اقتضایی مدیری  هایچیدمان-

مانند  ،توانند وجود داعته باعندیگر میهای دهای مدیری  رسمی در حوزههمچنین سامانهدهند )

 .مدیری  کیفی (

 یک استاندارد وجود دارد. بر اساس یسامانه مدیریت 

 د، اما یدپارچه نیستند.نمدیری  بر اساس دو استاندارد وجود دار هایسامانه 

سازی سامانه مدیری  یدپارچه اس  حداق  موارد برای ایاده ری ی طرحسازمانی که در حال  عودتوصیه می 

 باعد:زیر را در نظر داعته 

 های( مدیریتی که در حال استفاده هستند )مانند سامانه مدیری  کیفی (؛) سامانهسایر  -ا ف

 همه خدمات، فرآیندها و وابستگی آنها در مفهوم سامانه مدیری  یدپارچه؛ -ب

 توانند ادغام عوند و چگونگی ادغام آنها؛عناصر هر استاندارد که می -پ

 ند؛عناصری که باید جدا بمان -ت

 ها؛و سایر طرف کنندگان تأمینها، تأثیر سامانه مدیری  یدپارچه بر روی مشتری -ث

 تأثیر بر فناوری در حال استفاده؛ -ج

 تأثیر یا مخاطره بر خدمات و مدیری  خدم ؛ -چ

 تأثیر یا مخاطره بر امنی  اطلاعات و مدیری  امنی  اطلاعات؛ -ح

 ری  یدپارچه؛تحصیلات و آموزش در سامانه مدی - 

 .سازیایاده هایفعا ی ها و توا ی گام -د

 کاربرد دامنهملاحظات  5-3

 محدودهدر آن متفاوت هستند، موضوع  یا ملاحظه قاب  به طور ا مللیبین استاندارد دو که نواحی از یدی

 ن را عام  عود.سازما یهاو قسم  یندهاها، فرآدارایی بهتر اس  مدیری  سامانه که معنا ینکاربرد اس ، بد

در رابطه با ا  امات برای طراحی، انتقال، تحوی  و بهبود خدمات برای  ،ISO/IEC 20000-1استاندارد 

استاندارد  محدودهعود. از این رو ای از فرآیندها حاص  می. این هدف از طری  م موعهاس برآوردن ا  امات 

ISO/IEC 20000-1، استاندارداس فراهم عده  ،ن و خدماتعام  فرآیندهای مدیریتی درون سازما . 

ISO/IEC 27001،  استاندارد  محدوده. اس در رابطه با چگونگی مدیری  مخاطره امنی  اطلاعاتISO/IEC 

دهد. به این معنا، هایش را که سازمان تمای  دارد امن باعد، اوعش میهایی از فعا ی قسم  ،27001

برای  ،ISO/IEC 27001استاندارد  سازی ایادهعوند. در نتی ه یهر دو استاندارد متفاوت معنا م محدوده

تواند بر نمی ،ISO/IEC 20000-1استاندارد ممدن اس ، اما  ،ISO/IEC 20000-1استاندارد مشابه  محدوده

 خدم  باعد. کننده فراهم کاملاًک  سازمان اعمال عود مگر اینده سازمان 

، برا  یافته توسعه ISMSعوند تا یک  مستثنا محدودهباید از  مشخصیی هاها و نقشبنابراین فرآیندها، دارایی

ها و اگر این فرآیندها، دارایی ،ISO/IEC 20000-1استاندارد مطابق  یابد. برای  ،ISO/IEC 27001استاندارد 

نشروند.   مستثنا محدودهباعند، ممدن اس  از  SMS محدودهیا همدار در  SMS محدوده ازی قسمتها نقش



6 

 

 کننرده  احاطره با محردوده فی یدری مشرخص، ماننرد فضرای       منحصراًممدن اس   ISMS محدودهین همچن

 امنیتی، تعریف عوند. 

هرای سرازمان   ی از فعا یر  قسرمت تواننرد بررای همره یرا حتری      ی نمیا ملل بیندر برخی موارد دو استاندارد 

هرای  فرآیندهایی که توسط طرف بر همه حاکمی  نداعتن عل به که  یسازمان عوند. برای مثال سازی ایاده

 یابد. انطباق ،ISO/IEC 20000-1استانداردبا ا  امات  دتوان نمیعود، دیگر ان ام می

هرای کراربردی مختلرف    هرا برین حروزه   برا برخری همپوعرانی    ISMSو یک  SMSتواند یک یک سازمان می

 ISO/IECاسرتاندارد  و  ISO/IEC 27001اسرتاندارد   محردوده هرا برین   کره فعا یر    کند. جایی سازی ایاده

ایوس  به بگیرد،  در نظرهردو استاندارد را  سامانه مدیری  یدپارچه عودتوصیه می ،اند قرارگرفته ،20000-1

تواند باعث عود برخی خدمات کره در  می محدودهها در کنید. تفاوت مراجعهی ا ملل بیناز این استاندارد  ا ف

SMS  وجود دارند درISMS به همان اندازه عوند مستثنا .SMS تواند فرآینردها و کارکردهرای   میISMS  را

را تنها در تواب  عملیاتی و ارتبراطی   ISMSگیرند یک ها تصمیم میکند. برای مثال برخی از سازمان مستثنا

-مری  ISMS متناوبراً عود. آنها خدمات مدیری  کاربرد را عام  می SMS که درحا یسازی کنند، خود ایاده

تنها خدمات برای مشتریان ویژه یا برخی خدمات بررای   SMS که درحا یهمه خدمات را اوعش دهد، تواند 

های کاربرد استانداردها را تا حد امدان تنظریم  سازمان حوزه عودمیتوصیه دهد.همه مشتریان را اوعش می

 تواند با موفقی  یدپارچه عود. تا اطمینان حاص  عود که سامانه مدیری  می کند
در  ییراهنمرا ، ISO/IEC 20000-3:2012، در ISO/IEC 20000-1 اسرتاندارد  یبررا  محدوده فیتعر یبرا راهنما -یادآوري

 دسترس اس . در ،ISO/IEC 20000-1 یریایو کاربس  محدوده فیتعر

 سازیهای پیش از پیاده فرانامه 5-2

 کلیات 5-2-7

یک سامانه  که سازمانی، عده اس توصیف  یا ملل بیناین استاندارد  2-3-3تا  9-3-3که در بند  همان طور

-در یدی از سه حا   باعد. در تمام موارد، سازمان دارای گونه تواند می ،کندری ی میمدیری  یدپارچه طرح

-برای ایاده هایی یشنهادا زیر. بندهای وجود نخواهد داع  صورت یرایندرغ ای از فرآیندهای مدیریتی اس ،

 .عده اس اند، ارائه عدهاستاندارد نی  توضیح داده ینا 9-3 بندسازی در هر سه حا   که در

 رودنمی کار بهمبنای سامانه مديريت  عنوان بهحاضر  حال در هیچ استانداردی 5-2-3

راح  اس ، هیچ خط مشی، فرآینرد و روا ری    باعد نشده سازی ایادهاز استانداردها  کدام یچه که تصور جایی

ردن به وضعی  ساده اس . متأسفانه این یک تصور غلط اس . سازمانی کره  وجود ندارد، بنابراین رسیدگی ک

 احتمرالاً  نردارد   ،ISO/IEC 20000-1اسرتاندارد  یرا   ،ISO/IEC 27001اسرتاندارد  بر اسراس   یسامانه مدیریت

باید تعدی  عده تا به انطباق با یدری یرا هرر دو اسرتاندارد      دارای عدلی از سامانه مدیری  اس . این سامانه

 برسد.

وکار اتخراذ عرود.   نیازهای کسب بر اساس هتر اس ، بدو سامانه مدیری  سازی ایادهتصمیم مربو  به ترتیب 

موقعی  رقابتی با استفاده از یک استاندارد یا دیگری اس  یا ای اد اینده آیا انگی ه،  بر اساستواند تصمیم می

ی برای مشتری موجود یا جدیرد وجرود دارد، تحر     یک نیاز برای نشان دادن ا  امات یک استاندارد یا دیگر

 گیرد. تأثیر قرار می
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استاندارد، یرا   یک سامانه مدیری  از ابتدا بر اساس هر دو سازی ایادهیک تصمیم مهم دیگر این اس  که آیا 

ا  امرات   در برگررفتن سازی یک سامانه مدیری  بر اساس یک استاندارد صورت گیررد و سرپس جهر     ایاده

تواننرد  کنید. هر دو استاندارد می مراجعهی ا ملل بیناز این استاندارد  3-3-3بند به وسعه داده عود، دیگری ت

سرازی بتواننرد هماهنرو عروند و تدررار      های ایراده ها و تلاشعوند، اگر فعا ی  سازی ایادههم مان  به طور

سرتاندارد آغراز عرود و سرپس     اس  که با یک ا احتیا  بر ایند بر اساس ماهی  سازمان حداق  عود. هرچن

 سازی عود.دیگری ایاده

 اند:های زیر توصیف عده فرانامهاین ملاحظات در 

، ISO/IEC 20000-1سرازی اسرتاندارد   کند با ایراده فراهم می یتاکه خدم یسازمانعود توصیه می -ا ف

ه مدیری  را توسرعه  ، سامانسازی ایادهدر طول  عده آموختههای درس کار بهیریکارگ بهآغاز کند و با 

 نی  عود.  ISO/IEC 27001استاندارد عام  دهد تا 

بررای تحویر     بهتر اسر  ، س هاعام  سایر طرف و کنداستفاده می کنندگان تأمینسازمانی که از  -ب

د. ایرن اقردام ا  امرات    ، تمرکر  کنر  ISO/IEC 20000-1ابتدا بر اسرتاندارد   ،خدمات یبرخی از اج ا

تفدیرک مردیری     عمر   کنرد. ایرن  ها فراهم مری برای طرف کننده تأمینیری  عام  مدرا بیشتری 

سپس سرازمان بره سرم      عودتوصیه می کند.می ممدنو موضوعات کنترل فرآیند را  کننده تأمین

 ، حرک  کند.ISO/IEC 27001استاندارد 

  اطلاعرات  به مدیری  خدم  یا امنی خود سطح وابستگی بر اساس بهتر اس  کوچک هایسازمان -پ

 .دن، تمرک  کنISO/IEC 20000-1، یا استاندارد ISO/IEC 27001بر استاندارد 

یرک ارروژه سراده     عنروان  بره را  سرازی  ایاده بهتر اس ب رگ با تحوی  خدم  داخلی،  هایسازمان -ت

سازی را بره دو زیرر   سازمان ایاده عودتوصیه می ممدن نباعد، سپسکار د. اگر این نساماندهی کن

بایرد یرک اسرتاندارد را     ارروژه  ریزهر  عودتوصیه می وژه با یک برنامه فراگیر کاری تقسیم کند.ار

را یدپارچه کنرد. اگرر ایرن رویدررد انتخراب       سازی ایادهیک زیر اروژه در ادامه  عنوان بهو  ،مدیری 

رویدررد  توسعه سازگار هستند، حیراتی اسر . ایرن     در حالهای سازیینده ایادها عود، اطمینان از

 کرار  بهتنها وقتی عود توصیه میتواند سربار اضافه و مخاطره مازاد بر خروجی وارد کند، بنابراین می

 رود که هیچ جایگ ینی وجود نداعته باعد.

 ISMS در ابتردا  بهترر اسر    ،اس سطح بالایی از اهمی  دارای که امنی  اطلاعات  یسازمان هردر  -ث

 عرود توصریه مری   ، مطابق  داعته باعد.ISO/IEC 27001استاندارد  که با ا  امات عودسازی ایاده

مرحله بعد توسعه آن سامانه مردیری  اسر  ترا ا  امرات اسرتاندارد      اشتیبانی امنی  اطلاعات  برای

ISO/IEC 20000-1.برآورده کند ، 

مینان حاص  کند اطسازی هر دو استاندارد کمک میجلسات منظم در طول ایادهو  یک گروه کاری یدپارچه

 تراز هستند. عود که هر دو استاندارد با یددیگر هم

 کنديک سامانه مديريت وجود دارد که الزامات يکی از استانداردها را برآورده می 5-2-2

هردف اصرلی    عرود توصیه مری  یک سامانه مدیری  با یدی از دو استاندارد مطابق  دارد،از قب   که ییجادر 

  هرگونه خسارت یا به خطرر  یبدون تحم بهتر اس ندارد دیگر باعد. این هدف سازی ا  امات با استایدپارچه
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سامانه مدیری  موجود بره عناصرر    عودتوصیه می هرحال بهامنی  اطلاعات یک خدم  ان ام عود.  نانداخت

برا مسرتندات موجرود کره توسرط       وریر ی   از ایش برنامره  دق به بهتر اس  این امر منفردش عدسته عود.

 .عودسازی  ها در استاندارد حاضر، ایاده ، بازنگری عود و توسط آناند عده یمعرفر استاندارد خبرگان د

که حداق  موارد زیر را عام   را عناسایی کند برقرارعدههای سامانه مدیری  سازمان ویژگیعود توصیه می

 عود:

 کاربرد؛ محدوده -ا ف

  ؛یساختار سازمان -ب

 ها؛یخط مش -پ

 ؛ی یرت طرحاقداما -ت

 ها؛ یم وزها و مسئو  -ث

 ها؛هیرو -ج

 مخاطره؛  یریمد یهاروعگان -چ

 ندها؛یفرآ -ح

 ها؛روال - 

 ف؛یاصطلاحات و تعار -د

 مناب . -ذ

تواننرد بره سرامانه مردیری      چگونره مری   عود مشخصها بازنگری عوند تا این ویژگی عودتوصیه می سپس

مرحلره اول   عنروان  به ،عده کار گیاعتهای با یک سامانه مدیری  یدرد دو مرحلهیدپارچه اعمال عوند. اگر رو

کاربرد هرر مرحلره    محدوده عودتوصیه می سامانه مدیری  دیگر اس . سازی ایادهعود، گام دوم استفاده می

 و تواف  عود. مشخص سازی ایادهقب  از عروع هرگونه کار 

-ند که الزامات هرکدام از استانداردها را برآورده میی ای وجود دارهای مديريت جداگانهسامانه 5-2-4

 کنند.

 9-3 دهد، به بنرد کاربرد را عرح می محدودهترین مورد باعد. این مورد موضوع عاید ایچیده ،مورد آخراین 

را در یرک   ISO/IEC 27001اسرتاندارد   ،ی مراجعه کنید. ممدن اس  یک سرازمان ا ملل بیناز این استاندارد 

سازی کرده باعد. سپس سرازمان  را در ناحیه دیگری از سازمان ایاده ISO/IEC 20000-1ستاندارد اناحیه و 

ها اعمال کند. در بسیاری از نقرا   از فعا ی  یتر  یوستواند تصمیم بگیرد یدی از استانداردها را با حیطه می

-متناوب دو سرازمان مری   به طورعوند. سازی میهای مشابهی ایادههای مدیریتی برای فعا ی زمان، سامانه

و دیگری مطابقر  برا    ISO/IEC 27001استاندارد ری ی کنند. یدی مطابق  با توانند برای ادغام عدن برنامه

 دهند.را نشان می ISO/IEC 20000-1استاندارد 

 بازنگری نقطه آغاز را با هدف دستیابی به موارد زیر عد  دهد: عودتوصیه می

هر استاندارد، برا توجره ویرژه بره      ایشنهادعدهکاربردی موجود و  هایحوزه کردن دمستنعناسایی و  -ا ف

 .ها آن هایتفاوت

 ابعاد ناسازگاری دوجانبه. و در صورت وجود، تعیین نمودن های مدیری  موجودمقایسه سامانه -ب
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 ان در هر دو سامانه مدیری  با یددیگر.ذینفعبه درگیرکردن  آغاز -پ

 ی بهترین رویدرد به سم  یک سامانه مدیری  یدپارچه:ری برنامه -ت

 گسترده. یارعروع با رئوس مطا ب بس -1

 .یاتاضافه کردن ج ئ یآن در سطوح مختلف در سازمان برا یبازنگر -9

 گیرری  یمتا گرفتن تصرم  یاراز اخت یبه سطح مناسب ایشنهادعده های ح  ارائه بازخورد و راه -3

 عود. یبتصو

 اما بهترر اسر   های مدیریتی با حفظ انطباق وجود دارد، سازی سامانهبرای یدپارچههای متعددی هرچند راه

 کام  عود. گسترده ری ی برنامه گامیک 

 يکپارچه سازی پیادهملاحظات  6

  کلیات 6-7

همه موارد هدف سازمان تو ید یک سامانه مدیری  یدپارچه بادوام باعد کره مطابقر  برا     در عودتوصیه می

یرک بهترر یرا     ایندره کردام   مشخص کرردن مقایسه استانداردها یا  ،سازد. هدف اییر امدان هردو استاندارد را

ای ح  عود که ا  امات به گونه بهتر اس ات وجود دارد، نظر نقطهکه تعارض بین  نیس . جایی ،درس  اس 

یابد. س  مید SMS و ISMSهر دو استاندارد را برآورده کند و اطمینان دهد که سازمان به بهبود مستمر در 

بره  آل بر اساس کاراترین رویدردها از هر دو اسرتاندارد باعرد و   سامانه مدیری  یدپارچه ایده عودتوصیه می

مناسب اعمال عود. همچنین این رویدرد با کراربرد ج ئیرات بیشرتر در یرک اسرتاندارد بررای تدمیر          طور

ق  با هردو استاندارد مورد نیاز اس ، توجه برای مطاب هر آنچهبه  عودتوصیه میعود. دیگری، اشتیبانی می

 عود.

بین سامانه مدیری  یدپارچه و ا  امات هر استاندارد جداگانه اعمال عود.  بهتر اس  قابلی  ردگیری مستند 

تواند برای سامانه مدیری  یدپارچه ای اد عود. برای جه  کاهش تلاش، یک م موعه واحد از مستندات می

بره  تواند مستند قاب  ردگیری مانند ماتریس ردیابی ای اد کند. این ماتریس ازمان میاشتیبانی از آن یک س

کنرد.  دهد که چگونه سامانه مدیری  یدپارچه با ا  امات هرکدام از استانداردها مطابقر  مری  نشان می وضوح

عرود.  مری  هرا و برازنگری  ممیر ی راح  مطابق  در  نشان دادنم ی  این رویدرد عام  توانمند بودن برای 

دارد نمطابقر  برا هرر اسرتا     نشران دادن های ضروری برای  قابلی  ردگیری فعا ی  عام  این م ایا،همچنین 

 .اس 

 های بالقوهچالش 6-3

 کاربرد و منظور دارايی 6-3-7

متفاوت اسر .   ،ISO/IEC 27001استاندارد با دارایی اطلاعاتی در  ،ISO/IEC 20000-1استاندارد در دارایی 

نیسر ، بنرابراین در معنرای انگلیسری      ،ISO/IEC 20000-1اسرتاندارد  در  عرده  تعریرف  لاحطدارایی یک اص

          اسرتاندارد ملری ایرران بره عرماره      یبنردها  از رود. در برخری مری  کرار  بره  باارزشی یک چی  معنا به معمول

عرده  برا  داده  افر اری ارت نررم  م وزهایهای ما ی مانند به دارایی ،هاکاربرد دارایی ،1321سال: 1-16323

اسرتاندارد  . در مقابر   عرده اسر    های اطلاعاتی ارجاع دادهدارایی عنوان بهها . در سایر بندها به داراییاس 
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ISO/IEC 27001،    و یرک تعریرف رسرمی از دارایری      بناعرده اسر   بر اساس مفهوم محافظر  از اطلاعرات

های کاربرد و معنی در هر دو ها و عباه ی، تفاوتلا مل بیناز این استاندارد  6.9اطلاعاتی دارد. در مابقی بند 

 عود. از چگونگی مطابق  هر دو استاندارد را عام  می هایی ایشنهادعود. استاندارد بحث می

 عنروان  به، 1(CI) ایدربندیمورد کند، استفاده می عده تعریفاز یک اصطلاح  ،ISO/IEC 20000-1استاندارد 

در سرازمان برا   عود توصیه می ینبنابرا خدمات نیاز به کنترل عدن دارد.عنصری که جه  تحوی  خدم  یا 

تواند در ایرن تعریرف   می «دارایی اطلاعاتی». مشخص کند را اهداف خود CI، ییبه کارا خود گرفتن نیاز نظر

و روابرط   هرا  CIدادگان مدیری  ایدربنردی، انبرار داده همره    ،ISO/IEC 20000-1استاندارد عام  عود. در 

 هرای  رایانره های سازمانی در دادگان مردیری  ایدربنردی نخواهنرد برود )بررای مثرال       اس . برخی داراییآنه

ماننرد افرراد، ممدرن اسر       هرا  CIروند(. به همان ترتیب برخی ازنمی کار بهبرای تحوی  خدم   که عخصی

 ISO/IECاسرتاندارد   دارایی در نظر گرفته نشوند. دارایری در  عنوان به ،ISO/IEC 20000-1استاندارد تح  

 معمول دارای ارزش او ی اس .  به طور ،20000-1

که بردون توجره بره نوعشران      ایدانش یا داده عنوان بههای اطلاعاتی دارایی ،ISO/IEC 27001استاندارد در 

هرای  دارایری  ی ره در نت ...، یسریته ا دترماننرد کاغری،   ؛ اسر   عرده  تعریف، هستندبرای سازمان دارای ارزش 

توانرد  مری  9داده کابر  دارایی اطلاعاتی نیستند. برای مثال یک    وماً ها CIباعند اما  CIتوانند عاتی میاطلا

هرای  و دارایری  هرا  CIتوصیفی از ارتبا  برین   9عد  یک دارایی اطلاعاتی نیس .  معمولاًباعد، اما  CIیک 

 ISO/IECاسرتاندارد  ر اطلاعراتی د    یدپارچه، یرک دارایری  دهد. برای یک سامانه مدیریاطلاعاتی ارائه می

ی از یرک  قسرمت اسرتفاده عرود یرا     ،ISO/IEC 20000-1اسرتاندارد  توسط یک خردم  در   تواند می ،27001

 خدم  باعد. 

 
 

 
 ISO/IEC 20000-1استاندارد در  ها CI و ISO/IEC 27001استاندارد های اطلاعاتی در ارتباط بین دارايی  -3 شکل

 

 

                                                 
1- Configuration Item 

2- Data cable 

 هایدارایی

 CI اطلاعاتی که 

 هستند

CI 

 های اطلاعاتیدارایی ها

CIهای اطلاعات که برای دارایی هایی که اطلاعات نیستند

 ن خدم  بدارنمی روندفراهم کرد



11 

 

-عود ندارند. آنها می فهرس  م  ا به طوریا دارایی اطلاعاتی  CIاز استانداردها ا  امی به اینده هر  کدام یچه

 ی از این فرآیند، توصیف آنهرا قسمت عنوان به .بندی عوندگروهیا مستندات  اف ار سخ  مانند یتوانند در انواع

و استاندارد را ساده کند. برای مثال در ابتدای هرگونره  تا انطباق با هر د سازگار باعد حد امدانتا  بهتر اس 

-بندی یرا عناسرایی مری   ها دستهکه در آن دارایی یراه تصمیمی در رابطه باعود توصیه میسازی، یدپارچه

 ارجراع  هرا  دارایی به یرمبهمیغمناب   بتواناطمینان از این اس  که حصول عوند، اتخاذ عود. این کار جه  

های خراص  به دارایی بهتر اس  رود، کار به ،ISO/IEC 27001 در استانداردح دارایی اطلاعات . اگر اصطلاداد

هرای مرا ی در   یرا دارایری   هرا  CI عنروان  بره تا اطمینان حاص  عود کره وضعیتشران    برچسب مازاد زده عود

 . کنیدراجعه می ا ملل بیناز این استاندارد  ایوس  ببه ، اس  عده عناخته ،ISO/IEC 20000-1استاندارد 

 طراحی و انتقال خدمت 6-3-3

عام  ا  اماتی برای طراحی و انتقال خردمات   ،1321سال: 16323-1استاندارد ملی ایران به عماره از  3بند 

وجرود نردارد، اگرچره ابعراد      ،ISO/IEC 27001استاندارد جدید یا تغییریافته اس . بند معادل مستقیمی در 

، 1333سرال:  93991استاندارد ملی ایران بره عرماره   از  ایوس  ا ف رمختلفی از طراحی، انتقال و تحوی  د

که امنی  اطلاعات با ج ئیات،  تضمین کندد یک سامانه مدیری  یدپارچه باید . هرچنعده اس داده  اوعش

. عرده اسر   در نظرر گرفتره    ییریافتره تغری ی طراحی و انتقرال خردمات جدیرد یرا     های برنامهدر طول گام

گرفته عود عام  یک ارزیابی از تأثیر خدم  جدید یا تغییریافته بر خدم   در نظر تر اس بهموضوعاتی که 

 16323-1اسرتاندارد ملری ایرران بره عرماره      از  9-9-6 بنرد بره  ، اس های امنی  اطلاعات موجود و کنترل

 این ارزیابی همچنین برای خاتمه خدم  ان ام عود.  عودتوصیه می کنید.مراجعه  ،1321سال:

امنی  اطلاعات باعد. این  ملاحظات دربرگیرندهری ی همه خدمات جدید یا تغییریافته برنامهعود صیه میتو

 .اییردیا خیر ان ام  گیرد میقرار  ISMS محدودهاز اینده آیا خدم  در  نظر صرف بهتر اس عم  

 اتمديريت و ارزيابی مخاطر 6-3-2

عرام  ا  امرات ارزیرابی     ،1321سرال:  16323-1اره استاندارد ملی ایران به عماز  3-3-2و  9-3-2بندهای 

 .اس  SMSسازی مخاطرات مرتبط با و همچنین برطرف مخاطره

هرای  ا  امات بررای مردیری  همره جنبره     ،1333سال: 93991استاندارد ملی ایران به عماره از  1-9-2بند 

عوند و ارزیابی و نمی ISMSط با دهد. ا  امات محدود به مخاطرات مرتبمرتبط با امنی  اطلاعات را ارائه می

 گیرند.های مدیری  مخاطره امنی  اطلاعات را در بر میسازی مخاطرات و سایر جنبهبرطرف

عده در نظر گرفته  ،ISO/IEC 20000-1استاندارد و  ISO/IEC 27001 اگرچه مخاطرات در هر دو استاندارد

مخاطرات سامانه امنی  اطلاعرات   ،ISO/IEC 20000-1استاندارد . اس ، ماهی  این مخاطرات متفاوت اس 

مخراطره امنیر  اطلاعرات و چگرونگی      ،ISO/IEC 27001اسرتاندارد   که درحا یگیرد، و خدمات را در برمی

گیرد. معیارهای ارزعیابی و برطرف کردن مخراطرات برر اسراس ایندره آیرا      تأثیرش بر سازمان را در نظر می

مشخص برای امنی  اطلاعات هسرتند، متفراوت اسر .     به طورم  یا مخاطرات در ارتبا  با تحوی  یک خد

تواند در هر دو اسرتاندارد یدسران باعرد. برخری     رود میمی کار بههرچند روعی که برای عناسایی مخاطرات 

 کننده تأمینعوند، برای مثال مخاطره گرفته می در نظر ،ISO/IEC 20000-1استاندارد مخاطرات که توسط 

 ،ISO/IEC 27001 اسرتاندارد  نظرر  نقطهتوجه اس ، از های مربو  به توافقنامه سطح خدم  بیکه به ه ینه
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 ،ISO/IEC 20000-1اسرتاندارد  با استفاده  عده ییعناسابنابراین مخاطرات ؛ عودمخاطره در نظر گرفته نمی

 و برعدس.  توانند مربو  به امنی  اطلاعات فرض عوندنمی

              اسررتاندارد توانررد متفرراوت باعررد. برررای مثررال در    دو رویدرررد مرری همچنررین ما دیرر  مخرراطره بررین   

ISO/IEC 20000-1،  گیررد. از مشرتری   مری  بر عهدهخدم  به ندرت همه مخاطرات را  کننده فراهمسازمان

ی از توافقنامه سرطح خردم  یرا طررح تردوام خردم        قسمت عنوان بهرود تا مخاطرات باقیمانده را انتظار می

، امرا در عمر    نشده اسر  موضوع ما دی  مخاطره به روعنی بحث  ،ISO/IEC 27001استاندارد رد. در بپیی

عرود. درک اعرتباه از   گرفتره مری   در نظرر ما ک همه مخاطرات امنی  اطلاعرات باقیمانرده    عنوان بهسازمان 

-می به وجوداندارد های مدیری  مخاطره به د ی  تفاوت در ا  امات برای مدیری  مخاطره بین دو استگ ینه

هرا در فدرر   سرازمان عود توصیه میعود، می ری ی برنامهیدپارچه هردو استاندارد  سازی ایادهآید. وقتی برای 

 ها بر برطرف سازی مخاطره دارند، باعند. هرگونه تفاوت در معیار مخاطره و تأثیری که این تفاوت

 را اتخاذ کند. عده اس  سازمان یدی از دو رویدردی که در زیر توصیفبهتر اس  

 -ا ف

 

یک رویدرد متداول برای مدیری  مخاطره، عام  ارزیابی مخاطره، برای هردو استاندارد جه  اجتناب 

، استفاده عود. برای مثال مخاطره از دس  دادن قابلی  دسترسی یک دارایی اطلاعاتی کاری دوبارهاز 

عود. ایرن رویدررد کراراترین     تسهیم ارچههای متفاوت سامانه مدیری  یدپممدن اس  توسط قسم 

 کند.ها اجتناب میتلاش کاری دوبارهرویدرد اس  زیرا از 

 -ب

 

ای برای دو استاندارد استفاده عود. اگر این گ ینه انتخراب عرود،   از روعگان ارزیابی مخاطره جداگانه

و خدمات و ارزیرابی   SMSعناسی استفاده کند که بین ارزیابی مخاطره از اصطلاح بهتر اس سازمان 

 و امنی  اطلاعات تمای  قائ  عود. ISMSمخاطره از 

او ویر  بره   عرود  توصریه مری  ارزیابی مخاطره و مدیری  مخاطره برای سازمان نقش کلیدی دارند،  جایی که

اختصاص یابد تا از م ایرای راهنمرای ارزیرابی مخراطره و مردیری        ،ISO/IEC 27001استاندارد سازی ایاده

 یعناسر  اصطلاحسازمان از عود توصیه میها که انتخاب عود، عود. هرکدام از گ ینه برداریطره آن بهرهمخا

ای متفاوت با عفاف و سازگاری استفاده کند. این ممدن اس  نیاز به بیان ا  امات از هردو استاندارد به عیوه

ا  امات در  قابلی  ردگیری عفافهنوز سازمان  عودتوصیه می هرچند داعته باعد. یافتهانتشارهای( نسخه )

 تضمین کند. را  هردو استاندارد

 مخاطرهها در سطوح پذيرش تفاوت 6-3-4

هایی بین سپارد، ممدن اس  تفاوتطرف سوم می دس  بهرا  خود هایداده یا سامانه ،یک مشتری جایی که

از  کدام هیچاضح در و به طورسطح اییرش مخاطره مشتری و طرف سوم وجود داعته باعد. این مسئله 

باعد و با توجه به  آگاه از این موضوعات سازمانعود توصیه می، اما نشده اس اوعش داده  استانداردها

 عوند، تصمیم روعنی بگیرد. های مختلف کنترل میسطح مخاطره که توسط طرف

 اند.موضوعات کلیدی در زیر توصیف عده

که تح  کنترل طرف سوم اس ،  خود برای اطلاعات قبول قاب سطح امنیتی  بر اساسمشتری  -ا ف

، مطاب  داند یمممدن اس  با سطح امنیتی که طرف سوم کافی انداز  چشمدارد. این  یانداز چشم

 نباعد.
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 برر اسراس  مرا ی. طررف سروم     سواب همچنین طرف سوم اطلاعات عخصی خود را دارد، برای مثال  -ب

 دارد. یانداز چشماس   بولق قاب سطح امنیتی که برای این اطلاعات 

برر  کره   اجباری متفراوتی  عده میتنظهای قانونی و مقررات توانند در محیطمشتری و طرف سوم می -پ

 انردازهای  چشرم تواند به سم  یم کشور یا قسم  بازار متنوع اس ، درگیر باعند. این مسئله اساس

 امنی  اطلاعات یا مخاطره متفاوتی هدای  کند.

 بهترر اسر   های امنی  اطلاعات سازمان مشتری و طرف سوم در او ین فرص  ممدرن  مسئو ی انتظارات و 

سازی و به همان انردازه بررای   کاربرد اروژه ایاده محدودهمورد بحث قرار بگیرد. این میاکرات برای تواف  بر 

 عده عناساییقوه های عملیاتی برای خدمات موجود حائ  اهمی  اس . هرگونه تعارض با برقرار کردن کنترل

 سازی حاص  عود.آل قب  از ایادهایده به طورو تصمیمات گرفته عده و تواف  

 مديريت رخداد و مشکل 6-3-5

تنهرا یرک اصرطلاح بررای      ،ISO/IEC 27001اسرتاندارد  عناسری اسر . در   لاحطاصر  بحرث  قاب او ین نقطه 

 ،ISO/IEC 20000-1اسرتاندارد  ب  در رویدادهای ناخواسته مدنظر وجود دارد: رخداد امنی  اطلاعات. در مقا

اصطلاحات تخصصی فراوانی مرتبط با مدیری  رخداد وجود دارد. برای مثال، رخداد، رخداد امنی  اطلاعات، 

 مراجعره ی ا مللر  برین از این استاندارد  ایوس  ب به و رخداد ب رگ، عده شناختهعده عناختهمشد ، خطای 

توانند رخدادهای امنیر   می خود هایهمه اینها بر اساس ویژگی ،ISO/IEC 27001استاندارد کنید. بر طب  

 اطلاعات باعند.

یک فرآیند واحد را برای رسیدگی کردن به تمام رخردادهای امنیر  اطلاعرات     ،ISO/IEC 27001استاندارد 

 کند.توصیف می

گونراگونی بررای    هرای سرازوکار نه تنها دارای اصلاحات متنوعی اس ، بلدره   ،ISO/IEC 20000-1استاندارد 

مدیری  این رویدادها، مانند مدیری  رخداد و تقاضای خدم ، روال رخدادهای ب رگ و مردیری  مشرد  را   

تواند توسط بیش از یدی از این فرآینردها و  یک رویداد ساده می ،ISO/IEC 20000-1استاندارد  در داراس .

استاندارد ملی ایران به  از تعریف ،ISO/IEC 20000-1استاندارد ها در طول دوره حیاتش مدیری  عود. روال

بررای ان رام یرک فعا یر  یرا       عرده  مشرخص روش »کند. برای روال استفاده می 1333، سال: 2999عماره 

هایی کره یرک   فرآیند سطح بالاتری نسب  به روال دارد، با روال ،ISO/IEC 20000-1استاندارد در  «فرآیند.

 کنند. فرآیند را اشتیبانی می

و مدیری  مخراطره در   ISO/IEC 27001استاندارد ارتبا  بین مدیری  مخاطره امنی  اطلاعات در  3  عد

 .کندرا توصیف می ISO/IEC 20000-1استاندارد 
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 توصیف ارتباط بین استانداردها برای مديريت مخاطره  -2 شکل

 بنردی  طبقره رخداد امنی  اطلاعات  عنوان بهآنها را  ،ISO/IEC 27001استاندارد رویدادهایی وجود دارند که 

کند. دو مثال در ادامره  نمی بندی طبقهیک رخداد  عنوان بهآن را  ،ISO/IEC 20000-1استاندارد کند، اما می

 :عده اس آورده 

  بعرد از سراع   ،یک مستند محرمانه درباره بازاریابی یک محصول ،مشی امنی  اطلاعاتبرخلاف خط -ا ف

 ارتباطی با تحوی  خدم  ندارد. گونه چیهعود. مستند کاری روی یک می  ایدا می

، ISO/IEC 27001عود. این رویرداد تحر  اسرتاندارد    قف  در یک دفتر کار مشتری عدسته ایدا می -ب

، قرار ISO/IEC 20000-1عود. هرچند این رویداد درون حوزه استاندارد گرفته می در نظریک رخداد 

، استاندارد ملی ایران به 6-6گیرد مگر اینده باعث دسترسی به اطلاعات مربو  به ا  امات در بند نمی

 ، عود.1321سال: 16323-1عماره 

بندی رخداد دسته عنوان بهآنها را  ،ISO/IEC 20000-1استاندارد به همان اندازه رویدادهایی وجود دارند که 

 قرار دارند. برای مثال: ،ISO/IEC 27001 استاندارد محدودهکند، اما خارج از می

 های توافقنامه سطح خدم  تخطی کند.از محدودی  ،عده ری ی برنامهنگهداری  -ا ف

 یک رخداد را گ ارش دهد.، کارایی خدم  آهسته بودن د ی  به یک کاربر -ب

رخردادهای  » عنروان  بره ن به آ ،ISO/IEC 20000-1استاندارد به آنچه  «رخداد»اوعانی او یه بین تعاریف هم

اسرر  کرره باعررث از دسرر  دادن محرمررانگی، یدپررارچگی و   ، مربررو دهرردارجرراع مرری «امنیرر  اطلاعررات

 عود.مرتبط با خدم  می یریای دسترس

 محردوده تصمیم بگیرد چگونه مدیری  رخدادها را کره در   بهتر اس  ها، سازمانتطبی  این دیدگاه منظور به

 ساماندهی کند. هردو سامانه مدیری  هستند، 

فرآیندی برای تشخیص ریشه عل  یک یا تعرداد   عنوان به ،ISO/IEC 20000-1استاندارد مدیری  مشد  در 

 ISO/IECاستاندارد . در اس  عده یفتعررسانی و یا اجتناب از تأثیر رخدادها، بیشتری رخداد برای به حداق 

مردیری    ،ISO/IEC 27001اسرتاندارد   مدیری  مشد  یک فرآیند جداگانره مشرخص اسر . در    ،20000-1

رخداد  مدیری 
ISO/IEC 27001 

رخدادهای درگیرکننده 

 خدمات و امنی 

مدیری  رخداد 
ISO/IEC 20000-1 
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، هرچند در ا  امات مدیری  رخداد امنی  اطلاعات، برطرف سازی نشده اس مشد  به روعنی اوعش داده 

 .عده اس به آن اعاره  ،اصلاحی هایکنشمخاطره و 

 قبر  از  ISMSدر یک سامانه مدیری  یدپارچه، فرآیند مدیری  مشرد  تعریرف عرود. اگرر     عود توصیه می

SMS بهترین ت ارب  سازی یدپارچهعود،  سازی ایادهSMS   ی از قسمت عنوان بهبرای مدیری  مشدISMS 

 تواند مفید باعد.های مدیری ، میبرای همه سامانه خود به د ی  مناف 

 کنند. ها و روندهای رخداد، ا  ام میسازمان را به تحلی  داده، هر دو استاندارد

رخدادهای امنیر  اطلاعرات    عنوان به بهتر اس عوند، خاطره امنی  اطلاعات میرخدادهایی که عام  یک م

ای کره فرآینرد مردیری     بره گونره   ،بندی عوند. به همین نسب  مطابق  با هر دو استاندارد مهم اسر  طبقه

ا ر ISO/IEC 27001اسرتاندارد  نیاز به انطباق با ا  امرات مرازاد بررای امنیر  اطلاعرات در       بهتر اس رخداد 

 منعدس کند.

 93991اسرتاندارد ملری ایرران بره عرماره      ایوس  ا رف  از  9-9-13بند  توجه عود که کنترل در بهتر اس 

اوعرانی ج ئری برا مردیری      و بنابراین یک هرم  دهدیادگیری از مخاطرات امنی  را اوعش می ،1333سال:

عناسرایی و   یرن برر ا . علاوه اس  ،1321سال  :16323-1اره استاندارد ملی ایران به عم، 9-3مشد  در بند 

 ISO/IEC اسرتاندارد نیاز برای یک ارزیرابی مخراطره امنیر  اطلاعرات در      های مورداییریارزعیابی آسیب

کرار   بره ورودی مدیری  مشد   عنوان بهتواند یک فرآیند تحلی  داده که می عنوان به عودمی توصیه ،27001

 ، در نظر گرفته عود. رود

هرر سرازمانی دارای هردف بازسرازی     عرود  توصیه میمسئله ااسخگویی به رخداد اس .  موضوع دوم توصیف

اینده رخداد امنی  اطلاعات یک خدم  را تح  تأثیر قرارداده اس ، باعد. هرچند این  سری  خدم  بعد از

و  SMS یرک  زمرانی کره   احتمال بررسی مخاطره امنی  را جه  یافتن د ی  آن کاهش دهد. دتوانعم  می

ا  امرات بررای مردیری  مخراطرات امنیر  اطلاعرات       مراقب بود تا  بهتر اس عوند، یدپارچه می ISMS یک

، نگهرداری و فرراهم کرردن    آوری جمر  توانند عام  های امنی  اطلاعات میمثال کنترل یبرا مطاب  باعند.

انطباق با ا  امات قرانونی و  آن هردو استاندارد ملت م به  مدرک برای اهداف انتظامی یا قانونی عوند. علاوه بر

 باعند. می عده تنظیممقررات 

 آوری جمر  این موضوع به رسمی  عناخته عود که در مورد رخداد امنی  اطلاعات، نیاز بره   عودتوصیه می

تواند درون محدوده اهداف خردم  توافر  عرده،    تواند بدین معنا باعد که خدم  تح  تأثیر نمیمدرک می

خدم  را مل م به در نظر گرفتن فوری  و اثر  کننده فراهم ،ISO/IEC 20000-1دارد ملی استانبازسازی عود. 

 مرورد نیراز  کند. این بدین معناس  که زمان بیشتری قب  از برطرف عدن رخداد امنی  اطلاعات رخداد می

در را  آوری مدرک امنی  اطلاعرات اهمی  جم  بهتر اس یابد اس . او ویتی که به ح  رخداد اختصاص می

 رود.مدرک با بازسازی خدم  از بین می صورت ینا یردر غبگیرد،  نظر

از  1-3تعریف تواف  عده رخداد ب رگ با مشتری تح  بند  بر اساسموارد رخداد امنی  اطلاعات،  یدر برخ

 گیریا  امات گ ارش بر اساسرخداد ب رگ اس .  یک ،1321سال: 16323-1استاندارد ملی ایران به عماره 

و ا  امات مدیری  رخداد بر رگ   1321سال: 16323-1استاندارد ملی ایران به عماره از  9-6خدم  در بند 

بایرد در جریران تمرام     مردیری  ارعرد   ،1321سال: 16323-1استاندارد ملی ایران به عماره از  1-3در بند 
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عرود. ایرن   هستند نی  مری که مخاطرات امنی  اطلاعات  مواردی کهرخدادهای ب رگ قرار بگیرد. این عام  

دهد که یک عخص صحیح تربی  عده و معتبر برای مدیری  یک رخداد امنی  اطلاعرات  عم  اطمینان می

-رخداد ب رگ مردیری    عنوان بهدر سامانه مدیری  یدپارچه این رویداد  عودتوصیه می .عده اس منصوب 

 عود. 

آوری مدرک در مورد یک اعلان عود که برای جم  یا به گونهمعمول  به طوررخداد ب رگ عود توصیه نمی 

مثال اگر یک وب سای  که ارداخ  مشتری را  یبرا رخداد امنی  اطلاعات، باعث تأخیر در ح  رخداد عود.

خدمات  یکالانمادر  بهتر اس مدرک و بازسازی خدم   آوری جم زمان  .کند، به خطر بیفتدساماندهی می

 مناسب اوعش داده عود. به طورامه سطح خدم  در ا  امات خدم  و در توافقن

بررد و  مری  کرار  بره را  «ارییری دسرترس »کلمره   ،ISO/IEC 20000-1اسرتاندارد  تعریف امنی  اطلاعرات در  

کند. این تفاوت به این د ی  اسر  کره   استفاده می «دسترسیقابلی »از کلمه  ،ISO/IEC 27001استاندارد 

 عرده  تعریرف توصیف عده، در دو اسرتاندارد متفراوت    ایوس  بدر که  همان طور «قابلی  دسترسی»کلمه 

 .اس 

 مديريت تغییر 6-3-6

مردیری    ،1333سرال:  93991استاندارد ملی ایران به عماره در ایوس  ا ف از  1-3-19 و 9-1-19بندهای

ازهرای  جه  برآوردن نی ها رادهند که روالهر دو به سازمان اجازه می این دو بندد. نکنتغییر را توصیف می

 ند.بخش ویژه بهبود

مدیری  تغییر، عرام  ا  امرات مررتبط برا      ،1321سال: 16323-1استاندارد ملی ایران به عماره از  9-2بند 

 عروند. بنرد  ، تغییرات و رخدادهای امنی  اطلاعات، تدمی  مری 3-6-6مخاطره اس . این ا  امات توسط بند 

هرای امنیر    ترا ترأثیر آنهرا برر کنتررل      عده اس رخواس  عام  ا  امات برای ارزیابی اثر تغییرات د 6-6-3

 گرفته عود.  در نظراطلاعات موجود 

ارزیابی اثر یا بازنگری اس  1هایبازبینهعود، های مدیری  تغییر برآورده میینده نیازمندیا برای اطمینان از

ستاندارد ملی ایران به عرماره  ای از سامانه مدیری  یدپارچه بر اساس قسمت عنوان به بهتر اس سازی ایادهاز 

ی از فرآیند مدیری  تغییر اطمینران  قسمت عنوان به عودتوصیه می توسعه داده عود. ،1321سال: 1-16323

 .اند قرارگرفتهحاص  عود که همه انواع مخاطرات امنی  اطلاعات مورد بازنگری 

 بالقوه فوايد 6-2

 اقدام-بررسی -اجرا-طرحاستفاده از چرخه  6-2-7

-بررسری -جراا-طرحهردو به وضوح به چرخه  ،ISO/IEC 20000-1استاندارد و  ISO/IEC 27001استاندارد 

توانرد  سازی عروند سرازمان مری   اند. هرکدام از استانداردها که بخواهند اول ایادهارجاع داده (PDCA) 9اقدام

 تواند کار را راح  کند. اصول یدسانی را دنبال کند و این می

                                                 
1- Checklists 
2- Plan-Do-Check-Act (PDCA) 
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یک  سازی ایادهستمر در هر دو استاندارد اس ، بنابراین بهبود مستمر در زمان اساس بهبود م PDCA چرخه

-می PDCAهای که چرخه در نظر داع  اس  . بهترها باعدمرک  توجه فعا ی  بهتر اس یا هردو استاندارد 

احرد  یک چرخره و  بهتر اس  در ک  ممدن باعد سازمان توانند در مقیاس زمانی مختلف اتفاق بیفتد، اما اگر

 . کار برد بهداخلی یدنواخ  را  ممی ییدپارچه برای فراهم کردن دوره بازنگری یا 

 گیریمديريت سطح خدمت و گزارش 6-2-3

نیاز مدیری  سطح خردم    های موردها را نسب  به فعا ی تری از فعا ی گیری خدم  اایه گستردهگ ارش

ی  اطلاعات را با داعرتن اهرداف خردم     تواند مدیری  امنخدم  می گیری گ ارشدهد. هرچند اوعش می

عده خدم  استفاده  گیری گ ارشو در  گرایشی ایدا کردهعده، سن شبرای رخدادهای امنی  اطلاعات که 

 ، اشتیبانی کند.اس 

دارد کره فرآینرد   بیران مری   ،1321سرال:  16323-1استاندارد ملی ایران بره عرماره   در  9-6از بند  بمورد 

عام  اطلاعات مرتبط با رویدادهای مهم باعرد، ماننرد رخردادهای بر رگ و      اس بهتر خدم   گیری گ ارش

 16323-1اسرتاندارد ملری ایرران بره عرماره      خردم  در   گیرری  گ ارشها از فرآیند خروجی .هاعدم انطباق

 تواند یک م ی  ب رگ برای نگهداری و بهبود امنی  اطلاعات باعد. می ،1321سال:

شرده  عده تعریفهای امنی  اطلاعات عود، ج ئیات کنترلسازی میایاده ،ISO/IEC 27001استاندارد وقتی 

استاندارد ملری  از  ،ISMSاایش و بازنگری ، 3-9-2بند به عود؛  سن شها باید این کنترل اثربخشیو  اس 

کنید. این عم  همچنین یک فرص  برای یدپارچه عدن با بند  ، مراجعه1333سال: 93991ایران به عماره 

کنرد،  فراهم مری  ،1321سال: 16323-1استاندارد ملی ایران به عماره خدم  در  گیری گ ارشفرآیند  6-9

توانند درک رود. مشتریان می کار بهتواند برای نگهداری یا بهبود امنی  اطلاعات اطلاعات مرتبط و بهنگام می

ه باعند، اگر سطوح انطباق ، عام  فرآیندهای مدیری  خدم  داعتSMSبهتری از کارایی درس  خدمات و 

 کنترل امنی  اطلاعات مرتبط و آمار رخداد در گ ارش گن انیده عود. 

اسرتفاده داخلری و چره    چه بررای   ،ISO/IEC 20000-1استاندارد و  ISO/IEC 27001استاندارد های گ ارش

 گرفتن این ملاحظات طراحی عوند.  در نظربا  هتر اس ب ،برای مشتریان

 تعهد مديريتی 6-2-2

انی که بره آنهرا   نفعذیکند. ان را توصیف مینفعذیامنی  اطلاعات در رابطه با  ،ISO/IEC 27001ستاندارد ا

سازی عرده اسر .   ایادهدر آن  ISMSدر سازمانی که  واگیارعدهبا نف   ،هایی هستندطرف عده اس اعاره 

تی مقامات نظارتی یا عمروم مرردم   ح احتمالاًو  توانند عام  کارمندان، سهامداران، مشتریانمی هااین طرف

 نفر  ذیهرای  کنرد. طررف  نف  اعراره مری  یهای ذبه مشتریان و طرف ،ISO/IEC 20000-1استاندارد عوند. 

خردم    کننرده  فرراهم های عخص یا گروهی هستند که سود خاصی در کارایی یا موفقی  فعا ی  یا فعا ی 

عرده  اسرتفاده   ،ISO/IEC 27001اسرتاندارد  کره در   «اننفعر ذی»مند مشابه های علاقهبنابراین طرف؛ دارند

 باعند. ، میاس 

یندره ارتباطرات برین    ا کارا ا  امی اس . این مسئله عام  اطمینران از  SMSتعهد مدیری  ارعد برای ای اد 

اسرتاندارد ملری   همین ترتیب تعهد مردیری  کره در    به .اس موف  اس ،  نف ذیهای مشتری و سایر طرف
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 ISO/IECاسرتاندارد  ، از رویدررد متمرکر  مشرتری در    عده اس بیان  ،1333سال: 93991ماره ایران به ع

 کند. اشتیانی می ،20000-1

هرای مردیریتی را   ا  امات ویژه برای تعهد و مسئو ی  ،1321سال: 16323-1استاندارد ملی ایران به عماره 

اسرتاندارد ملری ایرران بره عرماره       در مقاب . 2-1-2و  1-1-2عود، برای مثال ا  امات در بندهای عام  می

مرورد   باعند، کمتر ISMSمسئول و ااسخگو برای  بهتر اس ها درباره اینده کدام نقش ،1333سال: 93991

م ایرای ماهیر     بهترر اسر   . یک سرامانه مردیری  یدپارچره    9-9-3و  1-3اس ، برای مثال ا  امات  توجه

تا اطمینان حاص  عرود کره    داری کندبرده و از ا  امات آن بهرهرا دریاف  کر ISO/IEC 20000-1استاندارد 

 عود.های مدیری  خدم  جدی گرفته میمسئو ی  اندازه بهتر امنی  اطلاعات های گستردهمسئو ی 

 بهترر اسر   ارائره مردیری  بهبودهرا، سرازمان      در هنگرام  کره دارد بیان مری  ،ISO/IEC 20000-1استاندارد 

از  1-3و  2-9-2. بررعدس بنردهای   کنرد ی  فرآیند بهبود به یک نقش خاص واگیار مسئو ی  را برای مدیر

کنرد اعراره   می یده سازمانبه سازمانی که این وظیفه را  ،1333سال: 93991استاندارد ملی ایران به عماره 

ی امنی  ها براها و مسئو ی نقش براا کردنکه سازمان برای  اس  ا  اماتیعام   1-3بند  که درحا یدارد، 

ها جهر   مسئو ی  واضحبرای انتصاب  ،ISO/IEC 20000-1استاندارد ا  امات عود توصیه می. دارد اطلاعات

رود تا اطمینان حاص  عود که مدیری  بهبود برای امنی  اطلاعات به نقش مشخصری   کار بهمدیری  بهبود 

 . اس  یافتهتخصیص 

 مديريت ظرفیت 6-2-4

تری عام  طیف وسی  ،1321سال: 16323-1ندارد ملی ایران به عماره استااز  3-6مدیری  ظرفی  در بند 

، بنابراین برخی ا  امات اس  ،1333سال: 93991استاندارد ملی ایران به عماره از مفاهیم ظرفی  نسب  به 

 93991اسررتاندارد ملرری ایررران برره عررماره سررازی برررای اشررتیبانی ایرراده ،ISO/IEC 20000-1اسررتاندارد 

توصریف   ،ISO/IEC 20000-1اسرتاندارد  برای مثال، مدیری  ظرفی  که در کار رود. تواند بهی، م1333سال:

کره ظرفیر ،   عود. علاوه بر آن، از آن ایی، به ظرفی  فنی و ظرفی  مناب  انسانی، هردو اعمال میعده اس 

از  9-3در بنرد  عرود،  معقولانه تعریف می بینیدسترسی به مناب  کافی جه  رسیدگی به عرایط قاب  ایش

 تواند به مدیری  ظرفی  مرتبط عود.مدیری  مناب ، می ،1333سال: 93991استاندارد ملی ایران به عماره 

و  یرافتنی  دسر  در قابلیر  دسترسری،    ،1333سرال:  93991ملی ایران به عرماره   استاندارد از 9-3در بند 

 16323-1اسرتاندارد ملری ایرران بره عرماره       از 3-6عود. در بنرد  بودن تعریف می استفاده قاب استفاده قاب 

کند. بررای مثرال، اگرر ظرفیر      مدیری  ظرفی  هر دو بعد از قابلی  دسترسی را اشتیبانی می ،1321سال:

اگر ذخیره یرک   مثلاًباعد،  یافتنین دس تواند ی از خدم  میقسمتکافی وجود نداعته باعد، یک خدم  یا 

تواند ، یک خدم  یا ج ئی از خدم  میمتناوباًسیار کم ممدن نباعد. سازی ببه د ی  ظرفی  ذخیره ارونده

 باعد، برای مثال زمان ااسخ به د ی  ظرفی  عبده بسیار کم. استفاده قاب بسیار کند و بنابراین غیر

بهتر سازمان  .ها آگاه باعداین تفاوت از سازمان هنگام ارجاع متقاب  ا  امات بین استانداردها،عود توصیه می

و  1321سرال:  16323-1استاندارد ملی ایرران بره عرماره    از  3-6و  3-2نیاز به ارجاع متقاب  بندهای  اس 

از این  ایوس  ا فبه بگیرد،  در نظر را 1333سال: 93991استاندارد ملی ایران به عماره بندهای مربو  در 

با قوه تغییرات قانونی، مقرراتی، قراردادی یرا   کنید. برای مثال ا  ام به عمول اثر مراجعهی ا ملل بیناستاندارد 
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ا ر ام   ،1321سرال:  16323-1استاندارد ملی ایران بره عرماره    3-6بند  توسط سازمانی در طرح ظرفی  که

متقابر   ارجاع  ،1333سال: 93991استاندارد ملی ایران به عماره از  1-19-ا فبا بند  بهتر اس ، عده اس 

 . عود

 ومطرف س اتمخاطرمديريت  6-2-5

یا گروه داخلی مستق ، خارج از  کننده تأمینیک طرف سوم، مانند مشتری،  ،ISO/IEC 27001استاندارد در 

از ایرن اسرتاندارد    ایوسر  ب عرود.  منبعی با قوه از مخاطره دیده می عنوان بهو  وجود دارد ISMS محدوده

-کره مری  را هایی کنترل ،ISO/IEC 27001استاندارد ی عام  یک مقایسه از این اصطلاحات اس ، ا ملل بین

کررده  توصریف   3-9-6-ا رف و  1-9-6-ا رف روند در بند  کار بهها توانند برای مدیری  امنی  این طرف سوم

 . اس 

هایی هستند که تح  کنتررل مسرتقیم   ها موجودی طرف سوم ،ISO/IEC 20000-1استاندارد در مقاب  در 

، کنندگان تأمینها کنند. سایر طرفبا خدم  همداری می SMS محدودهخدم  نیستند، اما در  کننده فراهم

تواننرد  می ها طرف یرساکنند( هستند. عم  می کننده تأمین عنوان بهوقتی که ) یانمشترهای داخلی یا گروه

 16323-1اسرتاندارد ملری ایرران بره عرماره      از  9-2بنرد  بره  ب رگی از خردم  همدراری کننرد،     قسم با 

استاندارد از  6.6کنید. بند  مراجعهعوند، اجرا می 1هارآیندهایی که توسط سایر طرفنظارت بر ف ،1321سال:

 کنرد. ایرن  یا  امات برای مدیری  امنی  اطلاعات را توصیف مر  ،1321سال: 16323-1ملی ایران به عماره 

عرات  لابرر امنیر  اط   مسرتقیماً توانرد  کره مری   اس  کننده تأمینمرتبط با  عام  مدیری  مخاطرات توصیف

بره   ،1321سال: 16323-1استاندارد ملی ایران به عماره از  1-3. همچنین بند سازمان مشتری تأثیر بگیارد

بررای   و ارزیرابی همره تغییررات    فرآیند رخداد و تقاضای خدم  برای مدیری  رخدادهای امنیر  اطلاعرات  

 دهد. های امنی  اطلاعات، ارجاع میبازنگری تأثیر بر کنترل

فرآینردهای   و وکرار عود، دو ملاحظه اصلی که بر روابط کسبانه مدیری  یدپارچه طراحی میوقتی یک سام

د. دو ملاحظره در  نر گیارد، وجرود دار با توجه به مدیری  مخاطرات طرف سوم تأثیر می کننده تأمینمدیری  

 اند:زیر توصیف عده

توصریه  ند ارزیابی مخاطره باعرند.  یک ورودی برای فرآی بهتر اس تعهدات امنی  اطلاعات قراردادی  -ا ف

خدم  برای  کننده فراهم، برای ISO/IEC 20000-1این فرآیند برای ان ام ا  امات استاندارد عود می

 همداری کند. وکار کسبااسخ به نیازهای 

کننرد، هسرتیم   عم  می کنندگان تأمین عنوان بهها، عام  مشتریانی که وقتی در تعام  با سایر طرف -ب

این مسئله وقتی یک خردم  جدیرد یرا     عودتوصیه می امنی  اطلاعات اوعش داده عود. اس  بهتر

 در نظرعود، های سطح خدم  بحث میخدم  و توافقنامه کالانمایو  عده اس تغییریافته طراحی 

 گرفته عود.

انرد،  ه عرده اوعرش داد  1-3بنرد   ،1321سال: 16323-1استاندارد ملی ایران به عماره سایر مفاهیم که در 

تواند به سامانه های کارایی، تغییرات خدم ، مدیری  رضای  مشتری و ساماندهی عدایات، میمانند بازنگری

 مدیری  یدپارچه اعمال عود تا آن را در ک  تقوی  کند.

                                                 
1- Parties 
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را بررای مردیری     ISO/IEC 27001اسرتاندارد  رویدررد   بهتر اسر  خلاصه سامانه مدیری  یدپارچه  به طور

-1استاندارد ملی ایران بره عرماره   از  9-6-6 کنندگان دنبال کند، اما همچنین با ا  امات بندا تأمینروابط ب

کره   ، انطباق یابد. در جرایی کننده تأمینهای امنی  اطلاعات با توجه به مخاطره کنترل ،1321سال: 16323

ها توسط طررف دیگرری   داراییگیرد اما برخی یا همه این قرار می ISMS محدودههای سازمان درون دارایی

هرای سرطح خردم  یرا سرایر      قراردادهای مناسب، توافقنامه یبر روسازمان  عودتوصیه می عود،کنترل می

هرا  که طرف سوم یرا سرایر طررف    تضمین کند بهتر اس های مستند عده، تواف  کند. این رویدرد توافقنامه

 کنند. های مناسبی اعمال میکنترل

 ابلیت دسترسیمديريت تداوم و ق 6-2-6

)در رابطره برا( مردیری  ترداوم و قابلیر        ،1321سال: 16323-1استاندارد ملی ایران به عماره از  3-6بند 

دهرد. ترداوم و قابلیر     از نواحی مهرم امنیر  اطلاعرات را اوعرش مری      قسم واضح یک  به طوردسترسی، 

 بره طررز  تواننرد  آیا آنها می دریابیم بازنگری عود تا بهتر اس ها در سامانه مدیری  موجود دسترسی فعا ی 

و بنرابراین امنیر  اطلاعرات     مفیدی برای اوعش دادن مدیری  یدپارچگی و محرمانگی گسترش داده عوند

و اصرول   ISO/IEC 20000-1اسرتاندارد  تواننرد از  را مدیری  کنند. در این ا ج ئیرات مری   هر خدمتیبرای 

 .استخراج عوند 12-ا فبند  ،1333سال: 93991استاندارد ملی ایران به عماره عمومی از 

 کننده تأمینمديريت  6-2-1

-6-ا فرا در بندهای مختلف مانند  کننده تأمینمدیری   ،1333سال: 93991استاندارد ملی ایران به عماره 

 از 9-2دهرد. بنرد   برای مناب  انسانی عام  ایماندراران اوعرش مری    3-ا ف، 9-19-ا ف، 3-9-6-ا ف، 9-1

عام  ا  امات برای نظارت بر فرآیندهایی کره توسرط    ،1321سال: 16323-1ایران به عماره  ملی استاندارد

اسر . مردیری     کننرده  ترأمین عرام  ا  امرات بررای مردیری       9-3و بند  اس عوند، ها اجرا میسایر طرف

 مؤثری ترکیب عوند.  به طورتواند تح  هر دو استاندارد می کننده تأمین

ی عام  اطلاعات بیشتری در رابطه برا مردیری  مخراطرات مررتبط برا      ا ملل بینتاندارد از این اس 3-3-6بند 

 کرارگیری برا بره   توانرد مری  ،ISO/IEC 20000-1اسرتاندارد  در  مخاطرهمثال ارزیابی  یبرا .اس  کننده تأمین

کردن حیف تا ملاحظه عود آیا امنی  سازمان با اضافه یا  گسترش یابد ،ISO/IEC 27001مفاهیم استاندارد 

 افتد یا خیر.می به خطردر آن همداری دارد،  کننده تأمین، یا با تغییر خاص در خدمتی که کننده تأمینیک 

 نظرر گرفتره  در  بهترر اسر    سازی کند این مواردحتی اگر سازمان تصمیم بگیرد تنها یک استاندارد را ایاده

 عود.

 مديريت پیکربندی 6-2-8

)ارو ی   1اس  که برای سازمان دارای ارزش هر چی یمخ نی از  ،ISO/IEC 27001استاندارد انبار دارایی در 

 یا فرآیندها. 9دادگانمانند اطلاعات،  دارد، وجود ISMSکاربرد  محدودهو در  اس  یا غیره(

                                                 
1- value 
2- DataBases 
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اسرتاندارد  مشرابه انبرار دارایری در     ،ISO/IEC 20000-1اسرتاندارد  مفهوم دادگران مردیری  ایدربنردی در    

ISO/IEC 27001،  2در بنرد   محدوده سازی ایادهآن متفاوت اس .  انداز چشمو بنابراین  محدودهاما  ؛اس-

 . گرفته اس مورد بحث قرار  ،1321سال: 16323-1استاندارد ملی ایران به عماره از  3-1

توانرد در ای راد و مردیری     می ،1321سال: 16323-1استاندارد ملی ایران به عماره از  1-2ا  امات در بند 

سازمان امنی  دادگان مردیری   عود توصیه می ،ISO/IEC 27001استاندارد کار رود. از منظر هب ISMSیک 

 یک دارایی اطلاعات مدنظر قرار بگیرد.  عنوان به بهتر اس  کار که این ایدربندی را مدیری  کند

دادگان مدیری   کند کهمی مل م ،1321سال: 16323-1استاندارد ملی ایران به عماره از  1-2همچنین بند 

عرود. ایرن عمر  ا  امراتی بررای نگهرداری        حفرظ  ،های نگاه داعته عدهایدربندی امن باعد تا درستی داده

تمرای ی برین    ،ISO/IEC 20000-1اسرتاندارد  عرود. هرچنرد   خدمات و یدپارچگی اج ا خدم  را عام  می

تواند ارزش اضافه کنرد،  می ،ISO/IEC 27001استاندارد کند. در این ا سطوح مختلف یدپارچگی ترسیم نمی

ی از قبرو   قابر  ها، خدمات و اجر ا خردم  ارزعریابی عروند و سرطوح      کند که مخاطرات سامانهزیرا ا  ام می

 و اگرر  مخاطره تعریف عود. مسئله اصلی این اس  که آیا سطح مخاطره ممدن اس  با تغییرر، عروض عرود   

 برد. ی بالا میقبو  قاب رچنین اس  آیا این عوض عدن مخاطره را تا سطح غی

استاندارد از منظر  عملاً ،ISO/IEC 20000-1استاندارد های اصلی در ا  امات جه  مبنای ایدربندی و نسخه

ISO/IEC 27001، رویدردهای مدیری  مخاطره  سازی یدپارچههنگام  بهتر اس عود. این ا  امات کنترل می

-سازی عوند یا خیر ترأثیر مری  ها ایادهآیا برخی کنترل بر ایندهگرفته عود. برخی از آنها بر تصمیم  در نظر

 گیارد. 

 مديريت انتشار و استقرار 6-2-3

 16323-1اسرتاندارد ملری ایرران بره عرماره      در  3-2مطابق  با ا  امات مدیری  انتشار و اسرتقرار در بنرد   

کنرد. اگرر ا  امرات    ن نمری برای انتشار را تضمی ،ISO/IEC 27001استاندارد مطابق  با ا  امات  ،1321سال:

در ایرن   بره طرور اتفراقی   باعند برخی مسائ  امنیتی ممدن اسر    دنبال نشده ،ISO/IEC 27001استاندارد 

 عوند. برای مثال: وارد مرحله

هرای(  ) سرامانه نگیررد، در عملدررد    در نظربدخواهانه را  کنشاگر مدیری  انتشار و استقرار احتمال  -ا ف

 تواند تغییرات ای اد عود.کنند، میی  اطلاعات را وارد میهای امنواقعی که نقص

عود، بنرابراین یرک   های متفاوت ان ام میمحیط واقعی اغلب توسط گروه مدیری  مدیری  آزمون و -ب

کند، دریاف  می آزمونها را از گروه درس  داده تو یدکه نقش  بهتر اس  تضمین کندفرآیند انتشار 

 های محرمانه.رات دادهبرای جلوگیری از مخاط

-ها، به د ی  محدودی یابد. در این موقعی اضطراری اهمی  می هایویژه در طول انتشار به طوراین مسئله 

بنابراین مخاطرات، به ؛ رودمی کار بهموق   احتمالاًهای زمان و/یا مناب ، اغلب یک انتشار و استقرار متفاوت و 

همیشره برا دنبرال کرردن      بهتر اس  یابد. مخاطرات امنی  اطلاعاتمیخطر افتادن امنی  اطلاعات اف ایش 

عود، به ، بدون توجه به اینده کدام فرآیند انتشار و استقرار استفاده میتأییدعدهفرآیندهای امنی  اطلاعات 

 خوبی مدیری  عوند. 



99 

 

تاندارد ملری ایرران بره    اسر در  2-1-19-ا فها در تواند از طری  انتخاب کنترلمدیری  انتشار و استقرار می

، ارییرش سرامانه،   9-3-19-ا رف و تسرهیلات عملیراتی و    آزمونجدا از توسعه،  ،1333سال: 93991عماره 

 . بهبود یابد

 بندی و حسابداریبودجه 6-2-70

-، نمری 2-6بنرد   ،1321سال: 16323-1استاندارد ملی ایران به عماره و حسابداری در  بندی بودجها  امات 

اسرتاندارد  نگاعر  عرود. در    ،ISO/IEC 27001اسرتاندارد  بره هریچ یرک از ا  امرات      مسرتقیم  به طورتواند 

ISO/IEC 27001،    ا  ام فراهم کردن مناب  و خروجی بازنگری مدیری  )که نیازمند تصمیمی اس  کره بایرد

بهرره   هعد تعریفتواند از فرآیند ملاحظه مناب  ما ی و یک بودجه در رابطه با نیازهای مناب  گرفته عود( می

 ببرد. 
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 پیوست الف

 )اطلاعاتی(

استاندارد ملی ايران به شماره و  7281سال: 31007استاندارد ملی ايران به شماره تشابه بین 

 7237سال: 7-76241

 کلیات 7 -الف

و  1333سال: 93991استاندارد ملی ایران به عماره ای در سطح بند از محتوای مقایسه ایوس  ا ف

 دهد. ارائه می ،1321سال: 16323-1اره استاندارد ملی ایران به عم

استاندارد و  1333سال: 93991استاندارد ملی ایران به عماره در  ج ئیاتبندهایی که در بیشتر ا  امات و 

 .اند عده مشخص خاکستری روعن رنو بهاوعانی دارند، هم ،1321سال: 16323-1ملی ایران به عماره 

 ایوس  ا ف ،1333سال: 93991استاندارد ملی ایران به عماره در  تج ئیا بندهایی که در بیشتر ا  امات و

 خاکستری تیره رنو بهاوعانی دارند، هم ،1321سال: 16323-1استاندارد ملی ایران به عماره و 

 .اند عده مشخص

 ندارند. یتوجه قاب اوعانی نواحی بدون سایه آنهایی هستند که هم

 شماره به رانيا یمل استاندارد و 7281:سال 31007 شماره به رانيا یمل استاندارد نیتشابه ب -7جدول الف 

 7237:سال 7-76241

 31007 شماره به رانيا یاستاندارد مل

 7281:سال
 7237:سال 76241-7 شماره به رانيا یاستاندارد مل

 مقدمه مقدمه

 کلیات

 یندیفرآ دردیرو

  یریمد یهاسامانه ریبا سا یسازگار

 میبدون معادل مستق

 میبدون معادل مستق

 میبدون معادل مستق

 محدوده کاربرد 1

 کلیات 1-9

 کاربرد 1-9

 مراج  ا  امی  9

 محدوده کاربرد 1

 کلیات 1-9

 کاربرد 1-9

 مراج  ا  امی  9

 اصطلاحات و تعاریف 3

 سامانه مدیری  امنی  اطلاعات 2

 اصطلاحات و تعاریف 3

 سامانه مدیری  خدم  ا  امات عمومی 2

 بدون معادل مستقیم   امات عمومیا 2-1

 SMSبرقراری و مدیری   ISMS 2-3برقراری و مدیری   2-9

 بدون معادل مستقیم

 بدون معادل مستقیم

 تعریف محدوده کاربرد 2-3-1

 ری ی( )برنامه SMSری ی  برنامه 2-3-9
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 31007 شماره به رانيا یاستاندارد مل

 7281:سال
 7237:سال 76241-7 شماره به رانيا یاستاندارد مل

 ISMSسازی و اجرای  ایاده 2-9-9

 ISMS اایش و بازنگری 2-9-3

 ISMS هبودنگهداری و ب 2-9-2

 ا  امات مستندسازی 2-3

 کلیات 2-3-1

 کنترل مستند 2-3-9

 سواب  کنترل 2-3-3

 مسئو ی  مدیری  3

 تعهد مدیری  3-1

 )اجرا( SMSسازی و اجرای  ایاده 2-3-3

 (ینی)بازب SMSاایش و بازنگری  2-3-2

 )ان ام( SMSنگهداری و بهبود  2-3-3

 مدیری  مستندسازی 2-3

 گهداری مستنداتبرقراری و ن 2-3-1

 کنترل مستندات 2-3-9

 کنترل سواب  2-3-3

 مسئو ی  مدیری  2-1

 تعهد مدیری  2-1-1

 بدون معادل مستقیم

 بدون معادل مستقیم

 بدون معادل مستقیم

 خط مشی مدیری  خدم  2-1-9

 اختیار، مسئو ی ، ارتبا  2-1-3

 نماینده مدیری  2-1-2

 گیردیندهایی که توسط سایر همداران ان ام مینظارت بر فرآ 9-2 بدون معادل مستقیم

 مدیری  مناب   3-9

 فراهم کردن مناب  3-9-1

 و عایستگی یساز آموزش، آگاه 3-9-9

 ISMSداخلی  ممی ی 6

 مناب   یری مد 2-2

 فراهم کردن مناب  2-2-1

 مناب  انسانی 2-2-9

 داخلی ممی ی 2-3-2-9

 ISMSبازنگری مدیریتی  3

 کلیات 3-1

 ازنگری ورودیب 3-9

 بازنگری خروجی 3-3

 ISMSبهبود  3

 بهبود مستمر 3-1

 

 اصلاحی کنش 3-9

 

 

 ایشگیرانه کنش 3-3

 

 

 بازنگری مدیری   2-3-2-3

 بازنگری مدیری  2-3-2-3

 بازنگری مدیری  2-3-2-3

 بازنگری مدیری  2-3-2-3

 )اجرا(SMSنگهداری و بهبود  2-3-3

 کلیات 2-3-3-1

 دهامدیری  بهبو 2-3-3-9

 کلیات 2-3-3-1

 مدیری  بهبودها 2-3-3-9

 فرآیندهای تشخیص 3

 کلیات 2-3-3-1

 مدیری  بهبودها 2-3-3-9

 فرآیندهای تشخیص 3

 بدون معادل مستقیم

 بدون معادل مستقیم

 بدون معادل مستقیم

 بدون معادل مستقیم

 طراحی و انتقال خدمات جدید یا تغییریافته 3

 یاتکل 3-1

 خدمات جدید یا تغییریافته طراحی و توسعه 3-3

 انتقال خدمات جدید یا تغییریافته 3-2

 فرآیندهای تحوی  خدم  6 بدون معادل مستقیم
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 31007 شماره به رانيا یاستاندارد مل

 7281:سال
 7237:سال 76241-7 شماره به رانيا یاستاندارد مل

 تحوی  خدم   1 -9-19-ا ف

 اایش و بازنگری خدمات طرف سوم 9-9-19-ا ف

 مدیری  سطح خدم  6-1

 گیری خدم  گ ارش 6-9

 بدون معادل مستقیم

 بدون معادل مستقیم

 خدم  و مدیری  قابلی  دسترسیتداوم  6-3

 بندی و حسابداری خدمات بودجه 6-2

 مدیری  تغییرات خدمات طرف سوم 9-3-19-ا ف

 ظرفی  مدیری  1-3-19-ا ف

 ری ی خدمات جدید یا تغییریافته برنامه 3-9

 مدیری  ظرفی  6-3

ISO/IEC 27001 6-6 مدیری  امنی  اطلاعات 

 بدون معادل مستقیم

 قیمبدون معادل مست

 بدون معادل مستقیم

 

 فرآیندهای ارتباطی 3

 وکار مدیری  ارتباطات کسب 3-1

 کنندگان مدیری  تأمین 3-9

 
 مدیری  رخداد و تقاضای خدم  1-3 مدیری  رخداد امنی  اطلاعات 13-ا ف

 مدیری  مشد  9-3 بدون معادل مستقیم

  بدون معادل مستقیم

 یدر برخ ی)به طور ج ئ یمبدون معادل مستق

 ها(کنترل

 فرآیندهای کنتر ی 2

 مدیری  ایدربندی 2-1

 مدیری  تغییر 9-2 کنترل تغییر یندهایفرآ 1-3-19-ا ف

 مدیری  انتشار و چیدمان 3-2 بدون معادل مستقیم

 هاایوس  ا ف اهداف کنتر ی و کنترل

OECDایوس  ب اصول 
 ا مللیو این استاندارد بین 1

 ISO 9001:2000 ،ISOتشابه بین پ ایوس  

 و این استاندارد 14001:2004

در بالا اوعش داده عده، ج ئیات تفدیک را مشاهده  تفصی )به 

 کنید(

 بدون معادل مستقیم

 بدون معادل مستقیم

 

 

 

                                                 
1- Organization of Economic Corporation Development 
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 پیوست ب

 )اطلاعاتی(

 7237سال: 76241-7ايران به شماره استاندارد ملی و  ،7237سال: 31000استاندارد ملی ايران به شماره مقايسه اصطلاحات 

عده اس . جردول   اعاره «لاحات در هر دو استانداردطتوضیحات کاربرد اص»ی بدون ذکر سال انتشار در ستون ا ملل بینبرای حفظ اختصار به استانداردهای  1-بدر جدول 

و  اسر  1333سال: 93991استاندارد ملی ایران به عماره نامه ژهوا و اندعده تعریف ،1321سال: 93999استاندارد ملی ایران به عماره ای از اصطلاحاتی که در مقایسه 1-ب

و  ISO/IEC 27000لاحات برین  طدهرد. نرواحی کره اصر    ارائه می ،برده عده اس کار بهتعریف و  ،1321سال: 16323-1استاندارد ملی ایران به عماره که در را لاحاتی طاص

 .عده اس مشخص  خاکستری روعناند، به رنو عده تعریفمتفاوت  تصور به ،1321سال: 16323-1استاندارد ملی ایران به عماره 

 مقايسه اصطلاحات -7ب جدول 
 76241-7استاندارد ملی ايران به شماره  توضیحات کاربرد اصطلاح در هر دو استاندارد

 7237سال:

 31000استاندارد ملی ايران به شماره 

 7237سال:

 لاحطاص

 1-9 نشده فیتعر بدون معادل مستقیم

 صرورت  بره ( 3-9) هرا دسترسی به دارایی ازاطمینان 

م از و محدود بر اساس ا  امرات امنیتری و ا  امرات    

 .وکار کسب

 کنترل دسترسی

-1کلمه ااسخگویی در استاندارد ملی ایران بره عرماره   

، در معنای انگلیسی معمرول خرود   1321سال: 16323

رود: مسئو ی ، اجبرار بره توضریح یرا دفراع از      کار می به

 رفتارهای عخص، تصدی  یا تعهد مسئو ی . ایها کنش

کلمه ااسخگویی برای ا  امات در استاندارد ملری ایرران   

ضرروری   9-2، در بند 1321سال: 16323-1به عماره 

 اس . 

 یعنی

و  هرراکررنشهررر هسررتار در قبررال    مسررئو ی 9-9 نشده   تعریف

 تصمیماتش.

 ااسخگویی



93 

 

 76241-7استاندارد ملی ايران به شماره  توضیحات کاربرد اصطلاح در هر دو استاندارد

 7237سال:

 31000استاندارد ملی ايران به شماره 

 7237سال:

 لاحطاص

ااسرخگویی بررای فرآینردها و     یک نمرایش ... توسط...»

 «م وز برای ا  ام ا صاق به فرآیندها؛

-1کلمه دارایری در اسرتاندارد ملری ایرران بره عرماره       

، در معنای انگلیسی معمرول خرود   1321سال: 16323

رود: هررر چیرر ی کرره ارزعررمند و مفیررد   کررار مرری برره

درنظرگرفته عود، مانند یک مهارت، کیفیر ، عرخص،   

 غیره.  

 16323-1ماره در اسرررتاندارد ملررری ایرررران بررره عررر 

، دفعات کمی از کلمه دارایی استفاده عرده  1321سال:

 اس :

 :2-1-2بند 

]نماینده مردیری   دارای اختیرار و مسرئو ی  اسر ،     »

ها عام  م وزها که اطمینان از اینده دارایی -عام : پ

عود، بر اساس ا  امات برای تحوی  خدمات استفاده می

هردات قرراردادی،   عده و تع قانون مدون و قوانین تنظیم

 عوند؛مدیری  می

ای های مستند عرده ها و روالمشیباید خط «:2-6بند 

بندی و حسابداری برای اج ای خردم    برای )آ( بودجه

 عام  حداق :

 جه  فراهم کردن خدمات؛-عام  م وزها-ها(دارایی1

 وجود داعته باعد.

 :9-6-6بند 

ی، هرای امنیر  فی یدر   کننده خدم  باید کنتررل  فراهم

   3-9 نشده تعریف

 دارد.هر آنچه که برای سازمان ارزش 

د، نر وجرود دار  هرا یادآوری: انرواع مختلفری از دارایری   

 :ازجمله

 (؛13-9) اطلاعات -ا ف

 ؛ایرایانه یاف ار، مانند برنامه نرم -ب

 ؛رایانهفی یدی، مانند دارایی  -پ

 خدمات؛ -ت

 ها؛ وها و ت ربیات آن، مهارتهاصلاحی افراد،  -ث

 .وجهه و عهرت، مانند های نامشهوددارایی -ج

 دارایی 
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 76241-7استاندارد ملی ايران به شماره  توضیحات کاربرد اصطلاح در هر دو استاندارد

 7237سال:

 31000استاندارد ملی ايران به شماره 

 7237سال:

 لاحطاص

 اداری و فنی را جه :

حفظ محرمانگی، یدپارچگی و قابلیر  دسترسری    -ا ف

 های اطلاعاتی؛دارایی

 سازی و اجرا کند. ایاده

 :1-2بند 

عررده بررین فرآینررد مرردیری   بایررد یررک رابررط تعریررف»

ایدربندی و فرآیند مدیری  دارایی ما ی وجرود داعرته   

 باعد.

دیری  یادآوری: محدوده فرآیند مدیری  ایدربنردی مر  

 «گیرد.دارایی ما ی را در بر نمی

 2-9 نشده تعریف بدون معادل مستقیم

 ، از کررارکرراری دسرر ، ، افشرراجهرر  تخریرربتررلاش 

از یک دارایری   سرق  یا دسترسی غیرم از، انداختن

(9-3) 

 حمله

امنیرر   ارتبررا  مسررتقیم بررا ایررن اصررطلاح مرررتبط بررا

 ISO/IEC؛ کره در  «احرراز هویر   »اطلاعات نردارد،  

 کار رفته اس . در معنای فنی به 270001

های در فعا ی  «درستی سن ی»مشابه  «احراز هوی »

 چرخه حیات سامانه مدیری  نیس .

 3-9 نشده تعریف

هسرتار درسر     ادعاعرده ارائه تضمینی که مشخصه 

 اس .

 احراز هوی 

 16323-1ان بررره عرررماره در اسرررتاندارد ملررری ایرررر

، ارجرراع داده عررده اسرر  امررا اررس از آن  1321سررال:

 استفاده نشده اس .

3-11 
هرا ماننرد اصرا  ،    ، سرایر ویژگری  برر آن  عرلاوه  -7يادآوری 

توانرد  اطمینران نیر  مری     یر و قابلااسخگویی، اندارناارییری  

 .مطرح عود

9-6   

 کند.ویژگی که یک هستار همان اس  که ادعا می

  یسن  اصا  
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 7237سال:

 31000استاندارد ملی ايران به شماره 

 7237سال:

 لاحطاص

 مراجعه عود.« امنی  اطلاعات»به 

اغلب قابلی  دسترسی مرک  مدیری  خدم  در نظر 

عود و یک نقش غا ب در استاندارد ملی گرفته می

، در بعد ارزیابی 1321سال: 16323-1ایران به عماره 

از  3-6به بند . کندعده، ایفا می کیفی  خدمات فراهم

 ،1321سال: 16323-1استاندارد ملی ایران به عماره 

 مراجعه عود.

نیس ، اما به د ی  اهمیتی  زیاد تفاوت بین دو تعریف

در مدیری  خدم  قرار  «قابلی  دسترسی»که بر 

 گرفته، تفاوت قاب  توجه اس .

ایامد مستقیم تفاوت بین دو معنای قابلی  دسترسی 

این اس  که تعریف استاندارد ملی ایران به عماره 

ی  اطلاعات برای استاندارد ، از امن1333سال: 93991

، با استفاده 1321سال: 16323-1ملی ایران به عماره 

جای قابلی  دسترسی، اقتباس هاییری ب از دسترس

 عده اس . 

3-1 
قابلی  یک خدم  یا عنصری از خدم  برای 

ای معین یا در طول ان ام وظیفه خود در  حظه

 دوره زمانی معنی.
معمول با نسب  مدت اییری به طور  دسترس -يادآوری

زمانی که خدمات واقعاً برای استفاده در دسترس بوده، به 

 . عودزمان تواف  عده خدمات تعریف می ک  مدت

3-11 
ها مانند اصا  ، بر آن، سایر ویژگی علاوه -7يادآوری 

تواند ااسخگویی، اندارنااییری و قابلی  اطمینان نی  می

 .مطرح عود

در این تعریف استفاده  «اییری دسترس»واژه  -3يادآوری 

ای در این قسم  عده نشده اس  زیرا اصطلاح تعریف

 استاندارد اس  و در نتی ه برای این تعریف مناسب نیس .

از استاندارد ملی ایران به عماره  برگرفته -2يادآوری 

 .1333: سال 93991

9-3 

محض  بهاستفاده بودن  ویژگی در دسترس و قاب 

 م از.تقاضای یک هستار 

 اییری دسترس

-1تدوام خدم  در استاندارد ملی ایران به عماره 

ای از تداوم عنوان زیرم موعه ، به1321سال: 16323

 رود.کار می وکار به کسب

 مراجعه عود. به تداوم خدم 

 3-9 نشده تعریف

( 39-9) های اجراییروش( و/یا 31-9فرآیندها )

 .وکار کسب تداوم عملیاتبرای اطمینان از 

 وکار تداوم کسب
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 7237سال:

 31000استاندارد ملی ايران به شماره 

 7237سال:

 لاحطاص

 2-9 نشده تعریف بدون معادل مستقیم

در دسترس یا آعدار نبودن اطلاعات برای ویژگی 

 .( غیرم از31-9) یندهایفرآ افراد، هستارها یا

 محرمانگی

لاح یک بار در استاندارد ملی ایران بره عرماره   طاین اص

، 1-2کرار رفتره اسر ، بنرد      ، به1321سال: 1-16323

ها باید گرفتره عرود،    CIی ایدربندی از در:... یک مبنا

 ایش از آنده یک استقرار در محیط جدید انتشار یابد.

3-9 

ای از زمران  رسماً در نقطره اطلاعات ایدربندی که 

در طول حیات یک خدم  یرا عنصرری از خردم     

 تعیین عده اس .
خطو  مبنرای ایدربنردی بره همرراه تغییررات       -7يادآوری 

 دهد.ری ایدربندی را تشد  میها، اطلاعات جامصوب آن

 ISO/IEC تعریرررف از اسرررتاندارد ایرررن -3يیییادآوری 

  آورده عده اس . 24765:2010

 مبنای ایدربندی نشده تعریف

CI  16323-1ا در اسررتاندارد ملرری ایررران برره عررماره 

عنوان قسرمتی از   ، حائ  اهمی  هستند و به1321سال:

اننرد  توهرا مری   CIعوند. یک خدم  در نظر گرفته می

یک خدم  یا ج ئی از یک خدم  باعند. یرک دارایری   

 .  باعد CIتواند یک اطلاعاتی می

 16323-1برره اسررتاندارد ملرری ایررران برره عررماره      

 مراجعه عود. ج ء خدم  93-3، تعریف 1321سال:

3-3 

برای ارائه خدم  یا خدمات باید تح  عنصری که 

 کنترل قرار گیرد. 

 قطعه ایدربندی نشده تعریف

عرود،  اساس رویدردی که توسط سازمان اتخراذ مری  بر 

 فهرس یک دادگان مدیری  ایدربندی جه  نگهداری 

 کار رود.   ها بهموجودی دارایی

3-2 

مخ ن داده که برای ثب  صفات اقلام ایدربندی و 

و ارتبا  میران اقرلام ایدربنردی در طرول     ارتبا  

 دادگان مدیری  ایدربندی نشده تعریف
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 76241-7استاندارد ملی ايران به شماره  توضیحات کاربرد اصطلاح در هر دو استاندارد

 7237سال:

 31000استاندارد ملی ايران به شماره 

 7237سال:

 لاحطاص

، 1333سرال:  93991به استاندارد ملی ایران به عماره 

 عود. مراجعه 1-1-3-ا فا ف، بند  وس یا

   عود.ها استفاده میچرخه حیات آن

، 1321سرال:  16323-1استاندارد ملی ایران به عرماره  

عنوان  مشی از بهبود مستمر، به، نیاز به خط9-1-2بند 

 مشی مدیری  خدم  دارد.قسمتی از خط

کره در مقدمره اسرتاندارد    ، همان طور PDCAچرخه 

، آمرده اسر    1333سرال:  93991ملی ایران به عماره 

و اسرتاندارد ملری ایرران بره      ISO 9001بسیار عربیه  

 ، اس .1321سال: 16323-1عماره 

از استاندارد ملی ایران به عماره  2-9-2برای مثال بند 

از استاندارد ملری   3-3-2را با بند  1333سال: 93991

 ، مقایسه کنید.1321سال: 16323-1ایران به عماره 

3-3 

توانمنردی در  تدرارعرونده بررای افر ایش     یفعا یت

 های خدم .جه  برآورده ساختن نیازمندی
: 2999برگرفته از استاندارد ملی ایران به عرماره   -يادآوری

 .1333سال 

 بهبود مستمر نشده تعریف

-1کلمه کنتررل در اسرتاندارد ملری ایرران بره عرماره       

عنروان   عنوان اسم و هرم بره   ، هم به1321ل:سا 16323

عنوان یرک اصرطلاح خراص،     رود اما نه بهکار می فع  به

 عود:بنابراین معنای انگلیسی معمول اعمال می

اسم: اختیار یا اقتدار؛ قردرت تأثیرگریاری و راهنمرایی،    

ای ها( وسریله . )کنترلگرفتن کنترل، وسیله محدودی 

ون )یرک ماعرین، سرامانه،    برای عملیات، تنظیم، یا آزم

 غیره(

کرار برردن    کردن( داعتن یا بهعده، کنترلفع : )کنترل

قدرت بر روی کسی یا چی ی، تنظریم کرردن، محردود    

 کردن، تنظیم یا آزمون )ماعین، سامانه، غیره(

 19-9 نشده تعریف

-مشی(، عام  خط32-9مدیری  مخاطره ) هایاب ار

-9(، راهنماها )39-9) ییاجراهای روش(، 93-9ها )

-کره مری   اس  یا ساختارهای سازمانی اقدامات(، 16

حقوقی داعرته  تواند ماهی  اداری، فنی، مدیریتی، یا 

 .باعد

 
ISO 31000:2009 

 کنترل  9-96

 کند.  ( را تعدی  می1-9خاطره )معیاری که م
مشی، اف اره، عیوه رآیند، خطها عام  هر فکنترل -7يادآوری 

 کنترل
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 7237سال:

 31000استاندارد ملی ايران به شماره 

 7237سال:

 لاحطاص

، 6-6عنروان اسرم در بنرد     به «کنترل»تقریباً دو کاربرد 

، 1321سرال:  16323-1استاندارد ملی ایران به عرماره  

مدیری  امنی  اطلاعات، کاربردهای دیگرر در بنردهای   

 اسرر  کرره مررتن برردون تغییررر از     3-2-2و  2-3-9

دریاف   1333، سال: 2991استاندارد ملی ایران عماره 

 عده اس . 

کرار رفتره    عنروان فعر  بره    کنترل در جاهای بسیاری به

 X»یرا   «XXXکنترل فرآیند »عنوان:  اس ، معمولاً به

 «کنترل عود. Yباید توسط 

 کنند. دیگر اس  که مخاطره را تعدی  می هایکنشیا 

تعرردی   هررا ممدررن اسرر  همیشرره اثرررکنترررل -3يییادآوری 

 درنظرگرفته عده یا فرض عده را نشان ندهند.

[ISO/IEC Guide 73:2009 , definition 

3.8.1.1] 

-1در اسرتاندارد ملری ایرران بره عرماره       «هدف»اسم 

، در معنای انگلیسی معمرول خرود   1321سال: 16323

 رود: قصد یا آرزو به سم  چی ی، یک مقصد.کار می به

در  «هرردف کنتر رری»رابطرره برراریدی بررین اسررتفاده از 

و  1333سرال:  93991استاندارد ملی ایران بره عرماره   

-1ن در اسرتاندارد ملری ایرران بره عرماره      استفاده از آ

از عبرارتی   2، وجود دارد، بنردهای  1321سال: 16323

اهرداف  »، 6-6یرا بنرد    «اهداف مدیری  خدم »مانند 

 .  «مدیریتی امنی  اطلاعات

 11-9 نشده تعریف

را  (19-9) هرا سازی کنتررل که نتی ه ایادهای بیانیه

 کند.  توصیف می

 هدف کنتر ی 

عود، بهی در هر دو استاندارد استفاده میاصلاحات مشا

ها وجود دارد. حریف علر    هایی در معانی آناما تفاوت

جرای آن ارهیر  از   ههمیشه ممدن یا مطلوب نیس ، بر 

 تر باعد. تواند بهتر یا مقرون به صرفهتدرار می

ایشگیرانه در استاندارد ملی ایرران بره عرماره     کنشبه 

3-6 

وقوع یک برای حیف عل  یا کاهش احتمال  کنش

هرای  یرا سرایر موقعیر     عرده  عناختهعدم انطباق 

 نامطلوب.  

9-19 

عل  یرک عردم انطبراق     از بین بردنبرای  که کنشی

-ن رام مری  انرامطلوب   سایر عررایط  یا عده ییعناسا

 گیرد.

  .1333: سال 2999استاندارد ملی ایران به عماره ]

 اصلاحیکنش 
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 7237سال:

 31000استاندارد ملی ايران به شماره 

 7237سال:

 لاحطاص

برگرفته از استاندارد ملی ایرران بره عرماره     -يادآوری مراجعه عود. 3.13، تعریف 1321سال: 1-16323

 .1333: سال 2999

 16323-1در اسرررتاندارد ملررری ایرررران بررره عرررماره  

عنرروان یررک  توانررد برره، یررک مشررتری مرری1321سررال:

 عم  کند. همکننده  تأمین

3-3 

از سازمان که خدم  یا خردمات   بخشیسازمان یا 

 کندرا دریاف  می
دهنرده خردم    نسب  به ارائهتواند می مشتری -7يادآوری 

 داخلی یا بیرونی باعد.

از اسرتاندارد ملری ایرران بره عرماره       برگرفتره  -3يادآوری 

 .1333: سال 2999

 مشتری نشده تعریف

 3-3 بدون معادل مستقیم

ای که اطلاعات بر روی آن قرار رسانهاطلاعات و 

 گیرد. می

ال : س2999استاندارد ملی ایران به عماره ]

1333.  

، توصیف فرآیندها، هاطرحها، مشیها: خطمثال

، نامه سطح همداریتفاهم، های اجراییروش

 .ا سواب قراردادها ی
از هر نوع یا عد  رسانه تواند می مستندسازی -7يادآوری 

 .استفاده کند

این م موعه استاندارد ملی، اسناد به غیر  در -3يادآوری 

 مستند نشده تعریف
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 کنند. ه آن دس  یاف  را بیان میاز سواب ، چی ی که باید ب

 کاملاً یدسان.

 

3-2 

و  عررده ی یررر برنامررههررای میرر ان تحقرر  فعا یرر 

 .عده ی یر برنامهدستیابی به نتایج 

: 2999برگرفته از استاندارد ملی ایران به عرماره  ]

  .1333سال 

9-13 

و  یافتهعده تحق   ری ی برنامه هایفعا ی که  می انی

 . آمده اس دس   بهعده  ری ی نتایج برنامه

  ،1333سال: 2999]استاندارد ملی ایران به عماره 

 اثربخشی

 بار کیاین کلمه در معنای انگلیسی معمول خود و فقط 

 کاررفته اس . ا  امی در باب کارایی نیس . در مقدمه به

 12-9 نشده تعریف

میرر ان مطلوبیرر  عررده و  بررین نتررایج حاصرر  رابطره 

 فاده از مناب .  است

 کارایی

-1این کلمه رویداد در استاندارد ملی ایران بره عرماره   

، در معنای انگلیسی معمرول خرود   1321سال: 16323

دهرد.  ایوندد یا روی میرود: آنچه به وقوع میکار می به

از استاندارد ملی ایران به عماره  9-6برای مثال، به بند 

ویرردادهای ر»: عررود ، مراجعرره1321سررال: 1-16323

هرای ترداوم خردم  و در    طررح »: 9-3-6یا بنرد   «مهم

. این کاربرد مشابه استاندارد ملی ایرران  «دسترس بودن

، به طرور گسرترده قابر     1333سال: 93991به عماره 

 مقایسه اس . 

 مراجعه عود. به رویداد امنی  اطلاعات

 13-9 نشده تعریف

  از عرایط ای ویژهوقوع م موعه

ISO/IEC Guide 73:2002  

 رویداد

مراجعه عود.  .ISO/IEC 20000های به سایر قسم 

 16323-1که استاندارد ملی ایران به عماره  درحا ی

های ا  امی اس ، تمام ، عام  نیازمندی1321سال:

 16-9 نشده تعریف

که بتوان با ان ام رود آنچه انتظار می ای دربارهصیهتو

 .اف ی دس آن به هدفی 

 راهنما
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استانداردهای  ISO/IEC 20000های دیگر قسم 

 فنی هستند. یها ا مللی اطلاعاتی یا گ ارش بین

در هردو استاندارد به طور  «ضربه»کاربرد کلمه 

 گسترده مشابه اس .

-1بار در استاندارد ملی ایران به عماره  96 «اثر»

انگلیسی معمول خود:  ی، در معنا1321سال: 16323

 کاربرده عده اس ، ثیر، بهیا تأ یاثر، اسم: اثر قو

در استاندارد ملی ایران به  «ضربه»این استفاده از 

نسب  به چگونگی  ،1321سال: 16323-1عماره 

 93991استفاده از آن در استاندارد ملی ایران به عماره 

کمتر خاص اس . بیشتر کاربرد در  ،1333سال:

، 1321سال: 16323-1استاندارد ملی ایران به عماره 

به مخاطره یا عرایط حقیقی منفی اس . برای  مربو 

: 3عده و در بند خطای عناخته 13-3مثال تعریف 

کننده خدم  باید این فرآیند را برای همه  فراهم»

خدمات جدید و تغییرات در خدمات با اتانسی  داعتن 

« کار برد. یک تأثیر ب رگ بر روی خدمات یا مشتری، به

 یا

دم  باید تأثیر تقاضای کننده خ فراهم»: 9-3-6بند 

تغییر بر روی طرح )های( تداوم خدم  و طرح )های( 

 «دسترسی را ارزیابی کند.

 13-9 نشده تعریف

 . وکار کسبنامطلوب در سطح تحق  اهداف  تغییر

 ضربه

در  «دادرخر »های حائ  اهمیتی برین اسرتفاده از   تفاوت

 93991م موعرره اسررتاندارد ملرری ایررران برره عررماره   

3.19  

ری ی نشده یک خدم ، کاهش کیفی   وقفه برنامه

 دادرخ مراجعه عود. ی  اطلاعاتامن دادرخدادبه 
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-1و در اسرتاندارد ملری ایرران بره عرماره       1333سال:

 ، وجود دارد. 1321سال: 16323

در اسررتاندارد ملرری ایررران برره عررماره  «رخررداد»کلمرره 

چی ی »معنای به رود تا کار می ، به1333سال: 93991

« که با امنی  در محدوده محریط، اعرتباه عرده اسر     

 .  باعد

 16323-1در اسرررتاندارد ملررری ایرررران بررره عرررماره  

عرده   یرک معنرای تعریرف    «رخداد»، کلمه 1321سال:

 93991دارد و نسب  به استاندارد ملی ایران به عماره 

تر اس . در استاندارد ملی ایرران بره    ، خاص1333سال:

یدرری از  «رخررداد» ،1321سررال: 16323-1عررماره 

م موعه اصطلاحات مررتبط بره هرم اسر  و فقرط بره       

عرود. سرایر   رخدادهای امنیر  اطلاعرات مربرو  نمری    

 اند از: صطلاحات مرتبط عبارتا

 مشد  3.12

 یک یا تعداد بیشتری رخدادای ریشهد ی  

 سرابقه یادآوری: د ی  اساسی معمرولاً در زمران ای راد    

نیس  و فرآینرد مردیری  خردم      عده مشد  عناخته

 مسئول بررسی بیشتر اس . 

 عده عدهشناخته خطای عناخته 3-13

یا یک روش  عده ای عناختهمشدلی که یک د ی  ریشه

کاهش یا حیف اثراتش بر خدم  با کرار کرردن حرول    

 آن، دارد.

که هنوز برر خردم  بررای     ایواقعهیک خدم  یا 

 نگیاعته اس . عدید مشتری تأثیر
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 عده نیس (  )یک اصطلاح تعریف رخداد ب رگ

هر رخداد )مشدلی( که متعل  به بالاترین سطح طبقره  

 عود.اثر درنظرگرفته می

بره   «رخرداد بر رگ  »و  «مشرد  »، «رخداد»هرکدام از 

ا  امات  عوند و موضوعی برایطور متفاوت مدیری  می

 متفاوت هستند.

 جایی که د ی  در مشدلی اس  «عده خطای عناخته»

عرده و توسرط فراینرد مردیری  مشرد        عناخته اصلی

 هنگرام وقروع  مدیری  عود، عام  ا  امراتی اسر  کره    

 عود.  خطا، اعمال می عنوان به عده عناخته مشد 

توسط فرایند مدیری  رخداد و تقاضای  «رخداد ب رگ»

ویرژه بررای    روش اجرایری  ام به اینده یک خدم ، با ا 

-وجود دارد، مدیری  مری  «رخدادهای ب رگ»مدیری  

 عود. 

 مراجعه عود. به رخداد امنی  اطلاعات

عرده نیسر  امرا در     این اصطلاح یک اصرطلاح تعریرف  

، 1321سرال:  16323-1استاندارد ملی ایران به عرماره  

 :9-6-6استفاده عده اس ، برای مثال بند 

های امنیر  فی یدری،   کننده خدم  باید کنترل فراهم»

 اداری و فنی را جه :

ابلیر  دسترسری   حفظ محرمانگی، یدپارچگی و ق -ا ف

 سازی و اجرا کند. ایاده«  های اطلاعاتیدارایی

 مراجعه عود.« دارایی»به 

 13-9 نشده تعریف

 .دارد ای که برای سازمان ارزشدانش یا داده

 یدارایی اطلاعات
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 16323-1در اسرررتاندارد ملررری ایرررران بررره عرررماره  

 فیتواند در تعر، کلمه قابلی  دسترسی نمی1321سال:

قابلیرر   رایررکرراررود، ز برره 11-3عررات در امنیرر  اطلا

عرده برا معنرای متفراوت      دسترسی یک اصطلاح تعریف

(؛ بنرابراین  مراجعره عرود   اس  )بره قابلیر  دسترسری   

ترا   عرده اسر   تعریف برای امنیر  اطلاعرات اقتبراس    

کررار رود.  جررای آن بررههبرر اررییری دسررترساصررطلاح 

از تعریف قابلی  دسترسی از اسرتاندارد   اییری دسترس

عرده   ، گرفتره 1333سرال:  93991ی ایران به عماره مل

استفاده بودن برر   ویژگی در دسترس بودن و قاب »اس  

 .«اساس نیاز توسط یک موجودی  م از

3-11 

 برره حفررظ محرمررانگی، یدپررارچگی و دسترسرری  

 اطلاعات
هرا ماننرد اصرا  ،    برر آن، سرایر ویژگری    عرلاوه  -7يادآوری 

توانرد  مری  طمینران نیر   قابلیر  ا ااسخگویی، اندارناارییری و  

 عود. مطرح

در این تعریرف اسرتفاده    «اییریدسترس» واژه -3يادآوری 

ای در ایررن قسررم  عررده نشررده اسرر  زیرررا اصررطلاح تعریررف

   استاندارد اس  و در نتی ه برای این تعریف مناسب نیس .

از اسرتاندارد ملری ایرران بره عرماره       اقتبراس  -2يادآوری 

 .1333؛ سال 93991

9-12   

( و 36-9) یدپررارچگی(، 13-9) یمحرمررانگ حفررظ

 ( اطلاعات.19-9) یریای دسترس
(، 6-9) صح  همچونها، ، سایر ویژگیعلاوه بر این -يادآوری

 قابلیرر  اطمینرران( و 93-9) اندارنااررییری(، 9-9) ااسررخگویی

 .در بر گیردتواند مینی  ( را 9-36)

 امنی  اطلاعات

دارد ملی ایرران بره   رویداد امنی  اطلاعات تنها در استان

عنرروان قسررمتی از ه، برر1321سررال: 16323-1عررماره 

 کار رفته اس . : رخداد امنی  اطلاعات به19-3تعریف 

 )نه رویداد امنی  اطلاعات( در:13-9علاوه، رویداد  به

که عرام    مراجعه عود 93-3به  -تعریف مخاطره -ا ف

عرده بره آن اسر  کره بره       ارجراع داده  2و  3یادآوری 

 کند.دها اعاره میرویدا

 (93-3تعریف تداوم خدم  ) -ب

 16323-1اسرررتاندارد ملررری ایرررران بررره عرررماره  -پ

 گیری خدم  ، گ ارش9-6، بند 1321سال:

 99-9 نشده تعریف

سامانه، خردم  یرا    از عده عناساییحا   یک وقوع 

امنیر  اطلاعرات    احتمرا ی از  عبده که به یک نقض

-9( یا عدسر  کنتررل )  93-9) ی(، خطمش9-12)

توانرد مررتبط   ناعناخته قبلی که می(، یا موقعی  19

 دهد.  نشان میبا امنی  باعد را 

 رویداد امنی  اطلاعات 
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 16323-1اسرررتاندارد ملررری ایرررران بررره عرررماره  -ت

طرح ترداوم خردم  و قابلیر      9-3-6، بند 1321سال:

 دسترسی

: یک یرا تعرداد بیشرتری    مراجعه عود رویدادتعریف به 

تواننرد قسرمتی از رخرداد امنیر  را عرد       رویداد مری 

 دهند.

 16323-1استاندارد ملی ایران به عماره  19-3تعریف 

، عرام  اصرطلاح رخرداد امنیر  اطلاعرات      1321سال:

، 1333سرال:  93991استاندارد ملی ایرران بره عرماره    

 اس . 

 16323-1از استاندارد ملی ایران به عماره  3-6-6بند 

مخراطرات امنیر     ، عام  یک ا ر ام اسر :  1321سال:

مردیری    اجرایری  هرای روشاطلاعات باید با استفاده از 

مخاطره مدیری  عود، با اختصاص او وی  به مخاطرات 

 امنی  اطلاعات.  

چی هرایی کره در مرورد    »برای تهیه کرردن   او وی  این

، وقتری علر  آن یرک مشرد      «خدم  اعتباه هسرتند 

عرداد  ، به این معنا: د ی  اساسی یرک یرا ت  س یاس ، ن

 بیشتری رخداد 

 سرابقه اساسی معمرولاً در زمران ای راد      یوقتی که د 

عده نیس  و فرآینرد مردیری  خردم      مشد  عناخته

برا فرآینرد    مسرائ   مسئول بررسری بیشرتر اسر . ایرن    

مدیری  مشد  و نه فرآیند مدیری  رخرداد و تقاضرای   

3-19 

( ناخواسرته یرا   99-9)  یوقرا ای از یک یا م موعه

امنیرر  اطلاعررات کرره بررا احتمررال    غیرمنتظررره 

وکرار را بره    ی ممدن اس  عملیات کسبتوجه قاب 

( را تهدیرد  9-12اطلاعرات ) خطر اندازد و امنیر   

 .کند

 93999]اسرررتاندارد ملررری ایرررران بررره عرررماره  

  1321سال:

9-91 

-9ویدادهای امنی  اطلاعات )ای از ریک یا م موعه

زیراد،  احتمال  که به نشده ینیب شی( ناخواسته یا ا99

و امنیر   انردازد  را بره خطرر مری   وکار عملیات کسب

 .کندرا تهدید می( 12-9اطلاعات )

 امنی  اطلاعات   رخداد
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 عوند.  خدم ، مدیری  می

رآینررد رخرردادهای ]امنیرر  اطلاعررات  برر رگ توسررط ف

-رخداد و تقاضای خدم  مررتبط برا آن مردیری  مری    

 عوند.  

تنوع در راهی که اصطلاح در هر دو استاندارد اسرتفاده  

از آن اس  که یک رویداد یرا رخرداد    تر دهیچیعود امی

]مردیری    یا نوع خاصری از رخرداد   رم موعهیامنیتی ز

از ایررن اسررتاندارد   3-9-6برره بنررد  . خرردم   باعررد 

 جعه عود.مرا ا مللی بین

 به:

 «رخداد»

 «رخداد امنی  اطلاعات»

 «عده خطای عناخته»

 «مشد »

 مراجعه عود.

 99-9 نشده تعریف

-گر ارش منظور آعدارسرازی،   به( 31-9) یندهایفرآ

و  بررهبرره رسرریدگی دهرری یابی، ااسررخعرر، ارزدهرری

 (91-9یادگیری از رخدادهای امنی  اطلاعات )

 مدیری  رخداد امنی  اطلاعات

« سررامانه مرردیری »و  «سررامانه مرردیری  خرردم »برره 

 مراجعه عود.

 93-9 نشده تعریف

 لان کره مبتنری  ک (96-9قسمتی از سامانه مدیری  )

برقرراری،  منظور  وکار بوده و به کسب رویدرد مخاطره

، نگهرداری و  بازبینی، اایش، برداریبهرهسازی، ایاده

 (12-9بهبود امنی  اطلاعات )

 اطلاعاتسامانه مدیری  امنی  

(ISMS) 

 مراجعه عود.« مخاطره»به 

نشررده اسرر  امررا در  مخرراطره امنیرر  اطلاعررات تعریررف

ی  اطلاعات از استاندارد ملی ایرران  قسم  مدیری  امن

 92-9 نشده تعریف

از  جرویی ، در بهرره (23-9) دییک تهدتوانایی با قوه 

-9ها )دارایییا گروهی از ( یک 26-9) یریایآسیب

 مخاطره امنی  اطلاعات
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 76241-7استاندارد ملی ايران به شماره  توضیحات کاربرد اصطلاح در هر دو استاندارد

 7237سال:

 31000استاندارد ملی ايران به شماره 

 7237سال:

 لاحطاص

 1-6-6، بنرررد 1321سرررال: 16323-1بررره عرررماره  

 اس .کاررفته به

 و در نتی ه آسیب زدن به سازمان.( 3

-1در استاندارد ملی ایران بره عرماره    یدپارچگیه کلم

، در معنای انگلیسی معمرول خرود   1321سال: 16323

رود: کیفی  یا حا تی که از کام  بودن بردون  کار می به

 خرابی.

 16323-1)برای مثال به استاندارد ملی ایران به عماره 

کننرده   فرراهم »: عرود  مراجعره  9-6-6، بند 1321سال:

های امنی  فی یدی، اداری و فنری را  لخدم  باید کنتر

 جه :

حفظ محرمانگی، یدپارچگی و قابلیر  دسترسری    -ا ف

 های اطلاعاتی؛دارایی

 «.سازی و اجرا کند ایاده

 16323-1از استاندارد ملی ایرران بره عرماره     1-2بند 

 ، عام  ا  امات زیر اس :1321سال:

مستند عده برای ضبط، کنترل  روش اجراییباید یک »

هرا وجرود داعرته باعرد.     CIهرای  دنبال کردن نسخه و

درجه کنترل باید یدپارچگی خدم  و اج ا خردم  برا   

هرا،   CIتوجه به ا  امات خدم  و مخاطرات مرتبط برا  

 «.حفظ کند

باعرد  ممیر ی  ها باید قاب  ردگیری و  CIتغییرات در »

هررا در دادگرران مرردیری  هررا و داده CIتررا یدپررارچگی 

 «.کندایدربندی را تضمین 

 93-9 نشده تعریف

 (3-9ها )دارایی  تمامیو  صح ویژگی محافظ  از 

 یدپارچگی
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 76241-7استاندارد ملی ايران به شماره  توضیحات کاربرد اصطلاح در هر دو استاندارد

 7237سال:

 31000استاندارد ملی ايران به شماره 

 7237سال:

 لاحطاص

 16323-1از استاندارد ملی ایرران بره عرماره     3-2بند 

 ، عام  ا  امات زیر اس :1321سال:

انتشار باید در محریط واقعری اسرتقرار یابرد بنرابراین      »

اف ار و سایر اجر ا خردم  در    اف ار، نرم یدپارچگی سخ 

 «طول استقرار انتشار حفظ عود

 13-3 مراجعه عود.« کننده خدم  فراهم»به 

در مرورد عملدررد یرا موفقیر      یا گروهی کره   فرد

دهنده خدم  دارای علای  خاصی های ارائهفعا ی 

 اس .

در سازمان  افراد، مدیری ، ین، ما دنمثال: مشتریا

-صاحبان بانککنندگان،  خدم ، تأمین دهندهارائه

 عرکا.   وها حادیه، اتها
بخشری از یرک   تواند یک سازمان، گروه می یک -7يادآوری 

   یا بیش از یک سازمان باعد. سازمان

از اسرتاندارد ملری ایرران بره عرماره       برگرفتره  -3يادآوری 

 1333؛ سال 2999

 نف  طرف ذی نشده تعریف

 12-3 مراجعه عود.« کننده خدم  فراهم»به 

-که برا ارائره  خدم   هدهندارائهقسمتی از سازمان 

کند تا در دهنده خدم  قرارداد مدتوبی تنظیم می

طراحی، انتقال، تحوی  و بهبود یک یا چند خدم  

 مشارک  کند.  
دامنره سرامانه مردیری     داخلری خرارج از    گرروه  -يادآوری

 گروه داخلی نشده تعریف
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 76241-7استاندارد ملی ايران به شماره  توضیحات کاربرد اصطلاح در هر دو استاندارد

 7237سال:

 31000استاندارد ملی ايران به شماره 

 7237سال:

 لاحطاص

    دهنده خدم  قرار دارد.خدمات ارائه

 13-3 ود.مراجعه ع« مشد »و  «رخداد»به 

ای دارد یرا  عرده  ای عرناخته عل  ریشه مشدلی که

ای برای کاهش یرا حریف ترأثیر    عده روش عناخته

 ح  موق  وجود دارد.آن بر خدم  در قا ب راه

 عده خطای عناخته نشده تعریف

 16323-1در اسرررتاندارد ملررری ایرررران بررره عرررماره  

هررای سررایر سررامانه»، جهرر  ارجرراع برره  1321سررال:

اربرده عرده، اسرتاندارد ملری ایرران بره      کر  به «مدیریتی

سرامانه مرردیری   »، بره  1321سرال:  16323-1عرماره  

 ارجاع داده اس . «خدم 

سرامانه  از تعریرف   1سامانه مردیری  در یرادآوری   

 اس : عده فیتعرمدیری  خدم  
ای از عناصر مرتبط یرا  مدیریتی م موعه سامانه -7يادآوری 

و دسرتیابی بره آن    مشری و اهرداف  متعام  برای تعیین خط 

 اهداف اس .  

9-96 

 یری اجراهرای  روش(، 93-9هرا ) مشری خطچارچوب 

 منظرور  بره ( و مناب  مرتبط 16-9(، راهنماها )9-39)

 دستیابی به اهداف سازمان.  

 سامانه مدیری 

 93-9 نشده تعریف یا استفاده بدون معادل مستقیم

و  یا کرنش  (13-9) دادیوقوع روادعای توانایی اثبات 

منظور ح  اختلاف در  ی آن، بهستارهای آغازکنندهه

و  کرنش ( یرا  13-9) دادیر رومورد وقوع یا عدم وقوع 

 (13-9) دادیرودخا   هستارها در 

 اندارنااییری

، 1321سرال:  16323-1استاندارد ملی ایران به عرماره  

بررای   «سرازمان »و  «کننده خردم   فراهم»از اصطلاح 

کند، بنابراین تفاوت میهای گوناگون استفاده موجودی 

در هر عرح برای سامانه مدیری  یدپارچه حائ  اهمی  

 اس . 

 مراجعه عود.« کننده خدم  فراهم»به 

3-13 

ترتیررب دادن گروهرری از افررراد و تسررهیلات بررا    

 ها.ها، اختیارات و روابط آنمسئو ی 

صنعتی، ت اری، خدماتی و مثال: عرک ، م تم  )

سسرره، بنگرراه خیریررره،   اداره، بنگرراه، مو ، غیررره( 

 ها.، ان من یا قسمتی یا ترکیبی از آنخانه ت ارت
 ترتیب عموماً دارای نظم اس . -7يادآوری 

 سازمان نشده تعریف
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 76241-7استاندارد ملی ايران به شماره  توضیحات کاربرد اصطلاح در هر دو استاندارد

 7237سال:

 31000استاندارد ملی ايران به شماره 

 7237سال:

 لاحطاص

 تواند عمومی یا خصوصی باعد.  می سازمان -3يادآوری 

: سررال 2999اسررتاندارد ملرری ایررران برره عررماره  ]

1333.  

-1عرماره   مشی در استاندارد ملی ایرران بره  کلمه خط

، در معنای انگلیسی معمرول خرود   1321سال: 16323

، معمولاً بر کنشها( یک طرح امشیرود: )خطکار می به

عده توسرط عرخص    اساس اصول معین، تصمیم گرفته

ای از اصول کره برر اسراس آن    یا گروه، اص  یا م موعه

 گیاری عود، روندی از رفتار که دنبال عود.تصمیم اایه

-1اسرتاندارد ملری ایرران بره عرماره      هرا در  مشری خط

کرار   گیری مدیری  بره ، برای جه 1321سال: 16323

 روند.  می

تعدادی عرام  خرط مشری مردیری  خردم ، توسرط       

، 1321سرال:  16323-1استاندارد ملی ایران به عرماره  

 ا  ام عده اس .

یدسران   ایکاربرد در بین دو استاندارد به طور گسترده

 اس . 

 93-9 نشده تعریف

 لهیوسر  بره  به طور رسمیگیری کلی که نی  و جه 

 عود.می تصریحمدیری  

 خط مشی

استاندارد ای که تعریف در تعاریف متفاوت اس  به گونه

بسط یافته  ،1321سال: 16323-1ملی ایران به عماره 

اصلاحی که  هایکنشاس  تا موارد زیر را عام  عود: 

کرار   آن برر روی  ایبرند اما به گونره د ی  را از بین نمی

 کنند تا از گیاعتن اثر توسط آن خودداری عود.می

-اصطلاحات مشابهی در هر دو استاندارد اسرتفاده مری  

3-13 

ها یا کراهش  ی که برای اجتناب یا حیف عل کنش

احتمال وقوع یک عدم انطباق با قوه یا هر موقعی  

 عود.  نامطلوب با قوه ان ام می
: 2999از استاندارد ملی ایران به عرماره   برگرفته -يادآوری

9-92 

ردن عل  یک عدم انطباق با قوه برای از بین ب یکنش

   گیرد.یا سایر عرایط نامطلوب با قوه ان ام می

  .1333: سال 2999استاندارد ملی ایران به عماره ]

 ایشگیرانه کنش
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 76241-7استاندارد ملی ايران به شماره  توضیحات کاربرد اصطلاح در هر دو استاندارد

 7237سال:

 31000استاندارد ملی ايران به شماره 

 7237سال:

 لاحطاص

هایی وجرود دارد. در مردیری    عود، اما در معانی تفاوت

 هرای کرنش خدم  همیشه ممدن یا مطلوب نیس  که 

-جای آن جلوگیری از تدرار مری اصلاحی اتخاذ عود. به

بنرابراین بررای    ؛ترر باعرد   صررفه  بره  مقرونو  تواند بهتر

 ،1321سرال:  16323-1استاندارد ملی ایران به عرماره  

برای م از عمردن ایرن امدران،    ISO 9000تعریف از 

 اقتباس عده اس . 

استاندارد ملی ایران به عماره اصلاحی در این به کنش 

اسرتاندارد ملری   و  6-3تعریرف   ،1321سال: 1-16323

 19-9تعریررف  ،1333سررال: 93991ه ایررران برره عررمار

 دهد.  ارتبا  می

 .1333سال 

 12-3 مراجعه عود.« عده خطای عناخته»و  «رخداد»به 

 چند رویداد.یک یا  ایریشه عل 
  آن ای مشرد  هنگرام ثبر   معمرولاً علر  ریشره    -يادآوری

-عده نیس  و فرآیند مدیری  مشد  مسئول بررسی عناخته

 .  های بعدی آن اس 

 مشد  نشده تعریف

اس . آنهرا بره طرور     ISO 9000هردو تعریف بر اساس 

ای مشابه هستند. تنها یادآوری متفراوت اسر ،   گسترده

تواننرد مسرتند نشروند، امرا     هرا مری  بدین معنا که روال

، 1321سرال:  16323-1ره استاندارد ملی ایران به عرما 

ارجاع داده  «روال مستند عده»عنوان هها ببه همه روال

هرایی کره قسررمتی از یرک برنامره هسررتند     اسر . روال 

3-99 

 فرآیندیک راه مشخص برای ان ام یک فعا ی  یا 

: سررال 2999اسررتاندارد ملرری ایررران برره عررماره  ]

1333  
 .باعد یا نباعدتواند مستند می روش اجرایی -آوریياد

9-3   

یک فعا ی  یا  اجرایبرای  ایعده مشخص یطریقه

 (31-9) ندیفرآیک 

  1333: سال 2999استاندارد ملی ایران به عماره ]

 روش اجرایی/روال
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 76241-7استاندارد ملی ايران به شماره  توضیحات کاربرد اصطلاح در هر دو استاندارد

 7237سال:

 31000استاندارد ملی ايران به شماره 

 7237سال:

 لاحطاص

 عوند.عنوان قسمتی از یک برنامه مستند می به

 91-3 اند. مشابه ISO 9000:2005هردو بر اساس 

  کره  مررتبط و متعامر  هرای  ای از فعا ی م موعه

 کنند.تبدی  می هاها را به خروجیورودی

: سررال 2999اسررتاندارد ملرری ایررران برره عررماره  ]

1333  

9-31 

های مرتبط برا هرم یرا متعامر  کره      فعا ی م موعه 

 کند.دروندادها را به بروندادها تبدی  می

  1333: سال 2999استاندارد ملی ایران به عماره ] 

 فرآیند

 99-3 اند. مشابه ISO 9000:2005هردو بر اساس 

یرا  کنرد  را بیان مری دس  آمده هسندی که نتایج ب

عده، فرراهم   های ان امرا در مورد فعا ی  یعواهد

 .کندمی

: سررال 2999اسررتاندارد ملرری ایررران برره عررماره  ]

1333  
 سرواب  ، هرای رویرداد  گر ارش ، هرای ممیر ی  گ ارش -مثال

 .تاجلس آموزعی یا صورت

9-39 

یا عود ذکر میدس  آمده هیج بنتا مدرکی که در آن

 آورد.ی را دال بر ان ام فعا ی  فراهم میعواهد

  1333: سال 2999استاندارد ملی ایران به عماره ]

 سابقه

 93-3 بدون معادل مستقیم

ای از یک یا چند قلم ایدربندی جدید یرا  م موعه

عنوان نتی ه یک یا چند تغییر بره   تغییریافته که به

 عود.می محیط اجرا عرضه

 منتشرعدهنسخه  نشده تعریف یا استفاده

در استاندارد ملی ایران به عرماره   یریای نانیکلمه اطم

، در معنررای انگلیسرری معمررول 1321سررال: 1-16323

 رود: قابلی  اعتماد.کار می خود به

 16323-1برره اسررتاندارد ملرری ایررران برره عررماره      

امنی  اطلاعات به آن ارجراع داده عرده    11-3در 

 اس :
هرا ماننرد اصرا  ،    عرلاوه برر آن، سرایر ویژگری     -7يادآوری 

توانرد  گویی، اندارناارییری و قابلیر  اطمینران نیر  مری     ااسخ

9-33 

 .مورد نظربا رفتار و نتایج ویژگی سازگاری 

 قابلی  اطمینان
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 76241-7استاندارد ملی ايران به شماره  توضیحات کاربرد اصطلاح در هر دو استاندارد

 7237سال:

 31000استاندارد ملی ايران به شماره 

 7237سال:

 لاحطاص

 دادگران مردیری   »: مراجعه عود 1-2، بند 1321سال:

و درستی،  یریای نانیایدربندی باید جه  تضمین اطم

 «روزرسانی.همدیری  عوند، عام  کنترل دسترسی به ب

 عد.مطرح با

 93991، استاندارد ملی ایران به عرماره  ا فدر ایوس  

عنروان کنتررل در    بره  «مدیری  تغییرر »، به 1333سال:

 اعاره عده اس . 9-1-19-ا ف

ها در استاندارد ملی ایران بره عرماره   بسیاری از کنترل

مرردیری  و کنترررل تغییرررات  ، برره1333سررال: 93991

، 3-9-19-ا رف ، 3-3-ا رف کنند. برای مثرال:  اعاره می

 1-3-19-ا ف

3-92 

که باید در یرک خردم ،    یبرای تغییر یایشنهاد

عنصری از یک خدم  یا سامانه مردیری  خردمات   

 اعمال عود. 
عام  تمهید بررای خردم    در یک خدم   تغییر -يادآوری

  عود.د نیاز نیس ، میجدید یا حیف خدمتی که دیگر مور

 تقاضا برای تغییر نشده تعریف یا استفاده

 ISO/IECدر  «مخاطره»تعداد محدودی کاربرد واضح 

وجررود دارد، هرچنررد بسرریاری از ابعرراد ارریش   20000

فعالانه مدیری  خدم  دارای هدف کراهش مخراطرات   

 هستند.

کره در   «مخراطره »توجره عرود کره مفهروم      بهتر اس 

، 1333سرال:  93991ایرران بره عرماره    استاندارد ملی 

 ISOبرر اسراس    ،تح  برازبینی اییرفتره عرده اسر     

-1مشررابه اسررتاندارد ملرری ایررران برره عررماره   31000

 ، اس .1321سال: 16323

 مراجعه عود. « اییری آسیب»به 

3-93 

 عدم قطعی  بر روی اهداف تأثیر
تأثیر عبارت اس  از انحراف مثب  یرا منفری از    -7يادآوری 

 ه مورد انتظار اس .چ آن

متفراوتی داعرته    هرای جنبره توانرد  مری  اهداف -3يادآوری 

محیطری( و  زیسر  و  ایمنری و  بهداعر  )مانند مرا ی،   باعند

 در، راهبرردی )مانند  تواند در سطوح مختلفی اعمال عوندمی

 ، اروژه، محصول و فرآیند(یسازمان سطح

های اغلب با ارجاع بره وقرای  و ایامرد    مخاطره -2يادآوری 

 عود. ها مشخص میبا قوه یا ترکیبی از آن

مخاطره اغلب برحسرب ترکیبری از ایامردهای     -4يادآوری 

9-32   

( و ایامرد  13-9یک رویداد ) وقوع احتمال ی ازترکیب

 .آن
[ISO/IEC Guide 73:2002] 

 مخاطره
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و احتمال وقروع آن بیران    یک واقعه )عام  تغییر در محیط(

  ISO 31000:2009عود. ]می

در استاندارد ملری ایرران بره     «اییرش مخاطره»عبارت 

، تعریف یا استفاده نشرده  1321سال: 16323-1عماره 

-1اس . هرچند، در استاندارد ملری ایرران بره عرماره     

، ا  امراتی جهر  تعریرف معیراری     1321سال: 16323

-2برای اییرش مخاطره در طرح مدیری  خدم ، بند 

 1-6-6اطلاعرات بنرد   و در فرآیند مدیری  امنی   3-9

، در ا  امرات  2-3وجود دارد. مفراهیم یدسرانی در بنرد    

 برای استفاده از معیار مخاطره وجود دارد. 

 33-9  نشده تعریف

 ( 32-9مخاطره )یک اییرش  در مورد گیری تصمیم
[ISO/IEC Guide 73:2002] 

 

 اییرش مخاطره 

توجره   عرود توصیه می .مراجعه عود به ارزیابی مخاطره

طورقطر    اعمال عود؛ کره تحلیر  مخراطره بره     اییژهو

 ISO/IEC، برای داوری بره  س ین «اییرش مخاطره»

 . مراجعه عود 27005

 36-9 نشده تعریف

منظرور عناسرایی    بره منرد از اطلاعرات   استفاده نظام

 (32-9مناب  و برآورد مخاطره )
[ISO/IEC Guide 73:2002] 

-9) مخاطرهارزیابی  ایبر ای رااایه ،تحلی  مخاطره -يادآوری

( 33-9) مخاطره( و اییرش 23-9) مخاطرهسازی (، برطرف21

 .سازدمیفراهم 

 تحلی  مخاطره

 16323-1استاندارد ملی ایران بره عرماره   ارجاعات در 

به ارزیابی مخاطره مرتبط با خدم  اسر .   ،1321سال:

 برای مثال:  

»... ( عرام   SMSسرازی و اجررای    : )ایراده 3-3-2بند 

عناسایی، ارزیرابی و مردیری  مخراطرات خردمات      -ت

 33-9 نشده تعریف

( و 36-9( کلرری تحلیرر  مخرراطره ) 31-9) نرردیفرآ

 (21-9ارزیابی مخاطره )
[ISO/IEC Guide 73:2002] 

 

 یابی مخاطرهعارز
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 «:عودمی

ریر ی خردمات جدیرد یرا تغییریافتره(       )برنامه 9-3بند 

 عناسایی، ارزیابی و مدیری  مخاطرات؛ -عام : ج

های مخاطره اطمینان از اینده ارزیابی -ت: »1-6-6بند 

-اجرا می عده نییتعهای زمانی بازه در امنی  اطلاعات

 ؛«عوند

 16323-1در اسرررتاندارد ملررری ایرررران بررره عرررماره  

، به طریقری کره مررتبط برا مخراطره باعرد       1321سال:

 عود.استفاده نمی

 33-9 نشده تعریف

مخراطره   طلاعات دربراره ا یگیار تبادل یا به اعتراک

 نفعان و سایر ذی رندهیگ می( بین تصم9-32)
[ISO/IEC Guide 73:2002] 

 مخاطره یرسان اطلاع

 16323-1در اسرررتاندارد ملررری ایرررران بررره عرررماره  

در  آن برا کراربرد   همرراه  ، به عیوه مشابهی1321سال:

، 1333سرال:  93991استاندارد ملی ایرران بره عرماره    

 ، برای مثال:  رفته اس قرار گ استفادهمورد 

-1یرران بره عرماره    از استاندارد ملری ا  9-3-2در بند 

 ،1321سال: 16323

 32-9 نشده تعریف

بر اسراس  ( 32-9مرج  که اهمی  مخاطره ) عرایط

 عود.یابی میعارزها آن
[ISO/IEC Guide 73:2002] 

 معیار مخاطره

 29-9 نشده تعریف مراجعه عود.« ارزیابی مخاطره»به 

و  وقروع  بره احتمرال   دادن مقردار ی  تخصریص  فعا 

 (32-9ایامدهای مخاطره )
[ISO/IEC Guide 73:2002] 

 مخاطره   برآورد

 مراجعه عود. « ارزیابی مخاطره»به 

 

 

 21-9 نشده تعریف

عده  برآورد( 32-9( مقایسه مخاطره )31-9) ندیفرآ

تعیرین  منظرور   مفروض بره ( 32-9مخاطره ) معیاربا 

 ارزیابی مخاطره
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 (32-9) اهمی  مخاطره
[ISO/IEC Guide 73:2002] 

 93-3 بدون معادل مستقیم

یک واحد از خدم  که ارس از ایرن کره برا سرایر      

 کند.  واحدها ترکیب عد خدم  کاملی را عرضه می

هرای  افر ار، ابر ار، برنامره    افر ار، نررم   ها: سخ مثال

کاربردی، مستندات، اطلاعات، فرآیندها یا خردمات  

 یاشتیبان

از یک یرا چنرد    تواندخدم  می عنصر یک -يادآوری

 قلم ایدربندی تشدی  عود. 

 خدم  عنصر نشده تعریف

 مراجعه عود.« مخاطرات»و  «اییری آسیب»به 

 مراجعه عود.« وکار تداوم کسب»به 

ی عنروان زیرم موعره   تداوم خدم  به طور معمرول بره  

 عود.وکار درنظرگرفته می تداوم کسب

3-93 

تواننرد  که مری  وقایعیمدیری  مخاطرات و  توانایی

داعته باعند،   خدمچند جدی بر یک یا  تأثیرات

 منظور ارائه مداوم خدم  در سطح تواف  عده. به

 تداوم خدم  نشده تعریف

 93991این اصطلاح در استاندارد ملی ایران به عرماره  

مفهروم در  ایرن  کار نرفته اس . هرچند،  ، به1333سال:

-19-در ا ف عده گرفتهدر نظر  هداف کنتر یارتبا  با ا

توسرط طررف سروم    کره   وقتی ابعاد امنی  خردم   ،9

عوند، اقتباس عرده اسر . بررای    تحوی  و نگهداری می

)سطوح تداوم خدم  تواف   1-9-19-ا فمثال کنترل 

 عده(

3-92 

و  خردم   دهنرده  ارائره یرک  مستند بین  نامهتواف 

ه خدم  عدسطح تواف و  خدم که اس  مشتری 

 کند.  را عناسایی می
-ارائره توانرد برین   مری  همداریسطح  توافقنامه -7يادآوری 

کننده، گروه داخلری یرا مشرتری کره      خدم  و تأمین دهنده

 کند منعقد عود.کننده را بازی مینقش تأمین

تواند در قرارداد یرا  سطح خدم  می توافقنامه -3يادآوری 

 سطح خدم  نامهتواف  نشده تعریف
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 عود. گن اندهعده،  مستند ینامهتواف دیگری از هر نوع 

از استاندارد ملی ایران به  9-19-ا فاهداف کنتر ی در 

، بره ایرن اصرطلاح مربرو      1333سال: 93991عماره 

 اس .

3-39 

ها و فرآیندها بررای هردای  و   قابلی  ای ازم موعه

در خردم    دهنرده ارائره ها و منراب   کنترل فعا ی 

کره   ی، انتقال، تحوی  و بهبود خدماتطراحی زمینه

 سازد.ا  امات خدم  را برآورده می

 مدیری  خدم  نشده تعریف

 مراجعه(« ISMS) اطلاعاتسامانه مدیری  امنی  » به

 .عود

3-31 

هرای  برای هدای  و کنترل فعا ی  سامانه مدیری 

   دهنده خدم .مدیری  خدمات ارائه
ای از عناصررر عررهسررامانه مرردیری  م مو یررک -7يییادآوری 

مشی و اهرداف و دسرتیابی   خط تعیینو متعام  برای  مرتبط

 .اس به آن اهداف 

-مشری عام  همه خط مدیری  خدمات سامانه -3يادآوری 

و مناب  لازم مدیری  ، فرآیندها، مستندات هاطرحها، اهداف، 

و  خرردم بررای طراحرری، انتقرال، تحویرر  و بهبرود     خردمات 

 این استاندارد اس .  برآورده ساختن ا  امات 

 «سرامانه مردیری  کیفیر    »از تعریف  برگرفته -2يادآوری 

 .1333: سال 2999در استاندارد ملی ایران به عماره 

سرررامانه مررردیری  خررردمات    نشده تعریف

(SMS) 

، 1321سرال:  16323-1استاندارد ملی ایران به عرماره  

مروارد زیرر    عام  ارجاعاتی به و ا  اماتی برای مردیری  

 :اس 

3-33   

نسب  به سرازمان  سازمان یا قسمتی از سازمان که 

دهنررده خرردم ، بیرونرری محسرروب عررده و  ارائرره

 کننده تأمین نشده تعریف
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 کنندگان تأمین -آ

کننردگان   )کسانی کره ترأمین   یکنندگان اصل تأمین -ب

 کنند(فرعی را مدیری  می

 )همداری در ارائه خدم ( یهای داخلگروه -پ

-کننرده عمر  مری    عنوان تأمین مشتریان )وقتی به -ت

 کنند(.

کننرد و توسرط   همه در ارائه خدم  کلی همداری مری 

 د:  عونکننده خدم  مدیری  می فراهم

کننردگان   کننردگان/تأمین  کننده، ترأمین  مدیری  تأمین

کنندگان  کنندگان اصلی، تأمین واسطه تأمین )و به یاصل

 دهد.  فرعی( را اوعش می

هرای داخلری و   مدیری  سطح خردم  مردیری  گرروه   

-کننده عمر  مری   عنوان تأمین مشتریان را، وقتی که به

 دهد.  کنند، اوعش می

، از 1333سرال:  93991عرماره   استاندارد ملی ایران به

 بار استفاده کرده اس . تنها یک «کننده تأمین»اصطلاح 

سرازد  دهنده خدم  منعقد مری قراردادی را با ارائه

انتقال، تحویر  و بهبرود خردم  یرا      تا در طراحی،

 کند.   مشارک ات یا فرآیندها خدم

ایماندراران فرعری ایرن     عام  هکنندتأمین -يادآوری

 عود.کنندگان اصلی نمیتأمین

-1از اسررتاندارد ملرری ایررران برره عررماره   9-1در بنررد 

  ، عبررررارت کرررراربرد مشررررابه 1321سررررال: 16323

اررییری در اسررتاندارد ملرری ایررران برره عررماره  کاربسرر 

 .  س ی، ن1333سال: 93991

 22-9 نشده تعریف یا استفاده

-( و کنترل11-9) یاهداف کنتر  ی کهبیانیه مستند

ISMS(9-93 )مرتبط و کاربرداییر در ( 19-9) یها

 کند.را تشریح میسازمان 

 بیانیه کاربس  اییری

 16323-1در استاندارد ملی ایران به عماره 

 19-3عریف بار در ت یک «تهدید»، عبارت 1321سال:

 کاررفته اس : به

 23-9 نشده تعریف

عث با قوه رخدادی ناخواسته که ممدن اس  با عام 

 .به سامانه یا سازمان عود رسانیآسیب

 تهدید
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ای از رخداد امنی  اطلاعات: یک یا م موعه»

رویدادهای امنی  اطلاعات ناخواسته یا غیرمنتظره که 

دارای احتمال بالایی از به خطر افتادن عملیات 

 «وکار و تهدید امنی  اطلاعات باعد. کسب

-1همان طور که در استاندارد ملی ایران به عماره 

یک ، کاربرده عده اس  به 3، بند 1321سال: 16323

ایوند که بین گیار وجود دارد و روعی که در آن با 

 93991توجه به استاندارد ملی ایران به عماره 

عوند. همچنین میبرخی تغییرات کنترل  ،1333سال:

در استاندارد  2و  3فرآیندهای کنترل که در بندهای 

، توصیف 1321سال: 16323-1ملی ایران به عماره 

 به این مفهوم مرتبط هستند. خیلیاند، عده

، 1333سال: 93991استاندارد ملی ایران به عماره 

 کاربرده اس : به زیرمدیری  تغییر را در بندهای 

های عملیاتی و تغییر روالمدیری   9-1-19-ا ف

 هامسئو ی 

مدیری  تغییرات برای خدمات طرف  3-9-19-ا ف

 سوم

3-33 

های درگیر در انتقال یک خدم  جدید یا فعا ی 

 به/از محیط واقعی افتهیرییتغ

 انتقال نشده تعریف

 26-9 نشده تعریف یا استفاده بدون معادل مستقیم

-که می (19-9( یا کنترل )3-9ضعف یک دارایی )

جویی قرار ، مورد بهره(23-9) دیتواند توسط تهد

 گیرد. 

 اییری آسیب
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