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  خدا به نام

 سازمان ملی استاندارد ايران با آشنايی

 و تحقیقتات  استتاندارد  مؤسسۀ مقررات و قوانین اصلاح قانون 3مادۀ یک بند موجب به ایران صنعتی تحقیقات و استاندارد مؤسسۀ

استانداردهای ملتی ررستمی     نشر و تدوین تعیین، وظیفه که است کشور رسمی مرجع تنها 1331 ماه بهمن مصوب ایران، صنعتی

  .دارد عهده به را ایران

بته   92/6/29دومتین جلسته رتورای عتادی اداری متور        و موسسه استاندارد و تحقیقات صنعتی ایران به موجب یکصد و پنجاه نام

  جهت  اجرا ابلاغ رده است. 92/3/29مور   33333/996ایران تغییر و طی نامه رماره سازمان ملی استاندارد 

 مؤسسات علمی، و مراکز نظران صاحب سازمان،کاررناسان  از مرکب فنی هایکمیسیون در مختلف های حوزه در استاندارد تدوین

 و تودیتدی، فنتاوری   به رترایط  توجه با و ملی صادحم با همگام وکورشی رودمی انجام مرتبط و آگاه اقتصادی و تودیدی پژوهشی،

 و کننتدگان، صتادرکنندگان  مصتر   تودیدکننتدگان،  رتام   نفتع،  و حت   صتاحبان  منصفانۀ و آگاهانه مشارکت از که است تجاری

 ایران یمل نویس استانداردهای پیش .رودمی حاص  غیردودتی و دودتی هایسازمان نهادها، تخصصی، و علمی مراکز واردکنندگان،

 در پیشتنهادها  و نظرهتا  از دریافتت  پتس  و رتود می ارسال مربوط فنی هایکمیسیون اعضای و نفعذی مراجع به نظرخواهی برای

 .رودمی منتشر و ایران چاپ رسمی ر ملی استاندارد عنوان به تصویب صورت در و طرح ررته آن با مرتبط ملی کمیتۀ

کننتد  متی  تهیته  رتده  تعیتین  ضتوابط  رعایتت  بتا  نیز صلاح ذی و مندعلاقه هایازمانس و مؤسسات که استانداردهایی نویس پیش

 ، استانداردهایی بدین ترتیب .رود می منتشر و چاپ ایران ملی استاندارد عنوان به تصویب، درصورت و بررسی و طرح ملی درکمیتۀ

 کته  مربتوط  ملتی استتاندارد   کمیتۀ در و تدوین 3 ارۀرم ایران ملی استاندارد در رده نورته مفاد اساس بر که دنرومی تلقی ملی

 .بارد رسیده تصویب به دهدمی تشکی سازمان ملی استاندارد ایران 

(ISO)استاندارد  ادمللی بین سازمان اصلی اعضای از ایران سازمان ملی استاندارد
9ادکتروتکنیتک   ادمللتی  بین کمیسیون، 1

(IEC) و 

3 انونیق رناسی اندازه ادمللی بین سازمان
(OIML) 2رابتط  تنهتا  عنوان به و است

 کتدکس غتیایی    کمیستیون  
3
(CAC)کشتور  در 

  آخترین  از کشتور،  ختا   هتای نیازمنتدی  و کلتی  رترایط  بته  توجته  ضتمن  ایتران  ملتی  استانداردهای تدوین در .کند می فعادیت

  .رودمی گیریبهره ادمللی بین استانداردهای و جهان صنعتی و فنی ، علمی های پیشرفت

 ، حفت   کننتدگان  مصتر   از حمایت برای ، قانون در رده بینی پیش موازین رعایت با تواند میتوان میایران  سازمان ملی استاندارد

 از اجترای بعضتی   اقتصتادی،  و محیطی زیست ملاحظات و محصولات کیفیت از اطمینان حصول عمومی، و فردی ایمنی و سلامت

نماید.  استاندارد، اجباری عادی رورای تصویب اب وارداتی، اقلام یا /و کشور داخ  تودیدی ولاتمحص برای را ایران ملی استانداردهای

 را آن بنتدی و درجه صادراتی کالاهای استاندارد اجرای ، کشور محصولات برای ادمللی بین بازارهای حف  منظور به تواندمی سازمان

 ، مشتاوره  در زمینتۀ  فعتال  مؤسستات  و هاسازمان خدمات از کنندگان دهاستفا به بخشیدن اطمینان برای همچنین .نماید اجباری

کادیبراستیون   و مراکز ها آزمایشگاه ، محیطیزیست مدیریت و کیفیت مدیریت هایامانهس گواهی صدور و ممیزی بازرسی، آموزش،

 صتلاحیت  تأییتد  نظتام  ضوابط اساس بر را مؤسسات و هاسازمان گونه این سازمان ملی استاندارد ایران سنجش، وسای  رواسنجی 

 .کنتد نظتارت متی   هتا  آن عملکترد  بر و اعطا آنها به صلاحیت تأیید گواهینامۀ لازم، ررایط احراز صورت در و کند می ارزیابی ایران

 بترای  ربردیتحقیقات کتا  انجام و گرانبها فلزات عیار تعیین سنجش، وسای  کادیبراسیون رواسنجی  ، یکاها ادمللی بین افزاره ترویج

 .است سازمان این وظایف دیگر از ایران ملی استانداردهای سطح ارتقای

                                                 
1- International Organization for Standardization 

2- International Electrotechnical Commission 

3- International Organization of  Legal Metrology (Organisation Internationale de Metrologie Legale)  

4- Contact point 

5- Codex Alimentarius Commission 
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 کمیسیون فنی تدوين استاندارد

 «امنیت فضای مجازیهايی برای راهنمايی - فنون امنیتی -اطلاعات  یفناور»

 سمت و/ يا نمايندگی رئیس :

 ایزدپناه، سحرادسادات

 مهندسی فناوری اطلاعات  یسانسد فوقر

 سازمان فناوری اطلاعات ایران مسئولکاررناس 

  دبیر:

 میر اسکندری، سید محمدرضا

 افزار  ردیسانس مهندسی کامپیوتر نرم

 سازمان فناوری اطلاعات افزوده ارزشمدیرک  اداره خدمات 

  ر اسامی به ترتیب حرو  ادفبا : اعضاء 

 جمی  پناه، ناصر

  تیریمد یسانسد فوقر

 

 ابرات ایرانمخ ررکت کاررناس

 

 علیرضا ،سجادیه

 مهندسی کامپیوتر  یسانسد فوقر

 داده آرای سپاهانمدیرعام  ررکت پردازرگران 

 طی نیا، رضا

 مدیریت فناوری اطلاعات  یسانسد فوقر

 مدیرعام  ررکت کاربرد سیستم

 

 مجید ،فولادیان

 مهندسی مخابرات  یسانسد فوقر

 ی اطلاعاتکاررناس تدوین استاندارد سازمان فناور

 سیمین ،قسمتی

 فناوری اطلاعات  مهندسی یسانسد فوقر

 کاررناس تدوین استاندارد سازمان فناوری اطلاعات

 مهدی مغانی،

 ریاضی کاربردی  یسانسد فوقر

 

 کاررناس تدوین استاندارد سازمان فناوری اطلاعات ایران

 

 ناظمی، اسلام

 ردکترای مهندسی کامپیوتر 

 هید بهشتیاستادیار دانشگاه ر

 نیسی مینایی، آصف

 رفوق دیسانس فناوری اطلاعات 

 

 گر دانشگاه رهید بهشتی پژوهش

 زاده، سمیرا یوسف

  افزارکامپیوتر نرم مهندسی یسانسد فوقر

 گر دانشگاه رهید بهشتیپژوهش
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 مندرجات فهرست 

 صفحه      عنوان

 ب          سازمان ملی استاندارد ایران با آرنایی

 ج          سیون فنی تدوین استانداردکمی

 ه   گفتار پیش

 و             مقدمه

 1  هد  و دامنه کاربرد  1

 1  پییریتکاربس  9

 9  مراجع ادزامی  3

 9  اصطلاحات و تعاریف   2

 19  ها نورت کوته   3

 11  مرورکلی   6

 13  فضای مجازینفعان در ذی   3

 99  فضای مجازیها در دارایی   3

 99  فضای مجازیتهدیداتی در برابر امنیت    2

 93  امنیت فضای مجازینفعان در نقش ذی 19

 31  نفعانراهنمایی برای ذی 11

 29  امنیت فضای مجازیکنترل  19

 39 گیاری اطلاعات و هماهنگیچارچوب ارتراک 13

 69 امنیت فضای مجازیآمادگی  راطلاعاتی  پیوست ادف

 66  منابع اضافی اتی راطلاع پیوست ب

 39 هایی از اسناد مرتبطراطلاعاتی  نمونه پیوست پ

 33        نامهکتاب
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 گفتار پیش

 در آن سینتو شیپت  که «امنیت فضای مجازی یبرا ییهاییراهنما - یتیامن فنون - اطلاعات یفناور» استاندارد

 اجلاس سیصد و چه  و پنجمیندر و رده نیتدو و هیته اطلاعات فناوری سازمان توسط مربوط یها ونیسیکم

 بنتد  استتناد  به نکیا است، گرفته قرار بیتصو مورد 92/2/23 مور  داده یفرآور و انهیرا استاندارد یمل ۀتیکم

 ،1331 متاه  بهمن مصوب ران،یا یصنعت قاتیتحق و استاندارد سازمان مقررات و نیقوان اصلاح قانون 3 ۀماد کی

  .رودیم منتشر رانیا یمل استاندارد عنوان  به

 خدمات، و علوم ع،یصنا ۀنیزم در یجهان و یمل یها شرفتیپ و تحولات با یهماهنگ و یهمگام حف  یبرا

 نیا  یتکم و اصلاح یبرا که یشنهادیپ هر و رد خواهد دنظریتجد دزوم مواقع در رانیا یمل یاستانداردها

 دیبا ن،یبنابرا. گرفت خواهد قرار توجه مورد مربوط یفن ونیسیکم در دنظریتجد هنگام رود، ارائه استانداردها

  .کرد استفاده یمل یاستانداردها دنظریتجد نیآخر از همواره

 منبع و مأخیی که برای تهیه این استاندارد مورد استفاده قرار گرفته به ررح زیر است :

ISO/IEC 27032:2012, Information technology — Security techniques Guidelines for 

cybersecurity 
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 مقدمه

 هتا و افتزاره ی بوسیله ،در اینترنت است و خدماتافزار ، نرممردم تعام  ناری از یاپیچیده محیط 1فضای مجازی

مستائ    حال بااین .استپشتیبانی رده  یجهان رده یعتوز فیزیکی 9اطلاعات متص  فناوری ارتباطات و هایربکه

 ICTامنیت   3هایروشبه ربکه و اینترنت، امنیت امنیت، کنونی اطلاعات امنیت وسیله هبوجود دارد که  امنیتی

 ارتباط بتین  عدم ها وجود دارد، همچنینحوزه این بین هاییرکا که  همانگونه .روندپورش داده نمی ،موجود

هتای  رتبکه  هتا و فتزاره ا ددی  این است کته . دارد نیز وجود فضای مجازیدر  خدمات دهندگانارائه ها وسازمان

 یهتا و نگرانتی  وکار ختود هر کدام کسب مختلفی دارند که مادکین اندکرده پشتیبانی را فضای مجازی که متص 

 فضای مجتازی در  دهنده ارائه سازمان و هر که توسط مختلفی هایتمرکز نظارتی خا  خود را دارند. عملیاتی و

ورودی  هتی  یتا  رتده   گرفتته  دهنتده یا ارائه یک سازمان می ازک ورودی آن در که مربوطه امنیتی هایدر حوزه

 رده است. فضای مجازی امنیت پراکنده حادت قرار داده رده است و منجر بهاند، دریافت نکرده

 به مربوط مسائ  یا فضای مجازی امنیت به دهینشانی ایران ملی این استاندارد تمرکز اودین حوزه، ترتیب این به 

 .کنتد  میرا به هم مرتبط  فضای مجازیدر  امنیتی های مختلفحوزه رکا  بین کهاست  2 ازیفضای مجامنیت 

ارائته   متداول فضای مجازیامنیت  مخاطرات برای مقابله با راهنمایی فنیایران ملی  این استاندارد خا  به طور

 :است موارد زیر ، رام دهدمی

 ؛اجتماعی مهندسی هایحمله -

3کردن رخنه -
 

 ؛6ربدافزار  یا خرابکارانه مخربافزارهای نرم گسترش -

 و 3افزارهای جاسوسینرم -

  بادقوه ناخواستههای افزارنرم سایر -

 توان اراره نمود:های زیر میاز آن جمله به بازبینی دهد، کهارائه میرا  مخاطرات هاکنترل فنیراهنمایی 

 ؛در اینترنت 3جنایی هایازمانس یا افراد ررور، بدافزار، ،برای نمونه ،تجهیز در مقاب  حمله -

 و هاحمله بر پایش رناسایی و -

 هابه حمله پاسخ -

 هماهنگی و اطلاعات، کارآمد و موثر گیاریارتراکت اس همکاری بر ،ایران  ملی این استاندارد تمرکز دومناحیه 

امتن و   روشبته   بایتد  تعامت  ایتن  . ، متورد نیتاز استت   فضتای مجتازی  در  نفعانذی میان در رخداد به رسیدگی

در  نتد نتوامی نفعانذی این از ظت کند. بسیاریاحف ،هم نگران افراد حریم خصوصی از انجام رود که اعتماد قاب 

                                                 
1- Cyberspace 

2- Information and Communications Technology (ICT) 

3- Best Practices 

4- Cybersecurity 

5- Hacking 

6- Malware 

7- Spyware 

8- Criminal organizations 
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 اداره مختلتف  ادزامات قانونی با زیاد احتمال به مستقر بارند و های زمانیمحدوده جغرافیایی و های مختلفمکان

 از: اند عبارت نفعان. ذیروند

 و افراد را نام برد یا هاسازمان انواع مختلف توانکه می کنندگانمصر  -

 دهندگان خدمات است.ارائه که رام  دهندگانارائه -

 :کندمی فراهمهم موارد زیر  چارچوبی برایایران  ملی استاندارد اینبنابراین، 

 ،گیاری اطلاعاتارتراک -

 هماهنگی و -

 یاتیعمل رخدادبه  رسیدگی -

 ست:موارد زیر ا رام  چارچوب

 ،اعتماد برای ایجاد ملاحظات کلیدی عناصر -

 اطلاعات گیاریو تبادل و به ارتراک همکاری لازم برای فرایندهای -

 نفعان مختلف.ذی قابلیت همکاری بین ها وسامانه سازییکپارچه فنی برای ادزامات -

راهنمتایی بیشتتر    برای. است بالا در سطح دزوماً رده ارائههای ، نظارتایران  ملی استاندارد این دامنهبا توجه به 

 اراره ایران استاندارد ملی این اخ د، هر ناحیه رایب اجرا قاب  هایراهنمایی و مشخصات فنی دقی  استانداردهای

 است. رده
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 فضای مجازیهايی برای امنیت راهنمايی –فنون امنیتی  -اطلاعات  یفناور

 هدف و دامنه کاربرد 3

های جنبهو است  فضای مجازی امنیت وضعیت تعیین راهنما برای بهبود ایران ملیاستاندارد این هد  از تدوین 

 :یژهو بهدهد، را گسترش می های امنیتیحوزه های آن در دیگروابستگی ومورد نظر  فعادیت فرد منحصربه

 ،امنیت اطلاعات -

 ،امنیت ربکه -

 و امنیت اینترنت -

   CIIP 1ر اطلاعات حیاتی زیرساخت حفاظت -

 :دهد میپورش با موارد زیر  را فضای مجازی نفعان درذی پایه برای امنیتی هایریوهایران این استاندارد ملی 

 ،فضای مجازی امنیتبر  مروری -

 ،امنیت دیگر انواع و امنیت فضای مجازی میان رابطه تبیین -

 ، فضای مجازیدر زمینه امنیت  هاآن نقش ررح و نفعانذی تعریف -

 و متداول فضای مجازی امنیت به مربوط مسائ  به پرداختن برای راهنمایی -

 .فضای مجازی امنیت به مربوط مسائ  فص  و ح  همکاری برای در نفعانذی برای توانمندسازیی چارچوب -

 2پذيریردکارب 2

 7  مخاطب 2-3

 رام  ،مخاطب ،حال نباای. است کاربردپییر فضای مجازیدر  خدمات دهندگانارائه برایایران  ملی استاندارداین 

بترای   متردم  به فضای مجازی ها درسازمان کنند. جایی کهکه از این خدمات استفاده میاست  کنندگانیمصر 

ایتن   بتر استاس   راهنمتایی  ارائته  منتد ممکن است نیاز دهند،ها خدمات ارائه میسازمان یا دیگر در خانه استفاده

و عمت    خواننده اجازه درک تا به استکافی  هاینمونه افزوده یا توضیحات رام د که نبار ایران ملی استاندارد

 را بدهد. به آن

 4هامحدوديت 2-2

 :برای موارد زیر کاریرد ندارد ایران این استاندارد ملی

 ایمنی مجازی -

 جرم مجازی -
- CIIP 

                                                 
1- Critical information infrastructure protection 

2- Applicability 

3- Audience 
4- Limitations 
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 و اینترنت ایمنی -

 مرتبط با اینترنت. جرم -

 ،حال بااین رسمیت رناخته رده است.ه ب مجازی فضای امنیت و ذکررده هایحوزه ی موجود میانهرابط وجود

. استفراتر  حوزه بین این بازبینی گیاریبه ارتراک و روابط این برای رسیدگی بهایران  ملی این استاندارد حوزه

 ایتن . استت  ، متورد بررستی واقتع نشتده    رتد  ذکتر  اگر چهمجازی،  جرم مفهوم توجه به این نکته مهم است که

رهنمتودی   فضای مجازی امنیت تنظیم یا ،فضای مجازی قانون به مربوط هایجنبه در مورد ایران ملی استاندارد

 1نقتاط انتهتایی   جملته  از در اینترنتت،  فضای مجتازی  تحق  هبایران  ملی استاندارد این یراهنما دهد.ارائه نمی

 و های ارتبتاطی انهرس فضایی از طری  دیگر نمودهای برای فضای مجازی گسترش، حال بااینمحدود رده است. 

 . نشان داده نشده استامنیت فیزیکی آنها  هایجنبه نه وسکو 

 .است نشده داده نشان ،هستند فضای مجازی زیربنای که ارتباطات هایحام  مانند زیرساخت عناصر ازحفاظت  -3 مثال

نشتان داده   ،دنرتو متصت  متی   ضای مجتازی ف به ،یکار دست محتوا و/یا بارگیری برای که های همراهتلفن امنیت فیزیکی -2 مثال

 .نشده است
 .نشان داده نشده است های همراهتلفن برای رده ارائه 9صوتی گپ کارکردهای متنی و رسانیپیام -7 مثال

 مراجع الزامی 7

 نیارجاع داده رده است. بد هاآن به رانیا یمل استاندارد نیا متن در که است یمقررات یحاو ریز یادزام مدارک

 خیبتا ذکتر تتار    یبته متدرک   که درصورتی. رود یمحسوب م رانیا یاستاندارد مل نیاز ا یآن مقررات، جزئ بیتتر

. در ستین رانیا یاستاندارد مل نیآن مورد نظر ا یبعد یدنظرهایو تجد ها هیانتشار ارجاع داده رده بارد، اصلاح

 یهتا هیو اصلاح دنظریتجد خیه است، همواره تارها ارجاع داده رد انتشار به آن خیکه بدون ذکر تار یمورد مدارک

 ها مورد نظر است. آن یبعد

 :است یادزام استاندارد نیا یبرا ریز مراجع از استفاده

3-1 ISO/IEC 27000, Information technology — Security techniques — Information security 

management systems — Overview and vocabulary 

 

 تعاريفو  تاصطلاحا 4

-کار میبه، 93999استاندارد ملی ایران رمارۀ در زیر و در  رده مشخص در این استاندارد اصطلاحات و تعاریف

  د:نرو

7افزار یآگه 4-3
 

 کند. می آوریگردکاربر را  9خطبر رفتار و/یاارائه کاربران  به را یغاتتبل که 1کاربردی برنامه

                                                 
1- Endpoint 

2- Voice chat 

3- Adware 
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رود تواف  کند که با صتدور مجتوز     مجبور کاربر د یاننصب رده بار کاربر یا رضایت گاهیآبا  هااین برنامه ممکن است -يادآوری

 .کندنصب  افزار دیگری این برنامه راجهت نصب نرم

 کاربردی برنامه 4-2

برای کمک  ، کههای برنامه کاربردیو روش هاداده افزار کاربردی،نرم جمله از اطلاعات،فناوری مبتنی بر  راه ح 

 یتا  وکتار  کستب  یندآیک فرکردن  خودکار با خا  انجام دهد یا کارهایاست تا  رده طراحی سازمان نکاربرا به

مراجعته   93932-1استاندارد ملتی ایتران    . بهکند اطلاعات رسیدگی فناوری مشکلات خاصی از انواع به ،کارکرد

 رود.

 کاربردی برنامه خدمات دهنده ارائه 4-7

 2یهتا  متدل کته رتام    را  خدمات برنامه کاربردی تاکند فراهم می را فزاریاح  نرمراهمیزبانی یک  که 3کاروری

 دهد.ارائه هستند،  کارخواه-کارساز یا انتقادی مبتنی بر وب

 خطی بردهندگان انبارهارائه ودفتری  برنامه کاربردیدهندگان ارائه ،برخطبازی  کارورهای -مثال

 کاربردی برنامه خدمات 4-4

های کاربردی مبتنی برنامه رام  خطبر مدل از طری  یک مشترکان تقاضای محض به ،پاسخقابلیت با  یافزار نرم

 است.  کارخواه-کارساز یا وب بر

 3کاربردی افزارنرم 4-5

 یتا  ختا   انجام کارهای برای برای کمک به کاربران کند،می رایانه را کنترل افزاری کهنرم مجزا از که یافزار نرم

 .طراحی رده است مشکلات خاصی از انواع به رسیدگی

 [ISO / IEC 18019] 

 دارايی 4-6

 .دارته بارد ارزش دودت سازمان یا فرد،برای که هر چیزی 

  .33-2رده است ربردارت  سازمان از دودت جدایی افراد و برای بینی یشپ ،93999استاندارد ملی ایران رماره از  -يادآوری

 6چهرک 4-3

 . دکنررکت می فضای مجازیرخصی که در  چهرک

 رود.واقع  ارجاع مورد فرد نیز 3همزاد رخصیت عنوان به تواندمی چهرک همچنین -3 يادآوری
 دیده رود. کاربر تصویر به نمایندگی از «ءری» عنوان بهتواند می همچنین چهرک -2 يادآوری

                                                                                                                                                             
1- Application 

2- Online 

3- Operator 

4- Models 

5- Application Software 

6 -Avatar 

7- Alter Ego 



 

 
2 

 3حمله 4-8

 یتا  یرمجتاز غهتای  دسترستی  آوردن دستت بته  یتا کردن، سترقت   یرفعالغ، تغییر، ءافشا، برای از بین بردنتلاش 

  .است دارایی از یرمجازغ یاستفاده

 .1321: سال 93999استاندارد ملی ایران رماره 

 2حملهبالقوگی  4-3

 مهتاجم  و انگیزه منابع ،تخصصبر حسب  رروع وای رود حملهتوصیه می، حمله یبادقوه موفقیتبرای احساس 

 .رودبیان 
 [ISO / IEC 15408-1:2005] 

 7حمله بردار 4-30

هتای  خروجتی  انتقتال  منظتور  بته  ربکه کارسازیا  یانهرایک  به تواندمهاجم می وسیله آنای که بهوسیله یامسیر 

 .ت یابدمخرب دس

 4ترکیبی حمله 4-33

 است. حملهمتعدد  یها رورگان با ترکیب انتقال سرعت آسیب و ردت کردن یشینهب دنبال بهای که حمله

 

5بات 4-32
 

 .رودمی خا  استفاده انجام وظایف برایکه  افزار خودکارنرم
-رود مورد استفاده قترار متی  می اجرا کارسازآن دسته که روی  به طور معمول ها،برنامه اغلب برای توصیف این کلمه -3 يادآوری

 دهد.را انجام میرایانامه  سازیمرتب یا ارسال وظایفی مانند که به طور خودکار گیرد
 فعادیتت  یتک  سازیربیه یا یک برنامه دیگر کاربر یا یک یک عام  برای عنوانبه ی کهابرنامه عنوان بهربات همچنین  -2 يادآوری

 دنرتو نیز نامیده می 6خزنده یا های عنکبوتحاضرند برنامه در همه جا که ییها ربات است ررح داده رده است. در اینترنت، انسانی

 کند.می آوریهای جستجو جمعگیاری موتورها مطادب آنها را برای راخصگاهوب به با دسترسی که

 3نتبات 4-37

بتر روی   خودکتار  یتا  ختودگردان  صتورت  بته که  مخرب هایربات ای ازمجموعه یژهو به، دور راه ازافزار کنترل نرم

 روند.اجرا میی در معر  خطر یانهرا

                                                 
1- Attack 

2- Attack Potential 

3- Attack Vector 

4- Blended Attack 

5- Bot 

6- Spiders or Crawlers 

7- Botnet 
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 3کوکی 4-34

 .است کنترل دسترسی سامانه در یتبلقا <کنترل دستیابی>قابلیت 

 کوکی 4-35

<ترنتتتاین پروتکتت امنیتتت >
پروتکتت  کلیتتدی متتدیریت و انجمتتن امنیتتتی   توستتطمباددتته رتتده هتتای داده 9

 کنند.جلوگیری میامنیت  انجمن ایجاد یکبا  2خدمت منع حملات برخی ازکه  ISAKMP 3راینترنت

 کوکی 4-36

<HTTP>
تتا  کارخواه در سمت حادت  اطلاعات برای ذخیرهو مرورگر  HTTP بین کارسازهای مبادده رده داده3

 بازیابی رود.  کارسازدر آن نده برای استفاده از در آی

 بارد. کارخواهیا  کارساز تواندمی وب مرورگر -يادآوری

  کنترل 4-33

6متقابلاقدام 
 

بته طتور   کته   ستاختار ستازمانی   یتا  هاریوه ها،دستورادعم ، هاها، روشمشیخط جمله از مدیریت مخاطره،ابزار 

 .ا حقوقی محسوب رودی، فنی، مدیریتی، اداریتواند میمعمول 

 [1321: سال 93999استاندارد ملی ایران رماره ]
 کند.برای بهبود مخاطره تعریف می یمعیار عنوان بهسادگی، کنترل را  به 33رماره  ISO یراهنما -يادآوری

  ای يانهجُرم را 4-38

 استتفاده مجرمانته   اهتدا   بترای  فضای مجازی در کاربردی هایبرنامه خدمات یا که در آنهای مجرمانه فعادیت

 است. جرم مح  یا، ابزار، هد  منبع فضای مجازی یا، یا هد  جرم و جنایت هستند روندمی

 فضای مجازی ايمنی 4-33

آموزرتی   روانشناسی، رغلی،، عاطفی، سیاسی مادی،، معنوی فیزیکی، اجتماعی،نتایج  برابر در محافظتوضعیت 

ممکتن   کته  فضتای مجتازی   دیگر در رویداد یا هرخسارت ، ، آسیب، خطا، حوادثعواقب رکست انواع یا یا دیگر

  نامطلوب به نظر آید. است
 ستلامت  که باعث وارد ردن زیتان را بگیرد  گرفتن قرار معرض چیزی حفاظت از رویداد یا در رک  تواندمی مورد این -3 يادآوری

 ها رود.دارایی مردم یا حفاظت از رام  تواندمی .یا اقتصادی رود

 تحتت رترایط   هتا ی عامت  بواستطه  عوارض جتانبی  رود کهتعریف میی از اطمینان حادت عنوان به ایمنی به طور کلی -2 يادآوری

 .دروایجاد نمی رده یفتعر

                                                 
1- Cookie 

2- Internet Protocol Security(IPSec) 

3- Internet Security Association and Key Management Protocol 

4- Denial-of-Service 

5- Hyper text transfer Protocol 

6- Countermeasure 
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 فضای مجازی امنیت 4-20

3فضای مجازی امنیت 
 

 .است فضای مجازیدر  اطلاعات پییریدسترس و محرمانگی، یکپارچگیحف  

 بارد. نیز قابلیت اطمینان و انکار سلب پییری،مسئودیتاعتبار،  ها از قبی دیگر ویژگیاند رام  تو، میعلاوه بر این -3 يادآوری

 رده است.بردارت ، 93999استاندارد ملی ایران رماره  در امنیت اطلاعات تعریف از -2 يادآوری

 فضای مجازی 4-23

 هتای و رتبکه  وریافنت  هتای از افتزاره  با استفاده اینترنت و خدماتافزار ، نرممردم تعام  ناری از پیچیدهمحیط 

 وجود ندارد. به رک  فیزیکی که متص  به آن

 فضای مجازی یبرنامه کاربرد خدمات 4-22

 است. رده  ارائه فضای مجازی روی   که2-2ر یکاربردخدمات برنامه 

 

 2ایرايانه طلب فرصت 4-27

 فضای مجازیها در دنیای واقعی یا نمانام دیگر ساز مراجع یا به هایی را که ربیه URL هایی کهسازمانافراد یا 

 کنند.و نگهداری می است ثبت

 فريبنده افزارنرم 4-24

 دهتد یتا  می انجام یانهرابر روی  افزارراجع به آنچه که نرم رسانی اودیهاطلاع که روی رایانه کاربر بدون افزارینرم

 . پردازدهایی میفعادیت اقدامات به انجام برای این کاربر رضایت بدون پرسش در مورد

 رباید.کاربر را میپیکربندی  ای کهبرنامه -3 مثال

 رود.نمی متوقف توسط کاربر یراحت به که رودمی پایانبی 3بالاپر یغاتتبل موجب ای کهبرنامه -2مثال 

 2افزارجاسوسو افزار آگهی -7مثال 

5گریرخنه 4-25 4-25
 

 است. آن مادک از کاربر یاگرفتن  زهای بدون اجارایانه ییک سامانه دسترسی عمدی به

 گریرخنه اصول 4-26

 است. اجتماعی هایانگیزه یا سیاسی هد رخنه به 

   اطلاعاتی دارايی 4-23

 است. ارزش سازمان دارای فرد یا هایی که برایداده یا دانش

                                                 
1- Cyberspace security 

2- Cyber-squatter 

3- Popup 

4- Spyware 

5- Hacking 
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 رده است.بردارت  ،1321: سال 93999استاندارد ملی ایران رماره  از -يادآوری

 اينترنت 4-28

 ی  شبكه داخل 

 است. متص  هایربکه از یا مجموعه

 .1321سال  12366-1ملی ایران رماره  استاندارد اقتباس از -3 يادآوری

 .دارد وجود «9اینترنت» و «1یک اینترنت» بین تعریفتفاوتی  خواهد بود. «یک اینترنت» به مرجع، این زمینهدر  -2يادآوری 

 اينترنت 4-23

 است. عمومیی دامنهدر  داخلی یردهمتص  یها ربکه از جهانیسامانه 

 [1321 سال 12366-1 رماره ایران ملی ]استاندارد

 دارد. وجود تفاوت« اینترنت» و« یک اینترنت» بین تعریف -يادآوری

 اينترنتی جرم 4-70

یتا   هد  جترم استت  یا  روداستفاده می های مجرمانهکه برای فعادیت در اینترنت های کاربردییا برنامه خدمات

 .است جرم مح  یا، ابزار، هد  منبع ینترنتا کهجایی 

 اينترنت ايمنی 4-73

انتواع   آموزرتی و یتا   روانتی،  رغلی،، عاطفی، سیاسی مادی،، معنوی فیزیکی، اجتماعی، برابر عواقب در محافظت

  آید.نامطلوب به نظر می اینترنت که دیگر در رویداد یا هر ، آسیب، خطا، حوادث، آزارنتیجه رکست یا دیگر

 اينترنت امنیت 4-72

 است. در اینترنت اطلاعات پییریو دسترس محرمانگی، یکپارچگیحف  

 اينترنت خدمات 4-77

 ارائته  ،رتده  داده اختصتا   IP ینشتان یک  طری  از دسترسی به اینترنتفراهم کردن  برای کاربر به ی کهخدمات

 ت.اس دامنه نام خدمات یدامنه و سنجیمجوز ،3سنجیاصادت رام  معمول به طور رود و می

 ينترنتدهنده خدمات ا ارائه 4-74

  دهد.را می به اینترنت امکان دسترسی دهد و به مشتریان خودخدمات اینترنت را به کاربر ارائه می کهسازمانی 

 رود.خوانده می دسترسی به اینترنت دهنده ارائه عنوان به اوقات گاهی همچنین -يادآوری

                                                 
1- An Internet 

2- The Internet 

3- Authentication 
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 بدافزار 4-75

 مخرب افزارنرم 

 به طتور بتادقوه باعتث    که است هایییا قابلیت هاویژگی حاوی طراحی رده است خرابکارانه دقص با که یافزارنرم

 رود.میکاربران  ایسامانه رایانه از کاربر و/یا به مستقیم یا غیرمستقیم آسیب
 .تروا هایاسب ها،کرم ،هایروسو -مثال

 خرابكارانه محتويات 4-76

-تعبیته  هایقابلیت یاخرابکارانه  هایویژگی که دارای منابع دیگر ها یاداده ،ها پرونده اسناد،های کاربردی، برنامه

 در آنها هستند. یا پنهان، مبدل رده

 سازمان 4-73

 است. و روابط، مقامات هااز مسئودیتی ترتیب با امکانات مردم وگروهی از 

 [1333: سال 2999استاندارد ملی ایران رماره ]

 است. سازمان مجزا از فرد، ایران ملی استاندارد این متن در -3 يادآوری

از  یتتوان جتدا  هتا را متی  ، دودتت ایتران  به طور کلی، دودت یک سازمان است. برای وضوح در متن این استاندارد ملی -2يادآوری 

 های دیگر در نظر گرفت.سازمان

 3هويت دزدی 4-78

 در اعتماد قاب  هستار  یک به رک تغییر ظاهر با محرمانه یا اطلاعات رخصی آوردن دست به جعلی جهتیند آفر

 .باردمی ارتباطات ادکترونیکی

  .داد انجام فنی فریب یا اجتماعی مهندسی از استفاده با توانمی را هویت دزدی -يادآوری

 فیزيكی دارايی 4-73

 دارد. مادی یا ملموس وجود کهدارایی 

-متی  را افزارنرم. دارد اراره سازمان یا فرد به متعل  لاموا و یموجود یزات،تجه ،نقد پول به معمولاً فیزیکی هایدارایی -يادآوری

 .فرض کرد یزیکیف یرغ دارایی یا ،نامشهود دارایی یک عنوان به توان

 افزار ناخواسته بالقوه  نرم 4-40

 آورد.فریبنده را به نمایش در می افزار نرم هایویژگی که مخرب یرغ مخرب و افزارهای، رام  نرمفریبنده افزارنرم

2یبردار کلاه 4-43
 

 .3از راه جلب اعتماد یبردار کلاهیا  فریب

                                                 
1- Phishing 

2- Scam 

3- Confidence Trick 
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3نامه الكترونیكی ناشناس  4-42
 

 کنند.  ارسال مداومناخواسته را  هایپیام تا ادکترونیکی رسانیپیام هایسوءاستفاده از سامانه 

عبتارت   ینا است، کی نارناسنامه ادکترونی رایانامه ،رده نامه ادکترونیکی نارناس رک  رناخته ترینگسترده که یدرحاد -يادآوری

 نارتناس  ادکترونیکتی  نامته  ادکترونیکتی نارتناس،   نامته  فوری رسانیپیام: روداعمال می ها رسانه سایر در مشابه هایسوءاستفاده به

 ادکترونیکتی  نامته  ،هتا  نورتت  وب در نارتناس  ادکترونیکتی  نامه ،جستجو موتور گاهوبادکترونیکی نارناس  نامه ،9خبری گروه ربکه

 دورنگارهتای  انتقتال  و یاینترنتت  انجمتن  نارتناس  ادکترونیکتی  نامه ، همراه تلفن هایپیامنارناس  ادکترونیکی نامه ،ویکی نارناس

 .ناخواسته

7افزار جاسوس 4-47
 

 کند.می آوریجمع رایانه کاربر از محرمانه را خصوصی یا اطلاعات که است ندهفریب افزارنرم
اطلاعتات   یتا انتد  را دارتته بیشترین بازدیتد   اخیراًکه هایی گاهوب هایی مانندرام  موضوع تواندمی توجه مورد اطلاعات -يادآوری

 بارد. مانند کلمات عبورتری حساس

4نفعذی 4-44
 

 یتا  پتییرد  تتأثیر  نآ از یا دثیرگیارأت فعادیتی تصمیم یا روی تواندمی که رخص یا سازمانی <مدیریت مخاطره>

 .دنداب هاآنثیر أتحت ت خود را

 نفعذی 4-45

 در اختیتار دارتتن   ستامانه یتا   یتک  بته  یا علاقته گیاری، ادعا به ارتراک ح  دارتن با سازمان یا فرد <سامانه>

 .دکنمی برآوردهآن را  که نیازها و انتظارات های آنویژگی

 [1329: سال 19993استاندارد ملی ایران رماره ]

 5تهديد 4-46

 . رسدبآسیب  هاافراد یا سازمانسامانه،  ن ممکن است بهنتیجه آ که در ناخواسته اتفاقیک  بادقوهعلت 
 .است رده اقتباس، 1321: سال 93999رماره  یرانا یاستاندارد مل از -يادآوری

 تروا اسب 4-43

  .انجام یک کار مطلوب داردقصد رسد میکه به نظر بدافزاری 

 6ناخواسته رايانامه 4-48

 .نشده باردفراخوانده یا  درخواست یا روداستقبال نمیکه از آن ای رایانامه

                                                 
1- Spam 

2- Usenet Newsgroup 

3- Spyware 

4- Stakeholder 

5- Threat 

6- Unsolicited Email 
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 مجازی دارايی 4-43

 بارد.می فضای مجازی در یک دارایینمایانگر  

 ارزشدارای  ختا   محتیط  یتک  در کته  دارایتی  یک یا مبادده یوسیله یک صورت به توانمی را  رایج  پول زمینه، این در -يادآوری

 .نمود عریفت مادی معاملات سازیربیه تمرین یک یا یدئوییو یباز یک مانند است،

 یمجاز  رايج  پول 4-50

 بارد.می پودیمجازی های دارایی

 مجازی دنیای 4-53

 دسترسی دارند. به آن خطبر 1یک واسط طری  از کاربران متعدد سازی کهمحیط ربیه

 هستند. تعاملی سازی ردههای ربیهمحیط اغلب -3 يادآوری

دنیتای  » دنیتای مجتازی   برای متمایز ستاختن از ، کنندندگی میز که مردم در آن های مرتبطویژگی دنیای فیزیکی و -3 يادآوری

 خوانده خواهد رد.« واقعی

2پذيری آسیب 4-52
 

 .گیرد قرار 3کشیبهره یک تهدید مورد یهواسط بهکه ممکن است  کنترل یک دارایی یاضعف 

 [1321: سال 93999استاندارد ملی ایران رماره ]

   4زامبی 4-57

 رايانه زامبی 

 و کنترل ینبدون سرنش يانهرا 

ی ای را روی رایانهحمله معمولاًو  دستگاه از راه دور استقادر به کنترل  پنهان است و افزارنرم رام ای که رایانه

 کند.دیگری اجرا می

خرابکارانته از   هتای یتانجام فعاد یبرااست، و  نتدر باتتنها یکی از مواردی است که  رده تخریب رایانهمعمول  به طور -يادآوری

 .رودیراه دور استفاده م
 

 ها      نوشت کوته 5

 Autonomous System AS خودگردان سامانه

  Access Point AP رسینقطه دست

  Computer Based Training CBT انهیرا مبتنی برآموزش 

  Computer Emergency Response Team CERT ایرایانهاضطراری  واکنش گروه

                                                 
1- Interface 

2- Vulnerability 

3- Exploit 

4- Zombie 
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  Computer Incident Response Team CIRT نهرایا رخدادبه  واکنش گروه

  Computer Security Incident Response Team CSIRT رایانه امنیت رخداد به واکنشگروه 

  Critical Information Infrastructure Protection CIIP حیاتیاطلاعات حفاظت زیرساخت 

  Denial-of-Service DoS خدمتمنع 

  Distributed Denial-of-Service DDoS هرد عیتوزخدمت  منع

  Host-based Intrusion Detection System HIDS سامانه تشخیص نفوذ مبتنی بر میزبان 

  Independent Application Provider IAP مستق کاربردی برنامه دهنده ارائه

  Internet Control Message Protocol ICMP پروتک  کنترل پیام اینترنت

  Information and Communications Technology ICT فناوری اطلاعات و ارتباطات

  Intrusion Detection System IDS تشخیص نفوذ سامانه

  Internet Protocol IP پروتک  اینترنت

  Information Providing Organization IPO اطلاعات دهنده ارائهسازمان 

  Intrusion Prevention System IPS سامانه جلوگیری از نفوذ

  Information Receiving Organization IRO اطلاعات کنندهسازمان دریافت

  Internet Service Provider ISP خدمات اینترنت دهنده ارائه

  Independent Software Vendor ISV افزارفرورنده مستق  نرم

  Information Technology IT فناوری اطلاعات

بازی نقش افرینی بر خط چند نفره 

  گسترده

Massively Multiplayer Online Role-Playing 

Game 

MMORPG  

  Non-Disclosure Agreement NDA توافقنامه عدم افشا

  Software Development Life-cycle SDLC افزارنرم عمر تودیدچرخه 

  Service Set Identifier SSID خدمات مجموعه رناسانه

  Transmission Control Protocol TCP کنترل انتقالپروتک  

  User Datagram Protocol UDP بسته داده کاربر پروتک 

  Uniform Resource Identifier URI منبع یکنواخت رناساگر

  Uniform Resource Locator URL  یاب همسان منبع موقعیتر نشانی وب

 مرور کلی 6

 مقدمه 6-3

فضای  حضور خود در نفعاناست. ذی بوده یرو به ررد مورد توجه موضوع فضای مجازی در در اینترنت ویت امن

بتا کمتک    در دنیتای مجتازی  تتر  بیش برای نفوذ در تلاشاکنون  و انداستقرار کردهها گاهاز طری  وبرا  مجازی

 هستند. فصای مجازی

 کنند.سپری می ها MMORPGدرخود  مجازی هایچهرک بارا  زمان از ایفزاینده مقادیری که افراد افزایش تعداد: مثال
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 رخصتی ختود را   بسیاری از مردم جزئیات، هستند خود دقی  خطبر هویت مدیریت در افرادبرخی از  که درحادی

-هگاوب ویژه به، هاگاهوبدر  کهبسیاری از اطلاعات ارخا  کنند. ارسال می با دیگران برای به ارتراک گیارتن

رود.  ذخیره دیگر دریافت و ارخا ، ممکن است توسط موجود است گفتگوهای اتاق اجتماعی و هایی ربکهها

 افشتا  اندیگتر  یبرا و قرار گیرد نابجا استفادهمورد  تواندکه میایجاد رود  اطلاعات رخصی پرونده ،ممکن است

، تردید وجتود دارد  هااین داده یکپارچگی قت ودر د که درحادی. رود منجر ثانویه هایداده آوریجمع به یارود، 

 .کنندایجاد میپیوند  روند،از بین نمیاغلب به طور کام   هایی کهسازمان به افراد و

 درمتان  و بهدارتت  حتوزه  و بیمته  متادی،  خریتد، ، ونقت   حمت  ، سرگرمی، های ارتباطاتدر حوزه هاپیشرفتاین 

حتریم   دادن دستت  از با، مخاطرات بنابراین؛ کندایجاد می مجازیفضای در  نفعانمخاطرات جدیدی را برای ذی

 د. نبار در ارتباط توانندمی خصوصی

بتین   فضای رخصتی  محدود ردن و ،فضای مجازی به ردن وارد، سهودت اطلاعات و ارتباطات فناوریهمگرایی 

دزدی  ماننتد ، و کارهتای موجتود  ساز  ازهستارها این  های جنایی را جلب کرده است.سازمان و توجه اررار ،افراد

 بترای ، در حتال توستعه   حملته  جدیتدتر  هایریوه و همچنین افزارها جاسوس و نامه ادکترونیکی نارناس، هویت

، حمتلات  هتای اخیتر  در ستال . کننتد استفاده می ،کنندمی کشف فضای مجازیکه در  ینقاط ضعف از کشیبهره

 ایجترم رایانته   یتا ، یافتته جرم و جنایتت ستازمان   به رخصی رهرت برای گریرخنه از فضای مجازی در امنیتی

 بدخواهانته  برای رسیدن به اهتدا  اغلب و فرآیندهایی که  ابزارهاای از مجموعه تبدی  رده است. در حال حاضر

 اهدا  روند. اینمی استفاده 1ترکیبی-چند رده با حملات مشاهده اخیراً منفرد امنیت فضای مجازی در حوادث

. انتد سیاستی گستترده رتده    گتری تا اصتول رخنته   دزدی یا مادی برداریکلاه، سرقت هویت، رخصی حملات از

و  هتای حملته  نمایند همچنین در جهت نمتایش رتیوه  امنیتی را برجسته می تخصصی مسائ  بادقوه هایانجمن

 .دهندجنایی خدمت ارائه می هایفرصت

 های صنفی جترم هد  اتحادیه بهاند رده انجام ی مجازیفضادر  که وکار کسبهای از تراکنش متعدد هایحادت

 بته  وکتار  کستب دیگتر،   وکتار  کستب بته   وکتار  کسب خدماتمخاطرات مطرح رده برای . روندتبدی  می ایرایانه

 یتا  معاملته  یتک  کته  آنچته  مفاهیمی مانند. هستند پیچیده ذات، بهکنندهمصر  به کننده مصر و  کننده مصر 

 خود مدیریت مسئودیتبا  در رابطه هر یک از طرفین وهستند  قانون تفسیر وابسته به دهندیم تشکی  را قرارداد

پرداختته   کتافی  انتدازه  به رابطه تراکنش یا در طول آوری ردههای جمعداده استفاده از مسئلهبه  اغلب،. هستند

 منجر رود. عاتاطلا نشت امنیتی مانند هایبه نگرانی توانددر نهایت می مسئلهنشده است. این 

. ارنتد د و جهتانی  گستترده  ماهیت اندمطرح کرده فضای مجازیامنیت  مسائ  این که حقوقی و فنی هایچادش

یتک   هتا از طریت   ملت و جامعه سازمان مل ، حقوقی، جامعه فنی جامعه امنیت اطلاعات با دارتن ها تنهاچادش

 چتارچوب  موجود در و ابتکارات نفعانذی هر یک از باید نقش این راهبرد قاب  رسیدگی هستند. منسجم راهبرد

 مورد توجه قرار دهد.را  ادمللی بینهای همکاری

                                                 
1- Multi-blended 
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و  گیترد ت متی أنشت  ،رتود متی  پنهتانی  حملته  و مجازی گمنامیموجب  ،فضای مجازی واقعیت کهاین از  چادشبرای  یمثاد: مثال

-مشیخطبرای اجرای  قانونمجری های سازمان، همچنین هازمانسا افراد و هدایت برای و کند. ایجاد اعتمادمی را دروار تشخیص

پیشرفت  اغلب از ،مرزی مسائ  حقوقی و قانونی ،باردتعیین  قاب حمله  منبع رود. حتی اگر دروار ایمربوطه به طور فزاینده های

 کند.جلوگیری می قانونی خروجی یا تحقی  گونهبیشتر هر

 بته  مربتوط  مسائ  و مخت  رده است بسیاری از مسائ  واسطه به هاچادش رسیدگی به این برای کنونیپیشرفت 

 تکام  است. در حال افزایش و فضای مجازیامنیت 
مقابله با زیادی برای  هایراه ،وجود ندارد استاندارد هم نیستکه  فضای مجازیامنیت  اتتهدید عدم که درحادی

  زیر است: مسائ  کلیدی روی رانیا ملی این استاندارد، تمرکز دارد وجود آن

 ؛بادقوه ناخواسته و مخرب افزارهایبا استفاده از نرم حملات -

 و مهندسی اجتماعی حملات -

 .اطلاعات گیاری و هماهنگیبه ارتراک -

مورد بحث قرار خواهتد   رانیا ملی این استاندارد به طور خلاصه در فضای مجازیامنیت  برخی ابزارهای، علاوه به

بترای  . ارتباط نزدیکتی دارنتد   مربوطه و تحقیقات پاسخ، تشخیص، جرم از پیشگیری مناط  و گرفت. این ابزارها

 .مراجعه نماییدادف  ضمیمه به جزئیات بیشتر

 فضای مجازی ماهیت 6-2

یتا   محتیط  بته عنتوان   بلکته ، وجود ندارد رک  فیزیکی در که مجازی یمحیط عنوان به توانرا می فضای مجازی

-رتبکه  و پیچیتده  وریافن های افزاره عانوا در هافعادیت ها وسازمان مردم، علاوه به، اینترنت ظهور ناری از فضای

 ایتن  در متورد امنیتت   امنیت فضای مجتازی یا  ،فضای مجازی امنیتتوصیف نمود.  است به آن متص  که یهای

 دنیای مجازی است.

. 1بتازی  خریتد اقتلام   این واحدها برایاز  استفاده ، ماننددارند مجازیرایج  پولواحد  دنیاهای مجازیاز بسیاری 

 اقتلام مجتازی   دارد. ایتن  وجودوابستگی  ،مجازی حتی اقلام بازیرایج  پولمیان واحد پول رایج دنیای واقعی و 

رسمی  یک کانال حتی ها بازی برخی وروند می دادوستد خطبر های حراجِگاهدر وب واقعی با پول رایج پیدرپی

 ایتن  اغلتب  اقلام مجازی دارند. کسب درآمد از برای نر  مبادده به جهتاعلام رده واقعی  یا مجازی پول رایج با

هتد    هتای دزدی اطلاعتات حستاب،   با انتشار یا دیگر روش دنیای مجازیرود می باعث کسب درآمد هایکانال

 .حمله قرار گیرد

 فضای مجازی امنیت ماهیت 6-7

بایتد   موفقیت برای هایشاندارایی حفاظت از فراتر مجازی فضای سودمندی منظوربه فضای مجازینفعان در ذی

-مصر  و کنندگانمصر  به وکار کسب مدلفراتر از  فضای مجازی در های کاربردیفعال ایفا کنند. برنامه نقش

ادزامتات  . هستتند  در حتال گستترش   9معاملات چند به چند ها وتراکنش صورت به ،کنندگانمصر  به کنندگان

                                                 
1- In-Game Items 

2- Many-To-Many  
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متوثر بترای    هتای و چتادش  ظهتور  حتال  مخاطرات امنیتی دره و رسیدگی ب برای آمادگیها سازمان برای افراد و

 جنایی، در حال گسترش است. کشیبهره و نابجااستفاده به و پاسخ جلوگیری

اتختاذ   فضای مجازیدر  امنیت برای ایجاد و حف نفعان ذی اقداماتی که به امنیت فضای مجازیرود توصیه می

 رود. مربوط نمایند 

 امنیت. اینترنت متکی است و امنیت امنیت ربکه، افزارامنیت نرم امنیت اطلاعات، بر اساساً فضای مجازیامنیت 

 حیتاتی  ختدمات زیرستاخت   کافی از حفاظت زمان،هم و است CIIP لازم برای هایفعادیت از یکی فضای مجازی

هتای  زیرستاخت  بتودن  دستترس  درنیت، قابلیت اطمینتان و  ، اممثال عنوان بهر اساسی نیازهای امنیتی منجر به

 است. امنیت فضای مجازی اهدا  برای دستیابی به  حیاتی

نیستت.   CIIP یتا ، امنیت اطلاعات، افزارامنیت نرم، امنیت ربکه، امنیت اینترنت متراد  ،امنیت مجازیهر چند 

دارد  یفردمنحصربه دامنه یامنیت مجاز نبخشد،را بهبود فضای مجازی  اعتماد بودن قاب  کارایی و که درصورتی

فضتای  میان امنیتت   رانیا ملی استاندارد این. است آن نگهداری منظور بهنفعان ذی نقش فعال ایفای که نیازمند

 رود:تفاوت قائ  می امنیت به ررح زیر هایدیگر حوزه و مجازی

اهمیتت   اطلاعتات  و در دسترس بتودن  چگییکپار ،گیمحرمان اطلاعات، حفاظت از امنیت برای کلی به طور -

 .کند تأمین را کاربر دیکاربر اطلاعاتی نیازهای تا دارد

 منظتور  بته ستازمان   کتاربردی  هتای برنامته  گیریاندازه و کنترل اعمال ی براییندآفربرنامه کاربردی امنیت  -

 و افتزار نرم، ها مؤدفهندها، رفرآیبرنامه کاربردی  بهاست  ممکن گیریاندازه و هااست. کنترل مخاطره مدیریت

 و فرآینتدها ، اورینف تمام برای و  سازمان هایداده، های کاربرداده، پیکربندیرداده  آن هایداده، نتایج آن 

 برنامه اعمال رود. زندگی چرخه در درگیر هایعام 

 در ربکه نیت اطلاعاتام اهدا  دستیابی به برای از ربکه برداریو بهرهسازی ، پیادهطراحی به امنیت ربکه -

 کند.ربران رسیدگی میکا و هاسازمان بین و ،سازمان بین، سازمان درون

-و رتبکه  فناوری اطلاعات و ارتباطتات  هایسامانه و مرتبط با اینترنت خدمات از حفاظت به امنیت اینترنت -

رستیدگی   امنیت به هد برای رسیدن ، در خانه ها ودر سازمان امنیت ربکه ادحاقی از عنوان به مرتبط های

 کند.تضمین میرا  اطمینان خدمات اینترنت قابلیت کند. همچنین امنیت اینترنت در دسترس بودن ومی

- CIIP ماننتد انتر،ی،  ، اداره رتده  ارائته یتا   حیاتی زیرساخت دهندگانارائه که توسط هاییحفاظت سامانه به 

 مخاطرات در برابر هاها و ربکهکند که سامانهمین میتض  CIIPکند.رسیدگی می آب اداره ارتباط از راه دور،

 رتده و  حافظتت  مجتازی فضای امنیت  مخاطرات همچنین و اینترنت امنیت ،ربکه امنیت، امنیت اطلاعات

 است. پییرانعطا 

 تیهای امنیحوزه بین این یرابطهکند. می خلاصهرا ای رایانه های امنیتیحوزه و دیگر امنیت بین رابطه 1رک  

، ونق  حم و  آب مثال عنوان به، حیاتی هایخدمات در زیرساخت از پیچیده است. برخی فضای مجازی امنیت و

امنیتت فضتای    وجتود  ، عتدم حتال  باایناست.  امنیت فضای مجازیو  دودت دارمستقیم یا معنیمند برخورد نیاز
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-ارائته  توستط  رتده  ارائته  مهتم  رانیبح اطلاعاتی زیرساخت هایسامانه در دسترس بودن بر ممکن است مجازی

 دارته بارد.منفی  تأثیر حیاتیزیرساخت  دهندگان

 

 
 

 امنیتی هایحوزه ديگر و امنیت فضای مجازی میان ارتباط  -3 شكل

 یتت قابل و پتییری دسترسموارد به  از بسیاری در فضای مجازی اطمینان قابلیت و پییریدسترساز سوی دیگر، 

متکی است. به طور  ارتباطات از راه دور های ربکهزیرساخت مرتبط، از جمله حیاتی اطمینان خدمات زیرساخت

مترتبط   و امنیت اطلاعتات خانگی  سازمان/ربکه اینترنت، امنیت اب نزدیکی ارتباطنیز  فضای مجازیامنیت  کلی

؛ دارند خود را تمرکز دامنه ی رده اهدا  ورناسای امنیتی که در این بخش هایحوزه که لازم به ذکر است. است

بتین   و همتاهنگی  توجته  قابت   ارتباطتات منتد  نیاز، امنیت فضای مجازی به مربوط مسائ  مقابله بابرای  بنابراین

 بحرانتی  هتای ختدمات زیرستاخت  . استت  های مختلفسازمان و کشورها از خصوصی و دودتی مختلف هستارهای

بته   در نتیجه ممکن است ورده است  گرفته نظر در امنیت ملی با مرتبط اتخدم عنوان به ها توسط برخی دودت

در ، هتای بحرانتی  زیرستاخت  ضتعف  نقاط آگاهی از نشود. علاوه بر این، افشا یا یردمورد بحث قرار نگ آرکارطور 

برای سی چارچوب اسا بنابراین؛ دارته بارد امنیت ملی ایمستقیم بر یمفهومتواند ، مینامناسب صورت استفاده

 کتافی بترای   ارائه تضمین ها ورکا  برای ایجاد پ  بین رویداد هماهنگیمسائ  یا  اطلاعات و گیاریبه ارتراک

 .است فضای مجازی در نفعانذی

 عمومی مدل 6-4

 مقدمه 6-4-3

 رتود فترض متی   این بنتد در دهد. می ارائه را رانیاملی  استاندارد در سراسر این استفاده مورد کلی مدل این بند

 بتا  رانیا ملیاین استاندارد  دهد.نمی پیشنهاد در این زمینه راهنمای آموزری و وجود داردامنیت  اری دانشمقد

نیاز پیشوا،گان  مفاهیم و اینپردازد. درک میوا،گان به بحث در مورد امنیت  و مفاهیم ای ازمجموعه از استفاده

 امنیت اطلاعات

 

 

 اطلاعات حیاتی  زيرساخت حفاظت
 

 بردیامنیت برنامه کار

 ایجرم رايانه ایايمنی رايانه

 

 

 امنیت شبكه

 

 

 امنیت اينترنت

 فضای مجازیامنیت 



 

 
16 

محتدود  قصتد   بسیار کلی هستتند و  مفاهیم، خود حال اینبااست.  رانیا ملی این استاندارداز  موثر برای استفاده

 ،استت  اجترا  قابت  هتا  آن در متورد  رانیا استاندارد ملی که اینرا دسته مسائ  امنیتی فناوری اطلاعات آن کردن

 .دنندار

 تیامن عمومی نهیزم 6-4-2

 سوءاستفاده ادقوه برایعام  ب عنوان به که در آن تهدید پردازدمی اتتهدید مقاب  درها دارایی حفاظت بهامنیت 

در نظتر گرفتته    اتتهدیتد  هایبندیتمام دسته رودتوصیه میرده است. بندی دسته رده حفاظت هایدارایی از

هتا  فعادیتت  دیگتر  یامخرب  های انسانیفعادیت که مربوط به یتهدیداتبه توجه  تربیش امنیت حوزه در؛ اما رود

 دهد.را نشان می روابط بالا و سطح این مفاهیم 9رک  معطو  است. 

معیتار ارزیتابی امنیتت فنتاوری      -فنتون امنیتتی   - فناوری اطلاعات، 1333سال  13293-1استاندارد رماره از  9 رک  -يادآوری

 رده است.ردارته ب معرفی و مدل عمومی -1قسمت -اطلاعات

 
 امنیتی و روابط مفاهیم  -2 شكل

واقعی های عام  .هستند ،نهندمی ها ارزشدارایی آن به که علاقه مورد هایداراییاز نگهداری  نفعان مسئولذی

گیاری و این ارزش ها بارنددارایی از سوءاستفاده و به دنبال ها ارزش نهندممکن است به دارایی فرضی تهدید یا

هتایی  دارایتی  ای بتر خدرته  عنوان به را تهدیدات نفعان اینذی انجام دهند. نفعانذی منافع خلا  یارا به ریوه

 افشتای  رتام   معمتولاً  امنیتت  را کاهش خواهد داد. خدره ختا  بتر   نفعاندارایی ذی ارزش که کنندتلقی می
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از ر غیرمجتاز تغییر  طری  ازها دارایی آسیب به ، 1محرمانگی دادن دستاز ر غیرمجاز گیرندگان به دارایی مخرب

 .است  3پییریدسترس راز دست دادن ییدارا در دسترسی به غیرمجاز محرومیت یا ، 9یکپارچگی دادن دست
 دهنتد. ایتن  رتود انجتام متی   متی  اعمال هایشاندارایی به که تهدیداتی به توجه با مخاطرات را ارزیابی نفعانذی

 .کند کمک قبول قاب  سطح به آن کاهش مخاطرات و با مقابله برای هاگروه کنترل انتخاب در تواندمی تحلی 

 نفعتان تحمیت   ذی امنیتتی  هتای نیازمندی به پاسخگویی برای اثرات و یا پییریآسیب کاهش منظور به هاکنترل

 ممکتن  مانتده بتاقی  هایپییریآسیب  .غیرمستقیم یا مستقیم طور دیگر به هایطر  به مسیر ارائه بار روندمی

 که نمایانگر هدیدت ام وع وسیلهبه است ممکن هاییپییریآسیب باقی بمانند. چنین کنترل تحمی  از پس است

 گیرند. قرار سوءاستفاده مورد ها هستنددارایی مخاطره از مانده باقی سطح
نفعتان  ذیکنتد هستتند.   هتا را معلتوم متی   محتدودیت  ای که دیگرمخاطره رساندن حداق  به دنبال به نفعانذی

هستند، این نیتاز بایتد    هااییدار به تهدیدات با مقابله ها براینیازمند کسب اطمینان از جهت کافی بودن کنترل

 ظرفیتت  استت  ممکن نفعانذیرود.  کسب ،درا بدهن یمشخص تهدیدات ها بهافشای دارایی پیش از اینکه اجازه

ختارجی   هتای ستازمان  به دنبال استفاده از است ممکن بنابراین و کنترل را ندارته بارند هایجنبه همه قضاوت

 ها بارند.کنترل ارزیابی برای

 رويكرد 6-5

 راهبردهتای  از ترکیبی ،فضای مجازی امنیت مخاطرات با مقابله برای موثر راه مختلف، یک نفعانیذ به توجه با

 از: اند عبارت راهبردها چندگانه است. این

 ایامنیت رایانه به مربوط مسائ  به پرداختن و رناسایی برای نفعانیذ همه همکاری با صنعت، روشبه -

 ؛مخاطراتو 

 بته  رستیدگی  و رناستایی  چگونگی برای یاعتماد مورد منبع کارکنان، و کننده مصر  ردهآموزش گست -

 و کندمی فراهم فضای مجازی همچنین و سازمان درون خا  فضای مجازی امنیت طراتاخم

 ایهتای امنیتت رایانته   حمله از کنندگان مصر  محافظت به کمک برای نوآورانه هایفناوری هایح راه -

 و مجهز بارند.  آماده جدید هایکشیبهره برابر و در بمانندباقی  رایج تا رده رناخته

 در نفعتان ذی بته  کمتک  کارکنان برای و کنندگان مصر و آموزش گسترده  صنعتروش بهارائه  بر استاندارد این

 اییراهنمت  دارد. رتام   ای تمرکتز رایانته  امنیت هایچادش به رسیدگی برای فعال نقش ایفای در فضای مجازی

 :است برای موارد زیر

 ها؛نقش -

 ؛2مشیخط -

 روش؛ -

                                                 
1- Confidentiality 

2- Integrity 

3- Availability 

4- Policy 
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 و فرآیندها -

 .اجرا قاب  فنی هایکنترل -

 استفاده در پی رانیاملی  استاندارد . ایندارد رانیا ملی استاندارد این رویکرد برجسته نکات بر کلی مرور 3 رک 

 در خدمات دهندگانوسط ارائهعوض، قصد استفاده ت . درنیست کننده مصر  گسترده آموزش ارائه برای مستقیم

، کننتدگان  مصتر   بته  فضای مجازی با مرتبط آموزش ارائه هایسازمان عنوان به همچنین را دارد، فضای مجازی

 کند.تهیه می را کننده مصر  یبرای آموزش گسترده محتوای لازم

 

 

 كرديرو بر یکل مرور -3 رک 

 فضای مجازینفعان در ذی 3

 مرور کلی 3-3

ستهمی از آن دارتته بارتد.     و کنددر آن مشارکت  تواند می یهر کسنیست،  ه هی  کسبمتعل   فضای مجازی

 :اندبندی ردهدسته های زیرگروه در فضای مجازیدر نفعان ، ذی رانیا ملی هدفی برای این استاندارد عنوان به

 :جمله از کنندگان مصر  -ادف 

 و افراد -

 ؛و دودتی های خصوصیسازمان -

 :نه محدود بهام  و ر دهندگانارائه -ب

 و ؛دهندگان خدمات اینترنتارائه -

 دهندگان خدمات برنامه کاربردیارائه -

 هامشتری

 افراد  - 

 هاسازمان - 

 خصوصی --     

 عمومی --     

 دهندگانارائه

 دهندگان خدمات اینترنتارائه - 

 دهندگان خدمات برنامه کاربردیارائه - 

 

 کارمندان

  یکیدارایی فیز -   

 دارایی مجازی -   

    

 سازمانی

 دارایی فیزیکی - 

 دارایی مجازی - 

 

 روشبه

  پیشگیرانه -   

 کارآگاه -   

 واکنشی -   

    

 هماهنگی و ارتراک اطلاعات

 هاسنجه هادارایی نفعانذی
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 کنندگانمصرف 3-2

خصوصتی و دودتتی    هتای ستازمان  و همچنین به افراد کنندگان، مصر رد داده ررح 3رک   در که همان طور

هتای  ستازمان و همچنتین    1هتا   SMEمتوسط رکوچک و  هایسازمان رام های خصوصی . سازماناراره دارند

روند. یتک  رناخته می های دودتیسازمان عنوان به در مجموع های دودتیسازمان دیگر بارند. دودت ومی بزرگ

-یابنتد مصتر   می دسترسی فضای مجازی در خدمات گونه هر یا فضای مجازی زمانی که به یک سازمان فرد یا

-مصتر   از دیگر یکی یا ارائه دهد فضای مجازیدر  یخدمت کننده مصر  که درصورتیروند. کننده محسوب می

 ی ختدمت کننتده محسوب رود. مصر  دهندهارائه تواندسازد می فضای مجازی را قادر به دسترسی به کنندگان

 کننتدگان ممکتن  مصتر   و خدمات موجود برای دیگتر  مجازی پییر ساختن محصولاتدسترس با دنیای مجازی

 رود. ی تبد دهنده ارائهبه  است

 دهندگانارائه 3-7

دهنتدگان  ارائته  تواند رام دارند، این خدمات می اراره فضای مجازی در دهندگان خدماتارائه بهدهندگان ارائه

 دسترس در خدمات مختلف وکنند می فضای مجازی دسترسی به به کنندگان را قادرمصر  که اینترنت خدمات

، یدسترست  ختدمات  فرورتان خترده  کننتدگان و توزیتع ن در مقاب  دهندگاارائه است ممکن بارد. ،فضای مجازی

تتر  مهتم  اجترای قتانون  انتداز  ، چشمویژه به و امنیت از . این تمایزرناخته روند فرورانعمده یا هاحام  عنوان به

 ختدمات ، قانونی نبارد یا دسترسی کافی امنیت تأمین قادر به فروشیا خرده کنندهتوزیع یک زیرا چنانچه، است

 روند.بازگردانده می فروش عمده حام  یا به فرض پیشبه طور  اغلب پشتیبانی

 دهنتدگان است. ارائته  فضای مجازی طرهامخ مدیریت در یمفید عام  مفروض دهنده خدماتارائه ماهیتدرک 

 دماتخت  ایندهد. قرار می خود کنندگانمصر  دسترس افزار درنرم طری  از را، خدمات خدمات برنامه کاربردی

  :استجامع زیر  غیر فهرست ترکیبی از و رام به خود گرفته  ارکال مختلف

 ؛سند ذخیره و توزیع ،ویرایش -

 ؛با دیگر کاربران تعام ، ارتباطات و سرگرمی برای خطبر های مجازیمحیط -

 یدسبد خر، فهرست قطعات فرورگاه،نمای  جستجو، گیاری،تراکم، راخص با خطبر های رقمیرسانه مخازن -

 پرداخت و و خدمات

، تتأمین ، مدیریت زنجیره و حقوق و دستمزد، امور مادی منابع انسانی از جمله سازمان مدیریت منابع کارکرد -

 .صورتحساب ارتباط با مشتری،

 

                                                 
1- Small and Medium Enterprises 
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 فضای مجازی ها دردارايی 8

 کلی مرور 8-3

بستیاری دارنتد کته     انواعها رود. داراییخوانده می دارایی ارزرمند بارد یک سازمان یک فرد یا که برای چیزی

 رام  موارد زیر است اما محدود به آنها نیست:

 اطلاعات؛ -ادف

 ؛اییک برنامه رایانه افزار مانندنرم -ب 

 ؛یک رایانه مانند فیزیکی، -پ 

 خدمات؛ -ت 

 آنها و و تجربه هامهارت، صلاحیت ،مردم  -ث 

 پندار رهرت و مانند، ناملموس -ج 

 
 روند.دیده می منابع یا اطلاعات عنوان بهتنها  به سادگی ها، داراییلباغ -3 يادآوری

های هتد   کنترل واسطه بهمنابعی که باید  یا اطلاعات عنوان بهرا  دارایی ،1333سال  13293-1 ایران استاندارد ملی -2يادآوری 

 کندمی تعریف ،مورد حفاظت قرار گیرد 1ارزیابی

اداره امتور   این است که سازمان، به طتور کلتی، بترای بترآوردن نیازهتای       ISO/IEC 19770-1اردعلت ایجاد استاند -7يادآوری 

استت.   9افتزار قادر بته اجترای متدیریت دارایتی نترم      مدیریت خدمات فناوری اطلاعات، از موثر حمایت و حصول اطمینان از ررکت

 را دارد. 1339سال  99999ایران رماره اندارد ملی ترازی نزدیک و پشتیبانی است قصد ایجاد هم  ISO/IEC 19770استاندارد

-پیتاده  ایجتاد،  هنگام در یکپارچه فرآیند یک رویکرد پییرش ترویج ،1339سال  99999استاندارد ملی ایران رماره  -4يادآوری 

ائته ختدمات را   ار طراحتی و  یبترا  SMS 3ر ختدمات  مدیریت سامانه یک بهبود بررسی و گیری،اندازه پایش، عملیاتی ردن، سازی،

   رود.مصاد  می نیاز مشتری و وکار کسبنیازهای با  که دهد یمانجام 

 .است زیر طبقات به فضای مجازی ها درتقسیم دارایی، رانیا ملی هد  این استاندارد
 و رخصی -

 سازمانی -

 بندی رود:طبقه موارد زیر عنوان به تواندمینیز ، در ادامه یک دارایی دسته دو هربرای 

 یا وجود دارد دنیای واقعی درقادب آن  که فیزیکی ارایییک د -

 .باردنمی دمس یا قاب  مشاهده وجود دارد و در دنیای واقعی فضای مجازیدر  که تنها مجازی دارایی -

 های شخصیدارايی 8-2

 است. هویتت  او خطبراعتباری  اطلاعات و کنندهفرد مصر  یک خطبر هویت مجازی، کلیدی هایدارایییکی از 

 .رودیم در نظر گرفته است، دارایی کلیدی رناسه فضای مجازیدر  کنندهفرد مصر  هر برای ازآنجاکه، خطبر

                                                 
1- Target Of Evaluation(TOE) 

2- Software Asset Management(SAM) 

3- Service Management System 
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برای نشان  ،دنیای مجازی اعضاء درهستند.  دنیای مجازی کننده رام  منابعفرد مصر  مجازی هایداراییسایر 

 کنند.می مجازی استفاده هایاز چهرک اغلب خود یا برای وارد عم  ردن از طر  آنها، رناسایی یا دادن

های رایج پول ها وچهرک این. گیردمی قرار استفاده مورد مجازی هایبرای انجام تراکنش پول رایج مجازیاغلب 

 . گرفت نظر در کنندهفرد مصر  یک متعل  به هایدارایی عنوان به توانرا می

 رناسند.می تیرسمه ب پول رایج عنوان بهرا  یمجاز یایدن پول و دنکنیم کار یمجاز یایدن در هابانک یبرخ -مثال

 و اتصتال ی اجازه که انتهایی نقطه رخصی یا های رقمیافزارهو همچنین  افزارنرم افزار وسخت ،اطلاعاتفناوری 

 نظتر  در رانیت ا ملی این استاندارد یزمینه در دارایی عنوان به ،دهندمی فضای مجازیدر  کنندهبه مصر  ارتباط

 است. رده گرفته

 سازمانی هایدارايی 8-7

 زیرستاخت  . ایتن ستازد متی پتییر  امکتان  را تحق  آن که است زیرساخت فضای مجازی کلیدیهای یکی از جنبه

 دهندگان خدماتارائه از بسیاری متعل  به کهاست  کاربردی هایبرنامه ها وکارساز ها،ربکهدرهم  اتصال داخلی

فضتای   ختدمات  در دسترس بتودن  در تضمین این زیرساخت پییریو دسترس اطمینان قابلیت ،حال باایناست. 

 .است قاطعهای کاربردی برای هر رخص در فضای مجازی بسیار و برنامه مجازی

 کنندههر مصر  به یا متص  رود، فضای مجازیبه  کنندههر مصر  دهد کهاجازه می یزیرساخت هر که درحادی

ایتن   کته بایتد در   فیزیکی یک دارایی عنوان به، دسترسی یابد فضای مجازیموجود در  خدمات دهد بهاجازه می

انتد  رتده  پیشنهاد که 1امنیتیهای سنجه، ممکن است در روددر نظر گرفته رود مطرح می رانیا استاندارد ملی

 .هایی از آن هستندامنیت ربکه مثال اینترنت و امنیت، CIIP، دارته بارد همپورانی وجود

 هتای دارایتی  ایتن  مسائ  امنیتی بارد که ممکن استت  تضمین بر باید رانیا این استاندارد ملی تمرکز ،حال اینبا

 ملتی  ایتن استتاندارد   حتوزه  در کته  مسائ  دیگر بر ازحد یشب تاکید بدوندهد و باید  قرار تأثیر تحت را سازمانی

 .مناسب مورد توجه قرار گیرد صورت به نیستند رانیا
 خطبر تجاریروند. نام می ارزرمندتر ایبه طور فزاینده سازمان مجازی هایدارایی، فیزیکی هایارایید برعلاوه 

رناستایی   فضای مجتازی در را  سازمان فرد منحصربه صورت به فضای مجازیدر  هاسازمان موارد نمایانگر دیگر و

 د.هستن مهم آن سازمان آجر و سیمان اندازه به کرده و

 .هستند سازمانهای دارایی ،URLو  گاهوبعات اطلا  -3 مثال
 اند. اندازی کردهراه ی کشورهوجه از مجازی برای محافظت بزرگ دنیای دررا های خود سفارتخانه حتی کشورها -2مثال 

رتوند رتام ، مادکیتت    افشتاء متی   فضتای مجتازی   در پتییری آستیب  طریت   از کته  ستازمانی  هتای دارایی سایر

راهبردهتا   و وکتار  کسب هایبرنامه و ، نتایج تحقیقات رده ثبتاختراع  اختصاصی، فرآیندهای ها،فرمولر9معنوی

 .  استهاداده و گزارش اطلاعات مادی، رقابتی، اطلاعات و تدابیر بازاریابیاندازی محصول راهر

                                                 
1- Security Measures 

2- Intellectual Property 
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 فضای مجازی در برابر امنیت تهديداتی 3

 تهديدات 3-3

 مرور کلی 3-3-3

مورد بحث قترار گرفتته    فضای مجازی های موجود دردارایینسبت به  دارد وجود فضای مجازی در که تهدیداتی

 است.

 تقسیم نمود: اصلی دو حوزه توان بهرا می فضای مجازیدر  موجود تهدید

 ؛های رخصیدارایی تهدید وارد بر -

 .سازمانی هایوارد بر دارایی تهدید -

 های شخصیدارايی تهديد وارد بر 3-3-2

سترقت اطلاعتات    یتا  نشتت  نارتی از  هویتت،  بته  مربوط مسائ  حول اساساً های رخصیدارایی وارد بر اتتهدید

 .است رخصی
  بخشد.میتسهی   را خطبر که سرقت هویت رساند فروش به در بازار سیاه توانرا می یاعتبار اطلاعات -3 مثال
 دسترستی بته   از استت  ممکتن ، آن رتخص  یا ظاهر خود را تغییر دهد رود سرقت یک رخص خطبر هویت اگر

 ای از مسائ در گستره تواندمی، نتایج ترجدی های1محروم رود. در فرانامه کلیدی های کاربردیو برنامه خدمات

 .بارد ملی سطح در حوادث مادی تا

 کنتد. تهدیتد  یمت  فتراهم را  9و تقلب پول سرقت امکان رخص اطلاعات مادی بههای غیرمجاز دسترسی همچنین

-افتزاره ممکن است  .ساخته رده بارند بات یازامبی یک  ساخته ردن از امکان انتهایی نقطه ت کهاین اس دیگر

تبدی  روند. علاوه بر متوارد   تر بزرگنت و به بخشی از یک باتگیرند  قرار  تخریبمحاسبات رخصی مورد  های

-برهای بازی یای مجازی ودن در های رخصیدارایی هستند، رام  هد  مورد که مجازی هایسایر دارایی، فوق

 بارند.می نیز کشیبهره و حمله معرضدر  خطبرهای یا دنیای بازی دنیای مجازی در هاد. داراییبارنمی خط

قابت    بارتد  دنیتای واقعتی   بازگشتت بته   قاب  ردیابی و در برخی موارد، تواندکه می مجازی و پول رایج هاچهرک جزئیات: 9مثال 

 ین هد  خواهد بود.ترمهم تبدی  ردن به

، در ایتن متورد   اند. امنیت،رده ابداع یتازگ بهاز حمله  این نوع برای هایی هستند کهوا،ه مجازی 3ضربه وسرقت 

دنیتای   امنیتت  چتارچوب  بعلاوه به، است در دسترس واقعی جهان اطلاعات که چه مقدار از بستگی به این دارد

 بستگی دارد.است  اجرا رده مدیر تعریف و توسط مجازی که

هنتوز در   ،فضای مجازی با ارتباط در ،واقعی های فیزیکیدارایی حفاظت از قوانین و مقررات برایکه  همان طور

توجته  . بایتد  ستت نی 2موجتود  تقریبتاً  استت  مجازی هایدارایی به آن دسته که مربوط نورته ردن هستند، حال

                                                 
1- Scenario 

2- Fraud 

3- Mug 

4- Non-existent 
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تعهتد  های مجازی صورت پتییرد  مناسب از دارایی تضمین حفاظتکنندگان ررکت 1اکتشا  با احتیاط افزوده و

 از درست حفاظت اطمینان ازحصول برای کنندگان وسیله حفاظت از مشارکتبه و احتیاط اضافی مراقبت گردد.

 .باید اعمال رودها آن مجازی هایدارایی
 سازمانی دارايی وارد بر تهديد 3-3-7

استت   ستاده  رترارت  از بیشران قصد که 9 یمورد هد  ارراراغلب  خطبر وکار کسب و هاسازمان خطبرحضور 

 قرار داد.

 گاه آنها آسیب وارد خواهند نمتود یتا  به وبکه  کنندمی تهدید گونه یناها را سازمان اغلب یافتهسازمان جرائم هایاتحادیه: 1مثال 

 رود.گاه موجب ررمساری آنها مییا خرابی وب 3اقداماتی همچون بدرک  کردن طری  از

در دنیتای   سازمان به هایی کهسازمان و به رودواقع  سرقتثبت رود یا مورد  مجازیان متصرف توسط سازمان URLاگر : 9مثال 

 د.از بین ببر را قربانی به سازمان تواف  رده خطبر ممکن است اعتماد، مربوط نیست فروخته رود واقعی

رتده  مشتارکت  خستارت  در  و ناکافی بتوده  محافظت مدیریت یاناری از  حمله موف مشخص رود  که درصورتی

، اجرایتی تضمین منجر به  و افشا ممکن است کنندگان تأمین ررکا یا مشتریان،، کارکنان، اطلاعات رخصی است

 د.سازمان روبر ضد 

 ممکن است مورد نقض واقع رود.مادی ای غیرمجاز فاش رود، مقررات بایگانی وردهای سازمان به گونهااگر دست

 بستیاری  میتان  در اطلاعات نظامی به مربوط مسائ  نظامی،، راهبردی، امنیت ملی اطلاعات مربوط به هاومتحک

ها سازمان اطلاعات افراد، وسیع از ایرایهآ همچنین ،کنندرا نگهداری می و دودت حکومت مربوط به دیگر عناصر

 کنند.نگهداری می کلی به طور را جامعه و

و  رونتد رو بته ررتد   با  اطلاعات محافظت کند. زیرساخت و از کشیبهره و ازحد یشب رسیاز دست باید هاحکومت

 کته در میان دیگر خدمات است ، جدیدی کانال، فضای مجازی طری  از 2دودت ادکترونیک ارائه خدمات گسترش

، ملتت  بته  جدی، طراتاخم است ممکن در صورت موفقیت، اطلاعات فوق و دسترسی به حملات اندازیبرای راه

 د. وارد آورجامعه  و حکومت

هتد   ، فضتای مجتازی  و در نتیجته   کنداینترنت پشتیبانی می که ازی زیرساختممکن است ، تر بزرگدر مقیاس 

-و دستترس  اطمینتان  قابلیتت ، بتر  نیست تأثیرگیار دائم طور به فضای مجازی عملکردبه  که درحادی واقع رود.

 رود. می فضای مجازی امنیت به جرکه من خواهد دارت تأثیرپییری زیرساخت 

 از دلایت   کند. یکتی ررد می 6یافکن وحشتاست که  3مبهمیی حوزه فضای مجازی، ادمللیملی و بین سطح در

 در تعریف چادش مخصوصاً، فضای مجازی ماهیت به سبب است. فضای مجازی توسط رده ارائه ارتباطات سهودت

 . است تواند مورد استفاده قرار گیرد دروارمی هراهی ک و کنترل تنظیم، هامرزها و حریم

                                                 
1- Prospecting 

2- Miscreants 

3- Defacement 

4- e-government 

5- Grey Area 

6- Terrorism 
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خریتداری کننتد کته     ی، خدمات و منابعکاربردی هایبرنامه قانونی صورت بهتوانند هم می افکن وحشتهای گروه

متوست   برای  منابعامنیت این  تأمینبرای  غیرقانونی هایبه روش خود روند، یا هد رسیدن به  تسهی  موجب

 منتابع محاستباتی   بته  دستتیابی  تواند رتام  می مسئلهاین  .بعم  آورند جلوگیریو ردیابی  ییروند تا از رناسا

 ها بارد.نتبات طری  از گسترده
 

 3تهديدهای عامل 3-2

هتا  انگیتزه کامت ،   درکحملته دارد.   یک حمایت از یا اجرا که نقشی دراست افراد  فرد یا گروهی از تهدیدعام  

، تبهکارانته ، کننتده  سرگرمرو نیت  و غیره اندازه بودجه،دانش، رها ره ، توانمندیو غی میهبی، سیاسی، اقتصادیر

، حیاتی و مخاطرات پییریآسیب ارزیابی در هاکنترل یریکارگ بهتوسعه و  در و همچنین هاآن و غیره  جاسوسی

 .بسیار مهم است

2پذيریآسیب 3-7
 

. در یترد گ قترار  یتک تهدیتد   یبتردار  مورد بهتره  تواندمی که دارایی یا کنتردی ضعفعبارت است از  پییریآسیب

یتا  ، ضتعف  نقتص  یک عنوان به پییریآسیب  ISO/IEC TR 19791:2006و استاندارد  اطلاعات سامانه چارچوب

رتده  تعریف  آن یا محیط  آن های امنیتیکنترلررام   سازی یک سامانه اطلاعاتیپیاده یاطراحی  ای ازویژگی

 قرار گیرد. سوءاستفاده بوده و مورد تأثیرگیارسازمان  عملیاتبر دارایی یا  نادانسته یا ستهدان توانداست که می

رود یا روز رسانی میبهکند، می دریافت 3وصلهسامانه  که طورهمان .کار مداومی بارد باید پییریارزیابی آسیب 

 انجتام  منظتور  بته نفعان طرح رود. ذیم های جدیدپییریممکن است آسیبرود، میعناصر جدید به آن افزوده 

 تهدید و عوام  علاوه تهدیدات،. بهمورد بحث هستند کنترل یا دارایی و درک نیازمند رناخت، یک ارزیابی جامع

 از مواردی هستند که باید رناخته و درک روند. مورد بحث مخاطرات
 کند.می پییری فراهمآسیب هایی را برای رناسایی، راهنمایی1329: سال 93993استاندارد ملی ایران رماره  يادآوری:

 ترجیحتاً  و رود نگهداری دسترسی پروتک  تریندقی  با رده رناخته هایپییریآسیب موجودی رودتوصیه می

 دسترسی نقض . بایدجدا نگهداری رود است اجرا قاب برای آنها  ی کهکنترد یا دارایی ،از منطقی و فیزیکینظر  از

 در ابزارهتا  متوثرترین  از یکتی  پتییری آسیب قرار گیرد، موجودی تخریبمورد  پییریآسیب ودیموج و دهد ر 

 رود.اقدام به حمله و انجام عم  غیرقانونی استفاده می بود و این موجودی در خواهد تهدید عام  یک 2انبارِ
 بایتد  هتا کنترل اجرا، بود و یری،پیآسیب برای حلیراه دنبال به نیست، باید پییر و ردنیامکان ح زمانی که راه

کته   ییهاپییریآسیب تا رود استفاده اودویت اساس بر رویکرد این رودتوصیه میروند.  داده قرار خود جای در

 تتوان می را پییریآسیب دهند همان ابتدا مورد توجه قرار گیرند. فرآیند افشاءسازیرا نشان می بالاتری مخاطره

 .کرد تعریف رانیا ملی از همین استاندارد 13 بند در هماهنگی و اطلاعات یاریگارتراک به چارچوب تحت

                                                 
1- Threat Agents 

2- Vulnerability 

 دهند.پییری محصولات خود ارائه میافزاری که تودیدکنندگان برای ح  مشک  آسیببسته نرم  -3
4- Arsenal 
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 خواهد داد. ارائه پییری راهنماییآسیب در راستای افشای ،ISO/IEC 29147 آینده، ملی استاندارد يادآوری:

 

 حمله سازوکارهای 3-4

 مقدمه 3-4-3

 و 1هتا کترم  جاسوستی،  افزارهتای نرم مانند ،مخرب افزارهاینرم از استفاده با فضای مجازی در حملات از بسیاری

 توانتد متی  رتود. حملته  گتردآوری متی   دزدی هویتت  هایروش طری  از اغلب رود. اطلاعاتمی انجام هاویروس

 هتا حملته  ایتن  مخلوط انجام رتود.  حمله سازوکار یک عنوان به یا دهد ر  فرد منحصربه حمله بردار یک عنوان به

نامته ادکترونیکتی   هتای  رایانامه نشده، تأیید هایبارگیری مشکوک، هایگاهوبطری   از ل،مثا عنوان به توانندمی

 آدوده منتشر روند. جداردنی هایرسانه و دورراه از کشیبهره ، نارناس

 آمده بارند: عمده دسته دو از مکن استها محمله

 و خصوصی ربکه درون هایحمله -

 خصوصی. ربکه از خارج هایحمله -

دیگتر در   . ستازوکارهای ندستخصوصی ه ربکه خارج و داخ  از ترکیبی هاحمله که دارد وجود مواردی چند هر

 اجتمتاعی  هایربکه هایگاهوب رام  هستند که آنهایی ررد، به حملات رو انجام برای ،9کام  ردن و استفاده

 هتا به پیام ضمنی طور به دارند مای ت بارند. افرادمشروع می هایگاهوب در تخریب رده های پرونده بکار بردن و

انتد  پییرفتته  اجتمتاعی  هتای رتبکه  هایگاهوب روی بر خود 3نمایه در قبلاً که مخاطبینی از دریافتی محتوای و

پنهتان   مشتروع  مخاطتب  عنوان به را خود تواندمی هویت، سرقت طری  از مهاجم، یک که اعتماد کنند. هنگامی

 مورد قبلاً هایی کهحمله مختلف انواع اندازیراه برای جدید راه یک و ا بکار گماردر دیگران تواندمی مهاجم کند،

 باز کند. بحث بود

 و وندرت  ختراب  هتا آن هایپرونده از برخی و دنواقع رو مشروع نیز مورد رخنه هایگاهوب همچنین ممکن است

 بته  ضتمنی  طتور  بته  دارنتد کته   راد تمایت  د. افت نت قترار گیر  استتفاده  ها موردحملهانجام  برای ایوسیله عنوان به

 مرورگرهتای  طتولانی در  متدت  بترای  اغلب و اعتماد کنند اندهدآور عم  بهاز آنها بازدید  معمولاً هایی که گاه وب

 حفتره  لایته ر SSLماننتد   امنیتتی  ستازوکارهای  از که آنهایی حتی و اندگیاری کردهخود آنها را نشانک اینترنت

بجتا   هنوز رده دریافت یا  منتق اطلاعات یکپارچگی و طر  سنجیاصادت که درحادی، کننداستفاده می 2 ایمن 

 در نیستت،  تمایز قائ  رده مستقر مهاجم که توسط رده خراب جدید محتوای و اصلی محتوای بین SSL ،است

 کند.ها فاش میحمله را در پاسخ به گاهوب نتیجه کاربران آن

                                                 
1- Worms 

2- Sophistication 

3- Profile 

4- Secure Sockets Layer (SSL) 
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 11 بنتد  در رده مشخص احتیاطی اقدامات باید هنوز افراد های بالا،نمونه مانند ،هرد دیده مشروع منبع وجود با 

 .انجام دهنداز خود  بهتر محافظت را برای

 خصوصی شبكه درون هایحمله 3-4-2

 رود اندازی میراه محلی هایربکه در معمول طور به سازمان، یک خصوصی ربکه داخ  در معمولاً هاحمله این

 رود. آغازتواند می دارد، مح  فرد یا سازمان در ربکه یا رایانه یک به که دسترسی کسی یا انکارکن توسط و

کننتد  نگهتداری متی   را آنهتا  هتایی کته  دسترسی به سامانه امتیازات از هاسامانه سرپرستان که این است ممکن مورد یک :3 مثال

 پیش ،سرپرستان سامانه دیگر سوی حمله. از آغاز برای آن از استفاده و کاربران عبور رمز اطلاعات به دسترسی مانند کنند، استفاده

 کلمته  کتاربری،  نتام ر اضتافی  اطلاعات آوردن دست به جهت مهاجمحمله  برای ایوسیلهبه اصلی خود، قصد  هد  یا اهدا  انجام از

   روند.می ، تبدی  غیره و عبور

 اطلاعات دیگر یا عبور کلمه آوردن دستبه برای 1جاسوسی افزارنرم بسته مانند از سازوکارهایی تواندمی مهاجم

 فترد در  عنتوان  بته  وتغییر ظتاهر   مجاز عنوان یک هستاربه تواندمی مهاجم ،به طور متناوبکند.  استفاده هویتی

 هویتی وارد عم  رود. اطلاعات سرقت رایب 9میان

فرودگتاه،   یتک  در استت  ممکن مهاجم مورد، این در. است هویت سرقت برای 3دسترسی از نقاط استفاده هانمونه از یکی :2 مثال

 بتا  فترض  ایتن  موارد، در برخی دهند بنشیند. درارائه می اینترنت را به Wi-Fi رایگان دسترسی که عمومی اماکن دیگر یا خانهقهوه

 ستیم بتی  دسترستی  نقطته  وعمشر مادک عنوان به است حتی ممکن مهاجم فرض اودیه، SSID  2ر رناسه تنظیم خدمات از استفاده

 کنتد و  عمت   میتان  فرد در عنوان به تواندمی مهاجم دارته بارد، دسترسی سرکش دسترسی به این نقاط کاربر اگر خود را جا بزند.

 متز ر عبور، رمز و بانکی حساب اطلاعات نمونه، عنوان به آورد، دست بهرناسه را از کاربر اطلاعات  و/یا را کسب کند باارزش عبور رمز

 .غیره و رایانامهحساب  عبور

 در نشستتن  ، ماننتد بارتیم  حفاظت نشده Wi-Fi ربکه به نزدیک کافی است تنها ربکه در اطلاعات سرقت برای اغلب، :7 مثال

 .خانه از خارج یمارین

 موجود در های اطرا رایانه به مختلف حملات نیز بدافزار آدوده به های، رایانهانسانی مهاجمان هایحمله بر علاوه

 کنند.اندازی میرا راه خصوصی ربکه داخ 
 و کننتد  پیتدا  هتای اطترا  را  کنند تا رایانته ارسال می خصوصی هایربکه به را کاوریهای بسته اغلب بدافزارها بسیاری :4 مثال

   کشی کنند.بهره های یافته ردهتلاش کنند تا از رایانه سپس

 طریت   از ترافیتک  جریان 3سمع استراق منظور به رده آدوده رایانه از ایربکه واسط یک عدهقابی حادت از هابدافزار برخی :5 مثال

 کنند.خصوصی استفاده می ربکه

ستامانه   روی بتر  رتده  دادهکلیتدهای فشتار    تمام که افزارینرم یا یافزارکاربردی سخت هایبرنامه ،کلید 1یها کننده ثبت :6 مثال

 ضبط برای اغلب خوانهاکلید داد. انجام کاربر یک اقدامات بر مخفی برای نظارت صورت به توانا میکار ر این. کنندهد  را ضبط می

 .گیرنداستفاده قرار می افزار موردنرم سامانه به ورود صفحات از سنجیاصادت به مربوط اطلاعات

                                                 
1- Packet Sniffer 

2- Man-In-The-Middle 

3- Access Point 

4- Service Set Identifier (SSID) 

5- Eavesdrop 
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 (اينترنت مثال برای) خصوصی شبكه از خارج حملات 3-4-7

 کته  درحتادی . رتود  اندازیاینترنت، راه جمله از خصوصی، ربکه از خارج تواندمی که مختلفی وجود دارد حملات

 هتد   متورد  را  غیتره  و گاهوب ،آتشی  هدیوار ،کارساز مسیریاب، مث ر عمومی سامانه نمای همواره اودیه حمله

 .صی بارندخصو ربکه داخ  مقیم هایدارایی از کشیبهره دنبال به است ممکن نیز مهاجمان دهد،قرار می

 یبه گونه هامهاجم. اندتوسعه یافته پیشرفت مداوم اساس بر انواع جدید و اندیافته بهبود حمله قدیمی هایروش

 رستاندن  حتداکثر  بته  بترای  را ستازوکارها  و حملته  مختلتف  هایروش معمول طور به و هستند خبره ایفزاینده

 .رود ترسخت حمله پیشگیری و رود تشخیصمی باعث که کنندمی خود ترکیب موفقیت

 توستط  استتفاده  متورد  ابزارهتای  یکتی از متوثرترین   هم هنوز و ها استترین روشقدیمی از یکی 9مجرا پویشگر

استت پتویش   « بتاز »کدام مجرا  کهاین تأیید برای را کارسازروی  دسترس در یهمه مجراها آنها. است مهاجمان

 هتد   ستامانه  روی بتر  نگرآینده مهاجم توسط اجرارده مراح  ودینا از این روش یکی معمول طور به. کنندمی

 .است

آرتکار   رتبکه را  تجهیتزات  ستایر  یا کارسازبرنامه کاربردی  به خدمت منع مختلف تواند حملاتمی حملات این

 .دهدافزار انجام میطراحی نرم یا پروتک  هایپییریآسیب از کشیبهرهاین کار را از طری   و سازد

را  فضتای مجتازی   به کشور یک دسترسی که کرد اندازیراه توان می را بزرگ با مقیاسخدمت  منع حملات نت،بات کمک با مثال:

 .آرکارا صدمه بزند
 موستیقی  ماننتد  هتا  پرونتده  گیارتتن  ارتتراک  به برای معمولاً که 3همتا به کاربردی همتا هایبرنامه گسترش با

 کتدهای  و خود که چگونهای در اینفزاینده طور به مهاجمان روند،می ادهاستف غیره، و هاعکس ویدیوها، رقمی،

 روند.می حملات پنهان کنند خبره تروا برای اسب یک عنوان به رده مبادده های پرونده از استفاده با مخربشان را

-آسیب از کشیبهره با. است اینترنت روی بر کارساز تخریب محبوب هایروش از دیگر یکی 2میانگیر سرریزهای

-باعتث متی   مهاجمتان  انتظار، مورد از تر طولانی ای از کاراکترهای بسیارررته ارسال و نویسیبرنامه هایپییری

مخترب را   کدهای اجرای/درج نتیجه در کند، عم   رده کنترلحادت ر خود طبیعی محیط از خارج کارسازروند 

 .بخشدتسهی  می

های او است با پیام مرتبط IP نشانی کاری دستم  تلاش مهاجم در روش را ین، ااست IP جع  یک روش دیگر

 سامانه به غیرمجاز نتیجه دسترسی در و کندمخفی  اعتماد مورد ،رده رناخته منبع یک عنوان بهتا بتواند خود را 

 آورد. دست به

                                                                                                                                                             
1- Key Loggers 

2- Port 

3- Peer to Peer 

4- Buffer Overflows 
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 امنیت فضای مجازینفعان در نقش ذی 30

 مرور کلی 30-3

 مربوطته در  نقتش فعتال   ایفتای  نیازمنتد  فضای مجتازی  نفعان درذی مجازی،فضای امنیت  وضعیت بهبود برای

-رتبکه  در خود سازمانی و فردی هایبا نقش است ممکنگاهی ها نقش این. بارنداینترنت می توسعه استفاده و

 .دارته بارند پورانیهم سازمانی یا رخصی های

 هتای رتبکه  و نتت  بترون   ،نتت درون معمتولاً ر ستازمان  یک خصوصی هایربکه از ترکیبی به وا،ه ربکه سازمان

یی هاربکه عموم مشاهده قاب  هایربکه ،رانیا ملی استاندارد این با توجه به هد  .عموم اراره دارد مشاهده قاب 

 .گاهوب میزبان یک مثال برای بارند،اینترنت می ربکه معرض در که هستند

 ستازمان  و فترد  بترای  مستقیمی سود هی  برسند یا یزناچ نظر به توانندمی هانقش این همپورانی، به ددی  این

قابت   مجتازی  فضتای  امنیتت   افتزایش  درگیر فعادیت هستند، برهمه  زمانی که ،حال بااین. مربوطه ندارته بارند

 هستند. توجه

 کنندگانمصرف نقش 30-2

 مقدمه 30-2-3

برنامته   فضتای  در ختا   عتات همچنین اطلا و آوری کنندجمع یا مشاهده توانند اطلاعات رامی کنندگانمصر 

 یتا  برنامته کتاربردی،   فضتای  در های موجودگروه یا برای اعضای محدود یا دهند، ارائه را فضای مجازی کاربردی

 یتا  فعتال  توانتد رود میمی گرفته برعهدهنقش  این در کنندگانمصر  توسط عملیاتی که. مردم باز بارند عموم

 .کمک کند مجازیفضای امنیت  یتوضع به تقیمغیرمس و مستقیم طور به و بارد غیرفعال

 افراد نقش 30-2-2

 هتای برنامته  و مختلتف  هایزمینه در مختلف هاینقش است ممکن فضای مجازی فرد منحصربه کنندگانمصر 

 محدود به آنها نیست: اما رام  موارد زیر بارد، تواندمی کنندهمصر  نقش. عهده بگیرندهکاربردی را ب

 رستان پیتام کاربر ، خطبر بازی بازیکن همچون عمومی، کاربر یا ،کاربر برنامه کاربردی مومیع فضای مجازی -

 ؛1گردوب یا فوری،

 خریتداران  بترای  بازار هایگاهوب و خطبر هایحراج در خدمات و کالا دادن قرار در درگیر فرورنده،/خریدار -

 بادعکس؛ و مندعلاقه

 و متتن  اطلاعتات  که  ویکی در ایمقاده ییسندهنو مثال، عنوان بهر کنندگان محتواییررکت دیگر و بلاگرها -

 رده است؛ منتشر محدود مخاطبان یا مردم عموم مصر  برای  ویدئویی هایبرش مثال، برایر یا چندرسانه

- IAP ؛فضای مجازیکلی  طور به یا ، خطبر بازی مانندر یدبرنامه کاربر نهزمی در 

 ؛ ررکت یک با ارتباط دیگررک   یا ررکت، یک کارمند مانندر سازمان عضو -

 .رضایت وی اختصا  داده رود بدون یا ناخواسته نقشی به کاربر که دارد وجود امکان این. هانقش سایر -

                                                 
1- Web Surfer 
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 کتاربر  استت  ممکتن  اجازه دسترسی یابتد،  ناخواسته و کند بازدیدمجوز دارد،  به نیاز کهگاه از یک وب کاربر یک که هنگامی مثال:

 . گیاری رودنشان 1مزاحم یک عنوان به
 در ختا   اطلاعتات  همچنین و آوری کنندجمع یا اطلاعات را مشاهده توانندمی افراد ها،نقش این از یک هر در

 عمتوم  گروه یتا  اعضای محدود یا برایبرنامه کاربردی  فضای یا دهند، ارائه فضای مجازی برنامه کاربردی فضای

 طتور  بته  و بارتد  غیرفعتال  یا فعال تواندمی رودمی ها انجامنقش این در افراد توسط عملیاتی کهباز رود.  مردم

 .کمک کند امنیت فضای مجازی وضعیت به غیرمستقیم و مستقیم

 توستط  دنت توانمتی  هتا پییریآسیب این کند، ارائه امنیتی است هایپییریآسیب رام  کهرا  ای کاربردیبرنامه IAP اگر :1 مثال

 .رود استفاده برنامه کاربردی کاربران به رسیدن برای کانال یک عنوان به ایرایانه اررار

مطتادبی   متورد  در های ستاده پرسش قادب در درخواستی ندنتوامی محتوا یدکنندگانتود ارکال دیگر یا نویسان نورت وب :9 مثال

 بته  مطلوب ررکت را بیشتر از حد یا خصی خودر اطلاعات ممکن است ناخواسته در پاسخ دادن به آنها، .دریافت کنند اندکه نورته

 .کنند فاش مردم عموم
 بته  کتالای  فتروش  تبهکارانته  هتای تراکنش در ندانسته تواندمی کند،ایفای نقش می فرورنده یا خریدار عنوان به فرد یک: 3 مثال

 .  کند ررکت روییپول هایفعادیت یا رفته سرقت

 فضای مجازی در نقشی که هر در احتیاط، نیازمند تمرین فردی ندگانکنمصر  واقعی، دنیای همانند نتیجه، در

 .هستند ،کنندبازی می

 سازمان نقش 30-2-7

 خدمات و محصولات مرتبط و همچنین اطلاعات و ررکت اطلاعات انتشار برای فضای مجازی از اغلب هاسازمان

 بترای  ختود  رتبکه  از بخشتی  عنتوان  به مجازیفضای  از نیز هاسازمان و هاررکت. کنندمی بازار استفاده مرتبط

-استفاده می  پرونده انتقال مثال، برایر اسناد دیگر و  رایانامه مثال برایر ادکترونیکی هایپیام دریافت و تحوی 

 .کنند
 فضای مجازی به را خود وظایف و تعهدات سازمانی باید هاسازمان این ،رهروندی خوب اصول همان یدر راستا 

 مخاطرات فضای مجازی در خود اقدامات و اعمال که دنکن حاص  و پیشگیرانه اطمینان د و فعالانهنده گسترش

 :از اند عبارت پیشگیرانه اقدامات از برخی. کندنمی معرفی فضای مجازی به بیشتری را امنیتی

لاعتات  اط امنیتت  متدیریت  سامانه موثر عملیاتی کردن و سازیپیاده با مناسب اطلاعات امنیت مدیریت -

 ؛ISMS 9ر
 .کندمی فراهم را اطلاعات امنیت مدیریت های سامانه، نیازمندی93991استاندارد ملی ایران رماره  :3يادآوری 
 پاسخ؛ و امنیت بر نظارت مناسب -

 یجادرتده ا امنیتت  ستطح  که SDLC 3افزار رنرم توسعه زندگی چرخه از بخشی عنوان به امنیت ترکیب -

 رود؛می تعیین سازمان حیاتی هایداده ی بودنحیات اساس درون سامانه بر

                                                 
1- Intruder 

2- Information Security Management System (ISMS) 

3- Software Development Life-cycle (SDLC)   
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 آخترین  پیگیتری  و فناوری مداوم روز به یروزرسان به برایسازمان  درون کاربران امنیت به منظم آموزش -

 فناوری؛ و تحولات

 مسائ  در خدمات دهندگانارائه و فرورندگان با ارتباط برقراری در مناسب هایکانال از استفاده و درک -

 .استفاده طول در رده فکش امنیتی
 .خواهد داد پییری ارائهآسیب افشای هایی در ارتباط باراهنمایی ،ISO/IEC 29147 آینده، ملی استاندارد :2يادآوری 
 وکتار  کستب  تتداوم  برای ارتباطات و اطلاعات یفناّور آمادگی برای هاییراهنمایی ،93931استاندارد ملی ایران رماره  :7يادآوری 

 .دهدارائه می
 .دهدارائه می اطلاعات امنیترخداد  مدیریت برای هاییراهنمایی ،93933استاندارد ملی ایران رماره  :4يادآوری 
 دهد.امنیت برنامه کاربردی ارائه می برای هایی، راهنمایی93932-1استاندارد ملی ایران رماره  :5يادآوری 

 را بازی کنند: زیر مهم هاینقش است ممکن اول، درجه در مقررات کننده یمتنظ و مجری هایسازمان حکومت،

 ؛فضای مجازی در هایشان یتمسئود و هانقش از هاسازمان مشاوره -

 فناوری؛ در توسعه و روندها آخرین در مورد نفعانذی با دیگر اطلاعات گیاریارتراک به -

 حاضر رایع است؛ حال در امنیتی که مخاطرات مورد در نفعانذی با دیگر اطلاعات گیاریارتراک به -

 و ؛فضای مجازیبه  امنیتی مخاطرات به توجه با باز، یا بسته از اعم اطلاعات، گونه هر دریافت برای مجرا یک -

-ستازمان  و اطلاعتات  انتشتار  برای اصلی کنندهمجازی عظیم، هماهنگ حمله از ناری در صورت بروز بحران -

 .بارد بزرگ هایکترر یا ملی سطح دو هردر  نیاز، مورد منابع دهی

 دهندگانارائه نقش 30-7

 بارند: دسته رام  دو توانندمی خدمات ارائه هایسازمان

 و فضای مجازی ررکای و کارمندان به دسترسی دهندگانارائه -

 یتا  ،فضای مجازی کنندگانمصر  به فضای مجازی کاربردی هایبرنامه ارائه طری  از خدمات دهندگانارائه -

  رده نام ثبت کاربران مثال، عنوان بهر مردم عموم یا بسته، جامعه یک به

 ختدمات  و نویستی وب گفتگو، پایگتاه ختدمات   و بحث پایگاه خدمات انجمن ،خطبر تجارت بازار خدمات هاینمونه مثال: عنوان به

 .اجتماعی هایربکه
 و هتا نقتش  کته  رودمتی  تظتار ان از آنهتا  ترتیب این به. هستندنیز  کنندهمصر  هایسازمان ،خدمات دهندگانارائه

 دهندگانارائه به عنوان مثال؛ کننده مورد ملاحظه قرار دهندمصر  هایسازمان عنوان بهرا  یکسان هایمسئودیت

 :بر عهده دارند اضافی هایمسئودیت فضای مجازی امنیت بردن بالا حتی یا حف  در خدمات،

 مطمئن؛ و امن خدمات و محصولات ارائه -

 و نهایی؛ کاربران برای امنیتی و ایمنیهای یراهنمای ارائه -

 در ترافیتک  مشتاهدات  و رونتدها  متورد  در کنندگانمصر  و دهندگانارائه دیگر به امنیتی هایورودی ارائه -

 .خدمات و هاربکه
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 نفعانذی برای راهنمايی 33

 مرور کلی 33-3

 :است متمرکز اصلی زمینه سه در بند این در راهنمایی

 کنندگان؛مصر  یبرا امنیتی راهنمایی -

 سازمان؛ داخلی امنیت مخاطرات مدیریت به مربوط اطلاعات -

 .سازی مشخص کنندپیاده به کنندگانمصر  برای باید دهندگانارائه که امنیتی هاینیازمندی -

 :اندسازمان یافته زیر ررح به هاتوصیه

 مخاطره؛ سازیبرطر  و ارزیابی بر ایمقدمه -ادف

 و کنندگان؛مصر  برای راهنمایی -ب 

 :خدمات دهندگانارائه جمله از ها،سازمان برای راهنمایی -پ 

 و ؛وکار کسب در اطلاعات مخاطره امنیت مدیریت -

 .برنامه کاربردی خدمات دیگر و وب میزبانی خدمات برای امنیتی هاینیازمندی -

 مخاطره سازیبرطرف و یابیشارز 33-2

 در عمتومی  هتای راهنمتایی  و کته اصتول   هتا راهنمتایی  و اصول- طرهمخا مدیریت ،31999استاندارد ملی ایران 

 فنتون - اطلاعتات  فنتاوری  ،93993استتاندارد ملتی ایتران رتماره      کته  درحادی کند،می فراهم بحران را مدیریت

 یک در اطلاعات امنیتمخاطرات  مدیریت فرآیندهای و هاراهنمایی اطلاعات، امنیتمخاطرات  مدیریت -امنیتی

 .است 93991ملی ایران رماره  استاندارد اساس بر ISMS ویژه ادزامات تأییدکه در  کندمی فراهم را سازمان

 نظتر  در کتافی  انتدازه  بته  فضای مجتازی  زمینه در مخاطره مدیریت به پرداختن فرآیندها برای و هاراهنمایی این

 اطلاعتات  امنیت مخاطره یریتمد برای خاصی روش هی  ،93993استاندارد ملی ایران رماره  .است رده گرفته

 بترای  .استت  ختدمات  دهندگانارائه و کنندگانمصر  یعهدهه ب مخاطره مدیریت رویکرد تعریف .دهدنمی ارائه

استتاندارد ملتی    در رتده  حیشرت چارچوب در توانمی را موجود هایروش از تعدادی ،ISMS ادزامات سازیپیاده

 .نمود استفاده 93993ایران رماره 

 :مورد توجه قرار داد مخاطره مدیریت رویکرد یک تعریف هنگام باید در را زیر هایجنبه

. دهتد گسترش می دارایی را که دامنه تعریف فضای مجازی استفاده از یال اتصا: حیاتی هایدارایی رناسایی -

 رتناخته  یاتیح هایدارایی که است ضروری نیست، صرفه به مقرون هادارایی تمام از محافظت برای ازآنجاکه

 افتت  یتا  دادن دستت  از تتأثیر رود توصیه می. آنها اتخاذ گردد از حفاظت برای ممکن یویژه توجه تا روند

مورد توجه  رود،گرفته می وکار کسب زمینه که ازعنوانی طری   کلی از طور به وکار کسبی زمینه در دارایی

 .قرار گیرد
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 در استت کته   زمانی به مربوط که حملاتی و تهدیدات ضافی،ا مخاطراتباید  نفعانذی: 1مخاطرات رناسایی -

 .کرده و مورد توجه قرار دهند بررسی یدرست به ،ررکت دارند فضای مجازی

. نتد قبول کنفعان ذی سایر به نسبت بیشتری مسئودیت باید نفعذی ،فضای مجازی در ررکت با: 9مسئودیت -

 :از اند عبارت موارد این

 درکلتی   طتور  بته  فضتای مجتازی   در نفتع ذی با مشتارکت  که مکنم مخاطراتتشخیص  :3تصدی  -

 .گرددمعرفی و مطرح  است ممکنطور خا  به نفعانذی سایر اطلاعاتی هایسامانه

و  ، حتوادث مختاطرات هتای مربتوط بته    بارد زمان توزیتع گتزارش   لازم است ممکن: 2گیریگزارش -

 .سازمان را نیز رام  رود از خارج نفعانذی تهدیدات

 ستایر  بتا  مترتبط  اطلاعتات  بارد لازم است ممکن گیری،گزارش با همراه: 3اطلاعات گیاریراکارت -

 .گیارته رود ارتراک به نفعانذی

 آوردن یتا  وجود بهدر  ،فضای مجازی در حضور آنها و نفعذی فعادیت حوزه تعیین: 6مخاطره ارزیابی -

 .دیگر ردن، امری ضروری است نفعذی برای ایمخاطره به منجر

 سختی به نظارتی و قانونی تشخیص مرزهای ،فضای مجازی به اتصال با: 3گیاریقانون/تنظیم مقررات -

 .است اجرا قاب  متناقض ادزامات اوقات گاهی به نوعی، و است تمیزقاب  

باید بازنشسته رتود   نیاز نبارد، مورد خدماتی دیگر یا سامانه یک که هنگامی: خدمات یا سامانهبازنشستگی  -

 مربتوط  اطلاعات همهرود توصیه می. ها تحت فشار نیستندواسط یا مرتبط دبته باید تضمین کند خدماتو ا

 .را تضمین کندیا در ارتباط هستند  واسط آنها استهایی که سامانهعدم تخریب  رود تا امنیت باط  به

 رورتگان،  یا رویکرد ینمطاب  ا. روداعمال می فضای مجازی سراسر در مخاطره مدیریت رویکرد: 3سازگاری -

 ریتزی طترح  ماننتد  ختا ،  هتای فعادیت برای هاییمسئودیت فضای مجازی دهندگانارائه و کنندگانمصر 

 یا/و کنترل خود تحت هایسامانه برای محاف  هایبرنامه سازیتوسعه و پیاده و بد حوادثبازیابی  احتمادی،

 اند.داده اختصا  خود مادکیت

عمتومی   سامانه یک زندگی کام  چرخه 93993در استاندارد ملی ایران  مخاطره مدیریت رورگان کلی، طور به

را  متوروثی آن  هتای سامانه برای همچنین و جدید امنیتی هایبنابراین برای سامانه دهد،قرار می پورش را تحت

ستازی  قابت  پیتاده   اروکت  کسب یها مدل تمام برای پردازد،سامانه میسازی برطر  به ازآنجاکه. کندکاربردی می

 ستامانه  یک عنوان بهدهندگان خدمات را ربکه و خدمات ارائه است ممکن چارچوب موجود در فرآیندهای .است

 هتای زیرستامانه  و دهنتد عمومی ارائه متی  خدمات هایی کهزیرسامانه ازاست  که متشک  کنند بهسازییکپارچه 

                                                 
1- Identification of Risks 

2- Responsibility 

3- Acknowledgement 

4- Reporting 

5- Information sharing 

6- Risk Assessment 

7- Regulatory/Legislative 

8- Consistency 
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 را به  وب میزبانی مثال، عنوان بهرافراد  است خدمات مکنم یا کنند،داخلی پشتیبانی می خدمات از که خصوصی

ستادگی   کنتد. بترای   یفتوص های تعاملی جداگانهو ررایط را بر حسب سامانه مورد بحث قرار دهدجداگانه  طور

نیتاز   سامانه بزرگ یک عنوان به دهندهارائه خدمات از حمایت برای که را یزچ همهکه  بارد سودمند است ممکن

 خدمات آنها از یک هر که تر تجزیه رودکوچک هایسامانه به تواندخود می نوبه بهآن هم  نظر گرفت کهاست در 

 .کنند یم زیرساخت را فراهم از بخشی یا بازار در عرضه قاب 

 :از اند عبارتباید به یاد آورد  فضای مجازی امنیت مقاصد و اهدا  به توجه با که مهم هایجنبه

 ؛فضای مجازی امنیت زا محافظت کلی -ادف

و  پاستخ  هتای طرح روزرسانیبه و تمرین در مشارکت طری  از حیاتی و اضطراری ررایط برای ریزیطرح -ب 

 عملیات؛ تداوم برای هاییطرح

 مخاطره؛ مدیریت و مجازیفضای امنیت  هایریوه در نفعانذی آموزش -پ 

 جوامتع  و قتانون  مجریتان  میتان  دقی  تهدیتد،  و مناسب اطلاعات گیاریارتراک به از ،موقع بهاطمینان  -ت 

 و ؛فضای مجازی به مربوط کلیدی گیرندگانتصمیم و 1اطلاعاتی

هتای  وابستتگی  برای نظارت 3سراسرینفع و ذی 9سراسریبین بخش  هماهنگیسازوکارهای  ایجاد موثر -ث

 نفع متقاطع.و ذی متقاطع بخش رخداد مدیریت و رخدادموقعیتی از  آگاهی جمله از ،حیاتیداخلی 

 مستئول  کته  جتاری هستتند   ختدمات  دهنتدگان ارائه به مستقیم طور به ادف تا پ، 3اهدا  خرد و 2اهدا  کلان

 ختدمات  دهنتدگان ارائه ث،و ت  ،اهدا  خرد و برای اهدا  کلان. هستند خود کنترل تحت خدمات و تجهیزات

ختا    اهتدا   .دارنتد  نقتش  همتاهنگی  هایفعادیت و عاتاطلا گیاریارتراک در فعال کنندگانررکت عنوان به

 .یابدمی یانجر وکار کسب مقوده از خدماتی را عرضه کنند، چه مانند اینکه خدمات، دهندهارائه

 کنندگانمصرف برای راهنمايی 33-7

 دهنتده رائته ا هایی کهسازمان بر اما اراره ندارد، فضای مجازیدر  افراد خا  به طور بهایران  ملی استاندارد این

 استتفاده امتن از  اعمتال  نیازمند  که هاییسازمان نهایی کاربران یا کارکنان و ،کنندگان هستندمصر  به خدمات

 و نقتش  متورد  در راهنمایی. دارد ، تمرکزفضای مجازی هستند امنیت موثر مخاطره مدیریت برای فضای مجازی

 تتأثیر  فضای مجازیبه رک  مثبت بر وضعیت امنیت  دتواننمی که چگونهاین و فضای مجازی در کاربران امنیت

ارائته ختدمت    نهایی، کاربران به تحوی  ها برایبرنامه آموزش و رسانیآگاهی و خدمت تدارک زمینه ، دربگیارند

 در کته  طتور  همتان  .دهدرا هد  قرار می هاسازمان این توسط محتوا توسعه و طراحی برای راهنما یک عنوان به

 همچنتین  و کننتد  آوریجمتع  یتا  اطلاعتات را مشتاهده   تواننتد متی  کنندگانمصر  رد، داده ضیحتو 9-19 بند

 در هتا گتروه  اعضتای محتدودی یتا    یا برای دهند، را ارائه فضای مجازی برنامه کاربردی فضای در خا  اطلاعات

                                                 
1- Intelligence Communities 

2- Cross-Sector 

3- Cross-Stakeholder 

4- Goals 

5- Objectives 
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عهده گرفته  هب کنندگانمصر  ها توسطنقش این در عملیاتی که. بارند مردم باز عموم برنامه کاربردی، یا فضای

مجتازی مشتارکت    فضتای  امنیتت  وضعیتدر  غیرمستقیم و مستقیم طور به و غیرفعال بارد یا ، فعالاست رده

 .کند

 امنیتتی بارتد،   هتای پییریآسیب رام  رده ارائه برنامه کاربردی که درصورتی ،IAP یک عنوان به مثال، عنوان به

 معمتودی  کتاربران  بته  رستیدن  کانادی برای عنوان به آنها نفوذ اعمالو  یمجازاررار  کشیبهره به منجر توانندمی

 بته  درخواستی ممکن است محتوا، کنندگانررکت دیگر ارکال یا نویسانوب که همچنان. روند برنامه کاربردی

 بته  اطلاعتات مربتوط   اطلاعتات رخصتی یتا    محتویات دریافت کنند و ناخواسته به ضرر مربوطبی سؤالات رک 

فرورتنده، ممکتن    یتا  خریتدار  یک عنوان بهکننده مصر  مردم ابلاغ کنند. عموم به مطلوب ازحد بیشرا  ررکت

 نتیجه، در. کند ررکت روییپول هایفعادیت یا رفته سرقت به کالای فروش تبهکارانه تراکنش در ندانسته است

حتیتاط  اکننتد  بتازی متی   مجتازی فضتای   در نقشی که باید در مورد هر کنندگانمصر  فیزیکی، دنیای همانند

 .خرج دهندهبیشتری ب

 زیر توجه دارته بارند: هایبه راهنمایی باید کنندگانمصر  کلی، طور به

-همان، و برنامه کاربردی مربوطه گاهوب خصوصی حریم حف  هایمشی خط و امنیت درک و یادگیری -ادف

 .گاه منتشر کرده استوب که ارائه دهنده طور

. اجترا  قابت   مناسب هایکنترل تعیین و درگیر مخاطرات خصوصی حریم حف  و امنیت درک و یرییادگ -ب 

 کته اطلاعتات  اطلاعات، یا پتیش از ایتن   کاریهم و مرتبط، یا مداخله خطبر نظر تبادل و بحث در ررکت

 ده رود.گاه یا برنامه کاربردی آگاهی دارد پرسیسازمان ارائه رود از کسی که در مورد وب یا رخصی

 بنتدی دستته  تعیتین و  هویتت  از حفاظتت  بترای  رخصی خصوصی حریم حف  مشیخط اعمال و ایجاد -پ 

 .اطلاعات آن به مربوط اصول گیاریارتراک و دسترس در رخصی اطلاعات

 کندمی مختلف استفاده تحت وب کاربردی هایبرنامه برای مختلف هایرناسه از. خطبر هویت مدیریت -ت 

اطلاعتاتی را درخواستت    چنتین  کهرا  یکاربردبرنامه  گاه یاوب هر به رخصی اطلاعات گیاریکارترا و

 حستاب  اگتر  حتی محبوب اجتماعی ربکه هایگاهوب در خطبر هویت ثبت. رساندکند به حداق  میمی

 . رها رده بارد غیرفعال

 .است خطبر هویت مدیریت از ، رکلیتکی 1ورود -مثال

 مختاطبین  فهرستت  مثتادی از  در پیوستت ب، ر مربوطه مراجع به برخورد یا مشکوکهای ادروید گزارش -ث 

  .دارد مردم وجود عموم دسترس قاب 

 حتریم  حفت   مشتی ختط  و ختط بر بازار گاهوب امنیت درک و خواندن فرورنده، یا خریدار یک عنوان به -ج 

 هتای داده. آیتد متی  عمت   بته یتر  درگ نفتع ذی هایطر  صحت بررسی منظور به اقداماتی که و خصوصی

 محترز  خرید یا فروش به واقعی علاقه اینکه مگر نگیارید، ارتراک به بانکی را اطلاعات جمله از رخصی،

 .استفاده کنید اعتماد قاب  پرداخت سازوکار یک از. رده بارد

                                                 
1- Sign On 
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های طر  که طوری به خطبر کد از 1درهم مقدار یک ارائه و افزارنرم امن توسعه عم  ،IAP یک عنوان به -چ  

 کد کنند. مستندات تأییدرا  ارزش کد بتوانند یکپارچگی از اطمینان برای دزوم، صورت در کنندهدریافت

-کد را ارائه متی  کاربران خصوصی حریم به احترام و هاریوه و خصوصی حریم حف  مشیخط و امنیتی

 .دهد

تضتمین  ،  گاهوب گانکنند-ینگهدار جمله ازر محتوا هکنندررکت دیگر یا نویس نورت وب یک عنوان به -ح  

 نشتریات  یا ها نورت وب طری  از حساس اطلاعات نفع وذی یاجرا قاب خصوصی  حف  حریم کند کهمی

گاه و حصول در وب 9های دریافت ردهو پیام بررسی نظرها. رود حاص  اطمینان ،روندفاش نمی خطبر

 هتای دریافتت  یتا  دزدی هویتت  هتا گاهوب به پیوند مانند مخرب ادبمط که حاوی مسئلهاز این  اطمینان

 .نیست مخرب

 درک و بیاموزد را سازمان 3صنفی اطلاعات امنیت مشیباید خط کنندهمصر  فرد سازمان، عضو عنوان به -   

 تصتادفی  یا یعمدبه طور  حساساطلاعات  یا/و رده بندی طبقه اطلاعات که کند حاص  اطمینان کند و

 رستمی  طور و به از پیشچنین افشایی  مجوز اینکه مگر نشود، منتشر فضای مجازی در یگاهوب هر رد

 .رده بارد اعطا

غیرعمتدی   و کنتد مجوز دارد بازدید می به نیاز که سایتی را ایکنندهمصر  هنگامی که. دیگر هاینقش -د  

 بتود  ممکتن  ازآنجاکته . گتیاری رتود  متزاحم نشتان   یک عنوان بهاست کاربر  ممکن اجازه دسترسی یابد،

 .رودمربوطه گزارش  مراجع به مراتب و رودسایت خارج  از بارد بلافاصله تخریب از اینشانه دسترسی
 

 خدمات دهندگانارائه و هاسازمان برای يیهاراهنما 33-4

 مرور کلی 33-4-3

 وندر امنیتت  مدیریت رآیندهایف بلوغ به یتوجه قاب  طوربه  مجازیفضای امنیت  مخاطره مدیریت برای کنترل

 هتا  سازمان برای رده یشنهادپ هایراهنمایی که درحادی . خدمات دهندگانارائه جمله ازردارد  بستگی هاسازمان

 عنتوان  بته هتا  بتا راهنمتایی   خدمت دهندگانارائه که رودمی توصیه ،روندمی ارائه احتیاط از روی عمده به طور

 .تار کنندخط مبنای رفاجباری  هایسنجه

 :کرد خلاصه رک  زیر به توانمی را ییهاراهنمایی بند این در

 .وکار کسب در اطلاعات امنیت مخاطره مدیریت -

 .مجازیبرنامه کاربردی  خدمات سایر و وب میزبانی برای امنیتی ادزامات نشانی -

 .کنندگانمصر  به امنیتی هایراهنمایی ارائه -

                                                 
1- Hash 

2- Postings 

3- Corporate 
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 وکار کسب در اتاطلاع مخاطره امنیت مديريت 33-4-2

 اطلاعات تیامن تيريمد سامانه 33-4-2-3

را   ISMSر اطلاعتات  امنیتت  متدیریت  ستامانه  یک باید فضای مجازی به متص  هایسازمان سازمانی، سطح در

 یمجموعته . ستازی کننتد  پیتاده  وکتار  کستب  بته  مربتوط  اطلاعتات  امنیتت  مختاطره  متدیریت  و رناسایی برای

-را ارائته متی   لازم هایراهنمایی اطلاعات، امنیت مدیریت اطلاعاتی هایسامانه برای 93999استانداردهای ملی 

 دهد.را ارائه می هاییسامانه چنین سازیپیاده روشبه دهد همچنین

پیوستته در   ای استت کته  سامانه دارای سازمان این است که تضمینبرای  ISMS سازیپیاده در ملاحظه کلیدی

 ارائته  جمله از ،استخود  وکار کسب به مربوط اطلاعات امنیت مخاطره ریتمدی و درمان ارزیابی، رناسایی، حال

 .خدمات بارد دهندهارائه باید مشترک، یا 1نهایی کاربران به مستقیم طور به اینترنت، در خدمات
 هاییراهنمایی ،اطلاعات امنیت مخاطره مدیریت -امنیتی فنون - اطلاعات فناوری ،93993استاندارد ملی ایران رماره  :3يادآوری 

اساس استاندارد ملتی   بر ISMS ادزامات پشتیبانی مخصوصاًدهد، سازمان را ارائه می یک در اطلاعات امنیت مخاطره مدیریت برای

 .93991ایران رماره 

ختاطره  م مدیریت در عمومی یهاراهنمایی و اصول رهنمودها، و اصول-مخاطره مدیریت ،31999استاندارد ملی ایران  :2يادآوری 

  .دهدرا ارائه می
 جملته  از ،ISMS ادزامتات  بتا  آن انطبتاق  از رستمی  گواهینامته  یتک  است ممکن هاسازمان و هاررکت همچنین

 . بگیرند نظر در را 1333: سال 93991استاندارد ملی ایران رماره 

-فعادیتت  کند و را ایجاد پاسخ قابلیت و امنیتی رخداد باید نظارت سازمان ،ISMS سازیپیاده از بخشی عنوان به

 و رترط لازم  .کشتور هماهنتگ کنتد    در CSIRT هایسازمان یا ،CIRT، CERT با را خود رخدادبه  پاسخ های

 و نهتایی  کتاربران  بته  ستازمان  ختدمات  از استتفاده  امنیتی وضعیت ارزیابی و نظارت رام  رخداد باید اضطراری

-ارائته متی   موثر راهنمایی طور به امنیتی حوادث به کنشوا درگیر در هایطر  به کمک و برای مشتریان بارد

 . دهد
 ارائه راهنمتایی  اطلاعات، امنیت مدیریت رخداد – امنیتی فنون - اطلاعات ، فناوری93933استاندارد ملی ایران رماره  -يادآوری

 .اطلاعات رخداد امنیت مدیریت مورد در

 امن محصولات ارائه 33-4-2-2

 دهنتده ارائته  کتد  یتا  ،3گیتر هتای رتماره  برنامه ،9وب خود را توسعه داده ی مرورگرابزارها نوار هاسازمان از برخی

 کتاربردی را  هتای برنامه یا سازمان خدمات به دسترسی سهودت تسهی  یا نهایی، به کاربران افزوده ارزش خدمات

 .کنندمنتشر می

 

                                                 
1- End-users 

 دهندگان درون سازمان یا توسط طر  سومتوسط ارائه  -9
3- Diallers 
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 متورد  در دستورات بیانیه ترکیب ،دارته بارد وجود نهایی کاربر مناسب تواف رود توصیه می مواردی، چنین در

تواننتد  می کاربران آن موجب به که سازمان این 1وسای  و خصوصی حریم خطمشی حف  نویسی،خطمشی برنامه

 کته  هنگامی. ها تشدید کنندریوه ها وبه خطمشی توجه را با مسائ  گونه هر یا تغییر دهند بعداً پییرش خود را

 بایتد  ستازمان  ایتن  رتود و  داده قترار  9نستخه  کنتترل  تحترود توصیه می ود،رمی استفاده ایتوافقنامه چنین

 .کنندامضاء می را آن پیوستهنهایی  کاربران که رود مطمئن

 امنیتت  بته  اتکتا  از بتالایی  درجه که ررح داده رد، جایی ،13293ملی ایران رماره  که در استاندارد همان طور

. اعتبتار رتوند   تأییتد  طرح متداول ضوابط تحت مستق  طور بهرود توصیه می دارد، وجود افزارینرم محصولات

 استت  ممکتن  کته  بادقوه به مناط  تواندمی رفتار و درباره اینکه آیا را مستندسازی کنند کد رفتار باید هاسازمان

 .ام دهندگرفته روند تطبی  یابد، ارزیابی انج نظر در فریبنده افزارهای نرم یا جاسوسی افزارهاینرم عنوان به

 عینتی  معیارهتای  فرورندگان بین کد آیا اینکه ارزیابی برای مناسب ررایط واجد ارزیاب یک باید دوم، مورد در

 افتزار کته بترای   نرم هستند و در نتیجه ابزارهای روشبه پایبند خود نوبه بهکه آنها نیز  افتاده است استخدام کند

 ضتد  فرورندگان افزار توسطیا آگهی جاسوسی افزارهاینرم عنوان به است، رده ارائهنهایی توسط سازمان  کاربران

 ضتد  فرورتندگان  از بستیاری . متزاحم نختورد   تبلیغتاتی  ابزارهتای  افزار یاجاسوس ضد برچسب 3افزارهاجاسوس

 .کننددهد، منتشر میافزار را انجام مینرم که ارزیابی معیارهایی افزارجاسوس

 ضد بدافزار و فرورندگان در نتیجه سازی کننددودویی پیاده های پروندهرا برای رقمی  امضای کد ها بایدسازمان

ISV و پرونده صاحب یراحت بهبتوانند  افزارجاسوس ضد
 متداوم  طتور  کننتد، ایتن فرورتندگان بته     را تعیین ها 2

-های امن دستته در دسته احتمالاً 3تحلی و حتی پیش از  کندتبعیت می روشبهکنند که از می فزاری تودیدا   نرم

 .بندی روند

 کتاهش دهتد،   یتا بتدافزارها را   جاسوستی  افزارهتای نرم مشک  کند که کشف افزار رافنون مفید نرم باید سازمان

 نظتر دارتته بارتد.    بارند در دسترس گسترده در طور که بهرا برای این فرورنده با کار و باید همکاری سازمان

 زنتدگی  چرخته رتود  توصیه می .است مهم بسیار دهندگانبه توسعه امنیت موزشآ ،ادزامات این تحق  منظور به

 قترار  استتفاده  متورد  وجود دارد افزارنرم هایپییریآسیب امکان به حداق  رساندن افزار جایی کهامن نرم توسعه

 .رودافزار آماده و فراهم مینرم ترامن محصول رو ازاین گیرد
هایی را بترای تعریتف،   راهنمایی برنامه کاربردی، امنیت - امنیتی فنون - اطلاعات فناوری ،ISO/IEC 27034 استاندارد يادآوری:

 .کند برنامه فراهم بازنشستگی و پشتیبانی مدیریت، سازی،پیاده توسعه،

 شبكه پاسخ و نظارت 33-4-2-7

 رتبکه  خدمات کیفیت واعتماد  قابلیت از گیرد تامی قرار استفاده مورد هاسازمان توسط معمولاً ربکه بر نظارت

 ترافیتک  استتثنایی  رترایط  بترای  ی نفوذی جستتجوی وسیله تواندمی قابلیت این همزمان،. را تضمین کند خود

                                                 
1- Means 

2- Version 

3- Anti-spyware 

4- Independent software vendor 

5- Analysis 
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 انجتام  را زیر موارد باید سازمان کلی، طور به. ربکه بارد در ظهور حال در مخرب هایفعادیت رناسایی و ربکه

 :دهد

 .است و چه چیزی غیرطبیعی ی طبیعی استچیز که چهاین – ربکه روی بر ترافیک درک -

و  «یرمعمتول غ» مجترا /ترافیک ترافیک استفاده کنید، 1افزایش ناگهانی رناسایی برای ربکه مدیریت ابزار از -

 .دسترس است دهند درمی به آن پاسخ و کنند می به علت اصلی اراره دقت با ابزارهایی که تضمین اینکه

 و پاستخ،  فنتون پتالایش  . بارتد  نیتاز  متورد  واقعتی  رویتداد  یک برای کهاین از پیش پاسخ توانمندی آزمایش -

 .مند استقاعده تمرین نتیجه اساس بر ابزارها و فرآیندها

 ناگهتانی در  طور است و به غیرفعال کاربر یک معمول طور به که کسی اگر - فردی صورت به ترکیبات درک -

ددیت  پیتدا رتود     کته  زمانی تا بارد لازم است ممکن موجود در دسترس قرار گیرد، باند پهنای درصد 199

 بتدخواه  افزارهتای نرم از گسترش تواندمی ربکه انزوای. منزوی رود کاربری که مورد تخطی واقع رده است

ختدمت   ضوابط و ررایط یروزرسان به یا کاربر نیازمند رضایت هاسازیپیاده کند با این حال برخی جلوگیری

 .است

9 مانند ربکه در اطلاعات گاه ظرنفعادیت از  بر نظارت -
DNS ختدمت  در توانتد می که پیام است، یپالاینده و 

 ضتد  توستط  مختلف، دلای  به اما اند بارد،قرار گرفته تخریبمورد  بدافزارها با هایی کهافزاره 3گیاریعلامت

 اند.نشده داده تشخیص IDS خدمات یا ویروس

 استتفاده  استثنا، مورد گزارش بر پایش برای توانندمی ها IPS و ها IDS مانند ابزارهایی ربکه، در اطلاعات حجم به توجه با: مثال

 .گیرد قرار
 

   ديتشد و یبانیپشت 33-4-2-4

 پشتیبانی خدمات دارای معمول طور است که به حکومتی هایسازمان و خدمات دهندگانارائه رام  ،وکار کسب

 مشتکلات  بته  رستیدگی  بترای  پشتتیبانی  و فنتی  هایهای مشتریان است و کمکدرخواست به پاسخگویی برای

دهنتده  افزارهای بدخواه در اینترنت، امکان دارد ستازمان ارائته  با افزایش تکثیر نرم .دهدمی نهایی را ارائه کاربران

فضتای  افزارها و بدافزارها و دیگر مستائ  مربتوط بته امنیتت     مربوط به آدوده ردن جاسوس هایگزارش ،خدمات

ارزیابی مخاطره و وضعیت بدافزارها مهم و مفیتد   برایبرای فرورندگان  چنین اطلاعاتی یافت کند.را در مجازی

را ، رده کشفافزار و بدافزار ردن هر گونه جاسوس غیرفعالحی  یا برای ابزارهای لازم،  روزرسانی بهو ارائه  است

 .کندتضمین میموثر  صورت به

افزارهتای  ی نترم ان امنیتی ارتباط ایجاد کنتد و گتزارش مربوطته و نمونته    در این راستا، سازمان باید با فرورندگ

. ردید وجود به فرورندگان ارائته دهتد   افزایش در نفوذ رسداگر به نظر می خصو  به -بدخواه را برای پیگیری 

                                                 
1- Spikes 

2- Domain Name Service 

3- Flag 
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ری و پیگیت یی بترای تحلیت    هتا هتا یتا نمونته   چنین گتزارش  برای دریافت رایانامهاز  فهرستیفرورندگان  بیشتر

 در پیوست ب مراجعه رود. 1-د. برای مثال، به جدول بنکننگهداری می

 

 هاوسعهت نيماندن با آخر یباق روز به 33-4-2-5

ی پیگیر تضمینو همچنین  برای مدیریت مخاطره امنیت اطلاعات سازمانی ISMSسازی بخشی از پیاده عنوان به

کشتی/حمله استت،   ها و حف  وضتعیت بهتره  ریپییبرداری از آخرین آسیبصنعت و بهره هایروشبه از سازمان

-و یادگیری از دیگر ارائته  های خودروشبهگیاری صنعت برای ارتراک صنفها باید در جامعه مربوطه یا سازمان

 دهندگان همکار ررکت کنند.

 مجازیهای امنیتی برای میزبانی وب و ساير خدمات برنامه کاربردی نیازمندی 33-4-7

بخشتی از ختدمات    عنوان بههندگان خدمات، خدمات میزبانی وب بر روی ربکه و مرکز داده را دبسیاری از ارائه

استت، اغلتب    ختط بتر های کاربردی ها و دیگر برنامهگاهکه رام  وب دهند. این خدماتخود ارائه می وکار کسب

هتای  وکار کستب ننتد  ماکننتدگان  و توسط مشترکین خدمات میزبانی به دیگر مصر روند میبندی دوباره بسته

، یتا میزبتان   کننتد  اندازیراه یناامن کارسازباید رود. مشترکین میزبانی وب می روختهکوچک و کاربران نهایی ف

 تأثیرکنندگان تحت امنیت مصر  درهرصورتد، های کاربردی خود بارنرنامهها یا بگاهدر وبخرابکارانه محتوای 

-مواف  با ختط  روشبهت که خدمات، حداق ، مطاب  با استانداردهای به همین ددی ، مهم اس .قرار خواهد گرفت

 مشی یا ررایط قرارداد بارد. 

دهنتدگان بایتد تحلیت  رتود و     تعام  بین ارائهرود توصیه میروند، دهندگان متعدد استفاده میهر جا که ارائه

-یا بستته  روزرسانی بهرود توصیه میمثال،  عنوان به را نشان دهد. حیاتینامه خدمات مربوطه هر تعام  موافقت

 روزرستانی  بته دهندگان دیگر هماهنگ بارد، باید نتیجه در تعامت  منفتی   دهنده با ارائهی ارائهسامانه وصلههای 

 رود. 

 ررایط قرارداد باید حداق  موارد زیر را پورش دهد:

هتای حفت  حتریم    یتتی و رتیوه  هتای کتاربردی امن  یتا برنامته   خطبرگاه واضح، توصیف وب یرسان اطلاع -ادف

 ختط برگاه   که وبکمکو رفتار هر کد ربرای مثال، ری مرورگر  هاآوری دادههای جمعخصوصی، ریوه

 های مرورگر وب اجرا و توزیع رود.کاربر نهایی یا محیط 1کاریزمتواند در کاربردی مییا برنامه

ها. این امر بته  در یاددارت رده دادهیط خدمات ررح رضایت کاربر، تسهی  تواف  کاربر یا مخادفت با ررا -ب 

توانتد رترایط ختدمات را    آیا می که دهد تا ملاحظات را ابراز کند و در نتیجه تعیین کندکاربر اجازه می

 بپییرد.

های کاربر، پس از تواف  اودیه، به کاربران برای تغییر تنظیمات خود کمتک کنتد یتا در غیتر ایتن      کنترل -پ 

 در آینده، به پییرش آنها خاتمه دهد. یموقعصورت هر 

                                                 
1- Desktops 
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انتد، بترای حفت     یا برنامه کاربردی را فهمیده خطبرگاه که کاربران نهایی رفتار و اعمال وباینتضمین ررایط و 

ای مجاز ایجاد رود، ررایط با کمک یک حرفهرود توصیه میحریم خصوصی و امنیت کاربران نهایی مهم است. 

های ها و ریوهیا خط مشیخرابکارانه های خا  یا آسیب وارده با توجه به محتوای رد ردن زیانکه در نتیجه وا

دهنتده ختدمات را از اقتدامات قتانونی بتادقوه و از کتاربران نهتایی        که غرامت ارائته  تضمینگاه، نامشخص در وب

 کند.پرداخت می

-کتاربردی، ارائته   یا برنامته  خطبرگاه ر وبها و مقررات حف  حریم خصوصی رخصی دعلاوه بر حفاظت از داده

در رتبکه ختود    آنهتا  میزبتان کته   بارند کاربردی هاییا برنامه خطبر هایگاهوبدهندگان خدمات باید نیازمند 

. تنظیم رود در سطح برنامه کاربردی روشبههای امنیتی ای از کنترلمجموعههستند، تا قب  از اجرای زنده آنها 

بخشتی از   عنتوان  بته بارد ادبته محدود به آنها نیستت.   9-19های موجود در بند واند رام  نمونهتاین موارد می

هتای غیرمجتاز و   در مقابت  دسترستی  ها کارستاز  رودتوصیه می خدمات میزبانی وب،دهنده های ارائهزیرساخت

 . رودمراجعه  3-19بند ه های کنترل ببرای مشاهده نمونه محافظت روند.خرابکارانه توانایی میزبانی محتوای 

گتاه و امنیتت برنامته کتاربردی     وب اکه ب ییهاکنترل، ویژه بههای امنیتی، اجرای این کنترل به مجوز برای دادن

ختدمات   هتای نامته در رترایط توافت   را دهندگان خدمات این مقررات ارائه رودتوصیه می، برخط مرتبط هستند

 .ررکت دحاظ کنند

 کنندگانیتی برای مصرفراهنمايی امن 33-4-4

راهنمتایی ارائته دهنتد.     امتن  باقی ماندنخط برکنندگان در مورد چگونگی دهندگان خدمات باید به مصر ارائه

های راهنمای گاهدهندگان خدمات ممکن است به طور مستقیم راهنمایی را ایجاد کنند، یا کاربران را به وبارائه

 د ارجاع دهند.نکنتهیه د مطادب را نتوانکه می دسترس قاب 

تواننتد در ایجتاد   که چگونه متی ررح داده رده است، آموزش کاربران نهایی در مورد این 3که در بند  گونه همان

بازی کنند، بستیار حتائز    فضای مجازیتوانند در های متعدد که میاینترنت امن ررکت کنند و در رابطه با نقش

، به کاربران رودتوصیه می ررح داده رده است، علاوه بر این 3-11بند که در  گونه هماناست.  حیاتیو اهمیت 

دهندگان خدمات نیز بتواننتد نقتش فعتادی بتازی     تا ارائه های فنی امنیتی لازم را توصیه کردنهایی اتخاذ کنترل

 های راهنمایی ممکن است رام  موارد زیر بارد:هایی از فعادیتکنند. نمونه

 عنتوان  بته های امنیتی برای توصیه در مورد فنون امنیتی خا  رمثال، ماهانه  خبرنامه انعنو بهای ردوره -ادف

-های رسانهدر روند امنیتی؛ و ارائه اطلاعیه روزرسانی بهمثال، چگونه یک رمز عبور خوب انتخاب کنیم ، 

وب  گتاه در طریت   و اطلاعتات امنیتت کته از    تقاضا، پختش صتوتی   مبتنی برهای ای امنیتی، دیگر فیلم

 است.در دسترس دهندگان محتوای امنیت سازمان یا دیگر ارائه

ای که موضوعات مختلف امنیتتی را بترای   فیلم آموزش امنیت یا رسانه یپخش مستقیم بر حسب تقاضا -ب 

 دهد. آگاهی تحت پورش قرار می بهبود های امنیتی کاربران نهایی وبهبود ریوه
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دهنده خدمات که به مح  سکونت یا دفتر کتار  ارائه 1خبرنامه نسخه چاپیترکیب یک ستون امنیتی در  -پ 

 رود.کاربران نهایی برای برجسته کردن محتوا یا رویدادهای امنیتی کلیدی ارسال می

امکتان   در صورتامنیت کاربر نهایی، در زمینه  9 سیاریا جلسات  ها یشیاند همای برگزاری سالانه یا دوره -ت 

 .ها دودت و صنعت، فرورندگانآفرینان  نقشیگر دبا  مشارکت 

راه اصلی برقراری ارتباط با کاربران نهایی کار بسیار مهمی در  عنوان به رایانامهدهندگان خدمات با استفاده از ارائه

رتود  توصیه مید. به طور خا ، ندهجتماعی به کاربران نهایی انجام کمک به مقابله در برابر حملات مهندسی ا

خدمات تمیز دهند  دهنده ارائه رایانامهناخواسته را از  هایرایانامهرود تا  یادآوریکاربران نهایی ه بطور مداوم به 

 دهنده هرگز درخواست:و ارائه

 اطلاعات رخصی؛ -

 نام کاربر؛ -

 رمز عبور؛ و -

 هرگز رام  پیوندهای مرتبط با امنیت نخواهد بود تا خواننده نامه روی آن کلیک کند.  -

گاه مراجعه کند و اطلاعاتی را بدهتد، بایتد بته کتاربر     به وببخواهد کاربر  ازدهنده خدمات ی که یک ارائههنگام

 URLمورد نیاز متص  رود. برای مثال، ممکن است از کتاربر بخواهتد    URLبگوید که چگونه با خیال راحت به 

 .نیستحاوی پیوند کلیک  رده منتق  URLمرورگر خود وارد کند و مطمئن رود که  به را رده منتق 

افتزار،  افتزار فریبنتده و جاستوس   بخشی از آموزش امنیتی و راهنمایی کاربر در برابر نترم  عنوان بهرود توصیه می

هتای امنیتت فنتی مناستب بترای      دهندگان خدمات به کاربران نهایی خود در استفاده از کنترلها و ارائهسازمان

 مشاوره و توصیه ارائه کنند.  رده رناختهکشی و حملات حفاظت از سامانه خود در برابر بهره

 تشتوی  رتوند   2-19بنتد  های موجود در سازی کنترلکنندگان باید به پیادهیک راهنمای کلی، مصر  عنوان به

تواند های بالا میتوصیه اجرای سازی وکه در پشتیبانی از پیاده خطبرمراجع و منابع فهرست مثادی از  پیوست ب

 کند.استفاده قرار گیرد را فراهم می مورد

 امنیت فضای مجازی هایکنترل 32

 مرور کلی   32-3

های های مناسب طرح رد، کنترلرناسایی ردند و راهنمایی فضای مجازیهنگامی که مخاطرات وارد بر امنیت 

یتن بنتد مترور    . ارودانتخاب و اجرا  دتوانکند میهای امنیتی را پشتیبانی میکه نیازمندی فضای مجازیامنیت 

تواند اجرا رود ها میدهد که برای پشتیبانی از راهنماییارائه می فضای مجازیهای کلیدی امنیت کلی از کنترل

 ریزی و قرار داده رده است.طرحایران و در این استاندارد ملی 

                                                 
1- Hard-Copy 

2- Road Show 
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 برنامه کاربردی های سطحکنترل 32-2

 از: اند عبارتبرنامه کاربردی های سطح کنترل

-ای ربا استفاده از زبان ساده  از خط ای رورن، مختصر یک صفحههای کوتاه، که خلاصهاعلامیه نمایش -ادف

تتر در  با استفاده از این، کاربران قادر به انتخاب آگاهانته  دهد.ضروری ررکت را ارائه می خطبرهای مشی

اه بایتد بتا همته ادزامتات     کوتت  هایرسانیاطلاعخود خواهند بود.  خطبرگیاری اطلاعات مورد به ارتراک

دهند، بنتابراین  قانونی مطابقت دارته و به اظهارات قانونی و سایر اطلاعات مربوطه پیوندهای کام  ارائه 

تر را بخوانند. با یک توانند نسخه طولانیبا کلیک می یراحت بهخواهند مشتریانی که جزئیات بیشتری می

زگارتری با استانداردهای یکنواخت حف  حتریم خصوصتی در   توانند تجربه سارسانی، مشتریان میاطلاع

 ها عمومیت داده رده است، دارته بارند.گاههای ررکت و انتظاراتی که به بسیاری از وبسراسر ویژگی

 ختط بتر تواند رتام  ستاز و کارهتای    های کاربردی تحت وب؛ که میبرای برنامه نشستامن  1هیساماند -ب 

 ها بارد.مانند کوکی

جوی وزبان پرس مانند تزری  متداولاعتبارسنجی ورودی امن، رسیدگی و مدیریت جلوگیری از حملات  -پ 

روند، به طور در نظر گرفته می اعتماد قاب ها، به طور کلی گاه. بر اساس این واقعیت که وب9یافته ساخت

 یلهوست  بهجی ورودی و خروجی باید روند، اعتبارسناستفاده میخرابکارانه ای برای توزیع کدهای فزاینده

 محتوای فعال و همچنین محتوای پویا انجام رود.

 .3مانند تزری  کد متداولنویسی امن صفحه وب برای جلوگیری از حملات برنامه -ت 

 ماهر. هستارهایای مناسب توسط بررسی و آزمایش امنیت کد به ریوه -ث 

توصتیه  ، استچه توسط طرفی که نماینده سازمان  توسط سازماندهد، چه ارائه می سازمان ی کهخدمات -ج 

د. ممکتن استت رتام     هویتت کنتد ارائته رتو     تأییدکننده بتواند خدمت را به روری که مصر رود می

پروتک  امتن  استفاده از اعتبار  احتمالاًدار از نام سازمان بارد و ی علامتدهنده از زیر دامنهاستفاده ارائه

های فریبنده که در آن سازمان ثبت رده است. این خدمت باید از استفاده روش ای که در2انتقال ابرمتن

که با چه کسی در خریتد و فتروش استت مشتک  دارتته بارتد،       کننده در تعیین اینممکن است مصر 

 اجتناب کند. 

 کارسازحفاظت از  32-7

هتای غیرمجتاز و میزبتانی محتتوای     ها در مقابت  دسترستی  کارستاز برای محافظت از  توان میکنترل های زیر را 

 مورد استفاده قرار داد: کارسازروی خرابکارانه 

ایتن   اساسی مطاب  با پایه پیکربندی راهنمای امنیت است. عام  هایها، رام  سامانهکارسازپیکربندی  -ادف

روی  ی بر، اجرای کنترل دسترسبارددر مقاب  مدیران  کارساز  تعریف مناسب کاربران راهنما باید رام

                                                 
1- Handling 

2- SQL (Structured Query Language) 

3- Cross-Site Scripting 

4- HTTPS (Hypertext Transfer Protocol Secure) 
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، برای امنیت و سایر رویدادهای رکست بتر روی  ویژه به، ممیزیو مسیرهای ها پروندهها و برنامه و پوره

رود حداق  ستامانه بتر روی   کاهش بردار حمله توصیه می منظور بهکند. علاوه بر آن سامانه را فراهم می

 نصب رود. کارساز

و تضتمین کنتد هنگتامی کته      ی،های امنیتت روزرسانیهترش بیک سامانه برای آزمایش و گسسازی پیاده -ب 

های کاربردی فورا بروز نگهتداری  های جدید امنیتی در دسترس هستند، سامانه عام  و برنامهبروزرسانی

 روند.

 های منظم مسیرهای ممیزی.از طری  بررسی کارسازپایش عملکرد امنیت  -پ 

 بررسی پیکربندی امنیتی. -ت 

 .کارسازافزار  بر روی و ضد جاسوسرمانند ضد ویروس مخرب افزاری ضد های نرمکنترلاجرای  -ث 

. مخترب افتزاری ضتد   هتای بتروز نترم   پیمایش منظم میزبانی و بارگیاری تمام محتوا با استفاده از کنترل -ج 

تی اگر به ددیت   افزار یا بدافزار بارد، حمثال، هنوز جاسوس عنوان بهتواند میپرونده که یک تشخیص این

 های کنونی تشخیص داده نشود.محدودیت اطلاعات ناقص توسط کنترل

های کاربردی و برنامه برخط های امنیتیگاهپییری و آزمایش امنیتی منظم برای وبانجام ارزیابی آسیب -ح 

 رده است.حف  کافی  اندازه بهو اطمینان حاص  رود که امنیت آنها 

 ها.تخریبکشف  منظم برایپیمایش  -  

 

 های کاربر نهايی  کنترل 32-4

ند استفاده کنند تهیه رده است تا از سامانه ختود  توان میهایی که کاربران نهایی ی ناقص از کنترلفهرستدر زیر 

 حفاظت کنند: رده رناختهکشی و حملات در برابر بهره

رده.  و نصب روزرسانی بهامنیتی  وصله زاریافهای نرمرده، با بسته عام  پشتیبانی های سامانه استفاده از -ادف

پشتتیبانی رتده    های عام کنندگان سازمانی تعهد دارند که از خطمشی سازمانی در مورد سامانهمصر 

و در نظر دارته بارند کته   کننده آگاه بودهافراد حقیقی مصر رود توصیه میو پیروی کنند.  آگاه بوده

در تمتام  رتود  توصتیه متی  ده پیشنهاد داده رده است استفاده کنند. دهنکه توسط ارائهرا سامانه عاملی 

 د.رو دارته نگهروز به ،وصلهافزاری امنیتی های نرمموارد، سامانه عام  با توجه به بسته

انتد.  ستازی را دارتته  هنگامهایی که بیشترین بهوصلههای کاربردی، با پشتیبانی برنامه ینآخر استفاده از -ب 

 افتزار برنامته  نترم مشتی ستازمانی در متورد    از ختط  مسئودیت آگاهی و پیتروی گان سازمانی کنندمصر 

و در نظتر دارتته بارتند کته      کننده باید آگاه بوده. افراد حقیقی مصر را دارندکاربردی پشتیبانی رده 

وارد، دهنده پیشنهاد داده رتده استت استتفاده کننتد. در تمتام مت      که توسط ارائهرا  یکاربردهای برنامه

 روند. دارته نگهروز به یدبا ،وصلهافزاری امنیتی های نرمهای کاربردی با توجه به بستهبرنامه

بایتد   ISPدهنتده ختدمات ماننتد    افزار. در صورت امکان، ارائهاستفاده از ضد ویروس و ابزار ضد جاسوس -پ 

بخشتی از   عنتوان  بته ایتن ابزارهتا را    همکاری با فرورندگان امنیتی مورد اعتماد را در نظر دارته بارد تا
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های امنیتتی پتس از امضتای    که کنترل یطور بهی ارتراک خدمات به کاربران نهایی پیشنهاد دهد بسته

کنندگان سازمانی تعهتد دارنتد کته از خطمشتی     مصر  ارتراک یا پس از تجدید در دسترس قرار گیرد.

-و پیروی کنند. افراد حقیقتی مصتر    منیتی آگاه بودهافزاری اسازمانی در مورد استفاده از ابزارهای نرم

ارند تا از هر توصتیه،  ب دهنده ارائه نیتی استفاده کنند آنها باید پیگیرافزاری امکننده باید از ابزارهای نرم

 افتزار امنیتتی بتا توجته بته     ارد، نرمدر تمام مورود توصیه میافزار امنیتی باخبر روند. توقف نرمارائه، یا 

 رود. دارته نگهروز به ،های امضاءو دادگانامنیتی  وصله

 هتای وب و نتوار ابزار  متتداول . مرورگرهتای  1افزار پادمتان سازی مناسب ضد ویروس و ضد جاسوسپیاده -ت 

هتای  گتاه که از نمایش پنجره وب را دارند بالاپرها مسدودکنندههایی مانند مرورگر در حال حاضر قابلیت

کنتد، زیترا آنهتا    افزارهای فریبنده هستند جلوگیری میافزار یا نرمفزارهای جاسوساکه حاوی نرممخرب 

های مهندسی اجتماعی بترای فریتب   کنند، یا از حقه کشیبهره توانند از نقاط ضعف سامانه یا مرورگرمی

از چنتین  هتا بایتد بترای استتفاده     ستازمان  کاربران برای دانلود و نصب آنها بر روی سامانه استفاده کنند.

 رده یهتوصی از ابزارهای فهرستکننده خدمات باید های ارائهنمایند. سازمان تأسیسابزارهایی خط مشی 

، با ایتن راهنمتایی در   رونداستفاده از آنها تشوی  به کاربران نهایی رود توصیه میو  آوری کنندجمع را

مندی کاربر به دادن مجوز صورت علاقه ها، فقط درگاهمورد امکان توانمندسازی و اعطای مجوز برای وب

 ها صورت خواهد گرفت.گاهبه آن وب

 

بترای   ،وببالاتر برای ظیم امنیتی یا تن نویسه مسدودکننده. فعال کردن نویسه مسدودکنندهفعال کردن  -ث 

 اجرا روند.ی محلی اند بر روی رایانهدریافت رده اعتماد قاب هایی که از منابع نویسهکه تنها این تضمین

و نوار ابزار مرورگر اغلب دارای این قابلیتت   متداول . مرورگرهای وبدزدی هویتهای استفاده از پالاینده -ج 

 دادگتان گاه که یک کاربر در حال دیتدن آن استت درون   تواند تعیین کند که آیا یک وبکه می هستند

-گاهاسکریپتی است که ربیه به وب 9هایوجود دارد، یا حاوی ادگو رده رناخته دزدی هویتهای گاهوب

 ارائه دهدبادقوه باید هشدار  مخاطرهمعمودی هستند. مرورگر برای اخطار به کاربران از  دزدی هویتهای 

که استتفاده   ای ایجاد کنندها باید خطمشیرنگی برجسته است. سازمان-که به طور معمول به رک  کد

 از چنین ابزاری را ممکن سازد.

فضتای  که مختاطره امنیتت    گونه همان، گاههای امنیتی در دسترس مرورگر وب. تفاده از دیگر ویژگیاس -ح 

هتای امنیتتی   دهندگان نوار ابتزار مرورگتر، قابلیتت   رود، مرورگرهای وب و ارائهجدید پدیدار می مجازی

د از ایتن تحتولات   کنند. کتاربران نهتایی بایت   اضافه می مخاطراتجدید برای محافظت از کاربران در برابر 

دهنتدگان ابتزار ارائته    توسط ارائته  معمولاًها که رسانیروز بهو این مطلع ردن با آموزش این  مطلع بارند

هتای جدیتد را   دهندگان خدمات باید به طتور مشتابه ایتن قابلیتت    ها و ارائهمیسر است. سازمان رود یم

                                                 
1 - Safe guards 
2- Patterns 
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تتر بته نیازهتای ستازمان و مشتتریان      ها و خدمات مترتبط را بترای ختدمات به   بازبینی کنند و خطمشی

 را تعیین کنند.  فضای مجازیو مخاطره مربوط به امنیت  کنند روزرسانی به

 

ابزارهتای مهمتی بترای کنتترل      HIDSآتش رخصتی و   ه. دیوارHIDS آتش رخصی و هفعال کردن دیوار -  

عامت  جدیتدتر دارای   هتای  انه. تعتدادی از ستام  ندستت های کاربر هسی به سامانهخدمات ربکه در دستر

فعال هستند، در نتیجه  فرض پیشبه طور  که درحادیهم پیوسته هستند. هب HIDSآتش رخصی و  هدیوار

های کاربردی ممکن است آنها را غیرفعال قرار گرفتن در معرض امنیت ربکه نامطلوب، کاربران یا برنامه

اتخاذ کنند و ابزار مناستب   HIDSرخصی و آتش  های در استفاده از دیوارخطمشیها باید کنند. سازمان

بترای   فترض  پیشی که استفاده از آنها را به طور نحویا محصولات مورد نیاز برای اجرا را ارزیابی کنند به

رخصتی و توابتع    آتتش  هدیتوار دهندگان خدمات باید بته استتفاده از   د. ارائهنهمه کارکنان خود فعال کن

HIDS رخصی و محصتولات   آتش هدیوارم دیگر پیشنهاد دهند که یا به طر  سوو/ تشوی  کنندHIDS 

در نظر گرفته رده است و آموزش و کمتک بته کتاربران در فعتال      اعتماد قاب مورد ارزیابی قرار گرفت و 

 ای در سطح کاربر پایانی سامانه کاربر.ی پایهکردن امنیت ربکه

های فنی امنیت فوق قتادر بته برختورد بتا اکثتر      نترلک که درحادیهای خودکار. روزرسانی بهفعال کردن  -د  

هتای کته در   پتییری از آسیب کشیبهره بارند، در برابردر سطح عملیاتی مربوطه میمخرب افزارهای  نرم

-بهتره برای جلوگیری از چنتین   سامانه عام  و محصولات برنامه کاربردی وجود دارد بسیار موثر نیست.

هتای  و همچنین آنهایی کته توستط برنامته    رده موجود در سامانه عام  روزرسانی به کارکردهایی، کشی

افتزار متورد   مثال، ارزیابی محصتولات ضتد جاستوس    عنوان بهاست ر رده ارائهکاربردی مورد اعتماد کاربر 

خودکار انجتام رتود    روزرسانی بهبرای اینکه رود توصیه میاعتماد طر  سوم و محصولات ضد ویروس ، 

بتا آخترین   هتا  کته ستامانه   رتود متی تضتمین   ، در نتیجته هر زمان در دسترس بارند فعال روند. سپس

 عوواقت بته  بترای  اند، و هر زمان که در دستترس بارتند فاصتله زمتانی     های امنیتی بروزرسانی رده وصله

 د.نکنمیمسدود را  کشیبهرهپیوستن 

 

 در برابر حملات مهندسی اجتماعی هایکنترل 32-5

 مرور کلی 32-5-3

بنتدی  روانی یا مهندستی اجتمتاعی دستته    9ای به فنونبه طور فزاینده 1مجازی هایمجرمموف  ردن،  ورمنظ به

 روند.می

 کند.راهنمایی می دزدی هویتهای گاهرا به وب اعتماد قاب که کاربران  URIحام   هایرایانامهاستفاده از : 1مثال 

                                                 
1- Cybercriminals 

2- Tactics 
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یتا اطلاعتات مربتوط بته مادکیتت معنتوی رترکت را         اطلاعات رناسایی رخصی ، ارائهفریبنده که از کاربران هایرایانامه: 9مثال 

 کنند.درخواست می
جدیدی که بیشتر باورهای فریبنتده و متقلتب را   های م احهای اجتماعی گاههای اجتماعی و وبگسترش ربکه

ای های رایانته تر از سامانهکند. به طور فزاینده، چنین حملاتی نیز فراتر از فناوری، فرا، فراهم میهددمیافزایش 

صتدا بتر روی    و  3بلوتتوث ر 9ستیم های بتی تلفن همراه، ربکه نفوذ اعمالهای سنتی، به ربکه 1رخصی و اتصال

 است. 2پروتک  اینترنتی

فضای مجتازی  ی امنیت برای مدیریت و به حداق  رساندن مخاطره استفاده قاب های از کنترل یاین بند چارچوب

در این بند بر اساس این تصور بنا رتده   رده ارائهکند. راهنمایی ملات مهندسی اجتماعی فراهم میدر رابطه با ح

 آید:می دست بهاست که تنها راه موثر برای کاهش تهدید مهندسی اجتماعی از طری  ترکیب زیر 

 های امنیتی؛فناوری -

فترد و هتم   عنوان بهکند، هم یهای امنیتی که مجموعه قوانین اساسی برای رفتار رخصی تنظیم مخطمشی -

 کارمند وعنوان به

 مناسب. آموزش و پرورش  -

 دهد:بنابراین چارچوب موارد زیر را پورش می

 ها؛خط مشی -

 و فرآیندها؛ ها روش -

 ها وافراد و سازمان -

 .اییکنترل فنی اجر -

 هاخط مشی 32-5-2

های اساسی حاکم بتر  ت اطلاعات، خط مشیبرای مدیریت مخاطره امنی متداولبا اعمال  راستا هم رودتوصیه می

گتیاری، پتردازش و استتفاده عمتومی از اطلاعتات رخصتی و       سازی، انتقال، به ارتراکآوری، ذخیرهایجاد، جمع

هتای  مشخص و مستند رود. بته طتور ختا ، بته برنامته      فضای مجازیسازمانی و مادکیت معنوی در اینترنت و 

فراتر  معمولاًهای اجتماعی که و ربکه P2Pی  پروندهگیاری سی، به ارتراکنویدرنگ، وباربردی مانند پیام بیک

 .استهای سازمانی و امنیت اطلاعات است، مربوط از محدوده ربکه

هستتند،   فضای مجازیاز نابجا استفادهنیز مربوط به  مجازاتها و ، بیانیههای ررکتمشیبخشی از خط عنوان به

ی هتای ستوم در رتبکه   کارکنتان و طتر    نابجااستفادههای د ترکیب روند تا از ریوههای کاربردی نیز بایبرنامه

 دسترسی دارند جلوگیری رود. فضای مجازیهایی که به ها یا سامانهررکت

                                                 
1- Connectivity 

2- Wireless 

3- Bluetooth 

4- VOIP 



 

 
23 

و تشوی ، اگر ادزامی نیست، یادگیری و  فضای مجازیهای اداری ارتقاء آگاهی و درک مخاطرات امنیت مشیخط

توسعه رود توصیه می، حملات مهندسی اجتماعی، ویژه به، امنیت فضای مجازیبرابر حملات ها در توسعه مهارت

 هایی بارد.و اعلام رود و این باید رام  ادزامات مورد نیاز برای حضور منظم در چنین جلسات و آموزشیابد 

ادعتای   توانند ینمر های مناسب و آگاهی در مورد مخاطرات مهندسی اجتماعی، کارکنان دیگبا ترویج خط مشی

هایی کته  و خط مشی روشبهدرک  توسعه و زمانو هم نادیده گرفتن چنین مخاطرات و ادزاماتی را دارته بارند

برای مثال، توافت  ختط    ،فضای مجازیهای کاربردی رود و دیگر برنامههای اجتماعی خارجی انتظار میاز ربکه

 د.ندهنده خدمات را گسترش دهمشی امنیتی ارائه

 ها و فرآيندهاروش 32-5-7

 اطلاعات یبندطبقهو  یبنددسته 32-5-7-3

بندی اطلاعاتی هستند بندی و طبقههای معنوی، فرآیندهای دستهکه رام  داراییها مشیرود از خطتوصیه می

 ،هتای بتزرگ پشتتیبانی رتود    رده ررکتبندیو طبقه حساس رخصی ترویج آگاهی و حمایت از اطلاعات برای

  د.اجرایی رو

ای برای محافظتت در برابتر   های امنیتی ویژهبندی اطلاعات مربوط، کنترلبرای هر دسته و طبقهرود توصیه می

توانند بین ها میسازمانکاربران و مستند رود. سپس یابد های غیرمجاز عمدی توسعه و دسترسی افشای اتفاقی

انتد تمتایز قائت     آوری و متدیریت نمتوده  اند، یا جمعتودید کرده ها آناطلاعاتی که  مختلف بندیو طبقه هاهدست

 روند.

هتای محتافظتی را اعمتال    توانند احتیاط لازم و کنترلپس از آن کاربران در هنگام استفاده از فضای مجازی، می

و دیگر اطلاعات محرمانه نیتز   های رخصیهای معنوی ررکت، یا دادهدارایی رکنند. روش رسیدگی و مدیریت ب

 یجاد و ابلاغ رود.باید ا

 آموزش و یآگاه 32-5-7-2

منظم دانش و یادگیری مرتبط عناصر مهمی برای مقابله با حملات  روزرسانی بهآگاهی و آموزش امنیت، از جمله 

 بخشتی از برنامته امنیتت    عنتوان  بهکارکنان و پیمانکاران طر  سوم، رود توصیه میمهندسی اجتماعی هستند. 

هتا و  رود که از نقش تضمین را بگیرانند تا محتم  برای آموزش و آگاهیحداق  ساعت مجازی سازمان،  فضای

 فضتای مجتازی  افترادی کته از    عنتوان  بته های فنی که باید و اجرای کنترل فضای مجازیهای خود در مسئودیت

 کنند آگاهی دارند.استفاده می

باید  رسانی یآگاهمقابله کند، چنین  بخشی از برنامه که باید با حملات مهندسی اجتماعی عنوان بهعلاوه بر این، 

 رام  محتویات زیر بارد:

هتای  گاهاز وب دزدی هویتمثال، چگونه  عنوان بهحملات مهندسی اجتماعی،  لارکا و اتآخرین تهدید -ادف

تبتدی    SQLو حمتلات تزریت     های ادکترونیکی نارناس، تزری  کتد جعلی به تنهایی به ترکیبی از نامه

 رده است.
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 کتاری  دستت رود و چگونه اطلاعات فردی و سازمانی از طری  حملات مهندسی اجتماعی، به سرقت متی  -ب 

کنتد، ماننتد تمایت  بته     می سوءاستفاده 1انسانیطبیعت اینکه مهاجم چگونه از  درک در صورت رود،می

وستانه، قربانی آیند رحتی اگر غیرواقعی بارد ، رفتار دمی به وجود مجوزهایی که با موافقت با درخواست

 و عم  مبادده مانند دادن چیزی با ارزش یا کمک کردن در همان اول کار. به نظر آمدن

 چگونه این کار انجام رود. و های امنیت اطلاعات چه اطلاعاتی باید محافظتمطاب  با خطمشی -پ 

ا، چته موقتع گتزارش یتا     هاین تماس در دسترس و اطلاعات یا دایره پاسخمتودیان برای نزدیک ردن به  -ت 

عنتوان مثتال، بته پیوستت ب     داده رتود. بته  مخرب های کاربردی تشدید برای رویداد مشکوک یا برنامه

 .رود مراجعه

دهند باید اصول آگاهی به مشترکین می ارائه خطبرو خدمات  فضای مجازیهای کاربردی هایی که برنامهسازمان

هتای کتاربردی و   ی برنامته در زمینته دهتد و  را پورتش متی  گفته رد کنندگان که محتوای آنچه بالاتر و مصر 

 ارائه کنند. ،است ها آنخدمات 

2ندآزمو 32-5-7-7
 

 عنتوان  بته امضتا کننتد.    را اندکه محتوای خطمشی امنیتی سازمان را قبول و درک کرده ای ییدیهتأکارکنان باید 

هتای  آزمتون  یبرگتزار  ای، سازمان بایتد رهبخشی از فرآیند برای بهبود آگاهی و اطمینان از توجه به چنین مخاط

 های مرتبط را در نظر بگیرد.ها و ریوهای برای تعیین سطح آگاهی و انطباق با خطمشیدوره

 درک محتوای خطمشی امنیتی سازمان را ها آنبدهند تا معین رود آیا  CBTتوانند آزمون کتبی یا کارکنان می

هتای  ، نامته دزدی هویتت هتای هتد  امتا تحتت کنتترل      گاهایجاد وب ها ممکن است رام ،آزموناند. این کرده

بارد ادبته محدود  یباورکردنهای فریبنده با استفاده از محتوای مهندسی اجتماعی رایانامهو  ادکترونیکی نارناس

  ها، مهم است اطمینان حاص  رود که:آزمونهنگام انجام این  نیست. ها ینابه 

 آزمون همگی تحت کنترل و فرمان گروه آزمون است؛و محتویات  کارسازها -ادف

گمارتته   کتار  بهپییر است اند جایی که امکانهایی که تجربه قبلی از اجرای چنین آزمونی دارتهایحرفه -ب 

 روند؛

 روند؛ وها آماده میو آموزری برای این آزمون رسانی یآگاههای کاربران از طری  برنامه -پ 

رود، زیرا هد  آن محافظت از حریم خصوصی افتراد استت   زمون در قادب مجموعه ارائه میتمام نتایج آ -ت 

چون ممکن است نتیجه آزمون موجب ررمساری افراد رود و اگر به طور مناسب متدیریت نشتود باعتث    

 های حریم خصوصی رود.نگرانی

 نون هر کشور نیز باید در نظر گرفته رود.و قا یاخلاقاصول  -يادآوری

 مردم و سازمان 32-5-4

                                                 
1- Human Nature 

2- Testing 
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کاندیتدایی بترای   عنوان بهتواند افراد اهدا  اصلی حملات مهندسی اجتماعی هستند، سازمان نیز می که درحادی

ماننتد.  ، مردم، نقطه ورودی اصلی برای حملات مهندسی اجتماعی باقی متی حال بااینقربانی در نظر گرفته رود. 

هتای  ها باید خط مشتی و سازمان هستند فضای مجازیرات مرتبط در ، مردم نیازمند آگاهی از مخاطترتیب این به

 آگاهی و مهارت مردمتا ط اقدامات پیشگیرانه انجام دهند تبهای مرمربوطه را ایجاد کنند و برای حمایت از برنامه

 .تضمین رود

و دودتت    دگان خدماتدهنگیاری، ارائهها راز جمله سرمایهها و سازمانیک راهنمایی کلی، همه ررکت عنوان به

 بگیرند را یاد فضای مجازیرا ترغیب کنند که خطرات مهندسی اجتماعی در  فضای مجازیکنندگان باید مصر 

 ،بادقوه اتخاذ کنند برابر حملاتدر که باید در محافظت از خود را تشوی  کنند تا مراحلی  ها راآنو درک کنند و 

 .طی نمایند

 فنی 32-5-5

 پتییر استت کنتترل   جایی که امکتان  اجتماعی، مهندسی حملات اقدامات در مقاب  و هاخط مشی ایجاد بر علاوه

کشتی بتادقوه ارترار    و بهتره  افشاءستازی کردن  ینهکم کنترل فنی برای رود، گرفته نظر در رودتوصیه می فنی

 اتخاذ رده است. فضای مجازی

 و هتا سازمان. اتخاذ کنند را 3-11 بند در بحث مورد هایراهنمایی باید فضای مجازی کاربران رخصی، سطح در

ی استتفاده  و پتییرش  تستهی   برای را 2-2-11 بند در رده داده ررح مربوطه مراح  باید خدمات دهندگانارائه

 .بر عهده بگیرند را کاربران فنی امنیتی هایکنترل

 عنتوان  به که را اتخاذ کنند 2-11 بند رد رده ارائه هایراهنمایی باید خدمات همچنین دهندگانارائه و هاسازمان

 ،رتود توصیه می این بر علاوه. هستند مهم فضای مجازی در اجتماعی مهندسی حملات برابر در پایه هایکنترل

 :روند گرفته نظر در هستند خا  مفید اجتماعی مهندسی حملات برابر در زیر که فنی هایکنترل

 هستتند،  درگیتر خط بتر  کتاربردی  هایبرنامه در بزرگ هایتررک حساس یا رخصی جایی که اطلاعات -ادف

 زمتانی  یا/و سامانه به هویت ورود احراز از بخشی عنوان به یارا  قوی سنجیاصادت هایح راه ررایط ارائه

 چنتد  یتا  دو از استتفاده  قوی، بته  سنجیاصادت. بگیرید نظر هستند در اجرا حال در بحرانی معاملات که

-عامت  . دارد اراره عبور رمز و کاربری رناسه بیشتر یا بالاتر از استفاده هویت تصدی  برای اضافی عام 

 امنیتتی  هتای نشانه دیگر یا ،9سنجی یستز ،1هورمند کارت از استفاده با است ممکن اضافی و دوم های

 .رود ارائه دستی

 تضمین افزوده ارائه برای« بالا تضمین گواهی» یک از باید استفاده هاسازمان وب، بر مبتنی خدمات برای -ب 

 مرورگرهتای  و CA 3ر گواهینامته  صتدور  تجتاری  راجتع بسیاری از م. بگیرند نظر را درخط بر کاربران به

دزدی  حمتلات  خطتر  کتاهش  باعتث  کته  ها هستندگواهینامه این از استفاده از حمایت به قادر اینترنتی

                                                 
1- Smartcard 

2- Biometrics 

3 Certification Authorities 
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  .رودمی هویت

 خدمات دهندهارائه گاهوب یا سازمان به متص  کاربران هایرایانه منیتا از اطمینان برایرود توصیه می -پ 

 جملته  از امنیتت،  ستطح  حداق  از اطمینان برای اضافی هایکنترل ،فضای مجازی یا برنامه کاربردی در

 ایتن  از استتفاده  رتود توصیه متی  .رود گرفته نظر در امنیتی، هایروزرسانی به آخرین اندازیراه و نصب

 که هتر  امنیتی خط مشی و خصوصی حریم حف  گاهوب یا/و نهایی کاربر خدمات توافقنامه در هاکنترل

 رود منتشر است اجرا قاب  کدام

 امنیت فضای مجازی آمادگی 32-6

 تشتخیص  منطقته  در مجتازی ستازمان   فضای امنیت آمادگی بهبود برای که فنی اضافی هایکنترل پیوست ادف

 قابت   گتودال  عملیتات  طریت   از پاستخ،  و 9پیشتینه طری  ردیتابی   از تحقی ، ،1نتدارکپایش  طری  از رویداد،

 .دهداستفاده است ررح می

  هاکنترل ديگر 32-3

 های مشکوکفعادیت که در هاییافزاره ینهقرنط و هشدار به مربوط هایکنترل رام  است ممکن هاکنترل دیگر

 هایکارساز قبی  از سازمانی عناصر یا/و خدمات دهندهارائه ازها رویداد مشاهده ارتباط ررکت دارند که از طری 

DNS، آیدمی دست بههمکار  به همکار ارتباطات و خروجی پیام پالایش ربکه، مسیریاب جریان. 

 هماهنگی و اطلاعات گذاریاشتراک چارچوب 37

 عمومی 37-3

 جریتان  سترعت  و کنتد متی  عبتور  ستازمانی  و ملتی  جغرافیایی مرزهای اغلب از مجازیفضای امنیت  رخدادهای

 .کنتد میایجاد ها سازمان و کنش افراد برای واکنش محدودی فرصت اغلب تغییرات رخداد فاش رده و اطلاعات

رویتدادها و   بته  واکتنش  و آمتادگی  بته  کمتک  برای هماهنگی ایجاد و اطلاعات گیاریارتراک برای دزوماً سامانه

هتای امنیتت   انجتام رستاندن کنتترل   مهمی در به این عم  گام .رودامنیت فضای مجازی مستقر می یرخدادها

 گتیاری بترای بته ارتتراک    ایستامانه  چنین رودتوصیه می. ها است که باید بردارته رودفضای مجازی سازمان

 بارد. کارآمد و اعتماد قاب  مؤثر، امن، هماهنگی و اطلاعات

 در هتا، فعادیتت  هماهنگی جزئیات لهجم از مشترک، اطلاعات رود که امن بارد و تضمین سامانهرود توصیه می

 اطلاعتات  امنیت. رخداد، در نظر گرفته رود مجرم توسط مخصوصاًرود،  محافظت غیرمجاز هایدسترسی مقاب 

 عموم هشدار به یا موردبی وحشت موجبات و یرسوءتعب از تا است لازم نیز فضای مجازی امنیت رویداد به مربوط

 . آورد به عم مردم جلوگیری 

مهم استت   ،از قابلیت اعتماد نظر صر و  از صحت اطمینان برای سنجی اطلاعاتیکپارچگی و اصادت ،حال یندرع

عمومی افشتا رتده    صورت به یا به ارتراک گیارده رده است، بسته گروه در اطلاعاتی چنین تا مشخص رود آیا

                                                 
1 - Darknet 

2- Traceback 
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 بته  نیتاز  مورد فضای و زمان در و ابعمن حداق  کارآمد بارد در این صورت با و موثر سامانهرود توصیه میاست. 

 .رسدخود می خدمت هد 

-متی  فراهم هماهنگی و اطلاعات گیاریارتراک به یبرا سامانه و سازیپیاده برای ایپایه چارچوب یک بند این

 و متردم  فرآینتدها،  و هتا روش هتا، خط مشی از اند عبارتکه  بررسی است، برای حوزه چهار رام  چارچوب. کند

 .فنی عناصر
 کستب  بترای . اطلاعتات استت   مجتازی تبتادل  فضتای   امنیت در گسترده کار انجام حال در ITU-T 17 گروه مطادعاتی -يادآوری

 .فضای مجازی امنیت اطلاعات تبادل -رود مراجعه 13-پ جدول به ،بیشتر اطلاعات
 

 هاخطمشی 37-2

 طلاعاتا کنندهدريافت هایسازمان و اطلاعات دهندههای ارائهسازمان 37-2-3

 :روندمی معرفی به ررح زیر اطلاعات سازمان یگیار ارتراک از نوع دو چارچوب، این هد  عنوان به

 IPO و 

 IRO. 

 ردت رودتوصیه می اطلاعات، بندیطبقه و بندیدسته به توجه با ای راپایه هایخط مشی ،IPOکه  همان طور

در  یتا  مجتازی، فضای امنیت  رخداد هرگونه وقوع از  قبرا  گیاریارتراک به ممکنرک   و رخدادها و رویدادها

 دیگتر  بتا  رتده  دریافتت  اطلاعتات  گیارتتن  ارتتراک  بته  بترای  IRO به IPO صورت تبدی  درر صورت ارتراک

 . کرد تعیین  اطلاعات زنجیره در مجاز هستارهای

 دریافتت  از پتس  ربوطته م هتای روش و امنیت از حفاظت اجرای خود را برای موافقت باید IRO دریافت، پایان در

 اطلاعتات  بندیطبقه و بندیدسته به آن دست یافته است اخیراًتوافقی که  با مطاب  اعلام کند، IPO از اطلاعات

 .اساس این کار است مربوط

 اطلاعات بندیو دسته بندیطبقه 37-2-2

IPO  کنند تعیین کنندمی یعتوز و امن نگهداری، تلفی ، آوریجمع که را اطلاعاتی مختلف هایدسته باید. 

امنیتی،  هایپییریآسیب امنیتی، تهدیدات امنیتی، هایرویداد رام  تواندمی اطلاعات بندیدسته از هایینمونه

بندی مشخصتات  و دسته قربانیان یافته، اطلاعاتسازمان هایگروه ،ییدردهتأ/نمایه متخلفین مشکوک مشخصات

 سامانه بارد. ارتباطات و اطلاعات فناوری ینمایه

 .رکسته رود چندطبقه یا دو مربوطه به اطلاعات محتوای اساس بر ،دسته هررود توصیه می

 بنتدی طبقته  رخصی بارد، اطلاعات رام  اطلاعات اگر. بارد نامحدود و است حساس ممکن بندیطبقه کمینه

 است. ممکن نیز خصوصی حریم
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 اطلاعات کمینه کردن 37-2-7

 از جلتوگیری  بترای  .کنتد  احتیاط رده یعتوز اطلاعات کمینه کردن باید برای IPO ،بندیطبقهو  دسته هر برای 

 گتیاری، ارتتراک  هتای ستامانه  از موثر استفاده از تا دریافت کمینه کردن بایسته است پایان در اطلاعات بار اضافه

 حفت   برای حساس تاطلاعا حی  اهدا  کمینه کردن از دیگر یکی. کارایی اطمینان حاص  رود تخریببدون 

 متورد  ستطح  بایتد  IRO و IPO رابطه، این در. است IPO و اطلاعات دهنده ارائهسازمان  در مردم خصوصی حریم

-ارتتراک  از قبت   توانتد می که اطلاعات از بندیدسته و طبقه هر برای است ممکن که اج هر از جزئیات را، نظر

 .رود، تعیین کنند رناسایی واقعی گیاری

 محدود طبانمخا 37-2-4

 یتا  گتروه،  ختا ،  فرد با تماس است ممکن که مخاطبان خطمشی محدود کردن کمینه کردن، اص  با راستا هم

-توصیه متی . است لازم محرمانه توزیع یا خصوصی اطلاعات رام  اطلاعات گیاریارتراک هنگام بارد، سازمان

 گرفتته  نظتر  اطلاعتات در  بتار  اضتافه  از جلوگیری برای ایخطمشی چنین کمتر، با حساسیت اطلاعات برای رود

بتار  اضتافه  تأثیراز  بیشتر  حیاتی امنیتی هشدارهای گیاریارتراک مانندر توزیع حداکثر مزایای اینکه مگر رود،

 .بارد IRO بر روی اطلاعات

 هماهنگی پروتكل 37-2-5

  استت  آن را آغاز کترده  IRO یا IPOآیا ر توزیع و درخواست هماهنگی برای بالا سطح خطمشی رودتوصیه می

 دهنتده  ارائته ستازمان   بترای  ایوستیله  که کنددرگیر را رسمی می هایای پروتک مشیچنین خط. رود تأسیس

 .کندمی فراهم کارآمد و موثر پاسخ برای کننده اطلاعاتسازمان دریافت و اطلاعات

، مخصوصتاً رتود   ستاخته  پروتکلی ز چنینبر فرا تواندمی آن از پس متقاب  هویتتأیید و سنجیاصادتهای رویه

است اطمینان  نظر مورد که تحویلی اثبات و مبدأ سنجیتا از اصادت محرمانه یا/و رخصی حساس، برای اطلاعات

 .حاص  کند

 فرآيندها و هاروش 37-7

 مرور کلی 37-7-3

 رتیوه،  ستازگاری  از اطمینتان  حصتول  و اطلاعتات  گتیاری ارتتراک  هتای یخطمشت  یبرای اجرا رودتوصیه می

توصیه . روند اجرا و یابند توسعه مرتبط فرآیندهای و های مرتبطروش اجرا، اطمینان قابلیت و کارایی اثربخشی،

 پس صورت، این غیر در. موجود بنیان گیارته روند استانداردهای مبنای بر فرآیندهایی و هاروش چنین رودمی

فرآیندها  و هاروش مورد در زیر بندهای. رسمی روند زیاستانداردسا برای است ممکن عملیاتی، اعتبارسنجی از

-ارتتراک  مربوطته و  هایخطمشی و اهدا  به دستیابی برای هاسازمان توسط معمولاً دهد کهمی ارائه راهنمایی

 .روندمی استفاده صنعت درفضای مجازی امنیت  زمینه در هماهنگی و اطلاعات گیاری
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 عاتاطلا بندیدسته و بندیطبقه 37-7-2

 اینترنت روی بر اغلب باز منبع اطلاعات. آیدبسته می و باز منبع دو از رود گیارته ارتراک به اطلاعاتی که باید

بنتدی  دستته  تریندر پایین کلی طور به باز منبع اطلاعات. موجود است ها روزنامه جمله از عمومی، منابع سایر یا

و  بارتد  نامشتخص  ممکن استت  اطلاعات و سن نارناخته بارد یا متعدد تواندمی اطلاعات گیار یانبن زیرا است،

 .باردپرسش  موردصحت موضوع 

 هتایی نمونه. رده است رناخته سن و منبع یک به مربوط اغلب نیست، عموم دسترس در بسته منبع با اطلاعات

 .است رده آوریجمع تجربی هوش یا اختصاصی تحلی  تحقیقات و بسته منبع با اطلاعات از

 SP اگتر  بنیاد نهاده رده بارد، موضوع این مورد در SP 1مطادعه ر ی دورهنتیجه در است ممکن بند این برای راهنمایی -دآوریيا

اتختاذ  SP متتن   از ایخاتمته یابتد خلاصته    بیشتتر  توسعه بدون اگر یا رود،استاندارد ارجاع داده می ررد و توسعه اقدام کند به به

 .ودر  می

 2افشا عدم توافق 37-7-7

 همتاهنگی  و اطلاعتات  گتیاری ارتتراک  زمینه در هد  دو حداق  برای است ممکن  NDAتوافقنامه عدم افشا ر

 مناسب رسیدگی از ، برای اطمینانNDA یک از معمودی استفاده .رود استفادهفضای مجازی  امنیت بهبود برای

و  استت  گیارتته  ارتتراک  ، بته IRO و IPO است که میتان  محرمانه یا/و رخصی حساس، اطلاعات از حفاظت و

 یزمینته  در. کنداطلاعاتی را عرضه می چنین از استفاده و بیشتر توزیع و گیاریارتراک از ررایط 3استقرارپیش

 میتان  رتده  یتع توز و ستریع  گیاریارتراک ،NDA استقرارپیش ،فضای مجازیامنیت  هایرویداد به پاسخگویی

 تعریتف  وضتوح  به اطلاعات بندیدسته اگر و ادبته این کار حتی سازدمی دررخداد موثر قا برای مجاز هستارهای

 .رودبارد انجام می نشده

 عملی کد 37-7-4

 کتد  استتقرار  حستاس،  اطلاعتات  بته  رسیدگی و مناسب گیاریارتراک تضمین برای استفاده مورد روش معمولاً

 بترای   IRO و IPO مثتال،  عنوان بهر را مانساز نفعانذی تعهدات و هامسئودیت دقی ، هایکه روش است عملی

رود پورش اتخاذ می اطلاعات بندی ازهطبق و هدست هر مربوطه و برای هستارهای توسط اقداماتی که و واکنش

 .دهدمی

 .پییریآسیب افشای - امنیتی فنون - اطلاعات فناوری را مشاهده کنید، ISO/IEC 29147 استاندارد مثال: 

 علیمآزمون و ت 37-7-5

 هاروش وری،بهره نظر مورد سطح به رسیدن برای و اطمینان قابلیت و اثربخشی از اطمینان برایرود توصیه می

رتود  توصتیه متی   .یابنتد  توستعه  های تعلتیم فرانامه بکار انداختن و هدایت منظم و آزمون انجام برای فرآیندها و

                                                 
1- Study Period 

2- Non-disclosure Agreement 

3- Pre-establishing 
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امنیت  آزمون برای مرجع عنوان به یاستاندارد رورگان، سازمان نیازهای و اهدا  با مطابقت و کردن جا منظور به

 .استفاده رود

بنتدی  دستته  این روش با کمک و کاربرد. با مخاطره بالا انجام داد هایدارایی روی توانمی را امنیتی هایآزمون

 :انجام داد زیرپایه موارد  منظم و بر طور امنیت به ارزیابی رودتوصیه می .رودمی یگیار نام های سازمانداده

 برنامه کاربردی -

 عام  سامانه -

 دادگان مدیریت سامانه -

 اطلاعات اشتراک ريزیبرنامه و بندیزمان 37-7-6

 خواهتد  متفتاوت  دیگتر  هستار به یهستار از رخداد به پاسخ در یا فعالانه صورت به اطلاعات گیاری ارتراک نیاز

 اطلاعتات  دهدمی ر  یا علامت خطر هشدار ای کهدحظه: ارنداطلاعات بلادرنگ نیاز د ها بهسازمان از برخی. بود

 ،بلادرنتگ  اطلاعتات  گتیاری ارتتراک  دیگر برای مدیریت هستارهای. کنندمی درخواست تحلی  بیشتری را برای

 .در اختیار ندارند منابع

بازه زمانی  هر را در بندیزمان گیاری اطلاعاتمدیریت ارتراک توانایی است ممکن هاسازمان از بسیاری واقع، در

  ختا   ختدمات  ستطح  اهدا  با ،اطلاعات گیاریارتراک ریزیو برنامه بندیزمان رودتوصیه می. ندارته بارند

 .رود تعریف وضوح تجاری، به روابط برای خدمات سطح نامهموافقت و داوطلبانه روابط برای

 هاسازمان و افراد 37-4

 مرور کلی 37-4-3

 در درگیر افراد به مردم. هستند فضای مجازیامنیت  موفقیت کننده برایتعیین کلیدی عوام  هاسازمان و مردم

 نتتایج  بته  مثبتت  اختتلا   یتک  ایجتاد  برای هماهنگی و اطلاعات گیاریارتراک برای فرآیندها و هاروش اجرای

تتا   دهنتد می ترجیح درون ررکت مردم از گروهی به هاسازمان. دهندارجاع میفضای مجازی  امنیت رویدادهای

 نظر در باید هاسازمان و مردم نیازهای کارایی، و اثربخشی برای. فعادیتی درگیر بارند چنین در ررکت اینکه ک 

 .رود گرفته

 تماس اطلاعات 37-4-2

 در کته  یطتور  به رود تبادل متقابلاً و رده آوریجمع IRO و IPO توسط مخاطبین از فهرستی رودتوصیه می 

رناستایی   ارستال کترده   یتا  را درخواستت  که اطلاعات رخصی بتوانند هاهستار از یک اری هرگیانجمن ارتراک

-طبقته  هایمشیخط و  2-9-13 بندر محدود مخاطبان با مطاب  نیز ریزتر 1بندیها با دانهتماس فهرست. کنند

 .دبه ارتراک گیارته رون توسعه داده و است ، ممکن 9-9-13 بندر اطلاعات بندیدسته و بندی

  3-9-13 بنتد ر اطلاعتات  کمینه کتردن  خطمشی با مطاب  رخصی، حساس اطلاعات رام  باید تماس فهرست

 گرفتته  نظتر  در ختانوادگی  نام و نام یجا به است ممکن نیز مستعار نام خصوصی، حریم حف  مقاصد برای. بارد

                                                 
1- Granular 
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 صتورت  در همتراه  تلفنر تماس هرمار ، مستعار نام یار نام باید رام  تماس فهرست برای اطلاعات حداق  .رود

 محرز تماس فهرست در کلیدی فرد هر برای است ممکن نیز جایگزین رماره تماس .بارد ایمی  نشانی و  امکان

 افتزایش  بترای تستهی    ایجتاد همتاهنگی،   و اطلاعات گیاریارتراک برای تماس فهرست یک برای بعلاوه،. رود

 .رود یگردآور است ممکن نیز رخداد تشدید برای جداگانه تماس فهرستسریع 

 بته  مثتال،  بترای . استت  ارتتراکی وجتود ندارنتد    یدر ربکه که خارجی مخاطبین رام  معمولاًی فهرست چنین

  مراجعه کنید. ب پیوست

 جلتوگیری رتود و  خرابتی  محافظتت تتا از    غیرمجتاز  تغییترات  برابتر  در تمتاس  فهرستت  حداق  رودتوصیه می

 .بکار گرفته رود یمناسب رک  به  3-13بند ر هایفنی کنترل رودتوصیه می. دگردیکپارچگی حف  

 3 پیوستگی 37-4-7

 ریوه مورد پییرش کد یک توسط سازگار و متداول هایریوه استقرار و اطلاعات گیاریارتراک تسهی  منظور به

 ممکن که اد کنندایج یوستگیپ خود علاقه مورد مناط  اساس است بر ممکن افراد گروه و هاسازمان ،NDA یا/و

 اتحادهتای  از نمونته  فهرستت  یک ب برای به پیوست. بارد علاقه مورد هایعرصه دیگر یا فناوری، صنعت، است

 .هدفی است توجه نمایید چنین خدمت در که غیرانتفاعی هایسازمان و موجود

 آموزش و آگاهی 37-4-4

آگتاه ستاخت تتا بتواننتد      جدیدفضای مجازی  نیتام مخاطرات پدیداریافراد را از  ها سازماندر  رودتوصیه می

 روند،می روبرو با مخاطره خا  که کارآمد را برای زمانی و موثر واکنش برای نیاز مورد هایتخصص و هامهارت

 .است توسعه دهند خا  موقعیت یک بهبود یا کاهش برای آنها اقدامات نیازمند دریافتی یا اطلاعات

 اهدا ، این به رسیدن برای

 مربوط هاییافته برقرار رود وفضای مجازی مخاطره امنیت  مورد وضعیت در منظم جلساترود توصیه می -

 .رود ارائه صنعت و سازمان به

 وکار هستتند   رأسکه در  مجازی حمله سازی ردههای ربیهفرانامه متمرکز آموزش نشسترود توصیه می -

 نیتاز  مورد خا  هایحوزه منظم، در هایروزرسانیبه با نسازما/گروه واردهای بهتازه آموزری به هایکارگاه

 .ردمی داده تحوی  و دهیسازمان طراحی،

 اجرای برای توانایی و جامع درک ازبرای حصول اطمینان های مرتبط، فرانامه گردش باهمراه  منظم، آزمون -

  .خا  ابزار و هاروش

 کاررناستان  دیگتر  یتا  ،9ختارجی  مشتاوران  داخلتی،  کاررناسان توسط است ممکن ونآزم و آموزش آگاهی، این

 .رود انجام هنگی درگیر هستندهما هایتلاش و اطلاعات گیاریارتراک در که مرتبط اتحاد اعضای

 چنتین  در نتیجته  رتود متی  توصتیه  رتدت  بته  آزمتون  و آمتوزش  مراح  از بخشی عنوان به هافرانامه از استفاده

هتای  و واکنش آورند دست به مربوطه ررایط از واقعی زندگی نزدیکی به جربهت تا سازدمی قادر را افراد رویکردی

                                                 
1- Alliance 

2- External Vonsultant 
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 بترای بته   هتا فرانامه عنوان به است ممکن گیرته رخدادهای این، بر علاوه. کنند تمرین و بگیرند را یاد نیاز مورد

 .رود ادهاستف هاموقعیت این از آمده دست به درک و رده آموخته مفاهیم گیاریارتراک رساندن حداکثر

 3فنی 37-5

 مرور کلی 37-5-3

 درگیتر  امنیت افزایش و انسانی خطای کاهش وری،بهره بهبود برای است ممکن استانداردرده و فنی هایکنترل

-راه و فنتی  هتای ستامانه  از تعدادی. گیرند قرار استفاده هماهنگی مورد فرآیندهای و اطلاعات گیاریارتراک در

بته  کته   یهایرویکردها و روش از برخیایران  ملی استاندارد این .روند اجرا و توسعه طراحی، است ممکن هاح 

 ممکتن  بیشتتر  و کندمی پییرفته رده است، فراهم ها سازمان از برخی توسط که رود رامی استفاده معمول طور

ی مجتازی  فضا امنیت خطر با مقابله فرآیندهای و هماهنگی نیازهای و اطلاعات گیاریارتراک بهبود برای است

 .تطبی  داده رود محیط تغییر حال در

 خودکار هایسامانه برای هااستانداردسازی داده 37-5-2

-جمع هماهنگ برای هایسازمان میان است ممکنخودکار  هایسامانه گیاری،ارتراک ربکه از بخشی عنوان به

 توسعه و ارزیابی 9خطیدرنگ و برونبلا تحلی  نتیجه رده، برایفضای مجازی امنیت  ها بر رویدادهایداده آوری

 .درگیتر را بررستی کننتد    هایسازمان مرز درون فضای مجازی در امنیتی وضعیت آخرین مستقر روند تا و یابند

-و افتزاره  افتزاری نرم هایسامانه برای امنیتی روزرسانی به ربکه، ترافیک اطلاعات رام  است ممکن هاداده این

 افزارهتای نترم  یهاداده ،نامه ادکترونیکی نارناس بدافزارها، و هاداده امنیتی هایریپییآسیب افزاری،سخت های

 بنتد  در که همان طورخودمختار  هایسامانه .رده است 3حداکثر بار اطلاعات جدا رام  افزار، بارند کهجاسوس

 اطلاعتات  رام  مچنینه نند،کمی رخداد حمایت تشدید دهندگان وواکنش اودین از رد، داده توضیح 13-2-9

 هتا، ستامانه  ایتن  در درگیتر  هتای داده محتویتات  حجتم  و از دیدگاه حساسیت. است مردم و هاسازمان به مربوط

 فنتی  هتای کنتترل  تعیتین  بترای  محتویتات را  و هاداده وارهطرح باید  هاسازمان اتحاد خا ، طور بهر هاسازمان

 :بارد زیر موارد به محدود نه اما رام ، تواندمی .ارزیابی کند امنیت و اثربخشی وری،بهره بهبود برای مناسب

-اجرای کمینه رده، آوریجمع هایداده بندیطبقه و بندیدسته هر برای داده وارهطرح استانداردسازی -ادف

 هستتارهای  تمتام  بته  فنتی  هتای تضتمین  ارائته  و خصوصی حریم حف  هایخطمشی و اطلاعات سازی

 ای؛ریوه چنین هایداده نصاحبا و کنندهررکت

 و رستیدگی  انتقتال،  ستازی، ذخیتره  بهبتود  و گیاریارتراک سهودت و برای هاداده قادب استانداردسازی -ب 

 کنید؛ و نگاه ITU-T X.1205 به مثال، برای. هاسامانه بین همکاری قابلیت

 ستازی تابع درهم مثال، برای استفاده، های موردادگوریتم و پایه هایداده پردازش قابلیت استانداردسازی -پ 

 .پردازش از پیش نیاز مورد موارد سایر و IP  نشانیسازی گمنام برای

                                                 
1- Technical 

2- Offline 

3- Intercept 
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 3هاداده مصورسازی 37-5-7

قابلیت  بهبود برای که گرفته رود نظر رویدادها در اطلاعات ارائه ها را برایداده مصورسازی هایروش استفاده از

 رویتداد  جزئیات هر خواندن این عم  نیازمند به کند.می امنیت پدیدار رده کمکو وقوع رخداد  تغییرات رویت

  .نیست رود توسط کارورهاکه پدیدار می

 بته  کارآمتد  واکتنش  کته  دهتد متی  را ارائه نتدارک هایفعادیت از تصویری نمایش یک پیوست ادف، مثال، برای

 .بخشدمی تغییرات را تسهی 

 افزارسخت/افزارنرم گیری ازپشتیبان و رمزنگاری کلید تبادل 37-5-4

-متی  کته  کلید تبادل برای ایرمزنگاری، رام  سامانه سامانه محرمانه، اطلاعات گیاریارتراک تسهی  منظور به

-رتام  پشتتیبان   باید سامانه. توجه قرار گیرد مورد سازیپیاده برای رودتوصیه می ،مستقر رود سرعت به تواند

 بترای  ستازی آمتاده  در استتفاده  متورد  کلیتدهای  رام  همچنین و افزار باردسخت و افزارنرم برای کافی گیری

 .اضطراری بارد بازیابی نیازهای و اهدا  گیاریارتراک

 گفتگو انجمن و وبدرگاه  فوری، هایپیام ،پروندهامن  گذاریاشتراک 37-5-5

 محتویات گیاریارتراک رام  است ممکن هک اطلاعات امن و گیاری سریعارتراک وخط بر تعام  تسهی  برای

-ارتتراک  هتای ستازمان  خط بارتد، برون وخط بر هایبحث دو هر و ایرسانه چند های پرونده و متن مانند رقمی

خط بتر انجمن بحث  ابزار و 9فوری رسان پیام ،پرونده گیاریارتراک ابزار مناسب اتخاذ باید  IRO و IPOر گیاری

 .کند تأمین را اطمینان قابلیت نیازهای و وریبهره اثربخشی، امنیت، تواندمی هک را در نظر دارته بارد

 ارتبتاط  از رکلی عنوان به یزفضای مجاامنیت  روی رویدادها و وضعیت وب درگاه 3تغییه تدارک رودتوصیه می

 وبتی  درگتاه  نینچ جایی که رود. سازیترتیب پیاده به درگیر و مندعلاقه خصوصی و دودتی از اعم جامعه برای

 دستترس  در و امنیتت  از دارته بارد تا وجود مسئودیت رورن اداری و مادکیت رودتوصیه می رود، می استفاده

 در صورت نیاز اطمینان حاص  رود. برای اطلاعات مخاطبین محدودو نواحی خصوصی  آن بودن

 های آزمونسامانه 37-5-6

قترار گیرنتد تتا     متورد آزمتایش   دقت به مرتبط فرآیندهای و هاروش و سامانه فنی هر که درحادی رودتوصیه می

حصول اطمینان از  برای فنی سامانه چند یا یکرود توصیه می ،کنند را تضمین خود یکپارچگی و اعتماد قابلیت

  .تخصیص یابد آزمون فرانامه، ،مخصوصاً آزمون اثربخشی و کارایی بهبود

 درون ستازمان  هتر  توستط  که عام  هایمحیط برای سازیربیه ینهساما قادب در است ممکن ایسامانه چنین

 ،ستازی رتود  رتبیه  استت فضای مجتازی   امنیت وضعیت تکام  حال در و رودتشخیص داده می فضای مجازی

 .رود انجام نیاز مورد هایآزمون تسهی  برای امنیتی رویدادهای از ایزنجیره معرفی قابلیت مشروط بر اینکه

                                                 
1- Data Visualization 

2- Instant Messenger 

3- Feed 
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 سازیپیاده راهنمای 37-6

تتا ختط    همراه با هتم استت    فیزیکی یا مجازیر افراد و هاسازمان همکاری نیازمند چارچوبی چنین سازیپیاده

 گتیاری ارتراک کارآمد و اعتماد قاب  مؤثر، اهدا  امن، به دستیابی منظور به مراحلی که و هاکنترل مشی خا ،

 ستطح  مراحت  . کننتد  یینتع را رده پدیدارازی فضای مج امنیت رخدادهای به واکنش در هماهنگی اطلاعات و

 :رودمی توصیه اجرا برای راهنمای یک عنوان به زیر بالای

 انجمتن  هماهنگی و نیاز مورد اطلاعات گیاریارتراک تا مربوطه افراد و هاسازمان آوریجمع و رناسایی -ادف

 رسمی رک  بگیرد؛ غیررسمی یا صورت به ربکه،

  .1-9-13 بندر دو هر یا ،IPO، IRO عنوان به فرد/سازمان ره  هاینقش ر تعیین -ب 

 است؛ انجمن نفع به که بود خواهد موردنیاز هماهنگی و اطلاعات نوع ایجاد -پ 

 هستتند  درگیتر  خصوصی حریم اطلاعات حساس و/یا تا معین رود آیا بندیطبقه و اطلاعات بندیگروه -ت 

 ؛  9-9-13 بندر

 ؛ 9-13 بندر درگیر اطلاعات و انجمن بر حاکم اصول و هاخط مشی ایجاد -ث 

 ؛ 3-13 بندر مربوط اطلاعات بندیطبقه و دسته هر برای نیاز مورد فرآیندهای و هاروش تعیین -ج 

-13 و 3-3-13 بندر دزوم صورت در NDA ثبت و 1کارآیین ایجاد و عملکرد معیارهای و ادزامات تعیین -چ 

 ؛ 3-2

 عملیتات  و ستازی پیتاده  از حمایتت  بترای  فنی هایسامانه و مناسب و نیاز مورد تانداردهایاس رناسایی -ح 

 ؛ 3-13 بندر انجمن

 سازیآماده برای هدایت آگاهی و آموزری هایکارگاه اداره و تلفیقی؛ تماس فهرست عملیات؛ آماد انجام -  

 نفعان؛ذی

 و 3-3-13 بنتد ر دتزوم  صتورت  در سازی،ربیه دی بودن وکاربر هایفرانامه جمله از منظم، آزمون انجام -د  

 ؛ 13-3-6

 و گتیاری ارتتراک  بهبتود  بترای  3پس رخداد حادثه ،9آزمون پس های-برگزاری بازنگری ای،دوره هدایت -ذ  

 یتا  دزوم گستترش  صورت انجمن را در حجم درگیر، فناوری و فرآیندها مردم،رام   ها،سامانه هماهنگی

 .دهدکاهش می

 های مدیریت امنیت اطلاعاتسامانه –فنون امنیتی  -فناوری اطلاعات  ،1333: سال 93991استاندارد ملی ایران رماره  :يادآوری

راهنمتای اجترای ستامانه متدیریت      -فنون امنیتی  -فناوری اطلاعات  ،1332: سال 93993رماره ملی ایران  استاندارد و ادزامات -

 دهد.ها و اجرا را ارائه مینمای نیازمندی، به ترتیب راهامنیت اطلاعات
 

 

                                                 
1- Code of Practice 

2- Post-Test 

3- Post-Incident 
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 پیوست الف

 (اطلاعاتی)

 امنیت فضای مجازی آمادگی

 مرور کلی 3-الف

به امنیت  رده رناخته حملات از ، اثر بسیاریتوضیح داده ردند 19 بند درکه  فضای مجازیامنیت  هایکنترل

 رخدادهای پیدایش از پس رساند.می حداق  ی را بهنهای ها و کاربرانسازمان ،افشاسازی، مخاطره و فضای مجازی

 سامانه رد یک داده ررح 11 بند ای که درهماهنگی و اطلاعات گیاریارتراک چارچوب ،فضای مجازیامنیت 

را  فضای مجازی امنیت رویدادرخدادها و  به پاسخگویی در آمادگی برای اطلاعات هماهنگی و گیاریارتراک

 .رودمی محافظت ها IRO و IPO بین کافی قدربه لاعاتیاط چنین .کندایجاد می

 مجرمان بخشد،می رخداد و رسیدگی را بهبود مدیریت دهد ومی کاهش مخاطره را هاکنترل این که درحادی

غلبه  های کنونیبر حراست تا پردازندحملات کنونی می تکام  حملات جدید یا توسعه به اررار سایر یا اینترنتی

تر را جدی و پویاتر رویکرد یک ها مهم است تاسازمان ها برایزیرساخت و هاسامانه سازیپیاده نتیجه در. کنند

 .واکنش توانمند سازد و تحقی  برای تشخیص حمله امنیتی،

 سازیآماده برای مرتبط فرآیندهای و هاسامانه مورد مدیریت در هایی، راهنمایی93931استاندارد رماره 

رناسایی  پدیداررده را امنیتیهای رویداد تا دهدسازمان را ارائه می یک ارتباطات و اطلاعات اوریفن هایسامانه

 .رودنیز می فضای مجازی امنیت رام  رویدادهای مسئلهواکنش نشان دهد، این  و کند

سازمان  یفضای مجازبهبود آمادگی امنیت  رویداد برای تشخیص حوزه که در افزوده فنی رویکردهای راهنما این

 طری  از واکنش، و ردیابی پیشینه طری  از تحقی ، ،نتدارک پایش برای این کار از ،کندتر میرا مشخصاست 

1فروچاده عملیات
بهبود آمادگی  این رویکردها برای نفوذ باید خا  هایCIIP در ها،سازمان. درواستفاده می 

 .بارند نظر دارته وضعیت را در نتیجه در و فضای مجازیامنیت 

 نتدارک پايش 2-الف

 مقدمه 3-2-الف

 نگرفته قرار استفاده مورد سازمان در است که IP های ینشان از ایمجموعه نتدارکهای  پروندهگیاری ارتراک

 هایبسته از استفاده با. است نشده واگیار PC هایسامانه/عملیاتی کارساز هر به نتدارک در IP نشانی. است

پدیدار رده را مشاهده  ایربکه حملات دنتوانمی هاسازمان ،نتدارک مربوط به IPهای دامنهی حوزه در پایش

رفتاری که از آدوده ردن به بدافزار ایجاد  ،رود می ها رام  پویش ربکه که با بدافزار آغازاین حمله کند،

 ایه   میزبان به اما است مومیع نتدارک مربوط به IP نشانی ازآنجاکه .است DDoS عقب بهو پراکندگی  رود می

 عنوان به توانمی را نتدارک،  IPهایحوزه به متعل  ورودی هایترافیک تمام است، نشده داده اختصا  مشروع

 . کرد نادرست استنباط تنظیمات یا ،مخرب هایفعادیت دو هر از اینتیجه

                                                 
1- Sinkhole 
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 اینترنت وجود دارد، روی ترافیک به تبطمر مخرب هایفعادیت مشاهده برای نتدارک در روش سه کلی، طور به

 .پایین و پایش تعام  بالا ،1چاده سیاهپایش  از اند عبارتکه 

 چاله یاهسپايش  2-2-الف

 نتدارک ، IPدامنه داخ  در دریافتی هایبسته برابر در چیزی هر به که پایش هایسامانه به چاده یاهسپایش 

-های ربکه با نرموصدای درگاهسربرای مشاهده بی اغلب پایش نهساما نوع این. دهند اراره داردنمی پاسخ

 عقب بهو پراکندگی   9رام  کد پوسته با حداکثر بار UDPر افزار بدخواهبه نرم رده آدوده رفتار و افزارهای بدخواه

DDoSبرای جستجوی مهاجمان ای است که توسطاودیه گام اغلب که پویش درگاه ربکه .روند، استفاده می 

 حاکی از آدوده ردن به رفتارهای معمول طور به. کشی داردرود که قابلیت بهرهپییر بردارته میمیزبان آسیب

اغلب  سرایتی اقدامات چنین. است مهاجمان توسط پییرآسیب میزبان هایسامانه رناسایی از پس مراح  بدافزار

 .اندرده دههمشا چاده یاهسبا حداکثر بار در پایش  UDP از استفاده برای

 3تقلید رود، در صورتانجام می چاده یاهسپایش  از مشاهده استفاده با نیز  DDoS عقب بهپراکندگی  علاوه،هب

رک  . است ییرناسا قاب  عقب بهپراکندگی  توسط ترافیک  DDoS هد  و  مهاجمانر منبع، IP نشانیکردن 

پایش  هایسامانه توسط رده ییرناسا بدافزار رهایافزانرم فعادیت که دهدنمایشی را نشان می صفحه 1-ادف

 :تصویری را مشاهده کرد یک نمونه توان پیوند بهدر زیر می. دکنمی مصورسازی را چاده سیاه

 
 

 
 چاده سیاهپایش  استفاده با بدافزار هایفعادیت از مصورسازی از اینمونه – 1-ادف رک 

                                                 
1- Black Hole Monitoring 

2- Shell Code 

3- Spoof 
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 .کشدمی تصویر به هد  را نقاط به منابع از IP هایبسته پیمایش  1-رک  ادفر جهان نقشه بالای «هایپیکان»

 TCP SYN، TCP SYN مثال، عنوان بهر کشدمی تصویر بسته را به نوع ویدئو  این در ررنگ مختلف هایسایه

ACK، از دیگری انواع TCP، UDP و ICMP
 .است آن پورت رماره به نسبت هافلش از یک هر ارتفاع . 1

 2تعامل کمبا  يشپا 7-2-الف

 نتدارک در رده ییرناسا، IP هایبسته به است کهنت دارک همان سامانه پایش ،کم تعام  با پایش سامانه یک

تلاش  ارتباط هد  از. دهدانجام می مشکوک میزبان هایسامانه به اتصال به تلاش دهد و این کار را بامی پاسخ

-می امکان، تلاش صورت در است، میزبان حمله هایسامانه مورد رد بیشتر اطلاعات آوردن دست به ،رده انجام

 سامانه .آورد دست بهحمله را  به مربوط اطلاعات دیگر و رودمی استفاده ربکه به رود مسیرهایی که در حمله

 کند تا توجه مهاجمان را بههای برطر  نشده پنهان میپییریآسیب با یک سامانه عنوان به را اغلب خود پایش

 مانند مخرب هایفعادیت و بیشتر رفتار تعام  کم برای مشاهده واکنش با پایش سامانه همچنین. خود جلب کند

 رود.می ربکه استفاده پویش اودیه درگاه از پس پوسته های نویسه اجرای

 7زياد تعامل با پايش 4-2-الف

 نتدارک سامانه پایش یک نیز  رودمی هنامید زیاد تعام  با 2پاتهانی همچنینر زیاد تعام  بر سامانه پایش

 هایسامانه به اتصال به تلاش دهد و این کار را بامی پاسخ نتدارک در رده ییرناسا، IP هایبسته است که به

 آوردن دست به تعام ، از هد  .داردها تعام  دهد و تا جایی که امکان دارد با سامانهانجام می مشکوک میزبان

که بعد از  اجرا قاب افزارهای بدخواه نرم ها،پییریآسیب از کشیبهره راهبرد جمله از ترمی ع بسیار اطلاعات

 زیاد تعام  با سامانه پایش. استکننده  آدوده بدخواه افزارهاینرم رفتار و کشی به سامانه تزری  رده استبهره

سازی رود در نتیجه توجه شده پیادههای برطر  نپییریمجازی با آسیب یا واقعی هایسامانه در تواندمی

تحت تصر  را  رده ی تزر بدافزار نمونه نهایت در و کنندمی را دریافت کشیبهره ،کنندمهاجمان را جلب می

 .آوردخود در می

 فروچاله عملیات 7-الف

 مثال، نعنوا بهر فروچاده افزاره یک به خا  IP ترافیک مسیر تغییر برای یرور عنوان به فروچاده عملیات

 تعریف ربکه یک در غیرعادی رفتارهای تشخیص و حملات انحرا  ترافیک، تحلی  ، به هد  مسیریاب فروچاده

مخت   رده یعتوزانکار خدمت  حمله از استفاده با سامانه هد  وکار کسب عملیات اگر مثال، برای. است رده

 هدایت و هد  برای جایگزین مسیر یک تزری  فروچاده با عملیات یک رروع موثر هایح راه از یکی رده بارد،

 جریان در مسیر هد  اصلی به این مسیر جایگزین روی آورد. یجا به تا مسیر طول در  DDoS ترافیک

                                                 

1- Internet Control Message Protocol 

2- Low interaction monitoring 

3- High interaction monitoring 

4- Honeypot 

http://www.google.com/url?sa=t&rct=j&q=&esrc=s&source=web&cd=1&ved=0CCYQFjAA&url=http%3A%2F%2Fen.wikipedia.org%2Fwiki%2FInternet_Control_Message_Protocol&ei=UI7sUoa1HMXbkQeFtICoDQ&usg=AFQjCNGI-AyRjbWoEU9JuY2O6IqhabTkRw
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 یسو بهرو  که هد  مسیر تغییر. است رده  DDoS ترافیک دور ریختن یا/و تحلی  جیب، به قادر فروچاده افزاره

BGP مرزی مسیریاب یک وسیلهبه معمولاً دمسیریاب فروچاده دار
 هافروچاده عملیات وقتی .رودمی منتشر 1

مورد استفاده قرار  تواندینم ،شودنبردارته  یرتا مس ربکه کاربران سایر با ارتباط برای گیردقرار می حمله مورد

 .یردگ

 نشانی که است این روش این ضعف نقطه .است رده داده ررح RFC 3882 در که BGP پیکربندی از استفاده با

IPربکه کاربران سایر با ارتباط برقراری تا زمانی که مسیر بردارته رود برای گیردمی قرار حمله مورد ای که 

 که همان طور DDoS  حملات برابر در محافظت برای اغلب فروچاده عملیات .گیرد قرار استفاده مورد تواندنمی

 .رودمی استفاده رد داده توضیح بالا

 فروچاده، افزاره به  C & Cر کنترل و نتبات فرمان هدایت با نتبات حملات برابر در محافظت ین برایهمچن

 با ارتباط ایجاد نیازمند نتبات گرحمله از کنترل دستورادعم  دریافت منظوربات به هر ازآنجاکه. اندرده مستقر

 C & C کارساز از رده داده نمایش URL ص ف و ح  را برای DNS هایدرخواست هاربات است، C & C کارساز

 & C کارساز IP واقعی نشانیارسال  یجا بهافزاره فروچاده را  IP نشانی یک DNS کارساز سپس .کنندارسال می

C تواند نمی رود و بنابراینمی محروم ها ربات با ارتباط از نتبات کنندهکنترل نتیجه، کند. درمی ارسال ها بات به

 .ارسال کند آنها های حمله را به دستورادعم

 2پیشینهرديابی  4-الف

 که انکار خدمت حملات مانند خرابکارانه حملات برابر در ،یدست ردیابی نمودن تسریع خودکار کردن یا منظور به

. اندگرفته قرار مطادعه مورد خودکار ردیابی پیشینه هایروش از بسیاری است، رده تحریف منشأ میزبان آن در

 و اندرده رناخته رسمیت کنند بهمی را بازسازی حمله مسیر که هاییروش عنوان به ردیابی پیشینه هایوشر

 ورود ممیزی ترافیک یا ،دار نشانهای بسته ،اطلاعات حمله، مسیریابی ترافیک تصحیح با مهاجم را هایگره

 کنند.می یابیجا سامانه، حمله به

در محیط  بازسازی کند، ربکه را حوزه چندین سراسر در حمله مسیر ندبتوا که ردیابی پیشینه روشهی  

 بین استقرار مشکلات .گیرندنمید و مورد آزمون و تمرین قرار روننمیگمارته  کار بهعملیاتی ربکه واقعی 

 :اندزیر مشت  رده عملیاتی مسائ  از ردیابی پیشینه هایروش  ربکه حوزه چندین سراسر درر دامنه

تواند می 2فقرات ستون  3بندیهم جزئیات مانند حساس اطلاعات تبادل دامنه، بین ردیابی پیشینهد  ه -ادف

 .رود ربکه یکارورها برای جدی مشکلات منجر به

 بارد، خورده گره ISP ربکه امنیت فقرات ستون به نزدیک از تواندمی ردیابی پیشینه عملیات ازآنجاکه -ب 

 نخواهد قبول قاب  ها ISP تربیش غیرمجاز برای افراد توسط پیشینهردیابی  شتلا از ددخواه هایآزمایش

 .دارد دیگران وجود توسط ربکه حوزه هر در ردیابی پیشینهاز روش نابجا استفاده از ترسبنابراین، ؛ بود

                                                 
1- Border Gateway Protocol 

2- Traceback 

3- Topology 

4- Backbone 
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 رود، اعمال ربکه حوزه چندین سراسر در ایدامنه-میان خا  و تک ردیابی پیشینه روش یک اگر -پ 

. رودمی مستقر  ASر 1راخودمخت هایسامانه ررکت با فردمنحصربه تک و روشهمزمان  رودتوصیه می

 هایررکت از بسیاری ،در عم . توسعه خواهند داد فرار را زود حملات یا دیر مهاجمان این، بر علاوه

ISP عملیاتی مسائ . ندگمارکار میهخود ب ربکه را در پیشینه ی تشخیص و ردیابیابزارهای چندگانه 

ربکه  مرزهای از فراتر گسترش برای ردیابی پیشینه آزمایشی از تلاش که آیندمی به وجودزمانی  فوق

 .صورت گرفته بارد

 مختلف هایحوزه میان عملیاتی هایمشیخط تفاوت و ربکه عملیات مرزهای باید ردیابی پیشینههای روش

 و ای دامنه یانم ردیابی پیشینهمحکم بر این باور بودند که  و پایدار یصورتهبسیاری ب. بگیرند نظر را در ربکه

 ردیابی پیشینه یها فن توسعه در رودتوصیه می. رود مستقر اینترنت سراسر در باید حمله کاهش کارهایسازو

 :رود گرفته نظر در صورت زیربه ردیابی پیشینهمعماری  عم ، در سامانه و دامنه بین
 

رها کند تا را خودمختار  سامانه هر باید ردیابی پیشینهمعماری  ربکه، عملیات مرزهای حف  برای -ادف

 .یا خیر ببرد را ارثخودمختار خط مشی عملیاتی سامانه  ردیابی درخواست بگیرد که آیا تصمیم

 خود کهرب دامنه داخ  تصمیم بگیرد که آیا را رها کند تا AS هر باید همچنین ردیابی پیشینه معماری -ب 

 کند یا خیر؛ تر بررسیعمی  را

تصمیم بگیرد که آیا  خودمختار های سامانهدامنه زیر از یک هر تا دهد اجازه باید همچنین معماری -پ 

 ردیابی پیشینهعملیات . آن مورد بررسی قرار گیرد یا خیر عملیات خطمشی با دامنه هر زیر ربکه

امکان  صورت در ردیابی پیشینه معماری بنابراین، اهند نمود،را مصر  خو AS مرتبط با منابع از بسیاری

 هاینباید پیام ردیابی پیشینهمعماری  بنابراین، و کند یدتود آسا،یا سی  معنی یب هاینباید درخواست

 ندارند ارسال کند؛ رده نصب حمله با ایرابطه هی  را که ASدرخواست به 

 باعث است ممکن که حساسی اطلاعات چنین نباید پیام ،نابجافادهاست از ناری خسارات کاهش منظور به -ت 

 را حساس اطلاعات نباید ردیابی پیشینهمعماری  بنابراین، کند، منتق  رود ASبه  اعتماد یا اسرار نشت

 دهد؛ نشان دیگران به AS از

 را رناسایی پیام مجرم ابیردی قابلیت ،یفتدبمخاطره اتفاق  به اقدام یانابجا استفاده یک که زمانی حتی -ث 

 تأیید یا اثبات به را خود ردیابی قابلیت باید معماری در رده بدل و رد پیام یک ،رو ازاین خواهد کرد،

 برساند؛ صادرکنندگان

 پنهان و 9گریززنی حملات مهاجمان دارته بارد، خا  بستگی ردیابی پیشینه روش به یک معماری اگر -ج 

ردیابی  معماری حملات گریززنی، بر غلبه برای. را توسعه خواهند داد مهاجم یها گره مح  کردن

 خا  بارد؛ ردیابی پیشینهروش  از مستق رود توصیه می پیشینه

 از حمله چندین و اندآمده IPv4/IPv6 دوگانه پشته از حمایت برای عملیاتی هایسامانه از بسیاری -چ 

                                                 
1- Autonomous Systems 

2- Evasion Attacks 
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 هایربکه در حملات نتواند ردیابی پیشینه یمعمار راگ .است آمده 6to4 1زنیتون  در IPv6 طری 

IPv6 تغییر  پیچیده ایحمله به حملات اکثر مترجمان را پیگیری کند، از برخی طری  از حملات یا

را پیگیری  دوگانه پشته محیط یک در حمله باید یک ردیابی پیشینه یبنابراین، معمار؛ دهندماهیت می

 کار گمارته بارد؛هرا ب نشانی ترجمه هایروش از رخیب حمله این که زمانی حتی کند،

 از نتایج ناری صدور به قادر معماریرود توصیه می حمله، مخاطرات کاهش برای خودکار کردن فرآیند -ح 

به  باید ردیابی پیشینه معماری بنابراین،؛ حمله بارد کاهش اندازراه عنوان به ردیابی پیشینهیک آزمون 

دیگری  ردیابی یا فیلتر یک مانند ردیابی نتیجه با دیگری همراه اقدام تا دهد اجازه ختارهر سامانه خودم

 را اتخاذ کنند؛

 .های حفاظت را دارته باردسامانه یا تشخیص هایسامانه با همکاری توانایی باید معماری -  
. تغییر دهد کاهشی داماتاق چنین اثر از جلوگیری را برای حمله ترافیک ادگوی تواندمی مهاجم یک -د 

ممکن  تا حد باید حمله مسیر یک ردیابی برای ردهصر  زمان پیچیده، حمله یک تغییرات با مبارزه

 حی  کند. امکان حد را تا هاانسان معماریرود توصیه می بنابراین،؛ بارد کوتاه

 

 

                                                 
1- Tunnelling 
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 یوست بپ

 (اطلاعاتی)

 اضافی منابع

 زارافجاسوس ضد مراجع و خطبر امنیت 3-ب

 توانندمی اینترنت فضای مجازی امنیت و ایمنی به مربوط بیشتر اطلاعات برای که گاه وجود داردوب تعدادی

 :است های آن آورده ردهنمونه از غیرجامع فهرستی ادامه در. بارند یرگیارتأثو  مرجع معرفی روند عنوان به

 بنای به گروهی که -  /http://www.antispywarecoalition.orgر 1افزارجاسوس افزارهای ضدنرم ائتلا  -

 بادقوه هایفناوری سایر و جاسوسی افزارهاینرم پیرامون بحث در روشبه و تعاریف مورد در اجماع یک

-گروه و دانشگاهیان ر،افزاجاسوس افزارهای ضدنرم هایررکت از ASC. است رده داده اختصا  ناخواسته

 مشک  برای کنترل هادیدگاه از گوناگون هایآرایه 9آوردنهم جستجوی صعودی برای کننده،مصر  های

 ناخواسته تشکی  رده است. بادقوه هایفناوری دیگر افزار وجاسوس افزارهاینرم

 دزدی هویت در مورد رسانیآگاهی و گاه آموزریوب -  iphishing.orghttp://www.antر APWGگاه وب -

-اخبار تهیه می و تأثیر توزیع، روند حملات، روز در موردبه 3های معتبرگزارش بار یکماه  هر سه که است

 کند.

طراحی  مورد در عمومی آموزش زبانه دو ملی برنامه -  http://www.bewebaware.caر 2آگاه بودنوب -

بوده و آنها  امن این استفاده که درحادی اینترنت، از کانادایی جوان مندیبهره از اطمینان برای اینترنت ایمن

 .هستند خودخط بر هایفعادیت مسئول

 به پرداختن یتوسعه خدمات سازمانی که –  iu.orghttp://csrر 3اینترنت از استفاده مسئول و امن مرکز -

 .دهدمی اینترنت را ارائه از مسئول و ایمن استفاده مسائ 

 با مشارکت در که است یرانتفاعیغ سازمان -  int.org-http://www.childnetر 6کودک ادمللی بین ربکه -

 .است کودکان برای امن مکانی عنوان به اینترنت ایجاد به کمک برای انجه سراسر در دیگران

 بردن بین از برای یکدیگر با افراد که و هاسازمان از ایربکه –  http://www.ecpat.netر ECPATگاه وب -

  .کنندمی کودکان همکاری از یتجار جنسی کشیبهره

 هایررکت ائتلا  توسط عمومی که خدمات -  http://www.getnetwise.orgر etWise GetNگاهوب -

یک » اندازه بهفقط  کاربران خواهندمی رود کهمی ارائه عمومی منافع هایسازمان و اینترنت صنعت بزرگ

                                                 
1- Anti-Spyware Coalition 

2- Bring Together 

3- White-Paper 

4- Be Web Aware 

5- Centre for Safe and Responsible Internet Use 

6- Childnet International 

http://www.antispywarecoalition.org/
http://www.antiphishing.org/
http://www.bewebaware.ca/
http://csriu.org/
http://www.childnet-int.org/
http://www.ecpat.net/
http://www.getnetwise.org/
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فاصله  اینترنت از رانخانواده خود واستفاده  مورد در انهآگاه گیریتصمیم برای نیاز منابع مورد از «کلیک

 .دارته بارند

  GIAISراینترنت  ایمنی برای جهانی اتحاد زیرساخت -

 که دهندگان خدماتهارائ از برخی اتحاد - http://www.microsoft.com/security/msra/default.mspxر

 کاهش و رناسایی و گسترده طیف سراسر در تهدید مداوممدیریت  وب، در ایمنی و امنیت بهبود برای

 اند.رده دهیموجود سازمان های پییریآسیب

 اینترنت در ییژهو تماس خطوط از که است ادمللی بین انجمن -  http://inhope.orgر  INHOPEگاهوب -

 ترامن را اینترنت کند تامی پشتیبانی غیرقانونی محتوای به مربوط ارائه گزارش برای آنها به هد  پاسخ

 .سازد

 ایمنی اینترنت گروهخط بر مح  ،NetSafe گاهوب –  www.netsafe.org.nzر 1ایمنی اینترنت گروه -

 .تسلط دارد تبر محافظ است و  ISGر دنیوزیلن

مرزی را  پلیس همکاری که است ادمل  ینب پلیس سازمان -  http://www.interpol.intر 9ادمل پلیس بین -

 و جرم با مبارزه یا جلوگیری هاآن یتمأمور کهرا و خدماتی  ، مراجعهاسازمان همه و بخشدمی تسهی 

 کند.می کمک و یبانیپشت است، ادمللیبین جنایت

و  آموزری که برنامه اینترنت؛ ایمنی آموزش در جهانی رهبر -  http://www.isafe.orgر  iSafeگاهوب -

بزرگسالان  و قانون یجرم واددین، معلمان، آموزان،دانش پویا ترکیب نموده و درس را با توسعه جامعه کلاس

 تبدی  کند. امنی مکان به را اینترنت کند تاتوانمند می مضطرب را

ای حرفه امنیت در مورد 3باز منبع رایگان، هایرورگان-  http://www.isecom.orgر  ISECOMگاهوب -

 . غیره و هاRAVر فنی مخاطراتارزیابی  ، اخلاقی رخنه نفوذ، آزمون پییری،آسیب ارزیابیر آزمون

ISECOM، OSSTMM جهانی  که استاندارد کندرا اجرا می  باز آزمون رورگان راهنمای منبع کتابچهر

 . orghttp://www.osstmm.ر است ارتباطات اطلاعات و اطلاعات/فناوری فناوری امنیتاجرای  برای عملی

 ITU که توسط خا  پرو،ه COP 2خط کودکان ربرحفاظت  –  http://www.itu.int/copر COPگاه وب -

 امنیتی هایراهنمایی و است رده انجام هاررکت/تخصصی مؤسسات دیگر و  مخابرات ادمللیبین اتحادیهر

 .دهدگیاران ارائه میسیاست و صنعت مربیان، و سرپرستان واددین، برای

 به کمک برای منابع و اطلاعات -  هاhttp://www.microsoft.com/protectر خانه در مایکروسافت امنیت -

 .اهآن هایخانواده خود، ها،رایانه از حفاظت مردم

 ،http://www.inteco.es، http://certinteco.es، http://www.osi.esر ،3ارتباطات هایفناوری ملی موسسه -

http://observatorio.inteco.es  - ترویج برای اسپانیا دودتی ادارات توسط رایگان که عمومی تخدما 

                                                 
1- Internet Safety Group 

2- Interpol 

3- FDL 

4- Children Online Protection 

5- INTECO 

http://www.microsoft.com/security/msra/default.mspx
http://inhope.org/
http://www.netsafe.org.nz/
http://www.interpol.int/
http://www.isafe.org/
http://www.isecom.org/
http://www.osstmm.org/
http://www.itu.int/cop
http://www.microsoft.com/protect
http://www.inteco.es/
http://certinteco.es/
http://www.osi.es/
http://observatorio.inteco.es/
http://observatorio.inteco.es/
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دهنده گروه پاسخ طری  از غیره، و کودکان ها،کاردان ها،SME رهروندان، برای اینترنت در امنیت و اعتماد

 است. رده ارائهامنیت اطلاعات  و رصدخانه 9رهروندان برای امنیت مرکز ،1پدیداری رایانه

 دودت که توسط غیرانتفاعی اجتماعی سازمان -  http://www.netalert.net.auر 3ردهمحدوداخطار ربکه  -

 رده ایجادبرخط  محتوای به دسترسی مدیریت در مستق  پرورش و آموزش و مشاوره برای ارائه استرادیا

 .است

 از تعاملی آموزری ایمنی منبع ،NetSmartzKidshttp://www.netsmartzkids.org( ، NetSmartz (گاهوب -

 13 تا 3 کودکان برای 3آمریکا بارگاه دختران و پسران ورده  2کشیبهره مورد و گمشده کودکان ملی مرکز

و آموزش با  سن با اسبمتن هایفعادیت از استفاده با که است قانون یمجر و مربیان سرپرستان، ساده،

 .تر باقی بمانندامن اینترنت چگونه در آموزدبه آنها می کودکان، به بعدی 3های فعادیت

 عمده طراتاخم مورد در یمفید اطلاعات گاهوب این -  www.saferinternet.beر Saferinternet.beگاهوب -

 از همچنین ور ارتباطات و اطلاعات فناوری زمینه ط یا دربرخقانونی  سن زیر افراد رایمضر ب محتوای و

د ردهد، این مواکه ممکن است با آنها مواجه روند را پیشنهاد می  غیره و همراه تلفن هایربکه طری 

 و نامشروع ازرگانیب یو ریوه 3ها یبردار کلاه ،6هافرقه تبعیض، و نژادپرستی روابط نامشروع کودکان، رام ،

-مخاطرات را ارائه می این با مقابله درست راهبردهایی برای که گاهیوبهمچنین  .فنی نهایت مخاطرات در

 دیگر چیزهای میان در. مختلف است هایگروه مرکز هد  است که بخش چندین از متشک  دهد،

-وب یک و  ساده 19 تا 6ر کودکان یهابازی ، معلمان و واددینر مربیان برای فنی را و آموزری های پرونده

 .کندمی فراهم نوجوانان برای  web4me.beر جداگانه کاملاً گاه

اینترنت و  تا هاخانواده به کمک برای منابعی -  http://www.safekids.comر SafeKids.comگاهوب -

 .ر کنندپربا و امن ،کننده سرگرم فناوری را

3متحد مل  کودکان از حمایت صندوق -
 حقوق به حفاظت از جهانی، که مدافع -  http://www.unicef.orgر 

 و کودکان به گرا توسعه و بشردوستانه هایکمک ارائه درازمدت به در رده است و داده کودکان اختصا 

 .پردازدسعه میتو حال در کشورهای در واددین

چیستان،  و تعاملی هایبازی –  http://www.websafecrackerz.comر در WebSafe Crackerzگاه وب -

نامه  جمله از خطبر مختلف هایموقعیت با برخورد برای رده است و طراحی نوجوانان به کمک برای که

  .دهدبرداری راهبردهایی را ارائه میکلاه و دزدی هویت ،سادکترونیکی نارنا

  رخداد تشديد هایتماس از یفهرست نمونه 2-ب

                                                 
1- INTECO-CERT 

2- OSI 

3- NetAlert Limited 

4- NCMEC (National Centre for Missing and Exploited Children) 

5- BGCA (Boys and Girls Clubsof America) 

6- Sects 

7- Swindle 

8- UNICEF (The United Nations Children's Fund) 

http://www.netalert.net.au/
http://www.netsmartzkids.org/
http://www.saferinternet.be/
http://www.safekids.com/
http://www.unicef.org/
http://www.websafecrackerz.com/
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زیر ارائه رده  1-رخداد در جدول ب تشدید هایتماس اینترنت و امنیت از هایینمونه از جامع غیر فهرستی

 است:

 رخداد تشدید هایتماس اطلاعات از یفهرست نمونه 1-جدول ب
 تماس هامانساز

 mailto:safetyandsecurity@cisco.com ررکت سیسکو هایسامانه

http://www.cisco.com/security 

 mailto:avsubmit@submit.microsoft.com مایکروسافت ررکت

mailto:secure@microsoft.com 

 هایتیمو رخداد به گروه واکنش انجمن

  FIRSTر یامنیت

http://www.first.org/about/organization/teams/ 

  مثال عنوان بهر CERT مربوطه ملی هایگروه

 ارتباطات، هایفناوری ملی موسسه

INTECO، اسپانیا 

http://cert.inteco.es  

http://cert.inteco.es/cert/INTECOCERT_1/?postAction=get:انگلیسی)

CertHome) 

Telecom ISAC اپن، https://www.telecom-isac.jp/contact/index.html 

 http://www.krcert.or.kr/index.jsp 1جنوبی  کره امنیت اینترنت مرکزر

 

                                                 
1- KrCERT/CC 

http://www.cisco.com/security
http://www.first.org/about/organization/teams/
http://cert.inteco.es/
http://cert.inteco.es/cert/INTECOCERT_1/?postAction=getCertHome
http://cert.inteco.es/cert/INTECOCERT_1/?postAction=getCertHome
https://www.telecom-isac.jp/contact/index.html
http://www.krcert.or.kr/index.jsp
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 پیوست پ

 (اطلاعاتی)

 مرتبط اسناد از هايینمونه

 مقدمه 3-پ

 مفید است مجازی ممکن فضای امنیت به توجه با کهرا  اسنادی از هایینمونه از جامع غیر یفهرست پیوست این

مجازی فضای  امنیت برای فنی هایگزارش ملی و استانداردهای از یکامل فهرست هد  آن .کندمی فراهم بارد

 .نیست

 

 IECو  ISO 2-پ
 

 عنوان مرجع

ISO/IEC 27000  مرور  - مدیریت امنیت اطلاعات ایه سامانه -فنون امنیتی  -فناوری اطلاعات

 کلی و وا،گان

ISO/IEC 27001  های مدیریت امنیت اطلاعاتسامانه –فنون امنیتی  -فناوری اطلاعات - 

 ادزامات

ISO/IEC 27002  اطلاعات یتامن مدیریت کار یینآ -فنون امنیتی  -فناوری اطلاعات 

ISO/IEC 27003  هنمای اجرای سامانه مدیریت امنیت را -فنون امنیتی  -فناوری اطلاعات

 اطلاعات

ISO/IEC 27010  برای  مدیریت امنیت اطلاعات های سامانه -فنون امنیتی  -فناوری اطلاعات

 1بخشیدرون اتارتباط

 

 مدیریت مخاطره 9-جدول پ
 مرجع عنوان

ISO/IEC 27005  مدیریت مخاطرات امنیت اطلاعات -فنون امنیتی  -فناوری اطلاعات 

ISO/IEC 16085 مدیریت مخاطره –چرخه حیات فرآیند  –افزار ها و مهندسی نرمسامانه 

 

 ارزیابی امنیت فناوری اطلاعات 3-جدول پ

 مرجع عنوان
ISO/IEC 15408 معیار ارزیابی امنیت فناوری اطلاعات-فنون امنیتی-فناوری اطلاعات- 
ISO/IEC 18045  ن برای ارزریابی امنیت فناوری رورگا -فنون امنیتی -فناوری اطلاعات

 (IT) اطلاعات

                                                 
1- Intersector communic 
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ISO/IEC TR 19791  های عام ارزیابی امنیت سامانه –فنون امنیتی -فناوری اطلاعات 

 

 بیمه  امنیت ضمانت ر 2-جدول پ

 مرجع عنوان
ISO/IEC TR 15443 چارچوبی برای ضمانت امنیت فناوری اطلاعات-فنون امنیتی-فناوری اطلاعات- 

ISO/IEC 15026  افزارها و نرمبیمه سامانه –فنون امنیتی -فناوری اطلاعات 

 سازی طراحی و پیاده 3-جدول پ

 مرجع عنوان

ISO/IEC 12207 افزارفرآیندهای چرخه حیات نرم-افزارها و نرممهندسی سامانه 
ISO/IEC 14764 نگهداری -افزار نرم زندگیفرآیند چرخه  -افزارمهندسی نرم 
ISO/IEC 15288 سامانهزندگی فرآیندهای چرخه -افزارها و نرممهندسی سامانه 

ISO/IEC 23026 گاه، مدیریت مهندسی وب–ی پیشنهادی برای اینترنت ریوه-افزارمهندسی نرم

 گاهوبزندگی و چرخه  گاهوب
ISO/IEC 42010 

 
 توصیف معماری -افزار و سامانه مهندسی نرم

 

 سپاری و طر  سوم خدمات برون 6-جدول پ

 مرجع عنوان
ISO/IEC TR 14516 هایی برای استفاده و مدیریت خدمات راهنمایی-فنون امنیتی- فناوری اطلاعات

 اعتماد قاب طر  سوم 

ISO/IEC 15945 مشخصه خدمات -فنون امنیتی- فناوری اطلاعاتTTP  برای پشتیبانی برنامه

 ی رقمیامضاکاربردی 
 

 و برنامه کاربردی امنیت ربکه 3-جدول پ
 مرجع عنوان

ISO/IEC 18028 امنیت ربکه فناوری اطلاعات –فنون امنیتی  -اطلاعات  آوریفن 
ISO/IEC 18043 های استقرار و عملیات سامانه -انتخاب  -فنون امنیتی  -اطلاعات  آوریفن

 تشخیص نفوذ

ISO/IEC 27033 امنیت ربکه -فنون امنیتی  -اطلاعات  آوریفن 
ISO/IEC 27034 هایی برای امنیت برنامه کاربردیراهنمایی–فنون امنیتی  -اطلاعات  آوریفن 

 

 و رخداد مدیریت تداوم 3-جدول پ
 مرجع عنوان

ISO/IEC TR 18044  مدیریت رویداد امنیت اطلاعات -فنون امنیتی -فناوری اطلاعات 
ISO/IEC 24762 بازیابی از حادثه  خدماتدهایی برای رهنمو -فنون امنیتی  -آوری اطلاعات فن
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  در فن آوری ارتباطات و اطلاعات

ISO/IEC 27031  راهنماهایی برای آمادگی فناوری اطلاعات و -فنون امنیتی -فناوری اطلاعات

 وکار کسبتداوم  منظور بهارتباطات 
ISO/IEC 27035  مدیریت رخداد امنیت اطلاعات –فنون امنیتی  –فناوری اطلاعات 

 

 مدیریت رناسایی 2-جدول پ

 مرجع عنوان
ISO/IEC 24760  هویتچارچوبی برای مدیریت  -فنون امنیتی -فناوری اطلاعات 

 

 حریم خصوصی 19-جدول پ

 مرجع عنوان
ISO/IEC 29100  چارچوب حریم خصوصی -فنون امنیتی -فناوری اطلاعات 

 

 مدیریت دارایی 11-جدول پ

 مرجع عنوان
ISO/IEC 19770 افزارمدیریت دارایی نرم –ناوری اطلاعات ف 

 

 مدیریت خدمات 19-جدول پ

 مرجع عنوان
ISO/IEC 20000  خدماتمدیریت  –فناوری اطلاعات 

 

 ITU-T 7-پ

 

 فضای مجازیامنیت  13-جدول پ

 مرجع عنوان

ITU-T X.1200 – X.1299 Series 
 -امنیت ارتباطات  های ربکه، امنیت و ارتباطات سامانه باز،: داده19دنباده 

 فضای مجازیامنیت 

ITU-T X.1205 
مرور  -های ربکه، امنیت و ارتباطات سامانه باز، امنیت ارتباطات: داده19دنباده 

 فضای مجازیکلی امنیت 
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 مدیریت تداوم و رخداد 12-جدول پ

 مرجع عنوان

ITU-T X.1206 
 –ز، امنیت ارتباطات های ربکه، امنیت و ارتباطات سامانه با: داده19دنباده 

چارچوب خنثی برای ابلاغ خودکار اطلاعات مرتبط با امنیت و  –فرورنده 

 یروزرسان بهانتشار 
 

1استهافزار ناخونرم 13-جدول پ
 

 مرجع عنوان

ITU-T X.1207 
 –های ربکه، امنیت و ارتباطات سامانه باز، امنیت ارتباطات : داده19دنباده 

افزار افزار و نرمباطات برای اداره مخاطره جاسوسهایی خدمات ارتراهنمایی

 بادقوهناخواسته 
 

 نامه ادکترونیکی نارناس 16-جدول پ

 مرجع عنوان

ITU-T X.1231 
 –های ربکه، امنیت و ارتباطات سامانه باز، امنیت ارتباطات : داده19دنباده 

 های ادکترونیکی نارناسنامهراهبردهای فنی برای مقابله با 

ITU-T X.1240 
 -های ربکه، امنیت و ارتباطات سامانه باز، امنیت ارتباطات: داده19دنباده 

 های ادکترونیکی نارناسهای رام  مقابله با نامهفناوری

ITU-T X.1240 
 -های ربکه، امنیت و ارتباطات سامانه باز، امنیت ارتباطات: داده19دنباده 

 کترونیکی نارناسهای ادچارچوب فنی برای مقابله با نامه

ITU-T X.1244 

 -های ربکه، امنیت و ارتباطات سامانه باز، امنیت ارتباطات: داده19دنباده 

های کاربردی برنامه های ادکترونیکی نارناس درنامه های کلی مقابله باجنبه

 IPمبتنی بر  یا چندرسانه

 

 فضای مجازیتبادل اطلاعات امنیت  13-جدول پ

 مرجع عنوان

ITU-T X.1500 –X.1598 Series 

(CYBEX) 
تبادل اطلاعات  -های ربکه، امنیت و ارتباطات سامانه باز : داده19دنباده 

 فضای مجازیامنیت 

 

                                                 
1- Unwanted 
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 X.1500، X.1520، X.1521 تنها پیشرفت است، حال در ITU-T در CYBEX کار عنوان به ،9911 سپتامبر از -يادآوری

 کاربران رودمی توصیه پس پیروی خواهند کرد، آینده دیگران نیز در. است در دسترس سنوی یشپ یا توصیه عنوان به X.1570 و

 .کنند دسترس بررسی در اطلاعات آخرین را برای ITU-T گاهوب

 نامه کتاب
[1] An Autonomous Architecture for Inter-Domain Trace back across the Borders of Network 

Operation (iscc06) 

[2] IETF RFC 3882, Configuring BGP to Block Denial-of-Service Attacks 

[3] ISO Guide 73:2009, Risk management — Vocabulary 

های چرخه حیات فرآیند-و نرم افزار ها سامانه ، مهندسی1329 سال: 19993 رماره ایران ملی استاندارد[ 2]

 افزار نرم

معیار ارزیابی امنیت -فنون امنیتی-فناوری اطلاعات  ،1333 سال: 13293-1 رماره ایران ملی استاندارد [3]

 معرفی و مدل عمومی-1قسمت -فناوری اطلاعات
[6] ISO/IEC 19770-1, Information technology — Software asset management — Part 1: 

Processes and tiered assessment of conformance 

[7] ISO/IEC TR 19791, Information technology — Security techniques — Security assessment 

of operational systems 

[8] ISO/IEC 20000-1, Information technology — Service management — Part 1: Service 

management system requirements 

مدیریت  یها سامانه -فنون امنیتی  -ی اطلاعات فناور ،1333 سال: 93991 رماره ایران ملی استاندارد [2]

 ادزامات -امنیت اطلاعات 

 یریتکار مد یینآ -فنون امنیتی  -، فناوری اطلاعات 1333 سال: 93999 رماره ایران ملی استاندارد [19]

 تاطلاعا یتامن
 مدیریت مخاطرات -فنون امنیتی  -، فناوری اطلاعات 1329 سال: 93993 رماره ایران ملی استاندارد[ 11]

 امنیت اطلاعات
[12] ISO/IEC 27010, Information technology — Security techniques — Information security 

management for inter-sector and inter-organizational communications 

راهنماهایی برای -نیتی فنون ام-فناوری اطلاعات  ،1329 سال: 93931 رماره ایران ملی استاندارد[ 13]

 وکارتداوم کسب منظور بهآمادگی فناوری اطلاعات و ارتباطات 
[14] ISO/IEC 27033 (all parts), Information technology — Security techniques — Network 

security 

[15] ISO/IEC 27034 (all parts), Information technology — Security techniques — Application 

security 

مدیریت رخداد  –فنون امنیتی  –فناوری اطلاعات   ،1329 سال: 93933 رماره ایران ملی [ استاندارد16]

 تامنیت اطلاعا
[17] ISO/IEC 29147, Information technology — Security techniques — Vulnerability disclosure 

[18] ISO 31000, Risk management — Principles and guidelines 

[19] ITU-T X.1200 – X.1299, Series X: Data Networks, Open System Communications and 

Security, Telecommunication Security – Cyberspace security 
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[20] ITU-T X.1500 – X.1598, Series X: Data Networks, Open System Communications and 

Security – Cybersecurity Information Exchange 


