
 

 

 

 زاىٗا ٖاسلاه ٕخوَْر 
Islamic Republic of Iran 

 استاًذارد اٗزاى هلٖساسهاى 

 

  INSO زاىٗاهلٖ استاًذارد 

4-23212 21236-4 

 Iranian National Standardization Organization 1st.Edition چاج اٍل 

3131  2016 
 

  

ساسٕ تطث٘قٖ  خارٕ -فٌاٍرٕ اطلاعات

 -HTTP (DASH) ٕرٍ پَٗا

سٌدٖ ٍ رهشگذارٕ  : اصالت4قسوت 

 قطعِ
 

 

Identical with 
ISO/IEC 23009-4: 

2013 
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 تِ ًام خذا

 استاًذارد اٗزاى ٖهلآشٌاٖٗ تا ساسهاى 

ٔ  ساذهمش ٍ لَاً٘ي اغلاح لاًَى 3هادٓ  ٗه تٌذ هَخة تِ اٗشاى اسساًذاسد ٖهلساصهاى  ٖ  ٍ زحم٘مۀاذ  اسۀساًذاسد  هؤسسۀ  غۀٌؼس

 )سسوٖ( اٗشاى ٖهلاسساًذاسدّإ  ًطش ٍ زذٍٗي زؼ٘٘ي، وِ ٍظ٘فٔ اسر وطَس سسوٖ هشخغ زٌْا 1371 هاُ تْوي هػَب اٗشاى،

  .داسد ػْذُ تِ سا

ض ٍ هؤسسۀاذ  وۀ ًظۀشاى هشا غۀاحة  ،اسضٌاساى ساصهاىوة اص وهش ٖفٌ ّٕا َى٘س٘ووّإ هخسلف دس ي اسساًذاسد دس حَصُٗزذٍ

، ٕذ٘ۀ ظ زَلٍٗ تا زَخِ تِ ضۀشا  ٖهلضَد ٍ وَضطٖ ّوگام تا هػالح آگاُ ٍ هشزثظ اًدام هٖ ٍٕ السػاد ٕذ٘، زَلٖ، خژٍّطٖػلو

ٌٌۀذگاى،  وٌٌۀذگاى، هػۀش   وذ٘غۀاحثاى حۀك ٍ ًفۀغ، ضۀاهل زَل     ٔر آگاّاًۀِ ٍ هٌػۀفاً  وٍ زداسٕ اسر وۀِ اص هطۀاس   ٕفٌاٍس

ٖ  ٍ غ٘ش ٖدٍلس ّٕا، ًْادّا، ساصهاىٍٖ زخػػ ٖض ػلوووٌٌذگاى، هشاغادسوٌٌذگاى ٍ ٍاسد َ  ص٘ضۀَد. خۀ  دٍلسٖ حاغۀل هۀ س ًٗۀ

افۀر  ٗضۀَد ٍ خۀس اص دس  ٖ هشتَط اسسۀا  هۀ   ّٕا َى٘س٘وو ٍٕ اػضاًفغ ٕتِ هشاخغ ر ٖاٗشاى تشإ ًظشخَاّ ٖهل ٕاسساًذاسدّا

( اٗشاى چۀاج ٍ  ٖ)سسو ٖهلتِ ػٌَاى اسساًذاسد  ،ةٗهشزثظ تا آى سضسِ عشح ٍ دس غَسذ زػَ ٖهل ٔس٘ووطٌْادّا دس ً٘ظشّا ٍ خ

 ضَد.ٖهٌسطش ه

ْ ٘ۀ٘ ر ضَاتظ زؼًٗ٘ض تا سػا غلاحرٕهٌذ ٍ  ػلالِ ّٕا ِ هؤسساذ ٍ ساصهاىو ٖٗس اسساًذاسدّاًَٗ ص٘خ وٌٌۀذ  ٖ ِ هۀ ٘ۀ ي ضۀذُ ز

َ  ٖتشسس ،عشح ٖهلدسوو٘سِ  ٖ    اٗۀشاى  ٖهلۀ  ة، تۀِ ػٌۀَاى اسۀساًذاسد   ٍٗ دسغَسذ زػۀ ة، ٘ۀ ي زشزٗضۀَد. تۀذ   چۀاج ٍ هٌسطۀش هۀ

اسساًذاسد هشتۀَط   ٖهل ٔي ٍ دس وو٘سٗزذٍ 5 سٓاٗشاى ضوا ٖهلاسساًذاسد  ساذ همشِ تش اساس وضَد ٖه ٖزلم ٖهل ٖٗاسساًذاسدّا

 ذُ تاضذ.٘ة سسٗتِ زػَ ضَدٖ ل هى٘زطاٗشاى اسساًذاسد  ٖهلدس ساصهاى ِ و

(ISO) اسساًذاسد ٖالولل ي٘ساصهاى ت ٖاغل ٕشاى اص اػضاٗاد اسساًذاس ٖهلساصهاى 
 2(IEC) الوللٖ الىسشٍزىٌ٘ۀه  وو٘سَ٘ى ت٘ي ،1

(OIML) لاًًَٖضٌاسٖ  الوللٖ اًذاصُ ٍ ساصهاى ت٘ي
(CAC) سَ٘ى وذوس غزاٖٗوو٘ 4اسر ٍ تِ ػٌَاى زٌْا ساتظ 3

دس وطۀَس   5

ي ٗطۀَس، اص آخۀش  وخۀاظ   ّٕۀا ٕ اصهٌۀذ ٍ٘ ً ٖلۀ وظ ٗاٗشاى ضوي زۀَخِ تۀِ ضۀشا   ٖهل ٕي اسساًذاسدّاٗوٌذ. دس زذٍ فؼال٘ر هٖ

 ضَد. گ٘شٕ هٖ تْشُ ٖالولل ي٘ت ٕخْاى ٍ اسساًذاسدّا ٍٖ غٌؼس ٖ، فٌٖػلو ّٕا طشفر٘خ

وٌٌذگاى، حفظ سۀلاهر   ر اص هػش ٗضذُ دس لاًَى، تشإ حوا ٌٖ٘ت ص٘ي خٗر هَاصٗزَاًذ تا سػاٖ شاى هٗاسساًذاسد ا ٖهلساصهاى 

اص  ٖتؼضۀ  ٕ، اخۀشا ٍٕ السػۀاد  ٖغۀ ٘هح سۀر ٗر هحػۀَتذ ٍ هلاحظۀاذ ص  ٘ۀ فوٌ٘اى اص ٘، حػَ  اعوٍٖ ػوَه ٕفشد ٖوٌٍٗ ا

 ٕاٗشاى سا تشإ هحػَتذ زَل٘ذٕ داخل وطَس ٍ/ٗا اللام ٍاسدازٖ، تا زػَٗة ضَسإ ػۀالٖ اسۀساًذاسد، اخثۀاس    ٖهلاسساًذاسدّإ 

ٍ  ٖغۀادساز  ٕاتّۀا واسۀساًذاسد   ٕطۀَس، اخۀشا  وهحػۀَتذ   ٕتۀشا  ٖالوللۀ  ي٘تۀ  ٕزَاًذ تِ هٌظَس حفظ تاصاسّۀا ٖ. ساصهاى هوٌذ

ّا ٍ هؤسساذ فؼۀا  دس   ٌٌذگاى اص خذهاذ ساصهاىو تِ اسسفادُ ٘ذىتخطٌاى ٘ي تشإ اعو٘. ّوچٌوٌذ ٕآى سا اخثاس ٕتٌذ دسخِ

ُ ٗ، آصهاٖغ٘هح سرٗر صٗشٗر ٍ هذ٘فو٘ر ٗشٗهذ ّإس٘سسن ٍٖ غذٍسگَاّ ٕض٘، هوٖهطاٍسُ، آهَصش، تاصسس ٌٔ٘صه ّۀا ٍ   طۀگا

تش اسۀاس ضۀَاتظ ًظۀام    ّا ٍ هؤسساذ سا  گًَِ ساصهاى يٗاسساًذاسد ا ٖهلساصهاى ٍساٗل سٌدص،  (ال٘ثشاسَ٘ى)وهشاوض ٍاسٌدٖ 

ّۀا  شد آىىّا اػغا ٍ تش ػولر تِ آى٘ذ غلاحٌٗ٘اهٔ زأ٘ظ تصم، گَاّٗاحشاص ضشا غَسذوٌذ ٍ دس  هٖ ٖاتٗشاى اسصٗر ا٘ذ غلاحٗ٘زأ

 ٕاستشدوۀ ماذ ٘اس فلضاذ گشاًثْا ٍ اًدام زحم٘ي ػ٘٘ل سٌدص، زؼٗاّا، ٍاسٌدٖ ٍساٗى ٖالولل ي٘ح دسسگاُ تٗوٌذ. زشٍ ًٖظاسذ ه

 .اسر ساصهاىي ٗف اٗاٗشاى اص دٗگش ٍظا ٖهل ٕسغح اسساًذاسدّا ٕزمااس ٕتشا

                                                 

1- International Organization for Standardization 

2- International Electrotechnical Commission 

3- International Organization for Legal Metrology (Organisation Internationale de Metrologie Legals) 

4- Contact point 

5- Codex Alimentarius Commission  
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 کو٘سَ٘ى فٌٖ تذٍٗي استاًذارد

سٌدٖ ٍ  : اصالت4قسوت  -HTTP (DASH) ٕرٍ ساسٕ تطث٘قٖ پَٗا خارٕ -فٌاٍرٕ اطلاعات »

 «قطعِ رهشگذارٕ

 سوت ٍ/ٗا هحل اشتغال: رئ٘س:

  تٌَْش، هطش 

 (اعلاػاذواسضٌاسٖ اسضذ هٌْذسٖ فٌاٍسٕ )

ٖ   واسضٌاس اسضۀذ س٘سۀسن   –واسضٌاس اسساًذاسد   -ّۀإ اعلاػۀاز

 إ ّشهضگاى تشق هٌغمِ ضشور
  

  دت٘ز:

  هْشًَش، زشاتٖ

 (فٌاٍسٕ اعلاػاذهٌْذسٖ واسضٌاسٖ اسضذ )

 ضشور -افضاس واسضٌاس اسضذ ضثىِ ٍ سخر -واسضٌاس اسساًذاسد

 إ ّشهضگاى تشق هٌغمِ
  

  حشٍ  الفثا()اساهٖ تِ زشز٘ة  اعضا:

  

 ، وشضٌاصهاًٖ

 هٌْذسٖ فٌاٍسٕ اعلاػاذ( واسضٌاسٖ اسضذ)

 داًطگاُ هاصًذساى -واسضٌاس هشوض ساٗاًِ

 

  

 غذالر، ٍخِْ٘

 (اًگل٘سٖ )واسضٌاسٖ هسشخوٖ صتاى

 إ ّشهضگاى تشق هٌغمِ ضشور -واسضٌاس اسضذ آهَصش

  

 لسوسٖ، س٘و٘ي

 )واسضٌاسٖ اسضذ هٌْذسٖ فٌاٍسٕ اعلاػاذ(

 هشوض آخإ زشت٘ر هؼلن -هطاٍس

  

 حو٘ذسضا، هَهٌٖ

 َّش هػٌَػٖ( -)واسضٌاسٖ اسضذ هٌْذسٖ واهدَ٘زش

 داًطگاُ زٌىاتي -ػضَ ّ٘اذ ػلوٖ

  

 ه٘شصادُ، سىٌِ٘

 افضاس( ًشم -)واسضٌاسٖ هٌْذسٖ واهدَ٘زش

 اداسُ ول اسساًذاسد اسساى  ّشهضگاى -غادساذ ٍ ٍاسداذواسضٌاس 

  

 ٍٗزاستار:
 

  تٌَْش، هطش 

 (واسضٌاسٖ اسضذ هٌْذسٖ فٌاٍسٕ اعلاػاذ)

ٖ   واسضٌاس اسضۀذ س٘سۀسن   –واسضٌاس اسساًذاسد   -ّۀإ اعلاػۀاز

 إ ّشهضگاى تشق هٌغمِ ضشور
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 هٌذرخات فْزست

 صفحِ عٌَاى

 ص گفساس ص٘خ

 1 ّذ  ٍ داهٌٔ واستشد    1

 1 هشاخغ الضاهٖ    2

 2 ّا ًَضر اغغلاحاذ ٍ زؼاسٗف ٍ وَزِ    3

 2 اغغلاحاذ ٍ زؼاسٗف    3-1

 3 ّا ًَضر وَزِ    3-2

 4 ًواد    3-3

 4 همذهِ    4

 4 سهضگزاسٕ لغؼِ    4-1

 7 سٌدٖ لغؼِ اغالر    4-2

 MPD 7ر ٘اهٌ    4-3

 8 سٌدٖ سهضگزاسٕ ٍ اغالر دّٖ( دّٖ )س٘گٌا  ًطاًه    5

 8 سهضگزاسٕ اظْاس    5-1

 ContentProtection 8ػٌػش     5-1-1

 SegmentEncryption 9ػٌػش     5-1-2

 License 10ػٌػش     5-1-3

 11 ساٗحسهض  هذذ ّٕا ر٘خػَغ    5-1-4

 CryptoPeriod 13ػٌػش     5-1-5

 CryptoTimeline 14ػٌػش     5-1-6

 15 سٌدٖ اغالر اظْاس   5-2

 15 ول٘اذ    5-2-1

 ContentAuthenticity 15ػٌػش     5-2-2

 URL 16اسسخشاج     5-2-3

 17 سهضگزاسٕ لغؼِ    6

 17 لغؼِلالة     6-1

 17 ّإ ول٘ذ ساهاًِ    6-2

 17 ول٘اذ    6-2-1

 17 ّإ ول٘ذ هثسٌٖ تش هدَص ساهاًِ    6-2-2

 18 ّإ سهضگزاسٕ ساهاًِ    6-3
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 صفحِ عٌَاى

 18 ول٘اذ    6-3-1

 AES-128 CBC 18ساهاًِ سهضگزاسٕ     6-3-2

 AES-128 GCM 19ساهاًِ سهضگزاسٕ      6-3-3

 19 سهضّا هذذ    6-4

 19 ول٘اذ    6-4-1

 19 سهضّا تِ هذذّا  زخػ٘ع لغؼِ    6-4-2

 20 اسسخشاج ول٘ذ    6-4-3

 IV 21اسسخشاج     6-4-4

 ADD 23اسسخشاج     6-4-5

 23 ٘ذلو ّإ ٍ ساهاًِ ٗذخذسهضگزاسٕ  افضٍدى    6-5

 23 سٌدٖ لغؼِ اغالر    7

 23 ول٘اذ    7-1

 24 ّا ٗسنالگَس    7-2

7-2-1    SHA-256 24 

7-2-2    HMAC-SHA1 24 

 XML 25خَ٘سر الف  )الضاهٖ( عشح 

 27 ساصٕ دٌّذُ( ساٌّواّإ خ٘ادُ خَ٘سر ب  )آگاّٖ

 29 واستشدٍ  MPDّإ  دٌّذُ( هثا  )آگاّٖ جخَ٘سر 
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 گفتار پ٘ش

سۀٌدٖ ٍ   : اغۀالر 4لسۀور   -HTTP (DASH) ٕسٍ ساصٕ زغث٘مٖ خَٗا خاسٕ -فٌاٍسٕ اعلاػاذ»اسساًذاسد 

تۀِ   الوللٖ اسساًذاسدّإ ت٘يتش هثٌإ خزٗشش ّإ هشتَط َى٘س٘ووس آى دس ًَٗ صِ٘ خو« لغؼِ سهضگزاسٕ

ِ ٍ زۀذٍٗي  ٘ۀ زْ 5ضۀواسٓ   هلٖ، اسساًذاسد 7شاى تِ سٍش اضاسُ ضذُ دس هَسد الف، تٌذ ٗا هلٖػٌَاى اسساًذاسد 

ٖ سٔ ٘وواخلاسِ٘  چْاسغذ ٍ چْل ٍ خٌدو٘يضذُ، دس   15/9/1395هۀَس    فٌۀاٍسٕ اعلاػۀاذ  اسۀساًذاسد   هلۀ

ٍ  اسساًذاسدساذ هؤسسِ همشي ٍ ٘لاًَى اغلاح لَاً 3هادٓ  ٗهي اسساًذاسد تِ اسسٌاد تٌذ ٗا هٌٗة ضذ. اٗزػَ

 ضَد.ٖ شاى هٌسطش هٗا هلٖتِ ػٌَاى اسساًذاسد  ،1371تْوي هاُ  هػَبزحم٘ماذ غٌؼسٖ اٗشاى، 

سۀاخساس ٍ ضۀَ٘ٓ    -اٗشاى هلٖ)اسساًذاسدّإ  5اٗشاى ضواسٓ  هلٖاسساًذاسد  تش اساساٗشاى  هلٖاسساًذاسدّإ 

ٌۀِ  ٘دس صه ٍٖ خْاً هلٖ ّٕا طشفر٘تا زحَتذ ٍ خ ٍٖ ّواٌّگ ٖحفظ ّوگاه ٕضًَذ. تشاًگاسش( زذٍٗي هٖ

ِ وۀ  ٕطۀٌْاد ٘ذًظش خَاٌّذ ضذ ٍ ّش خٗلضٍم زدذ غَسذدس شاى ٗا هلٖ ٕغ، ػلَم ٍخذهاذ، اسساًذاسدّاٗغٌا

زَخۀِ   هشتَط، هَسد َٖى فٌ٘س٘وو ذًظش دسٗي اسساًذاسدّا اسائِ ضَد، دس ٌّگام زدذٗل ا٘وىا زٗاغلاح  ٕتشا

 ّوَاسُ اص آخشٗي زدذٗذًظش اسساًذاسدّإ هلٖ اٗشاى اسسفادُ وشد.تٌاتشاٗي، تاٗذ  گشفر. خَاّذ لشاس

ٍ زِْ٘ ٍ زذٍٗي ضذُ « هؼاد  ٗىساى»تِ سٍش صٗش  الوللٖ ثٌإ خزٗشش اسساًذاسد ت٘ياٗي اسساًذاسد هلٖ تش ه

ٖ  ؼاد  ٗىساى اسۀساًذاسد تۀ٘ي  تاضذ ٍ هضاهل زشخوِ زخػػٖ واهل هسي آى تِ صتاى فاسسٖ هٖ هضتۀَس   الوللۀ

 اسر:

ISO/IEC 23009-4:2013, Information technology — Dynamic adaptive streaming over HTTP 

(DASH) — Part 4: Segment encryption and authentication 
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: 4قسوت  -HTTP (DASH) ٕرٍ ساسٕ تطث٘قٖ پَٗا خارٕ -فٌاٍرٕ اطلاعات

 قطعِ رهشگذارٕسٌدٖ ٍ  اصالت

 ّذف ٍ داهٌٔ کارتزد 3

 هَاسد صٗش اسر:ّذ  اص زذٍٗي اٗي اسساًذاسد، زؼ٘٘ي 

تشإ اسسفادُ تا ّۀش لالۀة لغؼۀِ سسۀاًِ وۀِ دس       هسسمل-لالة لغؼٍِ سهضگزاسٕ  دّٖ ًطاًهواسّإ ساصٍ -

 ضذُ اسر.( اسسفادُ ISO/IEC 23009-1:2012) اسساًذاسد  HTTP (DASH)1 ٕسٍ ساصٕ زغث٘مٖ خَٗا خاسٕ

 DASHلغؼۀِ تۀشإ اسۀسفادُ تۀا ّۀش لغؼۀِ وۀِ دس         اعوٌ٘ۀاى اص ٗىدۀاسچگٖ ٍ اغۀالر    ساصٍواسّاٖٗ تشإ  -

 ( اسسفادُ ضذُ اسر. ISO/IEC 23009-1:2012)اسساًذاسد 

 هزاخع الشاهٖ 2

 اسۀر. ّا اسخاع دادُ ضذُ غَسذ الضاهٖ تِ آى دس هشاخغ صٗش ضَاتغٖ ٍخَد داسد وِ دس هسي اٗي اسساًذاسد تِ

 ضًَذ. زشز٘ة، آى ضَاتظ خضئٖ اص اٗي اسساًذاسد هحسَب هٖتذٗي

ّإ تؼۀذٕ آى  زدذٗۀذًظش ّۀا ٍ  ِاغلاح٘وِ تِ هشخؼٖ تا روش زاسٗخ اًسطاس اسخاع دادُ ضذُ تاضذ،  غَسزٖ دس

ذُ اسر، ّا اسخاع دادُ ضدس هَسد هشاخؼٖ وِ تذٍى روش زاسٗخ اًسطاس تِ آى .آٍس ً٘سرتشإ اٗي اسساًذاسد الضام

 آٍس اسر.ّإ تؼذٕ تشإ اٗي اسساًذاسد الضامِاغلاحّ٘وَاسُ آخشٗي زدذٗذًظش ٍ 

 فادُ اص هشاخغ صٗش تشإ واستشد اٗي اسساًذاسد الضاهٖ اسر:اسس

 ISO/IEC 23009-1:2012, Information technology — Dynamic adaptive streaming over 2-1

HTTP (DASH) — Part 1: Media presentation description and segment formats 

 Advanced Encryption Standard, Federal Information Processing Standards Publication 2-2

197, FIPS- 197, http://www.nist.gov/ 

 Secure Hash Standard, Federal Information Processing Standards Publication 180, FIPS 2-3

180-3, http://www.nist.gov/ 

 Recommendation of Block Cipher Modes of Operation, NIST, NIST Special 2-4

Publication 800-38A, http://www.nist.gov/ 

 Recommendation for Block Cipher Modes of Operation: Galois/Counter Mode (GCM) 2-5

and GMAC, NIST, NIST Special Publication 800-38D, http://www.nist.gov/ 

 IETF RFC 2104, HMAC: Keyed-Hashing for Message Authentication, H. Krawczyk, 2-6

M. Bellare, R. Canetti, February 1997 

                                                 

1 - Dynamic adaptive streaming over HTTP 
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 IETF RFC 2616, Hypertext Transfer Protocol – HTTP/1.1, June 1999 2-7

 IETF RFC 3986, Uniform Resource Identifier (URI): Generic Syntax, January 2005 2-8

 IETF RFC 5246, The Transport Layer Security (TLS) Protocol, T. Dierks et al, August 2-9

2008 

 IETF RFC 5652/STD 70, Cryptographic Message Syntax (CMS), R. Housley, 2-10

September 2009 

 ّا ًَشت ٍ کَتِ اصطلاحات ٍ تعارٗف 1

 اصطلاحات ٍ تعارٗف 1-3

 سٍد: اٗي اسساًذاسد، اغغلاحاذ تا زؼاسٗف صٗش تِ واس هٖدس 

1-3-3  

 افشٍدُشذُ  سٌدٖ دادُ اصالت
additional authenticated data 

 . اسر ضذُ  اها سهضگزاسٕ ًطذُسٌدٖ وِ اغالر ضذُ سٌدٖ دادُ ٍسٍدٕ تشإ زاتغ سهضگزاسٕ اغالر

1-3-2  

 سٌدٖ تزچسة اصالت
authentication tag 

ٍ زغ٘٘شاذ ػوۀذٕ دادُ  تش سٍٕ دادُ وِ عشاحٖ ضذُ اسر زا خغاّإ زػادفٖ  1سهضًگاضسٖ إ هدوَع هماتلِ

 .ذسا آضىاس وٌ

1-3-1  

 شذُسٌدٖ رهشگذارٕ اصالت
authenticated encryption 

ٍ  AAD ٕتش سٍ سٌدٖ اغالر تشچسةضَد ٍ  هٖ سهضگزاسٕ 2سهضهسي  تِِ دس آى هسي سادُ و ٖاز٘حالر ػول

 ضَد.  هٖ ذ٘زَل سهضٕهسي 

1-3-4  

 رهش هذت
cryptoperiod 

 ضَد. هٖ اسسفادُ ٗىساى، اص ول٘ذ سهضگزاسٕ ٍ تشداس همذاسدّٖ اٍلِ٘ ّا إ وِ تشإ آى ّإ خَ٘سسِزؼذاد لغؼِ

                                                 

1 - Cryptographic checksum 

2 - Ciphertext 
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1-3-1  

 ساهاًِ رهشگذارٕ
encryption system 

« سۀاهاًِ ول٘ۀذ  »تا اسسفادُ اص ول٘ذّإ فشاّن ضذُ زَسۀظ  « ّإ سساًِ لغؼِ»إ وِ تشإ سهضگزاسٕ  ساهاًِ

 ضَد.اسسفادُ هٖ

1-3-2  

 ساهاًِ کل٘ذ
key system 

 وٌذ. هٖ فشاّن «ّإ سساًِ لغؼِ»إ وِ ول٘ذّإ تصم سا تشإ سهضگطاٖٗ  ساهاًِ

1-3-3  

 قطعِ شوارُ
segment number 

 .اسر 1«ًواٗص» ٗهدس دسٍى  «ّإ سساًِ لغؼِ» هشزثظ تا ٗىسإح هثثر ٘ػذد غح

« ضواسُ لغؼِ»، N« ضواسُ لغؼِ»تا  «ّإ سساًِ لغؼِ»ص ( خس اص ٗة ًوا٘اسائِ ضذُ ) تِ زشز «ّإ سساًِلغؼِ» -3ٗادآٍرٕ 

N+1 .داسد 

  ّا ًَشت کَتِ 1-2

 

 Additional Authentication Data AAD  افضٍدُسٌدٖ  دادُ اغالر

اسساًذاسد سهضگزاسٕ خ٘طۀشفسِ، هطۀخع   

 FIPS-197ضذُ دس اسساًذاسد 

 Advanced Encryption Standard as 

specified in FIPS-197 
AES 

تسۀۀسه دس حالۀۀر صًد٘ۀۀشُ   AESسهۀۀض 

             اسساًذاسدسهض، هطخع ضذُ دس  2 (تلَن)
NIST 800-38A 

 AES cipher in Cipher Block Chaining 

mode, as specified in NIST 800-38A 
AES-CBC 

وساب وذ الىسشًٍ٘ىٖ، هطۀخع ضۀذُ دس   

 NIST 800-38Aاسساًذاسد 

 Electronic Code Book, as specified in 

NIST 800-38A 
ECB 

، Galois/Counterدس حالۀۀر  AESسهۀۀض 

 38D-800 اسساًذاسدهطخع ضذُ دس 

 AES cipher in Galois/Counter Mode, as 

specified in NIST 800-38D 
AES-

GCM 

                                                 

1 - Representation 

2 - Block 
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سۀۀٌدٖ خ٘ۀۀام هثسٌۀۀٖ تۀۀش    وۀۀذ اغۀۀالر 

ساص، هطخع ضۀذُ دس اسۀساًذاسد    چى٘ذُ
IETF RFC 2104 

 Hash-based Message Authentication 

Code, as specified in IETF RFC 2104 
HMAC 

 Initialization Vector IV  تشداس همذاسدّٖ اٍلِ٘

زَغ٘ف ًواٗص سساًِ، هطخع ضۀذُ دس  

 ISO/IEC 23009-1:2012اسساًذاسد 

 Media Presentation Description, as 

specified in ISO/IEC 23009-1:2012 
MPD 

ساص اهي، هطۀخع ضۀذُ    الگَسٗسن چى٘ذُ

 FIPS 180-3دس اسساًذاسد 

 Secure Hash Algorithm, as specified in 

FIPS 180-3 
SHA 

 Segment Number SN  ضواسُ لغؼِ

 Transport Layer Security TLS  اهٌ٘ر تِٗ اًسما 

 Uniform Resource Identifier URI  ضٌاساًِ هٌثغ ٗىٌَاخر

 Uniform Resource Locator URL  ًطاًٖ ٍب

 Uniform Resource Name URN  ًام هٌثغ ٗىٌَاخر

 ًواد 1-1

 .i: S(i)« ضواسُ لغؼِ» تا «سساًِ لغؼِ»

  CP(i,d): اسر «لغؼِ سساًِ» dٍ داسإ ضَد  ضشٍع هٖ i« ضواسُ لغؼِ»وِ تا  سهض هذذ

CP(i,d) : KCP(i,d) , IVCP(i,d) هذذ صهاىهَسد اسسفادُ دس  ذ٘لٍ وِ ٘اٍل ٖدّهمذاستشداس 

  هقذهِ  4

  قطعِ رهشگذارٕ  4-3

 تاًۀذ -اص-خۀاسج اسۀسخشاج   ٕتۀشا  ٖچۀاسچَت  ،ضۀذُ اسۀر   فشاّني اسساًذاسد ِٗ دس اوحفاظر هحسَا  چاسچَب

 ّٕا فشاّن ضذُ ٍاسظ ٕ. اتضاسّااسرتصم  ّإ سساًِ لغؼِض ٘آه ر٘هَفمٕ سهضگطاٖٗ ِ تشاو اسر ٖٗخاساهسشّا

MPD ذ سا ٘لو ى٘هزف ّٕا خظ هثٌا ٍ سٍش سهضگزاسٕ، ٍ ول٘ذ ِ٘اٍل ٖهمذاسدّ ِٕ اسسخشاج خاساهسشّاو اسر

سلف ذ هخ٘لو ى٘هزفٍ  سهضگزاسٕ ّٕا سنٌٗذ زا الگَسوٖ ش سا فشاّن هٗخز زَسؼِذ ٍ سشاًدام ًماط دّٖ هاخاصُ 

 ذ. ٍاسظ هطاتِ زغث٘ك دّسا تا اسسفادُ اص 
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زَاًذ تِ ػٌۀَاى دٍ ّسۀساس   ٖ ضذُ اسر ه فشاّني اسساًذاسد ِٗ دس اوهحسَا  رظاحف چاسچَب، ٖهفَْه عَس تِ

ِ ، ول٘ذّإ هشتَط تِ . ساهاًِ ول٘ذسهضگزاسٍٕ ساهاًِ ذ ٘لوساهاًِ  :دس ًظش گشفسِ ضَد سا اسۀسخشاج   إ لغؼۀ

ِ دّذ دس حال٘ىِ سۀاهاًِ سهضگۀزاسٕ،    سا هٖ MPDوٌذ وِ اعلاػاذ فشاّن ضذُ دس  هٖ ِ   لغؼۀ إ سا  ّۀإ سسۀاً

فۀشاّن   MPDدس وٌذ وِ اعلاػاذ ٍ ول٘ذّإ سهضگزاسٕ تِ آى دادُ ضذُ اسر؛ اٗي اعلاػۀاذ   سهضگطاٖٗ هٖ

  .اسر ول٘ذّإ سهضگزاسٕ زَسظ ساهاًِ ول٘ذ فشاّن ضذُاٗي ضذُ اسر ٍ 

اًسمۀا    ٕتشا HTTP(S)ٍ اص  تشد واس هٖ تِاهل و لغؼِ تشإ AES-CBCسهضگزاسٕ  ،خظ هثٌا سٕاخثاساهاًِ 

ِ ّۀش   ٕعۀَس اًحػۀاس  ِ زَاًذ تۀ ٖ ه DASHاسخَاُ و ،ي ساهاًِ خظ هثٌاٌٗذ. دس اوٖ ذ اسسفادُ ه٘لو سا  إ لغؼۀ

اسخَاُ سۀدس وۀ  . اسۀر آًْۀا اسۀسفادُ ضۀذُ     سهضگزاسٕ ٕذ تشا٘لٍ و ِ٘اٍل ِٖ تشداس همذاسدّوع دّذ ٘زطخ

ا ٗۀ ٌۀذ  وٖ ِ غادس ه٘اٍل ٖتشداس همذاسدّ ٕسا تشا GETٌذ ٍ دسخَاسر وٖ ذ غادس ه٘لو ٕتشا GETدسخَاسر 

زَاًۀذ  ٖ ه DASHاسخَاُ و، ٘ذلٍ و ِ٘اٍلهمذاسدّٖ افر تشداس ٌٗذ. خس اص دسوٖ اسسخشاج ه ٖعَس هحلِ آى سا ت

ٕ ف، ٘ي زَغۀ ٗۀ اًسمۀا  دّۀذ. دس ا   سساًٌِذ ٍ آى سا تِ هَزَس و سهضگطاٖٗسا  لغؼِ سساًِر ٘تا هَفم  سهضگۀزاس

 اسر.ذ ٘لو ، ساهاًِHTTP(s)ذ تا اسسفادُ اص ٘لو ٖاتٍٗ تاص اسر سهضگزاسٕ ساهاًِ،  AES-CBCاهل و-لغؼِ

ٌٌۀذ،  وٖ ذّا اسۀسفادُ هۀ  ٘لواسسخشاج  ٕتشاٖ تش هدَص ٌسهث ّإ ساهاًِاص  DRM ّإ ساهاًِ وِ اغلة ٌّگاهٖ

 ٍ ضَد هدَص تاصٗاتٖ هٖي هَسد، ٗضًَذ. دس اٖ ه ٖثاً٘ي اسساًذاسد خطسٗدس ا هدَصتش  ٌٖسهث ٕذ٘لو ّإ ساهاًِ

URIٕي ٗۀ اهدَص، تش  ٌٖسهث ٕذ٘لو ساهاًِ. ٕ هثْن ّسسٌذذ٘لو ّٕا ، ضٌاسإًِذ٘لو ّا ِ ّۀا سا تۀِ    ضٌاسۀاً

ٖ  سهضگزاسٍٕ ول٘ذّا سا تِ ساهاًِ  1وٌذ هٖ همشسول٘ذّاٖٗ تا سٍش ًاهؼلَم  ذّإ سۀدس ول٘ۀ  دّۀذ.   اًسما  هۀ

( فۀشاّن ضۀذُ   IVتشإ هثۀا ، هطخػۀاذ الگۀَسٗسن ٍ    سهضگزاسٕ )ٍ اعلاػاذ  فشاّن ضذُ زَسظ ساهاًِ ول٘ذ

 وٌذ. سساًِ سا سهضگطاٖٗ هٖ لغؼِ، MPDزَسظ 

 

                                                 

1 - Resolve 
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 هثٌا خطِ قطعِ رهشگذارٕ -3شکل 

ِ ٖ ولو سهضگزاسٕهشتَط تِ  ٕ( خاساهسشّا) احسواتً ٍ ّاURIتا اسسفادُ اص  ذزَاً هٖ سهضگزاسٕگش ٗد ّٕا سٍش

عَس ِ تاٗي اسساًذاسد  اسر:اص لالة  هسسملي اسساًذاسد ٗ. اضَد دّٖ ًطاًهضذُ اسر،  فشاّني اسساًذاسد ٗدس ا

ِ اهل خذا اص ّش ًۀَع  عَس و تِ ،سهضّا هذذآى اص سٍد ٍ هفَْم  واس ًوٖ تِ لغؼِ سساًِ اًَاع ّوِ تشإژُ ٍٗ  لغؼۀ

 ضَد.  هٖ استشدُواهل تِ و ٗه لغؼِ تشإخظ هثٌا سهضگزاسٕ  ساهاًِ. اسرژُ ٍٗ

٘ذ لسهضگزاسٕ ٍ و ّإ ساهاًِ ب(ٍ  MPD : الف( ٍاسظٌذو هٖ فشاّن چاسچَب هَاسد صٗش ساي ٗا ٖلسور الضاه

ساصٕ ًطاى دادُ ضذُ دس اٗۀي   خ٘ادُِ و ضَد ٗادآٍسٕ هٖضًَذ.  هٖ ًطاى دادُ 1ل ىدس ض ي هَاسدٗ. اخظ هثٌا

ٖ  ّۀا سا  اذ٘ۀ اص ػول ٕاسٍ٘ تسۀ  اسۀر ح ٗطۀش زاّذا   ٕتشا ضىل ٕ  زَسۀظ هثۀا    ٕزۀَاى تۀشا   هۀ ٕ  هۀَاص ٍ  سۀاص

 شد. وٌِ ٘تْ 1ٍاوطٖ ٘صخ

 ٌّگاهٖزَاى ٖ ِ هوٌذ وٖ سا هطخع هسهضگزاسٕ اسساًذاسد  ٍ ذ٘لو ٕ ًگاضرّا ، سٍشلغؼِ سهضگزاسٕعشح 

ِ  زاسٕسهضگ واستشدى زَسظ تِي عشح ٗ. ااسرتصم  لغؼِي ِٗ حفاظر اص اوشد واسسفادُ  ػوۀل   ّۀا،  تشإ لغؼۀ

ٖ  فۀشاّن  زؼۀاسٗف د. ضَٖ فشسسادُ ه ٕا عَس حفاظر ضذُِ ِ تو وٌذٖ ه ِ ضۀًَذ زۀا    هۀ ٖ سا  ّۀا  لغؼۀ وۀِ   ٌّگۀاه

 ذ.ٌٌو ٖٗضٌاسا MPDهٌاسة سا اص )ّإ( IVٍ  (ّا)ذ٘لوذ ٍ ٌٌو ٖٗضٌاسا ضًَذ، سهضگزاسٕ هٖ

                                                 

1 - Pre-fetching 
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 سٌدٖ قطعِ   اصالت 4-2

ِ زوام اًَاع  ٕل سا تشا٘اغ ّإ تشچسةِ اسسفادُ اص واسر  ٖچاسچَت لغؼِ، سٌدٖ اغالرچاسچَب  ٕ  لغؼۀ  ّۀا

DASH  ُٗها ٗي چاسچَب تا هحاسثِ خلاغِ اعلاػاذ ٗذ. اوٌ تاصتٌٖ٘هحسَا سا  غحرٍ  اغلدّذ زا ٖ هاخاص 

MAC  وٌذ. ٍاسۀظ ٖ اس هو اص خاسج،شدى همذاس وشُ ً٘طذُ ٍ رخ سهضگزاسٕ لغؼِاص MPD الگَّۀا ،ٕ URL  سا

اسخَاُ، اهضۀا// خلاغۀِ اعلاػۀاذ سا    وۀ . تاصٗاتٖ وٌذ HTTPا ٗ HTTPSٌْا سا تا اسسفادُ اص ٗا ٌذ زاو هٖ فشاّن

دس غَسذ ػۀذم  ٌذ ٍ و هٖضذُ هحاسثِ  )صٗش(لغؼِ سهضگطاٖٗ دس ٖعَس هحلِ ، سدس آًْا سا توٌذ هٖ 1تاصٗاتٖ

 )صٗش(لغؼِ سا سد وٌذ.زَاًذ ٖ هزغاتك 

سهضگۀزاسٕ، سۀدس   »، تۀِ خۀإ حالۀر    ي چۀاسچَب ٗۀ اذ ا٘ۀ ولحالۀر ػ اگش تاّن تا سهضگزاسٕ اسسفادُ ضًَذ، 

اص  ٖهْوۀ  ٖژگۀ ٍٗ ،حالۀر اٍ   .تاضذ هٖ« سهضگزاسٕ، سدس سٌدٖ اغالر»، زش اسر وِ هؼوَ  «سٌدٖ اغالر

هخسلف  سهضگزاسٕسن ٗا الگَس/ ٍٗ  ا خاساهسشّاًٗثاضذ،  سهضگزاسٌٕذ: اگش وٖ سا فشاّن ه سهضگزاسٕ ٕشٗشًاخز٘٘زغ

َ    خذهر آى تِ  ٕتشا سساًِ هطاتِ لغؼِ سهضگزاسٕ ٕتشا  اغۀ٘ل  تشچسۀة د، واسخَاّۀاى هخسلۀف اسۀسفادُ ضۀ

 . هاًذ ىشدُ اسر، هطاتِ تالٖ هٖش ً٘٘زغ خَد هحسَا وِ هاداهٖ

ٕ ي اسۀر  ىٍ هو اسراص ّش عشح حفاظر هحسَا  ملسهس لغؼِ، سٌدٖ اغالر ِ  تۀشا ٕ  لغؼۀ ًطۀذُ ٍ   سهضگۀزاس

ٕ   اٗي لغؼِِ وضذُ اسسفادُ ضَد  ّإ سهضگزاسٕ تشإ لغؼِي ّ٘وچٌ اسۀسفادُ اص ّۀش   تۀا  ضۀذُ   ّۀإ سهضگۀزاس

ِ اسۀسفادُ اص چۀاسچَب حفاظۀر    وۀ ي هؼٌاسر ٗي تذِٗ او ضَد ٗادآٍسٕ هٖ. اسر هضداس ضذُس DRMساهاًِ 

 سٌدٖ هحسَا، الضاهٖ ً٘سر. اغالراص چاسچَب  تِ هٌظَس اسسفادُي اسساًذاسد ٗا ٕهحسَا

خۀظ   سٌدٖ اغالرسن ٗالگَس ب( ٍ MPDٍاسظ  الف( ٌذ:وٖ فشاّن هد صٗش سا هَاسي چاسچَب ٗا ٖلسور الضاه

 هثٌا. 

  MPDت ٘اهٌ 4-1

اس هْۀن  ٘تس MPDي حفاظر اص ّٗسسٌذ. تٌاتشااهي  MPDي اسساًذاسد ّواًٌذ ٗفشاّن ضذُ دس ا ّٕا چاسچَب

ٖ تۀا   ٗۀا  ازػا  اهي ٕى تش سٍسسادى آهثا  تا فشتشإ اسر.  ٖ  تۀاصتٌ٘ ٖ ، آى اغۀالر ٍ  ٗىدۀاسچگ زۀَاى اص آى   هۀ

 . حفاظر وشد

 خاسج اص داهٌِ واستشد اٗي اسساًذاسد اسر.  MPDسٍضْإ حفاظر اص 

                                                 

1 - Retrieve 
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 سٌدٖ ٍ اصالت رهشگذارٕ 3 دّٖ( دّٖ )س٘گٌال ًشاًک 1

 رهشگذارٕ اظْار 1-3

 ContentProtectionعٌصز  1-3-3

 تعزٗف 1-3-3-3

                       ذ تۀۀا اسۀۀسفادُ اص  ٗۀۀتا، ّۀۀا لغؼۀۀِ تۀۀشإي اسۀۀساًذاسد ٗۀۀدس ازؼشٗۀۀف ضۀۀذُ   سهضگۀۀزاسٕاستشد لالۀۀة وۀۀ

URN urn:mpeg:dash:sea:enc:2013 ِٕتۀۀشا ٕهمۀۀذاس ػٌۀۀَاى تۀۀ @schemeIdUri  گۀۀش ف٘زَغۀۀ ٗۀۀهدس 

ContentProtection ِگۀۀۀش  ف٘زَغۀۀۀ ضۀۀۀَد. اظْۀۀۀاسضۀۀۀذُ،  ّۀۀۀإ سهضگۀۀۀزاسٕ واستشدخۀۀۀزٗش تۀۀۀشإ لغؼۀۀۀ

ContentProtection ا چٌذ ػٌػۀش  ٗي اسر غفش ىهوCryptoPeriod ٍ /  ا ٗۀCryptoTimeline   ِداضۀس

 تاضذ. 

 urn:mpeg:dash:schema:mpd:2011ًۀام   ٕدس فضۀا  ContentProtectionگۀش   فِ٘ زَغو ضَد ٗادآٍسٕ هٖ

ٖ  فٗۀ زؼش، ISO/IEC 23009  1-اسۀساًذاسد زؼشٗف ضۀذُ دس   ، SegmentEncryptionِ وۀ ٖ دس حۀال  .ضۀَد  هۀ

CryptoPeriod  ٍCryptoTimeline ًام  ٕدس فضاurn:mpeg:dash:schema:sea:2013   ُدس  زؼشٗۀف ضۀذ

 خ٘طۀًَذ  :sea تاصٗش،  2دس لَاػذ ًحَٕ ،ػٌاغش عشح تات ّوِح، ٗطشزاّذا   ٕتشاضَد.  هٖف ٗزؼش الف،َسر ٘خ

 . ضًَذٖ ه

 1هعٌاٖٗقَاعذ  1-3-3-2

 DASHگز حفاظت هحتَإ  استفادُ اس تَص٘ف -3خذٍل 

 تَص٘ف استفادُ ًام عٌصز ٗا خص٘صِ

ContentProtection   

@schemeIdUri M  تشإ اٗي اسساًذاسد تاٗذurn:mpeg:dash:sea:enc:2013 .تاضذ 

sea:SegmentEncryption 1 
شاسۀشٗص سا هطۀخع   ّۀإ س  ٍ خػَغ٘راسسفادُ ضذُ  سهضگزاسٕساهاًِ 

 هشاخؼِ ضَد. 1-2-5 وٌذ. تِ صٗشتٌذ هٖ

sea:License 0..N 
ّإ تذسر آٍسدى هدَص سا دس غۀَسذ ً٘ۀاص    ساهاًِ ول٘ذ اسسفادُ ضذُ ٍ ساُ

 وٌذ. هطخع هٖ

                                                 

1 - Signalling 

2 - Syntax 

3 - Semantics 

mailto:@schemeIdUri
mailto:@schemeIdUri
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 تَص٘ف استفادُ ًام عٌصز ٗا خص٘صِ

sea:CryptoPeriod 0..N 
ٍاحذ  سهض هذذتشإ  IVاعلاػاذ هَسد ً٘اص تشإ اسسخشاج ول٘ذ ٍ اعلاػاذ 

 هشاخؼِ ضَد. 4-1-5 صٗشتٌذ وٌذ. تِ سا هطخع هٖ

sea:CryptoTimeline 0..N 
تۀشإ چٌۀذٗي    IVاعلاػاذ هَسد ً٘ۀاص تۀشإ اسۀسخشاج ول٘ۀذ ٍ اعلاػۀاذ      

 هشاخؼِ ضَد. 6-1-5 صٗشتٌذ وٌذ. تِ تا عَ  ثاتر سا هطخع هٖ سهض هذذ

 ساٌّوا:

 عَس هطشٍط اخثاسٕ ; تِ CMفشؼ،  ; اخس٘اسٕ تا همذاس خ٘ص OD; اخس٘اسٕ،  o; اخثاسٕ،  Mّا:  تشإ خػ٘ػِ

 ; ًاهحذٍدminOccurs>...<maxOccurs> (N )>تشإ ػٌاغش: 

 لثل اص آى آهذُ اسر. @ّا خشسًگ ً٘سسٌذ ٍ  غَسذ خشسًگ ّسسٌذ؛ خػ٘ػِ ػٌاغش تِ

 SegmentEncryptionعٌصز  1-3-2

ٕ اذ ٘خػَغۀ  سهضّا اسسفادُ ضۀذُ اسۀر،   هذذ ّوِِ دس وّواًغَس ، SegmentEncryptionػٌػش   سشاسۀش

 .ٌذو هٖ ف٘سا زَغ لغؼِ سهضگزاسٕ

ػٌػۀش  تاضۀذ،   urn:mpeg:dash:sea:enc:2013تشاتۀش تۀا    ContentProtection@schemeIdUriاگش همۀذاس  

SegmentEncryption  گش ف٘طِ دس زَغّ٘و ٗذتاٍاحذ ContentProtection ٍخَد داضسِ تاضذ. 

 SegmentEncryptionعٌصز  هعٌاٖٗقَاعذ  -2خذٍل 

 تَص٘ف استفادُ ًام عٌصز ٗا خص٘صِ

SegmentEncryption   ًِوٌذ. سا هطخع هٖ سهضگزاسٕخػَغ٘اذ ساها 

@schemeIdUri M 
ٕ اسسفادُ ضۀذُ تۀشإ    سهضگزاسٕساهاًِ  ِ  سهضگۀزاس ٖ   لغؼۀ وٌۀذ.   سا هطۀخع هۀ

 اًذ. هطخع ضذُ 2-3-6هوىي دس صٗشتٌذ  سهضگزاسّٕإ  ساهاًِ

@keyLength OD 
سا  schemeIdUri@ت٘ر( ول٘ذ اسسفادُ ضذُ دس سهض زؼشٗۀف ضۀذُ دس   تِ عَ  )

 اسر. 128فشؼ  وٌذ. همذاس خ٘ص هطخع هٖ

@ivLength OD 
ت٘ر( تشداس همۀذاسدّٖ اٍل٘ۀِ اسۀسفادُ ضۀذُ دس سهۀض زؼشٗۀف ضۀذُ دس        تِ عَ  )

@schemeIdUri ٖاسر. 128فشؼ  وٌذ. همذاس خ٘ص سا هطخع ه 

@authTagLength OD 

ٖ  اغۀالر  سهضگزاسٕ تسسهاگش حالر ػول٘اذ  ( GCMضۀذُ )تۀشإ هثۀا ،     سۀٌد

ضۀذُ سا هطۀخع   سۀٌدٖ اسۀسفادُ    ت٘ر( تشچسة اغالرتِ اسسفادُ ضَد، عَ  )

 سٌدٖ دس دسسشس ً٘سر( اسر. )ٗؼٌٖ، اغالر 0فشؼ  وٌذ. همذاس خ٘ص هٖ

@earlyAvailability OD 

ضذُ ٍ صهاى  ّإ فشاّنURIتا اسسفادُ اص  IVوِ ول٘ذ ٍ  ّا ت٘ي صهاًٖ فاغلِ ثاًِ٘

 همۀشس زَاًٌذ  ضذُ تا اسسفادُ اص اٗي ول٘ذّا، هٖ سهضگزاسٕ لغؼِدسدسسشس اٍل٘ي 

 ثاًِ٘ اسر.  1.0فشؼ  ضًَذ. همذاس خ٘ص

mailto:@schemeIdUri
mailto:@schemeIdUri
mailto:@keyLength
mailto:@keyLength
mailto:@schemeIdUri
mailto:@ivLength
mailto:@ivLength
mailto:@schemeIdUri
mailto:@schemeIdUri
mailto:@authTagLength
mailto:@authTagLength
mailto:@earlyAvailability
mailto:@earlyAvailability
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 تَص٘ف استفادُ ًام عٌصز ٗا خص٘صِ

@ivEncryptionFlag OD 

اسسفادُ  IVتشإ اسسخشاج  ضواسُ لغؼِضَد ٍ  زٌظ٘ن هٖ« true»ٌّگاهٖ وِ تِ 

اسسفادُ خَاّۀذ   ECM IV سهضگزاسٕ(، 4-4-6ضَد )عثك زؼشٗف دس صٗشتٌذ  هٖ

 ضذ.

 اسر.« false»فشؼ  همذاس خ٘ص

 ساٌّوا:

 عَس هطشٍط اخثاسٕ ; تِ CMفشؼ،  ; اخس٘اسٕ تا همذاس خ٘ص OD; اخس٘اسٕ،  o; اخثاسٕ،  Mّا:  تشإ خػ٘ػِ

 ; ًاهحذٍدminOccurs>...<maxOccurs> (N )>تشإ ػٌاغش: 

 لثل اص آى آهذُ اسر. @ّا خشسًگ ً٘سسٌذ ٍ  غَسذ خشسًگ ّسسٌذ؛ خػ٘ػِ ػٌاغش تِ

 Licenseعٌصز  1-3-1

 .ٌذوٖ ف ه٘سا زَغ سهضّا هذذاسسفادُ ضذُ دس ّوِ  ذ٘لو ساهاًِ ٘اذ سشاسشٕخػَغ، Licenseػٌػش 

ِ ٍ  urn:mpeg:dash:sea:2013تشاتش تا  ContentProtection@schemeIdUriاگش همذاس  ٕ  سۀاهاً ذ ٘ۀ لو ّۀا

 ContentProtectionگۀش   زَغۀ٘ف ذ دس دسٍى ٗتا Licenseا چٌذ ػٌػش ٗ ، ٗهاسسفادُ ضًَذهدَص  هثسٌٖ تش

ٍ  CryptoPeriodّۀۀإ فۀۀشاّن ضۀۀذُ دس ػٌاغۀۀش URLٍخۀۀَد داضۀۀسِ تاضۀۀذ. اگۀۀش ٍخۀۀَد ًذاضۀۀسِ تاضۀۀٌذ،  

CryptoTimeline .تاٗذ تشإ تشإ تاصٗاتٖ ول٘ذّا وافٖ تاضٌذ 

 Licenseعٌصز  هعٌاٖٗقَاعذ  -1خذٍل 

 تَص٘ف استفادُ ًام عٌصز ٗا خص٘صِ

License  ٖوٌذ. اعلاػاذ هَسد ً٘اص تشإ تاصٗاتٖ ول٘ذّا سا هطخع ه 

@keySystemUri M URN ٖوٌذ. ساهاًِ ول٘ذ سا هطخع ه 

@keyLicenseUrlTemplate O 

اسسفادُ ضذُ تشإ هدَص تاصٗاتٖ وِ زَسظ سۀاهاًِ   HTTP(S) URLالگَٕ 

ٖ  سهضگزاسٕول٘ذ تشإ اسسخشاج ول٘ذّإ  ضۀَد سا تۀا اسۀسفادُ اص     اسسفادُ هۀ

                لۀۀَاً٘ي ًحۀۀَٕ هطۀۀاتِ ٍ خاًطۀۀٌٖ٘ هسغ٘ۀۀش زؼشٗۀۀف ضۀۀذُ دس اسۀۀساًذاسد      

ISO/IEC 23009-1:2012, 5.3.9.4.4ٖوٌذ. ، هطخع ه 

 ساٌّوا:

 عَس هطشٍط اخثاسٕ ; تِ CMفشؼ،  ; اخس٘اسٕ تا همذاس خ٘ص OD; اخس٘اسٕ،  o; اخثاسٕ،  Mّا:  تشإ خػ٘ػِ

 ; ًاهحذٍدminOccurs>...<maxOccurs> (N )>تشإ ػٌاغش: 

 لثل اص آى آهذُ اسر. @ّا خشسًگ ً٘سسٌذ ٍ  غَسذ خشسًگ ّسسٌذ؛ خػ٘ػِ ػٌاغش تِ

mailto:@ivEncryptionFlag
mailto:@ivEncryptionFlag
mailto:@keySystemUri
mailto:@keySystemUri
mailto:@keyLicenseUrlTemplate
mailto:@keyLicenseUrlTemplate
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 راٗح رهش هذت ّٕا ت٘خصَص 1-3-4

 ٗفتعز 1-3-4-3

ػٌػش خۀذا،   ٗهي ٗضًَذ. تٌاتشاٖ ع دادُ ه٘زطخ صهاى، ٍ هذذ ساٗح سهضگزاسٕ ٕخاساهسشّا زَسظ سهضّا هذذ

ِ ٗۀ ي خاٗا تشاساس CryptoPeriod  ٍCryptoTimelineدّذ. ّش دٍ ػٌػش ٖ ِ سا ًطاى هً٘وًَِ اٍل سهض هذذ

هسطۀاتِ سا ًطۀاى    سهۀض  هۀذذ چٌۀذ   ٕدّۀذ ٍ ػٌػۀش تؼۀذ   ٖ سا ًطاى ه سهض هذذِ ػٌػش اٍ  و ضًَذٖ ساخسِ ه

 دّذ.ٖ ه

 هعٌاٖٗ قَاعذ 1-3-4-2

 رهش هذت راٗحّإ خصَص٘ت -4خذٍل 

 تَص٘ف استفادُ ًام عٌصز ٗا خص٘صِ

@numSegments O 

، اٗۀي  CryptoTimelineوٌۀذ. دس هۀَسد    سا هطخع هٖسهض  هذذّا دس  لغؼِزؼذاد 

 اسر. CryptoTimelineاص اٗي سهض  هذذّا دس ّش  لغؼِهَسد، زؼذاد 

@numSegments   هوىي اسر فمظ ٌّگاهٖ هَخَد ًثاضذ وِ اٗي هَسد، آخۀشٗي

زا اًسْإ اٗۀي  سهض  هذذاص دٍسُ صهاًٖ تاضذ. دس اٗي هَسد،  CryptoPeriodػٌػش 

ٖ  ذ. تٗا دٍسُ صهاًٖ اداهِ هٖ تۀشإ ّوۀِ    numSegments@وۀِ   ضۀَد  ٗۀادآٍسٕ هۀ

 تاٗذ ٍخَد داضسِ تاضذ. CryptoTimelineػٌاغش 
 

@keyUriTemplate M 

ول٘ذ تا اسسفادُ اص لَاػذ ًحۀَٕ ٍ خاًطۀٌٖ٘ هسغ٘ۀش زؼشٗۀف      URIالگَ تشإ زَل٘ذ 

ٖ  ISO/IEC 23009-1:2012, 5.3.9.4.4ضۀذُ دس اسۀساًذاسد    وٌۀذ.    ، هطۀخع هۀ

@keyUriTemplate  ٗهسهض  هذذدس ّش    ٖ ضۀَد، تٌۀاتشاٗي تۀشإ     تۀاس اسۀسفادُ هۀ

 Number$ = i$تۀا   keyUriTemplate@هشتۀَط تۀِ    CP(i,d) ،URIسهض  هذذ

: )همۀذاس اسۀسفادُ ضۀذُ، همۀذاس      $Time$ّوۀ٘ي وۀاستشد تۀشإ    ضۀَد.   ساخسِ هٖ

$Time$   ِاص لغؼS(i) .اسر( اسسفادُ خَاّذ ضذ 

تۀِ هؼٌۀٖ  اسۀسفادُ اص      keyUriTemplate@وۀِ اسۀسفادُ اص    ضۀَد  هٖٗادآٍسٕ 

@ivUrlTemplate  ٗاSegmentTemplate .ً٘سر 

 ضًَذ. هطخع هٖ 3-4-6لَاػذ اسسخشاج ول٘ذ دس صٗشتٌذ 

mailto:@numSegments
mailto:@numSegments
mailto:@numSegments
mailto:@numSegments
mailto:@numSegments
mailto:@keyUriTemplate
mailto:@keyUriTemplate
mailto:@keyUriTemplate
mailto:@keyUriTemplate
mailto:@keyUriTemplate
mailto:@keyUriTemplate
mailto:@ivUrlTemplate
mailto:@ivUrlTemplate
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 تَص٘ف استفادُ ًام عٌصز ٗا خص٘صِ

@ivUriTemplate O 

تا اسسفادُ اص لَاػذ ًحَٕ ٍ خاًطٌٖ٘ هسغ٘ش زؼشٗف ضذُ   IV  URIالگَ تشإ زَل٘ذ

ٖ ISO/IEC 23009-1:2012, 5.3.9.4.4دس اسۀۀساًذاسد  وٌۀۀذ.   ، هطۀۀخع هۀۀ

@ivUriTemplate  ٗۀه سهۀض   هذذدس ّش    ٖ ضۀَد، تٌۀاتشاٗي تۀشإ     تۀاس اسۀسفادُ هۀ

 Number$ = i$تۀا   ivUrlTemplate@هشتۀَط تۀِ    CP(i,d) ،URIسهۀض   هۀذذ 

همۀذاس اسۀسفادُ ضۀذُ، همۀذاس     ):  $Time$ضۀَد. ّوۀ٘ي وۀاستشد تۀشإ      هٖساخسِ 

$Time$  ِاص لغؼ S(i) )اسسفادُ خَاّذ ضذ. اسر 

ٗۀا   keyUriTemplate@تۀِ هؼٌۀٖ اسۀسفادُ اص     ivUrlTemplate@اسسفادُ اص 

SegmentTemplate  ً٘سر. تشإ زؼشٗف لالةIV  هشاخؼِ  2-4-4-6تِ صٗشتٌذ

 ضَد.

 ساٌّوا:

 عَس هطشٍط اخثاسٕ ; تِ CMفشؼ،  ; اخس٘اسٕ تا همذاس خ٘ص OD; اخس٘اسٕ،  o; اخثاسٕ،  Mّا:  تشإ خػ٘ػِ

 ; ًاهحذٍدminOccurs>...<maxOccurs> (N )>تشإ ػٌاغش: 

 لثل اص آى آهذُ اسر. @ّا خشسًگ ً٘سسٌذ ٍ  غَسذ خشسًگ ّسسٌذ؛ خػ٘ػِ ػٌاغش تِ

 CryptoPeriodعٌصز  1-3-1

 ٗفتعز 1-3-1-3

ِ اسسخشاج تشداس وٌذ و هٖ سا فشاّن ٖ، اعلاػازتشإ هثا  – ٌذو هٖ فٗسا زؼش سهض هذذ CryptoPeriodػٌػش 

ِ  ٖٗي ضٌاسۀا ّ٘وچٌۀ ٍ  سهضگزاسٕ ذ ٘لوِ ٍ ٘اٍلهمذاسدّٖ  ٖ لغؼۀ ِ تۀا اسۀسفادُ اص دٍ ػٌػۀش سۀاتك     وۀ  ّۀاٗ

ي ى. هواسرضشٍع  لغؼِ هغاتك ٕعَس اًحػاسِت CryptoPeriod. ػٌػش دّذسا اخاصُ هٖ اًذ ضذُ سهضگزاسٕ

تشإ ي اسر ًاهحذٍد )ىا هوٍٗ داضسِ تاضذ  (اّ تشإ هثا ، زؼذاد لغؼِ) ٌٖ٘هؼعَس غشٗح هذذ صهاى تِاسر 

 .تاضذ (اداهِ داسد ٖدٍسُ فؼلاًسْإ زا هثا ، 

ِ  »ّا زَسظ لغؼِ ضٌاسۀاٖٗ   ISO/IEC 23009-1:2012 5.3.9.4.4اسۀساًذاسد   هغۀاتك زؼشٗۀف  « ضۀواسُ لغؼۀ

 . ضذُ اسر ًطاى دادُ 1-ج تٌذصٗشدس  اسر CryptoPeriodِ ضاهل ػٌػش و MPDهثا   ًَذ.ض هٖ
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 هعٌاٖٗقَاعذ  1-3-1-2

 CryptoPeriodعٌصز  هعٌاٖٗقَاعذ  -1خذٍل 

 تَص٘ف استفادُ ًام عٌصز ٗا خص٘صِ

CryptoPeriod  
 سهۀض  هۀذذ ّإ هَسد ً٘اص تشإ اسۀسخشاج اعلاػۀاذ ول٘ۀذ تۀشإ     URIاعلاػاذ ٍ 

 وٌذ. هٍٖاحذ، هطخع 

@startOffset OD 

ِ گزضۀسِ ٍ اٍلۀ٘ي    سهۀض  هذذًطذُ تؼذ اص اًسْإ  سهضگزاسّٕإ  لغؼِزؼذاد   لغؼۀ

وٌۀذ. همۀذاس    سٍد سا هطخع هٖ واس هٖ تِ IVاعلاػاذ ول٘ذ /  ،سساًِ وِ تشإ آى

 اسر. 0فشؼ  خ٘ص

 سٍد. واس هٖ تِ 2-4-6لَاػذ اسسخشاج هطخع ضذُ دس صٗشتٌذ 

@IV O 
هَخَد تاضذ،  ivUriTemplate@وٌذ. اگش  تشداس همذاسدّٖ اٍلِ٘ سا هطخع هٖ

 اٗي خػ٘ػِ ًثاٗذ ٍخَد داضسِ تاضذ.

@aad O 
 وٌذ. سا هطخع هٖ افضٍدُسٌدٖ  دادُ اغالر

 هطخع ضذُ اسر. 4-4-6ذ دس صٗشتٌ AADلَاػذ اسسخشاج 

CryptoPeriodType - 

ّۀۀۀا اص ًۀۀۀَع خاٗۀۀۀِ   )ػٌاغۀۀۀش ٍ خػ٘ػۀۀۀِ ساٗۀۀۀحّۀۀۀإ  ػٌاغۀۀۀش ٍ خػ٘ػۀۀۀِ

CryptoPeriodTypeٖ4-1-5وٌذ. تشإ خضئ٘اذ تۀِ صٗشتٌۀذ    ( سا هطخع ه 

 هشاخؼِ ضَد.

 ساٌّوا:

 عَس هطشٍط اخثاسٕ ; تِ CMفشؼ،  ; اخس٘اسٕ تا همذاس خ٘ص OD; اخس٘اسٕ،  o; اخثاسٕ،  Mّا:  تشإ خػ٘ػِ

 ; ًاهحذٍدminOccurs>...<maxOccurs> (N )>تشإ ػٌاغش: 

 لثل اص آى آهذُ اسر. @ّا خشسًگ ً٘سسٌذ ٍ  غَسذ خشسًگ ّسسٌذ؛ خػ٘ػِ ػٌاغش تِ

 CryptoTimelineعٌصز  1-3-2

 تعزٗف 1-3-2-3

ٖ  تا عَ  ثاتۀر اسۀسفادُ   سهض هذذاسسخشاج چٌذ  ٕتشا CryptoTimelineػٌػش   ٗۀه ِ وۀ ٖ ضۀَد. دس حۀال   هۀ

CryptoPeriod ػٌػۀش  ٍاحذ اسۀر  سهض هذذ ٍاحذ هغاتك تا ،CryptoTimeline   هغۀاتك تۀا چٌۀذٗي   ٍاحۀذ 

  اسر. سهض هذذ

هَسد اسۀسفادُ   سهضّا هذذاص  ٖاس هٌظو٘تس ِٕ الگَوضَد ٖ ه زمَٗر ٌّگاهٖ CryptoTimelineاسسفادُ اص 

ذ ٘ۀ زَل سهض هذذٌذ. ّش وٖ ش ه٘٘زغ سهض هذذ 4دس ّش  IV / ذ٘لو صٍج ٗه وٌِّگاهٖ هثا ، ٘شد، تشإگٖ لشاس ه

 .هشاخؼِ ضَد( 2-جتٌذ صٗش) تِ هثا   ّا اسرلغؼِاص ٗىساًٖ  ضاهل زؼذاد CryptoTimelineضذُ اص 

mailto:@startOffset
mailto:@startOffset
mailto:@IV
mailto:@IV
mailto:@ivUriTemplate
mailto:@aad
mailto:@aad
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 هعٌاٖٗقَاعذ  1-3-2-2

 CryptoTimelineعٌصز  هعٌاٖٗقَاعذ  -2خذٍل 

 تَص٘ف استفادُ ًام عٌصز ٗا خص٘صِ

CryptoTimeline   ٖوٌذ. ّا اسر سا هطخع هٖ لغؼِوِ ّشٗه ضاهل همذاس هطاتِ  سهضّا هذذزَال 

@numCryptoPeriods O 

وٌذ. اگش ٍخَد ًذاضۀسِ تاضۀذ، آخۀشٗي     تا دٍسُ صهاًٖ ثاتر هطخع هٖ سهضّا هذذزؼذاد 

تۀِ آى زؼلۀك    ContentProtectionگش  تا اًسْإ دٍسُ صهاًٖ وِ اٗي زَغ٘ف سهض هذذ

ِ وِ اٗي تِ اٗي هؼٌٖ اسر وِ همۀذاس   ضَد ٗادآٍسٕ هٖ ٗاتذ. داسد، خازوِ هٖ ّۀا دس   لغؼۀ

زَاًۀذ وۀَچىسش اص همۀذاس خػ٘ػۀِ هطۀخع ضۀذُ دس        دس اٗي هَسد، هٖ سهض هذذآخشٗي 

@numSegments .تاضذ 

@firstStartOffset OD 

ِ ٍ اٍلۀ٘ي   سهۀض  هۀذذ ذُ ت٘ي اًسْۀإ آخۀشٗي   ض سهضگزاسّٕإ  لغؼِزؼذاد  اٍلۀ٘ي   لغؼۀ

 اسر. 0فشؼ  وٌذ. همذاس خ٘ص هطخع هٖ CryptoTimelineدس اٗي  سهض هذذ

 سٍد. واس هٖ تِ 2-4-6لَاػذ اسسخشاج هطخع ضذُ دس صٗشتٌذ 

@ivBase OD 

هَخَد اسۀر،   ivBase@وِ  وٌذ. ٌّگاهٖ هطخع هٖ سهض هذذتشإ اٗي  IVهمذاس خاِٗ 

ٍ  ivBase@تشاتۀش تۀا خوۀغ     IVهطخع ضذُ اسر،  2-4-4-6ّواًغَس وِ دس صٗشتٌذ 

 اسر. 0فشؼ  اسر. اگش ٍخَد ًذاضسِ تاضذ، همذاس خ٘ص لغؼِزؼذاد 

 هَخَد تاضذ، اٗي خػ٘ػِ ًثاٗذ هَخَد تاضذ. ivUriTemplate@اگش 

@aadBase OD 
ٖ   سهۀض  هۀذذ شإ اٗۀي  سا تۀ  AADهمذاس خاٗۀِ   تشاتۀش تۀا خوۀغ     AADوٌۀذ.   هطۀخع هۀ

@aadBase  ٍِاسر. 0فشؼ  اسر. اگش ٍخَد ًذاضسِ تاضذ، همذاس خ٘ص ضواسُ لغؼ 

CryptoPeriodType - 
سا  (CryptoPeriodTypeّا اص ًَع خاٗۀِ   )ػٌاغش ٍ خػ٘ػِساٗحّإ  ػٌاغش ٍ خػ٘ػِ

 هشاخؼِ ضَد. 4-1-5وٌذ. تشإ خضئ٘اذ تِ صٗشتٌذ  هطخع هٖ

 ساٌّوا:

 عَس هطشٍط اخثاسٕ ; تِ CMفشؼ،  ; اخس٘اسٕ تا همذاس خ٘ص OD; اخس٘اسٕ،  o; اخثاسٕ،  Mّا:  تشإ خػ٘ػِ

 ; ًاهحذٍدminOccurs>...<maxOccurs> (N )>تشإ ػٌاغش: 

 لثل اص آى آهذُ اسر. @ّا خشسًگ ً٘سسٌذ ٍ  غَسذ خشسًگ ّسسٌذ؛ خػ٘ػِ ػٌاغش تِ

ٖ   firstStartOffset  ٍ@numCryptoPeriods@چشخص ول٘ذ  1فشاًاهِعَس ًوًَِ دس تِ -ٗادآٍرٕ  صٍجضۀًَذ ٍ   هؼلۀَم ًوۀ

   دّذ. سا زغ٘٘ش هٖ numSegments@ ّإّوِ لغؼِ IVول٘ذ / 

 سٌدٖ اصالت اظْار 1-2

 کل٘ات 1-2-3

ا ٗۀ  EssentialPropertyذ دس ٗۀ ف ضۀذُ اسۀر تا  ٗۀ ي زؼشِٗ٘ دس لسور خاو ContentAuthenticityػٌػش 

SupplementalProperty    اسۀساًذاسد  زؼشٗف ضۀذُ دسISO/IEC 23009-1:2012     ِتٌۀا تۀِ الضاهۀاذ تشًاهۀ ،

  .اسسفادُ ضَدواستشدٕ، 

                                                 

1 - Scenario 

mailto:@numCryptoPeriods
mailto:@numCryptoPeriods
mailto:@numSegments
mailto:@numSegments
mailto:@firstStartOffset
mailto:@firstStartOffset
mailto:@ivBase
mailto:@ivBase
mailto:@ivBase
mailto:@ivBase
mailto:@ivUriTemplate
mailto:@aadBase
mailto:@aadBase
mailto:@aadBase
mailto:@aadBase
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ا ٗۀۀ EssentialPropertyدس  schemeIdUri@همۀۀذاس ، سۀۀٌدٖ اسۀۀسفادُ ضۀۀَد   اگۀۀش چۀۀاسچَب اغۀۀالر  

SupplementalProperty ذ ٗتاurn:mpeg:dash:sea:auth:2013 .تاضذ 

ضٌاساٖٗ ضۀذُ زَسۀظ    SHA-256زَاًذ زؼشٗف ضَد. دٍ عشح، خلاغِ چٌذٗي عشح زػذٗك اغالر هحسَا هٖ

URN urn:mpeg:dash:sea:sha256:2013  ٍHMAC-SHA1 MAC    ضٌاسۀۀۀۀاٖٗ ضۀۀۀۀذُ زَسۀۀۀۀظ

urn:mpeg:dash:sea:hmac-sha1ُاند.، دس اٗي اسساًذاسد هطخع ضذ 

 ContentAuthenticityعٌصز  1-2-2

 تعزٗف 1-2-2-3

ِ وۀ ٌذ وٖ فشاّن ه URLساخر  ٕتشا ٖٗذ ٍ الگَ٘لوسساب وا ٕتشا اContentAuthenticity،URLٖٗػٌػش 

دس  URLضَد. لَاػۀذ سۀاخر   ٖ ي اسسفادُ ه٘هؼ )صٗش(لغؼِ ٕتشا سٌدٖ اغالر تشچسة 1تاسگ٘شٕ ٕطسش تشا٘ت

 . ضذُ اسرف ٗزؼش 3-2-5تٌذ صٗش

  

                                                 

1 - download 
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 هعٌاٖٗقَاعذ  1-2-2-2

 ContentAuthenticityعٌصز  هعٌاٖٗقَاعذ  -3خذٍل 

 تَص٘ف استفادُ ًام عٌصز ٗا خص٘صِ

ContentAuthenticity   ٕوٌذ. سا هطخع هٖ لغؼِاعلاػاذ تصم تشإ هحاسثِ تشچسة اغ٘ل تشا 

@authSchemeIdUri M ٖوٌذ. الگَسٗسن اسسفادُ ضذُ تشإ هحاسثِ تشچسة اغ٘ل سا هطخع ه 

@authUrlTemplate M 
اسسفادُ ضذُ تشإ تاصٗاتٖ همذاس تشچسة اغ٘ل هطۀخع   URLالگَ تشإ اٗداد 

 اًذ. هطخع ضذُ 3-2-5دس صٗشتٌذ  URLوٌذ. لَاػذ اٗداد  هٖ

@authTagLength O 

، ذوٌذ. اگش ٍخَد ًذاضسِ تاضۀ  سٌدٖ سا تِ ت٘ر هطخع هٖ عَ  تشچسة اغالر

 authSchemeIdUri@عَ  تشچسة، هطاتِ الگۀَسٗسن ضۀٌاخسِ ضۀذُ زَسۀظ     

 اسر.

@keyUrlTemplate O 
َٕ ٍ خاًطۀٌٖ٘ هسغ٘ۀش عثۀك    ول٘ذ، تا اسسفادُ اص لَاػذ ًح URIالگَ تشإ زَل٘ذ 

 وٌذ. ، هطخع هISO/IEC 23009-1:2012, 5.3.9.4.4ٖزؼشٗف اسساًذاسد 

 ساٌّوا:

 عَس هطشٍط اخثاسٕ ; تِ CMفشؼ،  ; اخس٘اسٕ تا همذاس خ٘ص OD; اخس٘اسٕ،  o; اخثاسٕ،  Mّا:  تشإ خػ٘ػِ

 ; ًاهحذٍدminOccurs>...<maxOccurs> (N )>تشإ ػٌاغش: 

 لثل اص آى آهذُ اسر. @ّا خشسًگ ً٘سسٌذ ٍ  غَسذ خشسًگ ّسسٌذ؛ خػ٘ػِ ػٌاغش تِ

 URLاستخزاج  1-2-1

URLٕش ساخسِ ضًَذ: ٗاس صوتا ساصٍ ذٗتا تشچسة اغ٘ل ّا 

اى ٗۀ خش 1سَدّٖ)صٗشلغؼِ( لغؼِ ا ٗ ًِٗوا ِ،٘اٍلهمذاسدّٖ ي، ٘هؼ سساًِ ٗه ٕتشااهل و URL ٗه .1

 ضَد. ٖ ر ساخسِ ه٘ت

سۀاخر   ٕذ تۀشا ٗۀ تا Eَسۀر  ٘خ ISO/IEC 23009-1:2012ي دس اسۀساًذاسد  ٗگضٗخا ٕشّاّ٘واى هسغ .2

ر ًثاضذ، همۀذاس  ٘ت هحذٍدُ ٗهاسسفادُ ضًَذ. اگش دسخَاسر ضاهل ٗا خلاغِ اهضا/  URL ٕالگَّا

$first$ تاضذ ٍ همذاس« 0»ذ ٗتا $last$ ذ ٗتا«Inf»  .تاضذ 

 :ضَدٖ ر اػوا  هٗتا هحذٍدُ ّٕا دسخَاسر ٕش تش سٍٗص ّٕا2 رٗهحذٍد

ِ  ر ٗتا هحذٍدُ ّٕا دسخَاسر ٕذ تشاًٗثا اغ٘ل ّٕاتشچسة .1 ِ ّۀا ٗۀا صٗش  وِ هغاتك تۀا لغؼۀ ّۀا   لغؼۀ

 .دسخَاسر ضًَذً٘سر، 

                                                 

1 - Switching 

2 - Restriction 

mailto:@authSchemeIdUri
mailto:@authSchemeIdUri
mailto:@authUrlTemplate
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زَاى تۀا اسۀسفادُ اص   ٖ هسا  تِ اصإ ّش صٗشلغؼِ خذاتشچسة اغ٘ل  ٗه، ّا اسسفادُ ضًَذ لغؼِشٗاگش ص .2

 شد. و ٖاتٗتاص ٕ هحذٍدُ تاٗرلَاػذ ًحَ

 رهشگذارٕ قطعِ 2

 قطعِقالة  2-3

ِ  »لالۀة   ّۀ٘  ضذُ هوىي اسر هغۀاتك تۀا    سهضگزاسٕ ّإ لغؼِ اسۀساًذاسد  زؼشٗۀف ضۀذُ دس   « لغؼۀِ سسۀاً

ISO/IEC 23009-1:2012 اسۀۀۀساًذاسد  الضاهۀۀۀاذٍ « سسۀۀۀاًِ لغؼۀۀۀِ»سٗف لالۀۀۀة ا. زوۀۀۀام زؼۀۀۀًثاضۀۀۀذ              

ISO/IEC 23009-1:2012 ًٕۀَع   وِ هغاتك تاسٍد  واس هٖسهضگزاسٕ ًطذُ تِ« سساًِ ّإ لغؼِ» تشاMIME 

 اسر.  MPDهٌاسة هطخع ضذُ دس  mimeType@دس خاساهسش هطخع ضذُ 

 ّإ کل٘ذ ساهاًِ 2-2

 کل٘ات 2-2-3

URI ٕزَسۀۀۀظ ول٘ۀۀۀذ  ّۀۀۀإ سۀۀۀاهاًِول٘ۀۀۀذّا تۀۀۀا اسۀۀۀسفادُ اص  ٍ  اٍل٘ۀۀۀِهمۀۀۀذاسدّٖ تشداسّۀۀۀإ ّۀۀۀا

License@keySystemUri ٖػٌػشاگش  ضًَذ.ضٌاساٖٗ ه License  زوۀام   ،ٍخَد ًذاضسِ تاضۀذ URL  دس ّۀا

آه٘ۀض   تاضٌذ ٍ دسخَاسۀر هَفم٘ۀر   HTTP(S) ّاURLٕ تاٗذ CryptoPeriod  ٍCryptoTimelineػٌاغش 

GET  تا اٗيURL4-6تٌذ صٗشٍٖٗ تشگشداًذ وِ دس لالة دٍدول٘ذّا سا دس ٍ  لِ٘تاٗذ تشداسّإ همذاسدّٖ اٍ ّا 

 هطخع ضذُ اسر. 

 ّإ کل٘ذ هثتٌٖ تز هدَس ساهاًِ 2-2-2

اخس٘اسٕ اسسفادُ ضۀًَذ. تؼضۀٖ اص اٌْٗۀا     ّاURNٕ همشسوشدىول٘ذ اخسػاغٖ هوىي اسر تشإ  ّإ ساهاًِ

ً٘ۀاص داسًۀذ   هدۀَص  ول٘ذ وِ تِ اعلاػاذ  ّإ ساهاًِت٘طسشٕ ً٘اص داضسِ تاضٌذ. هدَص هوىي اسر تِ اعلاػاذ 

 ساهاًِهخػَظ هدَص لالة اتٖ هدَص اسسفادُ وٌٌذ. تشإ تاصٗ License@keyLicenseUrlTemplateتاٗذ اص 

 ضَد.  اسر ٍ دس اٗي اسساًذاسد زؼشٗف ًوٖ

 زَاًۀۀذ ٍخۀۀَد داضۀۀسِ تاضۀۀذ، تٌۀۀاتشاٗي،   هۀۀٖ ول٘ۀۀذ هخسلۀۀف  ّۀۀاURIٕ هدَصّۀۀإ هخسلۀۀف هغۀۀاتك تۀۀا  

License@keyLicenseUrlTemplate  ٕهخسلف، ًساٗح هخسلفۀٖ سا تۀِ دسۀر     ٕسهضّا هذذهوىي اسر تشا

 سهۀض  هۀذذ ّواًٌذ هسغ٘شّۀا دس  اسسفادُ ضذُ دس اٗي الگَ  $Number$  ٍ$Time$آٍسًذ. هسغ٘شّإ خاٗگضٗي 

 هسٌاظش ّسسٌذ.

داسد. همذاس آى  URI لالةزَاى دس اٗي الگَ اسسفادُ وشد. اٗي هسغ٘ش  سا هٖ، $KeyUri$، افضٍدُهسغ٘ش خاٗگضٗي 

خۀس اص   keyUriTemplate@ تۀشإ هثۀا ،  ضۀَد )  هٖ هؼ٘ي زؼشٗف سهض هذذول٘ذ تشإ  URIتِ ػٌَاى همذاس 

 زَسؼِ هسغ٘شّإ خاٗگضٗي(
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ٖ  اتسۀذا   keyUriTemplate@، سهۀض  هۀذذ زؼاسٗف تات تذٗي هؼٌا ّسسٌذ وِ تۀشإ ّۀش    -ٗادآٍرٕ ضۀَد ٍ سۀدس    اسۀسخشاج هۀ

  ضَد. اًدام هٖ keyLicenseUrlTemplate@اسسخشاج 

 ّإ رهشگذارٕ ساهاًِ 2-1

 کل٘ات 2-1-3

ِ لغؼۀۀِ خػ٘ػۀۀِ  زَسۀۀظضۀۀًَذ وۀۀِ   سهضگۀۀزاسٕ، سهضگۀۀزاسٕ سۀۀاهاًِتاٗۀۀذ تۀۀا اسۀۀسفادُ اص   ّۀۀإ سسۀۀاً

SegmentEncryption@schemeIdUri  ضًَذهٖهطخع . 

 سهضگزاسٕ ضًَذ.خشٗاى ت٘ر ًثاٗذ  ّإ سَدّٖلغؼٍِ  ًواِٗاٍلِ٘، همذاسدّٖ 

 تِ واستشدُ ضَد.  ،سهضگطاٖٗتاٗذ خس اص سهضگزاسٕ ضذُ  ّإلغؼِ ضاهل 1الحاقّش 

هٌاسة ضشٍسٕ اسۀر، تٌۀاتشاٗي وۀاسخَاّٖ وۀِ الگۀَسٗسن هطۀخع ضۀذُ دس          سهضگزاسٕساهاًِ  ساصٕخ٘ادُ

SegmentEncryption@schemeIdUri ُضَد وِ ّ٘ زَغِ٘ ًوٖ وٌذًوٖ ساصٕ سا خ٘اد  ِ ّۀإ   ٗه اص لغؼۀ

 ضذُ سا ًواٗص دّذ. سساًِ سهضگزاسٕ

 ساصٕ وٌذ. سا خ٘ادُ 2-3-6هطخع ضذُ دس صٗشتٌذ  AES-128 CBCواسخَاُ تاٗذ عشح سهضگزاسٕ 

 AES-128 CBCساهاًِ رهشگذارٕ  2-1-2

 URN urn:mpeg:dash:sea:aes128-cbc:2013زَسۀظ   AES-128 CBCواهۀل   -ساهاًِ سهضگزاسٕ  لغؼِ 

ٖ  ضَد. خطس٘ثاًٖ اٗي عشح تشإ واسخَاّاًٖ وِ اٗي اسساًذاسد سا خ٘ادُ هٖ اساٖٗضٌ ٕ   سۀاصٕ هۀ  وٌٌۀذ، اخثۀاس

 .اسر

تاٗذ تشإ  سهضگزاسٕاسسفادُ ضذُ اسر.  CBCت٘سٖ دس حالر  -128تا ول٘ذّإ  AECدس اٗي الگَسٗسن، سهض 

لشاس تگ٘شًذ زا ضشٗثٖ  PKCS7هطخػاذ تاٗذ خطر سش ّن عثك ّا  لغؼِضَد. ّا اسسفادُ  لغؼِواهل وشدى 

ت٘سۀٖ   -16 تسۀسه ضشٍع ٗۀه   اصّا  لغؼِ ر.اس زَغ٘ف ضذُ RFC 5652عَس وِ دس ّواى ،تاٗر ضًَذ 16اص 

ّإ تاٗر دس دسۀسشس   سساًِ سهض ضذُ اص عشٗك هحذٍدُ ّٕا ضًَذ. اٗي تذٗي هؼٌاسر وِ اگش لغؼِ ضشٍع هٖ

 ت٘سٖ تاضذ. -16شصّإ لغؼِ تاٗذ تشسٍٕ هشصّإ تاضٌذ، ه

CBC تا اسسفادُ اص تشداس همۀذاسدّٖ اٍل٘ۀِ    سهضگزاسٕ، لغؼِدس ضشٍع ّش  افسذ؛ لغؼِ ازفاق هٖدس ٗه  فمظ ٍ

 ضَد.  هٖدٗگش ضشٍع  تاس ،ول٘ذ واستشدخزٗش

                                                 

1 - Concatenation 
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 AES-128 GCMساهاًِ رهشگذارٕ   2-1-1

 URN urn:mpeg:dash:sea:aes128-gcm:2013زَسۀظ   AES-128 GCMواهۀل  -لغؼِ سهضگزاسٕ  ساهاًِ

ٖ  خ٘ۀادُ ضَد. خطس٘ثاًٖ تشإ اٗي عشح تشإ واسخَاّاًٖ وۀِ اٗۀي اسۀساًذاسد سا     ضٌاساٖٗ هٖ ذ، ٌۀ وٌ سۀاصٕ هۀ

 .اخس٘اسٕ اسر

ٕ تشچسۀة ت٘سۀٖ ٍ   -96اٍل٘ۀِ  همۀذاسدّٖ  تۀا تشداسّۀإ    GCMدس حالۀر   AESدس اٗۀي الگۀَسٗسن، سهۀض      ّۀا

 اسسفادُ ضَد.  ّادس زىو٘ل لغؼِتاٗذ  سهضگزاسٕضَد.  هٖ ت٘سٖ اسسفادُ -128سٌدٖ  اغالر

تۀاس دس عۀٖ دٍسُ واهۀل اسۀسفادُ ضۀَد. دس ًس٘دۀِ،        ٗه فمظاٍلِ٘ تاٗذ همذاسدّٖ تشداس  ول٘ذ ٍ زشو٘ة ٍاحذ

ٖ ٍاحۀذ تاضۀذ ٍ دس    لغؼِضاهل ٗه  فمظتاٗذ  سهضگزاسٕ ساهاًِدس اٗي  سهض هذذ ًثاٗۀذ زشو٘ثۀاذ    دٍسُ صهۀاً

 خَد داضسِ تاضذ.ٍ IV/ول٘ذ ٗىساى

ٕ  )ٗؼٌٖ،  ضَد الحاق هٖ لغؼِٗر آخش اسٌدٖ تِ ت اغالر تشچسة  authTagLength@ضۀذُ،  لغؼۀِ سهضگۀزاس

 (. اسر ًطذُ سهضگزاسٕ لغؼِاص  تلٌذزشٗر ات

 رهشّا هذت 2-4

 کل٘ات 2-4-3

هۀشزثظ تۀا آًْۀا     ٕ ًذاسًذ وِسهض هذذوِ  ّاٖٗ لغؼِ ؛1ضَد ظ هٖزثهش سهض هذذغفش ٗا ٗه  لغؼِ سساًِ تِّش 

ٕ ّواًٌۀذ   IV/ول٘ۀذ  صٍجّا تۀا ٗۀه    لغؼِ، سهض هذذد. دس ٗه سهضگزاسٕ ضًَثاٗذ  ،تاضذ ٖ  سهضگۀزاس ضۀًَذ.   هۀ

ِ  اٍلِ٘، اٍل٘ي همذاسدّٖ ٗه ول٘ذ، ٗه تشداس ػثاسزٌذ اص:  سهض هذذّإ ٗه  خػَغ٘ر ٍ آخۀشٗي   ضۀواسُ لغؼۀ

 . ضواسُ لغؼِ

ِ ضَد ٍ ًِ تا ٍاحذ صهاى. تٌاتشاٗي ّ٘  الضاهٖ تشإ  سٌد٘ذُ هٖ لغؼِتا ٍاحذ  سهض هذذهذذ صهاى  -ٗادآٍرٕ وۀِ هۀذذ    ها لغؼۀ

  صهاى ثاتسٖ داضسِ تاضٌذ، ٍخَد ًذاسد.

 رهشّا هذتتِ ّا  تخص٘ص قطعِ 2-4-2

ّإ  تا لغؼٍِ  اسر numSegments@ّإ لغؼِ ، ضاهلٍاحذ سهض هذذ هغاتك تا CryptoPeriodػٌػش ٍاحذ 

@startOffset  تاضۀذ،   اٍل٘ي هذذ دس عٖ اٗۀي دٍسُ  ،سهض هذذ. اگش اٗي ضَدضشٍع هٖلثلٖ  سهض هذذاص خاٗاى 

@startOffset  ِضَد. ٗه ػٌػش  هشتَط هٖ دٍسُ صهاًٖضشٍع تCryptoPeriod   تۀا@numSegments = D  ٍ

 . اسر CP(M,D) سهض هذذ هسٌاظش تا Mتشاتش تا  ضواسُ لغؼِ اٍل٘ي

 IV ، KCP(M,D)/تا زشو٘ة ٗىساى ول٘ذ S(M) ،S(M+1)  ...ٍS(M+D-1) ّإلغؼِ، CP(M,D) سهض هذذ تشإ

 ٍIVCP(M,D)  ٕضًَذ.  هٖسهضگزاس 

                                                 

1 - Associate 
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 د. ضَ دس لسور خاٗ٘ي اسسفادُ هٖ IVلَاػذ اسسخشاج ول٘ذ ٍ  ،ًطًَذ دّٖ ًطاًهغشٗح  عَس تِاگش 

 ٍاحۀذٕ اسۀسفادُ   CryptoTimelineاص  CryptoTimeline@numCryptoPeriods سهضّا هذذتشإ اسسخشاج 

دس  سهۀۀض هۀۀذذ. اٍلۀۀ٘ي اسۀۀر CryptoTimeline@numSegments ّۀۀإ لغؼۀۀِّۀۀش وۀۀذام ضۀۀاهل  ؛ضۀۀَد هۀۀٖ

CryptoTimelineِّإ ، لغؼ@firstStartOffset  سهض هذذاسر. اگش اٗي اٍل٘ي  لثلٖ سهض هذذخس اص خاٗاى ،

 صهاًٖ، هشتَط اسر. تِ ضشٍع هذذ  firstStartOffset@اٍل٘ي دس عٖ اٗي هذذ صهاًٖ تاضذ، 

ِ تۀۀا اٍلۀۀ٘ي   CryptoTimelineتۀۀشإ ػٌػۀۀش  ٍ  M ،@numCryptoPeriods = Nتشاتۀۀش تۀۀا   ضۀۀواسُ لغؼۀۀ

@numSegments = D  ٕ0تۀۀشا ≤ k ≤ N ،k- زَل٘ذضۀۀذُ تۀۀا اسۀۀسفادُ اص اٗۀۀي ػٌػۀۀش   سهۀۀض هۀۀذذاُهۀۀ٘ي

CryptoTimeline ،تشاتش تا CP(M + k×D, D) .اسر 

ِ  سهض هذذذ ٍ هذذ صهاى ، آخشٗي ػٌػش اٗي دٍسُ صهاًٖ تاضCryptoTimelineٗا  CryptoPeriodاگش  عۀَس   تۀ

ت٘اى ًطۀَد، فۀشؼ    CryptoPeriod@numSegmentsٗا  CryptoTimeline@numSegmentsغشٗح زَسظ 

، CryptoTimelineدس هۀَسد   ضَد ٗادآٍسٕ هٖٗاتذ.  خاسٕ زا اًسْإ دٍسُ صهاًٖ اداهِ هٖ سهض هذذضَد وِ  هٖ

 ٖٗ ٍخَد داسد.اCryptoTimelineدسٍى چٌ٘ي  سهض هذذتذٗي هؼٌاسر وِ فمظ ٗه 

 ًثاٗذ سهضگزاسٕ ضَد. إ لغؼًِثاضٌذ، ّ٘   CryptoPeriod  ٍCryptoTimelineاگش 

 هشزثظ ً٘سسٌذ، ًثاٗذ سهضگزاسٕ ضًَذ. سهض هذذّاٖٗ وِ تا اسسفادُ اص لَاػذ اٗي صٗشتٌذ، تا  ٗه اص لغؼِ ّ٘ 

 ٘ذاستخزاج کل 2-4-1

 کل٘ات 2-4-1-3

URI ٖٗهضَد. تاٗذ  ول٘ذ تشإ تاصٗاتٖ هٌثغ ول٘ذ اسسفادُ ه URI  دادُ ضذُ، ٍخَد داضسِ  سهض هذذهشزثظ تا

 تاضذ.

URIٖتاس اسسخشاج ضَد. تاٗذ ٗه سهض هذذوٌذ، تشإ ّش  اٖٗ وِ هىاى ول٘ذ سا ضٌاساٖٗ ه 

تۀِ   ووٌِ٘ ،سهض هذذ لغؼِخزٗشٕ اٍل٘ي ول٘ذ ٍ تشداس همذاسدّٖ اٍلِ٘ تاٗذ ّش دٍ لثل اص ضشٍع خٌدشُ دسسشس

ِ خزٗشٕ آخشٗي خٌدشُ دسسشسثاًِ٘ ٍ زا اًسْإ  earlyAvailability@هذذ  ، دس دسۀسشس تاضۀٌذ. اٗۀي    لغؼۀ

ِ     خخطٖ صًذُ، ضواًر هٖ تذٗي هؼٌٖ اسر وِ دس هَسد ّوِ  ،ضَد وِ زشو٘ة ول٘ۀذ ٍ تۀشداس همۀذاسدّٖ اٍل٘ۀ

 صهاى دس دسسشس تاضذ. ثاًِ٘ خلَزش اص earlyAvailability@ ووٌِ٘

URI اص خػ٘ػِ  ول٘ذ@keyUriTemplate ٖتا اسسفادُ اص لَاػذ ًحَٕ ٍ وِ اٗي ساخسِ ضذى  ضَد ساخسِ ه

اسۀر. اسۀسفادُ اص هسغ٘شّۀإ     ISO/IEC 23009-1:2012, 5.3.9.4.4خاًطٌٖ٘ هسغ٘ش عثك زؼشٗف اسساًذاسد 

 هطخع ضًَذ. keyUriTemplate@زَاًٌذ دس  هٖ ّإ ٍاحذURI، الضاهٖ ً٘سر، تٌاتشاٗي الگَخاًطٌٖ٘ دس 

َ وِ خاًطٌٖ٘ هسغ٘ش ٌّگاهٖ -ٗادآٍرٕ ٕ  الگۀ ٖ   CP(i,d) سهۀض  هۀذذ تۀشإ   ول٘ۀذ  URIسۀاخسي   تۀشا ضۀَد، همۀذاس    اسۀسفادُ هۀ

$Number$  تشاتش تاi  همذاس ٍ$Time$  تشاتش تا همذاسSegmentTimeline@numSegments  هسٌاظش تاS(i) .اسر 
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ٍخۀِ   اسسفادُ ضَد.  تشإ اٗي هٌظَس، تِ ّۀ٘   HTTPSاص   HTTPتِ خإ  ول٘ذّإ URIضَد دس زَغِ٘ هٖ

 .1ضَدزشغ٘ة ًوٖ HTTPاسسفادُ اص 

 قالة کل٘ذ 2-4-1-2

دادُ ضذُ زَسظ   ّا تا عَإ اص تاٗر ول٘ذ ّو٘طِ دس لالة دٍدٍٖٗ اسر، تِ اٗي هؼٌٖ وِ ول٘ذ زَسظ دًثالِ

SegmentEncryption@keyLength ُضَد. هٖ، ًواٗص داد 

تاٗۀۀذ فمۀۀظ ضۀۀاهل   HTTPتذًۀۀِ خ٘ۀۀام خاسۀۀخ   هحسۀۀَإ تاضۀۀذ، HTTP(S) URL، ٗۀۀه ول٘ۀۀذ URIاگۀۀش 

SegmentEncryption@keyLength  ٍ تاٗر تاضذMIME type application/octet-stream .داضسِ تاضذ 

 IVاستخزاج  2-4-4

 کل٘ات 2-4-4-3

اسسفادُ اص ساصٍواس صٗۀش اسۀسخشاج   ضَد تاٗذ تا  زؼشٗف هٖ CryptoPeriodوِ زَسظ ػٌػش  سهض هذذ IVهمذاس 

 ضَد:

       ٍ تۀا لالۀة زؼشٗۀف ضۀذُ دس صٗشتٌۀذ        IVهَخَد تاضذ، همۀذاسش تشاتۀش تۀا     CryptoPeriod@IVاگش  .1

 اسر. 6-4-4-3

 ضَد. اسسفادُ هٖ  IVتشإ اسسخشاج  URIهَخَد تاضذ، اٗي  CryptoPeriod@ivUriTemplateاگش  .2

هَخۀۀۀَد ًثاضۀۀۀٌذ،  CryptoPeriod@IV  ٍCryptoPeriod@ivUriTemplateٗۀۀۀه اص  اگۀۀۀش ّۀۀۀ٘  .3

 ، اسسخشاج وٌذ.2-4-4-6عثك زؼشٗف دس صٗشتٌذ  ضواسُ لغؼِسا اص  IVساصٕ تاٗذ  خ٘ادُ

 تاٗذ تِ غَسذ صٗش اسسخشاج ضَد: CryptoTimelineاسسخشاج ضذُ اص  سهض هذذ  IVهمذاس 

اسۀۀسفادُ  IVسخشاج تۀۀشإ اسۀۀ URIاسۀۀسفادُ ضۀۀَد، اٗۀۀي  CryptoTimeline@ivUriTemplateاگۀۀش  .1

 ضَد. هٖ

، اسۀسخشاج  2-4-4-6عثۀك زؼشٗۀف صٗشتٌۀذ     ضواسُ لغؼِسا اص  IVساصٕ تاٗذ  غَسذ خ٘ادُ دس غ٘ش اٗي .2

 وٌذ.

 شوارُ قطعِاس  IVاستخزاج  2-4-4-2

 CryptoPeriodتاضۀذ ٍ ػٌػۀش   « false»تشاتۀش تۀا   SegmentEncryption@ivEncryptionFlag اگش همۀذاس  

 اسسفادُ ضَد. IVCP(M,D)=SNٗؼٌٖ  IVػٌَاى همذاس تاٗذ تِ ضواسُ لغؼِاسسفادُ ضَد، 

                                                 

1 - Discourage 
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 CryptoTimelineتاضۀذ ٍ ػٌػۀش   « false»تشاتش تا SegmentEncryption@ivEncryptionFlag اگش همذاس 

ِ خوۀۀۀغ اسۀۀۀسفادُ ضۀۀۀَد، حاغۀۀۀل  ِ  ivBase@ٍ  ضۀۀۀواسُ لغؼۀۀۀ              ٗؼٌۀۀۀٖ  IVػٌۀۀۀَاى همۀۀۀذاس  تاٗۀۀۀذ تۀۀۀ

IVCP(M,D)=SN + ivBase فشؼ  وِ همذاس خ٘ص ضَد ٗادآٍسٕ هُٖ ضَد. اسسفاد@ivBase  اسر،  0تشاتش تا

 .IVCP(M,D)=SNهَخَد ًثاضذ،  ivBase@تٌاتشاٗي اگش 

ٕ  IVتاضۀذ،  « true»تشاتۀش تۀا   SegmentEncryption@ivEncryptionFlag اگش همۀذاس   ضۀذُ   ّۀإ سهضگۀزاس

ضَد ٍ وۀاستشد  زَغ٘ف هٖ NIST 800-38Aاص اسساًذاسد  Cاسسفادُ خَاّذ ضذ. اٗي سٍش دس خَ٘سر   ECBتا

 ضَد. آى دس اٗي اسساًذاسد، دس صٗش زؼشٗف هٖ

 CryptoPeriodتاضۀذ ٍ ػٌػۀش   « true»تشاتۀش تۀا   SegmentEncryption@ivEncryptionFlag اگۀش همۀذاس   

اسٕ وۀِ سهضگۀز  تاضذ. تشإ هثا ، ٌّگاهٖ ضواسُ لغؼِاص   ECBضذُ تا تاٗذ همذاس سهضگزاسٕ IVاسسفادُ ضَد، 

AES-128 ٖضَد )دس ّش حالر(، اسسفادُ هIVCP(M,D)= AES(SN, KCP(M,D)). 

 CryptoTimelineتاضۀذ ٍ ػٌػۀش   « true»تشاتش تۀا  SegmentEncryption@ivEncryptionFlag اگش همذاس 

اسۀر. تۀشإ     ECBضذُ تا سهضگزاسٕوِ  ivBase@ٍ  ضواسُ لغؼِخوغ حاغلتشاتش اسر تا  IV اسسفادُ ضَد،

                               ضۀۀۀۀۀَد )دس ّۀۀۀۀۀش حالۀۀۀۀۀر(، اسۀۀۀۀۀسفادُ هۀۀۀۀۀٖ AES-128وۀۀۀۀۀِ سهضگۀۀۀۀۀزاسٕ هثۀۀۀۀۀا ، ٌّگۀۀۀۀۀاهٖ

IVCP(M,D)= AES(SN + ivBase, KCP(M,D)). 

تاضۀۀۀۀۀۀذ ٍ « true»تشاتۀۀۀۀۀۀش تۀۀۀۀۀۀا SegmentEncryption@ivEncryptionFlag اگۀۀۀۀۀۀش همۀۀۀۀۀۀذاس 

SegmentEncryption@ivLength  ُخشٍخٖ اص خشٍخۀٖ   تسسهوَچىسش اص اًذاصECB     ، تاضۀذ )تۀشإ هثۀا

ّۀۀۀۀإ اٍلۀۀۀۀ٘ي  ضۀۀۀۀًَذ(، تااسصضۀۀۀۀسشٗي ت٘ۀۀۀۀر ت٘سۀۀۀۀٖ اسۀۀۀۀسفادُ هۀۀۀۀٖ-96ّۀۀۀۀإ IVوۀۀۀۀِ ٌّگۀۀۀۀاهٖ

SegmentEncryption@ivLength  ٖاص خشٍخECB ِذ.ًػٌَاى تشداس همذاسدّٖ اٍلِ٘ اسسفادُ ضَ تاٗذ ت 

 IVقالة  2-4-4-1

IV ٖتۀۀافشاٗۀۀي ػۀۀذد تاٗۀۀذ دس  1اًۀۀذٗي-ت٘ۀۀگتۀۀا  ػۀۀذدٕ دس لالۀۀة ضۀۀاًضدُ ضۀۀاًضدّٖ اسۀۀر. ًوۀۀاٗص دٍدٍٗۀۀ 

SegmentEncryption@ivLength لشاس گ٘شد ٍ )دس سور چح( تا غۀفش خۀالٖ گزاضۀسِ ضۀَد )تۀشإ       ٖتاٗس

ٖ   IVػٌَاى  وِ تِ إ لغؼِاص ضواسُ  IV(. اگش 0x00ّا تا همذاس ضاًضدُ ضاًضدّٖ  هثا ، تاٗر ضۀَد،   اسۀسفادُ هۀ

 ٕ لشاس گ٘شد ٍ )دس سور چح( تا غفش خالٖ گزاضسِ ضَد.گ٘ش اسسخشاج ضَد، تاٗذ دس چٌ٘ي ه٘اى

تاٗۀذ   IV URLتۀا   HTTP GETتۀِ   HTTPضَد، هحسَإ خاسخ  اسسفادُ هٖ ivUriTemplate@وِ   ٌّگاهٖ

                                          تاٗۀۀۀۀۀۀۀۀۀر تاضۀۀۀۀۀۀۀۀۀذ ٍ  SegmentEncryption@ivLengthفمۀۀۀۀۀۀۀۀۀظ ضۀۀۀۀۀۀۀۀۀاهل زؼۀۀۀۀۀۀۀۀۀذاد  

MIME type application/octet-stream .داضسِ تاضذ 

                                                 

1 - Big-endian 
ضَد. زشٗي آدسس هَخَد رخ٘شُ هٖ زشٗي همذاس تاهؼٌا دس ٗه دًثالِ وِ دس وَچه تااسصش  
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 ADDاستخزاج  2-4-1

 ضَد. دادُ هٖ CryptoPeriod@aadزَسظ همذاس  CryptoPeriod ،ADDتشإ ػٌػش 

 ضۀًَذ، ٗؼٌۀٖ،   اسسفادُ هٖ ADDتشإ اسسخشاج  aadBase@ٍ  ضواسُ لغؼِ، CryptoTimelineتشإ ػٌػش 

AADCP(M,D)=SN + aadBase 

 ٘ذلک ّإ اًٍِ ساه ٗذخذرهشگذارٕ  افشٍدى 2-1

ٖ  ًطۀاًه الف(  وٌذ: هَاسد صٗش سا زؼشٗف هٖ ي اسساًذاسدٗا ٖ  ًطۀاًه ، ب( سهۀض  هۀذذ ّۀإ   خػَغۀ٘ر  دّۀ  دّۀ

ٕ    ساهاًِ ّإ ساهاًِ ول٘ذ ٍ سهضگزاسٕ ٍ ج( خػَغ٘ر ِ . ّإ ول٘ۀذ ٍ سهضگۀزاسٕ اخثۀاس ّۀإ ول٘ۀذ ٍ    سۀاهاً

اس ٘ۀ خۀظ هثٌۀا سا دس اخس   ٗهاًذ  ضذُف ٗزؼش 2-3-6ٍ  2-2-6 ٕتٌذّاصٗشة دس ِ٘ تِ زشزسهضگزاسٕ اخثاسٕ و

 . تاضذش ٗخز ي خظ هثٌا زؼاهلٗاوِ  ضَد هٖي ٘دٌّذ. زضو هٖ لشاس

زۀَاى تۀا   ٖ ذ سا هۀ ٘لو ّإ ساهاًِا ٗ /ٍ ٕاس٘اخسسهضگزاسٕ  ّإ ساهاًِ تٌاتشاٗيٍ   ضذُ ٗفزؼش تشساو ّإ ساهاًِ

شد. هثۀا   وۀ اضۀافِ   encryptionSystemUrn  ٍ@keySystemUrn@دس  ّاURLش هخسلف ٗاسسفادُ اص هماد

ّإ  لغؼِزَاًذ ٖ هوٌذ،  ساصٕ ًوٖ خ٘ادُسا  ٗي هَاسدِ او ٖاسخَاّو. ضَد هٖ فشاّن 4-ج صٗشتٌذ دس ساهاًِ ٗيا

 ضذُ سا ًطاى دّذ.  سهضگزاسٕ ّإ سساًِ لغؼِزَاًذ ٖ ع دّذ، اها ًوً٘طذُ زطخٕ ضذُ ٍ سهضگزاس سهضگزاسٕ

ِ  فشاّن ضذُ اسۀر، هدَصّۀا   ٖژگٗاص ٍ لسوري ِٗ تا او ٕاس٘اس زَسؼِ اخسوٍ ساصٍد  XML 1ٕشٗخۀز  ٍ زَسۀؼ

 ٖهؼشفۀ  ِٕ تۀشا وۀ شد وۀ اسۀسفادُ   ٖاعلاػاز ٖاتٗتاص ٕتشازَاى ٖ سا ه keyLicenseUrlTemplate@. تاضٌذ هٖ

ًۀۀام هخسلۀۀف دس ػٌاغۀۀش  ّإِ اسۀۀسفادُ اص ػٌاغۀۀش اص فضۀۀاوۀۀٖ ّسۀۀسٌذ، دس حۀۀال ضۀۀشٍسٕ ٕذ٘ۀۀلو سۀۀاهاًِ

SegmentEncryption ،CryptoPeriod ٍ CryptoTimeline سا اخۀاصُ   ضۀذُ  ٗۀف زؼش تشساوۀ ، افضٍدى اعلاػاذ

 . دّذ هٖ

 سٌدٖ قطعِ اصالت 3

 کل٘ات 3-3

URLٕتشچسۀة اغۀالر   ّا  ٖ  فۀشاّن  ContentAuthenticityٍ تۀا اسۀسفادُ اص ػٌػۀش     MPDك ٗۀ عش اص سۀٌد

ِ   )صٗش(لغؼِ ٕي اسر تشاىهو سٌدٖ اغالر ّإ تشچسة. ضًَذ هٖ ِ  ي ٍ٘ ّوچٌۀ  ّۀإ سسۀاً ّۀإ   تۀشإ لغؼۀ

  سَدّٖ خشٗاى ت٘ر، ضاخع ٍ همذاسدّٖ اٍلِ٘ فشاّن ضًَذ.

ًطذُ هحاسثِ ضًَذ.  لغؼِ سهضگزاسٕ سٍٕتشذ ٗتا سٌدٖ اغالر إّ تشچسةهحسَا اسسفادُ ضَد، هحافظر اگش 

ٍ اگۀش تۀا    ٕ اسۀر اس٘ۀ اخس ،اسۀسفادُ ضۀَد   SupplementaryPropertyگۀش   ف٘اگش تا زَغۀ لغؼِ  سٌدٖ اغالر

 .اسر ٖالضاهاسسفادُ ضَد،   EssentialPropertyگش  ف٘زَغ

                                                 

1 - Extensibility 

mailto:@encryptionSystemUrn
mailto:@keySystemUrn
mailto:@keyLicenseUrlTemplate
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ٖ ي اسۀر  ىاسخَاُ هوو، تاصگشداًذسا  ٖٗخغا سٌدٖ دسخَاسر تشچسة اغالرتِ  HTTPاگش خاسخ  ِ  هۀاداه  وۀ

 سا عثك هؼوَ  اداهِ دّذ. ًواٗصّوچٌاى ضًَذ،  ٖاتٗر تاص٘خَدضاى تا هَفم ّا (لغؼِشٗص)

 ّا ٗتنالگَر 3-2

3-2-3 SHA-256  

همۀۀۀذاس  زَسۀۀظ استشد آى وۀۀۀ. ضۀۀَد  هۀۀۀٖف ٗۀۀ زؼش FIPS 180-3دس  SHA-256 1سۀۀۀاص چى٘ۀۀذُ سن ٗالگۀۀَس 

ContentAuthenticity@authSchemeIdUri  اصurn:mpeg:dash:sea:sha256:2013  ًُطاى داد ٖ . ضۀَد  هۀ

 . اسر ٖدس لالة ضاًضدُ ضاًضدّ اًذٗي-ت٘گ ػذد ،چى٘ذُلالة 

 .  وٌذ هٖسا فشاّن  SHA-256 ساصٕ هشخغ ، خ٘ادIETF RFC 6234ُ اسساًذاسد -ٗادآٍرٕ

3-2-2 HMAC-SHA1  

ٖ ف ٗۀ زؼش IETF RFC 2104اسۀساًذاسد  دس  HMAC-SHA1ام ٘خ سٌدٖ اغالرسن ٗالگَس استشد آى وۀ . ضۀَد  هۀ

 ،. لالۀة اهضۀا/  ضَد هٖ ضٌاساٖٗ urn:mpeg:dash:sea:hmac-sha1:2013 اص schemeIdUri@همذاس  زَسظ

 . اسر ٖدس لالة ضاًضدُ ضاًضدّاًذٗي -ت٘گػذد 

  

                                                 

1 - Digest Algorithm 

mailto:@schemeIdUri
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 پَ٘ست الف

 (الشاهٖ)

 XMLطزح 
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 بپَ٘ست 

 دٌّذُ()آگاّٖ

 ساسٕ پ٘ادُراٌّواّإ 

 کل٘ذتحَٗل   3-ب

ل ٗۀ زحَضۀَد   زَغِ٘ هٖ، ضَد هٖاسسفادُ  urn:mpeg:dash:sea:keysys:http:2013ذ ٘لو ساهاًِ وِ ٌّگاهٖ

ضۀَد   زَغِ٘ هٖاى صًذُ، ٗدس هَسد خش اًدام ضَد. (TLS ٕتش سٍ HTTP ،هثا  تشإاًا  اهي )و ٕذ تش سٍ٘لو

 ضٌذ.دس دسسشس تا ّا لغؼِِ لثل اص ٘ذّا چٌذ ثاً٘لو

تۀذٍى  زَاى  ، تشداسّإ همذاسدّٖ اٍلِ٘ سا هurn:mpeg:dash:sea:aes128-cbc:2013ٖتشإ عشح سهضگزاسٕ 

 زحَٗل داد.  سهضگزاسٕ

ضَد زا اص سشتاس تشلشاسٕ  دائوٖ زَغِ٘ هٖ HTTPّإ  وَزاُ اسسفادُ ضَد، اسسفادُ اص ازػا  ٕسهضّا هذذاگش 

تاصٗاتٖ ضَد، هَاسد هطاتِ،  HTTPّإ URLاص عشٗك  IVاسزثاط تشإ ّش دسخَاسر ول٘ذ خلَگ٘شٕ وٌذ. اگش 

 واستشدُ خَاّذ ضذ.  تِ IVّإ  تشإ دسخَاسر

 رهشگذارٕ     2-ب

 ٌذ.ّسس هٌغمٖ زٌظ٘واذ ،ِ٘ثاً 10زا  2 ٕسهضّا هذذَزاُ تواًٌذ. و سهضّا هذذضَد  زَغِ٘ هٖ

لاتۀل  تسۀ٘اس  خػَظ ضشٍع  تِ، ضَد هِٖ ٘زَغتس٘اس  ٌٖ٘ت ص٘شلاتل خِ٘ غ٘اٍل ٖهمذاسدّ ٕاسسفادُ اص تشداسّا

هخسلف  1ًگاضسٖش سهضٗهماد وِ ٌّگاهٖ. MPEG-2 TS  ٍISO-BMFF ٕتشاهؼ٘ي  ّإ سساًِ لغؼِ ٌٖ٘ت ص٘خ

 ًگاضسٖعَس سهضِ اهي ت ٖزػادف ضثِ اٗ ٌٌٖذُ ػذد زػادفوذ٘زَل ضَد زَغِ٘ هٖد، ضَٖ ه زَل٘ذ ٖعَس زػادفِ ت

ّۀا دس خػۀَظ    ضَد زا تشإ زَغِ٘ زَل٘ذوٌٌذُ زطَٗك هٖ. سا دًثا  وٌذغٌؼر  ضَُ٘ي ٗاسسفادُ ضَد ٍ تْسش

 هطَسذ وٌذ. 90A-800تِ ًام  NISTزَل٘ذ ػذد زػادفٖ اهي، تا ًطشِٗ هخػَظ 

ضۀذُ دس حالۀر خشٗۀاى     ّإ سهضگزاسٕ هثسٌٖ تش سهض ػول ٗىسا دس لغؼِ، تا ساهاًِ IVضَد همادٗش  زَغِ٘ هٖ

ضۀَد، زطۀَٗك    اسسفادُ هٖ AES128-GCM سهضگزاسٕوِ ساهاًِ  ٌّگاهٖ( اسسفادُ ضَد. GCM)تشإ هثا ، 

 38D-800تِ ًام  NISTهخػَظ ، تا ًطشِٗ GCMّا دس خػَظ اسسفادُ اٗوي حالر  غِ٘ضَد زا تشإ زَ هٖ

 ذ وٌذ.هطَس

                                                 

1 - Cryptographic 
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تشإ  HTTPّإ هحلٖ زَل٘ذ ضَد وِ ًمغِ هماتل اسسفادُ اص IVضَد وِ  وَزاُ، زَغِ٘ هٖ ٕسهضّا هذذتشإ 

 دسخَاسر آًْا اسر. 

 سٌدٖ هحتَا اصالت  1-ب

ي اسر تۀا  ىاسزثاط هو ٕتشلشاس سشتاس، ضًَذ هٖدسخَاسر  هذاٍم عَس تِ سٌدٖ اغالر ّإ تشچسة وِ ٌّگاهٖ

 اخسٌاب ضَد.  ٖدائو HTTP ّٕا اسسفادُ اص اسزثاط

 لغؼِش ٗا صٗ لغؼِِ ور اٗت ّإ هحذٍدُ ٕتشا سٌدٖ اغالر ّإ تشچسة ّٕا تشا ِ دسخَاسرو ضَد هِٖ ٘زَغ

 گشدد. تش 4XX ٍٕ خغا ضَدذُ گشفسِ ًٗادHTTP  اسساصو زَسظ دّذ، وٖسا ًطاى ً

، ضَد هٖ( اسسفادُ SHA ،هثا  تشإ)  چى٘ذُاص  وِ ٌّگاهٖ خػَظ تِ سٌدٖ اغالر تشچسةدسخَاسر  ٕتشا

 . ضَداسسفادُ  HTTPSِ اص وتْسش اسر 
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 جپَ٘ست 

 دٌّذُ()آگاّٖ

 کارتزدٍ  MPDّإ  هثال

 3ٍٗذئَ تٌا تِ درخَاست  3-ج

مِ اٍ  ٘دل 4. ضَد هٖ وذتٌذٕ ٕاِ ٘ثاً 4 ّإ لغؼِن دس ٘فل ٗه. دّذ هٖسا ضشح  فشاًاهِي ٗزش ش سادُٗهثا  ص

ٖ فظۀر  هحا IV/ذ٘ۀ لو صٍجلن تۀا ّوۀاى   ٘فۀ  تال٘واًۀذُ ِ وٖ حال، دساسر ًطذُسهضگزاسٕ لن ٘ف . ػٌػۀش  ضۀَد  هۀ

CryptoPeriod ،URL ٌذ ٍ ضاهل وٖ ذ فشاّن ه٘لو ٖاتٗتاص ٕتصم ساتشاIV ضۀشٍع   إِ تۀش و اسر ٖخغ دسٍى

. خۀذهر  ٕ تِ اسۀسخشاج ًۀذاسد  اص٘ي ًٗتٌاتشا ضًَذ، هِٖ ٘ح زْٗغش عَس تِزوام خاساهسشّا  تصم اسر. سهضگطاٖٗ

 .ضَد وٖطٌْاد ً٘ي هثا  خٗدس ا سٌدٖ اغالر

                                                 

1 - Video on Demand 
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 سٌدٖ سًذُ تا چزخش کل٘ذ ٍ اصالت 3رٍٗذاد  2-ج

ِ    سٍٗذاددّذ وِ دس آى ٗه  سا ضشح هٖ إ فشاًاهِش ٗهثا  ص ِ  -2ّۀإ   صًذُ دس صهۀاى حم٘مۀٖ دس لغؼۀ إ  ثاً٘ۀ

ِ اص ٘ۀ اٍلهمۀذاسدّٖ  تۀشداس   ضۀَد.  دس هشص لغؼِ اًدام هٖ ٗىثاس ثاًِ٘ 8ضَد. چشخص ول٘ذ دس ّش  وذتٌذٕ هٖ

 ضَد. سا  ٗىثاس زىشاس هٖ 544 زمشٗثا ّشٍ  ضَد هٖاسسخشاج  ضواسُ لغؼِ

 ٕذّا٘ۀ لوتخَاّۀذ   ٖسوّا هؼسثش اسر. اگش  ًواٗصدس زوام  دس صهاى هطاتِ،ذ ٘لوِ ّواى و ضَد ٗادآٍسٕ هٖ

ٖ زَهخسلف داضسِ تاضذ،  ّٕا ًواٗص ٕسا تشا ٖهخسلف دس  ContentProtection ٕگشّۀا  ف٘زَغۀ ضۀَد   غِ٘ هۀ

 شًذ. ٘لشاس گ ًواٗصسغح 

ِ لغؼۀۀِ سسۀۀاًِ تۀۀا    ٕتۀۀشا ،URLذ ٘ۀۀلو ، «kbps720»ًوۀۀاٗص ضٌاسۀۀاًِ  اص  42تشاتۀۀش تۀۀا   ضۀۀواسُ لغؼۀۀ

https://example.com/key.cgi?sn=00000040 خَاّذ تَد .IV  اسر. 40ضذُ  سهضگزاسٕػذد 

ِ ِ ىۀۀٌٗسغۀۀن ا ٖػلۀۀ -ٗااادآٍرٕ  اص ،نٌ٘ۀۀوٖ دسخَاسۀۀر هۀۀ  40 لغؼۀۀِ ٕسا تۀۀشا IVذ ٍ ٘ۀۀلو، ضۀۀَدٖ هۀۀ 42 ضۀۀواسُ لغؼۀۀ

CryptoTimeline@numSegments ضَد. هٖدس اتسذا ضشٍع صهاًٖ دٍسُ اٍل٘ي اسر ٍ  لغؼِ 4تِ عَ   سهض هذذِ ون ٘داًٖ ه 

 ضشٍع ضذُ اسر. 40 لغؼِِ دس واسر  سهض هذذاص  لغؼِي ٘سَه، 42 لغؼِي ٗتٌاتشا

تۀشإ   URLذ ٘ۀ لوتۀا    HTTP GET ٖؼٌٗدس دسسشس اسر )  40صهاى لغؼِ ي ِ٘ لثل اص اٍل٘ثاً 7 وِ ذ٘لو

 ضَد.  ٖاتٗر تاص٘زَاًذ تا هَفمٖ هضَد(،  هٖي ٘زضوهَفم٘ر 

ي ٗۀ اهضۀا/ دس ا  URL. سۀاخر  ضۀَد  هٖ فشاّن ّا لغؼِزوام  ٕض تشاً٘ HMAC تشهثسٌٖ  هحسَا سٌدٖ اغالر

لَاػذ ساخر الگَ سۀاخسِ   هغاتكِ واسر  لغؼِ URL ٗه ،ي هشحلِ٘اٍل :اسر ٕا ٌذ دٍهشحلِٗفشا ٗههثا  

 ًس٘دِ، URLف ضذُ اسر. ٗزؼش ISO/IEC 23009-1:2012اسساًذاسد اص  4-4-9-3-5 تٌذ صٗشِ دس و ضَد هٖ

ل ٗاهضۀا/ زثۀذ   URL يٗگضٗخۀا  ٕشّۀا ٘هسغ، تِ ISO/IEC 23009-1:2012اسساًذاسد  Eخَ٘سر  لَاػذ هغاتك

 . ضَد هٖ

  :ػثاسذ صٗش خَاّذ ضذاهضا/  kbps720» ،URL»ًواٗص تا ضٌاساًِ اص  42 ضواسُ لغؼِلغؼِ سساًِ تا  ٕتشا

http://verify.example.com?base=http://cdn2.example.com/SomeMovie/720kbps_00042.ts  

ػثۀاسذ صٗۀش خَاّۀذ    اهضا/  kbps720» ،URL»س ًواٗص هطاتِ لغؼِ سَدّٖ خشٗاى ت٘ر دطاتِ، ه هدس سث

 http://verify.example.com?base=http://cdn2.example.come/someMovie/720kbps-bssw.ts  :ضذ

                                                 

1 - Event 

https://example.com/key.cgi?sn=00000040
https://example.com/key.cgi?sn=00000040
http://verify.example.com/?base=http://cdn2.example.come/someMovie/720kbps-bssw.ts
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 سٌدٖ هحتَا اخت٘ارٕ تا اصالت ISO-BMFFاستفادُ اس حفاظت هحتَإ  1-ج

ٍ و دّذ هٖضشح  ٖٗ ساهَسد زماضا ٍٗذئَٕ فشاًاهِش ٗهثا  ص َ  ِ غۀذا  حفاظۀر هحسۀَإ    ّٕۀا  ش تۀا عۀشح  ٗزػۀ

تا اسسفادُ اص تٌاتشاٗي داسد.  ًواٗصٍاحذ دس ّش  لغؼِ ٗهي هثا  ٗ. اضَد هٖهحافظر  هطخع ًطذُ هخسلف،

 (.وٌذ هٖ ر اسسفادُاٗت ّإ هحذٍدُ سٍ اص يّٗا دس دسسشس اسر )اص ا ٗشلغؼِص

ٕ  چى٘ۀذُ  ٖاتٗۀ تاص ٕتشا URL ٕالگَ، اسٌدٖ هحسَ اغالرگش  ف٘زَغ فۀشاّن  ٗشلغؼۀِ  اص ّۀش ص  SHA-256 ّۀا

هطخع ضۀذُ   ISO/IEC 23009-1اسساًذاسد  E َسرِ٘ دس خور ٘ت هحذٍدُ URLٌذ ٍ اص لَاػذ ساخر وٖ ه

 . ٌذوٖ اسسفادُ ه، اسر

ِ  ٗۀه  ٗشلغؼۀِ اص ي ص٘اٍلۀ  اسۀر، ِ دس دسۀسشس  ٗشلغؼِ سسۀاًِ وۀ  ذ صٌ٘وفشؼ  هماتۀل اسۀر:    URLتۀا   لغؼۀ

http://cdn.example.com/movie23453235/video1024.mp4  ٍُاسر ٍ  0-23456، هسٌاظشر اٗت هحذٍد

URL :چى٘ذُ ػثاسذ صٗش خَاّذ تَد 

https://verify.example.com?base=http://cdn.example.com/movie23453235/video1024.mp4&r

ange=0-23456  

 .ضَد هًٖطذُ هحاسثِ  ٗشلغؼِ سهضگزاسّٕش ص ٕخذاگاًِ تشا عَس تِ SHA-256ِ و ضَد هٖ ٕادآٍسٗ
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 3استفادُ اس اًتقال کل٘ذ هثتٌٖ تز هدَس  4-ج

 .ضَد هٖاسسفادُ  ٖذ اخسػاغ٘لو ساهاًِ ٗهاسر، اها اص  1-ج صٗشتٌذ ش ّواًٌذ هثا  دسٗهثا  ص

ِ  لغؼِ ِ ي هثۀا   ٗۀ ٍ دس ا 1-ج صٗشتٌۀذ دس  ّإ سسۀاً ِ ي ٗتٌۀاتشا  ؛ك ّواًٌۀذ ّسۀسٌذ  ٘ۀ دلعۀَس   تۀ ذ ٘ۀ لو سۀاهاً

SomeDRM ي هثا  اسسفادُ ضذُ اسر تا اسسفادُ اص سٍش اخسػاغِٗ دس او،ٖ URIٕش ٗذ سا تۀِ همۀاد  ٘لو ّا

ٖ ِ ٘اٍل ٖهمذاسدّ ،ػاذ هدَصتا اسسفادُ اص اعلا SomeDRM. وٌذ هٖ زشخوِ ٖساٗت-16ذ ٘لو ِ  ضۀَد  هۀ تۀا   وۀ

 ضذُ اسر.  ٖاتٗتاص keyLicenseUrlTemplate@اسسفادُ اص 

ٕ  ّٕا سٍش وِ تِ ضشعٖ، اسرش ٗخز اىىّوضهاى اه عَس تِذ ٘لو ساهاًِ ٗهص اص ٘اسسفادُ ت ، ٍٖالؼۀ  سهضگۀزاس

هخسلف  ٖاسسفادُ اص سٍش اخسػاغتا  OtherDRMتا  خاٗ٘ي،. دس 2تاضٌذ ّن خَسگش تا ٗد ٕذّا ٍ خاساهسشّا٘لو

 . ضَد هٖاسسفادُ  سهضگزاسٕ هطاتِ ِٕ اص خاساهسشّاوٖ دس حال ضَد هٖضشح دادُ ، ذ٘لو URL همشسوشدى

 

 
 

                                                 

1 - License-based 

2 - Match 
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