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 خذا ًامبِ

 ايزاى استاًذاردساسهاى هلی  با آشٌايی

 ا٤اطاٖ   ناٙقش٣  ٚ سحم٥مابر  اؾشب٘ساضز ؾبظٔبٖ ٔمطضار ٚ لٛا٥٘ٗ انلاح لبٖ٘ٛ 3ٔبز٠ ه٤ ثٙس ٔٛخت ثٝ ا٤طاٖؾبظٔبٖ ٣ّٔ اؾشب٘ساضز 

 فٟسٜ ثٝ ضا اؾشب٘ساضزٞب٢ ٣ّٔ )ضؾ٣ٕ( ا٤طاٖ ٘كط ٚ سس٤ٚٗ سق٥٥ٗ  ٚؽ٥فٝ وٝ اؾز وكٛض ضؾ٣ٕ ٔطخـ سٟٙب 1371 ٔبٜ ثٟٕٗ ٔهٛة

ثاٝ   29/6/90ب٣ِ ازاض٢ ٔٛضخ ٘بْ ٔٛؾؿٝ اؾشب٘ساضز ٚ سحم٥مبر نٙقش٣ ا٤طاٖ ثٝ ٔٛخت ٤ىهسٚ دٙدبٜ ٚ ز٥ٔٚٗ خّؿٝ قٛضا٢ ف .زاضز

 خٟز اخطا اثلاك قسٜ اؾز. 206/ 35838ؾبظٔبٖ ٣ّٔ ا٤طاٖ سغ٥٥ط ٚ ع٣ ٘بٔٝ قٕبضٜ 

 ٔؤؾؿبر ف٣ّٕ  ٚ ٔطاوع ٘ؾطاٖ نبحتؾبظٔبٖ  وبضقٙبؾبٖ  اظ ٔطوت ف٣ٙ ٞب٢و٥ٕؿ٥ٖٛ زض ٔرشّف ٞب٢ حٛظٜ زض اؾشب٘ساضز سس٤ٚٗ

 ٚ س٥ِٛس٢  فٙبٚض٢ ثٝ قطا٤ظ سٛخٝ ثب ٚ ٣ّٔ ٔهبِح ثب ٍٕٞبْ ٚوٛقك٣ قٛز ٣ٔ ا٘دبْ ٔطسجظ ٚ آٌبٜ الشهبز٢ ٚ س٥ِٛس٢ دػٚٞك٣ 

 ٚاضز ٚ نبزضوٙٙسٌبٖ وٙٙسٌبٖ ٔهطف س٥ِٛسوٙٙسٌبٖ  قبُٔ ٘فـ  ٚ حك نبحجبٖ ٔٙهفب١٘ ٚ آٌبٞب٘ٝ ٔكبضوز اظ وٝ اؾز سدبض٢

 ا٤طاٖ ٣ّٔ ٤ٛ٘ؽ اؾشب٘ساضزٞب٢ د٥ف .قٛز ٣ٔ حبنُ زِٚش٣ غ٥ط ٚ زِٚش٣ ٞب٢ ؾبظٔبٖ ٟ٘بزٞب  سرهه٣  ٚ ف٣ّٕ ٔطاوع وٙٙسٌبٖ 

 زض د٥كٟٙبزٞب ٚ ٘ؾطٞب اظ زض٤بفز دؽ ٚ قٛز٣ٔ اضؾبَ ٔطثٛط ف٣ٙ ٞب٢ و٥ٕؿ٥ٖٛ افضب٢ ٚ ٘فـ ش٢ ٔطاخـ ثٝ ٘ؾطذٛا٣ٞ ثطا٢

 .قٛز ٣ٔ ٔٙشكط ٚ ا٤طاٖ چبح ضؾ٣ٕ() ٣ّٔ اؾشب٘ساضز فٙٛاٖ ثٝ سه٤ٛت نٛضر زض ٚ عطح ضقشٝ آٖ ثب ٔطسجظ ٣ّٔ و٥ٕش١

 وٙٙس زضو٥ٕش٣ٔ١ س٥ٟٝ قسٜ سق٥٥ٗ ضٛاثظ ضفب٤ز ثب ٥٘ع نلاحش٢ ٚ ٔٙسفلالٝ ٞب٢ؾبظٔبٖ ٚ ٔؤؾؿبر وٝ شب٘ساضزٞب٣٤اؾ ٤ٛ٘ؽ د٥ف

 ّٔا٣  ثاس٤ٗ سطس٥ات  اؾاشب٘ساضزٞب٣٤    .قٛز ٣ٔ ٔٙشكط ٚ چبح ا٤طاٖ ٣ّٔ اؾشب٘ساضز فٙٛاٖ ثٝ سه٤ٛت  زضنٛضر ٚ ثطضؾ٣ ٚ عطح ٣ّٔ

ٖ  وٝ ٔطثٛط ٣ّٔ اؾشب٘ساضز و٥ٕش١ زض ٚ سس٤ٚٗ 5 قٕبض٠ ا٤طاٖ ٣ّٔ اؾشب٘ساضز زض قسٜ ٘ٛقشٝ ٔفبز اؾبؼ ثط وٝ قٛز ٣ٔ سّم٣  ؾابظٔب

 .ثبقس ضؾ٥سٜ سه٤ٛت ثٝ زٞس٣ٔ سكى٥ُ اؾشب٘ساضز

(ISO)اؾشب٘ساضز  ا٣ِّّٕ ث٥ٗ ؾبظٔبٖ ان٣ّ افضب٢ اظ ا٤طاٖؾشب٘ساضزؾبظٔبٖ ٣ّٔ ا
(IEC) ا٣ِّّٕ اِىشطٚسى٥ٙه ث٥ٗ و٥ٕؿ٥ٖٛ 1

2ٚ 

(OIML)لب٣٘ٛ٘ قٙبؾ٣ ظٜا٘سا ا٣ِّّٕ ث٥ٗ ؾبظٔبٖ
4ضاثظ سٟٙب ثٝ فٙٛاٖ ٚ اؾز 3

 وكٛض زض 5 (CAC)وسوؽ غصا٣٤ و٥ٕؿ٥ٖٛ 

-د٥كطفز آذط٤ٗ اظ وكٛض  ذبل ٞب٢ ٥٘بظٔٙس٢ ٚ و٣ّ قطا٤ظ ثٝ سٛخٝ ضٕٗ ا٤طاٖ ٣ّٔ اؾشب٘ساضزٞب٢ سس٤ٚٗ زض .وٙس ٣ٔ فقب٥ِز

 ضفب٤ز ثب سٛا٘س ٣ٔ ا٤طاٖ اؾشب٘ساضز ؾبظٔبٖ ٣ّٔ .قٛز٣ٔ ٥ٌط٢ثٟطٜ ا٣ِّّٕث٥ٗ اؾشب٘ساضزٞب٢ ٚ خٟبٖ نٙقش٣ ٚ ف٣ٙ ف٣ّٕ  ٞب٢

 اظ اع٥ٕٙبٖ حهَٛ ف٣ٕٔٛ  ٚ فطز٢ ا٣ٕٙ٤ ٚ ؾلأز وٙٙسٌبٖ  حفؼ ٔهطف اظ حٕب٤ز ثطا٢ لبٖ٘ٛ  زض قسٜ ث٣ٙ٥ د٥ف ٔٛاظ٤ٗ

 س٥ِٛس٢ رٔحهٛلا ثطا٢ ضا ا٤طاٖ ٣ّٔ اؾشب٘ساضزٞب٢ اظ اخطا٢ ثقض٣ الشهبز٢  ٚ ٔح٥غ٣ ظ٤ؿز ٔلاحؾبر ٚ ٔحهٛلار و٥ف٥ز

 ث٥ٗ ثبظاضٞب٢ حفؼ ٔٙؾٛض ثٝ سٛا٘س٣ٔ ؾبظٔبٖ ٕ٘ب٤س.  اؾشب٘ساضز  اخجبض٢ فب٣ِ قٛضا٢ سه٤ٛت ثب ٚاضزاس٣  اللاْ ب٤ /ٚ ض وكٛ زاذُ

 اع٥ٕٙبٖ ثطا٢ ٕٞچ٥ٙٗ ٕ٘ب٤س.  اخجبض٢ ضا آٖ ثٙس٢ٚ زضخٝ نبزضاس٣ وبلاٞب٢ اؾشب٘ساضز اخطا٢ وكٛض  ٔحهٛلار ثطا٢ ا٣ِّّٕ

 نسٚضٌٛا٣ٞ ٚ ٥ٕٔع٢ ثبظضؾ٣  آٔٛظـ  ٔكبٚضٜ  زض ظ١ٙ٥ٔ فقبَ ٔؤؾؿبر ٚ ٞبظٔبٖ ؾب ذسٔبر اظ وٙٙسٌبٖ ٜاؾشفبز ثٝ ثرك٥سٖ

٣ّٔ   ؾبظٔبٖ  ؾٙدف ٚؾب٤ُ وب٥ِجطاؾ٥ٖٛ )ٚاؾٙد٣( ٚ ٔطاوع ٞب آظٔب٤كٍبٜ ٔح٥غ٣ ظ٤ؿز ٔس٤ط٤ز ٚ و٥ف٥ز ٔس٤ط٤ز ٞب٢ؾ٥ؿشٓ

 احطاظ نٛضر زض ٚ وٙس ٣ٔ اضظ٤بث٣ ا٤طاٖ سأ٥٤س نلاح٥ز ٘ؾبْ ضٛاثظ ؾبؼا ثط ضا ٔؤؾؿبر ٚ ٞبؾبظٔبٖ ٌٛ٘ٝ ا٤ٗ ا٤طاٖ  اؾشب٘ساضز

 ىبٞب ٤ ٣ِّّٕا ث٥ٗ زؾشٍبٜ سط٤ٚح .وٙس ٘ؾبضر ٣ٔ ٞبآٖ فّٕىطز ثط ٚ افغب ٞبآٖ ثٝ نلاح٥ز سأ٥٤س ٌٛا٥ٞٙب١ٔ لاظْ  قطا٤ظ

 ٣ّٔ اؾشب٘ساضزٞب٢ ؾغح اضسمب٢ ثطا٢ طز٢سحم٥مبر وبضث ا٘دبْ ٚ ٌطا٘جٟب فّعار ف٥بض سق٥٥ٗ ؾٙدف  ٚؾب٤ُ وب٥ِجطاؾ٥ٖٛ )ٚاؾٙد٣(

 .اؾز ؾبظٔبٖ ا٤ٗ ٚؽب٤ف ز٤ٍط اظ ا٤طاٖ

                                                 
1- International organization for Standardization 

2- International Electro technical Commission 

3- International Organization for Legal Metrology (Organization International de Metrologie Legale) 

4- Contact point  
5- Codex Alimentarius Commission 



 ج 

 

 اردكويسيَى فٌی تذٍيي استاًذ

 –رهشًگاري سبك  -فٌَى اهٌيتی  -فٌاٍري اطلاعات »

 «فٌَى ًاهتقارى اس  استفادُّاي كارساسٍ:  4قسوت 

 

 سوت ٍ/ يا ًوايٌذگی رئيس: 

 ؾ٥ٕ٥ٗ  لؿٕش٣

 (لافبر عفٙبٚض٢ ا ٟٔٙسؾ٣وبضقٙبؼ اضقس )

وبضقٙبؼ سس٤ٚٗ اؾشب٘ساضز ؾابظٔبٖ فٙابٚض٢   

 اعلافبر

  دبيز:

 قجٙٓ  ؾطٚض٢

 (وبضقٙبؼ ٟٔٙسؾ٣ وبٔذ٥ٛسط)

 

 قطوز ٥ٌش٣ ٌؿشطاٖ ضٚقٗ سسث٥طوبضقٙبؼ 

  ))اؾب٣ٔ ثٝ سطس٥ت حطٚف اِفجب: ءاعضا

 حبٔس  سفؿ٥ط٢

 )وبضقٙبؼ ٟٔٙسؾ٣ وبٔذ٥ٛسط(

 

بٖ ازاضٜ واااُ اؾاااشب٘ساضز اؾاااش وبضقاااٙبؼ 

 قطل٣آشضثب٤دبٖ

 ا٥ٔطحؿ٥ٗ  خلا٣ِ

 )وبضقٙبؼ اضقس ٟٔٙسؾ٣ وبٔذ٥ٛسط(

 

 زا٘كٍبٜ آظاز اؾلا٣ٔ ٚاحس سجط٤ع ٥ٞئز ف٣ّٕ 

 ف٣ّ  ذبوذٛض

 )وبضقٙبؼ ٟٔٙسؾ٣ وبٔذ٥ٛسط(

 قطوز ز٤شب ؾ٥ؿشٓوبضقٙبؼ 

 

 ف٣ّ  وٛقٙسٜ

 ٟٔٙسؾ٣ وبٔذ٥ٛسط( )وبضقٙبؼ اضقس

 قطوز دٍبؾٛؼوبضقٙبؼ 

 

 ٞبز٢  ٥ٔىبئ٣ّ٥

 )وبضقٙبؼ اضقس ٟٔٙسؾ٣ وبٔذ٥ٛسط(

زا٘كااٍبٜ آظاز اؾاالا٣ٔ ٚاحااس ٥ٞئااز فّٕاا٣ 

 قجؿشط



 ز 

 

 

 ): )اؾب٣ٔ ثٝ سطس٥ت حطٚف اِفجباعضاء

 ؾق٥س  ظازٜ٘ٛض٢

 )وبضقٙبؼ اضقس ٟٔٙسؾ٣ وبٔذ٥ٛسط(

 

زا٘كااٍبٜ آظاز اؾاالا٣ٔ ٚاحااس ٥ٞئااز فّٕاا٣ 

 قجؿشط

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 ٜ 

 

 فْزست هٌذرخات

 عٌَاى

 

 صفحِ

 ة ثب ؾبظٔبٖ ٣ّٔ اؾشب٘ساضز آقٙب٣٤

 ج و٥ٕؿ٥ٖٛ ف٣ٙ سس٤ٚٗ اؾشب٘ساضز

 د٥ف ٌفشبض

 ٔمسٔٝ

ٜ 

ٚ 

 1 زٞسف ٚ زأٙٝ وبضثط 1
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 يش گفتارپ

فٖٙٛ  اظ اؾشفبزٜٞب٢ ؾبظٚوبض:  4لؿٕز  -ضٔعٍ٘بض٢ ؾجه  -فٖٙٛ ا٥ٙٔش٣  -فٙبٚض٢ اعلافبر Aاؾشب٘ساضز 

س٥ٟٝ ٚ سس٤ٚٗ قطوز ٥ٌش٣ ٌؿشطاٖ ضٚقٗ سسث٥ط سٛؾظ  ٔطثٛطٞب٢ وٝ د٥ف ٤ٛ٘ؽ آٖ زض و٥ٕؿ٥ٖٛ@ ٘بٔشمبضٖ

ٔٛضز  04/12/93 ٔٛضخ اؾشب٘ساضز فٙبٚض٢ اعلافبر ؾ٥هسٚ قهز ٚ ؾ٥ٔٛٗ  اخلاؾ٥ٝ و٥ٕشٝ ٣ّٔقسٜ اؾز ٚ زض 

اؾشب٘ساضز ٚ  ٔٛؾؿٝلبٖ٘ٛ انلاح لٛا٥٘ٗ ٚ ٔمطضار  3سه٤ٛت لطاض ٌطفشٝ اؾز  ا٤ٙه ثٝ اؾشٙبز ثٙس ٤ه ٔبزٜ 

   ثٝ فٙٛاٖ اؾشب٘ساضز ٣ّٔ ا٤طاٖ ٔٙشكط ٣ٔ قٛز.1371ٔهٛة ثٟٕٗ ٔبٜ   سحم٥مبر نٙقش٣ ا٤طاٖ 

سحٛلار ٚ د٥كطفز ٞب٢ ٣ّٔ ٚ خٟب٣٘ زض ظ٥ٔٙٝ نٙب٤ـ  فّْٛ ٚ ذسٔبر  ثطا٢ حفؼ ٍٕٞب٣ٔ ٚ ٕٞب٣ٍٙٞ ثب 

لـ ِعْٚ سدس٤س ٘ؾط ذٛاٞس قس ٚ ٞط د٥كٟٙبز٢ وٝ ثطا٢ انلاح ٚ سى٥ُٕ ا٤ٗ ااؾشب٘ساضزٞب٢ ٣ّٔ ا٤طاٖ زض ٔٛ

 اؾشب٘ساضزٞب اضائٝ قٛز  ٍٞٙبْ سدس٤س ٘ؾط زض و٥ٕؿ٥ٖٛ ف٣ٙ ٔطثٛط ٔٛضز سٛخٝ لطاض ذٛاٞس ٌطفز. ثٙبثطا٤ٗ  

 ثب٤س ٕٞٛاضٜ اظ آذط٤ٗ سدس٤س ٘ؾط اؾشب٘ساضزٞب٢ ٣ّٔ اؾشفبزٜ وطز.

 ٔٙجـ ٚ ٔبذص٢ وٝ ثطا٢ س٥ٟٝ ا٤ٗ اؾشب٘ساضز ٔٛضز اؾشفبزٜ لطاض ٌطفشٝ ثٝ قطح ظ٤ط اؾز:

ISO/IEC 29192-4: 2013, Information technology — Security techniques — Lightweight 

cryptography — Part 4: Mechanisms using asymmetric techniques 
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 –رهشًگاري سبك  -فٌَى اهٌيتی  -فٌاٍري اطلاعات 

 7اسفٌَى ًاهتقارى استفادُّاي كارساسٍ:  4قسوت 

 

 ّذف ٍداهٌِ كاربزد  7

 ٔشمبضٖ ثٝ سطس٥ت ظ٤ط اؾز:  سق٥٥ٗ ؾٝ ضٚـ ؾبظٚ وبض ؾجه اؾشفبزٜ اظ فٖٙٛ ٘باؾشب٘ساضزا٤ٗ ٞسف اظ سس٤ٚٗ 

 ؛ث٥ض٢ٛ ٔٙح٣ٙض٢ٚ  ٌؿؿشٝ ٞب٢ٍِبض٤شٓٔجش٣ٙ ثط  خب٘ج٤ٝه  ؾٙد٣افشجبض ؾبظٚوبض -لفا

و٥ّس  ا٤دبز ٤ه ٚ خب٘ج٤ٝه  ؾٙد٣افشجبضثطا٢  2(ALIKE) ؾجه قسٜ ؾٙد٣افشجبضو٥ّس سجبزَ ؾبظٚوبض  -ب

 ؛خّؿٝ

 .ؾبظٚوبض أضب ٔجش٣ٙ ثط ٤ٛٞز -ج

 الشاهیهزاخع   2

 ثٝ آٖ ٞب اضخبؿ زازٜ قسٜ اؾز. وٝ زض ٔشٗ ا٤ٗ اؾشب٘ساضز ٣ّٔ ا٤طاٖ  ٔساضن اِعا٣ٔ ظ٤ط حب٢ٚ ٔمطضاس٣ اؾز

 ٗ سطس٥ت آٖ ٔمطضار خعئ٣ اظ ا٤ٗ اؾشب٘ساضز ٣ّٔ ا٤طاٖ ٔحؿٛة ٣ٔ قٛز.ثس٤

 ٘ؾطٞب٢ ثقس٢ آٖ ٞب ٚ سدس٤سانلاح٥ٝ زض نٛضس٣ وٝ ثٝ ٔسضو٣ ثب شوط سبض٤د ا٘شكبض اضخبؿ زازٜ قسٜ ثبقس 

سبض٤د ا٘شكبض ثٝ آٖ ٞب اضخبؿ زازٜ قسٜ شوط ا٤طاٖ ٥٘ؿز. زض ٔٛضز ٔساضو٣ وٝ ثسٖٚ اؾشب٘ساضز ٣ّٔ  ٔٛضز ٘ؾط ا٤ٗ

 اؾز  ٕٞٛاضٜ آذط٤ٗ سدس٤س ٘ؾط ٚ انلاح٥ٝ ٞب٢ ثقس٢ آٖ ٞب ٔٛضز ٘ؾط اؾز.

 اؾشفبزٜ اظ ٔطاخـ ظ٤ط ثطا٢ ا٤ٗ اؾشب٘ساضز اِعا٣ٔ اؾز:

2-1 ISO/IEC 15946-1, Information technology — Security techniques — Cryptographic 

techniques based on elliptic curves — Part 1: General  

2-2 ISO/IEC 29192-1, Information technology — Security techniques — Lightweight 

cryptography — Part 1: General                                                                                                          

 اصطلاحات ٍ تعاريف 1

انغلاحبر ٚ   ISO/IEC 29192-1قسٜ زض اؾشب٘ساضز  سق٥٥ٗانغلاحبر ٚ سقبض٤ف  فلاٜٚ ثط زض ا٤ٗ اؾشب٘ساضز

 ضٚز.ظ٤ط ثٝ وبض ٣ٔ سقبض٤ف

                                                 
1- Asymmetric 

2- Authenticated lightweight key exchange 
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1-7  

7رهشًگاري في
 ًاهتقارى 

 زازٜ ٚاحس ٤ه ٚؾ٥ّٝ ثٝ قسٜ سقط٤ف ف٣ٕٔٛ ف٥ّٕبر ٤ه وٙس٣ٔ اؾشفبزٜ ٔطثٛط ف٥ّٕبر زٚ اظ وٝ ضٔعٍ٘بض٢ فٗ

 ذهٛن٣. زازٜ ٚاحس ٤ه ٚؾ٥ّٝ ثٝ قسٜ سقط٤ف ذهٛن٣ ف٥ّٕبر ز٤ٍط٢ ٚ ف٣ٕٔٛ

 ثٝ نٛضر ذهٛن٣ ف٥ّٕبر آٚضزٖ زؾز ثٝ ف٣ٕٔٛ  ف٥ّٕبر ثٛزٖ ٔقّْٛ ثب وٝ ٞؿشٙس زاضا ضا ٤ٚػ٣ٌ ا٤ٗ ف٥ّٕبر زٚ ٞط -يادآٍري

 .قٛز٣ٔ غ٥طٕٔىٗ ٔحبؾجبس٣

  >3-2سقط٤ف   1392: ؾب10825َ-5=اؾشب٘ساضز ٣ّٔ ا٤طاٖ قٕبضٜ 

1-2 

 ًاهتقارى خفت

 ضا ف٣ٕٔٛ ف٥ّٕبر ٤ه ف٣ٕٔٛ زازٜ ٚاحس ٚ ذهٛن٣ ف٥ّٕبر ٤ه ذهٛن٣ زازٜ ٚاحس وٝ ٚاثؿشٝ زازٜ ٚاحس زٚ

 .وٙٙس٣ٔ سقط٤ف

 > 5-2  سقط٤ف 1392: ؾب10825َ-5=اؾشب٘ساضز ٣ّٔ ا٤طاٖ قٕبضٜ 

1-1 

 2چالش

 .وٙس٣ٔ س٥ِٛس ضا دبؾد ٤ه وٝ ط٢ّؾ دبضأشطٞب٢ ثب اضسجبط زض اؾشفبزٜ ٔٛضز 3ض٤ٚٝ دبضأشط

 > 6-2  سقط٤ف 1392: ؾب10825َ-5=اؾشب٘ساضز ٣ّٔ ا٤طاٖ قٕبضٜ 

1-4  

 4خَاّاى

 زض قطوز ثطا٢ ضطٚض٢ ذهٛن٣ ٞب٢زازٜ ٚ سٛاثـ قبُٔ وطز احطاظ ٤ٛٞز ضا آٖ ٤ٛٞز ثشٛاٖ وٝ ٞؿشبض٢
 .اؾز 5زؾشٛضزٞٙسٜ ٤ه عطف اظ احطاظ ٤ٛٞز سجبزلار

 > 7-2  سقط٤ف 1392: ؾب10825َ-5ٖ قٕبضٜ =اؾشب٘ساضز ٣ّٔ ا٤طا

1-5 

 پاراهتز خَاّاى

 .اؾز زأٙٝ ٖٚضز ٔفطٚو ذٛاٞبٖ ٤ه ٔكرم ث٥ش٣ ضقشٝ ٤ب فسز نٛضر ثٝ ف٣ٕٔٛ زازٜ ٚاحس

                                                 
1- Cryptographic 

2-Challenge   

3-Procedure parameter 

4-Claimant 

5- Principal 



3 

 

 > 9-2  سقط٤ف 1392: ؾب10825َ-5=اؾشب٘ساضز ٣ّٔ ا٤طاٖ قٕبضٜ 

1-6 

 هقاٍم در بزابز تصادم 7ساسدرّنتابع 

 ثطاثط زض ٔمبْٚ ؾبظ  زضٞٓ سبثـ ٤بفز  ٤ىؿبٖ ذطٚخ٣ ثب ٔشفبٚر ٚضٚز٢ زٚ آٖ ثطا٢ ٖ٘شٛا وٝ ؾبظزضٞٓ سبثـ ثٝ

 .قٛز٣ٔ ٌفشٝ سهبزْ

 .ف٣ّٕ ثٛزٖ اظ ِحبػ ٔحبؾجبس٣  ثٝ اِعأبر ذبل ا٥ٙٔش٣ ٚ ٔح٥غ٣ ثؿش٣ٍ زاضز  –يادآٍري

 > 2-3  سقط٤ف 1386: ؾبَ 9598-1=اؾشب٘ساضز ٣ّٔ ا٤طاٖ قٕبضٜ 

1-7 

 2كَپي

  ضٚ٘س؛٣ٔ وبض ثٝ ٔطسجٝ ٤ه سٟٙب وٝ ا٢قسٜ ٔحبؾجٝ د٥ف ظا افساز خفز

 .ٔب٘سزاقشٝ قسٜ ٚ ز٤ٍط٢ سب ظٔبٖ اؾشفبزٜ ثٝ ٚؾ٥ّٝ ٤ه ٞؿشبض ؾط٢ّ ٤٣ٔى٣ ؾط٢ّ ٍ٘بٜ  –يادآٍري

 > 8-2  سقط٤ف 1392: ؾب10825َ-5=اؾشب٘ساضز ٣ّٔ ا٤طاٖ قٕبضٜ 

1-8 

1داهٌِ
 

 اؾز. ٚاحس٣ ا٥ٙٔش٣ ٔكذظ ٤ه سحز وٙٙسٜفُٕ ٞؿشبضٞب٢ اظ ا٢ٔدٕٛفٝ

 وٝ ٌٛا٣ٞ نبزضوٙٙسٌبٖ اظ ا٢ٔدٕٛفٝ ٤ب نبزضوٙٙسٜ ٤ه ٚؾ٥ّٝ ثٝ قسٜ س٥ِٛس ف٣ٕٔٛ و٥ّس ٞب٢ٌٛا٣ٞ ٔثبَ  فٙٛاٖ ثٝ  –يادآٍري

 .وٙٙس٣ٔ اؾشفبزٜ ٤ىؿبٖ ا٥ٙٔش٣ ٔك٣ذظ ٤ه اظ

 > 11-2  سقط٤ف 1392: ؾب10825َ-5=اؾشب٘ساضز ٣ّٔ ا٤طاٖ قٕبضٜ 

1-9 

 پاراهتزداهٌِ

 .اؾز زأٙٝ زضٖٚ ٞؿشبضٞب٢ ٕٞٝ ٚؾ٥ّٝ ثٝ اؾشفبزٜ ٔٛضز ٚ قسٜ دص٤طفشٝ ف٣ٕٔٛ سبثـ ٤ب و٥ّس

 > 12-2  سقط٤ف 1392: ؾب10825َ-5=اؾشب٘ساضز ٣ّٔ ا٤طاٖ قٕبضٜ 

 

 

                                                 
1- Hash  

2- coupon 

Domain  3- 
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1-71 

 7ّستار سٌدی اعتبار

 .وٙس٣ٔ ازفب وٝ اؾز چ٥ع٢ ٕٞبٖ ٞؿشبض ٤ه وٝ آٖ سأ٥٤س

 > 14-٤3ف   سقط10825-1=اؾشب٘ساضز ٣ّٔ ا٤طاٖ قٕبضٜ 

1-77 

 تبادل تعذد پاراهتز

 .اؾز ؾٙد٣ افشجبض ؾبظٚوبض اظ ٕ٘ٛ٘ٝ ٤ه زض اعلافبر سجبزَ زفقبر

 > 15-2  سقط٤ف 1392: ؾب10825َ-5=اؾشب٘ساضز ٣ّٔ ا٤طاٖ قٕبضٜ 

1-72 

 ساس درّنتابع 

 ثطآٚضزٜ ٥٘ع ضا ظ٤ط الذٛ ٚ ٍ٘بضز٣ٔ ثبثز عَٛ ثب ٞبث٥ز اظ ٞب٣٤ضقشٝ ثٝ ضا ٞبث٥ز اظ ٞب٣٤ضقشٝ وٝ اؾز سبثق٣

 :ؾبظز٣ٔ

ٔحبؾجبس٣  ِحبػ اظ زٞس ٘ش٥دٝ ضا ذطٚخ٣ آٖ وٝ ا٢ٚضٚز٢ ٤بفشٗ ذطٚخ٣  زض ذبل ٔمساض ٤ه زاقشٗ ثب -

 .ثبقس غ٥طف٣ّٕ

 ِحبػ اظ زٞس ٘ش٥دٝ ضا ذطٚخ٣ ٕٞبٖ وٝ ز٤ٍط٢ ٚضٚز٢ ٤بفشٗ ٚضٚز٢  زض ذبل ٢ضقشٝ ٤ه زاقشٗ ثب -

 .ثبقس غ٥طف٣ّٕ ٔحبؾجبس٣

 .زاضز ثؿش٣ٍ ٔح٥غ٣ ٚ ا٥ٙٔش٣ ذبل اِعأبر ثٝ ٔحبؾجبس٣  ِحبػ اظ ثٛزٖ ف٣ّٕ  -يادآٍري

 > 5-3  سقط٤ف 1386: ؾبَ 9598-1-1=اؾشب٘ساضز ٣ّٔ ا٤طاٖ قٕبضٜ 

1-71 

 2كليذ هحزهاًِ اصلی

 اؾز. زازٜ ٔحطٔب٘ٝ ٚاحس

فطا٤ٙس س٥ِٛس زازٜ أضب ذهٛن٣ اؾشفبزٜ  ضؾبٖ ٔٛضز افشٕبز ٔغبثك ثبسٛا٘س ثٝ ٚؾ٥ّٝ  ذسٔزو٥ّس ٔحطٔب٘ٝ ان٣ّ فمظ ٣ٔ-يادآٍري

 قٛز.

1-74 

  1كليذ خصَصی

 اؾز. ٘بٔشمبضٖ خفز ٤هذهٛن٣  ٢زازٜ ٚاحس

                                                 
1-Entity authentication   

2-Master   
Private key  3- 
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 ٔٛضز ٔٙبؾت دبؾد ٤ه فطَٔٛ ثب ٔغبثك ذٛاٞبٖ ٤ه ٚؾ٥ّٝ ثٝ ثب٤س سٟٙب ٚ قٛز زاقشٍٝ٘بٜ ؾط٢ّ و٥ّس ذهٛن٣ ثب٤س –يادآٍري 

 .وٙس ٗسق٥٥ ضا آٖ ٤ٛٞز ٘ش٥دٝ زض ٚ ٌطفشٝ لطاض اؾشفبزٜ

 > 21-2  سقط٤ف 1392: ؾب10825َ-5=اؾشب٘ساضز ٣ّٔ ا٤طاٖ قٕبضٜ 

1-75 

 پاراهتز رٍيِ 

 3دبؾد  ٤ب چبِف  2قبٞس ٔب٘ٙس ؾٙد٣ افشجبض وبض ؾبظٚ اظ ٕ٘ٛ٘ٝ ٤ه زض اؾشفبزٜ ٔٛضز1ٌصضا٢ ف٣ٕٔٛ زازٜ ٚاحس

 اؾز.

 > 22-2  سقط٤ف 1392: ؾب10825َ-5اؾشب٘ساضز ٣ّٔ ا٤طاٖ قٕبضٜ = 

1-76 

4عوَهی كليذ  

 ٤ٛٞز ثطلطاضؾبظ٢ ثطا٢ ؾٙحزضؾش٣ ٌٛ٘ٝ ٞط ٚؾ٥ّٝثٝ ثب٤س ٚ قٛز ف٣ٕٔٛ ٛا٘سس٣ٔ وٝ ٘بٔشمبضٖ خفز ٢ٚاحسزازٜ

 .٥ٌطز لطاض اؾشفبزٜ ٔٛضز ذٛاٞبٖ

 > 23-2  سقط٤ف 1392: ؾب10825َ-5=اؾشب٘ساضز ٣ّٔ ا٤طاٖ قٕبضٜ 

1-77 

 5عذد تصادفی

 ٥٘ؿز. ث٣ٙ٥فد٥ لبثُ آٖ ٔمساض وٝ ظٔبٖ ثب ٔشغ٥ط دبضأشط

 > 29-2  سقط٤ف 10825-1=اؾشب٘ساضز ٣ّٔ ا٤طاٖ قٕبضٜ 

1-78 

 پاسخ

 اؾز. ذٛاٞبٖ ٤ٛٞز ٚاضؾ٣ خٟز ؾٙحزضؾش٣ ٚؾ٥ّٝ ثٝ قسٜ دطزاظـ ٚ ذٛاٞبٖ سٛؾظ قسٜ س٥ِٛس ض٤ٚٝ دبضأشط

 > 25-2  سقط٤ف 1392: ؾب10825َ-5=اؾشب٘ساضز ٣ّٔ ا٤طاٖ قٕبضٜ 

1-79 

 6هحزهاًِپاراهتز 

 ٥ٌطز.٣ٔ لطاض اؾشفبزٜ ٔٛضز ذٛاٞبٖ ٤ه سٛؾظ سٟٙب ٚ قٛز٣ٕ٘ ؽبٞط ف٣ٕٔٛ زأٙٝ زض وٝ ث٥ش٣ ٝضقش ٤ب فسز

                                                 
1- Transient public data item 
2- Witness 

3- Response 

4-Private key   

5- Random number 

6-Secret parameter   
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 و٥ّسذهٛن٣ ٤ه ٔثبَ فٙٛاٖ ثٝ -يادآٍري

 > 26-2  سقط٤ف 1392: ؾب10825َ-5=اؾشب٘ساضز ٣ّٔ ا٤طاٖ قٕبضٜ 

1-21 

 7اهضا

 ب اؾز.وٙٙسٜ ثطا٢ س٥ِٛس أض ٢ أضبفطا٤ٙس س٥ِٛس أضب وٝ د٥بْ ٚ و٥ّس أضب

1-27 

 2اهضا كٌٌذُ

ٞب٢ ذهٛن٣ لاظْ ثطا٢ قطوز   قبُٔ سٛاثـ ٚ زازٜثٝ فٙٛاٖ ٤ه قٙبؾٝ ثب ٤ه ضقشٝ ث٥ز ٔٙحهط ثٝ فطز ٞؿشبض

 زض س٥ِٛس أضب اؾز.

1-22 

 1كليذ اهضا

 ضؾبٖ ٔٛضز افشٕبز اؾز.ٚاحس زازٜ ٔحطٔب٘ٝ اضائٝ قسٜ ثٝ ٚؾ٥ّٝ ذسٔز

 عجك فطا٤ٙس س٥ِٛس أضب اؾشفبزٜ قٛز.٥ّٝ أضب وٙٙسٜ سٛا٘س فمظ ثٝ ٚؾو٥ّس أضب ٣ٔ -يادآٍري

1-21 

4ًشاى
 

 فٗ اظ اؾشفبزٜ ثب وٝ اؾز اعلافبس٣ قبُٔ ٚ اؾز ٔطثٛط ذبل اضسجبط ٤ه ثٝ وٝ زازٜ ا٢زؾشٝ حب٢ٚ د٥بْ

 .ا٘سقسٜ س٥ِٛس ضٔعٍ٘بض٢

 > 27-2  سقط٤ف 1392: ؾب10825َ-5=اؾشب٘ساضز ٣ّٔ ا٤طاٖ قٕبضٜ 

1-24 

 5خاًبِيك  سٌدی اعتبار

 .آٖ نبزق ٥٘ؿز ثطفىؽ أب ؾبظز٣ٔ ٔغٕئٗ ز٤ٍط٢ ٤ٛٞز اظ ضا ٞؿشبض ٤ه وٝ ٞؿشبض٢ ؾٙد٣افشجبض

 > 39-2  سقط٤ف 10825 -1=اؾشب٘ساضز ٣ّٔ ا٤طاٖ قٕبضٜ 

1-25 

 6گذار صحِ

                                                 
1-Sign 

2-Signer   

3-Signing key   

4 - Token 

5-unilateral authentication   

6-verifier   
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 ؾٙد٣افشجبضثٝ ٥٘بظٔٙس  ٞؿشبض٤ه اظ عطف  ؾٙد٣افشجبضجبزلار سقبُٔ سٛاثـ لاظْ ثطا٢ ٔكبضوز زض  ٞؿشبض

 ٤ه أضب د٥بْ ٚ أضب زازٜ قسٜ اؾز.  نحز٤ب ٔكبضوز زض  شبضٞؿ

 > 1392: ؾب10825َ-5=اؾشب٘ساضز ٣ّٔ ا٤طاٖ قٕبضٜ 

1-26 

 صحت

ا٤ٗ ثٝ ٔق٣ٙ وٝ زٞس  (لجَٛ) acceptذطٚخ٣  ٥ٌطز سبضا ٣ٔٔضب ٚ ٤ٛٞز أضب وٙٙسٜ ا٥بْ  دوٝ  ٌصاض٢ نحٝفطا٤ٙس 

 rejectس٥ِٛس قسٜ اؾز ٤ب زض غ٥ط ا٤ٗ نٛضر ب و٥ّس أضب ٔطثٛعٝ وٙٙسٜ ث أضب٢ زازٜ قسٜ ثٝ ٚؾ٥ّٝ أضباؾز وٝ 

 قٛز. ٣ٔ( )ضز

1-27 

7شاّذ
 

 .زٞس٣ٔ لطاض ؾٙحزضؾش٣ اذش٥بض زض ضا ذٛاٞبٖ ٤ٛٞز ٔسضن وٝ ض٤ٚٝ دبضأشط

 > 31-2  سقط٤ف 1392: ؾب10825َ-5=اؾشب٘ساضز ٣ّٔ ا٤طاٖ قٕبضٜ 

  اصطلاحات كَتِ ًَشتًوادّا ٍ       4

 ضٚز:٘ٛقز ظ٤ط ثٝ وبض ٣ٔشب٘ساضز   ٕ٘بزٞب ٚ انغلاحبر وٛسٝزض ا٤ٗ اؾ

 ||A  ا٘ساظٜ ث٥ز فسزA  اٌطA ٤ق٣ٙ فسز نح٥ح ٤ىشب٢ ٔٙف٣ ثبقس ٤ه فسز نح٥ح غ٥ط(i 2وٝ ثٝ عٛض٢
i-1

≤A<2
i 

2=65537  ثطا٢ ٔثبَ ٤A=0ب اٌط A>0 اٌط
16

 ضقشٝ ث٥ز ثبقس. ٤ه Aاٌط  A  ٤ب عَٛ ث٥ز ضقشٝ ث٥ز (|(17=|1+

افعٚزٜ  A|| ٞب٢ثٝ ؾٕز چخ ث٥ز 0ث٥ز  A|<| α  ٚA|| - αثب قطط ث٥ز αا٢ ثب ثٝ فٙٛاٖ ضقشٝ Aثطا٢ ٕ٘ب٤ف فسز  -يادآٍري

 قٛز.٣ٔ

 ثبقس.  Aفسز ٚالق٣  وٕشط ٤ب ٔؿب٢ٚ وٝ ثعضٌشط٤ٗ فسز نح٥ح 

 A[I] i  ا٥ٔٗ ث٥ز فسزAٝو  A[1]  ٚ زض ؾٕز ضاؾز ث٥ز A[|A|].زض ؾٕز چخ ث٥ز اؾز 

 ║C  Bٝزازٜ ٚاحسٞب٢ اِحبق اظ وٝ ث٥ش٣ ضقش B ٚ C وٝ ٔٛاضز٢ زض .قٛز٣ٔ حبنُ قسٜ ٔكرم سطس٥ت عجك 

 ٖاٛفٙ ثٝ اٍِٛض٤شٓ ا٤ٗ ٚ .قٛز٣ٔ زازٜ ضٔعٍ٘بض٢ اٍِٛض٤شٓ ٤ه ٚضٚز٢ ثٝ زازٜ ٚاحس چٙس ٤ب زٚ اِحبق حبنُ

 ثٝ ٤ىشب ثٝ نٛضر ضا آٖ ثشٛاٖ وٝ قٛز ؾبذشٝ ا٢ٌٛ٘ٝ ثٝ ثب٤س حبنُ ا٤ٗ اؾز  ؾٙد٣افشجبض ؾبظٚوبض اظ لؿٕش٣

 ثطا٢. ضٚز٣ٔ ث٥ٗ اظ سفؿ٥ط زض اثٟبْ ٞطٌٛ٘ٝ ٚخٛز أىبٖ ا٤ٗ نٛضر ثٝ وطز؛ سدع٤ٝ اـؾبظ٘سٜ زازٜ ٞب٢ضقشٝ

                                                 
Witness  1- 
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 ا٤ٗ ثٝ زؾش٥بث٣ ثطا٢ ٔثبَ  فٙٛاٖ ثٝ .زاضز ٚخٛز ٔرشّف٣ ٞب٢ضاٜ وبضثطز  ثٝ قسٜ ثؿشٝ اقبضٜ ٤ٚػ٣ٌ ثٝ زؾش٥بث٣

 :وطز اؾشفبزٜ ظ٤ط ضٚـ زٚ اظ سٛا٤ٖٚػ٣ٌ ٣ٔ

 ٤ب زاقزٍ٘ٝ ثبثز ؾبظٚوبض  اظ اؾشفبزٜ ثب زأٙٝ سٕبْ زض ضا ٞبضقشٝ ظ٤ط اظ ٤ه ٞط عَٛ  -الف

 ثب ٔثبَ  ثطا٢ .وٙس٣ٔ سض٥ٕٗ ضا ٤ىشب وسٌكب٣٤ وٝ ضٚق٣ اظ اؾشفبزٜ ثب قسٜ اِحبق ٞب٢ضقشٝ ز٘جبِٝ ثٙس٢ وس -ب

  ISO/IEC 8825-1اؾشب٘ساضز زض سقط٤ف قسٜ وسثٙس٢ لٛافس اظ اؾشفبزٜ

D     )ٝدبؾد )دبضأشط ض٤ٚ 

d    )ٝچبِف )دبضأشط ض٤ٚ 

E      ث٥ض٢ٛ )دبضأشط زأٙٝ( ٔٙح٣ٙ 

EK    سبثـ ضٔعٍ٘بض٢ ثب و٥ّس  ثّٛن ضٔعK 

e      )ٕٝٙٔ٘ب٢ ف٣ٕٔٛ )دبضأشط زا 

 f0(u,x)    =0║x║…║0║x║0║x*(f0(u,x  ٝوx* ٟٓٔ ٞب٢ سط٤ٗ ث٥زٕ٘ب٤بٍ٘طx  )ثٝ عٛض ثبِمٜٛ ثسٖٚ ث٥ز(

 ثبقس. uثطاثط ثب  *x║…║0║x║0║x║0ٔٛضز٥٘بظ ثٝ عٛض٢ وٝ عَٛ 

 f1(u,x)    =1║x║…║1║x║1║x*(f1(u,x  ٝٞب٢ سط٤ٗ ث٥زٕ٘ب٤بٍ٘ط ٟٔٓ وX  )ثٝ عٛض ثبِمٜٛ ثسٖٚ ث٥ز(

 ثبقس. uثطاثط ثب   *x║…║1║x║1║x║1ٔٛضز٥٘بظ ثٝ عٛض٢ وٝ عَٛ 

h             ؾبظ زضٞٓسبثـ 

 ||h         ؾبظ  ضٞٓزس٥ِٛس قسٜ ثٝ ٚؾ٥ّٝ سبثـ  ؾبظ زضٞٓعَٛ ث٥ز وسh 

HE  ٌصاض٢ ٔجش٣ٙ ثط ٔؿسٚز وطزٖ ضٔع لا٤ٝسبثـEK )ٝٙٔدبضأشط زا( 

ID           ٤ب اعلافبر قٙبؾب٣٤ اؾز افشجبضضقشٝ زٚز٣٤ٚ وٝ ٕ٘ب٤بٍ٘ط 

L ٌٝصاض٢ س٥ِٛس قسٜ ثٝ ٚؾ٥ّٝ سبثـ عَٛ ث٥ز وس لا٤HE )ٝٙٔدبضأشط زا( 

m                       ْد٥ب 

N          ٖدبضأشط زأٙٝ( ٔطوت ٞب٢دٛزٔب( 

n           ٖٔٙؾٛض اظ ٘مغٝ دب٤بP )ٝٙٔدبضأشط زا( 

P[n]    ف٥ّٕبر ضطث٣ وٝ ٤ه فسز نح٥ح ٔثجز n ٝ٤ه ٘مغ ٚ P ثط ض٢ٚ ٔٙح٣ٙ E ٌطفشٝ ٚ  ضا ثٝ فٙٛاٖ ٚضٚز٢

                                              زٞس ثٝ عٛض٢ وٝضا ثٝ فٙٛاٖ ذطٚخ٣ ٣ٔ E ثط ض٢ٚ ٔٙح٣ٙ Q ٘مغٝ ز٤ٍط
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Q= [n]P= P+P+…+P ٔدٕٛؿ n ضذساز P [0] ا٤ٗ ف٥ّٕبر ضٚاثظ. اؾزP= 0E ٟ٘ب٤ز( ٚ)٘مغٝ زض ث٣ 

n]P=[n](-P)-[ وٙس.ضا ثطآٚضزٜ ٣ٔ 

P           ٘مغٝ دب٤ٝ ثط ٔٙح٣ٙ ث٥ض٢ٛ E زأٙٝ(ضأشط ب)د 

p1  وp2       َٚزض خٟز نقٛز٢ ثٝ فٙٛاٖ ٔثبَ ٛزٔبٖاظ د فٛأُ ا p1<p2<… ()ٝ٘دبضأشطٞب٢ ٔحطٔب 

Q  وQi      )ٝ٘و٥ّس ذهٛن٣ )دبضأشط ٔحطٔب 

q         )ٝٙٔا٘ساظٜ ف٥ّس )دبضأشط زا 

r          ٞب٢ سهبزف٣ )دبضأشط ٔحطٔب٘ٝ(فسز سهبزف٣ خس٤س ٤ب ضقشٝ خس٤س ث٥ز 

T           دبضأشط زأٙٝ( ٘مغٝ  ف٣ٕٔٛ( 

t         دبضأشط ٔحطٔب٘ٝ( و٥ّس ٔحطٔب٘ٝ ان٣ّ( 

u         عَٛ ث٥ز و٥ّسK  ٜسبثـ ضٔعٍ٘بض٢ ثب و٥ّس زض ضٔع ٔؿسٚز قسEK )ٝٙٔدبضأشط زا( 

v         ضٔعٍ٘بض٢ ضٔع ٔؿسٚز عَٛ ث٥ز ٤ه د٥بْ ٔؿسٚز زضEk )ٝٙٔدبضأشط زا(  

W        ض٤ٚٝ(قبٞس )دبضأشط 

w       )ٝٙٔدبضأشط ا٥ٙٔز )دبضأشط زا 

‘X1X2...’  فسز٢ ثب ٕ٘ب٤ف قب٘عزٜ سب٣٤ X1 X2…   وٝ زض آٖ ٞط Xi و  9-0 ثطاثط ثب ٤ى٣ اظA-F .اؾز 

α     2 زض ث٥ز ثٝ عٛض ٔثبَ ٛزٔبٖا٘ساظٜ د
α

 ≤ دٛزٔبٖ ˂
1-α

 قٛز. زازٜ ٣ٔ٘كبٖ  |دٛزٔبٖ|وٝ ثٝ نٛضر ،  2

δ     َٛزأٙٝ( )دبضأشط ٞبچبِف ٕ٘ب٤ف ثطا٢ سهبزف٣ ٞب٢ث٥ز خس٤س ٞب٢ضقشٝ ع 

ρ     َٛزأٙٝ( )دبضأشط سهبزف٣ افساز ٕ٘ب٤ف ثطا٢ سهبزف٣ ٞب٢ث٥ز خس٤س ٞب٢ضقشٝ ع 

{a, b, c, …} ٝفٙبنط قبُٔ ٔدٕٛفa, b, c, … 

 بيضَي هٌحٌیرٍي  گسستِ لگاريتنهبتٌی بز  خاًبِيك  سٌدی اعتبار كار ساسٍ 5

 كليات 5-7

Giraultٕٞچ٥ٙٗ زض ٔشٖٛ ضٔعٍ٘بض٢ لجُ اظ آٖ ثب سٛخٝ ثٝ  1ضٔعGPS٢ بضوؾبظ٤ٚٗ ا
   Poupard  ٚStern  GPS  

ٔٛلق٥ز ٔىب٣٘ ف٥ع٤ى٣  ذسٔزقٛز. ٘ب٣ٔ وٝ اوٖٙٛ ٔٛضز اؾشفبزٜ اؾز ثطا٢ خ٥ٌّٛط٢ اظ ؾطزض٣ٌٕ ثب ٘ب٥ٔسٜ ٣ٔ

GPS  .اؾزGPSوٙس. ه خب٘جٝ ضا فطاٞٓ ٤٣ٔ ٞؿشبض ؾٙد٣افشجبضعطح قٙبؾب٣٤ زا٘ف نفط اؾز وٝ ٢ ضٔع 

                                                 
CryptoGPS  1- 
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سط ثب ٘ؿرٝ ٔٙبؾت ٔكرم قسٜ اؾز ٚ 10825-5اؾشب٘ساضز ٣ّٔ ا٤طاٖ قٕبضٜ زض  ٢ضٔعGPSچٙس٤ٗ ٌٛ٘ٝ اظ 

 .ٞب زض ظ٤ط ٔقطف٣ قسٜ اؾزؾبظ٢سد٥ٟعار ٔحسٚز قسٜ ٕٞطاٜ ثب ثطذ٣ ث٥ٟٙٝ

 الشاهات اهٌيتی بزاي هحيط 5-2

اظ ٍِبض٤شٓ ٌؿؿشٝ ٔٙح٣ٙ ث٥ض٢ٛ ٤ه  ذٛاٞبٖسب آٌب٣ٞ ٤ه  ؾبظزضا لبزض ٣ٔ ٌصاض نح٤ٝه ضٔع GPS ؾبظٚوبض

٘مغٝ ٔٛضز ازفب ٘ؿجز ثٝ ٤ه ٘مغٝ دب٤ٝ ضا ٚاضؾ٣ وٙس. ٤ه چبضچٛة و٣ّ ثطا٢ فٖٙٛ ضٔعٍ٘بض٢ ٔجش٣ٙ ثط 

 زازٜ قسٜ اؾز. ISO/IEC 15946-1ٞب٢ ث٥ض٢ٛ زض اؾشب٘ساضز  ٔٙح٣ٙ

Girault ٔٙشؿت ثٝ ضٔع GPS٘ٛف٣ اظ ٔٙح٣ٙ ث٥ض٢ٛ عطح  ؾبظٚ وبضا٤ٗ  -7يادآٍري 
 

 ،Poupard  وStern ٜوٙس. ا٤ٗ ؾبظ٢ ٣ٔضا د٥بز

LHWاخبظٜ اؾشفبزٜ اظ ٘ٛؿ  ؾبظٚوبض
 ثؿ٥بض وٓ ٞؿشٙس ٔٙبؾت اؾز. ذٛاٞبٖٞب٣٤ وٝ زض ٔٙبثـ زٞس ٚ ثٝ ٤ٚػٜ ثطا٢ ٔح٥ظضا ٣ٔ 11

 :قٛ٘س ثطآٚضزٜ ثب٤س ظ٤ط اِعأبر ٔق٥ٗ  زأٙٝ ٤ه زضٖٚ

وٙس ثب٤س ا٘شربة قٛز. دبضأشطٞب٢ ا٘شربة قسٜ ثب٤س ثٝ ضا ازاضٜ ٣ٔ ؾبظٚوبضوٝ ف٥ّٕبر ا٢ دبضأشطٞب٢ زأٙٝ -الف

 نٛضس٣ لبثُ اع٥ٕٙبٖ ثٝ سٕب٣ٔ ٞؿشبضٞب٢ زضٖٚ زأٙٝ ٔقطف٣ قٛ٘س.

 ٤ه  qزؾشٝ )ف٥ّس(  ا٘ساظٜ اظ فجبضسٙس وٝ دبضأشطٞب اظ ا٢ٔدٕٛفٝ ٚ Eث٥ض٢ٛ  ٔٙح٣ٙ ٤ه ثٝ ثب٤س ذٛاٞبٖ ٞط -ب

 ٤ب زأٙٝ دبضأشطٞب٢ دبضأشطٞب  ٔدٕٛفٝ ٚ ٔٙح٣ٙاؾز ٔدٟع ثبقس.  Pوٝ ٔطسجٝ ٘مغٝ  ٢ٚE  ٚn ض P٘مغٝ دب٤ٝ 

 .ٞؿشٙس ذٛاٞبٖ دبضأشطٞب٢

 ثبقسوٝ ا٢ٌٛ٘ٝ ثٝ ثب٤س قٛز٣ٔ اؾشفبزٜ ث٥ض٢ٛ ٔٙح٣ٙ ٌؿؿشٝ ٞب٢ٍِبض٤شٓ دب٤ٝ فٙٛاٖ ثٝ وٝ Pٞط ٘مغٝ  -پ

وٝ  عٛض٢ ثٝ (ٚخٛز زضنٛضر)[ n-1,0]زض ثبظٜ   kسز ف ٤ه وطزٖ د٥سا ٔٙح٣ٙ  ض٢ٚ Jزِرٛاٜ  ٘مغٝ ٞط ثطا٢

 .قٛز٣ٔ سقط٤ف وبض ؾبظٚ وبضثطز ٔشٗ ٚؾ٥ّٝ ثٝ ثٛزٖ دص٤طٖأىبدص٤ط ٘جبقس. أىبٖ J=[k]Pٔحبؾجبس٣ 

 .ثبقس ذهٛن٣ و٥ّس ٤ه ثٝ ٔدٟع ثب٤س ذٛاٞبٖ ٞط -ت

 .آٚضز زؾز ثٝ ضا ذٛاٞبٖ ذهٛن٣ و٥ّس ثب ٔشٙبؽط ف٣ٕٔٛ و٥ّس اظ افشجبض ثب ضٚ٘ٛقز ٤ه ثب٤س ؾٙحزضؾش٣ ٞط -ث

 اظ ذبضج آٚضز٣ٔ زؾزثٝ ذٛاٞبٖ ٔرشم ف٣ٕٔٛ ٘مغٝ اظ افشٕبز ٔٛضز ضٚ٘ٛقز ٤ه ؾٙحزضؾش٣ آٖ ثٝ ٚؾ٥ّٝ وٝ اثعاض٢ -2يادآٍري

عاضٞب٢ اث اظ ثقض٣ ٤ب ف٣ٕٔٛ و٥ّس ٞب٢ٌٛا٣ٞ اظ اؾشفبزٜ ثب ثشٛاٖ وٝ زاضز ٚخٛز أىبٖ ا٤ٗ ٔثبَ  ثطا٢ .اؾز اؾشب٘ساضز ا٤ٗ ح٥غٝ

 .آٚضز ثٝ زؾز ضا ضٚ٘ٛقز ا٤ٗ ٔح٥ظ ثٝ ٚاثؿشٝ

 .ثبقٙس زاقشٝ اذش٥بض زض ضا سهبزف٣ ٞب٢ث٥ز خس٤س ٞب٢ضقشٝ س٥ِٛس اثعاض ثب٤س ؾٙحزضؾش٣ ٞط ٚ ذٛاٞبٖ ٞط -ج

 زض ضا سهبزف٣ ٞب٢ث٥ز خس٤س ثب٤س ٕٞچ٥ٙٗ اثعاض س٥ِٛس ضقشٝ ٞب٢ ذٛاٞبٖقٛز  ٞط ٞب اؾشفبزٜ ٣ٔٚلش٣ وٛدٗ

 .ثبقٙس قشٝزا اذش٥بض

                                                 
1-Low Hamming Weight 
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 آٖ سبثـ ض٢ٚ ثط ثب٤س زأٙٝ زضٖٚ ٞؿشبضٞب٢ سٕب٣ٔ آٍ٘بٜ وٙس  اؾشفبزٜ ؾبظ زضٞٓ سبثـ ٤ه اظ ؾبظٚوبض اٌط -ذ

     ٣ّٔ ا٤طاٖ قٕبضٜاؾشب٘ساضز  زض قسٜ ٔكرم سٛاثـاظ  ٤ى٣ سٛا٣ٖٔ ٔثبَ  طا٢. ثثبقٙس زاقشٝ سٛافك ؾبظ زضٞٓ

 ضا ثٝ وبض ثطز.3-9598

 كليذ تَليذ 5-1

ا٘شربة  <n-2,…,2,3? ٔدٕٛفٝ اظ ٤ىٙٛاذز عٛض ثٝ سهبزف٣ ثٝ نٛضر ثب٤س خس٤س ضقشٝ ٤ه   ٛاٞبٖذثطا٢ 

 .قٛز٣ٔ زازٜ ٘كبٖ Q  ثب زٞس٣ٔ ٕ٘ب٤ف ضا ذهٛن٣ و٥ّس وٝ ا٢ضقشٝ قٛز.

٘مغٝ  .زٞس٣ٔ زؾز ثٝ قٛ٘س٣ٔ اؾشفبزٜ ذهٛن٣ و٥ّسٞب٢ ٕ٘ب٤ف ثطا٢ وٝ ضا ٞب٣٤ث٥ز سقساز|σ = |n  فسز

  :سٙؾ٥ٓ قسٜ اؾز ثطاثط ٞط زٚ حبِز ظ٤ط ثٝ نٛضر  ثطا٢  قٛز٘كبٖ زازٜ ٣ٔ G(A)وٝ ثب  A ذٛاٞب٢ٖ ف٣ٕٔٛ ثطا

 اؾز. Pزض ٘مغٝ دب٤ٝ  Qضطة فسز ٔقىٛؼ  -اِف

G(A)=(XG,YG)= -[Q]P 

 ٞب٢ ٔحسٚز اؾز.ثطا٢ زؾشٍبٜ سط٤ٗ ٘ؿرٝ ا٤ٗ ٘ؿرٝ ٔٙبؾت -7يادآٍري

 اؾز. Pزض ٘مغٝ دب٤ٝ  ٤Qب ضطة فسز   -ة

G(A)=(XG,YG)= [Q]P 

δ ٘بٔؿب٢ٚ Δ فضٛ ٞط ثطا٢ وٝ عٛض٢ ثٝ قٛ٘س٣ٔ ا٘شربة  Sنح٥ح افساز ٔدٕٛفٝ ٤ه اظ ٞبچبِف
 2≥ Δ >1-δ

2 

 اظ ثؿ٥بض٢ ثطا٢ 40 سب 8 ث٥ٗ ٔمساض٢ ثب δقٛز. ٤ه ٘كبٖ زازٜ ٣ٔ  βسط٤ٗ چبِف ثبثبقس. عَٛ ث٥ز ثعضيثطلطاض 

٤ه  وٝ قٛز٣ٔ زازٜ لطاض 40 ثب ثطاثط δ ٔمساض ثبقس  قسٜ سقط٤ف ز٤ٍط ا٢ٌٛ٘ٝ ثٝ اٌط .اؾز ٔٙبؾت وبضثطزٞب

 دبضأشط زأٙٝ اؾز. 

 اؾز ٔلاحؾبر ثٟشط  ٘كٛز  فُٕ سٛن٥ٝ ا٤ٗ ثٝ اٌط. ٔحسٚزقٛز 240  ثٝ ٕٔىٗ ٞب٢چبِف وُ سقساز قٛز٣ٔ سٛن٥ٝ -2يادآٍري

 .٘ىٙس ؾشفبزٜا أضبوٙٙسٜ د٥ك٢ٍٛ فٙٛاٖ ثٝ ذٛاٞبٖ اظ ؾٙحزضؾش٣ سب قٛز ٘ؾطٌطفشٝ زض ا٤ٚ٢ػٜ

 .= δ βثبقس  آٖ ٌبٜ ,Δ [0[1- ٞب ثبظٜاٌط ٔدٕٛفٝ چبِف -1يادآٍري 

ٚخٛز  آٖ زٚز٣٤ٚ ٕ٘ب٤ف زض ٔشٛا٣ِ ٤ه  ث٥ز زٚ ٞط ث٥ٗ نفط ث٥ز  σ-1 حسالُ قٛز وٝ فشٝ ٣ٌٔ LHW ٣چبِكثٝ  -4يادآٍري 

 زاقشٝ ثبقس. 

قسٜ ٔشفبٚر اؾز. زازٜ  10825-5اؾشب٘ساضز ٣ّٔ ا٤طاٖ قٕبضٜ سو٣ اظ سقط٤ف٣ وٝ زض ا٘ G(A)سقط٤ف ٘مغٝ ف٣ٕٔٛ  -5يادآٍري 

 سط ؾبزٜ زض حبَ حبضط دبؾد فطَٔٛزٞس ظ٤طا اخبظٜ ٣ٔ ٔحبؾجبر سً ثٝ ٔٙشح وبضآٔس سط خٕـ ٚ خٛض ٚ ؾبظ٢ ٞب٢د٥بزٜ ثٝ ا٤ٗ سغ٥٥ط

 فسز نح٥ح اؾز. سفط٤ك ٘ؿجز ثٝ ؾبظ٢ثطا٢ د٥بزٜ خٕـ ٚ خٛض سط ٚ

 يك خاًبِ سٌدی اعتبار ساسٍ كار 5-4

سجبزَ  قبُٔ ٔطاحُ ا٤ٗ .ٞؿشٙس ؾبظٚوبض ٔطاحُ ثٝ ٔطثٛط زاض٘س لطاض دطا٘شع زضٖٚ 1 قىُ زض وٝ افساز٢

 ا٘س. ٘كبٖ زازٜ قسٜ Bثب  ٌصاض نحٝٚ  Aثب  ذٛاٞبٖ قسٜ اؾز. آٚضزٜ ازأٝ زض خع٥٤بر ثب ٞؿشٙسوٝ اعلافبس٣
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 بيضَي ّايهٌحٌی بِ ًسبت گسستِ لگاريتن يك اس كٌٌذُدُساسٍكاراستفا -7شکل

زض غ٥ط ا٤ٗ وٙس.  ث٥ش٣( ضا شذ٥طٜ σ)ثٝ نٛضر ٤ه ضقشٝ  Qو٥ّس ذهٛن٣ ٚ  P ٔجٙب٢  δفسز  ثب٤س ذٛاٞبٖ

 زض ٘ؾط ٌطفشٝ قٛز. δ = 40نٛضر 

ا٢ اظ ٕٛفٝٔدلاظْ اؾز فمظ   δٚ ٤ه فسز  Qفلاٜٚ ثط ٤ه و٥ّس ذهٛن٣  ذٛاٞبٖزض ٔٛضز ضاٞجطز وٛدٗ  

ٞب٢ سهبزف٣ ٥٘ؿز. ثطا٢ ا٤ٗ ٞب٢ خس٤س ث٥زٞب ضا شذ٥طٜ وٙس ٚ ٥٘بظ٢ ثٝ زاقشٗ اثعاض٢ ثطا٢ س٥ِٛس ضقشٝ وٛدٗ

 سبثـ ٤ه ٚؾ٥ّٝ ثٝث٥ز )اٌط ثشٛاٖ آٖ ضا  ٤ρه ضقشٝ ثب وٝ ٞط وٛدٗ فمظ ٤ه ثبض اؾشفبزٜ قٛز  ٞط ٤ه قبُٔ 

  ثٝ عٛض ٔثبَ ٤ى٣ اظ سٛاثـ ٔكرم قسٜ زض ٥٘ؿز آٖ وطزٖ شذ٥طٜ ثٝ ٥٘بظ٢ وطز  س٥ِٛس ثبظ سهبزف٣ قجٝ

 .اؾز قبٞس ٤ه ( ISO/IEC 18031ٚاؾشب٘ساضز

  ٤ه ضٚ٘ٛقز G(A)ف٣ٕٔٛ  ٘مغٝ اظ افشٕبز ٔٛضز ضٚ٘ٛقز ٤ه  σٚ ٤ه فسز  δفسز  ٤ه ثط فلاٜٚ ثب٤س ٌصاض نحٝ

 س. ضا زض اذش٥بض زاقشٝ ثبق q  ٚnٚ دبضأشطٞب٢  P   ٘مغٝ دبEٝ٤ٔٛضز افشٕبز اظ ٔٙح٣ٙ 

فمظ ثب٤س  B ؾٙحزضؾش٣ دص٤طز  دب٤بٖ ٔٛفم٥ز ثب ض٤ٚٝ ا٤ٗ اٌط .٥ٌطز ا٘دبْ ظ٤ط ض٤ٚٝ ثب٤س ؾبظٚوبض ٞطوبضثطز ثطا٢

 ضا ٔقشجط ثسا٘س.  A ذٛاٞبٖ

(a  ؾٙد٣افشجبض ثطا٢ ٞط: 

 قٛز.( اؾشفبزٜ ٤r,W٣ٔه وٛدٗ ) (1

ٔحطٔب٘ٝ  ثب٤س ا٤ٗ ضقشٝ .قٛز ا٘شربة ٤ىٙٛاذز عٛض ثٝ ٚ سهبزف٣ نٛضر ثٝ ث٥ش٣ ٤ρب ٤ه ضقشٝ خس٤س  (2

 .قٛز زاقشٝ ٍ٘ٝ

80+σ+σ=ρ  
  
ثبقٙس  ثطاثط چخ ؾٕز ث٥ز 80 سٕبْ وٝ ا٤ٗ احشٕبَ آٍ٘بٜ قٛز  ا٘شربة سهبزف٣ نٛضر ثٝ ث٥ش٣ ρضقشٝ خس٤س اٌط  -7يادآٍري

 ٘بچ٥ع اؾز.

٘كبٖ زازٜ  W ثب قبٞسوٝ ٤ه ثٝ ثب٤س قٛز٣ٔ زازٜ ٕ٘ب٤ف خس٤س ضقشٝ ٚؾ٥ّٝ ثٝ ٚ قسٜ زازٜ ٘كبٖ rفسز٢ وٝ ثب 

 قٛز سجس٤ُ قٛز. ٣ٔ

 فطَٔٛ قبٞس: 
W=EC2OSPE([r]P,fmt) 

A 
(e),  (a) 

B 
(g),  (c) 

 

(b) TokenAB1 

 
TokenAB1  

 (d) چبِف 

(f)   TokenAB2 
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EC2OSPE ثطا٢ سجس٤ُ  ٤ه ٘مغٝ ثط ض٢ٚ ٔٙح٣ٙ ث٥ض٢ٛ  سبثق٣ اؾزE  ثٝ ٤ه ضقشٝ ٞكشب٣٤ عجك اؾشب٘ساضز

ISO/IEC 15946-1  ٚfmt   ٕ٘بزلبِت ذبن٣ اؾز وٝ ٤ه اظ ٔمبز٤ط uncompressed, compressed ٤ب 

hybrid .اؾز 

 ضا W=EC2OSPE([r mod n]P,fmt) قبٞس ثب  اؾشفبزٜ اظفطَٔٛ ثطذ٣ ٕٔىٗ اؾز د٥بزٜ ؾبظ٢  سحز قطا٤ظ ذبل -2ادآٍري ي

 . سطخ٥ح زٞٙس

(b A  TokenAB1 ٝضا ثB فطؾشس. ٣ٔTokenAB1  ثطا٢B  قبٞسW  ٓٞ٤ب وس زضW ٚText ٓٞاؾز. وس زض

 ثٝ ٤ى٣ اظ چٟبض نٛضر ظ٤ط اؾز.

                                  h(W || Text), h(W || h(Text)), h(h(W) || Text)  ٚh(h(W) || h(Text))ضسٙس اظ فجب ؾبظ زضٞٓچٟبض ٔشغ٥ط 

 ٔش٣ٙ ف٥ّس اٌط .ثبقس( ذب٣ِ اؾز اؾز. )ٕٔىٗ اذش٥بض٢ ٔش٣ٙ ف٥ّس ٤ه TEXTٚ  ؾبظ  زضٞٓسبثـ  hوٝ زض آٖ 

 ٤بسٕبْ  Aوٝ  اؾز ٥٘بظ حبِز ا٤ٗ زض ثبقس؛ زاقشٝ Text ٔمساض ثبظ٤بث٣ ثطا٢ اثعاض٢ ثب٤س Bآٍ٘بٜ  ٘جبقس  ذب٣ِ

 زض اؾشفبزٜ ثطا٢ ٔش٣ٙ زؾشٝ زازٖ لطاض زؾشطؼ زض چ٣ٍٍ٘ٛ. وٙس اضؾبَ Tokenثب  ضا ٔش٣ٙ زؾشٝ اظ لؿٕش٣

 اظ ٔٛضزاؾشفبزٜاعلافبس٣ زض  1-10825 اؾشب٘ساضز اِف زضد٥ٛؾز .اؾشب٘ساضزاؾز ا٤ٗ ٔحسٚزٜ اظ ذبضج وبضثطزٞب

 .اؾز زأٙٝ دبضأشط ٤ه ؾبظ٢ زضٞٓ ٔشغ٥ط .زاضز ٚخٛز ٔش٣ٙ ٞب٢زؾشٝ

(c  ثب زض٤بفزAB1 Token ٔدٕٛفٝ  اظ ٤ىٙٛاذز عٛض ثٝ سهبزف٣ نٛضر ثٝ ثب٤س خس٤س ضقشٝ ٤هS  ا٘شربة

 قٛز. 

(d B ثٝ  چبِف ٤ه نٛضر ثٝ ضا خس٤س ضقشٝ ٤هA ثب  زٞسو٣ٔٝ ٕ٘ب٤ف ضا فسز ٤ه خس٤س ضقشٝفطؾشس. ٣ٔ

d قٛ٘س.٘كبٖ زازٜ ٣ٔ  

اَٚ  چبِف ثبظ٤بث٣ اثعاض ثب٤س Aاضؾبَ وطز.  Aثٝ  فكطزٜ قىُ ثٝ آ٘طا سٛا٣ٖٔ قٛز  اؾشفبزٜ LHWاٌط اظ ٤ه چبِف   -1يادآٍري 

 زض اذش٥بض زاقشٝ ثبقس . ضا 1ص ثٙس ٔطحّٝ د٥ف اظ 

(e  قٛز: ثب زض٤بفز چبِف  ٔطاحُ ٔحبؾجبس٣ ظ٤ط ا٘دبْ ٣ٔ 

 .اؾز ٘بٔٛفك ٤ٚٝض ا٤ٗ آٍ٘بٜ٘جبقس   Sاٌط چبِف فض٢ٛ اظ  (1

 ٔحبؾجٝ قٛز.  Qٚ و٥ّس ذهٛن٣  rثب٤س اظ فسز سهبزف٣ Dدبؾد  (2

 : ثٝ قىُ ظ٤ط اؾزفطَٔٛ دبؾد 

 اؾز. D=r+d×Qثبقس     G(A) = -[Q]Pٌط ا   اِف( 

 Qٞب٢ ضٚ٘ٛقز ثٙس٢ؾّؿّٝ ٤ه ثٝ ٢r ثٝ اضبفٝ وطزٖ ؾط Dثبقس  ٔحبؾجٝ  LHWچبِف  ٤ه زض٤بفش٣ اٌطچبِف -4يادآٍري 

 .٤بثس٣ٔ قٛ٘س وبٞف٣ٔ خسا نفط ٞب٥٢زث ثبوٝ 

 ٤ب: 

 اؾز. D=r-d×Qثبقس     G(A)= [Q]Pاٌط  ة(
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(f A، TokenAB2  ٝضا ثB فطؾشس. ٣ٔTokenAB2  دبؾدD قٛز. ٔحبؾجٝ ٣ٔثٙس زٚ  اؾز وٝ اظ ٔطحّٝ ص 

(g  ثب زض٤بفزAB2 Token ْقٛز:ٞب٢ ٔحبؾجبس٣ ظ٤ط ا٘دبْ ٣ٔ  لس 

ثطاثط ثبقٙس  آٖ ٌبٜ ا٤ٗ ض٤ٚٝ  D ث٥ز ؾٕز چخ 80ٚ/٤ب اٌط سٕبْ  ٘جبقس ث٥ش٣ ٤ρه ضقشٝ  Dاٌط دبؾد  (1

 ٘بٔٛفك اؾز.

 قٛز ٔحبؾجٝ قٛز. ٘كبٖ زازٜ ٣ٔ *Wثب٤س ٤ه قبٞس وٝ ثب  (2

:  ٌصاض نحٝفطَٔٛ   

W*= EC2OSPE([d]G(A) + [D]P, fmt)  

                                                     ٌصاض نحٝ فطَٔٛ اظ ثب  اؾشفبزٜ  ثطذ٣ ٕٔىٗ اؾز اخطا٢سحز قطا٤ظ ذبل  -5يادآٍري 

W = EC2OSPE([d]G(A) + [D mod n]P, fmt)  .سطخ٥ح زازٜ قٛز 

زض٤بفز قسٜ  TokenAB1ٞؿشٙس ثب  ؾبظ زضٞٓوٝ ٤ى٣ اظ چٟبض ٘ٛؿ  ٤W*  ٚTextب وس زضٞٓ  *Wقبٞس  اٌط (3

 ٗ نٛضر  ض٤ٚٝ ٘بٔٛفك اؾز. ٌبٜ ض٤ٚٝ ٔٛفك اؾز. زض غ٥ط ا٤٤ىؿبٖ ثبقس  آٖ (b ٔطحّٝ زض

 ٔش٣ٙ ف٥ّس ٔمساض ٔحبؾجٝ ثطا٢ اعلافبس٣ چ٥ٙٗ اظ سٛا٘س٣ٔ  Bاؾز. ٔدبظ ضٚ٘س ٞطسجبزَ ٕٞطاٜ ثٝ ز٤ٍط اعلافبر اضؾبَ -6يادآٍري

 اضؾبَ وٙس.  TokenAB1 ٕٞطاٜ ثٝ ضا ٌٛا٣ٞ لج٥ُ اظ اعلافبس٣ اؾز ٔدبظ Aٔثبَ   ثطا٢.ث٥ٍطز وٕه اذش٥بض٢

 يك خاًبِ كليذ هبتٌی بز رهشًگاري سٌدی اعتبارتبادل  ساسٍ كار 6

 كليات 6-7

ظٔب٣٘ ثؿ٥بض  ٤زٞب٢ ثب اضسجبط وٓ عطاح٣ قسٜ اؾز وٝ زض ٔقطو ٔحسٚزثطا٢ سطاوٙف" ALIKE" ؾبظٚوبضا٤ٗ 

)ثٝ عٛض  وٙٙسٜ اثجبر٤ه  ؾٙد٣ افشجبض )ثٝ عٛض ٔثبَ ذٛا٘ٙسٜ ٤ب دب٤ب٘ٝ( ٌصاض نحٝلسضسٕٙس اؾز. زض ا٤ٗ دطٚسىُ  

٤ه  ٌصاض نحٝ ٚ وٙٙسٜ اثجبر. ثٝ فلاٜٚ ؾٙدس ٘بٔٝ ضا ٣ٔوبضر ثب اضسجبط وٓ( ٔطثٛط ثٝ ٔطخـ نسٚض ٌٛا٣ٞ ٔثبَ

ٞب٢ وٓ ٞع٤ٙٝ زٞس سب اظ ذٛا٘ٙسٜآٖ اؾز وٝ اخبظٜ ٣ٔ ALIKE افشجبضوٙس. و٥ّس خّؿٝ ثطا٢ د٥بْ أٗ ا٤دبز ٣ٔ

ٔجش٣ٙ  ALIKEضؾس. ز ظٔب٣٘ لسضسٕٙس ٣ٔثٝ ٔحسٚز٤)ثسٖٚ دٛزٔبٖ ا٥ٙٔز زؾشطؼ( اؾشفبزٜ وٙس زض حب٣ِ وٝ 

 قٛز وٝ اظ ضٔعٌكب٣٤ ثؿ٥بض ؾط٤ـ ثطذٛضزاض اؾز. ٘ب٥ٔسٜ ٣ٔ RSAٔشغ٥ط ثط عطح ضٔعٍ٘بض٢ و٥ّس ف٣ٕٔٛ وٝ ثطا٢ 

وٕه دطزاظ٘سٜ ( وٝ  زض آٖ ثب اضسجبط وٓٙسٜ )ثٝ فٙٛاٖ ٔثبَ وبضر ٙ  ضٔع ٌكب٣٤ سٛؾظ ثبثز و ALIKEزض 

 ؾز. ضٔعٍ٘بض٢ ٔقٕٛلا زض زؾشطؼ ا

ثٛز. زلا٤ُ ا٥ٙٔش٣  ALIKE٘بْ لج٣ّ  ٤SPAKه خب٘جٝ اؾز.  ؾجه ؾٙد٣افشجبض و٥ّس سجبزَ ثٝ ٔفْٟٛ ALIKE -يادآٍري

ALIKE زؾشطؼ ٞؿشٙس.   زض وشبثٙبٔٝ 3ثٙس  زض 
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 الشاهات اهٌيتی بزاي هحيط 6-2

ؾبظز ٚ ا٣ٞ لبزض ٣ٔٔطثٛط ثٝ ٔطخـ نسٚض ٌٛ ذٛاٞب٤ٖه  ؾٙد٣افشجبض ضا ثطا٢ ٌصاض نح٤ٝه  ALIKE ؾبظٚوبض

 وٙس.٤ه و٥ّس خّؿٝ ضا ثطا٢ د٥بْ أٗ ا٤دبز ٣ٔ

 ٤ه زأٙٝ ٔق٥ٗ  اِعأبر ظ٤ط ثب٤س ثطآٚضزٜ قٛ٘س: زضٖٚ

a) ٝٙٔوٙس ثب٤س ا٘شربة قٛز. دبضأشطٞب٢ ا٘شربة قسٜ ثب٤س ضا ازاضٜ ٣ٔ ؾبظٚوبضا٢ وٝ ف٥ّٕبر دبضأشطٞب٢ زا

 ضٖٚ زأٙٝ ٔقطف٣ قٛ٘س.ثٝ نٛضس٣ لبثُ اع٥ٕٙبٖ ثٝ سٕب٣ٔ ٞؿشبضٞب٢ ز

b)  ٤ه  ٞبدٛزٔبٖثب٤س ثٝ فٛأُ ا٥ِٚٝ ٔدعا ٔدٟع ثبقس  ثٝ عٛض٢ وٝ زا٘ف س٥ِٛس ذٛز ٤ق٣ٙ  ذٛاٞبٖٞط(

( ٘جب٤س ثٝ عٛض ف٣ّٕ ٞط ٞؿشبض لبزض ثٝ اؾشٙشبج آٟ٘ب ثبقس وٝ زض آٖ ف٣ّٕ ثٛزٖ ثب ظ٥ٔٙٝ اؾشفبزٜ ذٛاٞبٖدبضأشط 

 قٛز.سقط٤ف ٣ٔ ؾبظٚوبض

c)  سٕب٣ٔ ٞؿشبضٞب زضٖٚ زأٙٝ ثب٤س ثط ض٢ٚ ٤ه ضٔع ثّٛنEK ٓٞب٢ ٔكرم قسٜ زض ٤ق٣ٙ ٤ى٣ اظ اٍِٛض٤ش

 vٚ ا٘ساظٜ ثّٛن ثب  uثبقس. ا٘ساظٜ و٥ّس ثب  ٤ISO/IEC 18033-3ب زض اؾشب٘ساضز  ISO/IEC 29192-2اؾشب٘ساضز  

ثبقس. حساوثط  vسط اظ ثطاثط ٤ب ثعضي ثب٤س uث٥ز ثبقس ٚ  128سط اظ ثب٤س ثطاثط ٤ب ثعضي u  ٚvقٛز. ٔكرم ٣ٔ

اظ ٤ه و٥ّس ٔحطٔب٘ٝ  uثب عَٛ  Kقٛز. و٥ّس ٔحطٔب٘ٝ سٙؾ٥ٓ ٣ٔ v -1ثٝ  EKثّٛن ضٔع  Kآ٘شطٚد٣ و٥ّس ٔحطٔب٘ٝ 

x  َٛ1اظ ع- v  ثب اؾشفبزٜ اظ سٛاثـf0(u,x)  ٚf1(u,x) قٛز.ٔحبؾجٝ ٣ٔ  

قٛز. ا٤ٗ اؾشملاَ زٚ وبضثطز سٙؾ٥ٓ ٣ٔ ٤1ب  ٥ِ0ٗ ث٥ز و٥ّس ضٔع ثّٛن ثٝ اٚ  f0(u,x)  ٚf1(u,x) سٛاثـثٝ اؾشٙبز سقط٤ف  -يادآٍري

 وٙس.ٔشفبٚر ضٔع ثّٛن ضا زض دطٚسىُ سض٥ٕٗ ٣ٔ

 ثب٤س اثعاض٢ ثطا٢ س٥ِٛس افساز سهبزف٣ زاقشٝ ثبقس. ٌصاض نحٝٚ ٞط  ذٛاٞبٖٞط    -ت

 تَليذ كليذ 6-1

2وٙس  ٤ق٣ٙ ضا ثجز ٣ٔ ٢N ٞبٛزٔبٖقٛز ٚ عَٛ ث٥ز اظ د٘كبٖ زازٜ ٣ٔ αوٝ ثب  Aفسز 
α

≤  دٛزٔبٖ ˂
1-α

2  

ٞب ثب٤س عٛض٢ ٛزٔب٤ٖه دبضأشط زأٙٝ اؾز. عَٛ ث٥ز د Aفسزاؾز. ؾبظٚوبضٔغبثك ثب ظ٥ٔٙٝ اؾشفبزٜ قسٜ اظ ا٤ٗ 

ساظٜ ٥ٌط٢ ضا اضظ٤بث٣ وٙس. وٝ ظٔبٖ زض حبَ اخطا ٔطثٛط ثٝ ا٘سط٤ٗ اٍِٛض٤شٓ فبوشٛضؾط٤ـا٘شربة قٛز وٝ د٥چ٥س٣ٌ 

 ٔٛضز ٘ؾط اؾز.  ٣سط اظ ؾغح ا٥ٙٔشثعضي Nٞب٢ دٛزٔبٖ

 ٤ه w .ثبقس    v<w.2 قٛز ثب٤س عٛض٢ ا٘شربة قٛز وٝ٘كبٖ زازٜ ٣ٔ ٤wه فسز نح٥ح غ٥ط ٔٙف٣  وٝ ثب 
ثٛزٜ ٚ ثب٤س عٛض٢ ا٘شربة قٛز وٝ  p1ٞٓ چ٥ٙٗ ثب عَٛ ث٥ز  wٚ ٤ه دبضأشط زأٙٝ اؾز. دبضأشط ا٥ٙٔش٣ 

وٝ p1 | | سط٤ٗ اٍِٛض٤شٓ فبوشٛض٥ٌط٢ ضا اضظ٤بث٣ وٙس. وٝ ظٔبٖ زض حبَ اخطا ٔطثٛط ثٝ ا٘ساظٜس٣ٌ ؾط٤ـد٥چ٥

 سط اظ ؾغح ا٥ٙٔش٣ ٔٛضز ٘ؾط اؾز.  ثعضي
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٘كبٖ زازٜ  Nٞب٢ دٛزٔبٖ p1  ٚp2ثب  ضي ان٣ّ ضا ٔحطٔب٘ٝ ٍ٘ٝ زاضز و٢ٝ ثعثب٤س زٚ فبوشٛض ٔدعا A ذٛاٞبٖ

 ٔشقبزَ ٘جبقس.  |p2| >> |p1| ثب Nٞب٢ دٛزٔبٖثب٤س عٛض٢ ا٘شربة قٛز وٝ  p1  ٚp2فٛأُ ا٥ِٚٝ  س.٘قٛ ٣ٔ

 قٛز:ثٝ نٛضر ظ٤ط ا٤دبز ٣ٔ p1  ٚp2زٚ فسز اَٚ  -الف

1)p1| = w|  ٚgcd(e,p1-1)  ٖوٝ زض آe  .سٛاٖ ف٣ٕٔٛ اؾزe  ٜثب٤س ثطا٢ خ٥ٌّٛط٢ اظ حّٕٝ وٛدط اؾ٥ٕز ثٝ ا٘ساظ

ٞب٢ ف٣ّٕ زاضا٢ ثقض٣ ٔع٤ز e;11حسٚزٜ سحشب٣٘ ق٥ٕط اؾز. ٔمساض سط ا٘شربة قٛز. ٚ ؾبظٌبض ٔوبف٣ ثعضي

 اؾز.  

2) p2| = α-w| 

3) p1×p2| = α | 

p1× p2 =N ٚ  mod (p1-1)  t=e  -ب
اؾز. و٥ّس  (P1,t) ٚ و٥ّس ذهٛن٣ (N,e)و٥ّس ف٣ٕٔٛ ضا ٔحبؾجٝ و٥ٙس. 1-

 قٛز. ٘بٔٝ سب٥٤س ٣ٔف٣ٕٔٛ ثٝ ٚؾ٥ّٝ ٔطخـ ٌٛا٣ٞ

 ٔدٟع قٛز. Nٞب٢ دٛزٔبٖٔطثٛط ثٝ  PA=(N,e)ٚ و٥ّس ف٣ٕٔٛ  SA=(P1-1)ثب٤س ثب و٥ّس ذهٛن٣  A ٖذٛاٞب

 قٛز ٔدٟع قٛز. ٘كبٖ زازٜ ٣ٔ σوٝ ثب  PA٘بٔٝ و٥ّس ف٣ٕٔٛ ثب٤س ثب ٌٛا٣ٞ A ذٛاٞبٖ

آٚضز ذبضج اظ ح٥غٝ ا٤ٗ زؾز ٣ٔثٝ ضا ٤ه ضٚ٘ٛقز ٔٛضز افشٕبز اظ ا٤ٗ و٥ّس ف٣ٕٔٛ ذٛاٞبٖاثعاض٢ وٝ ثٝ ٚؾ٥ّٝ آٖ  -يادآٍري

ٞب٢ و٥ّس ف٣ٕٔٛ ٤ب ثقض٣ اظ اثعاضٞب٢ ٚاثؿشٝ ثٝ ثطا٢ ٔثبَ  ا٤ٗ أىبٖ ٚخٛز زاضز وٝ ثشٛاٖ ثب اؾشفبزٜ اظ ٌٛا٣ٞ اؾشب٘ساضز اؾز.

 .ٔح٥ظ ا٤ٗ ضٚ٘ٛقز ضا ثٝ زؾز آٚضز

  يك خاًبِ سٌح اعتبارتبادل  6-4

ا٤ٗ ٔطاحُ قبُٔ سجبزَ  ٔطاحُ ؾبظ ٚوبض ٞؿشٙس.زضٖٚ دطا٘شع لطاض زاض٘س ٔطثٛط ثٝ  2 افساز٢ وٝ زض قىُ

 ا٘س. ٘كبٖ زازٜ قسٜ Bثب  ٌصاض نحٝٚ  Aثب  ذٛاٞبٖ اعلافبس٣ ٞؿشٙسوٝ ثب خع٥٤بر زض ازأٝ آٚضزٜ قسٜ اؾز.

  

 
 
 
 
 
 
 

 ALIKE -2شکل 

 

 ذٛاٞبٖفمظ ثب٤س  Bؾٙح ٣اٌط ا٤ٗ ض٤ٚٝ ثب ٔٛفم٥ز دب٤بٖ دص٤طز  زضؾش ؾبظٚوبض ثب٤س ض٤ٚٝ ظ٤ط ا٘دبْ ٥ٌطز. ثطا٢  ٞط

A  .ضا ٔقشجط ثسا٘س 

B  

(g), (c) 
A 

(e), (a) 

5-4-3  ٚ5-4-6 

(PA, σ, y)  (b) 

 (d)  چبِف

 (f)دبؾد 
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(a  فسز خس٤سk ٝ1عَٛ  ث- v قٛزا٘شربة  ذٛاٞبٖثٝ ٚؾ٥ّٝ  ثب٤س ثٝ نٛضر سهبزف٣ ٚ ثٝ عٛض ٤ىٙٛاذز .

 y=Ef_0(u,k) (0)قٛز: اؾشفبزٜ ٣ٔ y وبضثطز ضٔع ثّٛن ثطا٢ ٔحبؾجٝ

(b  A ٖ٘كب (PA,σ,y)  ٌٝصاض نحٝضا ث B فطؾشس.٣ٔ 

(c   ٤س فسز خس٤هr  َٛثٝ عv-1 ا٘شربة  ٌصاض نحٝثٝ ٚؾ٥ّٝ  بزف٣ ٚ ثٝ عٛض ٤ىٙٛاذزثب٤س ثٝ نٛضر سه

    ضٔعٌصاض٢ قسٜ اؾز. ٘ش٥دٝ PA ثب pad)║(r ٔكشك قسٜ ٚ د٥بْ  =Ef_1(u,k) (0) pad  ٌصاض٢لا٤ٝقٛز. ٔمساض 
pad)

e 
mod ║(r  d= .چبِف اؾز 

(d B  چبِفd  ٝضا ثA وٙس اضؾبَ ٣ٔ. 

(e ِقٛز:ف ٔطاحُ ٔحبؾجبس٣ ظ٤ط ا٘دبْ ٣ٔثب زض٤بفز چب 

  .  دؽ ا٤ٗ ض٤ٚٝ ٘بٔٛفك ذٛاٞس ثٛز٘جبقس |N|اٌط ا٘ساظٜ چبِف ثطاثط   (1

2)  A و٥ّس اذشهبن٣ SA ٗضا ثطا٢ ثبظ٤بث٣ ٔش d
t
 mod p1 ٚ ٜزض  لا٤ٝ ٌصاض٢ نحز ؾبظٚوبض اؾشفبزٜ وطز

 وٙس:ثطضؾ٣ ٣ٔثٝ نٛضر ظ٤ط ٔشٗ ضا 

 بقس آٍ٘بٜ ا٤ٗ ض٤ٚٝ ٘بٔٛفك اؾز.اٌط لا٤ٝ ٌصاض٢ زضؾز ٘ج اِف(

 قٛز.حصف ٣ٔ rٌصاض٢ ثطا٢ ثبظ٤بث٣ لا٤ٝ  ة(

  ٤ق٣ٙ                        ثب اؾشفبزٜ اظ ضٔع ثّٛن ٔحبؾجٝ قٛز k فسز ضٔعٍ٘بض٢ ثٝ ٚؾ٥ّٝثب٤س  Dدبؾد  (3
k)           ║(0 Ef_0(u,r)  D= 

 (f A         دبؾدD    ٝضا ثB فطؾشس٣ٔ   .   

(g   ثب زض٤بفز دبؾدDٝقٛز:ظ٤ط ا٘دبْ ٣ٔ ٌصاض٢   فطآ٤ٙس نح 

1)  B  ٝزضؾز اؾز ٚلش٣ وσ  ذٛاٞب٤ٖه ضٚ٘ٛقز لبثُ افشٕبز اظ و٥ّس ف٣ٕٔٛ A  .اؾز 

 . ض٤ٚٝ ٘بٔٛفك اؾز  ٘بٔٛفك ثبقس ٌصاض نحٝاٌط ( ح 

 وٙس.ثبظ٤بث٣ ٣ٔ Dضا اظ دبؾد  'B  k زض غ٥ط ا٤ٗ نٛضر (ر

  .  ض٤ٚٝ ٔٛفك زض غ٥ط ا٤ٗ نٛضر ٘بٔٛفك ذٛاٞس ثٛزثبقس y;Ef_0(u,k) (0)اٌط  (2

 استخزاج كليذ خلسِ  6-5

دبضأشطٞب٢ ثطا٢ د٥بْ ا٥ٙٔش٣ ثب اؾشفبزٜ اظ  B ٌصاض نحٝٚ  A ذٛاٞبٖسٛا٘س ث٥ٗ ثٝ عٛض اذش٥بض٢  و٥ّس خّؿٝ ٣ٔ

 ا٤دبز قٛز.  (r,k)ٔكشطن  ٔحطٔب٘ٝ
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 اهضا هبتٌی بز َّيت ساسٍكار 7

 تكليا 7-7

زٞس و٥ّس ف٣ٕٔٛ اظ ٤ه ٤ٛٞز ٚ اظ ؾبٔب٘ٝ ضٔعٍ٘بض٢ ٔجش٣ٙ ثط ٤ٛٞز  فٗ ضٔعٍ٘بض٢ ٘بٔشمبضٖ اؾز وٝ اخبظٜ ٣ٔ

زٞس سب و٥ّس ذهٛن٣ ٔشٙبؽط اظ ٤ٛٞز ٤ه ٔدٕٛفٝ ٔدٕٛفٝ دبضأشطٞب٢ ض٤بض٣ ف٣ٕٔٛ ٔحبؾجٝ قسٜ ٚ اخبظٜ ٣ٔ

سٛا٘س ثٝ ٣ٔو٥ّس ف٣ٕٔٛ وبضثط ٝ قٛز. دبضأشطٞب٢ ض٤بض٣ ف٣ٕٔٛ ٚ ٤ه ٔمساض زأٙٝ ٌؿشطزٜ ٔحطٔب٘ٝ ٔحبؾج

ثطا٢ ٔحبؾجٝ ٤ه و٥ّس    زض حب٣ِ وٝضا زاضز ٔحبؾجٝ قٛز ضطٚض٢ دبضأشطٞب٢ ف٣ٕٔٛوؿ٣ وٝ ٚؾ٥ّٝ ٞط 

٣ٔ سٛا٘س ا٘دبْ ا٤ٗ ٔحبؾجبر سٟٙب سٛؾظ ذسٔز ضؾبٖ ٔٛضز افشٕبز٢ ٔحطٔب٘ٝ  ذهٛن٣ وبضثط ٤ه ضٔعٍ٘بض٢

  دص٤طز وٝ ا٤ٗ ضٔع ضا زاقشٝ ثبقس.

سٛا٘س ثسٖٚ ٥٘بظ ثٝ ٔضب٢ ٔجش٣ٙ ثط ٤ٛٞز سحز ا٤ٗ چبضچٛة عطح أضب٣٤ اؾز وٝ سب٥٤س أضب ٣ٔعطح ا

ا٘دبْ ٥ٌطز ٚ أضب وٙٙسٜ ثطا٢ سقبُٔ ثب ٤ىس٤ٍط  ثٝ عٛض ٔؿشم٥ٓ ٤ب اظ عط٤ك ٤ه ٕ٘ب٤ٙسٜ ٔب٘ٙس ٤ه  ٌصاض نحٝ

ط ٕٔىٗ اؾز ٤ه اضسجبط ثٝ ٤ه ٍٞب٢ ز٤وٙس. ؾبٔب٘ٝ  سقبُٔ ٣ٔأضب ضؾبٖ  لجُ اظ سب٥٤سدٛقٝ ٤ب ٌٛا٣ٞ ذسٔز

 ٥٘بظ زاقشٝ ثبقس.  ٌصاض نحٝضؾبٖ ثطا٢ ٞط ف٥ّٕبر  ذسٔز

  Bellare  Namprepre ٚNevenثٝ عطح قٙبؾب٣٤ ٔجش٣ٙ ثط ٤ٛٞز وشبثٙبٔٝ اضخبؿ قٛز(  9قٕب٢ ظ٤ط )ثٝ ثٙس 

اؾز أب ث٥كشط  Schnorrوٝ زض ٚالـ ٔجش٣ٙ ثط عطح قٙبؾب٣٤ وشبثٙبٔٝ اضخبؿ قٛز( 1ثٝ ثٙس  ) قٛز٘ؿجز زازٜ ٣ٔ

أضب  ؾبظٚوبض ةثب اؾشفبزٜ اظ ٔشٖٛ ٔكرم قسٜ زض د٥ٛؾز  وشبثٙبٔٝ اضخبؿ قٛز( 14)ثٝ ثٙس  ث٥ٟٙٝ قسٜ اؾز

ٞب٢ ؾجه ثؿ٥بض وبضآٔس ثطا٢ زؾشٍبٜ ؾبظٚوبضسٛا٘س سجس٤ُ ثٝ ٤ه ٔجش٣ٙ ثط ٤ٛٞز ٔغطح قسٜ زض ا٤ٗ لؿٕز ٣ٔ

   قٛز. 

 وشبثٙبٔٝ زض زؾشطؼ اؾز. ٤9ف قسٜ زض ظ٤ط زض ثٙس ٞب٢ سقطزلا٤ُ ا٥ٙٔش٣ ض٤ٚٝ -يادآٍري

  الشاهات اهٌيتی بزاي هحيط 7-2

أضب وٙٙسٜ و٥ّس أضب٢ ذٛز ضا ثطا٢ س٥ِٛس ؾبظز سب ضا لبزض ٣ٔ ٌصاض نح٤ٝه  أضب٢ ٔجش٣ٙ ثط ٤ٛٞز ؾبظٚوبض

 أضب ثطا٢ د٥بْ زازٜ قسٜ اؾشفبزٜ وٙس.

 قٛ٘س: ٤ه زأٙٝ ٔق٥ٗ  اِعأبر ظ٤ط ثب٤س ثطآٚضزٜ زضٖٚ

وٙس ثب٤س ا٘شربة قٛز. دبضأشطٞب٢ ا٘شربة قسٜ ثب٤س ضا ازاضٜ ٣ٔ ؾبظٚوبضا٢ وٝ ف٥ّٕبر دبضأشطٞب٢ زأٙٝ -الف

 ثٝ نٛضس٣ لبثُ اع٥ٕٙبٖ ثٝ سٕب٣ٔ ٞؿشبضٞب٢ زضٖٚ زأٙٝ ٔقطف٣ قٛ٘س.

ٙس اظ ٤ه ٘مغٝ ا٢ اظ دبضأشطٞب وٝ فجبضسٚ ٔدٕٛفٝ ٤Eه ٔٙح٣ٙ ث٥ض٢ٛ قبُٔ ثب٤س  ا٢ دبضأشطٞب٢ زأٙٝ -ب

P ثط ٔجٙب٢ E  ٚn ( ٝٔطسجٝ ٘مغP )  .ثبقس 
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ا٢ ثبقسوٝ قٛز ثب٤س ثٝ ٌٛ٘ٝٞب٢ ٌؿؿشٝ ٔٙح٣ٙ ث٥ض٢ٛ اؾشفبزٜ ٣ٔوٝ ثٝ فٙٛاٖ دب٤ٝ ٍِبض٤شٓ Pٞط ٘مغٝ   -پ

اظ  )زضنٛضر ٚخٛز( ثٝ عٛض٢ وٝ[ n-1, 0]زض ثبظٜ   kض٢ٚ ٔٙح٣ٙ  د٥سا وطزٖ ٤ه فسز  Jثطا٢ ٞط ٘مغٝ زِرٛاٜ 

 .قٛزوبض سقط٤ف ٣ٔط ثٛزٖ ثٝ ٚؾ٥ّٝ ٔشٗ وبضثطز ؾبظٚدص٤أىبٖدص٤ط ٘جبقس. أىبٖ J=[k]Pٔحبؾجبس٣  ِحبػ

  افساز سهبزف٣ زاقشٝ ثبقس. س٥ِٛسضؾبٖ ٔٛضز افشٕبز ثب٤س اثعاض٢ ثطا٢ ٞط أضب وٙٙسٜ ٚ ذسٔز   -ت

سٛافك زاقشٝ ثبقٙس. ض ثطاثط سهبزْ ٔمبْٚ ز ؾبظ زضٞٓسٕب٣ٔ ٞؿشبضٞب٢ زضٖٚ زأٙٝ ثب٤س ثط ض٢ٚ آٖ سبثـ         -ث

 ضا ثٝ وبض ثطز. 9598-3سٛاثـ ٔكرم قسٜ زض اؾشب٘ساضز ٣ّٔ ا٤طاٖ قٕبضٜ  اظ سٛاٖ ٤ى٣ ثطا٢ ٔثبَ  ٣ٔ

سهبزف٣ ضا ا٘شربة وٙس وٝ غ٥ط نفط ٚ  tذسٔز ضؾبٖ ٔٛضز افشٕبز ثب٤س ثٝ عٛض ٤ىٙٛاذز ٤ه فسز خس٤س  -ج

 t  :T=[t] Pثٝ فسز  Pٝ ثطاثط اؾز ثب ضطة ٘مغٝ دب٤ٝ و Tثبقس. ٔحبؾجٝ ٘مغٝ ف٣ٕٔٛ  nوٕشط اظ 

   T  ٘مغٝ Eزاقشٝ ٚ ٔٙح٣ٙ ٍ٘ٝ ان٣ّٛضر و٥ّس ٔحطٔب٘ٝ ضا ثٝ ن tضؾبٖ ٔٛضز افشٕبز ثب٤س ذسٔز    -ذ

 قٛز. ٣ٔ ٔٙشكطثٝ نٛضر دبضأشطٞب٣٤  nٚ فسز  P٘مغٝ دب٤ٝ 

 تَليذ كليذ 7-1

  ؾبظٚوبض وبضثطز ا٤ٗس٥ِٛس و٥ّس أضب ذٛز ضا ثرٛاٞس. ثطا٢ ٞط  ضؾبٖ ٔٛضز افشٕبزثب٤س اظ ذسٔز Aأضب وٙٙسٜ 

 ضؾبٖ ٔٛضز افشٕبز ا٘دبْ قٛز. ض٤ٚٝ ظ٤ط ثب٤س ثٝ ٚؾ٥ّٝ ذسٔز

ضا ثٝ نٛضر سهبزف٣ ٚ ٤ىٙٛاذز ا٘شربة وٙس وٝ  rثب٤س ثٝ عٛض ٤ىٙٛاذز فسز خس٤س  ذسٔز ضؾبٖ ٔٛضز افشٕبز 

 اؾز. rثٝ فسز  Pٔحبؾجٝ قٛز وٝ ثطاثط ثب ضطة ٘مغٝ دب٤ٝ  R=(xR,yR)ثبقس ٚ ٘مغٝ  nثب٤س غ٥ط نفط ٚ وٕشط اظ 

R=[r]P  

 .  قٛزٔحبؾجٝ  tضؾبٖ ٔٛضز افشٕبز ٚ و٥ّس ٔحطٔب٘ٝ ان٣ّ اظ ذسٔز  rضا ثب٤س اظ فسز سهبزف٣  sفسز  ٤ه -الف

s=r+h(XR ‖  ID)* t mod n 

 

وٝ ٕ٘ب٤ٙسٜ ٤ٛٞز ٤ب اعلافبر  اؾز ٣٤ٚضقشٝ زٚز٤ه  IDٔمبْٚ زض ثطاثط سهبزْ اؾز ٚ  ؾبظ زضٞٓسبثـ  hوٝ زض آٖ 

 ثبقس. ٣ٔ Aقٙبؾب٣٤ أضب وٙٙسٜ 

  ثبقس.< R,s? ثب٤س Aو٥ّس أضب ثطا٢ أضب وٙٙسٜ   -ب

  ثٝ زؾز آ٤س. ID)]T║[s]P=R+[h(xRنح٥ح ثب٤س اظ فطَٔٛ  ٤ه و٥ّس ذهٛن٣ س٥ِٛس قسٜ -يادآٍري

 اهضا 7-4

 قٛز.  اخطاظ٤ط ثب٤س  ض٤ٚٝاؾز وٝ ثٝ   ٥ّAس أضب  أضب وٙٙسٜثب و mزِرٛاٜ  ٣ ثٝ عَٛأضب د٥بٔثطا٢ 

 ثبقس. nفط ٚ وٕشط اظ وٙس وٝ ثب٤س غ٥ط نا٘شربة  ضا ثٝ عٛض ٤ىٙٛاذزy خس٤س  سهبزف٣ أضب ثب٤س ٤ه فسز -الف

 قٛز. ؾز ٔحبؾجٝ ٣ٔا yثٝ فسز  Pوٝ ثطاثط ثب ضطة ٘مغٝ  Y=(xY,yY) ٘مغٝ -ب
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Y= [y]P 

 ٔحبؾجٝ قٛز. R ٚsذهٛن٣  ثب٤س اظ و٥ّس zفسز  -پ
 

z=y+h (xY║xR║m) × s mod n 

 

 ثبقس. <{Y,R,z  ثب٤س mٚ د٥بْ  Aأضب أضبوٙٙسٜ  -ت

 

 گذار صحِ 7-5

ٔحبؾجٝ ٔمساض ظ٤ط ضا ثب٤س  ٌصاض نحٝ   m ثطا٢ د٥بْ ID ثب ٤ٛٞز A أضب وٙٙسٜ  <{Y,R,zأضب  ٌصاض٢ ثطا٢ نحٝ

 .وٙس
c= h (xY║xR║m) 

 :ٕ٘ب٤سسؿب٢ٚ ظ٤ط ضا ثطضؾ٣  ثطلطاض٢ٚ 

ID)]T [z]P=Y+[c]R +[c×h(xR║ 

 .ضا نبزض وٙس  reject زض غ٥ط ا٤ٗ نٛضرaccept ذطٚخ٣  ٌصاض ثب٤س سؿب٢ٚ ثطلطاض ثبقس  نحٝاٌط 
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 پيَست الف

 )الشاهی(

 ّاي شیشٌاسِ

 

LightweightCryptography-4{  

iso(1) standard(0) lightweight-cryptography(29192)  

part4(4) asn1-module(0) algorithm-object-identifiers(0)}  

DEFINITIONS ::= BEGIN  

EXPORTS ALL; 

OID ::= OBJECT IDENTIFIER -- alias  

-- Synonyms  

is29192-4 OID ::= {iso(1) standard(0) lightweight-

cryptography(29192) part4(4)}  

mechanism OID ::= {is29192-4 mechanisms(1)}  

-- Lightweight cryptographic mechanisms  

lw-discrete-logarithms-ecc-CryptoGPS OID ::= {mechanism  

lw-discrete-logarithms-ecc-CryptoGPS(1)}  

lw-authenticated-key-exchange-ALIKE OID ::= {mechanism  

lw-authenticated-key-exchange-ALIKE(2)}  

lw-identity-based-signature-IBS OID ::= {mechanism  

lw-identity-based-signature-IBS(3)} 

 

END -- LightweightCryptography-4 

 
 
 
 
 
 
 
 
 
 
 



22 

 

 پيَست ب

 )الشاهی(

حافظِ 1 خايگشيٌیفي    

 

٤ب سٛاٖ ضؾب٘سٖ  ثٝ حبؾجبر اظسٛا٘س ثطا٢ ؾبزٜ وطزٖ ٔاؾز( ٣ٔ ضٚـ ظ٤ط )سٛؾظ ٥ِٛ ٚ ٕٞىبضاٖ اٚ ا٘دبْ قسٜ

 ISO/IECٞب٢ ضٔع ٍ٘بض٢ ٔكرم قسٜ زض ؾبظٚوبضضطة فسز٢ اؾشفبزٜ قٛز. چ٥ٙٗ ف٥ّٕبس٣ زض ثؿ٥بض٢ اظ 

اؾشفبزٜ قسٜ اؾز. ثٝ ٤ٚػٜ آٟ٘ب٣٤ وٝ ٔجش٣ٙ ثط ٍِبض٤شٓ ٌؿؿشٝ اؾز. ثطا٢ ٔثبَ ثقض٣ اظ ؾبظ ٚوبضٞب٢ أضب 

 ٣ؾٙدافشجبضٚ  14888-3 اؾشب٘ساضز ٣ّٔ ا٤طاٖ قٕبضٜ ٚ 9796-3ٔكرم قسٜ زض اؾشب٘ساضز ٣ّٔ ا٤طاٖ قٕبضٜ 

ؾبظ٢ قٛز. ثب اؾشفبزٜ اظ ا٤ٗ سٛا٘س زض ا٤ٗ ٔؿ٥ط د٥بز٣ٜٔ 10825-5قٕبضٜ ٞؿشبض ٔغبثك اؾشب٘ساضز ٣ّٔ ا٤طاٖ 

ثؿ٥بض وبض آٔس ثطا٢  ؾبظٚوبضسٛا٘س سجس٤ُ ثٝ ٤ه ا٤ٗ اؾشب٘ساضز ٣ٔ 7ٔجش٣ٙ ثط ٤ٛٞز زض ثٙس  ؾبظٚوبضضٚـ  

 ٞب٢ ؾجه قٛز.    ٍبٜزؾش

 وطزٖ ا٤ٗ ضٚـ ٔحبؾجٝ  سؿ٥ُٟ زض افعا٤ف حبفؾٝ ٔٛضز ٥٘بظ اؾز.  خب٤ٍع٤ٗثطا٢ 

 ثبقس. P٘مغٝ ضسجٝ  E ٚ  n ثط ض٢ٚ٘مغٝ دب٤ٝ  Pٔٙح٣ٙ ث٥ض٢ٛ   E  اخبظٜ ز٥ٞس

 اؾز ٤ق٣ٙ: rثٝ  Pثطاثط ثب ضطة فسز٢ ٘مغٝ دب٤ٝ  y  ٘مبط   ,n| [0|[1-اظ ٔدٕٛفٝ  iثطا٢ ٞط فسز 

Yi=[2]P  

 اؾز ضٚـ ظ٤ط ضا ا٘دبْ ز٥ٞس:  nوٝ وٕشط اظ  yثطا٢ ٤ه فسز غ٥ط نفط  Yi=[2]Pثطا٢ ٔحبؾجٝ 

a)  Set Y=[0]P 

b) For i=1 to |n| compute: 

if y[i]=1, then Y=Y+Yi-1 

c) Output Y 

 

 

 

 

 

 

 

                                                 
1-Trade-off 
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 پيَست پ

 )اطلاعاتی(

 ّاي عذديهثال

 

 رهشي GPSساسٍكار 7-پ

 يذ تَليذ كل 7-7-پ

 اؾز. FIPS PUB 186-3ٔكرم قسٜ زض  P-192ثطا٢ ا٤ٗ ٔثبَ ٔٙح٣ٙ E ث٥ض٢ٛ ٔٙح٣ٙ

E: Y
2
=X

3
-3X+b ثط ض٢ٚ Fq 

q = FFFFFFFF FFFFFFFF FFFFFFFF FFFFFFFE FFFFFFFF FFFFFFFF  

b = 64210519 E59C80E7 0FA7E9AB 72243049 FEB8DEEC C146B9B1 

 :اؾز E ثط ض٢ٚ P٘مغٝ دب٤ٝ 

P = (xP,yP) 

       = (188DA80E B03090F6 7CBF20EB 43A18800 F4FF0AFD 82FF1012,  

            07192B95 FFC8DA78 631011ED 6B24CDD5 73F977A1 1E794811) 

 

n ٝ٘مغٝ  ٔطسجP اؾز: 
n = FFFFFFFF FFFFFFFF FFFFFFFF 99DEF836 146BC9B1 B4D22831 

 

چٟبضْ ٔكرم قسٜ عجك  ؾبظ زضٞٓا٘دبْ قسٜ ٤ق٣ٙ سبثـ  SHA-256  ا٤ٗ ٔثبَ ثب اؾشفبزٜ h ؾبظ زضٞٓثطا٢ سبثـ 

 اؾز.  9598-3اؾشب٘ساضز ٣ّٔ ا٤طاٖ قٕبضٜ 

 ث٥ز اؾز.  δ ٚ192; | = |nσ; 40 ثطا٢ چبِف عَٛ ث٥ز

 یسٌد اعتبارتبادل  2-7-پ

 كليذ خصَصی

Q =       4F1DF03A A32DCA02 652E83E7 E5FF5259 D61F5563 B3A0FA10 

 ِ عوَهی ًقط

 اؾز.   Q زثٝ ٚؾ٥ّٝ فس Pضطة ٘مغٝ دب٤ٝ  لط٤ٙٝثطاثط ثب  G(A)زض ٘ٛؿ اَٚ  ٘مغٝ ف٣ٕٔٛ 

 
G(A) = – [Q]P 
         = (xG, yG) 
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         = (D753BF14 9529BC23 B1850A37 57C4D34A 0D686A95 C3B03855, 

      (1656B8CB 2896BFD4 BC8F94A8 F3708741 B954CC44 4FC3951A)  

   اؾز. Qفسز  زض Pثب ضطة ٘مغٝ دب٤ٝ  ثطاثط G(A) ض ٘ٛؿ زْٚ  ٘مغٝ دب٤ٝز

G(A) = [Q]G                                                                                                                                        
         = (xG, yG) G(A) 

         = (D753BF14 9529BC23 B1850A37 57C4D34A 0D686A95 C3B03855,      

     (E9A94734 D769402B 43706B57 0C8F78BD 46AB33BB B03C6AE5) 

 الف:هزحلِ 

r 312=80+40+192 = 80 ٞب٢ سهبزف٣ ثب عَٛ ٤ه ضقشٝ خس٤س ث٥ز bit +σ  +σ = ρ  .اؾزw  قبٞس٢ اؾز

    w=EC2OSPE([r]P, uncompressed)وٝ 

r =       05E8B1 E1121B08 FB9A0F58 FC1E932F 9CEFE94D 629BC223 

40B5F04B      554DCD2B C812A76D 98F8BA3E  

[r]P=      (DAD48D02 4B83E223 4C0F5FFF B51C15B7 1D52CF92 B35358CF,          

          FFE42756 843D0DF8 F3166971 E8AF6E22 6FD381B0 A816720F)           

W =     04 DAD48D02 4B83E223 4C0F5FFF B51C15B7 1D52CF92  B35358CF   

FFE42756 843D0DF8 F3166971 E8AF6E22 6FD381B0 A816720F           

 هزحلِ ب:

TokenAB1 ثطاثط ثب Text)|| h(W  ٗوٝ ف٥ّس ٔشText  ٚفبضؾ٣ اؾز. اظ ا٤ٗ ض=h(W) TokenAB1  .اؾز 
h(W) = 0EB01E5E 32CA889D 099C8F6E 4CC3CB08 A3CD6008 C2849B43      

        0E07BCC7 B5241843                                             

 هزحلِ پ ٍ ت

  :چبِف ٌصاض نحٝ
d =         2D F0F5B4F2 

 هزحلِ ث ٍ ج

 اؾز.  TokenAB1  D= r+d×Qزض ٘ٛؿ اَٚ دبؾد ثٝ چبِف 
D =        5E8B1 E1121B08 FB9A0F67 2ED9CE48 044BD618 3242087C ADDDA392 

F2CA1F36 FDD94248 E8485D5E                                   

 اؾز.  TokenAB1  D= r- d×Qدبؾد ثٝ چبِف زْٚ زض ٘ٛؿ 

 
D =          E8B1 E1121B08 FB9A0F4A C9635817 3593FC82 92F57BC9 D38E3D03 

B7D17B20 924C0C92 49A9171E                                     

 هزحلِ ذ

 ا٥ٙٔش٣:
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W* =     04 DAD48D02 4B83E223 4C0F5FFF B51C15B7 1D52CF92 B35358CF 

FFE42756 843D0DF8 F3166971 E8AF6E22 6FD381B0 A816720F  

h(W*) = 0EB01E5E 32CA889D 099C8F6E 4CC3CB08 A3CD6008 C2849B43     

       0E07BCC7 B5241843                          

 ٔقشجط اؾز. ؾٙحافشجبض

 ALIKE ساسٍ كار    2-پ

 ا٘س. ث٥ز ا٥ٙٔش٣ ا٘شربة قسٜ 80ثطا٢  ALIKE دبضأشطٞب٢

 ث٥ز اؾز. p1  352ث٥ز ٚ ثطا٢  N  1280ٞب٢ دٛزٔبٖا٘ساظٜ ث٥ز ثطا٢ 

ا٘شربة قسٜ  ISO/IEC 18033-3 ٤ب اؾشب٘ساضز ISO/IEC 29192-2اؾشب٘ساضز ثٝ فٙٛاٖ ٔثبَ اظ  EKضٔع ثّٛن 

 ث٥ز اؾز.  ٤u   128ه و٥ّس ا٘ساظٜ  AESاؾز. زض ا٤ٗ ٔثبَ 

   زض ا٤ٗ ٔثبَ ثطاثط اؾز.  u  ٚvث٥ز اؾز  128زاضا٢ ا٘ساظٜ ثّٛن  AESاظ آ٘دب وٝ  -يادآٍري

 تَليذ كليذ     7-2-پ
e =         0000000B  

p1 =         DD30D446 E32767CF E14885E7 44D077D0 89F82A87 37F53C4D 36AA9463    

     7C250E7D A516CA16 15C3B394 2B1CA791                                                             

p2 =        B544FE3B FB7D54D3 FA19B2E6 275CD79E B09CC643 44C03C6C 268F3624    

5989FECC F44EC445 72A1F3C6 CD245A4D 4D17FDEC 0BF550D3 39C14EE8   

4893CF1A 1E9BAF91 341AC6A9 E8B337B1 6B13B3A0 DF31E1A5 E5D63E70    

0B93030D BDAF9D6B AFDBD696 6C1F09A0 95FA383C 32272D88 77A3F8FD   

N = p1 x p2  

   =      9C9F22B8 C7999ED9 54E7F600 63D134AB 6AF4BA29 046C2048 C7C0BC70    

07686209 092D5B0B BE6E2D88 2E76E9B2 D2A43371 29490102 2401CCE7     

A0143B96 13B1727B BC704892 F22B9EE6 A0C1F377 03229588 2EAC4879      

3D88C4B3 800F5021 BAC0884C A05EA932 38FD8D35 50F227C6 8DB51EFE      

A8051C08 8D475FC4 9A563C02 9616FDD0 650C5B66 ED2E1EFD 84732F70     

 F6F1A24A D5F88B5D 19864A5D 75F9124D                                 

t =       C9151E11 E5C6BB77 29E4D6D2 3E8EF88F 091026A9 78B0655D 7783CCB7   

  8821B015 21B7A071 2B0F0058 27315283                                 
 

 سٌدیاعتبارتبادل     2-2-پ

 هزحلِ الف ٍ ب

k  ٝعَٛ ثٝ ٞب٢ سهبزف٣ خس٤س ث٥ز٤ه ضقشu-1  وٝ ثطا٢ ٔحبؾجٝ اؾزy قٛز.اؾشفبزٜ ٣ٔ  
k = 6C64D272 0B770A23 D5700C0B EBC63E5E  

y = Ef_0(k)(0)                         
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                                                            = E85D2E05 D4C6592B E571EE71 9BA636E7        
 

 

 تٍ  پهزحلِ 

r ٞب٢ سهبزف٣ عَٛ ٤ه ضقشٝ خس٤س اظ ث٥زu-1  .اؾز 
r = 6E5707FA 1F9171C1 D802C92C 605A3FD1  

1 || r = EE5707FA 1F9171C1 D802C92C 605A3FD1  

pad = HE(r) where HE(r) is equal to the L = 128 left-most bits of Ef_1(r)(0).  

pad = B8C940AE B22FDB93 7A1FE295 1584A26C  
 

 چبِف: ٌصاض نحٝ
d = ( r || pad ) e mod N  

= 18240256 E10CFD25 725AD87B 7EBAFB43 81988968 B7D35E4F 6D75A201 

6480DFA6 B5E4E78A EDE764E7 49CB5880 4BFA2A81 088ECFB3 3903AA0F 

31E3CE42 C653CA28 4F418EED F76D6914 D6B40C9B 205A00E5 6C8008AC 

13FFD2F1 CA57FB8A B6B57001 A5E3B04D BBE14BB5 D5200511 20F744E4 

9B87B87E 7F411F3D 4657E4AF A26E6D0B F4414095 816D90CD 06CF6EE5 

6C244F17 F30CDB58 C6226D80 AEDC70F4                            

 

 هزحلِ ث ٍ ج 

 :دبؾد ثٝ چبِف
D = Ef_0(r)(0 || k)  

     = 01203402 350C0611 F34C71BF 59F9CC3E 

 

 هزحلِ ذ

 ا٥ٙٔش٣:

 استخزاج كليذ خلسِ   1-2 -پ

 سٛا٘س ا٤دبز قٛز.ثٝ عٛض اذش٥بض٢ ٣ٔ Skو٥ّس خّؿٝ 

sk =             r  k  

  =            0233D588 14E67BE2 0D72C527 8B9C018F                      

 اهضا هبتٌی بز َّيت  ساسٍ كار    1-پ

 ذتَليذ كلي    7-1-پ
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 اؾز: ثٝ قىُ ظ٤ط ٔٙح٣ٙ ث٥ض٢ٛ ثطا٢ ا٤ٗ ٔثبَ

Fq ث٥كشط اظ   E: Y
2
=X

3
+aX+b 

 

 ثب 
a =            FFFFFFFF FFFFFFFF FFFFFFFF FFFFFFFF 7FFFFFFC  

b =            1C97BEFC 54BD7A8B 65ACF89F 81D4D4AD C565FA45  

q =             FFFFFFFF FFFFFFFF FFFFFFFF FFFFFFFF 7FFFFFFF             

                              

 . E ثط ض٢ٚ P٘مغٝ دب٤ٝ 

P =      (xP, yP) 

   =     (4A96B568 8EF57328 46646989 68C38BB9 13CBFC82,  

     (23A62855 3168947D 59DCC912 04235137 7AC5FB32)  

P اؾز.  ٘مغٝ ضسجٝ   n  

n =          1 00000000 00000000 0001F4C8 F927AED3 CA752257 

t .و٥ّس ٔحطٔب٘ٝ ان٣ّ اؾز 

t =         D21DF3A7 5787F180 5F00792F 9D8C317C 23FDF91B 

T .و٥ّس ف٣ٕٔٛ اؾز 

T =           (xT, yT)  

    = (1B2F7E1F 831DF943 F82CFBE2 FF753A4C 9DF8040A, 

    1FFE799A 563024AF 86652027 CEA9A60A 00E1FB73) 

ID فبر قٙبؾب٣٤ أضب اؾز. لااعbit  8  ;|ID| 

ID =             01 

r فسز خس٤س وٕشط اظ n .اؾز 
r =              8A29A77B 8826FC67 2ABEA882 FEAEE9C3 6E1A78C2  

R =               [r]P 

    =               (xR, yR) with  |xR| = |yR| = 160 bits 

       = (1040E9BF 14546E1B 38FC74B5 31228C69 AF0BAED3,  

    8DC50619 E3B28AEC B8296F17 51466289 D32053F6) 
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چٟبضْ ٔكرم قسٜ عجك  ؾبظ زضٞٓا٘دبْ قسٜ ٤ق٣ٙ سبثـ  SHA-1  ا٤ٗ ٔثبَ ثب اؾشفبزٜ h ؾبظ زضٞٓثطا٢ سبثـ 

 اؾز.  9598-3اؾشب٘ساضز ٣ّٔ ا٤طاٖ قٕبضٜ 

S= r +h ( 

 

= 49952E7E 4289DFA8 CE6ADB2F 55BA9C70 D89AA3C7 

 اهضا   2-1-پ

 7هثال   7-2-1-پ

m  ْث٥ش٣ اؾز. ٤160ه د٥ب 
m =           00000000 00000000 00000000 00000A73 199606B1 

 هزحلِ الف 

y فسز خس٤س وٕشط اظ n .اؾز 

y =     00000000 00000000 00000000 00000000 00000007 

 ب هزحلِ
Y = [y]P  

    =               (xY, yY) with | xY| = | yY| = 160 bits 

xY =           7A7F99D5 6472F619 577C4E8C 9B3A35E9 61472188 
 

 تٍ  پهزحلِ 

z =             y +h ( 

   =           92D28A45 FFDE887E C8D297A2 7FA02CB5 7DF2CBAF 

 2هثال    2-2-1-پ

 د٥بْ:

m =              00000000 00000000 00000000 00000A79 19B70693 

 

 هزحلِ الف 

y فسز خس٤س وٕشط اظ n .اؾز 

y =       00000000 00000000 00000000 00000000 00000010 

 ب هزحلِ

Y = [y]P  

    =               (xY, yY) 

xY =              B32F7DFA 2A82B99B 5CAC2772 AA6661BE 5F315034  

 پلِ هزح
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z =             y +h ( 

    =            BB7A0E5A 805F67A6 CF00FF5A 0BF8B782 0803751E 

     

 صحت   1-1-پ

 

 7هثال     7-1-1-پ

c =               h ( 

 

   =               043969EF 9D9C6429 495139BD 8B37E086 FAA78FFB   

 

[z]P=            (X[z]p, y[z]p)   with 

x[z]p    =       88913D78 4FD959FF 91E14157 D44799FA 674B2717  
 

 2هثال   2-1-1-پ

c =               h ( 

   =              F8228399 413773F9 EB23CCA0 DFD1D416 D50941B7 

 

[z]P=            (x[z]p, y[z]p)   with 

x[z]p =          E0B100B3 1CA6F0E7 251275A7 8B5F0BFB C6207A29 
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 پيَست ت

 )اطلاعاتی(

 خصَصيات

اِعأبر لؿٕز اَٚ ا٤ٗ  ا٤ٗ د٥ٛؾز ذٛال ؾجه اٍِٛض٤شٓ قطح زازٜ قسٜ زض ا٤ٗ اؾشب٘ساضز ٚ ا٘غجبق آٟ٘ب ضا ثب

ٔغبثك د٥ٛؾز ة اخطا  7قطح زازٜ قسٜ زض ثٙس  ضؾبظٚوب  IBS ؾبظٚوبضزٞس. زض ا٤ٗ د٥ٛؾز ٣ٔقطح اؾشب٘ساضز 

 قسٜ اؾز.
 ISO/IEC 29192-1 اًطباق خَاص الگَريتن با الشاهات استاًذارد -7تخذٍل 

 ًام الگَريتن 

 GPS ALIKE IBS ضٔع 

 

 

 ٔحسٚز٤ز

   B ؾغح سطاقٝ

 B  B ٔهطف ا٘طغ٢

ا٘ساظٜ وس ٚ ا٘ساظٜ 
RAM 

 B B 

 B B B دٟٙب٢ ثب٘س اضسجبعبر

  B B ظٔبٖ اخطا

 
 رهشيGPS هشخصات  -2تخذٍل 

 GPS ضٔع٢ 

 >12=ٔبغَٚ وبُٔ >11=ٔحبؾجبر ان٣ّ >10=ٔحبؾجبر ان٣ّ

 80 80 80 (bits)ؾغح ا٥ٙٔش٣ 

 317 431 2876 (GE)ؾغح سطاقٝ

 1088 136 724 (CLK)ؾٙد٣ افشجبضفطا٤ٙس 

GE) ا٘طغ٢  CLK) 344896 58616 2082224 

 180/0 180/0 350/0 (µmسىِٙٛٛغ٢ )

 "ٔحبؾجبر ان٣ّ"ثط ض٢ٚ ثطچؿت اؾز زض حب٣ِ وٝ ضٔع٢  GPS ٔبغَٚ وبُٔ قبُٔ ِٔٛس فسز قجٝ سهبزف٣ ٕٞطاٜ ثب ٔحبؾجبر -يادآٍري

 ثط ض٢ٚ ثطچؿت زاضز.ضٔع٢  GPSنطفب اقبضٜ ثٝ ٔحبؾجبر 
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  ALIKEهشخصات  -1تخذٍل 

 ALIKE 
b PCDفطا٤ٙس a PICCفطا٤ٙس

 

 80 80 ؾغح ا٥ٙٔش٣

 لاظْ ٥٘ؿز دٛزٔبٖٔٛضز ٥٘بظ ثطا٢ ضطة  وٕه دطزاظ٘سٜ -ٞب٢ ضٔعٍ٘بض٤٢ػ٣ٌٚ

 س٥ِٛس افساز سهبزف٣. سٛاثـ ٔٛضز ٥٘بظ

ٖٚ وب٘بَ خب٘ج٣ سزٚ ضٔع ثّٛن اخطا قسٜ ث

 ذبل ٚ السأبر ٔشمبثُ حٕلار ذغب.

 وٛچه  دٛزٔب٣ٖ ثب دٛزٔب٘سٛاٖ 

(bits 352=  p1| |) 

 

 س٥ِٛس افساز سهبزف٣.

 اخطا قسٜزٚ ضٔع ثّٛن 

 ا٢ ثب سٛاٖ وٛچهدٛزٔبٖسٛاٖ 

(e ≥ 11, |N| = 1248 bits) 

 ALIKEثطا٢  RSAشذ٥طٜ وطزٖ و٥ّس  حبفؾٝ غ٥ط فطاض

ثب٤ز ثطا٢  400ثب٤ز ثطا٢ ٔمب٤ؿٝ  88)

RSA  ولاؾ٥ه( ٚ ٌٛا٣ٞ 

  CAو٥ّس ف٣ٕٔٛ شذ٥طٜ 

  8051ض٢ٚ حبفؾٝ kbytes 6/1 ؾب٤ع وس

بر ٞب٢ ٔٙشمُ قسٜ ثب ؾطفز اضسجبعزازٜ

kb.sزض 
-1 106 

 زازٜ ٞب٢ ٚضٚز٢ 

ms 40/15  byts 160 

 زازٜ ٞب٢ ٚضٚز٢ 

ms 8/18  byts 192 

ولاؾ٥ه  RSAسط اظ ثبض ؾط٤ـ 15سب  4 فطا٤ٙس زاذ٣ّ

 .ٔغبثك ثب خع

 : 8051ثطا٢ ٔثبَ ثطا٢ حبفؾٝ  

ms 80  زضMHz 31  ثطا٢CPU ٚ 

 MHz 48 وٕه دطزاظ٘سٜ -ضٔعٍ٘بض٢ ثطا٢ 

 

a   PICC    :وبضر ٔساض زاذ٣ّ ٔدبٚض 

b PCD    :زؾشٍبٜ اسهبَ ٔدبٚض   
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 IBSهشخصات  -4تخذٍل 

IBS 

 80 ؾغح ا٥ٙٔش٣

 

 RAM (byte) ا٘ساظٜ وس ٚ ا٘ساظٜ

 .TinyOS 1.0 15ٔجش٣ٙ ثط وٝ

 flash  =54308 فمظ أضب آ٘لا٤ٗ

922=  RAM 

 

 flash  =55374 نحزفمظ 

922 ; RAM 

 

 896 أضب ظٔبٖ سٛاٖ

 5610 ٢ٌصاض نحٝ

 (µJٔهطف ا٘طغ٢)

 MicaZ ٔجش٣ٙ ثط وٝ

  At mel 128 L اؾز  

 12370 أضب آ٘لا٤ٗ

 77400 ٌصاض نحٝ

 480 دٟٙب٢ ثب٘س اضسجبعبر )ث٥ز(
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عطح  -فٖٙٛ ا٥ٙٔش٣ -فٗ آٚض٢ اعلافبر  1388: ؾبَ 9796-3ا٢ ا٢ ؾ٣ قٕبضٜ  –ا٤عٚ  –اؾشب٘ساضز ا٤طاٖ > 22=

 لؿٕز ؾْٛ: ؾبظ ٚ وبضٞب٢ ٔجش٣ٙ ثط ٍِبض٤شٓ -  ٌؿؿشٝ ٞب٢ أضب٢ ز٤د٥شبَ ثب لبث٥ّز ثبظ٤بث٣ د٥بْ

احطاظ ٤ٛٞز  -فٖٙٛ ا٥ٙٔز –فٙبٚض٢ اعلافبر    1391: ؾبَ 10825  -1اؾشب٘ساضز ٣ّٔ ا٤طاٖ قٕبضٜ  >23=

 : و٥ّبر1لؿٕز  -ٞؿشبض

احطاظ ٤ٛٞز  -فٖٙٛ ا٥ٙٔز –  فٙبٚض٢ اعلافبر 1392: ؾبَ 10825  -5اؾشب٘ساضز ٣ّٔ ا٤طاٖ قٕبضٜ > 24=

 نفط -: ؾبظٚوبضٞب٢ اؾشفبزٜ وٙٙسٜ اظ فٖٙٛ زا٘ف5لؿٕز  -ٞؿشبض

 -ؾبظ سٛاثـ زضٞٓ  -ٞب٢ ا٥ٙٔش٣ضٚـ –  فٙبٚض٢ اعلافبر 1386: ؾبَ 9598-1اؾشب٘ساضز ٣ّٔ ا٤طاٖ قٕبضٜ  >25=

 : و٥ّبرلؿٕز اَٚ

سٛاثـ   -ٞب٢ ا٥ٙٔش٣ضٚـ –  فٙبٚض٢ اعلافبر 1392: ؾبَ 9598  -3اؾشب٘ساضز ٣ّٔ ا٤طاٖ قٕبضٜ  >26=

 ؾبظ اذشهبن٣ زضٞٓ ـ: سٛاث3لؿٕز  -ؾبظ زضٞٓ

  -فٖٙٛ ا٥ٙٔش٣ –فٙبٚض٢ اعلافبر   1391: ؾبَ 14888-3ا٢ ا٢ ؾ٣ قٕبضٜ  –ا٤عٚ  –> اؾشب٘ساضز ا٤طاٖ 27=

 : ؾبظٚوبضٞب٢ ثط دب٤ٝ ٍِبض٤شٓ د٥ٛؾشٝ 3( ثب د٥ٛؾز لؿٕز أضبٞب٢ ضل٣ٕ )ز٤د٥شبَ

 


