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  ثِ ًبم خذا

 سبصهبى هلی استبًذاسد ایشاى ثب آضٌبیی

ٖ  3ٔکاؿ٠  ٤که  تٙـ ٔٛرة تٝ ا٤لاٖ ٓٙعت٣ تغم٥مات ٚ اًتا٘ـاكؿ ٔؤ١ًٌ ٗ  آکحط  لکا٘ٛ ٚ  اًکتا٘ـاكؿ  ٔؤًٌک١  ٔمکلكات  ٚ لکٛا٥٘

اًکتا٘ـاكؿٞا٢   ِ٘کل  ٚ تـ٤ٚٗ تع٥٥ٗ، ٚظ٥فٝ وٝ اًت وِٛك ك٣ًٕ ٔلرع تٟٙا 1371 ٔاٜ تٟٕٗ ٔٔٛب ا٤لاٖ، ٓٙعت٣ تغم٥مات

  .ؿاكؿ عٟـٜ تٝ كا ٣ّٔ )ك٣ًٕ( ا٤لاٖ

تکٝ   29/6/90٘اْ ًٌٔٛٝ اًتا٘ـاكؿ ٚ تغم٥مات ٓٙعت٣ ا٤لاٖ تٝ ٔٛرة ٤ىٔـ ٚ پٙزاٜ ٚ ؿ٥ٔٚٗ رٌّٝ ُٛكا٢ عا٣ِ اؿاك٢ ٔکٛكػ  

 رٟت  ارلا اتحغ ُـٜ اًت .  24/7/90ٔٛكػ  35838/206ًامٔاٖ ٣ّٔ اًتا٘ـاكؿ ا٤لاٖ تغ٥٥ل ٚ ٣ٛ ٘أٝ ُٕاكٜ 

ٔؤًٌکات   ٚ ٔلاون ٘ظلاٖ ٓاعة واكُٙاًاٖ ًامٔاٖ ، ام ٔلوة ف٣ٙ ٞا٢ و٥ٌ٥ٕٖٛ ؿك ٔؾتّف ٞا٢ عٛمٜ ؿك اًتا٘ـاكؿ تـ٤ٚٗ

ت٥ِٛکـ٢،   تٝ ُلا٤ٚ تٛرٝ تا ٚ ٣ّٔ ٔٔاِظ تا ٍٕٞاْ ٚو٣ُِٛ ُٛؿ ٣ٔ ا٘زاْ ٔلتثٚ ٚ آٌاٜ التٔاؿ٢ ٚ ت٥ِٛـ٢ پو٣ِٞٚ، ع٣ّٕ،

ٝ  اًکت  تزاك٢ ٚ فٙاٚك٢ ٝ  ِٔکاكوت  ام وک ٖ  ٔٙٔکفا١٘  ٚ آٌاٞا٘ک ُ  ٘فکع،  ٚ عکك  ٓکاعثا وٙٙکـٌاٖ،  ٔٔکل   ت٥ِٛـوٙٙکـٌاٖ،  ُکأ

٘ک٤ٛي   پ٥َ .ُٛؿ ٣ٔ عآُ ؿِٚت٣ غ٥ل ٚ ؿِٚت٣ ٞا٢ ًامٔاٖ ٟ٘اؿٞا، تؾ٣ٔٔ، ٚ ع٣ّٕ ٔلاون وٙٙـٌاٖ، ٚاكؿ ٚ ٓاؿكوٙٙـٌاٖ

ٙ  فٙک٣  ٞا٢ و٥ٌ٥ٕٖٛ اع٘ا٢ ٚ ٘فع ف٢ ٔلارع تٝ ٘ظلؽٛا٣ٞ تلا٢ ا٤لاٖ ٣ّٔ اًتا٘ـاكؿٞا٢ َ  ٔلتکٛ ام  پکي  ٚ ُکٛؿ ٔک٣  اكًکا

ا٤کلاٖ   ٣ّٔ )ك٣ًٕ( اًتا٘ـاكؿ عٙٛاٖ تٝ ت٤ٛٔة ٓٛكت ؿك ٚ ٛلط كُتٝ آٖ تا ٔلتثٚ ٣ّٔ و٥ٕت١ ؿك پ٥ِٟٙاؿٞا ٚ ٘ظلٞا ؿك٤افت

 .ُٛؿ ٣ٔ ٔٙتِل ٚ صاج

وٙٙکـ   ٣ٔ ت٥ٟٝ ُـٜ تع٥٥ٗ ٗٛاتٚ كعا٤ت تا ٥٘ن ٓحط ف٢ ٚ ٔٙـ عحلٝ ٞا٢ ًامٔاٖ ٚ ٔؤًٌات وٝ اًتا٘ـاكؿٞا٣٤ ٤ٛ٘ي پ٥َ

ٖ  تٝ ت٤ٛٔة، ؿكٓٛكت ٚ تلك٣ً ٚ ٛلط ٣ّٔ ؿكو٥ٕت١ ٖ  ّٔک٣  اًکتا٘ـاكؿ  عٙکٛا تکـ٤ٗ تلت٥کة،    .ُکٛؿ  ٔک٣  ٔٙتِکل  ٚ صکاج  ا٤کلا

ٖ  ٣ّٔ اًتا٘ـاكؿ ؿك ُـٜ ُ٘ٛتٝ ٔفاؿ اًاى تل وٝ ُٛ٘ـ ٣ٔ تّم٣ ٣ّٔ اًتا٘ـاكؿٞا٣٤ ٗ  5 ُکٕاك٠  ا٤کلا ّٔک٣   و٥ٕتک١  ؿك ٚ تکـ٤ٚ

 .تاُـ ك٥ًـٜ ت٤ٛٔة تٝ ؿٞـ٣ٔ تِى٥ًُامٔاٖ ٣ّٔ اًتا٘ـاكؿ ا٤لاٖ  ٔلتٛٙ وٝ اًتا٘ـاكؿ

ٗ  ًامٔاٖ ا٣ّٓ اع٘ا٢ ام ا٤لاٖ ًامٔاٖ ٣ّٔ اًتا٘ـاكؿ (ISO)اًکتا٘ـاكؿ   إِّّک٣  تک٥
1  ٖ ٗ  ،و٥ٌٕک٥ٛ إِّّک٣ اِىتلٚتى٥ٙکه    تک٥

2(IEC) ٚ ٖ3 لا٣٘ٛ٘ ُٙا٣ً ا٘ـامٜ ا٣ِّّٕ ت٥ٗ ًامٔا(OIML)  اًکت ٚ   ٖ ٚ  تٟٙکا  تکٝ عٙکٛا 4كاتک
  ٖ  وکـوي غکقا٣٤    و٥ٌٕک٥ٛ

5(CAC) ٞکا٢  ٥٘امٔٙکـ٢  ٚ و٣ّ ُلا٤ٚ تٝ تٛرٝ ٕٗٗ ا٤لاٖ ٣ّٔ اًتا٘ـاكؿٞا٢ تـ٤ٚٗ ؿك .وٙـ ٣ٔ فعا٥ِت وِٛك ؿك  ّ  ؽکا

  .ُٛؿ٣ٔ ٥ٌل٢تٟلٜ ا٣ِّّٕ ت٥ٗ اًتا٘ـاكؿٞا٢ ٚ رٟاٖ ٓٙعت٣ ٚ ف٣ٙ ع٣ّٕ، پ٥ِلفت ٞا٢ آؽل٤ٗ ام وِٛك ،

 وٙٙکـٌاٖ، عفک    ٔٔکل   ام عٕا٤کت  تکلا٢  لکاٖ٘ٛ،  ؿك ُـٜ ت٣ٙ٥ پ٥َ ٔٛام٤ٗ كعا٤ت تا تٛا٘ـ ًامٔاٖ ٣ّٔ اًتا٘ـاكؿ ا٤لاٖ ٣ٔ

 ام ارلا٢ تع٣٘ التٔاؿ٢، ٚ ٔغ٣ٜ٥ م٤ٌت ٔحعظات ٚ ٔغٔٛلات و٥ف٥ت ام ا٥ٕٛٙاٖ عَٔٛ ع٣ٕٔٛ، ٚ فلؿ٢ ا٣ٕٙ٤ ٚ ًحٔت

 اًکتا٘ـاكؿ، ارثکاك٢   عا٣ِ ُٛكا٢ ت٤ٛٔة تا ٚاكؿات٣، الحْ ٤ا/ٚ وِٛك ؿاؽُ ت٥ِٛـ٢ ٔغٔٛلات تلا٢ كا ا٤لاٖ ٣ّٔ اًتا٘ـاكؿٞا٢

ٚ  ٓکاؿكات٣  والاٞکا٢  اًکتا٘ـاكؿ  ارکلا٢  وِکٛك،  ٔغٔکٛلات  تلا٢ ا٣ِّّٕ ت٥ٗ تاماكٞا٢ عف  ٔٙظٛك تٝ تٛا٘ـ ٣ٔ ًامٔاٖ ٕ٘ا٤ـ. 

 فعاَ ٔؤًٌات ٚ ًامٔاٖ ٞا ؽـٔات ام وٙٙـٌاٖ اًتفاؿٜ تٝ تؾ٥ِـٖ ا٥ٕٛٙاٖ تلا٢ ٕٞض٥ٙٗ ٕ٘ا٤ـ.  ارثاك٢ كا آٖ تٙـ٢ؿكرٝ

ٜ  ٔغ٣ٜ٥،م٤ٌت ٔـ٤ل٤ت ٚ و٥ف٥ت ٔـ٤ل٤ت ٞا٢ ٥ًٌتٓ ٓـٚكٌٛا٣ٞ ٚ ٥ٕٔن٢ تامك٣ً، آٔٛمٍ، ِٔاٚكٜ، ؿك م١ٙ٥ٔ  آمٔا٤ِکٍا

 اًکاى  تکل  كا ٔؤًٌات ٚ ٞا ًامٔاٖ ٌٛ٘ٝ ا٤ٗ ًامٔاٖ ٣ّٔ اًتا٘ـاكؿ ا٤لاٖ ًٙزَ، ًٚا٤ُ وا٥ِثلا٥ًٖٛ )ٚاًٙز٣( ٚ ٔلاون ٞا

 تل ٚ اعٜا ٞا آٖ تٝ ٓحع٥ت تأ٥٤ـ ٌٛا٥ٞٙا١ٔ لامْ، ُلا٤ٚ اعلام ٓٛكت ؿك ٚ وٙـ ٣ٔ اكم٤ات٣ ا٤لاٖ تأ٥٤ـ ٓحع٥ت ٘ظاْ ٗٛاتٚ

ٗ  ًٙزَ، ًٚا٤ُ وا٥ِثلا٥ًٖٛ )ٚاًٙز٣( ٤ىاٞا، ا٣ِّّٕ ت٥ٗ ؿًتٍاٜ تل٤ٚذ .وٙـ ٘ظاكت ٣ٔ آٖ ٞا عّٕىلؿ  فّکنات  ع٥کاك  تع٥ک٥

 .اًت ًامٔاٖ ا٤ٗ ٚظا٤ف ؿ٤ٍل ام ا٤لاٖ ٣ّٔ اًتا٘ـاكؿٞا٢ ًٜظ اكتما٢ تلا٢ تغم٥مات واكتلؿ٢ ا٘زاْ ٚ ٌلا٘ثٟا

                                                 
1- International Organization for Standardization 
2 - International Electrotechnical Commission 

3-  International Organization of  Legal Metrology (Organisation Internationale de Metrologie Legale)  

4 - Contact point 

5 - Codex Alimentarius Commission 
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 ویسیَى فٌی تذٍیي استبًذاسدک

 «پزیشی افطبی آسیت -فٌَى اهٌیتی –فٌبٍسی اعلاعبت »

 

 سوت ٍ/یب ًوبیٌذگی سئیس:

 ٔعلٚ ، ٥ًٙا

  افناك( )٥ٌِا٘ي ٟٔٙـ٣ً وأپ٥ٛتل، ًؾت

 واكُٙاى ًامٔاٖ فٙاٚك٢ اٛحعات ا٤لاٖ 

 دثیش:

 ٤نؿ٤اٖ ٚكرا٣٘، ع٣ّ

 )ؿوتل٢، تلق( 

 

 

٥ٞات عّٕک٣ ؿاِ٘کٍاٜ تلت٥کت ٔکـكى ٚ ٌٔکرَٛ ٔلوکن آپکا        ع٘ٛ 

   ؿاٍِ٘اٜ تلت٥ت ٔـكى

 : )اًا٣ٔ تٝ تلت٥ة علٚ  اِفثا(اعضب
 

 پ٤ٛا، ٥ًٕلا اًـ٢

 )فٛق ٥ٌِا٘ي ٟٔٙـ٣ً فٙاٚك٢ اٛحعات(

 

 ٔـ٤ل عأُ ُلوت ٟٔٙـ٣ً پ٤ٛا ؿاَ٘ ٚ و٥ف٥ت آٚا

 نؿپٙاٜ، ًغل ًاؿات٤ا

 )فٛق ٥ٌِا٘ي ٟٔٙـ٣ً فٙاٚك٢ اٛحعات(

 

 لا٤ٖاٛحعات ا ٢ٗ اًتا٘ـاكؿ ًامٔاٖ فٙاٚك٤ي اؿاكٜ تـ٥٤ٚك

 ٤ٓ، ٔل٢لام٥ُ

 فٙاٚك٢ اٛحعات( ٌا٘ي٥)ِ

 ًامٔاٖ ٣ّٔ اًتا٘ـاكؿ ا٤لاٖ واكُٙاى پوٍِٚٞاٜ اًتا٘ـاكؿ

  

 الاًح٣ٔ، ٔغٕـ واظٓ ٥ُؼ

 )ؿوتل٢، تلق(

 

 ع٘ٛ ٥ٞات ع٣ّٕ ؿاٍِ٘اٜ تلت٥ت ٔـكى

 ٓاؿل٣، ٔل٤ٓ

 افناك( وأپ٥ٛتل، ٘لْ)٥ٌِا٘ي ٟٔٙـ٣ً 

 

 ا٢ وِٛك واكُٙاى ًامٔاٖ ٘ظاْ ٓٙف٣ كا٤ا٘ٝ

 ٥٘ا، كٗا ٣ٛ

 )فٛق ٥ٌِا٘ي ٟٔٙـ٣ً فٙاٚك٢ اٛحعات(

 

 ٔـ٤لعأُ ُلوت ٟٔٙـ٣ً واكتلؿ ٥ًٌتٓ

 فلٞاؿ ٥ُؼ اعٕـ، ٥ِح

 افناك( )فٛق ٥ٌِا٘ي ٟٔٙـ٣ً وأپ٥ٛتل، ٘لْ

 

 اًتا٘ـاكؿ ا٤لاٖاًتا٘ـاكؿ ًامٔاٖ ٣ّٔ تـ٤ٚٗ واكُٙاى عم٥م٣ 
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 لٌٕت٣، ٥ٕ٥ًٗ

 )فٛق ٥ٌِا٘ي ٟٔٙـ٣ً فٙاٚك٢ اٛحعات(

 

 ِٔاٚك ٔلون آپا ؿاٍِ٘اٜ تلت٥ت ٔـكى

 لٙـٞاك٢، آماؿٜ

 )فٛق ٥ٌِا٘ي ٍٞٛ ٔٔٙٛع٣(

 

 ٔلون تغم٥مات ٔؾاتلات ا٤لاٖواكُٙاى 

 ٔغٕـ٤اٖ، ٜٔٔف٣

 )ؿوتل٢، تلق(

 

ع٘ٛ ٥ٞات عّٕک٣ ٚ ٔعکاٖٚ پوِٚٞک٣ ؿاِ٘کىـٜ تکلق ٚ وکأپ٥ٛتل       

 ؿاٍِ٘اٜ تلت٥ت ٔـكى
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  پیطگفتبس

َ  « پق٤ل٢ افِا٢ آ٥ًة -فٖٙٛ ا٥ٙٔت٣ –فٙاٚك٢ اٛحعات »اًتا٘ـاكؿ  ٖ   وکٝ پک٥ ٞکا٢   ٘ک٤ٛي آٖ ؿك و٥ٌٕک٥ٛ

ؿاِ٘کٍاٜ تلت٥کت ٔکـكى ت٥ٟکٝ ٚ     ا٢(  كًا٣٘، أـاؿ، پِت٥ثا٣٘ كؽـاؿٞا٢ كا٤ا٘ٝ )آٌا٣ٞٔلتٛٙ تًٛٚ ٔلون آپا 

ٚ تـ٤ٚٗ ُـٜ اًت ٚ ؿك ٥ًٔـ ٚ پٙزاٜ ٚ پٙز٥ٕٗ ارکحى و٥ٕتکٝ ّٔک٣ اًکتا٘ـاكؿ      ٔکٛكػ   ك٢ اٛحعکات فٙکا

لکاٖ٘ٛ آکحط لکٛا٥٘ٗ ٚ ٔمکلكات      3ٔاؿٜ  هتٝ اًتٙاؿ تٙـ ٤ ه، ا٤ٙٔٛكؿ ت٤ٛٔة للاك ٌلفتٝ اًت 27/10/93

 ُٛؿ. ، تٝ عٙٛاٖ اًتا٘ـاكؿ ٣ّٔ ا٤لاٖ ٔٙتِل 1371٣ٔٔٔٛب تٟٕٗ ٔاٜ   ًامٔاٖ ٣ّٔ اًتا٘ـاكؿ ا٤لاٖ،

ٞا٢ ٣ّٔ ٚ رٟا٣٘ ؿك م٥ٔٙٝ ٓکٙا٤ع، عّکْٛ ٚ ؽکـٔات،     تلا٢ عف  ٍٕٞا٣ٔ ٚ ٕٞا٣ٍٙٞ تا تغٛلات ٚ پ٥ِلفت

٥ُٕ ا٤کٗ  ىٝ تلا٢ آحط ٚ تواًتا٘ـاكؿٞا٢ ٣ّٔ ا٤لاٖ ؿك ٔٛالع ِنْٚ تزـ٤ـ ٘ظل ؽٛاٞـ ُـ ٚ ٞل پ٥ِٟٙاؿ٢ 

 للاك ؽٛاٞکـ ٌلفکت. تٙکاتلا٤ٗ،    ٥ٌ٥ٕٖٛ ف٣ٙ ٔلتٛٙ ٔٛكؿ تٛرٝ واًتا٘ـاكؿٞا اكائٝ ُٛؿ، ٍٞٙاْ تزـ٤ـ٘ظل ؿك 

 لؿ.وتا٤ـ ٕٞٛاكٜ ام آؽل٤ٗ تزـ٤ـ٘ظل اًتا٘ـاكؿٞا٢ ٣ّٔ اًتفاؿٜ 

 ٝ تلا٢ ت٥ٟٝ ا٤ٗ اًتا٘ـاكؿ ٔٛكؿ اًتفاؿٜ للاك ٌلفتٝ تٝ ُلط م٤ل اًت:ؤٙثع ٚ ٔأؽق٢ 

ISO/IEC 29147:2014, Information technology — Security techniques — Vulnerability 

disclosure 
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 پزیشی افطبی آسیت -فٌَى اهٌیتی –فٌبٍسی اعلاعبت 

 بسثشدکّذف ٍ داهٌۀ  1

ٞکا٢ تکاِمٜٛ ؿك ٔغٔکٛلات ٚ     پکق٤ل٢  ٗ ؽٜٛٙ كإٞٙا تلا٢ افِا٢ آًک٥ة ٥٥ٗ اًتا٘ـاكؿ، تع٤ٗ ا٤ٞـ  ام تـٚ

ٝ ٝ وک ٙکـ  و ٞا٣٤ كا اكائٝ ٔک٣  رنئ٥ات كٍٚ ٣اًت. ا٤ٗ اًتا٘ـاكؿ ّٔ 1ؽـٔات تلؽٚ ام آٖ تکلا٢   2وٙٙکـٜ  علٗک

 :ٙـ. ا٤ٗ اًتا٘ـاكؿ ٣ّٔو پق٤ل٢ اًتفاؿٜ ٣ٔ پلؿاؽتٗ تٝ ٌٔائُ ٔلتٛٙ تٝ افِا٢ آ٥ًة

ٞکا٢   پکق٤ل٢  ؿك ٔٛكؿ ص٣ٍٍ٘ٛ ؿك٤افت اٛحعات ؿك ٔکٛكؿ آًک٥ة   وٙٙـٌاٖ علٗٝكا تٝ  ٣٤اِف( ؽٜٛٙ كإٞٙا

 ٙـ.و تاِمٜٛ ؿك ٔغٔٛلات ٤ا ؽـٔات تلؽٚ، اكائٝ ٣ٔ

ٖ  علٗٝكا تٝ  ٣٤ٕٞٙاب( ؽٜٛٙ كا ٞکا ؿك   پکق٤ل٢  آًک٥ة  3كفکع ؿك ٔکٛكؿ صٍک٣ٍ٘ٛ ا٘تِکاك اٛحعکات      وٙٙکـٌا

 ٙـ.و ٔغٔٛلات ٤ا ؽـٔات تلؽٚ اكائٝ ٣ٔ

 .ٙـو اكائٝ ٣ٔكا ت٥ِٛـ ُٛؿ  وٙٙـٜ علٗٝپق٤ل٢  افِا٢ آ٥ًة فلآ٤ٙـًام٢  ٝ تا٤ـ ؿك پ٥اؿٜوج( الحْ اٛحعات٣ 

 ٚ 

 ٙـ.و ـٜ ُٛؿ كا اكائٝ ٣ٔ٘حْ اٛحعات٣ ٌٙزاٝ تا٤ـ ؿك الوٞا٣٤ ام ٔغتٛا٣٤  ت( ٔخاَ

ٍ  ول اًت ٤اكتلؿپقو٣ وٙٙـٌا٘ علٗٝا٤ٗ اًتا٘ـاكؿ ٣ّٔ تلا٢  ٞکا ؿك   پکق٤ل٢  ٞکا٢ ت٥لٚ٘ک٣ آًک٥ة    ٝ تکٝ ٌکناك

 ؿٞٙـ. پاًؼ ٣ٔؽٛؿ ٔغٔٛلات ٤ا ؽـٔات تلؽٚ 

 هشاجع الضاهی 2

تٝ آٟ٘کا اكرکاد ؿاؿٜ ُکـٜ اًکت.     ٗ اًتا٘ـاكؿ ٣ّٔ ا٤لاٖ ٤ٝ ؿك ٔتٗ اواًت  ٣ٔملكات ٢ل عا٤ٚم ٣اِنأ نٔـاك

 ُٛ٘ـ. ٣ٗ اًتا٘ـاكؿ ٔغٌٛب ٤ٔام ا ٣رنئ آٖ ٔملكات  ة٥ٗ تلت٤تـ

 ـ٥ٝل تاك٤ؼ ا٘تِاك اكراد ؿاؿٜ ُـٜ تاُـ، آحعو٣ تا فوٝ تٝ ٔـكوؿك ٓٛكت٣  تعکـ٢ آٖ   ٢ـ٘ظلٞا٤ک ٞکا ٚ تز

تِاك تٝ آٟ٘ا اكراد ؿاؿٜ ُـٜ ؼ ا٤٘ل تاكوٝ تـٖٚ فو٣ وٌت. ؿك ٔٛكؿ ٔـاك٥ٔٛكؿ ٘ظل ا٤ٗ اًتا٘ـاكؿ ٣ّٔ ا٤لاٖ ٘

 ٞا٢ تعـ٢ آٟ٘ا ٔٛكؿ ٘ظل اًت.ـ٘ظل ٚ آحع٤ٝ٥ٗ تزـ٤اًت، ٕٞٛاكٜ آؽل

 اًتفاؿٜ ام ٔلارع م٤ل تلا٢ ا٤ٗ اًتا٘ـاكؿ اِنا٣ٔ اًت:

2-1 ISO/IEC 27000:2012, Information technology — Security techniques — Information 

security management 

2-2 ISO/IEC 30111, Information technology — Security techniques — Vulnerability handling 

processes 

                                                 
1 - Online 

2 - Vendor 

3 - Resolution  
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 اصغلاحبت ٍ تعبسیف 3

 كٚؿ:اك ٣ٔوؿك ا٤ٗ اًتا٘ـاكؿ، آٜحعات ٚ تعاك٤ف م٤ل تٝ

 تَصیِ 3-1

ٔغٔکَٛ   ه٤ک پکق٤ل٢   ُٛؿ ٚ ؿك ٔکٛكؿ آًک٥ة   اك ٌلفتٝ ٣ٔوكًا٣٘ تٝ  ٝ رٟت اٛحدوا٢  اٛحع٥ٝ ٤ا ؽثل٘أٝ

 ؿٞـ. ِٞـاك ٣ٔ

تٝ ٓٛكت ٕ٘ٛ٘کٝ ُکأُ    ت٥ٓٛٝپق٤ل٢ تاُـ.  ؿك ٔٛكؿ ص٣ٍٍ٘ٛ ٔماتّٝ تا آ٥ًة ٥ٔ٘غت٣ٗ اًت ُأُ ىٕٔ ت٥ٓٛٝ – 1یبدآٍسی 

پکق٤ل، احکل تکاِمٜٛ،     تٛا٘ـ ُأُ فٟلًت ٔغٔٛلات ٤ا ؽـٔات آ٥ًة ٣ٔ ت٥ٓٛٝمٔاٖ ؽاّ اًت.  هپق٤ل٢ ؿك ٤ ام آ٥ًة ٣ت٥ٓٛف

ٗ اًکت تکا   ىتٌت٣ٍ ؿاكؿ ٚ ٕٔ ت٥ٓٛٝتٝ مٔاٖ ا٘تِاك  ت٥ٓٛٝٚ ٔلارع تاُـ. الحْ ٔٛرٛؿ ؿك  پق٤ل٢ ٥ةًآ واَٞ ٚكفع اٛحعات 

ٗ اًت تا ؿك ؿًت ىٙٙـٜ ٔٙتِل ُٛؿ ٚ ٕٔو ، ٤اتٙـٜ، ٤ا ٕٞاًٞٙوٙٙـٜ علٗٝٗ اًت تًٛٚ ىٕٔ ت٥ٓٛٝٙـ. وٌقُت مٔاٖ تغ٥٥ل 

 َ ُٛؿ.٤لا٤ؿاُتٗ اٛحعات ت٥ِتل ٚ

 ٌٌذُک ّوبٌّگ 3-2

ٝ تٛا٘کـ تکٝ    ٝ ٔک٣ وک ٙٙکـٜ اؽت٥کاك٢   و توُل ٖ  علٗک ٖ  وٙٙکـٌا ٚ افِکا٢ اٛحعکات    ًکأا٘ـ٣ٞ ؿك  1ٚ ٤اتٙکـٌا

 ٙـ.و هٕوپق٤ل٢  آ٥ًة

ٚ ٤اتٙـٌاٖ( تٝ عٙکٛاٖ كاتکٚ    وٙٙـٌاٖ علٗٝ) ٔعأّٝ ٢ٞا اكتثاٙ ٔخثت ت٥ٗ ٛل  ا٤زاؿتٛا٘ـ تا  ٙٙـٜ ٣ٔو ٕٞاًٞٙ  - 1یبدآسٍی 

 ٙـ.وٞا عُٕ  ٗ آ٥ٖٔٛكؿ اعتٕاؿ ت

 یبثٌذُ 3-3

 ٙـ.و تلؽٚ ُٙاًا٣٤ ٣ٔ 2كا ؿك ٔغَٔٛ ٤ا ؽـٔت ٢ا پق٤ل٢ تاِمٜٛ ٝ آ٥ًةوؿ ٤ا ًامٔا٣٘ فل

 ٞا تاُٙـ. ٙٙـٜو ٞا، ٤ا ٕٞاًٞٙ اكتلاٖ، ؿِٚتوٞا٢ ا٥ٙٔت٣،  توتٛا٘ٙـ ٔغمم٥ٗ، ُل ٤اتٙـٌاٖ ٣ٔ -1یبدآٍسی 

 خذهبت ثشخظ 3-4

ؽکٚ اكتثکا٣ٛ ٤کا     هُٛؿ ٚ ك٢ٚ ٤ک  ٣ًٔام٢  ؿٚ پ٥اؿٜ ٥ث٣ ام ٞلوا تل٤افناك  ، ٘لْافناك ًؾتٝ تًٛٚ وؽـٔت٣ 

 ُٛؿ. ٝ اكائٝ ٣ٔىُث

ؿٚ ٚرکٝ تٕکا٤ن ٟٔکٓ ا٤کٗ     ؽـٔات تلؽٚ ِٔاتٝ ٔغٔٛلات تٛؿٜ ٚ ٞل ؿٚ ؿك ٚالع ٤ه ًأا٘ٝ ٘لْ افناك٢ ٌٞکتٙـ.   – 1یبدآٍسی 

ْ وک ُٛؿ ٚ  ظاٞل ٣ٔ ٢افناك اكتلاٖ تٝ عٙٛاٖ ٕ٘ٛ٘ٝ ٔٙفلؿ ٘لْوؽـٔت تلا٢ اغّة ٝ واًت  ، ٔکـ٤ل٤ت، ٤کا   افکناك كا ٘ٔکة   اكتلاٖ ٘کل

 ٙٙـ.و فمٚ ام ؽـٔت اًتفاؿٜ ٣ٔٙٙـ ٚ آٟ٘ا و را٤ٍن٤ٗ ٣ٕ٘

 هحصَل 3-5

 ُٛؿ. ٣ُٛؿ ٤ا تٝ ٓٛكت كا٤ٍاٖ اكائٝ ٔ ًام٢ تًٛعٝ ؿاؿٜ ٣ٔ ٝ تلا٢ فلٍٚ پ٥اؿٜوا٢  ًأا٘ٝ

 3یثبصسبص 3-6

 .اًت پق٤ل٢ اَٞ آ٥ًةولتٙـ٢ ٤ا تغ٥٥ل ٌٔتٙـات تلا٢ عق  ٤ا ى، اكتما، پ٥ٝ1٥آحع، 4ّٚٓٝ

                                                 
1 - Finders 

2 - Service 

3 - Remediation 

4 - Patch 
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ـ ٔٙثکع ٚ  وک افناك٢، ّٚٓٝ  پلٚ٘ـٜ ؿٚؿ٣٤ٚ، تغ٥٥ل ًؾت ٣لتٙـ٢، را٤ٍن٤ٙىل پ٥٥٥ُ تغىتٝ ٛٛك ٔعَٕٛ ُ ٢تامًام – 1یبدآٍسی 

ام آٜحعات ٔتفاٚت٣ ُأُ  وٙٙـٌاٖ علُٗٝٛؿ.  اكائٝ ٣ٔ وٙٙـٌاٖ علٗٝتٝ ٛٛك ٔعَٕٛ تًٛٚ  ٢لؿ. تامًام٥ٌ ٣ٔؿك تل غ٥لٜ كا 

 ٙٙـ.و ٚ اكتما اًتفاؿٜ ٣ٔ 2يى، ٞات ف٥ٝ٥آحعّٚٓٝ، 

الکـاْ   هٝ ؿك اغّکة ٔکٛاكؿ ٤ک   وک ٘ـ )پُٛکا  ٣پق٤ل٢ كا ٔ ؿٞـ ٤ا آ٥ًة اَٞ ٣ٔوٝ احل عّٕٝ اعتٕا٣ِ كا و ٣الـأات – 2یبدآٍسی 

 ُٛؿ. ٘ا٥ٔـٜ ٣ٔ 3واكٞا ٔٛلت٣ اًت( اغّة الـأات ٔتماتُ ٤ا كاٜ

 خذهت 3-7

٥کت ٔٙکاتع   ىؽٛاٞٙکـ تکـٖٚ ٔاِ   اكتلاٖ ٔک٣ وٝ و٣ لؿٖ ٘تا٤زو اكتلاٖ تا آًاٖواتناكٞا٣٤ تلا٢ تغ٤ُٛ اكمٍ تٝ 

 .اًت ٥تىٚ ٔؾاٛلات ٔلتٛٙ تٝ ٔاِتٝ ؿًت آٚك٘ـ ٣ ٤ا ٜٔٙم٣ ؽاّ ىف٥ن٤

 کٌٌذُ عشضِ 3-8

 ؿٞـ ٤ا ٌٔرَٛ ٍٟ٘ـاك٢ آٖ اًت. ٝ ٔغَٔٛ ٤ا ؽـٔت كا تًٛعٝ ٣ٔوفلؿ ٤ا ًامٔا٣٘ 

 پزیشی آسیت 3-9

 للاك ٥ٌلؿ. تلؿاك٢ تٟلٜتٛا٘ـ ٔٛكؿ  ٝ ٣ٔو، ٤ا ؽـٔت تلؽٚ افناك ًؾتافناك،  ٗعف ٘لْ

 ]ُـٜ. آحط –.1391ًاَ  27000اًتا٘ـاكؿ ٣ّٔ ا٤لاٖ ُٕاكٜ  46-2تٙـ [

ٞا٢ ٔـ٤ل٤ت٣ ٗع٥ف، فمـاٖ آٌا٣ٞ فلآ٤ٙـافناك،  افناك ٤ا ًؾت ام ٘مْ ٛلاع٣ ٘لْ٘ا٣ُ تٛا٘ـ  ًأا٘ٝ ٣ٔ ٢ٞا ٗعف – 1یبدآٍسی 

 .تاُـٞا٢ راك٢  ؿك كٍٚ ٤٣٤ا تٟثٛؿٞا ٢ٗ فٙاٚك٤ؿك آؽل ٣٤ٞا ٚ آٔٛمٍ، ٚ پ٥ِلفت

 ّب ًَضت َتِک 4

 Common Configuration Enumeration CCE لتٙـ٢ ٔتـاَٚىُٕاكٍ پ٥

  Common Platform Enumeration CPE ُٕاكٍ تٌتل ٔتـاَٚ

 Computer Security Incident Response ا٢ ٓ پاًؾ٣٤ٍٛ كؽـاؿ ا٥ٙٔت٣ كا٤ا٥ٝ٘ت

Team 

CSIRT  

  Common Vulnerabilities and Exposures CVE ٞا٢ ٔتـاَٚ ٢ل٤پق ٞا ٚ كؽٙٝ پق٤ل٢ آ٥ًة

  Common Vulnerability Scoring System CVSS پق٤ل٢ ٔتـاَٚ آ٥ًة ٣امؿ٥ًٞأا٘ٝ أت

  identifier ID ُٙاًا٘ٝ

 information technology IT فٙاٚك٢ اٛحعات

 personal computer PC كا٤ا٘ٝ ُؾ٣ٔ

 portable document format PDF لاِة ًٙـ لاتُ عُٕ

 Pretty Good Privacy PGP أح ؽ٣ٓٛٔوعل٤ٓ 

                                                                                                                                                         
1 - Fix 

2 - Hotfix 

3 - Workarounds 
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 proof of concept PoC احثات ٔفْٟٛ

 product security incident response team PSIRT ٌلٜٚ پاًؾ٣٤ٍٛ كؽـاؿ ا٥ٙٔت٣ ٔغَٔٛ

 secure receiving model SRM ؿك٤افت أٗ ٔـَ

 software SW افناك ٘لْ

 uniform resource locator URL ٚب ٣ِ٘ا٘

 هفبّین 5

 لیبتک 5-1

 تٟتل نؿك ٢كا فلاٞٓ آٚكؿ تا تٝ ؽٛا٘ٙـٌاٖ تلا ٢واك ٥ٝٙم٥ٔٙٝ ٚ مٔ ٝ اٛحعات پ٥َوٞـ  ا٤ٗ تٙـ ا٤ٗ اًت 

 ٙـ.و هٕوپق٤ل٢  پق٤ل٢ ٚ افِا٢ آ٥ًة ٔـ٤ل٤ت آ٥ًة

هاذیشیت   یّبفشآیٌاذ : ISO/IEC 30111پازیشی ٍ   : افطابی آسایت  ISO/IEC 29147ٍاسظ ثیي  5-2

 پزیشی آسیت

 ISO/IECپکق٤ل٢ ٚ   : افِکا٢ آًک٥ة  ISO/IEC 29147ِ٘کاٖ ؿاؿٜ ُکـٜ اًکت     1-ُ ىٝ ؿك ُک وٛٛك  ٕٞاٖ

 پق٤ل٢ اًتا٘ـاكؿٞا٢ ٔلتثٚ ٌٞتٙـ. ٞا٢ ٔـ٤ل٤ت آ٥ًةفلآ٤ٙـ: 30111

ٝ ٚواك عکاؿ٢   ٞا٢ وٌةفلآ٤ٙـؿك  وٙـ وٝ اكائٝ ٣٤٣ٔ كا ٞاكإٞٙا ISO/IEC 29147اًتا٘ـاكؿ  ٌ  علٗک  اٖوٙٙکـ

اٛحعکات  ٞا٢ ت٥ل٣٘ٚ ٚ ٍٞٙاْ تٛم٤ع  ٞا٢ تاِمٜٛ ام افلاؿ ٤ا ًامٔاٖ پق٤ل٢ ٍٞٙاْ ؿك٤افت اٛحعات ؿكتاكٜ آ٥ًة

ٞا٣٤  ٚ ًامٔاٖ اكتلاٖوافلاؿ، اُؾاّ، ٞـ  ا٤ٗ اًتا٘ـاكؿ . للاك ٥ٌلؿ تاح٥ل تغت ،اكتلاٖو تٝپق٤ل٢  آ٥ًة كفع

 .ـٞا ؿك مٔاٖ لامْ ٌٞتٙ ت٥ٓٛٝپق٤ل٢ ٚ ا٘تِاك  ٞا٢ آ٥ًة ٞا٣٤ تلا٢ ؿك٤افت ٌناكٍ ٝ ٥٘امٔٙـ كٍٚواًت 

ٝ وک پق٤ل٢ تکاِمٜٛ   ًام٢ ٚ عُ اٛحعات آ٥ًةفلآ٤ٙـ ٘غٜٛكا ؿكتاكٜ كإٞٙاٞا٣٤  ISO/IEC 30111اًتا٘ـاكؿ 

٤اتٙکـ ٚ آٖ كا ٌکناكٍ    ٔک٣  پق٤ل٢ تاِمٜٛ كا ؿك ٔغَٔٛ ٤ا ؽـٔت تلؽٚ ٝ آ٥ًةو ٣٤ٞا تًٛٚ افلاؿ ٤ا ًامٔاٖ

ًکام٢ ؿكٚ٘ک٣   فلآ٤ٙـؽٛاٞٙـ  ٝ ٣ٔوٞا٣٤ اًت  ؿٞـ. ٞـ  ا٤ٗ اًتا٘ـاكؿ، ًامٔاٖ ٙٙـ، ؿك اؽت٥اك للاك ٣ٔو ٣ٔ

 پق٤ل٢ لٛت تؾِٙـ. ُـٜ آ٥ًة ٞا٢ ؿك٤افت ؽٛؿ كا تلا٢ ٔماتّٝ تا ٌناكٍ

ISO/IEC 29147 ٞکا٢ تکاِمٜٛ كا    پکق٤ل٢  ٝ آًک٥ة وک  افلاؿ٢ٚ  وٙٙـٌاٖ علٗٝٚاًٚ ت٥ٗ  ؿك كاتٜٝ تا ٝ ٚ  ٤افتک

ٞا   ٢پق٤ل آ٥ًة كفعتٙـ٢ ٚ  ، ؿًت٣ٝتلكً ؿك كاتٜٝ تا ISO/IEC 30111اًتا٘ـاكؿ  اًت، أاٙٙـ، و ٌناكٍ ٣ٔ

ٓ  ٤ا ام وٙٙـٜ علٗٝ ٣ٚ ت٥ل٥٘ٚپق٤ل٢ تاِمٜٛ ام ٔغ ٔٙثع آ٥ًة تٝ ا٤ٗ وٝاًت ٚ  ، تًٛکعٝ، ٤کا   ٣ا٥ٙٔتک ٞکا٢   تک٥

 .تٛرٝ ٘ـاكؿ ،اًت وٙٙـٜ علٗٝ آمٖٔٛ
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ISO/IEC 30111 

 پق٤ل٢ فلآ٤ٙـٞا٢ ًأا٘ـ٣ٞ آ٥ًة
 

 

 

 

 

 

 

 

 

 

 

 

 

 

ISO/IEC 29147 

 پق٤ل٢ افِا٢ آ٥ًة

 

 ISO/IEC 29147  ٍISO/IEC 30111ًگبضت  -1 ضکل

افِا٢ ٣ِٔ تًٛعٝ ؽٚ

 پق٤ل٢آ٥ًة

تًٛعٝ لات٥ّت ؿك٤افت ٚ ا٘تِاك 

 پق٤ل٢آ٥ًة اٛحعات

 

 ٣ِٔ ًأا٘ـ٣ٞتًٛعٝ ؽٚ

 ٚ صاكصٛب ًامٔا٣٘ پق٤ل٢آ٥ًة

 

 

 تا٥٤ـ ؿك٤افت

 

 ًٙذ ٌناكٍؿكًت٣

 

 پق٤ل٢تًٛعٝ كفع آ٥ًة

پق٤ل٢ ام ٔٙثع ؿك٤افت ٌناكٍ آ٥ًة

 ت٥ل٣٘ٚ

 

 اٛحد تٝ ٤اتٙـٜ

 

 ا٘تِاك ت٥ٓٛٝ

كفع ٞا٢ پي ام تعأُ تا فعا٥ِت

 پق٤ل٢آ٥ًة

پق٤ل٢ ام ٔٙثع ُٙاًا٣٤ آ٥ًة

 ؿك٣٘ٚ

پککککق٤ل٢ آًکککک٥ة

 ًکککٙز٣ؿكًکککت٣

 ؟ُـٜ

 ؽ٥ل

 تّٝ
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 هحصَلات ٍ خذهبت ثشخظ 5-3

 هحصَلات 5-3-1

تٝ واكتلاٖ اكائٝ ا تٝ ٓٛكت كا٤ٍاٖ ٤فلٍٚ  تٝ ٔٙظٛك وٙٙـٌاٖ علٗٝٝ تًٛٚ وٞا٣٤ ٌٞتٙـ  ًأا٘ٝ ،ٔغٔٛلات

لکلاكؿاؿ تکلا٢ اًکتفاؿٜ    ٤که  تغکت  وکٝ  افناك ًفاك٣ُ  ٘لْٚرٛؿ ؿاكؿ وٝ ؿ. ا٘ٛاد ٔؾتّف٣ ام ٔغٔٛلات ُٛ ٣ٔ

ٖ  تٝ ٔٙظٛك ٌٙزکاؿٜ ٝ وٞا٣٤  تاتؾا٘ٝو، ا٤زاؿ ُـٜ اكتل ؽاّو 1پلٚا٘ٝ ، ا٤زکاؿ ُکـٜ  ٔغٔکٛلات ؿ٤ٍکل   ؿك  ُکـ

 ُـٜ  علٗٝٔغٔٛلات افتٝ ٌل٣ٞٚ ٚ ٤ ٞا٢ تًٛعٝتاماكٞا٢ ا٘ثٜٛ، پلٚهٜ تلا٢ 2(COTS)ٔٔل    آٔاؿٜ ٔغٔٛلات

 ُٛؿ. ٣ٗ ٔٛاكؿ ٔغـٚؿ ٤ٕ٘أا تٝ ا ،ُٛؿ ُأُ ٣ٔ كا ٣ا ًلٌل٤ٔ ٣غ٤تفل

 ـ ٚ ٘لْ ٢افناك ، تٕا٤ن ٥ٔاٖ ٔغٔٛلات ًؾت٣اًتا٘ـاكؿ ّٔؿك ا٤ٗ  ٣ ام وافناك٢ تٝ ٘ـكت ٔلتثٚ اًت. تعـاؿ ا٘ک

ٞکا٢   پکق٤ل٢  ٝ آًک٥ة ؤٛاكؿ،  اوخلافناك٢ ٚرٛؿ ؿاكؿ. ؿك  ٞا٢ ًؾت ؿك ًأا٘ٝ ٞا تٝ ٓٛت ؽاّ پق٤ل٢ آ٥ًة

 ؿٞـ. كػ ٣ٔ 3افناك حاتت افناك ًٜظ پا٥٤ٗ ٤ا پق٤ل٢ ؿك ٘لْ ُٛؿ، ؿك ٚالع آ٥ًة افناك٢ ٘ا٥ٔـٜ ٣ٔ ًؾت

اكتلاٖ ؿاُتٝ ٤کا  وٗ اًت فٟلًت٣ ؿل٥ك ام ىٕٔ وٙٙـٌاٖ علٗٝٞا٢ پِت٥ثا٣٘،  تٌتٝ تٝ فلٍٚ، تٛم٤ع، ٚ ٔـَ

ٔٛكؿ  ٌٞتٙـ، پق٤ل٢ آ٥ًة تاح٥ل تغت ٣ وٝاكتلا٘وكًا٣٘ تٝ  تٛا٘ـ ؿك مٔاٖ اٛحد ٘ـاُتٝ تاُٙـ. ا٤ٗ ٔٛٗٛد ٣ٔ

 تٛرٝ للاك ٥ٌلؿ.

 پزیشی آسیت 5-3-2

اكتل وتلا٢ اك ٤ا ٣ٕٙٗ ىا٥ٙٔت٣ آُ ٣ِٔ ٝ ٘مٖ ؽٚوام ُلا٣ٜ٤ اًت  ٢ا ٣ّ ٔزٕٛعٝو٢ تٝ ٛٛك پق٤ل آ٥ًة

 نكاٜ ِٔتل هاكتل اًت. ٤وزٝ احل ٔٙف٣ ٤ا ٗلك تٝ ٥ؿك ٘ت ،اكتلوا٥ٙٔت٣  ٣ِٔ . تٝ ٛٛك ٔعَٕٛ، ٘مٖ ؽٚاًت

پکق٤ل٢ ؿاكا٤ک٣ اًکت. تکلا٢ ٔخکاَ،       پکاكص٣ٍ ٚ آًک٥ة  ىتٙـ٢ ٗلكٞا، تٛرٝ تٝ احکل ٔغلٔکا٣ٍ٘، ٤   تلا٢ ؿًتٝ

ٕ  اكتل كا ٔک٣ وک افناك ٔؾلب ؿك ًأا٘ٝ  اٖ ٘ٔة ٘لْىٝ تٝ ٟٔارٓ أوپق٤ل٢  آ٥ًة ٗ اًکت ام مٔکاٖ   ىک ؿٞکـ، ٔ

پاكص٣ٍ كا ىافناك ٔؾلب تلا٢ ؽٛا٘ـٖ ٤ا تغ٥٥ل اٛحعات عٌاى، تٝ ُـت ٔغلٔا٣ٍ٘ ٚ ٤ اًتفاؿٜ ٟٔارٓ ام ٘لْ

پکق٤ل٢   ُٛؿ، آ٥ًة ٝ ٔٙزل تٝ تزلتٝ ؽٜا٢ ًأا٘ٝ ٣ٔوٝ ىپق٤ل٢ ؿك ٔغَٔٛ ُث للاك ؿٞـ. آ٥ًة تاح٥ل تغت

پق٤ل ٚ عٛأُ ؿكٚ٘ک٣   پق٤ل٢ تٝ ص٣ٍٍ٘ٛ اًتفاؿٜ ٔغَٔٛ آ٥ًة ؿٞـ. تاح٥ل ٚالع٣ آ٥ًة للاك ٣ٔ تاح٥ل تغتكا 

 تٌت٣ٍ ؿاكؿ.

 ،ا٥ٙٔتک٣   ٣ِٔ ـ تا ؽٚتٛا٘ پق٤ل٢ ٣ٔ افناك اًت. آ٥ًة ًام٢ ٘لْ ٞا٢ پ٥اؿٜ ٞا اغّة تٝ ًثة ٘مْ پق٤ل٢ آ٥ًة

پق٤ل٢ ًلك٤ن تافل ٚ ؽٜاٞکا٢ ٔکـ٤ل٤ت عافظکٝ ًکٜظ      ٘ٛد ٔعَٕٛ آ٥ًة ه٤ .ٔلتثٚ تاُـ ،ؿك ٓٛكت ٚرٛؿ

ٔ   ٢اكىٝ تٝ ٛٛك ؽاّ تٝ ٚكٚؿ٢ ؿًتوُٛؿ  ُأُ ٣ٔ كا پا٥٤ٗ ٔلتثٚ ؿٞکـ تکا    اٖ كا ٔک٣ ىک ُـٜ ؽکاّ ا٤کٗ ا

ا٘کٛاد   ٣4ٞا٢ ٘ثِتٝ ًا٤ت لحت پق٤ل٢ آ٥ًة ٚ SQLٙـ. تنك٤ك وٙتلَ وپق٤ل كا  افناك٢ آ٥ًة ارلا٢ تل٘أٝ ٘لْ

ُٛؿ. ت٥ٌاك٢ ام ٔزٕٛعکٝ ُکلا٤ٚ    اكتلؿ٢ ٚب ٤افت ٣ٔوٞا٢  ٝ ؿك تل٘أٝوٞا ٌٞتٙـ  پق٤ل٢ ٔع٣ِٕٛ ام آ٥ًة

وٓ ٙتلَ ؿًتل٣ً وٗع٥ف ٤ا  ٣ًٙز فلٕ، آاِت لتٙـ٢ پ٥َىؿ٤ٍل، ُأُ ت٥ٕٕٔات ٛلاع٣، تٙظ٥ٕات پ٥

                                                 
1 - license 

2 - commercial off-the-shelf 

3 - firmware. 

4 - cross-site scripting 
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ٚ   آٌا٣ٞ ٤ا آٔٛمٍ، ٤ا عت٣ تعأحت غ٥للاتُ ا٘تظاك ٥ٔاٖ ًأا٘ٝ تٛؿٖ  ٣ات٥ک ٞکا٢ عّٕ  ٞا ٤ا تغ٥٥کلات ؿك ٔغک٥

 ـ.ت ؿاُتٝ تاُوپق٤ل٢ ُٛؿ ٤ا ؿك آٖ ِٔاك تٛا٘ـ ٔٙزل تٝ آ٥ًة ٣ٔ

ٚ پکلٚهٜ ا٥ٙٔکت    1(CWE) نتٛا٘ـ ؿك ُکٕاكٍ ٗکعف ِٔکتل    ٞا ٣ٔ پق٤ل٢ اٛحعات ت٥ِتل ؿكتاكٜ ا٘ٛاد آ٥ًة

تککل آٔککٛمٍ   CWE  ٚ OWASP  ًککامٔاٖ ٤افککت ُککٛؿ. ٞککل ؿٚ  2(OWASP)اكتلؿ٢ ٚب تککام وککتل٘أککٝ 

تٙکـ٢ آٟ٘کا ٚ    ِف ٚ كتثٝوٝ ص٣ٍٍ٘ٛ وـ ٘ن ؿاكوتٕل ٣ٙٛ٘وـات ا٥ٙٔت٣ ٤تٟـ ؿكؿٞٙـٌاٖ ٚ ٟٔٙـ٥ًٗ  تًٛعٝ

 ـوزکاؿ  ٤اكتلؿ٢ تٟتکل٢ ا وک ٞا٢  ـ ٚ تل٘أٝوُـٜ  ك٤ن٢ ٝ صٍٛ٘ٝ تٝ ٓٛكت تل٘أٝوا٤ٗ  . ُکٛؿ  كا ُکأُ ٔک٣   ٙک

 للاك ؿاكؿ.  4-ٗ ؿٚ ٚتٍاٜ ؿك تٙـ ب٤پ٥ٛ٘ـٞا تٝ ا

أُ وٞا تا عق   پق٤ل٢ اكتلاٖ( تٝ ؿ٘ثاَ ُٙاًا٣٤ ٚ عُ آ٥ًةوٚ  وٙٙـٌاٖ علٗٝت٥ٌاك٢ ام ف٤ٙفعاٖ )عٕـتاً 

ٜکٝ  ٥اك ؿك عوا ٤اَٞ وٞا( ٤ا تا  افناك تلا٢ عق  ٘مْ ٘لْ 3كٚمآٔـ ولؿٖآٟ٘ا )تٝ ٛٛك ٔعَٕٛ تا اكائٝ ّٚٓٝ ٤ا 

پکق٤ل٢ تکلا٢    اَٞ ؿٞٙکـ. افِکا٢ آًک٥ة   وک ٞا ٌٞکتٙـ تکا اعتٕکاَ ٚ/٤کا احکل عّٕکٝ ٔٛفکك كا         ٢پق٤ل آ٥ًة

اَٞ ؿٞٙکـ ٚ تٔک٥ٕٕات   وک پکق٤ل٢ كا عکُ ٚ    آٚكؿ تا آًک٥ة  اكتلاٖ، اٛحعات٣ كا فلاٞٓ ٣ٔوٚ  وٙٙـٌاٖ علٗٝ

 ٙٙـ.وتٟتل٢ كا اتؾاف  اتٔؾاٛلٔـ٤ل٤ت 

ا تکٝ ٛکٛك ٔعٕکَٛ تحُک٣ تکلا٢ افِکا ٤کا عکُ         ٞا ٌٞکتٙـ، أک   پق٤ل٢ ٥٘ن تٝ ؿ٘ثاَ ُٙاًا٣٤ آ٥ًةٟٔارٕاٖ 

ٝ اغّکة  وک ٌٞکتٙـ   ٣اٞکـاف  ٢ٞا تلا پق٤ل٢ ام آ٥ًة تلؿاك٢ تٟلٜتٝ ؿ٘ثاَ ٟٔارٕاٖ ٙٙـ. و ٞا ٣ٕ٘ پق٤ل٢ آ٥ًة

 اكتلاٖ ؽٛاٞـ ُـ.ؤٙزل تٝ ٗلك تلا٢ 

 تهحصَلا دسًٍیٍاثستگی  5-3-3

ُکٛ٘ـ.   ٝ تٝ ٘کٛع٣ ُکأُ ٔغٔکٛلات  ؿ٤ٍکل ٥٘کن ٔک٣      وٌٞتٙـ  ٢ا ـ٥ٜض٥ٞا٢ پ ت٥ٌاك٢ ام ٔغٔٛلات، ًأا٘ٝ

ٚ ٤افناك٢، ٤ا ًا ٞا٢ ٘لْ تاتؾا٘ٝول ٔغٔٛلات، ٤ـ ٔٙثع ًاوتٛا٘ـ ام  ٝ ٣ٔؤغٔٛلات٣  ٞکا اًکتفاؿٜ    ل ا٘ٛاد ٚاًک

ْ    ىک ٙٙـ. تلؽ٣ ٔغٔٛلات تٝ ٓٛكت ت٥ٙاؿ٢ ِٔاتٝ ٤و ٔتفکاٚت ٚ تًٛکٚ    4ٞکا٢  ـ٤ٍل ٌٞکتٙـ أکا تغکت ٕ٘ا٘کا

ِٔکاتٝ   پلٚ٘کـٜ ٝ ٤کا لاِکة   ىُ ُثىٝ ام پلٚتوكًٙـ. ٔغٔٛلات ٔتفاٚت٣  ٍ ٣ٔٔتفاٚت تٝ فلٚ وٙٙـٌاٖ علٗٝ

اكتل ٤کا  وک ُ ٤کا لاِکة لکلاك ٥ٌل٘کـ.     ىک پکق٤ل٢ ؿك پلٚت  آًک٥ة  ه٤ک  تاح٥ل تغتٗ اًت ىٙٙـ، ٕٔو پِت٥ثا٣٘ ٣ٔ

پق٤ل٢ للاك ؿاكؿ. ا٤کٗ ٚاتٌکت٣ٍ    آ٥ًة تاح٥ل تغتـاْ ٔغٔٛلات وٝ وٗ اًت ٜٕٔرٗ ٘ثاُـ ىٕٔ وٙٙـٜ علٗٝ

ن ٥ک پکق٤ل، ٘  ؿك تعأُ تا ٔغَٔٛ آ٥ًةٔغٔٛلات ٝ ٔغٔٛلات ٔٛكؿ اًتفاؿٜ ٤ا و٤اتـ  مٔا٣٘ ا٥ٕٞت ٣ٔ ،ؿك٣٘ٚ

 ـ.ٙپق٤ل تاُ ٗ اًت آ٥ًةىٕٔ

 ریٌفعبى 5-4

 ُٕلؿ. ٣پق٤ل٢ كا تلٔ افِا٢ آ٥ًة فلآ٤ٙـا٤ٗ م٤لتٙـ ف٤ٙفعاٖ ا٣ّٓ ؿك 

                                                 
1 - Common Weakness Enumeration 

2 - Open Web Application Security Project 

3 - Updating 

4 - brands 
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 بسثشک 5-4-1

ؽکـٔت   هٙٙکـ ٤کا ام ٤ک   واك وفناك٢ ا ٤ا ًؾت ٢افناك ٗ اًت تٝ ٓٛكت ٌٔتم٥ٓ تا ٔغٔٛلات ٘لْىاكتلاٖ ٕٔو

اكتلاٖ ٟ٘کا٣٤ ؿك ٘ظکل   وک ٙٙـٌاٖ، ِٔکتل٤اٖ، ٤کا   وٗ اًت تٝ عٙٛاٖ ٔٔل ىٕٔ ا٤ٗ افلاؿٙٙـ. وتلؽٚ اًتفاؿٜ 

ٝ ؿل٥مکا ام  وٗ اًت ٘ـا٘ٙـ ىاكتلاٖ ٕٔوـ، ٤افناك٢ رـ ٔتماتُ ٔغٔٛلات ٘لْ ٣ٌلفتٝ ُٛ٘ـ. تا تٛرٝ تٝ ٚاتٌتٍ

 ٙٙـ.و ٣ٔٞا ٤ا ٔغٔٛلات اًتفاؿٜ  ـاْ ِٔٛفٝو

كا  ٢ٞا، تٝ ؽّٔٛ آٔٛمٍ ٥٘ام ؿاك٘ـ، تکا تٔک٥ٕٕات ٔؾکاٛلٜ ٔکٛحل     پق٤ل٢ اكتلاٖ تٝ اٛحعات ؿكتاكٜ آ٥ًةو

ٙٙـ. فلاٞٓ آٚكؿٖ اٛحعات وتل اًتفاؿٜ  افناك٢ ٚ ؽـٔات تلؽٚ تٝ ٓٛكت ا٤ٕٗ ٙٙـ ٚ ام ٔغٔٛلات ٘لْواتؾاف 

 ت. ٔٛكؿ تغج للاك ٌلفتٝ اً 9اكتلاٖ ؿك تٙـ وپق٤ل٢ تلا٢  آ٥ًة

 کٌٌذُ عشضِ 5-4-2

ٝ ؿٞـ ٤ا ٌٔرَٛ ٍٟ٘ـاك٢ آٖ اًکت.   كا تًٛعٝ ٣ٔ تلؽٚ، ٔغَٔٛ ٤ا ؽـٔت وٙٙـٜ علٗٝ ٗ ىک ٕٔ وٙٙکـٜ  علٗک

پلٚهٜ ٔٙثع تام تاُـ. آکٜحعات ٔتفکاٚت م٤کاؿ٢     هتزاك٢ ٤ا ٤ ٚواك وٌة ه٤ ٕٞضٖٛاًت فلؿ ٤ا ًامٔاٖ 

ٚرٛؿ ؿاكؿ وکٝ   ،ؿٞٙـ تغ٤ُٛ ٣ٔ آماؿكت افناك٢ كا تٝ ٓٛ ٝ ٔغٔٛلات ٘لْوٞا٣٤  تلا٢ ت٥ٓٛف افلاؿ ٤ا ًامٔاٖ

ٝ ٔغٔکٛلات  وک . تکٝ ٛکٛك ِٔکاتٝ، فکلؿ ٤کا ًکامٔا٣٘       ُکٛؿ  ٣ٔ ٙٙـٜو ؿٞٙـٜ، ٍٟ٘ـاك٘ـٜ، ٤ا تٛم٤ع ُأُ تًٛعٝ

ـٜ ُکٛؿ. ؿك ا٤کٗ اًکتا٘ـاكؿ    ٥ٙٙـٜ ٘أو ٗ اًت تا٥ٔٗىؿٞـ، ٕٔ م٘ز٥لٜ تا٥ٔٗ تغ٤ُٛ ٣ٔ هافناك٢ كا ؿك ٤ ٘لْ

 كٚؿ. اك ٣ٔوا٤ٗ ٔٛاكؿ تٝ  تٕا٣ٔتلا٢ « وٙٙـٜ علٗٝ»، آٜحط ٣ّٔ

ٖ  علٗٝ ٝ ٥ف٥کت ٔغٔکٛلات ٚ ؽکـٔات تکلؽٚ ؽکٛؿ ٌٞکتٙـ.       و، ٌٔکرَٛ  وٙٙکـٌا ٖ  علٗک ام افِکا٢   وٙٙکـٌا

ٚ تٛم٤کع  پکق٤ل٢   آًک٥ة اَٞ وک ٞا تٝ ٔٙظٛك تًٛعٝ الـأات كفع ٚ  پق٤ل٢ پق٤ل٢ تلا٢ ٤اؿ٥ٌل٢ آ٥ًة آ٥ًة

 ٙٙـ.و اكتلاٖ اًتفاؿٜ ٣ٔواٛحعات ت٥ٗ 

ٞا٢ ٔؾتّف تًٛعٝ، فلٍٚ، پِت٥ثا٣٘ ٚ تٛم٤کع ٔغٔکٛلات ٚرکٛؿ ؿاكؿ.     تا ٔـَ وٙٙـٌاٖ ٗٝعلا٘ٛاد م٤اؿ٢ ام 

ٝ ٙٙـ ٚ ا٤ٗ و ًأا٘ٝ ٤ا ؽـٔت تز٥ٕع ٣ٔ ه، ٔغٔٛلات كا ؿك ٤وٙٙـٌاٖ علٗٝتلؽ٣  ٖ  علٗک ٗ ىک ٕٔ وٙٙکـٌا

اًت  ٗى٥ٔا٣٘ ٕٔ وٙٙـٌاٖ علٗٝٙٙـ. ا٤ٗ وا٤فا٢ ٘مَ   اكتلاٖ ٔغٔٛلات ِٔٛفٝواًت تٝ عٙٛاٖ ِٔتل٤اٖ ٤ا 

 پق٤ل٢ ٚاتٌتٝ تاُٙـ. آ٥ًة  ٚ واَٞكفع اٛحعات  تِٝٔٛفٝ  وٙٙـٌاٖ علٗٝتٝ 

 هیبًی کٌٌذُ عشضِ 5-4-3

٥ث٣ ام ولؿ ٚ ام آٖ تلا٢ تا٥ٔٗ ًأا٘ٝ ٤ا ؽـٔت )٤ا تل٥ٌ ٣ٔ وٙٙـٜ علٗٝكا ام  ٢ا ٥ٔا٣٘، م٤لًأا٘ٝ وٙٙـٜ علٗٝ

 ٞا٢ ٕ٘ٛ٘ٝ تٝ ُلط م٤ل اًت: ٔخاَ ٙـ.و ٥ٔا٣٘ ؿ٤ٍل( اًتفاؿٜ ٣ٔ وٙٙـٜ علٗٝاكتل )٤ا وٞل ؿٚ( تلا٢ 

 افناك ٔـ٤ل٤ت ٔلالثت ًحٔت ٖ ٘لْلؿو عأُ تلا٢ اٗافٝ ٝ ام كا٤ا٘ٝ ُؾ٣ٔ ٚ ًأا٘ٝو ٢ا ٞا٢ ًأا٘ٝ اِف( ؽا٘ٝ

 فلُٚـ )ُا٤ـ تٝ ٕٞلاٜ للاكؿاؿ ٍٟ٘ـاك٢(؛ ٣ٔ ه٥ث٣ كا تٝ پنُوٙـ ٚ ًأا٘ٝ تلو ؽٛؿ اًتفاؿٜ ٣ٔ

 ٙٙـ.و للاكؿاؿ ؽـٔت تا٥ٔٗ ٣ٔ هٕٞلاٜ كا تا ٤ٝ تّفٗ وٙٙـٌاٖ ٔؾاتلات٣ و ب( اكائٝ

ٝ ا٤ٗ  ٖ  علٗک ٕ  وٙٙکـٌا ٍ   ىک ٥ٔکا٣٘ ٔ ٞکا ام ِٔکتل٤اٖ ٚ    پکق٤ل٢  ٞکا٢ ؽٜکا٢ آًک٥ة    ٗ اًکت ؿك ٔکٛكؿ ٌکناك

َ وٌقاكاٖ ا٥ِٚٝ ٜٔاِث٣ ت٥أٛم٘ـ )تکلا٢ ٔخکاَ تؾِک٣ ام     ًلٔا٤ٝ الاٞکا٢ ٚكٚؿ٢(.  و٥ف٥کت تکلا٢   و ٢ٞکا  ٙتکل
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ٝ ا تکٝ  ٞکا ك  پق٤ل٢ ٥ٔا٣٘ تا٤ـ آ٥ًة وٙٙـٌاٖ علٗٝ ٖ  علٗک ُ ٟٔکٓ تکلا٢   ىٙٙکـ. ِٔک  وؽکٛؿ ٌکناكٍ    وٙٙکـٌا

ُ ٚ عکق   ىٝ تتٛا٘ٙـ تلا٢ عُ ِٔوؿك ٔٛلع٥ت٣ ٘ثاُٙـ آٟ٘ا ٗ اًت ىٝ ٕٔو٥ٔا٣٘ ا٤ٗ اًت  وٙٙـٌاٖ علٗٝ

 پق٤ل٢ ٔٙتظل تٕا٘ٙـ. آ٥ًة

ٕ وٛٛك  ًام٢ ِٔتل٤اٖ ؽٛؿ ٌٔر٥ِٛت٣ لا٣٘ٛ٘ ؿاك٘ـ، ٕٞاٖ تلا٢ آٌاٜوٙٙـٌاٖ ٥ٔا٣٘  علٗٝ ٗ ىک ٝ ِٔکتل٤اٖ ٔ

اَٞ وک ٞکا تکلا٢    پکق٤ل٢  اك ؿك كاتٜکٝ تکا آًک٥ة   ولؿٞا٢ آٖ ٤ا واكواًت تٝ تٛلف اًتفاؿٜ ام افناكٜ ٤ا تلؽ٣ 

مٔاٖ م٤اؿ٢ كا تلا٢  وٙٙـٜ علٗٝٝ وؿاُتٝ تاُٙـ. ا٤ٗ ٔٛٗٛد تٝ ٛٛك ؽاّ مٔا٣٘ اؿأٝ ٣ٔ ٤اتـ ٥٘ام ٔؾاٛلٜ 

٥ٔا٣٘،  وٙٙـٜ علٗٝٝ و. ؿك ٓٛكت٣ ٘ثاُـك اوٝ آحً لاؿك تٝ ا٘زاْ ا٤ٗ و ٙـ ٤ا ا٤ٗو پق٤ل٢ ٓل   عق  آ٥ًة

لاؿك تٝ ٔماتّٝ تا  وٙٙـٜ علٗٝٝ وپق٤ل٢ لثُ ام ا٤ٗ  ٝ آ٥ًةؤِتل٢ ؽٛؿٍ كا آٌاٜ ًامؿ، تٝ ا٤ٗ ٔع٣ٙ اًت 

 آٖ تاُـ، افِا ُـٜ اًت.

ٜ   ى٥ٔا٣٘ ٕٔ وٙٙـٌاٖ علٗٝ ٝ ٞکا تکلا٢    وکاك  ٗ اًت ٕٞض٥ٙٗ تٝ ٓٛكت ف٣ٙ لاؿك تکٝ ت٥ِٛکـ ٚ تٛم٤کع كا  و٥ٕٙک

لتٙکـ٢ ؽکاّ ًکأا٘ٝ آک٣ّ تاُکٙـ )تکلا٢ ٔخکاَ        ىام اًتفاؿٜ ٔغَٔٛ ٤ا ؽـٔت ؽٛؿ ٤کا عتک٣ پ٥   عفاظت

ٝ ٙٙـٜ ًأا٘ٝ عأُ(. ٘مَ آٟ٘ا تٝ عٙٛاٖ كاتکٚ، ا٤کٗ   ولتٙـ٢ ٔغـٚؿىپ٥ ٖ  علٗک كا ؿك را٤ٍکا٣ٞ لکلاك    وٙٙکـٌا

ٞا ؿك  پق٤ل٢ ٥ةًام٢ ًل٤ع ِٔتل٤اٖ ؿك ٔٛكؿ آً ٝ ٔزثٛك تٝ تعأُ پا٤اپا٢ ٌٞتٙـ )تلا٢ ٔخاَ آٌاٜوؿٞـ  ٣ٔ

 حت(.ىٞا٢ اكتثا٣ٛ تلا٢ ِٔ عُ ٔماتُ كاٜ

 یبثٌذُ 5-4-4

ٙکـ. ٤اتٙکـٜ   و پق٤ل٢ تاِمٜٛ كا ؿك ٔغَٔٛ ٤ا ؽـٔت تلؽٚ ُٙاًا٣٤ ٣ٔ ٝ آ٥ًةو٤اتٙـٜ، فلؿ ٤ا ًامٔا٣٘ اًت 

ٝ اكتل ٤کا  وٗ اًت ىپق٤ل٢ اًت. ٕٞض٥ٙٗ ٤اتٙـٜ ٕٔ اغّة ٔغمك ا٥ٙٔت ٤ا آ٥ًة تاُکـ. ؿك ا٤کٗ    وٙٙکـٜ  علٗک

پکق٤ل٢   ٙٙـٜ ؿك ٔٛكؿ آ٥ًةو ٤ا ٕٞاًٞٙ وٙٙـٜ علٗٝتٝ  ٣كًا٘ ٝ ٤اتٙـٜ تلا٢ اٛحدوكٚؿ  ؿ، ا٘تظاك ٣ٔاًتا٘ـاك

ٝ ٗ اًکت تکٝ ٓکٛكت اؽت٥کاك٢ تحُک٣ تکلا٢ آٌکاٜ ًکام٢         ىٙـ. ؿك عُٕ، ٤اتٙـٜ ٕٔوتحٍ  ٤کا   وٙٙکـٜ  علٗک

 7اتٙکـٌاٖ ؿك تٙکـ   ٤پکق٤ل٢ ام   ت٣ حٕل تاُـ. ؿك٤افت اٛحعات آ٥ًة اٚ ٝ تحٍو ٙـ ٤ا ا٤ٗىٙٙـٜ ٘و ٕٞاًٞٙ

 تغج ُـٜ اًت.

 ٌٌذُک ّوبٌّگ  5-4-5

ٌقاك٢ تحٍ ؽٛؿ  نٚ تٝ اُتلا هٕوتٝ  واك وٙٙـ تاٙٙـٌاٖ و ٗ اًت تا ؿ٤ٍل ٕٞاًٞٙىٙٙـٌاٖ ٕٔو ٕٞاًٞٙ

پاًکؼ تکٝ كؽکـاؿ ا٥ٙٔتک٣      ٢ٞکا ٓ ٥. تلؽ٣ تؿًت ٤اتٙـ ؿأٙٝ، متاٖ، مٔاٖ ٔغ٣ّ ٚ ٔٛا٘ع فل٣ٍٙٞ ٔتؾْٔتا 

 ٢ٞکا ٓ ٥ل تک ٤آٚك٘کـ ٚ ًکا   ٣ا٢ ع٥ّٕات٣ فلاٞٓ ٔ پق٤ل٢ كا تل پا٤ٝ آ٥ًة ٣ٕاٍٞٙؽـٔات ٞ 1(CSIRTا٢ ) كا٤ا٘ٝ

ٖ  علٗٝٙٙـ. تلؽ٣ و ٣ٔ هٕوا٢ تٝ ٔٛاكؿ ا٘فلاؿ٢ ٕٞا٣ٍٙٞ  پاًؼ تٝ كؽـاؿ ا٥ٙٔت٣ كا٤ا٘ٝ ٕٞضٙک٥ٗ   وٙٙکـٌا

 ٙٙـ.و ٣ؽـٔات ٕٞا٣ٍٙٞ كا اكائٝ ٔ

 :ٔٛاكؿ م٤ل اًت ُٛؿ ُأُ ٙٙـٜ اكائٝ ٣ٔو ٕٞاًٞٙ هٝ تًٛٚ ٤وؽـٔات ٔتـاَٚ 

 ؛وٙٙـٌاٖ علٗٝاتٙـٌاٖ تلا٢ ُٙاًا٣٤ ٚ تٕاى تا ٤تٝ  هٕو 

                                                 
1 - Computer Security Incident Response Teams 
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 ًٙٞؿٞـ؛ للاك ٣ٔ تاح٥ل تغتكا  وٙٙـٜ علٗٝٝ صٙـ٤ٗ وٞا٣٤  پق٤ل٢ لؿٖ آ٥ًةو ٕٞا 

 ٍ؛پق٤ل٢ ٞا٢ آ٥ًة ا٘زاْ تغ٥ُّ ف٣ٙ ٚ اعتثاكًٙز٣ ٌناك ٚ 

 ٝٞا ا٘تِاك ت٥ٓٛ 

 ـت ام ِٔتل٤اٖ ؽکٛؿ  تٝ ٔغافظكاغة  ،اغّة ٙٙـٌاٖو ٕٞاًٞٙٝ وؿكعا٣ِ  ً ٌٞکتٙ ٙٙکـٌاٖ تا٤کـ   و ، ٕٞاٞٙک

 .و٥ٕٙٝ وٙٙـٙٙـ تا تٝ ٓٛكت ف٣ٙ ت٣ ٛل  تاُٙـ ٚ ٔؾاٛلٜ كا تلا٢ ٕٞٝ ف٤ٙفعاٖ وتحٍ 

 پزیشی افطبی آسیت فشآیٌذخلاصِ  5-5

ٔٛرکٛؿ اًکت.    ISO/IEC 30111ٝ ؿك اًکتا٘ـاكؿ  وٙـ و پق٤ل٢ كا ؽحٓٝ ٣ٔ افِا٢ آ٥ًة فلآ٤ٙـا٤ٗ م٤لتٙـ 

 ٌاْ ًٜظ تالا اًت. 5  ُأُٝ وٙـ و كا تل٥ًٓ ٣ٔ وٙٙـٜ علٗٝپق٤ل٢  افِا٢ آ٥ًة فلآ٤ٙـ 2 –ُ ىُ

 
 پزیشی افطبی آسیت فشآیٌذخلاصِ   -2 ضکل

 پزیشی گضاسش آسیتدسیبفت هشحلِ  5-5-1

ٙکـ.  و ٌناكٍ ٔک٣  وٙٙـٜ علٗٝٞا٢ تاِمٜٛ ؿك ٔغٔٛلات ٚ ؽـٔات تلؽٚ كا ُٙاًا٣٤ ٚ تٝ  پق٤ل٢ ٤اتٙـٜ آ٥ًة

 ٙـ.و ٣ٔ تا٥٤ـٌناكٍ كا ؿك٤افت  وٙٙـٜ علٗٝ

 پق٤ل٢ٌناكٍ آ٥ًةؿك٤افت 

 

 ًٙز٣ؿكًت٣

 پق٤ل٢تًٛعٝ كفع آ٥ًة

 ا٘تِاك

 پي ام ا٘تِاك
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 سٌجی یهشحلِ دسست 5-5-2

ٍ  تامت٥ِٛـٙـ. تلك٣ً اغّة تحٍ تلا٢ و ٌناكٍ كا تلك٣ً ٣ٔ وٙٙـٜ علٗٝ ُکـٜ تًٛکٚ    ٔغ٥ٚ ٚ كفتاك ٌکناك

ٝ ؿك اتتـا تل ٥٘ام تٝ تحٍ ت٥ِتل تًٛکٚ  وتلك٣ً ا٥ِٚٝ تاُـ  هٗ اًت ٤ى٥ٌلؿ. ا٤ٗ أل ٕٔ تل٣ٔ ٤اتٙـٜ كا ؿك

ٍ   ىٙـ. تلك٣ً ٕٔو ن ٣ٔوتٕل وٙٙـٜ علٗٝ ٞکا٢ ٔکلتثٚ،    ٗ اًت ٕٞض٥ٙٗ ُأُ ٕٞثٌت٣ٍ ِٔکاتٝ ٤کا ٌکناك

كٍ ُکأُ  ٝ آ٤کا ٌکنا  وک ٙکـ  و تاُـ. ا٤ٗ تلك٣ً تع٥٥ٗ ٔک٣  تاح٥ل تغتُـت ٚ تع٥٥ٗ ؿ٤ٍل ٔغٔٛلات  ٣ات٤اكم

ٙـ ٚ ٘تکا٤ذ كا  وٗ اًت تا ٤اتٙـٜ ؿك َٛٛ تلك٣ً اكتثاٙ تلللاك ىٕٔ وٙٙـٜ علُٗٝٛؿ ٤ا ؽ٥ل.  پق٤ل٢ ٣ٔ آ٥ًة

 ٙـ.واتٙـٜ اعحْ ٤اٖ تلك٣ً تٝ ٤ؿك پا

 پزیشی سفع آسیتهشحلِ تَسعِ  5-5-3

 ٤ل٢پکق  كفکع آًک٥ة  ؿٞکـ. تًٛکعٝ    ُـٜ تًٛٚ ٤اتٙـٜ كا تًٛعٝ ٣ٔ ٞا٢ ٌناكٍ پق٤ل٢ آ٥ًة كفع، وٙٙـٜ علٗٝ

ٝ تًٛکٚ ٕٞکاٖ   وک ٞکا ٚ تع٥ک٥ٗ ًکا٤ل ٔغٔکٛلات٣      پق٤ل٢ ا٢ آ٥ًة عّت ك٤ِٝ تا رنئ٥اتٗ اًت تلك٣ً ىٕٔ

تٝ ٛٛك ٔعٕکَٛ   وٙٙـٜ علٌٗٝٞتٙـ كا ؿك تلؿاُتٝ تاُـ.  تاح٥ل تغتٞا٢ ِٔاتٝ  پق٤ل٢ ٞا ٤ا آ٥ًة پق٤ل٢ آ٥ًة

ٝ آٔکٛمٍ تکٝ   وٞا٢ ٔخثت كا تلا٢ تع٥٥ٗ ا٤ٗ  ؿٞـ ٚ آمٖٔٛ كا تًٛعٝ ٣ٔپق٤ل٢  آ٥ًةاَٞ وفٖٙٛ آٔٛمٍ ٚ 

لؿ واكوک ٣ّ ؿك ىٝ آٔکٛمٍ ِٔک  وک ٖٛ( كا تلا٢ ا٥ٕٛٙاٖ ام ا٤ٗ ٥ٞا٢ ٔٙف٣ )كٌلً ٙـ ٚ آمٖٔٛو اك ٣ٔوؿكًت٣ 

 ؿٞـ. ٣ٙـ، ا٘زاْ ٔو ٔٛرٛؿ ا٤زاؿ ٣ٕ٘

 هشحلِ اًتطبس 5-5-4

ؽکـٔت تکلؽٚ،    هٌٔتٙـات ك٤ٚـاؿ كا ؿك ٤ک آٔٛمٍ ٚ  وٙٙـٜ علٗٝ. ؿٞـ ٣ٌٌتلٍ ٔآٔٛمٍ كا  وٙٙـٜ علٗٝ

كا تکٝ ٛکٛك ٔعٕکَٛ تکٝ      پکق٤ل٢  اَٞ آ٥ًةواٛحعات آٔٛم٣ُ ٚ  وٙٙـٜ علٗٝٙـ. تلا٢ ٔغَٔٛ، و ٌٔتمل ٣ٔ

اكتلاٖ آٔکٛمٍ  و ٚ آٚكؿ اكتلاٖ فلاٞٓ ٣ٔوافناك٢ تلا٢  ٞا٢ ٘لْ كٚمآٔـ ٞا ٚ  پق٤ل٢ ٚ ّٚٓٝ آ٥ًة ت٥ُٓٛٝ ىُ

ؽٔکّٛ ؿك   ٝ آٔٛمٍ ؿك ؿًتلى تاُـ، تٝوكا لثُ ام ا٤ٗ  ت٥ٓٛٝٗ اًت ىٕٔ وٙٙـٜ علٗٝ. ٥ٌل٘ـ تٝ واك٣ٔكا 

ام ا٤کٗ   تحٍ وٙـ تکا اٖ ىتا٤ـ ؿك ٓٛكت أ وٙٙـٜ علٗٝٙـ. وا تغج ع٣ٕٔٛ، ٔٙتِل ٤تلؿاك٢ ٔخثت  ٔٛاكؿ تٟلٜ

حت ًکامٌاك٢ تکا   ى٣ّ ٔغَٔٛ، ٤ا ِٔک و٥ف٥ت ورـ٤ـ، ٌٔائُ  ٢ٞا پق٤ل٢ ٝ آٔٛمٍ ٔٙزل تٝ ٔعلف٣ آ٥ًةو

 ، ا٥ٕٛٙاٖ عآُ وٙـ.ُٛؿ ت ٤ا ؽـٔات ٣ٕ٘ؿ٤ٍل ٔغٔٛلا

 هشحلِ پس اص اًتطبس  5-5-5

كا ؿك پکق٤ل٢   آًک٥ة اَٞ وک ٙکـ ٚ اٛحعکات آٔکٛمٍ ٚ    و اكتلاٖ كا رٕع آٚك٢ ٣ٔوتامؽٛكؿٞا٢  وٙٙـٜ علٗٝ

حت ىٝ ٔٙزکل تکٝ تکلٚم ِٔک    وک ٗ اًت ٘الْ تاُـ ٤ا ا٤ٗ ىٙـ. تلا٢ ٔخاَ، آٔٛمٍ ٕٔو ٣ٔكٚمآٔـ ٓٛكت ٥٘ام 

 ُٛؿ.تامٌِت٣ ٤ا را٘ث٣ 

 پزیشی افطبی آسیت یتجبدل اعلاعبت دس ع 5-6

ؿٞـ. ؿٚ ٔلعّٝ ٟٔٓ تثاؿَ ٚرٛؿ ؿاكؿ:  پق٤ل٢ ِ٘اٖ ٣ٔ افِا٢ آ٥ًة فلآ٤ٙـ ٣تثاؿَ اٛحعات كا ؿك ٛ 3ُ ىُ

اكتلاٖ. وک تٝ  وٙٙـٌاٖ علٗٝٞا٢  ت٥ٓٛٝٚ  وٙٙـٌاٖ علٗٝاتٙـٌاٖ تٝ ٤پق٤ل٢ تاِمٜٛ ام ٛل   آ٥ًة ٢ٞا ٌناكٍ

صککٝ تککٝ ٓککٛكت ٌٔککتم٥ٓ ٤ککا ام ٛل٤ککك   وٙٙککـٜ علٗککٝپککق٤ل٢ تککاِمٜٛ ام ٛککل  ٤اتٙککـٜ تککٝ  ٌککناكٍ آًکک٥ة

پکق٤ل٢ كا تکٝ    ٙکـ ٚ آًک٥ة  وٗ اًت ٘مَ ٤اتٙکـٜ كا ا٤فکا   ىٕٔ وٙٙـٜ علُٗٝٛؿ.  ٙٙـٌاٖ اكًاَ ٣ٔو ٕٞاًٞٙ
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ؽٛؿ ٤ا تٝ ٓٛكت  اكتلاٖوصٝ تٝ ٓٛكت ؽ٣ٓٛٔ تٝ  وٙٙـٜ علٗٝتًٛٚ  ت٥ٓٛٝٙـ. وؿ٤ٍل ٌناكٍ  وٙٙـٜ علٗٝ

ٙٙـٜ ٌناكُات و ؿك٤افت وٙٙـٜ علٗٝتل ك٢ٚ ا٤ٗ ؿٚ تثاؿَ ام ٔٙظل  ٣ُٛؿ. ا٤ٗ اًتا٘ـاكؿ ّٔ ع٣ٕٔٛ ٔٙتِل ٣ٔ

 ٙـ.و ن ٣ٔوپق٤ل٢ ٚ ا٘تِاك اٛحعات آٔٛمٍ تٕل آ٥ًة

 
 پزیشی تجبدل اعلاعبت آسیت -3 ضکل

 ضذُ هحشهبًگی اعلاعبت تجبدل 5-7

پکق٤ل   ٗ اًت تلا٢ عّٕکٝ تکٝ ٔغٔکٛلات ٚ ؽکـٔات تکلؽٚ آًک٥ة      ىپق٤ل٢ ٕٔ ٝ اٛحعات آ٥ًةوام آ٘زا٣٤ 

ٗ اًکت  ىٕٔ وٙٙـٌاٖ علٗٝپق٤ل٢ تا٤ـ تٝ ٓٛكت ٔغلٔا٘ٝ تثاؿَ ُٛؿ.  اًتفاؿٜ ُٛؿ، اٛحعات عٌاى آ٥ًة

پکاكص٣ٍ پ٥کاْ   ىاتٙـٌاٖ تاُٙـ. ٤٤پق٤ل٢ تلا٢  ٞا٢ ٔغلٔا٘ٝ أٗ رٟت ٌناكٍ اٛحعات آ٥ًة ؽٛاًتاك كٍٚ

كٔنٌکقاك٢   ٢ٞکا ُ ىک ٝ اٛحعکات آٔکٛمٍ ٔٛحکك اًکت. پلٚت    وًٙز٣  ٣ؽّٔٛ ؿك ؿكًت ٥٘ن ا٥ٕٞت ؿاكؿ، تٝ

ٚ ٔغلٔکا٣ٍ٘   S/MIME))2أٗ  اْ ا٤ٙتل٘ت٣ صٙـٔٙظٛك٥ٜٞا٢ پ ، افن1ٝ٘ٚ(SSLضٝ أٗ )٤ٔا٘ٙـ لا٤ٝ ؿك نِٔتل

ل اِنأکات ا٥ٙٔتک٣،   ٤پاكص٣ٍ كا فلاٞٓ آٚك٘ـ. ؿك ٓٛكت ٚرٛؿ ًکا ىتٛا٘ٙـ ٔغلٔا٣ٍ٘ ٚ ٤ ٣ٔ PGP))3ًٜظ تالا 

ٙٙـٜ ؽٛاًتاك اكائٝ پ٥ِٟٙاؿ و ٗ اًت ٔلتثٚ تاُـ. تٝ ٛٛك ٔخاَ اٌل ٕٞاًٞٙىٕٔ ISO/IEC 27010اًتا٘ـاكؿ 

 تٝ ٤اتٙـٜ ؿك ٔٛكؿ ؽـٔت ٌٕٙاْ تاُـ.

 پزیشی آسیت یّب یِتَص 5-8

                                                 
1 - Secure Sockets Layer 

2 - Secure Multipurpose Internet Mail Extensions 

3 - Pretty Good Privacy 

 وٙٙـٜٕٞاٞٙه یبثٌذُ

 )اؽت٥اك٢(

 کبسثش

 کٌٌذُعشضِ

سبیش 

 کٌٌذگبىعشضِ

 کٌٌذُ ّوبٌّک

 )اختیبسی(

 

 اكًاَ ٌناكٍ تٝ

 اكًاَ ٌناكٍ تٝ اكًاَ ٌناكٍ تٝ

 اكًاَ ٌناكٍ تٝ

 اكًاَ ٌناكٍ تٝ

 تٝ ت٥ٓٛٝ ا٘تِاك

 تٝ ت٥ٓٛٝ ا٘تِاك

 تٝ ت٥ٓٛٝ ا٘تِاك

 اًتفاؿٜ ٔغَٔٛ/ؽـٔت تلؽٚ

 اكًاَ ٌناكٍ تٝ

 تٝ ت٥ٓٛٝ ا٘تِاك

 تٝ ت٥ٓٛٝ ا٘تِاك

 اًتفاؿٜ ٔغَٔٛ/ؽـٔت تلؽٚ

 تٝ ت٥ٓٛٝ ا٘تِاك

 تٝ ت٥ٓٛٝ ا٘تِاك
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پق٤ل٢ كا تٝ ٓٛكت ٔعَٕٛ  آ٥ًة ت٥ُٓٛٝٛؿ.  ٔٙتِل ٣ٔ ت٥ٓٛٝ ه٣ّ ؿك ٤وپق٤ل٢ تٝ ٓٛكت  اٛحعات آ٥ًة

ٞکا٢   ٙـ، أا ٕٞض٥ٙٗ ُأُ اٛحعات٣ ؿك ٔٛكؿ ًأا٘ٝو ت٥ٓٛف ٣ٔپق٤ل٢  آ٥ًةاَٞ ون تل آٔٛمٍ ٚ وتا تٕل

اف٣ رٟکت اتؾکاف   وک تکٝ اٛحعکات    ت٥ٓٛٝاكتلاٖ تا ٜٔاِعٝ وُٛؿ.  ٞا، احل ٚ ٔلارع ٔلتثٚ ٣ٔ ، عّٕٝتاح٥ل تغت

 پق٤ل٢ ٥٘ام ؿاك٘ـ.  اَٞ آ٥ًةوًام ؿك ٔٛكؿ ص٣ٍٍ٘ٛ آٔٛمٍ ٤ا  ت٥ٕٕٔات ٔؾاٛلٜ

ٝ    ت٥ٓٛٝپاكص٣ٍ ىًٙز٣ كٔنٍ٘اك٢ آاِت ٚ ٤ ٣اكتلاٖ تا٤ـ لاؿك تٝ ؿكًتو ٞکا ٚ   ٚ آٔٛمٍ )تکٝ ؽٔکّٛ ٚٓکّ

 ٞا( تاُٙـ. كٚمآٔـ 

 پزیشی اص آسیت ثشداسی ثْشُ 5-9

ٝ تمل٤ثکا ٥ِٕٞکٝ   وک ٌة ٔٙافع ٌٞتٙـ وٞا تلا٢  پق٤ل٢ ام آ٥ًة تلؿاك٢ تٟلٜتٝ ؿ٘ثاَ ٟٔارٕاٖ ٣ّ، وتٝ ٛٛك 

ٝ  اكتلاٖ ٣ٔو م٤أٖٙزل تٝ   تکلا٢  اٞکـا   اكمٍ، ٢ل٤پکق  ُٛؿ. عٛأُ ٔؾتّف٣ ٔا٘ٙـ رأعٝ ٞـ ، اٞـا  كؽٙک

 تکلؿاك٢  تٟکلٜ ٔٛكؿ ٟٔارٕاٖ پق٤ل٢ تًٛٚ  ٝ آ٤ا آ٥ًةوتٛا٘ـ تل ا٤ٗ  ٣ٔ تلؿاك٢ تٟلٜٚ ٞن٤ٙٝ تًٛعٝ ٟٔارٕاٖ 

پکق٤ل٢ ؿك عکاَ    ٝ آ٤ا آًک٥ة و٥ٌلؿ ٤ا ؽ٥ل تاح٥ل تٍقاكؿ. ٞل تح٣ُ، تٝ ٞل ا٘ـامٜ، تلا٢ پ٣٤ٍِٛ٥ ا٤ٗ  للاك ٣ٔ

أح غ٥للٜع٣ اًت. ت٥ِتل٤ٗ فلٕ ٔغتاٛا٘کٝ  وعاٗل ؿك عٕحت ٔٛكؿ اًتفاؿٜ للاك ٌلفتٝ ٤ا ؽٛاٞـ ٌلفت، 

ٗ اًت لثح اًکتفاؿٜ ُکـٜ   ىتٛا٘ـ اًتفاؿٜ ُٛؿ ٚ ؽٛاٞـ ُـ )ٚ ٕٔ پق٤ل٢ ؿك عٕحت ٣ٔ ٝ آ٥ًةوا٤ٗ اًت 

 تاُـ(.

 پزیشی افطبی آسیت یهط هلاحظبت خظ 6

 لیبتک 6-1

ٙکـ.  و پق٤ل٢ تلُٕلؿٜ ُٛ٘ـ، تغج ٔک٣  ٝ تا٤ـ ؿك مٔاٖ ا٤زاؿ تـت٥ل افِا٢ آ٥ًةوا٤ٗ تٙـ ؿك ٔٛكؿ ٔحعظات٣ 

 پق٤ل٢ ا٥ٙٔت٣ ؿاكؿ. اك تا اٛحعات آ٥ًةؤؾتّف٣ تلا٢ اِنأات ٚ ٔٙاتع ؿك ؿًتلى  وٙٙـٜ علٗٝٞل 

 ـوپق٤ل٢ تعل٤ف  افِا٢ آ٥ًة ٣ِٔ ؽٛؿ كا ؿك ؽٚ ٢ٞا تا٤ـ ٌٔر٥ِٛت وٙٙـٌاٖ علٗٝ ٚ   ٚ ٙٙک  ٣ِٔک  تا٤کـ ؽک

َ  وپکق٤ل٢ اُکاكٜ    افِا٢ آًک٥ة  ٣ِٔ پق٤ل٢ كا تٝ اٛحد عْٕٛ كًا٘ـٜ ٤ا تٝ ؽٚ افِا٢ آ٥ًة ٞکا٢   ٙٙکـ. ٔخکا

 ُـٜ اًت.فٟلًت  1-ت٥ٌاك٢ ؿك تٙـ ب

ام ف٤ٙفعکاٖ كا ت٥کاٖ    وٙٙکـٜ  علٗٝٗ ا٘تظاك ٥ٞا٤َ ٚ ٕٞضٙ ٚ ٌٔر٥ِٛت وٙٙـٜ علٗٝ اٞـا افِا تا٤ـ  ٣ِٔ ؽٚ

ٞا٢ ٔغَٔٛ كا  پق٤ل٢ ؿ٣ٞ آًاٖ آ٥ًة پق٤ل٢ تا٤ـ ًاؿٜ ٚ ُفا  تاُـ تا ٌناكٍ افِا٢ آ٥ًة ٣ِٔ ٙـ. ؽٚو

تا٤ـ تٝ را٤ٍن٤ٗ ُٟٛؿ٢ اٛحعات ٔلتثٚ تا ا٥ٙٔت ٔغَٔٛ  وٙٙـٌاٖ علٗٝٙـ. ول ٤پق اٖىأ وٙٙـٜ علٗٝتلا٢ 

 (.www.example.com/security ٔا٘ٙـٓفغٝ ٚب ا٥ٙٔت٣ تاُـ ) هٗ اًت ٤ىٙٙـ. ص٥ٙٗ ٔغ٣ّ ٕٔوتٛرٝ 

 یهط ٌِ جَاًت خظیوک 6-2

ؿاؽّک٣ ُکأُ    ٣ِٔ ٝ ؽٚوٙـ، أا ؿك ٓٛكت٣ واؿ پق٤ل٢ كا ا٤ز ٣ّ افِا٢ آ٥ًةو ٣ِٔ تا٤ـ ؽٚ وٙٙـٜ علٗٝ

 ُـٜ كا تٝ اٛحد عْٕٛ تلًا٘ـ. ٞا٢ ا٘تؾاب ٗ اًت فمٚ تؾَىاٛحعات عٌاى تاُـ، ٕٔ

 ٔا٤ُ اًت صٍٛ٘ٝ للاكؿاؿ تثٙـؿ وٙٙـٜ علٗٝاِف( 

http://www.example.com/security
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ٚتٍاٜ ٤کا ٓکفغٝ ا٥ٙٔتک٣     هپق٤ل٘ـ، تٝ ٛٛك ٔعَٕٛ ٤ پق٤ل٢ كا ٣ٔ افِا٢ آ٥ًة ٣ِٔ ٝ ؽٚو٣ وٙٙـٌا٘ علٗٝ

 ؿك ٔکٛكؿ پکق٤ل٢ ام ٤اتٙکـٜ، اٛحعکات٣     ٚتٍکاٜ تکلا٢ ؿك٤افکت اٛحعکات آًک٥ة      ؿٞٙـ. ا٤ٗ ٓفغٝ/ ٥ِٟٙاؿ ٣ٔپ

 ٙـ.و ٣اكائٝ ٔ وٙٙـٜ علٗٝ)ٞا٢( ٔٛكؿ لثَٛ  كٍٚ

 ٤ا تعـاؿ ت٥ِتل٢ ام ٔٛاكؿ ف٤ُ تاُـ: هٗ اًت ُأُ ٤ىاٛحعات تٕاى ٕٔ

 ا٘أٝ؛٤ِ٘ا٣٘ كا (1

 ُأُ ٔٛاكؿ ف٤ُ اًت: ،ؿتٛا٘ـ ٔٛكؿ اًتفاؿٜ للاك ت٥ٍل ٣ٔٝ وا٘أٝ ٌٔتعاك ٤ٞا٣٤ ام كا ٔخاَ

- Security-alert@example.com 

- security@example.com 

- secure@example.com 

- psirt@example.com 

- csirt@example.com 

 ُٕاكٜ تٕاى (2

 فلْ ٚب (3

اك ا٤ٗ ٔن٤ت كا وا٤ٗ ٙـ. و٥ُٕ ىٝ ٤اتٙـٜ تا٤ـ آٖ كا توفلْ ٚب كا پ٥ِٟٙاؿ ؿٞٙـ  هتٛا٘ٙـ ٤ ٣ٔ وٙٙـٌاٖ علٗٝ

 ـٙکـ ٚ  ون ٤ـ٤ٍل ٔتٕکا ىک تٛا٘ـ اٛحعات اؽت٥اك٢ ٚ ارثاك٢ كا ام ٤ ٣ٔ وٙٙـٜ علٗٝٝ وؿاكؿ  ٚكٚؿ ؿاؿٜ ؿك  فلآ٤ٙک

 اك ًامؿ.وپق٤ل٢ كا ؽٛؿ ؿاؿٜ آ٥ًة پا٤ٍاٜ

 ٞا٢ اكتثاٙ أٗ ب( ٌن٤ٙٝ

أٗ كا فلاٞٓ ًام٘ـ. ا٤ٗ  ا٘اَ اكتثا٣ٛو هتا٤ـ ٤ وٙٙـٌاٖ علٗٝٞا٢ ٔت٣ٙ ُفا ،  ُ رٙثٝ ٔؾاٛلٜ پ٥ا٥ْتٝ ؿِ

كا تلا٢ ا٥ٕٛٙاٖ ام عفاظکت تثکاؿَ اٛحعکات تاُکـ.      ٤PGPا  S/MIMEٞا٣٤ ٔا٘ٙـ  تٛا٘ـ ٘فٛف فٙاٚك٢ ٣ٔواك 

كا تلا٢  1(HTTPSتا اًتفاؿٜ ام پلٚتىُ ا٘تماَ اتلٔتٗ أٗ ) ٞا٢ ٚب تٛا٘ٙـ ؿكٌاٜ ٣ٔ وٙٙـٌاٖ علٕٗٝٞض٥ٙٗ 

ٞکا كا لثکُ ام تللکلاك٢ اكتثکاٙ تکا       تا٤ـ ا٤کٗ لات٥ّکت   وٙٙـٌاٖ علٗٝـ. ٙپق٤ل٢ پ٥ِٟٙاؿ ؿٞ ائٝ ٌناكٍ آ٥ًةاك

 ٙٙـ.ولتٙـ٢ ىاتٙـٌاٖ پ٤٥

 ج( تٙظ٥ٓ ا٘تظاكات اكتثا٣ٛ

ٞا٢ ٚٗع٥ت كا ت٥ٗٛظ  كٚمآٔـ ا٥ِٚٝ ؿك٤افت ٌناكٍ ٚ  تا٥٤ـتا٤ـ ا٘تظاكات تلا٢ اكتثاٙ، ُأُ  وٙٙـٌاٖ علٗٝ

كا تا اًتفاؿٜ ام كٍٚ ٔکٛكؿ تٛافکك اكتثکا٣ٛ تکلا٢ ٤اتٙکـٜ      ٞا  كٚمآٔـ تا٤ـ  وٙٙـٌاٖ علٗٝٙٙـ. وتٙظ٥ٓ  ؿٞٙـ/

 ٙٙـ.وفلاٞٓ 

 .ٔف٥ـ اًت ٣پق٤ل٢ اعتٕاِ ٝ مٔاٖ اكائٝ ٌناكٍ آ٥ًةوت( اٛحعات٣ 

                                                 
1 - Hypertext Transfer Protocol Secure 
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ٝ ٝ ؤٟٓ اًت  ٖ  علٗک ٕ  ىٔ وٙٙکـٌا ٙٙکـ تکا اٛحعکات ؿك ٔکٛكؿ     واتٙکـٌاٖ عفک    ٤اكا٘کٝ كا تکا   ىإِکٝ تکام ٚ ٞ

ٝ ٤اتٙکـٜ  وک اَٞ ٤اتـ. مٔکا٣٘  وٗ ىاكتلاٖ تا عـ ٕٔوٌقاُتٝ ُٛؿ ٚ ٔؾاٛلٜ تلا٢  نٞا تٝ اُتلا پق٤ل٢ آ٥ًة

ٝ آ٤کا ٤اتٙکـٜ   وک ٙٙکـ  وتا٤ـ تع٥٥ٗ  وٙٙـٌاٖ علٗٝٙـ، و پق٤ل٢ تاِمٜٛ تلللاك ٣ٔ آ٥ًة ه٤تٕا٣ً كا تٝ ٔٛرة 

اٚت اًکت.  ٔتفک  ٣ت٥لؿٜ اًت ٤ا ؽ٥ل. ا٤ٗ ٔٛٗٛد ؿك ٞل ٚٗعواف٣ كا تلا٢ تائ٥ـ ٤ا كؿ ٌٔرّٝ اكائٝ واٛحعات 

ٝ لؿٜ اًت. اٌکل  وكا فٟلًت  وٙٙـٌاٖ علٗٝام اٛحعات ٔف٥ـ تلا٢  ٣ٞا٤ ٔخاَ 2-تٙـ اِف تع٥ک٥ٗ   وٙٙکـٜ  علٗک

ٗ اًت تا ٤اتٙکـٜ تکلا٢ ؿكؽٛاًکت رنئ٥کات     ىٕٔ وٙٙـٜ علٗٝلؿٜ اًت، ىاف٣ اكائٝ ٘وٝ ٤اتٙـٜ اٛحعات وٙـ و

 ـ ٔک٣  ٝوک تاُکٙـ   ٣اتٗ اًت ؽٛاًتاك اٛحعى٥ٔا٣٘ ٕٔ وٙٙـٌاٖ علٗٝت٥ِتل تٕاى ت٥ٍلؿ.  ِ٘کاٖ ؿٞکـ    تٛا٘ک

ٝ  ًکا٤ل پا٤ا٣٘ ٤کا   وٙٙـٜ علٗٝ ٖ  علٗک  ـپکق٤ل٢   ٥ٔکا٣٘ ٔٙثکع آًک٥ة    وٙٙکـٌا  ، ٤اتٙکـٜ  ٕٔىکٗ اًکت  ٚ  ٌٞکتٙ

 .تاُـلؿٜ وٌناكٍ  تٝ آٟ٘اپق٤ل٢ كا  آ٥ًة

 ث( ؽـٔات ؽاكد ام ٔغـٚؿٜ

اك تا كؽکـاؿٞا٢ ا٥ٙٔتک٣ ٚ ؿ٤ٍکل    واك ؿاكؿ لاؿك تٝ وپق٤ل٢ ًلٚ ٞا٢ آ٥ًة ٝ تا ٌناكٍو ٥ٕ٣ؿك اغّة ٔٛاكؿ، ت

 ٙٙـ.وٞا ِٔؾْ  تا٤ـ ٘ماٙ تٕا٣ً كا تلا٢ ا٤ٗ ٘ٛد ؿكؽٛاًت وٙٙـٌاٖ علًٗٝٛالات ٔلتثٚ ا٥ٙٔت٣ ٥ٌ٘ت. 

 نٗ اًت تلا٢ ؿكىٝ ٕٔوٗ اًت ؽٛاًتاك اكائٝ پ٥ِٟٙاؿات٣ تلا٢ اكائٝ اٛحعات ت٥ِتل تاُـ ىٕٔ وٙٙـٜ علٗٝ

فلْ تلا٢ ا٤ٗ ٔٙظٛك  هلؿٖ ٤وٗ اًت فلاٞٓ ىٕٔ وٙٙـٜ علٗٝٗ ٔف٥ـ تاُـ. ىٞا٢ ٕٔ پق٤ل٢ ٚ آٔٛمٍ آ٥ًة

 .للاك ؿٞـتٛرٝ كا ٔٛكؿ 

ٖ  علٌٗٝقاكؿ، ٔف٥ـ اًت تا  تاح٥ل ٣ٔ وٙٙـٜ علٗٝپق٤ل٢ تل صٙـ٤ٗ  ٝ آ٥ًةوؿك ٔٛاكؿ٢  تـا٘ٙکـ آ٤کا    وٙٙکـٌا

 ٤ا ؽ٥ل.لؿٜ اًت وٌناكٍ  تاح٥ل تغت وٙٙـٌاٖ علٗٝپق٤ل٢ كا تٝ ؿ٤ٍل  ٤اتٙـٜ ٥٘ن آ٥ًة

 ُٛ٘ـ ُـٜ كؿ٤ات٣ ٣ٔ ٞا٢ اكائٝ د( صٍٛ٘ٝ ٌناكٍ

ٙـ وپق٤ل٢ اعتٕا٣ِ تعل٤ف  ٣ كا تلا٢ كؿ٤ات٣ اٛحعات ؿك٤افت٣ ؿكتاكٜ اٛحعات آ٥ًة٤تا٤ـ اتناكٞا وٙٙـٜ علٗٝ

 اتٙـٌاٖ ؿك اكتثاٙ تاُـ.٤ٚ تا آٖ كٍٚ تا 

 اختیبسی یهط جَاًت خظ 6-3

 ٞا٢ اؽت٥اك٢ صٙـٌا٘ٝ تاُـ.ٝ ٗ اًت ُأُ ِٔٛفىپق٤ل٢ ٕٔ افِا٢ آ٥ًة ٣ِٔ ؽٚ

 اِف( اعتثاك تٝ ٤اتٙـٜ

ُکـٜ   ِکف وپکق٤ل٢   آًک٥ة  كفکع ِف ٤ا پ٥ِثلؿ وٝ ؿك واتٙـٌا٣٘ ٤ ٢ٞا توٗ اًت ام ِٔاكىٕٔ وٙٙـٜ علٗٝ

ؽُٛکا٤ٙـ   ٣ٝ ا٤ٗ لکـكؿا٘ وتا٤ـ ٜٕٔرٗ ُٛؿ  وٙٙـٜ علٗٝاك وٙـ. لثُ ام ا٘زاْ ا٤ٗ و ٣٘ـ، لـكؿا٘ لؿٜو هٕو

 ٤اتٙـٜ تاُـ.

 ٣ٕٔٛ ٕٞنٔاٖب( افِا٢ ع

ٗ اًت تکٝ افِکا٢ عٕک٣ٔٛ ٕٞنٔکاٖ ٚ     ىٚ ٤اتٙـٜ ٕٔ وٙٙـٜ علٗٝ، تاُـٞا ؿك ؿًتلى  ٝ آٔٛمٍو ؿك ٓٛكت٣

 تلًٙـ. نِٔتل
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 ج( تٛم٤ع

ٚتٍکاٜ،   هٗ اًکت ُکأُ ٤ک   ىک ٝ ٕٔوک ؿٞـ  ٞا٢ ا٥ٙٔت٣ پ٥ِٟٙاؿ ٣ٔ ت٥ٓٛٝاتناك٢ كا تلا٢ ا٘تِاك  وٙٙـٜ علٗٝ

 تاُـ.   ن٤ا عـْ اُتلا نُأُ اٛحعات٣ ؿك ٔٛكؿ ص٣ٍٍ٘ٛ اُتلا ،ا٘أٝ ٚ غ٥ل٤ٜفٟلًت اكًاَ كا

 پزیشی اعلاعبت آسیت دسیبفت 7

 لیبتک 7-1

٤ا  وٙٙـٜ علٗٝٞا٢ تاِمٜٛ ام  پق٤ل٢ ؿك مٔاٖ ؿك٤افت اٛحعات آ٥ًة وٙٙـٌاٖ علٗٝا٤ٗ تٙـ، كإٞٙاٞا٣٤ تلا٢ 

 ؿٞـ. ٙـ، اكائٝ ٣ٔٙو ٣ٔ هٕو وٙٙـٌاٖ علٗٝٝ تٝ و ٢ا ٙٙـٜو ٕٞاًٞٙ

ٞکا٢   تٛا٘ـ ٌناكٍ پق٤ل٢ ٌٔرَٛ اًت ٚ ٣ٔ آ٥ًة ًأا٘ـ٣ٞٓ آٟ٘ا ؿك لثاَ ٥ٝ تو٥ٙـ و( ا٥ٕٛٙاٖ عآُ اِف

 ٙـ، ٚوٗ ؿك٤افت ىپق٤ل٢ كا تا ًلعت ٚ تٝ ٓٛكت أٗ تا عـ ٕٔ آ٥ًة

 ٥ٙـ.وٙٙـٜ تلللاك ٚ عف  و اك٢ كا ت٥ٗ ٤اتٙـٜ ٤ا ٕٞاًٞٙوكاتٜٝ  هب( ٤

 اهي آىپزیشی ثبلقَُ ٍ هذل دسیبفت  گضاسش آسیت 7-2

ُکٛؿ تکا    اتٙکـٌاٖ اكًکاَ ٔک٣   ٤ٙٙـٌاٖ تًٛٚ و ٤ا ٕٞاًٞٙ وٙٙـٌاٖ علٗٝپق٤ل٢ تاِمٜٛ تٝ  ٞا٢ آ٥ًة ٌناكٍ

ـاْ ٔغٔکَٛ ٤کا   وک ٝ وک ف ا٤ٗ ٥ٞا ُأُ تٛٓ ٗ ٌناك٤ٍآغام ُٛؿ. اتٝ ًلعت پق٤ل٢  آ٥ًة ًأا٘ـ٣ٞ فلآ٤ٙـ

ٗ اًت ُأُ ىٞا ٕٔ ٙـ. ٌناكٍو پق٤ل٢ تاِمٜٛ تلٚم ٣ٔ پق٤ل٢ تاِمٜٛ ؿاكؿ ٚ صٍٛ٘ٝ آ٥ًة ؽـٔت تلؽٚ آ٥ًة

ٝ ٌکناكٍ  وک پکق٤ل٢ اًکت. ام آ٘زکا٣٤     ام آًک٥ة  تکلؿاك٢  تٟلٜؿٞٙـٜ  ٝ ِ٘اٖوتاُـ  PoC))1ـ احثات ٔفْٟٛ و

ٝ تاُـ،  PoCـ وٗ اًت ُأُ اٛحعات عٌا٣ً ٔا٘ٙـ ىپق٤ل٢ ٕٔ آ٥ًة ٣ تکلا٢  ٤تا٤کـ اتناكٞکا   وٙٙکـٜ  علٗک

 ٙـ.وؿك٤افت اٛحعات تٝ ٓٛكت أٗ فلاٞٓ 

 ٌٌذُک دسیبفت اص یبثٌذُ یب ّوبٌّگ تبییذ 7-3

ٝ پکق٤ل٢   افِا٢ آ٥ًة ٣ِٔ ٝ ؿك ؽٚوپق٤ل٢ ؿك ٔـت مٔا٣٘  تا٤ـ تٝ ٌناكٍ آ٥ًة وٙٙـٜ علٗٝ  وٙٙکـٜ  علٗک

پق٤ل٢ تٝ ٤اتٙـٜ ؿك َٛٛ ٞفت  ؿك٤افت ٌناكٍ آ٥ًة تا٥٤ـٝ وُٛؿ  ٝ ٥٣ِٔٔؾْ ُـٜ اًت، پاًؼ ؿٞـ. تٛٓ

 كٚم تم٣ٕ٤ٛ ا٘زاْ ُٛؿ.

 بثیّبی ٍسٍدی سدی گضاسش 7-4

ٞکا٢   پکق٤ل٢  ٞا٢ آًک٥ة  ٥ّٝ ٌناكٍوٝ تلا٢ حثت ٚ كؿ٤ات٣ وًأا٘ٝ كؿ٤ات٣ ؿاُتٝ تاُـ  هتا٤ـ ٤ وٙٙـٜ علٗٝ

تٛا٘کـ   اٖ كؿ٤ات٣ تـٖٚ اتٟاْ ٞل ٌناكٍ ٚرٛؿ ؿاُتٝ تاُـ. ا٤ٗ تؾ٥ْٔ ٣ٔىُٛؿ. تا٤ـ أ اًتفاؿٜ ام آٖ تاِمٜٛ 

 ـٝ ؿك وک ٤کا ٞکل ٛکل  ًک٣ٔٛ     ٙٙـٜ و ٥ٔا٣٘، ٤اتٙـٜ، ٕٞاًٞٙ وٙٙـٜ علٗٝ، وٙٙـٜ علٗٝتًٛٚ  افِکا٢   فلآ٤ٙک

 پق٤ل٢ ٘مَ ؿاكؿ، ا٘زاْ ُٛؿ. آ٥ًة

پکق٤ل٢ تکاِمٜٛ    ُٙاًا٘ٝ ؿاؽ٣ّ ٔٙغٔل تٝ فکلؿ كا تکٝ ٌکناكٍ آًک٥ة     هتا٤ـ ٤ وٙٙـٜ علٗٝكؿ٤ات٣،  تٝ ٔٙظٛك

پق٤ل٢  اكتثاٛات ف٤ٙفعاٖ ؿك اكم٤ات٣ آ٥ًة ٣ٝ ٔٙغٔل تٝ فلؿ ؿك تٕأا٘تؾ٥ْٔ ؿٞـ. تٟتل اًت ام ا٤ٗ ُٙاً

                                                 
1 - Proof-of-concept 



17 
 

 ـتٛا٘کـ ؿك   ٝ ٔک٣ وک ُٙاًا٘ٝ ؿاؽ٣ّ كا تؾ٥ْٔ ؿٞٙکـ   هتٛا٘ٙـ ٤ اتٙـٌاٖ ٕٞض٥ٙٗ ٤٣ًٔتفاؿٜ ُٛؿ. ا  فلآ٤ٙک

 للاك ؿاُتٝ تاُـ. وٙٙـٜ علٗٝكؿ٤ات٣ 

 استجبط هستوش ثب یبثٌذُ 7-5

ؿٞـ ٤کا   پق٤ل٢ كا ِ٘اٖ ٣ٔ ٝ آ٤ا آ٥ًةوٙٙـ وٙٙـ ٚ تع٥٥ٗ وُـٜ كا اكم٤ات٣  تا٤ـ ٌٔرّٝ ٌناكٍ وٙٙـٌاٖ علٗٝ

ُ وٙٙـٜ كا ؿك ٓٛكت ًلٚو تا٤ـ ٤اتٙـٜ ٚ ٕٞاًٞٙ وٙٙـٜ علٗٝؽ٥ل.  ّٜٔکع   اك ؿاُتٗ تا ٔٛٗٛد، ام ٘تا٤ذ عآک

 ٙـ.و

پق٤ل٢ تاِمٜٛ ت٥ٕٔٓ ت٥ٍکلؿ، ٤کا    تٛا٘ـ تٝ تٟٙا٣٤ ؿك ٔٛكؿ آ٥ًة ٝ آ٤ا ٣ٔوٙـ و ٥ٔ٣ا٣٘ تا٤ـ ٚاكً وٙٙـٜ علٗٝ

ٝ ٥٘ام ؿاكؿ تا تا  ٝ ٥٘کام تاُکـ   وک اكتثکاٙ تاُکـ. ؿك ٓکٛكت٣    ٝ م٤لًکأا٘ٝ ٔکلتثٚ كا ؿاكؿ ؿك   وک ا٢  وٙٙکـٜ  علٗک

 وٙٙـٜ علٗٝاك پاًؼ كا تٝ تاؽ٥ل ت٥ا٘ـامؿ. وٝ ا٤ٗ وٙـ ٚ ؿك ٓٛكت٣ وت وؿ٤ٍل٢ ؿك ت٥ٕٔٓ ِٔاك وٙٙـٜ علٗٝ

 ٙـ.وًام٢ ت٥ِتل ّٜٔع فلآ٤ٙـٙٙـٜ كا ؿك ٔٛكؿ ا٤ٗ ٚالع٥ت ٚ و ٥ٔا٣٘ تا٤ـ ٤اتٙـٜ ٚ/٤ا ٕٞاًٞٙ

 اعلاعبت جضئی  7-6

ٝ عل ،ٌقاك٢ ؿك ع٥ٗ ًلٔا٤ٝ أکُ  وتکلآٚكؿ   هاف٣ تکلا٢ كًک٥ـٖ تکٝ ٤ک    وک اٛحعکات   ٕٔىکٗ اًکت   وٙٙکـٜ  ٗک

ٝ ؿك ؿًت ٘ـاُتٝ تاُـ. ؿك ا٤ٗ ٔکٛكؿ،   كا پق٤ل٢ آ٥ًة ٚكٚؿ٢ وٙکـ،  ؿكؽٛاًکت  تا٤کـ ام ٤اتٙکـٜ    وٙٙکـٜ  علٗک

 .وٙـ  فلاٞٓ ٞا٢ اكتثا٣ٛ ٔٛكؿ تٛافك ا٘اَوتا اًتفاؿٜ ام كا  ٢ت٥ِتل

ٔکٛاكؿ  ٣ ام ىک ُکٛؿ. ٤  ٞا٢ ٔٛكؿ تٛافك ا٘زکاْ ٔک٣   ٚ ٤اتٙـٜ تا اًتفاؿٜ ام كٍٚ وٙٙـٜ عل٣ّ٥ٕٝٗ ت٥ٗ ىاكتثاٙ ت

 ِ٘اٖ ؿاؿٜ ُـٜ اًت. 3-اِف تٙـ ٞا٢ ٚب ؿك فلْ ا٤ٗٞا٣٤ ام  فلْ ٚب اًت. ٔخاَ ،ٗىٕٔ

 ٌٌذگبىک پطتیجبًی اص ّوبٌّگ 7-7

 ٙٙـ.وپق٤ل٢ ا٤فا  افِا٢ آ٥ًة فلآ٤ٙـٞا٢ صٙـٌا٘ٝ م٤ل كا ؿك  تٛا٘ٙـ ٘مَ ٙٙـٌاٖ ٣ٔو ٕٞاًٞٙ

 ٣ وٝ تا ٔٛٗٛد ًلٚواك ؿاك٘ـٞا٤ اِف( ا٤فا٢ ٘مَ تٝ عٙٛاٖ كاتٚ ٔٛكؿ اعتٕاؿ ت٥ٗ ٛل 

 ٞا ع٣ٕٔٛ ت٥ٓٛٝ ا٘تِاكٞا٢  لؿٖ تاك٤ؼوب( ٕٞاًٞٙ 

 اتٙـٌاٖ(٤ٚ  وٙٙـٌاٖ علٗٝ) ٞا٣٤ وٝ تا ٔٛٗٛد ًلٚواك ؿاك٘ـ ٛل لؿٖ اكتثاٙ ت٥ٗ وج( فعاَ 

ٖ ٔٝ ؿك آ٘زا و ٣ا٘زٕٙلؿٖ ٔغ٥ٚ ٤ا و اكائٝت(  ٖ  تؾٔٔکا ٞکا٢ ٔؾتّکف تتٛا٘ٙکـ ؿك تغکج ؿك ٔکٛكؿ       ًکامٔا

 ٙٙـ.وت وپق٤ل٢ ِٔاك آ٥ًة

ٖ   ٢ٕٞزٛاكٔا٘ٙـ  عٛا٣ّٔتٛا٘ـ تٝ  ٙٙـٜ ٣ٔو ا٘تؾاب ٕٞاًٞٙ َ ٚ  رغلاف٥کا٣٤، متکا ع٥ّٕکات٣ ٔکٛكؿ لثکَٛ     ٔکـ

 تٌت٣ٍ ؿاُتٝ تاُـ.

تا٤ـ تکلا٢ ٕٞاٞٙکً    وٙٙـٌاٖ علٗٝپق٤ل٢ ٌٞتٙـ،  آ٥ًة ه٤ تاح٥ل تغت وٙٙـٜ علٗٝٝ صٙـ٤ٗ وؿك ٔٛاكؿ٢ 

ٝ ٙٙکـ.  وٙٙـٜ تحٍ و ٕٞاًٞٙ هٕوؽٛؿ صٝ تٝ ٓٛكت ٌٔتم٥ٓ ٤ا تا  ت٥ٓٛٝا٘تِاك لؿٖ مٔاٖ و  وٙٙکـٜ  علٗک

ٙکـ. ؿك تلؽک٣ ٔکٛاكؿ،    وكا فلاٞٓ ٤ا ؽل٤کـاك٢   CVEُٙاًٝ  ،ٙٙـٜو ٝ ٕٞاًٞٙوٙـ وٗ اًت ؿكؽٛاًت ىٕٔ
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ً  هت٥ِتل ام ٤ک   ـ تٛا٘ٙکـ   ٙٙکـٜ ٔک٣  و ٕٞاٞٙک ٝ . ُکأُ ُکٛ٘ ٖ  علٗک ٝ وک ٙٙکـ  وتٛا٘ٙکـ پ٥ِکٟٙاؿ    ٣ٔک  وٙٙکـٌا

 ٙـ.واَٞ پ٥ـا وٙـ تا پ٥ض٥ـ٣ٌ ٚ ٘اتٌأا٣٘ وٙٙـٜ ٘مَ ًلٌلٜٚ كا ا٤فا و ٕٞاًٞٙ

 کٌٌذگبى عشضِدس هیبى  یاحتوبلپزیشی  آسیت دّی گضاسش 8

 لیبتک 8-1

پکق٤ل٢   ٝ ا٤ٗ آ٥ًةوتٛا٘ـ ت٥اتـ  ٣ٔ وٙٙـٜ علُٗٝـٜ،  پق٤ل٢ ٌناكٍ آ٥ًة تا رنئ٥ات ٣تلكًتٝ عٙٛاٖ ٘ت٥زٝ 

ٝ ٝ وک تٌکتل٢   تاح٥ل تغتٞا ٤ا  تلؽ٣ ِٔٛفٝ تًٛٚ لؿٜ ٚ وک ٙکـ تکلٚم پ٥کـا    و ؿ٤ٍکل٢ تکا٥ٔٗ ٔک٣    وٙٙکـٜ  علٗک

ٞکا٣٤   ت٥ٚٗکع اٚلات تا  ٌا٣ٞ وٙٙـٌاٖ علٗٝعحٜٚ، ٝ ٙـ. توتٛا٘ـ عُ  كا ٣ٕ٘ هـاْ ٤وپق٤ل٢ ٔلتٛٙ تٝ  آ٥ًة

ًت. ا٤ٗ تؾَ ت٥ٓٛف ا ّٜٔٛب آٟ٘ا وٙٙـٌاٖ علٗٝٞا تٝ ؿ٤ٍل  پق٤ل٢ ٝ تلا٢ ٌناكٍ آ٥ًةوٙٙـ و تلؽٛكؿ ٣ٔ

 تا٤ـ ا٘زاْ ُٛؿ. وٙٙـٌاٖ علٗٝپق٤ل٢ ؿك ٥ٔاٖ  ؿ٣ٞ آ٥ًة كٍٝ صٍٛ٘ٝ ٌناوٙـ و ٣ٔ

 پزیشی جْت گضاسش آسیت کٌٌذگبى عشضِهیبى  ًوًَِهَاسد  8-2

ٙکـ ُکأُ   وٌناكٍ  وٙٙـٌاٖ علٗٝپق٤ل٢ كا تٝ ؿ٤ٍل  اٛحعات آ٥ًة تٛا٘ـ ٣ٔ وٙٙـٜ علٗٝٝ وا٢  ٔٛاكؿ ٕ٘ٛ٘ٝ

 ٔٛاكؿ م٤ل اًت:

 ٢آٟ٘ا تًٛٚ ِٔٛفکٝ ٤کا اتکناك    تلؽٚپق٤ل٢ ؿك ٔغَٔٛ ٤ا ؽـٔت  تاٚك ؿاكؿ آ٥ًة وٙٙـٜ علٗٝٝ واِف( مٔا٣٘ 

 ؿْٚ اًت. وٙٙـٜ علٗٝاًتفاؿٜ تًٛٚ  پلٚا٘ٝٝ ؿاكا٢ و ُـٜ ٣٘اُ

ٝ ُٙاًا٣٤ ُکـٜ ٚ تٌک٥اك٢ ام ؿ٤ٍکل     ٤٢ا ت٥َٙ رـ٤ـ كٍُٚاٖپق٤ل٢ تا  ٝ آ٥ًةوب( مٔا٣٘  ٖ  علٗک  وٙٙکـٌا

 پق٤ل ٌٞتٙـ. ٝ آ٥ًةوٞض٥ٙٗ تاٚك ؿاك٘ـ  ؿًتٝ،تلؽٚ ٕٞاٖ  ٔغٔٛلات ٚ ؽـٔات

ٚ   ٤ُکـٜ تًٛکٚ ًکا    ٣ثا٥٘ا لاِکة پِکت  ٤ُ ىپق٤ل٢ ؿك پلٚت ٝ آ٥ًةوج( مٔا٣٘   ل ٔغٔکٛلات ٚ ؽکـٔات تکلؽ

 ف ُـٜ اًت.٤تعل وٙٙـٜ علٗٝ

تا٤ـ ٌناكٍ اٛحعات  ه٤ ـاْوٝ تٝ وٙـ وكا ُٙاًا٣٤  وٙٙـٌاٖ علٗٝل ٤ًاتٛا٘ـ  ٣ٔ وٙٙـٜ علٌٗٝلصٝ، ا٥ِٚٗ 

ٕ    ، أا ا٤ٗ ٔٛٗکٛد ٕ٘ک٣  ؿٞـپق٤ل٢ كا اكائٝ  آ٥ًة ٝ وک ٗ تاُکـ. عتک٣ ؿك ٔکٛاكؿ٢    ىک تٛا٘کـ ؿك ٕٞکٝ ٔکٛاكؿ ٔ

افکناك   ٔٛكؿ ٘لْ تٝ ٛٛك ٔخاَ)ٗ ٥ٌ٘ت ىٕٔٔٙاًة  ُٙاًا٣٤ ٘مٜٝ تٕاىتٛا٘ـ ُٙاًا٣٤ ُٛؿ،  ٣ٔ وٙٙـٜ علٗٝ

 ؿ.ُٛ ًأا٘ـ٣ٞٙٙـٌاٖ تٝ ٓٛكت ٔٛحل و م ٕٞاًٞٙتٛا٘ٙـ تا ؿكؽٛاًت پِت٥ثا٣٘ ا ٔتٗ تام(. ا٤ٗ ٔٛاكؿ ٣ٔ

 کٌٌذگبى عشضِ شیسبپزیشی ثِ  اعلاعبت آسیت دّی گضاسش 8-3

ٝ  ل٤ًکا پکق٤ل٢ كا تکٝ    تٛا٘ـ ٌناكٍ اٛحعات آًک٥ة  ٣ٔ وٙٙـٜ علٗٝ ٖ  علٗک تکٝ ٓکٛكت ٌٔکتم٥ٓ ٤کا      وٙٙکـٌا

ٝ پق٤ل٢ كا تکاِمٜٛ كا تکٝ    ٝ ٤اتٙـٜ آ٥ًةوٙٙـٌاٖ تٝ ٕٞاٖ ك٣ُٚ و غ٥لٌٔتم٥ٓ ام ٛل٤ك ٕٞاًٞٙ  وٙٙکـٜ  علٗک

ٝ وک ٗ اًت ٕٞض٥ٙٗ آٟ٘ا كا ام ٔٛاكؿ٢ آٌکاٜ ًکامؿ   ىٕٔ وٙٙـٜ علٗٝٙـ، اكائٝ ؿٞـ. ؿك ا٤ٗ ٔٛكؿ، و ٌناكٍ ٣ٔ

كفکع  ٝ وک ٙکـ  وؿكؽٛاًکت   وٙٙـٌاٖ علٗٝ ل٤ًاپق٤ل٢ تا ٔغَٔٛ ٤ا ؽـٔت تلؽٚ اٚ ٔلتثٚ اًت ٚ ام  آ٥ًة

ٝ پق٤ل٢ تا ؿ٤ٍکل   ٢ ع٣ٕٔٛ اكائٝ ؿٞٙـ تا افِا٢ آ٥ًةلثُ ام افِا كاپق٤ل٢  ٥ةآً )ٞا( ٕٞنٔکاٖ  وٙٙکـٜ  علٗک

 ُٛؿ.
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 تَصیِ اًتطبس 9

 لیبتک 9-1

پق٤ل٢ كا تائ٥ـ  ؿك ا٤ٗ ٔلعّٝ ٚرٛؿ آ٥ًة وٙٙـٌاٖ علٗٝٙـ. و تغج ٣ٔ ت٥ٓٛٝ ا٘تِاكا٤ٗ تٙـ ؿك ٔٛكؿ رٛا٘ة 

 آٔاؿٜ ٌٞتٙـ. ٔلتثٚ، ٔؾاٛلٜام  تاح٥ل تغتاكتلاٖ وتٝ آٔٛمٍ  هٕوا٘ـ ٚ تلا٢ ا٘تِاك اٛحعات رٟت  لؿٜو

 تَصیِّذف اص  9-2

اًکاى  تکل   ٔؾکاٛلٜ ٙکـ ٚ تا٤کـ ُکأُ اٛحعکات٣ ؿك ٔکٛكؿ      و پق٤ل٢ اكائٝ ٣ٔ اٛحعات٣ ؿك ٔٛكؿ آ٥ًة ،ت٥ٓٛٝ

 آٖ تاُـ. اَٞؤٛفك ٚ ص٣ٍٍ٘ٛ  تلؿاك٢ تٟلٜ

 

 تَصیِهلاحظبت دس افطبی  9-3

 ٔٛكؿ تٛرٝ للاك ٥ٌلؿ. ٞا ت٥ٓٛٝتلا٢ ت٥ِٛـ ٚ تٛم٤ع  فلآ٤ٙـ ٤ٗتـٚٔٛاكؿ م٤ل تا٤ـ ؿك 

ٙـ، تا٤ـ ٥٘امٞا٢ ؽٛا٘ٙکـٌاٖ  و ت٥ِٛـ ٚ تٛم٤ع ٣ٔ ،ت٥ٓٛٝپق٤ل٢ كا تٝ عٙٛاٖ  ٝ اٛحعات آ٥ًةواِف( ٞل ٛلف٣ 

، ٔٙاًکة ٚ ٔکٛحل تاُکـ.    ٞکا٢ تٛم٤کع   . ٔغتٛا تا٤ـ ٞٓ ؿك ٔغتٛا٢ اٛحعات٣ ٚ ٞٓ لاِکة لؿ٥ٍتكا ؿك ٘ظل آ٤ٙـٜ 

 ف ُـٜ اًت.ت٥ِتل ت٥ٓٛ 7-9 تٙـٞا٢ تٛم٤ع ؿك  لاِة

تٛا٘ـ تًٛٚ اتناكٞا٢  تاُٙـ. ا٤ٗ ٔٛٗٛد ٣ٔ ت٥ٓٛٝپاكص٣ٍ ىًٙز٣ آاِت ٚ ٤ ٣ؿكًتاكتلاٖ تا٤ـ لاؿك تٝ وب( 

ٞا  تٛا٘ـ ًأا٘ٝ رع٣ّ ٚ ارلا٢ آٖ ٣ٔ ت٥ٓٛٝا٘زاْ ُٛؿ. پق٤لفتٗ  ت٥ُٓٛٝـٜ  ٢ٍ٘اكٔؾتّف٣ ُأُ أ٘ا٢ كٔن

 كا تٝ ؽٜل ت٥ا٘ـامؿ.

ُکٛؿ. ٌلصکٝ ُکلا٤ٚ ٤ٚکوٜ      مٔاٖ عاٗل ٔک٣  هپق٤ل٢ ؿك ٤ عُ تلا٢ آ٥ًة ٚ كاٜ ت٥ٓٛٝج( ؿك ٚٗع ّٜٔٛب، 

٥ٌکلؿ ٚ رنئ٥کات آٖ ٔٙتِکل     لکلاك ٔک٣   تکلؿاك٢  تٟلٜپق٤ل٢ تٝ ٓٛكت فعاَ ٔٛكؿ  ٝ آ٥ًةوتٛا٘ـ ؿك مٔا٣٘  ٣ٔ

ٝ تا مٔاٖ ت٥ِٛـ كاٜ عکُ ٔٙتظکل   وتٝ را٢ ا٤ٗ تٛا٘ـ  ٣ٔ وٙٙـٜ علٗٝ. تغت ا٤ٗ ُلا٤ٚ، ـ٤تٝ ٚرٛؿ آ ،ُٛؿ ٣ٔ

ٗ )ؿك ٓٛكت ٚرٛؿ( ىٕٔ ٢ٞا واك كاًٜام٢ ام ٛل٤ك  ٤ا آٌاٜ ت٥ٓٛٝاٛحع٥ٝ  ه٤ ا٘تِاكاكتلاٖ ؽٛؿ تا وٝ تٕا٘ـ ت

 ٙـ.وؽـٔت تٟتل٢ اكائٝ 

ٝ لکلاك ؿٞکـ،    تکاح٥ل  تغکت كا  ٤ا ٔغَٔٛ وٙٙـٜ علٗٝپق٤ل٢ صٙـ٤ٗ  ةت( اٌل آ٥ً ٖ  علٗک تا٤کـ تکلا٢    وٙٙکـٌا

 ٙٙـ.وتحٍ  ٙـ،و ٣ٙٝ ٥ٕٔوكا  ٔؾاٛلٜٝ و ت٥ٓٛٝا٘تِاك لؿٖ وٕٞاًٞٙ 

آٖ  نتٛا٘ٙـ ِٔکتل ت ٔـ٘ظلٞا٢  ٝ ٛل و ل٘ـ٥كا ؿك ٘ظل ٌ ا٘ا٤ٝٔكا فٟلًت هتا٤ـ ا٤زاؿ ٤ وٙٙـٌاٖ علٗٝث( 

 ُـٜ ؽٛاٞـ تٛؿ. اكًاَ ٣ِٔ ؽٚٚ  وٙٙـٜ علٗٝ ٚتٍاٜلؿٖ پ٥ٛ٘ـٞا٢ ٗلٚك٢ تٝ و اك ُأُ اٗافٝوُٛ٘ـ. ا٤ٗ 

ٝ ٞا٢ ٔؾتّکف،   پق٤ل٢ آ٥ًة ٔلتثٚتاح٥ل  ٣ات٤اكمتا  ت٥ٓٛٝ ٙٙـٌاٖو اًتفاؿٜتٝ  هٕود( تلا٢  ٖ  علٗک  وٙٙکـٌا

 (CVSS) پق٤ل٢ ٔتـاَٚ ًأا٘ٝ أت٥امؿ٣ٞ آ٥ًة ٔا٘ٙـپق٤ل٢  تا٤ـ اًتفاؿٜ ام ًأا٘ٝ أت٥امؿ٣ٞ ُـت آ٥ًة

 كا ٔٛكؿ تٛرٝ للاك ؿٞٙـ.
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ٞا٢ راك٢ ٚ تا رنئ٥کات   پق٤ل٢ ٔٛكؿ اعتٕاؿ تلا٢ اٛحعات ٔلتٛٙ تٝ آ٥ًة ٔؾن٣٘ٝ وس( پا٤ٍاٜ ؿاؿٜ ع٣ٕٔٛ 

ُکٛؿ ٚ ؿك   . ا٤ٗ ٔٛاكؿ تًٛٚ ٔٙاتع ع٣ٕٔٛ ٚ ؽ٣ٓٛٔ پ٥ِٟٙاؿ ٔک٣ ُٛؿتٛا٘ـ اًتفاؿٜ  ؿٞـ، ٣ٔ كا ٕ٘ا٤َ ٣ٔ

 ؿاُتٝ تاُـ.كا تٛا٘ـ ِٔٛفٝ ٞن٤ٙٝ تلا٢ ؿًتل٣ً تٝ اٛحعات  ٞا ٣ٔ تلؽ٣ ٕ٘ٛ٘ٝ

 تَصیِاًتطبس صهبًجٌذی  9-4

ٝ آٔٛمُک٣ تکلا٢   وک ٙٙـ. ؿك ٓٛكت٣ واك و ٔؾاٛلٜتلا٢ تٛامٖ  ت٥ٓٛٝا٘تِاك تا٤ـ ؿك مٔا٘ثٙـ٢  وٙٙـٌاٖ علٗٝ

 ا٘تِکاك ٗ اًت ٔزثکٛك تکٝ   ىٕٔ وٙٙـٜ علٗٝؿك عاَ پ٥ِلفت تاُٙـ، ٟٔارٕاٖ پق٤ل٢ ٔٛرٛؿ ٘ثاُـ أا  آ٥ًة

ا٘زاْ  ٔؾاٛلٜٚ عق  لؿٖ وٙٝ ٥ٕو٢ ٙـ تلاتٛا٘ ٝ آٟ٘ا ٣ٔوٞا٣٤   ٌاْٚ  ٔؾاٛلات ام اكتلاٖو اٛحدتلا٢  ت٥ٓٛٝ

ٝ آٔٛمٍ ٔٛرکٛؿ اًکت   وكا ؿك ٕٞاٖ مٔا٣٘  ٣٤ٞا ت٥ٓٛٝتا٤ـ  وٙٙـٌاٖ علٗٝٓٛكت،  ا٤ٗ . ؿك غ٥ل، تاُـؿٞٙـ

٥ٌکلؿ،   لکلاك ٕ٘ک٣   تلؿاك٢ تٟلٜٔٛكؿ ٟٔارٕاٖ پق٤ل٢ تٝ ٓٛكت فعاَ تًٛٚ  ٝ آ٥ًةو ٙٙـ. ؿك ٓٛكت٣و ٔٙتِل

صٙکـ  ٝ وک ؿ. ٌلصکٝ، مٔکا٣٘   اكائٝ ُٛ ًام٢، آٔاؿٜٝ ًلعت تعـ ام ت پق٤ل٢ كفع آ٥ًةٚ  ت٥ّٜٓٛٝٔٛب اًت تا 

لؿ تکا تعکـاؿ   وک تا ٕٞاٖ ٔغَٔٛ ٤ا ؽـٔت تلؽٚ ٔلتثٚ اًت، تٟتل اًت آٟ٘ا كا ؿك ٕٞاٖ مٔاٖ علٗٝ  ت٥ٓٛٝ

 ٙـ.واَٞ پ٥ـا و ،ٞا٢ ٌل٣ٞٚ ٔٙزل تٝ آٟ٘ا ؽٛاٞـ ُـ پق٤ل٢ كفع آ٥ًةٝ ا٤ٗ و ٣ٞا٢ ع٥ّٕات ٚلفٝ

پکق٤ل٢ تکٝ    ٥ٌلؿ ٤کا آًک٥ة   للاك ٣ٔ تلؿاك٢ تٟلٜٔٛكؿ ٟٔارٕاٖ پق٤ل٢ تٝ ٓٛكت فعاَ تًٛٚ  ٝ آ٥ًةومٔا٣٘ 

ًکل٤ع تکا    ت٥ٓٛٝ هٌٔرَٛ تا٤ـ تٝ ٤ وٙٙـٜ علُٗٝٛؿ،  ٣ٔ ٔٙتِلٓٛكت عٕـ٢ ٤ا غ٥لعٕـ٢ تٝ ٛٛك ع٣ٕٔٛ 

، آحع٥ٝ اكائٝ ُکٛؿ  ّٚٓٝ ٤اٝ وٗ اًت تا مٔا٣٘ ىٕٔٔٛٗٛد . ا٤ٗ لؿ٥كا ؿك ٘ظل ٌآمٔا٣ِ٤  كفع٤ا  واك كاٜ ه٤

 كا فلاٞٓ آٚكؿ:ل ٤مُٛؿ تا رنئ٥ات فع٣ّ  كٚمآٔـتا٤ـ  ت٥ٓٛٝ. ؿك ا٤ٗ ٔٛلع٥ت، ٛتاٜ ٔـت تاُـوع٣ّ  كاٜ

تًٛٚ ٞا  آٖٝ ٔغٔٛلات وٞا٣٤  ؿك ٕ٘ٛ٘ٝ ت٥ٓٛٝا٘تِاك  ٕٞا٣ٍٙٞتٝ ٗ ىتا٤ـ ؿك مٔاٖ ٕٔ وٙٙـٌاٖ علٗٝاِف( 

پکق٤ل٢ ؿك   اٛحعات ؿك ٔکٛكؿ آًک٥ة  ا٘تِاك ـ. ٙٙوتحٍ ، اًت ٌلفتٝللاك  تاح٥ل تغتٞا٢ ٔلتثٚ  پق٤ل٢ آ٥ًة

ت٥ِتل٢ ام عّٕٝ للاك ؿٞـ. ا٤ٗ ٔٛلع٥ت تٝ ٛٛك  ٔؾاٛلٜتٛا٘ـ ٔغٔٛلات ٚاتٌتٝ كا ؿك ٔعلٕ  ٔغَٔٛ ٣ٔ ه٤

صٙـ ٔغَٔٛ ؿك  ٞا ل ِٔٛف٤ًٝا، پٛؿٔاٖ ٤ا ُىپلٚت، نافناك٢ ِٔتل تاتؾا٘ٝ ٘لْوٝ وٙـ و ٔعَٕٛ مٔا٣٘ تلٚم ٣ٔ

َ و ا٘تِکاك اٖ ىک ٙٙـٜ أو . اًتفاؿٜ ام ٕٞاًٞٙتاُـاك تلؿٜ ُـٜ وتٝ  تلؽٚت ٤ا ؽـٔ ٚ ؿٞکـ   ٣كا ٔک ُکـٜ   ٙتکل

تٛرکٝ   وٙٙکـٜ  علٗٝپق٤ل٢ ٔلتٛٙ تٝ صٙـ  ٝ تٝ رٛا٘ة آ٥ًةو. مٔا٣٘ ؿٞـ ٣اَٞ ٔواكتلاٖ كا وتلا٢  ٔؾاٛلٜ

فلٍٚ ٚ ؿ٤ٍل رٛا٘کة تا٤کـ ٔکٛكؿ     ٢ٞا لٌٕتن تٕاى ٚ وٙاٖ پِت٥ثا٣٘ ِٔتل٢ ؿك ٔلاواكو، آٔاؿ٣ٌ ُٛؿ ٣ٔ

 تٛرٝ للاك ٥ٌلؿ.

 اك ٤اتٙـٜ تلا٢ ا٘تِاكوب( ؿًتٛك

 ٙـو ٣ٔتلؿاك٢  تٟلٜ پق٤ل٢ آ٥ًةٝ ام و ٣٤ٞا ت٥فعاِج( ٥ُٛد 

ٚرکٛؿ ؿاُکتٝ    وٙٙکـٜ  علٗٝ -پق٤ل٢ صٙـ ٝ آ٥ًةو)مٔا٣٘  وٙٙـٌاٖ علٗٝ ل٤ًا ت٥ٓٛٝا٘تِاك ٢ تٙـ ت( مٔاٖ

 (تاُـ

 تَصیِ بتیهحتَ 9-5

 لیبتک 9-5-1



21 
 

اف٣ تاُٙـ تا تلا٢ رأعٝ ٞـ  و، تا٤ـ ُأُ اٛحعات اًتٔٙتِل ُـٜ  وٙٙـٌاٖ علٗٝٝ تًٛٚ و ٣٤ٞا ت٥ٓٛٝ

َ  ؿٞٙـٌاٖ، ت٥ٕٔٓ تٛا٘ـ ُأُ ٔـ٤لاٖ ًأا٘ٝ، تًٛعٝ ٝ ٣ٔو ٚ غ٥کلٜ تاُکـ، ٔف٥کـ     ٥ٌل٘ـٌاٖ، ٔـ٤لاٖ ٔغٔکٛ

ٔلتٛٙ تٝ آٟ٘ا اًت ٤ا ؽ٥ل ٚ  ٥ٓٝتٛٝ آ٤ا و ٥ٌل٢ ؿك ٔٛكؿ ا٤ٗ ٞا تا٤ـ تٝ آٟ٘ا تلا٢ ت٥ٕٔٓ ت٥ٓٛٝؿ. ا٤ٗ ٚالع ُٛ

 ص٣ٍٍ٘ٛ اًتملاك آٔٛمٍ ٤اك٢ كًا٘ـ.

اكتلاٖ ؤٌتمُ تاُٙـ.  ٣اِنأات ٔملكاتتٛا٘ـ ؿك تؾَ تاماك ٤ا  ٝ ٣ٔوٞا ٥٘امٞا٢ ٔؾتّف٣ ؿاك٘ـ  ت٥ٓٛٝاكتلاٖ و

ؿاك٘کـ.  ٥٘کام  ٞکا   وکاك  كاٜٚ  ـات٤تٟـؿك ٔٛكؿ  رنئ٣ ٞا٢ ًأا٘ٝ تٝ اٛحعات ٙٙـٜو پاكصٝىٔا٘ٙـ ٤ ٔتؾْٔف٣ٙ 

ٝ آٟ٘کا ؿك عکاَ اًکتفاؿٜ ام    وک  ؽّٔٛ ص٣ٍٍ٘ٛ تع٥٥ٗ ا٤ٗ ٙٙـٌاٖ تٝ ٛٛك ٔعَٕٛ تلا٢ اٛحعات ؿكو ٔٔل 

ٝ تٝ متاٖ و وٙٙـٜ اًت هٕواك مٔا٣٘ وٌٞتٙـ ٤ا ؽ٥ل اكمٍ لائُ ٌٞتٙـ. ٕٞض٥ٙٗ ا٤ٗ  تاح٥ل تغتٔغٔٛلات 

اكتل٢ وپا٤ٝ  وٙٙـٜ علٗٝٝ وُٛؿ  ٣ٔ ُ ؿاُتٝ تاُـ. ت٥ٓٛٝى٣ تلا٢ عُ ِٔوًاؿٜ تاُـ ٚ ت٥ٗٛغات لاتُ ؿك

ٚ ص٥کـٔاٖ ٔٙاًکة اكائکٝ     تٕلوکن ٙـ ٚ اٛحعات٣ ؿك وتغ٥ُّ ٞا  آٖٔغٔٛلات  ت٥ٔاٞٔٛكؿ ا٘تظاك كا تل اًاى 

 ًفاك٣ُ ٘ثاُـ. ات٥عّٕ هٞا ِ٘اٖ ام ٤ ُـٜ، تلت٥ة تؾَ ٔٛاكؿ ت٥اٖ ٝ تلؽح و ٙـ. ٍٔل ا٤ٗو

ـ. ا٤ٗ فٟلًت الکحْ  ٔٛرٛؿ تاُ ت٥ٓٛٝٝ تا٤ـ ؿك وٙـ و فٟلًت٣ ام الحْ كا تا رنئ٥ات ت٥اٖ ٣ٔ ،ٞا٢ م٤ل تؾَ

 تٍٙزا٘ـ. ت٥ٓٛٝتٛا٘ـ تٌتٝ تٝ ُلا٤ٚ اٛحعات ت٥ِتل كا ؿك  ٣ٔ وٙٙـٜ علٗٝرأع ٥ٌ٘ت ٚ 

 ضٌبسبًِ 9-5-2

 تلا٢ ًِٟٛت اكراد فلاٞٓ ُٛؿ. ت٥ُٓٛٝٙاًا٘ٝ ٔٙغٔل تٝ فلؿ تا٤ـ تلا٢ ٞل 

 عٌَاى 9-5-3

اكتلاٖ وک ٝ تکلا٢  وک ٤ٍکل٢ تاُکـ   ُأُ اكراد تکٝ ٔغٔکَٛ ٤کا تٛٗک٥غات ؿ     ت٥ٓٛٝٝ عٙٛاٖ وُٛؿ  ت٥ٓٛٝ ٣ٔ

تکٝ آٟ٘کا ٔکلتثٚ     ت٥ٓٛٝٝ وتٛا٘ٙـ ت٥ٕٔٓ ت٥ٍل٘ـ  تٝ ًلعت ٣ٔ ت٥ٓٛٝؿٞٙـٜ تاُـ تٙاتلا٤ٗ ؽٛا٘ٙـٌاٖ  آٌا٣ٞ

 اًت ٤ا ؽ٥ل.

 لیکهشٍس  9-5-4

اكتلاٖ وک ٝ وک آٚكؿ  پکق٤ل٢ كا فکلاٞٓ ٔک٣    آ٥ًةا٢ ًٜظ تالا ام  پق٤ل٢، ؽحٓٝ ٣ّ ٌناكٍ آ٥ًةو تؾَ ٔلٚك

ٝ ٝ آ٤کا  وک ٙٙکـ  وٙٙکـ ٚ تکٝ ًکلعت تع٥ک٥ٗ     و نات تلرٌتٝ ٌناكٍ كا ؿكىتٛا٘ٙـ ٘ ٣ٔ ٔغک٥ٚ آٟ٘کا    ؿك تٛٓک٥

 ٤ا ؽ٥ل. ل اًت٤اكتلؿپقو

 تبثیش تحتهحصَلات  9-5-5

ٝ   ُٙاؽتٝ تاح٥ل تغتفٟلًت٣ ام ٔغٔٛلات  ،ت٥ٓٛٝا٤ٗ تؾَ ام  ٙکـ. ؿك  و ٞکا٢ آٟ٘کا كا اكائکٝ ٔک٣     ُکـٜ ٚ ٌ٘کؾ

ًٙز٣ ٌ٘ؾٝ ٔغَٔٛ  ٣ؽّٔٛ ص٣ٍٍ٘ٛ ؿكًت ٞا٣٤ ؿك تٛا٘ـ ُأُ ؿًتٛكاِعُٕ ٝ ٔلتثٚ تاُـ، ٣ٔوٓٛكت٣ 

تٛا٘ٙـ تکاك٤ؼ مٔکا٣٘    ٞا٢ ٌ٘ؾٝ ٘ـاك٘ـ أا ٣ٔٝ ا٘ٞا، ؽـٔات تلؽٚ ُٙاً ؿك عاَ اًتفاؿٜ تاُـ. ؿك اغّة ٕ٘ٛ٘ٝ

 ؿاُتٝ تاُٙـ. كا /تغ٥٥ل ا٘زاْ ُـٜ اًتكٚمآٔـٝ آؽل٤ٗ و

 جبهعِ ّذف 9-5-6

 ٙـ.وفٟلًت  ؽٛا٘ٙـٌاٖ ٌاٜؿ٤ـ كا ام ت٥ٓٛٝٞـ   افلاؿ تا٤ـ ت٥ٓٛٝ
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 ضشح 9-5-7

للاك ٌلفتٝ تاُٙـ تتٛا٘ٙکـ آٟ٘کا كا    تاح٥ل تغتاف٣ كا فلاٞٓ آٚكؿ تا اٌل ؽٛا٘ٙـٌاٖ لا٣٘ٛ٘ وتا٤ـ اٛحعات  ت٥ٓٛٝ

ٙکـ تکا ام   و٘ثا٤ـ رنئ٥ات م٤اؿ٢ اكائکٝ   ت٥ٓٛٝٙٙـ. ؿك ٥ٕٞٗ مٔاٖ وكا تلآٚكؿ  تلؿاك٢ تٟلٜٙٙـ ٚ ٔمـاك و ٌٔتمل

 ٙـ.وپق٤ل٢ ر٥ٌّٛل٢  ام آ٥ًة تلؿاك٢ تٟلٜت٥ٌُٟ 

 تبثیش 9-5-8

ـ(. و، ارلا٢ ٔٙع ؽـٔتٙـ )تلا٢ ٔخاَ وپق٤ل٢ كا ت٥ٓٛف  ٝ تاح٥ل آ٥ًةوٙـ وتا٤ـ اٛحعات٣ كا فلاٞٓ  ت٥ٓٛٝ

 ـ  ًأا٘ٝ أت٥امؿ٣ٞ آ٥ًة ٔا٘ٙـ) تا ُـت٣تٙـ٢  عحٜٚ ًأا٘ٝ كتثٝٝ ت تکٝ  تٛا٘کـ   ٔک٣  ((CVSS) اَٚپکق٤ل٢ ٔتک

ُکـٜ،   ؿاؿٜپکق٤ل٢   ًک٥ة ام آ ًٜٛءاًکتفاؿ  ٣ات٥اكمُک اكتلاٖ تکلا٢  وتٝ  هٕواكائٝ اٛحعات ت٥ِتل تلا٢  ٔٙظٛك

 .اًتفاؿٜ ُٛؿ

 

 

 آهَصش 9-5-9

پق٤ل٢ ٚ تاح٥ل آٖ تا٤ـ ا٘زکاْ ُکٛؿ،    اَٞ آ٥ًةواكتلاٖ تلا٢ عُ ٤ا و الـاْـاْ وٝ و تا٤ـ ؿك ٔٛكؿ ا٤ٗ ت٥ٓٛٝ

افناك٢  ُـٜ تلا٢ ٔغٔٛلات ٘لْ كٚمآٔـ افناك٢ ٤ا ٌ٘ؾٝ اك اغّة ُأُ ٘ٔة ّٚٓٝ ٘لْواكائٝ ؿٞـ. ا٤ٗ اٛحعات٣ 

 .اًت

اكتلاٖ تتٛا٘ٙـ ٔغَٔٛ ٤کا ؽکـٔت   وٝ وٙـ وكا اكائٝ  ٢واك كاٜتا٤ـ  ت٥ٓٛٝٝ ٔٙاًة ٤ا ٗلٚك٢ اًت، وتا را٣٤ 

ٔعٕکَٛ   ٢ٞکا  وکاك  كاٜ. ٙـوُٛؿ، ٔغافظت  ٣ًٔام٢  ُـٜ پ٥اؿٜ ٝ كاٜ عُ ٛلاع٣وكا تا مٔا٣٘  تاح٥ل تغتتلؽٚ 

لؿٖ وک لؿ آٖ، ٔعلفک٣ ؿ٤کٛاك آتکَ تکلا٢ ٔغکـٚؿ      واكوک لؿٖ ولتٙـ٢ ٔغَٔٛ تلا٢ ٔغـٚؿ ىُأُ تغ٥٥ل پ٥

 ٝ تلا٢ ٕ٘ٛ٘ٝ ٔغَٔٛ ٚ ا٤ٗ ٔٛاكؿ اًت.ىؿًت٥ات٣ ُث

 هشاجع 9-5-10

تٛا٘کـ تکٝ    ارع ٔک٣ ٞا٣٤ ام ا٤ٗ ٔل تٛا٘ـ ؿك ا٤ٗ تؾَ اٗافٝ ُٛ٘ـ. ٔخاَ ٔلارع تٝ اٛحعات ت٥ِتل ٤ا ٔلتثٚ ٣ٔ

ٝ    اًکت ٞا٢ ؿ٤ٍل ٔٙتِل ُـٜ  ٝ تًٛٚ ٛل وٞا٢ ٔلتثٚ  ت٥ٓٛٝ ٞکا ٚ   پکق٤ل٢  ُٙاًکا٘ٝ آًک٥ة   ٤کا ٔلرکع تک

 پ٥ٛ٘ـ ؿاؿٜ ُٛؿ. (CVE ID) ٞا٢ ٔتـاَٚ پق٤ل٢ كؽٙٝ

 اعتجبس 9-5-11

 ـاك٢ ؿك عک٥ٗ  ىک پق٤ل٢ ٚ ٕٞ ؿ٣ٞ آ٥ًة تٛا٘ـ ٤اتٙـٜ كا تلا٢ ٌناكٍ ٣ٔ وٙٙـٜ علٗٝؿك ا٤ٗ تؾَ،  تکا   فلآ٤ٙک

 ٙـ.ولؿٖ ؽٛاًتٝ ٤اتٙـٜ تلا٢ اعتثاك ع٣ٕٔٛ تٔـ٤ك وفلاٞٓ 

 تبسیخچِ ثبصًگشی 9-5-12

ٝ ٝ وک . ؿك ٓکٛكت٣  ٝ اًکت تلا٢ ا٥ِٚٗ تاك ا٘تِاك ٤افتک  ت٥ٓٛٝٝ وتاُـ  ٣ا٤ٗ تؾَ تا٤ـ ُأُ تاك٤ؾ تکٝ   تٛٓک٥

 ٥٘ن تاُـ. آحطتاك٤ؾضٝ  هتٛا٘ـ ُأُ ٤ ُٛؿ، ا٤ٗ تؾَ ٣ٔ ٣ٔ كٚمآٔـٓٛكت ٔتعالة 

 اعلاعبت توبس 9-5-13
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 تٕاى ت٥ٍل٘ـ. وٙٙـٜ علٗٝتتٛا٘ٙـ تا  ت٥ٓٛٝاٛحعات تٕاى كا اكائٝ ؿٞـ تا ؽٛا٘ٙـٌاٖ  تا٤ـ ت٥ٓٛٝ

 هذت استفبدُ 9-5-14

 ٙـ.واكائٝ  ت٥ٓٛٝاًتفاؿٜ ٚ تٛم٤ع ٔزـؿ  ٤ُٚلاتا٤ـ اٛحعات٣ كا ؿك ٔٛكؿ عك ِ٘ل ٚ  ت٥ٓٛٝ

 تَصیِاستجبط  9-6

ٙٙکـ.  وؽکٛؿ ا٤زکاؿ ٚ ٍٟ٘کـاك٢     اكتلاٖوک ٞکا تکا    ت٥ٓٛٝ اكتثاٙٞا٢ ٔٙاًث٣ كا تلا٢  تا٤ـ كٍٚ وٙٙـٌاٖ علٗٝ

ٚ 1ٞا ن، ؽٛكاا٘ا٤ٝٔكاٞا٢  ، فٟلًتٞا ٚتٍاٜٞا٢ ٔعَٕٛ ُأُ  كٍٚ  ـ ٢ٞااكو، ًکام اك اًکت. ٞکل   وک ؽٛؿ كٚمآٔک

ٝ ٙکـ.  واكتل٢ ؽکٛؿ تع٥ک٥ٗ   وک تٛا٘ـ تٟتل٤ٗ كٍٚ كا تلا٢ اًتفاؿٜ ؿك رأعکٝ   ٣ٔ وٙٙـٜ علٗٝ ٖ  علٗک  وٙٙکـٌا

ٙٙکـ تکا   وپکق٤ل٢ اكًکاَ    تغج عٕک٣ٔٛ آًک٥ة   ٢ٞا ا٘زٕٗٞا كا تٝ  ت٥ٓٛٝٙٙـ تا وتٛا٘ٙـ ٕٞض٥ٙٗ ا٘تؾاب  ٣ٔ

 تٍقاك٘ـ. ناٛحعات ؽٛؿ كا تا رأعٝ تنكٌتل٢ تٝ اُتلا

 

 تَصیِّبی  قبلت 9-7

ٝ تغ٥٥لات تلا٢ لاِکة  و عا٣ِ افنا٤َ ٤اتـ. ؿك ت٥ٓٛٝ نٞا تا٤ـ عف  ُٛؿ تا ًٜظ ؿك ت٥ٓٛٝلاِة حاتت تلا٢ 

اكتلاٖ تتٛا٘ٙـ تلؽ٣ ام وٓ ا٘زاْ ُٛؿ تا و٥٥لات ٘ثا٤ـ تا فٛآُ مٔا٣٘ تا٤ـ ؿك مٔاٖ ٔٛكؿ٥٘ام ا٘زاْ ُٛؿ، ا٤ٗ تغ

 ٙٙـ.وًفاك٣ُ  ت٥ٓٛٝٞا٢ ٟٔٓ  ؽّٔٛ ٤ٚو٣ٌ ٞا كا ؿكفلآ٤ٙـ

لؿٖ ٔغتٛا ؿك ٞل ؿٚ لاِکة لاتکُ ؽٛا٘کـٖ تکلا٢     وتا٤ـ تٝ فلاٞٓ  ت٥ٓٛٝٙٙـٌاٖ و، ت٥ِٛـت٥ٓٛٝؿك مٔاٖ ا٤زاؿ 

 فلاٞٓ آٔـٜ اًت. 3-تٙـ بٞا٢ لاتُ ؽٛا٘ـٖ تلا٢ اٌ٘اٖ ؿك  ت٥ٓٛٝ  ٞا٣٤ ام  ٙٙـ. ٔخاَواٌ٘اٖ ٚ ٔا٥ُٗ تٛرٝ 

 تَصیِاصبلت  9-8

ُکـٜ   ٍ٘کاك٢ ٗ اًت تًٛکٚ أ٘کا٢ كٔن  ىاك ٕٔوتاُٙـ. ا٤ٗ  ت٥ًٓٛٝٙز٣ آاِت  ٣ؿكًتاكتلاٖ تا٤ـ لاؿك تٝ و

 ٞا ُٛؿ. تٛا٘ـ تاعج تٝ ؽٜل ا٘ـاؽتٗ ًأا٘ٝ رع٣ّ ٚ ارلا٢ آٖ ٣ٔ ت٥ٓٛٝا٘زاْ ُٛؿ. پق٤لٍ  ت٥ٓٛٝ

ٜ  كا ؿك 2ٞا اعتثاك٘أٝٔٛكؿ٥٘ام ٚ ُـٜ  كٔنٍ٘اك٢تا٤ـ الحْ  وٙٙـٜ علُٗٝـٜ،  ٢ اًتفاؿٍٜ٘اككٔن فٗٝ تٝ تٌت  ٚتٍکا

 ٞا(.  ٙا٥ٌٝٔٛا٥ّٞـٞا٢ ع٣ٕٔٛ ٤ا و ٔا٘ٙـٙـ )ؤٙتِل 

  

                                                 
1 - Feeds 

2 - Credentials 
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 پیَست الف

 )اعلاعبتی(

 تَصیِپزیشی/ اعلاعبت  آسیت سبهبًذّی یثشا جضییبت

ٝ وک ٙـ وتٛا٘ـ ؿكؽٛاًت  ٣ٔ وٙٙـٜ علٗٝ ،پق٤ل٢ ٌناكٍ آ٥ًة ًأا٘ـ٣ٞ ؿك وٙٙـٜ علٗٝتٝ  هٕؤٙظٛك  تٝ

ٗ   ٢تٛا٘ـ تکلا  ٣ٔ وٙٙـٜ علٗٝ ؿٞـ. اكائٝكا  ٤لم تا رنئ٥ات اٛحعات ٤اتٙـٜ  ًکا٤ل  ٤کا ٚتٍکاٜ   ،اٛحعکات  اكائکٝ ا٤ک

 ٙـ.وكا پ٥ِٟٙاؿ ٣ ى٥تلٚ٘ىاِ ٞا٢اتناك

 .تٛؿ ٔتفاٚت ؽٛاٞـ ،تاح٥ل تغتٚ ؿكؽٛاًت/ ؽـٔت  وٙٙـٜ علٗٝعُ  كاٜ تل اًاى ٥امٔٛكؿ ٘ اٛحعات

 .تٛؿ ؽٛاٞـ ٥ـٔف وٙٙـٜ علٌٗٝناكٍ تٝ  اكائٍٝٞٙاْ ؿك  ٤لم اٛحعات

 هحصَل 1-الف

 COTSثش هجتٌی  1-1-الف

 عُ. كاٜ ٢ٔٛكؿ اًتفاؿٜ تلا ٔتـاَٚ٘اْ  -( ٘اْ ٔغَٔٛ اِف

 .ُـٜ عأُ ٘ٔة ًأا٘ٝ -عأُ  ًأا٘ٝ( ب

 ُأُ اٖىُٕاكٜ ٌ٘ؾٝ ؿك ٓٛكت أ -اٖ ىؿك ٓٛكت أ وٙٙـٜ علٗٝ ٢( ُٕاكٜ ٌ٘ؾٝ تا اًتفاؿٜ ام ٘أٍقاكج

 .ٔغَٔٛ ٔٙتِل ُـٜ اًت ٣رنئ ٚ ٣ّو رنئ٥ات

 .اترنئ٥تا ٗ ىتا عـ ٕٔ ٥زٝٚ ٘ت ٜ اًتا٘زاْ ُـ ٣صٝ الـأاتٝ وا٤ٗ اكائٝ  - ُلط ف٣ٙ( ت

 .ُـٜ اًتاًتفاؿٜ  ٤َپق٤ل٢ ؿك آمٔا آ٥ًة ٤زاؿا ٢ٝ تلاو ٢ـواٖ، اكائٝ ىؿك ٓٛكت أ -ـ ٕ٘ٛ٘ٝ و( ث

 .٤اتٙـٜتٝ  ٥ـٖكً ٢كٍٚ تلا ٤ٗتٟتل - ٤اتٙـٜ( اٛحعات تٕاى د

 .٤ٍلؿ ٞا٢ ؿك ٓٛكت ٚرٛؿ ٛل  – ٞا٣٤ وٝ تا ٔٛٗٛد ًلٚواك ؿاك٘ـ ٛل  ٤ل( ًاس

 افِا. ٣٘ٛٙ تلا٢وٛلط  -( افِا ٞا٢( ٛلط)ط

ُکأُ ًکٜظ   ٛلات اؾٔ ٤اٚ / ُـٜ  ٣٤ُٙاًا ٤ـاتٔلتٛٙ تٝ تٟـ رن٥٤اتُأُ  -/ ٔؾاٛلٜ  ٤ـتٟـ ٤ات٣( اكمػ

 .٤ات٣اكم ٥زٝ٘ت ٢( تلاپا٥٤ٗ)تالا، ٔتًٛٚ،  ٔؾاٛلٜ

 پق٤ل٢. ؿك مٔاٖ آ٥ًة افناكٜ/  كا٤ا٘ٝ لتٙـ٢ى٥پ ٥اترنئ -افناك  ٘لْ لتٙـ٢ىپ٥( ؿ

 ـ پق٤ل٢ ؿك َٛٛ تعأُ  آ٥ًة اٌلٔتُٔ  ٢ٞا افناكٜ( اٛحعات ٔلتٛٙ تٝ ف ٔ تٝ ٚرکٛؿ آ٤ک  افکناكٜ ٝ وک  ٣. ٍٞٙکا

 اكائٝ ُٛؿ. ٤ـتا ٥اترنئ ا٤ٗ ُٛؿ، ٣ٔ پق٤ل٢ آ٥ًة تاعج ٤ٝحا٘ٛ

 افضاس سخت هجتٌی ثش 2-1-الف

 .وٙٙـٜ علٗٝ ٢اٖ تا اًتفاؿٜ ام ٘أٍقاكىافناك ؿك ٓٛكت أ ( ٔـَ ًؾتاِف

 آ٤ـ.تٝ ؿًت  ٤ل٤ت٣ٔـٞا٢  ٚاًٚ ًا٤ل ٤اؽٚ فلٔاٖ  ٚاًٚام  ـتٛا٘ ٣ٔ -افناك  ًؾت ٞا٢ ٤لا٤َ( تعـاؿ ٚب
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 .تا عـ ٕٔىٗ تا رنئ٥ات ٥زٝٚ ٘ت ٜ اًتا٘زاْ ُـ ٣صٝ الـأاتٝ وا٤ٗ اكائٝ  - ٣( ُلط فٙج

 .ُـٜ اًتاًتفاؿٜ  ٤َپق٤ل٢ ؿك آمٔا آ٥ًة ٤زاؿا ٢ٝ تلاو ٢ـواٖ، اكائٝ ىؿك ٓٛكت أ -ـ ٕ٘ٛ٘ٝ و( ت

 .٤اتٙـٜتٝ  ٥ـٖكً ٢كٍٚ تلا ٤ٗتٟتل - ٤اتٙـٜ( اٛحعات تٕاى ث

 .٤ٍلؿ ٞا٢ ٚرٛؿ ٛل  ؿك ٓٛكت – ٣ وٝ تا ٔٛٗٛد ًلٚواك ؿاك٘ـ٤ٞا ٛل  ٤ل( ًاد

 افِا. ٣٘ٛٙ تلا٢وٛلط  -( افِا ٞا٢( ٛلط)س

ُکأُ ًکٜظ   ٛلات اؾک ٔ ٤کا ُکـٜ/   ٣٤ُٙاًا ٤ـاتٔلتٛٙ تٝ تٟـ رن٥٤اتُأُ  -/ ٔؾاٛلٜ ٤ـتٟـ ٤ات٣( اكمط

 .٤ات٣اكم ٥زٝ٘ت ٢( تلاپا٥٤ٗ)تالا، ٔتًٛٚ،  ٔؾاٛلٜ

 پق٤ل٢. ٔاٖ آ٥ًةؿك م افناكٜ/ كا٤ا٘ٝ لتٙـ٢ى٥پ ٥اترنئ -افناك  ٘لْ لتٙـ٢ىپ٥( ػ

 ـ پق٤ل٢ ؿك َٛٛ تعأُ  آ٥ًة اٌلٔتُٔ  ٢ٞا افناكٜ( اٛحعات ٔلتٛٙ تٝ ؿ ٔ تٝ ٚرکٛؿ آ٤ک  افکناكٜ وکٝ   ٣. ٍٞٙکا

 اكائٝ ُٛؿ. ٤ـتا ٥اترنئ ُٛؿ، ا٤ٗ ٣ٔ پق٤ل٢ آ٥ًة تاعج ٤ٝحا٘ٛ

 1ثش اثش یهجتٌ 3-1-الف

 ؛ِفو ٤ؼمٔاٖ ٚ تاك ،ؽـٔات تلؽٚ ٞا٢ ٢پق٤ل آ٥ًة ٢( تلااِف

 ؛URL ،ؽـٔات تلؽٚ ٞا٢ ٢پق٤ل آ٥ًة ٢( تلاب

 ؛٘ٛد ٚ ٌ٘ؾٝ. ُأُاٛحعات ٔلٚكٌل  ،تلؽٚ ؽـٔت ٞا٢ ٢پق٤ل آ٥ًة ٢( تلاج

 ٢؛پق٤ل آ٥ًة ٔزـؿ ٥ـتِٛ ٢تلا ٥امٔٛكؿ ٘ ٢ٚكٚؿ ،تلؽٚ ؽـٔت ٞا٢ ٢پق٤ل آ٥ًة ٢( تلات

 ؛تا عـ ٕٔىٗ تا رنئ٥ات ٥زٝٚ ٘ت ٜ اًتا٘زاْ ُـ ٣صٝ الـأاتٝ وا٤ٗ اكائٝ  - ٣( ُلط فٙث

 ؛ُـٜ اًتاًتفاؿٜ  ٤َپق٤ل٢ ؿك آمٔا آ٥ًة ٤زاؿا ٢ٝ تلاو ٢ـواٖ، اكائٝ ىؿك ٓٛكت أ -ٕ٘ٛ٘ٝ ـ و( ت

 ؛٤اتٙـٜتٝ  ٥ـٖكً ٢كٍٚ تلا ٤ٗتٟتل - ٤اتٙـٜ( اٛحعات تٕاى ث

 ؛٤ٍلؿ ٞا٢ ؿك ٓٛكت ٚرٛؿ ٛل  – ٞا٣٤ وٝ تا ٔٛٗٛد ًلٚواك ؿاك٘ـ ٛل  ٤ل( ًاد

 ؛افِا ٣٘ٛٙ تلا٢وٛلط  -( افِا ٞا٢( ٛلط)س

ُکأُ ًکٜظ   ٛلات اؾک ٔ ٤اُـٜ ٚ/  ٣٤ُٙاًا ٤ـاتٔلتٛٙ تٝ تٟـ رن٥٤اتُأُ  -/ ٔؾاٛلٜ ٤ـتٟـ ٤ات٣اكم (ط

 ؛٤ات٣اكم ٥زٝ٘ت ٢ٓ( تلاو)تالا، ٔتًٛٚ،  ٔؾاٛلٜ

 ؛پق٤ل٢ ؿك مٔاٖ آ٥ًة افناكٜ/ كا٤ا٘ٝ لتٙـ٢ى٥پ ٥اترنئ -افناك  ٘لْ لتٙـ٢ىپ٥( ػ

 ـ پق٤ل٢ ؿك َٛٛ تعأُ  آ٥ًة اٌلٔتُٔ  ٢ٞا افناكٜ( اٛحعات ٔلتٛٙ تٝ ؿ ٔ تٝ ٚرکٛؿ آ٤ک  افکناكٜ وکٝ   ٣. ٍٞٙکا

 اكائٝ ُٛؿ. ٤ـتا ٥اترنئ ُٛؿ، ا٤ٗ ٣ٔ پق٤ل٢ آ٥ًة تاعج ٤ٝحا٘ٛ

                                                 

1 - Cloud based 
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 یپزیش فشم گضاسش آسیت 2-الف

 ـاٛحعات لامْ تا وٌة ٢اٖ، تلاىٓٛكت أ ؿك  ٔکٛاكؿ م٤کل   .ُکٛؿ اًکتفاؿٜ   ٢پکق٤ل  فکلْ ٌکناكٍ آًک٥ة   ام  ٤ک

 تٙـ.ٌٞ CERT /CC  ٚJPCERTام  ٣٤ٞا ٔخاَ

 CC / CERTیپزیش فشم گضاسش آسیت  1-2-الف

 پق٤ل٢ آ٥ًة فلْ ٌناكٍ

ٝ ٝ تکا  وک  ٣ٕٞاٍٞٙ ٟ٘اؿ ه٤ٚ تٝ عٙٛاٖ پق٤ل٤ٓ  كا ٣ٔ ٥ت٣أٙ ٢ٞا ٢پق٤ل آ٥ًة ٞا٢ ٌناكٍ ٔا ٖ  علٗک  وٙٙکـٌا

 ه٤ک  ٗ تکاٚك ٌٞکت٥ـ،  ٤ک تکل ا . اٌکل  ٓپکلؿام٤  ؽـٔت ٔک٣ تٝ اكائٝ ٢ پق٤ل آ٥ًة كفع ٢تلا، ٙـو ٣اك ٔو تاح٥ل تغت

 ٢افِا ٣ِٔ ؽٚ ٝوٕٞاٖ ٛٛك . ٥ـٙوكا پل  ٤ل، ِٜفا فلْ ما٤ـ كا ٤افتٝ ِـٜ اًت٘ عُٝ و ٥ت٣أٙ ٢پق٤ل آ٥ًة

 تاح٥ل تغت وٙٙـٌاٖ علٗٝتٝ  ٢ كاپق٤ل ُـٜ ؿك ٌناكٍ آ٥ًة اٛحعات اكائٝ ؿٞـ، ٔا ٣ٔ ٥ظٔا تٛٗ ٢پق٤ل آ٥ًة

ٝ تکا   ٘کاْ ُکٕا كا  فلٕ، ٔا  ٥َ. تٝ ٛٛك پ٥ٙٓو ٣ٔ اكًاَ ٖ  علٗک ٚ ؿك  ؽکٛا٥ٞٓ ٌقاُکت   نتکٝ اُکتلا   وٙٙکـٌا

ٝ   . اٌل ُکٕا  لؿوام ُٕا لـكؿا٣٘ ؽٛا٥ٞٓ  ٣عٕٛٔ ٥ٙٓ تٝ ٓٛكتو ٣ٔٙتِل ٔ ٝؤٌتٙـات٣   تؾٛا٥ٞکـ ٘أتکاٖ تک

 .٥ـٙوا٘تؾاب  ٤لٔٙاًة م ٢ٞا پاًؼ٣ ام ى٤، ام ُٕا لـكؿا٣٘ ِ٘ٛؿ ٣عٕٛٔ ٌقاُتٝ ِ٘ٛؿ ٤ا تٝ ٓٛكت ناُتلا

ٞلٌٛ٘کٝ   ؿك ٓٛكت ٚرکٛؿ . ٥ـٙوفلْ، تٝ ؿًتٛكاِعُٕ ٔلارعٝ  ٤ٗا ف٥ّـٞا٢تاكٜ ؿك ٥ِتلٌة اٛحعات تو تلا٢

 .٥ل٤ـ، تا ٔا تٕاى ت٥ٍٙـوٌناكٍ اًتفاؿٜ  ٤ٗاكائٝ ا ٢تلا ٤ٍل٢ؿ لاِةام  ٥ـؽٛاٞ ٣ٔٝ وؿك ٓٛكت٣  ٤اُ ىِٔ

ٝ      پي ام اتٕاْ،. ؿ٥ٞـ اٛحعات اكائٝ ٥ـتٛا٘ ٣ٝ ٔوآ٘زا  ِٜفا تا ا٢ وکٝ ؿك   ٌکناكٍ ؽکٛؿ كا تکا اًکتفاؿٜ ام ؿوٕک

 ٢ فلْ للاك ؿاكؿ، اكًاَ و٥ٙـ.ا٘تٟا

 تٕاى ُٕا اٛحعات

ٝ ، پق٤ل٢ آ٥ًة ٤ٗ ٌناكٍؿك ٔٛكؿ ا ٔا افنٚؿٜٓٛكت ؿاُتٗ ًٛالات اٛحعات تٕاى ؽٛؿ كا   ـ اكائک ٗ . اؿ٥ٞک  ٤ک

 .٘ؾٛا٥ٞٓ تٛؿ تا ُٕا تٝ تٕاى لاؿكٌت، أا تـٖٚ آٖ، ٔا ٥٘ ٥امپق٤ل٢ ٔٛكؿ ٘ ٌناكٍ آ٥ًةتلا٢ اٛحعات 

 :٘اْ

 :ًامٔاٖ

 :كا٤ا٘أٝ

 :تّفٗ

 ٥لؽ  تّٝ  ؟ؿ٥ٞٓاكائٝ  وٙٙـٜ علٗٝكا تٝ  ُٕا٘اْ  ٥ٓتٛا٘ ٣ٔ آ٤ا

 ٥لؽ  تّٝ  ؟ام ُٕا لـكؿا٣٘ ُٛؿ ٣تٝ ٓٛكت عٕٛٔ ٥ـؽٛاٞ ٣ٔ آ٤ا

  پق٤ل٢ آ٥ًة ُلط

 .كا ُلط ؿ٥ٞـپق٤ل٢  آ٥ًة ِٜفا

 اًت. اِنا٣ٔ ف٥ّـ ٤ٗالؿٖ وپل 
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 ٌٞتٙـ؟ پق٤ل آ٥ًة ًأا٘ٝ ٢ٞا لتٙـ٢ى٥پ٤ه ام  ـاْو وٝ ٗ تاٚك٤ـ٤تل ا

 ٤ٙزا كا عحٔت تن٥٘ـ.ا ُـٜ اًت، تلؿاك٢ تٟلٜپق٤ل٢  آ٥ًة ام ٝوٗ تاٚك٤ـ ٤تل ااٌل 

 ٤ٙزا كا عحٔت تن٥٘ـ.ا ت،ؿًتلى عْٕٛ اً ؿك تلؿاك٢ تٟلٜا٤ٗ اٌل 

 پق٤ل٢ آ٥ًة ٤ٗام ا تلؿاك٢ تٟلٜ تاح٥ل

ٝ  ٢ٛ٤ًکٙاك  ه٤ؿك  پق٤ل٢ آ٥ًةا٤ٗ صٍٛ٘ٝ  ٥ٙـو ٣ٔ تٔٛكٝ وا٤ٗ ٚ  ُلط ؿ٥ٞـ كا ؽاّ ٥لاتتاح  ٢1( )فلا٘أک

 ُٛؿ: عّٕٝ اًتفاؿٜ ٣ٔ

 وٙٙـٜ علٗٝ تٕاى اٛحعات

 ؟اًت وٙٙـٌاٖ علٗٝ ٤ا وٙٙـٜ علٗٝتا  ُٕااكتثاٙ  ٥فتٛٓ ٤ٗتٟتل ٤ل،ام عثاكات م ه٤ ـاْو

 .اك كا ٞٓ ٘ـاكْولٔـ ا٤ٗ ٚ  اْ ٘ـاؿٜاٛحد  وٙٙـٜ علٗٝتٝ  ٔٗ

 .اك كا ؿاكْولٔـ ا٤ٗ أا  اْ، ٘ـاؿٜاٛحد  وٙٙـٜ علٗٝتٝ  ٔٗ

 .اْ ؿاؿٜ اٛحد وٙٙـٜ علٗٝتٝ ؿك عاَ عاٗل  ٔٗ

 .ٌٞتٓپق٤ل  ٔغَٔٛ آ٥ًة وٙٙـٜ علٗٝ ٤ٙـٜٕ٘ا ٔٗ

 .لؿٜ اًتو تا٥٤ـ  كا پق٤ل٢ آ٥ًة ٣عٕٛٔتٝ ٓٛكت ؿك عاَ عاٗل  وٙٙـٜ علٗٝ

ٗ تکا ا ؿك كاتٜٝ  ؟ اٌل ُٕا ؿك عاَ عاٗل٣ٌ اًتو، صٝ پق٤ل٢ اًت ٝ ُأُ آ٥ًةو ٣ٔغِٔٛ وٙٙـٜ علٗٝ  ٤ک

 نتٝ اُتلا ٔا تا پ٥ٍ٥ل٢ كإُاكٜ  ٌٛ٘ٝ، ِٜفا اٛحعات تٕاى ٚ ٞلا٤ـ لؿٜوعآُ  تٕاى وٙٙـٜ علٗٝ تا ُىِٔ

 ـوفٟلًکت  ، آٟ٘کا كا  ٥ٌل٘ـ ٣ٔ للاك تاح٥ل تغت ٢ٔتعـؿ وٙٙـٌاٖ علٗٝاٌل  تٍقاك٤ـ.  افکنٚؿٜ اٛحعکات  ؿك ٚ  ٥ٙک

 ٥ٌل٘ـ. ٣ٔ للاك لتاح٥ تغتٝ صٍٛ٘ٝ آٟ٘ا و ٥ـؿٞ ٥ظتٛٗوٙٙـٜ  علٗٝ

 :وٙٙـٜ علٗٝ ٘اْ

 :٘اْ تٕاى

 :كا٤ا٘أٝ تٕاى

 تٕاى: تّفٗ

 :وٙٙـٜ عل٥ٍ٥ٝٗل٢ پ ُٕاكٜ

  وٙٙـٜ علٗٝ افنٚؿٜ اٛحعات

 كا اكائٝ ؿ٥ٞـ. تا آٟ٘ا ُٕاٚ اكتثاٛات  وٙٙـٜ علٗٝؿكتاكٜ  افنٚؿٜٞلٌٛ٘ٝ اٛحعات 

 پلٚ٘ـٜتاكٌقاك٢ 

                                                 
1 - Senario 
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 :٥ٙـو اكًاَ تٝ ٔا ِٔؾْ ٢تلا ٔلتثٚ كا پلٚ٘ـٜ( 1) ه٤ ٥ـتٛا٘ ٣ٔ ُٕا

 ٥ٍ٥CERTل٢ پٞا٢  ُٕاكٜ

 :٥ـٙوٚاكؿ  ٤ٙزا، آٟ٘ا كا ؿك اؿاك٤ـ ٌناكٍ ٤ٗا ٢تلا CERT ٥ٍ٥ل٢پُٕاكٜ صٙـ  ٤ا ه٤ُٕا  اٌل

  افنٚؿٜ ٘ظلات

 :ؿ٥ٞـ اكائٝ ُأُ ُٛؿ كا ٥ـؽٛاٞ ٣ٝ ٔو ٤ٍل٢ؿ اتٞلٌٛ٘ٝ ٘ظل ٥ـتٛا٘ ٣ٔ ُٕا

 ٌناكٍ اكًاَ

َ تلا٢ . لؿ٤ـوٓل  پق٤ل٢  فلْ ٌناكٍ آ٥ًة ٥ُٕىت ٢تلا ٝو٣ ل ام ٚلتىتِ تا  ٢تکل كٚ ؽکٛؿ  ٌکناكٍ   اكًکا

 ٥ٙـ.و ه٥ّو ٤لٕٝ موؿ

 یض ّوابٌّگ کا هش ٍ 1 (IPA)اعلاعبت  یفٌبٍس تَسعِ یٌذگیًوب پزیشی فشم گضاسش آسیت  2-2-الف

 2(JPCERT)طاپي  یا بًِیسا یاضغشاس پبسخ ینت

 پق٤ل٢ آ٥ًة ًأا٘ـ٣ٞ ٣ِٔ ؽٚ٘أٝ  تٛافك( اِف

ٜٔاتك تا ُـٜ كا  پق٤ل٢ ٌناكٍ آ٥ًة اٛحعات IPA  ٚJPCERT/CCٝ و( ٙـو ت ٣ٔٔٛافم ٌناكٍُل) پق٤لْ ٣ٔ

ٍ  ُـٜ اًت، ٍٟ٘کـاك٢ اعحْ  IPAٝ ؿك ٚتٍاٜ و پق٤ل٢ ٔلتٛٙ تٝ آ٥ًةاٛحعات  ًأا٘ـ٣ٞكإٞٙا٢   ٚ پکلؿام

 ٙـ.و

 .(ٙـو ًأا٘ـ٣ٞٚ  ٤افتؿك كاپق٤ل٢  آ٥ًة ٌناكٍتٛا٘ـ  ٣ٕ٘  ٥IPAٌت،٘ ٥ٗ)اٌل صٙ

 ( اٛحعات تٕاى ٤اتٙـٜب

 ( اٛحعات تٕاى1

 أُ(:وآؿكى  ٢تٝ را اًتاٖؿك ًٜظ تا ؿلت ) ِ٘ا٣٘

 :٣ٚاتٌتٍ

 ٘اْ ٌٔتعاك(: ٤اوأُ ٘اْ )٘اْ 

 :كا٤ا٘أٝ

 ُٕاكٜ تّفٗ:

 :ٕ٘اتلُٕاكٜ 

ْ » غ٥کل ام  ، ًکا٤ل ٔکٛاكؿ  تاُـؿًتلى  ٕ٘اتل ؿكُٕاكٜ تّفٗ، ُٕاكٜ  ٔٛاكؿ كا٤ا٘أٝ،ام  ٣ى٤ ؿك ٓٛكت٣ وٝ « ٘کا

 .اًت ٥اك٢اؽت

                                                 
1 - INFORMATION-TECHNOLOGY PROMOTION AGENCY 

2 - Japan Computer Emergency Response Team Coordination Center 
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 .٥ـٙوكا ا٘تؾاب  ٤لام ٔٛاكؿ م ٣ى٤، ٌناكٍُل( اًتفاؿٜ لاتُ لثَٛ ام اٛحعات 2

ٝ ٚ  JPCERT/CCتکٝ  كا  ٌناكٍُلاٛحعات تٕاى  ـٛا٘ت ٣ٔ IPAٝ و ٙـو ت ٣ٔٔٛافم ٌناكٍُل( أ  وٙٙکـٜ  علٗک

 .ٙـو ٔغَٔٛ اكًاَ

ؿك  1اكىپ٥ِک  ه٤ک ٚ تکٝ عٙکٛاٖ   ٍ٘کٝ ؿاكؿ   كا ٔؾفک٣  ٌناكٍُلؽٛاٞـ اٛحعات تٕاى  ٣ٔ IPA ام ٌناكٍُل( ب

 ٙـ.و ٔغَٔٛ عُٕ وٙٙـٜ علٗٝٚ  JPCERT/CCتا  اعتٕا٣ِ  اكتثاٙ

 .ٙـو ٔلارعٝ ٌناكٍُلتٝ  ت٥ٓٛٝتلا٢ لـكؿا٣٘ ام ( د

I ٢ٞا ت٥ٓٛٝ( ؿك JPCERT/CC ،٥ـٙوكا ا٘تؾاب  ٤لام ٔٛاكؿ م ٣ى٤: 

 ؛ُٛؿ تٛا٘ـ ُأُ ٣ٔ ٣ٚاتٌتٍ ٤اٚ/  ٌناكٍُل. ٘اْ اِف

 ُٛؿ. اظٟاك ٤ـ٘ثا ٣ٚاتٌتٍ ٤اٚ/  ٌناكٍُلب. ٘اْ 

II ٥ـٙوكا ا٘تؾاب  ٔٛاكؿام  ٣ى٤ٔغَٔٛ،  وٙٙـٌاٖ علٗٝٞا٢  ت٥ٓٛٝ( ؿك: 

 ؛ُٛؿ تٛا٘ـ ُأُ ٣ٔ ٣٘اْ ٚاتٌتٍ ٤اٚ/  ٌناكٍُل. ٘اْ اِف

 ُٛؿ. اظٟاك ٤ـ٘ثا ٣٘اْ ٚاتٌتٍ ٤اٚ/  ٌناكٍُلب. ٘اْ 

 :تٝ آٖ اكراد ُٛؿ ٤ـٝ صٍٛ٘ٝ تاو ٥ـٙو، ِٜفا ِٔؾْ ُٛؿ ُأُٞا  ت٥ٓٛٝتٛا٘ـ ؿك ت ٌناكٍُل٘اْ اٌل 

 :وِٛكتٝ متاٖ  ٌناكٍُل ٚاتٌت٣ٍ

 :٣ٌ٥تٝ متاٖ اٍّ٘ ٌناكٍُل ٚاتٌت٣ٍ

 :وِٛكتٝ متاٖ  ٌناكٍُل ٘اْ

 :٣ٌ٥تٝ متاٖ اٍّ٘ ٌناكٍُل ٘اْ

 پق٤ل٢ ( اٛحعات ٔلتٛٙ تٝ آ٥ًةج

 :٥ـٙوكا ا٘تؾاب  ٤لام ٔٛاكؿ م ٣ى٤( ٔٙثع اٛحعات، 1

 .ٌناكٍُل( ؽٛؿ أ

 .ٌناكٍُل ٣ ام آُٙا٤اٖى٤( ب

 .2(URL) ٥لٜ، ٚتحي، ٚ غBBSد( 

 پ٥ـا ُـٜ اًت.پق٤ل٢  ٝ ؿك آٖ آ٥ًةو ٣( ٔغ2ِٛٔ

 ( ٘اْ ٔغَٔٛ:أ

                                                 
1 -  Proxy 

2 - Uniform Resource Location  
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 افناك: ( ٌ٘ؾٝ ٘لْب

 :٥ٝآحعٚ  ّٚٓٝ( د

 ( ٌ٘ؾٝ متاٖ:ؿ

 اًتا٘ـاكؿ: لتٙـ٢ى٥( ا٘غلا  ام پٜ

 ٔغَٔٛ: وٙٙـٜ علٗٝ( ٘اْ ٚ

 ٔغَٔٛ: وٙٙـٜ علٗٝ (URLِ٘ا٣٘ ٚب )( م

 ّٚٓٝ»ؿك ٤ـ تا يى٥ٚ ٞاتف 1(هپ ي٤تٌتٝ ؽـٔت )ًلٚ، ُـٜ ٘ٔة ٢ٞا ّٚٓٝ ،رنئ٣اٛحعات ؿك ٔٛكؿ ٌ٘ؾٝ 

 ُأُ ُٛؿ.« ٥ٝآحعٚ 

 پق٤ل٢ ام آ٥ًة ٣٘اُ ٢عاؿ ٥ل( كفتاك غ3

 پق٤ل آ٥ًة ٥تٚٗع ٥ـ ٔزـؿتِٛ كٚاَ( 4

 :٥ـٙوكا ا٘تؾاب  ٤لام ٔٛاكؿ م ٣ى٤ ٔزـؿ، ٥ـ( اعتٕاَ ت5ِٛ

 ٥ِٝ( ٕٞأ

 ( اغّةب

 ( تٝ ٘ـكتد

 (.غ٥لٜ تٝ ٌ٘ؾٝ، متاٖ ٚ ٣)ٔا٘ٙـ ٚاتٌتٍ ٚٗع٥ت ٔزـؿ ٥ـتِٛ ٢تلا افنٚؿٜ٘ظلات 

 پق٤ل٢ ام آ٥ًة ٣٘اُ ٣اعتٕاِ ٤ـ( تٟـ6

 واك ( كا7ٜ

 (PoCـ احثات ٔفْٟٛ )و( 8

 ُـت( ٤ات٣اكم ُأُ) ٌناكٍُلام ًا٤ل ٘ظلات ( 9

 :٥ـٙوكا ا٘تؾاب  ٤لم پٙذ ٔٛكؿام  ٣ى٤ٔغَٔٛ،  ٣( ؿك ؿًتلى تٛؿٖ رٟا٘ت

 .ٜ اًتتًٛعٝ ؿاؿٜ ُـِٛك وافناك ؿك ؽاكد  ( ٘ل1ْ

ُ  ٔغٔٛلات ٣ٚ تلؽ ـٜتًٛعٝ ؿاؿٜ ُِٛك و ؿاؽُافناك ؿك  ( ٘ل2ْ  ِکٛكٞا٢ وآٖ تکٝ ٛکٛك ٌٌکتلؿٜ ؿك     ُکأ

 ٤ع ُـٜ اًت.تٛم ٣ؽاكر

 ُـٜ اًت. ٤عتٛم ٣ؽاكر ٢ِٛكٞاوؿك  ٥ٗٚ ٕٞضٙ ٜتًٛعٝ ؿاؿٜ ُـِٛك و ؿاؽُافناك ؿك  ( ٘ل3ْ

                                                 
1 - Service pack 
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ُکـٜ   ٤کع تٛم ٣ؽکاكر  ٢ِکٛكٞا و ؿك آ٤ا ٝوؿا٘ـ  ٣ٕ٘ ٌناكٍُلٚ  ٜتًٛعٝ ؿاؿٜ ُـِٛك و ؿاؽُافناك ؿك  ( ٘ل4ْ

 ٘ٝ. ٤ا اًت

 (                 ) ٤ل( ًا5

 ٣ى٤؟ ا٤ـ ؿاؿٜ ٌناكٍ IPAام تٝ غ٥ل  ٤ٍلؿ ٞا٢ تٝ ٛل كا پق٤ل٢  ( ؿك عاَ عاٗل آ٥ًةٌناكٍُلُٕا ) ٤ا( آث

 ٥ـ:ٙوكا ا٘تؾاب م٤ل  ؿٚ ٔٛكؿام 

 .اْ ٌناكٍ ؿاؿٜ( تّٝ، 1

 ٌناكٍ: ٤ؼتاك -

 ٝ ٌناكٍ:اُ٘ٙاً -

 :ٛل ٘اْ  -

 :ا٤ـ لؿٜوعآُ تٕاى تا آٖ  ٝو٣ ٘اْ ُؾٔ -

 :اٚتٕاى كا٤ا٘أٝ  -

 :إُٚاكٜ تّفٗ تٕاى  -

 .اْ ٌناكٍ ٘ـاؿٜ( ٘ٝ، 2

 ُٛؿ، كٔنٌقاك٢ ٣ٔاكًاَ  IPAام ٝ و ٣٤ٞا ٥اْپ ـ٥ؽٛاٞ ٣( ٌٔناكٍُلُٕا ) ٤ا. آ٥ِتلاكتثاٙ ت ٢ُ تلاى( پلٚتد

 ُٛؿ؟

 :٥ـٙوا٘تؾاب  ٤ل كاام ٔٛاكؿ م ٣ى٤

 ّٝت

 ؽ٥ل

 .٥ـٙو ٥ٕٕٝٗ كا ٣عٕٛٔ ٥ـّوِٜفا ؿك ا٤ٗ ٓٛكت، 

 .ٌناكٍ ُٛؿ ٤ـٝ تاو ٤ٍل٢( ٔٛاكؿ ؿط

 تَصیِیک  هحتَای 3-الف

ٝ تٛا٘ـ ؿك  ٣ٔٝ وف٥ّـٞا٣٤ ام  ٢تل رأع، ا٤ٗ تٙـ فٟلًت 5-9ُـٜ ؿك تٙـ  اكائٝ ت٥ٓٛٝتل فٟلًت  عحٜٚ  تٛٓک٥

 .ٙـو ٣ٔ ُٛؿ كا اكائٌٝٙزا٘ـٜ 

 لیکهشٍس

 نؿككا  ٣اًاً اتى٘تٛا٘ٙـ تٝ ًلعت تاكتلاٖ وٝ و ٙـواكائٝ  كا پق٤ل٢ آ٥ًة ا٢ ام ؽحٓٝاتتـا  ٤ـتا ت٥ٓٛٝ ا٤ٗ

 .ٙٙـو
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 پزیش آسیت افضاس ًشم

ٝ  تاح٥ل تغت ٢ٞا ام ٔغٔٛلات ٚ ٌ٘ؾٝ ٥ف٣تٛٓ فٟلًت٣ ٤ـتا ت٥ٓٛٝاٖ، ىٓٛكت أ ؿك ٗ ٙکـ.  و كا اكائک  ٕٞضٙک٥

ٝ  ٘أٍقاك٢ للاكؿاؿ ُأُٔغٔٛلات  ٤ٌٗ٘ؾٝ ا ٥٤ـام ٘غٜٛ تا ٥غ٣ُأُ تٛٗ ٗ اًتىٕٔ  ٢تکلا  وٙٙکـٜ  علٗک

 تاُـ. ؿ٣ٞ ٚ ُٕاكٜ ٢٘أٍقاك

 ِ هٌحصش ثِ فشدبًضٌبس

ٝ  ٔٛاكؿ، ٣ٔ ٣. ؿك تلؽتاُـٙٙـٜ و ٥ذتٛا٘ـ ٌ ٣ٔ ٞا ٘اْ ،پق٤ل٢ تا اٛحعات آ٥ًة ٔٛارٟٝؿك ٍٞٙاْ   تٛا٘ـ ٔٙزل تک

ٝ وک اًت  ٤ٗ، ٗلٚك٢ُٛؿ. تٙاتلا ًثة تٝ ٔؾاٛلٜ افتاؿٖ ًأا٘ٝٚ تٝ ٛٛك تاِمٜٛ ٘اؿكًت پق٤ل٢  آ٥ًة تف٥ٌل

ٚ وک ٣ فعّک  ًأا٘ٝ. وٙـ اًتفاؿٜ ٢٘أٍقاك للاكؿاؿ ام ٞل ؿٚ ُٕاكٜ ٔٙغٔل تٝ فلؿ ٚت٥ٓٛٝ  ام  ٥اك٢تٌک  ٝ تًٛک

 ٙـ:و ٣ٔاًتفاؿٜ  ٤لم ٢ٞا لاِةٝ ام واًت  CVE /MTREُأُ ُٛؿ  ٔٙاتع اًتفاؿٜ ٣ٔ

#### CVE-YYYY- ؿك آٖ و ٝ'Y' ٖاًت ؿٞٙـٜ ًاَ افِا ِ٘ا. 

تکٝ آٖ   ؽاّ پق٤ل٢ آ٥ًة ه٤ ُٕاكٜ لؿٖو ٥ـاپ تلا٢تٛا٘ـ  ٝ ٣ٔواًت  ٣إِّّ ٥ٗت ٣ًأا٘ٝ ُأُ ٛلع ا٤ٗ

ؽٛؿ تاُکـ   ٣ؿٞ ٚ ُٕاكٜ ٢ٌقاك للاكؿاؿ ٘اْ ٢ٗ اًت ؿاكاىِٔٛفٝ ٕٔ ٤هٝ ومت ٥ٗ عم٤ٗ أل، ا٤ا. اكراد ُٛؿ

ام  ٣ؽآک  ٥کات رنئ ٔکٛكؿ٘ظل،  ٞکا٢  ٛکل  ٚ  ِٔٛفٝ هٔاِؿٞـ  ٣ارامٜ ٔأل  ٤ٗ. اٙـو ٣ٕ٘ ٣ا ٘ثاُـ كا ٌٔتخ٤ٙ

  .و٥ٕٙٝ ُٛؿ ٘اؿكًت تاِمٜٛ ٥لٝ تفٌوٙـ و ٣ٔ ٥ٗٚ تٕ٘ٙٙـ و كا تع٥٥ٗپق٤ل٢  آ٥ًة

 . تٝ ٛٛك ٔخاَ:ؿؿاكپق٤ل٢ ٚرٛؿ  تثاؿَ اٛحعات آ٥ًة ٢كٍٚ تلا ٤ٗعاَ عاٗل صٙـ ؿك

 ٝ ٔٙغٔل تٝ فلؿا٘( ُٙاًاِف

 ٥تک٣ أٙ ٢ٞکا  پکق٤ل٢  آ٥ًة ٢( تلاCVEٔتـاَٚ ) ٞا٢ ٢ل٤پق كؽٙٝٚ  ٞا پق٤ل٢ آ٥ًة  ٘أٝ ٚاهٜٚ  ٞاٝ ا٘( ُٙا1ً

 ؛٢افناك ٘لْ ٞا٢ ٔلتٛٙ تٝ ٘مْ

ٝ  لتٙـ٢ى٥پ ٌٔائُ ٢تلا 1(CCE) ٔتـاَٚ لتٙـ٢ى٥ُٕاكٍ پ ٘أٝ ٚاهٜٚ  ٞاٝ ا٘( ُٙا2ً ٔلتکٛٙ تکٝ   ٝ وک  ًکأا٘

 ٥ت اًت؛أٙ

 / ٔغَٔٛ؛٢ تٌتل٘أٍقاك ٢تلا 2(CPE) تٌتل ٔتـإَُٚاكٍ  ٘أٝ ٚاهٜٚ  ٞاٝ ا٘( ُٙا3ً

 أت٥امؿ٣ٞ ٞا٢ ( ًأا٘ٝب

 .3(CVSS) ٔتـاَٚپق٤ل٢  ( ًأا٘ٝ أت٥امؿ٣ٞ آ٥ًة1

 هٕک و ف٤ٙفعٞا٢  ٛل تٝ اٛحعات افِاُـٜ تٝ تٕاْ  ٣ؿًتلً ٤َتٛا٘ـ ؿك افنا ٣ٔ ٤اؿ٢تا عـ م ٞا كٍٚ ا٤ٗ

 .ُٛؿ ؿك ٘ظل ٌلفتٝ افِا ا٘تِاكٍٞٙاْ  وٙٙـٌاٖ علٗٝتًٛٚ  ٤ـٚ تا ٙـو

                                                 
1 - Common Configuration Enumeration 

2 - Common Platform Enumeration 

3 - Common Vulnerability Scoring System 
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ٝ وک تثکاؿَ اٛحعکات ؽٛؿ   ٤ذٔٙظکٛك تکلٚ   تٝ ٖ ؿك ٔ ٥ِکتل اٛحعکات ت  ًکامٌاك٢  اك ٚ اكائک ٝ  ٥کا ٖ  علٗک  ،وٙٙکـٌا

ٖ  علٗٝ  ـتا وٙٙکـٌا ٝ پکق٤ل٢ ٚ   اٛحعکات آًک٥ة   ٤ک َ  ٞکا٢  ٢ل٤پکق  كؽٙک  ٣ؿ٥ٞکام ( ٚ ًکأا٘ٝ أت CVE) ٔتکـاٚ

 ـ ؽٛؿ ؿك ٘ظکل  ٢ٞا ت٥ٓٛٝام  ٣تٝ عٙٛاٖ تؾِ كا (CVSS) ٔتـاَٚ پق٤ل٢ آ٥ًة  ا٤کٗ ٔکٛاكؿ،   ٢. ٞکل ؿٚ ٥ٌل٘ک

 (.Cybex) اًت ITU-T X.1500 1٘أٝ  ت٥ٓٛٝام  ٣تؾِ

 ـو كا ٓاؿك ٕ٘ک٣  CVE-ٝاُ٘ٙاً ٞا٢ ُٕاكٜ ٥ٓ،تٝ ٛٛك ٌٔتم، پ٥ٍِاْ CVEاغّة ٔٛاكؿ،  ؿك ٕ أکا   ٙک  ؿك عکٛ

اكائکٝ   CVEتکٝ   ٤تٝ ؿك ٟ٘اواًت  ٜؿك عاَ ظٟٛك تام اٛحعات ًأا٘ـ٣ٞ ٢تلا ٣ؽآ اكٞا٢و٣ تٝ ًامٚىٔت

 :ـكا ا٘زاْ ؿٞ ٤لام ٔٛاكؿ م ٣ى٤ ٤ـتا وٙٙـٜ علٗٝ، CVE-IDُٕاكٜ  ٤افتؿك ٢تلا ُٛؿ. تٙاتلا٤ٗ، ٣ٔ

ٝ پي ام آٖ و٤ل م 3پ٥ٛ٘ـُـٜ ؿك  فٟلًت CVE (CNAs)2 ٌقاك٢ ُٕاكٜف٤ٔحط ٔلارع ام  ٣ى٤تا تٕاى ( اِف

 ؛ؽٛاٞـ ُـُأُ پق٤ل٢ رـ٤ـ ُٕا  ؿك اٛحع٥ٝ ع٣ٕٔٛ ا٥ِٚٝ ؽٛؿ ؿكتاكٜ آ٥ًة CVE-IDُٕاكٜ 

ٝ   ت٥ٓٛٝلات٥ّت  ،CERT/CCٔا٘ٙـ  ٢اٜٗلاك پاًؼ ٥ٓتا تتٕاى ( ب -DOE) ؿك اؿاكٜ ا٘کله٢ ا٢  كؽکـاؿ كا٤ا٘ک

CIAC)4،  ٗا٢ ٣ّٔ وا٘اؿا  كا٤ا٘ٝ ٢اٜٗلاك پاًؼ ٥ٓتا٥ِٚ(CanCERT)5٥لٜ؛، ٚ غ 

 ؛پق٤ل٢ آ٥ًة ٥ُتغّ ٥ٓتٝ ت ( اكائٝ اٛحعاتج

 ٤اتٙـٜ؛تٝ  ٤افتٝ تؾ٥ُْٕٔاكٜ  ؿ٤ٍل ٤ا CVE( اكائٝ ت

 اًت. ٔٛرٛؿ http://cve.mitre.org/cve/cna.htmlؿك  CVE ٌقاك٢ ُٕاكٜٔلارع ام  فٟلًت٣

ٝ   پکق٤ل٢  آ٥ًة ٞکا ٚ   پکق٤ل٢  آًک٥ة ام  فٟلًکت٣  ،(ITU-T X.1520٘أکٝ   ٥ٝٔتکـاَٚ )تٛٓک   ٢ل٤پکق  ٞکا ٚ كؽٙک

 ٣ُـٜ عٕکٛٔ  حت ُٙاؽتٝىِٔ ٢تلا ٔتـاَٚ ٢ٞا ٝ ٞـ  آٖ اكائٝ ٘اْواٛحعات اًت  ٥تأٙ ٢ٞا ٢ل٤پق كؽٙٝ

 ، ٔؾامٖٞاپق٤ل٢ رـاٌا٘ٝ )اتناك آ٥ًة ٞا٢ ٥تلاتّ ٥ٔاٖ ٞا ؿك ؿاؿٜ ناُتلا لؿٖوتل  آًاٖ CVEام  ٞـ  .اًت

ٝ  تکا ُکـٖ  رأع  CVE لٔـاًت.  «ُٕاكٍ ٔتـاَٚ» ٤ٗؽـٔات( تا اٚ  ٞکا ٚ   پکق٤ل٢  آًک٥ة تکٝ تٕکاْ    تٛرک

ٝ وک ؿٞٙکـ   ٥ْتِکؾ  تٛا٘ٙـ ٣ٔ تل اكتلاٖ كاعتو، ت٥ٓٛٝؿك  CVE. تا اًتٙاؿ تٝ ٞا٢ ع٣ٕٔٛ اًت ٢ل٤پق كؽٙٝ

ٝ پق٤ل٢ ٔٛٗٛد  آ٥ًةوـاْ   http://cve.mitre.org ؿك آؿكى CVEؿك ٔکٛكؿ   ٥ِکتل اًکت. اٛحعکات ت   تٛٓک٥

 .اًت ٔٛرٛؿ

ٙ  ٢تللکلاك م صکاكصٛب تکا   ٢( تکلا ITU-T X.1521٘أٝ  ٥ٝپق٤ل٢ ٔتـاَٚ )تٛٓ ًأا٘ٝ أت٥امؿ٣ٞ آ٥ًة  ،اكتثکا

 ـو ٣ٔ اكائٝكا   ITٞا٢ پق٤ل٢ آ٥ًة تاح٥لاتٚ  ٞا ِٔؾٔٝ ٝ پا :اًکت  ُکأُ ًکٝ ٌکلٜٚ    CVSS .ٙک ٚ  ٣مٔکا٘  ،٤ک

ٙٙکـٜ  و يىٝ ٔکٙع وک فِکلؿٜ   ٣ٔتٙک  ٤َٕ٘کا ٤ه تلؿاك  ٚ 10تا  0ؿك ٔغـٚؿٜ  ٢عـؿ أت٥ام. ٞل ٌلٜٚ ٣ٜ٥ٔغ

ٖ ٤کٝ  پا ٌلٜٚ .وٙـ ٣ٔ ٥ـتِٛ كا أت٥ام اًت اًتؾلاد ٢تلا ُـٜ اًتفاؿٜ ٔماؿ٤ل  ٣فاتک  ٢ٞکا  ٥ف٥کت وؿٞٙکـٜ   ِ٘کا

 ٥٥کل ٝ ؿك ٛکَٛ مٔکاٖ تغ  وک اًکت  پکق٤ل٢   آ٥ًة ٞا٢ ِٔؾٔٝٙٙـٜ و يىٔٙع ٣،. ٌلٜٚ مٔا٘اًت پق٤ل٢ آ٥ًة

. اًکت اكتل وک ٞکل   ٥ٚٔٙغٔل تکٝ ٔغک  اًت وٝ پق٤ل٢  آ٥ًةٞا٢  ِٔؾٔٝؿٞٙـٜ   اكائٝ ٣ٜ٥،ٙـ. ٌلٜٚ ٔغو ٣ٔ

                                                 
1 - The ITU Telecommunication Standardization Sector 

2 - CVE Numbering Authorities 

3 - link  

4 - Computer Incident Advisory Capability at the Department of Energy 

5 - Canada's first national Computer Emergency Response Team 
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CVSS  ْ٤لأٖـتٕا ITٝپکق٤ل٢،   ؿٞٙـٌاٖ ؽثل٘أکٝ آًک٥ة   ، اكائ ٝ ٖ  علٗک ٝ  ٥تک٣، أٙ وٙٙکـٌا ٖ  علٗک  وٙٙکـٌا

 IT ٞکا٢  پق٤ل٢ آ٥ًة أت٥امؿ٣ٞ نمتاٖ ِٔتل ه٤تا اتؾاف  ًامؿ تا كا لاؿك ٣ٔ ٚ ٔغمماٖ ٞا٢ واكتلؿ٢ تل٘أٝ

 ؿًتلًک٣ لاتکُ   http://www.first.org/cvssؿك  CVSSؿك ٔکٛكؿ   ٥ِکتل اٛحعکات ت  ٔٙافع آٖ تٟلٜ تثل٘ـ. ام

 .اًت

 ضشح

ْ  ٢ٞا پق٤ل٢ آ٥ًة كا تا ًا٤ل پق٤ل٢ اكتلاٖ آ٥ًةو ٝوتلا٢ ا٥ٕٛٙاٖ ام ا٤ٗ  ٖ ُکـٜ ؿك   ِٔکؾ ٔغٔکَٛ   ٕٞکا

ٚ   لؿٖوک تکا ِٔکؾْ   تٝ ٚٗٛط  كاپق٤ل٢  آ٥ًة ٤ـتا ت٥ٓٛٝ، ٥ٌل٘ـ اُتثاٜ ٣ٕ٘ اٛحعکات ؿك   ًکا٤ل  ٘کاْ، عّکت 

 ٥ظ ؿٞـ.تٛٗ ،ؿًتلى

 تْذیذات

ٝ  اًت كا پق٤ل٢ ٔلتٛٙ ٝ تٝ آ٥ًةوُـٜ  ُٙاؽتٝ ٤ـاتاٛحعات ؿك ٔٛكؿ تٟـ ٤ـتا ت٥ٓٛٝ )تکٝ ٛکٛك   ؿٞکـ   اكائک

 عاؿحٝ(. ٥تؿاَ تل فعاِ ٣ؤـك ٤اـ احثات ٔفْٟٛ، تغج و ٤ا تلؿاك٢ تٟلٜ ٚرٛؿ ٔخاَ

 اثش

تٛا٘کـ احکلات    ٣ٔ عٕحت .كا ُلط ؿٞـپق٤ل٢  آ٥ًة ؿك تلاتلٔٛكؿ ا٘تظاك عٕحت  تاِمٜٛ/ ٤ـ پ٥أـٞا٢تا ت٥ٓٛٝ

ٌ وام تٛا٘کـ تاعکج   تافل ٣ٔ ٤نپق٤ل٢ ًلك )تٝ ٛٛك ٔخاَ عّٕٝ ؿك تلاتل آ٥ًةتاُـ ؿاُتٝ  ٔتعـؿ٢  ٤کا  ٣1اكافتکاؿ

 ٣ت لحت٤٘ثِتٝ ًا پق٤ل٢ آ٥ًة)تٝ ٛٛك ٔخاَ  ُلط ؿاؿٜ ُٛؿ ٤ٝاٖ، احلات حا٘ٛى(. ؿك ٓٛكت أُٛؿ ـو ٢ارلا

ٗ . تکا ا ـؿٞک  ٣ٔكا تٝ ٟٔارٓ ٔغتٛا تٝ ٓفغٝ ٚب  ٤كارامٜ تنك ٥ٓتٝ ٛٛك ٌٔتم  ـ ٤کٝ ٔک٣  حا٘ٛاحکل  عکاَ،   ٤ک  تٛا٘ک

 (.تاُـ ًٙز٣ ٞا٢ آاِت اعتثاك٘أٝ ًا٤ل ٤اٞا  ٣وٛو ٢ل٤پق كؽٙٝ

 حل ساُ

 ـ ،ٔغٔکَٛ آکحط ُکـٜ    اٛحعات ؿك ٔٛكؿ ٘غٜٛ ٘ٔة ٤ـتا ت٥ٓٛٝٔغَٔٛ،  ٞا٢ پق٤ل٢ آ٥ًة تلا٢ ٚ  كٚمآٔک

 ؿٞـ. اكائٝ كأغَٔٛ  ٥ت٣أٙ ٥ٝآحع ٢ٞا اعٕاَ ّٚٓٝ

 ّبکبس ساُ

كا ام  اًکتفاؿٜ ؿك عکاَ   تغکت تکاح٥ل  ٔغٔٛلات  ٥ت٣،أٙ ٞا٢ اعٕاَ ّٚٓٝتٛا٘ٙـ تـٖٚ تواكتلاٖ  ؿك ٓٛكت٣ وٝ

ٝ  وٙٙکـ،  ٔغافظکت  ،تا ٔغـٚؿولؿٖ اًتفاؿٜ ام آٖ ٢تا عـ ٥ات٣ ٤اعّٕٞا٢  ٛل٤ك تحٍ  ـتا تٛٓک٥ اٛحعکات   ٤ک

 ؿٞـ.اكائٝ كا  واك كاٜ

 هٌبثع

ٝ آٖ تٛا٘ٙـ تکٝ   اكتلاٖ ٣ٔوٝ وپق٤ل٢  ؿك ٔٛكؿ آ٥ًة ٥ِتل٢اٛحعات ت اٌل  ـو ٔلارعک  ـؿك ؿًکتلى   ٙٙک ، تاُک

 .ؿٞـ اكائٝ ٔلرعتٝ عٙٛاٖ  كا ٣٤پ٥ٛ٘ـٞا تا٤ـ ت٥ٓٛٝ

                                                 
1 - Crash 
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 اعتجبس

ٝ  آ٥ًة ٞا٢ ِف ٚ ٌناكٍوافناك تٝ عأُ  ٘لْ وٙٙـٌاٖ علٗٝام  تلؽ٣  ـو ٔک٣  پق٤ل٢ اعتثاك اكائک تکٝ  تٌکتٝ  . ٙٙک

 ُٛؿ. اكائٝ ٔٙاًث٣ اعتثاك ٤ـتا ت٥ٓٛٝ ٓاؿكوٙٙـٜ وٙٙـٜ علٗٝ ٥ُٜٛ/ ٣ِٔ ؽٚ

 ّب ثبصثیٌی تبسیخچِ

 .ٙـو كُٚٗ ٜ كاُـكٚم تٝصٝ آٖ ٚ كػ ؿاؿٜ پق٤ل٢  ٝ ؿك آٖ آ٥ًةو ٤ؾ٣تاك ٤ـتا ت٥ٓٛٝ

 توبس اعلاعبت

ٌٔکائُ ُکـٜ، تٛٓک٥ٝ     ٣تاعج تلؽ٥ت٣ أٙ ٢ٞا ّٚٓٝ ٤ا اًت ٘أِؾْ ،پق٤ل٢ اٛحعات آ٥ًةٝ و ٣ؿك ٔٛالع

ٚ  ٤ؼ، تکاك ٥ٝآحع، ُٕاكٜ ُٙاًا٘ٝ ّٚٓٝافناك،  ٘لْ تامت٣ٙ٥اٖ، ىٓٛكت أ. ؿك .ؿٞـ اكائٝ ـ اٛحعات تٕاى كا٤تا

ٝ  ،ُکٙاؽتٝ ُکـٜ اًکت    ٣٤اكتل ٟ٘اوتٝ  ٣افناك ؽاّ تٝ ؿكًت ٘لْٝ وا٤ٗ ام  ٥ٙاٖإٛ ٢تلا ٤ـتا ٥لٜغ  ؿكتلٌلفتک

 ُٛؿ.
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 پیَست ة

 (اعلاعبتی)

 یجْبً ّبی کٌٌذُ  ٍ ّوبٌّگ ّب تَصیًِوًَِ،  ّبی هطی خظ

 پزیشی ًوًَِ آسیت یافطب هطی خظ 1-ة

ٚ ا٤کٗ  . ُکٛؿ  زکاؿ ٤ا تل ٛثك آٖ ا٢ ٣ِٔ ؽٚ ٤ا ُٛؿتٝ عٙٛاٖ ٕ٘ٛ٘ٝ اًتفاؿٜ  ـتٛا٘ ٣ٔ ٤لم ٣ِٔ ؽٚ  ِٔک٣  ؽک

ٝ ٞا ٚ  ٣ِٔ ؽٚاعٕاَ ُٛؿ. تل ؽـٔات  ٣ٔثتٙ ٚافناك  ٘لْ وٙٙـٌاٖ علٗٝتٝ  ـتٛا٘ ٣ٔ  ٢كإٞٙکا  ٤کل م ٞکا٢  ت٥ا٥٘ک

 ـو ٔک٣  اكًاَكا  ا٢ ٣ِٔ ؽٚٝ و ٣توٝ ٞل ُلوُٛؿ  ٣ٔ ت٥ٓٛٝٙـ ٚ و ي ٣ٕ٘ىٔٙعكا  ٣عمٛل ٝ  ٙک  ٢ٞکا  تٛٓک٥

 .ٙـورٌتزٛ  ٣ٔغّ ٥ٗٚ لٛا٘ لٛا٥٘ٗ تا ًٛ ٔٙاًة ٚ ٞٓ ٥٥ٗتٝ ٔٙظٛك تع ٣ كاعمٛل

 هقذهِ

ٝ ٚ  ٤أِٖکتل  ٥امٞا٢٘ تلآٚكؿٜ ًاؽتٗ تٝ ٔٙظٛك ٞا پق٤ل٢ عُ آ٥ًةتٝ  ٔتعٟـ 1<تو٘اْ ُل> فٙکاٚك٢   رأعک

 ُٛؿ. ٣ٔ تل ٌٌتلؿٜ

تکاِمٜٛ ؿك   ٥تک٣ أٙ ٢ٞا پق٤ل٢ تٝ آ٥ًة ٢ ٔلتٛٙٞا ٌناكٍ ٤افتؿك ٢تلا <تو٘اْ ُل> ٣ِٔ ؽٚ ٌٔتٙـ، ٤ٗا

 ٢ٞکا  پکق٤ل٢  ام آ٥ًة ٤اٖتٝ ِٔتل ٣كًا٘ تا تٛرٝ تٝ اٛحد تواًتا٘ـاكؿ ُل كٍٚٔغٔٛلات ٚ ؽـٔات ؽٛؿ ٚ 

 .وٙـ كا ت٥ٓٛف ٣ُٔـٜ  ًٙز٣ ؿكًت٣

 یتیاهٌ یاضغشاس پبسخ ینت صهبى توبس ثب

-٥ٕ٤securityُ تٝ تا اكًاَ ا  <تو٘اْ ُل> 2(CSERT) ا٢ كا٤ا٘ٝ ٥تأٙ ٢اٜٗلاك پاًؼ ٥ٓتا ت٤ل م ٤ُٚلاؿك 

alert@<company domain name>   ُٓ٥ٙـ:وتٕاى عا 

 .ا٤ـٜ لؿو ٣٤ام ٔغٔٛلات ٔا ُٙاًا ٣ى٤ ؿكتاِمٜٛ  ٥ت٣پق٤ل٢ أٙ آ٥ًة ه٤ -

 .ا٤ـ لؿٜو ٣٤ام ؽـٔات ٔا ُٙاًا ٣ى٤ ؿكتاِمٜٛ  ٥ت٣پق٤ل٢ أٙ آ٥ًة ه٤ -

 ؽٛاٞٙـ ٌلفت.تٕاى  ُٕاتا  ٥ٍ٥ل٢پتلا٢ ٔٙاًة  ٙاٖواكو، ُٕا كؽـاؿٌناكٍ  ٤افتؿكام  پي

كا٤ا٘أکٝ   ٤کك تکٝ ٔکا ام ٛل   ٝوک ٣ ٞلٌٛ٘ٝ اٛحعات عٌاً ٌقاك٢، ٔا ُٕا كا تٝ كٔن٣ٍام ٔغلٔا٘ ٥ٙاٖإٛ تلا٢

ْ پ ٤افکت . ٔا ٔزٟن تٝ ؿك٥ٙٓو ٤ك ٣ٔتِٛ ٥ٙـ،و ٣ٔ اكًاَ  ـ ٢كٔنٌکقاك ٞکا٢   ٥کا  S/MIMEتکا اًکتفاؿٜ ام    ُٜک

ؿك ؿك ٚتٍکاٜ ٔکا   ُٛؿ ُـٜ اًتفاؿٜ  ٢كٔنٌقاك ٢ٞا كا٤ا٘أٝاكًاَ  ٢تلا تٛا٘ـ ٝ ٣ٔو ٣ٌٛاٞ كُٚ٘ٛت٣ ام. ٌٞت٥ٓ

 .ُٛؿ ٤افت ٣ٔ ٣ِٔ ؽٚ ٤ٗا ٔٛكؿ

 ٢ٞا پق٤ل٢ آ٥ًةؿ٣ٞ  ٌناكٍ تٝ ٔٙظٛك فقظ <security-alert@<company domain nameِ٘ا٣٘ كا٤ا٘أٝ 

 ٤کا ؿك ٔکٛكؿ ٔغٔکٛلات    ٣فٙک  ٥ثا٣٘اٛحعات پِت ٢تلااًت ٚ ؽـٔات ؿك ٘ظل ٌلفتٝ ُـٜ  ٤ا ٔغَٔٛ ٥ت٣أٙ

ؽکـٔات   ٤اؿك ٔغٔٛلات  ٥ت٣أٙ ٢ٞا پق٤ل٢ ؽاّ آ٥ًةٝ ؤٜاِث٣ ام  ٥لٜٔاِة غ ٣تٕا٥ٌ٘ٔت. ؽـٔات ٔا 
                                                 

 ُٛؿ. ٘اْ ُلوت ٤ا ًامٔاٖ را٤ٍن٤ٗ ا٤ٗ لٌٕت ٣ٔ - 1
2 - Computer Security Emergency Response Team 
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 ٣پِکت٥ثا٘ ت تکٝ  وُل پ٥ٛ٘ـ ٚتٍاٜ>ِٜفا  ٤اٖ،ِٔتل ٥ثا٣٘ٚ پِت ٣ًٛالات فٙ ٢. تلاعق  ؽٛاٞـ ُـ ،اًت ٔا

 .كا ٔحعظٝ فلٔا٥٤ـ <٣ فٙ

 .ؿاكؿكا ٞفت كٚم  ظل  ٔـتُـٜ  ًاَاك ٢ٞا تٕاْ ٌناكٍؿك٤افت تا٥٤ـ  تحٍ تٝ <تو٘اْ ُل>

 <تکًبم ضش>اص  یتیاعلاعبت اهٌفشم  دسیبفت

 .ُٛؿ ٤ع ٣ٔا٘اَ تٛمو ٤ٗصٙـ ٤كؿك ٔٛكؿ ٔغٔٛلات ٚ ؽـٔات ٔا ام ٛل ٣فٙ ٥ت٣أٙ اٛحعات

ٝ  ٤کك ام ٛل ٤أِٖتلكا تٝ  ٥ت٣أٙ ٢ٞا پق٤ل٢ ٔٛكؿ آ٥ًةاٛحعات ؿك  <تو٘اْ ُل>( اِف ٝ  كا٤ا٘أک ٘کاْ ٚ  > تک

 ٢ٞکا واك كاٜ ٍٞٙاْ ُٙاًا٣٤ؿك اغّة ٔٛاكؿ، ٔا ٙـ. و ٤ع ٣ٔتٛم  <ُـٜ تلا٢ تٕاى اًتفاؿٜ ٞا٣٤ ِ٘ا٣٘تٝ  پ٥ٛ٘ـ

ٗ ىٔٛاكؿ ٕٔؿك تلؽ٣ ٞل صٙـ لؿ، وؽٛا٥ٞٓ  ٓاؿك ا٢ كا اٛحع٥ٝؽاّ  ٥ت٣أٙ ٢ٞا پق٤ل٢ آ٥ًة كفع ٤ا ٣عّٕ

ٝ و عت٣ ؿك ٓٛكت٣ تاُـُٙاؽتٝ ُـٜ  ٥ت٣رأعٝ أٙ ؿك ٢ا تٝ ٛٛك ٌٌتلؿٜپق٤ل٢  ٝ آ٥ًةوؿك ٓٛكت٣  اًت

 .٥ٙٓوا٢ كا ٓاؿك  اٛحع٥ٝ ٢ ٚرٛؿ ٘ـاُتٝ تاُـ ٥٘نواك كاٜ

ٝ اعحٔ ٓکـٚك ؿك اكتثاٙ تکا   ٥ٓتٛا٘ ٔتفاٚت اًت، ٣ٔ ٥ت٣پق٤ل٢ أٙ آ٥ًةٔٛكؿ ٞل  ٝوام آ٘زا   ٥تک٣ أٙ ٢ٞکا  ٥ک

 ٥لتکاؽ آٖ كا تٝ  ـ ٤اثؾِتًلعت  اعح٥ٔٝ ا٘تِاك تٝ ـتٛا٘ ٣ٔ <تو٘اْ ُل>. اك ٥ٌل٤ٓو٤ٍن٤ٗ كا تٝ الـأات را

ٕٞٝ  ٤اٞل  ٢تلا ٥ت٣أٙ ٞا٢ ٥ٝٝ اعحٔوٙـ و ٣ٕ٘ ٥ٗتٕ٘ <تو٘اْ ُل>ٙـ. ىٓاؿك ٘ ٥ٝ كا ٞلٌناٛحع ا٘ـامؿ ٤ا

 ٣ٞل رـَٚ مٔا٘ ؿك ٞا ٥ٝاعحٔ آٖ ٝو ُٛؿ ٤ا ٥ٌل٘ـ ٓاؿك ٣ٔلاتُ تٛرٝ ؿك ٘ظل  ٤أِٖتل ٝو ٥ت٣أٙ ٔٛٗٛعات

 .ُٛؿ ؽاّ ٓاؿك 

 ٢ٞکا  فٟلًکت  ٤ا ٣عٕٛٔ ٢ؽثل ٢ٞا تٝ ٌلٜٚ <تو٘اْ ُل>تٛا٘ـ تًٛٚ  ٣ٔ ٥ن٘ ٥تب( اٛحعات ٔلتٛٙ تٝ أٙ

تٝ  اعح٥ٔٝاكتثاٙ ٞل ام  <٘اْ ُلوت> ٘غٜٛ ؿكنتٌتٝ تٝ  ٣٤الت٘ا تٝ ٓٛكت ٔٛٗٛد ٤ُٗٛؿ. ا  ٤عتٛم كا٤ا٘أٝ

 .ُٛؿ ا٘زاْ ٣ٔ، ٞل ا٘زٕٗ ؽاّ

 ـو ٔک٣ اك واٛحعات  ٤عتٛم ٢تلا ٣كًٕ كؽـاؿتا رأعٝ پاًؼ  <تو٘اْ ُل>( ج ٝ ام اعحٔ تٌک٥اك٢  .ٙک  ٢ٞکا  ٥ک

ت اكًاَ واٛحعات ُل ٤عتٛم ٢ٞا ا٘اَو ٤كٛل امٝ وؿك ٕٞاٖ مٔاٖ  ا٢ ٜٔٙمٝ CSERT تًٛٚ توُل ٥ت٣أٙ

 ُٛؿ. ٤ع ٣ٔتٛم ُٛؿ، ٣ٔ

 ـو٥٥کل  ٔٛكؿ تٝ ٔٛكؿ تغ  اًتخٙا تٝ ٓٛكتٚ  ٣ٗ اًت تـٖٚ اٛحد لثّىٕٔ فلآ٤ٙـ ٤ٗا ٢ٞا رٙثٝ تٕاْ ٥ش . ٞک ٙک

 .ُٛؿ ٣ٕ٘ ٥ٗام ٌٔائُ تٕ٘ ٢ا ٛثمٝ ٤اٞل ٔٛٗٛد ؽاّ  تلا٢ام پاًؼ  ٣ؽآ ًٜظ

 :یتهسئَل سلت

AS ISضشایظ  اص اعلاعبت ثِ هٌضلِ قجَل استفبدُ دس استفبدُ
ًبهاِ   ضاوبًت  یاب  ِیا یبًث یچ. ّاست 1

سا  یتیگًَاِ هسائَل   ّایچ  ًبضشٍ  یسٌذُذاسد. ًًَاعلاعبت ٍجَد  یيثب تَجِ ثِ ا یٌیتضو یب یضوٌ

 یاي ثاش ا  یِکت یباص استفبدُ  یًبض آسیتصیبى هْن یب ین یب هستقیشغ ین،اص دست دادى هستق یثشا

 ٌذ.ک ًوی اعلاعبت قجَل

                                                 

1 - AS IS ،  ٖوٙـ.ا٘ىاك فلٚؽتٝ ُـٜ كا  لّٓ ٤ه ٢تلا ٣ٕٗٙ ٞا٢ ٕٗا٘ت ٣تلؽ تاُٛؿ  ٣اًتفاؿٜ ٔ لا٣٘ٛ٘آٜحط  ٤هتٝ عٙٛا 
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 تَصیِ ّبی ًوًَِ 2-ة

 رنئ٥کات ؽٛب ٚ  ٢ام ٔغتٛا ٣تٝ عٙٛاٖ ٔـِ ٤ـتا ٞا ت٥ٓٛٝا٤ٗ . اكائٝ ُـٜ اًت ٕ٘ٛ٘ٝ ٢ٞا ت٥ٓٛٝ ٣تلؽ ٤لم ؿك

 ٝوُٛؿ  ٣ٔ ٥ٝ. تٛٓاًتؽحٓٝ  هتٟٙا ٤ ٤ٙزاا ُـٜ ؿك ت٥اٖ ٞا٢ ت٥ٓٛٝ ؿاؿٜ ُٛؿ. اكتلاٖ اكرادواكائٝ تٝ  ٢تلا

 ٔلرع ِٔاٞـٜ ُٛؿ. تٝ عٙٛاٖأُ و ت٥ٓٛٝ ٤افتؿك ٢ُـٜ تلا اكائٝ ٢ٞا پ٥ٛ٘ـ

 شٍسبفتکیاص هب تَصیِهثبل  1-2-ة

 ع٥ات٣ - MS09-018 لًٚافتى٤ٔا ٣ا٥ٙٔتؽثل٘أٝ 

 (971055ؿٞـ ) ٣ٔكا  2ؿٚك امـ و ٢ارامٜ ارلا 1تٛك٢و٤لؿا ٥ٛتوا پق٤ل٢ آ٥ًة

 2009ًاَ هٚئٗ  9ا٘تِاك:  تاك٤ؼ

 1.0: ٤ٚلا٤َ

 ٣عٕٛٔ اٛحعات

 ٣٤ارلا ؽحٓٝ

 واكًکام  ٤ٙـٚمؿك ٚ تٛك٢و٤لؿا ٥ٛتوا ٢ًام ٥اؿُٜـٜ ؿك پ ٌناكٍ ٣ؽٔٛٓپق٤ل٢  ؿٚ آ٥ًة ٥ت٣أٙ كٚمآٔـ ا٤ٗ

 XP ٤ٙکـٚم ٚ ٢ٝ تل كٚو ٣مٔا٘ 3(ADAM)تٛك٢ و٤لؿا ٥ٛتوا اكتلؿ٢و عاِتٚ  2003 واكًام ٤ٙـٚمٚ ٚ 2000

ـ وارلا٢ تٛا٘ـ ارامٜ  ٣ٔ ٤ـتلُـ پق٤ل٢ ٙـ. آ٥ًةو ٣ٔعُ ُٛؿ كا  ٣ٔ ٘ٔة 2003 واكًام ٤ٙـٚمٚ ٚ ٢ا علفٝ

ام أکُ ًکأا٘ٝ   وٙتلَ وتٛا٘ـ  ٣ٔٙـ، و تلؿاك٢ تٟلٜپق٤ل٢  آ٥ًة ام ا٤ٗ ٥تٝ تا ٔٛفمو ٣ؿٞـ. ٟٔارٕكا  ام ؿٚك

 ٤ا ٥٥ل،ِٔاٞـٜ، تغ ٞا كا . ؿاؿٜٙـوٞا كا ٘ٔة  تٛا٘ـ تل٘أٝ ٟٔارٓ ٣ٔ . پي ام آٖكا ؿك ؿًت ٥ٌلؿ تاح٥ل تغت ؿٚك

 ٞکا٢  لتٙکـ٢ ىپ٥ٚ  ؿ٤ٛاك آتَ 4ٞا٢ كٍٚ تٝ. ٙـو٤زاؿ اكتل اوأُ و ٛقتا عم٤ـ٢ رـ ٞا٢ عٌاب ٤ا ٙـو عق 

ٜ  ٥ٚؽاكد ام ٔغ ٝو ٣ٝ ؿك تلاتل عٕحتىتٛا٘ـ تٝ عفاظت ام ُث ٣ٔ ؿ٤ٛاك آتَتلا٢ فلٕ اًتا٘ـاكؿ  ٥َپ  تٍٙکا

 ؿاكا٢ ٌٞتٙـ ٤ٙتل٘تا تٝٝ ٔتُٔ و ٣٤ٞا ٝ ًأا٘ٝوٙٙـ و ٣ٔ ٥ٝتٛٓٞا  كٍٚ تٝ. ٙـو هٕو٥ٌل٘ـ،  ٣ًٔلصِٕٝ 

 .تاُٙـ ٢ل٤پق كؽٙٝ ؿك ٔعلٕ ٢ٞا عـالُ تعـاؿ پٛكت

 ٢تکلا  ٚتل ُٕلؿٜ ُـٜ اًت  ٥ات٣ع 2000 واكًام ٤ٙـٚمٚ ٥ثا٣٘پِت ٢ٞا تٕاْ ٌ٘ؾٝ ٢تلا ٥ت٣أٙ كٚمآٔـ ا٤ٗ

 ٥ِتل،ت ُـٜ اًت. تلا٢ اٛحعات ٣تّمٟٔٓ   2003 واكًام ٤ٙـٚمٚ ٚ ٢ا علفٝ XP ٤ٙـٚمٚ ٥ثا٣٘پِت ٞا٢ ٌ٘ؾٝ

 .ٔلارعٝ ُٛؿتٙـ  ٤ٗ، ؿك اتاح٥ل تغت ٥لٚ غ تاح٥ل تغتافناك  تٙـ ٘لْتٝ م٤ل

 5(LDAP) ا٤لوتٛك٢ ًثه ٚمٖؿپلٚتىُ ؿًتل٣ً  پلؿامٍ ؿكؽٛاًت كا ٍٞٙاْ پق٤ل٢ آ٥ًة ،٥ت٣أٙ كٚمآٔـ

ٚ   ٢ل٥ک ٌ ْ ٚ تامپي٥ظ ٘غٜٛ تؾ٥ٔتا تٔغؽاّ ُـٜ  ٢اكىؿًت 6LDAPS ٤ا  LDAPؽکـٔات   عافظکٝ تًٛک

 ؿٞـ. ِ٘اٖ ٣ٔ

                                                 
1 - Active Directory 

2 - Remote 

3 - Active Directory Application Mode 

4 - Best Practices 

5 - Lightweight Directory Access Protocol 

6 - LDAP over SSL 
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تکٝ ٓکٛكت    ٥ت٣أٙ كٚمآٔـٝ ا٤ٗ و ٤ٗا ٥ُٚ تٝ ؿِ ا٘ـ لؿٜواك كا فعاَ وؽٛؿ كٚمآٔـ ٤أِٖتل ِتل٥ت. ٘أٝ ت٥ٓٛٝ

 ا٘ـ لؿٜى٘اك كا فعاَ وؽٛؿ كٚمآٔـ ٝو ٤ا٣٘. ِٔتل٘ـاك٘ـ ٣الـأ ٥ٞش تٝ ٥ام٘ ٚ ٘ٔة ؽٛاٞـ ُـ تاك٥ٌل٢اك وؽٛؿ

 لتٙـ٢ى٥پ ٢ٞا ٤ٙٝؿك ٔٛكؿ ٌن ٢ اٛحعات. تلا٣ ؿاك٘ـتٝ ٓٛكت ؿًت كٚمآٔـ ٤ٗٚ ٘ٔة ا كٚمآٔـ ٚاك٣ً تٝ ٥ام٘

 .لًٚافت ٔلارعٝ ُٛؿى٤ؿاَ٘ ٔا ٤ٍاٜپا 294871 ٔماِٝاك، تٝ وؽٛؿ كٚمآٔـؽاّ ؿك 

٣ ؿًکت ٥ت٣ كا تٝ ٓٛكت أٙ كٚمآٔـ ٤ٗؽٛاٞٙـ ا ٣ٝ ٔو ٣٤اكتلاٖ ٟ٘او ٤ا تٍٙاٜ ٥ٌاتٚ تاً ٤لاٖ ًأا٘ٝٔـ ٢تلا

 ـ ٤اٖٝ ِٔتلوٙـ و ٣ٔ ٥ٝتٛٓ لًٚافتى٤ٔا ٙٙـ،و٘ٔة  ٝ  كٚمآٔک ْ اًکتفاؿٜ ام   تکا  كا تحفآکّ  ـ افکناك  ٘کل  ٤ل٤تٔک

 ٙٙـ.و اعٕاَ لًٚافتى٤ٔا كٚمآٔـتا اًتفاؿٜ ام ؽـٔات  كٚمآٔـ ٢تلا ٚاك٣ًتا  ٤ا ،كٚمآٔـ

 .ٔلارعٝ ُٛؿ ،اًت ؽثل٘أٝ ٤ٗا ـ امٝ تعو، كإٞٙاٞاٚ ٌٌتلٍ اتناكٞا ٚ  ٥ْتٝ تؾَ، تِؾ ٕٞض٥ٙٗ

http://www.microsoft.com/technet/security/bulletin/ms09- تکککٝ أکککُ و تٛٓککک٥ٝ تکککلا٢ ِٔکککاٞـٜ

018.mspx .ٔلارعٝ ُٛؿ 

 .اًت ٔلتثٚ لًٚافتى٤ٔا ت٥ٓٛٝ  تٝ ٔخاَ ٤لمٔتـاَٚ  ٢ٞا ٢ل٤پق ٞا ٚ كؽٙٝ ٢ل٤پق ة٥آً

 CVE-2009-1138 - تٛك٢و٤لؿا ت٥ٛواثل ٘أعت آماؿپق٤ل٢  آ٥ًة

ٚرکٛؿ   لًٚکافت ى٤ٔا 2000 واكًام ٤ٚٙـٚمؿك  تٛك٢و٤لؿا ٥ٛتوًام٢ ا ؿك پ٥اؿٜ ام ؿٚكـ و ٢ارلا پق٤ل٢ آ٥ًة

 LDAPS ٤کا  LDAP ٘اؿكًت عافظٝ ؿك ٍٞٙاْ پلؿامٍ ؿكؽٛاًت لؿٖو پق٤ل٢ تٝ عّت آماؿ آ٥ًة ٤ٗا ؿاكؿ.

َ وتٛا٘کـ   ٔک٣ ٙـ و ٣ٔ تلؿاك٢ تٟلٜپق٤ل٢  آ٥ًة ٤ٗام ا ٥تٔٛفمٝ تا و ٣. ٟٔارٕاًت ؽاُّـٜ  ٢اكىؿًت  ٙتکل

 .كا ؿك ؿًت ٥ٌلؿ تاح٥ل تغتأُ ًأا٘ٝ و

 CVE-2009-1139 - تٛك٢و٤لؿا ت٥ٛواِ٘ت عافظٝ  پق٤ل٢ آ٥ًة

 2003  واكًکام  ٤ٙـٚمٚ ٚ 2000 واكًام ٤ٙـٚمؿك ٚ تٛك٢و٤لؿا ٥ٛتوًام٢ ا ؽـٔت ؿك پ٥اؿٜاك ىا٘پق٤ل٢  آ٥ًة

ٝ تکل  وک  ٣( مٔاADAM٘) تٛك٢وؿا٤ل ت٥ٛواكتلؿ٢ اوعاِت تل٘أٝ  ًام٢ پق٤ل٢ ؿك پ٥اؿٜ آ٥ًة ٤ٗا ٚرٛؿ ؿاكؿ.

پکق٤ل٢ تکٝ عّکت     ٚرکٛؿ ؿاكؿ. آًک٥ة   ٥کن ٘اًت  ٘ٔة ُـٜ 2003 واكًام ٤ٙـٚمٚ ٚ ٢ا علفٝ XP ٤ٙـٚمٚ ٢كٚ

ٕ . اًکت  LDAPS ٤ا LDAP ٞا٢ ؿكؽٛاًت ٣ اما٘ٛاد ؽآ ٢٘أٙاًة عافظٝ ؿك َٛٛ ارلا ٤ل٤تٔـ  ٣ٟٔکار

 .ُٛؿ تاح٥ل تغت واكًام ام پاًؼ ٥ل٢رًٌّٛثة تٛا٘ـ  ٣ٔٙـ و  تلؿاك٢ تٟلٜپق٤ل٢  آ٥ًة ٤ٗام ا ٥تٝ تا ٔٛفمو

 1َکیساص س تَصیِ هثبل 2-2-ة

 111512ًٙـ:  ُٙاًا٘ٝ

 Cisco-sa-20100217-csa: ت٥ٓٛٝ ُٙاًا٘ٝ

http://www.cisco.com/warp/public/707/cisco-sa-20100217-csa.shtml 

 1.2 ٤ٚلا٤َ:

 UTC (GMT) 1000   ٤2010ٝ ًاَ فٛك 19 كٚمآٔـ آؽل٤ٗ

                                                 
1 - Cisco 

http://www.microsoft.com/technet/security/bulletin/ms09-018.mspx
http://www.microsoft.com/technet/security/bulletin/ms09-018.mspx
http://www.microsoft.com/technet/security/bulletin/ms09-018.mspx
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 UTC (GMT) 1600   ٤2010ٝ ًاَ فٛك 17 ٣ا٘تِاك عٕٛٔ تلا٢

 :ٔغتٛا

 :ؽحٓٝ

 :تاح٥ل تغت ٔغٔٛلات

 :رنئ٥ات

 :پق٤ل٢ آ٥ًةأت٥امؿ٣ٞ  ٥ِتلت رنئ٥ات

 :احل

 :ٞاٝ ٥آحعافناك ٚ  ٘لْ ٢ٞا ٌ٘ؾٝ

 :ٞا واك كاٜ

 :آٔـٜ ًتُـٜ تٝ ؿ آحطافناك  ٘لْ

 :٣عٕٛٔٞا٢  ٥ٝٚ اٛحع ٢تلؿاك تٟلٜ

 اٛحع٥ٝ: ٟ٘ا٣٤ ٤ٗا ٚٗع٥ت

 تٛم٤ع:

 :٤ٚلا٤َ ٤ؼتاك

 :ٛى٥ًٌ ٥ت٣أٙ ٞا٢ كٚاَ

 :ؽحٓٝ

 ٤کك تنك پکق٤ل٢  آًک٥ة  ٚ 2تٛك٢و٤لؿا ٥ٕا٤َپق٤ل٢ پ تًٛٚ آ٥ًة 1ٛى٥ًٌ ٥ت٣أٙ عأُ ٢تلا ٤ل٤تٔـ نؤل

SQL تکٝ  تٛا٘کـ   ٔک٣  تٛك٢و٤لؿا ٥ٕا٤َپق٤ل٢ پ ام آ٥ًة ٥نآٔ ٥تٔٛفم تلؿاك٢ تٟلٜ. ٌلفتٝ اًتللاك  تاح٥ل تغت

. ٤ل٤ت كا ؿٞـٔـ نؤل ٥نتأٖ واكًامؿِؾٛاٜ ام  ٢ٞا پلٚ٘ـٜ تاك٥ٌل٢ارامٜ ِٔاٞـٜ ٚ ُـٜ  ٣ًٙز آاِت ٟٔارٓ

 ارکامٜ ؿٞکـ تکا   ُکـٜ   ٣ًکٙز  آاِتٟٔارٓ  تٝتٛا٘ـ  ٣ٔ SQL ٤كپق٤ل٢ تنك ام آ٥ًة ٥نآٔ ٥تٔٛفم تلؿاك٢ تٟلٜ

 ٙـ.وكا ارلا  ُٛؿ لتٙـ٢ى٥ؿك پ ٥٥لاتتغ ٤أغَٔٛ  ٣حثات ٣ت ًثة تٛا٘ـ ٣ٔٝ و SQLؿًتٛكات 

 تکلؿاك٢  تٟکلٜ . ٥ٌکلؿ  ٔک٣  لکلاك  تاح٥ل تغت ؽـٔتاك ىپق٤ل٢ ا٘ تًٛٚ آ٥ًة ٛى٥ًٌ ٥ت٣عأُ أٙ ٤ٗ،تل ا عحٜٚ

 تاح٥ل تغتًأا٘ٝ  ؿك ٣اكافتاؿٌوًثة امتٛا٘ـ  ٣ٔ ٛى٥ًٌ ٥ت٣عأُ أٙ ؽـٔتاك ىپق٤ل٢ ا٘ آ٥ًة ٥نآٔ ٥تٔٛفم

 .تاُـ ٤ـاكپا اك ؽـٔتىا٘ ٤ُٚلا٘ت٥زٝ تٛا٘ـ  لك ٣ٔىٔ تلؿاك٢ تٟلٜ .ُٛؿ

 ٌٞتٙـ. ـ٤ٍلى٤ٌٔتمُ ام  ٞا پق٤ل٢ آ٥ًة ا٤ٗ

                                                 
1 - The Management Center for Cisco Security Agents 

2 - Directory traversal vulnerability 
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 لؿٜ اًت.ؤٙتِل  پلؿامؿ كا ٣ٔ پق٤ل٢ آ٥ًة ٤ٗٝ تٝ ٔماتّٝ تا او ٤ٍا٣٘كا ٢افناك ٘لْ ٞا٢ كٚمآٔـ ٛى٥ًٌ

ٝ  ا٤ٗ ُکـٜ  اكًکاَ   http://www.cisco.com/warp/public/707/cisco-sa-20100217-csa.shtmlؿك  تٛٓک٥

 اًت.

 1.0 ٤ٚلا٤َ

 2010فٛك٤ٝ  17

 .٥ٝاِٚ ٣عٕٛٔ ا٘تِاك

ٝ   ٛ،ى٥ٌؿك ٔغٔٛلات ً ٥ت٣أٙ ٢ٞا پق٤ل٢ آ٥ًة ؿ٣ٞ ٌناكٍٔٛكؿ أُ ؿك و اٛحعات  تکا  هٕک و ؿًکت٥ات٣ تک

ٜ ؿك  ٛ،ى٥ٌک ام ً ٥تک٣ اٛحعکات أٙ  ٤افکت ؿك ٢ٚ حثکت ٘کاْ تکلا    ٥تک٣ أٙ كؽـاؿٞا٢ تکٝ ِ٘کا٣٘    ٛى٥ٌک ً ٚتٍکا

http://www.cisco.com/en/US/products/products_security_vulnerability_policy.html  ُلاتکککککککک

 ٥ت٣أٙ ٞا٢ ٥ٜٝٔثٛعات ؿك ٔٛكؿ اعحٔ ٞا٢ ؿكؽٛاًت ٢تلا ٞا٣٤ ُأُ ؿًتٛكاِعُٕ ٤ٗ ٚتٍاٜا .اًت ٣ؿًتلً

 ؿك ؿًتلى اًت. http://www.cisco.com/go/psirtؿك ٛ ى٥ًٌ ٥ت٣أٙ ٢ٞا ت٥ٓٛٝ تٕا٣ٔ. ٛ اًتى٥ًٌ

 111512 ُٙاًا٘ٝ ٌٔتٙـ: 2010 ٤ٝفٛك 19ُـٜ ؿك:  كٚم تٝ 

 .اًت ٔلتٛٙ ٛى٥ًٌ ت٥ٓٛٝتٝ ٔخاَ  ٤لمٔتـاَٚ  ٢ٞا ٢ل٤پق ٞا ٚ كؽٙٝ ٢ل٤پق ة٥آً

 ٛى٥ًٌ ٥ت٣أٙٞا٢  عأُ تٛك٢و٤لؿا ٥ٕا٤َپق٤ل٢ پ آ٥ًة ٢تلا ٤ل٤تٔـ نؤل

ٌلفتکٝ  للاك  تاح٥ل تغت تٛك٢و٤لؿا ٥ٕا٤َپق٤ل٢ پ آ٥ًةتًٛٚ  ٛى٥ًٌ ٥ت٣أٙٞا٢  عأُ ٢تلا ٤ل٤تٔـ نؤل

 نوک ٥نتکاٖ ٔل ٔ واكًکام ؿِؾکٛاٜ ام   ٢ٞکا  پلٚ٘ـٜ تاك٥ٌل٢ارامٜ ِٔاٞـٜ ٚ ُـٜ  ٣ًٙز تٝ ٟٔارٓ آاِت ٝواًت 

 .ؿٞـ كا ٣ٔ ٛى٥ًٌ ٥ت٣أٙٞا٢  عأُ ٢تلا ٤ل٤تٔـ

ٝ  ُٚـٜ ٌٔتٙـ  CSCtd73275ٛ ى٥ٌاَ ًىُا ُٙاًا٘ٝپق٤ل٢ ؿك  آ٥ًة ا٤ٗ  CVE-2010-0146ٝ اُ٘ٙاًک  تک

 .( اؽتٔاّ ؿاؿٜ ُـٜ اًتCVE) ٔتـاَٚ ٢ل٤پق كؽٙٝ ٚ پق٤ل٢ آ٥ًة

 ٛى٥ًٌ٥ت٣ أٙ ٞا٢ عأُ SQL ٤كپق٤ل٢ تنك آ٥ًة ٢تلا ٤ل٤تٔـ نؤل

لکلاك   تکاح٥ل  تغکت  SQL ٤کك پکق٤ل٢ تنك  تًٛٚ آ٥ًة ٕٞض٥ٙٗ ٛى٥ًٌ ٥ت٣أٙ ٞا٢ عأُ ٢تلا ٤ل٤تٔـ نؤل 

 ٤ا ٣حثات ٣ت ًثة تٛا٘ـ ٝ ٣ٔو SQLؿًتٛكات ؿٞـ ارامٜ ُـٜ  ٣ًٙز آاِتٟٔارٓ  تٝ تٛا٘ـ ٣ٔ ٝو ٌلفتٝ اًت

 ـو ارکلا ُٛؿ كا  ٛى٥ًٌ ٥ت٣أٙ ٞا٢ تلا٢ عأُ ٤ل٤تن ٔـؤل لتٙـ٢ىپ٥ ٥٥لتغ ٗ . اٙک لتٙکـ٢  ى٥پ ٥٥کلات تغ ٤ک

تٛا٘کـ   ٟٔکارٓ ٔک٣   ٤کٗ، ُکٛؿ. عکحٜٚ تکل ا    ٣٤ا٘تٟکا ٘مکاٙ   ٥ت٣أٙ ٢ٞا ٣ِٔ ؽٚ ٥٥لات ؿكتغ تٝٔٙزل  تٛا٘ـ ٣ٔ

ٙـ، و٤زاؿ ا ُٛؿ كا ٤افت ٣ٔ ٛى٥ًٌ ٥ت٣أٙ ٞا٢ ٢ عأُتلا ٤ل٤تن ٔـوٝ ؿك ٔلو ٤ل٤تٔـ ٢اكتلو ٢ٞا عٌاب

 ٥٥ل ؿٞـ.تغ ٤ا ٙـ،وعق  

ٝ  ُٚـٜ ٌٔتٙـ  CSCtd73290 ٛى٥ٌاَ ًىاُُٙاًا٘ٝ پق٤ل٢ ؿك  آ٥ًة ا٤ٗ  CVE-2010-0147ٝ اُ٘ٙاًک  تک

 .( اؽتٔاّ ؿاؿٜ ُـٜ اًتCVE) ٔتـاَٚ ٢ل٤پق كؽٙٝ ٚ پق٤ل٢ آ٥ًة

 ٛى٥ًٌ ٥ت٣ؽـٔت عأُ أٙاك ىا٘پق٤ل٢  آ٥ًة
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ٝ تٛا٘کـ   ٔک٣ ٌلفتٝ اًکت  للاك  تاح٥ل تغت ؽـٔتاك ىا٘پق٤ل٢  تًٛٚ آ٥ًةٝ و ٛى٥ًٌ ٥ت٣عأُ أٙ ٓ  تک  ٟٔکار

 .ُٛؿ TCP ٢ٞا تٌتٝ ٞا٢ ٔزٕٛعًٝأا٘ٝ تا اكًاَ  ٣اكافتاؿٌوًثة امارامٜ ؿٞـ تا  غ٥لٔزام

 ٢ٞکا  ٌ٘ؾٝٚ  ٤ٚٙـٚمٞا. ٌلفتٝ اًت للاك تاح٥ل تغت اك ؽـٔتىا٘پق٤ل٢  آ٥ًة تا 5.2ٌ٘ؾٝ  ٛى٥ًٌ ٥ت٣تٟٙا عأُ أٙ -یبدآٍسی

 .ٍ٘لفتٝ اًت للاك تاح٥ل تغت اك ؽـٔتىا٘پق٤ل٢  تا آ٥ًة ٛى٥ًٌ ٥ت٣عأُ أٙ ٤1يًاٖ ًٛلاك

ٝ  ُٚکـٜ  ٌٔکتٙـ   CSCtd73290 ٛى٥ٌک اَ ًىاُک ُٙاًکا٘ٝ   ٛى٥ٌک اَ ًىاُُٙاًا٘ٝ  پق٤ل٢ ؿك آ٥ًة ا٤ٗ  تک

 .( اؽتٔاّ ؿاؿٜ ُـٜ اًتCVE) ٔتـاَٚ ٢ل٤پق كؽٙٝ ٚ پق٤ل٢ آ٥ًة CVE-2010-0148ٝ اُ٘ٙاً

 US-CERT تَصیِ هثبل 3-2-ة

  ی فضبی هجبصیّطذاس هل سبهبًِ

 TA10-159Aف٘ا٢ ٔزام٢  ٣ف٥ٙت٣ ِٞـاك أٙ

 اؿٚت٣لٚتات وٚ آ ؿك ك٢فَّ،  ٢افناكٞا ٘لْ پق٤ل٢ آ٥ًة

 2010هٚئٗ  8: ا٣ّٓ ا٘تِاك ٤ؼتاك

 2010هٚئٗ  29: ٤ٚلا٤َ ٤ٗآؽل

 US-CERT: ٔٙثع

  تبثیش تحتّبی  سبهبًِ

 .x.10لثُ ام  ٞا٢ ٚ ٌ٘ؾٝ 10.0.45.2 ٥لفَّ پّ ٣اؿٚتافناك  ٘لْ -

 .x.9لثُ ام  ٢ٞا ٚ ٌ٘ؾٝ 9.0.262 ٥لفَّ پّ ٣اؿٚتافناك  ٘لْ -

 x.9ام  لثُ ٢ٞا ٚ ٌ٘ؾٝ 9.3.2لٚتات واؿٚت٣ آ. x.9ام  لثُ ٢ٞا ٚ ٌ٘ؾٝ 9.3.2 ؿك ك٢افناك اؿٚت٣  ٘لْ -

 پق٤ل تاُـ. تٛا٘ـ آ٥ًة ٣ٔ ٥ن٘ ٙٙـو پِت٥ثا٣٘ ٣ٔفَّ  ام ٝو ٣ٔغٔٛلات اؿٚت ًا٤ل

 

 

 

 لیکهشٍس

 ،1ؿك ك٢، ٥3کل پق٤ل٢ فّکَ پّ  آ٥ًة ٤ٗفَّ ٚرٛؿ ؿاكؿ. ا ٣اؿٚتافناك  ٘لْپق٤ل٢ ؿك  آ٥ًة ه٤ ،٣2ٌفتٝ اؿٚت تٝ

 ـ ٣ٔللاك  تاح٥ل تغتكا  ـٙٙو ٣ٔ ٥ثا٣٘فَّ پِتام ٝ و ٣ٔغٔٛلات ٤لٚ اعتٕالا ًا 2لٚتاتوآ  ام ؿٚك. ٟٔکارٓ  ؿٞک

 .ٙـو تلؿاك٢ تٟلٜ ؿِؾٛاٜ ٢ـٞاو ٢ارلا ٢تلا پق٤ل٢ ٤ٗ آ٥ًةتٛا٘ـ ا ٣ٔ

                                                 
1 - Sun Solaris 

2 -Adobe 

3 - Flash player 
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 ضشح. أ

لٚتکات كا  وآ ،ؿك ك٥٢کل،  ٝ فّکَ پّ وک فَّ  ٣اؿٚت افناك ٘لْ پق٤ل٢ ؿك آ٥ًة APSA10-01 اؿٚت٣ ٥تأٙ ت٥ٓٛٝ

 ٥ثا٣٘ٝ تٝ ٛٛك ٌٔتمُ ام فَّ پِتؤغٔٛلات  ًا٤لتٛا٘ـ  ٣ٔ ٥ٗ. ٕٞضٙؿٞـ ؿٞـ، ُلط ٣ٔ ٣ٔ للاك تاح٥ل تغت

 للاك ؿٞـ. تاح٥ل تغتكا  5نوٚ فا٤ل ٚكMX 4فل٤ٟا٘ـ  ،3كْٚ ٤تفتُٛاج لا فتُٛاج،، ٔا٘ٙـ ٙٙـو ٣ٔ

ُکـٜ   ٢اكىؿًکت  ٢ٞکا  فَّ ٢لؿٖ ٔغتٛاوتام  ٢اكتل تلاولؿٖ ؤتماعـ  تاپق٤ل٢  آ٥ًة ٤ٗا ام تٛا٘ـ ٣ٔ ٟٔارٓ

ٚ  PDFتٛا٘کـ ؿك   أا ٔک٣  ،ُـٜ اًت ٥نتا٣٘ٓفغٝ ٚب ٔ ه٤فَّ ٔعٕٛلا ؿك  ٔغتٛا٢ ٙـ.و تلؿاك٢ تٟلٜ ؽاّ

 ُٛؿ. ٌٔتمُ اكائٝ پلٚ٘ـٜ ه٤تٝ ٓٛكت  ُٛؿ ٤ا ٥ٝتعث ن٤٥ٍل ٘ؿٌٔتٙـات 

 ؿكعکاَ  پق٤ل٢ تکٝ ٛکٛك ف   آ٥ًة ٤ٗٝ او ٚرٛؿ ؿاكؿ ٣٤ٞا ٌناكٍ»اُاكٜ ُـ،  APSA10-01ٝ ؿك و ٕٞاٖ ٛٛك

 «.للاك ٌلفتٝ اًت تلؿاك٢ تٟلٜلٚتات ٔٛكؿ وآٚ  ؿك ك٢ ٣اؿٚت ٚ ٥ل،فَّ پّ ٣اؿٚت ٢افناك ٞا ٘لْ

 ٔٛرٛؿ اًت. VU # 486225، US-CERTپق٤ل٢  آ٥ًةاؿؿاُت ٤ؿك  افنٚؿٜ اٛحعات

 اثش. ة

 ٙـ.وؿِؾٛاٜ كا ارلا  ٢ـٞاو ـتٛا٘ ٣ٔ ام ؿٚك، ٟٔارٓ ٙـو تام كا ؽاُّـٜ  ٢اكىؿًتفَّ  ٢ٔغتٛا ٢اكتلو اٌل

 حل . ساُج

 فلص سٍصآهذ

اك و ٤ٗاٙـ. و ٣ٔ ٥ٝتٛٓ كا 9.0.277.0 ٤ا 10.1.53.64 ٥لفَّ پّ كٚمآٔـ APSB10-14 ٣اؿٚت ٥ت٣ؽثل٘أٝ أٙ

 ٣اؿٚتک  ٢افناكٞا ٘لْفَّ ؿك  ٥ثا٣٘ؽٛاٞـ ُـ، أا پِت 6ٙتلَو يى٤ا ٥ٛتؤلٚكٌل ٚب ٚ ا افنٚؿٜ كٚمآٔـًثة 

 ٙـ.و ٣ٕ٘ كٚمآٔـ كأغٔٛلات  ل٤ا ًا٤لٚتات و، آؿك ك٢

 

 

 شٍثبتکآٍ  دس سی سٍصآهذ

ٗ  و ٥٣ٝ ٔتٛٓلٚتات كا وآٚ  ؿك ك٢ٌ٘ؾٝ  8.2.3ا ٤ 9.3.3 كٚمآٔـ APSB10-15 اؿٚت٣ ٥ت٣ؽثل٘أٝ أٙ  ٙکـ، ا٤ک

 .لؿوؽٛاٞـ  كٚمآٔـ لٚتات كاوآٚ  ؿك ك٢ ٣اؿٚت ؿك فَّ ٥ثا٣٘پِتاك و

ؿك  ٤ل كااَٞ مو فٖٙٛفَّ،  ٢ٞا پق٤ل٢ آ٥ًة ل٤ًا پق٤ل٢ ٚ آ٥ًة ٤ٗا ؿك تلاتل ٢ل٤پق اَٞ كؽٙٝؤٙظٛك  تٝ

 ـ.٤ل٥تٍ٘ظل 

                                                                                                                                                         
1 - Reader 

2 - Acrobat 

3 - Photoshop Lightroom 

4 - Freehand MX 

5 - Fireworks. 

6 - Active X control 
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 شدى فلص دس هشٍسگش ٍة کفعبل  غیش

لاتکُ  فَّ  ٔغتٛا٢اٖ، تٟٙا ى. تا عـ أـ٥ٙؤغـٚؿ كا فَّ  ٢ٔزام تٝ ارلا ٢ٞا ٚتٍاٜ ـ ٤ا٥ٙوعق   كا فَّ

 ٔلارعٝ ُٛؿ.ٔلٚكٌل ٚب  ٢ًام تٝ أٗ ٥ِتل،اٛحعات ت ٢. تلاـ٥ٙو ارلاكا ٔٛكؿ اعتٕاؿ  ٢ٞا ؿأٙٝؿك  اعتٕاؿ

 شٍثبتکآٍ  دس سی یادٍث یافضاسّب دس ًشم شدى فلصکفعبل  غیش

ُـٜ  ٥ٝتعث PDF پلٚ٘ـٜفَّ ؿك  ٢ٔغتٛا ٝ تل٥ىتا تٝ و ٣عٕحت ؿك ك٢ ٣افناك اؿٚت ٘لْلؿٖ فَّ ؿك وفعاَ  غ٥ل

ٗ ٤ک اتکٝ   ٥ٓتٝ ٛکٛك ٌٔکتم   ٢ا ٚ صٙـكًا٘ٝ 1(3D) ٢ًٝ تعـ ٥ثا٣٘لؿٖ پِتو فعاَغ٥ل ؿٞـ. ٣ٔاَٞ وكا  اًت

ٌ وام ٢تکٝ رکا   ٥زٝ٘تؿك ٚ ُٛؿ  ٣ٔپق٤ل٢  آ٥ًةِتل ٥ت اَٞو ًثة ٝىتّ پلؿامؿ، ٣ٕ٘پق٤ل٢  آ٥ًة ، ٣اكافتکاؿ

ٝ  3Dام فّکَ ٚ   پِت٥ثا٣٘ لؿٖوفعاَ  ٥لغ ٢. تلاؿٞـ ٣كا اكائٝ ٔ اكتل پٌٙـتلو ٢ؽٜا ٥اْپ ه٤  ٢ا ٚ صٙـكًکا٘

 ـ.٤ٗ تثل٥ام ت ا٤ـ ٥ؿٞ ٘اْ ٥٥ل، تغـ٥ٙو عق  كا ٞا پلٚ٘ـٜ ٤ٗتٝ ا ٣ؿًتلً 9 ؿك ك٢ ٣اؿٚت افناك ٘لْ ؿك

 لًٚافتى٤ٙـٚم ٔا٤ٚ

―%ProgramFiles%\Adobe\Reader 9.0\Reader\authplay.dll‖ 

―%ProgramFiles%\Adobe\Reader 9.0\Reader\rt3d.dll‖ 

Xاپُ  هًٔأا٘ٝ عأُ 
2

 

―/Applications/AdobeReader9/AdobeReader.app/Contents/Frameworks/AuthPlayLib.bundle‖ 

―/Applications/AdobeReader9/AdobeReader.app/Contents/Frameworks/Adobe3D.framework

‖ 

GNU (ثبضذهختلف هتفبٍت  یّب یعتَاًذ دس تَص هی ّب بىک)ه 3سکیٌَ/ ل 

"/ opt/Adobe/Reader9/Reader/intellinux/lib/libauthplay.so" 

"/ opt/Adobe/Reader9/Reader/intellinux/lib/librt3d.so" 

ُ ٝ وک  ٣ٔغٔٛلات اؿٚت ل٤ًا ٤ا لٚتاتوآ ٣افناك اؿٚت ٘لْ ٢تلا پلٚ٘ـٜ ٢ٞا اٖىٔ ٚ  3Dفّکَ ٚ   پِکت٥ثا٣٘  ُکأ

ٚ ؿك  ؿاؿاَٞ ؽٛاٞکـ  وک  لؿ كاواكو ٞا افنٚؿٜ ٤ٗلؿٖ اوفعاَ  ٥ل. غتاُـٔؾتّف  ـتٛا٘ ٣ٌٔٞتٙـ  ٢ا صٙـكًا٘ٝ

ام  ٥لغ تٝ ٔغٔٛلات ٢تلا كٚمآٔـ. تٌتٝ تٝ تل٘أٝ ٙـو ٣ٕ٘ ٣ٔغافظت ٞا، ٚتٍاٜ ؿك للاكٌلفتٝ فَّ ٢ٔغتٛاتلاتل 

 ٥کام أح ٔکٛكؿ ٘ وک  ٗ ٔکٛاكؿ ٤ا ٝو٤ٗ ٍٔل ا ـ،٥ٙول فعاَ ٢٥ كا غا ٚ صٙـكًا٘ٝ 3Dفَّ ٚ  ٥ل، پِت٥ثا٣٘فَّ پّ

 .تاُـ

 بس کثِ عَس خَد PDF هستٌذاتشدى کثبص یثشا 4سپلَسسکا یٌتشًتهشٍسگش ا یشیطگیپ

                                                 
1 - Three dimensional  

2 - Apple Mac OS X 

3 - Linux 

4 - Internet explorer 
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تٝ ٛٛك  PDF ٢ٞا پلٚ٘ـٜلؿٖ وتام  ٢كا تلاٌپّٛكك وا ٤ٙتل٘تالٚتات وآٚ  ؿك ك٢ ٣اؿٚت ٢افناكٞا ٘لْ ٙٙـٜو ٘ٔة

ٝ وک  تکامٌلؿؿ  ٢تل ٤ٕٗا ٤ٙٝتٝ ٌن ـتٛا٘ كفتاك ٣ٔ ٤ٗ. اٙـو ٣لتٙـ٢ ٔى٥پ ،اكتلوٌٛ٘ٝ تعأُ تا ٥شاك تـٖٚ ٞوؽٛؿ

 ٙـ.و ٣عف  ٔ REG. پلٚ٘ـٜ ه٤تٝ عٙٛاٖ  ٤لم لؿٖ ٔٛكؿو تا ٚاكؿكا  اكتلو

Windows Registry Editor Version 5.00 

[HKEY_CLASSES_ROOT\AcroExch.Document.7] 

―EditFlags‖ = hex:00,00,00,00  

 دس هشٍسگش ٍة PDF هستٌذات یصشدى ًوبک فعبلغیش

 ـ آ٥ًة ٤ٗاَٞ اوًثة  ٢تاعـٚؿؿك ٔلٚكٌل ٚب  PDF ٌٔتٙـاتلؿٖ وام تام  ٢ل٥ٍِ٥پ  ـ پق٤ل٢ ؽٛاٞک  .ُک

 اَٞ ؿٞـ.ون ٥٘كا  ٤ٙـٜآ ٢ٞا پق٤ل٢ تٛا٘ـ آ٥ًة اك كٚؿ، ٣ٔوتٝ  واك كاٜ ٤ٗا اٌل

 :ـ٥ؿٞ ا٘زاْكا  ٤لاك ؿك ٔلٚكٌل ٚب، ٔٛاكؿ موتٝ ٛٛك ؽٛؿ PDF ٌٔتٙـاتلؿٖ وام تام ٢ل٥ٍِ٥پ ٢تلا

 ـ؛٥ٙوكا تام  ؿك ك٢لٚتات وآ ٣افناك اؿٚت ٘لْ( اِف

 ـ؛٥ٙو٤لا٤َ كا تام ٚ 1(٢ٔٙٛ) ٤ٍٙاٌٖن( ب

 .ـ٥ٙو ا٘تؾاب ٥ٕات كاتٙظ ٤ٙٝ( ٌند

 .٥ـٙوكا ا٘تؾاب  ٤ٙتل٘ت( تؾَ اؿ

 .٤ـكا تلؿاك «ؿك ٔلٚكٌل PDF ٤َٕ٘ا» ه٥ت( ٜ

 شٍثبتکٍ آ دس سی یادٍث یافضاسّب ًشمدس  یپتشکشدى جبٍا اسکفعبل  غیش

 ٤پتلىٙکـ. رکاٚا اًک   و ٔک٣  اكائٝؿك تلاتل عٕحت كا  ٥ِتلت ٢ٞا عفاظت ٣تلؽ ٤پت،لىاًلؿٖ راٚا وفعاَ  غ٥ل

 ُٛؿ: فعاَ ٥لغ ٥ٕاتتٙظ ٤ٍٙاٌٖنتا اًتفاؿٜ ام  تٛا٘ـ لٚتات ٣ٔوآ

(Edit - > Preferences - > JavaScript; uncheck Enable AcrobatJavaScript) 

 شٍسبفتکیهب یٌذٍصدس ٍ 2(DEP) دادُ یاص اجشا یشیطگیپ یفعبلسبص

 وکاك  كاٜ ه٤ک عٙکٛاٖ   ٤ـ تٝثا٘ DEP. ـ٤٥ٙـٚم كا ٔـ ٘ظل للاك ؿٞٚ ُـٜ ٥ثا٣٘پِت ٢ٞا ؿك ٌ٘ؾٝ DEP ٢فعاٌِام

ٚ  ـ علٗٝو ٢تٛا٘ـ ارلا ُٛؿ، أا ٣ٔ ؿك ٘ظل ٌلفتٝ ٢ًام تلٛل أُ و ٓ  ُـٜ تًٛک  ٔکٛاكؿ  ٣تلؽک  ؿك كا ٟٔکار

ٚتکحي   ٢ٞا پٌت ٚ ٥ت٣أٙ ٥ماتؿك تغم كا DEPؿك ٔٛكؿ  تا رنئ٥ات ٣اٛحعات فٙ لًٚافتى٤. ٔاؿٞـ اَٞو

اًکتفاؿٜ ام   .لؿٜ اًکت وک ٔٙتِکل   2ٚ لٌٕت  1لٌٕت  «اَٞوفٙاٚك٢  ه٤تٝ عٙٛاٖ  DEP نؿك» 3ؿ٤فٙي

DEP ٌٔکتٙـ ؿك  ا٤ُٗـٜ ؿك  ؿاؿٜ ُلط اَٞو ٢ٞا ل كا٤ٜا ًا٤ ٞا ّٚٓٝ ٢ل٥اكٌوتٝ تا  ٕٞلاٜ تا٤ـ   ٝ  ٘ظکل ٌلفتک

 .ُٛؿ

                                                 
1 - Menu 

2 - Data Execution Prevention 

3 - Defence 
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 یذٌکً یذاپ یدستشس اعتوبدقبثل  یشهٌبثع غ PDF ثِ هستٌذات

ٜ وک  ٣ٌٔتٙـاتٔٙتظلٜ، تٝ ؽّٔٛ ٥لغ ٤ا٘اآُٙا  PDFٌٔتٙـات  ٝ   ٞکا  ٝ ؿك ٚتٍکا  ـ لکلاك ٌلفتک ٝ  ٤کا  ا٘ک عٙکٛاٖ   تک

 .ٔلارعٝ ُٛؿ ST04-010ف٘ا٢ ٔزام٢  ٥تتٝ أٙى٘تٝ  ـ.٥ٙى٘تام ُـٜ اًت كا  ٤ُتغٛ ا٘ا٤ٝٔكا ٢ٞا ٥ًٛتپ

 . هٌبثعد

 -لٚتاتوٚ آ ؿك ك٥٢ل، اؿٚت٣ پّفَّ  ٢افناكٞا ٘لْ ٢تلا ٥ت٣أٙ ت٥ٓٛٝ -

http://www.adobe.com/support/security/advisories/apsa10-01.html 

  – ٥لفَّ پّ ٣اؿٚتافناك  ٘لْ ٢تلا ٥ت٣أٙ كٚمآٔـ -

http://www.adobe.com/support/security/bulletins/apsb10-14.html 

  -لٚتاتوٚ اؿٚت٣ آ ؿك ك٢اؿٚت٣  ٢افناكٞا ٘لْ ٢تلا ٥ت٣أٙ كٚمآٔـ -

http://www.adobe.com/support/security/bulletins/apsb10-15.html 

 -لثُ ام ا٘تِاك 10 ٥لفَّ پّافناك  ٘لْ - ٣اؿٚت ٞا٢ ٤ٍِاٜآمٔا -

http://labs.adobe.com/technologies/flashplayer10/ 

 – US-CERT VU # 486225پق٤ل٢  آ٥ًةتٝ ى٘ -

http://www.kb.cert.org/vuls/id/486225 

 –ٔلٚكٌل ٚب ُٕا  ًام٢ أٗ -

 http://www.us-cert.gov/reading_room/securing_browser/ 

  – 1لٌٕت اَٞ وام فٙاٚك٢  ٣تٝ عٙٛاٖ تؾِ DEPتا  ٣٤آُٙا -

http://blogs.technet.com/b/srd/archive/2009/06/05/understanding-dep-as-a-mitigation-

technology-part-1.aspx 

  - 2 لٌٕت اَٞوام فٙاٚك٢  ٣تٝ عٙٛاٖ تؾِ DEPتا  ٣٤آُٙا -

http://blogs.technet.com/b/srd/archive/2009/06/12/understanding-dep-as-a-mitigation-

technology-part-2.aspx 

- CVE-2010-1297 – 

<http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2010-1297> 

______________________________________ 

 .اكائٝ ُٛؿ US-CERTتٝ  ـتٛا٘ ٣ٔ تامؽٛكؿٞا

______________________________________ 

 اًتفاؿٜ ٤ٚ. ُلا٣ِت، ًامٔاٖ ؿ2010ٚؿك ًاَ  US-CERT ُـٜ تًٛٚا٤زاؿ

http://www.adobe.com/support/security/bulletins/apsb10-14.html
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 ٤لا٤َٚ تاك٤ؾضٝ

 2010هٚئٗ 8 ٥ٝ:ا٘تِاك اِٚ

 2010هٚئٗ APSB10-14 :11 ٢تلا ُـٜ كٚمآٔـ، ُـٜ اٗافٝ  CVEُٙاًا٘ٝ 

 2010هٚئٗ APSB10-15 : 29 ُـٜ تلا٢ كٚمآٔـ

 2010هٚئٗ 29 كٚمآٔـ آؽل٤ٗ

  یضذُ دس سغح جْبً ضٌبختِ یتثِ سسو ّبی ٌٌذُک ّوبٌّگ 3-ة

ؿك مٔاٖ آؽل٤ٗ  ٣ُـٜ ؿك ًٜظ رٟا٘ ُٙاؽتٝ ٥تتٝ كًٕ ٞا٢ ٙٙـٜو ام ٕٞاًٞٙ ٣رأع ٥لغ فٟلًت٣ ٤لم ؿك

.اًتاكائٝ ُـٜ  ا٤ٗ اًتا٘ـاكؿ كٚمآٔـ   

CERT Australia — www.cert.gov.au 

CERT/CC (Software Engineering Institute (SEI) CERT Program of Carnegie Mellon 

University) — www.cert.org 

CERT-FI (Finnish national Computer Emergency Response Team) — http://www.cert.fi/en/ 

Japan Computer Emergency Response Team Coordination Center (JPCERT/CC) — 

www.jpcert.or.jp/english/ 

 افضٍدُهٌبثع  4-ة

 -ٙـو ٣ٔ اكائٝافناك  ٘ماٙ ٗعف ٘لْ ٥٥ٗتع ٢ٚاعـ تلا ٣كُٚ - 1(CWE) ٣ٗعف عٕٛٔ ُٕاكٍ ٘ماٙ

http://cwe.mitre.org 

ٙ  ٢ٚ آمٔکٖٛ تکلا   نؿك ٢تکلا  ٞکا٣٤  كٍٚ –( OWASP) تکام ٚب  اكتلؿ٢وک تل٘أکٝ   ٥ت٣پلٚهٜ أٙ ٗکعف   ٘مکا

 -ٙـو ٣ٔ اكائٝٚب  اكتلؿ٢وٞا٢  تل٘أٝ

https://www.owasp.org/index.php/Main_Page 

                                                 
1 - Common Weakness Enumeration 
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