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 بٍ وام خذا

 رانیبا سازمان ملی استانذارد ا ییآشنا

قبوًن اكلاح قًاوٕه ي مقشسات مًػؼٍ اػتبوذاسد  تحقٕقبت  3ػؼٍ اػتبوذاسد ي تحقٕقبت كىؼتٓ أشان ثٍ مًخت ثىذ ٔک مبدٌ مً

تىُب مشخغ سػمٓ کـًس اػت  کتٍ يفٕ تٍ تؼٕتٕه، تتذئه ي وـتش اػتتبوذاسدَبْ م تٓ          1371كىؼتٓ أشان، ملًة ثُمه مبٌ 

 )سػمٓ( أشان سا ثٍ ػُذٌ داسد.

َبْ مخت ف دس کمٕؼًٕن فىٓ مشکت اص کبسؿىبػبن ػبصمبن، كبحت وظشان مشاکض ي مًػؼتبت ػ متٓ،    د دس حًصٌتذئه اػتبوذاس

تًلٕذْ، فىبيسْ ي  يؿًد ي کًؿـٓ َمگبم ثب ملبلح م ٓ ي ثب تًخٍ ثٍ ؿشأاودبم مٓ يپظيَـٓ تًلٕذْ ي اقتلبدْ آگبٌ ي مشتج

کىىذگبن ي کىىتذگبن، كتبدس   کىىتذگبن، ملتش   ي و تغ، ؿتبمت تًلٕذ   بوٍ كبحجبن حقتدبسْ اػ  کٍ اص مـبسک  آگبَبوٍ ي مىل 

ؿًد. پٕؾ وتًٔغ اػتتبوذاسدَبْ م تٓ    َبْ ديلتٓ ي غٕشديلتٓ حبكت مٓ ياسدکىىذگبن، مشاکض ػ مٓ ي تخللٓ، وُبدَب، ػبصمبن

ً   أشان ثشاْ وظشخًآَ ثٍ مشاخغ رْ و غ ي اػوبْ کمٕؼتًٕن  ٓ   ىَتبْ فىتٓ مشثت وظشَتب ي   ؿتًد ي پتغ اص دسٔبفت    اسػتب  مت

شح ي دس كًست تلًٔت ثٍ ػىًان اػتبوذاسد م ٓ )سػمٓ( أتشان اتبح ي مىتـتش    ًثب آن سؿتٍ  يپٕـىُبدَب دس کمٕتٍ م ٓ مشتج

 ؿًد.مٓ

ٓ   يكلاح وٕض ثب سػبٔ  هًاثمىذ ي رَْبْ ػلاقٍؤًغ اػتبوذاسدَبٔٓ کٍ مًػؼبت ي ػبصمبنپٕؾ کىىتذ دس  تؼٕٕه ؿذٌ تُٕتٍ مت

ٓ          شح ي ثشسػًکمٕتٍ م ٓ  ؿتًد. ثتذٔه تشتٕتت،    ٓ ي دس كتًست تلتًٔت، ثتٍ ػىتًان اػتتبوذاسد م تٓ أتشان اتبح ي مىتـتش مت

تتذئه ي دس کمٕتتٍ م تٓ     5ؿًد کٍ ثش اػبع م بد وًؿتٍ ؿتذٌ دس اػتتبوذاسد م تٓ أتشان ؿتمبسٌ      اػتبوذاسدَبٔٓ م ٓ ت قٓ مٓ

 ثٍ تلًٔت سػٕذٌ ثبؿذ. دَذ مٓکٍ مًػؼٍ اػتبوذاسد تـکٕت  ىاػتبوذاسد مشثً

(340ISOالم  تٓ اػتتبوذاسد   مًػؼٍ اػتبوذاسد ي تحقٕقبت كىؼتٓ أشان اص اػوبْ اك ٓ ػبصمبن ثٕه
الم  تٓ  (، کمٕؼتًٕن ثتٕه  1

(IECالکتشيوٕک 
(OIMLالم  ٓ اوذاصٌ ؿىبػٓ قبوًوٓ ( ي ػبصمبن ثٕه2

کمٕؼًٕن کتذکغ غتزأٓ    4ي( اػ  ي ثٍ ػىًان تىُب ساث3

CAC)
ک ٓ ي وٕبصمىذُٔبْ خبف کـًس، اص  يئه اػتبوذاسدَبْ م ٓ أشان همه تًخٍ ثٍ ؿشأ. دس تذکىذ مٓ( دس کـًس فؼبلٕ  5

 ؿًد.گٕشْ مٓالم  ٓ ثُشٌَبْ ػ مٓ، فىٓ ي كىؼتٓ خُبن ي اػتبوذاسدَبْ ثٕهآخشٔه پٕـشف 

کىىتذگبن،   اص ملش  ذٌ دس قبوًن، ثشاْ حمبٔ ثٕىٓ ؿتًاوذ ثب سػبٔ  مًاصٔه پٕؾمًػؼٍ اػتبوذاسد ي تحقٕقبت كىؼتٓ أشان مٓ

ٓ ي اقتلتبدْ، اختشاْ   ٌت مٕىبن اص کٕ ٕ  محلًلات ي ملاحظبت صٔؼ  محًٕح ظ ػلام  ي أمىٓ فشدْ ي ػمًمٓ، حلً  ا

ثؼوٓ اص اػتبوذاسدَبْ م ٓ أشان سا ثشاْ محلًلات تًلٕذْ داخت کـًس ي / ٔب اقلام ياسداتٓ، ثب تلًٔت ؿًساْ ػبلٓ اػتتبوذاسد،  

الم  ٓ ثشاْ محلًلات کـًس، اخشاْ اػتبوذاسد کبلاَبْ كتبدساتٓ ي  تًاوذ ثٍ مىظًس ح ظ ثبصاسَبْ ثٕهٓاخجبسْ ومبٔذ. مًػؼٍ م

َب ي مًػؼبت فؼتب  دس  کىىذگبن اص خذمبت ػبصمبن مٕىبن ثخـٕذن ثٍ اػت بدًٌثىذْ آن سا اخجبسْ ومبٔذ. َمچىٕه ثشاْ ادسخٍ

ٌ آصمًوٓ، ٌت َبْ مذٔشٔ  کٕ ٕ  ي مذٔشٔ  صٔؼت  محٕ مبوٍػبصمٕىٍ مـبيسٌ، آمًصؽ، ثبصسػٓ، ممٕضْ ي كذيس گًآَ  َتب ي  گتب

 تإٔٔتذ وظبم  يَب ي مًػؼبت سا ثش اػبع هًاث مشاکض کبلٕجشاػًٕن )ياػىدٓ( يػبٔت ػىدؾ، مًػؼٍ اػتبوذاسد أه گًوٍ ػبصمبن

وظبست َب  آن ب ي ثش ػم کشدٌاػَب  آن كلاحٕ  ثٍ تإٔٔذلاصم، گًإَىبمٍ  يي دس كًست احشاص ؿشأ کىذ مٓكلاحٕ  أشان اسصٔبثٓ 

الم  ٓ ٔکبَب، کبلٕجشاػًٕن )ياػىدٓ( يػبٔت ػىدؾ، تؼٕٕه ػٕبس ف تضات گشاوجُتب ي اودتبم تحقٕقتبت     . تشئح دػتگبٌ ثٕهکىذ مٓ

 ح اػتبوذاسدَبْ م ٓ أشان اص دٔگش يفبٔف أه ػبصمبن اػ .ٌکبسثشدْ ثشاْ استقبْ ػ

                                                 
1 - International Organization for Standardization 

2 - International Electrotechnical Commission 

3 - International Organization for Legal Metrology (Organization International de Metrologie Legal) 

4 - Contact Point 

5 - Codex Alimentarius Commission 
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 گفتار صیپ

ْ ٕضثبن( مٓ)پشيکؼ پٕـکبس –َب  مخبثشات ي تجبد  اًلاػبت ثٕه ػبمبوٍ -فىبيسْ اًلاػبت  » اػتبوذاسد دس  َتب

 تتذئه  ي تٍُٕ ػبصمبن م ٓ اػتبوذاسد أشانتًػي  ىمشثً َبْ کمٕؼًٕن دس آن غٔوً ؾٕپ کٍ« حبل  خًاة

 11/12/1393 متًس   فىتبيسْ اًلاػتبت  اػتتبوذاسد   م ٓ کمٕتّ اخلاع ػٕلذ ي ؿل  ي اُبسمٕه دس ي ؿذٌ

ٓ  مقتشسات ػتبصمبن   ي قتًاوٕه  اكتلاح  قبوًن 3 مبدِ ٔک ثىذ اػتىبد ثٍ أىک اػ ، قشاس گشفتٍ تلًٔت مًسد  م ت

  ؿًد.مىتـش مٓ أشان م ٓ اػتبوذاسد ػىًان ثٍ ،1371 مبٌ ثُمه ملًة أشان، اػتبوذاسد

ٓ  ي م ٓ َبْ پٕـشف  ي تحًلات ثب َمبَىگٓ ي َمگبمٓ ح ظ ثشاْ ّ  دس خُتبو ختذمبت،   ي ػ تًم  كتىبٔغ،  صمٕىت

أته   تکمٕتت  ي اكتلاح  ثشاْ کٍ پٕـىُبدْ َش ي ؿذ خًاَذ وظش تدذٔذ لضيم مًاقغ دس أشان م ٓ اػتبوذاسدَبْ

 ثىبثشأه، ثبٔذ .گشف  خًاَذ قشاس تًخٍ مًسد ىمشثً فىٓ کمٕؼًٕن دس وظش تدذٔذ َىگبم ؿًد، اسائٍ اػتبوذاسدَب

  .کشد اػت بدٌ م ٓ اػتبوذاسدَبْ تدذٔذوظش آخشٔه اص َمًاسٌ

 :اػ  صٔش ؿشح ثٍ گشفتٍ قشاس اػت بدٌمًسد اػتبوذاسد أه تٍُٕ ثشاْ کٍ ْمأخزمىجغ ي 
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( ی)پريکس پيشکار –َا  مخابرات ي تبادل اطلاعات بيه ساماوٍ -فىايری اطلاعات 

 حالت خًاب در َایيسبانم

 ُذف و داهٌَ کاربزد     1

ٍ   داؿتهَبْ وگُذاسْ ي سيؽ م ٓ، تؼٕٕه َذ  اص تذئه أه اػتبوذاسد  1ٕـتکبسَب تًػتي پ  استجتبى ؿتجک

أته اػتتبوذاسد م تٓ، متًاسد صٔتش سا       اػت .  3َتب مٕضثبن 2خًاةحبل  ًً  مذت َب( ثشاْ تمذٔذ )پشيکؼٓ

 :کىذ مٓمـخق 
 گزاسد.مٓثٍ ومبٔؾ ثبن مٕض ثشاْ پٕـکبسَبٔٓ کٍ قبث ٕ  -

 ، مجبدلٍ ؿًوذ.پٕـکبساًلاػبتٓ کٍ ثبٔذ ثٕه مٕضثبن ي  -

4(WiFi) 802.11 ( يEthernet) 802.3دس قجب   پٕـکبس سفتبس -
 

 َب ي ثٕذاس کشدن مٕضثبن.ثؼتٍَب، وبدٔذٌ گشفته ثؼتٍ تًلٕذَب، حٕه ػم ٕبت، ؿبمت پبػخ ثٍ ثؼتٍ پٕـکبس الضامٓاختٕبسْ ي  سفتبس -

 دَذ:صٔش سا اودبم ومٓ مًاسد م ٓتبوذاسد أه اػ
 ؛پٕـکبسَبَبْ استجبى ثٕه مٕضثبن ي مـخق کشدن ػبصيکبس -

 ؛(اػ مؼتجش  آناختلافٓ کٍ مـخلبت  َشگًوٍثشاْ )مـخلبت مشخغ داس  تغٕٕشٔب  تًػؼٍ -

بوٓ ي غٕتشٌ سا پـتتٕج   IPsec ،MACsec ،SSL ،TLS ،Mobile IPَبْ استجبًٓ ي امىٕ ، اص قجٕت پشيتکت

 .کىذ ومٓ

 اًطباق     2

«M» ،«S » ٔب«O» دس ػتًن «M/S/O»  كًست ثٍسا ثٍ تشتٕت  الضامبت، 8ي  7، 6َبْ ثىذ دس خذي «M» 

 .کىذ مٓ، مـخق اختٕبسْثشاْ  «O»ثشاْ ثبٔذ ي  «S»ثشاْ الضامٓ، 

ٔتب  گضٔىتٍ   تؼذاد كت ش ي  6ثىذ  «پبٍٔپشيتکت ابساًة »سا دس  اخجبسْ الضامبت کمٕىٍ ،مىٌجق َبْپٕـکبس

سا  7ؿذٌ دس ثىتذ  سفتبسَبْ مذٔشٔتٓ مـخق پٕکشثىذْ ي َبپٕـکبسکىىذ. مٓ ػبصْپٕبدٌ 8ثىذ  ، اصثٕـتش

 کىىذ.سػبٔ  مٓ

 .دَذ وـبن مٓي يهؼٕ  سا  اْ اص الضامبتخذي  صٔش، خلاكٍ

                                                 
1 - Proxy 

2 - Sleep 

3 - Host 

4 - Wireless Fidelity 

http://www.thefreedictionary.com/%5bnot+an+acronym%5d
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 السامی/اختياری سازی شذٌالسامات پيادٌ

 ٔب َش دي وٕبص داسد 2-6ٔب  1-6ػبصْ ثىذ ثٍ پٕبدٌ a ( (802.3, 802.11سػبوٍ

ثشاْ پشيتکت أىتشوتٓ b آدسع ت کٕک پزٔشْ پشيتکت

cاُبسوؼخٍ 
 (IPv4 ARP) 

 اخجبسْ

dکـف َمؼبٍٔ
 ؿؾ   شاْ پشيتکت أىتشوتٓ وؼخٍث 

(IPv6 Neighbor Discovery) 
 اخجبسْ

 ػبمبوٍ وبم دامىٍ
e
 (DNS) ْاختٕبس 

 اختٕبسْ DHCP f)) پشيتکت پٕکشثىذْ پًٔبْ مٕضثبن

( IGMP) مذٔشٔ  گشيٌ أىتشو پشيتکت 
g

 اختٕبسْ 

h (MLD) کـف ؿىًوذٌ اىذپخـٓ
 اختٕبسْ 

 اختٕبسْ SIPو  IPv4دػتشػٓ اص ديس ثب اػت بدٌ اص

 اختٕبسْ IPv6 ثشاْ Teredo دػتشػٓ اص ديس ثب اػت بدٌ اص

 (SNMP)پشيتکت مذٔشٔ  ؿجکٍ ػبدٌ 
i ْاختٕبس 

 اختٕبسْ  mDNS  کـف خذم  ثب اػت بدٌ اص

اىذپخـٓ  پزٔشْ وبمت کٕک پزٔشْ وبم تًػيت کٕک

 j (LLMNR) مح ٓ پًٕوذ
 اختٕبسْ

 اخجبسْ َبْ ثٕذاسثبؽثؼتٍ
a
 Media 

b 
Address Resolution Protocol 

c Internet Protocol 
d 

Neighbor Discovery 
e
 Domain Name System 

f
 Dynamic Host Configuration Protocol 

g
 Internet Group Management Protocol 

h
 Multicast Listener Discovery 

i
 Simple Network Management Protocol 

j
 Link Local Multicast Name Resolution 

 هزاجع الشاهی      3

 ت بدٌمًسداػدس مته اػتبوذاسد م ٓ أشان  ؿًد  مٓدس ادامٍ اسخبع دادٌ َب  آن مىجغ ثٍ ػىًان ثٍمذاسکٓ کٍ 

 .ؿًد  مٓاػ . ثذٔه تشتٕت آن مقشسات خضئٓ اص أه اػتبوذاسد م ٓ أشان محؼًة  قشاسگشفتٍ

ثؼتذْ   ْذوظشَبٔت تدذَب ي ثبؿذ، اكلاحٍٕ ؿذٌ دادٌثب رکش تبسٔخ اوتـبس آن اسخبع  مذاسکٓثٍ  کٍٓ دسكًست

 َبْ ثؼذْي اكلاحٍٕ شذوظٔتدذي دس غٕش أه كًست َمًاسٌ تبسٔخ  وٕؼ أه اػتبوذاسد م ٓ  مًسدوظشآن 

 اػ . مًسدوظشَب  آن

 اػ : اػت بدٌ اص مشاخغ صٔش ثشاْ أه اػتبوذاسد الضامٓ 
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مخرابرا  و باراد  الاعارا      -فنراور  الاعارا   ، 8300: سرا   0088-3استانذارد ملی ایرران شررار       3-1

ا  هر روش دسترسری و وی یری   -3قسرر   -السامرا  ویر     -ها  محلری و شریر   شاکه -میان سامانه ها

 (CSMA/CD)لایه فیسیکی دسترسی چنذیانه دریاف  حامل با بشخیص بعقی

3-2   ISO/IEC 8802-11:2005, Information technology — Telecommunications and 

information exchange betweensystems — Local and metropolitan area networks — 

Specific requirements — Part 11: Wireless LAN Medium Access Control (MAC) 

and Physical Layer (PHY) specifications  

3-3   ISO/IEC TR 11802-2:2005, Information technology — Telecommunications and 

information exchange between systems — Local and metropolitan area networks — 

Technical reports and guidelines — Part 2: Standard Group MAC Addresses  

3-4   RFC 826, An Ethernet Address Resolution Protocol; David C. Plummer (MIT); 

November 1982; http://tools.ietf.org/html/rfc826  

3-5   RFC 1122, Requirements for Internet Hosts — Communication Layers; R. Braden; 

October 1989; http://tools.ietf.org/html/rfc1122  

3-6   RFC 3261, SIP: Session Initiation Protocol; Many Authors; June 2002; 

http://tools.ietf.org/html/rfc3261  

3-7   RFC 4380, Teredo: Tunneling IPv6 over UDP through Network Address Translations  

3-8   (NATs); http://tools.ietf.org/html/rfc4380  

3-9   RFC 4443, Internet Control Message Protocol (ICMPv6) for the Internet Protocol 

Version 6 (IPv6) Specification, http://tools.ietf.org/html/rfc4443 

3-10   RFC 2460, Internet Protocol, Version 6 (IPv6) Specification; 

http://tools.ietf.org/html/rfc2460  

3-11   RFC 4861, Neighbor Discovery for IP Version 6 (IPv6); 

http://tools.ietf.org/html/rfc4861  

3-12   IEEE Std 802.11r-2008, IEEE Standard for information technology — 

Telecommunications and information exchange between systems — Local and 

metropolitan area networks — Specific requirements — Part 11: Wireless LAN 

Medium Access Control (MAC) and Physical Layer (PHY) Specifications: 

Amendment 2: Fast Basic Service Set (BSS) Transition 

3-13   http://tools.ietf.org/html/draft-cheshire-dnsext-multicastdns-08 (Multicast DNS)  

3-14   http://tools.ietf.org/html/draft-cheshire-dnsext-dns-sd-05 (DNS-Based Service 

Discovery)  

3-15   [MS-LLMNRP] "Link Local Multicast Name Resolution (LLMNR) Profile", 

Microsoft Developer Network Open Specifications Developer Center Library, 

http://msdn.microsoft.com/en-us/library/dd240328%28PROT.10%29.aspx 

 اغطلاحات و تعاریف     4

 سيد: دس أه اػتبوذاسد، اكٌلاحبت ي تؼبسٔف صٔش ثٍ کبس مٓ

4-1    

 هیشباى

 .کىذ مٓتش اػت بدٌ پبٕٔه تًان پٕـکبس، اص ؿجکٍ داؿتهوگُذاسْ کٍ ثشاْ  َؼتبسْ

http://tools.ietf.org/html/rfc4443
http://msdn.microsoft.com/en-us/library/dd240328%28PROT.10%29.aspx
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4-2    

 پیطکار )پزوکسی(

 پیطکار )پزوکسی( ضبکَ

 .کىذ مٓ گُذاسْو دس حبل  خًاة، اص يخًد ؿجکٍ ثشاْ مٕضثبن تًان ثبلاتشکٍ  َؼتبسْ

4-3    

 حالت خواب

کبمت دس حب  کبس کشدن اػ  اوشطْ کمتتشْ اػتت بدٌ    ًًس ثٍحبلتٓ کٍ دس آن مٕضثبن وؼج  ثٍ صمبوٓ کٍ 

 .کىذ مٓ

 (یُا )اطلاعاتپزوتکل پیطکارکاربزد   5

 عواری پایَه 5-1

ٍ  ْکبسکشدَتب ، ثجتشد ختًاة  ثتٍ حبلت    دسػ  کبس کىذ ي قبدس ثبؿذ تب مٕضثبن سا  پٕـکبسثشاْ أىکٍ   اْپبٔت

ي مٕضثبن يخًد داؿتٍ ثبؿذ. أه اػتبوذاسد م ٓ،  پٕـکبسي استجبًبت ثٕه  آن ، مٕضثبنپٕـکبسثبٔذ دس  مؼٕىٓ

ذ تب وؿً ػبصْپٕبدٌ پٕـکبسدس  تًاوىذ مٓکٍ  دَذ مٓمتذاي  سا اسائٍ  بفتٍٔ گؼتشؽَبْ اص پشيتکتپشيفبٔ ٓ 

 ذ.ىکى تًلٕذسا  ػبمبوٍ مًسدوظش سفتبس

 (IEEE 802.3اتزًت ) 5-2

ْ تؼبمتت پشيتکتت  اْ سػبوٍدػتشػٓ فٕضٔکٓ ي  ياپبٔؾ َبْلأٍ، IEEE 802.3اػتبوذاسد  کتٍ ثتٍ   سا  پتزٔش

 .کىذ مٓاتشو  مؼشي  اػ  مـخق 

ٍ اص قجٕتت   سا پٕـتکبس َبٔٓ داسد کٍ ممکه اػ  ػم ٕتبت  ، پشيتکتIEEE 802.3محٕي  ٓ ثت ْ سيصسػتبو  َتب

کٍ ؿبمت ثٕذاس کشدن  1(LLDP)پشيتکت کـف لأٍ پًٕوذ  پبسامتشَبْ مذٔشٔ  ؿجکٍ دس پبػخ ثٍ مجبدلات

صمتبن اىتذٔه   قبدس ثتٍ پـتتٕجبوٓ َتم    IEEE 802.3مـتشک  َبْلأٍمٕضثبن اػ  تح  تأثٕش قشاس دَذ. 

ٓ ثتب ٔتک ٔتب اىتذ      َشکذامَبْ مدبصْ ت  ، دس پـتٕجبوٓ اص مبؿٕهکبسکشدَؼتىذ. أه  MAC وـبوٓ  وـتبو

MAC وـبوٓفشد )َش ٍمىحلشث MAC،  ثب ٔک ٔب اىذ ٓ ٍ  ْ( سيIPv4/IPv6 وـتبو ْ فٕضٔکتٓ   لأت  مى تشد

ٍ  اتلتبلات اػ  )مت بيت  َبْ ػٕمْٓ ؿجکٍمبَٕ  تًػؼٍاػ .  کبسسفتٍ ثٍ ي  ٓؿتشکت  گٓ،ختبو  اْؿتجک

مت بيت ثبؿتذ.   ْا ملاحظٍ قبثت ًًس ثٍ تًاوذ مٓ اْي تؼبمت ؿجکٍتًػؼٍ  پٕکشثىذْي حتٓ دس َش ( 2مُمبن

 اسػب قبدس ثٍ  پٕـکبساْ قجت اص أىکٍ قبثت ملاحظٍ صمبن مذتمکه اػ  مٕش کىذ، ، تغٕاتلب اگش يهؼٕ  

اخشاؿتذٌ  ، 5پشيتکتت دسخت  پًؿتب    کٍٓ دسحبلؿًد  ػپشْ ،ثبؿذ 4ػًدٌ 3دسگبَٓ سئْب دسٔبف  تشافٕک 

 .اػ 

 

 (IEEE 802.11) سینضبکَ هحلی بی 5-3

                                                 
1 - Link Layer Discovery Protocol 

2 - Guest 

3 - Port 

4 - Switch 

5 - Spanning Tree Protocol 

http://encyclopedia.thefreedictionary.com/Link+Layer+Discovery+Protocol
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ْ تؼبمتت پشيتکت اْ بوٍسػدػتشػٓ فٕضٔکٓ ي  ياپبٔؾ َبْلأٍ، IEEE 802.11اػتبوذاسد  کتٍ ثتٍ   سا  پتزٔش

WiFi  کىذ مٓمؼشي  اػ  مـخق. 

دس  (IEEE 802.3)ؿجکٍ مح ٓ ػٕمٓ اص ػم ٕبت  کىذمٓ اػت بدٌ 802.11 اػتبوذاسد کٍ اص ػٕمثٓاستجبى 

 مت بيت اػ : َبْ صٔشسيؽ
ثىتبثشأه استجتبى    دَتذ  قشاس مٓ پًؿبوَٓمي  تذاختبئت ػٌح اص مؼ ثذين مدًص آن سا دس مؼشم اىذثبوذ  سيْ 802.11 ػٕمثٓاستجبًبت اوتـبس  -

WiFi ٓتومٕه ؿًد. تًاوذ وم 

دػتشػٓي وقٌٍ  802.11مٕضثبن  -
1
(AP)  مـتتشک   (ٔتت بپشيفومًن )ثشاْ اػت بدٌ اص س ْ ٓ  پٕکشثىتذ ٍ   ؿتًوذ  مت اْ اص پبسامتشَتبْ  کتٍ مدمًػت

ؿتکت  ثتشيد،   ثتٍ حبلت  ختًاة   ، خبسج اص ثبوذ ي قجت اص أىکتٍ مٕضثتبن   (ٔتبشيفپومًن )س . أه َؼتىذاص قجٕت ثبوذ، کبوب ، امىٕ  ي غٕشٌ  ٓاستجبً

 .گٕشد مٓ

 :اوذ ؿذٌ اسائٍ پٕـکبس، ثشاْ ػٕماستجبًبت ثٓخبف  ْتًػؼٍ ملاحظبتدس أىدب ثشخٓ 

ْ د SSID ثتب  AP، ٔتب ثتٍ ٔتک    SSIDَمتبن   ثتب دٔگشْ  APٔب  APَمبن  ٍثاػ  ي ممکه  ؿًوذ مٓخذا  APَب اص اغ ت مٕضثبن -  ديثتبسٌ  ٔگتش

 اػ . ٓاستجبً  (ٔتبپشيفومًن )س  پٕکشثىذْ ثش اػبعمشتجي ؿًوذ. أه امش 

کبسثش، اص قجٕت وٕبص ثٍ تًافق قبوًوٓ وٕبص ثٍ مدًصػىدٓ كشٔحکٍ  WiFi، دس وقبى ػمًمٓ پٕـکبسممکه اػ   -
2

 (EULA)
3

 ذ.َؼتىذ کبس وکى 

(WLANػٕم )َبْ مح ٓ ثَٓبْ ؿجکٍتًػؼٍثشخٓ  -
4

 دس صمبن استجبى، وٕبص داسوذ. DHCP Renewثٍ  

(DHCP) پزوتکل پیکزبٌذی پویای هیشباى 5-4
5

 

DHCP ،وـبوٓاك ٓ تخلٕق  ػبصيکبس IP  ْثشاIPv4  وـبوٓتخلٕق مؼتقت  ػبصيکبسي IP ٍثشاْ ؿجک-

. ممکه اػ  دَذ مَٓبْ ؿجکٍ، تخلٕق ػبمبوٍسا ثشاْ  IPَبْ وـبوٓ، DHCP کبسػبص. اػ  IPv6َبْ 

ٓ ؿًد. سيؽ مىقوٓخًاة اػ  دس صمبوٓ کٍ ػبمبوٍ دس حبل   IP بوٓوـصمبن اخبسٌ  -َبْ صٔش تومٕه مت

ثٍ مٕضثبن تخلتٕق   DHCP کبسػبصمـبثُٓ  کٍ تًػي  IP وـبوٓاػت بدٌ اص ثٍ  تًاوذ مٓ پٕـکبسکىىذ کٍ 

 اػ ، ادامٍ دَذ. ؿذٌ دادٌ
ٓ يختًد  الضامبت، پٕـکبسسا تدذٔذ کىذ. ثشاْ  DHCPتب اخبصٌ  دَذ مٓ ثبؽثٕذاسثٍ آن  کىذ ي ػش يق  مٓداخ ٓ سا تىظٕم  ػىحصمبنمٕضثبن، ٔک  -

 وذاسد.

 کىذ. تمذٔذسا  DHCPتب اخبصٌ  دَذ ثبؽ مٓمٕضثبن ثٕذاسثٍ ، پٕـکبس ػىحصمبن، ًجق پٕـکبس -

 .کىذ مٓ ػبصْ پٕبدٌسا ثذين ثٕذاس کشدن مٕضثبن،  DHCP وـبوٓ کبسکشد وًػبصْ، پٕـکبس -

دَذ. اودبم أته کتبس، پٕچٕتذگٓ    سا دس صمبوٓ کٍ مٕضثبن، خًاة اػ  تغٕٕش ومٓ ػبمبوٍ IP وـبوٓ، پٕـکبس

 .کىذ مٓخذٔذ ثٍ مٕضثبن، مؼشفٓ  IP وـبوٓسا خلًكبً ثشاْ اوتقب   ْمًسدٓ ثاخشأٓ 

 (IPv4) 4ایٌتزًتی ًسخَ  پزوتکل چارچوب پایَ 5-5

اػ  کٍ ْ کبسَبْ َماص پشيتکت اْ مدمًػٍمـخق ؿذ،  IETFکٍ تًػي  IPv4 پشيتکت مدمًػٍ

 آيسد.، فشاَم مIPٓ َبْ ؿجکٍؿجکٍ سا ثشاْ  لأٍ پزٔشْتؼبمت

((ARP پذیزی ًطاًیپزوتکل تفکیک   5-1-1
6

 

متىبفش، اسائٍ  MACسا دس  IPv4 وـبوٓٔک  وـبوٓ وگبؿ ، ARP (RFCs 826, FRC 1122)پشيتکت 

 .دَذ مٓ

                                                 
1 - Access point 

2 - legal agreement 

3 - End-user licence agreement 

4 - Wireless local area network 

5 - Dynamic Host Configuration Protocol 

6 - Address Resolution Protocol 
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ARP  ْثؼتتٍ   اسػتب  دٔگش، قتبدس ثتٍ    َؼتبسَبْثشاْ أىکٍ صٔشا مُم اػ   پٕـکبسثشاIPv4   ٍپٕـتکبس ثت 

ثتشاْ   ARPثٍ دسخًاػت    پٕـکبس. ثبؿىذ، ْمتىبفش MAC ٓوـبوثٍ  IP ثٍ اوتقب  وـبوٓثبؿىذ، ثبٔذ قبدس 

 .دَذ مٓپبػخ  IPv4ثٍ ؿجکٍ  IPv4ي ح ظ استجبى آن  MAC  وـبوٓ

ARPٍاػتمبد اػت  ي دٔگتش وقتبى سيْ ؿتجکٍ، فتشم      غٕشقبثتاْ ، ٔک پشيتکت ؿجک  ٓ ش کىىتذ کتٍ َت   مت

وجبٔتذ   پٕـتکبس ثبوٍٕ( دس اوتقب  ػم ٕبت  2-10ثىبثشأه، تأخٕش کًتبٌ )؛ سػذمٓوثٍ مقلذ  ARPدسخًاػ  

 يهؼٕ  دٔگش وقبى ؿجکٍ سا تح  تأثٕش قشاس دَذ.

 پیوًذ هحلی  IPتخػیع ًطاًی خودکار    5-1-2

ٓ ثشاْ تؼٕتٕه   ARP وـبوٓ اصتخلٕق وًع أه  ْ دٔگتش سيؽ ) DHCP کبسػتبص دس وجتًد   IPv4 وـتبو  َتب

 ٔٓدسختب )خض  RFC5227ؿذٌ دس  فُشػ َبْ ، ثب اػت بدٌ اص الگًسٔتمپٕـکبس. کىذ مٓتخلٕق( اػت بدٌ 

ثبٔذ پـتٕجبوٓ اص ػٌح مـتشک سا متًقف کىذ ي  پٕـکبساػ  کٍ دس آن وقٌٍ  مًسدوٕبصخذٔذْ  وـبوٓکٍ 

 .کىذ مٓ پـتٕجبوٓ، پًٕوذ IPخًدکبس  وـبوٓاختٕبسْ مٕضثبن سا ثٕذاس کىذ( اص ًًس ثٍ

 IPv4 تطخیع تذاخل ًطاًی   5-1-3

کٍ تًػي ثخؾ دٔگشْ  وـبوٓاص اػت بدٌ اص  پٕـکبس خ ًگٕشْ( ثشاْ RFC5227ديتبٔٓ ) وـبوٓؿىبػبٔٓ 

 اػ . مًسدوٕبصاػ ،  مًسداػت بدٌاص ؿجکٍ 

(IGMP) پزوتکل هذیزیت گزوُی ایٌتزًت   5-1-4
1

 

( 3وؼتخٍ   RFC 3376 IGMP ، 2وؼخٍ  RFC 2236 IGMP، 1وؼخٍ  RFC 1112 IGMP) أه پشيتکت

، ٔتبة سٌتًػتي   کتبس   أته ذ )ىت تب دس اىذٔه گشيٌ، مـبسک  کى دَذ مٓمـتشک ؿجکٍ اخبصٌ  َبْياػيثٍ 

 (.ؿًد مٓکىتش  

(UDP) پزوتکل بستک کاربز   5-1-5
2

 

خبف، مٕضثبن سا ثٕذاس کىتذ   UDPَبْ ممکه اػ  دس دسٔبف  دادٌ کىذ مٓپـتٕجبوٓ  UDPکٍ اص  پٕـکبس

 ػخ دَذ.، پبثؼتکثٍ  مؼتقٕمٔب 

(TCP) پزوتکل واپایص اًتقال   5-1-6
3

 

سا ثٕه وقبى وُتبٔٓ ؿتجکٍ، فتشاَم     4داسْي حبل  اػتمبد قبثتاوتقب   لأٍ، استجبى (RFC 793)أه پشيتکت 

تتلاؽ ثتشاْ اتلتب     ي ثٕذاس کشدن مٕضثتبن سا دس   اتلب ، أدبد اتلب اػ  پزٔشؽ  مدبص پٕـکبسآيسد. مٓ

(TCP STN)  م دَذ.َبْ يسيدْ اودبدادٌٔب 

                                                 
1 - Internet Group Management Protocol 

2 - User Datagram Protocol 

3 - Transmission Control Protocol 

4 - Stateful 
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(DNS) ساهاًَ ًام داهٌَ   5-1-7
1

 

سا مٌتشح   DNSَتبْ  اػ  وٕبص داؿتٍ ثبؿذ تب ثشسػٓمدبص  سا اسائٍ دَذ UDPٔب  TCPاگش استجبى  پٕـکبس

 IPv4َبْ وـبوٓديس ي پبٔبوٓ ػبصگبس مٕضثبن اتشو  سا ثشاْ وقبى  َبْوبمتب  دَذ مٓثٍ مٕضثبن اخبصٌ  ي کىذ

 .دَذ مٓقشاس  مذ وظشسا  2کبسخًاٌ  DNSي، فقسدمؼتقٕم، مـخق کىذ. أه اػتبوذاغٕش

 (IPv6) 6چارچوب پایَ پزوتکل ایٌتزًتی ًسخَ  5-6

ٍ   َْمؼبٍٔ 3تقبهبْ کبسکشد ػبصْ پٕبدٌ، دس صمبوٓ کٍ مٕضثبن ثب IPv6يخًد ؿجکٍ ثشاْ  ، 4کـتف َمؼتبٔ

ي  پًٕوتذ ٓ ح ت َبْ موـبوٓ، IPv6َبْ خُبوٓ وـبوٓاص  پٕـکبس. ؿًدمٓ، ح ظ پٕـکبسخًاة اػ  تًػي 

 .ؿًد ػبمبوذَٓ مٓ، تًػي مٕضثبن وـبوٓخًدکبس  پٕکشثىذْ. کىذ مَٓبْ مًقتٓ اػت بدٌ وـبوٓ

 پٕـکبسي  ؿًد مٓ ػبصْ پٕبدٌ ICMPv6 (RFC 4861)اْ اص پىح پٕبم اػ  کٍ دس مدمًػٍ کـف َمؼبٍٔ

تقبهتبْ  ، ٔبةػلان سٌا، ٔبةکىذ: تقبهبْ سٌ مٓاػت بدٌ  MAC وـبوٓثشاْ  IPv6ؿىبػبٔٓ  وـبوٓاص اُبس 

ٓ اص اىتذٔه مدمًػتٍ    پٕـتکبس ثُتش اػ   اػلان َمؼبٍٔ. يَمؼبٍٔ  ، پـتتٕجبوٓ کىتذ. مؼمتًلاً ػتٍ     وـتبو

 مًقتٓ. احتمبلاً وـبوٓي  مح ٓ وـبوٓ، 5خُبوٓ وـبوٓيخًد داسوذ:  IPv6مدمًػٍ دس ؿجکٍ 

(MLD) یچٌذپخطکطف ضٌوًذٍ    5-11-1
6

 

(RFC 2710) MLD ٌگتشيٌ تب ػؤً  خًد سا دس  دَذ مٓاخبصٌ  وٓپبٔبَبْ وقبى ثٍ گش  ْ اىذپخـتٓ   َتب

ي ثشاْ اىذپخـٓ خبف مىجغ، تًػي  RFC 3590مىجغ تًػي  وـبوٓثشاْ اوتخبة  MLDگضاسؽ دَىذ. 

RFC 3810 ،ٍؿًدمٓ سيصث. 

، پٕـکبسي  کىذ مَٓب مٕضثبن، متؼُذ ؿذٌ اػ  ح ظ سا کٍ دس آن ٓپخـاىذَبْ وـبوٓخذيلٓ اص  پٕـکبس

َتبْ گتضاسؽ   ثٍ َمشاٌ پٕتبم  MLD 7پشػمبنَبْ ثب پبػخ ثٍ پٕبم ٓپخـاىذ  خًد سا دس َش گشيٌ ػؤً

MLD وٕبص وذاسد کٍ گضاسؽ غٕش دسخًاػتٓ  پٕـکبس. کىذ مٓ، ح ظMLD َبْ اودبم کبس ٔب پٕبمMLD  سا

 ٔتب گتضاسؽ   MLD پشػتمبن َتبْ  پٕتبم  پٕـتکبس وٕؼ  ي  اىذثخـٓ ٔبةسٌ. اًن مٕضثبن ٔک اسػب  کىذ

 .کىذاسػب  ومٓسا  MLDَبْ اودبم ٔب پٕبم MLDفشآٔىذ 

(SIP) پزوتکل آغاس ًطست اساستفادٍ  اس دور بادستزسی  5-7
8
 IPv4و  

ثتشاْ مٕضثتبن کتبس     ْديس َؼتتبس تًػتي   SIP  (RFC 3261)پشيتکت آغبص وـؼ ، ،م ٓدس أه اػتبوذاسد 

 9(NATتشخمٍ وـبوٓ ؿجکٍ )پٕمبٔؾ  ىذتًاو مٓدس امتذاد مؼٕش  SIP َبْ(پٕـکبسَبْ )پشيکؼٓ. کىذ مٓ

کتبسثشد ختبف مٕضثتبن کتٍ ثتشاْ اػتت بدٌ،       )بن ثسا تؼُٕت کىىذ. دلٕت ثٕذاس کشدن مٕض َبْ آتؾدًٔاسٌي 

                                                 
1 - Domain Name System 

2 - Client 

3 - Solicitation 

4 - Neighbor Discovery 

5 - Global address 

6 - Multicast Listener Discovery 

7 - Query 

8 - Session Initiation Protocol 

9 - Network Address Translation 

http://encyclopedia2.thefreedictionary.com/Session+Initiation+Protocol
http://encyclopedia2.thefreedictionary.com/Network+Address+Translation
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 کبسکشددس  مًسداػت بدٌَبْ ي پبػخ SIPَبْ اػ . سيؽ م ٓأه اػتبوذاسد  دامىٍاػ ( خبسج اص  مًسدوٕبص

 .اػ  SIP ،ACK ،INVITE ،REGISTERاص ديس، کذَبْ يهؼٕ   ثبؽثٕذاس

کتبس  ٍ ثتشاْ ثٕتذاس کتشدن مٕضثتبن، ثت      پٕـکبسکٍ تًػي  دَذ مٓسا وـبن  SIPومًوٍ  ػبصْپٕبدٌصٔش  ؿکت

. ثقٍٕ ؿًوذ مٓ، دس أه مـخلبت، دسثش گشفتٍ ؿجکٍ پٕـکبس ٓ افضاسٌخشيي خ يسيدْ َْب. فقي پٕبمسيد مٓ

 ؿًد. ومٓ پًؿؾ دادًٌػي أه مـخلبت ي ت اػ ْ احتمبلٓ ػبص پٕبدٌ، َؼتبسَبَب ي پٕبم
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 SIPبيذاری از دير  -1 شکل

وـبن  «…/INVITE/486 Busy Here »كًست  ثٍ SIPمثب  ثبلا، پشداصؽ ثٕذاسْ مٕضثبن سا ثب اػت بدٌ اص 

 امب أه ٔک الضام وٕؼ . دَذ مٓ

 ثشقشاسْي  «Ok 200»ٌ پبػخ صکٍ ؿبمت اخب ؿًوذ مٓک ٓ وًؿتٍ  كًست ثٍ م ٓدس أه اػتبوذاسد  الضامبت

SIP ٓؿًد م. 

 IPv6 یبزا Teredoدور با استفادٍ اس اس دستزسی  5-8

اػ  کٍ اخبصٌ استجبى خ   ثٍ خ   ثٕه َمتبَتبْ   IPv6اوتقب   ْفىبيس، Teredo (RFC 4380)پشيتکت 

ٍ UDP IPv4َبْ سا داخت ثؼتٍ IPv6َبْ ، ثؼتTeredoٍ. پشيتکت دَذ مٓسا  NATپـ   ػتبصْ  ، پًؿتٕى

أته   پٕـتکبس اػ .  اثشدس  Teredo کبسػبصثب  کىذ مٓح ظ  Teredo کبسخًاٌَبٔٓ کٍ ٓ اص تًوت. ٔککىذمٓ

، َش پبػخٓ اص پٕـکبس. کىذ مَٓبْ مىظم، ح ظ ثبصٌدس  1(RS) ٔبةتقبهبْ سٌَبْ تًوت سا ثب فشػتبدن پٕبم

 .گٕشد مٓسا وبدٔذٌ  RSثٍ ثؼتٍ  کبسػبص

(SNMPپزوتکل هذیزیت ضبکَ سادٍ ) 5-9
2

 

                                                 
1 - Router Solicitation 

2 - Simple network management protocol 
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َتبْ  ثبؽاػت  ي اص ثٕتذاس   (RFC 1156, 1157, 1141) 2وؼتخٍ   ي1وؼتخٍ    SNMPثشاْ ػبمتت  سپٕـکب

 SNMPثتٍ دسخًاػت     SNMP پٕـکبس. کىذ مٓاختىبة  SNMPَبْ غٕشهشيسْ ثشاْ ثشخٓ دسخًاػ 

GET  ياکىؾ دس دسٔبف   تًاوذ مٓ. مٕضثبن دَذ مٓثٍ آن اص ًش  مٕضثبن، پبػخ  ؿذٌ اسائٍثب مقبدٔشSNMP 

SET ا مـخق کىذ.س 

 mDNSاس بزرسی خذهت با استفادٍ  5-11

ٔؼىتٓ   DNS مجتىتٓ ثتش   کـتف ختذم   ٓ دس أىتشو  ثب اػتت بدٌ اص  خذمبتمـتشٔبن ثٍ دوجب   کٍٓ َىگبم

(DNS-SD)  ْثش سيDNS ( ٓاىذپخـmDNSَؼتىذ ) ،ثُتش ي  کىذ مٓسا اداسٌ  َباػلان خذمبت، پٕـکبس

 ، مٕضثبن سا ثٕذاس کىذ.کىذ مٓآغبص خذم   ثب ٔکْ سا دشکبسثوـؼ  فقي صمبوٓ کٍ مـتشْ، اػ  

 DNS-SD ختذم   َْب وبم ثج أؼتبْ کٍ ثب مدمًػٍ  mDNS ٌپبػخ دَىذ ػىًان ثٍَب سا خذم ، پٕـکبس

 پٕـتکبس کىتذ.   تأمٕه، DNS ٓپخـاىذگًْ سا ثشاْ پبػخ الضامبتثبٔذ  پٕـکبس. کىذ مٓاػلان  اوذ آغبصؿذٌ

ٓ ، پبػتخ  اىذپخـَٓبْ ثب پبػخ ٓاىذپخـَبْ ثٍ ثشسػٓ ٍ ي  دَتذ  مت ْ اْ، اػتلان ديسٌ ًتًس  ثت  شٕت غ َتب

اوتقتب   پبٔتبوٓ  ثتب وقتبى   ْ سا کتبسثشد َتبْ  َبْ ثشوبمٍوـؼ مـتشٔبن،  کٍ َىگبمٓ. فشػتذ مٓ ٓدسخًاػت

ٓ   DNS SRV َبْ ثج دس  ؿذٌ مـخق TCP/UDPَبْ دسگبَٓثٍ ًًس مثب   ؿذٌ اػلان کىىتذ،  آغتبص مت

 .کىذ مٓمٕضثبن سا ثٕذاس  پٕـکبس

  LLMNRبا تفکیک ًام  5-11

ثتب گتًؽ دادن    ،مٕضثبن دس ػم ، 1(LLMNR) پًٕوذاىذپخـٓ لأٍ  وبم َبْ ت کٕکپشػمبنثٍ  پٕـکبس

ْ  ثٍ دَذ مٓ، پبػخ اىذپخـَٓبْ وـبوٓمشتجي ي  دسگبَٓدس  UDP LLMNRَبْ پشػمبنثٍ  ٍ  ًتًس  کت

َتبْ استجتبًٓ،   لايٌ ثتش دسخًاػت   سا ػت  LLMNR تتذاخت ، پٕـتکبس مٕضثبن ثٍ أه کبس وٕبصْ وذاسد. اگتش  

-MS]َبٔٓ اػت  کتٍ دس   ثب ت بيت RFC 4795 ثش اػبع سفتبس آن. کىذ مٓتـخٕق دَذ، مٕضثبن سا ثٕذاس 

LLMNR] ٌاوذ رکشؿذ. 

 یُای بیذاربستَ 5-12

َتبْ  ًٓ ديسٌ ،مٕضثبن دخبل  خًد دس ػم ، افضأؾ صمبوٓ اػ  کٍ مٕضثبن ثب پٕـکبس کبسکشد کٍ دسحبلٓ

دس ؿجکٍ، وٕض مُتم اػت . َتش     ٓمبوذ، امب ثٕذاس کشدن ثشاْ ػم ٕبت كحٕح مٕضثبوة ثبقٓ مٓخًاة دس خًا

ثشاْ ثٕذاس کشدن دس تشافٕک ؿجکٍ داؿتتٍ   ػبصيکبسثبٔذ ٔک ٔب اىذ  کىذ مٓاػت بدٌ  پٕـکبسمٕضثبوٓ کٍ اص 

 ثبؿىذ:صٔش مٓ ًستك ثٍاحتمبلٓ،  ػبصيکبسدسک ؿًوذ، اُبس  تًاوىذ مَٓبْ صٔبدْ ػبصيکبس کٍ دسحبلٓثبؿذ 

 (.Advanced Micro Devices اص تدبسْ وـبوٓ)  ™Magic Packet -الف 

 TCP STN ثبؽثٕذاس -ة 

 UDP ثبؽثٕذاس -ح 

 TCP DATAدس  ثبؽثٕذاس -ت 

                                                 
1 - Link-Layer Multicast Name Resolution 
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پبلأؾ ؿتذٌ ي   وـبوٓ/دسگبٌ، پبلأؾ ؿذٌ وـبوٓ، ثٍ ػىًان دسگبَٓ پبلأؾ ؿذٌ تًاوىذ مٓ، مًاسد ة تب ت

 وٕؼ .أه لٕؼ  خبمغ اختٕبسْ، محذيدتش ؿًوذ.  سًً ثٍ، پبلأؾ وـذٌ

 پایَ چارچوب ُایپزوتکل      6

6-1   Ethernet 802.3  (اختیاری)  

 پیکزبٌذی دادٍ   6-1-1

 مشاَذٌ بىذیپيکرَای  دادٌ شىاسٍ

C1  ٓوـبوMAC  ٓوـبوMAC ٍٔدؿً پٕـکبسکٍ ثبٔذ  اْلا 

 رفتاریالشاهات    6-1-2

-وـبوٓ اختلبفاػ  اص ًشٔق  مدبصأدبد کىذ. أه امش  ْااوتظبس داسد کٍ مٕضثبن، استجبى ؿجکٍ پٕـکبس

 ػىدٓاكبل ثبؿذ، مٕضثبن،  فؼب  ؿذٌفٕضٔکٓ مؼٕىٓ ثبؿذ. اگش امىٕ ،  دسگبَٓثٍ  پًٔبٔب  أؼتبَبْ 

 کشدٌ اػ . ثشقشاسسا  (802.1AE)ي پبسامتشَبْ سمضگزاسْ  (802.1x) دسگبَٓ

ياػي ثشاْ اقذامبتٓ اًن  پًٕوذٔذ اص تغٕٕش يهؼٕ  ، مٕضثبن ثبپٕـکبسَبْ مٕضثبن ثٍ دس ًً  اوتقب 

، ثشاْ کبَؾ ملش  تًان، اختىبة کىذ. ممکه اػ  وٕبص ثبؿذ کٍ مٕضثبن، ػشػ  پًٕوذکبَؾ ػشػ  

 الضامبت تًان دس يهؼٕ  خًاة، کبَؾ دَذ. تأمٕهسا ثشاْ  پًٕوذ

 استذلال M/S/O السامات شىاسٍ

R1 

سا کتتٍ ؿتتبمت   َتتبٔٓقتتبةثبٔتتذ  پٕـتتکبس

دَتٓ  ي ػبمبن مـخق شٕغأىذَبْ قبة ػش

 M َؼتىذ وبدٔذٌ ثگٕشد 2لأٍ ْ وـذٌ

 پٕـتکبس ثتٍ   QoSثشاؼتت صدٌ   َبْ ثؼتٍفشػتبدن 

ثتشاْ پشيتکتت خبكتٓ،     پٕـتکبس وجبٔذ ثبػث ؿًد تتب  

ؿکؼ  ثخًسد. أه ثتٍ آن مؼىتب وٕؼت  کتٍ کتبسثشد      

ٍ    مًسدوٕبصخبكٓ،  ٓ َتب  اػت . أته هتمٕم  تًاوىتذ  مت

 وبدٔذٌ گشفتٍ ؿًوذ.

R2 

، قٌتتغ ؿتتًد ي 802.3اگتتش ياػتتي اتشوتت   

، متًقتف  ؿذٌ قٌغَبْ ػم کشد سيْ ياػٌٍ

 ؿًدؿىبػبٔٓ  پٕـکبسؿًد ثُتش اػ  

S 

 

R3 

سا ثب  802.3a2LLDP وـؼ اگش مٕضثبن، 

، أدبد کشدٌ اػت ، ثُتتش اػت     پًٕوذ خ  

 802.3a2سا ثتتتتتشاْ  LLDP پٕـتتتتتکبس

 کىذ.پـتٕجبوٓ 

S 

َتذ کتٍ ؿتبمت    ، پبػتخ د LLDP پٕـکبسمدبص اػ  

 اػ . EEEتإٔٔذ َش اقذامٓ ثشاْ تغٕٕش پبسامتش 

R4 

دس پتتتزٔشؽ ثؼتتتتٍ ًَٔتتت  دسخًاػتتت    

802.1X EAPOL ،مدتبص اػت     پٕـکبس

 کىذ.مٕضثبن سا ثٕذاس 

O 

 َبْ اك ٓ امىٕ ، دس مٕضثبن َؼتىذ.اػتجبسوبمٍ
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6-2   WiFi 802.11 (اختیاری) 

 یکزبٌذپیدادٍ    6-2-1

 مشاَذٌ پيکربىذیَای دادٌ شىاسٍ

C2  ٓوـبوMAC  ٓوـبوMAC ٍٔؿذٌ اػ  پٕـکبساْ کٍ ياػٌٍ لا 

C3 ٓپشيفبٔت کىًو 
تًػي مٕضثبن ثشاْ استجبى کىًوٓ امه کٍ ممکه اػ  ؿبمت  مًسداػت بدٌپشيفبٔت 

 ثبؿذ.  ، ثبوذ/کبوبSSID ،BSSIDTپبسامتشَبْ استجبًٓ اص قجٕت 

C4  ک ٕذPre_Master 
أمه  ًًس ثٍثبٔذ  Pre-Master (802.11i PM, 802.11r PMK-R1)ک ٕذ 

 مىتقت ؿًد پٕـکبسثٍ 

 رفتاریالشاهات    6-2-2

داؿتٍ ثبؿذ. اگش امىٕ ، فؼب   APثب ٔک سا  802.11ي مؼتجش  فؼ ٓاوتظبس داسد کٍ مٕضثبن، استجبى  پٕـکبس

 َبْقبةأدبد کشدٌ اػ  ي مٕضثبن قبدس اػ  تب ػٕم ثٓسا ثب ػبختبسَبْ  حبل  امىٕ ثبؿذ، مٕضثبن، ؿذٌ 

 .اسػب  کىذسا ثٍ ؿجکٍ  802.11ًلاػبت ا

 استذلال M/S/O السامات شىاسٍ

R5 

كتتًست غٕتتش وقٌتتٍ دػتشػتتٓ   ثتتٍثبٔتتذ  پٕـتتکبس

 دس حبلتتت  (STAالگتتتًسٔتم دسختتت  پًؿتتتب ) 

صٔشػتتتبختٓ،  (BSSػتتتبمبوٍ أؼتتتتگبٌ پبٔتتتٍ ) 

 کىذ.ػمت 
M 

ٓ  فقي دس حبلت   پٕـکبس غٕتش وقٌتٍ    صٔشػتبخت

  (STAدػتشػتتٓ الگتتًسٔتم دسختت  پًؿتتب )   

ْ حبلت  اػت  ي   پزٔشبسثشدک دٔگتشْ اتًن    َتب

IBSS ،DLS ،PAN  ٓي غٕتتتشٌ سا پـتتتتٕجبو

 .کىذ ومٓ

(IEEE 802.11-IEEE 802.11-2007) 

R6 

سا ثب وقٌٍ دػتشػٓ  802.11ثبٔذ استجبى  پٕـکبس

کىتذ ٔتب ديثتبسٌ    متؼ ق اػ  ح ظ  SSIDکٍ ثٍ 

 کىذأدبد 

M 

 IEEE 802.11-2007 دس

R7 

يفبٔتتت فتتشاَم ثبؿتتذ، دس پش ػتتٕماگتتش امىٕتت  ثتتٓ

-802.11i 4)ثبٔتذ استجتبى امىتٓ سا ثتب      پٕـتکبس 

way, 802.11FT)  ٍ -دسگتبَٓ سيؽ  كتًست  ثت

 کىذ.کىذ ٔب ديثبسٌ أدبد َبْ استجبًٓ، ح ظ 

M 

 IEEE 802.11-2007 دس
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 ادامٍ جذيل

 استذلال M/S/O السامات شىاسٍ

R8 

 ٌ ، 802.11اْ دس وجتتتًد تشافٕتتتک ديس

ثب وقٌٍ  )امه( خًدمً اتلب ثبٔذ  پٕـکبس

َتبْ  دػتشػٓ سا تًػي فشػتبدن پٕتبم 

 M کىذ.ح ظ  داسْصوذٌ وگٍ

ٓ  داسْصوذٌ وگٍ -مٌ ًة اػ  اًن ثشخٓ وقٌٍ دػتشػت

ٍ غٕشفؼب   َبْکبسخًاٌَب، يهؼٕ  خًد سا ثشاْ   ػىتًان  ثت

 کىىذ.َبْ وگُذاسْ پبک مٓثخـٓ اص سيؽ

ٍ  َبْ ػبصيکبس َتبْ  ؿتبمت قتبة  802.11 داسْصوتذٌ وگت

َتبْ ختبف فشيؿتىذٌ،    ، سيؽNULL ،11wلاػبتٓ اً

ARP  يSIP ٓثبوٕتٍ ثتٕه    3، ؿذٌ مٌشحثبؿىذ. ثؼبمذ م

 اػ  داسْاسػب  پٕبم صوذٌ وگٍ

R9 

مختبثشٌ   پًٕوتذ ثبٔذ قٌغ استجبى  پٕـکبس

ثب صٔشػبخ  وقٌتٍ دػتشػتٓ سا    ػٕمثٓ

 M کىذؿىبػبٔٓ 

ممکه اػ  قٌغ استجبى تًػي الگًسٔتم ئتظٌ فشيؿتىذٌ،   

ٍ  اصدػت   ثب اػت بدٌ اص امًاج سادٔتًٔٓ  )مثلاً اص وقٌتٍ   سفتت

تتتش، ػتتٌح آػتتتبوٍ ي غٕتتشٌ(،  پتتبٕٔه RSSIدػتشػتتٓ، 

NULLدس  ؿتتذٌ مـتتخقَتتبْ دادٌ ٔتتب سيؽ  ، قتتبة

802.11w .ؿىبػبٔٓ ؿًد 

R10  M  َشIEEE 802.11-2007 

R11  M  َشIEEE 802.11-2007 

R12 

 APپٕـکبس)پشيکؼتتٓ(  اگتتش تًػتتي   

َتبْ رخٕتشٌ   ص ػبصيکبسپـتٕجبوٓ ؿًد، ا

 .کىذ مٓاػت بدٌ  802.11تًان 
O  

R13 
)سيمٕىگ  802.11r پٕـکبساػ   مدبص

 کىذ ػبصْ پٕبدٌ( سا ػشٔغ امه
O 

802.11r    اخبصٌ استجبى امته ثتذين ٓ کبمتت   اػتجبسػتىد

EAP 802.1x  ي تأخٕش سيمٕىتگ سا کتبَؾ    دَذ مٓسا

 .دَذ مٓ

(IEEE 802.11r-2008) 

R14 

-سا ساٌ اػتجبسػىدٍٓ ک APدس پبػخ ثٍ 

، EAPٔؼىتتٓ ًَٔتت   کىتتذ متتٓاوتتذاصْ 

 کىذ مٓ، مٕضثبن سا ثٕذاس پٕـکبس
M  ثبIEEE 802.11-2007 

R15 

َتبْ استجتبى مدتذد سا    ٔتب سيؽ  پٕـکبس

ٔتب مٕضثتبن سا ثٕتذاس     کىذ مٓ ػبصْ پٕبدٌ

 کىذ مٓ

M 

ٓ اگش مٕضثبن ثٕذاس ؿًد، اوتظبس  ي  802.11استجتبى   سيد مت

ْ  پٕتبدٌ َبْ امىٕتتٓ سا  سيؽ  IEEEکىتذ. تًػتي    ػتبص

802.11.2007 

R16 
 APقتتبدس ثتتٍ استجتتبى ثتتب  پٕـتتکبساگتتش 

 وجبؿذ، مٕضثبن سا ثٕذاس خًاَذ کشد
O  

R17 

دس اوقوتب  اكت ٓ    پٕـتکبس ممکه اػت   

 ػمش، مٕضثبن سا ثٕذاس کىذ.

(PMK,PMK-RO,PTK) 

O  
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پبسامتشَتبْ استجتبى    پٕـکبساػ   ، دس ًً  اوتقب  ثٕذاسْ، متًقف ؿًد. ممکهػٕمثٓممکه اػ  استجبى 

 مًخًد سا ثٍ مٕضثبن تحًٔت دَذ تب صمبن اوتقب  ثٕذاسْ سا کبَؾ دَذ. ػٕمثٓ

6-3   ARP 

 پیکزبٌذی دادٍ   6-3-1

 مشاَذٌ پيکربىذی دادٌ شىاسٍ

C5  ٓوـبوIP  ٓوـبوIP ٍٔؿًوذ مٓ پٕـکبسکٍ  َبٔٓياػي لا. 

 رفتاریالشاهات    6-3-2

 استذلال M/S/O السامات شىاسٍ

R18 

کٍ  ARPكحٕح ثٍ دسخًاػ   ًًس ثبٔذ ثٍ پٕـکبس

اوتذ  دسٔبف  ؿذٌ MACلأٍ  ِمىتـشؿذدس وـبوٓ 

 دَذ پبػخ 

M 

 پٕـتکبس مؼت ضم أه اػ  کتٍ   ARPػم ٕبت 

ثبؿتذ   ARPَتبْ  قبدس ثٍ دسٔبفت  دسخًاػت   

(RFC 826, 1122) 

R19 

کٍ  ARPكحٕح ثٍ دسخًاػ   ًًس ثبٔذ ثٍ پٕـکبس

ؿتذٌ   پٕـتکبس  MACٔتک پخـتٓ    َْبٓ وـبودس 

 خًاَذ داد. پبػخ ؿًوذ مٓدسٔبف  

M 

 پٕـتکبس مؼت ضم أه اػ  کتٍ   ARPػم ٕبت 

ثبؿتذ   ARPَتبْ  قبدس ثٍ دسٔبفت  دسخًاػت   

(RFC 826, RFC, 1122) 

R20 

کتٍ دس آن   ARPَتبْ  ثٍ دسخًاػت  ثبٔذ  پٕـکبس

ؿتذٌ ثتب    پٕـتکبس  IPوـبوٓ پشيتکت َذ ، وـتبوٓ  

 .دَذ پبػخ  ARPَبْ پبػخ

M 

RFC 5227 

R21 

کٍ ؿبمت وـتبوٓ   ARPثٍ دسخًاػ  ثبٔذ  پٕـکبس

اػت    ARPك ش ثب پبػتخ   كًست ثٍپشيتکت مىجغ 

 دَذ پبػخ 

M 

ثتتشاْ  ARPَتتبْ أتته، پـتتتٕجبوٓ سدٔتتبة  

 اػ  RFC 5227ؿىبػبٔٓ تىبقن وـبوٓ 

 

R22 

، پٕـتکبس تًػتي   دبدؿتذٌ ٔا ARPَبْ پبػخَمٍ 

ٍ مـبثُٓ دا MACي  IPv4وـبوٓ ثبٔذ   ثبؿتىذ ؿتت

 .اوذ ؿذٌ اسائٍپٕکشثىذْ  س دادٌکٍ د
M 

َتبٔٓ  َبْ فٕضٔکٓ ي مىٌقٓ مىجغ، حًصٌوـبوٓ

ثبٔتذ   پٕـتکبس َؼتتىذ ي   ARPدس ثؼتٍ پبػخ 

مٕضثبن اهبفٍ کشدٌ اػت  سا   آوچٍمقبدٔش مـبثٍ 

 کىذ. ومبٔٓخب

R23 

سا پـتتتٕجبوٓ کىتتذ، اختٕتتبسْ  QoS، پٕـتتکبساگتتش 

-پتٕؾ سا ثتب مقتذاس    IPv4َبْ ثؼتٍثبٔذ ، پٕـکبس

دٔگشْ کتٍ تًػتي    QoSٔب َش مقذاس  QoS فشم

 دَذ وـبنؿذٌ اػ   پٕکشثىذْمٕضثبن 

O 

مًاسدْ يخًد داؿتتٍ ثبؿتذ کتٍ دس     مدبص اػ 

ٍ    آن اْ سا َب دسخًاػتتٓ ثخًاَتذ ايلًٔت  ثؼتت

ثتتشاْ آن پشيتکتتت، افتتضأؾ ٔتتب کتتبَؾ دَتتذ  

(IEEE 802.1p, IEEE 802.1D) 

R24 
ٓ ؿىبػتبٔٓ وـتبو  َىگتبم  دس  پٕـتکبس اػت    مدبص

 ، مٕضثبن سا ثٕذاس کىذ.تکشاسْ
O 
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 کطف ُوسایَ   6-4

 پیکزبٌذی دادٍ   6-4-1

 مشاَذٌ پيکربىذی دادٌ شىاسٍ

C6  ٓوـبوMAC  ٓوـبوMAC  ٍؿذٌ اػ  پٕـکبسياػٌٓ ک 

C7 ٓتقبهبَْبْ وـبو IPv6 
ياػٌٓ کٍ  مح ٓ پًٕوذي  IPv6 خُبوَٓبْ ثشاْ وـبوٓ تقبهبَبْ وـبوٓ

 ؿذٌ اػ . پٕـکبس

C8 َٓبْ مًقتٓ وـبوIPv6 ٓاوذؿذٌ پٕـکبسکٍ  َٔٓب ياػيَبْ مًقتٓ وـبو 

C9   وـبوٓ َذIPv6 َٓبْ َذ  وـبوIPv6 

C10  وـبوٓ َذ MAC  

 رفتاریالشاهات    6-4-2

ٓ ذ ي ىداؿتٍ ثبؿتقبهب سا  َمبن وـبوٓ، پًٕوذ ٓمح ي  ٓخُبوَبْ وـبوٓاوتظبس داسد کٍ  پٕـکبس َتبْ  وـتبو

 ٍ داؿتٍ ثبؿىذ.دسخًاػ  مـبث وـبوٓ َم مًقتٓ

 استذلال M/S/O السامات شىاسٍ

R25 
پبػخ  تًػي ND َمؼبٍٔ تقبهبْثٍ ثبٔذ  پٕـکبس

 .دَذ، خًاة ND َمؼبٍٔثب اػلان 
M  ٍثRFC 8461 سخًع ؿًد 

R26 
ٍ تقبهتبْ  َتبْ  ثٍ دسخًاػ ثبٔذ  پٕـکبس  َمؼتبٔ

 ذ.دَ، پبػخ خُبوٓوـبوٓ 
M  

R27 
ٍ َمتقبهتبْ  َتبْ  ثٍ دسخًاػ ثبٔذ  پٕـکبس  ؼتبٔ

 ذَپبػخ د پًٕوذ مح ٓ
M  

R28 
ْ َتبْ  ثتٍ دسخًاػت   ثبٔذ  پٕـکبس ٓ  تقبهتب  وـتبو

 ذ.َخًاة دمًق  
M  

R29 

کتٍ   ND َبْ تقبهبْ َمؼبٍٔثٍ پٕبمثبٔذ  پٕـکبس

دادٌ ؿتذٌ   قٕـتخ ت ٔبفتٍثؼي أىذَبْؿبمت ػش

 ذدَپبػخ  َؼتىذ

M 

تقبهتتبْ َتتبْ ثتتشاْ پٕتتبم IPv6 أىذَبْػتتش

ٍ ثؼي أىذَبْؿبمت ػش تًاوذ مٓ َمؼبٍٔ  ٔبفتت

(REC 2460) ثبؿذ 

 ُای بیذارباشبستَ   6-5

 پیکزبٌذی دادٍ   6-5-1

 يخًد وذاسد پٕکشثىذْ دادٌ
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 رفتاری الشاهات   6-5-2

 استذلال M/S/O السامات شىاسٍ

R30 

ثبٔتتذ مًقتتغ تتتلاؽ اتلتتب   پٕـتتکبس

مٕضثبن  TCP (TCP STN)يسيدْ 

 M کىذ سا ثٕذاس 

سا ثتتشاْ ثٕتتذاس کتتشدن  ْا اػتبوذاسدؿتتذٌثبٔتتذ سيؽ  پٕـتتکبس

 ٓ َتبْ ديس، پـتتتٕجبوٓ کىتذ. ممکتته اػتت    مٕضثتبن دػتشػتت

ْ  پٕتبدٌ اهبفٓ سا  ٔؾپبلامؼٕبسَبْ  پٕـکبس  کىتذ، متثلاً   ػتبص

پشيتکتتت تتتب اص سئتتذادَبْ  َتتبْدسگتتبََٓتتب ي سيْ وـتتبوٓ

 ػبختگٓ خ ًگٕشْ کىذ. ثبؽثٕذاس

R31 
ٓ   پٕـکبس ، ثبٔذ ثب يسيد ثؼتتٍ ختبدئ

 کىذمٕضثبن سا ثٕذاس 
M 

 

 پیطکاری کزبٌذیو پ هذیزیت      7

ذ ي ثٍ کتبس کىت  آغبص  پٕـکبس)پشيکؼٓ(اػ  تب  مدبص. کىذ مَٓذأ   ؿذنػم ٕبتٓ ثشاْ سا  پٕـکبسمٕضثبن، 

، پٕـکبساػ  ثبسَب صمبوٓ کٍ وٍ مٕضثبن فؼب  اػ  ي وٍ  مدبصثىبثشأه،  ٓ كش  ؿًدمٕضثبن ثٕذاس ؿًد صمبو

 افت  اودتبم ؿتًد تتب اص     مًقتغ  ثٍ اْ ثٍ ؿًٌٕ ثُتش اػ ي مٕضثبن  پٕـکبس ػم ٕبتٓ ثٕه ياپبٔؾ. تغٕٕش ثشػذ

 اختىبة ؿًد. کبسکشدْ

سا  ثتٕؾ اص ٔتک ياػتي    پٕـتکبس اػت    مدبصمشتجي ؿًوذ.  ي ثٍ ٔک ؿجکٍ ٔکؼبناػ  اىذٔه ياػ مدبص

 پـتٕجبوٓ کىذ.

 ُای پیکزبٌذیدادٍ   7-1

 مشاَذٌ َای پيکربىذیدادٌ شىاسٍ

C11  ٕ دَذ مٓوـبن  پٕـکبسَبٔٓ کٍ مًػٍ قبث ٕ مد پٕـکبسَبْ قبث 

C12  ْپٕـکبسپٕکشثىذ 
 دادٌَتب  ي ثشاْ آن قبث ٕ  ػبصد مٓ پزٔشامکبنَبْ خبكٓ سا مٕضثبن، قبث ٕ 

 کىذفشاَم مٓ

 الشاهات رفتاری   7-2

 ي کىتذ  مٓسا پٕکشثىذْ، آغبص  پٕـکبس. مٕضثبن، ػم ٕبت دَذ مَٓبْ خًد سا ثٍ مٕضثبن وـبن قبث ٕ  پٕـکبس

 .دَذ مٓپبٔبن 

 استذلال M/S/O السامات شىاسٍ

R32 

پبٔتبن   ي  ؿتشيع ثبٔذ ثشاْ  پٕـکبس

 َتتتبْدػتتتتًسالؼمتاص ػم ٕتتتبت 

 کىذمٕضثبن پٕشيْ 

M 

 اػ  غٕشفؼب  ؿًد. مدبص پٕـکبسَش تًاوبٔٓ 

َب سا فؼب  کىذ مٕضثبن آن تًاوبٔٓ پٕـکبسکٍ  ؿًد ومٓاوتظبس 

قجت اص أىکٍ دبص اػ  ؿًد ثىبثشأه م خًدؽ ثٕذاس مدبص اػ  

 پٕـکبسثب ؿشأي ثٕذاسْ مًاخٍ ؿًد ػم ٕبت ، خًدؽ پٕـکبس

 دَذ سا خبتمٍ 

 

 

 ادامٍ جذيل
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 استذلال M/S/O السامات شىاسٍ

R33 

تًقتتف ٔتتک قبث ٕتت ،  پٕگٕتتشْثتتب 

ػم ٕتتبت  پٕـتتکبساػتت   مدتتبص

سا ادامتٍ   دٔگتش  َبْ فؼتب  قبث ٕ 

 دَذ.

O 

 

R34 

  اتلب کٍٓ َىگبمؿًد تًكٍٕ ومٓ

 پٕـتتکبس ؿتتًدمتتٓسػتتبوٍ قٌتتغ 

 مٕضثبن سا ثٕذاس کىذ.

S 

، ؿتًد  مْٓ صاوذاساٌ ديثبسٌ ػًدٌکٍ ست، َىگبمٓدس غٕش أه كً

. ثشاْ ثٕذاس کشدن مٕضثتبن، دلأتت   ؿًوذ مَٓب ثٕذاس َمٍ مٕضثبن

 مؼتجشْ يخًد داسد.

R35 
ثبٔذ قبدس ثٍ ثٕتذاس کتشدن    پٕـکبس

 مٕضثبن ثبؿذ
M 

 

R36 
َبْ ثذؿتکت سا  ثؼتٍثبٔذ  پٕـکبس

 ثگٕشدوبدٔذٌ 
M 

 مٌبثق  کىذ RFC791، ثبٔذ ثب IPv4 َبْ ثؼتٍپشداصؽ 

R37 
 IPv4َتتبْ ثؼتتتٍثبٔتتذ  پٕـتتکبس

 گٕشدثسا وبدٔذٌ  ؿذٌتکٍ
M 

 .ػبصد مٓسا مقذيس  ٓامىٕتخًٔٓ ؿذٌ قبث ٕ  ثُشٌَبْ تکٍثؼتٍ

R38 

ٍ  پٕـکبس ْ  ثبٔذ ثؼتت  ثتب  IPv4 َتب

وبدٔتذٌ   سا مىجغ ختبف فشػتتىذٌ  

 ٕشدثگ

M 

َتتبْ آتتتؾ دٔتتًاسٌثتتب اػتتت بدٌ اص مؼتتٕشٔبثٓ وـتتبوٓ مىجتتغ،  

 ؿًوذمٓثؼتٍ ٌ مبوغ کىىذْ شٕـگٕپ

 (اختیاری) بزگطتی دادٍ   7-2-1

 مشاَذٌ پيکربىذی دادٌ شىاسٍ

C13 )ْوـبن يهؼٕ ، ؿبمت َش اًلاػبت خٌب )اختٕبس  

C14 ٍکىذ مٓ اوذاصْ ساٌاْ کٍ ثٕذاسْ مٕضثبن سا ثؼت  

 

 ُااختیاری       8

8-1   IGMP  )چٌذپخطی )اختیاری 

 پیکزبٌذیُای دادٍ   8-1-1

 مشاَذٌ پيکربىذی  دادٌ شىاسٍ

C14 َٓبْ وـبوٓ ؿذٌمـتشک خـٓ پاىذ َبْوـبوIP ؿًوذ مٓ پٕـکبسخـٓ کٍ اىذپ. 
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 رفتاریالشاهات    8-1-2

 استذلال M/S/O السامات شىاسٍ

R39 

ثبٔتذ   پٕـتکبس  ،پٕـتکبس دس اوتقبلات مٕضثبن ثتٍ  

سا  ؿتذٌ  ْثىذ پٕکشخـٓ پَبْ اىذوـبوٓ َمٍ

 .کىذ ثج  

 

M 

ٍ  اصدػت   مبن گضاسؽپشػ احتمب  أه امش، سا  سفتت

 کتتبَؾ ،پٕـتتکبسدس ًتتً  اوتقتتب  ثتتٍ ػم ٕتتبت  

 .دَذ مٓ

R40 

ٍ ثبٔذ  پٕـکبس ػتبصْ  پٕتبدٌ سا  IGMP دي وؼتخ

 M ذکى

 َبْ مٕضثبن/مؼتثىٓ کشدن ثشگشفتهدس  بث 3وؼخٍ 

 ،ـکبسپٕي أه ثشاْ  دَذ مٓثؼي  سا 2 وؼخٍ گشدٔ

 (RFC 2236) هشيسْ وٕؼ .

 (اختیاری) DHCP یًطاًاختػاظ    8-2

 پیکزبٌذی دادٍ   8-2-1

 مشاَذٌ پيکربىذی دادٌ شىاسٍ

C16 ٓوـبو IP  مٕضثبن  

C17  ٓپًؿؾ صٔشؿجکٍ ثشاْ وـبوIP پخـٓتک  

C18 ٓوـبو IP  ٌدسياص  

C19  اخبسٌ  مبوذٌٓ ثبقصمبنDHCP  

C20 ٓوـبو IP  کبسػبصDHCP   ثبلا ثبؿذ. دسياصٌ دسوـبوٓ َمبن مدبص اػ 

 رفتاریالشاهات    8-2-2

 استذلال M/S/O السامات شىاسٍ

R41 
سا قجتت اص اوقوتب    ضثتبن ٕم ،پٕـتکبس اػت    مدبص

 کىذ. ذاسٕث اخبسٌ وـبوٓ،
O 

سا تمذٔتذ   اخبسٌ ،ضثبنٕم ،سيد مٓ اوتظبس دس ثٕذاسْ،

 کىذ.

R42 

سا  DHCP RENEW،پٕـتتکبساػتت   مدتتبص

 O اودبم دَذ.

ممکته اػت  ػم ٕتبت وـتبوٓ سا اص قجٕتت       پٕـکبس

ْ  بدٌٕت پ امتش،  هٔت ا دَتذ.  اودبم تدذٔذ اخبسٌ،  ػتبص

DHCP  ؿًد مٓتؼشٔف  پٕـکبسدس. 

R43 

 ػبصْ پٕبدٌ پٕـکبسدس  DHCP RENEWاگش 

 اص اػ  اگتش اختبسٌ وـتبوٓ،    مدبص پٕـکبس ،ؿًد

 DHCPٔتتب پبسامتشَتتبْ ثحشاوتتٓ  ثتتشيددػتت  

 کىذ.تغٕٕش کشدٌ ثبؿىذ مٕضثبن سا ثٕذاس 

O 

اص دػ  ثشيد ٔب ثٍ إضْ غٕش  IPوـبوٓ  حبل اگش 

 اػت   داؿتٍ پٕـکبساص ؿشيع  قجت مٕضثبن، آوچٍاص 

کتبس   ثٕؾ اص أه ثشاْ مٕضثتبن،  پٕـکبس تغٕٕش کىذ،

 دَذ.اودبم ومٓ)پشيکؼٓ(  ْـکبسٕپ
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 (اختیاری) IPv4 و SIP دستزسی اس دور با استفادٍ اس   8-3

 مشاَذٌ پيکربىذی دادٌ شىاسٍ

C21  کبسػبصSIP( ٓوـبوIP  وبم دامىٍٔب)  

C22  ػىدٓاكبل سيؽ SIP َْب اػتجبسوبمٍ يSIP  

C23  ٓوـبوIP  کبسػبصDNS  

 رفتاری الشاهات   8-3-1

 استذلال M/S/O السامات شىاسٍ

   IP پبٍٔالضامبت ابساًة  

R44 SIP  ْثبٔذ سسي UDP ٌػبصْ ؿًدپٕبد M کٍ دس  ًًس َمبنRFC َْبSIP  اػ  مًسدوٕبص 

R45 اػ   مدبصSIP ْسي TCP ٌؿًد ػبصْ پٕبد O 
ٍ   ؿتًد مـخق مٓ RFC 3261 اص  بصٕت و TCP کتٍ ثت

 داسد.

R46 
ثبٔتتذ  کبسػتبصْ سا ثتتب اػتم ثپتزٔشد،    پٕـتکبس اگتش  

 .ػبصْ کىذ پٕبدٌسا  وبم کٕت ک
O 

ممکته اػت  متؼتبد  کتشدن ثتبس سا        DNSکبسػبص 

ثُتتش اػت    تکتٓ   IPکىذ ي ٔتک وـتبوٓ    ػبصْ پٕبدٌ

 د.وـً  بدٌاػت

   ثشاْ ثٕذاسْ اص ديس SIP وـؼ پشيتکت آغبص  

R47 
َمبن  SIPسا دس کبسػبص  SIP وبمثج ثبٔذ  پٕـکبس

 کىذ ح ظ آمذٌ اػ ،  RFC 3261ًًسکٍ دس 
M  ْاػ . مًسدوٕبص ،کبس کشدنثشاْ کبسثشد ثٕذاسْ ثشا 

R48 

 INVITEکتٍ پٕتبم    کىتذ توتمٕه  ثبٔتذ   پٕـکبس

ؿتًد حتتٓ اص    دسٔبفت   SIPاص کبسػتبص   تًاوتذ  مٓ

 NATلأًٍشٔق اىذٔه 

M 

 پٕـتکبس کبسػبص ثبٔذ قبدس ثبؿذ تب پٕبم ثٕتذاسْ سا ثتٍ   

-، سيؽSIP RFCثخؾ خبسج اص محتذيدٌ   ث شػتذ.

ٓ ، ؿتشح  NAT داؿته وگٍَبٔٓ سا ثشاْ ثبص  . دَتذ  مت

 SIPپٕتبم ثجت  مدتذد     فشػتبدن ٔک سيؽ متذاي ،

 اػ . ٍٕثبو 29َش 

R49 

، تًػتتي SIPاص ًَٔتت  کتتٍ اتتبلؾ احتتشَىگتتبمٓ

 پٕـتکبس مدذد اص  وبم ثج کبسػبص ي ثب دسٔبف  پٕبم 

 ديثتتبسٌ SIPثتتب کبسػتتبص ؿتتًد ثبٔتتذ دسٔبفتت  متتٓ

 .ؿًد ػىدٓاكبل 

M 

ٓ مدذد، ثبػتث   ػىدٓاكبل ؿکؼ  دس  ؿتًد تتب   مت

« ثٕتشين »ٔب  وجبؿذ« دس دػتشع»دس کبسػبص  ،پٕـکبس

 د.سي

R50 

ًػي ت SIP INVITEٔک پٕبم مؼتجش  کٍٓ َىگبم

 اص وتًع   ،SIPي اوتقتب    ؿتًد  مٓدسٔبف   پٕـکبس

TCP، َشحبل  دس  پشداصؽثبٔذ  پٕـکبس اػ     

RFC 3261      سا ثب فشػتتبدن پٕتبم پبػتخSIP  ي

 ذ.ىکبمت ک ،ACK SIPدسٔبف  پٕبم 

M 

صيد ثٕتذاس   حبل ثتًاوذ دس ًً  پشداصؽ  پٕـکبساگش 

دس  تًاوتذ  مٓثٕذاسْ  ادامٍ دَذ، ؿًد ي ثٍ ػم کشدؽ

وتًاوذ ػم کشد سا پغ  پٕـکبساگش  سيْ دَذ. َٓشصمبو

وٕتبص داسد تتب    پٕـتکبس  اودبم دَذ، اص ػٕگىب  ثٕذاسْ،

قجتت اص أىکتٍ ثتًاوتذ ػتٕگىب       ثشاْ پبٔبن پتشداصؽ، 

 كجش کىذ. ،اسػب  کىذثٕذاسْ 

 ادامٍ جذيل

 استذلال M/S/O السامات شىاسٍ

R51 ٔک پٕبم مؼتجش  کٍٓ َىگبمSIP INVITE  تًػيM  ثج  مٕضثبن،  کٍ سيد مٓاوتظبسSIP ْسا پغ اص ثٕذاس ،
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 اص وًع  ،SIPي اوتقب   ؿًد مٓدسٔبف   ٕـکبسپ

UDP، پٕبم پبػخ ثبٔذ  پٕـکبس اػSIP پشداصؽ 

اػ    RFC 3261 دس   ًًس کٍ سا آنحبل  

 ذ.ىکاسػب  ي مٕضثبن سا ثٕذاس 

 خبتمٍ دَذ.

 IPv6 بزای TEREDO دستزسی اس دور با استفادٍ اس   8-4

 .کتشدٌ ثبؿتذ  أدتبد   TEREDOثتب کبسػتبص    TEREDO اوتظبس داسد کٍ مٕضثبن اص قجت ٔک استجبى پٕـکبس

ممکه اػ  ٔتک ٔتب اىتذ ومًوتٍ اص أته       اػ . اْ ديسٌ داسْپٕبم صوذٌ وگٍفقي مؼئً  فشػتبدن  پٕـکبس

 يخًد داؿتٍ ثبؿذ. تًاوبٔٓ،

 پیکزبٌذیدادٍ    8-4-1

 استذلال پيکربىذی دادٌ شىاسٍ

C24 کمٕىٍي  ثٕـٕىٌٍ صمبن ثبص 
 ثش حؼتت ) ْا ديسٌدس مقذاس مـبثُٓ تىظٕم ؿًوذ. ثبصٌ صمبن  تًاوىذ مٓ ثٕـٕىٍي  کمٕىٍ

 .کىذ مٓمـخق  ؿًوذ مٓٓ سا کٍ ثٍ ثٕشين فشػتبدٌ َبٔ ثؼتٍثٕه  ثٕـٕىٍصمبن  (ثبوٍٕ

C25 ثؼتٍ کبمت 
 ثتب  پٕـتکبس  .ؿًوذ مٓ تـکٕت، RFC 4380مٕضثبن دس  تًػي ،ٔبةتقبهبْ سٌ َبْ ثؼتٍ

 فشاَم آيسد. اْ سأکپبساٍ ْؿذٌ ٓياسػخًؽ فشم ثؼتٍ  کىذ مٓػؼٓ بن ثمٕضثش تکٍٕ 

 رفتاری الشاهات   8-4-2

 استذلال M/S/O السامات شىاسٍ

R52 
سا دس دامىتتٍ  ثؼتتتٍ ،اْ ديسٌ ًتتًس ثتتٍثبٔتتذ  پٕـتتکبس

 .کىذاسػب   کمٕىٍي  ثٕـٕىٍ َْب ثبصٌ
M 

 TEREDO( ثٍ کبسػبص RS) شٕمؼ تقبهبْپٕبم 

ٓ فشػتبدٌ  ْ وگبؿت  ، RSَتبْ  . پٕتبم ؿتًد  مت  َتب

NAT  کىىتذ. مٓ وًػبصْسا( RFC 4380  ثختؾ

ٍ  پٕـکبس (.5-2 ٍ  پبػتخ  َمت وبدٔتذٌ   سا RS َتب ثت

 .گٕشد مٓ

R53 
 ،مٕشمؼتقٕغ 1دسٔبف  ثؼتٍ حجبثٓثشاْ ثبٔذ  پٕـکبس 

 ذ.کىمٕضثبن سا ثٕذاس 
M 

ٓ ثشاْ ثؼتتٍ    RFC 4380ثتٍ   مٕشمؼتتق ٕغ حجتبث

 .سخًع ؿًد

 (SNMP) تکل هذیزیت ضبکَ سادٍپزو   8-5

 .کىذ مٓ مـخق SNMPv2 ي SNMPv1 سا ثشاْ پٕـکبسأه گضٔىٍ، ػم ٕبت 

 پیکزبٌذی دادٍ   8-5-1

 

 
 مشاَذٌ پيکربىذی دادٌ ىاسٍش

C26 

ْ وبم ،مًسداػت بدٌ UDP َبْدسگبَٓ ٓ  َتب  استجتبً

SNMP  دػتشػٓ( خبكٕ )ثب 

 getall_flag مدمًػٍ )دسOID، دس GET/SET  ثب

 

                                                 
1 - Bubble packet 
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OID ىبختٍوبؿ) 

C27   ش ٔدبمق فُشػ  خOID 
خبكتتٕ  ي َتش   ياختذ تمتبم ؿتشأي    OIDش بدٔمقت  خ ت  

 رخٕشٌ ؿًوذ. OID دػتشػٓ

 رفتاری الشاهات   8-5-2

 استذلال M/S/O السامات شىاسٍ

R54 
پـتتتٕجبوٓ  سا SNMPv1,v2 ثبٔتتذ  پٕـتتکبس

 .کىذ 
M 

 سختتًع RFC 1156,RFC 1157,RFC 1441ثتٍ  

 ؿًد.

R55 

دس خذي   ؿذٌ مـخقاس مقذ ٍث ثبٔذ پٕـکبس

 SNMP GET ثتتٍ OIDش ٔدبمقتت خ تت 

REQUEST ٍث OID  ٌپبػتخ   ،ؿتذٌ رخٕتش

 .دَذ 

M ،ٓشٔمقبدخذي   اص مقذاس ثشگـتOID  دؿً مٓ تأمٕه. 

R56 
 SNMP GETاص دسخًاػت   ثبٔتذ   پٕـکبس

NEXT   ٓکىذ پـتٕجبو. 
M 

 ختذي   اػت .  مًسدوٕتبص  SNMP َْتب  ٔٓخبثدبثشاْ 

دٔگتشْ سا وؼتج  ثتٍ     َْتب ٓ تًال ،OIDش دٔمقب خ  

MIB اك ٓ ي دٔگش  NEXT.َب داسد 

R57 

ثبٔتذ   پٕـکبس وٕؼ ، فؼب  ، getall_flagاگش

ثشاْ ٔتک   SNMP GET REQUESTثٍ 

OID  ٌکتٍ دس  ًًس َمبن ـذٌورخٕش RFC 

1157(RETURN NO SUCH 

NAME )دَذ  پبػخ ؿذٌ مـخق. 

M 

آن سا کتتٍ مٕضثتتبن   OID تًاوتتذ ثتتٕه  ومتتٓ پٕـتتکبس

ٍ   دػ  اص MIBاص کٍ  OIDٔب  کىذ ومٓ پـتٕجبوٓ  سفتت

 قبئت ؿًد. ضٔتمب ،اػ 

R58 

ثبٔتذ   پٕـتکبس ، فؼب  ثبؿذ، getall_flagاگش 

 SNMP GETثتتتب ٔتتتک مٕضثتتتبن سا 

REQUEST ٍث OID ٌثٕتذاس  رخٕشٌ وـذ ،

 .کىذ

M  

R59 

، تًػتي مٕضثتبن   تغٕٕشْ قبثت استجبىاگش َش 

 SNMPثتب ٔتک   ثبٔتذ  پٕـکبس ؿًد، تؼشٔف

SET REQUEST  کىذمٕضثبن سا ثٕذاس. 

M 

ْ  قبثتتت استجتتبىاگتش   ثُتتش اػتت   يختتًد وتتذاسد  تغٕٕتش

  ْ ٔتب   رخٕتشٌ ؿتذٌ   َْتب  OID تىظٕمبت دلختًاٌ ثتشا

 کىىذ.ومٕضثبن سا ثٕذاس  رخٕشٌ وـذٌ

 mDNS کطف خذهت با استفادٍ اس   8-6

 پیکزبٌذی دادٍ   8-6-1

 مشاَذٌ پيکربىذی  دادٌ شىاسٍ

C28 ياػي َْبٓ وـبو 
 AAAAي   Aْسکًسدَب كًست ثٍکٍ  گًوٍ َمبن مٕضثبن ياػي َْبٓ وـبو

 وذ.اٌؿذ ناػلا

C29 مٕضثبن دامىٍ وبم 
ْ کتٍ دس   گًوٍ َمبن .«local»مٕضثبن دس  وبم ٌ  اػتلام ؿتذ   PRT سکًسدَتب

 (مؼکًع DNS) اػ 

C30 ْسکًسدَبْکٍ دس  ًًس َمبن خذم  سکًسدَب SRV اػ ؿذ اػلام ٌ. 

C31 ٍمىبثغ اؿتشاکٓ سکًسدَبْ مدمًػ 
ٓ مىتبثغ   سکتًسد  َبْ مدمًػٍقبدس ثٍ ؿشک  دس  پٕـکبسش اگ  ثبؿتذ،  اؿتتشاک

 آيسد.مٓفشاَم  پٕـکبسسا ثشاْ  َب دادٌ هٔا مٕضثبن، پغ
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C32 خذم  َبْوبم 
ٌ ؿتذ  اػلام SRV سکًسدَبْثب سخًع ثٍ  PTR سکًسدَبْکٍ دس  ًًس َمبن

 .اػ 

C33 ٌکمکٓ َبْ داد 
دس  SRV سکًسدَتتبْمتتشتجي ثتتب  TXT سکًسدَتتبْکتتٍ دس  ًتتًس َمتتبن

 .ٌ اػ ، اػلام ؿذ اؿتشاکٓمىبثغ  سکًسد َبْ مدمًػٍ

C34 َٓبْ اىذپخـٓ وـبو 
ثٕـتشْ  ٌسا ثب گؼتش mDNS اىذپخـٓ َبْ گشيٌػؤً  دس  پٕـکبساگش 

 کىذ. ح ظ ،مح ٓ پًٕوذوؼج  ثٍ 

 رفتاریالشاهات    8-6-2

ٍ دس  متىبفشتمبم ياخذ ؿشأي ٔک وبم دامىٍ  کمدػ  ثب ش ابساًة پبٍٔمـبثٍ َاوتظبس داسد  پٕـکبس  دامىت

َمٍ ػم ٕبت  ضثبنٕم ؿًد. حمبٔ ( IPV4 بٔي/ IPV6مؼتجش ) IPٔک ٔب اىذ وـبوٓ ، <.local>ػٌح ثبلاْ

ً  ؾٕپ 9ثخؾ ثٍ کىذ ) مٓ تکبم سا قجت اص ؿشيع خًاة، mDNSي خؼتدًْ  اػلام سختًع   mDNS غٔوت

 (ؿًد
 استذلال M/S/O السامات شىاسٍ

R60 

 mDNSًٔ  دس گتتشيٌ ػوتتثبٔتتذ  پٕـتتکبس

اكتت ٓ  َتتبْ اتتبساًةمتتشتجي ثتتب  مح تتٓ

 ذ.کىسا ح ظ خًدؽ پشيتکت أىتشوتٓ 

 IPV4  ْثشا 224.0.0.251

 ff02::fb ْشاث IPV6  

M 

ْ  ثؼتٍأه امش ؿبمت فشػتبدن   MLD ي IGMP َتب

ْ  پٕتبم وٕبص ثٍ دسٔبف  ي پتشداصؽ   پٕـکبساػ  ي   َتب

mDNS داسد. مح ٓ پًٕوذ 
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 ادامٍ جذيل

 استذلال M/S/O السامات شىاسٍ

R61 

ْ  گتشيٌ اػ  ػوتًٔ  دس   مدبص پٕـکبس  َتب

mDNS  اص  تتتشگؼتتتشدٌ ْا محتتذيدٌسا ثتتب

 ح ظ کىذ. مح ٓ دامىٍ پًٕوذ

O 

 مح تتٓ پًٕوتتذ دامىتتٍثتتٍ  محتذيد  mDNSدس آٔىتتذٌ 

 وخًاَذ ثًد.

R62 

دسٔبف  ؿذٌ دس  َبْ پٕبم ثبٔذ َمٍ پٕـکبس

ثتتتب مقلتتتذ   UDP 5353 دسگتتتبَٓ

 ٓ ٓ  ًوتتذ پٕ IP اىذثخـتت ثتتشاْ  سا  مح تت

ٔک مٕضثبن  َب آنکٍ دس  mDNS َبْ گشيٌ

 .کىذػوً اػ  پشداصؽ 

M 

 

R63 

ٍ  َتش ثبٔتذ ثتشاْ    پٕـکبس ، mDNS ؿىبػت

دسٔبفتت  ؿتتذٌ دس  mDNSَتتبْ مبنپشػتت

 ٓ ٍ دس سا  UDP 5353دسگتبَ  ياػتي  َمت

 .کىذپشداصؽ  IP َْب وـبوٓ

M 

 

R64 

دسٔبفت    َبْ پٕبموـبوٓ مىجغ ثبٔذ  پٕـکبس

ْ  پٕتبم ي  کىتذ  ياسػٓ  سا mDNSؿذٌ   َتب

دامىتٍ  ْ ختبسج اص  َتب  وـبوٓاص  بفتٍٔ اوتقب 

 .ٕشدثگسا وبدٔذٌ  mDNS اىذثخـٓگشيٌ 

M 

ممکته اػت     کتشدن أته التضام    ثشآيسدٌؿکؼ  دس 

 پٕبمذَبْ مى ٓ امىٕتٓ داؿتٍ ثبؿذ.

R65 

ثبٔتتذ  پٕـتتکبس، IPV4َىگتتبم اوتقتتب  دس  

 أىذػتش  دس TTLسا ثب  mDNS َبْ پبػخ

IP شػتذث 255 م مقذاسب تىظٕث . 
M 

 

ثتتب  mDNS َْتتب دَىتتذٌ پبػتتخأتته الضامتتٓ ثتتشاْ 

 َْتتبکتتبسخًاٌيختتًد  ٍ ختتبًشثتت IPV4اػتتت بدٌ اص 

 .اػ  mDNSتش ٓ مٔقذ

R66 

دس  ٓپخـ تکپبػخ   ٕث ثُتش اػ  پٕـکبس

سا قجً  کىذ اىذپخـٓ  DNSفٕ ذ سػتٍ 

 ث شػتذ. ٓپخـ تک َبْ پبػخي ًجق آن 
S 

 شإًت اخداسد کتٍ   ٓذپخـت اى ،دَىتذٌ  پبػخٔؼىٓ اگش 

أته    ثجت  ( ثشاْ  TTL اُبسم کٔ)دس  کىذ مٓثج  

ٓ مٕضثبن اػمب   َمچًن پٕـکبستًكٍٕ َم ثشاْ  -مت

 .ًدؿ

R 67 

ْ پبػتخ ثبٔتذ   پٕـکبس سا  ختًاة مؼ تًم   َتب

کتٍ ؿتبمت    ٓػتاال ثتٍ  وجبٔذ ي  کىذ  مًقً 

حتتذاقت ولتتف مقتتذاس   TTLپبػتتخٓ ثتتب 

 .دَذپبػخ  اػ كحٕح 

M 

 mDNS 07وؼخٍ  غًٔو ؾٕپاص  1-7ثخؾ 
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 ادامٍ جذيل

 استذلال M/S/O السامات شىاسٍ

R68 

اىتذ   مؼ تًم خًاة  َبْ پبػخ ثبٔذ پٕـکبس

ثبٔتتذ دس ٔتتک ي مًقتتً  کىتتذ سا  ْا ثؼتتتٍ

ي  400msتلتتبدفٓ ثتتٕه  فبكتت ٍ صمتتبوٓ  

500ms    ثتتب  پشػتتمبوٓپتتغ اص دسٔبفتت

قجتتتت اص  a(TC) ثشٔتتتذٌمدمًػتتتٍ ثٕتتت  

 دسحب ٔذ وجبي  مبوذثفشػتبدن پبػخ مىتظش 

ْ مبنپشػت پبػتخٓ کتٍ دس   ثتٍ   اوتظبس،  َتب

 .خًاة دَذ آٔذمٓ ثؼذْ دسٔبف  ؿذٌ،

M 

 07وؼتتتخٍ  غٔوتتتً ؾٕپتتتاص  4-7ي   2-7ثختتتؾ 

mDNS   

R69 

ْ  پبػخکشدن  مًقً خض صمبن   ،مؼ تًم  َتب

مى ٓ ٔتب   َبْکٍ خًاةصمبوٓ ثبٔذ  پٕـکبس

ٓ مثج  مؼتجش غٕش پًذ  کىتذ،  سا پشداصؽ مت

 دَذ.پبػخ 

M 

   mDNS ؤًغ پٕؾاص  8ثخؾ 

 

R70 

ثتتشاْ  پشػتتمبنثتتٍ  ْفتتًسثبٔتتذ  پٕـتتکبس

-وبمٔکٓ اص ثشاْ  AAAAي  Aسکًسدَبْ 

 مٕضثتبن،  َبْ دامىتٍ تمتبم ياختذ ؿتشأي    

 ذ.َد پبػخ

M 

 mDNS ؤًغ پٕؾاص  8ثخؾ 

 

R71 

 پشػمبنثٍ  ٓمثجت  پبػخ فًسْثبٔذ  پٕـکبس

دامىتتتتتتٍ  PTR سکًسدَتتتتتتبْثتتتتتتشاْ 

254.169.in-addr.arpa  ثتتب کتتٍ متىتتبفش

اػت     IPV4مح ٓ پًٕوذ ياػيَش وـبوٓ 

 ذ.َپبػخ د

M 

 mDNS ؤًغ پٕؾاص  8ي  5 َبْ ثخؾ

 

R72 

ثتتشاْ  مبنپشػتتثتتٍ  ثُتتتش اػتت  پٕـتتکبس

 َمٍثب قشاس دادن  AAAAي  A سکًسدَبْ

کٍ تًػتي مٕضثتبن    ياػيدٔگش  َبْ وـبوٓ

 اهتتتتبفٓ، َتتتتبْختتتتًاة  ثختتتتؾدس 

 پبػخ دَذ. اوذ ؿذٌْ کشثىذٕپ

S 

 mDNS ًٔغو پٕؾاص  2-8ثخؾ 

 

R73 ذَخًاة د پًذ پبػخثب وجبٔذ  پٕـکبس M  

R74 

ثتشاْ   پشػمبنثٍ  قجت اص پبػخثبٔذ  پٕـکبس

َتبْ دامىتٍ تمتبم    وتبم  ثب PTR سکًسدَبْ

ٓ    .«local» ٍکٍ ث ياخذ ؿشأي -ختتم مت

ثتٕؾ  کٍ  ات بقٓؿًوذ مىتظش فبك ٍ صمبوٓ 

 مبوذ.ث ،وٕؼ  500msاص 

M 
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 استذلال M/S/O السامات شىاسٍ

R75 

ثتتشاْ  مبنپشػتتثتتٍ  فتتًسْثبٔتتذ  پٕـتتکبس

َبْ دامىٍ وبمثب  SRVي  TXT سکًسدَبْ

ختتم    .«local» ٍکٍ ثت  تمبم ياخذ ؿشأي

 دَىتتذٌ پبػتتخ َتتبآن ي ثتتشاْ ؿتتًوذمتتٓ

 ذدَپبػخ  ،اػ  ْفشد مىحلشثٍ

 

M 

 mDNS ؤًغ پٕؾاص  8ثخؾ 

 

R76 

ٓ ثغ بمىت  سکًسدَبْدس  پٕـکبساگش   اؿتتشاک

 پشػتمبن ثتٍ   قجت اص پبػخثبٔذ ذ کى ؿشک 

َتبْ  وبم ثب SRVي  TXT سکًسدَبْثشاْ 

  .«local» ٍکٍ ث دامىٍ تمبم ياخذ ؿشأي

ٓ  ختم مٓ  ؿًوذ مىتظش فبك ٍ صمتبوٓ ات تبق

 مبوذ.، ثوٕؼ  500msثٕؾ اص کٍ 

M 

 mDNS ؤًغ پٕؾاص  8ثخؾ 

 

R77 

ْ  پٕتبم ثبٔتذ   پٕـکبس   mDNS پشػتمبن  َتب

سا  ػتتاا ٔتتک اص اص ثتتٕؾ  ؿتتذٌ تٕتـتتک

 .کىذ پشداصؽ 

M 

 mDNS ؤًغ پٕؾاص  3-8ثخؾ 

 

R78 
 اػت ،  صمتبن مقتذيس   َش ثُتش اػ  پٕـکبس

 کىذ. آيسْسا خمغ َب پبػخ
S 

 mDNS ؤًغ پٕؾاص  4-8ثخؾ 

 

R79 

ْ َتب مبنپشػثٍ  ٓدسػت ثبٔذ پبػخ  پٕـکبس

DNS ٓاص  5-8ثختتتتتؾ )  اىذپخـتتتتت

mDNS ) DNS  ثخـتٓ  تتک  َبْ پبػخثب

 متذاي ، ثخـٓتک DNS ب قبلتثمؼتقٕم 

 ذ.ثذَ

M 

 mDNS ؤًغ پٕؾاص  5-8ثخؾ 

 

R80 

اػتت   وٕتتبصت کٕتتک تتتذاخت  کتتٍ َىگتتبمٓ

 M .کىذمٕضثبن سا ثٕذاس ثبٔذ  پٕـکبس

 وتًٔغ  پتٕؾ  10تـخٕق ت کٕک تذاخت، دس ثخؾ 

mDNS اػ . ؿذٌ دادٌ ؿشح 

 

R81 

داسد کتتٍ  اْداوتتؾ پٕـتتشفتٍ پٕـتتکبساگتتش 

ٍ ٓ گتبم َىالضامبت ملش  اوشطْ مٕضثبن،   کت

کٍ مؼت ضم ثٕذاسْ  ؿًدمٓسئذادْ أدبد 

ٓ  ثتشآيسدٌ اػ   آن اػت    مدتبص  ،ؿتًد  ومت

تذ تب وـبن دَذ کتٍ  ثؼتٍ خذاحبفظٓ ث شػ

 دػتشع وٕؼ  دس دٔگش أه خذم 

O 

 mDNS ؤًغ پٕؾاص  2-11ثخؾ 

 

a
 Truncated 
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 LLMNR تفکیک اسن با   8-7

 ُای پیکزبٌذیدادٍ   8-7-1

 السامات پيکربىذی َای دادٌ شىاسٍ

C35 ٓياػي َبْ وـبو 
ٌ اػلام ؿذ  AAAAي  A سکًسدَبْکٍ دس  ًًسآنمٕضثبن  َبْ ياػيوـبوٓ

 .اػ 

C36 سکًسدَبْکٍ دس  ًًسآن مٕضثبن، وبم مٕضثبن وبم PTR (DNS اػ ؿذاػلام  )مؼکًع ٌ. 

 رفتاریالشاهات    8-7-2

ٔک ٔب اىذ وـتبوٓ  ، 1ٓتک ثشاؼجٔک وبم  کمدػ  ثب ش ابساًة پبٍٔمـبثٍ َ کىىذم مٓفش ،الضامبتأه 

IP ( مؼتجشIPV6 /بٔي IPV4 ) ٔؿًد حمب. 
 استذلال M/S/O السامات شىاسٍ

R82 
 سيْ َتب  پشػتمبن دسٔبف  ي فشػتبدن  ثبٔذ پٕـکبس

UDP ذ.ىسا پـتٕجبوٓ ک M 

  [MS-LLMNRPاص ] 1-2ثخؾ 

R83 

ثٕـتٕىٍ مقتذاس   ٓ ثٍ ثضسگتٓ  َبٔ پبػخ ثبٔذ پٕـکبس

ٓ سا کٍ  UDPثبس پبٍٔ  IPv6 بٔت  IPv4دس  تًاوتذ  مت

 . شػتذي ث شدٔپزث ،ؿًد حمت
M 

 ؿشح دادٌ ؿتذٌ  LLMNRپشيفبٔت اص  ٓأه الضام

               3 -2-5ي  3-1-5 َتتتتتتتتتتبْ ثختتتتتتتتتتؾ دس

[MS-LLMNRP]  . اػ 

R84 

پًٕوتتذ مح تتٓ  َتتبْ گتتشيٌدس   ٔػوتتً ثبٔتتذ پٕـتتکبس

LLMNR اتبساًة ثب  مشتجي  ْ اكت ٓ پشيتکتت    َتب

ٓ سا  آنأىتشوتٓ  ي  IPv4ثتشاْ   224.0.0.252 ٔؼىت

ffo2::1::3  ْثشاIPv6  ذ.کىح ظ 
M 

ٍ فشػتتبدن   ؿتبمت  أه امش، ْ  ثؼتت  ي IGMP َتب

MLD  اختتبصٌ  پٕـتتکبساػتت  کتتٍ  وٕتتبصاػتت  ي

پًٕوتتذ مح تتٓ   َتتبْ پٕتتبمدسٔبفتت  ي پتتشداصؽ  

LLMNR .سا ثذَذ 

R85 

 مؼتجتتش LLMNR َتتبْثبٔتتذ پشػتتمبن پٕـتتکبس

ثتتب  سا UDP 5355 دسگتتبَٓدسٔبفتت  ؿتتذٌ دس 

 ،مقلذ ػىًان ثٍ پًٕوذ مح ٓ IP ٓذپخـاىوـبوٓ 

 ذ.ىپشداصؽ ک

M 

 LLMNR دَىتذٌ  پبػتخ التضام اكت ٓ َتش     ،أه

 .اػ 

R86 

 LLMNR UDP َتتبْبٔتتذ پشػتتمبنث پٕـتتکبس

 .گٕشدثسا وبدٔذٌ  ٓپخـ تکثٍ وـبوٓ  ؿذٌ فشػتبدٌ
M 

 .اػ  LLMNR دَىذٌ پبػخاك ٓ َش  الضام أه،

 اػت   مدتبص دس ثشآيسدٌ کشدن أه التضام   ؿکؼ 

 پٕبمذَبْ امىٕتٓ مى ٓ داؿتٍ ثبؿذ.

R87 

ْ  پشػمبنثٍ ثبٔذ  پٕـکبس  AAAA ،A ،PTR ثتشا

 .دَذ پبػخ  ANYي
M 

َتتبْ ْػتتبص پٕتتبدٌأتته امتتش التتضام اكتت ٓ ثتتشاْ 

LLMNR ثتتب پشيفبٔتتت  مٌتتبثقLLMNR ؿتتشح 

اص                     3 -2-5  ثختتتتتتتتتتتؾدس  ؿتتتتتتتتتتتذٌ دادٌ

[MS-LLMNRP]  . اػ 

                                                 
1 - Single-label 
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 ادامٍ جذيل

 استذلال M/S/O لساماتا شىاسٍ

R88 

ٍ  پٕـتتکبس، IPV4َىگتتبم اوتقتتب  دس    ثبٔتتذ َمتت

ْ  پبػخ  IP ػتشأىذ  دس TTLثتب   سا LLMNR َتب

 ػتذ.ث ش 255تىظٕم ؿذٌ ثب مقذاس 
M 

، LLMNR َْب دَىذٌ پبػخأه امش الضامٓ ثشاْ 

ٌ  کتٍ   اػ  IPV4ثب اػت بدٌ اص  -دس کىتبس کتبسخًا

 داسوذ. يخًد LLNR تشٓ مٔقذ َبْ

R89 
ثبٔتذ   پٕـکبساػ   ت کٕک تذاخت وٕبص کٍ گبمَٓى

 M .کىذمٕضثبن سا ثٕذاس 

اص  4ثختتتؾ  دستـتتتخٕق ت کٕتتتک تتتتذاخت،  

RFC4795 اػ . ؿذٌ دادٌ ؿشح 

R90 

اػتت بدٌ اص   ثتب  LLMNR پشػمبنثٍ ثبٔذ  پٕـکبس

( پبػتتخ U َْتتب )ثشاؼتتت UTF-8کذگتتزاسْ 

 خًاَذ داد.
M 

[ LLMNRP]کتشدن، دس   ٓالم  ت  هٕثت پـتٕجبوٓ 

 اػ . ؿذٌ دادٌ ؿشح 3-2-5 ثخؾ
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 پیوست الف

 )اطلاعاتی(      

 ملاحظات ساماوٍ   

 ACي   DCحالت تًان   1-الف

ٓ سأبوتٍ   سپًؽًًس مثب  دثٍثتًاوذ يهؼٕ  ػم ٕبتٓ مٕضثبن ) پٕـکبساگش  ٓ  ٔتب مىجتغ    (1کٕ ت سا  تتًان فؼ ت

 .َؼتىذؿجکٍ، ػًدمىذ  َْبپٕـکبسَبْ مذٔشٔ  تًان ي مـٓخي ،کىذتـخٕق دَذ ي ثشاْ آن اقذامٓ 

ٓ   اوذ ؿذٌ اسائٍ ثشاْ ػبمبوٍ مًاسد استقبٔٓثشخٓ دس ثخؾ صٔش  کىىتذ ي تدشثتٍ   کٍ ػمش ثبًشْ سا ًتًلاوٓ مت

2کٍ  ؿًدمٓتًكٍٕ  .دَىذثُتشْ سا ثٍ کبسثشان مٓ ػٕبس ثًدن
OEM     ْافتضاس  ػتخ  ثٍ حتت أته مؼتبئت 

 ؿًوذ: ػبصْپٕبدٌىبسًَٔبْ صٔش تب ػ ؿًوذ مٓپٕکشثىذْ  مًاسد صٔش تًػي کبسثش، کمک کىذ.

ٍ  دسحبلٓثبًشْ تغٕٕش کىذ حبل  اػت بدٌ اص  ثٍ ACاص  تًاناگش مىجغ  تًاوذ مٓ خًاة پٕـکبس - ختًاة   کت

3ثًدٌ اػ 
WoL سأبوٍ ، ْکبسثش کٍٓ َىگبم مثب ، ْثشا کىذ. /سيؿهخبمًؽسا  /پٕـکبس ٓ دس حبلت    کٕ ت

 تب ثجشد. کىذخذا مٓسا  خًاثٓ

ٓ سأبوتٍ   پًؿتؾ  کٍ کتبسثش،  تـخٕق دَذاگش ثتًاوذ  ةخًا پٕـکبسٔک  - ٓ  سا ثؼتتٍ اػت    کٕ ت  تًاوتذ  مت

WoLٔب  مـٓ خيثخـٓ اص  ػىًان ثٍتًػي کبسثش  ثُتش اػ  کبسکشدکىذ. أه  شفؼب ٕغسا  /پٕـکبس ٍ -گضٔىت

ٓ  کتبسثش  مثب  ْثشا ثبؿذ. پٕکشثىذَْبْ مذٔشٔ  تًان قبثت  ٍ  دسحتبل ٓ سأبوتٍ  پًؿتؾ   کت  ص اػت  ثتب   کٕ ت

WoLٕثؼتٍ اػ  ي دس کٕف قتشاس   کٕ ٓسأبوٍ  کٍ ٓصمبوامب  ػبصد مٓسا فؼب   ـکبس/پ ٓ ختبمًؽ   گٕتشد  مت

 اػ .

ٍ  پٕـتکبس ( سا ؿىبػبٔٓ کىتذ ي  AC ثٍ DC) تًانتغٕٕش دس مىجغ  تًاوذ مٓ خًاة پٕـکبس -  ْ اصسا دس ؿتجک

 کىذ. فؼب  ،ؿذٌْ کشثىذٕپپٕؾ 

 ثٍ ػم ٕبت ادامٍ دَذ. کىذتغٕٕش   DCثٍ ACاص حبل   ػبمبوٍ صمبوٓ کٍ تًاوذ مٓ پٕـکبس -

ْ افضاس ػخ اػ  ثب أه ( D3) دس حبل  تًان پبٕٔهأه سئذادَب صمبوٓ کٍ  تـخٕقتًاوبٔٓ   امتشيصْ،  َتب

 کمتک  ثشاْ أه سئذادَب ثٍ رخٕشٌ اوشطْ ي تقًٔ  تدشثٍ کبسثش، حت سأٌک  ػبصْ پٕبدٌوٕؼ .  پزٔش امکبن

 .کىذ مٓ

 مًارد امىيتی  2-الف

 امب .ذدَسا وـبن ومٓ ؿذٌ اسائٍ پٕـکبساص ًشاحٓ پشيتکت  دبدؿذٌٔاامىٕتٓ  َْبٓ وگشاو ،م ٓاػتبوذاسد أه 

 اػ . ؿذٌ اسائٍ دس ثخؾ صٔش، َبآن  ثبلقًٌثبلقًٌ ي کبَؾ تُذٔذ   ؿذٌ تؼشٔفتؼذادْ اص ػىبسًَٔبْ 

                                                 
1 - Laptop Lid 

2 - Other Equipment Manufacturer 

3 - Wake on LAN 
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ا ساْ ػتىدٓ وـتذٌ  اكبل  وقٌٍ ثٍ وقٌٍ َبْ ثؼتٍ کٍ سقٕت،َؼ    امکبنأه  :خًاة حم ٍ 1ثىذآيسْ -

امتش   هٔا سا اص ياسد ؿذن ٔب مبوذن دس يهؼٕ  خًاة، ثبصداسد. ػبمبوٍث شػتذ ي  پٕـکبسثٍ  اْ ديسٌ ثٍ كًست

ٍ  ،َتبْ آتتؾ  دٔتًاسٌ َبْ دفتبػٓ ) ػتبصيکبس ثب اػت بدٌ اص  خضٔٓ ي ًًس ثٍ تًاوذ مٓ ي  تـتخٕق َتبْ  ػتبمبو

 ، کبَؾ ٔبثذ.ػبمبوٍاص  ثخـٓ كًست ثٍثٕشيوٓ ٔب  كًست ثٍ پٕـگٕشْ اصو ًر(

ثشاْ  پٕـکبسي اص ثٍ دػ  گٕشد سا  پٕـکبس ياپبٔؾ کٍ سقٕت،َؼ    أه امکبن :خٌش دس مؼشم پٕـکبس -

ٓ أته امتش    َبْ مشتجي ثٍ أىتشو  اػتت بدٌ کىتذ.  ؿجکٍ ٔب دٔگش مبؿٕه ،ػبمبوٍثٍ ؿشيع حملات   تًاوتذ  مت

 /افضاس مٕبن/افضاس ػخ ومٕه ٔکپبساگٓ ي اػتحکبم ثشاْ ت ػبمبوٍ ًن ػىدؾفىثب اػت بدٌ اص خضٔٓ  ًًس ثٍ

 کبَؾ ٔبثذ. ًدؿ مٓ اخشا پٕـکبسداخت کٍ دس  ْافضاس وشم

 َبْ ثؼتٍي اص آن ثشاْ أدبد  ثٍ دػ  گٕشدسا  پٕـکبس ياپبٔؾ، امکبن داسد کٍ سقٕت :حملات اوُذامٓ -

IP ْس اص أته کتب  ٕتش ثٕىتذاصد.   َبْ ثٕشيوٓ دفبػٓ سا گػبصيکبساػت بدٌ کىذ کٍ  ثب ػشأىذ اختٕبس ٓ  تتًان  مت

ْ  ،َتبٔٓ دس ػتشأىذ آن  گضٔىٍثب  IPَبْ ثشاْ أدبد ثؼتٍ پٕـکبسثب غٕشمدبص کشدن خضٔٓ  ًًس ثٍ  پٕـتگٕش

 د.کش

-IPSec :IPSec ْٓثتشا  حبلت  تًوتت،   .تًوتت ي اوتقتب    َْتب  حبلت   -ؿتًد  ثبصدس ٔک ٔب دي حبل   تًاوذ م 

ؿجکٍ اص ًشٔتق   گشٌديس ثٍ ٔک ٔب اىذ  کبسخًأٌک  کٍ ٔٓبخدس  VPN کٕتشاف IPSec 2داسػبصْپًؿٕىٍ

ٍ  شَبٕمؼدس  کٕتشاف .ؿًدمٓ اػت بدٌٔبثذ،  مٓدػتشػٓ  VPN دسياصٌ  مؼمتًلاً  ،ىتبن ٕمًسداًم ْدس ؿتجک

 اػ . مؼ ًم

ٓ  اػت بدٌدسين ؿجکٍ  IPثٕه وقبى پبٔبوٓ  مى شدثشاْ پـتٕجبوٓ اص سياثي  IPSecحبل  اوتقب    دس .ؿتًد مت

( پـتٕجبوٓ ؿتًد.  SA) IPSecامىٕ   مدمغتًػي  تًاوذ مٓ َب گشٌثٕه  وظٕشثٍ  وظٕش اتلب  َش د،أه مًس

 ػتبصمبن،  ْ ؿتذٌ ٍ ٕتًك مـٓ خيي  اػ  IPSec ٓمـ خي تًػي تلمٕم ثشاْ پـتٕجبوٓ کشدن ٔب وکشدن،

ثتشاْ  سا ذٌ کىىت آغبص ،کىىذٌ بف ٔدسدس كًست وٕبص، خبسج اص محذيدٌ.  IPSecداخ ٓ اػ  وٍ  IPSecثٍ  بصٕو

 اػت  ( TCP SYNآغتبصٔه )  TCP اتلتبلات  ،مـبَذٌ قبثتخبوجٓ  اثش .کـذٓ مثٍ ابلؾ  IPSecثشقشاسْ 

 ،اتلب  دسخًاػ  مًاصات ثٍ IPSec مزاکشات ،َبٓ مـ خي هٔا. ػلايٌ ثش ًدؿمٓفشػتبدٌ ( Clearمؼ ًم)کٍ 

اىتبن  ي َم اػ  TCP SYNاهبفٓ  َْب اػتشاح  ؿبمت ، TCP SYNآغبص تشافٕک پغ اص .دَذ مٓ ْسي

 .خًاَذ ثًد IPSecدس  احتمبلاًؿًد کٍ تشافٕک ثٕـتش مٓ

خبسج اص محذيدٌ وٕض وٕتبص   IPSecثٍ  ٔهآغبص مـٓ خيمتذاي  وٕؼ  امب ممکه اػ   مـٓ خئک  اگشاٍ

مقذم  IKEٔب   AUTHIP UDPدسگبَٓدس  3کبيوذثب ثؼتٍ  لب ات اوذاصْساٌ ثبؿذ، گًوٍ هٔاداؿتٍ ثبؿذ. اگش 

 خًاَذ ثًد.

کٍ ثتشاْ ثٕتذاس کتشدن مٕضثتبن      IPV6 TCP SYN ٔهآغبص، ثؼتٍ پٕـکبسَمشاٌ ٔک  ثٍ IPSecدس اػت بدٌ 

 قجلاً ْ مًخًد، SAَمبَىگٓ  مـٓ خيؿًد )اگش  ْسمضگزاس،  IPSecاػ  تًػي  مدبص ،ؿذمٓ اػت بدٌ

                                                 
1 - Denial 

2 - Encapsulation 

3 - Probe 
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  IPV6 TCP SYNآغتبصٔه  ٍثؼتت  ْثتشا  مًسد متذاي  مًسد اوتظبس، (؛ امبؿذٌ ثبؿذ مزاکشٌ وقبى وظٕشثٕه 

 ْ(. ثتشا کٍ دس ثبلا رکش ؿذ IPSec ؿذٌٍ ٕتًك َْبٓ مـ خيثب ) اػ . بل  مؼ ًمحدس  ًدؿمٓکٍ فشػتبدٌ 

مًختًد سا قجتت اص    َبْ مدمغ امىٕتIPSecٓ  ،مـخق ًًس ثٍ ثُتش اػ مٕضثبن  ػبصْ أه دي مًسد،ػبدٌ

 فؼب  کىذ.ٔب غٕش حز  ،پٕـکبسثٍ حبل   گزاسخًاة ي سفته ثٍ حبل  

 IPV6 TCP SYN خبسج اص محذيدٌ، پٕکشثىذْ ؿتًد،  IPSecٔب وٕبص ثٍ  «اؿتشاکٓساص »، ثشاْ  IPSecاگش 

 IKEاص آغبص اوتقتب    تًاوذ مٓثٕذاسْ  َب،اص أه تًالٓ َشکذام دس .ًدؿمٓ گزاسْدس اثتذا مؼتجشػبصْ ي سمض

 ثبؿذ تب أه پٕکشثىذْ سا اودبم دَذ. IKEV1/AUTHIP ثبٔذ قبدس ثٍ ثٕذاس کشدن الگًْ پٕـکبس ثبؿذ.
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 بپیوست 

 )اطلاعاتی(      

 ی ضميمٍ وشذٌ شذٌ گرفتٍ در وظرَای پريتکل

 SNMPv3     1-ب

َتبْ  ثش أه ؿذ تب ئظگٓ وظش ات بقامب  کشدٌ اػ تح ٕت  پٕـکبسسا ثشاْ  SNMPv3پشيتکت  ،گشيٌ يفبٔف

SNMPv3   دس مؼمتبسْ امىٕت    تب حذ صٔبدْ ثٍ خبًش ملاحظبت امىٕتتٓ کت ٍSNMPv3  اصRFC 3411 ،

RFC 3414  يRFC 3415 اص أه اػتبوذاسد مؼتثىٓ ؿًد.ٌ اػ تؼشٔف ؿذ ، 

 UPnP     2-ب

ٍ  کشدٌ اػ ي تؼٕٕه  کشدٌ اػ تح ٕت  پٕـکبسسا ثشاْ  UPnP ،يفبٔفگشيٌ  متبوغ   UPnP DA 1.1 کت

 پٕـتکبس ػتبصْ ي اػتجبسػتىدٓ   حٓ، پٕتبدٌ ي پٕچٕذگٓ ًشا ًد. َضٔىٍؿاْ مٓػبدٌ اػمب  قبثت پٕـکبسَش 

َبْ مخت  ٓ کتٍ دس  ثٍ دسگبٌ UPnPثٍ کبسکشدَبْ متؼذد پًٕوذ  UPnP پٕـکبسثؼٕبس صٔبد خًاَذ ثًد. 

ٌ  UPnP، وٕتبص داسد. اگتش   ؿًد ومٓپـتٕجبوٓ  UPnPحب  حبهش تًػي اػتبوذاسد  َتبْ مخت تف   اص دسگتب

-کٍ کبسکشدَبْ خبف سا ػبمبوذَٓ کىذ ي مٕضثتبن مدبص اػ  ًًسْ ًشاحٓ ؿًد  پٕـکبسذ، ىپـتٕجبوٓ ک

 َبْ دٔگش سا ثٕذاس کىذ.

 ػبصْ، ثٍ اػتبوذاسدَبْ صٔش سخًع ؿًد:مىذْ ثشاْ پٕبدٌدس كًست ػلاقٍ
- ISO/IEC 29341-16-1:2011, Information technology -- UPnP Device Architecture -- Part 

16-1: Low Power Device Control Protocol -- Low Power Architecture  

مؼمتبسْ افتضاسٌ    -، فىبيسْ اًلاػتبت  1393: ػب  29341ؿمبسٌ  -10-16اػتبوذاسد م ٓ أشان قؼم   -

ختتذم   –: پشيتکتتت ياپتتبٔؾ افتتضاسٌ تتتًان پتتبٕٔه  10-16قؼتتم   - (UPnP)ختتبمغ اتلتتب  ي اختتشا  

 پٕـکبس)پشيکؼٓ( تًان پبٕٔه

مؼمبسْ افتضاسٌ   -، فىبيسْ اًلاػبت 1393: ػب  29341ؿمبسٌ  -11-16اػتبوذاسد م ٓ أشان قؼم   - -

 خذم  تًان پبٕٔه –: پشيتکت ياپبٔؾ افضاسٌ تًان پبٕٔه 11-16قؼم   - (UPnP)خبمغ اتلب  ي اخشا 
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