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 خذا بٍ وام

 ساسمان ملی استاوذارد ايزان با آشىايی

 ٍ زحم٘ماذ اؾساًساضز هؤؾؿٔ همطضاذ ٍ لَاً٘ي انلاح لاًَى 3هازٓ ٗه تٌس هَغة تِ اٗطاى نٌقسٖ زحم٘ماذ ٍ اؾساًساضز هؤؾؿٔ

اؾساًساضزّإ هلٖ )ضؾوٖ(  ًكط ٍ زسٍٗي زق٘٘ي، ٍؽ٘فِ وِ اؾر وكَض ضؾوٖ هطغـ زٌْا 1371 هاُ تْوي ههَب اٗطاى، نٌقسٖ

  .زاضز فْسُ تِ ضا اٗطاى

تِ  29/6/90ٍ خٌػاُ ٍ زٍه٘ي غلؿِ قَضإ فالٖ ازاضٕ هَضخ  نس ٗه هَغة تًِام هَؾؿِ اؾساًساضز ٍ زحم٘ماذ نٌقسٖ اٗطاى 

 غْر  اغطا اتلاك قسُ اؾر .  24/7/90هَضخ  35838/206ؾاظهاى هلٖ اؾساًساضز اٗطاى زغ٘٘ط ٍ عٖ ًاهِ قواضُ 

 هؤؾؿاذ فلوٖ، ٍ هطاوع ًؾطاى ناحة ،واضقٌاؾاى ؾاظهاى  اظ هطوة فٌٖ ّٕا وو٘ؿَ٘ى زض هرسلف ّٕا حَظُ زض اؾساًساضز زسٍٗي

 ٍ زَل٘سٕ، فٌاٍضٕ تِ قطاٗظ زَغِ تا ٍ هلٖ ههالح تا ّوگام ٍٖ وَقك قَزٖ ه اًػام هطزثظ ٍ آگاُ السهازٕ ٍ زَل٘سٕ خػٍّكٖ،

 ٍ وٌٌسگاى، نازضوٌٌسگاىههطف زَل٘سوٌٌسگاى، قاهل ًفـ، ٍ حك ناحثاى هٌهفأً ٍ آگاّاًِ هكاضور اظ وِ اؾر زػاضٕ

 اٗطاى هلٖ اؾساًساضزّإ ًَٗؽ ٘فخ .قَزٖ ه حانل ٘طزٍلسٖغ ٍ زٍلسٖ ّإ ؾاظهاى ًْازّا، زرههٖ، ٍ فلوٖ هطاوع ،ٍاضزوٌٌسگاى

 زض خ٘كٌْازّا ٍ ًؾطّا اظ زضٗافر خؽ ٍ قَزهٖ اضؾال هطتَط فٌٖ ّإ وو٘ؿَ٘ى افضإ ٍ ًفـٕ ش هطاغـ تِ ًؾطذَاّٖ تطإ

 .قَزٖ ه هٌسكط ٍ اٗطاى چاج هلٖ )ضؾوٖ( اؾساًساضز فٌَاى تِ زهَٗة نَضذ زض ٍ عطح ضقسِ آى تا هطزثظ هلٖ وو٘سٔ

زض  وٌٌسٖ ه زِْ٘ قسُ ٘٘يزق ضَاتظ ضفاٗر تا ً٘ع نلاحٕ ش ٍ هٌس فلالِ ّإ ؾاظهاى ٍ هؤؾؿاذ وِ اؾساًساضزّاٖٗ ًَٗؽ ٘فخ

 تسٗي زطز٘ة، اؾساًساضزّاٖٗ .قَزٖ ه هٌسكط ٍ چاج اٗطاى هلٖ اؾساًساضز فٌَاى تِ زهَٗة، زض نَضذ ٍ تطضؾٖ ٍ عطح هلٖ ٘سِوو

 هطتَط وِ هلٖ اؾساًساضز وو٘سٔ زض ٍ زسٍٗي 5 قواضٓ اٗطاى هلٖ اؾساًساضز زض قسُ ًَقسِ هفاز اؾاؼ تط وِ قًَسٖ ه زلمٖ هلٖ

 .تاقس ضؾ٘سُ زهَٗة تِ زّسهٖ ؾاظهاى هلٖ اؾساًساضز اٗطاى زكى٘ل

(ISO)اؾساًساضز  الوللٖ ٘يت ؾاظهاى انلٖ افضإ اظ اٗطاى اؾساًساضزؾاظهاى هلٖ 
2الىسطٍزىٌ٘ه  الوللٖ ٘يت وو٘ؿَ٘ى، 1

(IEC) ٍ 

3 لاًًَٖ ٖقٌاؾ اًساظُ الوللٖ ٘يت ؾاظهاى
(OIML) 4ضاتظ زٌْا فٌَاى تِ ٍ اؾر

 وسوؽ غصاٖٗ  وو٘ؿَ٘ى 
5
(CAC) وكَض زض 

خ٘كطفر  آذطٗي اظ وكَض ، ذال ّإ ً٘اظهٌسٕ ٍ ولٖ قطاٗظ تِ زَغِ ضوي اٗطاى هلٖ اؾساًساضزّإ زسٍٗي زض .وٌسٖ ه فقال٘ر

  .قَزهٖ گ٘طٕتْطُ الوللٖ ت٘ي اؾساًساضزّإ ٍ غْاى نٌقسٖ ٍ فٌٖ فلوٖ، ّإ

 ٍ ؾلاهر ، حفؼوٌٌسگاى ههطف اظ حواٗر تطإ لاًَى، زض قسُ تٌٖ٘ ٘فخ هَاظٗي ضفاٗر تا زَاًسٖ هؾاظهاى هلٖ اؾساًساضز اٗطاى 

 اؾساًساضزّإ اظ اغطإ تقضٖ السهازٕ، ٍ هح٘غٖ ٗؿرظ هلاحؾاذ ٍ هحهَلاذ و٘ف٘ر اظ اعوٌ٘اى حهَل فوَهٖ، ٍ فطزٕ اٗوٌٖ

 ؾاظهاى . ًواٗس اؾساًساضز، اغثاضٕ فالٖ قَضإ زهَٗة تا ٍاضزازٖ، اللام ٗاٍ  وكَض زاذل زَل٘سٕ هحهَلاذ تطإ ضا اٗطاى هلٖ

 اغثاضٕ  ضا آى تٌسٍٕ زضغِ نازضازٖ والاّإ اؾساًساضز اغطإ وكَض، هحهَلاذ تطإ الوللٖ ٘يت تاظاضّإ حفؼ هٌؾَض تِ زَاًسٖ ه

 آهَظـ، هكاٍضُ، زض ظهٌ٘ٔ فقال هؤؾؿاذ ٍ ّا ؾاظهاى ذسهاذ اظ وٌٌسگاى اؾسفازُ تِ ترك٘سى اعوٌ٘اى تطإ چٌ٘ي ّن ًواٗس.

وال٘ثطاؾَ٘ى  ٍ هطاوع ّاآظهاٗكگاُ هح٘غٖ،ظٗؿر هسٗطٗر ٍ و٘ف٘ر هسٗطٗر ّإؾ٘ؿسن ٖنسٍض گَاّ ٍ هو٘عٕ تاظضؾٖ،

 زأٗ٘س نلاح٘ر ًؾام ضَاتظ اؾاؼ تط ضا هؤؾؿاذ ٍ ّا ؾاظهاى گًَِ ٗيا ؾاظهاى هلٖ اؾساًساضز اٗطاى ؾٌػف، ٍؾاٗل )ٍاؾٌػٖ(

 .وٌسٖ هًؾاضذ  ّا آى فولىطز تط ٍ افغا ّا آى تِ نلاح٘ر زأٗ٘س گَاٌّ٘اهٔ لاظم، قطاٗظ احطاظ نَضذ زض ٍ وٌسٖ ه اضظٗاتٖ اٗطاى

 تطإ زحم٘ماذ واضتطزٕ اًػام ٍ گطاًثْا فلعاذ ف٘اض زق٘٘ي ؾٌػف، ٍؾاٗل وال٘ثطاؾَ٘ى )ٍاؾٌػٖ( ٗىاّا، الوللٖ ٘يت زؾسگاُ زطٍٗع

 .اؾر ؾاظهاى اٗي ٍؽاٗف زٗگط اظ اٗطاى هلٖ اؾساًساضزّإ ؾغح اضزمإ

                                                 
1-  International Organization for Standardization 

2 - International Electrotechnical Commission 

3 - International Organization of  Legal Metrology (Organisation Internationale de Metrologie Legale)  

4 - Contact point 

5 - Codex Alimentarius Commission 
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 یش گفتارپ

إ ّ    وِ خ٘ف ًَٗؽ آى زض وو٘ؿَ٘ى «قسُ  ؾٌػٖ انالر ضهعگصاضٕ -٘سٖفٌَى اهٌ -اعلافاذ ٕفٌاٍض»اؾساًساضز 

اغلاؼ  ؾ٘هس ٍ خٌػاُ ٍ خٌػو٘يزِْ٘ ٍ زسٍٗي قسُ اؾر ٍ زض ؾاظهاى هلٖ اؾساًساضز اٗطاى هطتَط زَؾظ 

هَضز زهَٗة لطاضگطفسِ اؾر ، اٌٗه تِ اؾسٌاز تٌس  27/10/1393هَضخ فٌاٍضٕ اعلافاذ وو٘سِ هلٖ اؾساًساضز 

، 1371هاُ ههَب تْوي  لاًَى انلاح لَاً٘ي ٍ همطضاذ هَؾؿِ اؾساًساضز ٍ زحم٘ماذ نٌقسٖ اٗطاى ، 3ٗه هازُ 

 قَز .  ٖ اؾساًساضز هلٖ اٗطاى هٌسكط ه اىفٌَ تِ

ّإ هلٖ ٍ غْاًٖ زض ظهٌِ٘ نٌاٗـ، فلَم ٍ ذسهاذ،  تطإ حفؼ ّوگاهٖ ٍ ّواٌّگٖ تا زحَلاذ ٍ خ٘كطفر

س قس ٍ ّط خ٘كٌْازٕ وِ تطإ انلاح ٍ زىو٘ل اٗي ٌاؾساًساضزّإ هلٖ اٗطاى زض هَالـ لعٍم زػسٗسًؾط ذَاّ

 زػسٗسًؾط زض وو٘ؿَ٘ى فٌٖ هطتَط هَضز زَغِ لطاض ذَاّس گطفر. تٌاتطاٗي، اؾساًساضزّا اضائِ قَز، ٌّگام 

 تاٗس ّوَاضُ اظ آذطٗي زػسٗس ًؾط اؾساًساضزّإ هلٖ اؾسفازُ وطز.

 تِ قطح ظٗط اؾر : ،ذصٕ وِ تطإ زِْ٘ اٗي اؾساًساضز هَضز اؾسفازُ لطاض گطفسِأهٌثـ ٍ ه

ISO/IEC 19772:2009 + cor 1:2014, Information technology — Security techniques —

Authenticated encryption. 
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 مقذمٍ

تاِ  ، قاَز ر تِ عطٗمٖ هحافؾقَز، تِ هىاى زٗگط فطؾسازُ هٖ ٖاظ هىاًض ح٘ي اضؾال زظهاًٖ وِ زازُ اؾر لاظم 

قَز وِ غٖ ًگْساضٕ هٖظهاًٖ وِ زازُ زض هح٘غ٘طهػاظ. تِ عَض هكاتِ  واضٕ زؾرٗا  1قٌَززض هماتل  الهطعَض 

 ، هوىي اؾر ً٘اظ تِ هحافؾر اظ آى تاقس.ّؿرّإ غ٘طهػاظ تِ آى عطفاهىاى زؾسطؾٖ 

اؾر وِ  ضهعگصاضٕواضّا اؾسفازُ اظ ، ٗىٖ اظ ضاُاؾرزض هماتل قٌَز  هطلاًهحطهاًگٖ زازُ تِ هحافؾر اظ اگط ً٘اظ 

ISO/IEC 18033 اؾساًساضززض 
ISO/IEC 10116 اؾساًساضزٍ  2

چٌا٘ي اگاط ً٘ااظ تاِ      هكارم قاسُ اؾار. ّان     3

ٖ  اناالر تاقس، ٗقٌٖ هحافؾار اظ ٗىدااضچگٖ، آًگااُ واسّإ      واضٕ زؾرهحافؾر اظ زازُ زض هماتل  خ٘اام   ؾاٌػ

(MACs)4 اؾساًساضززض  قسُ هكرم ISO/IEC 9797 ٕوِ زضضلوٖ ، ٗا اهضا  ٕ ٍ  ISO/IEC 9796 اؾاساًساضزّا

ISO/IEC 1488، ٖزَاًٌس اؾسفازُ ه ُ ّاإ  قًَس. اگط ً٘اظ تِ هحافؾر اظ هحطهاًگٖ ٍ ٗىداضچگٖ تاقس، ٗىاٖ اظ ضا

ٖ  فول٘اذ گًَِ ٗا اهضا اؾر. اگطچِ اٗي MACٍ  ضهعگصاضٕ ضٍـ ّطزٍهوىي اؾسفازُ اظ   ـ ها ّاإ  زَاًاس تاِ ضٍ

تْسط ٘ػِ وٌٌس. زض ًسّإ اٗي ؾاظٍواضّا زضو٘ي اهٌ٘ر ٗىؿاًٖ ضا فطاّن ًوٖزطو٘ةزوام تؿ٘اضٕ زطو٘ة قًَس، 

   ِ اظ  إ اؾر تِ عَض زل٘ك هكرم قَز وِ چگًَِ ؾاظٍواضّإ ٗىداضچگٖ ٍ هحطهاًگٖ تطإ اٗػااز ؾاغح تٌْ٘ا

زازُ تاا ّاسف   هٌفطز تطإ خاطزاظـ   ٖزض تقضٖ اظ هَاضز زقطٗف ضٍق فلاٍُ تِاهٌ٘ر تاٗس تا ٗىسٗگط زطو٘ة قًَس. 

 ضا فطاّن وٌس.  إ هلاحؾِ لاتل تْثَز واضاٖٗزَاًس هحطهاًگٖ ٍ ٗىداضچگٖ، هٖ آٍضزى زؾر تِ

 ـ اًاس. اٗاي  زقطٗف قاسُ  قسُ  ؾٌػٖ انالر ضهعگصاضٕزض اٗي اؾساًساضز ؾاظٍواضّإ  ّااٖٗ تاطإ   ؾااظٍواضّا ضٍ

قاهل زطو٘ثاٖ  تِ عَض فوَهٖ ّا ؾاظٍواض ٗىداضچگٖ ٍ هحطهاًگٖ ّؿسٌس. اٗياظ  هحافؾر هٌؾَض تِ خطزاظـ زازُ

ّان  زازُ تِ ضٍقٖ ذال وِ  ضهعگصاضّٕإ زازُ، ٗا اؾسفازُ اظ الگَضٗسن ضهعگصاضٍٕ  MACهكرم اظ هحاؾثِ 

 .ّؿسٌسس، ٌوٌهحطهاًگٖ ضا فطاّن هّٖن ٗىداضچگٖ ٍ 

زازُ واضآهاس  ؾاظٕ خاطزاظـ  زض اٗي اؾساًساضز تطإ ت٘كٌِ٘ ؾاذسي ؾغح اهٌ٘ر ٍ فطاّن قسُ هكرمّإ ضٍـ

ضٗاضا٘ازٖ ّؿاسٌس، ٗقٌاٖ زلاٗلاٖ      5اهٌ٘ر اًس زاضإ اضثاذقسُاًس. تقضٖ اظ فًٌَٖ وِ اٌٗػا زقطٗف عطاحٖ قسُ

  ٌس.ٌوّا خكس٘ثاًٖ هٖلَٕ وِ اظ نحر آى

                                                 
1- Eavesdropping 
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 شذٌ سىجی اصالت رمشگذاري -یتیفىًن امى -اطلاعات يفىاير

 َذف ي دامىٍ کاربزد 1

ٖ  انالر ضهعگصاضٕقف ضٍـ زق٘٘ي اٗي اؾساًساضز هلٖ ّسف اظ زسٍٗي   ـ  ؾاٌػ ّاإ خاطزاظـ    قاسُ، ٗقٌاٖ ضٍ

 اؾر:تا اّساف اهٌ٘سٖ ظٗط  إ ضقسِ زازُ

 ُّا.حافؾر زض تطاتط افكإ غ٘طهػاظ زازُهّا تِ هقٌٖ هحطهاًگٖ زاز 

 ُزهسٗك وٌس ى زازُ ضاًكس ٕواض زؾر زَاًس هٖزازُ  ٕ گ٘طًسُحافؾسٖ وِ هّا تِ هقٌٖ ٗىداضچگٖ زاز. 

 زهسٗك وٌس.ضا  زازُ ٕ َّٗر فطؾسٌسُ زَاًس ٕ زازُ هٖ وِ گ٘طًسُ ٖهحافؾس، تِ هقٌٖ أهثس ؾٌػٖ انالر 

ٕ زض اٗي اؾساًساضز تط اؾاؼ الگَضٗسن  قسُ هكرمقف ضٍـ  ٕ ّوِ  ٍ ً٘ااظ ّؿاسٌس   1)تؿاسه( تلَوٖ ضهعگاصاض

گصاضًاس.  تإ ضا تطإ اٗي ضهاع تلاَن تاِ اقاسطان     ، ول٘س هحطهاًِقسُ هحافؾر ٕ زازُ ٕ گ٘طًسُ ٍ فطؾسٌسُ زاضًس

 زقطٗف قسُ اؾر. ISO/IEC 11770اٗي اؾساًساضز اؾر. هسٗطٗر ول٘س زض  ٕ ذاضظ اظ هحسٍزُ ،هسٗطٗر ول٘س

  ِ ٖ   6ٍ  4، 3 ،1ًاام ؾااظٍواضّإ    چْاض ؾاظٍواض اٗي اؾاساًساضز، تا ٕ ّاإ  زٌّاس زازُ اغااظُ ها ًكاسُ   ضهعگاصاض

قاَز تاِ زٍ    هحافؾار إ وِ تاٗاس  ُزٌّس ضقسِ زازتِ فثاضذ زٗگط اٗي ؾاظٍواضّا اغاظُ هٖ؛ قًَس ؾٌػٖ انالر

ٕ واِ تاٗاس   اؾار  إ زازُ Dلؿور زمؿا٘ن قاَز،    )زازُ  Aٍ  قاَز  هحافؾار لحااػ ٗىدااضچگٖ   اظ ٍ  ضهعگاصاض

ًكسُ اؾر. زض ّوِ هَاضز ضقاسِ   ضهعگصاضٕاها  ،قسُ هحافؾرلحاػ ٗىداضچگٖ  اظ( وِ افعًٍِ قسُ  ؾٌػٖ انالر

A  .هوىي اؾر ذالٖ تاقس 

ٖ   ضهعگصاضٕ ٘طغ نَضذ تِّا وِ هوىي اؾر ً٘اظ تاقس ّاٖٗ اظ اًَاؿ زازًُوًَِ     -ادآيريي  ّاا  آى قسُ اضؾال قًَس، اهاا ٗىدااضچگ

خطٍزىل قثىِ  ف٘لسّإّإ ًؿرِ خطٍزىل ٍ ؾاٗط ّإ زًثالِ، قواضُ، قواضُزضگاُّإ ، قواضُّاٖ ًكاًاظ:  ًسا تاٗس حفؼ قَز، فثاضذ

 ، ّساٗر ٗا خطزاظـ قَز.زّٖ ؾاهاىٗس تا 2ؾازُزّس چگًَِ هسي وِ ًكاى هٖ

 الشامیمزاجع  2

 ّا اضغاؿ زازُ قسُ اؾر.  تِ آىهساضن العاهٖ ظٗط حإٍ همطضازٖ اؾر وِ زض هسي اٗي اؾساًساضز هلٖ اٗطاى 

 قَز.ي زطز٘ة آى همطضاذ غعئٖ اظ اٗي اؾساًساضز هلٖ اٗطاى هحؿَب هٖتسٗ

 ّا ٍ زػسٗسًؾطّإ تقسٕ آى ِ٘، انلاحاضغاؿ زازُ قسُ تاقسزض نَضزٖ وِ تِ هسضوٖ تا شوط زاضٗد اًسكاض 

ّا اضغاؿ زازُ قسُ زاضٗد اًسكاض تِ آىشوط اؾساًساضز هلٖ اٗطاى ً٘ؿر. زض هَضز هساضوٖ وِ تسٍى  هَضز ًؾط اٗي

 ّا هَضز ًؾط اؾر.ّإ تقسٕ آىٍ انلاحِ٘ ٗسًؾطزػساؾر، ّوَاضُ آذطٗي 

  ساًساضز العاهٖ اؾر:اؾسفازُ اظ هطاغـ ظٗط تطإ اٗي اؾ

                                                 
1- Block  
2- Plaintext 
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2-1 ISO/IEC 9797-1, Information technology - Security techniques - Message Authentication 

(MACs) - Part 1: Mechanisms using a block cipher
1
 

2-2 ISO/IEC 10116, Information technology - Security techniques - Modes of operation for an 

n-bit block cipher
2
 

2-3 ISO/IEC 18033-3, Information technology - Security techniques - Encryption algorithms - 

Part 3: Blockciphers
3
 

 اصطلاحات ي تعاريف 3

 س:ًضٍواض هِٖاٗي اؾساًساضز انغلاحاذ ٍ زقاضٗف ظٗط ت تطإ اّساف

3-1  

 شذٌ  سىجی اصالت رمشگذاري

تاسٍى  واِ   اؾار  قسُ ضهعگصاضٕاٗػاز هسي  هٌؾَض تِ ضهعگصاضٍٕؾ٘لِ الگَضٗسن ِّا تخصٗط( زازُ)تطگكر 4زثسٗل

ٖ ، ًثاقاس  ٘٘اط زغ لاتال غ٘طهػااظ،   هَغَزٗرٗه ٍؾ٘لِ ِ تتطضؾٖ  ّاا ٍ  ّاا، ٗىدااضچگٖ زازُ  هحطهااًگٖ زازُ  ٗقٌا

 وٌس.ّا ضا فطاّن زازُهثسأ  ؾٌػٖ انالر

3-2  

 شذٌ  سىجی اصالت رمشگذاريساسيکار 

قااهل   ٍٍ ٗىداضچگٖ زازُ اؾسفازُ قسُ اؾر  أوِ تطإ حفاؽر اظ هحطهاًگٖ ٍ زضو٘ي هثس اؾر ضهعگصاضٕفي 

 5ٍ الگَضٗسن ضهعگكاٖٗ ضهعگصاضٌٕٗسٕ اؾر: الگَضٗسن آفط ٕ هؤلفِ زٍ

3-3  

 6یبلًک رمش

ٕ تا اٗي ٍٗػگٖ وِ الگَضٗسن  اؾر، هسماضى ضهعگصاضٕ ٕ ؾاهاًِ ، ٗقٌاٖ  ؾاازُ ضٍٕ ٗاه تلاَن اظ هاسي     ضهعگاصاض

 .وٌسقسُ، فول هٖ ضهعگصاضٕاٗػاز تلَن هسي  هٌؾَض تِّا تا عَل هق٘ي اظ ت٘ر إ ضقسِ

 [1387، ؾال: 10824-3قواضُ  ٗطاىا ٖهل اؾساًساضز [

                                                 
-فٌَى اهٌ٘سٖ -فٌاٍضٕ اعلافاذ  ،1390: ؾال9797-1تطاتط اؾر تا اؾساًساضز هلٖ اٗطاى قواضُ  هقازل فاضؾٖ اٗي اؾساًساضز -1

 ؾاظٍواضّإ اؾسفازُ اظ ضهعگصاضٕ تلَوٖ – 1( لؿور MACخ٘ام )  وسّإ احطاظ َّٗر

-ّإ اهٌ٘سٖ ضٍـ-في آٍضٕ اعلافاذ  ،1386: ؾال9600هقازل فاضؾٖ اٗي اؾساًساضز تطاتط اؾر تا اؾساًساضز هلٖ اٗطاى قواضُ  -2

 ت٘سٖ N إحالر ّإ فول٘ازٖ ٗه الگَضٗسن ضهعًگاضٕ لغقِ

-فٌَى اهٌ٘سٖ -فٌاٍضٕ اعلافاذ  1387: ؾال10824-3هقازل فاضؾٖ اٗي اؾساًساضز تطاتط اؾر تا اؾساًساضز هلٖ اٗطاى قواضُ  -3

 ضهعّإ تلَوٖ-3لؿور -ّإ ضهعًگاضٕالگَضٗسن

 

4- Transformation 

5- Decryption 

6- Block Cipher 
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3-4  

 1شذٌ يرمشمته 

 .ف زغ٘٘ط زازُ قسُ اؾرخٌْاى قسى هحسَإ اعلافاز هٌؾَض تِوِ  اؾر إزازُ

 [1386، ؾال: 9600قواضُ  ٗطاىا ٖاؾساًساضز هل]

3-5  

 َايکپارچگی دادٌ

 .ًكًَس ٍ ذطابًىٌٌس  زغ٘٘ط غ٘طهػاظ ضفساض ٗه تطاضط ّازازُ قَزهٖ تافص وِ اؾر ٍٗػگٖ

 [1390، ؾال: 9797-1قواضُ  ٗطاىا ٖهل اؾساًساضز [

 رمشگشايی

 اؾر. هسٌاؽط ضهعگصاضٕفىؽ ٗه وٌف 

[ISO/IEC 18033-1] 

3-6  

 رمشگذاري

ٕ تطإ اٗػاز هاسي   ضهعگصاضٕٗه الگَضٗسن  ٘لٍِؾ تِّا خصٗط( زازُزثسٗل )تطگكر هرفاٖ  قاسُ، ٗقٌاٖ    ضهعگاصاض

 اؾر. زازُٖ هحسَإ اعلافازوطزى 

[ISO/IEC 18033-1] 

3-7  

 رمشگذاريساماوٍ 

لفاِ اؾار: الگاَضٗسن    ؤقااهل ؾاِ ه  ٍ قاَز   هٖوِ تطإ حفاؽر اظ هحطهاًگٖ زازُ اؾسفازُ  اؾر ضهعگصاضٕفي 

 ، الگَضٗسن ضهعگكاٖٗ ٍ ضٍقٖ تطإ زَل٘س ول٘سّاضهعگصاضٕ

[ISO/IEC 18033-1] 

3-8  

 کلیذ

 .وٌٌسٍ ضهعگكاٖٗ( ضا وٌسطل هٖ ضهعگصاضٕ)ٗقٌٖ  ضهعگصاضٕوِ فول٘اذ زثسٗل  اؾر اظ ًوازّا إزًثالِ
[ISO/IEC18033-1] 

3-9  

 پیام سىجی اصالتکذ 

 .اؾر (MAC) ٘امخ ؾٌػٖ انالروس  الگَضٗسن ذطٍغٖ وِ ّاإ اظ ت٘رضقسِ

                                                 
1- Ciphertext 
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 ]1390، ؾال: 9797-1هلٖ اٗطاى قواضُ  اؾساًساضز [

3-10  

 1افزاس

ت٘ر تاقس  وِ عَل ّط تلَن تاٗس  اؾر ّاإ اظ تلَنتِ زًثالِ ،عَل زلرَاُ ات ّااظ ت٘ر إ ٌٗس زمؿ٘ن ضقسِآفط

 .وِ إ  تِ گًَِ ت٘ر تاقس تلَن آذط وِ تاٗس  غع تِ

3-11  

 سادٌمته 

 اؾر. ًكسُ ضهعگصاضٕاعلافاذ 

 ]1386، ؾال: 9600قواضُ  ٗطاىا ٖهل اؾساًساضز [

3-12  

 محزماوٍ کلیذ

 .قَزذال اؾسفازُ هٖ َٖغَزٗسه ِٕ ٘لٍؾِ هسماضى ت ضهعگصاضٕوِ زض فٌَى  اؾر ول٘سٕ

[ISO/IEC 18033-1] 

3-13  

 متقارن رمشگذاريساماوٍ 

ّاإ  تاطإ الگاَضٗسن   ٖواِ اظ ول٘اس هحطهاًاِ ٗىؿااً    اؾر هسماضى  ضهعگصاضٕهثسٌٖ تط فٌَى  ضهعگصاضٕؾاهاًِ 

 .وٌساؾسفازُ هٖ هعگكاٍٖٗ ض ضهعگصاضٕ
[ISO/IEC 18033-1] 

 (َا وًشت کًتٍومادَا )ي  4

  .ضٍزهٖ واض تِواض تِظٗط  گصاضٕاؾساًساضز هلٖ ًوازّا ٍ ًكاًِ زض اٗي

A  ُافعًٍِ قسُ  ؾٌػٖ انالرزاز. 
C  ُقسُ  ؾٌػٖ انالر ضهعگصاضٕضقسِ زاز. 
D ِواضتطزُ قَز زض آى تِقسُ  ؾٌػٖ انالر ضهعگصاضّٕاٖٗ وِ تاٗس ٗه ؾاظٍواض زازُضقس. 
d  ٖٗتلَن  ًس٘ػِ حانل اظ ضهعگكاٖٗ تلَوِٖ زٌّسُ زٌّسٌّكاى ًكاى  ؛تلَن ضهعالگَضٗسن ضهعگكا

 اؾر.  هحطهاًِ تا اؾسفازُ اظ ول٘س ت٘سٖ  
e  ت٘ساٖ   تلَن  تلَوِٖ ضهعگصاضًٕس٘ػِ حانل اظ  زٌّسُ ًكاى  ؛ضهع تلَن ضهعگصاضٕالگَضٗسن 

 اؾر. تا اؾسفازُ اظ ول٘س هحطهاًِ
K  ًِإ واِ تاٗاس ؾااظٍواض    ٍؾ٘لِ گ٘طًسُ ٍ فطؾاسٌسُ زازُ ِتلَوٖ وِ ت ضهعگصاضٕول٘س هحطها ٕ  ضهعگاصاض

                                                 
1-Partition 
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 قَز.تِ آى افوال قَز، تِ اقسطان گصاقسِ هٖ قسُ  ؾٌػٖ انالرقسّ  ؾٌػٖ انالر
m رِ افطاظ قسُ ؿّا زض ًزقساز تلَن. 

n  ِتِ ت٘ر( ضهع تلَنعَل تلَن(. 
t  تِ ت٘ر()عَل تطچؿة. 

 .ت٘ر نفط iتلَوٖ اظ  

 .ت٘ر ٗه i تلَوٖ اظ  

 .ّإ ت٘سٖ )تا عَل ٗىؿاى(ٗإ اًحهاضٕ ضقسِ 

ّا اؾر وِ تلَوٖ اظ ت٘ر ّا تاقٌس، آًگاُ ّاٖٗ اظ ت٘رتلَن ٍ  ّا، ٗقٌٖ اگط الحاق ضقسِ ت٘ر 

 ، اٗػاز قسُ اؾر.قسُ هكرمتِ زطز٘ة  ٍ  الحاق  ٍؾ٘لِ تِ
ٗه فسز نح٘ح تاقس  kوٌس. اگط ّا زثسٗل هٖت٘سٖ اظ ت٘ر aواضوطزٕ وِ ٗه فسز ضا تِ تلَوٖ  #

)وِ  عَضٕ تِ تاظًواٖٗ  فٌَاى فٌَاًثِ تِت٘سٖ اؾر وِ اگط  ٗه تلَن  ، آًگاُ (

 قَز.هٖ ت٘ر زض ؾور چح زفؿ٘ط قَز، هقازل  زطٗي تااضظـ نَضذ تِزٍزٍٖٗ ٗه فسز 

 ّا تاقس،اظ ت٘ر ٖتلَو وٌس. اگط ّا ضا تِ ٗه فسز زثسٗل هٖواضوطزٕ وِ ٗه تلَن اظ ت٘ر 

 زاضإ  قَز. تٌاتطاٗي اگط هٖ  تطاتط اؾر وِ تاظًواٖٗ زٍزٍٖٗ آى زاض فلاهر غ٘طٗه همساض نح٘ح 

 .ت٘ر تاقس، آًگاُ زاضٗن: 
ٗه  زاقسِ تاقس، آًگاُ عَل ت٘سٖ ت٘كسط ٗا هؿإٍ  . اگطXّا تِ اؾن ت٘ر تطـ چح ٗه تلَن اظ 

 ضا زض تط زاضز. ت٘ر ؾور چح  ت٘سٖ اؾر وِ  تلَن 

 
 

 زاقسِ تاقس، آًگاُ عَل ت٘سٖ ت٘كسط ٗا هؿإٍ  . اگط ّا تِ اؾن تطـ ضاؾر ٗه تلَن اظ ت٘ر

 ضا زض تط زاضز. ت٘ر ؾور ضاؾر  sت٘سٖ اؾر وِ  ٗه تلَن 
  

 
ّو٘كِ نفط  زطٗي ت٘ر اظ. ؾور ضاؾرّا تِ اؾن چح هىاًٖ تلَوٖ اظ ت٘ر ااًسمال تِ

 قَز. هٖ
 

 
ّو٘كِ نفط  زطٗي ت٘ر اظ . ؾور چحّا تِ اؾن ضاؾر هىاًٖ تلَوٖ اظ ت٘ر اًسمال تِ

 قَز. هٖ
 زّس.ذطٍغٖ هٖ فٌَاى تِّإ آى ضا ٍضٍزٕ گطفسِ ٍ زقساز ت٘ر فٌَاى تِضا  واضوطزٕ وِ ضقسِ ت٘ر  
وٌس فسز نح٘ح ٗىساٖٗ ضا هكرم هٖ   اظ نفط تاقٌس، آًگاُ  زط تعضيافساز نح٘ح  ٍ  اگط  

 :عَضٕ وِتِ
i.  

ii.   اؾر هضطتٖ نح٘ح اظ. 

 الشامات 5

 ظٗط ضا زاضز. العاهاذ ، اؾساًساضززض اٗي  قسُ هكرم ٕ قسُ  ؾٌػٖ انالر ضهعگصاضٕؾاظٍواض 
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 قَز تاٗس:هٖواضتطزُ  زض آى تِ قسُ  ؾٌػٖ انالر ضهعگصاضٕإ وِ ؾاظٍواض فطؾسٌسُ ٍ گ٘طًسُ زازُ

 زَافك وٌس. اؾساًساضززض اٗي  قسُ هكرمتط اؾسفازُ اظ ٗىٖ اظ ؾاظٍواضّإ  -الف

زض  قسُ هكرم ّإ تلَن ضهعٗىٖ اظ ) وٌسهكرم زض ؾاظٍواض زَافك  ضهع تلَنتط اؾسفازُ اظ ٗه  -ب

 اؾسفازُ قَز(. تاٗس 1387، ؾال 10824-3قواضُ  ٗطاىا ٖاؾساًساضز هل

 ؾٌػٖ انالر ضهعگصاضٕؾاظٍواض خٌعِ  غع تِضا تِ اقسطان تگصاضًس: زض زواهٖ ؾاظٍواضّا  Kول٘س هحطهاًِ  -ج

 فٌَاى تٍِ زض ؾاظٍواض خٌع تاٗس ول٘سٕ تاقس وِ  تاقس قسُ  اًسراب ضهع تلَن، اٗي ول٘س تاٗس ول٘سٕ تطإ قسُ 

 قَز.اؾسفازُ هٖ 2اقسماق ول٘س1ضٍٍِٗضٍزٕ تطإ 

 شذٌ  سىجی اصالت رمشگذاري 1شمارٌ ساسيکار  6

 مقذمٍ 6-1

OCB 2.0 فٌَاى تِ فوَهاًقسُ وِ  ؾٌػٖ انالر ضهعگصاضٕؾاظٍواض  لؿورزض اٗي 
زقطٗف  ،قَزهٖقٌاذسِ  3

 قسُ اؾر. 

 ضهع تلَنزاضإ اضثاذ اهٌ٘سٖ هثسٌٖ تط اٗي فطو اؾر وِ   OCB 2.0.اؾر Krovetz ٍ Rogaway ًس٘ػِ واضّإ      OCB 2.0-يادآيري

 اهٌ٘سٖ هكرهٖ اؾر.آل اٗسُّإ اؾسفازُ قسُ زاضإ ٍٗػگٖ

 خاص گذاريمادو 6-2

  ضٍز.هٖ واض تِ ّإ ظٗطگصاضٕاٗي اؾساًساضز هلٖ ًوازّا ٍ ًواززض 

B ّا وِ زض زقطٗف واضوطز تلَوٖ اظ ت٘رJ .اؾسفازُ قسُ اؾر 

( وِ زض زقطٗف احسوالٖ ت٘ر تا اؾسطٌاء  n وسام ّا )ّطّإ ت٘رإ اظ تلَنزًثالِ 

 اؾسفازُ قسُ اؾر. Jواضوطز 

 فٌَاى تِ( وِ احسوالٖ ت٘ر تا اؾسطٌاء   وسام )ّط ّاّإ ت٘رإ اظ تلَنزًثالِ 

 زؾر آهسُ اؾر.تِ قسُ  ؾٌػٖ انالر ضهعگصاضٕ فطآٌٗستركٖ اظ ذطٍغٖ 

( وِ زض ًس٘ػِ احسوالٖ ٘ر تا اؾسطٌاء ت  وسام ّط) ّات٘ر ّإِإ اظ تلَنزًثالِ 

 زؾر آهسُ اؾر.ِ ت افطاظ 

 ٍ ضهعگكاٖٗ اؾسفازُ قسُ اؾر. ضهعگصاضٕ فطآٌٗست٘سٖ وِ زض   تلَن  

 ٍ ضهعگكاٖٗ اؾسفازُ قسُ اؾر. ضهعگصاضٕ فطآٌٗست٘سٖ وِ زض   تلَن  

 ٍ ضهعگكاٖٗ اؾسفازُ قسُ اؾر. ضهعگصاضّٕإ فطآٌٗسواضوطزٕ وِ زض  

 قَز.اؾسفازُ هٖ هسغ٘طٕ وِ زض زقطٗف واضوطز  

قَز )تلَن ًْاٖٗ هوىي اؾر  ضهعگصاضٕت٘سٖ زض خ٘اهٖ وِ تاٗس  ّإ زقساز تلَن 

                                                 
1- Procedure 

2- Key derivation 

3- Offset Codebook version 2.0 
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 ت٘ر اؾر. ت٘ر زاقسِ تاقس(، ٗقٌٖ خ٘ام قاهل ووسط اظ 

 .ٍ ضهعگكاٖٗ ضهعگصاضٌٕٗسّإ آزض فط قسُ اؾسفازُواضوطز  

 .ٍ ضهعگكاٖٗ ضهعگصاضٌٕٗسّإ آزض فط قسُ اؾسفازُواضوطز  

 اؾسفازُ قسُ اؾر. ت٘سٖ وِ زض زقطٗف واضوطز تلَن  

)ّا زقساز ت٘ر  قَز، تقس اظ  ضهعگصاضٕزض آذطٗي تلَن اظ خ٘اهٖ وِ تاٗس  (

 ت٘سٖ. ٗقٌٖ  nّإ افطاظ خ٘ام تِ تلَن

 .ت٘سٖ( ) آغاظٗيهسغ٘ط  

قسُ، الحاق  ضهعگصاضٕهحافؾر اظ ٗىداضچگٖ، تِ خ٘ام  هٌؾَض تِت٘سٖ( وِ  ) تطچؿة 

 قسُ اؾر.

 ضهعگكاٖٗ زَل٘س قسُ اؾر. فطآٌٗسوِ زض  قسُ تاظهحاؾثِهمساض تطچؿة  

 .اؾسفازُ قسُ اؾر هسغ٘طٕ وِ زض زقطٗف واضوطز  

 ٍ ضهعگكاٖٗ اؾسفازُ قسُ اؾر. ضهعگصاضٕ فطآٌٗست٘سٖ وِ زض   تلَن 

 خاص الشامات 6-3

ضٍٕ آى  قسُ  ؾٌػٖ انالر ضهعگصاضٕإ وِ ؾاظٍواض فطؾسٌسُ ٍ گ٘طًسُ زازُ ،ؾاظٍواضلثل اظ ّطگًَِ اؾسفازُ اظ 

 .ت٘ر زَافك ًواٌٗس وِ  t تط عَل تطچؿةتاٗس قَز افوال هٖ

 M2 تعزيف کارکزد 6-4

 فٌَاى تِ٘سٖ ضا ت اؾر وِ ٗه تلَن  ٍ ضهعگكاٖٗ ً٘اظهٌس زقطٗف واضوطز  ضهعگصاضّٕإ ضٍِٗزقطٗف 

 ت٘سٖ  زّس. زقطٗف اٗي واضوطز ٍاتؿسِ تِ تلَن ذطٍغٖ هٖ فٌَاى تِضا  ت٘سٖ  ٍ ٗه تلَن گطفسٍِضٍزٕ 

اؾساًساضز قسُ زض هكرم ّٕا ضهع تلَناظ ت٘ي  قسُ  اًسراب ضهع تلَنتاٗس هسٌاؽط تا عَل  اؾر. اظ آًػا وِ 

 وٌ٘ن.زقطٗف هٖ ٍ  ضا تطإ  تاقس، ها زٌْا  1387، ؾال 10824-3قواضُ  ٗطاىا ٖهل

 .آًگاُ  اگط  -الف

 . آًگاُ اگط  -ب

 ، آًگاُ:تاقست٘سٖ  nٗه تلَن  X قَز. اگطآٗس زقطٗف هٖٖ وِ زض ازاهِ هٖنَضز تِ واضوطز 

 ؛نفط تاقس، آًگاُ  ( ت٘ر زطٗي تااضظـ) زطٗياگط ؾور چح -الف

 . ٗه تاقس، آًگاُ X( ت٘ر زطٗي تااضظـ) زطٗياگط ؾور چح -ب

 M3تعزيف کارکزد  6-5

 فٌَاى تِت٘سٖ ضا  nاؾر وِ ٗه تلَن  M3، ً٘اظهٌس زقطٗف زاتـ افعًٍِ قسُ ؾٌػٖ انالر زازُازاضُ  ضٍِٗزقطٗف 

 ت٘سٖ تاقس، آًگاُ: n ٗه تلَن X. اگط زّس ذطٍغٖ ت٘طٍى هٖ فٌَاى تِت٘سٖ ضا  nٍضٍزٕ گطفسِ ٍ ٗه تلَن 
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 Jتعزيف کارکزد  6-6

 فٌَاى تِضا  ت٘سٖ  nزٕ گطفسِ ٍ تلَن ٍ( ضا زض ٍض )وِ ّا ت٘راٗي واضوطز ٗه تلَن اظ 

 قَز.تِ ضٍـ ظٗط هحاؾثِ هٖ زّس. همساض هٖ ت٘طٍى ذطٍغٖ

 واِ   قاَز آٗس افطاظ وٌ٘س. فطو تِ قىلٖ وِ زض ازاهِ هٖ ّإ إ اظ تلَنضا تِ زًثالِ  -الف

ت٘ار ضا زاضز. تٌااتطاٗي    kوِ آذاطٗي   عَض زا ٍ ّو٘ي Bت٘ر اظ  nزٍه٘ي  ضا زاقسِ تاقس،  Bت٘ر اظ  nاٍل٘ي 

 .زاضٗن: 

 .وِ  قَزفطو  -ب

 .وِ  قَزفطو  -ج

 :تطزاقسِ قَزظٗط  ، زٍ گامتطإ  -ذ

 . وِ قَز فطو -1

 .وِ  قَزفطو  -2

 .وِ  قَزفطو  -ش

 :تطزاقسِ قَزتاقس، زٍ گام ظٗط  اگط  -ظ

 . وِ قَز فطو -1

 .وِ  قَزفطو  -2

 . -ؼ

 رمشگذاري رييٍ 6-7

 :تطزاضزّإ ظٗط ضا تاٗس گام فؾر اظ ضقسِ زازُ احه هٌؾَض تِفطؾسٌسُ 

تاٗس اًسراب قَز. اٗي هسغ٘ط تطإ ّط خ٘اهٖ وِ لطاض اؾر هحافؾر قَز، تاٗس هسواٗع  ت٘سٖ  هسغ٘ط قطٍؿ  -الف

ٖ  خا٘ف  غ٘طلاتال تَزُ ٍ تاٗس زض زؾسطؼ گ٘طًسُ خ٘ام لطاض گ٘طز، ّطچٌس ً٘اظٕ ً٘ؿر اٗي همساض  ٗاا هحطهاًاِ    تٌ٘ا

 تاقس.
ٕ  ناَضذ  تِ ٍ اٗػاز قَز،هٖ ًگْساضٕ فطؾسٌسُ ٍؾ٘لِ تِ وِ قواضقگطٕ اظ اؾسفازُ تا زَاًسهٖ هطلاً S همساض     -يادآيري  ضهعگاصاض

 .قَز اضؾال قسُ هحافؾر خ٘ام تا ّوطاُ ًكسُ
 واِ   قاَز . فاطو  قَزآٗس افطاظ عَضٕ وِ زض ازاهِ هٖتِ ّإ  تِ ٗه زًثالِ اظ تلَن  -ب

تٌاتطاٗي  ،r ≤ n >0ت٘ر ًْاٖٗ ضا زاضز، وِ  وِ   Dm، زا آذط الٖت٘ر تقسٕ ٍ  قاهل  D2ت٘ر تاقس،  قاهل اٍل٘ي 

 .زاضٗن: 

 .ٍ   وِقَز فطو  -ج

 :تطزاقسِ قَزؾِ گام ظٗط  تطإ  -ذ

 ؛ وِ قَز فطو -1

 ؛ وِ قَز فطو -2

 .وِ  قَزفطو  -3
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 .وِ  قَزفطو  -ش

 .وِ  قَزفطو  -ظ

 .وِ  قَزفطو  -ؼ

 .وِ  قَزفطو  -ح

 .وِ  قَزفطو  -خ

 .وِ  قَز، آًگاُ فطو گط ا -ز

 تاٗس ضقسِ ت٘ر ظٗط تاقس: D قسُ  ؾٌػٖ انالر ضهعگصاضًٕؿرِ تالا، ٗقٌٖ  فطآٌٗسذطٍغٖ 

 
)اگطچاِ لاظم اؾار    اؾر ت٘ر ت٘كسط اظ  قاهل  زل٘ماًتِ عَض  وِ ت٘ر إ اظ ٗقٌٖ ضقسِ

تاِ گ٘طًاسُ    ً٘اع  زوِ عَل هسغ٘اط زاض   افعًٍِقسُ  ؾٌػٖ انالر زازُ ت٘ر ٍ ضقسِ ت٘سٖ  وِ هسغ٘ط آغاظٗي 

 .اضؾال قًَس(

 رمشگشايی رييٍ 6-8

 . تطزاضزّإ ظٗط ضا تاٗس گام قسُ  ؾٌػٖ انالر ضهعگصاضٕگ٘طًسُ تطإ ضهعگكاٖٗ ٍ زهسٗك ضقسِ 

 .قَززازًُواٗف ذطٍغٖ زضضا  ًاهقسثط اؾر، زَلف ٍ  ووسط اظ  اگط عَل   -الف

تاقاس،  قااهل   C وِ عَضٕفطزٕ تاقٌس، ِ افساز نح٘ح هٌحهطت ٍ  وِ  قَزفطو  -ب

ٕ  إ اظ تلاَن آٗس تِ زًثالِهٖ وِ زض ازاهِعَضٕتِ . وِ عَضٕتِ . قاَز افاطاظ    ّاا

ضا زاقاسِ تاقاٌس. زض اًسْاا     ت٘ر اظ  آذطٗي  زا  آذط الٖت٘ر ٍ  زٍه٘ي  ت٘ر،  nاٍل٘ي  وِ قَزفطو 

 .تاقس ت٘ر اظ  آذطٗي  وِ  قَزفطو 

 .ٍ   وِ قَزفطو   -ج

 :تطزاقسِ قَزؾِ گام ظٗط  تطإ  -ذ

 ؛وِ  قَزفطو   -1

 ؛وِ  قَزفطو  -2

 . وِ قَز فطو -3

 .وِ  قَزفطو   -ش

 .وِ  قَزفطو  -ظ

 .وِ  قَزفطو  -ؼ

 .وِ  قَزفطو  -ح

 .وِ  قَزفطو   -خ

 . قَزفطو  اگط -ز

 ًاهقسثط نَضذ  . زض غ٘ط اٗيقَززازًُواٗفزض ذطٍغٖ   افعًٍِقسُ  ؾٌػٖ انالرٍ زازُ  آًگاُ  اگط 

 .قَززازًُواٗفزض ذطٍغٖ 
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 )پًشش کلیذ( شذٌ  سىجی اصالت رمشگذاري 2شمارٌ  ساسيکار 7

 مقذمٍ 7-1

قٌاذسِ قسُ اؾار   1زحر فٌَاى خَقف ول٘س فوَهاًوِ  ٕا قسُ  ؾٌػٖ انالر ضهعگصاضٕزض اٗي لؿور ؾاظٍواض 

 قَز.زقطٗف هٖ

ِ  ول٘س قسُ  ؾٌػٖ انالر ضهعگصاضٕزض انل تطإ  2 ٍاضُ عطحاٗي      -1 يادآيري تاطإ   ّا ٍ اعلافاذ هطزثظ عطاحٖ قسُ تَز. تِ اٗي هقٌاٖ وا

إ تِ عَل زلراَاُ هاَضز اؾاسفازُ لاطاض     زازُ ّإزَاًس تا ضقسِهٖ  ٍاضُ عطحإ وَزاُ عطاحٖ قسُ اؾر. ّطچٌس إ زازُاؾسفازُ تِ ّوطاُ ضقسِ

 ً٘ؿر. 3ّإ عَلاًٖ واضاتطإ هحافؾر اظ خ٘اماها  ت٘ر( )حساوطط زا حسٍز  گ٘طز

ِ اؾاسفازُ قاَز    AES ضهع تلاَن ظهاًٖ وِ  اٗي حالر     -2 يادآيري  AESقاٌاذسِ قاسُ اؾار واِ زض آى      AESخَقاف ول٘اس    فٌاَاى  تا

 1387 ؾاال  10824-3قاواضُ   ٗاطاى ا ٖاؾاساًساضز هلا  وِ زض  ضهع تلَوٖ ضهعگصاضٕاؾر، الگَضٗسن  4خ٘كطفسِ ضهعگصاضٕاؾساًساضز  زٌّسُ ًكاى

 زقطٗف قسُ اؾر. ً٘ع [11]ٍ  [9]زض  AESهكرم قسُ اؾر. خَقف ول٘س 

 گذاري خاص وماد 7-2

  ضٍز.هٖ واض تِظٗط  گصاضًٕواززض اٗي اؾساًساضز هلٖ ًوازّا ٍ 

 

ٖ  اناالر  ضهعگصاضٕ فطآٌٗسذطٍغٖ  فٌَاى تِت٘سٖ وِ  64تلَن  إ اظ زًثالِ   ؾاٌػ

 .آهسُ اؾر زؾر تِ قسُ 

ٖ  زؾاار تااِ افااطاظ  ٍؾاا٘لِ تااِت٘سااٖ وااِ  64تلااَن  إ اظ زًثالااِ             آهااسُ اؾاار، ٗقٌاا

. 

-ٍ ضهعگكاٖٗ هحاؾثِ هٖ ضهعگصاضّٕإ فطآٌٗست٘سٖ وِ زض عَل  64تلَن  إ اظ زًثالِ 

 قًَس.

 ٍ ضهعگكاٖٗ اؾسفازُ قسُ اؾر. ضهعگصاضّٕإ فطآٌٗست٘سٖ وِ زض عَل  64تلَن  

 ٍ ضهعگكاٖٗ هحاؾثِ قسُ اؾر. ضهعگصاضّٕإ فطآٌٗست٘سٖ وِ زض عَل  128تلَن  

 الشامات 7-3

 زاقسِ تاقس. ت٘سٖ تاقس، ٗقٌٖ تاٗس  128قَز تاٗس وِ تا اٗي ؾاظٍواض اؾسفازُ هٖ ضهع تلَوٖ

ّااٖٗ اظ  ت٘ار تاَزُ ٍ زقاساز ت٘ار     128زاضإ  وِ تاٗس تا اٗي ؾاظٍواض هحافؾر قَز، تاٗس حاسالل  زازُ ضقسِ 

 (.تاقس وِ  تاٗس  ّإ )ٗقٌٖ عَل ت٘ر زاقسِ تاقس 64هضطب 

                                                 
1- Key Wrap 

2- Schema 
3- Efficient 

4- Advanced Encryption Standard 
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 رمشگذاري رييٍ 7-4

 :تطزاضزّإ ظٗط ضا تاٗس گام Dحفاؽر اظ ضقسِ زازُ  هٌؾَض تِفطؾسٌسُ 

، تگ٘طزت٘ر اٍل ضا زض تط 64، ، عَضٕ وِ قَزافطاظ  ت٘سٖ  64ّإ إ اظ تلَنتِ زًثالِ  -الف

 .آذط الٖت٘ر تقسٕ ٍ  64، 

1زاٖٗ قاًعزُت٘سٖ تاقس وِ همساض  64تلَوٖ  وِ  قَزفطو  -ب
زاقسِ تاقس، ٗقٌٖ  

)قَز تا همساض زٍزٍٖٗ آى تطاتط هٖ ). 

 .وِ  قَزفطو  تطإ  -ج

 :تطزاقسِ قَزچْاض گام ظٗط  تطإ  -ذ

 ؛وِ  قَز فطو -1

 ؛وِ  قَزفطو  -2

 ؛وِ   قَزفطو  تطإ  -3

 .وِ قَزفطو  -4

 .وِ  قَزفطو  -ش

 .وِ  قَزفطو   تطإ -ظ

 ظٗط تاقس: تاٗس ضقسِ ت٘ر  قسُ  ؾٌػٖ انالر ضهعگصاضًٕؿرِ تالا ٗقٌٖ  فطآٌٗسذطٍغٖ 

 
 زاضز. ت٘ر ت٘كسط اظ  64 ٘ماًزل ت٘ر، ٗقٌٖ  إ اظٗقٌٖ ضقسِ

 رمشگشايی رييٍ 7-5

 .تطزاضز  قسُ  ؾٌػٖ انالر ضهعگصاضّٕإ ظٗط ضا تطإ ضهعگكاٖٗ ٍ زهسٗك ضقسِ گ٘طًسُ تاٗس گام

 .قَزًواٗف زازُ ًاهقسثط زض ذطٍغٖ  ٍاؾر، زَلف  192ً٘ؿر ٗا ووسط اظ  64هضطتٖ اظ  اگط  -الف

ضا زاقسِ  ت٘ر اٍل اظ  64، وِ عَضٕتِ افطاظ قَز ت٘سٖ  64تلَن  إ اظ تِ زًثالِ  -ب

 .آذط الٖت٘ر تقسٕ ٍ  64زاضإ  تاقس، 

 .وِ  قَزفطو  -ج

 .وِ  قَزفطو  تطإ  -ذ

 :تطزاقسِ قَز، چْاض گام ظٗط تطإ  -ش

 ؛ وِ قَز فطو -1

 ؛ وِ قَز فطو -2

 ؛ وِ قَز فطو ، تطإ -3

 .وِ  قَزفطو  -4

                                                 
1- Hexadecimal 
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  آًگاُ زض ذطٍغٖ  اگط  -ظ

 .قَززازًُواٗفزض ذطٍغٖ  ًاهقسثط  نَضذ اٗي، زض غ٘ط قَززازًُواٗف

 (CCM) شذٌ  سىجی اصالت رمشگذاري 3شمارٌ  ساسيکار 8

 مقذمٍ 8-1

CCMزحر فٌَاى  فوَهاًإ وِ قسُ ؾٌػٖ انالر ضهعگصاضٕزض اٗي لؿور ؾاظٍواض 
، زقطٗف قَزهٖقٌاذسِ  1

 قسُ اؾر. 
 زقطٗاف  اٌٗػاا  وِ CCM ًؿرِ. اؾر Whiting ،Housley  ٍFergusen زَؾظ [12]زض خصٗطفسِ اًػام واض ًس٘ػِ     CCM -يادآيري

 . اؾر قسُ زقطٗف[ 12]ٍ  [10]زض وِ اؾر CCM اظ ذانٖ هَضز اؾر، قسُ

 گذاري خاصوماد 8-2

  ضٍز.هٖ واض تِظٗط  گصاضًٕواز زض اٗي اؾساًساضز هلٖ ًوازّا ٍ

 
 ّا وِ زض هحاؾثِ همساض تطچؿة اؾسفازُ قسُ اؾر.تلَوٖ اظ ت٘ر 

ت٘ر( وِ زض هحاؾثِ همساض تطچؿة  ّا )ّط وسام ّاٖٗ اظ ت٘رإ اظ تلَنزًثالِ 

 اؾسفازُ قسُ اؾر.

 ضهعگصاضٕ فطآٌٗساظ ذطٍغٖ  تركٖ فٌَاى تِت٘سٖ وِ  128تلَن  إ اظ زًثالِ 

 زؾر آهسُ اؾر.تِ قسُ  ؾٌػٖ انالر

زؾر آهسُ تِ D 2خطقسُت٘سٖ وِ زض ًس٘ػِ افطاظ ًؿرِ  128تلَن  إ اظ زًثالِ 

 .اؾر

 .3خطچن ّكساٖٗ 

 . همازٗط خطقسُ ٍ عَل تلَن  اؾسطٌإ تِّكساٖٗ(،  نَضذ تِ) عَل  

 .زض تلَن  ّإ زقساز ّكساٖٗ 

 ت٘ر( 8w-120)اظ  4آغاظٗي هسغ٘ط 
 هسي ؾازُ. تطچؿة همساض 
 قَز.ضهعگكاٖٗ زَل٘س هٖ فطآٌٗسوِ زض  5قسُ هحاؾثِ تاظهمساض تطچؿة  
 .ت٘ر( t)تِ عَل  قسُ ضهعگصاضٕهمساض تطچؿة  
 هسغ٘طٕ وِ زض هحاؾثِ همساض تطچؿة اؾسفازُ قسُ اؾر. 

                                                 
1- Counter With CBC-MAC 

2- Padded 

3- Flag Octet 

4- Startig Variable 

5- Recomputed 
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 .ّكساٖٗ زض هثٌإعَل ف٘لس عَل خ٘ام  
 .ٍ ضهعگكاٖٗ هحاؾثِ قسُ اؾر ضهعگصاضٕ فطآٌٗست٘سٖ وِ زض عَل  128تلَن  
 .ٍ ضهعگكاٖٗ هحاؾثِ قسُ اؾر ضهعگصاضٕ فطآٌٗست٘سٖ وِ زض عَل  128تلَن  

 الشامات 8-3

ضٍٕ آى  قسُ  ؾٌػٖ انالر ضهعگصاضٕإ وِ ؾاظٍواض فطؾسٌسُ ٍ گ٘طًسُ زازُ ؾاظٍواض،لثل اظ ّطگًَِ اؾسفازُ اظ 

 س:هَاضز ظٗط زَافك وٌ ضٍٕتاٗس قَز افوال هٖ

 ًسراب قَز.ا اّإ تطچؿة تاٗس اظ هػوَفِ ، عَل ت٘ر -الف

1، عَل ّكساٖٗ -ب
 اًسراب قَز. ف٘لس عَل خ٘ام تاٗس اظ هػوَفِ  

 ت٘ار   خ٘ام عَل حساوطط. زّسهٖ لطاض زأض٘ط زحر قَز، هحافؾر زَاًسهٖ وِ ضا خ٘اهٖ عَل حساوطط  اًسراب     -يادآيري

 .اؾر ّكساٖٗ  ٗقٌٖ

 .ت٘سٖ تاقس ٗقٌٖ تاٗس  128 ضهع تلَنوِ تاٗس تِ ّوطاُ اٗي ؾاظٍواض اؾسفازُ قَز تاٗس  ضهع تلَوٖ

ٖ  انالرزازُ ٍ ضقسِ  واضگ٘طٕ اٗي ؾاظٍواض تاٗس هحافؾر قَزوِ تا تِ ضقسِ زازُ  ِ  قاسُ   ؾاٌػ تاٗاس    افعًٍا

ٖ   8ّا تاٗس هضطتٖ اظ زاقسِ تاقٌس، ٗقٌٖ عَل آى افساز ّكساٖٗ نح٘ح تاٗاس   ٍ ت٘ر تاقاس )ٗقٌا

 تاقٌس(. 8ّطزٍ افساز نح٘حٖ اظ هضطب 

 رمشگذاري رييٍ 8-4

زقساز   ، ٗقٌٖوِ  قَزفطو  تطزاضز.ّإ ظٗط ضا تاٗس گامفطؾسٌسُ تطإ هحافؾر اظ ضقسِ زازُ 

 اؾر. ّإ ّكساٖٗ

ت٘ر(، تاٗس اًسراب قَز. اٗاي هسغ٘اط    8w-120ّكساٖٗ اؾر )ٗقٌٖ  وِ قاهل  ٗه هسغ٘ط آغاظٗي  -الف

تطإ ّط خ٘ام وِ لطاض اؾر هحافؾر قَز، تاٗس هسواٗع تاقس ٍ تاٗس زض زؾسطؼ گ٘طًسُ خ٘ام لاطاض گ٘اطز. ّطچٌاس    

 ٗا هحطهاًِ تاقس. تٌٖ٘ خ٘ف غ٘طلاتللاظم ً٘ؿر اٗي هسغ٘ط 
ٕ  ناَضذ  تِ ٍ اٗػاز قَز،هٖ ًگْساضٕ فطؾسٌسُ ٍؾ٘لِ تِ وِ قواضقگطٕ اظ اؾسفازُ تا زَاًسهٖ هطلاً  همساض     -يادآيري  ضهعگاصاض

 .قَز اضؾال قسُ هحافؾر خ٘ام تا ّوطاُ ًكسُ

ت٘ر نفط(، عَضٕ وِ  120)ٗقٌٖ ت٘ي نفط زا  قَزّكساٖٗ نفط خط  اظ ؾور ضاؾر تا  ضقسِ زازُ  -ب

ت٘سٖ  128تلَن  إ اظ تِ زًثالِ زاقسِ تاقس. ؾدؽ ًؿرِ خطقسُ اظ  ت٘ر 128هضطتٖ اظ  ًؿرِ خطقسُ 

ت٘ر تقسٕ تاقس ٍ  128زاضإ  ضا زاقسِ تاقس،  ت٘ر اظ  128اٍل٘ي  وِ  قَزافطاظ  

  .آذط الٖ

 .وٌس تطآٍضزُ ضا  قطط تاٗس m همساض -يادآيري

 وِ  قَزتاقس، فطو  اگط  -ج

 وِ  قَزتاقس، فطو  اگط  -ذ

                                                 
1- Octet Length 
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ِ  ؾااظٍواض  اظ إًؿرِ زض ٗقٌٖ اؾر، قسُ شذ٘طُ ت٘رِ ، ت٘ر( زطٗيچح ؾور) زطٗيخطاضظـ     -يادآيري  هكارم  اٌٗػاا  زض وا

  ت٘ار  زطٗيخطاضظـ اظ تقس ت٘ر. قَز اؾسفازُ زَاًسهٖ ؾاظٍواض اظ زٗگطٕ ّإًؿرِ زض آٌٗسُ زض اها اؾر، قسُ زازُ لطاض نفط قسُ،

 .اؾر قسُ ضهعگصاضٕ قَز،هٖ هحافؾر ؾاظٍواض زَؾظ وِ ّاٖٗ زازُ ّوِ زّس ًكاى زا اؾر قسُ زازُ لطاض نفط ً٘ع

 .وِ  قَزفطو  -ش

 :تطزاقسِ قَزتاقس قف گام ظٗط  اگط  -ظ

 ؛وِ  قَزآًگاُ فطو  اگط  -1

 ؛وِ  قَزفطو  اگط  -2

 ؛وِ  فطو قَز آًگاُ اگط  -3

ِ  ضا  اظ ت٘ار   اٍل٘ي  وِ قَز افطاظ    ّإتلَن اظ إزًثالِ تِ  -4   زاضإ  تاقاس،  زاقاس

                تٌاااتطاٗي   وااِ اؾاار، آذااطٕ ت٘اار  زاضإ وااِ  زااا آذااط الااٖ ٍ تاقااس تقااسٕ ت٘اار

 ؛

 ؛ ٗقٌٖ قَز خط نفط  تا  -5

 . قَز فطو  تطإ -6

 .وِ  قَزفطو  تطإ  -ؼ

 .وِ  قَزفطو   -ح
اؾار واِ تاا     قسُ ضٍٕ ضقسِ زازُ  هحاؾثِ MACهسي ؾازُ هؿإٍ  تطچؿة      -يادآيري

 زؾر آهسُ اؾر. ، ت1390ِ، ؾال9797-1قسُ زض اؾساًساضز هلٖ اٗطاى قواضُ  ، هكرمMACانلاح غعٖٗ الگَضٗسن ٗه 

 ٍ  وِ  قَزفطو  -خ
ِ  ّإ شذ٘طُ قسُت٘ر ّإ زطٗي( ت٘رزط)ٗقٌٖ ؾور چح زٍ ت٘ر تااضظـ     -يادآيري إ اظ ؾااظٍواض واِ زض   اًس، ٗقٌاٖ زض ًؿار

ٖ    زازُ قسُ اؾر، اها زض آٌٗسُ زض ًؿرِ لطاضاٌٗػا هكرم قسُ، نفط  زَاًاس اؾاسفازُ قاَز. ؾاِ ت٘ار      ّاإ زٗگاطٕ اظ ؾااظٍواض ها

 قسُ زض گام ج هسواٗع اؾر. اًس وِ زضو٘ي وٌس اٗي ّكساٖٗ اظ ّكساٖٗ خطچن اؾسفازُنفط لطاض زازُ قسُ زط تقسٕ  تااضظـ

 .وِ  قَزفطو  -ز

 :تطزاقسِ قَزّإ ظٗط گام تطإ  -ش

 ؛وِ  قَزفطو  -1

 .فطو قَز وِ  -2

 .وِ  قَزٍ فطو   وِ   قَزفطو  -ض

 ، تاٗس ضقسِ ت٘ر ظٗط تاقس:D قسُ  ؾٌػٖ انالر ضهعگصاضٕتالا،  ٗقٌٖ ًؿرِ  فطآٌٗسذطٍغٖ حانل اظ 

 
 ٘طهسغضطٍضٕ اؾر وِ  طچِزاضز)اگ ت٘ر ت٘كسط اظ ضقسِ انلٖ  t زل٘ماً Cت٘ر، وِ  إ اظ ٗقٌٖ ضقسِ 

 هٌسملگ٘طًسُ  تِوِ عَلٖ هسغ٘ط زاضز ً٘ع   افعًٍِ قسُ  ؾٌػٖ انالرٍ زازُ  ت٘سٖ   ٗيآغاظ

 س(.ًقَ
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 رمشگشايی رييٍ 8-5

 :تطزاضزّإ ظٗط ضا تاٗس گام  قسُ  ؾٌػٖ انالر ضهعگصاضٕضهعگكاٖٗ ٍ زهسٗك ضقسِ  هٌؾَض تِگ٘طًسُ 

 .زازُ قَزًواٗف ًاهقسثط ّا ضا زض تط ًساضز، زَلف ٍ زض ذطٍغٖ همساضٕ نح٘ح اظ ّكساٖٗ اگط  -الف

 .قَززازًُواٗف ًاهقسثط ٍ زض ذطٍغٖ ت٘ر اؾر، زَلف  ووسط اظ  اگط عَل  -ب

ت٘ر تاقس، وِ   قاهل  افساز نح٘ح ٗىساٖٗ تاقٌس عَضٕ وِ  ٍ  وِ  قَزفطو  -ج

 قَز. فطو قَزآٗس افطاظ تِ قىلٖ وِ زض ازاهِ هٖ  ّإ إ اظ تلَنتِ زًثالِ .  

 ت٘ر تقسٕ  وِ قاهل  ، زا آذط الٖت٘ر تقسٕ ٍ 128قاهل  تاقس،  ت٘ر اٍل اظ  128قاهل  وِ 

 تاقس. ت٘ر اظ  ، آذطٗي وِ  قَزاؾر. زض آذط ّن فطو 

 ٍ  وِ  قَزفطو  -ذ

 وِ  قَزفطو  -ش

 :تطزاقسِ قَزّإ ظٗط گام تطإ  -ظ

 وِ  قَزفطو  -1

 فطو قَز وِ -2

 ٍ  وِ  قَزفطو  -ؼ

 ٍ  وِ  قَزفطو  -ح

 وِ  قَز، ٗقٌٖ فطو  قَزنفط خط  اظ ؾور ضاؾر تا   -خ

 وِ  قَزفطو  اگط  -ز

 وِ  قَزفطو  اگط  -ش

 وِ  قَزفطو  -ض

 :تطزاقسِ قَزآًگاُ قف گام ظٗط  اگط  -ظ

 ؛وِ  قَزآًگاُ فطو  اگط  -1

 ؛وِ   قَزآًگاُ فطو  اگط  -2

 ؛وِ  قَزآًگاُ فطو  اگط  -3

اٍل٘ي  وِ  قَز. فطو قَزآٗس افطاظ تِ ضٍقٖ وِ زض ازاهِ هٖ ّإ إ اظ تلَنضا تِ زًثالِ  -4

ت٘ر آذطٕ اؾر وِ  وِ قاهل  ، زا آذط الٖت٘ر تقسٕ تاقس،  زاضإ  ضا زاقسِ تاقس،  ت٘ر اظ  

 ؛تٌاتطاٗي  

 ؛. ٗقٌٖ قَزنفط خط  ضا اظ ؾور ضاؾر تا  -5

 .فطو قَز وِ  تطإ  -6

 .وِ  قَزفطو  تطإ -غ

 .وِ  قَزفطو  -ؼ
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 نَضذ اٗي، زض غ٘ط قَززازًُواٗفزض ذطٍغٖ  )وِ زض هطحلِ ح هحاؾثِ قس( ٍ  آًگاُ  اگط  -ـ

 .قَززازًُواٗف زض ذطٍغٖ ًاهقسثط 

 شذٌ  سىجی اصالت رمشگذاري 4 شمارٌ ساسيکار 9

 مقذمٍ 9-1

قٌاذسِ قسُ اؾر، زقطٗف  EAXزحر فٌَاى  فوَهاًإ وِ قسُ ؾٌػٖ انالر ضهعگصاضٕزض اٗي لؿور ؾاظٍواض 

 قسُ اؾر. 
-ذانٖ اقاضُ ًوٖهَضز تِ  EAXاؾر. حطٍف  Bellare ،Rogaway  ٍWagnerزَؾظ  [3]ًس٘ػِ واض اًػام خصٗطفسِ زض  EAX    -يادآيري

 وٌٌس.

 گذاري خاصمادو 9-2

  ضٍز.هٖ واض تِظٗط  گصاضٕواززض اٗي اؾساًساضز هلٖ ًوازّا ٍ ً

 

 
( وِ زض احسوالٖ تا اؾسطٌإ  ت٘ر ّا )ّط وسام ّاٖٗ اظ ت٘رإ اظ تلَنزًثالِ

 زؾر آهسُ اؾر.ِ ت قسُ  ؾٌػٖ انالر ضهعگصاضٕ فطآٌٗسًس٘ػِ تركٖ اظ ذطٍغٖ 

( وِ زض احسوالٖ ت٘ر، تا اؾسطٌإ  ّا )ّط وسام ّاٖٗ اظ ت٘رإ اظ تلَنزًثالِ 

 زؾر آهسُ اؾر.ِ ت Dًس٘ػِ افطاظ 

 
 اًس.ٍ ضهعگكاٖٗ هحاؾثِ قسُ ضهعگصاضّٕإ فطآٌٗست٘سٖ وِ زض  nّإ تلَن

 قَز.ٍ ضهعگكاٖٗ اؾسفازُ هٖ ضهعگصاضٕ فطآٌٗسواضوطزٕ وِ زض  

 
 ت٘ر( هسغ٘طّإ آغاظٗي )

قسُ الهاق  ضهعگصاضٕت٘سٖ( وِ تطإ هحافؾر اظ ٗىداضچگٖ تِ خ٘ام  تطچؿة ) 

 قسُ اؾر.

 ضهعگكاٖٗ زَل٘س قسُ اؾر. فطآٌٗس، وِ زض عَل قسُ هحاؾثِ تاظهمساض تطچؿة  

 
 .قًَسهٍٖ ضهعگكاٖٗ هحاؾثِ  ضهعگصاضّٕإ فطآٌٗست٘سٖ وِ زض عَل  تلَوٖ 

 الشامات 9-3

ضٍٕ آى  قسُ  ؾٌػٖ انالر ضهعگصاضٕإ وِ ؾاظٍواض فطؾسٌسُ ٍ گ٘طًسُ زازُ ؾاظٍواض،لثل اظ ّطگًَِ اؾسفازُ اظ 

 س:ٌهَاضز ظٗط زَافك وٌ تطتاٗس قَز افوال هٖ

 .، عَل تطچؿة تِ ت٘ر، وِ  -الف
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 Mتعزيف کارکزد  9-4

ّا تِ عَل زلرَاُ ٍ اظ ت٘ر اؾر وِ ٗه ضقسِ ٍ ضهعگكاٖٗ ً٘اظهٌس زقطٗف واضوطز  ضهعگصاضّٕإ ضٍِٗزقطٗف 

زّس. زقطٗاف اٗاي وااضوطز تاِ     ت٘سٖ هٖ فٌَاى ٍضٍزٕ گطفسِ ٍ زض ذطٍغٖ ٗه تلَن ضا تِ ضهع تلَنٗه ول٘س 

 قطح ظٗط اؾر.

تاٗاس هؿاإٍ واس     اُ اًسرااب قاسُ تاقاس، آًگا     ضهاع تلاَن  ول٘سٕ تطإ  ّا، ٍ إ اظ ت٘رضقسِ اگط 

زض  MACٍ تاا اؾاسفازُ اظ الگاَضٗسن خاٌع      Kتا اؾاسفازُ اظ ول٘اس    Xضٍٕ ضقسِ  قسُ هحاؾثِخ٘ام،  ؾٌػٖ انالر

تاٗاس   MACزض الگاَضٗسن   قاسُ   اًسرااب  ضهاع تلاَن  تاقس، وِ 1390، ؾال: 9797-1اؾساًساضز هلٖ اٗطاى قواضُ 

 تاقس.  قسُ  ؾٌػٖ انالر ضهعگصاضٕ فطآٌٗستطإ  قسُ اًسراب ضهع تلَنّواًٌس الگَضٗسن 
 قٌاذسِ قسُ اؾر.ً٘ع  OMAC زحر فٌَاى1390، ؾال9797-1اؾساًساضز هلٖ اٗطاى قواضُ اظ  MACالگَضٗسن خٌع  -يادآيري

 رمشگذاري رييٍ 9-5

 .تطزاضزّإ ظٗط ضا تاٗس گام اظ ضقسِ زازُ  رهحافؾ هٌؾَض تِفطؾسٌسُ 

ت٘ر اؾر تاٗس اًسراب قَز. اٗي هسغ٘ط تطإ ّط خ٘اهٖ وِ لطاض اؾر  وِ قاهل  ٗه هسغ٘ط آغاظٗي  -الف

هحافؾر قَز، تاٗس هسواٗع تَزُ ٍ زض زؾسطؼ گ٘طًسُ خ٘ام لطاض گ٘طز. ّطچٌس لاظم ً٘ؿر وِ اٗي هسغ٘ط 

 ٗا هحطهاًِ تاقس. تٌٖ٘ خ٘ف غ٘طلاتل

 .وِ  قَزفطو  -ب

 .وِ  قَزفطو  -ج

 .وِ  قَزفطو  -ذ

اٍل٘ي  وِ  قَز. فطو قَزآٗس افطاظ تِ قىلٖ وِ زض ازاهِ هٖ ّإ إ اظ تلَنتِ زًثالِ  -ش

ت٘ر خاٗاًٖ ضا زض تط زاضز وِ  وِ  ، زا آذط الٖت٘ر تقسٕ ٍ  زاضإ  ضا زض تط زاقسِ تاقس،  ت٘ر اظ  

 .. تٌاتطاٗي زاضٗن  

 :تطزاقسِ قَززٍ گام ظٗط  i=1,2,…,m-1تطإ  -ظ

 ؛وِ  قَزفطو  -1

 .فطو قَز وِ  -2

 .وِ  قَزفطو  -ؼ

 .وِ  قَزفطو  -ح

 .وِ  قَزفطو  -خ

 تاٗس ضقسِ ت٘ر ظٗط تاقس: Dاظ  قسُ  ؾٌػٖ انالر ضهعگصاضٕتالا ٗقٌٖ ًؿرِ  فطآٌٗسذطٍغٖ حانل اظ 

 
)اگطچِ ضطٍضٕ اؾر وِ  اؾر ت٘ر ت٘كسط اظ  حإٍ  زل٘ماً ت٘ر، وِ إ اظ ضقسِٗقٌٖ 

وِ عَلٖ هسغ٘ط زاضز ً٘ع تِ گ٘طًسُ  افعًٍِ قسُ  ؾٌػٖ انالر ضهعگصاضٕزازُ  ٍ ت٘سٖ  هسغ٘ط آغاظٗي 

 س(.ًهٌسمل قَ
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 رمشگشايی رييٍ 9-6

 . تطزاضزّإ ظٗط ضا تاٗس گام C قسُ  ؾٌػٖ انالر ضهعگصاضٕگ٘طًسُ تطإ ضهعگكاٖٗ ٍ زهسٗك ضقسِ 

 .زازُ قَزًواٗف وامعتبز ٍ زض ذطٍغٖ اؾر، زَلف  ووسط اظ  اگط عَل  -الف

ت٘ر  قاهل  اًس وِ عَضٕ زقطٗف قسُ ٍ فطز ِ وِ افساز نح٘ح هٌحهطت قَزفطو  -ب

. قَزآٗس افطاظ تِ قىلٖ وِ زض ازاهِ هٖ ّإ إ اظ تلَنتِ زًثالِ C. وِ  تاقس

 ت٘ر تقسٕ  وِ  ، زا آذط الٖت٘ر تقسٕ تاقس ٍ  ، حإٍ تاقس،  ت٘ر اٍل  nقاهل  وِ  قَزفطو 

 ضا زاقسِ تاقس. ت٘ر اظ  ، آذطٗي  قَزضا زض تط زاضز. زض اًسْا فطو 

 .وِ  قَزفطو  -ج

 .وِ  قَزفطو  -ذ

 .وِ  قَزفطو  -ش

 .وِ  قَزفطو  -ظ

 قَز.زازًُواٗف ًاهقسثط آًگاُ زَلف ٍ زض ذطٍغٖ  اگط  -ؼ

 .وِ  قَزفطو  -ح

 :قَزتطزاقسِ ّإ ظٗط گام تطإ  -خ

 وِ  قَزفطو  -1

 فطو قَز وِ  -2

 وِ  قَزفطو  -ز

 .قَززازًُواٗف ٍ  زض ذطٍغٖ  -ش

 شذٌ  سىجی اصالت رمشگذاري 5شمارٌ ساسيکار  10

 مقذمٍ 10-1

ٕ  ٍاضُ عطحٍ ّط  ضهعگصاضٕإ وِ زطو٘ثٖ اظ ّط ؾاظٍواض قسُ  ؾٌػٖ انالر ضهعگصاضٕزض اٗي لؿور ؾاظٍواض 

MAC إ اؾر وِ تاٗس هحافؾر قَز ٍ ؾدؽ زازُ ضهعگصاضٕاتسسا قاهل   ٍاضُ عطح، زقطٗف قسُ اؾر. اٗي اؾر

 .زؾر آهسُ ٕ تِ قسُ ضهعگصاضٕ زازُٕ ضٍ MACهحاؾثِ ٗه 
وِ ٗه اضثاذ اهٌ٘سٖ ضٍٕ  زحل٘ل قسُ اؾر[ 2]زض Bellare   ٍNamprempre ٕ ٍؾ٘لِ تِ MAC»1ؾدؽ  ضهعگصاضٕ»ضٍٗىطز      -يادآيري

 وٌس.فطاّن هٖ ،ّؿسٌس هقٌٖ٘ ّإ اهٌ٘سٖزاضإ ٍٗػگٖ قسُ اؾسفازُ ضهعگصاضٍٕ ضٍـ  MACاٗي فطو وِ في 

 گذاري خاصوماد 10-2

  ضٍز.هٖ واض تِظٗط  گصاضًٕواززض اٗي اؾساًساضز هلٖ ًوازّا ٍ 

 زؾر آهسُ اؾر.تِ ضقسِ زازُ  ضهعگصاضٕ ٍؾ٘لِ تِضقسِ ت٘سٖ وِ  

                                                 
1- Encrypt then MAC  
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، هسغ٘ط  ضهع تلَنٍضٍزٕ ول٘س  فٌَاى تِاضوطز ضهعگكاٖٗ، ٗقٌٖ واضوطزٕ وِ و 

ٍ تا اؾسفازُ اظ حالر فول٘اذ  وطزُضا زضٗافر  قسُ  گصاضٍٕ ضقسِ زازُ ضهع Sآغاظٗي 

 نَضذ تِزّس. ذطٍغٖ ضا زض ذطٍغٖ هٖ قسُ ٖٗضهعگكا، ٗه ضقسِ زازُ قسُ اًسراب

 قَز.ًَقسِ هٖ 

، هسغ٘ط  ضهع تلَنٍضٍزٕ ول٘س  فٌَاى تِ، ٗقٌٖ واضوطزٕ وِ ضهعگصاضٕواضوطز  

، قسُ اًسرابضا زضٗافر ًوَزُ ٍ تا اؾسفازُ اظ حالر فول٘اذ  ٍ ضقسِ زازُ  Sآغاظٗي 

ًَقسِ    نَضذ تِزّس. ذطٍغٖ قسُ ضا زض ذطٍغٖ هٖ ضهعگصاضٕضقسِ زازُ 

 قَز.هٖ

ذطٍغٖ  MACتاقس، آًگاُ  MACول٘س  ٗه ضقسِ ٍضٍزٕ ٍ  : اگط MACواضوطز  

 قَز.هكرم هٖ  نَضذ تِ

 .ضهع تلَنول٘س هحطهاًِ  

 .MACول٘س هحطهاًِ واضوطز  

 .ت٘ر( هسغ٘ط آغاظٗي ) 

قسُ الهاق قسُ  ضهعگصاضٕت٘سٖ( وِ تطإ هحافؾر اظ ٗىداضچگٖ تِ خ٘ام  تطچؿة ) 

 اؾر.

 ضهعگكاٖٗ زَل٘س قسُ اؾر. فطآٌٗس، وِ زض عَل قسُ هحاؾثِ تاظهمساض تطچؿة  

 الشامات 10-3

ضٍٕ آى  قسُ  ؾٌػٖ انالر ضهعگصاضٕإ وِ ؾاظٍواض لثل اظ ّطگًَِ اؾسفازُ اظ ؾاظٍواض، فطؾسٌسُ ٍ گ٘طًسُ زازُ

 :قَزهَاضز ظٗط زَافك  اٗس تطتقَز افوال هٖ

 1386 ، ؾاال 9600قاواضُ   ٗاطاى ا ٖاؾاساًساضز هلا  زض  قسُ هكرماظ ت٘ي هَاضز  ضهع تلَنحالر فول٘اذ  -الف

 ًثاٗس اؾسفازُ قَز(. ECB)حالر 

، ؾال 9797-1قواضُ  ٗطاىا ٖاؾساًساضز هلزض  قسُ هكرم، وِ تاٗس اظ فٌَى MACضٍقٖ تطإ هحاؾثِ  -ب

 وٌس(زَل٘س هٖ تطچؿثٖ تِ عَل  قسُ اًسرابوٌ٘ن وِ ضٍـ اًسراب قَز )ها فطو هٖ 1390

)ضٍقٖ تطإ اقسماق ٗه ظٍظ ول٘س هحطهاًِ  -ج  ضهاع تلاَن  ول٘سٕ تاطإ   ، وِ اظ ول٘س هحطهاًِ  (

 اؾر. MACهحاؾثِ  قسُ  اًسرابول٘سٕ تطإ ضٍـ  ٍ  قسُ  اًسراب

تاَزُ ٍ   ضهع تلَنزقساز همازٗط هوىي تطإ ول٘س  اًساظُ تِحسالل  تاٗس عَضٕ اًسراب قَز وِ زقساز همازٗط هوىي تطإ   همساض -1 يادآيري

 تعضي تاقس. MACزقساز همازٗط هوىي تطإ ول٘س  اًساظُ تِّوچٌ٘ي حسالل 

 رمشگذاري رييٍ 10-4

 .تطزاضزّإ ظٗط ضا تاٗس گام اظ ضقسِ زازُ  رهحافؾ هٌؾَض تِفطؾسٌسُ 
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تاٗس اًسراب گطزز. اٗي هسغ٘ط  قسُ اًسراب ضهع تلَنهٌاؾة تطإ اؾسفازُ تا حالر فول٘اذ  هسغ٘ط آغاظٗي  -الف

هحافؾر قَز، هسواٗع تاقس ٍ تاٗس زض زؾسطؼ گ٘طًسُ خ٘ام قسُ  اضائِول٘س  زحرتاٗس تطإ ّط خ٘اهٖ وِ لطاض اؾر 

قطح زازُ قسُ اؾر ٍ  ISO/IEC 10116اؾساًساضز لؿور هٌاؾة زض  زض تطإ  هوىي افعًٍِ العاهاذلطاض گ٘طز. 

 اضائِ قسُ اؾر. 7-ضاٌّوإ ت٘كسط زض خَ٘ؾر الف
قَز( اًسراب  اگط هسغ٘ط آغاظٗي تِ نَضذ ٗىٌَاذر تِ عَض زهازفٖ اظ فضإ زوام هسغ٘طّإ آغاظٗي هوىي )وِ تؿ٘اض زَنِ٘ هٖ -يادآيري

تِ عَض هٌاؾة هحسٍز قَز، اؾسفازُ اظ هسغ٘طّإ قسُ تا اؾسفازُ اظ ول٘س  ّإ ضهعگصاضٕ ٍ زقساز خ٘ام -هطاغقِ قَز 7-تِ خَ٘ؾر الف –قَز 

 زَاًٌس تِ فٌَاى زواٗع آهاضٕ هس ًؾط لطاض گ٘طًس. قسذ هٌاؾة اؾر، تِ عَض هطال هسغ٘طّإ آغاظٗي هٖ تِآغاظٗي هسواٗع 

 . قَزفطو  Sهسغ٘ط آغاظٗي  تا اؾسفازُ اظ   -ب

 . قَزفطو   -ج

 تاٗس ضقسِ ت٘ر ظٗط تاقس:،  قسُ  ؾٌػٖ انالر ضهعگصاضٕتالا،  ٗقٌٖ ًؿرِ  فطآٌٗسذطٍغٖ حانل اظ 

 .Sتِ ّوطاُ هسغ٘ط آغاظٗي  

 رمشگشايی رييٍ 10-5

-گام Sتا ّوطاّٖ هسغ٘ط آغاظٗي  Cضقسِ   قسُ  ؾٌػٖ انالر ضهعگصاضٕگ٘طًسُ تطإ ضهعگكاٖٗ ٍ زهسٗك ضقسِ 

 . تطزاضزّإ ظٗط ضا 

 .قَززازًُواٗف ًاهقسثط ٍ زض ذطٍغٖ  اؾر، زَلف ووسط اظ  اگط عَل  -الف

ت٘ر ؾور ضاؾر آى  تاقس وِ  تطاتط    قَزتاقس ٍ فطو  ت٘ر اظ  زطٗي ضاؾرؾور  وِ  قَزفطو  -ب

 .حصف قسُ اؾر، ٗقٌٖ 

 . قَزفطو  -ج

 زازُ قَز.ًواٗف ًاهقسثط آًگاُ زَلف ٍ زض ذطٍغٖ  اگط  -ذ

 .قَزفطو  Sتا اؾسفازُ اظ هسغ٘ط آغاظٗي   -ش

 .قَززازًُواٗف زض ذطٍغٖ  -ظ

 شذٌ  سىجی اصالت رمشگذاري 6شمارٌ ساسيکار  11

 مقذمٍ 11-1

1ى زحر فٌَا فوَهاًإ وِ قسُ ؾٌػٖ انالر ضهعگصاضٕزض اٗي لؿور ؾاظٍواض 
GCM  قٌاذسِ قسُ، زقطٗف

 قسُ اؾر. 

 .اؾر [8] زض McGrew  ٍViegaًس٘ػِ واض  GCM -يادآيري

                                                 
1- Galois/Counter Mode (GCM) 
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 گذاري خاصوماد 11-2

  ضٍز.هٖ واض تِظٗط  گصاضًٕواززض اٗي اؾساًساضز هلٖ ًوازّا ٍ 

 

زا  1وِ هوىي اؾر ت٘ي  احسوالٖ ت٘سٖ )تا اؾسطٌإ  128ّإ إ اظ تلَنزًثالِ 

 ؾٌػٖ انالر ضهعگصاضٕ فطآٌٗس( وِ زض ًس٘ػِ تركٖ اظ ذطٍغٖ ت٘ر زاقسِ تاقس 128

 آهسُ اؾر. زؾر تِ قسُ 

 D( وِ زض ًس٘ػِ افطاظ احسوالٖ ت٘سٖ )تا اؾسطٌإ  128ّإ إ اظ تلَنزًثالِ 

 آهسُ اؾر. زؾر تِ

-11ٍ ضهعگكاٖٗ اؾسفازُ قسُ اؾر )زض ترف  ضهعگصاضّٕإ فطآٌٗسواضوطزٕ وِ زض  

 زقطٗف قسُ اؾر(. 5

 ٍ ضهعگكاٖٗ اؾسفازُ قسُ اؾر. ضهعگصاضّٕإ فطآٌٗست٘سٖ وِ زض  128تلَوٖ  
inc  ت٘سٖ  128ت٘سٖ ضا زض ٍضٍزٕ زضٗافر وطزُ ٍ ٗه تلَن  128واضوطزٕ وِ ٗه تلَن

 ت٘سٖ تاقس زاضٗن: 128ٗه تلَن  Xزّس، عَضٕ وِ اگط ضا زض ذطٍغٖ هٖ

 
قَز، تقس اظ قىؿسِ قسى  ضهعگصاضّٕا زض آذطٗي تلَن اظ خ٘اهٖ وِ تاٗس زقساز ت٘ر 

 .ت٘ر اؾر ت٘سٖ، ٗقٌٖ خ٘ام زاضإ  ّإ خ٘ام تِ تلَن
 اؾسفازُ قسُ اؾر. ت٘سٖ وِ زض هحاؾثِ ضطب  128تلَوٖ  
 .هسغ٘ط آغاظٗي )تا عَل هسغ٘ط( 
قسُ الهاق قسُ  ضهعگصاضٕت٘سٖ( وِ تطإ هحافؾر اظ ٗىداضچگٖ تِ خ٘ام  tتطچؿة ) 

 اؾر.

 ضهعگكاٖٗ زَل٘س قسُ اؾر. فطآٌٗس، وِ زض عَل قسُ هحاؾثِ تاظهمساض تطچؿة  
 اؾسفازُ قسُ اؾر. ت٘سٖ وِ زض زقطٗف هحاؾثِ ضطب  128تلَوٖ  

 .وطز واض ثِت٘سٖ وِ زض هحاؾ 128ّإ تلَن 

-ٍ ضهعگكاٖٗ اؾسفازُ هٖ ضهعگصاضّٕإ فطآٌٗست٘سٖ وِ زض  128ّا إ اظ تلَنزًثالِ 

 .قًَس

 .ٗه ضقسِ ت٘ر تا عَل نفط 

 زق٘٘ي تاظًواٖٗ  هٌؾَض تِإ وِ تاٗس چٌسغولِ 1ف٘لسزض ضطب  

 اؾر. هَضز اؾسفازُ لطاض گ٘طز، 

                                                 
1- Multiplication in the field 
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 الشامات 11-3

ضٍٕ آى  قسُ  ؾٌػٖ انالر ضهعگصاضٕإ وِ ؾاظٍواض زازُ لثل اظ ّطگًَِ اؾسفازُ اظ ؾاظٍواض، فطؾسٌسُ ٍ گ٘طًسُ

 هَاضز ظٗط زَافك وٌس: تطتاٗس قَز افوال هٖ

)زض تقضاٖ اظ واضتطزّاإ    تاقاس  تاٗاس  ٍ اؾر  8هضطتٖ اظ  tتِ ت٘ر، وِ  tعَل تطچؿة  -الف

 ً٘ع هػاظ اؾر(. ٍ  ذال 

 تاقس. ت٘سٖ تاقس، ٗقٌٖ تاٗس  128 ضهع تلَنر زض اٗي ؾاظٍواض اؾسفازُ قَز تاٗس وِ لطاض اؾ ضهع تلَوٖ

  تعزيف کارکزد ضزب 11-4

ت٘سٖ اؾر تِ قىل ظٗط  128ً٘ع تلَوٖ  وِ  ت٘سٖ تاقٌس، آًگاُ  128ّإ تلَن ٍ   قَزفطو 

اؾااار،  اظ  ت٘ااار زٌّاااسُ ًكااااى  زقطٗاااف قاااسُ اؾااار. زَغاااِ وٌ٘اااس واااِ زض زَنااا٘ف ظٗاااط،   

 زّس.ضا ًكاى هٖ زطٗي ت٘ر ؾور ضاؾر ، تِ قىلٖ هكاتِ  ٗقٌٖ

 .وِ  قَزفطو  -الف

 .وِ  قَزفطو  -ب

 .Z = Uوِ  قَزفطو  -ج

 :تطزاقسِ قَززٍ گام ظٗط  تطإ  -ذ

 ؛وِ  قَز آًگاُ فطو اگط  -1

 وِ: قَز ، زض غ٘ط اٗي نَضذ فطووِ  قَزآًگاُ فطو  اگط  -2

 
 Gتعزيف کارکزد  11-5

ت٘سٖ ٍ زٍ ضقسِ ت٘سٖ تا عَل  128وٌٌس وِ ٗه تلَن اؾسفازُ هٖ ٍ ضهعگكاٖٗ اظ واضوطز  ضهعگصاضّٕإ ضٍِٗ

ٗه تلَن  وِ  قَز. فطو تسٌّست٘سٖ ضا زض ذطٍغٖ  128ٍ ٗه تلَن وٌٌس ٍضٍزٕ زضٗافر  فٌَاى تِزلرَاُ ضا 

افساز نح٘ح ٗىساٖٗ  ٍ  وِ  قَززٍ ضقسِ تِ عَل زلرَاُ )قاٗس زْٖ( تاقٌس. فطو  ٍ  ٍ  ت٘سٖ تاقس 128

افساز نح٘ح  l  ٍvوِ  قَز. تِ عَض هكاتِ فطو ٍ  ّؿسٌس وِ 

-زًثالِ  وِ قَز. فطو ٍ  ٗىساٖٗ ّؿسٌس وِ 

اؾر( تاقس وِ زض ًس٘ػِ افطاظ  ت٘ر آذط اظ  u، وِ قاهل احسوالٖ ت٘سٖ )تا اؾسطٌإ 128ّإ تلَن إ اظ

ت٘سٖ )تا اؾسطٌإ 128ّإ تلَنإ اظ زًثالِ وِ  قَزآهسُ اؾر. تِ عَض هكاتِ فطو  زؾر تِ 

 آهسُ اؾر. زؾر تِ اؾر( تاقس وِ زض ًس٘ػِ افطاظ  ت٘ر آذط اظ  ، وِ قاهل احسوالٖ 

تِ  تاظگكسٖ تطإ  تِ عَض اؾر، وِ  ت٘سٖ  128همساضٕ  آًگاُ 

 قىل ظٗط زقطٗف قسُ اؾر:

   -الف

، اٗاي گاام حاصف    )اگط   -ب
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 قَز(هٖ

 قَز(تاقس اٗي گام حصف هٖ k=0)اگط  -ج

-اٗي گام حصف هٖ، اگط ) k+1≤i≤k+l-1  -ذ

 قَز(

 )قَزتاقس اٗي گام حصف هٖ )اگط  -ش

   -ظ

 

 رمشگذاري رييٍ 11-6

 A قسُ  ؾٌػٖ انالر ضهعگصاضٍٕ اعوٌ٘اى اظ ٗىداضچگٖ ضقسِ زازُ  Dهحافؾر اظ ضقسِ زازُ  هٌؾَض تِفطؾسٌسُ 

 :تطزاضزّإ ظٗط ضا تاٗس گام

تا عَل هسغ٘ط تاٗس اًسراب قَز. اٗي همساض تطإ ّط خ٘اهٖ وِ لطاض اؾر هحافؾر قَز تاٗس  Sهسغ٘ط آغاظٗي  -الف

ٖ  خا٘ف  غ٘طلاتال هسواٗع تاقس ٍ تاٗس زض زؾسطؼ گ٘طًسُ خ٘ام لطاض گ٘طز. ّطچٌاس لاظم ً٘ؿار اٗاي هماساض      ٗاا   تٌ٘ا

 هحطهاًِ تاقس. 

ِ   ٍؾ٘لِ فطؾسٌسُ ًگْساضٕ هٖ اظ قواضقگطٕ وِ تِ زَاًس تا اؾسفازُهطلاً هٖ همساض  -يادآيري ٕ ناَضذ   قاَز، اٗػااز ٍ تا  ضهعگاصاض

 قسُ اضؾال قَز. ًكسُ ّوطاُ تا خ٘ام هحافؾر

 قَز. فطو قَزآٗس افطاظ تِ قىلٖ وِ زض ازاهِ هٖ ت٘سٖ  128ّإ إ اظ تلَنتِ زًثالِ  -ب

ت٘ر خاٗاًٖ ضا  وِ  ، زا آذط الٖت٘ر تقسٕ ٍ  زاضإ  ضا زض تطزاقسِ تاقس،  ت٘ر اظ   اٍل٘ي  وِ 

 ت٘ر اؾر. قاهل  . تٌاتطاٗي  زض تط زاضز وِ 

 .وِ  قَزفطو  -ج

 وِ قَزنَضذ فطو  اٗي زض غ٘ط وِ  قَزآًگاُ فطو  اگط  -ذ

 
 :تطزاقسِ قَززٍ گام ظٗط  تطإ  -ش

 ؛وِ  قَزفطو  -1

 .فطو قَز وِ  -2

 .وِ قَزفطو  -ظ

 .وِ  قَزفطو  -ؼ

 . وِ قَزفطو  -ح

 تاٗس ضقسِ ت٘ر ظٗط تاقس: Dاظ  قسُ  ؾٌػٖ انالر ضهعگصاضٕتالا ٗقٌٖ ًؿرِ  فطآٌٗسذطٍغٖ حانل اظ 
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)اگطچِ ضطٍضٕ اؾر وِ  اؾر ت٘ر ت٘كسط اظ حإٍ زل٘ماً ت٘ر، وِ  إ اظ ضقسِٗقٌٖ 

وِ عَلٖ هسغ٘ط زاضز ً٘ع تِ گ٘طًسُ  قسُ  ؾٌػٖ انالر ضهعگصاضٕزازُ  ٍوِ عَلٖ هسغ٘ط زاضز،  هسغ٘ط آغاظٗي 

 هٌسمل قَز(.

 رمشگشايی رييٍ 11-7

 ؾٌػٖ انالر ضهعگصاضٍٕ زهسٗك زازُ   قسُ  ؾٌػٖ انالر ضهعگصاضٕگ٘طًسُ تطإ ضهعگكاٖٗ ٍ زهسٗك ضقسِ 

 . تطزاضزّإ ظٗط ضا تاٗس گام A افعًٍِ قسُ 

 قَز.زازًُواٗف ًاهقسثط اؾر، زَلف ٍ زض ذطٍغٖ  ووسط اظ  اگط عَل  -الف

وِ  اًس وِ عَضٕ زقطٗف قسُ m  ٍr فطز هٌحهطتِافساز نح٘ح  قَزفطو  -ب
 قَز. فطو قَزآٗس افطاظ تِ قىلٖ وِ زض ازاهِ هٖ ّإ إ اظ تلَنتِ زًثالِ . 

ضا زض تط  ت٘ر تقسٕ  وِ  ، زا آذط الٖت٘ر تقسٕ تاقس ٍ  ، حإٍ تاقس،  ت٘ر اٍل  قاهل  وِ 

 ضا زاقسِ تاقس. ت٘ر اظ  ، آذطٗي قَز زاضز. زض اًسْا فطو

 .وِ  قَزفطو  -ج

 وِ قَزنَضذ فطو  زض غ٘ط اٗي وِ  قَزتاقس فطو  اگط  -ذ

 
 .وِ  قَزفطو  -ش

 .قَززازًُواٗف ًاهقسثط زَلف  ٍ زض ذطٍغٖ  اگط  -ظ

 تطزاقسِ قَز:ّإ ظٗط گام تطإ  -ؼ

 ؛وِ قَزفطو  -1

 .وِ قَزفطو  -2

 .وِ قَزفطو  -ح

 .وِ قَزفطو  -خ

 .قَززازًُواٗف  افعًٍِ قسُ  ؾٌػٖ انالرٍ زازُ  زض ذطٍغٖ  -ز
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 پیًست الف

 (اطلاعاتی)

 راَىمايی بزاي استفادٌ اس ساسيکارَا

 مقذمٍ 1-الف

زض اٗاي اؾاساًساضز هلاٖ اؾار.      قسُ ٗفزقطٌواٖٗ تطإ اؾسفازُ اظ ؾاظٍواضّإ ضاّوطزى فطاّنّسف اٗي خَ٘ؾر 

    ِ ٕ اؾسفازُ اظ ّط ؾاظٍواض ً٘اظهٌس اًسراب خاضاهسطّإ هرسم تاِ ؾااظٍواض اؾار. زَنا٘ هاطزثظ تاا اًسرااب     ّاا

ِ هاِ اٗاي لؿاو   آهسُ اؾر. زض ازا 8-زا الف 3-ّإ الفخاضاهسطّا زض ترف ّااٖٗ تاا زَغاِ تاِ العاهااذ      ر، زَنا٘

 .هطاغقِ قَز( 5 تٌستِ ) زوام ؾاظٍواضّإ اٗي اؾساًساضز اضائِ قسُ اؾرزض  افوال لاتل

    قاواضُ  ٗاطاى ا ٖاؾاساًساضز هلا  اؾساًساضزقسُ زض  ّٕا ضهع تلَناظ ت٘ي  ضهع تلَوًٖ٘اظهٌس اًسراب  ؾاظٍواضّاّوِ 

ناَضذ اهىااى اؾاسفازُ اظ     زضتاقس ٍ  64ضهع تلَن تاٗس حسالل ( )ّؿسٌس. عَل تلَن 1387، ؾال 3-10824

اغثااضٕ   6ٍ  3، 2تطإ ؾااظٍواضّإ   تا  ضهع تلَوٖقَز. اؾسفازُ اظ زَنِ٘ هٖ تا  ضهع تلَوٖ

 اؾر. 

ضا تاِ   Kقسُ ول٘اس هحطهاًاِ   هحافؾر زازُ ،ّوچٌ٘ي ً٘اظهٌس اٗي ّؿسٌس وِ فطؾسٌسُ ٍ گ٘طًسُ ّاؾاظٍواضّوِ 

وِ تِ اٗي هٌؾَض، هَضز  1ؾَهٖ ّإزَؾظ عطف احسوالاً. اٗي ول٘س زٌْا تاٗس زَؾظ اٗي زٍ عطف ٍ گصاضًس اقسطان

ّإ ظٗازٕ تطإ اٗػاز ول٘س ٍغَز زاضز، اها اؾاسفازُ اظ  ، قٌاذسِ قسُ تاقس. ضاُّؿسٌسافسواز فطؾسٌسُ ٍ گ٘طًسُ 

 1387، ؾال 10822-3اؾساًساضز هلٖ اٗطاى قواضُ ٗا  ISO/IEC 11770-2زض  قسُ هكرم ،ول٘سؾاظٍواض اٗػاز 

 قَز.زَنِ٘ هٖ

ً٘اظهٌس اًسراب عاَل تطچؿاة ّؿاسٌس. اًسرااب اٗاي خااضاهسط، زضغاِ اعوٌ٘ااى گ٘طًاسُ تاِ            ،ّط قف ؾاظٍواض

 ٗاطاى ا ٖهلا ت٘كسط تاِ اؾاساًساضز   غعئ٘اذ تطإ   زّس.لطاض هٖ ٘طزأضضا زحر  قسُ هحافؾرخ٘ام  أٗىداضچگٖ ٍ هثس

 .هطاغقِ وٌ٘س 1390، ؾال9797-1قواضُ 

 ساسيکاراوتخاب  2-الف 

ًس، اگطچاِ تقضاٖ اظ اٗاي    وِ ّوِ ؾاظٍواضّإ اٗي اؾساًساضز زضغِ تالاٖٗ اظ اهٌ٘ر ضا فاطاّن ؾااظ   ضٍزهٖگواى 

واِ زض   ّٖااٗ ؾااظٍواض، ٍالق٘ار  زط ّؿسٌس. ٌّگام اًسراب ٗاه  تطإ واضتطزّإ ذال، اظ تمِ٘ هٌاؾة ؾاظٍواضّا

 اًس تاٗس هَضز زَغِ لطاض گ٘طًس.وِ زض ظٗط هكرم قسُ هَاضزٕاًس ٍ زازُ قسُ 1غسٍل 

 

                                                 
1- Third Parties 
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 َاي ساسيکارَاييژگی :1-الفجذيل 

 6 5 4 3 2 1 شمارٌ ساسيکار

 ضهاع تلاَن  زقساز زمطٗثاٖ فول٘ااذ   

 qٗااه خ٘ااام  ضهعگااصاضٕلاظم تااطإ 

 ت٘سٖ

q/n 12[q/n] 2q/n 2q/n ضهعگصاضّٕإ تؿسگٖ تِ ضٍـ  ٍMAC 

 زاضز قسُ اؾسفازُ

q/n 

 MACٍ  ضهعگصاضّٕإ تؿسگٖ تِ ضٍـ ذ٘ط ذ٘ط ذ٘ط تلِ 1ً٘اظ احسوالٖ تِ هػَظّا

 زاضز قسُ اؾسفازُ

 ذ٘ط

ِ  قاسُ  عطاحٖ ذاال تاطإ    عاَض  تا

 ّإ وَزاُاؾسفازُ تا خ٘ام

 ذ٘ط ذ٘ط ذ٘ط ذ٘ط تلِ ذ٘ط

عااَل خ٘ااام تاٗااس لثاال اظ قااطٍؿ    

 هكرم تاقس ضهعگصاضٕ

 ذ٘ط ذ٘ط ذ٘ط تلِ ذ٘ط ذ٘ط

 تلِ تلِ تلِ تلِ ذ٘ط تلِ هسغ٘ط آغاظٗي ً٘اظ اؾر

 تلِ ذ٘ط ذ٘ط تلِ تلِ ذ٘ط اؾساًساضز قسُ اؾراظ خ٘ف 

 ٗاطاى ا ٖاؾساًساضز هلتِ ) CTRزض حالر  ٖتلَو ضهعگصاضٕ ٘ةزطو ٕتطا ّاٖٗ ؾِ ٍ چْاض ضٍـ ٕؾاظٍواضّا -الف

 اؾر. ٘امخ ؾٌػٖ انالر( تا وس هطاغقِ قَز1386، ؾال 9600قواضُ 

ٕ ّاإ اؾاساًساضز   ؾاظٍواض خٌع ضٍقٖ تطإ زطو٘ة ضٍـ -ب ٖ   MACٍ هحاؾاثِ   ضهعگاصاض     وٌاس. اگاط   فاطاّن ها

    ؾاظٕ چٌ٘ي واضوطزّاٖٗ اظ خا٘ف زض زؾاسطؼ تاقاس، ؾااظٍواض خاٌع هوىاي اؾار زاضإ تقضاٖ هعاٗاإ          خ٘ازُ

 ؾاظٕ تاقس.خ٘ازُ

 3زأذ٘طزَاًس تسٍى تالا هٌاؾة اؾر، چطا وِ هٖ 2گصضزازافعاضّاٖٗ تا ؾاظٕ تا ؾررؾاظٍواض قف تطإ خ٘ازُ -ج

 ؾاظٕ قَزخ٘ازُ 4لَلِذظ

 (OCB 2.0)1ساسيکار  3-الف

تؿاسگٖ تاِ    tاًسرااب عاَل تطچؿاة     .اؾار (واِ )  t ً٘اظهٌس اًسراب خاضاهسط عَل تطچؿة ؾاظٍواضاٗي 

ٌٗاِ زٗگاط   عزلاٗل لَٕ تطإ اًسرااب گ  وِٖ زضنَضزهح٘غٖ زاضز وِ ؾاظٍواض تاٗس زض آى اؾسفازُ قَز. ّطچٌس، 

 خ٘كٌْاز قسُ اؾر.  ًثاقس، اؾسفازُ اظ 

                                                 
1- Licence 

2- High-Throughput 

3- Stall 

4- Pipeline 
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 )پًشش کلیذ( 2ساسيکار  4-الف

ٖ تاقس. اؾسفازُ اظ  هَضز اؾسفازُ زاضإ  ضهع تلَناٗي ؾاظٍواض ً٘اظهٌس اٗي اؾر وِ  تاا اٗاي    ضهع تلاَو

 5لؿاور  تاِ  ، اغثااضٕ اؾار )  قاسُ  هكرم 1387، ؾال 10824-3قواضُ  ٗطاىا ٖاؾساًساضز هلٍٗػگٖ وِ زض 

 (.هطاغقِ قَز

 

 (CCM) 3ساسيکار  5-الف

ٖ ضهع تاقس. اؾسفازُ اظ  هَضز اؾسفازُ زاضإ  ضهع تلَناٗي ؾاظٍواض ً٘اظهٌس اٗي اؾر وِ  تاا اٗاي    تلاَو

 5لؿاور  تاِ  ، اغثااضٕ اؾار )  قاسُ  هكرم 1387، ؾال 10824-3قواضُ  ٗطاىا ٖاؾساًساضز هلٍٗػگٖ وِ زض 

 (.هطاغقِ قَز

( اؾار.  {128 ,112 ,96 ,80 ,64 ,48 ,32})اظ ت٘ي هػوَفاِ   tاٗي ؾاظٍواض ً٘اظهٌس اًسراب خاضاهسط عَل تطچؿة 

زلاٗل  وِٖ زضنَضزاظٍواض تاٗس زض آى اؾسفازُ قَز. ّطچٌس، تؿسگٖ تِ هح٘غٖ زاضز وِ ؾ tاًسراب عَل تطچؿة 

 خ٘كٌْاز قسُ اؾر.   ٌِٗ زٗگط ًثاقس، اؾسفازُ اظ علَٕ تطإ اًسراب گ

ِ     ناَضذ  تِ) اٗي ؾاظٍواض ً٘اظهٌس اًسراب عَل  اؾار.  ( ّكاساٖٗ( اظ ف٘لاس خ٘اام )اظ هػوَفا

اًسراب ً٘ع تِ هح٘غٖ وِ ؾاظٍواض تاٗس زض آى اؾسفازُ قَز تؿسگٖ زاضز.  wاًسراب عَل ّكساٖٗ ف٘لس عَل خ٘ام 

 زاط  تعضيزّس.  همازٗط لطاض ًوٖ ٘طزأضزحر  ،قَزوِ زَؾظ اٗي ؾاظٍواض فطاّن هٖضا ؾغح اهٌ٘سٖ  ،عَل ّكساٖٗ

 ٍغَز ٗيتاازٌّس. هاًسُ هسغ٘ط آغاظٗي ضا واّف هٖعَل تالٖ حال ٘يزضفوٌٌس ٍ هٖفطاّن ضا  زط تعضيعَل خ٘ام  

ِ ت٘ار اظ هسغ٘اط آغااظٗي     56تاقاس،   زطٗي همساض هوىي اًسراب قَز، ٗقٌٖ تا ت٘ف حسٖ اگط   هٌؾاَض  تا

واضتطزّإ  قَز وِ تطإ ت٘كسطزَاًس اؾسفازُ هٖ ،هسغ٘طّإ آغاظٗي هرسلف تطإ ّط خ٘ام واضگ٘طِٕتاعوٌ٘اى اظ 

 ، وااِ حااساوطط عااَل خ٘ااام  ًااِ ّوااِ ، تاٗااس وااافٖ تاقااس. تااطإ اوطااط واضتطزّااا، همااساض      ٖ ٍفولاا

 ضؾس وافٖ تاقس.، تِ ًؾط هٖؾاظزضا ه٘ؿط هٖ ّكساٖٗ ثاًٗزمطهقازل  

 (EAX)چُارساسيکار  6-الف

ِ  t ً٘اظهٌس اًسراب خاضاهسط عَل تطچؿة  ؾاظٍواضاٗي  تؿاسگٖ تاِ    t(. اًسرااب عاَل تطچؿاة    ) اؾار وا

ٌٗاِ زٗگاط   عزلاٗل لَٕ تاطإ اًسرااب گ   وِٖ زضنَضزهح٘غٖ زاضز وِ ؾاظٍواض تاٗس زض آى اؾسفازُ قَز. ّطچٌس 

 خ٘كٌْاز قسُ اؾر.  ًثاقس، اؾسفازُ اظ 

 (MACسپس  رمشگذاريساسيکار پىج )  7-الف

ِ     MACاٗي ؾاظٍواض ً٘اظهٌس اًسراب حالر فول٘ااذ ٍ ضٍـ هحاؾاثِ    ٕ  ٍاضُ عاطح ٍؾا٘لِ  اؾار. اهٌ٘ساٖ واِ تا

 زاضز. 1اؾاؾٖ قَز تؿسگٖ تِ اهٌ٘ر اٍلِ٘فطاّن هٖ قسُ  ؾٌػٖ انالر ضهعگصاضٕ

 اظ قاسُ   اًسرااب  ٖتِ عاَض زهاازف   ٗىٌَاذر آغاظٗي ٘ط، اؾسفازُ اظ هسغقسُ اًسراب ٕنطف ًؾط اظ حالر ضهعگصاض

ِ  خ٘اطٍٕ ًكاَز،   ِ٘زَنا  ٗاي قاَز. اگاط ا  ٖ ه ِ٘هوىي تِ قسذ زَن آغاظٗي ٘طّإهسغ هػوَفِ ٍ  Bellare ًس٘ػا

                                                 
1- Underlying primitive 
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Namprempre ( ذَاّس قس. فلاٍُ تط اهطاغقِ قَز 1-10تِ ٗازآٍضٕ تٌس )،حولاِ   ، اهىااى ٗظقاطا  ٖزض تطذ ٗي

 ISO / IECاؾساًساضز  1-2-َ٘ؾر بخ، CBCحالر  ٕوِ، تطا ٘ساضزثاط زَغِ زاقسِ تاق ٗي. زض اٍغَز زاضز

 .«قَز ٖه ِ٘زَن قسُ اًسراب ٖزهازف عَضتِ هٌحهط تِ فطز  ٕآهاض آغاظٗي ٘طهسغ»وِ  وٌس ت٘اى هٖ 10116

ِ  ّإ زَنٍِ٘ ضا ئط ًؾط گ٘طز  قسُ ؾٌػٖ انالر ٕضهعگصاض فياؾسفازُ اظ  ٌِ٘ظه ٗستا MAC فياًسراب  قاسُ   اضائا

 ISO/IEC 9797-1تط اؾااؼ   MAC ٖقَز. تِ عَض ذال، اگط ضهع تلَو خ٘طٍٕتِ زلر  ٗستا ISO/IEC 9797زض 

لاِٗ ٍ )ب( ضٍـ قَز  اؾسفازُ MAC 1 ٗسنالگَض اظ ٗسزٌْا تا ،ضاتر اؾر ٘امخ اگط عَل )الف( :اًسراب قسُ اؾر،

 .٘طزهَضز اؾسفازُ لطاض گ ٗستاضاتر اؾر  ٘اماگط عَل خزٌْا 1 گصاضٕ 

 

 (GCMشش ) ساسيکار 8-الف

ٖ تاقس. اؾسفازُ اظ  هَضز اؾسفازُ زاضإ  ضهع تلَناٗي ؾاظٍواض ً٘اظهٌس اٗي اؾر وِ  تاا اٗاي    ضهع تلاَو

 5لؿاور  تاِ  ، اغثااضٕ اؾار )  قاسُ  هكارم 1387، ؾال 10824-3قواضُ  ٗطاىا ٖاؾساًساضز هلٍٗػگٖ وِ زض 

 (.هطاغقِ قَز

. اٗي ً٘اظهٌسٕ وِ هسغ٘طّإ  وِ تا عَل هسغ٘ط تاٗس عَضٕ اًسراب قَز  Sهسغ٘ط آغاظٗي 

 س، تطإ اهٌ٘ر اٗي ؾاظٍواض ح٘ازٖ اؾر.ًٗه ول٘س اؾسفازُ هػسز قَ 1آغاظٗي ّطگع ًثاٗس زض عَل زٍضُ ظًسگٖ

ٍ  t=32وٌس) تطآٍضزُ ضا  تاقس ٍ قطط  8هضطتٖ اظ  tتاٗس عَضٕ اًسراب قَز وِ  tعَل تطچؿة 

t=64 ٌِٗتا زلر تاالاٖٗ اؾاسفازُ   تْسط اؾر  ّاً٘ع تطإ تقضٖ اظ واضتطزّإ ذال هػاظ ّؿسٌس، ّطچٌس  اٗي گع

 آهسُ اؾر(.[ 8] اظ Cّا زض خَ٘ؾر قًَس. ضاٌّوإ زفه٘لٖ اؾسفازُ اظ اٗي عَل تطچؿة

تاٗااس تااِ آى افوااال قااَز تاٗااس قااطط      قااسُ  ؾااٌػٖ انااالر ضهعگااصاضٕوااِ ؾاااظٍواض   Dإضقااسِ زازُ

ضا  تاٗس قطط  A افعًٍِ قسُ  ؾٌػٖ انالرضا زاقسِ تاقس ٍ ضقسِ زازُ  

تاٗس تِ  CGMوِ ؾاظٍواض  افعًٍِ قسُ  ؾٌػٖ انالرّإ زازُ ٍ تلَن ّإ زازُوٌس. هػوَؿ زقساز تلَنتطآٍضزُ 

ِ ّإ ّوچٌ٘ي هػوَؿ فطاذَاًٖ تاقس. تاٗس حساوطط  Kتطإ ٗه ول٘س ضاتر آى افوال قَز،  ٕ  ضٍٗا  ضهعگاصاض

 .تاقس تاقس، هگط آًىِ تطإ ّط اؾسفازُ اظ آى ول٘س  تطإ ّط ول٘س تاٗس حساوطط 

 

 

 

 

                                                 
1- Lifetime 
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 پیًست ب

 )اطلاعاتی(

 َامثال

 مقذمٍ 1-ب

 زض اٗي اؾساًساضز هلٖ اؾر. قسُ هكرمّإ واضوطزُ اظ فول٘اذ ؾاظٍواضّإ اٗي خَ٘ؾر قاهل هطال

 (OCB 2.0ساسيکار يک ) 2-ب

 ضهاع تلاَن  ( ّوگٖ تاا اؾاسفازُ اظ   (، ٍ تطچؿة )قسُ ) ضهعگصاضٕ(، هسيخ٘ام)ّإ زاٖٗؾٌِع هطال ظٗط اظ خ

AES اًاس. هطاال  زَل٘اس قاسُ   ، زض ّط هَضز تا اؾسفازُ اظ    ِ ٖ  گاصاضٕ قااًعزُ  ّاا تاا اؾاسفازُ اظ ًكااً  زااٗ

وااض  اًس، تِٗىؿاًٖ وِ زض ظٗط هكرم قسُ ٍ هسغ٘ط آغاظٗي  ول٘س  ،. تطإ ّط ٗه اظ اٗي خٌع هطالاًس قسُ اضائِ

 گطفسِ قسُ اؾر. 
: 000102030405060708090A0B0C0D0E0F 

: 000102030405060708090A0B0C0D0E0F 
 

: 0001020304050607 

: C636B3A868F429BB 

: A45F5FDEA5C088D1D7C8BE37CABC8C5C 
 

: 000102030405060708090A0B0C0D0E0F 

: 52E48F5D19FE2D9869F0C4A4B3D2BE57 

: F7EE49AE7AA5B5E6645DB6B3966136F9 
 

: 000102030405060708090A0B0C0D0E0F 
1011121314151617 

: F75D6BC8B4DC8D66B836A2B08B32A636 
CC579E145D323BEB 

: A1A50F822819D6E0A216784AC24AC84C 
 

: 000102030405060708090A0B0C0D0E0F 
101112131415161718191A1B1C1D1E1F 

: F75D6BC8B4DC8D66B836A2B08B32A636 
CEC3C555037571709DA25E1BB0421A27 

: 09CA6C73F0B5C6C5FD587122D75F2AA3 
 

 

: 000102030405060708090A0B0C0D0E0F 
101112131415161718191A1B1C1D1E1F 

2021222324252627 

 

: F75D6BC8B4DC8D66B836A2B08B32A636 
9F1CD3C5228D79FD6C267F5F6AA7B231 

C7DFB9D59951AE9C 
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: 9DB0CDF880F73E3E10D4EB3217766688 

 دي )پًشش کلیذ( ساسيکار 3-ب

 .آٍضزُ قسُ اؾر [11]زض  AES ضهع تلَنتا  ؾاظٍواضّإ فول٘اذ اٗي هطال

 (CCMساسيکار سٍ ) 4-ب

 ضهع تلَن( ّوگٖ تا اؾسفازُ اظ (، ٍ تطچؿة )قسُ ) ضهعگصاضٕ(، هسيخ٘ام) ّإزاٖٗؾِ ظٗط اظقف هطال 

AES تٌاتطاٗي زَل٘س قسُ ٍ  ، زض ّط هَضز تا اؾسفازُ اظ(اًسS  هطال 104تاٗس .)ت٘ر زاقسِ تاقس-

 ٍ هسغ٘ط آغاظٗي  اًس. تطإ ّط ٗه اظ اٗي خٌع هطال ول٘س اضائِ قسُزاٖٗ  گصاضٕ قاًعزُاظ ًكاًِّا تا اؾسفازُ 

 واض گطفسِ قسُ اؾر. اًس، تِٗىؿاًٖ وِ زض ظٗط هكرم قسُ

 
: 000102030405060708090A0B0C0D0E0F 

: 000102030405060708090A0B0C 
 

زْٖ ضقسِ  

: ضقسِ زْٖ   
:54C92FE45510D6B3B0D46EAC2FEE8E63 

 

: 0001020304050607 

: 1635B68B570CFC85 

: 2734A0447531C02916CF8B9A494C3AD1 

 

: 000102030405060708090A0B0C0D0E0F 

: 1635B68B570CFC85529E39AC913910D7 

: C7C5C394B685B08B3F00DCD81256F0D0 

 

: 000102030405060708090A0B0C0D0E0F 

1011121314151617 

: 1635B68B570CFC85529E39AC913910D7 

F3111631623867F1 

: BB85D5BEEA595F573A9B4733D3E04887 

 

: 000102030405060708090A0B0C0D0E0F 

101112131415161718191A1B1C1D1E1F 

: 1635B68B570CFC85529E39AC913910D7 

F3111631623867F134E6E441904FD504 

: C80A98AAFDFF79C23FB4D775A71C29D0 

 

 

 

: 000102030405060708090A0B0C0D0E0F 

101112131415161718191A1B1C1D1E1F 

2021222324252627 

: 1635B68B570CFC85529E39AC913910D7 

F3111631623867F134E6E441904FD504 
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F5746D6BF189815F 

: 1A6F75C612B703E25E47260BABCCB06E 

 

 آهسُ اؾر. [ 12]زض  AES ضهع تلَناٗي ؾاظٍواض تا  ٕاغطااظ  ّٕإ ت٘كسطهطال     -يادآيري

 (EAX)ساسيکار چُار 5-ب

 ضهع تلَن( ّوگٖ تا اؾسفازُ اظ (، ٍ تطچؿة )قسُ ) ضهعگصاضٕ(، هسيّإ خ٘ام)زاٖٗقف هطال ظٗط اظ ؾِ

AES اًاس. هطاال  زَل٘اس قاسُ   ، زض ّط هَضز تا اؾسفازُ اظ    ِ زااٖٗ   گاصاضٕ قااًعزُ  ّاا تاا اؾاسفازُ اظ ًكااً

ِ ٗىؿاًٖ وِ زض ظٗط هكرم قسُ ٍ هسغ٘ط آغاظٗي  . تطإ ّط ٗه اظ اٗي خٌع هطال ول٘س اًس قسُ اضائِ وااض  اًس، تا

 گطفسِ قسُ اؾر. 
K: 000102030405060708090A0B0C0D0E0F 
S: 000102030405060708090A0B0C0D0E0F 

 

 ضقسِ زْٖ

: ضقسِ زْٖ   
:1CE10D3EFFD4CADBE2E44B58D60AB9EC 

 

: 0001020304050607 

: 29D878D1A3BE857B 

: 9E1F336E2D9058EE57BF181EDF49395B 

 

: 000102030405060708090A0B0C0D0E0F 

: 29D878D1A3BE857B6FB8C8EA5950A778 

: BD55E38C169E77135C2AE42309004C04 

 

: 000102030405060708090A0B0C0D0E0F 

1011121314151617 

: 29D878D1A3BE857B6FB8C8EA5950A778 

331FBF2CCF33986F 

: 7E72C073D72CB70D1129C56FA0794573 

 

: 000102030405060708090A0B0C0D0E0F 

101112131415161718191A1B1C1D1E1F 

: 29D878D1A3BE857B6FB8C8EA5950A778 

331FBF2CCF33986F35E8CF121DCB30BC 

: EF07F23F26E1DC3BEEFF83B18A9E2687 

 

: 000102030405060708090A0B0C0D0E0F 

101112131415161718191A1B1C1D1E1F 

2021222324252627 

: 29D878D1A3BE857B6FB8C8EA5950A778 

331FBF2CCF33986F35E8CF121DCB30BC 

5C87F59B057A40E9 

: A0FA15E39A14811AE5AC0E7353C2BAB6 
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 آهسُ اؾر.  [13] زض AES ضهع تلَنّإ ت٘كسط اظ فول٘اذ اٗي ؾاظٍواض تا هطال -يادآيري

 (MACسپس  رمشگذاري) ساسيکار پىج 6-ب

 1386، ؾاال  9600قاواضُ   ٗطاىا ٖاؾساًساضز هلٍ  1390 ، ؾال9797-1قواضُ  ٗطاىا ٖاؾساًساضز هلذَاًٌسُ تِ 

 قَز.اضغاؿ زازُ هٖ

 (GCMساسيکار شش ) 7-ب

 ضهاع تلاَن  ( ّوگٖ تا اؾاسفازُ اظ  (، ٍ تطچؿة )قسُ ) ضهعگصاضٕ(، هسيّإ خ٘ام)زاٖٗزٍ هطال ظٗط اظ ؾِ

AES   اناالر ٍ زازُ  ، زض ّط هَضز تاا اؾاسفازُ اظ  ٖ ِ  قاسُ   ؾاٌػ واِ قااهل ضقاسِ زْاٖ اؾار،       افعًٍا

ٍ  ول٘اس   ّاا اًس. تطإ ّط ٗه اظ اٗي هطاال اضائِ قسُزاٖٗ  گصاضٕ قاًعزُّا تا اؾسفازُ اظ ًكاًِ. هطالاًس ٘سقسُزَل

 واض گطفسِ قسُ اؾر. اًس، تِٗىؿاًٖ وِ زض ظٗط هكرم قسُ هسغ٘ط آغاظٗي 
K: 00000000000000000000000000000000 

S: 000000000000000000000000 
 

 ضقسِ زْٖ

: ضقسِ زْٖ   
:58e2fccefa7e3061367f1d57a4e7455a 

 

: 00000000000000000000000000000000 

: 0388dace60b6a392f328c2b971b2fe78 

: ab6e47d42cec13bdf53a67b21257bddf 

 آهسُ اؾر.  [8] زض هطغـ AES ضهع تلَنّإ ت٘كسط اظ فول٘اذ اٗي ؾاظٍواض تا هطال     -يادآيري
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پ پیًست   

 (الشامی)

 ASN.1پیماوٍ

 تعزيف صًري 1-پ

AuthenticatedEncryption { 

iso(1) standard(0) authenticated-encryption(19772) asn1-module(0) 

authenticated-encryption-mechanisms(0) } 

DEFINITIONS EXPLICIT TAGS ::= BEGIN 

-- IMPORTS None; -- 
OID ::= OBJECT IDENTIFIER 

AuthenticatedEncryptionMechanism ALGORITHM ::= { 

ae-mechanism1 | 

ae-mechanism2 | 

ae-mechanism3 | 

ae-mechanism4 | 

ae-mechanism5 | 

ae-mechanism6 

} 

-- Synonyms –- 

is19772 OID ::= { iso(1) standard(0) authenticated-encryption(19772) } 

mechanism OID ::= { is19772 mechanisms(1) } 

ae-mechanism1 OID ::= { mechanism 1 } 

ae-mechanism2 OID ::= { mechanism 2 } 

ae-mechanism3 OID ::= { mechanism 3 } 

ae-mechanism4 OID ::= { mechanism 4 } 

ae-mechanism5 OID ::= { mechanism 5 } 

ae-mechanism6 OID ::= { mechanism 6 } 

END -- AuthenticatedEncryption -- 

 پَسیهَاي شی استفادٌ اس شىاسٍ  2-پ

تلَوٖ  ضهعگصاضٕاًس اظ ٗه الگَضٗسن رم قسُهكاؾساًساضز وِ زض اٗي  ؾٌػٖ انالرّط ٗه اظ ؾاظٍواضّإ 

قًَس. تٌاتطاٗي، ً٘ع اؾسفازُ هٖ MACوٌٌس ٍ زض هَضز ؾاظٍواض خٌع، حالر فول٘اذ هسٌاؽط ٍ الگَضٗسن اؾسفازُ هٖ

ؾاظٍواض ّإ الگَضٗسن وِ تا ٗىٖ اظ قٌاؾِ قسُ  ؾٌػٖ انالر ضهعگصاضٕقٌاؾِ قٖ ؾاظٍواض هػاظ اؾر 

آهسُ اؾر ٍ خاضاهسطّإ هسٌاؽط،  1387، ؾال 10824-3قواضُ  ٗطاىا ٖاؾساًساضز هلتلَوٖ وِ زض  ضهعگصاضٕ

 ٗطاىا ٖاؾساًساضز هل) قسُ  اًسراب ضهع تلَنزًثال قَز.زض هَضز ؾاظٍواض خٌع، قٌاؾِ الگَضٗسن حالر فول٘اذ 

( ً٘ع هػاظًس 1390، ؾال9797-1قواضُ  ٗطاىا ٖاؾساًساضز هل)اظ  MAC( ٍ الگَضٗسن 1386، ؾال 9600قواضُ 

 .فطاّن قًَسوِ 
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