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  تِ ًام خذا

 سازهاى هلي استاًذارد ايراى تا آشٌايي

ٍ  اسشبًساضز هؤسسٔ رهمطضا ٍ لَاً٘ي اغلاح لبًَى 3هبزٓ ٗه ثٌس هَخت ثِ اٗطاى غًٌشٖ سحم٘مبر ٍ اسشبًساضز هؤسسٔ

اسشبًساضزّبٕ  ًطط ٍ سسٍٗي سً٘٘ي، ٍن٘فِ وِ اسز وطَض ضسوٖ هطخى سٌْب 1371 هبُ ثْوي هػَة اٗطاى، غًٌشٖ سحم٘مبر

  .زاضز يْسُ ثِ ضا هلٖ )ضسوٖ( اٗطاى

ثِ  29/6/90خ هَسسِ اسشبًساضز ٍ سحم٘مبر غًٌشٖ اٗطاى ثِ هَخت ٗىػس ٍ دٌدبُ ٍ زٍه٘ي خلسِ ضَضإ يبلٖ ازاضٕ هَض ًبم

 اخطا اثلاٌ ضسُ اسز.  خْز 24/7/90هَضخ  35838/206سبظهبى هلٖ اسشبًساضز اٗطاى سغ٘٘ط ٍ قٖ ًبهِ ضوبضُ 

هؤسسبر  ٍ هطاوع ًهطاى غبحت وبضضٌبسبى سبظهبى، اظ هطوت فٌٖ ّبٕ وو٘سَ٘ى زض هرشلف ّٕبُ حَظ زض اسشبًساضز سسٍٗي

سَل٘سٕ،  ثِ ضطاٗف سَخِ ثب ٍ هلٖ هػبلح ثب ّوگبم ٍوَضطٖ ضَز هٖ اًدبم جفهطس ٍ آگبُ الشػبزٕ ٍ سَل٘سٕ دژٍّطٖ، يلوٖ،

وٌٌسگبى، هػطف سَل٘سوٌٌسگبى، ضبهل ًفى، ٍ حك غبحجبى هٌػفبًٔ ٍ آگبّبًِ هطبضوز اظ وِ اسز سدبضٕ ٍ فٌبٍضٕ

ًَٗس  د٘ص .ضَز هٖ لحبغ زٍلشٖ غ٘ط ٍ زٍلشٖ ّبٕ سبظهبى ًْبزّب، سرػػٖ، ٍ يلوٖ هطاوع ٍاضزوٌٌسگبى، ٍ غبزضوٌٌسگبى

 اظ زضٗبفز دس ٍ ضَز هٖ اضسبل هطثَـ فٌٖ ّبٕ وو٘سَ٘ى ايؿبٕ ٍ ًفى شٕ هطاخى ثِ ًهطذَاّٖ ثطإ اٗطاى هلٖ اسشبًساضزّبٕ

 ٍ اٗطاى چبح هلٖ )ضسوٖ( اسشبًساضز يٌَاى ثِ سػَٗت غَضر زض ٍ قطح ضضشِ آى ثب هطسجف هلٖ وو٘شٔ زض د٘طٌْبزّب ٍ ًهطّب

 .ضَز هٖ هٌشطط

وٌٌس  هٖ سِْ٘ ضسُ سً٘٘ي ؾَاثف ضيبٗز ثب ً٘ع غلاح شٕ ٍ هٌس يلالِ ّبٕ سبظهبى ٍ هؤسسبر وِ اسشبًساضزّبٖٗ ًَٗس صد٘

ثسٗي سطس٘ت،  .ضَز هٖ هٌشطط ٍ چبح اٗطاى هلٖ اسشبًساضز يٌَاى ثِ سػَٗت، زضغَضر ٍ ثطضسٖ ٍ قطح هلٖ زضوو٘شٔ

هلٖ  وو٘شٔ زض ٍ سسٍٗي 5 ضوبضٓ اٗطاى هلٖ اسشبًساضز زض ضسُ ضشًَِ هفبز اسبس ثط وِ ضًَس هٖ سلمٖ هلٖ اسشبًساضزّبٖٗ

 .ثبضس ضس٘سُ سػَٗت ثِ زّسهٖ سبظهبى هلٖ اسشبًساضز اٗطاى سطى٘ل هطثَـ وِ اسشبًساضز

(ISO)اسشبًساضز  الوللٖ ث٘ي سبظهبى اٍلِ٘ ايؿبٕ اظ اٗطاى سبظهبى هلٖ اسشبًساضز
2الوللٖ الىشطٍسىٌ٘ه  ث٘ي ،وو٘سَ٘ى1

(IEC) 

3 لبًًَٖ ضٌبسٖ اًساظُ الوللٖ ث٘ي سبظهبى ٍ
(OIML) 4ضاثف سٌْب ثِ يٌَاى ٍ اسز

5 وسوس غصاٖٗ وو٘سَ٘ى 
(CAC)وطَض زض 

 وطَض، اظ آذطٗي ذبظ ّبٕ ً٘بظهٌسٕ ٍ ولٖ ضطاٗف ثِ سَخِ ؾوي اٗطاى هلٖ اسشبًساضزّبٕ سسٍٗي زض .وٌس هٖ فًبل٘ز

  .ضَز هٖ گ٘طٕثْطُ الوللٖ ث٘ي ٕاسشبًساضزّب ٍ خْبى غًٌشٖ ٍ فٌٖ يلوٖ، د٘ططفز ّبٕ

 وٌٌسگبى، حفم هػطف اظ حوبٗز ثطإ لبًَى، زض ضسُ ثٌٖ٘ د٘ص هَاظٗي ضيبٗز ثب سَاًس سبظهبى هلٖ اسشبًساضز اٗطاى هٖ

 اظ اخطإ ثًؿٖ الشػبزٕ، ٍ هح٘كٖ ظٗسز هلاحهبر ٍ هحػَلار و٘ف٘ز اظ اقوٌ٘بى حػَل يوَهٖ، ٍ فطزٕ اٗوٌٖ ٍ سلاهز

 اسشبًساضز، اخجبضٕ يبلٖ ضَضإ سػَٗت بث ٍاضزاسٖ، اللام ٗب /ٍ  وطَض زاذل سَل٘سٕ هحػَلار ثطإ ضا اٗطاى هلٖ اسشبًساضزّبٕ

ٍ  غبزضاسٖ وبلاّبٕ اسشبًساضز اخطإ وطَض، هحػَلار ثطإ الوللٖ ث٘ي ثبظاضّبٕ حفم هٌهَض ثِ سَاًس هٖ ًوبٗس. سبظهبى

زض  فًبل هؤسسبر ٍ ّب سبظهبى ذسهبر اظ وٌٌسگبى اسشفبزُ ثِ ثرط٘سى وٌ٘بىاق ثطإ ّوچٌ٘ي ًوبٗس. اخجبضٕ ضا آى ثٌسٕ زضخِ

ٍ  ّب آظهبٗطگبُ هح٘كٖ،ظٗسز هسٗطٗز ٍ و٘ف٘ز هسٗطٗز ّبٕ س٘سشن غسٍض گَاّٖ ٍ هو٘عٕ ثبظضسٖ، آهَظش، هطبٍضُ، ظهٌ٘ٔ

 ؾَاثف اسبس ثط ضا هؤسسبر ٍ ّب بىسبظه گًَِ اٗي سبظهبى هلٖ اسشبًساضز اٗطاى سٌدص، ٍسبٗل وبل٘جطاسَ٘ى ) ٍاسٌدٖ ( هطاوع

 يولىطز ثط ٍ ايكب ّب آى ثِ غلاح٘ز سأٗ٘س گَاٌّ٘بهٔ ، لاظم ضطاٗف احطاظ غَضر زض ٍ وٌس هٖ اضظٗبثٖ اٗطاى سأٗ٘س غلاح٘ز ًهبم

 ٍ ًجْبگطا فلعار ي٘بض سً٘٘ي سٌدص، ٍسبٗل وبل٘جطاسَ٘ى ) ٍاسٌدٖ ( ٗىبّب، الوللٖ ث٘ي افعاضُ سطٍٗح . وٌس هًٖهبضر  آى ّب

 .اسز سبظهبى اٗي ٍنبٗف زٗگط اظ اٗطاى هلٖ اسشبًساضزّبٕ سكح اضسمبٕ ثطإ سحم٘مبر وبضثطزٕ اًدبم
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 کويسيَى فٌي تذٍيي استاًذارد

ديک اهٌيت ارتثاط هيذاى ًس - ّا هخاترات ٍ تثادل اطلاعات تيي ساهاًِ -فٌاٍري اطلاعات  »

(NFC)-  استاًذارد رهسًگاري ارتثاط هيذاى ًسديک اهي 2لسوت :(NFC-SEC)  کارگيري تِتا 

 « (AES)پيشرفتِ  رهستٌذيٍ استاًذارد  (ECDH) ّلوي-ديفيّاي تيضَي  هٌحٌي
 

 سوت ٍ/ يا ًوايٌذگي رئيس: 
  فطظازوطبٍضظٕ ، 

 (افعاض ًطم)ل٘سبًس هٌْسسٖ وبهذَ٘سط 

 طبٌّگبى آهبٗصضطوز د٘ وبضضٌبس ضاٗبًِ

 دتير:

 اه٘طٕ ، حس٘ي

 (افعاض ًطم)ل٘سبًس هٌْسسٖ وبهذَ٘سط 
 

 

 هسٗط يبهل ضطوز ًَآٍضاى هجبًٖ دطزاظ 

  ): )اسبهٖ ثِ سطس٘ت حطٍف الفجباعضاء

 ذٌسظاز ، ثْعاز

 (افعاض ًطم)ل٘سبًس هٌْسسٖ وبهذَ٘سط 

 

 ضطوز ًَآٍضاى هجبًٖ دطزاظ ضاٗبًِوبضضٌبس 

 ذٌسظاز ، ث٘شب

 َّش هػٌَيٖ ٍ ضثبس٘ه(ل٘سبًس  فَق)

وبضضٌبس اضضس ازاضار هطوعٕ َّاد٘وبئٖ خوَْضٕ 

 اسلاهٖ اٗطاى ّوب

 

 ضوسبًب،  زضفطٖ

 (ل٘سبًس ظثبى اًگل٘سٖ)

 

 

 وبضضٌبس سبٗ٘س غلاح٘ز سبظهبى اسشبًساضز

 سذ٘سُ،  سطٍض٘بى

 (افعاض ًطم)ل٘سبًس هٌْسسٖ وبهذَ٘سط 

 

  اقلايبرضطوز د٘طشبظاى دطزاظش  وبضضٌبس ضاٗبًِ

 

 ضؾب،  لبسوٖ

 (ك زض اضسجبقبر٘سحم –اضسجبقبر ل٘سبًس  فَق)

 

  زفشط دژٍّطٖ غسا ٍ س٘وب وبضضٌبس ضاٗبًِ

 

 هحوَز،  هَخجٖ

 (هربثطار ضهعل٘سبًس  فَق)

 

 

 وبضضٌبس اسشبًساضز

 

 الْبم،  ًسائٖ فطذس

 (افعاض ًطمل٘سبًس هٌْسسٖ وبهذَ٘سط )

دلبضر   ضئ٘س سحل٘لل ٍ قطاحلٖ گلطٍُ وبضذبًدلبر    

 لاسش٘ه

  

  



 ز 

 

 فْرست هٌذرجات

 صفحِ                                                        عٌَاى

 ة زاسشبًساض هلٖ سبظهبى ثب ٖٗآضٌب

 ج  سسٍٗي اسشبًساضز ٖفٌ َى٘س٘وو

 ُ گفشبض ص٘د

 ٍ همسهِ

 1 ّسف ٍ زاهٌِ وبضثطز     1

 1 اًكجبق     2

 1 العاهٖ هطاخى     3

 2 اغكلاحبر ٍ سًبضٗف     4

 2 ًوبزّب ٍ لطاضزازّب     5

 2 ّب ًَضز وَسِ     6

 4 ول٘بر     7

 4 (PID) دطٍسىل ضٌبسبًِ      8

 4 ّبًرسشٌِ٘      9
 9 ّب سجسٗل زازُ    10
 SSE  ٍSCH 10فطاذَاًٖ ذسهز     11
 SCH 14ّبٕ  زازُسجبزل     12

 AES-XCBC-PRF-128 ٍ AES-XCBC-MAC-96 17  ّبٕ الگَضٗشن (العاهٖ) الفدَ٘سز 
 19 ّب ّبٕ هطرػِ اًساظُ (العاهٖ) ةدَ٘سز 

 20 بسٖهطاخى اقلايدَ٘سز ح )اقلايبسٖ( 
 

 



 ُ 

 

  پيش گفتار

ِ   -فٌبٍضٕ اقلايبر  » اسشبًساضز اهٌ٘لز اضسجلبـ ه٘لساى ًعزٗله      - ّلب  هربثطار ٍ سجبزل اقلايبر ثل٘ي سلبهبً

(NFC)-  اسشبًساضز ضهعًگبضٕ اضسجبـ ه٘ساى ًعزٗه اهي 2لسوز :(NFC-SEC)  وبضگ٘طٕ ثِثب  ٖ ّلبٕ   هٌحٌل

ّبٕ ًَٗس آى زض وو٘سَ٘ى وِ د٘ص « (AES)فشِ د٘طط ضهعثٌسٍٕ اسشبًساضز  (ECDH) ّلوي -زٗفٖث٘ؿَٕ 

اخللاس وو٘شلِ    س٘ػس ٍ چْل ٍ زٍهل٘ي  اسشبًساضز اٗطاى سِْ٘ ٍ سسٍٗي ضسُ ٍ زض هلٖ سبظهبىهطثَـ سَسف 

هَضز سػَٗت لطاض گطفشِ اسز، اٌٗه ثِ اسشٌبز ثٌس  15/11/1393 ّب هَضخ هلٖ اسشبًساضز ضاٗبًِ ٍ فطآٍضٕ زازُ

، ثلِ يٌلَاى   1371اسشبًساضز اٗطاى، هػَة ثْوي هلبُ   سبظهبى هلَٖاً٘ي ٍ همطضار لبًَى اغلاح ل 3ٗه هبزُ 

 . ضَز هٖاسشبًساضز هلٖ اٗطاى هٌشطط 

ّبٕ هلٖ ٍ خْبًٖ زض هشي غٌبٗى، يلَم ٍ ذسهبر،  ثطإ حفم ّوگبهٖ ٍ ّوبٌّگٖ ثب سحَلار ٍ د٘ططفز

د٘طٌْبزٕ وِ ثطإ اغلاح ٍ سىو٘ل اٗي  ًهط ذَاّس ضس ٍ ّطاسشبًساضزّبٕ هلٖ اٗطاى زض هَالى لعٍم سدسٗس

اسشبًساضزّب اضائِ ضَز، ٌّگبم سدسٗسًهط زض وو٘سَ٘ى فٌٖ هطثَـ هَضز سَخِ لطاض ذَاّس گطفز. ثٌبثطاٗي، 

 ثبٗس ّوَاضُ اظ آذطٗي سدسٗسًهط اسشبًساضزّبٕ هلٖ اسشفبزُ وطز.

 ثِ ضطح ظٗط اسز:هٌجى ٍ هأذصٕ وِ ثطإ سِْ٘ اٗي اسشبًساضز هَضز اسشفبزُ لطاض گطفشِ 

ISO/IEC 13157-2:2010, Information technology - Telecommunications and information 

exchange between systems – NFC Security - Part 2: NFC-SEC cryptography standard using 

ECDH and AES 
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 همذهِ

1 اضسجللبـ ه٘للساى ًعزٗلله اهٌ٘للز اسللشبًساضزّبٕسللطٕ 
(NFC)، اسللشبًساضز دطٍسىللل ٍ هطللشطن  هبرذللس ٍ

2 اهي –اضسجبـ ه٘ساى ًعزٗه  اسشبًساضزّبٕ ضهعًگبضٕ
(NFC_SEC) گ٘طًس ثطهٖ ضا زض. 

ٖ دطٍسىلل  اظ وٌس ولِ   ضا هطرع هّٖبٕ ضهعًگبضٕ سبظٍوبض NFC-SEC اٗي اسشبًساضز ضهعًگبضٕ ّلبٕ   هٌحٌل

3 ّلوي-زٗفٖث٘ؿَٕ 
(ECDH) ضهعثٌسٕز اسشبًساض ٍ الگَضٗشن ٕثطإ سَافك ول٘س  ِ 4 د٘طلطفش

 (AES)   ٕثلطا

 وٌس. هٖ اسشفبزُ ٗىذبضچگٍٖ زازُ  ضهعثٌسٕ

ٖ   NFCاضسجلبـ اهلي زٍ افلعاضُ     اٗي اسلشبًساضز   ول٘لس هرفلٖ هطلشطن   ِ ّ٘چگًَلِ زازُ  زّلس ول   ضا ًطلبى هل

 .د٘ص اظ اٌٗىِ ضطٍو ثِ اضسجبـ ثب ٗىسٗگط وٌٌسگصاضًس  ثِ اضشطان ًوٖضا  (‹‹ول٘سّب››)

 

                                                 
1-  Near Field Communication 

2-  Near Field Communication - Secure  

3-  Elliptic Curves Diffie-Hellman 

4-  Advanced Encryption Standard 
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اهٌيت ارتثاط هيذاى ًسديک  -ّا هخاترات ٍ تثادل اطلاعات تيي ساهاًِ -فٌاٍري اطلاعات 

(NFC)-  استاًذارد رهسًگاري ارتثاط هيذاى ًسديک اهي 2لسوت :(NFC-SEC)  کارگيري تِتا 

 (AES)پيشرفتِ  رهستٌذيٍ استاًذارد  (ECDH) ّلوي-ديفيّاي تيضَي  هٌحٌي

 ٍ داهٌِ کارترد ّذف     7

            دطٍسىللل ضٌبسللبًِ ثللطإ ضهعًگللبضّٕللبٕ  هحشللَإ د٘للبم ٍ ضٍشسً٘لل٘ي  سللشبًساضز،ااٗللي ّللسف اظ سللسٍٗي 

(01 )(PID 01) 1 .اسز 

ٖ ّبٕ ث٘ؿلَٕ   هٌحٌٖ دطٍسىلوِ ضهعًگبضٕ ّبٕ سبظٍوبض اٗي اسشبًساضز ثلطإ سَافلك ول٘لس ٍ    ضا  ّلولي -زٗفل

 وٌس. هٖ هطرع گ٘طز،  هٖوبض  ثِ زازُ ٗىذبضچگٍٖ  ضهعثٌسٕثطإ ضا  AESالگَضٗشن 

 اًطثاق     2

ٖ  هٌكجك،ّبٕ  سبظٕ د٘بزُ ٕ اسلشبًساضز  اٗلي  هطلرع ضلسُ زض    سبظٍوبضّبٕ اهٌ٘شل    )ثلب   NFC-SEC ضهعًگلبض

PID 01 ُاسشبًساضز  ( ٍ هكبثك ثبضٌبسبئٖ ضسISO / IEC 13157-1   گ٘طز. ثِ ذسهز هٖضا 

ٍ  ISO/IEC 13157-1اسشبًساضز  اظ قطٗك دطٍسىل هطرع ضسُ زض ثبٗس NFC-SECذسهبر اهٌ٘شٖ 

 س.ًگطز دب سبظٍوبضّبٕ هطرع ضسُ زض اٗي اسشبًساضز ثط

 هراجع الساهي     1

ّب اضخلبو زازُ ضلسُ اسلز.     هساضن العاهٖ ظٗط حبٍٕ همطضاسٖ اسز وِ زض هشي اٗي اسشبًساضز هلٖ اٗطاى ثِ آى

 ضَز. ثسٗي سطس٘ت آى همطضار خعئٖ اظ اٗي اسشبًساضز هلٖ اٗطاى هحسَة هٖ

ّلب ٍ سدسٗلسًهطّبٕ ثًلسٕ آى     سٖ وِ ثِ هسضوٖ ثب شوط سبضٗد اًشطبض اضخبو زازُ ضسُ اسز، اغلاحِ٘زض غَض

هَضز ًهط اٗي اسشبًساضز هلٖ اٗطاى ً٘سز. زض هَضز هساضوٖ وِ ثسٍى شوط سبضٗد اًشطبض ثِ آًْب اضخبو زازُ ضسُ 

 ّبٕ ثًسٕ آًْب هَضز ًهط اسز. اسز، ّوَاضُ آذطٗي سدسٗسًهط ٍ اغلاحِ٘

 سشفبزُ اظ هطاخى ظٗط ثطإ اٗي اسشبًساضز العاهٖ اسز:ا

 
3-1 ISO/IEC 10116:2006, Information technology — Security techniques — Modes of 

operation for an n-bit block cipher 

3-2 ISO/IEC 11770-3:2008, Information technology — Security techniques — Key 

management — Part 3: Mechanisms using asymmetric techniques 

3-3 ISO/IEC 13157-1:2010, Information technology — Telecommunications and information 

exchange between systems — NFC Security — Part 1: NFC-SEC NFCIP-1 security services 

and protocol (also published by Ecma as Standard ECMA-385) 

3-4 ISO/IEC 15946-1:2008, Information technology — Security techniques — Cryptographic 

techniques based on elliptic curves — Part 1: General 

3-5 ISO/IEC 18031:2005, Information technology — Security techniques — Random bit 

generation 

                                                 
1-  Protocol Identifier 



2 

 

3-6 ISO/IEC 18033-3:2005, Information technology — Security techniques — Encryption 

algorithms — Part 3: Block ciphers 

3-7 ISO/IEC 18092:2004, Information technology — Telecommunications and information 

exchange between systems — Near Field Communication — Interface and Protocol (NFCIP-

1) (also published by Ecma as Standard ECMA-340) 

3-8 IEEE 1363, IEEE Standard Specifications for Public-Key Cryptography 

3-9 FIPS 186-2, Digital Signature Standard (DSS) 

 اصطلاحات ٍ تعاريف    4

 ضٍز هٖوبض  ثِ ISO/IEC 13157-1 الوللٖ ث٘ي اسشبًساضز ضفشِ زضوبض  ثِ ٍ سًبضٗف اغكلاحبر اسشبًساضز،زض اٗي 

 ٍ لراردادّا ًوادّا     5

 ،ضَز ايوبل هٖ اسشبًساضزٍ ّوچٌ٘ي هَاضز ظٗط زض اٗي  ISO / IEC 13157-1 اسشبًساضز  ًٕوبزّب ٍ لطاضزازّب

 ث٘بى ضَز.ط اٗي هگط اٌٗىِ غ٘

 1الحاق   5-7

A || B  ف٘لسّبًٕطبى زٌّسُ الحبق A  ٍB ٖثبضس: هحشَإ  هA  ٕدس اظ هحشَاB .اسز 

 76اعذاد هثٌاي    5-2

(XY ًطبى زٌّسُ ٗه يسز )ُهجٌبٕ ضبًعز XY زض ٗه ّطشبٖٗ  ظٍج ًَٗسِ( ٍ ّط 16 ٕ)ًٌٖٗ ثب هجٌب

 ضسُ اسز. وسثٌسٕ

 ّا ًَشت کَتِ     6

وبض  ثِ شٗل هَاضز ٍ ISO/IEC 13157-1 الوللٖ اسشبًساضز ث٘ي زض ضفشِوبض  ثِ ّٕب ًَضز وَسِ شبًساضززض اٗي اس

 ز:ضٍ هٖ

الولللٖ   فطسشٌسُ، ّوبًگًَلِ ولِ زض اسلشبًساضز ثل٘ي    

ISO/IEC 13157-1 هطرع ضسُ اسز 

Sender, as specified in ISO/IEC 

13157-1 

A 

 Advanced Encryption Standard AES اسشبًساضز ضهعثٌسٕ د٘ططفشِ

الوللٖ  زضٗبفز وٌٌسُ، ّوبًگًَِ وِ زض اسشبًساضز ث٘ي

ISO/IEC 13157-1 هطرع ضسُ اسز 

Receiver, as specified in ISO/IEC 

13157-1 

B 

 Sender’s private EC key dA ذػَغٖ فطسشٌسُ ECول٘س 

 Recipient’s private EC key dB ذػَغٖ زضٗبفز وٌٌسُ ECول٘س 

 Length of the UserData DataLen ل زازُ وبضثطقَ

 Elliptic Curve EC هٌحٌٖ ث٘ؿَٕ

 Elliptic Curve Diffie-Hellman ECDH ّلوي-زٗفٖ هٌحٌٖ ث٘ؿَٕ

 Encrypted data EncData زازُ ضهعثٌسٕ ضسُ

                                                 
1- Concatenation 
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 EC The base point on EC Gًمكِ دبِٗ زض 

 nfcid3 Sender nfcid3 IDAفطسشٌسُ 

 nfcid3 Recipient nfcid3 IDBوٌٌسُ زضٗبفز 

ّط زضٗبفز وٌٌسُ )ثِ يٌَاى هثلبل  ضوبضُ ضٌبسبٖٗ 

IDB) 

Any Recipient identification 

number (e.g. IDB) 

IDR 

 Any Sender identification number (IDA)ثِ يٌَاى هثبل ضوبضُ ضٌبسبٖٗ ّط فطسشٌسُ

(e.g. IDA) 

IDS 

 Initial Value IV همساض آغبظٗي

 Key K ول٘س

 Key Derivation Function KDF سبثى اضشمبق ول٘س

 Encryption Key KE ول٘س ضهعثٌسٕ

 Integrity Key KI ٗىذبضچگٖ ول٘س

 Message Authentication Code MAC د٘بم سٌدٖ اغبلز وس

همللساض حفبنللز اظ ٗىذللبضچگٖ فطسللشٌسُ/زضٗبفز   

 وٌٌسُ

Integrity protection value of 

Sender/ Recipient 

MacA 

/MacB 

 Key confirmation tag from Sender MacTagA ثطچست سبٗ٘س ول٘س اظ فطسشٌسُ

 Key confirmation tag from ثطچست سبٗ٘س ول٘س اظ زضٗبفز وٌٌسُ

Recipient 

MacTagB 

 Master Key MK ول٘س اغلٖ

 Nonce generated by سَل٘س ضسُ سَسف فطسشٌسُ/زضٗبفز وٌٌسُ 1ًبًس

Sender/Recipient 

NA / NB 

-NFCًبًس سَل٘س ضسُ سَسف خفلز ّسلشبضّبٕ   

SEC 

Nonce generated by the pair of 

NFC-SEC entities 

NAA / 

NBB 

 Sender’s nonce NonceS ًبًس فطسشٌسُ

 Recipient’s nonce NonceR ًبًس زضٗبفز وٌٌسُ

 Public Key PK ول٘س يوَهٖ

 Recipient’s Public Key PKR وٌٌسُول٘س يوَهٖ زضٗبفز 

 Sender’s Public Key PKS ول٘س يوَهٖ فطسشٌسُ

 Pseudo Random Number هَلس ضوبضُ ضجِ سػبزفٖ

Generator 

PRNG 

فططزُ ضسُ فطسلشٌسُ / زضٗبفلز    ECول٘س يوَهٖ 

 وٌٌسُ

Compressed EC public key of 

Sender / Recipient 

QA / QB 

ط فطلطزُ ضلسُ فطسلشٌسُ /    غ٘ل  ECول٘س يولَهٖ  

 زضٗبفز وٌٌسُ

Decompressed EC public key of 

Sender / Recipient 

QA / QB 

                                                 

1- (nounce :)ٖضَز. زض هٌْسسٖ اهٌ٘ز، ّط ًبًس، يسزٕ اذش٘بضٕ اسز وِ سٌْب ٗىجبض زض اضسجبـ دٌْبًٖ اسشفبزُ ه 
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 Random Number Generator RNG هَلس ضوبضُ سػبزفٖ

Shared secret SharedSec ضسُ ول٘س هرفٖ ثِ اضشطان گصاضشِ

ret 

 NFC-SEC NFC-SEC User data UserDataزازُ وبضثط 

غح٘ح ثسٍى ثطچست ول٘س هرفلٖ ثلِ   ًوبٗص يسز 

 ضسُ اضشطان گصاضشِ

Unsigned integer representation of 

the Shared Secret 

z 

 z Octet string representation of z Zًوبٗص ضضشِ ّطشبٖٗ اظ 

 اًس ٍ زض ثبلا فْطسز ًطسًس، دبضاهشطّبٕ ضسوٖ ّسشٌس.  اسشفبزُ ضسُ 10ٍ  9ٖٗ وِ زض ثٌس ّب ًَضز وَسِ

 کليات     7

ٍ ذسهز وبًبل اٗوي  1 (SSE) ضسُ ثِ اضشطان گصاضشِول٘س هرفٖ اٗي اسشبًساضز سبظٍوبضّبٖٗ ثطإ ذسهز 

(SCH) 2 الوللٖ ث٘ي اسشبًساضز زض ISO/IEC 13157-1 ٖوٌس. هطرع ه 

ٖ ضسّ ثِ اضشطان گصاضشِول٘س هرفٖ وِ ّ٘چ زازُ  NFCّبٕ  افعاضُخْز فًبل وطزى اضسجبقٖ اهي ث٘ي 

، ضهعًگبضٕ ول٘س گصاضًس ثِ اضشطان ًوٖ ضا د٘ص اظ اٌٗىِ ضطٍو ثِ ثطلطاضٕ اضسجبـ ثب ٗىسٗگط وٌٌس (‹‹ول٘سّب››)

ضَز ٍ ثكَض ذبظ  ّب اٗدبز هٖ افعاضُث٘ي اٗي  ضسُ ثِ اضشطان گصاضشِول٘س هرفٖ يوَهٖ خْز ثطدبسبظٕ ٗه 

خْز  ضسُ ثِ اضشطان گصاضشِرفٖ ول٘س ه. اٗي ّلوي-زٗفٖث٘طشط قطحَاضُ سجبزل ول٘س هٌحٌٖ ث٘ؿَٕ 

 اسشفبزُ ضسُ اسز. SSE  ٍSCHثطدبسبظٕ 

 (PID) پرٍتکل  شٌاساًِ     8

 اسشفبزُ وٌس. 1ثب همساض  PIDّطشبٖٗ  دطٍسىل ضٌبسبًِاٗي اسشبًساضز ثبٗس اظ ٗه 

 ّا ًخستيٌِ     9

ضا هطرع  اٍلِ٘ٗي يٌبغط وبضثطز ٍالًٖ ا 12ٍ  11وٌس. ثٌس  ضهعًگبضٕ ضا هطرع هٖ ّبٕ ًرسشٌِ٘اٗي ثٌس 

 وٌس. هٖ

 وٌس. ّب ضا ث٘بى هٖ ثكَض ذلاغِ اٗي ٍٗژگٖ 1خسٍل 
 ّا خلاصِ ٍيژگي - 7جذٍل 

 هطاخًِ ضَز( ISO/IEC 13157-1 الوللٖ اسشبًساضز ث٘ي)ثِ  SSE ذسهبر دطش٘جبًٖ

SCH  ِث(الوللٖ اسشبًساضز ث٘ي ISO/IEC 13157-1 )هطاخًِ ضَز 

 ECDH P-192 ول٘س ًبهِ سَافك

1
 KDF AES-XCBC-PRF-128 

 AES-XCBC-MAC-96 ول٘سٕ سبٗ٘س

 AES128-CTR زازُ ضهعثٌسٕ

                                                 
1-  Shared Secret Service 

2-  Secure Channel Service 

3-  Key Derivation Function 
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IV Init: AES-XCBC-PRF-128 

 AES-XCBC-MAC-96 زازُ ٗىذبضچگٖ

 هطاخًِ ضَز( ISO/IEC 13157-1 الوللٖ اسشبًساضز ث٘ي)ثِ  SN سطس٘تٗىذبضچگٖ 

 (6-9ثٌس ) MAC ( د٘ص اظ هحبسج5ِ-9ثٌس ) ضهعثٌسٕ ضهعثٌسٕسطس٘ت 

 کليذ ًاهِ تَافك     9-7

 اظ ول٘س ًبهِ سَافك 4 وِ سبظٍوبض ضسُ ثِ اضشطان گصاضشِول٘س هرفٖ ثط ٗه  NFC-SECّب ثبٗس ًه٘ط ّسشبض

 IEEE 1363اسشبًساضز  ّلوي اظ-زٗفّٖبٕ ث٘ؿَٕ  هٌحٌٖ اٍلٍِ٘ يٌبغط  ISO/IEC 11770-3اسشبًساضز 

 ٗط ث٘طشط هطرع ضسُ هَافمز وٌٌس.وِ زض ظ ّوبًگًَِوٌٌس  اسشفبزُ هٖ

 P-192هٌحٌي      9-7-7

 هطرع ضسُ اسشفبزُ ضَز. FIPS 186-2وِ زض  ّوبًگًَِ ثبٗس P-192هٌحٌٖ 

 ECتَليذ جفت کليذ  ًخستيٌِ   9-7-2

ثسسز  ISO/IEC 18031اسشبًساضز  هكبثك ثب سػبزفٖٗب ضجِ  سػبزفٖثبٗس اظ ٗه فطآٌٗس  dول٘س ذػَغٖ 

 آٍضزُ ضَز.

         الوللٖ اسشبًساضز ث٘ي هكبثك ثب سػبزفٖٗب ضجِ  سػبزفٖاظ ٗه فطآٌٗس  ضا d س ذػَغٖول٘ -1

ISO/IEC 18031 .ثسسز آٍضٗس 

 هحبسجِ وٌ٘س. EC ،PK=dG إ ثط ضٍٕ ثًٌَاى ًمكِضا  PKول٘س يوَهٖ  -2

 ECاعتثارسٌجي کليذ عوَهي    9-7-1

 ISO/IEC 15946-1 الوللٖ اسشبًساضز ث٘ي يوَهٖوِ زض ايشجبضسٌدٖ ول٘س  ّوبًگًَِثبٗس  ECيوَهٖ  ول٘س

 هطرع ضسُ، ايشجبضسٌدٖ ضَز.

 ECDH هخفيهمذار  ًخستيٌِ اشتماق   9-7-4

ول٘س هطرع ضسُ ثبٗس  ECSVDP-DH of IEEE 1363 1-2-7ثٌس  وِ زض ّوبًگًَِ ECDH اٍلِ٘يٌبغط 

 ضا ذطٍخٖ زّس. ‹‹طًبهًشج››ٍ زض غ٘ط اٌٗػَضر  z ‹‹هًشجط›› ٖضسّ ثِ اضشطان گصاضشِهرفٖ 

 تصادفيّاي  ًاًس   9-7-5

 وٌس. اضسبل ّسشبض ECإ ضا ثب ول٘س يوَهٖ  سبظُ سػبزفّٖبٕ  ثبٗس ًبًس NFC-SECًه٘ط  ّسشبضّط 

 ضسُ ثِ اضشطان گصاضشِول٘س هرفٖ ول٘سّب اظ  اضشمبقفطاّن ًوَزى آًشطٍدٖ ث٘طشطٕ خْز ثِ هٌهَض  ّب ًبًس

(z) ٘س ٍ آسبى وطزى هسٗطٗز خفز ولEC ِضًَس. ثطزُ هٖوبض  ث 

 اسز. ّسشبضّب سحز هسئَل٘ز  سَل٘س غح٘ح اٗي ًبًس

آًشطٍدٖ هًشجط ثطإ قٖ زٍضُ  اظ ث٘ز 96 زاضإ وٌس ّبٖٗ وِ سَل٘س هٖ ثطإ ًبًس سؿو٘ي وٌسثبٗس  ّسشبض

وٌص ّبٕ سطا ثبٗس ثكَض ًبّوجسشِ ثب ًبًس NFC-SECّبٕ اسشفبزُ ضسُ زض ٗه سطاوٌص  . ًبًسثبضس دطٍسىل

 ضهعًگبضٕ ضًَس. ،لجلٖ
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 طاخًِهISO/IEC 18031  الوللٖ اسشبًساضز ث٘يثِ  سػبزفٖسَل٘س ضوبضُ ذػَظ ّبٕ ث٘طشط زض  خْز سَغِ٘

 ضَز.

 تَاتع اشتماق کليذ   9-2

 .SCHٍ ٗىٖ ثطإ  SSE؛ ٗىٖ ثطإ هطرع ضسُ اسز (KDF) اضشمبق ول٘سسبثى  زٍ

 1-دَ٘سز الف اسشفبزُ وٌٌس، ّوبًگًَِ وِ زضXCBC-PRF-128 زض حبلز  SCHاظ  ّبKDFوِ  ثبٗس

 هطرع ضسُ اسز.

 ثسٗي ضطح اسز: KDFّبٕ ظٗط  ثطإ لسوز

KDF (K, S) = AES-XCBC-PRF-128K (S) 

اسشفبزُ ( 4-1-9ثٌس  ثسسز آهسُ اظ z ضسُ ثِ اضشطان گصاضشِول٘س هرفٖ ّب +  )ًبًس سػبزفٖوِ هٌجى  ثبٗس

 ثبضس. SSEاسشفبزُ ضسُ ثطإ  ٖسػبزفهشفبٍر اظ هٌجى  SCHضسُ ثطإ 

9-2-7   KDF  ترايSSE 

KDF  ٕثطاSSE :ثسٗي ضطح اسز 

MKSSE = KDF-SSE (NonceS, NonceR, SharedSecret, IDS, IDR) 

 ثسٗي ضطح اسز: KDF-SSEخعئ٘بر سبثى 

S = (NonceS [0..63] || NonceR [0..63]) 

SKEYSEED = KDF (S, SharedSecret) 

MKSSE = KDF (SKEYSEED, S || IDS || IDR || (01)) 

9-2-2   KDF  ترايSCH 

KDF  ٕثطاSCH :ثسٗي ضطح اسز 

{MKSCH, KESCH, KISCH} = KDF-SCH (NonceS, NonceR, SharedSecret, IDS, IDR) 

 ثسٗي ضطح اسز: KDF-SCHخعئ٘بر سبثى 

S = (NonceS [0..63] ||NonceR [0..63]) 

SKEYSEED = KDF(S, SharedSecret) 

MKSCH = KDF (SKEYSEED, S || IDS || IDR || (01)) 

KESCH = KDF (SKEYSEED, MKSCH || S || IDS || IDR || (02)) 

KISCH = KDF (SKEYSEED, KESCH || S || IDS || IDR || (03)) 

 کارترد کليذ   9-1

هطرع ضسُ زض  وِ فمف ثِ هٌهَض ثبٗس MKSCH، KESCH، KISCH  ٍMKSSE ّطوسام اظ ول٘سّبٕ هطشك ضسُ

 اسشفبزُ ضًَس. 2خسٍل 

هشفبٍر  NFC-SECّبٕ  وِ ثطإ ّط وسام اظ سطاوٌص ثبٗس MKSCH، KESCH، KISCH  ٍMKSSEول٘سّبٕ 

 ثبضس.
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 کارترد کليذ - 2جذٍل 

 کارترد کليذ شرح کليذ کليذ

MKSCH ثطإ ضبُ ول٘س SCH ٖسٌدٖ ول٘س ثطإ ول٘سّبٕ وبًبل اهي زضسش 
KESCH  ثطإ  ٕضهعثٌسول٘سSCH ٕاضسبلٖ اظ قطٗك  ّبٕ ّبٕ زازُ ثسشه ضهعثٌسSCH 
KISCH  ٕول٘س حفبنز ٗىذبضچگٖ ثطاSCH ّبٕ اضسبلٖ اظ قطٗك  ّبٕ زازُ حفبنز ٗىذبضچگٖ ثسشهSCH 

MKSSE ٕضبُ ول٘س ثطا SSE ٕضبُ ول٘س ثطا SSE  ثِ اضشطان ول٘س هرفٖ ثِ يٌَاى

سٌدٖ ول٘س  ثبلاسط ٍ زضسشٖ لاِٗخْز گصض زازى ثِ  ضسُ گصاضشِ

 اسشفبزُ ضسُ اسز.

 کليذ تاييذ   9-4

زٍ  وٌس، ّط ضا اسشفبزُ هٖ 2-9 سَغ٘ف ضسُ زض ثٌس KDFّبٕ  إ ٗىٖ اظ دطزاظش وِ ول٘س هطشك ضسُ ظهبًٖ

 ثطچستوِ  ثبٗسّط ّسشبض  وٌٌس وِ آًْب ثطاسشٖ ول٘س هطبثْٖ زاضشِ ثبضٌس. هٖ ثطضسٖ  NFC-SECّسشبض 

ّسشبضّب  سَل٘س ٍ ثِ ّسشبض ًه٘ط ذَز اضسبل وٌس.هطرع ضسُ،  1-4-9 ثٌسوِ زض  ّوبًگًَِسٕ ضا ول٘ سبٗ٘س

 ثبظثٌٖ٘ وٌٌس.هطرع ضسُ،  2-4-9 ثٌسوِ زض  ّوبًگًَِضٍٕ ضس٘س زضٗبفشٖ ضا  سبٗ٘س ثطچستوِ  ثبٗس

 اسز. ISO/IEC 11770-3 الوللٖ اسشبًساضز ث٘ي 9ول٘س  سبٗ٘سول٘س هكبثك ثب  سبٗ٘سسبظ ٍ وبض اٗي 

MAC  ٕول٘س  سبٗ٘سثىبضگطفشِ ضسُ ثطا(MacTag) ثبٗس AES   زض حبلزXCBC-MAC-96   ًَِوِ  ّوبًگ

 هطرع ضسُ اسز ثبضس. 2-الف زض دَ٘سز

 کليذ تاييذ ترچسةتَليذ     9-4-7

 ثطاثط اسز ثب MacTagول٘س  سبٗ٘س ثطچست

  MAC-KC (K, MsgID, IDS, IDR, PKS, PKR)  ٍثب ثىبضگ٘طٕ ثبٗس  

 AES-XCBC-MAC-96K (MsgID || IDS || IDR || PKS || PKR) ثب ول٘س  2-الفوِ زض دَ٘سزK  هطرع

 ضسُ اسز، هحبسجِ ضَز.

 کليذ تاييذ ترچسةسٌجي  درستي    9-4-2

                             ثبضس، همساض ثطگطشٖ  MAC-KC (K, MsgID, IDS, IDR, PKS, PKR)ثطاثط ثب  ’MacTagاگر 

MAC-KC-VER (K, MsgID, IDS, IDR, PKS, PKR, MacTag’)  اسز. زضسزثطإ ٍؾً٘ز 

 ّا دادُ رهستٌذي    9-5

 اسشبًساضز اظ  1AES-5 إ اسز وِ زض ثٌسAESّب ّوبى  زازُ ضهعثٌسٕالگَضٗشن ثىبضگطفشِ ضسُ خْز 

  هطرع ضسُ اسز. ISO/IEC 18033-3الوللٖ  ث٘ي

  الوللٖ اسشبًساضز ث٘ي ( اظCRTضوبضضگط ) 10ثبضس وِ زض حبلز  اCRTّٕوبى  ثبٗس ّب زازُ ضهعثٌسٕحبلز 

ISO/IEC 10116 .هطرع ضسُ اسز 

 (IV)همذار آغازيي شوارشگر    9-5-7

 وِ سَسف ّط زٍ ّسشبض ًبًس هحبسجِ ضًَس. ثبٗسثطإ خلَگ٘طٕ اظ ً٘بظ ثِ اضسبل همساض آغبظٗي ضوبضضگط، 

IV  ، بثطاثط اسز ثهمساض آغبظٗي ضوبضضگط 
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ثب ثىبضگ٘طٕ  ثبٗسٍ   MAC-IV (MK, KI, NonceS, NonceR)  

AES-XCBC-PRF-128MK (KI || NonceS || NonceR || (04))  ثب ول٘س  1-الف وِ زض دَ٘سزMK 

 هطرع ضسُ اسز، هحبسجِ ضَز.

 رهستٌذي   9-5-2

  الوللٖ بًساضز ث٘ياسش اظضهعثٌسٕ  2-10 وِ زض ثٌس KE ضهعثٌسٕول٘س ّوبى ثب اسشفبزُ اظ  ثبٗسّب  زازُ

ISO/IEC 10116 ضًَس: ضهعثٌسٕ، هطرع ضسُ اسز 

EncData = ENCKE (Data) 

 ايوبل ضَز.ًجبٗس ّب  اظ زازُ 1گصاضٕ لاِٗاسز، ّ٘چگًَِ  CRTوِ حبلز  اظ آًدب

 رهسگشايي   9-5-1

اسشبًساضز   اظ  ٖضهعگطبٗ 3-10 وِ زض ثٌس KE  ضهعثٌسٕول٘س ّوبى ثب ثىبضگ٘طٕ  ثبٗسضسُ ضهعثٌسٕ  ّبٕ زازُ

 ضًَس: ضهعگطبٖٗ، هطرع ضسُ اسز  ISO/IEC 10116الوللٖ  ث٘ي

 
Data’ = DECKE (EncData) 

 ّا يکپارچگي دادُ    9-6

 ًگِ زاضشِ ضَز. MACوِ اظ قطٗك ٗه  ثبٗس SCHّبٕ اًشمبل ٗبفشِ ثط ضٍٕ  ٗىذبضچگٖ سوبهٖ زازُ

MAC ِّوبى و ثبٗسّب  گطفشِ ضسُ ثطإ ٗىذبضچگٖ زازُوبض  ث ِAES  زض حبلزXCBC-MAC-96   ثبضس وِ زض

 .هطرع ضسُ اسز 2-الف دَ٘سز

 ي حفاظت شذُّا يکپارچگي دادُ   9-6-7

Macوس اغبلز سٌدٖ د٘بم ثطاثط اسز ثب ، 

 MAC-DI (KI, SN, DataLen, EncData)  ٍثب ثىبضگ٘طٕ ثبٗس 

AES-XCBC-MAC-96KI (SN || DataLen || EncData)   ثب ول٘س  2-فالوِ زض دَ٘سزKI  ُهطرع ضس

 اسز، هحبسجِ ضَز.

 شذُ تررسيّاي  يکپارچگي دادُ   9-6-2

ثبضس، همساض ثطگطشٖ                               MAC-DI (KI, SN || DataLen || EncData)ثطاثط ثب  ’Macاگر 

MAC-DI-VER (KI, SN, DataLen, EncData, Mac’) اسز. ثطإ ٍؾً٘ز زضسز 

 رچگي تَالي پياميکپا   9-7

 ISO/IEC 13157-1 الوللٖ اسشبًساضز ث٘ي اظ 3-12 وِ ٗىذبضچگٖ سَالٖ د٘بم ثِ ّوبًگًَِ وِ زض ثٌس ثبٗس

 هطرع ضسُ اسز، ثىبضگطفشِ ضَز.

 .غفطثبضس؛ ثب همساض آغبظٗي   2^24-1سب  غفطزض زاهٌِ  SNVوِ همساض  ثبٗس

 ثِ دبٗبى ضسبًٌس. ضا SCHهٖ ضسس،  2^24-1ثِ  SNVوِ  ظهبًٖ ثبٗسّسشبضّب 

                                                 
1-  Padding 
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 ّا تثذيل دادُ      71

 تثذيل عذد صحيح تِ رشتِ ّشتايي    71-7

2: هَضز لجَلاظ ضضشِ ّطشبٖٗ  k، ٍ قَل هَضز ًهط Xيسز غح٘حٖ غ٘ط هٌفٖ  ٍضٍزٕ:
8k

>X. 

 .ّطشبٖٗ kثِ قَل  Mٗه ضضشِ ّطشبٖٗ   خٖ:ذطٍ

M1 ،M2 ،... ،Mk ّٖٗبٕ  ّطشبM گ٘طًس. سطٗي لطاض هٖ زسطٗي ثِ سوز ضاس اظ سوز چخ 

 ثبٗس ثسٗي غَضر اٗفب گطزًس: Mّبٕ  ّطشبٖٗ

 

 تثذيل رشتِ ّشتايي تِ عذد صحيح     71-2

 .ّطشبٖٗ kثِ قَل  Mٗه ضضشِ ّطشبٖٗ  ٍضٍزٕ:

 .Xٗه يسز غح٘ح   خٖ:ذطٍ

M1 ،M2 ،... ،Mk ّٖٗبٕ  ّطشبM گ٘طًس. سطٗي لطاض هٖ سطٗي ثِ سوز ضاسز اظ سوز چخ 

M  يسز غح٘ح ثِ ٗه ثبٗسX  ٖسجسٗل گطززهَضز لجَل: 

 
 

 ّشتايي تِ رشتِ ًمطِتثذيل     71-1

 ثِ ٗه ضضشِ ّطشبٖٗ سجسٗل ضَز:قطٗك شٗل ثِ ثبٗس  ًمكِ ضٍٕ هٌحٌٖ ث٘ؿَٕ

 .P = (XP, YP)ٗه ًمكِ ضٍٕ هٌحٌٖ ث٘ؿَٕ ٍضٍزٕ: 

ثبل٘وبًسُ ضضشِ زض  Xّطشبٖٗ ٍ هرشػبر سطٗي  چخزض سوز  Yثب هرشػبر  POٗه ضضشِ ّطشبٖٗ  ذطٍخٖ:

 ّطشبٖٗ.

 هطرع ضسُ اسز. 1-10 ّوبًگًَِ وِ زض ثٌس Xثِ ٗه ضضشِ ّطشبٖٗ   XPسجسٗل يٌػط هطرػِ  -1

ًمكِ هٌحٌٖ ث٘ؿَٕ / سجسٗل ضضشِ  هطرع ضسُ اسز: 6-6 ّوبًگًَِ وِ زض ثٌس ỸPهحبسجِ ث٘ز  -2

 .ISO/IEC 15946-1 الوللٖ  اسشبًساضز  ث٘ي اظ  EC2OSPE  ٍ  OS2ECPEّطشبٖٗ: 

 ثطاثط ثب ٗه ثبضس. ỸP ( اگط03همساض ) ٗبثبضس، غفط  ỸP  اگط PC( ثِ ٍاحس ّطشبٖٗ 02همساض ) طبًسىً -3

 .PO = PC || Xًش٘دِ ٗه ضضشِ ّطشبٖٗ اسز  -4

 ًمطِتثذيل رشتِ ّشتايي تِ     71-4

 سجسٗل ضَز: ًمكِ ضٍٕ هٌحٌٖ ث٘ؿَٕقطٗك شٗل ثِ ثِ ٗه ضضشِ ّطشبٖٗ ثبٗس 

زض ثبل٘وبًسُ ضضشِ  Xّطشبٖٗ ٍ  هرشػبر سطٗي  چخزض سوز  Yثب هرشػبر  PO: ٗه ضضشِ ّطشبٖٗ ٍضٍزٕ

 ّطشبٖٗ.

 P = (XP, YP): ٗه ًمكِ ضٍٕ هٌحٌٖ ث٘ؿَٕ ذطٍخٖ
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1- PO ٖضَز ثسٗي ضطح سدعِٗ ه: PO = PC || X ، ِزضخبٖٗ و PC  ٍ ٖٗٗه ٍاحس ّطشبX    ِٗه ضضش

 اسز.  ّطشبٖٗ Kّطشبٖٗ ثب قَل 

 هطرع ضسُ اسز. 2-10 وبًگًَِ وِ زض ثٌسّ  xPيٌػط هطرػِ ثِ  Xسجسٗل  -2

 ( اسز. غ٘ط اظ اٗي حبلز اٗي ٗه ذكب اسز.03( ٗب )02اظ اٗي لحبل وِ همساض آى ) PCسٌدٖ  زضسشٖ -3

 ثبضس. PC;   (03اگط ) 1ثبضس ٍ ٗب  PC;   (02ثِ همساض غفط اگط ) ỸPًطبًسى ث٘ز  -4

هطرع ضسُ اسز:  6-6 ًَِ وِ زض ثٌسّوبًگ (XP, YP)ثِ ٗه ًمكِ ضٍٕ هٌحٌٖ ث٘ؿَٕ  (XP, ỸP)سجسٗل  -5

 الوللٖ  اسشبًساضز ث٘ي اظ EC2OSPE  ٍ  OS2ECPEّطشبٖٗ: ًمكِ هٌحٌٖ ث٘ؿَٕ / سجسٗل ضضشِ 

ISO/IEC 15946-1. 
 اسز. P=(XP, YP)ًش٘دِ  -6

 SSE  ٍSCHفراخَاًي خذهت      77

SSE  ٍSCH ث٘ي زٍ ّسشبض  ضسُ ثِ اضشطان گصاضشِول٘س هرفٖ ٗه  ضثب اسشمطاNFC-SEC  ُثب اسشفبز

 1زض هس٘طٕ وِ زض ضىل  اًس، هطرع ضسُ ISO/IEC 13157-1ٍ دطٍسىل سبٗ٘س ول٘سوِ زض  ًبهِ ول٘س سَافك

 ضًَس. فطاذَاًسُ هٍٖ زض ازاهِ آى زض اٗي ثٌس هطرع ضسُ اسز، هػَض گطزٗسُ 
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 ًاهِ کليذ تاييذ ٍ تَافك يًواي کل - 7شکل 

 ًيازّا پيش    77-7

 زض زسشطس ثبضٌس: NFC-SECثبٗس هَاضز ظٗطٗي ثطإ ّط ّسشبض ، د٘ص اظ ضطٍو ذسهز

  اسز. هطرع ضسُ 2-1-9 وِ زض ثٌس ّوبًگًَِ، ذَز هٌحٌٖ ث٘ؿَٕيوَهٖ ٍ ذػَغٖ ول٘س سَل٘س 

 اسز.اظ حَظُ اٗي اسشبًساضز هلٖ ضًَس، ذبضج  ٕ سَل٘س هٖوِ )ٍ زض آى ثسبهس( اٗي خفز ول٘س هٌحٌٖ ث٘ؿَ ظهبًٖ يادآٍري:

  ذللَزnfcid3  سللبٗط ٍnfcid3  ّللبٕ ّسللشبضNFC-SEC ،ِالوللللٖ اسللشبًساضز ثلل٘ي  زضوللِ  ّوبًگًَلل       

ISO/IEC 18092  .هطرع ضسُ اسز 

 

 

A ُفطسشٌس 

  NB سَل٘س 

  Z  ِول٘س هرفٖ هطشطنهحبسج 

 ,MK=KDF(NAهحبسجِ

NB, IDA, IDB, z) 
 

 

    NA سَل٘س

  Z  ِول٘س هرفٖ هحبسج

 هطشطن

 ,MK=KDF(NAهحبسجِ

NB, IDA, IDB, z) 

هحبسجِ
MacTagA=f(MK, IDA, 

IDB, QA, QB) 

 

  MacTagB  ثطضسٖ 

، ًطبًسى SSEثطإ 
SharedSecret=MK 

 

B   وٌٌسُ زضٗبفز

 

  MacTagA  ثطضسٖ 

 ,MacTagB=f(MKهحبسجِ

IDB, IDA, QB, QA) 
 
 

QA || NA 

QB || NB 

MacTagA 

MacTagB 

ًطبًسى  SSEثطإ 
SharedSecret=MK 
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 ًاهِ کليذ تَافك   77-2

1ّبٕ دطٍسىل ٍاحس زازُ  (Aفطسشٌسُ )
 (PDU) 

ًطبى  2ًوب خْز ًَٗسِخْز اضسجبـ ثب 

 زازُ ضسُ اسز.

 ث٘ي )( اسز. 3هف٘سدبِٗ 

  (Bوٌٌسُ ) زضٗبفز

   NAسَل٘س ًبًس 

   QAسبظٕ  فططزُ

 :B ABثِ  اضسبل

ACT_REQ (QA || NA) 
 

 NBسَل٘س ًبًس   

 QBسبظٕ  فططزُ  

 AB: 

ACT_RES (QB || NB) 
 Aثِ  اضسبل

 ’QA اظ ’QAًَسبظٕ   ’QB اظ ’QBًَسبظٕ 

 ’QAثطضسٖ   ’QBثطضسٖ 

ثِ اضشطان ول٘س هرفٖ هحبسجِ 

 Z ضسُ گصاضشِ

ثِ اضشطان ول٘س هرفٖ هحبسجِ  

 Z ضسُ گصاضشِ

 (Aفرستٌذُ ) تثذيل    77-2-7

 هطرع ضسُ اسز. 5-1-9 ّوبًگًَِ وِ زض ثٌس NAسَل٘س ًبًس  -1

 ز.هطرع ضسُ اس 3-10 ٗبضس وِ زض ثٌس QAثطاثط ثب ّوبى ضضشِ ّطشبٖٗ  QAاقوٌ٘بى اظ اٌٗىِ  -2

 .ACT_REQ PDU ثِ يٌَاى QA || NAفطسشبًسى  -3

 .ACT_RES PDU دبِٗ ثبض ثِ يٌَاى ’QB’ || NB زضٗبفز -4

 هطرع ضسُ اسز. 4-10 ّوبًگًَِ وِ زض ثٌس’QB اظ ’QBًَسبظٕ  -5

 ’QBضسُ ثَزًس، همساض هحبسجِ ٍ شذ٘طُ ضسُ   اگط زض حبل حبؾط ول٘سّبٕ يوَهٖ زضٗبفز -الف

 .گصاضشِ ضًَسزُ لطاض گ٘طز ٍ هطاحل ظٗطٗي وٌبض هوىي اسز زٍثبضُ هَضز اسشفب

 3-1-9 اسز ّوبًگًَِ وِ زض ثٌسول٘س هًشجطٕ ثطإ دبضهشطّبٕ هٌحٌٖ ث٘ؿَٕ  ’QBسٌدٖ آى  زضسشٖ -6

زض هبض٘ي دطٍسىل ثِ همساض ًبزضسز  ‹‹PDUهحشَٗبر هًشجط ››، ثبضسهطرع ضسُ اسز. اگط ًبهًشجط 

 س.ضًٍ وٌبض هٖ 8ٍ  7ٍ هطاحل  ضَز ًطبًسُ هٖ

هحشَٗبر هًشجط ››ًبهًشجط ثبضس،  zذطٍخٖ  . اگط4-1-9 زض ثٌس ّلوي-زٗفٖاسشفبزُ اظ يٌبغط اٍلِ٘  -7

PDU›› ٖضٍز. وٌبض هٖ 8ضَز ٍ هطحلِ  ثِ همساض ًبزضسز زض هبض٘ي دطٍسىل ًطبًسُ ه 

 هطرع ضسُ اسز. 1-10 ثب اسشفبزُ اظ سجسٗلٖ وِ زض ثٌس Zثِ ضضشِ ّطشبٖٗ  zسجسٗل  -8

 (Bکٌٌذُ ) دريافت لتثذي    77-2-2

 .ACT_REQ PDU دبِٗ ثبضاظ  ’QA’ || NAزضٗبفز  -1

                                                 
1-  Protocol Data Unit 

2-  Arrow Character 

3-  Payload 
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 هطرع ضسُ اسز. 5-1-9 ّوبًگًَِ وِ زض ثٌس NBسَل٘س ًبًس  -2

 هطرع ضسُ اسز. 3-10 ٗبضس وِ زض ثٌس QBثطاثط ثب ّوبى ضضشِ ّطشبٖٗ   QBاقوٌ٘بى اظ اٌٗىِ  -3

 .ACT_RES PDU دبِٗ ثبض ثِ يٌَاى QB || NB اضسبل -4

 هطرع ضسُ اسز. 4-10 ّوبًگًَِ وِ زض ثٌس’QA اظ ’QA ًَسبظٕ -5

 ’QAضسُ ثَزًس، همساض هحبسجِ ٍ شذ٘طُ ضسُ  اگط زض حبل حبؾط ول٘سّبٕ يوَهٖ زضٗبفز -الف

 هوىي اسز زٍثبضُ هَضز اسشفبزُ لطاض گ٘طز ٍ هطاحل ظٗطٗي وٌبض ضًٍس.

 3-1-9 ًَِ وِ زض ثٌسول٘س هًشجطٕ ثطإ دبضهشطّبٕ هٌحٌٖ ث٘ؿَٕ اسز ّوبًگ ’QAسٌدٖ آى  زضسشٖ -6

ثِ همساض ًبزضسز زض هبض٘ي دطٍسىل  ‹‹PDUهحشَٗبر هًشجط ››هطرع ضسُ اسز. اگط ًبهًشجط ثبضس، 

 ضًٍس. وٌبض هٖ 8ٍ  7ضَز ٍ هطاحل  ًطبًسُ هٖ

هحشَٗبر هًشجط ››ًبهًشجط ثبضس،  z. اگط ذطٍخٖ 4-1-9 زض ثٌس ّلوي-زٗفٖاسشفبزُ اظ يٌبغط اٍلِ٘  -7

PDU›› ضٍز. وٌبض هٖ 8ضَز ٍ هطحلِ  سز زض هبض٘ي دطٍسىل ًطبًسُ هٖثِ همساض ًبزض 

 هطرع ضسُ اسز. 1-10 ثب اسشفبزُ اظ سجسٗلٖ وِ زض ثٌس Zثِ ضضشِ ّطشبٖٗ  zسجسٗل  -8

 اشتماق کليذ    77-1

 (Aفرستٌذُ ) تثذيل    77-1-7

ِ زض ثٌس و ِضَز، ّوبًگًَ هطشك هٖ SSE ،MKSSE = KDF-SSE (NA, NB’, Z, IDA, IDB) ثطإ ذسهز

 هطرع ضسُ اسز. 9-2-1
ضَز،  هطشك هٖ  SCH،{MKSCH, KESCH, KISCH} = KDF-SCH (NA, NB’, Z, IDA, IDB) ثطإ ذسهز

 هطرع ضسُ اسز. 2-2-9 وِ زض ثٌس ِّوبًگًَ

 (Bکٌٌذُ ) دريافت تثذيل    77-1-2

 وِ زض ثٌس ًَِضَز، ّوبًگ هطشك هٖ SSE ،MKSSE = KDF-SSE (NA’, NB, Z, IDA, IDB) ثطإ ذسهز

 هطرع ضسُ اسز. 9-2-1
ضَز،  هطشك هٖ  SCH،{MKSCH, KESCH, KISCH} = KDF-SCH (NA’, NB, Z, IDA, IDB) ثطإ ذسهز

 هطرع ضسُ اسز. 2-2-9 وِ زض ثٌس ِّوبًگًَ

 تاييذ کليذ    77-4

 ّبٕ دطٍسىل ٍاحس زازُ  (Aفطسشٌسُ )

ًوب ًطبى  خْز ثطچستخْز اضسجبـ ثب 

 زازُ ضسُ اسز.

 ث٘ي )( اسز. دبِٗ ثبض

  (Bوٌٌسُ ) زضٗبفز

 سبٗ٘س ول٘س: ثطچستهحبسجِ 
MacTagA(MK) 

  

 :B ABثِ  اضسبل

VFY_REQ (MacTagA) 
 

سبٗ٘س ول٘س زضٗبفز  ثطچستثطضسٖ   

 A :MacTagA’(MK)ضسُ اظ 
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 سبٗ٘س ول٘س: ثطچستهحبسجِ   
MacTagB(MK) 

 AB: 

VFY_RES (MacTagB) 
 Aثِ  اضسبل

سبٗ٘س ول٘س زضٗبفز  چستثطثطضسٖ 

 B :MacTagB’(MK)ضسُ اظ 

  

ثِ ول٘س هرفٖ ، همساض SSEثطإ 

ًطبًسُ  MKثِ  ضسُ اضشطان گصاضشِ

 ضَز. هٖ

ثِ ول٘س هرفٖ ، همساض SSEثطإ  

ًطبًسُ  MKثِ  ضسُ اضشطان گصاضشِ

 ضَز. هٖ

 (Aفرستٌذُ ) تثذيل    77-4-7

 ,MacTagA = MAC-KC(MK , (03), IDA, IDB, QAثِ غَضر  Bثِ  Aسبٗ٘س ول٘س اظ  ثطچست -1

QB’)  ،هطرع ضسُ اسز. 1-4-9 ّوبًگًَِ وِ زض ثٌسهحبسجِ هٖ ضَز 

 .VFY_REQ PDU دبِٗ ثبض ثِ يٌَاى  MacTagA اضسبل -2

 .VFY_RES PDU دبِٗ ثبض اظ  ’MacTagB زضٗبفز وطزى -3

ض هبض٘ي دطٍسىل ثِ ز ‹‹PDUهحشَٗبر هًشجط ››. ًطبًسى Aثِ  Bسبٗ٘س ول٘س اظ  ثطچستثطضسٖ وطزى  -4

   ّوبًگًَِ وِ زض ثٌس ،MAC-KC-VER(MK, (02), IDB, IDA, QB’, QA, MacTagB’)ذطٍخٖ 

 ضٍز. وٌبض هٖ 5اگط ًبهًشجط ثبضس هطحلِ  هطرع ضسُ اسز. 9-4-2

 ضَز. ًطبًسُ هٖ SSE، SharedSecret = MKSSE ثطإ ذسهز -5

 (Bکٌٌذُ ) دريافت تثذيل    77-4-2

 .VFY_REQ PDU دبِٗ ثبض اظ  ’MacTagA زضٗبفز وطزى -1

زض هبض٘ي دطٍسىل ثِ  ‹‹PDUهحشَٗبر هًشجط ››. ًطبًسى Bثِ  Aسبٗ٘س ول٘س اظ  ثطچستثطضسٖ وطزى  -2

   ّوبًگًَِ وِ زض ثٌس ،MAC-KC-VER(MK, (03), IDA, IDB, QA’, QB, MacTagA’)ذطٍخٖ 

 س.ًضٍ وٌبض هٖ 5 ٍ 4، 3هطاحل اگط ًبهًشجط ثبضس  هطرع ضسُ اسز. 9-4-2

 ,MacTagB = MAC-KC(MK , (02), IDB, IDA, QBثِ غَضر  Aثِ  Bسبٗ٘س ول٘س اظ  ثطچست -3

QA’)  ،هطرع ضسُ اسز.1-4-9 ّوبًگًَِ وِ زض ثٌسهحبسجِ هٖ ضَز 

 .VFY_RES PDU دبِٗ ثبض ثِ يٌَاى MacTagB اضسبل -4

 ضَز. ًطبًسُ هٖ SSE، SharedSecret = MKSSE ثطإ ذسهز -5

 SCH ّاي تثادل دادُ     72

، NFC-SECّب ث٘ي زٍ ّسشبض  سجبزل زازُهطرع ضسُ اسز،  11ّوبًگًَِ وِ زض ثٌس  SCHثًس اظ فطاذَاًٖ 

هػَض گطزٗسُ  2ضا ّوبًگًَِ وِ زض ضىل  ISO/IEC 13157-1 الوللٖ اسشبًساضز ث٘ي دطٍسىل هطرع ضسُ زض

 س.وٌ هٖ اسشفبزٍُ زض ازاهِ آى زض اٗي ثٌس هطرع ضسُ اسز، 
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 ًواي کلي پرٍتکل: SCH – 2شکل 

 سازي آهادُ    72-7

 سبظٕ ظٗطٗي ضا اًدبم زّس: ( ثبٗس هطاحل آهبزAA  ٍBBُ) NFC-SEC ّسشبض

ّوبًگًَِ ، IV = MAC-IV (MK, KI, NAA, NBB)ثسٗي غَضر وِ  CTRسَل٘س همساض آغبظٗي ضوبضضگط  - 1

 هطرع ضسُ اسز. 1-5-9 وِ زض ثٌس

 هطرع ضسُ اسز. 7-9 ، ّوبًگًَِ وِ زض ثٌس(SNV)اٍلِ٘ ثِ هشغ٘ط ضوبضُ سَالٖ همساضزّٖ  -2

 ّا تثادل دادُ    72-2

  AA ّسشبض ًه٘ط اضسبل

(A  ٗبB)  

 ضسُ ل فطسشبزُّبٕ دطٍسى ٍاحس زازُ

ًوب  خْز ثطچستخْز اضسجبـ ثب 

 ًطبى زازُ ضسُ اسز.

 ث٘ي )( اسز. دبِٗ ثبض

  BB زضٗبفز ّسشبض ًه٘ط

(A  ٗبB)  

 ُّبٕ  ّبٕ وبضثط اظ زازُ زضٗبفز زاز

 (SDU) 1ّبٕ اضسبلٖ  اضسبلٖ ٍاحس زازُ

 ٖثطضس SNV 

 افعاٗص SNV 

 ّٕب:  زازُ ضهعثٌسEncData 

  ايوبلMAC: Mac 

  

 ENC (SNV || DataLen || 

EncData || Mac) 
 

 زضٗبفز:  

 ٖثطضسٖ ٗىذبضچگٖ سَال 

                                                 
1-  Send Data Unit 

NFC-SEC 

 BB ّسشبض

 الٖٗىذبضچگٖ سَ ثطضسٖ

 Macثطضسٖ 

 SNV افعاٗص

 EncDataضهعگطبٖٗ 
 

 SNV ثطضسٖ

 SNV افعاٗص

 EncData هحبسجِ

 Mac هحبسجِ

NFC-SEC 
 AA ّسشبض

 

SN || DataLen || EncData ||Mac 
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  ّٖب زازُثطضسٖ ٗىذبضچگ 

 ُّب ضهعگطبٖٗ زاز 

 ارسال    72-2-7

 ثبٗس هطاحل ظٗطٗي اًدبم ضًَس: NFC-SEC ( ّسشبض ًه٘طBٗب  A) AA اضسبل، ّب زازُ اضسبلخْز 

 .SDUّبٕ اضسبلٖ  ّبٕ وبضثط اظ زازُ زضٗبفز زازُ -1

زض هبض٘ي دطٍسىل ثِ همساض ًبزضسز ًطبًسُ  ‹‹PDUهحشَٗبر هًشجط ››ثبضس،  SNV   =2^24-1 اگط -2

 ضَز. طحلِ ثًسٕ السام هٖضَز، زض غ٘ط اٌٗػَضر ثطإ ه هٖ

هطرع ضسُ  ISO/IEC 13157-1 الوللٖ اسشبًساضز ث٘ي اظ 3-12 ّوبًگًَِ وِ زض ثٌس SNVافعاٗص  -3

 اسز.

هطرع ضسُ  2-5-9 ثٌس ّوبًگًَِ وِ زض ،ٕ وبضثطّب زازُاظ  EncData ،ضسُضهعثٌسٕ ٕ ّب زازُهحبسجِ  -4

 اسز.

هطرع ضسُ  1-6-9 ثٌس ّوبًگًَِ وِ زض، SNV || DateLen || EncData ضٍٕ    MAC ،Macهحبسجِ  -5

 اسز.

 .ENC PDU دبِٗ ثبضثِ يٌَاى  SNV || DataLen || EncData || Mac اضسبل -6

  دريافت 72-2-2

 ثبٗس هطاحل ظٗطٗي اًدبم ضًَس: NFC-SEC ( ّسشبض ًه٘طBٗب  A) BBزضٗبفز ، ّب زازُزضٗبف خْز 

 .ENC PDU دبِٗ ثبض ثِ يٌَاى SNV || DataLen || EncData || Macزضٗبفز  -1

زض هبض٘ي دطٍسىل ثِ همساض ًبزضسز ًطبًسُ  ‹‹PDUهحشَٗبر هًشجط ››ثبضس،  SNV   =2^24-1 اگط -2

 ضَز. ضَز، زض غ٘ط اٌٗػَضر ثطإ هطحلِ ثًسٕ السام هٖ هٖ

هطرع  ISO/IEC 13157-1 الوللٖ اسشبًساضز ث٘ي اظ 3-12 ّوبًگًَِ وِ زض ثٌسٗىذبضچگٖ سَالٖ،  ثطضسٖ -3

 ضسُ اسز.

هطرع ضسُ  2-6-9 ّوبًگًَِ وِ زض ثٌس ،SNV || DataLen || EncDataّبٕ  زازُٗىذبضچگٖ  ثطضسٖ -4

ضَز،  زض هبض٘ي دطٍسىل ثِ همساض ًبزضسز ًطبًسُ هٖ ‹‹PDUهحشَٗبر هًشجط ››اگط ًبهًشجط ثبضس،  اسز.

 ضَز. زض غ٘ط اٌٗػَضر ثطإ هطحلِ ثًسٕ السام هٖ

هطرع  3-5-9 ، ّوبًگًَِ وِ زض ثٌسEncDataاظ ٕ وبضثط ّبُ زازضسُ،  ضهعگطبٖٕٗ ّب زازُهحبسجِ  -5

 ضسُ اسز.
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 پيَست الف

 )الساهي (

 AES-XCBC-PRF-128 ٍ AES-XCBC-MAC-96  ّاي الگَريتن

  AES-XCBC-PRF-128    7-الف

العاهٖ اسز وِ  ‹‹*لاِٗ گصاض10ٕ››دبِٗ ثب  CBC-MACًَو زٗگطٕ اظ  AES-XCBC-PRF-128الگَضٗشن 

 سبظز. ثب قَل اذش٘بضٕ ضا اهي هّٖبٕ  د٘بم

 ث٘شٖ اًدبم ضَز. 128ّوطاُ ثب ٗه ول٘س  AESثبٗس ثب ثىبضگ٘طٕ  ضهعثٌسٕيول٘بر 

K، الگَضٗشن ،هفطٍؼ اسز ث٘شٖ 128 هرفٖ ول٘س AES-XCBC-PRF-128 ِد٘بم ٗه ثطإ ظٗطٗي ضطح ث 

M  ِحبٍٕ و n ،ثلان M[1] … M[n]،  ْبٕثسشى اًساظُ آى زض وِاسز M[1] … M[n-1]، 128 ث٘ز ٍ 

 :ضَز هٖ هحبسجِ اسز، ث٘ز 128 ٍ 1 ث٘ي M[n] ثلان اًساظُ

 ثِ ضطح ظٗط: Kث٘شٖ  128 هرفٖاظ ول٘س  (K1 ،K2  ٍK3ث٘شٖ ) 128ول٘س  3هطشك ضسى  -1

K1 = (01010101010101010101010101010101) ٕضسُ ثب ول٘س  ضهعثٌسK. 

K2 = (02020202020202020202020202020202) ٕضسُ ثب ول٘س  ضهعثٌسK. 

K3 = (03030303030303030303030303030303) ٕضسُ ثب ول٘س  ضهعثٌسK. 

 E[0] = 0x00000000000000000000000000000000سًطٗف  -2

 اسز: i=1 … n-1، خبٖٗ وِ M[i]ثطإ ّط ثلان  -3

 M[i]  ثبE[i-1]، XOR ،ُضس 

 ضَز. هٖ E[i]ضسُ ٍ حبغل  ضهعثٌسٕ K1سذس ًش٘دِ ثب ول٘س 

 :M[n]ن ثطإ ثلا -4

 ث٘ز ثبضس: M[n] ،128اگط اًساظُ ثلان  -الف

M[n]  ثب E[n-1] ٍ ول٘سK2، XOR ،ُضس 

 ضَز. هٖ E[n]ضسُ ٍ حبغل  ضهعثٌسٕ K1سذس ًش٘دِ ثب ول٘س 

 ث٘ز ثبضس: 128ووشط اظ  M[n]اگط اًساظُ ثلان  -ة

1. M[n]   ضز ً٘بظ )هحشول ّ٘چىسام( هَ ‹‹غفط››، ثسًجبل سًسازٕ ث٘ز ‹‹ٗه››ثب ٗه ث٘ز ٍاحس

 ‹‹گصاضٕ *لا10ِٗ››)اٗي  ضَز گصاضٕ هٖ ث٘ز لاِٗ 128ثِ  M[n] ثلَنخْز افعاٗص اًساظُ 

 (.اسز

2. M[n]   ثب E[n-1] ٍ ول٘سK3، XOR ،ُضس 

 ضَز. هٖ E[n]ضسُ ٍ حبغل  ضهعثٌسٕ K1سذس ًش٘دِ ثب ول٘س 

 اسز. E[n]ث٘شٖ  128ذطٍخٖ آذطٗي ثلان  -5
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 AES-XCBC-MAC-96    2-الف

 ، ثسًجبل ٗه هطحلِاسز AES-XCBC-PRF-128ّوبى الگَضٗشن  AES-XCBC-MAC-96الگَضٗشن 

 سبظٕ: وَسبُ

 .E[n] اظاٍل ث٘ز  96ثطزاضشي  -1

 .ضَز هٖ شذ٘طُ (Mac) ايشجبض سبٗ٘سوٌٌسُ هطرػِ زض ضسُ وَسبُ همساض ،اضسبل هحؽ ثِ

همساض شذ٘طُ ضسُ زض  ثب اٍل ث٘ز 96ث٘شٖ ٍاضز ضسُ هحبسجِ هٖ ضَز ٍ  128 همساض ،زضٗبفز وطزى هحؽ ثِ

 .ضَز هٖهمبٗسِ  (Mac) ايشجبض سبٗ٘سوٌٌسُ هطرػِ
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 پيَست ب

 )الساهي (

 فيلذّاّاي  اًذازُ

 ّا فيلذّاي  اًذازُ 7-جذٍل ب

 اًذازُ فيلذ
NA 96 ٖث٘ش 

NB 96 ٖث٘ش 
dA 192 ٖث٘ش 
dB 192 ٖث٘ش 

DataLen 24 ٖث٘ش 
QA 384 ٖث٘ش 
QB 384 ٖث٘ش 
QA 200 ٖث٘ش 
QB 200 ٖث٘ش 
Z 192 ٖث٘ش 

MK 128 ٖث٘ش 
KE 128 ٖث٘ش 
KI 128 ٖث٘ش 

MacTagA 96 ٖث٘ش 
MacTagB 96 ٖث٘ش 

IV 128 ٖث٘ش 
SNV 24 ٖث٘ش 
Mac 96 ٖث٘ش 
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 پيَست ج

 )اطلاعاتي(

 هراجع اطلاعاتي

 

1زضذَاسز فطهبى 
(RFC) 4303 زاضسبظٕ دَضٌِ٘ اهٌ٘ز دبِٗ ثبضIP 

2
(ESP)  

 (IKEv2 )دطٍسىل سجبزل ول٘س اٌٗشطًز  4306 (RFC)زضذَاسز فطهبى 

 (IKE )3 دطٍسىل سجبزل ول٘س اٌٗشطًز ثطإ AES-XCBC-PRF-128الگَضٗشن  4434 (RFC)زضذَاسز فطهبى 

 IPSecٍ وبضثطزش ثب   AES-XCBC-MAC-96الگَضٗشن  3566 (RFC)زضذَاسز فطهبى 

 ضسُ اسز.هطرع  RFC 4434 (IPSEC v2)زض  AES-XCBC-PRF-128الگَضٗشن 

 هطرع ضسُ اسز. RFC 3566 (IPSEC v2)زض   AES-XCBC-MAC-96الگَضٗشن 

KDF زض RFC 4306 (IPSEC v2) .هطرع ضسُ اسز 

 هطرع ضسُ اسز. RFC 4303 (IPSEC v2)زض  ENC  ٍMACسبظٍوبض حفبنز 

                                                 
1-  Request For Comment 

2  Encapsulating Security Payload 

3-  Internet Key Exchange 


