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  به نام خدا

 سازمان ملی استاندارد ايران با آشنايی

 و تحقیقتات  استتاندارد  مؤسسۀ مقررات و قوانین اصلاح قانون 2مادۀ يک بند موجب به ايران صنعتي تحقیقات و استاندارد مؤسسۀ

استتانداردااي ملتي سرستمي      نشر و تدوين تعیین، وظیفه که است کشور رسمي مرجع تنها 1241 ماه بهمن مصوب ايران، صنعتي

  .دارد عهده به را ايران

بته   19/6/99نام موسسه استاندارد و تحقیقات صنعتي ايران به موجب يکصد و پنجاه و دومتین جلسته رتوراي عتادي اداري متور       

 جهت  اجرا ابلاغ رده است .  17/4/99مور   23323/196سازمان ملي استاندارد ايران تغییر و طي نامه رماره 

مؤسستات   و مراکت   نظتران  صتاحب  کاررناستان ستازمان ،   از مرکب فني ااي کمیسیون در مختلف ااي حوزه در استاندارد تدوين

تودیتدي،   بته رترايط   توجته  بتا  و ملتي  مصادح با امگام وکورشي رود مي انجام مرتبط و آگاه اقتصادي و تودیدي پژواشي، علمي،

 و کنندگان، صادرکنندگانمصرف تودیدکنندگان، رامل نفع، و حق صاحبان منصفانۀ و آگااانه مشارکت از که است تجاري و فناوري

 ملتي  نويس استتانداردااي  پیش .رود مي حاصل دودتي غیر و دودتي ااي سازمان نهاداا، تخصصي، و علمي مراک  کنندگان، وارد

 پیشتنهاداا  و نظراتا  از دريافت پس و رودمي ارسال مربوط فني ااي کمیسیون اعضاي و نفع ذي مراجع به نظرخوااي براي ايران

 .رود مي منتشر و ايران چاپ ملي سرسمي  استاندارد عنوان به تصويب صورت در و طرح ررته آن با مرتبط ملي کمیتۀ در

کننتد   متي  تهیته  رتده  تعیتین  ضتوابط  رعايت با نی  صلاح ذي و مند علاقه ااي سازمان و مؤسسات که استاندارداايي نويس پیش

 بدين ترتیب، استاندارداايي .رود مي منتشر و چاپ ايران ملي استاندارد عنوان به تصويب، درصورت و بررسي و طرح ملي درکمیتۀ

 مربتوط کته   ملتي استتاندارد   کمیتۀ در و تدوين 3 رمارۀ ايران ملي استاندارد در رده نورته مفاد اساس بر که روند مي تلقي ملي

 .بارد رسیده تصويب به دادمي تشکیلسازمان ملي استاندارد ايران 

(ISO)استاندارد  ادمللي بین سازمان اصلي اعضاي از ايران سازمان ملي استاندارد
1ادمللي ادکتروتکنیک  بین ،کمیسیون 1

(IEC) و 

2 قانوني رناسي اندازه ادمللي بین سازمان
(OIML) 7رابط تنها به عنوان و است

 کتدکس غتیايي    کمیسیون 
3
(CAC) کشتور  در 

پیشترفت   آخترين  از کشور ، خاص ااي نیازمندي و کلي ررايط به توجه ضمن ايران ملي استانداردااي تدوين در .کند مي فعادیت

  .رودمي گیريبهره ادمللي بین استانداردااي و جهان صنعتي و فني علمي، ااي

 و ستلامت  کنندگان، حفظ مصرف از حمايت براي قانون، در رده بیني پیش موازين رعايت با تواند سازمان ملي استاندارد ايران مي

 استانداردااي از اجراي بعضي اقتصادي، و محیطي زيست ملاحظات و محصولات کیفیت از اطمینان حصول عمومي، و فردي ايمني

 متي  سازمان نمايد.  استاندارد، اجباري عادي روراي تصويب با وارداتي، اقلام يا/و کشور داخل تودیدي محصولات براي را ايران ملي

 اجبتاري  را آن بنتدي و درجته  صتادراتي  کالاااي استاندارد اجراي کشور، محصولات براي ادمللي بین بازارااي حفظ منظور به تواند

 آمتوز،،  مشتاوره،  در زمینتۀ  فعال مؤسسات و سازمان اا خدمات از کنندگان استفاده به بخشیدن اطمینان براي امچنین نمايد. 

کادیبراستیون   و مراکت   اتا  آزمايشتگاه  محیطتي، زيستت  متديريت  و کیفیتت  متديريت  اتاي  سیستم صدورگوااي و ممی ي بازرسي،

 تأيیتد صتلاحیت   نظتام  ضوابط اساس بر را مؤسسات و اا سازمان گونه اين سازمان ملي استاندارد ايران سنجش، وسايل سواسنجي 

 .کنتد  نظارت متي  آن اا عملکرد بر و اعطا اا آن به صلاحیت تأيید گوااینامۀ لازم، ررايط احراز صورت در و کند مي ارزيابي ايران

 براي تحقیقات کاربردي انجام و گرانبها فل ات عیار تعیین سنجش، وسايل کادیبراسیون سواسنجي  يکااا، ادمللي بین دستگاه ترويج

 .است سازمان اين وظايف ديگر از ايران ملي استانداردااي سطح ارتقاي

                                                 
1- International Organization for Standardization 
2 - International Electrotechnical Commission 

3-  International Organization of  Legal Metrology (Organisation Internationale de Metrologie Legale)  

4 - Contact point 

5 - Codex Alimentarius Commission 
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   گفتار پیش

  «: واژگان و مفاایم1 قسمت-براي مديريت اويت چارچوب کاري -امنیتي فنون -اطلاعات فناوري »استاندارد

 یهاجلاس دويست و رصت و افتمین  در و رده تدوين و تهیه توسط  مربوط ااي درکمیسیون آن نويس شپی  که

 بند استناد به اينک ، است گرفته قرار تصويب مورد  3/11/1291 موررايانه و فرآوري داده  .استاندارد ملي کمیتۀ

 ، 1241 ماه بهمن مصوب ايران، صنعتي تحقیقات و استاندارد مقررات مؤسسۀ و قوانین اصلاح قانون 2 مادۀ يک

  .رودمنتشر مي ايران ملي استاندارد عنوان به

خدمات،  و علوم صنايع، زمینۀ در جهاني و ملي ياا پیشرفت و تحولات با اماانگي و امگامي حفظ براي

اين  تکمیل و اصلاح براي که پیشنهادي ار و رد خوااد نظر تجديد د وم مواقع در ايران ملي استانداردااي

 بنابراين، بايد . گرفت خوااد قرار توجه مورد مربوط فني کمیسیون در نظر يدتجد انگام رود، ارائۀ استاندارداا

  .کرد استفاده ملي استانداردااي نظرتجديد آخرين از امواره

 :است زير ررح به گرفته قرار استفاده مورد استاندارد اين تهیۀ براي که و ماخیي منبع

ISO/IEC 24760-1:2011 -Information technology - Security techniques –Aframework for identity 

management -Part 1: Terminology and concepts 
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 مقدمه

يک فرد،  تواند مياز اطلاعات را در مورد کاربرانشان، که  اي دامنۀ ،به طور معمول ،ااي پرداز، داده سامانه

و تصمیمات را براساس  کنند مي آوري جمع، در اتصال به آنها استکه  اايياف ار نرماز تجهی ات يا  اي هقطع

دسترسي به به  توانند ميکه مبتني بر اويت استند  . چنین تصمیماتيکنند ميرده اتخاذ  آوري جمعاطلاعات 

  ارتباط دارته بارند.کاربردي يا ديگر منابع  ااي برنامه

تصمیمات  تا روند ميکار گرفته  هکارآمد و موثر ب صورت به ي کهياا سامانهدر راستاي توجه به نیاز به وجود 

که  اايي دادهرا براي صدور، اجرا و استفاده از  چارچوب کاري ISO/IEC 24760مبتني بر اويت را اتخاذ کنند، 

گرفته  کار به اا سازماناطلاعات که از طرف افراد يا  فناوري ياا هيا مودف اا سازمانکردن افراد،  مشخصجهت 

 ند.ک مي، تعیین روند مي

تي است. اطلاعات اويتي جهت حفظ امنیت فرآيندااي سازماني حیا مناسبمديريت  اا سازمانبراي بسیاري از 

 براي افراد، مديريت صحیح اويت جهت حفاظت از حريم رخصي از اامیت برخوردار است.

ISO/IEC 24760  سامانهمفاایم بنیادي و ساختارااي عملیاتي مديريت اويت را با ادف درک مديريت 

و قانوني  1دادي، تنظیميي تجاري، قراراا ادت ام توانند ميي اطلاعاتي اا سامانهند، از اين رو ک مياطلاعاتي تعیین 

 را برآورده کنند.

اصطلاحات و مفاایم براي مديريت اويت را جهت اف ايش ادراک عمومي در حوزه مديريت اويت  اين استاندارد

ي گوناگون مديريت اا اسناد مرتبط با استانداردسازي جنبه  1رناسي کتابامچنین  قسمتند. اين ک ميتعیین 

 داد. مي ارائۀاويت را نی  

                                                 
1 - Regulatory 

2 - bibliography 
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 : واژگان و مفاهیم1 قسمت-برای مديريت هويت چارچوب کاری -امنیتی فنون -اطلاعات ناوریف

 کاربرد دامنةهدف و   1

 تعیین اين استانداردادف از تدوين  

 ند، وک مياصطلاحات مديريت اويت را تعريف  -

 ند.ک مياويت و مديريت اويت و ارتباط آنها را تعیین  اصليمفاایم  -

 .کاربرد داردند ک مياطلاعاتي که اطلاعات اويت را پرداز،  سامانهبراي ار  اين استاندارد

 رود. مي هارائ، است ي گوناگون مديريت اطلاعات اويتاا توصیف کننده جنبه که اسناد رناسي کتاب

 مراجع الزامی  2

داده رده است. بدين مدارک اد امي زير حاوي مقرراتي است که در متن اين استاندارد ملي ايران به آنها ارجاع 

رود. در صورتي که به مدرکي با ذکر تاريخ  از اين استاندارد ملي ايران محسوب ميترتیب آن مقررات ج ئي 

ااي بعدي آن مورد نظر اين استاندارد ملي نیست. در مورد  اا و تجديد نظر انتشار ارجاع داده رده بارد، اصلاحیه

ااي  آنها ارجاع داده رده است، امواره آخرين تجديد نظر و اصلاحیهمدارکي که بدون ذکر تاريخ و انتشار به 

 بعدي آنها مورد نظر است.

 اصطلاحات و تعاریف 3

 رود: کار مي به، اصطلاحات و تعاريف زير در اين استاندارد

سازیوآماده-للیالمبین،استانداردهایواژگانISO/IEC 10241مطابقباایناستانداردصطلاحاتوتعاریفدرا-يادآوري

صورتحروفاغلببرایاصطلاحیکهبهنداصطلاحاتجایگزینکهکمینویسشدهاست،کهمشخصبندی،پیشطرح

تعریفدریکخطجداگانهپیشازمتنتواندمیگیرد،میشود،مورداستفادهقرارمیسیاهبرجستهبیان کهاصطلاحرا

ند.کمیحروفسیاهبرجستهاستفادهصورتبهاصطلاحراتنهاایناستانداردقرارگیرد.کند،می

 اصطلاحات عمومی 3-1

 1هستار 3-1-1

يا  سامانهاطلاعات و ارتباطات، مانند يک فرد، سازمان، دستگاه يا زير وريآ فن سامانهداخل يا خارج از  يءقسمت

 .متماي ندقابل رناسايي  صورت بهکه  يياا قسمتيک گروه از چنین 

.وبگاهدولتی،سیمکارت،گذرنامه،کارتواسطمشترکشبکه،بنگاهیکمشترکانسانیدریکسرویسمخابراتی،-مثال

3-1-2 

 هويت

  1اويت ج ئي

  )1-1-3) هستارمرتبط با يک  )3-1-3) ها صفت از اي همجموع

                                                 
1  - Entity 

2 - partial identity 
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بیشازیکهویتداشتهباشد.تواندمیهستاریک-1 یادآوری

هویتمشابهباشند.یکدارایتوانندمیهستارچندین-2 یادآوری

تبدیلشودتاشناسانهویایککنندههویتمتمایزبهیکتواندمیهستاریک،خاصکاربردپذیریدامنةدریک-3ییادآور

.بهطورمنحصربهفردشناساییشوند.دامنةهامتمایزشوندیادرآناینامکانرافراهمکندکههستار

 4ITU-Tیادآوری  تعیینمتفاوتاستفاده دراینبخسازکمیازهویترا اصطلاحISO/IEC 24760ند.

براینوجهدلالتدارد.شناسه

3-1-3 

 صفت

 کار رود. بهي آن اا ، ظاار يا ديگر جنبهیتوضع توصیفبراي  تواند ميکه  )1-1-3) هستار يک صفتمشخصه يا 

سامانهدرهستاربایدیکجنبهخاص،بهخوبیتعریفشدهیکایناستاندارددرصفتککارکرداصلیمفهومی-یادآوری

د.ننکمیتوصیفدامنةرادریکهستاریک،همدریکهویتباهاصفتیهامدیریتهویتباشد.ارزش

MACنشانیتلفن،مزیت،شمارة،نشانی،اطلاعاتهستارنوع-مثال 
1

پذیرهستند.یامکانهاصفتدامنة،نام

3-1-4 

 2شناسانه

 اويت منحصر به فرد

 اويت اختصاصي

 (2-2-3) دامنةديگر در يک  استاررا از  (3-1-3) هستاريک  بدون ابهامکه  (4-2-3اطلاعات هويتی )

 .کنند متماي  ميمعین 

مفیدباشد.دامنةبرایاستفادهدرخارجازتواندمیشناسانهیک-1یادآوری

بایکارزشاختصاصدادهشدهباشد.صفتیکتواندمیسانهشنایک-2یادآوری

ندکمیندکهآیاهویتبامعیارهایتعیینشدهمطابقتکمیباشدکهتعیینصفتیکیاچندتواندمیشناسانهیک-3یادآوری

ند.کمیویامطابقتن

ایمیل،یانشانیهمراهبانامشرکتبیمه،کارتبیمهسلامتشمارة،باشگاهعضویتشمارةباباشگاهنامیازیک-مثال

مورداستفادهقرارگیرند.دریکثبتکنندهرأی،شناسانهعنوانبههمهتوانندمی(UUIDمنحصربهفردکلی)شناسانهیک

ند.کمیدهندهکفایترأیوتاریختولدبرایتشخیصآشکارنشانیینام،هاصفتترکیبیاز

                                                 
1  - Media Access Control 

2  -  identifier 
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3-1-5 

 منشاء  دامنة

رکل گرفته است يا ارز، آن  صفترا که در آن  (3-2-3) ای دامنة که (3-1-3) صفتخصیصه يک 

 ندک ميتعیین  اختصاص يافته است

مبتنیبراستانداردهایتواندمیند.چنینمشخصاتیکمیراتعیینصفتمعناوقالبارزشنوعاًمنشاءدامنة-1یادآوری 

باشد.المللیبین

ISOمنشاءاست،برایمثالکددامنةباشدکهمرجعآنآشکارممکناستدربرگیرندهیکارزشفتصیک-2یادآوری 

درگذرنامهاست.یمنشاءاطلاعاتهویتدامنةاستکهایهکنندگذرنامهکهمرجعآنکشورصادرشمارةیککشوربرای

مرجععنوانبه)برخیمواقعصفتبعمعتبربراییکعنوانیکمنبهتواندمیمنشاءدامنةعملیاتی،صورتبه-3یادآوری 

واقعیعملکند.منابعچندگانهمعتبردامنةخارجارمنشاءتواندمیشود(دردسترسباشد.یکمنبعمعتبرمیشناختهصفت

مشابهمنبعوجودداشتهباشند.دامنةبرایتوانندمی

خاصاستکهشمارهرااختصاصدادهاست.اهباشگیکباشگاهعضویتشمارةمنشاءیکدامنة-مثال

3-1-6 

 شناسه مرجع
RI 

رناخته  دامنۀدر  (1-1-3) هستاربراي مدت زماني که يک  (3-2-3) دامنةدر يک  (4-1-3) شناسه

اا براي دوره تعیین رده در يک استاررود که يکسان باقي بماند و به ديگر  ميي در نظر گرفته صورت بهرود  مي

 .باردمتوقف رده است وابسته ن دامنۀدر آن  استاراز آن که رناخته ردن پس  شيءخط م

تریندوممکناستبهمدتطولانیکمیاصراردامنةدریکهستارمرجعحداقلبرایحضورشناسانهیک -1یادآوری 

باقیبماند،برایمثالبرایاهدافبایگانی.هستارنسبتبه

دیگرقدیمیشناسانهکهایه،درنقطهستارطیدورهحیاتیکتواندمیهستاریکمرجعبرایشناسانهیک -2یادآوری 

کاربردندارد،تغییرکند.هستاربرایآن

یکسانباقیشمارةیک- مثال ماندگارشناسانهماندیکمیگواهینامهرانندگیکهبرایطولدورهرانندگییکراننده

مرجعشناسانهIPنشانیآید.یکمیمرجعبهشمارشناسانهاستواینشمارهیکاست،کهمرجعاطلاعاتهویتیافزوده

هااختصاصدادهشود.هستاربهدیگرتواندمیچراکهنیست

 شناسايی 3-2

3-2-1 

 شناسايی

 .است متماي اا استارخاص که از ديگر  (3-2-3) ةدامندر يک  (1-1-3) هستار تشخیصفرآيند 

رود.هایادعاشدهیامشاهدهشدهبهکارمیصفتسنجیبرایدرستیاییشناسفرآیند-1یادآوری 

وجهتدستیابیبهمنابعاست.دامنةدریکهاوسرویسهستارازتعاملاتمیانیءقسمت،نوعاً،شناسایی-2یادآوری 

شودرخدهد.میشناختهدامنةدرهستارهکمیچندینبارهنگاتواندمیشناسایی

3-2-2 
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 سنجی تیدرس

ي استارخاص براي  (1-1-3) هستارمرتبط با يک  ۀرد ارائۀ (4-2-3اطلاعات هويتی )فرآيند تعیین اينکه 

 استاز زمان رناسايي رود قابل اجرا  اي هخاص در نقط (2-2-3)ةدامنکه بايد در يک 

دریکهستارنحوصحیحوبرخوردادریازیلازم،هاصفتموجودبودنشاملبررسیتواندمیسنجیدرستی-یادآوری

.،باشداعتبارتعریفشدهةدور

3-2-3 

 دامنة

 پیيري کاربردۀ دامن

 متن
DA 

  و ديگر 1-1-2س رناسايي  براي 2-1-2س اا صفتاز  اي مجموعه تواند مي  1-1-2س استارمحیطي که در آن يک 

 کار برد. را بهااداف 

شود.میبهخوبیتعریفهاصفتخاصازایجموعهمیکهویتدرارتباطباةبهطورکلیدامن-1یادآوری

دهد.ترجیحمیاصطلاحراةدامنایناستانداردند؛کمیاستفادهاصطلاحمتناز 2ITU-Tیادآوری

راسامانهورودبهةشودوبهکاربراناجازمیگرفتهکاربهیکسازمانةوسیلکهبهفناوریاطلاعاتسامانهیک-مثال

کاربراست.سامانهبراینامورودبهایدامنةدهدمی

3-2-4 

 اطلاعات هويتی

 (2-1-3هويت )مرتبط در يک  ۀاختیاري با ار فراداد صورت به (3-1-3) ها صفتي اا از ارز، اي مجموعه

.وجوددارداطلاعاتهویتیعنوانبهاطلاعاتوارتباطاتیکهویتفناوریسامانهدریک-یادآوری

 يک هويت سنجی اصالت 3-3

3-3-1 

  1سنجی اصالت

  براي يک 1-2-2رده س سنجي اصادتبه اويت  ،  که در صورت موفقیت1-1-2س سنجي درستيفرآيند رسمي 

 .رود مي  منجر 1-1-2س استار

ةبهوسیلشدهارائةهویتیصفتیکیاچندباسنجدرستییکةییبهوسیلهاشاملآزمایشسنجیاصالتفرآیند-1یادآوری

صحتآنهااست.،جهتتعیین،باسطحموردنیازتضمینهستاریک

یکاجرایةجهتتعیینسطحموردنیازتضمینبراینتیجشیءشاملاستفادهازیکخطمنوعاًسنجیاصالت-2یادآوری 

موفقاست.

                                                 
1- authentication 
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سطحمعینیازتضمینصورتهبگیردتانتیجهمیصورتسنجیاصالتصورتبهبهطورمعمولشناسایی-3یادآوری 

دستآید.هب

3-3-2 

 شده سنجی اصالتهويت 

ايجاد  (1-3-3) سنجی اصالتۀ جهت ثبت نتیجکه  (1-1-3) هستاربراي يک  (4-2-3اطلاعات هويتی )

 رده است.

السطحاست،برایمثسنجیاصالتآمدهدرفرآینددستبهشاملاطلاعاتنوعاًشدهسنجیاصالتیکهویت-1یادآوری

تضمیناحرازشده.

شناساییشدهدامنةدرآنهستارندکهیککمیخاصمشخصةشدهدریکدامنسنجیاصالتوجودیکهویت-2یادآوری

است.

شدهاست.سنجیاصالتشیءیکخطملةبهوسییداردکهطولعمرنوعاًشدهسنجیاصالتهویت-3یادآوری

3-3-3 

 مرجع اطلاعات هويتی
IIA 

را درمورد اعتبار و يا  يتوضیحات قابل اثبات تواند ميکه  (3-2-3)خاص ة دامنمرتبط با يک  (1-1-3) ارهست

 .بیان کند (2-1-3) هستاردر يک  (3-1-3) صفتصحت يک يا چند ارز، 

نوعاًییکمرجعاطلاعاتهویت-1یادآوری برایمثالدامندامنةبه کهدرآنةمرتبطاست، IIAییکههاصفتمنشاء،

برآنتاکیدکند،داراییکاهمیتخاصاست.تواندمی

حفاظتحریمشخصیباشد.شیءمشروطبهخطمتواندمیفعالیتیکمرجعاطلاعاتهویت-2یادآوری

اطلاعاتهویتیومرجعاطلاعاتهویتیراترکیبکند.ةدهندارائةعملکردهایتواندمیهستاریک-3یادآوری

3-3-4 

 طلاعات هويتیاة دهند ارائة

 دانده اويت ارائۀ
IIP 

 ندک مي  در دسترس را ايجاد 7-1-2  که اطلاعات اويتي س1-1-2س ياستار

عملیات-یادآوری هانمونه به شده اجرا برایارائةیکوسیلةی اطلاعاتهویتی حفظ و ایجاد اطلاعاتهویتی، دهنده

توانندمیدهندهاطلاعاتهویتیویکمرجعاطلاعاتهویتیارائةخاصهستند.یکدامنةهایشناختهشدهدریکهستار

مشابهباشند.هستاریک

3-3-5 

 نامه راعتبا

  1-1-2يک اويت س ارائۀ

-1یادآوری ،نوعاًیکاعتبارنامه تسهیل هایدادهسنجیاصالتجهت که هویتی در هویتی شکلمیارائةاطلاعات دهد

گیرد.می
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نشانهبررویکاغذچاپشودیادریکتواندمییکاعتبارنامهوسیلةشدهبهئةارااطلاعاتهویتی-2یادآوری
1
فیزیکی

،ذخیرهشود.معتبراثباتکنندصورتبهیآمادهشدهاندتااطلاعاتراصورتبهکه

انگشت،،اثرنشانه،کارتهوشمند،PINیکنامکاربری،نامکاربریهمراهبارمزعبور،تواندمییکاعتبارنامه- مثال

گذرنامهوغیرهباشد.

3-3-6 

 سنج درستی

 داد  ميرا انجام  (2-2-3) سنجی درستی عمل که (1-1-3) یهستار

انجامخاصدامنةهارابراییکهستاریکهشناساییهستارمشابهبایابهجایتواندمیکنندهسنجدرستییک-یادآوری

عملکند.دهدمی

3-3-7 

 مورد اطمینان قسمت
RP 

خاص  استاربراي يک  (4-2-3اطلاعات هويتی ) (2-2-3) سنجی درستیکه به  (1-1-3) یهستار

 .دارد اطمینان

اطمینانقسمت -یادآوری به،مورد نادرستاطلاعاتهویتیوسیلةدرمعرضخطریاستکه میایجاد اینً،نوعاشود.

است.دارایارتباطمطمئنبایکیاچندمرجعاطلاعاتهویتیقسمت

3-3-8 

 هويت اثبات

مورد  قسمت وسیلۀمورد استفاده به  (3-3-3مرجع اطلاعات هويتی )ررح بیان رده از سوي يک 

 (1-3-3) سنجی اصالتجهت  (7-3-3اطمینان )

الگوریتمسنجیاصالترمزنگاشتیاثباتتواندمیهویتاثبات-یادرآوری وکلیدهایموردتوافقمیانهاموفقباشدکهبا

اتحادیةایجادشود،برایمثالدریکهامتقس
2
هویت.

3-3-9 

 تضمین هويت

 (1-2-3شناسايی ) ۀسطح تضمین در نتیج

اطمیناندرحفاظتشاملیکپارچگیوکاربردپذیریاطلاعاتهویتیمنشاء،سطحاطمیناندر،تضمینهویت-یادآوری

ند.کمیاطلاعاتهویتیرابیان

 مديريت هويت 3-4

3-4-1 

 ديريت هويتم
IDM 

                                                 
1 -token 

2 - federation 
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-1-3) ها صفتاختیاري  ااي حیات و ارز،، نوع و فراداده چرخۀي دخیل در مديريت اا شيءفرآينداا و خط م

 خاص دامنۀرناخته رده در يک  (2-1-3) یها هويتدر ( 3

 ت.دخیل اس روند مييي که اطلاعات اويتي پرداز، اا قسمتکلي مديريت اويت در تعامل میان  صورت به -1يادآوری

در مديريت اويت از عملکردااي يک مرجع اطلاعات اويتي درجايي که قابل اجرا بارد  اا شيءفرآينداا و خط م -2يادآوری

 رود و مرجع اطلاعات اويتي.  ميکه اويت براي آن مديريت  استارتعامل میان يک  اعمالند، به طور خاص جهت ک ميپشتیباني 

3-4-2 

 اثبات هويت

 ستارهاولیه  سنجی اصالت

-4-3) 1ثبتررط براي  صورت بهکه  (4-4-3هويت )مبتني بر روااد  (1-3-3) سنجی اصالترکل خاص 

 .رود مياجرا  (3

، بررسي و غربادگري تواند ميرود و  ميرده  ارائۀگسترده اطلاعات اويتي  سنجي اصادتاثبات اويت رامل  نوعاً -1يادآوری 

 بیومتريک را رامل رود. فنونر تطبیق منحصربه فرد بودن، احتمالا مبتني ب

ثبت است که رامل مشخصات معیارااي  شيءمبتني بر يک خط م نوعاًاويت،  محکدر قلب  سنجي اصادت -2يادآوری 

 رود. مي استار وسیلۀرده به  ارائۀروااد اويتي  سنجي درستي

ت طي ثبت متعاقب در ثبت نام اويت است ممکن اس محکدر  سنجي اصادترده که نتیجه  سنجي اصادتاويت  -3يادآوری 

 رود.  کار به استارتي جهت تسهیل رناسايي آ تواند ميو  وجود دارته بارد

3-4-3 

  ثبت

 خاص (3-2-3) دامنةدر يک  (1-1-3) هستاريک  ايجادفرآيند 

ردن براي يک جهت ايجاد اطلاعات اويتي جهت ثبت نام  نوعاًرود. اثبات اويت  ميثبت به ثبت نام اويت منجر  -1يادآوری

 .رود ميخاص اجرا  استار

کند تا در رناسايي  سازي در يک ثبت اويت، تلفیق و ايجاد مي نام اطلاعات اويتي را براي ذخیره ، ثبتبه طور کلي -2يادآوری

 بعدي استار، در دامنه به کار رود.

3-4-4 

 شواهد هويت

 شواهدی برای هويت

 هستارآن  (1-3-3) سنجی اصالتمورد نیاز براي  (1-1-3) هستاربراي يک  (4-2-3اطلاعات هويتی )

(3-1-1) 

 سنجي اصادتاست که براي يک  خوااانرده مرتبط به يک  رده آوري جمعرده و  ارائۀروااد اويت رامل اطلاعات  -يادآوری

 د.رده براي مدعي بار سنجي اصادتاز اويت  يءقسمت تواند ميموفق مورد نیاز است. اريک از چنین اطلاعاتي 

3-4-5 

 ثبت نام هويت

                                                 
1 - enrolment 
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 IMSثبت نام 

 مختلف (1-1-3های )هستاربراي  (2-1-3) ها هويتمخ ن 

 رود. مي  indexedمرجع فهرست س رناسانهيک  وسیلۀيک نمونه از ثبت نام اويت به  -1يادآوری

اگرچه، يک ثبت نام اويت ند. ک ميخود استفاده  ياز ثبت نام اويت نوعاًخاص  دامنۀمرجع اطلاعات اويتي در يک  -2يادآوری 

 تجاري مشابه. استاربراي مثال میان  ي مرتبط تقسیم رود،اا دامنۀمیان  تواند مي

 ،مورد استفاده طي ثبت سنجي اصادتي اا شيءخط م وسیلۀقابلیت اطمینان اطلاعات اويتي در ثبت نام اويت به  -3يادآوری 

 .رود ميتعیین 

3-4-6 

 ثبت نام هويت

 (5-4-3ثبت نام هويتی )در يک  (1-1-3) هستار (4-2-3هويتی )ات اطلاع ضبطفرآيند 

3-4-7 

 مرجع شناسانهمولد 

 رناسانهجهت فراام کردن يک ارز، منحصر به فرد جديد براي يک ( 3-4-3ثبت )اب ار مورد استفاده طي 

 (6-1-3مرجع )

جديد اف وده رده به  ۀپروندرا به  پرونده سرکورد د منحصر به فر رمارۀزماني که  تواند ميمديريت پايگاه داده  سامانهيک -مثال

 مرجع بارد. رناسانهد دّگیرد، مو ميمرجع مورد استفاده قرار  رناسانه عنوان به پرونده رمارۀداد و  ميجدول اختصاص 

  اتحادية 3-5

3-5-1 

 هويت متحد

را  (2-5-3هويت ) ةدياتحا، که با يکديگر يک (3-2-3) دامنةبراي استفاده در چندين  (2-1-3هويت )

 داند ميرکل 

 ي متحد مديريت رود.اا دامنۀاطلاعات اويتي  کنندگان فراام وسیلۀمشترک به  صورت به تواند مييک اويت متحد -1يادآوری 

به طور خاص جهت رناسايي مورد استفاده قرار  تواند مي ،ي متحداا هدامني مشترک مورد استفاده در اا صفت-2يادآوری 

  .SSOبراي مثال جهت پشتیباني از تک ثبت نام سگیرند، 

 اويت تک ثبت نام. صورت بهثابت يا موقتي بارد، براي مثال  تواند مياويت متحد -3يادآوری 

3-5-2 

 هويت اتحادية

براي ااداف  (4-2-3اطلاعات هويتی )اينکه چگونه  ۀمشخص کنند (3-2-3) دامنةتوافق میان دو يا چند 

 مبادده و مديريت خوااند رد. اي دامنۀیان م (1-2-3شناسايی )
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ي متداول براي کنترل حريم اا و رويه اا رامل توافق درمورد استفاده از پروتکل نوعاً ،اويت اتحاديۀبرقراري يک -1يادآوری 

استاندارد رده را  رم نگارتي فنوني داده و اا استفاده از قادب تواند مي اتحاديۀرود. توافق  مي ممی يو  اا رخصي، حفاظت داده

 معین کند.

ي کاربردپیيري جهت رناسايي متقابل اا دامنۀمبنايي براي مراجع اويت در اريک از  تواند مي اتحاديۀتوافق -2يادآوری 

 براي مجوز بارد. اا اعتبارنامه

3-5-3 

 هويت تک ثبت نام

 SSOاويت 

قابل  قسمت وسیلۀبه  تواند ميمنفرد است که  (8-3-3هويت ) سنجي درستيکه رامل  (2-1-3) یهويت

 رود( 2-2-3) سنجی درستیچندگانه  (3-2-3ی )ها دامنةدر  (7-3-3اطمینان )

 تواند ميرود و  ميايجاد  دامنۀدر يک  استاريک  سنجي اصادتطي  ،اويت در يک اويت تک ثبت نام سنجي درستي-يادآوری

 ابه مورد استفاده قرار گیرد.ديگر در اتحاد اويت مش دامنۀدر ار  استار سنجي اصادتدر 

 حفاظت حريم شخصی 3-6

در  ’فرد‘حق حفاظت حريم رخصي را اعطا کنند، اصطلاح  ،ااي قانونياستاريي که انواع مشخصي از اا در حوزه

در ارتباط  ’فرد‘اصطلاح  ،اايي تفسیر رود؛ در غیر اين صورتاستار چنینتعاريف پیش رو بايد براي دربرگرفتن 

.گیرد ميمنفرد مورد استفاده قرار  با يک انسان

3-6-1 

 شیافشاء گزين

داد  ميرا  (4-2-3هويتی )سنجش کنترل بر اطلاعات امکان که به يک فرد  (1-4-3هويت )مديريت  اصل

 (1-3-3) سنجی اصالتبه رخص ثادث انتقال يابد، براي مثال طي  تواند ميکه 
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3-6-2 

 حداقل افشاء 

  به رخص 7-1-2  جهت محدود کردن درخواست يا انتقال اطلاعات اويتي س1-7-2اصول مديريت اويت س

 .يک ادف خاصبراي مورد نیاز  اکیداًثادث به حداقل اطلاعات 

 .استفعادیت معقول اين مداخله کنترل در ارتباط با تلا، براي اصول تناسب به حداقل افشاء مرتبط است تا آنجا که -يادآوری

3-6-3 

 مستعار نام

  کافي جهت امکان پیير کردن برقراري آن براي 7-1-2  که حاوي حداقل اطلاعات اويتي س7-1-2س اي نهرناسا

 .  رناخته رده است1-1-2يک پیوند به يک اويت س صورت به  6-2-2کننده س سنجي درستي

ي ثابت يا اا ي ارز،دارا ااي رناسانهجهت کااش خطرات حريم رخصي که به استفاده از  تواند ميمستعار  نام-1يادآوری

 مورد استفاده قرار گیرد. ،رناخته رده مرتبط است

 تصادفي اختصاص يابد. صورت بهبا يک ارز، انتخابي توسط فرد بارد، يا  رناسانهيک  تواند ميمستعار  نام-2يادآوری

3-6-4 

 1ناشناختگی

 (4-2-3طلاعات هويتی )ا، بدون تواند مي (1-1-3) هستاريک  طبق آنکه  (1-2-3شناسايی )حادتي در 

 .مج ا رناسايي رود صورت به رناخته رده (2-1-3هويت )کافي جهت برقراري يک پیوند به 

معتبر رود.  رم نگارتي صورت به تواند ميرود که  ميي خاص اا رامل استفاده از اعتبارنامه ،نوعاً ،رناسايي بدون نام -يادآوری

اطلاعات اويتي مورد نیاز  ارائۀجهت  تواند مياعتبارنامه بدون نام موجود است که براي معتبرسازي يک  رم نگارتيي اا پروتکل

 بارد. صفتآمده به اين رو، ممکن است داراي چندين  دست بهپیکربندي رود. اويت  رناسانهبراي 

 ها نوشت کوتهنمادها و  4

 DA سکاربردپیيري  دامنۀ

 ICT اطلاعات و ارتباطات فناوري

 IDM مديريت اويت

 IMS مديريت اويت سامانه

 IIP اطلاعات اويتي کننده فراام

 IIA مرجع اطلاعات اويتي

 RI مرجع رناسانه

                                                 
1- anonymity 
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 RP مورد اطمینان طرف

 SSO تک ثبت نام

 URI منبع يکنواخت رناسانه

 UUID منحصر به فرد جامع رناسانه

 هویت 5

 کلیات 5-1

 سامانه اين. ادف رود به کار مي ICT سامانهاويت در يک  بازنمود ي که براياطلاعات عبارت است از ،يک اويت

ICT،  براي يک اويت مورد استفاده قرار  استاريک  کننده توصیفي اا صفتکه کدام يک از  کند ميتعیین

که وابسته  بارد استاري مرتبط با يک اا صفتاز آن  اي مجموعهيک اويت بايد  ICT سامانهگیرند. در يک  مي

ند. بسته به اد امات ويژه اين ک ميبه آن خدمات رساني  ICT سامانهرنامه کاربردي است که خاص ب دامنۀبه 

منحصر  صورت بهکه  ،، اما اد امي وجود نداردتواند ميساويت   استاري مرتبط به اا صفتاز  مجموعۀ، اين دامنۀ

 قابل تماي  بارد. ICT سامانهدر  اا به فرد از ديگر اويت

تعريف  استاراويت براي آن  صورت بهخاص را  استارکه يک  يياا صفتاز  اي جموعهمار  اين استاندارد

ااي مختلف ممکن است مشابه بارد. استار، اطلاعات اويتي براي اا دامنۀگیرد. در برخي از  ميدر نظر ،ندک مي

اطلاعات  قابلیت ،، ادف رورن يک اويتU-T X1252[13]فناوري اطلاعاتدر ديگر استاندارداا، براي مثال 

سدر  دامنۀکاربردي در  ااي برنامهکافي از يکديگر تا حدي مرتبط با  صورت به استاراويتي جهت تشخیص 

 .است  زمینه

یاهستارمسئولقراردادن،خاصدامنةدرصورتیکههدفمدیریتهویتدریک -1یادآوری یکامتیازویژهارائةها

هستارانحصاریبراییکصورتبه بودنهویتضروریاست.خاصباشد، فرد ممکناستهستاریکمنحصربه

دارایچندینهویتمرتبطباتواندمیهستاراست.یکدامنةدارایچندینهویتباشد،کههرهویتمرتبطباحداقلیک

منحصربهفردنباشد.ایدامنةممکناستدرهیچهستارییکهامشابهباشد.برخیهویتدامنةیک

یامعنویبایدبامفهومیگستردهدرنظرگرفتهشود.ایناصطلاحیکفردحقیقی،یکفردهستاراصطلاح-2یادآوری 

هایمنفردباشد.هستار،یکدستگاه(یاگروهیازاینسامانهء)اطلاعات،یکشیءحقوقی)موسسه،شرکت(،یک

بابسیاریازتواندمیهستار.ایناستمنفرد،کلیکوجوددارایاستوهستارانساندرایناستانداردیک-3یادآوری 

براییکهاهویتهاصفتیمختلفیازاینهامجموعةیمختلفتعریفشود.هاصفت انسانیمشابههستاریمختلفیرا

،خاصدامنةدریکهستاردهد.درصورتیکهیکمیشکل نباشد، فرد جهتتشخیصگروهیازتواندمیمنحصربه

هستار ها آن دامنةدر دیگر از را مشخصه چند یکیا مشخصهستارکه چنین دارای که اشتراک،نیستندایههایی به

می هستارهویتیکرود.کاربهگذارد، شده شناخته اطلاعاتمرتبط ایجاد سرویسهستارجهت با آن تعامل وهادر

راجهتاستفادهبرایهاصفتیمجازهاوعوحدودارزشندامنةرود.میکاربههدامنوسیلةشدهبهارائةدسترسیمنابع

ند.کمیشناسایییادیگراهدافمعین

بهیکتواندمی’هویتجزئی‘اصطلاحموارد،دربرخی -4یادآوری یگرفتهازهاصفتخاصازمجموعةبرایاشاره

مجموعة از هاصفتبزرگتری درمقابل که گیرد، قرار استفاده صورتهبتواندمیمورد کامل -هویت یهاصفتتمام

هویتاست.ایناستانداردبیانشود.اصطلاحترجیحدادهشدهدردامنةدریکهستاریک-موجود
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هاییکهقصدهستارراجهتمدیریتاطلاعاتهویتیISO/IEC 24760با مدیریتهویتمطابقسامانهبایدیکدامنةیک

شناساییآنهاراداردگسترشدهد.

اطلاعات هويتی 5-2  

 رود. مياطلاعات اويتي نامیده  ه،دامنخاص در يک  استاراطلاعات وابسته به يک 

اا در زمینه حادت استفاده معین به طور مناسب استاررا از ديگر  استاردرصورتي که اطلاعات اويتي معین يک 

 است. اويت قابل تشخیصتشخیص داد، اين اطلاعات اويتي يک 

اين اطلاعات  در اين صورت، باردمنحصر به فرد  دامنۀي موجود در اطلاعات اويتي در اا ترکیب ارز، اگر

 است. استار رناسانهاويتي يک 

 دامنۀدانده اطلاعات اويتي براي  ارائۀرود،  ميايجاد  دامنۀدر يک  استارزماني که يک اويت جديد براي يک 

رامل موارد  تواند ميي جديد اا صفتجديد ايجاد کند.  ي مورد نیاز اويتاا صفتيي را براي هاارز، تواند مي

 زير بارد

 که اويت براي آن ايجاد رده است، استارو  دامنۀار اطلاعات مورد نیاز جهت تسهیل تعامل میان  -

 ،استاري حضور فی يکي اا ، رامل تعريف جنبهاستارارنوع اطلاعات مورد نیاز براي رناسايي آينده  -

 ، يااستاراويت  سنجي اصادتاز براي ارنوع اطلاعات مورد نی -

 مرجع رناسانهيک يا چند  -

 استخراجديگر  دامنۀجاري يا  دامنۀايجاد رده در  استاراز اطلاعات اويتي براي  تواند مياطلاعات جديد اويتي 

 .برداري، تلفیق يا ايجاد يک نام مستعار بارد تواند رامل نسخه استخراج اطلاعات ميرود. 

 است. استارت کند که اطلاعات اويتي ايجاد رده بدرستي مربوط به بايد ثاب دامنۀ

با فراداده تعیین کننده، براي مثال منبع آن، حوزه استفاده و دوره اعتبار مرتبط بارد.  تواند مياطلاعات اويتي 

رامل آن  دتوان ميرود  مياطلاعات اويتي بارد و اويتي که به آن مرتبط  تواند ميفراداده اطلاعات اويتي خود 

 رود.

و ررايط تغییر، به روزرساني و ايجاد اطلاعات  اا تغییر کند. رويه تواند مياطلاعات اويتي و فراداده مرتبط به آن 

براي  اا پروندهرامل نگهداري  تواند مي اا شيءي مناسب معین رود. اين خط ماا شيءاويتي بايد براساس خط م

حیات اويت متماي   چرخۀي مرتبط با اا ت میان وظايف و فعادیتممکن اس هاشيءبازبیني بارد. اين خط م

 .رود ميمراجعه رود ، که رامل موارد زير  1-4بارد سبه 

 بیرونيدرخواست و دريافت اطلاعات از منابع  -

 سنجي سنجي و اعتبار درستي -

 کردن بندي ردهتعیین واجد ررايط بودن و  -

 پرونده سازي  -

 بیني پیش -

 بايگاني، و -

 حیف کردن. -
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شناسانه 5-3  

 :تواند ميگیرد  ميمورد استفاده قرار  رناسانه عنوان بهي منحصر به فرد در اويتي که اا صفتيا  صفت

 منشاء، يا دامنۀانحصاري در  ۀجهت استفاد استارقابل استفاده براي  -

 منشاء بارد. دامنۀ استثنايبه  اا دامنۀمناسب براي استفاده در اين  -

مبتني بر  تواند مينتیجه مشااده بارد يا  تواند ميساخته رود،  خطا منشاء از امنۀددر  تواند مي رناسانهيک 

 رده بارد. ارائۀ ااي رناسانه

نیزمنشاءدامنةخارجازگیریکاربهباهدفتواندمیشناسانهدربرخیموارد،برایمثالتکثبتنام،یک -1یادآوری 

ایجادشود.

ي امنیتي تجهی  اا صفتبا  تواند ميفی يکي  ريءرود. اين  ضبطفی يکي  ءريءدر يک  تواند مي رناسانهيک 

 رود تا

 ،کند سنجي درستي رناسانهدر  را اا صفت ااي يکپارچگي ارز، -

مرتبط است را  استاربه طور صحیح به يک  رناسانهاجازه دستیابي به تضمین اينکه  سنج درستيبه يک  -

 بداد،

 فاظت کند، ياح صفتي اا از قابلیت اطمینان ارز، -

داده  سنجي اصادتاطلاعات اويتي رامل رده را براي مثال، با فراام کردن سازوکار  سنجي درستي -

 ند.ک ميرده يا مشخصات امنیتي فی يکي درنظر گرفته رده، تسهیل  رم نگارتي

منشاءدامنةبافاوتمتدامنةدیگردریکهستارازهستاربهتنهاییبرایتشخیصشناسانه،دربرخیموارد-2یادآوری

،بهاطلاعاتهویتیبیشترینیازداشتهباشد.شناسانهدیگرممکناستبستهبهاستفادهازدامنة،کافینیست.دراینموارد

استکهدستیابیعادیشناسانهعنوانبهعضویتشمارةکارتعضویتکتابخانهباشدکهحاویتواندمیمثالیدراینمورد

سوالباشد،ایناطلاعاتافزودهموردبرایسنخاصیشیآوردکهاگرموزهدارایدستیابینمایمیزفراهمبهموزهرانی

گیرد.میقرار

تواندمیفیزیکیشکلیازیکاعتبارنامهاستوخودشیءباشد.شناسانهنشانگریکتواندمیفیزیکیشیءیک-3یادآوری

خودجهتتشخیصمنحصربهفردبودنصفتمورداستفادهقرارگرفتهاست(یاایناستانداردیکهویت)همانطورکهدر

(هستاریکفرد)شناسانهآید.برایمثال،یکگذرنامهحاویمیدستبهمشابهدامنةکهازشناسانهدیگرشیءآننسبتبه

گذرنامهمنحصربهفردةریکهدارایهویتیمرکبازیکشماهستار(ممکناستدامنةشهروندیککشور)عنوانبه

شود.گرفتهاستدرنظر

 ها صفت 6

کلیات 6-1  

 صفتند. ار ک مي توصیفرا  دامنۀمرتبط در يک  استاري يک اا يک اويت، وضعیت، ظاار و ديگر کیفیت صفت

به  تواند مي صفتبپیيرد. معاني يک  تواند مي صفتيي است که اا داراي معاني خود جهت کنترل تفسیر ارز،

براي تجهی ات جهت برقراري  ادمللي بینبا مرجع قرار دادن يک استاندارد  ،رورن تعريف رود، براي مثال طور

 ارز، آن.
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براي مراجعه  تواند ميداراي نامي بارد که  تواند مي صفتداراي نوع، ارز، و يک زمینه عملیاتي است.  صفتيک 

منشاء آن يا  دامنۀعملیاتي  ۀ، زمینصفتارز، يک  مورد استفاده قرار گیرد. بسته به استفاده از صفتبه آن 

 کاربردپیيري آن است. دامنۀ

 مشخص روند. اا صفتبايد براي  ،معاني و نحو به رورني تعريف و مستند رده

،صفتیککه،ایدادهگیرد،برایهرعنصرمیکاربهکهمدیریتهویترافناوریاطلاعاتسامانهبراییک-یادآوری

آنوروشنمایشداخل تعریفروشندراسنادطراحیتواندمیییکههایوخارجی)نحو( سامانهپردازششود)معانی(

الزامیاست.

 صفتانواع  6-2

 رود. ميرود، اما به آنها محدودد ن ميرود، که رامل موارد زير  بندي ردهبه يک يا چند نوع  توانند مي اا صفت

شوند.بندیردهچندنوعبهتوانندمیهاصفتمثالبیانشدهاند.برخیازصورتبهدراینجاهاصفتبندیرده- یادآوری

 اطلاعات درمورد وجود فی يکي، مانند -

 ،ج ئیات بیوگرافي 

 محل زندگي يا کار، نشاني 

 ،کارفرما 

 ارتغال، ۀتاريخچ 

 محل دستگاه 

 طي زمان، مانند استارتکامل  ۀاطلاعات ررح داند -

 تحصیلي، مدرک 

 حیت،مدارک صلا 

 ،اا پادا، 

 کاربردي نصب رده، ااي برنامه 

 پیکربندي دستگاه؛ 

 ، ماننداستاراطلاعات اصلي درمورد وجود فی يکي يک  -

 سنجي؛ زيست 

 ، ماننداستاراطلاعات اختصاص داده رده به  -

 ،عنوان 

 ،نقش 

 امضاي ديجیتال، 

 امنیت اجتماعي، ۀرمار 

 رهروندي، رمارۀ 

 گیرنامه، رمارۀ 
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 نده،سريال تودیدکن رمارۀ 

 ربکه س نشانيMAC  

  ؛رم نگارتيکلید 

 ، مانندبارد استاراطلاعات اويتي  نشان داندۀ ريءارجاع به  -

 ،گیرنامه 

 ،ديپلم تحصیلي 

  کسب و کارکارت، 

 اا اساسنامه، 

 .ثبت اب ار 

 منشاء دامنة 6-3

 موارد زير است: نشان داندۀداد که  ارائۀفراداده  صفتبراي  تواند مي صفتمنشاء يک  دامنۀ

 ،صفتي يک اا ارز، دامنۀ -

 ،صفتي اا منحصر به فرد بودن ارز، -

 ،صفتمقدار  بندي کد -

 ،اا يا اويت اا صفت سنجي درستيزمان ايجاد يا  -

 ،اا يا اويت اا صفتزمان منقضي ردن  -

 ،اا يا اويت اا صفترو، برقراري مقدار  -

 ،اا صفتمقدار  سنجي درستيرو،  -

 انساني. صفتارز، سازوکار دستیابي به نمايش قابل فهم يک  -

 عنوان بهبه رورني  تواند ميمنشاء،  دامنۀ وسیلۀيا ار اطلاعات تعیین رده به  صفتمنشاء يک  دامنۀ

يا استانداردااي قابل  سامانهتعیین رود، براي مثال با ارجاع به يک سند مشخصات  صفتاز ارز،  يءقسمت

 اجرا.

تعیینشودیازمانیکهموردنیازاستاتخاذصفتازارزشیءقسمتعنوانبهتواندمیمنشاءروشندامنةیک-1یادآوری

.کشفشود،برایمثالدرفرآیند

بایکمرجعمنحصربهفردنشاندادهشود،برایتواندمیمنشاءدامنةوسیلةنشاندادهشدهبهصفتمشخصات-2یادآوری

ارد.وجوددصفتکهدرتعریفنوعسامانهیهاصفتبهسندURIمثال

یکارزشمرکبباشد.تواندمیشودمیکهشاملفرادادهصفتارزشیک-3یادآوری
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 مدیریت کردن اطلاعات هویتی 7

 کلیات 7-1

اا بهره ببرد، براي مثال، استارمديريت اويت جهت پشتیباني از تعامل آن با  سامانهاز يک  تواند مي دامنۀيک 

 .سنجي اصادت

 داد. ميابتدايي جهت بايگاني يا حیف را تحت پورش قرار  ثبتت اويتي از حیات اطلاعا چرخۀمديريت اويت 

رامل  تواند ميرود که  ميو استاندارداا  فناوري، اا ، فرآينداا، دادهاا شيءمديريت اويت رامل نظارت، خط م

 موارد زير بارد:

 اويت؛نام کاربردي اجرا کننده يک ثبت  ااي برنامه -

 اويت؛ سنجي اصادت -

 صل اطلاعات اويتي؛برقراري ا -

 ؛استاربرقراري پیوند میان اطلاعات اويتي و يک  -

 حفظ اطلاعات اويتي؛ -

 تضمین يکپارچگي اطلاعات اويتي؛ -

اويت رناخته  عنوان بهي که استار سنجي اصادتجهت تسهیل  اا و سرويس اا فراام آوردن اعتبارنامه -

 رود؛ مي

 کااش خطر سرقت يا سوءاستفاده از اطلاعات اويتي. -

 حیات هويت چرخة7-2

 ارائۀایچ اطلاعاتي  ،داد. در ابتدا ميمديريت اويت نشان  سامانهحیات يک اويت را در يک  چرخۀ 1رکل 

 ، امچنان نارناخته است.استارنارناخته است. پس از حیف تمام اطلاعات اويتي براي  استارنشده است و 
.نارناخته وجود ندارد استارمديريت اويت، يک  سامانهاز نقطه نظر يک  -يادآوری

 حیات اويت رناسايي رده است: چرخۀمراحل پیش رو در 

 ارائۀمورد استفاده قرار گیرد  استارجهت رناسايي يک  تواند مي: ایچ اطلاعاتي در ثبت اويت که ناشناخته

 است.  نارناختهنشده که از اين رو 

مراجعه رود ، اطلاعات  2-3رده است سبه  سنجي درستي: اطلاعات اويتي مورد نیاز طي فرآيند ثبت برقرار

 مراجعه رود . 7-3مرجع، تودید رده و اطلاعات ثبت نام رده است سبه  رناسانه، براي مثال بیشتر

گرفتن منابع کار بهو  اا امکان تعامل با سرويس استارمديريت اويت که براي  سامانه: اطلاعات اويتي در فعال

رود  مياين امکان داده  استاررود، براي مثال به  ميند، فراام ک ميي را ايجاد کاربردپیير دامنۀقابل دسترس در 

 آغاز کند. فناوري اطلاعات سامانهکه يک دوره فعال را در يک 

از منابع  تواند مين استارمديريت اويت به طور خاص جهت نشان دادن اينکه  سامانه: اطلاعات اويتي در معوق

 رود. مي ارائۀبهره برداري کند  دامنۀ
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 ثبت

ديگر در  استارماند، حتي اگر  ميامچنان در ثبت اويتي باقي  استار: اطلاعات اويتي براي يک بايگانی شده

قابل دسترس نیست مگر طي ثبت مجدد  استاروجود ندارته بارد. اطلاعات بايگاني رده براي تشخیص  دامنۀ

جهت برقراري يک اويت جديد براي  تواند ميده مجددا ثبت رود، اطلاعات بايگاني ر استاراحتمادي. زماني که 

 که ممکن است رامل برخي از اطلاعات بايگاني رده بارد استفاده رودسبازگشت به وضعیت قبل . استار

 

 














 حیات هويت چرخة -1شکل 

 :گرفته روند کار بهحیات  چرخۀدر مديريت کردن  توانند ميي زير اا تراکنش

 مراجعه رود. 2-3رود. به ميو تودید رده  سنجي درستيرامل اثبات و ثبت نام اويت با اطلاعات اويتي 

است که  استاراف وده ردن اطلاعات اويتي به اطلاعات ذخیره رده در ثبت نام اويت براي يک فعال سازی 

 دامنۀرده از سوي  ارائۀي اا سرويسسازد تا به منابع دسترسي دارته بارد و با  ميرا قادر  استارخاص  صورت به

 تعامل دارته بارد.

 مراجعه رود. 19است. به  استاربه روزرساني اطلاعات اويتي ذخیره رده در ثبت نام اويت براي  نگهداری

است که اطلاعات جديد موجب اصلاح  استاربه روزرساني اطلاعات در ثبت نام اويت براي يک تطبیق هويت 

 رود. يماطلاعات فعال سازي 

که موقتا امکان استفاده از  استاربرخي از اطلاعات اويتي ذخیره رده در ثبت نام اويتي را براي يک تعلیق 

ند. تعلیق ممکن است با حیف حقوق دسترسي که در اطلاعات اويتي ذخیره ک ميآنها وجود ندارد نشانه گیاري 

 آيد. دست بهرده بیان رده اند، 

 ق است.برعکس تعلیفعال سازی مجدد 

 از بین بردن کامل اطلاعات اويتي در يک اويت ثبت نام رده است.حذف 

ي که اطلاعات تنها صورت بهاست،  استاراز بین بردن ج ئي اطلاعات اويتي از ثبت نام اويت براي يک بايگانی 

طلاعات اف وده با ا استاردر نتیجه وابسته بودن به يک  تواند ميبراي پرداز، آماري قابل دسترسي است و تنها 

 در دسترس بارند. استار وسیلۀرده به  ارائۀ

 معلق

 فعادیت

 بايگاني

 نارناخته

 مستقر رده بايگاني رده

 فعال
 معلق رده

 ثبت/بازيابي
 حیف

 رناسايي تنظیم حیف

 نگهداري فعادیت مجدد
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اثبات  عنوان بهيک فرآيند ثبت است، که برخي از اطلاعات اويتي مورد استفاده ثبت/بازگشت به وضعیت قبل 

 آيد. مي دست بهاويت از ثبت نام اويت 

 شناسایی 8

 کلیات 8-1

 لاعات مورد نیاز جهت برقرار موارد زير استرده حاوي اط ارائۀند که يک اويت ک ميتعیین  رناسايي

 رناخته رده است، يا دامنۀپیش از در  استار -

 واجد ررايط است. دامنۀبراي رناخته ردن در  استار -

خاص جهت تعیین اينکه آيا موارد زير برقرار است  استاراز اطلاعات اويتي مرتبط با يک  تواند مي رناسايي

 استفاده کند

 موجود است، استاراي اويت پیش از اين بر -

 ند،ک ميرده يا مشااده رده مطابقت  ارائۀبا اطلاعات اويتي رناخته رده يا  استار -

 منحصر به فرد با اويت مرتبط است. صورت به استار -

کرده  رناسايياايي که استاررا از ديگر  دامنۀبا  استارو تعاملات  استارفعالانه  تواند مي دامنۀ، رناساييپس از 

 ی  تشخیص داد.است را ن

دامنةوهستار،قسمتمتقابلهردوشناساییدهد.درمیارائةدامنةراازنقطهنظریکشناساییایناستاندارد -1یادآوری 

هستند.

 اا صفترود. ارز، اين  ميو ام با يک اويت  استارام با يک  اا صفتاز  اي مجموعهرامل پیوند  رناسايي

 تواند مي

 یین رود،از طريق مشااده تع -

 رود، ارائۀ استاراز سوي  -

 از ثبت نام اويت بازيابي رود، -

 رود، يا ارائۀمنبع ديگر  وسیلۀبه  -

 طي فرآيند اختصاص يابد. -

جهت دسترسي منابع و تعامل با  استاردر برقراري حقوق براي  سنجي اصادت وسیلۀبه  تواند مي رناسايي

 :فعال سازي، مراجعه رود. 1-4به دنبال رود.  دامنۀ وسیلۀرده به  ارائۀي اا سرويس

رود، سطح مورد نیاز  ميرامل خطرات مرتبط با اويت  اا ه دسترسي به منابع يا تعامل با سرويسک يسامانهدر 

بايد مبتني بر نوع و سطح خطر اويت براي منبع مشخص رود و نوع تعامل با سرويسي که  رناساييتضمین در 

 اجعه رود.مر 9برقرار رود. به  تواند ميحقوق 
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 رناساييبارد.  مختلفيا براي چندين ادف  هدامنبراي يک ادف منفرد، مخصوص به  تواند مي رناسايي

براي  ISO/IEC 29115[11]، براي مثال امانطور که در استاز بسیاري از فرآيندااي مديريت اويت  يقسمت

 تعريف رده است. فناوري اطلاعاتي اا سامانه

 يد با اصول زير مشخص رود:با رناساييفرآيندي براي 

لازم براي آنها براي قابل قبول ردن ارزيابي و  ۀاا بايد با درجاستارخطرات مرتبط با استفاده از اويت خطر 

 رفتار رود؛

بادسترسیبهمنابعمختلفوتعاملتواندمیباسطوحمختلفخطرتواندمیشناساییسطوحمختلفتضمیندر-1یادآوری

مختلفمرتبطباشد.یهاباسرویس

اطلاعات اويتي بايد جهت فراام کردن سطح کافي از تضمین صحت در جهت ااداف استفاده کیفیت اطلاعات 

 رود؛ سنجي درستياز آن 

 رود. آوري جمعنبايد بیش از حد مورد نیاز  اضافيافراد، اطلاعات  رناساييانگام  ها کمینه سازی داده

شود.میبرقراریصحتآنازاینرولاحظاتکیفیتاطلاعاتدردسترسوارزیابیخطراتشاملم-2یادآوری 

باشد.مییمناسبکاهشخطرشاملتضمیناینکههزینهمتناسبباخطراستهاانتخابگزینه-3یادآوری 

 سنجی درستی 8-2

رود که از ثبت اطلاعات اويتي نی  اجرا  تواند مي سنجي درستيرود.  سنجي درستياطلاعات جديد اويتي بايد 

 دانده اطلاعات اويتي بازيابي رود. ارائۀنام اويت يا از يک 

 اطلاعات اويتي بايد تضمین کند که سنجي درستي

 رود، ارائۀدر يک قادب تصويب رده  -

 يا ادف رناسايي است، دامنۀبارد که مطابق معیارااي خاص براي  ريءحاوي ارز -

 ادر يک دوره اعتبار مورد نیاز ايجاد رود، ي -

 از يک منبع قابل اطمینان ايجاد رود. -

درشرایطخاص،برایمثالتواندمیآنةرانیزفراهمآوردونتیجشناساییورودیجهتتواندمیسنجیدرستی-یادآوری

محلوزمانآنفرآیندویژهباشد.

ي مثال مطابقت مربوط است، برا استاربه وجود فی يکي يک  صفتاثبات کند که يک  تواند مي سنجي درستي

 با يک ادگوي زيست سنجي در در اويت آن وجود دارد. استارنمونه زيست سنجي از 

مشابه  مربوط است و با وجود فی يکي  استاررده به  هارائي اا صفتاثبات کند که تمام  تواند مي سنجي درستي

 آن سازگار است.

مورد نیاز نیستند که  رناساييراي فرآيند يي بارد که باا صفترامل بررسي اعتبار  تواند مي سنجي درستي

پس از  دامنۀ وسیلۀمورد استفاده قرار گیرند و به منابع فراام رده به  اا ممکن است طي تعامل با سرويس

 حساب. رمارۀدسترسي دارته بارد، براي مثال اودويت زباني،  رناسايي
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 ثبت 8-3

 تواند ميمرجع  رناسانهثبت رده بارد. به طور خاص،  استارايجاد يک يا چند اويت براي  ۀنتیج تواند ميثبت 

رود؛ اطلاعات  ميثبت نام  دامنۀثبت رده، در  استاراويت  عنوان بهايجاد رود. اطلاعات اويتي ايجاد رده 

 در زمان ثبت با اين اويت ثبت نام رود. تواند مياويتي انتخاب رده از گواه اويتي نی  

به  تواند ميانتخاب رود يا  استار وسیلۀبه  تواند مييک اويت ايجاد رده ي منحصر به فرد در اا صفتارز، 

مرجع ايجاد رده در ثبت نام اويت  رناسانهمديريت اويت اختصاص يابد، براي مثال مبتني بر  سامانه وسیلۀ

 ثبت رده. استاربراي 

 ثبت رده بارد. تاراساطلاعات اويتي براي  عنوان بهرامل گرفتن اطلاعات زيست سنجي  تواند ميثبت 

بایدمنحصربهفردبودنآنIDMSایجادشدهراطیثبتتعیینکند،شناسانهارزشیکهستاردرصورتیکه-1یادآوری

راتضمینکند.

باشدکهطیثبتایجادشدهاست.شناسانهحاوییکتواندمیفیزیکی،برایمثال،کارتعضویت،شیءیک-2یادآوری

 ثبت نام 8-4

اطلاعات اويتي نهايي را که قصد دارد آنها را در يک ثبت نام اويتي  تواند ميمديريت اويت  امانهسيک 

در  تواند ميرود. ثبت نام متعاقب  مياطلاعات اويتي  ۀرناسايي کند، وارد کند. ثبت رامل ثبت نام اودی

 ي ديگر ر  داد.اا موقعیت

شود.میحیاتهویتآنآغازچرخةشودومیتهشناخدامنةدرهستارپسازثبتنام،یک-1یادآوری

يي را درمورد دوره اا براي يک دوره مشخص يا نامعین بارد. قانون ملي ممکن است محدوديت تواند ميثبت نام 

 واقعي ثبت نام نامحدود، رامل زمان و چگونگي اتمام ثبت نام نامحدود وضع کند.

رود، بايد به درخواست يا درخواست  مياس اد امات قانوني وضع ثبت نام نامحدود ج  در مورد مواردي که براس 

بايد از ثبت  استار، استاربراي از بین بردن به اتمام برسد. با حیف تمام اطلاعات اويتي براي  استاراز جانب 

برخي  تواند مي دامنۀمناسب، يک  شيءنام اويتي از بین برود. اگرچه براساس تصمیم اتخاذ رده طبق يک خط م

حیات  چرخۀاز اطلاعات اويتي را براي ااداف بايگاني و بازبیني حفظ کند و در اين مورد، اويت در مرحله 

ممکن است جهت جلوگیري از  رناسانهمراجعه رود . به طور خاص، يک  4.1خوااد بود سبه بايگاني رده 

 ديگر حفظ رود. استارمرجع براي  عنوان بهاستفاده مجدد از آن 

ي ذخیره اا مرجع بارد که در میان تمام اويت رناسانهده در ثبت نام يک اويت بايد داراي يک اويت ذخیره ر

ي مشابهي براي دوره ثبت نام اطلاعات اويتي اا مرجع بايد داراي ارز، رناسانهرده منحصر به فرد است. يک 

 براي يک اويت خاص بارد.

ند در ک ميمديريت اويت عمل  سامانهکه  اي هدامنخل براي استفاده انحصاري در دا تواند ميمرجع  رناسانهيک 

 نظر گرفته رود.

قرارنگیرد،ممکناستبرایاستفادهصورتبهمرجع،درصورتیکهشناسانهیک-2یادآوری انحصاریمورداستفاده

شد.دهد،قابلدسترسیبامیارائةدیگردامنةدرشناساییبرایهستاردرهویتیکهیکصفتیکعنوانبه
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مرجع  رناسانهمرجع بارد.  رناسانهرامل چندين  تواند مياطلاعات اويتي ذخیره رده در يک ثبت نام اويتي 

 مورد استفاده قرار گیرد. دامنۀدر يک  استارجهت نشان دادن يک اويت ج ئي خاص براي  تواند مي

 سنجی اصالت 9

قابل اطمینان صحت و  قسمتمین به ، در سطح مشخصي از تضدامنۀدر يک  استارموفق يک  سنجي اصادت

سطوح  ISO/IEC 29115[11] ادمللي بینداد. استاندارد  ميرا اطمینان  سنجي درستيکاربرد پیيري نتیجه 

 ند.ک ميتضمین را مشخص 

خود تعیین  سنجي اصادتبايد براي ار يک از فرآيندااي  ISO/IEC 24760مديريت اويت مطابق با  سامانهيک 

 رود:

 اطلاعات اويتي، سنجي درستيبراي  اا شيءخط م -

 رده، سنجي اصادتسازوکارااي برقراري اعتبار و صحت يک اويت  -

 رده، سنجي اصادتدوره اعتبار يک اويت  -

 و بازبیني، مراحل پرداز، و نتايج پرداز، سمتوسط . ضبطسازوکارااي  -

اجازهورود،دقیقدرزمانورودسنجیتیدرسشودکهمیبهیکمدلامنیتیکنترلمحیطیمرتبطسنجیاصالت- یادآوری

دهد.میبهیکمنطقهخاصفعالیتیرابراییکدورهزمانیخاص

يک اويت در چندين سطح تضمین مج ا پشتیباني کند،  سنجي اصادتاز  تواند ميمديريت اويت  سامانهيک 

 متعاقب. خاص در کنترل دسترسي سامانهبراي مثال براي برآورده کردن ااداف طراحي يک 

 حفاظت 11

تغییر يک يا چند ارز،  وسیلۀحفاظت را در مورد اطلاعات اويتي که به  تواند ميمديريت اويت  سامانهيک 

 را در يک اويت ثبت نام کرده است، اجرا کند. صفت

ند ک مييي که ذخیره اا صفتمديريت اويت بايد سازوکاراا را براي حفاظت از يکپارچگي و دقت  ۀسامانيک 

دقیق از اويت  ارائۀيک  عنوان بهبايد اطلاعات اويتي ذخیره رده در ثبت نام را  سامانهند. اين ک ميص مشخ

 حفاظت کند.

يک مرجع اطلاعات اويتي بايد دقیق ترين داده در دسترس را براي يک اويت در فرآيندي که به حريم رخصي 

 گیارد فراام آورد. مياحترام 

 ی کاربردها جنبه 11

 ي زير بارد:اا صورت به تواند ميمديريت اويت  سامانهيک 

کنترل منفرد طي ثبت و  ۀکاملا متمرک  داراي يک ثبت نام اويتي منفرد و يک نقط سامانهيک  -متمرکز

 دسترسي به اطلاعات اويتي ذخیره رده است.

نترل طي ثبت داراي چندين ثبت نام اويتي و چندين نقطه ک تواند ميمديريت اويت  سامانهيک  -توزيع شده

 و دسترسي به اطلاعات اويتي ثبت نام رده بارد.

گذاردامادارایساختارانعطافناپذیرتریاست.میکمترینپیچیدگیرابهنمایشنوعاًسامانهمتمرکزترین-1یادآوری
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ريت داد تا يک نقش فعال را در مدي مياا اجازه استارمديريت اويت زماني که به  سامانهيک  -کاربر محور

 مراجعه رود  ايفا کند کاربر متمرک  است. 3.7اطلاعات اويتي ذخیره رده در ثبت نام اويت سبه 

داد که حاوي اطلاعات اويتي مورد نیاز در ثبت نام خود جهت  ميمديريت اويت اجازه  سامانهاتحاد به  -متحد

مديريت  سامانه وسیلۀيجاد رده به مديريت اويت ديگر، و اثبات اويت ا سامانهاطمینان به اطلاعات اويتي از 

 ند.ک ميعمل  اطلاعات اويتييک مرجع  عنوان بهمديريت اويت  سامانهاويت ديگر، نبارد. در اين مورد 

تعامل دارند، اتحاد اويت جهت دستیابي به موارد زير در نظر  دامنۀاا با چندين استاريي که اا در موقعیت

 رود ميگرفته 

 تسهیل اثبات اويت، -

 ،سنجي اصادتل تسهی -

 تسهیل ثبت، -

 کاربري. ۀاف ايش تجرب -

دراینترنتتعاملداردمناسباست.هاهدامن(کهباهاهدامنها)وهستاراتحادهویتبهطورخاصبرای -2یادآوری 

 حریم شخصی  12

ظت از جهت حفا ميبايد از تمام اد امات قانوني و تنظی ISO/IEC 24760مديريت اويت مطابق با  سامانهيک 

  ي بايد به طور کامل ارسامانهااي انساني که با آنها تعامل دارد تبعیت کند. طراحي چنین استارحريم رخصي 

 ند، مشخص کند.ک مينوع اطلاعات حساسي را که پرداز، 

 ي مرتبط با حريم رخصي را فراام کند تا:اا بايد قابلیت ISO/IEC 24760مديريت اويت مطابق با  سامانهيک 

 براي حداقل افشاء را اجرا کند، فناوري، فرآينداا و اا شيءاراا، رامل خط مسازوک -

 کند، سنجي اصادت کنند مياايي را که از اطلاعات اويتي استفاده استار -

 را به حداقل برساند، اا توانايي پیوند اويت -

 استفاده از اطلاعات اويتي را ضبط و بازبیني کند، -

 وسیلۀاد رده براي حريم رخصي، براي مثال خطراتي که به سهوي ايج صورت بهدر برابر خطرات  -

 و مسیرااي بازبیني به ددیل حفاظت ناکافي ايجاد رده اند محافظت کند، اا گ ار،اطلاعات اويتي در 

 ند،ک ميرا اجرا  شيءبراي افشاء گ ين اا شيءخط م -

 ند،ک ميمستعار پشتیباني  ناماز استفاده از  -

ي اا انساني براي توافق يا دستورادعمل رورن، براي فعادیت استارن يک براي درگیر کرد اا شيءخط م -

 ند.ک مرتبط با اطلاعات اويتي حساس آنها را اجرا 

 گیري اطلاعات اويتي حساس در استانداردااي زير تعیین رده اند:کار بهاد امات براي 

- ISO/IEC 29100[9] چهارچوب حريم رخصي -امنیتي فنون -اطلاعات فناوري 

- ISO/IEC 29101[10] معماري مرجع حريم رخصي -امنیتي فنون -اطلاعات فناوري 
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