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  به نام خدا

 سازمان ملی استاندارد ایران با آشنایی

 و تحقیقتات  استتاندارد  مؤسسۀ مقررات و قوانین اصلاح قانون 1مادۀ یک بند موجب به ایران صنعتی تحقیقات و استاندارد مؤسسۀ

استتانداردااي ملتی سرستمی      نشر و تدوین تعیین، وظیفه که است کشور رسمی مرجع تنها 1111 ماه بهمن مصوب ایران، صنعتی

  .دارد عهده به را ایران

بته   99/4/99نام موسسه استاندارد و تحقیقات صنعتی ایران به موجب یکصد و پنجاه و دومتین جلسته رتوراي عتادی اداري متور       

 جهت  اجرا ابلاغ رده است .  96/1/99مور   13313/994سازمان ملی استاندارد ایران تغییر و طی نامه رماره 

مؤسستات   و مراکت   نظتران  صتاحب  کاررناستان ستازمان ،   از مرکب فنی ااي کمیسیون در مختلف ااي حوزه در استاندارد تدوین

تودیتدي،   بته رترایط   توجته  بتا  و ملتی  مصادح با امگام وکورشی رود می انجام مرتبط و آگاه اقتصادي و تودیدي پژواشی، علمی،

 و کنندگان، صادرکنندگانمصرف تودیدکنندگان، رامل نفع، و حق صاحبان منصفانۀ و آگااانه مشارکت از که است تجاري و فناوري

 ملتی  نویس استتانداردااي  پیش .رود می حاصل دودتی غیر و دودتی ااي سازمان نهاداا، تخصصی، و علمی مراک  کنندگان، وارد

 پیشتنهاداا  و نظراتا  از دریافت پس و رودمی ارسال مربوط فنی ااي کمیسیون اعضاي و نفع ذي مراجع به نظرخواای براي ایران

 .رود می منتشر و ایران چاپ ملی سرسمی  استاندارد عنوان به تصویب صورت در و طرح ررته آن با مرتبط ملی کمیتۀ در

کننتد   متی  تهیته  رتده  تعیتین  ضتوابط  رعایت با نی  صلاح ذي و مند علاقه ااي سازمان و مؤسسات که استاندارداایی نویس پیش

 بدین ترتیب، استاندارداایی .رود می منتشر و چاپ ایران ملی استاندارد عنوان به تصویب، درصورت و بررسی و طرح ملی درکمیتۀ

 مربتوط کته   ملتی استتاندارد   کمیتۀ در و تدوین 3 رمارۀ ایران ملی استاندارد در رده نورته مفاد اساس بر که روند می تلقی ملی

 .بارد رسیده تصویب به دادمی تشکیلسازمان ملی استاندارد ایران 

(ISO)استاندارد  ادمللی بین سازمان اصلی اعضاي از ایران سازمان ملی استاندارد
9ادمللی ادکتروتکنیک  بین ،کمیسیون 1

(IEC) و 

1 قانونی رناسی اندازه ادمللی بین سازمان
(OIML) 6رابط تنها به عنوان و است

 کتدکس غتیایی    کمیسیون 
3
(CAC) کشتور  در 

پیشترفت   آخترین  از کشور ، خاص ااي نیازمندي و کلی ررایط به توجه ضمن ایران ملی استانداردااي تدوین در .کند می فعادیت

  .رودمی گیريبهره ادمللی بین استانداردااي و جهان صنعتی و فنی علمی، ااي

 و ستلامت  کنندگان، حفظ مصرف از حمایت براي قانون، در رده بینی پیش موازین رعایت با تواند سازمان ملی استاندارد ایران می

 استانداردااي از اجراي بعضی اقتصادي، و محیطی زیست ملاحظات و محصولات کیفیت از اطمینان حصول عمومی، و فردي ایمنی

 متی  سازمان نماید.  استاندارد، اجباري عادی روراي تصویب با وارداتی، اقلام یا/و کشور داخل تودیدي محصولات براي را ایران ملی

 اجبتاري  را آن بنتدي و درجته  صتادراتی  کالاااي استاندارد اجراي کشور، محصولات براي ادمللی بین بازارااي حفظ منظور به تواند

 آمتوز،،  مشتاوره،  در زمینتۀ  فعال مؤسسات و سازمان اا خدمات از کنندگان استفاده به بخشیدن اطمینان براي امچنین نماید. 

کادیبراستیون   و مراکت   اتا  آزمایشتگاه  محیطتی، زیستت  متدیریت  و کیفیتت  متدیریت  اتاي  سیستم صدورگواای و ممی ي بازرسی،

 تأییتد صتلاحیت   نظتام  ضوابط اساس بر را مؤسسات و اا سازمان گونه این سازمان ملی استاندارد ایران سنجش، وسایل سواسنجی 

 .کنتد  نظارت متی  آن اا عملکرد بر و اعطا اا آن به صلاحیت تأیید گوااینامۀ لازم، ررایط احراز صورت در و کند می ارزیابی ایران

 براي تحقیقات کاربردي انجام و گرانبها فل ات عیار تعیین سنجش، وسایل کادیبراسیون سواسنجی  یکااا، ادمللی بین دستگاه ترویج

 .است سازمان این وظایف دیگر از ایران ملی استانداردااي سطح ارتقاي

                                                 
1- International Organization for Standardization 
2 - International Electrotechnical Commission 

3-  International Organization of  Legal Metrology (Organisation Internationale de Metrologie Legale)  

4 - Contact point 

5 - Codex Alimentarius Commission 
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‌گفتار‌پیش

 ياا ندرکمیسیو آن نویس پیش که « رم نگارتیااي  پروتکل تصدیق -امنیتی  فنون -ي اطلاعاتفناور»استاندارد

 ملی کمیتۀ یهاجلاسدویست و رصت و رشمین  در و رده تدوین و تهیه ررکت امن اف ار رریفتوسط  مربوط

 1 مادۀ یک بند استناد به اینک ، است گرفته قرار تصویب مورد .4/19/1191 مور  رایانه و فرآوري دادهاستاندارد

 عنوان به ، 1111 ماه بهمن مصوب ایران، صنعتی تحقیقات و استاندارد مقررات مؤسسۀ و قوانین اصلاح قانون

  .رودمنتشر می ایران ملی استاندارد

ختدمات،   و علتوم  صتنایع،  زمینتۀ  در جهتانی  و ملتی  ياتا  پیشترفت  و تحولات با اماانگی و میامگا حفظ براي

ایتن   تکمیتل  و اصتلاح  بتراي  کته  پیشنهادي ار و رد خوااد نظر تجدید د وم مواقع در ایران ملی استانداردااي

 بنابراین، باید . گرفت خوااد قرار توجه مورد مربوط فنی کمیسیون در نظر تجدید انگام رود، ارائه استاندارداا

  .کرد استفاده ملی استانداردااي تجدیدنظر آخرین از امواره

 که براي تدوین این استاندارد مورد استفاده قرار گرفته به ررح زیر است:منبع و مأخیي 
 
 ISO/IEC 29128:2011  Information technology - Security techniques - Verification of 

cryptographic protocols 
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‌مقدمه

نقش به طور ف اینده  رم نگارتیي یی وابسته است که در آنها سازوکاراااا امنیت ارتباطات دیجیتال به جنبه

ي امنیتی مانند اا . زمانی که چنین سازوکاراایی مورد استفاده قرار گیرند، برخی از نگرانیکنند میرا ایفا   میمه

و  رده رم نگارتیي اا سامانه، دقت و صحت اجرا، عملیات صحیح و استفاده از رده رم نگارتیقدرت ادگوریتم 

 وجود دارند. ایجاد رده ارتیرم نگي اا امنیت پروتکل

و  اا اف اره و براي اجرا و آزمون ردهرم گیاري ي اا پیش از این استاندارداایی درمورد مشخصات ادگوریتم

. اگرچه ایچ استاندارد یا فرآیندي که به صورت کلی پییرفته رده بارد اند ردهایجاد  رده  رم نگارتیي اا پیمانه

 ملیي مورد استفاده در چنین ارتباطی وجود ندارد. ادف از این استاندارد اا براي ارزیابی مشخصات پروتکل

از اطمینان  اي هبراي ارائه سطوح تعریف رد رده  رم نگارتیمشخصات پروتکل  تصدیقبرقراري اب اراایی براي 

 است. رده   رم گیاري ي اا پیرامون امنیت مشخصات پروتکل



1 

‌

   رمزنگاشتیی ها پروتکل تصدیق -امنیتی  فنون -اطلاعات ناوریف
 

‌دامنه‌کاربردهدف‌و‌‌‌1

 رم نگارتیي اا اي اثبات امنیتی مشخصات پروتکلبرادف از تدوین این استاندارد ملی برقراري مبنایی فنی  

یی که باید در اا و امچنین رو، اا معیارااي ارزریابی طراحی را براي این پروتکل ملی. این استاندارد بارد می

امچنین تعاریفی را  ملیکند. این استاندارد  میگرفته رود را مشخص  کار بهیی اا چنین پروتکل یقتصدفرآیند 

 داد. میارائه  ISO/IEC 15408ي تضمین ارزریابی در اا مؤدفهنی  درمورد سطوح تضمین مختلف سازگار با 

‌اصطلاحات‌و‌تعاریف‌2

 .رود کار می زیر به، اصطلاحات و تعاریف در این استاندارد

2-1 

 وندها تعداد نشان

  1نشانوندااتعداد 

2-2 

 رمزنگاشتیپروتکل 

 کند میاجرا  رم نگارتیپروتکلی که عملکردي مرتبط با امنیت را با استفاده از 

2-3 

 ی رسمیها روش

در مشخصات،  کهطرح ری ي ، محاسبه و تخمین جهت  رده که به خوبی تثبیت  فنونی مبتنی بر مفاایم ریاضی

 رود. کار می به ي نرم اف اري و سخت اف ارياا سامانهیل، ساختار و تضمین طراحی، تحل

2-4 

 شرح رسمی

 .اند ردهتعریف  ،ردهتثبیت به خوبی  ریاضیررحی که نحو و معانی آنها بر مبناي مفاایم 

2-5 

 زبان رسمی

ر و تضمین مشخصات، طراحی، تحلیل، ساختابه و تخمین مورد استفاده در زبانی براي طرح ری ي، محاس

رده تعریف  به خوبی تثبیت ریاضیي نرم اف اري و سخت اف اري که نحو و معانی آنها بر مبناي مفاایم اا سامانه

 .اند رده

                                                 
1- Arguments 
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2-6 

 مدل مخالف 

 توانند در جهت رکست پروتکل تلا، کنند میي مخادفان که اا ررح قدرت

‌شود.‌میایی‌مخالفان‌و‌غیره‌در‌منابع‌در‌دسترس،‌توان‌ها‌این‌مدل‌شامل‌محدودیت‌-یادآوری‌

2-7 

 ویژگی امنیتی

جهت تضمین مواردي مانند  رم نگارتیتعریف رده که در آن یک پروتکل  مییا غیر رس میویژگی به طور رس

 طراحی رده است میرازداري، اعتبار یا گمنا

2-8 

 گواه خود ارزیابی

ي امنیتی اختصاص داده اا خص ویژگیتوسعه دانده از آن جهت بررسی اینکه آیا یک پروتکل مشگواای که 

 کند میکند و یا خیر، استفاده  میرده به آن را برآورده 

‌باشد.‌می‌یرسم‌تصدیق)رونوشت(‌‌یمدل‌خصمانه‌و‌خروج‌،یمشخصات‌شامل‌پروتکل‌رمزنگار‌نیا‌-یادآوری

2-9 

 مدل پروتکل

 است. توجه به یک مدل مخادف بامشخصات یک پروتکل و رفتار آن 

2-11 

 ات پروتکلمشخص

 است. یک پروتکل مشخص رده میو غیر رس  میي رساا تمام ررح

‌آنها‌بیآنها‌و‌ترت‌نیپروتکل،‌تمام‌ارتباطات‌ب‌مشترکاناز‌‌کیاستفاده‌شده‌توسط‌هر‌‌یندهایشامل‌تمام‌فرآ‌نیا‌-یادآوری

‌شود.‌می

2-11‌

 رازداری

داده نباید توسط نهادااي غیرمجاز فهمیده یک پیام یا  به نحوي که رم نگارتیویژگی امنیتی براي یک پروتکل 

 .رود
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2-12 

  1نا محدود یبا تعداد نشان وند ها یتابع

 .ر استآن متغی وندااي تعداد نشانویژگی یک عملکرد که 

‌نمادها‌و‌نشان‌گذاری‌3

 رود. میبرده کار به زیر، نماداا و نشان گیاري استاندارددر جهت ااداف این 

 نیتی یک مدل پروتکلویژگی ام 

A,B ي نقشاا نام 

m پیام 

r تصادفی واژه 

k کلید 

c مجراي ارتباط 

enc  کردن رم نگارتیعمل 

dec  عمل کشف رم 

 عامل جفت سازي <…,..>

Send فرآیند ارسال 

Receive فرآیند دریافت 

‌کلیات‌4

 زیر است: محصولاترامل بررسی  رم نگارتییک پروتکل  تصدیق

 ؛رم نگارتیل ادف  مشخصه پروتک

 مخادف؛ب  مشخصه مدل 

 ي امنیتی؛اا پ  مشخصه ااداف و ویژگی

یابد و آنها را  میدست  اا در مدل مخادف آن به ااداف و ویژگی رم نگارتیت  گواه خود ارزیابی که پروتکل 

 کند. میبرآورده 

در این زمینه رامل  اا مثالرا بیان کنند.  تصدیقباید به رورنی پارامتراا یا مشخصات مرتبط براي  محصولات 

تعریف رده است یا مشخصات جبري  1-6-6-1محدود است که در بند  تصدیقمحدوده سمرز  مورد استفاده در 

 .اند ردهتعریف  6-1-3و بند  1-9-1-1مورد استفاده در پروتکل که در بند  رم نگارتیي اا عامل

امات متفاوت منجر خوااد رد. اد امات بیان رده به اد  محصولسطوح تضمین پروتکل متفاوت براي این چهار 

 اجرا. تصدیقطراحی است نه  تصدیقتنها براي 

‌اجرا،‌الزامات‌تضمین‌افزوده‌باید‌تامین‌و‌برآورده‌شود.‌تصدیقجهت‌ -1یادآوری‌

                                                 
1 - Variadic 
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ده است، باید مورد استفاده قرار گیرند را مشخص نکر که یا اب ارااي اثباتی اا رو، با صراحت، ملیاین استاندارد 

این امر طراحان پروتکل را به استفاده از جدیدترین  اما در عوض تنها مشخصات آنها را مشخص کرده است.

 کند. میو اب اراا تشویق  اا پروتکل بر حسب پیمانه، رو، تصدیقبراي  فناوري

 باید ررایط زیر را برآورده کنند. تصدیقاب ارااي 

 استند. درست تصدیقاب ارااي  -دفا

مورد استفاده ارائه داد.  تصدیقپروتکل یا احتمالا یک رخص ثادث مستقل باید گواای براي صحت اب ار  طراح

مورد استفاده، یا در برخی  1درستی حساب  یک گواه کاغی و قلم درموردحسب  تواند بر مین گواه، براي مثال، ای

 .، بارداجرا کرده استرا  حسابموارد برحسب بازبینی کد جهت بررسی اینکه اب ار به درستی 

‌‌-2یادآوری‌ ‌نه‌بی‌اهمیتاین‌گام ‌در‌عین‌حالاست‌کوچک‌اما ‌ماشین‌یها‌گواهاگر‌‌، ‌با جهت‌فراهم‌‌اند‌شدهبررسی‌ی‌که

‌ی‌دستی‌باشندها‌نسبت‌به‌گواه‌آوردن‌اطمینان‌بیشتر ‌این‌امر‌به‌صورت‌نظری،‌ضروری‌است. ‌یکبار‌و‌‌می، برای‌تواند

‌شوند.‌میصورت‌گیرد،‌اگرچه‌در‌عمل،‌ابزارها‌طی‌زمان‌استنتاج‌‌تصدیقبرای‌یک‌ابزار‌همیشه‌

 روند که قابل تکرار بارند. میبه روری مستند  تصدیقنتایج اب ارااي  -ب

ي مورد نیاز براي اب ار جهت ساخت یک گواه سدر اا طراح پروتکل باید مستند سازي مناسب را رامل تمام ورودي

 یین قابلیت اثبات ارائه داد.ي تصمیم گیري  یا تعاا مورد رویه

 براي ارزیابی و استفاده خارجی در دسترس استند. تصدیقاب ارااي  -پ

 را نشان داد. اا طراح پروتکل باید تمام اب ارااي ضروري جهت بررسی مستقل گواه

قلم‌انجام‌شود.‌کاغذ‌و‌با‌استفاده‌از‌‌ی‌دستیها‌تواند‌به‌وسیله‌گواه‌میپروتکل‌‌تصدیقحداقل‌به‌صورت‌تئوری،‌‌-3یادآوری‌

پروتکل‌امنیتی‌وجود‌دارد،‌به‌ویژه‌برای‌سطوح‌تضمین‌‌تصدیقاگرچه،‌میزان‌قابل‌توجه‌تعیین‌شده‌جزئیات‌که‌نوعا‌در‌

‌مانند‌علامت‌گذارهای ‌شده ‌از‌ابزارهای‌مکانیزه ‌استفاده ‌اطمینان‌در‌نتایج‌با پروتکل‌سطح‌بالا،
2
‌اثبات‌کننده‌ ی‌ها‌مدل‌و

تنها‌با‌استفاده‌از‌کاغذ‌و‌قلم‌با‌سطح‌تضمین‌پایین‌تری‌‌ها‌یابد.‌از‌این‌رو،‌گواه‌میبل‌توجهی‌افزایش‌نظریه‌به‌صورت‌قا

‌شود.‌میتلقی‌‌ملی(‌نسبت‌به‌گواه‌مکانیزه‌شده‌در‌این‌استاندارد‌PAL2)یعنی‌

‌رمزنگاشتیی‌ها‌مشخص‌کردن‌پروتکل‌5

‌اهداف‌5-1

 است. رم نگارتیي اا ت در مشخص کردن پروتکلارائه رانموداا و حداقل اد اما قسمتادف از این 

انتزاعیسطوح‌‌5-2
3
‌‌

، اریک از سطوح مطابق با یک مدل محاسبه، مشخص روند. در انت اعیتوانند در چندین سطح  می اا پروتکل

روند و مهاجم نی  به  میساخته  اا اصطلاحاتی استند که از نشانه اا ، پیام انت اعیسخلاصه مجردترین سطح

چنین مددی، منابع  نامیده خوااد رد. در  نمادینسطح  انت اعیرود. این  میطرح ری ي  مییک فرآیند رسعنوان 

 روند. میسمنابع زمان و مکان اردو  درنظر گرفته ن

                                                 
1  -  calculus 

2  -  checkers 

3  -  abstraction 
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ي مورد استفاده اا توان نشانه میتعریف رود. براي مثال  نمادینتواند به عنوان پالایش مدل  میار مدل دیگري 

محاسبه رود، زمان  اي هتواند در چندجمل میي بیتی که اا ا به عنوان عملکرداا برروي ررتهر نمادیندر مدل 

 تفسیر کرد.

و یک تفسیر در یک دامنه معین سبراي مثال،  نمادیندر یک مشخصه  رم نگارتیاز این رو، ار پروتکل 

فرضیات درمورد ، امراه با اا ام نشانهتماز   ي وابسته به مادهاا یا حتی قادب ي بیتی یا داده داراي ساختاراا ررته

گوناگون  انت اعیدر سطوح  اا را میان ویژگی اا تواند برخی مطابقت می اي هاست. چنین فرضی مرکب تفسیر آنها

 تضمین کند.

‌ی‌امنیتی‌مدنظر‌قرار‌داده‌شده‌است.ها‌پروتکل‌نمادینتنها‌مشخصه‌‌ملیدر‌این‌استاندارد‌‌-یادآوری

تعریف چگونگی مشخص سسطح پایین تر  مورد نیاز است. نوعا،  انت اعیمشخصه دیگر سطوح اسناد بیشتري براي 

 ضروري خوااد بود. انت اعیي امنیتی در تمام سطوح اا کردن دامنه تفسیر و چگونگی اجراي تضمین

‌ی‌امنیتیها‌مشخصه‌پروتکل‌5-3

‌لیاتک5-3-1

ضروري در مقابل مشخصه کامل یک پروتکل  قسمتاودین  نمادینامانطور که ررح داده رده، یک مشخصه 

 بیان رده است. نمادیندر یک مشخصه پروتکل  میي اد ااا قسمتاست. در فهرست زیر حداقل 

‌نمادینی‌ها‌پیام‌5-3-2

 ي امکان پییر سمعتبر  است.اا اول رامل مشخص کردن پیام قسمت

باید به صورت فهرست بیان رود. از آنجایی که مورد استفاده در این پروتکل  رم نگارتیدر این بند، توابع اودیه 

 ااي زیر است. متشکل از ارائه قسمتاست، این  نمادینبحث پیرامون یک مشخصه 

 ي عملکرد اا نشانهاز  اي همجموع -1

تابعی با تعداد رود، یا  تعیینثابت است، که باید  وندااي تعداد نشانار نشانه عملکرد یا داراي یک 

 رود . تعییناست سکه در این مورد نی  باید  وندااي نامحدود نشان

تواند به چندین دسته نحوي گوناگون تقسیم رود که باید تعیین  میکه  ي نام اا نشانهاز  اي همجموع -9

 روند.

 ي متغیر اا نشانهمجموعه از  -1

کند. یک  میي عملکرد را ایجاد اا با استفاده از نشانه اا اممعتبر که امکان ساخت پی قواعد  میتعریف رس -6

 :به صورت موارد زیر است ي امکان پییر جهت تعیین اینکه چنین زبانیاا فهرست سغیر جامع  از رو،

روند و  میي عملکرد ساخته اا : تمام اصطلاحاتی که با نشانه1ایچ -

 ي معتبر استنداا ام، پیکنند میرا دنبال  وندااي تعداد نشاني اا محدودیت

ي اا ااي نشانهمتغیرروند: برخی از  میمحدود  اا اا به ناممتغیربرخی از  -

 ي نام استاا عملکرد محدود به وابسته بودن به برخی از دسته

                                                 
1  -  nothing 
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رود و تنها اصطلاحات به خوبی طبقه بندي  میتعریف یک نظم طبقه : اا دسته -

 مرتبط استند. اا رده به پیام

 زمانی که متغیراا مورد بحث استند     یا س  معتبر ساا یا پیاممجموعه اصطلاحات س

(‌است‌بسته‌به‌4)یا‌‌3یا‌‌2آن‌‌وندهای‌تعداد‌نشانکه‌‌encتواند‌به‌وسیله‌نشانه‌‌میاست،‌که‌‌رمزنگاشتینمونه‌مثال‌‌-مثال

یک‌گیرد.‌‌میروشن‌است‌و‌یا‌خیر(‌شکل‌‌رمزنگاشتیگوریتم‌اینکه‌آیا‌رده‌بندی‌تصادفی‌روشن‌است‌یا‌خیر‌)و‌اینکه‌آیا‌ال

تعداد‌دارای‌‌encهستند.‌نوعا‌‌ها‌های‌آن‌کداممتغیرچیست‌و‌انواع‌فرضی‌‌enc،‌وندهای‌تعداد‌نشانمشخصه‌باید‌معین‌کند‌که‌

شود،‌‌میآغاز‌‌rآن‌با‌‌یها‌ی‌تصادفی‌وجود‌دارند‌که‌نشانهها‌ی‌نام‌احتمالی‌رده‌بندیها‌است.‌به‌عنوان‌طبقه‌‌3وندهای‌نشان

به‌‌encشود‌و‌غیره.‌درصورتی‌که‌‌میآغاز‌‌αی‌آن‌با‌ها‌یی‌که‌نشانهها‌شود،‌الگوریتم‌میآغاز‌‌kی‌با‌ها‌کلیدهایی‌که‌نشانه

توان‌به‌صورت‌افزوده‌برای‌مثال‌با‌مشخص‌کردن‌اینکه‌اولین‌‌میباشد،‌‌‌3وندهای‌تعداد‌نشانصورتی‌معین‌شود‌که‌نشانه‌

‌یک‌متغیر ‌‌باید ‌باشد، ‌تصادفی ‌باید ‌آن ‌آخرین ‌و ‌متغیرکلید ‌مورد ‌این ‌در ‌کرد. ‌محدود ‌را ‌آن ‌enc (k,k,r)های ،enc 

(k,enc(‌ ‌درحالی‌که ‌اصطلاحات‌معتبر‌هستند ،enc (enc (k, ‌‌ اصطلاحات‌معتبر‌‌,enc (r,kو

،‌ضرب‌‌یا‌‌شامل‌تابع‌انحصاری‌وندهای‌نامحدود‌تابعی‌با‌تعداد‌نشانت‌صورتوانند‌به‌‌می‌ها‌یی‌از‌نشانهها‌نیستند.‌مثال

‌گیرند.‌‌میمدنظر‌قرار‌‌یا‌الحاق‌‌×حسابی‌

‌شده‌‌همشاهدی‌ها‌پیام‌5-3-3

 روند. میمشخص  اا میان پیام اي هي مقایساا گ اره قسمتدر این 

توانند به عنوان توابع بودی درک و در تعریف تساوي  می اا ر گ ارهاست، چرا که دیگ میتنها گ اره تساوي اد ا

ي رایانشی و مشااداتی مفید اا مشخص روند. اگرچه ممکن است این امر جهت تشخیص پس از آن میان توانایی

به صورت معادلاتی سبه ي تابع اا ي نشانهاا ي مشخصه حال حاضر، ویژگیاا بارد. به علاوه، در بسیاري از زبان

تواند  می اي هي مشااداا توانایی اي هروند، درحادی که مشخص کردن معادد میمراجعه رود  مشخص  3.1.6بند 

 غیر ممکن بارد.

رامل  اا آنها است. نمونه مثال وندااي تعداد نشاني گ اره، امراه با اا متشکل از فهرستی از نشانه قسمتاین 

کند ،  میه دارتن طول یکسان دو متغیر آن را بررسی سک same_length، تساوي و طبقه بندبي اا گ اره

same_key  کند . میردن دو خروجی داده یک رم  را با کلید یکسان بررسی  رم نگارتیسکه 

‌ی‌جبریها‌ویژگی‌5-3-4

داد و به صورت کلی تر،  میکند چه زمانی دو اصطلاح معتبر پیام یکسانی را نمایش  میمشخص  قسمتاین 

 استند. اا ي گ اره بیان رده در بند پیش کداماا تفسیرااي نشانه

و رم گشایی سمتقارن  استند، ممکن است  رم نگارتیار دو مورد ي تابع رامل اا براي مثال، زمانی که نشانه

براي یک رده بندي تصادفی جهت بیان  نمادین rدرنظر گرفته رود که در آن  dec(k,enc(k,x,r))=xتعیین 

یک پیام است. امچنین ممکن است تعیین اینکه  اي هجملي دو اا : این موارد نمایشاحتمادی است رم نگارتی

x x=0 درنظر گرفته رده بارد. 1یاي مانع جمعبراي نمایش تابع  از نشانه  استفاده درنظر گرفته رود اگر 

                                                 
1  -  exclusive 
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متفاوت استند. نقش  اند شدهشخص نبه طور معمول، فرض براین است که ار دو جمله که به عنوان مساوي م

رود: ارچی ي که به عنوان صحیح مشخص نشده بارد، به صورت پیش  میبرده  کار به اا مشابهی نی  براي گ اره

 فرض غلط است.

‌ی‌پروتکلها‌نقش‌5-3-5

رسال یی را به محیط ااا کند و پیام میرا از محیط دریافت  اا تعاملی است که برخی ورودي اي هیک نقش برنام

 داد. مییک پروتکل است که : ایچ ارتباطی درون یک نقش ر  ن اي هبرنامه است مؤدفهاین کند.  می

 :موارد زیر است مشخص کردن یک نقش مستل م ارائه

 یک نام نقش؛ -1

توانند بدون تودید ردن یا  مییی استند که اا فهرستی محدود از پارامترااي رسمی: این پارامتراا داده -9

 به وسیله برنامه مورد استفاده قرار گیرد؛ردن از محیط  دریافت

 ؛اا حادتکنترل براي محدودیت وجود ندارد  از  میسمعمولا محدود، اما اد ا اي همجموع -1

 ي محلی؛اا از متغیرااي محلی و نام اي همجموع -6

 ؛حادتي اا ي ارسال و دریافت و امچنین تراکنشاا از توانایی اي همشخص -3

  روابطاین مقادیر جهت مشخص کردن  میورت رسبه ص -4

 روند. میایجاد  mو یک پیام  cیک مجراي ارتباطاتی و  ،   

 کار بهیا حرکات  اا ا ایچ رو، خاص جهت اجراي آزمونایچ زبان برنامه نویسی خاص ی براي اي همشخصچنین 

 داده واردکردن/خارج کردن و ارتباطات با محیط است. این امر تنها مستل م مشخصه رود. میبرده ن

است.‌یک‌مجرای‌ارتباطی‌منفرد،‌که‌در‌‌Needham-Schroederاین‌یک‌مشخصه‌احتمالی‌نقش‌پاسخگو‌در‌پروتکل‌‌-مثال

‌شود.‌میزیر‌حذف‌شده‌است‌فرض‌

 ؛Bنام نقش :  -1

 ؛ a می، کلید عموbکلید خصوصی ، aن نقش، رناسه ای هعامل اجرا کننده نمون bپارامتراا: رناسه  -9

 ؛ محلی وجود دارد:  حادت 1محلی: تنها  ياا حادت -1

 متغیرااي محلی استند x, yي محلی و اا نام ي محلی: اا متغیراا و نام -6

 :جانشین رودتواند در اینجا  میتعریف رده دیگر  می. ار زبان به صورت رساا یک مشخصه تراکنش

 
، یک نشانه جفت سازي    dec، یک نشانه رم گشایی encدر مبناي سه  رم نگارتیدر اینجا از یک نشانه 

 رود. میاستفاده  ي طرح ری ي اا و نشانه 

‌‌-یادآوری ‌مثالی، ‌کهدرچنین ‌‌آزمون‌زمانی ‌مواجه ‌شکست ‌تراکنش‌مشخص‌ن‌میبا ‌‌میشود ‌که ‌معنا ‌این ‌به هیچ‌شودف

‌ی‌ممکن‌دیگری‌نیز‌وجود‌دارد.ها‌انباشته‌شده‌است.‌مطمئنا‌طراحی‌‌ حالت تراکنشی‌در‌این‌مورد‌وجود‌ندارد:‌برنامه‌در



8 

‌

این نمونه در برخی موارد یک نمونه نقش کپی خاص از یک نقش، امراه با پارامترااي اصلی آن است.  اا دوره

تواند به صورت ام مان چندین کپی از نقش یکسان را اجرا  میرناسه یکسان رود. از آنجایی که  میدوره نامیده 

رود در پارامتراا مناسب  می نی  نامیده قرار دادن یک رناساگر که برخی مواقع رماره دورهکند، ممکن است 

 ي نقش مختلف را امکان پییر خوااد کرد.اا خوااد بود، که رناسایی ردن نمونه

‌مخالفمشخصه‌مدل‌‌5-4

‌مشخصه‌شبکه‌5-4-1

 رود. میي ارتباطاتی سنشانه اي  و قابلیت اطمینان آنها مشخص اا اف اره قسمتدر این 

ي خود است. براي اا روند، اریک از آنها داراي ویژگی می  تعیین اا نوعا، فهرستی از مجرااا ساصطلاحات یا نشانه

را که تحت کنترل کامل مهاجم سکه  cفرد من میتواند یک مجراي ارتباطی عمو مییکی از این موارد  مثال،

با تشخیص یک مجراي ارتباطی ي جعلی را ارسال کند  مشخص کند. اما اا را قطع و پیام اا تواند پیام می

تواند مورد استراق سمع قرار گیرد یا  میپروکسی ایمن تر سیا با ایمنی کمتر!  یا یک مجراي بی سیم که تنها 

 رود.  1لا خارج از کنترل یک مهاجم است، بیشتر تصفیهحتی یک مجراي خصوصی که کام

‌مهاجم‌5-4-2

توانند از  میرا که  mي اا کند. به بیان دیگر، پیام میرا مشخص  اي هي رایانشی مهاجم نشاناا توانایی قسمتاین 

 کند. میرایانش روند، مشخص  Sي اا یک مجموعه از پیام

ممکن  . این قواعدکنند میاستفاده  «Dolev-Yaoاستنتاج  سامانه» ي استنتاج ماننداا سامانهاز  نوعی مشخصات 

ساده ترین است براي مثال به اینکه آیا یک نشانه رم گشایی آرکار وجود دارد و یا خیر بستگی دارته بارد. 

ي عملکرد آرکار و عمومی. سپس مهاجم، انگام تعیین یک اا مشخصه عبارت است از دارتن تمام نشانه

 رایانش کند. و  ، قادر است ار اصطلاح ساخته رده بر اساس  ي اا ناممجموعه از 

مورد  اا یی در تعریف نقشاا با اینکه چنین گ اره 1-1-3بند  اي هي گ اراا تواند از نشانه میبه علاوه، مهاجم 

و به قابلیت  اند ردهمشخص  1-6-3گر مهاجم در بند ي دیاا گیرند، استفاده کند. قابلیت میاستفاده قرار ن

 اطمینان مجراااي مختلف بستگی دارند.

 استند، میسر بارد. اا ی اجرایی امکان پییر کداماای ردیابیاینکه  میل، باید تعریف رساز این بند و بند قب

‌به‌صورت‌زیر‌شرح‌داده‌شوند.‌میتوانند‌به‌طور‌رس‌می‌ها‌نمونه‌حمله‌-1یادآوری‌

ی از محیط قسمتدر معرض آن قرار دارند. در  اا است که ربکه حمله استراق سمع یک نمونه از خطر امنیتی

ي مهم مانند اا تواند موجب ایجاد مشکلی رود که پیام میروند. این امر اغلب  میبراي امه منتشر  اا ربکه، پیام

تواند  مینی نشده تحویل رود. این حمله ي کارت اعتباري ممکن است به رخص پیش بیاا رم ااي عبور و رماره

 {c}ررح داده رود. یعنی، با تعیین فهرستی از مجراااي  1-6-3به عنوان زیرمجموعه مدل بند  میبه صورت رس

تبادل رده میان مجرااا گو،  Sي اا تواند به تمام پیام میندارد اما  {c}یک مهاجم ایچ کنتردی بر مجراااي 

 رایانش رود. Sي اا تواند از یک مجموعه از پیام میاجم، ار اصطلاحی است که سپس، تمام آگاای مهداد. 

                                                 
1 - refined 
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که  ییاا مسیریابتوانند از طریق  می اا ي باز مانند اینترنت، پیاماا نوع دیگر خطر است. در ربکه حمله پاسخ

ي اا ر یا رمارهمانند رم ااي عبو اا تحت کنترل فرد داراي سوء نیت است مبادده روند. در چنین محیطی، پیام

توانند از طریق آنها با سوءنیت تکرار رود و یا تاخیر دارته  میروند  میکارت اعتباري که در یک ربکه تبادل 

با تکرار رم عبور ذخیره رده به  اي که فرد پیش بینی نشده رود این مشکل میایجاد بارد. این امر اغلب موجب 

 1-6-3به عنوان مدل بند  میتواند به صورت رس میکند. این حمله عنوان گواه رناسه اویت فرد قانونی را جعل 

 Sي اا و یک مجموعه از پیام {c}یعنی  فهرستی از مجراااي ررح داده رود.  1-6-3و زیرمجموعه مدل در بند 

 Sي اا است و به تمام پیام {c}رود، یک مهاجم داراي کنترل کامل بر مجراااي  میتبادل  {c}در مجراااي 

 Sي اا تواند از یک مجموعه از پیام میآگاای کامل از مهاجم ار اصطلاحی است که داد. از این رو،  یمگو، 

 ی از نقش را تقلید کند.قسمتکند  میاستفاده و سعی  Sرایانش رود. اما، در حمله پاسخ، مهاجم تنها از عناصر 

‌‌-2یادآوری‌ ‌از‌آنجایی‌که‌این‌توسعه‌مدل‌مستلزم‌شرح‌دادن‌سلسله‌حملات‌مانند‌حمله‌رد سرویس‌و‌حمله‌اعتماد‌است.

و‌سرعت‌ارتباط‌از‌طریق‌رسانه‌فیزیکی،‌‌ها‌واقعی‌مانند‌زمان‌پردازش‌عملیات‌سامانهی‌فیزیکی‌یک‌ها‌حملات‌به‌ویژگی

‌ی‌فیزیکی‌باید‌به‌نوعی‌در‌مدل‌توسعه‌یافته‌وجود‌داشته‌باشد.ها‌به‌منظور‌شرح‌چنین‌حملاتی‌مرتبط‌است،‌چنین‌ویژگی

‌سناریو‌5-4-3

 گیرند. میي اجرا که مدنظر قرار اا در مشخصه پروتکل عبارت است از ررح محیط قسمتآخرین 

 رود: میي مهم زیر اا رامل ویژگی قسمتبه صورت کلی این 

 .اا مش اودیه مهاجم: یک مجموعه از پیادان -

 .اند رده  ساخته فرآیندااي مرکبسو به صورت کلی تر  اا چگونه نقش -

توانند به صورت ام مان اجرا روند. از این رو یک عامل ترکیب موازي مورد  می اا ، نقشنوعی  ياا مثال در

مانند پروتکل رأي گیري  اا برخی مراحل/ریوهبارند:  وابستهتوانند  می اا موقعیتگیرد. اما دیگر  میاستفاده قرار 

ي متوادی یا حتی ترکیب اا مورد ترکیب تواند وجود دارته بارد که در ار میادکترونیکی یا امضاي قرارداد 

 مشروط ممکن است مورد نیاز بارد.

یا به  توانند تکرار میفرآیندااي مرکب  س و به صورت کلی تر  اا چگونه نقش -

 صورت پویا ایجاد روند.

ین اتوانند به صورت ام مان اجرا روند.  می Pي اا این است که تعداد نامحدودي از کپی «Pتکرارردن »منظور از

امکان پییر بارد و یا نبارد و باید دقیق بارد. قیدااي مشابهی باید براي تعداد تواند در سناریو مورد توجه  میامر 

 ي مج ا مشخص رود.اا رناسه

 .اا پنهان کردن یا به ارتراک گیاري نام -

راین است که . براي مثال فرض برده است موروثیکند که کجا داده تودید رده و چگونه  میمشخص  قسمتاین 

kسیک کلید  وابسته است. تفاوت زیادي میان تودید  kبه یک پارامتر  Pنقش 
 P (k)و ستکرار   P(k) 9ستکرار   1

                                                 
1  -  generate k 

2  -  replicate 
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را در اختیار دارد. در مورد بعدي،  kکلید یکسان  Pدر مورد قبلی، ار کپی تکرار رده . وجود دارد k P(k)تودید و

رود، بلکه به  می فراامنام  تعیین دامنهتودید نام نه تنها با  ساختار کند. میخود را تودید  kکلید  Pار کپی از 

جایگ ین رود. این امر در  جدید تواند با یک مورد میکند: در آن محدوده، نام  میعمل  متصل کنندهعنوان یک 

 ضروري است. کنند میرا تودید  ها‌یی که به صورت محلی ناماا نمونه تشخیص

توانند  میکه  اایی عاملي امنیتی، نیاز به تمای  میان عوامل صادق، عوامل متقلب، اا سپس براي مشخصه ویژگی

طور  این سناریو مشخص روند، اما به معیوب روند و غیره نیاز خوااد بود. توانایی تخریب نی  ممکن است در

ا رود و یا خیر بستگی اجر و اجراااي نقش مختلف، به اینکه آیا از سوي عامل معیوب اا از ابتداي رده نام دقیق

 دارد.

‌ی‌امنیتیها‌مشخصه‌ویژگی‌-5-5

‌کلیات‌5-5-1

ن یک یرسد درحال حاضر تعی می ، به نظر نانت اعیي امنیتی سدر تمام سطوح اا نظر به تنوع بسیار زیاد ویژگی

 . به علاوه، درحال حاضر ایچ روری براي مشخصباردي امنیتی امکان پییر اا رو، کلی براي ررح ویژگی

 ي امنیتی سحتی موارد ساده ، مستقل از زبان مشخصه پروتکل وجود ندارد.اا کردن ویژگی

 رسد: میکامل به نظر  میبه اندازه کافی براي مشخصه رس اا دو بند ویژگی

کند که در ار اجراي  میبیان  به طور اساسی اا : این ویژگیردیابیي اا ویژگی -

 ي زمان خطی است.اا مدل بررسی ویژگی اي همورد رد اا ن ویژگیایداد.  میاحتمادی، ایچ رویداد بدي ر  ن

تواند ار  میداند که مهاجم ن مینشان  اا ي ام ارزي: این ویژگیاا ویژگی -

یی با استفاده از دو آزمایش، که ار یک اا اطلاعات مرتبطی را در مورد یک داده معین بدست آورد. چنین ویژگی

مهاجم نباید بتواند دو آزمایش . 1روند می  میرس ،ست، اما با یک سناریو متفاوتي یکسان برابر اها‌از آنها با نقش

سکلاسیک  ام ارزي مبنی بر  اي هویژگی غیرقابل تشخیصی با مفهوم ردرا از یکدیگر تشخیص داد. چنین 

 مشااده در نظریه ام مانی مطابق است.

مورد  را مهم و اطلاعات مرتبط براي مشخصهي اا برخی از خصیصه ردیابیي اا به طور مختصر براي ویژگیما 

 .دایم میتحقیق قرار 

 ردیابیی‌ها‌ویژگی‌5-5-2

ي ار نمونه نقش، سناریو جاري و اا تواند با استفاده از جمع آوري پیکربندي میدر ار زمان، وضعیت کلی ربکه 

د استراق سمع قرار گیرند ررح توانند مور میکه  اند ردهیی که تا کنون در مجرااا ارسال اا تمام پیام Sدنبال 

 داده روند.

به وسیله  Sیک پیام مشخص از  »: P (s)مثال،  در چنین حادت کلی یک گ اره است. براي اي هویژگی دحظ

 .دارته بارد تواند به رویداداا اراره مییی اا . چنین ویژگی«مهاجم قابل رایانش است

                                                 
1  -  formalized 



11 

‌

 P(s) »: موقتی است. براي مثال ي اا تفاده از کیفیت، با اساي هي دحظاا ترکیبی از ویژگیویژگی موقتی 

 .«است Q(t)داد، پیش از ر  داد  میر   P(s)ار زمان »، یا «داد میارگ  ر  ن

,…,nبراي ار نام »رود:  میتعریف  تعیین کیفیت ردهیژگی موقتی با یک و ردیابیویژگی  . پیچیده « 

 مکن است مورد نیاز بارد.م اا تعیین کیفیتترین 

 موارد زیر است مستل م ردیابیي اا مشخص کردن ویژگی -1

 مشخص کردن یک یا چند رویداد سپارامتري رده ؛ -9

 ي زمانبندي چنین رویداداایی؛اا از برنامه اي همشخص کردن مجموع -1

 مشخص کردن اینکه براي کدام مقادیر پارامتراا ویژگی موقتی باید نگه دارته رود. -6

شود.‌در‌هر‌نمونه‌از‌نقش‌پاسخ‌‌میمشخص‌‌توافقیک‌ویژگی‌‌میو‌سپس‌به‌صورت‌رس‌میابتدا‌به‌صورت‌غیررس‌-مثال

‌ ‌پروتکل ‌در ‌Needham-Shroederدهنده ‌متغیر ‌درصورتی‌که ،yبرای‌‌‌ ‌نمونه ‌‌’mآن ‌نقاط‌صدق ‌برخی ‌در‌‌میدر ‌و کند،

‌تولید‌کند.‌bرا‌برای‌‌’mباید‌‌aاز‌آن‌رویداد،‌‌صورتی‌که‌هر‌دو‌شناسه‌که‌پارامترهای‌آن‌نقش‌هستند‌صادق‌باشند،‌پیش

کند  می. اودین رویداد زمانی صدق Q(a,b,m)و  P(b,a,m)گیرد:  مییداد مورد استفاده قرار و، دو ربه طور رسمی

که  روند و به طوري می aو  bاست و پارامتراا رامل دو رناسه  Bکه یک نمونه نقش موجود بارد که نام آن 

است. رویداد دوم زمانی صادق است که یک نمونه نقش موجود بارد که  رده اختصاص داده y، mمتغیر محلی 

اختصاص داده رده   x ،mروند و به طوري که متغیر محلی  می bو  aو پارامترااي رامل دو رناسه  Aنام آن 

 است.

وجود ندارد تا زمانی  P (b,a,m)ایچ رویداد :‌‌¬P (b,a,m) U Q(a,b,m)کند که  میویژگی موقتی سپس بیان 

و ار  mداد که براي ار پیام  می  نشان توافقدر نهایت، ویژگی تصدیق سر  داد.  Q(a,b,m)که یک رویداد 

 روند. میي نام متمای  فرض اا غیرصادق  اینجا، رده .respي صادق ساا کند. رناسه میصدق  bو  aرناسه صادق 

 .اند شدهي دوره بارند و در اینجا گ ار، ناا م رجوع به رمارهی پیچیده تر ممکن است مستل ي توافقاا ویژگی

 ذارسطوح‌تضمین‌پروتکل‌رمزگ‌6

‌کلیات‌6-1

در یک سطح مشخصه است. این امر به آماده  رم نگارتیي اا ارزیابی امنیت پروتکل ملیادف از این استاندارد 

کلی مورد  سامانهی از یک قسمتوان توانند به عن می رم نگارتیي اا رود که پروتکل میسازي محیطی منجر 

 تواند به عنوان یک جعبه سیاه مجاز امنیتی مورد توجه قرار گیرد. می قسمتاستفاده قرار گیرند، درحادی که این 

عمومی، اثبات امنیت یک پروتکل  فناوري اطلاعات، انگام ارزیابی محصولات ISO/IEC 15408 [13,14,15]در 

اختصاصی  رم نگارتینیست، درحادی که یک پروتکل  میستفاده در محصولات اد ااستاندارد مورد ا رم نگارتی

توانند  میمورد نیاز است که  ISO/IEC 15408مورد استفاده در محصولات جهت نشان دادن در چهارچوب 

نه  ISO/IEC 15408ي امنیتی ررح داده رده در ادف امنیتی را برآورده کند. درحادی که چهارچوب اا ویژگی

ویژگی امنیتی مشخصه مورد نیاز است، بلکه مستل م تصحیح اجرا است، که  ها براي طراح جهت نشان دادنتن

ویژگی امنیتی  تصدیقمبناي متداودی را براي  ملیکند. بنابراین، این استاندارد  میاغلب وظایف گوناگونی را اتخاذ 

در مورد مشخصه یک پروتکل اختصاصی مبتنی تضمین سطح بالایی را  ملیداد. این استاندارد  میارائه مشخصه 
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 سامانهاختصاصی را در یک  رم نگارتیداد، از این رو استفاده از یک پروتکل  میارائه  تصدیقي سخت اا بر رو،

استانداردي که به  رم نگارتیي اا کند که به اندازه پروتکل میبه عنوان یک جعبه سیاه مجاز امنیتی امکان پییر 

 گیرند مطمئن است. میاستفاده قرار  طور متداول مورد

‌‌-یادآوری ‌چهار ‌‌محصولهریک‌از ‌استاندارد ‌این ‌‌ملیدر ‌‌ISO/IEC 15408با ‌صورت‌پیش‌رو‌‌ISO/IEC 18045و به

TOE‌(TSF)ی‌از‌عاملیت‌امنیتی‌قسمتتواند‌به‌عنوان‌‌می‌رمزنگاشتی(‌مشخصه‌پروتکل‌1مطابقت‌دارند:‌)
1
شناسایی‌شود.‌‌

با‌تعامل‌احتمالی‌با‌یک‌مهاجم‌که‌توانایی‌آن‌ی‌از‌محیط‌عملیاتی‌که‌در‌آن‌پروتکل‌قسمتاند‌به‌عنوان‌تو‌می(‌مدل‌مخالف‌2)

‌ ‌است‌اجرا ‌)‌میدر‌مدل‌مشخص‌شده ‌به‌عنوان‌‌می(‌ویژگی‌امنیتی‌3شود. (SPMی‌از‌مدل‌خط‌مشی‌امنیتی‌)قسمتتواند
2
‌

(SFRمبتنی‌بر‌الزامات‌عملیاتی‌امنیتی‌)‌میو‌غیر‌رس‌میرس
3
وتکل‌باید‌آن‌را‌برآورده‌کند،‌مانند‌محرمانه‌بودن‌کلید‌که‌پر‌

ی‌از‌گواه‌شناسایی‌قسمتتواند‌به‌عنوان‌‌می(‌گواه‌خود‌ارزیابی‌4ارتباطی‌و‌غیره‌شناسایی‌شود.‌)‌قسمتتبادل‌شده‌و‌اعتبار‌

مشخص‌شده‌به‌‌شرح‌داده‌است‌ویژگی‌امنیتی‌TSFی‌از‌قسمتشود،‌یعنی‌آنچه‌طراح‌پروتکل‌در‌مشخصه‌پروتکل‌به‌عنوان‌

‌کند.‌میبرآورده‌ی‌از‌محیط‌عملیاتی‌قسمترا‌در‌مدل‌مخالف‌مشخص‌شده‌به‌عنوان‌‌SPMی‌از‌قسمتعنوان‌

ي به صورت ف اینده اا رود که ضمانت میطراحی بیان  محصولاتاز اد امات تضمین در  سطح 1زیر  قسمتدر 

 . این سطوح داراي اد امات وابسته استند.داد میارائه  رم نگارتیي اا قدرتمندي را در مورد امنیت پروتکل

 

 

 

 

                                                 
1  -  TOE Security Functionality 

2  -  Security Policy Model 

3  -  Security Functional Requirement 
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 رمزنگاشتیسطوح تضمین پروتکل  -1جدول 

 PAL1 PAL2 PAL3 PAL4 سطح تضمین پروتکل

PPS_SEMIFORMA مشخصه پروتکل

L 

مشخصه  میررح نیمه رس

 پروتکل

PPS_FORAML 

مشخصه  میررح رس

 پروتکل

PPS_MECHANIZED 

یک  بهمشخصه پروتکل  میررح رس

، که نحوااي آن ویژه اب ارصه زبان مشخ

 .اند ردهتعریف  ریاضیبه صورت 

 PAM_INFORMAL مدل مخادف

 مدل مخادف میررح غیررس
PAM_FORMAL 

 مدل مخادف میررح رس
PAM_MECHANIZED 

یک زبان  بهمدل مخادف  میررح رس

، که نحوااي آن به ویژه اب ارمشخصه 

 روند. میتعریف  ریاضیصورت 

 PSP_INFORMAL ویژگی امنیتی

ویژگی  میررح غیر رس

 امنیتی

PSP_FORAML 

 ویژگی امنیتی میررح رس
PSP_MECHANIZED 

یک  بهویژگی امنیتی  میررح رس

، که نحوااي آن ویژه اب ارزبان مشخصه 

 روند. میتعریف  ریاضیبه صورت 

 PEV_ARGUMENT گواه خود ارزیابی

که  میاستدلال غیررس

در  رم نگارتیمشخصه پروتکل 

مخادف خود ااداف و مدل 

مشخصات خود را بدست 

 کند. میآورد و برآورده  می

PEV_HANDPRO

VEN 

گواه کاغی و قلم به صورت 

رده به  تصدیق میرس ریاضی

 در آن وسیله انسان که

 رم نگارتیمشخصه پروتکل 

در مدل مخادف آن ااداف و 

ي آن را بدست اا ویژگی

 کند. میآورد و برآورده  می

PEV_B

OUNDE

D 

 یقتصد

 محدود رده

به کمک اب ار 

که مشخصه 

پروتکل 

 رم نگارتی

در مدل 

مخادف خود 

ااداف و 

مشخصات 

خود را بدست 

آورد و  می

برآورده 

 کند. می

PEV_UNBO

UNDE 

غیر  تصدیق

محدود به کمک 

اب ار که مشخصه 

 رم نگارتیپروتکل 

در مدل مخادف خود 

ااداف و مشخصات 

خود را بدست 

آورد و برآورده  می

 ند.ک می

‌تضمین‌پروتکل‌1سطح‌‌6-2

مشخص رود، براي مثال به عنوان  میي مربوط به امنیت پروتکل باید در یک زبان نیمه رساا قسمت -ادف

 ي تبادل رده.اا از پیام اي هدنباد
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 مدل مخادف. میمشخصه غیررس -ب

 ي امنیتی.اا ویژگی میمشخصه غیررس -پ

 ي مشخص رده است.اا ل داراي ویژگیدرمورد اینکه چرا پروتک میاستدلال غیررس -ت

‌تضمین‌پروتکل‌2سطح‌6-3

 مشخص روند. میي مربوط به امنیت پروتکل باید در یک زبان رساا قسمت -ادف

 مدل مخادف مشخص رده در یک زبان رسمی. -ب

 ي مشخص رده در یک زبان رسمی.اا ویژگی -پ

 ي مشخص رده است.اا روتکل داراي ویژگیدرمورد اینکه چرا پ میرس ریاضیگواه کاغی و قلم به صورت  -ت

‌تضمین‌پروتکل‌3سطح‌‌6-4

مشخص رود. مدل پروتکل  میرسویژه اب ار ي مرتبط با امنیت پروتکل باید در یک زبان مشخصه اا قسمت -ادف

 ی از مقدار مشخص رده محدود رود.قسمتي نقش را به اا ممکن است تعداد نمونه

 رسمی. مدل مخادف مشخص رده در یک زبان -ب

 ي مشخص رده در یک زبان رسمی.اا ویژگی -پ

 سحل مسئله بررسی مدل  به وسیله یک اب ار بررسی مدل یا اثبات نظریه. تصدیقگواه خود ارزیابی براي  -ت

‌تضمین‌پروتکل‌4سطح‌‌6-5

تکل مشخص رود. مدل پرو میرس ویژه اب اري مرتبط با امنیت پروتکل باید در یک زبان مشخصه اا قسمت -ادف

 ي نقش امکان پییر بارداا باید تعداد بسیار زیاد نامحدود نمونه

 مدل مخادف مشخص رده در یک زبان رسمی. -ب

 ي مشخص رده در یک زبان رسمی.اا ویژگی -پ

یا به وسیله یک اب ار بررسی مدل یا به وسیله یک اب ار اثبات نظریه. براي  تصدیقگواه خود ارزیابی براي  -ت

نامحدود به  تصدیقتواند فضاي وضعیت نامحدود را که در  میرود که  گرفته کار بهباید  ییاا یهبررسی مدل، رو

 د.نگیرکار بهآید را  میوجود 

‌تفاوت‌میان‌سطوح‌تضمین‌پروتکل‌6-6

ي ررح پروتکل، مانند مشخصه، ویژگی امنیتی و مدل اا که آیا تمام جنبهاین است  PAL2و  PAL1ان تفاوت می

نبارند، تحلیل  میو یا خیر. درصورتی که این موارد به اندازه کافی رس اند ردهررح داده  میت رسمخادف به صور

ي صحت ساختار را جستجو کند. در بهترین حادت، اا تواند حملات یا گواه میدقیق امکان پییر نیست و طراح ن

ح را به خود مشغول کرده است توجه به آن حملاتی که فکر طرا تواند ضعف نوعی را جستجو کند و با میطراحی 

داد. اگرچه،  میرا در مورد امنیت پروتکل ارائه  اا ضمانت تنها کمترین PAL1پروتکل را بسنجد. از این رو، 

PAL1 کافی بارد. متعهدی از محیط بسته ربکه، مانند اینترانت ررکت، فاقد رقیبان قسمتتواند براي  می 

داد. این امر جستجو براي  میرا ارائه  میح پروتکل یک مشخصه رسو سطوح بالاتر، طرا PAL2در مقابل، در 

 کند. میي صحت ساختار را امکان پییر اا حملات را به طور دقیق یا گواه
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این است که آیا امنیت پروتکل به صورت دستی یا با استفاده از اب ارااي مکانیکی  PAL3و  PAL2تفاوت میان 

ي دستی، با استفاده از کاغی اا تواند از طریق گواه میپروتکل  تصدیق، رده است. حداقل به صورت نظري تصدیق

، دخیل است رم نگارتیپروتکل  تصدیقتعیین می ان قابل توجه ج ئیات که نوعا در و قلم صورت گیرد. اگرچه، 

رااي توانند در معرض خطا بارند و اطمینان در نتایج به صورت اساسی با استفاده از اب ا میااي دستی  گواه

یی که تنها با اا یابد. بنابراین، گواه میي نظریه اف ایش اا ي مدل و اثبات کنندهاا مکانیکی مانند بررسی کننده

  نسبت به گواه مکانیکی در این PAL2گیرند به عنوان سطح تضمین پایین تر سیعنی  میکاغی و قلم صورت 

ي ساده در محیط ربکه باز اا تنها براي پروتکل یبه صورت کل PAL2گیرد.  میمورد توجه قرار  ملیاستاندارد 

 مانند اینترنت موثر است.

داد. بنابراین  میارائه  میرس ویژه اب اریک مشخصه پروتکل را در یک زبان مشخصه  ،، طراح پروتکلPAL3در 

طراحان را کنترل کند.  تصدیقمحدوده مشخص رده براي سازگار با مشخصه در  ااي ردیابیتواند تمام  میطراح 

اا معمولا رامل  ردیابیسجاگیاري رده  ممکن ضعیف استند و از این رو این  ااي ردیابینوعا در پیش بینی تمام 

به صورت کلی  PAL3گیرد خوااد بود.  میکه به وسیله طراح پروتکل از پیش مدنظر قرار ن پیچیده ااي ردیابی

ي پروتکل وجود اا از تعداد دوره اي هیگري در محدودداد که ایچ مخادف موفق د میي منطقی را ارائه اا ضمانت

 تواند براي محیط ربکه باز توصیه رود. می PAL3ندارد. 

نامحدود است و یا  تصدیقاین است که آیا تحلیل سو از این رو گواه ارائه رده  براي  PAL4و  PAL3تفاوت میان 

امنیت پروتکل خود را براي حملات پیچیده که  تواند می، محدود است و از این رو طراح نPAL3در  تصدیقخیر. 

درمورد اینکه ایچ مخادف  ي قدرتمندياا ، ضمانتPAL3خارج از محدوده قرار دارند اثبات کند. در مقابل، 

 تصدیقبا . داد را می ، وجود ندارداا   موفقی، حتی پییرفته رده براي تعداد نامحدود دورهDolev-Yao، نمادینس

تواند امنیت پروتکل خود را در مقابل تمام مخادفان، حتی مواردي که خواستار  میپروتکل نامحدود، یک طراح 

ي اطلاعاتی حساس، مانند مواردي اا سامانهبراي  PAL4اجراي حملات پیچیده و پرا ینه استند، اثبات کند. 

  ، کارآمد است.کنند میي اقتصادي را فراام اا سامانهي اجتماعی یا اا که زیرساخت

‌‌ISO/IEC 15408سطوح‌تضمین‌متشابه‌در‌6-7

در یک سطح مشخصه  رم نگارتیي اا مشخص کردن رو، سنجیدن امنیت پروتکل ملیادف از این استاندارد 

 ویژه مشخصه رم نگارتیي اا باید تاکید رود که این استاندارد حتی در سنجیدن پروتکل که اول ایناست. 

 اي هبه گون ملی، این استاندارد دوم این که روند سودمند است. میرا اج اا که پروتکل اي سامانهمستقل از کل 

حساس که اغلب  فناوري اطلاعاتي اا سامانهدر  رم نگارتیي اا طراحی رده است که در سنجیدن پروتکل

 استند، مفید بارد. ISO/IEC 15408ادف گواای 

ی‌ها‌سامانهجهت‌سنجیدن‌امنیت‌کلی‌‌ISO/IEC 15408ا‌به‌صورت‌مشترک‌ب‌ملیدرمورد‌استفاده‌از‌این‌استاندارد‌‌-یادآوری

‌در‌EALمطابقت‌میان‌سطوح‌تضمین‌سنجش‌)‌2،‌جدول‌رمزنگاشتیی‌ها‌شامل‌پروتکل‌فناوری‌اطلاعات  ISO/IEC(‌را

‌PALو‌سطوح‌تضمین‌پروتکل‌)‌فناوری‌اطلاعات‌سامانه‌15408 ‌در‌این‌استاندارد ‌را ‌در‌این‌مورد،‌‌مینشان‌‌ملی( دهد.

ی‌هدف‌جهت‌ها‌از‌پروتکل‌ای‌هبه‌عنوان‌مجموع‌TOEرا‌در‌‌رمزنگاشتیی‌ها‌از‌پروتکل‌ای‌ههنده‌باید‌زیر‌مجموعتوسعه‌د

حساس‌‌رمزنگاشتیی‌ها‌ی‌هدف‌باید‌تمام‌پروتکلها‌شناسایی‌کند.‌این‌مجموعه‌از‌پروتکل‌ملیسنجیده‌شدن‌در‌این‌استاندارد‌

یا‌به‌عنوان‌یک‌‌کنند‌میعات‌حساس‌را‌در‌یک‌شبکه‌باز‌تبادل‌که‌اطلا‌رمزنگاشتیی‌ها‌پوشش‌دهد.‌پروتکل‌TOEرا‌در‌

‌هستند.‌بلندمدتی‌هدف‌ها‌یی‌از‌پروتکلها‌گیرند‌مثال‌میزیرساخت‌اجتماعی‌مورد‌استفاده‌قرار‌
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 PALو  EALمیان  بررسی شدهمطابقت  -)اطلاعاتی( 2جدول 

ISO/IEC 15408 EAL ISO/IEC 29128 PAL 
 TOEدر  اا گر پروتکلدی TOEي ادف در اا پروتکل

EAL 7 PAL4  
EAL 6  

PAL 3 EAL 5 

EAL 4 ` 

PAL 2 EAL 3 

EAL 2  

PAL 1 EAL 1 

‌و‌ارزیابی‌امنیتی‌تصدیق‌‌7

‌مشخصه‌پروتکل‌7-1

7-1-1‌PPS_SEMIFORMAL 

‌اهداف‌7-1-1-1

یک زبان نیمه ي مرتبط امنیتی پروتکل را در اا قسمتباید  PPS_SEMIFORMALمشخصه پروتکل در 

رانموداایی براي طراحی  »، 1د. پیوست مشخص کني تبادل رده اا از پیام اي هرسمی، معمولا به عنوان دنباد

 PPS_SEMIFORAMLمسائل مرتبط را زمانی که یک طراح پروتکل یک پروتکل را براي ‌«رم نگارتیپروتکل 

باید این مسائل را در طراحی مشخصه پروتکل . یک طراح پروتکل دهد را توضیح می سنجد میکند یا  میطراحی 

 ایمن مدنظر قرار داد.

‌عناصر‌عمل‌توسعه‌دهنده‌7-1-1-2

 داد. مینورته رده است را ارائه  میکه به زبان نیمه رس ادف رم نگارتیتوسعه دانده مشخصه پروتکل 

‌عناصر‌ارائه‌و‌محتوا7-1-1-3

اجرا رده توسط تمام مشترکان پروتکل، اطلاعات  عملیاتي پروتکل را که رامل اا مشخصه پروتکل باید دنباده

 رود را ررح داد. میو پیام پروتکل  رم نگارتی عملیاتمورد نیاز این 

‌گر(‌عناصر‌عمل‌ارزیاب‌)سنجش‌7-1-1-4

 کند. میرا برآورده  ارائهکند که اطلاعات ارائه رده تمام اد امات محتوا و  تصدیقارزیاب باید 

7-1-2‌PP_FORMAL 

‌اهداف‌7-1-2-1

مشخص  میي مرتبط امنیتی پروتکل را به یک زبان رساا قسمتباید  PPS_FORMALمشخصه پروتکل در 

 کند. نحوااي زبانی باید به طور صریح یا ضمنی تعریف رود. 

‌عناصر‌عمل‌توسعه‌دهنده‌7-1-2-2

نورته  میرس ادف که به یک زبان رم نگارتیمشخصه پروتکل و  PPS_SEMIFORMALتوسعه دانده باید 

 رود را ارائه داد. می
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‌عناصر‌ارائه‌و‌محتوا‌7-1-2-3

ي جبري و اا ویژگی، 1اي هي مشااداا ، پیاماا مانند پیام 1-3باید تمام موارد لازم در بند  میمشخصه پروتکل رس

باید با  مینورته رده است را ررح داد. این مشخصه پروتکل رس میي پروتکل که به یک زبان رساا نقش

PPS_SEMIFORAML .مطابقت کند 

‌عناصر‌عمل‌ارزیاب7-1-2-4

 کند. میکند که اطلاعات ارائه رده تمام اد امات براي محتوا و ارائه را برآورده  تصدیقارزیاب باید 

7-1-3‌PPS_MECHANIZED 

‌اهداف‌7-1-3-1

ویژه مشخصه ي مرتبط با امنیت پروتکل را به زبان اا قسمتباید  PPS_MECHANIZEDمشخصه پروتکل در 

 مشخص کند. میرس اب ار

‌‌می‌ها‌پروتکل‌-1یادآوری ‌مشخصه ‌یک‌زبان ‌به ‌ابزارتوانند ‌‌ویژه ‌‌صورتبه ‌)مانند ‌پروتکل ‌خودکار  Mealyنمایش

Machinesیک‌مورد‌برای‌هر‌در‌آن‌،‌که‌[4] نشان‌گذاری‌ثابتیا‌به‌صورت‌یک‌و‌د‌ن(‌برای‌اصول‌مختلف‌مشخص‌شو

‌.شود‌میشود،‌مشخص‌‌میفهرست‌ریافت‌شده‌ی‌ارسال‌شده‌و‌دها‌نقش،‌پیام

کلی‌به‌صورت‌یک‌مجموعه‌به‌صورت‌استنتاجی‌تعریف‌شده‌‌ای‌هتوانند‌به‌یک‌زبان‌منطقی‌گزار‌می‌ها‌پروتکل‌-2یادآوری‌

ی‌ها‌ی‌امکان‌پذیر‌)برای‌مثال‌رویدادهای‌ارتباطی(‌ناشی‌شده‌از‌اصول‌دنبال‌کننده‌نقشها‌مشخص‌شوند‌که‌مجموعه‌عمل

‌پروتکل‌ ‌را ‌همچنین‌یک‌متجاوز ‌و ‌صورت‌رسآنها ‌‌میبه ‌‌میبیان ‌‌ها‌پروتکلکند. ‌‌مینیز ‌با ‌گذاریتوانند مبتنی‌بر‌‌نشان

‌ ‌کرانهها‌سامانهفرآیندها، ‌یا ‌انتقال ‌رسstrands)‌ها‌ی ‌که ‌مشخص‌شوند ‌برحسب‌عمل‌میسازی‌‌می( اصول‌‌میی‌رسها‌تواند

‌انتقال‌کلی‌باشد.‌سامانهی‌انتقال‌محلی(‌یا‌ها‌سامانهمختلف‌)برای‌مثال‌فرآیندهای‌منفرد‌آنها‌یا‌

‌عناصر‌عمل‌توسعه‌دهنده7-1-3-2

 را ارائه داد. PPS_SEMIFORMALتوسعه دانده باید 

نورته رده را  ویژه اب ارادف را که به یک زبان مشخصه  رم نگارتیاز پروتکل  اي هتوسعه دانده باید مشخص

 ارائه داد.

داد را ارائه  میزبانی که ررح مشخصه پروتکل ادف را مورد استفاده قرار  توسعه دانده باید اطلاعات درمورد

 داد.

‌عناصر‌محتوا‌و‌ارائه‌7-1-3-3

ي جبري اا ، ویژگیاي هي مشااداا ، پیاماا مانند پیام 1-3باید تمام موارد ضروري در بند  میمشخصه پروتکل رس

ه رده است را ررح داد. این مشخصه پروتکل نورت میرس ویژه اب اري پروتکل که به زبان مشخصه اا و نقش

باید رامل موادي  ویژه اب اربارد. اطلاعات درمورد زبان مشخصه  PPS_SEMIFORMALباید مطابق با  میرس

 مانند راانمااا و اوراق مرجع بارد.

‌عناصر‌عمل‌ارزیاب7-1-3-4

 کند. میو ارائه را برآورده  کند که اطلاعات ارائه رده تمام اد امات براي محتوا تصدیقارزیاب باید 

                                                 
1  -  observing 
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‌مدل‌مخالف7-2

7-2-1‌PAM_INFORAML 

‌اهداف‌7-2-1-1

ي مجراي ارتباطی و سناریو را نوعا به یک اا باید مدل متجاوز، ویژگی PAM_INFORMALمدل مخادف براي 

 مشخص کند. میزبان غیررس

‌عناصر‌عمل‌توسعه‌دهنده7-2-1-2

 ادف را ارائه داد.توضیحی در مورد مدل مختوسعه دانده باید 

‌عناصر‌محتوا‌و‌ارائه‌7-2-1-3

 را از جمله مشخصه، توانایی مهاجم و سناریو ررح داد. 6-3توضیح مدل مخادف باید تمام موارد لازم در بند 

‌عناصر‌عمل‌ارزیاب7-2-1-4

 .کنند میکند که اطلاعات ارائه رده تمام اد امات براي محتوا و ارائه را برآورده  تصدیقارزیاب باید 

7-2-2‌RAM_FORMAL 

‌اهداف‌7-2-2-1

ي مجراي ارتباطی را در یک زبان اا باید مدل متجاوز و ویژگی PAM_FORMALمدل مخادف براي 

 Dolev-Yaoتواند مهاجم  میکه مشخص کند. نحوااي زبان باید به صورت صریح یا ضمنی تعریف رود.  میرس

یک نمونه از محیط عملیاتی است که تحت کنترل  Dolev-Yao وابسته به آن بارد. مدل مهاجم اي هیا گ ین [3]

تواند دانسته رود، تحریف رود و توسط مهاجم ایجاد رود.  میکامل مهاجم است، یعنی، ار پیام در ربکه 

تواند در ربکه استراق  میي ضعیف تر مانند مهاجم منفعل بارد که تنها اا ممکن است رامل مهاجم متغیراا

 میتواند پیا میرا ایجاد کند، اما ن میتواند استراق سمع کند و ار پیا میسمع کند یا یک مهاجم بی سیم که ام 

ي اا طرح ری ي رده عاملي اف وده اا متغیراا ممکن است زمانی که ویژگی را با دانستن پیام منحرف کند. 

   نی  به وجود آیند.[1,2]جبري ي اا استند سبراي مثال، ویژگی رم نگارتی

‌عناصر‌عمل‌توسعه‌دهنده‌7-2-2-2

 را ارائه داد. PAM_INFORMALتوسعه دانده باید 

 ارائه داد. میتوسعه دانده باید توضیح مدل مخادف را به یک زبان رس

‌عناصر‌محتوا‌و‌ارائه‌7-2-2-3

بکه، توانایی مهاجم و سناریو نورته رده مانند مشخصه ر 6-3توضیح مدل مخادف باید تمام موارد لازم در بند 

 مطابقت دارته بارد. PAM_INFORMALباید با   میرا ررح داد. این مدل مخادف رس میبه زبان رس

‌عناصر‌عمل‌ارزیاب‌7-2-2-4

 کند. میکند که اطلاعات ارائه رده تمام اد امات براي محتوا و ارائه را برآورده  تصدیقارزیاب باید 

7-2-3‌PAM_MECHANIZED‌

‌اهداف‌‌7-2-3-1

ي مجراي ارتباطی به یک زبان اا باید مدل متجاوز و ویژگی PAM_MECHANIZEDمدل مخادف براي 

یا متغیري وابسته به آن بارد. مدل  Dolev-Yao [3]تواند متجاوز  میمشخصه ویژه اب ار را مشخص کند.  میرس
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متجاوز است، یعنی ار  ن ربکه تحت کنترل کاملاست که در آ از محیط عملیاتی اي هنمون Dolev-Yaoمتجاوز 

ااي ممکن است رامل متجاوزان تواند در ربکه دانسته، تحریف و ایجاد رود. متغیر میپیام به وسیله متجاوز 

در ربکه استراق سمع کند یا یک متجاوز بی سیم که  تواند میتر مانند متجاوز منفعل بارد که تنها  ضعیف

دانستن پیام منحرف کند.  را با میتواند پیا میرا ارسال کند، اما ن  میکند و ار پیا تواند ام استراق سمع می

استند سبراي مثال  رم نگارتیي اا ي اف وده طرح ری ي عاملاا توانند زمانی که ویژگی مینی   اامتغیر

   ایجاد روند.[1,2]ي جبري اا ویژگی

‌عناصر‌عمل‌توسعه‌دهنده‌7-2-3-2

 را ارائه داد. PAM_INFORMALتوسعه دانده باید 

 توسعه دانده باید توضیحی درمورد مدل مخادف به زبان مشخصه ویژه اب ار ارائه داد.

داد را  میجهت ررح مدل مخادف پروتکل ادف مورد استفاده قرار توسعه دانده باید اطلاعات درمورد زبانی که 

 داد. ارائه 

‌عناصر‌محتوا‌و‌ارائه‌7-2-3-3

، مانند مشخصه ربکه، توانایی مهاجم و سناریو نورته رده 6-3باید تمام موارد لازم در بند توضیح مدل مخادف 

مطابقت  PAM_INFORMALباید با  میرا ررح داد. این مدل مخادف رس میبه یک زبان مشخصه ویژه اب ار رس

 دارته بارد.

 ي مرجع و اوراق بارد.اا ملاطلاعات در مورد زبان مشخصه ویژه اب ار باید رامل موادي مانند دستورادع

‌عناصر‌عمل‌ارزیاب‌7-2-3-4

 کند. میکه اطلاعات ارائه رده تمام اد امات براي محتوا و ارائه را برآورده  کند تصدیقارزیاب باید 

‌به‌دلایل‌بهره‌میمدل‌مخالف‌‌-1یادآوری‌ وری،‌بیشتر‌ابزارها‌این‌مدل‌‌تواند‌به‌زبان‌مشخصه‌ویژه‌ابزار‌مشخص‌شود.

.‌درصورتی‌ها‌اختصاصی‌برای‌حل‌محدودیت‌calculi،‌برای‌مثال‌از‌طریق‌کنند‌می‌«سیم‌بسته»را‌در‌ابزارهایشان‌ز‌متجاو

‌که‌یک‌مورد‌از‌بازبین‌مدل‌هدف‌کلی‌استفاده‌کند،‌یک‌مورد‌باید‌صریحا‌متجاوز‌را‌به‌عنوان‌یک‌فرآیند‌نشان‌دهد.

کلی‌به‌عنوان‌یک‌مجموعه‌به‌صورت‌قیاسی‌تعریف‌شده‌به‌‌ای‌هرتواند‌به‌یک‌زبان‌منطقی‌گزا‌میمدل‌مخالف‌‌-2یادآوری‌

‌ ‌قسمتعنوان ‌پروتکل ‌مشخصه ‌از ‌مخالف‌ی ‌مدل ‌‌میمشخص‌شود. ‌عنوان ‌به ‌ابزارهای‌‌میرستواند ‌در ‌که سازی‌متجاوز

‌گنجانده‌شده‌است‌مشخص‌شود.‌تصدیق

‌ی‌امنیتیها‌ویژگی‌7-3

‌کلیات‌7-3-1

یک  Mي رسمی، مدل اا کند. براي اکثریت رو، میکل را مشخص اد امات درمورد رفتار پروت‌φي اا ویژگی

داد. در این  میرا ررح  اا ي میان وضعیتاا و تراکنش سامانهي اا داد که وضعیت میتراکنش را تشکیل  سامانه

ي اا نوعا یا یک ویژگی وضعیت است، یعنی نامتغیري که باید براي تمام وضعیت‌φبرقرارسازي، یک ویژگی 

سیا رویدادااي  اا ي معتبر وضعیتاا ل دسترسی برقرار بارد یا یک ویژگی موقتی ررح دانده دنبادهقاب سامانه

نامتغیر یک وضعیت است و بیان یک ویژگی محرمانه بودن سیا قابلیت اطمینان  به طور کلی    است.سامانه

 رم نگارتیمهاجم در یک رکل   ارگ  به وسیله اا موارد داده سبراي مثال کلیداا و واژه Sکند که مجموعه  می

تصدیق ریشه پیام سکه یک پیام به طور فرضی از سوي ي تصدیق ام رامل اا نشده بدست نخوااد آمد. ویژگی
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رود سبه طور  میفرستاده رده است  و ام تصدیق نهاد  تاده رده است در واقع از سوي آن قسمتگروای فرس

 نقش بیان رده دخادت دارد . ی ازقسمتکلی اینکه یک اصل معین درحال حاضر در 

7-3-2‌PSP_INFORMAL‌

‌اهداف‌7-3-2-1

ي امنیتی را به یک زبان غیر اا ویژگی میباید مشخصه غیر رس PSP_INFORMALي امنیتی براي اا ویژگی

 مشخص کند. میرس

‌عناصر‌عمل‌توسعه‌دهنده‌7-3-2-2

 د، ارائه داد.ست آورپروتکل باید بد ورد ویژگی امنیتی کهتوسعه دانده باید توضیحی درم

‌عناصر‌محتوا‌و‌ارائه‌7-3-2-3

 یی که پروتکل باید بدست آورد را تحت پورش قرار داد.اا توضیح درمورد ویژگی امنیتی باید تمام ویژگی

‌عناصر‌عمل‌ارزیاب‌7-3-2-4

 کند. میکند که اطلاعات ارائه رده تمام اد امات براي محتوا و ارائه را برآورده  تصدیقارزیاب باید 

7-3-3‌PSP_FORMAL‌

‌اهداف7-3-3-1

را مشخص کند.  میباید اد امات درمورد رفتار پروتکل به یک زبان رس PSP_FORMALي امنیتی براي اا ویژگی

 تعریف کند. مینحوااي زبان باید به صورت دقیق یا مفهو

‌عناصر‌عمل‌توسعه‌دهنده‌7-3-3-2

 را ارائه کند. PSP_INFORMALتوسعه دانده باید 

این امر باید به د را فراام کند. آورپروتکل باید بدست  توضیحی را در مورد ویژگی امنیتی که وسعه دانده بایدت

 نورته رود. میزبان رس

‌عناصر‌محتوا‌و‌ارائه‌7-3-3-3

نورته  مییی که پروتکل باید بدست آورد که به یک زبان رساا تمام ویژگی توضیح درمورد ویژگی امنیتی این که

باید با  میررح داده رده است، پورش داد. این ویژگی امنیتی رس 3-3ت را به روری که در بند رده اس

PSP_INFORMAL .مطابقت کند 

‌عناصر‌عمل‌ارزیاب‌7-3-3-4

 کند. میکند که اطلاعات ارائه رده تمام اد امات براي محتوا و ارائه را برآورده  تصدیقارزیاب باید 

7-3-4‌PSP_MECHANIZED 

‌اهداف‌7-3-4-1

باید اد امات درمورد رفتار پروتکل را به یک زبان مشخصه ویژه  PSP_MECHANIZEDي امنیتی براي اا ویژگی

 مشخص کند. میاب ار رس

‌عناصر‌عمل‌توسعه‌دهنده‌7-3-4-2

 را ارائه داد. PSP_INFORMALتوسعه دانده باید 
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بدست آورد را ارائه داد. این توضیح باید به  توسعه دانده باید توضیحی درمورد ویژگی امنیتی که پروتکل باید

 نورته رود. میزبان مشخصه ویژه اب ار رس

پروتکل ادف مورد استفاده قرار ي امنیتی اا ویژگیررح توسعه داند باید اطلاعات درمورد زبانی که باید براي 

 گیرد را ارائه داد. می

‌عناصر‌محتوا‌و‌ارائه7-3-4-3

مشخصه  مییی که پروتکل باید بدست آورد که به یک زبان رساا باید تمام ویژگیتوضیح درمورد ویژگی امنیتی 

باید با   میداد. این ویژگی امنیتی رس میپورش  را رده است نورته 3-3به روری که در بند  ویژه اب ار

PSP_INFORMAL .مطابقت کند 

 دعمل مرجع و اوراق بارد.اطلاعات درموردد زبان مشخصه ویژه اب ار باید رامل موادي مانند دستورا
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‌عناصر‌عمل‌ارزیاب‌7-3-4-4

 کند. میکند که اطلاعات ارائه رده تمام اد امات محتوا و ارائه را برآورده  تصدیقارزیاب باید 

ی‌از‌پیش‌تعیین‌شده‌را‌جهت‌ها‌از‌گزاره‌ای‌همانند‌جدیدترین‌نمونه‌نشان‌گذارهای‌مدل‌مجموع‌تصدیقابزارهای‌‌-یادآوری

دهد.‌از‌این‌رو،‌با‌چنین‌‌میی‌گوناگون‌تصدیق،‌ارائه‌ها‌ی‌امنیتی‌نمونه‌مانند‌محرمانه‌بودن‌و‌نشانهها‌زی‌ویژگیسا‌میرس

نشان‌دادن‌اینکه‌ی‌امنیتی‌مناسب،‌برای‌مثال،‌ها‌،‌مشخصه‌ویژگی‌امنیتی‌شامل‌انتخاب‌و‌معرفی‌گزارهتصدیقابزارهای‌

‌شود.‌مینکه‌کدام‌مقادیر‌باید‌با‌کدام‌اصول‌مورد‌قبول‌واقع‌شوند،‌کدام‌اصطلاحات‌باید‌محرمانه‌باقی‌بمانند،‌یا‌ای

‌تصدیقگواه‌خود‌ارزیابی‌برای‌‌7-4

‌کلیات‌7-4-1

نشان دانده اینکه مدل  ،گواای این است که طراح پروتکل مسئله نشان گیاري مدل ،تصدیقگواه خود ارزیابی 

M  داراي ویژگیφ یعنی کند میرا حل  است ،M ،φ  داراي  میي رساا کند. تنوعی در رو، می جبرانرا

 کند وجود دارد. میرا جبران  M ،φصلاحیت برقراري یا رد اینکه 

7-4-2‌PEV_ARGUMENT‌

‌اهداف‌7-4-2-1

ي مشخص اا براي اینکه چرا پروتکل داراي ویژگی میرامل نشانوند غیررس PEV_ARGUMENT تصدیقگواه 

 رود. میرده است 

‌دهندهعناصر‌عمل‌توسعه‌‌7-4-2-2

کند  میتوسعه دانده باید اطلاعات درمورد اینکه چگونه مشخصه پروتکل ویژگی امنیتی در مدل مخادف را تامین 

 را ارائه داد.

‌عناصر‌محتوا‌و‌ارائه‌7-4-2-3

ددیل اینکه چرا مشخصه پروتکل ویژگی امنیتی را در مدل مخادف تضمین  تصدیقاطلاعات باید به روری قابل 

 داد.کند را ررح  می

‌عناصر‌عمل‌ارزیاب‌7-4-2-4

 کند. میکند که اطلاعات ارائه رده تمام اد امات براي ارائه و محتوا را برآورده  تصدیقارزیاب باید 

7-4-3PEV_HANDPROVEN‌

‌اهداف‌7-4-3-1

کاغی و قلم درمورد اینکه چرا  میرس ریاضیرامل گواه به صورت  PEV_HANDPROVENبراي  تصدیقگواه 

 .بارد یمي مشخص رده است اا اي ویژگیپروتکل دار
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‌عناصر‌عمل‌توسعه‌دهنده‌7-4-3-2

دهد  میویژگی امنیتی در مدل مخادف را انجام توسعه دانده باید اطلاعات درمورد اینکه چگونه مشخصه پروتکل 

 را ارائه دهد.

‌عناصر‌محتوا‌و‌ارائه‌7-4-3-3

شخصه پروتکل ویژگی امنیتی را در مدل مخادف تضمین ددیل اینکه چرا م تصدیقاطلاعات باید به روری قابل 

 کند را ررح داد. می

‌عناصر‌عمل‌ارزیاب‌7-4-3-4

 کند. میکند که اطلاعات ارائه رده تمام اد امات براي محتوا و ارائه را برآورده  تصدیقارزیاب باید 

7-4-4‌PEV_BOUNDED 

‌اهداف‌7-4-4-1

ي امنیتی و سدرصورت د وم  مدل اا پروتکل و ویژگیرامل مشخصه  PEV_BOUNDEDبراي  تصدیقگواه 

رود.  میمانند نشان گیارااي مدل امراه با عوامل اف وده  تصدیقمخادف مورد استفاده به وسیله یک اب ار 

ي مختلف اا نشان گیارااي مدل مختلف رو،ي نقش است. اا مهمترین عامل ارائه یک محدوده در تعداد مثال

ي معرفی رده را اا داند. گواه ورودي براي اب ار است. درصورتی که یک پروتکل ویژگی میه انجام این کار را ارائ

آورده را بر اا داد. درصورتی که پروتکل نتواند ویژگی میبرآورده کند، اب ارااي به سادگی این مسئله را گ ار، 

 را ارائه داند. جدول دنباده پیام یا ردیابکند، اب اراا باید خروجی اطلاعاتی مانند یک 

‌عناصر‌عمل‌توسعه‌دهنده7-4-4‌-2

ویژگی امنیتی  PPS_MECHANIZEDتوسعه دانده باید گواای درمورد چگونگی اینکه مشخصه پروتکل 

PSP_MECHANIZED  را در مدل مخادفPAM_MECHANIZED ي نقش ها‌براي تعداد محدودي از مثال

 داد. میکند را ارائه  میبرآورده 

 مورد استفاده درست است ارائه داد. تصدیقید توضیحی درمورد اینکه اب ار توسعه دانده با

‌عناصر‌محتوا‌و‌ارائه‌7-4-4-3

را به روری که قابل تکرار استند ررح داد. گواه باید به رورنی مشخص کند که  تصدیقگواه باید نتایج اب ار 

 شخص کند.رود را م میي نقشی که با آنها امنیت پروتکل تضمین اا تعداد مثال

 استفاده و درستی ددیل را ررح داد.مورد  تصدیقتوضیح باید صحت اب ار 

‌عناصر‌عمل‌ارزیاب‌7-4-4-4

 کند. میکند که اطلاعات ارائه رده تمام اد امات براي محتوا و ارائه را برآورده  تصدیقارزیاب باید 
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7-4-5PEV_UNBOUNDED‌

‌اهداف‌7-4-5-1

که طراح پروتکل مسئله نشان گیاري مدل نشان دانده  گواای است PEV_UNBOUNDED تصدیقگواه براي 

 کند. میرا حل  استي نقش یک درمیان اا براي تعداد نامحدودي از مثال φداراي ویژگی  Mاینکه مدل 

وابسته است.  تصدیقبه اب ار  تصدیقساخته رود. گواه مورد نیاز براي  تصدیقاین گواه باید با کمک یک اب ار 

مانند اثبات کننده نظریه و نشان گیارااي مدل را  تصدیقي اب ار اا توانند جدیدترین نمونه میپروتکل طراحان 

ي نظریه براي اودین یا بالاترین مرتبه منطق، معمولا به عنوان ورودي یک فایل اا انتخاب کنند. اثبات کننده

یی استند اا رود، که برنامه میستنباط ساخته یا فنون ا دلایل از قواعدروند.  میدرنظر گرفته  اا فرمان 1آغازگر

، فایل آغازگر ورودي براي اثبات کننده نظریه است. درصورتی که تصدیقداند. در فرآیند  میکه دلایل را رکل 

ددیل با موفقیت اجرا رود،  ،رود. در صورتی که فایل آغازگر مینی  خراب  تصدیقخراب رود،  اا اریک از فرمان

 ن رده در فایل آغازگر و از این رو درمورد پروتکل اثبات رده، معتبر است.تمام نظریات بیا

گیري صحیح در اثبات کننده نظریه و اینکه تمام کار بهاعتبار نتایج نهایی به درستی منطق مورد استفاده، 

که ، غیره  که به روری صورت گرفته است د منطق سبا اف ایش تعاریف، قواعدصورت گرفته در مور يها‌بسط

 د.نکند، بستگی دارد. طراحان پروتکل باید اطلاعات مربوط به اعتبار نتایج را ارائه دا میسازگاري منطق را حفظ 

‌عناصر‌عمل‌توسعه‌دهنده‌7-4-5-2

ویژگی امنیتی  PPS_MECHANIZEDدرمورد اینکه چگونه مشخصه پروتکل  توسعه دانده باید ددیلی

PSP_MECHANIZED  را در مدل مخادفPAM_MECHANIZED  ي نقش اا نامحدودي از مثالبراي تعداد

 کند را مقرر کند. برآورده می

 مورد استفاده درست است را ارائه داد. تصدیقتوسعه دانده باید توضیحی درمورد اینکه اب ار 

‌عناصر‌محتوا‌و‌ارائه‌7-4-5-3

 داد. میرا به روری که قابل تکرار استند را ررح  تصدیقددیل باید نتایج اب ار 

 رود. میي نقش تضمین اا ددیل باید نشان داد که امنیت پروتکل با تعداد نامحدود مثال

 مورد استفاده و درستی ددیل را ررح داد. تصدیقتوضیح باید صحت اب ار 

‌عناصر‌عمل‌ارزیاب‌7-4-5-4

 کند. میرده کند که اطلاعات ارائه رده تمام اد امات براي محتوا و ارائه را برآو تصدیقارزیاب باید 

‌رمزنگاشتیی‌ها‌روش‌متداول‌برای‌ارزیابی‌امنیت‌پروتکل‌8

‌مقدمه‌8-1

 داد. مینشان  ملیرا مطابق با این استاندارد  رم نگارتیي متداول براي ارزیابی پروتکل اا این بند رو،

                                                 
1- Script 
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‌ارزیابی‌مشخصه‌پروتکل‌8-2

‌(PPS_SEMIFORMALارزیابی‌فعالیت‌فرعی‌)‌8-2-1

‌ورودی‌8-2-1-1

 ه ارزیابی براي این فعادیت فرعی به صورت زیر است:گوا

 ادف نورته رده به زبان نیمه رسمی. رم نگارتیمشخصه پروتکل  -

‌عمل‌8-2-1-2

اجرا رده  رم نگارتی عملیاتکه رامل ي پروتکل اا دنباده رسمی، کند که مشخصه پروتکل تصدیقارزیاب باید 

ررح  رود را میو پیام پروتکل  رم نگارتی عملیاتیاز این به وسیله تمام مشترکان پروتکل، اطلاعات مورد ن

 دهد. می

‌(PPS_FORMALارزیابی‌فعالیت‌فرعی‌)‌8-2-2

‌ورودی‌8-2-2-1

 گواه ارزیابی براي این فعادیت فرعی به صورت زیر است:

PPS_SEMIFORMAL- 

 ادف نورته رده به زبان رسمی رم نگارتیمشخصه پروتکل -

‌عمل‌8-2-2-2

ي اا ، پیاماا مانند پیام 1-3تمام موارد لازم در بند  میکند که مشخصه پروتکل رس تصدیقارزیاب باید 

 داد. میرا ررح  میي جبري و قوانین پروتکل نورته رده به زبان رساا ، ویژگیاي همشااد

 کند. میمطابقت  PPS_SEMIFORMALبا  میکند که این مشخصه پروتکل رس تصدیقارزیاب باید 

‌(PPS_MECHANIZEDفعالیت‌فرعی‌)ارزیابی‌‌8-2-3

‌ورودی‌8-2-3-1

 گواه ارزیابی براي این فعادیت فرعی به صورت زیر است:

PPS_SEMIFORMAL  -  

 ادف نورته رده به زبان مشخصه ویژه اب ار رسمی. رم نگارتیمشخصه پروتکل  -

 اطلاعات در مورد زبانی که براي ررح مشخصه پروتکل ادف. -

‌عمل‌8-2-3-2

ي اا ، پیاماا را مانند پیام 1-3تمام موارد لازم در بند  میکند که مشخصه پروتکل رس تصدیقید ارزیاب با

 داد. میررح  را  میپروتکل نورته رده به زبان مشخصه ویژه اب ار رس ي جبري و قواعداا ، ویژگیاي همشااد

 کند. می مطابقت PPS_SEMIFORMALبا  میرس کند که این مشخصه پروتکل تصدیقارزیاب باید 

ي مرجع و اا کند که اطلاعات درمورد زبان مشخصه ویژه اب ار رامل موادي مانند دستورادعمل تصدیقارزیاب باید 

 رود. میاوراق 
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‌ارزیابی‌مدل‌مخالف‌8-3

‌(PAM_INFORAMLارزیابی‌فعالیت‌فرعی‌)‌8-3-1

‌ورودی‌8-3-1-1

 گواه ارزیابی براي این فعادیت فرعی به صورت زیر است:

 ح درمورد مدل مخادفتوضی -

‌عمل‌8-3-1-2

مانند مشخصه ربکه، توانایی مهاجم  6-3کند که توضیح مدل مخادف تمام موارد لازم در بند  تصدیقارزیاب باید 

 داد. میو سناریو را ررح 

‌(PAM_FORMALارزیابی‌فعالیت‌فرعی‌)‌8-3-2

‌ورودی‌8-3-2-1

 ت:گواه ارزیابی براي این فعادیت فرعی به صورت زیر اس
- PAM_INFORMAL 

 توضیح مدل مخادف به زبان رسمی. -

‌عمل‌8-3-2-2

مانند مشخصه ربکه، توانایی مهاجم  6-3کند که توضیح مدل مخادف تمام موارد لازم در بند  تصدیقارزیاب باید 

 داد. میرا ررح  میو سناریو نورته رده به زبان رس

 مطابقت دارد. PAM_INFORMALبا  میرسکند که این مدل مخادف  تصدیقارزیاب باید 

‌(PAM_MECHANIZEDارزیابی‌فعالیت‌فرعی‌)‌8-3-3

‌ورودی‌8-3-3-1

 گواه ارزیابی براي این فعادیت فرعی به صورت زیر است:
- PAM_INFORMAL‌ 

 توضیح مدل مخادف به یک زبان مشخصه ویژه اب ار رسمی. -

 گیرد. میستفاده قرار اطلاعات درمورد زبانی که که جهت ررح مدل مخادف پروتکل ادف مورد ا -

‌عمل‌8-3-3-2

مانند مشخصه ربکه، توانایی مهاجم  6-3کند که توضیح مدل مخادف تمام موارد لازم در بند  تصدیقارزیاب باید 

 داد. میرا ررح  میو سناریو نورته رده به زبان مشخصه ویژه اب ار رس

 مطابقت دارد. PAM_INFORMALبا  میکند که این مدل مخادف رس تصدیقارزیاب باید 

کند که اطلاعات درمورد زبان مشخصه ویژه اب ار رامل موادي مانند دستورادعمل مرجع و  تصدیقارزیاب باید 

 رود. میاوراق 

‌ی‌امنیتیها‌ارزیابی‌ویژگی‌8-4

‌(PSP_INFORMALارزیابی‌فعالیت‌فرعی‌)‌8-4-1

‌ورودی‌8-4-1-1
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 ست:گواه ارزیابی براي این فعادیت فرعی به صورت زیر ا

توضیح درمورد ویژگی امنیتی که پروتکل  -

 باید به آن دست یابد.

‌عمل‌8-4-1-2

یی که پروتکل باید به آنها دست یابد را اا کند که توضیح درمورد ویژگی امنیتی تمام ویژگی تصدیقارزیاب باید 

 داد. میپورش 

‌‌(PSP_FORMALارزیابی‌فعالیت‌فرعی‌)‌8-4-2

‌ورودی‌8-4-2-1

 راي این فعادیت فرعی به صورت زیر است:گواه ارزیابی ب
- PSP_INFORMAL 

توضیح درمورد ویژگی امنیتی که پروتکل  -

 نورته رود. میباید به آنها دست یابد. این توضیح باید به زبانی رس

‌عمل8-4-2-2

بد که یی که پروتکل باید به آنها دست یااا کند که توضیح درمورد ویژگی امنیتی تمام ویژگی تصدیقارزیاب باید 

 ررح داده رده است را پورش داد. 3.3به روری که در بند  میبه زبان رس

 کند. میمطابقت  PSP_INFORMALبا  میکند که این ویژگی امنیتی رس تصدیقارزیاب باید 

‌(PSP_MECHANIZEDارزیابی‌فعالیت‌فرعی‌)‌8-4-3

‌ورودی‌8-4-3-1

 گواه ارزیابی براي این فعادیت فرعی به صورت زیر است:
PSP_INFORMAL 

توضیح درمورد ویژگی امنیتی که پروتکل  -

 نورته رود. میباید به آن دست یابد. این توضیح باید به یک زبان مشخصه ویژه اب ار رس

اطلاعات درمورد زبانی که جهت ررح  -

 ي امنیتی پروتکل ادف مورد استفاده قرار گرفته است.اا ویژگی

‌عمل‌8-4-3-2

یی که پروتکل باید به آنها دست یابد که اا توضیح درمورد ویژگی امنیتی تمام ویژگیکند که  تصدیقارزیاب باید 

 ررح داده رده است را پورش داد. 3-3به روری که در بند  میبه زبان مشخصه ویژه اب ار رس

 کند. میمطابقت  PSP_INFORMALبا  میکند که این ویژگی امنیتی رس تصدیقارزیاب باید 

ند که اطلاعات درمورد زبان مشخصه ویژه اب ار رامل موادي مانند دستورادعمل مرجع و ک تصدیقارزیاب باید 

 رود. میاوراق 
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‌یابی‌شواهد‌خودارزیابیارز‌8-5

‌(PEV_ARGUMENTارزیابی‌فعالیت‌فرعی‌)‌8-5-1

‌ورودی‌8-5-1-1

 گواه ارزیابی براي این فعادیت فرعی به صورت زیر است:

رده  اطلاعات درمورد چگونگی برآورده -

 ویژگی امنیتی در مدل مخادف از سوي مشخصه پروتکل

‌عمل‌8-5-1-2

در مورد اینکه چرا مشخصه پروتکل ویژگی  تصدیقکند که اطلاعات ددیل را به روری قابل  تصدیقارزیاب باید 

 داد. میکند، ررح  میامنیتی را در مدل مخادف تضمین 

‌(PEV_HANDPROVENارزیابی‌فعالیت‌فرعی‌)‌8-5-2

‌ورودی‌8-5-2-1

 گواه ارزیابی براي این فعادیت فرعی به صورت زیر است:

 ریاضیمدرک کاغی و قلم به صورت  -

 کند. میدرمورد اینکه چگونه مشخصه پروتکل ویژگی امنیتی را در مدل مخادف برآورده  میرس

‌عمل‌8-5-2-2

که چرا مشخصه پروتکل ویژگی در مورد این تصدیقکند که اطلاعات ددیل را به روری قابل  تصدیقارزیاب باید 

 داد. میکند، ررح  میامنیتی را در مدل مخادف تضمین 

‌(PEV_BOUNDEDارزیابی‌فعالیت‌فرعی‌)‌8-5-3

‌ورودی‌8-5-3-1

 گواه ارزیابی براي این فعادیت فرعی به صورت زیر است:

در را  PSP_MECHANIZEDویژگی امنیتی  PPS_MECHANIZEDمشخصه پروتکل ددیل اینکه چگونه 

 کند. میي نقش برآورده اا براي تعداد محدودي از مثال PAM_MECHANIZEDمدل مخادف 

  مورد استفاده درست است. تصدیقتوضیح درمورد اینکه اب ار 

‌عمل8-5-3-2

 داد که قابل تکرار استند. میرا به روری ررح  تصدیقکند که ددیل نتایج اب ار  تصدیقارزیاب باید 

رود را  میي نقشی را که با آنها امنیت پروتکل تضمین اا تعداد مثال ،دیل به رورنیکه د کند تصدیقارزیاب باید 

 کند. میمشخص 

 داد. میمورد استفاده و درستی ددیل را ررح  تصدیقکند که توضیح صحت اب ار  تصدیقارزیاب باید 

‌(PEV_UNBOUNDEDارزیابی‌فعالیت‌فرعی‌)‌8-5-4

‌ورودی‌8-5-4-1

 این فعادیت فرعی به صورت زیر است: گواه ارزیابی براي
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 PSP_MECHANIZEDویژگی امنیتی  PPS_MECHANIZEDددیل درمورد اینکه چگونه مشخصه پروتکل  -

 کند. میي نقش برآورده اا را براي تعداد نامحدود مثال PAM_MECHANIZEDدر مدل مخادف 

مورد استفاده  تصدیقتوضیح اینکه اب ار  -

 درست است.

‌عمل‌8-5-4-2

 داد که قابل تکرار استند. میرا به روری ررح  تصدیقکند که ددیل نتایج اب ار  تصدیقزیاب باید ار

ي نقش تضمین اا داد که امنیت پروتکل با تعداد نامحدود مثال میکند که ددیل نشان  تصدیقارزیاب باید 

 رده است.

 داد. میستی ددیل را ررح مورد استفاده و در تصدیقکند که توضیح صحت اب ار  تصدیقارزیاب باید 
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 پیوست‌الف

‌)اطلاعاتی(

 رمزنگاشتیرهنمودهایی برای طراحی پروتکل 

داد. این  میارائه  رم نگارتیي اا را براي طراحی پروتکل اي ي رناخته ردهاین پیوست اطلاعاتی رانموداا

اي نوعی جلوگیري کند. باید توجه دارت کند تا از خطاا میکمک  رم نگارتیرانموداا به طراح پروتکل 

نیست. پروتکل طراحی رده  مطابق ملیکه یک پروتکل طراحی رده امراه با اصول د وما با این استاندارد 

 رود. تصدیق مطابقت دارتنباید به صورت جداگانه براي 

 .اند ردهرائه ا [6]داد. رانمودااي مشابهی نی  در  میرا ارائه  [5]این بند رانمودااي طراحی در 

داد باید تنها به محتواي آن وابسته بارد. باید نورتن  میبیان کند آنچه که تفسیر پیام معنا ار پیام باید  1

مناسب  سازي میرس اگرچه درصورتی که -داد ممکن بارد میآسان که محتوا را ررح یک جمله انگلیسی 

 مفید خوااد بود. نی  در دسترس بارد

بیان رود تا فردي که طراحی را مورد  رود باید به روریمبتنی بر واقعیت یک پیام  ررایط براي اینکه 9

 داد بتواند قابل قبول بودن یا نبودن آن را مشااده کند. میبررسی قرار 

ذکر نام عامل به صورت واضح در پیام بارد،  ضروريبراي معناي یک پیام  1درصورتی که اویت یک عامل 1

 د.گیر میبا احتیاط صورت 

نیست و پرسش  ارز، بیکاملا  رم نگارتیانجام رده است باید رورن بارد.  رم نگارتیددیل اینکه چرا  6

با امنیت مترادف نیست و استفاده  رم نگارتیتواند به حشو منجر رود.  مینکردن با صراحت ددیل انجام آن 

 تواند به خطا منجر رود. مینامناسب از آن 

نباید استنباط رود که عامل  اند رده رم نگارتیکند که پیش از آن  میامضا  زمانی که عامل موادي را 3

را امضا کرده است و سپس آن را براي  میداند. از سوي دیگر استنباط اینکه عاملی که پیا میمحتواي پیام را 

 داند، درست است. میکرده است، محتواي پیام را  رم نگارتیحریم رخصی 

د باید رورن بارند. آنچه که ممکن است براي تضمین توادی نرو میفرض  اا واژهیی که درمورد اا ویژگی 4

پیوستگی صورت نگیرد و راید پیوستگی با اب ارااي دیگر به موقتی انجام رود ممکن است براي تضمین 

 بهترین نحو برقرار رود.

واکنش در  -تبادل چادش تواند از طریق میگر  استفاده از کمیت قابل پیش بینی مانند مقدار یک رمار، 1

رود. اما درصورتی که کمیت قابل پیش بینی باید موثر بارد، باید محافظت رود، از این  کار بهضمانت تازگی 

 تواند چادشی را ربیه سازي کند و پس از آن به واکنش پاسخ داد. میرو یک متجاوز ن

، تفاوت میان رود یمطلق استفاده م با اراره به زمان یتازگ ياا نیبه عنوان حداقل تضم سهیاگر مقا 3

بارد. به درخواست رده  معتبر  میي مختلف باید بسیار کمتر از عمر مجاز پیااا ي محلی در ماریناا ساعت

 رود. میی از مبناي رایانش مورد اطمینان تبدیل قسمتعلاوه سازوکار حفاظت زمانی در ار جا به 

                                                 
1- principal 
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یک واژه مورد استفاده قرار گرفته رده  رم نگارتیل جهت تواند به صورت جاري براي مثا میکلیدي که  9

تواند آن را بهتر از  میو راید درخطر بارد. استفاده اخیر از کلید ن میتواند کاملا قدی میبارد درعین حال 

 .در غیر این صورت خوااد بودچی ي نشان داد که 

مورد  رم نگارتیباید بیان اینکه کدام رود،  کار بهجهت نمایش معناي یک پیام  رم نگارتیدرصورتی که  19

وابسته به پروتکل است، باید  رم نگارتیگیرد امکان پییر بارد. در یک مدل معمول که  میاستفاده قرار 

استنباط اینکه پیام به این پروتکل تعلق دارد و در واقع به اجراي ویژه پروتکل و دانستن تعداد آن در 

 ممکن بارد. رب یظ ،پروتکل

ح پروتکل باید بداند که پروتکل وي به کدام روابط مورد اطمینان وابسته است و چرا این وابستگی طرا 11

لازم است. دلایل روابط ویژه مورد اطمینان قابل قبول باید صریح بارند از این رو به جاي منطق بر اساس 

 قضاوت و خط مشی رکل خوااند گرفت.
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‌پیوست‌ب

‌)اطلاعاتی(

 ثال مشخصه رسمیم

‌ی‌امنیتیها‌پروتکل‌نمادینمشخصه‌‌1-ب

ررح  3ي امنیتی امراه با رانمودااي ارائه رده در بند اا پروتکل  میروری براي مشخصه رس قسمتدر این 

ي اا ماند، ررح زیر راه استفاده از رو، میرود. اگرچه امچنان تا حد معینی این ررح خلاصه باقی  میداده 

داد. به علاوه، ار گام با یک مثال عینی که از پروتکل کلید  میرا نشان  اا روتکلپ تصدیقدر  میرس

 کند توضیح داده خوااد رد. میساده رده استفاده  Needham-Schroeder میعمو

به ددیل استفاده ساده و حسی آن براي مشخصه  Cas Cremer’s Scyther [9]از نحو ررح ارائه رده سبک 

، یکی از Bruno Blanchet’s ProVerif [10]کند. اگرچه، ررح زیر با مفاایم پایه  مییروي ي امنیتی، پاا پروتکل

 ي امنیتی  نی  مطابقت دارد.اا خودکار پروتکل نمادین تصدیقاب ارااي پیشتاز براي 

 انت اعیسطح  1-1-ب

ساخته  اا نهاصطلاحاتی استند که از نشا اا روند، یعنی پیام میدر مجرد ترین سطح مشخص  اا پروتکل

 رود. میطرح ری ي  میروند و مهاجم به عنوان یک فرآیند رس می

‌ها‌زبان‌1-1-1-ب

 رامل یک مجموعه  Needham-Schroeder میبراي پروتکل کلید عمو  مییک زبان رس

ي اا از نشانه ، مجموعه اا براي واژهي ثابت محلی اا از نشانه ، مجموعه اا از متغیراا جهت ذخیره پیام

یا  میبراي تودید کلید عمو skو  pkي عملکرد براي دو عملکرد تودید کلید اا نشانه نام نقش، مجموعه 

ج یه جهت ت و    ، دو عملکرد یکانی 9و9خصوصی، به ترتیب یک عملکرد جفت سازي دو دویی س

 رود. میو رم گشایی  رم نگارتیبه ترتیب جهت  decو  enc، دو عملکرد دودویی اا جفت

ي مرتبط آنها اا کامل استند. تنها ویژگی decو  encمانند  رم نگارتیفرض بر این است که توابع ابتدایی 

اصطلاحاتی  رود، یعنی تمام میروند. ایچ محدودیتی درمورد یک اصطلاح تحمیل ن میرناخته رده فرض 

ي معتبر اا پیام روند میساخته  وندااي تعداد نشاني اا دنبال کننده محدودیتي عملکرد اا که با نشانه

مرکب با یا یک اصطلاح  ، نام نقش ، یک واژه استند: یک اصطلاح یک متغیر 

 استفاده از نشانه عملکرد است.

روند. در  میمحدود  اا قابل استفاده استند که برخی از نشانونداا به برخی از دسته اا برخی محدودیت

 ، کلیداا،اا ي نقش، واژهاا مقابل فرض براین است که اصطلاحات براساس نوع آنها قابل رناسایی استند: نام

یک پیام مورد  یرم نگارتتوانند جهت  میو غیره. یعنی براي مثال، تنها کلیداا  اا ، چندتاییرم نگارتی

 استفاده قرار گیرند، درغیر این صورت اصطلاحات به صورت مستقیم رد یا از آنها صرف نظر خوااد رد.
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‌ی‌جبریها‌ویژگی‌2-1-1-ب

 تساوي پیام رامل معادلات پایه زیر است: نمادینسطح نحوي اصطلاحات، مشخصه  ساويتدرکنار 
dec(sk(r), enc(pk(r),m)=m 

 
 

، با یک انحصاري، یا ي جبري اا ویژگی ه رده است که به صورت کلی، اف ودننکته ارار در اینجا بر این

  Dolev-Yaoبه مدل مهاجم ام رکل  1تابع اش
(𝑥 ⊕ 𝑦) ⊕ 𝓏 = 𝑥 ⊕ (𝑦 ⊕ 𝓏)   
𝑥 ⊕ 𝑦 = 𝑦 ⊕ 𝑥 
 0 ⊕ 𝑥 = 𝑥 
 𝑥 ⊕ 0 = 𝑥 
 𝑥 ⊕ 𝑥 = 0 

 
 
ℎ (𝑥 ⊕ 𝑦) = ℎ( 𝑥) ⊕ ℎ( 𝑦) 
enc( 𝑘, 𝑥 ⊕ 𝑦) = enc( 𝑘, 𝑥) ⊕ enc (𝑘, 𝑦) 

 

 .[11]کند  میبی عیب را تضعیف  رم نگارتیفرض 

 

تواند با یاي مانع جمع  مین ProVerifیا  Scytherامچنین براین نکته اراره رده است که حادت حال حاضر 

براي اب ارااي خودکار  ع جمعمانتوافق دارته بارد. از سوي دیگر، تحقیقاتی در مورد چگونگی توافق با یا 

 صورت گرفته است. [12] تصدیق

‌مشخصات‌پروتکل‌2-1-ب

مانند آغازگر، پاسخگو، خدمت  اا رفتار ار یک از نقش P، یک پروتکل با تعیین یک زبان 

رود  می میانتقال رس سامانهداد. در مشخصه، رفتار ار نقش به عنوان یک  میرا ررح  رسان کلیدي و غیره

که چگونگی ایجاد پیام، چگونگی واکنش نشان دادن به پیام دریافت رده و چگونگی ویرایش و تغییر دادن 

صورت  cمنفرد  میداد. فرض براین است که تمام ارتباطات از طریق یک مجراي عمو میآنها را ررح 

 گیرد. می

‌ارسال‌و‌دریافت‌رویدادها‌1-2-1-ب

براي دریافت  Receiveو  اا براي ارسال پیام Sendرود:  میبناي سه استفاده از دو نشانه پیش بینی موجود برم

 .اا پیام

Send (i,r,m)  برايi  پیامm  را بهr  کند. میارسال 

Receive (i,r,m)  برايi  پیامm  را ازr  کند. میدریافت 

‌مشخصات‌نقش‌2-2-1-ب

                                                 
1  -  hash function 
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داد، که به  میتار یک نقش را ررح رف ،رود. مشخصه نقش میپروتکل رامل مشخصات نقش براي ار نقش 

نی  به مشخصه نقش تعلق رود. دانش اودیه  میمتناای از ارسال و دریافت رویداداا نشان داده  اي هعنوان دنباد

، کلید خصوصی خود آن اا تمام نقش می، کلیدااي عمواا ي دیگر نقشاا دارد. دانش ابتدایی یک نقش رامل نام

 رود. میو غیره 

رامل دو مشخصه، یک مشخصه براي آغازگر و دیگري براي  Needham-Schroeder میعمو پروتکل کلید

 رود. میپاسخگو 

گیرد آگاای دارد و  میپاسخگو را  Rاویت عاملی که نقش از گیرد،  میآغازگر را  Iبراي آغازگر: عاملی که نقش  -

 را ایجاد کند. تواند یک واژه  میو  گیرد میخود آن قرار  sk(I)آن در کنار کلید خصوصی  pk(R) میکلید عمو

 
پاسخگو را  Rبراي پاسخگو: عاملی که نقش  -

در کنار کلید  pk(I) میگیرد آگاای دارد و کلید عمو میآغازگر را  Iگیرد از اویت عاملی که نقش  می

 د.را ایجاد کن تواند یک واژه  میگیرد و  میخود آن قرار  sk(R)خصوصی 

 

‌‌رایانش‌3-2-1-ب

داد، در حادی که وضعیت پس از ار  مییی را انجام اا رایانش ،پیش از آنکه ار رویدادي اجرا رود، ار عامل

داد، به مدل پروتکل بستگی دارد. در قسمت  میانجام  طور دقیق  بهآنچه که رایانش  کند. میاجراي رویداد تغییر 

 ن رده است.زیر دو مثال استاندارد از رایانش بیا

تواند ادگوي  می rتواند فرض رود که ار عامل در یک نقش  میتطبیق ادگو:  -

رده و غیره.  رم نگارتیي اا ، پیاماا ي عامل، کلیدااي دوره، جفتاا ، ناماا ار پیام را ببیند: واژه

خوااد  صرف نظر، مجددا ارسال و یا رد به طور مستقیم کنند مییی که از تطبیق ادگو پیروي ناا پیام

 رد.

تواند دانش  میاستنتاج دانش: مبتنی بر تطبیق ادگو، ار عامل رامل مهاجم  -

ي از پیش دریافت رده استنتاج رود. دانش یک عامل از اا جدید را از دانش ابتدایی خود امراه با پیام
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یش آنها مانند ي دریافت رده با استفاده از قابلیت آن براي تغییر و ویرااا ي ابتدایی آن یا پیاماا دانش

 آید. می، رم گشایی و غیره بدست رم نگارتیترکیب، تغییر ترکیب، 

‌انتقال‌وضعیت‌2-ب

تواند چندین بار به  میتوانند رویداداا را به صورت ام مان اجرا کنند و ار رویداد  می اا در این مثال، نقش

 صورت نامحدودي تکرار رود.

‌مدل‌مهاجم‌1-2-ب

تواند براي  میو یا به طور کامل تحت کنترل یک مهاجم بارد. مبتنی بر این دانش، وي ی قسمتتا تواند  میربکه 

تواند پروتکل درحال جریان را نی  قطع یا مختل  میرا بگیرد، استراق سمع و یا جعل کند. مهاجم  اا مثال پیام

 کند.

و کلید  اا تمام عامل میلیدااي عموو ک اا در یک نقش براي مثال رامل نام Aیک عامل  دانش ابتدایی 

ي غیرمطمئن از جمله اا رامل دانش ابتدایی تمام عامل رود. دانش ابتدایی  میخصوصی عامل و نقش آن 

را دریافت  اا رود. دانش یک عامل از جمله مهاجم طی اجراي پروتکل ارزمان که پیام میکلیدااي خصوصی آنها 

 اد یافت.گیرد اف ایش خوا مییا 

‌وضعیت‌پیکربندی‌2-2-ب

مرکب است از دانش مهاجم محلی و دانش محلی ار عامل  Pوضعیت پیکربندي تا حدي طی اجرا پروتکل 

که این واقعیت  اي هنا محدود است به گون اا در اعداد طبیعی متغیر است. فهرست عامل n، که در آن ممکن 

ي نامحدودي را اجرا کند. اا اند دوره جدیدي را در ار مرحله آغاز کند و دورهتو میکند که مهاجم  میرا منعکس 

در وضعیت ابتدایی، ار عامل در وضعیت ابتدایی آن، یعنی دانش ابتدایی و وضعیت کنترل ابتدایی قرار دارد. 

 انوز فعال نشده بارد، دانش ابتدایی آن تهی است. درصورتی که عامل 

را  کنند میي پیکربندي طی اجرا پروتکل تغییر اا چگونگی اینکه وضعیت Pقال وضعیت یک پروتکل قوانین انت

 .اند ردهداند بیان  میتشکیل را  Pقانونی که نحوااي عملیاتی پروتکل  1داند. در قسمت زیر  میررح 

در صورتی که یک عامل یک رویداد نمونه جدید را اجرا ی جدید ها نمونه -

نقش جدید را به وضعیت خود اف وده است. این امر مبتنی بر این فرض است که تعداد کند، یک نمونه 

کند و سپس دانش  میعامل زمانی که این نقش را گرفت اجرا نامحدود معرفی نقش امکان پییر است. 

یابد. درصورتی که عامل در خطر بارد، تمام دانش را با مهاجم به ارتراک  میابتدایی به نقش اختصاص 

 گیارد. می

درصورتی که عامل یک رویداد ارسال را اجرا کند، پیام ارسال رویداد ارسال  -

کند و بسته به نتیجه  مییی را اجرا اا رود. سپس عامل رایانش میبه دانش مهاجم اف وده  mرده 

 کشد. میکند که براي روید ارسال و یا دریافت یا توقف دیگر انتظار  میرایانش، به وضعیتی حرکت 
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درصورتی که عامل یک رویداد دریافت را اجرا کند، عامل داد دریافت روی -

کند که براي روید ارسال و یا  میکند. بسته به نتیجه رایانش به وضعیتی حرکت  مییی را اجرا اا رایانش

رود. درصورتی که  میبراي مثال رامل آزمایش خوانایی  اا کشد. رایانش میدریافت یا توقف دیگر انتظار 

 آزمایش خوانایی را با موفقیت سپري کند، پیام به دانش عامل اف وده خوااد رد. mدریافت رده پیام 

‌ها‌ردیابی‌3-2-ب

رود.  میانتقال وضعیت نتیجه محدودیت بسیاري از کاربردااي قوانین بالا است که از وضعیت ابتدایی آغاز 

 رود:  میبتدایی آغاز ررح ار انتقال وضعیت ممکن است که از وضعیت ا Pردیابی پروتکل 

 
و  مین انتقال است.  پیام تبادل رده در  کند و  میمین مرحله انتقال را مشخص  ، در اینجا 

مخففی براي  داند.  مین مین مرحله را نشا در  Iو مهاجم  Aبه ترتیب دانش محلی عامل  

به  و  در اعداد طبیعی متغیر است. ارتباط میان  nاست که در آن  فهرست نامحدود 

 رود. میوسیله مشخصه پروتکل تصمیم گیري 

‌ی‌ردیابیها‌ویژگی‌3-ب

 رود: محرمانه بودن و تصدیق. مییژگی ردیابی نشان داده ي امنیتی در اینجا دو واا درمیان بسیاري از ویژگی

‌محرمانه‌بودن1-3-ب

ي اا فا، رود، مگر عامل میتواند براي ار عامل دیگر یا مهاج میکند که اطلاعات معینی ن میمحرمانه بودن بیان 

تر، یک  میر رسصادقی که پروتکل را اجرا کرده اند، حتی اگر پروتکل در یک ربکه غیرمطمئن اجرا رود. به طو

در  کند، اگر و تنها اگر میایفا  ي مطمئن اا را در میان عامل mمحرمانه بودن پیام  Pپروتکل 

 نتواند از دانش ایچکس دیگري استنتاج رود، یعنی، mردیابی اختیاري، 

 و    

تواند از دانش  می mکند که  میمشخص  نیست و یکی از  A، که در آن براي ار 

، مسئله محرمانه بودن این Needham-Schroeder میاستنتاج رود. در مورد پروتکل کلید عمو محلی 

به وسیله دو عامل مطمئن ایفا رود.  Rو  Iي اا در یک ردیابی اگر نقش براي گشتاور  است که اگر 

در برابر پروتکل کلید  G. Loweکه توسط   man-in-the-middleحمله انسان درمیانه س

تودید رده به وسیله  داد که محرمانه بودن  میمطرح رده است، نشان  Needham-Schroeder میعمو

 تضمین رده نیست. Bیک عامل مطمئن 
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 (G.Lowe 1995)انسان میانی  ه حمل -1-شکل ب

 
تواند به محرمانه بودن ضعیف اراره دارته بارد، چراکه در آن  میمحرمانه بودن به طوري که تعریف رده است 

ی از محتواي پیام اامیتی ندارد. امچنین محرمانه بودن احتمادی، غیرقابل تشخیص بود و غیره قسمتفا، ردن 

 رج از محدوده بحث استند.نی  وجود دارد. اما این موارد خا

‌تصدیق‌2-3-ب

ي تصدیق وجود دارد که اا ایچ اتفاق نظري درمورد معناي تصدیق وجود ندارد. درواقع سلسله مراتبی از ویژگی

  نگارتی و -  نگارتی، ام مان سازي سغیر-سغیر توافقنشان داده رده است: برقراري، تازگی،  Loweبه وسیله 

 غیرنگارتی را به صورت پیش رو ررح داده است: وافقتبراي مثال  G.Loweغیره. 

به  rتکمیل کند،  rبه عنوان آغازگر اجراي یک پروتکل را به  iاست که ارگاه که  rدر توافق با پاسخگو  iآغازگر 

 درمورد تمام متغیرااي داده توافق دارند. rو  iاجرا کرده است. به علاوه،  iعنوان پاسخگو پروتکل را با 

 مطابقت دارد. r انحصاريبا یک اجراي  iکند که ار اجراي  میبیشتر بر این امر تکیه  گارین توافق

تواند از یک اب ار به اب ار دیگر به روری دقیق بسته به زبان مشخصه و نحوااي  میتصدیق  میارچند مشخصه رس

رود.  میژگی ردیابی ارائه   توافق به عنوان یک وی-عملیاتی متفاوت است. در اینجا درکی رهودي درمورد سعدم

 وجود دارد. Claimابتدا نیاز به معرفی رویداد دیگري با استفاده از یک گ اره دودویی 

Claim (r,NI-Agree)  براي توافق غیرنگارتی برقرار براي نقشr 

وافق ي رویداد درخواست بارد. به منظور اینکه تاا رامل تعدادي از نمونهتواند  می Pار ردیابی یک پروتکل 

 رود، مطلب پیش رو باید برقرار بارد: میبرقرار  rغیرنگارتی براي نقش 

ي اا که تنها با عامل Aبه وسیله یک عامل مطمئن  ار ردیابی که در آن رویداد درخواست در مرحله انتقال 

در پروتکل باید به وسیله  رود، ار تبادل پیش بینی رده یک پیام تا نقطه درخواست میمطمئن ارتباط دارد اجرا 

 در ردیابی مشابه اجرا رده بارد. ي مطمئن پیش بینی رده پیش از مرحله انتقال اا عامل
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-A, NI)رویداد درخواست معرفی رده  رود، زمانی که میبرقرار  rتر، توافق غیرنگارتی براي  میبه بیان غیررس

Agree)  به وسیله عامل مطمئنA  ردیابی فرض بر این است که یک ردیابی اجرا رود و زمانی که  در انتقال

که  ”A, Aي تبادل رده میان دو عامل مطمئن اا ي مطمئن ایجاد رود، سپس تمام پیاماا تنها به وسیله عامل

، باید به ندا ردهکه رویدادااي ارسال و دریافت را مطابق با پروتکل پیش از رویداد درخواست اجرا  اند ردهفرض 

 در ردیابی مشابه ارسال یا دریافت رده بارد. پیش از مرحله  ”A, Aوسیله 

 Needham-Schroeder میدر مورد پروتکل کلید عمو

 
 

 کند که توافق غیرنگارتی براي نقش پاسخگو خراب رده است: میبیان  1-بدر رکل  حمله میانیانسان در 

پیام فرض براین است که ارتباط برقرار کرده است و  Aه با عامل مطمئن معتقد است ک Bعامل مطمئن 

 جعل رده بارد. Eارسال رده اما از سوي عامل درخطر  Aبه وسیله عامل مطمئن  
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‌پیوست‌پ

‌)اطلاعاتی(

 تصدیقی ها مثال

‌پروتکل‌نمونه‌1-پ

 داد. میپروتکل را ارائه  قتصدیو محصولات طراحی  اا این پیوست نمونه

 

 

 

 

 Needham-Schroeder میپروتکل تصدیق کلید عمو 1-پ شکل

است که توسط  Needham-Schroeder میتصدیق به خوبی مطادعه رده پروتکل کلید عمو قسمتاین پروتکل 

Lowe  پروتکلتصحیح رده است. از این پس به این پروتکل به عنوان NSL  رود. میاراراه 

نشان داده است. این پروتکل   "Alice-and-Bob" میاین پروتکل را به صورت نمادگیاري غیررس 1-رکل پ

یی را مبادده اا به منظور تصدیق متقابل یک دیگر پیام Bو  Aرود که در آنها  می تا  رامل سه مرحله 

گیرد و  میجهت چندتایی کردن مورد استفاده قرار  داد و نماد  میمایش را ن اا واژه و  . کنند می

داد.  مینشان  Bو  Aي اا عامل میرا با کلیدااي عمو میکلیدعمو رم نگارتی و  زیروندااي 

-Needhamپروتکل اصلی ؛ اند ردهاز پیش توزیع  پروتکل فرض براین است که کلیداا بنابراین، در این

Schroeder .براي این منظور از یک خدمت رسان اصلی استفاده کرده است 

 تواند به صورت زیر خلاصه رود: میبراي این پروتکل  میاد امات غیررس

تنها براي آنها تبادل رده  ، واژه Bو  Aي مطمئن، اا در یک پروتکل میان عامل: محرمانه بودن واژه براي 

 رناخته رده است سو به طور خاص، براي متجاوز رناخته رده نیست .

 رود. میکه به صورت متشابه بیان : محرمانه بودن واژه براي 

پروتکل را اجرا نی   Bد، تکمیل کنبارد  Bکند که  مینقش خود را با عاملی که گمان  Aدرصورتی که : Bتصدیق 

 کند. می

 رود. میبه صورت متشابه تنظیم : A تصدیق

‌محصولات‌طراحی‌2-پ

رود ررح داده رده است. این  تصدیقتواند با توجه به چهار ادف  میدر اینجا چگونگی اینکه این پروتکل 

1محدود  و  تصدیقس PAL2براي  اي هنمون
OFMC  ،تصدیقبه عنوان اب ار  اي در حال جنبش مدل ربکهاست 

گیرد. این اب ار  میمورد استفاده قرار  AVISPAی از اب ار قسمتگیرد. به ویژه، به عنوان  میمورد استفاده قرار 

رود که رامل  میارائه  اي هکتابخاندر وب مورد استفاده قرار گیرد و نسخه وب امراه با  تواند به طور مستقیم می

 رود که در اینجا نشان داده رده است. می NSLمثال 

                                                 
1  - the On-the-Fly Model Checker 



41 

‌

‌پروتکل‌یقتصدورودی‌ابزار‌‌1-2-پ

این کتابخانه، رود. در  میارائه  AVISPAاست که امراه با توزیع  AVISPA کتابخانهی از قسمت NSLپروتکل 

“NSPK-fix”‌ در  اا ي مشابه است. از آنجایی که این موردي براي تمام پروتکلاا رود و یکی از مثال مینامیده

 رود میمشخص  HLPSLاست، این پروتکل به زبان سطح بالاي  AVISPAکتابخانه 

role alice (A, B: agent,Ka, Kb: public_key, SND, RCV: channel (dy)) 
 played_by A def= 
 local State : nat, Na, Nb: text 
 init State := 0 
 transition 
 0. State = 0 /\ RCV(start) =|> State':= 2 /\ Na' := new() /\ SND({Na'.A}_Kb) 
 /\ secret(Na',na,{A,B}) /\ witness(A,B,bob_alice_na,Na') 
 2. State = 2 /\ RCV({Na.Nb'.B}_Ka) =|> State':= 4 /\ SND({Nb'}_Kb) /\ 
 request(A,B,alice_bob_nb,Nb') 
 end role 
 role bob(A, B: agent, Ka, Kb: public_key, SND, RCV: channel (dy)) 
 played_by B def= 
 local State : nat, Na, Nb: text 
 init State := 1 
 transition 
 1. State = 1 /\ RCV({Na'.A}_Kb) =|> State':= 3 /\ Nb' := new() /\ SND({Na'.Nb'.B}_Ka) 
 /\ secret(Nb',nb,{A,B}) /\ witness(B,A,alice_bob_nb,Nb') 
 3. State = 3 /\ RCV({Nb}_Kb) =|> State':= 5 /\ request(B,A,bob_alice_na,Na) end role 
 role session(A, B: agent, Ka, Kb: public_key) def= 
 local SA, RA, SB, RB: channel (dy) 
 composition alice(A,B,Ka,Kb,SA,RA) /\ bob (A,B,Ka,Kb,SB,RB) 
 end role 
 role environment() def= 
 const a, b : agent, 
 ka, kb, ki : public_key, 
 na, nb, alice_bob_nb, bob_alice_na : protocol_id 
intruder_knowledge = {a, b, ka, kb, ki, inv(ki)} 
 composition session(a,b,ka,kb) /\ session(a,i,ka,ki) /\ session(i,b,ki,kb) 
 end role 
 goal 
 secrecy_of na, nb 
 authentication_on alice_bob_nb  
authentication_on bob_alice_na 
 end goal  
environment() 

 NSLپروتکل  HLPSLسازی  میرس3 -شکل پ

HLPSL  ي مختلف پروتکل عمل اا سکه در نقش اا ي عاملاا فعادیتزبانی است که براي مشخص کردن

وقتی ي منطق ماا این زبان مبتنی بر فعادیتبه خوبی منطبق رده است. ي انتقال اا سامانه  به عنوان کنند می

Lamport ، نشان داده  9-تواند در رکل پ میامانطور که  بارد خود نحوااي انتقال وضعیت را دارد، میزبانی که
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زیر نشان داده  قسمتآورد. ج ئیات بیشتر در  میي مورد نیاز را فراام اا ورودي HLPSLرده است، یک فایل 

 رده است.

‌مشخصه‌پروتکل‌2-2-پ

سازي دیگر  میو در رس  "bob"و  "alice"ي مختلف سدر اینجا اا براي عامل اا پروتکل خود با اظهار نقش

ي وضعیت توسعه یافته، که اا . این موارد به طور ضروري، به عنوان مارینرود  مینامیده  «پاسخگو»یا  «آغازگر»

. اند رده میرستواند در زمان انتقال به روز رسانی رود،  میي انتقادی استند که متغیر وضعیت محلی اا سامانه

ي جانشین اراره دارد. بنابراین، براي مثال، اا متغیرااي نخستین به مقادیري در وضعیت، TLAپیرو قرارداد 

خود  اا داد. انتقال مینقطه کنترل پس از انتقال را نشان ‌و وضعیتپیش از انتقال نقطه کنترل  (State) وضعیت

پس از انتقال برقرار بارند را  به طور مستقیمکه باید پیش از روند که آنچه را  می مییی رساا به صورت فرمول

 ،alice. براي مثال در نقش کنند میبیان 
0. State = 0 /\ RCV(start) =|> State':= 2 /\ Na' := new() /\ SND({Na'.A}_Kb) 
 /\ secret(Na',na,{A,B}) /\ witness(A,B,bob_alice_na,Na') 

  قرار دارته بارد و پیام رروع 9که اگر عامل در نقش خود در وضعیت رروع خود سکند  میبیان  میبه صورت رس

جدید را تودید کند و یک پیام  ’Na  را بگیرد، یک واژه 9تواند انتقال به وضعیت جانشین س میرا دریافت کند، 

د تا فرمول سازي مناسب را ارسال کند. اصطلاحات محرمانه و رااد در خط دوم اطلاعات اف وده دفترداري استن

  و متعهد ردن runningتسهیل کند سمتشابه با رویدادااي علامت دای مانند اجرا سي امنیتی را اا ویژگی

بارند و اینکه  Bو  Aتودید رده باید ارتراک محرمانه میان  ’Naکه واژه  کنند می . آنها ضرورتا ثبت commitس

 Bتکل را رروع کرده است، براي ارتباط دارتن با عامل سقبول رده به عنوان یک پارامتر نقش  پرو Aعامل 

معین موافق بارند. این مثال براي نقش  اي هدرنظر گرفته رده است و اینکه آنها باید درمورد مقدار موارد داد

alice  وbob  باPPS_MECHANIZED مطابقت دارد. 

یب سنشان داده رده به وسیله ترکیب رود. یعنی ترک میدر مرحله بعد، علامتگیاري یک دوره پروتکل تعریف 

 .کنند میعمل  Bobو  Aliceیی که در نقش اا عطفی  عامل

‌محیط‌عملیاتی‌3-2-پ

را نشان  ”Dolev-Yao“کند. این امر  میارتباط برقرار  dyدر اصل، باید ذکر رود که ار عامل در یک مجراي 

ده دسترسی دارته است و به عنوان یک متجاوز ي تبادل راا کند که متجاوز به تمام پیام میداد و اظهار  می

مقادیر ثابت مشخصه، یک طراح پروتکل به طور  محیط قسمترفتار کرده است. در  Dolev-Yaoاستاندارد 

امانطور که در اینجا مشخص رده است،  کند. میداند را اظهار  میگوناگون و امچنین آنچه را که متجاوز از ابتدا 

داند. به علاوه، طراح  میخود را  میو جفت کلید خصوصی/عمو می ، کلیدااي عموbو  aس اا وي نام تمام عامل

کند. این مسئله سه  میتوانند به صورت ام مان اجرا روند را مشخص  مییی را که اا پروتکل رماره و نوع دوره

  iجاوز سعامل با نام   و دو در جایی که متbو  aي مطمئن سبا نام اا کند: یک دوره میان عامل میدوره را مشخص 

 مطابقت دارد. POE_FORMALتواند یا آغازگر بارد و یا پاسخگو. این ررح با  می

‌ی‌امنیتیها‌ویژگی4-2-پ
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کند:  می  میرا رس اند ردهي قبل عنوان اا قسمتدر   میچهار ادف را که به صورت غیر رس ،ي ادفاا بیان

  AVISPAاب ار  مورد پشت خطاي ار دو عامل . تمام چهار محرمانه بودن واژه سبراي ار دو واژه  و تصدیق سبر

رود.  میدر نظر گرفته  ،قالب متوسط، براي  رود نامیده می IFکه به عنوان ورودي یک زبان سطح پایین تر 

کند.  میتبدیل  پیش از اجراي پشت خط IFي اا را به فایل HLPSLي اا به صورت خودکار فایل AVISPA اب ار 

رده است که  یک زبان طبقه بندي IFیافت رود.  AVISPAتواند در صفحه خانگی  می IFراي مستند سازي ب

روند. یعنی،  میارتراک چندمجموعه است  بیان  ”.“س اي هبازنویسی چندمجموع به عنوان قواعد  اا انتقال

را ررح  ي مختلف و دانش متجاوزاا ي عاملاا است که وضعیت اا استه اي هیک چندمجموع سامانهوضعیت 

به داد. باید توجه رود که ربکه  میرود را ررح  میچگونگی اینکه این وضعیت به روزرسانی  اا انتقالداد.  می

، تاثیر یک عاملی که یک اا رود بنابر این بیش از ارسال و دریافت پیام میبا متجاوز رناسایی  طور مستقیم

ي اا   است. ویژگیiknowsردن با استفاده از  میسرسپییرد، به روزرسانی دانش متجاوز  میمرحله پروتکل را 

 attack_stateي غیرایمن سبراي مثال اا یی که وضعیتاا یی در وضعیتاا به عنوان گ اره IFامنیتی در 

secrecy_of_na یی براي ار یک از چهار ادف اا روند. یک مورد از چنین گ اره می می، رسکنند می  را توصیف

 مطابقت دارد. PSP_FORAMLن ررح با امنیتی وجود دارد. ای

‌گواه‌5-2-پ

 نشان داده رده است. تصدیقپروتکل ارائه رده به وسیله اب ار  تصدیقدر اینجا، گواه 
OFMC 
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داد.  میکند را نمایش  میاجرا  NSPKاز  IFرا در مشخصه  OFMCرا که  AVISPAخروجی اب ار  1-رکل پ

توانند جاي گیاري  مییی که سه دوره مشخص رده اا محدود است: بررسی تمام رو، تصدیقاین خروجی یک 

 3درختی با عمق  OFMCبسیار سریع است.  OFMCیی در این اندازه و تنها با سه دوره، اا روند. براي پروتکل

کوچک این کند. در اینجا باید تاکید رود که اگرچه اندازه نسبتا  میکند، جستجو  میگره را بررسی  193که 

مبتنی بر یک حساب محدود رده تخصصی و ام  نمادیني نمایش اا فضاي جستجو به ددیل استفاده از تکنیک

 ي ممکن است.اا استفاده از تفکیک محدود رده کااش تعداد جاي گیاري

 (Concreteعینی )ي دوره اا تنها براي یک مورد اجازه مشخص کردن نمونه AVISPAباید یادآور رد که اب ار 

کند. این یک محدودیت ناخورایند است. درصورتی که یک  میفراام  HLPSLمحیط مشخصه  قسمترا در 

سموازي  تمایل دارته بارد، مجبور است به طور محدود  nي دوره اا محدود براي نمونه تصدیقطراح پروتکل به 

به صورت   کنند میرا ایفا ي مختلفی اا ي مختلف که نقشاا بسیاري از سناریوااي مختلف را در مورد عامل

یی اا دستی تودید کند. درحادی که انجام این کار به صورت خودکار ساده است، تودید و بررسی تمام چنین نمونه

 داد. میرا اف ایش  تصدیقزمان  به طور اساسی

‌نقش‌-یادآوری ‌‌nی‌ها‌درصورتی‌که ‌بالا ‌کران ‌و ‌باشند ‌عامل‌موجود ‌هریک‌از ‌ها‌باشد، ‌مهاجم‌‌nی‌مطمئن یا

‌سناریوهای‌ک‌می ‌به‌صورت‌کلی، ‌در‌هر‌نقشی‌عمل‌کند. ‌دارن‌میتواند ‌ایفای‌وجود ‌مجاز‌به ‌مهاجم ‌که ‌ها‌برخی‌از‌نقشد

ی‌ها‌ی‌عاملها‌ی‌نامها‌نخواهد‌بود‌)برای‌مثال،‌به‌عنوان‌خدمت‌رسان‌کلیدی‌مورد‌اطمینان(‌و‌سناریوها‌تنها‌شامل‌جایگشت

‌ر‌درنظر‌گرفته‌شوند.توانند‌متناظ‌میمطمئن‌

کند. اگرچه،  میاز روری جهت مشخص کردن حدااي دوره به صورت مستقیم پشتیبانی  OFMCخوربختانه 

صورت  IFدر  به طور مستقیمرود، مانند مشخصه باید  میپشتیبانی ن AVISPAاین مسئله انوز به وسیله اب ار 

 گیرد.

را به وسیله اب ار  HLPSLتودید رده از مشخصه  IFد کد توان میبه عنوان مثال این مورد، یک طراح پروتکل 

AVISPA جایگ ین کند. در این مثال،  طراح  نمادیني اا ي پایه را با مشخصهاا بپییرد و به صورت دستی دوره

 .کند میي نخستین سپایه  را اظهار اا پروتکل باید چهار خط زیر را که دوره

 
state_alice(a,b,ka,kb,0,dummy_nonce,dummy_nonce,set_62,3). 

state_bob(b,a,ka,kb,1,dummy_nonce,dummy_nonce,set_70,4). 

state_alice(a,i,ka,ki,0,dummy_nonce,dummy_nonce,set_74,6). 

state_bob(b,i,ki,kb,1,dummy_nonce,dummy_nonce,set_78,10) 
 دوره زیر جایگ ین کند: نمادینبیان با 

state_alice(A1,B1,Ka1,Kb1,0,dummy_nonce,dummy_nonce,set_62,3). 

state_bob(B2,A2,Ka2,Kb2,1,dummy_nonce,dummy_nonce,set_70,4). 

state_alice(A3,B3,Ka3,Kb3,0,dummy_nonce,dummy_nonce,set_74,6). 

state_bob(B4,A4,Ka4,Kb4,1,dummy_nonce,dummy_nonce,set_78,10) 
داد که دو عامل قصد دارند در نقش  میروند. بیان جدید نشان  میایگ ین در اینجا مقادیر ثابت به آسانی ج

Alice آغازگر ایفاي نقش کنند و دو عامل قصد دارند نقش ،Bobپاسخگو را بازي کنند. انگام جستجوي ، 
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کن ي مماا ي عاملاا ي مرتبط این متغیراا را با ناماا تمام نمونه OFMC، اا حملات با استفاده از حل محدودیت

 رامل متجاوز تودید خوااد کرد.
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 نمادینی ها دورهبا  OFMCخروجی  4-شکل پ

 

داد، بنابراین پروتکل را در مورد دو دوره  میپاسخ  6-مانند رکل پ OFMC، نمادینبا تعین این مشخصه 

در این مثال  میفضاي جستجو ک ي نشانه ایناا به طور قابل توجه، با استفاده از نامکند.  می تصدیقموازي 

 مطابقت دارد. PEV_BOUNDEDکوچکتر است. این گواه با 

‌تصدیقی‌افزوده‌برای‌ها‌ورودی‌3-پ

پروتکل در این  تصدیقي اف وده براي اا ورودي. اند ردهدر قسمت بالا مستند  تصدیقي ویژه اب ار جهت اا ورودي

مبتنی بر یک مبناي نحوي ، توسعه دانده باید نشان داد که خود اب ار که اول اینروند.  میررح داده  قسمت

و امکاران یک حساب با دقت تعریف رده را براي  Basinکند.  میصدق  OFMCاست. این مورد براي  صدا

حساب، درکنار د. ندا میاست ارائه  IFدي را که اساسا وي مشخص رده به یک زبان وراا پروتکل تصدیق

گیرد  درست و کامل  میمورد استفاده قرار  OFMCي گوناگون سمطابق با مواردي که به وسیله اا سازي‌بهینه

. مطمئنا این موارد دلایل دستی استند، اما دستخو، بررسی دقیق قابل توجهی قرار اند ردهده نشان دا

 .اند ردهکه در یک مجله درجه یک منتشر  اند‌گرفته
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به زبان  OFMCگرفته رده است. کار بهیی را ارائه داد که اب ار به درستی اا ، توسعه دانده باید گواهدوم این که

Haskell رنامه نویسی اعلانی است، نورته رده است. این زبان باید بررسی یک کد را درجایی که که یک زبان ب

 مستند سازي روابط میان اب ار و حساب امکان پییر بارد را ساده کند. این امر انوز ر  نداده است.

که‌نتایج‌با‌موارد‌‌و‌این‌واقعیت‌AVISPAگسترده‌بر‌روی‌کتابخانه‌‌از‌آزمون‌OFMCگواه‌موجود‌برای‌صحت‌‌-1یادآوری‌

‌آید.‌میشناخته‌شده‌از‌مکتوبات‌مطابقت‌دارد‌بدست‌

ي اا گیرد، ادت ام میمورد استفاده قرار  OFMCبه عنوان نتیجه نهایی براي  AVISPAباید یادآور رد که اگر 

دیگر در حفظ معانی است وجود دارد. گ ینه  IFبه  HLPSLدر اینجا براي نشان دادن اینکه نگارت از  اي هاف ود

 است. IFدر  به طور مستقیماینجا مشخص کردن پروتکل 

و توسعه دانده باید مستند سازي  اند ردهبه درستی مشخص  اا ، گواای کننده باید تضمین کند که ویژگیسوم

این امر درست است: اگرچه کلمات کلیدي ویژه براي  OFMCرا جهت کمک به این وظیفه ارائه داد. در مورد 

وجود  IFي مشخص رده در اا وجود دارد، تبلور نحوي ساده براي گ اره HLPSLدر  اا ویژگیمشخص کردن 

ي اا استند ساین نحواا به روری آسان در وضعیت اي هداراي نحوااي به خوبی تعریف رد اا . این گ ارهدارد

 روند . میانتقال طی بررسی مدل تفسیر  سامانه

کند‌که‌‌میبیان‌‌‌‌dsای‌هداد‌از‌اقلام‌ای‌هدر‌مجموع‌Bبا‌یک‌پاسخگوی‌‌Aتجاور‌برای‌یک‌م‌توافق‌غیر‌نگاشتی‌-2یادآوری‌

از‌پیش‌پروتکل‌را‌‌B،‌سپس‌B)عامل‌به‌عنوان‌متجاوز(‌اجرای‌پروتکل‌را‌به‌اتمام‌برساند،‌ظاهرا‌با‌پاسخگوی‌‌Aهرگاه‌

‌ ‌با و‌دو‌عامل‌درمورد‌مقادیر‌داده‌‌عمل‌کرده‌باشد‌به‌عنوان‌یک‌پاسخگو‌در‌اجرای‌خود‌Bو‌‌Aاجرا‌کرده‌باشد،‌ظاهرا

‌در‌ ‌متغیرها ‌تمام ‌یک‌dsمطابق‌با ‌رابطه ‌چراکه ‌غیر‌نگاشتی‌است، ‌این‌مورد ‌باشند. و‌‌Aیک‌میان‌اجرای‌-توافق‌داشته

‌کند.‌میرا‌ضمانت‌ن‌Bاجرای‌

در . گیري آن را بیان کندکار بهمحدود کرده است و  را که مدل وسعه دانده باید به رورنی روریدر نهایت، ت

. بنابراین اند ردهي دوره عینی تعیین اا ي دوره با فهرستی از نمونهاا محدوده، HLPSLنسخه حال حاضر 

ي اا با پیام اا و امچنین جاگیاري اا ي اجرا کننده این دورهاا پروتکل با توجه به تمام جاگیاري ممکن عامل

نهایی  AVISPA، بدون به طور مستقیم OFMCرود. زمانی که  می تصدیقممکن ارسال رده به وسیله متجاوز  

را  اا ممکن است، که اظهار مستقیم تعداد ثابت دوره نمادیني اا مورد استفاده قرار گیرد، مشخص کردن دروه

 کند. میي ایفا کننده در ار نقش امکان پییر اا ي عاملاا بدون تعهد نسبت به نام
 


