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  به نام خدا

 سازمان ملی استاندارد ايران با آشنايی

 و تحقیقتات  استتاندارد  مؤسسۀ مقررات و قوانین اصلاح قانون 3مادۀ یک بند موجب به ایران صنعتی تحقیقات و استاندارد مؤسسۀ

استتاندارداا  میتی سرستمی      نشر و تدوین تعیین، وظیفه که است کشور رسمی مرجع نهات 1331 ماه بهمن مصوب ایران، صنعتی

  .دارد عهده به را ایران

بته   92/6/29نام موسسه استاندارد و تحقیقات صنعتی ایران به موجب یکصد و پنجاه و دومتین جیسته رتورا  عتادی ادار  متور       

 جهت  اجرا ابلاغ رده است .  92/3/29مور   33333/996 سازمان میی استاندارد ایران تغییر و طی نامه رماره

مؤسستات   و مراکت   نظتران  صتاحب  کاررناستان ستازمان ،   از مرکب فنی اا  کمیسیون در مختیف اا  حوزه در استاندارد تدوین

تودیتد ،   یطبته رترا   توجته  بتا  و میتی  مصادح با امگام وکورشی رود می انجام مرتبط و آگاه اقتصاد  و تودید  پژواشی، عیمی،

 و کنندگان، صادرکنندگانمصرف تودیدکنندگان، رامل نفع، و حق صاحبان منصفانۀ و آگااانه مشارکت از که است تجار  و فناور 

 میتی  نتوی  استتاندارداا    پیش .رود می حاصل دودتی غیر و دودتی اا  سازمان نهاداا، تخصصی، و عیمی مراک  کنندگان، وارد

 پیشتنهاداا  و نظراتا  از دریافت پ  و رودمی ارسال مربوط فنی اا  کمیسیون اعضا  و نفع ذ  مراجع هب نظرخواای برا  ایران

 .رود می منتشر و ایران چاپ میی سرسمی  استاندارد عنوان به تصویب صورت در و طرح ررته آن با مرتبط میی کمیتۀ در

کننتد   متی  تهیته  رتده  تعیتین  ضتوابط  رعایت با نی  صلاح  ذ و مند علاقه اا  سازمان و مؤسسات که استاندارداایی نوی  پیش

 بدین ترتیب، استاندارداایی .رود می منتشر و چاپ ایران میی استاندارد عنوان به تصویب، درصورت و بررسی و طرح میی درکمیتۀ

 مربتوط کته   یتی استتاندارد  م کمیتۀ در و تدوین 3 رمارۀ ایران میی استاندارد در رده نورته مفاد اساس بر که روند می تیقی میی

 .بارد رسیده تصویب به دادمی سازمان میی استاندارد ایران تشکیل

(ISO)استاندارد  ادمییی بین سازمان اصیی اعضا  از ایران سازمان میی استاندارد
9ادمییی ادکتروتکنیک  بین ،کمیسیون 1

(IEC) و 

3 قانونی رناسی اندازه ادمییی بین سازمان
(OIML) 2رابط تنها نوانبه ع و است

 کتدک  غتیایی    کمیسیون 
3
(CAC) کشتور  در 

پیشترفت   آخترین  از کشور ، خاص اا  نیازمند  و کیی ررایط به توجه ضمن ایران میی استاندارداا  تدوین در .کند می فعادیت

  .رودمی گیر بهره ادمییی بین استاندارداا  و جهان صنعتی و فنی عیمی، اا 

 و ستلامت  کنندگان، حفظ مصرف از حمایت برا  قانون، در رده بینی پیش موازین رعایت با تواند یران میسازمان میی استاندارد ا

 استاندارداا  از اجرا  بعضی اقتصاد ، و محیطی زیست ملاحظات و محصولات کیفیت از اطمینان حصول عمومی، و فرد  ایمنی

 متی  سازمان نماید.  استاندارد، اجبار  عادی رورا  تصویب با وارداتی، اقلام یا/و کشور داخل تودید  محصولات برا  را ایران میی

 اجبتار   را آن بنتد  و درجته  صتادراتی  کالااا  استاندارد اجرا  کشور، محصولات برا  ادمییی بین بازاراا  حفظ منظور به تواند

 آمتوز،،  مشتاوره،  در زمینتۀ  فعال ؤسساتم و سازمان اا خدمات از کنندگان استفاده به بخشیدن اطمینان برا  امچنین نماید. 

کادیبراستیون   و مراکت   اتا  آزمایشتگاه  محیطتی، زیستت  متدیریت  و کیفیتت  متدیریت  اتا   سیستم صدورگواای و ممی   بازرسی،

 تأییتد صتلاحیت   نظتام  ضوابط اساس بر را مؤسسات و اا سازمان گونه این سازمان میی استاندارد ایران سنجش، وسایل سواسنجی 

 .کنتد  نظارت متی  آن اا عمیکرد بر و اعطا اا آن به صلاحیت تأیید گوااینامۀ لازم، ررایط احراز صورت در و کند می رزیابیا ایران

 برا  تحقیقات کاربرد  انجام و گرانبها فی ات عیار تعیین سنجش، وسایل کادیبراسیون سواسنجی  یکااا، ادمییی بین دستگاه ترویج

 .است سازمان این وظایف دیگر از ایران میی استاندارداا  سطح ارتقا 

                                                 
1- International Organization for Standardization 
2 - International Electrotechnical Commission 

3-  International Organization of  Legal Metrology (Organisation Internationale de Metrologie Legale)  

4 - Contact point 

5 - Codex Alimentarius Commission 
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 کمیسیون فنی تدوين استاندارد
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 ج  آرنایی با سازمان میی استاندارد ایران

 د  کمیسیون فنی تدوین استاندارد

 ه  گفتار پیش

 و  مقدمه

 1  ادف و دامنه کاربرد  1

 1  مراجع اد امی   9

 1  اصطلاحات و تعاریف   3

 3  اا و سرنام اا نورت کوته   2

 6  قرارداداا   3

اا  مسیریابی در رابطه با ملاحظات امنیتی  و پروتکل  ربکه عمومی اا ِ بند  خصوصیاتِ ام  6

  WSNسسیم  گر بی اا  ح  برا  ربکه

 3 

 11  اد اماتی برا  مسیریابی امن    3

 سیم گر بی اا  مسیریابی ح  ساد امی   مرورکیی پروتکل پیوست ادف

 کتابنامه

 13 
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 گفتارپیش

امنیت ربکه  -خدمات و کاربرداا  ایمن-اا، امنیت و ارتباطات سامانه باز اا  داده : ربکه xسر  »استاندارد 

اا  که پیش نوی  آن در کمیسیون «سیم گر بی اد امات امنیتی برا  مسیریابی ربکه ح -جاگاه  گر امه ح 

سیصد و سی و سومین اجلاسیه کمیته میی  اندارد تهیه و تدوین رده است و درمربوط توسط سازمان میی است

 3اینک به استناد بند یک ماده  است، مورد تصویب قرار گرفته 39/91/23استاندارد رایانه و فرآور  داده مور 

، به عنوان 1331مصوب بهمن ماه   قانون اصلاح قوانین و مقررات موسسه استاندارد و تحقیقات صنعتی ایران ،

 رود . استاندارد میی ایران منتشر می

و اماانگی با تحولات و پیشرفت اا  میی و جهانی در زمینه صنایع ، عیوم و خدمات ،  برا  حفظ امگامی

استاندارداا  میی ایران در مواقع د وم تجدید نظر خوااد رد و ار پیشنهاد  که برا  اصلاح و تکمیل این 

 ، انگام تجدید نظر در کمیسیون فنی مربوط مورد توجه قرار خوااد گرفت . بنابراین ،  استاندارداا ارائه رود

 باید امواره از آخرین تجدید نظر استاندارداا  میی استفاده کرد .

 منبع و ماخی  که برا  تهیه این استاندارد مورد استفاده قرار گرفته به ررح زیر است :

ITU-T X:1313:2012,SERIES X: DATA NETWORKS, OPEN SYSTEM-COMMUNICATIONS 

AND SECURITY-Secure applications and services – Ubiquitous sensor network security –

Security requirements for wireless sensor network routing 
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 مقدمه

  اا بند  ام استاندارد. این سازدمیفراام  سیم بی گر ح اد امات امنیتی را برا  مسیریابی ربکه  این استاندارد

داد. به علاوه، این  می، توضیح 1جاگاه امه گرِ ح   اا   مسیریابی را در ربکهاا و پروتکل  میربکه عمو

 کند. میتحییل  را، سیم بی گر ح   اا ربکه پیش رو تهدیدات امنیتی  استاندارد

را  مخابراتیمدیریت ام رود تا  استفاده می و اختصار برا  ایجاز «9ستی/سرپرمدیریت» عبارت، استاندارددر این 

 . مشخص نماید،را عمییاتی به رسمیت رناخته رده 3دفتر/نمایندگیبنگاه/یک ام و  نشان داد

سبه  معین  3اجبار  6تمهیدات است حاو  مجاز استاندارد، این اگرچهاست.  3بانهیداوط استانداردبا این  2انطباق

رود  زمانی حاصل میاستاندارد این   بارد و انطباق با 2کاربر ا قابییت ی 3کنش پییر ام تضمینثال برا  طور م

دیگر امچون   اا  اد امی یا برخی زبان «19باید»اا   برآورده روند. واژه اجبار   مقرراتاین  یکه تمام

. استفاده از این کیمات بر این نکته اراره روند اا  منفی آن برا  اظهار اد امات به کار می و معادل «11باید می»

 . 19است اد امیطرفی  ، توسط اراستانداردبا این  انطباقندارد که 

 
 
 
 
 
 
 

                                                 
1  - Ubiquitous. 

2 -Adminstration. 

3 -Agency. 

4  - Compliance. 

5 -Voluntary. 

6 -Provision. 

7  - Mandatory. 

8  - Interoperability. 

9  - Applicability. 

10 -Shall. 

11 -Must. 

12 -Is required of any party. 
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 -خدمات و کاربردهاي ايمن-ها، امنیت و ارتباطات سامانه باز هاي داده : شبکه xسري 

 سیم بی گر الزامات امنیتی براي مسیريابی شبکه حس -جاگاه  گر همه امنیت شبکه حس

 دامنه کاربردهدف و    0

و موارد زیر  است سیم بی گرِ ح  ربکهِ یابیِاد امات امنیتی برا  مسیر تعیین ادف ار تدوین این استاندارد 

 داد: میرا پورش 

 .WSN 1س سیم بی گر ح   اا   مسیر یابی برا  ربکهاا و پروتکل  میعموربکه   اا بند  ام -

 .مواجه است اا با آن WSNتهدیدات امنیتی که مسیریابی  -

 .WSNاد امات امنیتی برا  مسیریابی  -

 

 مراجع الزامی  7

زیر حاو  مقرراتی است که در متن این استاندارد میی ایران به آنها ارجاع داده رده است.  مدارک اد امی 

 رود. بدین ترتیب آن مقررات ج ئی از این استاندارد میی ایران محسوب می

اا و تجدید نظراا  بعد  آن با ذکر تاریخ انتشار ارجاع داده رده بارد، اصلاحیهدر صورتی که به مدرکی 

اا ارجاع داده رده  موردنظر این استاندارد میی نیست. در مورد مدارکی که بدون ذکر تاریخ انتشار به آن

 اا مورد نظر است . اا  بعد  آناست، امواره تاریخ تجدید نظر و اصلاحیه

 است :  زیر برا  این استاندارد اد امیاستفاده از مراجع 
2-1- ITU-T X.800:1991, Recommendation ITU-T X.800 (1991), Security architecture for Open 

Systems Interconnection for CCITT applications.  
2-2-  ITU-T X.805:2003, Recommendation ITU-T X.805 (2003), Security architecture for 

systems 

providing end-to-end communications.  
مخابرات و تبادل اطلاعات بین  -فناور  اطلاعات 1323،9سال 13312استاندارد میی ایران رماره-7-1

 گرِ امه جاگاه اا  ح  چهارچوب کار ِ امنیت برا  ربکه –اا  سامانه

 اصطلاحات و تعاريف  1

 روند: زیر به کار میدر این استاندارد اصطلاحات و تعاریف 

 ديگر مستنداتاصطلاحات تعريف شده در     1-0

 : رود کار می اند، به در این استاندارد اصطلاحات و تعاریف زیر که در مستندات دیگر تعریف رده

1-0-0   

  

                                                 
1 -Wireless sensor network. 

  :ISO/IEC 29180 2012دارد بین ادمییی: بر اساس منبع استان- 9
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 0سنجی اصالت 

 مراجعه رود. ITU-T X.800 در 9امتا استارِ سنجی اصادتو  اا داده مبدا سنجی اصادتبه  
[ITU-T X.800] 

1-0-7    

  1محرمانگی

قرار  ،اندنشده سنجی اصادتکه  ییاا فرآیند یا اا استار، ارخاص دردسترسِ ،اطلاعات خاصیتی که، 

 رود. میآرکار ن اا یا برا  آن ،گیرد مین
[ITU-T X.800] 

1-0-1       

  ها داده 4يکپارچگی

 د.نرو مینیافته یا از بین ن، تغییر  3مجازغیر ا  به ریوه اا داده ،خاصیتی که 
[ITU-T X.800] 

1-0-4      

 کلید 

 کند. می 3واپایشرا 3 سپوریده خوانی  ساز  واپوریدهو  6ساز  پوریدهعمییات  ، که اا از نماد ا دنبادهکیید،  
[ITU-T X.800] 

1-0-5    

  گر حس
 کند و یک  میمیایی را ح  که یک ررایط فی یکی یا ترکیب ریاست ادکترونیکی  2ا  اف ارهگر،  ح  

19نشانک
 کند. میآزاد  ،مشااده رده ِ مشخصه متناسبِ ،ادکترونیکیسیگنال  (

[b-ITU-T Y.2221] 

1-0-6      

  گر حسشبکه  

                                                 
1  - Authentication. 

2 -Peer-entity. 

3 - confidentiality. 

4  - Integrity. 

5 -Unuthorized. 

6 -Encipherment. که معنا  داده برا  گیرندۀ غیرمجُاز قابل درک نبارد نحو  اا یا تبدیل آنها به رم  به مغشو، کردن و درام کردن داده   

7 -Decipherment. اا  رورن اا  درام و پوریده به داده فرایند تبدیل داده   

8 -Control. 

9 -Device. 

10 -Signal. 
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رده  ح    اا دادهو  استنداتصال متقابل در که  ،گر ح   اا گره رامل است ا  ربکهگر،  ربکه ح 

1مباددهسیم  سیم یا بی توسط ارتباط با گر ح اا   گرهتوسط 
 . روند می 

[b-ITU-T Y.2221] 

1-0-2     

 7تهديد  

 .است امنیت 2رکستن 3پتانسیلِ دید، هت

1-0-8   

  5(USN) جاگاه همه گر حسشبکه  

رده توسط  ح    اا دادهرود و از  می  فی یکی موجود ایجاد اا که بر رو  ربکه 6مفهومییک ربکه 

که  گاایو در جای ،در ار زماندر ار مکان و  ،دانش را برا  ارک  اتِخدماستفاده کرده و  گر ح 

 .سازد  میرود، فراام  میتودید  3آگاای بافت بااطلاعات، 
[b-ITU-T Y.2221] 

 

 استاندارداصطلاحات تعريف شده در اين      1-7

 کند: این استاندارد، اصطلاحات زیر را تعریف می

1-7-0   

 3گر فعال 
 ، است.رده ح   اا داده 2دنِفرستادریافت و  

1-7-7    

  01(AODV) يمورد يتقاضا هنگامِ به فاصله بردارِ

اا   ربکهو  سیم بیگر  ح   اا ربکه ، دررا 11اا که مسیراست  ،تقاضا انگامبه  یک پروتکل مسیریابیِ

  13پرسمانِ هِبا استفاده از چرخ ،را اا مسیر ،AODVکند.  میکشف  «19نیازانگام »برپایهِ  سیم، بی مورد 

                                                 
1 -Exchange. 

2 -Threat. 
3 -Potential. 

4 -violation. 

5 -Ubiquitous sensor network. 
6 -Conceptual. 

7 -Context awareness. اهجاگ اا  امه فنّاور  توانمندساز سامانه   

8 -Actuator. رود ردن یا به حرکت درآمدن یک دستگاه می سازوکار  که باعث رورن یا خامو، یا تنظیم    

9 -Transmit. 
10 -Ad hoc on-demand distance vector. 

11 -Routs. 

12 - As-needed 

13 -Query. 
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به  3 مسیرتمایل  ،یک گره مبدا که می. انگاسازد میRREP  9س و پاسخ مسیر RREQ 1درخواست مسیر س

در را   RREQسدرخواست مسیر  که در حال حاضر برا  آن مسیر  ندارد، یک بستهِ ،داردرا مقصد  

در در جداول مسیر، ند، کن مییی که این بسته را دریافت اا کند. گره می 2پخش امگانیربکه سرتاسر 

 کنند. می تنظیمبه سمت گره مبدا را  ،6سو پ   اا گر کرده و اراره 3روزآمد ،اطلاعات خود را برا  گره مبدا

1-7-1    

 يکپارچگی گره 

 رود. ، تغییر نیافته یا از بین نمی 3مجاز غیربه یک ریوه گره، خاصیتی که 

1-7-4    

 يابیمسیر

. مسیریابی رامل مشخص کردن مسیر و است گر ح   اا بین گره یارتباط 2پیوند 3برقرار فرآیند  برا   

 انتقال اطلاعات از طریق ربکه است. 

1-7-5   

  گر حسشبکه  گرهِ 

 گرِ ح    اا دادهاستفاده از   1 توانمند ِبا گر  ایچ یا یک فعالامچنین، و  گر ح یک  حداقل  ایی با اف اره

در  گر فعال 19اا  فرمانو دریافت  گر ح   اا داده  ارسال 9 ، یاگرِ موجود لار فعا واپایشِداخیی برا  

 ربکه، است. 

1-7-6    

 00بندي هم

 (WSN)سیم گر بی ربکه ح . یک است گر ح فی یکی و منطقی عناصر یک ربکه  آرایشِ
از  ا  مجموعه با، 19

 اند. به ام متصل رده سیم بی  اا که توسط پیوند رود ، نمایانده میاا و دروازه گر ح   اا گره

1-7-2    

 (WSN) سیم بی گر حسشبکه 

                                                 
1 -route request. 

2 -route response. 

3 -Desires a route. أ و مقصد بهترین مسیر بین مبد   

4 -Broadcast. 

5 -Update. 

6 -Backward. 

7 -Authorized. 

8 -Establishing. 

9 -Association. 

10  - Commands. 

11 -Topology. 

12 -Wireless sensor network. 
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در  سیم بیبا قابییت انتقال  گر ح   اا و تعداد زیاد  گره 1پایهربکه ا  که متشکل است از یک ایستگاه  

 .       است USN گرِ ح  ربکهِ دامنهِ

 

 ها ها و سرنام کوته نوشت     4
فعال در پرسمانِ  ادایتسپیشسوییِ 

  گر اا  ح  کهرب

Active query forwarding In sensor 

networks 

ACQUIRE 

   Advanced Encryption Standard AES پیشرفته بند ِاستاندارد رم 

 Ad hoc On-demand Distance Vector AODV مورد  تقاضا ِ انگامبه  فاصیه بردارِ

گر با کاراییِ انرژ  با  پروتکل ربکه ح 

 متناوبِ وفقی آستانهِ حساسیتِ

Adaptive Periodic Threshold-sensitive 

Energy-Efficient sensor Network protocol 

APTEEN   

 Base Station BS پایهایستگاه 

 م احم مگرا نااپخشِ مسیریابی 

 تداخل سم

Constrained Anisotropic Diffusion Routing CADR 

 Code Division Multiple Access CDMA تقسیم کدبا دسترسی چندگانه   

 Cluster Head CH خوره راسِ

 Directed Acyclic Graph DAG غیر مدور مستقیم نگارتِ

 Distributed Aggregate Management DAM توزیع رده انبواشِمدیریت 

 Data-Centric DC محور  داده

DAG مقصد گرا Destination Oriented DAG DODAG 

 Denial of Service DOS تاخدم  بندآورد

 Energy-Based Activity Monitoring EBAM فعادیت مبتنی بر انرژ  پایشِ

 Expectation-Maximization Like Activity مانند پایشِ فعادیت بیشینه ساز  انتظار

Monitoring 

EMLAM 

 Gradient-Based Routing GBR مسیر یابی مبتنی بر ریب

 Global Positioning System GPS جهانی سامانه موقعیت یابی

   Identity ID اویت

 Intrusion Detection System IDS نفوذ آرکارساز ِسامانه 

 گر اطلاعاتی ح  پرسمان 

 

Information-Driven Sensor Querying IDSQ 

 Intrusion Prevention System IPS سامانه پیش گیر  از نفوذ

با  وفقی سیسیه مراتب خوره بند 

 انرژ  کم

Low Energy Adaptive Clustering Hierarchy LEACH 

 محییاا  مارکوف  حیقه

 

Local Markov Loops LML   

 Medium Access Control MAC محیطواپایشِ دسترسی 

                                                 
1 -Base station. 
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 پیام سنجی کد اصادت

 

Message Authentication Code MAC 

کمینه  سادایت وییسپیشادگوریتم 

 ا ینهِ 

Minimum Cost Forwarding Algorithm MCFA 

 small Minimum Energy Communication انرژ  کمینهبا کوچک ربکه ارتباطی 

Network 

MECN 

 Operating System OS عامل سامانه

در  ییِ توانکارا باجمع آور  

 گر اا  اطلاعاتی ح  سامانه

Power-Efficient Gathering in Sensor 

Information Systems 

PEGASIS 

 Physical PHY فی یکی

پروتکل اینترنت  پروتکل مسیریابی

اا   بکهربرا    IPV6س نسخه رش

 اتلاف باو پایین توان با 

IPv6 Routing Protocol for Low-power and 

Lossy networks 

RPL 

 Route Reply RREP پاسخ مسیر

 Route Request RREQ درخواست مسیر

 Real-Time Locating Systems RTLS درنگ بییابی  اا  مکان سامانه

 Sensor Network SN گر ربکه ح 

 Self-Organizing Protocol SOP دایپروتکل خودسازمان

گر برا  اطلاعات از  اا  ح  پروتکل

 طریق میاکره

Sensor Protocols for Information via 

Negotiation 

SPIN 

 Time Division Multiple Access TDMA زمانتقسیم بند  با دسترسی چندگانه 

کاراییِ  باگر  اا  ربکه ح  پروتکل

 با آستانهِ حساسیتانرژ  

Threshold-sensitive Energy-Efficient sensor 

Network protocols 

TEEN 

 Trusted Platform Module TPM عتمادقابل ا سکو پودمان 

 Ubiquitous Sensor Network USN جاگاه گر امه ربکه ح 

 Wireless Sensor Network WSN سیم گر بی ربکه ح 

   Wireless Personal Area Network WPAN رخصیمنطقه سیم  بی  ربکه

 ها دادهقرار   5

داد که، درصورتی که انطباق با این استاندارد، مورد ادعا اد امی را نشان می «9مستی م این است» 1کیمات کیید 

 ه ردت از آن پیرو  رود، و ایچ انحرافی از آن مجاز نیست.بارد، باید ب

، اما کاملا اد امی نیست. بنابراین 2رودداد که، توصیه میاد امی را نشان می «3رودتوصیه می»کیمات کیید  

 رود.این اد ام برا  ادعا  انطباق ارایه نمی

                                                 
1 -Keywords. 

2 -Is required to. 

3 -Is recommended. 

4 -Recommended. 
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که انطباق با این استاندارد، مورد ادعا بارد،  داد که، درصورتیاد امی را نشان می« 1ممنوع است»کیمات کیید  

 باید به ردت از آن پیرو  رود، و ایچ انحرافی از آن مجاز نیست.

داد که، اختیار  است و اد امی را نشان می «3مجاز است»و  «9می تواند به صورت اختیار »کیمات کیید  

اا  فرورنده، ساز دلادت ندارد که پیاده بدون ایچ دلادتی بر توصیه آن، مجاز است. این اصطلاحات بر آن

تواند فعال رود را، کنندگان خدمت/کارور به طور اختیار  میرا، که توسط فراام 3و و ویژگیی خاصی 2گ ینه

کند. بیکه به معنا  آن است که فرورنده، آن ویژگی خاص را به صورت اختیار ، مجاز است فراام باید فرااممی

 بارد. 6تار انطباق با آن ویژگیکرده و امچنان خواس

ملاحظات امنیتی  رابطه باي مسیريابی در ها پروتکلو   میشبکه عمو هايِ بندي خصوصیاتِ هم     6

 ( WSN) سیم بی گر حسي ها براي شبکه

ا  گرهِتواند  می پایهتشکیل رود. ایستگاه  گر ح و چندین  ،پایهتواند از بیش از یک ایستگاه  می ،WSNیک 

از انواع  ممکن است اا گر  حبارد.  کمتر  و منابع رایانشیِ اا باتر  باسیار  ا گرهیا منابع بسیار، با  یسیم

برا   یا ذخیره نمایند. دایمسیر را، رده ح اطلاعات  ممکن استیا  و بارند اا دادهح ِ برا   فقط و 3ا  ذره

و برا  فعال  ،ح  رده آور  اطلاعات جمع  بیشتر  برا منابع رایانشیِ  ،مثال، یک سر خوره یا گره وادد

 دارد. ،ربکه پیکربند  ردهام بند ِ یک در، اا  فرزندگرنسبت به ح  ساختن مسیریابی،

 شبکهبنديِ  ي کلی مسیريابی در پیکربنديِ همها ويژگی     6-0

 ،اا گر ح یار  از و بس پایه، ایستگاه ساا   اا WSNدر رود.  می آغازامسایه  کشفِ یک رویهِ بامسیریابی 

و  3اف ونگیربکه ، متفاوت است. بند ِ  امساختِ ار گره در  رویه کشف، با توجه به ارتباطِ  ایه استند.امس

 نی  باید در نظر گرفته رود.  پایهایستگاه سیار بودنِ 

 WSNدر  میشبکه عمو هايبندي هم   6-7

-ستارهبند   امروند:  میدای سازمان ،ربکه  ِبند ام طور معمول، به صورت یکی از سه نوعِبه  WSN  اا گره

بند   امداد. در  میربکه را نشان  بند ِ ام پایهِسه نوع  1. رکل 11بند  تور  امیا  19درختبند   ام، 2ا 

 رود، متصل است. مینامیده  پایهکه ایستگاه  ،19به یک گره مرک   ،طور مستقیم به ،ا ، ار گرهستاره

بین امسایه، . بنابراین کشف ِاستند ، ران پایهبا ایستگاه در ارتباطِ  ،اا گر ح مام ا ، ت در ربکه بند  ستاره

-و اطلاعات موقعیت ID 12س اویتش توسطرا  13حضور، ،پایه. ایستگاه گیردرکل می اا گر ح و  پایهایستگاه 

                                                 
1 -Is prohibited from. 
2 -Can optionally. 

3 -May.    

4 -Option. 

5 - Feature. 

6 -Specification. 

7 -Dust types 
8 -Redundancy. 

9  - Star. 

10 -Tree. 
11 -Mesh. 

12 -central node. 

13 - Existence. 
14 -Identity. 
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 فعال 9دار  نگاه تند. برا فرس می پایهبه ایستگاه شان را با اویتشان، پاسخ ثبتِ ،اا گر ح ، و کند می 1اعلان ا،،

 ، گر ح یا ار  پایهرود. چنانچه ایستگاه می مبادده  گر ح و  پایهبین ایستگاه جار ، ربکه، وضعیت  3وضعیت

برا  کشف  . در نتیجه بهتر استرودمیآغاز  ، کشف امسایه رود 6جا جابهیا  3رود متوقف، رود 2خراب

ا ،  رفته روند. در یک ربکه درخت خورهدر نظر گاا  امنیتی، نبهبا توجه به ج ،3واپایشی  اا ، بستهامسایه

 ،ربکه درختبه این ترتیب،  ،کنند میبه یکدیگر اعلان خود خود را با رناساندن  حضور ،اا گر ح و  پایهایستگاه 

 از اا داده ح ِکه مسئول  ،  برگاا گر ح به نسبت  میانی،  اا گر ح ، حادترود. در این  میپیکربند  

ران یا به سمت   وادداا ا  بیشتر  برا  مسیریابی به سمت گره و منابع رایانه اا استند، دارا  باتر  اا گر ح 

 استند.  پایهایستگاه 

وجود  اا در بین آن ،که دو یا تعداد بیشتر  مسیر ،دو گره وجود دارند حداقل، تور  امبند در یک ربکه با 

 دار ِ اهداد که توزیع رده بارند، ارچند که ممکن است نگ میاجازه  اا تقالان بیشترِبه  امبند دارد. این نوع 

 است.  3پییراطمینان  چندگانه اا مسیربه ددیل اما سخت و پر ا ینه بارد،  ،اا ارتباطات اف ونه بین گره

کنند، و  میا، راستند  2شانیا  ایگانی که در فاصیهِ یک مرحیهامسدرخواست کنند و  میخود را اعلان  اا گر ح  

 ،کاملبه طور یا تاحدود   ،خود ممکنِ ا ِ یک مرحیه 19انتشارِ به وسییهِ پایهساا    یا ایستگاه اا گر ح با سایر 

و منابع رایانشیِ  اا با باتر  ییاا گر ح به  ،درختامبند ِ  به نسبتامبند ِ تور  در ارتباط استند. یک 

 نیاز است. تور یک ربکه  دار ِ اهبرا  نگ ،امسایها ِ  دورهبیشتر  نیاز دارد. کشف 

 به امراهِ پایهامبند ِ وجود دارند که ترکیبی از حداقل دو نوع از سه نوع  11ترکیبی بند ِام در برخی از موارد، 

پیکربند   ،ربکه امبند ِیک یا بیش از سه  رکلِ بهاستند. در چنین موارد ، خوره بند   19خوره بند 

 خوااد رد. 

 

                                                 
1  - Advertise. 

2  - Maintain. 

3 -Status. 

4 -fail. 

5 -Shut down. 

6  - Move. 

7 -Control packet. 

8-Reliable. 

9 -One hop 

10 -Propagation. 

11 -Hybrid. 

12 -Clustering. 



 

2 

 

 
 WSNبراي يک ايستگاه بر پايه   میشبکه عمو سه همبنديِ -0شکل 

 WSNي مسیريابی در ها پروتکل خصوصیات   6-1

 مسیريابی تنظیم و برپايیِ هاي ويژگی ي کلیِها ويژگی   6-1-0

فقط  ،رده را ح   اا داده اا گر ح مسیریابی نیست زیرا  تنظیم و برپاییِا ، نیاز  به  امبند ِ ستارهدر 

 ، یک  6lowpanاز  (IPV6) نشانیِ پروتکلِ اینترنتِ نسخه رشیک ، 1نشانیفرستند.  می رانپایهتگاه به ایس

9 نشانیِ      
ZigBee، برا  تحویل بسته خوااد بود.   ،یا یک اویت تعریف رده توسط کاربر 

یستگاه مسیر خود را به سمت ا ،گر ح و درخت، که رامل خوره بند  است، ار تور   امبند ِدر یک 

، اجرا  عمییات قدمیابد. در این  می پ  از کشف مسیر، برا  تنظیم و برپاییِ جدول مسیریابی، ا،، پایه

به  پایه،ایستگاه در نظر گرفتنِ با ، 3گراا توسط ح  ،6از یک گره وادد ،3درخت 2نِترک کردو  3پیوستن

، جار وضعیت  2آمد کردنِ روز ابی را برا  ، جدول مسیریعلاوه، گره وادد گیرد. به می رکل، 3عنوان گره ریشه

 پایهدر درخت و سپ  به ایستگاه  11کند. ار گره به گره بالاتر می واپایش 19انگام تقاضاا  یا به  هدور طوربه 

که امبند ِ – پایهبه سمت ایستگاه  ،از طریق چندین گره میانیاز گره برگ، و ، اا دادهرود، و  میمتصل 

مسیریابی سیسیه  19درخت، یک طرح ربکهِ امبند ِد. در نرو می دایمسیر-ددان درخت را تشکیل می

                                                 
1 -Address. 

 به کتابنامه مراجعه رود.- 9

3 -Join. 

4 -Leave. 
5 -Tree. 

6 -Parent node. 

7 -Sensors. 
8 -Root node. 

9  - Update. 

10-On-demand. 

11 -Higher node. 

12  - Scheme. 

 اي ستاره درختِ خوشه توري

 پخشی است( ها)که شامل پخش همگانی و تک ارتباط بین گره ستانه و گره

 ارتباط گرهِ ستانه به گره

 ارتباط گره به گرهِ ستانه

 ها ارتباط بین گره

 ها ارتباط بین گرهِ ستانه به گره

 ها ارتباط بین گره

 ره ستانهگ

 گر گره  حس
 خوشه
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 ،پایهبه ایستگاه  اا گر ح  میانِ اا برا  تحویل بسته ،ینشانیساز  رود. امچنین،  تواند پیاده میمراتبی 

 رود. میاستفاده  اا برا  تحویل بسته نشانیرود.  میاستفاده 

وضعیت باتر ، تاخیر رامل تواند  میران، که  سنجهِ مسیریابیادیر و مق  IDس یشاناا در این مرحیه، اویت

که  ،یواپایش  اا روند. بنابراین، بهتر است بسته می، یا پهنا  باند ربکه بارد، استفاده مکانانتشار، 

 و راه مسیریابی استند، برا  امنیت در نظر گرفته روند.  IDاطلاعات مسیریابی،  دربرگیرنده

و  راس وجود دارد. که، 1خورهراس بند ، یک گره وادد و  بند  درخت و خوره   ربکهبه طور خاص برا

با  اا داند بنابراین، بهتر است امنیت آن می  فرزند را انجام اا و مدیریت گره اا داده 9انبواشِکارکرد  ،وادد

 دقت بیشتر  در نظر گرفته رود.

 کند: میریابی خلاصه مسی  اا ویژگیت امنیتی فوق را برا  ظاملاح 1جدول 

 

 ملاحضات امنیتی براي اقدامات مسیريابی -0دول ج

لاح
م

ظ
ت

ا
ي اهداف امنیت ي موجودها پروتکل 

همبند
 

تحویل 

 بسته

 تنظیم و برپاییِ

 مسیریابی

 گره کشف امسایه

 

Zigbee [b-Zigbee], 

IEEE 802.16.4 

[b-IEEE 802.1.6.4] 

،  ID، نشانی

، گره اا داده

 بعد 

N/A اعلان، که به  واپایش  اا هبست

جا  جابهرده و  چکانها  صورت دوره

 ،مکانو  ID دربرگیرندهِ، و روند می

توسط  BS   ثبتِاا بسته به امراه

 استند.    اا گر ح 

/ پایهایستگاهساا   

ي اا گر ح 
ستاره ا

 

 

 LEACHپروتکل 
[b-Heinzelman] 

PEGASIS 

[b-Lindsey], 

TEEN and APTEEN 

[b-Manjeshwar-1], 

[b-Manjeshwar-2], 

MECN [b-Rodoplu], 

SOP[b-Subramanian], 

 گرح  انبواشیمسیریابی 
[b-Fang] 

،  ID، نشانی

، گره اا داده

بعد ، جدول 

 مسیریابی

  پیوستن و اا بسته

که  ،ترک کردن

مقادیر  ربرگیرندهِد

بین  ،مسیریابیسنجهِ 

 ،  وادد و فرزنداا گره

یک گره امراهِ با 

 ،BSبه عنوان  ،ریشه

 ،بازساز  در فازِ

و  آغازکردن

 .جایی جابه

که به اا  واپایش اعلان،  بسته

جا  ا  چکانه رده و جابهصورت دوره

 ،و مکان ID دربرگیرندهِروند، و  می

  وادد اا و گره BS به امراهِ

 استند. 

/ پایهایستگاهساا   

  وادد اا گر ح 

 راس  اا گر ح س

  اا گر ح خوره ، 

 فرزند

 
ت/ خوشه

درخ
 

 

 

 

 

 

                                                 
1  - Head cluster. 

2 -Aggregation. 
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 ادامه -0جدول 
 

SPIN 

[b-Chandrakasan], 

[b-Kulik], 

 پخش ادایت رده سمستقیم 
[b-Intanagonwiwat], 

 مسیریابی رایعه
[b-Braginsky], 

MCFA [b-Ye], 

 مسیریابی برپایه ریب
[b-Schurgers], 

ACQUIRE 

[b-Sadagopan], 

 مسیریابی آگاه به از انرژ 
[b-Shah], 

ا  مسیریابی با ا پروتکل

 اا   تصادفی زدنسِگرد، قدم
[b-Servetto] 

نشانی، 

اویت، 

اا، گره  داده

بعد ، 

جدول 

 مسیریابی

اا  تنظیم و  بسته

برپایی مسیریابی، 

دبرگیرندهِ مقادیر 

سنجه مسیریابی، در 

فاز بازساز ،آغاز 

 جایی کردن و جابه

اا  واپایشِ اعلان، از   بسته

اا   گر اا  پایه و ح  ایستگاه

 دربرگیرندهِ مکانِ اویت.

 

ایستگاه ساا   پایه/ 

 اا گر ح 

  

 
ربکه  ا

 

 

 الزاماتی براي مسیريابی امن    2

 ، کهرود میتوصیف  USN امنیتیِ ابعاد 1-2در بند  و  ،تهدیدات امنیتی ITU-T X.1311از  9-1-3در بند  

  1-2، است، و ابعاد امنیتی در بند 1ل ، امانند جدورامل اد امات کارکرد  در مورد اقدامات مسیریابی

 اند.  رده  دادهنشان  ITU-T X.131   از  11این این اد امات در بند  .است

 پايهو ايستگاه  گر حسالزامات براي    2-0

که ازآنجایی بارد. ارچند1پییر اطمینان_خود ،پایهو ایستگاه  گر ح برا  مسیریابی امن، بهتر است ار گره 

 .تا ابعاد امنیتی برآورده رود باید مورد توجه واقع روداستند، ملاحظات خاص اجرایی  9کسب اا گر ح 
[ITU-T X.1311]. 

 اا گر ح ، قدرتمند تر از WSN  اا از نظر اطلاعات ذخیره رده و مدیریت ربکه ،پایهکه ایستگاه  از آنجایی

، آن اطمینان پییر س پییر  و تا دستر ،دفی یکی حفظ رو 3و مداخیه DOSاست، بهتر است از حملات 

یک سامانه ارته بارد. امچنین، د 3عیبتابیو  2مداخیه ضد سازوکار. بنابراین، بهتر است تضمین رود

(IDS/IPS) رناسایی نفوذ/پیشگیر  از نفوذ
به عنوان  ،سیم بیسیم یا با در ربکهِیا یک دیوار آتش 6

 ررحبه  ،پایهو ایستگاه  گر ح آمد. اد امات برا  ار  فراام خوااد ،  مجاز اا رکل  جداگانه یا اا سامانه

 خوااند بود: پیش رو

                                                 
1-Self-reliable. 

2-Lightweight. 

3-Tamper. 

4-Tamper-proofing. 

5 -Fault tolerance. رود بروز عیب باعث از کار افتادن فور  نمی   

6-Intrusion Detection System/ Intrusion prevention System. 
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 سنجی اصادتو کیید برا  رناسایی و  اصادت سنجلازم است یک  ، ارکدام،گر ح و  پایهایستگاه  -

 ، دارته بارند.در آغازیکدیگر 

ح    اا دادهمورد در  به خصوص اطلاعاتِ – اا گر ح و تمام  پایهاطلاعات ذخیره رده در ایستگاه  -

 است.  سنجی اصادتو  1بند رم  مستی مِ، و مکان، ID، رده

، امچون کند ضمانترا  یکپارچگی گره ،پایهرود که ایستگاه  میحملات داخیی، توصیه  اب مقابیهبرا   -
TPM . 

ش از پی ،گر ح گره  فهرستِ دسترسیِ واپایشِ اجازهِ ،پایه  اا رود که در ابتدا به ایستگاه میتوصیه  -

 رود.   داده، گر ح پیکربند  ربکه 

 ، احراز نماید.گر ح پیش از پیکربند  ربکه  ،واپایش را برا  دسترسیِ ID، گر ح رود که  میتوصیه  -

 

 دارته بارد. عیبتابی ،3اموار جایگ ینیِ و 9دوگانگی به توجه با پایهرود که ایستگاه  میتوصیه 

 ،سخت اف ارِ پشتیبانشدر نصب رده  مداخیهِضدِ  از وکارسدارا   ،پایهکه ایستگاه  رود میتوصیه  -

به عنوان مثال با  ،و اعتبار سنجی نرم اف ار سنجی اصادت، و (OS) عامل سامانهامن، بهبود  2انداز ِ راه

 بارد.یا جعبه ایمنی  TPMاستفاده از فناور  

 و یا ضد مداخیه بارد. عیبتابتواند به طور اختیار   می گر ح  -

و یا دیوار  IDS/IPSبه طور اختیار  توسط  توان می ،سیم باردباا  اف ارهدر صورتی که ، پایهگاه ایستاز  -

 .رودآتش محافظت 

 توانند به طور اختیار  از یکپارچگی گره حمایت نمایند. می اا گر ح برا  مقابیه با حملات داخیی،  -

 الزامات امنیتی براي رويه کشف همسايه   2-7

ابعاد امنیتی  ،رروع رود. پ  این بند ،پایهاز ایستگاه  اا پیام پخش امگانیاز طریق  تواند میکشف امسایه 

 ITU-T]گیرد میدر نظر را  گر ح   اا به تمام گره پایهاز یک ایستگاه  اا پیام پخش امگانیو تهدیدات 

X.1311]  ،برا  کشف امسایگانش 3گامییک  پخش امگانیتوانند از رو،  می اا گر ح . امچنین 

خشی را برا  پ  چند اا توانند گروه می ،اا گر ح و  پایه  اا استفاده کنند. پ  از رویه، تمام ایستگاه

 ارتباطات کارا رکل داند. 

  به طور مثال بارد. اا گر برا  ح ، 6مجاز با یک مقدار رازمانیدارا  یک رو،  پایهلازم است ایستگاه 

 . IDو  3محتوا  کییده، از پیش تعریف رد اصادت سنجِ رازمانیمقدار 

                                                 
1  - Encryption. 

2 -Duplicate. 

3-Smooth replacement. 

4-Bootstrapping. 

5 -One hop. 

6 - Secrecy. 

7 -Key material. 
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  اگر، پ  از ، بپییردسبک را برا  تایید یکدیگر سنجی اصادت کار و سازیک  گر ح لازم است ار .

و  گیرد می رکلگروه  1سانهبر رو  رنا سنجی اصادتگروه تشکیل رود،  ،پایهبا ایستگاه  سنجی اصادت

 رود. می 9بند رم  ،اا با کیید گروای آن عام رازمانیِ یک مقدارِ

 یک لازم است،  تایید رود.مبدا و پیام  سنجی اصادت، پخش امگانی  اا دریافت پیام، در زمانِ لازم است

  ود.ر سنجی اصادت ،  دیگر اا تمام گره در ،اعلان پیامِ

 است، لازم است یک پیام تک پخشی در  اا گر ح سو  از  ،اعلان به پیامِ ،این نوعی پاسخ از آنجایی که

 رود. سنجی اصادتمبدا 

 از  حفاظتجهت  و به برا  ارتباط امنIDمدیریت کیید و رم   کار و ساز، شیمکانی و منابع رایان ، اطلاعات

 لازم است.  درخواست، برا  اعلان و بند 

  خود را،  دسترسی سبکِ 3بازبینیِاستفاده از رو،  مرجعِتوانند به طور اختیار   می  میانی، اا گر ح 

 بررسی کنند. ، متداول گروهسنجِ  اصادتبه امان رو، 

 مسیريابی و تحويل بسته نظیم و برقراريِ الزامات امنیتی براي       2-1

 روند میداخیی و خارجی، توصیف  حملات ایجاد رده توسط تهدیدات ی و ابعاد امنیتاد امات امنیتی بسته به 

[ITU-T X.1311] .مسیریابی مانند  سنجهِرود، یک  میقرار ، تنظیم و برپایهبه ایستگاه   که مسیر میانگا

به تواند  می ،خو، راسِوادد یا   IDتواند مورد استفاده قرار گیرد، به علاوه  مییا تاخیر  2کوتااترین مسیر

تعریف رده، مورد استفاده قرار گیرد. بازساز  مسیر  مسیریابیِامبند ِ  رو، و درمسیریابی  سنجهِ عنوانِ

پیوستن و یا یا تغییر  در  و از بین بروند، جا روند جابه اا گر ح یا  پایهکه ایستگاه رود  میانجام   میانگا

 .ر، وجود داردگ ح یا گره وادد به ربکه  راسترک کردنِ 

  کنند تا مشخص نمایند بازبینی  امسایه ران را اا گره مجوز ،اا گر ح و تمام  پایهلازم است ایستگاه، 

  وادد اا یا گره اا خورهراس خوااد بود. چنانچه  ،پایهارتباط با ایستگاه  برا  برقرار  ،کدام گره بعد 

چااک ستانه از یک حمیه  ،گره تغییر باتا  صورت گیردنماینده لازم است  گرهِ سنجی اصادتانتخاب روند، 

 ، جیوگیر  رود. 3 گودالس

  ،اا  پیکربند   پیام اردنِپیوستن و جداد امی است که توصیه رده است در جریان اطلاعات مسیریابی

یک به یک تصدیق روند. چنانچه طی فاز کشف  به ریوهِ ،مبدا مجوزیکپارچگی و  به ادفِ ،مسیریابی

 تواند کیید ب رگتر  برا  کارآیی بیشتر بارد. می سنجی اصادتگروای تشکیل رود، کیید  ،امسایه

 دربرگیرندهِربکه پیکربند ِ  ِاا پیام ، ID ،اا توسط رو، ردن،حفاظت مستی مِ  . سنجهو اطلاعات  مکان  

 استند. بند مدیریت کیید و رم  

                                                 
1 -Identifier. 

2 -Encrypt. 

3 -Check. 

4-Shortest path. 

5-Sinkhole. 
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   چندگانه برا  اا مسیر 1چادهیا کرم  گودالچااک ستانهسو اجتناب از حملات  عیبتابی فراام ساختنِبرا  

پیام و  نجیس اصادتبرا   ی  گوناگوناا کییدمحتویات با و پیکربند   ،طور اختیار  هتواند ب می ،پایهایستگاه 

 ، رود.بند رم  ،مبدا

  اا کار و سازبا استفاده از  اا مسیریابی، بسته تنظیم و برقرار ِکامل ردنِ رود که، پ  از  میتوصیه  

و  بند   رم اا روند. رو، سنجی اصادتو  بند رم  مناسب،مدیریت کیید  بند  وو رم  سنجی اصادت

 سبک تر استند.، اا  پایه ایستگاها برا  ا به نسبت این رو، اا گر ح برا   سنجی اصادت

 کیید و محتویاتِ ، گیرد صورت می  وادد اا یا گره اا خوره راسِتوسط  اا دادهانبواشِ که رویه  میانگا

 ،توانند به طور اختیار  می، اا دادهیا تحویل  یابیمسیر تنظیم و برقرار ِبند ِ رم و  سنجی اصادت  اا رو،

 متفاوت بارند.،  اا یا وادد اا راس  رده توسط د  خوره بناا در زیرگروه

 امنیت براي مسیريابی امنو الزاماتِ ابعاد     2-4

سازند. اد امات با  میبرآورده  عمیکرد ،ملاحظات  باکه اد امات امنیتی را  ،کند مییی را تعریف اا این بند کارکرد

  اا امنیتی که در ربکه فنونبه این بند،  روند. امچنین، میتوصیف  1در جدول  یطبقه بند  ااداف امنیت

روند، رجوع  میاستفاده ، [ITU-T X.1311]در  که  اا USNامنیتی برا   ویژهو اد امات  جاگاه امه گر ح 

 کند. می

 گر حسي ها و جنبه پايهايستگاه       2-4-0

برا   ،را اا گر ح  IDو  ارکدام انیِرازممقدار به امراه  ،دسترسی یواپایش فهرستِ ،توانند می ،پایهساا   ایستگاه

دارته بارند. ، کیید به ارتراک گیارته ردهعات اطلاه امرابه  ،9ران اجازهسنجیشان و  اصادتآغازینِ بازبینیِ 

 اا ثادث تودید رود. امچنین گره طرفِیا  رازمانیرود یا توسط مقدار به ارتراک گیارته تواند از پیش  میکیید 

برا   اا گر ح و برخی از  پایهساا   طلاعات ذخیره رده بارند. ایستگاهبرا  ا رم بند توانند دارا  قابییت  می

، برا  دارته بارند. ممکن است ذخیره ساز  امن ، برا  حریم و محرمانگی،بهتر است ،اا دادهانبواش 

برا  ار  3یکتاکیید  ، مانندلازم بارد ی،امدیریت کیید، ایجاد دوباره کیید و دغو کیید گرو سنجی و اجازه، اصادت

 .رودفراام توانند  می IPS/IDS  اا بارد، کارکرد 2با سیم پایهبه طور خاص چنانچه، ایستگاه ذخیره امن. 

   سخت اف ار  مورد نیاز بارد.اا برا  جنبه اا برا  گرهپودمانِ سکو ممکن است یک پودمان ضد مداخیه و 

                                                 
1 -Wormhole. 

2 -Authorization. 

3 -Unique. 

4 -Wire-lined. 
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 د امنیتالزامات و ابعا -7جدول 

 ابعاد امنیتی

 الزامات ويژه گره

 بند رم 
مدیریت 
 کیید

ساز   ذخیره
 ایمن

دسترسی  واپایش
،  سنجی اصادت ،آغازین

 اجازه

، ضد مداخیه
TMP 

IDS/IPS 

   Y    سترسید واپایش

   Y Y  Y اصادت سنجی

   Y    انکار سیب

    Y Y Y محرمانگی

    Y Y Y امنیت ارتباط

      Y اا هدادیکپارچگی 

 Y Y     دسترس پییر 

    Y Y Y حریم 

 Y    Y Y پییر  در برابر حملات برگشت

 

 ي کشف همسايهها جنبه    2-4-7

اعلان فراام  آغازینِبرا  ارسال  ،سنجی اصادتروند. یک رو، پخش امگانی باید  می ،رده سنجی اصادتاعلانات 
به طور که  ،ID یک یا در درونِ ،رود سنجی اصادت به طور گمنام،  تواند می ،ID . در این جا، اطلاعاتِرود می

تواند  می ،پنهان رود. در مقابل، پیام ثبت ،درام ساز با استفاده از یک زنجیره  ،در حال تغییر است، پیوسته
است رود. در این جا، برا  تحویل بسته، بهتر  بند مسیریابی، رم  سنجهو اطلاعات  مکان، IDاز  حفاظتبرا  
بهتر است مدیریت کیید رامل بارد.  متفاوت مسیریابی تا تنظیم و برقرار ِکشف امسایه فاز از  کیید محتو ِ
   دغو بارد.       اا و رویه 1گیار ِ مجددکیید 

 الزامات و ابعاد امنیت -1جدول 

 الزامات کشف همسايه ابعاد امنیتی
 مبدا سنجی  اصادت مدیریت کیید بند رم 

 و پیام
 عیبتابی، TPM اا دادهتازگی 

  Y Y   دسترسی واپایش

  Y Y Y  سنجی اصادت

    Y Y انکار سیبِ

    Y Y محرمانگی

    Y Y امنیت ارتباط

  Y Y   اا دادهیکپارچگی 

 Y     دسترس پییر 

   Y Y Y حریم 

پییر  در  برگشت
 برابر حملات

    Y 

                                                 
1 -Rekeying. 
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 ي تحويل بستهها جنبه مسیريابی و تنظیم و برقراريِ   2-4-1

یی برا  انتخاب و اا ، رویهویژهِ امبند با در نظر گرفتن خصوصیات برا  تنظیم و برقرار ِ مسیریابی، 

و  مکان ،ID، اا مسیر ، تنظیم و برقرار ِاز آنجایی که، وجود دارند. اا یا وادد اا خوره کردنِ راس پیوستن/ترک

اا   رویه، بنابراین بهتر است ده باردر سنجی اصادتو  بند  ردهرم پنهان یا  ، بهتر است  مسیریابیاا سنجه

گیار ِ کیید  ،رامل ایجاد ،. به طور خاص، مدیریت کییدروند د، فراام مدیریت کیی ونارناس  ID، رم بند 

 رود.  میمسیریابی و تحویل بسته  تنظیم و راه انداز ِبرا  ار  ،و دغومجدد، 

 نیتالزامات و ابعاد ام -4جدول 

 بسته تحويلِالزاماتِ مسیريابی و  تنظیم و برقراريِ ابعاد امنیتی

 سنجی اصادت مدیریت کیید بند رم 

 و پیام بدام

ایمن  انبواشِ اا دادهتازگی 

  اا داده

TPM ،ابیعیبت 

 واپایش

 دسترسی

  Y Y   

  Y Y Y Y  سنجی اصادت

    Y   انکارسیب 

  Y Y   Y محرمانگی

  Y Y   Y امنیت ارتباط

یکپارچگی 

 اا داده

  Y Y Y  

 Y      دسترس پییر 

  Y Y Y  Y حریم

پییر   برگشت

 برابر حملات  در

     Y 
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 پیوست الف

 (الزامی) 

 سیم گر بی هاي مسیريابی حس مرورکلی پروتکل

 ي مسیريابی موجودها يی از پروتکلها مثال   0 -الف

خصوصیاتِ  ،اند. این سازوکاراا  مسیریابی پیشنهاد رده گر ح   اا ربکهابیِ مسیریسازوکاراا  بسیار  برا  

و یافتن  اند. وظیفهِ دادهمورد توجه قرار امبند  را درکنار اد امات کاربرد  و  گر ح   اا ربکه ذاتیِ ویژهِ

پییر ِ ، اطمینان مسیریابی 1اثربخشیِتوجه به مصرف انرژ ،  ضمنِ، درگر ح   اا در ربکه ،مسیراادار ِ  نگاه

 بارد. ، بی اامیت و ج یی نمیو امنیت، اا داده

   مسیریابی موجود استند.اا موارد زیر پروتکل

-b]و  7[b-Heinzelman]   [b-Chandraksan](SPIN) مذاکرهاز طريق براي اطلاعات  گر حسي ها پروتکل-

Kulik]  

برا  اطلاعات از طریق  ،گر ح   اا که پروتکل ،دارد اراره 3وفقی  اا ا  از پروتکل به خانواده اا این پروتکل

به طور بادقوه،  ،در ربکه اا با فرض اینکه تمام گره ،ار گره را اطلاعاتِ که تمامِ رود نامیده می (SPIN)میاکره 

 سمانپرمورد سازد تا ار گره را  میکند. این کاربر را قادر  می منتشردر ربکه  ا  به ار گره ،استند پایه ایستگاه

در مجاورت   اا که گره خاصیتاز این  اا بدست آورد. این پروتکل به طور فور را  میاد اقرار داد و اطلاعات 

  اا که گره یی استاا دادهتنها نیاز به توزیع    ،و از این رو ،کردهمشابه استند استفاده   اا دادهدارا   ،ن دیک

 دیگر در اختیار ندارند.

[b-Intanagonwiwat] م()مستقی هدايت شدهپخش -
2 

نامیده سمستقیم   ادایت ردهاا اراره دارد که پخش WSNبرا   اا داده انبواشِرایجِ   3نمونهِاین پروتکل به یک 

به طور  که  ،و آگاه از کاربرد است  DCس داده محور نمونهِیک سمستقیم   ادایت ردهرود. پخش  مینامیده 

 اصییِرود. ایده  مینام گیار  صفت -  مقداراا جفت توسطِ ،رگ ح   اا تودید رده توسط گره  اا دادهتمام 

DC،  کم کردنِو  ربکه  با حیف اف ونگی انبواشِ داخلِآمده از منابع مختیف در مسیر سدر   اا دادهترکیب 

انتها سنتیِ  ییابد. برخلاف مسیریاب میاست؛ از این رو انرژ  ربکه حفظ و طول عمر آن اف ایش  اا تعداد انتقال

باعث تحکم ربکه از اف ونگی یابد که  میمقصد یک تک تا  چندین مبدامسیراا را از  ،DC، مسیریابی 6به انتها

 رود. اا می داده

 

                                                 
1 -Effectiveness. 

2 -Sensor protocols for information via negotiation. 

3 -Adaptive. 

4 -Direct diffusion. 

5 -Paradigm. 

6 -End-to-end. 
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[b-Branginsky] مسیريابی شايعه -
1

 

عمیی  ،پخش ادایت رده است و بیشتر برا  کاربرداا  که مسیریابی جغرافیایی ا  از ه گونهمسیریابی رایع

 پخشِبرا   ،زمانی که ایچ معیار جغرافیایی ،رود. به طور کیی، پخش ادایت رده میرفته نیست درنظر گ

 ،در برخی موارد ،کند. اگرچه میبه کل ربکه استفاده  پرسمان، ت ریقِ 9به جریان انداختنِاز  ،وظایف وجود ندارد

غیرضرور   ان انداختن،یبه جر و از این رو استفاده ازدرخواست رده است  اا از گره، اا دادهکمی  می ان فقط،

به جریان انداختنِ  بارد،اا زیاد  پرسمانکم وتعداد  اا داداست. یک رویکرد جایگ ین درصورتی که تعداد روی

 ،کنند مییی است که یک رویداد مشخص را مشااده اا به گره اا مانمسیردای پرس ،است. ایده کیید   اا دادروی

است. به  اا دادهدرمورد ر  دادن روی ،برا  بازیابی اطلاعات ،ربکه کلِ در  اا مانپرس به جریان انداختنِ ،به جا ِ

که  ،  با طول عمر بالااا در سرتاسر ربکه، ادگوریتم مسیریابی رایعه، بسته ،اا دادروی به جریان انداختنِمنظور 

را به   رویداد چنیناد، د می. زمانی که یک گره رویداد  را تشخیص برد میبکار  ،روند را میعامل نامیده 

 کند. میرا تودید  3رود و یک عامل مینامیده  اا دادکه جدول روی ،اف اید میجدول محیی خود 

  4  [b-Ye](MCFA)کمینهِ هزينه)هدايتِ( الگوريتم پیشسويیِ -

MCFA ته مسیریابی امیشه رناخ 3گیرد که جهت می  این حقیقت را بکار پیشسوییِ کمینهِ ا ینه سادگوریتم

یا  یکتا IDنیاز به دارتن یک  ،گر ح . بنابراین یک گره خارجی ثابتِ ایستگاهِ پایهِرده است، یعنی در جهت 

ایستگاهِ پایه ا ینه تخمین زده رده از خود به  کمترینیک جدول مسیریابی ندارد. در عوض، ار گره  دار ِ نگاه

نیر پخش برا  امسایگانش  ،رود میسادایت  یشسو پ گر ح گره  توسطِ ،که میار پیاکند.  میدار   نگاه ،را

ترین  کند که آیا خود،، در کم ا ینه می بازبینی کند،  میرا دریافت  میرود. زمانی که یک گره پیا می امگانی

. درصورتی که به این ترتیب بارد، پیام را برا  است یا نهقرار گرفته  پایه ایستگاهِو  مبدا گر ح میان گره  مسیر

 رود. میتکرار  ،برسد پایهایستگاه کند. این فرآیند تا زمانی که به  می دوباره پخش امگانیگانش امسای

  6  [b-Schurgers](GBR) مسیريابی مبتنی بر شیب-

که مسیریابی مبتنی بر ریب  کند،  اراره می  مستقیمسادایت رده دیگر  از پخش  گونهاین مسیریابی به 

به خاطر  ،در سراسر ربکه پخش رده است 3توجهیزمانی که  ،GBRدر  ،یید رود. ایده ک مینامیده   GBRس

 کمینهِرود، که  میرا که ارتفاع گره نامیده  پارامتر تواند  می ،است. به این صورت ار گره 3اا گامتعداد  سپردنِ

 کند. می، محاسبه را است  BSس پایهایستگاه برا  رسیدن به  اا گامرماره 

 

                                                 
1 - Rumour routing. 

2 -Flooding. 

3 -Agent. 

4 -Minimum cost forwarding algorithm. 

5 -Direction. 

6 -Gradient-based routing. 

7 -Interest. 

8 -Hops. 
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0یاطلاعات  پرسمان-
(IDSQ) گر حس 

 3 [b-Chu](CADR) )متداخل(مزاحم گرايمسیريابی پخش ناهمو  9

اند  پیشنهاد ردهم احم  گرا و مسیریابی پخش ناام  IDSQسگر  ح  یاطلاعات  پرسماندو فن مسیریابی، یعنی 

[b-Chu].  ِادفCDAR ،ِاا و گر ح  پرسمانِ ،ایده کیید است.  سمستقیم  رده ادایت پخشِ رکل کیی

 دست آوردنِ بهدر ررایطی که، تاخیر و پهنا  باند کمینه است، به طور  که ، است در ربکه اا دای دادهمسیر

 کند، تا پخش می یا  از معیاراا  اطلاعات با استفاده از مجموعه ،اا  پرسمان CADR. بیشینه بارداطلاعات 

 اا گر ح ساز   ا با فعالتنه ،موضوع اینه کرا بدست آورند.  اا دادهتوانند  می  ااگر ح چه  کند کهانتخاب 

 ،رود. تفاوت عمده میحاصل کنند،  را تنظیم می اا دادهمسیراا  به طور پویا که  ،به یک رویداد خاصن دیک 

است.  3یارتباط نر  به علاوهِ 2یاطلاعات مد نظر قرار دادنِ بهرهِ ،سمستقیم  پخش ادایت ردهبا میان این سازوکار 

و  ا ینه/اطلاعات را برمبنا  ریبِ اا دادهکند و  میرا ارزیابی  ا ینهیک ادف اطلاعات/ ،گرهار  ،CADRدر 

تواند  میتواند تعیین کند که کدام گره  می ،گر پرسمان، گره IDSQکند. در  میمسیردای  ،کاربر نهایی اد اماتِ

به طور خاص  IDSQ به ار جهت،. سازدفراام ا ینه انرژ   کردنِ متوازن اف ودهِ مفیدترین اطلاعات را با م یتِ

 IDSQکند. بنابراین  میمشخص ن ،BSاا و گر ح میان  ،و اطلاعات را پرسمان چگونگیِ مسیردایِنحوه 

اند که این  دادهنشان  ،تواند به عنوان یک رویه بهینه ساز  مکمل دیده رود. اگرچه نتایج ربیه ساز  رده می

روند و ابتدا به  میاا به روری امگرا پخش  پرسمانکه در آن  ،ستقیم سم رویکرداا نسبت به پخش ادایت رده

 انرژ  بیشتر  دارند. کارایی ،رسند مین دیک ترین امسایه 

-COUGRA [b-Yao] 

رود که براساس نویسنده آن نام گیار  رده است؛ این  مینامیده  COUGAR داده محور دیگر، پروتکلپروتکل 

استفاده از  ،گیرد. ایده کیید  میتوزیع رده عظیم در نظر  6دادگانِ سامانهپروتکل ربکه را به عنوان یک 

مانند انتخاب  ،است از کارکرداا  لایه ربکه پرسماناا  اخبار  به منظور خلاصه کردن پرداز،  پرسمان

برا  حصول صرفه جویی بیشتر در  ،ا    درون ربکهاا داده انبواشِاز  COUGAR، اا  مرتبط و غیرهگر ح 

، گیرد می  کاربرد و ربکه قرار اا که میان لایه ،اف وده پرسمانیک لایه  توسطِ خلاصه کردن،برد.  میانرژ  بهره 

 یک گره گر ح   اا که در آن گره ،گر ح  دادگان سامانهِیک معمار  را برا  ، COUGAR. رود تامین می

 طرحِ مسئول تودیدِ BSگیرد.  میدربر  را، کنند می انتخاب BSبه  اا دادهو انتقال  انبواشرا برا  اجرا   3راانما 

مشخص  ،وارده پرسمانبرا   ،درون ربکه و رایانشِ اا دادهاست که اطلاعات ضرور  را درمورد جریان  پرسمان

 پرسمان برا را  راانما امچنین نحوه انتخاب ،پرسمان طرحِ کند. ارسال می ،  مرتبطاا به گره آن راکند و می

یی اا در موقعیت ،انرژ  را اثربخشیِتواند  میکه ا  را،  ن ربکهاین معمار  یک توانایی رایانشی درو داد. میررح 

                                                 
1-Information-driven. 

2 -Information-driven sensor quering. 

3 -Constrained anisotropiv diffusion routing. 

4-Information gain. 

5 -Communication rate. 

6 -Database. 

7 -Leader. 
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ربکه را برا  اا   لایه از   مستقلاا رو، COUGAR. سازدفراام  ،استندتودید رده عظیم   اا دادهکه 

 .کند فراام می اا داده پرسمان

- ACQUIRE [b-Sadagopan] 

در  1فعال پرسمان سادایتِ  پیشسوییِاراره دارد که  گر ح   اا ربکه پرسمانِی برا  به فن ،این پروتکل
ربکه را به عنوان یک  COUGAR ،ACQUIREرود. امانند  مینامیده   ACQUIREس گر ح   اا ربکه

م فرعی تقسی پرسمانبیشتر به چندین  ،توانند میاا  پیچیده  پرسمانبیند که در آن  میتوزیع رده دادگانِ 
کند  میرا ارسال  پرسمانیک  ،BS رود. گرهِ  دادهتواند به صورت پیش رو ررح  می ،ACQUIREروند. عمییات 

 ،کند میرود. طی این فرآیند ار گره سعی  می سادایت  پیشسو ،پرسمان هِکنند توسطِ ار گرهِ دریافتکه سپ  
 گر ح پاسخ داد و سپ  آن را به گره  رسمانپخود تا حد  به  9استفاده از اطلاعات قبییِ حافظهِ نهانِ تا با

اطلاعات را از  اا روز نبارد، گره بهاطلاعات قبییِ حافظهِ نهان، . درصورتی که کندپیشسو سادایت  دیگر 
رد، یا از  معینکاملا  پرسمانکند. زمانی که  میآور   اا جمعگامhopطی یک جمع آور  سریع  ،امسایگان خود

تواند با امکان ارسال  می ACQUIREرود. بنابراین،  میبرگردانده  BSبه  3ترین مسیر طریق معکوس و یا کوتاه
 .بپردازداا  پیچیده  پرسمان ، به  بسیار اا توسط گره اا پاسخ

 [b-Shah] انرژي بهمسیريابی آگاه -

ربکه است.  عمرِ طولِ اف ایشِ ،2در مقصد آغاز رده واکنشیِ انرژ ، پروتکلِ بهآگاه  مسیریابیِ ادف از پروتکلِ
ا  از  مجموعهدار ِ  نگاهاست، اما، از نظر،  سمستقیم  پروتکلِ پخش ادایت ردهاگرچه این پروتکل مشابه با 

 یاحتمال معین با اامسیرمتفاوت است. این  ،بالاتر 3نر ِ بابهینه  مسیرِیک اعمالِ یا  دار  نگاهبه جا   ، مسیراا
توان  می مسیر،ار  ، درپایین انرژ ِ مصرفِچه مقدار، به اینکه به  ،این احتمالروند. مقدار  می دار  و نگاه انتخاب

  تر ، طور معادلانرژ  به  رود زیرا  منتجطول عمر بالاتر ربکه به تواند  میموضوع، دست یافت بستگی دارد. این 
 رود. میپراکنده  اا در میان تمام گره

 [b-Servetto] تصادفی (يها گردشقدم زدنِ )ي مسیريابی با ها پروتکل-

در مفهوم آمار  و با استفاده از  6بار ترازیابی به ایجاد  ، دستتصادفی قدم زدنادف از فن مسیریابی مبتنی بر 
که  داد می در مقیاس ب رگ را مورد توجه قرار  اا اا است. این فن تنها ربکهWSNدر  مسیر،مسیریابی با چند 

توانند  می گر ح   اا رود که گره میر محدود  استند. در این پروتکل، فرض دارا  سیاریت بسیا اا در آنها گره
است اما ایچ اطلاعات مکانی  یکتا نهِ  تصادفی رورن و خامو، روند. به علاوه ار گره دارا  رناسااا در زمان

 3ک صفحهاز یدر یک نقطه تقاطع  به طور دقیقکه ار گره  ردندا  مرتب  به گونه اا مورد نیاز نیست. گره
 مبدا م بارد. برا  یافتن یک مسیر ازتواند نامنظ میامبند  گیرد، اما  میدر یک سطح قرار  2اماانگ 3ا  ربکه

سناامگامِ   با استفاده از نسخهِ ،اا گره میانِ با رایانش فاصیهِ، 19ا  ، اطلاعات مکانی یا اماانگی ربکهبه مقصد،

                                                 
1 -Active query forwarding. 
2 -Cached. 

3 -Shortest path. 

4 -Destination-intiated reactive protocol. 

5 -Rate. 

6 -Load balance. 

7 -Plane. 

8 -Grid. 

9 -Coordination. 

10 -Lattice. 
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 1گامِبه عنوان  ،آید. یک گره میانی میبدست  [b-Bellman]فورد -یمنب معروفِ ادگوریتمِ توزیع ردهِ غیرام مانِ
د.  با کنمیانتخاب  را، تر است به مقصد ن دیک ،احتمال رایانش ردهیک که مطابق با را، گره امسایه  ،بعد 

 تواند در ربکه بدست آید. ادگوریتم میبار  ترازاحتمال، برخی از انواع این  دستکار  کردن دقیق بر رو 
حتی برا  جفت استند. به علاوه    میوضعیت ک اطلاعاتِ دار ِ نگاهمستی م  اا چراکه گره ،مسیریابی ساده است

 ند.رو میانتخاب  ،  مختیفاا در زمان ،مسیراا  مختیفاا  مقصد و منبع یکسانی،  گره

LEACH پروتکل-
7 [b-Heinzelman] ،[b-Chandrakasan] 

 سیسیه مراتبِکند که  میمعرفی  گر ح   اا ند  سیسیه مراتبی را برا  ربکهاین پروتکل یک ادگوریتم خوره ب

به که  ،خوره است پایهِیک پروتکل بر LEACHرود.  مینامیده   LEACHس پایین با انرژ ِوفقی  بند ِ خوره

 راسِرا به عنوان  گر ح گره  میتعداد ک ،به صورت تصادفی ،LEACHاست.  ،توزیع رده ا ِ خوره رکلِ

چرخاند.  میدر ربکه  ،ااگر ح میان  ،انرژ  بارِ متوازنو این نقش را تا توزیع  کند میانتخاب  CH 3س اا رهخو

 ،ی را که به خوره مربوطه تعیق دارد رایاا از گرهوارد رده   ِاا داده ، CHسخوره  راسِ  اا ، گرهLEACHدر 

ارسال  پایهان اطلاعاتی که باید به ایستگاه به منظور کااش می  ،راانبواش رده د و یک بسته نکن میفشرده 

2از یک  LEACHد. نکن میارسال  پایهبه ایستگاه  ،رود
TDMA  تقسیم بند  زمان / با سدسترسی چندگانه

CDMA
خوره استفاده  3و درون اا خوره 6بینابینِکااش تصادم  برا تقسیم کد  با سدسترسی چندگانه 3

 مناسب است. ،وجود دارد گر ح ربکه توسطِ م یدا پایشِنیاز به  ،زمانی کهر کند. بنابراین، این پروتکل، بیشت می

 8(PEGASIS) گر حسي اطلاعاتی ها سامانهدر با کارايیِ توان جمع آوري -
[b-Lindsey] 

در  با کاراییِ توان،جمع آور  پیشنهاد رد. این پروتکل که  LEACHپروتکل  این پروتکل، به عنوان یشرفتی بر

ن دیک به بهینه است.  برمبنا  زنجیرهِ رود یک پروتکلِ مینامیده   PEGASISس گر ح   اطلاعاتی اا سامانه

ترین  تنها به ارتباط با ن دیک اا ربکه، گره 2طول عمر اف ونگیِایده پایه این پروتکل این است که به منظور 

تمام نوبت گیرند. زمانی که دوره  مینوبت  پایه ایستگاهو برا  ارتباط با د دارت ن  خود نیاز خواااا امسایه

و به امین ترتیب ادامه  رود میبه پایان رسید، یک دوره جدید آغاز  پایه ایستگاه  درحال ارتباط با اا گره

داد چراکه تخییه توان به  میبه ازا  ار دوره را کااش  اا دادهتوان مورد نیاز برا  انتقال  ریوه، یابد. این می

   رود. میگسترده  اا گره صورت یکسان در تمام

 

                                                 
1 -Hop. 

2 - Low energy adaptive clustering hirechial. 

3 -Cluster head. 

4 -Time division multiple access. 

5 -Code division multiple access. 
6 -Inter. 
7 -Intra. 

8  - Power-efficient gathering in sensor information system. 

9 -Lifetime. 



 

99 

 

 

(TEEN) با آستانهِ حساسیت کارايیِ انرژي با گر حسي شبکه ها پروتکل-
با  گر حسپروتکل شبکه و  0

-b]و  [b-Manjeshwar-1]( 7(APTEEN) و TEEN) وفقی متناوبِِ کارايیِ انرژي با آستانهِ حساسیت

Manjeshwar-2] 

  و با آستانهِ حساسیت کارایی انرژ  با گر ح   ربکه اا وتکلپرس TEENدو پروتکل مسیریابی سیسه مراتبی 

APTEEN اند.    به ترتیب معرفی ردهوفقی متناوبِبا کارایی انرژ  با آستانهِ حساسیتِ  گر ح پروتکل ربکه س

ر به طو را، 3، محیطگر ح   اا ، گرهTEENاند. در  به زمان پیشنهاد رده بحرانیبرداا  برا  کار اا این پروتکل

برا  اعضا   ،خورهراس  گر ح گیرد. یک  میکمتر  صورت  بسامدبا  ،اا دادهد، اما انتقال نکن میپیوسته ح  

را که تغییر کوچک در  3ضعیفح  رده است و یک آستانه  صفتکه مقدار آستانه  ،را 2قو یک آستانه خود، 

را، ارسال  استندو انتقال  فرستنده 3گره برا  رورن کردن 6موجب چکانشکه ح  رده است  صفتمقدار 

زمانی که در تنها  ،اا به گره انتقال  اجازهِدادنِ با  ، رااا   کند تا تعداد انتقال میسعی  ،قو بنابراین آستانه  کند. می

 کااش داد. ،قرار دارد  3وجهتگسترهِ رده در  صفت ح 

APTEEN-  ستفاده در پروتکل یا مقادیر آستانه مورد ا 2دُورِگیترکیبی است که یک پروتکلTEEN ،بر طبق  را

، برنامه زمان بند  و اا ، آستانهاا صفت اا خورهراسِ ، APTEEN. در داد نیازاا  کاربر و نوع کاربرد، تغییر می

یی که اا کند و تنها آن گره میح  به صورت پیوسته گره محیط را د. نکن می پخش امگانیزمان رمار، را 

 .داند میانتقال  ،ح  کرده اند ،یا فراتر از آن ،قو  را در آستانه اا دادهمقدار 

 [b-Rodoplu]( MECN) انرژي با کمینهِ کوچک شبکه ارتباطیِ-

با استفاده از  ،را یک ربکه فرعی ا ِِانرژ  کارگر معین،  برا  یک ربکه ح یک پروتکل پیشنهاد  است که 

و با نام ربکه ارتباطی کوچک با کمینهِ  کند مینش رایا ،GPS 19سموقعیت یابی جهانی با توان پایین  سامانهیک 

کند. منطقه  مییک منطقه مورد اطمینان را برا  ار گره رناسایی  MECNرود.  ، نامیده میMECN 11س انرژ 

 ،اا انتقال از طریق آن گرهمنطقه، یی در یک منطقه پیرامونی است که در آن اا مورد اطمینان متشکل از گره

 .ت به انتقال مستقیم داردنسب اتر انرژ  کار
 

 

 

                                                 
1 -Threadshold-sensetive energy efficient sensor network protocol  

2 -Adaptive periodic vThreadshold-sensetive energy efficient sensor network protocol 

3 -Medium. 

4 -Hard thredshold. 

5 -Soft thredshold. 

6 -Trigger. اا یا عمیکرد مدار رود ضعیف سبب تغییر ناگهانی مشخصه فرایند  که در آن نشانک/ سیگنال   

7 -Switch on. 

8 -Interest range. 

9 - Periodicity. 

10 -Global positioning system. 

11 -Minimum energy communication network. 
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0(SOP) پروتکل خود سازمان-
[b-Subramanian]  

SOP  مورد  داد که برا  ساخت معمار ِ مییک پروتکل خود سازمان و یک طبقه بند  کاربرد  را ررح

یا  توانند سیار میاا گر ح  که، این علاوهِ ، بهرود میاستفاده  ،اا  ناامگنگر ح از  استفاده جهت پشتیبانیِ

که به عنوان  اا گره 9برگ یدهِرا به یک مجموعه  اا دادهکنند و  میاا محیط را کاو، گر ح برخی ثابت بارند. 

ارتباط را  3فقراتثابت استند و ستون مسیریاب   اا کند. گره می پیشسویی سادایت  ،کنند میمسیریاب عمل 

سادایت   پیشسو BS قدرتمندترِ   اا ه گرهب اا آور  رده از طریق مسیریاب جمع  اا دادهداند.  میرکل 

دسترسی به یک مسیریاب  ، بایددبتواند بخشی از ربکه باربه منظور اینکه  ، ار گره ح  کننده روند. می

  ح  اا گره. استرده  ارایه ،است گر ح ار گره نشانی دایِ  که مستی م ی،. معمار  مسیریابیدارته بارد

 ،. معمار  مسیریابیاستندقابل رناسایی  ،روند میمتصل  ی که به آنابیریگره مسی نشانیاز طریق  ،کننده

  اا روند. ادگوریتم حیقه میگیرند و ادغام  میانگام نیاز رکل  ،اا گره اا  سیسیه مراتبی است که در آن گروه

، ادد رکل می  نگارت  پورا  یک اا تصادفی را درخت  گرد،ِقدم زدنِ سیک که  ،LML  2س محیی مارکوف

 .یردگ میمورد استفاده قرار  پخش امگانی و به عنوان اب ار  برا  عیبتابیجهت پشتیبانی از 

 [b-Fang] گر حس یانبوهشمسیريابی -

جامع  پایشِپیشنهاد رده است. ادف آن  گر ح اا ِ  انبواش دار ِ نگاهبرا  ساخت و  اا مجموعه ا  از ادگوریتم

یی در یک ربکه را اا آن گره گر ح  انبواشِ  ردیابی ادف  است. اادکاربرادیت ادف در یک محیط معین سفع

 د.نکن میتامین را  ارتراکییک وظیفه پرداز،  ،گروه دریک که  گیرد دربرمی

توزیع رده  انبواشیِمدیریت با سبک،  یپروتکی، ادگوریتماودین . [b-Fang] اند پیشنهاد رده سه ادگوریتم

این پروتکل تخمین تصمیم . رکل دادادف  پایشیِبرا  یک وظیفه را  گر  ح انبواه ساز ِ ، است تاDAM 3س

P مباددهِ طرحِررکت کند و یا خیر و یک  انبواشبرا  تصمیم گیر  درمورد اینکه آیا باید در  ،برا  ار گره را 

رد. یک گره گی میبکار  ،روند را میاجرا  اا برا  تعیین اینکه چگونه تخمین گروه بند  برا  گره ،را Mپیام 

به یک  ،اا و امچنین اطلاعات از دیگر گره ،گره  اا دادهکه آیا در نتیجه اجرا  تخمین درمورد  ،کند میتعیین 

 د.نگیر میرکل  رود، امگرا می زمانی که فرآیند سرانجام  اا، انبواش تعیق دارد و یا خیر. ساز  انبواه

زند. که  را تخمین میسطح انرژ  را در ار گره است که  EBAM 6سفعادیت مبتنی بر انرژ   پایشادگوریتم دوم، 

 گرِ ح در ار  ،رده رناسایی ادفِ انرژ ِ از سنگین یترکیب رکیو  تأثیر سیگنال محدودهِبا رایانش این رویه با 

 ، ادف دارا  یک سطح انرژ  مساو  یا ثابت است گر ح با فرض اینکه ار رود،  انجام می ،تحت تأثیر

مساو  و ثابت  ادفِ انرژ ِ ، فرض سطحEMLAM 3ِسفعادیت  پایشبیشینه ساز  انتظارات مانندِ م، ادگوریتم سو

  اا سیگنال/اا نشانکبا استفاده از  ،سیگنال رانشانک/  ادف و انرژ  اا موقعیت EMLAMکند.  میرا حیف 

 ،ااداف  اا سیگنالاا/ انکنشبرا  پیش بینی نحوه اینکه  ،  حاصل رده رااا و تخمین زند میتخمین  ،دریافتی
                                                 
1 -Self-organization. 

2 -Designated. 

3 -Backbone. 

4 -Local Markov loop. 

5 -Distributed aggregate management. 

6 -Energy-based activity monitoring. 

7 -Expectation-maximization like activity monitoring. 
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داد. این فرآیند تا زمانی که تخمین به  میمورد استفاده قرار  ،روند ترکیب  گر ح ممکن است در ار چگونه 

 رود. میاندازه کافی خوب نبارد تکرار 

(IPv6) اينترنت نسخه شش پروتکل مسیريابی
  9(PRL) اتلاف باهاي با توان پايین و  براي شبکه 1

RPL ،سغیر مدور مستقیم  نگارتِیک  رکلرا به  ییامبندDAG 3،  که در یک یا چندDAG گرامقصد 

2اا DODAGس
 پشسوییِکند؛ پرداز، و  میدر دو لایه مختیف کار  RPL کند. ، سازماندای میدان افراز رده 

، کیید از پیش دارا  سه گ ینه امنیتی است: غیر ایمن RPLو بهینه ساز  مسیریابی. به علاوه،  ،بسته سادایتِ 

ایمن را پرداز،  RPL  اا داد تا پیام میاجازه  اا کییداا  از پیش نصب رده به گره .سنجی اصادتنصب رده و 

به عنوان  ،توانند تنها با استفاده از کیید از پیش نصب رده می اا رده، گره سنجی اصادتو تودید کند. با گ ینه 

است. سنج  اصادتاز یک مرجع  ،مستی م بدست آوردن یک کیید ،ببپیوندند. پیوستن به عنوان یک مسیریابرگ 

 .رود نمی، ایچ سازوکار امنیتی بکار «غیر ایمن»در حادت 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

                                                 
1 -Internet protocol. 

2 -Routing protocol for low-power and lossy network. 

3 -Directed acyclic graph. 

4 -Destination oriented DAG. 
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