
  

 

 

 جمهوري اسلامی ايران ايران ملی استاندارد

Islamic Republic of Iran 
INSO 

 17519 استاندارد ايران ملی سازمان 71571

 Iranian National Standardization Organization 1st.Edition چاپ اول

7111  

 

 

مخابرات و تبادل اطلاعات  -فناوري اطلاعات

ارچوب کاريِ امنیت براي چ –ها  بین سامانه

 گرِ همه جاگاه هاي حس شبکه

 
 

 Information technology—

Telecommunications and information 

exchange between systems—Security 

framework for ubiquitous sensor networks 
 

 

 

 

 
 

ICS: 35.110 

2014 

 



 ب 

 

  به نام خدا

 سازمان ملی استاندارد ايران با آشنايی

 و تحقیقتات  استتاندارد  مؤسسۀ مقررات و قوانین اصلاح قانون 3مادۀ یک بند موجب به ایران صنعتی تحقیقات و استاندارد مؤسسۀ

استتاندارداا  میتی سرستمی      نشر و تدوین تعیین، وظیفه که است کشور رسمی مرجع تنها 1331 ماه بهمن مصوب ایران، صنعتی

  .دارد عهده به را ایران

بته   92/6/29نام موسسه استاندارد و تحقیقات صنعتی ایران به موجب یکصد و پنجاه و دومتین جیسته رتورا  عتادی ادار  متور       

 رده است .  جهت  اجرا ابلاغ 92/3/29مور   33333/996سازمان میی استاندارد ایران تغییر و طی نامه رماره 

مؤسستات   و مراکت   نظتران  صتاحب  کاررناستان ستازمان ،   از مرکب فنی اا  کمیسیون در مختیف اا  حوزه در استاندارد تدوین

تودیتد ،   بته رترایط   توجته  بتا  و میتی  مصادح با امگام وکورشی رود می انجام مرتبط و آگاه اقتصاد  و تودید  پژواشی، عیمی،

 و کنندگان، صادرکنندگانمصرف تودیدکنندگان، رامل نفع، و حق صاحبان منصفانۀ و آگااانه مشارکت از که است تجار  و فناور 

 میتی  نتوی  استتاندارداا    پیش .رود می حاصل دودتی غیر و دودتی اا  سازمان نهاداا، تخصصی، و عیمی مراک  کنندگان، وارد

 پیشتنهاداا  و نظراتا  از دریافت پ  و رودمی ارسال مربوط فنی اا  کمیسیون اعضا  و نفع ذ  مراجع به نظرخواای برا  ایران

 .رود می منتشر و ایران چاپ میی سرسمی  استاندارد عنوان به تصویب صورت در و طرح ررته آن با مرتبط میی کمیتۀ در

کننتد   متی  تهیته  رتده  تعیتین  ضتوابط  رعایت با نی  صلاح ذ  و مند علاقه اا  سازمان و مؤسسات که استاندارداایی نوی  پیش

 بدین ترتیب، استاندارداایی .رود می منتشر و چاپ ایران میی استاندارد عنوان به تصویب، درصورت و بررسی و طرح میی درکمیتۀ

 مربتوط کته   میتی استتاندارد   کمیتۀ در و تدوین 3 رمارۀ ایران میی استاندارد در رده نورته مفاد اساس بر که روند می تیقی میی

 .بارد رسیده تصویب به دادمی استاندارد ایران تشکیلسازمان میی 

(ISO)استاندارد  ادمییی بین سازمان اصیی اعضا  از ایران سازمان میی استاندارد
9ادمییی ادکتروتکنیک  بین ،کمیسیون 1

(IEC) و 

3 قانونی رناسی اندازه ادمییی بین سازمان
(OIML) 2رابط تنها به عنوان و است

 کتدک  غتیایی    کمیسیون 
3
(CAC) کشتور  در 

پیشترفت   آخترین  از کشور ، خاص اا  نیازمند  و کیی ررایط به توجه ضمن ایران میی استاندارداا  تدوین در .کند می فعادیت

  .رودمی گیر بهره ادمییی بین استاندارداا  و جهان صنعتی و فنی عیمی، اا 

 و ستلامت  کنندگان، حفظ مصرف از حمایت برا  قانون، در رده بینی پیش موازین رعایت با تواند سازمان میی استاندارد ایران می

 استاندارداا  از اجرا  بعضی اقتصاد ، و محیطی زیست ملاحظات و محصولات کیفیت از اطمینان حصول عمومی، و فرد  ایمنی

 متی  سازمان نماید.  استاندارد، اجبار  عادی رورا  تصویب با وارداتی، اقلام یا/و کشور داخل تودید  محصولات برا  را ایران میی

 اجبتار   را آن بنتد  و درجته  صتادراتی  کالااا  استاندارد اجرا  کشور، محصولات برا  ادمییی بین بازاراا  حفظ منظور به تواند

 آمتوز،،  مشتاوره،  در زمینتۀ  فعال مؤسسات و سازمان اا خدمات از کنندگان استفاده به بخشیدن اطمینان برا  امچنین نماید. 

کادیبراستیون   و مراکت   اتا  آزمایشتگاه  محیطتی، زیستت  متدیریت  و کیفیتت  متدیریت  اتا   سیستم صدورگواای و ممی   بازرسی،

 تأییتد صتلاحیت   نظتام  ضوابط اساس بر را مؤسسات و اا سازمان گونه این سازمان میی استاندارد ایران سنجش، وسایل سواسنجی 

 .کنتد  نظارت متی  آن اا عمیکرد بر و اعطا اا آن به صلاحیت تأیید گوااینامۀ لازم، ررایط احراز صورت در و کند می ارزیابی ایران

 برا  تحقیقات کاربرد  انجام و گرانبها فی ات عیار تعیین سنجش، وسایل کادیبراسیون سواسنجی  یکااا، ادمییی بین دستگاه ترویج

 .است سازمان این وظایف دیگر از ایران میی استاندارداا  سطح ارتقا 

  

                                                 
1- International Organization for Standardization 
2 - International Electrotechnical Commission 

3-  International Organization of  Legal Metrology (Organisation Internationale de Metrologie Legale)  

4 - Contact point 

5 - Codex Alimentarius Commission 
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 کمیسیون فنی تدوين استاندارد

هاي  ارچوب کاريِ امنیت براي شبکهچ –ها  تبادل اطلاعات بین سامانهمخابرات و  -فناوري اطلاعات »

 « گرِ همه جاگاه حس

 

 سمت و/ يا نمايندگی رئیس : 
 ابراایمی آتانی، رضا

  مهندسی برق، ادکترونیک سدکتر  
 گیلاندانشگاه دانشکده فنی، 

 

  دبیر :
 فرمان آرا، رایسته

 سکاررناسی مهندسی کامپیوتر، نرم اف ار 

 سازمان میی استاندارد ایران

 

  )به ترتیب حروف ادفبا  : س اسامیاعضاء 
 بابایی، سارا

 سکاررناس مهندسی کامپیوتر، نرم اف ار 
 کانون زبان ایران

 
 پاکدامن، مریم

 کامپیوتر، نرم اف ار سکاررناس مهندسی 

 استان گیلاناداره کل استاندارد  

 

 جعفر ، بیتا

 سکاررناسی اررد مهندسی فناور  اطلاعات، ربکه اا  کامپیوتر  

 استان گیلان آموز، و پرور،

 

حسنی کرباسی، امیر                                                  

 اطلاعات، ربکه اا  کامپیوتر  سکاررناس اررد مهندسی فناور  

 کاررناس

 

 دانشگاه پیام نور استان تهران سولار  اصفهانی، ندا

 سکاررناس اررد مهندسی فناور  اطلاعات، ربکه اا  کامپیوتر  

 

 طهور ، سامان

 سکاررناس اررد مهندسی فناور  اطلاعات، ربکه اا  کامپیوتر   
 کاررناس

 

 ع ی  ، زارا

 فناور  اطلاعات سکاررناس 
 کاررناس

  
 فرمان آرا، نفیسه

 س کاررناس مهندسی برق، ادکترونیک   

 کاررناس 
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 فهرست مندرجات
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 ب  آرنایی با سازمان میی استاندارد ایران

 د  کمیسیون فنی تدوین استاندارد

 ه  گفتار پیش

 و  مقدمه

 1  ادف   1

 9  مراجع اد امی   9

 3  اصطلاحات و تعاریف   3

 3  اا نورت کوته   2

 3  قرارداداا  3

 3  مرور کیی  6

 12  گر امه جاگاه اا  ح  تهدیدات و مدل اا  امنیتی برا  ربکه   3

 USN  91ابعاد امنیتی کیی برا      3

 93  گر امه جاگاه اا  ح  تهدیدات و ابعاد امنیتی در ربکه  2

 93  گر امه جاگاه اا  ح  فنون امنیتی برا  ربکه    19

 USN  36اد امات کارکرد  امنیت ویژه برا      11

 33  گر اا  ح  پیوست ادف ساد امی   مدیریت کیید در ربکه

 TPC  29گر:  اا  ح  پیوست ب ساطلاعاتی   پخش امگانی اصادت سنجی رده در ربکه

 23  گر اا  ح  پیوست پ ساد امی   سازوکار اصادت سنجی در ربکه

 36  گر اا  ح  اا  ایمن در ربکه پیوست ت ساد امی   انبواش داده

 61  کتابنامه
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 گفتارپیش 

اا   ارچوب کار ِ امنیت برا  ربکهچ –اا  تبادل اطلاعات بین سامانهمخابرات و  -فناور  اطلاعات»استاندارد 

اا  مربوط توسط سازمان میی استاندارد تهیه و تدوین که پیش نوی  آن در کمیسیون «گرِ امه جاگاه ح 

مورد  39/91/23اجلاسیه کمیته میی استاندارد رایانه و فرآور  داده مور  سیصد و سی و سومین رده است و در

قانون اصلاح قوانین و مقررات موسسه استاندارد و  3تصویب قرار گرفته است ، اینک به استناد بند یک ماده 

 رود . منتشر می، به عنوان استاندارد میی ایران 1331مصوب بهمن ماه   تحقیقات صنعتی ایران ،

و اماانگی با تحولات و پیشرفت اا  میی و جهانی در زمینه صنایع ، عیوم و خدمات ،  برا  حفظ امگامی

استاندارداا  میی ایران در مواقع د وم تجدید نظر خوااد رد و ار پیشنهاد  که برا  اصلاح و تکمیل این 

 نی مربوط مورد توجه قرار خوااد گرفت . بنابراین ، استاندارداا ارائه رود ، انگام تجدید نظر در کمیسیون ف

 باید امواره از آخرین تجدید نظر استاندارداا  میی استفاده کرد .

 منبع و ماخی  که برا  تهیه این استاندارد مورد استفاده قرار گرفته به ررح زیر است :
 ISO/IEC 29180 : 2012, Information technology — Telecommunications and information 

exchange between systems — Security framework for ubiquitous sensor networks 
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 مقدمه

ISO/IEC 29180
ISO/IEC JTC 1 توسط کمیته مشترک فنی1ِ

SC 6 فناور  اطلاعات، کمیته فرعیِ، 9
3 ،

ITU، با امکار  اا سامانهاطلاعات میان  مباددهمخابرات و 
 Rec. ITU-Tبا عنوان  امسانیآماده رده است. متن 2

X.1311 (02/2011)  .منتشر رده است 

 

 

 

 

 

 

 

                                                 
است، نورته  ITU-T X.1311 :02/2011 با توصیه نامهامسان که    ISO/IEC 29180: 2012س منبع  بین ادمییی این استاندارد میی بر اسا - 1

 رده است.

2-International Organization for Standardization/- International Electrotechnical Commission Joined technical 

Committee. 

3 -Sub Committee. 

4 -Internatinal Telecommunication unite. 
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ارچوب چ –ها  تبادل اطلاعات بین سامانهمخابرات و  -فناوري اطلاعات –ناوري اطلاعات ف

  گرِ همه جاگاه هاي حس امنیت براي شبکهکاريِ 

 هدف      7

امنیتی  1و ررحی بر تهدیدات ،امه جاگاه گرِ اا  ح  ربکه ادف از تدوین این استاندارد، تعیین اد امات امنیتیِ

که  ا  یامنیت 9کارکرداا  در تطابق با  امنیتی را، اا فناور  ،اا است. امچنین، این استاندارد میی در این ربکه

اا  امنیتی در مدل امنیتی  جایگاه کاربردِ فناور  در تطابق باکنند و  اد امات امنیتی مطرح را برآورده می

برا   ،امنیت و فناور  اا  امنیت کند. در نهایت، اد امات کارکرد ِ بند  می ، ردهامه جاگاهگر  اا  ح  ربکه

 روند. می  دادهنمایش  ،امه جاگاهگر  اا  ح  ربکه

 2کم ا ینه گرِ ح یک ربکه  3ساز ِ مبتنی بر بی سیم، پیاده ترونیک و فناور  ارتباطاتِکادپیشرفت اا  اخیر 

متشکل  USN 3س 6امه جاگاه گر ح ، یک ربکه ابتدایی و پایهبطور  کرده است. آسانرا  3پایین توانو با مصرف 

سکه به عنوان  2، ایستگاه پایه3گر ح   اا گرهمتشکل از تعداد زیاد  از  گر ح است: یک ربکه  قسمتاز سه 

 کارساز است، و یک13کاربرد  19کارسازو یک  گر ح   اا ربکهمیان  11واسط که  رود  مینی  رناخته  19دروازه

را از  13رده ح کند یا اطلاعات  می 12واپایش گر ح را در ربکه  گر ح گره . کارساز کاربرد ، کاربرد 

  کند. آور  می جمع گر ح در ربکه  ،گر ح اا   گره

USN، که  باردپیشرفته  13با زندگی ادکترونیکی ا  از جامعه 16اورمند اطلاعاتیِ یک زیرساختِتواند  می

با  ،اطلاعات و دانش که ییدرارجاو  یدر ار زمان ،را  12دانش و خدماتِ دادارایه میرا  13اطلاعات کاربر محور

                                                 
1-Threats. اا  رایانه را به خطر بیندازد اا و داده است امنیت برنامه کنش یا رویداد  که ممکن   

2-Functions. 

3 Implementation. 

4 -Low-cost. 

5 -Low-power. 

 .در ار زمان و در ار مکان - 6
7 -Ubiquitous sensor network. 

8 -Sensor nodes. 

9 -Base station.   

10 -Getway. 

11 -Interface. 

12 -Server. 

13 -Application. 

14 Control. 

15 -Senced information. 

16  - intelligent information infrastructure. 
17 - E-Life. 

18 -User-oriented. 

19-Knowledge. 
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 اطلاعاتِساز   ، و یکپارچهذخیره، پرداز آرکارساز  بوسییهِرا،  یابند توسعه می 1استفاده از بافت آگاای

  چی  به ادحاق رده گر ح   اا گره یا و/  ااگر ح  9/دنبادهِ توسط برچسبِ ردهآور جمع محیطیِو  وضعیتی

تهدیدات تهدیدات امنیتی و ، USNو ذخیره اطلاعات در  2انتقال برا  . از آنجایی کهسازد، فراام می3دیگر

 .لازم است  USNمناسب برا  حفاظت دربرابر آن تهدیدات در  6بسیار  وجود دارند، سازوکاراا  امنیتی 3حریم

 لزامیامراجع       2

است. بدین  مدارک اد امی زیر حاو  مقرراتی است که در متن این استاندارد میی ایران به آنها ارجاع داده رده

 رود. استاندارد میی ایران محسوب میترتیب آن مقررات ج ئی از این 

اا و تجدید نظراا  بعد  آن ‎بارد، اصلاحیه در صورتی که به مدرکی با ذکر تاریخ انتشار ارجاع داده رده

است،  اا ارجاع داده رده موردنظر این استاندارد میی نیست. در مورد مدارکی که بدون ذکر تاریخ انتشار به آن

 اا مورد نظر است . اا  بعد  آن‎اصلاحیهامواره تاریخ تجدید نظر و 

 استفاده از مراجع زیر برا  این استاندارد اد امی است :

 در محتواي فنی 1معادلاستانداردهاي بین المللی  |جفت توصیه نامه ها  2-7

2-1-1- Recommendation ITU-T X.800 :1991, Security architecture for Open Systems for 

CCITT applications. 

اتصال متقابل سامانه -سامانه اا  پرداز، اطلاعات ،1321: سال 16932-9استاندارد میی ایران رماره -2-7-2

 3معمار  امنیتی -9قسمت -مدل مرجع پایه -اا  باز 

2-1-1- Recommendation ITU-T X.805 (2003), Security architecture for systems providing endto-

end communications.. 

امنیت ربکه -فنون امنیتی -فناور  اطلاعات ،1333: سال 11919-9استاندارد میی ایران رماره -2-7-1

 2معمار  امنیتی ربکه-9فناور  اطلاعات قسمت 

 70مراجع افزوده   2-2

سامانه اا  دیدار  و رنیدار  و چند  ،1333سال  رماره H.235.0آ  تی یو تی استاندارد میی ایران  -2-2-7

پشتیبانی  H.323 امنیت -جنبه اا  سامانه ا   - زیر ساخت سروی  اا  دیدار  و رنیدار  -رسانه ا  

 H.323 دروازه امنیتی برا 

                                                 
1  - Context-awareness. 

2  - Tag. 

 رده توسط ح  گر.گراا به جهت  ارسال رناسانه به امراه اطلاعات ح   اا با ح  RFID tagبه عنوان مثال ادحاق  - 3
4 -Transfering. 

5 -Privacy. 

6  - Mechanism. 

7 -Equivalent. 

 ISO/IEC 7498-2:1989بر اساس منبع استاندارد بین ادمییی  - 3

 ISO/IEC 18028-2:2006بر اساس منبع استاندارد بین ادمییی  - 2

10 -Additional. 
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2-2-2- Recommendation ITU-T X.1111 (2007), Framework of security technologies for home 

network. 

- 2-2-3- Recommendation ITU-T X.1191 (2009), Functional requirements and architecture 

for IPTV security aspects 
- 2-2-4- Recommendation ITU-T Y.2221 (2010), Requirements for support of ubiquitous 

sensor network (USN) applications and services in the NGN environment. 
- 2-2-5- Recommendation ITU-T Y.2701 (2007), Security requirements for NGN release 1. 

- 2-2-6- FIPS PUB 140-2 (2001), Security Requirements for Cryptographic Module. 

 

 تعاريفاصطلاحات و     1

 در این استاندارد اصطلاحات و تعاریف زیر به کار می روند: 

 ديگر مستنداتاصطلاحات تعريف شده در    1-7
 .یر، در مستندات دیگر تعریف رده انداصطلاحات ز

 FIPS PUB 140-2 7اصطلاحات از    1-7-7

 9کیید /ترابر ِانتقالِادف  

 3مداخیه آرکارساز ِب  

 2پ  گواه مداخیه

 6مداخیهبا  3رویاروییت  

 Rec.ITU-T Y.2221اصطلاحات از     1-7-2

 گر ح ادف  

 گر ح ب  ربکه 

 USNپ  میان اف ار 

  .USNس امه جاگاه گر ح ت  ربکه 

 Rec.ITU-T H.235.0از  اصطلاحات    1-7-1

 ادف  حمیه

 Rec.ITU-T X.1191از اصطلاحات     1-7-4

 در مقابل مداخیه 3مقاوم/تابادف  

                                                 
1 - Federal Information Processing Standard Publication 

2 -Key transport. 

3 -Tamper detection. 

4 -Tamper evidence. 

5  - Response. 

6 -Tamper response, 

7  - Resistant. 
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 Rec.ITU-T X.800 | ISO/IEC 7498-2اصطلاحات از     1-7-5
 کند: میاند استفاده  مستندات دیگر تعریف ردهاین استاندارد از اصطلاحات زیر که در 

 ادف  کنترل دسترسی

 1اصادت سنجیب  

 9اجازهپ  

 3محرمانگیت  

 اااصادت سنجی مبدا دادهث  

 سانکار خدمت 2بندآور  خدماتج  

  دیجیتالس3رقمیچ  امضا  

 6ح  یکپارچگی

    کیید

 د  مدیریت کیید

 3امتا استار اصادت سنجیِذ  

 3ر  حریم

 2ز  انکار

 امنیت 19خط مشیِژ  

 س  تهدید

 استاندارداصطلاحات تعريف شده در اين     1-2

1-2-7   

 77انبوهه ساز/کننده انبوهشگره   

 . داد رکل می گر ح را در یک ربکه  ااداده /انبواه ساز ِانبواشِ  که کارکرد گر ح گره 

 

1-2-2     

                                                 
1  - Authentication. 

2  - Authorization 

3  - Confidentiality. 

4  -ِ Denial of service 

5  - Digital signature. 

6 -Integrity. 

7  - Peer entity authentication 

8 -Privacy. 

9 -Repudiation. 

10  - Policy. 

11 -Aggregator node. 
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 7اندازي راه

میان  که به طور  گیرد رکل می گر ح   گره 9کارانداز ِبه/استقرارِپیش از که ایمن،  ا  در زمینهاست فرآیند   

وموجب فعال  2سازدمیبرقرار را  ،آغاز رود3با اعتبارنامه اا مجاز است را، کهامن امبستگی یک گر،  ح  اا  گره

   خوااد رد. آنهاکارانداز ِ به/استقرارِپ  از  ،گر ح   اا گرهبا دیگر گر  یک گره ح ارتباط ایمن بودن 

1-2-1 

 اعتبارنامه ها 

-و پارامتراا  مرتبط با ادگوریتم3 کییدگیار محتویاتِ متشکل از کییداا،  ،است یامنیتمجموعه ا  از اطلاعات  

 .سازدمیامکان پییر ، امنیتی سامانهیک را با موفق  3کنشِ براممجوزِ یک که  ، 6رتیاا  رم نگا

1-2-4     

 ها داده 8انبوهش

داد و مقادیر ح   انتقال می 2گرهِ ستانهرا به  انبواش رده ِ داده اا  که مقدارِاست ا   درون ربکه  فرآیند 

 رسد. می یکوتاا خلاصهِ را ترکیب کرده و به گر ح   اا گرهردهِ 

1-2-5     

 70یگروهکلید 

 11در یک پیوند ،گر ح   اا گرها  از  ارتباطات چندپخشی میان مجموعهبه کیید  اراره دارد که برا  حفاظت  

 .رود استفاده می 19ارتراکیبی سیم 

1-2-6   

 

 71نفوذ آشکارسازيِ 

 .است آنها برا  تشخیص نفوذ ارزیابیو  ا  رایانه سامانهدر یک ربکه یا  در جریان، داداا ِروی واپایشفرآیند 

                                                 
1-Bootstap. 

2  -ِ Deployment. 

3  - Credential. رود ارسال یا نمایش داده می ه،  یا تأیید رناسه سامان ،ادعایی ،ا  اایی که برا  اثبات صحت رناسه داده  

4  -ٍ Establish. 

5 -Keying. اب ار رم نگار نصب کیید در یک    

6  - Cryptographic. 

7 -Interact. 

8 -Aggregation. 

9 -Sink node. 

10  - Group-wise -key. 

11 -Link. 

12 -Shared. 

13 -Intrusion  detection. 
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1-2-1     

 7توافق کلید

 مربوط به اطلاعات   ازکارکرد ،ج ردهکه کیید منت یدر ررایطو یا ادکترونیکی  برقرار  یک کیید سدستی ِ رویه 

از  ،دیگر طرف کار ِ امرا مستقل از  9کیید ارز،ِتواند  مین طرفیدو یا چند ررکت کننده است، بنابراین ایچ 

 تعیین کند. ،پیش

1-2-8    

 1برقراري کلید

  ،به صورت ایمن رتیکییداا  رم نگا کیید و/ یا توافق کیید،  2با استفاده از رویه اا  ترابر ِ فرآیند  که در آن 

 روند. میبرقرار گر،  اا  ح  میان گره

1-2-1  

 کلید جفت 

، سیم تک پیوند بیدر یک  ،گر ح   گره یک زوج بینحفاظت ارتباط تک پخشی  برا به کیید  اراره دارد که  

 گیرد. میمورد استفاده قرار 

1-2-70    

 5برگشت پذيري

 .است امنیتی 3اا  رکستیا  3اا حمیهاز  ، پ 6توانایی بازیابی 

1-2-77     

 مناّ هاي داده هاي انبوهش

که  ،بداف ار انبواشی  اا گرهاز  میتعداد کیک  با بودنِ ،است اا دادهانبواش ناری از  نتایجِ یکپارچگیِ تضمینِ 

 .دنتلا، کن ،ممکن است برا  تأثیر بر نتیجه

1-2-72     

 دربرابر مداخله 1/تابمقاومت پودمان

 کند. میدروار  11برا  مهاجمان به اطلاعات حساسی که در پودمان قرار دارند را 19، دسترسیکه ا  اف اره 

                                                 
1 -Key Agreement. گیارند مینوعی تبادل کیید که در آن دو یا چند کاربر با اجرا  یک قرارداد به رو، امن یک کیید را به ارتراک    

2-Value of the key. 

3 -Key establishment. اا روند توزیع امن کییداا  رم نگارتی بین پودمان   

4 -Transport. 

5 -Resilience 

6 -Recovery. 

7 -Attack. 

8 - Compromises. 

9 -Resistance. 

10 -Access. 
11 -Attackers. 
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 ها کوته نوشت 4
 Broadcast Node BNode امگانی پخشگره 

 Base Station BS ایستگاه پایه

 Code Division Multiple Access CDMA کدتقسیم با دسترسی چندگانه 

 Distributed Denial of Service DDoS ت توزیع ردهاخدمبندآور  

 سانکار خدمت تاخدمبندآور  

 

Denial of Service DoS 

-Diffieمنحنی بیضو  

Hellman 

Elliptic Curve Diffie-Hellman ECDH 

 Feature Parameters FP آینده پارامتراا 

 Global System for Mobile Communications GSM ارتباطات سیار سامانه جهانی

پایین  پیونددسترسی بسته 

 پرسرعت

High Speed Downlink Packet Access HSDPA 

 Identity ID اویت

کد اصادت ؛ رسانهدسترسی  واپایش

 سنجی پیام

Medium Access Control; Message 

Authentication Code 
MAC 

 Next-Generation Network NGN ربکه نسل آینده

 physical layer PHY لایه فی یکی

 Radio-Frequency Identification RFID رادیویی بسامد ساییرنا

 Sensor Network SN گر ربکه ح 

 Trusted Platform Module TMP اعتمادمورد  سکو پودمان 

 Ubiquitous Sensor Network USN امه جاگاهگر  ربکه ح 

CDMA باندپهن Wideband CDMA WCDMA 

پییر  جهانی برا   کنش ام

 دسترسی ری موج

Worldwide Interoperability for Microwave 

Access 
WiMAX 

 Wireless Local Area Network WLAN محیی بی سیم /ناحیهربکه منطقه

 Wireless Sensor Network WSN گر بی سیم ربکه ح 

 ها دادقرار 5

 :استاندارددر این 

داد که، درصورتی که انطباق با این استاندارد، مورد ادعا اد امی را نشان می «9مستی م این است» 1کیمات کیید 

 نیست.بارد، باید به ردت از آن پیرو  رود، و ایچ انحرافی از آن مجاز 

، اما کاملا اد امی نیست. بنابراین 2رودداد که، توصیه میاد امی را نشان می «3رودتوصیه می»کیمات کیید  

 رود.این اد ام برا  ادعا  انطباق ارایه نمی

                                                 
1 -Keywords. 

2 -Is required to. 

3 -Is recommended. 
4 -Recommended. 
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داد که، درصورتی که انطباق با این استاندارد، مورد ادعا بارد، اد امی را نشان می «1ممنوع است»کیمات کیید  

 باید به ردت از آن پیرو  رود، و ایچ انحرافی از آن مجاز نیست.

داد که، اختیار  است و اد امی را نشان می «3مجاز است»و  «9می تواند به صورت اختیار »کیمات کیید  

اا  فرورنده، ساز بدون ایچ دلادتی بر توصیه آن، مجاز است. این اصطلاحات بر آن دلادت ندارد که پیاده

تواند فعال رود را، گان خدمت/کارور به طور اختیار  میسازندرا، که توسط فراام 3  خاصیا و و ویژگی 2گ ینه

کند. بیکه به معنا  آن است که فرورنده، آن ویژگی خاص را به صورت اختیار ، مجاز است فراام باید فرااممی

 .بارد 6کرده و امچنان خواستار انطباق با آن ویژگی

 مرور کلی  6

 پایشآدودگی،  پایشرامل کاربرد ربکه خانگی، داد.  را نشان می USNبرا   کیی  کاربرد اا  ، حوزه1رکل 

 ، آب و غیره ، کاربرداا  مدیریت/پایشسبرق، گاز خدماتی امگانیاا   برا  ررکت 3آتش، کاربرداا  دورسنجی

 . پایش سیلابمنبع رهر  سبرا  مثال زیرساخت رهر اورمند  و 

 

 
 USNمناطق کاربرد  – 7شکل 

                                                 
1 -Is prohibited from. 

2 -Can optionally. 

3 -May.    

4 -Option. 

5 - Feature. 

6 -Specification. 

7 -Telemetry. اا به مکان دیگر برا  استفاده یا تحییل گیر  فاصیه در ار مکان و ارسال داده اندازه   

RFID/USN سیار 

SCM، آمادها 

ITSدور ورزي  ، 

 شبکه خانگی

 مديريت فاجعه/بحران

 واپايش  آلودگی واپايش  خدمات خانگی واپايش ساختاري بهداشت و سلامتی

 واپايش  آتش

 واپايش سیلاب

 واپايش کشاورزي

 مناطق نظامی
 گر گره حس
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 USNبرا  امنیت  ی،، مدل امنیتا  ساختار پایه چنینداد. بر مبنا   میرا ررح  USNساختار کیی  9رکل 

 تعریف رود.باید  می

 
 USNمرور کیی ساختار  – 9رکل 

 

 گر ح   اا ربکه  است اما رامل SNس گر ح با گره  به طور معمول متناظر  USN گر ح بند   ربکهدامنه 

ممکن است   میسیم و سی بند  بی اا  ربکه بسیار  از انواع فناور رود. بنابراین  میامچنین نی    میسی خطِ

اا  مختیف  لایه گر ح   اا گرهگیرد. یعنی، اد امات خدمت مورد استفاده قرار  مشخصات و برطبقِ

PHY/MAC  سبرا  مثالIEEE 802.15.4  پروتکل اینترنت   مبتنی بر اا ربکهیا در  گیرند کارمی را به(IP)
یا 1

 د.نکن می عمل ا  متفاوت  ، به گونهIPغیر 

  اا ربکهگوناگون و  9اا  دسترسی ربکهاز طریق  به طور معمول، بیکه مج ا نیستند گر ح   اا ربکه

 روند. دامنهِ میمتصل  2  مصرف کنندهاا ربکهرده است به  دادهنشان  9ور که در رکل امانط ،3ا  استه

 WLAN ،WiMaxدسترسی، برا  مثال بند ِ اا  ربکه  با بسیار  از فناور  با در تناظر ،سترسید بند  ربکه

ممکن است  USN روند. می، اینترنت و غیره NGNا  رامل    استهاا ربکه  سیودی است. اا ربکهیا  سیار

اد امات قابییت کارکرد  جدید بتواند تا  باردا   اا  ربکه استه ی ادحاقات و/یا اف ودن به معمار مستی م برخ

                                                 
1 -Internet protocol. 

2 -Access network. 

3 -Core network. 

4 -Consumer network. 

 
 گر اا  ح  ربکه

 USNخدمات 

 USNکاربردهاي

 USNمیان افزار 

 گر هاي حس شبکه
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، مستی م امنیت خانگی پایشبرا  مثال، کاربرد را پورش داد.  USNمورد انتظار برا  خدمات و کاربرداا  

متشکل از بسیار  از کارکرداا  نرم اف ار  از  USN 1میان اف ارکاربرد است. ویژهِ  کارکرد ِ قابییتِ اا ِ ویژگی

، مدیریت محتوا، کارکرداا  اا داده 2، پالایش3یاطلاعات حس آور  جمع، 9اا  زمینه جمیه پرداز، و مدل

 و غیره بند  اا  ربکه دروازه، 3ت راانما، خدماگر ح 6، مدیریت نرم اف ار و ربکه، مدیریت نمایه3ِخدمات وب

برا  مصرف کنندگان و امچنین  ،توانند می USN، خدمات و کاربرداا  است. برمبنا  تمام این کارکرداا

 روند. فراامو  برقرار ردهاا و دودت  موسسات، سازمان

و دیگر  برا  ربکه  IPتقسیم رود: یک بخش برا  ربکه  قسمت 9تواند به  می USNمدل امنیت برا  

 است. IPو امچنین ربکه  SNبه دنبال توسعه مدل امنیت برا   میی. این استاندارد سیم بی گر ح 

 گیرد:  میقرار  ردهخود در پنج  SNادگواا  ارتباطی در 

 گر ح  اا  ه، برا  مثال اشداراا  ویژه یا خواندایستگاه پایه هارتباط گره ب. 

  ویژهاا   گره، برا  مثال درخواست هب ایستگاه پایهارتباط. 

  اا، پرسمانمسیریابی، 3اا  فرست ، برا  مثال نشانگر ح   اا گرهبا تمام  ایستگاه پایهارتباط میان یک 

 .گر ح یا برنامه نویسی مجدد کل ربکه 

  برا  مثال یک خوره تعریف ردهگر از  اا  ح  گرهارتباطات گره به گره از جمیه ارتباطات میان ،

 اایش. سایهو تمام ام گر ح ارتباطات میان یک گره 

  خاصیتکه یک  ،ییاا گره از ،که گروهررایطی در اا گرهو گروای از  ایستگاه پایهارتباطات میات یک 

 روند.   میگیارند تعریف  میمشترک سبرا  مثال، موقعیت مکانی، نسخه نرم اف ار  و غیره  را به ارتراک 

 توانند در نظر گرفته روند: میفرضیات زیر 

 توان لازم برا  سرعت پردازرگر، حافظه و که دارا   قدرتمند است رایانشیاز نظر  ایستگاه پایه

  اا ربکهکه است  2 ادروازهکه ، ایستگاه پایهاست.  رتیپشتیبانی از اد امات مسیریابی و رم نگا

از یک محیط محاسباتی  قسمتیاست مجاز که داد،  می 19  دیگر، اتصال متقابلاا ربکهرا با  گر ح 

 بارد. اعتماد مورد

  و از گره به  ،به امسایه اایش گر ح ، از ایستگاه پایهبه  گر ح ، از گر ح به  ایستگاه پایهارتباط از

 گره است.

 .گرفته رود در نظرفناور  اا  امنیتی  یکپارچگیِ توصیه می رود چگونگیِبنابراین،

                                                 
1 -Middleware. 

2 -Context model. 

3 -Sensory. 

4 -Filtering. 

5 -Web. 

6 -Profile. 

7 -Directory. 

8 -Beacon سازد پییر می امکاندر مسیر را ا  با بُرد کوتاه که ارتباط   فترستنتده ت گیرنتده .  

9  - Gateway. 

10 -Interconnect. 
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 USNپیکربندي شبکه  – 1شکل 

 

 استند: گر ح موارد زیر از مشخصات ربکه 

  در اتصال متقابل  ،سیماز طریق یک محیط بیاست که  گر ح   اا گرهبسیار  از  رامل گر ح ربکه

  استند.با یکدیگر 

 یابند استقرار می ،1سخت و نامناسب ا  زمینه در ، یا در یک دامنه وسیع به طور فشرده گر ح   اا گره. 

 استند. 3آسیب پییر 9خرابی در برابر گر ح   اا گره 

  س ایستگاه پایهارتباط ازBS   خوااد بود. 3یا از نوع نقطه به نقطه 2پخش امگانیاز نوع  گر ح به گره 

  است.محدود و حافظه رایانشی دارا  توان، ظرفیت  گر ح یک گره 

  نبارد. 3جهانی 6ممکن است دارا  رناسایی گر ح یک گره 

ایستگاه که  ستانه،کند؛ گره  میارتباط برقرار  19ستانهکه با گره  2 کاربرد 3کارسازوجود دارد:  SNسه مؤدفه در 

که از  گر ح   اا گرهمجموعه ا  از و  است  کاربرد کارسازو  گر ح ربکه بین  واسطرود که  مینامیده  پایه

                                                 
1 -Hostile context. 

2 -Failur. 

3 -Vulnerable. 
4 -Broadcast. 

5 -Point-to-Point. 

6 -Identification. 
7 -Global identification. 

8 -Server. 

9 -Application. 
10 -Sink 

 IPدامنه 

 IPگر شبکه حس

 IPگر بدون  شبکه حس

 IPدامنه  IPدامنه بدون 

 IPشبکه

 IPشبکه

 Aشرکت 

 Aبراي کمپانیِ USNدامنه مديريتِ
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از طریق اینترنت   کابرد کارسازممکن است با  ،ستانهکنند.  میارتباط بی سیم جهت ارتباط با یکدیگر استفاده 

بسیار مشابه با معمار  امنیت در  IPدر ربکه مبتنی بر  یارتباط برقرار کند. معمار  امنیتیا یک مااواره 

Rec.ITU-T X.805 | ISO/IEC 18028-2
بی سیم  گر ح بر امنیت ربکه  این استاندارد،است. بنابراین،  1

 با استفاده از انتقال بی سیم متمرک  است. گر ح   اا گرها  از  متشکل از مجموعه  SNس

پیش از  ،باید گر ح   اا گرهایمن میان  9/پیوستگیپیوند، یک گر ح   اا گرهمیان  یاطلاعاتجهت ارتباطِ 

مشخصات ربکه ار صورت،  بهتوجه رود که ، برقرار رود. تحقق یابدارتباط ایمن میان آنها یک آنکه بتواند 

 داد: میطراحی ارتباط ایمن را بسیار دروار نشان در زیر،   گر ح 

  اندازه حافظه و منبع رایانشیتوان محدودیتِ  :کلید عمومی 1هاي رمز سامانهدشواري در استفاده از ،

یا امضا و رم گیار   ،Diffie-Hellmanکیید  توافقمانند  – میرم  کیید عمو سامانهاستفاده از تغییه، 

RSA 2-  برا  اجرا  ویژه ممکن است منابع کافی  گر ح یک گره اگرچه که، کند.  میرا بسیار دروار

ممکن است در برابر  امادارته بارد،   میعمورم  کیید  سامانهاا  بسیار پیچیده مورد نیاز برا   عمییات

 آسیب پییر بارد. رود، میداده ررح  1-1-3که در بند  بندآور  خدماتحمیه 

  با ررایط ممکن است در مکان اا   گر ح   اا گرهاز آنجایی که  :گر حسي ها گرهآسیب پذيري

پ  ، 3مهاجم. 3رکسته رود، ایمنی آنها ممکن است 6/استقرار یابندروند انداز کار هب و سخت 3امناسبن

قادر به دستیابی به اطلاعات حساس از جمیه ، گر ح از بدست آوردن دسترسی فی یکی به گره 

 2مقاوم در برابر مداخیه گر ح استفاده از یک گره اطلاعات کیید یا اطلاعات دریافت رده، است. 

مقاوم  گر ح بکارگیر  گره به علاوه، این حمیه را بگیرد که متضمن ا ینه بالا است. تواند جیو   می

. اگرچه برا  مکن است منجر به یک ربکه پرا ینه رودچراکه م استبسیار دروار خیه امددربرابر 

گر  اا  ح  بکارگیر  گرهغیره ،  برخی کاربرداا سبرا  مثال کاربرداا  حساس درمورد ایمنی، ارتش و

 قابل قبول بارد. تواندمیا ینه اا  بالاتر مقاوم در برابر مداخیه، و در نتیجه 

  به روری به  گر ح   اا گرهدر بسیار  از موارد، : /استقراراندازي بکاراز  سکسب دانش پدشواري در

؛ از این رو دروار  در رناخت /استقرار خوااند یافتد ردنانداز  خواا بکارپراکنده  صورت تصادفیِ

 .وجود دارد. برا  پروتکل امنیتی اا امسایگی گره  مکان

  گر ح   اا گرهاز آنجایی که حافظه در  اندازه حافظه، توان انتقال و پهناي باند انتقال:محدوديت در 

در ربکه بسیار دروار  گر ح   اا گره سایر استفاده رده توسط19یکتامحدود است، ذخیره کییداا  

دارا  ظرفیت پایین از نظر پهنا  باند انتقال و توان ارتباط با معمودی،  گر ح است. به علاوه یک گره 

   امسایه است.اا گره

                                                 
 موجود است. ISO/IEC 18028-2:2006و ISO/IEC 18028-1:2006با منابع بین ادمییی  1333قسمتها  یک و دو سال 11919مجموعه استاندارد میی - 1

2 -Association. 

3 -Cryptosystem.  
4 -RSA stands for Ron Rivest, Adi Shamir and Leonard Adleman. 

5 -Hostile location. 
6 -Deploy. 
7 -Compromise. 

8 -Attacker. 
9 -Tamper resistant. 

10 -Unique. 

http://en.wikipedia.org/wiki/Ron_Rivest
http://en.wikipedia.org/wiki/Adi_Shamir
http://en.wikipedia.org/wiki/Leonard_Adleman
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  اطلاعات    برا  ارتباطِادروازه مبنا،ایستگاه  ، گر ح   اا ربکهدر  ايستگاه مبنا: خرابیِ 7نقطهتک

بر  گر ح است. امنیت ربکه  IPاز طریق ربکه استه ا  مبتنی بر   ،کاربرد کارسازرده به یک  ح 

توانند ادفی جیاب برا  انواع مختیف حمیه  میاا  مبنا  گاه مبنا است. بنابراین، ایستگاهامنیت ایستپایه 

 بارند.

 نمایش ASو یک  SNدر  گر ح را میان یک گره  9انتها به انتهایک مدل کیی از یک ارتباط  2رکل 

 مستقر است. دروازهدر  د کاربر کارسازداد. ممکن است موارد  وجود دارته بارند که در آن  می

 

   
 ASو  SNدر  گر حسمیان يک گره  انتها به انتهامدل کلی يک ارتباط  – 4شکل 

رده است. لایه امنیتی  دادهنشان  3اا در رکل USNکارکرد امنیت در  3پیاده ساز  بادقوه برا ه اا  لای

یا  ،گر ح   اا گرهمیان ، 3پیوند با پیوند داده اا مسئول انتقال  ،MACیا  2با لایه پیوند در تناظر ،پایه

 ،ربکه اا داده مسئول انتقالِ، 3با لایه ربکه در تناظر، 6است. لایه خدمت دروازهو یک  گر ح میان گره 

مل را ،لایه خدمتمعمول،از اا  است. مثال دروازهو یک  گر ح و میان یک گره  ،گر ح   اا گرهمیان 

لایه  امنیتِ لایه خدمت و امنیتِرود.  می برعک و  گر ح به گره  دروازهاز  پخش امگانیاا  انتقال پیام

، ، در تناظر با با لایه ربکه و لایه پیوندرا 19رده در بند  دادهباید کارکرداا  امنیتی ررح  ،3کارکرد پایه

 کارساز قرار گیر  دربه جا   ، کاربرد یبرخی از کاربرداا، کارکرد امنیت درباید توجه رود که  .پیاده کند

 رود. میمستقر  دروازهدر یک  ، کاربرد

 

                                                 
1  - Single point. 

2 -End-to-end. 

3 -Implement. 

4  - link layer. 

5  - Link-by-Link. 

6  - Service layer. 

7 -Network layer. 

8  - Basic function layer. 

 
 بازشبکه  گر شبکه حس

کارساز 

 (AS)کاربردي

 دروازه

 گر گره حس
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ي

 USNکارکردهاي امنیت براي  سازيِ پیادهلايه هاي  – 5شکل 

 همه جاگاه گر حسي ها شبکهتهديدات و مدل هاي امنیتی براي  1

 روند. میطبقه بند   SNو تهدیدات برا   IPاا به تهدیدات برا  ربکه USNتهدیدات برا  

 

 گر حسي ها شبکهيد در دمدل هاي ته   1-7

. در مورد اول، مهاجم دارا  9و یک مهاجم نوع دپ تاپ1وجود دارد: یک مهاجم نوع خرده SNنوع مهاجم در دو 

دسترسی دارته بارد. یک  گر ح   اا گرهاز  میتواند به تعداد ک میاست؛ این نوع  گر ح قابییت مشابه با گره 

در مورد دوم، یک . ن دیکی خود رود پیوند رادیوییِ در 3موجب اختلالنوع خرده ممکن است  اف ارهِمهاجم با 

یک مهاجم با یک  دپ تاپ دسترسی دارته بارد.اا  رایانهقدرتمندتر مانند  اا اف ارهمهاجم ممکن است به 

 کانالپهنا  باند بالا، وکند و دارا   2را استراق سمع گر ح تواند ارتباط در ربکه  میتاپ نوع دپ اف اره

 فرستنده با توان بالاتر،را با استفاده از یک  گر ح تواند کل ربکه  میپایین، بارد؛ امچنین تاخیر با  یارتباطات

 SNو تهدیدات مرتبط با مسیریابی. تهدیدات در  ،وجود دارد: تهدیدات کیی SN. دو نوع تهدید برا  مختل کند

 اعمال رود،می دادهررح  1-1-3، امانطور که در بند اا گرهو میان  ،گر ح ارتباط میان ایستگاه مبنا و گره  به

 رود،می دادهرح ر  9-1-3تبادل پیام مسیریابی، امانطور که در بند  به ،تهدیدات مرتبط با مسیریابی رود. می

 رود. می اعمال

 گر حسي ها شبکهتهديدات کلی در  1-7-7

                                                 
1  -  Mote-type. 

2 -Laptop-type. 

3 -Jam. 
4 -Eavesdrop. 

 کارساز گر گره حس

امنیت براي لايه 

 خدمات

امنیت براي لايه 

 پیوند

امنیت براي لايه 

 شبکه

امنیت براي لايه 

 انتقال

امنیت براي لايه 

 کاربرد

امنیت براي لايه 

 پیوند

امنیت براي لايه 

 شبکه

امنیت براي لايه 

 انتقال

امنیت براي لايه 

 کارکرد پايه
امنیت براي لايه 

 کارکرد پايه

امنیت براي لايه 

 خدمات

امنیت براي لايه 

 کاربرد

 گر گره حس دروازه

 پخش همگانی/مسیريابی

 امنیت گام به گام
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Rec. ITU-T X.800 | ISO/IEC 7498-2
 یتهدیدات امنیتبه  Rec. ITU-T X.805 | ISO/IEC 18028-2و  1

نی   SNبرا   کاربردتهدیدات امنیتی قابل سباید توجه رود که این موارد  کنند.، اراره میاا ربکهزیر را برا  

 استند :

 اطلاعات و/یا دیگر منابع 9تخریب 

 اطلاعات 2تغییر یا  3یخراب 

 اطلاعات و/یا دیگر منابع دست دادنیا از  6بردارتن، 3سرقت 

 اطلاعات 3افشاء 

 خدمات 3قطع 

، استراق گر ح پییر  گره آسیبوجود دارد امچون  گر ح  گرهِ ویژهِ تهدیداتِتعداد زیاد  ، ااعلاوه بر این

سبه چان و  19تجار از ربکه  2خوااانهاستفادهِ بدو  بندآور  خدماترده، حمیه  ح   ااداده حریمِسمع، 

 مراجعه رود . نامهامکاران در کتاب

 گر ح متشکل از صداا یا ا اران گره  گر ح   اا ربکهرود  انتظار می :گر حسي ها گرهپذيري آسیب 

چه از حمیه  ،منفرد  گر ح و حفاظت از ار  پایش است.یک نقطه بادقوه حمیه  نمایانگرِبارند. ار گره 

 وممکن است در یک منطقه وسیع پراکنده  اا ربکه. استغیرعمیی  ،فی یکی و چه از یک حمیه منطقی

مجدد  نویسیِو برنامه 11گیرانداختهمنفرد را  گر ح   اا گرهدر معرض مهاجمانی که آنها بیشتر 

 13ادقاو ربکه را  بگیرندخود را  19تجار  گر ح   اا گرهتوانند  می. مهاجمان امچنین بارندکنند  می

برا  یک گره  چندگانهاا  اویتادعا  توانند  مید یا نکن 12برحق  اا گرهپییر، آنها به عنوان به 

در داخل ربکه، حملات  اا گرهاز  میتعداد ک تواند با به فرمان گرفتنِ مهاجم می. ، نمایندتغییر یافته

 اا خواندنرده خصوصی از ح  ، استخراج اطلاعات گر ح  اا داده 13تحریف امچونرا گوناگونی 

-مستی م راه حل گر ح حل مشکل آسیب پییر  گره  ت را ایجاد کند.اخدمبندآور  و  ،گر ح ربکه 

چادشی برا  برنامه  تواند می ،مقاوم در برابر مداخیه ناور  است. برا  مثال، سخت اف ار ارزانِ اا  ف

از نظر  ،در برابر مداخیه اا گره، قدرتمندکردن کهاگرچه. بارد گیرافتاده، گرِ ح   اا گرهنویسی مجدد 

ا  از تواند زیرمجموعه میفرض رود که یک مهاجم این گونه اقتصاد  مناسب نیست. بنابراین باید 

                                                 
 نگار، رده است.  ISO 7498-2:1989با منبع بین ادمییی  1329سال  16932-9استاندارد میی ایران به رماره- 1

2  - Destruction. رود اا  مهم برا  ارائۀ محصول یا خدمات در سطح مورد انتظار به مشتر  از بین می وضعیتی که در آن قابییت زیرساخت   

3  - Corruption. داد ا  نامطیوب تغییر می گونه اا  آن به عمیی که کارکرد یک سامانه را با خرابکار  در عمییات یا داده  

4 -Modification. 

5  - Theft. 

6  - Removal. 

7  - Disclosure. 

8 -Interruption. 

9 -Malicious. 

10  - Commodity network. 

11  - Capture. 

12 -Commodity sensor. 
13 -Induce. 

14 -Legitimate. 

15  - Falsification. 
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برا  تضمین  گر ح   اا ربکه،  اف ار را به خطر اندازد. از این رو، در سطح نرم گر ح   اا گره

اصادت نیاز دارد.  به قابییت اا  جدید ،خواهبد  ربکه اا گرهاز  میحتی با وجود تعداد ک ،عمییات ایمن
 شاناویت اثبات گر برا  اا  ح فعال ساختن گره اا ِ تشکیل داندهِپایهیکی از  ،1گره به گره سنجیِ

، با در دستیابی به این ااداف .خواه را جدا سازدبد  اا گرهتواند  می گره 9ابطال، سپ . به یکدیگر است

علاوه بر این، خوااد بود.  3سبک یامنیتپروتکل اا  ، مستی م محدویت منبع سخت اف ار نظر گرفتن 

 2پییربرگشتباید  گر ح   اا ربکهمورد استفاده در  دادهِاا  پرداز، پروتکلارتباطات و تمامی تمام 

-برا  مثال، پروتکلکند.  کار با اثربخشی بالا بدخواه،   اا گرهاز  مینی بتواند حتی با تعداد کبارد، یع

-، برگشتکنند میرفتار  که به صورت مخرب 3ا   به خطر افتادهاا گرهاا  مسیریابی باید در مقابل 

 د. نبار پییر

 اا گرهمیان  3اا انتقال پایشِتواند با  می 6مهاجمیک  ،سیم بی گر ح در ارتباطات ربکه راق سمع: تاس، 

سیم که در خارج خانه قرار  آورد. برا  مثال، چند گیرنده بیدست  هدسترسی به اطلاعات خصوصی را ب

را، داخل خانه  گرِ ح  اا ِربکه ِ نور و درجه حرارتاا  خواندن  است بتواننددارته بارند ممکن 

د. نکن میاا  روزانه رخصی ساکنین را فا، در مورد فعادیتن اطلاعات تفصییی کنند، بنابرای پایش

کند، اما مستی م و  میتا اندازه ا  مشکلات استراق سمع را حل  ،گر ح گره  ارتباطاتِ 3بند  کردنِرم 

 19ساز ِ ساده بارد و پیادهباید برا  مادک ربکه  طرحاین اجرا  است.  یقویکیید  و مباددهِ توزیعِ 2طرح

در را،  11مانیامچنین باید رازپییر بارد. امکان ،گر ح گره   اف ارسخت به محدودیتبا توجه آن 

را  19مخفیاندازد و کییداا   میرا به خطر  گر ح چند گره  مهاجم،که یک  میانگا ،ابقی ربکهم

 کییداا  افشاء ردهِ 12باطل ردن ،امچنین این ادگواا ،ایده آل طورحفظ کند. به کند،  می 13افشاء

  اا گرهتعداد زیاد با توجه به کنند.  میرا امکان پییر  گر ح   اا گره کییدگیار  مجددو  مشخص

تواند تعداد  میبه ندرت  ،گر ح از آنجایی که سخت اف ار گره ، 13انتها به انتها نگارتیِرم  ،ارتباطی

ممکن  گر ح . در عوض، طراحان ربکه استغیرعمیی  ،را ذخیره کند یکتا بند ِزیاد  از کییداا  رم 

                                                 
1  - Node to node. 

2  - Revocation. 

3  - Lightweight. 

4  - Reislient. 

5 -Compromised. 

6 -Adversary.    آید کند یا تهدید  برا  آن به رمار می استار  که به سامانه حمیه می

7  - Transmission. 

8 -Encrypting.   اا  غیرمجُاز نامفهوم بارد که برا  ارخاص یا طرف نحو  تغییر دادن اطلاعات به 

9 -Scheme. 

10 -implement. 

11 -Secrecy. 

12  - Secret key. 

13 -Expose. 

14 -Revocation. 

15 -End-to-end. 
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1گام به گام بند ِاست رم 
را ذخیره  بندییتنها کییداا  رم  ،گر ح را انتخاب کنند که در آن ار گره  

یک گره  واپایشِ مهاجمِ. در این مورد، گیاردمیبه ارتراک   مجاور، ِ امسایهن دیکترین کند که با  می

گره به خطر آن از طریق  9سمستقیم ار ارتباط ادایت ردهرا، برا   بند رم  اثربخشیِمی ان  ،ارتباطی

زیرساخت مسیریابی را برا   مهاجمتواند درصورتی که یک  می ،وضعیت. این کندبرطرف میافتاده را 

پروتکل اا  مسیریابی . کندارسال بسیار  از ارتباطات از طریق یک گره مخرب تغییر داد، تشدید 

چندین مسیره  مسیریابید. راه حل دیگر نکن میتر به عنوان یک راه حل برا  این مشکل عمل قو 
د و آنها را در مقصد دوباره نکن می سیرمنفصل   چندین مسیراز طریق یی از یک پیام اا قسمتاست، که 

برا  حملات یا خطرات  ،را USN پییر ِبرگشتممکن است  چندین مسیرهمسیریابی  د.نکن میسرِام 

چادش  ،برا  چنین عمییاتیدراستفاده  مورد منفصل بهترین مسیراا 3 کارا ِاف ایش داد. کشف 

داد و با  میکند. باید توجه رود که این تهدید در ربکه استه ثابت ر   میتحقیقاتی دیگر  را مطرح 

 ارتباط دارد. گر ح نقض حریم در ربکه 

    ِتواند به  می مهاجماطلاعات استند؛  انبواش 2 اب اراا گر ح   اا ربکهشده:  حس هاي داده رازمانی

به اطلاعات حساس  ،ربکه یا استراق سمعِ 3پرسمانیا  ،گر ح ذخیره ردهِ  اا دادهوسییه دسترسی به 

، 6ضرراا  به ظاار بیاز دادهبا استفاده توانند، اطلاعات حساس را،  میحتی ان مهاجمدسترسی یابد. 

برا   .دنمرتبط کنبه یکدیگر را  گر ح چندین اا  درونداددرصورتی که بدانند چگونه مشتق نمایند، 

 آورد،  مییک خانه را بدست  ام خارج بنا ِو  درون بنااا  گر ح که دسترسی به  مهاجممثال، یک 

اا  کند و در نتیجه ج ئیات فعادیت 2مج ا 3خارجی نوفهرا از  3داخیی نوفهبتواند  کن است کهمم

اطلاعات را  انبواش ،گر ح   اا ربکه، این واقعیت که به ار صورتخصوصی ساکنان را استخراج کند. 

 اصییِ مشکلِ خوااد بود،آنها غیر ممکن  انبواش اا، صورت عدم وجود این ربکهکه در  ،سازد می فعال

 19مراقبتِاز طریق  زیاد  اطلاعاتِمقدارِ  ،گر، به ندرت اا  ح  در ربکه . در واقعباردنمی حریم

 حجمکند، چراکه میمشکل حریم را تشدید  گر ح   اا ربکهآور  رود. تواند جمعمی، مکانمستقیم 

از این رو نیاز  به حضور  .کنند می 19پییردسترس  ،11دسترسی از دور بابه راحتی  ،زیاد  از اطلاعات را

با ، 13نارناسبه ریوهِ توانند اطلاعات را  میآنها  وجود ندارد. مراقبت نگه دارتِمهاجمان برا   فی یکی

                                                 
1  - Hop to hop 

2 -Direct. 

3 -Efficient. 

4 -Tools. 

5-Query. 

6  -  Innocuous 

7  - Internal noise. 

8 -External noise. 

9 -Isolate. 

10  - Surveillance. 

11  - Remote access. 

12  - Available. 

13 -Anonymous. 
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داد تا چندین مکان را به  میاجازه  مهاجمتک به یک  ،دوراز کنند. دسترسی  آور جمع 1پایینخطر 

ماند و  میباقی  گر ح ربکه داخلِ در  ،ردهح تضمین اینکه اطلاعات کند.  پایش 9صورت ام مان

 بند ِرم ضرور  برا  تضمین حریم است.  میگا ،است اعتمادمورد  اا طرفبرا  قابل دسترسی تنها 

گیرد. رو، دیگر محدود کردن  میدسترسی به عنوان یک رویکرد مورد استفاده قرار واپایشِ و  ااداده

برا   ، است.را به خطر اندازد حریمبه روری که بتواند  اا،هدادتفصییی  آور جمعبرا   ،توانایی ربکه

 سرتاسرِ در3رده انبواشبا گ ار، درجه حرارت  فقط ،را اادادهممکن است  گر ح یک ربکه  ،مثال

ح   اا داده سامانه،. یک 2گمنام سازد ،جداگانه ح  ردهِ اا  تقریبیِیا مکان ،یک منطقه وسیع

 مفید بارد، مهاجمکه ممکن است از نظر یک با بردارتنِ ج ئیاتی  ،3رده گمنام دادگانِرده را در یک 

توزیع رده است، از این رو  به ریوه گر ح اا در ربکه پرسمانپرداز،  ،. رویکرد دیگرکند ذخیره می

دارا   ِ، از سامانهمشااده کند. این رویکرد تمامیترا به  پرسمانتواند نتایج  میایچ گره منفرد  ن

 کند. ، حفاظت میبه خطر افتاده خواهِبد  اا گرهبه وسییه مورد سو استفاده واقع ردن،  پتانسیلِ

 حملات DoS:  گر در کاربرداا  بحرانیِ ایمنی، پتانسیلِ آسیبِ اا  ح  توجه به کاربرد بیشتر ربکهبا 

که با ادف تخریب  –خدمت بندآور ِ دفاع در مقابل حملات قابل توجه است. ناری از قطع عمییات، 

به ردت  –روند  میرده انجام ح  کارکرد ربکه به جا  خرابکار  در آن یا استفاده از اطلاعات 

این رادیویی.  اختلالتوانند در لایه فی یکی ر  داد، برا  مثال از طریق  می DoSدروار است. حملات 

یا  گر ح با پروتکل اا  ربکه  6برا  تداخلبه ربکه  خوااانهبداا   حملات امچنین رامل انتقال

  اا گرهیه رارژ باتر  در تخیسبب توانند  میمهاجمان  .است  ربکه مرک   اا گرهتخریب فی یکی 

مورد   اا گرهاستفاده که  بیارتباطات  متداومی ازاا   برا  مثال با ارسال مجموعه – روند گر ح 

در کند.  می  دیگر اا گرهآنها به  3پیشسویی/ادایتانرژ  در پرداز، آنها و  مصرفادف را مجبور به 

توانند از  میبیشتر  3آمی  حملات دسیسهگر را بشکنند،  اا  ح  صورتی که مهاجمان بتوانند حریمِ گره

اا  مسیریابی را ایجاد کنند که در نهایت  توانند حیقه میبرا  مثال، ر  داند.  گر ح داخل ربکه 

ت به اخدمآور ِ  بنددفاع در برابر حملات پتانسیلِ . خوااد آورد پا  در از ،را در حیقه اا گرهتمام 

برا  مقابیه   تواند می 19پر، بسامد یا 2فنونی مانند ارتباط طیف گستردهخود حملات است.  گوناگونیِ

اا  ت ریق رده به ربکه  ،ِ پیامتواند از پییر میمناسب  سنجیِاصادت. بارد با حملات اختلادی

بارند که  اباید به انداز  کار رگیر، ، پروتکل اا  دبه ار جهتباید توجه رود که جیوگیر  کند. 

                                                 
1 -Low-Risk 

2  -  Simultaneously. 

 

3  - Aggregate.    روند اایی که از دو یا چند منبع مختیف گرفته می گیار  داده گردآور  و امآور  و  جمع 

4  - Anonymize   است  اا  در اینترنت ردگیر  فعادیت  ناممکن ساز 

5  - Anonymized data base. 

6 -Interfer. 

7  - Forward. 

8 -Insidious. 

9 -Spread-spectrum. 

10 -Frequency hopping. اا  رنود یا اختلادگر درمن و نامنظم بسامد فرستندۀ ارتباطی برا  جیوگیر  از راگیر  یا ایجاد اختلال توسط سامانه تغییر مداوم و سریع   
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شوند. برا  مثال، استفاده از امضااا مبتنی بر ن 1انرژ  از پا  درآمدنِفراگیرِ خودران ادف یک حمیه 

 درستی سنجیِ، ایجاد و به ار جهت. سازدم پیام را فراا سنجیِاصادتتواند  میرم نگار  نامتقارن 

وانند تعداد زیاد  از این ت میاستند و مهاجمانی که  قو  رایانشیامضااا  نامتقارن به ردت از نظر 

 انرژ  را مهیا کنند. فراگیر  از پا  در اوردگیِ توانند یک حمیه  میاا را سبب روند عمییات

  موجب  ،3طور اجتناب ناپییر به  ،گر ح   اا ربکه 9ازدیاد :تجاريي ها شبکهاز  بدخواهانهاستفاده

 برا   رود.، میاستفاده کنند 3غیرقانونی اادافتوانند از آنها برا   میکه  2مجرمانی استفاده آنها برا  

 ساکنینفعادیت یا حتی به سادگی  کنند 3رخنهخانه  3اا  خودکارساز گر ح در توانند  می 6مثال، دزدان

استراق  ،مادکان سایر اطلاعاتآنها درمورد حضور، موقعیت مکانی و  خصوصیِبرا  بدست آوردن اطلاعات  ،را

توانند در  میاا به اندازه کافی کوچک بارند، گر ح درصورتی که سمع کنند و براساس آن عمل کنند. 

چنین استفاده استخراج روند.  2اسم رم و  اطلاعات رخصیامراه نصب روند تا  اا تیفن اا و دررایانه

کنند را، پایین  میچنین حملاتی را سست  که و ا ینه، پییر قابییت دسترس ی امچونموانع ،ا  گسترده

د. یک دا میه ا، در مقابل چنین حملاتی اراییک نوع دفاع ممکن ر ،گر ح  19آرکارسازِ. خوااد آورد

که ممکن است دارا  سطوح  ا،به طور بادقوه خصمانه ر بی سیمِ ارتباطاتِ بتواند حضورِ باید تنها نهآرکارساز 

، بیکه باید بتوانند میان انتقال مجاز آرکار سازددر یک منطقه  ،قابل توجهی از تداخل اا  رادیویی بارند را

ممکن است اگرچه چنین فناور  اایی تمای  قائل روند.  ،اا  دیگر اف ارهو  گر ح   اا ربکهو غیرمجاز 

آنها را اما مجاز، در مناطق حساس، جیوگیر  کند، غیراا   طرف گرِ ح   اا ربکه استقرارِد از نتوان

 داد. میکند و از این رو مشکل را کااش  میتر  پرا ینه

 تهديدات ويژه مسیريابی   1-7-2

Rec. ITU-T X.800 | ISO/IEC 7498-2  وRec. ITU-T X.805 | ISO/IEC 18028-2   پنج تهدید را که برا

اا    کند. به علاوه، با توجه به پیام میرناسایی  ،راروند کار میبه SNپیام مرتبط با مسیریابی در  مبادده

و امکارانش در  Karlrofسبه  .روند میرناسایی افت تهدید  گر ح   اا گرهرده میان مباددهمسیریابی 

 مراجعه رود . نامهکتاب

 ِمهاجم قادر است تا  :71شدهدوباره به جريان انداخته و  72يافته، تغییر77شدهجعل مسیريابیِ اطلاعات

را  که ایجاد یک حیقه مسیریابی دوباره به جریان اندازداطلاعات مسیریابی را جعل کند، تغییر داد و 

                                                 
1 -Energy-Exhausting target. 

2  - Proliferation. 

3- Inevitably. 

4 -Criminals. 

5 -Illegal. 

6  - Thieves. 

7 - َAutomation. 

8 -Hack. 

9 -Password. 

10  - Detector. 

11 -Spoofed. 

12 -Altered. 

13 -Replayed. 
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سراسر   /تاخیررکودترافیک ربکه، گستر، مسیریابی و اف ایش بالابردنِ و موجب  ، ساخته فعال

 .رود می

این مورد به حمیه ا  اراره دارد که در آن یک گره به خطر افتاده به وسییه  :7انتخابی )هدايتِ( پیشسويیِ •

که موجب  کند می3آنها را راا کند و  میرا رد  معیناا   پیام 9سادایتِ  پیشسوییِمهاجم، ممکن است  یک

 رود. می 2انتشارتوقف 

 یک منطقه ترافیکِ  تمامِ ،است که در آن مهاجم مربوطبه حمیه ا   :5(چاهک ستانهگودال) حمله

 کند. میجیب  ،به خطر افتاده از طریق یک گرهِ را، معین

 اا گره اا  چندگانه را برا  اویت ،گرهتک به حمیه ا  اراره دارد که در آن یک  :6سايبیل حملات  

 در  ،در بیش از یک محل ،مهاجمیک  کهکند  میداد که ار گره را متقاعد  مینمایش دیگر در ربکه 

 وجود دارد. زمانیک 

  7کرمچالهحملات
 قسمتاا  دریافت رده در یک پیاممسیر  مهاجم، یک  چادهدریک حمیه جا  کرم :

دو  کرمچاده گرداند. حملات  میمتفاوت برقسمت آنها را در یک کند و  میتعیین مسیر  ،، در یک پیوند را

را در برخوااد گرفت که برا  درک فاصیه خود از یک دیگر با برگرداندن بسته در  خواهبدگره مج ا  

 .با ام امکار  میکنند ،که تنها در اختیار مهاجمان استباند،خارج از  کانالِراستا  یک 

  جريانحملات HELLO 8
اا   نوع دپ تاپ بسته از به حملاتی اراره دارد که در آن یک مهاجم: 

HELLO  ا، است. امسایه مهاجمکند که  میکند که ار گره در ربکه را متقاعد  میرا منتشر 

 که با ادف گره امسایه فرستاده  ا پیوند را برا  بستهلایه  تاییدتواند  می مهاجمیک  :جعل تايید

قو  است یا یک گره  ،کند که یک پیوند ضعیف میفرستنده را متقاعد ، جعل کند به طور  که رود می

 است. فعال ،یا غیرفعال ازکارافتاده

 ،کنند را استفاده میرده در قسمت بالا داده اریک از تهدیدات ررح که  ،ا  سادهحملات باید توجه رود که 

یا  سگودال  چااک ستانهو  سایبلایجاد حملات پیچیده تر سبرا  مثال ترکیب  طور ترکیبی،بهممکن است 

 .را نمایند  کرمچاده

(IP)پروتکل اينترنتي ها شبکهتهديد در  هاي مدل   1-2
1 

 رودبکار  IPتواند در ربکه  می Rec.ITU-T X.805 | ISO/IEC 18028-2مدل اا  تهدید مطرح رده در 

 مراجعه رود. Rec.ITU-T X.805 | ISO/IEC 18028-2بنابراین درمورد ج ئیات این تهدیدات به 

 هاUSNمدل امنیت براي      1-1

                                                 
1  - Selective forwarding. 

2 -Forward. 

3 -Drop. 

4 -Propagation. 

5 -Sinkhole. 
6 - Sybil. 

7 -Wormhole. کند ن دیک می  اا  بسیار دور را به ام ا  فرضی در خمینۀ فضا ت زمان که ناحیه دوده   

8 -Hello flood. 

9 -Internet protocol. 
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، USN  ِکاربرد حوزهِرا مبتنی بر  USNامنیت  کییِ چارچوب کار ِ 6رده در رکل  داده اا مدل امنیت نشان 

 برقرار ِبه ، ISO/IEC 15408-1این مدل مبتنی بر داد.  مینشان  USNو پیکربند  ربکه  USNساختار کیی 

رود،  مورد تهدید واقع می USN. زمانی که کند کمک می USN ی در امنیتِمفاایم و روابط امنیت

 فناور  اا  امنیتیِ با استقرارِامنیتی مناسب باید برا  رسیدن به ااداف امنیتی  اا ِ مشی /خطاا  ستسیا

 انتخاب روند. ،امنیتی ویژه و اد امات کارکرد ِ  مناسب

 
 USNمدل امنیت براي  – 6شکل 

 USNابعاد امنیتی کلی براي  8

امنیتی طراحی رده جهت توجه به جنبه خاصی از امنیت ربکه برا   اقداماتمجموعه ا  از امنیتی، یک بعد 

کاربرداا و اطلاعات کاربر  و به رود  میحفاظت در مقابل تمام تهدیدات امنیتی مهم است؛ بعد به ربکه محدود ن

 یابد. مینهایی نی  بسط 

 | Rec. ITU-T X.805ابعاد امنیتی زیر در  SNو ام  IPبا تهدیدات فوق ادیکر ام در ربکه برا  مقابیه 

ISO/IEC 18028-2 است: کاربردپییر 

 ِامسایه اا ربکهبرا   ،را گر ح موارد خوانده رده نباید  گر ح یک ربکه  :ها داده7محرمانگی  

ارتباط   ،به ردت حساس را  ِاا داده ،اا گره. در بسیار  از کاربرداا سبرا  مثال توزیع کیید  داد9نشت

با یک کیید  اا داده3بند ِرم  ،حساس اا  داده نگه دارتنِداند. رویکرد استاندارد برا  محرمانه  می

تضمین  محرمانگیاز این رو  ، است.بارند میدارا  آن  ،درنظر گرفته رده اا ِ که تنها گیرنده2مخفی

 رود. می

                                                 
1 -confidentiality. 

2 -Leak. 

3 -Encrypt. 

4 -Secret key. 

 محرمانگی

 

 يکپارچگی

 

 تازگی

 

 سلب انکار

 

 دسترس پذيري

 

 حريم

 ها انبوهش ايمن داده

 

 مسیر ايمن

 

 واپايشِ دسترسی

پخشِ همگانیِ 

 شده سنجی اصالت

 

 مکان امنیتی

 

 مديريتِ کلید

 مشی امنیتیِ خط

 مبتنی بر گره

 مشی امنیتیِ خط

 مبتنی بر شبکه

بر مبتنی  مشی امنیتی خط

 ها داده

 تهديدات هدف فنون امنیتی مشی امنیتی خط
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 ِاا ربکهپیام برا  بسیار  از کاربرداا در اصادت سنجیِ  :ها داده2شناسايیِ/7ها داده اصالت سنجی  

اجرایی سبرا   3برا  بسیار  از وظایفاصادت سنجی، ، گر ح ربکه  ارمهم است. در ساخت گر ح 

تواند به  می مهاجم  ضرور  است. یک گر ح چرخه وظیفه گره  واپایشِمثال، برنامه نویسی مجدد یا 

که در ار فرآیند  را ییاا دادهکند؛ بنابراین گیرنده نیاز دارد تا مطمئن رود که 2را ت ریق ییاا آسانی پیام

به یک  اا داده سنجیِ اصادت. است یصحیحمبدا 3از طرفِ  داد میمورد استفاده قرار  ،گیر  یمتصم

ارسال رده  ،است آن 2که مدعیِ 3ا  واقعاً توسط فرستنده اا دادهکند که  3تأیید تاداد  میاجازه 6گیرنده

، 11دوطرفهاست. در مورد ارتباط  گر ح گره اویتِ یا  استار 19اویتِ اثباتِ ادفِرناسایی، به  است.

: فرستنده و گیرنده یک تحقق یابدتواند از طریق یک سازوکار کاملا متقارن  می ،اا دادهسنجیِ  اصادت

به ارتراک  ارتباطی  ِاا داده تمامِ  MACس پیامِ اصادت سنجیِ کد رایانشِرا برا  مخفی کیید 

داند که توسط فرستنده ارسال رده  میرسد، گیرنده  میصحیح  MACگیارند. زمانی که یک پیام با  می

 فرض تواند بکار گرفته رود مگر با نمی پخشِ امگانی،برا  تنظیمات  اصادت سنجی،این رو، است. 

  غیرقابل اا به گیرنده ، رده اصادت سنجی  اا دادهارسال   ربکه. اا گرهبه  بیشتر عتمادِا نمودنِ

را  MACکیید  اا متقارن، ناامن است، چراکه اریک از گیرنده MACبا استفاده از یک  ،19اعتمادِ متقابل

  دیگر اا گیرنده به سو ِرا  اا و پیام 13بنمایاندفرستنده  تواند خود را به جا  ، میبه تبع آنداند و  می

 فعالرا رده،  سنجی اصادت پخشِ امگانیِبنابراین یک سازوکار نامتقارن مورد نیاز است تا  کند. 12جعل

  متقارن و معرفی اا تنها از سو  نخستینه رده، سنجی اصادتپخشِ امگانیِ  ساختِ ،کند. یک رو،

 ،سنجی اصادتاست. سازوکاراا   ،یک طرفه کارکرد ِ  کیید اا عدم تقارن با افشاء تأخیر کیید و زنجیره

حقیقی بودن و قابییت بنابراین  .گیرد میمورد استفاده قرار  ،گره 13برحق بودنِبرا  تأیید  به طور اساسی

 رود. میتضمین   گره 16اطمینان و اعتماد

 دریافت رده   اا ادهکند که د  میگیرنده را مطمئن  ،اا دادهیکپارچگی در ارتباط،  :ها داده 13يکپارچگی

  نشده است. دادهتغییر  مهاجمتوسط یک  گیر،در انگام 

                                                 
1 -Authentication. رود گیرنده یا پیام یا سامانه انجام می ساز  تقیبی که ازطریق تشخیص اعتبار تماس اا  ارتباطی در برابر ربیه اقدامی امنیتی برا  حفاظت از سامانه   
2 -Identification.   ردن استار در ربکهرایند رناخته ف 

3 -Task. 

4 -Inject. 

5 -Originated. 

6 -Receiver. 

7 -Verify. 

8 -Sender. 

9 -Claiming. 
10 -Identity. 

11 -Two-party. 

12 -Mutually. 

13 -Impersonate. 

14 -Forge. 

15 -Legitimacy. 

16- Credibility. 

17 -Integrity. 
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 است تا  مجاز، مجاز استارکند که تنها کاربر یا  میدسترسی تضمین  واپایش :دسترسی واپايش

 دست آورد. هب ،یا خدمات را ،دسترسی به اطلاعات، منبع

 انجام در ربکه که را  ییاا تواند فعادیت مییا کاربر ن استارکند که  میتضمین  سیبِ انکار، :7سلب انکار

 انکار کند. داد را، می

 :یابد. میبه مقصد جریان  بداکند که اطلاعات تنها از م میامنیت ارتباط تضمین  امنیت ارتباط 

 کند که اطلاعات، خدمت و برنامه کاربرد  برا  کاربران  میتضمین  پییر  دسترس: 2دسترس پذيري

 مجاز در ار زمانی قابل دستریابی است.

 :اا و استفاده از ربکه، استاررناسانهِ کاربر یا  3نهِکند که رناسا میرخصی تضمین حریم  حريم

 روند. میمحرمانه نگهدار  

از طریق طراحی مناسب  «دربرابر حملات پییر  برگشت»ردند، بعد اا دادهعلاوه بر ابعاد امنیت که در بالا ررح 

 اف وده رود. SN قسمت باید تنها برا   می ،MAC/PHY  مسیریابی/اا پروتکل

  ربه اریک از اقدامات برا  بازیابی از حملات گوناگون د د،این بع:  دربرابر حملات پذيري برگشت USN 

ا  که قادر به  به گونه ،تواند از حملات بهبود یابد می USNکند که  میاین قابییت تضمین اراره دارد. 

  اا طریق طراحی مناسب پروتکلدر برابر حملات گوناگون از  ،ماندنپییر برگشترناسایی/

  به اا گرهدر مقابل  پییر  برگشتدر مقابل حملات رامل  پییر ، برگشتاست.  MAC /PHYمسیریابی/

 رود. میدر مقابل استراق سمع اطلاعات مسیریابی و غیره  پییر  برگشت خطر افتاده،

 همه جاگاه گر حسي ها شبکهتهديدات و ابعاد امنیتی در  1

ایستگاه ، تبادل پیام میان یک اا گرهر سه دسته طبقه بند  رود: تبادل پیام میان تواند د می SNتبادل پیام در 

   مرتبط با مسیریابی.اا پیام برا  پیام مباددهو  ،و یک گره پایه

 جاگاه همه گر حسي ها شبکهپیام در  مبادلهتهديدات و ابعاد امنیتی براي    1-7

 گر حسي ها گرهپیام میان  ابعاد امنیتی براي مبادلهتهديدات و    1-7-7

و روابط میان ابعاد امنیتی و تهدیدات امنیتی رناسایی رده در کند  را فهرست میاد امات امنیتی  ،1جدول 

Rec.ITU-T X.805 | ISO/IEC 18028-2  داد. حرف  میرا ررح«Y»  در یک خانه براساس فصل مشترک

 متناظربا بعد امنیتی  خاصداد که یک تهدید امنیتی  میسطراا  جدول رکل گرفته است که نشان و  اا ستون

 در تضاد است.

 

 

 

                                                 
1 --Non-repudiation.   روااد  به فرستنده و گیرندۀ پیام، تا نتوانند ارسال یا دریافت پیام را انکار کنندخدماتی برا  ارائۀ  

2 -Availability. 

3 -Identifier. 
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 تهديدات امنیتی بهابعاد امنیتی  نگاشتِ  -7جدول 

 

 بعد امنیتی

 تهديد امنیتی

اطلاعات يا  تخريب

 منابع ديگر

يا تغییر  خرابی

 اطلاعات

 دست رفتنيا از برداشتن ، سرقت

 اطلاعات و منابع ديگر

افشاء 

 اطلاعات

توقف 

 خدمات

  Y Y Y Y  دسترسی واپایش

  Y Y   سنجی اصادت

 Y Y Y Y Y سیب انکار

  Y Y   محرمانگی

  Y Y   امنیت ارتباط

    Y Y اا دادهیکپارچگی 

 Y    Y پییر  دسترس

  Y    حریم 

 

مبادده را برا   گر ح کند و روابط میان ابعاد امنیت و تهدیدات ویژه گره  میابعاد امنیتی را فهرست  9جدول 

در یک خانه براساس فصل  «Y»حرف داد.  میررح  گر ح یا اطلاعات ذخیره رده در گره  اا گرهپیام میان 

با بعد  معینداد که یک تهدید امنیتی  میسطراا  جدول رکل گرفته است که نشان  و اا مشترک ستون

دسترسی  واپایش رفتنِبا بکارگ گر ح گره  به خطر افتادنِ در تضاد است. برا  مثال، تهدیدِمتناظر امنیتی 

 اصادت سنجیِیا کاربر مجاز، استفاده از  استار فقطبرا   گر ح دسترسی به منبع  محدودکردنِ برا فی یکی 

 ارتباطیِ لِپروتکو  اا دادهبرا  دیگر  و بادعک ، استفاده از پرداز،  یاثبات اویت یک برا ه گر هگره ب

  مسیریابی اا یا بکارگیر  پروتکلو/ ،به خطر افتاده گر ح   اا گرهاز   میتعداد ک برا  پییر برگشت

مورد توجه قرار گیرد.  تواند ، میکنند میرفتار  خوااانهبدبه طور   به خطر افتاده که اا گره برا  پییر برگشت

  اا دادهحفاظت که منتج به  اا داده بند ِدسترسی و رم  واپایشبا بکارگیر   ،ردهح    اا دادهتهدید حریم 

که به روری توزیع رده  ،ح  رده  اا داده، پرداز، رود میگره مجاز  برا  قابلِ دسترستنها  ردهِ ح 

 راهو/یا انتخاب یک  ،کند میح  رده را مشااده ن  اا داده ا  گرهتک که ایچ ا   یابد به گونه میانتقال 

 ،خدمت بندآوردنِتهدید حملات مورد توجه قرار گیرد.  تواند ، میح  رده  اا دادهبرا  انتقال  ،مسیریابی ایمن

در پییر   برگشتح  رده و طراحی پروتکل امنیتی دخیل برا    اا دادهمناسب اصادت سنجیِ با بکارگیر  

مورد توجه  تواند اختلادی میمقابیه با ارنوع حمیه  برا و/یا فناور  ارتباطی طیف گسترده  ،DoSملات برابر ح

 قرار گیرد.
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 گر حسي تهديدات ويژه گره ابعاد امنیتی برا – 2جدول 

 

 بعد امنیتی

  گر حستهديدات ويژه گره 
به خطر افتادن گره 

 گر حس

 يها داده رازمانیِ

 حس شده

DoS  از  خواهانهبداستفاده

 تجاريشبکه 
 

 Y Y  Y واپایش دسترسی

    Y Y سنجی اصادت
      سیب انکار
  Y  Y  محرمانگی

    Y Y امنیت ارتباط
      اا یکپارچگی داده
   Y   دسترس پییر 

  Y  Y  حریم
  Y Y Y Y برگشت پییر  از حملات

 

 گر حسي ها گرهبه تمام  ايستگاه پايهاز يک  ها پیامپخش همگانی تهديدات و بعد امنیتی براي      1-7-2
پخش اد امنیت و تهدیدات امنیتی کند و روابط میان ابع میابعاد امنیتی را به صورت فهرست بیان  3جدول 
در یک خانه براساس  «Y»داد. حرف  میررح  را گر ح   اا گرهبه تمام  ایستگاه پایهاز یک ، اا پیامامگانیِ 

داد که یک تهدید امنیتی مشخص با بعد  میسطراا  جدول رکل گرفته است که نشان  اا فصل مشترک ستون
 در تضاد است. متناظرامنیتی 

 ها پیامپخش همگانی  تهديدات امنیتی در مقابل  بهابعاد امنیتی  نگاشت -1جدول 

 
 بعد امنیتی

 ها به تمام گره ايستگاه پايهاز يک ها   پخش همگانی پیامتهديدات امنیتی در مقابل 
خرابی يا تغییر  تخريب اطلاعات

 اطلاعات
سرقت، برداشتن 
يا از دست رفتن 

 اطلاعات 

توقفِ  افشاء اطلاعات
  Dosخدمات،

واپایش 
 دسترسی

Y Y Y Y  

  Y Y Y  سنجی اصادت
 Y  Y  Y سیب انکار
  Y Y   محرمانگی

  Y Y   امنیت ارتباط

یکپارچگی 
 اا داده

Y Y    

دسترس 
 پییر 

Y    Y 

  Y    حریم

برگشت 
 تحملا پییر  از

Y Y Y Y Y 
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 پیام مسیريابی مبادلهتهديدات و بعد امنیتی براي    1 -1-7

تواند  می ،طبقه بند  روند: حملات داخیی و حملات خارجی. حملات داخیی ردهتوانند به دو  میتهدیدات 

صورت گیرد، یعنی مهاجم دارا  اطلاعات درمورد برخی اطلاعات حساس ذخیره رده در  ربکه داخلتوسط 

ت داخیی ممکن حملاپیام مسیریابی.  مباددهمرتبط با  یعنی اطلاعات کیید ِ است، گر ح   اا گرهبرخی از 

و جا  کرم خوردگی،  سحمیه گودال  ستانه، حمیه چااک HELLOجریان ، حمیه است مرتبط با حمیه سایبل

کند و روابط میان ابعاد امنیت و  میابعاد امنیتی را فهرست  2. جدول بارد DoSو حمیه  انتخابی پیشسوییِحمیه 

در  «Y» داد. حرف میرود را ررح  میحمیه داخیی ایجاد  توسطمسیریابی را که  پیامِ مباددهِتهدیدات امنیتی 

داد که یک تهدید  میا  جدول رکل گرفته است که نشان سطرا اا یک خانه براساس فصل مشترک ستون

را به خطر اندازد،  گر ح ه تواند گر می ،1داخییدر تضاد است. حمیه کنندهِ  متناظرامنیتی مشخص با بعد امنیتی 

حملات فعال و  به داد و امچنین میرا انجام  خوااانهبد اا   فعادیت ،گر ح در گره  ،مجاز طرفیعنی یک 

را  خوااانهکد بدبه خطر افتاده که  گر ح   اا گرهیا از سو  داخیی ممکن است حملاتِ کند.  میانفعادی اقدام 

صورت گیرد.  ،دزدند می 9برحق گر ح   اا گرهرا از  اا دادهو  کد، محتویات کییدانی که مهاجمیا کنند  میاجرا 

، سگودال    ستانهاا ، ایجاد چااک3یا ت ریق اطلاعات مسیریابی جعیی ساز  جعل تواند با میداخیی  حمیه کنندهِ

حمیه کند.  SNبه  ،HELLOاا   پخش امگانیِ جریانو  سایبل، استفاده از حمیه اا بسته انتخابیِ پشسوییِ

حملات  با حضورکنند ممکن است  میاستفاده  ،که از یک کیید مشترک جهانی ،سازوکاراا  امنیت لایه پیوند

 .بارد کاراییفاقد   به خطر افتاده اا گرهداخیی یا 

 بروندادِرا به عنوان  منتجکه کیید  پیام مسیریابیاصادت سنجیِ و  رم بند با استفاده از ، سایبلبرا  مثال، حمیه 

و با محدودکردن تعداد  ،گیرد میبکار  Needham-Schroederمانند  یک طرف سومتوزیع کیید  2طرح

بیشتر حملات داخیی با از مورد توجه قرار گیرد.  تواند ، مییی که یک گره مجاز به دارتن آنها استاا امسایه

 رود. میپیشگیر   ،گر ح در گره  ، TPMمورد اطمینان س سکو  پودماناستفاده از یک 

  

                                                 
1 -The insider. 

2 -legitimate. 

3 -Bogus. 

4 -Scheme. 
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 تهديدات امنیتی يک حمله داخلی بهابعاد امنیتی  نگاشت – 4جدول 

 

 بعد امنیتی

 تهديد امنیتی

جريان  سايبلحمله 

HELLO 

 ستانه چاهک

 )گودال(

 پیشسويی

 انتخابی

 جعل تايید کرمچاله

       واپایش دسترسی

 Y  Y Y  Y سنجی اصادت

 Y  Y Y  Y سیب انکار

       محرمانگی

 Y  Y Y  Y امنیت ارتباط

       اا یکپارچگی داده

       دسترس پییر 

       حریم

 برگشت پییر  از

 تحملا

      

ستوزیع  Y واپایش دسترسی

، طرف سومکیید

TPM  

Y  ستأیید

بودن  جهتهدو 

 پیوند  

Y 
سچندین گیرگاه، 

TPM  

Y 
سچندین گیرگاه، 

TPM  

Y 
سام مان ساز  

  فشردهزمان 

Y  ستوزیع

، طرف سومکیید

TPM  

 

پیام مسیریابی را که  مباددهکند و روابط میان ابعاد امنیت و تهدیدات امنیتی  میابعاد امنیتی را فهرست  3جدول 

 اا در یک خانه براساس فصل مشترک ستون «Y»داد. حرف  میررح  ،رود را میبه وسییه حمیه خارجی ایجاد 

در  متناظرداد که یک تهدید امنیتی مشخص با بعد امنیتی  میسطراا  جدول رکل گرفته است که نشان و 

مهاجم ایچگونه اما تواند اقدام به حملات فعال و منفعل کند،  می ،خارجیحمیه کنندهِ اگرچه   تضاد است.

از بیشتر حملات را به خطر اندازد.  گر ح تواند گره  میندارد، یعنی و  ن گر ح دسترسی خاصی به ربکه 

با  ،لایه پیوندساده ِ بند ِو رم  اصادت سنجیبه وسییه  ،گر ح خارجی در مقابل پروتکل مسیریابی ربکه 

 ،اا گرهچراکه  دیگر ارتباطی ندارد سایبلتواند جیوگیر  رود. حمیه  می ،استفاده از یک کیید مشترک جهانی

یا با  ،گر ح گره  با تأیید اویتِ، سایبلرا نخوااند پییرفت. بنابراین، برا  مثال، حمیه  مهاجم تکاویت 

 سگودال  ستانهحملات چااک  مورد توجه قرار گیرد. تواند محرمانگی میپیام یا از طریق  سنجی اصادتاستفاده از 

رود.  میجیوگیر   امبند به  مهاجمغیر ممکن بارد، چراکه از پیوستن  تواند می سادایتِ  انتخابی پیشسویییا 

درمقابل  مسیر، n  مسیردای رده در اا پیام حفاظت رود. پیام اصادت سنجیباید با بکارگیر    ،لایه پیوند تایید

 روند. میحفظ  ،کند میگره به خطر افتاده را درگیر  nکه تا  پیشسوییحملات 
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 ابعاد امنیتی براي تهديدات امنیتی خارجینگاشت  – 5جدول 

 

 بعد امنیتی

 تهديد امنیتی

 جريان سايبلحمله 

HELLO  

 ستانه چاهک

 )گودال(

پیشسويیِ 

)هدايتِ( 

 انتخابی

 جعلِ تايید  کرمچاله

واپایش 

 دسترسی
      

 سنجی اصادت
 پیام

Y  Y Y  Y 

 Y  Y Y  Y رناسایی
       سیب انکار
 Y  Y Y  Y محرمانگی

   Y    امنیت ارتباط
یکپارچگی 

 اا داده
      

       دسترس پییر 
  Y Y Y   حریم

پییر   برگشت

 فناور 
  Y 

  مسیرسچندین 
Y 
  مسیرسچندین 

  

 

 IPپیام در شبکه  مبادلهتهديدات و بعد امنیتی براي    1-7-4

توانند به  میاند  مطرح رده Rec. ITU-T X.805 | ISO/IEC 18028-2امنیتی و ابعاد امنیتی که در  تهدیدات

بنابراین برا  ج ییات مرتبط به بکار گرفته رود.  IPایمن یک پیام از طریق ربکه  مباددهصورت مستقیم در 

Rec. ITU-T X.805 | ISO/IEC 18028-2  .مراجعه رود 

 همه جاگاه گر حسي ها شبکهفنون امنیتی براي     70

 مديريت کلید   70-7

برا  خدمت 1نگارتیابطال کییداا  رم  مدیریت کیید به تودید، توزیع، به ارتراک گیار ، کییدگیار  مجدد و

. امنیت مدیریت کند اراره می SNدر اا دادهاصادت سنجی و  اا داده، تازگی اا داده، یکپارچگی اا داده محرمانگی

، به ارتراک گیار  یا توزیع یک گر ح داد. در ربکه  میخدمات امنیتی دیگر را رکل  امنیتِ بنیانِ ،کیید

                                                 
1 -cryptographic. 
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بسیار مهم است.  گر ح   اا گرهمجموعه ا  از میان  ،9یگروا و یک کییدِ گر ح   اا گرهمیان  ،1کیید جفت

 رود. میتوافق کیید نامیده  طرحِبرخی مواقع که 

 طرحِ. توزیع طرحِو  3عمالخود ا طرحِ، عتمادمورد ا کارسازِ طرحِبه طور کیی، سه نوع توافق کیید وجود دارد: 

یا  گر ح   اا گره بین ،کیید جفت گیار ِ ، برا  به ارتراکمرک   عتمادمورد ا کارسازاز  مورد اعتماد، کارساز

 به ار جهت،است.  2کِربِرس ،طرحاز این  نمونه کند. یک مثالِ میاستفاده  گر ح   اا گرهمیان  ،یکیید گروا

در  عتماد که ایچ زیرساخت مورد ازیرا  کند کفایت نمی گر ح برا  ربکه  طرحباید یادآور رد که این نوع 

 یا کییدِ کیید جفتبه ارتراک گیار   برا  مییتم کیید عموادگوراز  ،اعمالخود  طرحِوجود ندارد.  گر ح ربکه 

 ریتم توافقِادگورامل ، میکیید عمو  یتمِادگوراز    نمونهِاا یتمادگورکند.  میاستفاده  گر ح در ربکه  ،یگروا

به ددیل  طرحباید یادآور رد که این  به ار جهت،رود.  می RSAیتم انتقال کیید ادگورو  3ایمن_دیف کییدِ

 پیش توزیعِ طرحبکارگرفته رود.  گر ح تواند در ربکه  مین ،گر ح گره  رایانشیِو پیچیدگی  یت حافظهمحدود

بیشتر  استقرارِکند.  میتوزیع  استقرارقبل از  ،گر ح   اا گرهمیان تمام  ،از پیش ،اطلاعات کیید را ،کیید

پیش از  ،گر ح دقیق گره  مکاناودیه نسبت به  دانشِبه صورت تصادفی است. به بیان دیگر،  گر ح   اا گره

ت به در معرض است. به علاوه، نسب یارتباطی پایین 6دارا  بالاسر  طرحرود. این  مینارناخته فرض  استقرار،

برا  ربکه  طرحمتکی نیست. بنابراین این  ،ایستگاه پایهاعتمادِ به است و به  پییر برگشت، خطر قرار گرفتن گره

 بی سیم بسیار مناسب است. گر ح 

بارند.  گر ح گره  استقراررود که دارا  دانش  میفرض نکه  ،پیش توزیع کیید وجود دارد اا ِطرحتعداد  

کیید اصیی تک دارا  یک  اا گره، تمام طرحدر این  است.3اصیی مبتنی بر کییدِ پیش توزیعِ ،ساده طرحیک 

از این کیید اصیی  ا ، ار دو گره .2استبکار انداخته رده پیشاز  ،گر ح گره ار استند که برا   3مشترک

تصادفی استفاده  19 اا واژه مباددهبه وسییه  ،11مشترککیید برا  بدست آوردن جفت  ،19/سرتاسر جهانی

، چراکه درصورتی که یک سازد میبه خطر افتاده فراام ن مطیوب را برا  گرهِ 13پییر ِبرگشت طرحکنند. این  می

این رود.  مینامیده کیید جفت  پیش توزیعِ طرحِ ،دوم طرحافتد.  میبه خطر  گر ح کل ربکه  ،خطر افتدگره به 

فراام  گر ح برا  ار گره  ،را 12مخفیکیید جفت  N-1امکان دارتن  برا  این طراحی رده است که ،طرح

ه رده تدیگر رناخ گر ح   اا گره N-1 و یکی از  ،گر ح تنها برا  این گره  ،کییداا که اریک از آن ،کند

                                                 
1  - Pair-wise key. 

2 -Group-wise key. 

3 -Self-enforcing. 

4-Kerberos 

5- Diffie-Hellman 

6  - Overhead. 

7  - Master-key. 
8 -A single common master key. 

9  - Pre-deployed. 

10 -Global master key. 

11  - Common pair-wise key. 

12 -Nonces. 

13 -Resilience. 

14  - Secret pair-wise key. 
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کامل را در مقابل گره به خطر افتاده پییر   برگشت طرحاین در ربکه است.  گر ح   اا گرهتعداد کل  Nو است

داد. با  می  دیگر را تحت تأثیر قرار ناا گرهامنیت ایچ یک از  ،چرا که یک گره به خطر افتاده سازد، برآورده می

 9جدید دکییجفت به ددیل فقدان یک  ،1موجود گر ح  اا    جدید به گرهاا گرهاین حال، از آنجایی که اف ودن 

 گر ح   اا گرهدرصورتی که تعداد  ،به علاوه .بارد می 2، فاقد مقیاس پییر استغیر ممکن  ،3در گره موجود

پیش توزیع کیید  طرحسوم  طرحعمیی نیست.  طرحاین اندازه حافظه، محدودیتِ به عیتِ بسیار زیاد بارد، 

 گر ح گره  استقرارِپیش از  ،3دسته ب رگ کییداز یک   ا  از کییداا ، زیر مجموعهطرحتصادفی است. در این 

میان آنها استفاده 6 نشستیابند و از آن به عنوان یک کیید  میدو گره یک کیید مشترک را  ،روند میذخیره 

 کنند. می

برخی از  ،تواند تأیید کند که می ،ار گره، اگرچه کهاند،  ه ردهکیید تصادفی که تاکنون ارایها  طرحدر 

استند، ودی ایچ  برحق  اا گره ،آنها در نتیجه ،امسایگانش دارا  کییداا  مخفی معین استند، و اینکه

 کند.اصادت سنجی ، را کند میبا ارتباط برقرار آن ا  را که  تواند اویت امسایه میا  ن گره

پشتیبانی  گر ح گره به گره را در یک ربکه  اصادت سنجیِ  مدیریت کیید استند که اا موارد زیر قابییت

 کنند: می

 کند. میگره به گره را پشتیبانی  اصادت سنجیِ ،مدیریت کیید

 ِکند. به علاوه  میپشتیبانی ب رگ  گر ح از یک ربکه  ،مدیریت کیید طرح : پذيرمقیاس  مديريت کلید

، رود ایجاد می گر ح   اا گرهاف ایش قابل توجه در  ،زمانی کهحتی پ  از استقرارِ گره، در  ،باید

  انعطاف پییر بارد.

 مدیریت  طرح براي مديريت کلید: لازماندازه حافظه، قابلیت پردازش و بالاسري ارتباطی  1آيیِکار

اندازه حافظه برا  ذخیره کیید در گره کمینهِ است، یعنی  اییدارا  پیچیدگی ذخیره ساز  کار ،کیید

  اا یعنی تعداد پیام ا، بالاسر  ارتباطی کاربرا  برقرار  کیید لازم ا کار رایانشیِ، پیچیدگی گر ح 

 رده طی فرآیند تودید کیید. ددهامب

  دارا  احتمال بالا  برقرار   گر ح مدیریت کیید، دو گره  طرحدر : کلید جفتاحتمال بالاي برقراري

 کیید است. محتویاتِکیید مشترک و 

 قابییتِ مقاومت نمودن دارا   ،مدیریت کیید طرح ي به خطر افتاده:ها گرهمقابل  پذيري در برگشت

اطلاعات  کمینهِنباید حتی  ،امنیتی به خطر افتاده 3  به خطر افتاده است. یک اعتبارنامهاا گرهدربرابر 

پییر ِ بالاتر، به معنا  تعداد  برگشترا افشا کند، یعنی  گر ح در ربکه  ،سایرِ پیونداادرمورد امنیت 

مدیریت کیید  موضوعِنباید به  پییر ، برگشتتر پیونداا  به خطر افتاده است. باید توجه رود که  پایین

                                                 
1 -Existing sensor node. 

2 - َAnew pair-wise key. 

3 -Existing node. 

4 - Scalability. 

5 -large key pool. 

6 - session key. 

7 -Efficiency. 

8 -Credential. رود ا  ادعایی یا تأیید رناسه سامانۀ ارسال یا نمایش داده می اایی که برا  اثبات صحت رناسه داده  
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استراق سمع  پییر  در برابر برگشتاعمال رود.  گر ح   اا گرهباید درمورد تمام  و محدود رود

رده   دادهنمونه است. ج ئیات مدیریت کیید در پیوست ادف ررح  اطلاعات مسیریابی از جمیه مثالِ

 است.

 پخش همگانی اصالت سنجی شده   70-2

مورد استفاده  گر ح در ربکه  ،در بسیار  از کاربرداا پخش امگانیاین مورد از اامیت برخوردار است چراکه 

ساز   اف ار، امگام نرم 9آمد کردنِربکه، به روز 1ا  مثال، ساختار درخت مسیریابی، پرسمانگیرد. بر میقرار 

   اا ربکهسیم در  استند. به ددیل طبیعت ارتباط بی متکی پخش امگانیو مدیریت ربکه، امه بر  3زمان

در حینِ را  3برحق  اا را ت ریق کنند یا محتوا  پیام 2مخرب  اا دادهتوانند به آسانی  می، مهاجمان گر  ح

 اصادت سنجیبه سازوکاراا   گر ح   اا ربکهتغییر داند. کاربرداا    6طی چندین گام پیشسویی سادایت  

پخش  اصادت سنجیطی انتقال تغییر نخوااد کرد.  ،معتبر مبدایک   اا دادهنیاز دارند تا تضمین کنند که 

 است. گر ح   اا ربکه  امنیتی در اا یکی از مهمترین نخستینه امگانی

به ار گره  ،پخش امگانیپیام  اصادت سنجی طرح. است. گر ح   اا گره یتمام ،پخش امگانی پیامِادفِ یک 

تواند برا  دستیابی به این  میکند. دو نوع فن  را تایید پخش امگانی  اا داد تا اعتبار پیام میمورد ادفی اجازه 

کیید عمومی، یک امضا   3ر ِمورد استفاده قرار گیرد. درمورد رم نگا 3رتیریتم رم نگاادگوبا نوع  در تطابقادف 

اا  اصادت سنجیِ  از رم نگار  متقارن، دادهاستفاده د استفاده قرار گیرد. درصورت تواند مور می  دیجیتالرقمیس

 مبتنی بر چندین رم  مشترک میان ایستگاه پایه سگره ستانه  و گره ،ت سنجی پیام  سیعنی کد اصاد قابل تایید

در اصادت سنجی پیامِ پخش امگانیِ مبتنی بر رم نگار ِ . است که  رود ادحاقاا  لازم است که به دادهگر،  ح 

 رود. می  دادهترجیح  پخش امگانی اصادت سنجیرو، گر،  متقارن، به ددیل خواص ربکه ح 

 TESLA 2وجود دارد که  گر ح   اا ربکهدر  پخش امگانی اصادت سنجی ساز ِنمونه برا  فراام  طرحیک 

ار   اا داده اصادت سنجیاز  که ،رود نامیده می مراجعه رود  نامهدر کتاب Adrianو  IETF RFC 4082سبه 

افشا  تأخیر کییداا  متقارن است. افشا   ،کند. مقصود مییکپارچگی پشتیبانی  19بازبینیِو تاخیریافته بسته 

  پیش رو است: بالاسر  رایانشی اا دارا  ویژگی TESLAرود.  میمنجر  اصادت سنجیتأخیر کیید به تأخیر 

برا  فرستنده  لازممحدود  11، بالاسر  ارتباطی پایین، میانگیر سنجی اصادتپایین برا  تودید و تأیید اطلاعات 

و حفاظت  اا برا  تعداد زیاد  از گیرنده پییر  بسته، مقیاس دست رفتنِ نسبت به ازو گیرنده، نیرومند  بالا 

 کند: میفرضیات زیر را ایجاد  TESLAخدمت.  بندآمدن از اا گیرنده

                                                 
1 -Query 

2 -Update. 

3 -Time synchronization. 

4 -Maliciouse data. 

5 -Legitimate message. 

6 -Hop. 

7 -Cryptographic. 

8 -Cryptography. 

9 - Timed efficient stream loss-tolerant authentication. 

10 -Check. 

11 -Buffering.   
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  ساز  زمانی روند. مباید به طور آزاد امگا گر ح و گره  ایستگاه پایه 

 TESLA  منظم  اا داده اصادت سنجی امانهاز طریق یک س ،1نشستو برقرار ِ تنظیم باید در مرحیه، 

 رود. 9راه انداز 

و امکارانش مراجعه رود  بطور اساسی از  Perrigeسبه  TESLA، پروتکل TESLAمانند نسخه ساده رده 

به طور آزاد  گر ح   اا گرهو  ایستگاه پایهرود که  میکند. فرض  میکیید متقارن استفاده یافتهِ تأخیر  افشا ِ

با کیید  که در آن را،  MAC ایستگاه پایهساز  زمانی رده بارند. این عمییات به صورت پیش رو است:  مامگا

تواند تأیید کند  میکند،  میا  را دریافت  کند. زمانی که یک گره بسته میرایانش درون بسته،  ،استمخفی زمان 

افشاء  ،و زمان آرکارساز ِ کیید ساز  رده مساعت امگامطابق با  ،متناظر را MACانوز کیید  ،ایستگاه پایهکه 

ایستگاه روند، آرکار باید  MACکند. زمانی که که کییداا   مینکرده است. گره بسته را در میانگیر خود ذخیره 

 اصادت سنجیِتواند  می گر ح کند. گره  می پخش امگانی گر ح   اا گرهرا برا  تمام  MACکییداا   پایه

ذخیره رده در میانگیر تأیید  MAC  اا دادهو رده آرکار  MACرا با استفاده از کییداا   پخش امگانیپیام 

تودید رده است.  سویهعضو  از یک زنجیره کیید است که به وسییه یک کارکرد یک  MACکند. ار کیید 

زنجیره کیید را به صورت تصادفی انتخاب   از     س ین کییدجهت تودید این زنجیره کیید، آخر ایستگاه پایه

کند تا تمام کییداا  دیگر را رایانش کند:  میاجرا  به طور مکرررا  H تابع چکیده سازِ یک سویهِکند و  می

  =H(                تواند صحت کیید  میگیارد  میبه ارتراک  ایستگاه پایهرا با    که  گر ح . گره

بسته  اصادت سنجیجهت  ،ذخیره رده در میانگیر را MAC  اا دادهو رده  آرکار MACو استفاده از کییداا  

 استند: TESLAو  TESLA  میان اا کند. موارد زیر تفاوت تأیید  ،ذخیره رده در میانگیر 

 TESLA   بسیار  گر ح   اا گرهکند که برا   می اصادت سنجی رقمیبسته اودیه را با یک امضا

 کند. فقط سازوکار متقارن را استفاده می TESLA پرا ینه است.

 ِ انرژ  بسیار  برا  ارسال و دریافت است.  مستی میک کیید در ار بسته  آرکارسازTESLA  کیید را

 کند. میآرکار یک بار به ازا  آغاز دوره 

  پرا ینه است.  گر ح در گره  سویهذخیره یک زنجیره کیید یکTESLA اا تعداد ارسال کننده  

 کند. میرده را محدود  اصادت سنجی

 استند: گر ح رده در یک ربکه  اصادت سنجی پخش امگانیِ  اا موارد زیر قابییت

 سخت اف ار ضد مداخیه در  استقراراز آنجایی که  ي به خطر افتاده:ها گره پذيري در مقابلِ برگشت

لازم است ایمن  گر ح   ربکه اا ، پروتکلآید  به نظر میدر آینده ن دیک غیر محتمل  گر ح   اا گره

 ،مقابل حملات پییر  در برگشتبارند. به علاوه پییر    به خطر افتاده، برگشتاا گرهدرمقابل  که

 خرابییک نقطه منفرد  ایستگاه پایهکند. برا  مثال، یک  میرا ضرور   خرابیقاط منفرد ناجتناب از 

                                                 
1 -Session setup. 

2 -Bootstrap. 
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سحتی از طریق نقاط  هچند مسیر مسیریابیِبا  ضد مداخیه اا ِ پایهِ رود ایستگاه توصیه میاست. 

 .ممکن است کمتر ایجاد خطر کنند ایستگاه پایه  امنیتی اا د، از این رو خرابینرو ساخته دسترسی  

 استند؛ بنابراین یک پروتکل  دارا  منابع رایانشی محدود گر ح   اا گره پايین: یبالاسري رايانش

 فرستنده و گیرنده بارد.  ِتواند دارا  بالاسر  رایانشی پایین برا  اردو می آلایده

 :است. به طور خاص،  گر ح   اا گرهیک منبع به ردت نایاب در  ،انرژ  بالاسري ارتباطی پايین

یی با بالاسر  اا امکان از پروتکلتا جا ِ کند. بنابراین  میارتباط رادیویی می ان زیاد  انرژ  مصرف 

 رود. میارتباطی بالا پرای  

  ا  است که در آن خاصیتِ ربکه ،پیامتحویل قابل اطمینان  بسته: دست رفتننیرومندي دربرابر از

 افتند. می  معتبر از قیم ناا  پیام

 را  گر ح طراحی پروتکل ربکه  ، بسته به کاربرد،اصادت سنجی در تأخیرِ فوري: اصالت سنجی  ،

مانند اشدار آتش نشانی، نیاز به  ،به زمان بحرانی نسبت  اا قرار داد. برا  پیام اثرتحت ممکن است 

به طور  اصادت سنجی فور  پیام از سو  گیرنده است. اگرچه باید توجه رود که تأخیرِ اصادت سنجیِ

 قابل قبول است. ،به زمان ت ببحرانی نس  غیر اا برا  پیام معمول،

 منظم و اا را در زمان گام  اماا برخی از کاربرداا پیام :7ي نامنظمها ي ارسال شده در زمانها پیام  

دربرخی رود توصیه می. برخی از کاربرداا چنین نیستندکنند، درحادی که  میارسال  بینیپیشقابل 

 اا  کانالسبرا  مثال آرکارساز حضور  برا  پرای  از ایجاد  گاممغیرا  اا ارسال پیاماز ، اا موقعیت

ا   باید گام سیعنی دورهاز فعادیت ارتباطی ام رود تاتوصیه می ،جیوگیر  رود. در موارد دیگر 9پوریده

 پیش بینی پییر  رفتار ارتباطی ربکه جیوگیر  رود. ناری ازرود تا از تهدیدات امنیتی  اجتناب

TPC ازدیگر د یافتهِنسخه بهبو   TESLA  است. ج ئیاتTPC   رده در  اصادت سنجی پخش امگانیبرا

 اند.رده  اا دادهدر پیوست ب ررح  گر ح   اا ربکه

 ايمن يها داده 1انبوهش    70-1

 گیرد. میبی سیم مورد استفاده قرار  گر ح   اا ربکهفنی است که به طور گسترده در  اا داده انبواش 

و یکپارچگی در  اا داده محرمانگیمسائل امنیتی،  ،ر در محیطی نامناسب و دروارگاستقرار ربکه ح  با توجه به

 اند. این مسائل امنیتی پیشنهاد ردهمرتبط بسیار  برا   عمالِ. اَاستحیاتی اا  داده انبواش

، رده انبواشمقدار  ایمنِ انتقالِ برا  ،کننده انبواشدر گره ا  و یک فرآیند درون ربکه ،اا دادهایمن  انبواش

اا   به وسییه ترکیب مقادیر ح  رده توسط تعداد  از گرهبه گره ستانه سیعنی یک ایستگاه پایه  ، است و 

کننده  انبواشبه  ،را رم بند  رده ردهِ ح یک مقدار  ،گر ح گره ، ار طرحدر این . گیردرکل می ،گر ح 

 تابعِمانند  ی،انبواشبا استفاده از کارکرداا   ،رده بند رم  اا ِانبواشاین  که سپ  نتایجِ ،کند میارسال 

 انبواشمقدار  ستانهگره ؛ رود میمیانی و مقدار بیشینه یا مقدار کمینه محاسبه  تابعِمیانگین گیر ،  تابعِ،  جمع

 آورد. میبدست  ،رده بند رم  اا ِانبواش نتیجهِرا به وسییه رم گشایی رده 

                                                 
1 -Irrigular. 

2-Covert. 

3-Aggregiation. 
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 ار اا، از به دریافتِ دادهنسبت  ، گر ح برا  ایستگاه مبنا یا یک گره  اا، قابییت انبواش داده، دارتن بنابراین

دیگر  گر ح به  گر ح که باید از یک  ییاا دادهمی ان  ،اا دادهکردن  انبواشمفیدتر است. با منفرد  گرِ ح 

یافته در یک ساختار  استقراراا  گر ح تواند برا   می ،ایمن  اا داده انبواشتواند کااش یابد.  می ،انتقال یابد

 .رودسیسیه مراتبی بکار 

  اا داده انبواشو  hopبه  hopرم گیار  رده   اا داده انبواشایمن وجود دارد:  انبواشدو نوع رو، 

 .سرتاسر رم گیار  رده 

 اا گرهمیان  گام به گام بند ِاین عمییات مبتنی بر رم  :7گام به گام  شدهِ بنديرمز يها داده انبوهش  

مشترک  مخفیِیک کیید  ،امسایه گر ح   اا گرهرود که ار جفت از  میامسایه است. فرض  گر ح 

روند. تمام  می بند رم  گر ح   اا گرهتعداد  به وسییه  ،رده ح  مقادیرِگیارند.  میرا به ارتراک 

 ،روند میرم گشایی  ،میانی کنندهِ انبواش  اا گرهبه وسییه  ،رده جمع آور  مقادیر رم گیار  ردهِ

ادامه ستانه کنند. این فرآیند تا گره  میکسب و رم بند ِ مجدد  رده را  انبواشکه سپ  مقدار 

 .آورد   بدست میرده را  انبواشکل مقدار  گر ح یابد. در نهایت، گره  می

 از  تعداد میان  سرتاسر  بند ِاین عمییات مبتنی رم  :شده سرتاسري بنديرمز يها داده انبوهش

  اا گرهاز  تعداد مشترک میان  رم است. فرض براین است که یک  ستانهو یک گره  گر ح   اا گره

رده را  مقادیر ح  ،ح  کننده  اا گره. رودبه ارتراک گیارته می ستانهو یک گره  گر ح 

-این گرهکنند که  می سادایت پیشسویی کننده میانی  انبواش  اا گرهکنند و آنها را به  می بند رم 

چراکه  کنند، و پیشسویی سادایت  می، رتیرم نگاآور ، جمع ،فقط ،را ، مقادیر انبواش ردهمیانیاا  

 ردهِ انبواشبسیار  از نتایج  ستانهدارا  کییداا  رم گشایی نیستند. در نهایت گره اا  میانی، گره

 کند. میرم گشایی  ،رده را بند رم 

 گر ح   اا گره  رایانشی بالاتر  را بر اا ا ینه تاسر سر ردهِِ بند رم   اا داده انبواش کار ِ چهارچوب

امنیت قدرتمندتر  را  گام به گامرده   بند رم   اا داده انبواشارچوب کند اما در مقایسه با چ میتحمیل 

 کند. میکسب 

 ها دادهتازگی     70-4

فقط، ، داندرکل می ،را 9اا  گوناگونِ نسبتِ به زمانجریانی از سنجه ،گر ح   اا ربکهاز آنجایی که تمام  

، عامیانهاست. به طور  تازه؛ باید تضمین رود که ار پیام کندکفایت نمی اصادت سنجیو محرمانگی  تضمینِ

  میقدی  اا پیام،  یمهاجمکند که ایچ  میجدید است و تضمین  اا دادهنشان دانده این است که  ، اا دادهتازگی 

 کند، فراام میرود: تازگی ضعیف که ترتیب پیام ج ئی را  می. دو نوع تازگی رناسایی را به جریان نینداخته است

فراام پاسخ را  -که ترتیب کامل یک جفت درخواست ،اما ایچ اطلاعات تأخیر  را به امراه ندارد و تازگی قو 

                                                 
1  - Hop to Hop. 

2  - Time-varying measurement. 
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است درحادی که  گر ح  اا هضعیف مورد نیاز سنج کند. تازگی میتخمین تأخیر را امکان پییر و کند  می

 است. سودمندساز  زمانی  برا  امگام  تازگی قدر

 مقاوم در برابر مداخله 7پودمان    70-5

استفاده از پودمان مقاوم در برابر  گر ح بهترین فن رناخته رده جهت حفاظت دربرابر به خطر افتادن گره 

با یک پودمان مقاوم در برابر مداخیه تجهی  رده  گر ح است. درصورتی که ار گره  گر ح در گره  ،مداخیه

تواند امکان پییر بارد؛ در غیر این  میکیید،   اا دادهحساس، برا  مثال   اا دادهبارد، محافظت از ذخیره 

حفاظت در برا ِ  ،. فن ممکن دیگررودمیآغاز  خرابیچانشِ گر،  اا  ح  در ررایطِ گیرافتادنِ گرهصورت، 

، پ  از محدود کردن می ان اطلاعات بدست آمده به وسییه مهاجم ،به خطر افتاده گر ح یک گره  مقابلِ

است. اگرچه مورد اول نسبت به مورد دوم پرا ینه تر است.  گیر افتاده گرِ ح   ِاا گره  ِاا خواندن داده

  اا ه اندازه کافی حساس استند که مستی م گ ینهاول به کاربرداایی محدود خوااد رد که ب موردبنابراین، 

باید برا  بدست  ،نتوانند مقاوم دربرابر مداخیه بارند، مورد دوم گر ح   اا گرهپرا ینه تر بارند. درصورتی که 

مثادی از یک پودمان مقاوم   FIPS PUB 140-2س رتیپودمان رم نگاآوردن امنیت احتمادی بکارگرفته رود. 

 کند. میذخیره ساز  تضمین  خرابیِحساس را بدون   اا دادهدربرابر مداخیه است که 

 USNامنیت میان افزار      70-6
که  ،USNبه وسییه میان اف ار  ،به صورت ایمن گر ح رده در ربکه  اور  جمع  اا دادهمی ان بسیار زیاد  از 

د. از نرو میداد، ذخیره، مدیریت و تحییل  میایمن به کاربرد مناسب تحویل  کانالرا از طریق یک   اا داده

میان کند،  میارتباط برقرار  IPیا کاربرداا از طریق ربکه  گر ح   اا ربکهبا  USN این میان اف ارآنجایی که 

ارتباطات ایمن درمقابل جهت تضمین مدنظر قرار داد. را  IPباید تهدیدات امنیتی موجود در ربکه ، USNاف ار 

جمیه ی از ، ابعاد امنیتو غیره DoSتغییر پیام، ، 9به گو، ایستادن، دات گوناگون از جمیه جعلتهدی

روند. به علاوه  میدسترسی مدنظر قرار میگیرند و اجرا  واپایش، تأیید و اصادت سنجی/رم گشایی، بند مرر

مورد نیاز است، چراکه میان اف ار  USNذخیره رده در میان اف ار   اا دادهبرا   کارکرد رم گیار / رم گشایی

USN  رود  میکه درصورت فا، ردن موجب مشکل ب رگی  ،بسیار مهم و ارزرمند را  اا دادهبرخی مواقع

گیرد.  میمدنظر قرار امچنین  ،USNکند. فن امنیتی جهت تضمین قابل دسترس بودن میان اف ار  میذخیره 

مدنظر قرار  USNتواند به عنوان یک پودمان امنیتی برا  میان اف ار  می  FIPS PUB 140-2س رتیپودمان رم نگا

 گیرد.

  IP امنیت شبکه    70-1
پیام از  مباددهتواند جهت ایمنی  می Rec. ITU-T X.805 | ISO/IEC 18028-2 در IP  امنیت ربکه اا فناور 

 توانند حیف روند. میبنابراین ج ئیات مربوطه  .رودبه طور مستقیم بکار  IPطریق ربکه 

 

                                                 
1  - Module. 

2 -Sniffing 
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 گر حسگره  اصالت سنجی   8 -70

 ربکه ورود آنها بهزمان بودن تجهی ات در برحق بودنِ، جهت تأیید گر ح گره  اصادت سنجیسازوکاراا برا   

 گر ح و معتبر استند. ج ئیات گره  برحقدر ربکه مورد استفاده تا تضمین کنند که تجهی ات  رود استفاده می

 رده اند.  دادهدر پیوست پ ررح 

 گر حسي ها شبکهحريم در حفاظتِ     1 -70

است.  گر ح حریم در یک ربکه  برا  تضمین حفاظتِ معمول رویکرداا  ،دسترسی واپایشو  اا داده بند رم 

رده در سطحی از ج ئیات است که حریم  ح   اا داده آور  در جمعرویکرد دیگر محدود کردن قابییت ربکه 

رده از  انبواشدرجه اوا  ممکن است  گر ح برا  مثال، ربکه . اندازدند به خطر توا میرا  ،مورد توجه فرد 

اا  ح  رده، به طور ایمن با  رود دادهتوصیه میبه جا  یک منطقه کوچک گ ار، کند. را یک منطقه ب رگ 

به روری توزیع رده  پرسمانرویکرد دیگر پرداز، ذخیره روند.  ،دسترسی به آنهابکارگیر  ساز و کار واپایش 

دسترسی یابند که  پرسماننتوانند به نتایج  گر ح   اا گرهاز  تعداد کمییا  گره منفرداست به طور  که یک 

 در خطر افتادن حریم منجر رود. ،ممکن است به

 USNبراي  ويژه یالزامات کارکردي امنیت 77

مشخص  ،وابسته است را USNاین بند سطوح گوناگون اد امات امنیتی را که به صورت منفرد یا جمعی به امنیت 

 کند. می

 الزام کارکردي الزامی   7 -77

 SN رده است. ح   اا داده اصادت سنجیو اا دادهپشتیبانی از یکپارچگی  مستی م 

 مدیریت کیید در  طرحSN1-19رده در بند   دادهپیش توزیع کیید ررح  طرحپشتیبانی از  ، مستی م 

 است.

 است. یو برقرار  کیید گروا کیید جفتپشتیبانی از برقرار   ، مستی ممدیریت کیید 

 SN و  گر ح   اا گرهبه تمام پایه، از یک ایستگاه  پخش امگانی  اا پیام اصادت سنجیِ ، مستی م

 بادعک  است.

 SN، اصادت سنجی رناسانهپیام،  اصادت سنجی  مسیریابی ایمن با اا پشتیبانی از پروتکل مستی م 

ID))
 است. اا دادهو یکپارچگی  اا دادهتازگی  ، 1

 SN  درمقابل حملات گوناگون است. پییر برگشتپشتیبانی از قابییت ، مستی م 

 در  ایستگاه پایهSN پشتیبانی از قابییت تخفیف تأثیرات حملات ، مستی مDoS  سیم و بیواسط از ار دو

 است.  میسیواسط 

 USNپشتیبانی از امنیت میان اف ار  ، مستی مUSN  است. ،رده  دادهررح  6-19امانطور که در بند 

 SN دیگر است.اا گرهگره به وسییه  رناسایی/ اصادت سنجیپشتیبانی از  ، مستی م   

                                                 
1 -Identifier. 
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 کارکردي توصیه شده هاي ويژگی   77-2

 SN  رود. میتوصیه  ایمن، سرتاسر ِ بند  ردهِرم   اا داده انبواشِ طرحِپشتیبانی از یک  برا 

 SN  رود. میتوصیه  ،رده ح   اا دادهبرا   اا دادهپشتیبانی از تازگی  برا 

 SN  رود. میرده توصیه  ح   اا داده محرمانگیپشتیبانی از  برا 

   مبتنی بر  اصادت سنجیمبتنی بر ، کیید جفتمدیریت کیید جهت پشتیبانی از برقرارID  توصیه

 رده است. دادهدر پیوست پ ررح  اصادت سنجیرود. مثال این  می

 USN  رود. میرده توصیه  ح   اا دادهجهت پشتیبانی از سازوکار تضمین حریم 

 توصیه  خرابیاز یک نقطه منفرد ب اجتنابرا   ،جهت پشتیبانی از مقاومت دربرابر مداخیه ایستگاه پایه

 رود. می

 کارکردي اختیاري هاي  ويژگی    77-1

  گام به   اا داده انبواشی طرحتواند به صورت اختیار  یک  می ایستگاه پایهیا یک  گر ح یک گره

 .فراام کندرا  گام

  تواند به صورت اختیار  دارا  یک پودمان مقاوم دربرابر مداخیه برا  حفاظت  می گر ح گره

 محرمانه بارد.   اا دادهرده یا دیگر  ح    اا داده، اا اعتبارنامه

  مداخیه  رویاروییِمداخیه، گواه مداخیه یا  آرکارساز ِتواند به صورت اختیار  دارا   می گر ح گره

 بارد.

 SN تواند به صورت اختیار  دارا  قابییت تخفیف حملات  میDoS  بارد. گر ح در مقابل گره 

 SN ا  به صورت تصادفی انتخاب ردهر  دارا  قابییت دسترسی به چندین، یا تواند به صورت اختیا می

 خرابینقطه منفرد تأثیرات  ناری از ،تخفیف تهدیدات امنیتی در مقیاس وسیع برا ِ اا ِ پایه،از ایستگاه

 بارد.

 SN ام مان بارد. اا  پیام بهیرام مان فعادیت غ تواند به صورت اختیار  دارا  قابییت پوراندنِ می 

 SN تصادفی مسیر مسیر و یا چندین انتخاب  فراام نمودنتواند به صورت اختیار  دارا  قابییت  می

 در مقابل حملات بارد. برگشت پییر  جهت تسهیل

 نفوذ بارد. آرکارساز ِتواند به صورت اختیار  دارا   می گر ح در ربکه  ایستگاه پایه 

 SN حریم بارد. حفاظتِ ساختنِفراام تواند به صورت اختیار  دارا  قابییت پیکربند  ردن جهت  می 
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 پیوست الف

 گر حسي ها شبکهمديريت کلید در 

 (الزامی)

 

 زمان تهديد    7-الف

برقرار کیید  امنیتِ ، برا  تضمینِرا در زمانی کوتاه کییدیک جفت  ،اا گره، گر استقرار یافت زمانی که ربکه ح 

، تعیین کننده قرار گیرد و یا نگیرد مهاجمدر معرض یک چه  ،کییدتنظیم و برپایی . بنابراین، مرحیه کنند می

 مهاجماست. یک  1طی این مرحیه باز ،مانند رماره تصادفی یا اطلاعات اویت گره ،است چرا که اطلاعات حساس

تواند ارتباط میان  می مهاجمآماده حمیه بارد. این  ،از پیش ،کیید ییبرپاتنظیم و پیش از  ،ممکن است حتی

قو  و  ،مهاجمدسترسی فی یکی را به گره بدست آورد. این کیید،  طی تنظیم و برپاییرا تحییل کند یا  اا گره

باید  ،که نیازمند سطح بالایی از امنیت است 9رود. این امر به این معنا است که کاربرد  میردید درنظر گرفته 

 کند. 2آماده طراحی مهاجمبا فرض یک  ،یید راک 3طرح

مدیریت کیید با سطح پایینی از امنیت  طرحکردن یک کاربرد، یک  سودمندتراز سو  دیگر جهت انعطاف پییر و 

که زمان  یمهاجم. برا  وجود دارد ،پ  از برقرار  کییداحتمال حمیه، تواند در نظر گرفته رود. در این مورد،  می

کیید ترتیب تنظیم و برپایی طی  ،ا  را تا حمیهکه  ،نیست استقرارو قادر به دسترسی به مکان  داند نمیرا  استقرار

طی  ،این مورد بسیار حقیقی است. در کاربرد  کهدر ، 3دروار است. وجود حمیه سست ،احتمال حمیهداد، 

برا  بهبود  ،کیید طرح رود، طراحیِ میا  اجرا ن ود و یا حمیهر میاجرا  ،حملات سستتنظیم و برپا ردن کیید، 

 معقول است.  ،تنها با امنیت سست ،پییر  و مقیاس 6کارایی

 طبقات مديريت کلید    2-الف

 روند. میطبقه مدیریت کیید تعریف  2مبتنی بر دو معیار بالا، یعنی تهدیدات و زمان تهدید، 

 7طبقه    7-2-الف 

استراق سمع کند. ایچ تهدید  ،کییدتنظیم و برپایی تواند پ  از  می مهاجمکند که یک  میاین طبقه فرض 

را درنظر  مهاجمدر سراسر عمر ربکه وجود ندارد. بنابراین این طبقه ضعیف ترین  ،گرهگیرانداز ِ دیگر  مانند 

 گیرد.  می

 2طبقه     2-2-الف

                                                 
1 -Open. 

2 -Application. 

3 -Scheme. 

4 -Design. 
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 گیرانداز  ، استراق سمعرا  اا گرهتنظیم و برپایی کیید، تواند پ  از  می مهاجمکند که یک  میاین طبقه فرض 

وجود   کیید، ایچ تهدیدتنظیم و برپایی . به بیان دیگر، طی را به خطر اندازد اا گره یا و برنامه ری   مجدد کند

قادر به استراق سمع یا بدست آوردن  مهاجمندارد و استراق سمع کمتر وجود دارد. پ  از برپاردن کیید، یک 

 گره است. گیرانداز از طریق  مخفیاطلاعات 

 1طبقه    1-2-الف

یابند استراق سمع کند؛  می استقرار اا گرهتواند ارتباطات را زمانی که  می مهاجمکند که یک  میاین طبقه فرض 

 .باردگره آماده گیرانداختن تواند برا  تمام حملات از جمیه  می مهاجمپ  از برپاساز  کیید، 

 4طبقه    4-2-الف

ماند. این امر به این معنا است که که استراق سمع و  میگره باقی  فعال امیشه در انتظاراستقرار مهاجمیک 

. با در نظر گرفتن قدرتمندترین داده است و ر ،یابند میاستقرار  اا گره  که در آن ا در مرحیه ،گرهگیرانداختن 

 رود. میبالایی  1، این طبقه یک فرضیه کیی است اما موجب ا ینهاا مهاجم

دارا  توانایی کافی برا   ،گره است گیرانداختنِکه قادر به اجرا  حملاتی از جمیه  مهاجمبه صورت کیی، یک 

مورد  براین اساس، نیاز  به درنظر گرفتن طبقات دیگر نیست:  بارد. انتقال یافته، نی  می  اا دادهاستراق سمع 

کیید عمیی تنظیم و برپایی استراق سمع تنها پ  از  ،که در آن به خطر افتادن یک گره امیشه ممکن است اما

به علاوه تنها پ  از برپا ردن کیید ممکن است.  ،و مورد  که در آن تمام حملات به ج  استراق سمع ،است

، باردایمن کیید در طبقه بالاتر   طرحدرصورتی که یک تر است.  قو  مهاجمارچه سطح طبقه بالاتر بارد، 

 اند. رده  دادهنشان   1-ادفکیید در رکل  طرحایمن است. طبقات  ،ین تر نی امچنین در طبقه پای

 
 

 طبقات مديريت کلید – 7شکل الف
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 هاي کلیدطرح    1-الف

 سازوکارهاي مديريت کلید    7-1-الف

 کلید جفتپیش توزيع     7-7-1-الف

گره پیش  استقرارپیش از  ،گرهدر ار رود و  ذخیره می میان یک جفت گره به صورت مستقیم ،کیید  جفتیک 

کند،  میخود را ذخیره کییداا   جفت ،طرح . از آنجایی که ار گره در این « کیید جفت طرح»رود س میتوزیع 

، به گیر افتدگره است؛ به بیان دیگر، حتی اگر یک گره  به گیرافتادندرمقابل  کامل پییر ِ برگشتدارا  

مقیاس پییر  محدود افتند. اگرچه باید توجه رود که  میخطر ن   تصرف نشده ایچگاه بهاا گرهکییداا  

 چراکه مقیاس ربکه به حافظه گره که کییداا  بادقوه در آن ذخیره رده اند بستگی دارد. رود می

 7پیش توزيع مبتنی بر کلید اصلی     2-7-1-الف

پیش توزیع که به ار گره  ،تکرده میان ار گره و یک کیید اصیی  مباددهاز یک عدد تصادفی  ، کیید یک جفت

رود و مستی م حافظه کم است.  می . این امر به اتصال کیید منجر «کیید اصیی طرح»رود س می شتقم است، رده

تمام ، زمانی که کیید اصیی در معرض یک مهاجم قرار گیردبسیار پایین است چرا که  پییر  برگشتبا این حال، 

کیید اصیی را  ،کیید تنظیم و برپاییکیید اصیی، که پ  از  طرحبرخلاف فتند. طر بیبه ختوانند  میفت کییداا ج

با پاک  پییر  برگشترود. اگرچه  میپاک کیید جفت برقرار  یک کاملا پ  از  ،کند، یک کیید اصیی میپاک ن

 ،طی اف وده ردن گره ،به خطر افتادن کیید اصییخطرِ به یابد،  میبهبود  یافته استقرار  اا گرهردن کیید اصیی 

 ماند. میباقی  ،  اف وده ردهاا گره توسطِ ،با ذخیره ردن کیید اصیی

 مشارکت ايستگاه مبنا     1-7-1-الف

«SPINS»  گیرد سبه  میتحت این سازوکار قرارPerrig  مراجعه رود . در  نامهو امکارانش در کتابSPINS  ار به

به صورت  ایستگاه پایهرود.  میرود که به عنوان دروازه رناخته  می  داده ایستگاه پایهکیید مشترک با  ،گره

داد. به بیان دیگر،  میانتقال را  ،رده است بند رم  ،گرهار که با کیید مشترک  ،راکیید جفت یک  ،مستقیم

کامل  تصالِنه تنها از از ا طرحاین یرد. گ میکیید به عنوان میانجی قرار  تنظیم و برپاردنِدر  ایستگاه پایه

، کند. در عین حال به ددیل می ان ترافیک وسیع مینی  پشتیبانی   کامل پییر ِ برگشتکند، بیکه از  میپشتیبانی 

 مقیاس پییر نیست. ،رود میگر  ناری  که از میانجی

 پیش توزيع کلید احتمالاتی    4-7-1-الف

مبتنی بر  ،است. برا  مثال این سازوکار اتراحتمالاتی نسبت به رو، جبر  بسیار کار  ب رگ، رو، اا ربکهدر 

اگر  –تقریبا کاملا متصل  –روند میمتصل  9.2223با احتمال  ،اا ربکهدر تمام  اا گرهاست که تمام   میمفهو

بارد. یک حیقه کیید  9.33  امسایه خود برقرار کند، اا گرهبا  ،راکیید جفت بتواند یک ار گره  ،احتمال اینکه

که به صورت س، Pکیید  9از مخ نبه صورت تصادفی  kرود سحیقه کیید  میدر ار گره ذخیره  استقرار،پیش از 

یک جفت از  در ار دو حیقه کییدِ مشترک،تصادفی از یک فضا  عظیم کیید انتخاب رده است . یک کیید 

                                                 
1 -Master key. 

2 - pool. 
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–کند  می ضمانتکافی را  پییر  برگشتگیرد. این کیید  میآنها مورد استفاده قرار کیید جفت به عنوان  ،اا گره

 با  اا ربکهه از واست. به علا k/Pبه ددیل اینکه احتمال رکست پیوند ارتباطی  –ناقص  پییر  برگشت یک 

 کند. میپشتیبانی  مقیاس ب رگ

 پیش توزيع بدون کلید    5-7-1-الف

کجا در  که ، از اینمهاجمدرصورتی که یک که  داد میرا مد نظر قرار  گر ح   اا ربکه واقعیتاین این سازوکار 

در یک مرحیه ابتدایی دروار  ،اطلاعی ندارته بارد، اجرا  یک حمیه فعال ،یابند میاستقرار  اا گرهو چه زمانی 

تنظیم و طی  ،برا  حملاتتواند جایگ ین مناسبی  می ،زیان گره کمینهِ 1به جا  انتخابِ ،است. بهبود کارایی

از طریق تنها چند انتقال  و کوتاه به نسبت  در یک زمان ،کییدتنظیم و برپایی ، طرحکیید بارد. در این  ییبرپا

کند؛ بنابراین  میررکت ن تنظیم و برپایی کییددر  ایستگاه پایهبه عنوان م یت این سازوکار، رود.  میتکمیل 

به بارگیار  کییداا  بادقوه در نیاز  ها  پیش توزیع بالا، طرحرود. برخلاف  میمصرف   میکبه نسبت انرژ  

این ریوه، رود. باید توجه رود که اگرچه  میموجب ا ینه پایین از نظر سازمان ربکه یک گره ندارد، در نتیجه 

تواند با توجه  مین قدرتمند است؛ ،کند مینمشااده تنظیم و برپایی کیید ارتباط را طی  ،مهاجمتنها زمانی که یک 

 اف اید.را بی اا گرهتنظیم و برپایی کیید، تبادل رده طی   اا دادهاز طریق  ،کیید جفتبه برقرار  

 پیش توزيع جفت کلید مرتبط احتمالاتی    6-7-1-الف

 طرح ،برا  مشکل پیش توزیع کیید ،گره است. یک راه حل ساده n بیشینهِدارا   گر ح که ربکه  رودفرض 

به صورت  ،کیید کیید ارتباطی است که اریک جفت n-1حاو  در آن ار گره که  ،است ییکییداا جفت

 طرحاصلاح  ،احتمالاتی کییداا جفت  طرحبه ارتراک گیارته رده است.  ، با یک گره دیگر در ربکه،خصوصی

برا  دارتن  ،گره کییدِ در حیقهِکیید،  n-1 تمام  به ذخیره ردنِ نیاز ،مشااده اینکهمبتنی بر  ،است کیید جفت

داد تا کوچکترین  میبه ما اجازه  Renyiو  Erdos. فرمول بارد نمی ،با احتمال بالا ،پیوسته یک نمودار تصادفیِ

 پیوسته cکه کل نمودار با احتمال بالا   ،ا  به یکدیگر متصل استند ا  را که به گونه ار دو گره pاحتمال 

پ  از تکمیل  گر ح ربکه  ،سطح مطیوب اطمینان ساحتمال  است که cکه در آن  محاسبه کنیم. ،است

گره، ار  nدر یک ربکه با  pمراجعه رود . برا  رسیدن به احتمال  Spencerرود سبه  میمتصل   ،پروتکل اتصال

نیاز دارد.  ،کیید n-1به جا  ذخیره کامل تمام  ،کییداا  جفت np از ،گره تنها به ذخیره یک مجموعه تصادفی

درصورتی  ،تواند می ،رود میمعین انتخاب  مخ نکه از یک  ،به جا  کییدکاملاً تصادفی ،کییدجفت استفاده از 

ذخیره کند،  گیرد،  در بر میرا  kآن گره  نی  که  ،  گره دیگر راIDس، رناسانهِ k گرهِ دربرگیرنده کییدِکه ار 

برا  ایجاد یک پیوند  kداد. بنابراین، درصورتی که  میگره به گره را در اختیار قرار  اصادت سنجیخصوصیات 

استند چراکه ایچ گره دیگر   مطمینو گره از اویت یکدیگر ایمن با گره دیگر مورد استفاده قرار گیرد، ار د

 د.برگیررا در  kتواند  مین
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 پیوست ب

 TPC: گر حسي ها شبکهشده در  اصالت سنجی پخش همگانی

 (طلاعاتیا)

 

 TPCساخت     7-ب

  از TPس TESLAاودیه  پارامتراا ِ اصادت سنجینحوه توزیع و  TESLA پییر  مقیاسمشکل اصیی در 

  اا از نمونه ،چندسطحی TESLA  زنجیره کیید، زمان آغاز، طول ار فاصیه زمانی و غیره است. اا جمیه اد ام

TESLA اصادت تأخیر   کهکند؛  میموارد سطح پایین استفاده   ااپارامتر سنجی اصادتجهت  ،سطح بالا

اصادت در نتیجه چنین تأخیر  برد. به ارث میرا  پارامتراا،آن  طی توزیعِ ،TESLAمعرفی رده به وسییه  سنجیِ

را قطع کند. به  TESLA  اودیه ااپارامتررا اجرا کند تا توزیع  DoSتواند حملات  میی، یک مهاجم سنجی

. پروتکل را ساماندای کندتواند تعداد زیاد  از ارسال کنندگان  میچند سطحی ن TESLAعلاوه، یک 

TESLA از سازوکار درخت مرکل جهت توزیع  ،مبتنی بر درختTP  کند. با استفاده از گواایِ  میاستفاده

 DoSکنند؛ از این رو در برابر حملات  جیاصادت سنرا  TPتوانند فوراً  می  گیرنده اا گرهدرخت مرکل، 

اصادت بسیار بالا است. پروتکل  ،مبتنی بر درخت TESLAکنند. اگرچه باید توجه رود که ا ینه  میمقاومت 

  را TPسزنجیره یک طرفه  TP ،TPC اصادت سنجیجهت توزیع و  TPCTمبتنی بر  پخش امگانی سنجی

 مقاومت کند اما ا ینه پایینی را دربر دارد. DoSتواند در برابر حملات  می TPCسازد.  می

1پخش امگانیدارا  چندین گره  گر ح   اا ربکهدر 
 (BNode) ،BNode   خصوصیات ممکن است دارا 

د ام و ا پخش امگانید. چرخه حیات، فراوانی داد، بارانجام  باید که می یمتفاوت با درنظر گرفتن وظایف

را خوااد ساخت.  FP BNode  ،TPبر مبنا   BSاستند. FP  9س امترااپارویژگی خاص  ،BNode درنگِ بی

 TPیک  BS، درنگ یو اد ام ب پخش امگانیبالا   حیات کوتاه، فراوانی با چرخهِ ییBNodeبرا  برا  مثال 

  زمانی اا کمتر با فاصیه TESLA  اا ساز  کیید و نمونهآرکارخاص را خوااد ساخت که حاو  تأخیر کوتاه 

 تواند بسط یابد. میدرصورت د وم  FPکوتاه است. 

TPC  متشکل ازTP  و زنجیره یک طرفه است. پ  از تعیین ردنFP ،BS  ابتدا طول عمرBNode  را بهN 

ک نمونه برا  اجرا  ی ،دقیقه سی سبرا  مثال    کند، به گونه ا  که مدت  میتقسیم    فاصیه زمانی با طول 

TESLA  درBNode  و اد ام  پخش امگانیمناسب است. بر مبنا  فراوانی  ،به صورت کارآمد گر ح   اا گرهو

ربه  تابعاز  n ،BSو  Nتقسیم خوااد کرد. برمبنا     فاصیه زمانی با طول  nرا به    ، BNode ،BSدرنگ  یب

 BSکند. ابتدا  میاستفاده  که به یکدیگر پیوند خورده اند TESLAزنجیره کیید  Nجهت تودید  Fتصادفی 

کند. پ  از آن با استفاده  میبه صورت تصادفی تودید  ، را TESLAزنجیره کییدِ مین  Nاز      آخرین کیید 

را مطابق با  TESLAمین زنجیره کیید اNمابقی کییداا   ،SHA-1 ، BSسبرا  مثال  H چکیده سازِ تابعاز 

                                                 
1 -Broadcast node. 

2 -Feature parameter. 
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آخرین کیید را با اجرا  یک  TESLA ،BS مین زنجیره کییدا(i-1) کند. برا   میتودید                

کند و سپ   میتودید  TESLAمین زنجیره کیید iسکیید ن دیک به ادت ام   ربه تصادفی بررو  اودین کییدِ تابع

کند. با این  میبر رو  آخرین کیید آن تودید  Hرا با اجرا   TESLAمین زنجیره کیید(i-1)مابقی کییداا  

  کیید اا ساخت زنجیره 1-بکند. رکل  میرا تا آخرین آنها تودید  TESLA  کیید اا تمام زنجیره BSرو،، 

TESLA  داد. میرا نشان 

کییداا  متفاوت را به  BNode j ،BSتودید ردند، برا   TESLA  کیید اا زنجیرهتمام پ  از اینکه 

وجود خوااد دارت. از  TESLAنمونه  N که متفاوت تخصیص خوااد داد. براین است     زمانی اا فاصیه

مشخص    است که در آن  { ‖    ‖  ‖    ‖  }=   TESLA ،مین نمونه iاودیه  پارامترآنجایی که 

  ممشخص کننده فاصیه امگا     به زمان آغاز اراره دارد،    مشخص کننده ادت ام،       کننده زمان جار ، 

را به طور    یک مقدار  BSاا تعیین ردند، TPتأخیر افشا  کیید اراره دارد. پ  از اینکه تمام به  dساز  و 

کند که در  میرایانش        ‖          براساس    را تا  Uکند و سپ  ار مقدار  میتصادفی تودید 

 9است. رکل ب N TPسازد که حاو   میرا  BS ،TPCمشخص کننده ادحاق پیام است. در نهایت، " ||"آن 

 داد. میرا نشان  TPCمثادی از ساخت یک 

 
شبه  تابعبا استفاده از و        از        که در آن هر  TPCاز  TESLAي کلید ها ساخت زنجیره -7شکل ب

 شود میمنتج   Fتصادفی 

 

 
     ‖          که در آن  TPCساخت  - 2شکل ب

  TPCساختار  -2-ب

 kکه در آن    =mرود که  میجهت آسودگی فرض وجود دارد.  گر ح   اا ربکهدر  m BNodeبا فرض اینکه 

 IDکه به اریک از آنها یک  کند میرا پیش رایانش   BS  ،TPC m، استقراریک عدد صحیح است. پیش از 

مین اiاز  Uمین مقدار jه، رود. به منظور ارای می  دادهتخصیص  mو  1منحصر به فرد با مقدار عدد صحیح بین 
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TPC  به صورت    ،jمین اTPC  به صورت      وiو      سرامل  اودیهِ پارامترمین ا     TPC  به صورت

کند. پ  از آن یک درخت  میرایانش  i1,…,mرا برا  تمام  (  )H=  سپ   BSرود.  میمشخص    

برا   Hبکارگیر  ار گره غیر برگ با سازد.  می  برگ اا گرهبه عنوان         مرکل را با استفاده از 

مرکل  ساز چکیدهرود سدرخت  مینامیده  TPCرود. چنین درخت مرکیی  می  مودود آن رایانش اا گرهادحاق 

TPC3 . رکل ب TPCT  را با اشتTPC  داد که در آن مینشان     =H(  ‖   , 

   =H(   ‖    ,    =H(   ‖     .و غیره است 

 
نامیده        است که     اعتبارنامهتشکیل دهنده جعبه در هر  ها گرهبرگ؛  گرهِ 8با  TPCTدرخت  - 1شکل ب

 شود می

BS  را برا  ار نمونه پارامتر  اعتبارنامهیک امچنینTPC برا   اعتبارنامهسازد.  میiمین نمونه اTPC 

است.  TPCTمین گره برگ به ریشه اiاز  مسیردر  اا گرهو امچنین مقادیر متناظر با ام نیااا     متشکل از 

 است.                     ، 3در رکل ب TPCبرا  چهارمین نمونه  پارامتر اعتبارنامه، برا  مثال

متناظر با  پارامتر اعتبارنامهو  BS  ،TPCاستفاده خوااد کرد،  TPC، که از یک نمونه معین BNodeبرا  ار 

 پخش امگانی  اا   بادقوه پیاماا را برا  تمام گیرنده TPCPامچنین ریشه  BSآن را توزیع خوااد کرد. 

 پیش توزیع خوااد کرد.

اا وجود دارته بارد، TPCاا از TP  مشابه در تمام اا قسمتدرصورتی که  TPCTپیش از ساخت 

روند تا  می  اا داده  برگ در کنار یکدیگر قرار اا گرهبه عنوان  TPCاودیه  پارامتربا  ،TP  مشابه اا قسمت

TPCT درصورتی که تأخیر آرکارساز ِد. برا  مثال، را بسازن d در تمام       ساز ِ   امگاماا و فاصیه

TP اا      
 

      اودیه اا پارامتربا  dو      مشابه بارند،  
 

در کنار یکدیگر  ،  برگاا گرهبه عنوان  

با  ،تنها یکبار ،TPC اعتبارنامهبا  TP  اا قسمتمطابق با آن برخی را بسازند.  TPCTتا   ،گیرند میقرار 

با این رو،،  نیاز دارد. تفاوتم قسمتِتنها به توزیع  TP ،BNodeیکدیگر توزیع خوااند رد. در فرآیند توزیع 

 صرفه جویی خوااد رد.  ،ارتباطماایت در ا ینه 
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 شده اصالت سنجی پخش همگانی    1-ب

 زیر تقسیم رود: قسمتتواند به پنج  میرده  اصادت سنجی پخش امگانینمایش پروتکل 

 پروتکل آغاز   7-1-ب

را مطابق  TPCTو  TESLA ، TPCسمشخص کننده نمونه  BS ،Tinst، گر ح   اا ربکه استقرارپیش از 

سگره دریافت کننده   RNodeبرا   ،را TPCT از Rسازد. پ  از آن، ریشه  میاا Bnodeتمام  FPبا کمیت و 

 کند. میتوزیع 

 TPCدرخواست    2-1-ب

 برا  BSتا  FPکند که رامل  میارسال  BREQ درخواستِ BNode، گر ح   اا ربکهپیش از پیوستن به 

BNode پ  از آن، رود.  میBS   به جستجوTPC  سازگار سبرا  مثال       رده در رکل   دادهنشان

سمشخص کننده کیید تودید رده       و         پردازد. امراه با گوااینامهِ می FP  BNode  مطابق با 3ب

 گرداند. میباز  BNodeرا به  Tinsts ،BS ،TPC   تمامِ TESLAزنجیره کیید 

 اصالت سنجی BNode   1-1-ب

بودن  برحقکند تا  میمنتشر اا RNodeخود را برا  تمام        گوااینامه  BNode، پخش امگانیپیش از 

       برا  تأیید          ‖     ‖   ‖   )H(H(H(H و معادده  Rاز  RNodeخود را اثبات کند. 

  اا قسمتو امچنین        در  TPC         اودیه  ، پارامترRNodeکند. درصورت موفقیت،  میاستفاده 

TP  درTPC  کند. می ذخیرهرا 

 توزيع TP    4-1-ب

با استفاده  Tinstاودین      را مطابق با  TESLA  زنجیره کیید اودین ،BNodeموفق،  اصادت سنجیپ  از 

 پخش امگانیاا RNodeرا برا        و      ، BNodeکند. پ  از آن،  میایجاد  H چکیده ساز تابعاز 

کند. درصورت موفقیت،  میرا تأیید        برحق بودن         ،RNode‖           کند. مطابق با  می

RNode ،      و       رود. سپ   میکند؛ درغیر این صورت، رد  میرا حفظBNode  ،      را به صورت

، TESLAزنجیره کیید  دومینبرا  تودید را      از دومین  BNodeکند. ام مان،  می پخش امگانیدرپی  پی

کند. جهت اطمینان از قابل  میرا حیف      آن را ذخیره و  RNode،     کند. پ  از دریافت  می استفاده

 خوااد کرد. پخش امگانیرا  U به طور مکرر BNodeاطمینان بودن توزیع، 

 پخش همگانیپیام  اصالت سنجی   5-1-ب

را  پخش امگانی  اا تواند تمام پیام می RNodeرا بدست آورد،                ،برمبنا   RNodeزمانی که 

ایجاد  BNodeو  RNodeمیان  پخش امگانی اصادت سنجی کانالکند. بنابراین یک  اصادت سنجی BNodeاز 

 پخش امگانی اصادت سنجیدر پرداز،           پیش از انتها  چرخه حیات        رود. زمانی که  می

پخش را       BNode ،خوااد کرد. به بیان دیگر  2ماند، پروتکل متعاقباً اقدام به اجرا  مرحیه  میباقی 

کند. درصورت موفقیت،  میرا تأیید        ‖           از        استفادهِ RNodeکند.  میامگانی 

RNode ،        رود. باید توجه رود که این پروتکل از اینکه  میکند، در غیر این صورت، رد  می ذخیرهرا
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RNode پخش امگانیپیام  اصادت سنجیتواند  می BNode  را در چرخه حیات           ادامه داد اطمینان

 تکرار خوااد کرد. BNodeرا تا انتها  حیات  3کند. رویه بعد  پروتکل مرحیه  میحاصل 
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 پیوست پ

 گر حسي ها شبکهدر  اصالت سنجیسازوکار 

 (الزامی)

 

 XORسازوکار مبتنی بر  -7-پ

رده است. این رویه   دادهنشان  1مبتنی بر کیید از پیش به ارتراک گیارته رده در رکل پ اصادت سنجیرویه 

اصادت ، یک پاسخ اصادت سنجییک درخواست رود:  می Bو  A  اا گرهطرفه میان  3 1دست تکانیرامل یک 

 .اصادت سنجیپاسخ  تصدیقو یک  سنجی

 
 مبتنی بر کلید از پیش به اشتراک گذاشته شده اصالت سنجی -7شکل پ

نشست به ترتیب مشخص کننده یک کیید از پیش به ارتراک گیارته رده و یک کیید  SKو  PSKدر متن زیر، 

 استند.  Bو  A  اا گرهمیان 

 اصالت سنجیدرخواست    7-7-پ

A ،SN1  را بهB ساز  اصادت سنجیرا آغاز کند. قادب پیام درخواست  اصادت سنجیفرستد تا رویه  میA  بهB در  

 رده است.  دادهنشان  9رکل پ

 
 

 اصالت سنجیقالب پیام درخواست  -2شکل پ

 

                                                 
1 -Handshake. 
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 Bرود. زمانی که  میتودید  Aبایتی است که به وسییه  2یک رماره تصادفی  N1و  SN1=N1PSKکه در آن 

 کند: می  زیر را اجرا اا رویه Bکند،  میدریافت  Aرا از  اصادت سنجیپیام درخواست 

1  N1  بارا SN1PSK  کند؛ میمحاسبه 

9  RN1  را با معکوس کردنN1  کند؛ و میمحاسبه 

 کند. میارسال  Aسازد و آن را به  میرا  اصادت سنجیپیام پاسخ   3

 اصالت سنجیپاسخ      2-7-پ

 رده است.  دادهنشان  3  در رکل پAبه  Bساز  اصادت سنجیقادب پیام پاسخ 

 
 اصالت سنجیقالب پیام پاسخ  -1شکل پ

بایتی است که به وسییه  2یک رماره تصادفی  N2و  SRN1=RN1PSK ،SRN2=N2PSKکه در آن 

MFAN-N(B?)  از  اصادت سنجیرود. انگام دریافت پیام پاسخ  میتودیدB ،A کند: می  زیر را اجرا اا رویه 

 

1  RN1  را باSRN1 PSK  کند، سپ   میمحاسبهN1  را با معکوس کردنRN1  کند؛ میمحاسبه 

 اصادت سنجی درخواستِ پیامِ با مورد تودید رده در ساختِ ،Aمحاسبه رده با  N1درصورتی که مقدار   9

 کند؛ میرا متوقف  اصادت سنجیکند و فرآیند  میپیام را رد تطبیق ندارته بارد، 

3  N2  را باSN2PSK  کند، سپ   میمحاسبهRN2  را با معکوس کردنN2  کند؛ میمحاسبه 

2  SK=N1N2PSK  رده با  استفاده نشستِرا مانند کیید B  کند؛ و میمحاسبه 

 کند. میارسال  Bسازد و آن را به  میرا  اصادت سنجی پاسخِ تصدیقِپیام   3

 سنجیاصالت پاسخ  تصديق   1-7-پ

 رده است.  دادهنشان  2پ  در رکل Bبه  Aساز  اصادت سنجیپاسخ  تصدیققادب پیام 

 
 اصالت سنجیپاسخ  تصديققالب پیام  -4شکل پ

  زیر را اا رویه A ،Bاز  اصادت سنجیپاسخ  تصدیقانگام دریافت پیام  .است SRN2=RN2PSKکه در آن 

 کند: میاجرا 
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1  RN2  را باSRN2 PSK  کند، سپ   میمحاسبهN2  را با معکوس کردنRN2  کند؛ میمحاسبه 

 اصادت سنجیبا مورد تودید رده در ساخت پیام درخواست  ،Bمحاسبه رده با  N2درصورتی که مقدار   9

 کند؛ میرا متوقف  اصادت سنجیکند و فرآیند  میپیام را رد تطبیق ندارته بارد، 

3  SK=N1N2PSK  رده با استفاده نشسترا مانند کیید B  کند. میمحاسبه 

 سازوکار مبتنی بر درهم سازي    2-پ

طرفه  2 دست تکانیرده است. این رویه   دادهنشان  3پمبتنی بر درام ساز  در رکل  اصادت سنجیرویه 

 تصدیقو  اصادت سنجی، پاسخ اصادت سنجی، درخواست اصادت سنجیرود: آغاز  میرا رامل  Bو  A اا گرهمیان 

 .اصادت سنجیپاسخ 

 
 سازي چکیدهمبتنی بر  اصالت سنجی – 5پشکل 

اصادت پیش از  Bو  A  اا گرهمشخص کننده کیید از پیش به ارتراک گیارته رده میان  PSKدر متن زیر، 

 «    »است.  PSKمنتج رده از  Bو  A  اا گرهمیان  نشستمشخص کننده یک کیید  SK است. سنجی

 است. Bگره  نهو رناسا Aگره  نهادحاق رناسا

 اصالت سنجیآغاز      7-2-پ

B  را به  اصادت سنجییک پیام آغازA  اصادت آغاز رود. قادب پیام آغاز  اصادت سنجیکند تا رویه  میارسال

 رده است.  دادهنشان  6پ  در رکل Aبه گره  Bساز گره  سنجی

 
 اصالت سنجیقالب پیام آغاز  -6پشکل 
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 کند: می  زیر را اجرا اا رویه B ،Aاز گره  اصادت سنجیانگام دریافت پیام آغاز 

 کند؛ و میرا تودید    یک رماره تصادفی   1

 کند. میارسال  Bسازد و آن را به گره  میرا  اصادت سنجیپیام درخواست   9

 اصالت سنجیدرخواست     2-2-پ

 رده است.  دادهنشان  3پ  در رکل Bبه گره  Aساز گره  اصادت سنجیقادب پیام درخواست 

 
 اصالت سنجیقالب پیام درخواست  -1پشکل 

رود. انگام دریافت پیام  میتودید  Aبایتی است که به وسییه گره  16یک رماره تصادفی      که در آن

 کند: می  زیر را اجرا اا رویه A ،Bاز  اصادت سنجیدرخواست 

 

 ؛کند میرا تودید    رماره تصادفی   1

 کند؛ میرا محاسبه نشست کیید   9

3  MAC  کند؛ و میپیام  را محاسبه  اصادت سنجی کدس 

 کند. میارسال  Aسازد و آن را به  میرا  اصادت سنجیپیام پاسخ   2

 اصالت سنجیپاسخ    1-2-پ

 رده است.  دادهنشان   3پدر رکل   Aبه گره  Bساز گره  اصادت سنجیقادب پیام پاسخ 

 
 اصالت سنجیقالب پیام پاسخ  -8پشکل 

بایتی  16یک رماره تصادفی    است،  اصادت سنجیپیام درخواست  دریک رماره تصادفی      که در آن

کیید جفت برا  کییداا  تک  بسط »، سB  ،MAC=HMAC-SHA256(SK,  ‖  )است که به وسییه گره 

رود. انگام  میتودید   ‖  ‖  ‖    ,SK=KD-HMAC-SHA256(PSK («و اف وده و مقصود فعییپخشی 

 کند: می  زیر را اجرا اا رویه A گره،اصادت سنجی دریافت پیام درخواست

 

مطابقت  9با مورد تودید رده در ساخت پیام ،   درصورتی که مقدار کند.  میبازبینی را     ابتدا  1

در غیراین صورت  ؛کند میرا متوقف  اصادت سنجیکند و فرآیند  میرا رد  3پیام  Aندارته بارد، گره 

 کند؛ میرا اجرا  9مرحیه 
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-SK=KD-HMAC «و اف وده و مقصود فعیی پخشیکیید جفت برا  کییداا  تک  بسط »س  9

SHA256(PSK,    ‖  ‖  ‖  کند؛ میرا محاسبه 

 کند؛  میرا محاسبه  MAC 3پیام   3

کند؛ درغیر این  میرا رد  3پیام مطابقت نکند،  3در پیام  MACمحاسبه رده با  MACدرصورتی که   2

 رود. می 3صورت به مرحیه 

 کند؛ میارسال  Bسازد و به گره  میرا  اصادت سنجی تصدیقپیام   3

6  SK  کند. میرا برقرار 

  اصالت سنجیپاسخ  تصديق   4-2-پ
 رده است.  دادهنشان   2پ  در رکل Bبه گره  Aساز گره  اصادت سنجیقادب پیام پاسخ 

 
 اصالت سنجیپاسخ  تصديققالب پیام  – 1پشکل 

 MAC=HMAC-SHA256(SK,   )و  اصادت سنجیپیام درخواست  در یک رماره تصادفی     که در آن

 کند: می  زیر را اجرا اا رویه A ،Bاز گره  اصادت سنجیپاسخ  تصدیقاست. انگام دریافت پیام 

مطابقت  3با مورد تودید رده در ساخت پیام ،   کند. درصورتی که مقدار  می بازبینیرا    ابتدا   1

 9کند؛ در غیراین صورت مرحیه  میرا متوقف  اصادت سنجیکند و فرآیند  میرا رد  2ندارته بارد، پیام 

 کند؛ میرا اجرا 

گره مطابقت نکند،  2در پیام  MACمحاسبه رده با  MACدرصورتی که کند.  میرا تأیید  MAC 2پیام   9

A  درغیر این صورت کند؛  میرا رد  2پیامSK  کند میرا برقرار. 

 مبتنی بر کلید عمومی اصالت سنجی    1-پ

 برا  عتمادرده است. یک مرجع مورد ا  دادهنشان  19پدر رکل  میمبتنی بر کیید عمو اصادت سنجیرویه 

مورد استفاده جهت محاسبه کیید  P یک متغییر جهانیِ ،Bو  A  اا گرهوجود دارد.  Bو  A  اا گرهتأیید اویت 

 د.نگیار میبه ارتراک را، ناپایدار  میعمو
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 مبتنی بر کلید عمومی اصالت سنجی – 70پشکل 

اراره دارد و   Xبه امضا       است،  X میمشخص کننده کیید عمو        در متن زیر به ترتیب 

Res(       ) است.         مشخص کننده نتیجه تأیید 

 اصالت سنجیدرخواست    7-1-پ

A  را به گره  اصادت سنجییک درخواستB  پیام را آغاز کند. قادب  اصادت سنجیکند تا رویه  میارسال

 رده است.  دادهنشان  11پ  در رکل Bبه گره  Aساز گره  اصادت سنجیدرخواست 

 
 اصالت سنجیقالب پیام درخواست  – 77شکل پ

کیید         رود و  میتودید  Aبایتی است که به وسییه گره  16یک رماره تصادفی    که در آن 

 کند: می  زیر را اجرا اا رویه A ،Bاز  اصادت سنجیاست. انگام دریافت پیام درخواست  Aگره  میعمو

 کند. میرا تودید    رماره تصادفی   1

 کند؛ میرا محاسبه  x.Pناپایدار  میکند و کیید عمو میرا تودید  xناپایدار  مخفیکیید   9

 کند؛ و میجهت محاسبه امضا استفاده  مخفیاز کیید   3

 کند. میارسال  Aسازد و آن را به گره  میرا  اصادت سنجیپیام پاسخ   2

 اصالت سنجیپاسخ    2-1-پ

 رده است. دادهنشان  19  در رکل پAبه گره  Bساز گره  اصادت سنجیقادب پیام پاسخ 
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 اصالت سنجیقالب پیام پاسخ  – 72پشکل 

بایتی  16یک رماره تصادفی    است،  اصادت سنجیپیام درخواست  دریک رماره تصادفی      که در آن

ناپایدار  مخفیکیید  xاست؛  ECDHناپایدار برا   میکیید عمو x.Pرود،  میتودید  Bاست که به وسییه گره 

امضا  استفاده کننده  (       ‖   ‖  ‖              است و   B گره میکیید عمو         است، 

  زیر را اجرا اا رویه A،گره Bاز گره  اصادت سنجیانگام دریافت پیام درخواست  است. Bگره  مخفیاز کیید 

 کند: می

 کند؛ و میرا تودید    یک رماره تصادفی   1

 کند. میارسال  عتمادسازد و آن را به مرجع مورد ا میپیام درخواست تأیید کیید را   9

 درخواست تأيید کلید    1-1-پ

 رده است.  دادهنشان  13پ  در رکل عتمادبه مرجع مورد ا Aقادب پیام درخواست تأیید کیید ساز گره 

 

 
 قالب پیام درخواست تأيید کلید – 71پشکل 

 16یک رماره تصادفی    است،  اصادت سنجیپیام درخواست آن در یک رماره تصادفی مانند      که در آن

  B گره میکیید عمو         و  A گره میکیید عمو         رود،  میتودید  Aبایتی است که به وسییه گره 

 کند: می  زیر را اجرا اا رویه عتماد، مرجع مورد اAاست. انگام دریافت پیام درخواست تأیید کیید از گره 

 کند؛ می بازرسی را          و           اعتبار   1

 کند؛ و میرا محاسبه بازرسی امضا  نتیجه   9

 کند. میارسال  Aازد و آن را به گره س میپیام درخواست تأیید کیید را   3

 پاسخ تأيید کلید   4-1-پ

 رده است.  دادهنشان  12پ  در رکل Aبه گره  عتمادقادب پیام پاسخ تأیید کیید ساز مرجع مورد ا
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 قالب پیام پاسخ تأيید کلید – 74پشکل 

 (        )Resبه ترتیب  است، پیام درخواست تأیید کیید آن در مانند یک رماره تصادفی     که در آن

امضا با ((        )Res‖  )     ،          نتیجه تأیید  (        )Res،          نتیجه تأیید 

مرجع  مخفیامضا با استفاده از کیید  ((        )Res‖  )      ،عتمادمرجع مورد ا مخفیاستفاده از کیید 

  زیر را اجرا اا رویه Aگره ، عتماداز مرجع مورد اتأیید کیید  پاسخست. انگام دریافت پیام ا عتمادمورد ا

 کند: می

با مقدار ارسال رده در پیام درخواست ،   اینکه آیا مقدار بازبینیسپ  با  کند می بازبینیرا    بتدا ا  1

 ؛کند میرا بررسی  ((        )Res‖  )     ،کند میتأیید کیید مطابقت 

 کند؛ میرا محاسبه  y.Pناپایدار  میکند و کیید عمو میناپایدار را تودید  مخفیکیید   9

 «مقصود فعیینهِ برا  کیید و اف و  پایه کییدبسط  » (    3

 ؛کند میرا محاسبه ‖  ‖   و محورطودی                            

 کند. میارسال  Bسازد و آن را به گره  میرا  اصادت سنجیپیام نتیجه   2

 اصالت سنجینتیجه     5-1-پ

 رده است.  دادهنشان  13پ  در رکل Bبه گره  Aساز گره  اصادت سنجیقادب پیام نتیجه 

 
 اصالت سنجیقالب پیام نتیجه  – 75پشکل 

؛ ECDHناپایدار برا   میکیید عمو y.Pاست،  اصادت سنجی پاسخیک رماره تصادفی مانند پیام      که در آن

y  ناپایدار،  مخفیکییدRes(        )  نتیجه تأیید         ،     (  ‖   ‖Res(        )) امضا با

امضا با استفاده از کیید محرمانه مرجع مورد  ((        )Res‖  )     و  Aگره  مخفیاستفاده از کیید 

 کند: می  زیر را اجرا اا رویه B، گره Aاز گره  اصادت سنجی نتیجهاست. انگام دریافت پیام  عتمادا

 کند؛ می بازبینیرا     1

9      (  ‖Res(        ))  و    (  ‖   ‖Res(        ))  و    بازبینی را به ترتیب با   

 کند؛ میتأیید 

 «و اف وده مقصود فعییبرا  کیید کیید جفت بسط » (  3

 کند؛ میرا محاسبه ‖  ‖   و محورطودی                            

 کند؛  میمحاسبه                                    2

 کند؛  میارسال  Aسازد و آن را به گره  میرا  اصادت سنجی تصدیقپیام   3
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 کند. میرا برقرار        6

 اصالت سنجی تصديق   6-1-پ

 رده است. دادهنشان  16پ  در رکل Aبه گره  Bساز گره  اصادت سنجی تصدیققادب پیام 

 
 اصالت سنجی تصديققالب پیام  – 76پشکل 

-MAC=HMAC، اصادت سنجیپیام درخواست آن در یک رماره تصادفی مانند      که در آن

SHA256(    ,   )  از گره  اصادت سنجی تصدیقاست. انگام دریافت پیامB، گره A زیر را اجرا اا رویه  

 کند: می

 کند؛ می بازبینیرا    ابتدا   1

9  MAC  را ازB   کند؛ میتأیید      بر مبنا 

 کند. میرا برقرار        3
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 پیوست ت

 گر حسي ها شبکهايمن در  يها داده انبوهش

 (الزامی)

 

تواند به صورت خودکار مطابق  می. ربکه ترسیم نموده استرا  گر ح   اا ربکهیک ساختار نمونه از  1ترکل 

، ، ربکه3یچرخه ارتباطیک تقسیم رود. در  9 خورهتعداد  و غیره به  1مانند انرژ ، فاصیه هویژخواص با برخی 

یک نقش نظارتی را  ،ناظر انتخاب ردهانتخاب کند. خوره را داخل ار 3و یک ناظر  2کننده انبواشباید یک گره 

را به گره  اا کند و این پیام میآور   جمع   پیرامونشاا گرهرا از  اا پیامکند. یک ناظر  میدر یک دوره معین ایفا 

 را، اند را که به وسییه ناظر ایجاد رده اا این پیام ،کننده انبواش  اا گرهکند و سپ   میارسال کننده  انبواش

 انبواش  اا را با پیام اا ، این پیامایستگاه پایه، یک اا این پیامداد. انگام دریافتِ  میانتقال  6ایستگاه پایهبه 

رده را قضاوت  انبواش  اا و صحیح یا غیط بودن پیام کند میمقایسه  ،کننده انبواش  اا گرهرده به وسییه 

 کند. میایمن  گر ح   اا ربکهرا در  اا داده انبواشکند؛ از این رو  می

 
 ايمن يها داده انبوهشنمايش  – 7شکل ت

 است: پیشِ رو ررح تفصییی آن به صورت 

                                                 
1 -Distance. 

2 -Cluster. 

3-Communication cycle. 

4 -Aggregation. 

5 -Supevision. 

6 -Base station. 

گره انبوهش  ناظر ها گره

 کننده
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 و ناظرکننده  انبوهشانتخاب گره      7-ت

پخش و این رماره تصادفی را  ،کند و سپ  مقدار انرژ  خود مییک رماره تصادفی را تودید  گر ح ابتدا گره 

اا  ن مقادیر انرژ کند و آ می  امسایه دریافت اا گرهرده را از  پخش امگانیکند، ار گره آن پیام  می امگانی

کند؛ گره با بیشترین مقدار انرژ  و کوچکترین رماره تصادفی به عنوان گره  میمقایسه را   تصادفی اا و رماره

رماره تصادفی به عنوان کوچکترین انرژ  و دومین  بیشترِ رود و گره با دومین مقدارِ میانتخاب کننده  انبواش

یک  اا گرهاین  دارا  مقدار انرژ  و رماره تصادفی مشابه بارند، اا گرهرود. زمانی که برخی  میناظر انتخاب 

این فرآیند  .1و تراکنش تا حصول به منظور ادامه خوااد یافت فرآیند، این به طور مکررو رماره تصادفی را تودید 

ا  که رماره تصادفی  ره، با این اصل، که گخورهو یک ناظر را در ار کننده  انبواشتا زمانی که ربکه یک گره 

است گره ناظر  رود و گره ا  که رماره تصادفی آن دومین کمینه می کننده  انبواشآن کمینه است یک گره 

 رود، به پایان نخوااد رسید. می

∑             تواند براساس فرمول : می   چرخه گره ناظر      
چرخه     تعریف رود که در آن   

که برابر با چرخه گره ناظر  ا  است کننده گره انبواشچرخهِ    است،  خوره  معمودی در اا گرهی طارتبا

، چرخه ناظر و چرخه گره معمودی در است کننده انبواشبیشتر یا مساو  بیشینه درمیان چرخه گره ، ،   است

در این دوره تکمیل رود، یعنی گره  انبواشاست. ادف تضمین این است که فرآیند نظارت و فرآیند  خورهیک 

 روند. آمدروزرتضمین امنیت ارتباطات ربکه،  برا  خورهو ناظر در یک کننده  انبواش

 کارکردهاي ناظر سازيِ پیاده    2-ت

  معمودی که اا گرهرا از    نظارتیاا پیام ،باید ام مان انجام گیرند. ناظران  اا داده انبواشکارکرداا  ناظر و 

  اا مشابه برا  پیام انبواشریتم ادگوکنند و از  میآور   جمع ،اند نی  فرستاده ردهکننده  انبواشبه گره 

 کنند. می  نظارتی را صادر اا کنند، سپ  پیام مینظارتی استفاده 

 بارگذاري پیام نظارتی    1-ت

 ادایت سپیشسویی   ایستگاه پایهرود و سپ  به  میارسال  انبواش  نظارتی به وسییه یک ناظر به گره اا پیام

  رود. میتضمین  ایستگاه پایهمیان ناظر و  کییدِ  نظارتی به وسییه جفت اا رود. امنیت پیام می

 کننده انبوهشي ها گرهاعتماد تعیین     4-ت

کند. زمانی که  میآنها را بیت به بیت مقایسه  ایستگاه پایه، کننده انبواش  اا گرهپ  از دریافت پیام نظارتی از 

امچنین، تعیین رود.  عتمدم تواند به عنوان گره غیر میکننده  انبواشگرهِ نتیجه تطبیقی متناقض بارند، 

دریافت  ،پیکربند  رده استسامانه که توسط  آستانهاطلاعات نظارتی را طی زمان  ،ایستگاه پایهدرصورتی که 

 تعیین رود. معتمدتواند به عنوان گره نا می ، کننده انبواشگرهِ نکند، 

 ابطالارسال پیام    5-ت

                                                 
1 -Negotiate. 
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 پخش امگانیرا برا  کل ربکه  ابطالاست، پیام  عتمدنام انبواشتعیین کند که گره  ایستگاه پایهزمانی که 

 و گره ناظر را مجدد انتخاب کند. انبواشباید گره  خورهرا دغو کند. این کننده  انبواشکند تا گره  می
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