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  خدا به نام 

 سازمان ملی استاندارد ايران با آشنايی

و  اسکتاندارد  ؤسسکۀ م مقکررات  و قکوانی   اصکح   قکانون  3مکاد   یک   بند موجب به ایران صنعتی تحقیقات و استاندارد مؤسسۀ

اسکتاندارداا    نشکر  و تدوی  تعیی ، وظیفه که است کشور رسمی مرجع تنها 1331 ماه بهم  مصوب ایران، صنعتی تحقیقات

  .دارد عهده به را ملی )رسمی( ایران

بکه   29/6/99دومی  جلسه شورا  عالی ادار  مکور    و موسسه استاندارد و تحقیقات صنعتی ایران به موجب یکصد و پنجاه نام

  جهت  اجرا ابحغ شده است . 22/3/99مور   33333/296سازمان ملی استاندارد ایران تغییر و طی نامه شماره 

مؤسسکات   و مراکز نظران صاحب سازمان ،کارشناسان  از مرکب فنی اا  کمیسیون در مختلف اا  حوزه در استاندارد تدوی 

تولیکد ،   به شرایط توجه با و ملی مصالح با امگام وکوششی شود می انجام بطمرت و آگاه اقتصاد  و تولید  پژواشی، علمی،

کننکدگان،  مصکر   تولیدکننکدگان،  شکام   نفکع،  و حک   صکاحبان  منصکفانۀ  و آگااانکه  مشکارکت  از ککه  اسکت  تجار  و فناور 

نویس  پیش  .شود می ص حا دولتی غیر و دولتی اا  سازمان نهاداا، تخصصی، و علمی مراکز کنندگان، وارد و صادرکنندگان

از  پکس  و شکود مکی  ارسکا   مربکو   فنکی  اا  کمیسیون اعضا  و نفع ذ  مراجع به نظرخواای برا  ایران ملی استاندارداا 

ایکران   رسمی() ملی استاندارد عنوان به تصویب صورت در و طر  رشته آن با مرتبط ملی کمیتۀ در پیشنهاداا و نظراا دریافت

 .شود می منتشر و چاپ

کننکد   می تهیه شده تعیی  ضوابط رعایت با نیز صح  ذ  و مند عحقه اا  سازمان و مؤسسات که استاندارداایی نویس پیش

،  بکدی  ترتیکب    .شکود  مکی  منتشکر  و چکاپ  ایکران  ملی استاندارد عنوان به ، تصویب درصورت و بررسی و طر  ملی درکمیتۀ

ملکی   کمیتکۀ  در و تکدوی   3 شکمار   ایکران  ملی استاندارد در شده نوشته ادمف اساس بر که دنشو می تلقی ملی استاندارداایی

 .باشد رسیده تصویب به دادمی تشکی سازمان ملی استاندارد ایران  که مربو  استاندارد

(ISO)استاندارد  المللی بی  سازمان اصلی اعضا  از ایران سازمان ملی استاندارد
المللی الکتروتکنی   بی  کمیسیون، 1

2
(IEC) 3 قانونی شناسی اندازه المللی بی  سازمان و

(OIML) 2رابط تنها به عنوان و است
 کدکس غذایی  کمیسیون 

3
(CAC)خاص اا  نیازمند  و کلی شرایط به توجه ضم  ایران ملی استاندارداا  تدوی  در . کند می فعالیت کشور در 

  .شودمی گیر بهره المللی بی  ارداا استاند و جهان صنعتی و فنی ، علمی اا  پیشرفت ازآخری کشور

 ، حفک   کننکدگان  مصکر   از حمایکت  برا  ، قانون در شده بینی پیش موازی  رعایت با تواند میایران  سازمان ملی استاندارد

 اجرا  بعضی ، اقتصاد  و محیطی زیست مححظات و محصولات کیفیت از اطمینان حصو  ، عمومی و فرد  ایمنی و سحمت

 استاندارد، اجبار  عالی شورا  تصویب اب وارداتی، اقحم یا /و کشور داخ  تولید  محصولات برا  را ایران ملی ندارداا استا از

و  صکادراتی  کالااکا   اسکتاندارد  اجکرا   ، کشکور  محصولات برا  المللی بی  بازاراا  حف  منظور به تواند می سازمان نماید. 

 فعا  مؤسسات و اا سازمان خدمات از کنندگان استفاده به بخشیدن اطمینان برا  نی امچ . نماید اجبار  را آن بند درجه

 ، محیطکی زیسکت  مکدیریت  و کیفیکت  مکدیریت  اکا   سیسکت   گکواای  صدور و ممیز  ، بازرسی ، آموزش ، مشاوره در زمینۀ

 را مؤسسات و اا سازمان گونه ای  انسازمان ملی استاندارد ایر ، سنجش وسای  ( واسنجی کالیبراسیون ) و مراکز اا آزمایشگاه

 آن به صححیت تأیید گوااینامۀ ، لازم شرایط اصالت  صورت در و کند می ارزیابی ایران تأیید صححیت نظام ضوابط اساس بر

 ، سکنجش  وسکای   ( واسکنجی  کالیبراسکیون )  ، یکااکا  المللی بی  دستگاه ترویج . کند نظارت می اا آن عملکرد بر و اعطا اا

 سکازمان  ایک   وظکایف  دیگر از ایران ملی استاندارداا  سطح ارتقا  برا  تحقیقات کاربرد  انجام و گرانبها فلزات عیار عیی ت

 . است

 

                                                 
1- International Organization for Standardization 

2 - International Electrotechnical Commission 

3-  International Organization of  Legal Metrology (Organisation Internationale de Metrologie Legale)  

4 - Contact point 

5 - Codex Alimentarius Commission 
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 استانداردتدوين کمیسیون فنی 

 ": عمومی1هستار ناشناس: قسمت  اصالت سنجی -فنون امنیتی -وري اطلاعات افن"
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 پیش گفتار

 پیش که"عمومی: 1 استار ناشناس قسمت اصالت سنجی -فنون امنیتی -ور  اطحعاتفنا" استاندارد 

سیصد و  در و شده تدوی  و تهیه ملی استاندارد ایران سازمان توسط مربو  اا  یسیوندرکم آن نویس

 قرار تصویب مورد23/11/1392 مور رایانه و فرآور  داده اا  استاندارد ملی ۀکمیت اجحسبیست و دومی  

 تحقیقات و استاندارد ۀمقررات مؤسس و قوانی  اصح  قانون 3  ماد ی  بند استناد به این  ،است گرفته

  .شودمنتشر می ایران ملی استاندارد عنوان به ، 1331 ماه بهم  مصوب ایران، صنعتی

خدمات،  و علوم صنایع، زمینۀ در جهانی و ملی اا  پیشرفت و تحولات با اماانگی و امگامی حف  برا 

ای   تکمی  و اصح  برا  که پیشنهاد  ار و شد خوااد نظر تجدید لزوم مواقع در ایران ملی استاندارداا 

بنابرای ، . گرفت خوااد قرار توجه مورد مربو  فنی کمیسیون در نظر تجدید انگام شود، ارائه استاندارداا

  .کرد استفاده ملی استاندارداا  تجدیدنظر آخری  از امواره باید

 :است زیر شر  به گرفته قرار استفاده مورد استاندارد ای  تهیۀ برا  که منابع و ماخذ 
ISO/IEC 20009-1:2013, Information technology- security techniques - Anonymous entity 

authenticaton-  part 1: general 

 

 

 

 

 

 

 

 

 

 

 

 

 



1 

 

 : عمومی1هستار ناشناس: قسمت  اصالت سنجی -فنون امنیتی -عات وري اطلافنا

  هدف  و دامنه کاربرد          1

 استار اصالت سنجیبرا  مکانیزم اا   حدودیت ااارد تعیی  ی  مد ، الزامات و ماد  از تدوی  ای  استاند

 باشد.کند، می می تاییدناشناس که قانونی بودن ی  استار را 

 مراجع الزامی          2

مدارک الزامی زیر حاو  مقرراتی است که در مت  ای  استاندارد به آن اا  ارجاع شکده اسکت. بکدی  ترتیکب آن     

رات جزئی از ای  استاندارد  زیر محسوب میشکود. در مکورد مراجکع دارا  تکاریپ چکاپ و / یکا تجدیکد نظکر،          مقر

اصححیه اا و تجدید نظراا  بعد  ای  مدرک مورد نظر نیست. معهذا بهتر است کاربران ذینفع ای  اسکتاندارد،  

قرار داند. در مورد مراجع بدون تاریپ امکان کاربرد آخری  اصححیه اا و تجدید نظراا  مدرک را مورد بررسی 

 چاپ و / یا تجدید نظر، آخری  چاپ و / یا تجدید نظر آن مدارک الزامی ارجاع داده شده مورد نظر است.

 استفاده از مراجع زیر برا  کاربرد ای  استاندارد الزامی است:

ایچ -  

 

 اصطلاحات و تعاريف          1

1-1   

 1 قدرت تشخیص

 از احتما  تعیی  صحیح امضا کننده واقعی از امضا ارائه شده توسط ی  استار غیرمجاز عدد مشت  شده

غیرمجاز بتواند امضا کننده واقعی را از ی  امضا حدس  احتما  اینکه ی  استاربه ای  معنا است که  n قدرت تشخیص -يادآوري

 بزند برابر است با  

 ( ISO/IEC 20008-1)منبع: 

1-2   

 هستار ناشناس اصالت سنجی   

 ی  استار با صفات معی  بدون تمایز قائ  شدن با دیگر استاراا  امسان تایید

 

                                                 
1- Anonymity strength 



2 
 

1-1   

 امضا ديجیتال ناشناس  

تواند با انه تایید شود ونتواند با استفاده از ی  راانما  عمومی گروای یا راانمااا  عمومی چندگکه ب امضایی

 شود. ردیابیتایید کننده امضا، از جمله توسط ار استار غیرمجاز کننده خود شناسه متمایز امضا

 ( ISO/IEC 20008-1: منبع)

1-4   

 1چالش

مورد استفاده قرار  متقاضیکه توسط  متقاضیو ارسالی توسط تایید کننده به انتخاب شده  اقحم داده تصادفی 

جهت ارائه ی  پاسپ برا  تایید کننده  اضیمتق نگهدار  شده توسط    گرفته و در ارتبا  با اطحعات محرمانه

 ارسا  می شود.

 ( ISO/IEC 9798-1: 2010)منبع :  

1-7    

  متقاضی 

 کند.بیان می  اصالت سنجیکه ی  اص  را برا  اادا  استار  

 ( ISO/IEC 9798-1: 2010)منبع :  

1-6    

 کلید

 کند.نتر  میی  تغییر شک  پنهانی را کدنباله ا  از نماداا که عملکرد 

 ( ISO/IEC 9798-1: 2010)منبع :  

1-5  

 پیوند دهنده    

 اصالت سنجی: پیوند دو یا تعداد بیشتر  از نمونه اا  مثا داد.استار  که عم  پیوند دادن را انجام می 

 استار ناشناس

1-8  

 پیوند دادن   

یکسان ی  استار توسطاستار ناشناس  سنجیاصالت اا  دو یا تعداد بیشتر  از نمونه در آن انجام فرایند  که

 نشان داده شده است.

                                                 
1- challenge 
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1-3   

 1کننده باز

ی  مکانیزم  از که در ی  نمونه ویژه قسمتی: یادگیر  اویت مثالاستار مجاز که عم  افتتا  را انجام می داد. 

 استار ناشناس به کار گرفته شده است. اصالت سنجی

 ارجاع داده می شود. ISO/IEC 29191تا  کننده تعیی  شده در استاندارد ، به ی  افتی  افتتا  کننده -يادآوري

1-11 

 باز کردن

استار  اصالت سنجیرا که در ی  نمونه ویژه از ی  مکانیزم  قسمتی، اویت فرایند  که ی  استار مجاز

 گیرد.ناشناس به کار گرفته شده، فرا می 

 ارجاع داده می شود. ISO/IEC 29191، به تشخیص اویت مجدد در استاندارد عم  افتتا  -يادآوري

1-11  

 متقابلناشناس   اصالت سنجی 

 نماید.استار ناشناس که ار دو استار را با اطمینان از درستی استار دیگر، تامی  می اصالت سنجی

1-12 

 ناشناس بخشی  اصالت سنجی  

 داند.اا  مجاز را میبوسیله استار فتتا استار ناشناس  که اجازه ا اصالت سنجی

1-11  

 اصل     

 شود. حرازااستار  که درستی آن می تواند 

1-14  

 عدد تصادفی  

 پارامتر متغیر زمان که مقدار آن غیرقاب  پیش بینی می باشد.

 ( ISO/IEC 9798-1: 2010:  )منبع

1-17  

 عدد دنباله  

 به دست می آید. رغیرقاب  تکرادنباله معی  در ی  بازه زمانی  پارامتر متغیر زمان که مقدار آن از ی 

 ( ISO/IEC 9798-1: 2010:  )منبع

                                                 
1-opener 
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1-16  

 1مهر زمان   

 سازد.در رابطه با ی  مرجع مشترک مشخص می غیر زمان که ی  نقطه از زمان را پارامتر مت

 ( ISO/IEC 9798-1: 2010:  )منبع

1-15  

 پارامتر متغیر زمان 

، عدد دنباله یا مهر ی  عدد تصادفی :لامث .نیست 2ده مورد استفاده جهت تایید اینکه ی  پیام بازپخشاقحم دا

 زمان

 ( ISO/IEC 9798-1: 2010:  )منبع

1-18   

 1نشانه

اا  پنهانی تغییر پیامی شام  فیلداا  داده مرتبط با ی  ارتبا  ویژه و شام  اطحعاتی که با استفاده از تکنی 

 اند. شک  یافته

 ( ISO/IEC 9798-1: 2010)منبع :  

1-13   

 شخص ثالث مورد اعتماد 

و در رابطه با فعالیت اا  مرتبط امنیتی مورد اطمینان دیگر استاراا امنیتی یا نماینده آن که بوسیله مرجع 

 قرار گرفته است.

 ( ISO/IEC 9798-1: 2010:  )منبع

1-21   

 طرفهناشناس يک  اصالت سنجی 

اما به رستی استار دیگر تامی  می نماید.استار ناشناس که ی  استار را امراه با اطمینان از د جیاصالت سن

 صورت برعکس درست نیست.

1-21   

 يک طرفهمتقابل ناشناس  اصالت سنجی 

اصالت استار ناشناس را در ی  جهت و  اصالت سنجینتیجه ی  فرایند بی  دو بخش که به طور امزمان 

 در جهت دیگر تامی  می نماید. استار را  سنجی

                                                 
 3- token 1- time stamp 

2- 
replay 
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1-22   

 تايید کننده 

 (.متقاضیاستار  که به اطمینان از درستی ی  استار دیگر نیاز دارد)

 نمادها واختصارات         4

 نمادها   4-1

A  استار ناشناس  اصالت سنجی: ی  استار شرکت کننده در ی  مکانیزم 

B  استار ناشناس  الت سنجیاص: ی  استار شرکت کننده در ی  مکانیزم 

 اختصارات    4-2

TTP شخص ثالث مورد اعتماد  : 

 

 هستار ناشناس اصالت سنجیمدل        7

 

 

 

 

 

 
 هويت هستار ناشناس  اصالت مدل  -1شکل 

 

نشان داده شده است.وجود تمام  1استار ناشناس در شک   اصالت سنجیمد  عمومی برا  مکانیزم اا  

 باشد.الزامی نمی  اصالت سنجیله اا در ار مکانیزم استاراا و مباد

و  ISO/IEC 20009استار ناشناس تعیی  شده در دیگر قسمت اا  استاندارد  اصالت سنجیبرا  مکانیزم اا  

به عنوان تایید کننده درنظر  Bو استار  متقاضیبه عنوان  A، استار طرفهناشناس ی   اصالت سنجیبرا  

ار دو نقش اا  مطالبه کننده و تاییدکننده را   Bو Aناشناس متقاب  استار  الت سنجیاصگرفته می شود.برا  

و تایید کننده را  متقاضیاردو نقش B  و A، استار  ی  طرفه متقاب  ناشناس اصالت سنجیکنند.برا  ایفا می 

 Aی باشد)برا  مثا : ناشناس بوده و جهت دیگر اینگونه نم اصالت سنجیایفا می کنند و عحوه بر ای  ی  جهت 

 .ی  عضو از گروه استاراا  از پیش تعریف شده می باشد(  Aتایید می کند کهB را تایید می کند و B اویت  

TTP 

 B استار   A استار   
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بستگی به مکانیزم مورد استفاده دارد.بعضی از مکانیزم اا ممک  است ازایچ شخص  TTPنقش دقی  و صریح 

شود.  1ممک  است فقط درگیر ی  راه برون خطی TTP   ی به طور متناوبثالث مورد اعتماد استفاده نکنند.

امراه با اطحعاتی که استفاده از مکانیزم را مقدم بر کاربرد آن  Bو  A: توسط تامی  ی  یا ار دو استار مثال

ممک  است به صورت فعا  در مکانیزم توسط مبادله پیام  TTPپشتیبانی می کند.به عنوان پیشنهاد سوم، ی  

می تواند در فراینداا   TTPمکانیزم درگیر شوند. ی   کاربردار دو بخش در طو  مدت زمان  اا با ی  یا

باید برا   TTP)درون خطی یا برون خطی( درگیر شود آنگاه TTPیا پیوند دادن درگیر شود.اگر ی   بازکردن

 باشد. ، مورد اطمینان بخش اا  درگیراستار ناشناس اصالت سنجی  اادا

کنند که به آنها استار ناشناس، استاراا پیام اا  امگون شده را تولید و مبادله می لت سنجیاصابرا  اادا  

 نشانهو حداق  دو  ناشناس ی  طرفه اصالت سنجیبرا   نشانهشود.استاراا مبادله حداق  ی  گفته می نشانه

 اصالت سنجیدن ی  مبادله ناشناس متقاب  را انجام می داند.اگر ی  رقابت برا  آغاز کر اصالت سنجیبرا  

استار ناشناس ارسا  شود آنگاه ی  مجوز)گذر( اضافی ممک  است نیاز باشد.در صورتی که شخص ثالث مورد 

 اعتماد درگیر باشد مجوزاا  اضافی ممک  است مورد نیاز باشد.

صورت مستقی  ممک  است به  Bو  Aپیکان اا جریان بالقوه اطحعات را نمایش می داند.استاراا  1در شک  

به صورت مستقی  اثر  A یا  Bبا شخص ثالث مورد اعتماد به ترتیب از طری   ا یکدیگر اثر متقاب  داشته باشند یاب

 متقاب  داشته باشند یا از اطحعات به دست آمده توسط شخص ثالث مورد اعتماد استفاده نماید.

می آورد، مدارکی را برا  تاییدکننده دا  برمعتبر  استار ناشناس را بوجود اصالت سنجیپیام که مکانیزم  تباد 

اا  از پیش تعریف شده.ای  مدارک شک  دانش اثبات : عضویت گروه استارمثالنماید.  تامی  می متقاضیبودن 

گیرند که فقط ی  استار مجاز مستح  اطحعات محرمانه به خود می رمز نگار شده را از طری  تکنی  اا  

را به تایید کننده می داد که ای  عحوه بر  متقاضی اجازه اثبات  معی برای  مکانیزم اا   باشد.عحوهآن می

 در استار ناشناس اصالت سنجیاا  باشد.جزئیات مکانیزموجود ی  استار معتبر دارا  صفات دیگر نیز می

 در قسمت اا  بعد  از ای  استاندارد  تعیی  شده است. ISO/IEC 20009استاندارد 

 الزامات و محدوديت هاي کلی        6

( تایید متقاضی: مثا احراز کند)را بتواند به صورت ناشناس استار دیگر: تایید کننده( مثا ه ی  استار)برا  اینک

 و پارامتراا  مشترک استفاده نمایند. رمزنگار  اردو بایستی از مجموعه تکنی  اا  متقاضیکننده و 

آن عم  می  در کلید، مقادیر تمام پارامتراا  متغیر زمان که رمزنگار  در طو  عمر عملکرد  ی  کلید

( نبایستی قاب  تکرار باشند)حداق  با احتما  قریب به ان، اعداد دنباله و اعداد تصادفی: مهراا  زممثا کند)

 اتفاق(. 

                                                 
1 – offline way 
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از وضعیت  B و  Aاستار ناشناس، استار اا  اصالت سنجیفرض بر ای  است که در طو  استفاده از مکانیزم 

ادعا  عضویت در آن را دارد و وضعیت  متقاضیمورد ادعا  یکدیگر آگاه می باشند برا  مثا : گروای که 

استاراا چگونه خوااد بود اگر مشخصه اا  اضافی مورد ادعا درست باشند.ای  ممک  است با گنجاندن داده 

ات مبادله شده بی  دو استار به دست آید یا (در اطحعرمز نگار  به صورت ا  داده تولید شدها)شام  رشته

 ممک  است از مفهوم کاربرد مکانیزم آشکار گردد.

 استار ناشناس معلوم گردد. اصالت سنجیمطالبه کننده می تواند فقط برا  لحظه مبادله  اصالت سنجی

استار ناشناس  جیاصالت سن، مبادله متقاضیبرا  ضمانت صحت داده اا  مرتبط و متعاقب بی  تایید کننده و 

ی  جلسه ارتباطی که مفهوم آن  :مثا بایستی در اتصا  با وسای  ارتباطی ایم  مورد استفاده قرار گیرد)

/عمومی در طو  مبادله خصوصی کلیدانه الزامی یا جفت محرم کلیدحفاظت شده بوده و درجاییکه  یکپارچگی

 اصالت سنجیداده مث  ی  امضا  دیجیتا  یا رمز  استار ناشناس برقرار شود از مکانیزم تمامیت اصالت سنجی

 پیام استفاده می کند(.

برا   اصالت سنجیباید داده کافی را در طو  مبادله  متقاضیناشناس بخشی مورد نیاز باشد،  اصالت سنجیاگر 

 متعاقب توسط موجودیت اا  مجاز تامی  نماید. بازکردنساز   نمندساز  عم توا
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اصالت شده به ی  فرد متفاوت خوااد بود و بستگی به ویژگی اا  مکانیزم  اختصاص دادهدرجه ناشناسی 

اگر ی  استارمالکیت ی  صفت :مثا استار ناشناس به کارگرفته شده و محیط مورد استفاده دارد. سنجی

رجه ا  که استار، ناشناس شناخته شده از مفهوم کاربرد تصر  شده توسط فقط دو فرد را ثابت کند آنگاه د

ا  از به عنوان اندازه مجموعه را قدرت تشخیصمفهوم ر واضح محدود خوااد بود.ای  درجه،ماند به طوباقی می

 می باشد. 2 قدرت تشخیصاستاراا درون یکدیگر تحری  می کند.در مثا  بالا استار با صفات یگانه دارا  

ی   استفاده، بعد از اصالت سنجیشرکت کننده در جلسه  در بعضی موارد ممک  است برا  ناشناسی ی 

مکانیزم در جاییکه ای  از دست دادن ناشناسی می تواند کام  یا محدود باشد ، لغو کردن ضرور  باشد.دو 

موقعیت ویژه کااش ناشناسی برا  مثا  افتتا  و پیوند دادن شناسایی شده است. پیوند دادن ی  فرایند است 

ار شناخته شده به عنوان پیوند دانده انجام می شود که دو یا تعداد بیشتر  نمونه اا  که توسط ی  است

استار ناشناس نمایش داده شده تا توسط استار یکسان انجام شود و بیانگر مقدار  از دست دادن  اصالت سنجی

کننده، اویت آن  ازبناشناسی می باشد. افتتا  ی  فرایند است که ی  استار مجاز شناخته شده به عنوان ی  

استار ناشناس به کار گرفته شده را فرا می گیرد و از  اصالت سنجیکه در ی  نمونه ویژه از مکانیزم  قسمت

بیان می کند. مه  است که ذکر گردد تمامی  بازکنندهبا در نظر گرفت   دست دادن کام  ناشناسی را حداق 

 بازکردن استار ناشناس که  اصالت سنجیکنند.ی  مکانیزم ت نمیپیوند دادن را حمای مکانیزم اا الزاما افتتا  یا

-ناشناس بخشی شناخته می اصالت سنجیسازد به عنوان ی  مکانیزم را توسط استاراا  مجاز ممک  می
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مجاز ممک  می سازد و توانایی  استاراا که افتتا  را توسط  استارناشناس اصالت سنجیشود.ی  مکانیزم 

غیرقاب  پیوند دادن بخشی شناخته می  اصالت سنجیرد به عنوان ی  مکانیزم بخشی، مکانیزم پیوند دادن را ندا

 شود. 

 


