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 به نام خدا

 استاندارد ایرانآشنایی با سازمان ملی 

 و تحقیقات استاندارد مؤسسۀ مقررات و قوانین اصلاح قانون 3مادۀ یک بند موجب به ایران صنعتی تحقیقات و استاندارد مؤسسۀ

ی ملی )رسمی( استانداردها نشر و تدوین تعیین، وظیفه که است کشور رسمی مرجع تنها 1331 ماه بهمن مصوب ایران، صنعتی

  .دارد عهده به را ایران

بوه   92/6/29موسسه استاندارد و تحقیقات صنعتی ایران به موجب یکصد و پنجاه و دومین جلسه شورای عالی اداری موور    نام

 جهت  اجرا ابلاغ شده است .  92/3/29مور   33333/996سازمان ملی استاندارد ایران تغییر و طی نامه شماره 

مؤسسوات   و مراکو   نظوران  صواحب  کارشناسان سازمان، از مرکب فنی های کمیسیون در مختلف های حوزه در دارداستان تدوین

تولیودی،   بوه شورایط   توجوه  با و ملی مصالح با همگام وکوششی شود می انجام مرتبط و آگاه اقتصادی و تولیدی پژوهشی، علمی،

کننودگان،  مصور   تولیدکننودگان،  شوام   نفوع،  و حو   حبانصوا  منصوفانۀ  و آگاهانوه  مشوارکت  از کوه  اسوت  تجواری  و فنواوری 

نووی    پوی    .شوود  می حاص  دولتی غیر و دولتی های سازمان نهادها، تخصصی، و علمی مراک  کنندگان، وارد و صادرکنندگان

 از دریافت پ  و شودمی ارسال مربوط فنی های کمیسیون اعضای و نفع ذی مراجع به نظرخواهی برای ایران ملی استانداردهای

 و ایوران اوا    ملی )رسومی(  استاندارد عنوان به تصویب صورت در و طرح رشته آن با مرتبط ملی کمیتۀ در پیشنهادها و نظرها

 .شود می منتشر

کننود  موی  تهیوه  شوده  تعیوین  ضوابط رعایت با نی  صلاح ذی و مند علاقه های سازمان و مؤسسات که استانداردهایی نوی  پی 

بودین ترتیوب،    .شوود  موی  منتشور  و اوا   ایوران  ملوی  اسوتاندارد  عنووان  بوه  تصوویب،  درصورت و بررسی و رحط ملی درکمیتۀ

ملوی   کمیتوۀ  در و تودوین  3 شومارۀ  ایوران  ملوی  اسوتاندارد  در شوده  نوشته مفاد اساس بر که شوند می تلقی ملی استانداردهایی

 .باشد رسیده تصویب به دهدمی سازمان ملی استاندارد ایران تشکی  مربوط که استاندارد

(ISO)استاندارد  المللی بین سازمان اصلی اعضای از ایران سازمان ملی استاندارد
9المللی الکتروتکنیک  بین ،کمیسیون1

(IEC) و 

3قانونی  شناسی اندازه المللی بین سازمان
(OIML) 2رابط تنها به عنوان و است

 کودک  غویایی    کمیسویون  
3
(CAC)کشوور  در 

پیشورفت   آخورین  از کشور، خاص های نیازمندی و کلی شرایط به توجه ضمن ایران ملی استانداردهای تدوین در .کندمی فعالیت

  .شودمی گیریبهره المللی بین استانداردهای و جهان صنعتی و فنی علمی، های

 و سلامت کنندگان، حفظ مصر  زا حمایت برای قانون، در شده بینی پی  موازین رعایت باتواند میسازمان ملی استاندارد ایران 

 از اجورای بعضوی   اقتصوادی،  و محیطوی  زیسوت  ملاحظوات  و محصووتت  کیفیوت  از اطمینوان  حصوول  عموومی،  و فردی ایمنی

 اسوتاندارد، اجبواری   عوالی  شوورای  تصویب اب وارداتی، اقلام یا /و کشور داخ  تولیدی محصوتت برای را ایران ملی استانداردهای

-و درجوه  صوادراتی  کاتهای استاندارد اجرای کشور، محصوتت برای المللیبین بازارهای حفظ منظور به تواندمی سازمان نماید. 

 در زمینۀ فعال مؤسسات و سازمان ها خدمات از کنندگان استفاده به بخشیدن اطمینان برای همچنین نماید. اجباری را آن بندی

 و مراکو   هوا آزمایشوگاه  محیطی،زیست مدیریت و کیفیت مدیریت هایتمسیس صدور گواهی و ممی ی بازرسی، آموزش، مشاوره،

 نظوام  ضووابط  اساس بر را مؤسسات و ها سازمان گونه این سازمان ملی استاندارد ایران سنج ، وسای  کالیبراسیون ) واسنجی(

 آن هوا  عملکرد بر و اعطا ها آن به تصلاحی تأیید گواهینامۀ تزم، شرایط احراز صورت در و کندمی ارزیابی ایران تأیید صلاحیت

 انجوام  و گرانبهوا  فلو ات  عیوار  تعیوین  سنج ، وسای  کالیبراسیون ) واسنجی ( یکاها، المللیبین دستگاه ترویج .کندنظارت می

 .است  سازمان این وظایف دیگر از ایران ملی استانداردهای سطح ارتقای برای تحقیقات کاربردی

                                                 
1 - International Organization for Standardization 

2 - International Electrotechnical Commission 

3 - International Organization of  Legal Metrology (Organisation Internationale de Metrologie Legale)  

4 - Contact point 

5 - Codex Alimentarius Commission 
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                                   گفتارپیش

که پی  نوی  آن «  ایراندر زیرساخت کلید عمومی  شتیهای رم نگاپیامنحوی ال امات ساختار » استاندارد 

ت الکترونیکیِ مرک  توسعه تجار مرک  دولتی صدور گواهی الکترونیکی ریشهِدر کمیسیون های مربوط توسط 

ایانوه  راجلاس کمیته ملی استاندارد سیصدمین تهیه و تدوین شده است و در  وزارت صنعت، معدن و تجارت،

قوانون   3مورد تصویب قرار گرفته است ، اینک به استناد بند یوک مواده    92/19/1329مور  و فرآوری داده

، بوه عنووان   1331یران ، مصووب بهمون مواه    اصلاح قوانین و مقررات موسسه استاندارد و تحقیقات صنعتی ا

 استاندارد ملی ایران منتشر می شود .

برای حفظ همگامی و هماهنگی با تحوتت و پیشرفت های ملی و جهانی در زمینه صنایع ، علوم و خدمات ، 

ایون  استانداردهای ملی ایران در مواقع ل وم تجدید نظر خواهد شد و هر پیشنهادی که برای اصلاح و تکمی  

 استانداردها ارائه شود ، هنگام تجدید نظر در کمیسیون فنی مربوط مورد توجه قرار خواهد گرفت . بنابراین ، 

 باید همواره از آخرین تجدید نظر استانداردهای ملی استفاده کرد .

 بع و ماخیی که برای تهیه این استاندارد مورد استفاده قرار گرفته به شرح زیر است :امن

PKCS#7:1998, CMS: Cryptographic Message Syntax Standard, Version 1.5 

RFC 5652:2009, Cryptographic Message Syntax Standard (CMS), R. Housley  
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 مقدمه

مثال داده امضا شده،  به عنوان)است  شتیشود که حاوی اطلاعات رم نگاای گفته میبه داده شتیپیام رم نگا

اف ارهای مجه  بوه زیرسواخت   یکی از ارکان انواع نرم به عنوانی شتهای رم نگاشده(. پیامرم  شده و اکیده 

پوییرد.  ها صورت میشوند که تبادل و نگهداری اطلاعات حساس در قالب این دادهکلید عمومی محسوب می

هوای  ار پیوام تزم اسوت سواخت   اف ارهوای اشواره شوده   پییری و امنیت نورم لیا به منظور تعام  پییری، آزمون

ها اعمال شوده باشود.   از یک الگوی استاندارد تبعیت نمایند و ال امات و ملاحظات این الگو در آن شتیرم نگا

ی موورد اسوتفاده در   هوای رم نگاشوت  انوواع پیوام  نحووی  این استاندارد در بردارنده ال امات مرتبط با سواختار  

 است. ایرانزیرساخت کلید عمومی 
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 ایرانی در زیرساخت کلید عمومی های رمزنگاشتوی پیامنح ساختارالزامات 

 هدف و دامنه کاربرد 7

ی مورد استفاده در زیرسواخت  شترم نگا یهاامیپنحوی ن ال امات ساختار ییتع ،استاندارداین هد  از تدوین 

 هکو  ییاف ارهوا در نورم  رم نگاشوتی  یهوا امیو تبادل پ ین ساختارها جهت نگهداریاست. ا ایرانکلید عمومی 

 رد. یگیباشند، مورد استفاده قرار میم ایران ید عمومیلکرساخت یمجه  به ز

 مراجع الزامی 1

ها ارجواع داده شوده اسوت.    ن استاندارد ملی ایران به آنیه در متن اکاست  یمقررات یر حاویز یال ام کمدار

 شوند. ین استاندارد محسوب میاز ا یج ئآن مقررات  بین ترتیبد

بعودی آن   ید نظرهوا یها و تجدهیبه مدرکی با ذکر تاریخ انتشار ارجاع داده شده باشد، اصلاح در صورتی که

هوا ارجواع داده   خ انتشوار بوه آن  یست. در مورد مدارکی که بدون ذکر تاریمورد نظر این استاندارد ملی ایران ن

 ها مورد نظر است.های بعدی آند نظر و اصلاحیهین تجدیشده است، همواره آخر

 ستفاده از مراجع زیر برای این استاندارد ال امی است:ا

 1321های زیرساخت کلید عمومی کشور، نسخه دوم، مستند جامع پروفای  1-7

2-2  PKCS #1:1993, RSA Encryption Standard. Version 1.5, RSA Laboratories. 

2-3  PKCS #6:1993, Extended-Certificate Syntax Standard. Version 1.5, RSA Laboratories. 

2-4  PKCS #9:1993, Selected Attribute Types. Version 1.1, RSA Laboratories. 

2-5  RFC 1421:1993,  Privacy Enhancement for Internet Electronic Mail: Part I: Message 

Encryption and Authentication Procedures, J. Linn. 

2-6  RFC 1422: 1993, Privacy Enhancement for Internet Electronic Mail: Part II: Certificate-

Based Key Management, S. Kent. 

2-7  RFC 1423: 1993, Privacy Enhancement for Internet Electronic Mail: Part III: Algorithms, 

Modes, and Identifiers, D. Balenson. 

2-8 RFC 1424: 1993, Privacy Enhancement for Internet Electronic Mail: Part IV: Key 

Certification and Related Services, B. Kaliski.  

2-9  CCITT. Recommendation X.208: 1988, Specification of Abstract Syntax Notation One 

(ASN.1). 

2-10 CCITT. Recommendation X.209: 1988, Specification of Basic Encoding Rules for 

Abstract Syntax Notation One (ASN.1). 
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2-11  CCITT. Recommendation X.500: 1988, The Directory—Overview of Concepts, Models 

and Services. 

2-12  CCITT. Recommendation X.501: 1988, The Directory—Models. 

2-13  CCITT. Recommendation X.509: 1988, The Directory—Authentication Framework. 

 تعاریف اصطلاحات و 1

  رود:در این استاندارد، اصطلاحات و تعاریف زیر به کار می

1-7  
AlgorithmIdentifier 

یک  با تم )یالگور یک کنندهباشد که در حالت کلی، مشخصمی X.509از انواع داده تعریف شده در استاندارد 

 . استآن  ی( و پارامترهاشودیمشخص م 1شیء شناسه

1-1  

 یکگذاری نحو انتزاعی نشانه

ASN.1 1 

 باشد.به جهت توصیف ساختارهای داده می X.690روش استاندارد تعریف شده در 

1-1  

 1صفت

 باشد کوه می صفتبرای آن ا اند مقدار ی یکشود( و یشناسه مشخص میک  )با صفتای مرکب از یک داده

 ف شده است. یتعر X.501در استاندارد 

1-4  

 شده پایهقواعد کدبندی

BER 4 

 ف شده است.یتعر X.690ه در استاندارد ک شده پایهقواعد کدبندی

1-5  

 5گواهی

تال برای برقراری تنواظر  یجید یباشد که در آن از یک امضامی X.509از انواع داده تعریف شده در استاندارد 

6شناسه منحصر به فردیک به یک بین 
شناسه منحصور بوه   استفاده شده است.  آنو کلید عمومی  رهستایک  

                                                 
1 - Object identifier 

2 - Abstract Syntax Notation One 

3‌- Attribute 

4‌- Basic Encoded Rules 

5‌- Certificate 

6 - Distinguished Name 
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تم استفاده شده یننده گواهی، شناسه الگورکخاص صادر 1ترتیب، شماره یننده( گواهکننده )امضا کصادر فرد

های دیگر این نوع مختلف، بخ  9هایننده گواهی به جهت امضاء، دوره اعتبار گواهی و الحاقیهکتوسط صادر 

 هستند.داده 

1-6  
CertificateSerialNumber  

موجودیت و یک بع آن ت)و به  کننده یک گواهیبوده و مشخص X.509از انواع داده تعریف شده در استاندارد 

 .استخاص  ،های امضاءشده توسط یک صادرکننده گواهیاز میان گواهیاست که  (آن  ید عمومیلک

1-1  

 1های باطل شدهگواهی فهرست
CRL 
. ایون  کنود موی  فهرسوت را معتبر به حساب آورد،  هاآناند و دیگر نباید که باط  شده های الکترونیکیگواهی

 نندهکنوام صوادر   گردد، دربرگیرنده اطلاعاتی مشوتم  بور  امضاء می CRLساختار داده که توسط صادرکننده 

CRL انتشار ، زمانCRLقرار است   2، زمانی که بر طب  برنامهCRL شماره  ی ازفهرستو  بعدی منتشر گردد

این ساختار داده، همان ساختار داده تعریف شوده در  . است یکو زمان ابطال هر شدههای باط یگواه الیسر

RFC 1422 است. 

1-8  

 5شده منحصر به فردقواعد کدبندی
DER   
 کدبنودی هوایی بور روش   محودویت  X.509تعریف شده و در آن، براساس  X.690که در است  کدبندیقواعد 

، روشوی یکتوا بورای    است BER روش کدبندیای از که زیرمجموعه روش کدبندیاست. این شده پایه اعمال 

 آورد.فراهم می ASN.1تفسیر مقادیر 

1-3  

 6استاندارد رمزبندی داده
DES   

FIPS PUB 46-3 داده دراستاندارد رم بندی 
الگوریتمی است که در آن  3DESهمچنین  ف شده است.یتعر 3

 شود.داده اعمال می 3بستکبار بر روی  DES ،3الگوریتم 

                                                 
1‌- Serial Number 

2‌- Extension 

3‌- Certificate Revocation List 

4 - Scheduled 

5‌- Distinguished Encoding Rules 

6 - Data Encryption Standard 

7‌- Federal Information Processing Standards Publications 

8‌- Block 
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1-71  
desCBC  
(CBC)رم های ستکبای زنجیرهروش در   DESالگوریتمشیء  شناسه

1
NISTه در اسوتاندارد  کو است   

9
 SP 

 ف شده است.یتعر 500-202

1-77  
ExtendedCertificate  

سوط  تو( در مجموع)ه کاست  هاصفتاز  یاو مجموعه X.509 ید عمومیلک یگواه ای حاوی یکساختار داده

 ف شده است. یتعرPKCS#6 3در  ساختار دادهن ی. ااست شدهامضا  X.509 ید عمومیلک یننده گواهکصادر 

1-71  
SHA-1 

 است. نوعی الگوریتم تولید اکیده پیام

1-71  
SHA-2  

 332، 936، 992با طول اکیده  ،نوع تابع اکیده پیاماهار که شام   است نوعی الگوریتم تولید اکیده پیام

 بیت است. 319و 

1-74  

 4حریم خصوصی ارتقاء یافتهرایانامه 
PEM  
 ف شده است.یتعر RFC 1424تا  RFC 1421 یه در استانداردهاک یخصوصمیحرارتقاء یافته  رایانامه

1-75  
RSA 

 است. PKCS#1 3یک الگوریتم رم نگاشتی کلید عمومی براساس تعریف 

1-76  
rsaEncryption 

 شده است. فیتعر PKCS#1ه در ک RSA شتیرم نگا الگوریتمشناسه 

 

                                                 
1 - Cipher Block Chaining 

2‌ - National Institute of Standard Technology 

3 - PKCS #6v1.5: Extended-Certificate Syntax Standard 

4‌- Privacy Enhanced Mail 

5‌- PKCS#1v2.1:RSA Cryptography Standard 
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1-71  
Name  

 1داده شیءشدن و یا متمای شدن موجب مشخص تایک ه طریقیباست که  X.501از انواع داده تعریف شده در 

که برای   یهستارو  یننده گواهکصادر ن کردبرای مشخص ، X.509 ی. در گواهگرددمی X.500فهرست از 

 گردد.است، از این نوع داده استفاده میصادر شده  یگواه

1-78  
X.509 

   مخوابرات  بخو  استانداردسوازی  ‌–المللوی مخوابرات   اتحادیوه بوین   یکی از اسوتانداردهای  X.509استاندارد 

(ITU-T)
های باط  شده گواهی فهرستبرای زیرساخت کلید عمومی است که ساختار گواهی الکترونیکی و  9

 کند.را تعیین می

  یلکمرور 4

یوک پیوام    یلو کسواختار  ، یشتهای رم نگاپیامساختار استفاده در  مورد به تبیین انواع داده این استاندارددر 

هوا  و شناسوه  تواند به عنوان محتوا مورد اسوتفاده قرارگیورد  ای که میگانههفتی، ساختارهای داده رم نگاشت

 پرداخته شده است.

ار بووده و از  ی در این استاندارد، از جامعیت کوافی برخوورد  ی تعریف شده برای یک پیام رم نگاشتساختار کل

-ای که بر اساس این استاندارد می. ساختارهای دادهکندمیها به عنوان محتوا پشتیبانی انواع مختلفی از داده

«داده»گانوه  تواند به عنوان محتوا مورد استفاده قرار گیرد، در حال حاضر شام  انوواع هفوت  
امضوا  داده  »، 3

«شده
«دهیپوش داده»، 2

«دهیششده و پوامضا  داده »، 3
«ده شوده کیو ا داده »، 6

«رم شوده  داده »،  3
 »و  3

«شده هویتاحراز داده
9
باشد. با این وجود، ممکن است که در آینده ساختارهای داده دیگری نیو  بودین   می‌

 مجموعه اضافه گردد. 

 یلو ک تواند به عنوان محتوا مورد استفاده قرار گیورد، بوه دو دسوته   ای که میدر حالت کلی، ساختارهای داده

«افتهیتوسعه»و  19«هیپا»
دربردارنوده داده بووده و    فقوط ، «هیو پا». ساختارهای داده استبندی قاب  طبقه 11

تووان  را می «داده»، ساختار داده از نوع ت. مشخصااست 19یافتهتوسعه یشده شتیرم نگافاقد هرگونه بخ  

                                                 
1 - Data Object 

2‌- International Telecommunication Union-Telecommunication 

3 - Data 

4 - Signed-data 

5 - Enveloped-data 

6 - Signed-and-enveloped-data 

7 - Digested-data 

8 - Encrypted-data 

9 - Authenticated-data 

10 - Base 

11 - Extended 

12 - Cryptographic Enhanced 
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ای ی دادهشده( و یا سواختارها  رم  تمالیبه طور احدر این دسته قرار داد. ساختارهای حاوی اند نوع داده )

گیرند. به عنووان مثوال، یوک داده از    قرار می «افتهیتوسعه»، در دسته استشده  یشتکه دارای بخ  رم نگا

ای از که به نوبه خود حواوی داده باشد )رم شده(  «امضاشده»تواند حاوی یک داده از نوعمی «دهیپوش»‌نوع

 دهیاک» ،«پوشیدهو شده امضا »، «پوشیده»، «امضا شده» نوع داده ش ی، است. در حالت کل «داده»نوع 

«‌رم شده» ،«شده
شوده   ینگاشوت رم  ربردارنده داده نبوده و حواوی بخو   د فقطکه «‌ت شدهاحرازهوی»و  

 تعل  دارند.‌«افتهیتوسعه»به دسته  و باشندمی

) بوا   کورد تولید  1اییک مرحله به صورت را «هافتیتوسعه»ساختار داده یک  توانمی ،استاندارد بر اساس این

(  BER یدگویار کنوع هر  باای ) یک مرحله به صورترا آنبا طول نامشخص( و  BER یدگیارکاستفاده از 

هوای  یکی از اال یابد. سازی بر روی نوارهای مغناطیسی اهمیت میدر ذخیره به ویژه. این امر کردپردازش 

در یک مرحله اسوت،   DERشده به صورت  کدبندیبودن پردازش ساختارداده  ای، دشوارعملیات تک مرحله

ای برای انواع داده DER کدبندیزیرا ممکن است از قب  طول اج ای مختلف مشخص نباشد.  از آنجایی که 

-مورد نیاز است، ممکن است عملیات اند مرحلوه  ،«شده اکیده»و‌«‌پوشیدهو شده امضا »، «امضا شده»

ای که محتوای داخلی آن نووع  ای متفاوت با دادهمثال برای حالتی که یک نوع داده به عنوانشد )تزم با 9ای

 ای است،  مد نظر باشد(.داده

 مورد استفاده هددا انواع 4-1

، پرداختوه  اسوت دیگر استاندارد مورد نیواز  های قسمتای که در به توصیف برخی از انواع دادهقسمت ن یدر ا

 شده است. 

 CertificateRevocationListsای نوع داده 4-1-1

 . بور مبنوای اطلاعوات موجوود در ایون     اسوت  باط  شدههای گواهی فهرستای مرکب از تعدادی دادهارساخت

البتوه  . کردرا تعیین  فهرستباید بتوان وضعیت دقی  یک گواهی ) ابطال یا عدم ابطال ( موجود در  ،ساختار

 ، بیشتر و یا کمتر از حد نیاز باشد.شدهباط  های گواهی فهرستممکن است که تعداد 
CertificateRevocationLists ::= 

 SET OF CertificateRevocationList 

 ContentEncryptionAlgorithmIdentifierای نوع داده 4-1-2

. از ایون  است( 3DES مثال به عنوانمحتویات ساختار داده ) الگوریتم استفاده شده در رم بندی شیء شناسه

، نگاشوت  بنودی . عملیات رم کردی و نی  در عملیات رم گشایی استفاده بندرم  در عملیات توانمیالگوریتم 

. در عملیوات  اسوت ی یک رشته بایتی )پیام( به یک رشته بایتی دیگر )متن رم  شده( بندمبتنی بر کلید رم 

  گیرد.رم گشایی، عک  عملیات فوق صورت می

ContentEncryptionAlgorithmIdentifier ::= 

                                                 
1 - Single pass 

2‌- Extra Pass 
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 AlgorithmIdentifier 

 DigestAlgorithmIdentifierای نوع داده 4-1-3

پیام . مراد از الگوریتم اکیدهاست( SHA-1به طور مثال پیام )شناسه الگوریتم استفاده شده در تولید اکیده

ت موی پیوام( نگاشو  ، الگوریتمی است که یک رشته بایتی )پیام( را به یک رشته بایتی دیگر )اکیدهجاایندر 

 کند. 
DigestAlgorithmIdentifier ::= AlgorithmIdentifier 

 DigestEncryptionAlgorithmIdentifierای  نوع داده 4-1-4

 الگووریتم  پیام مورد استفاده قرار گرفتوه اسوت.  اکیده یبندکه به منظور رم است  بندیشناسه الگوریتم رم 

rsaEncryption  معرفی شده در استانداردPKCS#1 اسوت. درحالوت کلوی، یوک      هوا الگووریتم  ه ایون از جمل

و هم در رم گشایی مورد استفاده قرار گیرد. در عملیوات   بندیتواند هم در رم اکیده میرم بندی الگوریتم 

ی برای نگاشت یک رشته بایتی )اکیده پیام( به یک رشته بایتی دیگر )اکیده بندی، از یک کلید رم بندرم 

 ی است. بندد. عملیات رم گشایی عک  عملیات رم شوپیام رم شده( استفاده می

 

.DigestEncryptionAlgorithmIdentifier ::= 
 AlgorithmIdentifier 
 

  ExtendedCertificateOrCertificateای نوع داده 4-1-5

باشد که از ساختار توصیه شده در این می X.509یافته یا یک گواهی ای حاوی یگ گواهی توسعهساختار داده

 کند. دارد پیروی میاستان
 

ExtendedCertificateOrCertificate := CHOISE{ 
 Certificate Certificate -- X.509 

 ExtendedCertificate [0] IMPLICIT ExtendedCertificate} 
 

  ExtendedCertificatesAndCertificatesای نوع داده 4-1-6

. این مجموعه باید بتواند زنجیوره اتصوالی   استیکی های الکترونای از گواهیاین ساختار داده، حاوی مجموعه

. البتوه  کنود های موجود در مجموعه برقورار  بین یک مرک  صدور گواهی ریشه یا باتدستی و همه امضاکننده

 های موجود در این مجموعه، بیشتر یا کمتر از حد تزم باشد.ممکن است که گواهی

 
Extended Certificates And Certificates := 
 SET OF Extended Certificate Or Certificate 
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 IssuerAndSerialNumberای نوع داده 4-1-7

تخصویص داده شوده بوه     ترتیوب صادرکننده گواهی و شماره  شناسه منحصر به فردای مرکب از ساختار داده

ا و کلیود عموومی او ( ر   هسوتار گواهی( است که یوک گوواهی ) و در نتیجوه یوک     گواهی )توسط صادرکننده

 .کندمیمشخص 
 

IssuerAndSerialNumber ::= SEQUENCE { 
 Issuer Name, 

 SerialNumber CertificateSerialNumber} 

 KeyEncryptionAlgorithmIdentifierای نوع داده 4-1-8

ی انجوام شوده، موورد    بندکلیدی که بر اساس آن فرایند رم  بندیاست که در رم  بندیشناسه الگوریتم رم 

معرفوی شوده در اسوتاندارد     rsaEncryption الگووریتم  توان بوه گرفته است. به عنوان نمونه میاستفاده قرار 

PKCS#1  و نیو  در عملیوات   بنودی  رم  تووان در عملیوات  . در حالت کلوی، از ایون الگووریتم موی    کرداشاره

د( به رشوته  که طی آن، یک رشته بایتی )کلی است کلید، عملیاتیبندی . عملیات رم کردرم گشایی استفاده 

 . استی بندیابد. عملیات رم گشایی عک  عملیات رم بایتی دیگری )کلید رم شده( نگاشت می
 

KeyEncryptionAlgorithmIdentifier ::= 
 AlgorithmIdentifier 

 Versionای نوع داده 4-1-9

است. وجوود  که درتنظیم ساختار داده ملاک عم  قرار گرفته  استاستانداردی  شماره نسخهاین عدد بیانگر 

 دهد.، می ان سازگاری با استانداردهای آتی را اف ای  می1انین فیلدی

Version=INTEGER 

 

 

 

 ساختار کلی 5

گوردد، سواختار   های مختلف مبادله میساختار کلی برای محتوایی که بر اساس این استاندارد بین موجودیت 

کننده نوع محتوا یا نوع داده بخ  مشخص و یک 9که از یک بخ  محتوااست   ContentInfoای از نوع داده

 :استاین ساختار داده به قرار زیر  ASN.1تشکی  شده است. نمای  

 

                                                 
1‌- Field 

2‌- content 
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  ContentInfo ::= SEQUENCE { 

     contentType ContentType, 

     content 

       [0] EXPLICIT ANY DEFINED BY contentType OPTIONAL } 

 

     ContentType ::= OBJECT IDENTIFIER 

 پرداخته شده است: contentInfoدر زیر به تبیین فیلدهای یک ساختار داده از نوع 

 contentType نوع ساختار داده  دادهای است که نوع : شناسه (فیلد content را مشخص ) ایون  کنود می .

را  نووع داده کوه   مرجعوی فرد از اعداد صحیح است که توسط هموان  ه ب ای منحصرشناسه، در واقع رشته

هفوت  تواند یکی از می contentTypeشود. براساس این استاندارد، فیلد ، تخصیص داده میکندمیتعریف 

،  data، SignedData ، envelopedData ، signedAndEnvelopedData ، digestedDataمقووووووووودار 

authenticatedData  و یاencryptedData  باشد. را داشته 

 content  ایی یووک سوواختار داده از نوووع  : بخوو  محتوووcontentInfo ای کووه در فیلوود  . شناسووهاسووت

contentType    در حالوت کلوی، ایون فیلود     کنود موی قرار گرفته است، نوع این سواختار داده را مشوخص .

که این فیلد وجود ندارد، اطلاعات آن بایود بوه طریقوی دیگور      . البته بدیهی است در حالتیاستاختیاری 

 منتق  گردد.

صوورت  را بوه  contentفیلود   ، نووع contentTypeکه فیلد  مفروض بر این است ،که در ادامه آمده استهایی روش-7آورییاد

  توانود از نووع  نموی  کنود، موی ای کوه بور یوک نووع داده مشوخص دتلوت       بنوابراین هور شناسوه    .کنود یکتایی مشخص می

1
CHOICE.باشد 

یوک   «اکیوده شوده  »یا  «و پوشیدهشده امضا »، «امضا شده»داده از نوع  داخلی ساختارهای محتوای کهحالتیدر-1یادآوری

 DERصوورت  که بوه  contentپیام بر محتویات بایتی فیلد  ، الگوریتم تولید اکیدهاستContentInfo ساختار داده از نوع 

و شوده  امضوا  »یوا   «پوشویده »محتوای داخلوی سواختارهای داده از نووع     کهحالتیگردد. در اعمال می ،شده است کدبندی

بوه  کوه   contentی محتوا بر محتویات بایتی فیلود  بند، الگوریتم رم است ContentInfoیک ساختار داده از نوع  «پوشیده

9با طول معلوم BER صورت
 گردد.اعمال می شده کدبندی 

از به تغییر و یا تکورار محتووایی   آورد که به طور مثال بدون نیاین امکان را فراهم می contentاختیاری بودن فیلد -1یادآوری

تولید گردد. در تولید امضای خارجی محتوایی که قرار است امضاء شود از محتوای  3که قرار است امضا شود، امضای خارجی

 گردد.میمورد استفاده قرار گرفته، حی   «امضا شده»که درون یک  نوع داده از نوع  ContentInfoداخلی ساختار داده 

 «داده»ای نوع داده 6

یوک نووع داده از نووع     ASN.1بایتی دانست. در حالت کلی، نموای   یک رشته فقطتوان این نوع داده را می

 :استصورت زیر به «داده»

Data ::= OCTET STRING 

                                                 
‌.شودتعریف‌می‌ASN.1ای‌پایه‌که‌در‌ساختار‌یکی‌از‌انواع‌داده‌-‌1

2 - Definite-length BER 

3‌- External signature 
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کود اسوتاندارد آمریکوایی بورای تبوادل       ای دلخواه از حرو  و فایلهای متنیبایتی که رشته تفسیر این رشته

1) اطلاعات
(ASCII ساختار داخلی خاص  است. در حالت کلی، ل ومی بر وجود 9، برعهده برنامه کاربردیاست

هوای  باشد. حتی ممکن است این رشوته بایتی نیست ) البته انین امری غیرممکن نی  نمیهای در این رشته

 شده باشند(. کدبندی DER به صورتبایتی 

 «امضاء شده»ای نوع داده 1

تواند داشته باشد( و مقدار رم شده ای می  از یک بخ  محتوایی ) که هر نوع ساختار دادهای متشکنوع داده

)تعداد امضا کننده در این است مختلف  3هایکنندهپیام این بخ  محتوایی است که متناظر با  امضاءاکیده

یی متنواظر بوا یوک    پیام رم  شده مرتبط با بخ  محتووا ساختار ممکن است صفر یا بیشتر باشد(. هر اکیده

«)رقمی( امضای دیجیتالی»توان کننده را در واقع میامضاء
بخ  محتوایی برای آن امضواءکننده دانسوت.     2

به موازات هم، هر نوع محتوا را امضا کنند. به علاوه یک حالوت  توانند میدر حالت کلی هر تعداد امضا کننده 

ای ) یک ساختار ای وجود ندارد. انین ساختار دادهکنندهکه هیچ امضاءاست خاص برای این ساختار حالتی 

گوواهی باطو  شوده کواربرد      فهرست( در انتشار گواهی و استکننده که فاقد امضاء «شدهامضاء»داده از نوع 

 دارد.

کننده، بور   ءیک امضا امضای دیجیتالیقراردادن ، «شدهامضاء»ترین کاربردهای یک نوع داده از نوع از متداول

تووان بوه کواربرد آن در    ای می. از دیگر کاربردهای انین نوع دادهاست«‌داده»محتوای یک نوع داده از نوع 

 .کردگواهی باط  شده اشاره  فهرستانتشار گواهی و 

 : استبه قرار زیر  «شدهامضاء »فرایند تولید یک داده از نوع 

 پیام خاص آن موجودیت برای محاسبه اکیوده دهکنندگان، از الگوریتم تولید اکیهر یک از امضاء به ازای -1

پیوام  کننده از الگوریتم تولیود اکیوده  که دو امضاء حالتی شود. )البته درپیام بخ  محتوایی استفاده می

 فقطپیام پیام نبوده و کافی است که اکیده، دیگر نیازی به دوبار محاسبه اکیدهکنندمییکسانی استفاده 

کنندگان محاسبه گردد( در بعضی مواقع نیاز است که اصالت اطلاعات دیگری غیر از به ازای یکی از امضاء

(. در این حالوت بوا اعموال الگووریتم تولیود      2-3طب  بند کننده احراز گردد )محتوا نی  توسط یک امضاء

پیام بخ  محتوایی و این اطلاعات اضوافی، اکیوده   کننده بر رشته حاوی اکیدهپیام خاص امضاءاکیده

 شود.پیام محاسبه می

پیام اشاره شوده  اکیده بندیکننده برای رم کنندگان، از کلید خصوصی آن امضاءهر یک از امضاء به ازای -9

 گردد.و اطلاعات مربوطه استفاده می

                                                 
1‌- American Standard Code for Information Interchange 

2 -‌application 

3 -‌Signer 

4‌- Digital signature 
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کننوده، یوک    و دیگر اطلاعات آن امضاء پیام رم شدهکنندگان، با استفاده از اکیدهبه ازای هریک از امضاء -3

فهرسوت هوا و  آوری گوواهی گردد. جمع( تولید میمراجعه شود 9-3 به بند)  SignerInfoاز نوع  نوع داده

ای که بوه   شدههای گواهی باط فهرستها و کنندگان و حتی گواهیشده هریک از امضاءهای گواهی باط 

 ود.شای تعل  ندارند، از دیگر اقداماتی است که در این مرحله انجام میهیچ امضا کننده

اند و  انواع هکردای که امضاکنندگان استفاده ی تولید اکیدههاالگوریتم از ترکیب بخ  محتوایی، شناسه -2

کننودگان تولیود شوده اسوت، یوک نووع داده از نووع        که به ازای هریک از امضواء  SignerInfoداده از نوع 

SignedData (تولید میمراجعه شود 1-3 به بند ) .گردد 

ابتدا با استفاده از کلید ، «شدهامضاء»موجود در یک  نوع داده از نوع امضاهای دیجیتالی رسی گیرنده برای وا

پیوامی  کننده را رم گشایی و سپ  با اکیدهپیام رم شده متناظر با آن امضاءکننده، اکیدهعمومی هر امضاء

لیود عموومی یوک    د. اطولاع از ک کنو مقایسوه موی   ،مسوتق  محاسوبه شوده    به صوورت و به طور مستقیم که 

کننده . این گواهی، یا ج ء اطلاعات موجود آن امضااستکننده کننده، نیازمند رجوع به گواهی آن امضاءامضاء

خاصی که توسط صادرکننده  ترتیبصادرکننده گواهی و شماره  شناسه منحصر به فردو یا با استفاده از است 

 گواهی به آن اختصاص داده شده، قاب  بازیابی است.

پرداخته شوده اسوت. در    SignedDataابتدا به بررسی کلی و سطح باتی یک نوع داده از نوع قسمت ر این د

پرداخته است، که دربردارنده اطلاعات یکی از امضاءکنندگان  SignerInfoادامه به بررسی ساختار داده از نوع 

پیوام  ی اکیوده پیوام و رم بنود  هرایندهای تولید اکیدبعدی به ترتیب به بررسی فهای قسمتشده است. در 

 اختصاص پرداخته شده است.

7-1 SignedData 

 :استصورت زیر به «امضاء شده»یک داده از نوع  ASN.1نمای  

 
   SignedData ::= SEQUENCE { 

     version Version, 

     digestAlgorithms DigestAlgorithmIdentifiers, 

     contentInfo ContentInfo, 

     certificates 

        [0] IMPLICIT ExtendedCertificatesAndCertificates‌‌‌OPTIONAL, 

     crls 

       [1] IMPLICIT CertificateRevocationLists‌‌‌OPTIONAL, 

     signerInfos SignerInfos } 

 

   DigestAlgorithmIdentifiers ::= 

 

     SET OF DigestAlgorithmIdentifier 

 

   SignerInfos ::= SET OF SignerInfo 
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 به توصیف فیلدهای این نوع داده پرداخته شده است:قسمت در ادامه این 

 version  که در تنظیم فیلدهای ساختار داده بر مبنای کدام ویرای  از استاندارد عمو    کندمی: مشخص

 شود.پر می 1شده است. در صورتی که از ویرای  حاضر استاندارد استفاده شده باشد، این فیلد با مقدار 

 digestAlgorithmsاین فیلد میاستپیام ی تولید اکیدههاالگوریتم های متعل  به: در بردارنده شناسه .-

تواند یک فیلد تهی و یا حاوی یک یا اند شناسه باشد. در حالت کلی، محودودیتی از ایون حیوج وجوود     

ی تولیود  هوا گووریتم ال کننوده یکوی از  گیرد، مشخصهایی که در این فیلد قرار میندارد. هر یک از شناسه

. است برای محاسبه اکیده محتوا کنندگان ) و همه پارامترهای آن (شده توسط امضاءپیام استفادهاکیده

کنندگان ءامضاهمه پیامی توسط اکیدهی تولیدهاالگوریتم که اه کند در مجموع، این فیلد باید مشخص

 بورای  3-3 به بند ).ای امضاء تسهی  شودمرحله تا بدین وسیله وارسی یک مورد استفاده قرار گرفته است

 .مراجعه شود(پیام تبیین فرایند تولید اکیده

 contentInfo  امضاء شده است. در حالت کلی، محدودیتی در مورد نوع داده که  استداده  نوع: بخشی از

شده امضا »، «یدهپوش»، «امضا شده»، «داده»ای از نوع تواند دادهاین بخ  وجود ندارد و این بخ  می

 باشد. «شدهرم »یا  «شدهاکیده »، «پوشیدهو 

 certificates  گواهی : حاوی تعدادیX.509 باشد. در ک  با استفاده از این مجموعه گواهی باید بتوان می

شده و یک مرک  صدور  نام برده هاآناز  signerInfosکه در فیلد  کنندگانیامضاء کلیهاتصالی بین زنجیره 

. با این وجود، ممکن است که تعداد گواهیکردباشد، برقرار که مورد اعتماد میباتدستی یا  اهی ریشهگو

های اعتماد کننده را بتوان در زنجیرههای موجود در این فیلد بیشتر از حد نیاز باشد و یا حتی یک امضاء

-از تعداد مورد نیاز بودن گواهیمنتهی به مراک  صدور گواهی سطح باتی متعددی قرار داد. البته کمتر 

-در حالتی که این امکان برای وارسی فقط. استگیرند نی  امری محتم  هایی که در این فیلد قرار می

به دست یابد )  های مورد نیاز خودی  دیگری به گواهیوجود دارد که از طرامضاهای دیجیتالی کننده 

 .هستیمی ( شاهد انین امری قبل هایمجموعه گواهی با استفاده از طور مثال 

 crls توان وضوعیت دقیو   که بر مبنای آن می استشده های گواهی باط فهرستای از : حاوی مجموعه  (

. البته این فیلد نبایود حتموا   کردرا تعیین  certificatesهای موجود در فیلد یا نبودن ( گواهیباط  بودن 

های فهرست. ممکن است که تعداد کندرا مشخص  certificatesهای موجود در فیلد وضعیت تمام گواهی

 شده، بیشتر و یا کمتر از حد نیاز باشد.گواهی باط 

 signerInfos  تعداد عناصر . در حالت کلی، محدودیتی در مورد استکنندگان ءامضا کلیه: حاوی اطلاعات

  این فیلد وجود ندارد و حتی ممکن است هیچ مقداری در آن قرار نگیرد.

در بعود از آن،   SignerInfosو قرارگورفتن فیلود    contentInfoدر قبو  از فیلود    digestAlgorithmsقرارگرفتن فیلد -7ادآوریی

 ه است. کردرا ممکن  SignedDataای یک ساختار داده از نوع مرحلهپردازش یک
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ای از نووع  ، داده ContentInfo ای وجوود نودارد، انودان مناسوب نیسوت کوه      کنندهدر حالت خاصی که هیچ امضاء-1یادآوری

آن  contentبووده و فیلود    «داده»که امضاء شده اسوت از نووع     ContentInfoشود باشد. در این حالت توصیه می «امضاء شده»

 حی  گردد.

7-2 SignerInfo  

 :استزیر  به صورتآن  ASN.1کننده بوده و نمای  ، دربردارنده اطلاعات یک امضاءاین ساختار داده

 
   SignerInfo ::= SEQUENCE { 

     version Version, 

     issuerAndSerialNumber IssuerAndSerialNumber, 

     digestAlgorithm DigestAlgorithmIdentifier, 

     authenticatedAttributes 

       [0] IMPLICIT Attributes‌‌ OPTIONAL, 

     digestEncryptionAlgorithm 

       DigestEncryptionAlgorithmIdentifier, 

     encryptedDigest EncryptedDigest, 

     unauthenticatedAttributes 

       [1] IMPLICIT Attributes‌‌ OPTIONAL } 

  

  EncryptedDigest ::= OCTET STRING 

 پرداخته شده است: SignerInfoدر ادامه این بخ  به تبیین فیلدهای یک ساختار داده از نوع 

 version  که کدام ویرای  از استاندارد، ملاک عم  قرار گرفته اسوت. در صوورتی کوه از     است: بیانگر آن

 شود.پر می 1ویرای  حاضر استاندارد استفاده شده باشد، این فیلد با مقدار 

 issuerAndSerialNumber کننده و کلیود  امضاء شناسه منحصر به فرد در نتیجهو کننده ): گواهی امضاء

صادرکننده گواهی و شماره  شناسه منحصر به فردو این کار را با استفاده از  کندمی( را مشخص عمومی او

 دهد.انجام می گواهی به گواهی اختصاص داده که این صادرکنندهترتیبی 

 digestAlgorithm پیوام  الگوریتمی است کوه در محاسوبه اکیوده   ) و دیگر پارامترهای وابسته (  : شناسه

( و اطلاعوات موجوود در فیلود     SignedDataاز سواختارداده از نووع    contentInfoبخ  محتوایی ) فیلد 

authenticatedAttributes   د، بایود  گیور مورد استفاده قرار گرفته است. مقداری که در این فیلد قورار موی

اش باتدسوتی   SignedDataاز سواختار داده از نووع    digestAlgorithmsیکی از مقادیر موجود در فیلود  

 .مراجعه شود(پیام تبیین فرایند تولید اکیدهبرای  3-3 )به بندباشد. 

 authenticatedAttributes  کننوده، امضوا )تاییود(    که توسط امضواء است هایی صفت: دربردارنده مجموعه

)  ContentInfoتوان یک فیلد اختیاری دانست اما درحالتی کوه  شده است. در حالت کلی، این فیلد را می

داشته باشود، وجوود ایون فیلود     «‌داده»ای غیر از نوع فوق ( نوع داده SignedDataاز ساختار داده از نوع 

 خواهد بود: صفتگردد. این فیلد، در صورت وجود، حداق  حاوی دو ال امی می
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  از نوع  صفتیک«content-type»    کوه در اسوتانداردPKCS#9      تعریوف شوده و حواوی نووع داده

ContentInfo شود. است که امضا می 

  از نوع صفتیک «message-digest»  که درPKCS#9  پیوام اکیوده  حواوی  تعریف شده اسوت و 

 باشد.استفاده شده می محتوای

«امضواء زموان » صوفت تووان بوه   می های قاب  استفاده در این فیلدصفتاز دیگر 
1
کوه آن هوم در اسوتاندارد    ‌

PKCS#9  کردتعریف شده است اشاره. 

 digestEncryptionAlgorithm  :پیام و دیگور  اکیدهگوریتمی است که از آن به جهت رم بندی ال شناسه

تبیوین  بورای   2-3 بوه بنود   (کننده استفاده شده است. اطلاعات وابسته با استفاده از کلیدخصوصی امضاء

 .مراجعه شود(پیام ی اکیدهبندفرایند رم 

 encryptedDigest  پیووام و دیگوور اطلاعووات مربوطووه بووا اسووتفاده از ی اکیوودهبنوود: رشووته حاصوو  از رم

 .استکننده کلیدخصوصی امضاء

 unauthenticatedAttributes :  هوایی اسوت کوه موورد     صوفت فیلدی اختیاری بوده و دربردارنده مجموعه

«اندگانوه امضاء » صفتشده و مستند نیستند. یعنی امضاءنیست، کننده امضاء تأیید
2
 PKCS#9کوه در  ‌

 . استتعریف شده است، از جمله مقادیر قاب  استفاده در این فیلد 

) از سواختار داده از نووع    ContentInfoگوردد درحوالتی کوه نووع داده     ، توصویه موی  PEMبه جهت سوازگاری بوا    -یادآوری

SignedData  دیگووری وجووود نوودارد، فیلوود   شووده هویووتاحووراز  صووفتبوووده و ‌«داده»مووافوق ( کووه امضووا مووی شووود از نوووع

authenticatedAttributes .حی  گردد 

 پیامفرآیند تولید چکیده 7-3

بوه هموراه    ،پیام نوع داده که قرار است امضاء شود و یوا اکیوده پیوام داده   اکیده ،فرآیندی است که طی آن

پیام در هر یک از دو . به هر حال، ورودی اولیه فرایند تولید اکیدهشودمحاسبه  ،شده هویت های احرازصفت

. این بخ ، در واقع هموان رشوته بایوت    که قرار است امضاء شود است داده نوع از  یبخشحالت فوق، همان 

که بایود   ContentInfoاز ساختار داده   contentاطلاعات موجود در فیلد  DER به صورت کدبندیحاص  از 

شوده   کدبنودی  DER به صورتبر همین رشته بایتی ) که  فقطپیام، . تابع محاسبه اکیدهاستامضاء گردد، 

 2هوا بایت متعل  به شناسهیا رشته 3بایت معر  طولهای دیگری مانند رشته بایتاست ( اعمال شده و رشته 

 گردد.در این محاسبه لحاظ نمی

 برونوداد پیوام بوه   وجود دارد یا خیور، فراینود تولیود اکیوده     authenticatedAttributesفیلد  کهاینبسته به 

گوردد (. در صوورت عودم    نی  یاد موی  «پیاماکیده»گردد ) از این خروجی، تحت عنوان متفاوتی منتهی می

                                                 
1‌- signing time 

2 - Counter signature 

3‌- Length octets 

4‌- Identifier octets 
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لی اسوت  گردد. این در حوا محاسبه می ،ای که قرار است امضاء شودپیام نوع دادهاکیده فقطوجود این فیلد، 

موجوووود در فیلووود  Attributesپیوووام انوووواع داده از نووووع کوووه در صوووورت وجوووود ایووون فیلووود، اکیوووده

authenticatedAttributes  به صورتکه DER کوه ایون گردند. با توجه بوه  نی  محاسبه می ،اندشده کدبندی 

 «پیوام اکیوده » نووع از  صوفت و یوک   «دادهنوع»از نوع  صفتاین فیلد در صورت وجود، حداق  حاوی یک 

 توان به طور غیرمستقیم در تولید خروجی دخی  دانست. خواهد بود، این انواع داده را می

داشووته باشوود و فیلوود   «داده»ای از نوووع داده نوووعاگوور بخوو  محتوووایی کووه قوورار اسووت امضووا شووود،    

authenticatedAttributes بوه طوور   داده موجود ) بر  فقطپیام نی  وجود نداشته باشد، الگوریتم تولید اکیده

توان به عدم نیواز بوه اطولاع از طوول بخو       . از م ایای این امر میشودمیمحتویات یک فای  ( اعمال مثال 

 .هستیم PEMشاهد سازگاری کاملی با جا این. در کرداشاره  بندیرم محتوایی تا پی  از انجام فرایند 

پیام، به معنوای عودم   ها در محاسبه اکیدهبه شناسه بایت متعل بایت معر  طول یا رشتهن رشتهکردلحاظ ن

ای دیگر و بوا توجوه بوه ویژگوی ذاتوی الگووریتم       به گونهها ها نیست. حفاظت از این دادهحفاظت از این داده

. در حالت کلی، از بایدهای یک الگوریتم تولیداکیده پیام این است که پیداکردن دو پیوام )  استپیام اکیده

پیام یکسانی منتهی شود، از لحاظ محاسباتی غیرممکن باشد. این امر در واقع بوه  که به اکیدهبا هر طولی ( 

نوع داده بخ  محتوایی بوه طورز یکتوایی     کهاین. با توجه به استبایت معر  طول معنای محافظت از رشته

ها به یکی به شناسه بایت متعل توان گفت که محافظت از رشته، میاستها بایت متعل  به شناسهمبین رشته

 :استاز دو طری  زیر 

 شده هویتهای احراز صفتبه عنوان یکی از  «داده نوع »در نظر گرفتن  -1

 نوعبودن  dataکه به معنای از نوع  2-3تبیین شده در بخ   PEMاستفاده از روش جایگ ین سازگار با  -9

 باشد.داده بخ  محتوایی می

گوردد، بوه   اعمال موی  DER به صورتشده  کدبندیپیام بر یک ساختار تم تولید اکیدهالگوری ،شودگفته می کهاین -یادآوری

هوایی کوه بور اسواس ایون      سوازی . در پیادهیستنای که قرار است منتق  شود داده کدبندیدر  DERمعنای ال ام بر استفاده از 

کنند این امر خللوی در  سازی استفاده میره، به جهت ذخیDERدیگری، متفاوت از  روش کدبندیشوند و از استاندارد انجام می

 .   کندنمیپیام ایجاد محاسبه اکیده

 چکیده بندیفرآیند رمز 7-4

 برونوداد شوده بوه هموراه     کدبنودی  BERروش را که بوه   DigestInfoفرایندی است که یک نوع داده از نوع 

ود ( و شناسوه الگووریتم تولیود    شو نی  یاد می «پیاماکیده»پیام ) که از آن تحت عنوان فرایند تولید اکیده

بوا اسوتفاده از کلیود خصوصوی      راآنه و کورد دریافوت   درونوداد ( به عنووان   «شناسه»پیام ) یا همان اکیده

 :استزیر  به صورت DigestInfoیک ساختار داده از نوع  BER. نمای  کندمیکننده رم  امضاء

 
   DigestInfo ::= SEQUENCE { 

     digestAlgorithm DigestAlgorithmIdentifier, 
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     digest Digest } 

 

   Digest ::= OCTET STRING 

‌

 

 در ادامه این بخ  به تشریح فیلدهای این ساختار داده پرداخته شده است:

 digestAlgorithm پیوام  پیام استفاده شده ) به جهت تولید اکیدهکننده الگوریتم تولید اکیده: مشخص

دقیو   به طور . این فیلد استشده ( و همه پارامترهای آن  هویت های احرازصفتو  از محتویات نوع داده

موافوق درج شوده    SinerInfoاز ساختار داده از نوع  digestAlgorithmهمان مقداری را دارد که در فیلد 

 است.

 digest  :است پیامفرآیند تولید اکیده برونداد. 

طوول   کوه این. با توجه به استبایت  39ای متشک  از حداکثر رشتهه طور معمول بی اکیده، ورودی فرایند رم بند-7یادآوری

حوواوی شناسووه  digestEncryptionAlgorithm، در صووورتی کووه فیلوود اسووتبیووت  1992حووداق  برابوور  RSAپیمانووه در 

rsaEncryption   تعریف شده درPKCS#1 ر، اموری منطقوی   . این امکردک رم  در یک بست فقطتوان باشد، این رشته را می

 .استهای امنیتی نامهو سازگار با توصیه

توان به عنوان اقدامی مناسب را می DigestInfoپیام در یک ساختار داده از نوع وجود شناسه الگوریتم تولید اکیده-1یادآوری

. به عنوان مثال، مهواجمی  دکرپیام ارزیابی در جهت جلوگیری از عواقب ناشی از لو رفتن یا افشاء یک الگوریتم تولید اکیده

هایی تولیود نمایود کوه اعموال الگووریتم      تواند پیامموجود می SHA-1پیام الگوریتم را درنظر بگیرید که به ازای یک اکیده

SHA-1  توانود بوا یوافتن پیوامی کوه      گردد. بدیهی است که این مهاجم به راحتی موی مشابهی منتهی می بروندادبه  هاآنبر

ن این امضای جعلی بوا  کردکننده، امضاء شده است و جایگ ین توسط یک امضاءدر قب   مشابهی دارد و SHA-1پیام اکیده

پیام در سواختار داده از  امضاء موجود، یک حمله موف  را انجام دهد. در انین شرایطی، وجود شناسه الگوریتم تولید اکیده

 SHA-1از الگووریتم  در قبو    کنندهکه امضاء در حالتی فقط گردد تا موفقیت مهاجممورد بحج، سبب می DigestInfoنوع 

ای کوه  کننوده گونوه مشوکلی را بورای امضواء    حالت، هیچدر این SHA-1ه است، قاب  تصور باشد. افشاء الگوریتم کرداستفاده 

داشوت. در  واهود  ه اسوت در پوی نخ  کورد اسوتفاده   SHA-2استفاده نکرده و همواره از الگوریتم  SHA-1گاه از الگوریتم هیچ

موورد بحوج، افشوای یوک الگووریتم       DigestInfoپیام در ساختار داده از نوع صورت عدم درج شناسه الگوریتم تولید اکیده

ه کردپیامی که استفاده کنندگان ) از هر الگوریتم تولید اکیده(، امنیت تمام امضاءSHA-1به طور مثال پیام ) تولید اکیده

 ر قرار خواهد داد.باشد ( را در معرض خط

پیوام بخو    حواوی اکیوده   فقوط  digestمشخص نشده است که آیا فیلود   DigestInfoدر یک ساختار داده از نوع -1یادآوری

شده است ( را نی  در بور   کدبندی DER به صورت) که  authenticatedAttributesپیام فیلد اکیده کهاینیا است  محتوایی

ای کوه در  بوه گونوه  توانود بوا تغییور بخو  محتووایی )      حالت مهاجم میبه ابهام گردد. در این تواند منجرگیرد و این میمی

که امضواء  کند ، وانمود authenticatedAttributes( و حی  فیلد باشد authenticatedAttributesفیلد  DERبردارنده نمای  

. تزموه ایون قضویه، امکوان     اسوت نی  ممکون  از روی بخ  محتوایی محاسبه شده است. ) در حالت کلی، عک  قضیه  فقط

-شده است. بدیهی است که این امر، امری غیرمحتمو  موی   هویتاحراز  صفتیک  DERتبدی  بخ  محتوایی به نمای  

باشد. ارا که با توجه به قورائن موجوود   مشک  خاصی نمیدر اص   . در واقع،یستنباشد. ( ابهام اشاره شده، مشک  جدیدی 

کوه امضوای   کورد  تواند وانمود ای از این دست پی برد. در حالت کلی، یک مهاجم میاستفادهن به وقوع سوءتوابه راحتی می

 .شده تعل  داردبه یک نوع داده از نوع امضاء فقطگواهی باط  شده،  فهرستموجود بر یک گواهی یا 
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 «پوشیده» اینوع داده 8

 ییآن بخ  محتوا یبندرم  یاز برایمورد ن هایلیدکشده و ای مرکب از یک بخ  محتوایی رم ساختار داده

کننده، ترکیبی از بخو  محتووایی رمو  شوده     هر دریافت 1«دیجیتال پاکت ». است رندهیاند گ ای کی یبرا

توانود بوه صوورت    هر محتوایی میخواهد بود.  9محتوا بندیرم ای از کلید و نسخه رم شده اشاره شده در بات

  ده شود.یپوش موازی و برای اند گیرنده

از نووع  سواختار داده  روی یوک  بور  دیجیتال های پاکتحاوی  پوشیدهیک ساختار داده از نوع به طور معمول 

. فرایند ایجواد  باشده میکننددریافت متعل  به یک یا اند «شدهامضاءداده »یا  «داده اکیده شده»، «داده»

 است: شده ، از مراح  زیر تشکی پوشیدهیک ساختار داده از نوع 

 بنودی به جهت استفاده در الگوریتمی که قرار است از آن در رم  ی محتوارم بندیک کلید تصادفی تولید  -1

 بخ  محتوایی استفاده گردد. 

بوه ازای   در نتیجه)  کنندگانبا استفاده از کلید عمومی یکایک دریافت 1در بند اشاره شدهکلید  یبندرم  -9

 .محتوا خواهیم داشت ( یبندرم شده از کلید رم  کنندگان، یک نسخههریک از دریافت

هریوک از دریافوت   بوه ازای ( مراجعوه شوود   9-3 به بنود )  RecipientInfoتولید یک ساختار داده از نوع  -3

اسوت و   شوده تولیود   9محتوا که در مرحلوه   یهای رم شده کلید رم بندکنندگان. ) حاوی یکی از نسخه

 اظر با آن (کننده متناطلاعات مربوط به دریافت

نیو  بیوان شوده     3-3 بنود  محتوا ) همانطور کوه در  یبندبخ  محتوایی با استفاده از کلید رم  بندیرم  -2

ک بستبه اندین و تبدی  آن بخ  محتوایی  در 3گیاریتیه مستل م در برخی موارداست، انجام این کار 

 (  با اندازه خاص خواهد بود

محتوای رمو   ( که دربردارنده  مراجعه شود 1-3 به بند)  EnvelopedDataایجاد یک ساختار داده از نوع  -3

 .استبرای کلیه دریافت کنندگان  RecipientInfoو ساختارهای داده از نوع  شده

ی محتوا را رم گشایی بندگیرنده برای باز کردن پاکت با استفاده از کلید خصوصی خود یکی از کلیدهای رم  

شناسه منحصر کلید خصوصی گیرنده شام   .کندی رم  شده را رم گشایی میه و با استفاده از آن محتواکرد

مختص صادر کننده است که به طور انحصاری گواهی مربوط به کلید  ترتیبصادرکننده و یک شماره  به فرد

 . کندمیعمومی متناظر با آن کلید خصوصی را مشخص 

                                                 
1 -‌Digital Envelope 

2‌- content-encryption key 

‌آن‌برای‌رمزبندهم‌-2 ‌از ‌یک‌دریافتی‌ان‌کلیدی‌است‌که ‌است. ‌شده ‌مجاز‌میبخش‌محتوایی‌استفاده ‌با‌کننده تواند

ی‌محتوا‌و‌بازیابی‌بندهای‌رمزشده‌موجود‌از‌کلید‌رمزاستفاده‌از‌کلید‌خصوصی‌خود‌نسبت‌به‌رمزگشایی‌یکی‌از‌نسخه

‌.کندآن‌اقدام‌
3 -‌Padding 
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از نووع  سوطح بوات   ی یوک سواختار داده   این بخ  از اهار قسمت تشوکی  شوده اسوت. در ابتودا بوه بررسو      

EnvelopedData  پرداخته شده است. در ادامه به بررسی ساختارهای داده از نوعRecipientInfo  که هر یک

های سوم و اهارم این پرداخته شده است. قسمت ،باشندکنندگان پیام میدربردارنده اطلاعات یکی از دریافت

کلیود رمو ، اختصواص یافتوه      یبنود رم بخ  محتوایی و  یبنددهای رم بخ  نی  به ترتیب به بررسی فراین

 است.

کاملی بین برخی از فرایندهای تعریف شده در این بخو  و فراینودهای معوادل در     سازگاری کهاین رغمعلی

PEM شده در این بخ  فاقد سازگاری تزم با وجود دارد، ساختار داده تعریفPEM این امور از آن رو  است .

دیجیتوال اسوتفاده   پاکت استفاده شده و هیچگاه به تنهایی از  امضای دیجیتالیهمواره از  PEMه در است ک

 گردد.   نمی

8-1 EnvelopedData  

 :استزیر  به صورت «شدهپوشیده»یک داده از نوع  ASN.1نمای 
‌

EnvelopedData ::= SEQUENCE { 

  Version Version, 

  recipientInfos RecipientInfos, 

  encryptedContentInfo EncryptedContentInfo } 

 

RecipientInfos ::= SET OF RecipientInfo 

 

EncryptedContentInfo ::= SEQUENCE { 

  contentType ContentType, 

  contentEncryptionAlgorithm 

    ContentEncryptionAlgorithmIdentifier, 

encryptedContent 

    [0] IMPLICIT EncryptedContentOPTIONAL } 

 

EncryptedContent ::= OCTET STRING 

‌

 به تبیین فیلدهای این ساختار داده پرداخته شده است: در زیر 

 version  که در تنظیم فیلدهای ساختار داده بر مبنای کدام ویرای  از استاندارد عمو    کندمی: مشخص

 شود.پر می 0رد استفاده شده باشد، این فیلد با مقدار شده است. در صورتی که از ویرای  حاضر استاندا

 recipientInfos  :در حالوت کلوی ایون    اسوت پیوام   کننودگان اطلاعوات یکایوک دریافوت    یک مجموعه از . 

 کنندگان باشد.باید دربردارنده نام حداق  یکی از دریافت مجموعه

 encryptedContentInfo به  در زیر) که رم  شده است (.  است : حاوی اطلاعاتی در مورد بخ  محتوایی

 تبیین فیلدهای این ساختارداده پرداخته شده است:
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 contentType ای که رمو  شوده( را مشوخص    ) ساختارداده است : نوع ساختارداده بخ  محتوایی

 .کندمی

 contentEncryptionAlgorithm   بخوو  محتوووایی ) و   یبنوودرم : الگوووریتم اسووتفاده شووده در

شرح داده شده  3-3بخ  محتوایی در بخ   یبندفرایند رم . کندمیآن ( را مشخص  پارامترهای

 است.

 encryptedContent   بخو    یبنود اسوت کوه دربردارنوده رشوته حاصوله از رم      : فیلدی اختیواری

این فیلد وجود ندارد، اطلاعات آن بایود بوه طریقوی دیگور      کهحالتی. بدیهی است دراستمحتوایی 

 منتق  گردد.

ای یوک سواختار   مرحلوه ، پردازش یوک encryptedContentInfoدر قب  از فیلد  recipientInfosقرارگرفتن فیلد  -ورییادآ

 ه است. کردرا به امری ممکن تبدی   EnvelopedDataداده از نوع 

8-2 RecipientInfo 

زیور   به صورتآن  ASN.1کنندگان پیام بوده و نمای  ، دربردارنده اطلاعات یکی از دریافتاین ساختار داده

 :است
 

RecipientInfo ::= SEQUENCE { 

  version Version, 

  issuerAndSerialNumber IssuerAndSerialNumber, 

  keyEncryptionAlgorithm 

    KeyEncryptionAlgorithmIdentifier, 

  encryptedKey EncryptedKey } 

 

EncryptedKey ::= OCTET STRING 

 

 به تبیین فیلدهای این ساختار داده پرداخته شده است: خ در ادامه این ب

 version  که در تنظیم فیلدهای ساختار داده بر مبنای کدام ویرای  از استاندارد عمو    کندمی: مشخص

 شود.پر می 0شده است. در صورتی که از ویرای  حاضر استاندارد استفاده شده باشد، این فیلد با مقدار 

 issuerAndSerialNumberکننوده و  دریافوت  شناسه منحصر به فورد  کننده ) و در نتیجه: گواهی دریافت

صادرکننده گوواهی و   شناسه منحصر به فرد، این کار را با استفاده از کندمیکلید عمومی او ( را مشخص 

 دهد.گواهی انجام می مختص صادر کننده ترتیبشماره 

 KeyEncryptionAlgorithm :است که از آن بوه   یبندالگوریتم رم (  وابستهرامترهای شناسه ) و دیگر پا

استفاده شده اسوت. در   کننده () با استفاده از کلید عمومی دریافتمحتوا  یبندرم کلید  یبند جهت رم

 پرداخته شده است. یبندرم کلید  یبندرم به تبیین فرایند  2-3بخ  

 encryptedKey بخو  محتووایی بوا اسوتفاده از کلیود عموومی        یم بندکلید ر یبند: رشته حاص  از رم

 . استکننده دریافت
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 ی بخش محتواییبندرمز یند آفر 8-3

جاسازی گردد. در یک  پوشیدهکه قرار است در یک ساختار داده از نوع  مقداریست همانورودی این فرایند، 

عات موجود در با طول مشخص اطلا BER به صورت کدبندیحاص  از  هایرشته بایت ورودی، تربیان دقی 

 پوشویده ) کوه قورار اسوت در یوک سواختار داده از نووع        ContentInfoاز ساختار داده از نووع   contentفیلد 

 و رشته شودی میبندرم  شده است (  کدبندی BER به صورترشته بایتی ) که  فقط. است( جاسازی گردد

  .شوندرم  نمیها   به شناسهبایت متعلبایت معر  طول یا رشته های دیگری مانند رشتهبایت

جاسوازی گوردد ( دارای    «پوشویده »در حالتی که بخ  محتوایی ) که قرار است در یک ساختار داده از نوع 

بوه طوور مثوال    بور داده موجوود )    فقط اشاره شده ی بندباشد، الگوریتم رممی «داده»ای از نوع ساختار داده

است که قرار  ایای این امر عدم نیاز به اطلاع از طول بخ  محتوایی. از م شودمیمحتویات یک فای  ( اعمال 

 .دارد PEMسازگاری کاملی با  این روش .شود یبندتا پی  از انجام فرایند رم  است رم  شود

 شووند. بسوته بوه    رم  نموی ها بایتی متعل  به شناسههای های بایتی معر  طول و رشتهدر حالت کلی، رشته

 هوای بوایتی معور  طوول اسوتفاده      خاصی برای محافظت از رشته سازوکاراز ممکن است  یدبنالگوریتم رم 

تواند به می ساختار داده کهاینشود اما با فرض محافظت نمیها نی  های بایتی متعل  به شناسه. از رشتهشود

. کورد هوا را بازیوابی   آن دهاز سواختار دا توان می، باشدها های بایتی متعل  به شناسهطرز یکتایی مبین رشته

هوا، مسوتل م اسوتفاده از یوک     بایتی متعل  به شناسههای های بایتی معر  طول و رشتهحفاظت کام  رشته

شوده و یوک   پوشیدهاز یک ساختار داده از نوع  زمانشده و یا استفاده همء و پوشیدهساختار داده از نوع امضا

 د.شده خواهد بواکیدهساختار داده از نوع 

از  کوه ایون ) رود  بوه کوار موی    کدبنودی ن نووع  کورد بیتی که برای مشخص ، «پوشیده»در یک ساختار داده از نوع -7یادآوری

شود و در نتیجه برای جلووگیری  ( در جایی ذخیره نمیاستفاده شده است با طول نامشخص کدبندیشخص یا با طول  کدبندی

ای ماننود  بورای سواختارهای داده سواده    کهاینبا توجه به جا اینشود. در می با طول مشخص استفادهBER  کدبندیاز ابهام، از 

بوا طوول مشوخص تاکیود      BER کدبندیباشد، بر استفاده از تر میبا طول مشخص مناسب کدبندیهای بایتی استفاده از رشته

 شده است.

( اسوت و ورودی  k>1بایت  ) kمضربی از   شود که طول ورودیی محتوا فرض میبندی رم هاالگوریتم در برخی از-1یادآوری

بورای یوک رشوته     هوا الگووریتم  گردد. برای استفاده از ایون باشد به نوعی اصلاح میبایت نمی kکه طول آن مضرب صحیحی از 

ن به انتهای آخرین بلوک ورودی اضافه گردد. این امر بودی  k-(ℓ mod k)بایت حاوی مقدار  k-(ℓ mod k)، باید ℓورودی به طول 

 شود:بلوک آخر ورودی استفاده می گیاریتیههای زیر برای  معناست که از یکی از رشته
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که بدین منظوور اسوتفاده شوده     هاییاند و هیچیک از رشتهشده گیاریتیه هاتمام ورودی کهاینبا توجه به 

های الحاقی ه حی  بایتتوان به راحتی و بدون هیچگونه ابهامی نسبت بباشند، میاست پیشوند دیگری نمی

مقوادیر   بوه ازای . کردباشد استفاده می k<256توان در حالتی که می فقط گیاریتیه. از این روش کرداقدام 

 باشیم که باید در مطالعات آینده به آن پرداخته شود.های دیگری مینیازمند استفاده از روش kب رگتر 

 کلید رمز یبندرمز فرایند  8-4

) الگوریتمی که یک  دانست کلید رم  یبندتوان تنها مقدار ورودی یک فرایند رم توا را میمح یکلید رم بند

 (. کندی کلید استفاده میرم بند کننده از آن برای دریافت

 «پوشیدهو شده امضاء»ای نوع داده 3

ده اسوت. یوک   پرداخته شو  «پوشیدهو شده امضاء»استاندارد، به تبیین یک ساختار داده از نوع  بند ازدر این 

پیوام  شده، اکیوده رم  ای مرکب از یک بخ  محتوایی، ساختار دادهپوشیدهو شده ساختار داده از نوع امضاء

 بنودی رم  هایکننده و نسخه رم شوده از کلیود  یک یا اند امضاء ی شده ( برایبندرم  شده ) که دو بار رم 

 دو کلیود   ی محتووا بنود کننوده و کلیود رم   ضاء. کلید خصوصی اماست هکننددریافتمحتوا برای یک یا اند 

 .گیرندقرار می مورد استفاده  1«دوگانه یرم بند»که به ترتیب در این عملیات  هستند یرم بند

کننوده  محتوا که توسوط یوک دریافوت    یبندای از کلید رم م  شده و نسخه رم شدهترکیب بخ  محتوایی ر

 به که یاشدهرم  امیپدهیاکدهد. کننده را تشکی  مییافتآن در «تالیدیج پاکت»باشد، قاب  رم گشایی می

  .بر روی محتوای بازیابی شده است کنندهمضاءاآن  «امضاء دیجیتالی» گردد،یم بازیابی کنندهامضاء کی ازای

به صورت موازی توسط هر تعداد امضاکننده، امضا و برای هور تعوداد گیرنوده، پوشویده     تواند میهر محتوایی 

 .شود

کننوده ( و  ) متعل  به یک امضاء امضاء دیجیتالی نمای ، پوشیدهو شده یک ساختار داده از نوع امضاءکاربرد 

با ساختار داده از نووع  بخ  محتوایی  که به( بوده  هکننددیجیتال ) متعل  به یک یا اند دریافتهای پاکت

 . شوداعمال می« داده»

 گردد:، از مراح  زیر تشکی  میپوشیدهو شده امضاء فرایند ایجاد یک ساختار داده از نوع

 یبندرم  به جهت استفاده در الگوریتمی که قرار است از آن در ی محتوا بندرم یک کلید تصادفی تولید  -1

 محتوا (. یرم بند ) کلیدمحتوایی استفاده گرددبخ  

به ازای  در نتیجه)  کنندگانتفبا استفاده از کلید عمومی یکایک دریا ،اشاره شدهرم بندی کلید رم بندی  -9

 .محتوا خواهیم داشت ( رم بندی کنندگان، یک نسخه رم شده از کلید هریک از دریافت

                                                 
1‌- Double Encryption 
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هریوک از دریافوت   بوه ازای (  مراجعوه شوود   9-3 به بند)  RecipientInfoتولید یک ساختار داده از نوع  -3

اسوت و   شوده تولیود   9که در مرحله محتوا  رم بندی های رم شده کلید ) حاوی یکی از نسخه کنندگان

 .کننده متناظر با آن (اطلاعات مربوط به دریافت

    کننودگان خواص هریوک از امضواء   اکیده پیام پیام بخ  محتوایی با استفاده از الگوریتم محاسبه اکیده -2

دیگر نیازی به ، دکننمیپیام یکسانی استفاده کننده از الگوریتم تولید اکیدهالبته در حالتی که دو امضاء)

یکی از امضاءکنندگان محاسوبه   به ازای فقطپیام پیام نبوده و کافی است که اکیدهدوبار محاسبه اکیده

 .(گردد

-و دیگر اطلاعات مربوط به آن با استفاده از کلید خصوصی یکایک امضاء اشاره شدهپیام اکیده رم بندی -3

تولیود   1وا که در مرحله محت رم بندی اده از کلیدهای حاصله با استفهریک از رشته یرم بندکنندگان و 

  نیو انجوام ا  در یاز ال اموات احتموال   یکو یشده اسوت،   حیتشر  ین 3-3) همانطور که در بخ  شده است 

 طوول بوا   کبسوت  یتعوداد  بوه   آن یتبود  و هیو اول رم گویاری  حاص  از رشته گیاریتیه ه،یثانو رم بندی

  .( باشدیممشخص 

     کننودگان هریک از امضواء  به ازای(  مراجعه شود 9-3 به بند)  signerInfoاده از نوع تولید یک ساختار د -6

کننده است و اطلاعات مربوط به امضاء شدهتولید  3در مرحله دو بار رم  شده و که  یپیام) حاوی اکیده

 .متناظر با آن (

بخ  محتوایی، در بخو    م بندیرمحتوا ) فرایند  رم بندیبخ  محتوایی با استفاده از کلید  رم بندی -3

 .شرح داده شده است ( 3-3

 ( کوه دربردارنوده  مراجعه شود 1-2 به بند)  SignedAndEnvelopedDataایجاد یک ساختار داده از نوع  -3

متناظر  SignerInfoکنندگان، ساختارهای داده از نوع پیام متناظر با تمام امضاءی تولید اکیدههاالگوریتم

کننودگان و  متناظر بوا یکایوک دریافوت    RecipientInfoکنندگان، ساختارهای داده از نوع با یکایک امضاء

 .استنسخه رم شده بخ  محتوایی 

 ای دارد:، فرایندی دو مرحلهتوسط گیرنده های موجود در آندیجیتال و بررسی امضاء پاکتدریافت یک 

،  محتوا رم بندی یدهایلکیکی از  شده مقدار رمکننده برای رم گشایی استفاده از کلید خصوصی دریافت -

  محتوا و استفاده از آن در رم گشایی بخ  محتوایی رم شده رم بندیمحاسبه کلید 

 یمحتوو  ید رم بندیلکاند با شده یبندرم  یابصورت دو مرحله برای هر امضاکنندهه ک ییهاپیام هاکید -

-یمو  ییننوده رم گشوا  کامضا ید عمومیلکاز  جه با استفادهیشده و نت یی)حاص  از مرحله قب (، رم گشا

سوه  یشده، مقااز روی پیام محاسبه   مستقبه طورپیامی که اکیده پیام حاصله با اکیدهت یگردد. در نها

 .گرددیم

. 
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قسمت تشکی  شده است. در ابتدا به بررسی کلی و سوطح بواتی یوک سواختار داده از نووع       دواین بخ  از 

SignedAndEnvelopedData پیام پرداخته شده است. بوه جهوت   اکیده رم بندیسپ  به بررسی فرایند  و

انود خوودداری شوده    شوده تشریح در قب   رعایت اختصار، از بررسی مجدد ساختارهای داده و فرایندهایی که

 است. 

سواختار   کیو  از یمتوال همتناظر با استفاد توانیمو پوشیده را  شده، یک ساختار داده از نوع امضاءیاز بعد رم نگشات -یادآوری

شوده و پوشویده   اما از آنجا که یک سواختار داده از نووع امضاء   دانست. پوشیده نوع از داده ساختار کی و شده امضاءداده از نوع 

ن در کورد ) بوه معنوای لحواظ     یبنود به رم  فقطنشده بوده و در آن  هویتهای احراز صفتت شده و هویهای احراز صفتفاقد 

کننوده در تولیود پاکوت    ) دیگور اطلاعوات امضواء    گوردد کننده بسنده موی یک امضاء امضای دیجیتالیدیجیتال (  تولید پوشیده

، یک ساختار داده از نوع امضاء شده و یک ساختار داده از نووع پوشویده  گردد ( در نتیجه استفاده ترتیبی از دیجیتال لحاظ نمی

هود ، سوازگاری بوا     کهاینو پوشیده خواهد داشت مگر  شدهده از نوع امضاءم ایای بیشتری نسبت به استفاده از یک ساختار دا

 باشد.  PEMرم بندی براساس فرایند 

9-1 SignedAndEnvelopedData 

 :استزیر  به صورت «پوشیدهرم شده و » یک داده از نوع ASN.1نمای 
 

SignedAndEnvelopedData ::= SEQUENCE { 

  version Version, 

  recipientInfos RecipientInfos, 

  digestAlgorithms DigestAlgorithmIdentifiers, 

  encryptedContentInfo EncryptedContentInfo, 

  certificates 

    [0] IMPLICIT ExtendedCertificatesAndCertificates 

 

OPTIONAL, 

  crls 

    [1] IMPLICIT CertificateRevocationLists OPTIONAL, 

  signerInfos SignerInfos } 

‌

 به تبیین فیلدهای این ساختار داده پرداخته شده است: در زیر

 version  که در تنظیم فیلدهای ساختار داده بر مبنای کدام ویرای  از استاندارد عمو    کندمی: مشخص

 شود.پر می 1شده است. در صورتی که از ویرای  حاضر استاندارد استفاده شده باشد، این فیلد با مقدار 

 recipientInfos باشد. در حالوت کلوی، ایون فیلود بایود      کنندگان پیام می: حاوی اطلاعات یکایک دریافت

 کنندگان باشد.دربردارنده نام حداق  یکی از دریافت

 digestAlgorithmsفرایند تولیود  استپیام ی تولید اکیدههاالگوریتم های متعل  به: در بردارنده شناسه .

در  3پیام معرفی شده در بخ  توان متناظر با فرایند تولید اکیدهرا میجا اینیام مورد بحج در پاکیده

 ای وجود ندارد دانست.شده هویتاحراز  صفتهیچ  کهحالتی
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 encryptedContentInfo :کوه هور نووع سواختار     است، حاوی نسخه رم شده بخ  محتوایی 3 طب  بند (

 (.تواند داشته باشد ای میداده

 certificates :حاوی تعدادی گواهی 3 طب  بند ،X.509  و گواهیPKCS#6 استیافته توسعه. 

 crls  :استشده های گواهی باط فهرستای از ، حاوی مجموعه3 طب  بند. 

 signerInfos حالت کلی باید حداق  یک عنصور در ایون    . دراستکنندگان ء: حاوی اطلاعات یکایک امضا

موی  3مشوابه بخو     encryptedDigesstبه استثنای فیلود   SignerInfoمقادیر  باشد. فیلد وجود داشته

  باشند. 

و قرارگورفتن فیلود    contentInfoدر قبو  از فیلود    digestAlgorithmsو  recipientInfosقرارگورفتن فیلودهای   -یادآوری

SignerInfos ای یک سواختار داده از نووع   مرحلهدر بعد از آن، پردازش یکSignedAndEnvelopedData   ه کورد را ممکون

 . است

 چکیده رمزبندیفرایند  9-2

وجوود دارد، رونود    3 بندشده در  بیاناکیده  رم بندیکه بین ورودی این فرایند و فرایند  شباهتی رغمعلی

طب  ای است. ابتدا ، فرایندی دو مرحلهجاایناکیده مورد بحج در  رم بندی. فرایند است کار کاملا متفاوت

 شوود. در اداموه، از کلیود    موی اکیده متعل  به امضاکننده اعموال   رم بندیورودی فرایند به الگوریتم ، 3 دبن

مرحله دوم فرایند، همان مقودار   دروندادگردد. مرحله اول استفاده می برونداد رم بندیمحتوا برای  رم بندی

درحالت کلی،  .یستن( مجددی نیاز 3-3 طب  بند) DER کدبندیمرحله اول فرایند بوده و هیچگونه  برونداد

 وجود دارد. PEM رم بندی براساسسازگاری کاملی بین این فرایند و فرایند 

اشواره شوده    رم بنودی تووان نتیجوه مسوتقیم مرحلوه دوم     پیام بخ  محتوایی از دید مهاجم را میاکیده پوشاندن -یادآوری

پیام واقعوی، از  مهاجم بتواند با مقایسه اکیده پیام موجود و اکیده گردد کهموجب می رم بندیدانست. عدم استفاده از انین 

 ( مطلع گردد. «خیر»یا  «بله» به صورتبه طور مثال صحت بخ  محتوایی ) 

 «شده چکیده» اینوع داده 71

تواند داشوته باشود( و اکیوده   ای میای متشک  از یک بخ  محتوایی ) که هر نوع ساختار دادهساختار داده

توان بوه  می، «شده اکیده»ترین کاربردهای یک ساختار داده از نوع . از متداولاستن بخ  محتوایی پیام آ

بوه منظوور اسوتفاده ) بوه عنووان بخو         «داده»یک ساختار داده از نوع به  یکپاراگی اف ودنکاربرد آن در 

شوده،  اکیوده تار داده از نووع  . فرایند ایجاد یک ساخکرداشاره  پوشیدهمحتوایی( در یک ساختار داده از نوع 

 :استشام  مراح  زیر 

 پیام.پیام بخ  محتوایی با استفاده از یک الگوریتم تولید اکیدهمحاسبه اکیده -1

پیوام و الگووریتم تولیود    اکیوده  بخو  محتووایی،   ) حاوی DigestedDataتولید یک ساختار داده از نوع  -9

 اکیده پیام (
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از روی پیام دریافتی متناظر محاسوبه   مستق طوربهپیامی که تی و اکیدهپیام دریافمقایسه اکیدهگیرنده با 

 . کندمیپیام دریافتی را وارسی د، صحت و سقم اکیدهگردمی

 :استزیر  به صورت "شده اکیده "یک داده از نوع  ASN.1نمای 
‌

DigestedData ::= SEQUENCE { 

  version Version, 

  digestAlgorithm DigestAlgorithmIdentifier, 

  contentInfo ContentInfo, 

  digest Digest } 

 

Digest ::= OCTET STRING 

 

 به تبیین فیلدهای این ساختار داده پرداخته شده است: در زیر

 version که در تنظیم فیلدهای ساختار داده بر مبنای کدام ویرای  از اسوتاندارد عمو     کندمی: مشخص

 شود.پر می 0از ویرای  حاضر استاندارد استفاده شده باشد، این فیلد با مقدار شده است. در صورتی که 

 digestAlgorithmپیوام بخو    الگوریتمی است که در محاسبه اکیوده ( آنناسه ) و دیگر پارامترهای : ش

متناظر  توانرا میجا اینپیام مورد بحج در محتوایی مورد استفاده قرار گرفته است. ) فرایند تولید اکیده

ای وجوود  شوده  هویوت احوراز   صفتهیچ  کهحالتیدر  3پیام معرفی شده در بخ  با فرایند تولید اکیده

 ندارد دانست. (

 contentInfoگردد. در حالت کلی، محودودیتی  پیام از روی این بخ  از ساختار داده محاسبه می: اکیده

، «امضا شده»، «داده»ای از نوع تواند داده  میدر مورد نوع ساختار داده این بخ  وجود ندارد و این بخ

 باشد. «شدهرم »و یا ، «شده اکیده» ،«پوشیدهو  ءشدهامضا»، «پوشیده»

 digest :استپیام فرایند تولید اکیده برونداد. 

از آن، در بعود   digestو قرارگورفتن فیلود    contentInfoدر قبو  از فیلود    digestAlgorithmsقرارگورفتن فیلود    -یادآوری

 ه است. کردرا ممکن  DigestedDataای یک ساختار داده از نوع مرحلهپردازش یک

 «شدهرمز» اینوع داده 77

. بورخلا  یوک سواختار    استشده رم  )با هر نوع ساختار داده( ای متشک  از یک بخ  محتواییساختار داده

 ای از کلیود  برده نشده و هیچ نسوخه رم شوده  ای نام کنندهاز هیچ دریافتجا اینشده، در پوشیدهداده از نوع 

های روش مجموعه مستل م استفاده از یکجا اینمدیریت کلید در  بنابراین. یستنمحتوا نی  موجود  رم بندی

 دیگر خواهد بود.

)در موواقعی کوه کلیود    توان بوه کواربرد آن   می «شدهرم »ترین کاربردهای یک ساختار داده از نوع از متداول

 .کردسازی محلی اشاره ذخیرهساختار داده از نوع داده برای رم بندی در یک کلمه عبور است(  یرم بند

 :استزیر  به صورت «شدهرم »یک داده از نوع  ASN.1نمای 
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‌
EncryptedData ::= SEQUENCE { 

  version Version, 

  encryptedContentInfo EncryptedContentInfo } 

 

 های این ساختار داده پرداخته شده است:به تبیین فیلد در زیر

 version که در تنظیم فیلدهای ساختار داده بر مبنای کدام ویرای  از اسوتاندارد عمو     کندمی: مشخص

 شود.پر می 0شده است. در صورتی که از ویرای  حاضر استاندارد استفاده شده باشد، این فیلد با مقدار 

 encryptedContentInfo :که هور نووع سواختار     است حاوی نسخه رم شده بخ  محتوایی، 3 طب  بند (

 تواند داشته باشد (.ای میداده

 «شده هویتاحراز» اینوع داده 71

و کلیودهای   1(MACپیوام )  هویوت شام  هر نووع محتووا، یوک کود احراز     AuthenticatedDataای ع دادهنو

رم  شوده، جهوت   احرازهویت ک کلید و ی MACرم  شده برای یک یا اند گیرنده است. ترکیب  احرازهویت

هور نووع    یکپواراگی . محافظوت از  اسوت شده برای یک گیرنده ضروری احرازهویت بررسی تمامیت محتوای 

 . استپییر محتوایی برای هر تعداد گیرنده امکان

 شده شام  مراح  زیر است:احرازهویت فرایند ایجاد ساختار 

 شود.پیام به طور تصادفی تولید میاحرازهویت پیام برای یک الگوریتم احرازهویت یک کلید  -1

 شود. پیام برای هر گیرنده رم  میاحرازهویت کلید  -9

پیام رمو  شوده و سوایر اطلاعوات مخوتص بوه گیرنوده، بورای هور گیرنوده در سواختار            احرازهویت کلید  -3

RecipientInfo ) شود. قرار داده می )9-3طب  بند 

 مبودأ کنود. اگور   را بر روی محتوا محاسبه موی  MACپیام، مقدار هویت احرازپیام با استفاده از کلید  أمبد -2

، ابتدا اکیده پیوام محتووا را   کنداطلاعات دیگری نی  محافظت  یکپاراگیپیام علاوه بر محتوا بخواهد از 

را با استفاده از کلید  MACه سپ  اکیده محتوا را در کنار سایر اطلاعات قرار داده و مقدار کردمحاسبه 

 آورد.ز اصالت پیام به دست میاحرا

محاسبه شده در سمت گیرنده باید برابور بوا مقودار فیلود      MACپیام ارسالی، مقدار  یکپاراگیبرای بررسی 

mac  از ساختار دادهAuthenticatedData  .باشد 

‌:استزیر  به صورت« شدهاحرازهویت » یک داده از نوع ‌ASN.1نمای 
 

                                                 
1‌- Message authentication code  

http://en.wikipedia.org/wiki/Message_authentication_code
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AuthenticatedData ::= SEQUENCE { 

version     CMSVersion, 

originatorInfo   [0]  IMPLICIT OriginatorInfo OPTIONAL, 

recipientInfos    RecipientInfos, 

macAlgorithm    MessageAuthenticationCodeAlgorithm, 

digestAlgorithm  [1]  DigestAlgorithmIdentifier OPTIONAL, 

ContentInfo    ContentInfo, 

authAttrs    [2]  IMPLICIT AuthAttributes OPTIONAL, 

mac      MessageAuthenticationCode, 

unauthAttrs   [3]  IMPLICIT UnauthAttributes OPTIONAL } 

 

AuthAttributes ::= SET SIZE (1..MAX) OF Attribute 

UnauthAttributes ::= SET SIZE (1..MAX) OF Attribute 

MessageAuthenticationCode ::= OCTET STRING 

‌

 به تبیین فیلدهای این ساختار داده پرداخته شده است: در زیر

 version که در تنظیم فیلدهای ساختار داده بر مبنای کدام ویرای  از اسوتاندارد عمو     کندمی: مشخص

 شده است. 

 originatorInfoدهود. ایون   یام در اختیار قورار موی  : یک فیلد اختیاری است که اطلاعاتی در مورد منبع پ

 باشد. باط  شدههای گواهی فهرستها و فیلد ممکن است حاوی گواهی

 recipientInfosای از اطلاعات هر گیرنده است. حداق  باید اطلاعوات یوک گیرنوده در    : این فیلد مجموعه

 این فیلد وجود داشته باشد. 

 macAlgorithm احرازهویت: یک شناسه الگوریتم کد ( پیامMAC    است. ایون فیلود الگووریتم )MAC  و

کند. قرارگیری این مورد استفاده قرار گرفته است، مشخص می أپارامترهای مربوط به آن را که توسط مبد

 .کندمیای توسط گیرنده را تسهی  فیلد پردازش یک مرحله

 digestAlgorithm :پیوام  کوه در محاسوبه اکیوده   الگوریتمی است ) و دیگر پارامترهای  وابسته (  شناسه

مورد استفاده  authenticatedAttributes( و اطلاعات موجود در فیلد  contentInfoبخ  محتوایی ) فیلد

 پیام پرداخته شده است.به تبیین فرایند تولید اکیده 3-3قرار گرفته است. در بخ  

 contentInfoشود. : مقداری است که احراز اصالت می 

 authAttrsکننوده، تاییود شوده اسوت. در     احرازهویت باشد که توسط می هاییصفتردارنده مجموعه : درب

) از ساختار داده  ContentInfoتوان یک فیلد اختیاری دانست اما درحالتی که حالت کلی، این فیلد را می

لود ال اموی   داشته باشد، وجوود ایون فی  «‌داده»ای غیر از نوع فوق ( نوع داده AuthenticatedDataاز نوع 

 خواهد بود: صفتگردد. این فیلد، در صورت وجود، حداق  حاوی دو می

  از نوع  صفتیک«content-type»    کوه در اسوتانداردPKCS#9      تعریوف شوده و حواوی نووع داده

ContentInfo شود. است که احرازاصالت می 
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  از نوع صفتیک «message-digest»  که درPKCS#9  پیوام یوده اک حواوی  تعریف شده اسوت و 

 .استاستفاده شده  محتوای

 mac.کد احراز اصالت پیام است : 

 unauthAttrs :  شوده نموی  احرازهویوت  هایی است که صفتفیلدی اختیاری بوده و دربردارنده مجموعه-

 شده و مستند نیستند. باشند یعنی امضاء

 ها هانشناس 71

 ،data ،signedData ،envelopedData ،signedAndEnvelopedData ،digestedData هوووووایهشناسوووووان

encryptedData  وauthenticatedData ،که بر اساس استاندارد حاضر می هستندای گانههای هفتهانشناس-

 .کرداستفاده  هاآنتوان از 

 :استکننده استاندارد حاضر ، مشخصpkcs-7شناسه 
‌

pkcs-7 OBJECT IDENTIFIER ::= 

{ iso(1) member-body(2) US(840) rsadsi(113549) pkcs(1) 7 } 

 ،data ،signedData ،envelopedData ،signedAndEnvelopedData ،digestedDataهوووووای هانشناسووووو

encryptedData  وauthenticatedData  امضوا شوده  »، «داده»نی  به ترتیب مبین ساختارهای داده از نوع» ،

 اشواره  هاآن بهقبلی ی بندها) که در است «رم شده»و  «شده اکیده» ، «ت شدهکامضا و پا»، «ت شدهکپا»

 شد (:
‌

data OBJECT IDENTIFIER ::= { pkcs-7 1 } 

signedData OBJECT IDENTIFIER ::= { pkcs-7 2 } 

envelopedData OBJECT IDENTIFIER ::= { pkcs-7 3 } 

signedAndEnvelopedData OBJECT IDENTIFIER ::= { pkcs-7 4 } 

digestedData OBJECT IDENTIFIER ::= { pkcs-7 5 } 

encryptedData OBJECT IDENTIFIER ::= { pkcs-7 6 } 

authenticatedData OBJECT IDENTIFIER ::= {id-pkcs 9 16 1 2} 

 

 هانباید همواره حاوی یکی از شو  شناسو  است  ContentInfoاز یک ساختار داده از نوع  contentTypeلد فی

قرار گرفته  contentای که در فیلد داده ASN.1گیرد، ساختار که در این فیلد قرار می ایهانشناس فوق باشد.

ه در ان. ایون شناسو  کنود موی ی  مشخص دقبه طور( را  اشاره شده ContentInfo) از ساختار داده از نوع است 

، Data ،SignedData ،EnvelopedDataحاوی کدامیک از انواع داده  contentکه فیلد  کندمیواقع مشخص 

SignedAndEnvelopedData ،DigestedData،EncryptedData  یوواauthenticatedData از دیگوور اسووت .

اشواره   PKCS#9 در «محتووا نووع »های از نوع صفتدر  هانآتوان به کاربرد ها، میهانموارد کاربرد این شناس

‌.کرد
 

http://www.itu.int/ITU-T/formal-language/itu-t/x/x420/1999/PKCS7.html#PKCS7.id-pkcs

