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 خدا نام به

 ايران استاندارد سازمان ملي با آشنايي

و  اسـتاندارد  مؤسسـة  مقـررات  و قـوانين  اصـلاح  قـانون  3مـادة  يـك  ندب موجب به ايران صنعتي تحقيقات و استاندارد مؤسسة
اسـتانداردهاي   نشـر  و تدوين تعيين، وظيفه كه است كشور رسمي مرجع تنها 1371 ماه بهمن مصوب ايران، صنعتي تحقيقات

   .دارد عهده به را ايران) رسمي(ملي 
بـه   29/6/90نجاه و دومين جلسه شوراي عالي اداري مـورخ  نام موسسه استاندارد و تحقيقات صنعتي ايران به موجب يكصد و پ

 . جهت  اجرا ابلاغ شده است  24/7/90مورخ  35838/206سازمان ملي استاندارد ايران تغيير و طي نامه شماره 

مؤسسـات   و مراكز نظران صاحب ،كارشناسان سازمان  از مركب فني هاي كميسيون در مختلف هاي حوزه در استاندارد تدوين
توليـدي،   به شرايط توجه با و ملي مصالح با همگام وكوششي شود مي انجام مرتبط و آگاه اقتصادي و توليدي پژوهشي، علمي،
كننـدگان،  مصـرف  توليدكننـدگان،  شـامل  نفـع،  و حـق  صـاحبان  منصـفانة  و آگاهانـه  مشـاركت  از كـه  است تجاري و فناوري

نـويس   پيش .شود مي حاصل دولتي غير و دولتي هاي سازمان نهادها، ،تخصصي و علمي مراكز كنندگان، وارد و صادركنندگان
از  پـس  و شـود مـي  ارسـال  مربـوط  فنـي  هاي كميسيون اعضاي و نفع ذي مراجع به نظرخواهي براي ايران ملي استانداردهاي

ايـران   )رسمي(ملي  رداستاندا عنوان به تصويب صورت در و طرح رشته آن با مرتبط ملي كميتة در پيشنهادها و نظرها دريافت
  .شود مي منتشر و چاپ
كننـد   مي تهيه شده تعيين ضوابط رعايت با نيز صلاح ذي و مند علاقه هاي سازمان و مؤسسات كه استانداردهايي نويس پيش

بـدين ترتيـب،    .شـود  مـي  منتشـر  و چـاپ  ايـران  ملـي  اسـتاندارد  عنـوان  به تصويب، درصورت و بررسي و طرح ملي دركميتة
ملـي   كميتـة  در و تـدوين  5 شـمارة  ايـران  ملي استاندارد در شده نوشته مفاد اساس بر كه شوند مي تلقي ملي ردهايياستاندا

  .باشد رسيده تصويب به دهدمي سازمان ملي استاندارد ايران تشكيل مربوط كه استاندارد
المللـي الكتروتكنيـك    بـين  كميسـيون ، 1(ISO)اسـتاندارد   المللـي  بـين  سازمان اصلي اعضاي از ايران سازمان ملي استاندارد

2(IEC) 3قانوني  شناسي اندازه المللي بين سازمان و(OIML) كـدكس غـذايي    كميسـيون  4رابـط  تنهـا  بـه عنـوان   و است 
5(CAC) خـاص  هـاي  نيازمنـدي  و كلي شرايط به توجه ضمن ايران ملي استانداردهاي تدوين در .كند مي فعاليت كشور در 

   .شودمي گيريبهره المللي بين استانداردهاي و جهان صنعتي و فني علمي، شرفت هايپي آخرين از كشور ،
 كننـدگان، حفـظ   مصـرف  از حمايـت  بـراي  قـانون،  در شده بيني پيش موازين رعايت با تواند سازمان ملي استاندارد ايران مي

 از اجراي بعضي اقتصادي، و محيطي زيست ملاحظات و محصولات كيفيت از اطمينان حصول عمومي، و فردي ايمني و سلامت

 اسـتاندارد، اجبـاري   عالي شوراي تصويب با وارداتي، اقلام يا/و كشور داخل توليدي محصولات براي را ايران ملي استانداردهاي

و  صـادراتي  كالاهـاي  اسـتاندارد  اجـراي  كشـور،  محصـولات  براي المللي بين بازارهاي حفظ منظور به تواند مي سازمان . نمايد
 فعال مؤسسات و سازمان ها خدمات از كنندگان استفاده به بخشيدن اطمينان براي همچنين . نمايد اجباري را آن بنديدرجه

 آزمايشـگاه  محيطي،زيست مديريت و كيفيت مديريت هاي سيستم صدورگواهي و مميزي بازرسي، آموزش، مشاوره، در زمينة

 اسـاس  بـر  را مؤسسات و ها سازمان گونه اين سازمان ملي استاندارد ايران ،سنجش وسايل )واسنجي(كاليبراسيون  و مراكز ها

 بر و اعطا ها آن به صلاحيت تأييد گواهينامة لازم، شرايط احراز صورت در و كند مي ارزيابي ايران تأييد صلاحيت نظام ضوابط

 فلـزات  عيـار  تعيـين  سنجش، وسايل )سنجيوا(كاليبراسيون  يكاها، المللي بين دستگاه ترويج .كند نظارت مي آن ها عملكرد

  .است سازمان اين وظايف ديگر از ايران ملي استانداردهاي سطح ارتقاي براي تحقيقات كاربردي انجام و گرانبها
  

                                                 
1- International Organization for Standardization 
2- International Electrotechnical Commission 
3- International Organization of  Legal Metrology (Organisation Internationale de Metrologie Legale)  
4- Contact point 
5- Codex Alimentarius Commission 
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 استانداردتدوين كميسيون فني 

 »امنيتي لايه شبكه پروتكل –هاي باز سامانه اتصال متقابل –اطلاعات  فناوري «

  
 نمايندگي يا/ سمت و : رئيس

  فرهاد شيخ احمد، ليلا
  )افزارارشد مهندسي كامپيوتر نرم كارشناسي(
 

 كارشناس تدوين استاندارد سازمان فناوري اطلاعات ايران

  :دبير

  ميراسكندري، سيد محمدرضا
  )افزاركارشناسي مهندسي كامپيوتر نرم(
 

 مدير كل خدمات ارزش افزوده سازمان فناوري اطلاعات

  )سامي به ترتيب حروف الفباا( :اعضاء

  بختياري، شيرين
  )كنترل كارشناسي مهندسي برق(
 

 كارشناس سازمان فناوري اطلاعات ايران

  جميل پناه، ناصر
  )ارشد مديريت كارشناسي(
 

 كارشناس سازمان فناوري اطلاعات ايران

  سعيدي، عذرا
  )مخابرات -ارشد مهندسي برق كارشناسي(
 

 اطلاعات ايران كارشناس سازمان فناوري

  سلطاني حقيقت، الهه
  )كارشناسي مهندسي برق مخابرات( 

 

 كارشناس سازمان فناوري اطلاعات ايران

  عبداللهي ازگمي، محمد
  )افزار نرم دكتراي مهندسي كامپيوتر(
 

 استاديار دانشگاه علم و صنعت ايران

  عسكرزاده، مجيد
 )ارشد مهندسي كامپيوتر كارشناسي(

  واحد علوم و تحقيقات -اه آزاد دانشگنماينده 
  
 

  فولاديان، مجيد
  )مخابرات -ارشد مهندسي برق كارشناسي(
 

  مشاور سازمان فناوري اطلاعات ايران
 

  فياضي، مهدي
  )كارشناسي مهندسي برق الكترونيك(
 

  كارشناس مسؤول تدوين استاندارد و امنيت شبكه
 

  قسمتي، سيمين
  )ارشد فناوري اطلاعات كارشناسي(
 

 كارشناس سازمان فناوري اطلاعات ايران
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  مجاهدي، الناز
  )افزار كارشناسي مهندسي كامپيوتر نرم(
 

 دانشگاه علم و صنعت ايراننماينده 

  معروف، سينا
 )افزاركارشناسي مهندسي كامپيوتر سخت(

  كارشناس سازمان فناوري اطلاعات ايران
  
 

  ميرزايي رضايي، طيبه
  )ارشد فيزيك كارشناسي(
 

ها  يس اداره تدوين استانداردها و نظارت بر فرآيند سرويسري
 سازمان فناوري اطلاعات
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 SA-ID 91 فيلد 4- 13-5

 91 يمحتو طول 5- 13-5

 CSC-PDU 91 يمحتو 6- 13-5

13-5 -7 Auth-Data 92 )سازوكار مختص( شده يرمزگذار 

 92 سازوكار مختص ديكل اطلاعات 8- 13-5

 93  انطباق 14

 93 ستايا انطباق الزامات 14-1

 93 انطباق يهاكلاس 1- 14-1
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 NLSP-CL 93 حالت يها تيقابل 2- 14-1

 93 محافظت ي محدوده 2- 2- 14-1

 93 گريد يها تيقابل 3- 2- 14-1

 NLSP-CO 94 حالت يها تيقابل 3- 14-1

 94 يتيامن خدمات 1- 3- 14-1

 94 محافظت ي محدوده 2- 3- 14-1

 94 ها تيقابل ريسا 3- 3- 14-1

 94 ها PDU از يبانيپشت 4- 14-1

 95 سازوكارها يبرا ستايا الزامات 5- 14-1

 95 ايپو انطباق الزامات 14-2

 95 يعموم الزامات 1- 14-2

 95 خاص الزامات 2- 14-2

 96 پروتكل يساز ادهيپ با انطباق ي هيانيب 14-3

 CCITT X.213 |  ISO/IEC 8348 97  ي نامه هيتوص به UN يها نخستينه گاشتن: )يالزام( الف وستيپ

 CCITT X.25 | ISO/IEC 8208 98 ي نامه هيتوص به UN يها نخستينه نگاشت: )يالزام( ب وستيپ

 99 يجيتاليد يامضا و ديكل ي نشانه تبادل يريكارگ به با يتيامن همبستگي پروتكل: )يالزام( پ وستيپ

 NLSP PICS 115 سينو شيپ: )يالزام( ت وستيپ

 NLSP 129 يا هيپا ميمفاه از يبرخ آموزش: )ياطلاعات( ث وستيپ

 148 يتيامن قواعد از شده توافق مجموعه كي از يمثال: )يالزام( ج وستيپ

 151 يتيامن يها همبستگي و صفات: )ياطلاعات( چ وستيپ

 EKE 153 تميالگور - ديكل ي نشانه تبادل نمونه: )ياطلاعات( ح وستيپ
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  گفتار پيش
 نويس پيش كه »ي شبكه لايهامنيتي  پروتكل –هاي باز سامانه اتصال متقابل – اطلاعات فناوري« استاندارد

 ينمدويست و پنجاه و نه در و شده تدوين و سازمان فناوري اطلاعات تهيه توسط مربوط هاي دركميسيون آن
 اينك است، قرار گرفته تصويب مورد 15/11/1391فرآوري داده مورخ استاندارد رايانه و  ملي  هكميت اجلاس

 ماه بهمن مصوب ،ايران سازمان ملي استانداردمقررات  و قوانين اصلاح قانون 3 ي هماد يك بند استناد به

   .شودمنتشر مي ايران ملي استاندارد عنوان به ،1371
خدمات،  و علوم صنايع، ي هزمين در جهاني و ملي هاي پيشرفت و تحولات با هماهنگي و همگامي حفظ براي

اين  تكميل و اصلاح براي كه پيشنهادي هر و شد خواهد نظر تجديد لزوم مواقع در ايران ملي ياستانداردها
 ، بايدبنابراين .گرفت خواهد قرار توجه مورد مربوط فني كميسيون در نظر تجديد هنگام شود، ارائه استانداردها

   .كرد استفاده ملي استانداردهاي تجديدنظر آخرين از همواره
  :است زير شرح به گرفته قرار استفاده مورد استاندارد اين ي هتهي براي كه منبع و ماخذي

  
ISO/IEC 11577:1995: 1st Ed.: Information technology – Open Systems Interconnection – 
Network Layer security protocol 
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  مقدمه
امنيتي در پشتيباني  نظور فراهم آوردن خدماتم به شود مياين استاندارد ملي تعريف ي  هوسيل  كه به پروتكلي

اين پروتكل با در نظر گرفتن . شود ميتر استفاده ي پايينلايه 1هايهستاري ارتباطي بين از يك نمونه
المللي تلگراف و  بين كميته X.200ي  هنام اي كه در توصيهساختار لايهي  هوسيل استانداردهاي ديگر كه به

تعريف  ISO 8648 استاندارد ي شبكه كه درسازمان لايه چنين همو  CCITT(2 | ISO/IEC 7498-1(تلفن 
) ترمدل امنيتي لايه پايين( X.802 ITU-T  | ISO/IEC TR 13594ي  هنام توصيهي  هوسيل  شود و به مي

مد ي كهشب امنيتي را در پشتيباني از خدمات خدمات ،اين پروتكل. يابي شده است مكان ،شود تعميم داده مي
شود و در  ي شبكه قرار داده ميطور خاص، اين پروتكل در لايه به. آوردفراهم مي 4 اتصال مد بيو   3اتصال

 شده هاي خدماتي تعريفواسطداراي طور صريح  و به 5هاي كاركرديتر خود، واسطمرزهاي بالاتر و پايين
  .است

ها و اي در رابطه با اينكه چه قابليتكه داراي بيانيهسازي خاص، ضروري است براي ارزيابي انطباق يك پياده
به . سازي شده است، باشدمفروض پياده OSI(6 (اتصال متقابل سامانه هاي باز  هايي براي يك پروتكل گزينه

  .شود ميگفته   PICS( 7(سازي پروتكل اي، بيانيه انطباق پيادهچنين بيانيه
   
 

 

                                                 
1 - Entity 
2 - Comité Consultatif International Téléphonique et Télégraphique 
3 - Connection-mode 
4 - Connectionless-mode 
5   - Functional 

6 - Open System Interconnection 
7 - Protocol Implementation Conformance Statement (PICS) 
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  شبكهي  هامنيتي لاي پروتكل –اي باز ه امانهس اتصال متقابل –اطلاعات  فناوري

   و دامنه كاربرد هدف 1
هاي مياني  هاي انتهايي و سامانه سامانهي  هوسيل پروتكلي است كه به تعيين، ياستاندارد ملهدف از تدوين اين 

 | CCITT X.213ي  هنام توصيه|استانداردو  ISO 8648 استاندارد شود تا خدمات امنيتي را كه در مياستفاده 

ISO/IES 8348 پروتكل تعريف شده در اين استاندارد ملي، . ي شبكه فراهم آورداند، در لايه تعريف شده
  .شود ميناميده  NLSP(1(شبكه ي  هپروتكل امنيتي لاي

  :كند ميموارد زير را مشخص استاندارد ملي اين 
 :اند ريف شدهتع CCITT X.800 | ISP 7498-2 امنيتي زير كه در پشتيباني از خدمات - 1

  ؛2همتا هستار احراز هويت - الف
 ؛3دادهمبدأ  احراز هويت -ب

 ؛4كنترل دسترسي -پ

 ؛5اتصال محرمانگي -ت

 ؛6اتصال بيمحرمانگي  -ث

 ؛7ترافيكجريان محرمانگي  -ج

 SDUs(9( مجزا ي داده هايواحد واحد داده كه در آن يكپارچگيشامل ( 8بازيابيبدون  اتصال يكپارچگي -چ
 ؛).اندشده  محافظت يكپارچگي از نظر اتصالدر يك 

 .اتصال بي يكپارچگي -ح

 .دارنددارد ملي را انطباق با اين استانادعاي كه  هاييسازيبراي پياده كاركردي الزامات - 2

  :شود ميتعريف  با توجه به موارد زير پروتكلاين  هايرويه
 استفاده شود؛ پروتكلاي از اين در نمونه تواند ميكه  10رمزنگاشتيفن  الزامات - الف

  .شود مياي از ارتباط استفاده كه در نمونه 11امنيتي همبستگيشده در  الزاماتي بر اطلاعات حمل -ب

                                                 
1- Network Layer Security Protocol 
2- Peer 
3- Data Origin Authentication 
4  - Access Control 
5  - Connection Confidentiality 
6  - Connectionless Confidentiality 
7  - Traffic Flow Confidentiality 
8  - Connection Integrity Without Recovery 
9- Single Data Unit 
10- Cryptographic Technique 
11- Security Association 
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توانند فراهم كنند وابسته به استفاده برخي  وكارهاي امنيتي ميمحافظتي كه برخي از سازي اگرچه درجه
يا  1فنون خاص رمزنگاشتي است، عملكرد صحيح اين پروتكل وابسته به انتخاب هر الگوريتم خاص رمزگذاري

  .هاي در حال ارتباط استي محلي براي سامانهاين موضوع يك مسئله. نيست 2رمزگشايي
اين استاندارد ملي  كاري ي حيطه ، درامنيتي مشخص مشي  خطسازي ه بر اين، نه انتخاب و نه پيادهعلاو

عنوان  دست خواهد آمد، به ي محافظتي كه بهامنيتي مشخص و درنتيجه درجه مشي  خطانتخاب يك . نيست
اين . ماند ميكنند، باقي مياي از ارتباطات امن استفاده  هايي كه از نمونهي محلي در ميان سامانهيك مسئله

هاي متعدد ارتباطات امني كه شامل يك استفاده از پروتكل امنيتي يكسان را براي نمونهاستاندارد ملي 
  .كند ، الزام نميهستند منفردي باز سامانه
به مرتبط كه با راهنماي  كند ميفراهم ي شبكه امنيت لايه پروتكلبراي  PICS3 برگ پيش يكت  پيوست

  .همخواني دارد ISO/IEC 9646-2 استاندارد  درآن 

  يالزام مراجع 2
. ارجاع داده شده استها  آنبه ايران استاندارد ملي مدارك الزامي زير حاوي مقرراتي است كه در متن اين 

  .شود ميمحسوب ايران استاندارد ملي از اين  ييبدين ترتيب آن مقررات جز
ها و تجديـد نظرهـاي بعـدي آن     تشار ارجاع داده شده باشد، اصلاحيهدر صورتي كه به مدركي با ذكر تاريخ ان

ارجـاع داده شـده   هـا   آندر مورد مداركي كه بدون ذكر تاريخ انتشـار بـه   . نيستاستاندارد ملي مورد نظر اين 
  .مورد نظر استها  آنهاي بعدي  است، همواره تاريخ تجديد نظر و اصلاحيه

 4:تاندارد الزامي استاستفاده از مراجع زير براي اين اس

2-1 CCITT Recommendation X.213 (1992) | ISO/IEC 8348:1993, Information technology 
- Open Systems Interconnection – Network Service Definition. 

2-2 ITU-T Recommendation X.233 (1993) | ISO/IEC 8473:1994, Information technology 
- Protocol for providing the connectionless-mode network Service: Protocol specification. 

2-3 ITU-T Recommendation X.802 (1994) | ISO/IEC TR 13594:--1, Information 
technology - Open Systems Interconnection – Lower layers security model. 

2-4 ITU-T Recommendation X.803 (1994) | ISO/IEC 10745:--1), Information technology 
- Open Systems Interconnection - Upper layers security model. 

2-5 CCITT Recommendation X.200 (1988), Information technology - Open Systems 
Interconnection – Basic Reference Model: The Basic Model. 
ISO/IEC 7498- 1: 1994, Information technology - Open Systems Interconnection - Basic 
Reference Model: The Basic Model. 

                                                 
1 - Encipherment 
2 - Decipherment 
3 - Protocol Implementation Conformance Statement (PICS) proforma 

 12-2الي  5-2هاي  ، مراجع الزامي مندرج در رديفهمسانالمللي  استانداردهاي بين|ها نامه مربوط به توصيه 4- 2الي  1-2 هاي مراجع الزامي رديف - 4
 .مربوط به ساير مراجع است 18-2و  13- 2هاي  المللي معادل با محتواي فني و مراجع الزامي رديف استانداردهاي بين|ها نامه مربوط به توصيه
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2-6 CCITT Recommendation X.209 (1988), Specification of basic encoding rules for 
Abstract Syntax Notation One (ASN. 1). 

ISO/IEC 8825: 1990, Information technology - Open Systems Interconnection - Specification 
of basic encoding rules for Abstract Syntax Notation One (ASN.1). 

2-7 ITU-T Recommendation X.2 10 ( 1993), Information technology - Open Systems 
Interconnection - Conventions for the definition of OSI services. 

ISO/IEC 1073 1: 1994, Information technology - Open Systems Interconnection - Basic 
Reference Model - Conventions for the definition of OSI Services. 

2-8 CCITT Recommendation X.223 (1988), Use of X.25 to provide the OSI connection-
mode network Service. 

ISO/IEC 8878: 1992, Information technology - Telecommunications and information 
exchange between Systems - Use of X.25 to provide the OSI connection-mode network 
Service. 

2-9 CCITT Recommendation X.290 (1992), OSI conformance testing methodology and 
framework for protocol Recommendations for CCITT applications - General concepts. 

ISO/IEC 9646- 1: 1994, Information technology - Open Systems Interconnection - 
Conformation testing methodology and framework - Part 1: General concepts. 

2-10 CCITT Recommendation X.291 (1992), OSI conformance testing methodology and 
framework for protocol Recommendations for CCITT applications - Abstract test Suite 
specification.  

ISO/IEC 9646-2: 1994, Information technology - Open Systems Interconnection – 
Conformance testing methodology and framework - Part 2: Abstract test Suite specification. 

2-11 CCITT Recommendation X.509 (1988), Information technology - Open Systems 
Interconnection – The Directory: Authentication framework. ISO/IEC 9594-8: 1990, 
Information technology - Open Systems Interconnection - The Directory - Part 8: 
Authentication framework. 

2-12 CCITT Recommendation X.800 (1991), Security architecture for Open Systems 
Interconnection for CCITT applications.  

ISO 7498-2: 1989, Information processing systems Interconnection – Basic Reference Model 
– Part 2: Security Architecture.  
2-13 ISO/IEC 8208:1990, Information technology - Data communications - X.25 Packet 
Layer Protocol for Data Terminal Equipment. 
2-14 ISO 8648: 1988, Information processing Systems - Open Systems Interconnection - 
Internal organization of the Network Layer. 
2-15 ISO/IEC 9834- 1: 1993, Information technology - Open Systems Interconnection - 
Procedures for the Operation of OSZ Registration Authorities - Part 1: General procedures.  

2-16 ISO/IEC 9834-3: 1990, Information technology - Open Systems Interconnection - 
Procedures for the Operation of OSI Registration Authorities - Part 3: Registration of Object 
identifier component values for joint ISO/CCITT use. 
2-17 ISO/IEC 9979: 199 1, Data cryptographic techniques - Procedures for the registration 
of cryptographic algorithms. 



4 

  

2-18 CCITT Recommendation X.25 (1993), Interface between Data Terminal Equipment 
(DTE) and Data Circuit-Terminating Equipment (DCE) for terminals operating in Packet 
Mode and connected to public data networks by dedicated circuits. 

  تعاريف و اصطلاحات 3
  :رودكار ميدر اين استاندارد اصطلاحات و تعاريف زير به

  تعاريف مدل مرجع ١-٣
، اند تعريف شده X.200 | CCITT  ISO/IEC 7498-1كه در  طور هماناز اصطلاحات زير  اين استاندارد ملي

  :كند ميتفاده اس
  ؛1پايانيي  هسامان - الف
  ؛2شبكه هستار -ب
 ؛3شبكهي  هلاي -پ

 ؛4شبكه پروتكل -ت

 ؛5شبكه پروتكلواحد داده  -ث

 ؛6شبكه رله -ج

 ؛7شبكه تخدم -چ

 ؛8ت شبكهنقطه دسترسي خدم -ح

 ؛9ت شبكهنشاني نقطه دسترسي خدم -خ

 ؛10ت شبكهخدمي  هواحد داد -د

 ؛11پروتكلواحد داده  -ذ

 ؛12سيريابيم -ر

 خدمت؛ -ز

  .13خدمتي  هواحد داد -ژ
  تعاريف معماری امنيتی ٢-٣

  :كند ميند، استفاده ا تعريف شده X.800 CCITT  |ISO 7498-2از اصطلاحات زير كه در  استاندارد ملياين 

                                                 
1 - End system 
2 - Network entity 
3 - Network Layer 
4 - Network Protocol; 
5 - Network Protocol Data Unit 
6 - Network Relay 
7 - Network Service 
8 - Network Service Access Point 
9 - Network Service Access Point Address 
10 - Network Service Data Unit 
11 - Protocol Data Unit 
12 - Routing 
13 - Service Data Unit 
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 ؛1كنترل دسترسي - الف

 ؛2محرمانگي -ب

  ؛3بازيابيبدون  اتصال يكپارچگي -پ
  ؛4اتصال بيمحرمانگي  -ت
 ؛5اتصال بي چگييكپار -ث

  ؛6مبدأ داده احراز هويت -ج
  ؛7ييرمزگشا -چ
  ؛8ديجيتاليامضاي  -ح
 ؛9يذاررمزگ -خ

 ؛10همتا هستار احراز هويت -د

  ؛11برچسب امنيتي -ذ
  ؛12خدمت امنيتي -ر
  .13ترافيكمحرمانگي جريان  -ز
  تعاريف متعارف خدمات ٣-٣

، اند تعريف شده X.210 ITU-T | ISO/IEC 10731كه در  طور هماناز اصطلاحات زير اين استاندارد ملي 
  :كند مياستفاده 

 ؛14خدمت ي دهنده ارائه - الف

 .15كاربر خدمت -ب

  تعاريف خدمت شبکه ۴-٣
فاده است ،است  تعريف شده X.213 CCITT  |ISO 8348كه در  طور هماناز اصطلاح زير  استاندارد ملياين 
  :كند مي

 .16زيرشبكه پيوستي  هنقط -

                                                 
1 - Access Control 
2 - Confidentiality 
3 - Connection Integrity Without Recovery 
4 - Connectionless Confidentiality 
5 - Connectionless Integrity 
6 - Data Origin Authentication 
7 - Decipherment 
8 - Digital Signature 
9 - Encipherment 
10 - Peer Entity Authentication 
11 - Security Label 
12 - Security Service 
13 - Traffic Flow Confidentiality. 
14 - Service Provider 
15 - Service User 
16 - Subnetwork Point of Attachment 



6 

  

  شبکهي  هلاي تعاريف سازمان داخلیِ ۵-٣
  :كند مياند، استفاده  تعريف شده ISO 8648 استاندارد كه در  طور هماناز اصطلاحات زير  استاندارد ملياين 
  مياني؛ي  هسامان - الف
 ؛رلهي  هسامان -ب

 زيرشبكه؛ -پ

 ؛1دسترسي زيرشبكه پروتكل -ت

  ؛2همگرايي وابسته به زيرشبكه پروتكل -ث
  .3يرشبكههمگرايي مستقل از ز پروتكل -ج
  اتصال بیشبکه  پروتکلتعاريف  ۶-٣

 اند، تعريف شده X.233 | ITU-T ISO/IEC 8473-1كه در  طور هماناز اصطلاحات زير استاندارد ملي اين 
  :كند ميفاده است
  ؛4اوليه )PDU(پروتكل  اي واحد داده - الف

 ؛5محلي موضوع -ب

  ؛6گذاري مجددهم -پ
  .7قطعه -ت
  بالاتري  هتعاريف مدل امنيتی لاي ٧-٣

 اند، تعريف شده X.803  ITU-T| ISO/IEC 10745كه در  طور هماناز اصطلاحات زير  استاندارد ملياين 
  :كند ميفاده است
 ؛8امن تعامل مشي  خط - الف

 .9امنيتيي  هرابط -ب

   ١٠انطباقتعاريف آزمون  ٨-٣
 اند، تعريف شده | X.290 CCITT ISO/IEC 9646-1كه در  طور هماناز اصطلاحات زير  استاندارد ملياين 
  :كند ميفاده است
 ؛ PICSبرگ پيش - الف

 ؛پروتكلسازي پياده انطباقي  هبياني -ب

 .1ايستا انطباق مروركلي -پ

                                                 
1- Subnetwork Access Protocol; 
2 - Subnetwork Dependent Convergence Protocol 
3 - Subnetwork Independent Convergence Protocol 
4 - Initial Protocol Data Unit (PDU) 
5 - Local Matter 
6 - Reassembly 
7 - Segment 
8 - Secure Interaction Policy 
9 - Security Relationship 
10 - Conformance Testing 
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   تعاريفساير  ٩-٣
  :رود كار مي بهتعاريف زير  اين استاندارد ملي،در 

3-9-1  

 ٣حرآت بي ٢)SA-ID( امنيتی همبستگيي  هشناس

در  امنيتی همبستگيدهی به مجدد، برای نسبتي  هاز استفاد الزامات جلوگيریکه به دليل  SA-IDيک 
 .دسترس نيست

3-9-2  

 دوتايی ديکل 

طرف برای استفاده بين دو ) محرمانهکليد (يا يکسان ) کليد عمومی(از مقادير کليد مرتبط  زوجيک 
 .خاص

3-9-3  

 یتيامن کنترل اطلاعات
 پروتكليك ي  هوسيل به PCI(4( وتكلپر، اطلاعات كنترل امنيتي همبستگييك يا حفظ  برقراريمنظور  به

  .شود ميامنيتي مبادله 
3-9-4  

SA-صفات
٥ 

 ٦دورراه ) های(همتاو  هستارن يک بي ارتباطاتاطلاعات مورد نياز برای کنترل امنيت ای از  مجموعه
 .آن

3-9-5  

 امنيتی همبستگي

 .وجود داردمتناظر  SA-صفات برايشانکه ارتباطی تر های لايه پايينهستارامنيتی بين ي  هيک رابط

3-9-6  

 داده واحد يکپارچگی
، اما شود ميمحافظت اختصاصي  SDU( 7(واحد داده منفرد  يكپارچگي در آن اتصال كه يكپارچگيشكلي از 

  .شوند ميها تشخيص داده نSDUي  هخطاها در دنبال

                                                                                                                                                         
1 - Static Conformance Overview. 
2 - Security Association Identifier 
3 - Frozen 
4 - Protocol Control Information 
5 - Security Association Attributes 
6 - Remote 
7 - Single Data Unit 
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3-9-7  

 ١درون باند
كه در اين SA PDU( 2(واحد پروتكل داده  امنيتي همبستگيي با استفاده از پروتكلسازوكارهاي توسط 

  .گيرد ميانجام استاندارد ملي تعريف شده است، 
3-9-8  

 ٣برون باند

 .شود میانجام  SA PDUبه غير از استفاده از  با روشی

3-9-9  

  یتيامن عدقوا

 مشخص استفاده يبرا را يتيامن يسازوكارها ،انتخاب شده يتيامن خدمات با توجه بهكه  يمحل اطلاعات
 .ندهست سازوكارها كاركرد يبرا ازين مورد يهاپارامتركه شامل تمام  كننديم

 | X.803 CCITTد كه در ـنرا شكل ده يتيامن 4كنشبرهمد ـقواع از متـقس كي وانندـت مي اتـاطلاع نيا –يادآوري
ISO/IEC 10745 اند شده فيتعر.  

3-9-10  

 ٥برچسب
 ).X.800 CCITT  |ISO 7498-2 ي نامه توصيه|استاندارد( .مراجعه شود» امنيتي برچسب«به 

  ها نوشت آوته 4

  واحدهای داده ١-۴

 Network Protocol Data Unit NPDU  ي پروتكل شبكه واحد داده

 Network Service Data Unit NSDU  ي خدمت شبكه واحد داده

 Protocol Data Unit PDU  ي پروتكل واحد داده

 Service Data Unit SDU  ي خدمت واحد داده
  پروتکلي  هواحد داد فيلدهای ٢-۴

 Length Indicator LI  طول گر شانن

  پارامترها ٣-۴

 Quality Of Service QOS  كيفيت خدمت
                                                 
1 - In-Band 
2 - Security Association Protocol Data Unit  
3 - Out-Of-Band 
4 - Interaction 
5 - Label 



9 

  

  موارد متفرقه ۴-۴

 Agreed Set of Security RulesASSR مجموعه قواعد امنيتي مورد توافق

 Connectionless Mode CL  اتصال مد بي

 Connectionless Mode Network Protocol CLNP  اتصال مد بيي  پروتكل شبكه

 Connectionless Mode Network Service CLNS  اتصال مد بيي  خدمت شبكه

 Connection Mode CO  مد اتصال

 PDU  Connection Security Control PDU CSC-PDUكنترل امنيت اتصال 

 Data Unit DU  واحد داده

 Exponential Key Exchange EKE  مبادله نمايي كليد

 End System ES  نيي پايا سامانه

 Integrity Check Value ICV  وارسي يكپارچگي مقدار

 Intermediate System IS  ي مياني سامانه

 Integrity Sequence Number ISN  ي يكپارچگي عدد دنباله

 Key Enciphering Key KEK  اصلي  كليد رمزگذاري

 Network Layer Security Protocol NLSP  ي شبكه پروتكل امنيتي لايه

NLSP  مد اتصالبراي  NLSP for Connection Mode NLSP CO 

NLSP  اتصال مد بيبراي  NLSP for Connectionless Mode NLSP CL 

 NLSP  NLSP Entity NLSPEهستار 

 Network Service NS  خدمت شبكه

 Network Service Access Point NSAP  نقطه دسترسي به خدمات شبكه

 Protocol Control Information PCI  طلاعات كنترل پروتكلا

 Protocol Data Unit PDU  ي پروتكل واحد داده

 Security Association SA  همبستگي امنيتي

 Security Association Identifier SA-ID  ي همبستگي امنيتي شناسه

 Security Association Protocol SA-P  پروتكل همبستگي امنيتي

PDU همبستگي امنيتي  Security Association PDU SA-PDU 
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 Security Control Information SCI  اطلاعات كنترل امنيت

PDU ي امن انتقال داده  Secure Data Transfer PDU SDT PDU 

 Subnetwork SN  زيرشبكه

 Subnetwork Access Protocol SNAcP  پروتكل دسترسي زيرشبكه

 Subnetwork Independent Convergence  كل همگرايي مستقل از زيرشبكهپروت
Protocol 

SNICP 

 Subnetwork Point of Attachment SNPA  ي اتصال زيرشبكه نقطه

 Underlying Network UN  ي اصلي شبكه

  پروتکلمرور کلی  5

  مقدمه ١-۵
  :وجود دارد كه عبارتند از NLSP پروتكل از عملياتيپايه دو حالت 

 .امن اتصال مد بيخدمت شبكه يك  ارائهاستفاده در جهت  -NLSP )NLSP-CL(1براي  اتصال مد بي - الف

 .امن 3مد اتصالت شبكه خدميك  ارائهاستفاده در جهت  -NLSP  )NLSP-CO(2براي مد اتصال -ب

 هستار رايب شده فراهم خدمات. كننديشبكه عمل مي  هياز لا هيلا-ريز كيعنوان به NLSPدو حالت  هر
ناميده  UN(4( اصليدمات شبكه خد، وشفراهم  NLSP يبرا قرار استكه  يو خدمات NLSPخدمت بالا، 
كه به آن را خدمتي  ،آيند تا به وضوحمي UNيا  NLSPپيشوند با  صورت بهها پارامترو  5هانخستينه. شوند مي

اي گونه به به بيان ديگر،هستند، » 6يادراكهاي واسط« NLSPو  UNخدمت  .تميز دهند شود ميارجاع 
به صورت  NLSPاي هستند اما بسته به مكان قرار گرفتن زيرلايه اند كه گويا يك خدمت لايهتوصيف شده

  )ث پيوستمطابق با ( .قرار گيرند شبكهي  هلايكامل در داخل  طور بهند نتوابالقوه مي

هر دو حالت به . سازي شوندهاي مياني پيادهسامانهو پاياني هاي توانند در سامانهمي NLSPهر دو حالت 
اختياري  صورت بهدهند كه اجازه مي NLSP CONNECTهاي پارامترو ديگر  NLSPمنبع و مقصد  نشاني

 اتصال مد بي. شبكه عمل كندي  هدر هر جايي داخل لاي تواند مي NLSPاتصال براي باحالت . محافظت شوند
زيرشبكه عمل وابسته به همگرايي  پروتكل بالاي در شبكهي  هلايايي داخل در هر ج تواند مي NLSPبراي 
  ).رجوع شود ISO 8648 استاندارد به( .كند
هايي كه محيط درالزامات اي از محدوده براي برآورده كردنبتواند طراحي شده است كه  نحوي به پروتكلاين 

. باشدمناسب كارايي بهينه است، ها  آندغه اصلي دغهايي كه محيطتا امنيت بالا است ها  آني اصلي دغدغه

                                                 
1 - NLSP for Connectionless Mode 
2 - NLSP for Connection Mode 
3 - Connection Oriented 
4 - Underlying Network 
5 - Primitives 
6 - Notional Interfaces 
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كمينه اثر آن ي وسيله بهه كشده است،  ارائه NLSP-COدر » 1بدون سرآيند«ي  هگزين، يك مشخص طور به
  .كاهش يابدامنيت  هر چند ممكن استدست آيد،  بهارتباطات روي كارايي 

يا  اتصال بي UNITDATAخارج از يك كه ممكن است ) SA( امنيتي همبستگيمفهوم ، از NLSP پروتكل
امنيت  ي پارامترهاي تعريف كنندهصفات از  مجموعهيك . كند ميوجود داشته باشد، استفاده مشخص اتصال 

  .تعريف شده است SAبراي ) غيرهها، كليدها و الگوريتم :براي مثال(
  .كند ميفراهم خود تر نبالاتر و پاييقلمروهاي در را ) CLيا  CO(خدمت يكساني از ، حالت پروتكل

و هم هم استاندارد شده ( .كند ميپشتيباني مشخص از محدوده وسيعي از سازوكارهاي امنيتي  پروتكلاين 
انتخاب كنند  پروتكلاين با سازوكارهاي امنيتي را براي استفاده  بايد سازهاكاربران و پياده) استاندارد نشده

 پيوستو  12تا  9 بندهاي. دنح محافظت مورد نياز، مناسب باشو سطها  آنبراي اعمال خدمات امنيتي كه 
را تعريف  NLSPتمام خدمات امنيتي مورد نياز مشخص براي سازوكارهاي  مجموعه، پشتيباني از يك پ
  .دنكن مي

ي  هوسيل بهخدمات امنيتي كه الزامات ، از كند تلاش مي سازي آنفراهمبراي  NLSPمحافظت امنيتي كه 
  .شود ميشده، ناشي  برقرارامنيتي ي  همديريت حوز

اين استاندارد ملي ي  هحيطمحلي و خارج از  مسأله، يك NLSPمحافظت خدمات امنيتي  QOS پارامتراستفاده از  -يادآوري
  .است

  دهش خدمات فراهم مرور کلی ٢-۵
براي ( ندا تعريف شده CCITT X.800 | ISO 7498-2ي  هنام توصيهرا كه در امنيتي خدمات  ،NLSPپروتكل 

اي كه در گونه به( OSI  شبكهي  هخدمات لاي چنين هم؛ كند ميفراهم  )شبكه شوندي  هكه مناسب لاي اين
  .كند مي ارائهنيز را  )اندتعريف شده CCITT X.213 | ISO/IEC 8348ي  هنام توصيه

  :ندك ميپشتيباني ها  آن از NLSP-CLانتخاب شده باشند،  خدمات امنيتي زير در صورتي كه
  .مبدأ داده احراز هويت - الف
 .كنترل دسترسي -ب

كه  شود مي NLSPخدمت هاي پارامترشامل تمام اختياري  صورت بهاين محافظت  -  اتصال بيمحرمانگي  -پ
 .استوابسته به خدمات امنيتي انتخابي 

 .ترافيكمحرمانگي جريان  -ت

كه  شود مي NLSPخدمت هاي پارامترتمام  شاملاختياري  صورت بهاين محافظت  - اتصال بي يكپارچگي -ث
  .است يوابسته به خدمات امنيتي انتخاب

NLSP-COكند ميپشتيباني ها  آن ، در صورتي كه خدمات امنيتي زير انتخاب شده باشند، از:  
 .همتا هستار احراز هويت - الف

  .كنترل دسترسي -ب

                                                 
1 - No-header 
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كه  شود مي NLSPاتصال هاي پارامترم شامل تما اختياري صورت بهاين محافظت  - محرمانگي اتصال -پ
 .استوابسته به خدمات امنيتي انتخابي 

 .ترافيكمحرمانگي جريان  -ت

 NLSP اتصال هايپارامترشامل تمام  اختياريصورت اين محافظت به -بازيابيبدون  اتصال يكپارچگي -ث
 يكپارچگيشامل  اختياري رتصو بهاين محافظت  چنين هم .استكه وابسته به خدمات امنيتي انتخابي است 

 .استها SDUيك دنباله از 

  خدمات مفروض مرور کلی ٣-۵
كه  اصليخدمات . گيرندمورد اشاره قرار مي UN(1(شبكه  اصلي عنوان خدمات هب NLSPخدمات مفروض زير 

 اتصال بيدر خدمات شبكه كه  هايي آنمشابه با  هاي نخستينه، از شوند ميفرض  NLSP-CLي  هوسيل به
  .كنند، استفاده مياند تعريف شده) CCITT X.213 | ISO/IEC 8348ي  نامه يهتوص(

  :شود مي سازيدو قسمت مدلدر  UN-واسط، NLSP-COبراي 
علاوه  به CCITT X.213 | ISO/IEC 8348ي  هنام توصيه با يكسان يهانخستينهخدمتي كه از  - الف

  .كند مياستفاده ، شود ميناميده  UN احراز هويت پارامتري كه پارامتر
 |  CCITT X.25ي  هنام توصيه مستقيم بهطور  به يانگاشت اين خدمات به خدمات شبكه استاندارد  -ب

ISO/IEC 8208.  
  .شود ميگفته  NLSP-address اصطلاحبه  شود ميآورده  NLSP نخستينهدر كه  اي شبكه نشانيبه 

 آيا كه اينبسته به (انتقال باشد يا نباشد  هستار يك تواند ميكه  NLSP كاربر هستاراين پارامتر خدماتي، 
شبكه ي  همحيط پروتكل امنيت لاي و آيا اند استفاده شده NLSPشبكه بالاي ي  ههاي لايپروتكلديگر 

)NLSPE(  در يكES  يا يكIS  كند ميشناسايي  را) .استقرار گرفته.  
 نشانيمعادل با  UN پارامتر. شود مياميده ن UN نشاني، شود مي داده اصليي  هشبككه به  اي شبكه نشاني

SNPA بين  يپروتكلاگر و تنها اگر هيچ ( .استNLSP-entity  نكند عمل دسترسي زيرشبكه هستارو.(  
  قواعد امنيتیامنيتی و های  همبستگي ۵-۴

 یتيامن های همبستگي 4-1- 5
نـوان مثـال اطلاعـات    ع بـه ( شود مياي از اطلاعات مديريت امنيت كنترل مجموعهي  هوسيل به NLSP عمليات

 امنيتـي  همبسـتگي  صـفات كـه  ) رمزنگاشـتي الگوريتم امنيتي، كليـدهاي  ي  هانتخاب خدمات امنيتي، شناس
 كردن خـدمات امنيتـي   حاكمبراي  كه امنيتي همبستگي صفات از يامجموعه. شوند مي هناميد) SA صفات(

  .شود ميناميده  امنيتي همبستگي حاصطلابه   ،مورد نياز هستند ارتباطيهاي هستاربين  بيني شده پيش
 | X.802 ITU-T ISO/IEC TR 13594ي  هنام توصيهامنيتي در هاي  همبستگيتوضيحات بيشتر در مورد 

  .است شدهآورده ) ترهاي پايينمدل امنيتي لايه(

                                                 
1 - Underlying Network (UN) 
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 SA صفات. شوند ميتعريف  2-6 زيربند در NLSP-COو  NLSP-CL ي نياز براي هر دو مورد SA صفات
 بندزير در NLSP-COاز براي ـمورد ني صفات .تاس تعريف شده 4- 7 بندزير در NLSP-CLد نياز براي مور

  .اند تعريف شده 2-12و  2-11، 2-10 هايبندزير سازوكار درمختص صفات ديگر . است تعريف شده 4- 8
سب موجود منا SAيك از  ،)اتصال يك يا اتصال بي SDUيك ( ارتباطيمحافظت از يك نمونه منظور  به

هاي  طرفبين  SAيك ه باشد، نياز است كه مناسبي وجود نداشت SA در صورتي كه، يا شود مياستفاده 
  .شود برقرار ارتباطي

پروتكل  SA-P. برقرار شود NLSP درون باند SA-Pبا استفاده از يا  برون باند تواند مي امنيتي همبستگي
با  هاSDT PDUيا /و هاSA PDUرا از طريق استفاده از ) SCI(اطلاعات كنترل امنيتي  ،شبكهي  هامنيتي لاي

 بايد از شود حمل دهـورت رمز نشـص به SCI دـرار باشـق اگر. دـكن ميمبادله  SA-Pي  هوع دادـني واـمحت
SA-PDU قرار باشد اگر. استفاده شود ها SCI بايد از ، باشد شده محافظتSA-PDU يا SDT PDU  استفاده

 قواعد امنيتيو  SAي  هاز قبل ايجاد شد صفاتي  هبر پاي SA صفاتكامل كردن  براي SCIاين از . كرد
  . شود مياستفاده 

، دايرعنوان مثال، كليدهاي به(» پويا« SA صفاترساني روزاز مبادله اطلاعات براي به NLSP-CO چنين هم
 روزرساني دريك به. كند مي يپشتيبان اتصالو داخل يك  اتصال برقراريدر طي  )مراجعه شودچ  به پيوست

  .پويا نبايد خدمات امنيتي فراهم شده را تغيير دهد SA صفاتداخل 
 SAPاستفاده از . تعريف شده است 5-7 زيربند در NLSP-CLبه همراه  درون باند SA-Pاستفاده از يك 

در طي انتقال ( 1- 11-8 در زيربند و )اتصال برقراريدرطي ( 5-8 زيربند در NLSP-COبه همراه  درون باند
تعريف شده استاندارد اين پ  پيوستدر  درون باند SA-Pبردن به  پيبراي  پروتكليك . شود ميتعريف ) داده
  .شده است آوردهح  پيوستدر  پروتكلاين با  براي استفاده يكليد ايجادجهت ك سازوكار مثالي از ي. است

 قواعد امنيتی 4-2- 5
امنيتي با  مشي  خطاين قسمت از . شود ميامنيتي محدود  يمش خطتوسط  SA صفاتتنظيم تعدادي از 

براي يك  قواعد امنيتيي مجموعه. شود ميبيان  پروتكل هستاربراي  قواعد امنيتي اي ازمجموعهاصطلاح 
 يك مقدار كه اين و غيره را براي يرمزگذارهاي  ، الگوريتمطول فيلد مانند ،SAصفات  تواند ميپروتكل  هستار
مديريت  ،براي مثالهاي ديگر،  روشبا  بيشتر شدن براي محدود( باشند اي از مقاديريا مجموعهند باشمنفرد 
  .كندمحدود  ،)SA-Pي  هيا استفاده از مبادل OSIهاي  سامانه

هاي جايگزين را ، محدوديتامنيتيقواعد  مجموعه، شوند ميپيشنهاد جايي كه سطوح محافظت جايگزين 
  .رآورده سازداز محافظت مورد نياز را ب يهاي متفاوتتا كيفيت كند ميتعريف 
براي  يكتاي  ه، نياز است كه يك شناسشود ميها استفاده NLSPEبين  در امنيتيقواعد كه از مجموعه  وقتي
 تواند مي ASSRي  هشناس. دشو ه شناخت) ASSR( مورد توافق قواعد امنيتي مجموعهعنوان  و به برقرار آن
  .شود مبادله امنيتي همبستگي برقراريعنوان قسمتي از  به

 شدهآورده ) ترهاي پايينمدل امنيتي لايه( ISO/IEC TR 13594در  قواعد امنيتيتوضيحات بيشتر در مورد 
  .است
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  محافظت آارآردهاي -پروتکل مرورکلی ۵-۵

 محافظتي  هگستر 5-1- 5

حافظت پايه مي  هد كه از سه درجنسه حالت مختلف عملياتي دار، NLSP-CLو  NLSP-COهر دوي 
  :دنكنپشتيباني مي

 NLSP يخدمات يهاپارامتر ياز تمام محافظت - الف

كه  هايي آن غير از به ،كاربر هاي ها و تمامي دادهنشانيشامل  ،NLSPهاي خدمت پارامتردر اين حالت، تمامي 
محافظت  ،)2تازپيش، انتخاب داده 1دريافت تأييد ، انتخابQOS( اند مذاكره شدهخدمت ي  هآورندفراهمبا 
  .شوند مي

  .شود ميانتخاب است  TRUEبرابر با  SAكه در  Param_Prot صفتي  هوسيل بهاين حالت 
  NLSP-Userdataاز  محافظت -ب

  .شوند ميمحافظت ن NLSPهاي خدمت پارامتراما ديگر  شود ميكاربر محافظت ي  هدر اين حالت، داد
  .شود مي، انتخاب است FALSEبرابر با  SAكه در  Param_Protصفت ي  هوسيل بهاين حالت 

  :وجود دارد NLSP-COدر حالت   NLSP-Userdataمحافظت از بيشتري براي  يهازيرحالت 
خدماتي  هاي نخستينهدر  NLSP-Userdataشاملكه ( .شوند ميمحافظت  NLSP كاربر هاي دادههمه  -

NLSP-CONNECT ،NLSP-DATA  وNLSP-DISCONNECT است(.  
- NLSP-Userdata  درNLSP DATA  شوند ميمحافظت. 

 3-8 بندزير به( .وندـش ميانتخاب  SA، Protect-Connect-Params صفتي  هيلـوس به NLSP ي هاحالتزير
 شده محافظت كاربر هاي دادهتمام  داشته باشد،  TRUEمقدار  Protect-Connect-Paramsاگر  ).مراجعه شود

 Param-Protاگر  .است شده محافظت NLSP-DATAدر  NLSP-Userdata تنهادر غير اين صورت ، هستند
 متمايعني ( .داشته باشد TRUEمقدار  حتمطور  به بايد Protect-Connect-Params باشد، TRUEبرابر 
  .)است شده محافظت NLSP كاربر هاي داده
  محافظت بدون -پ

 رونوشتمعادل  UNخدمت هاي پارامتر بر روي طور مستقيم بههاي خدماتي پارامتردر اين حالت، تمامي 
  .شوند مي 3كنار گذاشته ،NLSP هاي رويهتمام . شوند مي

ت امنيتي محلي اخدم نيازهايو در حال ارتباط ي تاهاي همنشاني ي هبر پايصورت محلي  بهاين حالت 
  .شود ميانتخاب 

 محافظت تيفيک 5-2- 5
 كه  گيرد صورت مي ييهاسازيپياده  توسط OSIتر هاي پاييندر لايه) محافظت(امنيت  QOSتحقق 

 نشان هر .كنند انتخاب مي محليي  هشدامنيتي كنترل مشي خطاز طريق كارگيري  بهبراي را  خدمات امنيتي
                                                 
1 - Receipt Confirmation Selection 
2 - Expedited Data Selection 
3 - Bypassed 
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صورت ضمني  به( شود ميحمل  امنيتي همبستگي پروتكليك در از خدمات امنيتي انتخاب شده  درون باند
 ارتباطيكه مستقل از يك نمونه  )ها صورت صريح توسط ديگر روش با استفاده از يك برچسب امنيتي يا به

در سراسر  QOS پارامترانتقال درنتيجه، هرگونه تغييرات مربوط به انتخاب خدمات امنيتي، مستقل از  .است
  .خدمات استواسط هاي قلمرو

گرچه، هيچ نياز . وجود داشته باشد هاي بالاتربه نشان دادن خدمات امنيتي به لايه نيازا در آنجممكن است كه  -يادآوري
 .وجود ندارد ،اند شده برقراركنون كه تا  يمشخصمحافظت  QOSالزامات فوري براي تعريف 

  داده محافظت آارآردهاي 5-3- 5

5 -5-3-1 SDT بر  مبتنیPDU  
، از )PDU )SDT PDUتوانند از طريق استفاده از يك انتقال داده امن مي NLSP-CLو هم  NLSP-COهم 

يك روش جايگزين براي محافظت از  NLSP-CO چنين هم. محافظت كنند NLSPدمت خهاي پارامتر
 انتخاب )مراجعه شود 3-8بند زيربه ( 1بدون سرآيند SA صفتشدن  TRUEبا دارد كه   NLSPكاربري  هداد
  .شودمي

  :كند يممحافظت  NLSPخدمت هاي پارامتراز طريق موارد زير از  SDT PDU مبتني بر هاي رويه استفاده از
  ؛2سازي كپسولهقبل از  تايي هشت ي  هرشتعنوان يك  به NLSPخدمت هاي پارامتر دبنديك - الف
، يك )است TRUEبرابر  SA صفتبرچسب (انتخاب شده باشد  3صريحامنيتي گذاري  برچسباگر  -ب

  دهد؛ قرار مي Octet-String-Before-Encapsulationامنيتي را در برچسب 
  :كند ميكه از سازوكارهاي زير پشتيباني ) 4سازي واكپسولهو ( سازي كپسوله دكاركراعمال يك  -پ
  ؛ترافيكمحرمانگي جريان   -
  ؛مبدأ داده احراز هويتو  يكپارچگي  -
  .محرمانگي  -

را  شده محافظت تايي هشت يك رشته كاركرداين . هستندشده، مناسب  كه براي خدمات امنيتي انتخاب
  .آوردفراهم مي

 SDT PDUاستفاده از جهت  را، سازوكارو مستقل از   عموميهاي  رويه 1-2-4-6و  1- 1- 4-6زيربندهاي 
مبتني بر  ازيـس ولهـكپس ازوكار برايـتيباني يك كلاس از سـپش 11بند . كنندريف ميـتع ،محافظت دادهدر 

SDT PDU  نيز  )شوند ميصورت خصوصي تعريف  كه به( سازي كپسوله يها رويهديگر . كند ميرا تعريف
  .استفاده شوند SDT PDUبا  توانند مي

                                                 
1 - No Header 
2 - Encapsulation 
3 - Explicit 
4 - Decapsulation 
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  )NLSP-COتنها ( بدون سرآيند 5-3-2- 5

را  شده محافظتي  هكه طول داد سازي كپسوله كاركردبا استفاده از يك بدون سرآيند   NLSP-COحالت
گونه اطلاعات كنترل پروتكلي را به  هيچ NLSP. كند ميمحافظت  NLSP-Userdata دهد، ازتغيير نمي

بستگي شده  شده، به سازوكارهاي استفادهخدمات امنيتي پشتيباني. كند مياضافه ن شده فظتمحاي  هداد
 تواند مي بدون سرآيندحالت . محرمانگي را فراهم آورد حداقل بايد سازي كپسوله كاركرد، اما خواهند داشت

زماني تنها  اينبنابراستفاده شود و ) NLSP-Userdata(منفرد  خدمت پارامتريك تنها براي محافظت از 
هاي  رويه 2- 2-4-6و  2- 1-4-6 زيربندهاي .باشد FALSEبرابر  Param_Protاستفاده شود كه  تواند مي

بند . كنند تعريف ميداده از محافظت جهت  بدون سرآيندحالت براي استفاده از را سازوكار عمومي و مستقل 
 يها رويه گريد. كند ميرا تعريف  يندآسر بدون سازي كپسوله پشتيباني از يك كلاس از سازوكار براي 12

   .استفاده شوندحالت بدون سرآيند با  توانند يم زين) شوند مي فيتعر يصورت خصوص كه به( سازي كپسوله
 )NLSP-CO فقط( اتصال تيامن کنترل 5-4- 5

 تصالا برقراريتا حالت  شوند ميمبادله  صالاتكنترل امنيتي ي هاPDU، شود مي برقرار اتصالزماني كه يك 
NLSP ،توسط نگاشت ( .شودگذاري نشانهSA-P هاي نخستينهيا  درون باند NLSP CONNECT  به

 هستار احراز هويتاز  تواند مي CSC-PDUبراين،  علاوه )UN-DATAيا  UN-CONNECT هاي نخستينه
اين  .كند برقراركليدها و اعداد دنباله يكپارچگي  مانندپويا  SA صفاتمقادير را براي پشتيباني كند و  همتا

را  SA-Pكه سربار  بدون اين( .دهدميرا است شده  برقرار قبلاز كه  SAمجدد از يك ي  هاستفادامر امكان 
 احراز هويتدوباره استفاده شود تا  اتصاليك مدت حيات در هر زمان طي  تواند مي چنينهم ).تحميل كند

SA رساني كندروز پويا را به صفات يا) ي اثبات دانش به اشتراك گذاشته شده( را اثبات.  
CSC-PDU مد اتصال، فقط در NLSP  سازوكارمستقل از  و عمومي هاي رويه 8در بند . شود مياستفاده 

 احراز هويتبراي را ، پشتيباني از يك كلاس سازوكار 10بند . تعريف شده است CSC-PDUبراي استفاده از 
هاي براي پشتيباني از ديگر كلاسخصوصي  صورت به ي كههاي رويه ديگر. كند ميتعريف  كليد و مديريت
  .دناستفاده شو CSC-PDUبا توانند  اند، مي تعريف شدهسازوكار 
تعريف  11كه در بند  ISNسازوكار از ، اگر شود مياستفاده  احراز هويتهنگامي كه از سازوكارهاي جايگزين براي  -يادآوري

  .ايجاد كند ISNبايد يك مقدار اوليه براي  شود، سازوكار جايگزين شده است، استفاده

5 -5-5 PDU ي  هوسيل بههای استفاده شدهNLSP 

PDU ي  هوسيل بههاي زيرNLSP  شوند مياستفاده:  
از  ها داده سايرو  NLSPخدمت  ي نخستينههاي پارامتراز  تبراي محافظ –امني  هانتقال داد PDU - الف

 3-13 زيربند در PDUساختار اين . بيان شده است 1-3-5-5 زيربند كه طرح آن در سازي كپسوله طريق
 .تعريف شده است

و فراهم كردن اختياري  NLSP-CO اتصال برقراريحالت براي كنترل  –تاتصالاكنترل امنيت  PDU -ب
ساختار  .آمده است 4- 5-5 زيربند پويا كه طرح آن در SA صفاتتغيير  چنينهم ،متاه هستار احراز هويت

  .تعريف شده است 5- 13 دزيربن در PDUاين 
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  .قابل اعمال است NLSP-COفقط به  CSC-PDU –يادآوري
 SAمديريت منظور  به را اطلاعات كنترل امنيتي درون باندي  هامكان مبادل كه PDUيك  – SA PDU -پ
 4- 13 زيربند در PDUساختار اين . كند ميفراهم ) مشخص شده است 1- 4-5 زيربند طرح آن دركه (

 .ستتعريف شده ا

هرگونه اطلاعات كنترل اختياري، بدون اضافه كردن  صورت به تواند مي، داده NLSP-COبا اين،  بر علاوه
تفاده از ـبه جاي اسرح آن ـكه ط( .ودـمحافظت ش) STD PDUتفاده از ـبدون اسيعني (افي ـاض پروتكل

SDT PDU تبيان شده اس 2- 3- 5-5 زيربند در.(  
  NLSP-CL پروتکل مرور کلی ۵-۶

 NLSP-CL کنندهفيعرت یدهابن 6-1- 5
در  سازي كپسوله  سازوكار اختياري برايمختص ي ها رويههمراه با و  7و  6در بندهاي  NLSP-CLي ها رويه
ي اختيار صورت بهو  است،تعريف شده 3- 13 زيربند كه در SDT PDUاز  ها رويهاين . اند تعريف شده 11بند 
  .كنند، استفاده ميتتعريف شده اس 4- 13 زيربند كه در SA PDU از

 عمليات آورده شدندكه در بالا  يمشخص؛ بندهاي دارند NLSP-CL عملياتبر  مرور كليزيربندهاي زير 
NLSP-CL كنندرا تعريف مي.  

 NLSP-CL آارآردهاي  6-2- 5
بين كاربران  نشده محافظتيا  شده محافظت اتصال بيي  هاز توانايي انتقال داد شبكهي  هپروتكل امنيتي لاي

NLSP كنترل دسترسي در  قواعد در صورتي كه( همتاASSR كند ميپشتيباني  )را داده باشند اجازه اين. 
مقصد و ديگر  NLSP نشاني با استفاده از خدمات امنيتي انتخاب شده،(محلي  صورت به  NLSPهستار

 شده افظتمحي  هانتقال داد. كه آيا محافظت مورد نياز است يا خير كند ميمشخص ) اطلاعات مديريت
ي  هوسيل بهكه باشد   NLSP-Userdataيا فقط  NSPهاي خدمت  پارامترهمراه با محافظت از تمامي  تواند مي

  .ستتعيين شده ا SA Param_Protويژگي 
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  :NLSP-UNITDATAيك درخواست  دريافتهنگام در 
مقصد مجاز  نشاني با نشده محافظت ارتباطكه آيا  كند ميمشخص و  كند ميوارسي را  NLSP ،SA هستار -

 .است و اگر چنين است، چه محافظتي مورد نياز است

را بدون تغيير به  NLSPهاي پارامترو ها نخستينهتمام  NLSP هستاراگر هيچ محافظتي مورد نياز نباشد،  -
 .كند مي رونوشتمتناظر  UNهاي پارامترو  هانخستينه

را  SDT PDU، يك كند مي سازي كپسولهرا  تهاي خدمپارامتر، NLSP هستاراگر محافظت نياز باشد،  -
منبع  نشاني به همراه UN-UNITDATAاز يك درخواست  UN-Userdataعنوان  دهد و آن را بهل مييشكت

UN، مقصد  نشانيUN  هاي پارامتروUN QOS كاربري  هادد از تنها تواند ميامر اين  .دهد انتقال ميNLSP  
 .محافظت كند NLSP تدمهاي خپارامترتمام از يا 

  :NLSP هستار،  UN-UNITDATAنشان يك در زمان دريافت
مقصد مجاز است و  نشاني با ارتباطتا تعيين كند كه آيا كرده و اطلاعات محلي استفاده  UNمنبع  نشاني از -

 .چنين است، چه محافظتي مورد نياز است اگر

 رونوشت NLSPهاي پارامتر، بدون تغيير به UNخدمت هاي پارامتراگر محافظت مورد نياز نباشد،  -
 .شوند مي

صورت  به، NLSP-Userdataو  كند ميوارسي را  NLSP ،SDT PDU هستاراگر محافظت مورد نياز باشد،  -
ي  هداد. كند مي سازی، استخراج واکپسوله كاركردرا با استفاده از  NLSPخدمت هاي پارامترساير اختياري 

ارسال  NLSP-userبه   NLSP-UNITDATAاظهار در QOSهاي پارامترمقصد و  نشاني ،أمبد نشاني ،كاربر
 .شوند مي

 X.233 ITU-T | ISO/IECي  هنام توصيه پروتكل كاركرد) دريافتاز  قبل(بعد از  تواند مي NLSPانتقال، زمان در  –يادآوري

از  بعد(از ل قب تواند مي NLSPانتقال، ان زم، در چنين هم. ، عمل كند)كند ميها محافظت CLNP PDUاز  كه( 8473-1
براي بحث . ، عمل كندشوند ميحمل  CLNP PDU داده در فيلدهاي يي كههاNLSP PDUبا  CLNP پروتكل 1كاركرد )دريافت
  .كنيدمراجعه ث  به پيوست، CLNPو  NLSPاستفاده از در رابطه با بيشتر 

هايي، پارامترچنين انتخاب ، امنيتي داشته باشندي  هرابط ندتوان مي CLNPهاي پارامتردليل اينكه برخي از به
هاي پارامتربرخي از  .امنيتي محلي مد نظر قرار گيرند مشي  خطدر انتقال، بايد  در زمان NLSPبعد از 

. پرشو كامل و شمارش  ييجزمبدأ  مسيريابي، مسيرثبت : عبارتند از، كه بايد مورد نظر قرار گيرنداختياري 
شبكه  2گر مشاهدهكه نبايد در دسترس  بدهد در رابطه با شبكه توانند اطلاعاتيها ميپارامترز اين هر يك ا
  .قرار گيرد

، دريافتزمان در  ،شده است حمل CLNP PDUداخل  در NLSP-CL PDUيك آيا براي تعيين اينكه 
 پروتكلي  هشناسيا اينكه  باشد كه تماماً صفر كندوارسي را مقصد  نشاني يكنندهانتخاب كننده بايد دريافت
NLSP  ي دادهفيلد داخل  درراCLNP PDU )هر دوي  .كندوارسي ) تعريف شده است 3-13 زيربند كه در

                                                 
1 - Functionality 
2 - Observer 



19 

  

نه براي (شبكه است ي  هبراي پردازش توسط لاي PDUبراي نشان دادن اينكه اين  تواند مي ها وارسياين 
  .استفاده شود) انتقالي  هارسال آن به لاي

  NLSP-CO پروتکل کلی مرور ٧-۵

 NLSP-CO کنندهفيتعر یبندها 7-1- 5
مختص ي ها رويههمراه با  و اند تعريف شده 8و  6در بندهاي  No-Headerمبتني بر  NLSP-COبراي  ها رويه

 ها رويهاين . اندآمده 10در بند براي كنترل امنيت اتصال و  12در بند  سازي كپسوله براي  يسازوكار اختيار
- 13 زيربند كه در( SA PDUاز اختياري  صورت بهو  )تعريف شده است 5-13 زيربند ه درك( CSC-PDUاز 
  .كنند، استفاده مي)تعريف شده است 4

ي ها رويههمراه با  و  ؛اندتعريف شده 8و  6در بندهاي  SDT PDUمبتني بر استفاده از  NLSPي ها رويه
آمده  10براي كنترل امنيت اتصال در بند و  11در بند  سازي كپسولهسازوكار اختياري براي  مختص
 صورت به، و 5- 13 زيربند كه در CSC-PDUو  3- 13 زيربند كه در CSC-PDUاز  ها رويهاين . اند=است

  .كنند، استفاده مياند   هتعريف شد 4-13زيربند كه در  SA PDU از اختياري
كه در بالا معرفي  مشخص؛ بندهاي كنند مي ارائهرا  NLSP-CO عمليات بر مرور كليزيربندهاي زير، تنها 

  .كند ميرا تعريف  NLSP-CO عملياتاند،  شده
 NLSP-CO ینشده محافظت اتصالات  7-2- 5

هاي خدمت پارامترتمام ده مجاز باشد، نو فراخوان شده هاي فراخوانينشاني بين نشده محافظت ارتباطاتاگر 
NLSP/UN خدمت واسط از /به طور مستقيم بهNLSP خدمت بط به را/ازUN شوند مي رونوشت .  

5 -7-3 NLSP-CONNECT 

 با SAدر حال حاضر كه آيا  كند ميوارسي  NLSP-CONNECT ،NLSPEيك درخواست   دريافت زمان در
در غير  .استفاده شود اتصالبراي محافظت از  تواند مياگر چنين بود،  ؛نياز وجود دارد مشخصات مورد

يك  دريا  درون باندصورت  به NLSP-CONNECT اركردهايكي از قسمتعنوان  جديد به SAورت، ـص اين
شود، يك انجام اگر هيچ يك از اين دو نتواند . ودـش ميرار ـبرق برون باندصورت  به ي مفروضـمهلت زمان

NLSP-DISCONNECT  شود ميبرگردانده.  
در  NLSP CONNECTهاي پارامتردر يكي، . شود ميپشتيباني  NLSP اتصال كيبرقراري دو حالت پايه از 

پس ، NLSP CONNECTهاي پارامتردر ديگري، . شوند مي حمل UN-CONNECTخدمت  هاي نخستينه
 .شوند ميحمل  UN-DATAدر  برقرار شد،  UNو بعد از اينكه اتصال  SDT PDU يك در شدن كپسولهاز 

با ( SA-P درون باندت ، يكي براي استفاده با مبادلااشكال گوناگوني دارند NLSP اتصال برقراريدو حالت 
 حمل UN-DATA كه در )SA-Pمحتواي ي  ههمراه نوع دادبه SDT PDUيا /و SA PDUاستفاده از 

  .شده است برقرار برون باندكه  SAيك ، ديگري براي استفاده با شود مي
PDU  اتصالكنترل امنيت )CSC ( و اگر  شود ميبراي اعلام حالت برقراري اتصال استفادهSA-P باند درون 

  :تا شود مياستفاده نيز  ها CSC-PDUي مبادلهاز ، شدن نباشد حملدر حال 
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ي  هبراي مثال، كليدها، اعداد دنبال( اتصالبراي استفاده در محافظت را سازوكار مختص امنيتي  صفات -الف
 ؛برقرار سازد )يكپارچگي

 .را انجام دهد همتا هستار احراز هويت -ب

و مديريت كليد را تعريف  احراز هويتمبتني بر پاسخ - چالش-براي سازوكارهاي  پشتيباني اختياري 10بند 
  .كند مي

 UN اتصاليك شود،  حمل درون باند SA-Pبا  UN-CONNECT در NLSP-CONNECTدر حالتي كه 
، كند ميرا حمل  NLSP-CONNETهاي پارامتركه  UN-CONNECTتبادل انجام تا قبل از  شود مي برقرار

SA-P  و رها سازد ملحرا .CSC-PDU ها در دومين تبادلUN-CONNECT  هستارتا  شوند مياستفاده -

  .كنند احراز هويترا دوباره  همتا NLSPهاي 
 SA صفاتت مورد نياز براي تنظيم اكه اطلاع ييها SDT PDUها يا SA PDUتبادل  از طريق SA برقراري

  .كند ميرا براي اين منظور تعريف  SA پروتكليك پ  پيوست. آيد دست مي ، بهدنكنمي حملمورد نياز را 
 گذاشته در كپسولانتقال  قبل از، داشته باشندمحافظت به  نياز NLSP-CONNECTهاي پارامتراگر 
  .شوند مي

5 -7-4 NLSP-DATA  

  :NLSP-DATAيك درخواست  دريافتزمان در 
در  هاي خدمت مناسب رارپارامت، NLSP هستارشده باشد،  انتخاب SDT PDU ي برنمبت محافظتاگر  -الف

  از يك درخواست  UNكاربري  هادد عنوان ل و آن را بهيشكت SDT PDU، يك گذارد مي كپسول
UN-DATA دهدانتقال مي. 

  عنوان و به گذاريرمز NLSP-Userdataانتخاب شده باشد،  No_Headerمبتني بر  اگر محافظت -ب
UN-Userdata  از يك درخواستUN-DATA  شود ميداده انتقال. 

  :UN-DATA نشان از يك در زمان دريافت
 NLSPو كند ميوارسي را  NLSP ،PDU هستارباشد،  شده ي بر محافظت انتخابنمبت SDT PDUاگر  -الف

Userdata   ييد أيك درخواست تاحتمالاً وNLSP كند ميسازي استخراج  هكپسولوا كاركردبا استفاده از  را. 

  NLSPدست آوردن براي به NLSP-Userdata شده باشد، انتخاب No_Headerمبتني بر  اگر محافظت -ب
  .شود مي گشاييرمز كاربري  هادد
  .شود ميفرستاده  NLSPبه كاربر   NLSP-DATAنشان در NLSPخدمت هاي پارامتر -پ
5 -7-5  NLSP-EXPEDITED-DATA  

  .شوند ميپردازش  NLSP-DATAدرخواست  اشابه بم اي شيوهبه  ها نيز داده اين
 ي محدوددر نتيجه، اندازه. دهدبسط داده را ي  هانداز تواند مي سازي كپسوله كاركرد، SDT PDUزمان استفاده از در  –ادآوريي

شده در هنگام عبور از شبكه اصلي بيشتر  كه داده پيشتاز محافظتكن است نياز  داشته باشد كه ممكاربر ي  هدادفيلد 
  .گذاري شود بندي و هم قطعه
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5 -7-6 NLSP-RESET 

NLSP-RESET توسط  طور مستقيم بهNLSP  احراز امن دوباره  اتصال. شود ميفرستاده  اصليي  هشبكبه
دوباره  UN-DATAدر شده  حملهاي CSC-PDUبا استفاده از سازوكار مختص  صفاتو  شود مي هويت
  .شوند مي برقرار

دهي اوليه برخي از سازوكارهاي امنيتي ضروري مقدارامكان دارد به دليل اينكه داده ممكن است از دست برود،  –يادآوري
جلوگيري از دست دادن داده،  از  پس، حتي 1بازپخشاز حملات بتوانند بايد يكپارچگي گذاري  دنباله، سازوكارهاي ويژه به. باشد
  .كنند

5 -7-7  NLSP_DATA_ACKNOWLEDGE 

، )است TRUEبرابر  Param_Prot يعني(محافظت شوند  NLSPهاي خدمت پارامترتمام قرار باشد كه اگر 
 UNيرلايه زبه  NLSPي  هوسيل بهو  شود ميقرار داده  SDT PDU ، در يكشده انجام سازي كپسوله عمل 

-UN-DATA به طور مستقيم بهخدمت ي  نخستينهصورت، اين  در غير اين .شود ميارسال 

ACKNOWLEDGE  شود مينگاشت.  
5 -7-8 NLSP_DISCONNECT 

ي  هوسيل بههاي خدمت پارامتر، اگر محافظت از NLSP-DISCONNECT يك درخواست دريافتهنگام در 
 PDUيك  NLSP هستارمورد نياز باشد، ) مراجعه شود 1- 5- 5بند زيربه (محافظت ي  هشد حالت انتخاب

ي و ساير پارامترها NLSP-DISCONNECT، NLSP-Userdataكه شامل درخواست (امن ي  هانتقال داد
 UN ارتباط آزادسازيقبل از  UN-DATAيا در داخل  PDUاين . كند ميجاد اي را) است رـاختياري ديگ

از يك  UN-Userdataدر يك پارامتر  تواند مي SDT PDUد، ـر باشـپذي ه امكانـ، يا چنانچشود مي حمل
UN-DISCONNECT شود حمل.  
 يكها در پارامتر مورد نياز نباشد، اين NLSP-DISCONNECTدرخواست  هاياگر محافظت از پارامتر

  .شوند ميفرستاده  UN-DISCONNECTدرخواست 
 گريد آارآردهاي 7-9- 5
، شوند مياندازي  راهديگر هاي خارجي رويداديا  اتمام مهلت زمانيزير كه در  كاركردهاي از NLSP چنينهم

  :كند ميپشتيباني 
 .كليدها مانندپويا  SA صفاتتغيير  براي CSC-PDUتبادل  -الف

 .باشند درستي تنظيم شده به SA شتيرمزنگاهاي جنبهاينكه وارسي راي آزمون امنيتي بتبادل  -ب

  .شود مي ترافيكبراي محرمانگي جريان  2ترافيكگذاري  فيلد لتكه تنها شامل يك  ها SDT PDUانتقال  -پ

                                                 
1 - Replay 
2 - Traffic padding 
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  NLSP-CO و NLSP-CL مشترک یپروتکل آارآردهاي 6

  معرفی ١-۶
ها اين. هستندمشترك  NLSP اتصال بيو  د اتصالمكه بين  كند ميي را توصيف پروتكل كاركردهاياين بند 

  .شوند مي، استفاده شوند ميبيان  8و  7اي كه در بندهاي گونه به
  مشترک SA صفات ٢-۶

 شود مي 1ييها انيادمشامل ها  آنتوصيف . كنندرا كنترل مي NLSP اتصال مد بيو  مد اتصالزير،  SA صفات
  .اند شدهاستفاده  ضراستاندارد حادر  صفاتبه اين ارجاع كه براي 

يا يك منفرد  يك مقدار تواند مي، اين محدوديت »شود ميمحدود  ASSRي  هوسيل به« SA صفتجايي كه يك  –يادآوري
ي  هوسيل به تواند مي صفت، مقدار كند مياي از مقادير را تعريف محدوده ASSRجايي كه . ادير را تعريف كنداز مق مجموعه

  .تعريف شود است، استاندارد ايني  هحيطخارج از  هايي كه توسط روش يا  SA-Pي  هيك مبادل ، OSIهاي مديريت سامانه

  :SA ييشناسا -الف
My_SA-ID:     ي در محدوده صحيحعدد  

  )256**حداكثرطول( -1تا  0    
  .تنظيم شود SA برقراري در زمان، بايد صفتمقدار اين . SAمحلي ي  هشناس

Your_SA-ID:    ي دهعدد صحيح در محدو  
  )256**حداكثرطول( -1تا  0    

. تنظيم شود SAبايد در زمان برقراري  صفتمقدار اين . SA دورراه ي  هشناس
  .است 126تا  2ي  همحدودعدد صحيح در حداكثر طول يك 

  .آيد يكساني دارند، خطاي جدي به حساب مي يمحلي  هشناس كه SA كياز  شيب داشتن –1يادآوري 
 :پاسخ داده است SA برقراريبه  اياندازي شده است  راه NLSPE آيا نكهيا گر نشان -ب

  2بولي    :انداز راه
دهنده بايد تنظيم شود تا  پاسخانداز به  راهدهد كه چگونه پرچم نشان مي صفتاين 

PDU شناسايي شوندبازتابيده هاي.  
  .تنظيم شود SA برقراريدر زمان ، بايد صفتمقدار اين 

  :متاه NLSP هستار UN نشاني -پ
Peer_Adr:   ي  هنام توصيه به شكلي كه در تايي هشت رشتهX.213 CCITT  |ISO/IEC 8348  تعريف

  .شده است
  .تنظيم شود SA برقراري در زمان، بايد صفتمقدار اين 

  :راه دور يهمتاشده از طريق  مينأت يها هستار  NLSP نشاني -ت

                                                 
1-  Mnemonics 
2 - Boolean 
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Adr_Served:  ي  هنام هتوصيكه در  به شكلي تايي هشت ي ها رشتهX.213 CCITT  |ISO/IEC 8348 
  .تعريف شده است

  .تنظيم شود SA يبرقرار از يا قبل برقراري در زمان، بايد صفتمقدار اين 
 :SA يانتخاب شده برا يتيامن خدمات -ث

AC:    اي كه توسط عدد صحيح در محدوده ASSR  شود ميمحدود.  
TF-Conf  اي كه توسط  عدد صحيح در محدودهASSR شود ميد محدو.  

 :پارامتر محافظت -ج

Param_Prot  بولي  
اصلي ي  هشبكتوسط  ممكن استكه  هايي آنبه غير از  NLSPاز تمام پارامترهاي خدمت 

، محافظت )پيشتازو انتخاب داده  دريافت تأييد، انتخاب QOSيعني ( تغيير پيدا كنند
  .كند مي

  :برچسب سازوكار صفات -چ
  بولي    :عنوان

  .اتصال بي/هاي اتصالPDUريح صگذاري  برچسب  
Label_Set:  اي ازمجموعه  

  :Label_Ref}     صحيحعدد  
  Label_Auth:    شئي  هشناس  
  Label_Content : ي  هوسيل بهدهي كه براي شكلLanel_Auth است تعريف شده.{  

  .دنتنظيم شو SA يبرقرار قبل از يا برقراريدر زمان بايد  تاصفمقدار اين 

  .ثبت شوند ITU-Tو  ISO/IEC توسطشده  فيتعر يها رويهبراساس  ها برچسب نيكه ا رود مي انتظار –2يادآوري 

  ارتباطبرای يک نمونه از   درخواستدر زمان معمول  آارآردهاي ٣-۶

 اوليه یها وارسی 6-3-1

ت ـيك درخواس يعني( ،دـكن ميدريافت  يـاطـارتبونه ـتي را براي يك نمـدرخواس هـك NLSPEيك 
NLSP-CONNECT  ياUNITDATA ( كند كهوارسي بايد:  

  .شود ميرساني  خدمت NLSPEاين توسط است كه  NLSP نشاني منبع، يك نشاني يا NLSPاخواني فر -الف
  .دنفراهم شو NLSPEاين توسط  تواند مي ي كهخدمات امنيتي مورد نياز -ب
 امنيتی همبستگي سايیشنا  6-3-2

ت ـيك درخواس دـمانن( دـكن ميدريافت  اطيـارتبي  هـونـتي را براي يك نمـدرخواس هـك NLSPEيك 
NLSP-CONNECT  ياUNITDATA(،  درميانSAخود اي در دسترسه ،SAمطابق آن  صفاتكه  اي

  :كند ميشناسايي  است را زير شرايط
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 SAشده براي  خدمات امنيتي انتخابصورت محلي با  شده به مشتقخدمت امنيتي  الزامات يك ازهر  -الف
  ؛باشدمنطبق 

قرار داشته  Adr_Servedدر  NLSPهاي نشاني يمجموعهمقصد در  نشاني يا شده يفراخوان NLSP -ب
 ؛باشد

 )NLSP-CO در مورد تنها( .نباشد SAاين  در حال استفاده از ايNLDP اتصالهيچ  -پ

اگر . محلي است مسألهيك كه بايد طي شود، اي  رويهكند،  صدقاين شرايط در  SAاگر بيش از يك 
) SA پروتكل( SAپشتيباني شود، گزينه SA  درون باند برقرارياز وجود نداشته باشد و اگر  SAن چني اين

 برون باند شده برقراري ها رويهصورت،  در غير اين ) 8و  7مطابق تعريف بند ( .انتخاب شود مجاز است
صورت  محلي، بهي  هتعريف شد زمانيمهلت در يك  ها رويهيك از اين  اگر هيچ .ري شونديتوانند پيگ مي

 4- 8و  4-7 زيربندهاي كه در( ارتباطاتخطاي مناسب با حالت بازيابي ي ها رويهد، نآميز كامل نشوموفقيت
  .د شدنخواه، اجرا )اند تعريف شده

  امني  هداد انتقال پروتکل آارآردهاي ۶-۴

 کردن ديتول 6-4-1

6-4-1-1 SDT بر یمبتن PDU  

  :دنشو انجام اند، رفته ركا به 8و  7 هايكه در بند گونه همانموارد زير بايد 
  .تنظيم شود SA صفت انداز راهمقدار  بهداده بايد نوع فيلد  8بيت   -الف
اساس اين  بربايد نوع داده فيلد  7بيت ، )NLSP-DATA(فراخوني شوند  6- 8 زيربند ها از رويهاگر اين  -ب

  .يردگمي قرار »آخر« مقدار ،اين بيتدر صورت  شود، در غير اينتنظيم ها  رويه
و مناسب با تعريف شده است  2-4-3-13 زيربند نوع داده بايد مقداري كه درفيلد  6تا  1ي ها بيتدر  -پ

  .قرار گيرد، است 8و  7بندهاي هاي  رويه
، )هاي آزمايشي براي مثال داده(پروتكل  يا ديگر تبادلات NLSPهاي مربوط به پارامترهاي خدمت  داده -ت
 .شوند ميدر فيلدهاي محتواي مناسب قرار داده  ،نياز است 8و  7 هايهاي بند رويهمطابق با كه  گونه آن

  ) .ملاحظه شود 3-4-3-13زيربند (
اي باشد كه روي اتصال SDT PDUاولين اين  ،NLSP-CO، و در مورد )باشد TRUEبرچسب (اگر  -ث

  :شود بايد يكي از موارد زير انجام شده، آنگاه ارسال  جاري
 PDUگيرد و در  ي برچسب قرارمحتوافيلد ، بايد در تعريفي  هصادر كننديتي، همراه با يك برچسب امن - 1

 ؛ گنجانده شود

 .گنجانده شود PDUو در  قرار گيردبرچسب ي مرجع محتوافيلد يك مرجع برچسب امنيتي بايد در  -ب

  .باشد SAموجود در صفات  Label-Set شده بايد يكي از مقادير برچسب انتخاب

فقط  باشد، Protect_Content_Paramsكه  يورتـدر ص ،NLSP CO حالت در. داردـوجود ن NLSP-COدر  SA-ID –1 يادآوري
SDT PDU يحامل پارامترها NLSP CONNECT نياولصورت  نيا ريخواهد شد، و در غ يگذار برچسب SDT PDU  ارسال شده در

  .شد واهدخ يگذار برچسب ،NLSP ي هداد قالانت ي همرحل يدر ط يهر جهت
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زير  هاي 1آرگومانبايد با ) توصيف شده است 11 بندبراي مثال، هماني كه در ( سازي كپسوله كاركرديك  -ج
  :فراخواني شود

1 - SA-ID  بهبايد My-SA-ID تنظيم شود؛  
2 - unit-data-type  يكي از موارد زير تنظيم شود بهبايد: 

 »ي نخستينهيك از  كليش قرار است محافظت شوداي كه اگر داده ،»پيشتاز NLSP-EXPEDITED-

DATA باشد؛ 

 »؛صورت ، در غير اين»عادي  
 PDUفيلدهاي  بهبايد  )Octet-String-Before-Encapsulation(شدن  قبل از كپسوله تايي هشتي  هرشت - ٣

  .تنظيم شودشده  ساخته
 .را برگرداند encapsulated-octet-string تايي هشت رشته  كي ياخطا  كي يا ديبا سازي كپسوله كاركرد -چ
 كه در طور همانبايد  SDT PDUي  نشده محافظتسرآيند ، سازي كپسوله كاركردتكميل موفق يك  محض به

متصل ي  هشد كپسوله تايي هشت ي  هرشت( encapsulated-octet-stringبا  ه استتعريف شد 2-3- 13 زيربند
  .شودايجاد  )به سرآيند

   .وجود ندارد NLSP-COدر  SA-ID - 2يادآوري

  )NLSP-CO فقط( نديسرآ حضور بدون 6-4-1-2
  :اند، انجام شوند كار رفته به 8 بنددر  كه گونه بايد همانموارد زير 

توصيف  12 بندبراي مثال، هماني كه در (، دهد نميي داده را تغيير كه اندازه سازي كپسوله كاركرديك  -الف
  .زير فراخواني شود يها انآرگومبايد با ) شده است

1 - SA-ID  بايد برابر باMy-SA-ID تنظيم شود؛  
3 - unit-data-type  يكي از موارد زير تنظيم شود بهبايد:  

                                                 
1  - Argument 
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 »اي كه قرار است محافظت شود شكلي از يك ، اگر داده»پيشتازNLSP-EXPEDITED-

DATA باشد؛ 

 »صورت؛ ، در غير اين»عادي  
بايد برابر با پارامتر ) Octet-String-Before-Encapsulation(شدن  تايي قبل از كپسوله ي هشت رشته - 3

NLSP-Userdata تنظيم شود. 

 .را برگرداند encapsulated-octet-string كيخطا يا  كي ديباسازي  كپسوله كاركرد -ب

 وارسی  6-4-2

6-4-2-1 SDT بر  یمبتنPDU   

  :اند، انجام شود كار رفته به 8و  7هاي بندكه در  گونه موارد زير بايد آن
 .شود دور انداخته مي  PDUي  نشده فظتسرآيند محا -الف

 

زير  يها انآرگومبايد با ) توصيف شده است 11 بندبراي مثال، هماني كه در ( سازي واكپسوله كاركرديك  -ب
  . شود فراخواني

1 - SA-ID  بايد برابر باMy-SA-ID تنظيم شود؛  
2 - unit-data-type  يكي از موارد زير تنظيم شود بهبايد: 

 »شكلي از يك شود قرار است واكپسولهاي كه اگر داده ،»پيشتاز ،UN-EXPEDITED-DATA باشد؛ 

 »صورت؛ ، در غير اين»عادي  
3 - encapsulated-octet-string  ي  هباقيماند بهبايدPDU تنظيم شود. 

دن ـش ولهــل از كپسـقب يـايـت تـهشي  هتـــشر كييا  اـخط كي ديبا ازيــس ولهــواكپس كاركرد -پ
)Octet-String-Before-Encapsulation (سازي واكپسوله كاركردتكميل موفق يك  محضبه .را برگرداند ،

 .شود انجامبايد بعدي پردازش 

 SAصفت  انداز راهشود تا برابر با مقدار وارسي بايد ) دهنده انداز يا پاسخ راه( پرچم 8نوع داده، بيت فيلد  -ت
  .نباشد

 7هاي بند هاي مفروض رويهخواهد شد تا مقدار مناسبي براي وارسي   نوع دادهفيلد  7و بيت  6تا  1بيت  -ث
  .داشته باشد 8و 
 اتصالدريافتي روي  SDT PDUاولين اين  ،NLSP-CO حالتدر ، و )باشد TRUEبرابر برچسب (اگر  -ج

محتواي  فيلديا برچسب شود تا اين اطمينان حاصل شود كه يك و تنها يك وارسي بايد  PDUباشد، جاري 
شود تا اين اطمينان حاصل شود كه وارسي بايد برچسب باشد، مقدار موجود اگر . استبرچسب موجود مرجع 

 .قرار دارد Label-Setي  همجموعدر 
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شوند كه وارسي بايد  پروتكل كاركردهاييا ديگر  NLSPبه پارامترهاي خدمت مربوط  يمحتوا فيلدهاي -چ
 مطابق باو  شود ميبازيابي فيلدها داده از اين  ).نياز است 8 و 7بندهاي  هايرويه مطابق با( .موجود باشند

 .شود ميرفتار ها  آنبا  8و  7هاي بندهاي رويه

  )NLSP-COتنها ( نديسرآ حضور بدون 6-4-2-2

  :اند، انجام شوند کار رفته به ٨که در بند  طور همانموارد زير بايد 
توصيف  12 بندبراي مثال، هماني كه در ( SAاين ي  هفاداستشده براي  تعريف سازي واكپسوله كاركرد -الف

  .شود فراخوانيزير هاي  انآرگومبايد با ) شده است
1 - SA-ID  بايد برابر باMy-SA-ID تنظيم شود؛  
2 - unit-data-type  شودتنظيم  رمقادير زي اببايد: 

 »نخستينهاز يک  کپسوله شودواقرار است ای که اگر داده ،»پيشتاز UN-EXPEDITED-DATA 
 شد؛با

 »صورت؛ ، در غير اين»عادی 
تنظيم  UN-Userdata پارامتربا بايد برابر ) encapsulated-octet-string( كپسوله شده تايي هشت رشته - 3

 .شود

دن ـش ولهـــل از كپسـقب يـايـت تـهشي  هتـــرشيك يا  اـد يك خطـباي ازيـس ولهـواكپس كاركرد -ب
)Octet-String-Before-Encapsulation( را برگرداند.  
  امنيتی همبستگي پروتکلاستفاده از  ۶-۵

 پروتكلبا استفاده از يك توانند  ميها  آن، شده نداشته باشند برقرار SA، يك NLSPE دو زماني كه
 SAي  هادلـمب ،SA-Pيك . نندـك رارـبرق SAهاي ديگر، يك ي روشـرخـيا ب) SA-P( يـامنيت همبستگي

PDU ها ياSDT PDU ي محتوا كه برابر با نوع دادهSA-P را بين  است تنظيم شدهNLSPEدهد ها انجام مي
  .دهد  ، يا پايانتغيير، سازد برقرار را SAيك  تا

. كار گرفته شود به SAهاي رويهبدون  تواند مي SA-Pه چگون كهدهند  مينشان  NLSP 8و  7هاي بند
فراهم  مشخصي كه برايبه سازوكارهاي  ،رار داردق SA PDU/SDT PDUدر كه  PCIو  SA-Pي ها رويه

 .، بستگي دارندشوند مياستفاده ) تعريف شده استپ  پيوستمناسب در  پروتكليك سازوكار ( SAPكردن 
  :زير را فراهم كندهاي  بايد ويژگي SA-Pهر 
 ي محافظت؛شده مورد نياز براي حالت انتخاب صفاتاز تمام  1اشتقاق - الف

  آيند؛ميمعتبر از يك منبع  كليدهايي كه -ب
 .و يكپارچگي احراز هويت اطلاعات اوليه براي برقراريدر صورت نياز،  -پ

  .دور بريزدها را SA PDUبايد  NLSPEپشتيباني نشود، يك  يمشخص SA-Pاگر  

                                                 
1 - Derivation 
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يه توص. نامتقارن باشدهاي مبتني بر الگوريتمهاي متقارن و هم هم مبتني بر الگوريتم تواند مي SA-Pيك 
  .شامل مثالي از چنين سازوكاري استپ  پيوست. كه يك الگوريتم نامتقارن استفاده شود شود مي

  NLSP-CLی برای پروتکل آارآردهاي 7

  NLSP-CLتوسط خدمات فراهم شده  ١-٧
  :زير هستند صورت به ها نخستينه. اشاره خواهد شد» NLSP«با پيشوند  NLSPتوسط خدمات فراهم شده به 

  هاپارامتر          ها نخستينه  
  )NLSP )NLSP Destination Addressمقصد  نشاني             NLSP-UNITDATA 1درخواست

 )NLSP )NLSP Source Addressمنبع  نشاني            NLSP-UNITDATA 2نشانه

  )NLSP )NLSP Quality of Serviceكيفيت خدمات          
 )NLSP  )NLSP Userdataكاربري  هداد              

 X.213 CCITTي  هنام توصيههستند كه در  هايي آنمعادل  طور مستقيم بهخدمت هاي پارامترو  ها نهنخستي
 |ISO/IEC 8348 تعريف شده است.  
  مفروض خدمات 7-2

) »اصليي  هشبك«براي ( .آيند مي» UN«با پيشوند  تر آنپايين قلمرودر  NLSPي  هوسيل بهخدمات مفروض 
  :زير هستند صورت به ها نخستينه
  هاپارامتر          نخستينه  

 )UN )UN Called Address شده فراخواني نشاني         UN-UNITDATA درخواست

  )UN )UN Calling Address  هندنخوافرا نشاني         UN-UNITDATA نشانه
  )UN )UN Quality of Serviceخدمت يفيت ك          
  )UN  )UN Userdata كاربري  هداد                

  
  X.213ي  هنام توصيه( CLNSهستند كه در  هايي آنهاي خدمت مفروض معادل و پارامترها نخستينه
CCITT  |ISO 8348/AD1 اند تعريف شده) ملاحظه شود.  

  امنيتي همبستگيصفات  7-3
استفاده شده براي استفاده  يها انيادمشامل ها  آنتوصيف . كنندرا كنترل مي NLSP-CL عملياتزير  صفات
  :استاندارد استين در ا صفاتاز اين 

 كي ايمنفرد  مقدار كي تواند مي تيمحدود نياست، ا »محدود شده ASSR توسط« SA صفت كيكه  ييجا -يادآوري
ي  هوسيل به تواند مي صفتمقدار  ،كند مي فيرا تعر ريمحدوده از مقاد كي ASSRكه  ييجا. كند فيرا تعر رياز مقاد مجموعه

  .شود برقراراستاندارد  نياي  هحيط از خارج در گريد يابزارهابا  اي SA-P تبادل كي ،OSIسامانه  تيريمد
                                                 
1 - Request 
2 - Indication 



29 

  

 :SAشده براي  خدمات امنيتي انتخاب -

DOAuth:   ي  هكه توسط سطح احراز هويت مبدأ داداي محدودهعدد صحيح درASSR  محدود
  .شود مي

  .ودتنظيم ش SA برقراري در زمانشود يا  از قبل تعيينبايد  صفتمقدار اين           
CLConf:  اتصال بي محرمانگيكه توسط سطح  اي در محدوده حيعدد صح ASSR  محدود

  .شود مي
  .تنظيم شود SAمقدار اين صفت بايد از پيش برقرار شده باشد يا در زمان برقراري   

CLInt:  اتصال بي يكپارچگيكه توسط سطح  اي در محدوده حيعدد صح ASSR محدود 
  .شود مي

  .تنظيم شود SAاز پيش برقرار شده باشد يا در زمان برقراري  مقدار اين صفت بايد  
  ها وارسی ۴-٧

در  .كه برخي از شرايط برقرار باشد كند ميوارسي  NLSP-CL هستارزير، توضيحات در بسياري از نقاط در 
در حال كه را ي ابايد داده NLSP-CL هستار، )بيانجامدشكست به وارسي زماني كه چنين (صورت  غير اين

اينكه .  كندثبت يك گزارش مميزي را  صورت اختياري به تواند مي هستار، چنين هم. است دور بريزدازش پرد
  .آيد حساب مي بهمحلي  مسألهشوند يك ثبت هايي چه شكست

  درون باند SA برقراری ۵-٧
ر د PA-P. شود برقرار درون بانددر ) SA-P( امنيتي همبستگي پروتكلبا استفاده از  تواند مي SAيك 

  .از اين مشخصات تعريف شده استپ  پيوست

  همراهبه پروتكل نيهنگام استفاده از ا جه،ينت در و شود مين يابيباز رويه چيشامل ه SA-P ،در حال حاضر –يادآوري
NLSP-CL، شود فراهم ازين مورد 1پذيري اطمينانمراقب بود كه  ديبا.  

  NLSP-UNITDATA پردازش درخواست 7-6
 SA يیناساو ش هياول یها وارسی 7-6-1

 نشده محافظت ارتباطاتكه  كند ميوارسي  NLSP-UNITDATA ،NLSPEدريافت يك درخواست زمان در 
نشده  محافظت ارتباطاتاگر . باشند، مجاز مقصد/مبدا نشاني زوجو  هاي خدمات امنيتي محليينيازي  هبر پاي
معادل در يك درخواست  UN دمتهاي خپارامتربه  طور مستقيم به NLSPهاي خدمت پارامتر، دنباشمجاز 

UN-UNITDATA  ي  هوسيل بهديگري و هيچ عمل  شوند مي) كپي(رونوشتNLSPE شود ميانجام ن.  
 كه در طور همان SA رويههاي هاي اوليه و شناسايي وارسيشده مورد نياز باشند،  محافظت ارتباطاتاگر 

  :آيندي زير ميها يهرودر ادامه  .توصيف شده است، بايد تكميل شود 3-6 زيربند

                                                 
1- Reliability  
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 NLPS-UNITDATAاز  محافظت 7-6-2

نوع  بارا » SDT PDU كاركردهايتوليد «بايد  NLSPEتعريف شده است،  1- 1-4- 6كه در زيربند  طور همان
  :، انجام دهدشامل موارد زير استكه » req/in NLSP-UNITDATA«داده 
 ؛أمبد NLSP نشاني است، TRUEبرابر  Param_Protاگر  -الف

 مقصد؛ NLSP نشاني است، TRUEبرابر  Param_Protر اگ -ب

 .NLSP-Userdata پارامتر -پ

  )0=نوع دادهفيلد از  7بيت يعني ( .تنظيم شود Lastبه بايد  Last/Not Last پرچم
 شبكه درخواست 7-6-3

به  UN-UNITDATAاز يك درخواست  UN-Userdata پارامترعنوان  بايد به PDUامن ي  هانتقال داد
  .تر بعدي گذر كندنپايي پروتكل

محلي باشد، در غير  NLSP هستار UN-Addressبايد  UNمبدأ  نشاني باشد، TRUEبرابر  Param_Protاگر 
  .شود رونوشت UNمبدأ  نشاني بايد به NLSPمبدأ  نشاني صورت،اين

 نينشا صورت،باشد، در غير اين Peer_Adrبايد  UNمقصد  نشاني باشد، TRUEبرابر  Param_Protاگر 
  .شود رونوشت UNمقصد  نشاني بايد به NLSPمقصد 

 NLSP QOSمحلي مشخص شود، اما مجاز است كه از  مشي خطي  هوسيل بهبايد  UNكيفيت خدمت 
  .شود رونوشت
عبور  UN QOS يهاپارامترعنوان  باشند و به NLSP QOS يهاپارامتردر  مبدأ ريو مس ريمسثبت  يهاپارامتراگر  –يادآوري

  .شودنفراهم  NLSP-CLمنبع و مقصد  يهاهستار نيب رياز مس قسمتي يبرا تواند ميمشخص شده  QOS، شوندنداده 

  UN-UNITDATAنشان  پردازش 7-7
 هياول و پردازش ها وارسی 7-7-1

 نشاني زوجالزامات خدمات امنيتي محلي و ي  هبر پاي NLSPباشد، وجود نداشته  SDT PDUاگر هيچ 
، باشند مجاز نشده محافظت ارتباطاتاگر . باشندمجاز  نشده محافظت رتباطاتاكه  كند ميوارسي مقصد، /منبع

 NLSPمعادل آن در يك درخواست  NLSPهاي خدمت پارامتربه  طور مستقيم به UNهاي خدمت پارامتر

UNITDATA  ي  هوسيل بهو هيچ عمل اضافي  شوند ميرونويسيNLSPE ارتباطاتاگر . شود ميانجام ن 
ديگري هيچ عمل اضافي . گيرندانجام مي 4- 7 زيربند ي توصيف شده درها رويهجاز نباشند، ، منشده محافظت

  .شود ميانجام ن NLSPEي  هوسيل به
با  SA، يك خود هاي در دسترسSAبايد در ميان  NLSPحضور داشته باشد،  SDT PDUاگر يك 

My_SA_ID  فيلد برابر باSA_ID  در راSDT-PDU به اين ديگر  عملياتتمامي  .دريافتي شناسايي كند
SA كنندمي رجاعشناسايي شده ا.  

اين،  بر علاوه. انجام دهد ندا تعريف شده 1- 2-4-6 زيربند كه دررا هاي عمومي بايد پردازش NLSP هستار
  :بايد انجام گيرندنيز ي زير ها وارسي
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 SDT ،باشد» مرتبط نيست NLSPخدمت  هاي نخستينههيچ يك از به «نوع داده برابر با فيلد اگر  -الف

PDU  شود كه وارسي نوع داده بايد فيلد صورت،  در غير اين. پردازش شود ها رويهنبايد بيش از اين تحت اين
NLSP-UNITDATA باشد. 

  .پوشي شودچشم تواند مي) نوع دادهفيلد از  7بيت يعني (» غيرآخرين پرچم/پرچم آخرين«مقدار   -1 يادآوري

 .است NLSPي  هحيطخارج از  اتصال مد بيآزمون در  تبادلات يا ترافيكگذاري  از لتي پشتيبان  -2يادآوري

زير حاضر  فيلدهايكه  بايد براي اطمينان از اين SDT PDUباشد،  TRUEبرابر  Param_Protاگر  -ب
  :شودوارسي باشند، 

  مقصد؛ نشاني - 1
 .أمبد نشاني - 2

 درچه  آن شده مطابق وارسيهاي نشاني شده و تنظيمهاي پارامتربايد با  NLSP UNITDATA نشان يك
  .تحويل داده شود NLSP Userتعريف شده، به  2-7-7 زيربند

 NLSP-CL نشان يهاپارامتر 7-7-2

  نشاني يهاپارامتر 7-7-2-1
در مقاديري كه به را  NLSPهاي خدمت رـپارامتبايد  NLSPE ،دـباش TRUEبرابر با  Param_Protاگر 

SDT PDU يم كند، تنظقرار دارند.  
  :گرفته شوند UN نشان هايپارامترباشد، مقادير بايد مطابق زير، از  FALSEبرابر با  Param_Protاگر 
 ؛ وUNمنبع  نشاني = NLSPمبدأ  نشاني -الف

  .UNمقصد  نشاني = NLSPمقصد  نشاني -ب
وسط تاشد كه ب ي NLSP نشاني تا شودوارسي ، كه مطابق بالا تنظيم شده است، بايد NLSPمقصد  نشاني

  .)مشي امنيتي محلي تعيين شده است كه توسط خط گونه همان( .رود كار مي به NLSP هستاراين 
 صفتدر باشد كه  ي NLSP نشاني تاشود وارسي است، بايد  بالا تنظيم شده ، كه مطابقNLSPمبدأ  نشاني

SA Adr_Served ردقرار دا.   
7-7-2-2 QOS  

  .شوند مي رونوشت NLSPبه خدمت  UN از خدمت QOSهاي پارامتر
  كاربري  هداد 7-7-2-3

بايد به  SDT PDUمربوط به  Octet-String-Before-Encapsulationاز  كاربري  هدادفيلد در  موجودي  هداد
  .داده شود NLPS-UNITDATA نشان از  NLSP-Userdataپارامتردر  NLSP كاربر

  NLSP-CO يبرا پروتكل كاركردهاي 8
  NLSP-COي  هوسيل بهخدمات فراهم شده  ١-٨

  :زير هستند صورت به NLSP-COي  هوسيل بهشده  خدمات فراهم هاينخستينه
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  هاپارامتر            ها نخستينه  
NLSP-CONNECT    ي  هشد يخوانفرا نشاني    درخواستNLSP  

  NLSPي  هفراخوانند نشاني      هنشان        
  NLSP دريافتتأييد انتخاب               
  NLSPي  پيشتازي  هدادانتخاب               
  NLSP QOSهاي پارامتر مجموعه              
  NLSP كاربري  هداد              

 
NLSP-CONNECT    پاسخ  نشاني      پاسخNLSP  

  NLSP دريافتييد أانتخاب ت      ييدأت    
  NLSP پيشتازي  هانتخاب داد              
  QOS NLSP پارامتر مجموعه              
  NLSP كاربري  هداد              

 
NLASP-DATA    كاربر ي هداد            درخواستNLSP    

  NLSPييد أدرخواست ت      هنشان        
 

NLSP-DATA-      درخواست  
ACKNOWLEDGE    هنشان  

 
NLSP-EXPEDITED DATA  كاربري  هداد    درخواست NLSP 

  هنشان        
  

NLSP-RESET      دليل   درخواستNLSP  
NLSP-RESET      آغازگر      هنشانNLSP  

  NLSPدليل        
 

NLSP-RESET      پاسخ  
 ييدأت        

 
NLSP-                آغازگر   درخواستNLSP  

DICONNECT      دليل       نشانهNLSP 

  NLSP كاربري  هداد       
  NLSPپاسخ  نشاني              
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  .نداردبه درخواست كاري  آغازگر، -يادآوري
 X.213ي  هنام توصيهكه در هستند  هايي آنمعادل با  طور مستقيم بههاي خدمت پارامترو  ها نخستينه
CCITT | ISO 8348 اند تعريف شده.  

  مفروض خدمات 8-2
ارجاع  )»اصليي  هشبك«( »UN«با پيشوند  تر آنپايين قلمرودر  NLSPي  هوسيل بهخدمات مفروض به 

  ).مراجعه شود 1-5 بندزير به( .استادراكي واسط اين يك . خواهد شد
  :سازي شده استدر دو قسمت مدل UNواسط 

 ؛)ملاحظه شودزير توضيحات ( UNهاي خدمات رامترپاو  ها نخستينهتعريفي از  -الف

طور  بهيك خدمت شبكه استاندارد و چه  بهچه ) مراجعه شود1-5 بندزير به( UNاز خدمت  ينگاشت -ب
 .ISO/IEC 8208/CCITT X.25ي  هنام توصيه به مستقيم

را  ITU X.25يا  ISO/IEC 8208خدمت شبكه و به به ادراكي خدمت  واسطاز  ينگاشتب و  الفهاي پيوست
  .دنكنتعريف مي
  :زير است صورت به NLSP-COبراي فرض شده  UN هاينخستينه
  هاپارامتر              ها نخستينه  

UN-CONNECT    ي  هشدي خوانفرا نشاني    درخواستUN  
  UNي  هفراخوانند نشاني      نشانه        
  UN دريافتتأييد انتخاب               
  UNي  پيشتازي  هدادانتخاب               
  UN QOSهاي پارامتر مجموعه              
   UN كاربري  هداد              
  UN احراز هويت              

 
UN-CONNECT    ي  هدهند پاسخ نشاني      پاسخUN  

  UN دريافتييد أانتخاب ت      ييدأت    
  UNي  پيشتازي  هانتخاب داد              
  QOS UN پارامتر مجموعه              
   UN كاربري  هداد              
  UN يتاحراز هو              

 
NLASP-DATA    كاربري  هداد            درخواست UN    

  UNييد أدرخواست ت      نشانه        
 

UN-DATA-      درخواست  
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ACKNOWLEDGE    نشانه  
  

UN-EXPEDITED-DATA كاربري  هداد    درخواست UN 

  نشانه        
  

UN-RESET      دليل   درخواستUN  
UN-RESET      آغازگر      نشانه UN 

  UNدليل        
 

UN-RESET      پاسخ  
 ييدأت        

 
UN-DISCONNECT   دليل   درخواستUN 

Request      كاربر ي  هدادUN 

 UNي  هدهند پاسخ نشاني       

 
UN-DISCONNECT  آغازگر      هنشان UN 

 UNدليل        

 UNكاربر ي  هداد       

 UNي  هپاسخ دهند نشاني       

            
و  X.213 CCITT  |ISO/IEC 8348ي  هنام توصيه به UN ويتاحراز هاز  ينگاشت الف و بهاي پيوست

ISO/IEC 8208  ياX.25 كنند را تعريف مي.  

، ممكن است شود مياستفاده  ISO/IEC 8208 | CCIT X.25ي  هنام توصيهدر يك ارتباط محكم با  NLSPزماني كه  –يادآوري
نگاشت به در حالي كه  ؛استفاده كند ،برند مي بهره اصلي را از پروتكل يكاملمزاياي هاي جايگزيني كه  بتواند از كدبندي

  .كند مياستفاده  اصليي  هشبكفقط از يك خدمت  CCIT X.213 | ISO/IEC 8348ي  هنام توصيه

  امنيتي همبستگي صفات 8-3
 براي ارجاع كه است ييها انيادمشامل ها  آن هايتوصيف. ندنكرا كنترل مي NLSP-CO عمليات زير صفات

  .شوند مياستفاده استاندارد  در اين فاتصاين  به

 يامنفرد  مقدار يك تواند مي محدوديت، اين باشد» محدود شده ASSRي  هوسيل به« SA صفتوقتي يك  –1يادآوري 
ي  هوسيل به تواند مي صفت، مقدار كند مي اي از مقادير را تعريفمحدوده ASSRجايي كه  .كند اي از مقادير را تعريف مجموعه

  .شود برقراراين مشخصات نيست، ي  هحيطهاي ديگري كه در  يا از طريق راه SA-Pي  ه، يك مبادل OSI هاييت سامانهمدير



35 

  

 :SAخدمات امنيتي انتخاب شده براي  -الف

PE Auth     : ي همتا هستار احراز هويت سطحي  هوسيل بهاي كه  در محدودهعدد صحيحASSR 
  .شود ميمحدود 

CO Conf   :  اتصالمحرمانگي  سطحي  هوسيل بهاي كه  در محدودهيح عدد صح ASSR  محدود
  .شود مي

CO Int     : يكپارچگي اتصال بدون بازيابي ي  هوسيل اي كه به در محدودهعدد صحيحASSR  محدود
  .دنشو اندازيراه  SAبرقراري زماند يا نشو برقراراز قبل  بايد صفاتمقادير اين  .شود مي

 CO پروتكلمرتبط با  صفات -ب

Retain_On_Disconnect:             بولي  
  .حفظ شوند اتصالدر قطع  SA صفاتاينكه         

  SAبرقراري زماند يا نشو برقراراز قبل  بايد صفاتمقادير اين 
  .دنشو اندازيراه

Protect_Connect_Params:  بولي  
و  NLSP-CONNECT  در   NLSP-Userdata   محافظت

NLSP-DISCONNECT، هاي خدمت در پارامترديگر  چنينهمNLSP-CONNECT 
  .باشد Param_Prot ،TRUE اگركه NLSP-DISCONNECTو 

  .محدود شود ASSRي  هوسيل بهبايد  صفتمقدار اين 

  .باشد TRUE تواند مين Param_Prot ،باشد FALSE برابر Protect_Connect_Params اگر –2يادآوري 

No_Header:      بولي  
براي محافظت  No_Headerشد، محافظت مبتني بر با Trueاگر 
) 12هايي تعريف شده در بند  رويهبراي مثال با استفاده از (داده 

  .استفاده خواهد شد
  .محدود شود ASSRي  هوسيل بهبايد  صفتمقدار اين 

  مشترک آارآردهايو ديگر  ها وارسی ۴-٨
در وارسي  چنينهرگاه . ندباش برقرار رايطشكه بعضي است  شدهبيان  زير،توصيفات  در در بسياري از نكات

طور  كه صورتي در( با شكست مواجه شود NLSP-DISCONNECT يا NLSP-CONNECT هاي رويه طي
بايد  NLSP-DISCONNECT نشانو  UN-DISCONNECTدرخواست  ،)نشده باشد تعيينديگري 

كه را  اي داده بايد NLSP, اتفاق بيفتداتصال  برقراري امر پس ازاگر اين . دنانتشار داده شو مناسب صورت به
 :كار گيرد يكي از موارد زير را به اساس تصميم محلي و بر زدبريدور  در حال پردازش است

 هاي رويهشده است،  تعريف 5- 8- 8 زيربند كه در طور همان UN_RESET توسط   اي كهNLSP 
  .اند اندازي شده راه

  يك درخواستUN-DISCONNECT نشان يك و NLSP-DISCONNECT. 
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يك  كدامكه اين گيري درباره تصميم. كند ثبترا مميزي گزارش يك  مجاز است كه هستاراختياري،  طور به
  .محلي استي  هيك مسئل، دنشو ثبت از اطلاعات مميزي بايد

اگر  .شود ميند، داده اتوصيف شده در زير يي كهها رويهدر  هارويدادمورد انتظار از ي  هدنباليك  ،مشابه طور به
  .تلقي شودغير منتظره  رويداديك شكست، وارسي مشابه  وشربه ، پيروي نشود دنبالهاين از 

بايد ، شود مياشاره  PDUن ماي  هدادها يا انتقال CSC-PDUوارسي به توليد يا  زيرتوصيفات در جايي كه 
 توضيح دادهاستاندارد اين  12تا  9 هايكه در بند هايي رويه ، براي مثالمناسب سازوكار مختص يها رويه
  .شوندام ج، انشود مي
  NLSP-Connect آارآردهاي ۵-٨

 اوليه یها رويه 8-5-1

  NLSP CONNECTدرخواست  – اوليه يها وارسي 1- 8-5-1
 ارتباطات امكانكند كه آيا وارسي بايد  NLSP-CONNECT ،NLSPE فراخواني يك افتيدر در زمان
 يهانشاني زوجو  يمحل يتيامن خدمت الزامات برمبتني ( .وجود دارد نشده محافظت
 UNو  NLSP هاي خدماتپارامتر، باشده نشده داده شد محافظت ارتباطاگر اجازه  )ندهنفراخوا/شده فراخواني

ي ها نخستينهبراي تمام ( .شوند مي رونوشت  معادل NLSPو  UNخدمت هاي پارامتردر  ميمستق طور به
هيچ اقدام ديگري  ).دريافت شود UN-DISCONNECTزماني كه يك نشان  ابعدي ت NLSPو  UNخدمت 
  .گيرد در طول اتصال انجام نمي NLSPEتوسط 

 ييو شناسا اوليه يها وارسي يرا برا ييها رويهبايد  NLSPE، باشند ازيمورد ن شده محافظت ارتباطات اگر
امر  نيا .كندشد، دنبال  انيب 2-3- 6و  1- 3-6 زيربندهاي در بيكه به ترت طور همان امنيتي همبستگي

به  مناسب ايهرويه. شود مي، دنبال 4-5-8 اي 3-5-8، 2-5-8 زيربندهاي شده در يمعرف ايهرويه توسط
هاي ربنديسپس ز .ند، بستگي دارداشده تعريف 2-1-5- 8 زيربند كه در  شده حالت برقراري اتصال انتخاب

 UN اتصالآن براي بعدي  NLSP-CONNECTو  UN-CONNECT خدمتي  نخستينه يبرا مشابه
   .شود مياستفاده 

  NLSP اتصال برقراريحالت  2- 8-5-1
براي محافظت از اتصال  تواند مي، وجود داشته باشددر آن لحظه هاي مورد نياز با مشخصه SAاگر يك 

 كاركردهايعنوان قسمتي از  به درون باندبه شكل (د ـجديد باي SAصورت، يك  ر اينـدر غي. ودـتفاده شـاس
NLSP-CONNECT  اجرا نتواند اگر هيچ يك از اين دو . برقرار شود) مهلت زماني مفروضدر  برون بانديا

  .بايد بازگردانده شود NLSP-DISCONNECTشود، يك 
 برقراريبراي پشتيباني از هايي  گونهوجود دارد كه همراه با  NLSPيك اتصال  برقراريپايه براي حالت دو 
SA عبارتند از درون باند:  
و  احراز هويتكردن براي فراهم( پروتكلتبادلات كه درآن  UN-CONNECTدر  NLSP-CONNECT - الف
  ؛شوند مي حمل UN-CONNECTهاي پارامتردر  )NLSP-CONNECTهاي پارامتري  همبادل
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 UN-DATAدر  درون باند SA برقراريكه درآن  SA-Pبا  UN-CONNECTدر  NLSP-CONNECT -ب
-NLSPهاي پارامترو  شود ميحمل  ،احراز هويتدوم با  UNاتصال  برقرارياز پيش  اتصال قبلي

CONNECT  درUN-CONNECT  ؛شود ميمانند مورد بالا حمل  
 حمل UN-CONNECT دركه  احراز هويتكه در آن يك تبادل  UN-DATAدر  NLSP-CONNECT -پ

  ؛شود ميدنبال  UN-DATAدر  NLSP-CONNECTهاي پارامترتبادل ي  هوسيل بهشده است 
 حمل UN-DATAكه به  SA-Pكه در آن يك تبادل  SA-Pبا  UN-DATAدر  NLSP-CONNECT -ت

  .شود ميدنبال  UN-DATAدر  NLSP-CONNECTهاي پارامترتبادل ي  هوسيل بهشده است 
الزامات يا (الزامات مبتني بر  NLSPEبا فراخواني است كه ترين حالت، يك تصميم محلي انتخاب مناسب

  .شود ميگرفته ، كند ميدر آن عمل  NLSP كه يو محيط NLSPاتصال  برقرارياي بر) مورد انتظار
 NLSP-CONNECTانتخاب . شود مينشان داده  CSC-PDUدر  SA-Pپرچم ي  هوسيل به SA-Pانتخاب يك 

پرچم ي  هوسيل بهدور راه  NLSPEراي ـب UN-DATAدر  NLSP-CONNECTيا  UN-CONNECTدر 
UNC-UND  مراجعه شود 2-8جدول به ( .شود مينشان داده.(  

-NLSPهاي پارامتر، )SA-Pيا بدون /با UN-DATAدر  NLSP-CONNECT(در دو حالت آخر 

CONNECT  داخل يك درSDT-PDU توانند در حالت ها نميو در نتيجه اين حالت شوند مي كدبندي
No_Header استفاده شوند.  

اي ـهرـــارامتـپ، )SA-Pدون ـا بـي/اـب UN-CONNECTدر   NLSP-CONNECT(ت اول ـدر دو حال
NLSP-CONNECT ) اگرNo_Header  برابرFALSE و  باشدProtect_Connect_Prom  برابرTRUE 

 دسترس حاصل بزرگتر از فضاي در SDT PDUاگر  هرچند كه .شوند ميمحافظت  SDT PDUدر يك  )باشد
UN-CONNECT UN Userdata استفاده شوندتوانند ها نميباشد، اين حالت.  

 اين. دهدمي نشان است شده تعريف بالا در كه را اتصال برقراري از مختلف حالات هايمحدوديت 1- 8 جدول
  :هستند مناسب شده داده ي هنماي اندازيراه فراخواني براي هارويه كدام كه كند مي مشخص جدول

  .دهديم NLSPاتصال  برقراريحالت  يرا برا هاتيكه محدود يجدول -1-8 جدول

تنظيم هاي  رويه
  حالت  ارتباطات

 هاي طولمحدوديت
SDT PDU 

  )دنملاحظه شو ها يادآوري(

Protect- 
Connect- 
Params  

No Header SAP 

      در ادامه 3- 8-5
  4- 2-5-8تا  2-2- 8-5

NLSP-CONNECT  درUN-

CONNECT  باSA-P 

  
EITHER  TRUE  TRUE 

      در ادامه 3- 8-5
  4- 2-5-8تا  2-2- 8-5

NLSP-CONNECT  درUN-

CONNECT  باSA-P 
SDT <= max UN 

Userdata 
TRUE  FALSE    

     در ادامه  3- 8-5
  4- 2-5-8تا  2-2- 8-5

NLSP-CONNECT  درUN-

CONNECT  باSA-P 

  
FALSE  FALSE  TRUE  

8-5 -4  NLSP-CONNECT  درUN-

CONNECT  باSA-P 

  
EITHER  FALSE  TRUE  
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8-5 -2  NLSP-CONNECT  درUN-

CONNECT 
  

EITHER  TRUE  FALSE 

8-5 -2  NLSP-CONNECT  درUN-

CONNECT 
SDT <= max UN 

Userdata  TRUE  FALSE  FALSE 

8-5 -2  NLSP-CONNECT  درUN-

CONNECT 
  

FALSE  FALSE  FALSE 

8-5 -4  NLSP-CONNECT  درUN-

DATA 

  
EITHER  FALSE  FALSE 

EITHER پارامتر تحت Protect_Connect_Params تواند ميتا مشخص كند كه  شود ميه استفاد TRUE  ياFALSE باشد.  
عمل  NLSPكه در آن   هينما طيمح يبرا اتصال برقراري ياشاره دارد كه مجاز است كه درط SDT PDUبه حداكثر طول ممكن  SDT  -1 يادآوري

  .، توليد شودكند مي
 .شود مياعمال  UN-Userdataبه كه  شود مياعمال  NLSP-Userdataبه طول  ييهاتيمحدود همان كه است شده فرض  - 2 يادآوري

 در تواند ميكاربر است كه ي  هبرابر حداكثر داد »X.213 CCITT  |ISO 8348 »max UN Userdataي  هنام توصيهبه  UNنگاشت  يبرا  - 3 يادآوري
كمتر از طول  )X.25 | ISO 8208و  X.233 CCITT | ISO 8879ي  هنام توصيه يبرا 128 مانند( N-CONNECTخدمت  يهانخستينه، شبكه خدمت

CSC-PDUشود ، حمل. 

  .است 128 برابر »ISO 8208 | X.25 »max UN Userdataبه  UN مينگاشت مستق يبرا  - 4 يادآوري

  UN-CONNECT نشان –ي اوليه ها وارسي 3- 8-5-1
، UN احراز هويت پارامتردر  CSC-PDUور بدون حض  UN-CONNECTنشان يك زمان دريافتدر 

NLSPE  خدمت امنيتي مبتني بر الزامات ( .مجاز هستند نشده محافظت ارتباطاتكند كه آيا وارسي بايد
های پارامتر، مجاز باشند  نشده محافظت ارتباطاتاگر  )دهنفراخوان/شده فراخواني نشاني زوجمحلي و 

 NLSPی همه یبرا( معادل NLSP و UN های خدمتپارامتردر  ميمستق طور به UNو  NLSP خدمت
 رونوشت) دريافت شود  UN-DISCONNECTنشان يک زمانی کهتا بعدی  UNهای خدمت  نخستينهو 
  .شود مینانجام  اتصال در طول NLSPEي  هوسيل به یشترياقدام بهيچ . شوند می

 زيربند هاي تعريف شده دررويهحاضر نباشد،  CSC-PDU هيچمجاز نباشند و  نشده محافظت ارتباطاتاگر 
  .شوند مياجرا شكست وارسي براي  4- 8

كه در  PDUنوع فيلد در  UNC-UNDهاي و پرچم SA-Pبه مقدار بسته حاضر باشد،  CSC-PDUاگر يك 
. شوند مياجرا  4-5- 8يا  3- 5-8، 2-5- 8 زيربندهاي هاي تعريف شده دررويه، داده شده است 2-8جدول 

قرار است  SA-P درون باند دهد كه تبادلاتمينشان شده باشد، تنظيم  SA-P به پرچمكه  صورتي در
دهد كه مي شده باشد، نشانتنظيم  UNC-UND به پرچمكه  صورتي در. شوند حمل NLSPي  هوسيل به

NLSP-CONNECT  به جاي قرار استUN-CONNECT  درUN-DATA سپس زيربند . شود حمل
، UNدر آن اتصال  NLSP-CONNECTو  UN-CONNECTبعدي هاي خدمت نخستينهبراي مشابهي 
  .شوند مياستفاده 

  .كنندرا شناسايي مي NLSPاندازي اتصال هاي راهرويهكه  CSC-PDUهاي پرچم -2-8جدول 

 UNC-UND پرچم SA-P پرچم NLSP اندازي اتصالهاي راه رويه

 )NLSP-CONNECT  درUN-DATA( 8-5-4 Set Set  
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 )NLSP-CONNECT  درUN-DATA( 8-5-4 Clear  Set  
 )NLSP-CONNECT  درUN-DATA  باSA-

P( 
8-5-3 Set  Clear  

 )NLSP-CONNECT  درUN-DATA( 8-5-2 Clear  Clear  

8-5-2 NLSP-CONNECT در UN-CONNECT 

-UNدر  NLSP-CONNECTهاي پارامتربا  NLSP اتصال برقراريهاي رويداددنباله مورد انتظار از 

CONNECT  نشان داده شده است 1-8در شكل.  
  
  
  
  
  
  
  
  
  

 UN-CONNECTدر  NLSP-CONNECT يخدمات برا نخستينه ينمودار دنباله زمان – 1-8 شكل

  NLSP-CONNECT درخواست 8-5-2-1
د در ــرار باشــق NLSP-CONNECTهاي رــــارامتـپر ـــاگ NLSP-CONNECTت ـواسـدر يك درخ

UN-CONNECT هاي زير بايد انجام گيرندرويهشوند،  حمل:  
ي  هدادباشد، هر  TRUEبرابر  No_Headerباشد و  TRUEبرابر  Protect_Connect_Paramsاگر  - الف
اين در . ودـش ولهــكپست، ـده اســتوصيف ش 2-1- 4-6 زيـربنـد  دره ـچ آن د مطابقـباي  NLSPرـكارب

UN-Userdata  است شده دادهقرار. 

 Param_Protباشد و  FALSEبرابر  No_Headerباشد،  TRUEبرابر  Protect_Connect_Paramsاگر  -ب
 نشاني ،NLSPي  هدي شفراخوان نشاني كه شامل شود ميتوليد  SDT PDUباشد، يك  TRUEبرابر 

توصيف شده است با نوع داده  1-1-4-6 زيـربنـد كه در( .است NLSP-Userdata ، وNLSPي  هفراخوانند
»NLSP-CONNECT req/inf «اين در  ).استUN-Userdata است شده قرار داده.  
برابر  Param_Protو  FALSEبرابر  TRUE  ،No_Headerبرابر  Protect_Connect_Paramsاگر  -پ

FALSE  باشد، يكSDT PDU  شامل كه  شود ميتوليدNLSP-Userdata )و ( .است )در صورت وجود

)8 -5-2 -3(  

)8-5-2-2( )8 -5-2 -1(  

)8 -5-2 -4(  

 NLSPهستار  NLSPكاربر  شبكه اصلي NLSPهستار  NLSPكاربر 

  درخواست
NLSP- 

CONNEC
T

 واستدرخ
UN- 

CONNEC UN-
CONNEC

T

NLSP-
CONNEC

T

UN-
CONNEC

TUN-
CONNEC

T

NLSP- 
CONNEC

T 

NLSP- 
CONNEC

T 
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 ).است» NLSP-CONNECT req/inf«همراه با نوع داده  شدتوصيف  1- 1- 4-6 زيـربنـد دركه  طور همان
 .است شده قرار داده UN-Userdata در SDT PDUاين 

قرار  UN-Userdataدر  NLSP-Userdataباشد، سپس  FALSEبرابر  Protect_Connect_Paramsاگر  -ت
  .شود ميداده 

 :شود ميبا موارد زير ساخته  CSC-PDUيك  -ث

 ؛شود صفر مي UNC-UNDپرچم  - 1

2 - SA-ID  مرتبط بهSA  فيلد در جاريSA-ID ؛شود مير داده قرا 

 ؛شود ميبه صفر تنظيم  SA-IDپرچم  - 3

مانند (سازوكار مختص هاي رويهكه براي  شود ميتنظيم  CSCتبادل اول به  CSCمحتواي  - 4
 .است نياز مورد) توصيف شد 3- 10 زيربند كه در هايي آن

 :فراخواني شودبا موارد زير بايد  UN-CONNECTيك درخواست  -ج

 نشاني به صورت اين درغير و Peer_Adrبه  UNي  هدش يفراخوان نشاني شد،با Param_Prot ،trueاگر  - 1
 ؛NLSP ي  هدي شفراخوان

 و محلي تنظيم شود NLSPE UN-addressبه  UNي  هندفراخوان نشاني باشد، Param_Prot ،trueاگر  - 2
  ؛تنظيم خواهد شد NLSPي  هندفراخوان نشاني به صورت اين درغير

تأييد محلي از انتخاب  صورت بهبه مقاديري كه  پيشتازي  هو انتخاب داد UNدريافت تأييد انتخاب  - 3
 .شود مي، تنظيم شود ميتعيين  پيشتازي  هو انتخاب داد NLSPدريافت 

 ؛شود ميتعيين  NLSP QOS پارامتر توسطمحلي  صورت بهبه مقداري كه  UN QOS پارامترتنظيم  - 4

 .ستا در بالا عنوان شده توصيف شده تتا  فالهاي  در رديفي كه صورت به UN-Userdataتنظيم - 5

 .است در بالا عنوان شده توصيف شده ثرديف كه در  صورتي به SCS PDUبه  UN احراز هويتتنظيم  - 6

 يا يك ،توصيف شده 4-5-2-8 زيربند كه در UB-CONNECTتأييد منتظر  ندهفراخوان NLSPE -چ
  .ماندتوصيف شده مي 10-8 زيربند كه در  UN-DISCONNECTنشان

  SA-P صفر كردنو   UNCD-UNDصفر كردن -  UN-CONNECT نشان 8-5-2-2
با  ههمرا CSC-PDUشامل يك كه  UN احراز هويتهمراه با  UN-CONNECT نشان دريافت يكزمان در 

  :است SA-Pپرچم صفر كردن و  UNC-UNDپرچم صفر كردن 
در  SA-IDفيلد ر با ـرابـب My_SA_IDبا  SA، يك ودـخود ـوجـهاي مSAد در ميان ـباي NLSPE - الف

CSC-PDU  بعدي به اين  تمام عمليات. شناسايي كندرا دريافتيSA  كند ميارجاع شناسايي شده.  
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كه هاي رويهمانند (مورد نياز است، سازوكار مختص هاي رويهبراي گونه كه  آنبايد  CSC-PDUمحتواي  -ب
بايد براي استفاده در پاسخ برگشتي  CSC-PDUمحتواي . شودوارسي  )توصيف شده است 3-10 زيربند در

 .شود داشته است، نگه توصيف شده 3- 2-5-8 زيربند كه در NLSP-CONNECTپردازش پاسخ 

 اهـآنگد، ــباش  TRUEر ـرابـب  No_Headerو  TRUEر ـرابـب  Protect_Connect_Paramsر ــاگ -پ
UN-Userdataبقيه . دنشو واكپسولهتوصيف شده است،  2-2-4-6 زيربند كه درچه  آنبايد مطابق  ها

  .شوند مي رونوشت UN-CONNECT نشان هايپارامتراز   NLSP-CONNECTنشان هايپارامتر
برابر  Param_Protو  FALSEبرابر  TRUE، No_Headerبرابر  Protect_Connect_Paramsاگر  -ت

TRUE  ،آنگاه باشدSDT PDU  درUN-Userdata نوع داده فيلد  .شود ميوارسي  2- 2- 4-6 زيربند مطابق
 نشاني ،NLSPي  هدش يفراخوان نشاني .باشد NLSP-CONNECT req/indشود كه وارسي بايد 

هاي پارامترد در ـباي SDT PDUدر  NLSP-Userdata محتواي فيلدهايو  NLSPي  هندراخوانـف
 چنينهم، پيشتازي و انتخاب داده UNدريافت تأييد انتخاب . قرار گيرند NLSP-CONNECTنشان

  .شوند رونوشتمعادل   NLSP-CONNECTنشانهاي پارامتربايد به  UN QOS پارامتري مجموعه
برابر  Param_Protو  FALSEبرابر  TRUE ،No_Headerبرابر  Protect_Connect_Paramsاگر  -ث

FALSE  ،آنگاه در صورت وجودباشد، SDT PDU در UN-Userdata ارسي و 1-2- 4- 6 زيربند مطابق
ي  هدادمحتواي فيلد  .باشد NLSP-CONNECT req/indشود كه وارسي نوع داده بايد فيلد . شدخواهد 

  NLSP-CONNECTنشانهاي پارامتربقيه . شود قرار داده  NLSP-Userdataبايد در SDT-PDUدر  كاربر
  .شوند رونوشت  UN-CONNECTنشانهاي پارامتربايد از 

به   UN-CONNECT نشانهاي پارامترتمام آنگاه باشد،  FALSEبرابر  Protect_Connect_Paramsاگر  -ج
 .شوند مي رونوشت  NLSP-CONNECTنشان هايپارامتر

 شود تاوارسي شده است، بايد  شد، تنظيم در بالا توصيفچه  آن مطابقكه  NLSPي  هدش يفراخوان نشاني -چ
 .رود كار مي به، )محلي تعيين شده است صورت بهكه ( NLSP هستاراين ي  هوسيل بهباشد كه  ي NLSP نشاني

شود تا وارسي ، بايد  در بالا توصيف شد، تنظيم شده استچه  آن مطابقكه  NLSPي  هندفراخوان نشاني -ح
 .باشد SA Adr_Served صفتدر  NLSP نشاني يك

در شده  احراز هويتي ها برچسبي مجموعهبا شده باشد، بايد  برقرارامنيتي براي اتصال برچسب اگر  -خ
  .شودوارسي   SA Label_Set صفت

 .گذر داده شود NLSPبايد به كاربر  NLSP-CONNECTION نشان -د

به  يقبل از گذرده دنتوان يم NLSP QOS پارامتر مجموعه و پيشتازي  هداد انتخاب ،NLSP افتيدر دييتأ انتخاب –يادآوري
   .دنشو دهدا رييتغ يمحل نيمقدار مع كيبه  NLSPكاربر 

توصيف شده  3-2- 5- 8 زيربند كه در NLSP-CONNECTده منتظر يك پاسخ ش يفراخوان NLSPE -ه
 10-8 زيربند كه در  UN-DISCONNECTنشانيا  NLSP-DISCONNECTاست يا يك درخواست 

  .ماندتوصيف شده است مي
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  NLSP CONNECT پاسخ 8-5-2-3
  :NLSP-CONNECTدر زمان دريافت يك پاسخ 

هر آنگاه د، ـباش TRUEر ـرابـب No_Headerو  TRUEر ـرابـب Protect_Connect_Paramsر ــاگ - الف
NLSP Userdata اين. ودـش ولهـكپسده است، ـتوصيف ش 2-1-4-6 زيـربنـد دره ـچ آن د مطابقـباي 

NLSP Userdata درUN-Userdata است شده قرار داده. 

برابر  Param_Protو  FALSEبرابر  TRUE ،No_Headerبرابر  Protect_Connect_Paramsاگر  -ب
TRUE يك آنگاه د، ـباشSDT PDU ي  هدـش يراخوانـف نشاني كه ودـش ميد ـتوليNLSP، نشاني 
كه با نوع داده  )توصيف شده است 1- 1- 4-6 زيربند كه در( NLSP-Userdata و NLSPي  هندفراخوان

»NLSP-CONNECT req/inf « اين . گيرد را در بر مياست همراهSDT PDU  درUN-Userdata قرار داده 
  .است شده
ر ـرابـب Param_Protو  FALSEبرابر  TRUE ،No_Headerبرابر  Protect_Connect_Paramsاگر  -پ

FALSE و د ـباشNLSP-Userdata يك اه ـآنگ، دـته باشــود داشـوجSDT PDU كه  ودــش ميد ــوليـت
وع داده ــا نـب وده ــوصيف شـت 1- 1-4-6 دــربنـزي دره ــكت ــاس ي NLSP Userdataل ـامــش
»NLSP-CONNECT req/inf « اين . استهمراهSDT PDU  كاربر ي  هداددرUN است شده قرار داده. 

قرار داده  UN-Userdataدر  NLSP-Userdataباشد،  FALSEبرابر  Protect_Connect_Paramsاگر  -ت
  .شود مي
 درچه  آن ها بايد مطابقرويهاين  ،گنجاند UN-Userdataرا در  تتا  الفد شده در توليي  هداد نتواناگر  -ث

 .دنشو لغوتعريف شده  4-8 زيربند

 :توليد شودوسيله موارد زير  بهبايد  CSC-PDUيك  -ج

 ؛UNC-UNDو  SA-Pهاي پرچم صفر كردن - 1

2 - SA-ID  بهSA-ID  مانندCSC-PDU نشاندر شده  دريافت UN-CONNECT ؛ 

-8 زيربند سازوكار درمختص هاي هـرويقبلي  راخوانيـفكه از  ودـش ميداري تنظيم ـبه مق CSCي محتوا - 3
 .شود ميب برگردانده قسمت ، 2- 2- 5

 :فرستاده شودبا موارد زير  بايد UN-CONNECTيك پاسخ  -چ

ير محلي و در غ NLSP هستار UN نشاني به UN دهي پاسخ نشاني باشد، TRUEبرابر  Param_Protاگر  - 1
 .شود ميتنظيم  NLSPدهي پاسخ نشاني پارامترصورت به  اين

محلي از  صورت بهكه شوند  تنظيم ميبرابر مقاديري  پيشتازي و انتخاب داده UNدريافت تأييد انتخاب  - 2
 .دنشو ميتعيين  پيشتازي و انتخاب داده NLSPدريافت تأييد انتخاب 
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تعيين  NLSP QOS پارامترمحلي از  صورت بهه كشود  تنظيم ميبرابر مقاديري  UN QOS پارامتر - 3
 .دنشو مي

4 - UN-Userdata  تا ث بالا توصيف شده است الفكه در. 

 .است تنظيم شده CSC-PDUق توصيف خ در بالا به بكه مطا UN احراز هويت - 5

 دزيربن كه درچه  آن مانند(نياز باشد  CSCو تبادل  احراز هويت بهسازوكار  مختص هايرويهاگر تحت  -ح
قبل از  UN-DATAدر  SDT PDUبراي يك  تواند ميده ش يفراخوان  NLSPE،)است توصيف شده 10-3
منتظر  كامل شود، NLSPاز كاربر  NLSP-DATA يها نخستينههاي و پردازش NLSPاتصال  برقراري آنكه
را كامل  NLSPاتصال  برقراريهاي  رويه مجبور است كه دهي شفراخوان NLSPEصورت، در غير اين. بماند

 .شود داده انتقالي  همرحلوارد  تواند ميو ند ك

قبل از اينكه ها  آندر اين صورت باشد، داشته  CSC-PDUاز دو  شيب يمبادلهبه  نياز CSCاگر سازوكار مبادله  –يادآوري
  .شوند ميمبادله  UN-DATAاتصال كامل شود، در  برقراري

  SA-P Clear و UN-CONNECT - UNCD-UND Clear دييأت 8-5-2-4
هر دو  كهاست  CSC-PDUشامل يك كه  UN احراز هويتبا  UN-CONNECT تأييددريافت يك  زمان در

  :صفر هستندآن  SA-Pو  UNC-UNDپرچم 
، اندتوصيف شده 3-10 زيربند كه در يسازوكارمختص هاي رويهبا استفاده از  CSC-PDUمحتواي  - الف

   .شود ميوارسي 
هر در اين صورت باشد،  TRUEبرابر  No_Headerو  TRUEبرابر  Protect_Connect_Paramsاگر  -ب

UN-Userdata در  اين .شود ولهـكپسواده است، ـتوصيف ش 2-2-4-6 زيربنـد درچه  آن بايد مطابق  
UN-Userdata هاي تصديق پارامتربقيه  .است شده قرار دادهNLSP-CONNECT  د ـتأييهاي رـپارامتاز

UN-CONNECT شوند مي ترونوش. 

برابر  Param_Protو  FALSEبرابر  TRUE ،No_Headerبرابر  Protect_Connect_Paramsاگر  -پ
TRUE  ،1-2-4- 6مطابق زيربند  صورت در اينباشد ، SDT PDU  درUN-Userdata  فيلد . شود ميوارسي

محتواي  يلدهايف، و NLSP پاسخ نشاني .باشد NLSP-CONNECT req/indشود كه وارسي نوع داده بايد 
NLSP Userdata  درSDT PDU  تصديق هايپارامتربايد در NLSP-CONNECT  هاي پارامتر. گيرند قرار

بايد به  UN QOS پارامتري مجموعهي مورد انتظار، مانند و انتخاب داده UNانتخاب تصديق دريافت 
 .شوند رونوشت  NLSP-CONNECTتصديق هاي پارامتر

برابر  Param_Protو  FALSEبرابر  TRUE ،No_Headerبرابر  Protect_Connect_Paramsاگر  -ت
FALSE  ،1- 2-4-6مطابق زيربند باشد SDT PDU،در ، در صورت وجود NLSP Userdata  شود ميوارسي .

تأييد بقيه پارامترهاي . شودقرار داده  NLSP-Userdataبايد در  SDT-PDUدر  داده كاربرمحتواي فيلد 
NLSP-CONNECT  تأييد پارامترهاي  بهبايدUN-CONNECT شوند رونوشت. 
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د ـتأييهاي رـارامتـپتمام ورت ـص در اين، دــباش FALSEر ـرابـب Protect_Connect_Paramsر ـاگ -ث
UN-CONNECT  تأييد هاي پارامتربايد بهNLSP-CONNECT دنشو رونوشت. 

 از SA صفتدر  NLSP نشاني شود كه يكي وارسوجود داشته باشد بايد  NLSPدهي پاسخ نشاني اگر -ج
Adr_Seved  باشدموجود . 

 .واگذار شود NLSPبايد به كاربر  NLSPاتصال تأييد  -چ

 كه درهايي رويهمانند ( CSCو مبادله  احراز هويتسازوكار براي مختص هاي رويهاگر نياز باشد، در  -ح
ي  هنوع داد با )1-1-4- 6 زيربند فصيومطابق ت(مجاز است  SDT PDU، يك )توصيف شد 3-10 زيربند

، 6در بند مورد نياز  مواردمحتوايي به جز فيلد كه شامل هيچ ( »NLSPخدمت  يها نخستينهغيرمرتبط با «
  .فرستاده شود UN-DATAي  نخستينهاز يك  UN-Userdata داخل  در اين بايد. ، ايجاد شود)نيست

 نكهيقبل از اها  آن در اين صورتباشد، داشته  CSC-PDUاز دو  شيب يمبادلهبه  ازين CSCي  هاگر سازوكار مبادل –يادآوري
  .شوند ميمبادله  UN-DATAاتصال كامل شود، در  برقراري

  .كامل است NLSPاتصال  برقراريهاي رويهحال 
8-5-3 NLSP-CONNECT در UN-CONNECT با SA-P 

  :تنشان داده شده اس 3-8ها در شكل رويدادي مورد انتظار دنباله
  NLSP-CONNECT درخواست 8-5-3-1

 UN-CONNECTداخل  قرار است در NLSP-CONNECT، اگر NLSP-CONNECTدرخواست  در هنگام
  :زير بايد اجرا شود رويه، ه باشدشد انتخاب درون باند SA برقراريشود و  حمل
 :آماده شودي موارد زير  وسيله بهبايد  CSC-PDUيك  - الف

 ؛UNC-UNDپرچم صفر كردن  - 1

 .حضور ندارند CSC-PDU، طول محتوا و محتواي SA-IDاست و  SA-P، 1پرچم  - 2

 :فرستاده شودي موارد زير  وسيله بهبايد  UN-CONNECTيك درخواست  -ب

 ؛Peer_Adrبه  UNي  هدش يفراخوان نشاني تنظيم - 1

 محلي تنظيم شده است؛ NLSP هستار UN-Addressبه  UNي  هدننفراخوا نشاني - 2

 محلي تعيين شده است؛ صورت بهكه شود  تنظيم ميه مقداري ب UNدريافت تأييد انتخاب  - 3

 محلي تعيين شده است؛ صورت بهكه شود  به مقداري تنظيم مي UNي  پيشتازي  هانتخاب داد - 4

 محلي تعيين شده است؛ صورت بهكه شود  به مقداري تنظيم مي UN QOS پارامتر - 5

6 - UN-Userdata خالي؛ 

 .CSC-PDUبه  UN احراز هويت - 7
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توصيف شده يا  3-3-5- 8 زيربند كه در UN-CONNECTتأييد بايد براي  راخواننده،ف NLSPE -پ
 .توصيف شده است، منتظر بماند 10-8 زيربند كه در  UN-DISCONNECTنشان

  
  
 

 

  
  
  
  
  
  
  
  
  
  

  SA-P با UN-CONNECTدر  NLSP-CONNECT يخدمت برا نخستينه ينمودار دنباله زمان –2-8 شكل
 

  1به   SA-Pمقدار تنظيم و  UNC-UND كردن صفر –UN-CONNECTنشان  8-5-3-2
كه است  ي CSC-PDUي برگيرنده دركه  UN احراز هويتبا  UN-CONNECT نشان دريافت يكزمان در 

  :است 1آن  SA-Pو پرچم آن صفر  UNC-UNDپرچم 
 :آماده كندرا با موارد زير  CSC-PDUبايد يك  NLSP - الف

 ؛UNC-UNDپرچم صفر كردن  - 1

 ؛SA-Pپرچم كردن  يك - 2

 .CSC خالي محتواي - 3

 :پاسخ دهدرا موارد زير  UN-CONNECTبايد با يك پاسخ  NSPEسپس  -ب

NLSP-
CONNECT 

Resp. 

)8-5-2-2( 

)8-5-3-2( 
)8 -5-3-1(  

)8 -5-3 -4(  

 NLSPهستار NLSPكاربر شبكه اصلي NLSPهستار  NLSPكاربر 

  درخواست
NLSP- 

CONNECT 
  درخواست

UN- 
CONNECT 

UN-
CONNECT 

Ind.

UN-
CONNECT 

Resp. 

UN-
CONNECT 

Conf.

NLSP- 
CONNECT 

Conf. 

)8-5-2 -4(  

)8 -5-2 -3( 

UN-
CONNECT 

Conf. 

  درخواست
UN- 

CONNECT UN-
CONNECT 

Ind. 

  درخواست
UN- 

CONNECT 
UN-

CONNECT 
Ind. 

NLSP-
CONNECT 

Ind. 

NLSP-
CONNECT 

Resp. 
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 محلي تنظيم شده است؛ UN-Addressكه به  UNپاسخ  نشاني - 1

 يهاپارامترمحلي از  صورت بهبه مقاديري كه  پيشتازو انتخاب داده  UNدريافت د ـتأييانتخاب  - 2
 ؛دنشو ميم ، تنظيشده استتعيين   UN-CONNECTنشان

 انـنشدر  UN QOS رــارامتـپمحلي از  ورتـص هـبكه  ودـش م ميـتنظي داريـمق به QOS رـارامتـپ - 3
UN-CONNECT   ؛شود ميتعيين 

4 - UN-Userdata خالي؛ 

 .CSC PNUبه  UN احراز هويتتنظيم  - 5

NLSPE ده بايد منتظر يك تبادل ش يفراخوانSA-P  نشانيك ياUN-DISCONNECT  8 دزيربن كه در -
  .است، بماند  توصيف شده 10

    SA-Pكردن 1 و  UNC-UND كردن صفر – UN-CONNECT دييأت  8-5-3-3
پرچم كه پاسخ  CSC-PDUشامل يك  UN احراز هويتبا  UN-CONNECTتأييد دريافت يك زمان در 

UNC-UND و پرچم صفر  آنSA-P است يك آن:  
 انجام شود؛ درون باندبايد  SA-P - الف

ت يا يك ـده اسـيف شـتوص 4- 3- 5-8 زيـربنـد كه در SA-Pل ـراي تكميـب دهـنوانـراخـف NPLSE -ب
UN-DISCONNECT ماندتوصيف شده است، منتظر مي 10-8 زيربند كه در.  

  SA-P ليتكم  8-5-3-4
 ندهفراخوان NLSPE، )توصيف شده است 3- 3- 5-8 زيربند كه در طور همان( شود ميتكميل  SA-Pزماني كه 

  :آيد را انجام دهددامه ميهايي كه در ا رويهبايد 
دليل آن به تنظيم فراخواننده با  NLSPEي  هوسيل بهبايد  UN-DISCONNECTيك درخواست  - الف

»disconnect-normal-condition « درخواست و با يكفرستاده شود UN-CONNECT با پارامترهاي 
   .دنبال شود اند، تنظيم شده آيد در ادامه ميچه  آن خدمت كه مطابق

صورت تمام  در اينباشد،  TRUEبرابر  No_Headerو  TRUEبرابر  Protect_Connect_Paramsاگر  -ب
NLSP Userdataاين . دنشو دهگذار  كپسولدر توصيف شده است،  2- 1-4-6 زيربند درچه  آن بايد مطابق ها

  .شود ميقرار داده  UN-userdataدر 
برابر  Param_Protو  FALSEبرابر  TRUE ،No_Headerبرابر  Protect_Connect_Paramsاگر  -پ

TRUE يك ورت ـص در ايند، ـباشSDT PDU  ي  هدـراخواننـف نشاني املـكه ش ودـش ميتوليدNLSP، 
نوع به همراه توصيف شده  1-1-4- 6 زيربند كه در NLSP-Userdata و NLSPي  هشد فراخواني نشاني

  .شود ميقرار داده  UN-Userdataاين در . است، »NLSP-CONNET req/ind«ي  هداد
برابر  Param_Protو  FALSEبرابر  TRUE، No_Headerبرابر  Protect_Connect_Paramsاگر  -ت

FALSE يك ورت ـص در ايند، ـباشSDT PDU  امل ـكه ش ودـش ميتوليدNLSP-Userdata زيربند كه در 
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ن در ـاي. تـاس» NLSP-CONNET req/ind«ي  هوع دادــراه با نــت همــده اســتوصيف ش 4-1-1- 6
UN-Userdata  شود ميقرار داده.  

قرار  UN-Userdataدر  NLSP Userdataگاه  باشد، آن FALSEبرابر  Protect_Connect_Paramsگر  -ث
  .شود ميداده 

  :شود ميبا اجزاي زير آماده  CSCPDU كي -ج
 ؛شود صفر مي UNC-UNDپرچم  - 1

2 - SA-ID  مربوط بهSA   فيلددر جاري SA-ID گيرد؛ قرار مي 

 .شود ميصفر  SA-Pپرچم   - 3

است مورد نياز سازوكارها مختص هاي  رويهكه در  يطور همان،  CSCي  هبه اولين مبادل CSCي محتوا - 4
 . شود مي، تنظيم )اند توصيف شده 3- 10بند زيركه در  هايي رويهمانند (

 :بايد فراخواني شود UN-CONNECTيك درخواست  -چ

، در غير شود ميتنظيم  Peer_Adr به UNي  هشد يفراخوان نشاني باشد، trueبرابر  Param_Protاگر  - 1
 ؛تنظيم خواهد شد NLSPي  هندفراخوان نشاني به صورت اين

تنظيم محلي  NLSP هستار UN-Adressبه  UNي  هندفراخوان نشاني باشد، trueبرابر  Param_Protاگر  - 2
 ؛تنظيم خواهد شد NLSPي  هدنفراخوان نشاني بهصورت  ، در غير اينشود مي

محلي از  صورت بهكه  شود ميري تنظيم يدابه مق پيشتازي  هو انتخاب داد UNدريافت تأييد انتخاب  - 3
 ؛اند شدهتعيين  پيشتازي  هو انتخاب داد NLSPدريافت تأييد 

شده تعيين  NLSP QOS پارامتر محلي از صورت بهكه  شود ميبه مقداري تنظيم  UN QOSپارامتر  - 4
 ؛ستا

5 - UN-userdata ؛شود مي، تنظيم كه در الف و ت توضيح داده شد يطور همان 

 .شود مي، تنظيم شدتوضيح داده كه در ث  CSC-PDUبه  UN احراز هويت - 6

توضيح داده  4-2- 5- 8 زيربند كه در طور همان( UN-CONNECTفراخواننده منتظر يك تأييد  NLSP –ح 
) توضيح داده شده است 8-10 زيربند كه در طور انهم( UN-DISCONNECTيا يك نشان ) شده است

  .ماند مي
به  را دليل آنو  ودـش مي UN-DISCONNECTر يك ـمنتظ SA-P ،NLSPل ـان تكميــدر زم

»disconnect-normal-condition « نشان  اينروي بر . كند ميتنظيمUN-CONNECT، NLSP 
توضيح داده  2-2- 5-8 زيربند كه در ورط همان( UN-CONNECTمنتظر يك نشان سپس شده  يخوانفرا
  .ماند مي )ه استشد

NLSPE توصيف شده  4-2- 5- 8و  2-2-5-8 زيربندهاي كه در يطور همانشده  كننده و فراخواني فراخواني
  . كنند را پردازش مي نخستينه UN-CONNECTو  NLSPاست 

8-5-4 NLSP-CONNECT در UN-Data 

  .نشان داده شده است 3-8 ها در شكلرويدادمورد انتظار از ي  هدنبال
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 UN-DATAدر  NLSP-CONNECT يخدمات برا نخستينه ينمودار دنباله زمان – 3-8 شكل

  
  NLSP-CONNECT درخواست 8-5-4-1

 UN-DATA قرار باشد در NLSP-CONNECTاگر پارامترهاي  NLSP-CONNECTدرخواست هنگام در 
  :بايد اجرا شودزير   رويه، شوند حمل
 :آماده شود ي موارد زير وسيله به بايد SCS PDUيك  - الف

 ؛يك شود UNC-UNDپرچم  - 1

، SA-ID پرچمو شده تنظيم  1به  SA-Pپرچم  در اين صورتانتخاب شده باشد،  درون باند SA-Pاگر  - 2
 حضور ندارند؛ CSC-PDUطول محتوا و محتواي 

واي ـو محت ودـش ميتنظيم  Your_SA_IDبه  SA-IDد، ـده باشـانتخاب نش درون باند SA-Pاگر   - 3
CSC-PDU ي  هبه اولين مبادلCSC تنظيم نياز استسازوكار مختص هاي رويه رايكه ب  گونه آن ،

 ).توصيف شده است 3-10 زيربند كه در هايي آنمانند ( .شود مي

 :فرستاده شودي موارد زير  وسيله بهبايد  UN-CONNECTيك درخواست  -ب

 ؛ Peer_Adrبه  UN ي هدش يفراخوان نشاني تنظيم - 1

NLSP-
CONNECT 

Resp. 

)8-5-2-2( 

)8-5-3-2( 
)8 -5-3 -1(  

)8 -5-4-4(  

 NLSPهستار NLSPكاربر  شبكه اصلي NLSPهستار  NLSPكاربر 

  درخواست
NLSP- 

CONNECT 
  درخواست

UN- 
CONNECT 

UN-
CONNECT 

Ind.

UN-
CONNECT 

Resp. 

UN-
CONNECT 

Conf.

NLSP- 
CONNECT 

Conf. 

)8 -5-4 -7(  

)8-5-3-3( 

UN-
DATA 
Conf. 

)8-5-4-6( 

)8 -5-3 -4(  

  درخواست
UN- 

DATA UN-
CONNECT 

Ind. 
NLSP-

CONNECT 
Ind. 

NLSP-
DATA 
Resp. 
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 ؛محلي NLSP هستار UN-Addressبه  UNي  هندفراخوان نشاني تنظيم - 2

تعيين  NLSPدريافت تأييد محلي از  صورت بهكه  شود ميبه مقداري تنظيم  UNدريافت تأييد انتخاب  - 3
 ؛شده است

 يشتازپي  همحلي از انتخاب داد صورت بهكه  شود ميبه مقداري تنظيم  UN پيشتازي  هانتخاب داد - 4
NLSP  ؛شود ميتعيين 

 .شود ميتعيين  NLSP QOSمحلي از  صورت بهكه  شود ميبه مقداري تنظيم  UN QOSپارامتر  - 5

6 - UN-Userdata خالي؛ 

 .CSC-PDUبه  UN احراز هويت - 7

توصيف  3-4-5-8 زيربند كه درگونه  آن UN-CONNECTتأييد بايد منتظر يك  ندهفراخوان NLSPE -پ
 .توصيف شده، بماند 8- 10 زيربند كه درگونه  آن  UN-DISCONNECTنشان يا يك شده

   UNC-UND تنظيم – UN-CONNECTنشان 8-5-4-2
با پرچم  CSC-PDUي يك دربرگيرنده UN احراز هويتبا   UN-CONNECTنشان يك در زمان دريافت

UNC-UND  است 1كه مقدارش:  
  :آنگاهباشد،  صفر SA-Pاگر پرچم  - الف

1 - NLSPE د در ميان ـبايSAيك ه براي آن دردسترس است، هايي كSA  كهMy_SA-ID  فيلد آن برابر
SA-ID  درCSC-PDU تمام عمليات بعدي به اين . شناسايي كند را دريافتي استSA  ،شناسايي شده

 ؛دهند ارجاع مي

 هايي آن مانند( ،مورد نياز استسازوكار  مختص هايرويهي كه براي ورـط بهبايد  CSC-PDUواي ـمحت - 2
 .شودوارسي  )توصيف شده است 3-10 دزيربن كه در

  .شوند ميهاي ذيل در اين زيربند اجرا رويه، باشد يا نباشد SA-P 1پرچم در صورتي كه 
 :آماده كندي موارد زير  وسيله بهرا  CSC-PDUبايد يك  NLSPE -ب

 ؛UNC-UNDپرچم كردن  1 - 1

بايد به  صورت در غير ايند، ـب باشبايد غاي SA-ID آنگاه فيلدد، ـشده باش انتخاب درون باند SA-Pاگر  - 2
SA-ID شده در  دريافتCSC-PDU تنظيم شود؛ 

 است؛ صفر صورت در غير ايناست،  SA-P 1پرچم مقدار آنگاه شده باشد،  انتخاب درون باند SA-Pاگر  - 3

در طول محتوا حضور ندارند،  فيلدهايو  CSC-PDUشده باشد، محتواي  انتخاب درون باند SA-Pاگر  - 4
 يسازوكارمختص هاي رويهكه از  شود ميتنظيم  ي CSC تبادل به  CSC-PDU، محتواي صورت غير اين
 .تعريف شده است، برگشته است 3-10 زيربند كه در

هاي اختياري CSC-PDUطرفه از -كه نيازمند بيش از يك مبادله دو CSCسازوكارهاي مبادله جاري از هاي رويه –يادآوري
  .كنندنميپشتيباني ، شوند ميدنبال  SDT-PDUيك  باكه 
 :رد زير پاسخ دهداتوسط مو ،UN-CONNECTبايد با يك پاسخ  NLSPEپس س -پ

 محلي تنظيم شده است؛ UN-Addressكه به  UNدهي پاسخ نشاني - 1
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محلي از  صورت بهكه شوند  تنظيم ميبه مقاديري  پيشتازي  هو انتخاب داد UNدريافت تأييد انتخاب  - 2
 ؛شود ميتعيين   UN-CONNECTننشاپارامترهاي داخل 

  انـنشدر  UN QOSر ـمحلي از پارامت ورتـص بهكه شـود  تنظيم ميداري ـبه مق UN QOSر ـپارامت - 3
UN- CONNECT تعيين شده است؛ 

 ؛شود خالي UN-Userdataفيلد  - 4

 .تنظيم شده است CSC-PDUكه به  UN احراز هويت - 5

يك ي رندهـكه دربرگي  UN-DATAانـنشيا  SA-Pي  هده بايد منتظر يك مبادلشيفراخوان NLSPE -ت
SDT PDU )نشانيا يك  )توصيف شده است 5- 4-5- 8 زيربند كه درگونه  آن UN-DISCONNECT 

توصيف  9- 8 زيربند كه درگونه  آن( UN-RESETيا يك  )توصيف شده است 10-8 زيربند كه درگونه  آن(
  .بماند )شده است

   UNC-UNDتنظيم – UN-CONNECT دييأت 8-5-4-3
 CSC-PDUي يك دربرگيرندهكه  UN-Authenticationبا  UN-CONNECTتأييد دريافت يك در زمان 

  :است 1با مقدار برابر  UNC-UNDپاسخ با پرچم 
  .داشته باشد انطباق ،درون باند SA-Pتا با انتخاب  شود ميوارسي  CSC-PDUدر  SA-Pپرچم  - الف
 :انتخاب نشده باشد SA-Pاگر  -ب

توصيف  3-10 زيربند كه در هايي آنانند م(سازوكار مختص هاي رويهبا استفاده از  CSC-PDUمحتواي  - 1
 ؛شود ميوارسي ، )شده است

  .يابد توصيف شده است، ادامه مي قسمت پ 4- 4-5-8 زيربند درچه  آن مانند ها رويه - 2

در اين داشته باشد،  CSC-PDUدو نياز به تبادل بيش از  CSCانتخاب نشده باشد و سازوكار مبادله  SA-Pاگر  –يادآوري
  .شوند ميمبادله  UN-DATAدر اتصال  برقراريهاي رويهقبل از ادامه دادن با  موارد اينصورت 

  :انتخاب شده است درون باند SA-P -پ
 بايد انجام شود؛ SA-Pتبادل  - 1

2 - NLSPE منتظر تكميل  ندهفراخوانSA-P )يا يك )توصيف شده است 4- 4- 5-8 زيربند كه درگونه  آن 
 UN-RESETنشان يا يك )توصيف شده است 10-8 زيربند كه درگونه  آن(  UN-DISCONNECTنشان

 بايد مانند خطايي كه در SA-Pبا هر خطايي در . بماند )توصيف شده است 9- 8 زيربند كه درگونه  آن( 
  .توصيف شده است، رفتار شود 4-8 زيربند

  SA-P بدون /SA-P ليتكم 8-5-4-4
  :SA-Pدر تكميل 

و ارتباطات امن  NLSPاتصال  برقراريبراي تكميل شده  برقرار SAپس از آن، موفق شود،  SA-Pاگر  - الف
 .شود مياستفاده است،  كه در زيربندهاي ذيل توصيف شده

كار  بهرا  UN-DISCONNECTنده بايد يك نو فراخوا شده فراخواني NLSPEناموفق باشد،  SA-Pاگر  -ب
 .دنشولغو بايد  NLSPتصال ا برقراريهاي رويهو  گيرد
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ب  قسمت 3- 4-5-8 زيربند كه در SA-Pبدون  UN-CONNECTتأييد يك به دنبال يا  SA-Pدر تكميل 
  :توصيف شده است

مطابق  شده توصيف رويداددر  ندهفراخوان NLSPذيل كه به  NLSP-CONNECTپارامترهاي سپس  – پ
ي  هكه با نوع دادطور  آن( .شودقرار داده  SDT PDUداده شده است، بايد در يك  عبور 1-4-5-8 زيربند

»NLSP-CONNECT req/ind «توصيف شده است 1- 1-4-6 زيربند در.(  

 ي  هندفراخوان نشانيNLSP؛ 

 ي  هدش يفراخوان نشانيNLSP؛ 

  فيلدNLSP Userdata. 

  .باشد FALSEبرابر  Param_Protحتي اگر  شوند مي حمل شده محافظتبه يك شكل  NLSP نشاني پارامترهاي –1يادآوري 
 UN-DATAدرخواست مربوط به  UN-Userdataدر  UNخدمت ي  هآورندبايد به فراهم SDT PDU -ت

  .داده شودتحويل 

  .را فراهم كند همتا هستار احراز هويتقسمت سوم تبادل  تواند ميموضوع اين  –2يادآوري 
 7-4- 5- 8 زيربند كه در SDT PDU ي يككه دربرگيرنده  UN-DATAنشان فراخواني منتظر NLSPE -ث
 انـنشده يا يك ـوصيف شـت 10-8 دـزيربن ه درـك  UN-DISCONNECTانـنش ده يا يكـوصيف شـت

UN-RESET ماند ميتوصيف شده است،  9- 8 زيربند كه در. 

ي يك رندهـكه دربرگي UN-DATA انـنشده منتظر يك ـش يفراخوان SA-P ،NLSPEل ـتكميزمان در 
SDT-PDU نشان ده يا يكـتوصيف ش 5-4-5-8 زيربند در كهUN-DISCONNECT  10-8 زيربند كه در 

  .ماند ميتوصيف شده است،  9-8 زيربند كه در UN-RESET نشانتوصيف شده يا يك 
8-5-4-5 UN-DATA كي يرندهيدربرگ SDT PDU  درNLSPE فراخوانده  

 دهش يفراخوان NLSPEه امن در انتقال داد PDU ي يكدربرگيرنده UN-DATA نشاندريافت يك زمان در 
  .شودوارسي بايد  توصيف شده است 2-2-4-6 زيربند درچه  آن مطابق

  .را فراهم كند همتا هستار احراز هويتسوم تبادل  قسمت تواند ميوارسي اين  –يادآوري
  .باشد  SDT PDU،NLSP-CONNECT req/indنوع داده در فيلد  شود كهوارسي بايد  

 NLSP هستاراين ي  هوسيل بهكه باشد NLSP نشاني يك NLSPي  هدش  يفراخوان نشاني شود كهوارسي بايد 
  .شود مي، خدمت رساني ين شدهمحلي تعي صورت بهكه 

 SA ،Adr_Served صفت قرار گرفته در NLSP نشاني يك NLSPي  هندفراخوان نشاني شود كهوارسي بايد 
  .باشد

 صفتدر ها  از برچسباز ـمج مجموعهبرچسب با د، اين ـباش دهـش برقرارامنيتي براي اتصال  برچسبر ـاگ
SA Label_Set  شود ميوارسي.  

  :تحويل داده شودده ش يفراخوان NLSPبه كاربر  با مجموعه پارامترهاي زير بايد NLSP-CONNECT نشان
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ن عنوا به NLSP Userdata مجموعه، NLSPي  هدش يفراخوان نشاني ،NLSPي  هندفراخوان نشاني - الف
  دريافتي؛ SDT PDUمحتواي  فيلدهاي

معادل  UNكه به تنظيمات پارامترهاي  NLSPي  پيشتازي  هو انتخاب داد NLSPدريافت تأييد انتخاب  -ب
  .اند ، تنظيم شده2- 4-5-8 اشاره شده در زيربند هايرويه ارسالي توسط UN-CONNECTدر پاسخ 

ده در پاسخ ش يفراخوان NLSPE توسط» دهـانتخاب ش« UN QOSبه » ترسـدر دس« NLSP QOS -پ
UN-CONNECT  و » هدف«همراه با ( 2-4-5-8 اشاره شده در زيربند هايرويه تحتارسال شده

  .تنظيم شده است، )مشخصنا» قابل قبولي  هكمين«

NLSP ده بايد منتظر يك پاسخ ش يفراخوانNLSP-CONNECT توصيف شده يا  6-4- 5- 8 زيربند كه در
-UN نشانتوصيف شده يا يك  10-8 زيربند كه در NLSP-DISCONNECTيك درخواست 

DISCONNECT نشانتوصيف شده يا يك  10- 8 زيربند كه در UN-RESET توصيف  9-8 زيربند كه در
  .شده است، بماند

  NLSP-CONNECT پاسخ 8-5-4-6
 NLSP Userdataپارامترهاي  ،NLSPدهي پاسخ نشاني ،NLSP-CONNECT پاسخ دريافت يكدر زمان 

 1-1- 4- 6 زيربند كه در SDT PDUدر يك » NLSP-CONNECT res/conf«ي  ههمراه با نوع داد يدبا
  .دنتوصيف شده است قرار داده شو

تحويل  UN-DATAاز يك درخواست  UN-Userdataدر  UNخدمت ي  هكنندبايد به فراهم SDT PDUاين 
  .داده شود

  .را كامل كرده استخود  NLSPاتصال  برقراريهاي رويهده، ش يفراخوان NLSPE اكنون
8-5-4-7 UN-DATA  كيشامل SDT PDU در NLSPE ندهفراخوان  
مطابق  بايد SDT PDU ،ي يك انتقال داده امندربرگيرنده UN-DATA نشاندريافت يك  زمان در

شود وارسي بايد  SDT PDUنوع داده در  جاي درج. شودوارسي  1-2-4- 6 اشاره شده در زيربند توضيحات
  .باشد  NLSP-CONNECT req/conf  تا

  .باشد SA ،Adr_Served صفتدر محتواي  NLSP نشاني شود تا يكوارسي بايد  NLSPدهي پاسخ نشاني
  :شود ميفرستاده  NLSPبا تنظيم كردن پارامترها مطابق ذيل، به كاربر  NLSP-CONNECTتأييد يك 
 SDT PDUمحتواي  فيلدهايوان عن به) در صورت حضور(، NLSP ،NLSP Userdataدهي پاسخ نشاني - الف

  ؛شود ميدريافتي تنظيم 

معادل در  UNبه تنظيمات پارامترهاي  NLSP پيشتازي  هو انتخاب داد NLSPدريافت تأييد انتخاب  -ب
  .شود مي، تنظيم 3-4- 5- 8 اشاره شده در زيربند هايرويه ارسالي تحت UN-CONNECTتأييد 

اشاره  هايرويهتحت تنظيم شده كه  UN-CONNECTد تأييدريافتي در  UN QOSبه  NLSP QOS -پ
 .دريافت شده است 3-5- 8 شده در زيربند

  .را كامل كرده است NLSPاتصال  برقراريهاي رويهده، نفراخوان NLSPEاكنون 
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  NLSP-DATA آارآردهاي ۶-٨

 NLSP-DATA درخواست 8-6-1
در اين صورت د، ـباش TRUEبرابر  No_Header، اگر NLSP-DATAت ـدريافت يك درخواسزمان در 

NLSP Userdata اين در . شود شتهگذا كپسولدر توصيف شده است،  2-1- 4- 6 زيربند درچه  آن بايد مطابق
UN-Userdata  از يك درخواستUN-DATA  تأييد و پارامتر درخواست  شود ميقرار دادهNLSP  به پارامتر

UN-DATA سپس . شود مي رونوشتدل آن امعUN-DATA كننده خدمت بايد به فراهمUN  تحويل داده
  .شود
  :در اين صورتباشد،  FALSEبرابر  No_Header، اگر NLSP-DATAدريافت يك درخواست  زمان در
 SAاگر مورد نياز ( .بندي كندطعهرا ق NLSP Userdataبايد  NLSPEمحلي،  مسألهعنوان يك  به - الف
  ).باشد
، توليد شود كه همراه توصيف شده 1-1-4- 6 ربندزي درچه  آن بايد مطابق SDT PDUبراي هر قطعه،  -ب

 :موارد زير است يدربرگيرندهبوده و » NLSP-DATA req/ind«با نوع داده 

 ؛NLSP Userdataي  هقطع - 1

 .تنظيم شود 1هاي ماقبل به و براي تمام قطعهصفر كه براي آخرين قطعه به  Last  Last/Noپرچم - 2

 :اگر NLSPتأييد محتواي درخواست فيلد  - 3

در درخواست » شده درخواستدريافت تأييد «ي دهندهانـنشد، ـباشحاضر  NLSPتأييد ت ـدرخواس -
NLSP-DATA ؛ واست  

  اين آخرين قطعه است؛ و -
- Param_Prot  برابرTRUE است. 

  .قرار داده شود UN-DATAاز يك درخواست  UN-Userdataبراي هر قطعه بايد در پارامتر  SDT PDU -پ
دريافت  تأييد«ي دهندهبايد حاضر باشد كه نشان UN-DATAاز  UN تأييددرخواست پارامتر  -ت

  :است اگر» شده درخواست
 ؛ وباشدداده شده نشان NLSP-DATAدر درخواست  NLSP تأييددرخواست  - 1

 ؛ وباشداين آخرين قطعه  - 2

3 - Param_Prot  برابرFALSE باشد. 

  .را نشان دهد» است نشده دريافت درخواست تأييد«بايد  UN-Confirmصورت، پارامتر درخواست درغيراين
  .داده شودتحويل  UNخدمت ي  هكنندبراي هر قطعه بايد به فراهم UN-DATAدرخواست ي  نخستينه – ث
 اتصال برقراریي  هادام در UN-DATA در نشان شده محافظتي  هداد  8-6-2
 UN Userdataدر اين صورت  باشد، TRUEبرابر  No_Header، اگر UN-DATA نشاندريافت يك  زمان در

از يك  NLSP-Userdataاين در . شود هكپسولواتوصيف شده است،  2-2-4- 6 زيربند درچه  آن بايد مطابق
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 NLSP-DATA نشانبه پارامتر  UN تأييدو پارامتر درخواست  شود ميقرار داده  NLSP-DATA نشان
  .داده شودتحويل  NLSPدمت بايد به كاربر خ NLSP-DATA نشانسپس . شود مي رونوشتمعادل 

  :باشد FALSEبرابر  No_Header، اگر UN-DATA نشاندريافت يك صورت در 
   .شودوارسي توصيف شده است،  1-2-4-6 زيربند درچه  آن بايد مطابق UN Userdataدر  SDT PDU - الف
 SDT صورت نباشد، در اي» NLSPخدمت  يها نخستينه از هيچ يكبا نامرتبط «نوع داده فيلد اگر  -ب

PDU زير توصيف شده، پردازش شود درچه  آن و نه مانند 11-8 زيربند بايد مطابق. 

 زيربند بايد مطابق SDT PDUباشد،  NLSP-DATA-ACKNOWLEDGE req/indنوع داده  فيلداگر  -پ
  .زير توصيف شده، پردازش شود درچه  آن و نه مانند 2- 9- 8
و  2- 10-8 زيربند بايد مطابق SDT PDUباشد،  NLSP-DISCONNECT req/ind ،نوع داده فيلداگر  -ت

 .زير توصيف شده، پردازش شود درچه  آن نه مانند

 .و مطابق ذيل پردازش شود NLSP-DATA عنوان نوع داده بايد به فيلدصورت، در غير اين -ث

واي ـمحت لدـفي، )Not Last(د ـده باشـم شـتنظي 1ه ـب SDT PDUدر  Last Last/Not ر پرچمـاگ -ج
NLSP Userdata  درSDT PDU ر ـبه هNLSP Userdata انـنش/تـمتي از درخواسـي كه قسـقبل 

NLSP-DATA  توسط  و شود ميافزوده است يكسانNLSPE شود ميداشته نگه يبراي استفاده بعد. 

 ):Last(تنظيم شده باشد صفر به  SDT PDUدر  Last Last/Not  اگر پرچم -چ

از  يكه قسمت يقبل NLSP Userdata تمامبه  SDT PDUدر  NLSP Userdata يمحتوا فيلد - 1
 نشاناز يك  NLSP Userdatدر پارامتر و  شود ميافزوده  استيكسان  NLSP-DATA نشان /درخواست

NLSP-DATA  شود ميقرار داده. 

بايد  NLSP-DATA نشاندر  NLSP تأييدباشد، درخواست  TRUEبرابر  Param_Protاگر  - 2
 SDTدر  تأييدت ـواي درخواسـمحت فيلدر ـاگ( .باشد» شده دريافت درخواست تأييد«ي  هندده نشان

PDU حاضر باشد.( 

شده به  دريافت UN-DATA نشاندر  UN تأييددرخواست  ،باشد FALSEبرابر  Param_Protاگر  - 3
 .شود مي رونوشت NLSP-DATA نشانپارامتر معادل در 

  .شود ميداده تحويل  NLSP-DATAبه كاربر  NLSP-DATA نشان - 4
  NLSP-DATA آارآردهاي ٧-٨

 NLSP-DATA درخواست 8-7-1
 ،باشد TRUEبرابر  No_Header، اگر NLSP-EXPEDITED DATAت ـدرخواس كدريافت ي زمان در

NLSP Userdata در  و كپسولهتوصيف شده است،  2- 1- 4-6 زيربند درچه  آن بايد مطابقUN-Userdata  از
-UN-EXPEDITED درخواست بايد سپس. شود قرار داده  UN-EXPEDITED_DATAيك درخواست 

DATA خدمت ي  هكنندبه فراهمUN  داده شودتحويل.  
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  :باشد FALSEبرابر  No_Headerاگر  NLSP-EXPEDITED DATAدريافت يك درخواست زمان در 
 داشته نياز SAاگر ( .كند 1بنديرا قطعه NLSP Userdataبايد  NLSPEمحلي،  مسألهعنوان يك  به -الف
  ).باشد
توصيف شده است، توليد شود  1- 1- 4- 6 زيربند درچه  آن بايد مطابق SDT PDUبراي هر قطعه، يك  -ب

 :ي موارد زير استبوده و دربرگيرنده» NLSP-EXPEDITED_DATA req/ind«همراه با نوع داده 

 ؛NLSP Userdataي  هقطع - 1

 .شود ميتنظيم  1هاي ماقبل به ي تمام قطعهو براصفر كه براي آخرين قطعه به  Last  Last/Noپرچم - 2

قرار  UN-EXPEDITED-DATAاز يك  UN-Userdataبايد در پارامتر  SDT PDUبراي هر قطعه  - 3
  .داده شود

عبور  UNكننده خدمات براي هر قطعه بايد به فراهم UN-EXPEDITED-DATAدرخواست  نخستينه -پ
  .داده شود
- اندازه ،گسترش دهد را داده ياندازه ممكن است سازي كپسوله كاركرد اينكه ليدل به ،SDT PDUاز  هنگام استفاده –يادآوري

 ،اصليشبكه  هنگام گذر از شده محافظتي  پيشتازي  هداد اين باشد كه مندممكن است نياز Userdata فيلد يشده محدود ي
  .شود يبندقطعه شتريب

  UN-EXPEDITED-DATA نشان 8-7-2

صورت  در اينباشد،  TRUEبرابر  No_Headerاگر  UN-EXPEDITED-DATA نشاندريافت يك  زمان در
UN Userdata اين در . ودـشوله ـواكپست، ـده اسـتوصيف ش 2-2- 4-6 دـزيربن درچه  آن بايد مطابق

NLSP-Userdata  انـنشاز يك NLSP-XPEDITED-DATA انـنشبايد  اهـآنگ. ودـش ميرار داده ـق 
NLSP-EXPEDITED-DATA كننده خدمت راهمبه فNLSP  داده شودتحويل.  

در باشد،  FALSEبرابر  No_Header، اگر UN-EXPEDITED-DATA هنشاندريافت يك هنگام در 
  :صورت اين
 ياندازه ،دهد گسترش را داده ياندازه تواند مي سازي كپسوله كاركرداينكه  ليدل به ،SDT PDUاز  هنگام استفاده – يادآوري

 نياز چندپردازش شود  طور كامل به نكهيقبل از ا،  SDT PDU كه است نيازمند اين باشدممكن  Userdata دفيل يشده محدود
   .شودمجدد  يارذگ هم NLSP-EXPEDITED-DATA درخواست

. شودوارسي توصيف شده است،  1-2-4-6 زيربند درچه  آن بايد مطابق UN Userdataدر  SDT PDU - الف
 .باشد SDT PDU،NLSP-EXPEDITED Data req/indاده در نوع دشود كه وارسي بايد 

واي ـمحت دـفيل، )Not Last(د ـده باشـتنظيم ش 1به  SDT PDUدر  Last/Not Lastم ـپرچر ـاگ -ب
NLSP Userdata  درSDT PDU  تمامبه NLSP Userdata نشان/قبلي كه قسمتي از درخواست هاي 

                                                 
1 - Segmentation 
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NLSP-EXPEDITED-DATA ي  هوسيل به يستفاده بعداست و براي ا ،يكسانNLSPE شده  نگهداري
  .شود مياست، افزوده 

 :،)Last(تنظيم شده باشد صفر به  SDT PDUدر  Last/Not Lastپرچم اگر  -پ

از  يكه قسمت يقبل هايNLSP Userdata تمامبه  SDT PDUدر  NLSP Userdata يمحتوا فيلد - 1
از  NLSP Userdataدر پارامتر و ه شدافزوده ، است NLSP-EXPEDITED-DATA نشان /درخواست

 .شود ميقرار داده  NLSP-EXPEDITED-DATA نشانيك 

  .شود ميداده  تحويل NLSPبه كاربر  NLSP-EXPEDITED-DATA نشانخدمت ي  نخستينه - 2
  )RESET( تنظيم مجدد كاركردهاي 8-8

NLSPهاي مرتبط بارويداد يا ها UN-RESET  هر تبادل بر ، اند شده فهرستكه در زيرCSC-PDU تبادل ،
SA-P هستند 1مقدم ،جريان، يا تبادل ارزيابي در.  

 NLSP-RESET درخواست 8-8-1
يكسان بايد با مقادير پارامتر  UN-RESET، يك درخواست NLSP-RESETيك درخواست  در زمان دريافت

  .صادر شود
اند،  توصيف شده 7-8يا  6- 8 زيربندهای هايي كه در رويه تحت اي كه شده بندي قطعه NLSP-Userdataهر 

  .بايد دور انداخته شود شده نگه داشته
NLSP  تأييدبايد منتظر يك UN-RESET توصيف شده است يا يك درخواست  2-8- 8 زيربند كه در

NKSP-DISCONNECT نشان ، يا يكUN DISCONNECT توصيف شده است،  10- 8 زيربند كه در
 كـه يـزمان را تا UN-DATA-ACKNOWLEDGEهاي نخستينهو  UN-DATA  امـتم NLSPE. بماند
  .اندازدشود، دور ميدريافت  DISCONNECTيا  UN-RESET دـتأيييك 

 NLSP-RESETدرخواست ي  هادام در UN-RESET تأييد 8-8-2
 1-8- 8 زيربند كه در NLSP-RESETدنبال يك درخواست به ، UN-RESET تأييددريافت  زمان در

  .صادر شودبا مقادير پارامتر مشابه  NLSP-RESET تأييديك بايد توصيف شده است، 
مفقود شده د، چون ممكن است كه داده نشواندازي  راه كه برخي سازوكارهاي امنيتي دوباره ممكن است لازم باشد –يادآوري

ته داش دادهمفقود شدن را حتي بعد از  بازپخش، سازوكارهاي دنباله يكپارچگي بايد توانايي جلوگيري از حملات ويژه به. باشد
  .دست آيدكه در زير توصيف شده است، به CSC-PDUبا استفاده از تبادل  تواند ميامر اين . باشند

 گونه كه در را آن CSCبايد يك تبادل  NLSPEصورت  باشد، در اين TRUEبرابر  SAانداز صفت  اگر راه
كه  UN-DATAنتظر بايد م NLSPEصورت  در غير اين. اندازي كند توصيف شده است، راه 1- 12-8 زيربند

  .بماند) توصيف شده است 2-12- 8 زيربند كه در طور همان(است  CSC-PDUيك ي  هدربرگيرند

                                                 
1- Pre-empts  
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  UN-RESETنشان 8-8-3
 دـزيربن درچه  آن مطابق NLSPاتصال  راريـبرقهاي رويهدر طي  UN-RESET نشانيك  در زمان دريافت

با  انطباقبايد در  NLSP-DISCONNECT نشان و UN-DISCONNECTتوصيف شده است، يك  5- 8
  .شوند مي لغواتصال  برقراريهاي رويهو  صادر شود OSIي  هخدمت شبك

  :NLSPاتصال  برقراريرو تكميل دنباله UN-RESET نشانيك  در زمان دريافت
 .شوديكسان صادر بايد با مقادير پارامتر  NLSP-RESET نشانيك  - 1

 7- 8يا  6-8 زيربندهای در  توصيف شدهي هاهروي تحتشده كه  بندي قطعه هايNLSP-Userdataتمام  - 2
 .دنبايد دور انداخته شو اند، داري شده نگه

3 - NLSPE  بايد منتظر يك پاسخNLSP-RESET توصيف شده يا يك درخواست  4-8- 8 زيربند كه در
NLSP-DISCONNECT  نشانيا يك UN DISCONNECT توصيف شده است،  10-8 زيربند كه در

-UNدريافت كند، تمام  DISCONNECTيا  NLSP-RESETيك پاسخ  NLSPEتا زماني كه . بماند

DATA  ي ها نخستينهوUN-DATA-KNOWLEDGE اندازدرا دور مي.  
  UN-RESESTنشان ی رودنباله NLSP-RESET پاسخ 8-8-4

 3-8-8 زيربند است و در UN-RESET نشانرو يك كه دنباله NLSP-RESETيك پاسخ  در زمان دريافت
  .صادر شودبايد  UN-RESETيك پاسخ توصيف شده است، 

مفقود شده اندازي شوند، چون ممكن است كه داده  راه ممكن است لازم باشد كه برخي سازوكارهاي امنيتي دوباره - يادآوري
 داده داشتهمفقود شدن  از را حتي بعد بازپخش، سازوكارهاي دنباله يكپارچگي بايد توانايي جلوگيري از حملات ويژه به. باشد
  .دست آيدكه در زير توصيف شده است، به CSC-PDUبا استفاده از تبادل  تواند مياين امر . باشند
 1-12-8 زيربند درچه  آن را مطابق CSCبايد يك تبادل  NLSPEباشد،  TRUEبرابر  SA صفت انداز راهاگر 

كه در  UN-DATAبايد منتظر يك  NLSPEصورت، اين درغير .كنداندازي  راهتوصيف شده است، 
  ).توصيف شده است 2-12-8 زيربند دركه  طور همان( .است، بماند CSC-PDUيك ي  هبرگيرند

 NLSPاندازی تنظيم مجدد توسط  راه 8-8-5

 كه دروارسي يك شكست براي مثال ( NLSP پروتكلمرتبط به  رويدادعلت يك  زمان تنظيم مجدد بهدر 
  :خواهيم داشت )توصيف شده است 4-8 زيربند

 7-8و  6- 8 زيربندهاي در  توصيف شده ييهارويهتحت كه  شده بنديقطعه هايNLSP-Userdataام تم - الف
  .بايد دور انداخته شود ،اندداشته شدهنگه
به كه  ي NLSPو دليل   NLSPانداز راه همراه با NLSPخدمت بايد به كاربر  NLSP-RESET نشانيك  -ب

 .تحويل داده شود ،ين شدهتعي صورت محلي بهكه اند  تنظيم شده يمقدار

ي كه به مقداري  UNهمراه با دليل  UNكننده خدمت بايد به فراهم UN-RESET تيك درخواس -پ
 .داده شود تحويلصورت محلي تعيين شده،  است كه به تنظيم شده
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 تأييدتوصيف شده است و يك  6- 8- 8 زيربند كه در NLSP-RESETبايد منتظر يك پاسخ  NLSPE -ت
UN-RESET يك درخواست ممكن اسـت  چنينهم. ده است، بماندـتوصيف ش 7-8- 8 دـزيربن كه در

NLSP-DISCONNECT  نشانيا يك UN DISCONNECT توصيف شده است،  10-8 زيربند كه در
  .دريافت شود

را تا زماني كه يك  UN-DATA-KNOWLEDGEي ها نخستينهو  UN-DATAبايد تمام  NLSPE -ث
 .بريزددريافت شود، دور  اي DISCONNECTيا هر  UN-RESET تأييد

را تا زماني كه يك  UN-DATA-KNOWLEDGEي ها نخستينهو  UN-DATAبايد تمام  NLSPE -ج
 .بريزددريافت شود، دور  اي DISCONNECTيا هر  NLSP-RESETپاسخ 

 NLSP شده توسط یانداز مجدد راه ميتنظ کيي  هدر ادام NLSP-RESET پاسخ 8-8-6
 ازين NLSPشده توسط  يانداز مجدد راه ميتنظرو يك دنباله NLSP-RESETر روي يچ عمليات اضافي به
  .ستين

 NLSPشده توسط  یانداز مجدد راه ميتنظ کيادامه  در UN-RESET دييتأ 8-8-7

ممكن است  ها داده به دليل آن كهشود،  اندازي راه دوباره يتيامن يسازوكارها خي ازكه بر ممكن است نياز باشد –يادآوري
 ها، داده مفقود شدنبعد از  يحت ،بازپخشاز حملات  دنبتوان ديبا يكپارچگي دهي ترتيب ي، سازوكارهاويژه به. دنشده باش مفقود
  .است شده فيتوص ريز در كه ديآ دستبه CSC-PDUبا استفاده از تبادل  تواند ميامر  نيا. دنكن يريجلوگ

 انداز راه، اگر است NLSP شده توسط اندازي هتنظيم مجدد رارو يك كه دنباله UN-RESET تأييددر يك 
توصيف  1-12-8 زيربند را آغاز كند كه در CSCبايد يك تبادل  NLSPEباشد،  TRUEبرابر  SA صفت

 CSC-PDUيك ي  هرندـرگيـكه درب ي UN-DATA د منتظر ـباي NLSPEورت، ـص اين رـدرغي. شده است
  .توصيف شده است، بماند 2- 12- 8 دـزيربن كه در

٩-٨ NLSP-DATA ACKNOWLEDGE  

 NLSP-DATA-ACKNOWLEDGE درخواست 1- 8-9
 No_Headerر ـــ، اگNLSP-DATA-ACKNOWLEDGMENTت ـواسـيك درخ تـافــان دريــدر زم

ت ـواسـيك درخورت ــص نـدر ايد، ــاشـب FALSEر ـرابـب Param_Protا ـد يــاشـب TRUEر ـرابـب
NLSP-DATA-ACKNOWLEDGMENT دمت كننده خبه فراهمUN شود ميداده  تحويل.  

و  FALSEبرابر  No_Header، اگر NLSP-DATA-ACKNOWLEDGMENTيك  در زمان دريافت
Param_Prot  برابرTRUE باشد:  

  همراه با نوع داده بايد SDT PDUيك توصيف شده است،  1-1- 4- 6 زيربند كه در طور همان - الف
» NLSP-DATA-ACKNOWLEDGMENT req/ind « محتواي  درجي هيچ كه دربرگيرندهتوليد شود

 .نيستاضافي 

كننده به فراهم UN-DATAدرخواست  نخستينهدر يك  UN-Userdataعنوان  بايد به SDT PDUيك  -ب
  .داده شوند تحويل UNخدمت 
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8-9 -2 NLSP-DATA-ACKNOWLEDGE نشاندر  شده محافظتUN-DATA  
ه ـــب دهــــش مــيـظـنـتوع داده ـــــــنا ـب UN-DATA انــــــنشدر  SDT PDUك ـر يــــــاگ

NLSP-DATA-ACKNOWLEDGMENT ث  قسمت، 2- 6-8 زيربند كه در طور همان دريافت شده باشد
  :صورت در اينتوصيف شده است، 

  باشد؛ن NLSPخدمت پارامترهاي  امحتواي مرتبط ب فيلدشامل هيچ  SDT PDU شود كهوارسي بايد  - الف
  .داده شود تحويل NLSPبايد به كاربر  NLSP-DATA-ACKNOWLEDGMENT نشانيك  -ب
  NLSP-DATA-ACKNOWLEDGEنشان 3- 8-9

  :UN DATA-ACKNOWLEDGMENTيك  در زمان دريافت
 .باشد FALSEبرابر  Param_Protا ي TRUEبرابر  No_Headerكند كه وارسي بايد  NLSPE - الف

  .شودداده  تحويل NLSPبايد به كاربر  NLSP-DATA-ACKNOWLEDGMENT نشانيك  -ب
١٠-٨ NLSP-DISCONNECT  

هر تبادل بر شده است  فهرستكه در زير  UN-DISCONNECTيا  NLSP با هاي مرتبطرويداداز هر يك 
CSC-PDU تبادل ،SA-P  در حال انجام است، تقدم دارد كه آزمايشيتبادل يا.  

  .شده استنشان داده  4-8در شكل توسط كاربر  NLSPها براي قطع رويه
  
  
  
  
  
  
  
  
  
  
  
  
  

  
  

  NLSP-DISCONNECTخدمت براي  نخستينهنمودار دنباله زماني  - 4-8شكل 

  .دهد رخ شده، داده از نقاط نشان كيدر هر  NLSP DISCONNECTاست كه  ممكن –يادآوري

  درخواست
UN-DATA  

 NLSPهستار NLSPكاربر ي اصليشبكه NLSPهستار  NLSPكاربر 

  درخواست
NLSP- 

DISCONNECT 

  درخواست
UN- 

DISCONNECT UN-
DISCONNECT 

Ind.

NLSP-
DISCONNECT 

Ind.
  درخواست
NLSP- 

DISCONNECT 

 درخواست
UN-DATA  

NLSP-
DISCONNECT 

Ind.

  درخواست
UN- 

DISCONNECT UN-
DISCONNECT 

Ind.

NLSP-
DISCONNECT 

Ind.
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 NLSP-DISCONNECT درخواست 1- 8-10
 زيربند كه در NLSPاتصال  برقراريهاي رويهدرطي  NLSP-CONNECTدريافت يك درخواست در زمان 

 يعني( OSIبايد در تطابق با خدمت شبكه  UN-DISCONNECTتوصيف شده است، يك درخواست  5- 8
اگر . دنشولغو اتصال  برقراريهاي رويهو صادر شود ) شروع شده باشد UNيك اتصال  برقرارياگر 

Protect_Connect_Params  برابرTRUE  باشد، پارامترهاي هر درخواستUN-DISCONNECT  بايد
 تمامبايد در NLSP-DISCONNECTصورت پارامترهاي درخواست  اين غير محلي تعيين شود در تصور به

  .دنشو رونوشتمعادل  UN-DISCONNECTپارامترهاي درخواست 
انتخاب  Protect_Connect_Paramsاتصال رخ دهد و  برقراريدر طي  NLSP-DISCONNECTاگر يك درخواست  –يادآوري

  .دور انداخته خواهد شد NLSP-CONNECTواست شده باشد، پارامترهاي درخ
  :NLSPاتصال به دنبال برقراري ، NLSP-DISCONNECT درخواست دريافت يكدر زمان 

يك از باشد، هر  TRUEبرابر  No_Headerباشد و  TRUEبرابر  Protect_Connect_Paramsاگر  - الف
NLSP Userdataدنشو شتهگذا كپسولدر ده است، توصيف ش 2-1-4- 6 زيربند درچه  آن بايد مطابق ها .

هاي بقيه پارامتر. شود مي دادهقرار  UN-DISCONNECT درخواستمربوط به يك  UN-Userdata اين در
  .شوند مي رونوشتمعادل  UN-DISCONNECTهاي درخواست از پارامتر NLSP-CONNECTدرخواست 

برابر  Param_Protو  FALSE برابر TRUE ،No_Headerبرابر  Protect_Connect_Paramsاگر  -ب
TRUE  ،يك صورت  در اينباشدSDT PDU  شامل تمام پارامترهاي درخواستNLSP-DISCONNECT 
است، » NLSP-DISCONNET req/ind«توصيف شده است همراه با نوع داده  1-1- 4- 6 زيربند كه در
 صورت به UN-DISCONNECTبقيه پارامترهاي . قرار داده شده است UN-Userdataاين در . شود ميتوليد 

  .اندمحلي تعيين شده
برابر  TRUE ،No_Headerبرابر  Protect_Connect_Paramsحاضر باشد،  NLSP Userdata اگر -پ

FALSE  وParam_Prot ر ـرابـبFALSE يك ورت ـص در ايند، ـباشSDT PDU كه  ودــش ميد ــتولي
وع داده ــا نـراه بــهمو ده ــيف شـوصـت 1-1-4- 6 دـــربنـزي ه درـك NLSP Userdataل ـامــش
»NLSP-DISCONNET req/ind «اين در . استUN-Userdata بقيه پارامترهاي . قرار داده شده است

 رونوشتمعادل  UN-DISCONNECTاز طريق پارامترهاي درخواست  NLSP-DISCONNECTدرخواست 
  .شوند مي
به  NLSP-DISCONNECTد، تمام پارامترهاي باش FALSEبرابر  Protect_Connect_Paramsاگر  -ت

 .شوند مي رونوشتمعادل  UN-DISCONNECTپارامترهاي درخواست 

  .شود نيز اعمال  UN Userdata، به شود مياعمال  NLSP Userdataبه طول  كه ييهاتيمحدود شود ميفرض  -يادآوري
بزرگتر از بيشترين طول ست آمده د هب Userdata-UN، پارامتر پب يا هاي  قسمتدر صورت پيروي از  -ث

پارامتر  در يك بايد ايندر نتيجه ، است UN-DISCONNECTدرخواست مربوط به  Userdata-UNداده 
UN-Userdata درخواست UN-DATA  خدمت ي  هكنند فراهمو به شده فرستادهUN  شودتحويل داده. 

Userdata-UN  درخواست درUN-DISCONNECT  باشدخالي بايد. 
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 شيمايرا پ اصليشبكه ، UN-DISCONNECT اعلام قبل از UN-DATA نيابماند منتظر  ديبا يسازادهيپ كي –رييادآو
  .است شده نييتع يمحل صورت به انتظار نيا زمان مدت. شده است فيتوص ليدر پارگراف ذگونه كه  ، آنكند
  .فرستاده شود ،وصيف شددر بالا ت يي كهبايد با مجموعه پارامترها UN-DISCONNECTدرخواست يك  -ج
8-10 -2 NLSP-DISCONNECT نشاندر  شده محافظتUN-DATA  

 افتيدر NLSP-DISCONNECT يشده رو ميبا نوع داده تنظ UN-DATA نشاندر  SDT PDU يك اگر
  :شد فيتوص - تقسمت  2-6-8 زيربند گونه كه در شود، همان

 FALSEبرابر  No_Headerو  TRUEبرابر  Protect_Connect_Paramsكه  كند ميوارسي  NLSPE - الف
  ؛باشد
معادل  NLSP DISCONNECT، به پارامترهاي NLSPمحتوا شامل پارامترهاي خدمت  فيلدهر  -ب

  .شود ميتنظيم  NSبه كاربر  NLSP آغازگر و شود مي رونوشت
دارد و منتظر  مي نگهاند را  تنظيم شدهمطابق بالا كه  NLSP-DISCONNECTپارامترهاي  NLSPE -پ

 .كند ميصادر را  NLSP-DISCONNECT نشانبلافاصله يك ماند يا مي UN-DISCONNECT نشانيك 
  .انتخاب يك تصميم محلي است اين

  UN-DISCONNECTنشان 3- 8-10

 درچه  آن مطابق NLSPاتصال  برقراريهاي رويهدر طول  UN-DISCONNECT نشان در زمان دريافت يك
صادر  OSIبا خدمت شبكه  انطباقدر  NLSP-DISCONNECT نشانيك بايد  ،توصيف شد 5- 8 زيربند
بايد در سراسر  UN-DISCONNECT نشانپارامترهاي . دنشو لغوبرقراري اتصال  هاي رويهو  شود

 Protect_Connect_Paramsد يا اگر نشو رونوشت NLSP-DISCONNECT نشانپارامترهاي معادل هر 
  .دنتنظيم شو ه استدمحلي تعيين ش صورت بهچه  آن باشد، مطابق TRUEبرابر 

 Userdata UNبا  NLSPاتصال برقراري دنبال به  UN-DISCONNECT نشانيك صورت، براي  در غير اين
  :غير خالي

 Userdataآنگاه بايد  ،باشد TRUEبرابر  No-Headerو  TRUEبرابر  Protect_Connect_Paramsاگر  - الف
UN نتيجه در . شود لهواكپسو توصيف شد 2- 2- 4-6 زيربند درچه  آن مطابقUserdata NLSP  مربوط به
بايد به  NLSP-DISCONNECT نشانديگر پارامترهاي . شود ميقرار داده  NLSP-DISCONNECT نشان

  .تنظيم شوند UN-DISCONNECT نشانپارامترهاي معادل 
 TRUEبرابر  Param-Portو  FALSEبرابر  TRUE ،No-Headerبرابر  Protect_Connect_Paramsاگر  -ب

. شودوارسي توصيف شد  1-2- 4-6 زيربند درچه  آن مطابق Userdata UNدر  SDT PDUباشد آنگاه بايد 
محتواي مرتبط با پارامترهاي  فيلدهر . باشد NLSP-DISCONNECT req/indشود كه نوع داده وارسي بايد 

NLSP-DISCONNECT  شوند مي رونوشتاين پارامترها به.  
برابر  Param-Protو  FALSEبرابر  TRUE ،No-Headerبرابر  Protect_Connect_Paramsاگر  -پ

FALSE  باشد آنگاه بايدSDT PDU  درUserdata UN توصيف شد  1- 2- 4-6 زيربند درچه  آن مطابق
ي  هدادمحتواي  فيلدبايد حضور . باشد  NLSP-DISCONNECTشود كه نوع دادهوارسي بايد . شودوارسي 



62 

  

. شود رونوشت NLSP-DISCONNECT نشانمربوط به  Userdata NLSP بهه شود و آنگاوارسي كاربر 
معادل  NLSP-DISCONNECT نشانپارامترهاي به  UN-DISCONNECT نشانديگر پارامترهاي 

  .شوند مي رونوشت
-UNانه ـرهاي نشـارامتـپي  هـاه همـد آنگـــباش FALSEر ــرابــب Protect_Connect_Paramsر ـــاگ -ت

DISCONNECT نشانپارامترهاي  به NLSP-DISCONNECT  شوند مي رونوشتمعادل.  
  .شودتحويل داده  NLSPبه كاربر  NLSP-DISCONNECT نشانبايد  -ث

 Userdata NLSPبا  NLSPاتصال برقراري دنبال به  UN-DISCONNECT نشانصورت، براي  در غير اين
  :خالي
 NLSP-DISCONNECT يك  رودنباله UN-DISCONNECT نشان يك انتظار در NLSPEاگر  - الف

 فيلدهايآنگاه بايد ) ودـه شراجعم پقسمت  2-10-8بند زيربه (باشد  UN-DATA انـنشدر  شده محافظت
 نشانديگر پارامترهاي . دنقرار داده شو NLSP-DISCONNECT نشاندر  شده محافظت NLSPپارامتر 

NLSP-DISCONNECT  نشانبايد به پارامترهاي معادل UN-DISCONNECT تنظيم شوند.  
 انــنشرهاي ــارامتـپ هـب UN-DISCONNECT انــنشرهاي ــارامتـد پـصورت، باي ر اينــدر غي -ب

NLSP-DISCONNECT  دنشو رونوشتمعادل .  
صادر شود مگر اينكه يكي پيش از اين تحويل داده  NLSPبه كاربر  NLSP-DISCONNECT نشانبايد  -پ

  .شده باشد
 FALSEبرابر  Retain-On_ Disconnectر ـاگ UN-DISCONNECTهر  دنبالبه است  ممكن SA صفات
  .شوند صفرصورت محلي  ، بهباشد

  NLSPوسيله  شده به آغاز  اتصال قطع 4- 8-10

هاي و درخواست NLSP-DISCONNECTي ها اننش ديگري،وارسي  يا هر SA-Pيك  صورت شكستدر 
UN-DISCONNECT  به كاربرNLSP تحويل داده ، تعريف شده 4- 8 زيربند كه در طور آناصلي ي  هو شبك

  .شوند مي
  .استناموفق  SA-Pبه دليل  NLSPشده توسط  اندازي راه قطع اتصاليك مثال گويا از  5-8شكل 
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  ناموفق SA-Pبه دليل  NLSPاندازي شده توسط  راه قطع اتصال - 5-8شكل 

  NLSP-CO كاركردهاي ديگر 8-11
  .شوند مياندازي  راههاي خارجي رويدادهاي زماني يا ديگر يدادروهاي زير در رويه

 ايپو -SA صفات تغيير 1- 8-11

حيات ي دورهطول در هر زماني در ) مراجعه شودچ  به پيوست(پويا را  SA صفات NLSPEممكن است كه 
اين بايد  .تغيير بدهدشده را  پويا نبايد خدمات امنيتي فراهم SA صفاتبه  يهر تغيير. تغيير دهديك اتصال 

 SDTبا استفاده از ها يا SA-PDUاستفاده از يا با ( SA-Pيا يك تبادل  هاCSC-PDUاز طريق تبادل 

PDU پروتكلها با نوع داده محتواي SA (در UN-DATA Userdata  حاصل خارجي ابزارهاي ي  هوسيل بهيا
 راخواني آن تعريف نشدهبراي ف NLSP نخستينهو هيچ  نخواهد شداين تبادل متوجه  NLSPكاربر . شود
  .است

 10 000براي مثال، هر ساعت يا هر (منظم رخ دهد  صورت بهدر طي يك اتصال  تواند ميبراي مثال، اين تبادل  –يادآوري
PDU تا كليدها را مبادله كند )امني  هداد.  
ها CSC-PDUي  هبايد قبل از مبادل UN-RESET، يك شود ميانجام  No_Headerكه انتقال داده با زماني
  .تعريف شده است، فرستاده شود 5- 8- 8 زيربند كه در
نمونه  SA-Pيك . دنتوصيف شده است باش 12- 8 زيربند درچه  آن بايد مطابق CSC-PDUتبادل  يهارويه

  .شده استارائه پ  پيوستاست، در  SA صفاتتغيير هايي براي رويهه شامل ك
 يتيامن آزمون تبادل 2- 8-11

  .استفاده شود SAيك  يشترمزنگاهاي جنبه عملياتآزمون براي ها بايد رويهاين 

NLSP-
CONNECT 

Resp. 

 NLSPهستار  NLSPكاربر  اصليشبكه  NLSPهستار  NLSPكاربر 

  درخواست
NLSP- 

CONNECT 
  درخواست

UN- 
CONNECT 

UN-
CONNECT 

Ind.

UN-
CONNECT 

Conf.

NLSP- 
CONNECT 

Conf. 

  درخواست
UN- 

DISCONNECT UN-
DISCONNECT 

Ind. 
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 درد ـواننـت مي NLSP-DATAي ها نخستينهد كه ـونـراخواني شـفتوانند ميهايي ها تنها در حالتهـروياين 
UN-DATA اتصال  برقراريبعد از اينكه  يعني( .فرستاده شوندNLSP  قطع اتصال رويهكامل شد، قبل از هر 
  )تنظيم مجددهاي يهروو نه در طي 

مقدم  آزمايشيي  هبر يك مبادل، SA-Pيا تبادل  DISCONNECT ،RESET ،CSC-PDU هاي تبادل
  .هستند
  :عبارتند ازكاربرد پذير  امكانهاي حالت. شود ميصورت محلي معين  به امكاناز اين  استفاده –يادآوري

 نشده؛ استفاده -الف

 تبادل كليدها؛به دنبال  -ب

 .اي، در يك زمان معين محليدوره رتصو به – پ

  آزمايشيتبادل  فراخواني 2-1- 8-11
  :آزمايشيتبادل فراخواني  زمان در
باشد و داده آزمون آن به  تنظيم شده 0به آن  1آزمون بايد ايجاد شود كه پرچم جهتي  هداد فيلديك  - الف

 داده تصادفي تنظيم شده باشد؛

 آني  هنوع داد كه بايد توليد شود وصيف شده است،ت 1-1-4- 6 زيربند كه درآنگونه  SDT PDUيك  -ب
  ؛است آزموني  ه داد فيلدي دربرگيرندهو  »NLSPخدمت  يها نخستينههيچ يك از غيرمرتبط به «
دريافت  تأييد«ي دهندهكه نشان UNدريافت  تأييدبا   UN-DATA UN-Userdataدر بايد  PDUاين  -پ

  .فرستاده شود ،است» مورد نياز نيست
8-11 -2-2 UN-Data  باSDT PDU آزموني  هداد يرندهيدربرگ  

با نامرتبط (تنظيم شده صفر با نوع داده كه به  SDT PDUي يك دربرگيرنده UN-DATA در زمان دريافت
ب توصيف شده است، اگر  قسمت، 2-6- 8 زيربند كه درگونه  آن) NLSPخدمت  يها نخستينههيچ يك از 
SDT PDU پردازش شود زيرمطابق د، بايد ي داده آزمون باشدربرگيرنده:  

 زيربند گونه كه درجديد بايد همان SDT PDU، يك دـر باشـصفداده آزمون  فيلداگر پرچم جهت در  - الف
» NLSPخدمت  يها نخستينههيچ يك از نامرتبط با « آني  ه، توليد شود كه نوع دادهتوصيف شد 4-1-1- 6

تصادفي دريافتي ي  هدادبا  آني  هو داد 1آن پرچم جهت  كهاست آزمون ي  هداد فيلدي يك و دربرگيرنده
 .شده استتنظيم 

 يي آزمون دريافتي با داده آزموندادهشود كه وارسي بايد  آنگاه ،باشد 1اگر پرچم جهت در داده آزمون  -ب
 4- 8 زيربند خطا را كه در كاركردهايبايد  NLSPEاگر نه، . باشدبرابر ، ه استفرستاده شد از پيشكه 

 .تعريف شد، اجرا كند

                                                 
1 - Direction 
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 ترافيك گذاري لت 3- 8-11

هاي PDUي برگيرنده اضافي در UN-DATAي ها نخستينهبراي مخفي كردن حضور كاربر ممكن است 
  .ودفرستاده ش ترافيك گذاري لتبا فقط انتقال داده امن 

را داشته  كترافي گذاري لتهاي انتقال داده امن با چنين PDUبايد توانايي دريافت  NLSPهاي هستارتمام 
  .باشند

  .شود ميجه آن نمتو NLSPخدمت محلي است و كاربر  NLSP هستار ديد با صلاح امكاناين استفاده از 
  ترافيك گذاري لت يفراخوان 1- 3- 8-11

  :ترافيك گذاري لتفراخواني در 
غيرمرتبط به «توصيف شده است، با نوع داده  1- 1-4-6 زيربند در كه چنان آنبايد  SDT PDUيك  - الف

 ي هوسيل بهكه  هايي آنجز  به( ندارد، محتواي اضافي فيلدهيچ كه ، »NLSPخدمت  يها نخستينهك از هيچ ي
 .توليد شود )مورد نياز است 1-1- 4-6 زيربند

دريافت  تأييد«ي دهندهكه نشان UNدريافت  تأييدبا  UN-DATA UN-Userdataدر  بايد PDUاين  -ب
 .فرستاده شود است،» مورد نياز نيست

8-11 -3 -2 UN-DATA  باSDT PDU ياضاف يمحتوا هايفيلد برداشتن در بدون  
تنظيم شده است صفر به  آننوع داده كه  SDT PDUي يك دربرگيرنده UN-DATA در زمان دريافت

ب توصيف شده  قسمت، 2- 6-8 زيربند كه درگونه  آن) NLSPي خدمت ها نخستينههيچ يك از نامرتبط با (
مورد  6معمول در بند  صورت بهكه  هايي آنز اغير  به(محتوا نباشد  فيلد هيچشامل  SDT PDUاست، اگر 
  .شود ناديده گرفتهبايد  SDT PDU، )نياز است

  همتا هستار احراز هويت 8-12
  :است در موارد زير فراخواني شوند ممكن 2- 12- 8و  1-12- 8 زيربندهاي هاي تعريف شده دررويه
  يك به دنبالUN-RESET  ياNLSP-RESET و توصيف شده است 8-8 زيربند كه در طور همان 

 اند، تعيين شدهمحلي  صورت به كه در فواصل زماني 

  .پويا SA صفات تغيير دادنيا  همتا هستار احراز هويتبراي انجام 
  .توصيف شده است 5- 8 زيربند اتصال، در برقراريها در طي CSC-PDUتبادل 

 NLSP-EXPEDITED-DATAيا  NLSP-DATAهاي كامل شود، درخواست CSCتا زماني كه تبادل 
  .رساني شوندنبايد خدمت

  .است CSCتبادل مقدم بر ، DISCONNECTيا  RESETي  نخستينههر 
  CSCتبادل  یفراخوان 8-12-1

  :ايجاد شود با موارد زير بايد CSCيك  ،CSCتبادل فراخواني در 
 ؛صفر شوند SA-Pو  UNC-UNDهاي پرچم - الف

 ؛م شودتنظي Your_SA_IDبه  SA-ID فيلد -ب
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 هايي آنمانند ( ،مورد نياز است كار و هاي مختص ساز رويهبراي كه  چنان آن CSC اولين تبادل به محتوا -پ
 . شود ميتنظيم  )توصيف شده است 3-10 زيربندكه در 

  .فرستاده شود» نياز نيست تأييددرخواست «با  UN DATAاز يك  UN-Userdata بايد به CSC-PDUاين 
NLSPE  كه تبادلCSC  بايد منتظر يك كند ميرا فراخواني ،UN-DATA ي يك كه دربرگيرندهCSC-

PDU تبادل  صورت تناوبي، به. است، بماندCSC با يك  تواند ميUN-RESET  ياNLSP-RESET كه در 
 زيربند كه در NLSP-DISCONNECTيا  UN-DISCONNECTتوصيف شده است، يا يك  8-8 زيربند

  .شود pre-emted توصيف شده است، 10- 8
8-12-2 UN-DATA كيي  هرنديدربرگ CSC-PDU 

دهنده به تبادل  يا پاسخ انداز راهچه ( CSC-PDUي يك كه دربرگيرنده ي UN-DATA در زمان دريافت
CSC ( نياز  موردتوصيف شده  3- 10 زيربند كه در ريسازوكا مختص هايرويهكه براي گونه  آناست، محتوا
  .شود ميوارسي ، است

  :تواند مي NLSPE، سازوكار مختص هايهرويبسته به 
 .بيشتر، مورد نياز است CSCتبادل دهد و نشان  گرددباز CSC-PDUبا يك محتواي  - الف

 Your_SA_IDبه  SA-ID، صفر شوندبايد  SA-Pو  CSC-PDU UNC-UNDهاي در حالتي كه، پرچم
 CSC-PDU. شود ميتنظيم است،  نيازسازوكار  مختص هايرويهبراي گونه كه  آنو محتوا  شود ميتنظيم 

ي كه دربرگيرنده يديگر UN-DATAبايد منتظر  NLSPE. فرستاده شود UN-DATA Userdataدر بايد 
يا  UN-RESETيك ي  هيلـوس به تواند مي CSCتناوبي، تبادل  ورتـص به. دـاست، بمان CSC-PDUيك 

NLSP-RESET ك ـي اــت، يـده اســوصيف شـت 8-8 دــربنـزي ه درــكUN-DISCONNECT ا ــي
NLSP-DISCONNET توصيف شده است،  10-8 زيربند كه درpre-empted شود.  

  .براي كامل كردن تبادل مورد نياز است SDT PDUدهد بازگرداند و نشانرا  CSC-PDUيك محتواي  -ب
ظيم تن Your_SA_IDبه  SA-ID، صفر باشندبايد  SA-Pو  CSC UNC-UNDهاي در حالتي كه، پرچم

در بايد  CSC-PDU. شود ميهاي مختص سازوكار نياز است، تنظيم رويهگونه كه براي  و محتوا آن شود مي
UN-DATA Userdata تاده شودـفرس .NLSPE  بايد منتظرUN-DATA ي يك كه دربرگيرنده يديگر

CSC-PDU تناوبي،  صورت به. ، بماند)شود مي، پردازش توصيف شده 6- 8 زيربند كه در  اي گونه و به( است
، يا توصيف شده 8- 8 زيربند كه در NLSP-RESETيا  UN-RESETيك ي  هوسيل به تواند مي CSCتبادل 

  .شود مقدمتوصيف شده است،  10- 8 زيربند كه در NLSP-DISCONNETيا  UN-DISCONNECTيك 
) NLSP EXPEDITEDيا ( NLSP-DATAهاي و در نتيجه درخواست استكامل  احراز هويتكه  شود ميفرض ن -1يادآوري 

 NLSP-DATAيك ه برگيرنددر يا تواند مي SDT PDUاين  .پردازش شوند NLSPE، در اين SDT PDUنبايد تا دريافت از يك 
  .ربطي نداشته باشد NLSPخدمت  يها نخستينه هيچ يك از به تواند ميباشد يا دور راه  NLSPاز كاربر 

  .شود ميباشد، اين گزينه پشتيباني ن TRUEبرابر  No_Headerاگر  -2 يادآوري
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 .تبادل را نشان دهدو تكميل بازگرداند را  CSC-PDUيك محتواي  -پ

تنظيم  Your_SA_IDبه  SA-ID، صفر باشندبايد  SA-Pو  CSC UNC-UNDهاي در حالتي كه، پرچم
در بايد  CSC-PDU. شود ميتنظيم نياز است، سازوكار  مختص هايرويهبراي گونه كه  آنمحتوا و  شود مي

UN-DATA Userdata فرستاده شود.  
  .فرستاده شود بايد SDT PDUيك  ،CSCدر تكميل تبادل  دهد كهنشان  -ت

شدن است منتظر فرستاده ) NLSP-EXPEDITED-DATAيا ( NLSP-DATAاگر درخواست  هر حالتدر 
توصيف شده است،  7- 8و  6-8 ندزيرب درچه  آن بايد مانند صورت در اين ،است FALSEبرابر  No_Headerو 

توصيف شده است، با  1-1-4-6 زيربند كه درگونه  آنبايد  SDT PDUصورت، يك  در غير اين. پردازش شود
محتوايي  فيلدي هيچ دربرگيرندهكه  ، »NLSPي خدمت ها نخستينهبه هيچ يك از نامرتبط «نوع داده 

ي  نخستينهاز  UN Userdataو در  ايجاد) هستندد نياز مور 6در بند طور كلي  بهكه  هايي آنبه جز (نيست، 
UN-DATA  شودفرستاده.  

 .كامل است CSCكه تبادل  نشان دهد -ث

  .عمل بيشتري مورد نياز نيست هيچدر حالتي كه 
  .است نشده تعريف ،شوند مي اندازي راهزمان  كيكه در  CSCدو تبادل  نيب تصادمحل  يبرا عمومي رويه چيه – 3 يادآوري

 مانند ،سازي واكپسوله/سازي كپسوله كاركردهاياز  استفاده شد، اگر فيتعر 10كه در بند  ياحراز هويتبا سازوكار  – 4 يادآوري
 نيا بر علاوه. شود مين فراهم صورت كامل به همتا هستار احراز هويتها نباشد، ISNشد، شامل  يمعرف 11كه در بند  هايي آن

 احراز هويت، شود استفاده )اندشده فيتوص 12 بند در كه هايي آن مانند( No_Header سازي پسولهك اگر سازوكار  ،احراز هويت
  .شود مين فراهم ،طور كامل به همتا هستار

  شده سازوکارهای استفاده مرور کلی 9
شده  تعريف عمومي پروتكلكنند كه براي استفاده با ، سازوكارهاي مخصوصي را تعريف مي12تا  9بندهاي 

توانند براي فراهم كردن امنيت در كه مي ياين سازوكارها، تنها سازوكارهاي. هستند 8تا  1هاي نددر ب
NLSP در آينده استاندارد شوند و اين توانند  نيز ميسازوكارهاي ديگري  .استفاده شوند، نيستند عمومي

  .دناستفاده شو NLSPامكان براي سازوكارهاي خصوصي وجود دارد كه با 
  نيتی و سازوکارهاخدمات ام ١-٩

NLSP-CL كه  انتخاب شده باشند صورتي در( زيراز خدمات امنيتي شده  توسط سازوكارهاي توصيف (
  :كند ميپشتيباني 

با مديريت  توأم ها ICVشده براي فراهم كردن اين خدمت،  سازوكار استفاده – مبدأ داده احراز هويت - الف
 .كليد هستند

يا كنترل /امنيتي و هاي برچسبشده براي فراهم كردن اين خدمت،  تفادهسازوكار اس -كنترل دسترسي  -ب
 .شده هستنداحراز هويتهاي نشاني يا استفاده از/كليدها و

اين محافظت . است گذاريشده براي فراهم كردن اين خدمت، رمز سازوكار استفاده - اتصال بي يمحرمانگ -پ
 .شود مي NLSPشامل تمام پارامترهاي خدمت  شده، ب، بسته به خدمات امنيتي انتخااختياري صورت به
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يا /و ترافيك گذاري لتشده براي فراهم كردن اين خدمت،  سازوكار استفاده -ترافيك انيجر يمحرمانگ -ت
 .است NLSP-addresكردن پنهان

ظت اين محاف. است ICVشده براي فراهم كردن اين خدمت، يك  سازوكار استفاده - اتصال بي يكپارچگي -ث
 .شود مي NLSPشده، شامل تمام پارامترهاي خدمت  صورت اختياري، بسته به خدمات امنيتي انتخاب به

NLSP-CO  شده  توسط سازوكارهاي توصيف )كه  انتخاب شده باشند صورتي در(زير از خدمات امنيتي
  :كند ميپشتيباني 

هاي تبادل از شماره كردن اين خدمت، يشده براي فراهم ك سازوكار استفاده – همتا هستار احراز هويت - الف
 .مديريت كليد است به همراهدنباله يكپارچگي رمزشده 

يا ازطريق /امنيتي و هاي برچسبشده براي فراهم كردن اين خدمت،  سازوكار استفاده - يدسترس كنترل -ب
 .شده هستند احراز هويتهاي نشاني يا/كنترل كليدها و

اين محافظت . است گذاري شده براي فراهم كردن اين خدمت، رمز استفاده سازوكار - اتصال يمحرمانگ -پ
 .كه وابسته به خدمات امنيتي انتخابي است شود مي NLSPاختياري شامل تمام پارامترهاي اتصال  صورت به

يا /و ترافيك گذاري لتشده براي فراهم كردن اين خدمت،  سازوكار استفاده -ترافيك انيجر يمحرمانگ -ت
 .است نشاني كردننپنها

وارسي  مقدارشده براي فراهم كردن اين خدمت،  سازوكار استفاده - يبازگردان بدون اتصال يكپارچگي -ث
اختياري شامل تمام پارامترهاي  صورت بهاين محافظت . هاي دنباله يكپارچگي استيكپارچگي و شماره

 .تكه وابسته به خدمات امنيتي انتخابي اس شود مي NLSPاتصال 

  شده پشتيبانی آارآردهاي ٢-٩
  :NLSPي  هوسيل بهشده  ضرورري سازوكار پشتيبانيويژگي 

براي  اوليهو مقادير  كند ميپشتيباني  همتا هستار احراز هويتاتصال كه از  احراز هويت كاركرديك  - الف
ي  هوسيل بهنها ت كاركرداين  .كند مي برقراررا  كند ميكه از انتقال داده امن پشتيباني » پويا« SA صفات

NLSP-CO  شود مياستفاده. 

، از انتقال داده امن زير، كه با استفاده از سازوكارهاي SDT PDUمبتني بر  سازي كپسوله كاركرديك  -ب
 :كند ميپشتيباني 

 شماره دنباله يكپارچگي؛ - 1

  مزگذاريرهاي ، و الگوريتم1بستكهاي يكپارچگي ، الگوريتمترافيكبراي محرمانگي جريان  گذاري لت - 2
 ،بستك

 يكپارچگي؛وارسي  مقدار - 3

 .يرمزگذار - 4

كه طول  يرمزگذارمحافظت كه از يك سازوكار  No_Headerشكل مبتني بر  سازي كپسوله كاركرديك  -پ
 .كند مي، استفاده دهد ميداده را تغيير ن

                                                 
1 - Block 
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  .شوند ميشد، اجرا آورده سازوكارها در ترتيبي كه در بالا 

  )NLSP-COتنها (کنترل امنيت اتصال  10

  مرورکلی ١-١٠
  :تا كند ميها استفاده CSC (PDU(از تبادل كنترل امنيتي اتصال » كنترل امنيتي اتصال« رويه
 ؛را مشخص كند يكپارچگي جديد/يرمزگذاراختياري، يك كليد صورت  به - الف

 ؛را انجام دهد همتا هستار احراز هويت -ب

 .را برقرار كند يك عدد دنباله يكپارچگي -پ

اين استاندارد ملي ي  هوسيلبهعددهاي دنباله تبادل طريق  از احراز هويتراي يك سازوكار پشتيباني ب
هنگامي كه تبادل دو طرفه  انداز راه هستاربا استفاده از اين سازوكار براي  احراز هويت. مشخص شده است

مقابل  ظت دردهي، اگر يكپارچگي دنباله براي محافپاسخ هستاربراي . ، تكميل خواهد شدودـكامل ش
 اولين دريافتهنگام تنها  احراز هويتانتخاب شده باشد، ) است TRUEبرابر  ISN يعني( بازپخشحملات 

SDT PDU  شود مي، كامل انداز راه هستاراز.  
  SA صفات ٢-١٠

  :دنشو ميهاي كنترل امنيتي اتصال استفاده رويهبراي پشتيباني زير امنيتي  صفات
 :SA ياانتخاب شده بر يسازوكارها - الف

  بولي    :احراز هويت
شده  نگاريرمز ISNبا استفاده از  همتا هستار احراز هويتقرار است از آيا 

  .استفاده شود
شده در آن  انتخابي تيخدمات امنكه  ASSRتوسط  صفاتمقادير اين 

  . شود ميداده شده است، تعريف 
 :ديكل عيتوز سازوكار صفات -ب

kdm:       استفاده با اين حالت برايSA  
شده در آن داده  انتخابي تيخدمات امنكه  ASSRتوسط  صفتاين  دارمق

  . شود ميشده است، تعريف 
  :را داشته باشدزير مقادير  تواند مي اين

kdm_mutual : متقارنكليدهاي ي  هوسيل بهتوزيع.  
kdm_asymetric_single : ها گيرندهتوزيع با استفاده از كليد عمومي.  

kdm_asymmetric_double : عمومي  هم كليدهايتوزيع با استفاده از
  كليدهاي خصوصي محليو هم دور 

kdm distributed :شده يا  توزيع با استفاده از ارجاع به كليد از قبل توزيع
  .كارهاي ديگر شده توسط راه كليد توزيع
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kdm_other : خصوصي تعريف شده،  صورت بهيك سازوكار توزيع كه از
  .شود مياستفاده 

 :احراز هويتسازوكار  فاتص -پ

Auth_Alg:    تحت كه  شئي  هشناسISO/IEC 9979 اختصاص يافته است.  
ي در آن داده شده تيخدمات امنكه  ASSRتوسط  بايد صفتمقدار اين 

  . شود است، تعريف 
  Enc_Auth_Len:   فيلدطول auth-data در  يرمزگذارCSC-PDU.  

شده در آن  انتخاب يتيمنكه خدمات ا ASSRتوسط مقدار اين صفت بايد 
شكل   :Auth_Gen_Key  . شود  فيداده شده است، تعر

  ASSRي  هوسيل بهشده  محدود
در  تواند ميو  شود ميتنظيم  SA برقراريدر زمان  صفتاين ي  هاوليمقدار 

  .تغيير كند همبستگيحيات ي طي دوره
Auth_Check_Key:    ي  هوسيل بهشده  شكل محدودASSR  

در  تواند ميو  شود ميتنظيم  SAاين صفت در زمان برقراري ي  همقدار اولي
  .تغيير كند همبستگيي حيات طي دوره

 شود مياستفاده سازوكارهاي انتقال داده امنيتي ي  هوسيل بهزير كه  صفات
  :دنشو برقراراتصال  احراز هويتسازوكار توسط ند نتوامي

 :ISNسازوكار  صفات - الف
Data_My_ISN  
Data_Your_ISN  
Exp_My_ISN  
Exp_Your_ISN  

 :رمزگذار سازوكار صفات -ب
Data_Enc_Key  
Data_Dec_Key  
Exp_Enc_Key  
Exp_Dec_Key  

 :ICVسازوكار  صفات -پ
Data_ICV_Gen_ISN  
Data_ICV_Check_ISN  
Exp_ICV_Gen_ISN  
Exp_ICV_Check_ISN  

 يخصوص يسازوكارها يبرا و يمل استاندارد نيا آتي يهانسخه در توانند مي ياضاف سازوكار مختص صفات -  يادآوري
  .مشخص شوند
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   ها رويه ٣-١٠
در زمان برقراري اتصال يا به دنبال يك تنظيم مجدد هاي كنترل امنيتي اتصال را  NLSP ،PDUي ها هستار

  :كنند تا صورت خارجي مبادله مي به  شده بندي هاي زمانرويداديا در زمان ديگر 
  گذاري را تعيين كنند؛ كپارچگي يا رمزكليد يصورت اختياري،  به - الف
  انجام دهند؛ همتا را هستار احراز هويت -ب
  .را ايجاد كنند يكپارچگيي  هكليد دنبال -پ

اگر به يكپارچگي اتصال نياز  .شود مينأتشده در زير  صورت تعريف ممكن است به همتا هستار احراز هويت
  .يكپارچگي تحويل دهدي  ههر روش ديگري بايد يك كليد دنبال ،داشته باشيم

  :شود ميهاي زير تعيين  روش يكپارچگي به/كليد رمزگذاري
  .يك نشانه كه بايد از كليد موجود استفاده شودي  هوسيل به - الف
  .است يك كليد مشترك رمزگذاري شدهبا با فرستادن يك كليد جديد كه  -ب
  .است ه رمزگذاري شدهكنند كليد عمومي دريافتبا با فرستادن يك كليد جديد كه   -پ
    .شده است  توزيع از پيشبه كليدي كه ارجاع با  -ت

يك متن  بازپخشكه از  كند مي مينأترا يكپارچگي وارسي از كمي ميزان اشتقاق كليد رمزگذاري  - 1 يادآوري
ص هر الگوريتم الگوريتم اشتقاق كليد بايد مخت. كند ميجلوگيري  شود ميمحافظت متفاوتي با كليد كه  شده رمزگذاري

  .رمزگذاري باشد تا از اشتقاق تصادفي كليدهاي ضعيف جلوگيري شود
NLSP  با استفاده  كه( يكپارچگيي  هتبادل اعداد آغازين دنبال مبتني برهمتا  هستاراز يك روش احراز هويت

اعداد دنباله  كه صورتي حتي در تواند مياين روش . كند مي، استفاده )اند از يك كليد احراز هويت رمز شده
  .كار رود براي خدمت يكپارچگي استفاده نشوند، به

 .هستند امني  هي انتقال داد PDUو  CSCي  PDUدو  تبادلي  ههاي كنترل امنيت اتصال بر پاي رويه
  ).كه در زير آمده است چنان آن(

  :شود ميامنيتي آماده ي  همبادل انداز راهي  هوسيل به CSCي   PDUيك 
و يك  My-Initial-ISN مربوط به محليي  هشد كه به يك مقدار انتخابشده  گذاري رمز Auth-Data - الف

، تنظيم اند رمزگذاري شده Auth-Gen-Keyكه هر دو با استفاده از يك  Your-initial-ISNبراي صفر مقدار 
  ؛و يكپارچگي يكتا باشد احراز هويتهاي  شده بايد براي كليد انتخاب ISN. شده است

  .شوند ميتنظيم شده كليد  اساس نيازهاي سازكارهاي توزيع عات كليد براطلا -ب
  :نيست CSCPDUي  هكه آغازگر مبادل NLSP هستاريك ي  هوسيل به CSCي  PDUيك دريافت در زمان 

  ؛شود ميرمزگشايي  Auth-Check-Keyي  هوسيل بهشده  گذاري رمز Auth-Data - الف
  ؛باشدصفر  Your-Initial-Key فيلدكه  شود ميوارسي   -ب
 تنظيم My-Initial-ISNدريافتي   فيلدبه  Exp-Your-ISNو  SA ،Data-Your-ISNمحلي  صفات -پ
  ؛شوند مي
  .شوند ميپردازش  ،كليداساس نيازهاي سازكارهاي توزيع  اطلاعات كليد بر -ت

  :شود ميآماده توسط موارد زير  CSC-PDUسپس يك 
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 و My-Initial-ISN وط بهـربـم  محليي  هدـش دار انتخابـكه به يك مق دهـش گذاري زـرم Auth-Data - الف
Your-initial-ISN ي ـافتـدار دريــا مقـبMy-Initial-ISN ك ـتفاده از يــا اسـر دو بـه وده ــش مـتنظي

Auth-Gen-Key اند رمزگذاري شده .ISN و يكپارچگي يكتا  احراز هويتهاي  شده بايد براي كليد انتخاب
  شد؛با
  .شوند مي تنظيماساس نيازهاي سازكارهاي توزيع كليد  اطلاعات كليد بر -ب

  : CSCي  همبادل انداز راهبه  PDU  CSCدر زمان رسيدن يك 
  ؛شود ميرمزگشايي  Auth-Check-Keyي  هوسيل بهشده  گذاري رمز Auth-Data - الف
  ؛شود ميوارسي فرستاده شده بود  از پيشكه  My-Initial-ISN فيلد با Your-Initial-Key فيلد -ب
 تنظيم My-Initial-ISNدريافتي   فيلدبه  Exp-Your-ISNو  SA ،Data-Your-ISNمحلي  صفات -پ
  ؛شوند مي
  .شوند ميپردازش  ،كليدكارهاي توزيع واساس نيازهاي ساز اطلاعات كليد بر -ت

 ISNكار ونداشته باشد و ساز يانتظار لحا دري  هداد NLSP هستاراگر آميز پاسخ،  موفقيتوارسي ي  هدر ادام
كه  امني  هي انتقال داد PDU، آنگاه يك )شود 11به بند (انتخاب شده باشد  SDT PDU سازي كپسوله براي

  .فرستاده شود احراز هويتبايد براي تكميل  شود ميرا شامل  ISNاي درون آن وجود ندارد ولي  هيچ داده

 يها رويه ياجرا به ازين بدون است، احراز هويت يها رويه ليتكم منتظر داده كه يزمان يحت تواند مي SDT PDU –2يادآوري 
  .فرستاده شود داده انتقال يعاد

امنيتي ممكن است  همبستگيگيري محلي،  با شكست مواجه شود، آنگاه بسته به تصميم احراز هويتاگر 
 4- 8 زيربند شده در توصيف خطاي بازيابي هاي رويهاز  چنينهمو  ايجاد شود برون بانددوباره در داخل يا 

   .استفاده شود
  استفاده شده CSC-PDU فيلدهای ۴-١٠

 يها رويهي  هوسيل به، استتعريف شده  6-5-13 زيربند كه در زيرسازوكار مختص  CSCمحتواي  فيلدهاي
  :شوند مياين بند استفاده 

 شده؛ گذاريرمز Auth-Data - الف

  .اطلاعات كليد -ب

  SDT PDUمبتنی بر  سازی کپسوله آارآرد 11

  مرورکلی ١-١١
NLSP-CL اختياري  صورت به، وNLSP-CO مرتبط با استفاده از  پروتكل، از داده كاربر و اطلاعات كنترل

 را سازي كپسوله كاركرد چنيناين بند . ندنكمحافظت مي SDT PDUمبتني بر  سازي كپسوله كاركرديك 
  :است كاركردبر چهار مبتني  سازي كپسوله كاركرداين . كند ميتعريف 

- ISN؛ 

 ؛گذاري لت -

- ICV و؛ 
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 .يرمزگذار -

  .باشد SA صفاتمخصوص بايد مبتني بر  كاركرديك  كارگيري بهتصميم براي 
  .بايد اضافه شود ISN فيلداگر شماره دنباله انتخاب شده باشد، يك 

  .دواستفاده ش NLSP-CLكه سازوكار محافظت به همراه  رود نميانتظار –1يادآوري 
  .اضافه شود ترافيك گذاري لت فيلديك ممكن است انتخاب شده باشد،  ترافيك گذاري لت اگر
  .يكپارچگي اضافه شود گذاري لت فيلديك ممكن است ، شود استفاده  بستكالگوريتم يكپارچگي  از يك اگر

  .بالا اضافه شود فيلدهايمحاسبه و به  ICVيك بايد يكپارچگي انتخاب شده باشد، وارسي اگر 

  .شود استفاده مبدأ داده احراز هويت كردن فراهم يبرا تواند مي ICV چنينهم –2ادآوري ي
  .اضافه شود يرمزگذار گذاري لت فيلديك ممكن است استفاده شود،  بستك يرمزگذارالگوريتم بايد اگر 
 گذاريرمز نيتيام همبستگيبراي  يرمزگذاربالا با استفاده از كليد  فيلدهايانتخاب شده باشد،  رمزگذاراگر 
  .شوند مي
فراهم كردن جهت را  NLSP پروتكلپارامترهاي ديگر ي كاربر و كه در بالا توصيف شد، دادهاي  رويه

 PDUيك ي  هكنند ، دريافتطرف راه دور در. گذارددر كپسول مي محافظت براي انتقال روي يك شبكه،
  .كند ميوارسي ، محافظت را رويهكردن ترتيب امن با معكوسي  هانتقال داد

  SA صفات ٢-١١
 :SA يشده برا انتخاب يسازوكارها - الف

ISN:      بولي  
در كپسول  تايي هشت ي  هرشتدر هر بايد يكپارچگي كه ي  هدنبالاعداد 

  .قرار داده شود شده گذاشته
  Padd:      بولي  

براي  شده گذاشته كپسولدر  تايي هشت ي  هرشتدر داخل  گذاري لت
  .ترافيك ريگذا لتپشتيباني سازوكار 

  ICV:      بولي  
در  تايي هشت ي  هرشتي محتواي مبدأ داده احراز هويتيا /يكپارچگي و

  .يكپارچگيوارسي  مقداربا استفاده از يك شده  كپسول گذاشته
  Encipher:    بولي  

 براي فراهمشده  در كپسول گذاشته تايي هشت ي هرشتيك  گذاريرمز
  .كردن محرمانگي

در آن شده  انتخابي تيخدمات امنكه  ASSR توسط، صفاتمقادير اين 
  .شود ميتعريف  ،داده شده است

 :ISNسازوكار  صفات -ب
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ISN_Len:    عدد صحيح  
شده در آن  انتخابي تيخدمات امنكه  ASSRتوسط  بايد صفتاين  مقدار

  .شود تعريفداده شده است، 
  Data_My_ISN:  ISN فرستاده شد عاديي  هبراي آخرين داد.  
  Data_Your_ISN:  ISN دريافت شد عاديي  هبراي آخرين داد.  
  Exp_My_ISN:    ISN فرستاده شد پيشتاز ي براي آخرين داده.  

Exp_Your_ISN:  ISN دريافت شد پيشتاز ي براي آخرين داده.  
اندازي شود  راه SA برقراري در زمانبايد » كليد« صفاتاين ي  همقدار اولي

  .تغيير كند همبستگيزمان حيات درطي  تواند ميو 

  .هستند اعمالقابل  NLSP-COتنها به  پيشتازي  هداد ISN صفات –1يادآوري         
 :گذاري لتسازوكار  صفات -پ

Traff_Padd:     ي  هوسيل بهشكل آنASSR است محدود شده.  
  .ترافيك گذاري لتالزامات       

 :ICVسازوكار  صفات -ت

ICV_Alg:    شئي  هشناس  
شده در آن داده  انتخاب يتيه خدمات امنك ASSRتوسط  صفتمقدار اين 

سازوكار مشخصي از  صفاتبر  صفتاين  .شود  محدودشده است، 
 اندازي و راه، بردارهاي وارسيي ها و الگوريتممنفرد  توليد ماننديكپارچگي 

  .دلالت داردغيره 
  ICV_Blk:    عدد صحيح  
  .كند يمعمل آن بر روي  ICVكه الگوريتم  اي پايه بستكي اندازه        

شده در آن  انتخاب يتيكه خدمات امن ASSRتوسط بايد  صفتمقدار اين     
  .شود  محدودداده شده است، 

  ICV_Len:    عدد صحيح  
  .ICVطول خروجي سازوكار         

شده در آن  انتخابي تيخدمات امنكه  ASSRتوسط  ،صفتمقادير اين 
بر برا ICV_Lenضروري نيست كه  .شود ميداده شده است، تعريف 

ICV_Blk باشد.  
  Dara_ICV_Gen_Key:   ي  هوسيل بهآن شكلASSR  شود ميمحدود.  
  .يمعمولي  هبراي داد ICVمرجع كليد توليد         
  Data_ICV_Check_Key :ي  هوسيل شكل آن بهASSR  شود ميمحدود.      
  .يمعمولي  هبراي داد ICVوارسي مرجع كليد             
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Exp_ICV_Gen_Key:  ي  هوسيل شكل آن بهASSR  شود ميمحدود.  
  .پيشتازي  هبراي داد ICVمرجع كليد توليد       

Exp_ICV_Check_Key :ي  هوسيل شكل آن بهASSR  شود ميمحدود.  
  .پيشتازي  هبراي داد ICVوارسي مرجع كليد          

          شود و تنظيم  SA برقراري در زمانبايد » كليد« صفاتمقدار اوليه اين    
  .تغيير كند همبستگي حيات درطي تواند مي   

  .هستند اعمالقابل  NLSP-COتنها به  پيشتازي  هداد ديكل صفات –2يادآوري 
 :يرمزگذار سازوكار صفات -ث

Enc_Alg:    تحت كه  شئي  هشناسISO/IEC 9979 اختصاص يافته است  
شده در آن  انتخاب يتيكه خدمات امن ASSRتوسط بايد  صفتمقدار اين 

سازوكار مشخصي از  صفاتبر  صفتاين . محدود شود ،تداده شده اس
، رمزگذاري مجزا و سازي همگامشكل و طول فيلد  مانندرمزگذاري 

  .اندازي و غيره دلالت دارد هاي رمزگشايي، راه الگوريتم
  Enc_Blk:    عدد صحيح  
  .يرمزگذارالگوريتم  بستكي اندازه        

شده در آن  انتخاب يتيمنكه خدمات ا ASSRتوسط بايد  صفتمقدار اين     
  .شود محدود  داده شده است،

  Dara_Enc_Key:  ي  هوسيل شكل آن بهASSR  شود ميمحدود.  
  .يمعمول ي براي داده يرمزگذارمرجع كليد         
  Data_Dec_Key :  ي  هوسيل شكل آن بهASSR  شود ميمحدود.      
  .يمعمول ي براي داده ييمرجع كليد رمزگشا        

Exp_Enc_Key:  ي  هوسيل كل آن بهشASSR  شود ميمحدود.      
  .پيشتازي  هبراي داد يرمزگذارمرجع كليد         

  .شود مياستفاده  NLSP-COي  هوسيل بهتنها  Exp_Enc_Key نيا – 3 يادآوري
Exp_Dec_Key:  ي  هوسيل شكل آن بهASSR  شود ميمحدود.      

  .پيشتازي  هبراي داد ييمرجع كليد رمزگشا        

  .شود مياستفاده  NLSP-COي  هوسيل بهتنها  Exp_Dec_Key نيا - 4 يادآوري
اندازي شود راه SA برقراري در زمانبايد » كليد« صفاتاين ي  همقدار اولي

  .تغيير كند همبستگي حيات درطي تواند ميو 

 استاندارد نيا آتي يهانسخه در توانند مي ياضاف سازوكار مختص صفات – 5 يادآوري
  .دنشو ييشناسا يخصوص يكارهاسازو يبرا و يمل
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  ها رويه ٣-١١
فيلدهايي كه در ابتدا يا انتهاي آن اضافه ي  هوسيل بهبايد  PDUافتد، يك  اتفاق مي سازي كپسوله  هنگامي كه

 شدهنتشكيل  به صورت كاملكه  PDUيك به . اختياري باشند ممكن است فيلدهااين  .، ايجاد شودشود مي
 حذفي  هوسيل بهبايد  PDU، يك سازي واكپسوله طي در. گوييم مي »موجود فيلدهاي« به اصطلاح است

» باقيماندهي  هداد«عنوان  اتجزيه شده باشد، در زير ب ييجز صورت بهكه  PDUيك . ، تجزيه شودفيلدها
  .اشاره شده است

بلكه براي  ،نيست NLSPسازي  پيادهمحدود كردن منظور  به شوند مياضافه  PDUكه قبل و بعد از  ييفيلدها -1 يادآوري
  .است پروتكل بدون ابهام مشخص كردن

 بند در شده فيتعر يهارويه توسط گزينه نيا. كند ميپشتيباني ن No_Headerي  هنيگزاز  يگذار كپسول كاركرد -2 يادآوري
  .شود ميپشتيباني  12

  سازی کپسوله آارآرد 11-3-1

SA-ID  وجود نداشته باشد،  امنيتي همبستگياگر  .استفاده شود امنيتي همبستگيبايد براي ارجاع به يك
بايد  شده در كپسول گذاشته تايي هشت ي  هرشتبازگردانده شود و مقدار  SA-not-availableخطاي بايد 

  .نشده باشدتعيين 
  :صورت در اينباشد  TRUEبرابر  ISNاگر 
 فيلددر شود و  دهبر پيشبايد  Data_Your_ISNصورت  در اين) data-unit-type = normal(اگر  - الف

پيوست  Octet-String-Before-Encapsulationموجود در  فيلدهايو به  شدهمحتواي عدد دنباله قرار داده 
  .شود
محتواي عدد  فيلددر شود و  برده پيشبايد  Exp_Your_ISNآنگاه ) data-unit-type = expedited(اگر  -ب

  .پيوست شود Octet-String-Before-Encapsulationموجود در  فيلدهايو به شده دنباله قرار داده 
. شود برده پيشتكرار -دنباله بدون كياز  يبا انتخاب عدد بعد ايعدد دنباله  كي افزايشبا  ممكن است ISN -1 يادآوري

  .قلمداد شوند تكرار بدون دنباله كي عنوان به توانند نيز مي يزمان يها اننش چنينهم

  .استفاده شود NLSP-CLبا  ISNكه سازوكار  رود انتظار نمي  -2 يادآوري

  .قابل اعمال است NLSP-CO هتنها ب Exp_My_ISN -3 يادآوري

كه به  ASSRقواعد ي  هوسيل بهمحلي  صورت بهكه  گذاري لت مقدار و شكلآنگاه  ،باشد TRUEبرابر  ١لتاگر 
Traff_Padd  قرار داده شود و به  ترافيك يگذار لتمحتواي  فيلداشاره دارد، تعيين شده است بايد در يك

منفرد از  تايي هشت اگر يک . افزوده شود Octet-String-Before-Encapsulationهاي موجود در فيلد

  .منفرد بايد استفاده شود تايي هشت  گذاری لتمحتوای  فيلدصورت  در اينمورد نياز باشد،  گذاری لت

                                                 
1 - Pad 
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 گذاری لت فيلديک درصورت نياز  گاهآنباشد،  ICV_Blk > 1باشد و  TRUEبرابر  ICVاگر 
 گذاری لت فيلدموجود با  فيلدهایطول  نحوی که بههای موجود افزوده شود، فيلديکپارچگی بايد به 

 يعنی( ICV بستكاز اندازه مضرب صحيحی ، )شده محافظتمحتوای  فيلدشامل (يکپارچگی 
ICV_Blk (محتواي  فيلديين شده است، بايد در محلي تع صورت بهكه  گذاري لتمقدار و شكل سپس . شود

 محتواي لت فيلدآنگاه مورد نياز باشد،  گذاري لتمنفرد از  تايي هشت اگر يك. يكپارچگي قرار داده شودلت 
  .شده، افزايش يابد اضافه گذاري لتمقدار با مقدار طول محتوا بايد . منفرد بايد استفاده شود تايي هشت

موجود بايد تعيين و در طول  فيلدهايطول تمام . موجود قرار داده شود دهايفيليك طول محتوا بايد قبل از 
  .محتوا قرار داده شود

موجود  فيلدهايبايد بر روي آن محاسبه و به  ICV_Lenاز طول  ICVيك  ،باشد TRUEبرابر  ICVاگر 
يكي از  شده بايدفادهو كليد استشناسايي شود  ICV_Algي  هوسيل بهشده بايد  الگوريتم استفاده. شودپيوست 

  :موارد زير باشد
  ؛ ياdata-unit-type = normalاگر  Data_ICV_Gen - الف
 .data-unit-type = expeditedاگر  Exp_ICV_Gen -ب

 Enc_Algي  هوسيل بهكه  يبا شكل و طولمخفي  سازي همگام فيلديك  ،باشد TRUEبرابر  يرمزگذاراگر 
  .اضافه شود موجود تداي فيلدهاياببه  توليد و بايداست تعيين شده 

طول به نحوي كه موجود افزوده شود،  فيلدهايبايد به  يرمزگذاريك لت  ،باشد TRUEبرابر  يرمزگذاراگر 
، لت Octet-String-Before-Encapsulation ،ISN، شده محافظتي  ه، طول داديعني(موجود  فيلدهاي

 يرمزگذار بستكاز اندازه  مضرب صحيحيبايد  يگذاررمزطول لت ي  هاضافبه) ICV فيلدهاييكپارچگي و 
محلي تعيين شده است، بايد در  صورت بهكه  گذاري لتسپس مقدار و شكل . باشد) Enc_Blkيعني (

محتواي  فيلدمورد نياز باشد،  گذاري لتمنفرد  تايي هشت اگر يك . قرار داده شود يرمزگذارمحتواي لت 
  .ستفاده شودمنفرد بايد ا تايي هشت  گذاري لت

ي  هوسيل به شده بايد الگوريتم استفاده. شوند مي گذاريموجود رمز فيلدهاي ،باشد TRUEبرابر  يرمزگذاراگر 
Enc_Alg يكي از موارد زير باشد شده بايد شناسايي شود و كليد استفاده:  

  ؛ ياdata-unit-type = normalاگر  Data_Enc_Key - الف
  .data-unit-type = expeditedاگر  Exp_Enc_Key -ب

PDU بازگردانده شود شده  گذاشته كپسولدر  تايي هشت ي  هرشتعنوان نتيجه در  شده بايد بهساخته.  
 سازی واکپسوله آارآرد  11-3-2

امنيت، قبل از دريافت اين مربوط به ي زير شكست بخورد، تمام اطلاعات وضعيت ها وارسياگر هر يك از 
يا اطلاعات /، ورسيدگي كردنجز براي هشدار،  د شد، بهنخواهظيم تنپيام، به اطلاعات وضيعت امنيتي 

  .حسابداري
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 تگيـهمبسر ــاگ. ودـتفاده شــاس يـامنيت تگيـهمبس كراي ارجاع به يـد بـباي SA-IDان ـومــآرگ
دار ــو مقشــده ده ـردانـازگـد بـباي SA-not-availableاي ـخطورت ـص در اينت ـود نداشـوج يـامنيت

Octet-String-Before-Encapsulation بايد تعيين نشده باشد.  
  :شوند ميهاي زير برداشته ، گامباشد TRUEبرابر  يرمزگذاراگر 
شده بايد  ي استفادهيالگوريتم رمزگشا. بايد رمزگشايي شودشده  گذاشته كپسولدر  تايي هشت ي  هرشت - الف
  :بايد يكي از موارد زير باشدشده  شناسايي شود و كليد استفاده Enc-Algي  هوسيل به
1 - Data_Dec_Key  اگر كهdata-unit-type=normal باشد؛ يا 

2 - Exp_Dec_Key  اگر كهdata-unit-type=expedited. 

تعيين  Enc_Algي  هوسيل بهها، كه تايي هشت ي از دبايد با دورانداختن تعدامخفي  سازي همگام فيلد -ب
 .ذف شودحشده،  ييرمزگشاي  هشود از جلوي داد مي

حذف  ICN_Lenمنفرد بايد با افزوردن طول محتواها و  تايي هشت محتواي لت  فيلديا  يرمزگذارلت  -پ
طول محاسبه  خارج از محدودهباقيمانده كه ي  هشد يرمزگشايي  هها در دادتايي هشت ، سپس هر يك از شود

 .شود ميانداخته ر ، دوشده است

  :شود ميبرداشته زير هاي گام ،باشد TRUEبرابر  ICVاگر 
وارسي باقيمانده ي  هدادمربوط به   ICV_Lenهاي تايي هشتآخرين وارسي بايد با  ICV فيلددرستي  - الف
باشد، كليد  رمزنگاريشناسايي شود و اگر مبتني بر  ICV_Algي  هوسيل بهشده بايد  الگوريتم استفاده. شود

  :رد زير باشديكي از موا بايد ICVي شده براي محاسبه استفاده
1 - Data_ICV_Check_Key  اگر كهdata-unit-type=normal باشد؛ يا 

2 - Exp_ICV_Check_Key  اگر كهdata-unit-type=expedited. 

بايد بازگردانده شود و  data-unit-integrity-failureشكست بخورد، خطاي  ICVسنجي  ياگر درست -ب
 .عيين نشده باشدبايد ت Octet-String-Before-Encapsultionمقدار 

ICV طول قرار گرفته  خارج از محدودهكه ( ي باقيماندهها در دادهتايي هشت يك از  انداختن هر بايد با دور
  .شودحذف  )در طول محتوا بعد از فيلد طول محتوا است

  .شودحذف باقيمانده، ي  هاز داد تايي هشت دو اولين طول محتوا بايد با دورانداختن  فيلد
باقيمانده ي  همنفرد از داد تايي هشت  گذاري لتمحتواي  فيلدهاييكپارچگي، يا  گذاري لت، ترافيك گذاري لت
  .شوند ميحذف  ،Octet-String-Before-Encapsulation خارج از محدودهي  هكردن دادحذف ي  هوسيل به

 كيكه  ،شوند مي جايابي Octet-String-Before-Encapsulation يمحتوا كدگشاييي  هوسيل بهمحتوا  فيلدهاي –1يادآوري 
  .ديآيم TLV فيلدهاياز  يتعداد يادامه در كه است 1تايي هشت -يكنوع از  فيلد

                                                 
1 - One-octet  
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 ISNمحتواي  فيلدباقيمانده بايد براي اطمينان از اينكه يك و تنها يك ي  هداد ،باشد TRUEبرابر  ISNاگر 
محتواي  فيلدانده بايد براي اطمينان از اينكه هيچ ي باقيمصورت داده شود؛ يا در غير اينوارسي ، استحاضر 

ISN  اگر حاضر باشد. شودوارسي باشد، نحاضر:  
ي پنجره توسطو مقدار  شود پيش بردهبايد  Data_My_ISN، سپس )data-unit-type = normal(اگر  - الف

 .شودوارسي ، شود ميتعيين  Data_My_ISNي  هوسيل بهمقادير مورد انتظار كه 

-و مقدار توسط پنجره پيش برده شودبايد  Exp_My_ISN، سپس )data-unit-type = expedited(ر اگ -ب

 .شودوارسي ، شود ميتعيين  Exp_My_ISNي  هوسيل ي مقادير مورد انتظار كه به

  .شود مي پيش برده، وارسي قبل از  ISNو ب،  الف قسمتدر هر دو 

شبه تصادفي و بدون ي  هدنبال كياز  يبا انتخاب عدد بعد ايعدد دنباله  كي افزايشبا  ممكن است 1رفت پيش –2يادآوري 
  .ديآ دستبهتكرار 

 Octet-String-Before-Encapsulationعنوان نتيجه در  بايد به Octet-String-Before-Encapsulationمقدار 
  .بازگردانده شود

  شده استفاده PDU فيلدهای ۴-١١
تعريف شده است، استفاده  3-13 زيربند كه در SDT PDUيك  مربوط بهزير  فيلدهايها از رويهاين 
  :كنند مي
 ؛در كپسول گذاشته شده -تايي هشت -رشته - الف

 ؛مخفي سازي همگام -ب

 ؛ICV -پ

 :محتوا فيلدهاي -ت

 ؛يرمزگذارلت  - 1

 عدد دنباله؛ - 2

 منفرد؛ تايي هشت لت - 3

 ؛ترافيكلت  - 4

  .لت يكپارچگي - 5

  )NLSP-COفقط ( No-Header سازی کپسوله آارآرد 12

  مرورکلی ١-١٢
NLSP-CO تنها با استفاده از گزينه تواند مي ،No_Headerي  هگزين. كاربر را فراهم كندي  ه، محرمانگي داد

No_Header  اين . كند مياين بند توصيف شده است، استفاده  درچه  آن مانند سازي كپسوله كاركرداز يك
  .باشد يرمزگذاربايد مبتني بر يك سازوكار  سازي كپسوله كاركرد

                                                 
1 - Advancement 
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 طول يك  هب بستكبر روي يك  يرمزگذاركه سازوكار  دلالت بر اين دارد No_Headerاستفاده از گزينه 
  .دهدي رمزشده را تغيير نميي دادهو اينكه الگوريتم اندازه كند ميعمل  تايي هشت
  SA صفات ٢-١٢
 :SAشده براي  سازوكارهاي انتخاب - الف

Encipher:  بولي  
براي فراهم كردن  در كپسول گذاشته شده تايي هشت ي  هرشتيك  رمزگذاري  

  .محرمانگي
شده در آن داده شده  انتخاب يتيكه خدمات امن ASSRتوسط  صفتمقادير اين 
  . شود مي فياست، تعر

  :يرمزگذارسازوكار  صفات -ب
Enc_Alg:  تحتكه  شئي  هشناس ISO/IEC 9979 اختصاص يافته است.  

شده در آن داده  انتخاب يتيه خدمات امنك ASSRتوسط بايد  صفتمقدار اين 
شكل و  مانند يرمزگذارمعين سازوكار  صفاتبه  صفتاين  .شود  فيشده است، تعر

، بردارهاي يي مجزاو رمزگشا يرمزگذارهاي ، الگوريتمسازي همگام فيلدطول هر 
  .كند ميغيره اشاره  اندازي و راه

Data_Enc_Key:   ي  هوسيل بهآن شكلASSR  شود يممحدود.  
  .عاديي  هبراي داد يرمزگذارمرجع كليد       

Data_Dec_Key:   ي  هوسيل شكل آن بهASSR  شود ميمحدود.  
  .پيشتازي  هي براي داديمرجع كليد رمزگشا      

Exp_Enc_Key:    ي  هوسيل شكل آن بهASSR  شود ميمحدود.        
  .پيشتازي  هبراي داد يرمزگذارمرجع كليد 

Exp_Dec_Key:    ي  هوسيل هشكل آن بASSR  شود ميمحدود.        
  .پيشتاز ي ي براي دادهيمرجع كليد رمزگشا

 تواند ميو  تنظيم شود SA برقراريدر زمان بايد » كليد« صفاتاين  نمقدار آغازي
  .عوض شود همبستگيدر طي زمان حيات 

راي ي اين استاندارد ملي و بهاي آيندهسازوكار اضافي براي دريافت مشخص صفات -يادآوري
  .خصوصي مجاز استسازوكارهاي 

  ها رويه 12-3
 سازی کپسوله آارآرد 12-3-1

وجود نداشته  امنيتي همبستگياگر . شود مياستفاده  امنيتي همبستگيبراي ارجاع به يك  SA-IDآرگومان 
بايد ن شده در كپسول گذاشته تايي هشت ي  هرشتو مقدار  بازگرددبايد  SA-not-availableخطاي آنگاه باشد، 
  .ودشتعيين 
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الگوريتم . شودرمزگذاري بايد  Octet-String-Before-Encapsulation ،باشد TRUEبرابر  يرمزگذاراگر 
  :شده بايد يكي از موارد زير باشد كليد استفادهو شناسايي  End-Algي  هوسيل بهشده بايد  استفاده

  ؛ ياdata-unit-type=normalاگر  Data-Enc-Key - الف
  .data-unit-type=expeditedاگر  Exp_Enc_Key -ب

  .بازگردانده شود، در كپسول گذاشته شده تايي هشت ي  هرشتنتيجه در  عنوان بهبايد شده  رمزگذاريي  هداد
 سازی واکپسوله آارآرد 12-3-2

اطلاعات  بهامنيت، با مرتبط  ضعيتود، تمام اطلاعات نشوبا شكست مواجه ي زير ها وارسياگر هر يك از 
، تنظيم )يا اطلاعات حسابداري/ورسيدگي جز براي هشدار، به(پذيرش اين پيام امنيتي، قبل از وضعيت 

  .شود مي
وجود  امنيتي همبستگياگر . استفاده شود امنيتي همبستگيبايد براي ارجاع به يك  SA-IDآرگومان 

-Octet-String-Beforeبايد برگردانده شود و مقدار  SA-not-availableخطاي آنگاه نداشته باشد، 

Encapsulation تعيين شودبايد ن.  
الگوريتم . شود ييبايد رمزگشا شده در كپسول گذاشته تايي هشت ي  هرشت ،باشد TRUEبرابر  يرمزگذاراگر 

يكي از موارد زير شده بايد  و كليد استفادهشناسايي شود  Enc_Algي  هوسيل بهشده بايد  استفاده يرمزگشاي
  :باشد
 ؛ ياdata-unit-type = normalاگر  Data_Dec_Key - الف

 .data-unit-type-expeditedاگر  Exp_Dec_Keu -ب

  .برگردانده شود  Octet-String-Before-Encapsulationدر  عنوان نتيجه شده بايد به ييي رمزگشامقدار داده

  PDUS بنديكدساختار و  13
  مقدمه ١-١٣

  :كند مياستفاده  PDUنوع  3از  NLSP پروتكل
  ؛PDU انتقال داده امن - الف
  ؛PDU امنيتي همبستگي -ب
  .PDUكنترل امنيت اتصال  -پ

 شده محافظتي  هبراي داد No-Headerبه همراه گزينه  PCIساختار اضافي بدون  فاقديك قالب داده 
  .شود مياستفاده 

 PDUها داخل يك تايي هشتگذاري  شماره. دنها باشتايي هشت  ي ازصحيح تعدادها بايد شامل PDUتمام 
افزايش  ،شوند مي مناسب قرار داده »اصليي  هشبك«كه در درخواست  و به ترتيبي شود ميشروع ) 1( يك از

 ، عدد شود مياستفاده متوالي هاي تايي هشت، دودوييوقتي كه براي نمايش يك عدد  .كند ميپيدا 
) 8(تا هشت ) 1(از يك  تايي هشت هاي داخل يك بيت. را داردمقدار ترين  با ارزشتر، پايين تايي هشت
  .است ترين بيت كم ارزش، )1(كه بيت يك  شوند ميگذاري شماره
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  :شود مينشان داده  بند در اين نموداربا استفاده از يك  PDUكدبندي يك  زماني كه
  ؛شوند مي، نشان داده چپ يا بالا كمترين شماره در تايي هشتها با تايي هشت  - الف
  .شوند مي، نشان داده راست در) 1(چپ و بيت   در) 8(بيت هشت  ها با، بيتتايي هشت داخل يك  -ب

دهنده اين نشان» var«دهد؛ ها را نشان ميتايي هشت در فيلديك جعبه، طول هر  ،هاي زيرگذارينشاندر 
  . متغير است فيلداست كه طول 

  . مشخص شود يامنيت همبستگيموجود در صفات ي  هوسيل بهبايد » اختياري« فيلدحضور يا غياب يك 

به حضور يا عدم حضور برخي مفروض امنيتي  همبستگياختياري در صورتي اختياري هستند كه يك  فيلدهاي –يادآوري
 تعيين SAصفات ي  هوسيل به فيلدامنيتي تعيين شد، حضور يا عدم حضور هر  همبستگيوقتي كه . نياز داشته باشد فيلدها

  . شود مي

  محتوا فيلدقالب  ٢-١٣
قرار  بندشده در اين  هاي تعريفPDUعمومي براي مقادير داده است كه بايد در  فيلديك قالب محتوا  فيلد
  ).مراجعه شود 1-13شكل به ( .دنگير

  

  

  
  محتوا فيلد -1-13 شكل

  :يكي از مقادير زير تنظيم شودبه محتوا بايد  فيلدنوع 
  محتوا فيلدنوع     مقدار

00-5F     براي استفاده خصوصي شده ذخيره  
60-9F    آينده در شده براي استفاده ذخيره  

A0-BF    شده براي استفاده  ذخيرهSA-P  
  ).مراجعه شودپ پيوست به (    
C0-CF    سازوكاراز مستقل ي  هشده براي استفاد ذخيره  
  ).مراجعه شود 3-4-3-13 بندزير به(    
D0-FF    سازوكاربه وابسته ي  هشده براي استفاد ذخيره  

  ).جعه شودمرا 5-3-13زيربند  به(    
داراي بايد محتوا  فيلدطول . ها باشدتايي هشتمحتوا در  فيلدمحتوا بايد شامل طول مقدار  فيلدطول 
  .باشد تايي هشتسه  ياهاي يك، دو  طول
تا با طول مانده يك مقدار بيت باقي 7باشد و صفر بايد  8باشد، بيت  تايي هشتاگر طول آن يك  - الف

  .ندنكريف ميرا تع تايي هشت 127حداكثر 

 1 3- 1 متغير

 نوع مقدار طول
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 تايي هشتشود و  كدبندي 0001 1000صورت  بهبايد  تايي هشتباشد، اولين  تايي هشتاگر طول آن دو  -ب
  .كند ميتعريف  تايي هشت 255 حداكثر را تا فيلدهاطول مانده باقي
شود و دو  كدبندي 0010 1000 صورت بهاول بايد  تايي هشتباشد،  تايي هشتاگر طول آن سه  -پ

  .كند ميتعريف  تايي هشت 65536 حداكثر را تا فيلدمانده طول باقي تايي هشت
  .شوند ميآينده ذخيره  در براي استفاده تايي هشتمقادير از اولين ديگر 
  .است PDU فيلدمحتوا، شامل داده براي  فيلدمقدار 
  شده محافظتي  هداد ٣-١٣

شامل توصيف اين . كند ميرا توصيف   شده محافظتي  هدادشده براي انتقال  هاي استفادهPDUاين زيربند، 
و ) كه نشان عمومي دارند(شده هستند  كه مستقل از سازوكار استفاده هايي آن: شود ميها PDUدو جنبه از 

تعريف  11 بنددر كه  سازي كپسوله  هايرويهي  هوسيل بهشده  سازوكارهاي پشتيباني مختصكه  هايي آن
هاي  جنبهو هم  عموميهاي كه هم شامل جنبه هايي آن) .دارندر كاوسازكه نشان مختص ( .، هستندشده

  .مختلط دارند نشانسازوكار هستند مختص 
 )عمومی( هيپا PDU یساختارها 1- 3- 13

است، يكي از آن دو اجباري  NLSP-CLبراي  اولي. دو ساختار داده براي انتقال داده امن تعريف شده است
  .پشتيباني شود NLSP-COبايد براي 

  .بندي شده است قالبنشان داده شده است  2-13صورتي كه در شكل  كه به امني  هانتقال داد PDU - الف
 

  
  
  
  

  عموميانتقال داده امن  PDUساختار  -2-13 شكل

در كپسول  تايي هشت ي  هرشت فيلد. تعريف شده است 2- 3-13 زيربند در نشده محافظتساختار سرآيند 
توصيف شده  11 بندكه در  طور همانبراي مثال، ( سازي پسولهك كاركردبايد شامل خروجي شده  گذاشته

-Octet-String-Beforeكه بر روي ) 3- 3-13 زيربند است، با استفاده از ساختار تعريف شده در

Encapsulation  باشد) توصيف شده است 4- 3-13 زيربند كه ساختار آن در( كند ميعمل.  
 زيربندهاي دهند درل مييشكترا  PDUكه اين فيلدهايي اني از براي پشتيب )اختياري و غيره/اجباري( شرايط

) NLSP-COتنها ( 6- 7-تو ) NLSP-COتنها ( 4-6- ت، )سازوكارمختص  فيلدهاي(4 - 5-ت، 3-5-ت
  .اند تعريف شده

نشان  3- 13كه در شكل است تنها گزينه  No_Headerيك رشته بيتي بدون ساختار براي محرمانگي  -ب
  .اضافه نشده است PCIچ ، هيداده شده است

 در كپسول گذاري شده با  محافظت

سرآيند 
 دهنش محافظت

 تايي كپسول گذاري شدهي  هشترشته
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  No-Header نهيگز از استفاده با تنها يمحرمانگ -3-13 شكل

  :برآورده شوند، استفاده شودزير بايد تنها زماني كه شرايط  No-Headerگزينه 
  است؛ TRUEبرابر  No_Header - الف
  است؛ FALSEبرابر  برچسب -ب
  است؛ FALSEبرابر  ICV -پ
  است؛ FALSEبرابر  ISN -ت
  است؛ TRUEبرابر  يرمزگذار -ث
  ؛Enc_Sync_Len=0 -ج

  ؛Enc_Blk=1 -چ
  .است FALSEبرابر  Pad  -ح

  )عمومی( نشده محافظت سرآيند 2- 3- 13
  .شده است، باشدداده   نمايش 4-13شكل در چه  آن مانندبايد  نشده محافظت  سرآيندقالب 

  

   نشده محافظت سرآيند 4-13شكل 
  )یعموم( پروتکل ي  هاسشن  2-1- 3- 13

  .باشد 1011 1000با مقدار  NLSP پروتكلي  هشناسبايد محتوي  فيلداين 
13 -3 -2-2 LI )یعموم(  

  .است SA-IDي  هبه اضاف Type PDU فيلدمحتوي طول  فيلداين 
 SA-ID فيلدكه شـود وي تنظيم ـنح بايد به فيلدبنابراين، اين . الزامي نيست SA-ID فيلد، NLSP-COبراي 

  )00000001 يعني مقدار( .ستحاضر ني
13 -3 -2-3 Type PDU )یعموم(  

  .انتقال داده امن را نشان دهد PDUتا باشد  PDU ،01001000بايد محتوي مقدار نوع  فيلداين 
13 -3 -2-4 SA-ID )یعموم(  

اين ) SA Your_SA-ID صفات ( .راه دور باشد هستار امنيتي همبستگي شناسهبايد محتوي  SA-ID فيلد
  .نيستالزامي  NLSP-COبراي  فيلد

 شده با رمزگذاري محافظت

  NLSPداده كاربر
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13 -3 -3 Encapsulated-Octet-String ) سازوکارمختص(  
 5-13، در شكل كند مياستفاده  13بند سازوكار تعريف شده در هاي مختص  رويهكه از  SDT PDUساختار 

  .نشان داده شده است

  

  شده سازي كپسوله  تايي هشتساختار رشته  – 5-13شكل 
  )سازوکار مختص( مخفی سازی همگام 3-1- 3- 13

رمزگذاري مشخص  هاي براي الگوريتم سازي همگامهاي  اختياري است و ممكن است محتوي داده فيلداين 
  .شود ميمشخص  Enc_Algضمني در  طور به فيلدحضور، قالب و طول اين . باشد

  )مختص سازوکار( یکپارچگيوارسی  مقدار 3-2- 3- 13
الگوريتم ي  هشناسي  هوسيل بهبايد  فيلدل اين طو. است )ICV(يكپارچگي وارسي  مقدارمحتوي يك  فيلداين 

ICV  شود است، تعريف  امنيتي همبستگي صفاتكه در.  
  )مختص سازوکار( یرمزگذار لت 3-3- 3- 13

هاي رمزگذاري  منظور پشتيباني از الگوريتم كه به) End. Pad(گذاري است  گذاري رمز لتمحتوي  فيلداين 
بايد قادر  هاNLSPEتمام . يك موضوع محلي است لتقدار انتخاب م. شود مي استفاده محرمانگيبراي  بستك

 صورت بهيا  5- 3-13 زيربند شده در تعريف صورت بهبايد  فيلدقالب اين . باشند فيلدنظر از اين  به صرف
نياز باشد طول صفر خواهد بود و  تايي هشتدو  لتاگر يك . شود بنديشده در الگوريتم رمزگذاري، كد تعريف

 فيلدجاي  به منفرد تايي هشت PAD فيلدنياز باشد، يك  منفرد تايي هشت لتاگر يك . اشتمقدار نخواهد د
PAD  رود  كار بهبايد رمزگذاري.  

رمزگذاري مستقل است يا  لتگذاري نيازمند يك  بستگي به اين دارد كه آيا الگوريتم رمز فيلداستفاده از اين 
  .خير
13 -3 -4 Octet-String-Before-Encapsulation )مختلط(  

هاي  فيلدهر تعداد از  فيلداين . دهد مينشان سازي را  قبل از كپسوله تايي هشتقالب رشته  6-13شكل 
  .شود ميرا شامل  مختص سازوكارمحتوي عمومي و 

  .داشته باشندوجود و نوع داده بايد  محتواحداقل طول 

  



86 

  

   سازي قبل از كپسوله تايي هشترشته  - 6-13شكل 
  )یعموم( محتوا طول  4-1- 3- 13

  .و نوع داده باشد محتواهاي  فيلدتمام ي طول تركيبي ابايد محتو فيلداين 

  .شود ميگذاري ن رمز لتهاي  فيلديا  ICVشامل  –يادآوري

  )یعموم( داده نوع 4-2- 3- 13
مقدار . دهد يدهنده را نشان م به پاسخ انداز راه 1مقدار . است» دهنده به پاسخ انداز راه«، پرچم فيلداين  8بيت 
  .دهد را نشان مي انداز راهبه  دهنده پاسخ صفر
محتوي آخرين قسمت يك  SDT PDUاين بيت زماني كه . است» Last/Not Last«، پرچم فيلداين  7بيت 

مقدار آن هميشه برابر  NLSP-CLبراي . گيرد مي 1صورت مقدار  گرفته و در غير اين صفردنباله باشد، مقدار 
  .خواهد بود صفر
  .شوند مي كدبندي NLSP خدمتي ها نخستينهشناسايي مانند زير براي  فيلداين  6تا  1بيت 
  خدمتي  نخستينه  مقدار

000000 
 Test مثال عنوان به( ستين NLSP ي خدمت ها نخستينهيك از  چيه به مربوط

Data( 

000001  NLSP-UNITDATA req/ind 
000010  NLSP-CONNECT req/ind 
000011  NLSP-CONNECT resp/conf 
000100  NLSP-DATA req/ind 
000101  NLSP-DATA-ACKNOWLEDGE req/ind  
000110  NLSP-EXPEDITED DATA req/ind  
000111 NLSP-DISCONNECT req/ind
001000  SA Protocol

  ندهيآ در استفاده يبرا شده ذخيره 001001-011111
  ندهيآ رد استفاده يبرا شده ذخيره 100000-111111

  )يعموم( محتوا يها فيلد 1- 4-2- 3- 13
سازوكار هاي محتوا مستقل از  فيلد. است 2- 13 زيربند شده در تعريف صورت به محتوا فيلدنوع  كدبندي

  .روند، در ادامه آمده است مي كار به 8و  7، 6 بندهاي هاي رويهي  هوسيل بهكه ) C0-CFيعني (

  محتوا لديف نوع      مقدار
00-BF شده ذخيره  

C0 كاربري  هداد  
C1 يشيآزماي  هداد  
C2 نشانيCalling/Source NLSP 

C3 نشاني Called/Destination NLSP  
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C4 نشاني NLSP دهنده پاسخ  
C5 نشده استفاده  
C6 برچسب  
C7 برچسب مرجع  
C8 تأييد درخواست  
C9 ارتباط قطع ليدل  

CA-CF ندهيآ در استفاده يبرا شده ذخيره  
D0-FF  هشد ذخيره  

  NLSP ي كاربر داده 2- 4-2- 3- 13
  .خدمت است نخستينهاز  NLSP Userdataمحتوي  فيلداين 
  آزمايشيي  هداد 3- 4-2- 3- 13

  .نمايش داده شده است 7- 13در شكل  آزمايشيي  هدادساختار 

  
   آزمايشيي  هداد – 7-13شكل 

  :شوند ميه زير تخصيص داد صورت بهمحتوي يك مجموعه بيت است كه  آزمونكنترل 
  .آزمايشي بازتابيي  هبراي داد 1براي اصلي، صفر . پرچم جهت – 1بيت  - الف
  .شده براي استفاده در آينده ذخيره – 4تا  2بيت  -ب
  .شده براي استفاده خصوصي ذخيره – 8تا  5بيت  -پ
  فراخواننده/مبدأ NLSP نشاني 4- 4-2- 3- 13

ي  هنام توصيهشده در  هاي توصيف قالب يكي از ورتـص بهاست كه  بكهـشي  هلاي نشاني يك لدـفياين 
CCITT X.213 | ISO 8348/AD2 شود مي كدبندي.  

  شده فراخواني/مقصد NLSP نشاني 5- 4-2- 3- 13
 ي نامه توصيهشده در  هاي توصيف يكي از قالب ورتـص بهاست كه  بكهـشي  هـلاي نشاني يك لدـفياين 

CCITT X.213 | ISO 8348/AD2 شود مي كدبندي.  
  دهنده پاسخ NLSP نشاني 6- 4-2- 3- 13

 ي نامه يهـتوصشده در  هاي توصيف يكي از قالب ورتـص بهاست كه  بكهـشي  هلاي نشاني يك لدـفياين 
CCITT X.213 | ISO 8348/AD2 شود مي كدبندي.  
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  برچسب 7- 4-2- 3- 13

محتوي مرجع برچسب  فيلداگر  فيلداين . رود مي كار به PDUبراي حمل برچسب امنيتي يك  فيلداين 
  .نخواهد داشتحضور داشته باشد، حضور 

  
  مقدار برچسب – 8-13شكل 

يك  پايه مربوط به كدبنديقواعد ي  هوسيل به، شئ شناسهمانند محتويات يك مقدار  تعريفي  هكنندصادر
 كدبندي ،تعريف شده است X.209 CCITT | ISO/IEC 8825ي  هنام توصيه 22 بنددر  كه شئ شناسه

  . شود مي
  .شوند ميتعريف مختلف،  ي تعريف ها كننده صادري  هسيلو بهساختار و تفسير محتويات برچسب 

ي  هكنند صادريك . ثبت شوند ITU-Tو  ISO/IECشده در  تعريف هاي رويهها تحت  اين برچسب كه رود انتظار مي –يادآوري
  .شود ميثبت  ISO/IEC 9834شده در  تعريف هاي رويهي  هوسيل به شئ شناسهعنوان يك  به تعريف

  برچسب مرجع 8- 4-2- 3- 13
مشخص را  SA از Label_Set صفتشده در  هاي امنيتي تعريف هاي برچسب يكي از مجموعه فيلدن اي

كه قسمت مقدار فيلد دو  نحوي كدبندي شده باشد بايد به هميشه زماني كه اين فيلد حاضر باشد. كند مي
  .تمحتوي برچسب حضور دارد، حضور نخواهد داش فيلددر مواقعي كه  فيلداين . باشد تايي هشت

  تأييد درخواست 9- 4-2- 3- 13
 يك صورت به فيلداين . درخواست داده شده استدريافت  تأييددهد كه  نشان مي فيلددر صورت حضور اين 

  )مقدار يابدون طول ( .شود مي كدبندي منفرد تايي هشت
  اتصال قطع ليدل 10- 4-2- 3- 13

 لياصي  هشبكو در حين حمل در  كند ميرا حمل  NLSP-DISCONNECTدليل  خدمتپارامتر  فيلداين 
  .شود مي كدبندي

دليل است و  تايي هشتباشد مقدار اولين  CCITT X.25 | ISO.IEC 8208يك شبكه  اصليي  هشبكدر مواردي كه  - يادآوري
ي  هنام توصيهشده در  تعريف NLSP-DISSCONNECTشده از دليل  يابي نگاشت در صورت وجود كد عيب تايي هشتدومين 
X.223 CCITT | ISO/IEC 8878 است.  

  )مختص سازوکار( یمحتو یها فيلد 5- 3- 13
محتوي براي  فيلدنوع  كدبندي. خواهد بود 2- 13 زيربند شده در تعريف صورت به امحتو فيلد كدبندي

  :در زير آمده است مختص سازوكاري اهاي محتو فيلد
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  امحتو فيلد نوع      مقدار

00-CF شده ذخيره  
D0 دنباله شماره  
D1 منفرد تايي هشت لت  
D2 رافيكت تل  
D3 يكپارچگي لت  
D4 يرمزگذار لت  

D5-FF  ندهيآ در استفاده يبرا شده ذخيره  
  دنباله شماره 5-1- 3- 13

تحت كليد جاري براي  بايد كه است) PDUيك شماره دنباله يكپارچگي يعني ( Your_ISNحاوي  فيلداين 
  .باشديكتا ) عادييا  پيشتاز(نوع داده 

متفاوت ي  هوسيل به) بازپخشاز و بنابراين محافظت ( پيشتازيا  عاديهاي  ن دادهيكتا بودن بين جريا NLSP COدر  –يادآوري
  ).مراجعه شود 2-4-3- 13 بندزير به( .شود مي ارائه  نوع داده فيلدبودن 

  منفرد تايي هشت لت 5-2- 3- 13
عنوان مثال  به( .گذاري عمومي است لتبراي ) بدون طول يا مقدار(منفرد  تايي هشت نوع فيلديك  فيلداين 

 ممكن است يك يا چند بار تايي هشتاين ) يكپارچگي لت مربوط به منفرد تايي هشت راي پشتيباني يكب
يكپارچگي،  ارائهبراي  ترافيك لت فيلد، رمزگذاري يا TLV صورت شده به يكپارچگي كدبندي يكجاي  به

و از  تشخيص دادهرا  فيلد اين بايد ها NLSPE تمام. ، مورد استفاده قرار بگيردترافيكگذاري لتيا  رمزگذاري
  .نظر كنند آن صرف

  ترافيك لت 5-3- 3- 13
يك موضوع  گذاري تانتخاب مقدار ل. است ترافيكمحرمانگي جريان  براي اهداف گذاري تلحاوي  فيلداين 

 تايي هشتدو  تاگر يك ل. را داشته باشند فيلدبايد قابليت ناديده گرفتن اين  ها NLSPEتمام . محلي است
نياز باشد،  منفرد تايي هشت تاگر يك ل. نداشته باشدو هيچ مقداري  باشدصفر بايد طول مورد نياز باشد، 

  .رود مي كار به ترافيك تيك لجاي  به منفرد تايي هشت تيك ل
  .رمزگذاري مورد استفاده قرار گيرد تل الزامات براي برآوردن تواند مي چنين هم فيلداين 

١٣-۴ PDU امنيتی همبستگي  
  .نمايش داده شده است 9- 13در شكل  منيتيا همبستگي PDUقالب 

 زيربندهاي دهند در را شكل مي PDUهايي كه اين  فيلدبراي پيشتيباني ) اختياري و غيره/اجباري(شرايط 
  )مختص سازوكارهاي  فيلد( .اند تعريف شده 6- 5-و ت 5-5-ت
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  امنيتي همبستگي PDUساختار  – 9-13شكل 

 )PID( پروتکلي  هشناس 4-1- 13
  .باشد 10001011مقدار  با NLSP پروتكلي  هشناسبايد حاوي  فيلداين 
  LIفيلد  4-2- 13

  .است SA-ID فيلدي  هبه اضاف PDUنوع  فيلدطول حاوي  فيلداين 
برقراري يك زمان براي مثال، در (داند  نميهمتاي خود را  SA-ID اعلام كندنياز داشته باشد كه  SA-Pاگر 
SA فيلدتا نشان دهد كه  شود ميتنظيم  00000001به مقدار  فيلد، اين )جديد SA-ID نشده است ارائه.  
 PDU نوعفيلد  4-3- 13

  .باشد امنيتي همبستگي PDUدادن يك  براي نشان 01001001با مقدار  PDUنوع بايد حاوي  فيلداين 
   SA-ID فيلد  4-4- 13

، SA يعني صفت( .باشدور راه د هستارمربوط به  امنيتي همبستگيي  هشناسبايد حاوي  SA-ID فيلد
Your_SA-ID(  هنگامي كه  فيلداينSA-P  براي برقراري يكSA  رود، نياز نيست مي كار بهجديد. ) يعني

  ).تخصيص نداده است ي SA-IDكننده هنوز  دريافت
 SA-P نوعفيلد  4-5- 13

اين . دهد ينشان مرا  SA پروتكل ارائهرفته براي  كار بهاست كه سازوكار  شئ شناسهحاوي يك  فيلداين 
از  22 بندشده در  تعريف كدبنديبا استفاده از قواعد  شئ شناسهمانند محتوي مقدار  شئ شناسه
قبل  منفرد تايي هشت طول شناسهو يك  شود مي كدبندي ،CCITT. X.209 | ISO/IEC 8825ي  هنام توصيه

  .آيد آن مي از
شده در پيوست پ و  تعريف 1كليدي  هنشانتبادل  هاي رويهعمومي با  SA-Pزير براي استفاده  شئ شناسه

  :شود ميشده در پيوست ح، تخصيص داده  الگوريتم تبادل كليد نمايي تعريف
Join-ccitt-iso nlsp (22) sa-p-kte (1) eke (1) 

 
هاي  شناسهشده در پيوست پ ممكن است با  تعريف SA-Pبا  SAهاي پروتكلها يا  الگوريتماستفاده از ساير 

  . شود، مشخص شوند ميتخصيص داده  ISO/IEC 9834-1اساس  كه بر يديگر شئ
 SA-PDU اتيمحتو 4-6- 13

مشخص  5-4- 13 زيربند كه در طور همان SA پروتكلدهنده  ارائهبستگي به سازوكار  فيلدساختار داخلي اين 
  .كند مياي را تعريف  SA پروتكلپيوست پ چنين . شده است، دارد

                                                 
1  - Key Token 
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١٣-۵ PDU  اتصالکنترل امنيتی  
  .نمايش داده شده است 10-13كنترل امنيتي ارتباط در شكل  PDUقالب 

- ت زيربندهاي دهند در را شكل مي PDUهايي كه اين  فيلدبراي پشتيباني ) اختياري و غيره/اجباري(شرايط 
  )مختص سازوكارهاي  فيلد( .اند تعريف شده 8-8- و ت 7- 7

  
  ي ارتباطكنترل امنيت PDU - 10-13شكل 

  پروتکلي  هشناس 5-1- 13
  .باشد 10001011با مقدار  NLSP پروتكلي  هشناسبايد حاوي  فيلداين 
 LI  فيلد 5-2- 13

  .باشد SA-ID فيلدي  هبه اضاف PDUنوع  فيلدطول بايد حاوي  فيلداين 
 PDU نوعفيلد  5-3- 13

. استاتصال كنترل امنيت  PDUبراي نشان دادن يك  xx111111با مقدار  PDUنوع حاوي  فيلداين 
  :مانند زير هستند فيلدها براي اين  مقادير بيت

 اتصال امنيتكنترل  PDUبراي نشان دادن يك  111111با مقدار  PDUنوع حاوي  6تا  1هاي  بيت - الف
  .هستند

حمل  UN-Dataدر  NLSP-CONNECTدهد كه  باشد نشان مي 1، اگر UNC-UNDپرچم  – 7بيت  -ب
  .حمل شده است UN-CONNECT در NLSP-CONNECTد كه ده باشد نشان ميصفر است و اگر   شده
 1 ،8اگر بيت . شده است كار گرفته به اتصالدر اين  SA-Pدهد كه  ، نشان ميSA-Pپرچم  – 8بيت  -پ

  .حضور نخواهد داشت PDUديگري در اين  فيلدآنگاه هيچ  ،باشد
 SA-ID فيلد 5-4- 13

) SA ،Your_SA-ID يعني صفت(  .باشددور راه  هستار امنيتي همبستگيي  هشناسبايد حاوي  SA-ID فيلد
  .باشد وجود نخواهد داشت SA-P، 1اگر پرچم  فيلداين 
  یمحتو طول 5-5- 13

باشد وجود  SA-P، 1اگر پرچم  فيلداين . است تايي هشتدر قالب  CSC-PDUشامل طول محتوي  فيلداين 
  .نخواهد داشت

 CSC-PDU یمحتو 5-6- 13
 SA-P، 1اگر پرچم  فيلداين . بستگي دارد اتصال حراز هويتابه سازوكار پشتيباني  فيلدساختار داخلي اين 

 10 بندشده در  ارائههاي مورد نياز براي سازوكارهاي كنترل امنيت خاص  فيلد. باشد، وجود نخواهد داشت
  ).مراجعه شود 11-13به شكل (  .مانند زير هستند
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 CSC-PDUمحتويات  – 11-13شكل 

 ،SA تصفي  هليوس بهشده دارد و  استفاده يرمزگذار تميبه الگور يبستگ Enciphered-Auth-Data طول -1يورادآي
Enc_Auth_len شود مي فيتعر.  

  .شد نخواهد شامل نكند رييتغ ديكل اگر. دارد شده استفاده ديكل عيتوز روش به يبستگ ديكل اطلاعات طول  -2يادآوري

13 -5-7 Auth-Data ص سازوکارمخت(شده  یرمزگذار(  
  .مراجعه شود 12- 13به شكل 

 يكپارچگيي  هدنبالعدد يك عنوان  بهو  شود مياستفاده  احراز هويتاست كه براي  يحاوي عدد فيلداين 
 هستارگامي كه از نه. شود ميتعريف  SAصفات ي از قسمتعنوان  بهطول آن  )اگر انتخاب شده باشد(

  .خواهد بودصفر  Your-initial-ISN، شود ميرسال اشده  فراخواني هستاربه  NLSPفراخواننده 

  

  رمزگذاري شده Auth-Data -  12-13شكل 

  مختص سازوکار ديکل اطلاعات 5-8- 13
اگر اين پارامتر موجود نباشد بيانگر اين  ،امنيتي همبستگيشده براي  بسته به روش توزيع كليد انتخاب

شامل يكي از موارد زير خواهد  SA ،kdmصفات اساس  رود يا بر كار بهبايد خواهد بود كه يك كليد موجود 
  :بود

Kdm_mutual -    شده با استفاده از  يك كليد رمزگذاريKEK مشترك  
Kdm_asymmetric_single -  كننده شده با كليد عمومي دريافت يك كليد رمزگذاري  
Kdm_asymmetric_double 
-

كليد خصوصي فرستنده و كليد  شده با يك كليد رمزگذاري  
  كننده عمومي دريافت

Kdm_distributed -  يك مرجع كليد  
Kdm_other -  صورت خصوصي شده به  محتوي تعريف  

  .شود ميمشخص  SA ،Enc_Auth_lenت صفطول محتوي با ي  هضمني از مقايس طور به فيلدوجود اين 
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  انطباق 14

  ايستا انطباقالزامات  ١-١۴

  انطباق یهاکلاس 14-1-1
  :زير پشتيباني كند انطباقهاي  هر دوي كلاسيا  مانه ممكن است از يكسا
  ؛NLSP-CLحالت  - الف
  .NLSP-COحالت  -ب

تعريف  3- 1- 14و  2- 1-14 زيربندهاي شده در توصيفهاي  قابليت توسط انطباقهاي  اين كلاساز پشتيباني 
  .شود مي

با استفاده از سازوكارهاي امنيتي  و ختياريصورت ا به تواند مي انطباقهاي  هر يك از كلاساز پشتيباني 
  .شده در اين استاندارد ملي انجام گيرد پشتيباني

الزامات سازوكارهاي امنيتي  توسطشده در اين استاندارد ملي  استفاده از سازوكارهاي امنيتي پشتيباني
  .تعريف شده است 5-1- 14 زيربند شده در معرفي

 NLSP-CL حالت یها تيقابل 14-1-2

  يتیخدمات امن 14-1-2-1
  :زير پشتيباني كند خدماتبايد از  NLSP-CLمطابق با حالت  سامانهيك 
  :زير خدماتيك يا چند مورد از  - الف

  ؛اتصال بي محرمانگي - 1
  ؛اتصال بي يكپارچگي - 2
  .داده مبدأ احراز هويت - 3
  ؛كنترل دسترسي، اختياري -ب
  .، اختياريترافيكجريان  محرمانگي -پ
  محافظتي  همحدود 14-1-2-2

  :را دارد بايد يك يا هر دو مورد زير را پشتيباني كند NLSP-CLبا  انطباقي كه ادعا سامانهيك 
  ؛NLSP خدمتپارامترهاي تمام محافظت از  - الف
 .NLSP كاربري  هدادمحافظت از  -ب

  :اختياري از مورد زير پشتيباني كند طور بهرا دارد ممكن است  NLSP-CLبا  انطباقكه ادعاي  سامانهيك 
  .بدون محافظت -پ
  گريد یها تيقابل 14-1-2-3

را خواهد  SDT PDUيا دريافت يك /، سامانه قابليت ارسال وشود ميپشتيباني  NLSP-CLزماني كه حالت 
  .داشت
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 NLSP-COحالت  یها تيقابل 14-1-3

  یتيامن خدمات 14-1-3-1
  :امنيتي زير پشتيباني كند خدماتبايد از  NLSP-COيك سامانه مطابق با حالت 

  :زير خدمتيك يا چند  - الف
  ؛تصالا محرمانگي - 1
  ؛يابيباز بدون اتصال يكپارچگي - 2
  ؛همتا هستار احراز هويت - 3
  ؛كنترل دسترسي، اختياري -ب
  .، اختياريترافيكجريان  محرمانگي -پ
  محافظتي  همحدود 14-1-3-2

  :را دارد بايد يك يا چند مورد از موارد زير را پشتيباني كند  NLSP-COبا  انطباقيك سامانه كه ادعاي 
  ؛NLSP خدمتترهاي پارامتمام محافظت از  - الف
و   NLSP-CONNECTدر   NLSP رــاربـكي  هدادامل ـــش NLSP رــاربـكي  هدادت از ـافظـمح -ب

NLSP-DISCONNECT؛  
  .در طي انتقال داده NLSP كاربري  هدادمحافظت از  -پ

  :اني كنداختياري از مورد زير پشتيب صورت به تواند ميرا دارد  NLSP-CLبا  انطباقيك سامانه كه ادعاي 
  .بدون محافظت -ت
  ها تيقابل ريسا 14-1-3-3

  :هاي زير را خواهد داشت ، سامانه قابليتشود ميپشتيباني  NLSP-COزماني كه حالت 
  ؛اتصاليا پذيرش يك /واندازي  راه - الف
  ؛CSC-PDUارسال و دريافت يك  -ب
  :موارد زير يا دريافت حداقل يكي از/ارسال و -پ

 كه در طور همان No_Headderمبتني بر  سازي كپسوله سازوكارهاي گيريكار بهداده با  محافظت - 1
  ؛تعريف شده است 2-2-4-6و  2- 1- 4-6 زيربندهاي

تعريف شده  1- 2- 4-6و  1-1-4-6 زيربندهاي كه در طور همان SDT PDUمبتني بر  سازي كپسوله  - 2
  ؛است

  ؛5-8 بندزير شده در تعريف NLSP اتصالبرقرارسازي هاي  حداقل يكي از حالت -ت
  ؛، اختيارييپشتيباني تبادلات آزمايش -ث
  .، اختياريدرون باند SA پروتكليك از پشتيباني  -ج

  ها PDU از یبانيپشت 14-1-4
اجباري است داده شده،   كاري  براي حالت مفروض PDUدهد كه پشتيباني براي يك  نشان مي 1- 14جدول 

  .يا اختياري
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  ها PDU از NLSP يبانپشتي - 1-14جدول 

PDU  يبانيپشت رطش  

SDT PDU 
 CL يبرا ياجبار

  .شود يبانيپشت SDT PDU مبتني بر سازي كپسوله و  COكه  يدر صورت ياجبار
SA PDU از اگر يارياخت SA-P شود يبانيپشت.  

CSC-PDU يبرا ياجبار NLSP-CO 

 

  سازوکارها یبرا ستايا الزامات  14-1-5
بايد الزامات  ،شده در اين استاندارد ملي را دارد تعريفسازوكارهاي امنيتي  از يك سامانه كه ادعاي پشتيباني

  :شده برآورده كند سازوكار انتخاب با توجه بهزير را 
را  خدماتبايد اين  ،را دارد اتصال بييا  اتصال محرمانگيامنيتي  خدماتهر سامانه كه ادعاي پشتيباني  - الف

  .كند ارائهگيري يك سازوكار رمزگذاري كار بهاز طريق 
بدون بازيابي  اتصاليا يكپارچگي  اتصال بيامنيتي يكپارچگي  خدماتكه ادعاي پشتيباني  يا هانهر سام -ب

يا  2-3-3- 13 زيربند شده در تعريف ICV فيلداز  با استفاده از مكانيزمي كه را خدماترا دارد بايد اين 
  .دهد ارائه، كند مياستفاده  1- 5- 3-13 زيربند شده در تعريف ISN فيلداختياري از  صورت به
با را  خدمتبايد اين  ،را دارد ترافيكجريان  محرمانگيامنيتي  خدمتكه ادعاي پشتيباني اي  سامانههر  -پ

  .دهد ارائه، كند مياستفاده  3-5-3- 13 زيربند شده در تعريف ترافيك لت فيلداز استفاده از مكانيزمي كه 
را از  خدمتبايد اين  ،را دارد مبدأ داده احراز هويت امنيتي خدمتكه ادعاي پشتيباني  اي هر سامانه -ت

 2- 3- 3-13 زيربند شده در تعريف ICV فيلدي كه از شتطريق يك سازوكار رمزگذاري يا يك سازوكار رمزنگا
  .دهد ارائه، كند مياستفاده 

 فيلدبايد از  ،همتا را دارد هستار احراز هويتامنيتي  خدمتكه ادعاي پشتيباني اي  سامانههر  -ث
  .پشتيباني كند 7-5-13 زيربند شده در تعريف auth-dataشده  رمزگذاري

  پويا انطباقالزامات  ٢-١۴

  یعموم الزامات 14-2-1
از هر  كهتوليد كند، بپذيرد و پاسخ دهد را  يمعتبر پروتكلعناصر درستي تمامي  هسامانه بايد بتواند ب - الف

  .كند اني ميپشتيب ،است با آن شده انطباقادعاي كلاس و حالت كاري كه 
  .دهد  پاسخ NLSP پروتكل عناصرهاي نادرست  دنبالهتمام به  درستي بهسامانه بايد  -ب
  خاص الزامات 14-2-2

ايستاي  انطباقو براي هر گزينه از الزامات  را دارد با آن انطباقادعاي كه  يانطباقبراي هر كلاس سامانه بايد 
  :گذارد به نمايش را موارد زيرسازي  شده، رفتار خارجي سازگار با پياده سازي پياده
  ؛6بند شده در  مشترك تعريف پروتكل كاركردهاي - الف
  ؛7بند شده در  تعريف پروتكل كاركردهاي، NLSP-CLبراي حالت  -ب
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  ؛8بند شده در  تعريف پروتكل كاركردهاي، NLSP-COبراي حالت  -پ
در  پروتكل كاركردهايكنند،  ني ميپشتيبا مختص سازوكار هاي رويهكه از  NLSP-CLهاي  براي سامانه -ت
  ؛11 بند
در  پروتكل كاركردهايكنند،  پشتيباني مي مختص سازوكار هاي رويهكه از  NLSP-COهاي  براي سامانه -ث
  .12يا  11 بنددر  سازي كپسوله  پروتكل كاركردهايو  اتصالبراي كنترل امنيت  10 بند
  .ها PDU كدبنديو  ، ساختار13 بندطبق  هاPDU كدبنديساختار و  -ج
  پروتکلسازی  پيادهبا  انطباقي  هبياني ٣-١۴

با يك  انطباق يهر ادعابايد باتوجه به داده شده در پيوست ت ) PICS( پروتكلسازي  پياده با انطباقي  هيانيب
 .شود ميمربوطه توليد  PICSنويس  طبق پيش بر PICS. شود سازي از اين استاندارد ملي، تكميل  پياده
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 الفپيوست 

  )الزامی(
  CCITT X.213 |  ISO/IEC 8348 ي  هنام توصيه به UNی ها نخستينهنگاشت 

 

 1- الفجدول 

  حاتيتوض توسطشدهحمل  UN يها نخستينه

UN-UNITDATA N-UNITDATA  
  ي نخستينه به UNي  نخستينهساده از  نگاشت

AD1 N-UNITDATA  ي هنام توصيهاز  
CCITT X.213 | ISO/IEC 8348  

UN-CONNECT  N-CONNECT  

 ي  هنام توصيهدر  معادلپارامترهاي به  پارامترها
CCITT X.213 | ISO/IEC 8348 

  :غير از ،شوند مينگاشت 
 كه UN Userdataشده به  الحاق UN احراز هويت -
 .شود مي نگاشت N-CONNECT يها نخستينه در

UN-DATA  N-DATA  

 دلمعا يپارامترها به پارامترها تمام: ساده نگاشت
 | CCITT X.213  ISO/IEC 8348ي  هنام توصيه

 .شوند مينگاشت 

  
UN-EXPEDITED-DATA  N-EXPEDITED-DATA  ساده نگاشت  

UN-DATA-
ACKNOWLEDGE 

N-DATA-
ACKNOWLEDGE ساده نگاشت  

UN-DISCONNECT  N-DISCONNECT  ساده نگاشت  
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  پيوست ب

  )الزامی(
  CCITT X.25  |ISO/IEC 8208ي  هنام توصيه به UNی ها نخستينهنگاشت 

 
 DTE» تسهيلات محافظت«كه در  UN-CONNECT UNبه استثناء پارامتر احراز هويت ، OSIدر محيط 
 پروتكل CCITTي  هنام توصيهيا  ISO/IEC 8208و  UN خدمتي ها نخستينهنگاشت بين شود،  حمل مي

X.25  درISO/IEC 8878  تعريف شده استشبكهي  هلاي خدماتي ها نخستينهبراي معادل ،.  
 UNي ها نخستينه حملشده براي  استفاده X.25يا  ISO/IEC 8208هاي  بسته ،ستون وسط ،1-در جدول ب
ممكن است به هر نحوي كه اين استاندارد ملي  X.25يا  ISO/IEC 8208در اين مورد . كند ميرا توصيف 

 ISO/IECهاي خاص  ويژگي. شودر گرفته كا بهممكن است  Q-bitعنوان مثال  اجازه دهد استفاده شوند و به

  .كنند عبور مي NLSPبدون تغيير از  X.25يا  8208
 1-بجدول 

 UN يها نخستينه
شدهحمل

  ي وسيله به
  حاتيتوض

UN-UNITDATA N/A  

UN-CONNECT  CALL  

ي  هنام توصيهدر معادلبسته  لاتيتسه به پارامترها تمام
CCITT X.213 | ISO/IEC 8348  به  شوند مينگاشته

   استثناء 
 DTE »محافظت لاتيتسه« در كه UN احراز هويت پارامتر
  .شود مي حمل

UN-DATA  DATA  ساده نگاشت  
UN-EXPEDITED-DATA INTERRUPT ساده نگاشت  

UN-DATA-
ACKNOWLEDGE 

PR اي RNR ساده نگاشت  

UN-DISCONNECT  CLEAR  ساده نگاشت  
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  پيوست پ

  )الزامی(
  ديجيتاليامضای و  کليدي  هنشانگيری تبادل کار بهبا  يتیامن همبستگي پروتکل

  
  كليمرور    1-پ

/ لغوو برقرارسازي عملي ساختن جهت براي استفاده از يك سازوكار نامتقارن  ياين پيوست معرف پروتكل
  :تا دهد امكان مي NSLPي در حال ارتباط ها هستاربه اين پروتكل . است SAآزادسازي 

  ؛كنند  احراز هويترا براي هم  ارهستاعتبار دو  - الف
 ؛ واز جمله كليدها مقدار اوليه بدهند SAصفات به  -ب

 .كنندبرقرار يكپارچگي  ارائهاطلاعات اوليه را براي استفاده در  -پ

  :دهد مجزاي زير را انجام مي كاركردهايمنطقي  طور بهكه  كند ميتوصيف را  SA پروتكلاين پيوست يك 
از تبادل  پروتكلاين . گيرد براي برقراري رمز مشترك مورد استفاده قرار مي) KTE( كليد ي هنشانتبادل  - الف

يك نمونه از . شود ميسازوكار مشخص ي  هها به واسط شكل اين نشانه. كند ميپشتيباني   ي كليد ها نشانه
 و تحت نام كند مي سازوكار، كه از تبادل كليدهاي نمايي پشتيبانيي  هوسيل بهشده  مشخص ي كليد ها نشانه

  .شده استآورده خلاصه  صورت به، در پيوست ح شود مينام برده ها  آناز  1»هلمن-ديفي تبادل«
مورد استفاده قرار  احراز هويتبراي رسيدن به  KTE عناصرو  ديجيتاليها، امضاهاي  نامه گواهي -ب
  .گيرند مي
  .شوند ميبرده كار  به SAصفات براي مذاكره در مورد  پروتكلتبادلات  -پ
  .شوند ميكار برده  هب SAآزادسازي اعلام براي  پروتكلتبادلات  -ت

از قبل را  اطلاعات زير ،SAبا استفاده از پروتكل  بايد NLSPي ها هستارهر كدام از  ،SAپيش از برقراري 
  :كنندبرقرار 

  :شوند ميسازوكارهايي كه مورد پشتيباني هستند و به شكل زير بيان  - الف
  ي مورد پشتيباني؛ وها ASSRفهرستي از  - 1
  .در بالا شده ي مشخصها ASSRهر كدام از  شده براي پشتيبانيامنيتي  خدماتمجموعه  - 2
ي  هوسيل به تواند ميهاي نامتقارن مورد پشتيباني كه  كليد نامتقارن براي هر كدام از الگوريتم زوجيك  -ب

  .كار گرفته شوند به هويت احرازاهداف  جهت امضاي داده براي NLSP هستار
هاي نامتقارن مورد پشتيباني كه  از طرف يك مقام مورد اعتماد براي هر كدام از الگوريتم اي گواهينامه -پ

  .كند ميمشخص  احراز هويتو كليد نامتقارن عمومي آن را براي اهداف  NLSP هستارهويت 

                                                 
1 - Diffie Hellman Exchange 
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مورد ي  هنام گواهيي  هصادركنندهر  مربوط بههاي نامتقارن ضمني  كليدهاي عمومي و الگوريتم -ت
در حال  ها فعلي با آن NLSP هستاركه كند  صادر ميي  NLSPي ها هستارها را براي  اطميناني كه گواهينامه

 .ارتباط است

 ارتباطات خودش سازي امنبراي اين پروتكل . كند ميرا برقرار پويا اطلاعات امنيتي زير  صورت به SA پروتكل
  .نياز دارد به اين اطلاعات

  ؛SA پروتكل اتبراي محافظت از ارتباط رمزگذاريالگوريتم   مذاكره - الف
 پروتكل احراز هويتمورد استفاده براي فراهم كردن  ديجيتاليامضاي مذاكره الگوريتم نامتقارن و طرح  -ب

SA؛  
 .SA پروتكلارتباطات از  حافظتمنظور م به رمزگذاريتوليد اطلاعات كليدسازي مورد نياز براي الگوريتم  -پ

  :كند مي برقرار NLSP هستارشده زير را بين دو  اطلاعات به اشتراك گذاشته SA پروتكلاين 
  ؛ي محلي و راه دورها SA-ID - الف
  ؛گيرند ميارتباط مورد استفاده قرار  هاي ا نمونهب ي مرتبطها هستارامنيتي كه ميان  خدمات -ب
  ؛شوند ميبيان شده  امنيتي انتخاب تاخدماز طريق صورت ضمني  به كهها  آنسازوكارها و پارامترهاي  -پ
  ؛ارتباطاتي هاي نمونه احراز هويتو  رمزگذاريكليدهاي اشتراكي اوليه براي يكپارچگي، سازوكارهاي  -ت
 .گيرند مورد استفاده قرار مي همبستگيدر اين  هاي امنيتي كه براي كنترل دسترسي مجموعه برچسب -ث

و مجموعه ها  آن، سازوكارها و پارامترهاي يكساني  هشد انتخاب امنيتي خدماتبا استفاده از  اندتو مي SAيك 
و كليدها تغيير  SA-IDدر اين مورد، فقط . شود برقرار ايجاد شده، از پيشكه  SAهاي امنيتي از  برچسب

  .ماندخواهند يكسان باقي صفات كنند و بقيه  مي
  .شوندبرقرار ، بايد مقادير كليد جديد نيز شود يم برقرارجديد  SAهر وقت كه يك 

. مورد استفاده قرار گيرددوباره نبايد  SA-IDشد، آزاد  SA، بعد از اين كه يك اتصال بي NLSPدر حالت 
  . بيشتر باشد اصليي  هشبكدر  PDUبدون تغيير است بايد از حداكثر طول عمر يك  SA-IDاي كه  دوره

  .شود ميبرقرار  پروتكلاري خارج از اين با ابز SA، Adr-Servedصفت 
تنظيم  falseحالت  دهنده به و براي پاسخ trueحالت به  SA پروتكلتبادل  انداز راهبراي  SA صفت انداز راه
  .شود مي
  )KTE( كليدي  هنشان تبادل   2-پ

يك  يعني( كنند تا يك رمز به اشتراك گذاشته شروع مي KTEخود را با يك  SA پروتكل NLSPي ها هستار
اين رشته بيتي از سپس از يك زيرمجموعه  NLSPي ها هستار. را توليد كنند ها هستاربين ) رشته بيتي

را رمزگذاري خود  مابينكنند تا باقيمانده ارتباطات  مخفي به همراه يك الگوريتم كليد خصوصي استفاده مي
  .كنند ميفراهم  SA پروتكلدلات را براي باقيمانده تبا محرمانگيكنند، و به اين ترتيب قابليت 

KTE  شامل تبادل دو مقدارKey-Token-1  وKey-Token-2  سازوكار و پارامترهاي مختص از كه است
محاسبه ح هاي پيوست  نظير الگوريتممختص سازوكار ي ها محلي با استفاده از الگوريتمي  هشد اعداد توليد
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 به اشتراكمخفي براي توليد رشته بيتي  در حال ارتباط ارهستتوسط دو شده بعدها  مقادير مبادله. شوند مي
  . شوند ميكار برده  شده به گذاشته 

گيرد تا باقيمانده  مياي از اين رشته بيتي در كنار يك الگوريتم كليد خصوصي مورد استفاده قرار  زيرمجموعه
علاوه،  به. پشتيباني كند SAصفت و مذاكره  SA پروتكل احراز هويترا رمزگذاري و از  SA پروتكلتبادل 

مربوط به  ISNصفات و  كليدعنوان  بهگيرد تا  مورد ارجاع قرار مينيز اين رشته بيتي  اي از زيرمجموعه
مورد ارجاع اين رشته بيتي به يكي از دو روش زير . مورد استفاده قرار گيرددر حال برقرار شدن  همبستگي

  :شود ميقرار داده 
  ؛ ياSAصفت در مذاكره ت موقعيبا تبادل اطلاعات  - 1
  .از طريق دانش پيشين - 2
 SA پروتكل احراز هويت  3-پ

به يك گواهي  ،كند تأييد SAرا طي برقرارسازي  يديگر هستاربتواند اصالت  NLSP هستاربراي اينكه يك 
  .كليد عمومي نياز دارد زوجو يك  احراز هويت

كه در  مواردي مانند( ديجيتاليي هاو امضا هنام هويت يكديگر گواهي سنجي درستيبراي  NLSPي ها هستار
اطلاعات برخي  حاوي نامه حداقل يك گواهي. كنند را مبادله مي )شده است تعريف ISO 9594-8استاندارد 

  .است هستاركليد عمومي ي  هبه علاو NLSPEشناسايي براي يك 
 ،NLSP پروتكلي  هحيطخارج از اي  هرويبا استفاده از و  تأييديك مقام مورد اعتماد ي  هوسيل بهنامه  گواهي
 NLSP هستاريك . مقام مورد اعتماد است احراز هويتنامه شامل امضاي  گواهي. شود مي ارائه NLSPبراي 

نامه را داشته  گواهيي  هكنند بايد كليد عمومي مقام مورد اعتماد صادر كند ميشركت  SA پروتكلكه در اين 
اين استاندارد ي  هحيطت آوردن كليد عمومي مقام مورد اعتماد خارج از دس هرفته براي ب كار بهروش . باشد

نامه خاص را دارا است، بايد اثبات كند  نشان دهد كه يك گواهي NLSP هستاريك براي اين كه . ملي است
  .نامه را دارد با كليد عمومي گواهيمتناظر كه كليد مخفي 

مختص ي  هشد گذاري هاي علامت دادهي  هوسيل به ازپخشبو جلوگيري از حملات  عملياتاثبات مناسب بودن 
اين امر . گيرد انجام مي ،هستندصورت مشترك  شده به حاوي اعداد مشخص تعيين كه اين پروتكل عمليات

  :گيرد انجام مي) دهنده پاسخ( Bو ) SA انداز راه( Aدر ارتباط  هستارهمانند روند زير براي دو 
ي  هوسيل بهكه ( Key-Token-3و  A، اين محتويات شامل گواهي ندشو ميساخته  SAمحتويات  - الف

 ءامضاسپس هستند و ) شود ميمحاسبه  توصيف شده است،در پيوست ح همانند الگوريتمي كه  يالگوريتم
امضا اين ) ISO 9594-8 استاندارد شده در تعريف احراز هويتامضاي ي  هوسيل بهعنوان مثال  به( .شوند مي

تبادل اما و طول محتوا است  ءامضا حاويكه  SA محتويات سپس .گيرد را در بر نمي ل محتواطوو  IDتبادل 
ID رمزگذاريكليد . شوند مي رمزگذاري، شود ميرا شامل ن، n ي  هوسيل بهشده  بيت اول رشته بيتي توليد

  .رفته است كار بههاي مورد نياز الگوريتم  تعداد بيت nاست كه  KTEتبادل 
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 لغو/ازيـدليل آزادسيا  ) ودـمراجعه ش 4-پ دـبن به( SAصفات مذاكرات  ،دهـش  ساخته SAمحتويات  -ب
و  Bاطلاعات معادل مرتبط با ي  هيلـوس به SAويات ـمحت. كند را حمل مي) ودـمراجعه ش 5-پ دـبن به(

Key-Token-4  به جايKey-Token-3  شوند ميامضا و رمزگذاري.  
سپس تبادل دريافتي و  رمزگشاييي  هوسيل بهابتدا همتا را  هستار هويتاحراز امضاي درستي  هستارهر 

ارزيابي . كند مي ارزيابي بازپخشبراي مقابله در برابر حمله  كليدي  هنشانوارسي امضاء و  سنجي درستي
  .، نياز دارد1امضاء سنجي درستيشده براي   و پردازش توافق همتا هستارگيري كليد عمومي كار بهبه  درستي

 SA صفتمذاكره   4-پ

  يتيامن خدمت انتخاب   1-4-پ
 مورد يتيامن خدمت يها انتخاب ازمجموعه  چند اي كي انداز راه NLSP هستارعنوان يك تصميم محلي،  به
  :است ريز موارد يحاو مجموعه در عنصرهر . كند يمرا صادر  رشيپذ
 نيا يبرا را) فهرست شده است ريز در كه(شده  انتخاب يتيامن خدمات يكه معناشناس ASSR_ID - الف

  و ؛كند يم فيتعردر مجموعه  عنصر
 ،تيهو احراز ،يمحرمانگ يبرا) شود يم فيتعر ASSR_ID توسط آن يمعناشناس( خدمتانتخاب  ريمقاد -ب

  .ترافيك انيجر يمحرمانگو  يكپارچگي ،يكنترل دسترس
 اميپي  هكنند را به صادر ريز PCI ،خود يمحل يتيامن يمش  خطاساس  بر كننده افتيدر NLSP هستار

  :گرداند يم بر
 انتخاب خدمت عنصر كي كننده افتيمورد قبول باشد، در شده  شنهاديپ ماتدخ از مجموعه يكياگر  - الف

  .گرداند يم بر رامنفرد  ي شده 
و  دكن يمرد  را SA ،كننده افتيدر نباشد، قبول مورد شده  شنهاديپ خدمات از مجموعه كي چياگر ه -ب

  .گرداند يبرم را SAرد شدن  ليدلي  هدهند نشان تيوضع

ها  آنامنيتي محلي  مشي  خطامنيتي كه با  خدماتدهد كه  اين امكان را مي NLSP هستاراين مذاكره به هر دو  –يادآوري
  .انتخاب كنندرا سازگار است 

  2برچسب مجموعه مذاكره   2-4-پ
 كه يو مراجع يتيامن يها مجموعه از برچسب كي انداز راه NLSP هستار ،يمحل يتيامن يمش خطاساس  بر
 ريز موارد يحاو مجموعه در عنصرهر . كند يم صادررا شود  داده انتقال SA نيدارد تحت محافظت ا ازين

  :است

  و ؛شود حمل ييكارا ليدلا به SAطول عمر  يبرچسب در ط يبه جا تواند يممرجع كه  كي - الف
  .برچسب كامل يمعناشناس -ب

                                                 
1 - Verifying the signature  
2 - Label Set Negotiation 
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 از يشنهاديپكه كدام مجموعه  كند يم نييتع كننده افتيدر NLSP هستار ،يمحل يتيامن يمش خطاساس  بر
 به را ريز PCI كننده افتيدر NLSP هستار. بدهد انتقال SA نيتحت محافظت ا خواهد يمها را  برچسب

  :گرداند يبرم اميپي  هصادركنند
از  رمجموعهيز كي كننده افتيقابل قبول باشد، در يادشنهيپي  هچند برچسب در مجموع اي كياگر  - الف

  .گرداند يرا برم يشنهاديپ مراجع مجموعه
 كيرد كرده و  را SA كننده افتيقابل قبول نباشد، در يشنهاديپي  هدر مجموع يبرچسب چياگر ه -ب

  .گرداند يبرم را SAرد شدن  ليدهنده دل نشان تيوضع

امنيتي محلي آن سازگار است را  مشي  خطدهد يك مجموعه برچسب كه با  اجازه مي TLSP هستاراين مذاكره به  –يادآوري
  . كندانتخاب 

  ديو كل ISNانتخاب    3-4-پ
استفاده  يبرا را KTPحاصل از  يتياز رشته ب يقسمت ،انداز راه NLSP هستارمحلي،  عنوان يك تصميم به
 هستاربا ) SA پروتكلارتباطات  نه NLSP تباطاتار يعني(ارتباطات  يدر ط هاISN اي/ و دهايعنوان كل به
 KTEحاصل از  يتيرشته ب در نيآغاز تيب تيتبادل موقع با ISN/ديكل. كند يمانتخاب  كننده افتيدر

 كي. شود يممشخص  يانتخاب خدمتمرتبط با  ياستفاده از پارامترها با ISN/ديكل طول. شود مي مشخص
  :شود يم ارسال كننده افتيدر NLSP هستار به ريموارد ز يبراگر  مجموعه اشاره

  ؛يعادي  هداد يرمزگذار ديكل - الف
  ؛پيشتازي  هداد يرمزگذار ديكل -ب
  ؛يعادي  هداد يكپارچگي يوارس ديتول ديكل -پ
  ؛پيشتازي  هداد يكپارچگي يوارس ديتول ديكل -ت
  ؛يعادي  هداد يبرا My ISN -ث
  و ؛پيشتازي  هداد يبرا My ISN -ج
  .تيهو احراز ديتول ديكل -ح
رشته  يها قسمت از كيكدام  كند يممشخص  يصورت محل به كننده افتيدر NLSP هستارمشابه،  طور به
را به  ريز PCI كننده افتيدر NLSP هستار. كرد خواهد استفاده ها ISN/دهايكل يبرا را KTEحاصل از  يتيب

  :گرداند يم بر اميپي  هكنند صادر
 چيرا انتخاب كند ه انداز راه NLS هستاري  هليوس بهشده  شنهاديپ تيب تيهمان موقع كننده افتياگر در - الف

PCI ؛شود يمن داده برگشت يحيصر  
 داده برگشت يحيصر PCI چيرد كند، ه مذاكره يها شكست ريسا ليدل هب را SA كننده افتياگر در -ب
  ؛شود يمن

مجموعه  كيانتخاب كند،  خود يها ISN/دهايكل يرا برا يمتفاوت يتيب يها تيموقع كننده افتياگر در -پ
  .گر برگشت خواهد داد اشاره
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 ISN/ديكل كياز  شيب جهت كسانيگر  اشاره كردن فراهمبا  متعدد اهداف يراب تواند يم كساني ديمقدار كل كي  -1 يادآوري
  .رود كار به

  . انجام شود ستين ازين ،ل مشخص باشداز قب هاISNو  هاديانتخاب كل  تيوقعمكه  يصورت در رويه نيا -2 يادآوري

  SA گوناگون تاصفمذاكره    4-4-ب
 يبرقرارساز حال در SA يبرا را ريز SA صفاتمقدار  انداز راه NLSP هستار ،يمحل ميتصم كيعنوان  به

  :كند يممشخص 
 ؛)NLSP-COفقط ( اتصالهنگام قطع  در SA صفات نيحفظ ا - الف

 ؛)NLSP-CO فقط( CO يمحافظت از پارامترها -ب

  ).NLSP-COفقط (استفاده شود  ديبا No-Header نهيگز -پ
 هستارمختلف به  يها پرچم لديفرا در قالب  يشنهاديپ SA صفاتمجموعه  نيا انداز راه NLSP هستار

NLSP كند يمارسال  كننده افتيدر.  
  :گرداند يبرم اميپي  هدكنن صادررا به  ريز PCI ،يمحل يريگ ميتصماساس  بر NLSPي  هكنند افتيدر هستار

اگر . شود يمن داده برگشت يحيصر PCI چيه رد،يرا بپذ يشنهاديپ SAصفات  تمامكننده  اگر دريافت - الف
قابل قبول  كننده افتيدر NLSP هستار يبرا SA صفات دارد كه نيدلالت بر ا نكند، رد را SA كننده افتيدر

  .هستند
باعث رد شدن  كه يصفاترد كرده و  را SA كننده افتيشند، درقبول نبا قابل صفاتاز  كدام چياگر ه -ب

  . گرداند يشده را برم
  مجدد يددهيكل   5-4-پ
 .شود يم انجام ISN انتخاب و ديآنگاه فقط كل شود برقرار يميقد SAبه  مجدد يددهيكل يبرا SA كي اگر
 نيكه ا يميقد SAه ب يمرجع ،SA گوناگون تاصفبرچسب و مذاكره ي  همجموع ،خدمت ميتنظجاي  به

  .شوند يمقرار داده  Old_Your_SA-IDدر  اند دهيآن به ارث رس از صفات
  SA يآزادساز/لغو   5-پ
 توسطشده  يگذارو رمز ءامضا ليكد دل كيبا  ها SA PDUي  هدو طرفي  همبادل قياز طر تواند يم هستار كي

  .كند يماستفاده ن يتيامن ستگيهمب كياز  گريكه د دهد نشان ،3-پبند شده در  فيتعر يها رويه

  پروتكلبه تبادلات  SA پروتكل كاركردهاينگاشت    6-پ
  :كند يم اجرا متفاوت پروتكلتبادل  سه طول دررا  بالاشده در  فيتوص كاركرد سه SA پروتكل نيا

  .شود يمدر آن استفاده ن يرمزگذار چياست و ه نامه يتبادل گواه و EKEتبادل شامل  نياول - الف
 3-پبند شده در  فيتوص تيهو احراز ارائه يبرا شده محافظت يتيمذاكره امن كيتبادل شامل  نيدوم -ب

  .است
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به  تيهو احراز سازي فراهم يبرا( ،باشد شده محافظت 1ليشامل كد دل SA ستين ازين گريد كه وقتي -پ
  .شود آغاز ميتبادل مجزا  كي )شده فيتوص 3- پبند در صورتي كه 

 KTEتبادل  )نياول(   1- 6-پ

 SA پروتكلآغاز  يدرخواست برا  1-1- 6-پ

  .كنند يم يانداز راه را SA پروتكل يمحل يتيامن تيريمد اي NLSP هستار
  :كند يمارسال  كننده افتيرا به در ريو اطلاعات ز دهد يرا انجام م ريز كاركردهاي انداز راه NLSP هستار

  .شود يمداده  قرار اميپي  هصادركنند My_SA-IDعنوان  موجود انتخاب و به SA-ID كي - الف
  .شود يمفرستاده  1 ديكلي  هنشانشده و  آغاز KTE -ب
 SA پروتكل تبادل نيدوممحافظت از  يبرا تواند يكه م يشنهاديپ يمحرمانگ ياز سازوكارها يفهرست -پ

 يتيامن تامخدو  ASSR_IDشامل  كه عنصرچند  اي كياز  اي مجموعه صورت به فهرست نيا. شود استفاده
 فهرست نيا كه ستين ازين ،توافق شده باشد قبل  ازاگر سازوكار . شود يم انيب ،استشده  انتخاب يمحرمانگ
  .شودارسال 

تبادل  نيدوم ديجيتالي يامضا يبرا ها آناز  يكيكه  يشنهاديپ يكپارچگي ياز سازوكارها يفهرست -ت
و  ASSR_ID شامل عنصرچند  اي كياز  يا عهمجمو صورت به فهرست نيا. رود يم كار به SA پروتكل
 نياكه  ستين ازين ،شده باشد توافققبل  ازاگر سازوكار . شود يم انيب شده ب انتخا يكپارچگي يتيامن خدمات

  .شود ارسالفهرست 

را هاي كاري آن  متقارن و حالت رمزگذاريبايد تنها يك الگوريتم شده  انتخاب محرمانگيامنيتي  خدمات -1يادآوري 
  ه آنب مربوط ديجيتاليمتقارن و طرح امضاهاي نابايد تنها يك الگوريتم شده  انتخابامنيتي يكپارچگي  خدمات. شناسايي كنند

  . را شناسايي كنند

  .باشنداز قبل شناخته شده ممكن است موارد پ و ت  -2يادآوري 
 و شود يمن برقرار SA ،نگرددازب تبادل نياول يبرا PDU چيه يزمان مهلت اتمام از پساگر  ،COدر مورد 

  .رديپذ ينم صورت يگريد تلاش چيه
 انداز راه NLSP هستار ،بازنگردد تبادل نياول يبرا PDU چيه از اتمام مهلت زماني پس اگر ،CLمورد  در

PDU شده  فيتعر يمجدد به تعداد متناه يها تعداد ارسال. كند يمارسال  دوباره را خودتبادل  نياول
  .محدود شده است يمحل صورت به
  كننده افتيدر توسط PDU SA نياول افتيدر   2-1- 6-پ
و اطلاعات  دهد يرا انجام م ريز كاركردهاي كننده افتيدر NLSP هستار ،PDU SA نياول افتيدرهنگام  در
  :فرستد يم انداز راهرا به  ريز

                                                 
1 - Reason code 
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 4-13 زيربند شده در فيتوص يعموم نديسرآبه  مربوط Your-SAID لديفدر  يافتيدر My_SAID - الف
  .شود يمقرار داده 

  .شود يمارسال  اميپي  هكنند صادر My_SAIDعنوان  انتخاب شده و به موجود SAID كي -ب
 به را ريز در شده فيتوص PCI ،يمحل يتيامن يمش  خطاساس  بر كننده افتيدر NLSP هستار -پ

  :گرداند يبرم اميپي  هكنند صادر
شده را  سازوكار انتخاب رد،يرا بپذ يشنهاديپ يكپارچگي يسازوكارهااز  يكي كننده افتيدر اگر - 1

برگشت داده  يحيصر PCI چيه ،باشد داده شنهاديپ رامنفرد  سازوكار كي انداز راهاگر . گرداند يبرم
  .شود يمن

 شدن رد ليدل و كرده رد را SA كننده افتيقابل قبول نباشد، در يمحرمانگ يها سازوكار كدام از چيه اگر - 2
  .گرداند يبرم را

 Key-Token-2و  آغاز KTEي  هانتخاب شده باشند، محاسب يكپارچگيو هم  يمحرمانگاگر هم سازوكار  -ت
  .شود مي ارسال

تلاش  چينشده و ه برقرار SA ،بازنگردد يزمان از مهلت پستبادل  نياز دوم ياPDUاگر  ،COمورد  در
  .رديپذ يصورت نم يگريد
 دوباره انداز راه NLSP هستار ،نگرددباز يزمان مهلت اتمام از پستبادل  نياز دوم ياPDUاگر  ،CLمورد  در

PDU صورت بهشده  فيتعر يمجدد به تعداد متناه يها تعداد ارسال. كند يمارسال  را خودتبادل  نياول 
  .محدود شده است يمحل
  .شود يم رسالانو  از يشتبازگ PUDشود،  افتيدر دوبارهتبادل  نياول به مربوط PDUاگر  ،CLمورد  در
  احراز هويتو  يتيامني  همذاكر احراز هويتتبادل ) نيدوم(   2- 6-پ

  انداز راهي  هوسيل به SA PDU نياول افتيدر   1-2- 6-پ
  :دهد يرا انجام م ريز كاركردهاي انداز راه NLSP هستار ،SA PDU اولين دريافت در هنگام

 4-13 زيربند كه در طور همان يعموم نديسرآبه  مربوط Your_SAID لديفدر  يافتيدر MY_SAID - الف
  .يردگ يشده است، قرار م فيتوص
  .شود ميقرار داده  امحتو فيلدشده در گواهي  مربوط به سازوكار يكپارچگي انتخاب انداز راهي  هنام گواهي -ب
  .كند ميرا توليد  ;Key-Token-3 انداز راه -پ
 روند در مي كار به NLSP اتاطـارتبراي محافظت ـدي كه بنهاـامنيتي پيش خدماتاز  يتـفهرس -ت

Content Field Service Selection  شود ميقرار داده.  
 محافظت NLSPارتباط  يط در SAي  هوسيل بهتوانند  هاي پيشنهادي كه مي يك مجموعه از برچسب -ث

  .شوند يمقرار داده  Label_Defشوند در 
  .شود يمداده  قرار Key Selectionدر  ISN/ديكل يها انتخابمجموعه از  كي -ج
  .شوند يمداده  قرار SAهاي  چمپر درهستند  لازم SA نيا يبرا كه يمختلف SA صفات -چ
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 SA-IDبه  Old Your SA-IDآنگاه  كند يممجدد  يددهيرا كل يميقد SA كي SA يسازبرقراراگر  -ح
  .شوند اجرا دينبا ج و ث ت، موارد رديپذ انجام روند نيا اگر. شود يم ميتنظ يميقد SAمربوط به 

  .شد فيتوص 3-پ بند كه در همان طور SA اتيمحتواز  محافظت -خ
 چينشده و ه برقرار SA ،بازنگردد يزمان مهلت اتمام از پستبادل  نياز دوم PDU كياگر  ،COمورد  در

  .رديپذ يصورت نم يگريتلاش د
 دوباره انداز راه NLSP هستار ،بازنگردد يزمان مهلت اتمام زا پستبادل  نيدوم از PDU كياگر  ،CLمورد  در

PDU صورت بهمجدد به تعداد متناهي تعريف شده  يها تعداد ارسال. كند يمسال ار را خودتبادل  نيدوم 
  .محدود شده است يمحل
  .ودش يمارسال  دوبارهتبادل  نيدوم PUDدريافت شود،  دوباره تبادل نياول از PDUاگر  ،CLمورد  در
  كننده افتيدري  هوسيل بهتبادل  نيدوم PDU افتيدر 2-2- 6-پ

و اطلاعات داده زير را انجام  كاركردهايكننده  دريافت NLSP هستارتبادل، دومين  PDUبه محض دريافت 
  :فرستد مي انداز راهزير را به 

توصيف  4- 13 زيربند كه در طور همانعمومي  سرآيند Your_SAID فيلددر  ،دريافتي MY_SAID - الف
  .گيرد شده است، قرار مي

رد شده و دليل رد  SAمواجه شود، آنگاه شكست هر موردي با وارسي اگر . شوند ميوارسي موارد زير  -ب
  :شود ميبرگردانده  SAشدن 

  .دريافتي معتبر باشد ديجيتاليامضاي كه  شود ميوارسي  -  1
  .ددريافتي معتبر باش Key-Token-3كه  شود ميوارسي  -  2
تنها . هستندامنيتي پيشنهادي مورد قبول  خدماتمجموعه  خدمات كدام يك ازكه  شود ميوارسي  – 3

  .شود انتخاب  تواند ميامنيتي پيشنهادي  خدماتيكي از 
  .تا مشخص شود آيا مورد قابل قبولي وجود دارد شوند ميوارسي هاي پيشنهادي  مجموعه برچسب -  4
  .كه همگي مورد قبول باشند شود مشخص تا  شوند يموارسي  SA گوناگون صفات – 5
 رونوشتمورد ارجاع  SA-IDمناسب از  SAدريافتي باشد، آنگاه  PDUدر  Old Your SA-IDاگر  -پ
  .توانند ارسال شوند اند نمي پ و ث در زير توصيف شدههاي  قسمتكه در  يهاي فيلددر اين مورد . شود مي

  :شوند ميآميز باشند، موارد زير ارسال  يتموفق ها وارسي تمامدر صورتي كه  
  .شود ميمربوط به سازوكار يكپارچگي انتخابي ارسال  انداز راهنامه  گواهي - الف
. شوند ميارسال  ،هستند NLSPبراي محافظت از ارتباطات مورد استفاده كه امنيتي انتخابي  خدمات -ب

  .شود ميي برگشت داده ن PCIباشند هيچ  عنصرپيشنهادي محتوي يك  خدماتاگر مجموعه 
  .كند ميرا توليد  Key-Token-4كننده  دريافت -پ
 NLSPتوانند در طي ارتباط  مي SA اين هاي پيشنهادي كه با استفاده از زيرمجموعه انتخابي از برچسب -ت

  .شود ميمحافظت شوند، ارسال 
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ي  هاستفادبراي  انداز راهيشنهادي كليدهاي پاگر . شود ميارسال  ISN/گرهاي كليد يك مجموعه از اشاره -ث
  .شود ميهيچ مقدار جديدي ارسال نقبول باشند،  دهنده مورد پاسخ

  .توصيف شده است 3-پبند كه در  طور همان SAمحافظت از محتويات  – ج
از نو دومين تبادل خود را  PDUكننده،  ، دريافت شود دريافت  دوبارهدومين تبادل  PDU، اگر CLدر مورد 

  .كند مي ارسال
 SA لغو/يتبادل آزادساز   3- 6-پ

  SA لغو/يآغاز آزادساز يدرخواست برا 1- 3- 6-پ
يك  انداز راهنيازي نيست كه . كنند مياندازي  راهرا  SA لغو/آزادسازي ،يا مديريت امنيتي محلي  NLSPهستار

  .باشد SAسازي برقرار انداز راههمان  SA لغو/آزادسازي
صورت  در غير اين شود ميتوليد  Key-Token-3باشد، آنگاه  SAسازي برقرار ندازا راهمحلي  هستاراگر  - الف

Key-Token-4  اتشده در محتوي توليدي  هدر هر دو حالت نشان. شود ميتوليد SA  شود ميقرار داده.  
  .شود ميقرار داده  SA،Abort/Release Reason محتوي فيلدكد دليل مناسب در  -ب
  .توصيف شده است 3-پبند كه در  طور همان SAاز محتوي محافظت  – پ

 برقرار SAبازنگردد،  پس از اتمام مهلت زماني لغو/درخواست آزادسازي تأييد PDU، اگر يك COدر مورد 
  .گيرد نشده و هيچ تلاش ديگري صورت نمي

 NLSP هستاربازنگردد،  پس از اتمام مهلت زماني لغو/از يك تبادل آزادسازي PDU، اگر يك CLدر مورد 
هاي مجدد به يك تعداد متناهي  ارسال. كند ميارسال  دوبارهرا  SA لغو/درخواست آزادسازي PDU، انداز راه

  .اند محلي، محدود شده صورت بهتعريف شده 
 SA لغو/يدرخواست آزادساز افتيدر 2- 3- 6-پ

دهد  انجام ميزير را  كاركردهاي  كننده دريافت NLSP هستار، SA لغو/آزادسازي تأييد PDUمحض دريافت  به
  :كند ميارسال  انداز راهو اطلاعات زير را به 

صورت  در غير اين شود ميتوليد  Key-Token-3 باشد، آنگاه SAسازي برقرار انداز راه ،محلي هستاراگر  - الف
Key-Token-4  اتشده در محتوي توليدي  هدر هر دو حالت نشان. شود ميتوليد SA  شود ميقرار داده.  

  .شود ميقرار داده  SAمحتوي  لغو/دليل آزادسازي فيلدكد دليل مناسب در  -ب
  .توصيف شده است 3-پبند كه در  طور همان SA اتاز محتويمحافظت  – پ

دومين تبادل  PDUكننده  دريافت شود، دريافت دوباره لغو/از درخواست آزادسازي PDU، اگر CLدر مورد 
  .كند ميارسال  ، دوبارهشدهتعداد محدود داده  تا حداكثررا خود 
  SA اتيمحتو – SA PDU   7-پ

شده،  تعريف  4-13 زيربند دركه  SA PDU مربوط به SAمحتويات  فيلدخاص، قالب  SA پروتكلاين براي 
  .نمايش داده شده است 1-در شكل پ
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 SAمحتويات  – 1-شكل پ

 تبادل ID  1-7-پ

خواهد داشت و را  00000000مقدار  فيلدباشد اين  )KTE( كليدي  هنشان اولين تبادل همربوط ب PDUاگر 
 PDUاگر . خواهد داشترا  00000001باشد، مقدار  احراز هويت/دومين تبادل مذاكره همربوط ب PDUاگر 

 لغو/آزادسازي تأييدمربوط به  PDUو اگر  10000000 باشد مقدار SA لغو/مربوط به درخواست آزادسازي
SA  خواهد داشت را 10000001باشد، مقدار.  
  امحتو طول   2-7-پ

  .اطول محتو فيلدبه جز  اهاي محتو فيلد تمامهاي  تايي هشتطول 
  امحتو يها فيلد   3-7-پ

كه ) A0-BFيعني ( SA-Pي اهاي محتو فيلد. تعريف شده است 2-13 زيربند درمحتوا  فيلدنوع  كدبندي
  :اند ده، در زير آمشوند مياين پيوست استفاده  هاي رويهي  هوسيل به
  

  امحتو لديف نوع   مقدار
A0  MY SA-ID
A1  Old Your SA-ID 
A2  Key Token 1 
A3  Key Token 2 
A4   احراز هويت امضاي ديجيتالي  
A5  نامه احراز هويت گواهي  
A6 Service Selection 
A7 SA Rejection Reason
A8  SA Abort/Release Reason
A9 Label-Def 
AA SA Flags

AB  انتخاب كليد  
AC ASSR
AD Key Token 3 
AE Key Token 4

AF-BF  در آينده  شده براي استفاده ذخيره  

  .اند شده ذخيره ،اصلي اين استاندارد ملي از متن 2-13 زيربند كدهاي ديگر براي استفاده خصوصي در –يادآوري
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 Key و SA Flags و Label-Def و SA Rejection Reason و  The Service Selectionفيلدهاي 

Selection پروتكلي ادر اين تعريف محتو SAاختياري هستند ،.  
 My SA-ID  1-3-7-پ

يك محلي براي ي  هشناساين پارامتر . گيرد اجباري تنها در اولين مبادله مورد استفاده قرار مي فيلداين 
  .است امنيتي همبستگي

 Old Your SA-ID 2-3-7-پ

وند، در دومين تبادل مورد استفاده قرار ش 1ارث بردهقديمي  SAاز ، )غير از كليدها( صفاتاگر  لدفياين 
   .گيرد مي
 Key-Token-4 و Key-Token-1، Key-Token-2، Key-Token-3 3-3-7-پ

 احراز هويتو  KTEتر در اين پيوست توصيف شد، براي پشتيباني  كه پيش طور همانهاي اجباري  فيلداين 
  .گيرند د استفاده قرار ميمور
  نامه يگواه – ديجيتاليامضاي  احراز هويت 4-3-7-پ

مورد  احراز هويتتر در اين پيوست توصيف شد، براي پشتيباني  كه پيش همان طورهاي اجباري  فيلداين 
  .گيرند استفاده قرار مي

  خدمت انتخاب 5-3-7-پ
  :گيرد اده قرار مياولين و دومين تبادل مورد استفدر اختياري  فيلداين 
كه يا يكپارچگي پيشنهادي /و محرمانگياگر در طي اولين تبادل مورد استفاده قرار گيرد، سازوكارهاي  - الف

اول  تايي هشتدر اين مورد، تنها دو . كند ميرا شناسايي  رود مي كار به SA پروتكلتبادل  در طول دومين
  .شوند مي ارائه
سازوكارهاي مورد استفاده در طي  تماماستفاده قرار گيرد، براي پيشنهاد اگر در طي دومين تبادل مورد  -ب

  .رود مي كار به، شوند مي  محافظت  سازيبرقراردر حال  SAي  هوسيل بهكه  NLSPارتباطات 
براي  PDUدوم يا آيد و ممكن است يك يا چند بار در تبادلات اول  مي ASSRپس از وقوع پارامتر  فيلداين 

هر پارامتر به پارامتر . امنيتي جهت مذاكره، حضور داشته باشد خدماتموعه پيشنهادي از تشكيل يك مج
ASSR  مربوط استبلافصل پيشين.  

شده را مشخص  امنيتي انتخاب خدماتمورد نياز ها است كه سطوح  تايي هشتيك دنباله از حاوي اين پارامتر 
ها براي هر  تايي هشت. امنيتي تعريف شده است مشي  خطي از قسمتعنوان  معناشناسي سطوح به. كنند مي

كوتاه شود  تواند ميها  تايي هشتدنباله . شوند ميشده در زير، ظاهر  امنيتي به ترتيب مشخص خدماتيك از 

                                                 
1 - Inherited 
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با  تايي هشتيك . استصفر ها  آني باشند كه مقدار خدماتشده همگي مربوط به   هاي كوتاه تايي هشتاگر 
  .اند شده برقرارامنيتي انتخابي از قبل  خدماته ك دهد نشان مي 255مقدار 

  يمعن    تايي هشت
  محرمانگي اتصال/ اتصال محرمانگي بي    1
  يكپارچگي اتصال بدون بازيابي/ اتصال يكپارچگي بي    2
  احراز هويت هستار همتا/ احراز هويت مبدأ داده    3
  كنترل دسترسي    4
  محرمانگي جريان ترافيك    5

 SAد شدن ر ليدل 6-3-7-پ

رد نشان دادن براي  فيلداين . حاضر باشد PDUاختياري ممكن است در اولين يا دومين تبادل  فيلداين 
  :زير است صورت بهحاوي دليل رد شدن  فيلداين . شود مي ارائهسازي آن، برقراردر طي  SAشدن يك 
  يمعن    مقدار

  .شود سازوكار محرمانگي پشتيباني نمي    1
  .شود رچگي پشتيباني نميسازوكار يكپا    2
  .شود سازوكار كنترل دسترسي پشتيباني نمي    3
  .شود سازوكار احراز هويت پشتيباني نمي    4
  .شود محرمانگي جريان ترافيك پشتيباني نمي    5
  .سازوكار محرمانگي رد شده است    6
  .سازوكار يكپارچگي رد شده است    7
  .سازوكار كنترل دسترسي رد شده است    8
  .سازوكار احراز هويت رد شده است    9
  .محرمانگي جريان ترافيك رد شده است    10
  .امضاي احراز هويت نامعتبر است    11
  .نامه نامعتبر است گواهي    12
  .مجموعه برچسب پيشنهادي رد شده است    13
14   Retain_on_Disconnect رد شده است.  
15   Param_Prot رد شده است.  
16   No_Header رد شده است.  

 SA لغو/يآزادساز ليدل 7-3-7-پ 

براي مشخص كردن دليل  فيلداين . شده است ارائه SA لغو/و درخواست آزادسازينشان اجباري در  فيلداين 
  .شود مياستفاده  SA لغو/آزادسازي
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 ذخيرهآينده  در براي استفاده 127تا  2مقادير . شود ميتنظيم  1 به عاديو براي آزادسازي صفر به  لغوبراي 
  .روند مي كار به خصوصيي  هشد كدهاي دليل تعريفدر مقادير ديگر براي استفاده . اند شده
 Label-Def 8-3-7-پ

ممكن است يك  Label-Def فيلد. رود مي كار به PDUاختياري تنها براي استفاده در دومين تبادل  فيلداين 
  :شوداستفاده يا چند بار 

براي پيشنهاد يك مجموعه برچسب امنيتي  مورد استفاده قرار گيردپيام ي  هكنند الارسي  هوسيل بهاگر  - الف
  . استفاده كند زيرفيلدكننده بايد هميشه از هر دو  ارسال. به كار مي رود

مجموعه مجموعه از  براي انتخاب يك زيرمورد استفاده قرار گيرد كننده پيام  دريافتي  هوسيل بهاگر  -ب
 .استفاده كند Label-Def زيرفيلد كننده تنها بايد از  دريافت. رود مي كار بهبرچسب پيشنهادي 

  :شود ميتقسيم  زيرفيلد به دو  Label-Def فيلد
اين مقدار  زيرا نبايد استفاده شود 16در مبناي  FF FFمقدار ( تايي هشتدو  Label-Def زيرفيلد يك  - الف

   .)شده است ذخيرهبراي رجوع به برچسب خالي 
  .تعريف شده است 7-3- 4- 3-13 زيربند برچسب كه محتويات آن در زيرفيلد يك  -ب

Label_Def برچسب است زيرفيلدشده در  يك عدد مربوط به برچسب امنيتي تعريف .Label_Def  در ساير
PDU رود كار مي بهبراي حمل برچسب امنيتي مربوطه  يعنوان جايگزين به ها.  

  ديكل انتخاب 9-3-7-پ
  SCI-Contents ممكن است در فيلداين . است PDUتفاده در دومين تبادل ـختياري تنها براي اسا فيلداين 

  .به هر تعدادي رخ دهد
  :شود ميتقسيم  زيرفيلد به سه  فيلداين 
  ؛)تايي هشتدو ( كاربردهاي  پرچم - الف
  ؛ و)تايي هشتدو (اطلاعات انتخاب كليد  -ب
  .)متغير(مرجع كليد  -پ

  كاربرد يها پرچم 1-9-3-7-پ
كليد تعريف ها  آنبراي قرار است  كه دهد نشان مي هايي است كه اهداف امنيتي را پرچمحاوي  زيرفيلد اين 

و  FALSEبه معني صفر اند كه مقدار  شده كدبندينحوي  ها به بيت. استفاده شود قبلي زيرفيلد شده در
هاي  تركيب .شودهر يك از اهداف زير استفاده براي تركيبي از  تواند ميكليد . است TRUEبه معني  1مقدار 

  .امنيتي محلي دارند مشي  خطمجاز بستگي به 
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  داده أمبد  داده  خدمت  1 تايي هشت/  تيب شماره
 SA انداز راه  عادي  محرمانگي  1

 SAدهنده  پاسخ  عادي  محرمانگي  2

 SA انداز راه  پيشتاز  محرمانگي  3

 SAدهنده  پاسخ  پيشتاز  محرمانگي  4

 SA انداز راه  عادي ICVتوليد   5

 SAدهنده  پاسخ  عادي ICVتوليد   6

 SA انداز راه  پيشتاز ICVتوليد   7

 SAدهنده  پاسخ  پيشتاز ICVتوليد   8

 
  داده مبدا  داده  خدمت  2 تايي هشت/ تيب شماره

 SA انداز راه    احراز هويت  1

 SAدهنده  پاسخ    احراز هويت  2

3  ISN انداز راه  عادي SA 

4  ISN دهنده  پاسخ  عاديSA 

5  ISN انداز راه  پيشتاز SA 

6  ISN دهنده  پاسخ  پيشتازSA 

  .ها را براي استفاده خود بازنويسي كند انتخاب تواند ميدهنده  پاسخ

  ديكل انتخاب اطلاعات 2-9-3-7-پ
مقدار  از آن ،شده كه كليد انتخاب كند ميرا مشخص  KTEرشته بيتي حاصل از  ي در، مكانفيلداين 
، كند ميكه الگوريتم مربوطه را مشخص  مرتبطيي  هشد انتخاب امنيتي تاخدمطول كليد از طريق  .گيرد مي

. استفاده كنند) كليد يكسانيعني (چندين كليد ممكن است از موقعيت بيت يكسان . شود ميتعيين 
  .امنيتي محلي دارند مشي خطهاي مجاز بستگي به  تركيب

  ديكل مرجع 3-9-3-7-پ
 تواند ميعنوان مثال  اين امر به. شود ميسازي مرجع بعدي به كليد استفاده  اختياري براي فعال فيلداين زير

، )اتصالكنترل امنيت  PDU گيريكار بهبا ( اتصاليك يا انتخاب يك كليد جديد براي مميزي براي اهداف 
  .يكتا باشد امنيتي همبستگيبراي  بايد مقدار اين مرجع. استفاده شود
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 SA يها پرچم 10-3-7-پ

 SAصفات اعلام ي بيتي زير براي ها انمك. است PDUاختياري تنها براي استفاده در دومين تبادل  فيلداين 
  .است trueبه معني  1و مقدار   falseبه معني صفر مقدار . روند مي كار بهشناسايي شده 

 SA صفت  تيب

1  Retain-on-Disconnect 

2  Param_Prot 
3  No_Header 
  شده براي استفاده در آينده ذخيره  8- 4
  .شود مينظر  صرفها  آناز  دريافت هنگامدر و  شوند ميتنظيم صفر به انتقال زمان در  8تا  4هاي  بيت
  ASSR 11-3-7-پ

است  شئي  هشناس فيلداين . داشته باشدحضور بايد شود،  ارائه خدمتانتخاب  فيلددر صورتي كه  فيلداين 
ي  هكنند تعريف( كه مجموعه قواعد امنيتي) تعريف شده است ISO/IEC 9834 استاندارد كه در طور همان(

  .كند ميمشخص  را )اعمال شوندشده  محافظت خدمت انتخاببراي كيفيت كه بايد ي يسازوكارها
 كه در خدمتصورت پارامترهاي انتخاب  ممكن است بيش از يك بار حضور داشته باشد كه در اين فيلداين 

 .شوند ميمربوط بلافصل پيشين  ASSRآيند به پارامتر  مي رويدادادامه هر 
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  پيوست ت

  )الزامی(

نويس  پيش
١

NLSP PICS  
 

  مقدمه   1-ت
 با انطباقي  هبيانينويس  با اين استاندارد ملي را دارد، بايد پيش انطباقكه ادعاي  پروتكلسازي  پيادهمتصدي 

  .كميل كندرا تزير  PICS(2( پروتكلسازي  پياده
ها و  قابليت از اي بيانيه PICS. مورد نظر است سازي براي پياده PICS ، شده تكميل PICSنويس  يك پيش

  :مختلفي داشته باشد از جمله كاركردهاي تواند مي PICS. استسازي شده  پياده پروتكليك هاي  گزينه
 با اقبشكست در انطخطر  كاهش يبراوارسي  فهرست كيعنوان  به پروتكل ساز پيادهي  هوسيل به 

  .شوداستفاده  يسهو ياستاندارد به خاطر خطاها
 كه مرتبط با  سازي پياده  -  هبالقوي  هكنند يا دريافت – پروتكلي  هكنند و دريافتمتصدي ي  هوسيل به

  . شود، استفاده هستند PICSنويس استاندارد  شده توسط پيش ارائهدرك  از مشترك اساس
 با تعامل كاري امكاناتي  هاوليوارسي  اساس عنوانبه ،يساز ادهيپ -ي  هيا كاربر بالقو – كاربري  هوسيل به 

تضمين  تواند ميتوجه داشته باشيد كه اگرچه تعامل كاري هرگز ن( .شود استفاده گريد يساز ادهيپ كي
  ).بيني شود هاي ناقص پيشPICSروي از  تواند ميكاري اغلب  شود، شكست تعامل

 انطباق يادعاوارسي  يمناسب برا يها شيعنوان اساس انتخاب آزما به پروتكلي  هنديآزما كيي  هوسيل به 
  .استفاده شود يساز ادهيپ

  و نمادهاي خاصاختصارات   2 -ت
  تيوضع ينمادها   1-2-ت
  1-1-2-ت
M اجباري  

  2-1-2-ت
O   اختياري  

                                                 
 ديرا بازتول وستيپ نيموجود در ا PICS سينو شيآزادانه پ توانند يم ياستاندارد مل نيا كاربران:  PICS سينو شيپ يلف براؤحقوق م يآزادساز  -  1

  .كردشده استفاده  ليتكم PICSنظر و انتشار  اهداف مورد يبرا سينو شيپ نياز ا توان يم نيبنابرا ، كنند
 

2- Protocol Implementation Conformance Statement  
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  3-1-2-ت
O.<n>  ي عدد يكسان  وسيله زده شده به ات برچسباختياري، اما پشتيباني از حداقل يكي از گروه اختيار

<n> نياز است.  
  4-1-2-ت
X  ممنوع شده  
  5-1-2-ت

<item> شده براي  ، وابسته به پشتيباني مشخص1نماد مورد مشروط<item> )مراجعه  4- 3-به زيربند ت
  .)شود
  يعمومهاي  نوشت كوته   2-2-ت
  1-2-2-ت

N/A  يكاربرد ريغ  

  2-2-2-ت
PICS  پروتكل يساز ادهيا پب ي انطباق هيانيب  

N/A  يكاربرد ريغ  

PICS پروتكل يساز ادهيپ با انطباقي  هيانيب  

 PICS نويس دستورالعمل كامل كردن پيش  3-ت

 PICS سينو شيپ يساختار عموم   1-3-ت

داده شد بايد با اطلاعات   كه نشان طور همان – پروتكلي  هو خلاص ييشناسا – PICSنويس  قسمت اول پيش
 .شودسازي، تكميل  و پيادهمتصدي كامل  ييي شناساضروري برا

. تقسيم شده استاصلي  بندزيرسه يك پرسشنامه با قالب ثابت است كه به  PICSنويس  اصلي پيش قسمت
بندهايي ها  آنو به دنبال . دهند را پوشش مي NLSP-Coو  NLSP-CLهاي عمومي  اين سه زيربند ويژگي

اين بندها به زيربندهاي بيشتري كه هر كدام شامل . آورده شده است تعمليامختص هر يك از اين دو حالت 
زدن يك  اين پرسشنامه در ستون سمت راست با علامتسؤالات  .اند است تقسيم شده مجزا گروهي از موارد

يا يك  وارد كردن يك مقداربا يا  )»خير«يا » بله«معمول  طور به( در مواردي كه انتخاب محدود است پاسخ

                                                 
1 - Conditional item 
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توان دو يا چند  توجه شود كه در بعضي موارد مي. شوند ميپاسخ داده  ،اي از مقادير ه يا محدودهمجموع
 .علامت زده شوندبايد مرتبط هاي  انتخاب تمامبنابراين . هاي موجود را انتخاب كرد انتخاب از ميان پاسخ

و  شود ميدهي  پاسخ سوالي است كهحاوي ستون دوم  ؛شود ميدر ستون اول مشخص آن هر مورد با مرجع 
 .اصلي اين استاندارد ملي استي  هبدن در ،موردي  هكنند مشخصستون سوم حاوي مرجع يا مراجع 

، اختياري، ممنوع يا مشروط چه پشتيباني اجباري –كردهوضعيت يك مورد را ثبت  هاي باقيمانده ستون
  ).شود مراجعه 4- 3-ت بندزير به(. كند مي ارائهو فضا را براي پاسخ  -داشب

اطلاعات  عنوان كه به( ياطلاعات بيشتر )يا از وي درخواست شود( كه خود مجاز است چنين هم متصدييك 
ي از بندزير اطلاعات بيشتر بايد در ي ازهر نوع. كند ارائهرا  )شوند ميبندي  گروهاطلاعات استثناء يا  اضافي

هر  i در آن كهشود  ارائهقابل اهداف به ترتيب براي ارجاع مت <X<iيا  <A<iي  هموارد برچسب خورد
 نمايشمحدوديت ديگري براي قالب و ) يك عدد ساده صورت بهعنوان مثال  به( .استغيرمبهم مورد  ييشناسا

  .وجود نداردآن 
 با انطباقي  هبيانييك  ،شده، شامل هر نوع اطلاعات اضافي و استثناء تكميل PICSنويس  يك پيش

  .است مورد نظرسازي  ادهبراي پي پروتكلسازي  پياده

، )1-5-ت زيربند براي مثال موارد موجود در( را داردروش سازي قابليت پيكربندي به چند  در جايي كه يك پياده –يادآوري
تر  اطلاعات آسان ارائه نكهيمنظور ا بهبا اين وجود، . ها را توصيف كند تمامي اين پيكربندي ممكن است بتواندمنفرد  PICS يك

هاي پيكربندي  اي از قابليت دهد كه هر كدام زيرمجموعه ارائهرا  PICSاين انتخاب را دارد كه چندين  متصدي ،تر شود و شفاف
 .دهند ميسازي را پوشش  پياده

  هنافزو اطلاعات   2-3-ت
 ارائه PICSدهد كه اطلاعات بيشتري به قصد كمك به تفسير  اجازه مي متصديموارد اطلاعات اضافي به 

كامل  تواند ميبدون چنين اطلاعاتي نيز  PICSشود و  ارائهرود كه حجم زيادي از اطلاعات  ظار نميانت. كند
ها و  در محيط تواند مي) تك(سازي  هايي كه يك پياده كلي راهطرح توان  عنوان مثال مي به. شود در نظر گرفته 

 –كاربردي خاص  الزاماتاساس  بر –يا يك توجيه مختصر  ؛مختلف برقرار شده و عمل كند  هاي پيكربندي
 شبكهي  هلايامنيتي  پروتكلهاي  سازي در پياده بودناختياري با وجود هايي كه  شدن ويژگينبراي شامل 

  .را نشان داد شوند مي ارائه
در موارد يا  شودوارد در پرسشنامه  اسخهر پبه هر يك از موارد اطلاعات اضافي ممكن است در كنار ارجاع 

  .دنثناء آورده شواطلاعات است
  اطلاعات استثناء    3-3-ت

نحوي  به شده  هاي اجباري يا ممنوع بخواهد به يك مورد با حالت متصديبعضي از اوقات ممكن است كه 
هيچ پاسخ . شده در تعارض باشد مشخص الزاماتكه با ) بعد از اينكه هر يك از شرايط اعمال شد(  پاسخ دهد

پاسخ را با  اين بايد متصدي در عوض، وجود نداردمورد در ستون پشتيباني اي براي اين   شده از پيش چاپ
 ءخود مورد استثنادر به اطلاعات استثناء در ستون پشتيباني بنويسد و يك توجيه مناسب  <X<iيك مرجع 

  .كند ارائه
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  .باشد مطابق با اين استاندارد ملي نيستالزامي سازي كه براي آن يك مورد استثناء  پياده

 ،ه استدر اين استاندارد ملي گزارش شد يشده در بالا زماني است كه نقص محتمل براي موقعيت توصيفعلت يك  -  يدآوراي
  . دهد سازي را تغيير  پيادهتوسط  رعايت نشدهالزامات  اي يهاصلاح رود كه و انتظار مي

  مشروط وضعيت   4-3-ت
كاربردپذيري هم  ،ها آنواردي هستند كه براي ها م اين. تعدادي مورد مشروط استحاوي  PICSنويس  پيش
وابسته به آن  –شده  اجباري، اختياري يا ممنوعصورت  به –كاربرد در صورت  هم وضعيت آنمورد و خود 
  .يا خير اند شدهپشتيباني معين كه ساير موارد  است

 شوند مينشان داده  در ستون وضعيت <item>:<s>يك نماد مشروط در قالب ي  هوسيل بهمجزا موارد مشروط 
 هاي نماد ي ازيك <s>شده در ستون اول جدول براي موارد ديگر است و  ظاهر مرجع موردitem> > در آن كه

  .است Xيا  M ،O ،O.nوضعيت 
وضعيت آن با  باشدمورد مشروط قابل اعمال  ،داده شده استارجاع به آن توسط نماد مشروط اگر موردي كه 

<s>  صورت مورد مشروط مرتبط  در غير اين. شود ميمعمول تكميل  طور بهشتيباني و ستون پشده  مشخص
 . علامت زده شود) N/A(نيست و بايد پاسخ غير كاربردي 

  .شود ميهاي مشروط استفاده شده باشد در ستون موارد با ستاره مشخص  هر موردي كه مرجع آن در نماد

  ييشناسا   4-ت
  يساز ادهيپ ييشناسا  1-4-ت

    متصدي
   PICSمرتبط با اين ي ها انپرسمنقطه تماس براي 

    سازي پياده) هاي(و نسخه) ها(نام

عنوان مثال  به(كامل  يياطلاعات ضروري ديگر براي شناسا
) هاي(ها، نام عامل سامانهها و  براي ماشين) ها(ها و نسخه نام

  سامانه

  

 ليتكم ،كامل ييشناسادر جهت براي رعايت الزامات  است ممكن اطلاعات ريسا. دهستن يضرور يساز ادهيپ هر يبرا اول مورد سه تنها - 1يادآوري 
  .شوند

  )و مدل ينوع، سر ،عنوان مثال به( .شوند ريمناسب تفس طور به متصدي ينيگز متناسب با واژه ديبا »نسخه« و »نام« اصطلاحات - 2يادآوري 
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  پروتكلي  هخلاص   2-4-ت
  CCITT X.273 (1994) | ISO/IEC 11577ي  هنام توصيه  پروتكل مشخصات ييشناسا

كه به  PICS  سينو شيپ نيا  هاي  غلط و اصلاحات ييشناسا
  .شده است ليتكم PICS نياز ا يقسمتعنوان 

 CCITT X.273 (1994) | ISO/IEC 11577ي  هنام توصيه

  :اصلاحيه:                  الحاقيه
  :اصلاحيه:                  الحاقيه
  :اصلاحيه:                  الحاقيه
  :اصلاحيه:                  الحاقيه

 3-3-ت بندزير به( ؟است ازيمورد ن ييمورد استثنا چيه ايآ
  ).شودمراجعه 
استاندارد  نيبا ا يساز ادهياست كه پ نيا يپاسخ بله به معن –يادآوري

  .ندارد انطباق يمل

  � ريخ       � بله

  
    اظهارنامه خيتار
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 NLSP-CL و NLSP-CO نيمشترك ب يها يژگيو   5-ت

  )مشترك( ياصل يها تيقابل   1-5-ت

 مرجع  ها يژگيو/هاسوال  مورد
  يبانيپشت  تيوضع  )بندريز(

CO* 1-5  ؟شود مي يبانيپشت مد اتصال ايآ  O.1 
  �بله 
  �خير 

CL* 1-5  ؟شود مي يبانيپشت اتصال مد بي ايآ  O.1 
  �بله 
  �خير 

AC 2-5  ؟شود مي يبانيپشت يدسترس كنترل ايآ  O 
  �بله 
  �خير 

TFC*  2-5  ؟شود مي يبانيپشت ترافيك انيجر محرمانگي ايآ  O 
  �بله 
  �خير 

ParamProt*  
 NLSP خدمت يپارامترها تماممحافظت از  ايآ

 O.2  الف -1-5-5  ؟شود مي يبانيپشت
  �بله 
  �خير 

UserDatProt  
 يبانيپشت NLSP كاربري  هدادمحافظت از  ايآ

 O.2  ب -1-5-5  ؟شود مي
  �بله 
  �خير 

NoProt*  پ-1-5-5  ؟شود مي يبانيپشت محافظت بدون ايآ  O 
  �بله 
  �خير 

SdtBase* 
 SDT PDUبر  يمبتن سازي كپسوله كاركرد ايآ

  3-5-5  ؟شود مي يبانيپشت
CO:O.3 
CL:M 

ParamProt:
M 

  �بله 
 �خير 

NoHead 
 يبانيپشت No Header سازي كپسوله كاركرد ايآ

  3-5-5  ؟شود مي
CO:O.3 
CL:X 

ParamProt:X 

  �بله 
 �خير 
N/A �  

SA-P* ايآ SA-P 1-4-5  ؟شود مي يبانيپشت درون باند  O 
  �بله 
 �خير 

LabMech* ؟شود مي يبانيپشت برچسب سازوكار ايآ  
  چ -6-2

  ث -6-4-1
  ج -6-4-2

SdtBase:O 

  �بله 
 �خير 
N/A �  

SDTMech* 
 SDT PDUمبتني بر  زيسا كپسوله كاركرد ايآ

  SdtBase:O  11  ؟شود مي يبانيپشت شده استاندارد
  �بله 
 �خير 
N/A � 

NoHeadMec
h 

 No Header سازي كپسوله كاركرد ايآ
  NoHead:O  12  ؟شود مي يبانيپشتشده  استاندارد

  �بله 
 �خير 
N/A � 
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  )مشترك( ها PDU   2-5-ت

  تيوضع )بندريز( مرجع  ها يژگيو/ها سوال  مورد
 يبانيشتپ

  ارسال در
 در يبانيپشت
  افتيدر

SDT* 
انتقال داده امن در  PDU ايآ

  ؟شود مي يبانيپشت افتيدر/ارسال
6-4-1-1  

13-3  SdtBase:M 
  �بله 
N/A � 

  �بله 
N/A � 

SA*  
در  امنيتي همبستگي PDU ايآ

  ؟شود مي يبانيپشت افتيدر/ارسال
5-4-1  

13-4  SA-P:O   بله�  
N/A � 

  �بله 
N/A � 

  سازوكار يبرا يو عموم CLو  CO نيب SDT PDUمشترك  يها فيلد   3-5-ت

مرجع  ها يژگيو/ها سوال  مورد
 يبانيپشت  تيوضع  )بندريز(

  ارسال در
 در يبانيپشت
  افتيدر

SdtPID 
 SDT PDUدر هر  PID فيلد مقدار

10001011
13-3-2-1  SDT:M 

  �بله 
N/A � 

  �بله 
N/A � 

SdtLI  طول در هر گر نشان فيلد  
 SDT PDU

13-3-2-2  SDT:M   بله�  
N/A � 

  �بله 
N/A � 

SdtPDUTyp
e  

  در هر PDUنوع  فيلد مقدار
 SDT PDU01001000

13-3-2-3  SDT:M   بله�  
N/A � 

  �بله 
N/A � 

SdtContLen  در هر  امحتو طولSDT PDU 13-3-4-1  SDT:M   بله�  
N/A � 

  �بله 
N/A � 

DataType نوع داده در هر  فيلدSDT PDU 13-3-4-2  SDT:M   بله�  
N/A � 

  �بله 
N/A � 

UserData  نوع يفيلد محتو Co-Userdata 13-3-4-3  SDT:O  
  �بله 
  �خير 
N/A � 

  �بله 
  �خير 
N/A � 

CSAddr 
  نشاني ي نوعفيلد محتو

 NLSP C2 - Calling/Source 
13-3-4-3  ParamProt:M 

  �بله 
N/A �  

  �بله 
N/A � 

CDAddr 
 NLSP C3 نشاني نوع يمحتو فيلد

- Calling/Destination پ 
13-3-4-3  ParamProt:M 

  �بله 
N/A � 

  �بله 
N/A � 

 c6-Label   13-3-4-3  LabMech:O.4 نوع يمحتو فيلد  برچسب

  �بله 
  �خير 
N/A � 

  �بله 
  �خير 
N/A � 

LabRef 
  نوع يمحتو فيلد

 C7 - Label Reference  
13-3-4-3  LabMech:O.4 

  �بله 
  �خير 
N/A �  

  �بله 
  �خير 
N/A �  

LabelExe 

متقابل برچسب و  شمول عدم ايآ
 SDT PDUمرجع برچسب در هر 

  است؟ ياجبار
13-3-4-3  LabMech:M 

  �بله 
N/A �  

  �بله 
N/A �  
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  خاص SDTمبتني بر  كپسوله سازيبا سازوكار  CL و CO نيب SDT PDUمشترك  يها فيلد   4-5-ت
مرجع  ها يژگيو/ها سوال  مورد

  )بندريز(
 تيوضع

  ) رييادآو(
 يبانيپشت
  ارسال در

 در يبانيپشت
  افتيدر

Synch سازي همگام Crypto 
11-3،  

13-3-3-1  O 

  �بله 
  �خير 
N/A � 

  �بله 
  �خير 
N/A � 

ICV  فيلد ICV 
11-3،  

13-3-3-2  
COInteg:M 
CLInteg:M 

  �بله 
N/A � 

  �بله 
N/A � 

EncPad 3-11  يرمزگذار يبرا لت،  
13-3-3-3  

COConf:O 
CLConf:O 

  �بله 
  �خير 
N/A � 

  �بله 
  �خير 
N/A � 

SeqNo  3-11  دنباله شماره يمحتو فيلد،  
13-3-5-1  

COInteg:O 
CLInteg:O  

  �بله 
  �خير 
N/A �  

  �بله 
  �خير 
N/A �  

SinglePad  3-11  منفرد تايي هشت يعموم لت فيلد،  
13-3-5-2  O  

  �بله 
  �خير 
N/A �  

  �بله 
  �خير 
N/A �  

TFCPad 3-11  ترافيك لت،  
13-3-5-3  TFC:M 

  �بله 
N/A �  

  �بله 
N/A �  

  .هستند SDTMech بالا مشروط به انتخاب يها فيلد تمام –يادآوري

 SA-Pعمومي براي  SA PDUهاي  فيلد   5-5-ت

مرجع  ها يژگيو/ها سوال  مورد
 يبانيپشت  تيوضع  )بندريز(

  ارسال در
 در يبانيپشت
  افتيدر

SaPID 
 SA PDUدر هر  PID فيلد مقدار

10001011
13-4-1  SA:M 

  �بله 
N/A � 

  �بله 
N/A � 

SaLI 
  طول در هر  گر نشان فيلد ايآ
 SA PDU   2-4-13  ؟شود ميارسال  SA:M   بله�  

N/A � 
  �بله 
N/A � 

SaPDUType 
 01001001با مقدار  PDUنوع  فيلد

 SA PDUدر هر 
13-4-3  SA:M   بله�  

N/A �  
  �بله 
N/A �  

SaSA-ID  فيلد SA-ID 13-4-4  SA:M   بله�  
N/A �  

  �بله 
N/A �  

SA-PType  نوع  فيلدSA-P 13-4-5  SA:M   بله�  
N/A � 

  �بله 
N/A � 

SAKTE*  
ي  هنشانكه از تبادل  SA پروتكل ايآ

 يبانيپشت كند مياستفاده  كليد
  ؟شود مي

 SA:O  پ وستيپ

  �بله 
  �خير 
N/A � 

  �بله 
  �خير 
N/A � 
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 SA-P كليدي  هنشانتبادل  مختص SA PDU يمحتو يها فيلد   6-5-ت

 مرجع  ها يژگيو/ها سوال  مورد
 يبانيپشت  تيوضع  )بندريز(

  ارسال در
 يبانيپشت
  افتيدر در

SAExchId ID 1-7-پ تبادل  SAKTE:M 
  �بله 
N/A �  

  �بله 
N/A �  

ContLen 
ارسال  SA PDUطول در هر  گر نشان فيلد ايآ

  �بله   SAKTE:M  2-7-پ  ؟شود مي
N/A �  

  �بله 
N/A �  

MySA-ID يمحتو دفيل My SA-ID 1-3-7-پ  SAKTE:M   بله�  
N/A �  

  �بله 
N/A �  

OldYrSA-
ID 

  �بله   SAKTE:M  2-3-7-پ Old Your SA –ID يمحتو فيلد
N/A �  

  �بله 
N/A � 

KeyTokens
 Key-Token-1، Key يمحتو يها فيلد

Token-2، Key Token-3  وKey Token-

4

  �بله   SAKTE:M  3-3-7-پ
N/A �  

  �بله 
N/A �  

AuthFields 
 يها فيلد و احراز هويت ديجيتاليامضاي 

  �بله   SAKTE:M  4-3-7-پ  احراز هويت نامه يگواه يمحتو
N/A �  

  �بله 
N/A �  

ServSel* 5-3-7-پ  خدمت انتخاب يمحتو فيلد  SAKTE:O  
  �بله 
  �خير 
N/A � 

  �بله 
  �خير 
N/A �  

SARejReas رد كردن  ليدل يمحتو فيلدSA 6-3-7-پ  SAKTE:O 

  �ه بل
  �خير 
N/A �  

  �بله 
  �خير 
N/A �  

SAAbReas لغو/يآزادساز ليدل يمحتو فيلد SA 7-3-7-پ  SAKTE:M 

  �بله 
  �خير 
N/A �  

  �بله 
  �خير 
N/A �  

LabDef  8-3-7-پ  برچسب فيتعر يمحتو فيلد  SAKTE:O 

  �بله 
  �خير 
N/A �  

  �بله 
  �خير 
N/A �  

KeySel*  9-3-7-پ  ديكل انتخاب يمحتو فيلد  SAKTE:O 

  �بله 
  �خير 
N/A �  

  �بله 
  �خير 
N/A �  

KeyUse  1-9-3-7-پ  كاربرد يها پرچم فيلدريز  KeySel:M 
  �بله 
N/A �  

 �بله 
N/A �  

KeySelInfo2-9-3-7-پ  ديكل انتخاب اطلاعات فيلدريز  KeySel:M 
  �بله 
N/A �  

  �بله 
N/A �  

KeyRefx 3-9-3-7-پ  ديكل مرجع فيلدريز  KeySel:O 

  �بله 
  �خير 
N/A �  

  �بله 
  �خير 
N/A �  

SAFlags يها پرچم يمحتو فيلد SA 10-3-7-پ  SAKTE:O 

  �بله 
  �خير 
N/A �  

  �بله 
  �خير 
N/A �  

ASSR يمحتو فيلد ASSR 11-3-7-پ  ServSel:M  بله�بله   � 
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N/A �  N/A �  

  شده يبانيپشت يها تميالگور   7-5-پ
  يبانيپشت  تيوضع )بندريز(مرجع هايژگيو/هاسوال  مورد

RegKTE 
ي  هنشان تبادل يها تميالگور فهرست

  شده ثبت شده يبانيپشت كليد
-  O 

  :ها نام
  :شئ گر نشان

UnRegKTE 
 يينما ديكل تبادل يها تميالگور فهرست

  نشده ثبت شده يبانيپشت
-  O ها نام:  

RegICV 
 ICV يها تميالگور ياسام فهرست

  ثبت شده شده يبانيپشت
-  O  

  :ها نام
  :شئ گر نشان

UnRegICV  
 ICV يها تميالگور فهرست

  ثبت نشده شده يبانيپشت
-  O  ها نام:  

RegConf  
 محرمانگي يها تميالگور ياسام فهرست

  شده ثبت شده يبانيپشت
-  O  

  :ها نام
  :شئ گر نشان

UnRegConf  
 محرمانگي يها تميالگور فهرست

  نشده ثبت شده يبانيپشت
-  O  ها نام:  

  NLSP-CL مختص يها يژگيو   6-ت
  )NLSP-CL( عمده يها تيقابل   1- 6-ت

 مرجع  ها يژگيو/ها سوال  مورد
  يبانيپشت  تيوضع  )بندريز(

CLConf* 2-5  ؟شود مي يبانيپشت اتصال بي محرمانگي ايآ  CL:O.5  
  �بله 
  �خير 
N/A �  

CLInteg*  2-5  ؟شود مي يبانيپشت اتصال بي يكپارچگي ايآ  CL:O.5  
 �بله 

  �خير 
N/A �  

DOA  2-5  ؟شود مي يبانيپشت دادهمبدأ  يتاحراز هو ايآ  CL:O.5  
  �بله 
  �خير 
N/A �  
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  )اتصال مد بي(دهنده  پاسخ/انداز راه   2- 6-ت
  يبانيپشت  تيوضع )بندريز( مرجع هايژگيو/هاالؤس  مورد

CLXmtProt
 اتصال بيي  هداد يواحدها ارسال تيقابل يساز ادهيپ ايآ

 CL:O.6  6-7  دارد؟ راشده  محافظت

  �بله 
  �خير 
N/A � 

CLRcvProt  
 اتصال بي داده يها واحد رشيپذ تيقابل يساز ادهيپ ايآ

  CL:O.6  7-7  دارد؟ را يورودي  هشد محافظت
  �بله 
  �خير 
N/A � 

CLXmt  
 اتصال بي داده يواحدها ارسال تيقابل يساز ادهيپ ايآ

  �بله   NoProt:M  1-6-7  دارد؟ را نشده محافظت
N/A � 

CLRcv 
 اتصال بي داده يها واحد رشيپذ تيقابل يازس ادهيپ ايآ

  �بله   NoProt:M  1-7-7  دارد؟ را يورود نشده محافظت
N/A � 

  )اتصال مد بي( طيمح   3- 6-ت
  يبانيپشت  تيوضع )بندريز( مرجع هايژگيو/هاسوال  مورد

CL1 ياجبار اجزاي ايآ IS 8348 AD1 2-5  ؟شوند مي يبانيپشت  CL:M 
  �بله 
N/A � 

  )اتصال مد بي( SDT PDU يها دفيل   4- 6-ت
  يبانيپشت  تيوضع )بندريز( مرجع هايژگيو/هاسوال  مورد

SdtSA-ID فيلد ايآ SA-ID  در هرSDT PDU  4-2-3-13  ؟شود ميارسال  CL:M 
  �بله 
N/A � 

  NLSP-CO مختص يها يژگيو   7-ت
 )NLSP-CO( عمده يها تيقابل   1-7-ت

  يبانيپشت  تيوضع )بندريز( مرجع هايژگيو/هاسوال  مورد

SNAcP 
  ي نامه توصيه به ميمستق طور به پروتكل ايآ

SIO/IEC 8208| CCITT X.25   ؟شود مينگاشت  
5-3،  

  �بله   CO:O.7  ب وستيپ
  �خير 

SNISP*  
  ي هنام توصيه به پروتكل ايآ
 |CCITT X.213 ISO/IEC 8348  ؟شود مينگاشت  

5-3،  
  �بله   CO:O.7  الف وستيپ

  �خير 

COConf*  2-5  ؟شود مي يبانيپشت اتصال محرمانگي ايآ  CO:O.8  
  �بله 
  �خير 
N/A � 

COInteg*  2-5  ؟شود مي يبانيپشت يابيباز بدون اتصال يكپارچگي ايآ  CO:O.8  
  �بله 
  �خير 
N/A � 

PEA  2-5  ؟شود مي يبانيپشت همتا هستار احراز هويت ايآ  CO:O.8  
  �بله 
  �خير 
N/A � 
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ExCSC*  
 NLSPشده در  فيتعري  هنمون CSC-PDU هاي رويه ايآ

  CO:O  10  ؟شوند مي يبانيپشت
  �بله 
  �خير 
N/A � 

  )مد اتصال( ها PDU   2-7-ت

 مرجع  ها يژگيو/ها سوال  مورد
 يبانيپشت  تيوضع  )بندريز(

  ارسال در
 يبانيپشت
  افتيدر در

CSC* PDU 5-8  اتصال تيكنترل امن،  
13-5  CO:M 

  �بله 
N/A � 

  �بله 
N/A �  

  اتصال يسازبرقرار/يآزادساز يها حالت   3-7-ت

 مرجع  ها يژگيو/ها سوال  مورد
  تيوضع  )بندريز(

 به يبانيپشت
 هستار عنوان

  كننده فراخواني

 به يبانيپشت
 هستار عنوان

  شده فراخواني

UNConn 
NLSP-CONNECT در UN-

CONNECT 
8-5-1-2  CO:O.9 

  �بله 
  � �خير 

N/A � 

  �بله 
  �خير 
N/A �  

UNConnSAP 
NLSP-CONNECT در  

 UN-CONNECT  باSA-P 
8-5-1-2  CO:O.9  

  �بله 
  �خير 
N/A �  

  �بله 
  �خير 
N/A �  

UNData  NLSP-CONNECT در UN-DATA 8-5-1-2  CO:O.9  
  �بله 
  �خير 

N/A  

  �بله 
  �خير 
N/A �  

UNDataSAP  
NLSP-CONNECT  درUN-DATA 

 SA-Pبا 
8-5-1-2  CO:O.9  

  �بله 
  �خير 
N/A �  

  �بله 
  �خير 
N/A �  

DUNDisc  NLSP-DISCONNECT در  
 UN-DISCONNECT 

8-10  CO:O.10  
  �بله 
  �خير 
N/A �  

  �بله 
  �خير 
N/A �  

DUNData  NLSP-DISCONNECT در UN-

DATA 
8-10  CO:O.10  

  �بله 
  �خير 
N/A �  

  �بله 
  �خير 
N/A �  

  )مد اتصال( طيمح 4-7-ت
  يبانيپشت  تيوضع )بندريز( مرجع هايژگيو/هاسوال  مورد

CO1 ياجبار عناصر ايآ IS 8384 3-5  ؟شوند مي يبانيپشت  SNISP:M 
  �بله 
N/A � 

ConOpt1  7-8  دهد؟ يم ارائه را پيشتازي  هداد يساز ادهيپ ايآ  CO:O  
  �بله 
  �خير 
N/A � 

ConOpt3 9-8  دهد؟ يم ارائهرا  افتيدر تأييد يساز ادهيپ ايآ  CO:O  
  �بله 
  �خير 
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N/A � 

  
  )مد اتصال( رهاپارامت و ها سنج زمان   5-7-ت

  يبانيپشت  تيوضع )بندريز( مرجع هايژگيو/هاسوال  مورد

T1 
و صادر  NLSP-DISCONNECTارسال  نيسنج ب زمان ايآ

 CO:O  10-8  ؟شود مي يبانيپشت UN-DISCONNECTشدن 

  �بله 
  �خير 
N/A � 

  )مد اتصال( SDT PDU يها فيلد   6-7-ت

مرجع  ها يژگيو/ها سوال  مورد
  )بندريز(

تيوضع
  ) يادآوري(

 يبانيپشت
  ارسال در

 يبانيپشت
  افتيدر در

TestData نوع  يمحتو فيلدC1 – 3-4-3-13  آزمايشيي  هداد  O 
  �بله 
  �خير 
N/A �  

  �بله 
  �خير 
N/A �  

RAddr  
 NLSP نشاني – C4نوع  يمحتو فيلد
 ParamProt:M  3-4-3-13  دهنده پاسخ

  �بله 
N/A  

  �بله 
N/A  

ConfReq  نوع  يمحتو فيلدC8 –  3-4-3-13  تأييددرخواست  ParamProt:O 

  �بله 
  �خير 
N/A �  

  �بله 
  �خير 
N/A �  

Reason  نوع  يمحتو فيلدC9 – 3-4-3-13  اتصالقطع  ليدل  ParamProt:O 

  �بله 
  �خير 
N/A � 

  �بله 
  �خير 
N/A �  

  .شود يبانيپشت SDTهستند كه  نيمشروط به ا 6- 7-ت زيربند موارد در تمام –يادآوري

  )مد اتصال( يعموم – CSC-PDU يها فيلد   7-7-ت

مرجع  ها يژگيو/ها سوال  مورد
 يبانيپشت  تيوضع  )بندريز(

  ارسالدر 
 يبانيپشت

  افتيدردر 

CscPID 
 CSC-PDUدر هر  PID فيلد مقدار

10001011
13-5-1  CSC:M   بله�  

N/A � 
  �بله 
N/A � 

CscLI  طول در هر  گر نشان فيلدCSC-PDU 13-5-2  CSC:M  بله �  
N/A � 

  �بله 
N/A � 

CscPTyp 
در هر  xx111111با مقدار  PDUنوع  فيلد

CSC-PDU
13-5-3  CSC:M   بله�  

N/A � 
  �بله 
N/A � 

UNC-
UNDFlg  

در هر  PDUنوع  فيلددر  SA-Pپرچم  ايآ
CSC-PDU  3-5-13  ؟شود ميارسال  CSC:M   بله�  

N/A � 
  �بله 
N/A � 

SA-PFlg  
در هر  PDUنوع  فيلددر  SA-Pپرچم  ايآ

CSC-PDU  پ 3-5-13  ؟شود ميارسال  CSC:M   بله�  
N/A � 

  �بله 
N/A � 

CscSA-ID  فيلد SA-ID 13-5-4  CSC:O  
  �بله 
  �خير 
N/A � 

  �بله 
  �خير 
N/A � 



128 

  

ContLen  در هر  يطول محتو فيلدCSC-PDU 13-5-5  CSC:M   بله�  
N/A � 

  �بله 
N/A � 

  )مد اتصال( CSC-PDU ينمونه محتو   8-7-ت
  يبانيپشت  تيوضع )بندريز( مرجع هايژگيو/هاسوال  دمور

CscInit آغاز تبادل  تيقابل يساز ادهيپ ايآCSC-PDU 3-10  را دارد؟  ExCSC:O.1.
1 

  �بله 
  �خير 
N/A �  

CscResp  
 انداز راه يهمتا كيبه  يده پاسخ تيقابل يساز ادهيپ ايآ

.ExCSC:O.1  3-10  را دارد؟ CSC-PDUتبادل 
1  

  �بله 
  �خير 
N/A �  

EncAuth  فيلد AUTH-DATA 7-5-13  شدهيرمزگذار  ExCSC:M   بله�  
N/A �  

KeyInfox  8-5-13  ديكل اطلاعات فيلد  ExCSC:O 

  �بله 
  �خير 
N/A � 
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  پيوست ث

  )اطلاعاتی(
 NLSP ای مفاهيم پايهاز آموزش برخی 

  محافظت يمبان   1-ث
 No_Headerيا محافظت ) SDT PDU(امن  انتقال داده NLSP ،PDUهاي كاربر در  اساس محافظت داده

افزايد و  را مي) ICV(يكپارچگي وارسي  مقداركه يك  سازي كپسوله كاركرديك ي  هوسيل به SDT PDU. است
توانند براي  مي لتهاي  فيلد. كند ميها محافظت  دادهاز ، كند ميرمزگذاري  محرمانگيرا براي  سپس آن

قرار داده   شده محافظتي  هدادبه همراه  بستك ICVو سازوكارهاي  ترافيكجريان  محرمانگيپشتيباني از 
  .قرار گيرد ICVبعد از  تواند مي بستكجداگانه براي سازوكارهاي رمزگذاري  لت فيلديك . شوند

محافظت  SDT PDUقبل از اينكه در يك ، )مثل برچسب، شماره دنباله( اطلاعات كنترل امنيت اضافي 
. كنندتوليد  Octet-String-Before-Encapsulationقرار گيرند تا يك  كاربري  هدادر توانند در كنا شود، مي

 كاركرديك ي  هوسيل به ،Octet-String-Before-Encapsulation ،كه در بالا توصيف شد طور همانسپس 
 و مجموعه PDUگيرد تا نوع  قرار مي PDUواضح در ابتداي  سرآينديك . شود مي محافظت سازي كپسوله

 ييرفته براي محافظت واحد داده را شناسا كار به) مراجعه شود 5 بندبه  –كليدها و غيره (» امنيتيصفات «
  .نمايش داده شده است 1- در شكل ث SDT PDUساخت يك ي  هنحو. كند

NLSP-CO  يك رويكرد دوم اختياري به نام ازNo_Header  نيز براي محافظتNLSP Userdata  پشتيباني
مستقيم  طور بهواضح،  سرآينديا  اطلاعات كنترل امنيتافزودن بدون  ،NLSPي  هاين رويكرد داد در. كند مي

  .شود ميرمزگذاري 
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  انتقال داده امن PDUساختن يك  –1-شكل ث

 NLSPدر برابر  رساختيز خدمت   2-ث

NLSP  خدمتاولين واسط كه . داردادراكي  خدمتدو واسط NLSP  واسطي است كه براي شود ميناميده ،
) .كنند مياستفاده  شده محافظتهايي كه از ارتباطات پروتكل( .شده است ارائه NLSPهاي بالاي  پروتكل

هاي پروتكلكارگيري  بهبراي  NLSPي  هوسيل به، شود ميناميده  )اصليي  هشبك( UN خدمتواسط ديگر كه 
هاي بالا يا پروتكل عملياتثير بر أناپيدا بدون ت طور بهممكن است  NLSP. شود مياستفاده  اصلي يارتباط
و  كند ميهاي بالا را منعكس پروتكلي  هوسيل بهمورد انتظار  خدمات NLSPواسط . شود اضافه خود، پايين 

  .شود مينگاشت  اصليهاي پروتكل خدماتبه قالب  UNخدمت 
فرستاده شوند،  اصلي UN خدمته به سمت واسط قبل از اينك ،NLSP خدمتهاي كاربر در واسط  داده

   )SDT PDUدر يك  سازي كپسوله عنوان مثال با  به( .اند شده محافظت
. هستند OSIشبكه  خدماتشبيه به ) اصليي  هجز در يك جنب به(هر دو  UNو  NLSP خدمتهاي  واسط
هرگز  UN خدمتيست و انتقال ن هستار، هميشه يك شود ميدهي  خدمت NLSPي  هوسيل بهي كه هستار

، در توصيف خواهد شدپس از اين كه  طور همان. شود نميانتقال واسطه  هستارمستقيم براي يك  طور به
مسيريابي در  كاركردو  رلهممكن است براي يك  NLSP خدمت) مراجعه شود 2-به شكل ث(بعضي موارد 

ها  به شكل( .، واسطه شودكند ميتيباني پش شبكهي  هلاي پروتكلاز كه  يهستارمياني يا حتي ي  هيك سامان
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شبكه  خدمتممكن است مانند  اصليهاي پروتكلاز ديد  خدمت، واسط UN خدمتهمراه با ) .مراجعه شود
است و  شبكهي  هلايدر  NLSP هستاربراي  ي، واسطOSIكامل  )زيرنويس(به نظر برسد اما از ديد يك پشته

  .خالص نيست OSIشبكه  خدمتبنابراين يك 

  
  به همراه يك سامانه مياني NLSP-COنمايش  –2-شكل ث

  NLSP يده نشاني   3-ث
نقاط دسترسي . شده است ي، جاسازاصليي  هشبكو  NLSP خدمتدر بين كاربر ) NLSP )NLSPE هستار
 NLSPتوسط  ي كه در حال حاضرهاي در پيكربندي. هستند UN_SAPو  NLSP_SAPمتناظر  خدمت

را  NLSP_SAPشده به  متصل هستار، نشاني )مراجعه شود  يادآوريو  1-3-به شكل ث( شوند مي  پشتيباني
شده به  متصل هستار، نشاني .است NLSP نشاني ،NLSP خدمتعنوان مثال كاربر  ، بهكند ميشناسايي 
UN_SAP  عنوان مثال  ، بهكند ميرا شناساييNLSPE نشاني UN است .NLSPEيك زيرلايه در ، متاي هها

مبادله ها  نشاني جا در آنهستند كه  يكنش مرزهاي بالايي و پاييني نقاط برهم. دهند را شكل مي شبكهي  هلاي
  .دهد مينشان را متناظر هاي  نشاني و خدمتشكل زير نقاط دسترسي  .شوند مي
  

  
  ها ينشان هاي بالا و پايين و SAP –1-3-شكل ث
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در  NLSP نشاني كيممكن است  NLSP نشاني ،CO-mode N-servicesي  هكنند منعكس يها يكربنديدر پ –يادآوري
  ).مراجعه شود 5-و ث 4-ثبندهاي به ( .كند ييشناسا ،يانيدر سامانه م NLSP_SAPجاي  به را پايانيي  هسامان

NLSP  قرار گيردها  آن مابينجايي يا  پايين، مرز بالا در مرز تواند مي و گيرد قرار مي شبكهي  هلايدر داخل .
NLSP  خدمتو مرز UN كنند ميهاي مختلفي عمل  در نقش گذاري جايمحل اين بسته به  ،آن اصلي .

 2-3-شكل ث. دارند گذاري جاياين ي متفاوتي بستگي به شناسمعنا، شده هاي استفاده نشاني طور مشابه به
  :دهد مينشان را  شبكهي  هلايدر  NLSPE محتملهاي  جايگاه

  
  شبكهي  هلايدر  NLSPجايگاه  – 2-3-شكل ث

در  NLSPي  هزيرلاي محتوي يك شبكهي  هلايشده در  هاي استفاده نشاني قالب 4- 3- و ث 3- 3- ث هاي شكل
  .كنند جايگاهاي مختلف را معين مي

  

  
بالا و در ) NP(شبكه  پروتكلبا يك  NLSPي  هزيرلاي محتوي يك شبكهي  هلايها در يك  نشاني – 3-3-شكل ث

NLSP در پايين   

 انتقال يا رله كردن و مسيريابي
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بالا و در ) NP(شبكه  پروتكلبا  NLSPي  هزيرلايمحتوي يك  شبكهي  هلايها در يك  نشاني – 4-3-شكل ث

NLSP  شبكه پروتكلبدون  -در پايين  

 پروتكلدر مواردي كه يك  اصليي  هشبك دهي در يك نشاني براي NLSPتوسط  )NSAP’-adr )UN-adrاز 
 ،’NSAPهاي  نشاني .شود استفاده ميگيرد،  قرار مي NLSPي  هدر زير زيرلاي) اتصال بييا  مد اتصال(شبكه 

 .اند پيوست شده NLSPي  هزيرلايتوسط دهند كه  را شكل ميشده  دهي كپسوله نشاني ي هيك دامن
، NSAP  نشاني نام ثبت هاي رويهي  هوسيل بهو  دارند NSAPي ها نشاني يكسان با ينحو ’NSAPهاي  نشاني
شبكه مورد اعتماد تنها در يك دامنه ي  هدهنده يك دامن شكل NSAPهاي  نشاني .شوند ميثبت 

  .گيرند مورد استفاده قرار مي NLSPهاي  زيرلايهي  هوسيل به شده محافظت
SNPA’  ممكن است باSNPA هستاري  هوسيل بهشده   تعيين NP نشاني با اين وجود،. بالا، همسان باشد 
SNPA’ اساس محل  ممكن است برNLSPE همتا، متفاوت باشد.  

در نظر گرفته  OSIEمجازي در يك ي  هيك زيرشبكعنوان  بهشده ممكن است  دهي كپسوله نشاني ي هدامن
لايه يكسان  Nم يك پشته كه هر كدا ISيا  ESدر  NLSPي ها هستاريك گروه از ي  هوسيل به اين دامنه ؛شود

 )شبكه زيرشبكهوابسته به همگرايي  پروتكل، SNAcP( فناوري وابسته بههاي زيرشبكه پروتكلدر بالاي 
  .خواهند داشت شبكهي  هلاييك جايگاه يكسان در  هاNLSPEاين بنابراين تمام . محدود شودداشته باشند، 

ي ها هستاري  هوسيل بهشده  پيوستمجازي  UNيك حاوي  OSIEيك سناريوي محتمل از يك  5-3- شكل ث
NLSP  درESو  هاISدهد را نشان مي ها.  
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  OSIEمجازي در يك  UN – 5-3-شكل ث

شده در  هاي استفادهپروتكلبستگي به  NLSPي ها هستار گذاري جايو  شبكهي  هلاي پروتكلهاي  پشته
يك  مربوط به يكه پيكربندي ايستاي مقامي  هلوسي بهانتخاب فرآيند . داردها  آنها و پيكربندي  زيرشبكه
 يتيند نيازمند مديريت امنآاين فر. گيرد ، انجام ميكند ميرا تعريف  غيرمعتمدو  معتمدهاي  شبكهاز تركيب 

  .اين استاندارد ملي استي  هحيطاست كه خارج از  اضافي مسيريابي كاركردهايو 
. دارندمتفاوتي ي شناسانمع UN نشاني و NLSP نشاني ،شبكهي  هلايدر  NLSPE گذاري جايبسته به محل 

  ).مراجعه شود 6-3-به شكل ث( .متمايز هستند گذاري جايمفهومي دو  طور به
 .انتقال است هستاريك  NLSP خدمتكاربر . است OSI NSAP متناظر با A – NLSP_SAP 1گذاري جاي -

 .است NLSP نشاني مشابهو  دشو ميتعريف  NSAP نشاني انتقال مانند هستار ييشناسا نشاني

. است OSIكه در واقع شبكه  شود ميدر نظر گرفته  نشده محافظتيك دامنه شبكه عنوان  به اصليي  هشبك
اگر پارامترهاي با اين وجود، . خواهد بود OSI NSAP نشاني متناظر با NLSPE ييشناسا نشاني بنابراين
ي ها نخستينهشده در  پارامترهاي منتقل، )استصحيح  ،Param_Prot(باشند  شده محافظت NLSPخدمت 
  .توانند متفاوت باشند مي UN_SAPو  NLSP_SAPاز طريق مرزهاي  خدمت

شده را  زيرلايه بالا يك دامنه شبكه محافظت. گيرد قرار مي شبكهي  هلايبين دو زير B – NLSP گذاري جاي -
 .دهد مينشان نشده را  افظتيك دامنه شبكه مح اصليي  هشبككه زيردر صورتي  ،كند ميمشخص 

                                                 
1 - Placement 
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كنار هم قرار  پايانيي  هساماندر  ي كهشبكه مختلف خدمتكاربران  NSAP نشاني ،پايانيي  هساماندر يك 
كه مسئول  كند ميرا مشخص  پايانيي  هسامانمسيريابي  هستار NLSP نشاني .كند ميرا مشخص اند  گرفته

  . است ESمسيريابي  كاركردهاي
در دامنه شبكه  هاNPDUكردن  رلهحاوي اطلاعات مسيريابي براي  NSAP نشاني ياني،مي  هدر يك سامان

، UN نشاني .كند ميرا مشخص  ISدر يك  ES/ISمسيريابي  هستار NLSP نشاني .است شده محافظت
NLSPE شده به  پيوستUN  كند ميرا مشخص.  

  
 شبكهي  هلايدر  NLSPE گذاري جاي – 6-3-شكل ث

«  SA ،Adr_Served« صفت، در شوند ميرساني  خدمتراه دور  NLSPEي  هوسيل بهكه  NLSP) هاي(نشاني
  .شود مينگهداري  »SA ،Peer_Adr« صفتراه دور در  NLSPEيك  مربوط به UN نشاني .شود مينگهداري 

 :باشد FALSEبرابر  Param_Protاگر  -

 .شوند مي UN_SAPبه  NLSP_SAPاز   خدمتي ها نخستينهمحدود به نگاشت  NLSP كاركردهاي
 صفتو  NLSP SA ،Adr_Served صفت. شود مينگاشت  UN نشاني مستقيم به طور به NSAP نشاني

SA ،Peer_Adr دارند مقدار يكساني را نگه مي.  
 :باشد TRUE ، برابرParam_Protاگر  -

ت صفابا استفاده از دارد و  NLSPEبستگي به محل   نشاني هاي نگاشت – شده محافظتحالت 
Adr_Served  وPeer_Adr شود مي ارائه.  

 شبكه اصلي شبكه اصلي
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تناظر بين و ها  آنهاي مختلف  گيري بسته به جاي NLSPE نشاني نگاشت كاركردهايحاوي  1-جدول ث
  .دهد هاي مقصد را پوشش مي نشاني تنها 1- جدول ث. است Adr_Servedو  Peer_Adrصفات 

  مد اتصال NLSP   4-ث
  هيپا عمليات   1-4-ث

  .است مد اتصالارتباطات براي  اتصالبرقراري مديريت به  مربوط NLSPي  هپيچيدگي عمد
  1-جدول ث

  Param_Prot NLSP address  UN address  گاهيجا
NLSP vs 

UN 
address  

A FALSE  نشاني NSAP  نشاني NSAP  كساني  
A  TRUE  نشاني NSAP  نشاني UN متفاوت  همتا  

B: پايانيي  هسامان  FALSE  
 NLSP نشاني

  ) يادآوري(
  كساني  همتا UN نشاني

B: پايانيي  هسامان  TRUE  
 NLSP نشاني

  ) يادآوري(
  متفاوت  همتا UN نشاني

B: يانيم سامانه  FALSE  
 NLSP نشاني

  ) يادآوري(
  كساني  همتا UN نشاني

B: يانيم سامانه  TRUE  
 NLSP نشاني

  ) يادآوري(
  متفاوت  همتا UN نشاني

با آن سر  NLSP يبالا پروتكلبه  مربوط يابيريمس كاركردهاي چيزي است كه NSAP نشاني زيا ابه  NLSP نشاني نگاشت از –يادآوري
  .و كار دارند

رهاي ـپارامتها  آندر يكي از . وندـش ميتيباني ـپش NLSP الـاتصراري يك ـرقـبراي ـبه ـدو حالت پاي
NLSP-CONNECT  خدمتي ها نخستينهدر UN-CONNECT  رهاي ـارامتري پـدر ديگ. وندـش ميحمل
NLSP-CONNECT  در يك  سازي كپسوله بعد ازSDT PDU در  وUN-DATA  اتصالپس از برقراري 

UN اتصالهر دو حالت برقراري . شوند مي، حمل NLSP  يكي با . دارندمختلفي انواعSA-P درون باند 
  .رود مي كار بهبرقرارشده است،  برون باندكه  SAو ديگري با يك  شود مياستفاده 

PDU » اتصالكنترل امنيت «)CSC ( رود و اگر  مي كار به اتصالبرقراري اعلام حالت برايSA-P درون باند 
  :شود مياستفاده  نيز موارد زير براي ها CSC-PDUحمل نشود، تبادل  UN اتصالدر 

هاي  رهها، شما عنوان مثال، كليد به(  اتصالبراي محافظت از  مختص سازوكارامنيتي صفات برقراري  - الف
  ؛)دنباله يكپارچگي

  .همتا هستار احراز هويتانجام  -ب
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 اتصال، يك شود ميحمل  درون باند SA-Pبا  UN-CONNECTدر  NLSP-CONNECTدر مواردي كه 
UN راي حمل ـبSA-P  ي مبادلهو سپس قبل از  شود ميبرقرار UN-CONNECT رهاي ـپارامتكه  اي

NLSP-CONNECT  ودش مي، آزاد كند ميرا حمل .CSC-PDU در دومين تبادل  هاUN-CONNECT  براي
  .روند مي كار بههمتا  NLSPي ها هستارمجدد  احراز هويت

 SAصفات اندازي  راهيي كه اطلاعات لازم جهت ها SDT PDUيا  هاSA PDUتبادل ي  هوسيل به SAبرقراري 
  .كند ميظور تعريف براي اين منرا  SA پروتكلپيوست پ يك . شود ميكنند، انجام  را حمل مي

  SDT PDUتوانند در يك  نياز به محافظت داشته باشند، مي NLSP-CONNECTاگر پارامترهاي 
  .شوند) انتخاب شده است No_Header(رمزگذاري شوند يا قبل از انتقال  سازي كپسوله

و در صورت  SDT PDUدر يك  سازي كپسوله ي  هوسيل بههاي كاربر  برقرار شد، داده اتصالزماني كه يك 
  .شوند مي، محافظت NLSP كاربري  هدادبا رمزنگاري  No_Headerانتخاب حالت 

  گذاري جاي   2-4-ث
NLSP اين امر براي كاربر . گذاري شود جاي شبكهي  هلايدر جاهاي مختلف در  تواند مي مد اتصالNLSP  يا

در يا  كند مي ارائه را  )است الـتقان تارـهسيك  متناظر بادر اين مورد كاربر ( OSIبكه ـش خدمتيك واسط 
 X.233ي  هنام توصيهدر  CLNP وان مثالـعن به(د ـبكه اضافي باشـش پروتكل تارـهسورتي كه كاربر يك ـص

|ITU-T ISO/IEC 8473-1( ،واسط زير . كند مي ارائهمربوط به واسط زيرشبكه را  خدمتNLSP طور به 
و است انتقال  خدمت جايگزين NLSP خدمتكه كاربر  است به جز اين OSIشبكه  خدمتمجازي مشابه 

مانند  كند ميعمل  NLSPي كه زير پروتكل. عمل كند پايانيي  هسامانيا  در يك سامانه مياني تواند مي خدمت
ظاهر تنها با يك به چه  ، اگركند ميعمل  OSIشبكه  خدمت ارائه پايانيي  هسامانبين دو اين است كه 

با  NLSP-CO عمليات. شود مينانتقال واسطه  خدمتمستقيم براي  طور بهدارد و  كنش برهممياني ي  هسامان
. داده شده استنشان  4- 4-و ث 3-4-، ث2- 4- ، ث1-4- هاي ث مياني و انتها به انتها در شكلي  هيك سامان

  .هستندپذير  نيز امكان NLSPديگر هاي  گذاري جاي

  
  .شود مي بااتصالحالت  يبرا ييهمگرا كاركردشامل  مورد نيا )الف

  در يك محيط چند شبكه NLSPنمايش  – 1-4-شكل ث
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 NLSP/UN خدمتنگاشت واسط    3-4-ث

  .شود مينگاشت  OSIشبكه  خدمتمستقيم به  طور به NLSP خدمت، واسط پايانيي  هساماندر يك 
شبكه  خدمت، به يك معادل UN خدمتط در يكي، واس. شود ميپشتيباني  UN خدمتدو نوع نگاشت از 

OSI  باCSC-PDU  كاربري  هداد فيلددر حمل شده Connect UN  مستقيم  طور بهديگري . شود مينگاشت
تعريف شده است،  CCITT، X.223 | ISO/IEC 8878ي  هنام توصيهكه در  همان طور X.25ي  هنام توصيهبه 

  .)حمل شود X.25تسهيلات محافظت  فيلد در CSC-PDUبه جز در حالتي كه ( شود مينگاشت 
  يده نشاني   4-4-ث

هاي  نشاني ، NLSP خدمترفته در واسط  كار بههاي  نشاني شبكه عمل كند،ي  هدر بالاي لاي NLSPاگر 
NSAP شبكه  خدمتOSI ي ديگر مثل  ي شبكه اگر زير پروتكل لايه يا بودهCLNP ،هاي  نشاني عمل كنند
SNPA فعال باشد  نشاني سازي اگر پنهان. هستند )Param_Prot  برابرFALSE هاي  نشاني ، آنگاه)باشد
  .خواهند بود NLSP خدمتهاي واسط  نشاني مانند UN خدمتواسط 

شده در واسط  هاي استفاده نشاني )باشد TRUE ، برابرParam_Prot(شود  ارائهها  نشاني اگر پنهان كردن
 نشاني عنوان مثال در موردي كه به(هستند  NLSPهاي  شانين در همان قالب) UNهاي  نشاني( UN خدمت
NLSP نشاني يك NSAP  ي  هنام توصيهبا ساختارX.213 CCITT | ISO/IEC 8348 با اين وجود، )باشد ،

گيرند،  قرار مي پايانيي  هسامانكه در يك سامانه مياني يا  NLSPي ها هستار ييها براي شناسا نشاني اين
يكسان  1نام هاي ثبت طرح. شوند ميمديريت  NSAPهاي  نشاني مانند UNهاي  نشاني ينا. روند مي كار به

با اين . رود كار به تواند ميهاي مسيريابي يكسان براي مديريت مسيريابي  پروتكلها و  نشاني براي تخصيص
ي  هوسيل به UN نشاني به NSAP نشاني نگاشت از. هاي مسيريابي جداگانه هستند در دامنهها  آنحال، 

NLSP  امنيتي همبستگي صفتگيري كار بهبا Adr-served  نشاني تا شود ميمديريت NSAP كه  اي
را  شوند ميرساني  خدمت Peer_Adr امنيتي همبستگيصفت در  شده داشته نگه  UNهاي  نشاني ي هوسيل به

  .شناسايي كند

  اتصال مد بي NLSP   5-ث
  هيپا عمليات   1-5-ث

  .شود مي ارائه SDT PDUدر يك  كاربري  هداد سازي كپسوله ه سادگي با ب NLSP-CLاز محافظت 

                                                 
1 - Registration schemes 
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  پايانيهاي  بين سامانه NLSP-COنمايش  – 2-4-شكل ث

  

  

  غيرمعتمدبا يك شبكه  NLSP-CO – 3-4-شكل ث
  

  
 عتمدمغير رلهي  هسامانبا  NLSP-COايش نم – 4-4-شكل ث
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  گذاري جاي   2-5-ث
NLSP  كند زير عمل  يكي از اشكال به تواند مي اتصال مد بيدر:  

 X.233ي  هنام هيتوص( اتصال يبي  هشبك پروتكلي  هليوس به كردن ادارهقبل از ، شبكهي  هلايدر بالاي  - الف
ITU-T | ISO/IEC 8473-1) (شود مراجعه 1- 5- به شكل ث( NSDU كي دررا  ها SDT PDU 
  اي رود، يم كار به يانيپاي  هساماندو  نيپشته تنها ب نيا. كند يم يساز كپسوله

  ،اصلي رشبكهيرا قبل از نگاشت به ز اتصال يب پروتكل يها PDU ،اتصال يبي  هشبك پروتكل ريز -ب
 يانيم يها استفاده به همراه سامانه يپشته برا نيا .).شود مراجعه 2-5-به شكل ث( كنند يم يساز كپسوله

 وجود ارتباط حالاي بين دو سامانه در  شبكه رله چيكه هاست حالت انتها به انتها  اي» مورد اعتماد« رله
  اي است ،ندارد

دامنه  يبرا) X.233 ITU-T | ISO/IEC 8473-1 )CLNPي  هنام هيتوص پروتكل هيلا كي ريز تواند يم -پ
عمل  ،»اهيس«/»معتمدريغ«دامنه  يبرا گريد CLNP پروتكل هيلا كيو نگاشت به » قرمز«/»مورد اعتماد«
مورد « يانيم يها سامانه. كار كند يطيدر هر مح تواند يماست و  پشته نيرتريپذ پشته انعطاف نيا. كند 

 رله ،NLSPي  هليوس بهشده  ارائه تيمحافظت امن كردن حذفرا پس از  ييبالا CLNP پروتكل» اعتماد
  شده محافظتي  هدادو كرده  رله ينييپا CLNP پروتكل يبر رو ،گريد» معتمدريغ« رله يها سامانه. كنند يم

NLSP شود مراجعه 3- 5-به شكل ث( .كنند يم ارسال شفاف طور به را.(  

 دلالت بر مصورت لزو NLSPي  هو يك لاي X.233 ITU-T | ISO/IEC 8473-1ي  هنام توصيهي  هدو لايبازنمود  –1يادآوري 
  .سازي محلي بستگي دارد پياده مشي  خطاين امر به . ندارندجداگانه  پروتكلهاي  ماشين

  .شود ميهاي جداگانه را متضمن ن سازي لزوم وجود پيادهدر صورت  CLNP پروتكلي  هوجود دو لاي –2يادآوري 

  NLSP/UN خدمتنگاشت واسط    3-5-ث
ي  هشبك خدمت  مشابه NLSP خدمتواسط  ،كند يمعمل  هشبكي  هيلا يبالا در NLSPدر مواردي كه 

OSI خدمتو واسط  است UN هستار كي يبرا كه نيبه جز ا زين NLSP شبكه واسطه  خدمت جاي به
  .است OSI شبكهي  هيلا به هيشب ،شود يم

شده  ارائه خدمت معادل NLSP خدمتواسط  ،كند يم عمل CLNP ريز NLSPحالت كه  نيدوم در
  .است رشبكهيز خدمت مانند UN خدمتو  كند يم عمل CLNPير است كه ز يا رشبكهيز ي هليوس به
 UNواسط . رديگ يم نظر در رشبكهيز كي مانند را ييبالا CLNP پروتكل ،NLSP يحالت آخر، واسط بالا در
  .رسد يم نظر به OSIشبكه  خدمت كي مانند اصلي CLNP پروتكل يبرا



141 

  

  
  پايانيهاي  بين سامانه NLSP-CL تشريح – 1-5-كل ثش

  
  غيرمعتمدبا زيرشبكه  NLSP-CL تشريح – 2-5-شكل ث

  
   غيرمعتمد رلهي  هبا سامان NLSP-CLنمايش  – 3-5-شكل ث
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  يده نشاني   4-5-ث
 نشاني كي NLSPي  هليوس بهشده  استفاده نشاني ،كند يمعمل  كهشبي  هيلا يبالا در NLSPدر مواردي كه 

NSAP شبكه OSI وردي كه م در. استNLSP ي  هنام هيتوص تحتX.233 ITU-T | ISO/IEC 8473-1 
)CLNP ( شده در واسط بالا و  استفاده نشاني نگاشت شود، اصليي  هشبكريز به كه نيا از قبل ،كند يمعمل
 هيدو لا نيب NLSP اگر) يشبكه محل MAC نشاني به عنوان مثال( .بكه استرشيز نشاني كي NLSP نييپا

CLNP هستاركه به  ينشاني كند،  عمل NLSP است رشبكهيز نشاني كي شود يم فرستاده.  
 UN خدمتواسط  يها نشاني ، آنگاه)باشد FALSE برابر ،Param_Prot( باشد فعال نشاني يساز پنهان اگر

  .بود خواهند NLSP خدمتط واس يها نشاني مانند
رفته در واسط  كار به يها نشاني )باشد TRUE برابر ،Param_Prot(شده باشد  ارائهها  نشاني يساز پنهان اگر

 ييشناسا يبرا ها نشاني اينوجود،  نيبود، با ا خواهند NLSP يها نشاني مانند) UN يها نشاني( UN خدمت
 UN يها نشاني نيا. روند يم كار بهاند،  گرفته قرار يانيپا اي يانيسامانه م نيدر ب كه NLSP يها هستار

ها و  نشاني صيتخص يبرا كسانينام  ثبت يها طرح. شوند تيريمد NSAP يها نشاني مانند توانند يم
 در ها نشاني اينحال،  نيبا ا. رود كار به تواند يم يابيريمس تيريمد يبرا كساني يابيريمس يها پروتكل
 با NLSPي  هليوس به UN نشاني به NSAP نشاني نگاشت از. دارند قرار شده تفكيك يابيريمس يها دامنه

 يها نشاني ي هليوس به كه NSAP نشاني تا رديگ يانجام م Adr-served يتيامن همبستگي صفت يريگكار به
UN يتيامن همبستگي صفتدر  شده داشته نگه Peer_Adr را شناسايي كند شود يم يرسان خدمت.  
  يبند قطعه   5-5-ث

. شوند يمانجام ) X.233 ITU-T | ISO/IEC 8473-1 )CLNPي  هنام توصيه توسطبندي  بندي و سرهم قطعه
بعد از پردازش  ايقبل  تواند يمكرده است،  عبور ها آناز  PDU كه اصلي يها رشبكهيبسته به ز يبند قطعه

NLSP قبل از  يبند اگر قطعه. رديانجام پذNLSP ،در  شده كپسولهآنگاه هر قطعه  انجام شود NLSP است 
ي  هليوس به دوبارهو سپس از كپسول خارج شده و  شود يم فرستاده NLSP يساز واكپسولهبه دستگاه  كه

CLNP بعد از  يبند اگر قطعه. شود يم يبند سرهمNLSP رد،يپذ صورت CLNP يبند قطعات را سرهم ابتدا 
شده را  كپسول خارج از CLNP، PDUسپس . شود يمكپسول خارج  از NLSPي  هيلوس به PDUكل . كند يم
  .دهد يم ليتحو )شود يممشخص  يعاد اتصال يهاپروتكل توسط كه(مقصد  نشاني به

  يتيامن هاي همبستگي و صفات   6-ث
NLSP-CO  وNLSP-CL  انجام  يبرا يتيامن همبستگي صفاتبه اسم  مرتبط صفاتمجموعه  كيبه

  :شوند يم ريموارد ز شامل صفات نيا. ارندد ازيامن ن ارتباطات
 مثال عنوان به كنند، يم محدود اي فيتعر را NLSP عملياتكه  هيپا »يمش  خط«اطلاعات مربوط به  - الف

 فيتعري  هكنند صادرو  يكپارچگيطول شماره دنباله  ،يرمزگذار بستكي  هانداز ،يرمزگذار تميالگور
  ؛برچسب
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 دنباله يها شماره و ياصل يها ديكل مثال عنوان به ،NLSP عمليات كنترل يبرا ازين موردي  هياول ريمقاد -ب
  ؛هياول يكپارچگي

خاص، شماره دنباله  اتصال يبرا يكار يدهايكل: NLSP كاركردمورد نياز براي كنترل  يجار ريمقاد -پ
  .يجار يكپارچگي

 يرفته برا كار به صفاتموعه مج. شود يم دهينام يتيامن همبستگي ،مرتبط صفاتاز  يا مجموعه وجود
 قرار ارجاع مورد يتيامن همبستگيي  هشناس كيي  هليوس به اتصال كي اي اتصال يب PDU كيمحافظت 

  .رنديگ يم
 دهينام) ASSR( »يتيقواعد امن از شده مجموعه توافق« ،»يمش خط«به  مربوطمجموعه از اطلاعات  نياول
  .نام برقرار شود ثبت قيرمورد از ط نيكه ا شود يم شنهاديپ. شود يم

 اي يمحل تيريواسط مد كي يريگكار بهبا  برون باندد توان يم زين هياول كنترل اطلاعات از دوم مجموعه
 پروتكل« كه( كند يم كار NLSP باأم توكه  يپروتكل يريگكار بهبا  درون باندد، يا شو برقرار OSI تيريمد

  .شود رقرارب، )شود يم دهينام »يتيامن همبستگي يبرقرار
مثال،  يبرا. شود يم يرسان روز به ه،يپا NLSP پروتكل عملياتاز  يقسمتعنوان  اطلاعات به از سوم مجموعه

. برقرار شوند NLSP-COدر  اتصالنترل امنيت ك يها PDUتبادل  قياز طر توانند يم فعلي يدهايكل
  . شوند يم يرسان وزر داده امن به انتقال PDUدر هر  يجار يكپارچگيدنباله  يها شماره

 CLNP و NLSP نيب ايپو كاركرديرابطه    7-ث

  مقدمه   1-7-ث
 بند نيهدف از ا. كند يم فيتوص را نمونه از ارتباط كي يبرا CLNP و NLSPرابطه بين  2-5- ث بندزير

 و شده محافظت تاتصالا يبانيپشت يبرا CLNPشده با  گرفتهكار به NLSP يريپذ دادن انعطاف نشان
  .است ارتباطات يمعمار از مستقل نشده محافظت

 انيجر نيا ريمتن ز. دهد يم نشانرا  يبيترك يهاپروتكل نيخارج ا و داخل در داده انيجر 1- 7- ث شكل
  .كند يم فيآن را توص يبرا ازيارتباط مورد ن يداده و پارامترها

  SN-UNITDATA نشان   2-7-ث
 به) (CLNP( X.233 ITU-T | ISO/IEC 8473-1ي  هنام هيتوص[) SN-UNITDATA )1 نشاندر  - الف
استفاده شده  يده نشاني اگر اي(  تايي هشت نيدر اول) PID( پروتكلي  هشناس ] )شود مراجعه 5-5 بندزير

 كي نديسرآ يمحتو PDUاز  قسمت نياول ايآ كه نيا صيتشخ يبرا) نشاني پروتكل ييشناسا يبرا باشد
CLNP اي NLSP 2( شود يم يوارس است.(  

 CLNP نديسرآمقصد در  نشاني يمبنا بر ميتصم كيكند، آنگاه  ييشناسا را CLNP نديسرآ نياگر اول -ب
داده شود، آنگاه  صيتشخ يانيپاي  هسامان يها نشاني از يكيعنوان  مقصد به نشاني اگر). 3( شود يم گرفته

CLNP PDU  4( شود يمفرستاده  يبند سرهم نديفرآبه (] CLNP )اگر. ])شود مراجعه 8- 6 بندزير به 
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) 8( شود يمارسال پردازش  يبرا CLNP نديسرآآنگاه  نباشد، يانيپا يها از سامانه يكي نشاني ،نشاني
  .شده است حيتشر 4-6- ث زيربند كه در طور همان

ي  هليوس بهكاربر  يها و داده رشبكهيز خدمت يكند، آنگاه پارامترها ييشناسا را NLSP نديسرآ نياگر اول -پ
NLSP دـمانن UN-UNITDATA ر ـكارب انـنش ايكه آ ودـش يم يـوارس سـسپ. دـونـش يمردازش ـپ

NLSP-UNITDATA كي يـتاي تـهش نــياول لهـحاص CLNP PID د، ــباش نيچن رــاگ). 8(ت ـاس
NLSP-UNITDATA صورت نشان نيا ري، در غ)3( شود يمب گفته شد پردازش قسمت كه در  ورـط همان  
NLSP-UNITDATA به نشان  N-UNITDATA  7(نگاشت خواهد شد.(  

اگر ) 5( .است ازين مورد گريد ميتصم كي) 4) (ازيدر صورت ن( CLNPمجدد  يبند رهمـس از پس -ت
CLNP PDU كي يحاو NLSP PDU  يحاو تايي هشت نياول(باشد NLSP PID ي، آنگاه پارامترها)باشد 

، )6( شوند يم پردازش UN-UNITDATAنشان  مانند NLSPي  هليوس بهكاربر  يها داده و CLNP خدمت
كه  شود يم يوارس سپس). 7( دنشو يمنگاشت  N-UNITDATAبه نشان  ميمستق طور بهصورت  نيا ريدر غ

 اگر اي) (8(ريخ اياست  CLNP PID كي ،حاصله NLSP-UNITDATAكاربر  نشان تايي هشت نياول ايآ
 د،ـباش نيچنر ـاگ) .كند يم يـوارسرا  نشاني  د،ـكار رفته باش به پروتكل يياـناسـش يبرا يده نشاني

NLSP-UNITDATA صورت نشان  نيا ري، در غ)3( شود يمب گفته شد پردازش  قسمت كه در طور همان
NLSP-UNITDATA نشان  بهN-UNITDATA 7( شد خواهد نگاشت.(  
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 CLNPبا  NLSP نمودار جريان – 1-7-شكل ث

  N-UNITDATAدرخواست    3-7-ث 
 نشاني عنوان مثال به( خدمت ي، بسته به پارامترها)N-UNITDATA )10در هنگام درخواست يك  - الف
 بندزير به( شود يم نگاشت CLNPبه  ميمستق طور به ايدرخواست  ،يمحل يتيامن يمش  خطو ) مقصد اي أمبد

اساس آن پردازش  و برشده نگاشت  NLSP-UNITDATAدرخواست  كيبه  اي) 11( )شود مراجعه 4- 5
  )12( .شود يم
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به  ميمستق طور به اي حاصله CLNP PDU، )11(شود  پردازش CLNPي  هليوس به N-UNITDATAاگر  -ب
 يبرا NLSP-UNITDATAدرخواست  كيبه  اي) 15( شود يمنگاشت  SN-UNITDATAدرخواست  كي

  )10( .شود يم نگاشت NLSPي  هليوس پردازش به
ت ـ، درخواس)12(ود ـش ردازشــپ NLSPي  هليـوس به CLNP PDU كي اـي N-UNITDATAر ــاگ -پ

UN-UNITDATA درخواست  كيبه  ميمستق طور به اي حاصلهSN-UNITDATA  اي) 15( شود يمنگاشت 
 يامر به پارامترها نيا. شود يمپردازش نگاشت  يبرا) N-UNITDATA )13 كي مانند CLNP كيبه 

 يبر رو يمحافظت اضاف اگر ،CLNPپردازش ي  هادام در. دارد يبستگ يمحل يتيامن يمش  خطو  خدمت
 CLNPورت ـص نيا رـي، در غ شود هـارائت ـاس ممكن NLSPاز  ترـشيب محافظت، )14(د ــباش ازين رشبكهيز

PDU  بهSN-UNITDATA  شود يمنگاشت.  
  CLNP PDUارسال   4-7-ث

 ،CLNP PDU نديسرآاساس اطلاعات درون  شده بر ارسال CLNP PDU براي محافظت يك گيري تصميم
 كيبه  CLNP PDUباشد،  ازياگر محافظت ن. رديگ يم صورت يمحل يتيامن يمش  خطكاربر و  يها داده

بسته به ) 12( .شود يم نگاشت NLSPي  هليوس بهپردازش  يبرا NLSP-UNITDATAدرخواست 
 طور به اي حاصلهشده  محافظت UN-UNITDATA ،يمحل يتيامن يمش  خطو الزامات  خدمت يپارامترها

) 15( ])شود مراجعه 5-6 بندزير به( CLNP [ شود يمنگاشت  SN-UNITDATAدرخواست  كيبه  ميمستق
 خدمت يامر به پارامترها نيا) 13( .شود يمنگاشت  N-UNITDATAپردازش مانند  يبرا CLNP كيبه  اي

  . دارد يبستگ يمحل يتيامن يمش خطو الزامات 
  CLNP NLSP-CLتكرار واسط    5-7-ث
 نيا عمليات ،يسادگ ليدل به. دهند يم نشان را CLNP و NLSP-CL نيب كاركرديرابطه  يقبل يها بندريز

ممكن است  پروتكلدو  عمليات. شود يم داده نشان مجزا صورت به خدمت يها واسطي  هليوس به هاپروتكل
 ،كند يم بيترك را NLSP و CLNP پروتكل يها نيماش عمليات كهفرد من 3 هيلا پروتكل كي صورت به
  .شود يساز ادهيپ

  يا هيلا مدل به بوطمر يايپو كاركرد   8-ث
داده شده در شكل ي  هپيكربندي نموننمودار جريان به توصيف  تواند مي NLSPاي براي توصيف  رويكرد لايه

  : مرتبط شود، مانند زير 2-7-ث
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  نمودار جرياناي مرتبط به  مدل لايه – 2-7-شكل ث
نمودار  مرجع  عمل

  جريان
 Aپايانيي  هسامان در

 C پايانيي  هساماندر  SN-UNITDATA دهنده نشان

 NLSP اي CLNPوارسي 

  مقصد بودن يمحلوارسي 
 CLNPمجدد  يبند سرهم

 NLSPوارسي 

 NLSP سازي واكپسولهو  UN-UNITDATAبه  نگاشت

 N-UNITDATAبه نشان  نگاشت

 CLNPوارسي 

 
1  
2  
3  
4  
5  
6  
7  
8  

 B يانيسامانه م در

  B يانيدر سامانه م SN-UNITDATA نشان
 NLSP اي CLNPوارسي 

  مقصد بودن يمحلوارسي 
  ارسال يبرا CLNP پردازش
 NLSP سازي كپسوله و  NLSP-UNITDATAبه  نگاشت

 SN-UNITDATAبه درخواست  UN-UNITDATA نگاشت

 
1  
2  
3  
8  
12  
15  

 Cپايانيي  هسامان در

 A پايانيي  هساماندر  N-UNITDATA درخواست

  NLSP سازي كپسوله و  NLSP-UNITDATAبه  نگاشت
 N-UNITDATAپردازش مانند  يبرا CLNPبه  UN-UNITDATA نگاشت

 SN-UNITDATAبه درخواست  CLNP PDU نگاشت

  
10  
12  
13  
15  
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   پيوست ج

  )الزامی(
 قواعد امنيتیاز يک مجموعه توافق شده مثالی از 

  
اين  .كند ميبرقرار  سازوكارهاي امنيتي را براي استفاده) ASSR(شده از قواعد امنيتي  يك مجموعه توافق

امنيتي انتخابي  تاخدممربوط به سازوكار  كاركردپارامترهاي مورد نياز براي تعريف  تمام مجموعه شامل
كه ممكن است توسط يك ( SAمقادير صفات  نوشته شدنچگونگي از  مثالي اين پيوست. شود ميمفروض 

ASSR كند مي ارائهنويس  در يك پيشرا ) برقرار شوند .  
ASSR-ID    XYZ )رفته در  كار به شئمرجع  --   )شئ شناسهSA-P دهد يرا م.  

SA-ID_Length   4 
 يتيتحت قواعد امن نندتوا يم را كه يتيامن خدمات --    شده پودمان تعريف خدمات امنيتي انتخاب

كه  يو به سطوح محافظت كند يم مشخص شوند يبانيپشت
 رهيو غ ديكل يها مختلف، طول يها تميالگوري  هليوس به

 .دهد يم اختصاص را ينام ،شوند يم يبانيپشت

PE Auth:  بالا    پايين  هيچكدام  
AC:    بالا    پايين  هيچكدام  

Confid:    بالا    پايين  هيچكدام  
Integ:    بالا    پايين  امهيچكد  

 يتيامن خدمت يها را به انتخاب يتيبرچسب امن --     يتيامن برچسب نگاشت
  .كند مي نگاشت

Label_Def_Auth  XYZ 
Label-> Sensitivity = Unclass 

  :دلالت دارد بر
PE Auth none, AC none, Confid none, Integ none 

Label-Sensitivity = Confidential 
  :دلالت دارد بر

PE Auth low, AC low, Confid low, Integ none 
Label-Sensitivity = Secret  

  :دلالت دارد بر
PE Auth high, AC high, Confid high, Integ high 

Param_Prot                TRUE   -- ازينسطوح محافظت  از كي كه كدام كند يم انتخاب 
 .دارند خدمت يپارامترها تماماز  محافظتبه 

 Conf = highيا   Integ = high  :انتخاب شده يتيامن دماتخ يبرا
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  هاي امنيتي براي كنترل دسترسي برچسب –سازوكار  پودمان
 Conf = highيا   AC = high :انتخاب شده يتيامن خدمات يبرا

به  ازين يتيامن خدمتانتخاب  كدام كه دهد يم نشان -- 
  .دارد يتيامن يها برچسب

Label_Def_Auth  XYZ 
  ).باشد QOSهاي  براي محافظت برچسب Authوجه شود كه بايد مانند ت(

  بله  نشان صريح
  يكپارچگي يوارس مقدار –سازوكار  پودمان

هاي امنيتي  يا برچسب PE Auth = Highيا  Integ > none: امنيتي انتخاب شده خدماتبراي 
  سازوكار

ICV_Alg     XYZ 
       PDUs 10000  پس ازكليددهي مجدد 

  نامتقارن    ار توزيع كليدسازوك
  يكپارچگيشماره دنباله  –سازوكار  پودمان

 Auth = Highيا  Integ = high: امنيتي انتخاب شده خدماتبراي 

ISN_Len    8 مجموعدر  تايي هشت  
  تايي هشت 4    شماره دنباله

  يابد يكي افزايش مي
Timestamp    4 تايي هشت  

 سازي همگامثانيه از نقطه  ميلي

  .# ريزد را دور مي دنباله قبليدريافت  ISNپنجره 
Timestamp  2 مابينخير شبكه أدر تبايد×maximum اگر خارج از پنجره باشد  .تغيير كند

  .خواهد بود  بازپخشآنگاه يك حمله 
  يرمزگذار –سازوكار  پودمان

 Conf > low: امنيتي انتخاب شده خدماتبراي 
Enc_Alg_ID  XYZ 

  زنجيري      حالت
Enc_Blk    8 تايي هشت  

 )Prime p, Generator a(  اطلاعات تبادل كليد

 PDUs 1000  پس ازكليددهي مجدد 

  نامتقارن    سازوكار توزيع كليد
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  No Header –سازوكار  پودمان
  و سازوكار بدون برچسب Integ = noneو  Conf = low : امنيتي انتخاب شده خدماتبراي 

  اتصال تيهو احراز –سازوكار  پودمان
 PE Auth >Lowيا  AC > Low: امنيتي انتخاب شده ماتخدبراي 

Enc_Alg_ID  XYZ 
  نامتقارن ديكل عيتوز –سازوكار  پودمان

  يكپارچگيوارسي  مقداربراي رمزگذاري سازوكار يا 
Enc_Alg  RSA 
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  پيوست چ

  )اطلاعاتی(
  امنيتیهای  همبستگيو صفات 

  
ها و  كليد(اطلاعات از يك مجموعه ) اتصالا يك ي اتصال بي SDUيك (براي محافظت از يك نمونه ارتباطي 

از . ، برقرار گرددحال ارتباطي در ها هستاربايد بين ) امنيتي نياز هستند عملياتكه براي كنترل صفاتي ساير 
 .شود ميياد  )SA( امنيتي همبستگيعنوان  اين مجموعه اطلاعات به

برقرار شد  SAوقتي كه توانند  ستند كه ميدهند يا اطلاعات ايستا ه را شكل مي SAاطلاعاتي كه يك 
توانند در  هستند كه مي يياطلاعات پويايا  ثابت بمانند همبستگيطي در سپس شوند و » 1سازي سفارشي«

  .رساني شوند روز به امنيتي همبستگيطي طول عمر 
 NLSP-COبراي  ها SA PDUتبادل توسط  درون باند صورت بهيا  برون باند صورت بهممكن است  SAيك 

ممكن است مانند  SA-Pرود، سازوكارهاي خاص تشخيص  مي كار به درون باندزماني كه روش . شودبرقرار 
  .ممكن است از سازوكارهاي خصوصي استفاده شوديا  اين استاندارد ملي تعريف شوند

  :شده باشدبرقرار قبلاً بايد  NLSP هستارهر  SAقبل از برقراري يك 
 ، سازوكارهاي امنيتي ،شده امنيتي انتخاب تاخدمبا داشتن از قواعد امنيتي  يك مجموعه مشترك - الف

عنوان مثال الگوريتم، طول كليد، طول  به(سازوكارها  كاركردپارامترهاي مورد نياز براي تعريف  تمامشامل 
 اند رسيده صورت مشترك به توافق بهاين قواعد امنيتي . كنند كه بايد استفاده شوند را مشخص مي) عمر كليد

ها  آنهاي  شناسهقواعد امنيتي و . شوند ميمشخص صورت يكتا  به حال ارتباطي در ها هستاري  هوسيل بهو 
به مجموعه قواعد امنيتي از براي مشاهده يك نمونه . ها ثبت شوند شخص ثالثي  هوسيل بهممكن است 

  .مراجعه شودپيوست ج 
  .شوند استفاده ممكن است نيتي كه اين سازوكارهاي ام امنيتي و بنابر خدمات -ب

  :، موارد زير بايد از پيش برقرار شوندشود  استفاده  SAبرقراري يك  درون بانداگر روش 
اعمال  SAدر برقراري يك كه اين سازوكارهاي امنيتي  و بنابراوليه ي  هشد امنيتي انتخاب تاخدم -پ
  .شوند مي
  .SAراري يك اطلاعات كليددهي پايه مورد نياز براي برق -ت

برقرار  به اشتراك گذاشته است را با همتاي راه دور خود زير كه ، اطلاعاتNLSP هستار، يك SAدر برقراري 
  :سازد مي
  .ي محلي و راه دورها SA-ID -ث

                                                 
1 - Customise 
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  .شوند مياستفاده يك نمونه ارتباطي به ي مرتبط ها هستارامنيتي كه بين  خدمات -ج
  .اند شده مشخص شده امنيتي انتخاب خدماتضمني در  طور بهه كها  آنسازوكارها و پارامترهاي  -چ
  .يك نمونه ارتباطي احراز هويتبراي يكپارچگي، سازوكارهاي رمزگذاري و  مشترك اوليههاي  كليد -ح
ممكن است  همبستگيكه براي كنترل دسترسي در اين  ييها نشاني هاي امنيتي و مجموعه برچسب -خ
  .روند  كار به

اطلاعات ديگر . شوند برقرار  همبستگيهر اي بايد بر ]موارد ث و ح بالا[ مشتركهاي  ليدو ك SAمراجع 
ي از قسمتعنوان  علاوه، به به. مشترك باشند همبستگيبراي چندين و شوند   برقرارممكن است از قبل 

ه ك يپيوست پ سازوكار. شودمحرز سازي شده، هويت همتاي راه دور بايد  شخصي SAبرقرارسازي يك 
  .كند ميرا تعريف  فاده شوداست تواند مي احراز هويتبراي توزيع كليد و 

  :رساني شوند روز براي يك نمونه ارتباطي به صورت پويا به توانند اطلاعات زير مي
  .در هر جهت نياز هستند پيشتازو  عاديي  هدنباله يكپارچگي كه براي داد) هاي(شماره -د
  .يك برچسب امنيتي -ذ
  .يكپارچگي/كليددهي مجدد براي سازوكارهاي رمزگذاري اطلاعات -ر

  .شوند ارتباطي اعمال ي  ههر نمونبه بايد  احراز هويت، سازوكارهاي احراز هويت نيل بهبراي 
 1-در شكل چشوند  برقرار  امنيتي همبستگيكه ممكن است در مراحل مختلف يك متفاوت  SAصفات 

  .اند نشان داده شده
  

  ايپو  ستايا شدهبرقرارشيپ از
  شده انتخاب يتيامن خدماتي  همحدود
  هياولي  هشد انتخاب يتيامن خدمات
  هيپا ديكل اطلاعات
  يتيامن قواعد شده توافق مجموعه

  هياول يدهايكل
SA-ID 

  احراز هويت
  يتيامن برچسب

ISN 

  احراز هويت
SA-ID 

  مجدد يددهيكل اطلاعات

  شده انتخاب يتيامن خدمات
  دهشانتخاب يسازوكارها
  ها نشاني مجموعه/ يتيامن برچسب مجموعه

  

  امنيتي همبستگيسطح از  3نمايش  – 1-شكل چ
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  پيوست ح

  )اطلاعاتی(
 EKEالگوريتم  - دکليي  هنشاننمونه تبادل 

  
شده در  تعريف امنيتي همبستگي پروتكلبا  تواند ميكه  كليدي  هنشاندر ادامه يك مثال از الگوريتم تبادل 

  .رود، آمده است  كار بهپيوست پ 
يك فاكتور اول بزرگ  p-1كه نحوي  به(بزرگ است  pيك عدد اول اولي : نياز است EKEدو پارامتر براي 

  .قرار دارد a<p-1>1 ي هكه در محدود» a« يك عدددومي و ) دارد
A  وB  مراجعه شود 1-به شكل ح( شوند ميفرض  اتصالدو طرف يك(. EKE  با انتخاب يك عدد تصادفي

 a**X mod(مقدار  A .شود ميآغاز  Bي  هوسيل بهو انتخاب يك عدد تصادفي بزرگ  Aي  هوسيل به X بزرگ

p ( را محاسبه كرده وa ،p  و)a**X mod p ( را برايB  كند ميارسال ،B  مقدار)a**XY mod p ( را
يك . كنند ه ميرا محاسب) a**XY mod p( مقدارهر دو  Bو  A. كند ميارسال  Aبه آن را محاسبه كرده و 

را  Yو  Xمقادير  تواند ميرا ببيند و ن) a**Y mod p(و ) a**X mod p(مقادير  تواند ميتنها  1شنودگر
  .كندرا محاسبه ) a**XY mod p( تواند ميتشخيص دهد، بنابراين ن

نوان ع و به عنوان كليد را به) a**XY mod p( در ها از بيت اي توانند زيرمجموعه مي Bو  Aپس از آن، 
  .كننداستفاده  در دومين تبادل، بازپخشاطلاعاتي براي مقابله با حملات 

  :شده در پيوست پ عبارتند از تعريف SA پروتكلشده در  توصيفمقادير 
  .است) a**XY mod p(مشترك برابر  EKEرشته بيتي  -
- Key Token 1 a ،p ،)a**X mod p (در آن است كه »a« ،»p«  و)a**X mod p (الب يك رشته در ق

  .شوند مي بنديشده كد الحاق تايي هشت
- Key Token 2  برابر با)a**Y mod p (است. 

- Key Token 3  شده از رشته بيتي  مشتقاطلاعاتKTE مشترك )a**XY mod p ( براي مقابله با حملات
  .است بازپخش

- Key Token 4  شده از رشته بيتي  مشتقاطلاعاتKTE مشترك )a**XY mod p(  براي مقابله با حملات
  .است بازپخش

                                                 
1 - Eavesdropper 
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 EKEبا استفاده از اشتقاق خط و  -كليد براشتقاق نمايش  – 1-شكل ح

  

  


