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   به نام خدا 
 ملي استاندارد ايران سازمان با آشنايي

و  اسـتاندارد  مؤسسـة  مقـررات  و قـوانين  اصـلاح  قـانون  3مـادة  يـك  بند موجب به ايران صنعتي تحقيقات و استاندارد مؤسسة
اسـتانداردهاي   نشـر  و تدوين تعيين، وظيفه كه است كشور رسمي مرجع تنها 1371 ماه بهمن مصوب ايران، صنعتي تحقيقات

  .دارد عهده به را ايران) رسمي(ملي 

بـه   29/6/90نام موسسه استاندارد و تحقيقات صنعتي ايران به موجب يكصد و پنجاه و دومين جلسه شوراي عالي اداري مورخ 
  . جهت  اجرا ابلاغ شده است  24/7/90مورخ  35838/206سازمان ملي استاندارد ايران تغيير و طي نامه شماره 

مؤسسـات   و مراكز نظران صاحب ،كارشناسان سازمان  از مركب فني هاي كميسيون در مختلف هاي حوزه در استاندارد تدوين
توليـدي،   به شرايط توجه با و ملي مصالح با همگام وكوششي شود مي انجام مرتبط و آگاه اقتصادي و توليدي پژوهشي، علمي،
كننـدگان،  مصـرف  توليدكننـدگان،  شـامل  نفـع،  و حـق  صـاحبان  منصـفانة  و آگاهانـه  مشـاركت  از كـه  است تجاري و فناوري

نويس  پيش .شود مي حاصل دولتي غير و دولتي هاي سازمان نهادها، تخصصي، و علمي مراكز كنندگان، وارد و صادركنندگان
از  پـس  و شـود مـي  ارسـال  مربـوط  فنـي  هاي كميسيون اعضاي و نفع ذي مراجع به نظرخواهي براي ايران ملي استانداردهاي

ايران  )رسمي(ملي  استاندارد عنوان به تصويب صورت در و طرح رشته آن با مرتبط ملي كميتة در پيشنهادها و نظرها دريافت
  .شود مي منتشر و چاپ
كنند  مي تهيه شده تعيين ضوابط رعايت با نيز صلاح ذي و مند علاقه هاي سازمان و مؤسسات كه استانداردهايي نويس پيش

بدين ترتيب،  .شود مي منتشر و چاپ ايران ملي استاندارد عنوان به تصويب، درصورت و بررسي و طرح ملي دركميتة
ملي  كميتة در و تدوين 5 شمارة ايران ملي استاندارد در شده نوشته مفاد اساس بر كه شوند مي تلقي ملي استانداردهايي

  .باشد رسيده تصويب به دهدمي تشكيلسازمان ملي استاندارد ايران  مربوط كه استاندارد
المللي الكتروتكنيك  بين كميسيون، 1(ISO)استاندارد  المللي بين سازمان اصلي اعضاي از ايران سازمان ملي استاندارد

2(IEC) 3 قانوني شناسي اندازه المللي بين سازمان و(OIML) كدكس غذايي  كميسيون 4رابط تنها به عنوان و است 
5(CAC) خاص هاي نيازمندي و كلي شرايط به توجه ضمن ايران ملي استانداردهاي تدوين در .كند مي فعاليت كشور در 

   .شودمي گيريبهره المللي بين استانداردهاي و جهان صنعتي و فني علمي، پيشرفت هاي آخرين از كشور ،
 كنندگان، حفظ مصرف از حمايت براي قانون، در شده بيني پيش موازين رعايت با تواند سازمان ملي استاندارد ايران مي

 اجراي بعضي اقتصادي، و محيطي زيست ملاحظات و محصولات كيفيت از اطمينان حصول عمومي، و فردي ايمني و سلامت

 استاندارد، اجباري عالي شوراي تصويب با وارداتي، اقلام يا/و كشور داخل توليدي محصولات براي را ايران ملي استانداردهاي از

و  صادراتي كالاهاي استاندارد اجراي كشور، محصولات براي المللي بين بازارهاي حفظ منظور به تواند مي سازمان . نمايد
 فعال مؤسسات و سازمان ها خدمات از كنندگان استفاده به بخشيدن اطمينان براي همچنين . نمايد اجباري را آن بنديدرجه

 آزمايشگاه محيطي،زيست مديريت و كيفيت مديريت هاي سيستم صدورگواهي و مميزي بازرسي، آموزش، مشاوره، در زمينة

 اساس بر را مؤسسات و ها سازمان گونه اين سازمان ملي استاندارد ايران سنجش، وسايل )واسنجي(كاليبراسيون  و مراكز ها

 بر و اعطا ها آن به صلاحيت تأييد گواهينامة لازم، شرايط احراز صورت در و كند مي ارزيابي ايران تأييد صلاحيت نظام ضوابط

 فلزات عيار تعيين سنجش، وسايل )واسنجي(كاليبراسيون  يكاها، المللي بين دستگاه ترويج .كند نظارت مي آن ها عملكرد

 .است سازمان اين وظايف ديگر از ايران ملي استانداردهاي سطح ارتقاي براي تحقيقات كاربردي انجام و گرانبها

   

                                                 
1- International Organization for Standardization 
2 - International Electrotechnical Commission 
3-  International Organization of  Legal Metrology (Organisation Internationale de Metrologie Legale)  
4 - Contact point 
5 - Codex Alimentarius Commission 
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  كميسيون فني تدوين استاندارد
  ) ديجيتال(رقمي  هاي امضايطرح - فنون امنيتي  -  اطلاعات فناوري «

 »صحيح اعدادتجزيه  مبتني برهاي سازوكار: 2 قسمت - با بازيابي پيام 

  
  يا نمايندگي/ سمت و  : رئيس 

  سعيدي، عذرا
 )برق مخابرات يمهندس فوق ليسانس(

  

سازمان فنـاوري  كارشناس تدوين استاندارد 
 اطلاعات

  
    :دبير 

  ميراسكندري، سيد محمدرضا
  )نرم افزار يوتركامپ يمهندس ليسانس(

مــدير كــل خــدمات ارزش افــزوده ســازمان 
  فناوري اطلاعات

  
    )اسامي به ترتيب حروف الفبا : ( اعضا

  اميريان، احسان
  )افزار نرم -كارشناس ارشد مهندسي كامپيوتر (

  اليتمديرعامل شركت هوشمندي تجاري 

  
  بختياري، شيرين

  )مهندسي برق كارشناسي(
سازمان فنـاوري  كارشناس تدوين استاندارد 

 اطلاعات

  
  جميل پناه، ناصر

  )تيريمد فوق ليسانس(
  سازمان فناوري اطلاعاتكارشناس 

  
  يننازنيسان، خوشنو

  )افزار نرم يمهندس ليسانس(
  بهشتينماينده دانشگاه شهيد 

    
  ، الههحقيقت سلطاني

  )برق مخابرات يمهندس ليسانس(
سازمان فنـاوري  كارشناس تدوين استاندارد 

  اطلاعات
  

  يلافرهاد شيخ احمد، ل
  )نرم افزار يوتركامپ يمهندسفوق ليسانس (

سازمان فنـاوري  كارشناس تدوين استاندارد 
  اطلاعات
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  فياضي، مهدي
 )برق مخابرات يمهندس ليسانس(
  

  فولاديان، مجيد
  )مخابرات برق يمهندس فوق ليسانس(

كارشناس مسئول تدوين استاندارد و امنيت 
 سازمان فناوري اطلاعاتشبكه  

 
  مشاور سازمان فناوري اطلاعات

  قسمتي،  سيمين
  )فناوري اطلاعاتفوق ليسانس (

سازمان فنـاوري  كارشناس تدوين استاندارد 
  اطلاعات

    
  ناصرمزيني، 

  )كامپيوتردكتري (
  استاديار دانشگاه علم و صنعت ايران

 
  معروف، سينا

  )مهندسي كامپيوترليسانس (

  موجبي، محمود
  )فوق ليسانس مخابرات(
  

 
سازمان فناوري كارشناس تدوين استاندارد 

 اطلاعات

 
سازمان فناوري كارشناس تدوين استاندارد 

 اطلاعات

  ميرزايي رضايي، طيبه
  )فيزيك فوق ليسانس(

اداره تدوين استانداردها و نظـارت بـر    يسئر
  ها سازمان فناوري اطلاعات امنيت سرويس

    
  ناظمي، اسلام

  )دكتري كامپيوتر(
  استاديار دانشگاه شهيد بهشتي

  
  آصف ينايي،م يسين
  )اطلاعات يفناورليسانس مهندسي (

  نماينده دانشگاه شهيد بهشتي
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  فهرست مندرجات

 ب      رانيا استاندارد يمل سازمان با ييآشنا
 ب      استاندارد نيتدو يفن كميسيون

 ز        شگفتاريپ
 ح        مقدمه

 1       كاربرد دامنه و هدف 1
 1       يالزام مراجع 2
 1       فيتعار و اصطلاحات 3
 5                                        ها نوشت كوته و نمادها 4
 11     حيصح اعداد و تيب يها رشته نيب ليتبد 5

 12       الزامات 6

 14     يسنج يدرست وامضاء  يندهايفرا يبرا يمدل 7

 14       اتيكل 1- 7

 14     اميپ كي كردنامضاء  2- 7

 16     امضاء كي يسنج يدرست 3- 7

 17     امضاء طرح كي نييتع 4- 7

 17     1 تاليجيد يامضا طرح 8

 17       اتيكل 1- 8

 18       پارامترها 2- 8

 18       اميپ شگرينما ديتول 3- 8

 20       اميپ يابيباز 4- 8

 21     2 تاليجيد يامضا طرح 9

 21       اتيكل 1- 9

 21       پارامترها 2- 9

 22       اميپ شگرينما ديتول 3- 9

 22       اميپ يابيباز 4- 9

 23     3 تاليجيد يامضا طرح10

  صفحه عنوان



 و 

 

 25      )يالزام( الف وستيپ

 29     )يالزام( ب وستيپ

 36      )يالزام( پ وستيپ

 38    )ياطلاعات( ت وستيپ

 75       نامه كتاب
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  گفتارپيش
 

: 2 قسمت -با بازيابي پيام  )ديجيتال(رقمي  هاي امضايطرح -فنون امنيتي  -  اطلاعات فناوري«استاندارد 
سازمان فناوري توسط  مربوط هاي دركميسيون آن نويس پيش كه »صحيح اعدادتجزيه  مبتني برهاي سازوكار
 رايانه و فرآوري داده استاندارد ملي كميتة دويست و پنجاه و سومين اجلاس در و شده تدوين و تهيه اطلاعات

مقررات  و قوانين اصلاح قانون 3 مادة يك بند استناد به اينك است، قرار گرفته تصويب مورد 3/11/91مورخ 
   .شودمنتشر مي ايران ملي استاندارد عنوان به ،1371 ماه بهمن مصوب ايران، تحقيقات صنعتي و سازمان استاندارد

خدمات،  و علوم صنايع، زمينة در جهاني و ملي هاي پيشرفت و تحولات با هماهنگي و همگامي حفظ براي
اين  تكميل و اصلاح براي كه پيشنهادي هر و شد خواهد نظر تجديد لزوم مواقع در ايران ملي استانداردهاي
 بنابراين، بايد . گرفت خواهد قرار توجه مورد مربوط فني كميسيون در نظر تجديد هنگام شود، ارائه استانداردها

   .كرد استفاده ملي استانداردهاي تجديدنظر آخرين از همواره
 :است زير شرح به گرفته قرار استفاده مورد استاندارد اين تهية براي كه منبع و ماخذي

 
ISO/IEC 9796-2: 2010, 3rd Ed.: Information technology - Security techniques - Digital Integer 
factorization based mechanisms - Part 2: Signature schemes giving message recovery 
 
   



 ح 

 

 مقدمه

احراز ، 2هستار احراز هويتتوان براي فراهم كردن خدماتي از قبيل مي )ديجيتال(1رقميهاي امضاي از سازوكار
زير را  الزاماتيك سازوكار امضاي ديجيتال . استفاده كرد 5هاو يكپارچگي داده 4انكارعدم ، 3منبع داده هويت

  .كندبرآورده مي
را توان يك امضاي معتبر نمي 7ءو در دسترس نبودن كليد امضا 6سنجيكليد درستيبا مشخص بودن  -

 .ها توليد كردبراي پيامصورت محاسباتي  به

صورت محاسباتي يك امضاي  توان بهكننده نميامضاءشده توسط يك  با مشخص بودن امضاهاي توليد -
 .كردرا بازيابي امضاء بر روي يك پيام جديد ايجاد يا كليد را معتبر 

بتوان دو پيام متفاوت با امضاي  ،كنندهامضاءكه حتي براي يك  وجود داشته باشدمحاسباتي  نبايد -
 .يكسان را يافت

  .وابسته است مشخص شدهپذيري محاسباتي به نيازهاي امنيتي و محيطي امكان  -1يادآوري 

و شامل سه عمل پايه زير بوده غيرمتقارن  8فنون رمزنگاشتي مبتني برهاي امضاي ديجيتال اكثر سازوكار
  :هستند
كليد يك براي توليد كليدهاي جفتي كه هر جفت شامل يك كليد امضاي خصوصي و  يفرايند -

 .استآن سنجي عمومي متناظر  درستي

 .شودناميده ميامضاء كند و فرايند استفاده ميامضاء كه از كليد  يفرايند -

 .شودسنجي ناميده ميكند و فرايند درستيستفاده ميسنجي اكه از كليد درستي يفرايند -

  .دو نوع سازوكار امضاي ديجيتال وجود دارد
) قطعييا (باشند، سازوكار غيرتصادفي شده يكسان  اگر براي يك كليد امضاي مشخص دو امضاي توليد -

 .1387سال : 11494-1شماره به طبق استاندارد ملي ايران شود؛ ناميده مي

، يك امضاي متفاوت توليد كندامضاء اگر براي يك پيام و كليد امضاي مشخص، هر بار استفاده از فرايند  -
 .شودسازوكار تصادفي ناميده مياين 

كه هستند درحالي) غيرتصادفي( قطعي استاندارداين شده در  مشخص سازوكارسه اولين و سومين مورد از 
  .استشده تصادفي  دومين مورد مشخص

  :زير تقسيم كرد ي ردهتوان به دو هاي امضاي ديجيتال را ميزوكارسا
                                                 

1 - Digital signature  
1- Entity authentication 
2- Data origin authentication 
3- Non-repudiation 
4- Integrity of data 
5- Verification key 
6- Signature key 
7- Cryptographic 
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» با پيوستامضاء سازوكار  «سازوكار اين يا ارسال شود، /وذخيره امضاء به همراه بايد زماني كه كل پيام  -
  .)1387سال  :11494-1شماره به ملي ايران  طبق استاندارد(شود ناميده مي

با امضاء سازوكار  «سازوكار اين بازيابي كرد، امضاء توان از آن را مي زماني كه كل پيام يا قسمتي از -
 .])هاتمامي قسمت( ISO/IEC 9796طبق استاندارد [شودناميده مي» بازيابي پيام

، را )هاقسمتتمامي ( ISO/IEC 9796 استاندارد هر سازوكار امضاي با بازيابي پيام، مانند سازوكار مشخص شده در -2يادآوري 
عنوان  كه به كد درهمبه يك امضاء توان با اعمال سازوكار اين عمل را مي. توان تغيير داد تا يك امضاي ديجيتال با پيوست بدهدمي

امضاها بايد طبق  يسنجهاي توليد و درستيدر صورت استفاده از اين روش، تمام قسمت. آمده است انجام داد دست بهتابعي از پيام 
مورد استفاده  ساز تابع درهمصورت مشخص  ها بايد اين توانايي را داشته باشند كه بهقسمتچنين تمام هم. اين روش عمل كنند

 .از پيام را تعيين كنند كد درهمجهت توليد 

با هدف بازيابي كامل يا جزيي را ) هاقسمتهمه ( ISO/IEC 9796استاندارد هاي مشخص شده در سازوكار
گاه كل پيام را اگر پيام به اندازه كافي كوتاه باشد، آن. كنندممكن ميانتقال سازي و ذخيره سربارهاي كاهش

توان مي ،صورت در غير اين. بازيابي كردامضاء سنجي آن را از قرار داد و در فرايند درستيامضاء توان درون مي
  .نمودارسال امضاء يا به همراه /مانده آن را ذخيره كرده و قرار داد و باقيامضاء  قسمتي از پيام را در

 .دنكنكل پيام استفاده مي سازي درهمبراي  ساز تابع درهماز يك  استانداردشده در اين  هاي مشخصسازوكار
براي امضاهاي ديجيتال را  سازي درهمتوابع  ISO/IEC 10118استاندارد ) در بيش از يك قسمت احتمالاً(

  .كندمشخص مي



1 

 

  با بازيابي پيام) ديجيتال(رقمي هاي امضاي طرح –فنون امنيتي  –اطلاعات  فناوري
  صحيحاعداد تجزيه  مبتني برهاي سازوكار :2 قسمت 

 هدف و دامنه كاربرد 1

 قطعياز آن  طرحدو  كهاست ل با بازيابي پيام امضاي ديجيتا طرحسه تعيين  هدف از تدوين اين استاندارد
هاي اعداد بزرگ دشواري تجزيه به عامل مبتني بر طرحامنيت هر سه . استو ديگري تصادفي ) غيرتصادفي(

  . كنندهم بازيابي كامل و هم بازيابي جزيي را فراهم مي طرحهر سه . است
فنون مربوط به مديريت كليد و ليكن، . كندمشخص ميرا امضاء  طرحروش توليد كليد براي سه  استاندارداين 

  . هستند استانداردخارج از بحث اين ) امضاي تصادفي طرحموردنياز (توليد اعداد تصادفي 
و به دلايل است هاي موجود قابل استفاده سازيپيادهفقط براي  استاندارداولين سازوكار مشخص شده در اين 

 . اندنگاه داشته شده 1قبلي سازوكارهاي همسازي با

  مراجع الزامي 2

بدين . است ها ارجاع داده شدهمدارك الزامي زير حاوي مقرراتي است كه در متن اين استاندارد ملي ايران به آن
  .شودترتيب آن مقررات جزيي از اين استاندارد ملي ايران محسوب مي

ها و تجديد نظرهاي بعدي آن مورد باشد، اصلاحيهدر صورتي كه به مدركي با ذكر تاريخ انتشار ارجاع داده شده 
، همواره است ها ارجاع داده شدهدر مورد مداركي كه بدون ذكر تاريخ انتشار به آن. نظر اين استاندارد نيست

  .مورد نظر است )هاهمه اصلاحيهو (آخرين تجديد نظر 
 : زير براي اين استاندارد الزامي استمرجع استفاده از 

2-1 ISO/IEC 10118 (all parts), Information technology - Security techniques – Hash-functions 

 اصطلاحات و تعاريف 3

  :دنروكار ميدر اين استاندارد، اصطلاحات و تعاريف زير به
3-1  

  ظرفيت
  .دهدشان ميبراي بخش قابل بازيابي پيام نرا امضاء هاي در دسترس درون عدد صحيح مثبتي كه تعداد بيت

  
  

                                                 
1- Backward compatibility 
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3-2  
  دامنه گواهي

كليدهاي عمومي ايجاد شده توسط يك صادركننده گواهي هاي گواهيكننده از  هاي استفادههستاراي از مجموعه
)CA ( 1 كنندعمل مي واحد امنيتي مشي  خطكه تحت يك  صادركنندگاناي از يا مجموعه.  

3-3  
  پارامترهاي دامنه گواهي
ويژه يك دامنه گواهي كه توسط همه اعضاي يك دامنه گواهي شناخته و پذيرفته پارامترهاي رمزنگاشتي 

   .اند شده
3-4  

  2مقاوم در برابر برخورد ساز تابع درهم
  :كه ويژگي زير را داشته باشد يساز تابع درهم

 .خروجي يكسان وجود نداشته باشديك دو ورودي متمايز به  امكان نگاشت محاسباتياز نظر  -

 . رجوع كنيد ISO/IEC 10118-1به 

3-5  
  3كد درهم

  .است ساز تابع درهمها كه خروجي يك اي از بيت رشته

 . رجوع كنيد ISO/IEC 10118-1به 

3-6  
  ساز تابع درهم

صورتي كه دو ويژگي زير  نگارد بهبا طول ثابت مي يهاهايي از بيتها را به رشتههايي از بيتتابعي كه رشته
  :دنشوبرآورده 

 ،يك ورودي كه به اين خروجي نگاشته شودمحاسباتي يافتن از لحاظ يك خروجي معين، در مورد  -
  ؛نيستپذير امكان

                                                 
1- Certification Authority 
3- Collision-resistant hash-function 
3- Hash code  
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ورودي دومي كه به خروجي يكساني نگاشته  يافتن يك در مورد يك ورودي معين، از لحاظ محاسباتي -
 .نيست پذيرامكان ،شود

 . رجوع كنيد ISO/IEC 9797-2به  -

3-7  
  1تابع توليد ماسك

نگارد و داراي ويژگي زير ميتصادفي  طول مشخصها با هايي از بيتها را به رشتههايي از بيتتابعي كه رشته
  :است
و نه ورودي  اين امكان محاسباتي وجود نداشته باشد كه تنها با معلوم بودن قسمتي از يك خروجي  -

  .بيني كردبتوان قسمت ديگر خروجي را پيش

3-8  
  پيام
  ها با هر طوليتاي از بيرشته

  .1387سال  :11494-1طبق استاندارد ملي ايران شماره  

3-9  
  نماينده پيام

امضاء شود تا آمده است و با كليد امضاي خصوصي تركيب مي دست بهعنوان تابعي از پيام  رشته بيتي كه به
  .آيد دست به

3-10  
  2نيبل

  )3اييتنصف يك هشت(بلوكي از چهار بيت متوالي 

3-11  
  غيرقابل بازيابيقسمت 

 ،ارسال شده است؛ اين قسمت زماني كه بازيابي پيام كامل باشدامضاء شده يا به همراه  قسمتي از پيام كه ذخيره
  .خالي است

                                                 
1 - Mask  
1- Nibble 
2- Octet 
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3-12  
  تايي هشت

  رشته هشت بيتي
3-13  

 1كليد خصوصي

استفاده  هستاركه رمز آن را حفظ كرده و تنها  بايد توسط آن  هستاركليد مربوط به جفت كليد نامتقارن يك 
 .شود

 . رجوع كنيد ISO/IEC 9798-1به 

3-14  
  كليد امضاي خصوصي

 .كندكه تبديل امضاي خصوصي را تعريف مي كليد خصوصي

 . رجوع كنيد ISO/IEC 9798-1به 

3-15  
  كليد عمومي

 .تواند عمومي شودكه مي هستاركليد مربوط به جفت كليد نامتقارن يك 

 . رجوع كنيد ISO/IEC 9798-1به 

3-16  
  كليد عمومي سامانه
  :شامل سه تابع است »امضاي ديجيتال«رمزنگاشتي  طرح
روشي براي توليد يك جفت كليد كه شامل يك كليد امضاي خصوصي و يك كليد : توليد كليد -

 سنجي خصوصي است؛ درستي

 و يك كليد امضاي خصوصي؛ F نمايشگر پياماز يك  امضاء روشي براي توليد يك : امضاءتوليد  -

و كليد  امضاء از  *Fشده  بازيابي نمايشگر پيامدست آوردن  هروشي براي ب: 2امضاءگشايش  -
 .سنجي عمومي درستي

                                                 
1- Private key 
2- Signature opening 
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  .دهدرا نشان ميامضاء گشايش   رويهخروجي اين تابع همچنين حاوي يك نشانه است كه موفقيت يا عدم موفقيت  -يادآوري 

3-17  

  سنجي عموميكليد درستي
 .كندسنجي عمومي را مشخص ميكليد عمومي كه تبديل درستي

 . رجوع كنيد ISO/IEC 9798-1به 

3-18  
  قسمت قابل بازيابي

  امضاء  قسمتي از پيام انتقال يافته در

3-19  
  1سالت

  2 يامضا طرحدر  پيامگر نمايشكننده به هنگام ايجاد امضاء هستارشده توسط  داده تصادفي توليد

3-20  
  امضاء
  امضاءشده از فرايند  هاي حاصلاي از بيترشته

  .1387سال  :11494-1طبق استاندارد ملي ايران شماره 

3-21  
  2بند پشت
به انتهاي قسمت قابل بازيابي پيام  نمايشگر پيامكه هنگام ايجاد  تايي هشتها با طول يك يا دو اي از بيترشته

  .شودمتصل مي

  ها نوشت كوتهنمادها و  4
  :دنروكار مي زير بههاي  نوشت كوته، نمادها و تانداردسااين  در 

شود درحالي كه حروف استفاده مي تايي هشتهاي هاي بيت و رشتهاز حروف بزرگ براي نمايش رشته ،در بيشتر موارد -يادآوري 
 .دنروكار مي كوچك براي نمايش توابع به

                                                 
1 - Salt 
2 - Trailer 
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Cو در ايجاد نمايشگر پيام (كند طول بيت قسمت قابل بازيابي پيام را كدبندي ميتايي كه  رشته هشت
  ).رودبه كار مي 3و 2هاي امضاي در طرح

c  هاي در دسترس براي قسمت قابل بازيابي پياميا به عبارتي بيشترين تعداد بيتامضاء ظرفيت طرح  
c* ازيابي پيام به واحد بيت طول پيام قابل بازيابي يا به عبارتي طول قسمت قابل ب) (  

   3و 2هاي امضاي هاي بيت ساخته شده در هنگام ايجاد نمايشگر پيام در طرحرشته
  3و 2هاي امضاي هاي بيت ساخته شده در هنگام بازيابي پيام در طرحرشته

F يك رشته بيت(نمايشگر پيام(  
F* امضاءبه عنوان خروجي در مرحله گشايش (نمايشگر پيام بازيابي شده(  
Gتابع توليد ماسك 
Hكد درهم محاسبه شده به عنوان تابعي از پيامM)يك رشته بيت(  

H*كد درهم بازيابي شده به دست آمده در مرحله بازيابي پيام  
Hساز مقاوم در برابر برخورد تابع درهم  
K مراجعه  الفبه پيوست (سنجي عمومي هاي كليد امضاي خصوصي و كليد درستي پيمانهطول بيت

  )شود
 hساز  طول بيت كدهاي درهم توليد شده توسط تابع درهم

 Sطول بيت سالت 

M يك رشته بيت(شود ميامضاء پيامي كه(  
M* شود بي ميسنجي بازيابه عنوان نتيجه فرايند درستيامضاء پيامي كه از يك  

  ||؛ يعني Mقسمت قابل بازيابي پيام 
  )توليد شده به هنگام بازيابي پيام(قسمت قابل بازيابي بازيابي شده پيام 

 ||؛ يعني  Mقسمت غيرقابل بازيابي پيام 

  سنجيقسمت غيرقابل بازيابي پيام به عنوان ورودي فرايند درستي
N3و  2هاي رشته بيت ساخته شده به هنگام ايجاد نمايشگر پيام در طرح  

N*3و  2هايرشته بيت توليد شده به هنگام بازيابي پيام در طرح  
P3و  2هاي هاي صفر ساخته شده به هنگام ايجاد نمايشگر پيام در طرحاي از بيترشته  
S يك رشته بيت(سالت( 

S*رشته بيتيك(سالت بازيابي شده( 
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Tبند پشتها در فيلد تايي تعداد هشت )t  2يا  1مساوي(  
T 8يك رشته با ( بند پشتفيلدt شودبيت كه به هنگام ايجاد نمايشگر پيام استفاده مي(  

  شودتخصيص پيام استفاده مي تعيينكه در  7تا  0عدد صحيحي در بازه 
  شوداستفاده مي 3و 2هاي امضاي طرح تعيينكه در  7تا  0عدد صحيحي در بازه 

  )بيت است kيا  k-1يك رشته بيت كه شامل (امضاء 
|A| طول بيت رشته بيتA هاي يا به عبارتي تعداد بيتA  

A || B هاي بيت بندي رشتهسلسلهA  وB )به همان ترتيب(  
 كوچكتر نباشد  a، كوچكترين عدد صحيحي كه از aبراي يك عدد حقيقي 

a mod n   براي اعداد صحيحa  وn ،)a mod n ( باقي مانده)دست آمده از تقسيم  به) غيرمنفيn  برa  را مشخص
يك عدد صحيح يكتا است كه موارد زير را  bگاه باشد، آن b = a mod nبه طور مشابه، اگر . كندمي

  :كندبرآورده مي
 و 0)   الف

  .است nيك مضرب صحيح از  )   ب
  رودكه براي تركيب دو رشته دودويي با طول يكسان به كار مي 1ياي انحصاريعملگر بيتي 

 

  هاي بيت و اعداد صحيحتبديل بين رشته 5

، عدد ) 2اي باشد كه گونه بايد به l )lبا يك رشته بيتي به طول  xبراي نمايش عدد صحيح غيرمنفي 
  :زير نوشته شود يبه فرم دودويي يكتا بايد صحيح

2 2 2  

0طوري كه  به ). 2توجه داشته باشيد كه يك يا چند رقم ابتدايي صفر خواهند بود اگر ( 2 
  :باشدصورت زير  به بايدرشته بيتي 

… . 
 

استفاده  بايد وارون فوقفرايند ، xشكل عدد صحيح  به) lبه طول ( …رشته بيت يك براي نمايش 
 :صورت زير تعريف شود بهبايد عدد صحيحي است كه  x ،عبارت ديگر شود؛ به

2 2 2  

                                                 
1 – Bit-wise exclusive-or 
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  الزامات 6
امضاي  طرح( .در صورت امكان از سازوكار دوم استفاده كنندكه شود توصيه مي استانداردبه كاربران اين 

شود، كننده غيرعملي پنداشته ميامضاءهايي كه توليد متغيرهاي تصادفي توسط اما در محيط )2ديجيتال 
  . شودتوصيه مي 3امضاي ديجيتال  طرحاستفاده از 

از برقرار بودن  استفاده كنند، بايد استانداردخواهند از مكانيزم امضاي ديجيتالي مطابق با اين كاربراني كه مي
  :زير اطمينان حاصل كنندهاي ويژگي

 .خالي باشد يك رشته دودويي با هر طولي و احتمالاً شود بايدامضاء كه قرار است  Mپيام  -  الف

- سنجي كليد درستيكند در حالي كه تابع درستياز يك كليد امضاي خصوصي استفاده ميامضاء تابع  -ب 

 .بردكار ميهسنجي عمومي متناظر را ب

طور  به سنجي عمومي خودكليد امضاي خصوصي متناظر با كليد درستياز  كننده بايدامضاء هستارهر  -
 .انه استفاده كندمخفي

 .كننده را بداندامضاء هستارسنجي عمومي كليد درستي بهتر استسنج درستي هستارهر  -

مقاوم در  ساز تابع درهمنيازمند انتخاب يك  ،استانداردمشخص شده در اين  يهاي امضاطرحاستفاده از  -پ 
 1انقياد بايد .اندبه فرم استاندارد درآورده شده ISO/IEC 10118 استاندارد در ساز درهمتوابع . برابر برخورد است

ي، اين امكان وجود دارد انقيادبدون چنين . مورداستفاده وجود داشته باشد ساز تابع درهمو امضاء بين سازوكار 
 . را جعل كند ييامضا وسيلهبه اين و   استفاده) واقعي ساز تابع درهمو نه (ضعيف  ساز تابع درهماز يك مهاجم كه 

 2خطرپذيريبه ترتيب افزايش هاي زير گزينهدر ادامه . وجود دارد انقياددست آوردن اين ههاي متفاوتي براي براه -1يادآوري 
  .اندشدهفهرست 

 دسنجي بايفرايند درستي. ويژه به هنگام استفاده از يك سازوكار امضاي ويژه ساز تابع درهمنياز به يك  - 1
مثالي از اين  ISO/IEC 14888-3 استاندارد .ويژه استفاده كند ساز تابع درهمفرد از اين  به طور منحصر به

 استاندارداز  3اختصاصي  ساز تابع درهمنيازمند استفاده از  DSAدهد كه در آن سازوكار ه ميئرا اراگزينه 

ISO/IEC 10118-3  شناخته شده با نام  ساز تابع درهم(استSHA-1.( 

مورد استفاده در پارامترهاي دامنه  ساز تابع درهمو اشاره صريح به  ساز توابع درهماي از پذيرفتن مجموعه - 2
اين اشاره شده در  ساز درهمتابع فرد از  به طور منحصر به سنجي بايدگواهي، فرايند درستي در دامنه. گواهي

كه از سياست كاربر  صادركننده گواهيدر خارج از دامنه گواهي، خطري از ناحيه . گواهي استفاده كند
 ساز توابع درهمخارجي يك گواهي ايجاد كند كه به  CAبراي مثال، اگر يك . وجود دارد ،كندپيروي نمي

 3شدهگمراهسنج در چنين حالتي، يك درستي. كندميروز  هبامضاء گاه مشكلات جعل ديگر مجوز دهد، آن
 .دچار مشكل شود ،كه يك گواهي ديگر را ايجاد كرده است CAممكن است با يك 

                                                 
1- Binding 
2-Risk 

3- Misled  
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، مثلاً ؛ديگر يروشتوسط مورد استفاده  ساز تابع درهمو اشاره به  ساز توابع درهماي از پذيرفتن مجموعه - 3
اشاره  ساز تابع درهمفرد از  به طور منحصر به سنجي بايدفرايند درستي. 1سويهاي در پيام يا يك پيمان دونشانه

را  ييديگر امضا ساز تابع درهمبا استفاده از يك مهاجم  ممكن استاما، . شده در روش ديگر استفاده كند
 .جعل كند

 F نمايشگر پيامباشد كه در  ساز درهمتابع  نشانگرتواند به فرم يك سوم به آن اشاره شد ميبند كه در » روش ديگر« - 2يادآوري 
قرار داشته  F نمايشگر پيامصورت در به اين  ساز تابع درهمنشانگر اگر  .)مراجعه شود3-2-9و  2-2-8بندهاي زيربه ( .قرار دارد

متفاوت استفاده مجدد كند، حتي هنگامي كه  يكسان و  تواند از يك امضاي موجود با كننده نميگاه يك حملهآن ،باشد
. بپذيرد ،هستند به اندازه كافي ضعيفرا كه  ساز تابع درهمسنج را متقاعد كرد كه امضاهاي ايجاد شده از طريق يك بتوان درستي

يك ضعيف،  ساز درهمتابع ، در اين مورد آخر و ).مراجعه شودپيوست ت به (بحث شده است  ]16[طور كه به تفصيل در  اما همان
  .بيابد» تصادفي« تواند يك امضاي جديد با يك كننده هنوز مي حمله

با را جديدي امضاء كه  2، از حمله اشاره شده در يادآوري توان با ضروري كردن وجود يك ساختار مشخص در مي -3يادآوري 
 دقرار ده بر روي طول  ي رامحدوديتكه  براي مثال، يك فرد مجاز است. جلوگيري كرد ،دهده ميارائ» تصادفي« يك 

، محدوديت 3و  2 يهاي امضاطرحبراي  .)مراحعه شودپيوست ت  به( .كمتر باشد به انداره كافيامضاء  طرحكه از ظرفيت  طوري به
ي ساز تابع درهمنشانگر از امضاهاي موجود جلوگيري كند حتي اگر هيچ  كننده حمله تواند از استفاده مجددمي بر روي طولي 
اين حالت تحت اين . باشد ساز تابع درهمبر اساس  gقرار نداشته باشد؛ البته به شرطي كه تابع توليد ماسك  نمايشگر پيامدرون 

كه تنها براي نيست و تابعي است » 2ورههمه منظ« ساز تابع درهمضعيف موردبحث يك  ساز تابع درهمفرض منطقي برقرار است كه 
  .طراحي شده باشدامضاء هدف خاص جعل 

امتيازات ها و يك ارزيابي خطر انجام دهد و در اين ارزيابي هزينه بهتر استكاربر سازوكار امضاي ديجيتال 
ارزيابي هزينه  استاين ارزيابي بهتر . ز در نظر بگيردنيا موردانقياد براي دستيابي به را هاي مختلف ديگر روش

  . مربوط به امكان توليد امضاي جعلي را شامل شود
امضاي  طرحيك از سه  كه كداماي ايمن و مستقل براي تشخيص اينبايد هميشه وسيلهامضاء سنج درستي -ت

هاي طرحعلاوه، اگر  به. در اختيار داشته باشد ،اندكار رفته بهامضاء براي توليد  استانداردمشخص شده در اين 
امضاء تابع توليد دو يك از  كه كداماي براي تشخيص اينوسيله سنج بايدكار رفته باشند، درستي به 3و 2امضاء 

توان با مشخص ، ميمثلاً. نيز در اختيار داشته باشدرا اند مورد استفاده قرار گرفته بشده در پيوست  مشخص
 طرحمعلوم براي نشانگر توافق يا قرار دادن يك  مورد» ي دامنهپارامترها«در امضاء كردن سازوكار و تابع توليد 

همچنين اين امكان . به چنين حالتي دست يافت ،كنندهامضاءدر گواهي كليد عمومي امضاء و تابع توليد امضاء 
  .مشخص شود ،شده مربوط استامضاء هاي كه به دادهنشانگر در يك الگوريتم امضاء وجود دارد كه تابع توليد 

هستند؛ گستره خاصي هاي داراي گزينه استانداردهاي امضاي ديجيتال مشخص شده در اين طرحهر يك از  -ث
شناخته سنج كننده براي درستيامضاءاي مستقل و ايمن توسط بايد از طريق وسيله طرحهاي ممكن هر گزينه
  .اندها در زير آورده شدهاين گزينه. شود

                                                 
4- Bilateral agreement 
2- General purpose 
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 بند پشتفيلد از  2و 1هاي سنج بايد بداند كداميك از گزينهل، درستيامضاي ديجيتا طرحبراي هر سه  -
 .رودكار مي به

 .بداند را است  Sطول سالت كه  Lسنج بايد ، درستي3و  2هاي امضاي ديجيتال طرحبراي  -

مشخص كرد يا » پارامترهاي دامنه«ها را در توان انتخاب گزينه، براي دستيابي به چنين حالتي ميمثال عنوان به
  .كننده قرار دادامضاءها را در گواهي كليد عمومي اطلاعات گزينه

  سنجيو درستيامضاء براي فرايندهاي  يمدل 7
  كليات 7-1

امضاي ديجيتال در اين  طرحبراي هر سه  ،ه شده استبا بازيابي پيام ارائامضاء  طرحمدلي كه در اينجا براي 
تواند پيام را ميامضاء  طرحاعمال شود، اين نوع  Mوقتي كه اين مدل به يك پيام . كندصدق مي استاندارد

  . صورت كامل يا جزيي بازيابي كند به
صورت كامل بازيابي كرد زيرا اين امكان براي  توان پيام را بهگاه ميآن ،به اندازه كافي كوتاه باشد Mاگر  -

M قرار داده شودء امضاطور كامل در  وجود خواهد داشت كه به. 

بايد به دو  M ،در اين صورت. گاه بازيابي پيام جزيي خواهد بودآن ،بيش از حد طولاني باشد Mاگر  -
ها با طول محدود اي از بيتقسمت قابل بازيابي رشته. قسمت قابل بازيابي و غيرقابل بازيابي تقسيم شود

است ها با هر طولي تايي هشتاي از بازيابي رشتهشود و قسمت غيرقابل قرار داده ميامضاء است كه در 
 .شودارسال ميامضاء يا به همراه /وكه ذخيره شده 

-براي درستيي  رويهكردن يك پيام، تعيين امضاءبراي ي  رويهتعيين  :شوداين مدل به سه قسمت تقسيم مي

را امضاء  طرحبتوان يك  كه اينبراي . سنجيكردن و درستيامضاء هاي اضافي و جزييات جنبهامضاء سنجي يك 
هاي اين جنبه 10و  9، 8بندهاي . لازم است موارد اشاره شده در قسمت آخر مدل تعريف شوند كامل كرد

  .كنندمشخص مي استانداردتعريف شده در اين  طرحبراي سه را اضافي 
  كردن يك پيامامضاء  7-2
  نماي كلي 7-2-1

تخصيص پيام، توليد رشته قابل بازيابي و توليد : گام داريمنياز به انجام سه  ،Mكردن پيام معين امضاء براي 
  .امضاء
 قابل بازيابي قسمتيك : شودتقسيم مي قسمتكه در آن پيام به دو است شامل فرايندي  تخصيص پيام -

قابل بازيابي توسط ظرفيت  قسمتطول  .)كه ممكن است خالي باشد( غيرقابل بازيابي  قسمتو  
c شودو كليد آن تعيين ميامضاء  طرحمقدار اين ظرفيت با انتخاب كه  شودمحدود ميامضاء  طرح .

غيرقابل  قسمتشود در حالي كه بازيابي ميامضاء سنجي از قابل بازيابي حين فرايند درستي قسمت
توان آن را ارسال مي ،مثلاً( .سنج قرار گيرديدر اختيار درستهاي ديگر بازيابي بايد با استفاده از شيوه
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توان كل پيام را به مي ،اگر پيام به اندازه كافي كوتاه باشد ،از اين رو .)ذخيره كردامضاء كرده يا با 
 .غيرقابل بازيابي خالي خواهد بود قسمتقابل بازيابي تخصيص داد و  قسمت

نمايشگر را كه  شده بنديقالبعنوان ورودي گرفته و يك رشته  پيام را به قسمتدو  نمايشگر پيامتوليد  -
 .خواهد بودامضاء توليد  گاماين خروجي، ورودي . دهدميقرار عنوان خروجي  به ،شودناميده مي پيام

عنوان  را به امضاء گيرد و عنوان ورودي مي و كليد امضاي خصوصي را به نمايشگر پيامامضاء توليد  -
 .شودكليد عمومي انجام مي سامانهاين فرايند با استفاده از . دهدخروجي مي

  تخصيص پيام 7-2-2
. كند برآوردهرا  7رابطه  بايد c در آن كند كهرا تعيين ميامضاء  cو كليد آن، ظرفيت امضاء  طرحانتخاب 

  .شودتقسيم    و  قسمتصورت زير به دو  بهبايد شود امضاء  قرار استكه  Mپيام 
|،  كه  شوداي انتخاب گونهبهبايد  *cطول پيام قابل بازيابي  |و  | | mod 8 .راي ـب

Δكه  وريـط ود بهـشرار داده ميـق |M|و  Δر با كمينه  ـرابـب ، 1اي ـامض رحـط | |) mod 8.  
|اگر  -  .باشدخالي بايد   و   ديگر، عبارت شد؛ بهبابازيابي  قابل كل پيام بايد گاهآن ،|

|اگر  - ؛ باشد Mمانده برابر باقيبايد  و  هبود Mبيت سمت چپ  برابربايد  گاه آن ،|
|  شامل عبارت ديگر،  به  .بيت خواهد بود |

  .||  :در هر دو صورت داريم

هايي را كه مي خواهد داده  مطمئن شود اي ساختاربندي كند كهگونه را به Mپيام  استكاربر مجاز در اهداف عملي،  -1يادآوري 
به هر حال، . تخصيص داده شود غيرقابل بازيابي پيام يعني  قسمتبه ) اطلاعات نشاني مثلاً(كند ذخيره يا ارسال وضوح  به

  .است استانداردخارج از بحث اين  Mپيام تفسير ساختار و 

علاوه بر اين، انتخاب . ها استتايي هشتهميشه تعداد صحيحي از  كند كه طول روش تخصيص پيام تضمين مي -2يادآوري 
Δ(كه  طوري به |M|و  Δعنوان كمينه  به   | |) mod 8 (پذير استتا جايي كه امكان كند كه ، تضمين مي، 

 8مضرب صحيحي از  |M|اگر  ،عبارت ديگر به ،ها باشدتايي هشتتعداد صحيحي از  Mهمچنين، اگر طول . تابع اين شرط باشد
  .ها خواهند بودتايي هشتهردو شامل تعداد صحيحي از  و  گاه باشد آن

  نمايشگر پيامتوليد  7-2-3

كند و عنوان ورودي دريافت مي ، را بهو  هاي قابل بازيابي و غير قابل بازيابي پيام، قسمت گاماين 
. آمده است استاندارداين  10و  9، 8در بندهاي  گامهاي اجراي اين روش. دهدرا خروجي مي F نمايشگر پيام

كه  gيك تابع توليد ماسك  3و  2هاي در مورد سازوكار. هستند h ساز تابع درهمها نيازمند استفاده از اين روش
 ISO/IEC استاندارد بايد از بين توابع استاندارد شده در h ساز تابع درهم. كند مورد نياز استنيز استفاده مي hاز 

  .قرار داده شود استانداردبايد برابر تابع مشخص شده در پيوست پ اين  gتابع توليد ماسك ؛ انتخاب شود 10118
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  امضاءتوليد  7-2-4
براي . دهدرا خروجي مي  ءعنوان ورودي گرفته و امضا و كليد امضاي خصوصي را به F نمايشگر پيام گاماين 

  .شوداستفاده  استاندارداين  بكليد عمومي مشخص شده در پيوست  سامانهاز بايد  گامانجام اين 
  امضاءسنجي يك درستي 7-3
  نماي كلي 1- 7-3

 قسمتاست و در حالت بازيابي جزيي شامل  امضاء شده در حالت بازيابي كامل فقط شامل امضاء يك پيام 
سنجي د اگر و تنها اگر فرايند درستيشوپذيرفته بايد امضاء يك . است امضاء به همراه  غيرقابل بازيابي 

  .آميز باشدموفقيت
ي گذار همگشايش امضا، بازيابي پيام و  گام، انجام سه غيرقابل بازيابي پيام  قسمتو  امضاء با معلوم بودن 

  .خواهد بودمورد نياز  *Mو بازيابي  سنجي براي درستي 1پيام
 نمايشگر پيامگيرد و عنوان ورودي مي سنجي عمومي را بهو كليد درستي  امضاء ، امضاءگشايش  -

سنجي عنوان عدم موفقيت درستي اي را بهنشانه ،صورت در غير اين .دهدرا خروجي مي *Fبازيابي شده 
 .گيردكليد عمومي انجام مي سامانهاين فرايند با استفاده از . گرداند مي باز

عنوان ورودي  را به غيرقابل بازيابي پيام   قسمتو  *Fبازيابي شده  نمايشگر پيام، بازيابي پيام -
عنوان  اي را بهكه نشانهدهد يا اينرا خروجي مي پيام  ) بازيابي شده(قابل بازيابي  قسمتگيرد و  مي

 .گرداندمي سنجي بازعدم موفقيت درستي

هاي قابل بازيابي قسمتاز  *Mشده  شامل فرايندي است كه در آن پيام بازيابي ي پيامگذار هم -
 .شودمي سازيدوباره ) .كه ممكن است خالي باشد( و غيرقابل بازيابي  ) شده بازيابي(

  2امضاءگشايش  2- 7-3
را  *Fبازيابي شده  نمايشگر پيامگيرد و عنوان ورودي مي سنجي عمومي را بهو كليد درستي  امضاء ، گاماين 

 سامانهاين فرايند با استفاده از . گرداندمي سنجي بازعنوان عدم موفقيت درستي اي را بهدهد يا نشانهخروجي مي
  .گيردانجام مي ،مشخص شده است استاندارداين  بكليد عمومي كه در پيوست 

  بازيابي پيام 3- 7-3
 قسمتگيرد و عنوان ورودي مي را به  غيرقابل بازيابي پيام  قسمتو  *Fبازيابي شده  نمايشگر پيام گاماين 

اين . گرداندمي سنجي بازعنوان عدم موفقيت درستي اي را بهدهد يا نشانهرا خروجي مي قابل بازيابي پيام 
اين . گيردانجام  استاندارداين  10و  9، 8شده در بندهاي  هاي مشخصبا استفاده از يكي از روشبايد فرايند 
. و در مورد دومين و سومين سازوكار، يك تابع توليد ماسك هستند ساز تابع درهمها نيازمند استفاده از يك روش

                                                 
1- Message assembly 
2- Signature opening 
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تابع . شودميانتخاب  ISO/IEC 10118 استاندارد مورد استفاده بايد از ميان توابع استاندارد شده ساز تابع درهم
  .قرار داده شود استانداردبايد برابر تابع مشخص شده در پيوست پ اين  gتوليد ماسك 

  ي پيامگذار هم 4- 7-3
و غيرقابل بازيابي  هاي قابل بازيابي قسمتاز  *Mشده  شامل فرايندي است كه در آن پيام بازيابي گاماين 

ساخته    || صورت  به *M ،عبارت ديگر به. شودمي سازيدوباره) .كه ممكن است خالي باشد(  
  .شودمي

  امضاء طرحتعيين يك  7-4
سنجي مشخص شده  و درستيامضاء هايي نياز داريم تا فرايندهاي دهد كه به چه انتخابتوضيح مياين زيربند 

  .صورت يكتا تعيين كنيم را به استاندارددر اين 
تعريف  ISO/IEC 9796 استاندارد از قسمتصورت يكتا در اين  ي پيام بهگذار هممراحل تخصيص و  - الف
 .شوند مي

و  نمايشگر پيامبايد براي مراحل توليد اين استاندارد  10و  9، 8يكي از سه گزينه مشخص شده در بندهاي  -ب
از بين توابع د نيز باي ساز تابع درهمها، يك گزينهاين در صورت انتخاب هر كدام از . بازيابي پيام انتخاب شود

 160حداقل بايد  ساز تابع درهمانتخاب شود و اين شرط كه خروجي  ISO/IEC 10118 استاندارد دهاستاندارد ش
نياز است و اين تابع در مورد در دو مورد از سه گزينه، يك تابع توليد ماسك نيز . بيت داشته باشد را رعايت كند

 .تعريف شده استاين استاندارد پيوست پ 

استفاده در فرايند توليد  تا گام انتخاب كليد امضاي خصوصي موردامضاء و گشايش امضاء مراحل توليد  -پ
با توان فرد،  3و  2هاي امضاي طرحدر مورد . اندتعريف شدهاين استاندارد  بصورت يكتا در پيوست  بهامضاء 

تعريف سنجي  درستيتوابع پايه و جايگزين و امضاي تا گام انتخاب بين امضاء و گشايش امضاء مراحل توليد 
سنجي عمومي روش مورد استفاده براي توليد جفت كليدهاي امضاي خصوصي و جفت كليدهاي درستي. اندشده

 .اندتعريف شدهاين استاندارد  بدر پيوست 

  1امضاي ديجيتال  طرح 8
  كليات 8-1

با بازيابي  قطعيامضاي ديجيتال  طرحو بازيابي پيام براي يك  نمايشگر پيامتوليد فرآيندهاي به تعريف  8بند 
  . پردازدپيام مي

فقط بايد در محيطي مورد استفاده قرار گيرد  طرحاين  ،).مراجعه شود ]6[و  ]5[به (علت وجود امكان حمله  به
انتخاب  هايپياماز تواند از تعداد زيادي نميمهاجم كنند كه يك هاي عملياتي تضمين ميكه در آن محدوديت

  .دست آورد هشده امضايي ب
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كننده اولين هاي پيادهسامانهفقط در محيطي استفاده شود كه در آن سازگاري با  بهتر است 1امضاي ديجيتال  طرح -يادآوري
هايي سازگار است كه سامانهفقط با  1امضاي ديجيتال  طرحاما  .)مراجعه شود] 6[و ] 5[به ( .نياز است مورد استانداردويرايش اين 

  .دنسازي كنكنند را پيادهبيتي استفاده مي 160كه از كدهاي هش حداقل  استاندارداولين ويرايش اين 

  پارامترها 8-2
  پيمانهطول  1- 8-2

 .)مراجعه شود بپيوست به (بيت دارد kبا  اي پيمانهشود كه كليد امضاي خصوصي مورد استفاده طول فرض مي
  . كندمي، را تعيين نمايشگر پيام،  F، ظرفيت امضا، و هم طول  cاين فرض هم 

  بند پشتدسته هاي گزينه 2- 8-2
) شوداستفاده مي نمايشگر پيامعنوان قسمتي از ساخت  كه به( بند پشتدسته امضاي ديجيتال،   طرحدر اين 

يا  1مساوي با  t(تايي هشت tبايد شامل  بند پشتاين . داشته باشد تايي هشتممكن است طولي برابر يك يا دو 
دو گزينه زير مجاز . باشد Cهميشه برابر با مبناي شانزده  )بيت 4(ترين نيبلكه سمت راست طوري باشد به )2

  .هستند
t( 1گزينه  - بايد برابر با مبناي شانزده  تايي هشتاين ؛ باشد تايي هشتشامل يك بايد  بند پشت): 1

BC باشد. 

t( 2گزينه  - بايد  تايي هشتترين سمت راست ؛باشدمتوالي  تايي هشتشامل دو بايد  بند پشت): 2
     شناسه. باشد ساز تابع درهم     شناسهبايد  تايي هشتترين باشد و سمت چپ CCبرابر با مبناي شانزده 

 .كندمورد استفاده اشاره مي ساز تابع درهمبه  ساز تابع درهم

     شناسهيك  ISO/IEC 10118 استاندارد ؛اختصاص داده شده است ISO/IEC JTC1 استاندارد به 7Fتا  00بازه 
در  1براي استفاده مالكيتي FFتا  08بازه . كنداستاندارد شده تعيين مي ساز تابع درهميكتا در اين بازه براي هر 

  .نظر گرفته شده است

سنج به يك ابزار مستقل و ايمن براي تشخيص ، نياز درستي2استفاده از گزينه شد، برخلاف آنچه در گذشته تلقي مي – يادآوري
 .نشان داده شده است ] 16[ نادرست بودن اين موضوع در. بردرا از بين نميامضاء سنجي مورد استفاده در درستي ساز تابع درهم

  ).به پيوست ت نيز مراجعه شود(

  ظرفيت 3- 8-2
  :صورت زير داده شده است به طرحبراي اين امضاء  cظرفيت 

8 4. 
  :بايد موارد زير را برآورده كند *cتعريف شد، طول پيام قابل بازيابي   2-2- 7طور كه در  همان
M| - الف  ؛كامل  در حالت بازيابي پيام |

                                                 
1- Proprietary use 



15 

 

 .در حالت بازيابي جزيي 7 -ب

  نمايشگر پيامتوليد  8-3
  :اصلي است گامشامل دو  نمايشگر پيامتوليد  ،طرحدر اين 

 پيام؛سازي  درهم -

 .بنديقالب -

  پيام سازي درهم 8-3-1
Mكه  طوري به( Mپيام  || M ( ساز تابع درهمورودي بايد h كد درهمتا  باشد H عبارت  دست آيد؛ به هب
H ،ديگر f . توجه داشته باشيد كهH  بيت است شامل.  

  بنديقالب 8-3-2
  ):.كندمياز چپ به راست عمل (د وشصورت زير ساخته  بهبايد بيتي  kيك رشته 

 .شودقرار داده مي 01دو بيت برابر  -

و در حالت ) يعني وقتي كه (شود قرار داده مي  0يك بيت برابر با  ،در حالت بازيابي كامل -
|يعني وقتي كه ( .شودقرار داده مي 1بازيابي جزيي برابر  | 0( 

kهمه  - L | | 8t  .شوندقرار داده مي 0برابر با  1گذاري لايه هايبيت 4

 )گذاري لايهآخرين بيت ( .شودقرار داده مي 1يك بيت برابر با  -

- |  ،بيت از  |

- L  بيت ازH ،كد درهم، 

- 8t  بند پشتبيت از فيلد T. 

شود زيرا بايد شرط عدد صحيحي تا حد ممكن كوتاه نگه داشته مي  ،شوددر جايي كه از بازيابي جزيي استفاده مي -1يادآوري 
    .برابر صفر كمتر از هشت خواهد بود گذاري لايههاي تعداد بيت ،در اين حالت. كند برآوردهها بودن را تايي هشتاز 

. آيدميدست  هب هايي با چهار بيت متوالي يا نيبلبا پردازش از چپ به راست رشته بالا در دسته Fنمايشگر پيام 
  :اين پردازش شامل مراحل زير است

 .ماندببدون تغيير باقي  بايد ترين نيبلسمت چپ - 1

 :گاهباشد آن 0ترين نيبل برابر ترين بيت سمت چپاگر سمت راست - 2

جايگزين  Bهستند، در صورت وجود، بايد با مبناي شانزده  0000هاي بعدي كه برابر با همه نيبل - الف
 . هستند گذاري لايهها قسمتي از فيلد اين نيبل. شوند

اين . شود ياي انحصاري) 1011يعني ( Bنباشد بايد با مبناي شانزده  0000ر با اولين نيبل بعدي كه براب -ب
 .است گذاري لايهنيبل، نيبل حاوي آخرين بيت 

                                                 
1- Padding bits 
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 .مانندبايد بدون تغيير باقي بهاي بعدي تمام بيت - 3

و بنابراين هيچ بيت (باشد  1ترين نيبل برابر با ترين بيت سمت چپكه اگر سمت راست به معناي آن استاين  -2يادآوري 
  .شودگاه هيچ تغييري در رشته بيت داده نمي، آن) شته باشدوجود ند 0 گذاري لايه

 k-1 عنوان به Fيك  كه منجر به بايد حذف شود) خواهد بود 0كه هميشه برابر با (اولين بيت رشته حاصل  - 4
 . شدبيت خواهد 

  بازيابي پيام 8-4
در  ساز تابع درهمبداند كه كدام امضاء سنج بايد قبل از پردازش يك درستي ،مشخص شد 6طور كه در بند  همان

  .نيز آگاه خواهد بود سنج از درستي ،بنابراين. حال استفاده است
  :بيت است برابر با  k-1كه يك رشته با  *Fشده  بازيابي نمايشگر پيام تايي هشتترين اگر سمت راست

 است؛ تايي هشتحاوي آن  بند پشتگاه آن ،باشد BCمبناي شانزده  -

-است در حالي كه سمت چپ *F تايي هشتترين دو گاه حاوي سمت راستآن ،باشد CCمبناي شانزده  -

سنج بررسي توسط درستي شودتوصيه مي. مورد استفاده است ساز تابع درهم     شناسه تايي هشتترين 
-درستي ،متفاوت بود ساز تابع درهماگر . يريا خ مورد استفاده صحيح است ساز تابع درهمشود كه آيا 

 .ناموفق بوده استامضاء سنجي 

نبايد مورد پذيرش قرار  امضاء را نتوان تفسير كرد ) در صورت وجود( ساز تابع درهم     شناسهيا  بند پشتاگر 
  .ادامه يابد بايد سنجيصورت فرايند درستي در غير اين. گيرد

  ..نبايد مورد پذيرش قرار گيرد امضاء  ،باشد 0برابر با   *Fشده بازيابي پيامنمايشگر ترين بيت اگر سمت چپ
اين رشته از چپ به راست ). شودميبيتي  kيك رشته منجر به كه (د وبه سمت چپ رشته افزوده شبايد  0يك 

  .شودپردازش  بايد صورت زير هايي با چهار بيت متوالي يا نيبل بهدر دسته
 .ماندببدون تغيير باقي بايد ترين نيبل سمت چپ - 1

 :گاهباشد آن  0ترين نيبل برابر ترين بيت سمت چپاگر سمت راست - 2

 هستند،  گذاري لايهقسمتي از فيلد ) در صورت وجود( ،هستند Bهاي بعدي كه برابر با همه نيبل - الف

شود تا مقدار اوليه اين نيبل  B ،XORبايد با مبناي شانزده  ،نباشد Bاولين نيبل بعدي كه برابر با  -ب
 .شودبازيابي 

 .مانندببدون تغيير باقي بايد هاي بعدي تمام بيت - 3

و بنابراين تعداد مجموع  هرا مشخص كرد گذاري لايهبيت  )ترينسمت راست( توان مكان آخريناكنون مي
 ،امضاءتوان پردازش كرد تا مشخص شود سومين بيت اولين نيبل را نيز مي. كردرا محاسبه  گذاري لايههاي  بيت

وجود  گذاري لايهدر حالت بازيابي جزيي، اگر نه يا بيشتر  بيت . كندكدام بازيابي جزيي يا كلي را فراهم مي
در غير ) صفر گذاري لايههشت يا بيشتر از هشت بيت  ديگر، عبارت به( .شودپذيرفته نبايد امضاء  ،داشته باشد

  .يابدادامه بايد سنجي تيصورت فرايند درس اين
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با طول يك  بند پشتد و ونحذف ش *Fاز سمت چپ نسخه تغيير يافته  بايد گذاري لايهها تا پايان فيلد تمام بيت
  .شوده دو قسمت تقسيم ببايد مانده رشته دودويي باقي. شودنيز از سمت راست حذف  تايي هشتيا دو 
 .باشدبيت سمت راست  Lحاوي بايد  *Hشده  بازيابي كد درهم -

 .باشدمانده سمت چپ هاي باقيحاوي بيتبايد  شده پيام  قسمت بازيابي -

تابع و  سنجيو به فرايند درستيالحاق  به قسمت غيرقابل بازيابي پيام بايد  شده پيام  قسمت بازيابي 
و  هپذيرفته شدبايد امضاء گاه ، آن ||يكسان باشد يعني  *Hاگر نتيجه با . شودداده  ساز درهم
  .شودپذيرفته نبايد امضاء صورت  در غير اين. شودبرگردانده بايد  

  2امضاي ديجيتال  طرح 9
  كليات 9-1

بازيابي پيام  امضاي ديجيتال تصادفي با طرحبراي يك  را و فرايندهاي بازيابي پيام نمايشگر پيامتوليد  9بند 
  .دهدتوضيح مي

ي طرحبر  مبتني تقريباً طرحاين . است سازگار  ,IEEE P1363a]10[مشخص شده در  IFSSR طرحبا امضاء  طرحاين  -يادآوري 
  .گرفته شده است  ,IEEE P1363a]10[در  EMSR3به همين نحو از شيوه  نمايشگر پيامتوليد روش . است  ,PSS-R]10[نام  به

  پارامترها 9-2
  پيمانهطول  9-2-1

مراجعه پيوست ب به ( .بيت دارد kبا طول  اي پيمانهشود كه كليد امضاي خصوصي مورد استفاده فرض مي
  .كند، را تعيين مينمايشگر پيام، F، و هم طول امضاء، ظرفيت cاين فرض هم  .)شود

  طول سالت 9-2-2
L( باشديك عدد صحيح مثبت بايد  L. شودبايد انتخاب  Lسالت براي طول يك  يك مقدار  L ؛)0 

  .است متداول
   بند پشتهاي فيلد گزينه 9-2-3

) شوداستفاده مي نمايشگر پيامعنوان قسمتي از ساخت  كه به( بند پشتامضاي ديجيتال، فيلد  طرحدر اين 
 )2يا  1مساوي با  t(تايي هشت tبايد شامل  بند پشت. داشته باشد تايي هشتممكن است طولي برابر يك يا دو 

  :دو گزينه زير مجاز هستند. باشد Cهميشه برابر با مبناي شانزده  ترين نيبلسمت راستكه  طوري باشد به
بايد برابر با مبناي شانزده  تايي هشتاين ؛ باشد تايي هشتحاوي يك بايد  بند پشت): 1( 1گزينه  -

BC باشد. 
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t( 2گزينه  - بايد برابر با  سمت راست تايي هشت؛ باشدمتوالي  تايي هشتحاوي دو بايد  بند پشت): 2
تابع      شناسه. باشد ساز تابع درهم     شناسهسمت چپ بايد برابر  تايي هشتباشد و  CCمبناي شانزده 

 .كندمورد استفاده اشاره مي ساز تابع درهمبه  ساز درهم

يك  ISO/IEC 10118 استاندارد ؛اختصاص داده شده است ISO/IEC JTC1 استاندارد به 7Fتا  00بازه  -
براي  FFتا  80بازه . كندتعيين مي ،استاندارد شده ساز تابع درهمدر اين بازه براي هر را يكتا      شناسه

 .استفاده مالكيتي در نظر گرفته شده است

  ظرفيت 9-2-4
  :صورت زير داده شده است به طرحبراي اين امضاء  cظرفيت 

8 2. 
  نمايشگر پيامتوليد  9-3

  :اصلي است گامشامل دو  نمايشگر پيامتوليد  ،طرحدر اين 
 پيام؛سازي  درهم -

 .بنديقالب -

  پيامسازي  درهم 9-3-1
  :شودمحاسبه  آنمعادل توالي يا با استفاده از مراحل زير بايد  H كد درهم

|يعني  طول بيت  بيت تبديل  64با طول  Cبيان شد به يك رشته بيت  5را با استفاده از آنچه در بند  |
  .كنيد

  .بيت باشد داراي طول  Sرشته بيت . را توليد كنيد Sرشته بيت تصادفي جديد 
||صورت  را به H كد درهم || بيت  داراي  Hتوجه داشته باشيد كه . كنيدمحاسبه  ||

  .است
  بنديقالب 9-3-2

  :شودمراحل محاسبه  آن معادلتوالي يا  طبق مراحل زيربايد  F نمايشگر پيام
1 - P  را برابر با رشته بيتي قرار دهيد كه حاوي| | 8 است كه در آن   0بيت  2

1  .است 8  

2 - D 1||صورت  را برابر با رشته بيتي قرار دهيد كه به|| يك تك بيت  1شود كه در آن تعريف مي ||
8برابر  Dطول . است  .بيت است 1

ها تايي هشتنيز عدد صحيحي از  Dگاه طول رشته بيت آن ،ها باشدتايي هشتعدد صحيحي از  كد درهماگر طول  -يادآوري 
   .خواهد بود
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8با طول  Nاعمال كنيد تا رشته بيت  H كد درهمرا به  gتابع توليد ماسك  - 3  بيت 1

 .توليد شود

8برابر   طول  - 4 8اي با طول را برابر رشته . است 1 بيت قرار  1
  .آيدمي دست به  بيت از سمت چپ  دهيد كه از حذف 

5 - F  را برابرD ||H||T   قرار دهيد كه در آنT  8با  بند پشتفيلدt بيت است .F اي با رشتهk-1 بيت است.  
  بازيابي پيام 9-4

   :بيت است برابر با k-1كه يك رشته با  *Fبازيابي شده  پيام نمايشگر تايي هشتترين اگر سمت راست
 است؛ تايي هشتحاوي آن  بند پشتگاه آن ،باشد BCمبناي شانزده  -

است كه در آن  *F تايي هشتترين دو حاوي سمت راست بند پشتگاه آن ،باشد CCمبناي شانزده  -
كند بررسي بايد سنج درستي. مورد استفاده است ساز تابع درهم     شناسهبرابر  تايي هشتترين سمت چپ

سنجي درستي ،متفاوت بود ساز تابع درهماگر . يا خير مورد استفاده صحيح است ساز تابع درهمكه آيا 
 .ناموفق بوده استامضاء 

در غير . دوپذيرفته شنبايد  امضاء  ،نتوان تفسير كرد) در صوت وجود(را  ساز تابع درهم     شناسهيا  بند پشتاگر 
  .ادامه يابد بايد سنجيدرستيفرآيند  ،صورت اين

بازيابي شده  نمايشگر پيامبا استفاده از توالي معادل آن يا  در مراحل زيربايد  Mسپس قسمت قابل بازيابي پيام 
F*  و قسمت غيرقابل بازيابيM  شودبازيابي.  
 .اضافه كنيد *Fسمت چپ انتهاي به  0بيت   - 1

8ترين را برابر با سمت چپ  - 2 بيت بعدي قرار  را برابر  *Hبيت رشته حاصل و  1
 .دهيد

8با طول  Nاعمال كنيد تا رشته بيت  *Hرا به رشته  gتابع توليد ماسك  - 3 بيت توليد  1
 .شود

4 - D*  قرار دهيد را برابر با. 

 .قرار دهيد  0را برابر با  *Dبيت  ترين سمت چپ - 5

اين بيت و تمامي صفرهاي سمت چپ آن را . را جست و جو كنيد 1، اولين بيت *Dبا شروع از سمت چپ  - 6
اگر . قرار دهيد *Dهاي را برابر با بقيه بيت و  *Dبيت  ترين را برابر با سمت راست Sسپس . حذف كنيد
 .سنجي بازگردانيد و عمليات را متوقف كنيدمبني بر ناموفق بودن درستياي نشانه ،وجود نداشت 1اولين بيت 

 .بيت تبديل كنيد 64با طول  Cبيان شد به يك رشته بيت  5را با استفاده از آنچه در بند  طول بيت  - 7

Hاگر  - 8 h C|| ||h ||S صورت در غير اين. را خروجي دهيد بازيابي شده پيام قسمت  ،باشد، 
 .سنجي بازگردانيدعنوان عدم موفقيت درستي اي بهنشانه
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  3امضاي ديجيتال  طرح 10
با بازيابي پيام  قطعيامضاي ديجيتال  طرحبراي يك  را بازيابي پيامفرآيندهاي و  نمايشگر پيامتوليد  10بند 

  .دهدتوضيح مي
تواند طول صفر كه مياست يك مقدار ثابت  Sكه جز اين يكسان است به 9شده در بند  تعريف طرحبا  طرحاين 

و  قطعي طرحبنابراين اين ). شوداعمال مي 9كه در بند  0برخلاف شرط ( 0 ،عبارتي داشته باشد؛ به
  .غيرتصادفي است

عنوان قسمتي  اين امكان وجود دارد كه به ،از سوي ديگر. كننده انتخاب شودامضاءتواند توسط مي Sطول ثابت 
  . از دامنه پارامترها تعيين شود

  .[4] و  [1] آيدمي دست به» تمام دامنه سازي درهم «كار بردن  مانند سطحي است كه از به طرحسطح امنيت اين  -1يادآوري 
اين برتري به  ).مراجعه شود 1بند به ( –آيد به حساب مي 1امضاي ديجيتال  طرحبرتر از  3امضاي ديجيتال  طرح -2يادآوري 

  :دلايل زير است
مراجعه  ]4[به (امنيت هستند  اثبات رياضي براي شباهت زيادي دارند داراي 3امضاي ديجيتال  طرحهايي كه با طرح -

 . صادق نيست 1امضاي ديجيتال  طرحدر مورد  ،اما اين فنون اثبات رياضي، )شود

  .هستنداي قابل مقايسهداراي بازده  طرحهر دو  -
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  الفپيوست 
  )الزامي(

  ASN.1 پيمانه

  كليات  1-الف
MessageRecoverySignatureMechanisms {  
   iso(1) standard(0) signature-schemes(9796) part2(2) asn1-module(1)  
      message-recovery-signature-mechanisms(0) }  
DEFINITIONS EXPLICIT TAGS ::= BEGIN  
 
IMPORTS  
  
   HashFunctions  
      FROM DedicatedHashFunctions {  
         iso(1) standard(0) hash-functions(10118) part(3)  
            asn1-module(1) dedicated-hash-functions(0) } ; 
 
SignatureWithMessageRecovery ::= SEQUENCE {  
   algorithm  ALGORITHM.&id({MessageRecovery}),  
   parameters ALGORITHM.&Type({MessageRecovery}{@algorithm}) OPTIONAL  
}  
  
MessageRecovery ALGORITHM ::= {  
   dswmr-mechanism1A      |  
   dswmr-mechanism2A      |  
   dswmr-mechanism3A      |  
   dswmr-mechanism1N      |  
   dswmr-mechanism2N      |  
   dswmr-mechanism3N      |  
   dswmr-mechanism1A-sha1 |  
   dswmr-mechanism2A-sha1 |  
   dswmr-mechanism3A-sha1 |  
   dswmr-mechanism1N-sha1 |  
   dswmr-mechanism2N-sha1 |  
   dswmr-mechanism3N-sha1,  
  
   ...   -- Expect additional signature scheme objects --  
} 
 
dswmr-mechanism1A ALGORITHM ::= {  
   OID mechanism1A PARMS HashFunctions  
}  
  
dswmr-mechanism2A ALGORITHM ::= {  
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   OID mechanism2A PARMS HashFunctions  
}  
  
dswmr-mechanism3A ALGORITHM ::= {  
   OID mechanism3A PARMS HashFunctions  
}  
  
dswmr-mechanism1N ALGORITHM ::= {  
   OID mechanism1N PARMS HashFunctions 
}  
  
dswmr-mechanism2N ALGORITHM ::= {  
   OID mechanism2N PARMS HashFunctions  
}  
  
dswmr-mechanism3N ALGORITHM ::= {  
   OID mechanism3N PARMS HashFunctions  
}  
  
dswmr-mechanism1A-sha1 ALGORITHM ::= { OID  mechanism1A-sha1 }  
  
dswmr-mechanism2A-sha1 ALGORITHM ::= { OID  mechanism2A-sha1 }  
  
dswmr-mechanism3A-sha1 ALGORITHM ::= { OID  mechanism3A-sha1 }  
  
dswmr-mechanism1N-sha1 ALGORITHM ::= { OID  mechanism1N-sha1 }  
  
dswmr-mechanism2N-sha1 ALGORITHM ::= { OID  mechanism2N-sha1 }  
  
dswmr-mechanism3N-sha1 ALGORITHM ::= { OID  mechanism3N-sha1 }  
  
-- Cryptographic algorithm identification -- 
 
ALGORITHM ::= CLASS {  
   &id    OBJECT IDENTIFIER  UNIQUE,  
   &Type  OPTIONAL  
}  
  WITH SYNTAX { OID &id [PARMS &Type] }  
  
-- Message recovery signature mechanisms --  
  
OID ::= OBJECT IDENTIFIER  -- Alias  
  
signatureMechanismA OID ::= {  
   iso(1) standard(0) signature-schemes(9796) part2(2) mechanism(0) 
alternate(0) }  
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mechanism1A OID ::= { signatureMechanismA mechanism1(0) }  
  
mechanism2A OID ::= { signatureMechanismA mechanism2(1) }  
  
mechanism3A OID ::= { signatureMechanismA mechanism3(2) }  
 
signatureMechanismN OID ::= {  
   iso(1) standard(0) signature-schemes(9796) part2(2) mechanism(0) normal(1) }  
  
mechanism1N OID ::= { signatureMechanismN mechanism1(0) }  
  
mechanism2N OID ::= { signatureMechanismN mechanism2(1) }  
  
mechanism3N OID ::= { signatureMechanismN mechanism3(2) }  
  
-- Combined signature scheme and hash-function mechanisms –-  
  
mechanismA-Hash OID ::= {  
   iso(1) standard(0) signature-schemes(9796) part2(2)  
      mechanismHash(2) alternate(0) }  
  
mechanism1A-sha1 OID ::= { mechanismA-Hash mechanism1-SHA1(0) } 
mechanism2A-sha1 OID ::= { mechanismA-Hash mechanism2-SHA1(1) }  
  
mechanism3A-sha1 OID ::= { mechanismA-Hash mechanism3-SHA1(2) }  
  
mechanismN-Hash OID ::= {  
   iso(1) standard(0) signature-schemes(9796) part2(2)  
      mechanismHash(2) normal(1) }  
  
mechanism1N-sha1 OID ::= { mechanismN-Hash mechanism1-SHA1(0) }  
  
mechanism2N-sha1 OID ::= { mechanismN-Hash mechanism2-SHA1(1) }  
  
mechanism3N-sha1 OID ::= { mechanismN-Hash mechanism3-SHA1(2) }  
  
END  -- MessageRecoverySignatureMechanisms – 
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  متوالي 1ءهاي شي   هشناساستفاده از   2-الف
آن و پارامترهاي مربوطه  ساز درهمالگوريتم      شناسهحاوي يك  يك تواليو  ساز تابع درهماز يك امضاء  طرحهر 

 ساز تابع درهمهاي اختصاصي الگوريتم     شناسهاين امكان وجود دارد كه يكي از  ،بنابراين. كنداستفاده مي
  .بيايندامضاء  طرحشي      شناسهبه دنبال  آن و پارامترهاي مربوطه ISO/IEC 10118-3 استاندارد شده در مشخص

كه از  SignatureWithMessageRecovery، يك مقدار از نوع ASN.1 XML 2با استفاده از نمادگذاري مقدار
 شده در تعريف SHA-1 ساز تابع درهمو  استانداردتعريف شده در اين  1 سازوكار پردازش امضاي معمولي

  :خواهد شدارائه صورت زير  به ،كنداستفاده مي ISO/IEC 10118-3 استاندارد
<SignatureWithMessageRecovery>  
   <algorithm> 1.0.9796.2.0.1.0 </algorithm>  
   <parameters>  
      <HashFunctions>  
         <algorithm> 1.3.14.3.2.26 </algorithm>  
         <parameters/>  
      </HashFunctions>  
   </parameters>  
</SignatureWithMessageRecovery> 

شي تركيبي براي سازوكار  پردازش امضاي      شناسهكه از  SignatureWithMessageRecoveryيك مقدار از نوع 
داراي شكل  ،كنداستفاده مي ISO/IEC 10118-3 استاندارد شده در تعريف SHA-1 ساز تابع درهمو  1معمولي 

 :تر زير استساده
<SignatureWithMessageRecovery>  
   <algorithm> 1.0.9796.2.2.1.0 </algorithm>  
</SignatureWithMessageRecovery> 

  
  
  
  
  

 
   

                                                 
1- Object identifiers 
2- Value notation 
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  ب پيوست
  )الزامي(

  كليد عمومي براي امضاي ديجيتالسامانه 
  :اصلي است قسمتكليد عمومي داراي سه  سامانهاين . شودكليد عمومي تعريف مي سامانهيك  ،در اين پيوست

كليد امضاي خصوصي و يك كليد روشي براي توليد يك جفت كليد كه شامل يك : توليد كليد -
 سنجي خصوصي است؛ درستي

 و و يك كليد امضاي خصوصي؛ F نمايشگر پياماز يك  امضاء روشي براي توليد يك : امضاءتوليد  -

سنجي  و كليد درستي ءاز امضا *Fشده  بازيابي نمايشگر پيامدست آوردن  هروشي براي ب: امضاءگشايش  -
گشايش فرآيند اي است كه موفقيت يا عدم موفقيت حاوي نشانهخروجي اين تابع همچنين . عمومي
 .كندرا مشخص ميامضاء 

  اصطلاحات و تعاريف  1- ب
  :دنروكار مي ، اصطلاحات و تعاريف زير بهپيوستدر اين 

   1- 1-ب
  پيمانه

ي از كليدهاي عمومي و خصوصي را تشكيل قسمتضرب دو عدد اول است كه عدد صحيحي برابر با حاصل
  .دهد مي

    2- 1-ب
  كليد امضاي خصوصي

  پيمانهتوان امضاي خصوصي و 

    3- 1-ب
  سنجي عموميكليد درستي
  پيمانهسنجي عمومي و توان درستي
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  ها شتنونمادها و اصطلاحات كوتاه  2- ب
  .روندكار مي بهنيز زير  هاي نوشت كوتهنمادها و ، 4شده در بند  علاوه بر نمادهاي تعريف، پيوستاين در  
 
F عدد صحيحي كه Fنمايش دودويي آن است 

f* شودمحاسبه ميامضاء يك عدد صحيح كه به هنگام گشايش  

J شودمحاسبه ميامضاء يك عدد صحيح كه به هنگام توليد  

J*شودمحاسبه ميامضاءيك عدد صحيح كه به هنگام گشايش  

n خصوصيسنجي عمومي و كليد امضاي قسمتي از كليد درستي(پيمانه(  

p, q هاي ضرب اول پيمانهعامل 

S امضاءتوان  

Vسنجيتوان درستي  

lcترين مضرب مشترك اعداد صحيحكوچكaوb 

m كمينه دو مقدارa  وb 

 nنسبت به1aنماد ژاكوبي

را  pنسبت به  a 2فرمول زير نماد لژاندر. را برابر يك عدد صحيح مثبت قرار دهيد aرا برابر يك عدد اول فرد و  p -1يادآوري 
  .كندتعريف مي

a|p a /  mod p 
مربع به  a كه اينبسته به  pنسبت به  aنباشد، نماد لژاندر  pمضرب  aزماني كه . است 0برابر  pنسبت به  pنماد لژاندر مضارب 

  .است - 1يا  +1باشد يا نباشد برابر  pپيمانه 

برابر با  nنسبت به  aنماد ژاكوبي . را برابر يك عدد صحيح مثبت قرار دهيد aرا برابر يك عدد صحيح مثبت فرد و  n -2يادآوري 
رار كه نمادهاي لژاندر را براي عوامل ضرب اول تكراري تك(است  nنسبت به عوامل ضرب اول  aضرب نمادهاي لژاندر حاصل

                                                 
1 - Jaxobi  
2 - Legendre 
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nبنابراين اگر ). كند مي  p q ،گاه آن| | توان بدون دانستن عوامل ضرب اول را مي nنسبت به  aنماد ژاكوبي . |
n محاسبه كرد.  

  توليد كليد  3- ب
ها هيچ تضميني به طرف ،عبارت ديگر در اين سند هيچ روشي براي اعتبارسنجي كليد عمومي مشخص نشده است؛ به -يادآوري 

شود كه يك كليد داده نمي) كننده از كليد عمومي يا يك طرف سوم خنثييعني طرف توليدكننده جفت كليد، طرف استفاده(
علت يك خطاي سهوي در محاسبه توليد  توانند بهكليدهاي نامعتبر مي. ، مطابق با تعريف رياضي كليد عمومي باشدمشخصعمومي 

هاي امنيتي را باطل فرض شود كه استفاده از يك كليد نامعتبر تمام تضمين بهتر است. ظاهر شوندمهاجم كليد يا اقدام عمدي 
كاربراني كه خواهان . يا كشف كليد خصوصي مربوطه استامضاء در جعل مهاجم ها شامل عدم توانايي اين تضمين. كندمي

 هايي كه درهاي ديگري مانند روشاز روش بهتر است ،كار بردن آن هستند نان از اعتبار رياضي كليد عمومي قبل از بهاطمي
رمز، استفاده از يك كليد كه  سامانهعنوان يك اصل كلي در هر  به. استفاده كنند ،وجود دارد ISO/IEC 9796-3 استاندارد

براي مثال، كليدي كه از يك منبع كه به اندازه كافي تصادفي (ومي معتبر است صورت نادرست توليد شده ولي يك كليد عم به
هاي امنيتي را ممكن است تمام تضمين ،شودصورت نادرست محافظت مي يا يك كليد خصوصي كه به) .نيست توليد شده است

به هرحال، استفاده . كاهش دهد نامعتبر راتواند اين خطرات و احتمال استفاده از كليدهاي ميسازي پيادهاعتبارسنجي . باطل كند
   . يا خير در واقع معتبر استمشخص كند كه يك كليد عمومي از اعتبارسنجي تضمين خاصي را فراهم نمي

  سنجي عموميتوان درستي     1-3-ب
. كندسنجي عمومي خود انتخاب عنوان توان درستي را به vيك عدد صحيح مثبت بايد كننده امضاء هستارهر 

  .سنجي ممكن است در بعضي از كاربردهاي خاص استانداردسازي شودتوان درستي

  .در عمل مفيد باشند ممكن است كه  65537و  17، 3، 2 مقادير  -يادآوري 

  عمومي پيمانهعوامل ضرب اول مخفي و     2-3-ب
را با شرايط زير انتخاب  qو  pصورت مخفي و تصادفي دو عدد اول بزرگ متمايز  بهبايد كننده امضاء هستارهر 
  :كند

 .باشد q-1و  p-1 1مقسوم عليه مشتركبايد  v گاهآن ،فرد باشد vاگر  -

  8به نبايد  qو  pعلاوه،  به. باشد 2/(q-1)و  2/(p-1)مقسوم عليه مشترك بايد  v گاهآن ،زوج باشد vاگر  -
 .باشندپيمانه هم

nشود؛ يعني قرار داده مي qو  pضرب حاصلبا برابر  nعمومي  پيمانه p q . پيمانهاندازه n  مقدارk  به بيت را
  كندصورت زير تعيين مي به

2  2  1 
  .در انتخاب اعداد اول در نظر گرفترا شروط اضافي ديگري توان مي، پيمانههاي براي جلوگيري از تجزيه عامل -1يادآوري 

                                                 
1- Coprime 
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هايي از مثال. سازي كمتري نياز داردكند و به جدول ذخيرهرا ساده مياي  پيمانهكاهش  ،پيمانههاي بعضي از شكل -2يادآوري 
  :ها عبارتند ازاين شكل

  بيت، 64: با طول 2
64: با طول 2   بيت، 1
1: كه در آن rو  2 2 2.  

براي . است پيمانهحداكثر يك چهارم طول  8هستند كه در آن  1بيت برابر  8ترين با ارزش 2هايي به شكل پيمانهبراي 
حداكثر يك چهارم  8آيد كه در آن به دنبال آن مي 0بيت  8است و  1ترين بيت برابر با ارزش 2هايي به شكل پيمانه
  .است پيمانهطول 

  توان امضاي خصوصي   3-3-ب
  :مضربي باشد از 1كه  طوري باشد به sهر عدد صحيح مثبت  توان امضاي خصوصي بايد

- 1,  فرد باشد؛ vاگر  1

- 1, 1  .زوج باشد vاگر  2/

  .ترين مقدار ممكن استكوچك sطور كلي  به  -يادآوري 

  امضاءتابع توليد    4- ب
مبناي شانزده ( 1100ترين چهار بيت آن برابر بيت است كه سمت راست 1اي با طول رشته F نمايشگر پيام

C (اين رشته نمايش دودويي يك عدد صحيح مثبت است كه با . استf شودمشخص مي.  
  :شودبه شكل زير تعريف مي Jدر اين صورت 

 ، گاه آن ،فرد باشد vاگر  -

|زوج و  vاگر  -  و  گاه آن ،1

| زوج و vاگر  -  . 2/گاه آن ،1

  .است +1 هميشه nنسبت به  Jكند كه نماد ژاكوبي گاه عمليات بالا تضمين ميآن ،زوج باشد vاگر  -يادآوري 

بيان شد با عدد صحيح  5كه با استفاده از آنچه در بند است بيت  k-1يك رشته بيت با طول  امضاء 
min{   ,  .متناظر است {  

  امضاءتابع گشايش    5- ب
 .است nبيت است؛ اين رشته نمايش دودويي يك عدد صحيح مثبت كمتر از  1اي با طول رشته امضاء 

  :عبارت ديگر آيد؛ به دست به *Jتا  ه شودنوشت nو به پيمانه  رسيده vبه توان  اين عدد صحيح بايد
∑    

  :دوصورت زير محاسبه ش هايد بب *fگاه عدد صحيح آن
 فرد باشد و  vاگر  -

16  اگر  -  ، گاه آن ،12
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 . گاه آن ،16  12 16  اگر  -

 زوج باشد و  vاگر  -

 . گاه آن ،1  8  اگر  -

 ، گاه آن ،4  8  اگر  -

 ، 2 گاه آن،  6  8  اگر  -

 ، 2گاه آن،  7  8  اگر  -

2 و اگر  12  16  همچنين اگر رد شود؛  بايد در همه موارد ديگر امضاء  را  1
  .دوپذيرفته شنبايد امضاء  ،نكندبرآورده 

بيان شد با عدد صحيح  5بيت است كه با استفاده از آنچه در بند  k-1يك رشته با  *Fبازيابي شده  نمايشگر پيام
f* متناظر است.  

  تابع توليد امضاي جايگزين   6- ب

به همراه بايد اين تابع . استفاده كرد 4-عنوان جايگزين تابع بند ب توان بهاين تابع را مي ،فرد باشد vوقتي كه 
  .  دوشاستفاده  7-بند بامضاء شايش تابع گ

مبناي شانزده ( 1100ترين چهار بيت آن برابر بيت است كه سمت راست 1اي با طول رشته F نمايشگر پيام
C (اين رشته نمايش دودويي يك عدد صحيح مثبت است كه با . استf شودمشخص مي.  

Jصورت  به در اين حالت عدد صحيح  f شودتعريف مي.  
متناظر    بيان شد با عدد صحيح  5بيت است كه با استفاده از آنچه در بند  k-1يك رشته با  امضاء 
  .است

است و براي    هميشه برابر  امضاء وجود دارد كه  4-شده در بند ب اين تفاوت بين اين تابع و تابع بيان -يادآوري 
,  انتخاب كمينه    .شودي انجام نمي»قدر مطلق« گامهيچ  {  

  جايگزين يتابع گشايش امضا   7- ب

به همراه بايد اين تابع . استفاده كرد 5-عنوان جايگزين تابع بند ب توان بهاين تابع را مي ،فرد باشد vوقتي كه 
  .دواستفاده ش 6- بند بامضاء تابع توليد 

. است nبيت است؛ اين رشته نمايش دودويي يك عدد صحيح مثبت كمتر از  1اي با طول رشته  ءامضا
  :عبارت ديگر آيد؛ به دست به تا  ه شودنوشت nو به پيمانه  هدرسي vبه توان  بايداين عدد صحيح 

  .محاسبه خواهد شد  صورت  به گاه عدد صحيح آن
2و اگر   12  16   اگرد وپذيرفته شنبايد   امضاء   .نشوند برقرار 1
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بيان شد با عدد صحيح  5بيت است كه با استفاده از آنچه در بند  k-1يك رشته با  *Fبازيابي شده  نمايشگر پيام
  .متناظر است 

برابر است و نيازي به  هميشه با  وجود دارد كه عدد صحيح  5- شده در بند ب بين اين تابع و تابع بيان يتفاوت -يادآوري 
  .وجود ندارد و  بين » سازيشفاف«
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 يوست پپ

  )الزامي(
  تابع توليد ماسك

  .پردازيممي ساز تابع درهمبه تعريف يك تابع ماسك مبتني بر  ،در اين پيوست

پرداخته و اين امكان را براي ] IEEE Std 1363-2000 ]9در  MGF1شده با عنوان  تابع تعريف گسترشاين تابع به  -يادآوري 
در  2و راگاوي 1اين مورد مانند پيشنهادات داده شده توسط بلار. هاي بيتي باشندصورت رشتهكند كه بهورودي و خروجي فراهم مي

  .است] 3[و ] 2[
با همان  Nتي عنوان ورودي گرفته و رشته بيو طول مطلوب خروجي را به Zيك تابع توليد ماسك رشته بيتي 

  .دهدعنوان خروجي ميطول را به

  ها نوشت كوتهها و نماد   1- پ
  :روندكار ميزير نيز بههاي  نوشت كوتهها و ، نماد 4هاي تعريف شده در بند افزون بر نماد ،در اين پيوست

LN  خروجي تابع توليد ماسك)به بيت( طولg 
LZ   تايي هشترشته ) به بيت(طول Z 
N خروجي تابع توليد ماسكg)يك رشته بيتي( 
Z اي بيتي به تابع توليد ماسك يك ورودي رشتهg  

 الزامات    2- پ

براي نمايش آن  hجا از كه در اين ساز تابع درهماين . است ساز تابع درهماستفاده از اين تابع نيازمند انتخاب يك 
به واحد  hطول خروجي تابع . شود انتخاب 6بند ) ث( پاراگراف ساز تابع درهم hبرابر با بايد  ،كنيماستفاده مي

  .دهيمنمايش مي Lnبيت را با 

  مشخصات   3- پ
  پارامترها   1-3-پ

شود را نشان داده ميLN د نظر به واحد بيت كه با عدد صحيح ور، يك خروجي با طول مgيك ورودي براي تابع 
 .دهدمي

  توليد ماسك   2-3- پ
  .شودآن محاسبه  معادللي اتوبا طي مراحل زير يا بايد  Nرشته بيتي 

                                                 
1- Bellare 
2- Rogaway 
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 استاندارد با توجه به 3و  1تخصيص داده شده  ساز توابع درهمبراي  )264- 33(از محدوديت طول  LZاگر  - 1
ISO/IEC 10118-3  فراتر رفته ياLN > Lh × 232   شود، خروجي»error «دهدمي ظاهر شده و توقف روي.  

2 - N را يك رشته خالي قرار دهيد. 

3 - i=0 قرار دهيد. 

3 -1 - i  به رشته بيتي  5را با استفاده از معادله بيان شده در بندC  بيت تبديل كنيد 32به طول. 

3 -2 - N :=N || h( Z || C ) قرار دهيد. 

3 -3 -i  i  .قرار دهيد   1

 . برويد 3- 1به گام  i < LN/Lhاگر  - 4- 3

 .خروجي بدهيد را به Nبيت  LN ترينسمت چپ - 4
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 پيوست ت
  )اطلاعاتي(

  و انتخاب طول قابل بازيابي پيام ساز تابع درهمهاي  هشناسادرباره 
تعيين  استانداردكه در اين امضاء هاي طرحن اشاره شد، كاربران ه آنيز ب) الزامات( 6كه پيشتر در بند  طور همان
سنجي، درستيفرآيند براي انجام ايمن . را انتخاب كنند hمقاوم در برابر برخورد  ساز تابع درهميك بايد  ،اندشده

 ،استفاده شده استامضاء براي توليد  ي كه ساز تابع درهمتعيين سنج روشي روشن براي لازم است تا درستي
براي  1ضعيف ساز درهمتابع را قانع كند كه از يك  سنجدرستيكار بتواند ثالث خرابطرف اگر يك . داشته باشد

ثالث طرف ، آنگاه اين )2فاقد ويژگي يكطرفه ساز تابع درهمعنوان مثال يك به(است استفاده شدهامضاء توليد 
  .كار رفته است هب 3سنج را قانع كند كه يك امضاي معتبر براي يك پيام غلطتواند درستي مي

 تمايندهدر دهد تا اجازه مي ساز تابع درهم    هشناسيك به در اين استاندارد شده  امضاي ديجيتال تعيين طرحسه 
در نظر گرفته شود،  Fدرون  ساز تابع درهم    هشناساگر  .)مراجعه شود 2-2- 8 زيربند به. (گيرد جاي Fپيام 

حتي اگر  ،متفاوت استفاده كند M2يكسان و  M1از امضاي موجود با  طور متقلبانه مجدداً هتواند بمهاجم نمي
را آن 4چنان ضعيف را بپذيرد كه پيش تصاويرشده توسط تابعي آن سنج قانع شود كه امضاهاي توليددرستي

  .پيشين را حل كند بندشده در  رود كه اين ايده مشكل مطرحگمان مي. توان يافت مي
نيز درون  ساز تابع درهم     شناسه، حتي اگر ه استتفصيل بحث شدبه] 16[كه پيشتر در  طور به هر روي، همان

كار رفته، همچنان به ضعيف ساز تابع درهمسنج بتواند قانع شود كه يك گنجانده شود، اگر درستي نمايشگر پيام
يعني با ؛ طرفه استفاقد ويژگي يك ساز تابع درهمجا منظور از ضعيف در اين. پذير هستندحملات ديگر امكان

 طورشده به نگاشت كد درهمبه اين  ساز ابع درهمت، يافتن رشته ورودي كه توسط كد درهممعلوم بودن 
همان نوع ضعفي است كه در ابتدا ما را به  ياد داشته باشيد كه اين دقيقاً به. (پذير استمحاسباتي امكان

  .)  تحريك كرد نمايشگر پيامدرون  ساز تابع درهم     شناسهگنجاندن 
صورت را به»امضاهايي «، مهاجم. كنندعمل مي ،آيدبه روشي كه در ادامه مي] 16[شده در  حملات توصيف

دنبال  را كه به يهستار مربوط به يعموم سنجيم از اين امضاها تابع درستيكند و براي هركداتصادفي توليد مي
امضاء گشايش   گاماين (آورد دست ميهشده را بپيام بازيابي 5نمايندهو كند مياعمال  ،جعل امضايش است

نمايشگر مهاجم قالب  گامدر اين  اما اساساً ؛كندتغيير مي نمايشگر پيامحمله متناسب با قالب  يبعد گام). است
كه آيا بررسي اين. كندبررسي مي 6بازيابي شده را براي صحيح بودن و بنابراين مطابقت با يك امضاي اصل پيام

                                                 
1- Weak 
2- One-way property 
3- False 
4- Pre-image 
5- Representative 
6- Genuine signature 
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-صورت مي گامضعيف است نيز در اين  ساز تابع درهممطابق با      شناسهدر اين رشته همان  ساز تابع درهم     شناسه

امضاهاي  بنابراين مهاجم نيازي به آزمودن( .باشد 2 -16تواند به بزرگي احتمال وقوع اين رويداد مي. گيرد
  ).هاي مطلوب نداردبسيار زياد براي يافتن امضايي با ويژگي تصادفي

و با دارد برميشده را بازيابي نمايشگر پيامگرفته درون جاي  كد درهم، مهاجم اكنون امضاءبا معلوم بودن يك 
اين قسمت در تركيب با قسمت . يابد، قسمت غيرقابل بازيابي پيام را درميساز تابع درهمتوجه به ضعيف بودن 

تواند عبارت ديگر، مهاجم مي به. شود ميمطلوب منجر  كد درهمپيام به  تمايندهقابل بازيابي جاي گرفته درون 
 ،پيام مايندهندر يك  ساز تابع درهم     شناسهبنابراين گنجاندن . تصادفي جعل كند M1 امضاي جديد را  با يك يك

مورد نياز  ساز تابع درهميك وسيله مستقل ايمن براي شناخت  عنوان به  ،سنجدرستيبه نياز منجر به اجتناب از 
  .نيستامضاء  ،سنجيبراي درستي

همانطور كه . گرددنيز مربوط ميامضاء  3و  2هاي طرحبراي  *cاين بحث همچنين به انتخاب طول قابل بازيابي 
مطلوب . استامضاء  طرحظرفيت  c*≤ c  .cشود كه اي انتخاب گونهبهبايد   *cبحث شد، 2-2- 7 زيربند پيشتر در

غير قابل بازيابي آن  قسمتقابل بازيابي پيام بيشينه و طول  قسمتنزديك باشد تا طول  *cبه  cاست كه مقدار 
، مطابق c-80يا  c-16  ،c-24 ،عنوان مثالبه(شود  انتخاب  cاندكي كمتر از  *cكه شود  ميپيشنهاد . شود كمينه 

  .شوند شده از نوع ذكر شده در بالا نيز دشوارتر  تا حملات توصيف) با سطح دشواري مطلوب
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  پيوست ث
  )اطلاعاتي(

  هامثال
اين  شده در تعريف طرحآن براي سه سنجي و درستيامضاء  مثال از توليد 12 اين پيوست شامل مجموعاً

  .استبه همراه دو مثال از توليد كليد  استاندارد
 .است 3هايي با توان عمومي برابر با شامل مثال 1- بند ث

  .شامل مثالي از توليد كليد است 1-1-ث -
ها شامل ي آناي كه همهگونه سنجي آن است بهو درستيامضاء شامل سه مثال از توليد  2-1-ث -

  .نيز مثالي وجود دارددر اين استاندارد شده  هاي تعريفطرحبراي هر كدام از . شوندبازيابي كلي پيام مي
ها شامل بازيابي اي كه همه آنگونه ست بهاامضاء سنجي شامل سه مثال از توليد و درستي 3-1-ث -

  .نيز مثالي وجود دارددر اين استاندارد شده  هاي تعريفطرحبراي هر كدام از . جزيي پيام هستند
  .است 2هايي با توان عمومي برابر با شامل مثال 2- بند ث
  .شامل مثالي از توليد كليد است 1-2-ث -
ها شامل ي آناي كه همهگونه سنجي آن است بهو درستيامضاء شامل سه مثال از توليد  2-2-ث -

  .نيز مثالي وجود دارددر اين استاندارد شده  هاي تعريفطرحبراي هر كدام از . شوندميكامل پيام بازيابي 
ها شامل بازيابي اي كه همه آنگونه سنجي آن است بهو درستيامضاء شامل سه مثال از توليد  3-2-ث -

  .نيز مثالي وجود دارددر اين استاندارد شده  هاي تعريفطرحبراي هر كدام از . جزيي هستند

  3هاي با توان عمومي مثال   1- ث
  .است 3ها توان عمومي برابر با هايي است كه در آنشامل مثال 1- بند ث

  مثالي از فرايند توليد كليد   1- 1-ث
  .است  = 3vبيتي با توان عمومي   = 1024k پيمانهيك  نمونه دارايكليد 

0C9E782E7B8F78B2BDE6D00A0B3FB42527CAA995C82FFB96145p
77A949D357790D93FA8893F3E479D043AACE3435E86E9F6B7FABF

  
418882EA89F2E068016B2F32B8636E752A8CD8E7058516FF0EAFCq 
568AB2CEF4767208F93CBF095D61818F25EFFF732F92D2E96F570122

 .بيت دارد 1024است و طولي برابر با  qو   1pحاصلضرب عوامل ضرب اول پنهان nعمومي  پيمانه

ADDFD3AB0398EB1A51C060BBEEAA15D29814BEEF1CEFAA8EDn
E249DDEE6018330913CD7A7300862B5F201F78A39087B1DCB9BE2
FEC52525E5B389C89858DBEFBFF4A73A9213D7305E0420E59CA4EB

                                                 
1- Secret prime factor 
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0149A772429110DEFCEBC0DD24AA14C45AB8FA625F2960493316

 ).p-1,q-1(است  lcmبه پيمانه   vوارون ضربيبرابر با  sتوان امضاي خصوصي 
      
3C93FE2B1CAD1A9CBC392AEB29F471635E1BABDF4A130A71B48s 
94186931F44010ECB0B71A6F75F9723F6F6A506805A76933267EC 
BCB141704D5A6179F2EDC17306FAEA60B6105DFF39B37316AAC 
6220E721ABE8C498C91F59E95417F8A51067E8ED500823CC9380F5 

 

 هايي با بازيابي كليمثال   2- 1-ث

  .جا آورده شده استدر اين طرحيك مثال براي هر كدام از سه و  سنجي  آنو درستيامضاء سه مثال از از توليد 
  1امضاي  طرحمثال    1-2- 1-ث

نيز  SHA-1به ( .كنداستفاده مي ISO/IEC 10118-3 استاندارد از 3 صياختصا ساز تابع درهماين مثال از 
  .)شودشناخته مي

  امضاءفرآيند      1-1-2- 1-ث
  .كدگذاري شده اسكي تشكيل شده استنويسه  64ست كه از ء ارشته زير پيام مورد نظر براي امضا

abcdbcdecdefdefgefghfghighijhijkijkljklmklmnlmnomnopnopqopqrpqrs 
  .بيت خواهد بود 512يعني  64زير با طول  تايي هشتصورت رشته  به 16در مبناي  Mپيام 

      
68696A667686966667686656667664656666364656662636465 6162636M
70717276F707176E6F706D6E6F6C6D6E6B6C6D6A6B6C6696A6B6 

 

 .شود ميمحاسبه  Mبيت  512به  SHA-1با اعمال  كد درهمبيت 160

      
  8B0C0E94D389DD90FFD6A5AAF0056373 79EA0C76 H = 
      

 استاندارد .دـدهان ميـت نشـاستفاده ـكه در حال اسرا ي ازـس تابع درهم بند پشتدر فيلد      شناسهيك 

ISO/IEC 10118-3  بنابراين فيلد . دهدقرار مي 33را برابر با مقدار  3اختصاص يافته  ساز تابع درهم     شناسه
  .بيت زير خواهد بود 16متشكل از  T بند پشت

T = 33CC  
از كنار هم قرار دادن دو بيت  Si ميانيبيت رشته  1024. اين پيام به اندازه كافي براي بازيابي كامل كوتاه است

، 0برابر با  گذاري لايهبيت ) 1024-512-160- 16- 4( 322،  0برابر با  1، بيت بيشتر داده01 با مقدار سرآيند
رشته قابل . است تشكيل شده T بند پشتبيت فيلد  16و  Hبيت M1 )M( ،160بيت  512، 1برابر  2مرزيبيت 

است نيز با نيبلي  1كه برابر با مرزي نيبل . آيدمي دست به Bبا  0 گذاري لايهنيبل  82از جايگزيني  Srبازيابي 
  .شود ميگذاري  جاي Aبرابر با 

   
                                                 

2- More data 
1- Border 
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 BBBBBBBBBBBBBBBBBBBBBBBBBBBBBB4BBBBBS
    BBBBB 
6768666667656656664664656366364626BBBA61BBBBBBBBBB 
6F706E6E6F6D66D6E6C6C6D6B6B6C6A6A6B696696A6866869676 
0E9433DD908BA5AAD36373FFD0C76F00727379E717270770716F7 
      

به  sبا توان   fr. است Srشده توسط  عدد صحيح مثبت بدون علامت نمايش داده frعدد صحيح قابل بازيابي 
 .است افزايش داده شده  nيپيمانه

      
40860A3BA000573E8C3CB4EF2EE5EE6027DF6036E1FE0D636922t 
9F30793ED322778614205C80F315FE852CA911915133795ACFCA66D 
654BEFB17DCF442E5B12D17ACFFD181319F2339792C4421D615 
868B637424A74472E892BA7759C938F7CBD2794365CD55F500A1 
      

  . است  n – t = ∑صورت بهامضاء ، است n/2چون نتيجه فوق بزرگتر از 
      
6D59C8F1039362 AC8E150B718C08BBB5254A210F80D1ED24725B1∑
431963E012DF0CAA7D1CB263CF6430C558E5F8E8D501C3CEF574 
997935CACDD688469FD1AC2A857A7690500BD3EA6C8E25A8789 
7ABE43B00469B97CE6210665CAE0DBCD9D916612C02539A543274 
      

  .ستاامضاء  تايي هشت 128شده تنها شامل  امضاء خالي است، پيام  M2جا كه از آن
  سنجي  فرآيند درستي     2-1-2- 1-ث

اين عدد صحيح به . است  n/2دهنده يك عدد صحيح بدون علامت كمتر از يك رشته دودويي نمايش ∑ ءامضا
  .دهدرا نتيجه مي  fsرسد و عدد صحيح مي nبه پيمانه  3توان 

      
F224177EF47DD2F5E96204A4FF32EE59916DC583336127AEED31f
7AE17687F8B2DCB2AD8160D9DFF518FA63BE4234CBF620FE0265 
8F54B6EFEBCB5B29EC7528E93DF073EA96BC676D7A5343B83 
F2B573469885F395217A5D69249D9DD4E84580BF0ECB89421C1F 
      

. جايگزين كرد nنسبت به  لشرا با مكمتوان آنمي ،است نهشت هم 16به پيمانه )  n-12(با fs جا كه از آن
frشده   عدد صحيح بازيابي ،عبارت ديگر به

' = n – fs خواهد بود.  
      
BBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBB4BBBBBf
67686666667656656664664656366364626BBBA61BBBBBBBBBB 
6F706E66E6F6D66D6E6C6C6D6B6B6C6A6A6B696696A6866869676 
0E9433CDD908BA5AAD36373FFD0C76F00727379E717270770716F7 
      

fr
Sr شده يك عدد صحيح مثبت بدون علامت است كه توسط رشته بازيابي '

  .شودنمايش داده مي′
Sr سمت چپ  تايي هشت -

 0داده برابر با  -، بيت بيشتر01شامل سرآيند برابر با كه  است 4Bبرابر با ′
نيبل  81 ،در ادامه. است Bبرابر با  گذاري لايهو يك نيبل  0برابر با  گذاري لايه، يك بيت )بازيابي كامل(
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Srسمت راست  تايي هشت 42. دارد Aنيز مقداري برابر با مرزي نيبل . قرار دارند Bديگر با مقدار 
حذف  ′

  .اندهشد
Sr تايي هشتترين سمت راست -

تشكيل شده و  تايي هشتاز دو  بند پشت ،بنابرابن. است CCبرابر با   ′
Srنيز از سمت راست  تايي هشتاين دو . دارد 33CCمقداري برابر با 

 .شوند ميحذف   ′

 .است 3اختصاصي  ساز درهمتابع درحال استفاده  ساز تابع درهم ،بنابراين. است 33برابر با  ساز تابع درهم     شناسه

  .شود ميتقسيم  قسمتبيتي به دو  672رشته بقيه 
- M1

  .استبيت سمت چپ  512شامل  *
- H′  استبيت سمت راست  160شامل. 

68696A66768696666768665666766465666636465662636465 6162636M1
70717276F707176E6F706D6E6F6C6D6E6B6C6D6A6B6C6696A6B 

 
  8B0C0E94D389DD90FFD6A5AAF0056373 79EA0C76 H′ 
      

M1تنها متشكل از  *M شده بدليل كامل بودن بازيابي پيام، پيام بازيابي
ديگر نيز  كد درهمعنوان  به  ′′H و .است *

  .آيدمي دست به *Mبه  SHA-1با اعمال 
      
  8B0C0E94D389DD90FFD6A5AAF0056373 79EA0C76 H′′ 
      

  .مورد پذيرش قرار خواهد گرفت ∑ ءيكسان هستند، امضا ′′Hو  ′H كد درهمجا كه هر دو از آن
  2امضاي  طرحمثال    2-2- 1-ث

 صورت بهو (كند استفاده مي ISO/IEC 10118-3 استاندارد از 1 صياختصا ساز تابع درهماين مثال از 
RIPEMD-160 شودنيز شناخته مي(.  

 امضاءفرآيند     1-2-2- 1-ث

  .بيت خواهد بود 384يعني  48زير با طول  تايي هشتصورت رشته  به 16در مبناي  Mپيام 
      
765432FEDCBA765432FEDCBA7654321FEDCBA765432FEDCBAM
  765432FEDCBA765432FEDCBA 
      

  .شوند ميتوليد  Sبيت سالت  160
     
 F3494AD3D4B8268696B79C9554EC376C 436BCA99 S = 

  
 768به رشته دودويي با طول  1اختصاصي  ساز تابع درهموسيله اعمال به كد درهمبيت  160

 384شده،  طول پيام بازيابي Cبيت  64اين رشته از كنار هم قرار دادن . شود ميمحاسبه ) 160+160+384+64(
 160و  h(M2)غير قابل بازيابي پيام   قسمت كد درهمبيت  M1 )M( ،160 غير قابل بازيابي پيام قسمتبيت 

  .H=h(C || M1 || h(M2) || S). است تشكيل شده Sبيت سالت 
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 027CE74FE0DFA03E8E78C2694DA4AF5F 50BE9461 H = 
     

 تانداردـاس ؛دـدهان ميـت را نشـتفاده اسـي كه در حال اسازـس تابع درهم بند پشتدر فيلد      شناسهيك 
ISO/IEC 10118-3  بنابراين. دهدقرار مي 31مقدار صورت  به 1اختصاصي  ساز تابع درهمرا براي      شناسهمقدار، 

  .آيدادامه مي بيتي كه در 16شود از متشكل مي T بند پشتفيلد 
T =    31CC 

 303از كنار هم قرار دادن  Si 1ميانيبيت رشته  1024. اين پيام به اندازه كافي براي بازيابي كامل كوتاه است
بيت M( ،160( M1بيت  384، 1، بيت حاشيه برابر  0برابر با  گذاري لايهبيت ) 1024- 160-384- 1-16-160(

L ،160  بيتH  بند پشتبيت فيلد  16و T است تشكيل شده. 

      
000000000000000000000000000000000000000000000000000000000S
3210FEDBA987653210FEBA98763210FEBA987650001FE0000000 
376C96CA99543210436BA98763210FEBA987653210FEBA9876 
E74F31A03E027C269E0AF5F8E94614D4AD3502686F349C95D4 
      

 دست به Siبيت سمت چپ ) 1024- 160-16( 848به  MGF1ماسك از اعمال تابع توليدSr شده رشته بازيابي
  .است) 8به پيمانه ) δ ) )1024 -1= 1چرا كه  ،شودقرار داده مي 0نيز برابر  Srترين بيت چپ. آيدمي

      
7DC6906B09581D8B33966A6F19866939DCBECAE64572EE7BB5D9S
6C1B5229AC5BBFF8CE6C91DAA6F562BC3AF3F108754CFE499 
0511B9F08A5C004ECADF7373C4CA565394ABDAD6549E67849B7669 
E74F31A03E027C269E0AF5F8E794614D420A50B7F4BD7D78039 
      

به توان   fr. شودنشان داده مي Srيك عدد صحيح مثبت بدون علامت است كه توسط  frشده عدد صحيح بازيابي
s  به پيمانهn نتيجه توسط عدد صحيح مثبت بدون علامت موقت . يابدافزايش ميt شودنمايش داده مي .  

      
9F0A47731386D33678459BB73361313DB9E7F544BDA6AB0A4958Bt   
FF198E7DDAAE0B638D98B40EB19FFAECAC7C6BBBA837B853D 
34864AF3F690906E10E4AFDF0FF8E6A0304120176C1FFAB1002 
ADA422EA45A878F3CF80795627810D3A288DEBD725FD983AA 
      

اين رشته امضايي است كه توسط . يك عدد صحيح بدون علامت است tدهنده عدد صحيح  رشته دودويي نمايش
  ).شود مراجعه 6- به بند الف( .شودتوليد مي t = ′∑يعني امضاء ديگر تابع توليد 

رشته دودويي . كنيمجايگذاري مي nرا با مكملش نسبت به است، آن n/2كه نتيجه فوق بزرگتر از  ييجااز آن
  .است  n – t = ∑صورت يك عدد صحيح مثبت بدون علامت است، امضاي دهنده آن عدد صحيح كه به نمايش

      
0ED58B79CB2BB4A20C04ED85DB9639EAA2C14871D5613618∑ = 
E3304E1708569252DAFE1BEF2B115F732CC269CBF7593E38E 
CA3ED6A64A8C1B74A73FE0E4AE53E10D31E69800EF194E8 
53A58539E36866091B4063CD8293B7B8301BA4ECC2B0F86 
      

 .ستاامضاء  تايي هشت 128شده تنها شامل   امضاءخالي است، پيام  M2جا كه از آن

                                                 
1- Intermediate string 
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 سنجي درستيفرآيند      2-2-2- 1-ث

اين عدد صحيح به . است n/2دهنده يك عدد صحيح بدون علامت كمتر از يك رشته دودويي نمايش ∑امضاء 
  .دهدرا نتيجه مي  fsرسد و عدد صحيح مي nبه پيمانه  3توان 

      
301942DFA6E1705FE6BB196F22D857038E13CD2EA97EE037EF3140f
762E8AC4B3BD70986E60DE125BBC08F633DAFF7F3C90FBB748 
F9B36B55B578879CD794B883AA50E6F67FC5A8BA3A652ED84 
19FA7583EB0E81C930A117D95F15B377418AEA9E31351D2D12F76 
      

. جايگزين كرد nرا با مكمل آن نسبت به توان آناست مي نهشت هم 16به پيمانه   ) n-12(با fs كه  ييجااز آن
n – fs fr =شده   عدد صحيح بازيابي ،عبارت ديگر به

  .خواهد بود  '

      
7DC6906B09581D8B33966A6F19866939DCBECAE64572EE7BB5D9fr
6C1B5229AC5BBFF8CE6C91DAA6F562BC3AF3F108754CFE499 
0511B9F08A5C004ECADF7373C4CA565394ABDAD6549E67849B7669 
E74F31A03E027C269E0AF5F8E794614D420A50B7F4BD7D78039F 
      

 fr
Srشده صورت يك عدد صحيح مثبت بدون علامت توسط رشته بازيابيبه '

تابع توليد . شودنمايش داده مي  ′
Srبيت سمت چپ ) 1024- 160- 16( 848به  MGF1ماسك 

Siاعمال شده و  ′
شده را  بازيابي ميانيرشته  ′

  .دهدنتيجه مي

      
00000000000000000000000000000000000000000000000008000000Si
3210FEBA987653210FEBA98763210FEBA987650001FE0000000 
376C96CA99543210436BA98763210FEBA987653210FEBA9876 
E74F31A03E027C269E0AF5F8E94614D4AD3502686F349C95D4 
      

Si
  :آيدمي دست بهشرح زير شده است كه به بازيابي ميانيدهنده رشته نشان ′

Siترين بيت چپ -
 تايي هشت 37. است) 8به پيمانه ) δ ) )1024-1= 1چرا كه  شودقرار داده مي 0برابر  ′

-را به خود مي 01حاشيه نيز مقدار  تايي هشتقرار داده شده و  0سمت چپ رشته دودويي حاصله برابر 

Siاز سمت چپ  تايي هشت 38اين . گيرد
  .شوند ميحذف  ′

Si تايي هشتترين سمت راست -
تشكيل شده و  تايي هشتاز دو  بند پشتبنابرابن . است CCبرابر با  ′

Siنيز از سمت راست  تايي هشتاين دو . دارد 31CCمقداري برابر با 
 .شوند ميحذف  ′

  .است 1اختصاصي  ساز تابع درهمدرحال استفاده  ساز تابع درهمبنابراين . است 31برابر با  ساز تابع درهم     شناسه
  .شود ميتقسيم  قسمت 3تي باقيمانده به بي 704رشته 
- M1

  .بيت سمت چپ است 384متشكل از   *
- S*  بيت سمت راست است 160متشكل از. 

- H′  بيت سمت راست است 160متشكل از. 

 
765432FEDCBA765432FEDCBA7654321FEDCBA765432FEDCBAM1
  765432FEDCBA765432FEDCBA 

 F3494ADD4B826896B79C954EC376436BCA9S* = 
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 027CE74FE0DFA03E8E78C2694DA4AF5F 50BE9461 H′ 
     

M1تنها متشكل از  *Mشده  بدليل كامل بودن بازيابي پيام، پيام بازيابي
ديگر، نيز با اعمال  كد درهم، ′′H. است  *

بوده و ) 64+384+160+160( 768طول اين رشته . آيددست مي هبه رشته دودويي ب 1اختصاصي  ساز تابع درهم
 كد درهمبيت  M* ،160شده  بيت پيام بازيابي 384شده،  ، طول پيام بازيابي′Cبيت از  64از كنار هم قرار دادن 

 . است تشكيل شده S*شده  بيت سالت بازيابي 160و ) كه خالي است( h(M2)ام ـقابل بازيابي پي رـغي قسمت

H′′= h(C′ || M1
* || h(M2

*) || S*).  
 

     
 027CE74FE0DFA03E8E78C2694DA4AF5F 50BE9461 H′′ 
     

  .مورد پذيرش قرار خواهد گرفت ∑ ءيكسان هستند، امضا ′′Hو  ′H كد درهمجا كه هر دو از آن
  3امضاي  طرحمثال    3-2- 1-ث

نيز   SHA-1 عنوان به( .كنداستفاده مي ISO/IEC 10118-3 استاندارد از 3 صياختصا ساز تابع درهماين مثال از 
  .)شودشناخته مي

 امضاء فرآيند     1-3-2- 1-ث

  .تهي است يعني يك رشته دودويي با طول صفرشود  امضاء بايد پيامي كه 
  . شود ميبا طول صفر انتخاب  Sاست، يك مقدار سالت  قطعياز نوع امضاء  طرحجا كه اين از آن
) 64+160( 224به رشته دودويي با طول  3اختصاصي  ساز تابع درهموسيله اعمال  به كد درهمبيت  160

 قسمت كد درهمبيت  160شده و طول پيام بازيابي Cبيت  64اين رشته از كنار هم قرار دادن . شود ميمحاسبه 
  H=h(C || h(M2)). آيدمي دست به) كه خالي است( h(M2)غير قابل بازيابي پيام  

    
  94DB91768BFD380ED53E4442A60AC69FA35D1688H =
    
تنها متشكل است از يك   Tبند پشتبنابراين فيلد . ضمني معلوم است طور بهدرحال استفاده  ساز تابع درهم

  .است تايي هشت
T = BC  

-1( 855از كنار هم قرار دادن  Si ميانيبيت رشته  1024. اين پيام به اندازه كافي براي بازيابي كامل كوتاه است
تشكيل  T بند پشتبيت فيلد  8و  Hبيت  160، 1، بيت حاشيه برابر  0برابر با  گذاري لايهبيت ) 160-1024- 8

 .است شده
   

00000000 000000000000000000000000000000000000000000000000000 S
0000000000000000000000000000000000000000000000000000000000  
0000000000000000000000000000000000000000000000000000000000  
5D1688A000001A00000000000000000000000000000000000000000000  

 B9176BFD380E93E444280AC69FD 
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 دست به Si  بيت سمت چپ) 1024-160- 8( 856ماسك به  MGF1از اعمال تابع توليد Sr رشته قابل بازيابي 

  .شودقرار داده مي 0برابر  است  )8به پيمانه ) δ ) )1024-1= 1جا كه نيز از آن Srترين بيت چپ. آيدمي
   

AD1EF3A9FE80BD3DFD363592296307273343B0AB2079C847CCB54S
50535C8723F0C585A78C6DF589712690EFACB6F3B7C7044758A 
136A7A033A0DACA12595EECA39126286FB079FBCA94F38F0868F 
DB9176FD380E3E444280AC69F5D1688DA0AE66CF68BD60508 
     

به توان  fr. شودنشان داده مي Srيك عدد صحيح مثبت بدون علامت است كه توسط fr عدد صحيح قابل بازيابي 
s  به پيمانهn نتيجه توسط عدد صحيح مثبت بدون علامت موقت . يابدافزايش ميt شودنمايش داده مي .  

   
C5E91EBC268DB2890F756AC5C5848B2ED3B05FAB4AFF9DD9Ft 

621082E5B3BF0F535796C6140C4E2C308EF5323C2EF65858E3B058 
D79F5DFD4177C7A064658A4B3652BAFAA151F3567355E77F4A42 
35C1311CE32C48F91D8493AF2D5B9F8C409AEA2D0F5EEC562 
     

اين رشته امضايي است كه توسط . يك عدد صحيح بدون علامت است tدهنده عدد صحيح  رشته دودويي نمايش
  .)رجوع شود 6.به بند الف( .شودتوليد مي t = ′∑يعني امضاء ديگر تابع توليد 

 .است  n – t = ∑صورت بهامضاء است،  n/2جا كه نتيجه فوق بزرگتر از از آن

    
E7F6B4EEDD0B38914294AF5F629258A2E55D0FF43D1E300CB4D∑

80395A932427713B5BC3B45EF31489C1730257FCD984C573D60DC 
2725C76119C0D4E9212766574C2E547F9269C2109AADAD824B0470 
CB887655F64C34F6B13177A2317D45ACC96AF4CBF8E33815CDCE 
      

  .ستاامضاء  تايي هشت 128شده تنها شامل   امضاءخالي است، پيام  M2جا كه از آن

  سنجي فرآيند درستي    2-3-2- 1-ث
اين عدد صحيح به . است  n/2دهنده يك عدد صحيح بدون علامت كمتر از يك رشته دودويي نمايش ∑ ءامضا
  .دهدرا نتيجه مي  fsرسد و عدد صحيح مي nبه پيمانه  3توان 

   
00C0E0101051882DDC538A2B298BA2EE9E5D0ACE7805E7DDD99f

91F680967C210BD836C410C7D77504CE3224AD33CCFEAD872657A 
EB5AAA5B212B1BF7334600F5BB94D8018CF90915AD1A0D9C82 
25B830B26F1027A0B8A8B616844CFE3C80AE140F5689DF2E8E295 
     

fr  شدهاست عدد صحيح بازيابي نهشت هم 16به پيمانه )   n-12(با  fs جا كه از آن
′= n – fs خواهد بود.  

   
AD1EF3A9FE80BD3DFD363592296307273343B0AB2079C847CCB54fr

50535C8723F0C585A78C6DF589712690EFACB6F3B7C7044758A 
136A7A033A0DACA12595EECA39126286FB079FBCA94F38F0868F 
DB9176FD380E3E444280AC69F5D1688DA0AE66CF68BD60508 
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fr
Sr شده  يك عدد صحيح مثبت بدون علامت است كه توسط رشته بازيابي '

رشته . شودنمايش داده مي′
Sr بيت سمت چپ =) 1024- 160- 8( 856به  MGF1از اعمال تابع توليد ماسك  Sr شده بازيابي

 .آيدمي دست به′

    
0000000000000000000000000000000000000000000000000000000000 Si

0000000000000000000000000000000000000000000000000000000000  
0000000000000000000000000000000000000000000000000000000000  
5D1688A000001A00000000000000000000000000000000000000000000  

 DB9176BFD380E93E444280AC69FD 
     

Si
  :آيدمي دست بهشرح زير بازيابي شده است كه به ميانيدهنده رشته نشان ′

Siترين بيت است، چپ ) 8به پيمانه ) δ ) )1024 -1= 1كه  ييجااز آن -
 106. شودقرار داده مي 0برابر  ′

را به  01نيز مقدار مرزي  تايي هشتقرار داده شده و  0سمت چپ رشته دودويي حاصله برابر  تايي هشت
Siاز سمت چپ  تايي هشت 107اين . گيردخود مي

  .شوند ميحذف  ′
Si تايي هشتترين سمت راست -

Siنيز از سمت راست  تايي هشتاين . است BCبرابر با  ′
 .شود ميحذف  ′

اين تابع . طور ضمني معلوم استهدرحال استفاده ب ساز تابع درهمدارد،  BCمقداري برابر با  بند پشتجا كه از آن
 .است 3اختصاصي  ساز تابع درهمدر اين مثال 

  .شود ميفرض  ′H كد درهمبيتي باقيمانده،  160است، رشته  جا كه هيچ اطلاعات ديگري باقي نماندهاز آن
    
  94DB91768BFD380ED53E4442A60AC69FA35D1688H′ 
    
وسيله اعمال تابع نيز به كد درهمديگر ′′H . شود و بنابراين بازيابي كامل استخالي فرض ميM شده  پيام بازيابي

SHA-1  بيت  64اين رشته از كنار هم قرار دادن . شود ميمحاسبه ) 64+160( 224به رشته دودويي با طولC' 
دست هب )كه خالي است( h(M2)غير قابل بازيابي پيام   قسمت كد درهمبيت  160شده و  طول پيام بازيابي

  H=h(C' || h(M2)).آيد مي
    
  94DB91768BFD380ED53E4442A60AC69FA35D1688H′′ 
    

  .مورد پذيرش قرار خواهد گرفت ∑ ءيكسان هستند، امضا ′′Hو  ′H كد درهمجا كه هر دو از آن
  بازيابي جزييهايي با مثال    3- 1-ث

  .جا آورده شده استدر اين طرحيك مثال براي هر كدام از سه و  سنجي آنو درستيامضاء از توليد  سه مثال
  1امضاي  طرحمثال    1- 3- 1-ث

 صورت به( .كنداستفاده مي ISO/IEC 10118-3 استاندارد از 1 صياختصا ازـس تابع درهمال از ـاين مث
RIPEMD-160 شودنيز شناخته مي(.  

  امضاءفرآيند     1-1- 3- 1-ث
  .دهدبيت را نشان مي 1056يعني  تايي هشت 132اين مثال امضاي يك پيام متشكل از 

   
7654321FEDCBA765432FEDCBA765432FEDCBA765432FEDCBAM
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7654321FEDCBA765432FEDCBA765432FEDCBA765432FEDCBA 
765432FEDCBA765432FEDCBA765432FEDCBA765432FEDCBA 
7654321FEDCBA765432FEDCBA765432FEDCBA765432FEDCBA 
   FEDCBA 
     

  .شود ميمحاسبه  Mبيت  1056به هر 1 اختصاصي ساز تابع درهماز اعمال  كد درهمبيت  160
    
  2D7E199958B6FDA4777D4B9AF528FA38F0EA911AH =
    
-بيت زير تشكيل شده 8از  T بند پشتبنابراين فيلد . ضمني معلوم است طور بهدرحال استفاده  ساز تابع درهم

  است
T = BC  

را  بنابراين آن. كلي قابل بازيابي باشدطور بهسنجي درستيفرآيند در اين حالت پيام بزرگتر از آن است كه توسط 
  :كنيمتقسيم مي قسمتبه دو 
- M1  بيت سمت چپ 848متشكل است از.  
-  M2 تايي هشت 26بيت باقيمانده يعني  208متشكل است از . 

7654321FEDCBA765432FEDCBA765432FEDCBA765432FEDCBAM
7654321FEDCBA765432FEDCBA765432FEDCBA765432FEDCBA 
765432FEDCBA765432FEDCBA765432FEDCBA765432FEDCBA 
  FEDC 765432FEDCBA 

 
FEDCBA9876543210FEDCBA9876543210FEDCBA9876543210BA98 M2 

  
، چهار  1، بيت بيشتر داده برابر با 01از كنار هم قرار دادن دو بيت سرآيند با مقدار  Si ميانيبيت رشته  1024

 8و  Hبيت M( ،160( M1بيت  848، 1، بيت حاشيه برابر  0برابر با  گذاري لايهبيت ) 4-8-160-848-1024(
است با  1كه برابر با مرزي از جايگزيني نيبل  Srرشته قابل بازيابي . است تشكيل شده T بند پشتبيت فيلد 

 .شود ميمنتج  Aنيبلي برابر با 

987654310FEDC987654310FEDC987654310FEDC98765436AFEDSr   

987654310FEDC987654310FEDC987654310FEDC987654310FEDC 
987654310FEDC987654310FEDC987654310FEDC987654310FEDC 
7E1999B6FDA47D4B9A28FA38EA911A10FEDC987654310FEDC 

 
به توان  fr. شودنشان داده مي Srيك عدد صحيح مثبت بدون علامت است كه توسط  frعدد صحيح قابل بازيابي 

s  به پيمانهn نتيجه توسط عدد صحيح مثبت بدون علامت موقت . يابدافزايش ميt شودنمايش داده مي .  
  

   
A01283FAEF7143DD46839C2C5EF2E5035506749A2 67CFD8C9DE5Bt 
7B4B73F33E516EA11BC14EA5C2B9876EAEADBB53A875595C35F 
144436077E3737D2A0FBE24C71E2E74141434E846 AA3DF338EB6D 
98BC109FFAA570E64A90CCF47A3E20B4FE30BED9CC2E962A9C 

    
 .است  n – t = ∑صورت بهامضاء  .ت،اس n/2چون نتيجه فوق بزرگتر از 
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0DCD4FFC0C848AD45E924345CAFBC5118230CB18721F5730CA91∑
66FE69FB21C6467F8016588A45371D7B70CAE7B4D2A835D8822 
EA80EFE677C52F5F75CFDCAF8D678C67FFA248036041B263B97D 
688D96842E6B96E16A09B40DDD0632B90AD5EE8892FB46E68953 
     

 از پيام غير قابل بازيابي  تايي هشت 26است كه همراه با  ∑ ءامضا تايي هشت 128شده شامل  امضاء پيام 

M2 از پيام تايي هشت 22تنهاM  بيشتر است.  
  سنجي درستيفرآيند     2-1- 3- 1-ث

اين عدد صحيح به . است  n/2دهنده يك عدد صحيح بدون علامت كمتر از يك رشته دودويي نمايش ∑ ءامضا
  .دهدرا نتيجه مي  fsرسد و عدد صحيح مي nبه پيمانه  3توان 

   
15697F09A04BC52A3FDAF61DE5633C11C19937F567B7A08FAA10f

49D388DD613B981AE8697423CCA3F9D0E79C67004C9ABA9D05 
664ED04D5C5B302204AADFD22B1FD5402D853947CBBA8BA60E 
83300D6D2B6C61B150E97E2EBBF83A949BA1DC9E8D5F39454A 
     

. جايگزين كرد nرا با مكمل آن نسبت به  توان آناست مي نهشت هم 16به پيمانه )  n-12(با   fsكه  ييجااز آن
frشده عدد صحيح بازيابي ،عبارت ديگر به

' = n – fs  خواهد بود.  
   

987654310FEDC987654310FEDC987654310FEDC9876546AFEDCf
987654310FEDC987654310FEDC987654310FEDC98765410FEDCB 
664ED010FEDC987654310FEDC987654310FEDC98765410FEDCB 
7E1999B6FDA47D4B9A28FA387EA911A10FEDC98765410FEDCB 
     

fr
Sr يك عدد صحيح مثبت بدون علامت است كه توسط رشته بازيابي شده   '

 .شودنمايش داده مي′

Srسمت چپ  تايي هشت -
داده  -، بيت بيشتر01شامل سرآيند برابر با  تايي هشتاين . است 6Aبرابر با  ′

اين . است Aبرابر با مرزي و يك نيبل  0برابر با  گذاري لايه، يك بيت )بازيابي جزيي( 1برابر با 
Srاز سمت چپ  تايي هشت

 .شودحذف مي ′

Srسمت راست  تايي هشت -
Srنيز از سمت راست  تايي هشتاين . است BCبرابر با  ′

 .شودحذف مي ′

اين تابع . ضمني معلوم است طور بهدرحال استفاده  ساز تابع درهمدارد،  BCمقداري برابر با  بند پشتجا كه از آن
 .است 1اختصاصي  ساز تابع درهمدر اين مثال 

  :شود ميتقسيم  قسمتمانده نيز به دو  بيتي باقي 1008رشته 
- M1

  بيت سمت چپ 848متشكل است از  *
- H′  بيت سمت راست 160متشكل است از 

  
7654321FEDCBA765432FEDCBA765432FEDCBA765432FEDCBAM1
7654321FEDCBA765432FEDCBA765432FEDCBA765432FEDCBA 
765432FEDCBA765432FEDCBA765432FEDCBA765432FEDCBA 
  FEDC 765432FEDCBA 
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  2D7E199958B6FDA4777D4B9AF528FA38F0EA911AH′ =
    

M1از كنارهم نهادن  *Mشده  جا كه بازيابي جزيي است، پيام بازيابياز آن
M2و   شده بازيابي قسمت *

 قسمت *
  .شودتشكيل مي  غير قابل بازيابي

 
   

7654321FEDCBA765432FEDCBA765432FEDCBA765432FEDCBAM1
7654321FEDCBA765432FEDCBA765432FEDCBA765432FEDCBA 
765432FEDCBA765432FEDCBA765432FEDCBA765432FEDCBA 
765432FEDCBA765432FEDCBA765432FEDCBA765432FEDCBA 
   FEDCBA 
     

  .آيدمي دست به *Mبه  1اختصاصي  ساز درهمتابع از اعمال  ′′H كد درهمديگر 
      
  2D7E199958B6FDA4777D4B9AF528FA38 F0EA911A H′′ 
      

  .مورد پذيرش قرار خواهد گرفت ∑ ءيكسان هستند، امضا ′′Hو  ′H كد درهمجا كه هر دو از آن
 2ء طرح امضاءمثال    2- 3- 1-ث

نيز  SHA-1 صورت به( .كنداستفاده مي ISO/IEC 10118-3 استاندارد از 3 صياختصا ساز تابع درهماين مثال از 
  .)شودشناخته مي

 امضاءفرآيند     1-2- 3- 1-ث

  .تشكيل شده است ASCIIكدگذاري شده  نويسه  112ست كه از اامضاء رشته زير پيام مورد نظر براي 
Abcdbcdecdefdefgefghfghighijhijkijkljklmklmnlmnomnopnopqopqrpqrsqrstrstustuvtuvw
uvwxvwxywxyzxyzayzabzabcabcdbcde 

  .بيت 896يعني  ؛است تايي هشت 112زير با طول  تايي هشترشته  M، پيام در مبناي شانزده
   

68696A667686966667686656667664656666364656662636465 6162636M
70717276F707176E6F706D6E6F6C6D6E6B6C6D6A6B6C6696A6B6 
78797A77787977677787757677774757677374757672737475 7172737 
  6263646616263647A61626797A616 
     

  .شوند ميتوليد  Sبيت سالت  160
    
  C6636078F3147FE9C193C14C7A1DE8AC4C95C1B8S =
    

را   آن ،بنابراين. طوركلي قابل بازيابي باشد هسنجي بيند درستيآدر اين حالت پيام بزرگتر از آن است كه توسط فر
  :كنيمتقسيم مي قسمتبه دو 
- M1  بيت سمت چپ 688متشكل است از  
- M2  مانده باقي تايي هشت 26بيت يا همان  208متشكل است از 

  
68696A667686966667686656667664656666364656662636465 6162636M
70717276F707176E6F706D6E6F6C6D6E6B6C6D6A6B6C6696A6B6 
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  7677757677774757677374757672737475 7172737 
     

 
62636465616263647A616263797A616278797A617778797A7879 M2 

    
 1072به رشته دودويي با طول  3اختصاصي  ساز تابع درهموسيله اعمال به كد درهمبيت  160

، طول پيام قابل بازيابي، Cبيت  64اين رشته از كنار هم قرار دادن . شود ميمحاسبه ) 160+160+688+64(=
بيت  160و  h(M2)غير قابل بازيابي پيام   قسمت كد درهمبيت  M1 ،160 قابل بازيابي پيام  قسمتبيت  688

 H=h(C || M1 || h(M2) || S). است تشكيل شده Sسالت 
    
  E2C11EBD102A3D476E51CB814F2954A816671F61H =
    

  .زير است تايي هشتتنها شامل  Tبند پشتبنابراين فيلد . ضمني معلوم است طور بهدرحال استفاده  ساز درهمتابع 
T = BC 

برابر با  گذاري لايههاي بيت) 1024-688-160-160- 8-1( 7از كنار هم قرار دادن  Si ميانيبيت رشته  1024
 .استتشكيل شده T بند پشتبيت فيلد  8و  Hبيت  L ،160بيت M1 ،160بيت  688، 1، بيت حاشيه برابر 0

   
6A6869669676866866676676566666646566563646564626360161626S

72707172716F707706E6F6F6D6E6E6C6D6D6B6C6C6A6B6B696A 
1DE8AC95C1B87876774777576776747577573747574727377371727 
C11EBD2A3D4751CB812954A86671F61463607816147FE9C93C14C 
     

 دست به Si بيت سمت چپ ) 1024-160-8( 856به  MGF1از اعمال تابع توليد ماسك Sr رشته قابل بازيابي 
  .شودقرار داده مي 0برابر  نيز Srترين بيت است، چپ)8به پيمانه ) δ ) )1024-1= 1كه  ييجااز آن. آيدمي

    
B72DF9D9B8616A98C7D163C071BB700D63782F52B83F41390871AS
2251EAAFDA1D06FE8D36412999A9C1849903CEFC3839DB899BF 
73205FB2529C5F9724B8443383F323CA2DD3F001C66DD634017F7 
C11EBD2A3D47E51CB812954A8671F614B9E356D18C68D1FCC8 
      

به   fr. شودنشان داده مي Srيك عدد صحيح مثبت بدون علامت است كه توسط fr عدد صحيح قابل بازيابي 
  .شودنمايش داده مي tنتيجه توسط عدد صحيح مثبت بدون علامت موقت . يابدافزايش مي nبه پيمانه  sتوان 

   
5FDEA5CF950901CB6F58C3CC91C0510481E4A13284261792ACA1t 

58F6B3C1F9E61C9654112D023A2363B3B4268B4E6BA3F3C189F6 
1DFB3477A2B4E4A2E31E18DB88366A5341DB141792AA8DEB1B 
BFD572ED02F5F70F5292E1F124AEB6855570855C4AFFACCAD18 
     

اين رشته امضايي است كه توسط . يك عدد صحيح بدون علامت است tدهنده عدد صحيح  رشته دودويي نمايش
 ) .رجوع شود 6-به بند ب( .شودتوليد مي t = ′∑يعني امضاء ديگر تابع توليد 

 .است  n – t = ∑صورت بهامضاء است،  n/2جا كه نتيجه فوق بزرگتر از از آن

   
4E012E1DB6E8FCE635C3423F212E5910CB44E01AC6AF6C67FC4B∑
89532932C6632213FAE867A2DC3F523E5DD0FEE21C0DE8F8342A 
E0C9F0E6B8839E3F5754A0E3237C23D3EDFB97E9EC8E30EB9CF 
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41743437261BFE7ED9892BE122FB5E3F05487549DAF2E37E6195 
     

،  M2  از پيام غير قابل بازيابي تايي هشت 26است كه همراه با  ∑امضاء  تايي هشت 128شده شامل امضاء پيام 
 . بيشتر است Mاز پيام  تايي هشت 42تنها 

  سنجي درستيفرآيند     2-2- 3- 1-ث
اين عدد صحيح به . است  n/2ازدهنده يك عدد صحيح بدون علامت كمتر  يك رشته دودويي نمايش ∑ ءامضا
  .دهدرا نتيجه مي  fsرسد و عدد صحيح مي nبه پيمانه  3توان 

 
    

F6B1D950F7D82352528095CA049333A0776F1FE55C36DDAC1A07Bf
BFF7F26F0BE47C0A868166066FB8F46D8F3BB4244F780013022263 
8BA4C539317293173A097BC3C026A97B3FE72F019D438468A36B 
402AE9F9EBC98D316A97887C042F563A0D5A490D2C0E32966893 
      

frشده است، عدد صحيح بازيابي نهشت هم 16 به پيمانه )  n-12(با fs كه  ييجااز آن
' = n – fs خواهد بود. 

   
B72DF99B8616A98C7D163C071BB700D63782F52B83F41390871Afr

2251EAFDA1D06FE8D36412999A9C1849903CEFC3839DB899BF 
73205FB2529C5F9724B8443383F323CA2DD3F001C66DD634017F7 

C11EBDBC2A3D47E51CB812954A8671F614B9E356D18C687D1FCC8 
    

fr
Sr شده  يك عدد صحيح مثبت بدون علامت است كه توسط رشته بازيابي '

رشته . شودنمايش داده مي′
Sr بيت سمت چپ ) 1024- 160- 8( 856به  MGF1از اعمال تابع توليد ماسك Sr شده  بازيابي

  .آيدمي دست به′
   

6A686966967686686667667656666664656656364664626360161626Si
72707172716F707706E6F6F6D6E6E6C6D6D6B6C6C6A6B6B696A 
1DE8AC95C1B8787677477757677674757757374774727377371727 
C11EBD2A3D4751CB812954A8671F6146360781147FE9C93C14C 
     

Si
  :آيدمي دست بهشرح زير شده است كه به  بازيابي ميانيدهنده رشته نشان ′

Siترين بيت است، چپ ) 8به پيمانه ) δ ) )1024-1= 1كه  ييجااز آن -
 7. شودقرار داده مي 0برابر  ′

را به خود  1نيز مقدار مرزي قرار داده شده و بيت  0بيت سمت چپ رشته دودويي حاصله برابر 
Siاز سمت چپ  تايي هشتاين . گيرد مي

  .شوند ميحذف  ′
Si تايي هشتترين سمت راست -

Siنيز از سمت راست  تايي هشتاين . است BCبرابر با  ′
 .شود ميحذف  ′

. طور ضمني معلوم استهدرحال استفاده ب ساز تابع درهمدارد،  BCمقداري برابر با  T بند پشتجا كه فيلد از آن
  .است 3اختصاصي  ساز تابع درهماين تابع در اين مثال 

  .شود ميتقسيم  قسمت 3مانده به  بيتي باقي 1008رشته 
- M1

  .بيت سمت چپ است 688متشكل از   *
- S*  بيت سمت راست است 160متشكل از. 

- H′  بيت سمت راست است 160متشكل از. 
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68696A676869666768665666766465666636465662636465 6162636M1

7071726F70716E6F706D6E6F6C6D6E6B6C6D6A6B6C6696A6B6 
  767775767777475767737475772737475 7172737 
     

  C663607F3147FEC193C147A1DE84C95C1S* 
 

  E2C11EBD102A3D476E51CB814F2954A816671F61H′  
    

M1از كنارهم نهادن  *Mشده  كه بازيابي جزيي است، پيام بازيابي ييجااز آن
M2شده و  بازيابي قسمت *

 قسمت *
  .شودتشكيل مي  غير قابل بازيابي

 
   

68696A667686966667686656667664656666364656662636465 6162636M
70717276F707176E6F706D6E6F6C6D6E6B6C6D6A6B6C6696A6B6 
78797A77787977677787757677774757677374757672737475 7172737 
  6263646616263647A61626797A616 

H′′  ،ديگر، با اعمال  كد درهمSHA-1  شود ميمحاسبه ) 64+688+160+160( 1072به رشته دودويي با طول .
شده،  پيام بازيابيM1 * قسمتبيت  688شده،  طول پيام بازيابي 'Cبيت  64ار هم قرار دادن ـته از كنـاين رش

. است تشكيل شده *S بيت سالت بازيابي 160و  h(M2)غير قابل بازيابي پيام   قسمت كد درهمبيت  160
H′′=h(C' || M1

*  || h(M2
*) || S*).  

    
  E2C11EBD102A3D476E51CB814F2954A816671F61H′′ 
    

 .مورد پذيرش قرار خواهد گرفت ∑ ءيكسان هستند، امضا ′′Hو  ′H كد درهمجا كه هر دو از آن

  3 ءامضا طرحمثال     3- 3- 1-ث
نيز  SHA-1 صورت به( .كنداستفاده مي ISO/IEC 10118-3 استاندارد از 3صياختصا ساز تابع درهماين مثال از 
  .)شودشناخته مي

 امضاءفرآيند     1- 3- 3- 1-ث

  .بيت تشكيل شده است 1056 يا همان تايي هشت 132ت كه از امضاء اسرشته زير پيام مورد نظر براي 
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7654321FEDCB7654321FEDCB7654321FEDCB7654321FEDCBM  
7654321FEDCB7654321FEDCB7654321FEDCB7654321FEDCB 
7654321FEDCB7654321FEDCB7654321FEDCB7654321FEDCB 
7654321FEDCB7654321FEDCB7654321FEDCB7654321FEDCB 

  FEDCB 
    

 . شود ميبا طول صفر انتخاب  Sاست، يك مقدار سالت  قطعياز نوع امضاء  طرحكه اين  ييجااز آن

را بنابراين آن. كلي قابل بازيابي باشد طور بهسنجي درستيفرآيند در اين حالت پيام بزرگتر از آن است كه توسط 
  :كنيمتقسيم مي قسمتبه دو 
- M1  بيت سمت چپ 840متشكل است از  
- M2  مانده باقي تايي هشت 27بيت يا همان  216متشكل است از  

765432FEDCBA765432FEDCBA765432FEDCBA765432FEDCBA98 M
765432FEDCBA765432FEDCBA765432FEDCBA765432FEDCBA98  
  FE  765432FEDCBA98  
     

FEDCBA98765432FEDCBA765432FEDCBA765432DCBA9M2 
   

) 64+840+160( 1064به رشته دودويي با طول  3اختصاصي  ساز تابع درهموسيله اعمال به كد درهمبيت  160
 متـقسبيت  840ابي، ـام قابل بازيـ، طول پيCبيت  64ار هم قرار دادن ـته از كنــاين رش. شود ميمحاسبه 
 || h(M2) .H=h(C || M1 || h(M2)ابي پيام ـر قابل بازيـغي متـقس كد درهمبيت  160و  M1  امـابي پيـقابل بازي

S) 
    
  AC6DEC79D394555A1897D9E8F10DC3C8E30A9CB8H 
    

 استاندارد .دهدان ميـتفاده است را نشـي كه در حال اسازـس تابع درهم T بند پشتدر فيلد      شناسهيك 
ISO/IEC 10118-3 بنابراين فيلد . دهدقرار مي 33 را برابر با مقدار 3اختصاص يافته  ساز تابع درهم     شناسه

  .بيت زير خواهد بود 16متشكل از  T بند پشت
T =   33CC  

، بيت  0برابر با  گذاري لايه بيت) 1024- 840-160-16-1( 7از كنار هم قرار دادن  Si ميانيبيت رشته  1024
غيرقابل  قسمت، h(M2) قسمت كد درهمبيت 160قابل بازيابي پيام،  قسمت، M1بيت  840، 1برابر مرزي 

  .است تشكيل شده T بند پشتبيت فيلد  16بازيابي پيام  و 
      
987654310FEDC987654310FEDC10FEDC10FEDC98765401FEDCS
987654310FEDC987654310FEDC10FEDC10FEDC98765401FEDC 
987654310FEDC987654310FEDC10FEDC10FEDC98765401FEDC 
EC7933555AACD9E8D3C3C81899CB8F1010FEE3098765401FEDC 

  
 دست بهSi بيت سمت چپ ) 1024-160-16( 848به  MGF1از اعمال تابع توليد ماسك Sr رشته قابل بازيابي 

  .شودقرار داده مي 0برابر  Srترين بيت است، چپ )8به پيمانه ) δ ) )1024-1= 1كه  يياجنيز از آن. آيدمي
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0435C8510655D647F4ACA8259AEFC994580062DE4356F601E1F9F6S
C8249079931003459AD41470510BDED1231886C24837A12ED9D17 
EEDF14BB38E64DD7A438FAD500DFDD54D68E9422008F0DC63B 
EC7933C555AACD9E8D3C3C8189CB8F10C4E5E3B1869D2549A7F 

    
به   fr. شودنشان داده مي Srيك عدد صحيح مثبت بدون علامت است كه توسط fr عدد صحيح قابل بازيابي 

رشته دودويي . شود ميحفظ  n/2نتيجه درصورت كوچكتر بودن از . يابدافزايش مي nبه پيمانه  sتوان 
  . است ∑امضاء عنوان يك عدد صحيح مثبت بدون علامت،  دهنده اين عدد صحيح به نمايش

   
42C693BD8D4DC9A7727D5535AD0EE10F33EF7074705D30147E   
56D6BCDF297A1FC3EC9D3AAEC8AA5F185BEDAE23231FB544 
783AEB2FCF0944A6D17339400132984EF9F8A841806E3F5196A6 
1419448308C149380F9377355633FE2AE8A28F454266863E76F11397 
     

  .∑=′∑است، يعني  ∑نيز رشته دودويي امضاء شده توسط ديگر تابع توليد  در اين مثال امضاي توليد
تنها  M2 از پيام غير قابل بازيابي تايي هشت 27است كه همراه با  ∑امضاء  تايي هشت 128شده شامل   امضاءپيام 
  .بيشتر است Mاز پيام  تايي هشت 23
  سنجي درستيفرآيند      2- 3- 3- 1-ث

اين عدد صحيح به . است n/2دهنده يك عدد صحيح بدون علامت كمتر از يك رشته دودويي نمايش ∑ ءامضا
 .دهدرا نتيجه مي  fsرسد و عدد صحيح مي nبه پيمانه  3توان 

   
0435C8510655D647F4ACA8259AEFC994580062DE4356F601E1F9F6f
C82490799310030459AD41470510BDED1231886C24837A12ED9D17 
EEDF14BB38E64DD7A438FAD500DFDD54D68E9422008F0DC63B 
EC7933C555AACD9E8D39C3C8189CB8F10C4E5E3B1869D2549A7F 
     

frشده است، عدد صحيح بازيابي نهشت هم 16به پيمانه  12با  fs جا كه از آن
′ = fs خواهد بود. 

fr
Sr شده  يك عدد صحيح مثبت بدون علامت است كه توسط رشته بازيابي  '

رشته . شودنمايش داده مي′
Si شده  بازيابي

Sr بيت سمت چپ ) 1024-160- 16( 848به  MGF1 از اعمال تابع توليد ماسك′
 دست به′

  .آيد مي
   

987654310FEDC987654310FEDC987654310FEDC98765481FEDCS
987654310FEDC987654310FEDC987654310FEDC98765410FEDC 
987654310FEDC987654310FEDC987654310FEDC98765410FEDC 
EC7933555AACD9E8D3C3C81899CB8F110FEDC98765410FEDC 

 

 Si
  :آيدمي دست بهشرح زير شده است كه به بازيابي ميانيدهنده رشته نشان′

Siترين بيت است، چپ )8به پيمانه ) δ ) )1024-1= 1كه  ييجااز آن -
 7. شودقرار داده مي 0برابر   ′

را به خود  1نيز مقدار مرزي قرار داده شده و بيت  0بيت سمت چپ رشته دودويي حاصله برابر 
Siاز سمت چپ  تايي هشتاين  . گيرد مي

  .شوند ميحذف  ′
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Si تايي هشتترين سمت راست -
تشكيل شده و برابر  تايي هشتاز دو  بند پشتبنابراين . است CCبرابر با  ′

Siنيز از سمت راست  تايي هشتاين دو . است 33CCبا 
 .شود ميحذف  ′

اين تابع . ضمني معلوم است طور بهدرحال استفاده  ساز تابع درهمدارد،  BCمقداري برابر با  بند پشتجا كه از آن
 .است 3اختصاصي  ساز تابع درهمدر اين مثال 

  .است 3اختصاصي  ساز تابع درهمدرحال استفاده  ساز تابع درهمبنابراين . است 33برابر با  ساز تابع درهمنشانگر 
  .شود ميتقسيم  قسمتبيتي به دو  1000باقي رشته 

- M1
  .شود ميبيت سمت چپ  840شامل  *

- H′  شود ميبيت سمت راست  160شامل. 
      
765432FEDCBA765432FEDCBA765432FEDCBA765432FEDCBAM1
765432FEDCBA765432FEDCBA765432FEDCBA765432FEDCBA 
765432FEDCBA765432FEDCBA765432FEDCBA765432FEDCBA 
  FE  765432FEDCBA 

 
  AC6DEC79D394555A1897D9E8F10DC3C8E30A9CB8H′ 
    

M1از كنارهم نهادن  *Mشده  جا كه بازيابي جزيي است، پيام بازيابياز آن
M2شده و  بازيابي قسمت *

 قسمت *
  .شودتشكيل مي غير قابل بازيابي

      
765432FEDCBA765432FEDCBA765432FEDCBA765432FEDCBAM
765432FEDCBA765432FEDCBA765432FEDCBA765432FEDCBA 
765432FEDCBA765432FEDCBA765432FEDCBA765432FEDCBA 
765432FEDCBA765432FEDCBA765432FEDCBA765432FEDCBA 
    FEDCBA 
      

H′′  ،ديگر، با اعمال  كد درهمSHA-1  اين . شود ميمحاسبه ) 64+840+160( 1064به رشته دودويي با طول
بيت  160شده،  پيام بازيابيM1 * قسمتبيت  840شده،  طول پيام بازيابي 'Cبيت  64رشته از كنار هم قرار دادن 

h(M2غير قابل بازيابي پيام   قسمت كد درهم
H′′=h(C' || M1. استتشكيل شده (*

* || h(M2
*)).  

    
  AC6DEC79D394555A1897D9E8F10DC3C8E30A9CB8H′ 
    

  .مورد پذيرش قرار خواهد گرفت ∑ ءيكسان هستند، امضا ′′Hو  ′H كد درهمجا كه هر دو از آن

  2هايي با توان عمومي مثال   2- ث
  .است 2هايي با كليد عمومي شامل مثال 2- بند ث

  توليد كليدفرآيند هايي از مثال   1-2-ث
زوج  vسنجي عمومي جا كه توان درستياز آن. دارد 2توان عمومي  بيت و k= 1024ي با ا پيمانهنمونه كليد اين 

  .سازگار است 8به پيمانه  7و ديگري با  8به پيمانه  3با  نهشت همپنهان است، يكي از ضرايب اصلي 
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BEC063BE98CCF9256C3C71100C1F43871B4A76FF97E4CCF69AD6p
5670D66756E7D1A08B00F73EEF1FB19C0E7492CCFCAF0A2282D

  
96C65E84721502847958B5B6CB1E49AF2BEA883D877706C41DB9q 
3D8F610FD5288EB79174D33B5A370A3E12CA9FDE60FC211458

 .بيت است 1024طول آن برابر با . است qو  pپنهان حاصلضرب ضرايب اصلي  nعمومي  پيمانه

21DA29FD0CDBEC75BD1084EA6EF8F91D99BC962E1C8EBCEB2En
62C7379DA8F79F99587632D13ABA8126BB1920189DB0D19E73112
BD05A900C52BA8B58BE145760ABF17FFB383A74AA2E06109D2C
6F9D217043DB47F6B29637BABB29BF072066D37E6721FBE5BA5

 ).p-1,q-1/ (2است  lcmبه پيمانه  v برابر با معكوس حاصلضربي sتوان امضاي خصوصي 

2794CEC6A02DB70FDB8A3ABC27FE7037777F3D55F9491029FB5Fn
5A42C45D141FE2FB04C81D120D0897208957CCB185BEE6705C1992
888C6DCA990AA8950DF053C59B393B498435B573742EBF0883D5
D8622D9AD92242F4E0843FE1657B4C9F9BCC2D56B02AE085CEB

 هايي با بازيابي كاملمثال   2-2-ث

  .آورده شده استجا در اين طرحيك مثال براي هر كدام از سه و  سنجي آنو درستيامضاء سه مثال از از توليد 
  1 ءامضا طرحمثال    1-2-2-ث

نيز  SHA-1 صورت به( .كندمي استفاده ISO/IEC 10118-3 استاندارد از 3 اختصاصي ساز تابع درهماين مثال از 
  .)شودشناخته مي

  امضاءفرآيند     1-1-2-2-ث
  .بيت خواهد بود 384يعني  48زير با طول  تايي هشتصورت رشته  به 16در مبناي  Mپيام 

765432FEDCBA765432FEDCBA765432FEDCBA765432FEDCBAM
765432FEDCBA765432FEDCBA

 

 .شوند ميمحاسبه  Mبيت  384به  3اختصاصي  ساز تابع درهمبا اعمال  كد درهمبيت 160

 
 25C828AC5439FCD95A059D025137163785DCC7FCH =

بيت زير خواهد  8متشكل از  T بند پشتبنابراين فيلد . طور ضمني معلوم استدر حال استفاده به ساز تابع درهم
  .بود

T  =  BC  
از كنار هم قرار دادن دو بيت  Si ميانيبيت رشته  1024. كامل كوتاه است اين پيام به اندازه كافي براي بازيابي

، بيت 0برابر با  گذاري لايهبيت ) 1024- 384- 160- 8- 4( 468،  0، بيت بيشتر داده برابر با 01 سرآيند با مقدار
رشته قابل بازيابي . است تشكيل شده T بند پشتبيت فيلد  8و  Hبيت M1 )M( ،160بيت  384، 1حاشيه برابر 



54 

 

Sr  با  0 گذاري لايهنيبل  116از جايگزينيB است نيز با نيبلي برابر با  1كه برابر با مرزي نيبل . آيددست مي هب
A شود ميگذاري  جاي. 

      
BBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBB4BBBBBS
DCBA98BBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBB 
DCBA98543210FDCBA98543210FDCBA98543210FDCBA98543210F 
C828AC39FCD9059D0253716375DCC7FC5432108DCBA98543210F 
      

جا كه ژاكوبي آناز . است Srشده توسط  عدد صحيح مثبت بدون علامت نمايش داده frعدد صحيح قابل بازيابي 
fr   نسبت بهn  شود مياست، نتيجه حفظ  1برابر .lr  با توانs يبه پيمانهn  است رشته دودويي  افزايش داده شده

  .است  ∑ءصورت يك عدد صحيح مثبت بدون علامت است امضادهنده آن عدد صحيح كه به نمايش

6B2637D875DCCD19E9738E93AE348D9A972679D523F2D0C0C62D∑
A0CFC1AE6F4E328FDB56E65EED9B41FB96D275967529CE7D4C
A0E08D3C46D59C34781AFDC590CBC2487EC2CC7C9BF8AB5A
0863F26CB040DDA3FF9432881560706AF2D64B1FCAFE3D965A9

  .ستاامضاء  تايي هشت 128شده تنها شامل   امضاءخالي است، پيام  M2جا كه از آن
  سنجي  فرآيند درستي    2-1-2-2-ث

مجذور اين عدد . است n/2دهنده يك عدد صحيح بدون علامت كمتر از  يك رشته دودويي نمايش ∑ ءامضا
  .دهدرا نتيجه مي  fsرسد و عدد صحيح مي nصحيح به پيمانه 

      
661E6E315120310BA015D4C92EB3D3D61DE00DA7260D2712F72Ff
860C9F1ED3BEDD9CBA7157EFEC56AFF5D645E1F515E2B7556 
E04B11AC931AAE9E25CC0254FE25D6755F519646DE8470CD7C1 
A77474CA40DBF11593D44957B1BF28767B23B27209B78746A29940 
      

 001، عدد صحيح حاصله، برابر با fsجا كه سه بيت كم ارزش از آن. شود نميسنجي شامل ژاكوبي درستيفرآيند 
fr ،هستند

′= n – fs  خواهد بود.  
      
BBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBB4BBBBBfr

′

DCBA98BBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBB 
DCBA9543210FDCBA98543210FDCBA98543210FDCBA98543210F 
C828AC39FCD9059D0253716375DCC7FC5432108DCBA98543210F 
      

fr
Srشده  يك عدد صحيح مثبت بدون علامت است كه توسط رشته بازيابي  ′

  .شودنمايش داده مي ′
Srسمت چپ  تايي هشت -

داده  -، بيت بيشتر01شامل سرآيند برابر با  تايي هشتاين . است 4Bبرابر با  ′
در ادامه . است Bبرابر با  گذاري لايهو يك نيبل  0برابر با  گذاري لايه، يك بيت )بازيابي كامل( 0برابر با 

سمت  تايي هشت 59. دارد Aنيز مقداري برابر با مرزي نيبل . قرار دارند Bنيبل ديگر با مقدار  115
  .اندهحذف شد ′Srراست 

Sr  تايي هشتترين سمت راست -
Srنيز از سمت راست  تايي هشتاين . است BCبرابر با ′

 .شوند ميحذف  ′
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اين تابع . طور ضمني معلوم است هدرحال استفاده ب ساز تابع درهمدارد،  BCمقداري برابر با  بند پشتجا كه از آن
 .است 3اختصاصي  ساز تابع درهمدر اين مثال 

  .شود ميتقسيم  قسمتبيتي به دو  544باقي رشته 
- M1

  .شود ميبيت سمت چپ  384شامل  *
- H′  شود ميبيت سمت راست  160شامل. 

      
765432FEDCBA765432FEDCBA765432FEDCBA765432FEDCBAM1
  765432FEDCBA765432FEDCBA 

 
 25C828AC5439FCD95A059D0251371637 85DCC7FC H′ 
     

M1تنها متشكل از  *M شده بازيابيدليل كامل بودن بازيابي پيام، پيام  هب
ديگر، نيز با اعمال  كد درهم، ′′H. است *

SHA-1  بهM* آيددست مي هب. 
     
 25C828AC5439FCD95A059D0251371637 85DCC7FC H′′ 
     

  .مورد پذيرش قرار خواهد گرفت ∑ امضاءيكسان هستند،  ′′Hو  ′H كد درهمجا كه هر دو از آن
  2 طرح امضايمثال     2-2-2-ث

 صورت به( .دـكنتفاده ميـاس ISO/IEC 10118-3 تانداردـاس از 1اصي ـاختص ازـس تابع درهمال از ـاين مث
RIPEMD-160 شودنيز شناخته مي.(  

 امضاءفرآيند     1-2-2-2-ث

  .خالي است، يعني يك رشته دودويي با طول صفر امضاءپيام مورد نظر براي 
 .شوند ميتوليد S بيت سالت  160

     
 3F91DB49C3DCE372D6E3DD874890FE85 61DF870C S = 
     

 384به يك رشته دودويي با طول  1اختصاصي  ساز تابع درهموسيله اعمال به كد درهمبيت  160
ابي، ـام قابل بازيـطول پي Cبيت  64ار هم قرار دادن ـته از كنـاين رش. ودـش ميبه ـمحاس) 160+160+64(=

. تـاس دهـتشكيل ش Sالت ـبيت س 160و  h(M2)ام ـابي پيـر قابل بازيـغي متـقس د درهمـكبيت  160
H=h(C || h(M2) || S).  

     
 C01F6C7B63DE95095F7023DA52D2B95C 632E21FD H = 
     

تنها متشكل است از هشت  T بند پشتبنابراين فيلد . طور ضمني معلوم است هدرحال استفاده ب ساز تابع درهم
  .بيت

T = BC 
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 695از كنار هم قرار دادن  Si ميانيبيت رشته  1024. ام كامل استـابي پيـراين بازيـام خالي است و بنابـپي
بيت فيلد  8و  Hبيت  S ،160بيت 160، 1برابر مرزي ، بيت 0برابر با  گذاري لايهبيت ) 1-8-160-160-1024(

  .است تشكيل شده T بند پشت
     
0000000000000000 00000000000000000000000000000000 00000000 S
0000000000000000 00000000000000000000000000000000 00000000  
0000000000000000 00000000000000000000000000000000 00000000  
2E21FD591DB496DCE3723E3DD87C90FE85D6DF870C400000161  
 1F6C7BBDE9509C7023DA6D2B95C5 
     
 دست بهSi بيت سمت چپ ) 1024-160- 8( 856به  MGF1از اعمال تابع توليد ماسك Srشده  رشته بازيابي

  .شودقرار داده مي 0برابر  نيز  Srترين بيت است، چپ )8به پيمانه ) δ ) )1024-1= 1كه  ييجااز آن. آيدمي
      
EE920354AD6C3BD8D8A188A8F322BB4A43FE63EB1291473FEAFSr
A64C2602EB21F298CA9247D27DC68FE3E947F636B1212C7F237 
D38FAE567473BFA62973DACA998E63E874606F0C0DFE144471EF 
1F6C7BDE95097023DA6D2B95C2E21FDD3263E934A9CAB2286 
      

از . شودنمايش داده ميSr يك عدد صحيح مثبت بدون علامت است كه توسط   frعدد صحيح قابل بازيابي 
  .عدد صحيح نمايشگر آن است J=fr/2، شود مي -1برابر  nنسبت به   frجايي كه ژاكوبي  آن

     
F74901A256B61A5EC6C50C45479115DA521FF31AF5894839FF578J   
5326136817590FF94C654123E93E6347F1BF4A3FB1B5890E3F91B 
69C7D73AB3A39FD314B6D654C4731F43A303785606FF022238F7 
0FB63DEF4A84EB811ED695CAE9710FEE9931F349A54ED591430 
     

J  به توانs  به پيمانهn صورت زير خواهد بودنتيجه بهو  يابدافزايش مي. 
      
895A46793B07B4F52362AF7937DCA86B2D7A712DCABB3B6935AJ
9E619D16ED9C4E7FD5CA626E9D3EC94975CDB92570E750553EC 
7133025057C99F843D755DD709154DD10E50C9E864089E59DC05A5 
67C97D40137571A6F821DBA44A1603BBDC1F416A7A484E56474B 
      

  .است  n – t = ∑صورت بهامضاء ، است n/2چون نتيجه فوق بزرگتر از 
  

      
987FE373D1D4278099B658D56F02E726AC21583A5170DB70657D3∑
C46599C3A1DD4AD8A062B13DD425D61A3525F0B59C314E1DD2 
4BD2A7FB4891A071B48E36E6CF7146F1762B9BE0A18FA85042D2 
07D3A46C42A3F0DC4314A00767885ECB72A4DF67BF7D77D8F7304 
      

  .ستاامضاء  تايي هشت 128شده تنها شامل   امضاءخالي است، پيام  M2جا كه از آن
  سنجي درستيفرآيند    2-2-2-2-ث

مجذور اين عدد . است n/2دهنده يك عدد صحيح بدون علامت كمتر از يك رشته دودويي نمايش ∑ ءامضا
  .دهدرا نتيجه مي  fsرسيده و عدد صحيح  nصحيح به پيمانه 
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F74901A256B61A5EC6C50C45479115DA521FF31AF5894839FF578f

5326136817590FF94C654123E93E6347F1BF4A3FB1B5890E3F91B 
69C7D73AB3A39FD314B6D654C4731F43A303785606FF022238F7 
0FB63DEF4A84EB811ED695CAE9710FEE9931F349A54ED591430 
     

، عدد صحيح حاصله، برابر با fsكه سه بيت كم ارزش  ييجااز آن. شود نميشامل ژاكوبي  سنجيدرستيفرآيند 
fr ،هستند 110

′ = 2fs  خواهد بود.  
   

EE920354AD6C3BD8D8A188A8F322BB4A43FE635EB1291473FEAFfr
A64C2602EB21F298CA9247D27DC68FE36E947F6736B1212C7F237 
D38FAE567473BFA62973DACA998E63E874606F0BC0DFE144471EF 
1F6C7BDE95097023DA6D2B95C52E21FDD3263E6934A9CAB2286 
     

fr
Srشده  صحيح مثبت بدون علامت توسط رشته بازيابيصورت يك عدد به  '

تابع توليد . شودنمايش داده مي ′
Srبيت سمت چپ ) 1024-160-8( 856به  MGF1ماسك 

Siاعمال شده و  ′
شده را نتيجه  بازيابي ميانيرشته  ′

  .دهدمي
   

00000000 00000000000000000000000000000000 00000000 00000000 Si
00000000 00000000000000000000000000000000 00000000 00000000  
00000000 00000000000000000000000000000000 00000000 00000000  
2E21FD591DB496DCE3723E3DD87C90FE85DDF870C400000161  

 1F6C7BBDE9509C7023DA6D2B95C5 
Si
  :آيدمي دست بهشرح زير بازيابي شده است كه به ميانيدهنده رشته نشان ′

Siترين بيت است، چپ )8به پيمانه ) δ ) )1024 -1= 1كه  ييجااز آن -
 695. شودقرار داده مي 0برابر   ′

را به خود  1نيز مقدار مرزي قرار داده شده و بيت  0بيت سمت چپ رشته دودويي حاصله برابر 
Siاز سمت چپ  تايي هشت 87اين . گيرد مي

  .شوند ميحذف  ′
Si تايي هشتترين سمت راست -

Siنيز از سمت راست  تايي هشتاين . است BCبرابر با  ′
 .شوند ميحذف  ′

اين تابع . ضمني معلوم است طور بهدرحال استفاده  ساز تابع درهمدارد،  BCمقداري برابر با  بند پشتجا كه از آن
 .است 1اختصاصي  ساز تابع درهمدر اين مثال 

  :شود ميتقسيم  قسمت 2بيتي باقيمانده به  320رشته  
- S*  بيت سمت راست است 160متشكل از.  
- H′  بيت سمت راست است 160متشكل از. 

 
   3F91DB49C3DCE372D6E3DD874890FE8561DF870CS* 

 
  C01F6C7B63DE95095F7023DA52D2B95C632E21FDH′ 

 

تابع ديگر، نيز با اعمال  كد درهم، ′′H. خالي فرض شده و بنابراين بازيابي پيام كامل است *Mشده  پيام بازيابي
بوده و از كنار هم ) 64+160+160( 384طول اين رشته . آيدمي دست بهبه رشته دودويي  1اختصاصي  ساز درهم
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 160و  h(M2)غير قابل بازيابي پيام  قسمت كد درهمبيت  160، طول پيام قابل بازيابي،'Cبيت از  64قرار دادن 
H=h(C' || h(M2) || Sاست         تشكيل شده S* بيت سالت

*). 

    
  C01F6C7B63DE95095F7023DA52D2B95C632E21FDH′′ 
    

   .مورد پذيرش قرار خواهد گرفت ∑ ءيكسان هستند، امضا ′′Hو  ′H كد درهمجا كه هر دو از آن

  3 طرح امضايمثال    3-2-2-ث
  SHA-1 صورت به( .كنداستفاده مي ISO/IEC 10118-3 استاندارد از 3صي اختصا ساز تابع درهماين مثال از 

  .)شودنيز شناخته مي
 امضاء فرآيند     1-3-2-2-ث

  .تشكيل شده است ASCIIكدگذاري شده  نويسه 64ست كه از اامضاء رشته زير پيام مورد نظر براي 
abcdbcdecdefdefgefghfghighijhijkijkljklmklmnlmnomnopnopqopqrpqrs  

 .بيت است 512، يعني تايي هشت 64زير با طول  تايي هشترشته  Mدر مبناي شانزده، پيام 

68696A667686966667686656667664656666364656626364656162636M1
70717276F707176E6F706D6E6F6C6D6E6B6C6D6A6B6C6696A6B 
     

  . شود ميبا طول صفر انتخاب  Sاست، يك مقدار سالت  قطعياز نوع امضاء  طرحجا كه اين از آن
 736به رشته دودويي با طول  3اختصاصي  ساز تابع درهموسيله اعمال به H كد درهمبيت  160

بيت  512طول پيام قابل بازيابي،  Cبيت  64اين رشته از كنار هم قرار دادن . شود ميمحاسبه ) 160+512+64(=
غير قابل بازيابي پيام كه خالي است تشكيل  قسمت كد درهم h(M2)بيت  160و  M1 قابل بازيابي پيام  قسمت

 H=h(C || M1 || h(M2)). شود مي

8B9A90E6433AEC029D5923E7638462E6D74009C4H   

 استاندارد .دهدان ميـتفاده است را نشـي كه در حال اسازـس تابع درهم T بند پشتدر فيلد      شناسهيك 
ISO/IEC 10118-3 بنابراين فيلد . دهدقرار مي 33 را برابر با مقدار 3اختصاص يافته  ساز تابع درهم     شناسه

  .بيت زير خواهد بود 16متشكل از  T بند پشت
T = 33CC  

 

   355از كنار هم قرار دادن  Si ميانيبيت رشته  1024. اين پيام به اندازه كافي براي بازيابي كامل كوتاه است

، Sبيت M( ،160( M1بيت  512، 1، بيت حاشيه برابر 0برابر با  گذاري لايهبيت ) 512-1024- 1-16-160(
  .است تشكيل شده T بند پشتبيت فيلد  16و  Hبيت 160

00000000000000000000000000000000000000000000000000000000S
65666465646563646364626300016162000000000000000000000000
6C6D6B66B6C6A66A6B696696A6869686967686768666766676566
09C463847273D7407172707170716F706F706E6F6E6F6D66D6E6C6

  90E633CEC028B923E743362E69D59
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 دست بهSi بيت سمت چپ )1024- 160-16( 848به  MGF1از اعمال تابع توليد ماسك Sr رشته قابل بازيابي 
  .شودقرار داده مي 0برابر  نيز Srترين بيت است، چپ )8به پيمانه ) δ ) )1024-1= 1كه  ييجااز آن. آيدمي

E53E5F781E811E31C805550AAFA5F88F230D4564010E1296B062S
40A8C83ECF067A219197A862F290C54B3E879722A486BAE64FC2
F0A744364C0E0639C1ECFB906E78FFC0D90D1367F1942C41DE8D
90E633CEC028B23E743362E69D509C4638D1FFD7DF91F76170E411

 

از . شودنشان داده مي Srيك عدد صحيح مثبت بدون علامت است كه توسط  frعدد صحيح قابل بازيابي 
 . عدد صحيح نمايشگر آن است J=fr/2، شود مي - 1برابر  nنسبت به   frجايي كه ژاكوبي   آن

F29F2FB40F408F18E402EAA855752FC4781186A2B200870F614B5831J 
20546461F67833D10C8C3D43179C862A59F43CB91524358D7327E
F853A232607039CE0F607DC83747FE06CC8689B3F8CA16720EF46
487319E760145C91F3A1931734EA04E231CE8FFEBEFC8FBB0B872

 

J  به توانs  به پيمانهn چون نتيجه كمتر از . يابدافزايش ميn/2 امضاء  ،استJs =∑ شودمي. 

4CB8CD3E24D01B94AFB401174BD14D0A786363C21E8EA4F9FE3   
B18AE2A9D29BDFF7E13178F283A654577DFC3CF4E0809075E4D
74A9737CADEE6E6DF35245C27269BFA7BBFA12EF1FBC483A9
442A4622C099D71A6112828E552CB95149F8AED191530D2145408

  .ستاامضاء  تايي هشت 128شده تنها شامل  امضاء خالي است، پيام  M2كه  ييجااز آن
 سنجي درستيفرآيند      2-2-2-2-ث

مجذور اين عدد . است n/2دهنده يك عدد صحيح بدون علامت كمتر از يك رشته دودويي نمايش ∑ ءامضا
  .دهدرا نتيجه مي  fsرسد و عدد صحيح مي nصحيح به پيمانه 

   
F29F2FB40F408F18E402EAA855752FC4781186A2B200870F6 14B5831f
20546461F67833D10C8C3D43179C862A59F43CB91524358D7327E 
F853A232607039CE0F607DC83747FE06CC8689B3F8CA16720EF46 
487319E760145C91F3A1931734EA04E231CE8FFEBEFC8FBB0B872 

 

 110، عدد صحيح حاصله، برابر با fsجا كه سه بيت كم ارزش از آن. شود نميسنجي شامل ژاكوبي درستيفرآيند 
fr ،هستند

′= 2fs  خواهد بود. 
 

E53E5F781E811E31C805550AAFA5F88F230D4564010E1296B062fr
40A8C83ECF067A219197A862F290C54B3E879722A486BAE64FC2
F0A744364C0E0639C1ECFB906E78FFC0D90D1367F1942C41DE8D
90E633CEC028B23E743362E69D509C4638D1FFD7DF91F76170E411
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fr
Sr شده  يك عدد صحيح مثبت بدون علامت است كه توسط رشته بازيابي  '

رشته . شودنمايش داده مي′
Siشده  بازيابي

Srبيت سمت چپ ) 1024-160-16( 848به  MGF1از اعمال تابع توليد ماسك  ′
 دست به ′

  .آيد مي
   

00000000 00000000000000000000000000000000 00000000 00000000 Si
65666465 64656364636462630001616200000000 00000000 00000000  
6C6D6B66B6C6A66A6B696696A686968696768 67686667 66676566  
09C46384 7273D7407172707170716F706F706E6F 6E6F6D66D6E6C6 

 90E633CEC028B923E743362E69D59  
    

Si
  :آيدمي دست بهشرح زير بازيابي شده است كه به ميانيدهنده رشته نشان ′

Siترين بيت است، چپ) 8به پيمانه ) δ ) )1024 -1= 1كه  ييجااز آن -
 335. شودقرار داده مي 0برابر   ′

را به خود  1قرار داده شده و بيت حاشيه نيز مقدار  0بيت سمت چپ رشته دودويي حاصله برابر 
Siاز سمت چپ  تايي هشت 42اين . گيرد مي

  .شوند ميحذف  ′
Si تايي هشتترين سمت راست -

است و  تايي هشتمتشكل از دو  بند پشتبنابراين . است CCبرابر با  ′
Siنيز از سمت راست  تايي هشتاين دو . دارد 33CCمقداري برابر 

 .شود ميحذف  ′

 3اختصاصي  ساز تابع درهمدرحال استفاده  ساز تابع درهمدارد،  33تابع مقداري برابر با      شناسه يي كهجااز آن
 .است

  .شود ميتقسيم  قسمتبيتي به دو  672باقي رشته 
- M1

  .شود ميبيت سمت چپ  512شامل  *
- H′  شود ميبيت سمت راست  160شامل. 

  
68696A667686966667686656667664656666364656626364656162636 =
70717276F707176E6F706D6E6F6C6D6E6B6C6D6A6B6C6696A6B

 
8B9A90E6433AEC029D5923E7638462E6D74009C4H′ 

M1تنها از  *Mشده  چون بازيابي پيام كامل است، پيام بازيابي
ديگر، نيز با  كد درهم، ′′H. تشكيل شده است *

بوده و از كنار هم قرار ) 64+512+160( 736طول اين رشته . آيدمي دست بهبه رشته دودويي  SHA-1اعمال 
M1بيت  512شده،  طول پيام بازيابي 'Cبيت از  64دادن 

) خالي( كد درهمبيت  160پيام دريافتي،  قسمت *
H′′=h(C' || M1 بل بازيابي پيامغير قا قسمت

* || h(M2
*)).  

8B9A90E6433AEC029D5923E7638462E6D74009C4H′′ 

 .مورد پذيرش قرار خواهد گرفت ∑ ءيكسان هستند، امضا ′′Hو  ′H كد درهمكه هر دو  ييجااز آن

  هايي با بازيابي جزييمثال    3-2-ث
  .آورده شده است طرحيك مثال براي هر كدام از سه و  سنجي  آنو درستيامضاء سه مثال از از توليد جا  در اين
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  1 طرح امضايمثال    1-3-2-ث
نيز  SHA-1 صورت به( .كنداستفاده مي ISO/IEC 10118-3 استاندارد از 3صياختصا ساز تابع درهماين مثال از 
  .)شودشناخته مي

 امضاءفرآيند      1-1-3-2-ث

  .تشكيل شده است ASCIIكدگذاري شده نويسه  112ست كه از ا امضاءرشته زير پيام مورد نظر براي 
abcdbcdecdefdefgefghfghighijhijkijkljklmklmnlmnomnopnopq  
opqrpqrsqrstrstustuvtuvwuvwxvwxywxyzxyzayzabzabcabcdbcde  

 .بيت است 896، يعني تايي هشت 112زير با طول  تايي هشترشته  Mدر مبناي شانزده، پيام 

68696A6676869666676866566676646566663646566626364656162636M
70717276F707176E6F706D6E6F6C6D6E6B6C6D6A6B6C6696A6B6
78797A777879776777877576777747576773747576727374757172737

6263646616263647A61626797A616

  .شود ميمحاسبه  Mبيت  896به  SHA-1از اعمال  كد درهمبيت  160
    
  4FCFAA7310A23C27C1802CB84518E5551CF7A997H =
    

تاندارد ـاس .دـدهان ميـتفاده است را نشـي كه در حال اسازـس تابع درهم بند پشتدر فيلد      شناسهيك 
ISO/IEC 10118-3 بنابراين فيلد . دهدقرار مي 33 را برابر با مقدار 3اختصاص يافته  ساز تابع درهم     شناسه

  .بيت زير خواهد بود 16متشكل از  T بند پشت
T = 33CC  

را بنابراين آن. طوركلي قابل بازيابي باشد هسنجي بدرستيفرآيند در اين حالت پيام بزرگتر از آن است كه توسط 
 :كنيمتقسيم مي قسمتبه دو 

- M1  بيت سمت چپ 840متشكل است از.  
-  M2 تايي هشت 7بيت باقيمانده يعني  56متشكل است از . 

68696A6676869666676866566676646566663646566626364656162636M
70717276F707176E6F706D6E6F6C6D6E6B6C6D6A6B6C6696A6B6
78797A777879776777877576777747576773747576727374757172737

617A61626797A616
 

62636465626364M2 

، چهار  1، بيت بيشتر داده برابر با 01از كنار هم قرار دادن دو بيت سرآيند با مقدار  Si ميانيبيت رشته  1024
 16و  Hبيت M1  ،160بيت  840، 1برابر مرزي ، بيت  0برابر با گذاري  لايه بيت) 840-1024- 4-16-160(

است با  1كه برابر با مرزي از جايگزيني نيبل  Srرشته قابل بازيابي . استتشكيل شده T بند پشتبيت فيلد 
 .شود ميمنتج  Aنيبلي برابر با 

6A6869669676866866676676566666646566563646564626366A61626S
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72707172716F707706E6F76F6D6E6E6C6D6D6B6C6C6A6B6B696A 
7A7879779777877876777777576776747577573747574727377371727 
AA73333C274F2CB810E555C1A99745163611CF627A61661797A6 

    
از . شودنشان داده مي Srيك عدد صحيح مثبت بدون علامت است كه توسط  frعدد صحيح قابل بازيابي 

  . عدد صحيح نمايشگر آن است J=fr/2، شود مي - 1برابر  nنسبت به   frجايي كه ژاكوبي   آن

B53434B34B3B43B43333B33B2B33B33232B32B1B23B231313530B13J 
B93838B38B7B83B83737B37B6B73B73636B36B5B63B6353535B4B5
BD3C3C3CBBBCBC3B3B3BBABBBB3A3A3AB9BABA393939B8B9
D53999E1E13A7165C08572AAE0D4CBA231B08E7B13D3030BCB

 

J  به توانs  به پيمانهn صورت زير خواهد بودنتيجه بهو  يابدافزايش مي. 

9C65FF9A17D8462BC21835CB879F8E10481E5F8FDFB27ECAD8302  
59CC12E75D5433DA982FF8C5E0B93704AC99866848885728DEA
A771F30870EEB208D4960032373A4B1AD9A96FD280E3154E9AF94
6398C11421339D45AE466A1BCAA679B161F0CE52695F0B174B0838

 

 .خواهد بود ∑= - Js  nصورت  بهامضاء بوده و در نتيجه  n/2نتيجه فوق بزرگتر از 

85742A62F5039F649FB00D2831F46AE8D5B3C39832F4A280F682C1  
08FB24F332253657DDDFD1AE59C7EFB04F87B356849362BE5266
1593B6F8543CF6ACB74142529773FD260A13D4C9BFCA775A3E
0C04606C22A7AB1044FCD9EF0734555C159EE550816E949AB21

 غير قابل بازيابي  قسمتاز  تايي هشت 7است كه همراه با  ∑امضاء  تايي هشت 128شده شامل  امضاء پيام 

M2 از پيام  تايي هشت 23تنهاM بيشتر است.  
  سنجي درستيفرآيند     2-1-3-2-ث

اين عدد صحيح . است n/2دهنده يك عدد صحيح بدون علامت كمتر از  يك رشته دودويي نمايش ∑ ءامضا
  .دهدرا نتيجه مي  fsرسد و عدد صحيح مي nمجذور و به پيمانه 

B53434B34B3B43B43333B33B2B33B33232B32B1B23B231313530B13f
B93838B38B7B83B83737B37B6B73B73636B36B5B63B6353535B4B5
BD3C3C3CBBBCBC3B3B3BBABBBB3A3A3AB9BABA393939B8B9
D53999E1E13A7165C08572AAE0D4CBA231B08E7B13D3030BCB

، عدد صحيح حاصله، برابر با fsكه سه بيت كم ارزش  ييجااز آن. شود نميسنجي  شامل ژاكوبي درستيفرآيند 
fr ،هستند 110

′= 2fs خواهد بود. 

 
 

6A6869669676866866676676566666646566563646564626366A61626fr
72707172716F707706E6F76F6D6E6E6C6D6D6B6C6C6A6B6B696A
7A7879779777877876777777576776747577573747574727377371727
AA73333C274F2CB810E555C1A99745163611CF627A61661797A6
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fr
Srشده  يك عدد صحيح مثبت بدون علامت است كه توسط رشته بازيابي '

  .شودنمايش داده مي  ′
Srسمت چپ  تايي هشت -

داده  - ، بيت بيشتر01شامل سرآيند برابر با  تايي هشتاين . است 6Aبرابر با  ′
اين . است Aبرابر با مرزي و يك نيبل  0برابر با گذاري  لايه ، يك بيت)بازيابي جزيي( 1برابر با 
Srاز سمت چپ  تايي هشت

  .شودحذف مي ′
Srسمت راست  تايي هشت -

و برابر  تايي هشتمتشكل است از دو  بند پشتبنابراين . است CCبرابر با  ′
Srنيز از سمت راست  تايي هشتاين . 33CCاست با 

 .شودحذف مي ′

 .است 3اختصاصي  ساز تابع درهمدرحال استفاده  ساز تابع درهمبنابراين  ؛است 33برابر  ساز تابع درهم     شناسه

 :شود ميتقسيم  قسمتمانده نيز به دو  بيتي باقي 1000رشته 

- M1
  بيت سمت چپ 840متشكل است از  *

 - H′  بيت سمت راست 160متشكل است از   

68696A667686966667686656667664656666364656626364656162636M1
70717276F707176E6F706D6E6F6C6D6E6B6C6D6A6B6C6696A6B
78797A77787977677787757677774757677374757727374757172737

617A61626797A616
  

  4FCFAA7310A23C27C1802CB84518E5551CF7A997H′ 
 

M1از كنارهم نهادن  *Mشده  جا كه بازيابي جزيي است، پيام بازيابياز آن
M2شده، و  بازيابي قسمت، *

 قسمت *
 .شودغير قابل بازيابي تشكيل مي

   
68696A66768696666768665666766465666636465662636465 6162636M1
70717276F707176E6F706D6E6F6C6D6E6B6C6D6A6B6C6696A6B 
78797A7778797767778775767777475767737475772737475 7172737 
  626364661626367A61626797A616 
     

H′′ ) به  3اختصاصي  ساز تابع درهماز اعمال  )ساز تابع درهمديگرM* آيدمي دست بهشده  پيام بازيابي.  
    
  4FCFAA7310A23C27C1802CB84518E5551CF7A997H′′ 

  .مورد پذيرش قرار خواهد گرفت ∑ ءيكسان هستند، امضا ′′Hو  ′H كد درهمكه هر دو  ييجااز آن
 3 طرح امضايمثال     2- 3- 2- ث

 صورت به( .كنداستفاده مي ISO/IEC 10118-3 تانداردـاس از 1 صياـاختص ازـس تابع درهمال از ـاين مث
RIPEMD-160 شودنيز شناخته مي(.  

  امضاءفرآيند     1-2-3-2-ث
  .بيت است 1056يا همان تايي هشت 132اين مثال نمايانگر امضاي پيامي به طول 

    
765432FEDCBA765432FEDCBA765432FEDCBA765432FEDCBAM
765432FEDCBA765432FEDCBA765432FEDCBA765432FEDCBA 
765432FEDCBA765432FEDCBA765432FEDCBA765432FEDCBA 
765432FEDCBA765432FEDCBA765432FEDCBA765432FEDCBA 
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   FEDCBA 
  .شوند ميتوليد  Sبيت سالت  160

    
  3E738FF8171FF8CA92F05F4D3CBA1B7F78E29320S =  
    

را آن ،بنابراين. طوركلي قابل بازيابي باشد هسنجي بدرستيفرآيند در اين حالت پيام بزرگتر از آن است كه توسط 
  :كنيمتقسيم مي قسمتبه دو 
- M1  بيت سمت چپ 680متشكل است از.  
- M2  مانده باقي تايي هشت 47بيت يا همان  376متشكل است از.  

765432FEDCBA765432FEDCBA765432FEDCBA765432FEDCBAM
765432FEDCBA765432FEDCBA765432FEDCBA765432FEDCBA

76FEDCBA765432FEDCBA765432FEDCBA
 

765432FEDCBA M
765432FEDCBA765432FEDCBA765432FEDCBA765432FEDCBA

FEDCBA
 1064به رشته دودويي با طول  1اختصاصي  ساز تابع درهموسيله اعمال به كد درهمبيت  160

، طول پيام قابل بازيابي، Cبيت  64اين رشته از كنار هم قرار دادن . شود ميمحاسبه ) 160+160+680+64(
بيت  160و  h(M2)پيام   غير قابل بازيابي قسمت كد درهمبيت  M1 ،160قابل بازيابي پيام  قسمتبيت  680

  H=h(C || M1 || h(M2) || S). است تشكيل شده Sسالت 

12A8F3D76F48A2DB26BCE7C6E820B81FA4B517F2H =

 تانداردـاس .دـدهان ميـتفاده است را نشـدر حال اسي كه ازـس تابع درهم T بند پشتدر فيلد      شناسهيك 
ISO/IEC 10118-3 فيلد  ،بنابراين. دهدقرار مي 31 را برابر با مقدار 1اختصاص يافته  ساز تابع درهم     شناسه

  .بيت زير خواهد بود 16متشكل از  T بند پشت
T = 31CC 

، 0برابر با گذاري  لايه بيت) 1024-680- 160-160-16-1( 7از كنار هم قرار دادن  Si ميانيبيت رشته  1024
 .است تشكيل شده T بند پشتبيت فيلد  16و  Hبيت  L ،160بيت M1 ،160بيت  680، 1برابر مرزي بيت 

987654310FEDC987654310FEDC98765410FEDC987654301FEDCS
987654310FEDC987654310FEDC98765410FEDC987654310FEDC
1B7F92F93203CB98767810FEDC98765410FEDC987654310FEDC

F3D731A2DB12E7C66FB81F26B17F2E88FF8A4BF8CA3E5F4D171
 

 دست به Siبيت سمت چپ ) 1024- 160-16( 848به MGF1  تابع توليد ماسكاز اعمال Sr شده  رشته بازيابي
 .شودقرار داده مي 0برابر  نيز Srترين بيت است، چپ )8به پيمانه ) δ ) )1024-1= 1كه  ييجااز آن. آيدمي

 

3CC7E896484F5F9508B4B24494DC3D5A89677CEABA10401402B2S
EB4A26EAE72C8FFD4EFCEDA0D2CCCB9D4F9481F21CCC4DDE
AE0B5A6958AC9AC434836C8BA759D758DB723349664CF0A34A0
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F3D731A2DB12E7C66FB81F26B17F2E821337A4FB9971195B57A

از . شودنشان داده مي Srيك عدد صحيح مثبت بدون علامت است كه توسط  frعدد صحيح قابل بازيابي 
  .عدد صحيح نمايشگر آن است J=fr/2، شود مي - 1برابر  nنسبت به   frجايي كه ژاكوبي   آن

9E63F45CB24277CA845D9224AE1EAD42CB3BE7D5D08200A0159J 
F5A513757396747FEA7FE76D0696665A4EA7CA40F90E5E626EF3
5705AD34AC565621A41B645DBACEBAEDB91924B32667851A50
79EB98516D89573E3375C0F938BF9741099BD25FDCCB88CADAB

 

J  به توانs  به پيمانهn صورت زير خواهد بودنتيجه به و يابدافزايش مي. 

557D27FDFC76AD12F5C3915C83DAF0D57D3235BCE72A66313F1=
FE5CF9805AD8326BA47D687FAC4F91C26E029B94EB610B41CF2
747F435019CE73E2C1EB519EF212628F2577A8C1282460BEF6B1B
2AA23A84AE875C3F3D4167D9399D322576289A28A96A6DB21E

 

 .خواهد بود ∑= - Js  nصورت  بهامضاء در نتيجه و  بوده n/2نتيجه فوق بزرگتر از 

CC5D01F106548F62C754CF38DE1E08481C8A60713563C56B9EF   
646A3ED4E1F6729E2E4568BB0EE3194F438F65B08C5708EA561E
4886667FF28446A896D3C2B86E898EF0D3BDAE6227E7F8719EB73
44FAE77F8F2C9A73583A43D93021D5090449CFBDC8B550A986

 از پيام غير قابل بازيابي  تايي هشت 47است كه همراه با  ∑امضاء  تايي هشت 128شده شامل   امضاءپيام 

Mn از پيام  تايي هشت 43تنهاM بيشتر است. 
 سنجي درستيفرآيند     2-1-3-2-ث

اين عدد صحيح . است  n/2دهنده يك عدد صحيح بدون علامت كمتر از يك رشته دودويي نمايش ∑ ءامضا
  .دهدمينتيجه را   fsرسد و عدد صحيح مي nبه پيمانه مجذور شده و 

837635905A99724AB38B2F2C5C7170E497CE80AE584C0CBC4B19f
6D2224651BE375159CEC2E9CDB3EAC0562EA3715CB7C3B84C21
65FFFCCC18D5353719EF8F30390449450C5CA8D25EFB9E8B82D
F5B188B2D02B82CF5E81F9C1F00FF6FEFCD1654E8A56631ADF9

، عدد صحيح حاصله، برابر با fsكه سه بيت كم ارزش  ييجااز آن. شود نميسنجي شامل ژاكوبي درستيفرآيند 
fr( ،هستند 111

′= 2(n - fs   بودخواهد.  

3CC7E896484F5F9508B4B24494DC3D5A89677CEABA10401402B2f
EB4A26EAE72C8FFD4EFCEDA0D2CCCB9D4F9481F21CCC4DDE
AE0B5A6958AC9AC434836C8BA759D758DB723349664CF0A34A0

F3D731A2DB12E7C66FB81F26B17F2E821337A4FB9971195B57A
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 fr
Srشده  صورت يك عدد صحيح مثبت بدون علامت توسط رشته بازيابيبه '

تابع توليد . شودنمايش داده مي ′
Srبيت سمت چپ  ) 1024- 160- 16( 848به  MGF1ماسك 

Siاعمال شده و  ′
شده را  بازيابي ميانيرشته  ′

 .دهدنتيجه مي

987654310FEDC987654310FEDC98765410FEDC987654301FEDCSi
987654310FEDC987654310FEDC98765410FEDC987654310FEDC
1B7F92F93203CB98767810FEDC98765410FEDC987654310FEDC

F3D731A2DB12E7C66FB81F26B17F2E88FF8A4BF8CA3E5F4D171
 

Si′ آيدمي دست بهشرح زير بازيابي شده است كه به ميانيدهنده رشته نشان:  
Siترين بيت است، چپ )8به پيمانه ) δ ) )1024-1= 1كه  يي جااز آن -

 7. شودقرار داده مي 0برابر  ′
را به خود  1نيز مقدار مرزي قرار داده شده و بيت  0بيت سمت چپ رشته دودويي حاصله برابر 

Siاز سمت چپ  تايي هشتاين . گيرد مي
  .شوند ميحذف  ′

Si تايي هشتترين سمت راست -
است و  تايي هشتمتشكل از دو  بند پشتبنابراين . است CCبرابر با  ′

Siنيز از سمت راست  تايي هشتاين دو . دارد 31CCمقداري برابر 
 .شود ميحذف  ′

 1اختصاصي  ساز تابع درهمدرحال استفاده  ساز تابع درهمدارد،  31تابع مقداري برابر با      شناسه يي كه جااز آن
 .است

  .شود ميتقسيم  قسمتبيتي به سه  1000باقي رشته 
 - M1

  .شود ميبيت سمت چپ  680شامل  *

 - S*  شود ميبيت سمت راست  160شامل. 

 - H′  شود ميبيت سمت راست  160شامل. 

 
7654321FEDCB7654321FEDCB7654321FEDCB7654321FEDCB M1

*=
7654321FEDCB7654321FEDCB7654321FEDCB7654321FEDCB

76FEDCB7654321FEDCB7654321FEDCB
 

3E738FF8171FF8CA92F05F4D3CBA1B7F78E29320S* 
  

12A8F3D76F48A2DB26BCE7C6E820B81FA4B517F2H′ 

M1از كنارهم نهادن  *Mشده  كه بازيابي جزيي است، پيام بازيابي ييجااز آن
M2شده و  بازيابي قسمت *

 قسمت *
  .شودتشكيل مي بازيابيغير قابل 

765432FEDCBA765432FEDCBA765432FEDCBA765432FEDCBAM
765432FEDCBA765432FEDCBA765432FEDCBA765432FEDCBA
765432FEDCBA765432FEDCBA765432FEDCBA765432FEDCBA
765432FEDCBA765432FEDCBA765432FEDCBA765432FEDCBA

FEDCBA

H′′ ،1064به رشته دودويي با طول  1اختصاصي  ساز تابع درهموسيله اعمال ديگر، نيز به كد درهم 
 680شده،  طول پيام بازيابي Cبيت  64اين رشته از كنار هم قرار دادن . شود ميمحاسبه ) 160+160+680+64(
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M1 شده پيام  بازيابي قسمتبيت 
h(M2غير قابل بازيابي پيام  قسمت كد درهمبيت  160، *

بيت سالت  160و  (*
h(M2) || S. است تشكيل شده S*بازيابي شده 

*)  H′′=h(C || M1
*  .  

12A8F3D76F48A2DB26BCE7C6E820B81FA4B517F2H′′ 

 .مورد پذيرش قرار خواهد گرفت ∑ ءيكسان هستند، امضا ′′Hو  ′H كد درهمكه هر دو  ييجااز آن

  3 طرح امضايمثال    3-3-2-ث
 صورت به( .دـكنتفاده ميـاس ISO/IEC 10118-3 تانداردـاس از 1 صياـاختص ازـس تابع درهمال از ـاين مث

RIPEMD-160 شودنيز شناخته مي(.  
  امضاءفرآيند     1-3-3-2-ث

  .تشكيل شده است ASCIIكدگذاري شده نويسه  112ست كه از امضاء ارشته زير پيام مورد نظر براي 
abcdbcdecdefdefgefghfghighijhijkijkljklmklmnlmnomnopnopq  
opqrpqrsqrstrstustuvtuvwuvwxvwxywxyzxyzayzabzabcabcdbcde  

 .بيت است 896، يعني تايي هشت 112زير با طول  تايي هشترشته  Mدر مبناي شانزده، پيام 

68696A6676869666676866566676646566663646566626364656162636M
70717276F707176E6F706D6E6F6C6D6E6B6C6D6A6B6C6696A6B6
78797A777879776777877576777747576773747576727374757172737

6263646616263647A61626797A616

  . شود ميبا طول صفر انتخاب  Sاست، يك مقدار سالت  قطعياز نوع امضاء  طرحكه اين  ييجااز آن
را بنابراين آن. طوركلي قابل بازيابي باشد هسنجي بدرستيفرآيند در اين حالت پيام بزرگتر از آن است كه توسط 

  :كنيمتقسيم مي قسمتبه دو 
- M1  بيت سمت چپ 848متشكل است از.  
- M2  مانده باقي تايي هشت 6بيت يا همان  48متشكل است از. 

68696A6676869666676866566676646566663646566626364656162636M
70717276F707176E6F706D6E6F6C6D6E6B6C6D6A6B6C6696A6B6
78797A777879776777877576777747576773747576727374757172737

61627A61626797A616
 

626364656364M2 

 1072به رشته دودويي با طول  1اختصاصي  ساز تابع درهموسيله اعمال به H كد درهمبيت  160
 848، طول پيام قابل بازيابي، Cبيت  64اين رشته از كنار هم قرار دادن . گرددمحاسبه مي) 160+848+64(

 H=h(C || M1 || h(M2))غير قابل بازيابي پيام  قسمت كد درهمبيت  160و  M1قابل بازيابي پيام  قسمتبيت 

83324A6F71907C0C144845E758EE3FFF15F000ACH =



68 

 

بيت زير خواهد  8متشكل از  T بند پشتفيلد  ،بنابراين. طور ضمني معلوم استدر حال استفاده به ساز تابع درهم
  .بود

T = BC  
، بيت 0برابر با گذاري  لايه بيت) 1024- 848- 160- 8- 1( 7از كنار هم قرار دادن  Si ميانيبيت رشته  1024
-  تشكيل شده T بند پشتبيت فيلد  8و   Hبيت 160قابل بازيابي پيام،  قسمت، Mrبيت  848، 1برابر مرزي 
 .است

6A68696696768668666766765666666465665636465646263640161626S
7270717716F707706E6F6F6D6E6E6C6D6D6B6C66C6A6B66B696A6
7A78797797778778767777775767767475775737475747273747371727
324A6FB907C0C4845E7EE3FFFF000AC563616215627A61661797A6

 دست به Siبيت سمت چپ ) 1024-160- 8( 856به MGF1 از اعمال تابع توليد ماسكSr شده  رشته بازيابي
  .شودقرار داده مي 0برابر  نيز Srترين بيت است، چپ )8به پيمانه ) δ ) )1024-1= 1كه  ييجااز آن. آيدمي

6A5FEE66D63657F374E6655C19E9DD0605B660071FE2EF6F2BB97S
39ED3E56E8D499E3F116508C901F96FE7C4EE53B25F455AF64555
0B77793D9797D7264FE1D382D3019D9317DAFBA6FB3AECE4286
324A6F907C0C4845E77EE3FFF1F000AC5B7DDFE440D887CA7E7

 

كه  ييجااز آن. استSr شده توسط  عدد صحيح مثبت بدون علامت نمايش داده frعدد صحيح قابل بازيابي 
نتيجه . است افزايش داده شده  nيبه پيمانه sبا توان  fr. شود مياست، نتيجه حفظ  1برابر   nنسبت به frژاكوبي 

 .استهنمايش داده شد tحاصله توسط عدد صحيح مثبت بدون علامت موقت 

15DDCAE048DEBDB41B5262F2A06A69EA83DE75971FD3A1B2C6t 
F4D7EBDA8AD7819F797F68D4783EF1EE740CE2587372B37A04E1
BDD47009674464C285AACEE7C856C9DE452BAB937FC7C7CE09
826909133B736C591DF886ABCC2522F7FB9D76EB753C7EF37BC8

 

رشته دودويي . كنيمگذاري مي جاي nرا با مكملش نسبت به است، آن n/2كه نتيجه فوق بزرگتر از  ييجااز آن
  .است  n – t = ∑صورت يك عدد صحيح مثبت بدون علامت است امضاي دهنده آن عدد صحيح كه به نمايش

0BFC5FF084E02EC1A1BE21F7C8E8F3315DE2096FCBA1B38688   
6DEF4C0004A2417B8FC368664269207C3D851F1679A6166D2C30
FF31394F75DE7C8D313456F984684E216E57FBB72318D993BC91
ED3418D0867D9D949D10EEEF49C0F368F64C7135A13CADFDC

تنها  M2از پيام غير قابل بازيابي  تايي هشت 6است كه همراه با  ∑امضاء  تايي هشت 128شده شامل   امضاءپيام 
 .بيشتر است Mاز پيام  تايي هشت 22

  سنجي درستيفرآيند     2-3-3-2-ث
اين عدد صحيح . است  n/2دهنده يك عدد صحيح بدون علامت كمتر از يك رشته دودويي نمايش ∑ ءامضا

  .دهدمينتيجه را   fsرسد و عدد صحيح مي nمجذور شده و به پيمانه 
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6A5FEE66D63657F374E86655C19E9DD0605B660071FE2EF6F2BB97f
39ED3E6E8D499E3F116508C901F96FE7C4EE53B25F455AF64555
0B77793D9797D7264FE91D382D3019D9317DAFBA6FB3AECE4286
324A6F907C0C4845E77EE3FFF1F000AC5B7DDFE440D887CA7E7
 

، عدد صحيح حاصله، برابر با fsكه سه بيت كم ارزش  ييجااز آن. شود نميسنجي  شامل ژاكوبي درستيفرآيند 
fr ،هستند 100

′= fs  خواهد بود.  
fr

'
Srشده  صورت يك عدد صحيح مثبت بدون علامت توسط رشته بازيابيبه  

تابع توليد . شودنمايش داده مي ′
Srبيت سمت چپ ) 1024-160-8( 856به  MGF1ماسك 

Siاعمال شده و  ′
شده را نتيجه  بازيابي ميانيرشته  ′

 .دهدمي

6A68696696768668666766765666666465665636465646263640161626Si
7270717716F707706E6F6F6D6E6E6C6D6D6B6C66C6A6B6B696A
7A78797797778778767777775767767475775737475747273747371727
324A6F907C0C4845E7EE3FFFF000AC63616215627A61661797A6
  

Si
  :آيدمي دست بهشرح زير شده است كه به بازيابي ميانيدهنده رشته نشان ′

Siترين بيت است، چپ )8به پيمانه ) δ ) )1024 -1= 1كه  ييجااز آن -
بيت  7. شودقرار داده مي 0برابر  ′

اين . گيردرا به خود مي 1نيز مقدار مرزي قرار داده شده و بيت  0سمت چپ رشته دودويي حاصله برابر 
Siاز سمت چپ  تايي هشت

  .شوند ميحذف  ′
Si تايي هشتترين سمت راست -

Siنيز از سمت راست  تايي هشتاين . است BCبرابر با  ′
 .شود ميحذف  ′

ضمني معلوم است كه در اين  طور بهدرحال استفاده  ساز تابع درهماست،  BCبرابر  بند پشتجا كه از آن
 .است RIPEMD-160مثال همان 

 .شود ميتقسيم  قسمتبيتي به دو  1008باقي رشته 

 - M1
  .شود ميبيت سمت چپ  848شامل  *

- H′  شود ميبيت سمت راست  160شامل. 

  
68696A667686966667686656667664656666364656626364656162636 =
70717276F707176E6F706D6E6F6C6D6E6B6C6D6A6B6C6696A6B
78797A677787977677787757677774757677374757727374757172737

61627A61626797A616
 

83324A6F71907C0C144845E758EE3FFF15F000ACH′ =
 

M1از كنارهم نهادن  *Mشده  كه بازيابي جزيي است، پيام بازيابي ييجااز آن
M2شده و  بازيابي قسمت *

 قسمت *
 .شودتشكيل مي غير قابل بازيابي

68696A667686966667686656667664656666364656626364656162636 =
70717276F707176E6F706D6E6F6C6D6E6B6C6D6A6B6C6696A6B6
78797A677787977677787757677774757677374757727374757172737

626364661626367A61626797A616
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H′′ ،1072به رشته دودويي با طول  1اختصاصي  ساز تابع درهموسيله اعمال ديگر، نيز به كد درهم 
بيت  848شده، طول پيام بازيابي 'Cبيت  64اين رشته از كنار هم قرار دادن . شود ميمحاسبه ) 160+848+64(

M1 ام ـشده پي ابيـبازي قسمت
h(M2ر قابل بازيابي پيام ـغي قسمت كد درهمبيت  160، *

. است دهـتشكيل ش (*
|| h(M2)) H′′=h(C' || M1

*  . 

83324A6F71907C0C144845E758EE3FFF15F000ACH′′ 

 .مورد پذيرش قرار خواهد گرفت ∑ ءيكسان هستند، امضا ′′Hو  ′H كد درهمكه هر دو  ييجااز آن
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