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 خدا نامبه

 ملي استاندارد ايران سازمان با آشنايي

و  اسـتاندارد  مؤسسـة  مقـررات  و قـوانين  اصـلاح  قـانون  3مـادة  يـك  بند موجب به ايران صنعتي تحقيقات و تاندارداس مؤسسة
اسـتانداردهاي   نشـر  و تدوين تعيين، وظيفه كه است كشور رسمي مرجع تنها 1371 ماه بهمن مصوب ايران، صنعتي تحقيقات

  .دارد عهده به را ايران) رسمي(ملي 

بـه   29/6/90و تحقيقات صنعتي ايران به موجب يكصد و پنجاه و دومين جلسه شوراي عالي اداري مـورخ   نام موسسه استاندارد
  . جهت  اجرا ابلاغ شده است  24/7/90مورخ  35838/206سازمان ملي استاندارد ايران تغيير و طي نامه شماره 

مؤسسـات   و مراكز نظران صاحب ،سان سازمان كارشنا از مركب فني هاي كميسيون در مختلف هاي حوزه در استاندارد تدوين
توليـدي،   به شرايط توجه با و ملي مصالح با همگام وكوششي شود مي انجام مرتبط و آگاه اقتصادي و توليدي پژوهشي، علمي،
كننـدگان،  مصـرف  توليدكننـدگان،  شـامل  نفـع،  و حـق  صـاحبان  منصـفانة  و آگاهانـه  مشـاركت  از كـه  است تجاري و فناوري

نـويس   پيش .شود مي حاصل دولتي غير و دولتي هاي سازمان نهادها، تخصصي، و علمي مراكز كنندگان، وارد و دگانصادركنن
از  پـس  و شـود مـي  ارسـال  مربـوط  فنـي  هاي كميسيون اعضاي و نفع ذي مراجع به نظرخواهي براي ايران ملي استانداردهاي

ايـران   )رسمي(ملي  استاندارد عنوان به تصويب صورت در و طرح تهرش آن با مرتبط ملي كميتة در پيشنهادها و نظرها دريافت
  .شود مي منتشر و چاپ
كننـد   مي تهيه شده تعيين ضوابط رعايت با نيز صلاح ذي و مند علاقه هاي سازمان و مؤسسات كه استانداردهايي نويس پيش

بـدين ترتيـب،    .شـود  مـي  منتشـر  و چـاپ  ايـران  ملـي  اسـتاندارد  عنـوان  به تصويب، درصورت و بررسي و طرح ملي دركميتة
ملـي   كميتـة  در و تـدوين  5 شـمارة  ايـران  ملي استاندارد در شده نوشته مفاد اساس بر كه شوند مي تلقي ملي استانداردهايي

  .باشد رسيده تصويب به دهدمي سازمان ملي استاندارد ايران تشكيل مربوط كه استاندارد
المللـي الكتروتكنيـك    بـين  كميسـيون ، 1(ISO)اسـتاندارد   المللـي  بـين  سازمان اصلي اعضاي از ايران سازمان ملي استاندارد

2(IEC) 3 قانوني شناسي اندازه المللي بين سازمان و(OIML) كـدكس غـذايي    كميسـيون  4رابـط  تنهـا  بـه عنـوان   و است 
5(CAC) خـاص  هـاي  نيازمنـدي  و يكل شرايط به توجه ضمن ايران ملي استانداردهاي تدوين در .كند مي فعاليت كشور در 

   .شودمي گيريبهره المللي بين استانداردهاي و جهان صنعتي و فني علمي، پيشرفت هاي آخرين از كشور ،
 كننـدگان، حفـظ   مصـرف  از حمايـت  بـراي  قـانون،  در شده بيني پيش موازين رعايت با تواند سازمان ملي استاندارد ايران مي

 از اجراي بعضي اقتصادي، و محيطي زيست ملاحظات و محصولات كيفيت از اطمينان حصول عمومي، و فردي ايمني و سلامت

 اسـتاندارد، اجبـاري   عالي شوراي تصويب با وارداتي، اقلام يا/و كشور داخل توليدي محصولات براي را ايران ملي استانداردهاي

و  صـادراتي  كالاهـاي  اسـتاندارد  اجـراي  شـور، ك محصـولات  براي المللي بين بازارهاي حفظ منظور به تواند مي سازمان . نمايد
 فعال مؤسسات و سازمان ها خدمات از كنندگان استفاده به بخشيدن اطمينان براي همچنين . نمايد اجباري را آن بنديدرجه

 آزمايشـگاه  محيطي،زيست مديريت و كيفيت مديريت هاي سيستم صدورگواهي و مميزي بازرسي، آموزش، مشاوره، در زمينة

 اسـاس  بـر  را مؤسسات و ها سازمان گونه اين سازمان ملي استاندارد ايران سنجش، وسايل )واسنجي(كاليبراسيون  و مراكز ها

 بر و اعطا ها آن به صلاحيت تأييد گواهينامة لازم، شرايط احراز صورت در و كند مي ارزيابي ايران تأييد صلاحيت نظام ضوابط

 فلـزات  عيـار  تعيـين  سنجش، وسايل )واسنجي(كاليبراسيون  يكاها، المللي بين ستگاهد ترويج .كند نظارت مي آن ها عملكرد

  .است سازمان اين وظايف ديگر از ايران ملي استانداردهاي سطح ارتقاي براي تحقيقات كاربردي انجام و گرانبها
 

                                                 
1- International Organization for Standardization 
2 - International Electrotechnical Commission 
3-  International Organization of  Legal Metrology (Organisation Internationale de Metrologie Legale)  
4 - Contact point 
5 - Codex Alimentarius Commission 
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  گفتار پيش
دسترسي و سناريوي كنترل: 5قسمت  -2سنجيزيست 1كارآيي زارشآزمون و گ -فناوري اطلاعات« استاندارد

 و توسط سازمان فناوري اطلاعات تهيه مربوط هاي دركميسيون آن نويسپيش كه» بنديدرجه 3واره طرح
استاندارد رايانه و فرآوري داده مورخ  ملي كميته دويست و بيست و پنجمين اجلاس در و شده تدوين

مقررات  و قوانين اصلاح قانون 3 ماده يك بند استناد به اينك است، قرار گرفته تصويب مورد 20/09/1391
منتشر  ايران ملي استاندارد عنوان به ،1371 ماه بهمن مصوب ايران، تحقيقات صنعتي و سازمان استاندارد

   .شودمي
خدمات،  و لومع صنايع، زمينه در جهاني و ملي هاي پيشرفت و تحولات با هماهنگي و همگامي حفظ براي

اين  تكميل و اصلاح براي كه پيشنهادي هر و شد خواهد نظر تجديد لزوم مواقع در ايران ملي استانداردهاي
 بنابراين، بايد. گرفت خواهد قرار توجه مورد مربوط فني كميسيون در نظر تجديد هنگام شود، ارائه استانداردها

   .كرد فادهاست ملي استانداردهاي تجديدنظر آخرين از همواره
  :است زير شرح به گرفته قرار استفاده مورد استاندارد اين تهيه براي كه منبع و ماخذي

  
ISO/IEC 19795-5: 2011, Information technology — Biometric performance testing and 
reporting — part 5: Access control scenario and grading scheme. 
 

                                                 
1- Performance  
2- Biometric 
3- Scheme 
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 مقدمه
پردازد تا سنجي ميهاي زيستها و زيرسامانهعلمي سامانه» آزمون كارايي فني«منحصراً به  ارداين استاند

هاي خطا و دنبال آن است كه نرخ آزمون كارايي فني به. براي كنترل دسترسي مورد استفاده قرار گيرند
نش يك سامانه هاي تراكبيني خطاهاي دنياي واقعي و زمانهاي تراكنش را با هدف درك و پيشزمان

هاي شكست هاي خطا شامل نرخ پذيرش اشتباه و نرخ رد اشتباه، همچنين نرخنرخ. كندسنجي تعيين زيست
طوركلي براي همه   بهها  سنجهاين . استدر جمعيت آزمون  FTA(2(و  شكست در اخذ  1)FTE(نام در ثبت
  .كند هاي كنترل دسترسي كه شامل يك زير بنيادي زير تعريف ميسامانه

اي كه براي اندازه«: شده تا يك چارچوب براي آزمون عمومي يا چند منظوره باشد تكويناين استاندارد  -
  .تمركز آن به كاربردهاي كنترل دسترسي محدود شده است. »)اما نه براي همه(بسياري مناسب است 

 .استها و هم براي يك گزارش ارزيابي مناسب اين چارچوب هم براي بيانيه نيازمندي -

و تاكيد  استماهيت همه منظوره اين استاندارد تمركز روي الزامات  مشترك كاربرد كنترل دسترسي   -
هاي كاربر سطح بسيار بالاي محافظت، جمعيت(روي اين حقيقت كه اين چارچوب براي كاربردهاي خاص 

فرايندهاي  3تخصصي هاي كاربردي برنامه. مناسب نخواهد بود...) خاص مثل افراد مسن، دانش آموزان و 
 .دنكن مي 4آزمون خاص را ضمانت

تواند تسليم يك فرايند  كننده ميتامين. منظوره، اقتصادي است-منفعت ديده شده در آزمون همه يا چند -
براي ) اساس نتايج بر(توانند از نتايج و تفسير مناسب بودن افزاره آزمون شود و مشتريان بالقوه بسياري مي

 . برداري كنند رهكاربردهاي خود به

ها دهد كه نمايانگر سطح كارايي آزمون شده هستند، و اين درجههايي را نسبت مياين چارچوب آزمون درجه
شامل يك اطمينان آماري با رويكرد محتاطانه، يعني، كارايي سامانه حداقل به اندازه درجه اختصاص يافته 

بندي براي تعيين سطح كارايي مورد نياز يك سامانه رجهد واره طرحاستفاده از  )90%با سطح اطمينان . (است
 .حساب آوردن اين رويكرد محتاطانه است  نيازمند به

ها كه در انواع ديگر آزمون. سنجي است شود كه آزمون كارايي فني، تنها يك شكل از آزمون زيست تاكيد مي
 :اند د، در ادامه آمدهنشواين استاندارد در نظر گرفته نمي

  پذيري؛پذيري و نگهداشتت اطمينان، دسترسقابلي -
 پذيري؛امنيت، شامل آسيب -

 فاكتورهاي انساني، شامل پذيرش كاربر؛ -

 محيطي؛ -

 ايمني؛ -

 فايده؛ /هزينه -

 .پذيرش مقررات حريم خصوصي -

                                                 
1- Failure To Enrol 
2- Failure To Acquire 
3- Specialized 
4- Warrant  
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ها وسيله طيف وسيعي از گروه هالمللي ب صورت بين ههاي فوق در حال حاضر بهاي آزمونها و فلسفهروش
 .است مورد توجه

هاي علمي براي هدايت سنجي از الزامات و بهترين نمونه هدف اين استاندارد برداشت كنوني انجمن زيست
سنجي با قصد  هاي زيست يافته سامانههاي ساختآزمون كارايي به طرف داشتن نهايت سازگاري، ارزيابي

عنوان يك روش براي تاندارد بهچارچوب تعريف شده در اين اس. استفاده در كاربردهاي كنترل دسترسي است
  .گيري، سودمند استتعريف الزامات كاربر، تعيين مقدار ارزيابي كارايي، هدايت و گزارش
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  –سنجي زيست كارآيي آزمون و گزارش -فناوري اطلاعات

  بنديدرجه واره طرحدسترسي و سناريوي كنترل:  5قسمت 

    هدف  و دامنه كاربرد 1
  :، تعيين الزامات زير استاستانداردهدف از تدوين اين 

هاي  سنجي مشترك براي استفاده در سناريوي ارزيابي سامانهتعريف يك سناريوي كنترل دسترسي زيست -
  سنجي؛سنجي زيستدرستي

  سنجي و سطوح كارايي؛هاي كمي سامانه زيستبندي براي بيان نيازمنديدرجه واره طرحارائه يك  -
-هاي مشخصبنديكه درجهك پايه مشترك براي هدايت سناريوهاي ارزيابي، براي نشان دادن اينارائه ي -

- مشخص سازگار هستند، به دست آمدهسنجي هاي زيستشده كارايي كه با امكانات ويژه آزمون و سامانه

  .اند
  :موارد زير كاربرد دارد  براي اين استاندارد

 ،مقايسههاي  هاي تفصيلي از الگوريتمنجي بدون داشتن دانشسهاي زيستآزمون كارايي در سامانه - 1

  .سنجي در جمعيت دلخواه، كاربرد داردهاي زيستمشخصه 1هاي اساسييا از توزيع - 2
. است 1/0%آزموده شده،   ملي استانداردقسمت از مجموعه كمينه كه در اين   (FAR)2 نرخ پذيرش اشتباه

ممكن ) است كه خارج از حوزه اين استاندارد(، آزمون سفارشي نياز باشد كمتري مورد FARكه  درصورتي
  .است  ISO/IEC 19795-2 است مناسب باشد و نيازمند تطابق كامل با استاندارد

سنجي براي كنترل دسترسي فيزيكي را ، آزمون يك سامانه زيستملي استانداردقسمت از مجموعه اين 
هاي با دسترسي منطقي، نياز است كه براي افزاره دهد، و جهت مناسب بودن آزمونمخاطب قرار مي

  .شودصورت مورد به مورد، معين  به
 ي كه با4براي افراد 3هاي توان عملياتيگيري خطا و نرخاندازهبراي  ملي استانداردقسمت از مجموعه اين 

به عنوان ( .رد ندارد، كاربدارندرا سنجي سامانه زيست وسيله بهتامل سعي در احاطه براي بازشناسايي صحيح  
  :كند ، موارد عنوان شده در زير را ارزيابي نمياستانداردعلاوه بر اين، اين ) فعال 5مثال فريبكاران

  ؛پذيرينگهداشتقابليت اطمينان، دسترس پذيري و  -
  پذيري؛ امنيت، شامل آسيب -
  عوامل انساني، شامل پذيرش كاربران؛ -
  تاثيرات محيطي؛ -

  ايمني؛ -
  ناسب بودن؛م/ سودمندي/ هزينه -

                                                 
1- Underlaying  
2- False Accept Rate 
3- Throughput 

  .استفاده شده است» افراد«يا » گروه«هاي  از واژه Crewتن به جاي در اين م - 4
5- Impostors 
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  .برآوردن مقررات حريم خصوصي -
  .استمجوز  ي كنندهها بر عهده فراهممسئوليت اين ارزيابي

  انطباق 2
، افراد 1ويژگي جمعيتيشامل آزمون (يك آزمون با اين استاندارد مطابقت دارد اگر سناريوي استفاده شده 

، هدايت آزمون )هاها و تراكنشاد تلاشنام و بازديد مجدد، تعدهاي محيطي، جداسازي زماني بين ثبتكنترل
  .اند، مطابقت داشته باشد عنوان شده 7تا  5هاي آزمون همگي با الزامات اجباري كه در بندهاي و گزارش

  مراجع الزامي 3
. مدارك الزامي زير حاوي مقرراتي است كه در متن اين استاندارد ملي ايران به آنها ارجاع داده شده است

  .شود قررات جزئي از اين استاندارد ملي ايران محسوب ميبدين ترتيب آن م
ها و تجديد نظرهاي بعدي آن  در صورتي كه به مدركي با ذكر تاريخ انتشار ارجاع داده شده باشد، اصلاحيه

ها ارجاع داده شده  در مورد مداركي كه بدون ذكر تاريخ انتشار به آن. موردنظر اين استاندارد ملي نيست
  .ها مورد نظر است  هاي بعدي آن تاريخ تجديد نظر و اصلاحيهاست، همواره 

  :استفاده از مراجع زير براي اين استاندارد الزامي است 
3-1 ISO/IEC 19795-1: 2006, Information technology — Biometric performance testing and    
reporting — part 1: Principles and framework 
3-2 ISO/IEC 19795-2: 2007, Information technology — Biometric performance testing and     
reporting — part 2: Testing methodologies for technology and scenario evaluation 
3-3 ISO/IEC TR 19795-3, Information technology — Biometric performance testing and 
reporting — Part 3: Modality-specific testing 

 اصطلاحات و تعاريف 4

 اين در نيز زير تعاريف و اصطلاحات ،ISO/IEC 19795-1در  شده تعيين تعاريف و اصطلاحات بر علاوه

  :رودمي كاربه استاندارد
4-1   

 2 (ACS) سامانه كنترل دسترسي

مكانيكي كه صدور مجوز يا رد دسترسي را در نقاط ورودي كنترل شده از يك مكان  - تمام مجموعه الكترو
  .دهدجام ميان
  
4-2   

 3سنجيزيست زيرسامانه

سنجي سنجي كه در هر نقطه دسترسي ورودي حاضر است، شامل حسگرهاي زيستزيست بخشي از سامانه

                                                 
1- Demographic  
1- Access Control System 
3- Biometric subsystem 
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  بردارييا زير سامانه نمونه
4-3   

 1سطوح درجه بندي

  سنجيزيست شده كارايي زيرسامانهسنجش مرتبط با سطوح كمي

در آينده، كه اين امكان وجود دارد . است 6تا  صفريا  3تا  صفراز  د و محدوده آنشون درجه سطوح تعريف مي     -يادآوري
  .بالاتر از اين مقادير تعريف شوند درجه سطوح اضافي

4-4   
 FAR 2طح س

با سه مقدار مشخص نرخ  3صورت مرتبط هاي اشتباه بهمقياسي براي سطح نسبي از مقاومت براي پذيرش
  پذيرش اشتباه 

4-5   
 4زمان تراكنش 

  سنجي از يك تراكنش كنترل دسترسينياز براي بخشي از سامانه زيست مان موردز

  .شود گيري ميزمان تراكنش برحسب ثانيه اندازه      -يادآوري

  تعريف سناريوي آزمون 5
  اتيكل 1- 5

سنجي در مقابل مجموعه استانداردي از هاي كنترل دسترسي زيستهدف از آزمون و ارزيابي سامانه
، حصول اطمينان از كارايي فني هر سامانه كنترل دسترسي استانداردشده در اين معيارهاي مستند 

  .شود درستي و هم ارز ارزيابي ميطرفانه، بهصورت بي هسنجي است كه ب زيست
. اند، انجام شودخوبي درك و مستند شدهغرض و سازگار تحت شرايطي كه بهآزمون بايد در يك حالت بي

كار رود تا اطمينان حاصل شود كه نتايج آزمون قابل توليد مجدد تا بيشترين حد ههاي آزمون بايد بكنترل
براي انجام اين كار، هر سامانه كنترل ) انساني گروهبا توجه به مشاركت اعضاي . (ممكن عملي، هستند

  .بايد با توجه به پروتكل آزمون عمومي يكسان آزمون شود 5سنجي كانديددسترسي زيست
استخراج شده از  هاي مشخص شامل متريك» چارچوب«اساس يك  شوند بايد براستفاده مي هايي كهرويه

بندي شده در مقابل  همراه معيارهاي ارزيابي كه براي ارزيابي درجهسنجي باشند و عمليات سامانه زيست
هاي امانهاين چارچوب ارزيابي بايد زيرس. كار روند هشوند، ب سطوح مختلف نرخ پذيرش اشتباه ارائه مي

                                                 
1- grade levels 
2- FAR level 
3- Associated 
4- Transaction time 
5- Candidate 
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عنوان خروجي صادر  عدم تطبيق را به/سنجي كه امتيازهاي تشابه يا تنها تصميم نهايي تطبيق زيست
  .كنند، در خود جا دهد مي

دسته از نتايج آزمون  شود بايد درك كرد كه براي آن در سراسر اين استاندارد كه به امتيازهاي تشابه اشاره مي     -1يادآوري 
  .كار رود هيم، فرايند مناسب و هم ارز بدر نوع خروجي تصم

هايي كه امتيازهاي عدم شود، بايد درك كرد كه افزاره در سراسر اين استاندارد كه به امتيازهاي تشابه اشاره مي     -2يادآوري
  .هاي تطبيق بايد همراه باشندكنند با ايجاد  آستانه مناسب در مقايسه تصميمتشابه توليد مي

سنجي مشخص، يك رويه تخصصي آزمون مون يك سامانه كنترل دسترسي زيستبراي تسهيل آز
اين رويه بايد مانند يك رويه عمومي باشد به استثناي اينكه هر اطلاعات . سنجي بايد توسعه داده شود زيست
مورد نياز در عمليات دنياي واقعي ) براي قرارگيري انگشت بر روي حسگر 1براي مثال جاروب پوشش(اضافي 

  .سنجي ويژه بايد تعيين شود ك سامانه كنترل دسترسي زيستي
  سنجي با سامانه كنترل دسترسي زير سامانه زيست/رابطه سامانه 2- 5

عنوان  سنجي به سنجي، سامانه كنترل دسترسي شامل يك سامانه زيست سامانه كنترل دسترسي زيست
  :سنجي عبارتند از هاي اين سامانه زيستنمونه. استزيرسامانه 

  سنجي ؛ سنجي يا شناسايي با انباره متمركز از الگوي زيستانه درستيسام -
  سنجي؛ يا  سنجي در زير سامانه زيست سنجي با انباره غيرمتمركز از الگوي زيستسامانه درستي -
  ).براي مثال بر روي يك كارت شناسايي(سنجي  سنجي با انباره محلي از الگوي زيستسامانه درستي -

  .استهاي مربوط به كارايي شناسايي، خارج از محدوده اين استاندارد  يابي متريكارز     -1يادآوري 
سنجي را سامانه كنترل دسترسي عمومي  يك سامانه زيست هاي اطلاعاتي در يك ها و جريان لفهؤم 1شكل 

د، آمده هاي اطلاعاتي هستن ، كليد حروف نشان داده شده با دايره كه بيانگر جريان1در شكل . دهد نشان مي
  .هاي واقعي مستقر شده، ممكن است با اين مدل عمومي تفاوت داشته باشند سامانه. است

                                                 
1- Sliding the cover  
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 سنجي سامانه عمومي كنترل دسترسي زيست -1شكل 

  :به شرح زيراست 1توصيف  جريان اطلاعاتي در شكل 
سامانه  1نامكه طي ثبت) ، و غيرهنشانينام، (اطلاعات عرضه شده ازسوي متقاضي : اطلاعات فردي - الف

موروثي   ACSاين جريان بخشي از يك . انددست آمده هب ACSاز طريق پردازنده  ACS(2(كنترل دسترسي 
  . رايج است

متقاضي به حسگر  وسيله بهبخشي از بدن يا رفتار انساني ارائه شده ): صفت(سنجي  مشخصه زيست -ب
اين جريان ممكن است حاوي ) ، صدا، امضابراي مثال اثر انگشت، عنبيه(. استنام سنجي طي ثبت زيست

  .بين متقاضي و حسگر از قبيل نورهاي شاخص يا بازخوردهاي صوتي نيز باشد 3هرگونه تعامل

كنترل دسترسي  4مرجع وسيله بهنام و ارائه امتيازات دسترسي يك متقاضي تنها پس از تكميل فرآيند ثبت     -2يادآوري 
  .شود تبديل به يك كاربر مي

كه از سوي كاربر به است قابل خواندن توسط ماشين  6هر شكلي از اعتبارنامه): كارت شناسايي( 5نشانه -پ
  .شود جهت ادعا به داشتن آن هويت، ارائه مي) ID reader(هويت خوان  افزاره

سنجي كاربر براي حسگر زيست وسيله بهبخشي از بدن يا رفتار انساني ارائه شده : سنجيصفت زيست -ت
اين جريان ممكن است حاوي  )امضا ثال اثرانگشت، عنبيه، صدا يابراي م(. استيك تراكنش دسترسي طي 

                                                 
1- Enrolment  
2- Access Control System 
3- Interactions 
4- Athourity 
5- Token 
6- Credential 
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  .هرگونه تعامل بين متقاضي و حسگر از قبيل نورهاي شاخص يا بازخوردهاي صوتي نيز باشد
 افزارهكه از نشانه توسط ) ACSشماره شناسايي، شماره كارت، شماره شناسايي : (كد هويت كاربر -ث

اين جريان . شود سنجي به محض ادعاي هويت، ارسال ميخوان خوانده شده و براي پردازنده زيست هويت
  .است هاي كارتهاي قالب كاربر براي قالب موجود برروي معماريحاوي داده

ه از ها با استفاد سازيبراي پياده(سنجي نام به پردازنده زيستاز پايگاه داده ثبت: سنجيداده قالب زيست -ج
بوده و مجاز است كه براساس هر تراكنش  مشخص اين جريان معماري). 1كارسازهاي ذخيره شده در قالب

  .اي عمل كندكاربري يا پيش بارهاي دوره
حامل  2سنجي تا پنلاز پردازنده زيست) پيام يا علامت الكتريكي(خير /علامت بله: سنجيتصميم زيست -چ

  .نتيجه تراكنش تأييد كاربر
 افزارهكه از نشانه توسط ) ACSشماره شناسايي، شماره كارت، شماره شناسايي : (كد هويت كاربر -ح

اين . شود دسترسي، ارسال مي 3در راستاي تعيين امتياز ACSخوان خوانده شده و براي پنل جهت  هويت
  . استموروثي رايج  ACSجريان بخشي از يك 

كننده الكترومكانيكي درب هاي قفلرمان دادن به مكانيزمعلامت الكتريكي از پنل جهت ف: كنترل قفل -خ
هاي درب باز، غيرفعال كردن اين جريان مجاز است كه حاوي علائم ديگري چون شاخص. شوداستفاده مي

  . استموروثي رايج  ACSاين جريان بخشي از يك . قفل اضطراري، و غيره نيز باشد
اي بين كننده تبادل دادهكه فعال) و غيره RS485اترنت، ) (يكيفيز(كانال ارتباطي : ACSهاي شبكه  داده -د

 مشخص-سازي مكانبستگي به پياده) منطقي( ACSشبكه . است ACSو پايگاه داده  ACSپنل، پردازنده 
  .است ACSداشته و حاوي يك كد هويت كاربري از پنل و اجازه دسترسي كاربر از پردازنده 

  هاي ارزيابي مروركلي متريك 3- 5
سنجي جهت استفاده در يك هاي ضروري و كافي براي ارزيابي يك سامانه زيست چوب، مبتني بر متريكچار

  :ها عبارتند از اين متريك. استبرنامه كاربردي كنترل دسترسي 
  ؛FAR مشخصدر مقادير ) FRR1) (تلاش واحد( 4هاي رد اشتباه نرخ -
  ؛FAR شخصمدر مقادير ) FRR) (سطح تراكنش(هاي رد اشتباه  نرخ -
  ؛)FTE(نرخ شكست در ثبت نام  -
  .سنجيزمان تراكنش درستي -

عنوان مقادير  اي از سطوح حفاظت كه به، محدوده)نه همه آنها(هاي كاربردي متعدد جهت اجراي برنامه
  .شود، بايد در اين چهارچوب مورد استفاده قرار گيرد شرح داده مي FAR مشخص

هاي عددي سازد، با استفاده از درجهبندي كمي را فراهم ميدرجه واره طرحبراي هر متريك، چارچوب، يك 
بالاتر بايد نشان دهنده كارايي بهتر و  ي كه در آن نمره) FRRبراي  6تا  صفريا ( 3تا  صفراي از  در محدوده

                                                 
1  - Server 

2- Panel 
3- Privilege 
4- False Reject Rates 
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شوند و ف ميكامل تعريطور  به ها ، متريك7در بند . تر باشددهنده كارايي ضعيفتر بايد نشانپائين ي نمره
  .شوند مي بندي كمي تعيينمقادير درجه

هاي مشهود  طور كه از مثال بندي مختلفي نيز باشند، همان هاي مختلف مجاز هستند كه داراي درجهمتريك      -1يادآوري 
  .استقابل مشاهده  3-5-1-7يا  2-5-1-7زيربندهاي در 

 (FTA)دارد، هميشه امكان ايزوله كردن موارد نرخ عدم موفقيت در اخذ در نوعي آزمون تحت  حوزه اين استان     -2يادآوري 
 FTAهميشه حاوي  FRR1و  FRRبنابراين، با توجه به هدف اين استاندارد، . وجود ندارد 1(FNMR) از نرخ عدم تطبيق اشتباه

  .شوندش ارزيابي تشويق ميدر گزار FTAها به تفصيل نتايج  دست آورد، ارزياب هرا ب FTAدر شرايطي كه بتوان . هستند

  رويكرد ارزيابي 4- 5
  ها آزمون  4-1- 5

اين آزمون . آزمون تعريف شده در اين استاندارد بايد آزمون سناريو تحت شرايط كنترل شده و دروني باشد
هاي خطاي تطبيق در  و نرخ سنجي، زمان درستي)FTE(نام متشكل از تعيين نرخ عدم موفقيت در ثبت

: شود بندي شده تشكيل ميدرجه مشخصمتريك  10اين آزمون از . استتراكنشي سطوح تلاش واحد و 
هاي خطاي سطح تلاش در سه سطح ، نرخFARهاي خطاي سطح تراكنش در سه سطح مختلف از  نرخ

  .FARسنجي در سه سطح مختلف از و زمان تراكنش درستي FTE، تعيين FARمختلف از 
بندي  جز آزمون درجه ه، آزمون اختياري بيشتري را بكنندهتاميناساس تقاضاي  يك سامانه مجاز است، بر

بسته به روش عمليات سامانه مشخص، هدايت آزمون اختياري طراحي شده جهت توليد . شده هدايت كند
  .شود چنين آزمون اختياري توسط اين استاندارد تعريف نمي. استهاي بيشتر، مجاز  متريك

  آزمون 2عموميت 4-2- 5
هاي كاربردي كاربر نتايج عموميت يا تنوع برنامه 3عدم توفيق/ اده از سطوح درجه در مقابل توفيقدليل استف

. اي از درجات متريك مورد نياز خود باشدرود داراي مجموعه از هر برنامه كاربردي انتظار مي. ارزيابي است
. توان توسعه دادها را مي متريكعدم توفيق در يك سامانه در برابر هر مجموعه خاص از / يك ارزيابي توفيق

در وهله . با اين حال، معرفي يك ارزيابي مبتني بر سطح درجه ممكن است مزاياي متعددي را موجب شود
توان براي چندين برنامه كاربردي مختلف تعريف كرده و مورد استفاده قرار  اول، يك آزمون استاندارد را مي

تمامي كاربران بالقوه سامانه مورد استفاده  وسيله بهتوان بي مجزا را ميبا اهميت بيشتري، نتايج يك ارزيا. داد
با تسليم تنها . كردآنها قضاوت  مشخصقرار داد تا در مورد مناسبت سامانه مورد آزمون با برنامه كاربردي 

اظ نظري كل تواند از لحكننده سامانه ميمينأسازد، تيك آزمون كه زمان و منابع سازمان آزمون را بهينه مي
مجزا ممكن است بالاتر طور  به بندي شده هزينه كلي براي يك ارزيابي درجه. هزينه ارزيابي را كاهش دهد

  .استهاي كاربردي كاربران قابل استفاده باشد اما براي سطح متنوعي از برنامه

                                                 
1- False Non-Match Rate  
2- Universality 
3- Pass/Fail 
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  هاي تصميمسطوح تلاش و سياست 4-3- 5
  :هاي تصميم را به شرح زير گزارش دهدش و سياستسنجي تلانام و درستيبايد سطوح ثبت گر آزمايش

به هاي لازم يا مجاز براي ثبت، مجاز هستند تا اندكي ها و تراكنشها، تلاشكمينه و بيشينه تعداد گمارش
نام مجاز است تا اجازه ثبت را پس از هر يك زيرسامانه ثبت. نام تحت آزمون وابسته باشندزيرسامانه ثبت

صورت، موارد زير بايد اعمال  در غير اين. ، تلاش و تراكنش را طلب كنديا چندين ارائهتلاش صادر كند، 
  :شوند

نام با تراكنش اول يا كه امكان ثبت در صورتي( .نام از حداكثر سه تلاش بايد مجاز باشدسه تراكنش ثبت -
  ؛).دوم وجود نداشته باشد

نام آنها هاي عملياتي ثبتشود كه منطبق با شيوه تعريفكننده تأمين وسيله بهنام بايد يك تراكنش ثبت -
نام مجاز است كه ، سياست ثبت)هاها، عنبيهبراي مثال انگشت(براي وجوهي با چندين نمونه . است

باشد و اگر آن تلاش موفق ) براي مثال انگشت سبابه دست راست(هاي با يك نمونه اوليه حاوي تلاش
 مورد استفاده قرار گيرند؛ نام جهت استفاده در ثبتتند كه مجاز هسهاي ثانويه نباشد، نمونه

 .سنجي مجاز باشدسه تلاش بايد براي هر تراكنش درستي -

نام معين يا تراكنش مجاز است كه در يك تلاش ثبت نام بيشينه يا كمينه مدت زمان مجاز يا لازم جهت ثبت
سنجي مجاز است كه يك تلاش رسامانه زيستيك زي. نام تحت آزمون وابسته باشداندكي به زيرسامانه ثبت

عدم ) 1: (اين امر ممكن است دو دليل داشته باشد. پايان دهد ينام يا تراكنش را پس از مدت زمان ثابتثبت
سنجي هاي زيست عدم توانايي در حس كردن داده) 2(هاي متمايز در حدكفايت يا توانايي در اخذ داده

ها را اخذ كرده و مورد پردازش قرار سنجي دادهت كه يك زيرسامانه زيستمعناسبه آن ) 1(رويداد . ورودي
هاي اخذ نشده و مورد پردازش قرار معناست كه دادهبه آن ) 2(؛ رويداد هستندها ناقص داده است اما داده

ها ادهنامعين به تلاش براي اخذ دطور  به سنجي اجازه داد تاتوان به يك زيرسامانه زيستنمي. اندنگرفته
 عنوان زمان ثانيه به 45نيستند، زماني به ميزان  1هايي كه داراي زمان پايانبپردازد؛ بنابراين براي زيرسامانه

  .شود ميپيش فرض تعيين  پايان
  محيط دروني كنترل شده 4-4- 5

شتركي هاي مدر راستاي فراهم كردن امكان قابليت قياس نتايج آزمون و ايجاد يك سناريو كه داراي ويژگي
محيط آزمون بايد كنترل شود، در واقع معرف . شوند، برخي شرايط محيطي بايد مشخص استبراي آزمون 

  .سامانه تحت آزمون قرار دارد مشخصاتو در محدوده است دفتري / يك محيط دروني

اين استاندارد  درن عامل اي. سنجي اثرگذار باشدتواند بر كارايي سامانه زيستاست كه مي 2محيط، عاملي      – 1يادآوري 
تا به يك مبناي مشترك جهت كسب كرد ، با اين حال، بايد برخي شرايط محيطي را كنترل ، كاربرد نداردجهت تحليل تاثيرش

  .نتايج آزمون قابل قياس و قابل تكرار رسيد
  :ها كنترل شوندشرايط محيطي زير بايد براي تمام آزمون

  .22ºC ± 4ºC: دما -

                                                 
1- Time out  
2- Factor  
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 .درصد 60تا  40: رطوبت نسبي -

 يلهـوس بهد ـباي) رهـرزه و غيـ، لهـوفـننايي، ـال روشـبراي مث(رل ـي جهت كنتـوامل محيطـر عـديگ
سنجي را تحت آزمون منطبق با استاندارد كه سامانه زيستشوند اي مشخص ازمان آزمون گيرندهـس

ISO/IEC TR 19795-3 ا در مورد شرايط و مقادير سازمان متصدي آزمون بايد گزارشي ر. دهد قرار مي
ثير أعنوان شرايط داراي ت بهكه اي هرگونه شرايط كنترل نشدهبايد گزارش . كنترل شده محيطي ارائه دهد

 .ارائه شودشوند،  ميدار بر روي آزموني منظور معني

د لزوم موارد زير را كنترل، بهتر است تا ح گر آزمايشصوتي،  2نبيه با توجه به هشداريع 1براي يك سامانه بازشناسي -1مثال 
  :كندثبت و گزارش 

  دما؛ -
  رطوبت نسبي؛ -
  وجود نورپردازي طبيعي و مصنوعي، جهت و شدت نور؛ -

  .3سطح نوفه -

  :كندبايد موارد زير را ثبت  گر آزمايشبراي يك سامانه بازشناسي گوينده،  -2مثال 
  دما -
  رطوبت نسبي -
  سطح نوفه -

سنجي  نام و درستيو طي فرآيندهاي ثبتشده ها محقق يت آزموننياز بايد قبل از هدا شرايط محيطي مورد
  .چنين شرايطي بايد ضبط و گزارش شوند. ناسب بايد كنترل شوندمهاي با افزاره

 نوفهبا وجود افراد رسد و كار كردن نظر ميه ، انجام آزمون در نزديكي محيط آرام، غير واقعي بنوفهبا توجه به      -2يادآوري 
  .استيوسته در پس زمينه ناخوشايند شديد و پ

كننده در مجاورت يك فعاليت آزمون جلوگيري شود، از  شيوه آزمون خوب بايد از فعاليت پرسروصدا و گيج در     -3يادآوري 
  .هاي متعدد در نزديكي همديگر افزارهقبيل شرايط ناشي از آزمون 

  .استدر صورت حضور شرايط محيطي خارج از حدود  بهترين شيوه پيشنهادي همان توقف آزمون     -4يادآوري 

  افرادها و مديريت  مشخصه 5- 5
  افرادهاي جمعيتي  ويژگي5-1- 5
  كليات 5-1-1- 5

هاي هاي مشخصهاگر ساير كنترل. هستند افرادهاي جمعيتي كه بايد كنترل شوند، سن و جنسيت مشخصه
  .ايد گزارش شوندجمعيتي منظور شوند، پارامترها، مقادير و نتايج كنترل شده ب

  

                                                 
1- Recognition 
2- Audio-prompted  
3- Level of noise 
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  سن 5-1-2- 5
  .تبعيت كند 1در جدول نوشته شده مورد استفاده بايد از مقادير  افرادتوزيع سني 

  توزيع سني -1جدول 
 سن

<  18   30-18   50-31  70-51    70  > 
صفر%     %40-25   %40-25   %40-25   صفر% 

اگر توزيع سني ديگري موردنياز . شود سال را شامل نمي 70 سال و پيرتر از 18اين توزيع سني افراد جوانتر از      -يادآوري
آزمون را فراهم  يتر از سناريو يك رهنمود عمومي ISO/IEC 19795-2استاندارد . باشد، اين استاندارد قابل اجرا نيست

  .سازد مي
  جنسيت 5-1-3- 5

  .پيروي كند 2در جدول نوشته شده مورد استفاده بايد از محدوده مقادير  افرادتوزيع جنسيتي 
 توزيع جنسيتي- 2جدول 

 جنسيت

 مذكر مونث

 %60 -40  %60 -40 

 ISO/IEC 19795-2استاندارد . نياز باشد، اين استاندارد قابل اجرا نيست اگر يك توزيع جنسيتي متفاوت مورد     -1يادآوري 
  .سازد آزمون را فراهم مي يتر از سناريو يك رهنمود عمومي

  .شود كه توزيع سني در هر جنسيتي را نيز كنترل كندان متصدي آزمون ترغيب ميسازم      -2يادآوري 

  گروهاندازه  5-2- 5
  گروهكمينه اندازه  5-2-1- 5

تعدادي باشد كه  بيشترينبايد  افراددار از لحاظ آماري، تعداد ترين نتايج معنيجهت فراهم ساختن مرتبط
  .استها در سازمان متصدي آزمون ري دادهآو هاي جمعدر بودجه و قابليتكردن قابل لحاظ 

سنجي تحت اين استاندارد هاي درستي عضو كارمند بايد براي هدايت آزمون 230به ميزان  افرادكمينه تعداد 
  .شودمنظور 

كار را انجام  تراكنش فريب 3450عضو، تعداد  230را انجام دهد،  كار تراكنش فريب 15 گروه اگر هر عضو     -يادآوري
تراكنش  3450يكسان، اين  گروهاعضا  وسيله بههاي مختلف انجام شده هاي ميان تراكنشبنابر همبستگي. هند دادخوا

ها از  با اين حال، براي تسهيل تحليل آماري، فرض اين مسئله رايج است كه آن تراكنش. مستقل نخواهند بود كار كاملاً فريب
 95داراي  FARكار مستقل رخ ندهد،  تراكنش فريب 3450اشتباه در ميان اگر تنها يك پذيرش . لحاظ آماري مستقل هستند

 001/0بالاتر از  FARهاي اشتباه، مقدار در صورت وقوع پذيرش). »3قانون «( 001/0اما نه بيشتر از است، درصد اطمينان 
  .است 001/0دست آورد برابر با  به گروهعضو  230توان با  را كه مي FARبه همين دلايل، كمينه . است

  گروهكنترل اندازه  5-2-2- 5
سنجي تجاوز كرده و انتظار هدف براي درستي رادـافنام بهتر است از تعداد موردنظر براي ثبت رادـافتعداد 
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هم تعداد . شود ها هم بيشتر ميدرصد افت را در نظر بگيرد، با افزايش تعداد، زمان بين ملاقات 10-25
  .كنند و هم نرخ افت بايد گزارش شوند جي شركت ميسنافرادي كه در آزمون درستي

منظور  كاهش سطح افت خود  براي جبران خدمات به 1هاي متصدي آزمون، مجاز به انتخاب يك انگيزهسازمان     -1يادآوري 
جدد كافي مهاي  اگر ملاقات. گردد، فراموش نشودكل آزمون مي 2بالقوه باعث تخريب طور هاحتياط شود كه نرخ افت ب. هستند

  .در اين زمينه محتاط باشيدصورت نپذيرند، 

توليد كننده خطا كه به ايجاد افت  افرادانتخابي باشد، از قبيل » افت«ثر از أنتايج آزمون ممكن است مت     -2يادآوري 
داراي حق امتناع  افرادا شوند، امها توصيه نمياين شيوه. شود شوند، يا به آنها در مورد انتصابات بعدي يادآوري نميتشويق مي

  .از آزمون در هر زماني هستند
شركت كننده در  افرادشده و هم براي  نام ثبت افرادبايد برحسب سن و جنسيت هم براي  افرادتركيب 

  .برگزاري مجدد آزمون گزارش شود
  آزمون افرادانتخاب  5-3- 5

 گروههاي جمعيتي اعضاي ويژگي. دهم آوردبايد گروهي از افراد موردنظر را جهت انجام آزمون گر گر آزمايش
كنترل كردن اين عوامل امكان ) .مراجعه شود 1- 5-5بند به ( .بايد برحسب جنسيت و سن كنترل شوند

فرد . سازدهاي متعدد موجود در گروه فراهم ميپذيرتر براي آزمون را در ميان جمعيتخلق نتايج دفاع
سازمان متصدي آزمون بهتر است آگاه باشد كه برخي . نيست نام هاي مختلف قابل ثبتيكسان تحت هويت

هاي مختلف بازگردند و بايد هشدارها را جهت جلوگيري از وقوع چنين افراد ممكن است دوبار تحت هويت
  .اتفاقي جدي بگيرد

 آموزش گروه آزمون 5-4- 5

نام، آموزش ند ثبتسنجي تحت آزمون در طي فرآياعضاي گروه آزمون، بايد براي استفاده از سامانه زيست
عنوان آموزش  كننده فراهم شود و بايد بهمينأواسطه تگروه بايد بهمشخص مواد آموزشي اعضاي . داده شوند

تكميل آموزش زماني تعيين خواهد شد كه اعضاي گروه توانايي خود . مهيا شده براي كاربران عملياتي باشد
آموزش افزوده بايد زماني كه يك عضو . ده را نشان دهندصورت دستور داده ش سنجي، به در ارائه نمونه زيست

  .شود، انجام گيرد نام خود با شكست مواجه ميگروه، در طي اولين تراكنش ثبت

نام،  هاي ثبتدست آوردن داده هنياز براي ب زمان تخصيص داده شده براي آموزش گروه، علاوه بر زمان مورد     -يادآوري
  .است 3-4-5داده شده در بند  توصيف

  3متصدي-تعامل عضو گروه 5-5- 5
  :كنند صورت زير، گزارش و مشخص متصدي را به- ان بايد تعامل مورد نياز و مجاز ميان عضو گروهگر آزمايش

  ؛استصورت حضوري يا غيرحضوري  سنجي، بهكه عمليات آزمون سامانه زيستاين -
نام يا مقايسه مهيا شده، سامانه طي ثبت هوسيل بهفراتر از آنچه  مشخصكه متصدي بايد رهنمودهاي اين -

                                                 
1- Incentive  
2- Undermine  
3- Operator 
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  كند؛آماده 
  مقدار اطلاعات داده شده به عضو گروه با توجه به ارزيابي؛ -
  .مقدار بازخوردهاي داده شده به عضو گروه در طي ارزيابي -

  1خوگيري 5-6- 5
  .كاربران نهايي بسيار خوگرفته باشد وسيله بهآزمون بايد تقريبي از ميزان كاربري ممكن 

كاربري . جمعيت هدف براي اين آزمون ممكن است، كاربران نهايي با خوگرفتگي بالا باشند، مانند كارمندان     -1ادآوري ي
طور معمول براي بخش بزرگي از جمعيت، ممكن است يك وقوع  ارزيابي شده در اين آزمون بهسنجي هاي زيستسامانه زير

  .چند مرتبه در روز باشد

هاي يت عمومي رويكردي كه براي آزمون در اين استاندارد مورد استفاده قرار گرفته شده، موقعيتماه     -2يادآوري 
  .ها نبود كاربران بسيار خوگرفته در همه كاربردها قابل شناسايي  استشود كه در آن اي را سبب ميمصالحه
شده قبلي و آنچه كه در ، براي هردو دليل عنوان 2كندمشخصرا  افرادبايد درجه خوگرفتگي  گر آزمايش

ثيرات خوگرفتگي كه براي طراحي آزمون، برشمرده أاي از تو همچنين درجهشد مسير آزمون معرفي 
  .شوند مي

  .كنيدمراجعه  ISO/IEC 19795-2:2007گيري خوگرفتگي به استاندارد بيشتر در مورد گزارش تفصيلبراي      -3يادآوري 

  3حريم خصوصي 6- 5
  كليات 6-1- 5

سنجي هاي زيستو تمام دادهافراد استفاده از هويت اي هدايت شود كه محافظت از سوءگونهيد بهآزمون با
اقدامات انجام شده در حفظ حريم خصوصي اعضاي گروه آزمون، بايد با قوانين . شود گردآوري شده، تضمين

، بر (OECD)اقتصادي هاي هاي توسعه و همكاريهاي سازمانملي يا در صورت عدم وجود آن، از راهنمايي
  .كند، تبعيت افرادهاي داده برون مرزي روي محافظت از حريم خصوصي و جريان

  افرادمحافظت هويت  6-1- 5
هاي  هاي حفظ حريم خصوصي كه محافظت از هويت افراد در مقابل دسترسي شيوهاز سازمان آزمون بايد 

  .كندكند، حمايت  غيرمجاز يا افشاي آنها را تضمين مي
 حفاظت داده 6-2- 5

 تمام و سنجيزيست داده حفاظت از اطمينان جهت محرمانگي، به مربوط هاي رويه بايد آزمون سازمان
  .كند نگهداري افشاسازي و مجاز غير دسترسي از  را افراد شناسايي قابل اطلاعات هاي شكل

  اطلاعات مالكيتي  6-3- 5
  .كنددست آمده را افشا  آزمون به كنندگان كه در طيمينأگونه اطلاعات مالكيتي تسازمان آزمون نبايد هيچ

                                                 
1- Habituation  
2- Specify  
3- Privacy  
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  رويكرد و هدايت آزمون 6
  برنامه ريزي 6-1
  كليات  1- 6-1

دار بودن و قابل شده در اين بند بايد براي اطمينان از كارآمدي، تناسب، تعادل، غيرجهت توصيفهاي فعاليت
  . سنجي انجام شود هاي سامانه زيستاعتماد بودن ارزيابي

  اهداف آزمون 2- 6-1
دسترسي در يك محدوده عملياتي  سنجي از يك سامانه كنترللفه زيستؤايي يك ماهداف آزمون بايد كار
 مشخص-قيدطور  به در يك سناريوي محيط كنترل شده را  FAR=1%تا  FAR=0.1%با نرخ پذيرش اشتباه

  .بندي كنندسازي و درجهدار، كمييا غيرجهت

دهند، تمامي محدوده عملياتي صورت خروجي مي را به هاييسنجي كه تصميمهاي زيستبراي زيرسامانه     –يادآوري 
  .گيرند استفاده قرار مي ، براي آزمون موردهستندشود، اما فقط نقاط عملياتي كه مربوط به تنظيمات آستانه ثابت  آزموده نمي

  هاي فرآيند آزمون ها و خروجيورودي 3- 6-1
عنوان ورودي آزمون فراهم  خود را به سنجي، فرآيندها و مستنداتهاي زيستكنندگان بايد سامانهمينأت

  .كنند
هاي بيشتر بايد خروجي. شده گزارش داده شودهاي محققهاي آزمون و دادهبراي خروجي آزمون بايد يافته

  .هاي تفصيلي باشدي از دادهيها شامل خلاصه
  1عمليات مفهوم 4- 6-1

هاي ه سناريوي آزمون كارايي سامانهشدكنترل 2امكانات آزمون معتبر براي هدايت/عمليات، بايد از سازمان
در خصوص اعتبار . دار از كارايي سامانه را ارائه دهد گيري دقيق و غيرجهتسنجي بهره گيرد تا اندازهزيست
هاي واسنجي، به استاندارد امكانات آزمون و الزامات عمومي براي قابليت آزمون و آزمايشگاه/سازمان

ISO/IEC 17025  كنيدمراجعه.  
سازد، از ر كردن در خصوص تجهيزات خود كه تمامي الزامات ايمني سازمان آزمون را اغنا مياظها

  .استكننده مينأهاي ت مسئوليت
كتابچه راهنماي عملياتي كنندگان تأمينتا است عنوان قسمتي از فرآيند كاربردي قبل از آزمون، لازم  به

  .تصديان امكانات آزمون را شرح دهندو چگونگي آموزش سرپرستان و مكنند سامانه را فراهم 
كننده، حداقل بايد مينأواسطه ت ، آموزش سرپرستان سامانه بهكنندهتأمينسنجي زيست براي اجراي سامانه

  :موارد زير در نظر گرفته شود
  سنجي؛ زيست مرور اصول و عمليات مربوط به سامانه -
  ؛افرادهاي حساس محافظت از داده -
  ؛نصب سامانه هايرويه -

                                                 
1- Operations  
2- Conduct  
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  سامانه؛ آميز عملياتهاي الزامي متصدي جهت انجام موفقيتمهارت -
هاي هاي خاموشي، رويههاي واسط انساني؛ رويههاي اجرايي عادي، رويههاي شروع كار سامانه، رويهرويه -

 ؛)براي مثال در صورت خرابي منبع تغذيه و غيره(اندازي مجدد  راه

 آزمون؛ 1براي شبكه تجهيزات) يا تصميمات(شابه هاي فراهم ساختن امتيازهاي خام ترويه -

 مستثنا؛ 2هاي پاسخي كد خطاي سامانه و فعاليت -

 .هاي حساس شخصيهاي متلاشي شدن سامانه، شامل حذف دائم تمام دادهرويه -

بخش تجهيزات آزمون قبل از آزمون واقعي از جمله  افرادكسب اطمينان از فراهم شدن آموزش كافي براي 
 .كننده استنتأميوظايف 

بندي براي آزمون توسعه يابد كه منطبق با وقتي كه امور زير تكميل شدند، بهتر است يك برنامه زمان
بندي بايد شامل موارد زير رويدادهاي برنامه زمان. باشدو منابع تجهيزات كننده تأمينقابليت دسترسي 

  :شوند
  سنجي به سازمان متصدي آزمون؛ تحويل سامانه زيست -
 سنجي با شبكه ارزيابي و آزمون تجهيزات؛ سازي سامانه زيستو يكپارچه نصب -

 سنجي؛ زدايي سامانه زيست يك دوره اوليه از عمليات و عيب -

 سنجي ارائه شده از سوي وي آماده براي آزمون است؛ كننده كه سامانه زيستمينأگواهي از سوي ت -

 رسيدن به شرايط محيطي معين براي سناريوي معين؛ -

 زماني و آمارها؛هاي  آزمايشنام، هاي ثبتآوري داده و جمع افرادسنجي  نام زيستآزمون با ثبت شروع -

 كار گروه؛ سنجي از تمكين اعضاي اصلي و فريب سنجي زيستها شامل آزمودن درستيادامه آزمون -

 و تخصيص درجات؛ (DET3)بده بستان شناسايي خطا  هاي ها، ايجاد منحنيتحليل داده -

 ؛كنندهتأمينتوجيهي با  نشستنتايج آزمون و ارائه در تصديق  -

 .كنندهتأمينسنجي  هاي زيست بين بردن سامانه متلاشي ساختن و از -

 تبعيت از عمليات سامانه بومي 5- 6-1

خود را در يك حالت سازگار  4هاي تطبيقتا آستانه ايجادسنجي را  سامانه زيستكننده تأمينبايد  گر آزمايش
بايد  گر آزمايش). را ملاحظه فرمائيد 3-3- 6بند زيرهمچنين، . (سازي كندياتي پيادههاي عملبا سامانه

يعني بازخورد از قبيل نورها، علائم (هاي واسط كاربري تا ويژگي ايجادسنجي را  سامانه زيستكننده تأمين
ك حالت سازگار با ها در يسنجي و تراكنشنام و درستيهاي ثبترا طي تلاش) يا علائم ديداري/شنيداري، و

  .سازي كندهاي عملياتي پيادهسامانه
  رويكرد عمومي آزمون 6-2
  كليات 6-2-1

سنجي انجام شده در  هاي استاندارد را براي هدايت كل آزمون سامانه زيستاين بند رويكرد عمومي و شيوه
                                                 

1- Facility  
2- Response  
3- Detection Error Trade off  
4- Match threshold  
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اي قبل از هفعاليت: شوند مي شامل اين موارد مشخصهاي زمينه. كند تطبيق با اين استاندارد تعريف مي
  .هاي پس از آزمونها، ارائه گزارش مشكل و فعاليتآوري دادهآزمون، تأييد قابليت عملياتي سامانه، جمع

. ساعته مستمر آزمايش روشن را قبل از تحويل به محل آزمون بگذراند 72يك دوره كننده تأمينبهتر است 
  .اين امر بايد گزارش شود

  هاي قبل از آزمون فعاليت 6-2-2
  كليات 2-1- 6-2

هاي قبل از آزمون بهتر است حاوي بازرسي، نظارت بر پيكربندي و بازبيني آمادگي آزمون با حضور فعاليت
توجيهي پيش از آزمون كه بهتر است قبل از شروع هر دوره آزمون تنها با  نشستباشد و يك كننده تأمين

  .آزمون هدايت شود افرادحضور 
  بازرسي 2-2- 6-2
  كليات 2-2-1- 6-2
تر است قبل از آزمون، يك ليست بررسي عناصر برنامه ارزيابي كامل شود تا از نصب صحيح و عمليات به

. هاي تجهيزات اطمينان حاصل شودنظر جهت ارزيابي، تجهيزات آزمون و واسط عادي تمام تجهيزات مورد
  . استهدف از اين فعاليت تضمين يكپارچگي پيكربندي آزمون 

بايد از نصب سامانه خود در تجهيزات سازمان متصدي آزمون، در كننده تأمينشود كه هر  بيني ميپيش
كه نصب،  كند خواسته شود تا گواهيكننده تأمينبايد از . همكاري نزديك با سازمان مذكور، پشتيباني كند

ب مربوط به تنظيمات و پيكربندي را در زمان تكميل نص مشخصهاي  بوده و بايد داده 1كاربردي وكاركردي
كننده تأمين افرادبهتر است . شودآزمون بايد مكتوب  افرادطور هر دستورالعملي براي  فراهم سازد و همين

  .)در تماس باشند گر آزمايشمگرآنكه با ( .طي دوره واقعي آزمون حاضر نباشند
  جانمايي فيزيكي محيط آزمون 2-2-2- 6-2

  :شود ميموارد زير ) به اما نه محدود(د كه شامل بايد جانمايي فيزيكي محيط آزمون را ضبط كن گر آزمايش
  فضاي ابعادي اختصاص يافته به اجراي سناريوي آزمون؛ -
هاي سنجش مربوط به دما، رطوبت نسبي و ديگر عوامل محيطي كه از سوي افزارهكنترلگرها و  -

 اند؛سنجي تحت آزمون تعيين شده تجهيزات آزمون براي سامانه زيست

 سنجي؛ هاي اخذ زيست يابي سامانهموقعيت -

 .سنجي در محيط آزمون مكان نسبي هر سامانه زيست -

  .تواند ضروري باشدنظارت پيوسته اين شرايط از طريق دوره آزمون مي
  2ها ويژگي 2-2-3- 6-2

  :سنجي را ضبط كند بايد عناصر زير از سامانه زيست گر آزمايش
  در صورت امكان؛ 3افزار ، مدل، نسخه، و سفتكنندهتأمين: زيرسامانه اخذ -

                                                 
1- Functional  
2- Specification  
3- Firmware 
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افزار  ، مدل، نسخه، و سفتكنندهتأمين: در صورت يكپارچگي با يك زيرسامانه طرف سوم، زيرسامانه اخذ -
 هاي اخذ؛ لفهؤم

 نسخه، بازبيني؛: سنجي هاي زيست الگوريتم -

، از قبيل برنامه كاربردي نمايش يا كندسنجي را دخيل  افزار كاربردي زيست اگر تست سناريو يك نرم -
 افزار كاربردي؛ كننده، عنوان، نسخه و ساختار نرمتهيه: سط دسترسي منطقي و سپس ضبطوا

هاي شخصي يا از طريق آنها، دستيارهاي ديجيتال شخصي هاي آزموده شده بر روي رايانهسامانه -
)PDA(و مدل زيرسامانه  كنندهتأمينتوان پردازشي، حافظه، : هاي محاسباتي، يا ديگر زيرسامانه

 .باتيمحاس

  معماري 2-2-4- 6-2
  :كندسنجي ضبط  بايد عناصر زير را براي سامانه زيست گر آزمايش

  سازي؛سنجي، پردازش، و معماري ذخيره هاي زيست اخذ داده  -
  هاي مربوط به تجهيزات سازمان متصدي آزمون؛لفهؤسنجي و م اي بين سامانه زيستجريان داده -
ر برنامه كاربردي كه در آن سامانه براي مديريت آزمون طراحي و توابع ه: عمليات مديريت آزمون -

 ؛شود مييكپارچه 

طراحي و توابع هر برنامه كاربردي مورد استفاده جهت تحليل نتايج : هابرنامه كاربردي تحليل داده -
 كارايي؛

 .نهاي آزمولفهؤ، جانمايي مكارسازهاي  لفهؤهاي كاري، م ايستگاه هاي اخذ، زيرسامانه :هاي كليطرح -

 پياده سازي 2-2-5- 6-2

  :سازي سامانه مربوط به هركدام از موارد زير را ضبط كندبايد اطلاعات پياده گر آزمايش
  سنجي و اخذ پيكربندي سكو سامانه؛ روش زيست -
  .سازي سامانهدر پيادهكننده تأمينسطح درگيري  -
  پيكربندي 1مميزي 2-3- 6-2

از بررسي آمادگي آزمون، بهتر است يك نظارت بر پيكربندي سامانه  نصب و وارسي سامانه موفق زير، اما قبل
. صورت پذيردكننده تأميننماينده  وسيله بهبهتر است نظارت پس از انجام پيكربندي سامانه عملياتي . باشد

  .اين پيكربندي بايد معرف خط مبنا در آغاز آزمون باشد
هدف . صورت پذيردكننده تأمينآزمون با كمك نماينده  مجرب افراد وسيله بهبهتر است نظارت بر پيكربندي 

صورت صحيح  هافزاري ب افزاري و نرم افزاري، سفت اصلي نظارت همان شناسايي و ضبط پيكربندي سخت
افزاري  هاي قابل اجراي سخت ها و نسخه تمام شماره سريالكردن  گزارش پيكربندي بايد جهت مستند. است
آزمون مجرب در كل فرآيند ارزيابي  افراد وسيله بهاين گزارش بايد . داري قرار گيردبر افزاري مورد بهره و نرم

آوري شده طي مراحل نظارت بر پيكربندي بايد در يك شكل ورودي  هاي جمع داده. ايجاد و حفظ شود
  .گزارش پيكربندي ضبط شوند

                                                 
1- Audit  
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يد مهرهاي اطمينان از كيفيت را مربوط به آزمون با افرادگيري گزارش نظارت بر پيكربندي،  در بخش نتيجه
سنجي بزنند تا كنترل بر پيكربندي را در كل فرآيند آزمون حفظ  هاي مربوطه  در سامانه زيست در محل

كننده بايد اسناد تأييدكننده فرم آمادگي سامانه را با توجه به پيكربندي مينأعلاوه براين، نماينده ت. كنند
  .مون امضا كندسامانه و پيش آمادگي براي شروع آز

  بازبيني آمادگي سامانه 2-4- 6-2
آزمون  افرادسنجي و وارسي آموزش  يك بازبيني آمادگي سامانه بهتر است پس از تكميل نصب سامانه زيست

درگير در آزمون شركت  افرادشود و بهتر است تمام مدير هدايت وسيله  بهاين بازبيني بايد . صوت پذيرد
طي بازبيني . استآزمون و سامانه  افرادني آمادگي سامانه همان تأييد آمادگي هدف از بازبي. داشته باشند

  :آمادگي سامانه، مدير بايد
  سازد؛ سنجي تمام الزامات ايمني را مرتفع مي اين امر كه سامانه زيست) با بازرسي(تأييد  -
 تأييد تكميل نظارت بر پيكربندي؛ -

 آزمون؛بازبيني سامانه ايجاد شده و پيكربندي تجيهزات  -

 آزمون؛ افرادتأييد تكميل آموزش  -

 سنجي؛ شناسايي و بازبيني هر تغييري در برنامه يا رويه ي آزمون سامانه زيست -

 سنجي؛ بندي آزمون سامانه زيست بازبيني برنامه زمان -

 .هاي گروه آزمون بازبيني شاخصه -

آزمون و تأييد شده از  افراد يك عضو منتخب از وسيله بههاي بازبيني آمادگي آزمون بهتر است  صورتجلسه
بازبيني مستند كردن صورتجلسات بهتر است اطلاعات كافي را براي . مربوط به آزمون ضبط شوند افرادسوي 

  .صورت صحيح و كامل فراهم سازند هب
  توجيه پيش از آزمون  2-5- 6-2

مدير هدايت  وسيله هبتوجيهي پيش از آزمون  نشستقبل از دوره آزمون و ارزيابي آزمون، بهتر است يك 
توجيهي  نشستطي . بخش آزمون شركت داشته باشند افرادتوجيه پيش از آزمون بايد تمام  نشستدر . شود

  :پيش از آزمون، مدير بهتر است
  را اختصاص دهد؛ مشخصهاي  آزمون را شناسايي كند و مسئوليت افراد -
 پيكربندي سامانه را بازبيني كند؛ -

 ؛كندسنجي را بازبيني  مانه زيستآزمون سا مشخصي )ها( رويه -

 هاي مربوطه را بازبيني كند؛ نتايج آزمون -

 ؛كندهر مشكل موجود يا مورد انتظاري را شناسايي و بازبيني  -

 هاي مربوطه را فراهم سازد؛ تمام مستندات ضروري آزمون و فرم -

 .پيكربندي تجهيزات آزمون را بازبيني كند -

يكي از اعضاي منتخب آزمون با تأييد صحت  وسيله بهمون بايد صورتجلسات مربوط به توجيه پيش از آز
  .يعني بازبيني صورتجلسات پيش نويس - ،ضبط شود نشستفرد هدايت كننده  وسيله بهاطلاعات ضبط شده 
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  مديريت پيكربندي  2-6- 6-2
براي . يردسنجي مورد كنترل قرار گ سخت در كل فرآيند آزمون سامانه زيست طور هپيكربندي سامانه بايد ب

سنجي  هاي مقتضي برروي هر سامانه زيست كمك به اين كنترل، مهرهاي اطمينان از كيفيت بايد در محل
دليل خرابي تجهيزات يا براي نگهداري و تعمير، بهتر است تمام  به. طي نظارت بر پيكربندي، زده شوند

 افرادوجود داشته باشد، مدير و  تغييرات براي پيكربندي سامانه صورت پذيرد، يا دسترسي به محل ممهور
اطلاعات ضبط . مربوط به آزمون بايد مطلع بوده و اطلاعات مقتضي بايد در گزارش پيكربندي ضبط شوند

هر تغيير صورت گرفته در  تفصيلدهنده دليل دسترسي به محل،  شده در گزارش پيكربندي بايد نشان
هاي گزارش پيكربندي بايد از سوي مدير تأييد  وروديتمام . پيكربندي، فرد مسئول، تاريخ و زمان، باشند

اگر تغييرات براي پيكربندي سامانه صورت پذيرند، مدير داراي حق انجام آزمون رگرسيون جهت تأييد . شوند
  .استسامانه  كارايي عدم متاثربودن

  سامانه 1سنجي قابليت عملياتي درستي 6-2-3
 وسيله بهاين امور بايد . اي طي آزمون صورت پذيرد دورهطور  به قابليت عملياتي سامانه بايد سنجي درستي

در آغاز هر دوره آزمون و در فواصل زماني توصيه شده از سوي كننده تأمينهاي آزمون با توجه به رويه افراد
  .پس از آن، انجام شوندكننده تأمين

 گردآوري داده ها 6-2-4

 ناپذيري از آزمون سامانه جزء جدايي صورت دقيق، قابل اعتماد و كامل هاي قطعي به گردآوري داده
صورت خودكار  ها بايد تا حد امكان به منظور سهولت بخشيدن به اين امر گردآوري داده به. استسنجي  زيست

آزمون  افرادصورت دستي، مدير با منتسب كردن  ها به گونه نياز به ثبت و ضبط داده منظور هر به. انجام گيرد
. دهد هاي مشخص قبل از انجام هر دسته ديگري از آزمون، اين كار را انجام مي با مسئوليت گردآوري داده

براي اعضاي تعيين . توجيهي قبل از آزمون، معين شود نشستها بايد در  انتسابات مربوط به گردآوري داده
ا بايد يا تجهيزات مورد نياز فراهم شود، و مسئوليت آنه/ ها و هاي لازم جهت گردآوري داده شده بايد فرم

  .باشدسنجي  زيست مورد نياز در آزمون سامانه  رويهاساس  ها بر ضبط داده
هاي سازمان آزمون،  بر زيرساخت 2اي كه منطبق هاي كيفي و كمي بايد به شيوه در طي آزمون، هر دوي داده

  .شوندسنجي، گردآوري و ثبت  زيست كننده اهداف و الزامات سامانه برآورده
هاي مربوطه بايد به سامانه  صورت دستي ثبت شده و داده نام، بايد بهبوط به ثبتنرخ خطاي كمي مر

  .اطلاعاتي سازمان آزمون وارد شوند
هايي كه امتياز خروجي مشابهي دارند، ضبط كمي امتياز تشابه ذاتي سامانه بايد  سنجي سامانهبراي صحت

يرش اشتباه و نرخ رد اشتباه مورد استفاده خط نرخ پذ - صورت خودكار صورت پذيرد و براي تعيين برون به
هاي خطا ، كه براي محاسبه نرخDETامتيازهاي تشابه ذاتي سامانه، بايد براي توليد منحني . گيرند قرار مي

علاوه بر اين بايد هريك از . كار روند گيرند، به واحد مورد استفاده قرار مي در سطح تراكنش و در سطح تلاش
هايي كه  براي آن دسته از سامانه. ثبت و ضبط شوند افرادسنجي، براي تمام اعضاي هاي تلاش صحت زمان

                                                 
1- Operability  

  .منطبق ترجمه شده است» Specific«در اينجا براي رواني متن  - 2
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صورت خودكار ثبت و  تواند به ، اين تصميم مياستعدم تطبيق / صورت تصميم تطبيق خروجي آنها فقط به
  .ضبط شود

ها بايد حداقل شامل  دهاين دا. كنندها را گردآوري  آزمون بايد داده افرادها و  سامانه خودكار گردآوري داده
  :دنموارد زير باش

  توصيف آزمون؛ -
  هاي آزمون؛ زمان/ها و زمان تاريخ/تاريخ -
  شناسه اعضاي گروه -
  ؛)در صورت وجود(هاي سامانه  نشانه -
  هاي جدول زماني براي تحليل زمان تراكنش؛ داده -
  ؛)در صورت وجود(اند  هايي كه دچار نقص شده هاي عملياتي سامانه يا داده داده -
  ).عدم تطبيق/امتيازهاي تشابه يا خروجي تصميم تطبيق(نتايج مقايسات -

  .نيست هاي مشخص شده در اين استاندارد، اجباري سنجي، براي آزمون هاي بررسي زيست ذخيره سازي نمونه     -يادآوري
- ينهسنجي با اعضاي گروه آزمون، ممكن است از يك رمز منظور سهولت در ارتباط پاسخ سامانه زيست به

يا ديگر وسايل الكترونيكي مناسب براي خواندن شماره شناسايي هويت اعضاي گروه آزمون، قبل از  1خوان
  .سنجي، مورد استفاده قرار گيرد تعامل با سامانه زيست

آزمون،  افراد وسيله بههاي اضافي  ها و رسانه آوري داده هاي جمع آزمون بايد تمام فرم نشستدر پايان هر 
شود و بايد منطبق بر  هاي حساس رفتار مي عنوان داده با تمامي دادها به. شوندار شده و امضا تأييد اعتب

  .، ذخيره شوند6-5الزامات مطرح شده در بند 
  پيگيري و گزارش مشكل 6-2-5

دهد، بايد  سنجي رخ مي هرگونه ناهنجاري آزمون يا مشكلات تجهيزات كه در طي آزمون سامانه زيست
سرپرست ثبت شده و  وسيله بهاز يك رويداد، بلافاصله پس از رخداد، بايد  خصمشجزئيات . مستند شود

اطلاعات بايد در شكل ورودي رخدادنامه مشاهده آزمون . مناسب آزمون، اعتبارسنجي شود افرادوسيله  هب
  :و بايد شامل موارد زير باشدشوند ثبت 

  جزئيات دقيق از رخداد؛ -
  هاي تجهيزات؛شماره سريال -
  سنجي؛ افزارهاي سامانه زيست افزار و نرم ه سختشماره نسخ -
  ؛ مدت زمان لازم براي تعمير تجهيزات -
  نام فردي كه رخداد را مشاهده كرده؛ -
  هرگونه عوارض شناخته شده در نتيجه آزمون؛ -
  .هاي كليه اعمال مهم مربوط به تعمير و نگهداريها و زمانتاريخ -

كه مشكل نيازمند نوشتن گزارش باشد، بايد  ي ثبت شده، در صورتيها بررسي بيشتري از تمام ناهنجاري

                                                 
1- Bar Code reader 



20 

 

سنجي است، يا  با سامانه زيست كه رخداد شامل مشكل كارايي زماني گزارش مربوط به مشكل،. معين شوند
به هر مشكل پيش آمده بايد يك عدد . عوارض آن بروي نتايج آزمون باشند، بايد مكتوب شوند

سطوح اولويت بايد براي . ري شوديشود و بايد در كليه مراحل آزمون پيگفردي نسبت داده  همنحصرب
  :شوندصورت زير شناسايي مي ها به اين اولويت. مستندسازي شدت مشكل پيش آمده مورد استفاده قرار گيرد

سنجي يا نتايج  كه كارايي يك كاركرد عملياتي بحراني از يك سامانه زيست: كارايي-بحران  -1اولويت  -
  .دهد ثير قرار ميأط به تنزل شديد كارايي را تحت تمربو

تأثير سنجي  زيستاين حالت بروي كارايي يك كاركرد بحراني از سامانه : آزمون- بحران -2اولويت  -
  .ثيرات نامطلوبي برروي آزمون داردأگذارد، اما در عين حال ت نمي

  .استعملياتي سامانه  رد غيرشامل يك كاركرد عملياتي غيربحراني يا كارك -غيربحراني -3اولويت -
قابل تعمير نباشد، كننده تأمين وسيله بهآزمون در شرايطي كه سامانه دچار خطا شده و در طي دو روز كاري 

در خاتمه هر . گر مورد تأييد قرار گيرد آزمون وسيله بهبايد خاتمه پذيرد، مگر در شرايطي كه زمان بيشتري 
آزمون، تفسير شده و در گزارش نهايي آزمون نيز  افراد وسيله بهد هاي مشكلات باي آزمون، تمام گزارش

  .گنجانده شوند
  نشست توجيهي بعد آزمون 6-2-6

آزمون  افرادتمام . توجيهي داخلي وجود داشته باشد نشستآزمون، يك ) رده(بايد بعد از هر دوره و طبقه 
هاي آزمون و موارد مربوط به  اليتاي از فع سرپرست بايد خلاصه. توجيهي حضور داشته باشند نشستبايد در 

توجيهي بعد از آزمون، سرپرست بايد در صورت لزوم به مرور  نشستدر طي . كند، ارائه نشستآزمون را در 
  :كندموارد زير اقدام 

  ريزي شده؛ آزمون از قبل برنامه) هاي( رويهانحراف از  -
  هاي آزمون؛ناهنجاري -
  مسائل مربوط به مديريت پيكربندي؛ -
  هاي تجهيزات؛خرابي -
  .هاي آتي زمانبندي آزمون -

 افراديكي از اعضاي تعيين شده از جمع  وسيله بهتوجيهي بعد از آزمون، بايد  نشستجلسه مربوط به  صورت
جلسه بايد اطلاعات كافي براي مستندسازي كامل و  صورت. آزمون، ثبت شده و مورد اعتبارسنجي قرار گيرد

  .كند، فراهم نشستدقيق 
  زمونروشگان آ 6-3
  مقدمه 6-3-1

براي اهداف اين استاندارد، بايد يك پيكربندي سناريوي آزمون در محيطي كنترل شده، مورد استفاده قرار 
گيرد تا تعداد متغيرها كاهش يابد و در نتيجه آن تكرارپذيري آزمون و افزايش قابليت اطمينان آزمون براي 

  .هاي كارايي محصولات، بهبود يابدمقايسه
ها را براي اعضاي گروه شركت  سنجي و نتايج زمان تراكنش زيست سنجي درستينام، دقت بتآزمون بايد، ث
  .كندكننده، توليد 
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شود كه مطابق با  ها نظارت و كنترل و اعتماد مي كنندگان در آزمون هستند كه رفتار آن اعضاي گروه شركت     -يادآوري
  .ريزي شده باشند همآزمون برنا

بدون مطالبه ) در صورت نياز(پي در پي  سنجي درستيبايد قادر باشد تا سه تلاش  سنجي زير سامانه زيست
زير سامانه همچنين بايد يك نشانه شفاف از موفقيت يا شكست براي . كنداضافي از هويت عضو گروه را مهيا 

  .پيش روند به) در صورت نياز(هاي اضافي  خير با تلاشأتا اعضاي گروه با كمترين تكند هر تلاش را فراهم 
در صورت (سنجي داراي توانايي فراهم ساختن حداكثر سه تلاش تأييد متوالي  بهتر است سامانه زيست 

زيرسامانه نيز بايد يك نشان واضح از . باشد، بدون داشتن عضوي از گروه كه ادعاي هويت داشته باشد) لزوم
در (هاي بيشتر  ضاي گروه بتوانند با تلاشكه اع طوري هموفقيت يا عدم موفقيت براي هر تلاش فراهم سازد ب

  .به كار خود ادامه دهندتأخير با حداقل ) صورت نياز
  نام و توليد نتايجهاي ثبت تراكنش 6-3-2

مورد استفاده جهت  هعضو گرو) براي مثال شماره شناسايي عضو گروه( نام، هويت و شناساگرقبل از ثبت
عضو گروه بايد در سامانه . وي بايد ايجاد شوندسنجي  هاي زيست مرتبط ساختن عضو گروه به داده

هستند كه داراي توانايي ذخيره شدن  سنجي وي مجاز ي زيست)ها(نام شود و قالب سنجي ثبت زيست
 نام عضو گروه بايد مبتني بر فرآيند ثبت نام موفقيت ثبت. سنجي باشند صورت بيروني براي سامانه زيست هب

عنوان عضوي  اگر فرآيند ثبت با خطا مواجه شد، عضو گروه بايد به. شدباكننده تأمينتعيين شده ازسوي 
براي كسب جزئيات بيشتر درمورد سياست ( .استكرده را با مشكل مواجه  نام كه اين فرآيند ثبتشود منظور 

  .)مراجعه شود 3- 4-5بند زيربه نام  ثبت

، فرآيند )هاي متعدد مثال عنبيه راست و چپ، انگشت براي(هاي متعدد  سنجي داراي نمونه براي وجوه زيست     -يادآوري
در اين موارد، يك عدم موفقيت .  شود كارگرفته شده و مستند هكننده بهتر است بمينأنام معمول يا اعلام شده از سوي ت ثبت

شود م موفقيت تواند منجر به اظهار يك عد كه مي شود مي كننده اظهارمينأنام براساس شيوه توصيه شده ازسوي تدر ثبت
  .نام نباشندها قابل ثبت البته تنها در صورتي كه هيچ كدام از نمونه

  ها و توليد نتايج هاي تأييد، تراكنش تلاش 6-3-3
نام هدايت نام و حداقل يك هفته پس از ثبتسنجي را در روز ثبت هاي تأييد زيست عضو گروه بايد تراكنش

هاي بازديد اشاره دارند كه  دهند به آزمون نام رخ ميز ثبتسنجي كه پس از رو هاي تأييد زيست تراكنش. كند
  .اند شرح داده شده 2-3-4-3-6بند زيردر 

سنجي با  كار تأييد زيست تراكنش فريب 15سنجي و حداكثر  تراكنش اصيل تأييد زيست 5عضو گروه بايد 
بند زيركار در  هاي فريب نشداد تراكـكار و تع د تراكنش فريبـتولي.  د هدايت كندـتلاش صفر را طي بازدي

كار درحال هدايت  اپراتور بايد به عضو گروه اطلاع دهد كه تراكنش فريب. گيرند مورد بحث قرار مي 3-5- 6
  .است يا تراكنش اصيل

تعداد تعيين (تلاش  3بنابراين، حداكثر . سنجي بايد متشكل از يك يا چند تلاش باشد هر تراكنش زيست
به محض كسب يك نتيجه موفقيت آميز، هيچ  .)هرگز بيش از اين تعداد نشود( .بايد هدايت شوند) شده

شود بايد انتخاب است يك آستانه تصميم كه به حد كفايت سخت . گيرد تلاشي براي آن تراكنش صورت نمي
  .و نبايد در كل فرآيند آزمون تغيير كند)  كنندهمينأمورد نظر براي ت FARترين  دست آوردن سخت هبراي ب(
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سطح تراكنش به ميزان بيش از  FARيعني نتايج در يك (اگر آستانه تصميم منتخب بسيار ملايم باشد      -1يادآوري 
سطح تراكنش بوده است غيرممكن خواهد بود و زمان تراكنش در يك آستانه  FRR، پس امكان يافتن چيزي كه )001/0

راي هر تراكنش، هيچ تلاش ديگري، به محض تحقق آستانه ، همچون ب)001/0به ميزان  FARبراي مثال در يك (تر  سخت
  .تصميم، صورت نمي پذيرد

كننده با توحه به مينأت وسيله بهها  نام شده، ترتيب ارائه سنجي داراي چندين نمونه ثبت براي وجوه زيست     -2يادآوري
  .هاي عملياتي عادي تعريف خواهند شد شيوه

براي هر . كه بايد ضبط شودشود  ميم هماهنگي يا عدم هماهنگي هر تراكنش تأييدي منجر به يك تصمي
كه چه تعداد تلاش تا تحقق يك تصميم هماهنگي ) در صورت امكان(ضبط شود بايد تراكنش، اين امر نيز 

  .اند هدايت شده

  .يك تصميم سطح تراكنش از نوع عدم هماهنگي هميشه نتيجه سه تلاش ناهماهنگ است     -3يادآوري 

در يك . شود مي تلاش تجويز 3دست آوردن نتايج آزمون قابل قياس تا  همنظور ب اي مجاز بهه تعداد تلاش     -4ري يادآو
سنجي  توان بسته به الزامات امنيتي و قابليت استفاده در سامانه زيست هاي مجاز را مي محيط عملياتي، تعداد متفاوتي از تلاش

  .كرد انتخاب
و مقادير زمان تراكنش، اگر هر تلاش تأييدي يك نمره مشابهت بزرگتر از  FAR ،FRRمنظور تعيين  به

اگر تلاش . كردتوان كامل منظور  را توليد كند، در نتيجه تراكنش را مي) يا يك تصميم هماهنگي(آستانه 
با شكست مواجه شود، در نتيجه عضو گروه بايد  اخذاول در توليد يك نمره مشابهت بزرگتر از آستانه يا 

با  اخذاگر تلاش دوم در توليد يك نمره مشابهت بزرگتر از آستانه يا .  لاش تأييدي دوم را هدايت كندت
اگر تلاش سوم در توليد . شكست مواجه شود، در نتيجه عضو گروه بايد تلاش تأييدي سوم را هدايت كند

  .نش كامل استبا شكست مواجه شود، در نتيجه تراك اخذيك نمره مشابهت بزرگتر از آستانه يا 
سنجي بايد ذخيره شوند  دست آمده از هر تلاش تأييد زيست هجهت آزمودن مبتني بر نمرات شباهت، نتايج ب

سنجي اولين تلاش براي توليد  بتواند تعيين كند كدام يك از سه تلاش تأييد زيست گر آزمايشكه  بطوري
ره مشابهت با شكست مواجه شود، تراكنش اگر هر كدام از سه تلاش در توليد نم. نمره مشابهت بوده است

عنوان يك مورد  بايد به FTAهر مورد . كندسنجي بايد عدم موفقيت سطح تراكنش را اظهار  تأييد زيست
FRR و در صورت كشف حضور يك   شود منظورFTA  يا يكFNMR نرخ ،FTA بايد گزارش شود.  

يا يك تصميم  اخذوجي، امكان تفكيك بين يك عدم موفقيت در براي آزمودن مبتني بر تصميم هماهنگي خر     -5يادآوري 
  .استعدم هماهنگي غيرممكن 

كه كدام  كرد كه بتوان تعيين طوري ههاي تأييد بايد ذخيره شوند ب نمرات مشابهت در دسترس از تمام تلاش
  .است FARنمره مشابهت اولين مورد براي ادامه آستانه هماهنگي براي يك سطح معين از 

سطح تراكنش بايد مبتني بر اولين نمره مقايسه باشد كه آستانه تصميم را براي يك  FRRو  FARدار مق 
FAR هاي بازديد براي  چنين محاسباتي مبتني بر آزمون. سازد معين محقق ميFRR طور  و همينFAR 

را جهت كسب  1-7 بند. (اند هاي بازديد اعضاي گروه تكميل شده دهند كه تمام آزمون بوده، و زماني رخ مي
  .)كنيدها ملاحظه  بندي داده جزئيات بيشتر در مورد تحليل و درجه
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اگر هر تلاش تأييدي يك نمره مشابهت را توليد كند كه معيارهاي سطح آستانه را محقق كند، تراكنش پس از تلاش  -1مثال
يا » Nتراكنش  -2تلاش «داري براي ـهيچ مق. ودـش ذخيره مي» Nتراكنش  -1تلاش «دار براي ـاين مق. اول كامل است

  .ها هيج وقت اجرا نشدند طور كه اين تلاش شود، همان ذخيره نمي» Nتراكنش  -3تلاش «

شود كه معيارهاي سطح آستانه را در اولين تلاش وي  عضو گروه در توليد يك نمره مشابهت با شكست مواجه مي -2مثال 
در تلاش دوم وي، عضو گروه يك نمره مشابهت بالاتر از آستانه را توليد . نيستاي مورد نياز  كند چراكه هيچ نمونه محقق مي

نمره مشابهتي كه از آستانه تجاوز كرده است براي . شود ذخيره مي» Nتراكنش  - 1تلاش «براي » FTA«يك مقدار . كند مي
طور كه اين تلاش  شود، همان ذخيره نمي» Nتراكنش  -3تلاش «هيچ مقداري براي . شود ذخيره مي» Nتراكنش  -2تلاش «

  .شود هيچ وقت اجرا نمي

شود كه معيارهاي سطح آستانه را در اولين تلاش وي  عضو گروه در توليد يك نمره مشابهت با شكست مواجه مي -3مثال 
ت بالاتر در تلاش دوم، عضو گروه يك نمره مشابه. كند چراكه نمره مشابهت در تجاوز از آستانه با شكست مواجه شد محقق مي

هيچ . شوند ذخيره مي» Nتراكنش  -2تلاش «و » Nتراكنش  -1تلاش «نمرات مشابهت براي . كند از آستانه را توليد مي
  .شود طور كه اين تلاش هيچ وقت اجرا نمي شود، همان ذخيره نمي» Nتراكنش  -3تلاش «مقداري براي 

دام از ـهر ك تانه را درـود كه معيارهاي سطح آسـش جه ميد يك نمره مشابهت با شكست مواـروه در توليـعضو گ -4مثال 
نمرات مشابهت براي . شود كه هر نمره مشابهت در تجاوز از آستانه با شكست مواجه مي كند چرا ه تلاش وي محقق ميـس
  .شوند ذخيره مي» Nتراكنش  -3تلاش «و » Nتراكنش  -2تلاش «، »Nتراكنش  -1تلاش «

اي محاسبه شود كه در آن تلاش اول  عنوان مدت زمان از نقطه سنجي بايد به زمان تراكنش تأييد زيست
 زيربند به(مشابهت را بزرگتر از آستانه  شود كه يك نمره جهت گزارش دهي نتيجه از اولين تلاش آماده مي

  .كند يا تصميم هماهنگي توليد مي) .مراجعه شود 3-5- 1- 7
سنجي توليد كند،  بهت مجزا را براي هر تلاش تأييد زيستسنجي مجاز است كه يك نمره مشا سامانه زيست
در مورد دوم، . كندسنجي توليد  ي يك تلاش تأييد زيست اي از نمرات مشابهت را طي دوره يا مجموعه

ابهت مرتبط با اين تلاش تأييد شعنوان يك نمره م ها بايد به دست آمده از مجموعه هترين نمره مشابهت ب قوي
  .شودسنجي، حفظ  زيست

  نام و تأييد تفكيك موقت ثبت 6-3-4
  كليات 6-3-4-1
نام و تأييد هاي ثبت دار بين تلاش سنجي با يك دوره زماني معني يك سامانه زيست كاراييآل،  طور ايده هب

ها،  با اين حال، با وجود عواملي چون هزينه، پيچيدگي و مناسبت و تكميل اين ارزيابي. شود ارزيابي مي
  .دست آورد هين آنها بتمايزي را بايد ب

  نامثبت سنجي درستي 6-3-4-2
طور  به و. كند، پيروي كنندهتأمينآميز از يك كاربر، بايد از فرآيندهاي از پيش تعيين شده  نام موفقيتثبت

اين امر ممكن . استنام كانديد ثبت يآميز الگو فوري از مطابقت موفقيت سنجي درستيمعمول شامل يك 
نام كانديد و فاصله زماني ميان توليد الگوي ثبت. سازي الگو صورت پذيرد يرهاست تا قبل از ذخ

اين امر ضرورتاً . باشدكننده تأميناساس دستورات  نام بايد تا حد امكان كم باشد، يا بر ثبت سنجي درستي
ان قسمتي از عنو ها به سنجي درستياين . استولي همراه با عدم به اشتغال گرفتن افزاره است صورت فوري  به
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  .در نظر گرفته شوند سنجي درستيعنوان قسمتي از آزمون  شوند و نبايد به نام در نظر گرفته ميفرآيند ثبت
  سنجي درستيآزمون  6-3-4-3

فاصله زماني ميان . انجام شود سنجي درستيجهت توليد داده براي محاسبات نرخ رد اشتباه، بايد آزمون 
  .بندي شوند طبقه» بازنگري«يا » مشابهروز « عنوان ند بهتوان مي سنجي درستينام و ثبت

  در روز يكسان سنجي درستيآزمون  6-3-4-2-1
  .روز يكسان، انجام دهد در سنجي درستيتراكنش  5براي آزمون، هر عضو گروه بايد 

استفاده  FRRو  FARهاي دست آوردن شكل هدر روز يكسان، براي ب سنجي درستياگرچه نتايج حاصل از      -1يادآوري
، زيرا يادگيري گروه را بهبود استبراي روشگان تعريف شده در اين استاندارد  بسيار مهم  سنجي درستيشوند، اما اين  نمي

  .تواند مورد استفاده قرار گيرد نام مجدد دارند، نيز ميخواهد داد و همچنين براي كشف كاربراني كه نياز به ثبت
اساس عمليات  بندي مناسب را بر در روز يكسان بايد اجازه زمان سنجي درستينام و حداقل زمان ميان ثبت

  .، بدهدكندثر با افزاره، فراهم ؤكه قطع ارتباط م آزمون تا زماني

  :هاي زير را در نظر بگيرد تواند يكي از استراتژي ثر، آزمايشگاه ميؤجهت اعمال قطع ارتباط م      -2يادآوري
  .، منتظر بماندسنجي درستينام خود و اولين ان فرآيند ثبتدقيقه مي 5كاربر به مدت  -
كه  هاي پيرو تعويض شده و تازماني اگر بيش از يك سامانه، در زمان يكسان در حال ارزيابي باشند، كاربر به سامانه -

  .ها را يك دور كامل زده باشدكه كاربر مورد نظر تمام سامانه
شد، و بيش از يك عضو گروه در اتاق ارزيابي حضور داشته باشند، اين امر با اگر يك سامانه منفرد در حال ارزيابي با -

  .پذيرد چرخش ميان اعضاي گروه صورت مي

نام كه در همان روزي كه ثبتاست ، اين سنجي درستي FRRهاي  دست آوردن داده هساده ترين رويكرد براي ب     -3يادآوري
  .نيز انجام پذيرد سنجي درستيآيند صورت پذيرفته و كاربر حضور فيزيكي دارد، فر
روز يكسان به همراه قطعي  سنجي درستينام، بايد چندين تراكنش پس از فاصله زماني اوليه بعد از ثبت

نام رويكردهاي مشابهي ممكن است براي فاصله زماني ميان فرآيند ثبت. ها صورت گيرد كوتاه ميان تراكنش
  .شود روز يكسان، منظور سنجي درستيو اولين 

  .كننده دنبال شود مينأهاي ت اساس سياست  هاي هر تراكنش، بايد بر هاي ميان تلاش مكث
  سنجي درستيبازنگري آزمون  6-3-4-3-2

از  سنجي درستيحداقل فاصله زماني بازنگري . شود بايد يك مجوز نشست بازنگري براي هر عضو گروه داده 
 4هاي  ها بايد ميان بازهاز تعداد بازنگري 75%حداقل . شودسه ماه نام نبايد كمتر از يك هفته و بيشتر از ثبت

در طي هر بازنگري هر عضو گروه . شود گيري مي كه از تاريخ اولين ملاقات اندازه دهد، بطوري هفته رخ  8تا 
  .را انجام دهد سنجي درستيتراكنش  5بايد 

ها،  بعي از توانايي تسهيلات آزمون براي زمانبندي مجدد ملاقاتصورت تا تواند به ها مي فاصله زماني بازنگري     -يادآوري
  .تعريف شود

رويكردهاي . ها، انجام گيرد مدت بين تراكنش ، بايد با قطعي كوتاهسنجي درستيچندين تراكنش بازنگري 
در  سنجي درستينام و اولين هايي كه ارائه شد، ممكن است براي مكث ميان فرآيند ثبت مشابهي مانند همان
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  .روز يكسان، منظور شود
  .دنبال شودكننده تأمينهاي  اساس سياست هاي هر تراكنش، بايد بر هاي ميان تلاش قطعي

  1كارانه فريبهاي  آزمون 6-3-5
  كليات 6-3-5-1

ترين حد  حقيقت شناخته شده باشد و براي ارزيابي نرخ پذيرش اشتباه، آزمون بايد در جايي كه پايين
  .صورت عمدي يك ادعاي نادرست باشد، انجام شود به سنجي درستيادعاي هويت براي 

  تركيب گروه 2 -6-3-5
 كارانه فريباصلي استفاده شد، بايد براي آزمون  سنجي درستيگروه آزمون يكساني مانند آن كه براي ارزيابي 

  .مورد استفاده قرار گيرد
 روش تحليل 6-3-5-3

صورت تصادفي ادعاهاي  صورت برخط گردآوري شده، به به هاي ارزيابي نرخ پذيرش اشتباه، بايد تمام داده
    )و بدون جايگذاري (.نام شده را انتساب دهد ي گروه آزمون ثبت نادرست هويت از باقي مانده

  كارانه فريبهاي  تعداد تراكنش 6-3-5-4
موضوع  230به ازاي هر شخص براي اندازه گروه آزمون با  كارانه فريبهاي  طي بازنگري، تعداد تراكنش

  .باشد 15آزمون، بايد 

طور  شوند، يعني زماني كه در آن مرحله، گروه آزمون به ، فقط طي بازنگري ساخته ميكارانه فريبهاي  تراكنش     -يادآوري
  .سازد اند و انتخاب تصادفي را ساده مي نام شده كامل ثبت

كان وجود دارد كه براي رسيدن به سطح كه اندازه گروه آزمون بيشتر باشد، اين ام با اين حال، در صورتي
  .به ازاي هر عضو گروه، كاهش يابد كارانه فريبهاي  يكساني از اعتماد، تعداد تراكنش

كه  كارانه فريبهاي  ، ممكن است تعداد تراكنششود موضوع آزمون بيشتر 230زمانيكه اندازه گروه آزمون از 
 3450را به حداقل  كارانه فريبهاي  تا تعداد كل تراكنش، كاهش يابد، شوند ميبه ازاي هر عضو گروه اجرا 

را به ازاي هر  كارانه فريبهاي  تعداد ثابتي از تراكنش) تا حد امكان(سازمان آزمون بايد . تراكنش كاهش دهد
  .كندعضو گروه نگهداري 

  موارد استثنا و خطاها 6-4
كه امكان رخ دادن آنها  ءخطاها و استثنا براي يك تعامل معين از يك فرد گروه با سامانه تحت آزمون، موارد

  :هستندوجود دارد به شرح زير 
متصدي بايد به شيوه دستور . كند سنجي، كد خطاي عملياتي را براي متصدي فراهم مي سامانه زيست -

زمان مربوط به واكنش . ، به كدهاي خطا واكنش نشان دهدكنندهتأمينهاي  داده شده در دستورالعمل
كه  در صورتي. عنوان قسمتي از بازه زماني تعامل گروه در نظر گرفته شود ا بايد بهنسبت به كد خط

 ، آنگاه سامانه مشخص خطادار، از سرويس حذف شده ونشود خطاي سامانه در يك زمان منطقي اصلاح

                                                 
1 - Impostor tests 
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سامانه جايگزين با  وسيله بهمتعاقب آن،  سنجي درستينام يا تراكنش مقتضي، كل تراكنش ثبتطور  به
  .شود ميل و محصول  يكسان، مجدداً از آغاز اجرا مد

شود كه  ، فرض بر اين مي)از يك جمعيت محصول بزرگتر(، استكه اين آزمون فقط شامل يك واحد  ياز آنجاي     -يادآوري
ل خواهد با توجه به فرضيات زيرين، اين مورد قابل قبو). سوي يكسان عمل كردن به(صورت مشابه عمل خواهد كرد  هر واحد به

به وضوح پرداختن به اثبات اينكه . كرد بود كه يك افزاره را بدون اينكه ناسازگاري در سامانه ايجاد كند در هر زماني جايگزين
  .استاين استاندارد  دامنهكنند، خارج از  يكسان عمل ميطور  به همه واحدها در محصولات

در صورتي كه . نام، موفقيت نباشدل ثبتنام، يك عضو گروه، در حصول نتيجه قابل قبودر طي ثبت -
، سنجي درستينام، مقدور نباشد، اين نتايج ضبط شده و عضو گروه مشخص براي اهداف آزمون ثبت

 .نياز آمار آزمون حفظ شود شود تا اعتبار مورد دنبال آن، طوري تنظيم مي و گروه بهشود  ميحذف 

  هاي كارايي افزايشيارزيابي 6-5
افزار صورت  سخت اخذكه يك تغيير فقط در الگوريتم مقايسه و نه در سطح  اي مثال زمانيبر ( در برخي موارد

جاي ارزيابي مجدد كامل براي يك سامانه  ، ممكن است استفاده از يك ارزيابي كارايي افزايشي به)پذيرد مي
رايطي كه در بايد مطابق با شاست شرايطي كه تحت آن ارزيابي افزايشي مجاز . سنجي مناسب باشد زيست

شود كه بخش  در حالت كلي ارزيابي افزايشي فقط در جايي اجازه داده مي. باشد ،شده توصيفاين استاندارد 
در صورت (سنجشي  و تصاوير يا الگوهاي زيست نكرده گونه تغييري سنجي هيچ شده از سامانه زيست اخذ

خط، ممكن است از طريق  - يك ارزيابي بروندر اين حالت . در طي ارزيابي اوليه، ذخيره شوند) كاربردپذيري
هاي  اي كه بروي پردازنده هاي اصلاح شده واسطه الگوريتم ههاي تصاوير يا الگوهاي ذخيره شده، ب چرخه

كه ارزيابي كارايي افزايشي انجام گيرد بايد  در صورتي. سنجي در حال اجرا هستند، هدايت شود سامانه زيست
  .سازي شود گزارش و مستند

  گيري بندي و گزارشجهدر 7
  بنديدرجه 7-1
  تحليل داده 7-1-1

هاي تحليل مشابه با روش. اي را در جهت تكميل آزمون انجام دهند هاي داده آزمون بايد، تمام تحليل افراد
نتايج سازگار و كردن سنجي آزموده شده نيز براي مهيا  اي استفاده شده، براي هر سامانه زيست داده

كه بايد  مشخصسنجي  ي زيست پارامترهاي كارايي سامانه. شوند ي انجام ميهاي مشابهدار، روش غيرجهت
چندين (ها  براي تراكنش FARو  FRRهاي منفرد،  براي تلاش FARو  FTE ،FRRشامل  ،محاسبه شوند

  .دنشو محدود نميهستند، اما تنها به آنها و همچنين زمان تراكنش ) تلاش

كه در  طوري ه، باست، زيرا شامل خطاهايي براي كسب كردن نيست يكسان FNMRبراي تلاش واحد با  FRR     -يادآوري 
  .تواند تشخيص داده شود اين نوع از آزمون معمولاً نمي

  هاي تحليلي آماري شيوهاستفاده از  7-1-2
هاي آماري مبتني بر  كه از تحليلاست دليل تغييرپذيري ذاتي در آزمون مبتني بر موضوع انساني، لازم  هب
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هاي آزمون سنجش شده، براي رسيدن به تعيين درجه قابليت دفاع،  اطمينان، و تغييرپذيري در داده هاي بازه
صورت اين امكان براي سامانه تحت آزمون وجود دارد كه مجدداً مورد تست قرار  در غير اين. استفاده شود

مطلوب، كارايي براي كاهش اين وضيعت نا. بندي متفاوت باشد گيري درجه گيرد و نتايج دو تصميم
بندي مورد نياز  بهتر از مقادير درجه) در حالت آماري(طور چشمگيري  گيري شده نياز خواهد بود تا به اندازه
  .باشند
بندي شده، مورد  هاي درجه درجات براي هر يك از متريككردن هاي آماري كه بايد براي برقرار  روش

 90%اين تحليل بايد از سطح اطمينان . شده است يفتوص تفصيلبه  بگيرند، در پيوست  استفاده قرار مي
بندي از سطوح درجه) نه فقط اين آزمون سنجش كارايي محدود شده(استفاده كند كه كارايي سامانه واقعي 

هاي اطمينان كه براي هر متريك قابل اعمال  روش مشخص براي محاسبه بازه. تر است پايين مشخص
  :، عبارتند ازهستند

  ؛)1-پيوست ب(. كنيداستفاده  1، از روش دودويي همبسته)FARدر هر  ( FRRبراي   -
  ؛)1-پيوست ب(. كنيداستفاده  2، از روش دودويي همبستهFARبراي   -
  ؛)2-پيوست ب(. كنيد، از روش توزيع بتا استفاده FTEبراي  -
 ).3-پيوست ب( . كنيداستفاده  Zبراي زمان تراكنش، از توزيع آماري  -

  هاي كاراييسنجه 7-1-3
  كليات 7-1-3-1

نرخ خطاي سطح تراكنش در سه سطح مختلف از : استبندي مشخص  متريك درجه 10آزمون، مركب از 
FAR نرخ خطاي سطح تلاش در سه سطح مختلف از ،FAR تعيين ،FTE  در  سنجي درستيو زمان تراكنش

  ).مراجعه شود 5- 3- 1-7 زيربند به. ( FARسه سطح مختلف از 
  FARسطوح  7-1-3-2

اي از سطوح حفاظتي كه بيانگر مقادير  ، محدوده)نه همه آنها ( رساني به بسياري از كاربردها خدمتبراي 
، 1/0%برابر با  FARسه سطح . دن، بايد در اين چارچوب مورد استفاده قرار گيرهستند FARمشخصي از 

  .هستند 1%و  %3/0
  هاي خطا در مقايسه نرخ 7-1-3-3

استفاده  FRRمقادير . منتسب شوند 3ساس مقادير مشخص شده در جدول ا بايد بر FRRدرجات مربوط به 
و پيوست ب  2- 1- 7 زيربند به( .دهد گيري شده را نشان مي اندازه FRRشده در اين محتوا، حد آماري بالاي 

  ).شودمراجعه 
  
  

                                                 
1 -correlated binary  
2 -correlated binary  
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  درجه بندي نرخ خطاي رد اشتباه -3جدول 
 FRRيا در نرخ رد اشتباه  درجه

6      ≥  %33/0 
5 ≥ %1  
4 ≥ %2  
3      ≥ % 33/3  
2  ≥  %5  
1  ≥  %7  

 100%  ≤      صفر

  
واحد و  - تلاش: كند فراهم ميرا هاي خطا دو سطح سياست دسترسي  وب براي ارزيابي نرخـاين چارچ

مرتبه تلاش  3متعدد تا  -سياست تلاش) .شود ميتراكنش معرفي  - همچنين با عنوان سطح ( متعدد -تلاش
اساس  متعدد بر -واحد يا تلاش -نتايج حاصل از تلاش. دهد ييد هويت در هر تراكنش را اجازه ميأراي تب

  .شوند بندي كمي يكساني، درجه بندي مي هاي درجه روش
  نامدر ثبتشكست  نرخ 7-1-3-4

يت آن سنجي، برحسب قابل نام زيست بندي براي كارايي زير سامانه ثبت اين چارچوب شامل سنجش و درجه
نشان داده شده  4كه در جدول  FTEبندي  بايد از مقادير مشخص  درجه. استنام اعضاي گروه  در ثبت

چارچوب شامل . شود بر حسب درصد بيان مي FTEبندي كارايي سامانه در  مقياس درجه. كنداست، استفاده 
ي اطمينان از آن سنجش سنجي و همچنين تحليل آمار سامانه زيست نام براي زير سنجش نرخ خطا در ثبت

گيري شده استفاده  اندازه FTEبندي شود كه از كران بالاي نرخ  درجه 4مطابق جدول  FTEبايد . است
  .شود مي

  در ثبت نامشكست  بندي درجه -4جدول 
 FTEيا درصد نام در ثبتشكست  نرخ درجه

3 ≥  %1  
2    ≥  %5/3  
1     ≥  %7/7  

  100%  ≤     صفر

بيان شده است،  3-4-5طور كه در زيربند  همانها،  دست آوردن نتايج قابل مقايسه از ميان آزمون هبراي ب     -ييادآور
  . شود مياعمال نام  هاي معيني بر فرآيند ثبت محدوديت

  زمان تراكنش 7-1-3-5
ايد سنجي از يك تراكنش كنترل دسترسي مورد نياز است، ب متريك زمان كه براي بخش سامانه زيست

  .گيري شود ، اندازه)1:1( سنجي درستيبرحسب زمان تراكنش 
سنجي،  يك زير سامانه زيست سنجي درستيگيري زمان  سنجي، اندازه هدف از آزمون زمان تراكنش زيست
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. استسازي شده، بدون در نظر گرقتن اعمال متعاقب از سامانه كنترل دسترسي  تحت شرايط عملياتي شبيه
گونه پردازش  هر. استسنجي  هاي مربط به سامانه زيست نجي، فقط شامل زمانس زمان تراكنش زيست

سنجي  هاي الكتريكي يا مكانيكي مربوط به صدور مجوز دسترسي، شامل زمان كنترل دسترسي يا فعاليت
  .شود نمي
ت شناخ شناختي با افزاره ستاندن زيست شود كه تعامل موضوع ستاندن زيست سنجي، هنگامي آغاز مي زمان

سنجي، يا درست كردن ادعاي  شروع شود، براي مثال شروع تطبيق موقعيت خود براي ارائه ويژگي زيست
كه  سنجي زماني زمان). ، يا خواندن يك علامت شناسايي(PIN)نظير ورود شماره شناسايي شخص (هويت 

 سنجي درستياي مثال بر ( .پذيرد دهد، پايان مي سنجي يك تصميم نهايي تراكنش را ارائه مي سامانه زيست
مورد استفاده براي زمان   رويهگزارش آزمون بايد ). ها پذيرش پس از تعداد مجازي از تلاش آميز، عدم موفقيت

  .كندسنجي را بيان  سنجي تراكنش زيست
ي كامل حداكثر تا سه تلاش  آزمون بايد مجموعه افرادسنجي،  گيري دقيق زمان تراكنش زيست براي اندازه

سنجي، تحليل  هاي زيست سامانه هاي عملياتي زير  رويهاصلي را مطابق با  سنجي درستيهاي  كنشبراي ترا
  .دنكن

براي ) حداكثر تا سه تلاش(اگر بيش از يك تلاش . گيري شده است زمان سنجي از يك تراكنش كامل، اندازه     -1يادآوري 
صرف شده است به اضافه زماني كه كاربر براي تعامل با سامانه كه براي  هر تلاش  خاتمه يك تراكنش مورد نياز باشد، زماني

  .گيري خواهد شد عنوان زمان يك تراكنش منفرد، اندازه نياز دارد، به
اساس  بر FARخط براي هر سطح از  -صورت برون سنجي بايد به هاي زمان تراكنش زيست آنگاه، متريك

  .دنهاي اصلي بازنگري مورد محاسبه قرار گير تراكنش

هاي صورت گرفته بيش از يك تلاش در تراكنش، براي  خط، نيازمند تحليل هر يك از تلاش -محاسبات برون      -2يادآوري 
محاسبه شده و مقدار آستانه مربوطه از طريق يك تطبيق موفق رسيده است،  FARتعيين تلاشي كه براي اول به سطح 

  .دهد ، كاهش ميFARبالاتري از  اين امر زمان براي آن تراكنش براي سطوح. باشد مي
، 2-1- 7بند زير با ها و تحليل آماري تعريف شده مطابق مقدار زمان تراكنش، استفاده داده از تمام موضوع

  . مورد استفاده قرار گيرند 5سنجي مشخص شده در جدول  سامانه زيست بايد براي تعيين سطح درجه زير

هاي  گيري شده به يكي از پيكربندي زمان اندازه كه اين اتفاق بيافتد ،1%ابر با بر FARسطح ممكن است براي      -3يادآوري 
  .واحد نزديك باشد كه اين امر به سامانه بستگي دارد -تلاش
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 واقعي/هاي اصلي درجه بندي متوسط زمان تراكنش -5جدول 

 )ثانيه(هاي موفق متوسط زمان تراكنش درجه

4 ≥ 3  
3 ≥ 4 
2 ≥ 5 
1 ≥ 6 
 ∞ ≤ فرص

 
  .بندي نشوند بايد محاسبه و گزارش شوند، اما درجه كارانه فريبهاي  هاي تراكنش ميانگين زمان

هاي  سنجي ، يادآوري شده است، زمانk-3-6، مطابق بند ISO/IEC 19795-1طور كه در استاندارد همان
اين مورد بايد از بانك در . هاي خطا، اغلب بستگي به اندازه بانك اطلاعاتي دارد از نرخ سنجي درستي

عنوان بخشي از شروط آزمون  كننده افزاره، بايد به مينأت. نام، در آزمون استفاده شودثبت 1000اطلاعاتي با 
  .كندثبت نام، فراهم  1000يك بانك اطلاعاتي با 

  هاي كارايي درجه بندي شده آزمون  متريك 7-1-3-6
تلاش بايد محاسبه و گزارش -تراكنش و در سطح-سطح در FRRبراي هر آزمون زيرسامانه، هر دو مورد 

. ، متناظر است6در جدول  6تا  1گذاري شده از  هاي آزمون شماره هاي خطا، با متريك اين نرخ. دنشو
اي  مرتبط با اين سه متريك، مقادير آستانه. دهند تراكنش را نشان مي-در سطح FRR، 3تا  1هاي  متريك

بروي منحني مصالحه  FRR-FARكه مطابق با نقطه هستند ) مانه تحت آزموندر واحدهاي مرتبط با زيرسا(
پارامترهاي . دهند تلاش را نشان مي-در سطح FRR، 6تا  4هاي  متريك. است  (DTE)آشكارسازي خطا

نتايج . است، براي تلاش واحد DTE، مقدارهاي آستانه مربوط براي سه نقطه از منحني value_1آستانه 
  .بندي شوند بايد گزارش شده و درجه ،ها و تراكنش سنجي درستيهاي   ه از بازنگري تلاشصرفاً حاصل شد

، درصدي از جمعيت اعضاي گروه را كه در توليد يك الگوي قابل استفاده براي سامانه FTE، 7متريك 
  .دهد اند را مورد مخاطب قرار مي سنجي تحت آزمون ناتوان بوده زيست
پذيري  تا در دسترس سنجي درستيهاي تراكنش، بازه زماني از آغاز اولين تلاش  ، زمان10تا  8هاي  متريك

  .دهد را مورد مخاطب قرار مي FARنتيجه يك تراكنش متناظر در هر سه سطح 

هاي زمان تراكنش سنجش شده،  طور مستقيم از داده گيري، زمان تراكنش به هاي مبتني بر تصميم براي سامانه     -يادآوري
  .شود يممحاسبه 
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  هاي آزمون متريك -6جدول 
  1%  3/0% 1/0% نرخ پذيرش اشتباه هدف

FRR  3#متريك  2#متريك  1#متريك 
    مقدار آستانه

FRR_1  6#متريك  5#متريك  4#متريك 
    1_مقدار آستانه

FTE  7#متريك 
 10#متريك  9#متريك  8#متريك  زمان تراكنش

 

  1طبيقيدرجه بندي نمونه كارايي ت 7-1-4
نقطه (بندي شده، بايد در صورت امكان امتيازهاي تشابه براي افزاره نشان داده  براي آزمون تطبيقي درجه

هاي خطاي كمي  خطاي زيرسامانه مربوطه بايد محاسبه شود و نتيجه آن بايد براي ايجاد نرخ. شوند) گذاري
 FRR، رابطه بين DETمنحني . ر گيردمورد استفاده قرا) DET(كشف خطا  ي عنوان يك منحني مصالحه به
از سه » )OR(فصل منطقي «عنوان اجماع  به علاوه، يك تراكنش به. كشد براي افزاره را به تصوير مي FARو 

هاي  ها و تراكنش نتايج حاصل از هر دوي تلاش. شود يك عضو گروه تعريف مي وسيله به سنجي درستيتلاش 
مراجعه  5-الف پيوست به. (دنبندي شو ، گزارش و درجه)DETبراي مثال دو (بايد رسم  سنجي درستي
 ).كنيد

د و نگيري شده بايد بر روي منحني نشان داده شو ، تمامي نقاط اندازهDETهاي  به هنگام رسم منحني
  . اي واقعي باشد نمودار بايد در محدوده نقاط داده

عنوان خروجي  به) جاي امتياز تشابه به( عدم تطبيق/هاي تطبيق سنجي كه تصميم هاي زيست سامانه براي زير
خواهد  DETصورت منحني باشد، يك نقطه عملياتي بر روي نمودار  جاي اين كه به ، نتيجه بهكنند ميصادر 

 FAR، تا مواجهه با سطح DETيابي افقي نقطه عملياتي در سمت راست نمودار  درجات بايد توسط برون. بود
گيري شده در نقطه عملياتي  اندازه FARتر از  پايين FARراي سطوح اي ب هيچ درجه. اول، منتسب شوند

  . شود منتسب نمي
  )بندي براي درجه(كاربردها  7-1-5
  كليات 7-1-5-1

الزامات كاربر، ارزيابي و : استاين چارچوب براي استفاده در دو هدف يا ديدگاه متفاوت، مناسب 
  .گيري گزارش

  الزامات كاربر 7-1-5-2
تواند اين چارچوب را براي تنظيم الزامات كارايي  ي الزامات سامانه، مي زمان تعريف كنندهمالك سامانه يا سا

مثال زير كه . سنجي بر پايه نيازهاي كاربرد ويژه خود، مورد استفاده قرار دهد كمي براي يك سامانه زيست
ن يك  امكانات نيازمندي با عنوا تواند به دهد، مي را نشان مي درصد 10/0معيار نرخ پذيرش اشتباه برابر با 

                                                 
1- Matching performance illustration 
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هاي پذيرش اشتباه خيلي پايين  هاي رد اشتباه پايين در نرخ اين كاربرد نيازمند نرخ. سطح بالاي امنيت باشد
در سطوح درجه بالاتر  سنجي درستيهاي زمان تراكنش  و متريك FTEدر اين كاربرد ويژه، نرخ . است

نام يا زمان تراكنش كندتر براي اين عمليات،  در ثبتكست ش اند، به اين دليل كه نرخ بالاتر مشخص نشده
هاي مختلف از درجات مورد نياز  صورت قابل توجهي، انتخاب كاربردهاي ديگر ممكن است به. نيستبحراني 

  .داشته باشند

  .دهد ، نمونه الزامات براي كاربردهاي با امنيت بالا را نشان مي7جدول   -  مثال

  درصد 10/0آزمون كارايي در نرخ پذيرش اشتباه  نمونه الزامات  – 7جدول
 سطح درجه نيازمندي متريك

 2 4%  <واحد از  –نرخ رد اشتباه براي تلاش 
 1 5%  <نرخ رد اشتباه سطح تراكنش  از 

 2  5/3%  <نام  در ثبت شكست
 1 ثانيه 6 < سنجي درستيزمان تراكنش 

  

 گيري ارزيابي و گزارش 7-1-5-3

نشان داده شده، ممكن است براي يك سامانه ارزيابي شده با  8نتايج آزمون كه در جدول  اي از خلاصه
  )5و  4، 3هاي  براساس جدول. (بندي در اين استاندارد توليد شود هاي درجه استفاده از روش

  اي از خلاصه نتايج آزمون براي درجات نمونه -8جدول 
FAR 1%  3/0% 1/0% هدف  

 FRR 3 4 5درجه 
 120 97 90 دار آستانهمق

 FRR-1 2 3 4درجه 
 1 97 73 64_مقدار آستانه

 FTE 3درجه 
 4 2 1 درجه زمان تراكنش

 
ساز سامانه در هنگام  گزارش از مقادير آستانه مرتبط با نقاط كارايي مدرج گزارش شده بايد براي پياده

  .، راهنماي مفيدي باشدFARاز انتخاب يك سطح آستانه مورد انتظار براي دستيابي به سطح مشخصي 

  .كنيد براي اطلاعات بيشتر در خصوص تفسير درجات به پيوست الف مراجعه     -يادآوري 

  

  مقايسه و تفسير درجات 7-1-5-4
با . اي قابل مقايسه باشد صورت گسترده اساس اين استاندارد، تحت شرايط يكسان بايد به بندي بر نتايج درجه

ط يكسان نيز بايد به اين نكته توجه داشت كه يك اختلاف درجه كارايي منفرد، اين وجود حتي در شراي
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  .ممكن است از نقطه نظر آماري چندان مهم نباشد
  :شود، شامل بندي شده مي هاي درجه پذيري در ميان آزمون هايي كه منجر به كاهش مقايسه وضيعت

هاي  مون مختلف ممكن است از كنترلهاي آز عنوان مثال آزمايشگاه ها در شرايط آزمون، به تفاوت -
  ؛كنندمحيطي مختلفي استفاده 

  ها در سطوح خوگيري آنها؛ هاي ارائه شده براي گروه آزمون و تفاوت ها در راهنمايي تفاوت -
وسيله  هاي كه ب اساس تنظيمات آستانه تطبيق و بر غير/ هاي تطبيق هاي مورد آزمون كه از تصميم سامانه -

كنند، ممكن است مانند امتيازهاي مقايسه  شود، استفاده مي سنجي تنظيم مي زيستكننده سامانه  مينأت
  د؛نبندي نشو برگردانده شده، درجه

هاي مختلفي از گروه آزمون  كه با استفاده از اندازه يكسان مشاهده شده، در صورتي FRRهاي با  سامانه -
اي كه اندازه گروه  به همان اندازه (ند كنمورد آزمون قرار گيرند، ممكن است درجات مختلفي را دريافت 

نتيجه مقدار كوچكتري براي كرانه  يابد و در كند، خطاي استاندارد كاهش پيدا مي آزمون افزايش پيدا مي
 ؛).شود حاصل مي FRRبالاي اطمينان براي 

فردي داشته باشند، ممكن  - كه هبستگي درون يكسان مشاهده شده، در صورتي FRRهاي با  سامانه -
تعريف شده است و  1-بپيوست فردي در  - همبستگي درون.( كنندست درجات مختلفي را دريافت ا

خصوصي، به همان اندازه خطاي استاندارد افزايش يافته و به همين ترتيب  -با افزايش همبستگي درون
  ).كند ميكرانه بالاي اطمينان براي نرخ رد خطا نيز، مقادير بيشتري را دريافت 

  امات مستندسازيكنترل و الز 7-2
  كليات 7-2-1

ثر و كنترل همه ؤمستندسازي م. هاي تدوين شده در اين استاندارد باشد آزمون بايد مطابق با دستورالعمل
اين بند . انجام شود ،رخدادها بايد در طي فرآيند آزمون براي  اطمينان از سازگاري با اهداف عنوان شده

  .دهد ارائه مي، برداري قرار گيرند طي آزمون مورد بهرهمختصري را در خصوص مستنداتي كه بايد در  توصيف
  كنترل آزمون 7-2-2
  كليات 7-2-2-1

هاي آزمون و مستندسازي نتايج حاصل در سرتاسر فازهاي آزمون مورد نياز  اي براي فعاليت كنترل گسترده
دات بايد شامل اين مستن. براي انجام اين كار، مستندسازي آزمون كنترل بايد مورد استفاده قرار گيرد. است

هاي آزمون، گزارش مشكلات و صورت  عمليات پيكربندي،  صورت جلسات توجيهي آزمون، داده صورت
  .دنسنجي باش عمليات مشاهده آزمون زيست

  
  عمليات پيكربندي صورت 7-2-2-2

د سنجي در سراسر فرآين صورت عمليات پيكربندي بايد براي مستندسازي و كنترل پيكربندي سامانه زيست
هاي مربوط به پيكربندي سامانه  صورت عمليات بايد شامل داده. ارزيابي، مورد استفاده قرار گيرند

سنجي كه از طريق مميزي و مستندات پيكربندي در تغييرات خط مبناي سامانه كه در طي آزمون به  زيست
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 افرادانجام شود و از طريق آزمون  افرادصورت عمليات بايد از طريق  ورود اقلام به. پيوندد، باشد وقوع مي
  .آزمون مناسب مورد اعتبارسنجي قرار گيرد

  صورت جلسات توجيهي آزمون 7-2-2-3
صورت جلسات مربوط به جلسات توجيهي آزمون، بايد اطلاعات كافي در جهت مستندسازي كامل و دقيق از 

سنجي تفسير  سامانه زيست صورت جلسات بايد براي هر. هاي قبل و بعد از آزمون را فراهم سازند ملاقات
صورت جلسات . دنهاي روزانه مورد استفاده قرار گير سازي فعاليت عنوان يك مرجع، جهت مستند شده و به
  .دنآزمون همگذاري شده و در گزارش آزمون گنجانده شو افراد وسيله بهها بايد  ملاقات

  هاي آزمون داده 7-2-2-4
هاي متعاقب آن  جام شده گردآوري شده و بايد براي تجزيه و تحليلهاي ان هاي آزمون بايد در طول تست داده

سنجي آنها از  هاي سرپرست بوده و اعتبار هاي آزمون از مسئوليت موقع و مناسب داده ثبت به. نگهداري شوند
سنجي كه در طي  هاي زيست گونه اطلاعات مخصوص سامانه هر. پذيرد آزمون مناسب، صورت مي افرادطريق 
آزمون بايد  افراد. دنگير  آيند، فقط بايد براي اهداف آزمون و تحليل مورد استفاده قرار دست مي هآزمون ب

سنجي به هركسي يا به هر پيمانكاري كه عضويت  هاي زيست نسبت به عدم افشاي اطلاعات مخصوص سامانه
  .كنندنامه عدم افشاي اطلاعات را ندارند، عمل  در موافقت

  آزمون گزارش مشكلات 7-2-2-5
تا  در صورت مشخص شدن شوند طور روزانه مرور  هاي صورت عمليات مشاهده آزمون، بايد به تمام ورودي

كه  طور كلي، گزارش مشكلات مربوط به آزمون، زماني به. شوندمنظور نگارش، تعيين  مشكلات آزمون به
مسائل مربوط به آزمون بايد . ثير بروي نتايج آزمون شوند، بايد نوشته شودأتجهيزات دچار خرابي يا ت

فرد منتسب شده و بايد در تمام  هسرپرست نگارش شده و بايد به هر مشكل يك شماره منحصرب وسيله به
تمام گزارشات مشكل، بايد در گزارش آزمون اشاره . مراحل آزمون از نزديك مورد بررسي و رديابي قرار گيرد

هاي مجدد قابل  فصل مشكل و نتايج حاصل از آزمون مشكل، حل و توصيفاين موضوع بايد شامل . شوند
  .اعمال انجام شده، باشد

  صورت عمليات مشاهده آزمون 7-2-2-6
هاي  هاي آزمون و شكست صورت عمليات مشاهده آزمون بايد به جهت مستندسازي تمامي ناهنجاري

ورودي صورت  روي شكلر بايد ب مشخصجزئيات . تجهيزات مورد استفاده، در طي آزمون تفسير شود
 وسيله بهوسيله سرپرست يا اپراتور ضبط شده و  هها بايد ب همه ورودي. شوندعمليات مشاهده آزمون ثبت 

عنوان  صورت عمليات بايد به. دنآزمون مناسب بلافاصله پس از وقوع، مورد اعتبارسنجي قرار گير افراد
  .پيوستي براي گزارش ارزيابي استفاده شود

  گزارش نتايج كارايي 7-3
  گيري الزامات گزارش  1- 7-3

زارش فرآيند و ديگر ـگ. دنوـازي شـس ون، مستندـزارش آزمـد در گـري بايـگي زارشـزامات گـتمام ال
 , ISO/IEC 19795-1:2005داردهاي ـتانـق با اسـابـد مطـابي بايـازي ارزيـتندسـوط به مسـهاي مرب هـجنب
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 ISO/IEC 19795-2 :2007 گيري نيز بايد با استاندارد  وامل محيطي گزارشع. سازي و گزارش شود خلاصه
ISO/IEC TR 19795-3 دنسازگار باش .  

سنجي بايد شامل تحليل مفصل از نتايج آزمون، ارزيابي از كارايي سامانه و  گزارش آزمون سامانه زيست
زم براي گزارش بايد حاوي تمام اطلاعات لا. اي از هرگونه مشكلات مواجه شده در طي آزمون باشد خلاصه

اين گزارش . ارزيابي سامانه در مقابل معيار باشد و اطلاعات مربوط به كارايي عملياتي از سامانه را ارائه دهد
  .  گر مورد تأييد قرار گيرد آزمون وسيله بهآزمون آماده شده  و  افراد وسيله بهبايد 

  ساختار گزارش 2- 7-3
  ):دود به آنها نباشداما مح( گزارش نهايي آزمون بايد شامل موارد زير باشد 

  خلاصه اجرايي؛ -
  توصيف سامانه، شامل خصوصيات حالت؛/ پيكربندي -
  اهداف آزمون؛ -
  مستندات مرجع؛ -
  تاريخ و محل آزمون؛ -
  جانمايي فيزيكي و عوامل محيطي؛ -
  كننده؛ مينأاطلاعات ت -
  آزمون؛  افراد -
  اندازه و خصوصيات گروه؛ -
و درجه براي هر يك از  ) 6مطابق جدول (ه شده هاي آزمود خلاصه نتايج آزمون، شامل حداقل متريك -

  ها؛ آن متريك
  نتايج تفصيلي آزمون؛ -
  آوري داده؛ فنون جمع -
  فنون تحليل داده؛ -
  اي؛ انحراف از معيارهاي رويه -
  مشكلات مواجهه؛ -
  الزامات آزمون رگرسيون؛ -
  ها؛ گيري و توصيه نتيجه -
  توجيهي آزمون؛   نشستصورت جلسه  -
  .آزمونمربوط به مشاهده  1سابقه -

 
 
 
 

                                                 
1- Log 
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 الف پيوست

  )اطلاعاتي(
  اطلاعات مربوط به درجه بندي

  ها هم ارزي آزمون 1-الف
رساندن اين احتمال است كه  هاي آزمون در بدنه اين استاندارد همان به حداكثر هدف از تعريف سخت روش

دهي مختلف  ونهاي آزم هايي را توليد خواهند كرد كه در سازمان سنجي درجه هاي زيست هاي سامانه آزمون
هاي كمي وجود دارند كه قابل هدايت به سمت كاهش قابليت قياس  با اين حال، موقعيت. قابل قياس باشند
اين اطلاعات جهت هشدار دادن به كاربران نتايج آزمودن اين . هستندبندي شده  هاي درجه در ميان آزمون

  .باشد احتمالات فراهم مي

  مقايسه نتايج آزمون 2-الف
مين أدهد كه يك سامانه كارايي لازم آن درجه را ت دي كارايي يك اطمينان آماري را نشان ميبن درجه
وسيله درجات معين قابل  هبا همديگر ب ها مستقيماً معنا نيست كه سامانهبه آن با اين حال، اين نكته . كند مي

  .هستندقياس 
  :اند پذيري احتمالي شناسايي شده منابع زير در مورد مسائل قياس

محيطي  هاي زيست هاي مختلف ممكن است از نظارت ها در شرايط آزمون، براي مثال آزمايشگاه تفاوت -
  .متفاوت استفاده كنند

 ها در سطح خوگيري آنها بخش آزمون، و تفاوت افرادها در راهنمايي فراهم شده براي  تفاوت -

اساس تنظيمات آستانه  نشده بر هماهنگ/ هاي آزموده شده با استفاده از تصميمات هماهنگ شده سامانه -
هاي مساعد در حد سامانهطور  به اند را نمي توانسنجي صورت گرفته كننده زيستمينأت وسيله بهكه 

 .كردبندي برگردان نتايج مقايسه درجه

كه با  در صورتيكنند مشهود يكسان مجاز هستند تا درجات مختلف را دريافت  FRRهاي داراي  سامانه -
طور كه خطاي استاندارد كاهش  همان(مورد آزمايش قرار گيرند  افرادهاي مختلف  حجماستفاده از 

اطمينان در  يابد، در واقع منجر به يك مقدار كوچكتر براي كرانه فوقاني افزايش مي افراديابد تعداد  مي
FRR شود مي.( 

كه  درصورتينند كمشهود يكسان مجاز هستند تا درجات مختلف را دريافت  FRRهاي داراي  سامانه -
از پيوست ب  1-فردي در بند ب-همبستگي درون(فردي باشند -هاي مختلف درون داراي همبستگي

شود، در  يابد خطاي استاندارد نيز بيشتر مي طور كه اين همبستگي افزايش مي شود، و همان تعريف مي
 ).شود مي FRRدر فوقاني واقع منجر به يك مقدار بزرگتر براي كرانه اطمينان 

شود كه گزارش آزمايش كامل مورد استفاده قرار  هاي آزموده شده، توصيه مي جهت مقايسه كارايي سامانه
طور  دست آمده و همين هواقعي ب طور هامكان مقايسه بين سطوح كارايي ب نگيرد، در واقع فراهم ساخت

  .شرايط آزمون
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  نامبندي مقادير براي كارايي ثبت درجه 3-الف
ح متنوعي از كاربردهاي كنترل دسترسي وبندي معرف سط هاي مقادير درجه ن محدودهبا عنوا 4جدول 

 .نام را تقاضا كنند برخي كاربردها مجاز هستند تا پوشش بسيار كامل با موارد عدم موفقيت جهت ثبت. است
ي ثانويه ها سنجي در دسترس يا رويه كاربردهاي ديگر مجاز هستند تا داراي يك وجه ثانويه زيست) 3جه در(

دست آمده در  هاين مقادير معرف نتايج آزمون ب. و بنابراين نيازمند پوشش كمتري هستند مربوطه باشند
در اين . هستندشده براي كاربردهاي كنترل دسترسي،  سنجي منظور هاي زيست هاي اخير زيرسامانه آزمون
 7ند، ا هآزمون در اين بخش هدايت شد ها كه با يك پروتكل بسيارمشابه با پروتكل مورد استفاده جهت آزمون

  .سامانه مورد ارزيابي قرار گرفتند

  درجه بندي مقادير براي كارايي تطبيقي 4 -الف
را، مفروض به معرفي الزامات معمول يا ) 1%تا  1/0%از (اي از سطوح تصديق اشتباه  محدوده 3دير جدول امق

طي  WG5المللي در  اين مقادير در يك اجماع بين .دهد ، ارائه ميمشترك برنامه كاربردي كنترل دسترسي
خاص براي بحث و طور  به 2006علاوه، يك گروه تخصصي در سال  هب. ندا هدست آمد هاي از جلسات ب مجموعه

يكي از پيامدهاي كار اين گروه همان مقياس . تحليل سطوح مقتضي براي اين مقادير گردهم آمدند
شوند كه معرف افزايش  بود كه با آن درجات صعودي مرتب مي) لفباييصورت ا هتغيير ب(بندي عددي  درجه

ي قابل دستيابي ممانعت  برروي بهترين محدوده» سقف«اين رويكرد از قرار دادن يك . هستندثبت كارايي 
 1/0%ي مقادير از  چندين بار تكرار شدند و منطق انتخاب محدوده FARمقادير سطح سوم . آورد ميعمل  هب

عنوان مقادير داراي امنيت بسيار  به 1%بالاتر از  FARمقادير . مبتني بر عقايد مجمع بود FAR دارمق 1%تا 
 FARمقادير . شوند هاي كاربردي كنترل دسترسي شدند تا مورد علاقه بيشتر برنامه پائين در نظر گرفته مي

تا شدند  منظور ) افراداد خصوص تعد هب(عنوان مقادير بسيار سخت برحسب هزينه آزمون  به 1/0%كمتر از 
  .دست آيد هسطح مطلوب اطمينان ب

سنجي  هاي زيست هاي اخير زيرسامانه عنوان معرف نتايج آزمون سطوح اشتباه درجه نرخ عدم تصديق به
ها كه با يك پروتكل  در اين آزمون. هاي كاربردي كنترل دسترسي تعيين شدند منظور براي برنامه

سامانه مورد ارزيابي قرار  7د استفاده جهت آزمون در اين بخش هدايت شدند، بسيارمشابه با پروتكل مور
اين امر نشان . ضمانت نكرد FARبندي را در تمام سطوح  در سه نمونه، كارايي سنجيده شده درجه. گرفتند

درجه تخصيص يافته  FRR ،14بندي  براي درجه. است FARمقتضي از مقادير  ي دهنده حضور يك محدوده
مورد در درجه  3: هستندتعداد درجات تخصيص يافته به اين شرح . 6تا  3داشتند، در محدوده اي از  وجود

ي  اين توزيع درجات در يك محدوده. 6مورد در درجه  4و  5مورد در درجه  3؛ 4مورد در درجه  4؛ 3
  .است FRRبندي  ي معرف مقادير درجه دهنده حضور يك محدوده گسترده نشان

   1بندي در شكل الف  بصري درجه شرح  5 -الف
هاي منتخب از گزارش ارزيابي آزمايشگاه  بندي را با استفاده از منحني مفهوم درجه) 1 الف شكل(شكل زير 

مناطق ) اي داراي نمادهاي دايره(خطوط افقي در بالاي شكل . دهد نشان مي ]1) [NPL(ملي فيزيك 
 صفرو  1، 2، 3، 4، 5، 6هاي  در واقع موارد داراي شماره دهند، را تشكيل مي 3بندي مربوط به جدول  درجه
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  .از سمت راست

  .در اين شرح، تحليل اطمينان آماري لحاظ نشده است      -يادآوري
، به محل )در نمودار) - -(براي مثال، منحني نقطه چين (جهت تعيين درجه اختصاص يافته به يك سامانه 

توجه داشته باشيد . نگاه كنيد درصد 1/0به ميزان ) x )FARور تقاطع منحني نقطه چين با يك مقدار مح
منحني نقطه ، 1%و   =FAR 3/0%به همين صورت در. قرار دارد 5=كه منحني نقطه چين در منطقه درجه

مقدار  3در هر  2=همچنين توجه داشته باشيد كه منحني پر به درجه. قرار دارد 6=چين در منطقه درجه
  .يابد يدست م  FARبندي  درجه

  

  
  بندي تعريف شده در اين چارچوب دهنده خطوط درجه ، نشانDETمثالي از منحني مشخصه  - 1شكل الف

  

  مقادير درجه بندي براي كارايي زمان تراكنش 6 -الف
كه بر هستند هاي كنترل دسترسي  معرف سطوح قابل دستيابي زمان تراكنش براي افزاره 5مقادير جدول 

دست آمده از  هاين مقادير معرف نتايج ب. كنند تلاش در هر تراكنش عمل مييك مبناي حداكثر سه 
هاي كاربردي كنترل دسترسي مورد  كه جهت برنامههستند سنجي  هاي زيست هاي اخير زيرسامانه آزمون
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هاي داراي حجم پائين  عنوان سطوح مناسب براي عمليات تر درجه به سطوح پائين. گيرند استفاده قرار مي
تر را فراهم  هزينه سنجي كندتر اما كم هاي زيست شوند، و مجاز هستند كه امكان استفاده از افزاره ه ميشناخت
  .سازند

  7تعريف الزامات سامانه به مانند جدول   7 -الف
ي يك سامانه را بيان  دهد تا كارايي لازمه بندي را نشان مي ها و مقادير درجه واره طرحاستفاده از  7جدول 

يك مالك سامانه طي توسعه الزامات  وسيله به) 7جدول - استخراج شده از( 1-ن دوم جدول الفستو. كند
مقدار كمي الزامات . استمحل براي آن برنامه كاربردي  مشخصشود، و مبتني بر الزام  سامانه تعيين مي

قابل شرح  عنوان يك سطح درجه تعريف شده در اين استاندارد سامانه در ستون دوم در مراحل آتي به
  .هستند

   =FAR 1/0% نمونه الزامات آزمون در - 1الف جدول 
 سطح درجه مقدار مورد نياز سامانه متريك

 2 4% <  نرخ عدم تصديق اشتباه تك تلاشه
 1 5% <  نرخ عدم تصديق اشتباه سطح تراكنش

 5/3 2% <   عدم موفقيت در ثبت
 1 ثانيه 6<  زمان تأييد تراكنش
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  پيوست ب
  )الزامي(

  هاي اطمينان ي كرانه بندي شده هاي آزمون درجه هاي آماري براي برآورد متريك روش

  روش دودويي هم بسته 1- ب
اي  اساس آستانه عدم هماهنگي را براي هر تراكنش هماهنگي حقيقي بر/ اين روش نتايج فردي هماهنگي

  .سازد را فراهم مي) DETني براساس منح( FARكند كه سطح منتخب  استفاده مي
Xi  را تعداد خطاهايi  ،امين فرد قرار دهيدmi هاي را تعداد تلاشi ،امين فرد بگذاريد)i=1,…,n ( وn  را

 .تعداد كل افراد قرار دهيد

فته شود، در نظر گر 01/0داري كمتر از، براي مثال،  معنيطور  به ،نرخ خطا،  سپس براي آنكه يك 
  :كه طوري هبرسد، ب SE*1.282- 0.01ضروري است مه نرخ خطا به كمتر از 

  

 
 

و     

 

 
 و

 
  :و

  همبستگي بين فردي - 
  نرخ خطاي مشهود - 

    SE  - خطاي استاندارد براي نرخ خطاي مشهود  
 مثال      دار و تعداد  از لحاظ آماري معني افراد، يا يك تعداد 1%رخ عدم تصديق اشتباه به ميزان ن كدر زمان آزمودن ي  

باشد، اما هر سامانه داراي  درصد8/0تا  6/0بهتر است در محدوده  FRRهاي تأييدي، مقدار مورد استفاده براي  تراكنش
اين معيارها براي هر درجه و سنجش . اهند شدهاي خودشان تعيين خو آمارهاي متفاوتي خواهد بود و هر كدام براساس داده

  . اعمال خواهد شد FARزوج سطح 
تواند خطاي  شود كه روش همبسته دودويي در حالتي كه تعداد خطاها كم باشد مي اين نكته يادآوري مي

 نيز با FRRبنابراين، بهتراست كرانه اطمينان فوقاني براي . استاندارد را كمتر از حد صحيح برآورد كند
  .شود زده مي ي بزرگتر از دو  تخمين استفاده ، مقدار موردشودمحاسبه  2- استفاده از روش ب

  روش توزيع بتا 2- ب
 دقيقاً ،كه هر كارمندي كه تلاش براي ثبت كند لازم است چرا FTEبندي  روش معكوس بتا براي درجه
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كه هر  ياز آنجاي. خواهد بودنام خود  ش ثبتجهت تلا) عدم موفقيت/ موفقيت(داراي يك پيامد دودويي 
، تابع توزيع براي خطاي تصادفي نامشخص جهت ثبت نسبت از استاي از لحاظ آماري مستقل  نقطه داده

توان حدود اطمينان يك يا دو  رو، براي يك مجموعه داده معين، مي از اين. شود ميسوي تابع بتا تعيين 
 EXCELافزار  كه از سوي نرمكرد تعيين  BETAINVبا استفاده از تابع  FTEطرفه را براي پارامتر 

 Analysisاست، بايد برنامه كمكي شده جهت اطمينان از اينكه اين تابع لحاظ ( .شود پشتيباني مي

ToolPak را نصب كرد(.  
احتمال، ( BETAINV، يعني استداراي پنج فراخواني پارامتر  BETAINVترتيب فراخواني استاندارد تابع 

  :، كه)A، Bآلفا، بتا، 
  ؛)درصد 90= مقدار اطمينان(. استاحتمال در واقع يك احتمال مرتبط با توزيع بتا  
  ؛)1+ نام ها در ثبت تعداد عدم موفيقت(. استآلفا يك پارامتر توزيع 

  ؛)1+ نام ها در ثبت موفيقت تعداد(. استبتا پارامتري از توزيع 

 A  ؛استيك كرانه تحتاني اختياري 

 B استاختياري  يك كرانه فوقاني. 

 .بايد حذف شوند Bو  FTE ،Aبراي اين كاربردهاي 

سنجيده  FTEدر اين استاندارد، آزمون گيرنده تنها علاقمند است تا پاسخي براي اين سوال بيابد كه آيا يك 
در اين نمونه، بايد از حدود . است) 4بندي در جدول  مقادير درجه( مشخصهاي  شده كمتر از آستانه

  .طرفه استفاده شود اطمينان يك
 90%جهت محاسبه كرانه فوقاني براي يك حد اطمينان يك طرفه، احتمال بهتر است برابر با مقدار اطمينان 

  .شوند تعريف مي نام هاي ثبت ها و عدم موفقيت پارامترهاي ديگر با تعداد موفقيت. قرار گيرد
 نامثبت 99صورت شاهد يك عدم موفقيت در ثبت با  ، در اينكنيم هدايت مي مورد 100فرض كنيد ما يك آزمون را با  -مثال 

  .موفق هستيم
  :شود درصد به اين صورت تعيين مي 90سپس، حد اطمينان فوقاني يك طرفه 

BETAINV (0.90, 1+1, 1+99) = BETAINV (0.90, 2, 100) = 0.0380 = 3.8%  
صحيح بزرگتر از  FTE، مقدار  90%اطمينان ا توانيم بگوييم، ب رو، براساس پيامد اين آزمايش خاص مي از اين

  .نيست درصد8/3
معين با يك سطح  FTEرا براي تأييد يك درجه  افرادي تعداد  توانيم محدوده با استفاده از اين مهارت، ما مي

جدول جستجوي . براساس تعداد سنجيده شده عدم موفقيت براي ثبت، تعيين كنيم 90%اطمينان به ميزان 
براي . (دهد را ارائه مي 19تا  نام و خطاهاي ثبت 700تا  230از  افراداي درجه را براي تعداد ه زير تخصيص

جهت تعيين كرانه فوقاني و درجه مرتبط براي آن مقادير  Excelها، از روش  مقادير خارج از اين محدوده
  .)و شمارش خطا استفاده كنيد افرادتعداد  مشخص
نام ي خطاهاي ثبت نام و تعداد سنجيده شدهاساس تعداد افراد ثبت ص مقادير برجدول جستجو براي تخصي -1-جدول ب

  )قرار دارد 700تا  230اي از  تعداد افراد در محدوده(
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 3درجه  2درجه  1درجه 0درجه خطاهاتعداد 

 700تا  230     صفر

 700تا  389 388تا  230   1

 700تا  530 529تا 230   2

 700تا  666 665تا  230   3

  700تا  230   4

  700تا  262 261تا  230  5

  700تا  298 297تا  230  6

  700تا  333 332تا  230  7

  700تا  368 367تا  230  8

  700تا  368 367تا  230  9

  700تا  437 436تا  230  10

  700تا  471 470تا  230  11

  700تا  505 504تا  230  12

  700تا  538 537تا  243 242 تا 230 13

  700تا  571 570تا  258 257تا  230 14

  700تا  605 604تا  273 272تا  230 15

  700تا  638 637تا  288 287تا  230 16

  700تا  671 670تا  303 302تا  230 17

   700تا  318 317تا  230 18

   700تا  332 331تا  230 19

  Z 1-آماره 3- ب
هاي كافي وجود دارند، بنابراين زمان ميانگين بهتر است داراي  جه به متوسط زمان تراكنش، سنجشبا تو

ندرت  اين امر به. (بد فردي نظر از تعداد رفتار توسط قضيه حد مركزي باشد، صرف) گاوس(يك توزيع نرمال 
بنابراين، ) .بيني كنيم يشواقعي بتوانيم يك توزيع نرمال را پطور  به دهد كه ما ها رخ مي سنجي در زيست

آن در يك شيوه » مقدار حقيقي«نخواهند بود، اما ميانگين در حدود ) گاوس(اگرچه مراتب فردي نرمال 
ها محاسبه  بنابراين، مقدار متوسط را با افزودن مراتب و تقسيم آن بر تعداد تلاش. گاوس توزيع خواهد شد

تفريق هر كدام از آنها از مقدار متوسط و مجذور كردن سپس، واريانس موجود در رويدادها را با . كنيد
اين . ها است تعداد تراكنش Mتقسيم كنيد، كه در آن  M-1و بر  ها را باهم جمع ، تمام جذرهدست آورد هب

» نرمال« Zي  دست آمدن آماره هشود، كه در مرحله بعد جهت ب دست آمدن توزيع گاوس مي هامر باعث ب
  .هستنددر جزوات آموزشي آماري قابل دسترس  Zآماره  جداول. شود استفاده مي

                                                 
1- Z-statistic  
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