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  به نام خدا

 سازمان ملي استاندارد ايران با آشنايي

و  اسـتاندارد  مؤسسـة  مقـررات  و قـوانين  اصـلاح  قـانون  3مـادة  يـك  بند موجب به ايران صنعتي قيقاتتح و استاندارد مؤسسة
اسـتانداردهاي   نشـر  و تدوين تعيين، وظيفه كه است كشور رسمي مرجع تنها 1371 ماه بهمن مصوب ايران، صنعتي تحقيقات

  .دارد عهده به را ايران) رسمي(ملي 

بـه   29/6/90نعتي ايران به موجب يكصد و پنجاه و دومين جلسه شوراي عالي اداري مـورخ  نام موسسه استاندارد و تحقيقات ص
  . جهت  اجرا ابلاغ شده است  24/7/90مورخ  35838/206سازمان ملي استاندارد ايران تغيير و طي نامه شماره 

مؤسسـات   و مراكز نظران صاحب ،كارشناسان سازمان  از مركب فني هاي كميسيون در مختلف هاي حوزه در استاندارد تدوين
توليـدي،   به شرايط توجه با و ملي مصالح با همگام وكوششي شود مي انجام مرتبط و آگاه اقتصادي و توليدي پژوهشي، علمي،
كننـدگان،  مصـرف  توليدكننـدگان،  شـامل  نفـع،  و حـق  صـاحبان  منصـفانة  و آگاهانـه  مشـاركت  از كـه  است تجاري و فناوري

نـويس   پيش .شود مي حاصل دولتي غير و دولتي هاي سازمان نهادها، تخصصي، و علمي مراكز كنندگان، وارد و صادركنندگان
از  پـس  و شـود مـي  ارسـال  مربـوط  فنـي  هاي كميسيون اعضاي و نفع ذي مراجع به نظرخواهي براي ايران ملي استانداردهاي

ايـران   )رسمي(ملي  استاندارد عنوان به تصويب صورت در و طرح رشته آن با مرتبط ملي كميتة در پيشنهادها و نظرها دريافت
  .شود مي منتشر و چاپ
كننـد   مي تهيه شده تعيين ضوابط رعايت با نيز صلاح ذي و مند علاقه هاي سازمان و مؤسسات كه استانداردهايي نويس پيش

بـدين ترتيـب،    .شـود  مـي  منتشـر  و چـاپ  ايـران  ملـي  اسـتاندارد  عنـوان  به تصويب، درصورت و بررسي و طرح ملي دركميتة
ملـي   كميتـة  در و تـدوين  5 شـمارة  ايـران  ملي استاندارد در شده نوشته مفاد اساس بر كه شوند مي تلقي ملي استانداردهايي

  .باشد رسيده تصويب به دهدمي سازمان ملي استاندارد ايران تشكيل مربوط كه استاندارد
المللـي الكتروتكنيـك    بـين  كميسـيون ، 1(ISO)اسـتاندارد   المللـي  بـين  سازمان اصلي اعضاي از ايران سازمان ملي استاندارد

2(IEC) 3 قانوني شناسي اندازه المللي بين سازمان و(OIML) كـدكس غـذايي    كميسـيون  4رابـط  تنهـا  بـه عنـوان   و است 
5(CAC) خـاص  هـاي  نيازمنـدي  و كلي شرايط به توجه ضمن ايران ملي استانداردهاي تدوين در .كند مي فعاليت كشور در 

   .شودمي گيريبهره المللي بين استانداردهاي و جهان صنعتي و فني علمي، پيشرفت هاي آخرين از كشور ،
 كننـدگان، حفـظ   مصـرف  از حمايـت  بـراي  قـانون،  در شده بيني پيش موازين رعايت با تواند سازمان ملي استاندارد ايران مي

 از اجراي بعضي اقتصادي، و محيطي زيست ملاحظات و محصولات يفيتك از اطمينان حصول عمومي، و فردي ايمني و سلامت

 اسـتاندارد، اجبـاري   عالي شوراي تصويب با وارداتي، اقلام يا/و كشور داخل توليدي محصولات براي را ايران ملي استانداردهاي

و  صـادراتي  كالاهـاي  سـتاندارد ا اجـراي  كشـور،  محصـولات  براي المللي بين بازارهاي حفظ منظور به تواند مي سازمان . نمايد
 فعال مؤسسات و سازمان ها خدمات از كنندگان استفاده به بخشيدن اطمينان براي همچنين . نمايد اجباري را آن بنديدرجه

 آزمايشـگاه  محيطي،زيست مديريت و كيفيت مديريت هاي سيستم صدورگواهي و مميزي بازرسي، آموزش، مشاوره، در زمينة

 اسـاس  بـر  را مؤسسات و ها سازمان گونه اين سازمان ملي استاندارد ايران سنجش، وسايل )واسنجي(براسيون كالي و مراكز ها

 بر و اعطا ها آن به صلاحيت تأييد گواهينامة لازم، شرايط احراز صورت در و كند مي ارزيابي ايران تأييد صلاحيت نظام ضوابط

 فلـزات  عيـار  تعيـين  سنجش، وسايل )واسنجي(كاليبراسيون  يكاها، ملليال بين دستگاه ترويج .كند نظارت مي آن ها عملكرد

  .است سازمان اين وظايف ديگر از ايران ملي استانداردهاي سطح ارتقاي براي تحقيقات كاربردي انجام و گرانبها

                                                 
1- International Organization for Standardization 
2 - International Electrotechnical Commission 
3-  International Organization of  Legal Metrology (Organisation Internationale de Metrologie Legale)  
4 - Contact point 
5 - Codex Alimentarius Commission 
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  كميسيون فني تدوين استاندارد
  »هيم مرور كلي و مفا:  1 قسمت -امنيت شبكه - فنون امنيتي-فناوري اطلاعات «

  
 يا نمايندگي/ سمت و  :رئيس

  مجيد، فولاديان
  )مخابرات -برق يمهندس فوق ليسانس(
  

  مشاور سازمان فناوري اطلاعات ايران

  :دبير
  سيد محمدرضا، ميراسكندري

  )نرم افزار -وتريكامپ يمهندس فوق ليسانس(
  

ــزوده ســازمان   مــدير كــل خــدمات ارزش اف
  فناوري اطلاعات

   )ترتيب حروف الفبا اسامي به: (اعضاء

  شيرين ،بختياري
  )ليسانس مهندسي برق(
  

سـازمان فنـاوري   كارشناس تدوين استاندارد 
  ايران اطلاعات

  عذراء ،سعيدي
  )فوق ليسانس مهندسي مخابرات(
  

سـازمان فنـاوري   كارشناس تدوين استاندارد 
  ايران اطلاعات

  سلطاني حقيقت، الهه
 )مخابرات برق يمهندس ليسانس( 

  
  گرزاده، مجيدعس

  )فوق ليسانس مهندسي كامپيوتر(
  

  نيا، رضا طي
  )فوق ليسانس مديريت فناوري اطلاعات(
  

  كارشناس سازمان فناوري اطلاعات ايران
  
  
  

مدير پـروژه موسسـه تحقيقـات ارتباطـات و     
  فناوري اطلاعات

  
  

  مديرعامل شركت كاربرد سيستم
  

  ليلا ،فرهاد شيخ احمد
  )يوتر نرم افزارفوق ليسانس مهندسي كامپ(
  

سـازمان فنـاوري   كارشناس تدوين استاندارد 
  ايران اطلاعات

    



 د 

 

  مهدي ،فياضي
  )ليسانس مهندسي الكترونيك(
  

كارشناس مسؤول تدوين استاندارد و امنيت 
 شبكه

  

  ، سيمينقسمتي
  )فوق ليسانس فناوري اطلاعات،(
  

  معروف، سينا
  )افزاركامپيوتر سخت يمهندسليسانس (

سـازمان فنـاوري   دوين استاندارد كارشناس ت
  ايران اطلاعات

  
  

  ايران سازمان فناوري اطلاعاتكارشناس 
  
  

  ميرزايي رضايي، طيبه
  )فوق ليسانس فيزيك(
  

رئيس اداره تدوين استاندارد ها و نظـارت بـر   
  ها سازمان فناوري اطلاعات فرآيند سرويس
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  گفتار پيش
  

نـويس   كه پـيش » مرور كلي و مفاهيم :  1 قسمت -امنيت شبكه -فنون امنيتي-فناوري اطلاعات «استاندارد 
دويست و بيست و و در  تهيه و تدوين شده فناوري اطلاعات ايرانهاي مربوط توسط سازمان  آن در كميسيون

مـورد تصـويب قرارگرفتـه    11/9/1391 مـورخ  هـا   رايانه و فراوري دادهد ي ملي استاندار اجلاس كميته دومين
استاندارد و تحقيقـات صـنعتي    سازمانقانون اصلاح قوانين و مقررات  3ي  ينك به استناد بند يك مادهاست، ا

  . شود ان استاندارد ملي ايران منتشر مي، به عنو1371ماه  ايران، مصوب بهمن
ي صنايع، علوم و خدمات،  هاي ملي و جهاني در زمينه با تحولات و پيشرفتمي و هماهنگي براي حفظ همگا

استانداردهاي ملي ايران در مواقع لزوم تجديد نظر خواهد شد و هر پيشنهاد كه براي اصلاح و تكميل اين 
ن، بنابراي. استانداردها ارائه شود، هنگام تجديد نظر در كميسيون فني مربوط مورد توجه قرار خواهد گرفت

  . بايد همواره از آخرين تجديد نظر استانداردهاي ملي استفاده كرد
  

  :المللي زير تدوين شده و معادل آن به زبان فارسي است اين استاندارد ملي برمبناي استاندارد بين

1- ISO/IEC 27033-1:2009, Information technology - Security techniques Network 
Security- Part 1- Overview and concepts 
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  مقدمه 
 ها هاي تجاري و دولتي توسط شبكه هاي اطلاعاتي بيشتر سازمان در دنياي امروز، سامانهكه  نظر به اين

  :باشد هاي زير ميها يكي از حالت اند، اتصال شبكه وصل شده ،)1مطابق شكل (
  درون سازمانـــ 
  هاي مختلف بين سازمان ـــ
  موميي ع بين سازمان و شبكه ـــ
  

  
  اي اتصال شبكهكلي انواع  – 1شكل 

  
كسب  هاي فرصت ي ارائه، ) اينترنتبا ويژه  به (دسترس  دري عمومي  شبكه علاوه با گسترش سريع فناوري به

 ومقياس جهاني بر روي يك  الكترونيكي كسب و كاربه سوي  اي طور فزاينده بهرا  ها ، سازمانو كار مهم
تر،  ي كم هزينه كردن ارتباطات داده ها شامل فراهم فرصت .است ي سوق دادهعموم 1خدمات برخط ي ارائه

تر توسط فراهم كنندگان  ي خدمات پيچيده ارائهازطريق  ،ي ارتباط جهاني عنوان رسانه بهاستفاده از اينترنت، 
كم هزينه  يسبنطور  بهتواند به معناي استفاده از نقاط اتصال محلي  اين مي. هستند ISP(2( خدمات اينترنت

با استفاده  ،هاي تحويل خدمت در مقياس كامل در هر دو انتهاي مدار براي تجارت الكترونيكي برخط و سامانه
شامل يكپارچگي داده، صدا و (علاوه بر اين فناوري جديد. هاي كاربردي و خدمات تحت وب باشد از برنامه

                                                 
1 - Online 
2 - Internet Service Provider 
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كه ) شود مي نيز شناخته »دورارتباط از « يا  »دوركاري«كه به عنوان (ها را براي كار از راه دور  فرصت) تصوير
آنها  .سازد  ميقادر توجهي  در دوره زماني قابل هايشان هاندر خ ني بر كارتهاي مب فعاليتي  ادامهكاركنان را به 

كسب و عمومي و  هاي شبكهسازمان و قادر به برقراري تماس با استفاده از امكانات راه دور براي دسترسي به 
  . هستندكنند،  كه خدمات و اطلاعات را پشتيباني ميكار مرتبط 

كند، اما مخاطرات امنيت جديدي  هرحال گرچه اين محيط به سودآوري سازمان كمك قابل توجهي مي به
هاي مرتبط براي  از اطلاعات و شبكه  ها به استفاده ي شديد سازمان با تكيه. كه بايد مديريت شوند هستند

تواند  پذيري اطلاعات و خدمات مي كارشان، از دست دادن محرمانگي، يكپارچگي و دسترسپيشبرد كسب و 
ها  بنابراين الزام اساسي براي محافظت درست شبكه. اثر مخرب شديدي روي عمليات كسب و كار داشته باشد

 امنيت مناسب ارينگهد و سازي پياده: عبارت ديگر به. هاي اطلاعاتي و اطلاعات مرتبطشان وجود دارد و سامانه
  . است حياتي كاملاً سازماني هر كار و كسب عمليات در موفقيت براي شبكه،

با هدف اي  حل امنيت جامع مقرون به صرفه ، به دنبال راهمخابراتدر اين زمينه، صنايع فناوري اطلاعات و 
ات كسب و كار براي محافظت از شبكه در برابر حملات مخرب و اقدامات نادرست غيرعمدي و برآوردن الزام

چنين براي حفظ  سازي شبكه هم امن. هستندپذيري اطلاعات و خدمات  و دسترس يكپارچگيمحرمانگي، 
هاي امنيتي در محصولات  قابليت. است  ي مناسب از اطلاعات ضروري دقت در صدور صورتحساب يا استفاده

كه  چنان با اين حال هم. ) خدماتهاي كاربردي و  شامل برنامه (براي كل امنيت شبكه حياتي هستند 
قابليت همكاري با ديگر محصولات  شوند، هاي جامع با هم تركيب مي حل ي راه ارائهمحصولات بيشتري براي 
نگراني براي هر محصول يا  موضوعامنيت نه تنها بايد . حل را مشخص خواهدكرد يا عدم آن، موفقيت راه

حل كلان امنيت،  هاي امنيت را در راه قابليت تركيبشود تا  دادهاي گسترش  خدمت باشد، بلكه بايد به شيوه
  . دهد ارتقا

هاي  مديريت، اجرا و استفاده از شبكهامنيتي هاي  جنبه دقيقي راهنماي  ارائه از اين استاندارد ملي،هدف از 
طور  عات بهامنيت اطلا يتولؤافرادي داخل سازمان كه مس. ستي اطلاعات و اتصالات داخلي آنها ا سامانه

دادن مواد داخل اين استاندارد ملي، براي رفع  ، بايد قادر به وفقرا دارندطور خاص  كلي و امنيت شبكه به
  :موضوعات اصلي آن در زير هستند. الزامات خاص خود باشند

 تيامن اب مرتبط ميمفاه فيو توص فيتعر يبرا ،ميمفاه و مرور ،ISO/IEC 27033-1 ملي استانداردـــ 
شبكه و  تيبر امن يكل يمرور ي ارائه شامل قسمت اين. است آن تيريمد يراهنما ي ارائه و هشبك
 فيتعر سپس و شبكه تيامن مخاطرات ليتحل و ييشناسا يچگونگ يبرا ييراهنما و مرتبط، فيتعار

 يتيامن يفن يهايمعمار آوردن بدست يچگونگ نيچن هم قسمت اين. است شبكه تيامن الزامات
 »يفناور « يها نهيزم و ينوع شبكه يوهايسنار با مرتبط يكنترل يها جنبه و يطراح مخاطره، و تيفيباك

 . كند يم يمعرف) دارد سروكار ملي، استاندارد اين يبعد يها قسمت اتييكه با جز( را شبكه

 ، براي تعريفسازي امنيت شبكه راهنماهايي براي طراحي و پياده، ISO/IEC 27033-2 استانداردـــ 
، با كيفيت انجام  فني امنيت شبكه هاي سازي و پياده ها طراحي ها، ها بايد معماري نه سازماناينكه چگو

 برايمنسجم روشي ، با استفاده از  هاي كسب و كارشان ي متناسب با محيط دهند كه از امنيت شبكه
در اين  (ها  چارچوب/ ها دلمرتبط به كمك استفاده از مو   سازي امنيت شبكه ، طراحي و پيادهريزي برنامه



 ل 

 

چارچوب براي ترسيم بازنمود يا توصيف نمايش ساختار و كاركردن سطح بالاي نوعي از /متن، مدل
ريزي، طراحي و  ي كاركناني كه در برنامه و مرتبط با همه) است  استفاده شدهفني امنيت طراحي /معماري

براي مثال معماران و طراحان  ( صل كنند، اطمينان حاسازي معماري امنيت شبكه دخيل هستند پياده
  .) امنيت شبكه مسوولانشبكه، مديران شبكه و 

ي  مخاطرات، فنون طراحي و مسايل كنترلي براي سناريوهاي شبكه، ISO/IEC 27033-3 استانداردـــ 
 ي نوعي براي تعريف مخاطرات مشخص، فنون طراحي و مسايل كنترلي مرتبط با سناريوهاي شبكه مرجع،
هاي معماري  سازي جنبه ريزي، طراحي و پياده ي كاركنان در برنامه ي همه دربرگيرندهقسمت اين . است

 .) امنيت شبكه مسوولانبراي مثال معماران و طراحان شبكه، مديران شبكه و  (شود  امنيت شبكه مي

  : ر را نشان دهندموضوعات زي ISO/IEC 27033 خانواده استاندارد هاي بعدي پيشنهاد شده است كه قسمت
كردن ارتباطات  امن مخاطرات، فنون طراحي و مسايل كنترلي براي، ISO/IEC 27033-4 استانداردـــ 

، براي تعريف مخاطرات مشخص، فنون طراحي و مسايل هاي امنيت ها با استفاده از دروازه بين شبكه
اين مربوط به . هاي امنيت دروازه ها با استفاده از كردن اطلاعات در گردش بين شبكه كنترلي براي امن

هاي امنيت،  سازي دروازه ريزي، طراحي و پياده شود كه در جريان جزييات طرح ي كاركناني مي همه
 .)براي مثال معماران و طراحان شبكه، مديران شبكه و مسوولان امنيت شبكه (هستند 

هاي  شبكه كردن امن نترلي برايمخاطرات، فنون طراحي و مسايل ك، ISO/IEC 27033-5 استانداردـــ 
براي تعريف مخاطرات مشخص، فنون طراحي و مسايل كنترلي براي  ،VPN(1( خصوصي مجازي

ي  مربوط به همهاين . اند هاي خصوصي مجازي، برقرارشده كردن اتصالاتي كه با استفاده از شبكه امن
براي  (، هستند VPNازي امنيت س ريزي، طراحي و پياده شود كه در جريان جزييات طرح كاركناني مي

  .)مثال معماران و طراحان شبكه، مديران شبكه و مسوولان امنيت شبكه 
، براي تعريف مخاطرات مشخص، فنون  2پروتكل اينترنتيهمگرايي ، ISO/IEC 27033-6 دراستاندا ـــ

ي داده، صدا و ها، يعني آنهايي كه همگراي شبكه IPدن همگرايي رك طراحي و مسايل كنترلي براي امن
ريزي، طراحي و  شود كه در جريان جزييات طرح ي كاركناني مي اين مربوط به همه. دارند تصوير
براي مثال معماران و طراحان شبكه، مديران  (ها، هستند  شبكه IPسازي امنيت براي همگرايي پياده

  .)شبكه و مسوولان امنيت شبكه 
و  يمخاطرات مشخص، فنون طراح فيتعر يبرا م،يس يب تارتباطا  ،ISO/IEC 27033-7 استاندارد ـــ
كه  شود يم يكاركنان ي مربوط به همه نيا. ييويو راد ميس يب يها كردن شبكه امن يبرا يكنترل ليمسا

 يبرا( هستند و،يراد و سيميب يها شبكه يبرا تيامن يساز ادهيو پ يطراح ،يزير طرح اتييجز انيدر جر
  ). شبكه تيامن مسوولان و شبكه رانيمد بكه،ش طراحان و معماران مثال

  

                                                 
1 -Virtual Private Network(VPN) 
2 -IP  



 م 

 

هاي امنيت شبكه را فراهم  سازي كنترل هنمايي پياده جزييات بيشتر رااين استاندارد ملي، است كه  تاكيد شده
  . اند ، توصيف شدهISO/IECE 27002ي پايه، در  كند كه در سطح استانداردسازي شده

شود كه در جريان جزييات  ي كاركناني مي باشند، مرتبط با همههاي ديگري در آينده وجود داشته  اگر قسمت
براي (ها پوشش داده ميشود، هستند  هاي شبكه كه توسط آن قسمت سازي جنبه ريزي، طراحي و پياده برنامه

  .)مثال معماران و طراحان شبكه، مديران شبكه و مسوولان امنيت شبكه 
. آوري براي قوانين و مقررات الزامات امنيت نيست ا سند الزاممرجع يملي بايد توجه شود كه اين استاندارد 

، چون كردبيان  قطعيطور  آنها را به توان اين استاندارد، تاكيدشده است، اما نمي اگرچه به اهميت تاثيرات
  . وابسته به كشور، نوع كسب وكار و غيره هستند

راهنماي اشاره شده براي  ملي، اندارداست اين مگر در مواردي كه بيان شود، در سراسر اين قسمت از
  . اشاره خواهدشد »شبكه«يا  »ها شبكه« اما تنها به شده كاربردپذير است، ريزي طرحيا /و موجود هاي شبكه
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  ممرور و مفاهي:  1 قسمت -امنيت شبكه -فنون امنيتي-فناوري اطلاعات

  دامنه كاربرد هدف و 1
ايـن اسـتاندارد مفـاهيم     .اسـت  ر امنيت شبكه و تعاريف مرتبط بـا آن ملي، مرو ن استانداردين ايهدف از تدو

  . آورد كند و راهنماي مديريتي براي امنيت شبكه فراهم مي مرتبط با امنيت شبكه را تعريف و توصيف مي
ي هــا ، برنامــهدســتگاه بــه مربــوط هــاي مــديريت فعاليــت، امنيــت دســتگاه امنيــت شــاملشــبكه امنيــت  (

در حـال انتقـال    ارتبـاطي  پيونـدهاي به علاوه امنيت اطلاعاتي كه بـر روي   ربران نهاييكا و خدمات/كاربردي
  ). هستند

. كنـد  كند يا از آن استفاده مي را نگهداري مي ، آناست شبكهمالك شود كه  هركسي مي مربوط به قسمتاين 
وليت ؤمس ـ كه سرپرستاني و مديران علاوه بر كاربران، يا وغيرفني  مديرانديگر مديران ارشد و اين امر شامل 

برنامه  مسئولطور كلي  به كساني كه كارگيري بهشود و  را دارند مي امنيت شبكه يا/و امنيت اطلاعاتمشخص 
اين اسـتاندارد مـرتبط بـا هـر كسـي      چنين  هم. مشي امنيتي يك سازمان هستند خط ي توسعههاي امنيتي و 

  . شود امنيت شبكه مي معماري هاي جنبه سازي طراحي و پياده ريزي، است كه درگير برنامه

   ملي استاندارد مجموعهچنين، اين  هم

  
 شـبكه هاي امنيتي  نيازمندي تعريفو  شبكه مخاطرات امنيتي و تحليل نحوه شناسايي مورد درراهنمايي 

 . ندك يم فراهمها  بر اساس اين تحليل را

هـاي فنـي وابسـته بـه آن را      كه و كنتـرل فني امنيـت شـب    هايي كه معماران كلي از كنترلمرور يك  ـــ
د، نهاي غيرفني و فني را كه دقيقاً براي شـبكه قابـل اجـرا نيسـت     چنين آن كنترل كند و هم پشتيباني مي

 . كند فراهم مي

هـاي كنترلـي    جنبـه   طراحي و مخاطره، شبكه، فني امنيت معماري كيفيت ابو  خوبانجام  چگونگي ـــ
كـه بـا جزييـات     (كنـد  مـي  معرفـي  راشـبكه   »فنـاوري  «هـاي   زمينهوعي و ن شبكه سناريوهايمرتبط با 

 ، و )سروكار دارد ISO/IEC 27033 خانواده استاندارد هاي بعدي قسمت

 و پـايش امنيتـي شـبكه و    هـاي  كنترلاندازي  سازي و راه خلاصه راجع به مسائل مرتبط با پياده طور به ـــ
  . كند مي صحبت آن مداوم بازبيني

براي تمام  »راهنقشه «و  ISO/IEC 27033خانواده استاندارد كلي اين استاندارد نگرش كلي بر  طور به
  . كند مي فراهم استاندارد اين ديگرهاي  قسمت
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  الزامي مراجع 2
. ارجاع داده شده است ها آنران به يا ين استاندارد ملياست كه در متن ا يمقررات ير حاويز يمدارك الزام

  . شود ميران محسوب يا ين استاندارد ملياز ا يررات جزئب آن مقين ترتيبد
آن  يبعد يد نظرهايها و تجد هيخ انتشار ارجاع داده شده باشد، اصلاحيبا ذكر تار يكه به مدرك يدر صورت

ها ارجاع داده شده  خ انتشار به آنيكه بدون ذكر تار يدر مورد مدارك. ستين ين استاندارد مليمورد نظر ا
  . ها مورد نظر است آن يبعد يها هيد نظر و اصلاحيخ تجديتار است، همواره

  :است  ين استاندارد الزاميا ير براياستفاده از مراجع ز
  

2-1 ISO/IEC 7498 (all parts), Information technology — Open Systems Interconnection — 
Basic Reference Model 
 

 -تكنيـك هـاي امنيتـي    -، فنـاوري اطلاعـات  1391 سـال : 27000 ملـي ايـران بـه شـماره     اسـتاندارد   2-2
  قسمت بررسي و واژگان -مديريت امنيت اطلاعاتي  ها  سامانه

ي  ها  سامانه -تكنيك هاي امنيتي -، فناوري اطلاعات1387سال:  27001به شماره  رانيا يمل تاندارداس 2-3
  قسمت نيازها -مديريت امنيت اطلاعات

نظام نامه  -تكنيك هاي امنيتي-، فناوري اطلاعات1387سال  : 27002  شماره به راناي ملي استاندارد 4 -2
  شيوه مديريت امنيت اطلاعات

مـديريت   -تكنيك هاي امنيتـي  -، فناوري اطلاعات1388سال :  27005 شماره به ايران ملي استاندارد 2-5
  امنيت اطلاعات  مخاطره

  اصطلاحات و تعاريف 3
  :رود ميات و تعاريف زير به كار در اين استاندارد اصطلاح

3-1   
  1هشدار

 حادثـه،  آنعلت  كه باشد خطر درحمله يا  تحتاست  ممكنيك سامانه اطلاعات و شبكه  كه» فوري« نشانه
 . استيا خطاي انساني  خرابي

 
3-2  

  2معماري
راهنماي  ي كهدربرگيرنده اجزاي آن، ارتباط آنها با يكديگر و با محيط و اصول  يك سامانهاساسي  سازمان

  . است طراحي و تكميل آن

                                                 
1-  Alert 
2  - Architecture  
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3-3  

  1گر حمله
منظور سرقت يا به  هاي امنيتي، به هاي فني و غيرفني موجود در كنترل پذيري فردي كه آگاهانه از آسيب

هاي  يا به خطرانداختن دسترسي كاربران مجاز منابع سامانه  هاي اطلاعات و شبكه خطرانداختن سامانه
  . كند يم  جويي اطلاعات و شبكه بهره

  
3-4  

  2مميزي  ثبت
  . هاست آن پايش مداومو  ليو تحل بازنگريها در مورد رويدادهاي امنيت اطلاعات به منظور  ضبط دادهعمل 

  
3-5  

  3ابزار مميزي

  . هستند ابزار خودكار براي كمك به تحليل محتويات وقايع مميزي
  
3-6     

  CA(4(مرجع صدور گواهي

  . است يعموم ديكلهاي يگواه نسبت دادنو  جاديا رايچند كاربر ب اي كمرجع مورد اعتماد ي
  .تواند كليد كاربران را ايجاد كند در صورت تمايل، مرجع صدور گواهي مي  -1يادآوري

 ي نامه گواهي داراي مجاز، فرد كه است اين ي كننده تضمين فرآيند، اين در گواهي صدور مرجع نقش  -2يادآوري
آن  براي كهنهادي  با  CAمعناست كه  ينا هبمعمول به طور . هست كند،مي عااد كه كسي واقع، در است، فردي به منحصر

اطلاعات  تيدر امن ياتيح ياجزا يمراجع صدور گواه. دارد قرارداد كند، مي فراهم د،فر ي شده ابراي تاييد هويت ادع اطلاعاتي
 كه هستند ييها  همان د،نينما يرا تبادل مكه اطلاعات  يطرف دو كه كنند يم ضمانتآنها  رايز ،هستند كيو تجارت الكترون

  .كنند يم ادعا
  

                                                 
1 - Attacker 
2 - Audit logging  
3 - Audit tools 
4 - Certification authority 
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3-7   
  1يمشي امنيت اطلاعات شركت طخ

قوانين و  كسب و كار والزامات مطابق با  را امنيت اطلاعات از پشتيباني مديريت و گيري جهتسندي كه 
  . كند مقررات مربوطه توصيف مي

 دنبال سازمان كلدر ديكند كه با اطلاعات را توصيف مي تيامن يهايازمندين از بالايي سطح سند اين     -يادآوري
  . شود

  
3-8  
  DMZ(2(طرف بي  ي نطقهم

منطقـه  « كـه بـه عنـوان يـك     )شـود  ي در معرض نمايش هم شناخته مي به عنوان زيرشبكه (اي محيط شبكه
  . است شده قرارداده »طرف بي

  

3-9  
  DOS(3(خدمت انكار

ي  و كاركرد آن در نتيجه سامانهيا به تاخير انداختن عمليات و  سامانهجلوگيري از دسترسي مجاز به منابع 
  . است پذيري براي كاربران مجاز نبود دسترس

  
3-10  

  4نت برون
گذاري منابع را  عمومي، به اشتراك ي هاي شبكه ويژه بر روي زيرساخت سازماني به 5هاي نت درونگسترش 

  . خود فراهم كنند نت درونسترسي محدودي به سازد تا د هاي ديگر و افراد قادر مي بين سازمان و سازمان
سازمان  نت دروني از قسمتدسترسي به توانند  مي كه براي مثال براي مشتريان يك سازمان    -يادآوري

  . شوند نمي تلقي»اعتمادمورد «امنيتيمشتريان از ديد اين د، اما نورآ ميفراهم نت  برونباشند،يك  داشته

 
3-11  

  6پالايش

 . است مشخصمطابق با معيارهاي شبكه  از طريقي   د جريان دادهفرآيند پذيرش يا ر

 

                                                 
1 - Corporate information security policy 
2 - Demilitarized zone 
3 - Denial of Service 
4 - Extranet 
5 - Intranet 
6 - Filter 
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3-12  
 1آتشي   يوارهد

ز ا  تركيبييا و خاص ي افزارهيك  متشكل از - شود قرارداده مي اي شبكهبين نوعي مانع امنيتي كه در محيط 
 كند ر ميبالعكس عبو و يك شبكه به شبكه ديگر محيط همه ترافيك از كه از طريق آن - چندين جزء و فن 

  . اجازه گذر دارد تعريف شده است، محلي امنيتي  مشي خطكه در  ترافيك مجاز تنها و
 
3-13  

  2ناف
 . كند كار مي OSI(3( هاي اتصال متقابل باز سامانه از مدل مرجع 1ي  اي كه در لايه افزاره شبكه

نقطه اتصال فيزيكي براي هوشمندي به معناي واقعي وجود ندارد و آنها تنها  ،شبكههاي  نافدر     -يادآوري
  . شده و منابع هستند هاي شبكه سامانه

  
3-14  

   4جهاني اينترنت
  . است تشكيل شده عموميي  محدودهدر  هم متصل بههاي  شبكهكه از سامانه جهاني 

  
3-15   

  5اينترنت
  . شوند اينترنت ناميده ميبه اختصار يا اي  بين شبكههستند كه هم  متصل بههاي  اي از شبكهمجموعه

 
3-16   
  نت روند

شبكه كامپيوتري خصوصي كه از قراردادهاي اينترنت و اتصالات شبكه براي اشتراك امن بخشي از اطلاعات 
  . كند سازمان يا تعامل با كاركنانش استفاده مي

 

                                                 
1 - Firewall 
2 - Hub 
3 - Open Systems Interconnection 
4 - The Internet 
5 - Internet 
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3-17   
  1نفوذ

ي متصل به شبكه، يعني دسترسي غيرمجاز آگاهانه يا ناآگاهانه به يك  دسترسي غيرمجاز به شبكه يا سامانه
اطلاعات يا استفاده غيرمجاز از منابع داخل يك  ي يك سامانه مخرب ضدهاي  اطلاعات كه فعاليتسامانه 

  . گيرد سامانه اطلاعات را در برمي
  
3-18   

  2نفوذتشخيص 
علاوه اينكه  بهآوري دانش درباره استفاده غيرعادي الگوها ،  نفوذها كه معمولاً با جمعتشخيص فرآيند رسمي 

، توصيف قرار گرفته است و چگونه و كجا واقع شده است جويي كجا مورد بهرهپذيري، چگونه و  چه آسيب
  . شود مي
 
3-19   

  IDS(3( نفوذ تشخيصي  سامانه
، و شايد هم پاسخ به نفوذ  ، يا در حال رخ دادن يا رخ دادهتلاش شدهي فني براي شناسايي يك نفوذ  سامانه

  . شود استفاده مي ها هاي اطلاعاتي و شبكه در سامانه كه
 

3-20  
  4شگيري از نفوذپي

 . است ال براي جلوگيري از نفوذهاعفرآيند رسمي پاسخگويي ف

  
3-21   

  IPS(5( نفوذ از پيشگيري سامانه
  . اند تا قابليت پاسخگويي فعال را فراهم كنند خاص طراحي شدهطور نفوذ كه به تشخيصهاي  سامانهنوعي از 

  

                                                 
1 - Intrusion 
2 - Intrusion Detection 

3 - Intrusion Detection System 
4 - Intrusion Prevention 
5 - Intrusion Prevention System 



7 

 

3-22   
  1بدافزار

، حمله به محرمـانگي، يكپـارچگي   سامانهيب يا اختلال در يك طور خاص براي تخر كه بهمخربي افزارهاي  نرم
  . اند پذيري طراحي شده يا دسترس/و

  .مثالهايي از يك بدافزار هستند 2ها تروجانو  ها ويروس    -يادآوري

  

3-23  
  MPLS(3(يپروتكلچندبرچسب  سودهي

ها به مسيرهاي   ن برچسبي آ شده است و بوسيله اي توسعه داده شبكه كه براي استفاده در مسيريابي بينفني 
اختصاص علاوه سازوكار قرارداد مسيريابي عادي  در زير به 4سودهبا استفاده از اتصالات   ها يا جريان داده  داده
  . اند شده داده

  . گيرد قرار استفاده موردها  تواند به عنوان روشي براي ايجاد تونل برچسب مي 5نگيسوييچ  -يادآوري
  
3-24  

  6شبكه سرپرستي
  . استها  شبكهكننده از  استفاده يها فرآيندهاي شبكه و دارايي  روز به روزمديريت  و دعملكر

  
3-25  

  7گر شبكه تحليل
 . گيرد ها مورد استفاده قرار مي افزاري كه براي نظارت و تحليل اطلاعات جاري در شبكه افزاره يا نرم

، اطلاعات 8اسنيفر شبكهستفاده از يك روش خاصي مانند ابا بايد ، قبل از تحليل جريان اطلاعات    -يادآوري
 . گردآوري شوند

  

3-26  
  شبكه 9عنصر

  . است سامانه اطلاعاتي كه به يك شبكه متصل شده
                                                 
1 - Malware 
2 -Trojans 
3 - Multi Protocol Label Switching 
4  - Switch 
5 - Switching 
6 - Network Administration 
7 - Network Analyzer 
8   - Network Sniffer 
9 - Element 
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3-27  

  مديريت شبكه
  . است  سازي، عملكرد، پايش و نگهداري شبكه ريزي، طراحي، پياده فرآيند برنامه

  
3-28  

  شبكه 1پايش
ها و عملكردهاي شبكه كه شامل ثبت  از فعاليت شده هاي ضبط  فرآيند نظارت پيوسته و بازنگري داده

  . شود هاي مرتبط مي ها و هشدارها و تحليل مميزي
  
3-29   

  شبكه 2مشي امنيت خط
اي آن توضيح  يك سازمان را در استفاده از منابع شبكهرويكرد اي از احكام، قواعد و تجربياتي كه  مجموعه

  . و خدمات آن بايد محافظت شوند اي هاي شبكه كند كه چگونه زيرساخت دهد و مشخص مي مي
  
3-30  

  اسنيفر شبكه
  . شود جريان اطلاعات در شبكه استفاده مي 3گرفتنافزاري كه براي  افزاره يا نرم

  
3-31  

  4درگاه
  . ل استيك اتصا 5ي پاياني نقطه

پروتكل كنترل در مفهوم پروتكل اينترنت، يك درگاه يك نقطه پاياني كانال منطقي از يك اتصال     -يادآوري
 UDPيا  TCPهاي كاربردي كه بر اساس  به پروتكلهاي برنامه. است UDP(7(گرام كاربر پروتكل دادهيا 6)TCP(نتقالا

پروتكل انتقال  براي 80طور مثال شماره درگاه  است، به شده فرضي اختصاص داده درگاه پيشهاي  عموم شمارهطور  بههستند، 
  HTTP(8(ابرمتن

  

                                                 
1 - Monitoring 
2 - Security Policy 
3 - Capture 
4 - Port 
5 - Endpoint 
6 - Transfer Control Protocol 
7 - User Datagram Protocol 
8 - Hypertext Transfer Protocol 
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3-32  
  1دور راه از دسترسي

و  است نشده متصل دايمي كه اي پايانه ي افزاره يك از يا ديگر ي شبكه از شبكه منابع به سترسيد فرآيند
  . دارد دسترسي شبكه به منطقي يا فيزيكي طور به
  
3-33  

  2كاربر راه دور
واقع  ،اند مورد استفاده قرار گرفته منابع شبكه، كه در آنپايگاهي  به غير ازدر يك پايگاه  ي كهكاربر
  . ستا شده

  
3-34  
  3مسيرياب 

هاي پروتكل مسيريابي،  و الگوريتم 4با انتخاب مسيرها و يا مسيريابي بر اساس سازوكاراي كه  شبكه  افزاره
  . شود هاي متفاوت استفاده مي بين شبكه  براي برقراري و كنترل جريان داده

  . هاي متفاوت باشند توانند براساس پروتكل ها خود مي شبكه  -1يادآوري
  . شوند اطلاعات مسيريابي در جدول مسيريابي نگهداري مي  -2يادآوري

 

3-35  

  5امنيت ي دامنه
  . هستند مشترك امنيتي مشي خط يك تحتكه  يمنابع و ها دارايي از اي مجموعه

  
3-36  

  6يامنيت دروازه
هاي  كاربردي داخل دامنه افزارهاي نرم بين يا ها شبكه داخل هاي زيرگروه بين يا ها شبكه بين اتصال ي نقطه

  . است شده گرفته نظر در شده، داده امنيتي مشي خط بنابر شبكه يك محافظت براي كهامنيتي متفاوت 
  

                                                 
1 - Remote Access  
2 - Remote User 
3 - Router 
4 - Mechanism 
5 - Security Domain  
6 - Security Gateway 
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3-37  
  1هرزنامه

  . باشندكارانه  فريبهاي  يا پيام/ومخرب د حامل محتويات نتوان هاي الكترونيكي ناخواسته كه مي نامه
  

3-38  
  2كلاهبرداري

  . است جعل هويت يك منبع قانوني يا يك كاربر
  

3-39  
  يچسوي
 فناوري. آورد داخلي فراهم ميسودهي هاي شبكه را با مفهوم سازوكارهاي  اي كه اتصال بين دستگاه افزاره

  . شود سازي مي پياده OSIمدل  3ي  يا لايه 2ي  عموماً در لايهسودهي 
هستند متفاوت ) ناف يك مثال طور به( محلي هاي شبكه دروني اتصال هاي افزارهاز ساير  ها سوده    -يادآوري 

 . كنند مي برقرار رااي نقطه به نقطه  ، اتصالات پايهها سودهاستفاده در  مورد فناوري كه چنان

  
3-40  

  3تونل
  . شود مي ايجاد موجود ي شبكه زيرساخت طريق ازهاي شبكه كه  داده بين افزاره مسير

سب يا مدارهاي مجازي برچسودهي  4سازي كپسوله مانند يتوانند با استفاده از فنون يها م لتون    -يادآوري
  . برقرارشوند

  
3-41  

  VLAN(5(شبكه محلي مجازي
  . است ي فيزيكي ايجاد شدهداخل يك شبكهكه  ي مستقلي از نقطه نظر منطقي شبكه

  

 ها نوشت كوته 4

 . شوند استفاده مي ISO/IEC 27033 خانواده استاندارد هاي زير در تمام قسمت هاي نوشت كوته    -يادآوري

                                                 
1 - Spam 
2 - Spoofing 
3 - Tunnel 
4 - Encapsulation  
5 - Virtual Local Area Network 
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 authentication, authorization and accounting AAA  ، پاسخگوييسنجيمجوز، حرازهويتا

 access control list ACL  ي كنترل دسترسي سياهه

 asymmetric digital subscriber line ADSL  خط رقمي مشترك نامتقارن

 advanced encryption standard AES  پيشرفته گذارياستاندارد رمز

 asynchronous transfer mode ATM  امگحالت انتقال ناهم

 broadband power line BPL  باند خطوط نيروي پهن

 certification authority CA  گواهي مرجع

 cellular digital packet data CDPD  ي رقمي سلولي داده  هبست

 code division multiple access CDMA  دسترسي چندتايي تقسيم كد

  calling line identifier CLID  تماسشتاساگر خط 

  connectionless network protocol CLNP  ي بدون اتصال پروتكل شبكه

  class of service CoS  ي خدمت رده

  customer relationship management CRM  مشتريبا مديريت ارتباط 

  direct exchange line DEL  خط تبادل مستقيم

  data encryption standard DES  دادهزگذاري رماستاندارد 

  demilitarized zone DMZ  طرف ي بي منطقه

  domain name service DNS  خدمت نام دامنه

  digital private network signaling system DPNSS  ي خصوصي رقمي دهي شبكه ي سيگنال سامانه

  denial of service DoS  خدمتانكار 

  digital subscriber line DSL  ترك رقميخط مش

  GSM enhanced data-rates for GSM evolution EDGEي ارتقايافته براي تكامل  نرخ داده

  electronic data interchange EDI  ي الكترونيكي تبادل داده

  enhanced general packet radio service EGPRS  عمومي ارتقايافته  هخدمت راديويي بست

  enterprise information system EIS  بنگاهيي اطلاعات  سامانه

  fiber optic service FiOS  خدمت فيبرنوري

  file transfer protocol FTP  پروتكل انتقال پرونده

  fiber to the home FTTH  مشتركفيبر 

  general packet radio service GPRS  عمومي راديويي هخدمت بست

  global system for mobile communications GSM  ي سراسري براي ارتباطات موبايل سامانه

  host based intrusion detection system HIDS  نفوذ مبتني بر ميزبان تشخيصي  سامانه

  hypertext transfer protocol HTTP  پروتكل انتقال ابرمتن

  intrusion detection system IDS  نفوذ تشخيصي  سامانه

  Implementation Guidance IG  سازي راهنماي پياده

  Internet protocol IP  پروتكل اينترنت

  intrusion prevention system IPS  ي پيشگيري از نفوذ سامانه

  Internet service provider ISP  ي خدمت اينترنت كننده فراهم

  information technology IT  فناوري اطلاعات
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  local area network LAN  ي محلي شبكه

  multi-protocol label switching MPLS  يپروتكل چند سودهي برچسب

  manufacturing resource planning MRP  ريزي منابع ساخت طرح

  network address translation NAT  ي آدرس شبكه ترجمه

  network intrusion detection system NIDS  بكهنفوذ ش تشخيصي  سامانه

  network time protocol NTP  پروتكل زمان شبكه

  out of band OOB  خارج از باند

 private automated branch (telephone)  ي خودكار خصوصي تبادل شاخه
exchange 

PABX  

  personal computer PC  ي شخصي رايانه

  personal data assistant PDA  خصياي ش كمك داده

  personal identification number PIN  شماره شناسايي شخصي

  public key infrastructure PKI  زيرساخت كليد عمومي

  public switched telephone network PSTN  تلفن ي عمومي شبكه

  quality of service QoS  كيفيت خدمت

  redundant array of inexpensive disks RAID  هاي ارزان از ديسك اي هي افزون آرايه

  remote access service RAS  خدمت دسترسي از راه دور

  real time protocol RTP   هنگام بهپروتكل 

  symmetric digital subscriber line SDSL  خط رقمي مشترك متقارن

  security operating procedures SecOPs  برداري امنيت هاي بهره روال

  subscriber identity module SIM  پودمان شناسايي مشترك

  simple network management protocol SNMP  ي شبكه پروتكل مديريت ساده

  spam over IP telephony SPIT  هرزنامه بر روي تلفن اينترنتي

  secure shell SSH  ي امن  پوسته

  transmission control protocol TCP  كل كنترل انتقالپروت

  time division multiple access TDMA  تقسيم زماني ي مبتني بر دسترسي چندگانه

  terrestrial trunked radio TETRA  طيف مشترك زمينيراديوي 

  temporal key integrity protocol TKIP  پروتكل يكپارچگي كليد زماني

  user datagram protocol UDP  كاربرگرام  دادهوتكل پر

  universal mobile telecommunications system UMTS  عموميي ارتباط راه دور موبايل  سامانه

  uninterruptible power supply UPS  ناپذير ي وقفه منبع تغذيه

  universal serial bus USB  گذرگاه سريال جهاني

  very high frequency VHF  لي بالافركانس خي

  voice over IP VoIP  صدا روي اينترنت

  virtual local area network VLAN  شبكه محلي مجازي

  virtual private network VPN  شبكه خصوصي مجازي

  wide area network WAN  شبكه گسترده

  wireless application protocol WAP  سيمبيكاربردي  پروتكل برنامه

  wired equivalent privacy WEP  ارز سيمي حريم هم
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  wireless local area network WLAN  سيمبيشبكه محلي 

  write once read many WORM  يكبار نوشتني چندبار خواندني

  Wi-Fi Wi-Fi protected access WPAي  دسترسي محافظت شده

  third generation mobile telephone system 3G  ل سومي تلفن همراه نس سامانه

  ساختار 5
زير نشان داده  2در شكل  »نقشه راه«به صورت دياگرامي يا  ISO/IEC 27033استاندارد خانواده ساختار 

  . شده است
 خانواده استاندارد قسمت هاي معمولي، خطوط ممتد، شكل سلسله مراتبي 2بايد توجه داشت كه در شكل 

ISO/IEC 27033  كه در دنباله فرايندهاي شرح داده  دهند ميخطوط نقطه چين نشان . دهند ميرا نشان
مخاطرات در مورد در خصوص اطلاعات ممكن است  7و  6،5،4،3هاي  قسمت –1قسمت ) الف(شده در 

در ممكن است براي اطلاعات  7و 6،5،4،3 ، قسمت هاي2قسمت  )ب(امنيتي مورد استفاده قرارگيرند و 
اشاره هايي به جنبه هاي  3علاوه براين، در قسمت . خصوص فنون طراحي و مسايل كنترلي استفاده شوند

يعني در (است  شده راي پيشگيري از دوباره كاري دادهب 7و 6،5،4ي پوشش داده شده در قسمت هاي  ويژه
  . )باشد 7و 6،5،4، ممكن است نياز به كمك گرفتن از قسمتهاي 3استفاده از قسمت 

ي موجود، بهتراست اول )ها(بنابراين براي هر سازمان، با شروع از ابتدا يا انجام بازنگري كلي بر شبكه
استفاده شوند، اما كمك گرفتن براي اطلاعاتي در مورد مخاطرات  2و سپس قسمت 1محتويات قسمت

  . ضروري و مناسب استواقع شده اند،  7تا  3امنيتي، فنون طراحي و مسايل كنترلي هم كه در قسمت هاي 
سازي كند كه شامل استفاده از همگرايي  ي جديدي را پياده براي مثال، سازماني كه در نظر دارد محيط شبكه

استفاده از ميزباني وب و اينترنت  ي سيمي به علاوه هاي بي هاي امنيتي و برخي استفاده ، دروازهIPهاي  آدرس
  . )خارجي برخطدسترسي   ي وبه طور مثال، براي نامه الكترونيك(باشد 

، براي تعيين مخاطرات امنيتي شبكه جديد، سازمان بايد 1در استفاده از فرآيندهاي توصيف شده در قسمت 
كمك بگيرد،  ISO/IEC 27033 خانواده استاندارد هاي مربوط از ي ساير قسمت از اطلاعات مرتبط با مخاطره

مربوط به ) به علاوه فنون طراحي و مسايل كنترلي( ايي كه مخاطرات امنيتي مشخصيه قسمتيعني آن 
ي استفاده از ميزباني  سيمي را به علاوه هاي بي هاي امنيتي و برخي استفاده ، دروازهIPهاي   همگرايي آدرس
  . كند تعريف مي) برخطخارجي دسترسي   به طور مثال، براي نامه الكترونيكي و(وب و اينترنت 
ي موردنياز، سازمان بايد از اطلاعات فنون  ي تعيين معماري فني امنيت شبكهبرا 2 قسمتدر استفاده از 

كمك بگيرد، يعني آنهايي  ISO/IEC 27033 خانواده استاندارد طراحي و مسايل كنترلي از ديگر قسمت هاي
هاي  مربوط به همگرايي آدرس) به علاوه ي مخاطرات امنيتي(كه فنون طراحي و مسايل كنترلي مشخصي 

IP ،به طور (ي استفاده از ميزباني وب و اينترنت  سيمي را به علاوه هاي بي هاي امنيتي و برخي استفاده دروازه
  . كند ميتعريف ) برخطخارجي دسترسي   مثال، براي نامه الكترونيكي و
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  27033خانواده استاندارد  »نقشه راه « – 2كل ش
هايي از  مثال. بيايدوجود ب ISO/IEC 27033 خانواده استاندارد گري برايهاي دي در آينده ممكن است قسمت

هاي  هاي محلي، شبكه هاي آينده بايد پوشش داده شوند، شامل شبكه موضوعات احتمالي كه با قسمت
به شده  مسيريابيباند، ميزباني وب، نامه الكترونيكي اينترنتي، و دسترسي  هاي پهن گسترده، شبكه

  . سوم هستند رفهاي ط سازمان
، فنون تخصيص دربرگرفته شوند، اما محدود به سه اسم مخاطرات بايدها  بندهاي اصلي تمام اين قسمت
  . طراحي و مسايل كنترلي نيستند

  
  :گيرد ميموارد زير را در بر  اين استاندارد مليساختار 

  6بند  مطابق با(مرور كلي بر رويكرد امنيت شبكه( 

 هاي  كنترل  ساييسازي شنا يي براي شناسايي مخاطرات مرتبط با شبكه و آمادهاي از فرآيندها خلاصه
 )7بند  مطابق با(امنيتي، يعني برقراري الزامات امنيت شبكه 

 كند، يعني  هاي فني مرتبط را پشتيباني مي و كنترل  هايي كه معماري فني امنيت شبكه مرور كلي كنترل
مراجعي براي . )8بند  مطابق با(كاربردي نيستند  براي شبكه تنهاكه ) غيرفني و فني(هاي ديگر كنترل

 . اند شده فراهم ISO/IEC 27005و  ISO/IEC 27001 ،ISO/IEC 27002محتواي مربوط به 

 امنيت كه  كند مياين اطمينان را ايجاد كه امنيت فني   كيفي هاي معمارييابي به  اي براي دست مقدمه
ريزي و  سازمان را با استفاده از رويكردي منسجم براي برنامه محيط كسب وكاربا ناسب تي م شبكه

  1 قسمت
 شبكه تيامن يراهنما

  2 قسمت
 يساز ادهيپ و يطراح يراهنما

 شبكهتيامن
  3 قسمت

  شبكه مرجع يوهايسنار
 يكنترل ليمسا و فنون ،يطراح مخاطرات،

  4 قسمت
 ارتباطات يساز امن
 باها  شبكه نيب

 يها دروازه از استفاده
 مخاطرات، -يتيامن

 و يطراح فنون
 يكنترل ليمسا

  5 قسمت
 ارتباطات يساز امن
 از استفاده باها  بكهش

 يخصوص يها شبكه
 مخاطرات، -يمجاز

 و يطراح فنون
 يكنترلليمسا

  6 قسمت
 ارتباطات يساز امن

 از استفاده باها  شبكه
 پروتكل ييهمگرا

 مخاطرات، -ينترنتيا
 و يطراح فنون
 يكنترلليمسا

  7 قسمت
 ارتباطات يساز امن

 از استفاده باها  شبكه
 -ويراد و ميس يب

 فنون ت،مخاطرا
 ليمسا و يطراح

 يكنترل
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اي بر  يعني مقدمه(. است فراهم شدهها  چارچوب/ها طراحي امنيت شبكه، به كمك استفاده از مدل
 )9بند  مطابق با) (ISO/IEC 27033-2محتويات 

 يعني (اي مرجع شبكهاي بر مخاطرات مشخص، طراحي، فنون و مسايل كنترلي وابسته به سناريوه مقدمه
 )10بند  مطابق با) (ISO/IEC 27033-3اي بر محتويات  مقدمه

 يعني (شبكه،» فناوري«اي بر مخاطرات مشخص، فنون طراحي و مسايل كنترلي براي موضوعات  مقدمه
 ISO/IEC 27033-4 ،ISO/IEC 27033-5 ،ISO/IEC 27033-6، ISO/IECاي بر محتويات  مقدمه

 )الفو پيوست 11بند  مطابق با) (احتمالي آيندههاي  و قسمت 27033-7

 بهره )12بند مطابق با(حل امنيت شبكه سازي و آزمايش راه اي از مسايل مرتبط با توسعه، پياده خلاصه ،
سازي امنيت شبكه  ، و پايش مداوم و بازنگري پياده)13بند  مطابق با(برداري از راه حل امنيت شبكه

 ، و)14بند مطابق با(

 ه ارجاع متقابل بينجدولي كISO/IEC 27001/27002  كنترلهاي مربوط به امنيت شبكه وISO/IEC 

 . دهد را نشان ميب قيد شده در پيوست اين استانداردهاي ملي و بندهاي  27033-4

  مرور كلي 6

  زمينه سپ 6-1

  ادهد زير نشان 3 ها ديد، در شكل توان در بسياري از سازمان مثالي از يك محيط شبكه كه امروزه مي
  )در اين مرور كلي تنها توضيح دادن است وهدف ديگري مورد نظر نيست 3شكل هدف از (. است شده

   
  نمونه محيط شبكه – 3شكل 

  



16 

 

 را به صـورت داخلـي نگهـداري    دارد و آن كند كه به آن اعتماد داخلي سازمان را تعريف مي ي ، شبكهنت درون
كنند، دسترسي مستقيم فيزيكي به اين شبكه دارنـد و از   مي ن كارمعمولاً تنها افرادي كه براي سازما. كند مي 

سطح حفاظت فيزيكـي آن بـه راحتـي    آن جايي كه شبكه در مكان داخلي متعلق به سازمان واقع شده است، 
 1شـده و الزامـات امنيتـي، همسـاز     هاي استفاده آوري با فن نت دروندر بيشتر موارد، . شود سازي تواند پياده مي

باشند كه نياز به سطح بالاتري از محـافظتي دارنـد    توانند وجود داشته هايي ميزيرساخت سوي ديگر ازنيست؛
هـاي ضـروري محـيط     هايي، به طور مثال، قسـمت  چنين زيرساخت. شده است فراهم نت درونكه توسط خود 

PKI2 بـه طـور   (ي خاصـي اه ـ فناورياز سويي ديگر، . ، عملياتي شوندنت درونخاصي از  3ي قطعهدر توانند  مي
، نيازمنـد جداسـازي و   كنند ميبه خاطر مخاطرات اضافي كه ايجاد ) مثال زيرساختهاي شبكه محلي بي سيم

 4بنـدي  قطعـه سازي اين  توانند براي پياده هاي امنيتي داخلي، مي براي هر دو مورد، دروازه. احرازهويت هستند
  . كارروند  به

ا، ارتباطات ضروري و تبادل داده با شركاي خارجي و ساير ه امروزه نياز كسب وكار بيشتر سازمان
را  نت درونبه طوري مستقيم به هم متصل هستند كه اغلب به  مهم ترين شركاي كسب وكار،. هاست سازمان

. شود معمولاً براي چنين روشي استفاده مي اكسترانتاصطلاح دهند،  ميبسط ي سازمان شريك  شبكه هب
هاي امنيتي  شريك متصل شده، در بيشتر موارد كمتر از خود سازمان هست،دروازهچون اعتماد به سازمان 

  . دهند   ، مخاطرات ايجاد شده توسط اين اتصالات را پوشش مينت برون
هاي  سازي هزينه ي آن است، امروزه بيشتر براي بهينه ترين نمونه هاي عمومي كه اينترنت عمومي شبكه

هاي متفاوتي از  شوند و شكل با شركاي تجاري، مشتريان و عموم استفاده ميها  ارتباط و تسهيل تبادل داده
به علت سطح پايين امنيت در شبكه هاي عمومي، به خصوص اينترنت، . دهند مي ارائه نت درونگسترش 

 يتيامن يها هزدروا نيا. براي كمك به مديريت مخاطرات مربوط، نياز استاي  حرفههاي امنيتي  دروازه
 يشركا اتصالات و نت درونبسط  متفاوت يها شكل الزامات دادن نشان يبرا خاصي ياجزا ي دهرنيدربرگ
  . هستند انيمشتر و يتجار

باشند و ممكن است از  هاي خصوصي مجازي متصل شده توانند از طريق فناوري شبكه كاربران راه دور مي 
سيم براي دسترسي به اينترنت،  محلي بيهاي  سيم و امكاناتي شبيه نقاط دسترسي عمومي شبكه اتصالات بي

گيري به  توانند از شبكه تلفن براي برقراري اتصالات شماره طور متناوب كاربران راه دور مي به. استفاده كنند
ي آتش اينترنت واقع  از ديواره 6طرف ي بي دسترسي از راه دور كه اغلب در محيط منطقه 5گزار خدمتيك 
  . است، استفاده كنند شده

                                                 
1 - Homogenous 
2 - Public Key Infrastructure  
3   - Segment 

4 - Segmentation 
5 - Server 
6 -  DMZ 
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ي داخلي تلفن  سازي شبكه براي پياده IP1 يرو بر صدا هاي قتي سازماني تصميم به استفاده از فناوريو
  . كنند هاي امنيتي مناسب، براي شبكه تلفن معمولاً خوب عمل مي دروازه گيرد، مي

اي جديد بايد در برابر مخاطرات ناشي از  هاي شبكه هاي كسب وكار فراهم شده توسط محيط فرصت
نظر امنيتي  هاي فني متعددي دارد كه از نقطه طور مثال اينترنت ويژگي به. شوندمتوازن هاي جديد،  ريوافن

بود و  پذيري و نه امنيت طراحي شده شود، چون از ابتدا به عنوان اولويت، بر اصل انعطاف ميباعث نگراني 
افراد زيادي در دنيا هستند كه . يستندطور ذاتي امن ن هاي رايج، به هاي اساسي در استفاده بسياري از پروتكل

وخلق رخدادهاي امنيتي، از  ها ظرفيت، دانش و تمايل دسترسي به سازوكارهاي اساسي، پروتكل
  . را دارند مخربطور كامل  بهخدمت انكار هاي غيرمجاز گرفته تا  دسترسي

  

  شبكه تيامن تيريمد و يزير برنامه 6-2
ي افرادي كه در سازمان، مسؤوليتي در قبال اتصالات دارند،بايد در  با در نظرگرفتن تمام اتصالات شبكه، همه

فنون /هاي فني معماري امنيت مربوط و جنبهمرتبط مورد الزامات كسب وكار ومنافع آن، مخاطرات امنيتي 
الزامات كسب وكار و منافع آن، بسياري از تصميمات و . شده باشندتوجيه هاي كنترل امنيت، طراحي و زمينه

فنون /هاي فني معماري امنيت گرفته در فرآيند در نظر گرفتن اتصالات شبكه، شناسايي جنبه مات صورتاقدا
هاي امن  سازي و نگهداري شبكه ، و در نهايت انتخاب طراحي،پيادهبالقوههاي كنترل امنيتي  طراحي و زمينه

  . را تحت تاثير قرار خواهند داد
  :است رد نياز شبكه به شرح زير خلاصه شدهو نگهداري امنيت موكلي دستيابي فرآيند 

  و سپس ارزيابي مخاطرات امنيتي زمينه/تعيين دامنه - الف
 شده يطراح اي/و كار حال در ي شبكه اطلاعات يآور جمع - 1

 كه شبكه با مرتبط مخاطرات مورد در هايي يهانيب يبرا يشركت اطلاعات تيامن مشي خط يبازنگر - الف
 مخاطرات با رابطه در كه شبكه يتيامن يها كنترلبراي  و شوند يم لحاظ بالادرجه  عنوان به شهيهم
 . داشت خواهند يساز ادهيپ به ازين شده، يابيارز

الزامات نظارتي و قانوني مرتبط با اتصالات ) 1(درچنين بهتر است جايگاه سازمان را  هم مشي خط اين  -يادآوري
) 2( و ،)ملي دولتي هاي دستگاهشامل (مربوط تعريف شده است  توسط نهادهاي نظارتي و قانونيكه  طور  آنشبكه 

  . ، دربرگيرديابند انتقال يا شوند ذخيره شبكه در بايد كه هايي داده حساسيت

هاي  ، برنامه)ها(معماري  –شده ريزي يا طرح/و موجود ي)ها(شبكه در اطلاعات بازنگري و آوري جمع -ب
براي شناسايي و ارزيابي مخاطرات و امر اين  –ها هر مشخصخدمات، انواع اتصالات و ساي ،كاربردي

پذير است، نقطه اتكايي  ، امكانفني امنيت شبكه طراحي/تعيين كردن آنچه كه در شرايط معماري
  . خواهد بود

                                                 
1 - VoIP 
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ها را  پذيري ي كسب و كار، تهديدها و آسيب بالقوهنامطلوب آوري ساير اطلاعات تا بتوان اثرات  جمع -ج
اتصالات شبكه  باكه  اطلاعات كار و كسب اتيعمل به يده ارزش شامل نيا(. ارزيابي كرد

 نيا قيطر از رمجازيغ يروش از يدسترس قابل بالقوه كه اطلاعات هرگونه ،شد خواهد ،باشند شده منتقل
  . باشند) شده فراهم خدمات و اتصالات،

  مناسب  ي بالقوه كنترل هاي حوزه و شبكه امنيت مخاطرات ارزيابي و شناسايي - 2
 به مربوطه مخاطره اطلاعات از استفاده با مديريت بازنگري و شبكه امنيت مخاطرات ارزيابي انجام - الف

توجه (. الزامات امنيت تعريف–) 11و10 بند مطابق با( شبكه موردنياز فناوري موضوعات و سناريوها
مربوط به نظارت و  بالقوه  يءهاارزيابي مخاطرات وابسته به خلا) 1(داشته باشيد كه اين شامل 

 تعريف مربوط قانوني و نظارتي نهادهاي توسط كه چنان همقانونگذاري در ارتباط با اتصالات شبكه، 
مضر كسب و كار، تاييد  بالقوهاثرات  استفاده از )2( و، )ملي دولتي هاي دستگاهشامل ( است شده

  ،)يا انتقال يابندهايي كه بايد در شبكه ذخيره شوند  بندي داده طبقه/حساسيت
 مطابق با(شوند بر روي شبكه اعمال نميتنها غيرفني و فني كه  -هاي امنيتي پشتيباني شناسايي كنترل -ب

  ،)8بند 
و » فناوري«با در نظر گرفتن سناريوها و موضوعات   ،فني امنيت  طراحي/معماريهاي  گزينهبازنگري  -ج

و پيوست  11و9بند  مطابق با(هاي امنيت مربوط كنترل و فني امنيتطراحي /معماريگزينش و مستندسازي 
A(]قوانين مربوط با و  مقرراتهاي مورد نياز براي مطابقت با  باشيد كه اين امر شامل كنترل توجه داشته

شامل ( .، خواهد بوداست شده تعريف مربوط قانوني و نظارتي نهادهاي توسط كه چنان آناتصالات شبكه، 
  ])يمل دولتي هاي دستگاه

  ،)12بند  مطابق با(حل امنيتي توسعه و آزمون راه) د
  ،)13بند  مطابق با(هاي امنيتي  سازي و اجراي كنترل پياده) ه
اين شامل پايش و بازنگري باشيد كه  توجه داشته. )14 بند مطابق با(سازي پياده بازنگري وپايش )و

 نهادهاي توسط كه چنان همط با اتصالات شبكه، قوانين مربوو  مقرراتهاي مورد نياز براي مطابقت با  كنترل
  : )ملي دولتي هاي دستگاهشامل ( .، خواهد بوداست شده تعريف مربوط قانوني و نظارتي

هاي كسب و كار،  در نيازمندي( شوند و در مورد تغييرات بزرگ اي انجام صورت دوره ها بايد به بازنگري - 1
عنوان ضرورت، نتايج مراحل پيشين كه خلاصه آنها در بالا تهيه  و به) هاي امنيتي و غيره حل فناوري، راه

  . هنگام شده باشند شد، بهتر است بازبيني و به
  . ريزي امنيت شبكه و مديريت فرآيندها به صورت دياگرام در شكل زير نشان داده شده است مرور كلي برنامه
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  ندهايفرآ تيريمد و شبكه تيامن يزير برنامه - 4 شكل
  

  تعيين
و سپس  محتوا/دامنه

  ارزيابي مخاطرات

 يها رلتكن ييشناسا يبرا يساز آمادهمربوط به شبكه و  مخاطرات ييشناسا
  :يتيامن

 شده ريزي طرح اي/و موجود يشبكه طيمح اطلاعات يآور جمع: 

 شركت اطلاعات تيامن استيس يبازنگر 

 خدمات و يرديكار يها هبرنام ها، يمعمار يبازنگر 

 شبكه اتصال) انواع(نوع ييشناسا 

 شبكه يها مشخصه گريد يبازنگر 

 آوري اطلاعات  جمع 

 و تهديدها كار، و كسب يتوانمند مضر اثرات بتوان تا اطلاعات ساير آوري جمع 
 . كرد ارزيابي را ها پذيري آسيب

 بالقوه كنترل يها نهيزماطلاعات و  تيمخاطرات امن ييشناسا 

 IECچنين مطابق با هم( مديريت بازنگري و شبكه امنيت مخاطرات ارزيابي نجاما 

27005  ISO/ ،ISO/IEC 27002 (-   اطلاعات از استفادهشامل ضرورت 
 بند مطابق با( شبكه موردنياز فناوري موضوعات و سناريوها به مربوطه مخاطره

 تعريف الزامات امنيت – )11و10

 )7بند (

ي ها شناسايي كنترل
  پشتيباني

  يبانيپشت يها كنترل ييشناسا
 غيرفني 

 شود اعمال نمي ها  فني كه فقط براي شبكه 

 )8بند (

شناسايي معماري فني 
امنيت مورد نياز 

  ها وكنترل

و  وهايبا در نظر گرفتن سنار  ت،يامن يفن يطراح/  يمعمارهاي  گزينه يبازنگر
 تيامن يفنطراحي / يمعمار يو مستندساز نشيو گز »يفناور«موضوعات 

 )11تا  9بندهاي (هاي مربوطه ترجيح داده شده و كنترل

سازي و  توسعه، پياده
آزمون،  وسپس اجرا، 

  پايش و بازنگري

 )12بند (يتيامنحلراهآزمونويسازادهيپ,توسعه

 )13بند(يتيامنحلراهاجراي

 )14بند(سازيپايش و بازنگري پياده

در  و يا دوره  يبازنگر
در ( بزرگ راتييمورد تغ

كسب و  يها يازمندين
 يها حل راه ،يكار، فناور

  )رهيغ و يتيامن
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  ISO/IEC 27005و  ISO/IEC 27001 ،ISO/IEC 27002 ،ISO/IEC 27003 ،ISO/IEC 27004 با مطابق  -يآورادي
  
طـور   بـه  ISO/IEC 27005 وISO/IEC 27001،  ISO/IEC 27002بايد بـراي   مرجع نديفرآ نيا سرتاسر كه است شده ديتاك نيا

مكمـل ايـن    ايـن اسـتاندارد ملـي    . .گيـرد  هاي امنيت را دربـر  اهنماي عمومي براي شناسايي كنترلشود تا ر سازي مناسب پياده
تѧا   ISO/IEC 27033-2هاي مناسب امنيت شـبكه و پـس از آن بـراي     اي بر چگونگي شناسايي كنترل استانداردها است و مقدمه

ISO/IEC 27033-7   كند فراهم مي .  

  هاي امنيت اي شناسايي كنترلسازي بر ناسايي مخاطرات و آمادهش 7

  معرفي 7-1

بالا اشاره شد، اولين مرحله در شناسايي و ارزيابي مخاطرات مرتبط با شبكه،  6هم چنان كه در بند 
. است شده ريزي  طرحيا /وموجود ي  آوري اطلاعات شبكه ، جمعهاي امنيت كنترل ساييسازي براي شنا آماده
شناسايي و ارزيابي مخاطرات امنيت شبكه و  ي بعد مرحله. كند يم زير، راهنمايي براي آن فراهم 2- 7بند 

  . كند زير، راهنمايي براي آن فراهم مي 3-7بند . ي مناسب براي آن است بالقوههاي كنترلي  زمينه

  شده يزير طرح اي/و موجود ي شبكه اطلاعات 7-2

  شركت ي شبكه تيامن مشي خط در يتيامن الزامات 7-2-1
هايي براي نيازهاي  ي بيانيه تواند دربرگيرنده مي) انجمن(ي سازمان چهامنيت اطلاعات يكپار مشي خط

ي مروري بر انواع تهديد و مخاطره و  پذيري باشد، به علاوه محرمانگي، يكپارچگي، انكار ناپذيري و دسترس
بهتر است  بنابراين. سازي دارند هاي امنيتي شبكه كه در رابطه با مخاطرات ارزيابي شده ، نياز به پياده كنترل

اي كه  امنيت اطلاعات شركت براي جزييات مخاطرات مربوط به هر شبكه مشي خطاولين قدم، بازنگري 
  . سازي شوند، باشد اي كه بايد پياده هاي امنيت شبكه شوند و كنترل هميشه به عنوان اهميت بالا، لحاظ مي

  :تواند اظهار كند كه ي ميمشي خططور مثال چنين  به
 انواع خاصي از اطلاعات يا خدمات يك نگراني اساسي استپذيري  دسترس . 
 مجاز نيستندگيري  هرگونه اتصالات شماره . 
 تمام اتصالات به اينترنت بايد ازطريق دروازه امنيتي انجام شوند . 
  ي امنيتي بايد استفاده شود از دروازه خاصينوع . 
 دستورالعمل پرداخت بدون امضاي ديجيتال مجاز نيست . 

هاي  جنبهالزاماتي بهتر است براي انجام ارزيابي مخاطره و بازنگري مديريت و شناسايي  چنين
 فهرستهرگونه از اين الزامات بايد در . امنيتي لحاظ شوند ي بالقوههاي  و كنترلفني امنيت طراحي /معماري

فني طراحي /معماريهاي  در گزينه ، مستندسازي شوند و در صورت نيازبالقوههاي كنترلي  نويس زمينه پيش
  . منعكس شوند ،امنيت

  . آورده شده است ISO/IEC 27005و  ISO/IEC 27002امنيت اطلاعات در  مشي خطراهنماي 
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  ريزي شده طرح/موجودي  اطلاعات شبكه 7-2-2

 معرفي 7-2-2-1
 

 - . شده باشد ريزي طرحي  )ها(يا شبكه/و موجودي  آوري و بازنگري اطلاعات شبكه جمع گام بعدي، بايد
اين نقطه اتكايي براي شناسايي  -ها هاي كاربردي، خدمات، انواع اتصالات و ساير مشخصه ، برنامه)اه(معماري

امكانپذير است، فني امنيت شبكه طراحي /معماريشرايط چه كه در  و ارزيابي مخاطرات و تعيين آن
  . اند ها در زير توصيف شده اين جنبه. بود خواهد

  

  خدمات و كاربردي هاي برنامه شبكه، معماري 7-2-2-2
دست آمده و  هاي كاربردي و خدمات، به ريزي شده، برنامه طرحيا /وموجود ي  جزييات بايد از معماري شبكه

  با توجه به سپسي امنيتي و بازنگري مديريت و  ي لازم در ارزيابي مخاطره زمينه  براي فراهم كردن درك و
ممكن،  مراحلها در اولين  ن شدن اين جنبها روشب. هاي معماري فني امنيت شبكه، بازنگري شوند گزينه

هاي معماري فني امنيت  هاي امنيتي مرتبط و گزينه فرآيند شناسايي و ارزيابي مخاطرات امنيتي و كنترل
در نهايت منجر به يك  و شونديك بايد تصويب شود، بايد كارآمدتر  گيري در مورد اينكه كدام شبكه و تصميم

  . تر بشود حل امنيتي عملي راه

  
 و كاربردي هاي برنامه هاي جنبه شده، ريزي طرحيا /و موجود ي بر اين، با توجه به معماري شبكه علاوه

ها بازنگري شوند و اگر واقعاً راه حل  اختصاص داد تا اين جنبهبايد زمان كافي  مراحل اوليهدر  خدمات،
، احتمال تجديدنظر وجود داشته ريزي شده حاصل نشد طرح/موجودي  امنيتي قابل قبولي براي محيط شبكه

  . باشد
  

  :بندي شوند طبقهاي  گسترده به صورتتوانند  ها مي شبكه ،ي پوشش بسته به ناحيه
 ي  مجموعهLAN  و  شوند ها بصورت محلي استفاده مي كردن سامانه هم وصل كه براي بهها 

 ي  مجموعهWAN شوند جهاني استفاده ميي  حد پوشش گستردهتا ها  كردن سامانه هم وصل كه براي به .  
طور  كنند،به شده استفاده مي محدود WANرا براي ) MAN(ي شهري ي ناحيه برخي منابع عبارت شبكه(

شوند و بنابراين تفاوت  استفاده مي WANها براي  آوري هرحال امروزه همان فن به. مثال داخل شهر
هاي ناحيه  داف اين استاندارد، شبكهبه علاوه در راستاي اه. وجود ندارد WANو  MANچشمگيري بين 

ي   شود، شبكه ناحيه عبارت ديگري كه امروزه استفاده مي. گيرند قرار مي LANدر رده  PAN(1(شخصي
هاي  توجه داشته باشيد كه امروزه عباراتي هم براي شبكه. جهاني WANاست، يعني يك  GAN(2(جهاني

                                                 
1 - Personal Area Networks 
2 - Global Area Network 
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وجود ) NAS(شبكه ساز متصل به و ذخيره) SAN(سازي يرهي ذخ ي ناحيه  سازي، مانند شبكه مربوط به ذخيره
  ). نيستند ISO 27033ي پوشش  دارند، اما در حوزه

  :براي مثال. اي هم نيازدارند هاي امنيتي متفاوتي دارند و توجه ويژه هاي مختلف، مشخصه پروتكل
 در  شكل عمومي  شده به گذاشته اي به اشتراك هاي رسانه پروتكلLAN  اند و سازوكارهايي  شده استفادهها

. كنند هاي متصل شده، فراهم مي ي بين سامانه شده ي به اشتراك گذاشته براي تنظيم استفاده از رسانه
طور فيزيكي  شود، تمام اطلاعات شبكه، به شده استفاده مي اشتراك گذاشته ي به كه يك رسانه چنان هم

  . هاب اترنت مثالي براي اين هست. شده قابل دسترسي هستند هاي متصل ي سامانه توسط همه
 آن هاي  مثال. اند ي ورود به شبكه طراحي شده كه براي اجازه يكنترل دسترس يها پروتكلIEEE 802. 

1x  وWPA هستند . 

 از رااطلاعات  كه مختلفي يها گره قيطر از ريمس فيتعر يبرا شدهاستفاده يابيريمس يها پروتكل 
طور فيزيكي براي  اطلاعات در طول مسير به. دهند ميعبور  WAN هم LAN همشبكه  يها قسمت

 . تواند چه عمدي و چه سهوي تغييركند ها قابل دسترسي است و مسيريابي مي ي سامانه همه

 هاي  پروتكلMPLS به  ي اشتراك گذارياجازه هاي انتقال اطلاعات هستند، كه مبناي بسياري از شبكه
بدون اينكه هيچ عضوي از شبكه  دهند،را مي ي چندتايي خصوصيها ي انتقال با شبكه ي شبكه هسته

هاي  طوري كه برچسب به است، هاVPNسازي  اصلي، پيادهكاربرد .گذاري اگاه شود خصوصي از اين اشتراك
مبتني بر  MPLS(. شوند هاي مختلف استفادهVPNمختلفي براي شناسايي و جداسازي ترافيك متعلق به 

VPN ي  سازد تا شبكه اين مشتريان شركت را قادر مي). رهاي رمزگذاري داده نيستمبتني بر ساز و كا
ي خدمت، برونسپاري كنند و بنابراين از گسترش ومديريت كردن  كننده شان را به يك فراهم داخلي
 و دادهصدا مزيت كليدي، توانايي همگراكردن خدمات شبكه، مانند . كنند شبكه دوري مي IPي  هسته

 2براي حصول اطمينان از بازدهي زمان واقعي 1با استفاده از سازوكارهاي كيفيت خدماتروي يك شبكه 
 . است

كنند، براي مثال ابزارهايي براي  سازي نمي شده در شبكه امنيتي را پياده هاي استفاده بسياري از پروتكل
 ابزار اين. شوند طور عادي استفاده مي گرها، به آوردن گذرواژه از ترافيك شبكه توسط حمله دست به

كند، بسيار  ي عمومي ارسال مي هاي رمزنشده را روي شبكه را كه گذرواژه Telnetهايي مثل  پروتكل
  . كند پذير مي آسيب

  ي راه دور است اي براي كاركردن برخط روي رايانه ساز پايانه ي شبيه برنامه Telnet  -يادآوري
هاي با سيم و  آوري ختلف شبكه و رسانه و با استفاده از فنهاي م بندي ها در تركيب با هم بسياري از پروتكل

  . هاي امنيتي دارد در بسياري موارد اين اثر بيشتري بر مشخصه. توانند استفاده شوند سيم مي بي
توانند  انواع آن مي. شود ي كاربردي استفاده شده در شبكه بايد در محتواي امنيت درنظر گرفته نوع برنامه

  :شامل

                                                 
1- Quality Of Service 
2 - Real Time 
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 تين كلاينتاي كاربردي ه برنامه 

 1هاي كاربردي روميزي برنامه 

 2ساز پايانه هاي كاربردي مبتني بر شبيه برنامه 

 هاي كاربردي  رساني و برنامه زيرساخت پيام 

 3گر ي رديف هاي كاربردي مبتني بر ذخيره و ارسال يا برنامه برنامه 

 4گزار خدمت- مشتريهاي كاربردي  برنامه 

كاربردي بر روي الزامات امنيتي محيط  يها هاي برنامه هند كه چگونه مشخصهد هاي زير نشان مي مثال
  :گذارند هاي كه آنها ممكن است استفاده كنند، تاثير مي شبكه

 توانند  مي) كنند ميها فراهم  و امضاي ديجيتالي را براي پيامرمزنگاري كه ( رسان هاي كاربردي پيام برنامه
 ارائههاي امنيتي اختصاص داده شده، روي شبكه  سازي كنترل پيادهكنترل سطح امنيتي كافي را بدون 

 . دهند

 كنند 5بارگيري سيار، ممكن است براي عملكرد مناسب، لازم باشد تا كد تين كلاينتهاي كاربردي  برنامه .
در حالي كه محرمانگي ممكن است مساله اي مهم در اين زمينه باشد، اما يكپارچگي مهم است و شبكه 

شدن  تر نياز به برآورده متناوب اگر الزامات مهمطور  به. سازوكارهاي مناسب را براي آن فراهم كندبايد 
اغلب اين كار . كند مي ارائهباشند، امضاي ديجيتال كدهاي سيار، يكپارچگي و احرازهويت اضافي را  داشته

وردن اين خدمات در شبكه آ شود و براي همين ممكن است به فراهم ي خودش انجام مي با چارچوب برنامه
 . نياز نباشد

 هاي  هاي مهم را در گره گر، معمولاً داده ي رديف هاي كاربردي مبتني بر ذخيره و ارسال يا برنامه برنامه
اگر الزامات يكپارچگي و محرمانگي وجود دشته . كنند مي طور موقت ذخيره مياني براي پردازش آني، به

حال با  با اين. ها در انتقال روي شبكه مورد نياز خواهد بود اظت دادههاي مناسب براي حف باشند، كنترل
بنابراين . ها ممكن است كافي نباشند هاي واسط، اين كنترل ها در ميزبان سازي موقت داده توجه به ذخيره

 . هاي مياني نياز باشد شده در گره هاي ذخيره هاي اضافي براي محافظت داده ممكن است اعمال كنترل

استفاده شده در شبكه نيز از لحاظ امنيت، بايد ) صدا، پست الكترونيكي،6سامانه نام دامنه(خدمات  نوع
  . مورد توجه قرار گيرند

ي موجود، ا شوند، به اتصالات درون شبكه هاي كاربردي و خدمات بازنگري مي وقتي كه معماري شبكه، برنامه
مثلاً به خاطر يك . شود داده توجه پيشنهاد كرده است، بايد اي كه اتصال را انجمن و به شبكه/به يا از سازمان

توانند محدود شود يا از ايجاد اتصالات جديد  انجمن مي/اتصالات موجود در سازماننامه يا قرارداد  موافقت
هاي اضافي  پذيري تواند آسيب اي كه به اتصال نياز دارد، مي وجود اتصالات ديگر به يا از شبكه. پيشگيري كنند

                                                 
1 - Desktop 
2- Terminal Emulation 
3- Spooler 
4 - Client Server 
5 - Download 
6  - Domain Name System 
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تواند  ميا رتري  يا اضافه/تر و هاي قوي كنترلنياز به  ياحتمالطور  بهو   تري را معرفي و بنابراين مخاطرات مهم
  . تضمين كند

  ). شوند پيدا مي ISO/IEC 7498 هاي كاربردي در هاي برنامه شبكه و معماريكلي راهنماي (
  

  شبكه اتصالات انواع 2-3- 2- 7
ي از آن  انجمن ممكن است نياز به استفاده/وجود دارند كه سازماناي كلي  بسياري از انواع اتصالات شبكه

با دسترسي كه (شوند هاي خصوصي ساخته توانند از طريق شيكه بعضي از اين نوع اتصالات مي. داشته باشند
با دسترسي (هاي عمومي  توانند از طريق شبكه و بعضي از آنها مي) شده است محدود به يك گروه شناخته

توانند براي طيفي از  اي مي علاوه بر اين انواع اتصالات شبكه. )ابل استفاده براي هر سازمان يا شخصق ي بالقوه
 اكسترانتيا  نت دروني از امكانات اينترنت، توانند استفاده خدمات مانند پست الكترونيكي استفاده شوند و مي

پذيري متفاوتي  توانند آسيب انواع اتصال مي هر كدام از. را، هر كدام با تفاوت در ملاحظات امنيتي، دربرگيرند
  . ها نياز است ي مختلفي ازكنترل باشند و بنابراين مخاطرات امنيتي مرتبط و در نهايت به مجموعه داشته

اي كه ممكن است براي انجام كسب و كار مورد نياز  بندي انواع كلي اتصالات شبكه يك روش براي دسته
  : باشد، در زير آمده است

شده يعني ساختمان  هاي مختلف همان سازمان درون همان مكان كنترل قسمتتصال داخلي بين ا -
  شده يا پايگاه تكي، كنترل

اي با  هاي منطقه طور مثال اتصال دفتر هاي جغرافيايي مختلف يك سازمان، به قسمتاتصال داخلي بين  -
پذير  هاي دسترس در به دسترسي به سامانهي كاربران قا اغلب اگرچه همه. WANپايگاه دفتر مركزي از طريق 

ها يا اطلاعات اجازه  از طريق شبكه نيستند، اما كاربران داخل سازمان هم نبايد براي دستيابي به همه برنامه
 . باشند داشته

كنند يا برقراري پيوندهاي  هاي دور از سازمان كار مي اتصال بين پايگاه يك سازمان و كاركناني كه در محل -
  كنند هاي راه دور ديگر كار مي هاي محاسباتي سازمان توسط كارمنداني كه از خانه يا پايگاه دور به سامانه راه

 . دان دهنش وصل كند، يم ينگهدار رااي كه سازمان آن  و از طريق شبكه

الاجرا يا  ها داخل يك گروه محدود، به طور مثال به دليل وضعيت قراردادي يا قانون لازم اتصال بين سازمان -
هاي  چنين اتصالاتي نبايد دسترسي به تمام بازه برنامه. منافع مشابه تجاري بطور مثال بانكداري يا بيمه

  . كنند فراهمشوند،  هاي شركت كننده استفاده مي ن كاربردي را كه بوسيله هر كدام از سازما
 در. كند يم ينگهدار گريد سازمان كه ييها داده بانك به يابيدست يبرا طورمثال به ها، سازمان ريسا با اتصال -
 توسط طورجداگانه هب، هستند شونده متصل سازمان كاربران شامل كه كاربران همه ،يا شبكه اتصال از نوع نيا

  . شوند مجوز داده از قبل ،شوند يم يابيدست اطلاعاتش كه يرونيب سازمان
 يكاربران سازمان به بانك داده دسترس ياشده بر فيتعر يدسترس كلي با يعموم دامنه به اتصالات -

  )نترنتيا اب طور مثال به( يكيالكترون اميپ لاتيتسه اي /وب و گاهيپا ،يعموم
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 IP .ي از يك تلفن در شبكه  PSTNشده به  فيتعر يدسترسبا  ، IPطيمح از تلفن يعموم شبكه به اتصال -

 . كنترل هستند دنيا دريافت شوند، غيرقابلاز هر نقطه توانند  ميچنين اتصالاتي همچون تماسهايي كه 

يا /وموجود ي  شود، انواع مختلف اتصال در محيط شبكه ها استفاده مي بندي تمام معاني كه از اين دسته
آمده بايد در فرآيند شناسايي  دست شان، بازنگري شوند و اطلاعات به شده بايد براي مفاهيم امنيتيريزي  طرح

هاي امنيتي وابسته و گزينه هاي معماري فني امنيت شبكه استفاده  تي و كنترلو ارزيابي مخاطرات امني
  . يك بايد پذيرفته شوند گيري شود كه كدام شوند و تصميم

  شبكه يها مشخصه ريسا 2-4- 2- 7
اين خصوصاً از اين جهت  -ريزي شده، بايد بازنگري شوند طرحيا /وموجود ي )ها(هاي شبكه ساير مشخصه

 - ي عمومي است در آينده استفاده شونده، يك شبكه/ ي مورد استفاده آيا شبكهمهم است كه تعيين شود 
اي شامل  طور مثال شبكه ي خصوصي، به ي هركسي قابل دسترسي است، يا شبكه وسيله اي كه به شبكه

چنين دانستن  هم. ي عمومي شود تا يك شبكه تر درنظر گرفته خطوط شخصي يا استيجاري، بايد خيلي امن
  :طور مثال يك شود مهم است، به اي كه روي شبكه منتقل مي  نوع داده

 اي هاي داده ها و اجباركردن به استفاده از پروتكل اي براي انتقال داده شبكه - اي شبكه داده 

  ايداده  ياما قابل استفاده برا تلفني  استفادهشبكه به هدف  كي –صدا شبكه  
 شايد هم تصوير داده و هم صدا و هم ي رندهيدربرگ يبيترك شبكه  
  :مانند بطتمر اطلاعات  ريسا
 اي سوييچينگ اياست  يا هشبكه، بست اينكه  MPLS است  
 ي شبكه كيدر  به عنوان مثالد، كن يم يبانيپشت خدمات تيفياز ك اينكهMPLS  ) كيفيت خدمات 

وري تحويل خدمات شبكه بايد ط.  يريپذ يدسترس و نانياطم تيقابل،  داريپا ييشود به كارا يم مربوط
براي مثال اگر پهناي باند ناكافي باشد خدمات صدا . شوند كه كمترين سطح بازدهي قابل استفاده باشد

بر قابليتهاي سامانه شبكه اي اشاره دارد كه خدمت   كيفيت خدمات. بريده بريده و مقطّع خواهند بود
 ،). د نياز پايدار نگه داردارائه داده شده را در كمترين سطح بازدهي يا بالاتر از بازدهي مور

  . بايد برقرارشده باشد اين اتصال خواه اتصال دايمي خواه اتصال در زمان مورد نياز، علاوه، به
كم برقرار شده بودند، اگر شبكه  دستو  ييشناسا ،شده ريزي يا طرح/وموجود ي  هاي شبكه وقتي اين مشخصه

رود به بازنگري مديريت و ارزيابي مخاطرات امنيت وقت توجه براي پيگيري و آن ،بود يخصوص اي يعموم
  .شوند مي دسته بنديتقريباً شبكه به چيزهايي مشابه . شبكه ارزش دارد

 :شبكه با

 كاربران   ي ناشناختهگروه  -

 از بيش از يك سازمان (يك كسب و كار مرتبط با اي از كاربران و  گروه شناخته شده( 

 صراً داخل سازماناي از كاربران منح گروه شناخته شده 

خواه  باشد مياستفاده، خواه يك شبكه عمو درحال/ شده ي استفاده بندي درشبكه تهسپس به مفهوم دس
 : مانند شوددسته بندي  بيشتر و خصوصي توجه كنيد
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 ي عمومي و استفاده از شبكه از كاربران اي ناشناختهگروه  -

 ي عمومي و استفاده از شبكه رمرتبط با يك كسب و كاي كاربران  گروه شناخته شده -

 ي عمومي  ي كاربران منحصرا درون سازمان و استفاده از شبكه گروه شناخته شده -

 ي خصوصي از كاربران و استفاده از شبكه اي ناشناختهگروه  -

 ي خصوصي و استفاده از شبكه مرتبط با يك كسب و كاري كاربران  گروه شناخته شده -

سطح ها  بقيه حالتبه  خاصي نسبت تركيبات بايد توجه داشت كه د،وش انجام بازنگريروشي كه هر به 
اطلاعات بدست آمده بايد در فرآيند شناسايي و ارزيابي مخاطرات امنيتي و . خواهند داشتخطر  ي ازتر پايين
گيري شود كه  شوند و تصميم هاي معماري فني امنيت شبكه استفاده هاي امنيتي وابسته و گزينه كنترل
 . شوند يك بايد پذيرفته كدام

  

 اطلاعات ريسا 2-5- 2- 7

آوري شوند تا به درستي براي بازنگري مديريت و ارزيابي مخاطرات امنيتي  در نهايت، اطلاعات ديگر بايد جمع
. شود مي دامنه/مرزشوند كه شامل تعريف دقيق بازنگري  آماده27002 و ISO/IEC 27001ي سازگار با  شبكه

هاي اوليه از ابهام بعدي و كار اضافي جلوگيري خواهدكرد و تمركز و اثر بخشي انجام اين كار در فرصت
دامنه بايد به روشني نشان دهد كدام يك از موارد زير موقعي كه /تعريف مرز. بازنگري را بهبود خواهد داد

 . شوند بايد در نظر گرفته شود ميمديريت و ارزيابي مخاطرات شبكه انجام 

 انواع اطلاعات 

 دهاي كسب و كارفرآين 

  اگر به طور مشخص در (ياتيجز. ، خدمات، اتصالات و غيرهي سخت افزار يا نرم افزارابالقوهاجزاي واقعي يا
  )عبارات كلي شناخته نشده اند 

  امكانات بطور مثال مكانها(  بالقوهواقعي يا محيط هاي ،(  
  عملكردها( فعاليتها(  

بالا جمع آوري شد، بايد در بازنگري مديريت و ارزيابي  2. 7ق با بند اين اطلاعات ، به همراه آنچه كه در تطاب
 . زير خلاصه شده است 3. 7مخاطرات امنيت شبكه استفاده شوند، فعاليتهاي هر كدام در بند 

 بالقوه كنترل ينواح و اطلاعات تيامن مخاطرات 7-3

هاي اطلاعات مرتبط  ه از شبكه و سامانهها امروز وابسته به استفاد شد، بيشتر سازمان طور كه پيشتر گفته همان
بعلاوه در بسياري موارد، الزامات كسب و . هاي كسب و كارشان هستند و اطلاعات براي پشتيباني از عملكرد
هاي اطلاعاتي در محل هر سازمان و به ديگر مكانها هم  ها، بين سامانه كار روشني براي استفاده از شبكه

وقتي كه اتصالي به شبكه ديگر برقرار . ي كليات عمومي وجود دارد دربرگيرندهدرون و هم بيرون از سازمان، 
شده در معرض  شود مراقبت قابل توجهي بايد صورت گيرد تا اطمينان حاصل شود كه سازمان متصل

توانند  اين مخاطرات مي. )پذيري آسيبجويي  بهره بالقوهاز تهديدهاي (مخاطرات مضاعفي قرار نگرفته باشد 
 . ي ديگرسو باشند ي اتصال خود شبكه يا از اتصالات شبكه ور مثال نتيجهط به
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  . توانند مربوط به حصول اطمينان از پايبندي به قوانين و مقررات مربوط باشد بعضي از اين مخاطرات مي
بسياري از كشورها قوانين كنترلي . ها و حريم خصوصي توجه كرد مخصوصا بايد به قانون حفاطت از داده(
تواند مربوط  اي كه مي اند ، يعني داده كرده هاي شخصي وضع آوري خصوصي پردازش و انتقال داده راي جمعب

توانند وظايفي را براي  هايي مي بسته به قوانين ملي مربوط ، چنين كنترل. به فرد يا افرادي خاص باشد 
توانند توانايي انتقال  د و حتي ميكنن ها اعمال آوري ، پردازش و انتشار اطلاعات شخصي از طريق شبكه جمع

ي برخ. هاي مهم امنيتي است، محدود كنند شدن نگراني اش اضافه داده به ساير كشورها هم كه نتيجه
موضوع  توانند يكه م تري هستندمبهماي داده يهانمونه، IPي ها آدرس برخي و يسخت افزار تجهيزات

  .)باشند ينيقوان نيچن

 
توانند مربوط به نگراني درباره دسترسي غير مجاز به اطلاعات، ارسال غير مجاز  مي روپيشبنابراين مخاطرات 

خدمات اتصال و عدم دسترسي به  انكار، اطلاعات مبدايا انكار دريافت انكار اطلاعات، معرفي كدهاي مخرب، 
 . ندمربوط به از دست دادن موارد زير باشتوانند  مي مخاطرات اين. اطلاعات و خدمات باشند

  ها  هاي متصل به شبكه ها و سامانه  در شبكه( محرمانگي كد و اطلاعات( 

  ها  هاي متصل به شبكه سامانه ها و در شبكه( يكپارچگي كد و اطلاعات( 

 ها  هاي متصل به شبكه و رسانه(پذيري اطلاعات و خدمات شبكه  دسترس( 

 الزامات (تراكنش هاي شبكه  ناپذيريانكار( 

 نش هاي شبكه پاسخگويي تراك 

  و البته كاربران و مديران شبكه ( اعتبار اطلاعات( 

  ها  و رسانه هاي متصل به شبكهها   در شبكه( قابليت اطمينان اطلاعات و كد( 

 مشي سازمان  برداري از منابع شبكه، از جمله در زمينه خط مجاز و بهره ي غير توانايي كنترل استفاده
و مسئوليت نسبت به قوانين و ) ه از پهناي باند براي منافع شخصي طور مثال فروش و يا استفاد به(

 )بطور مثال ذخيره سازي هرزه نگاري درباره كودكان ( مقررات 

 هاي مجاز توانايي براي كنترل سوء استفاده از دسترسي . 

 5 مدل مفهومي از نمايش امنيت شبكه كه در آن انواع مخاطرات امنيتي كه ممكن است رخ دهد در شكل
  . زير نشان داده شده است 
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 ي امنيت شبكه ي مخاطره مدل مفهومي حوزه – 5شكل 

  
هاي فني  ي امنيت شبكه بايد براي شناسايي و تاييد كنترل بنابراين، بازنگري مديريت و ارزيابي مخاطره

آن، تجربيات  هاي غيرفني امنيتي و بعد از و پشتيباني كنترل فني امنيتطراحي /معماريهاي  امنيت و جنبه
 ISO/IEC 27005و  ISO/IEC 27001 ،ISO/IEC 27002چه در  خوب امنيتي شناخته شده، مانند آن

  :شود اين شامل اين پنج فعاليت مي. است، انجام شود شده آورده
بر روي  بالقوههاي اثرات نامطلوب  تعيين معيارهاي اهميت اطلاعات و خدمات كه با عبارت - 

گاهي ( . است شوند، بيان شده موقعي كه رخدادهاي ناخواسته، واقع ميعملكردهاي كسب و كار، 
كار ارزش عملكردهاي كسب و كار اطلاعات را كه از  اين). شود مي اوقات به نام ارزيابي دارايي ناميده

طور غيرمجاز از طريق شبكه و  در دسترس به بالقوهطريق شبكه بايد منتقل شوند، هرگونه اطلاعات 
 . گيرد شده را دربر مي ارائهخدمات 

 شناسايي وارزيابي احتمال كلي يا سطوح تهديد در برابر اطلاعات و خدمات  - 
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ي تهديدهاي  سيله تواند به هايي كه مي پذيري ي جديت يا سطوح آسيب شناسايي وارزيابي درجه - 
 . برداري قرارگيرند شده، مورد بهره شناخته

روي عملكردهاي بالقوه ي اثرات نامطلوب  شده تعريفارزيابي مقادير مخاطرات بر اساس معيارهاي  - 
 ها پذيري كسب وكار و سطوح تهديد و آسيب

 اند توجيه شدهي امنيت كه  بالقوههاي كنترل  و حوزهامنيت فني طراحي /معماري هاي  شناسايي جنبه - 
اقي كه مخاطرات ارزيابي شده در سطوح قابل قبول ب و بنابراين نياز به حصول اطمينان از اين

 . مانند، است مي

بسط اين اثر (اند شده زير نشان داده 6ي امنيت شبكه در شكل  فرآيندهاي اصلي ارزيابي و مديريت مخاطره
نام گرفته است و » مخاطراتمحتوي و بعد ارزيابي /تعيين دامنه «بالاست كه  4شكل  ي جعبهي  يافته
  )».هاي امنيتي آمادگي براي شناسايي كنترلمخاطرات مربوط به شبكه و شناسايي «آني مربوط به  جعبه

برچسب » ها شناسايي دارايي«و  »دامنه/ مرزبازنگري برقراري « ، دو رديف اول جعبه كه6در شكل 
هاي ارزيابي مخاطره را  ها، فعاليت دو رديف بعدي جعبه. دهند مي هاي مقدماتي را نشان اند، فعاليت خورده
هاي پذيرش مخاطره  فعاليت) باقيمانده(ينش كنترل امنيت اطلاعات و دهند و دو رديف آخر، گز مي نشان

  . دهند مي را نشان

  
  ي امنيت شبكه مديريت فرآيندها و ارزيابي مخاطره -6شكل 
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شبكه، به  تيامن ي مخاطره تيريو مد يابيارز ياطلاعات مربوط به شروع بازنگر اتييجز يبرا    -يادآوري
ISO/IEC 27001، ISO/IEC 27002  وISO/IEC 27005 رجوع شود . 

مرتبط با سناريوهاي ) و كنترل امنيت(ي مخاطرهاطلاعات از شودتاكيد مي هايي چنين بازنگري اجراي در
بندهاي  مطابق با – استفاده شود، هرجايي كه كاربردپذير باشد، »فناوري«ي موردنياز و موضوعات  شبكه

  . 7تا  3هاي  ، زير و قسمتپيوست الفو  11و10

  يبانيپشت يها كنترل 8

  مقدمه 8-1
پشتيباني ، هاي فني مرتبط هاي فني امنيت شبكه و كنترل كه معماريرا هايي  اين بند، مروركلي بر كنترل

كه كاربردپذير هستند اما نه فقط براي ) غيرفني و فني(ها  كند، يعني ساير كنترل كنند، فراهم مي مي
و  ISO/IEC 27001 ،ISO/IEC 27002ها در استانداردهاي  اطلاعات بسياري از انواع اين كنترل. ها شبكه

ISO/IEC 27005 ها مهم هستند، در  طور ويژه راجع به استفاده از شبكه هايي كه به كنترل. شوند پيدا مي
هاي مديريت امنيت شبكه،  فعاليت(اند، كه مديريت امنيت شبكه  شده زير شرح داده 9-8تا  2-8بندهاي 

پذيري،  ، مديريت فني آسيب)ي امنيت شبكه، پايش شبكه و ارزيابي امنيت شبكه ها و نقش مسؤوليتها
شناسايي و احرازهويت، ثبت مميزي شبكه و پايش، تشخيص نفوذ، حفاظت در برابر كدهاي مخرب، 

، مراجعي مربوط به محتواي . دهند خدمات و مديريت تداوم كسب و كار را نشان مي مبتني بر 1رمزنگاري
ISO/IEC 27001 ،ISO/IEC 27002  وISO/IEC 27005 اند فراهم شده به عنوان موضوع مرتبط .  

  شبكه تيامن تيريمد 8-2

  نهيزم شيپ 1- 8-2
شبكه  پذير هاي مختلف دسترس مديريت كلان امنيت شبكه بايد با روشي امن انجام شود و با توجه به پروتكل

هاي امنيت  بايد تعدادي از كنترل براي پيشبرد اين هدف، سازمان. و خدمات امنيت مربوط، تكميل شود
 ISO/IEC 27005و ISO/IEC 27002توانند از طريق استفاده از  شبكه را درنظر بگيرد كه بيشتر آنها مي

 5-2-8تا  2- 2-8هايي كه نياز به بسط محتواي امنيت شبكه دارند، در بندهاي  آن قسمت. شناسايي شوند
  . اند شده زير، شرح داده

  

                                                 
1 - Cryptographic 
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  شبكه  تيامن تيريمد يها تيفعال 2- 8-2

  مقدمه 8-2-2-1
ي آغاز و كنترل  وظيفهكه  است هاي مديريت امن فعاليت پشتيباني آن توسطنياز كليدي هر شبكه، 

هاي اطلاعات  ها براي حصول اطمينان از امنيت سامانه اين فعاليت. داشتخواهد سازي و اجراي امنيت را  پياده
 : ديريت امنيت شبكه بايد شامل هاي م فعاليت. شوندانجام انجمن بايد /ي سازمان همه

  هاي مربوط به امنيت شبكه و معرفي مدير امنيت با مسؤوليتهاي كلان تعريف تمام مسؤوليت -
  شده و معماري فني امنيت مستند   مشي امنيت شبكه خط -
  شبكه 1برداري امنيت هاي بهره مستندات روال -
  مينان از حفظ امنيت در سطح مورد نيازوارسي تطابق امنيت شامل آزمون امنيت براي حصول اط -
- كه به اتصالي اجازه داده شود،بايد رعايت شوند شده براي اتصال به شبكه قبل از اين شرايط امنيتي مستند -

  . ها يا افراد داخلي يا خارجي مربوط است آنچه كه به سازمان
  شده براي كاربران راه دور شبكه شرايط امنيتي مستند -
  رخداد امنيت شبكهطرح مديريت  -
  بازيابي به هنگام بروز فاجعه/ي تداوم كسب و كار شده و آزمايش  طرح مستندشده -

و  ISO/IEC 27002 ،ISO/IEC 27005اي به  تر در مورد اين موضوعات، بايد اشاره براي اطلاعات جزيي
ISO/IEC 27035 ها مهم هستند،  ز شبكهويژه راجع به استفاده ا تنها براي موضوعاتي از بالا كه به. شود

  . است شده راهنمايي بيشتري در بندهاي زير فراهم
  

  شبكه امنيت مشي خط  8-2-2-2
ي  مشي امنيت شبكه مشي امنيت شبكه، مسؤوليت مديريت براي پذيرش آشكار و پشتيباني از خط خط

شي امنيت م مشي بايد از خط اين خط. )است به آن اشاره شده ISO/IEC 27002كه در  چنان هم(سازمان است
سازي، آمادگي  مشي امنيت بايد قابليت پياده خط. اطلاعات سازمان، ناشي شود و با آن سازگار باشد

  :هاي شفافي در موارد زير باشد ي بيانيه باشد و دربرگيرنده پذيري به اعضاي مجاز سازمان را داشته دسترس
  هاي قابل قبول شبكه گيري سازمان نسبت به استفاده موضع -
  هاي كاربردي  از منابع خاص شبكه، خدمات و برنامه ي امن عد روشن براي استفادهقوا -
  پيامدهاي ناشي از عدم تطابق با قواعد امنيتي -
  نگرش سازمان نسبت به سوء استفاده از شبكه -
  مشي و براي هرگونه قواعد امنيتي خاص منطقي براي اين خط) هاي(دليل -
توانند در  تر است، مي تر و براي كاركنان روشن اگر براي سازمان راحت در بعضي شرايط، اين احكام روشن(

  ). شوند مشي امنيت اطلاعات گنجانده خط
                                                 
1 - SecOP 
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ي  اي از نتايج بازنگري ارزيابي و مديريت مخاطره مشي امنيت شبكه معمولاً بايد شامل خلاصه محتويات خط
هاي امنيتي  ي كنترل ، و جزييات همه)كند ها فراهم مي كنترل صرفكه توجيهي براي (امنيت شبكه باشد

  )بالا 3.7بند  مطابق با(گيرد ي متناسب با مخاطرات ارزيابي شده را دربر شده انتخاب
  

  شبكه امنيت برداري بهره هاي رويه 8-2-2-3
داده و نگهداري  بايد توسعه برداري امنيت هاي بهره روالمشي امنيت شبكه، مستندات  در پشتيباني از خط

كه  ، و اينباشندروز مرتبط با امنيت شبكه  به برداري روز هاي بهره بايد شامل جزييات رويه اتاين مستند. شوند
  . است شده نشان داده پ يك مثال الگو در پيوست. آنهاستي  چه كسي مسؤول مديريت و استفاده

  

  شبكه امنيت پذيرش وارسي 8-2-2-4
هاي  تشكيل شده از كنترل ليست جامع يك چك باها، بررسي پذيرش امنيت بايد  براي تمام شبكه

  :گيرد ي زير صورت شده مشخص
  مشي امنيت شبكه خط -
  مرتبط برداري امنيت هاي بهره روال -
  معماري فني امنيت -
  ي امنيت   دسترسي خدمت دروازه) امنيت(مشي  خط -
  تداوم كسب وكار) هاي( طرح -
  هرجا كه مربوط به وضعيت امنيت اتصالات باشد -
  

هاي  آزمون امنيت و طرح راهبرد با  شده شناختهامل انجام آزمون امنيت براي استانداردهاي بايد ش كار اين
 انجام وقت چه و كجا چيز، چه با ها آزمون در چه آن مانند دقيقاً باشد، تنظيم از قبل ي مرتبط توليدشده

قبل از آغاز چنين آزموني،  .گيرد پذيري و آزمون نفوذ را در بر كار بايد تركيبي از پويش آسيب اين. شوند مي
اي كاملاً سازگار با قوانين مربوط  كه آزمون با شيوه طرح آزمون بايد براي حصول اطمينان از اين

موقع انجام اين بررسي، نبايد فراموش كرد كه يك شبكه، ممكن است فقط به . شد، بررسي شود خواهد انجام
در . باشد تلف با قوانين متفاوت گسترده شدهممكن است در كشورهاي مخ-يك كشور محدود نشده باشد

را كه در   شده و اصلاحات موردنياز و اين هاي مواجه پذيري بايد مشخصات آسيب ها ها، گزارش پيگيري آزمون
  . چه اولويتي قراردارند، نشان دهند

  

  سازمان چند ي شبكه اتصالات براي امنيتي شرايط 8-2-2-5
تصال در يك مكان و يك قرارداد، مورد توافق هستند، سازمان، جز در مواردي كه شرايط امنيتي براي ا به

 چنين. باشد ي خود مي ي ديگر شبكه خارج از دامنه تحت تاثير پذيرش مخاطرات مرتبط با اتصالات نقطه
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 سمت كه جايي در ،هستند شخصي حريم/داده محافظت با مرتبط كهباشند آنهايي شامل توانند مي مخاطراتي
 باشند، متفاوت است ممكن آن قوانين كه ديگر كشوري در و)سازمان ي دامنه ازخارج ( هشبك ديگر انتهايي

  . دارد قرار

كند كه سازمان ب مخاطراتش را به روشي قابل قبول  تواند اطمينان حاصل در اين روش، سازمان الف مي
كند كه  توليددر چنين مواردي الف بايد شرايط امنيتي را براي سند اتصال طوري . كند مديريت مي

كار بايد توسط سازمان ب  اين. د، با جزييات تعريف شوندشون ارائههايي كه بايد در سمت ب  كنترل
ي اتصال را كه براي اثر و امنيت آن پشتيباني خواهد  بيانيه  سازي شود، و پيگيري شود كه آن سازمان پياده

بررسي انطباق سازمان ب را براي خود يا انجام ) كميسيون(سازمان الف حق تصدي. كند كرد، امضا مي
  . دارد ميمحفوظ 

 »اتصال يبرا تيامن طيشرا«سندها در يك گروه بر سر  چنين مواردي وجود خواهند داشت كه سازمان هم
  . كنند ثبت متقابل انطباق يبررس شاملرا  ر قسمته يها تيولؤمس وكه تعهدات  كنند يم توافق

  

  شبكه دور راه انكاربر براي امنيت شرايط مستندات 8-2-2-6
 داشته» شبكه دور راه كاربران براي امنيت شرايط«ي  شده كاربران مجاز براي كار از راه دور بايد مدرك مستند

 شرح آن امنيت و شبكه با طبمرت داده و افزار نرم افزار، سخت براي را كاربران هاي مسؤوليت مدرك اين. باشند
  . دهد مي

  شبكهرخداد امنيت  مديريت 8-2-2-7
احتمال وقوع رخدادهاي امنيت )در مقابل جايي كه شبكه ندارند(ها در حال استفاده هستند كه شبكه ييدر جا

علاوه بر اين با اتصال . شوند مي شبكه بسيار است و اثرات جدي مضر كسب و كار بيشتري از آن نتيجه
ند در ارتباط با رخدادهاي توا هاي قانوني قابل توجهي مي طور خاص مجازات هاي ديگر، به ها به سازمان شبكه
  . باشد وجود داشته  امنيت

ط با رخداد امنيت اطلاعات بي مديريت و زيرساخت مرت بنابراين سازماني با اتصالات شبكه، بايد نقشه
به محض شناسايي   باشد تا قادر به پاسخگويي سريع ي خوبي در مكاني داشته و مستندشدهشده  سازي پياده

  درساز آن خاطر پيشگيري از وقوع مجدد رخداد،  اثر آنها كمينه شود و به رخدادهاي امنيت باشد،
ي  شده رخدادهاي شناسايي(اين نقشه بايد قادر به نشان دادن هم رويدادهاي امنيت اطلاعات  .شود گرفته

كنندگان  مشي امنيت اطلاعات يا خرابي محافظت سامانه، خدمت يا وضعيت شبكه كه امكان نقض خط
، و هم رخدادهاي امنيت اطلاعات )ي قبلي كه ممكن است مرتبط با امنيت باشد ا وضعيت ناشناختهامنيت، ي

رويدادهاي امنيت اطلاعات ناخواسته يا غيرقابل انتظار تكي يا سري رويدادهايي كه احتمال بسيار زياد به (
در مورد مديريت رخداد  جزييات بيشتر. )خطرافتادن كاركرد كسب و كار و تهديد امنيت اطلاعات را دارند

  . است شده فراهم ISO/IEC 27035امنيت اطلاعات در 
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  شبكه تيامن يها تيمسؤول و ها نقش 3- 8-2
توجه داشته باشيد (. اند ، در ادامه آمدهشوند عريفتكه بايد با مديريت امنيت شبكه  ييها تيولؤمسها و  نقش

  ). شوندتوانند تركيب  ها مي ي سازمان، اين نقش كه بسته به اندازه
  
  ارشد تيريمد
 سازمان تيامن اهداف فيتعر -

 ها و نقش ها هيسازمان،رو يتيامن مشي خطكردن  وضع و انتشار بهبود، آغاز، -

 مورد قبول در حال استفاده مشي خط كردن وضع و انتشار بهبود، آغاز،  -

 اند هشد اجرا تيامن و استفاده حال در موردقبول يها مشي خط نكهيا از نانياطم حصول -

  . گيرد ميدربر را كار و كسب صاحبان ارشد، تيريمد  -يادآوري
  

  مديريت شبكه
 شبكه تيامن مشي خط اتييجز ي توسعه -

 شبكه تيامن مشي خط يساز ادهيپ -

 قابل قبول ي مورد استفاده مشي خط يساز ادهيپ -

 با تطابق  از نانياطم حصول يبرا يخارج خدمت كنندگان فراهم/  يخارج نفعان يذ واسط تيريمد -
 يخارج و يداخل ي شبكه تيامن يها مشي خط

 هاست انهيرا ياتيعمل تيمسوول از جدا ها شبكه ياتيعمل تيمسوول ،خود يجا در كه نيا از نانياطم حصول -

  
  تيم امنيت شبكه

 شبكه تيامن ياجزا و ابزار ينگهدار و يبررس آزمون، توسعه، ،تعيين -

 كدهاي سازي هنگام به مثالطور  به(تهديدها متقابل ريپيگي براي شبكه امنيت اجزاي و ابزار نگهداري -
 ،)هاي امضا پرونده) شامل ويروس(مخرب

بر ) هاي كنترل دسترسي  طور مثال فهرست به(هاي مربوط به امنيت شبكه  سازي پيكربندي هنگام به -
 حسب نيازهاي در حال تغيير كسب و كار

 
  شبكه سرپرستان

  اظت از خدمات و اجزاي امنيت شبكهسازي، استفاده و حف هنگام نصب، به  -
هاي امنيت شبكه، قواعد و پارامترهاي مورد نياز  براي اعمال ويژگي  ي مورد نياز انجام وظايف روزانه  -

  هاي امنيت شبكه  مشي معتبر توسط خط
ها، پايش  مانند پشتيبان( انجام اقدام مناسب براي اطمينان در مورد حفاظت از اجزاي امنيت شبكه   -

  )هاي شبكه، پاسخگويي به رخدادهاي امنيتي يا هشدارها وغيره يتفعال
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  شبكه انكاربر
  شان ي الزامات امنيتي گفتگو درباره -
  مشي امنيت شركت تطابق با خط -
  ي قابل قبول از منابع شبكه هاي استفاده مشي تطابق با خط -
  گزارش كردن رويدادها و رخدادهاي امنيتي شبكه -
  شبكه امنيت اثربخشيورد كردن بازخ فراهم -

  
  )يا خارجي/داخلي و(مميزان 

  )اثربخشي امنيت شبكه اي دوره آزمون مثال طور به(مميزي و بازنگري -
  مشي امنيت شبكه وارسي تطابق با خط -
هاي  محدوديت   وارسي و آزمون سازگاري عملكرد قواعد امنيت شبكه با الزامات كسب و كار جاري و -

  )هاي شبكه هاي مجاز براي دسترسي ل فهرستطور مثا به(قانوني

  شبكه پايش 4- 8-2
  . زير مرتبط است 5-8اين قسمت با بند . منيت شبكه استپايش شبكه قسمت بسيار مهمي از مديريت ا

  شبكه امنيت ارزيابي 5- 8-2
 يابندهنگام باشند و اطمينان  كاركنان امنيت بايد با گسترش در اين زمينه به. امنيت شبكه مفهومي پوياست

  . دهند مي هاي امنيتي در دسترس از طرف فروشندگان به كار خود ادامه ها با وصله شبكه كه
 و پذيري آزمون امنيت، پويش آسيب يمعيارها كنارامنيتي موجود در  هاي كنترل مميزي برايمراحل  اين
 محيط و جديد ي كهشب فناوريتوجه اصلي در ارزيابي  نقطهامنيت بايد . شوند انجام اي دوره طور به بايد غيره
  . باشد شبكه

  پذيري آسيب فني مديريت 8-3
هاي فني براي اجزاي  پذيري آسيب. هاي پيچيده، عاري از خطا نيستند اي مثل ساير سامانه هاي شبكه محيط

تواند  هاي فني مي پذيري برداري از اين آسيب بهره. اند شده و انتشار داده ارائهبيشتر مورد استفاده در شبكه 
شود،  مي پذيري و محرمانگي مشاهده ي دسترس ، كه اغلب هم در زمينهها امنيت شبكه ي سختي برايپيامدها
  :شود و شامل  ارائهپذيري فني بايد براي پوشش تمام اجزاي شبكه  مديريت آسيب  بنابراين. باشد داشته

  ،هاي فني پذيري ي آسيب هنگام اطلاعات درباره بدست آوردن به -
  ،ها پذيري ها در خصوص اين آسيب عف شبكهارزيابي نقاط ض -
  دادن مخاطرات وابسته، و  هاي امنيتي مناسب براي نشان تعريف كنترل -
  شده هاي امنيتي تعريف ي كنترل سازي و مقايسه پياده -
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باشد كه جزييات فني موجود ي  كاملي از تمام اجزاي شبكه فهرستپذيري فني بايد  نياز مديريت آسيب پيش
چنين اطلاعات  افزار، و هم افزار يا نرم افزار، ثابت ي سخت ثل نوع افزاره، فروشنده، شماره نسخهحياتي م

  . كند مي  سازماني مثل افراد اداري مسؤول را فراهم
حل ارجح، اعمال مديريت  پذيري فني كلان را برپاكرده است، راه ي مديريت آسيب اگر سازمان، برنامه

پذيري فني،  اطلاعات بيشتر در مورد مديريت آسيب(. ايف كلي سازمان استپذيري فني شبكه به وظ آسيب
  ). شود مي يافت ISO/IEC 27002در  سازي شامل راهنماي پياده

  احرازهويت و ناساييش 8-4
براي . )خواه داخل خواه خارج از سازمان(مهم است دسترسي كاركنان مجاز از طريق اتصالات، محدود كردن 

لازم دارند، بايد  را مشي مشترك ت مشخصي از شبكه و اطلاعات مربوط كه يك خطمثال دستيابي به خدما
اين نوع الزامات، اختصاص به استفاده ازاتصالات شبكه ندارد و بنابراين . براي كاركنان مجاز محدود شود

  . آيند دست به ISO/IEC 27005و  ISO/IEC 27002ها بايد از  جزييات متناسب براي استفاده از شبكه
 زير درشوند،  مربوطاطلاعاتي  هاي سامانه وها  توانند به استفاده از شبكه مي كهزمينه كنترل امنيت  سه

  :اند آمده
نگهداري يا كاركنان مهندسان خواه كنند،  دور از سازمان كار مي كهكاركنان مجاز  خواه -دور راه از ورود -

يا اتصالات اينترنتي، خطوط اختصاصي از ساير  ند ا شده گيري وصل ها كه با خطوط شماره ديگر سازمان
اينها اتصالاتي هستند كه برحسب نياز يا . شده از طريق اينترنت گذاشته ها يا دسترسي به اشتراك سازمان

  . اند هاي عمومي برقرارشده هاي داخلي يا شركاي طرف قرارداد با استفاده از شبكه ي سامانه وسيله به
. متصل شده، داشته باشندهاي  شبكههاي امنيتي اضافي متناسب با ذات  بايد كنترلدور  هر نوع ورود از راه

مورد  1هاي كاربري حساببه افزار شبكه  ها و نرم ي دسترسي مستقيم به سامانه طور مثال ندادن اجازه به
و شايد  -)زير مطابق با(. باشد شده دور، جز در جاهايي كه احرازهويت اضافي فراهم استفاده براي دسترسي راه

 2ي شاخههاي  الكترونيكي و داده افزار پست و محافظت اطلاعات مربوط به نرم انتها- به- رمزگذاري انتها
ش از ندر دفاتر خارج سازمان با كاركناحمل مورد استفاده  هاي قابل هاي شخصي و رايانه شده در رايانه ذخيره

  دسترسي غير مجاز
گذر وازه يك راه ساده براي اصالت سنجي / تفاده از جفت نام كاربري در حالي كه اس - افزايش احرازهويت -

بنابراين روشهاي امن . در معرض خطر قرار گيرند يا حدس زده شوندتوانند  ميكاربران است اما آنها هم 
 بايد مورد توجه قرار گيرند به ويژه براي كاربران راه دور و يا زماني كه  بيشتري براي احرازهويت كاربران

مهم و محافظت شده را بدست ي    ها  سامانهاحتمال زيادي وجود دارد كه يك فرد غير مجاز دسترسي به 
راه اندازي شده باشد يا   مثلا چون كه دسترسي ممكن است با استفاده از شبكه هاي عمومي –آورد 

. )مثال با يك لپ تاپ بطور ( خارج از كنترل مستقيم سازمان صورت بگيرد تواند  ميها  دسترسي به سامانه

                                                 
1 - Accounts 
2 - Directory 
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اما چون اين براي  كنند مياستفاده )CLID1( شناساگر خط تماساي هستند كه از  هاي ساده مثال
مورد استفاده  اضافي،تاييد نشده بدون احرازهويت  (ID)شناساگر كلاهبرداري آزاد است نبايد به عنوان يك

تنها پس از درستي سنجي ، استفاده نيستندقرارگيرد و پيوندهاي ارتباطات از طريق مودم وقتي در حال 
به ويژه در زمينه دسترسي از راه دور، از  –تر  تر اما امن مثالهاي پيچيده. شوند ميهويت تماس گيرنده متصل 

مفاهيم ديگر شناسايي براي پشتيباني احرازهويت كاربران مانند نشانه هاي مقايسه شده راه دور و كارتهاي 
كنند كه نشانه يا كارت تنها در تركيب با كاربران حساب  و اطمينان حاصل مي –ند كن هوشمند استفاده مي

و براي مثال ) -نقطه دسترسي  –و بهتر است كه كاربران رايانه مخفي و مكان ( احرازهويت شده مجاز 
  . سنجي بطور كلي ، اين احرازهويت قوي دو عاملي بيان شده است يا نمايه زيست  PINهر
ا بررسي چند باره شناسايي و بها كاربراني دارند كه احتمال مواجهه  در جايي كه شبكه –امن ورود تكي  -

يا  ها امن مانند يادداشت كردن گذرواژههاي نا اتخاذ شيوهكاربران براي  شرايطيدر چنين . است احرازهويت
خطرات ناشي از چنين  تواند ورود تكي امن، مي. شوند مي احرازهويت وسوسهاستفاده مجدد همان داده هاي 

  . يي كه كاربران بايد به ياد داشته باشند را كاهش دهدها  رفتاري را با كم كردن تعداد گذر واژه
در رابطه  2ها پشتيبان سامانهعلاوه بر كاهش خطرات ، بهروه وري كاربران ممكن است بهبود يابد و حجم كار 

  . ها كاهش يابد با بازنشاني گذرواژه
تنها يك زيرا . شديد باشدتواند  ميوجه داشته باشيد كه پيامدهاي شكست سامانه ورود تكي امن با اين حال ت
. هستندرمز  تشخيصو آزاد براي هاي كاربردي در معرض خطر  نامهبرها و  بلكه بسياري از سامانه پيامد نيست

  ). شود ميناميده خطر،  »كليد شاه«گاهي اين (
باشد و  تر تواند ضروري ز شناسايي و احرازهويت عادي ميا ،تر قويسنجي  صالتاشناسايي يا سازوكار بنابراين 

از يك ) سامانه در سطح (كاركردهاي بسيار ممتاز سنجي در حذف شناسايي و اصالتممكن است براي اين 
  . روش ورود تكي امن مطلوب باشد

  

  ثبت مميزي و پايش شبكه  8-5
يق ثبت مميزي و پايش مداوم ، با تشخيص سريع ، بررسي حصول اطمينان از اثر بخشي امنيت شبكه از طر

، اطمينان بدون اين فعاليت. آنها بسيار مهم استرخدادها و پاسخ به  سپسو گزارش از رويدادهاي امنيتي و 
 ناشي شدههاي امنيت شبكه هميشه اثر بخش باقي بمانند و رخدادهاي امنيتي با اثرات مضر  كه كنترل از اين

  . سب و كار رخ ندهند ، ممكن نخواهد بودروي عمليات ك
اطلاعات ثبت مميزي كافي از وضعيتهاي خطا و رويدادهاي قابل قبول بايد براي فراهم كردن امكان كامل 

كردن حجم زيادي از  هر حال بايد تشخيص داد كه ذخيره به. بازنگري رخدادهاي مشكوك و واقعي ثبت شوند

                                                 
1 - Calling Line Identifier 
2 - Helpdesk 
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بنابراين ساز كند و روي بازدهي اثر بگذارد،  اند مديريت تحليل را مشكلتو هاي مربوط به اطلاعات مي مميزي
  . بايد مراقب بود كه چه چيزي واقعاً ثبت شده است

  :بايد نگهداري شوند شامل انواع رويدادهاي زير هستند يي كهها براي شبكه، ثبت مميزي
  دور به همراه تاريخ و زمان تلاش ناموفق براي ورود از راه -
 )1يا كاربرد نشانه(ادهاي ناموفق احرازهويت مجددرويد -
  هاي امنيتي نفوذها در ترافيك دروازه -
  ها دور براي دسترسي به ثبت مميزي هاي از راه تلاش -
، اختلالات مدار IPطور مثال تكرار آدرس  به(امنيتي مفاهيمبه همراه   سامانه هاي آگاهي/مديريت هشدارها -

  . )حامل
هاي  هاي آتش، سامانه ها، ديواره ها بايد از تعدادي منابع مانند مسيرياب ثبت مميزي ي شبكه، در زمينه
هاي مميزي مركزي براي يكپارچگي و تحليل كامل ارسال گزار خدمتاستخراج شوند و به نفوذ  تشخيص

هاي  بتدر زمان واقعي، ث. شوندبررسي خطي  هابايد هم در زمان واقعي و هم برون ي ثبت مميزي  همه. شوند
تحليل . استفاده شوند بالقوهو براي هشدار حملات  شوند نمايش داده2يغلتش ي صفحهتوانند روي  مميزي مي

هاي  اولين نشانه. است شود، ضروري ارائه تري از روند تحليل، دهد تصوير كامل مي خطي چون اجازه برون
داشته باشد كه  دهاي قابل توجهي وجو بستهرد  ،ي آتش تواند اين باشد كه در ثبت وقايع ديواره حمله مي
تواند  نفوذ نيز مي تشخيصي  سامانه. وجود دارد بالقوهاي عليه يك هدف  هاي كاوشگرانه دهد فعاليت نشان مي

  . دهد تشخيصدر زمان واقعي، الگوي حمله را 
بت مميزي تاييد افزار تحليل و مديريت ث منظور تحليل و بررسي، نرم تاكيد است كه بايد بهامر مورد اين 
براي كاربران (ها گيري از ثبت مميزي ي مناسب، براي ثبت ذخيره و بازيابي، قابليت رديابي و گزارش شده

برنامه هاي كاربردي و انواع اطلاعات و با دوره زماني بويژه وقتي كه براي اهداف بازرسي مورد نياز خاص، 
هاي  گزارش. گيرد مورد استفاده قرار ه و قابل فهم،سريع ، تمركز يافت هاي و گزارش گيري با خروجي )است

. تحليل ثبت مميزي بايد در يك مكان امن نگهداري شوند و براي يك دوره زماني مورد توافق بايگاني شوند
ها قرار  بايد براي خود ثبت مميزي هم يتمحافظ ،و كنترل دسترسي سنجي صالتاشناسايي، علاوه برحفاظت 

 . بايد در بر گيرنده پوشش موارد زير باشد  پايش مداوم. شود داده

 و غيرهها گزار خدمتهاي آتش ، مسيريابها ،  ثبت مميزي از ديواره -

 راي اعلام انواع رويدادهاي مشخصهاي از پيش پيكربندي شده ب هشدارهاي آگاهي از قبيل ثبت مميزي -

 نفوذ تشخيصخروجي سامانه  -

 نتايج فعاليتهاي پويش امنيت شبكه -

 رويدادها و رخدادهاي گزارش شده توسط كاربران و كارمندان پشتيباني ، و اطلاعات  -

  امنيتنتايج بازنگري تطابق  -

                                                 
1 - Token 
2 - Scrolling 
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اي مطابق با نيازهاي سازمان با تمام مسيرهاي مميزي  صورت برخط براي دوره مميزي بايد به 1هاي دنباله

 ا تضمين كند، نگهداري شوند،پذيري ر گيري شده و بايگاني شده به روشي كه يكپارچگي و دسترس پشتيبان
  . 3هاي فشرده مانند لوح 2 بار نوشتني چندبار خواندني يكهاي  طور مثال با استفاده از رسانه به

مورد استفاده براي كساني است  ي هستند كهها حاوي اطلاعات حساس يا اطلاعات علاوه بر اين، ثبت مميزي
تواند در  ها مي مله كنند و در اختيارداشتن ثبت مميزيح  بخواهند از طريق اتصالات شبكه، به سامانهكه 

ي حصول  ويژه در زمينه و بنابراين به -گواهي بر انتقال روي شبكه باشد ،صورت بروز رويداد يك اختلاف
طور مناسب محافظت  ها بايد به بنابراين تمام ثبت مميزي. اطمينان از يكپارچگي و سلب انكار ضروري هستند

اند،  ريزي شده، خراب شده ي بايگاني شده در زمان برنامه ماني هم كه لوح هاي فشردهشوند كه شامل ز
طور امن حفظ  اي به وانين ملي، براي دورهقمميزهاي بايد مطابق با الزامات سازمان و  هاي دنباله. شود مي

گزارهاي  خدمت مميزي وهاي  دنبالهدرستي براي تمام  سازي به زمان چنين مهم است كه وقت هم شوند و هم
ها و احتمال  ، بويژه براي دادگاه NTP(4(پروتكل زماني شبكه ازطور مثال استفاده  ، بهشود داده نشانمربوط، 

  . ها در پيگردهاي قانوني استفاده از آن
المللي  تاكيد است كه پايش شبكه بايد به روشي كاملاً سازگار با قوانين و مقررات ملي و بينامر مورد اين 
كه توسط (است يبازرس يها قدرت ميتنظ يبراها و  اين شامل قانون براي محافظت داده. ط انجام شودمربو

  . )آگاه شوند ،كه انجام شود ي كاربران بايد از هرگونه پايش، قبل از اين همهقانون 
وانين قو با  و نبايد براي بازنگري رفتار كاركنان در كشورها در بيان كلي، پايش بايد با مسووليت انجام شود
هاي انجام گرفته بايد سازگار با  واضح است كه فعاليت. حريم شخصي خيلي محدود استفاده شود

هاي مرتبط در جايي  ها با مسووليت انجمن باشد و رويه/هاي حريم شخصي و امنيت سازمان مشي خط
اهد در پيگرد قانوني و چنين بايد اگر مدرك ثبت مميزي بخو هم  ثبت مميزي و پايش شبكه. شوند قرارداده

  . شود با يك روش امن قانوني انجام شود كيفري استفاده
هاي اطلاعاتي  ها و سامانه هاي مورد نياز پايش و ثبت مميزي در رابطه با استفاده از شبكه بيشتر كنترل
  . تعيين شوند ISO/IEC 27005و  ISO/IEC 27002توانند با استفاده از  مربوط، مي

  ري نفوذو پيشگي تشخيص 8-6
هاي  هاي مختلف براي نفوذ به سامانه در حال افزايش است، پيدا كردن راهها  كه استفاده از شبكه چنان هم

ي آغازي دسترسي و براي  براي پنهان كردن نقطه. است تر شده ها يا انجمن آسان ي سازمان شبكهاطلاعاتي و 
تر  علاوه بر اين نفوذگرها در حال پيچيده .هاي اطلاعات داخلي هدف ها و سامانه دسترسي از طريق شبكه

سادگي قابل دسترس در اينترنت يا نوشتجات آزاد  تر حمله و ابزارها به هاي پيشرفته شدن هستند و روش

                                                 
1 - Trail 
2 - WORM (write once read many)  
3 - CD 
4 - Network Time Protocol 
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و آسان براي استفاده و   توانند بسيار اثربخش طور خودكار هستند و مي در واقع بسياري از اين ابزار به. هستند
   .هستند محدود ي تجربه با فراداي  وسيله از جمله به

غيرممكن است، در نتيجه برخي  بالقوهها، پيشگيري از تمام نفوذهاي  از نظر اقتصادي براي بيشتر سازمان
سازي شناسايي  مخاطرات مرتبط با بيشتر اين نفوذها بايد از طريق پياده. دهند نفوذها به احتمال زياد رخ مي

هاي مميزي و اگر توجيه داشت،  منطقي و پاسخگويي و كنترلو احرازهويت خوب، كنترل دستيابي 
كنند كه نفوذها را  اي فراهم مي هايي وسيله چنين قابليت. شوند داده نشانپيشگيري هاي تشخيص و  قابليت
نفوذها را در زمان واقعي شناسايي كنند و هشدارهاي مناسب را افزايش دهند و از نفوذها . بيني كنند پيش

ي  چنين مجموعه اطلاعات محلي نفوذ و يكپارچگي بعدي و تحليل را به علاوه كار هم اين. دپيشگيري كنن
  . سازد ي اطلاعات معمولي سازمان، فراهم مي سامانهكاربرد/تحليل الگوهاي رفتاري

كه قصد نفوذي  هاي داخلي براي شناسايي اين ي تشخيص نفوذ بايد به تمام ترافيك ورودي شبكه سامانه
كه به كاركنان  است و نفوذها پاسخ دهد، علاوه بر اين داده دادن است يا رخ است، در حال رخ هانجام شد

  :ي تشخيص نفوذ وجود دارد دو نوع سامانه. هشدار دهد
- NIDS(Network IDS)  -  دادن نفوذگر با ) تشخيص(كند و براي پوشش هاي شبكه را پايش مي بستهكه

 و . كند ي حمله، تلاش مي شده عاتي از الگوهاي شناختهتطبيق دادن الگوي حمله با بانك اطلا

- HIDS(Host IDS)  - را توسط پايش ثبت رويدادهاي ) گزارها خدمت(ها هاي روي ميزبان كه فعاليت
 رجيستريهاي حياتي يا  هاي سامانه مانند تغييرات روي پروندهسامانه امنيتي يا بررسي تغييرات روي 

 . كند سامانه پايش مي

كند و  ي داخلي گذركند، بررسي مي كه به سمت شبكه ي پيشگيري از نفوذ، تمام ترافيك را قبل از اين سامانه
ي پيشگيري از نفوذ  عبارت ديگر و سامانه كند، به شده را مسدود مي طور خودكار تمام حملات تشخيص داده به
  . است طور مشخصي براي فراهم كردن قابليت پاسخگويي فعال طراحي شده به
  . است شده آورده ISO/IEC 18043و پيشگيري از نفوذ در  تشخيصزييات راهنمايي براي ج

  محافظت در برابر كد مخرب 8-7
تواند از  مي) شوند مي افزار و غيره كه مجموعاً بدافزار ناميده ها، جاسوس ها، تروجان ويروس، كرم(كدمخرب

طور مثال  به(مپيوتر كاركردهاي غيرمجازي تواند باعث شود كا كد مخرب مي. طريق اتصالات شبكه وارد شود
دهد، يا در واقع منابع حياتي را خراب  انجام) ها در زمان و تاريخي مشخص بمباران هدفي مشخص با پيام

هاي نفوذپذير  به محض اينكه كپي شود، سعي در يافتن ميزبانبدافزار . ) ها طور مثال حذف پرونده به(كند
هاي  شود، مگر اينكه كنترل اند قبل از اينكه خرابي به بارآيد، تشخيص دادهتو كد مخرب نمي. كند ديگر مي

هاي امنيتي  كنترل) رمز تشخيص(به خطرافتادن باعث  كدمخرب ممكن است. باشند سازي شده مناسب پياده
رمجاز ي غي يا استفاده/ي اطلاعات، تخريب اطلاعات، و ، افشاي ناخواسته)و افشاي گذرواژه گرفتن طور مثال به(

  . از منابع سامانه باشد
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پويشگرها براي . افزار پويش مخصوص شناسايي و حذف شوند هاي كدمخرب بايد توسط نرم بعضي از قالب
هاي كاري  ايستگاه/2هاي شخصي رسان، و رايانه پيامگزارهاي  خدمت، 1پروندهگزارهاي  خدمتهاي آتش،  ديواره

  . تندپذير هس براي برخي انواع كدهاي مخرب دسترس
افزار پويش هميشه از طريق  علاوه براي توانايي تشخيص كدهاي مخرب جديد، اطمينان از اينكه نرم به
هرحال كاربران و سرپرستان بايد آگاه  به. شوند، خيلي مهم است داشته سازي روزانه، به هنگام نگه هنگام به

) نوع خاصي از كدهاي مخرب  يا(توان براي تشخيص تمام كدهاي مخرب  باشند كه به پويشگرها نمي
هاي ديگر از  طور معمول قالب به. آيند وجود مي طور مداوم به هاي جديد كدهاي مخرب به اتكاكرد، زيرا قالب

  )جايي كه وجود دارند(توسط پويشگرها مورد نياز است  شده كنترل براي تشديد حفاظت فراهم
ها را براي شناسايي الگوهاي مشكوك  ها و برنامه داده افزار ضد كدمخرب است كه ي نرم طور كلي اين وظيفه به

 شود است، پويش مي شده ي الگوها براي اينكه به عنوان امضاها شناخته كتابخانه. به بدافزار پويش كندمربوط 
پذير  هاي زماني منظم يا هر زمان امضاهاي جديد براي هشدارهاي بدافزار با خطر بالا دسترس و بايد در فاصله

دور و  هاي راه دور، نرم افزار ضد كدمخرب بايد در سامانه ي دسترسي از راه در زمينه. هنگام شوند به شدند،
  . 3پست الكترونيكيگزارهاي  خدمتويژه ويندوز و  به -ي مركزي سامانهگزارهاي  خدمتچنين  هم

خارجي و با پيوندهاي  هاي افزار مشكوك موقعي كه با طرف كاربران شبكه و سرپرستان بايد در رابطه با نرم
. تر از مخاطرات عادي مربوط به آن وجود دارند شيارباشند كه خطراتي بزرگوبيروني در دادوستد هستند، ه

كردن امكان به  شده وتجربياتي براي كمينه هاي ترسيم صورت رويه راهنماهاي كاربران و سرپرستان بايد به
  . شود وجود آوردن كدهاي مخرب توسعه داده

  
هاي كاربردي مرتبط با اتصالات شبكه دقت ويژه  ها و برنامه ران و سرپرستان بايد براي پيكربندي سامانهكارب

هاي كاربردي  كنند تا كاركردهايي را كه در شرايط محيط ضروري نيستند، غيرفعال كنند، براي مثال برنامه
فرض غيرفعال باشند يا قبل از اجراي  طور پيش ي شخصي ميتوانند چنان پيكربندي شوند كه ماكروها به رايانه

 ISO/IECجزييات بيشتر در مورد محافظت در برابر كدهاي مخرب در . ماكروها، تاييد كاربر لازم باشد

  . است شده آورده ISO/IEC 27005و  27002
تواند  و مي  شده داده توسعه ،مشتريو  گزار خدمتهاي  طور وسيعي در رسانه وري را كه بها، فنISO/IEC 11889  -يادآوري

  . كند ميبراي تشخيص و جداسازي كدهاي مخرب يا منابع ناشناس استفاده شود، توصيف 
  

                                                 
1- File Servers  
2 - PCs 
3 - E-mail Servers 
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  رمزنگاري  خدمات مبتني بر 8-8
بايد براي رمزكردن اطلاعات درحال عبور از نگاري  رمزهاي  جايي كه حفظ محرمانگي مهم است، كنترل

هاي پيام  يا كنترل/ي مهم است، امضاهاي ديجيتال وكپارچگيكه حفظ  جايي. ها مورد توجه قرارگيرند شبكه
  . گيرند قرار كنند، مورد توجه يكپارچگي بايد براي محافظت اطلاعاتي كه روي شبكه عبور مي

آورند،  عمل توانند حفاظت يكساني از كنترل هاي پيام احرازهويت به تنها مي هاي امضاي ديجيتالي نه كنترل
  . دهند هاي سلب انكار را مي سازي رويه ي فعال به آنها اجازه هايي هم دارند كه بلكه ويژگي

شود كه اطلاعات توسط شبكه  ارائهتواند  كه الزاماتي براي حصول اطمينان از اينكه دليل اساسي مي در جايي
  :گيرند قرار آيند، بايد مورد توجه چه در پي مي هايي مانند آن كنترل) سلب انكار( ه باشندمنتقل شد

  
 كنند،  كه تاييد تحويل را فراهم  هاي ارتباطي لپروتك -

اي را نياز دارند، فراهم باشد تا وجود اين  كننده هاي آغازكننده يا شناسايي هاي كاربردي كه نشاني پروتكل -
 . اطلاعات را بررسي كنند

در  و سازگاري با اطلاعات دستوراتهاي آدرس فرستنده و گيرنده را براي صحت  هايي كه قالب دروازه -
 . كند ميشاخه هاي مرتبط بررسي 

  . شود تعييندهند تا ترتيب اطلاعات  كند و اجازه مي ها را تاييد مي پروتكل هايي كه تحويل از شبكه -
قالب ديگري از (نموداثبات بتوان اين مهم است كه اگر اعتراضي در مورد انتقال يا دريافت اطلاعات هست، 

تصميم . طريق استفاده از روش امضاي ديجيتال استاندارد، فراهم شود اطمينان بيشتر بايد از. )خدمتانكار
بايد بر  رمزنگارييكپارچگي پيام يا ساير كنترلهاي مبتني بر  امضاي ديجيتال، ،رمزنگاريبراي استفاده از 

هاي مربوط به قوانين دولتي و تنطيمات و هم چنين زير ساخت كليد عمومي مناسب ، الزامات  اساس حساب
مناسب بودن ساز و كارهاي زير بنايي مورد استفاده براي انواع شبكه دخيل و درجه حفاظت  ريت كليد،مدي

گواهي شده در جاي ( يمورد نياز وثبت نام قابل اعتماد و قابل اطمينان كاربران يا نهادهاي مرتبط يا كليدها
  . شود هاي امضاي ديجيتال، گرفته مورد استفاده در پروتكل)مربوط
مشترك كه  نگاريرمزيك فن . اند ازي شدهاستانداردس ISO/IEC 18033در  رمزنگاريكارهاي  ساز و

شود و روشهاي استفاده از رمزهاي بلوك براي  شود به عنوان رمز بلوك شناخته مي معمول استفاده ميطور به
ارد سازي استاند ISO/IEC 10116د در نشو شناخته مي 1حالتهاي عملياتمحافظت رمزنگاري به عنوان 

در ) ها MACيا (شوند  هاي يكپارچگي پيام ، به عنوان احراز هويت كدها شناخته مي كنترل. است هشد
ISO/IEC 9797 امضاي ديجيتال درفنون . استاندارد سازي شده اند  ISO/IEC 9796 و  ISO/IEC 14888 

 ISO/IEC 13888و   ISO/IEC 14516اطلاعات بيشتر در مورد عدم انكار در . اند سازي شده استاندارد
دهد كه  اطمينان مي ديگرنگاري به عنوان يك خدمت پايه براي تمام خدمات رمز مديريت كليد،. است آمده

اند و با يك روش امن  امل شدن چرخه حياتشان مديريت شدهرمزنگاري در طول ك تمام كليدهاي

                                                 
1 - Modes of Operation 
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عات بيشتر يا موضو PKIعات مرتبط مانندوبراي اطلاعات در مورد مديريت كليد ، و موض. اند شده استفاده
  . ارجاع شودزير استانداردهاي  شامل مديريت شناسايي مرجع بايد به ساير مستندات و

- ISO/IEC 11770  ) مديريت كليد(  
- ISO/IEC 9594-8 )صفتگواهي هاي  كليد عمومي و چارچوب:دايركتوري(  
- ISO 11166-2 ) ،تم نامتقارن ريوالگ با استفاده ازمديريت كليد بانكي(  
- ISO 11568 )جزء ديكل تيريمد –ها  يبانك(  
- ISO 11649 ) مرجع بستانكارساخت يافته براي اطلاعات پرداخت –خدمات مالي(  
- ISO 13492 )اجزاي داده اي مديريت كليد خرد(  
- ISO 21118 ) زيرساخت كليد عمومي بانكي(  

به علاوه . هاي شبكه استفاده شود افزارهچنين براي مديريت  بايد هم يرداشته باشيد كه رمزنگا توجه
 امن ي شده يگارنرمزهاي حساس در جلسات  مديريت شبكه بايد براي حفط داده دسترسي و فايلهاي ثبت

  . يابند انتقال

  مديريت تداوم كسب و كار 8-9
يعي كه براي تداوم كاركرد كسب و كار در رويدادهاي حوادث طب باشندها در مكاني  اين مهم است كه كنترل

از كسب و كار پس از اختلال در يك چار چوب زماني مناسب  قسمتتوسط فراهم آوردن قابليت بازيابي هر 
با فرآيندهايي كه مراحل  مكانيدر را بنابراين سازمان بايد برنامه مديريت تداوم كسب و كار  ،اطمينان دهند

امد كسب و كار ،بازنگري ارزيابي مخاطره ، بازنگري تحليل پي –داشته باشد بپوشاند نيز تداوم كسب و كار را 
برقراري الزامات بازيابي كسب و كار ،تدوين راهكار تداوم كسب و كار ،توليد طرح تداوم كسب و كار،آزمون 
طرح تداوم كسب و كار حصول اطمينان از آگاهي تداوم كسب و كار براي تمام كاركنان نگهداري مداوم طرح 

  . اطرهمختداوم كسب و كار و كاهش 
  . اطمينان حاصل شود توان يمتنها با پيگيري تمام مراحل زير 

  . ماني در مسير نيازهاي كسب و كار هستندزهاي مورد نياز كسب و كار و مقياسهاي اولويت -
هاي زماني هستند و ها و بازهمناسب با اين اولويت ارجح مشخص راهكار تداوم كسب و كار، يهاگزينه -

 بنابراين 

، فرآيندهاي كسب شامل اطلاعات ،اند امكانات صحيح و لازم درست در جاي خود قرار داده شده ها و طرح -
  اي ، مردم و امكانات فيزيكي  و داده صداهاي اطلاعاتي و خدمات ارتباطات  و كار سامانه

  
هاي  راهنماي مديريت تداوم كسب و كار بطور كامل شامل توسعه يك راهكار تداوم كسب و كار و طرح

  . دست آيد هب ISO/PAS 22399:2007از تواند  ميربوط و آزمون بعدي م
  

با ظرفيت كافي نگهداري اتصالات شبكه، پياده سازي اتصالات جايگزين براي  اين راهنما،از نقطه نظر شبكه 
ت به و الزامات بايد بر درجه اهميت اتصالاها  اين جنبه. استخواسته ابي اتصالات بعد از رويدادهاي نابازي و
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كه  يحال در. شوند  نهاده ت بنالاكسب و كار در رويداد اختلا اثرات مضركاركرد كسب و كار در طول زمان و 
و  يرياختلال در انعطاف پذ كي وقوعسازمان به همراه داشته باشد،  يبرا ياريبس يايمزاتواند  مياتصال 

 مخل يامدهايپتواند  مي كه را» شكست  يكت نقاط«و  ريپذ بيتواند نقاط آس يم ،خلاق نظرات از مندي بهره
  .كند ييبازنما باشد داشته سازمان در عمده

  شبكه تيامن يساز ادهيپ و يطراح يبرا ييها ييراهنما 9

  زمينه پيش 9-1
مرتبط را نشان  بالقوهكنترل  يها نهيشبكه و زم تيامن يفن يطراح/يمختلف معمار يها بند، جنبه نيا

ي كنترل امنيت را براي سناريوهاي مرجع شبكه معرفي  مخاطره، فنون طراحي و زمينه 10بند . دهد مي
را كه موضع نگراني  »فناوري«ويژه  مخاطره، فنون طراحي و مسايل كنترل امنيت، به 11بند . كند مي

ماري از تواند ش ي امنيت شبكه، مي حل ويژه در واقع يك راه. كند هاي امروزي است، معرفي مي سازمان
جدولي در پيوست ب نشان داده . گيردبررا در 11و  10شده در بندهاي  هاي كنترل معرفي موضوعات و زمينه

استاندارد  اينو  ISO/IEC 27001/27002ي  هاي مرتبط امنيت شبكه است كه ارجاع متقابل بين كنترل شده
  . دهد مي نشان راملي 

  
 هاي كنترل از فهرستي و پيشنهاديامنيت  فني طراحي/عماريم) الف پيوستو ( 11 تا 8 بندهاي دنبال به

  . شوند بازنگري شبكه، به مربوط كاربردي هاي برنامه و ها معماري ي زمينه در كامل طور به بايد شده شناسايي
 توسعه،اي براي  پايه عنوان به آن از پس و شوند تنظيم لزوم صورت در بايد سپس ها كنترل فهرست و معماري

كه معماري  سپس، بعد از اين. )زير 12بند  با مطابق(شوند استفاده امنيت فني هاي حل راه آزمون و سازي پياده
با ) زير13بند  با مطابق( برخطسازي كنترل امنيت امضاشده بودند، بايد عمليات  فني امنيت و در نتيجه پياده
  )يرز 14بند  با مطابق(. سازي شروع شود پايش مداوم و بازنگري پياده

  شبكه امنيت فني طراحي/معماري 9-2
هايي را براي آزمايش  ،روش سازي پياده هاي گزينهو  ممكنفني امنيت  طراحي/معماري سازي مستند

اين عمل تحليل مسائل مربوط . كند هاي تجاري فراهم مي اي براي تجزيه و تحليل هاي مختلف و پايه حل راه
 تسهيل ،آيند مي بوجود اغلب كه ،را تيامن و كار و كسب الزامات نيب مجادلات و فني، هاي محدوديتبه 
  . بخشد مي
 شركت هر اطلاعات امنيت مشي خط الزامات از برگرفته بايد كاربري حساب ،ها گزينه سازي ندتسم در
 خصوصيات و اتصالات نوع ها، سرويس كاربردي، هاي برنامه شبكه، مناسب معماري، )1- 2- 7بند مطابق با(

 مخاطرات ارزيابي توسط شده شناسايي بالقوه هاي كنترل از فهرستي و، )شود مراجعه 2- 2- 7 بند به(  ديگر
 از برگرفته بايد كاربر حساب طرح، اين اجراي در. )شود مراجعه 3-7 بند به( باشد مديريت بررسي و امنيتي
 قسمتي عنوان به د،شون مي بازنگري و سندسازي ها گزينه كه زماني. باشد موجود امنيت فني يحاطر/معماري

 فنيطراحي /معماري مشخصات كنترل سند در بايد برگزيده امنيتي معماري فني، معماري طراحي فرآيند از
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 در تغييراتي درنتيجه،. )است سازگار برعكس و فني معماري طراحي با عمل اين( . شود مستند امنيت
 از كردن حاصل اطمينان جهت(  گيرد، تصور تواند ميها  سرويس و كاربردي افزارهاي نرم شبكه، معماري
 براي( . شود تهيه بالقوه هاي كنترل از فهرستي يا و)  شده برگزيده امنيت فني احيطر/معماري با سازگاري

 روش يك با و فني صورت به تواند مي تنها امنيتي يحاطر/معماري كه است شده توافق كه آنجايي از: مثال
  ). دارد كنترلي شناسه يك جايگزيني نيازمند شود، اجرا خاص
هاي فني امنيت  يحاطر/ها يابي به كيفيت معماري چگونگي دست ISO/IEC 27033-2داشته باشيد كه  توجه

كه از امنيت شبكه براي محيط هاي كسب وكارشان، با استفاده از يك  كند ميها تعريف  را براي سازمان
  . امنيت شبكه اطمينان حاصل كنند يساز پيادهريزي، طراحي و  رويكرد منسجم براي برنامه

تعريف شده  ISO/IEC 27033-2فني امنيت شبكه، همان طور كه در  يحاطر/فرآيند توسعه معماري ورودي
  :است شامل

 انجمن/ سازمان نياز مورد خدماتي اسناد -

 شده ريزي برنامه يا و موجود سازي پياده يا و يحاطر ، معماري سند -

 ترجيحاً كه -) سامانه امنيتي مشي خط اطلاعات با مرتبط هاي قسمت يا و(  عليف شبكه امنيت مشي خط -
 ) است مديريت نظارت و امنيتي مخاطره ارزيابي نتايج اساس بر

 شوند محافظت بايد كه هايي يدارايتعريف  -

 مربوطه ترافيك جمله از شده، ريزي برنامه و فعلي عملكرد الزامات -

 فعلي محصول اطلاعات -

  :شاملاحي طر فرآيند جيخرو
 شبكه امنيت فني يحاطر/معماري سند -

 كه( آتش ي ديواره/هوازدر امنيتي هاي سامانه از هريك ،براي) امنيت(خدمت  دسترسيمستندات الزامات  -
 )است آتش ي ديواره اي هپاي قوانين يا قانون شامل

 ) SecOPs( عمليات امنيتي  هايروال -

 سوم طرف براي شبكه نما اتصالات شرايط هب مربوط -

 سوم طرفكاربران  براي كاربر مربوط به راهنماهاي -

يف شده است، كه شامل الگوي توص ISO/IEC 27033-2امنيت شبكه با جزئيات در  يحاطر/معماري سند
. باشد مي) ISO/IEC 27033-2از ( در پيوست د ) امنيت( اي براي اسناد مورد نياز خدمات دسترسي  نمونه
 ISO/IECبالا و همچنين در  2- 2- 8ات بيشتر در مورد اسناد ارجاع داده شده را مي توان در بند اطلاع

  . يافت 27033-2
 هاي برنامهبايد  سپس شد، اجرا و مستندسازي شبكه امنيت فني يحاطر/معماري كه زماني ،براين علاوه(

 اعمال باها  آزمون اين از قبولي قابل ايجنت كه زماني. شوند اجرا امنيتي هاي آزمون و ساخته امنيتي آزمايشي
 رسمي امضاي سپس شد گردآوري آمد، پديد آزمايش طول در كه كوچكي مشكلات براي تغييرات هرگونه

  )12 بند مطابق با(. گيرد صورت بايد اجرايي عمليات تكميل و شبكه امنيت فنيطرح /معماري براي مديريتي
  ):دنشو در نتيجه در اينجا تكرار نمي( . اند ارائه شده   ISO/IEC 27033-2در زير عمليات از يك هر اطلاعات
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 :شبكه امنيت سازي پياده و فني طراحي براي آمادگي -

 شبكه امنيت پروژه شروع -

 انجمن/سازمان وسيع شبكه هاي نيازمندي تاييد -

 هاي سازي پياده و ها معماري تمام( شده ريزي برنامه يا و موجود سازي پياده و فني معماري بازنگري -
 عملي نيازهاي و الزامات با كه شوند بررسي و توصيف بايد شده ريزي برنامه يا و موجود فني

 )شود مشاهده قبليموارد -(خير يا دارند مطابقتانجمن /سازمان

 ها دارايي تاييد و شناسايي -

 يا و موجود ي شبكه امنيتي هاي كنترل بازنگري و مديريتي، نتايج و امنيتيمخاطرات  ارزيابي تاييد -
 . امنيت بالقوه كنترل انتخاب و نتايج همان چارچوب در شده ريزي برنامه

 و بازنگري به احتياج شبكه عملكرد هاي نيازمندي( ضوابط تاييد و شبكه عملكرد هاي نيازمندي بازنگري -
طور  به مربوطه منيتيا فني طراحي/معماري و فني معماري با بايد عملكرد معيارهاي و دارد بررسي
 ). باشد قطابي مرسم

 ISO/IECهاي عنوان با(  باشد مي اجرا قابل فني مباحث تمام پوشش شامل شبكه، امنيت فني طرح -

  :و ،)بررسي شود 27001:2007
) ( ارائه شده است 6-27033تا   ISO/IEC 27033-3كه در (  »اوريفن«و  »سناريو«از راهنماي  ستفادها -

 ). مشاهده گردد 11و  10 همچنين بند

 )غيرهو  ITU-T X. 805شامل ( ها  ارچوبچ/ ها از مدل استفاده -

 اجرا شبكه امنيت فني معماري طراحي با مكررمرتبط فرآيند يك عنوان به بايدكه ( محصول انتخاب -
 لكرد،عم فني، سازگاري شامل( باشد متعددي عوامل اساس بر بايد و نشود، انجام طور مجزا به و شود

 ). . . غيره و سوابقپيگردي  فروشنده، قابليت البته و منطقي، امنيت مديريت، امكانات توسعه، قابليت

 مربوط محصولات مجموعه و شبكه امنيت فني معماري كه جايي در مفهوم اثبات تعهد( مفاهيم اثبات -
. شود مي توصيه است شده بيني پيش اي پيچيده خدمات مجموعه يا و اند نگرفته قرار مكاني در آن به
 ! )ندارد مطابقت فروشنده توسط شده ارائه هاي داده با هميشه محصولات كه اين به اذعان( 

 مرتبط اسناد و شبكه امنيت فني يحاطر/معماري تكميل -

را  رويكردي كه شود ساخته حالي در بايد امنيتي آزمون راهبردي سند يك(  ونآزم انجام براي شدن آماده -
 درجه در كند، مي توصيف، است گرفته صورت شبكه امنيت فني معماري اثبات منظور به آزمايش رد كه
 براي بايد آزمون طرح سپس. كند تمركز بايد امنيتي فني كنترل كليدهاي آزمايش برچگونگي اول

 شود، مانجا بايد كه هايي آزمون مورد در بيشتري جزئيات شامل كه يابد، توسعه شبكه امنيت فني معماري
 . شود مي مكاني، چه در و كسي چه توسط

 شبكه امنيت فني معماري رسمي امضاي -
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ارائه   ISO/IEC 27033-2در ) دهد يمواردي كه در بيشتر و نه همه موارد روي م( كلي طرح  اصول
 )»مرجع« معماري(  1چارچوب/مانند مدل ISO/IEC 2-27033 هاي پيوستعلاوه بر اين، بايد به . است شده

  . مورد مطالعه، به الگو نمونه مستندات رجوع شود چارچوب/براي امنيت شبكه، مدل
 هاي لكنتر فهرست نمودن نهايي از قبل بايد پروژه هر براي امنيت فني يحاطر/معماري كه شود مي تاكيد

  . شود تاييد و مستندسازي طوركامل به سازي، پياده براي امنيتي

  كنترل لئمسا و فنون طراحي، ،مخاطرات شبكه، هايسناريو مرجع 10

  مقدمه 10-1
و مسائل مربوط به كنترل را  فنون، طراحي ، مخاطرات ISO/IEC 27033 از خانواده استاندارد سوم قسمت

در  10-10تا  10-2در بند هاي ها  نمونه هايي از اين طرح. كند ميهاي شبكه توصيف  همراه با مرجع طرح
طراحي ايمن و  فنونامنيتي و  مخاطراتمايي دقيقي بر روي قسمت سوم راهن. ادامه شرح داده شده است

  . كند حالات خاص بيان مي در تمام را مخاطراتهاي لازم براي كاهش اين  كنترل

  كارمندان براي اينترنت به دسترسي خدمات 10-2
 ارائه ، و دركنند ميخدمات دسترسي به اينترنت را براي كارمندان خود فراهم  ها  سازمانتقريبا همه  امروزه

در ،آزاد و نه به صورت دسترسي عمومي به منظور شناسايي دقيق مجوزهارا اين خدمات بايد دسترسي 
 ارائهو به چه اهدافي بايد ها  مشخص بايد تعريف شود كه كدام يك از سرويس مشي خطدر يك . نظربگيرند

دسترسي  ،مشي خطبا توجه به و  شود ميدسترسي به اينترنت معمولا براي اهداف تجاري اجازه داده . شوند
شود  توجهبايد . مجاز است) به صورت محدود  لمعموبه طور ( به اينترنت سازمان براي اهداف خصوصي نيز 

)  httpsو  http مانند(  wwwاي  هاي پايه سرويس آيا – هستندمجاز به استفاده ها  كه كدام يك از سرويس
ها و  زني و انجمن هاي گپ كانال مجاز به شركت درارمندان يا ك/و استبازيابي اطلاعات مجاز تنها  آيا، هستند

 مخاطراتمجموعه  ها آناگر به اين صورت باشد،  -هستندخدمات همكاري پيشرفته مجاز آيا باشند،  غيره مي
   .اند كه مربوط به يك سناريوي خاص است، معرفي كردهاحتمالي خود را 

شود، اما  خدمات مجاز نيازهاي تجاري مي ي ي شود كه در برگيرندههاي اوليه بايد تنها شامل سرويس مباني
. امنيتي بيشتري همراه است مخاطراتهايي هستند كه با  معمولا عمليات تجاري نيازمند استفاده از سرويس

 ،كارمندان براي اينترنت به دسترسي خدمات شود، مي گرفته كار به محدودي مشي خط كه زماني حتي
  . دارد همراه به را توجهي قابل امنيتي مخاطرات

                                                 
طراحي فني امنيت /براي ارائه يا توصيف نمايش ساختار و عملكرد سطح بالاي يك معماري)  ISO/IEC 27033استاندارد  متندر (  - 1

  . شود مياستفاده 
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  پيشرفته همكاري خدمات 10-3
 اشتراك هاي محيط و ويدئويي كنفرانس زدن، گپ – فوري هاي پيام مانند(  پيشرفته همكاري خدمات
 در ،كند مي ادغام هم در را مستندات گذاري اشتراك به امكانات و متنوع ارتباطات كه)  مستندات گذاري
 ويدئويي، تلفن معمولا سازماني خدماتچنين . كنند مي پيدا اهميت بيش از شبي امروز تجاري هاي محيط

 گذاري اشتراك به همچنين و الكترونيكي پست هاي سامانه زني، گپ هاي كانال طريق از صوتي ارتباطات
 از استفاده چگونگي براي اصلي راه دو. كنند مي ادغام هم در را خط بر مشترك همكاري هاي محيط و اسناد

  : دارد وجود سازمان يك براي خدمات ينا
 با استفاده قابل غير خدمات اين كه مشكل اين با اما شود، استفاده داخلي خدمات عنوان به تنهاها  آن از

 . هستند خارجي شركاي

 از بيشتري فوايد عمل اين. شود استفاده سازمان يك به خارجي خدمات و داخلي خدمات عنوان به آنها از
 استفاده با مقايسه در بيشتري مرتبط امنيتي مخاطرات ضمنا اما دهد، مي ارائه را خدمات نوع ناي استفاده
 . دارد داخلي

 از شده خريداري سرويس يك عنوان به فقط يا و خانگي، صورت به توانند مي خدمات ،سازي پياده به توجه با
 به سازي پياده ،شوند مي ستفادها خانگي خدمات تنها كه موارد از خيلي در. شوند اجرا سوم شخص يك

 خريد آنگاه شوند، استفاده خارجي و داخلي صورت به خدمات اگر. بود خواهد خانه داخل در زياد احتمال
 مورد در مشاوره و امنيتي مخاطرات. باشد راهكار بهترين تواند مي سوم شخص يك از سازماني خدمات
 شرح خارجي و داخلي داخلي،و هاي استفاده در اتمخاطر آن كاهش كنترل و امنيتي طراحي هاي تكنيك

  . شوند مي داده

  كسب و كاربه خدمات كسب و كار  10-4
 شبكه از هايي قسمت يا اختصاصي استيجاري خطوط از استفاده باكسب و كار  خدمات در سنتيكسب و كار 

 امنيتي مخاطرات اما د،نآور مي فراهم را بيشتري هاي گزينه آن مشابه هاي فناوري و اينترنت. است شده اجرا
 تجاري خدمات در كار و كسب معمول طور به. دارند همراه به را خدمات نوع اين سازي پياده با مرتبط جديد

 اساسي نيازهاي از بودن اعتماد قابل و بودن دسترس مثال،در براي. دارد را خود مخصوص هاي نيازمندي
  . استكسب و كار  خدمات به ابستهو مستقيمطور  به كارشان كه است هايي سازمان اكثر

كسب و كار  خدمات در وكار كسب اجراي براي اساسي ارتباطي شبكه عنوان به اينترنت از كه زماني
 گرفته كار به گذشته از متفاوت بايد بودن اعتماد قابل و بودن دسترس در چون نيازهايي ،شود مي استفاده

 خطوط با رابطه در مثال براي شده، استفاده خدمات فيتكي هاي فرض پيش مانند شده ثابت اقدامات. شود
  . يابند كاهش ها كنترل و مناسب طراحي فنون با بايد جديد امنيتي مخاطرات. نيستند عملي ديگر استيجاري،

  مشتري خدمات درتجارت  10-5
شامل  ها نيازمندي. شود ميو كار در خدمات مشتري شامل تجارت الكترونيكي و بانكداري الكترونيكي  كسب

 يرپذ امكانبه چه روش هايي امروزه ( احراز هويت ) مخصوصا مرتبط با بانكداري الكترونيكي( محرمانه بودن 
 صورت در معمولا كه -سازي پياده هاي هزينه بين رابطه غيره، و نامه گواهي پايه بر عامل، دو مثال براي -است
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 دراعتبار /شهرت دادن دست از مالي، ضررهاي نندما مرتبط مخاطرات كاهش و است بالا زياد، مشتريان وجود
 در مردي« و»1ميان در مردي « حملات مانند -پيچيده حملات مقابل در مقاومت و درستي،) تجارت
  » 2مرورگر

  : از عبارتند مشخصات
 براي را مناسبي محيط كه سازماني كنترل تحت معمولا كه نهايي جايگاه روي بر تنها» امنيت « -

 . است شده تضمين كند، مي فراهم امنيتي جايگاه از خوبي سطح حفظ وها  نترلك سازي پياده

 ها كنترل اجراي هايي محيط چنين در. است ضعيف رايانه يك معمولا كه ،كلاينت مقام در امنيت -
 بدون( . كند مي فراهم طرح اين در را توجهي قابل مخاطرات مشتري يسكو درنتيجه است، دشوارتر
 چنين در آن تحميل كه قرارداد، يك در نياز مورد »امن اتصال براي شرايطي« از اي مجموعه وجود
 ). باشد دشوار تواند مي هايي  محيط

  سپاري برون خدمات 10-6
 شده فراهم وريافن پشتيباني خدمات از ها سازمان از خيلي امروزه وريافن هاي محيط پيچيدگي به توجه با

 اطلاعات وريافن هاي زيرساخت پشتيباني ،مقطعي يا كامل سپاري برون يا كنند، مي استفاده سازماني خارج
 در استفاده حال در محصولات به مستقيم دسترسي براي الزاماتي فروشندگان از خيلي. دارند را خود

 حالي در. كنند اداره را حادثه مديريت موارد يا و پشتيباني درستي به بتوانند تا دارند، مشتريان يها  سازمان
 زير پشتيباني براي مثال براي هستند، دائمي دسترسي حقوق نيازمند سپاري برون خدمات از ريبسيا كه

 دسترسي حقوق به سپاري برون خدمات موارد از بعضي در. نيازمندند موقتي دسترسي به تنها بقيه ساخت،
  . دارند اجاحتي حادثه مديريت حالات در خصوص به نياز، مورد كارهاي انجام منظور به بالايي بسيار

  شبكه بندي تقسيم 10-7
 الزامات در سزايي هب اثر مليتي، چند كشورهاي خصوص به كشور، هاي سازمان از بسياري براي خاص قوانين
 دليل همين به و كنند، مي كار مختلف كشور چندين با معمولا المللي بين هاي سازمان. دارد اطلاعات امنيتي
 به منجر تواند مي اين بر علاوه باشندكه داشته تطابق مختلف هاي شركت خاص قوانين با تا دارند تعهد

 يك قانون مثال، براي. شود است فعال آن در سازمان كه كشور هر براي مختلف اطلاعاتي امنيت نيازهاي
 را ها داده گونه اين انتقال اجازه و باشد كاربر/مشتري داده از مخصوصي حفاظت نيازمند ميتواند خاص كشور

 چنين با تطابق تضمين براي اضافي اطلاعات امنيت هاي كنترل نيازمند معمولا عمل اين. ندهد گردي كشور به
  . است هايي قانون
 يك بندي تقسيم كار كه المللي بين سازمان يك كشورها براي مختلف اطلاعات امنيت الزامات پوشش براي
 از خيلي در. باشد موثر گسترده حل راه يك تواند مي دهد، مي انجام كشور مرزهاي موازات به واقع در را شبكه

                                                 
1- Man-in-the-middle attack  
2- Man-in-the-browser  
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 مثال براي. قرارگيرد استفاده مورد دفاعي مجزاي مانع يك ساختن براي تواند مي وسيعي راهكار چنين مواقع
  . كاربردي سطح دسترسي كنترل بر علاوه

  همراه تلفنارتباطات  10-8
هاي  براي مثال، تلفن. تطرح شبكه مرجع در مورد دستگاه هاي ارتباطي تلفن همراه شخصي اس اين

راهنماي جنبه هاي ( اند،  كه بسيار محبوب گشته)  PDA( هوشمند يا منشي هاي ديجيتالي شخصي 
هاي  شبكهاز طريق  امندرتامين ارتباطات  ISO 27033-7در ها  امنيتي برقرارارتباط به و از اينگونه دستگاه

  . بي سيم و راديو ارائه شده است
 بازار از شخصي همراه تلفن ارتباطي هاي دستگاه جديد هاي ويژگي سريع ي سعهتو اصلي محرك اگرچه
 كه طور همان. شوند مي استفاده نيز كسب و كار هاي محيط درها  ويژگي اين گيرد، مي تأنش هكنند مصرف
كسب و  منظور هردو براي و هستند شخصي متعلقات جزها  دستگاه گونه اين كند، مي دلالت »شخصي«عنوان

 معرفي هاي ويژگي بهشوند مي هدايت تجارت بازار در كه هايي دستگاه حتي. شوند مي استفاده شخصي ور كا
 به است ممكن كه جايي تا رقابتي بازارهاي در ميخواهند فروشندگان دارند، نياز مصرف بازار براي شده

  . يابند دست تجارت
 و دستگاه حافظه هاي قابليت رشد است، يدسترس قابل هايي دستگاه چنين با جديد هاي ويژگي از خيلي

 امنيت توجه قابل مخاطرات معناي به است، باز همگان روي بر كه اينترنت طريق از برقرار هميشه ارتباطات
  . كند مي استفاده كاري و شخصي اهداف براي دستگاه يك از شخص كه شرايطي در مخصوصا -است اطلاعاتي

 ابزار« عنوان بهها  آن وضعيت و شخصي همراه تلفن ارتباطي هاي هدستگا بالاي محبوبيت با علاوه، به
 يا محدود هاي ويژگي مجموعه از استفاده تنها براي كه محدودي هاي مشي خط موارد از خيلي در »شخصي

 به اين و شوند مي زده دور يا و شوند مي مواجه شكست با دهد مي مجوزها  دستگاه از محدودي تعداد به تنها
  . است اطلاعات امنيت اثر دوديتمح معني

  سفر حال در كاربران براي شبكه پشتيباني 10-9
 ،كنند مي استفاده ثابت هاي درمكان آنچه كيفيت بارا  اتصالي هستند سفر درحال كه كاربراني امروزه

 كاربردي جنبه به معمولا زمينه اين درها  پيشنهاد و ها حل راه. خودشان اصلي شركت مانند انتظاردارند،
 دارد، همراه به را جديدي مخاطرات شده پيشنهاد كاربردي هاي سطح اطلاعات، امنيت نظر از. دارد تمركز
 يك مثال، عنوان به .اطلاعات امنيت مورد در مفروضات اعتباركردن بي يا دادن قرار تاثير تحت با مثال براي
 مقابل طور به است ممكن دهش حمايت و)  خارج از(  شده كنترل درستي به كه اينترنتي حفظ از فرض

 اجرا مناسب هاي كنترل با اينترنت به سفر حال در كاربر دسترسي اگر گيرد قرار پرسش مورد اي ملاحظه
  . باشد نشده

  كوچك تجاري شركتهاي و خانه براي شبكه پشتيباني 10-10
مكاني هاي تجاري كوچك اغلب نيازمند گسترش شبكه داخلي يك سازمان به يك خانه يا  و شركت خانه

هاي توسعه خانه و يا مكان هايي تجاري كوچك يك موضوع حياتي  هزينه. كوچك براي كسب و كار هستند
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اين به آن معني . سود معمولا به هزينه هاي اجرايي بالايي احتياج ندارد/ است، از اين رو بازتاب هاي هزينه 
هاي شبكه استفاده  كردن چنين توسعههاي امنيتي كه براي اين  در كنترلها  هاي هزينه است كه محدوديت

هاي بزرگتر  اي كه براي اتصال قسمت هاي امنيت درون شبكه ايجاد كنترل  و معمولا مانع از استفاده شود مي
 تواند مي زيرساختهاي كوچك  هاي خانه يا تجارت در خيلي از طرح. رود به كارمي شود ميشبكه استفاده 

 يا و شده تعريف امنيتي مخاطرات. قرارگيرد استفاده مورد تجاري اهداف اندازه به شخصي اهداف براي
  . است شده بحث مخاطرات كاهش براي كنترل و امنيت طراحي هاي تكنيك در شده پيشنهاد

  كنترلمخاطرات، تكنيك هاي طراحي و مسائل مربوط به  – »فناوري«مباحث 11
در  »آوريفن «كنترل مرتبط با مباحث امنيتي، تكنيك هاي طراحي و مسائل مربوط به  مخاطراتجزئيات 

  :مباحث پوشش داده شده عبارتند از. پيوست الف گنجانده شده است
 )مراجعه شود  1-به بند الف( محلي هاي  شبكه -

 )مراجعه شود  2-به بند الف( گسترده هاي  شبكه -

 )مراجعه شود  3-به بند الف( بي سيم هاي  شبكه -

 )مراجعه شود  4 -به بند الف( راديويي هاي  شبكه -

 )مراجعه شود  5-به بند الف( باندپهن هاي  شبكه -

 )مراجعه شود  6-به بند الف( درگاه امنيتي  -

 )مراجعه شود  7-به بند الف( مجازي خصوصي هاي  شبكه -

 )مراجعه شود  8-به بند الف(  صداهاي  شبكه -

 )مراجعه شود  9- به بند الف(  IPهمگرايي  -

 )راجعه شود م 10- به بند الف( ميزباني وب  -

 )مراجعه شود  11- به بند الف( پست الكترونيكي اينترنتي  -

 )مراجعه شود  12-به بند الف(   ي طرف سومها سازماندسترسي مسيريابي شده به  -

 )مراجعه شود 13- به بند الف( ها   مركز داده -

 

  امنيت توسعه و آزمون   راه حل 12
حل  هاي مديريت، سپس راه تاييد شد، به همراه طرحامنيت به طوركامل سندسازي و فني زماني كه معماري 
  . درآن رسيدگي شودها  توسعه و اجرا شود و به درستي بررسي و تطابق » آزمايشيحالت  «مورد نظر بايد در 

آزمون كه توليد شده و روشي  بايد در ابتدا با اسناد راهبرديها  حل براي راه » هدفمتناسب  «عموميآزمون 
ممكن . كند، اجرا شود مي حل و پس از آن نقشه آزمون را توصيف يش براي اثبات رساندن راهكه بايد در آزما

آزمون شناسايي شده باشد و هر تعداد  هاي اين روش از است نياز به اجراي تغييراتي كه در نتيجه كاستي
  . صورت گيرد ،آزمون مجدد مورد نياز
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يز پايان يافت و هرگونه تغييرات اعمال شد، به طور موفقيت آم »متناسب هدف  «زماني كه آزمون 
هاي مورد نياز امنيتي كه در اسناد امنيت مستند شده وكنترلفني سازي بايد براي مطابقت با معماري  پياده

  :زير مشخص شده است، بازنگري شود
 معماري امنيت فني -

 امنيت شبكه مشي خط -

- SecOP هاي مرتبط 

 خدمات دسترسي درگاه امنيت مشي خط -

 تداوم كسب و كار) هاي (  طرح -

 نقاط مرتبط، شرايط امنيتي براي اتصال -

ها  بازنگري بايد زماني به اتمام برسد كه كليه كاستي. بازنگري تطابق بايد قبل از عمليات اجرايي صورت گيرد
  . ارشد امضا شده باشد شناسايي، ترميم، و توسط مديريت

در (اي هاستانداردهاي شناخته شده بين المللي، دولتي، جامعهاي امنيتي مرتبط با  آزمونكرد كه  بايد توجه
هاي آزمايشي امنيتي مرتبط  مشي آزمون امنيتي و برنامه با خط) المللي  صورت عدم وجود استانداردهاي بين

  . با چه،كجا وچه زماني صورت گيرند، اجرا شوندها  بايد قبل از اين كه دقيقا مشخص شود آزمون
اين عمل بايد شامل ) . ارائه شده است  ISO/IEC 27033-2اي برنامه آزمون امنيتي در يك مثال نمونه بر(

قبل از شروع هرگونه آزمون، برنامه آزمون بايد . پذيري باشد پذيري و بررسي نفوذ تركيبي از بررسي آسيب
. ن حاصل كنندتا از اجراي آزمايش به روشي كاملا منطبق با قوانين و مقررات مربوطه، اطمينا بررسي شود

  –نباشد  هنگام انجام اين بررسي، نبايد فراموش كرد كه يك شبكه ممكن است تنها محدود به يك كشور
پس از انجام آزمون، گزارش . تواند از طريق كشورهاي مختلف با قوانين مختلف گسترده شده باشد بلكه مي

الويت، و پيوست تاييد شده يين عتآن و با  يات آسيب پذيري مواجه شده و نيازمندي هاي رفعئبايد بيانگر جز
  . چنين گزارشي بايد توسط مدير ارشد امضا شود. صورت گرفته است، باشدها  كه كليه رفع اشكال

از جمله توسط مديريت  -يد شودئبايد امضا و تا سازي پيادهدر آخر، زماني كه همه موارد رضايت بخش بود، 
  . ارشد

  امنيتي راه حل اعمال 13
هاي امنيتي  هاي امنيتي تاييد شده در محل، با آزمون حل به معني اجراي روز به روز شبكه با راه »اعمال «

امنيت و  فني به عبارتي ديگر زماني كه معماري. باشدانجام شده و كارهاي از قبل به اتمام رسيده مربوط مي
با گذشت زمان، و اگر . غاز شودكنترلي امنيت امضا شد، سپس عمليات اجرايي بايد آ سازي پيادهدر نتيجه 

زير  14بند ( . هاي اجرايي و بازنگري بار ديگر بايد اجرا شود تغيير قابل توجهي روي داد، پس از آن آزمون
  )مشاهده شود 



53 

 

  نظارت و بازنگري  اجرايي  حل راه 14
انداردهاي ملي، پس از شروع عمليات واقعي، نظارت مستمر و انطباق فعاليت هاي بازنگري بايد به موازات است

چنين . مرتبط شناخته شده اجرا شود) در صورت عدم وجود استانداردهاي بين المللي ( دولتي، جامعه اي 
، راه كارهاي فناوري هايي بايد قبل از نسخه جديد قابل ارائه مرتبط با تغييرات مهم درالزامات تجاري،  فعاليت

بالا توضيح داده شد پيروي  12ينه بايد از الگويي كه در بند در اين زمها  فعاليت. امنيتي و غيره انجام گيرد
  . كنند
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  الف پيوست

  )ياطلاعات(

  يو مسائل كنترل مخاطرات، فنون طراحي –»فناوري «مباحث 
  محليهاي  شبكه 1-الف
  زمينه پس 1-1-الف

رافيايي در يك مكان جغ گزارها خدمتها و  اي است براي اتصال رايانه شبكه)  LAN( يك شبكه محلي 
خانگي، تا چندين  ي متصل به هم، مانند شبكه ي سامانهآن از تعداد محدودي  ي محدوده ي اندازه. كوچك

خدمات معمول اجرا شده شامل به اشتراك گذاشتن منابع مانند  .دانشگاه ي باشد، مانند شبكه مي  سامانههزار 
محلي معمولا خدمات هاي  شبكه. دي استو نرم افزارهاي كاربرها  پرينترها و به اشتراك گذاشتن فايل

محلي به عنوان هاي  شبكهدر بعضي از موارد . دهند مركزي مانند ارسال پيام يا خدمات تقويمي را ارائه مي
و خدمات  VoIPمانند زماني كه پروتكل هاي . روند به كار ميها  جايگزيني براي عمليات سنتي ديگر شبكه

  . بر پايه سيم و يا بي سيم باشد تواند ميشبكه محلي . سانترال شدندآنان جايگزيني براي شبكه تلفني 
هاي  شبكه محلي سيمي معمولا از اتصال گره هايي در شبكه از طريق يك سوئيچ شبكه با استفاده از كابل

شبكه  فناوري ترين  معمول. دهد شبكه تشكيل شده است، كه قابليت هاي شبكه داده پر سرعت را ارائه مي
  ) IEEE 802.3( . يمي استفاده شده اترنت استمحلي س

از طريق هوا ها  بستهاز امواج راديويي با فركانس بالا براي ارسال )  WAN( سيم  محلي بي ي يك شبكه
بدون نياز به  تواند ميانعطاف پذيري آن بر اساس اين حقيقت است كه يك شبكه محلي . كند استفاده مي

اند  سيم كه به خوبي شناخته شده هاي شبكه محلي بي فناوري. بدسيم كشي شبكه به سرعت گسترش يا
  . باشد و بلوتوث مي IEEE 802. 11هاي  سازي پيادهشامل 
گيرند، براي مثال فقط درون سازمان،  محلي در مناطق محافظت شده مورد استفاده قرار ميهاي  شبكهوقتي 

اگرچه براي استفاده . باشد اي مي هاي فني پايه نترلكه نياز به ك هستنداي  به گونه مخاطراتبه احتمال زياد 
هاي  گيرد، محافظت وري هاي بي سيم مورد استفاده قرارمياهاي بزرگتر، و همچنين زماني كه فن از محيط

  . دنفيزيكي به تنهايي بعيد است بتواند كليه سطح هاي امنيتي را ضمانت كن
 اگر. هستند پذير آسيب ي منطقه يك هستند، كاربر ادهاستف مورد رابط كه آنجايي از روميزي هاي رايانه
 شبكه روي را نشده شناسايي افزاري نرم كه دارد را امكان اين كاربر باشد نشده قفل كاربر شخصي ي  رايانه
 اينترنت معرض در كه ازآنهايي اعم ،ها  شركت ي شبكه در استفاده مورد گزار خدمت هاي سامانه. كند نصب

 امنيتي مخاطرات دنتوان مي ندارند، اينترنت به مستقيمي دسترسي كه داخلي هايگزار تخدم يا و هستند
 وريافن هاي قسمت كه حالي در مثال، براي. شوند گرفته جدي بايد كه -دنباش داشته همراه به را زيادي

 ستند،ه كوشا باشند دسترس در آنكه محض به شده درخواست هاي وصله درمورد كه كنند مي ادعا اطلاعات
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 به منجر كه – مانند مي ناكام موقع به هاگزار خدمت كليه ي وصله كردن اضافه در نيز بزرگ هاي سازمان حتي
  . شود مي ها ويروس وها  كرم توسط شبكه ترافيك اختلال

  امنيت مخاطرات 2-1-الف
به طور . ودش امنيتي از گره هاي فيزيكي كه به شبكه وصل هستند ناشي مي مخاطراتسيمي،  ي در شبكه

     :محلي شامل مواردي است كه مرتبطند با هاي  شبكهامنيتي مرتبط با  مخاطراتكلي، موارد اصلي 
 ي شبكه به متصل يها دستگاه ريسا و هاگزار خدمت ،يزيم رو يها هانيرا راتييتغ و مجاز ريغ يدسترس -

 يمحل

 متصل ريغ يها دستگاه -

 افزار سخت سرقت -

 برق ديتول منبع يخراب -

 وب يدسترس و يكيالكترون پست قيطر از مخرب يكدها كردن هاضاف -

 يمحل يها ديسكت سخت از بانيپشت يها نسخه گرفتن در تيموفق عدم -

 ديسكت سخت مانند افزار سخت يخراب -

 قطعات يها نتيكاب وها  سوده مانند ،يمحل شبكه يها رساختيز به مجاز ريغ اتصالات -

 ها پتا لپ مانند ،ييانتها يها دستگاه به مجاز ريغ اتصالات -

 شبكه يها دستگاه يتيريمد يها پورت يرو بر معمول يرمزها از استفاده -

 ستندين ضمانت قابلها  داده يدسترس ايو يكپارچگي اي شود مي افشا اطلاعات آن در كه ،نفوذ -

 شود ميقابل دسترس  ريكاربران مجاز غ يكه منابع برا انكار خدمت حملات -

 دهد يقرار م ريرا تحت تاثVoIPمانند  يكه خدمات ،يطولان ريتاخ يها زمان -

 دستگاه يخراب -

 كابل يخراب -

 كم يكيزيف تيامن -

  . داده شده است حيتوض2- 3-الف در بند  ميس يب يمحل يمرتبط با شبكه ها يتيامن مخاطرات

  يتيامن يها كنترل 3-1-الف
. باشند امن متصل يها دستگاه هم و يمحل شبكه ياجزا هم كه است ازين يمحل يها شبكه كردن امن يبرا

  :شاملتواند  مي يمحل يها شبكه يها طيمح كردن امن يبراها  كنترل نيبنابرا
 :يطيمح و يكيزيف -

 هاديكل و صفحه تورهايمان ،ها CPUاز سرقت  يريجلوگ يبرا يكابل فولاد ي ها  سامانهاز  استفاده -

 ها هحافظ مانند يقطعات سرقت از يريجلوگ يبراها  دستگاه يرو برها  قفل از استفاده -

 پايگاه از آنان مجاز ريغ حذف از يريجلوگ يبرا مشابه يها هدستگا از استفاده -
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 محفظه كي در ،ها مسيرياب وها  سوده مانند ،يمحل شبكه يها دستگاه كه نيا از كردن حاصل نانياطم -
 شوند مي ينگهدار امن ارتباطات اتاق كي در امن يكيزيف

اگر ، كاربران ي انهيرا يو برا حياتي يها دستگاه يخودكار برا يخاموشسامانه و  UPSاز  استفاده -
  .از دست بدهند ،كه در حال انجام آن هستندرا  يخواهند كار ينم

 
 :افزار نرم و افزار سخت -

 
 ) IPمانند (  يخصوص يبا آدرس هاها  دستگاه ميتنظ -

 رمزها يقو مشي خط -

 كاري ايستگاه/  انهيرا هر يبرا كار به آغاز يبرا عبور رمز كي و يكاربر نام كي حداقل به ازين -

 موفق ورود نيآخر زمان دادن نشان -

 قبل از شده استفاده يكاربر يها نام از يستيل هر ونه ،موفق ورود نيآخر يكاربر نام شينما عدم -

 شوند مي يروزرسان به خودكار طور به كه ،) روسيو يآنت مانند(  مخرب ضد يكدها يافزارها نرم نصب -

 امن يكربنديپ ماتيتنظ يساز ادهيپ -

 UPS يها و پورت  ، فقط خواندني-ي لوح فشرده رانه ،ي ديسك كوچك  رانهفعال كردن  ريغ -

 يبه جهت افزونگ)  RAID ياجرا اي(  گزار خدمت 2يها رانه يبر رو 1كردن آينه اتيعمل انجام -

  يضرورريغ يها كردن نرم افزار پاك -

 يزيم رو يها انهيرا خوب تيريمد از نانياطم حصول -

 
 :ياتيعمل -

 
در  ديجد يكار يها ستگاهيا/ها انهيرا ماتياستفاده در تنظ يبرا يتيامن ماتيافزار و تنظ نرم يندسازتسم -

  ندهيآ

 عاملسامانه  3يها وصله يتناوب ونصب بارگيري يزير برنامه -

 شده كنترل محل كي در رهيذخ و لحظه در ها سكيد يضطرارا راتيتعم وحفظ جاديا -

 كاربر يها ستگاهيا /يشخص يها انهيرا از استفادهءسو و ينگهدار مشكلات ثبت يبرا عيوقا ثبت ياجرا -

 توسط استفاده يبرا) سكيد/راهنما كتابچه/مقالات(  يكار يها ستگاهيا/ ها  انهيرا ي هيكل مستندات ليفا -
 تخدما 4فنورزهاي

 يريگ بانيپشت روش از نانياطم حصول -

 شبكه  يها دستگاه هيمنظم كل ي گذرواژه رييازتغ نانياطم حصول -

                                                 
1 - Mirroring 
2 - Drives 
3 - Patches 
4 - Technician 
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 هاي ارتباطات رشته/شبكه تيريمد پروتكل هاي تنظيم گذرواژه-

 شبكه كيتراف يرمزگذار-

 ثبت بر نظارت يبرا ييها روش يساز ادهيپ ،داشت امكان اگر و يدرست به يزيمم عيوقا ثبت ميتنظ-
 يزيمم عيوقا

 يا دوره طور به عاملسامانه  يها يرسان روز به نصب يزير هبرنام -

 لياز فا بانيپشت رونوشتگرفتن  ،ندهيمجدد آنان در آ مياستفاده در تنظ يبرا زاتياسناد تجه ميتنظ -
 امن يآن در مكان يو نگهدار ،مسيرياب ماتيتنط

 ها يريپذ بيآس افتني يبرا يلمح شبكه به متصل يها دستگاه هيكل شيآزما-

  . داده شده است حيتوض 3- 3- الفدر بند  ميس يب يمحل يمرتبط با شبكه ها يتيامن يها كنترل

  گسترده يها شبكه 2-الف

  نهيزم پس 1-2-الف
 كي. روند ميبه كار  گريكديشان به  يمحل يشبكه ها دور و ياتصال مكان ها يگسترده برا يها شبكه

با اجاره  اي ،خدمتارائه كننده  كي يمدارها ،ساخته شود كه از كابل ها يبه گونه ااند تو ميشبكه گسترده 
 يابيريشبكه گسترده انتقال و مس يها فناوري . ارائه كننده ارتباط از راه دور استفاده كند كيخدمات از 

 يردهيمس يبرا يابيريمس از يعيوس يها يژگيو معمولا و ،كند مي ريپذ امكان دور راه به را شبكه كيتراف
 يبرا يعموم يكيزيف شبكه ساختار معمولا. كند مي فراهم يمحل شبكه حيصح مقصد به شبكه يها بستك
 كي ،ينور بريف اي يا ماهواره ارتباطات ،يجارياست خطوط مثال يبرا ،رود مي كار به يمحل يها شبكه اتصال
  . شود يگذار هيپا ميس يب اي و ميس براساستواند  مي گسترده شبكه

 اي يعموم شبكه كي به كه)  روترها مانند(  است يابيريمس يها دستگاه شامل يميس گسترده شبكه كي
 يبرا ييويراد امواج از معمولا ميس يب گسترده شبكه كي. است متصل يارتباط يها ميس قيطر از يخصوص
 اي لومتريك ده تاتواند  مي هك ،كند مي استفاده يطولان يها مسافت به هوا قيطر از شبكه يها هبست ارسال

  . باشد شتريب
 خدمات يها كننده ارائه از ياجارها ثابت يها اتصال از استفاده با غالبا يسنت گسترده يها شبكه كه يدرحال

 استفاده ،آنان بودن يكاربرد نيتضم يجا به. بودند برخوردارها  اتصال نيا يتيريمد تيفعال حداقل از كه
 كننده ارائه يها شركت تيريمد و تيمسئول در رييتغ ،گسترده يها شبكه فناوري  در شرفتيپ. كردند يم

 تيريمد و گسترده را شبكه خودشان نبودند مجبور كه سازمان يبرا دهيفا نيا با. داشت همراه به را خدمات
. باشد امن شبكه تيريمد امكانات كه شود مي متعهد خدمات كننده ارائه شركت كه معناست آن به نيا. كنند

 استفاده مورد يطولان يها ريمس در شبكه كيتراف يابيريمس يبرا اصل در گسترده يها شبكه كه ييآنجا از
 يمحل شبكه مقصد به يابيريمس كه كنند حاصل نانياطم تا باشد امن ديبا يابيريمس اتيعمل ،گيرند مي قرار
 يافراد توسط يريرهگ مستعد گذرديم دهگستر شبكه از كه يكيتراف نيبنابرا. ردينگ صورت اشتباه صورت به

 يشتريب شيگرا گسترده شبكه رساختيز كه ييآنجا از. دارند يدسترس گسترده شبكه رساختيز به كه است
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 شبكه يهاطيمح در محرمانه اطلاعات كه شود توجه ديبا ،يمحل شبكه تا دارد بودن دسترس قابل به
 مورد يتيامن سطح تا شود متعهد ديبا خدمات دهنده رائها شركت. شوند منتقل يرمزگذار صورت به گسترده

  . كند نيتام را سازمان ازين

  يتيامن مخاطرات 2 -2-الف
در بالا  1-الفبند ( دارد  يميس يبا شبكه محل يكساني يتيامن مخاطرات يميكه شبكه گسترده س ييآنجا از

 مخاطراتقرار دارد با  يشتريبكه بش كيگسترده در معرض تراف يكه شبكه ها ييو از آنجا) مشاهده شود
تا از عدم به  رديصورت گ ديبا ،يشامل دسترس ،معناست كه كنترل ها نيبه ا ،مواجه است يشتريب يتيامن

از  ،به طور مشابه. حاصل كند نانياختلالات گسترده اطم جاديا جهيخطر افتادن شبكه گسترده و در نت
 3-الفبند ( دارد  ميس يب يبا شبكه محل يكساني ياصل يتيامن مخاطرات ميس يكه شبكه گسترده ب ييانجا

 يكه برا ييها سامانهمسدود كردن  ييمستعد ابتلا به اختلالات با توجه به توانا شتريب) مشاهده شود  ريز
  . است ،رود ميشبكه به كار  يها  هانتقال بست

  : با مرتبطند كه يموارد از عبارتند گسترده يها شبكه با مرتبط ياصل يتيامن مخاطرات يكل طور به
 .نشود ضمانت داده به يدسترس ايو يكپارچگي اي ه،شد فاش تاطلاعا نآ در كه ،نفوذ -

 .قابل دسترس شود ريمجوز غ يكاربران دارا يكه منابع برا ، انكار خدمت حملات -

 .گذارد مي ريتاث IPبر بستر  صداچون انتقال  يخدمات يكه بر رو ،اديز ريتاخ -

 از يناش عمدتا(  .باشد داشته ريتاث صدا تيفيك مانند يموارد يرو برتواند  مي كه ،شبكه يرو بر شلغز -
 ) است خدمات ارائه يبرا يمس يها كابل از استفاده

 دستگاه يخراب -

 كابل يخراب -

 رمتصليغ يها دستگاه -

 دهد يم قرار ريتاث تحت را گرانيد عملكرد كه انتقال مركز در برق رفتن -

 خدمات ي كننده ارائه شركت ي شبكه تيريمد امكانات -

  يتيامن يها كنترل 3-2-الف
  :شامل گسترده يها شبكه در تيامن جاديا ازين مورد يتيامن يها كنترل

 SNMPv3 ايو  SSH ، SCPمانند  تيامن تيريمد يهااز پروتكل استفاده -

 يتيريمد يهااتصال يرمزگذار -

 شبكه كيتراف يرمزگذار -

 ها  با هشداردهنده مناسب دستگاه ،شبكه گسترده يهابه دستگاه يدسترس يبرا امن ييشناسا يسازادهيپ -

 يدسترس با شده قفل يكمدها از استفاده مانند ،تيسا هر در گسترده شبكه يكيزيف زاتيتجه كردن امن -
 دهنده هشدار

 هياز اختلالات منبع تغذ يريجلوگ يبرا UPSاز  استفاده -
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 گوناگون يرهايمس از استفاده با ،هاتيسا دوگانه اتصال-

 گسترده شبكه يها دستگاه از فعال يبردار نمونه -

 مجاز ريغ يها دستگاه ييشناسا يبرا شبكه يبردار نقشه -

 قطعات  تيريمد -

 حساس يها داده يبرا شده يرمزگذار پوشش -

 لغزش و ريتاخ ،يدسترس چون يموارد مانند ،خدمت دهنده ارائه از خدمات ضمانت اخذ -

 شبكه گسترده  يبه دستگاه ها يدسترس يبرا يكاربر يمجوزها و حساب ها جاديا -

 برد مي نيب از را شبكه سمت به ناخواسته يها كيتراف هيكل كه ي آتش ديواره از استفاده -

 ها آدرس و ساخت ريز بودن يمخف از كردن حاصل نانياطم -

 شوند يابيريمس نترنتيا درتوانند  مين كه ييها آدرس دادن قرار -

از  2اه وكرم 1افزار جاسوس ،روسيو ، تروجانمانند  ،مخرب ياز كدها يريجلوگ ياز نرم افزار برا استفاده -
 در داخل شبكه يتيباز امن ياه درگاه

 مشكوك يها كيتراف ييشناسا يبرا IDSاز  استفاده -

 شبكه يتيريمدي  اه  سامانه يمنطق تيامن از كردن حاصل نانياطم -

 محدوده از خارج شبكه تيريمد -

 شبكه تيريمد يهامكان يكيزيف تيامن از كردن حاصل نانياطم -

  ميس يب يها شبكه  3-الف

  نهيزم شيپ 1-3-الف
 پوشش را ييايجغراف نظر از كوچك يها طيمح كه شود مي گفته ييها شبكه به ميس يب يها شبكه
 يب يها شبكه معمولا. كنند مي استفاده فروسرخ اي ييويراد امواج مانند ميس ونبد يارتباط ابزار از و دهند مي
 ( ميس يب يمحل يها شبكهها  آن به نيبنابرا. شوند يم استفاده يمحل يها شبكه با مشابه اتصالات يبرا ميس

WLANs (استفاده شده در  ياصل فناوري . شود ميگفته  زينIEEE 802. 11 ده استو بلوتوث استاندارد ش .
 ييويراد يمختلف شبكه از شبكه ها يمتشكل از دسته ها ميس يب يكه شبكه ها ديتوجه داشته باش ديبا

 4. الفبند ( . است كنند ميانتقال داده استفاده  يكه از دكل ها يبه عنوان ابزار GSM ، 3G ، VHFمانند 
به  ديبا ،كنند مي يبانيرا پشت ميس يصالات بانواع اتصالات كه ات ريو سا مادون قرمزاتصالات  ،به علاوه)  ريز

  . از ملاحظات اتصالات شبكه در نظر گرفته شوند يجانب قسمتعنوان 
 كيبه علاوه . برند ميرنج  يميس يمحل يشبكه ها يها يريپذ بيآس هياز كل ميس يب يمحل يها شبكه

 يها فناورياز  يبعض. است ميس يب يها اتصال اتيمخصوص كه مرتبط با خصوص يها يريپذ بياز آس يسر
اگرچه . افتنديتوسعه  ياضاف يها يريپذ بيآس نيا ييشناسا يبرا)  يبر اساس رمزگذار شتريب( مخصوص 

                                                 
1- Spyware  
2 -Worms 
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انتظارات مربوط به الزامات  نيبنابرا ،دارد يفيضع يمعمار)  WEPمانند (  فناوري  نيا ديجد ينسخه ها
  . كنند مياعتماد را برآورده ن

  تيامن طراتاخم 3. 2. الف
  :چون يموارد شامل ميس يب يمحل يها شبكه از استفاده با مرتبط ياصل يتيامن مخاطرات

 سمع استراق -

 مجاز ريغ يها يدسترس -

 تيپاراز و اختلال -

 ماتيتنظ عدم -

 باشد خاموش حالت در معمول طور به امن يدسترس حالت -

 امن ريغ يرمزگذار يپروتكلها -

 ميس يب يمحل يها شبكه تيريمد يبرا امن ريغ يتيريدم يها پروتكل از استفاده -

 ندارد وجود ميس يب يمحل يها شبكه كاربران ييشناسا امكان شهيهم -

 ) يدسترس نقاط مانند(  كار بيفر يها دستگاه -

  يتيامن يها كنترل 3-3-الف
  : شاملتواند  مي ميس يب يمحل يها شبكه ازين مورد يها كنترل

 زيرساخت در گستردههاي  شبكه از محافظت(  مناسب يتيامن يكيتكن يارهايعم با رساختيز ميتنظ -
 )ها  شركت

 ها شركت يها ساخت ريز از ميس يب يمحل يها شبكه از محافظت -

 يشبكه ها يبر رو IPsecبر اساس  VPN يمثال با اجرا يبرا ،ارتباطات و رد و بدل داده ها يرمزگذار -
 يطيمح ي آتش ديوارهكاربر و  نيب يمحل

 يها ي آتش ديواره ميتنظ با ،ميس يب يمحل شبكه دستگاه هر تيامن توسعه منظور به توجهات اعمال -
 كاربر دستگاه يرو بر) ها  روسيو يآنت شامل(  مخرب ضد كدها يافزارها نرم نفوذ صيتشخ و يشخص

  احرازهويتاز  استفاده -

 سازمان يكيزيف حوزه از رجخا در انتشار بردن نيب از يبرا انتقال سطح كنترل -

 خواندن يدسترس يتنها برا SNMP ماتيتنظ -

 مجاز ريغ استفاده و اختلال هر ييشناسا يبرا ليتحل و هيتجز و يزيمم اتيعمل صورت مجموعه -

 SSHمثال با استفاده از  يبرا ،يخارج يرمزگذار تيريمد -

    ميس يب يدر نقاط دسترس يكيزيف تيامن حفظ -
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  راديوييهاي  شبكه 4-الف

  زمينه پس 1-4-الف
هاي اتصال براي پوشش  كه از امواج راديويي به عنوان واسط شود ميهايي گفته  هاي راديويي به شبكه شبكه

تلفن هاي  شبكهراديويي هاي  شبكهنمونه هاي معمول . كنند ميدادن يك منطقه جغرافيايي وسيع استفاده 
و  صداو دسترسي عمومي خدمات  كند مياستفاده  UTMيا  GSMهايي مانند  فناوري همراه است كه از 

  . كند ميداده را ارائه 
در يك  كنند ميهايي كه از امواج راديويي براي پوشش مناطق كوچك استفاده  توجه داشت كه شبكه بايد

  . دنشو بالا مي 3-الفدسته بندي ديگري قرار مي گيرند كه مرتبط با بند 
  : شامل ديوييراهاي  شبكه از هايي نمونه

- TETRA 

- GSM 

- 3G ) شاملUMTS ( 

- GPRS 

- CDPD 

- CDMA 

  امنيت طراتاخم 2-4-الف
 مرتبطند كه است مواردي شامل طوركلي به راديوييهاي  شبكه از استفاده با مرتبط اصلي امنيت مخاطرات

  : با
 سمع استراق -

 ارتباطي كانال سرقت -

 هويت جعل -

 تقلب مثال ايبر كاربردي، سطح تهديدات -

 خدمات از محروميت -

  :شامل مواردي است كه مرتبطند با  GSMامنيتي مرتبط با  مخاطرات
 Comp 128-1و  A5/xالگوريتم  ضعف -

  .گرفت قرار استفاده مورد كارت سيم در فرض پيش طور به ابتدا در كه است انحصاري الگوريتم -  يادآوري

  
 خاموش باشد GSMعمومي  رمزگذاري -

  باشد واقعي شده سازي شبيه كارت مسي -
 

  :كه مرتبطند با  شامل مواردي است 3Gامنيتي مرتبط با  مخاطرات
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 ها ويروس مثال براي مخرب، كدهاي كردن وارد جمله از هستند، الكترونيكي حملات مستعدها  تلفن -

 .هستند روشن اكثراها  تلفن چون است بالا حملات شانس -

 .باشد سمع استراق براي عاملي تواند مي خدمات -

 .شود پارازيت دچار تواند مي راديويي شبكه -

 .دارد وجود اشتباه اصلي ايستگاه يك كردن وارد امكان -

 .باشند مجاز غير دسترسي براي عاملي توانند ميها  درگاه -

 .باشد اينترنت طريق از غيرمجاز دسترسي و حملات براي موضوعي تواند مي خدمات -

 .است پذير امكانها  نامههرز معرفي -

 .شود RASموضوعي براي دسترسي غير مجاز از طريق  تواند ميهاي مديريتي  سامانه -

 جمله از گيرد قرار حمله مورد شده گم يا و دزديده مهندسي پشتيباني تجهيزات طريق از تواند مي خدمات -
 .تاپ لپ

UMTS  3هاي تلفن همراه  فناوري عضو اصلي خانوادهG  ،كه ظرفيت قابل توجه و قابليت هاي پهناي است
 MHz 5، و از كانالي با عرض كند ميو داده را فراهم  صداباند براي پشتيباني تعداد بسيار زيادي از كاربران 

، و استفاده بهينه از منابع راديويي، كند ميبراي دريافت نرخ هاي بالاتري از داده و افزايش ظرفيت استفاده 
اتورهايي است كه بلوك هاي بزرگ و پيوسته اي از طيف را براي كاهش هزينه توسعه به ويژه براي اپر

اولين گام  GPRS. است MHz 20×2تا  MHz 10×2معمولا محدوده اي از  -كنند ميارائه  3Gهاي  شبكه
است، كه اجازه  GSMتلفن همراه به همراه افزايش ويژگي هاي شبكه هاي  شبكهضروري به سمت نسل سوم 

. وجود داشته باشند GSMهد هر دو بسته سوييچ شده و ترافيك مدار سوييچ شده در زير ساخت مي د
GPRS  تا هشت قطعه زمانيTDM 9. 05Kb  4 .13ياKb  4 .72براي پهناي باند كلي ازKb  2 .107ياKb 

 EDGEبا فعال كردن . كند ميرا پشتيباني  X. 25و  TCP/IPهر دو ارتباط  GPRS. كند مياستفاده 
را اجرا كنند، كه پهناي باند هر  GPRS، نسخه پيشرفته  EGPRSقادر خواهند بود كه  GSMهاي  شبكه

را كه يك مشكل  »هميشه برقرار  «يك ارتباط اينترنتي  GPRS. افزايش مي دهد 60Kbقطعه زماني را تا 
رد امنيت پيوند ارتباطي را دا معمولا سعي GPRS، يك ارائه كننده شبكه كند مياست را ايجاد  بالقوهامنيتي 

و اينترنت بالا ببرد، ولي بايد به گونه اي تنظيم شود كه به  GPRSبا ايجاد يك ديواره آتش بين شبكه 
توسط طرف سومي مورد سواستفاده  تواند ميخدمات داراي مجوز اجازه كار دهد، در غير اين صورت 

  . گيرد قرار
CDPD  بر روي ها  بستهعمومي تعويض هاي  شبكهسيم به اينترنت و يك ويژگي براي پشتيباني دسترسي بي

با  RC4ي رمزگذار ارائه CDPD. كند ميرا پشتيباني  CLNPو  CDPD  ،TCP/IP. شبكه تلفن همراه است
يك . تعريف شده است IS-732در استاندارد  CDPD. ي بهره مي بردرمزگذاربيتي براي  40كليدهاي 

يك فرم طيف گسترده،  CDMA. تواند رمزگشايي شود له نيروي مخرب مييك حم و با الگوريتم قوي نيست
مباني اصلي . ها مورد استفاده قرار گرفته است ازخانواده تكنيك هاي ارتباطي ديجيتالي است كه براي سال

ز طيف گسترده استفاده از امواج حامل پارازيتي است، كه پهناي باند بسيار گسترده تر از پهناي باند مورد نيا
فنĤوري برنامه نويسي ديجيتالي . باشد مييك ارتباط نقطه به نقطه ساده براي نرخ داده اي يكسان، 
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 صدا CDMA فناوري . اجازه مي دهدكه از استراق سمع، اعم از عمدي يا تصادفي جلوگيري كند CDMAبه
هر بيت . يه ميكند، تجزكنند ميعبور ها  را به بيت هاي كوچكتر كه در طيف هاي گسترده اي از فركانس

و ايستگاه اصلي قابل  CDMAبه وسيله يك كد ديجيتالي كه تنها توسط تلفن ) يا داده ( كوچك از مكالمه 
اين به آن معناستكه به صورت مجازي دستگاه ديگر ميتواند تماس را دريافت . شود ميشناسايي است تعريف 

  . كند ميوجود دارد، از استراق سمع جلوگيري كد تركيبي براي هر تماس ها  ميليون از آنجايي كه. كند

  امنيت هاي كنترل 3-4-الف
 راديوييهاي  شبكه براي شده شناخته تهديدات مخاطرات مديريت براي فني امنيت كنترل فنون چندين
  :چون مواردي شامل كه دارد، وجود

 ايمن هويت احراز -

 موثر هاي الگوريتم با يرمزگذار -

 شده اظتحف اصلي هاي هايستگا -

 آتش هاي ديواره-

 ) غيره و تروجان ويروس،(  مخرب كدهاي مقابل در حفاظت -

 اه هرزنامه ضد -

  باندپهن هاي  شبكه 5-الف

  زمينه پس 1-5-الف
 را بالا سرعت با دسترسي امكان فردي مشتركين به كه باشدها  وريافن از گروهي تواند مي باندپهنهاي  شبكه

  :شامل باندپهن وريافن از هايي مونهن. بدهد موجود اينترنت به
- 3G 

 )محور هم بافه فيبر،(  كابل -

 ماهواره -

- XDSL 

- FiOS 

-BPL 

- FTTH 

XDSL يكي از انواع آن نامتقارن . دو نوع است) ADSL ( تر  از سمت كاربر پايين بارگذارياست كه سرعت
 بارگيريو  بارگذاريكه سرعت  ) SDSL( و ديگري متقارن )  بارگيرييك چهارم تا نصف سرعت (است 

است، كه بستگي به محصول  Mbps 8-2تا  Kbps 128معمولا از  بارگيريدر هر حال، سرعت . يكسان است
  . هاي كابل وماهواره نيز محصولات مشابهي دارند فناوري. دارد

ود ارزان تر از راه هاي موج فناوري باندپهن اين استكه داراي سرعت بالا، و در  فناوري اصلي انتخاب  اهداف
براي مثال، ( . باندپهن نرم افزارهاي فشرده را پشتيباني كنند توانند ميهاي ارتباطي معمولي هستند، و 
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HDTV  اجازه دسترسي به اينترنت ها   فناوريكليه . )سازي فعلي احتياج دارد  در فشردهمگابيت  20 – 15به
استفاده از اينترنت به عنوان يك حامل جهاني . دهند و گسترش به اماكن مشترك را از طريق اينترنت مي

اي ارتباطي ه براي راهها  VPNايجاد پيوندهاي ارتباطي با سرعت بالا و ارزان ، و يا شايد با گسترش  امكان
  .دهد يمها     ايمن را با سايت

  امنيتي مخاطرات 2-5-الف
ها  اين ويژگي. ين مشتركين و اينترنت استپر سرعت ب »برقرارهميشه  «يك پيوند ارتباطي ساده  باندپهن

 مخاطرات. كند اتصالي از طريق باندپهن را تبديل به يك پيشنهاد ارزشمند براي هكرها مي سامانهبراندازي 
  :كه مرتبطند با  امنيتي اصلي مرتبط در استفاده از باندپهن شامل مواردي است

 دور راه از مجازغير دسترسي نتيجه در اطلاعات حذف يا اصلاح افشا، -

 مخرب انتشاركد -

 مجاز غير كدهاي اجراي و بارگيري/  بارگذاري -

 هويت سرقت -

 كاربر  سامانهبين رفتن تنظيمات  از -

 افزار نرم هاي آسيب شناخت -

 شبكه تراكم -

 انكار خدمت -

  امنيتي هاي كنترل 3-5-الف
 دارد وجود باندپهن ارتباطات شده شناخته تهديدات مخاطرات مديريت امنيتي هاي كنترل فن براي چندين

  : شامل كه
  (SOHO)شركت هاي خانگي / آتش هاي شركت هاي كوچك ديواره -

 داده يرمزگذار -

 ) ويروس آنتي شامل(  مخرب ضدكدهاي افزارهاي نرم -

 ي پيشگيري از نفوذ سامانه، از جمله  هاي تشخيص نفوذ سامانه -

 هاي اختصاصي مجازي شبكه -

  افزارها نرم به قسمتي كردن اضافه و/ رساني روز به -
 

  امنيتي هاي درگاه 6-الف

  زمينه پس 1- 6-الف
از ها   هاي دسترسي به خدمات ايمن درگاه مشي خطتنظيم مناسب درگاه امنيتي بايد بر اساس اسناد  يك

. ن مديريت كندهاي داخلي سازمان محافظت كند و ترافيك عبوري از آن را كنترل و به صورت ايم سامانه
  )زير مشاهده شود 3-6-  الفبند (
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  امنيت مخاطرات 2- 6-الف
در ها  تجاري نفوذ پيدا كنند و درگاههاي  شبكهتا در  كنند ميهكرها به صورت پيچيده تري سعي  روزانه،

مخرب باشد، مانند مواردي كه منجر به  تواند ميبراي دسترسي غيرمجاز ها  تلاش. مركز اين توجهات هستند
به دست  تواند ميشامل منابع مورد سواستفاده قرارگرفته، و يا تواند مي، كه شود مي انكار خدمتحملات 
 محافظت خارجي دنياي هاي رسوخ نوع اين از را سازمان بايست مي درگاه. باشد ارزشمند اطلاعاتآوردن 

  . ديگرهاي  شبكه و اينترنت مانند كند،
 را معنوي مالكيت دادن دست از پتانسيل و كند مي دور قانوني مسائل تتبعي از را سازمان محتوا نظارت عدم
 ،شوند مي متصل اينترنت به خود هاي نياز رفع براي بيشتري يها  سازمان هرچه علاوه، به. آورد مي وجود به
 با ا ه سازمان كنترل، اين بدون. شوند مي مواجه ناشايست و نامناسب هاي وبگاه به دسترسي كنترل به نياز با

 باند پهناي تخصيص و تعهدات معرض در گرفتن قرار وري، بهره هاي زيان غيرمولد هاي گشتي وب به توجه
  : با مرتبطند كه است مواردي شامل اصلي امنيتي مخاطرات بنابراين. اندازند مي مخاطره به را
 خارجي دنياي ارتباطات به دسترسي عدم -

 ها داده ديدن آسيب -

 غيرمجاز افشاي براي موضوعي به شركت ارزش با هاي دارايي تبديل -

 تجارت مانند قانوني هاي مجازات تحميل در توانايي بدون انتقال يا ها پايگاه روي بر ها داده گرفتن قرار -
 . دروني

  امنيت هاي كنترل 3- 6-الف
  : بايد امنيت درگاه يك

 كند جدا ازهم را منطقيهاي  شبكه -

 كند ارائه گذرند مي منطقيهاي  شبكه بين كه اطلاعاتي روي بر را تحليل و هتجزي عمليات و محدوديت -

 گيرد قرار استفاده مورد سازمان شبكه از و به دسترسي كنترل براي اي وسيله عنوان به سازمان توسط بايد -

 آورد وجود به شبكه ازكل مديريت قابل و شده كنترل نقطه يك -

 كند اجرا شبكه اتصالات با رابطه رد را سازمان امنيتي هاي مشي خط -

 كند ايجاد شبكه به ورود براي نقطه يك تنها -

 محتواي و شود ايجاد بايد خدمات)  امنيتي(  دسترسي مشي خط مجزاي سند يك امنيتي درگاه هر براي
 ياتجزئ شامل بايد سند اين. دارد عبور اجازه بامجوز ترافيك تنها كندكه حاصل اطمينان بايد شده ايجاد
 بر را مجاز اتصالات داردكه وجود نيز امكان اين. شود مديريت بايد آن تنظيمات و درگاه كه باشد قوانين
  . كند معرفي جداگانه سايرجزئيات و ارتباطي پروتكل اساس

 ارتباطات اتصالات از دسترسي ترافيك به معتبر كاربران تنها اينكه از پيداكردن اطمينان منظور به بنابراين،
 ترافيك براي شده درخواست قوانين وها  محدوديت جزئيات به و شود تعريف بايد يمشي خط دارند، ترسيدس

  . كند ثبت را آن وتنظيمات مديريت براي مواردي و امنيتي درگاه از خارج و داخل به عبوري
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رل دسترسي درگاه هاي امنيتي، استفاده كامل بايد از طريق شناسايي هاي موجود و احراز هويت، كنت با
به علاوه، بايد به طور معمول براي نرم افزار و ياداده هاي غيرمجاز، . منطقي و امكانات حسابرسي صورت گيرد

گزارش حوادث بايد مطابق طرح مديريتي حوادث امنيتي اطلاعات سازمان و . ، بررسي شوندشوند ميكه يافت 
  ). مشاهده شود ISO/IEC 27035( . يا شركت تنظيم شود

 كه شود بررسي شده انتخاب امنيتي درگاه كه است پذير امكان زماني شبكه به اتصال كه شود توجه دباي
 مديريت ايمن طور به اتصالي چنين نتيجه در مخاطرات كليه و باشد، شركتيا /و سازمان نيازهاي مناسب
  . نيست پذير امكان امنيتي درگاه از گذر كه كند پيدا اطمينان بايد. شوند
 مناسبي اطمينان سطح به بايد معمول طور به آتش ديواره. است امنيتي درگاه از مناسبي نمونه آتش ديواره

 از جلوگيري با معمولا كه استاندارد آتش ديواره يك قوانين با يابند، دست شده ارزيابي مخاطرات با متناسب
 طرح نيازهاي ، صريح قوانين كردن اضافه و ،شود مي شروع خارجي و داخليهاي  شبكه بينها  دسترسي كليه
  . شود مي برآورده ارتباطي هاي

و  ISO/IEC 27002همچنين ( ارائه شده است   ISO/IEC 27033-4در ها  بيشتر در امنيت درگاه جزئيات
ISO/IEC 27005 (  

داشته باشد كه درحالي كه جنبه هاي امنيتي شبكه از ديواره آتش هاي شخصي ، يك نوع خاصي از  توجه
برخلاف بيشتر . شوند نشده است، اما بايد در نظر گرفته توضيح داده ISO/IEC 27033-4آتش، در  هاي رهديوا

هاي از راه دورممكن است  سامانهشوند،  آتش اختصاصي محافظت ميهاي  هاي مركزي كه توسط ديواره سايت
يك ديواره آتش شخصي در عوض، . را تضمين نكنندها  هزينه و مهارت هاي مخصوص پشتيباني اين دستگاه

يك رايانه راه دور كنترل ) و گاهي اوقات به خارج از ( استفاده شود، كه جريان ارتباطات را به  تواند مي
از راه دورتوسط كارمندان سايت مركزي صورت  تواند ميديواره آتش ) ها  مشي خط( مديريت قوانين . كند مي

اما اگر اين عمل امكان . داشته باشد سامانهرك فني از نيازهاي از راه دور د سامانهگيرد، به شرط آنكه كاربر 
دانش  ،پذير نيست بايد ازتنظيمات موثر مراقبت شود، به خصوص در مواردي كه در سايت از راه دور افراد

تواند توانايي انتقال از طريق شبكه به  آتش شخصي مي هاي برخي از ديواره. اطلاعات ندارند فناوري 
  . را براي محدود كردن توانايي گسترش اسب تروآ، محدود كند) ها  يا حتي كتابخانه( مجاز  هاي برنامه

  مجازي خصوصيهاي  شبكه 7-الف

  زمينه پس 1-7-الف
از . شود مي سازي پيادهموجود هاي  شبكهيك شبكه خصوصي است كه با استفاده از زير ساخت  VPN يك

يك . كند ميو عمليات وخدمات مشابهي را ارائه  كند ميمانند يك شبكه خصوصي عمل  VPNديد كاربر 
VPN در موقعيت هاي مختلف استفاده شود مانند تواند مي:  

 دسترسي از راه دور به يك سازمان از طريق تلفن همراه يا كارمندان خارج از سايت  برقراري -

سازي زيرساخت  راي پيادههاي مختلف يك سازمان به يكديگر، مانند پيوندهاي دوگانه ب كردن مكان متصل -
 بازيابي 
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 ها شركت و ها  سازمان ساير در ديگر همكاران براي سازمان شبكه به ارتباطات ايجاد -

بستر ارتباطي مانند اينترنت فراهم  را از طريقها  برقراري ارتباط بين دو رايانه يا شبكه VPNعبارت ديگر،  به
ي هاي رمزگذاربا هزينه زيادتوسط خطوط استيجاري با  اين گونه از ارتباطات به طور سنتي و. كند مي

با اين حال با ظهور ارتباطات اينترنت پر سرعت و تجهيزات پاياني مناسب در . ارتباطات صورت مي گرفت
  . توسعه يابدها  VPNبا استفاده از  تواند مي ها پايگاهانتهاي هر سو، ارتباطات قابل اطمينان بين 

  امنيت مخاطرات 2-7-الف
اطلاعات  امن آن است، كه ارتباط با امنيت اصلي مرتبط با ارتباطات با بيش از يك شبكه نا ي مخاطره

كه منجر به افشاي  –توسط افراد غيرمجاز قابل دسترسي است برقرار شود  بالقوهحساسي كه به طور 
محلي و گسترده هاي  كهشبامنيتي كه معمولا مرتبط با  مخاطراتعلاوه بر . شود ميغيرمجاز و يا اصلاح آن 

ها شامل مواردي VPNامنيت معمول مرتبط با  مخاطرات، )دنبالا مشاهده شو 2. الفو  1. الف هايبند( است 
  :با  هستند است كه مرتبط

 :طريق از ناامن سازي پياده -

 خراب يا نشده بررسي يرمزگذار مجموعه -

 است زدن حدس قابل راحتي به كه شده گذاشته اشتراك به رمز ضعف -

 شبكه ضعيف پيكربندي -

 دور راه كاربر به اطمينان عدم -

 كاربران احرازهويت به اطمينان عدم -

 زيربنايي خدمات كننده ارائه به اطمينان عدم -

 خدمات ضعيف دسترسي و كارايي -

 اكشوره از بعضي در رمزنگاري از استفاده براي تنظيم مقررات و قانوني الزامات با انطباق عدم -

  امنيت هاي كنترل 3-7-الف
ي و يا پروتكل هاي كاربردي براي اجراي عمليات امنيتي و خدمات رمزگذارها، معمولا تكنيك هاي  VPN در

مانند ( يك شبكه عمومي باشد  VPNمورد استفاده قرار مي گيرند، مخصوصا اگر شبكه مورد استفاده 
، و شوند ميي رمزگذاراطي بين مشتركين براي اطمينان پيوند هاي ارتبها  سازي پيادهدر بيشتر . )اينترنت 

به طور معمول، . شوند مياستفاده  VPNمتصل به ها  سامانهپروتكل هاي احراز هويت به منظور بررسي هويت 
ايمن كه به درگاه سازمان متصل است، با حفظ محرمانه بودن و   »تونل «ي شده از يك رمزگذاراطلاعات 

و به كاربر اجازه دسترسي به  كند ميدرگاه كاربر راه دور را شناسايي . كند ميريكپارچگي اطلاعات عبو
  . اطلاعاتي را كه مجوز دريافت آن را دارند، مي دهد

به ) پروتكل كاربر ( مكانيزمي براساس استفاده از تونل و بهبود پروتكلي يك پروتكل كامل  VPN بنابراين،
به طورمعمول، . است) پروتكل حامل ( اده آن در خلال پروتكل ديگر و استفها  ساده از بيت ارائهعنوان يك 



68 

 

در استفاده . كند ميكاربر ايجاد ) هاي( را براي پروتكل ) اعتماد و يكپارچگي ( امنيت  VPNپروتكل حامل 
  :ها، جنبه هاي معماري كه بايد موردتوجه قرار گيرد شامل  VPNاز
 نهايي نقاط امنيت -

 خاتمه نقاط امنيت -

 مخرب افزارهاي نرم درمقابل حفاظت -

 قوي هويت تشخيص -

 نفوذ تشخيص -

 )ها  آتش ديواره جمله از(  امنيتي هاي درگاه -

 داده يرمزگذار -

 شبكه طراحي -

 ديگر اتصالات -

 ها تونل تقسيم -

 شبكه بر نظارت و مميزي سامانه به ورود -

 فني پذيري آسيب مديريت -

 ISO/IECهاي معماري در  هها، ازجمله مواردي در مورد هر يك از اين جنب VPNبيشتر درمورد  جزييات

  . ارائه شده است 27033-5

  صداهاي  شبكه 8-الف

  زمينه پس 1-8-الف
تنظيمات اطلاعات . وجود دارند PSTNبه ها  هاي سنتي اتصال تلفن براي پشتيباني كانالها  PABXامروزه 

و  PABXيك رابط استاندارد صنعتي بين ( . شود ميو بدل  بين آنان رد DPNSSتماس با استفاده از 
به  PABXبه طور معمول امكاناتي را كه تنها بين خروجي يك  DPNSS. )موجود تعريف شده است ي  شبكه

. بخشد هايي كه به يكديگر در يك شبكه خصوصي متصل هستند، توسعه مي PABXكليه خروجي هاي روي 
و بين ها  PABXبراي هر دو ارتباط بين  DPNSSوتكل جديد در كنار اگرچه در چند سال گذشته يك پر

PABX و  PSTN اين امر مربوط به معماري . توليد شدISDN  هاي خصوصي و يك پروتكل سيگنالي تبادلي
،  Q. 931پروتكل تبادلي . باشد ميمشخص شده است،  ITU-Tكه در راهنماي  ISDNبراساس مفاهيم 

پروتكل هاي سيگنالي قوي هستند و مشكلات . شناخته شد QSIGبه عنوان  ،ITU-7براساس راهنماي 
سنتي وجود  PABXهاي تلفن  سامانهامنيتي مرتبط با مخاطراتامنيتي به وجود نمي آورند، اما تعدادي از 

  . دارد

  امنيت مخاطرات 2-8-الف
  :چون است مواردي شامل سنتي تلفني هاي سامانه با مرتبط امنيت مخاطرات
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 تحت را خاص شرايط در دسترسي تواند مي كه سايت، مخصوص اطلاعات از گيري پشتيبان كنترل معد -
 . دهد قرار تاثير

 ها كابل به فيزيكي دسترسي صورت در سمع، استراق -

، با يك شوند ميها كه مسئول نفوذهاي غير مجاز است كه به طور ضعيفي محافظت  درگاهمديريت  با -
رادوباره برنامه ريزي و يا براي استفاده مخرب و يا خاموشي آن  PABX تواند ميشتي ساده تماس برگ سامانه

 . اقدام كند

، شوند ميگيري جعلي، چون جدول هاي محدوديت ارتباط راه دور داخلي به طور ضعيف نگهداري  شماره -
در (  شوند ميه فرستاد PSTNبه طور معمول مجاز به مسيريابي در شبكه هستند و به ها  بنابراين تماس

با زيان  – شود ميبعضي از اين مواقع اين شرايط منجر به شماره گيري جعلي به شماره هاي مجاز بسياري 
 قابل توجه مالي

با ( در ارتباط خاص از راه دور، اجازه تماس هاي انحرافي غيرمجاز و تنظيمات تماس را مي دهد  جعل -
 ) PSTNخارج از ها  مرتبط براي تغيير جهت دادن تماسپيام صوتي  سامانهتقلب در استفاده از يك 

 . باشد داشته تاثير دسترسي در تواند مي كه ظرفيت،يا / و پذيري انعطاف عدم -

  امنيت هاي كنترل 3-8-الف
  : زيرباشد چون ازمواردي اطمينانحصول  تواند مي صداهاي  شبكه براي امنيت كنترلهاي

 .ندارد وجودها  قاب و اتصال ،جعبهها كابل به فيزيكي دسترسي امكان -

 .شوند مي استفاده مجوز بدون هاي تماس مسيريابي جلوگيري براي طورمناسب به اصلي راه هاي جدول -

 .ندارد وجود مسيريابي كدهاي به كاربر دسترسي -

 .شود مي نگهداري سايت خارج در و شود مي گيري پشتيبانها  سامانهاز مكرر طور به -

 .شود تنها توسط يك نقطه معيوب نمي سامانهاند، بنابراين  چندين پردازنده تنظيم شده باها  PABXچون  -

 .به كارمي روند UPSو منابع تغذيه  باتري -

 .به كار مي رود PSTNبه  مرتبط با خطوط تلفن آنالوگ پشتيبان براي كاربردهاي اضطراري مسير چندين -

 از استفاده معناي به است ممكن كه(.شوند مي استفاده يريتيمد هاي كانال كليه در قوي هويت احراز -
 ) باشد سومي طرف اضافي تجهيزات

 سامانه طريق از يا و غيرمجاز مسيريابي از استفاده همچنين و نيست، پذير امكان جعلي هاي گيري شماره -
 .نيست پذير امكان مرتبط صوتي پيام

 مخرب كدهاي ضد هاي دستگاه -

 .شود مي بررسي منظم طور به تماس هزينه و نصب تماس تحليل و تجزيه سامانه -

 .شوند مي عملي ازآن پس نتايج و شود مي انجام منظم طور به خدمات بررسي و تطابق بازنگري -

 VoIPهاي  سامانهاند، و تا حدي به  ديگر قديمي شده »سنتي« PABXهاي تلفني  سامانهذكر است كه  شايان
  )10- 11  بندمطابق با ( اند  جايگزين شدهمهاجرت كرده اند و يا 
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 IPهمگرايي  9-الف

  زمينه سپ 1-9-الف
محبوبيت يافت، مسائل امنيتي بايد مشخص و بررسي ) و ويدئويي  صداداده (  IPآنجايي كه همگرايي  از

ي و هاي تلفني در حال حاضر به كنترل هاي امنيتي براي جلوگيري از تخلفات جعل سازي پيادهشوند، اگرچه 
دريك شبكه داده منسجم فشرده نشده اند و در مقابل ها  سامانهساير حوادث امنيتي احتياج دارند، اين 

و داده، كنترل هاي امنيتي براي  صدابا همگرايي . موضوعي نيستند IPداده هاي  شبكهمشابه در  مخاطرات
  . مرتبط با حملات بايد ارائه شوند مخاطراتكاهش 

 سامانهمعمولا شامل يك نرم افزار مناسب ميزبان بر روي يك سخت افزار و  VoIPي نرم افزار كاربرد يك
ارائه شده و همچنين نحوه  سازي پيادهها بستگي به خدمت گزار تعداد. باشد ميعامل موجود يا تجاري 

نگي از طريق و در ارتباط تنگات كنند ميبر روي اترنت ارتباط برقرار  IPاين اجزا از طريق . استقرار اصلي دارد
  . مي باشندها   مسيريابسوئيچ و يا 

  

  امنيت مخاطرات 2-9-الف
بر نرم افزار مخرب خاص ارائه كننده و يا  IPمرتبط با حملات بر پايه  تواند ميامنيت  مخاطراتاصلي  حوزه

 VoIPامنيت مرتبط با اجزاي  مخاطرات. باشد VoIPعامل ميزبان نرم افزار كاربردي  سامانهسخت افزار و 
توسط  تواند ميمرتبط هستند با حملات بر پايه تجهيزات و نرم افزارهاي شبكه، كه  شامل مواردي است كه

امنيتي اصلي مرتبط با  مخاطرات. فعال شوند VoIPراه حل هاي  سازي پيادهپذيري هاي طراحي و  آسيب
  :شامل مواردي است كه مرتبطند با  IPهمگرايي 

در اثر از ها  كيفيت ممكن است از بين برود، يا قطعي تماس كيفيت خدمت، وجودبدون  – كيفيت خدمت -
 .و تاخير در سراسر شبكه به وجود آيدها      بستهبين رفتن 

 ، يا تغيير جدول مسيرها انكار خدمتدسترسي خدمات بر اساس حملات  عدم -

ورود به  توانند ميكه ) ا ه شامل ويروس( توسط كدهاي مخرب  تواند ميو در دسترس بودن  يكپارچگي -
د نباش داشته مديريت كنند و كاهش يا ازبين رفتن خدمات را در پي VoIPهاي ناامن  سامانهشبكه را از طريق 
 . شود ميها  هاي شبكه پخش شود كه منجر به خسارت حافظهگزار خدمت تواند در بين تاثير پذيرد و مي

 ) IP  )SPITاز طريق تلفن  هرزنامه -

 مخرب كدهاي رسوخ و ورودي نقطه دنتوان مي كه است توجهي قابل خطر ها رايانه روي يتلفن يهافزارا نرم -
 . دنباش) ها  ويروس شامل( 

آتش محافظت نشوند،  هاي اگر در پشت ديواره VoIPهاي مديريتي  سامانهو  VoIP گزارهاي خدمت -
 . درمعرض خطر قرار دارند

تواند كاهش  مي VoIPآتشبراي پشتيباني  هاي بر روي ديواره درگاهچندين امنيت شبكه داده با بازگذاشتن  -
از چندين پروتكل براي  H. 323. چندين پروتكل و شماره پورت هاي مرتبط دارد VoIPيك ارتباط . يابد
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نتايج نشان داده است . كنند مياستفاده  RTPاز  SIPو  H. 323، و هر دوي كند مياستفاده ها  ارسال سيگنال
 . استفاده كند تواند ميتا يازده پورت مختلف را  H. 323ه ك

 اگر امنيت لحاظ نشده باشد شود مياستفاده  VoIPهاي تلفني است، زمانيكه از  سامانهموضوع اصلي  فريب -
از  VoIPبه دسترسي هاي غير مجاز به سرويس هاي  توانند ميهكرها . دند افزايش يابنتوان مي مخاطرات

 . لات تكرار شونده، يا سرقت اتصال دست يابندطريق جعل ، حم

 . شود توجهي قابل زيان و ضرر به منجر تواند مي زياد، هاي شماره به غيرمجاز هاي تماس يا تلفني، حقه -

اي در  غريبهحمله «ماننداز طريق رهگيري ارتباطات،  تواند ميهاي حفظ محرمانه بودن اطلاعات  نقص -
  . دان و ساير افرادي كه به شبكه دسترسي دارند امكان پذير استدر شبكه توسط كارمن »ميان

 صوتي هاي تماس سمع استراق -

به برق براي انجام عمليات نياز دارند، شبكه تلفني در صورت قطعي برق  IPآنجايي كه تلفن هاي  از -
 كاربردي ندارد

 مانند دارد، وجود مشترك اجزاي از استفاده علت به داده و صدا زمان هم خدمات در بيشتر خطاي احتمال -
 محلي شبكه يك

  امنيت هاي كنترل  3-9-الف
وجود  IPهمگراي هاي  شبكه ي از تهديدات شناخته شده مخاطراتكنترل امنيت فني براي مديريت  چندين

  :شامل  توانند ميد كه ندار
هش كيفيت صدا وجود بايد در يك شبكه همگرا اجرا شود، در غير اين صورت احتمال كا كيفيت خدمت -

بايد از طريق فيبر به سايت تحويل داده  IPارائه خدمات شبكه، و درجايي كه امكان دارد، پيوند هاي . دارد
 . اطمينان حاصل كنند) كه بر كيفيت صدا تاثير مي گذارد ( شوند كه ازكاهش لغزش 

 وندش ميباحفاظت هاي نرم افزارهاي مخرب تنظيم  VoIPهاي خدمت گزار كليه -

 افزارهاي نرم ،شخصي آتش هاي ديواره با بايد كنند مي پشتيباني را يتلفن هايافزار نرم كه هايي رايانه -
 . شوند رساني روز به مكرر طور به و باشند همراه)  ويروس آنتي شامل(  مخرب ضد كدهاي و بررسي

براي محفوظ ماندن از ها  شبايد در پشت ديواره آت VoIPهاي مديريت  سامانهو  VoIP گزارهاي خدمت -
 . حملات حمايت شوند

 ي جريان داده هاي مختلفرمزگذارهاي اختصاصي براي هر يك از خدمات و  VLANاز  استفاده -

آتش براي پشتيباني خدمات  هاي هاي محدودي در ديواره درگاهبايد مطمئن شوند كه تنها تعداد  طراحان -
VoIP باشند مي باز . 

 سازي پياده اتصال سرقت از جلوگيري براي بايد بازگشتي ضد ، جعل ضد هاي كنترلها  حقه با مبارزه براي -
 .شود

 .شوند مي تاييد بايد مديريتي هايخدمت گزار بهها  دسترسي كليه -

- IDS هايي كه خدمات خدمت گزار بايد برايVoIP  در نظر گرفته شوند كنند ميرا پشتيباني. 
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در نظر  شود ميرد و بدل  VoIPدر جايي كه اطلاعات حساس از طريق شبكه  الگوي داده بايد يرمزگذار -
 .گرفته شود

 .برق دريافت كنند شوند ميپشتيباني ها  UPSبايد توسط سوئيچ هايي كه توسط  IPهاي  تلفن -

 مواقع در استفاده براي مستقل قدرت منبع يك كه باشد، صدا همگراي خدمات ارائه به احتياج است ممكن -
 دارد وجود ضطراريا

  ميزباني وب  10-الف

  زمينه پس 1- 10-الف
 ارائه شده استاندارد خدمات قالب در شبكه خدمات دهندگان ارائه از زيادي تعداد توسط وب ميزباني

 افزاري نرم محيط يك نيز و پايدار هاي داده بردن كار به براي داده پايگاه امكانات شامل اغلب كه ،شوند مي
 ارائه را وب ميزباني خدمات كه هايي آن و سازي پياده نياز مورد اجزاي بيشتر اگرچه. باشد مي پايه اجرايي

 از بعضي، ) داده پايگاه افزار نرم يا وب گزار خدمت مانند(  دارند قرار استاندارد اين محدوده خارج در كنند مي
 ناپذير جدايي يقسمت عنوان به وب يميزبان مردم از بسياري نظر از كه خدمات كل مورد در توجه قابل موارد

  . است شده مستند جا دراين ،باشد مي شبكه يك ارائه از
هاي ميزباني وب در خطر انواع تهديدات قرار دارند، بخصوص در جاهايي كه به اينترنت متصل هستند،  سايت

بنابراين،  .هاي حاشيه اي باشند ي برجسته درمعرض حملات گروهها  سازمانبراي مثال در جايي كه 
توسط تهديدات مورد  توانند ميمهم است، و سپس كليه آسيب پذيري هايي كه  بالقوهشناسايي تهديدات 

با . اين بهترين نتيجه توسط طراحي در مقابل موارد آسيب پذير است. سواستفاده قرار گيرند، مسدود شوند
 با و اعتماد قابل ايمن، سايتي وب احيطر شده، ارائه هاي راهنمايي با مطابقت در مسائل اين به پرداختن
  . است پذير امكان پذيري آسيب كم احتمال

  امنيت مخاطرات 2- 10-الف
  : با مرتبطند كه است مواردي شامل وب ميزباني با مرتبط اصلي امنيت مخاطرات

 حفاظتي موارد از يكي نقض با داده و كاربردي افزار نرم به مهاجم دسترسي -

 ساخت زير اجزاي در پذيري آسيب رضمع در گرفتن قرار -

 ذيرپ  آسيب ي نقطه چندين وجود -

 افزار سخت خرابي دليل به خدمات دادن دست از -

 تعميرات منظور به خدمات قطع در توانايي عدم -

 شود مي نگهداري داده كه هايي مكان به عمومي كاربران توسط ناخواسته دسترسي -

 ) مجاز غير محتواي ميزباني يا هاي وب پايگاه هاي خرابي مثال براي(  داده يكپارچگي درمقابل حملات -

 سامانه در مخرب افزارهاي نرم نصب -

 سودهي عمليات از استفاده با وبپايگاه  يك سازش -

 پايگاه كارايي دادن قرار تاثير تحت بدون گيري پشتيبان توانايي عدم -
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 وب پايگاه در  IPهي غير مجاز حمله به امكانات برنامه آدرس د افشاي -

  وبپايگاه  و مديريت هاي ايستگاه بين ارتباط از برداري بهره -

 نامحسوس حملات -

 ها دستگاه بين نفوذ رديابي مشكلات -

 اطلاعات بازيابي در توانايي عدم-

 خدمات سطح شده توافق الزامات دسترسي به توانايي عدم -

 خدمات تداوم حفظ در توانايي عدم -

 براي خدمت گزار از استفاده مانند(  سازمان مشي خط نقض جمله از وب، خدمات از غيرمجاز هاستفاد -
 يا و كند مي نقض را كپي حق كه محتواهايي نگهداري مانند(  مقررات و قوانين رعايت عدم و) شخصي منافع

 ) كودكان از نامناسب هاي عكس نگهداري

  تيامن يها كنترل 3- 10-الف
  : املش وبهاي  پايگاه يبرا شده ييشناسا داتيتهد مخاطرات تيريمد يبرا تيامن يفن يها كنترل

 موفق حملات محدودكردن يبرا تيامن و يبند  منطقه يتيامن ديشد مقررات -

در  شترياطلاعات ب(  ي آتش ديواره يها يريپذ بيمقابله با آس يبرا ي آتش ديوارهانواع مختلف  مشخصات -
 )ارائه شده است ISO/IEC 27033-4بالا و  6-الفدر بند        ي آتشها ديوارهمورد 

 .شود مي شيآزما شوند محدود ديبا كه شكست ي بالقوه نقاط يبرا ديبا طرح نيا ،يريپذ انعطاف -

 زاتيتجه يخراب برابر در محافظت يبرا بار/قطعي يگذار اشتراك به-

 است ازين  7*24 يها طيمح در يدسترس كه ييجا درها  خوشه از استفاده -

از ورود به  ييفعال كردن سطح بالا يو برا تيبه وب سا يمحدود كردن دسترس يبرا گزار خدمت خدمات -
 سامانه 

 داده مجاز ريغ راتييتغ يبرا مداوم كامل يبررس -

 يافزارها از وارد شدن نرم يريجلوگ يبراها  در ارسال)  روسيو يمانند آنت( كد ضد مخرب  يها كنترل-
 مخرب 

 الزامات از ريغ به سه هيلا سودهي. شود مي استفاده وب پايگاه يطراح در لاًمعمو زور به 2 هيلا سودهي -
 در دينبا كساني سوده كي علاوه به ، يگذار اشتراك يبرا مثال يبرا ،شود استفاده دينبا كار و كسب با مرتبط

 شوند گرفته نظر در ديبا يبررس قابل نقاط سوده يطراح در. شود استفاده ي آتش ديواره سمت دو هر

امكان را بدهند كه به  نياها  IDSشده اند كه به  يبند ميبر اساس عملكردشان تقس ي محلي مجازيها شبكه
 بانيپشت يبه علاوه اجرا. خود را وفق دهند VLANدر هر ها  از پروتكل يبا وجود حذف مجموعه ا يراحت

 تيسا يياز روز بدون اختلال كارا يكه در هر زماندهد ميا امكان ر نيا يريگ بانيبه پشت VLANاز  يريگ
 كار خود را انجام دهند
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 يبه منظور محدود كردن تعداد آدرس ها IP ينقشه آدرس ده ،كسب و كار يها تيتوجه به فعال با -
د وب مورپايگاه در تواند  ميكه  آن يبا آگاه IP ينقشه آدرس ده »يقواعتماد  «حفظبا  ،به حداقل يعموم

 . رود يكار م به ،گيرد ميحمله قرار 

 يبرا(شود  يرمزگذار ديبا ،شوند ميبه هم متصل  يعموم يدر شبكه ها يتيريمد يها اتصالكه  ييجا -
ي  ها  سامانهكه شامل حداقل ) مشاهده شود ISO/IEC 27033-4از راه دور  يدر مورد دسترس شترياطلاعات ب

 . ول استاتصالات پورت كنس يبر رو SNMP/هشدار

 كيو در  ،شوند مي يكپ يزيمم خدمت گزار كيثبت شده هر دستگاه در  رويدادهايها و تراكنش تمام -
 . شوند مي يكپ فشرده لوحمانند  ،يريگ بانيبستر پشت

 تيو قابل رمجازيغ يها يدسترس ليو تحل هيتجز يبرا ياصل ديخدمات ارائه شده به كل يساز كساني زمان -
ثبت شده و  يها ليآن است كه زمان فا ازمنديكار ن نيا. باشد ميثبت شده  يها ليفا قياز طر يابيرد

 ،شود مربوط ميكار  نيا همرتبط ب NTP( . كمتر باشد اي هيثان كي يمنها/ها به علاوهخدمت گزار نيهمچن
 )مشاهده شود  ISO/IEC 27002از  6-10بند  شترياطلاعات ب يبرا

 .شوند ميتنظ MACنشده آدرس  تيريمد راتييل تغكنتر يبرا يشبكه محل زاتيتجه-

 . شوند مي اجرا ازين زمان در كه شود يم داده حيترج، يمركز يريگ بانيپشت خدمات -

 تيفيك با ييافزارها سخت به ،كنند كار روز در ساعت 24 مواقع شتريب در دارند اجياحت كه يوبهاي  پايگاه -
 اتيعمل يبرا ديبا وبپايگاه  در خدمت گزار رساختيز. دارند ازين نندك تحمل را طيشرا نياتوانند  مي كه بالا
 گريد و هاخدمت گزار هيكل و تر يقو ديبا انبيپشت يها عاملسامانه . شود مشخص» 7*24 «يبانيپشت
 .شود حاصل نانياطم زاتيتجه هيكل بودن يقو از تا رنديگ قرار يتيامن يها آزمون تحت ديبا زاتيتجه

 يمنطق طور به و اند شده يبررس ساختار يبرا آن در كدها كه ،يقو يكاربرد يافزارها نرم يساز ادهيپ -
 .كند مي استفاده دييتا مورد احرازهويت افزار نرم از و ،اند شده حيتصح

 لحاظ وب هاي پايگاه يطراح در كامل طور به كار و كسب تداوم يتيريمد موارد كه داشت درنظر ديبا -
  . شوند اجرا وبپايگاه  با رابطه در ديبا مداوم كاملا يتجار يتيريمد يها تيفعال. دنشو ينم

  ينترنتيا يكيالكترون پست 11-الف

  نهيزم شيپ 1-11-الف
 داتيتهد با تجارت يقانون الزامات به يابي دست يبراشركت /سازمان كي در نترنتيا خدمات از استفاده

. رديگ قرار استفاده مورد ريپذ بيآسي  ها  سامانه از يبردار بهره يبراتواند  مي كه است همراه ياريبس
 و يطراح هدف و ،رديگ قرار داتيتهد انواع خطر معرض درتواند  مي ينترنتيا يكيالكترون پست ،نيبنابرا
 يكيالكترون پست يبرا يا بالقوه حل راه نمونه ريز 7 شكل. باشد اعتماد قابل و امن كه است يحل راه ياجرا

   .است ينترنتيا
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  حل پست الكترونيكي اينترنتي مثالي براي راه -7 شكل
  

تنها  رايشبكه ساده هستند ز تيامن يفن يبا معمار يهمكار يبرا)  SMTP(  يكيپست الكتروني  ها  سامانه
 شامل ديبا شوند مي يآور عكه جم ياطلاعات. و ارسال كنند يبررس كنند مي افتيرا كه در يينامه ها ديبا

  : موارد زير باشند
 روزانه در هر سمت  ياه   اميپ تعداد -

 شوند مي داده اجازه كه ييها اميپ يمحتوا و نوع -

 سمت هر در روزانه يها اميپ ي اندازه و تعداد -

 شده داده اجازه يها اميپ يها اندازه حداكثر و نيانگيم -

 يداخل يها نامهسامانه  اتييجز -

 كند مي برقرار ارتباط تيامن يفن يمعمار در شده فيتعر رله يها نامه با كه ،يداخل يها نامه رله اتييجز -

 از يكي اي ،نترنتيا در رله نامه هر/  باتواند  مي كه(  يخارج يها نامه)  يها( سامانه  اتييجز -
 ) باشد خدمت دهنده ارائه به متعلق نامه گزارهاي خدمت

و به ارتباطات پست  يارتباطات داخل يبرا گزار پست الكترونيكي خدمت هويتاحرازالزامات  اتييجز -
  ينترنتيا يكيالكترون

 چييسو

 يداخليشبكه
 هاگرههب

 سوده 2 گره سوده 1 گره

 هاي ديگر به گره
 سوده3گره هاي ديگربه گره

 يداخل يكيالكترون پست خدمتگزار

 ها گره هب

 خدمتگزار مميزي

 يداخلابيريمس

 ي آتشمديريت ديواره

 يرونيب ابيريمس

 آتشيوارهيدخدمات
يخارجويداخل

  تگزار خارجي خدم
 ضد كدهاي مخرب

  تگزار خارجي خدم
SMTP  پست الكترونيكي 

 نترنتياخدمت

 ISPپايگاهابيريمس

 طرف يب ي منطقه سوده

 هاگرههب
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 يداخلDNS/WINS  امكانات اتييجز -

 نترنتيا يبرا DNSامكانات  اتييجز -

 ايآ دارد وجود اگر و است ازين يخبر يها هگرو به ييها يدسترس چه شود مشخص ،لزوم صورت در -
 . دارد وجود ،باشند داشته يدسترستوانند  مي ها آن به يخبر ياه  گروه كه يمحدود يها مكان

 است ازين مورد نترنتيا يبرا گزار خدمت/نامه زمان يساز كساني ايآ -

 دارد وجود نترنتيا به ريمس كي از شيب ايآ -

 ) ها روسيو جمله از(  مخرب يكدها يبررس الزامات -

  تيامن مخاطرات 2-11-الف
  : با مرتبطند كه است يموارد شامل ينترنتيا يكيالكترون پست با مرتبط ياصل تيمنا مخاطرات

 ،تيجعل هو يياز جمله شناسا ،رمجازيغ يتلاش در دسترس. ها شركت/ ها  مجاز به شبكه سازمان ريغ نفوذ -
 يمخرب يه هابرنامتواند  ميو  ستا و خلاقانه شده دهيچيپ اريبس ،رديساعته در روز صورت گ 24تواند  ميكه 

 . اطلاعات با ارزش باشد يابيدست  ايسو استفاده از منابع  ، انكار خدمتحملات  نهيزم شيمانند پ

 مانند ياطلاعات يآور جمع به كه تروآ اسب كي از يا نهيزم شيپ شاملتواند  مي كه ،مخرب يكدها نصب -
 كنترل بردن نيب از يبرا يامكانات اي و دباش ،كند يم ارسال يخارج مكان كي به را ها آن و پردازد يم رمزها

 1بار هيپا شامل مخرب يكدها كه رياخ يبيترك داتيتهد به يخاص توجه ،نيبنابرا. ورد راه يها دستگاه
 . رديگ صورت اشندب يم

 منابع از استفاده باتواند  مي -است يكيالكترون پست خدمات توجه قابل ديتهد كي هرزنامه( هرزنامه ارسال -
 يها تيفعال بر يمنف اثر ،ها نامه يها درگاه يبراسامانه  منابع نيهمچن وها  هرزنامه يردهيمس يبرا شبكه
  رديگ قرار استفاده مورد مخرب يافزارها نرم انتشار يبراتواند  مي و ،باشد داشته يكيالكترون پست

 اجازه ناشناس يها نامه رله به كه است شده ميتنظ يا گونه بهها  نامه خدمت گزار اگر(  هرزنامه رله -
گزار  خدمت دارنده سازمان نام با نترنتيا قيطر از هرزنامه ارسال يبراها  هرزفرست توسط تواند يم ،دهد يم

 )رديگ قرار استفاده مورد الكترونيكي پست

 نامه ارسال حال در كه يشخص عنوان به را كاربر هر تيهو كه است آسان اريبس(  يكيالكترون پست جعل -
 ) ميبزن جا تاس

 يجعل يمحتوا -

 و يقانون موارد كه ،دارد يم نگه كاركنان يتيامن اطلاعات از يآگاه بدون را سازمان ،نشده نظارت يمحتواها -
 .دارد همراه به را يمعنو يها تيمالك از يا بالقوه يضررها

 ها نامهسامانه به  انكارخدمت ميمستق حمله -

                                                 
1 - Payload 
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نابودكردن  يمكان برا نياز چند يكيالكترون چندهزار پستكه  1شده عيتوز انكارخدمت حمله -
 .شوند ميارسال  گزارهاي پست الكترونيكي خدمت

  تيامن يها كنترل 3-11-الف
  : شاملتواند  مي ينترنتيا يكيالكترون پست يبرا تيامن يها كنترل

 استفاده شده يابيارز مخاطرات يبرا مناسب نيقوان مجموعه و نانياطم سطح يبرا هاي آتش ديواره -
 ي آتش ديواره از يعبور كيتراف تمام عبور از ديبا هياول نيقوان مجموعه ،يتيامن اهداف شتريب يبرا. شوند يم

 و نترنتيا هي داده ارسال يكيالكترون پست خدمت گزار كي يبرا ،يكيالكترون پست يبرا. كند يريجلوگ
 دو از كه شود مي شنهاديپ ،شد ذكر قبلا كه طور مانه. است يمعمول كار نترنتيا از يورود يها داده افتيدر

 .شود استفاده مختلف يها عاملسامانه  اي و مختلف يها شركت از ي آتش ديواره

خدمت  و ي آتشها ديواره ،اجزا هيكل در سازمان يساز كساني كامل خدمات با يزيمم و يگانيبا امكانات -
 از يفيتوص با ،شود پرداخته زمان يساز كساني به يراحط در ديبا. دنشو يم يبانيپشت رساختيز يهاگزار

 خدمت كي قيطر از ياصل ساعت معمولا. )ها  ( شبكه و هاخدمت گزار يبرا يوراثت برنامه و ياصل ساعت
 شود مي يساز كساني ينيزمان زم ييويخدمات راد اي)  GPS( يجهان يابي تيموقع يا ماهواره

شده  عيتوز يتيمرتبط با الزامات امن فيوظا ليتكم يبرا يبه درست) SMTP( ينترنتيتبادل نامه اسامانه  -
 يكيانتقال پست الكترون نيو همچن ،باشد مي نترنتيشركت از ا/ با سازمان يرابط كار ي از جمله ارائه ،است
به  نترنتياز ا يكياز رله پست الكترون يريجلوگ. و برعكس يداخل الكترونيكي گزار پست خدمتبه  نترنتياز ا

 ريمس گرفتن درنظر بدون شيها وستيپ و نامه آنكه از كردن دايپ نانياطم و ،نترنتيادر  گريد يآدرس ها
 . هستند مخرب يكدها از يعار

ها به  اميپ ،نترنتيا DNS گزار خدمتجستجو در  جهيبه عنوان نت ،يافتيدر يكيهر پست الكترون يبرا -
 يبرا يخارج مسيريابكه توسط  رديگ يصورت م يزمان ،شوند يم تيسازمان هدا ي آتش ديوارهآدرس 
 نترنتياز ا ،ي آتش ديوارهشدن به  تيقبل از هدا ، يداخل يآدرس منبع خارج از محدوده آدرس ها قسمت

و  يداخل يآدرس ها يآدرس خارج از فضا قسمت كي يبرا ديبا اميپ ي آتش ديوارهدر . شود يم افتيدر
شود و سپس به  يبررس) بوده است  يكيپست الكترون كيمسلما  كه( نامه  خدمت گزار آدرس مقصد

 يبررس ديبا اميپ ، SMTP الكترونيكي گزار پست خدمتدر . شود تيهدا SMTP الكترونيكي گزار پست خدمت
 يو هر محتواها  روسيو يبررس يمخرب برا يضد كدها گزار خدمت بهو سپس  ،است بوده نترنتيشود كه از ا

نامه سامانه توسط  عيتوز يبرا يداخل الكترونيكي گزار پست خدمتبه  ديبا ،در آخر. شود تيهدا گريمخرب د
 اميهر پ. گنجانده شود عيحذف شود و در ثبت وقا ديبا با آدرس نادرست يافتيدر اميهر پ. ارسال شود يداخل
 . ابندياز آن اطلاع  گروه مناسب ايشود و فرد  نهيقرنط ديمخرب با يمحتواها ريسا ايو  روسيو يحاو يافتيدر

قبل از ارسال توسط  ديابتدا با نترنتيا قيفرستاده شده از طر يها اميپ ،يارسال يكيهر پست الكترون يبرا -
گزار  خدمتتوسط  ،نترنتيشدن به ا تيهدا يبرا يخارج SMTP الكترونيكي گزار پست خدمت

                                                 
1- Distributed DoS 
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 يو هر محتواها  روسيو يبررس يبرا يمخرب خارج يضد كدها خدمت گزار به يداخل الكترونيكي پست
كند كه آدرس خارج از محدوده  يبررس ديبا يخارج SMTPنامه  خدمت گزار .ارسال شود گريمخرب د

 نترنتيرا به ا اميسپس پ ،ارسال نشده است يكيپست الكترون يرهايمس گريد ياست و برا يآدرس داخل
 ارسال كند

 الكترونيكي گزار پست خدمت كيبه تنها  يخارج SMTPه توسط نام اميارسال پ نهياز دو گز يكي انتخاب -
ISP دياول با نهيگز. الكترونيكي گزار پست خدمتهر  يهر آدرس نامه معتبر رو اي يبعد يابيريمس يبرا 
 يها نامه يبانيو پشت يده ول سازمانؤمس)  يكياحتمالا كارشناس پست الكترون(  ISP رايتر باشد ز امن
دوم قابل انعطاف  نهيگز. را به همراه داشته باشد يكيدر تبادل پست الكترون ريتاخاند تو مياما  ،است يارسال

 يكمتر تينشود از امن تيريمد ياما اگر به درست ،را به همراه ندارد ISPاز ارسال به  يناش ريتر است و تاخ
 يبانينامه پشت زارخدمت گ ياديرا به تعداد ز يكيپست الكترون ديشركت با/سازمان نيهمچن -برخوردار است

راه دور  الكترونيكي گزار پست خدمتتوسط  يكيرا اگر رله پست الكترون يكيكند و خطر حذف پست الكترون
نامه  يهاخدمت گزار نيب احرازهويت يتوسط روندهاتوان  مياگرچه . به همراه دارد ،داده نشود صيتشخ

 يكسان يراه حل و سطح تخصص يفن يارزش ها انتخاب شود به نهيكه كدام گز نيا. مربوطه بر آن غلبه كرد
 . دارد يرا برعهده دارند بستگ يكيپست الكترونسامانه  يبانيكه پشت

 .دنشو يساز ادهيپ امكانات حداقل اصل براساس ديبا يدسترس كنترل يارهايمع -

 يياه وستيكه شامل پ يكيالكترون يها حذف پست ايمسدودكردن  يبرا الكترونيكي گزار پست خدمت -
 . ،scr، . pif، . exe . يها ليفا:مانند  ،شده اند ميتنظ دهند ميمخرب را انتشار  يهستند كه معمولا كدها

bat، . vbs  

 ليتحل و هيتجز و شوند حذف شبكه از سرعت به ديبا شتريب يانتشارها از يريجلوگ يبرا آلوده يها انهيرا -
 . رديگ صورت اعتماد قابل يبسترها توسط مرمت و اجرا يقانون يميترم

 باز هستند ليفا آن انتظار در خودشان كه يحالت از ريغ به راها  وستيپ كه ننديبب آموزش ديبا كاركنان -
 يبررس مخرب يكدها افتني يبرا نكهيا مگر نكنند اجرا را نترنتيا قيطر از شده نصب يافزارها نرم و نكنند
 . باشد شده

 مسيرياب هاي كنترل دسترسي فهرست . شوند يها استفاده م يابمسيردر  هاي كنترل دسترسي فهرست -
 اي(حذف  ايو  عيثبت وقا ،مانند ارسال مجدد يخاص اتيبا عمل يورود IP ي هكنند چگونه با بست يمشخص م

امكان  ،) مانند حذف همه( مسيريابمعمول مناسب  يها مشي خط بيبا ترك ،برخورد كنند) يريجلوگ
 ،كند ميشبكه موجود كمك  تيدر حفظ امن ياديكه تا حد ز مسيرياب كي يبرا نيمجموعه قوان فيتعر

 . وجود دارد

نشان  يبه گونه ا اميآدرس پ) منشا ( كه منبع گويند  مي يتيبه موقع بيفر. ديرا فعال كنها  بيفرضد -
 يها اميپ يابه گونه  بيضدفر يارهايمع. آيد مي ياز منشا اصل ريبه غ ييجا اي يشود كه از طرف كس داده

 لتريف RFC 2827( و برعكس  ،دنكن ميقبول ن، اند كنند از درون سازمان نشات گرفته يرا كه ادعا م ينترنتيا
 )از خدمات  تيشكست محروم ،شتريب اتييجز يبرا: شبكه مشاهده شود ينفوذها
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 كاربر نيب واسط وانعن به كه است يگزار خدمت پيشكار، كي. ديكن فعال را يكيالكترون نامه 1پيشكارهاي -
 يها كنترل ،تيامن خدمات از تواند يم مهم اقدام نيا نيبنابرا. كند يم عمل نترنتيا و يكار ستگاهيا /انهيرا
 :شود مي اجرا ريز شرح به تيامن. كند دايپ نانياطم رهيذخ و يتيريمد

 ) انطباق از نانياطم يراب حساس كلمات يبررس ،مثال يبرا(  شده شناخته يالگوها يبرا اطلاعات يبررس  -

 يخارج و يداخل يها آدرس نيب ليتبد - 

 ها كننده درخواست وها  درخواست از عيوقا ثبت - 

 هاگزار خدمت براساس مخرب يكدها ضد امكانات - 

اگر درخواست . كنند يپردازش ساده درخواست بررس لهيمخرب را به وس يمحتواتوانند  مي هاگزار خدمت
عموما در  هاگزار خدمتكه  يياز آنجا. وجود دارد افتدياز كار ب گزار خدمتكه خود  نيل ااحتما ،مخرب باشد

از  تيحما يبرا »وزيف« كيبه عنوان  ،مطمئن مهين ي منطقه كي ،شوند يارائه م طرف هاي بي منطقه
  . كند رفتار مي گزار خدمت اي يواقع ي درخواست كننده

 يها ستميس كه يزمان. دنشو يم اجرا يكيالكترون پست ارگز خدمت روي بر ضدمخرب كد يها كنترل -
 شود مي يمعرف مخرب كد يبرا ريمس تنها ،) ها روسيو ازجمله(  شدند يعار مخرب يكدها از ياطلاعات
 يبرا انتخاب نياول ،يكيالكترون پست امكانات نيبنابرا. است)  برنامه اي(  داده عنوان به آن يمعرف توسط
طور  به. كند يم ارائه را مخرب ضد كد يها كنترل يساز ادهيپ يبرا هياول نقاط و ، است مخرب يكدها انتقال
 و )محتوا نوع اساس بر ،مثال يبرا(مشكوك يها ليفا ي نهيقرنط يبرا يامكانات شامل ها كنترل معمول
 با مقابله يراب ،نيا بر علاوه. است اهيس ستيل مقابل در شده درخواست يكيالكترون پست يها آدرس يغربالگر

 شامل مخصوص يها وستيپ كردن مسدود ،ارزش با يمحتوا شامل مخرب كد كه ،رياخ يبيترك داتيتهد
 . رديگ قرار توجه مورد ديبا يياجرا يكدها

 زمان در يكيالكترون پست يها آدرس از حفاظت يبرا كاربران و است شده ارائه هرزنامه ضد يها يورافن -
 . اند دهيد موزشآ اه     تيسا به يدسترس

 يها از راه يكي. شوند مياجرا  DNSمعكوس  يو جستجو يكيپست الكترون يهاگزار خدمت يبر رو ضدرله -
 كياست كه به آن  نيا رديمورد استفاده قرارگ نترنتيتواند از ا يم يكيالكترون پست گزار خدمتممكن كه 

 يكيپست الكترون گزار خدمتسپس اگر . ارسال شود ،شده يردهيبه طرف سومي مس قتيكه در حق ياميپ
 يزميمكان نيچن. يمنشا اصل يشركت به جا/ ظاهرا از سازمان ،شود يرا قبول كرد به طرف سوم ارسال م اميپ

مورد استفاده  انكار خدمتتوسط حملات  يسوم ي نابودكردن شبكه اي »ها  فرست هرز«توسط تواند  مي
 ايشركت است /سازمان يبرا يافتيدر يكيند كه پست الكترونده يم صيضدرله تشخ يكنترل ها. رديگ قرار
 يگريكار د يكيپست الكترون گزار خدمتشود و  يم)  نهيقرنط اي( ثبت يكيپست الكترون ،اگر نباشد. ريخ

 . دهد يانجام نم

                                                 
1 - Proxy 
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شبكه  زاتيكنترل از راه دور تجه يتواند برا يم  SNMP. ديرا فعال كن SNMPv3 هاي و درگاه هشدارها -
دستگاه  طينظارت از شرا ستگاهيا يرا جهت آگاه)  ييها درگاه اي(  ييها اميدستگاه كه پ يكار رود و برا هب

 ،اگرچه. شود يدستگاه استفاده نم ياهداف كنترل يبرا اًحيو ترج پروتكل نسبتا ناامن است نيا. ارسال كند
آمارها و  يمحل مركز يآگاه يراشبكه ب قيد و از طرنشو يبه طور گسترده استفاده م SNMP يها درگاه
 . شوند ميخطا ارسال  طيشرا

 يزيمم گزار خدمتدر  ديبا يكيثبت شده مربوط به پست الكترون عيوقا هيكل. اجرا شود يزيمم تيريمد -
ي  ديواره عيثبت شده شامل وقا عيوقا نيا. شوند يبررس يمعمول يها تيفعال يشوند و روزانه برا ينگهدار
 داديرو تيفيبا استفاده از ك ديموارد ثبت شده با نيا. دنشو يم SMTP يكيپست الكترون رگزا خدمتو  آتش

 شوند يبررس ليو تحل هيارتباط و ابزار تجز

 يامر به آن اشاره دارد كه از شبكه ها نيا. شود نهينهاد)  OOB( خارج از محدوده  ي آتش ديواره تيريمد -
 يحاصل شود كه افراد حمله كننده قادر به برقرار نانيتا اطماستفاده شود  تيريداده و مد يمختلف برا

 تيريمد يبرا ياديز يروش ها. ستندين) ي آتش ديواره ،مورد نيدر ا( مورد هدفشان  زاتيارتباط با تجه
OOB وجود دارد: 

 يكيزيف يدسترس با تنها تيريمد -

 جداگانه يتيريمد شبكه -

داده و  كيتراف يكه امكان جداساز ،جداگانه در شبكه داده يهاكانال  جاديا يبراها  VLANاز  استفاده -
 دهد يمرا  يتيريمد

  . گيرد مي صورت يكيزيف يدسترس با تنها تيريمد صورت نيا ريغ در

  سوم طرف به شده يابيريمس يدسترس 12-الف

  نهيزم شيپ  1-12-الف
 شيافزا ها  سازمان ريسا با سوم طرف طاتارتبا ،اند كرده دايپ يگروه كار به شيگرا ها  سازمان كه ييآنجا از
 از اي نمونه ريز 8شكل . دارد ها  سازمان نيب درگاه امكانات و ميمستق اتصال كي به اجياحت كه ،است افتهي

  . است سوم طرف ي  ها سازمان با شده يابيريمس يدسترس يبرا يتيامن يفن حل  راه
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  سوم طرفسازمان حل  راه رايشده ب يابيريمس يدسترسمثالي از يك  – 8 شكل

  
باند صورت  يپهنا ايگسترده  يشبكه ها يها فناوريبا تواند  مي ها  سازمان ريشده به سا يابيريمس يدسترس

داده نرم افزار  گاهيپا ازمندينتواند  مي يمثال دسترس يبرا ،شود مي ازيمورد ن ياديز ليو به دلا ،رديگ
 رمجازيغ يدسترس اي شود مطرحتواند  مي رمجازيغ كد اي صورت نيا در كه - باشد تسم دو هر در يكاربرد
  : موارد زير را دربرگيرند ديبا شده يآور جمع اطلاعات. رديگ صورتتواند  مي گريد ي شبكه به شبكه كاربران

 .دنشو يبانيپشت يابيريمس يها اتصال قيطر از ديبا يكاربرد يها برنامه كدام -

 .اند گرفته قرار آن در كه ييها مكان و يارتباط يهاگزار  متخد اتييجز -

 .اند گرفته قرار كجا در كه نيا و كاربر يها انهيرا اتييجز -

 ،مثال يبرا ،ييشناسا يروش ها ، IPاز جمله آدرس ( در صورت وجود  گريسازمان د مسيرياب اتييجز -
 ) +RADIUS ، TACACS ،مشترك يرازها ،ها    نامه يگواه

 يميس اتصال ، frame-relay ،باند يپهنا قياز طر VPNمثال  يبرا ،يارتباط يها اتصالو سرعت  نوع -
 ISDNو گيري  شماره ،مخصوص

 شبكه داخلي
 هاگرههب ها گره هب

 سوده 2 گره سوده 1 گره

 هاي ديگر به گره

 سوده3گره هاي ديگربه گره

 يداخل وب گزار خدمت

  گزار مميزي خدمت

 يداخلمسيرياب

 ي آتشمديريت ديواره

  طرف ي بيسوده منطقه طرفي بيسوده منطقه

 شبكه

 خارجي وب ارگز خدمت

 پايانه گزار خدمت
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 ،شود هيته پيكربنديسند  كيدر صورت عدم وجود  ،سوم  سوي طرفاز  يهر دسترس ياست كه برا يمنطق
 ييو شناسا IP يآدرس ده اتييوجز پيكربنديت اطلاعا ،شبكه  يكربنديپ ،از الزامات يكل يديكه شامل د

به  معمولبه طور  ديريگ يطرف سوم را درنظر م  يها سازمانشده به  يابيريمس يدسترس يوقت( . باشد
  ). ديخدمات طرف سوم مراجعه كن تيرياستفاده در مد يبرا ISO/IEC TR 14516:1999 يراهنما

  تيامن مخاطرات  2-12-الف
 هر كه است اصل نيا با مرتبط اصل در سوم طرف ي  ها سازمان به يدسترس با مرتبط ياصل تيامن مخاطرات
 شما سازمان يامن به است ممكن و -باشد مي خودش يها مشي خط با جداگانه يتيامن دامنه كي سازمان
 لشام سوم طرف ي  ها سازمان به شده يابيريمس يدسترس با مرتبط ياصل يتيامن مخاطرات ،نيبنابرا. نباشد
  : با مرتبطند كه است يموارد

 و اطلاعات مربوط به آنها  »ها سامانه«به شبكه شما و  رمجازيغ يدسترس -

 يشگيهم اعتماد قابل يها   درگاه قيطر از مخرب يكدها كردن وارد -

 سوم سازمان طرف قياز طر انكار خدمت حمله -

 است برخوردار نترنتيا به نسبت يبالاتر تيامن از سوم طرف ي شبكه كه نيا باور -

  تيامن يها كنترل 3-12-الف
  : شامل سوم ي  ها سازمان به شده يابيريمس يدسترس يبرا تيامن يها كنترل

 يها يو دسته بند نترنتيا يشده باشند كه برا جداسازيمختلف  يها ي آتش ديوارهاتصالات سوم با  همه -
 شود مي استفاده يخارج ارتباطات از يگريد

 يكدها يكه برا كنند مي كار ها ي آتش ديواره با كه ييآنها جمله از ،مخرب يضدكدها يافزارها نرم وجود -
ضد  يكدها يبا نرم افزارها ييكدها نيچن ،همان طور كه اشاره شد(  شوند مي يبررس ActiveXجاوا و 

توانند  مين نيبنابرا. شوند ميداده ن صيتشخ روسيبه عنوان و)  روسيو ياز جمله آنت(  يمخرب معمول
 )معتبر بودن آنان وجود ندارد يداده شوند و امكان بررس صيتشخ

 اي fob يدهايبا كل يتاليجيد ينامه ها يگواه قياز طر ،اعمال شود يكارت ييشناسا اي يقو ي نشانه كي -
 ها نشانهتوسط  ييبا دوعامل شناسا اي ،هوشمند يكارت ها

اضافه  ييبه عنوان روش شناسا CLID ،است ISDNشده  يابيريمس يدسترس قيارتباطات از طر اگر -
 .استفاده شود

) +TACACSمانند (  تيهو احراز خدمت گزار كيتوسط  ،اتصالات يانيدر نقاط پا هلجم از ،ها مسيرياب -
 ،افتي دينخواه دست باشد سوم سازمان توافق مورد كه ييشناسا روش چيه به اگرچه. شوند ييشناسا
 تبادل كه ،شوند استفادهتوانند  مي كوچك يها يساز ادهيپ در شده گذاشته اشتراك به يرازها نيبنابرا
 ديبا كنند مي رييتغ منظم طور به كه يتاليجيد يها نامه يگواه ،اديز اتصالات يبرا. باشد مي عبور يرمزها

 . دنشو استفاده
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 ينامه ها يگواه ،مثال يبرا. استفاده كند يكساني يياز روش شناسا ديسازمان طرف سوم با مسيرياب -
 .  +RADIUS ، TACACS ،به اشتراك گذاشته شده يرازها ،يتاليجيد

 .باشند امن يكيزيف نظر از اتصال دوسر در ها مسيرياب -

 سازمان هر توسط كه شوند داده پوشش امن اتصال اسناد يبرا يطيشرا توسط سوم طرف اتصالات هيكل
 . دنباش هشد دييتا اتصال اجازه از قبل سوم طرف

 .لحاظ شود IDS/IPSاز  استفاده -

 .شود اجرا يحسابرس و يزيمم -

 يكربنديپ ،يشود كه شامل الزامات كل دييو تا هيته ماتيسند تنظ كي ،طرف سوم يهر دسترس يبرا -
 . . باشد ييشناسا يو روش ها IP يآدرس ده اتييو جز ماتياطلاعات تنظ ،شبكه

 نت درون داده مركز 13-الف

  نهيزم شيپ 1-13-الف
مركز داده . كنند مي ينگهدار ها  سازمان يو داده را برا يكاربرد يبرنامه ها نيتر ياتيح نت درونداده  مراكز
كه در  يگريد يخاص خود را از جنبه ها يها يسازمان باشد و نگران رساختيز قسمت نيتر ياتيحتواند  مي

در  يتك يزبانيم يو جنبه ها) ها  SAN(  يساز رهياگرچه ذخ. دارددهد ميشبكه را پوشش  مهيضم نيا
) داده  يها گاهيها و پاخدمت گزار مانند محافظت(  باشند مياستاندارد  نيمراكز داده خارج از محدوده ا

  . مستند شده است نجايمركز داده در ا يكل تياز ملاحظات درباره امن يبرخ
 يها انتقام يبرا يتياهم يب نسبتا يها تلاش از دهستن مواجه آن با فناوري  تيامن رانيمد كه يداتيتهد

 ادهيپ. كرد رشد شركت حساس يها داده سرقت و سود هدف با دهيچيپ حملات تاها  شبكه در كننده رانيو
 ليدل داده و ياتيح اتيعمل حساس يكاربرد يها برنامه حفاظت يبرا داده مركز تيامن يقو امكانات يساز
  . است يسازمان يها شبكه تيامن يبرا تلاش ياصل
 بر تيامن كه ييها روش ،است خدمات يدسترس حفظ يبرا داده مركز تيامن ياصل تيمسئول كه ييآنجا از

  . شود لحاظ ديبا دارد ريتاث شكست و يريپذ اسيمق ،كيتراف انيجر

  تيامن مخاطرات 2- 3-1-الف
به  ميمستق يهدف دسترسو با ها  بردن حفاظت شبكه نياز ب يبرا ييحملات به سطح بالا يها روش
موثر  يها از جمله تلاش SQL و  HTTP ، XML هيحملات بر پا. كرده استدايجهش پ يكاربرد يها مهبرنا

و به  ابنديراه  ها  سازمانبه طور معمول اجازه دارند به شبكه ها  پروتكل نيا رايهستند زها  حمله كننده
  . مركز داده وارد شوند نترنتيا

  :است شده آورده، دنده مي قرار ريتاث تحت را داده مركز نت درون كه آميزديتهد وشر نيچند ادامه در
 به داده  رمجازيغ يدسترس -

 يبه برنامه كاربرد رمجازيغ يدسترس  -

 زاتيتجه به رمجازيغ يدسترس -



84 

 

 انكار خدمتحملات  قياز طر ياتيح تاخدم قطع -

 نشده داده تشخيص حملات -

 داده دادن دست از -

 داده دن بازگردان تيقابل معد -

 داده رييتغ يبرا هدفمند حملات -

 مجوزها و ازيامت كردن اضافه -

 مخرب يكدها نصب -

 سازمان يها مشي خط نقض جمله از ، رمجازيغ طور بهها  خدمت از استفاده -

  تيامن يها كنترل 3-13-الف
  : شاملتوانند  مي داده مراكز يبرا تيامن يفن يها كنترل

 داده مركز به يدسترس كنترل يبرا يتيامن يها درگاه -

 در مركز داده IPS/IDSاز  استفاده -

 ها زبانيم يبرا)  روسيو يآنت شامل(  مخرب ضد كد يها كنترل -

 رساختيز زاتيتجه امن تيريمد -

 يااجز هيكل در زمان كامل يساز كساني خدمات توسط شده يبانيپشت يزيمم وسامانه  به ورود يها تيقابل -
 داده مركز

 ها يخراب يبرا وكار كسب تداوم طرح -

 ريپذ انعطاف يطراح -

 ها داده در رمجازيغ راتييتغ منظم يها يبررس -

 حساس خدمات از حفاظت يبرا داده مركز در خدمات يبند ميتقس در هاVLANاز  استفاده -

 MAC يس هاشده در آدر تيريمد ريغ راتييكنترل تغ يبرا يشبكه محل زاتيتجه ميتنظ -

 امن يتيريمد يها پروتكل از استفاده -
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  ب پيوست

  )اطلاعاتي(
 ـ تيمرتبط با امن يكنترل ها نيمشابه ب مراجع  يبنـدها  و ISO/IEC 27002و  ISO/IEC 27001 نيشبكه ب
  ISO/IEC 27033از  قسمت نيداخل ا

  
    ISO/IECو  ISO/IEC 27001 نيشبكه ب تيمرتبط با امن يكنترل ها نيمراجع مشابه ب - 1-ب جدول

  ISO/IEC 27033از  قسمت نيداخل ا يو بندها 27002
  و ISO/IEC 27001 بند

ISO/IEC 27002 
 ISO/IEC 27033-1 بند  مقررات

  مخرب يكنترل در برابر كدها 10-4-1

 كنترل بهبود و يريشگيپ ص،يتشخ
 و مخرب يكدها برابر در محافظت يبرا

 اجرا ديبا كاربر يآگاه مناسب يها روش
  شود

  حفاظت در برابر كد مخرب 7-8

 تلفن يكدها برابر در كنترل 10-4-2
 همراه

 همراه تلفن كد از استفاده كه ييجا
 شود حاصل نانياطم ديبا است، مجاز
 با مجاز همراه تلفن كد ماتيتنظ كه

 يروشن به كه يتيامن مشي خط به توجه
 ياجرا از ديبا و كند، عمل شده فيتعر
 يريجلوگ مجاز ريغ مراهه تلفن يها كد

  شود

و  ي، نرم افزار كاربرديمعمار 2-2-2- 7 
  خدمات شبكه

  شبكه يكنترل ها 10-6-1

 در محافظت منظور به ديباها  شبكه
 تيامن حفظ يبرا و ، داتيتهد مقابل

 مورد يكاربرد يها برنامه وها  ستميس
 اطلاعات جمله از شبكه، در استفاده

 نترلك و تيريمد يدرست به يتبادل
  . شوند

   يمقابل بندها حاتيتوض
10-6-1 IG از )ثتا  )الف  

 ISO/IEC 27001/27002  مشاهده
  شود

10-6-1 IG الف(  
ها  شبكه يبرا ياتيعمل يها تيمسئول

 وترهايكامپ اتيعمل از مناسب يجاها در
  شود جدا ديبا

  شبكه تيامن تيريمد 8-2

10-6-1 IG ب(  
 تيريمد يها و روش ها تيمسئول
 زاتياز راه دور، از جمله تجه زاتيتجه

  شوند عيتوز ديدر مناطق كاربر، با

از راه دور  يخدمات دسترس 7-11
 ISO/IECبه  شتريب اتييجز يبرا(

  )مراجعه شود  27033-5

10-6-1 IG پ(  

 حفظ منظور به ديبا ژهيو يها كنترل
 هنگامها  داده تيتمام و بودن محرمانه

 از اي و يعموم يها شبكه يرو از عبور
 يبرا و شود، لحاظ ميس يب يها شبكه

 ريفناو«  مباحث 11ها در  كنترل هيكل
مخاطرات، تكنيك هاي طراحي و  »

  مسائل مربوط به كنترل
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 و شده متصل ي ها  سامانه از حفاظت
 و 11-4يبندها( يكاربرد يها برنامه

 ژهيو يها كنترل)  شود مشاهده 12-3
 در حفظ يبرا است ممكن زين يا

 و شبكه خدمات بودن دسترس
  . شوند ازين مورد متصل يوترهايكامپ

10-6-1 IG ت(  
 شود اعمال ديبا نظارت و مناسب ورود

 را مربوطه يتيامن اقدامات ضبط تا
  . كند ريپذ امكان

  شبكه تيريمحاسبات ورود و مد 8-5

10-6-1 IG ث(  

 نهيبه هم ديبا يتيريمد يها تيفعال
 نانيماط هم و سازمان به خدمت يساز

 مداوم طور به كنترل از كردن دايپ
 اطلاعات پردازش يها رساختيز سراسر

  كند هماهنگ را

  شبكه تيامن تيريمد 8-2

  خدمات شبكه تيامن 10-6-2

سطح خدمات  ،يتيامن يها يژگيو ديبا
همه خدمات شبكه  ازيمورد ن تيريو مد

شناخته شود و در هر توافقنامه خدمات 
خدمات  نيا ايشبكه گنجانده شود، كه آ

  . است يسپار برون اي  يارائه شده درون

و مرتبط ( شبكه  تيامن تيريمد 8-2
تا  9 يو بندها ربنديز 8 گريد يبا بندها

11 (  

تبادل اطلاعات  يمشي ها خط10-8-1
  و روندها

 ديبا روندها، يرسم تبادل يها مشي خط
 قيطر از اطلاعات تبادل حفاظت يبرا

 لحاظ يارتباط اتامكان انواع از استفاده
  شود

  شبكه تيامن تيريمد و يطراح 6-2

 ديبا يكيالكترون يها اميپ اطلاعات  يكيالكترون يها اميپ 10-8-4
  ينترنتيا يكيپست الكترون 11-الف  شود محافظت

  يكيتجارت الكترون 10-9-1

 شبكه از كه يكيالكترون تجارت اطلاعات
 تيفعال از ديبا كند يم عبور يعموم يها
 يافشا و قرارداد اختلاف، خربم يها
  شود محافظت اصلاح و مجاز ريغ

  كار و كسب درخدمات تجارت 10-4
  يمشتر درخدمات تجارت 10-5

  خط بر معامله 10-9-2

 خط يرو معاملات در مربوط اطلاعات
 گم ناقص، انتقال از يريجلوگ يبرا ديبا

 مجاز، ريغ يها اميپ رييتغ ر،يمس كردن
 ريغ يها اميپ رتكرا مجاز، ريغ يافشا
  . شوند محافظت پاسخ اي و مجاز

  يمشتر درخدمات تجارت 5 -10

  ياطلاعات در دسترس عموم 10-9-3

 در موجود اطلاعات يكپارچگي
 ديبا ، دسترس در يعموم ي ها  سامانه

 رمجازيغ رييتغ از يريجلوگ يبرا
  . شود  محافظت

  وب يزبانيم 10-الف
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مشي استفاده از خدمات  خط 11-4-1
  شبكه

 به مجاز كه يخدمات به ديبا تنها كاربران
 داشته يابيدست هستند آنها به يدسترس
  باشند

  شبكه تيامن مشي خط 8-2-2-2

اتصالات  يكاربر برا ييشناسا 11-4-2
  يجرخا

 يبرا ديبا مناسب ييشناسا يها روش
 دور راه از كاربران يدسترس كنترل
  دنشو استفاده

  تيهو قيتصد و ييشناسا 8-4

  در شبكه زاتيتجه ييشناسا 11-4-3

 به ديبا زاتيتجه خودكار ييشناسا
 تيهو دييتأ يبرا يا لهيوس عنوان

 زاتيتجه و خاص يها مكان از اتصالات
  . شود گرفته نظر در

  

  

و  يصيحفاظت از پورت تشخ 11-4-4
  از راه دور يكربنديپ

 و يصيتشخ يها پورت به يدسترس
 نترلك ديبا يمنطق و يكيزيف يكربنديپ

  شود
  

  در شبكه ها ضيتبع 11-4-5
خدمات اطلاعات، كاربران و  يها گروه

 جدا شبكه در ديبا ياطلاعات ي ها  سامانه
  . باشند

  

  كنترل اتصالات شبكه 11-4-6

 گذاشته اشتراك به يها شبكه يبرا
 سراسر در كه يكسان ژهيو به شده،
 دايپ گسترش سازمان نيا يمرزها
 به اتصال يبرا رانكارب تيقابل اند، كرده
 يها مشي خط يراستا در ديبا شبكه
 يها برنامه يازهاين و يدسترس كنترل
  . باشد محدود كار و كسب يكاربرد

مخاطرات،  »فناوري« مباحث -11
تكنيك هاي طراحي و مسائل مربوط به 

  كنترل

  شبكه يابيريكنترل مس 11-4-7

 يها شبكه يبرا ديبا يابيريمس كنترل
 كه شود حاصل نانيطما تا شود اجرا
 انيجر و وتريكامپ به اتصال تيقابل

 يدسترس كنترل مشي خط اطلاعات،
 را كار و كسب يكاربرد يها برنامه
  . است نكرده نقض

  يتيامن يدرگاه ها 6-الف
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 ISO/IECو  ISO/IEC 27033 خانواده استاندارد از قسمت نيا يبندها نيمراجع مشابه ب 2-ب جدول

  ISO/IEC 27002و  27001

 ISO/IEC 27001 بند  مقررات ISO/IEC 27033-1 بند

 ISO/IEC 27002 و

    مرور كلي  6

 تبادل يها مشي خط اطلاعات 1-8-10  شبكه تيامن تيريومد يطراح  6-2
  روندها و

يبرا شدن آماده و مخاطرات ييشناسا  7
    يتيامن يها كنترل ييشناسا

 تهگرف نظر در اي/و يفعل شبكه اطلاعات  7-2
    شده

در  يتيامن يها يازمندين  7-2-1
    شركت يتيامن مشي خط اطلاعات

 گرفته نظر در/ يفعل شبكه اطلاعات  7-2-2
    شده

 خدمات و يكاربرد افزار نرم، يمعمار  7-2-2-2
  همراه تلفن كد برابر در كنترل 2-4-10  شبكه

    شبكه اتصالات انواع  7-2-2-3
    شبكه گريد مشخصات  7-2-2-4
    گريد اطلاعات  7-2-2-5

 ليپتانس و يتيامن مخاطرات اطلاعات  7-3
    يكنترل مناطق

  شبكه يها كنترل 1-6-10  شبكه تيامن تيريمد  8-2
    شبكه تيامن تيريمد يها تيفعال  8-2-2
  اطلاعات تيامن مشي خط 1-5  شبكه تيامن مشي خط  8-2-2-2

    
 خدمات از استفاده مشي خط 11-4-1

  شبكه
    شبكه تيامن ياتيعمل يهاروند  8-2-2-3
    شبكه تيامن رشيپذ يبررس  8-2-2-4
    شبكه اتصالات يبرا يتيامن طيشرا  8-2-2-5

 كاربران يبرا شده مستند يتيامن طيشرا  8-2-2-6
    دور راه

  اطلاعات تيامن حادثه تيريمد 13  شبكه تيامن حادثه تيريمد  8-2-2-7
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    شبكه يفن تيامن يمعمار/يطراح  9-2

، مخاطرات – شبكه مرجع يها طرح  10
    يكنترل موضوعات وها  روش، يطراح

    كارمندان يبرا نترنتيا به يدسترس  10-2
    شرفتهيپ يهمكار خدمات  10-3
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  خط بر تبادلات 10-9-2    
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    شبكه يبند ميتقس  10-7
    همراه تلفن ارتباطات  10-8

 حال در كاربران يبرا شبكه يبانيپشت  10-9
    سفر

 يها شركت يبرا شبكه يبانيپشت  10-10
    كوچك يتجار و يخانگ

  شبكه يها كنترل 1-6-10مخاطرات،  – »فناوري« مباحث  11
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هاي طراحي و مسائل مربوط به  تكنيك
  كنترل

  شبكه اتصالات كنترل 11-4-6    
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  الف پيوست
رات، مخاط – »فناوري« مباحث
هاي طراحي و مسائل مربوط به  تكنيك
  كنترل

  

    يمحل يها كهشب 1-الف
    گسترده يها كهشب  2-الف
    ميس يب يها شبكه   3-الف
    ييويراد يها شبكه  4-الف
    باند يپهنا يها شبكه  5-الف
  شبكه يابيريكنترل مس 7-4-11  يتيامن يها درگاه  6-الف
    يمجاز يخصوص يها شبكه  7-الف
    صدا يها شبكه  8-الف
   IP ييهمگرا  9-الف
  يعموم دسترس در اطلاعات 3-9-10  وب يزبانيم  10-الف
  يكيالكترون يها اميپ 4-8-10  ينترنتيا يكيالكترون پست  11-الف

 سازمان به شده يابيريمس يدسترس  12-الف
    سوم طرف
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