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  به نام خدا

 سازمان ملي استاندارد ايران با آشنايي

و  اسـتاندارد  مؤسسـة  مقـررات  و قـوانين  اصـلاح  قـانون  3مـادة  يـك  بند موجب به ايران صنعتي تحقيقات و استاندارد مؤسسة
اي اسـتاندارده  نشـر  و تدوين تعيين، وظيفه كه است كشور رسمي مرجع تنها 1371 ماه بهمن مصوب ايران، صنعتي تحقيقات

  .دارد عهده به را ايران) رسمي(ملي 

بـه   29/6/90نام موسسه استاندارد و تحقيقات صنعتي ايران به موجب يكصد و پنجاه و دومين جلسه شوراي عالي اداري مـورخ  
  . جهت  اجرا ابلاغ شده است  24/7/90مورخ  35838/206سازمان ملي استاندارد ايران تغيير و طي نامه شماره 

مؤسسـات   و مراكز نظران صاحب ،كارشناسان سازمان  از مركب فني هاي كميسيون در مختلف هاي حوزه در ندارداستا تدوين
توليـدي،   به شرايط توجه با و ملي مصالح با همگام وكوششي شود مي انجام مرتبط و آگاه اقتصادي و توليدي پژوهشي، علمي،
كننـدگان،  مصـرف  توليدكننـدگان،  شـامل  نفـع،  و حـق  صـاحبان  منصـفانة  و آگاهانـه  مشـاركت  از كـه  است تجاري و فناوري

نـويس   پيش .شود مي حاصل دولتي غير و دولتي هاي سازمان نهادها، تخصصي، و علمي مراكز كنندگان، وارد و صادركنندگان
از  سپ ـ و شـود مـي  ارسـال  مربـوط  فنـي  هاي كميسيون اعضاي و نفع ذي مراجع به نظرخواهي براي ايران ملي استانداردهاي

ايـران   )رسمي(ملي  استاندارد عنوان به تصويب صورت در و طرح رشته آن با مرتبط ملي كميتة در پيشنهادها و نظرها دريافت
  .شود مي منتشر و چاپ
كننـد   مي تهيه شده تعيين ضوابط رعايت با نيز صلاح ذي و مند علاقه هاي سازمان و مؤسسات كه استانداردهايي نويس پيش

بـدين ترتيـب،    .شـود  مـي  منتشـر  و چـاپ  ايـران  ملـي  اسـتاندارد  عنـوان  به تصويب، درصورت و بررسي و طرح ملي دركميتة
ملـي   كميتـة  در و تـدوين  5 شـمارة  ايـران  ملي استاندارد در شده نوشته مفاد اساس بر كه شوند مي تلقي ملي استانداردهايي

  .باشد رسيده تصويب به دهدمي سازمان ملي استاندارد ايران تشكيل مربوط كه استاندارد
المللـي الكتروتكنيـك    بـين  كميسـيون ، 1(ISO)اسـتاندارد   المللـي  بـين  سازمان اصلي اعضاي از ايران سازمان ملي استاندارد

2(IEC) 3 قانوني شناسي اندازه المللي بين سازمان و(OIML) كـدكس غـذايي    كميسـيون  4رابـط  تنهـا  بـه عنـوان   و است 
5(CAC) خـاص  هـاي  نيازمنـدي  و كلي شرايط به توجه ضمن ايران ملي استانداردهاي تدوين در .كند مي فعاليت كشور در 

   .شودمي گيريبهره المللي بين استانداردهاي و جهان صنعتي و فني علمي، پيشرفت هاي آخرين از كشور ،
 كننـدگان، حفـظ   مصـرف  از يـت حما بـراي  قـانون،  در شده بيني پيش موازين رعايت با تواند سازمان ملي استاندارد ايران مي

 از اجراي بعضي اقتصادي، و محيطي زيست ملاحظات و محصولات كيفيت از اطمينان حصول عمومي، و فردي ايمني و سلامت

 اسـتاندارد، اجبـاري   عالي شوراي تصويب با وارداتي، اقلام يا/و كشور داخل توليدي محصولات براي را ايران ملي استانداردهاي

و  صـادراتي  كالاهـاي  اسـتاندارد  اجـراي  كشـور،  محصـولات  براي المللي بين بازارهاي حفظ منظور به تواند مي سازمان . نمايد
 فعال مؤسسات و سازمان ها خدمات از كنندگان استفاده به بخشيدن اطمينان براي همچنين . نمايد اجباري را آن بنديدرجه

 آزمايشـگاه  محيطي،زيست مديريت و كيفيت مديريت هاي سيستم صدورگواهي و مميزي بازرسي، آموزش، مشاوره، در زمينة

 اسـاس  بـر  را مؤسسات و ها سازمان گونه اين سازمان ملي استاندارد ايران سنجش، وسايل )واسنجي(كاليبراسيون  و مراكز ها

 بر و اعطا ها آن به حيتصلا تأييد گواهينامة لازم، شرايط احراز صورت در و كند مي ارزيابي ايران تأييد صلاحيت نظام ضوابط

 فلـزات  عيـار  تعيـين  سنجش، وسايل )واسنجي(كاليبراسيون  يكاها، المللي بين دستگاه ترويج .كند نظارت مي آن ها عملكرد

  .است سازمان اين وظايف ديگر از ايران ملي استانداردهاي سطح ارتقاي براي تحقيقات كاربردي انجام و گرانبها

  

  
                                                 
1- International Organization for Standardization 
2 - International Electrotechnical Commission 
3-  International Organization of  Legal Metrology (Organisation Internationale de Metrologie Legale)  
4 - Contact point 
5 - Codex Alimentarius Commission 
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  كميسيون فني تدوين استاندارد

 -هاي كاربردي تجاري ملاحظات قضايي و اجتماعي براي برنامه- سنجي زيست -فناوري اطلاعات «
  » راهنماي عمومي: قسمت اول 

  
  يا نمايندگي/سمت و  :رئيس

  مجيد،  نصيري زنوز
  )ليسانس مهندسي برق و قدرت(
  

  كارشناس شركت مهندسين مشاور موننكو ايران

   :دبير
  فرزاد،  كشاورزي

  )ليسانس مهندسي كامپيوتر نرم افزار(
  
  )به ترتيب حروف الفبا( :عضاء ا

  كارشناس رايانه

  احدزاده ، شيرين 
 )كارشناس ارشد مديريت بازرگاني(

 
  اميري ، حسين

  )ليسانس مهندسي كامپيوتر(
  

 و مترجم بخش خصوصي ارشد كارشناس

 
 

  مدير عامل شركت پيشتازان پردازش اطلاعات

  بهداد، دماوندي بردبار
  )حقوقليسانس (

حقوق و مشاوره حقوقي شركت كارشناس 
  پارسان لين

  
  حوري زاده ، داود

  )ليسانس مهندسي كامپيوتر نرم افزار(
  

  
  ين انفورماتيك بينامدير عامل شركت مشاور

  د ، بهزاداخندز
  )ليسانس مهندسي كامپيوتر نرم افزار(
  

  خندزاد ، بيتا
  )كارشناس ارشد هوش مصنوعي و رباتيك(
  

  رايانهكارشناس 
 
 

ارشد ادارات مركزي هواپيمائي  كارشناس
  جمهوري اسلامي ايران هما

  گانهي،  ساروقي
  )ليسانس مهندسي كامپيوتر نرم افزار(

  رايانه كارشناس
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  فهرست مندرجات

  صفحه                          عنوان                                                                                                         

  ب داستاندار سازمان با ييآشنا

  ج  تدوين استاندارد يفن ونيسيكم

  ه گفتار شيپ

  و مقدمه

  1 هدف و دامنه كاربرد  1

  1 اصطلاحات و تعاريف  2

  3 نمادها و اصطلاحات اختصاري  3

  3  ملاحظات اجتماعي و قضايي  4
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    پيش گفتار
هاي كاربردي  هملاحظات قضايي و اجتماعي براي برنام - سنجي  زيست - فناوري اطلاعات"استاندارد 

استاندارد  سازمانهاي مربوط توسط نويس آن در كميسيون كه پيش "راهنماي عمومي: قسمت اول  - تجاري
اجلاس كميته ملي استاندارد رايانه و  يكصد و چهلمين و تحقيقات صنعتي ايران تهيه و تدوين شده و در

قانون  3اينك به استناد بند يك ماده مورد تصويب قرار گرفته است،  24/12/1389 ها مورخ فرآوري داده
، به عنوان 1371اصلاح قوانين و مقررات موسسه استاندارد و تحقيقات صنعتي ايران، مصوب بهمن ماه 

  . استاندارد ملي ايران منتشر مي شود
هاي ملي و جهاني در متن صنايع، علوم و خدمات،  براي حفظ همگامي و هماهنگي با تحولات و پيشرفت

نظر خواهد شد و هر پيشنهادي كه براي اصلاح و تكميل اين ردهاي ملي ايران در مواقع لزوم تجديداستاندا
بنابراين، . استانداردها ارائه شود، هنگام تجديدنظر در كميسيون فني مربوط مورد توجه قرار خواهد گرفت

  .بايد همواره از آخرين تجديدنظر استانداردهاي ملي استفاده كرد
  :به شرح زير استي كه براي تهيه اين استاندارد مورد استفاده قرار گرفته منبع و مأخذ

ISO/IEC TR 24714-1: 2008, Information technology – Biometrics – Jurisdictional and 
societal considerations for commercial application – Part 1 : General guidance 
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  مقدمه
سنجي در زمينه  ، از گسترش بيشتر استانداردهاي ملي زيستملي استاندارد موعهمج ايناين قسمت از 

هاي فعلي و آينده حمايت  شناسي، از جمله استانداردسازي فناوري كاربردهاي قضايي و اجتماعي شناخت
  . كند مي

دهد كه  ائه ميهايي راهنمايي ار خصوصاً در رابطه با طراحي سامانهملي استاندارد مجموعه اين اين قسمت از 
  :پردازند سنجي  مي سنجي  به دريافت، پردازش و ثبت اطلاعات زيست هاي زيست با استفاده از فناوري

 ،)در سطوح مختلف قضا( 3هاي قضايي حوزه 2اجتماعي و الزامات قانوني 1در رابطه با عرف -

 اطلاعات فرد قابل شناسايي،/ مربوط به حمايت از حيثيت  -

 ها و اطلاعات آنها، رد براي دستيابي و استفاده از اين سامانهدر راستاي توانايي ف -

سنجي   هاي زيست ها براي كسب داده در ارتباط با مسائل ايمني و سلامتي فرد در زماني كه از اين سامانه -
 . شود استفاده مي

  . گردند تلقي مي 4سنجي، خصوصي هاي زيست ، دادهملي استانداردمجموعه اين در اين قسمت از 
هاي پيشنهادي هستند، و نبايد اجباري در نظر  كاربردها و راهنمايي اين استانداردمحتويات اين قسمت از 

سنجي بايد مطابق با  هاي زيست الزامات قانوني هر كشور مقدم بر اين راهكارها هستند و داده. گرفته شوند
 5يارات يا تعهدات ناشي از قوانيناز هيچ يك از اخت اين استاندارداين قسمت . قواعد محلي به دست آيند

به تنهايي  اين استاندارداين قسمت از  هاي عنوان شده در پذيرش هيچ يك از توصيه. كاهد اجرايي نمي
  . موجب ايمني از تعهدات قانوني نيست

  :عبارتند از اين استاندارداين قسمت از كارهاي  ها و راه هاي پيروي از توصيه برخي از موارد مزيت
 سنجي توسط افراد مورد مطالعه هاي استفاده كننده زيست يت بيشتر سامانهمقبول -

 هاي خوب طراحي يافته  بهبود استنباط و درك عمومي از سامانه -

 ها  معرفي و عملكرد روانتر اين سامانه -

 )هزينه كل چرخه حيات(كاهش هزينه بالقوه در درازمدت  -

 تر از دامنه مسائل مربوط به دسترسي آگاهي فزون -

 . انتخاب روش حفظ حريم تائيد شده -

  : ذينفعان اوليه عبارتند از
 كنند،  سنجي استفاده مي هاي زيست آنان كه از نتايج داده -كاربران  -

 كنندگان استانداردهاي فني، تهيه -

 دهند، سنجي  خود را ارائه مي هاي زيست كساني كه نمونه داده -افراد تحت بررسي  -

 ،(IT)ماران سامانه، و طراحان فناوري اطلاعات نويسندگان مشخصات سامانه، مع -

  .سياستگذاران عمومي -
                                                 
1- Norm 
2- Legal 
3- Jurisdictional 
4- Personal 
5- Law 
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هاي  ملاحظات قضايي و اجتماعي براي برنامه -سنجي  زيست - فناوري اطلاعات
  راهنماي عمومي: قسمت اول  -كاربردي تجاري

 
  و دامنه كاربرد هدف    1

سنجي  حل موجود در چرخه حيات سامانه زيستهايي درباره مرا استاندارد، ارائه راهنمايياين هدف از تدوين 
  : دهد اين قسمت موارد زير را تحت پوشش قرار مي. شد و عناصر مرتبط آن با

 بدست آوردن و طراحي ملزومات اوليه، از جمله چارچوب قانوني، -

 توسعه و گسترش، -

 عمليات شامل عضويت و استفاده متعاقب، -

 ها، ارتباط متقابل با ساير سامانه -

 هاي مربوط و امنيت اطلاعات، ادهذخيره د -

 ها، به روز رساني و نگهداري داده -

 آموزش و آگاهي، -

 ارزيابي و بازبيني سامانه، -

 .انقضاي سامانه تحت كنترل -

  :سنجي در راستاي موارد زير است هاي زيست سازي فناوري هاي مورد اشاره محدود به طراحي و پياده حوزه
 هاي زيست سنجي، اده از دادههاي قانوني و اجتماعي استف محدوديت -

 امكان دسترسي براي خيل بيشتري از جمعيت، -

هاي كاربران در رابطه با خطرهاي بالقوه مستقيم و همچنين احتمال  سلامت و ايمني، با توجه به نگراني -
 . سنجي هاي استنتاج شده از اطلاعات زيست سوء استفاده از داده

هاي  سازي، و اپراتورهاي سامانه ريزان، مسئولان پياده ندارد برنامهاستااين مخاطبين مورد نظر اين قسمت از 
  . سنجي هستند زيست

  . نيست استاندارداين تشخيص و ارزيابي سياست دولتي در حيطه دامنه اين قسمت از 
  
  اصطلاحات و تعاريف    2

  : رود  ، اصطلاحات و تعاريف زير به كار مياستاندارداين در 
2 -1   

  دسترسي 
نظر از توانايي   سنجي  براي همه، صرفه ها و خدمات زيست دستيابي و استفاده از فناوري) سنجي زيست(ن امكا

  .افراد داراي معلوليت است بطور مثالوري، افيزيكي يا آمادگي به جهت فن
تلاش بايد بر . ل شودها حاص هاي مساعدتي يا ساير روش تواند به صورت مستقيم، با استفاده از فناوري دستيابي مي -1يادآوري

  )طرح جامع. (اين باشد كه دسترسي مستقيم براي تعداد هر چه بيشتري از افراد مورد مطالعه حاصل آيد
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قابليت ": كند دسترسي را اينگونه تعريف مي ISO/IEC JTC 1 المللي بين دسترسي استاندارد كاري گروه ويژه -2يادآوري
  ".ها است ترين توانمندي كانات توسط افراد داراي وسيعاستفاده از محصولات، خدمات، محيط يا ام

2 -2   
  1راهنما

  . سنجي حضور دارد هاي زيست فردي كه براي راهنمايي يا مساعدت فرد مورد مطالعه در عضويت يا تائيد داده
2 -3   

  2)فرد(داده 
  . دهد يسنجي ارائه م سنجي را براي ذخيره يا مقايسه در سامانه زيست هاي زيست فردي كه داده

2 -4   
  ش ماموريت خز -عملكرد  3خزش

  .گسترش عملكرد يك پروژه، ماموريت، يا سامانه فراتر از اهداف اوليه است
 شفزاياعملكرد حاصل تغيير يا بسط خواسته يا ناخواسته عملكردهاي سامانه است كه به صورت مراحل  خزش - يادآوري

  . مگير در كاركرد شوددهد و ممكن است منجر به تغييرات چش كوچك رخ مي
2 -5   

  سنجي  هاي زيست مدير داده
بايست در اين قسمت از اين استاندارد در  شخصي است كه مسئول رعايت اصول مشروحي است كه مي

  . سامانه سازمان اجرا شود
2 -6  

  تناسب
  . و منافع سازماني است 4تعادل بين منافع فردي

2 -7   
  5تقليد 

سنجي   سنجي ديگر، يا يك مشخصه زيست ر ضبط شده يا هر نمونه زيستارائه تصوي) سامانه زيست سنجي(
  .بكار رود  6كه به طور مصنوعي مشتق شده، به منظور بكار بردن بجاي هر شخص

2 -8   
  قابليت استفاده  

براي رسيدن ) افراد مورد مطالعه(كنندگان تعيين شده  ميزان قابل استفاده بودن يك محصول توسط استفاده
  .تعيين شده به صورت موثر، كارا و رضايت قسمت در محدوده مشخص است به اهداف

                                                 
1- Attendant 
2- (data) subject . باشد هاي مربوط به فرد مورد مطالعه مي منظور داده  

3- creep 
4- Individual 
5- spoofing 
6- in order to impersonate an individual 
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  .است ISO 9241-11:1998, 3.1اقتباس از استاندارد  - يادآوري
2 -9   

  1هاي شخصي داده
اطلاعات مربوط به فرد مشخص شده يا قابل شناسايي كه به هر صورت، اعم از الكترونيكي يا روي كاغذ ثبت 

  .شده است
2 -10   

  ضايي حوزه ق
هاي  تحت كنترل، كه محدوديت 2يا مقررات/ حوزه قضايي مشخص شده در قانون به عنوان چارچوب كاري و

  .كند هاي معاملات تجاري، اعمال مي خارجي بر افراد، رفتار آنها، يا تعهدات بين افراد، شامل هر يك از جنبه
  .تاس ISO/IEC 15944-5:2008,3.67اقتباس از استاندارد  - يادآوري

2 -11   
  هاي زيست سنجي نمونه داده

سنجي براي يك  سنجي كه قابليت ضبط به عنوان مرجع زيست گر زيست هاي دريافت شده از يك حس داده
سنجي مرجع پيشين را براي تشخيص يا  هاي زيست فرد مورد مطالعه را داشته باشد يا قابل مقايسه با داده

  . تصديق فرد داشته باشد
  
  
  ها نوشت تهكونمادها و     3

 Privacy Enhancing Technology PET  فناوري افزايش حمايت از حريم شخصي
 Information and Communication Technology ICT  فناوري اطلاعات و ارتباطات

 Personal Digital Assistant PDA  دستيار رقم شخصي
  
  
  عبور از ملاحظات اجتماعي و قضائي    4
  مقدمه  4-1

ها نيست و  ها يا برنامه شود كه مختص فناوري هاي عمومي ارائه مي توصيه استاندارداين ين قسمت از در ا
  . سنجي تاثير بگذارد هاي زيست تواند بر همه جنبه مي

سنجي در  هاي زيست سازي سامانه اين قسمت با ارائه اصول، راهبردها، و ملاحظات لازم براي طراحي و پياده
، )2-4(مسائل قضايي مربوط به اسرار خصوصي و حفاظت از اطلاعات شخصي : شود مي سه حيطه اصلي آغاز

سنجي كه ممكن است  هاي زيست و بررسي مسائل سلامتي و ايمني هنگام استفاده از سامانه) 3-4(دسترسي 
  ). 4- 4(سازي اثر گذارد  بر ملاحظات مربوط به طراحي و پياده

                                                 
1- personal data 
2- regulatory 



4 

 

. پردازد سنجي مي تاثيرگذار بر زيست "جهان واقعي"با تاكيد بر مسائل  سپس به بحثي درباره قابليت استفاده،
گيرد و شرايط محيط فيزيكي كه ممكن است بر كاركرد و  در اين بحث قابليت استفاده مورد مطالعه قرار مي

هاي اجتماعي، فرهنگي  و سپس جنبه ،)5- 4(شود  سنجي اثر بگذارد بررسي مي قابليت استفاده سامانه زيست
هاي  و سرانجام ميزان پذيرش استفاده از ويژگي ،)6- 4(گيرد  سنجي مد نظر قرار مي اخلاقي زيست و

  ).  7-4(شود  سنجي بررسي مي زيست
  
  مسائل قضايي   4-2
  كليات  4-2-1

اي مسائل مربوط به الزامات قضايي خاص را در نظر بگيرد،  سنجي نياز دارد كه پاره ايجاد كننده سامانه زيست
اين هر چند برخي از اين موارد در اين قسمت از .  قضايي متفاوت باشد  ماتي كه ممكن است در هر حوزهالزا

مواردي كه به طور مشروح  فهرست. اند، همه اين موارد بررسي نخواهند شد استاندارد مورد بحث قرار گرفته
  :اند عبارتند از استاندارد بررسي نگرديدهاين در اين قسمت از 

 د تبعيض،قوانين ض -

 قوانين افشاء، -

 هاي جبران خسارت، مكانيسم -

 مسائل مربوط به قراردادها، -

 هاي پيرو، ها يا شركت سنجي به ساير شركت هاي زيست ارائه داده -

 سنجي  و اطلاعات وابسته، مقررات مربوط به نهادهاي تنفيذ قانون براي دسترسي به اطلاعات زيست -

 يا خروج براي فرآيندهاي بازگشت به عقب، اختيارات مربوط به انتخاب براي ورود  -

 ،)شامل استانداردهاي امنيتي و طول زمان(ها  شرايط خاص عدم افشاي داده -

 سنجي در محضر قانون،  هاي زيست الزامات مبتني بر مدرك براي استفاده از داده -

براي  ثالبطور م(شود  ها درخواست مي سنجي توسط سازمان يا دولت موارد خاصي كه اطلاعات زيست -
 ، )دسترسي ايمن به تجهيزات نظامي و امور زيربنايي پراهميت ملي

 سنجي  در اينترنت،  هاي قانوني در استفاده از زيست  قابل كاربرد بودن حوزه -

 . قوانين كنترل مرزي -

  
  حريم شخصي  4-2-2

ست بفهميم كه لذا لازم ا. يابد هاي زيست سنجي، جنبه حريم شخصي اهميت مي با گسترش جهاني سامانه
هاي پردازش شده، بلكه افراد  مهم است كه نه تنها داده. قانون و سياست حفاظت از اطلاعات چه اهدافي دارد

سنجي به معني  استفاده از سامانه زيست. مورد مطالعه و حقوق شخصي آنها نيز مورد حمايت واقع شود
بسته به اينكه سامانه چگونه . يابند كاربرد مي هاي شخصي است، بنابراين قوانين حريم شخصي استفاده از داده

سنجي ممكن است از حريم شخصي فرد محافظت كند يا آن را افشا  گسترش يافته است، فناوري زيست
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يا رمز  PIN (1( با توجه به اين ويژگي خاص زيست سنجي، كه بر خلاف شماره شناسايي شخصي . سازد
سنجي  به طور منحصر به فرد و  انشان مربوطند، اطلاعات زيستمستقيم و ضعيف به صاحب عبور كه بطور غير

با استفاده از يك مشخصه زيست . شود در تمام طول عمر به فرد مرتبط هستند، امكان حمايت معنادارتر مي
توان از ساير اطلاعات شخصي در مقابل دزدي يا سوء استفاده حمايت  هاي سنتي مي سنجي، بهتر از روش

در تمام . هاي مختلف اين گفتار باشند ها مي توانند يك هدف و يا وسيله از جنبه زيست سنجي. نمود
سنجي  مورد استفاده بايد  هاي زيست اين بدان معناست كه داده. كاربردها، اصول تناسب بايد اعمال شوند

  . ندشو آوري و پردازش مي ها براي آن جمع كافي، در حد نياز، و مربوط به هدفي باشند كه اين داده
ها سامانه PET. بررسي نمود) PETs(هاي بهبود حريم شخصي  توان در متن فناوري سنجي را مي زيست

هاي  هستند كه بوسيله حذف يا كاهش داده) ICT(هاي اطلاعات و ارتباطات  منسجمي از اقدامات فناوري
اي  هاي شخصي بگونه ادهيا ناخواسته د/ غير مجاز، غير ضروري و  2شخصي، يا از طريق جلوگيري از پردازش

 Broking/Raab 2001به . ( كنند ها از دست نرود، از حريم شخصي محافظت مي كه كاركرد سامانه داده
  .). مراجعه شود

  : سنجي قابل اعمال است از دو نقطه نظر بر زيست PETاصل 
ا افزاينده سنجي  بايد پيرو روش جامع و صحيحي باشد ت سازي و اجراي زيست هدف اين اصل، پياده -

 .حفاظت از حريم شخصي باشد

توانند خود به عنوان روشي براي افزايش  سنجي مي هاي زيست ، مشخصهPETبه عنوان ابزاري براي  -
 .حريم شخصي به كار روند

تواند فرآيند تصديق هويت را در مقايسه با فرآيند سنتي، كه در آن فرد بايد  سنجي مي براي مثال، زيست
استفاده . خود را به همراه كليه اطلاعات فردي روي فرم درخواستي وارد كند، بهبود بخشد اطلاعات كاملي از

تواند صرفاً قرار دادن اثر انگشت روي حسگر باشد، بدون آنكه نيازي به افشاي اطلاعات  سنجي مي از زيست
كند وجود داشته  مي به كسي كه حق استفاده فرد مورد نظر را بررسي) نام، نشاني، تاريخ تولد، غيره(شخصي 

سنجي فرد  به علاوه، استفاده از زيست). مشروط بر آنكه از قبل فرآيند عضويت مناسبي طي شده باشد(باشد 
مزيت اين كار در آن است كه . را به هويت خود مرتبط سازد) PDAمثل (اي  سازد كه افزاره را قادر مي

سنجي ارائه شده از  توانند با تغيير زيست افراد مي. ندتوانند از افزاره محافظت شده استفاده كن سايرين نمي
  . هاي دروغين استفاده كنند هويت

  :هاي افزايش حمايت از حريم شخصي هستند موارد زير برخي از قواعد پذيرفته شده عمومي فناوري
 .هاي شخصي يا استفاده به كمينه ميزان لازم باشد عدم استفاده از داده -

 .هاي شخصي، استفاده از رمز دسترسي باشد دهدر صورت استفاده از دا -

 .هاي خام در اسرع وقت باشد نابود نمودن داده -

                                                 
 شماره شناسايي شخصي -1

هاي شخصي انجام  هاي خودكار يا غير خودكار بر روي داده پردازش در اين محتوا شامل هر گونه عملياتي يا مجموعه عملياتي است كه با روش -3
خابره، انتشار، و يا در دسترس قرار دادن آوري، ثبت، سازماندهي، ذخيره،  انطباق، يا تبديل، بازيابي، مشاوره، استفاده، افشا از طريق م مثل جمع ،شود مي

  به هر روش ديگر، تنظيم يا تركيب كردن، انسداد، پاك كردن يا نابودي است 
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 .هاي شخصي در موارد ممكن باشد بدون نام نگه داشتن داده -

 .هاي مركزي در صورت عدم ضرورت باشد عدم استفاده از پايگاه داده -

 .شان باشد هاي شخصي مجاز ساختن افراد به كنترل داده -

از روشي براي ارزيابي و تصديق، تا مشخص شود كه برنامه كاربردي سطح مناسبي از اعتماد را استفاده  -
 . كند ضمانت مي

  : آمده است] 36[المللي اختيارات مدني و سياسي  عهدنامه بين 17در رابطه با حريم شخصي، در ماده 
سرانه يا غير قانوني قرار بگيرد و حريم شخصي، خانواده، خانه، يا مكاتبات هيچ كس نبايد مورد مداخله خود"

  ".آبرو و شرافت هيچ كس نبايد مورد تعدي غير قانوني واقع شود
سنجي ، بلكه هر سازماني كه اطلاعات  حريم شخصي يكي از مهمترين مسائلي است كه نه تنها صنعت زيست

عات و استفاده امكان بالقوه دسترسي مشترك به اطلا. كند با آن مواجه است آوري مي شخصي را جمع
ها درباره حريم  كند،  با اين حال، بسياري از بيانيه هاي خاص را بيشتر مي ها اين نگراني چندگانه از پايگاه داده

انواع خاصي از . سنجي  را مد نظر قرار دهند هاي مختلف زيست توانند تفاوت جزئي بين روش شخصي نمي
كه برخي ديگر تاثير كمي بر  كنند، در حالي هم ميسنجي امكان تهاجم بيشتر حريم شخصي را فرا زيست

اطلاعات شخصي اولين گام در ايجاد هويت شخصي است در اين مرحله است كه . مسئله حريم شخصي دارند
سنجي وجود  هاي زيست هر چند مسائل مختلفي درباره ارائه داده. گيرد بسياري از تخلفات هويتي صورت مي

ل از هر چيز هويت بايد از طريق ساير مدارك شناسائي نظير شناسنامه تصديق دارند، بايد تاكيد شود كه قب
تر از آن است كه از آنها،  سنجي بسيار قابل قبول هاي زيست لذا، بسياري افراد بر اين باورند كه تكنيك. شود

اير افراد گاهي رو در رو، سوالات بيشماري درباره تاريخچه شخصي، جزئيات محل سكونت، اطلاعاتي درباره س
سنجي صرفاً روش ديگري براي  در اين قالب فناوري زيست. نام دوم مادر پرسيده شود بطور مثالخانواده، 

  . شود شناسايي هويت محسوب مي
سنجي  سوالاتي را درباره تاثير اين فناوري بر  ها درباره استفاده از زيست تعداد روزافزون موارد استفاده و بحث

هاي كاربردي كه در محيط كار و خانه مورد استفاده عموم و در دسترس همگان  نامهروي حريم شخصي در بر
از . مهمترين مسائل در زمينه حريم شخصي مربوط به فرد مورد مطالعه يا سازمان است. سازد است مطرح مي

و ناشناخته آوري، انتخاب، استفاده، و امنيت اطلاعات  نقطه نظر فرد مورد مطالعه مسائل اصلي مربوط به جمع
آوري و امنيت  آوري، درخواست، جمع از ديد سازماني، مسائل شامل روش و هدف جمع. ماندن فرد هستند

آوري شده  هاي جمع هاي استفاده و افشاي داده اطلاعات، دسترسي به سوابق، ربط داشتن، و محدوديت
  . هستند

مثالي .  ت مادي و خسارت به آبرو هستندسازي و خسارا ساير مسائل حريم شخصي مربوط به نگراني از بدنام
هاي جنايي است، اما ثبت اثر انگشت در حال  سازي در برخي جوامع ارتباط اثر انگشت با فعاليت از بدنام

اي براي شناسايي شهروندان مطيع قانون، مثل صاحب كارد، عضو باشگاه، و مصرف  حاضر بيشتر به وسيله
سنجي  فرد، هر  از مشخصات زيست "تقليد"در نظر گرفتن احتمال به هر حال، با . كننده بدل شده است

  . گردد نگراني تشديد مي
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عملكرد، يا سوء استفاده از اطلاعات، و يا رديابي يا تراكم  خزشاز ديگر مسائل مربوط به حريم شخصي 
رسد، اما اگر  يها براي هدفي ثانويه ارزشمند به نظر م عملكرد، استفاده از داده خزشدر مورد . هاست داده

آوري شده از اين هدف ثانويه مطلع نشده باشند، و رضايت خود را براي انجام  افرادي كه اطلاعات از آنها جمع
به شكل خاصي از  "رديابي". فرهنگي و قانوني پيش آيد-آن اعلام نكرده باشند، ممكن است مسائل اجتماعي

هاي اضافي چون جزئيات مخارج  جي  در تركيب با دادهسن هاي زيست خزش كاركرد اشاره دارد كه در آن داده
سنجي  بدون اجازه قانوني  استفاده پنهاني از زيست. رود هاي افراد بكار مي يا مسافرت براي رديابي فعاليت

  . تجاوز به حريم شخصي افراد خواهد بود
ده، برخي ملاحظات ش فهرست 3-2- 4علاوه بر تحليل مسائل قضايي مربوط به حريم شخصي كه در زيربند 

  :ديگر نيز نيازمند توجه هستند، از جمله
 سنجي  به ساير اطلاعات، هاي زيست مسائل مربوط به ارتباط داده -

 :توانايي تطابق با تغييرات: بطور مثالهاي تغيير،  موقعيت -

 انتقال از كمينه سن به بيشينه سن، -

 ،)بيماري آلزايمر: بطور مثال(تغيير در توانايي ذهني  -
 فرد مورد مطالعه، مرگ -

 هاي ابطال، رويه -

سنجي  به افراد مورد مطالعه كه به طور ناشناس  هاي زيست ابلاغ هرگونه تغيير در استفاده از داده -
 . اند شركت نموده

ها و  سازي كليه فناوري ريزي و پياده هاي اپراتور سامانه، يا مقام مشابه، بايد در برنامه مسئول حمايت از داده
د، و همچنين بايد در ابداع و كنترل تطابق سياست حريم شخصي نسنجي مشاركت ك ي زيستها برنامه
ها درون سازمان وجود نداشته باشد، فردي  در صورتي كه مسئول حمايت از داده. شدسنجي دخيل با زيست

را  و حريم شخصي ITسازي سامانه گردد كه در صورت وقوع، توانايي حل مسائل امنيت  بايد مسئول پياده
  . داشته باشد

سنجي منتشر كرده  هايي درباره زيست كنندگان توصيه هاي ملي شناخته شده مصرف در صورتي كه انجمن
رسد، اپراتور سامانه هر جا  سنجي خاص قابل اجرا به نظر مي اندازي يك سامانه زيست باشند كه در مورد راه

  . كه مناسب باشد بايد آنها را مد نظر قرار دهد
  
  سنجي  هاي زيست اصول مربوط به حريم شخصي در سامانه   4-2-3

سنجي، از طريق تصديق هويت به جاي تشخيص هويت افراد، ميزاني از حريم  ها، زيست در برخي برنامه
هاي حساس  توانند با كنترل دسترسي به داده ها همچنين مي اين برنامه. سازند شخصي را براي آنها مقدور مي

  . باعث افزايش حريم شخصي در آنها شوند ها، در ساير سامانه
نمايند بايد براي حمايت از حريم شخصي افراد  اندازي مي سنجي را راه هايي كه راهكارهاي زيست سازمان

  . تدابير خاصي در نظر بگيرند
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هاي مورد تائيد را در  حاضر بر مبناي اسناد مرجع ذكر شده در پيوست الف، كمينه اي از روش فهرست
اما به هر حال، براي اطمينان از . دهد قرار مي ISO/IEC TR 24714 كاربران اين قسمت از استاندارد اختيار

، چرا كه در برخي كشورها تبعيت از كليه قوانين و مقررات محلي بايد با مراجع قانوني مقتضي مشاوره گردد
هاي كاربردي  ده كننده از برنامهبرخي از اين اصول اجباري هستند و تعهدات خاصي از اپراتور سامانه استفا

  .رود سنجي انتظار مي زيست
 شفافيت  -1

سنجي وجود داشته باشد كه همچنين اهداف  هاي زيست بايد سياست عمومي شفافيت درباره استفاده از داده
ايد در افراد مورد مطالعه ب. ها و فرد مسئول استفاده از آن را نيز در برگيرد مورد نظر براي استفاده از داده

  . ها قرار گيرند جريان هرگونه استفاده بعدي از داده
 رضايت  -2

آوري، استفاده، افشا و يا حفظ شوند،  سنجي بايد با آگاهي و رضايت افراد مورد مطالعه جمع هاي زيست داده
  .  ها را از اين اصل معاف نموده باشند مگر آنكه قوانين محلي سازمان

 ترجيح انتخاب براي ورود  -3

عموماً، . هاي انتخاب خروج يا انتخاب ورود بايد در اختيار افراد قرار گيرد آنجا كه ممكن و عملي باشد، رويه
 . انتخاب براي ورود گزينه مرجع است

 محدوديت هدف  -4

سنجي تعيين شده،  هاي كاربردي زيست برنامه) يا اهداف(سنجي، بايد هدف  سازي سامانه زيست قبل از پياده
بايد محدود به هدف   سنجي هاي زيست پردازش داده. و در اختيار افراد متاثر قرار گرفته باشدمستند، 

  .1مشخص شده باشد
 آوري محدوديت جمع - 5

تعيين شده ) يا اهداف(سنجي  بايد به كمينه مورد نياز براي رسيدن به هدف  هاي زيست آوري داده در جمع
  . اكتفا شود

 محدوديت دوره حفظ -6

. سنجي بايد صرفاً براي دوره زماني كه براي اهداف تعيين شده لازم است نگهداري گردند ي زيستها داده
  . هاي خاصي تعيين گردد شان گذشته بايد رويه هايي كه دوره حفظ براي حذف ايمن داده

 تبعيت از ضوابط عملكرد  -7

اطمينان يابد و همچنين مطمئن  اپراتور سامانه بايد از عملكرد صحيح و ثبات سامانه مطابق خصوصيات آن
  . شود كه سوء عمل سامانه منجر به تعرض غير ضروري به حريم شخصي افراد نگردد

  
  

                                                 
، هاخصوص فناوري نوبه بر اساس اين اصل، براي استفاده از يك روش يا فناوري خاص، . گردد در برخي كشورها اصل ضرورت اجرا مي  -1

يا فناوري ديگري كه به عنوان روشي با حمايت /ده از آن ضروري است و اين هدف با استفاده از هيچ روش وبايد به اثبات رسانيد كه استفا
  .كافي از حريم شخصي افراد پذيرفته شده، قابل وصول نيست
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 حق دسترسي افراد مورد مطالعه -8

سنجي را  هاي زيست بايد ميزان قابل قبولي از حق دسترسي به افراد مورد مطالعه داده شود كه صحت داده
  . تصحيح نمايند هاي غلط را تائيد كنند و داده

 ها  حفاظت از داده -9

در مرحله . سنجي  بايد در مقابل استفاده غير مجاز يا پردازش غير قانوني محافظت شوند هاي زيست داده
هاي موجود در كپي  داده. اي را به كمينه رسانيد طراحي و توسعه سامانه بايد امكان چنين سوءاستفاده

  . اي فعال نياز به حفاظت دارنده پشتيبان و آرشيو به اندازه داده
 بازبيني ايمن  -10

هاي  سنجي  بايد به نحوي طراحي شود كه امكان بازبيني مطمئني از طرز استفاده داده سامانه زيست
                به. سنجي  را مقدور سازد از سامانه زيست 1سنجي شامل پاك كردن يا برداشتن زيست

ISO/IEC 27002:2005 مراجعه شود .  
 هاي قضايي انتقال داده بين حوزه -11

هاي  هاي قضايي حمايت كافي از انتقال داده به عنوان بهترين روش، و در صورتي كه قانون دريافت از حوزه
هاي منتقل  هاي قضايي ارائه نكند، اپراتور سامانه بايد براي اطمينان از اينكه داده سنجي  بين حوزه زيست

شوند، تمهيدات مناسبي اتخاذ كند، حتي اگر اين اقدام جزء ضروريات  ت ميشده همچنان به خوبي حفاظ
با  پيروي از قراردادهاي نمونه : بطور مثال. كند نباشد هاي قضايي كه سازمان در آنها فعاليت مي قانوني حوزه

وه كاري گر EC/95/46دستورالعمل ) 4( 26هاي شخصي مانند موارد پيشنهاد شده در ماده  براي انتقال داده
  .ها در كميسيون اروپا باشد حمايت از داده

 تصميمات خودكار اساسي -12

ً خودكار درباره افراد استفاده سنجي براي تصميمات اساسي و كاملا هاي زيست در مواردي كه از سامانه
ي افراد بايد از چنين تصميمات خودكار. شود، بايد سازوكاري براي درخواست دخالت فرد تعبيه گردد مي

  . مطلع گردند
 پذيري مسئوليت - 13

  . گو باشد يكي از افراد در سازمان اپراتوري سامانه بايد براي تطابق با اين اصول جواب
 سنجي   هاي زيست صحت داده -14

سنجي مورد استفاده بايد صحيح، كامل، و به  تا جائي كه براي اهداف مورد نظر لازم است، اطلاعات زيست
  . روز باشند

 ها سازي داده نام بي -15

سنجي براي اهداف دانشگاهي، آماري، يا آزمايشي بايد با دقت مورد نظر قرار گرفته و  هاي زيست انتشار داده
پيوندها به ساير اطلاعات شخصي در جائي كه ممكن است منجر به شناسايي فرد شود، بايد . كنترل شود
  . برداشته شود

                                                 
1- Removal 
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  هاي قانوني ساير جنبه 4-2-4
   مقدمه 4-2-4-1

هاي  هر چند در اين قسمت از اين استاندارد هدف بر آن نيست كه جزئيات مسائل قانوني مثل جنبه
قراردادي يا مستند بر مدارك بحث شود، برخي توضيحات كلي درباره ارزش قانوني و پيامدهاي بالقوه 

  .سنجي براي مخاطبين مفيد خواهد بود استفاده از سامانه زيست
سنجي  هستند و  هاي زيست مقرراتي وجود دارد كه يا مستقيماً مربوط به استفاده از سامانهدر برخي كشورها 

اين قسمت صرفاً نگاهي كلي به مسائل قانوني غير از جنبه حريم . يا آنكه در اين مورد قابل اجرا هستند
  .  جزئيات ضوابط قابل اجرا در هر كشور در پيوست الف آمده است. شخصي دارد

  
  هاي تصديق هويت  سنجي  در زيرساخت زيست 4-2-4-2

بدين منظور، بسياري . لازم است كه ارتباط الكترونيكي معاملات قانوني بين طرفين قرارداد تسهيل شود
  . اند كشورها ضوابطي را براي مكانيسمي الكترونيكي معرفي نموده

، اين امر غالباً متكي بر تشخيص اند هر چند امضاي دست نويس در موارد قانوني در حد وسيع پذيرفته شده
نويس باشد  تواند معادل اعتبار سنتي امضاي دست سنجي مي هاي زيست اي از داده نمونه. انسانها از امضاست

  . يا رمز عبور باشد/كننده يا جايگزين شماره شناسايي شخصي و كه كامل
. داند راست، چيزي كه هست، يا ميتواند شامل هر تركيبي از چيزي باشد كه فرد دا امنيت سه فاكتوري مي

سنجي در تركيب  هاي زيست در اين مقاله، مشخصه. كند براي بيشتر كاربردهاي تجاري دو فاكتور كفايت مي
سنجي  هاي زيست اگر استفاده از مشخصه. نويس باشد تواند معادلي براي امضاي دست با امنيت رقمي مي

توان از قانوني بودن معامله و الزام آن به يك شخص  ينويس باشد، م معادل كاركرد سنتي امضاي دست
  . گردد اطمينان يافت و لذا ميزان مشابهي از الزام قانوني حاصل مي

هاي  نويس سنتي در معاملات، نمونه داده با توجه به آنكه براي دستيابي به اعتبار قانوني برابر با امضاي دست
زند، لازم است كه در تمام موارد هر دو سامانه بكار گرفته سنجي گرفته شده و مرجع هر دو مورد نيا زيست

  .). مراجعه شود ISO/IEC 27002:2005به استاندارد (شده قادر به ارائه امنيت قوي و رد مميزي معتبر باشند 
سنجي در معاملات الكترونيكي اعتبار  هاي زيست به عقيده برخي از مراجع ذيصلاح، استفاده تنها از مشخصه

سنجي و امضاي  در چنين مواردي، مشخصات زيست. سازد نويس را فراهم نمي همسان امضاي دست قانوني
سنجي بايد به عنوان  لذا، در اين راستا، استفاده از مشخصات زيست. رقمي بايد به صورت مكمل به كار روند

  .ه شوديك جزء در يك زيرساخت كليدي عمومي و پيرو الزامات قانوني آن زيرساخت در نظر گرفت
  
  سنجي و مدرك قانوني  روشهاي زيست   4-2-4-3

استفاده شود،  1سنجي براي جلوگيري از انتشار غيرمجاز اظهارنامه قانوني نامه زيست اگر يك يا چند گواهي
  . توان به بيشينه رساند ارزش مدركي معامله الكترونيكي را مي

                                                 
1- legal declaration 
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به فرد يا انكار  رقميرك شود  و تعلق امضاي تواند موجب افزايش جامعيت مدا سطح مناسبي از امنيت مي
  .اسناد مربوطه را موجب گردد

هر چند تشخيص . شود هرگونه چالش قانوني به بهترين نحو با اثبات اعتبار سامانه مورد استفاده حل مي
سنجي مهمترين مساله  هاي قضايي مختلف متفاوت است، عملكرد و امنيت كلي سامانه زيست دادگاه در حوزه

  .   ر هر مورد استد
هاي كاربردي به ندرت مطابقت  سنجي در برنامه بايد توجه داشت كه در بازشناسي يك نمونه داده زيست

لذا مشكل است كه در لحظه خاصي از زمان نظر قاطعي درباره كيفيت . ها وجود دارد كاملي از ويژگي
خصي يا رمز عبور تطابق صد در صد در مقابل در شماره شناسايي ش. تشخيص يك سامانه خاص ارائه داد

  .صحيح يا غلط است، اما اين ريسك وجود دارد كه مورد استفاده كسي قرار گيرد كه مجاز نبوده است
سنجي حفاظت شده به همان اندازه سامانه حفاظت شده با  اي كه به واسطه شواهد زيست امنيت سامانه

ايمان ساده لوحانه به فناوري ممكن . ديد قرار گيردتواند مورد ته شماره شناسايي شخصي يا رمز عبور مي
لذا لازم است كه . سنجي شود است منجر به اعتمادي بيش از ميزان قابل توجيه به امنيت سامانه زيست

  .) مراجعه شود ISO/IEC 27002:2005به استاندارد (ميزان امنيت كل سامانه تعيين شود 
  
  مسئوليت  سنجي و هاي زيست عملكرد سامانه 4-2-4-4

سنجي علاوه بر آن كه ممكن است دچار نقص عملكرد فني گردند، ممكن است در اثر رفتار  هاي زيست سامانه
دچار  1 ، يا در نتيجه داده هاي زيست سنجي خارج از دور)اپراتور و افراد مورد سنجش(عمدي يا اتفاقي كاربر 
سنجي مسئوليت قانوني به  هاي زيست اشتن دادهناتواني در حفاظت و در امان نگاه د. كاهش عملكرد گردند

  . هاي ناشي از چنين قصوري در بعد قانوني در نظر گرفته شود مهم است كه عواقب و مسئوليت. آورد بار مي
  
  شرايط تجاري استاندارد  4-2-4-5

گاني غالباً در امور بازر. توان در مواد قانوني و همچنين در قراردادها بررسي نمود مسئله مسئوليت را مي
در بسياري كشورها . افزايد رود كه عموماً به مواد قانوني مي شرايط قرارداد با عبارات مشخص به كار مي

اند كه آيا اين شرايط بخشي  قوانيني براي شرايط تجاري استاندارد وجود دارند، كه شامل قواعدي در اين باره
) هاي مصرف كنندگان انجمن بطور مثال(رند، و شخص ثالث آيند، آيا بندها فاقد اعتبا از قرارداد به حساب مي

. اعتباري بندي خاص به دادگاه بدهند سازند كه تحت شرايط خاصي دادخواستي براي حكم به بي را مجاز مي
به طور كلي آنچه غالباً مورد نياز است عبارات واضح و قابل فهم است، به عبارت ديگر، فرد بايد بتواند بدون 

  . ات اجباري را بيايد و بفهمدمشكل اطلاع
سنجي  شرايطي به نفع مصرف كننده وضع شود كه اطمينان  هاي كاربردي زيست مطلوب است كه در برنامه

اند  ها، بار قانوني اثبات اينكه آيا افراد از سامانه استفاده نموده اگر در صورت عدم تطابق داده. را به وجود آورد

                                                 
1- aged biometric data samples 
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شان از سامانه  بر عهده آنها باشد، احتمال كمي وجود دارد كه افراد براي راحتياند  و يا چگونه استفاده كرده
  .  سنجي  استفاده كنند زيست

سنجي مانع دسترسي فرد به حيطه حفاظت شده شود، شرايط  براي مثال، اگر ريسك سوء عمل سامانه زيست
  . استاندارد تجاري نبايد بار مسئوليت را بر فرد بيندازد

مقررات تجاري، غالبا مستثناً ساختن كاربر از مسئوليت در قبال سوء عمل سامانه نيز مجاز، يا در شرايط و 
علاوه . استفاده غير مجاز و سوء عمل آسيب پذيرند سنجي در مقابل هاي زيست سامانه. لااقل مطلوب  نيست
تمال بالقوه پذيرش المللي از طريق حمله به سامانه و مشكلات فني عمومي، هميشه اح بر دست كاري بين

هاي فني نيست، چرا كه آنها فقط در احاطه كاربر  فرد قادر به تغيير يا كنترل اين جنبه. وجود دارد مخلوط
  .هستند

  
  عدم تبعيض 4-2-4-6

كنند، برخي افرادي كه قادر به  سنجي از اطلاعات جسماني يا رفتاري استفاده مي هاي زيست از آنجا كه سامانه
ي مورد نياز نباشند يا از انجام آن به نحوي كه بازشناسي موفق را ميسر سازد عاجز باشند، ها ارائه مشخصه

هايي از اين قبيل قطع شدگي انگشتان، ناتواني از صحبت  مثال. ممكن است از استفاده از آنها محروم شوند
نجي، اين موضوع س با توجه به استعمال رو به فزوني زيست. كردن، يا عجز از كنترل حركات چشم هستند

الخصوص در مواردي كه اين اطلاعات براي دسترسي به خدمات  زا باشد، علي تواند براي افراد ناتوان مشكل مي
  . مهم مورد نياز باشند

براي ممانعت از . در بسياري كشورها مقرراتي براي جلوگيري از تبعيض، و حمايت از افراد معلول وجود دارد
سنجي خاص نيستند، بايد تداركاتي براي  ر به استفاده از يك سامانه زيستتبعيض عليه افرادي كه قاد

  . بيني شود هاي جايگزين تعيين هويت پيش روش
  
  سنجي در محيط كار  زيست 4-2-4-7

در كشورهاي متعددي، هرگاه كه براي كنترل فيزيكي يا منطقي دسترسي در محيط كار از فناوري 
مسائل مربوط به محيط كار نياز به بذل .  خاصي بايد مد نظر قرار گيرد شود، قواعد سنجي استفاده مي زيست

براي . گردد توجه خاص دارد، زيرا كه بدليل وابستگي فرد به استخدام، قدرت او براي مخالفت محدود مي
رسد كه يك  الخصوص در رابطه با حريم شخصي، غالباً منطقي به نظر مي حمايت از حقوق كارمندان، علي

هاي  كارگري، شوراي كار، يا مشابه آن را درگير كرد تا درباره استفاده و مديريت معقول دادهانجمن 
در آلمان مقررات قانوني شفافي وجود دارند كه بايد در نظر گرفته  بطور مثال. سنجي مذاكره كنند زيست

  . شوند و نيازمند مشاركت شوراي كاري هستند
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  هاي مختلف حقوق جزا جنبه 4-2-4-8
  ي ا رايانهها و دسترسي غير مجاز  تغيير داده 1- 4-2-4-8

هاي الكترونيكي بدون مجوز ممنوع است، و همچنين دسترسي به  طبق بسياري از قوانين جزا تغيير داده
گردد بستگي به  موارد خاصي كه شامل مجوز قانوني مي.  شخص ديگر بدون اجازه غير قانوني است رايانه

  .  مقررات ملي دارد
  
  سنجي  هاي زيست جعل يا دزدي داده 2- 4-2-4-8
سنجي در بسياري از  هاي زيست حمله كلاهبردارانه به سامانه از طريق كپي كردن يا دزدي مشخصه 

گاهي لازم است مقررات خاصي در اين باره وضع شود كه از . هاي قضايي مشمول قانون جزاست حوزه
سنجي   هاي زيست فني براي اطمينان از زنده بودن مشخصههاي  روش. تندرستي و حيات افراد حمايت كند

ها بايد چنين آزمايشي را ارائه دهند، روشي براي تشخيص اينكه نمونه داده  لذا سامانه. در حال توسعه است
پخش "هايي عليه  ها بايد شامل روش سنجي توسط شخص حقيقي ارائه شده، و همچنين سامانه زيست
هاي افراد را درباره دزدي  تواند نگراني هايي مي چنين ويژگي. نمونه باشديا ارائه مجدد يك  "مجدد

  . سنجي فيزيكي كاهش دهد، و هر جا ممكن باشد بايد پياده شود هاي زيست مشخصه
  
  قابليت دسترسي  4-3
   مقدمه 4-3-1

ضرر هيچ فردي  سنجي بايد به راحتي براي همه افراد مورد نظر قابل دسترسي باشد و نبايد به سامانه زيست
سنجي بستگي به مشخصات افرادي كه از سامانه استفاده  قابليت دسترسي به سامانه زيست. عمل كند

براي افرادي .). مراجعه شود 2-5- 4 زيربند به(كنند و قابل استفاده بودن آن، از جمله محيط فيزيكي دارد  مي
سنجي مورد نظر نيستند،  سامانه زيست كه به دليل شرايط موقتي يا دائمي خاصي قادر به استفاده از

هرگونه هزينه اضافي كه افراد براي استفاده از . هاي جايگزيني مورد نيازند و بايد در نظر گرفته شوند سامانه
  .گردند بايد به وضوح بيان شود سنجي متحمل مي هاي كاربردي زيست برنامه
  هاي قابل دسترس بايد به نحوي طراحي شوند كه  سامانه

 اي افرادي كه داراي معلوليت فيزيكي يا رواني هستند، شرايط استفاده منصفانه را فراهم كند،بر -

 در استفاده انعطاف پذير باشد،  -

 ساده و خودبخودي قابل استفاده باشد، -

 هاي مناسب باشد،  به راحتي قابل فهم باشد و داراي راهنمايي -

 ها مشخص شده باشد،  به وضوح توسط نشانه -

 تباهات، رواداري اش -

 با تلاش فيزيكي كمينه قابل استفاده باشد،  -

 اي و در فضايي باشد كه امكان نزديك شدن و استفاده آسان را مهيا سازد،  در اندازه -

 . اي از علائم لمسي، شنيداري، و ديداري در واسط كاربر باشد استفاده از دامنه -
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يا بدون اطلاع قبلي رخ دهد، براي مثال، در اثر /دسترسي ممكن است بلند مدت يا موقت باشد، ومشكلات 
  .  شروع ناگهاني بيماري چون لارينژيت يا گلودرد، جراحي دندان يا چشم، يا ساير جراحات بدني باشد

يا تركيبي از هر دو  كننده سامانه يا خارج از آن، هاي مورد مطالعه ممكن است از داخل سازمان پياده گروه
سنجي را دارد كليه ذينفعان را  بسيار حياتي است كه هر سازماني كه قصد معرفي زيست. گروه باشند

هاي مورد مطالعه به اين فناوري را در نظر بگيرد، و مسائل بالقوه و  العمل احتمالي گروه شناسايي كند، عكس
مسائل مربوط به عوامل انساني محدود به افراد مورد . هدسازي سامانه تشخيص د حل آنها را قبل از پياده راه

ها و سرپرستان، كه همگي متاثر از  بررسي در فناوري نيستند، بلكه مجريان سامانه، طراحان، تكنسين
  .  شود ها و خطاهاي سامانه هستند را نيز شامل مي محدوديت

ها و منافع صورت گيرد، به نحوي كه  زينهبراي افزايش قابليت دسترسي بايد تلاش منطقي بر مبناي تحليل ه
اپراتورها و افراد (مستثنيات كمتري نياز به رسيدگي داشته باشند و اثر كمتري بر ساير مصرف كنندگان 

  . داشته باشد) مورد بررسي
ون قان"مثل (اند  آور ساخته اند و از طريق قانوني آنها را الزام هاي جامع اتخاذ نموده بسياري كشورها سياست

] 25[ "هاي كارگاهي طراحي براي همه نامه موافقت"استانداردها و ]).  24[ 1990مصوب  "امريكائيان معلول
، با عنوان راهكارهايي براي ISO/IECاز  71راهنماي . المللي در حال ايجاد است در سطح اروپايي و بين

ديدگاهي كلي درباره ] 26[ن و معلول ايجادكنندگان استانداردها براي مد نظر قرار دادن نيازهاي افراد مس
سازي  يا پياده/كند كه در هنگام استانداردسازي و كند و كمك مي اختلالات متصور افراد مورد نظر ارائه مي
هاي برابر براي معلولين  قوانين استاندارد ملل متحد براي فرصت. سامانه مشكلات آنها مورد توجه واقع شود

هاي شركت معلولين در آموزش، استخدام، امنيت اجتماعي، فرهنگ،  ء فرصتراهكارهايي براي ارتقا] 27[
در ژاپن در ماه مي . نمايد هاي ساخته شده و اطلاعات ارائه مي تفريحات، حمل و نقل، و دسترسي به محيط

 در اين استاندارد مسائل مربوط. براي قابليت دسترسي ايجاد شد )JIS X8341( ليلمال بين، استاندارد 2004
   .اند سنجي  نيز تشريح شده به زيست
آيد، را مورد توجه  كننده سامانه، كه در پي مي ها و مشكلات افراد استفاده يا طراح سامانه بايد ناتواني/اپراتور و
همچنين توجه داشته باشيد كه بسيار از افراد به . برخي از اين شرايط ممكن است موقتي باشند. قرار دهد
  .   سازد هاي شخصي را مضاعف مي ها دچار هستند، كه نتيجه مجموع آنها اثر ناتواني نياي از ناتوا مجموعه

  : ها مثالهايي از ناتواني
  گيري آن در سامانه، سنجي يا نمونه فقدان بخشي از اعضاي بدن مورد نياز براي عملكرد صحيح زيست - 1

  .تيابي با استفاده از انگشتان مذكور استسبابه در سامانه كنترل دس) هاي يا انگشت(فقدان انگشت  - 1مثال 
  گيري آن در سامانه،  سنجي  يا نمونه هاي رفتاري مورد نياز براي عملكرد صحيح زيست عدم وجود ويژگي - 2

  .فرد فاقد قدرت تكلم مورد نياز براي استفاده از سامانه ورودي با در كنترل شونده با صدا است -2مثال
گيري آن در  سنجي يا نمونه عضاي بدن مورد نياز براي عملكرد صحيح زيستغير قابل استفاده بودن ا - 3

  سامانه،
سنجي هندسه دست با استفاده از سطح صاف استفاده  فرد داراي آرتروز مفرط كه از او درخواست شده از زيست - 3مثال
  . كند
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گيري آن  سنجي يا نمونه تهاي رفتاري مورد نياز براي عملكرد صحيح زيس غير قابل استفاده بودن ويژگي - 4
  در سامانه،

فردي در كشوري كه سامانه خط آنها بر مبناي حروف غير لاتين است نياز داشته باشد كه از سامانه امضاي پوياي  -4مثال
  . طراحي شده براي الفباي لاتين استفاده كند

بيني تحت شرايط  پيش سنجي مورد نياز به نحوي سازگار و قابل هاي زيست ناتواني در ارائه مشخصه - 5
  . خاص عملكرد

از فردي با : يا مثال. كند حركت غير قابل كنترل كره چشم كه عملكرد سامانه تشخيص عنبيه را با مشكل روبرو مي -5مثال
  . خواسته شود كه از نمودار شناسايي گوينده استفاده كند) مثل لكنت زبان(اختلال گفتاري 

اي از زمان كه امكان مقايسه  در مشخصه فيزيكي يا رفتاري در برهه روند سرعت يافته، يعني تغييري - 6
  . سازد معيارها براي تعيين هويت يا بازشناسي را مشكل مي

هاي تشخيص خودكار چهره تصديق  هاي صورت كه در برخي سامانه شود مشخصه فرد داراي شرايطي كه باعث مي -6مثال
  . گردند به سرعت پير شوند مي
  سنجي  يا پايانه كاربري، ر دسترسي، يا مشكل بودن دسترسي فيزيكي به حسگر زيستناتواني د - 7

تر از آن كه به حسگر يا پايانه كاربري نصب شده در ارتفاعي خاص  فرد روي صندلي چرخدار يا داراي قدي كوتاه -7مثال
  . دسترسي يابد

ها، يا به خاطر آوردن مراحل كار براي  لعملسوادي، يا ناتواني از فهم دستورا ناتواني در خواندن بدليل بي - 8
  سنجي،  آميز سامانه زيست بكارگيري موفقيت

در يك سامانه كنترل دستيابي بدون وجود سرپرست، فرد فراموش كند كه كدام انگشت ثبت شده بود، و پس از سه  -8مثال
  . بار تلاش ناموفق، امكان دستيابي به رويش بسته شود

  . شود سنجي توسط افراد مي نع از استفاده صحيح سامانه زيستشرايط رواني كه ما - 9
ي شديد نياز داشته باشند كه از حسگر يا صفحه كليد با تماس فيزيكي عمل -يرنجورى وسواسى فكر روانافرادي با  -9مثال

  . استفاده نمايند
  . شرايطي مثل آنها كه در بالا ذكر شد، موجب استفاده نامتناسب از منابع شود -10
شهروندان مسن كه نيازمند زمان بيشتري براي تطابق با تغييرات مفهوم و موقعيت هستند، از زمان مجاز كشور براي  -10مثال

  . تصديق هويت تجاوز كنند
سنجي  با  هاي زيست سنجي  براي كودكان يا افرادي كه مشخصه هاي زيست ناتواني در دريافت داده -11

  . ندارند "استاندارد"اندازه 
  .كودكي كه بايد از دستگاه بازخوان هندسه دست بدليل موقعيت يا اندازه حسگر استفاده كند -11ثالم
  

علاوه بر كساني كه قادر به استفاده از سامانه نيستند، مواردي وجود دارد كه فرد مايل باشد كه از استفاده از 
هد اين گزينه را در اختيار آنها يا طراح سامانه بخوا/سنجي انصراف دهد، و ممكن است اپراتور و زيست
  . تواند بر منافع استفاده و عملكرد اين روش تصديق هويت تاثير بگذارد اين گزينه مي. بگذارند
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، با فراهم كردن حسگرهايي با ارتفاع قابل تنظيم يا بطور مثال(در برخي موارد، با تغيير در طراحي محيط 
هاي جايگزين در نظر گرفته  در ساير موارد، بايد طرح. كاست توان از مشكلات مي) شرايط نورپردازي بهينه

  . شود
و همچنين رويكردهاي جايگزين (سنجي قابل دسترس  هاي زيست روش رويكرد به طراحي سامانه

  : بسته به عواملي چند است، از جمله) سنجي غيرزيست
 اينكه استفاده از سامانه داوطلبانه است يا اجباري، -

از جمله امنيت شخصي، اثرات مالي، طرد (گار، يعني عدم تشخيص، براي فرد عواقب نتيجه ناساز -
 ،)اجتماعي يا شرمندگي، يا تاثير بر كيفيت زندگي

 . شناسي گروه مورد مطالعه مشخصات احتمالي جمعيت -

انه طراحان بايد براي بهترين عملكرد كلي براي تعداد هر چه بيشتر از افراد بالقوه تلاش كنند، و طراحي خلاق
ها، در  بايد از طريق به اشتراك گذاشتن دانش و تجربه مربوط به بهترين روش. و نوآورانه بايد تشويق شود

  . سنجي سازگاري به وجود آيد هاي زيست زمان مقتضي در ارائه و استفاده سامانه
) عنوان آمادگي تحت(  هاي خاص در اين استاندارد ها و برنامه هاي خاص براي دسترسي درباره فناوري توصيه

  . خواهد آمد
  
  اصول مربوط به افراد داراي معلوليت   4-3-2

سنجي محروم نشوند، بايد دقت به عمل آيد كه  هاي زيست به منظور آنكه افراد معلول از كاربرد سامانه
  :ها مطابق اصول دسترسي زير طراحي گردند سامانه

 : طراحي جامع -1

ي طراحي گردند كه تا حد ممكن، تعداد هر چه بيشتري از افراد سنجي بايد به نوع هاي زيست سامانه
هاي اطلاع دهنده را  پيام. جمعيت هدف بتوانند به نحو موثر، و با كمينه زحمت، از سامانه استفاده كنند

  . ديداري يا شنيداري ارائه داد بطور مثالبتوان به بيش از يك شكل، 
  :نيازهاي فاقد صلاحيت  ملاحظات اوليه -2

  .بايد از ابتدا مطرح شوند ها يا خدمات جديدي، نيازهاي افراد فاقد صلاحيت مي در طراحي چنين سامانه
  :آزمايش -3

به (كنند  ها را ارائه مي اي از توانائي بايد كاملاً توسط افرادي كه بازه گسترده قبل از گسترش سامانه، مي
  .آزمايش شوند) رفتاري هاي ديداري، شنوايي، فيزيكي، شناختي و  نسبت توانائي

  :آموزش -4
هايي كه جهت تخفيف فقدان صلاحيت در استفاده از سامانه  بايد آموزش براي افراد فاقد صلاحيت، مي

  .شوند، تخصيص يابند پيشنهاد داده مي
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  :گزينه - 5
ده داشته باشد، جهت استفا سنجي  را هركجا كه قابل اجرا مي هاي زيست بايد يك گزينه از سامانه شخص مي

سنجي مشخص جلوگيري كردند،  هاي فاقد صلاحيت براي استفاده از يك زيست باشد، و در صورتي كه گزينه
  .آور باشد نبايد زيان

  :هاي متناوب  روش -6
ها از فرد فاقد صلاحيت بعنوان  سنجي ديگري در دسترس نباشد و جلوگيري هركجا كه فناوري زيست

هركجا . بايد براي استفاده بعنوان اسلوب ديگر مجاز باشند شود، افراد مي سنجي ويژه استفاده فناوري زيست
كه اين استفاده عملي باشد، نتيجه استفاده از هر كدام از گزينه ها نمي بايد منجر به پايين آمدن سطح 

  .سرويس يا عملكرد و كاربرد آن گردد
  :عضويت مجدد -7

بايد هر كجا كه عملي  ستفاده از سامانه وارسي داشته باشد، ميتري در ا اگر فرد بتواند قابليت اعتماد مناسب
  .باشد فرصتي براي تكرار پردازش عضويت ايجاد كند

  :آموزش كارمندان -8
بايد آموزش لازم جهت چگونگي كار با  باشند، مي سنجي مي هاي فناوري زيست پرسنلي كه عملگران سامانه

  .افراد فاقد صلاحيت را دريافت كرده باشند
  :رضايت -9

  .هاي يك فرد را بدون رضايت كامل ذخيره كند بايد جزئيات فقدان صلاحيت سنجي نمي يك سامانه زيست
  :برابري -10

  .بايد شبيه شخص داراي صلاحيت باشد استقلال حقوقي يك شخص فاقد صلاحيت مي
  
  سلامت و ايمني 4-4
  كليات 4-4-1

ها و كاربردي  سازي اين فناوري آگاهي بوسيله عامه سنجي و كمبود اطلاعات و زيست هاي فناوريتازگي 
سنجي با گستردگي  هاي زيست فناوري. نمودن آنها مباحثاتي را در مورد سلامت و ايمني توليد كرده است

ها  ها مطرح شده است، هراسي كه برخي مردم قبلاً ممكن بود از استفاده از اين اسلوب بيشتر در سازمان
در يك سطح منحصربفرد . له اخبار نادرست وسايل ارتباط جمعي تشديد شده بودداشته باشند شايد بوسي

ها را براي  ها و مشاهداتي قرار خواهد گرفت كه مزاياي سودمند اين فناوري كارايي تحت تاثير اين هراس
به سنجي وابسته  اي سطح رضايت براي استفاده از تجهيزات زيست تا اندازه. جامعه به كمينه خواهد رساند

  .هايي خواهد بود كه در رابطه با مباحث سلامت و ايمني باشند ميزان ملاحظات مداخله آميز فناوري
هاي  به ويژه دو بنگاه مشخص ذيل هستند كه مباحث سلامت و ايمني در برنامه كاربردي فناوري

  .بايد دارا باشند سنجي را مي زيست
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هاي بالقوه  شوند، بعنوان مثال ريسك استفاده مي سنجي هاي زيست مستقيم پزشكي كه در فناوري مفاهيم
هايي از مفاهيم مستقيم پزشكي  مثال. كنند ها استفاده مي براي اعضاي پيوندي هستند كه از اين فناوري

  :چنين هستند
 :هاي ممكن به عفونتتجهيزات حسگر، ابتلاي تماس فيزيكي با  -

 .هاي حسي بالقوه آن براي اندامروشنايي با نور مرئي و نامرئي، و پيامدهاي زيانبار  -

ها معمولاً  هايي از قبيل سلامت و ايمني پيدا كنند، اين بنگاه اگر افراد آگاهي بيشتري در مورد بنگاه -
ها پايه و اصول علمي  حقيقتاً بسياري از هراس. بازتاب واقعيت استفاده از اين تجهيزات نخواهند بود

سنجي اغلب نيازمند  هاي زيست آميز سامانه سازي موفقيت يادهها جهت پ با اين حال اين بنگاه. ندارند
  .هاي احتمالي ناشي از نتايج استفاده از اين تجهيز را به اطلاع برساند افرادي خواهند بود كه ريسك

مفاهيم غير مستقيم پزشكي، اختفاي بنگاه مناسب را توسط افشاسازي شرايط وجودي سلامت در طول  -
سنجي واقعي  ها جهت فرايند زيست اين بدين معني است كه داده. كند س ميسنجي منعك فرايند زيست

تواند اطلاعاتي در  مورد نياز نيستند، ولي تحت رويدادهاي مشخص يا با تجزيه و تحليل و پردازش مي
  .مورد حالت فوق العاده شخص را بدست دهند

تواند بر روي بيمه عمر و  ر داده ميممكن است افرادي مورد علاقه باشند كه اطلاعات پزشكي منشعب از ه
ها مشترك بوده يا  سنجي بين سازمان موقعيت شغلي آنها تاثيرگذار باشد، مخصوصاً اگر اطلاعات زيست

 .قابل دسترس باشند

  
  نشاني گذاري مسائل سلامت و ايمني 4-4-2

هاي  اپراتور سامانه كند و طراح و بيشتر اينكه خطرات خارجي واقعي سلامت و ايمني را تهديد مي توضيح
  :هاي ذيل توجه نمايند بايد به پيامد سنجي مي زيست

بايد مطابق با استانداردهاي سلامت و ايمني باشد، هركجا كه استانداردهاي  سنجي مي تجهيزات زيست -
بر بايد اطلاعاتي از هر يك از مفاهيم سلامت و ايمني بالقوه در  افراد مي. مربوطه قابل اجرا و ارجاع باشند

  .داشته باشند
هايي جهت كاهش  بايد پيشگيري هاي مخصوصي كه اجسام مضر و واگيردار موجود باشند، مي در محيط -

  .ريسك آلودگي متقابل در سطوح قابل قبول بعمل آيد
  
  موارد مخصوص 4-4-3

هاي  اسلوب هاي فيزيكي در استفاده از هاي ويژه در مورد موارد رواني يا حساسيت امكان دارد كه مردم تجربه
بايد از عواقب چنين  در صورتي كه پيش بيني آن راحت نباشد، اپراتورهاي سامانه مي. خاص داشته باشند

بايد آمادگي  اپراتورهاي سامانه مي. سنجي اطلاع داشته باشند هاي زيست هاي بر روي كاركرد سامانه حساسيت
  .تطبيق با احتمالات اين چنين را داشته باشند

ها يا هر كجا كه براي مثال پرسنل پزشكي نتوانند  هاي مخصوص ازقبيل بيمارستان عات محيطمرا بايد مي
هاي انگشت نگاري استفاده كنند، در نظر گرفته شده  ها از سامانه بدليل نياز به ملزومات زياد بهداشتي دست
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هاي  با داروسازي و سازمانها، خدمات يا صنايع توليدي اغذيه، صنايع مرتبط  هاي ديگر كشتارگاه نمونه. باشد
هايي با روپوش محافظ براي مشاغل،  نياز پوشش. باشند قرنطينه كه محصولات اختصاصي بدون تماس مي

  .سنجي تاثير بگذارد هاي زيست توانند بر يكپارچگي فناوري سلامت و ايمني يا دلايل آب و هوايي مي
  
  
  قابليت استفاده  4-5
  مقدمه 4-5-1

سنجي  اين امر در مورد كاربردهاي زيست. باشد سنجي كليد كاركرد بهينه مي سامانه زيست قابليت استفاده از
  .باشد اجباري و اختياري معتير مي

سنجي معرفي شده، بستگي  ها به موارد قابل استفاده كاربردهاي زيست بعضي از جنبه 2- 5- 4 زيربند در
سنجي ممكن،  هاي زيست لاوه برآن براي روشع. دهد ها را پوشش نمي تمام اين جنبه فهرستاين . دارند

كه در حال  ISO/IEC TR 24714-2اين موارد در استاندارد . موارد قابل استفاده ويژه لحاظ خواهند گرديد
  .دهي خواهند شد باشد، نشاني سازي مي آماده

  . ت خواهد بودسنجي خاص و كاربردهاي گسترش يافته آن متفاو هاي زيست تاثير اين عوامل بسته به فناوري
سنجي تغيير ناپذير مقايسه  سن شخص، كارايي بازرسي را هدف قرار خواهد داد وقتي كه با مراجع زيست

  .سنجي ممكن است با افزايش سن تنزل پيدا كند توانايي افراد در استفاده از سامانه زيست. شود
  
  هاي استفاده قابليت استفاده و زمينه 4-5-2
  مقدمه 1- 4-5-2

مشكلات . كنند، بستگي دارد هاي فيزيكي كه در آن كار مي سنجي به محيط هاي زيست امانهموفقيت س
هاي  هاي ناشي از گرد و خاك و شيميايي، نياز به روپوش توانند توسط بيشينه هايي از اقليم، آلودگي مي

گيري تجهيز  محافظ و نوردهي براي تخريب، ميزان روشنايي ساختگي و طبيعي، موقعيت و جهت
هاي بازرسي به كيفيت  سطح نرخ. سنجي و حضور لوازم نصب شده متحرك و ثابت همجوار ايجاد شوند زيست

. آل وجود دارد اي بستگي دارد كه براي عضويت در آن احتياج به شرايط ايده سنجي انتخاب شده نمونه زيست
همانند محيط براي شناسايي سنجي با شرايط مشابه ناگزير براي عضويت و تاييد،  بطور يقين چگونگي زيست

هايي كه عضويت و استفاده همه روزه انجام  در اين مورد خيلي مهم است كه محيط. چهره لازم است
اين وجوه . هاي تصحيح به اندازه كافي مشابه هم باشند پذيرد، جهت اجتناب از تاثير مهم روي نرخ مي

پارامترهاي . ل، با دقت لحاظ و پيش بيني شوندآ بايد قبل از استفاده در شرايط غير ايده سنجي مي زيست
                   سنجي اهميت دارند، و در استاندارد هاي گوناگون زيست هاي مختلف در روش محيط

ISO/IEC TR 24714-2  در حال آماده سازي(لحاظ خواهند شد.(  
باشد،  ها اثرگذار مي ين سامانهسنجي از محيط فيزيكي در كاركرد و قابليت استفاده از ا برداري زيست بهره

سازي را رعايت نموده و بيمه  ها و مستندسازي شفاف بايد در تهيه دستورالعمل ها مي بعنوان مثال اين محيط
  .هاي سلامتي و ايمني فناوري را دارا باشند تكميلي در استفاده از داده و جنبه
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  آب و هوا  2- 4-5-2
گر شود اگر آنها در شرايط محيطي  سنجي حس راي وسايل زيستتواند باعث بروز مشكلاتي ب آب وهوا مي

تواند شامل مه  هاي خارجي اين امر مي درمكان. بيشينه اي از نظر درجه حرارت يا رطوبت هوا قرار گيرند
افراد ممكن است مجبور به . ها باشد در حسگرهايي مانند لنز دوربين 1زايي گرفتگي، باران يا برف و يخ يا ژاله

هاي خيلي زياد ممكن است  درجه حرارت. هاي آفتابي گردند ها، شال گردن يا عينك ها، كلاه ستكشحذف د
درجه . تر قرار دهد تر يا مرطوب سنجي را بسته به شرايط محيط، در شرايط خشك نمونه داده زيست

جي صحيح سن هاي زيست هاي بالا ممكن است باعث تعرق شخص شده و احتمالاً مانع از  ضبط داده حرارت
بعنوان مثال يك سامانه تشخيص چهره ممكن است بدليل وجود عرق در صورت كاربر تحت تاثير قرار . گردد

ها ممكن است اجازه ضبط بهينه و  شدت خشكي بيش از حد محيط. گرفته و نتيجه صحيحي را ثبت ننمايد
  .پذيرش اثر انگشت را ندهد

  
  آلودگي  3- 4-5-2

هاي نگهداري  العاده نيازمند فعاليت يا عوامل شيميايي ممكن است بصورت فوقآلودگي ناشي از گرد و خاك 
هاي  اين امر ممكن است در محيط. بالا جهت ممانعت از فرسودگي وسايل و نيز پاكيزه نگهداشتن آنها باشند

فتد چرا گيرند اتفاق بي سازي غذا مورد استفاده قرار مي هايي كه جهت آماده مهندسي يا صنعت و يا در مكان
ها  در بيشتر محيط. باشند ها حاوي مقادير زيادي ذرات روغن ناشي از غذاهاي سرخ شده مي كه اين محيط

  .ممكن است احتياج به يك محوطه مخصوص براي تجهيز مورد نظر باشد
ها بوجود بياورند،  گيري سنجي در حين اندازه هاي محافظ ممكن است مشكلاتي را براي وسايل زيست روپوش

هاي صورت پوشاننده  هاي ايمني، ماسك ها و ماسك هاي محافظ، عينك هاي سفت، عينك عنوان مثال كلاهب
هاي سنگين يا محافظ زانوهاي ساخته شده از رزين يا مواد  هاي حفاظتي و كفش دهان و بيني، دستكش

  .شوند طرز قرارگيري فرد تغيير يابد ديگر كه باعث مي
  
  مينواحي خارجي يا عمو 4- 4-5-2

هاي مختلفي  هاي خارجي يا فضاهاي عمومي داخلي ممكن است شخص را با چالش وسايل موجود در مكان
سطوح بالاي صداهاي . مثل خشونت بوسيله حمله با اجسام سنگين يا تيز و يا اسپري نقاشي مواجه كند

ممكن است مانع از شروع دهي عمومي يا ترافيك،  هاي نشاني ها، سامانه بسيار زير ساطع شده از مردم، ماشين
و نيز شايد مانع از شنيدن شدن اين صداها توسط كاربرها . هاي صوتي گردد آوري يا تاييد زيست سنجي جمع

هاي صوتي استفاده  و افراد شود، كه اين مورد ممكن است افراد نابينا يا نيمه بينا را كه از دستورالعمل
   .نمايند، گمراه كند مي

هايي باشد كه بتوان جهت كنترل محيط  ي ممكن است نياز به توليد جايگاه يا كيوسكدر بيشتر نواحي عموم
  .و دسترسي به وارسي سطوح مورد نياز از آنها استفاده نمود

                                                 
1- condensation 
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  موقعيت مكاني 5- 4-5-2
محل . باشد، مهم است هايي كه نياز به مشاركت فعال افراد مي سنجي در مكان موقعيت وسايل زيست
بايد در معرض روشنايي ايده آل قرار داشته  بايد بصورت واضح بوسيله علايمي كه مي قرارگيري تجهيز مي

بايد قابليت نصب علايم هوشمند براي هشيار  باشند مشخص گردد و همچنين محل قرارگيري تجهيز مي
بايد  ميهمچنين بافت طبقات . سازي افراد نابينا و بقيه مردم ناتوان متناسب با ناتواني آنها را داشته باشد

  .افراد نابينا و كم بينا را بسوي تجهيز راهنمايي نمايد
سنجي واقعي در  بايد حين عمليات زيست سنجي مي براي كاربردهاي با مراقب، موقعيت نصب حسگر زيست

  .ديد كامل مراقب باشد
دهد تا  سنجي جلوگيري كند، ولي اجازه زمينه در طول زيست بايد از تداخل پس همچنين موقعيت تجهيز مي

  .به مراقبين كودكان يا براي افراد ناتوان بوسيله مراقبين باشد
. آورند سنجي بوجود مي گر زيست اي را در موقعيت مكاني حس هاي ويژه هاي كاربردي چالش بسياري از برنامه

يا در . سنجي مسافران خودرو بازرسي گردد براي مثال در يك سامانه حمل ونقل، لازم است داده زيست
  .ورت بازرسي راننده، مغايرت در اندازه طول خودرو با شناسايي چهره در پرونده وي ثبت خواهد گرديدص

هاي زودگذر مواجه هستند،  هايي كه مردم با آسيب هاي مناسب افراد در موقعيت سنجي منتخبي از زيست
لاتر از تجزيه و تحليل شوند، بعنوان مثال شعبه تصادفات يك بيمارستان به ملزومات تفصيلي با مجتمع مي

سنجي و  ها نياز دارد، و پيشرفت در طراحي و تامين تجهيزات سامانه زيست ماهيت و تناوب زماني اين آسيب
  .گردد شود، با تفكر صحيح شروع مي مخصوصاً جاهايي كه تصحيح عضويت بخوبي انجام مي

  
  هاي افراد جمعيت و داده 1بازدهي 6- 4-5-2

بازدهي بيشينه يك موقعيت در نظر گرفته شود، مديريت صف، تعداد وسايل بايد براي  ملاحظات مي
سنجي و زمان لازم، و قابليت تنظيم آنها، عضويت موفق و يا تاييد يا عدم تاييد مورد مورد نياز  زيست

  .ها لحاظ گردد سنجي مناسب براي گزينه بايد هنگام زيست ماهيت داده نفرات افراد مورد نظر مي. باشد مي
  
  موقعيت 7- 4-5-2

هاي عضويت و تاييد در  باشد و سازگاري بين سامانه سنجي داراي اهميت مي جايگاه و جهت وسايل زيست
بايد براي اجتماع افراد، در دسترس بوده و در موقعيت  وسايل مي. باشد بيشتر موارد جزو نيازهاي اساسي مي

از تجهيز، فرد را به وضعيت استفاده ايستاده يا نشسته  بايد در حين استفاده ضمناً مي. ثابتي قرار گرفته باشند
بايد  آل سامانه مي بصورت ايده. بايد تطبيق دهد هاي ارتفاع و هدف فرد را مي راهنمايي كند، و نوسان

  .گيري، جايابي يا ميزان صدا در سامانه صوت محور بازگرداند بازخوردهايي را به شخص در مورد صحت جهت
  
  

                                                 
1- Throughput 
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  ات و تحصيلاتاطلاع  8- 4-5-2
يك شماره يا نشاني . سنجي عمومي در دسترس باشند بايد نزديك وسايل زيست هاي كاربري مي راهنما

بايد در جوار آن و بصورت برجسته جهت سهولت استفاده در موارد خرابي سامانه يا  راهنمايي كننده  مي
بايد جهت  ب و كار يا خانگي ميهاي كس كاربران در محيط. استفاده موفقيت آميز شخص نمايش داده شود

كادر . اطمينان از آشنايي با تجهيز قبل از كار با آن و سپس براي انجام وظايف ضروري آموزش ديده باشند
  .عضويت يافته نيازمند آموزش اختصاصي جهت عضويت افراد با روش مناسب خواهد بود

  
  سهولت استفاده 9- 4-5-2

اگر . باشد هاي فردي درك شده مي د مشاركت فعال بوسيله دادهسنجي نيازمن واسط كاربري تجهيز زيست
سنجي وي و همچنين نيازمند ارائه علائم مشخصه، بعنوان مثال يك كارت  سامانه نيازمند آمار زيست

اين امر ممكن است . بايد منطقي باشد هوشمند، يا وارد كردن هويت يا شماره حساب باشد، توالي اقدامات مي
هاي شخص  ت صحيحي جهت معلوم نمودن استانداردهاي استفاده و انتظارات مناسب از دادهنيازمند تحقيقا

ديداري و يا  اي نگارههاي  بايد به شكل ديداري و شنيداري توليد شوند، و نشانه ها مي دستورالعمل. باشد
لياتي براي داده شخص ممكن است نيازمند عم. هاي عمليات باشد بايد آماده پذيرفتن ورودي شنيداري مي

. سنجي وي باشد نشان دادن موقعيت مناسب قرارگيري شخص و آمادگي وي جهت ارائه داده زيست
گر موفقيت يا شكست بوده و سريعاً در جاي مناسب درخواست تجديد نظر را  بايد نمايان بازخوردها مي

  . بنمايد
بايد بدون فعاليت فرد و مشاركت  سنجي مي وند زيستر. باشد پذير مي سنجي امكان ها انجام زيست در بيشتر محيط -يادآوري

بايد آگاه  فرد مورد نظر مي. سنجي چهره فرد در حال خواندن صفحه انجام گردد بعنوان مثال تصحيح زيست. وي گرفته شود
  .باشد سنجي مي باشدكه آن مكان تحت انجام اصلاحات زيست

  
  پشتيباني 10- 4-5-2

بايد  شود، مي سنجي بدون متصدي فراهم مي برداري از تجهيز زيست ههايي كه جهت بهر مواظبت از مكان
در صورت بروز مشكلات . باشد هاي فردي بصورت پويا مي بصورت ويژه انجام گيرد و موفقيت آن مستلزم داده

بايد در  رساني مي از تجهيز، تسهيلات كمك  برداري سنجي يا انواع ديگر بهره هاي زيست در حين ارائه داده
متناوباً فرد . ترس اشخاص بوده و اجازه طرح سوالات لازم از دستيار، فردي از راه دور و يا درمحل را بدهددس

بايد توانايي احضار فرايندهاي ديگري مانند زنگ در يا زنگ اخبار در سامانه دسترسي ساختمان  مورد نظر مي
هاي  گي يا فعاليتي كه از ارائه دادهديد در موارد خانگي، فرد مورد نظر درصورت آسيب. را داشته باشد

همچنين دستورالعمل لغو . سنجي ممانعت بعمل آورد، نيازمند دسترسي به دستورالعمل لغو خواهد بود زيست
  .بايد براي استفاده در موارد اضطراري فراهم باشد مي

  
  
  



23 

 

  مباحث اضافي 11- 4-5-2
تواند بر نرخ تصحيح  ي و چه نور طبيعي، ميعلاوه بر اين مباحث در مورد سطوح روشنايي، چه نور مصنوع

اضافه بر لرزش و جنبش محيط . سنجي و قابليت استفاده سامانه تاثير بگذارد بعضي از اصول و قواعد زيست
  .بايد مورد توجه قرار بگيرد عملياتي سامانه مي

  
  جنبه هاي اخلاقي، فرهنگي و اجتماعي زيست سنجي  4-6

هاي زيست سنجي، به صورت كلي مورد  اخلاقي، اجتماعي و فرهنگي بر روش مجموعه تأثيرات قسمتدر اين 
  .گيرد بررسي قرار مي

هاي اجتماعي، فرهنگي و اخلاقي مؤثر بر كاربردهاي زيست سنجي، به خودي خود تحت تأثير عوامل  جنبه
از منظر قضاوت  هاي فوق الذكر اگرچه گستره و تنوع جنبه. اقتصادي، رواني، سياسي و قانوني قرار دارند

، 3- 2-4 زيربند باشد با اين حال مجموعه اصول معرفي شده مرتبط با حريم شخصي در بسيار وسيع مي
  .  نمايد هاي مناسب مورد توافق را فراهم مي اي از شيوه كمينه

هاي اجتماعي و  سنجي نبايد منجر به تبعيض ميان گروه هاي زيست فني و تخصصي تكنولوژي هاي محدوديت
  .قوميتي مختلف گردديا 

اند، نكات ديگري مطابق  علاوه بر موضوعاتي كه تاكنون در اين قسمت از اين استاندارد مورد بحث قرار گرفته
  .گيرند آيد نيز مورد بررسي قرار مي با آنچه در ادامه مي

  
  ها ها و تفاوت اشتراك  4-6-1

هاي مختلف مشترك باشند،  ت ميان فرهنگهاي اخلاقي، اجتماعي و فرهنگي ممكن اس برخي از جنبه اگرچه
به عنوان . دهند سنجي را تحت تأثير قرار مي هايي نيز وجود دارند كه كاربردهاي زيست با اين حال تفاوت

ها بوده و بنابراين  مثال، در حال حاضر تشخيص هويت با استفاده از عكس مورد پذيرش اغلب فرهنگ
برعكس، ممكن است افرادي در برخي . باشند مالاً قابل قبول ميسنجي برمبناي تشخيص چهره نيز احت زيست

هاي مشترك نظير حسگرهاي اثر انگشت يا واحدهاي مبتني بر مشخصات  ها با لمس صفحه از فرهنگ
  .هندسي دست، مخالفت نشان دهند

  
  هاي چند مليتي محيط 4-6-2

 بطور مثالگردد،  مليتي پيشنهاد ميسنجي براي استفاده يك جمعيت كاربر چند  وقتي كه يك سامانه زيست
بايست  يك سامانه عضويت و كنترل زمان ورود و خروج و ميزان كار مفيد، كليه موارد آموزشي و اطلاعاتي مي

  .هاي مربوطه باشند در برگيرنده نمادها و علائم متناسب با فرهنگ گروه
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  1ناشناس ماندن  4-6-3
هاي مختلف و همچنين در كاربردهاي متنوع،  افراد در فرهنگميزان گرايش به ناشناس ماندن، در ميان 

سنجي بايد به نحوي باشد كه در خصوص  هاي زيست بندي و ساختار سامانه متفاوت بوده و بنابراين پيكر
در برخي از  بطور مثال. دهند، انعطاف پذير باشند ميزان امكان ناشناس ماندني كه به كاربر ارائه مي

جي، معلوم بودن جزئيات شخصي افراد مورد نياز نبوده و صرفاً بررسي اجازه مشاركت كاربردهاي زيست سن
 بطور مثال(و يا جلوگيري از چندين بار مشاركت و عضويت ) اجازه ورود به يك مكان امنيتي بطور مثال(

  .باشد ، مورد نظر مي)شركت در نظر سنجي
 
  ها آلات و سنت پوشش، زيور 4-6-4

ميل باشند، چرا  سنجي بي هاي زيست  فناوريا، افرادي ممكن است نسبت به استفاده از ه در بعضي از فرهنگ
ها و باور دهي اخلاقي، اجتماعي و فرهنگي آنها را به صورت جدي به  هاي مزبور، شيوه فناوريكه معتقدند 
  .اندازد مخاطره مي

هايي كه در آنها  ن است با فرهنگسنجي كه مبتني بر تشخيص چهره، ممك هاي زيست به عنوان نمونه، سامانه
سنجي كه به علت  سامانه زيست. شود، در تناقض باشند پوشيدن چادر و روسري هنجار رفتاري محسوب مي

به شكلي منفي از ) از قبيل آرايش صورت، خالكوبي، جواهرات و لباس(مرتبط بودن با آرايش و پيرايش 
  .است عملي نبوده و يا چندان قابل قبول نباشدپذيرد، ممكن  عوامل فرهنگي و اجتماعي تأثير مي

  
  مشاركت اجباري 4-6-5

ميزان پذيرش چنين . سنجي ممكن است مشاركت اجباري را مطالبه نمايند برخي از كاربردهاي زيست
به عنوان مثال، مشاركت و يا . هاي فرهنگي و اجتماعي جوامع مختلف بستگي دارد اي به ويژگي مطالبه

هاي امنيتي پيش  سنجي ممكن است براي بدست آوردن شغل و يا ورود به مكان هاي زيست مهاستفاده از برنا
  .نياز باشد

گيرند، پيچيده  سنجي را در بر مي هاي اخلاقي، اجتماعي و فرهنگي زيست به طور خلاصه، مواردي كه جنبه
افراد مسئول در تهيه  بنابراين. كنند بوده و در ميان ملل مختلف و يا حتي در بين يك مليت تغيير مي

اطلاع داشتن و توجه . سنجي موظف هستند كه نسبت به چنين تمايزاتي حساس باشند هاي زيست برنامه
هاي  سازي سامانه سنجي دركليه مراحل پياده هاي اخلاقي، اجتماعي و فرهنگي زيست دقيق به جنبه

  .  باشد سنجي پيش شرط مي زيست
  
  
  
  

                                                 
1- Anonymity 
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  مقبوليت 4-7
  كليات 4-7-1

با افزايش . سنجي پذيرش سامانه توسط كاربران آن است هاي زيست از عوامل مهم موفقيت سامانه يكي
هاي آن و رعايت حريم  هاي زيست سنجي، ارزيابي ديد عموم نسبت به اين فناوري، كاربرد استفاده از سامانه

ها توسط  رش اين سامانهاند كه در صورت عدم پذي مشاهدات نشان داده. يابد شخصي افراد اهميت بيشتري مي
اين امر ارتباطي به اختياري و اجباري بودن استفاده از اين . ها بسيار ضعيف خواهد بود عموم، كارايي آن

هاي اجباري، عموم كاربران توانايي رد سامانه را به وسيله عدم همكاري  حتي در مورد سامانه. ها ندارد سامانه
بنابراين لازم است . به كاهش قابل توجه ميزان تشخيص خواهد شددارند كه اين امر با گذشت زمان منجر 

. باشد هاي مثبت و منفي مي اين امر شامل جنبه. گردند ها مي بدانيم كه چه عواملي باعث مقبوليت اين سامانه
همچنين لازم است بدانيم كه چه عواملي باعث افزايش مقبوليت و چه عواملي باعث كاهش پذيرش عموم 

آميز خواهد بود كه منجر به انجام تكليف  سنجي هنگامي موفقيت تقابل بين كاربر و سامانه زيست. گردد مي
پذيرد كه نه  چنين تقابلي در شرايط خاصي صورت مي. مورد نظر به صورت موثر و با كارآيي مناسب گردد

ن شرايط خاص تقابل اي. شود تنها شامل عوامل فيزيكي و سازماني است بلكه موارد فرهنگي را نيز شامل مي
  .دهد و بالعكس كاربر و سامانه زيست سنج را تحت تاثير قرار  مي

دسته اول مبتني بر منطق و دسته ديگر مبتني بر . توان به دو دسته تقسيم كرد را مي موضوعاتاين 
ولي نيازهاي مربوط به . بسياري از متخصصان با دسته اول مشكلي ندارند. موضوعات دروني و خصوصي

  .هاي غير ملموس را درك نمي كنند نبهج
هاي تحقيقاتي موارد زير را به عنوان برخي عوامل موثر در مقبوليت و كاربرد يك سامانه  منابع مكتوب و پروژه

  :سنجي  ذكر كرده اند زيست
 حفظ حريم و اطلاعات شخصي -

 آسودگي و راحتي -

 قابليت اعتماد و كارآيي -

 مشتري پسند بودن -

 سادگي استفاده -

 سب قيمت با كارآييتنا -

 طول عمر سامانه -

 تهاجم -

 سلامتي و بهداشت -

 .موارد مذهبي، اخلاقي و فرهنگي -

سنجي فوايد ملموس و قابل توجهي براي  شود كه سامانه زيست ميزان مقبوليت زماني حاصل مي بيشترين
ميل به استفاده از اين  در مقابل اگر كاربر هيچ مزيتي را در استفاده از اين سامانه نبيند،. كاربر داشته باشد
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تر باشند،  علاوه بر آن، هر چقدر اين مزايا ناملموس. سامانه و متعاقباً مقبوليت سامانه كاهش خواهد يافت
  .سنجي را خواهد داشت كاربر رغبت كمتري براي پذيرش ريسك استفاده از سامانه زيست

اه حل ارائه شده توسط سامانه، باعث رود ر سنج، انتظار مي به طور كلي براي موفقيت يك سامانه زيست
با وجود اين كه  يكي از مزاياي . سهولت كار كاربر هم از طريق فيزيكي و در مواردي حتي از طرق ذهني شود

هاي دانش محور است، اين مزايا فقط زماني خود را  ها بر سازوكار سنجي مبتني بودن آن هاي زيست سامانه
بايست مد نظر  علاوه بر آن اين امر مي  .ها رعايت شده باشد صي در آنهاي خا دهند كه پيش شرط نشان مي

و يا رمز عبور   PINتر از استفاده از  تر و خصوصي هاي فيزيكي، شخصي قرار گيرد كه استفاده از مشخصه
ه اي باشد ك سامانه بايد به گونه. هاي منفي به سامانه شود تواند منجر به واكنش ترس و خجالت فرد مي. است

بايست پشتيباني  به عنوان مثال براي افرادي كه توانايي استفاده از سامانه را ندارند، مي(موجب افتراق نگردد 
كنار گذاشته شدن از .). بايست از شايعات و تمسخر مرتبط در امان باشند اين افراد مي بطور مثال. شوند

اين امر به طور مداوم اتفاق بيفتد و موجب  علي الخصوص اگر. تواند موجب سرافكندگي كاربر شود سامانه مي
  .گردد اين امر در نهايت موجب كاهش مقبوليت سامانه مي. تاخير ساير افراد شود

هاي  علاوه بر مواردي دخيل در  مقبوليت سامانه كه در بالا ذكر شد، عوامل ديگري نيز در موفقيت سامانه
  :باشند كه عبارتند از سنجي دخيل مي زيست

انطباق با موارد مربوط به توليد و فراهم كردن امنيت مربوط به كاربر، به عنوان مثال ارتباط و  توانايي -
  يكپارچگي با پروسه كاري

نصب، عضويت، استفاده روزانه، (در كليه مراحل استفاده ) سرعت بالا، خطاي كم(كارايي خوب  -
  )پيشامدهاي احتمالي

  .ها براي ديگر مقاصد به صورت ايمن و عدم استفاده از آنها  داري داده امنيت و اطمينان سامانه، نگه -
گرايش مثبت به . رساني سامانه براي كاربر است يكي ديگر از عوامل موفقيت شفافيت كلي سامانه و اطلاع

هر چه قدر كاربران . ها افزايش داد سنجي در رسانه هاي زيست توان با نمايش فناوري سمت سامانه را مي
هاي  فعاليت. مانه و جزئيات، مزايا و معايب آن بدانند، اعتماد آنها به سامانه بيشتر خواهد شدبيشتر درباره سا

دهد كه مخاطرات موجود در سامانه بايد به شكل صريح به  اي نشان مي هاي چند رسانه انجام شده در برنامه
اين امر نه تنها . يا رد كند كاربر گوشزد شود و به كاربر اين اجازه داده شود كه اين خطرات را پذيرفته و

علاوه بر اين . باشد هاي بهداشتي و سلامت نيز مي مربوط به حريم شخصي كاربر، بلكه مربوط به جنبه
  .اطمينان كاربر و يا اپراتور سامانه، خود عاملي براي ايجاد حس اعتماد در كاربر است

ه، سرعت و راحتي استفاده طي مدت هاي زيست سنجي، وابسته به سادگي سامان گرايش مثبت به سامانه
  .مراجعه شود "قابليت استفاده"  5-4 زيربندبه منظور جزئيات بيشتر به . باشد زمان طولاني مي

هاي  براي گروه. بايست توازني لحاظ گردد بين كاهش حريم شخصي كاربران و احساس امنيت بيشتر كاربر مي
بايست  سنجي مي هاي زيست اپراتورها و مسئولين سامانه. تواند متفاوت باشد مختلف كاربران اين توازن مي

  .هاي كاري مختلف را در نظر بگيرند هاي گروه محدوديت
  :بندي كاربران استفاده شوند توانند جهت گروه مثال، موارد زير مي عنوانبه 
  سن -
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  جنسيت -
  تحصيلات -
  شغل -
  تخصص -
  فرهنگ -
  اعتقادات -
  )پذير  والدين مسن و افراد آسيباي ، كفالت  والدين فرزند مدرسه(ها  مسئوليت -
  اجتماعي و اصل ونسب  - بندي اقتصادي  گروه -
 صلاحيت و اعتبار و سابقه درگيري با پليس  -

ها  هاي مهمي در نگرش افراد و سطح اطلاعات آن هاي مختلف در سرتاسر جهان، تفاوت وجود فرهنگ دليلبه 
هاي فرهنگي حتي ممكن است از  به تفاوتعامل مربوط . سنجي وجود دارد هاي زيست نسبت به سامانه

هايي وجود داشته  ممكن است در ارزيابي حريم شخصي نيز تفاوت. جنسيت و سن افراد نيز تاثيرگذارتر باشند
  .بندي مربوط به كارآيي و امنيت است مانند درجه. باشد

  
  حريم شخصي و مقبوليت 4-7-2

وط به حريم شخصي از جمله عوامل مهم مقبوليت براي هاي انجام شده، قوانين مرب ها و پروژه بررسيطبق 
هاي  اند، طرفدار سامانه بيشتر كاربران كه مورد مصاحبه قرار گرفته. باشند سنجي مي هاي زيست كاربران سامانه

، اما در آن واحد )به عنوان مثال به دليل مبارزه با سرقت اطلاعات مربوط به هويت. ( سنجي بودند زيست
خواهند توازني بين سهولت سامانه  از طرف ديگر كاربران مي. شان بودند تفاده از اطلاعات شخصياس نگران سوء

دهد  هاي فروش با اشاره، پرداخت با لمس نشان مي موفقيت سامانه. وحفظ حريم شخصي وجود داشته باشد
توان  ي نيست كه مياين امر به اين معن. تر از حفظ حريم شخصي است كه براي اكثر افراد، عامل راحتي مهم

بايست هم عامل راحتي و هم  سنجي مي هاي زيست عامل حريم شخصي را ناديده گرفت، و مجريان سامانه
  .عامل حفظ حريم شخصي را مد نظر قرار دهند

تواند بيشترين تاثير را در كاهش ترس ناشي از حريم  رساني مي دهد كه شفافيت و اطلاع نشان مي تجربيات
هاي سامانه و  بايست شامل چگونگي استفاده و دليل استفاده ازداده رساني مي اين اطلاع. دشخصي داشته باش

. شوند، باشد سنجي چگونه استفاده، توزيع و پردازش مي هاي مربوط به سامانه زيست همچنين اين امر كه داده
مكان ردگيري افراد شان با ديگر اطلاعات و همچنين ا هاي كاربران همچنين شامل تركيب اطلاعات نگراني

سنجي  يكي ديگر از عوامل جذب اعتماد كاربران  قابليت بررسي كردن درستي  اطلاعات زيست. باشد مي
  .توسط كاربران سامانه است

سنجي مورد استفاده به عنوان اطلاعات شخصي تلقي  هاي زيست يك مفهوم امنيتي مورد نياز است تا داده
  .ها فراهم شود ز اين دادههايي براي حفاظت ا شده و مكانيسم
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  قابليت اعتماد، كارايي و مقبوليت  4-7-3
به عنوان (سنجي وجود داشته باشد  هاي زيست كه فقدان اعتماد به دقت و قابليت اعتماد سامانه شرايطيدر 

ت تواند منجر به كاهش مقبولي مي) مثال تاخير زياد سامانه، خطاي بالاي سامانه و ارتباط ضعيف با كاربر
اشتباهات زياد . ها، ترس پاسخي طبيعي به موارد ناشناخته است ها و گروه براي برخي فرهنگ. سامانه شود
   .تواند منجر به كاهش مقبوليت شود، هرچند اين امر ممكن است وابسته به كاربرد سامانه باشد سامانه مي

كنند تا مورد  اطلاعات مختلف را وارد ميدر حالي كه در موارد با امنيت بالا، افراد احتمالاً دفعات زيادي 
هاي مبتني بر سهولت كاربري افراد معمولا آمادگي پذيرش  شناسايي سامانه قرار گيرند، ولي در بيشتر سامانه

اين امر همچنين به موضوع اطلاعات داده شده به منظور اجرا و استفاده بستگي . بيشينه سه دفعه را دارند
  .دارد

  
  هادي جهت آزمايش مقبوليتموارد پيشن 4-7-4

  :رود كه اپراتور موارد زير را كمينه مد نظر قرار دهد مي انتظار
  .زير جامع نمي باشد فهرست  - يادآوري

ها كه كاربران بالقوه  بايست انجام شده و عامل مقبوليت براي كليه گروه سنجي مي آزمايش سامانه زيست - 1
  .سنجي هستند مشخص شود سامانه زيست

  .هاي خاص كاربر معين گردد ربران براي كاربرد خاص به منظور مشخص كردن نگرانيجمعيت كا - 2
ها ممكن است در ابتدا براي افراد تازه و يا  بايست در نظر داشته باشند كه اگر چه سامانه ريزان مي برنامه - 3

ان ممكن هاي ديگر كاربر هاي كاري خاص طراحي شوند، ولي توسعه سامانه به منظور استفاده گروه گروه
  .  است نيازمند آزمايش و طراحي مجدد باشد

  .سنجي نياز به ثبت مجدد اطلاعات دارند هاي زيست هاي خاص مربوط به سامانه جنبه - 4
سنجي به منظور كاهش  هاي افزايش مقبوليت سامانه نزد كاربران، تنظيم آستانه سامانه زيست يكي از راه - 5

رابطه بين مقبوليت . شود وجب كاهش امنيت سامانه ميبه هر صورت اين امر م. خطاهاي سامانه است
  .بايست مشخص گردد خطا و رد خطا براي اين امر مي

هاي  اطلاعات و راهنماي كاربري قابل فهم براي كاربران غير فني  و بر اساس جمعيت كاربران به زبان - 6
  . مختلف فراهم شود

بايست به گروه كاربران مورد آزمايش  زه ميدر صورتي كه آزمايش مقبوليت سامانه انجام شود، اين اجا - 7
  .داده شود كه در زمينه كاربرد سامانه، خود را با سامانه آشنا سازند

هاي  سنجي عاملي تعيين كننده براي نشان دادن نگراني هر دو عامل آموزش و فروش سامانه زيست - 8
  .هاي ناشي از فرهنگ كاربران است منطقي و ترديد


