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  به نام خدا

 سازمان ملي استاندارد ايران با آشنايي

و  اسـتاندارد  مؤسسـة  مقـررات  و قـوانين  اصـلاح  قـانون  3مـادة  يـك  بند موجب به ايران صنعتي تحقيقات و استاندارد مؤسسة
اي اسـتاندارده  نشـر  و تدوين تعيين، وظيفه كه است كشور رسمي مرجع تنها 1371 ماه بهمن مصوب ايران، صنعتي تحقيقات

  .دارد عهده به را ايران) رسمي(ملي 

بـه   29/6/90نام موسسه استاندارد و تحقيقات صنعتي ايران به موجب يكصد و پنجاه و دومين جلسه شوراي عالي اداري مـورخ  
  . جهت  اجرا ابلاغ شده است  24/7/90مورخ  35838/206سازمان ملي استاندارد ايران تغيير و طي نامه شماره 

مؤسسـات   و مراكز نظران صاحب ،كارشناسان سازمان  از مركب فني هاي كميسيون در مختلف هاي حوزه در ندارداستا تدوين
توليـدي،   به شرايط توجه با و ملي مصالح با همگام وكوششي شود مي انجام مرتبط و آگاه اقتصادي و توليدي پژوهشي، علمي،
كننـدگان،  مصـرف  توليدكننـدگان،  شـامل  نفـع،  و حـق  صـاحبان  منصـفانة  و آگاهانـه  مشـاركت  از كـه  است تجاري و فناوري

نـويس   پيش .شود مي حاصل دولتي غير و دولتي هاي سازمان نهادها، تخصصي، و علمي مراكز كنندگان، وارد و صادركنندگان
از  سپ ـ و شـود مـي  ارسـال  مربـوط  فنـي  هاي كميسيون اعضاي و نفع ذي مراجع به نظرخواهي براي ايران ملي استانداردهاي

ايـران   )رسمي(ملي  استاندارد عنوان به تصويب صورت در و طرح رشته آن با مرتبط ملي كميتة در پيشنهادها و نظرها دريافت
  .شود مي منتشر و چاپ
كننـد   مي تهيه شده تعيين ضوابط رعايت با نيز صلاح ذي و مند علاقه هاي سازمان و مؤسسات كه استانداردهايي نويس پيش

بـدين ترتيـب،    .شـود  مـي  منتشـر  و چـاپ  ايـران  ملـي  اسـتاندارد  عنـوان  به تصويب، درصورت و بررسي و طرح ملي دركميتة
ملـي   كميتـة  در و تـدوين  5 شـمارة  ايـران  ملي استاندارد در شده نوشته مفاد اساس بر كه شوند مي تلقي ملي استانداردهايي

  .باشد رسيده تصويب به دهدمي سازمان ملي استاندارد ايران تشكيل مربوط كه استاندارد
المللـي الكتروتكنيـك    بـين  كميسـيون ، 1(ISO)اسـتاندارد   المللـي  بـين  سازمان اصلي اعضاي از ايران سازمان ملي استاندارد

2(IEC) 3 قانوني شناسي اندازه المللي بين سازمان و(OIML) كـدكس غـذايي    كميسـيون  4رابـط  تنهـا  بـه عنـوان   و است 
5(CAC) خـاص  هـاي  نيازمنـدي  و كلي شرايط به توجه ضمن ايران ملي استانداردهاي تدوين در .كند مي فعاليت كشور در 

   .شودمي گيريبهره المللي بين استانداردهاي و جهان صنعتي و فني علمي، پيشرفت هاي آخرين از كشور ،
 كننـدگان، حفـظ   مصـرف  از يـت حما بـراي  قـانون،  در شده بيني پيش موازين رعايت با تواند سازمان ملي استاندارد ايران مي

 از اجراي بعضي اقتصادي، و محيطي زيست ملاحظات و محصولات كيفيت از اطمينان حصول عمومي، و فردي ايمني و سلامت

 اسـتاندارد، اجبـاري   عالي شوراي تصويب با وارداتي، اقلام يا/و كشور داخل توليدي محصولات براي را ايران ملي استانداردهاي

و  صـادراتي  كالاهـاي  اسـتاندارد  اجـراي  كشـور،  محصـولات  براي المللي بين بازارهاي حفظ منظور به تواند مي سازمان . نمايد
 فعال مؤسسات و سازمان ها خدمات از كنندگان استفاده به بخشيدن اطمينان براي همچنين . نمايد اجباري را آن بنديدرجه

 آزمايشـگاه  محيطي،زيست مديريت و كيفيت مديريت هاي سيستم صدورگواهي و مميزي بازرسي، آموزش، مشاوره، در زمينة

 اسـاس  بـر  را مؤسسات و ها سازمان گونه اين سازمان ملي استاندارد ايران سنجش، وسايل )واسنجي(كاليبراسيون  و مراكز ها

 بر و اعطا ها آن به حيتصلا تأييد گواهينامة لازم، شرايط احراز صورت در و كند مي ارزيابي ايران تأييد صلاحيت نظام ضوابط

 فلـزات  عيـار  تعيـين  سنجش، وسايل )واسنجي(كاليبراسيون  يكاها، المللي بين دستگاه ترويج .كند نظارت مي آن ها عملكرد

  .است سازمان اين وظايف ديگر از ايران ملي استانداردهاي سطح ارتقاي براي تحقيقات كاربردي انجام و گرانبها

                                                 
 

1- International Organization for Standardization 
2 - International Electrotechnical Commission 
3-  International Organization of  Legal Metrology (Organisation Internationale de Metrologie Legale)  
4 - Contact point 
5 - Codex Alimentarius Commission 
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 كميسيون فني تدوين استاندارد
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  گفتار پيش
دستي  انتقال از  استفاده سازوكارهاي - هستار احراز هويت -  يفنون امنيت -فناوري اطلاعات « استاندارد

 در و شده تدوين و توسط سازمان فناوري اطلاعات تهيه مربوط هاي دركميسيون آن نويس پيش كه » ها هداد
 تصويب مورد 21/9/91استاندارد رايانه و فرآوري داده مورخ  ملي هكميت اجلاس دويست و بيست و ششمين

تحقيقات  و مقررات سازمان استاندارد و قوانين اصلاح قانون 3 هماد يك بند استناد به اينك است، قرار گرفته
   .شودمنتشر مي ايران ملي استاندارد عنوان به ،1371 ماه بهمن مصوب ايران، صنعتي

خدمات،  و علوم صنايع، هزمين در جهاني و ملي هاي پيشرفت و تحولات با هماهنگي و همگامي حفظ براي
اين  تكميل و لاحاص براي كه پيشنهادي هر و شد خواهد نظر تجديد لزوم مواقع در ايران ملي استانداردهاي
بنابراين،  . گرفت خواهد قرار توجه مورد مربوط فني كميسيون در نظر تجديد هنگام شود، ارائه استانداردها

   .كرد استفاده ملي استانداردهاي تجديدنظر آخرين از همواره بايد
 :است زير شرح به گرفته قرار استفاده مورد استاندارد اين هتهي براي كه منبع و ماخذي

 
ISO/IEC 9798-6: 2010, Information technology — Security techniques — Entity 
authentication — Part 6: Mechanisms using manual data transfer . + Cor. 1:2009  
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  مقدمه
 ز هويتاحرا  رويهبتوانند از طريق يك كانال،  1هاي وسايل ارتباطي، اغلب ضروري است كه دو افزاره در شبكه

تواند موضوع هر دو نوع حمله فعال و انفعالي باشد كه حمله فعال  اين كانال مي. را انجام دهند هستاريك 
تواند شامل معرفي داده از طرف يك متخاصم سوم شخص يا دستكاري، حذف يا تكرار داده به طريق  مي

  .شود ل فرستاده مياقانوني باشد كه بر روي كان
در مواقعي كه دو  هستار احراز هويتسازوكارهاي كاربردي از  ISO/IEC 9798اندارد هاي ديگر است در قسمت

اي اصالت سنجي شده از  اند يا مواقعي كه يك افزاره نسخه افزاره يك كليد خصوصي را به اشتراك گذاشته
  . شود ، مشخص ميدارد را ديگر افزارهكليد عمومي 

گونه روابط تعيين كليد از قبل وجود  كه در آنها هيچ هستار يتاحراز هو، سازوكارهايي از استاندارددر اين 
، با استفاده از هستار احراز هويتدر عوض . شوند مشخص مي احراز هويتندارد و در واقع سازوكارهاي دستي 
اي  رشتههاي   يك افزاره به افزاره ديگر يا با  مقايسه دستي خروجي انتقال دستي رشته كوتاهي از داده

  .. شود از دو افزاره، انجام ميكوتاهي 
هاي ديگر استاندارد  كار رفته در قسمت از معناي به احراز هويت، معناي عبارت استانداردبا توجه به هدف اين 

ISO/IEC 9798 هر دو ) يا برعكس(هويت افزاره ديگر را بيازمايد  ،كه يك افزاره جاي اين به. متفاوت است
اي از داده را با هم در زمان اجراي سازوكار به اشتراك  دارا هستند و رشتهافزاره مالكيت تأييد كاربر را 

  . هويتي براي يك يا هر دو افزاره باشد شناساگر تواند شامل ناً اين رشته داده ميمطمئ. اند گذاشته
تواند  دستي مي احراز هويتهاي اطلاعاتي ب و پ توضيح داده شده است، سازوكار  طور كه در پيوست همان

همچنين سازوكار . اي براي استقرار كليد سري يا تبادل قابل اطمينان كليدهاي عمومي باشد عنوان پايه به
 ، از جمله يرتواند براي تبادل قابل اطمينان پارامترهاي امنيتي عمومي يا س تشخيص هويت دستي مي

  .هاي زماني، استفاده شود هاي سياست امنيتي يا مهر بيانيه
  
  
  
  
  
  
  
  

                                                 
 

1  -  Device 
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  – هستار احراز هويت -فنون امنيت –اطلاعات  يفناور

   ها دادهدستي انتقال  ازاستفاده  يسازوكارها:  6قسمت 

  و دامنه كاربرد هدف 1

مبتني بر انتقال دستي  هستار احراز هويتهشت سازوكار هاي  تعيين ويژگياستاندارد، هدف از تدوين اين 
چگونگي استفاده از اين سازوكارها براي  استاندارد،ر اين د .است كننده هويت  هاي تعيين بين افزاره ها داده

اين امن پارامترها براي   انتخاب منظور بههايي  شود و راهنما حمايت از توابع مديريت كليد نشان داده مي
اي از سطوح امنيتي و كارايي مهيا شده توسط اين هشت سازوكار نيز ارائه  مقايسه. شود سازوكارها ارائه مي

   .دشو مي

هاي  تواند در شبكه يكي از اين كاربردها مي. ي مناسب باشندعد در شرايط متنونتوان چنين سازوكارهايي، مي
احراز   رويهخواهد  مي ،سيم دارند ، جايي كه مالك دو افزاره شخصي كه امكان ارتباطات بيرخ دهد شخصي
  .انجام دهد ستفاده در شبكهسازي آنها براي ا عنوان قسمتي از فرايند آماده بهرا  هستار هويت

  يالزام مراجع 2

. مدارك الزامي زير حاوي مقرراتي است كه در متن اين استاندارد ملي ايران به آنهـا ارجـاع داده شـده اسـت    
  .بدين ترتيب آن مقررات جزئي از اين استاندارد ملي ايران محسوب مي شود

ها و تجديـد نظرهـاي بعـدي آن     ه باشد، اصلاحيهدر صورتي كه به مدركي با ذكر تاريخ انتشار ارجاع داده شد
هـا ارجـاع داده شـده     در مورد مداركي كه بدون ذكر تاريخ انتشـار بـه آن  . مورد نظر اين استاندارد ملي نيست

  .ها مورد نظر است هاي بعدي آن است، همواره تاريخ تجديد نظر و اصلاحيه
  :استفاده از مرجع زير براي اين استاندارد الزامي است

 –احـراز هويـت هسـتار     –فنـون امنيتـي    –، فناوري اطلاعات 13911:  9798-1استاندارد ملي شماره  2-1
  كليات:  1قسمت 
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  اصطلاحات و تعاريف 3
 ،1391: 9798-1ملي شماره  استاندارد در شده تعيين تعاريف و اصطلاحات بر علاوه استاندارد، اين در

  :رودمي كار به نيز زير تعاريف و اصطلاحات

3-1  

  1وارسي-مقدار
داده به  ساز يك پيام از وارسي، كه -مقدار خروجي يك تابع عنوان به شده محاسبه يها بيت اي ازرشته

  .سازد كه درستي آن را وارسي كند داده را قادر مي ي هو دريافت كنندشده  فرستاده هداد ي هكنند دريافت

3-2  

  2وارسي-تابع مقدار
 كاربر افزاره از يا وارد تواند مي راحتي كه به ي، يعني كليد كوتاه سرّي كليد و ها بيت اي از رشته كه  fتابع

زير را هاي  خاصيتكه   ،بيت  bوارسي -يك مقدار ، يعنيها از بيت با طول ثابت به يك رشته را ،خوانده شود
  :كند نمايد، نگاشت مي برآورده مي

  .شود محاسبه اراصورت ك به دتوان يم f(d, k)  تابع ،d ورودي رشته هر و k كليد هر براي -
                    هداد كليدهايي كه رابطـها تعراي آنـكه ب          زايـاي مجداده يها هـجفت از رشت كيكردن  دايپ -

از نظر كوچكي از مجموعه كليدهاي ممكن باشد،  كنند بيشتر از كسرمي رآوردها بر                  ر
  .عملي باشد غيرمحاسباتي 

  .يي استالفبا يها كاراكتر ايرقم و  6تا  4طور معمول شامل  كوتاه به ديكل كيدر عمل،      -يادآوري

3-3  

  3داده ءمنشا احراز هويت
  .ست كه ادعا شده استدريافت شده، همان ا ي داده ءمنشاتاييد اين كه 

[ISO 7498-2]  
3-4  

  4خلاصه -مقدار
  داده به دريافت ساز يك پيام از خلاصه كه خروجي يك تابع عنوان به شده محاسبه يها بيت از ايرشته
  .سازد كه درستي آن را وارسي كند ي داده را قادر مي شده و دريافت كننده فرستاده هداد ي كننده

                                                 
 

1- Check-value  
2- Check-Value Function 
3- Data origin authentication 
4- Digest-value 
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3-5  

  1خلاصه تابع
-مقدار يعني، ها تيرشته كوتاه و با طول ثابت از ب يك به را بلند ريس ديو كل هاتياز ب اي هكه رشت d تابع

هاي زير را و خاصيت، ه شودكاربر خواند افزاره از ايتواند وارد  يم يكه به راحتكند  نگاشت مي،  بيتي  bخلاصه
  :كند مي برآورده
 .شود محاسبه صورت كارا د بهتوان مي d(m, k)  تابع ،m ورودي رشته هر و k كليد هر براي -

   هها نسبت كليدهايي كه رابطكه براي آن             ي زاـداده مج يها هـجفت از رشت كيكردن  دايپ -
 خلاصه- مقدار، طول بيت bاست كه در آن  (b +ε-2)كنند، بيشتر از مي برآوردهرا                             
 .عملي باشداست، از نظر محاسباتي غير  b-2 ظر در رابطه باارزشي قابل صرف ن ،εو 

 ديبا دوم خلاصهتابع  است، خاصيت شتيرمزنگا يمعمول درهم سازمقدار  كيبه اندازه  k ديكل اگر، در عمل     -1 يادآوري
توابع  يبرا يديدر طول كل يظرن ينييپا يالزام از مرزها نيا. باشد تيب 160تواند مي kمقدار كليد  عنوان مثال، به ،شود برآورده
 يدتوان يرا م ضوعمو نيا شتريب هاي مفصلبحث. شودي ميناشهستند،  خلاصهاز توابع  يكلاس عموم كي، كه يجهان ساز درهم

  .پيوست ج بيابيد در

  .كنيدهاي ت، ج و چ مراجعه ، به پيوستخلاصههاي در مورد كليد و طول شتريبهاي بحثبراي      -2يادآوري

3-6  

  2درهم ساز-تابع
 برآورده را زير خواص و نگارد، مي ثابت طول با ها بيت از هاييرشته به را ها بيت از ييها رشته كه است تابعي 

 :سازد مي

 غير محاسباتي لحاظ از دهد نتيجه را خروجي آن كه اي ورودي يافتن ،براي يك خروجي مفروض -

  .باشد عملي
 محاسباتي لحاظ از دهد نتيجه را خروجي همان كه گريدي ورودي يافتن ،براي يك ورودي مفروض -

  .باشد عملي غير
  .دارد بستگي محيطي و امنيتي خاص الزامات به محاسباتي، لحاظ از بودن عملي     -يادآوري

3-7  

  3دستي احراز هويت يگواه
، دستي يتاحراز هودر  ريدرگ افزارهاز دو  يكيشده توسط  ديتول وارسي،- مقدار يك و يسرّ ديكل كي بيترك
احراز  نديفرآ ليتكم يتوان برا يرا م ها مقدارجفت  نيا شود، وارد گريد افزارهكه به  يزمان اين خاصيت كهبا 

                                                 
 

1- Digest function 
2- Hash-function 
3- Manual Authentication Certificate 
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  .داد مورد استفاده قرار دستي در زمان بعدي هويت

3-8  

  )MAC) 1اميپ احراز هويتكد 
  .است MAC  تميالگور كي يكه خروج ها تياز ب يا رشته

[ISO/IEC 9797-1]  
3-9  

  2اميپ احراز هويتكد  تميالگور
  MAC  تميالگور
 ها تيبا طول ثابت از ب يها رشته را به يسرّ ديكل كيو  هاتيب يها كه رشته يمحاسبه تابع يبرا تميالگور
  :كندمي برآوردههاي زير را و خاصيتنگارد  مي
 ؛شود محاسبه صورت كارا بهتواند  يتابع م ي،و هر رشته ورود ديهر كل يبرا -

 ديجد يمحاسبه مقدار تابع در هر رشته ورود د،ياز كل يدانش قبل چيثابت و با توجه به ه ديكل هر يبرا -
، داده شود تابع مربوطه ريو مقاد يورود يهااز رشته ي اگر دانشيحت ،ممكن است ريغاز نظر محاسباتي 

انتخاب شده  ،تابع ريمقاد  i-1نياول مقدار همشاهدام ممكن است پس از  i يكه در آن مقدار رشته ورود
 .باشد

]ISO/IEC 9797-1[  

3-10  

  3هستاردستي  احراز هويت
طور بالقوه  به( قياز طر امياز تبادل پ يبيبا استفاده از ترك افزارهدو  نيب هستار احراز هويتبه  يابيدست نديفرا

  .هاافزاره نيب ها از داده يمقدار محدود دستيو انتقال  اتيكانال ارتباط) ناامن

3-11  

  4ساده يدورو واسط
، را به افزاره نشان دهد رويهاتمام موفق يا ناموفق يك  كه دهد ياجازه م به كاربر كه افزاره يبرا يواسط

فشرده  خاص يبازه زمان كيدكمه كه در  كيتنها  اي ها جفت از دكمه كيعنوان  به دتوان يعنوان مثال م به
  .سازي شود، پيادهخير اي است شده

                                                 
 

1- Message Authentication Code 
2- Message Authentication Code algorithm 
3- Manual entity authentication 
4- Simple input interface 
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3-12  

  1ساده يخروج طواس
نشان دهد،  را رويهيك  موفق نا اي زيآم تياتمام موفق افزارهدهد تا كاربر به  يكه اجازه م افزاره يبرا يطواس
 يمختلف براهاي راهكه در باشند عنوان نور واحد  به ايقرمز و سبز  هايچراغ توسطتواند  يعنوان مثال م به

  .دنشومي نروش تيعدم موفق اي تينشان دادن موفق

  2ها نوشت تهكو نمادها و 4
  
A ،B  شوندي درگير در يك سازوكار احراز هويت دستي هستار، استفاده ميهايي كه براي دو افزارهبرچسب.  

d  شود كه استفاده مي 5و  3اي كه در سازوكارهاي تابع خلاصهd(D, k) ي محاسبه دهنده خلاصهنشان
 .است kبا استفاده از كليد  Dاي شده بر روي رشته داده

D  هاي عنوان نتيجه انجام يك سازوكار احراز هويت هستار دستي بين افزاره اي كه مقدار آن بهرشته داده
A  وB شودبرقرار مي.  

h   استفاده شده است 6تا  3تابع درهم ساز كه در سازوكارهاي.  

IA  ،IB  هاي تشخيص شناساگرA  وB  

K   ّ2و  1وارسي در سازوكارهاي  -شده با يك تابع مقداراستفاده ) كوتاه(كليد سري  

k   ّ6تا  3استفاده شده در سازوكارهاي ) بلند(كليد سري  

KA ،KAi ،KB ،KBi   كليدهايMAC  8و  7تصادفي استفاده شده در سازوكارهاي  
MAC  كد احراز هويت پيام  

R  8و  7، 6، 4استفاده شده در سازوكارهاي ) كوتاه(رشته بيت تصادفي  

 
به معني نتيجه الحاق  X||Yتعريف شد،  1391: 9798-1ملي شماره در استاندارد طور كه  همان ||

اي ورودي يك در مواردي كه دو يا چند مورد داده. به ترتيب مشخص شده است Yو  Xاي موارد داده
اي ترتيب گونه عنوان بخشي از يك سازوكار احراز هويت هستند، اين نتيجه به الگوريتم رمزنگاشتي، به

عبارت ديگر  اش تجزيه نمود، تا بهاي سازندههاي دادهخواهد شد كه بتوان منحصراً آن را به رشته داده
توان به اين ويژگي پاياني، بسته به برنامه مي. گونه احتمال ابهام در تفسير وجود نداشته باشدهيچ

                                                 
 

1- Simple output interface 
2- Symbols and abbreviated terms  
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ان به دو طريق تضمين توعنوان مثال، اين ويژگي را مي به. هاي گوناگون دست يافتكاربردي، از راه
كدگذاري دنباله ) ب(ها در كل دامنه استفاده از سازوكار؛ تثبيت طول هركدام از زيررشته) الف: (كرد

هاي متوالي با استفاده از روشي كه كدگشايي يكتايي را ضمانت كند، مثلاً استفاده از قوانين رشته
  ].ISO/IEC 8825-1 ]10كدگذاري مطابق با استاندارد  برجسته

كوتاه فراهم  سريو  MACهاي كليدهاي هاي مقتضي براي طولهاي ت و ث راهنماهايي در انتخابپيوست     -يادآوري
  .دنكن مي

  ليالزامات ك 5

داراي الزامات  ،8و  7، 6سازوكارهاي مشخص شده در اين مستند، علاوه بر الزامات مشخص شده در بندهاي 
 :هستندزير 

دهند، بايد توسط يك پيوند ارتباطاتي دستي را انجام مي هستار احراز هويت رويهه اي كهر دو افزاره -الف
هيچ فرض امنيتي در ارتباط با اين ). سيم يا اينترنتبراي مثال يك پيوند بي(به يكديگر متصل باشند 

ي در محيطي كه يك پيوند در نظر گرفته نشده است؛ يعني، سازوكارها براي عمل كردن امن حتّ
  .اند ، طراحي شدهكندي منتقل شده در پيوند را پايش ها تواند دادهكننده مي حمله

  
دهند، بايد داراي يك واسط كاربر كه دستي را انجام مي هستار احراز هويت رويهاي كه هر دو افزاره  -ب

  .قادر به ورود و خروج داده است، باشند
  

قل بتواند موفقيت يا عدم موفقيت تكميل شدن يك واسط ورود داده كاربر براي يك افزاره، بايد حدا  -پ
تواند با استفاده از دو يا يك دكمه كه در بازه زماني معيني فشار براي مثال مي(را نشان دهد  رويه

؛ به چنين وسيله ورود داده، واسط ورودي ساده اطلاق )يا نشده باشد، پياده سازي شودشده داده 
ندارد بايد ابزاري براي ورود رشته كوتاهي از نمادها مانند يك عدد، در مقابل، واسط ورود استا. شود مي

طور صريح غير از اين  مگر اين كه به. كندعددي فراهم مبناي شانزده يا يك ورودي حرفيدر يك عدد 
  .صورت ضروري است كه هر افزاره وسيله استاندارد ورود داده داشته باشد بيان شده باشد كه در اين

  
وجي داده كاربر براي يك افزاره، بايد حداقل بتواند موفقيت يا عدم موفقيت تكميل شدن واسط خر  -ت

؛ به )سازي شود هاي سبز و قرمز، پيادهتواند با استفاده چراغبراي مثال مي(را نشان دهد  رويهيك 
يد در مقابل، واسط خروج استاندارد با. شودچنين وسيله خروج داده، واسط خروجي ساده اطلاق مي

عددي مبناي شانزده يا حرفيدر ابزاري براي خروج رشته كوتاهي از نمادها مانند يك نمايش عددي، 
صورت ضروري است كه هر افزاره  مگر اين كه صراحتاً غير از اين بيان شده باشد كه در اين. كندفراهم 

  .وسيله استاندارد خروج داده داشته باشد

دهند، بايد بر روي را انجام مي هستار احراز هويت رويهاي كه اره، دو افز2و  1براي سازوكارهاي   -ث
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سازي اين تابع را  وارسي مشخص توافق كرده باشند و بايد وسايل پياده-استفاده از يك تابع مقدار
  .داشته باشند

ها و كليدهاي رسيوا-ها براي مقداروارسي و طول-ي توابع مقداربرا يمقتض يهاانتخاب مورد در ،راهنما     -1يادآوري
وارسي -يك ساختار براي تابع مقدار. ، در پيوست ت فراهم شده است2و  1تصادفي براي استفاده در سازوكارهاي 

  .، در پيوست ث آمده است2و  1مطلقاً امن مناسب براي استفاده در سازوكارهاي 
  

بر روي  دهند، بايدا انجام مير هستار احراز هويت رويهاي كه ، دو افزاره6تا  3براي سازوكارهاي   -ج
سازي اين تابع را داشته  توافق كرده باشند و بايد وسايل پياده h ساز مشخص  استفاده از يك تابع درهم

  .باشند

ساز  هاي تابع درهمها و خروجيهاي بيت براي وروديي طولبرا يمقتض يهاانتخاب مورد راهنما در     -2يادآوري
  .، در پيوست ت فراهم شده است6تا  3رهاي براي استفاده در سازوكا

  
دهند، بايد بر روي را انجام مي هستار احراز هويت رويهاي كه ، دو افزاره5و  3براي سازوكارهاي   -چ

سازي اين تابع را داشته  توافق كرده باشند و بايد وسايل پياده dاستفاده از يك تابع خلاصه مشخص 
  .باشند

در پيوست ت فراهم شده  5و  3براي استفاده در سازوكارهاي  ها هاي خلاصهمورد طول رراهنما د     - 3يادآوري 
مناسب براي كنند و ساز استفاده مي و توابع درهم MACهاي اي كه از الگوريتمبراي توابع خلاصه 1هاساخت. است

  .هستند، در پيوست چ آمده است 5و  3استفاده در سازوكارهاي 
  

دهند، بايد بر روي را انجام مي هستار احراز هويت رويهاي كه ، دو افزاره8و  7ي براي سازوكارها  -ح
سازي اين تابع را داشته  مشخص توافق كرده باشند و بايد وسايل پياده MACاستفاده از يك الگوريتم 

  .باشند

ها و كليدهاي MACي ها براطولو  MACهاي ي الگوريتمبرا يمقتض يهاانتخابمورد  راهنما در     -4يادآوري 
  .، در پيوست ت فراهم شده است8و  7تصادفي براي استفاده در سازوكارهاي 

  
اي دهند، بايد يك رشته دادهاي كه سازوكار را انجام مي، دو افزاره8تا  1قبل از فراخواني سازوكارهاي   -خ

D  اي رشته داده).  6تا  3ساز در سازوكارهاي  درهم-در تركيب با يك مقدار(را ردوبدل كرده باشندD 
هاي ممكن است توسط يك افزاره توليد و به افزاره ديگر فرستاده شود، يا ممكن است از الحاق داده

توليد شده از سوي دو افزاره تشكيل شود و توسط پيوند ارتباطي مشترك در هر دو جهت فرستاده 

                                                 
 

1- Constructions 
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  .شود
  

توسط دو  ديبا افزارهدو  اي ،كار كندهر دو آنها  با ديبا هافزارداشتن هر دو  اريبا در اخت يكاربر انسان كي  -د
  .كنند عمل اند، هبه اشتراك گذاشت را اعتماد ي موردارتباط لهيوس ككه ي كاربر

  
ها ارائه  بايد اجراي كامل عمليات براي اطمينان از درستي پردازش اين سازوكارها، به كاربران افزاره  -ذ

 ها افزاره. ها تاخير قابل توجهي وجود داشته باشد ي داده بين افزارهنبايد در حين انتقال دست. شود
وكار نشان داده طور كه در مشخصات ساز صورت خودكار، همان براي جلوگيري از حملات قطعي بايد به

  .شد، متوقف شوند

  تاهوارسي كو -از يك مقدار استفاده كنندهسازوكارهاي  6

  كليات 6-1
. شوند دستي مبتني بر استفاده از مقدارـوارسي مشخص مي احراز هويتاي در اين بند دو مورد از سازوكاره

  :ها مناسب هستند، به صورت خاص اين دو سازوكار براي انواع مختلف افزاره
در مواردي كه يك افزاره داراي واسط ورودي ساده و افزاره ديگر داراي ) 1سازوكار (سازوكار اول  -

 . است ، مناسباست واسط خروجي ساده

در مواردي كه هر دو افزاره داراي واسط وروردي ساده هستند، مناسب ) 2سازوكار (ازوكار دوم س -
 . است

تواند يك واسط ساده را تقليد كند، پس اگر هر دو افزاره داراي  يك واسط وروردي يا خروجي استاندارد مي
د قابل استفاده نتوان ا ميدر اين صورت هر يك از سازوكاره ،هاي ورودي و خروجي استاندارد باشند واسط

  . دنباش
از يك افزاره به  Dيك رشته داده . كنند شود، عمل مي به طريق عمومي كه معرفي ميفوق هر دو سازوكار 

. شود توسط پيوند ارتباطات مشترك فرستاده مي) داده انتقال داده شده در هر دو جهت الحاقيا (افزاره ديگر 
اين سازوكار، هر دو افزاره، ي  نتيجهدر . شود ه صورت دستي اجرا ميب هستار احراز هويتحال، سازوكار 

  . ، مشابه همان مقدار افزاره ديگر را داردDاي  مطمئن خواهند بود كه رشته داده

  ـ يك افزاره با ورودي ساده، يك افزاره با خروجي ساده 1سازوكار  6-2
  الزامات مشخص 6-2-1

  :است زيرمشخص الزامات اين سازوكار داراي 

داراي واسط ورودي ساده و ) Aافزاره (در جايي كه يك افزاره  بندسازوكار مشخص شده در اين زير   - الف
  .ديگري داراي واسط خروجي ساده است، مناسب خواهد بود
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  . داراي منابعي براي توليد كليدها خواهد بود Aافزاره   -ب
  هاي تبادل شده  مشخصات داده 6-2-2

  :)1مطابق شكل (انجام شود  زيراي و عمليات  تبادلات دادهبايد 
احراز و آمادگي براي سازوكار  Dعنوان تصديق دريافت داده  هر دو افزاره يك سيگنال خروجي به  -الف

 Aتواند يك سيگنال به افزاره  ها، كاربر مي در هنگام مشاهده آمادگي افزاره. كنند ، ارسال ميهويت
 . ا شروع كندتواند سازوكار ر اطلاع دهد كه مي Aوارد كند و به 

  
براي استفاده در تابع مقدار ـ وارسي  Kكه  طوري به را توليد كند Kبايد يك كليد تصادفي  Aافزاره   -ب

يك مقدار  A، افزاره Kبا استفاده از اين كليد . مناسب است ،اشتراك گذاشته شده توسط دو مؤلفه هب
با  Aخروجي افزاره  Kوارسي و كليد  مقدار ـ. كند محاسبه مي Dعنوان تابعي از داده  ـ وارسي به

را از واسط خروجي  Kكاربر بايد مقدار ـ وارسي و كليد . استفاده از واسط خروجي خواهند بود
 . بخواند

  
 Bرا با استفاده از واسط ورودي افزاره  Aعنوان خروجي افزاره  به Kبر بايد مقدار ـ وارسي و كليد ركا  -پ

عنوان تابعي از  به  براي محاسبه مجدد مقدار ـ وارسي Kاز كليد  Bره افزا. به آن افزاره، وارد كند
ها سازگار باشند، در اين صورت  اگر هر دو مقدار ـ وارسي. كند استفاده مي Dنسخه ذخيره شده داده 

كند، در غير اين  با استفاده از واسط خروجي ساده خود، يك سيگنال موفقيت توليد مي Bافزاره 
  .كند شكست توليد مي صورت يك سيگنال

  
را با استفاده واسط ورودي ساده افزاره ) شكست يا موفقيت( Bتواند نتيجه خروجي افزاره  كاربر مي  -ت

A وارد آن افزاره كند .  
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  1دستي  احراز هويتسازوكار  -1شكل 

  دستي  احراز هويتهاي  گواهي 6-2-3
ل ناامن تبادل اات تشخيص هويتي روي كانداراي اين خاصيت است كه هيچ اطلاع احراز هويت 1سازوكار 

، از Dقبل از دريافت داده واقعي ) و مقدار ـ وارسي K(دستي  احراز هويتبنابراين، اگر مقادير . شود نمي
طبيعتاً اين رويكرد تنها در . گيرد د، امنيت سازوكار تحت تأثير قرار نمينمنتقل شو Bبه افزاره  Aافزاره 

ابزاري را  1اما در چنين موردي، سازوكار . را توليد كند Dداده  Aه است كه افزاره هايي قابل استفاد موقعيت
اين ابزار تشخيص هويت، گواهي . دهد شود را پيشنهاد مي داده كه بعد از مدتي دريافت مي احراز هويتبراي 

دستي  احراز هويتداده با استفاده از گواهي  احراز هويتحال يك پروتكل براي . دستي نام دارد احراز هويت
  ).بيان شد 1-2-6مشابه كه در زيربند الزامات با همان . (شود خص ميشم

  . سازد را مهيا نمي هستار احراز هويت ،بايد خاطرنشان كرد كه اين پروتكل
  .فرستاده شود B به افزاره بعد لحظه چند در بايد و است D هداراي داد Aافزاره  كنيد فرض

 به وارسي -تابع مقدار در استفاده براي K آن در كهكند  ميتوليد  را Kفي تصاد كليد A افزاره - الف
 - يك مقدار Aافزاره  ،K كليد اين از استفاده با. است مناسب افزاره، دو توسط شده گذاشته تراكـاش

 پذيرش يا رد: خروجي
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 توسط كاربر خروجي ،Kكليد  و وارسي -مقدار .كند مي محاسبه Dداده  از تابع يك عنوان به وارسي
  . خواند مي را Kوارسي و كليد  -مقدار خروجيكاربر، . خواهند بود Aجي افزاره خرو واسط

. دـكن مي Bزاره ـاف ورودي واسط را وارد Aزاره ـاز اف Kد ـي و كليـوارس - ر، خروجي مقدارـكارب  -ب
  .شوند مي ذخيره Bافزاره  در Kوارسي و كليد  -مقدار

را با استفاده از  ها تواند صحت هويت داده ا دريافت كند، مير Dدر مدتي بعد داده  Bافزاره  وقتي كه  -ج
، Kبا استفاده از كليد  Bافزاره . وارسي، مورد ارزيابي قرار دهد -مقدارو  K دهـر ذخيره شـمقادي
وارسي  -اگر دو مقدار. كند مي، مجدداً محاسبه Dعنوان يك تابع از داده دريافتي  را به وارسي -مقدار

عنوان خروجي به كاربر مي  كند و يك سيگنال موفقيت به را قبول مي ها داده Bافزاره سازگار باشند، 
  .دهد در غير اين صورت يك سيگنال شكست مي. فرستد

  . است Dو  K عنوان تابعي از وارسي محاسبه شده به -و مقدار  Kدستي، متشكل از  احراز هويتگواهي 

 و آن، دامنه سرويس هويت افزاره، يك براي عمومي كليد يك شامل شود، D در دتوان مي كه داده مثالي از يك     -يادآوري
 دو مشترك بين يسرّ كليد توان يك هويت مي احراز يها با استفاده از گواهي چگونه مثالي از اينكه پيوست ب در .غيره است

  .افزاره ايجاد كرد، ارائه شده است

  ساده ورودي يها تقابلي هاي با افزاره -  2 سازوكار 6-3
  الزامات مشخص 6-3-1

  :است مشخص زيرالزامات  سازوكار داراي اين
 ورودي واسط داراي يك) B و A( افزاره دو هر كه موردي براي زيربند اين در شده سازوكار مشخص - الف

  .باشند، مناسب است ساده
  .باشد شتهدا كليدها توليد براي ابزاري بايد) زير در Aبرچسب  داراي افزاره( ها افزاره از يكي  -ب
  بدل شده و ي ردها داده مشخصات 2- 6-3

  :)2مطابق شكل ( اتفاق بيافتد زير عمليات و اطلاعات تبادل بايد

اند  را دريافت كرده Dي ها اعلام اين پيام داشته باشند كه آنها داده برايهر دو افزاره بايد يك علامت  - الف
ز مشاهده اينكه هر دو افزاره آماده هستند، كاربر پس ا. هستندآماده  احراز هويتو براي آغاز سازوكار 

  .تواند شروع شود وارد كند تا به آن افزاره اعلام كند كه سازوكار مي Aبايد يك علامت را براي افزاره 

مقدار با تابع  همراه استفاده براي  Kرا توليد كند، كه در آن  Kبايد يك كليد تصادفي  Aافزاره   -ب
، Kبا استفاده از اين كليد . لفه به اشتراك گذاشته شده استؤتوسط دو ممناسب است كه  وارسي
 Kو كليد  وارسيمقدار . محاسبه كند D ها داده عنوان تابعي از را به وارسي بايد يك مقدار Aافزاره 

را  Kهمچنين بايد كليد  Aافزاره . تبديل به خروجي شوند Aبايد در مرحله بعد از طريق واسط افزاره 
  .از طريق پيوند ارتباطي مشترك ارسال كند Bافزاره براي 
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 ها عنوان تابعي از نسخه ذخيره شده خود از داده به وارسيبراي محاسبه مقدار  Kبايد از كليد  Bافزاره   -پ
D كليد  و ،استفاده كندK  عنوان خروجي نمايش دهد محاسبه شده را به وارسيو مقدار.  

اگر دو مقدار باهم مطابقت داشته . و دو كليد خروجي را مقايسه كند وارسيكاربر بايد دو مقدار   -ت
يا مقادير كليدي  وارسياگر مقادير . باشند، كاربر بايد سيگنال تصديق را برروي هردو افزاره وارد كند

متفاوت از هم باشند، پس سازوكار با شكست مواجه شده و كاربر بايد يك سيگنال عدم تصديق را 
عنوان سيگنال شكست تفسير  افزاره بايد فقدان يك سيگنال تصديق را به. وارد كند اهافزارهبرروي 

  .)خواهد بوديك سازوكار زمان انقضا  سازي اين امر مستلزم پياده( .كند
  
 

 

  2دستي  احراز هويتسازوكار  -2شكل

  كوتاه يا كليد  مقدار - خلاصه كارگيرنده يك انتقال دستي يكهي بها سازوكار 7

  كليات 7-1
 خلاصهيك مقدار داراي دستي شوند كه با انتقال  دستي تعيين مي احراز هويتاين بند چهار سازوكار  در
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 طور هب. هستندها مناسب  اين چهار سازوكار براي انواع مختلف افزاره. كوتاه يا يك كليد كوتاه سروكار دارند
  خاص،
ند كه در آنها يك افزاره داراي يك براي شرايطي مناسب هست) 4و  3ي ها سازوكار(دو سازوكار اول  -

  و است واسط ورودي ساده و افزاره ديگر داراي يك واسط خروجي ساده 
براي شرايطي مناسب هستند كه در آنها هر دو افزاره داراي ) 6و  5ي ها سازوكار(دو سازوكار دوم  -

 .هستنديك واسط ورودي ساده 

رو هردو افزاره داراي  ط ساده برابري كند، و از اينتواند با يك واس يك واسط ورودي يا خروجي ساده مي
 .هستندقابل استفاده  ها پس هر كدام از سازوكار ،هستندهاي ورودي و خروجي استاندارد واسط

از يك افزاره به  ساز درهمو يك مقدار  Dاي  يك رشته داده. شوند كار گرفته مي هبا اين شيوه ب ها تمام سازوكار
هاي  ممكن است به تناوب از الحاق داده D( .شوند ق پيوند ارتباطي مشترك منتقل ميافزاره ديگر از طري

. شود ميدستي در مرحله بعد اجرا  هستار احراز هويتسازوكار  .)انتقال يافته در هردو افزاره شكل گيرد
كه آنها  Dاي  هشود كه رشته داد ستگاه اين اطمينان حاصل مي ، براي هر دوها اي از سازوكار عنوان نتيجه به

  .يكسان است ،كنند با مقدار محفوظ توسط افزاره ديگر پردازش مي

  يك افزاره با ورودي ساده، يك افزاره با خروجي ساده - 3سازوكار  7-2
  مشخصالزامات  7-2-1

  :زير استمشخص اين سازوكار داراي الزامات 

داراي يك واسط ) Aفزاره ا(سازوكار معين در اين زيربند براي شرايطي مناسب است كه يك افزاره  - الف
  .داراي يك واسط خروجي ساده است) Bافزاره (و افزاره ديگر است ورودي ساده 

  .باشد) بلند(توليد كليدهاي تصادفي  برايبايد داراي وسايلي  Aافزاره   -ب
  ي مبادله شدهها دادهمشخصه  7-2-2

 - و ب -ته باشيد كه مراحل الفتوجه داش )3مطابق شكل ( .زير بايد رخ دهند  اي و عمليات تبادلات داده
   .طور موازي رخ دهند هو ث ب همچون مراحل تممكن است 

اين مهم، براي مثال، از . به توافق برسند Dاي  برسر رشته داده بايد موقتاً Bو  Aي ها افزاره  - الف
  .شود ميتوسط پيوند ارتباطي مشترك، محقق  محافظت نشدهي ها طريق تبادل پيام

  
حفظ كند، اين كليد بايد  به صورت سري را توليد و آن را kبايد يك كليد تصادفي  Aافزاره   -ب

را  h(k)بايد  Aافزاره . مناسب باشد dعنوان كليدي با تابع خلاصه مورد توافق  براي استفاده به
) .نيستامن بودن ضروري (توسط برخي وسايل  Bساز را براي افزاره  محاسبه و اين مقدار درهم

  .، براي مثال از طريق پيوند ارتباطات مشتركارسال كند
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ي خروجي خود براي اعلام اين امر صادر كنند ها هردو افزاره بايد يك سيگنال را از طريق واسط  -پ

پس از . هستندآماده  احراز هويتاند و براي آغاز سازوكار  كه مراحل الف و ب را تكميل كرده
ارسال كند، اين كار از طريق واسط  Aرا براي افزاره  ها، كاربر بايد يك سيگنال مشاهده سيگنال

  .شود انجام مي Aورودي ساده خود براي اعلام امكان آغاز سازوكار به 

را  d(D, k)خلاصه كوتاه  -  ، اين افزاره بايد يك مقدارAاز طريق واسط خروجي استاندارد افزاره   -ت
خلاصه كوتاه را  - كاربر بايد مقدار. خلاصه را نمايش دهد - محاسبه كرده و در خروجي مقدار 
با استفاده از واسط ورودي  Bخوانده، و آن را براي افزاره  Aاز واسط خروجي استاندارد افزاره 

  .، وارد كندBاستاندارد متعلق به افزاره 

پس از . از طريق پيوند ارتباطي مشترك ارسال كند Bرا براي افزاره  kبايد كليد  Aافزاره   -ث
كند كه آيا اين مقدار با مقدار دريافت شده  وارسيرا محاسبه و  h(k)بايد  B، افزاره k دريافت

ساز با هم مطابقت  اگر مقادير درهم. برابر است يا خير  بدر مرحله  Aاز افزاره  Bتوسط افزاره 
يك سيگنال شكست بايد  Bصورت، افزاره  در غير اين. رود مي »  و « به مرحله Bداشتند، پس 

سازي كند كه به موجب آن، آغاز يك نمونه جديد از سازوكار را  ارائه و سازوكاري را پياده را
  .براي يك دوره زماني كوتاه مدت، نخواهد پذيرفت

به مجدد ـراي محاسـب Dي ها ده آن از دادهـره شـخه ذخيـو نس kد ـبايد از كلي Bزاره ـاف  -ج
خلاصه برابر با مقدار دريافت شده  - اگر مقدار . استفاده كند d(D, k)خلاصه كوتاه  - مقدار 

بايد يك سيگنال موفقيت را براي كاربر از  Bدر مرحله د باشد، پس افزاره  Bتوسط افزاره 
يك سيگنال بايد  Bصورت، افزاره  در غير اين. كندطريق واسط خروجي ساده خود صادر 

آن آغاز يك نمونه جديد از سازي كند كه به موجب  شكست را ارائه و سازوكاري را پياده
  .نخواهد پذيرفت ،سازوكار را براي يك دوره زماني كوتاه مدت

  -چ
  
  
  

از طريق  A، يعني موفقيت يا شكست را براي افزاره Bكاربر بايد خروجي منتج توسط افزاره 
عنوان سيگنال  بايد فقدان يك سيگنال تصديق را به Aافزاره . كندواسط ورودي ساده، وارد 

  ).خواهد بودسازي يك سازوكار زمان انقضا  اين امر مستلزم پياده( .تفسير كند شكست

كه در آن شود  ميميان  -در - ي مردي مانع از بروز حمله  خير زماني مورد استفاده در مراحل ت و جأسازوكار ت     -1يادآوري
اجرا را رها  Bبلافاصله پس از آنكه افزاره ، البته دارد Bبراي افزاره  Aعنوان افزاره  كننده سعي در تغيير ظاهر به يك حمله

  .است  همچنان منتظر سيگنال تصديق در مرحله چ Aكند، درحالي كه افزاره  مي

را توليد و در نتيجه مقدار  kكليد تصادفي  Aكند چراكه افزاره  اعتماد مي Aبه افزاره  Bدر اين سازوكار افزاره      -2يادآوري
هاي  داراي توانايي توليد كليدهاي تصادفي باشد پس لزومي ندارد افزاره Bاگر افزاره . كند ز پيش تعيين ميرا ا d(D, k)خلاصه 

A  وB طور بالقوره سازوكار را به دليل افزايش ارتباط در شبكه و الزامات  با اين حال، اين امر به. به يكديگر اعتماد كنند
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  .شود مينيز اعمال  6تا  4هاي  اي سازوكاراين مشاهد بر. كند تر مي سازي، پيچيده همگام

 

  3دستي  احراز هويتسازوكار  -3شكل 

  يك افزاره با ورودي ساده، يك افزاره با خروجي ساده -4سازوكار  7-3
  مشخصالزامات  1- 7-3

  :استزير مشخص سازوكار داراي الزامات اين 

داراي ) Aافزاره (آن يك افزاره سازوكار تعيين شده در اين زيربند براي شرايطي مناسب است كه در  - الف
  .استداراي يك واسط خروجي ساده ) Bافزاره (يك واسط ورودي ساده و افزاره ديگر 

ي بيتي كوتاه تصادفي ها و جريان) بلند(توليد كليدهاي تصادفي  برايبايد داراي وسايلي  Aافزاره   -ب
  .باشد

  

 پذيرش يا رد: خروجي
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  ي مبادله شدهها داده مشخصه 2- 7-3
 - و ب -توجه داشته باشيد كه مراحل الف )4مطابق شكل ( .ي زير بايد رخ دهندا داده  تبادلات و عمليات

  .طور موازي رخ دهند هب، همچون مراحل پ و ت  ممكن است

اين مهم، براي مثال، از طريق . به توافق برسند Dاي  بر سر رشته داده بايد موقتاً Bو  Aهاي  افزاره - الف
  .شود مي اي مشترك، محقق سط پيوند دادهي ارسالي محافظت نشده توها تبادل پيام

 را ها را توليد و آن R) كوتاه(و يك رشته بيت تصادفي  k )بلند( بايد يك كليد تصادفي Aافزاره   -ب
 Bرا محاسبه و اين مقدار درهم ساز را براي افزاره  h(D||k||R) بايد Aافزاره  حفظ كند يصورت سرّ به

ارسال كند، براي مثال از طريق پيوند ارتباطات ) .نيست  امن بودن ضروري(توسط برخي وسايل 
  .مشترك

ي خروجي خود براي اعلام اين امر صادر كنند كه ها هر دو افزاره بايد يك سيگنال را از طريق واسط  -پ
پس از مشاهده . هستندآماده  احراز هويتاند و براي آغاز سازوكار  مراحل الف و ب را تكميل كرده

ارسال كند، اين كار از طريق واسط ورودي ساده  Aبر بايد يك سيگنال را براي افزاره ها، كار سيگنال
  .شود انجام مي Aخود براي اعلام امكان آغاز سازوكار به 

را از طريق واسط استاندارد خروجي خود  Rبيت تصادفي كوتاه  رشتهبايد در خروجي خود  Aافزاره   -ت
بخواند و  Aرا از واسط خروجي استاندارد افزاره  Rدفي كوتاه بيت تصارشته كاربر بايد . نمايش دهد

  .وارد نمايد Bبا استفاده از واسط ورودي استاندارد افزاره  Bآن را براي افزاره 

  .از طريق پيوند ارتباطي مشترك ارسال كند Bرا براي افزاره  kبايد كليد  Aافزاره   -ث

 h(D||k||R)محاسبه مجدد  برايآنها  از بايد Bاره در مراحل پ و ت، افز kو  Rپس از دريافت   -ج
ساز برابر با  اگر مقدار درهم. استفاده كند Dي ها عنوان يكي از توابع نسخه ذخيره شده خود از داده به

بايد يك سيگنال  Bدر مرحله ب باشد، پس افزاره  Aاز افزاره  Bمقدار دريافت شده توسط افزاره 
بايد  Bصورت، افزاره  در غير اين. كنديق واسط خروجي ساده خود صادر موفقيت را براي كاربر از طر

  .يك سيگنال شكست را ارائه دهد

از طريق واسط  A، يعني موفقيت يا شكست، براي افزاره Bكاربر بايد خروجي منتج را توسط افزاره   -چ
يگنال شكست تفسير عنوان س بايد فقدان يك سيگنال تصديق را به Aافزاره . كندورودي ساده، وارد 

  ).خواهد بودسازي يك سازوكار زمان انقضا  اين امر مستلزم پياده( .كند



17 

  

 

  4دستي  احراز هويتسازوكار  -4شكل 

  ي ورودي خاصها ي داراي قابليتها سازوكار -5سازوكار  7-4
  مشخصالزامات  7-4-1

  :استزير مشخص سازوكار داراي الزامات اين 

داراي ) Bو  A(زيربند براي شرايطي مناسب است كه در آن هر دو افزاره سازوكار تعيين شده در اين  - الف
  .هستنديك واسط ورودي ساده 

توليد كليدهاي تصادفي  برايبايد داراي وسايلي ) زير در Bبرچسب  داراي افزاره( ها يكي از افزاره  -ب
  .باشد) بلند(

  

 پذيرش يا رد: خروجي

D || h(D||k||R) آماده  D || h(D||k||R) آماده 
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  ي مبادله شدهها داده مشخصه 7-4-2

 - و ب -توجه داشته باشيد كه مراحل الف )5مطابق شكل ( .بايد رخ دهند اي زير داده  تبادلات و عمليات
  . طور موازي رخ دهند هب مانند مراحل پ و ت، ممكن است

اين مهم، براي مثال، از طريق . به توافق برسند Dاي  بر سر رشته داده بايد موقتاً Bو  Aهاي  افزاره - الف
  .شود مياي مشترك محقق  وند دادهي ارسالي محافظت نشده توسط پيها تبادل پيام

حفظ كند، اين كليد بايد براي  يبه صورت سرّ را توليد و آن را kبايد يك كليد تصادفي  Aافزاره   -ب
را محاسبه و  h(k)بايد  Aافزاره . مناسب باشد dعنوان كليدي با تابع خلاصه مورد توافق  استفاده به

ارسال كند، براي ) .نيستامن بودن ضروري (ط برخي وسايل توس Bساز را براي افزاره  اين مقدار درهم
  .مثال از طريق پيوند ارتباطات مشترك

ي خروجي خود براي اعلام اين امر صادر كنند كه ها هردو افزاره بايد يك سيگنال را از طريق واسط  -پ
پس از مشاهده . هستندآماده  احراز هويتاند و براي آغاز سازوكار  را تكميل كرده مراحل الف و ب

ارسال كند، اين كار از طريق واسط ورودي  Aها، كاربر بايد يك سيگنال را براي افزاره  سيگنال
  .شود انجام مي Aاستاندارد خود براي اعلام امكان آغاز سازوكار به 

  .از طريق پيوند ارتباطي مشترك ارسال كند Bرا براي افزاره  kبايد كليد  Aافزاره   -ت

خلاصه كوتاه را از  -و مقدار  كرده را محاسبه d(D, k)خلاصه كوتاه  -بايد يك مقدار  Aافزاره   -ث
  .طريق واسط خروجي استاندارد خود نمايش دهد

خلاصه كوتاه  -و مقدار   h(k)ساز بايد مقدار درهم Bافزاره  در مرحله د، kپس از دريافت كليد   -ج
d(D, k)  ي خود از  هعنوان تابعي از نسخه ذخيره شد هرا بD ًاگر مقدار . محاسبه كند مجددا

بايد  Bدر مرحله ب باشد، پس افزاره  Aاز افزاره  Bساز برابر با مقدار دريافت شده توسط افزاره  درهم
 Bصورت، افزاره  در غير اين. كندخلاصه كوتاه را از طريق واسط خروجي استاندارد خود صادر  - مقدار 

موجب آن آغاز يك نمونه ه سازي كند كه ب ه داده و سازوكاري را پيادهيك سيگنال شكست را ارائبايد 
  .جديد از سازوكار را براي يك دوره زماني كوتاه مدت نخواهد پذيرفت

در  Bو  Aهاي  ي خروجي استاندارد افزارهها خلاصه كوتاه را از طريق واسط -كاربر بايد دو مقدار   -ح
مقدار يكسان باشند، كاربر بايد سيگنال تصديق را برروي  اگر دو. باهم مقايسه كند و ج مراحل ث

صورت، سازوكار با شكست  در غير اين. ي ورودي ساده آنها، وارد كندها هردو افزاره، از طريق واسط
بايد فقدان يك  ها افزاره. ها وارد كند مواجه شده و كاربر بايد يك سيگنال عدم تصديق را برروي افزاره

سازي يك سازوكار  عنوان سيگنال شكست تفسير كنند؛ اين امر مستلزم پياده هسيگنال تصديق را ب
  .زمان انقضا خواهد بود
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كه در شود  مي 1ميان-در-ي يك مرد مانع از بروز حمله »  و «خير زماني مورد استفاده در مرحله أسازوكار ت      - 1يادآوري 
اجرا را رها  Bدارد البته بلافاصله پس از آنكه افزاره  Bبراي افزاره  Aه عنوان افزار كننده سعي در تغيير ظاهر به آن يك حمله

  . است»   ه «تصديق در مرحله  سيگنالهمچنان منتظر  Aافزاره  ، درحالي كهكند مي

  

 

  5دستي  احراز هويتسازوكار  -5شكل 

  هاي سادههايي با قابليتافزاره -6سازكار  7-5
  الزامات مشخص    7-5-1

  :استزير مشخص اراي الزامات سازوكار داين 
داراي ) Bو  A(سازوكار تعيين شده در اين زيربند براي شرايطي مناسب است كه در آن هر دو افزاره  - الف

  .هستنديك واسط ورودي ساده 
توليد كليدهاي تصادفي  برايبايد داراي وسايلي ) زير در Bبرچسب  داراي افزاره( ها يكي از افزاره  -ب

  .هاي تصادفي كوتاه باشدبيت - رشتهو ) بلند(

                                                 
 

1 - Man-in-the-middle 

D || h(k) آماده D || h(k) آماده  

  خلاصه  -مقدارخروج محاسبه و  خلاصه-مقدارخروجمحاسبه و 
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  ي مبادله شدهها داده مشخصه 7-5-2
 - و ب -توجه داشته باشيد كه مراحل الف )6شكل  با مطابق( .اي زير بايد رخ دهند داده  تبادلات و عمليات

  . طور موازي رخ دهند هبهمچون مراحل ت و ث، ممكن است 

اين مهم، براي مثال، از طريق . به توافق برسند D اي برسر رشته داده بايد موقتاً Bو  Aهاي  افزاره - الف
  .شود مياي مشترك محقق  ي ارسالي محافظت نشده توسط پيوند دادهها تبادل پيام

حفظ كند، اين كليد بايد براي  يصورت سرّ به را توليد و آن را kبايد يك كليد تصادفي  Aافزاره   -ب
را محاسبه و  h(k)بايد  Aافزاره . مناسب باشد dافق عنوان كليدي با تابع خلاصه مورد تو استفاده به

ارسال كند، براي ) .نيستامن بودن ضروري (توسط برخي وسايل  Bساز را براي افزاره  اين مقدار درهم
  .مثال از طريق پيوند ارتباطات مشترك

ادر كنند كه ي خروجي خود براي اعلام اين امر صها هردو افزاره بايد يك سيگنال را از طريق واسط  -پ
پس از مشاهده . هستندآماده  احراز هويتاند و براي آغاز سازوكار  مراحل الف و ب را تكميل كرده

ارسال كند، اين كار از طريق واسط ورودي ساده  Aها، كاربر بايد يك سيگنال را براي افزاره  سيگنال
  .شود انجام مي Aخود براي اعلام امكان آغاز سازوكار به 

را از طريق پيوند ارتباطات مشترك به ) كوتاه( Rبيت تصادفي  -رشته و ) بلند( kبايد كليد  A افزاره  -ت
  .ارسال كند Bافزاره 

را از طريق واسط استاندارد خروجي خود  Rبيتي تصادفي كوتاه رشته بايد در خروجي خود  Aافزاره   -ث
  .نمايش دهد

عنوان تابعي از نسخه  را به  h(D||k||R)درهم ساز -بايد مقدار Bدر گام پ افزاره  Rو  kدر رسيد   -ج
ساز برابر با مقدار دريافت شده توسط  اگر مقدار درهم. كندخود مجدداً محاسبه  Dذخيره شده از داده 

را از طريق  Rبيتي تصادفي كوتاه رشته بايد  Bدر مرحله ب باشد، پس افزاره  Aاز افزاره  Bافزاره 
يك سيگنال شكست را ارائه بايد  Bصورت، افزاره  در غير اين. كند واسط خروجي ساده خود صادر

موجب آن آغاز يك نمونه جديد از سازوكار را براي يك ه سازي كند كه ب داده و سازوكاري را پياده
  .دوره زماني كوتاه مدت نخواهد پذيرفت

 Aهاي جي استاندارد افزارهي خروها بيتي تصادفي كوتاه صادر شده از طريق واسطرشته كاربر بايد دو   -چ
اگر دو مقدار يكسان باشند، كاربر بايد سيگنال تصديق را . باهم مقايسه كندرا در مراحل ث و ج  Bو 

صورت، سازوكار با  در غير اين. ي ورودي ساده آنها، وارد كندها برروي هردو افزاره، از طريق واسط
بايد  ها افزاره. ها وارد كند را برروي افزاره شكست مواجه شده و كاربر بايد يك سيگنال عدم تصديق

سازي يك  عنوان سيگنال شكست تفسير كنند؛ اين امر مستلزم پياده فقدان يك سيگنال تصديق را به
  .سازوكار زمان انقضا خواهد بود
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كه شود  ميوسط -در-يك مردي  مانع از بروز حمله » و «و  » ن «خير زماني مورد استفاده در مراحل أسازوكار ت     -يادآوري

اجرا را رها  Bالبته بلافاصله پس از آنكه افزاره  ،دارد Bبراي افزاره  Aعنوان افزاره  كننده سعي در تغيير ظاهر به در آن يك حمله
  .است » ه «تصديق در مرحله  سيگنالهمچنان منتظر  Aافزاره   ، درحالي كهمي كند

 
  6 دستي احراز هويتسازوكار  -6شكل 

  MACسازوكارهاي استفاده كننده از يك  8

  كليات 8-1
) MAC(پيام  احراز هويتدستي مبتني بر استفاده از كد  احراز هويتدر اين بند دو مورد از سازوكارهاي 

  :صورت خاص ها مناسب هستند، به اين دو سازوكار براي انواع مختلف افزاره. شوند مشخص مي
هر دو افزاره داراي واسط خروجي ساده هستند، مناسب  در مواردي كه) 7سازوكار (سازوكار اول  -

 است و

در مواردي كه يك افزاره داراي واسط ورودي ساده و افزاره ديگر داراي ) 8سازوكار (سازوكار دوم  -
 . واسط خروجي ساده، مناسب است

 آمادهD || h(D||k||R)داده   آمادهD || h(D||k||R)داده 
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تواند يك واسط ساده را تقليد كند، پس اگر هر دو افزاره داراي  يك واسط وروردي يا خروجي استاندارد مي
  . تواند قابل استفاده باشد هاي ورودي و خروجي استاندارد باشند در اين صورت هر يك از سازوكارها مي واسط

از يك افزاره به افزاره  Dرشته داده  يك. كنند د، عمل مينشو هر دو سازوكار به طريق عمومي كه معرفي مي
حال، . شود توسط پيوند ارتباطات مشترك فرستاده مي) داده انتقال داده شده در هر دو جهتالحاق يا (ديگر 

در نتيجة اين سازوكار، هر دو افزاره، مطمئن . شود به صورت دستي اجرا مي هستار احراز هويتسازوكار 
  .مشابه همان مقدار افزاره ديگر را دارد، Dاي  خواهند بود كه رشته داده

 ي ساده خروجيها ي داراي قابليتها افزاره -7 سازوكار 8-2

  كليات 1- 8-2
، نيازمند 3-2-8، تعيين شده در بند الف 7 سازوكار. است )ب 7و  الف 7(گونه داراي دو  سازوكاراين 

، نيازمند تعامل كمتر 4- 2- 8، تعيين شده در قسمت ب7كه  ، در حالياست افزارهتعاملات كمتري بين دو 
  .استدستي به صورت  كاربر

  مشخصالزامات  2- 8-2
   :استزير مشخص داراي الزامات  سازوكاراين 
) Bو  A( افزارهسازوكار تعيين شده در اين زيربند براي شرايطي مناسب هستند كه هر دو گونه دو  - الف

  .داراي يك واسط خروجي ساده باشند
باشند، و كاربر بايد داراي وسايلي  MACتوليد كليدهاي تصادفي  براييلي هر دو افزاره بايد داراي وسا  -ب

  .ي تصادفي كوتاه باشدها براي توليد رشته بيت
  .ديگر آگاه باشند قبل از شروع سازوكار، هر دو افزاره بايد از هويت هم  -پ
  

، براي مثال كاربر هميشه مقدار يكساني را ي ضعيفي را براي رشته بيت تصادفي انجام دهدها اگر كاربر انتخاب     -يادآوري
  .يابد به شدت افزايش مي سازوكاركند، پس احتمال خطر يك حمله موفق بر  انتخاب مي

  الف 7 سازوكاري مبادله شونده در ها داده مشخصه 3- 8-2
، ممكن است پتوجه داشته باشيد كه مراحل ب و  .)7مطابق شكل (زير بايد رخ دهند  تبادلات و عمليات

  .موازي رخ دهندصورت  به چ، و ج ث ،ن مراحل تهمچو
داراي خروجي باشند، در واقع ي خود،  ي مربوطه هاي خروجي ساده از طريق واسطهر دو افزاره بايد  - الف

احراز اند و براي آغاز سازوكار  را دريافت كرده Dي ها يك سيگنال براي اعلام اين امر كه آنها داده
اهده اعلام آمادگي هر دو افزاره، كاربر بايد يك رشته بيتي كوتاه پس از مش. هستندآماده  هويت

و سپس يك  كندرا وارد هر دو افزاره  Rكاربر بايد يك رشته بيت تصادفي . را توليد كند Rتصادفي 
  .تواند شروع شود كه سازوكار ميكند اعلام  Aتا به نموده وارد  Aسيگنال را براي افزاره 

عنوان يك كليد داراي تابع  را توليد كند كه براي استفاده به KAليد تصادفي بايد يك ك Aافزاره   -ب
MAC  با استفاده از . استمشترك بين دو افزاره مناسبKA عنوان كليد، افزاره  بهA  يكMAC ) با
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براي  شناساگريك ( IAكند كه متشكل از الحاق  اي محاسبه مي را برروي آن رشته داده) MACAنشان 
A(اه ، داده D  و رشته بيت تصادفيR افزاره . استA  بايدMACA  را براي افزارهB  از طريق پيوند

  .ارتباطي مشترك ارسال كند
عنوان يك كليد داراي تابع  را توليد كند كه براي استفاده به KBبايد يك كليد تصادفي  Bافزاره   -پ

MAC  با استفاده از . استمشترك بين دو افزاره مناسبKB ن كليد، افزاره عنوا بهB  يكMAC ) با
براي  شناساگريك ( IBكند كه متشكل از الحاق  اي محاسبه مي را برروي آن رشته داده) MACBنشان 

B(ها ، داده D و رشته بيت تصادفي ،R افزاره . استB  بايدMACB  را براي افزارهA  از طريق پيوند
  .ارتباطي مشترك ارسال كند

ارسال  Bرا براي افزاره  KAبايد  A، افزاره )نه قبل از آن(ا دريافت كرده است ر A ،MACBوقتي افزاره   -ت
  .كند

محاسبه شده با  MACبرابر با يك مقدار  MACAكند كه  تائيد مي B، افزاره KAپس از دريافت   -ث
 رويهاگر . استعنوان كليد  به KAو مقدار دريافت شده  R ،D ،IAي  استفاده از مقادير ذخيره شده

  .دهد سيگنال موفقيت را در خروجي نمايش مي Bآميز انجام شود، افزاره  موفقيت طور هائيد بت
ارسال  Aرا براي افزاره  KBبايد  B، افزاره )نه قبل از آن(را دريافت كرده است  B ،MACAوقتي افزاره   -ج

  .كند
محاسبه شده با  MAC برابر با يك مقدار MACBكند كه  تائيد مي A، افزاره KBپس از دريافت   -چ

 رويهاگر . استعنوان كليد  به KB، و مقدار دريافت شده R ،D ،IBي  استفاده از مقادير ذخيره شده
  .دهد سيگنال موفقيت را در خروجي نمايش مي Aآميز انجام شود، افزاره  طور موفقيت تائيد به

يديه موفقيت يصورت، تا اند و در اين دادهكند كه هر دو افزاره يك سيگنال موفقيت ارائه  كاربر تائيد مي  -ح
يا هردوي آنها سيگنال شكست را ارائه دهند،  ها اگر يكي از افزاره. كند را براي هر دو افزاره وارد مي

اگر كاربر در ورود يك سيگنال . كنديك سيگنال شكست را برروي هر دو افزاره وارد بايد پس كاربر 
عنوان شكست  زماني مشخص با شكست مواجه شود، اين امر بهموفقيت برروي يك افزاره طي فاصله 

  .سازوكار بايد تفسير شود

كننده سعي در جعل هويت  شود كه در آن حمله مي 1جايگزينيمانع از بروز حمله  سازوكاردر اين  چمرحله      -يادآوري
  .داردرا   Bبراي افزاره  Aعنوان افزاره  به

  

                                                 
 

1 - Substitution attack 
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  الف7دستي  تاحراز هويسازوكار  -7شكل 

  ب7 سازوكاري مبادله شونده در ها داده مشخصه 4- 8-2
  .)8مطابق شكل (زير بايد رخ دهند   تبادلات و عمليات

اند و  را دريافت كرده Dي ها هر دو افزاره بايد براي اعلام اين امر داراي خروجي باشند كه آنها داده - الف
ده اعلام آمادگي هر دو افزاره، كاربر بايد پس از مشاه. هستندآماده  احراز هويتبراي آغاز سازوكار 

 Rدر  ها تعداد بيت nيك بيت و  riرا توليد كند كه در آن  R = (r1,r2,…,rn)يك رشته بيتي تصادفي 
تا نموده وارد  Aرا براي افزاره  سيگنالو سپس يك كند را وارد هر دو افزاره  Rكاربر بايد مقدار . است

  .تواند شروع شود كه سازوكار ميكند اعلام  Aبه 
توجه . (اجرا شوند  5الي  1 هاي گامبايد ،  شده مقداردهي n,…,1,2 ريبا مقاد يمتوال طور هبكه  iبراي   -ب

  .)طور موازي اجرا شوند هممكن است ب 2و  1 هاي گامداشته باشيد كه 
ك كليد داراي عنوان ي را توليد كند كه براي استفاده به  KAiبايد يك كليد تصادفي  Aافزاره  - 1
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 Aعنوان كليد، افزاره  به  KAiبا استفاده از . استمشترك بين دو افزاره مناسب  MACتابع 
كند كه متشكل از  اي محاسبه مي را بر روي آن رشته داده) MACAiبا نشان ( MACيك 

بايد  Aافزاره . است riو رشته بيت تصادفي  D ها ، داده)Aبراي  شناساگريك ( IAالحاق 
MACAi  را براي افزارهB از طريق پيوند ارتباطي مشترك ارسال كند.  

عنوان يك كليد داراي  را توليد كند كه براي استفاده به KBiبايد يك كليد تصادفي  Bافزاره  - 2
يك  Bعنوان كليد، افزاره  به KBiبا استفاده از . استمشترك بين دو افزاره مناسب  MACتابع 

MAC ) با نشانMACBi (كند كه متشكل از الحاق  اي محاسبه مي روي آن رشته داده را برIB 
را  MACBiبايد  Bافزاره . است ri، و رشته بيت تصادفي D ها ، داده)Bبراي  شناساگريك (

  .از طريق پيوند ارتباطي مشترك ارسال كند Aبراي افزاره 
  .كند يارسال م Bرا براي افزاره  KAiهمان  A، افزاره MACBiپس از دريافت  - 3
 MACبرابر با يك مقدار  MACAiكند كه  تائيد مي B، افزاره  KAiو   MACAiپس از دريافت  - 4

اگر . است KAi، و كليد دريافت شده ri ،D ،IAي  محاسبه شده با استفاده از مقادير ذخيره شده
كند؛  سال ميار Aرا براي افزاره  KBiهمان  Bآميز انجام شود، افزاره  موفقيت طور هتائيد ب رويه

  .ماند تمام باقي مي صورت پروتكل نيمه در غير اين
محاسبه  MACبرابر با يك مقدار  MACBiكند كه  تائيد مي A، افزاره  KBiپس از دريافت  - 5

 رويهاگر . است KBiو كليد دريافت شده  ri ،D ،IBي  شده با استفاده از مقادير ذخيره شده
    .گذارد تمام باقي مي نيمهرا پروتكل  Aنشود، افزاره آميز انجام  موفقيت طور هتائيد ب

  
توانند  ، به ترتيب ميBو  Aي ها آميز باشد، افزاره موفقيت 5و  4تائيد در مراحل  رويه، اگر i = nكه  در صورتي      -يادآوري

تواند براي دادن  ، اما ميست نيكه اين امر از اجزا لاينفك پروتكل  در حالي. موفقيت را در خروجي نمايش دهند سيگناليك 
  .آميزي تكميل شده است موفقيت طور هبه كاربر افزاره مفيد باشد كه فرآيند ب سيگنالاين 
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  ب7دستي  احراز هويتسازوكار  -8شكل 

  يك افزاره با ورودي ساده، يك افزاره با خروجي ساده -8 سازوكار 8-3
  كليات 8-3-1

، نيازمند تعاملات كمتري بين دو افزاره الف8 سازوكار. است) ب 8الف و  8(گونه داراي دو نيز  سازوكاراين 
  .استصورت دستي  هنيازمند تعامل كمتر كاربر ب ب8، در حاليكه است 

  مشخصالزامات  8-3-2
   :استزير مشخص داراي الزامات  سازوكاراين 
) A(اره يك دو متغير سازوكار تعيين شده در اين زيربند براي شرايطي مناسب هستند كه در آن افز - الف
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  .استداراي يك واسط خروجي ساده ) B(داراي يك واسط ورودي ساده و افزاره ديگر 
  .باشند MACتوليد كليدهاي تصادفي  برايهردو افزاره بايد داراي وسايلي   -ب
  .همديگر آگاه هستند شناساگراز  ها قبل از شروع سازوكار، افزاره  -پ
  ف ال8مشخصه داده تبديل شده در سازوكار  8-3-3

) .ه استح داده شدشر 3-2-8 كه در بندطور  همان( است 7عمليات و تبديلات داده دقيقاً مشابه سازوكار الف
  : فقط با اين استثناء كه

دهد كه كاربر آن را  رشته ـ بيت تصادفي را توليد و آن را به كاربر نشان مي Aافزاره ارتباطي ) در گام الفـ 
نيازي نيست كه كاربر رشته ـ بيت تصادفي را  بنابراين در اين سازوكار. كند ميكپي  Bارتباطي  افزارهبه 

  .توليد كند
  .نمايش داده شده است 9اين سازوكار در شكل 

 
  الف8دستي  احراز هويتسازوكار  -9شكل 
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  ب8شخصه داده تبديل شده در سازوكار م 8-3-4
) .ه استح داده شدشر 4-2-8بند كه در طور  همان(ب است 7 ديلات داده دقيقاً مشابه سازوكارعمليات و تب

  : كه ا اين استثنافقط ب
دهد كه كاربر آن را  رشته ـ بيت تصادفي را توليد و آن را به كاربر نشان مي Aارتباطي افزاره  -در گام الف -

  . ندبنابراين در اين سازوكار نيازي نيست كه كاربر رشته ـ بيت تصادفي را توليد ك. كند كپي مي B افزارهبه 
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  پيوست الف
  ) اطلاعاتي ( 

  ASN.1 پيمانه

  تعريف صوري  1-الف
 
 
EntityAuthenticationMechanisms-6 {  
   iso(1) standard(0) e-auth-mechanisms(9798) part6(6)  

   asn1-module(0) object-identifiers(0) }  
   DEFINITIONS EXPLICIT TAGS ::= BEGIN  
 
-- EXPORTS All; --  
-- IMPORTS None; --  
 
OID ::= OBJECT IDENTIFIER -- alias  
-- Synonyms --  
is9798-6 OID ::= { iso(1) standard(0) e-auth-mechanisms(9798) 
part6(6) }  
mechanism OID ::= { is9798-6 mechanisms(1) }  
-- Mechanisms using manual transfer of a short key and a short 
check-value --  
mdt-kc-siso OID ::= {mechanism mdt-kc-siso(1)}  
mdt-kc-sisi OID ::= {mechanism mdt-kc-sisi(2)}  

-- Mechanisms using manual transfer of a short digest-value or 
a short key --  
mdt-c-siso-one OID ::= {mechanism mdt-c-sisoone(3)}  
mdt-c-siso-two OID ::= {mechanism mdt-c-sisotwo(4)}  
mdt-c-sisi-one OID ::= {mechanism mdt-c-sisione(5)}  
mdt-c-sisi-two OID ::= {mechanism mdt-c-sisitwo(6)}  
-- Mechanisms using a MAC --  
mac-k-soso OID ::= {mechanism mac-k-soso(7)}  
mac-k-siso OID ::= {mechanism mac-k-siso(8)}  
END -- EntityAuthenticationMechanisms-6 -- 
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  پيوست ب
  )طلاعاتيا(

  يل كليدهاي سرّاددستي براي تب احراز هويتهاي  استفاده از پروتكل

  كليات 1-ب
ي با گذاري يك كليد سرّ يي را براي توانمند كردن وسايل ارتباطي براي به اشتراكها روش در اين پيوست 

  . شرح داده شد استاندارد اين متندستي كه در  احراز هويت سازوكارهايه از استفاد

   Diffie-Hallman هشد احراز هويت توافق كليد 2-ب
كه با است  Diffie-Hallman هشد  احراز هويت ديتوافق كلشود، سازوكار ي كه در اينجا توضيح داده مي رويه

 ديتوافق كل مطابق سازوكار ديتوافق كلسازوكار . شود مي هويتاحراز ، دستي احراز هويت استفاده از سازوكار
مراجعه  10822- 3 استاندارد ملي 5-بپيوست همچنين به (است  10822- 3 استاندارد مليموجود در  4

 10822- 3 استاندارد مليبه  خواننده ،ده و براي توضيحات كاملـازي شـس ادهـ، سمفروض زيرتوصيف ). شود
   .شود ارجاع داده مي

در (شود  توضيح داده مي Gگروه  عموميدر قالب  Diffie-Hallman هشد  احراز هويت ديتوافق كلسازوكار 
به  رويههاي اين  گام. كه به اندازه كافي بزرگ است Gدر  gو عنصر ) .بيان شده است ضربياصطلاح شناسي 

  : قرار زير است
را محاسبه و آن  كند،  را توليد مي xصحيح عدد ) مخفيانه(صورت تصادفي و خصوصي  به Aافزاره  - الف

  .كند ارسال مي Bرا به افزاره 
را محاسبه و آن  كند،  را توليد مي yعدد صحيح ) مخفيانه(صورت تصادفي و خصوصي  به Bافزاره   -ب

  . كند ارسال مي Aرا به افزاره 
اجرا  دستي را براي داده   هويتاحراز هاي  يكي از پروتكل Bو  Aافزاره   -پ

ها، كه وسايل  دهنده احراز هويت ،مثال ديگر عنوان به. هر داده اضافي است »متن«كه در آن  كنند مي
  .ارتباطي بخواهند روي آن توافق كنند

به  Diffie-Hallmanتوانند كليد  ها ميلفهؤآميز باشد، م دستي موفقيت احراز هويتاگر نتيجه پروتكل   -ت
  . را محاسبه كنند گذاري شده يعني  اشتراك

وصي ـد خصـاز از كليـورد نيـي را با طول و فرمت مرّـس شتياـزنگـدهاي رمـد كليـواننـت ها سپس ميهـلفؤم
S Diffie-Hallman گذاري شده استنتاج كنند به اشتراك. 

  دستي احراز هويتز گواهي شده با استفاده ا احراز هويتكليد توافق  3-ب
  كليات 1-3-ب

است، كه در آن يكي از  Diffie-Hallmanشود سازوكار كليد توافق  داده مي اينجا شرحي كه در  رويه



31 

  

رو،  از اين. (شود مي  احراز هويتدستي   احراز هويتبا استفاده از گواهي  Diffie-Hallmanكليدهاي عمومي 
با  Bافزاره ) .بايد برآورده شود 1-2- 6 بندرد و الزامات ذكر شده در زيرص دااختصا 1به سازوكار   رويهاين 

 احراز هويت Aمورد استفاده در سازوكار، به افزاره  Kوارسي  -شده كليد مقدار بندياستفاده از نسخه رمز
را e  ارنـتقم بنديزـرم ازوكارـافزاره است تا بتواند يك س 2نيازمند  به ياد داشته باشيد اين سازوكار .شود مي

. است Lي رّـد سـتفاده از كليـبا اس Mداده  بنديزـبه معني رم د كه در آن ـكن سازي پيـاده وتوافق 
  . اند استاندارد شده ISO/IEC 18033 4-و  ISO/IEC 18033-3 اسـتانـداردهاي ارن درـمتق رمزبنديون ـفن

در اصطلاح شناسي (شود  توضيح داده ميG گروه  موميعدر قالب  Diffie-Hallmanسازوكار توافق كليد 
multiplicative و يك المان ) .بيان شده استg  درGمرحله : مرحله دارد 2  رويه. ، به اندازه كافي بزرگ است

  .2و مرحله  1
كند، كليد عمومي متناظر را خود را توليد مي Diffie-Hallman خصوصيكليد  A، افزاره 1 هدر مرحل
. كنداي شامل اين كليد عمومي توليد مي داده هدستي براي رشت احراز هويتكند و يك گواهي ميمحاسبه 

را دريافت و مورد درستي  Aكليد عمومي افزاره  B، افزاره 2در مرحله . شودانتقال داده مي Bگواهي به افزاره 
هر دو  ن،يعلاوه بر ا. كندد ميخود را تولي يسرّو  مشترك Diffie-Hallmanدهد و كليدهاي آزمايي قرار مي

شود را محاسبه مي استنتاج يسرّ بنديرمز ديكل كيمشترك كه از آن  Diffie-Hallman ، راز افزاره
عنوان  بهدريافت كرده است را  Bاز افزاره  كه K ديكل هشدبنديرمزنسخه  A افزاره ت،يدر نها. كنند مي
به اشتراك گذاشته  Diffie-Hallman راز جه،يعنوان نت به .ندكدستي، تاييد مي احراز هويت ندياز فرآ يبخش
  .شده است احراز هويت ،توسط دو افزاره شده

  1مرحله   2-3-ب
. كند را محاسبه مي را توليد و  xيك عدد صحيح ) مخفيانه(صورت تصادفي و خصوصي  به Aافزاره  - الف

و هر داده  متشكل از  Dاي ستي برروي رشته دادهد احراز هويتيك گواهي  Aبعد از آن، افزاره 
دستي  احراز هويتگواهي . كندمي انتقال يابد، ايجاد Bصورت مطمئن به افزاره  ديگر كه نياز است به

)Kصورت دستي به افزاره  به) وارسي - ، مقدارB شود و افزاره منتقل ميB افزاره . كندآن را ذخيره مي
A ،x  و هر اقلام داده كه درون  وD كندشود را ذخيره ميشامل مي.  
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  )بعد يدر مدت هاافزاره كدام ازآغاز شده توسط هر ( 2مرحله   3-3-ب
 Bارتباطات مشترك به افزاره  پيوند قيرا از طر گريد هايدادهاز  يبرخ و احتمالاً  ،A افزاره -ب

  .كند دستي ذخيره شده، تاييد مي احراز هويترا بر مبناي گواهي   از هويتاحر Bافزاره . فرستد يم
. كند را محاسبه مي را توليد و  yيك عدد صحيح ) مخفيانه(صورت تصادفي و خصوصي  به Bافزاره  -پ

 رمز بنديرا براي  S كند ورا محاسبه مي مانند  Diffie-Hallmanمشترك  راز Bافزاره 
شده  رمز بندي، كليد Bافزاره . كنداستفاده مي ،دستي احراز هويت، براي مثال، كليد گواهي Kكليد 

  .فرستدمي Aرا به افزاره  خودش،  Diffie-Hallmanو كليد عمومي  
را رمزگشايي و درستي  سپس . كنديرا محاسبه م كپي راز مشترك مانند  Aافزاره  -ت

K  اگر چنين باشد، افزاره . كندرا تاييد ميA تواند ميS شده قبول كند احراز هويتعنوان  را به.  
طول و فرمت  با گشاييرمز يها ديكل مشترك، يسرّ Diffie-Hallmanاز كليد  دنتوان يافزاره م دو، پس از آن

  .كننداستنتاج  را ازيمورد ن

هر مقدار  .مورد استفاده قرار گرفت پ و ت هايقدمدر دستي،  احراز هويتگواهي از  K ، كليدبالا توصيف در     –يادآوري 
رسيده به توافق  1 مرحله هايكه بين طرف منظوره خاص يها مقداراز  يبرخ اي وارسي - مقدارعنوان مثال،  به گر،يمناسب د

  .رديرار گتواند مورد استفاده ق ي، ماست

  از دو مولفه شيب  4-ب
 احراز هويتفنون با استفاده از  يسرّ ديكل كي يتواند بر رو ياز دو افزاره م شيآن ب قياز طر ي كها افزاره

  .شودميدر حال حاضر شرح داده  كنند، وافقدستي ت
 - الف

  
  .كندعمل مي» ارشد« هعنوان افزار افزاره به كي

 2-ب وكار تشريح شده مطابقساز ،مشترك يسرّ ديكل كي جاديا يبرا يگريد با هر افزاره رشدا افزاره  -ب
  .كندرا اجرا مي

 رمز بندي يها عيكه پس از آن توز را توليد كند مشترك يسرّ ديتواند كل يم ها از افزاره كيهر  سپس  -پ
 - يكپارچگيد، ـارش زارهـاف قيرـاز طها زارهـده افـمان يـباق براي الاًـاحتم ،نيده و همچنـش

  .خواهد بود 1شده محافظت
از  كيهر . را دارد Gگروه  در exponentiationمورد  n هبه محاسب ازي، افزاره ارشد نباشد n ها افزاره اگرتعداد

رشدي انتخاب بهتر است افزاره ا نيبنابرا. را دارد exponentiation مورد 2به محاسبه  ازين گريد يها افزاره
  .انجام كار را داشته باشد يبرا يكاف يتقدرت محاسبا شود كه

  

                                                 
 

1- integrity-protected  
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  پپيوست 
  )طلاعاتيا(

  عموميل كليدهاي اددستي براي تب احراز هويت  استفاده از پروتكل

  كليات 1-پ
يي را براي توانمند كردن وسايل ارتباطي براي تبديل مطمئن يك كليد عمومي با ها روش در اين پيوست 

. شودتشريح شد، شرح داده مي متن اصلي اين استاندارد ستي كه درد احراز هويتسازوكارهاي استفاده از 
مرجع گواهينامه، نياز دارد كليد عمومي . است CAو يك كارخواه ) CA(تفسير بين مرجع گواهينامه  هزمين

انتقال  CAطور مطمئن به  هطور مطمئن به كارخواه انتقال دهد و كارخواه كليد عمومي خود را ب هخود را ب
ها از طريق تسهيل كند يا آن، كليدهاي خصوصي خود را توليد ميCAسته به اينكه آيا كارخواه ب. دهد

  .شوندشوند، دو مورد مختلف شرح داده ميتوليد شده و سپس وارد افزاره مي 1مديريت كليد

  الزامات 2-پ
اسط ورودي مرجع گواهينامه بايد به واسط خروجي استاندارد، براي مثال يك صفحه نمايش و يك و  

بايد داراي يك واسط ورودي استاندارد و يك واسط  CAكارخواه . ساده براي ورود دستورات آن مجهز شود
  . خروجي استاندارد، براي مثال يك خروجي صوتي براي نمايش موفقيت يا عدم موفقيت فرايند، باشد

كار   رويههاي كاربري باشند، سازگاري واسط داراي انواع مختلفي از CAو كارخواه  CAبراي مواردي كه      –يادآوري 
  .دستي نياز به تغيير دارد احراز هويت  پروتكلو فقط، نوع  است سرراستي

  كليد خصوصي توليد شده در افزاره 3-پ
  :كندصورت زير عمل مي به  رويه
براي مثال از تواند، مطلع باشد و اين مي CAكارخواه  شناساگرطور قابل اطميناني از  به CAبايد  - الف

با . شود حاصل شودباشد كه توسط كاربر كارخواه به واسط ورودي وارد مي شناساگرطريق وارد كردن 
  .)به زير مراجعه شود( .تواند بخشي از خود پروتكل باشداين وجود، مي

  
را  PMكليد عمومي خود  CAكند، و كارخواه ارسال مي CAرا به كارخواه  PCAكليد عمومي خود  CA  -ب

به . افتداتفاق مي) نامطمئن(شود، اين انتقال از طريق پيوند ارتباطاتي فرض مي. مي فرستد CAبه 
تواند هر نوع اطلاعات ديگري كه تمايل دارد در احراز كليد عمومي شامل مي CA، كارخواه PMهمراه 

 شناساگرال شامل تواند براي مث اين موضوع مي. توليد خواهد شد را ارسال كند CAشود و از طريق 
  .براي كارخواه باشد

  
                                                 

 
1- key management facility 
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دهند  مشخص شده را انجام مي   2- 6 اكنون سازوكار احراز هويت دستي كه در زيربند CAكارخواه و   -پ
نقش  CAو  Bكارخواه نقش افزاره . تا تصديق كنند كليدهاي عمومي مبادله شده درست هستند

و  PMو  PCAاستفاده شده، شامل دستي  حراز هويتاكه در سازوكار  Dداده . كندرا بازي مي Aافزاره 
اين داده اضافي ممكن است . شودمين و پشتيباني ميأت CAوسيله كارخواه و  ههر نوع داده ديگر ب

 .و كارخواه باشد CAهاي يكتاي شناساگرشامل 

دهد تا مي دستور CAيك شاخص موفقيت نشان دهد، كاربر به ) Bافزاره (كارخواه ) و تنها اگر(اگر   -ت
تواند از طريق پيوند ارتباطي سپس اين گواهي مي. يك گواهي كليد عمومي مناسب توليد كند

  .به كارخواه ارسال شود) احتمالاً حفاظت نشده(
كند، ابتدا كارخواه، امضاي مي وارسياكنون، قبل از پذيرش گواهي، دو چيز را ) Bافزاره (كارخواه   -ث

كند كه داده ، دوم اينكه كارخواه تصديق مي)PCA(كند را تصديق مي CAمورد استفاده كليد عمومي 
  رويههمان داده مورد انتظار است و ) كاربر شناساگرو  PMشامل كليد عمومي (موجود در گواهي 

  .شودكامل مي

  كليد عمومي توليد شده در بيرون 4-پ
كليد، توليد شود، كليد  هينان توليد كننديا هر وسيله مورد اطم CAاز طريق  CAاگر كليد عمومي كارخواه 

  .طور امني به كارخواه منتقل شودعمومي بايد به
زير صورت  به  رويههاي گام. شودبه كارخواه تشريح مي CAبراي انتقال كليد عمومي از   رويهدر اين جا يك 

  :است
مشترك ايجاد  يسرّيك كليد طور كه در پيوست ب شرح داده شده است، ، همانCAكارخواه و  - الف

  . كنند مي
صورت  به رمزشده و كليد خصوصي كارخواهCA ايجاد شده در گام الف،  يسرّبا استفاده از كليد   -ب

همچنين، . شودامن ذخيره ميصورت  به فرستد كه در آنجايكپارچه حفاظت شده را به كارخواه مي
CA  دوباره كليد عمومي خودش)PCA (يسرّاظت شده با استفاده از كليد يكپارچه حفصورت  به را 

 تاندارد مليـاسق ـارن مطابـمتق رمز بنديون ـفن. تدـرسـفواه ميـده در گام الف به كارخـايجاد ش
  .، استانداردسازي شده است ISO/IEC 18033-4استاندارد و 10824- 3

ايجاد شده در  يسرّليد خواهد در گواهي خود كه با استفاده از كاكنون كارخواه هر اطلاعاتي كه مي  )پ
  .فرستديكپارچه حفاظت شده شامل شود را ميصورت  به - گام الف

تواند از طريق پيوند سپس، اين گواهي مي. كند،كليد عمومي كارخواه توليد ميPMگواهي براي  CA  -ت
  .به كارخواه ارسال شود) احتمالاً حفاظت نشده(ارتباطاتي 

كند، ابتدا كارخواه، امضاي مورد استفاده مي وارسيگواهي، دو چيز را  اكنون، كارخواه قبل از پذيرش  -ث
كند كه داده موجود در ، دوم اينكه كارخواه تصديق مي)PCA(كند مي وارسيرا  CAكليد عمومي 

  .شودكامل مي  رويههمان داده مورد انتظار است و ) كاربر شناساگرو  PMشامل كليد عمومي (گواهي 
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   پيوست ت
  )طلاعاتيا( 

  پارامتر طول ها برايسازوكار و انتخابامنيت 

  كليات 1-ت
-مورد بحث قرار ميدستي كه در اين استاندارد شرح داده شد،  احراز هويتسازوكار  8 امنيتدر اين پيوست 

هاي  ، رشته بيتها MACخلاصه،  -وارسي، مقدار -براي انتخاب توابع مقدار هاييهمچنين راهنما. گيرد
  . ه استشدكليدها فراهم  تصادفي و

   2و  1سازوكارهاي استفاده از  2-ت
 اگر حتي ،اند عمومي فرض شدهد، نمنتقل شو افزارهمابين دو  يارتباطات پيونداز طريق  يي كه بايدها همه داده

دستي حفاظت  احراز هويت هدف امنيتي سازوكار. باشد يسرّ Dدر بعضي مواقع ممكن است قسمتي از داده 
بررسي   رويهبا استفاده از  ي،ضرورحفاظت يكپارچگي  .نيست گي آنمحرمانو هدف است رچگي داده از يكپا

  . شود وارسي انجام مي -بر پايه تابع مقدار
 Cوارسي  -فضاي مقداريك  هب Kو يك فضاي كليد  Dفضاي داده يك از  fوارسي ، يك نگاشت  -تابع مقدار

  : است
,        

  
بنابراين امنيت اين . دنشو براي محافظت از يكپارچگي داده استفاده مي ها وارسي - مقدار 2و  1 در سازوكار

امنيت غير شرطي . امنيت محاسباتي است به جايوارسي  -بر پايه امنيت غير شرطي از تابع مقدار ها سازوكار
 در 5- 4 به بندبراي مثال هستند، پيام  احراز هويت تئوري توسعه يافته ازوارسي بر پايه نتايج  -ابع مقدارواز ت

  :شود مي لاحظهدو نوع اصلي حملات عموماً م. مراجعه شود ]28[
 وحملات جعل هويت ، 

  جايگزينيحملات 

كننده را متقاعد سازد كه داده توسط فرستنده  كند دريافت كننده سعي مي در يك حمله جعل هويت، حمله
در يك حمله از نوع . ه قبلي ميان فرستنده و گيرنده صورت گرفته استمشروع بدون مشاهده تبادل داد

. كند مي جايگزين كند و با داده ديگر  را مشاهده مي Dداده  ابتدا برخي كننده ، حملهجايگزيني
مشخص  و  وسيله  موفق شود بهجايگزيني كننده در يك حمله جعل هويت و حمله  احتمال اينكه حمله
  : شود و اينگونه بيان مي
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با  Dدادة مشاهده شده  يگزينيكننده موفق به جا حمله دارد كه احتمال اين بستگي به امنيت هر دو سازوكار
ده كننده موفق عمل كر عنوان داده درست پذيرفته شود حمله به لفهؤمتوسط  اگر . شود داده ديگر

هيچ هستند و  نزديكصورت فيزيكي به همديگر  فوق به فزارهايم دو ا از آنجايي كه ما فرض كرده. است
 هحمل بنابراين، هستندآماده  با سيگنالي نشان دهند كه فوقافزاره هر دو شود مگر اينكه  اي پذيرفته نمي داده

براين موقعيت معمول براي حفاظت لاوهع. وارد نخواهد بوددستي اعمال  احراز هويت يجعل هويت به سناريو
تواند توسط  د و مينشو فرستاده مي MACهر دو داده و  اين است كه MACاستفاده از يك  با يكپارچه

 MACوارسي به جاي  -مقدار ،ها آندر  كه نيست 2و  1اين مورد براي سازوكار . شودده مشاه هكنند حمله
تا بعد از اينكه داده  هكنند شود و حمله ي فرستاده ميمكانال عمو رويداده فقط بردر اينجا . شود استفاده مي

D  ،به كننده هرگز  ، حمله1 در سازوكار واقع در. (داند وارسي را نمي -خروجي تابع مقدارفرستاده شود
از . سازد موفق را ساده مي جايگزينيامنيت و بيان حملات  تحليل اين امر). دسترسي نداردخروجي اين تابع 

  : توان اينگونه بيان كرد را مي 2و  1سازوكارهاي براي جايگزيني رو احتمال موفقيت در  اين

 
احتمال بالا  ، در اين صورتشود انتخاب مي Kصورت يكسان و تصادفي از فضاي كليد  بهكه  Kبنابراين كليد 

  : توان اينگونه بيان كرد را مي

 
منظور فراهم  به در پي دارد كه اين نتيجه را اين معادله. است K مجموعه عدد اصلي دهنده شانن كه 

 - توان با استفاده از تابع مقدار كه مي. كم باشد وارسي -، بايد احتمال برخورد تابع مقدارامنيت بالاكردن 
شرح داده شده پيوست ث نمونه آن در . كرد تضمينآيد، آن را  دست مي وارسي كه از كدهاي اصلاح خطا به

  . است
. شود بيت توصيه مي 20-16وارسي به طول  - بيت و يك مقدار 20-16بالا، كليد به طول  تحليلبر پايه 
  . كند فراهم مي را بيت 20و  16 يها طولموفق براي  تحملا تاحتمالا پيوست ثجدول 

   5و  3 استفاده از سازوكار 3-ت
در اين سازوكار  به . بودمبتني بر آن  2و  1  هايكه سازوكاراست ي اصولبر پايه  5و  3 هايامنيت سازوكار

 در ساز درهمابع وت. شود استفاده  ساز درهمتابع  يك و خلاصهتابع  يك از بايد وارسي -جاي تابع مقدار
اين استاندارد براي  از ساز درهمتابع  يك و ]11[سازي شده است استاندارد ISO/IEC 10118 استاندارد

  . توصيه شده است 5و  3 هاياستفاده در سازوكار
يك كليد  ،استشده استفاده  ساز درهمتابع  شرط دومبرآورده كردن براي  K بلند از آنجايي كه كليد تصادفي

K 160 شود براي اين مورد توصيه مي يبيت .  
يك ، دنشو مقايسه مي Bو  A افزارهيا بين دو  شوند دستي منتقل مي صورت به خلاصه -اديراز آنجايي كه مق

، مشابه خلاصهتابع . شود باشد، براي اين مورد توصيه مي بيت  كه خروجي آن  لاصهختابع 
، در نتيجه .است MACتر از طول معمول يك كوتاه خلاصه -، با اين تفاوت كه مقداراست MACالگوريتم 



37 

  

 ساز درهم-جي تابعخرويا  MACبيت از هر يك از توابع  bشامل استفاده از اولين  ممكن خلاصهساختار يك 
  . اشاره شده است و پيوست چ] 25[ه در كطور  ، همانباشد استاندارد نگاشتيرمز 

  . آمده است ]24[در  5و  3 هاياثبات امنيت سازوكار

   6و  4سازوكارهاي استفاده از  4-ت
به . بر آن است مبتني 2و  1سازوكارهاي  كهاست آنهايي  از  اصولي متفاوتبر پايه  6و  4هاي  امنيت سازوكار

استاندارد در  ساز درهمتوابع . شود استفاده مي در اين سازوكار ساز درهميك تابع  ،وارسي -جاي تابع مقدار
ISO/IEC 10118  دارد براي استفاده در از اين استان ساز درهمو يك تابع  ]11[استانداردسازي شده است

  .توصيه شده است 6و  4 سازوكارهاي
شامل  ها اين سازوكار. شود بيت توصيه مي 160براي اين مورد  K، طول كليد 5و  3 هاي سازوكار مطابق

اين مورد در  Rبنابراين طول بيت براي . هستند Bو  A بين افزاره Rانتقال دستي يا مقايسه رشته بيت كوتاه 
  . شود بيت توصيه مي 16-20

  . آمده است ]24[در  6و  4هاي  اثبات امنيت سازوكار

   8و  7سازوكارهاي اده از استف 5-ت
. مبتني بر آن است 2و  1سازوكارهاي كه است از آنهايي   بر پايه اصولي متفاوت 6و  4هاي  امنيت سازوكار

طبق استاندارد  MACتوابع . شود استفاده  ها در اين سازوكار MACيك تابع  بايد ،وارسي -جاي تابع مقدار به
ISO/IEC 9797  و يك تابع استانداردسازي شده استMAC دارد براي استفاده در سازوكارهاياز اين استان 

   .توصيه شده است 8و  7
بايد طول بيت بيشتري  MAC ، اماشود بيتي براي اين مورد توصيه مي R، 16-20يك رشته بيت تصادفي 

 160-128استفاده شود بايد در حدود  8و 7هاي  كه براي سازوكار MACاندازه خروجي تابع . داشته باشد
 MACتابع كليدهاي عنوان  بهكه  )و  و ( و  طور مشابه كليدهاي تصادفي  به. بيت باشد

بايد  ها  رويهنقضاي اهمچنين زمان . دنبيت باش 160-128يعني  اندازه مشابهدر حدوداً بايد  ،دنشو استفاده مي
  .سازي شود پيادهي ممكن در اين سازوكار ها ص وقفهبراي تشخي
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  ثپيوست 
  )طلاعاتيا( 

  كوتاه وارسي -مقاديرروشي براي توليد  
  كليات 1-ث

احتمالات . شود ميتعيين  2و  1ي ها استفاده در سازوكار براي وارسي - مقدار در اين پيوست يك تابع 
با . شود مينيز منظور  وارسي - طرح پيشنهادي مقدار  در زمان بهره بردن از ها حملات موفق بر اين سازوكار

 وابع مقدارـتفاده از تـان اسـب همـردهاي مناسـ، يكي از رويكتوست ـتفاده از عبارت حمله موفق در پيـاس
] 15[در  وارسي -رابطه بين كدهاي اصلاح خطا و چنين مقادير . استمشتق از نظريه كدگذاري  وارسي -

  .ردگي مورد بحث قرار مي
تر شدن  ساده براي. مفروض است هاي سخت، دو تعريف اصلي از نظريه كدگذاريقبل از درنظرگرفتن مثال

مشخص  Vبا  Fqرا برروي  q-aryيك كد . شوند مي Fq عينامر، فقط كدهاي تعريف شده برروي يك حوزه م
هر پيام داراي . است ها كدواژه ها به يك نگاشت از پيام ،كد. هستند nداراي طول  ها فرض كنيد كد واژه. كنيد

است مي شامل تمام بردارها  Vكد . استفرد خود  هدواژه منحصربك
}:,{)),(),...,()((باشد 21

)()( dvdvdvvDdvVv n
dd   كه در آنqi Fdv )(  

  .دو تعريف ديگر لازم هستند  
گ به اين شرح همين -توان گفت كه فاصله باشند، پس مي nاز طول  q-aryدو چندتايي  yو  xاگر  :تعريف

  :است

 
  :به اين شرح است Vحداقل فاصله براي كد  :تعريف

 
 

براساس يك كد نشان  2و  1ي ها استفاده با سازوكار برايرا  وارسي -حال ما چگونگي ايجاد يك تابع مقدار
ست د هساخت اين تابع بسيار ساده است، و نگاشت از پيام و فضاي كليد به سادگي به اين صورت ب. دهيم مي
  :آيد مي

 
فضاي  هو انداز nبا يك اندازه كليد برابر با وارسي  -مقداررو، يك تابع  از اين. k  K = {1,... ,n}كه در آن 

  .آيد دست مي هپيام برابر با اندازه فضاي كدگذاري، ب
ر د Psبا توجه به عبارت . شود ميشرح تعيين به اين موفق براي اين ساخت جايگزيني احتمال يك حمله 

  :، بلافاصله بعد از آن داريمتپيوست 
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ي سخت در ها موفق، در نظر گرفتن برخي ساختجايگزيني با توجه به اين عبارت دقيق براي احتمال حمله 
اين خصوصيت . هستندكدهاي طولاني با فاصله بسيار حداقلي مورد نياز  ترجيحاً. استاين مرحله مفيد 

 ان برروي يك فيلد اختياري محدود،تو را مي RSيك كد . است RS(1(ون سولوم -داراي كدهاي معروف ريد
Fq اي فيلد محدود سروكار دارد بسيار ساده بوده و با ارزيابي چندجمله ،ي يك كدواژه محاسبه. ساخت .
 بيان كنيد، Fqرا برروي  tتايي با طول qكدگذاري يك  برايمورد نظر ) پيام( ها داده

qit Fddddd   ,,...,, به اين صورت ارائه  RSكدگذاري  برايشده داده اي تعميم  پس، چندجمله 110
  :شود مي

 
  

  : شود ميطور مستقيم تعيين  هب k  Fq اي در يك نقطه اختياري ي چندجملهبا ارزيابوارسي  -مقدارتابع 

 
  ]):25([است ي زير ها داراي خصوصيت RSشده داده كد تعميم 

 
 

 
  

داده دست آمده از كد تعميم  هب وارسي - براي يك مقدار  PS = (t-1)/n  لت دارد كهنكته دلا اين اين كد بر
 رو، يك رويكرد مناسب در وهله اول از اين. يابد ، افزايش ميDاين احتمال با اندازه فضاي پيام، . RSشده 

، ISO/IEC 10118-3  معين در استاندارد ساز درهميك راهه، از جمله يكي از توابع  ساز درهماعمال يك تابع 
سولومون  -عنوان ورودي براي كد ريد يك راهه به ساز درهمبوده و سپس استفاده از خروجي تابع  ها براي داده

دار طول كليد يا طول خروجي تابع  گيريم كه ما يك احتمال ضعيف را بدون افزايش معني نتيجه مي. است
 SHA-1(بيت  128يك فضاي پيام به ميزان حدود  با استفاده از اين رويكرد،. حفظ كنيموارسي  -مقدار
، دو مثال ساخت و احتمالات مربوطه به حملات ارائه 1در جدول . كند امنيت كافي را فراهم مي) ناقص
  .اند شده

                                                 
 

1- Reed-Solomon 
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 Psاحتمال حمله جانشيني موفق، : RSكد  وارسي -مقادير  1-ثجدول 

PS log2(n) log2|D|  
2-13–2-16 16 128 
2-12–2-16 16 256 
2-17–2-20 20 128
2-16–2-20 20 256

  
 ،وارسي -و مقدار  شانزده در مبناي رقمي 4، يك كد داراي كليد استطور كه از جدول قابل مشاهده  همان

 شانزده در مبناي رقم 5اگر اين تعداد تا . دهد يا كمتر را ارائه مي 12-2يك احتمال جعل امضا به ميزان 
  .يابد يا كمتر كاهش مي 17-2ميزان افزايش يابد، احتمال تا 
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 پيوست ج

 )اطلاعاتي( 

  8تا  1سازوكارهاي اي امنيت و كارايي  تحليل مقايسه 
و  3تحت عناوين  8و  7سازوكارهاي (اند  استاندارد شده 2005در سال  8و  7، 2، 1كه سازوكارهاي  از زماني

اين شماها، شماهايي هستند كه ورودي كاربر كمتري . اند ، تعدادي شماي بهتر ارائه شده)اند نامگذاري شده 4
كننده كاهش  تر، احتمال موفقيت را براي يك حمله كنند و از طريق دستيابي به باند محكم استفاده مي

يي كه هم اكنون موجودند داراي شواهد امنيتي هستند، در حاليكه ها براين، بعضي سازوكار  علاوه. دهند مي
آگاه  ها اگرچه ما درباره مشكلات اين سازوكار(اي ندارند  چنين شاهد امنيتي قوي 8و  7، 2، 1سازوكارهاي 

، وانگ ]1[باكسها  ، كاگالج، كاپگن و]30[و ]25[، وادناي و پاسني]19[به ويژه كارهاي لور و نيبرگ). هستيم
چه تعدادي اگر]. 24[و ]23[،]21[و نوين و رسكن] 20[، ليندل]7[و]6[پمنها  ،]33[و ]32[و استاجانو

احراز اند با توجه به روشي كه داده  اند، همه آنها در يكي از دو گروه قرار گرفته شماهاي مختلف ارائه شده
هر دو . شود ، پردازش مياشاره شده] 24[رد استفاده كه در مو شتيوسيله توابع رمزنگا به Dشده  هويت
) 1(طور مثال گروه  به. ت دوم موجودنداند در قسم جديد نمايش داده شدهسازوكارهاي د كه در ررويك

پيوند  Kرا به كليد تصادفي بلند  Dكنند تا  استفاده مي) خروجي كوتاه( خلاصهاز تابع  5و  3سازوكارهاي 
و يك كليد تصادفي كوتاه  Kبه كليد تصادفي بلند  Dبراي پيوند دادن   6و  4سازوكارهاي ) 2(دهند و گروه 
  .كنند استفاده مي) يشتخروجي بلند يا رمزنگا(ساز  هماز تابع در Rاي  جريان داده

جديد  سازوكار 4ك دسترسي داشته باشند، منظور اينكه كاربران اين استاندارد به بهترين تكني به
تري به نسبت آبهتر و كار هاي ، جايگزينها اين سازوكار. آمده است 7 بنددر ) 6تا  3سازوكارهاي (

هاي ورودي و خروجي  كه نياز به هيچ تغييري در واسطه  دهند در حالي اد ميپيشنه 8و  7، 2، 1سازوكارهاي 
  . ها ندارند ارتباطي از قبيل پروتكل افزاره
، ]23[، ]22[، ]21[به . اند، شواهد امنيتي خود را دارند كه به تازگي منتشر شده 6تا  3سازوكارهاي همه 

  .مراجعه كنيد ]33[و ] 32[، ]24[
  :جديد به قرار زير استزوكار سا 4خصوصيات اصلي 

  را نصف  2تا  1سازوكارهاي مقدار انتقال يا مقايسه دستي داده مورد نياز در  6تا  3سازوكارهاي
صورت دستي يك كليد كوتاه و يك مقدار كنترلي از  بهبايد كاربر  2و  1سازوكارهاي در . كنند مي

 افزارهشمي مقادير نمايش داده شده صورت چ ارتباطي به ديگري انتقال دهد، يا به افزارهيك 
،  6تا  3سازوكارهاي هاي انساني، در  با نصف كردن مقادير تراكنش. ارتباطي را مقايسه كند

تصادفي كوتاه را انتقال بيت  -جريانكوتاه يا  خلاصه -مقداركاربرهاي انساني تنها نياز دارند كه يك 
   .دارند 2تا  1سازوكارهاي وارسي در  -ه يا مقدارعنوان كليد كوتا دهند يا مقايسه كنند، هر دو به

تر  هاي ساده مهمتر از عمل خلاصه -وارسي يا يك مقدار -انتقال دستي كليد تصادفي كوتاه، يك مقدار -1يادآوري 
 sing bitهاي  ، يا ساير مقايسه)رد/ پذيرش(هايي براي آغاز پروتكل، خواندن نتايج يك بيتي  مثل فشردن دكمه
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ناديده  1-هاي انساني در اين تحليل و در جدول ج نوع اخير تراكنش. افتند اتفاق مي ها ه در همه سازوكاركهستند 
   .گرفته شده است

  عليرغم اينكه آنها تنها . دارند 2تا  1سازوكارهاي نسبت به بالاتري سطح امنيتي  6تا  3سازوكارهاي
نشان داده شده است ] 24[و ]21[در . دارند ها نياز به نصف كردن تلاش انساني مورد نياز در سازوكار

وارسي سودمند  -كه در محاسبه مقدار Kخاطر طول بيت كوتاه كليد  به ،2تا  1سازوكارهاي كه 
مورد استفاده در  Kدر مقابل، كليد . دهند آل است امنيت ارائه نمي اي كه ايده تا آن اندازهاست 

از اين رو . ارسال شود) پهناي باند بالا(اطاتي مشترك ارتب پيوندتواند به  مي 6تا  3سازوكارهاي 
اين . بيت 160 مشخص شده Dطوري كه در ضميمه  ، همانتواند بلندتر باشد مثلاً طور مؤثري مي به

شود، كه به طور  عمومي ناشي مي ساز درهمتر تئوريكي طول كليد توابع  خاصيت از پهناي باند كوتاه
  . اند مطالعه شده] 31[، ]27[، ]5[، ]2[گسترده در 

  سازوكارهاي اگرچه . هستند] 24[و ] 21[هاي امنيتي آورده شده در  داراي نشان 6 تا 3سازوكارهاي
 . با هم متفاوتند، سطح امنيتي يكسان و مشابهي با توجه مقدار برابر تلاش انساني دارند 6تا  3

  آورند، به داده  ي يكساني فراهم ميسطح امنيت 6تا  3، مانند سازوكارهاي 8تا  7سازوكارهاي اگرچه
، كليد 6تا  1 سازوكارهايبرخلاف . شود تكيه دارند كه منتقل مي Rي كليد تصادفي كوتاه دستي سرّ

وسايل ارتباطي و  افزارهي نگهداري شود، تا اينكه تنها به سرّبايد   8تا  7سازوكارهاي تصادفي در 
نتقال دستي داده، بايد مراقبت شود تا از مشاهده كليد بنابراين در طول ا. كاربر انساني شناخته شود

خطر افتد، يك مزاحم  ي بهاگر كليد سرّ. وسيله دوربين مخفي جلوگيري شود طور مثال به تصادفي به
 . ممكن است يك حمله مرد مياني را انجام دهد

  
در اينجا، حمله . ده استخلاصه كر 8تا  1سازوكارهاي تفاوت انتقال داده دستي و امنيت را بين  1- جدول ج
گر آن است كه پروتكل جايي اجرا شود كه وسايل ارتباطي رشته بيتي يكسان كه دستي  آميز نشان موفقيت

كاري كرده  آميز دست صورت موفقيت را به Dداده ) مزاحم(كنند، هر چند رقيب  منتقل شده است محاسبه مي
شود تا اينكه وسايل ارتباطاتي نسخه متفاوتي از  له ميمشترك مباد) ناامن(ارتباطي  پيونداست وقتي در يك 

  .كنند دريافت مي  Dداده 

يا يك  خلاصه، يك تابع  وارسي -كليدهاي مورد استفاده با يك تابع مقدار 8و  7، 5، 3، 2، 1سازوكارهاي در  -2يادآوري 
، كه به استفاده دوباره از يك كليد واحد حملات جانشيني. در هر دوره پروتكل هميشه تصادفي و تازه هستند MACالگوريتم 

اطلاعات بيشتر درباره . ذكر شد، مناسب نيستند 2-طور كه در ضميمه ت هاي چند متني تكيه دارند همان براي ورودي
   .موجود است] 24[و ] 21[آميز در  هاي امنيتي و تعاريف يك حمله موفقيت نشان

  
، يك )5و  3سازوكارهاي (ه ـخلاص -دارـهاي بيت يك مق تي، طولـه مقدار انتقال داده دسـبراي مقايس

ي كوتاه با يك وارسي و يك كليد سرّ -، يك مقدار)8و  7، 6، 4سازوكارهاي ( Rبيتي تصادفي كوتاه  - ته ـرش
  . بيت هستند b همگي) 2و  1سازوكارهاي (وارسي  -تابع مقدار
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از قبيل (هاي اطلاعات  ـ انتقال دستي بيت1: دوجود دارن ها انساني در اين سازوكار  چون دو نوع تراكنش
از  1بيتي، جدول ج -  دستي دو رشتهمقايسه ـ 2و ) بيتي تصادفي كوتاه - هاي وارسي و رشته -مقدار
هاي  و تعداد بيت) m(هاي انتقال دستي داده  استفاده خواهد كرد تا تعداد بيت) mو  c( گذاري نشان

  ) .مراجعه شود 1دول ججبه ( .را نشان دهد) c(اي  مقايسه
   8تا  1 مقايسه بين سازوكارهاي -1-ججدول 

  Bو  Aي ها نوع افزاره  سازوكار
 تعاملات انسان

ي ها در بيت(
 )يسرّ/عمومي

 رمزنگاشتيتوابع 
احتمال يك 
  حمله موفق

  واسط ورودي ساده: A  )قديمي(1
B :2(  واسط خروجي سادهb, 0 ()2تر ازبزرگ وارسي -تابع مقدار )داده عمومي-b   

واسط ورودي : Bو  A  )قديمي(2
   b-2 بزرگتر از وارسي -تابع مقدار )داده عمومي( )2b ,0(  ساده

  واسط ورودي ساده: A  )جديد(3
B :واسط خروجي ساده  )b, 0( )داده عمومي( 

و  ساز درهم -تابع
   + b-2 خلاصهتابع 

 )جديد(4
A :واسط ورودي ساده  
B :واسط خروجي ساده  )b, 0 ()2 ساز درهم -تابع )اده عموميد-b +   

 )جديد(5
A  وB:  واسط ورودي

 )داده عمومي() b ,0(  ساده
و  ساز درهم -تابع

   + b-2 خلاصهتابع 

واسط ورودي : Bو  A  )جديد(6
   + b-2 ساز درهم -تابع )داده عمومي( )b ,0(  ساده

 )قديمي(7
A  وB : واسط خروجي

   + MAC  2-bم الگوريت )سريداده ( )2b, 0(  ساده

 )قديمي(8
A :واسط ورودي ساده  
B :واسط خروجي ساده  )b, 0( ) الگوريتم  )سريدادهMAC  2-b +   

گذاري  نشان 1.در جدول ج »قديمي«عنوان  اند و لذا به شده استاندارد 2005در سال  8و  7، 2، 1سازوكارهاي  -3يادآوري
  .    اند گذاري شده نشان» جديد«به عنوان  6تا  3سازوكارهاي اند در مقابل  شده

قابل  6تا  1سازوكارهاي هاي عمومي نشانگر آن است كه داده انتقالي براي هر كس در  انتقال دستي داده يا بيت - 4يادآوري
جز وسايل ارتباطي و  است كه كليد كوتاه منتقل شده دستي براي هر كس به 8تا  7سازوكارهاي اين بر خلاف . شناسايي است

   .ي استانساني سرّكاربر 

را در  6تا  3سازوكارهاي كنيم زيرا وقتي ما  بندي مي ي مورد استفاده طبقهاشتما مكانيزها را براساس توابع رمزنگ -5يادآوري
  . شوند كنيم اطلاعات مفيد مي مقايسه مي 2-قالب پيچيدگي محاسباتي در ضميمه ج

نشانگر آن است كه »  b-2بزركتر از  «كه  است، در حالي b-2مقابل يك مقدار قابل اغماض در  ،  1-در جدول ج -6يادآوري
   .با يك مقدار غير قابل اغماض است b-2آميز بزرگتر از  احتمال يك حمله موفقيت
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 5و  3سازوكارهاي جديد اضافه شده، همچنين يك مزيت نهفته در كارايي محاسباتي سازوكارهاي در ميان 
و ] 22[، ]21[، ]16[وسيله مشاهدات انجام شده در  اين موضوع به. د داردوجو  6و  4سازوكارهاي نسبت به 

 خلاصهوسيله يك تابع  ، تنها نياز دارد تا بهها براي احراز هويت گرهكه  Dداده . قابل توضيح است] 23[
 6و  4سازوكارهاي در مقابل در ) b=16- 20براي مثال ( ،پردازش شود 5و  3سازوكارهاي خروجي كوتاه در 

صورت  به Dچون در عمل داده ). بيت يا بيشتر 160طور مثال  به(خروجي بلند  ساز درهموسيله يك تابع  به
هايي باشد كه به طور چشمگيري از يك DVDطور مثال ممكن است شامل تصاوير يا  بلند است، به معمول

وارسي بلند سريعتر  -قداراز م Dكوتاه  خلاصهصورت بالقوه محاسبه يك  بلندتر هستند، به  Kكليد تصادفي 
كه پياده سازي شوند جايسبك  شتيوسايل ارتباطي كوچك و يك برنامه رمزنگا بر ها رو سازوكار ايناگر . است
  .آيد حساب مي بهيك معيار مهم  است سازي كارايي محاسباتي بهينه
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  پيوست چ
  ) اطلاعاتي ( 

  كوتاهخلاصه  -مقدارهايي براي توليد  روش
. شود هستند تشريح مي 5و  3سازوكارهاي كه مناسب استفاده در  خلاصهدو ساختار از توابع  در اين ضميمه

استاندارد شده است؛ دومي  ،ISO/IEC 9797استاندارد شود، مانند آنكه در  مشتق مي MACاول از الگوريتم 
  . د شده استاستاندار ،ISO/IEC 10118 استاندارد  شود، مانند آنكه در مشتق مي ساز درهماز تابع 

استفاده شود وجود دارد، از  خلاصهتواند براي محاسبه توابع  كه همچنين مي ها تعداد متنوعي از ديگر سازوكار - 1يادآوري
. پيشنهاد شده است] 21[و ] 23[، ]17[كه در  يا ضرب عدد صحيح Toeplitzضرب ماتريس  اساسها كه بر از آن يقبيل يك

   .اند ها در اين پيوست تشريح نشده اند، بنابراين آن تماماً تحليل و آزموده نشده لاصهخبراي توابع  ها اما اين ساخت
  .دهد مي را تشكيل xبيت  -بيت سمت چپ رشته  bاي مي دهد كه  خروجي )x(در تعاريف زير، تابع 

  :، محاسبه كنيدkبا استفاده از كليد  mپيام  خلاصه -براي محاسبه مقدار: 1تعريف
d(m,k)  

  : ، محاسبه كنيدKبا استفاده از كليد  mخلاصه پيام  -براي محاسبه مقدار: 2تعريف 
d(m,k)  

توضيح داده شده ] 22[در  2 ارائه شده است و روش داده شده در تعريف] 4[در  1 تعريفدر روش داده شده  -2يادآوري
  .است
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