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ملي ا اندارد

1 -10825
چاپ  اول

92ديبهشت

استا

ارد



 ب 

  به نام خدا

 سازمان ملي استاندارد ايران با آشنايي

و  اسـتاندارد  مؤسسـة  مقـررات  و قـوانين  اصـلاح  قـانون  3مـادة  يـك  بنـد  موجب به ايران صنعتي تحقيقات و استاندارد مؤسسة
اي اسـتاندارده  نشـر  و تدوين تعيين، وظيفه كه است كشور رسمي مرجع تنها 1371 ماه بهمن مصوب ايران، صنعتي تحقيقات

  .دارد عهده به را ايران) رسمي(ملي 

بـه   29/6/90نام موسسه استاندارد و تحقيقات صنعتي ايران به موجب يكصد و پنجاه و دومين جلسه شوراي عالي اداري مـورخ  
  . جهت  اجرا ابلاغ شده است  24/7/90مورخ  35838/206سازمان ملي استاندارد ايران تغيير و طي نامه شماره 

مؤسسـات   و مراكز نظران صاحب ،كارشناسان سازمان  از مركب فني هاي كميسيون در مختلف هاي حوزه در ندارداستا تدوين
توليـدي،   به شرايط توجه با و ملي مصالح با همگام وكوششي شود مي انجام مرتبط و آگاه اقتصادي و توليدي پژوهشي، علمي،
كننـدگان،  مصـرف  توليدكننـدگان،  شـامل  نفـع،  و حـق  صـاحبان  منصـفانة  و آگاهانـه  مشـاركت  از كـه  اسـت  تجاري و فناوري

نـويس   پيش .شود مي حاصل دولتي غير و دولتي هاي سازمان نهادها، تخصصي، و علمي مراكز كنندگان، وارد و صادركنندگان
از  سپ ـ و شـود مـي  ارسـال  مربـوط  فنـي  هاي كميسيون اعضاي و نفع ذي مراجع به نظرخواهي براي ايران ملي استانداردهاي

ايـران   )رسمي(ملي  استاندارد عنوان به تصويب صورت در و طرح رشته آن با مرتبط ملي كميتة در پيشنهادها و نظرها دريافت
  .شود مي منتشر و چاپ
كننـد   مي تهيه شده تعيين ضوابط رعايت با نيز صلاح ذي و مند علاقه هاي سازمان و مؤسسات كه استانداردهايي نويس پيش

بـدين ترتيـب،    .شـود  مـي  منتشـر  و چـاپ  ايـران  ملـي  اسـتاندارد  عنـوان  به تصويب، درصورت و بررسي و طرح ملي دركميتة
ملـي   كميتـة  در و تـدوين  5 شـمارة  ايـران  ملي استاندارد در شده نوشته مفاد اساس بر كه شوند مي تلقي ملي استانداردهايي

  .باشد رسيده تصويب به دهدمي سازمان ملي استاندارد ايران تشكيل مربوط كه استاندارد
المللـي الكتروتكنيـك    بـين  كميسـيون ، 1(ISO)اسـتاندارد   المللـي  بـين  سازمان اصلي اعضاي از ايران سازمان ملي استاندارد

2(IEC) 3 قانوني شناسي اندازه المللي بين سازمان و(OIML) كـدكس غـذايي    كميسـيون  4رابـط  تنهـا  بـه عنـوان   و است 
5(CAC) خـاص  هـاي  نيازمنـدي  و كلي شرايط به توجه ضمن ايران ملي استانداردهاي تدوين در .كند مي فعاليت كشور در 

   .شودمي گيريبهره المللي بين استانداردهاي و جهان صنعتي و فني علمي، پيشرفت هاي آخرين از كشور ،
 كننـدگان، حفـظ   مصـرف  از يـت حما بـراي  قـانون،  در شده بيني پيش موازين رعايت با تواند سازمان ملي استاندارد ايران مي

 از اجراي بعضي اقتصادي، و محيطي زيست ملاحظات و محصولات كيفيت از اطمينان حصول عمومي، و فردي ايمني و سلامت

 اسـتاندارد، اجبـاري   عالي شوراي تصويب با وارداتي، اقلام يا/و كشور داخل توليدي محصولات براي را ايران ملي استانداردهاي

و  صـادراتي  كالاهـاي  اسـتاندارد  اجـراي  كشـور،  محصـولات  براي المللي بين بازارهاي حفظ منظور به تواند مي سازمان . نمايد
 فعال مؤسسات و سازمان ها خدمات از كنندگان استفاده به بخشيدن اطمينان براي همچنين . نمايد اجباري را آن بنديدرجه

 ها آزمايشگاه محيطي،زيست مديريت و كيفيت مديريت هاي سيستم صدورگواهي و مميزي بازرسي، آموزش، مشاوره، در زمينة

 اسـاس  بـر  را مؤسسـات  و هـا  سـازمان  گونـه  اين سازمان ملي استاندارد ايران سنجش، وسايل )واسنجي(كاليبراسيون  و مراكز

 بر و اعطا ها آن به حيتصلا تأييد گواهينامة لازم، شرايط احراز صورت در و كند مي ارزيابي ايران تأييد صلاحيت نظام ضوابط

 فلـزات  عيـار  تعيـين  سـنجش،  وسايل )واسنجي(كاليبراسيون  يكاها، المللي بين دستگاه ترويج .كند نظارت مي آن ها عملكرد

  .است سازمان اين وظايف ديگر از ايران ملي استانداردهاي سطح ارتقاي براي تحقيقات كاربردي انجام و گرانبها

                                                 
1- International Organization for Standardization 
2 - International Electrotechnical Commission 
3-  International Organization of  Legal Metrology (Organisation Internationale de Metrologie Legale)  
4 - Contact point 
5 - Codex Alimentarius Commission 



 ج 

  استاندارد نيتدو يفن كميسيون

 » كليات: 1قسمت  -  هستار احراز هويت- امنيت فنون -اطلاعات يورافن «

  
  يا نمايندگي/ وسمت   :رئيس

  عذرا، سعيدي
  )مخابرات برق يمهندس فوق ليسانس(
  

سـازمان فنـاوري   تدوين استاندارد كارشناس 
  اطلاعات

   :دبير

  سيد محمدرضا، ميراسكندري
  )نرم افزار وتريكامپ يمهندس ليسانس(
  

ــزوده ســازمان   مــدير كــل خــدمات ارزش اف
  فناوري اطلاعات

    )اسامي به ترتيب حروف الفبا( :اعضاء
  

  بختياري، شيرين
  )ليسانس مهندسي برق(
  

سـازمان فنـاوري   تدوين استاندارد كارشناس 
  اطلاعات

  جميل پناه، ناصر
  )تيريمد فوق ليسانس(
  

  سازمان فناوري اطلاعاتكارشناس 

  سلطاني، الهه
  )مخابرات برق يمهندسليسانس (
  

  سازمان فناوري اطلاعاتكارشناس 

 صوفي زاده، جليل 

  )دكتري، مهندسي برق مخابرات(
  

پژوهشـــگر در صـــنعت فنـــاوري مشـــاور و 
  اطلاعات

  فرهاد شيخ احمد، ليلا
  )نرم افزار وتريكامپ يمهندس فوق ليسانس(
  

سـازمان فنـاوري   تدوين استاندارد كارشناس 
  اطلاعات

  فولاديان، مجيد
  )مخابرات برق يمهندس فوق ليسانس(
  

  فناوري اطلاعاتمشاور سازمان 

  فياضي، مهدي
  )مخابرات برق يمهندسليسانس (
  

ــناس ــتاندارد و   كارش ــدوين اس ــئول ت و مس
  سازمان فناوري اطلاعاتامنيت شبكه 

سـازمان فنـاوري   تدوين استاندارد كارشناس   قسمتي، سيمين



 د 

  اطلاعات  )فناوري اطلاعات فوق ليسانس(
    

  عباسپور، مقصود
  )دكتري كامپيوتر(
  

  شهيد بهشتيدانشگاه استاديار 

  معروف، سينا
  )وتريكامپ يمهندس ليسانس(
  

سـازمان فنـاوري   تدوين استاندارد كارشناس 
  اطلاعات

  
  موجبي، محمود

  )فوق ليسانس مهندسي مخابرات(
سـازمان فنـاوري   تدوين استاندارد كارشناس 
  اطلاعات

  
  ميرزايي رضايي، طيبه

  )فيزيك فوق ليسانس(
  

رييس اداره تدوين استانداردها و نظـارت بـر   
 سازمان فناوري اطلاعاتها  امنيت سرويس

  
  ناظمي، اسلام

  )دكتري كامپيوتر(
  

  دانشگاه شهيد بهشتياستاديار 

  نيسي مينايي، آصف
  )فناوري اطلاعات ليسانس(

  فناوري اطلاعات ليسانس
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  فهرست مندرجات
 صفحه            عنوان

 

 ب رانيا استاندارد يمل سازمان با ييآشنا
 ج استاندارد نيتدو يفن ونيسيكم
 و  گفتار شيپ

 ز  مقدمه  0
 1 كاربرد دامنه و هدف 1
 1 يالزام مراجع 2
 1 تعاريف و اصطلاحات 3
 8 نوشت كوته و نمادها 4
 9 تيهو احراز مدل 5
 9 تهايمحدود و يكل الزامات 6
 11 الف وستيپ

 12 ب وستيپ

 15 پ وستيپ

 16 نامه كتاب

  
   



 و 

  گفتار پيش
  

 آن نويسپيش كه »كليات: 1قسمت  -هستار احراز هويت - يفنون امنيت -فناوري اطلاعات« استاندارد

 اجلاس دويستمين در و شده تدوين و تهيه ايران سازمان فناوري اطلاعاتتوسط  مربوط هاي دركميسيون

 بند استناد به اينك ،است قرار گرفته تصويب مورد 4/7/91مورخ  رايانه و فرآوري داده استاندارد ملي كميتة

 ،1371 ماه بهمن مصوب ايران، تحقيقات صنعتي و مقررات سازمان استاندارد و قوانين اصلاح قانون 3 مادة يك
   .شود منتشر مي ايران ملي استاندارد عنوان به

خدمات،  و علوم صنايع، زمينة در جهاني و ملي هاي پيشرفت و تحولات با هماهنگي و همگامي حفظ براي
اين  تكميل و اصلاح براي كه پيشنهادي هر و شد خواهد نظر تجديد لزوم مواقع در ايران ملي استانداردهاي
 بنابراين، بايد. گرفت خواهد قرار توجه مورد مربوط فني كميسيون در نظر تجديد هنگام شود، ارائه استانداردها

   .كرد استفاده ملي استانداردهاي تجديدنظر آخرين از همواره
  

  :است زير شرح به گرفته قرار استفاده مورد استاندارد اين تهية براي كه خذيأممنبع و 
  

ISO/IEC 9798-1:2010, Information technology — Security techniques — Entity 
authentication — Part 1: General 

 

 

 



 

 ز

 

  مقدمه 0
به  مهم بنياديهستند، يك سرويس امنيتي  2درنگبي هايي كه شامل ارتباط سامانهدر  هستار 1احراز هويت

استفاده از يك  شامل تواندمي هستار احراز هويت به برنامه كاربردي مشخص و اهداف امنيتي، بسته. رودشمار مي
 دو  يا سويهيك  احراز هويت ه باگذر چند پروتكليا يك  3جانبهيك  احراز هويت ساده با هگذريك روتكل پ

  .هاي باشدبين گروه 4سويه
همان كسي است كه ادعا  به طور واقعي، هويت مشخصيك اين است كه آيا خواهان در  هستار احراز هويتهدف 

رمزنگاشتي را به يك  هستاراي موجود باشد كه ساخت اوليهزير بايدبه منظور دستيابي به اين هدف . كندمي
  استاندارد يفراتر از دامنه ساختيچنين زير برقراري. مرتبط سازد) ساخت كليد عموميزيرمانند يك ( سرّي

ISO/IEC 9798 است.  
و اهداف امنيتي  امنيتي هايسامانه پشتيباني به منظور ISO/IEC 9798 در  هستار احراز هويت گوناگونپروتكل 
ساز يا مسئله عملي ،خاص سامانهبراي يك  5ي بازپخشبه عنوان مثال وقتي حمله. شوندمي مشخصمختلف 
-سامانهبا اين وجود در . سنج كافي خواهد بود هاي كمتر بين خواهان و درستيگذرساده با هاي پروتكلنيست، 

در چنين مواردي به . يك تهديد واقعي هستند 6ميان -در -هاي بازپخش و فرديتر، حملههاي ارتباطي پيچيده
ضروري  ISO/IEC 9798  استانداردبيشتر مرتبط با هاي پروتكل، يكي از سامانهمنظور دستيابي به اهداف امنيتي 

  .خواهد بود
در يك مدل، خواهان و درستي سنج، براي احراز اعتبار . وجود دارد احراز هويت پروتكلل اصلي براي دو مد

ها، با استفاده از طرف سوم قابل هستاردر مدل ديگر، . كنندارتباط برقرار مي به طور مستقيمشناسه خواهان، 
  .نمايندها را احراز مياعتمادي، اعتبار شناسه

 زيردر نظرگرفته شوند شامل موارد  احراز هويت پروتكلپيش از انتخاب  بايد طرح كه هاي امنيتي يك  ويژگي
  :باشندمي

 ي بازپخشجلوگيري از حمله -

  7ي بازتابجلوگيري از حمله -

 8جلوگيري از تأخير تحميلي -

 جانبه دو /جانبهيك احراز هويت -

                                                 
1- Authentication 
2- Real-time 
3- Unilateral 
4- Mutual authentication 
5- Replay attack  
6- Man-in-the-middle attack  
7- Reflection attack  
8- Forced delay  



 

 ح 

  

، نياز مشتركي توان استفاده كرد، يا براي كمك به ايجاد چنين رمزساخته مياينكه آيا از يك رمز پيش -
.به درگيري طرف سوم قابل اعتمادي وجود دارد
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  هستار احراز هويت -يامنيت فنون  –اطلاعات  يورافن
  كليات: 1قسمت 

  

  هدف و دامنه كاربرد 1
هاي هاي سازوكاركلي و محدوديت الزاماتو  احراز هويتتعيين يك مدل  ،تدوين اين استانداردهدف از 

همان  هستاركنند كه هر ها تاييد مياين سازوكار. مورد استفاده در فنون امنيتي است هستار احراز هويت
خود  هويت با نمايش آگاهي خود از يك رمز،  احراز هويتبه منظور  هستاريك . شودچيزي است كه ادعا مي

ها، و در صورت نياز با يك طرف سوم هستارها به عنوان مبادلات اطلاعات بين سازوكار. رساندبه اثبات ميرا 
  .شوندمي تعريف مورد اعتماد،

 .استآورده شده  ISO/IEC 9798هاي بعدي در قسمت احراز هويتها و محتواي مبادلات جزئيات سازوكار

  مراجع الزامي  2
  .براي اين استاندارد مراجع الزامي وجود ندارد

 اصطلاحات و تعاريف 3

  :رود كار مي در اين استاندارد، اصطلاحات و تعاريف زير به
3-1                                                                                                                                                         

  1نامتقارن شتيرمزنگافن 
و يك ) كليد عمومي تعريف شده با(يك تبديل عمومي : كنداز دو تبديل مرتبط استفاده مي يشترمزنگا

  )كليد خصوصي عريف شده بات(تبديل خصوصي 
 از لحاظ محاسباتي تبديل خصوصي، عموميتبديل گرفتن  دو تبديل داراي اين  خاصيت هستند كه با در نظر     -يادآوري

   .امكان پذير نمي باشد

3-2   

  2نامتقارنرمز بندي سامانه 
اش و عمليات خصوصي بنديرمزنامتقارن كه عمليات عمومي آن براي  يشترمزنگا بر فنونمبتني امانه س

  .شودبراي رمزگشايي استفاده مي

                                                 
1- Asymmetric cryptographic technique  
2- Asymmetric encryption system 



 

2 

 

3-3  

  1جفت كليد نامتقارن
را  تبديل عمومي ،كليد عموميوتبديل خصوصي ، كليد خصوصي در آن جفتي از كليدهاي مرتبط كه

  .كندمشخص مي

3-4  

  2امضاي نامتقارنسامانه 
آن براي  تبديل عمومي نامتقارن كه تبديل خصوصي آن براي امضا و يشترمزنگا بر اساس فنوناي سامانه

  .شوددرستي سنجي استفاده مي

3-5  

   3چالش

شود تا خواهان به سط درستي سنج براي خواهان فرستاده مياي به صورت تصادفي انتخاب و تو دادهقلم  
  .ي كه در اختيار دارد از آن استفاده كرده و پاسخي را براي درستي سنج ايجاد كندسرهمراه اطلاعات 

3-6  

  4خواهان
  .مورد استفاده قرار مي گيرد احراز هويتبراي مقاصد كه ) يا نماينده آن(اصلي  5هستار

  .شود را شامل مي احراز هويتدلات تبابراي درگيري در مورد نياز توابع و داده خصوصي محتواي خواهان،  يك     -يادآوري

3-7  

 6متن رمز

 .است يافته تبديل براي پنهان ساختن محتواي اطلاعاتي خوداي كه داده

3-8  

  7يشترمزنگاتابع وارسي 

 عنوان ورودي دريافت نموده و يك مقداري اختياري را به يك رشته و سرّيكه يك كليد  يشترمزنگا بديلت
 .گرداندبه عنوان خروجي برمي يشترمزنگاوارسي 

  .پذير نخواهد بودامكان 8سريّوارسي صحيح بدون آگاهي از كليد  محاسبه مقدار     -يادآوري

                                                 
1- Asymmetric key pair 
2- Asymmetric signature system 
3- Challenge  
4- Claimant  
5- Entity  
6- Cipher text  
7- Cryptographic check function 
8  - secret key 
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3-9  

 1يشترمزنگاوارسي  مقدار

  .آيدبدست مياي  بر روي واحد داده يشترمزنگا بديلتيك  دادن اطلاعاتي كه با انجام

3-10  

  2رمزگشايي
  .است بندي رمزعمليات معكوس متناظر با  

3-11  

  3امضاي ديجيتال
دهد كه اجازه مي كه به گيرنده واحد داده ،شده آن يشترمزنگاتبديل به يا به يك واحد داده داده الحاقي 

  .توسط گيرنده، محافظت نمايد به طور مثالمنبع و صحت واحد داده را اثبات و از آن در برابر جعل، 

3-12  

  4دهنده شناسه تشخيص

  .دهد، به وضوح تشخيص مياحراز هويترا در متن يك مبادله  هستاراطلاعاتي كه يك 

3-13  

  5 رمزبندي
كه جهت پنهان كردن محتواي اطلاعاتي داده، آن را به  يشترمزنگاپذير توسط يك الگوريتم عملياتي برگشت

  .كندمتن رمز تبديل مي

3-14  

  6هستار از هويتاحر
  .شودهمان چيزي است كه ادعا مي هستارآنكه يك ييد أت

3-15  

 7 دهي جاي حمله 

  .آيددست ميه جاري يا قبلي ب احراز هويتظاهرسازي با استفاده از اطلاعاتي كه از يك يا چند مبادله 

                                                 
1- Cryptographic check value  
2- Decryption  
3- Digital signature(signature)  
4- Distinguishing identifier  
5- Encryption  
6- Entity authentication  
7- Interleaving attack  
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3-16  

  1كليد
  .كندرا كنترل مي يشترمزنگااز نمادها كه عمليات يك تبديل  اي دنباله 

  .سنجي امضادرستييا  ، توليد امضا،يشترمزنگا، رمزگشايي، محاسبه تابع وارسي بندي رمزبه عنوان مثال      -يادآوري

3-17  

  2دگرنمايي
  .است متفاوت هستاربه يك  هستارتظاهر يك 

3-18  

  3جانبهدو  احراز هويت
 .سازد ميرا از هويت يكديگر مطمئن  هستاري كه دو هستار احراز هويت

3-19  

    4متن ساده
  .است 5نشده پوشاندهاطلاعات 

3-20  

   6اصلي 
  .باشد احراز هويتي كه هويت آن قابل هستار

3-21  

  7خصوصيرمزگشايي كليد 
  .كندكه تبديل رمزگشايي خصوصي را مشخص مي كليد خصوصي

3-22  

  8كليد خصوصي
 هستارتوسط آن  يدبا كه رمز آن را حفظ كرده و تنها  هستاركليد مربوط به جفت كليد نامتقارن يك 

  .استفاده شود

                                                 
1- Key  
2- Masquerade  
3- Mutual authentication  
4- Plaintext  
5- Unenciphered 
6- Principal  
7- Private decryption key  
8- Private key  
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3-23  

  1كليد امضاي خصوصي
  .كندمي تعريفكه تبديل امضاي خصوصي را  كليد خصوصي

  .شودميناميده كليد امضاي رمز  ،گاهياين كليد      -يادآوري

3-24  

  2عمومي بندي كليد رمز
  .كندمي تعريفرا  عمومي بندي رمزتبديل كه  كليد عمومي

3-25  

  3كليد عمومي
  .تواند عمومي شودكه مي هستاركليد مربوط به جفت كليد نامتقارن يك 

3-26  

 4گواهينامه كليد عمومي

امضا شده و به اين طريق قابل جعل  ،5صدور گواهي مرجعتوسط كه  هستاراطلاعات كليد عمومي يك 
  .نخواهد بود

  .به پيوست پ نيز مراجعه شود     -يادآوري

3-27  

   6اطلاعات كليد عمومي
آن  كليد عموميو دهنده شناسه تشخيص محتويشامل منفرد كه حداقل  هستاراطلاعات مختص به يك 

  .باشد هستار
، كليد عمومي ، از جمله مدت زمان اعتباركليد عموميو  هستارگواهي،  صدور مرجع ساير اطلاعات در خصوص     -يادآوري

اند ها، احتمالا در گواهي كليد عمومي گنجانده شدهدر الگوريتم ي درگيرشناسه وابسته، يا مدت زمان اعتبار كليد خصوصي
  ).به پيوست پ نيز مراجعه شود(

3-28  

  7سنجي عموميدرستيكليد 
  .كندسنجي عمومي را مشخص ميدرستيكليد عمومي كه تبديل 

                                                 
1- Private signature key  
2- Public encryption key  
3- Public key  
4- Public key certificate (certificate)  
5- Certification authority  
6- public key information  
7- Public verification key  
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3-29  

  1تصادفيعدد 
  ).شودبه پيوست ب نيز مراجعه (بيني نيست زمان كه مقدار آن قابل پيشبا پارامتر متغير 

3-30  

  2ي بازتابحمله
  .است فرستنده آنبه  شده شامل برگرداندن پيامي از پيش فرستادهكه ظاهرسازي 

3-31  

  3ي بازپخشحمله

  .است هاي از پيش فرستاده شدهارسال پيام  ظاهرسازي باز

3-32  

  4اي دنباله عدد
زماني معين ي كه در هر بازه است مشخصدنباله زمان كه مقدار آن از طريق يك با پارامتر متغير 
  .آيددست مي  هتكرارنشدني ب

  .به پيوست ب نيز مراجعه شود     -يادآوري

3-33  

 5متقارن يشترمزنگافن 

  .كنداستفاده مي سازنده و گيرندهتبديل در ي يكسان براي سركه از يك كليد  يشترمزنگافن 
  .پذير نيستامكان ، محاسبه تبديل سازنده يا گيرندهسريّبدون آگاهي از كليد      -يادآوري

3-34  

  6متقارن بنديرمزالگوريتم 
  .كنداستفاده مي سازنده و گيرندهتبديل در ي يكسان براي سركه از يك كليد  بندي رمزالگوريتم 

3-35  

 7يمهر زمان

  .استمشترك به يك مرجع  نسبتزماني  يي يك نقطهدهندهنشانكه زمان با پارامتر متغير 
 .مراجعه شودبه پيوست ب نيز      -يادآوري

                                                 
1- Random number  
2- Reflection attack  
3- Replay attack  
4- Sequence number  
5- Symmetric cryptographic technique  
6- Symmetric encryption algorithm  
7- Time stamp  
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3-36  

  1زمانبا پارامتر متغير 
  يمهر زمانتصادفي،  عدد شود، مانندسنجي بازپخش نبودن يك پيام استفاده ميدرستياي كه براي دادهقلم 

   اي عدد دنباله يا 
  .به پيوست ب نيز مراجعه شود     -يادآوري

3-37  

  2نشانه

ي تبديل شتتشكيل شده و با استفاده از فن رمزنگا ويژه 4مرتبط با يك ارتباط 3دادهفيلد تعدادي پيامي كه از 
  .شود مي

3-38  

 5طرف سوم قابل اعتماد

  .ها باشدهستارهاي مرتبط امنيتي، مورد اعتماد ساير ي آن كه با توجه به فعاليتامنيت يا نمايندهتولي م 
، مورد اعتماد احراز هويتف ، يك طرف سوم قابل اعتماد، در جهت اهداISO/IEC 9798 استاندارد بر اساس     -يادآوري
  .يا درستي سنج است/  خواهان و

3-39  

  6جانبهيك  احراز هويت
  . باشد مي عكسرسازد اما نه برا از هويت ديگري مطمئن مي هستاري كه يك هستار احراز هويت

3-40  

  7سنجدرستي
  .كند مي، يا آن را نمايندگي داردشده   احراز هويتهويت  كه نياز به يكي هستار

  .دارد بر را در احراز هويتتوابع لازم براي درگيري در مبادلات  محتويسنج درستييك      -يادآوري

                                                 
1- Time variant parameter  
2- token  
3- Data Field  
4- Communication  
5- Trusted third party  
6- Unilateral authentication  
7- Verifier  
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 كوته نوشت نمادها و 4
A هستاري دهندهشناسه تشخيص A  
Bهستاري دهندهشناسه تشخيص B  

TPطرف سوم قابل اعتماد هستار دهندهشناسه تشخيص  
1TTP طرف سوم قابل اعتماد  

Kxy هاي هستاري مشترك بين سركليدX  وY متقارن يشترمزنگا، مورد استفاده در فنون  
Pxهستاربه  بستههمسنجي عمومي كليد درستي X يشترمزنگا، مورد استفاده در فنون 

  نامتقارن
Sx هستاربه  بسته همكليد امضاي عمومي X نامتقارن يشترمزنگا، مورد استفاده در فنون  
Nxهستاري صادر شده توسط  دنباله عدد X  
Rxهستارتصادفي صادر شده توسط  عدد X  
Txهستارصادر شده توسط  مهر زمان X  

Tx/Nx  هستارزمان ايجاد شده توسط با پارامتر متغير X  مهر زمانكه يا Tx  عدداست يا 
  Nx اي دنباله

Y||Z اي دادهاقلام  2الحاقنتيجهY  وZ مواردي كه دو يا  در. است به ترتيب مشخص شده
، به عنوان قسمتي از يك شتيرمزنگاورودي يك الگوريتم الحاقي اي چند مورد داده

ا منحصرخواهد شد كه بتوان  تركيباي هستند، اين نتيجه به گونه احراز هويتسازوكار 
گونه احتمال ا به عبارت ديگر هيچياش تجزيه نمود، اي سازندههاي دادهآن را به رشته

توان به اين ويژگي پاياني، بسته به برنامه مي .در تفسير وجود نداشته باشدابهام 
توان به دو به عنوان مثال، اين ويژگي را مي. هاي گوناگون دست يافتكاربردي، از راه

استفاده از  ي ها در كل دامنهتثبيت طول هركدام از زيررشته) الف: (طريق تضمين نمود
هاي متوالي با استفاده از روشي كه كدگشايي ي رشتهرهزنجي كد بندي) ب(؛ سازوكار

 ISO/IECكه در  بندي ي كداستفاده از قوانين برجسته يكتايي را ضمانت كند، مثلاً

  .شده استبيان  [3]8825-1
eK (Z) داده  بندي رمزي نتيجهZ  متقارن با استفاده از كليد  بندي رمزبا يك الگوريتمK.  
dK (Z) گشايي داده رمزي نتيجهZ  متقارن با استفاده از كليد  بنديرمزبا يك الگوريتمK.  
fK (Z)  يشترمزنگاوارسي ي اعمال تابع كه نتيجه يشترمزنگايك مقدار وارسي f  با ورودي

  .باشدمي Z دلخواهي و رشته داده  Kي رّسكليد 
CertX     هستارگواهي يك طرف سوم قابل اعتماد براي X.  

TokenXY  هستاريك نشانه كه از X  هستاربه Y شودفرستاده مي.  
TVP زمانبا يك پارامتر متغير  

                                                 
1- Trusted Third Party 
2- Concatenation  
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sSX(Z) ي امضاي حاصل از اعمال تبديل امضاي خصوصي  بر دادهZ  با استفاده از كليد امضاي
  SXخصوصي 

  

 احراز هويتمدل  5

  
 
 
 
 
 
 
 

  هويتاحراز مدل  -1شكل 
 

ها و  هستارنمايش تمامي . نشان داده شده است 1در شكل  هستار احراز هويتمدل كلي براي سازوكار 
  .ضروري نيست احراز هويتمبادلات در هر سازوكار 

يك  احراز هويتو براي  ISO/IEC 9798هاي شده در ديگر قسمتمشخص احراز هويتهاي براي سازوكار
 Bو  A جانبهدو احراز هويتبراي . اندسنج در نظر گرفته شدهدرستي B هستارخواهان و  A هستار، جانبه

  .كنندسنج را با هم ايفا ميدرستيهردو نقش خواهان و 
 احراز هويتبراي . كنندتوليد و مبادله مي ها،هاي استاندارد به نام نشانهها پيامهستار، احراز هويتبه منظور 

در . ي حداقل دو نشانه لازم است، مبادلهجانبهدو احراز هويتي حداقل يك نشانه و براي ، مبادلهجانبهيك 
اضافه نياز  گذرنياز به ارسال يك چالش باشد، احتمالا به يك  احراز هويتي صورتي كه براي آغاز يك مبادله

ضافي وجود خواهد هاي اگذردر صورت درگيري يك طرف سوم قابل اعتماد نيز احتمال نياز به . خواهد بود
  .داشت

به  ممكن است Bو  Aهاي هستار. ي جريان احتمالي اطلاعات هستنددهندهنشان 1خطوط موجود در شكل 
يا از اطلاعات صادره از  در تعامل بوده و Aيا  Bمستقيم يا از طريق طرف سوم قابل اعتماد به ترتيب با  طور

  .طرف سوم استفاده كنند
 .شوندهاي بعدي بيان ميدر قسمت ISO/IEC 9798 از هويتاحرهاي جزئيات سازوكار

  هامات كلي و محدوديتالزا 6
ي مشتركي از فنون و كند، هر دو بايد از مجموعه احراز هويتديگري را  هستاربتواند  هستاربراي اينكه يك 

  .استفاده نمايند يشترمزنگا پارامترهاي
مهر يعني (كند ها عمل ميمتغير زمان كه بر روي آن يك كليد، مقادير تمامي پارامترهايعمر در طول 

  .باشندتكرارنشدني  بايد با احتمال قوي،) تصادفيهاي عددو  اي هدنبال عددهاي ،ها زمان

 B موجوديت A  موجوديت

TTP
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هاي ادعايي از هويت Bو  Aهاي هستار، احراز هويتفرض بر آن است كه طي استفاده از يك سازوكار 
و يا به وضوح از بافت  هستارها در مبادلات اطلاعات بين دو گنجاندن شناسهاين امر با . يكديگر آگاه هستند

  .استفاده از سازوكار قابل دستيابي خواهد بود
-بنابراين به منظور تضمين اعتبار داده. محقق شود احراز هويتي مبادله تواند در لحظهتنها مي هستاراعتبار 

  .ارتباطي استفاده گردد منيتيي اه همراه يك شيوهبايد ب احراز هويتي هاي مرتبط بعدي، مبادله
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 پيوست الف

  )اطلاعاتي(
 يمتن فيلداستفاده از 

  
. هستند يمتن هايفيلدشامل  ISO/IEC 9798 استاندارد هاي بعديهاي بيان شده در قسمتنشانه

  .است كاربرد نوعمعين، وابسته به  گذرمتنوع، در يك دسته هاي متني و ارتباط بين  واقعيي  استفاده
، در صورت يمهر زمان براي مثال، يك . ممكن است شامل پارامترهاي اضافي متغير زمان باشد متني فيلد

اين مسئله با . ي متن يك نشانه گنجانده خواهد شد)ها(فيلد، در اي دنباله عددهايي سازوكار از استفاده
ي زماني پيش معين وجود موجود در پيام، در يك پنجره يمهر زمانسنجي هر درستيالزام گيرنده پيام به 

  ).به پيوست ب نيز مراجعه شود(شود تحميلي ميخيرهاي أتدارد، موجب تشخيص 
متني درون متن  هايفيلدتوان يك شناسه براي كليد، در اگر بيش از يك كليد معتبر وجود دارد، آنگاه مي

براي  يمتنهاي فيلدتوان از يك طرف سوم مورد اعتماد وجود دارد، آنگاه مي اگر بيش از. ساده قرار داد
  .ي طرف سوم مورد نظر استفاده نمود دهنده ي تشخيصدربرگرفتن شناسه

 ISO/IEC 11770-3و  ISO/IEC 11770-2  به(براي توزيع كليدها نيز قابل استفاده هستند  يمتنهاي فيلد
  ).شودمراجعه 

در يك برنامه كاربردي  ISO/IEC 9798 استاندارد هاي بعديهاي بيان شده در قسمتزوكاراگر هركدام از سا
را از طريق يك پيام اضافه شده قبل از شروع  احراز هويتدهد اجازه مي هستارنهفته باشند كه به هر 
احراز  رهستاكنند كدام مشخص مي يمتنهاي فيلد. مسلم خواهد بود 1نفوذيي سازوكار آغاز كند، حمله

ي غيرقانوني از يك نشانهنفوذي ي بارز امكان استفاده مجدد يك براي مقابله با حملاتي را كه نشانه هويت
  ).شود مراجعه10181- 2استاندارد ملي  به(نمايد هستند، درخواست مي

  .نيستند 2جامعهاي بالا مثال
  
  

                                                 
1- Intruder attack 
2   - Exhaustive 
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 پيوست ب

  )اطلاعاتي(
  پارامترهاي متغير زمان

  زمانبا تايي متغير سهپارامترهاي   1-ب

اين پارامترها براي شناسايي، . شونداستفاده مي 1جدول زماني/ زمان براي كنترل يكتاييبا پارامترهاي متغير 
بايد از يك  احراز هويتبدين منظور، اطلاعات . آورندهاي ارسالي قبلي را فراهم ميامكان بازپخش پيام

  .ي بعدي تغيير نمايدمبادله به مبادله
وارد شده در خيرهاي أت( »تحميليخيرهاي أت«برخي از انواع پارامترهاي متغير زمان مجاز به تشخيص 

، تاخيرهاي گذري بيش از يك هاي در برگيرندهدر سازوكار. نيز هستند) ي ارتباطي توسط يك رقيبرسانه
هاي وقفهبراي اعمال  2يپايان زمان پالسازجمله (هاي ديگر نيز قابل شناسايي خواهند بود تحميلي، به شيوه

  )هاي معينزماني مجاز بين پيام
گيرند، مورد استفاده قرار مي ISO/IEC 9798هاي بعدي زمان كه در قسمتبا تايي متغير پارامترهاي سه

انواع گوناگون  ،سازيپياده الزاماتبسته به . تصادفي هستندعددهاي و  اي دنباله عددهاي، يمهر زمانشامل 
در برخي موارد نيز استفاده بيش از يك نوع . گرددي گوناگون ارجح ميهازمان در كاربردبا پارامترهاي متغير 

جزئيات انتخاب اين ). با هم اي دنباله عددهايو   يزمانمهر مانند (زمان مناسب خواهد بود با پارامتر متغير 
  .باشدمي ISO/IEC 9798ي اين قسمت از پارامترها فراتر از دامنه

   يمهر زمان  2-ب
سنج را به درستيكنند كه خواهان و ها از يك مرجع زماني رايج ستفاده مي يمهر زمان محتوي هاي سازوكار

يك . است  (CTU) 3ساعت مرجع پيشنهادي، زمان هماهنگ جهاني. سازدمرتبط ميبه هم صورت منطقي 
سنج با محاسبه اختلاف بين درستي. شودسنج استفاده ميدرستيهاي ثابت، توسط ، در اندازهييدأتپنجره 
تواند به موقع بودن پيام را  كند، ميي دريافتي مجاز، و زماني كه نشانه را دريافت مي، در يك نشانهيمهر زمان

كتايي پيام از طريق ي. هد شداي زماني پنجره باشد، پيام پذيرفته خواگر اين اختلاف در بازه .كنترل نمايد
هاي مشابه در آن پنجره، تاييد ها در پنجره كنوني، و رد كردن پيشامدهاي بعدي پيامورود تمامي پيام

  .شود مي
به . به كار برده شودبايد هاي مرتبط هستار 4هايزمان –ساعتبراي اطمينان از همزماني  هاكاروبرخي از ساز 

همزمان شوند تا احتمال جعل هويت از طريق بازپخش به طور باهم بايد به خوبي  هازمان -ساعتعلاوه، 
هاي مرتبط،  هستار، در  يمهر زمانسنجي ستيردهمچنين تمامي اطلاعات مربوط به . قابل قبولي كاهش يابد

  .بايد در برابر تغيير يا استفاده حفاظت شوند
  .دانندتحميلي را مجاز ميخيرهاي أتتشخيص كنند، استفاده مي يزمانمهر هايي كه از سازوكار

                                                 
1- Uniqueness/ Timelines  
2- Timeout clocks  
3- Coordinated Universal Time  
4- Time clocks  
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  اي دنباله عددهاي 3-ب

سنج را قادر به درستي عددهاكنترل كرد زيرا اين  اي دنباله عددهايتوان از طريق يكتايي پيام را مي
اي خاص بر سر يك سياست براي سنج ابتدا به گونهدرستيخواهان و . سازندها ميتشخيص بازپخش پيام

يا در (بار  ي خاص تنها يكي كلي آن است كه پيامي با يك شمارهكنند، ايدهها توافق ميماگذاري پيشماره
شوند تا سنج بررسي ميدرستيهاي دريافتي از سپس پيام. پذيرفته شود )بار ي زماني معين تنها يكيك بازه

-دنباله عدداگر . ابل قبول استمشخص شود شماره فرستاده شده به همراه پيام، بر اساس سياست توافقي، ق

  .همراه مطابق با سياست توافقي نباشد، پيام پذيرفته نخواهد شدي 
استفاده هاي هدنبال عددسوابق  بايد خواهان. خواهد بود 1يكار اضافنيازمند  ايهدنبال هايعدداستفاده از 

خواهان نياز خواهد داشت اين . داري كندهايي كه براي استفاده بعدي معتبرند را نگه ي قبلي يا آنشده
-درستيبه صورت مشابه، . داري نمايدهاي احتمالي به منظور ارتباط، نگهسنجدرستيسوابق را براي تمامي 

 روش اجراييهمچنين . داري كندهاي احتمالي نگهخواهانسنج نيز بايد چنين سوابقي را براي تمامي 
هاي مانند خرابي(هايي ، وقتي موقعيتيا دنباله هايعددهاي ندهخاصي براي تنظيم يا شروع مجدد شمار

، توانايي اي دنباله عددهايي خواهان از استفاده. زند، مورد نياز استتوالي معمول را برهم مي )سامانه
هايي شامل دو يا چند پيام، براي سازوكار. كندتحميلي را تضمين نميخيرهاي أتسنج براي تشخيص درستي

گيري كند، ي زماني بين ارسال يك پيام و دريافت جواب مورد انتظار را اندازهي پيام وقفهفرستندهاگر 
از مدت زمان از پيش مشخص شده  تربيشخير أتتحميلي قابل تشخيص خواهند بود، و اگر اين خيرهاي أت

  .باشد، آن پيام پذيرفته نخواهد شد
  تصادفياعداد  4-ب

، از ISO/IEC 9798 استاندارد هاي بعديهاي بيان شده در قسمتدر سازوكار تصادفي مورد استفاده اعداد
 تصادفي مورد استفاده در عددهابنابراين تمامي . كنندكننده جلوگيري ميحملات بازپخش و تفكيك

ي كافي بزرگي انتخاب شوند تا احتمال تكرار هنگام ي به اندازهاز محدوده بايد   ISO/IEC 9798استاندارد 
. بيني يك مقدار معين توسط طرف سوم بسيار كاهش يابداستفاده از كليد يكسان و همچنين احتمال پيش

تصادفي كه  -شبههاي عددهاي تصادفي، شامل عدد، استفاده از اصطلاح ISO/IEC 9798استاندارد  بر اساس
  .شودسازند نيز مي يكساني را برآورده مي الزامات

تصادفي براي ارسال به  عددسنج يك درستيكننده، ت بازپخش يا تفكيكبه منظور جلوگيري از حملا
ي بازگشتي ي نشانهشدهتصادفي در قسمت محافظت عدادآورد و خواهان با گنجاندن اين خواهان فراهم مي

دو پيام  2روش اجرايي اين). شودپاسخ اطلاق مي-معمولا به آن چالش(دهد سنج پاسخ ميدرستيخود به 
مجددا توسط  بايد تصادفي يكساني  عددهااگر . پيوند مي دهد به هم تصادفي خاص را  عددهاي باشامل 
تواند نشان ضبط اصلي را ضبط كرده مي احراز هويتي سنج استفاده شود، طرف سومي كه مبادلهدرستي

                                                 
1- Book keeping 
2 Procedure 
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براي جلوگيري از  بنابراين. سنج فرستاده و به دروغ خود را به عنوان خواهان بشناسانددرستيشده را براي 
  .تصادفي بايد با احتمال بالايي تكرارنشدني باشد عددهاچنين حملاتي، 

تحميلي را تضمين خيرهاي أتسنج براي تشخيص درستيتصادفي، توانايي  عددهاي خواهان از استفاده
  .كند نمي

، يشترمزنگاهاي كاربردي تصادفي، براي برنامه عددهافنوني براي توليد   ISO/IEC 18031استاندارد 
    .كندمي مشخص
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 پيوست پ

  )اطلاعاتي(

  هانامه گواهي

هاي كليد عمومي نامه ، گواهيISO/IEC 9798هاي بعدي در قسمتشده مشخصهاي در برخي از سازوكار
در اين حالت يك . توان براي اطمينان از اعتبار كليدهاي عمومي استفاده كردرا مي) ها نامهگواهي(

و كليد عمومي  هستاررا، كه حداقل شامل شناسه تشخيص  هستار، اطلاعات كليد عمومي يك نامه گواهي
احتمالا اطلاعات ديگري در اطلاعات كليد عمومي در مورد طرف سوم قابل اعتماد، . گيرد، در برمياست

ر كليد خصوصي و كليد عمومي وجود دارد، از جمله مدت زمان اعتبار كليد عمومي، مدت زمان اعتبا هستار
طرف  به وسيلهشامل اطلاعات كليد عمومي است كه  نامه گواهي. هاي درگيرهاي الگوريتموابسته، يا شناسه

  .شده است سوم مورد اعتماد امضا
ديگر شرايط و  وارسي سنجي امضاي طرف سوم مورد اعتماد،درستيشامل  نامه سنجي يك گواهيدرستي

  .تاس در صورت لزوم مانند مدت زمان اعتبار يا ابطال، نامه مربوط به اعتبار گواهي
، مجاز به دستيابي به هستاربراي اينكه يك . ها تنها راه ضمانت اعتبار كليدهاي عمومي نيستند نامهگواهي

ها در ها در تمامي سازوكار نامهباشد، استفاده از گواهي هاي ديگرها به شيوههستاركليدهاي عمومي ديگر
هاي ضمانت اعتبار كليدهاي عمومي ساير روش. استاختياري  ISO/IEC 9798 استاندارد ديهاي بعقسمت

  .ISO/IEC 14888-2 استاندارد باشد، مانند موارد بيان شده درهاي امضاي هويت محور ميشامل طرح
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