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  به نام خدا

 سازمان ملي استاندارد ايران با آشنايي

و  اسکتاندارد  مؤسسکۀ  مقکررات  و قکوانی   اصکح   قکانون  3مکاد   یک   بند موجب به ایران صنعتی تحقیقات و استاندارد مؤسسۀ

اسکتاندارداا    نشکر  و تدوی  تعیی ، وظیفه که است کشور رسمی مرجع تنها 1331 ماه بهم  مصوب ایران، صنعتی تحقیقات

  .دارد عهده به را ملی )رسمی( ایران

بکه   92/6/29نام موسسه استاندارد و تحقیقات صنعتی ایران به موجب یکصد و پنجاه و دومی  جلسه شورا  عالی ادار  مکور   

 جهت  اجرا ابحغ شده است .  92/3/29مور   33333/996سازمان ملی استاندارد ایران تغییر و طی نامه شماره 

مؤسسکات   و مراکز نظران صاحب کارشناسان سازمان ، از مرکب فنی اا  کمیسیون در مختلف اا  حوزه در استاندارد تدوی 

تولیکد ،   به شرایط توجه با و ملی مصالح با امگام وکوششی شود می انجام مرتبط و آگاه اقتصاد  و تولید  پژواشی، علمی،

کننکدگان،  مصکر   تولیدکننکدگان،  شکام   نفکع،  و حک   صکاحبان  منصکفانۀ  و آگااانکه  مشکارکت  از ککه  اسکت  تجار  و فناور 

نکوی    پیش .شود می حاص  دولتی غیر و دولتی اا  سازمان نهاداا، تخصصی، و علمی مراکز کنندگان، وارد و صادرکنندگان

از  پک   و شکود مکی  ارسکا   مربکو   فنکی  اا  کمیسیون اعضا  و نفع ذ  مراجع به نظرخواای برا  ایران ملی استاندارداا 

ایکران   ملی )رسمی( استاندارد عنوان به تصویب صورت در و طر  رشته آن با مرتبط ملی کمیتۀ در پیشنهاداا و نظراا دریافت

 .شود می منتشر و چاپ

کننکد   می تهیه شده تعیی  ضوابط رعایت با نیز صح  ذ  و مند عحقه اا  سازمان و مؤسسات که استاندارداایی نوی  پیش

بکدی  ترتیکب،    .شکود  مکی  منتشکر  و چکاپ  ایکران  ملکی  اسکتاندارد  عنکوان  به تصویب، درصورت و بررسی و طر  ملی درکمیتۀ

ملکی   کمیتکۀ  در و تکدوی   3 شکمار   ایکران  ملی استاندارد در شده نوشته مفاد اساس بر که شوند می تلقی ملی استاندارداایی

 .باشد رسیده تصویب به دادمی تشکی سازمان ملی استاندارد ایران  مربو  که استاندارد

(ISO)اسکتاندارد   المللکی  بکی   سازمان اصلی اعضا  از ایران سازمان ملی استاندارد
المللکی الکتروتکنیک     بکی   ،کمیسکیون  1

9
(IEC) 3 قانونی شناسی اندازه المللی بی  سازمان و

(OIML)  2رابکط  تنهکا  بکه عنکوان   و اسکت
 ککدک  غکیایی    کمیسکیون  

3
(CAC) خکا   اکا   نیازمنکد   و کلی شرایط به توجه ضم  ایران ملی استاندارداا  تدوی  در .کند می فعالیت کشور در 

  .شودمی گیر بهره المللی بی  استاندارداا  و جهان صنعتی و فنی علمی، پیشرفت اا  آخری  از کشور ،

 کننکدگان، حفک    مصکر   از حمایکت  بکرا   قکانون،  در شده بینی پیش موازی  رعایت با تواند سازمان ملی استاندارد ایران می

 از اجرا  بعضی اقتصاد ، و محیطی زیست مححظات و محصولات کیفیت از اطمینان حصو  عمومی، و فرد  ایمنی و سحمت

 اسکتاندارد، اجبکار    عالی شورا  تصویب با وارداتی، اقحم یا/و کشور داخ  تولید  محصولات برا  را ایران ملی استاندارداا 

و  صکادراتی  کالااکا   اسکتاندارد  اجکرا   کشکور،  محصکولات  برا  المللی بی  بازاراا  حف  منظور به تواند می سازمان نماید. 

 فعا  مؤسسات و سازمان اا خدمات از کنندگان استفاده به بخشیدن اطمینان برا  امچنی  نماید.  اجبار  را آن بند درجه

 آزمایشکگاه  محیطی،زیست مدیریت و کیفیت مدیریت اا  سیستم صدورگواای و ممیز  بازرسی، آموزش، مشاوره، در زمینۀ

 اسکاس  بکر  را مؤسسات و اا سازمان گونه ای  سازمان ملی استاندارد ایران سنجش، وسای  کالیبراسیون )واسنجی( و مراکز اا

 بر و اعطا اا آن به صححیت تأیید گوااینامۀ لازم، شرایط احراز صورت در و کند می ارزیابی ایران تأیید صححیت نظام ضوابط

 فلکزات  عیکار  تعیکی   سنجش، وسای  کالیبراسیون )واسنجی( یکااا، المللی بی  دستگاه ترویج .کند نظارت می آن اا عملکرد

 .است سازمان ای  وظایف دیگر از ایران ملی استاندارداا  سطح ارتقا  برا  تحقیقات کاربرد  انجام و گرانبها

                                                 
1- International Organization for Standardization 

2 - International Electrotechnical Commission 

3-  International Organization of  Legal Metrology (Organisation Internationale de Metrologie Legale)  

4 - Contact point 

5 - Codex Alimentarius Commission 
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 ردکمیسیون فنی تدوین استاندا

 «: چارچوب1قسمت  - دیکل تيريمد - يتامنی فنون -اطلاعات  يفناور »
 

 سمت و/ يا نمايندگي رئیس :

 حبیب کمرخانی،

 امنیت( -فناور  اطحعات)فوق لیسان  

 رانی ایران بنادر و کشتی امور ادار رئی  

  دبیر:

 اد    بی مانند،

 )لیسان  مهندسی کامپیوتر(
 ایحم استان اره ک  استانداردکارشناس رایانه و آمار اد

  ) اسامی به ترتیب حرو  الفبا(: اعضاء 

 یعل ، اکبر

 ( یبرق،الکترون یمهندس سان ی)ل
 ایحم استاناح  احمر  فناور  اطحعات  ؤوکارشناس مس

 

 یاسر بشارتی،

 )لیسان  مهندسی کامپیوتر(
 ایحم استان کارشناس رایانه جهاد دانشگاای

 

 صفورا جستجو،

 )لیسان  مهندسی کامپیوتر(

 کارشناس فنی سامانه الکترونی  ارتبا  مردمی)سامد(

 ایحم استان
 

 نرگ  حیدر ،

 )فوق لیسان  مهندسی کامپیوتر(

 علمی دانشگاه آزاد اسحمی ایحمایأت عضو 
 

 عبد ، اسرا

 )لیسان  مترجمی زبان اتگلیسی(

 ایحم استان مدرس جهاد دانشگاای
 

 مد، لیحفرااد شیخ اح

 افزار( نرم -)فوق لیسان  مهندسی کامپیوتر

 کارشناس استاندارد

 

 افسانه مراد ،

 )لیسان  مهندسی کامپیوتر(
 کارشناس آموزش و پرورش استان البرز
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 مندرجات  فهرست

 .Error! Bookmark not defined رانیا استاندارد یمل سازمان با ییآشنا

 ج  یگواا اتیح چرخه تیریمد استاندارد  یتدو یفن ونیسیکم

 و  گفتار شیپ

 1 کاربرد دامنه و اد  1

 1 تعاریف و اصطححات 9

 3 اا نوشت کوته و نماداا 3

 3 نماداا 3-1

 3 اا نوشت کوته 3-9

 3 دیکل تیریمد یکل مد  2

 3 اتیکل 2-1

 2 داایکل از حفاظت 2-9

 2 دیکل تیریمد یکل  اا جنبه 2-9-1

 2 یرمزنگاشت فنون لهیوس به حفاظت 2-9-9

 19 یررمزنگاشتیغ فنون لهیوس به حفاظت 2-9-3

 19 یکیزیف  ابزاراا با حافظت 2-9-2

 19 یسازمان ابزار با حفاظت 2-9-3

 11 یعموم دیکل اتیح چرخه مد  2-3

 11 دیکل اتیح چرخه فیتعار 2-3-1

 19 دیکل  اا حالت  یب  گیاراا 2-3-9

 19 داایکل و خدمت گیاراا، 2-3-3

 12 دیکل تیریمد هیپا  مبنا میمفاا 3

 12 دیکل تیریمد خدمات 3-1

 12 دیکل تیریمد خدمات دهیچک 3-1-1

3-1-9 ) Generate-Key 16 (دیکل دیتول 

3-1-3Register-Key  )16 (دیکل ثبت 

3-1-2 Create-Key-Certificate (دیکل یگواا صدور) 16 

3-1-3 Distribute-Key (دیکل عیتوز) 16 

3-1-6 Install-Key (دیکل نصب) 13 

3-1-3 Store-Key (دیکل  ساز رهیذخ) 13 

3-1-3 Derive-Key (دیکل اشتقاق) 13 

 صفحه                   عنوان   
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3-1-2 Archive-Key (دیکل یگانیبا) 13 

3-1-19 Revoke-Key ( دیکل ابطا) 13 

3-1-11 Deregister-Key (دیکل ثبت لغو) 13 

3-1-19 Destroy-Key (دیکل بیتخر) 13 

 13 یبانیپشت خدمات 3-9

 13 دیکل تیریمد حتیتسه خدمات 3-9-1

 12 کاربرگرا خدمت 3-9-9

 12 استار دو  برا دیکل عیتوز  برا یمفهوم  اا مد  6

 12 دیکل عیتوز بر  ا مقدمه 6-1

 12 یارتباط استار دو  یب دیکل عیتوز 6-9

 99 دامنه  ی در دیکل عیتوز 6-3

 99 دامنه دو  یب دیکل عیتوز 6-2

 92 خا  خدمت کنندگان  یتأم 3

 93 دیکل تیریمد  برا داایتهد (یاطحعات) الف وستیپ

 93 دیکل تیریمد یاطحعات اءیاش (یعاتاطح) ب وستیپ

 93 یرمزنگاشت  اا درخواست  اا رده (یاطحعات) پ وستیپ

 31 یاگوا اتیح چرخه تیریمد (یاطحعات) ت وستیپ

 21 نامهکتاب
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                                 گفتار پیش

که پیش نکوی  آن در  «  : چارچوب1قسمت  -مدیریت کلید  -فنون امنیتی  –فناور  اطحعات » استاندارد 

 تهیه و تدوی  شده است ودر سیصد و دوازدامکی   سازمان ملی استاندارد ایرانن اا  مربو  توسط کمیسیو

مورد تصویب قرار گرفته است ، این   9/11/1329مور  رایانه و فرآور  داده کمیته ملی استاندارد  یهاجحس

مصوب   یقات صنعتی ایران ،قانون اصح  قوانی  و مقررات موسسه استاندارد و تحق 3به استناد بند ی  ماده 

 ، به عنوان استاندارد ملی ایران منتشر می شود .1331بهم  ماه 

برا  حف  امگامی و اماانگی با تحولات و پیشرفت اا  ملی و جهانی در زمینه صنایع ، علوم و خدمات ، 

صح  و تکمی  ایک   که برا  ا پیشنهاد استاندارداا  ملی ایران در مواقع لزوم تجدید نظر خوااد شد و ار 

 استاندارداا ارائه شود ، انگام تجدید نظر در کمیسیون فنی مربو  مورد توجه قرار خوااد گرفت . بنابرای  ، 

 باید امواره از آخری  تجدید نظر استاندارداا  ملی استفاده کرد .

 ست :منبع و ماخی  که برا  تهیه ای  استاندارد مورد استفاده قرار گرفته به شر  زیر ا

ISO/IEC 11770-1:2010, Information technology - Security techniques - Key management- 

Part 1: Framework 
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 چارچوب: 1قسمت  -مدیریت کلید  -فنون امنیتی  -فناوری اطلاعات 

 هدف و دامنه کاربرد 1

 زیر است: موارد، تعیی  ای  استاندارداد  از تدوی  

 ،استوار استبر آن  دیکل تیریمد  که سازوکاراا یمد  کل ایجاد -الف

 ،است مشترک ای  مجموعه استاندارد  ااتمام قسمت  که برارا  دیکل تیریمد مبنا میمفاا فیتعر -ب

 ، دیکل تیریمد تاخدم تعیی  مشخص ساز  –پ

 و کند میآن تعیی  چرخه حیات  طیدر  1کلیدگیار  مورد تیریمدباره دررا  یاصو  کل -ت

‌.کند می، ایجاد دیکل عیتوزاز  ید  مفهومم -ث

 اصطلاحات و تعاریف 2

 :رود، اصطححات و تعاریف زیر به کار میدر ای  استاندارد

2-1  
نامتقارن رمزنگاشتی فن

 2
  

 تبکدی  ( و یعمکوم  دیک شده توسکط کل  فی)تعر یعموم تبدی مرتبط،   یروش است که از دو تبد رمزنگاشتی

 .کند میاستفاده  (یصخصو دیشده توسط کل فی)تعر یخصوص

  یبکه تبکد  را  یرممکنک یمحاسکبات غ  ،یعمکوم   یبکا توجکه بکه تبکد    که،  اایی استنداا دارا  ویژگیای  دو تبدی  -يادآوري

 .کنند میمشت   یخصوص

2-2  
نامتقارن دیزوج کل

3 

  یتبکد  ،یعمکوم  دیو کل را تعریف کرده یخصوص تبدی  ،یخصوص دیمرتبط که در آن کل  اادیاز کل یزوج

 .کند می فیتعررا  یمومع

 

 

 

 

                                                 
1‌- keying Material 

2 - asymmetric cryptographic technique 

3 - asymmetric key pair
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 [1]قسمت سوم ای  مجموعه استاندارد
2-3  

مرجع صدور گواهی
2

 

 است. یعموم دیکل اا  گواایتخصیص و  جادیبه منظور ا مورد اعتماد  استار

2-4  
داده یکپارچگی

3
 

 .از بی  نرفته باشدمجاز ریغ روشی در اینداشته   رییتغ  هداد در آن کهاست  خاصیتی

 [1321: سا  9-16932ان به شماره استاندارد ملی ایر]

2-5  
داده أمبد سنجی اصالت

4
 

 .کند دریافت شده امانی است که ادعا میمنبع  داده ای  که  دییتأ

 [1321: سا  9-16932استاندارد ملی ایران به شماره ]

2-6  
رمزگشایی

5
 

 آن است. متناظر رمزبند معکوس 

3] 6خوانی پوشیدهو  [ISO/IEC 18033-1] ییرمزگشا-يادآوري
ISO/IEC 9798-1 ]استند یاصطححات معادل. 

2-7  
 )امضای رقمی(تالیجید یامضا

منبکع و   تکا داکد   میاجازه  واحد داده رندهیگ بهواحد داده است که   ی ،رمزنگاشتی تبدی  ای الحاقی  داده

 کند. حافظت رندهیتوسط گبه طور مثا   امضا در مقاب  جع را اثبات کند و واحد داده  یکپارچگی

[ISO/IEC 9798-1:1997] 

2-8  
مرجع نگهداری فهرست راهنما

8
 

مکاده مصکر  بکودن توسکط     آکلید عمکومی جهکت    اا  گواایساز  برخط  برا  در دسترس یمسؤول استار

 اا  کاربر است. استار

                                                 
‌منتشر‌شده‌است.1311در‌سال‌‌3-11111با‌شماره‌ملی‌ ‌ISO/IEC 11770-3:2008المللی‌‌اندارد‌بیناست‌-‌1

2 - certification authority 
3 - data integrity 
4 - data origin authentication 
5 - decryption 
6‌- Decipherment 

‌منتشر‌شده‌است.1311در‌سال‌‌1-11121با‌شماره‌ملی‌ ‌ISO/IEC 9798-1:2010المللی‌‌استاندارد‌بین‌-‌1
1 - directory maintenance authority 
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2-9  
 زیمتما شناسانه

 .سازدیم زیمتما  را استارکه بدون ابهام  یطحعاتا

2-11  
رمزبندی

1
 

  ، بکرا یعنکی  ،اسکت  9شکده   مت  رمز دیتول برا  رمزنگاشتی تمیلگورا  ی توسط (ریپی )برگشتداده  یتبد

 است. دادهاطحعات از   کردن محتوا یمخف

 استند. یاصطححات معادل [ISO/IEC 9798-1] گیار و رمز [ISO/IEC 18033-1] رمزبند  -يادآوري

2-11  
هستار سنجی اصالت

3
 

  کند آن را ادعا می استارکه است   دییتأ

[ISO/IEC 9798-1:1997] 

2-12  
کلید

4
 

 ،ییرمزگشکا  ،رمزبنکد  )به عنوان مثکا ،  کنند میکنتر  را  رمزنگاشتی  یتبدعملیات از نماداا که ا   هدنبال

 امضا(سنجی  درستی ای امضا دی، تولرمزنگاشتیمحاسبه تابع وارسی 

2-13  
دیکل توافق

5
 

ارزش نکد  توان یمن اا از آن ی  ایچکه   ابه گونه ،است اااستار  یب اشتراکی یمخف دیکل  یتعیی   فرآیند

  .نندک  ییتعاز قب   اا رادیکل  یا

2-14  
 دیکل بایگانی

  سازد. ساز  ام ، طولانی مدت از کلیداا را بعد از استفاده عاد ، فراام می خدمتی است که ذخیره

2-15  
 کلید صدور گواهی

 کند. تضمی  میرا  استاربا  یعموم دیکل  ی امبستگی که یخدمت

2-16  
 کلیدتأیید 

 در تصر  کلید درستی است. شناسایی شده دیگر استار که  استار  برااست  تضمینی

                                                 
2 - encryption‌
2‌- ciphertext 

4 - entity authentication‌
5 - key‌
6 - key agreement 
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2-17  
 کلید کنترل

 است. دیمورد استفاده در محاسبه کل  پارامتراا ای دیانتخاب کل ییتوانا

2-18  
 کلید ابطال

 کند. را حی  می استاربا  دیکل امبستگیکه است  دیارائه شده توسط مرجع ثبت کل رویه

2-19  
دیاشتقاق کل

1
 

  هداد، شکود  نامیکده مکی   اشکتقاق  دیکل که یمخف یاصل دیکل  یکه به طور بالقوه با استفاده از است  یخدمت

  داد.  شک  میرا کلیداا از   ادیتعداد ز ،ام  تبدی  فرآیندو  یمخفریغ ریمتغ

2-21  
دیکل بیتخر

2
 

 .نیستند ازیمورد ن از ای  بیشکه  ییاادیام  کل بیتخر  برااست  خدمتی

2-21  
 دیکل عیتوز

 .کند میفراام به طور ام   مجاز  اااستاربه را  دیکل تیریمد اطحعات اشیاءکه  است متیخد

2-22  
 دیکل عیمرکز توز

 آنککه  اکا  ارتبکاطی    در طکر   دیکل عیتوز  و برااا دیکل اکتساب ای دیتول  برا است مورد اعتماد  استار

 رد.گیا ، به اشتراک می یاز طرف  یبا ار    متقارن منحصر به فرد دیکل

2-23  
   دیکل یبرقرار

که  داد،میدر دسترس قرار  استارچند  ای  ی  برا شده را به اشتراک گیاشته دیکل  ی کهاست   فرآیند

 .است دیکل انتقا  ای دیشام  تواف  کل فرآیند

‌[قسمت سوم ای  مجموعه استاندارد]

2-24  
 تولید کلید

 است. دیکل  ی دیتول فرآیند

                                                 
1 - key derivation‌
2 - key destruction‌
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2-25  
 مولد کلید

 است. نامتقارن دیزوج کل  ی دیلتو  برا یمسؤول استار

2-26  
 نصب کلید

که آن را  روشی ، بهکردهبرقرار به طور ام  را  1دیکل تیریمدرا در داخ  افزارگان  دیکل  یکه است  خدمتی

 . کند می حافظت 9به خطر انداخت از 

2-27  
 موارد کلیدگذاری

 .است رمزنگاشتی گیار دیکل ارتباطات نگهدار و   برقراربرا   لازم  داده

 کلیداا، مقادیر اولیه ها: مثال

2-28  
 مدیریت کلید

و  اشتقاقابطا ،  ،بایگانی ، ساز رهیذخ ،نصب ع،ی، توزابطا  ،یثبت، صدور گواا د،یو استفاده از تول سرپرستی

 است. یتیامناا   مش خطمطاب  با  موارد کلیدگیار  بیتخر

2-29  
کلید ثبت

‌‌
 

 .کند امبسته می استاربا  را دیکل  یکه  ی استخدمت

2-31  
 ابطال کلید

 کند. تضمی  میرا  دیکل  ی ام  فعا  کردن ریکه غاست  خدمتی

2-31  
 کلید  ساز  ذخیره

بکرا    ایکوتاه مدت  ای  استفاده جار  در نظر گرفته شده برا  کلیدااام  از ساز   ذخیرهکه  است خدمتی

 .کند میفراام  نی رابایپشت

2-32  
 مرکز ترجمه کلید

شده و بکرا  طکر     رمزبند تولید و ی  طر   توسطکلید  که  گشاییرمزبرا   است مورد اعتماد  استار

 شده است. رمزبند دیگر مجدد 

                                                 
1‌-

‌
 استاندارد‌زیرساخت‌کلید‌عمومی‌برای‌برقراری‌ارتباطات‌امن‌است.‌

2‌- Compromise 
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2-33  
 انتقال کلید

 . شود می حافظتمناسبی  طورکه به است  دیگر  استار به استارانتقا  کلید از ی   فرآیند

 ]قسمت سوم ای  مجموعه استاندارد[

2-34  
 ی شخصییشناسا شماره

 .کرده استحف   ی راضعیف اطحعات مخفیکه  استار سنجی اصالترفته برا   به کار دنباله شماره مخفی

2-35  
 کلید خصوصی

 .شود میحف  خصوصی که  است استارنامتقارن زوج کلید    ازکلید

 نامتقارن به محرمانگی ای  کلید بستگی دارد.  سامانهامنیت  -يادآوري

2-36  
 کلید عمومی

انکداز  امنیکت، عمکومی    به خطربدون  تواند به طور معمو  میکه  است استارنامتقارن زوج کلید    ازکلید

 شود.

2-37  
 گواهی کلید عمومی

 .شود میامضاء  گواای، صادرکنندهتوسط که    استاستار از اطحعات کلید عمومی

2-38  
 اطلاعات کلید عمومی

ات شکام  اطحعک  توانکد   مکی که  است و کلید عمومی استارمتمایزکننده شناسانه  کمینهاطحعات دربردارنده 

اکا    کاربرد کلید، دوره اعتبار یا الگکوریتم  دراا  ، محدودیتاستار، مرجع صدور گواای در مورد  دیگرثابت 

 باشد.  پیچیده

 ]قسمت سوم ای  مجموعه استاندارد[

2-39  
 عدد تصادفی

 بیت تصادفي

 بینی است.  پیشغیر قاب  آن  مقدارکه  پارامتر متغیر زمانی

2-41  
 ثبت مرجع

 است.صادرکننده گواای کاربر به  تضمینیاا   ائه اویتار ی برا مسؤول استار
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2-41  
 امنیتیکلید 

اکا    اسکتار ا  از  قاب  استفاده توسط مجموعکه فقط و است متقارن  رمزنگاشتی فنونرفته برا   به کارکلید 

 مشخصی است.

2-42  
 مرجع امنیتی

 است.امنیتی  مشی خط اجرا یا  ساز  پیادهتعریف،  مسؤو   که استار

 [1321: سا  1-16399لی ایران به شماره ]استاندارد م

2-43  
 امنیتی دامنه

 اکا  آنککه در  اسکت  اا  مرتبط با امنیت  امنیتی و مجموعه فعالیت مرجعامنیتی،  مشی خط، عناصرمجموعه 

 مرجع توسطامنیتی به  مشی خطو  باشد میاا  مشخص  امنیتی برا  فعالیت مشی خط تابع عناصرمجموعه 

 .شود می سرپرستی ی،دامنه امنیتامنیتی برا  

 [1321: سا  1-16399]استاندارد ملی ایران به شماره 

2-44  
 ردیفشماره 

 شکوند،  مکی در دوره زمانی معی ، تککرار ن که  ا  شده مشخص دنبالهآن از  مقدارکه  ی استزمانمتغیر  پارامتر 

 .آید دست می به

2-45  
 متقارن رمزنگاشتی نف

 . کند میو گیرنده استفاده  مبدأ ار دو تبدی  ا مشابهی بر مخفیکه از کلید است  رمزنگاشتی ف 

یکا گیرنکده را محاسکبه     که اری  از تبدی  مبکدأ  امکان پییر نیست، از لحاظ محاسباتی مخفیبدون دانش از کلید  -يادآوري

 کرد.  

2-46  
مُهر زمانی

1
 

 داد. نشان می مرجع زمانی مشترک را نسبت بهزمانی  نقطهکه قلم داده است 

 جموعه استاندارد[]قسمت سوم ای  م

2-47  
 یزمانمتغیر  پارامتر 

 است.مهُر زمانی عدد تصادفی، عدد ترتیبی یا  ا  از قبی  قلم داده

                                                 
1-Time -stamp‌
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 ]قسمت سوم ای  مجموعه استاندارد[

2-48  
 شخص سوم مورد اعتماد

 .مورد اعتماد استاا  مرتبط با امنیت  برخی فعالیت نسبت بهآن که  عام امنیتی یا  مرجع

 [1321: سا  1-16399به شماره  ]استاندارد ملی ایران

 ها  نوشت کوته و نمادها 3

 نمادها 3-1

  

A,Bاا استاراا  متمایزکننده   شناسانه‌ 

CAمرجع صدور گواای‌ 

DIRفهرست راانمانگهدار   مرجع‌ 

KDCمرکز توزیع کلید‌ 

KGکلید مولد‌ 

KTCمرکز ترجمه کلید‌ 

RAثبت مرجع‌ 

SA‌ استار کلید امضا A 

VA  استارسنجی  یدرستکلید A 

X  مرجعمتمایزکننده شناسانه 

 ها نوشت کوته 3-2

   

CA مرجع صدور گواای  

MAC  پیام سنجی اصالتکد   

PIN شماره شناسایی شخصی  

RA ثبت مرجع   

TTP شخص سوم مورد اعتماد  

TVP  متغیر زمانیپارامتر   

 مدیریت کلید کلیمدل  4
 کلیات 4-1

 بسکیار مدیریت کلید است و از ای  رو حفاظت از کلیداا  خدمتاستفاده از  ایم  و   ادارهاد  مدیریت کلید، 

 مهم است. 
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 مشکی  خکط کلیکد و از ، اسکتفاده مکوردنظر   رمزنگاشکتی اکا    سازوکاراصو  به بستگی مدیریت کلید  اا  رویه

نجکام  ا رمزنگاشکتی اکا    افکزاره اکایی اسکت ککه در     امنیتی مورداستفاده دارند. مدیریت کلید نیز شام  تکابع 

 .شوند می

 حفاظت از کلیدها 4-2

 مدیریت کلید کلیهای  جنبه 4-2-1

. حفاظکت مناسکب   اسکتند  رمزنگاشتی فنونکه متکی بر  استند امنیتی  سامانهاز ار  قسمت حیاتیکلیداا 

با   که تهدیداا، شوند استفاده میکه کلیداا برا  آن کاربرد  نوع از قبی  عوام  تعداد  به بستگی کلیداا 

بسته بکه  در ابتدا و غیره دارد. ممک  است به خود بگیرند کلیداا  ی کهمختلف اا  ، حالتشوند میمواجه آن 

احتمالی   تهدیداا از ییاا در مقاب  افشا، اصح ، تخریب و بازپخش حفاظت شوند. مثا  باید رمزنگاشتی ف 

اسکت بکرا  حفاظکت در    زیر ممک   یحفاظت فنون. بیش از یکی از شود میارائه  الف پیوستبرا  کلیداا در 

اسکتفاده، محکدود باشکد. ایک       تعکداد از لحکاظ زمکانی و    بایکد موردنیاز باشد. اعتبار کلید  تهدیداامقاب  ای  

اطحعات  راابرد   موردنیاز برا  انجام حمله بازیابی کلید و ارزش  داده تعداداا به وسیله زمان و  محدودیت

بکه حفاظکت بیشکتر      ،رونکد  می به کارکه برا  تولید کلیداا . کلیداایی شود میکنتر  در طو  زمان ایم  

نسبت به کلیداا  تولید شده نیاز دارند. جنبه مهم دیگر  از حفاظت از کلیکداا اجتنکاب از سوءاسکتفاده از    

 به طور مثا : استفاده از رمزبند  کلید برا  رمزبند  داده.. باشد می اا آن

 رمزنگاشتی فنونحفاظت به وسیله  4-2-2

. بکه عنکوان مثکا ،    مقابلکه ککرد   رمزنگاشکتی  فنکون استفاده از  با توان می موارد کلیدگیار  تهدیداای برخبا 

 مقابلکه اصح  با  اا  یکپارچگی داده سازوکار؛ کند می مقابلهافشاساز  کلید و استفاده غیرمجاز با ، رمزبند 

بکا  ، سکنجی اسکتار   اصکالت اکا    سکازوکار و  امضکااا  رقمکی  داده،  سنجی مبدأ اصالتاا   سازوکار؛ کنند می

 .کنند میمقابله  تغییرشک 

اکا  یکپکارچگی داده    سازوکار. برا  مراجعه شود ISO/IEC 18033به  رمزبند برا  استاندارداا  الگوریتم 

امضکااا   . بکرا   مراجعه شکود  ISO/IEC 14888و  ISO/IEC 9796 ،ISO/IEC 9797 ،ISO/IEC 10118به 

بکه   سکنجی اسکتار،   اصکالت اکا    سکازوکار . برا  مراجعه شود ISO/IEC 14888و  ISO/IEC 9796به  رقمی

ISO/IEC 9798 مراجعه شود. 

. چنی  تفکیکی از کاربرد تابعی ممک  است با کنند می مقابلهسوءاستفاده با ، رمزنگاشتیاا  تفکی   سازوکار

ککه   کنکد  مکی کلید، تضمی   به یرلاطحعات کنت انقیادکلید، صورت پییرد. به عنوان مثا :  بهاطحعات  انقیاد

کنتکر    ) برا  مثا : رمزبند  کلید، یکپکارچگی داده(؛ روند  به کار مشخصیبرا  وظایف  مشخصی کلیداا 

 فنکون بکا اسکتفاده از   انکارناپییر  . برا  باشد میمتقارن، موردنیاز  فنونبا استفاده از انکارناپییر  کلید برا  

1متقارن، به 
ISO/IEC 13888-2 اجعه شودمر . 

                                                 
‌منتشر‌شده‌است.‌2-13111با‌شماره‌ملی‌‌1391در‌سال‌‌ISO/IEC 13888-2:2010المللی‌‌استاندارد‌بین‌-‌1
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 رمزنگاشتیغیر فنونحفاظت به وسیله  4-2-3

روند.  به کارمعینی اا  زمانی معتبر  ممک  است برا  محدودساز  استفاده از کلیداا به دورهمهُراا  زمانی 

. حفاظکت شکوند  ممک  است در مقاب  بازپخش اطحعات تواف  کلید ثبت شده، اا  ردیفشماره امراه با  اا آن

 .مراجعه شود ISO/IEC 18014به  ،مهُراا  زمانیبرا  

 با ابزارهای فیزیکی فاظتح 4-2-4

از آن در مقاب   دارد که موارد کلیدگیار از  نیاز به حفاظت به طور معمو  ،ایم   سامانهدر  رمزنگاشتی افزاره

ایمنکی   حکوزه  به طور معمو  افزارهکند.  میاستفاده به جز کلید عمومی، و افشاساز   اصح ، حی  تهدیداا

ممک  اسکت  امچنی  . کند میارائه  رمزنگاشتیالگوریتم  ساز  پیادهساز  کلید، استفاده کلید و    ذخیرهبرا

 برا  موارد زیر ارائه کند: ابزار 

 ساز  کلید ایم   ذخیرهمجزا  افزارهاز  موارد کلیدگیار بارگیار   -

اا   ) برا  مثا ، کارتتی امنیمجزا  تسهیحتشده در  ساز  پیاده رمزنگاشتیاا   تعام  با الگوریتم -

 اوشمند(، یا

 خط  برون به صورت موارد کلیدگیار ساز   ذخیره -

اا  امنیکت   سازوکار. شوند می حافظتاا  امنیت فیزیکی  سازوکاربه وسیله  به طور معمو اا  ایم   قسمت

 مانعت کننکد مایم   حوزهدسترسی مستقیم به از باشند که  غیرفعا اا   سازوکار فیزیکی ممک  است شام 

ایمک    حکوزه در رویداد حمله احتمالی به  را موارد کلیدگیار که  مداخله فعا  اا  تشخیص سازوکار امانند

کلیکداا  ایمک     راابرد بستگی به ارزش  گرفته شده، به کاراا  امنیت فیزیکی  سازوکار. کنند خریب میت

 ISO/IEC 19790در  رمزنگاشکتی  اکا   افکزاره خواانکد داشکت. حفاظکت امنیتکی بکرا       در طو  زمان شده 

 .شود می ساز  استاندارد

 سازمانی ابزارحفاظت با  4-2-5

تکری  سکطح    در پکایی   به جز. باشد میدر سلسله مراتب کلید  اا آن دای سازماناز کلیداا،  حافظت ی  ابزار

بکه   بعکد  پکایینی  برا  حفاظت کلیداا در سطح   در ی  سطح از سلسله مراتب فقطسلسله مراتب، کلیداا 

امنیکت داده   خدمتتری  سطح سلسله مراتب به صورت مستقیم برا  ارائه  . تنها کلیداا در پایی روند می کار

از ایک  رو   داکد،  مکی اسکتفاده از اکر کلیکد را     اجازه محدودسکاز   سلسله مراتبی رویکرد. ای  روند می به کار

 تنهکا جهکت   نشسکت تکی انداز  کلید خطر به. به عنوان مثا ، اثر کند مشک  میرا  ایجاد حملهو  افشاساز 

 .شود میمحدود  ،انداز  اطحعات پشتیبانی شده توسط آن کلیدخطر

 ممانعکت از  جهکت  توانکایی  داشکت   برحسکب  توانکد  مکی دسترسی به کلیداا داشت  افراد برا   به اجازه دادن

مورد سوءاستفاده قکرار   واندت نمیکه آن کلید ای  اثبات جهت و  ) به طور خا  برا  انکارناپییر (افشاساز 

 بدون رمز انگکامی ککه   کلیداا تنها در مت شود  توصیه می. شود میا   عمدهمنجر به مشکحت گرفته باشد، 

در ایک   شکود   توصکیه مکی   ،باید صادر شکوند اا  آن. اگر استند، در دسترس قرار بگیرنداا  ایم   افزارهدرون 
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به اجزا و اجازه ندادن به ی  شخص جهت دسترسی به تمکام   از قبی  تقسیم کلیدا   ویژه اا  سنجهصورت 

 روند.  به کاراجزا، 

ا  باشد که حفاظت  جهت ممانعت از استفاده از آن به روشی که خوااان افشا  کلید یا داده ،استفاده از کلید

 کنتر  شود. بایدنیز کند،  می

 کلید عمومیچرخه حیات مدل  4-3

 کلیدچرخه حیات تعاریف  4-3-1

. سکه   کند می تعریفرا آن چرخه حیات  کند که ی پیشرفت میاز طری  مجموعه حالات زنگاشتیرمی  کلید 

 ی عبارتند از:ولحالت اص

 سکاز   فعکا  ، کلید تولید شده اما انوز برا  استفاده ساز  فعا معل  بودن  : در حالت  فعالمعلق بودن  -

 نشده است.

رمزگشکایی یکا   جهکت  یا  به صورت رمزنگاشتی  ادهد، کلید برا  پردازش ساز  فعا حالت : در سازي فعال -

 رود.  می به کار ،پردازش شده   داده سنجی درستی

 رود. به کار سنجی درستیتنها برا  رمزگشایی یا  بایدکلید  ،: در ای  حالتسازي فعالبعد از  -

اکد   ار برا   و برود ساز  فعا به حالت بعد از  سریع بایدشود،  انداز ، آشکار میبه خطر جهتکلید  که 

 بایکد نپکردازش شکده   انکداز   بکه خطر قبک  از  ککه  ا   داده سکنجی  درسکتی رمزگشکایی یکا    به جکا  دیگر  

در کلیکد  شکود   میکه تعیی   مجدد فعا  شود.زمانی بایدافتاده نبه خطرمورداطمینان قرار گیرد. به ویژه کلید 

 .شود فته میبه خطرانداز  گ دسترسی یا کنتر  غیرمجاز قرار گرفته باشد،معرض 

را نشان چرخه حیات کلی مد   ،1شک  امچنی  داد.  را نشان می متناظراا  گیاراا و  ای  حالت ،1شک  

 اا   ممک  است حالتکه بیشتر  داشته باشند  جزییاتممک  است چرخه حیات دیگر اا   داد. مد  می

 دیتول

معوق بودن 

 ساز  فعا 

 ساز  فعا 

 ساز  بعد از فعا 

 تخریب

 تخریب

 مجدد ساز  فعا 

  ساز فعا 

  ساز فعا غیر 
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ایک  فعالیکت ممکک      یگانی نیاز دارند.به فعالیت بااا  حیات  چرخه. اکثر باشند شده فرعی از سه حالت ارائه

 باشد.چرخه حیات ویژه  جزییاتاا بسته به  با ار ی  از حالت امبستهاست 

 کلیدچرخه حیات -1شکل 

های کلید های بین حالتگذار 4-3-2
1

 

 شود میاا  زیر گیاریکی از  ای  امر دستخوش، کند میانگامی که کلید از ی  حالت به حالت دیگر حرکت 

 :ان داده شده استنش 1که در شک  

 تولیکد کلیکد تعیکی  شکده     قواعدتولید کلید مطاب  با شود  توصیه می. باشد میتولید کلید  فرآیند :تولید، 

 ایک  از ای  امر باشد ککه آیکا    سنجی درستی آزمایشی برا  رویهممک  است شام   فرآیند؛ ای  انجام شود

تولیکد کلیکد، منبعکی از اعکداد تصکادفی       اشکاره ککرد ککه در طکو      بایکد یا خیر.  پیرو  شده است قواعد

را اکا   تکری  الگکوریتم   در غیکر ایک  صکورت، حتکی قکو       باشکد  دارا  بیشتری  اامیت  ،بینی پیش قاب  غیر

 ISO/IEC 18031در مکورد تولیکد عکدد تصکادفی بکه       راانماییارائه کنند. برا   کافیحفاظت  توانند نمی

 . مراجعه شود

 کند می، معتبر رمزنگاشتیات کلید را برا  عملی :سازي فعال. 

 داد که کلید منقضی یکا   ر  می به دلی  ای . ای  امر کند را محدود میکلید  استفاده از :سازي فعالغیر

 شده است. باط 

 بکه ککار   رمزنگاشکتی مجدد برا  عملیات داد تا  اجازه می ساز  فعا کلید پ  از  به :مجدد سازي فعال 

 رود. 

 تخریب منطقی کلید را پوشش داده و ممکک  اسکت   ای  امر، . داد پایان میکلید را چرخه حیات :تخريب

 شام  تخریب فیزیکی آن نیز باشد. 

 و انداز  کلید، انقضاء کلیکد به خطرکلیداا  جدید،  برا  نیاز از قبی رویداداایی  توسطاا ممک  است گیار

بکرا  مکدیریت کلیکد     خکدمت  اد تعکد اا شکام   گکیار . تمام ای  انداز  شوند راه ،کلیدچرخه حیات  تکمی 

 باشند. می

 و کلیدها خدمتها، گذار 4-3-3

خوااند خود استفاده چرخه حیات در طو   تاخدماز  مختلفیترکیب  خا ، رمزنگاشتی فنونکلیداا برا  

 .شود می. دو مثا  در زیر ارائه کرد

 سکاز   فعا به حالت  ساز   فعامعوق بودن از حالت  گیارتولید کلید،  ادامهمتقارن، در  رمزنگار  فنونبرا  

اسکت   نصب ممکک   ،. در برخی مواردباشد نیز توزیع کلید  و ممک  است شام  ثبتو است شام  نصب کلید 

                                                 
1-Transitions between key states 
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 سکاز   فعا ا  ثابت باشد. غیر کلید محدود به دورهشود دوره حیات  توصیه میویژه باشد. اشتقاق کلید شام  

حالت انقضاء است. اگر به خطر انداز  کلید در به محض و به طور معمکه داد  پایان می ساز  فعا به حالت 

. کلیکد در  شکود  مکی  ساز  فعا نیز منجر به ورود به حالت بعد از  ابطا باشد، آشکار یا موردش   ،ساز  فعا 

  مجکدد  ،موردنیکاز باشکد   مجکدد ممک  است بایگانی شود. اگکر کلیکد بایگکانی شکده      ساز  فعا حالت بعد از 

. در شودشدن کام ، نصب یا توزیع ساز   معوق بودن فعا ی  بار دیگر  ممک  است و شدخوااد  ساز  فعا 

 ، کلید ممک  از حالت ثبت خارج شده و تخریب شود.ساز  فعا غیر در ادامهغیر ای  صورت، 

و اردو کلیکد وارد   شود میتولید  )عمومی و خصوصی( از کلیداا زوجغیرمتقارن، ی   رمزنگاشتی فنونبرا  

اسکتند  مکرتبط   ای  دو کلیکد اا  حیات  چرخهکه شود  یادآور  می. دنشو میساز   معوق بودن فعا  حالت

اختیار   به طورممک  است  ،شود ساز  فعا حالت وارد که  ای باشند. کلید خصوصی قب  از  مینیکسان  لیو

اا بکی   گکیار . شکود  میتوزیع شود و امیشه نصب برا  کاربران خود اختیار   به طورممک  است ، شود ثبت

مجکدد و   سکاز   فعکا  ، سکاز   فعکا  برا  کلید خصوصی شام  غیر ساز  فعا  اا  فعا  و بعد از حالت حالت

 صادرباشند. انگامی که ی  کلید عمومی  تخریب مشابه با موارد توصیف شده بالا برا  کلیداا  متقارن می

ایجاد  1(CAمرجع صدورگواای )توسط ت که عمومی اس دربردارنده کلید گواایای   به طور معمو ، شود می

فهرسکت  کلید عمکومی ممکک  اسکت در     گواای. ای  کندتا اعتبار و مالکیت کلید عمومی را تضمی   شود می

. بکه عقکب بکرود     برا  توزیع قرار گیرد یا ممک  است به مالک  بکرا  توزیکع    دیگر  مشابه خدمتیا  راانما

را  گکواای خکود  ممکک  اسکت    ،کنکد  میلید خصوصی خود را ارسا  امضا شده با ک   داده ،انگامی که مال 

 مقاصکد بکرا   زوج کلیکد   انگامی که. شود میفعا   ،شود صادرکه کلید عمومی زمانی زوج کلید اضافه کند. 

اش  برا  زمان نامحدود  بعد از ای  که کلید خصوصیرود، کلید عمومی ممک  است  می به کار امضا  رقمی

باقی بمانکد. دسترسکی بکه    ساز   حالت بعد از فعا یا  ساز  فعا حالت درریب شده باشد، غیرفعا  شده یا تخ

ایجاد شده قب  از تاریخ انقضکا  اصکلی کلیکد     امضااا  رقمی سنجی درستی کلید عمومی ممک  است برا 

 بکه ککار  محرمکانگی   تاخکدم  سکاز   پیادهنامتقارن برا   فنونکه  ، ضرور  باشد. انگامیامبستهخصوصی 

غیرفعا  یا تخریب شده باشد، کلید متنکاظر از زوج کلیکد ممکک     به کار رفته برا  رمزبند ، کلید  و روند یم

 برا  رمزگشایی بعد  باقی بماند.ساز   حالت بعد از فعا یا  ساز  فعا حالت در  است

بکاقی  سکاز    حالکت بعکد از فعکا    یا  ساز  فعا حالت عمومی کلید در  قسمتاز ای  رو برا  کلیداا  امضا، 

سکاز    حالکت بعکد از فعکا    یا  ساز  فعا حالت خصوصی در کلید  قسمت، رمزبند ماند و برا  کلیداا   می

 ماند. باقی می

از   سکامانه آن کلید را تعیی  کند. به عنوان مثکا ، یک     خدمت ،ی  کلید ممک  است به کاربردناستفاده یا 

را  نشسکت تصمیم بگیرد که کلیداا   ،باشد اا ره حیات آندوتر از  ثبت طولانی فرآیندکه ممک  است جا  آن

                                                 
1‌- Certification Authority 
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کلیکد  شکود،   مکی استفاده  امضا  رقمیمتقارن برا   فنونی که ثبت نکند . در مقاب ، ضرور  است تا انگام

 را ثبت کرد. مخفی

 

 

 پایه مدیریت کلیدمبنای مفاهیم  5
 مدیریت کلید تاخدم 5-1

 مدیریت کلید تاخدم چکیده 5-1-1

ساز ،  توزیع، نصب، ذخیرهصدور گواای، لغوثبت، تولید، ثبت،  تاخدمو استفاده از  سرپرستیکلید، مدیریت 

 .باشد می موارد کلیدگیار و تخریب  اشتقاق، ابطا بایگانی، 

، بایگکانی،  اشکتقاق ساز ،  ، توزیع، نصب، ذخیرهصدور گواایپایه تولید، ثبت،  تاخدممدیریت کلید متکی بر 

کلیکد بکوده یکا توسکط       سکامانه  مکدیریت از  قسمتیممک  است  تاخدمی  و تخریب است. ا لغو ثبت، ابطا 

امنیتکی   کمینه الزامات باید کننده خدمت تأمی ، خدمتارائه شوند. بسته به نوع  کنندگان دیگر خدمت تأمی 

بکه عنکوان مثکا ،     اا  مشمو ، بکرآورده کنکد.  استارجهت اطمینان توسط تمام را  ) برا  مثا ، تباد  ام (

 تاخکدم داد ککه   نشان می ،9باشد. شک   1(TTP)مورداطمینان طر  سوم ممک  است کننده خدمت تأمی 

به  اا(فرآیند)افراد یا کاربراا  مختلف انواعمدیریت کلید در سطح مشابهی قرار داشته و ممک  است توسط 

مشخصکی بکرا    با به کارگرفت  خدمت  مدیریت کلیدمختلف  تسهیحت از ممک  است کاربران روند. ای  کار

 .دشو فهرست می 1مدیریت کلید در جدو   خدمت. کنند بردار  بهره ،مختلف  ااکاربرددر  نیازاایشان

 خدمات مديريت کلید -1شکل 

                                                 
1‌- Trusted Third Party 

 xکاربر  1کاربر 
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. اکر  شکوند  میدر زیر توضیح داده  تاخدم. ای  شود مینشان داده  1در جدو   تاخدمو  1ااگیارروابط بی  

 نیاز دارد.  1ارائه شده در جدو   خدمتا  از  جموعهویژه تنها به زیرم رمزنگاشتی رویکرد

 

 

 تاخدمها و گذار -1جدول 

 گذارها

 (مراجعه شود 1 شکل )به
 نکات تاخدم

 دیتول

Generate-Key یالزام 

Derive-Key اریاخت  

Register-Key در فعا  ساز ای گیار  یدر ا یا  اریاخت  

Create-Key-Certificate اریاخت  

Distribute-Key اریاخت  

Store-Key اریاخت  

  ساز فعا 

Create-Key-Certificate اریاخت  

Distribute-Key اریاخت  

Derive-Key اریاخت  

Install-Key  اجبار 

Store-Key اریاخت  

Register-Key تولیددر  ایگیار   یدر ا یا  اریاخت 

  ساز رفعا یغ
Store-Key  اختیار 

Archive-Key تخریبدر  ای جا  یدر ا یا  اریاخت 

Revoke-Key اریاخت  

 مجدد تیفعال

Create-Key-Certificate اریاخت  

Distribute-Key اریاخت  

Derive-Key اریاخت  

Install-Key  اجبار 

Install-Key اریاخت  

 تخریب

Store-Key شدن در صورت ثبت ، اجبار 

Deregister-Key ر اجبا 

Destroy-Key  

Archive-Key ساز رفعا یغدر  ای گیار  یدر ا یا  اریاخت  

 

                                                 
‌ی‌شده‌است.گذار‌روابط‌بین‌گذارها‌و‌خدمات،‌برچسب‌-یادآوری-‌1
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5-1-2 ) Generate-Keyتولید کلید) 

ویکژه   رمزنگاشتیی است که برا  تولید کلیداا به روشی ایم  برا  الگوریتم خدمت ،Generate-Keyخدمت 

کلیداا بکه  که  ای توان دستکار  کرد و  نمی که تولید کلید را دلالت بر ای  دارد. ای  امر شود بدان استناد می

. ایک  توزیکع بکه وسکیله الگکوریتم      شکوند  مکی بینی مطاب  با توزیکع تعیکی  شکده، تولیکد      پیش غیرقاب  یروش

سکطح حفاظکت   موردنیکاز  و  قکرار خوااکد گرفکت    مورداسکتفاده ککه بکرا  آن،    گیکرد  صورت مکی  رمزنگاشتی

زیکرا   استندخواستار ا  را ویژه مراقبت ،کلیداا شاه عنوان مثا به تولید برخی کلیداا  .خواادشد رمزنگاشتی

 داد. را می شده مشت که دانش ای  کلیداا، دسترسی به تمام کلیداا  مرتبط یا 

اا  عدد تصادفی نه تنها  مولد تاضرور  است ای  امر اا  عدد تصادفی است.  مولدتولید کلید امیشه شام  

اسکر فضکا  کلیکد    تکننکد ککه در سر  ببلکه اعداد تصادفی تولید  ،تولید کنند بینی پیش غیرقاب  اعداد تصادفی

 تنهکا  به طور موثرعدد تصادفی،  مولدورود  ، اگر نمونه . به عنوانگسترده شوندالگوریتم به روشی یکنواخت 

 193رن بکرا  الگکوریتم متقکا    را  کلیداایی که حا  آن کند تولید  1نتروپیا بیت 39 ،تولید کلید اا  روا  در

 .شود می دچار کاستیتولید کلید  فرآیند، بیتی تولید کند

5-1-3 Register-Key )ثبت کلید) 

بکه طکور   و  شود میثبت ارائه  مرجع ای  امر توسط. کند می امبسته استاررا با  ، کلیدRegister-Key خدمت

تمای  بکه ثبکت کلیکد     استار. انگامی که شود میاعما   ،نامتقارن رمزنگاشتی فنونانگام استفاده از  معمو 

 .استآن ثبت  تأییدثبت تماس برقرار کند. ثبت کلید شام  درخواست برا  ثبت و  مرجعبا  بایددارد 

 پیوسکت ب . کنکد  مکی  نگهکدار   روشکی ایمک  و مناسکب   ثبت کلیداا و اطحعات مرتبط را به از ثبت،  مرجع

 .کند میاطحعات مدیریت کلید را ارائه  جزییات

 باشند. می لغو ثبتثبت کلید، ثبت و  مرجعده توسط ارائه ش  عملیات

5-1-4 Create-Key-Certificate (کلید گواهی صدور) 

صادرکننده  ای  امر توسط کند که میرا تضمی   استارکلید عمومی با  امبستگی، صدور گواای کلید خدمت

 گکواای ، نده گواایصادرکن، شود میکلید پییرفته صدور گواای . انگامی که درخواست شود میارائه گواای 

 9قسمت سوم ای  مجموعکه اسکتاندارد   دربا جزییات بیشتر  کلید عمومی  اا  گواای. کند می صادرکلید را 

 .شوند میبحث 

5-1-5 Distribute-Key (کلید )توزیع 

مجکاز   استاراا مدیریت کلید به  یاطحعات اشیاء تأمی برا  را به طور ام   اایی رویهتوزیع کلید، مجموعه 

 اکا   موجودیکت  بکی   مکوارد کلیدگکیار   ویژه توزیع کلید، ترجمه کلید در جکایی اسکت ککه     مورد .داد می

 قسکمت دوم ایک  مجموعکه اسکتاندارد،    . (3-6)طب  زیربند شود میاز مرکز ترجمه کلید ایجاد کننده  استفاده

شکام    اسکتاندارد قسمت سوم ای  مجموعه . کند میاا ارائه استارایجاد کلیداا بی   دراا  مختلفی  سازوکار

                                                 
‌بینی‌محتوای‌اطلاعات‌است.‌پیش‌قابل‌سنجه‌عدم‌قطعیت‌اعداد‌تصادفی‌است‌یا‌سنجه‌قابلیت‌غیر‌-1

‌منتشر‌شده‌است.‌3-11122در‌سال‌‌با‌شماره‌ملی‌‌ISO/IEC 11770-3:1999المللی‌‌استاندارد‌بین‌-‌2
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 انتقا مخفی و برا  کلیداا  عمومی را اا  سازوکارو  مخفی استاایی برا  تواف  کلید از کلیداا   سازوکار

 . داد می

5-1-6 Install-Key (نصب کلید) 

امیشه قب  از استفاده از کلید موردنیاز است. نصب کلیکد بکه معنکا  ایجکاد کلیکد در       ،Install-Key خدمت

تکابع  تنهکا   در کمتکری  حالکت،  حفاظت کنکد.   ،که از آن در مقاب  خطر روشیبه  است کلیدمدیریت تسهی  

 است.« در حا  استفاده»امان نصب کلید برا  نشان دادن کلید 

5-1-7 Store-Key (سازی کلید ذخیره) 

یکا بکرا     کوتکاه مکدت  اسکتفاده   کند که برا  را تأمی  میساز  ایمنی از کلیداا  ، ذخیرهStore-Key خدمت

سکاز    ذخیکره به طور فیزیکی برا  تأمی   به طور معمو ای  امر . در نظر گرفته شده است ی گرفت پشتیبان

یکا یکپکارچگی بکرا      موارد کلیدگکیار  . به عنوان مثا ، محرمانگی و یکپارچگی برا  مفید است کلید مجزا

نکی معکوق بکودن    ) یعاا  کلیکد  ممک  است در تمام حالت ساز  . ذخیرهکند را تضمی  میکلیداا  عمومی 

اکا   آنکلید ر  داد. بسکته بکه اامیکت کلیکداا،     چرخه حیات از  ساز ( ساز  و بعد از فعا  ساز ، فعا  فعا 

 اا  زیر حفاظت شوند. سازوکاربا استفاده از یکی از  توانند می

ار کار  یا توسط ابز سازیشان با افزاره مقاوم در برابر دست ) برا  مثا ، توسط ذخیرهامنیت فیزیکی -

 خارجی از قبی  کارت حافظه(،

 ، یاشوند میبا کلیداایی که خودشان با امنیت فیزیکی حفاظت  رمزبند  -

 9(PIN)شماره شناسایی شخصییا  1اسم رمزبا  اا آنحفاظت از دسترسی به  -

 ای  امر انداز  قاب  تشخیص باشد.خطر تحش جهت بهارگونه شود،  توصیه می، موارد کلیدگیار برا  تمام 

به طور کلی تشخیص  افزار باشد، ذخیره شده در نرم PIN/که حفاظت به طور کام  مبتنی بر اسم رمز گامیان

تکوان کپکی    در چنی  مورد ، کلیداا  حفاظت شده را مکی  شود. می دشوار به خطرانداز  کلید تحش شده، 

تشخیص غیرممک  اقعا  به معنا  وکه  ر  داد خط برونبه صورت  تواند می PIN/اسم رمز شکنی قف کرد و 

 در نظر گرفته شوند. باید دیگر امنیت ا  اا  رویه بسته به کاربرد، سنجشاست. برا  چنی  موارد ، 

5-1-8 Derive-Key (کلید )اشتقاق 

مخفی که کلید اشتقاق  با استفاده از کلید اصلیبه طور بالقوه  اا راکلیدزیاد  از تعداد  ،Derive-Key خدمت

به حفاظت اشتقاق کلید  .داد شک  می ،تبدی  فرآیندتفاده از داده متغیر و با استفاده از شود، با اس نامیده می

انکداز  کلیکد اشکتقاق، کلیکد      اشتقاق جهت تضمی  ای  که به خطر شود، فرآیند توصیه مینیاز دارد.  ا  ویژه

 بینی باشد. پیش ناپییر و غیرقاب  بازگشت کند، اشتقاق یا ار کلید مشت  شده دیگر  را افشا نمی

                                                 
1‌- Password 

2‌- Personal Identification Number 
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5-1-9 Archive-Key (کلید )بایگانی 

ایک   . کند میارائه  ،عاد  استفادهبعد از  کلیداااز بلندمدت  ایم  و ساز    برا  ذخیرهفرآیند ،بایگانی کلید

ساز   ذخیره از قبی مختلفی  ساز  پیادهاجازه اما  ،ساز  کلید استفاده کند ذخیره خدمتممک  است از امر 

 توقکف  جهت اثبات یا عدم اثبات ادعااا  قطعی بعد از یداا  بایگانی شده ممک  است. کلداد می خط برون

 .داشته باشند به مراتب دیرتر یدر تاریخنیاز به بازیابی  ،استفاده عاد 

5-1-11 Revoke-Key (کلید ابطال) 

یمک   ا ساز  فعا ، غیرRevoke-Key  خدمت، شود می مظنون بوده یا آشکار ،انداز  کلیدبه خطرانگامی که 

انکد، ضکرور     امچنی  برا  کلیداایی که به تاریخ انقضا  خود رسکیده  خدمت. ای  کند میکلید را تضمی  

تنهکا   بایکد کلید  ابطا . بعد از کند میکلیداا ممک  است زمانی ر  داد که شرایط مال ، تغییر  ابطا است. 

   دادهانداز ، تنها به خطردلی  به  ، ابطادر حا  رود. در مورد کلید  به کار سنجی درستیبرا  رمزگشایی و 

 .شود سنجی درستیرمزگشایی یا است  ممک انداز  به خطرپردازش شده قب  از 

 .کنند میاستفاده  خدمتبرا  ای   Delete-Keyاز اصطح   کاربرداا برخی -يادآوري

5-1-11 Deregister-Key (کلید لغو ثبت) 

را حی   استارکلید با امبستگی ثبت کلید است که  مرجعارائه شده توسط  رویه ،Deregister-Key خدمت

 .مراجعه شود( Destroy-Key 19-1-3) به زیربند تخریب است فرآینداز  که قسمتی کند می

5-1-12 Destroy-Key (تخریب کلید) 

. کنکد  مکی که دیگر موردنیاز نیسکتند، ارائکه    برا  تخریب ایم  کلیدااییرا   فرآیند ،Destroy-Key خدمت

ا  ککه اکیچ    بکه گونکه   استمدیریت کلید  یاطحعات شیءای   1رکورداا معنا  حی  تمام تخریب کلید به 

جهکت  ارائکه کنکد. ایک  امکر      را کلید تخریکب شکده   ترمیم بعد از تخریب باقی نماند تا ارگونه ابزاراطحعاتی 

کلیکداا  بایگکانی   ککه   ایک  . با ای  حا  قب  از داد ، ر  میشده یاا  بایگان کپی یتخریب تمام دربرداشت 

 توسط کلیداایی ککه    جهت تضمی  ای  که ایچ حفاظتی از موارد لازم بایگانی شده بایدشوند،  تخریبشده 

 .صورت گیرد وارسی ارگز موردنیاز نخوااد بود، نشده است،

 بکه  کلیکداا نیکاز   نآالکترونیککی ذخیکره شکوند. تخریکب       سامانهیا  افزارهبرخی کلیداا ممک  است خارج از 

 .دارد سرپرستی   افزودهاقدامات 

 پشتیبانی تاخدم 5-2

 کلیدمدیریت  تسهیلات خدمات 5-2-1

 تاخکدم . ایک   اسکتند دیگر  استفاده کنند که مرتبط بکا امنیکت    تاخدم تواند از می خدمت مدیریت کلید

 :شام 

 کنترل دسترسي -

                                                 
1‌- Records 
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مجاز  استاراا ن توسط توا مدیریت کلید را تنها می  سامانهمنابع به تضمی  ای  است که  جهت خدمتای  

 .یافتمجاز دسترسی روشی به 

 ممیزي -

 سلسکله . شکوند  مکی  پیکدا  مدیریت کلید  سامانهامنیت است که در  با اقدامات مرتبط ممیز برا   خدمتای  

 اا  امنیتی کم  کنند. امنیتی و نشت مخاطراتبه شناسایی  تواند می 1ممیز 

 سنجي اصالت -

 .است دامنه امنیتیبه عنوان عضو مجاز  استاربرا  ایجاد  خدمتای  

 رمزنگاشتي تاخدم -

بکه  انکارناپییر  و  سنجی اصالتیکپارچگی، محرمانگی،  تأمی  مدیریت کلید برا  تاخدمتوسط  تاخدمای  

 .روند می کار

 يزمان خدمت -

 طو  مدت اعتبار است. از قبی  9(TVPs)متغیر زمانیبرا  تولید پارامتراا   خدمتای  

 کاربرگرا خدمت 5-2-2

بکه طکور   ، تاخدم. ای  کارکرد مناسب، ضرور  استندکه برا  ثبت کاربر  خدماتمث  وجود دارند  تیاخدم

 . است استاندارد ملیای   از دامنهو فراتر  شده ساز  پیاده مشخص

 هستارهای مفهومی برای توزیع کلید برای دو  مدل 6
 ای بر توزیع کلید مقدمه 6-1

 مکورد اعتمکاد  ، روابکط  یاکا  ارتباطکات   پیونکد  طبیعت توسطپیچیده باشد.  واندت می استارتوزیع کلیداا بی  

به صورت مستقیم یا اا ممک  است استار. گیرند می تحت تاثیر قرار ،رفته به کار رمزنگاشتی فنونو  مشمو 

 امنیتی مشابه یا مختلفی باشند.اا   دامنهیا غیرمستقیم ارتبا  برقرار کنند یا ممک  است متعل  به 

 ارتباطی هستارتوزیع کلید بین دو  6-2

 بکه ککار   رمزنگاشکتی  فنونو  ای  استاراابی   اعتماداا، استارمیان ای   پیوند توسط ،اااستارارتبا  میان 

 گیرد. تحت تاثیر قرار می،رفته

 دارنکد.  رمزنگاشکتی  فنونوجود دارد که تمای  به تباد  اطحعات با استفاده از  Bو  Aاا  استاربی  ی اتصال

 .شود مینشان داده  3در شک   ارتباطی ای  اتصا 

 

 

                                                 
1‌- Audit trail 

2‌- time variant parameters 
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 هستارارتباطات بین دو  پیوند -9شکل 

باشند شام  توافک  کلیکد، کنتکر  و تاییکد کلیکد       اا  ارتبا  مستقیم موجود میاستار اا آنموارد  که در 

 باشند. می

 دامنهتوزیع کلید در یک  6-3

 .است ISO/IEC 10181-1امنیتی مطاب  با  مرجعبا  دامنه امنیتیمفهوم  مبتنی برمد  زیر 

 ف اا از استارارائه کند. انگامی که را ترجمه کلیداا  از قبی مدیریت کلید  تاخدمممک  است  مرجعای  

 توان متمایز کرد: . موارد زیر را میکنند مینامتقارن برا  تباد  ایم  اطحعات استفاده 

 فرستنده نیاز دارد. متناظر کلید عمومی گواای، گیرنده به  دهدااصلی  سنجی اصالتیا   دادهبرا  یکپارچگی 

 کلید عمومی معتبر  از گیرنده نیاز دارد. گواایبرا  محرمانگی، فرستنده به 

 ابزار کلید عمومی دیگر  نیاز دارد. ای  امر  گواایبه  طر ، محرمانگی و یکپارچگی، ار سنجی اصالتبرا  

بکا مرجکع خکود داشکته      تماس نیاز به برقرار ممک  است  استار. ار کند می متقاب  ارائهانکارناپییر  برا  

و بتوانند بکه   اعتماد کنندآورد. اگر شرکا  ارتباطی به یکدیگر  به دستکلید عمومی مناسبی  گواایتا  باشد

 ی موردنیاز نیست.مرجعایچ گاه  آنکنند،  سنجی اصالتکلید عمومی خود را  اا  گواایمتقاب   طور

ی در آن وجود ندارد. درای  وضکعیت، شکرکا  ارتبکاطی    مرجعوجود دارد که ایچ  رمزنگاشتی اا  استدرخو

، تبکاد   خکود  کلید عمکومی  اا  گواایرا به جا   ا  به صورت ایم ، اطحعات عمومی ویژهتنها ممک  است 

 کنند.

ککی از دو روش زیکر ایجکاد    ی بهتولید کلید  شود، می استفادهمتقارن بی  دو شری   رمزنگار از  ی کهانگام

 :شود می

  (؛KTCتولیدکننده کلید و ارسا  آن به مرکز ترجمه کلید) استاری  توسط  –الف

 ؛برا  توزیع بعد(جهت تولید کلید KDCکننده از مرکز توزیع کلید) درخواست استاری  توسط  –ب

 ،مرککز ترجمکه کلیکد   توسکط   نکد توا مکی ، توزیع ایم  کلید انجام شوداا استاریکی از  توسطکلید  تولیداگر 

مرککز   باشکند.  نشان دانده مراح  تباد  مکی  ،اا نشان داده شده است. شماره 2که در شک   ،شود ساماندای

آن را بکا   ، بازگشکایی ککرده و  کنکد  مکی دریافت  A، (1) استارشده را از  رمزبند کلید  (،(KTCترجمه کلید

 Aتاراس Bاستار
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. در ای  صورت ممک  کند می مجدد رمزبند ، B استارو گیاشته شده بی  خود  به اشتراکاستفاده از کلید 

 :است

  ادایت کند، یاB( ،9 ) استار درشده  بند رمزبه کلید یا  -

 .کند می ادایت B( ،2) استارارسا  کند که آن را به  A( ،3) استارآن را به  -

 

 

 

 

 

 

 

 
 مرکز ترجمه کلید -4شکل 

 جهکت کلیکد   بعکد   بکرا  توزیکع   گزینه، دو انجام شود (،TTPاعتماد)موردطر  سوم  توسطاگر تولید کلید 

 – 6 شکک   و (KDCمد  مفهومی مرککز توزیکع کلیکد)    - 3ای  موارد در شک   ؛دای شرکا وجود داد ارتبا 

 . شوند مینشان داده ، Bبه استار Aتوزیع کلید توسط ادایت کلید از استار

بکا اکردو   به طکور ایمک    ارتبا   برقرار  ادر بهداد که در آن مرکز توزیع کلید ق مورد  را نشان می 3شک  

، مرککز  ه باشکد اا تولیکد شکد  اسکتار . در ای  مورد، انگامی که کلید بر مبنا  درخواست یکی از است استار

در زیکر   به اشتراک گیاشته شده،. درخواست کلید است استارتوزیع ایم  کلید به اردو  مسؤو توزیع کلید 

 .شود ( نمایش داده میb9( و )a9با ) ارتباطی و توزیع کلید به شرکا  (1) با

 
 

 

 

 

 

 

 
 مدل مفهومي مرکز توزيع کلید -5شکل 

 Aاستار

مرکز ترجمه 

 (KTC) دیکل

 Bاستار

(1) 
(3) 

(2) 

(9) 

 عیمرکز توز

 (KDC) دیکل

 Bاستار Aاستار

(1) 

(a9) (b9) 
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، کنکد  مکی  Bو  Aاا  اسکتار بی   مخفی به اشتراک گیاشته شدهدرخواست کلید  Aاستارانگامی که تنها 

م  برقرار کند، اگر مرجع بتواند با ار دو استار، ارتباطی ایعم  کند.  مختلفممک  است به دو روش  مرجع

تنها بتواند  مرجع. اگر اا امانطور که در بالا توصیف شد، توزیع کند ممک  است کلید مخفی را به اردو  آن

 کلیکد  ای  نوع توزیع 6. شک  است B استارتوزیع کلید به  مسؤو  A استارارتبا  برقرار کند،  A استاربا 

داده  ( نمایش9با )A استارو توزیع به  (1) با شته شد،به اشتراک گیاداد. درخواست برا  کلید  را نشان می

 .شود میداده  نمایش (3) با Bبه  Aای  کلید از  ادایت. شود می

 
 

 

 

 

 

 

 
 Bبه هستار Aتوزيع کلید توسط هدايت کلید از هستار -6شکل 

 دامنهتوزیع کلید بین دو  6-4

 کمینکه مختلف استند که  دامنه امنیتیدو که متعل  به  است Bو  Aاا   به نام استارمد  اینجا شام  دو 

بکه  برا  مورد نامتقکارن و   3شک  به گیارند.  می به اشتراک را )یعنی متقارن یا نامتقارن(نگاشتیرمز ف ی  

 مورداعتمکاد  است: یککی  را دارا امنیت خود مرجع ،دامنه امنیتی. ار مراجعه شودبرا  مورد متقارن  3شک  

یکا اکر یک  بکه      ،داشته باشند یا به یکدیگر اعتماد Bو  Aاست. اگر  Bتوسط  مورداعتماد و دیگر  Aتوسط 

 .شوند میتوزیع  3-6یا  9-6 زیربند در ای  صورت کلیداا مطاب  ،داشته باشد اعتماددیگر   دامنه مرجع

 :متمایز کرد Bو  Aبرا  ایجاد کلید بی   توان را میدو مورد 

 کاربردپییر است( و)وقتی  Bکلید عمومی  گواای به دست آوردن -

 .     Bو  Aبی   کلید مخفی به اشتراک گیاشته شدهایجاد  -

اطمینکان بکی  اجکزاء را     طبیعکت ،  پییر است. ای  روابکط کلیکد   مختلفی بی  ای  اجزاء امکان  روابط کلید

 داند. بازتاب می

بکه دسترسکی بکه    یکاز  ن، اکر یک    کنند مینامتقارن برا  تباد  اطحعات استفاده  ف از  اااستارکه  انگامی

برا   (، گواای1) Aمطاب  با درخواست ، A مرجع. انگامی که مراجعه شود( 3شک   ) بهدیگر  دارد گواای

A  یا با  فهرست راانمابه  کلیبه طور  گواای، ای  (9)کند میصادرA (3( یا مرجع آن )33)   شکود  مکی ارسا. 

از  A ممکک  اسکت بکه طکور مسکتقیم بکه گکواای         ،Bفهرست راانما ممک  است باز باشد، که در آن، مورد 

ممک   B(، 3دارا  تواف  ارسا  متقاب  باشند ) Bو  A( دست یابد. اگر ار دو مرجع 3)  Aفهرست راانما 

 عیمرکز توز

 (KDC) دیکل

 Bاستار Aاستار

(1) 
(9) 

(3) 

 



 

23‌

 

امراه  بکا   B گواای خود را به  A(. با شکست آن، 19را در فهرست راانما  خود پیدا کند ) Aاست گواای 

 کند. ارداد ایجاد کلید، ارسا  میتباد  یا به عنوان قسمتی از قر

 

 نامتقارن فنونبا استفاده از  دامنهتوزيع کلید بین دو -7شکل 

به صورت ایم   بایدامچنی   استار، ار کنند میارتبا  برقرار  متقارن ف اا با استفاده از استارانگامی که 

 اا اجکازه  مخفی بگیرد که به آن رمزتا  مراجعه شود( 3( )به شک  1) کند برقرارمربوطه خود تماس  مرجع با

. یک   ( 9جهت استفاده توسط استاراا، توافک  دارنکد )   مشترک مخفیکلید  بر رو  مراجع. داد میارتبا  

 مرجکع . کنکد  میدیگر به عنوان مرکز توزیع، توزیع  مرجعاز  با استفاده استاررا به ار دو  مخفی ، کلیدمرجع

 .( 3( و )9) کندائه ترجمه کلید را ارممک  است دیگر نیز 

ممک  است به دو  مرجع، کند می B استار ارتبا  با جهت مخفیدرخواست کلید  A استارانگامی که تنها 

اگر مرجع بتواند با ار دو استار ارتبا  برقرار کند، ممک  است کلید مخفی را بکه اکر دو     روش عم  کند.

مرجکع بتوانکد تنهکا بکا یک  اسکتار ارتبکا  برقکرار         اا امانطور که در بالا توصیف شد، توزیکع کنکد. اگکر     آن

  شود. کند، مسؤو  ادایت کلید به استار دیگر می استار  که کلید را دریافت میکند،

 

 متقارن فنونبا استفاده از  دامنهتوزيع کلید بین دو -8شکل 

 Bمرجع  Aمرجع 

 B استار A استار

 Bدامنه Aدامنه

(1) (9) 
(3) 

(2) 

(3) 
(1) 

فهرسککککت 

 Aراانما 

فهرست 

 Bراانما 

(3) 3(6) 

(6) 

 Bمرجع  Aمرجع 

 B استار A استار

 

 Bدامنه Aدامنه

(1) 

(3)
   

  

) (2) (33) (9) 

(3) 
(19) 

(2) 

(11) 

(3
   

  

) 
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دارند. در ای  صورت  یمو نه مسیر ارتبا  مستقی اعتماد متقاب  داشتهرابطه  نه ،Bو  A مراجع اا، بعضی وقت

      اعتمکاد کننکد   اکردو نشکان داده شکده اسکت،     2طور که در شکک    امانباشند که  X مرجعشام   بایداا  آن

در شک   Bو  A مراجعو آن را به  تولید کندممک  است کلید  را  X مرجع ( مراجعه شود[.b9( و )a9]به )

یکا   مخفکی کلیکد   گواایممک  است  X مرجع ر متناوب،به طو. ( مراجعه شود[b3( و )a3]به ) توزیع کند 2

 مراجکع کند. سکپ    ادایتB (b3 ) مرجعبه  A مرجعرا از ([ a9) ] برا  مثا گواای کلید عمومی دریافتی

مراجعه شکود[ ککه    2( در شک  b2( و )a2]به )کنند ادایتاا  مربوطه خود استاررا به  یکلید دریافت باید

به دنبا   که  ضرور  باشدای  امر ممک  است  ( .3به طور ایم  تباد  کنند ) اطحعات را ممک  استگاه  آن

 ، ایجاد شود.اعتماد زنجیره بود تا ردیفاا  م مرجع

 
 مراجعزنجیره اطمینان بین  -3شکل 

 خاص خدمت کنندگان تأمین 7

 ،خارجی خدمتکنندگان  تأمی  توسطممک  است  است، مدیریت کلید سامانهموردنیاز که  خدماتیبرخی از 

 عبارتند از: خدمتاا  محتم  برا  ای  استارشوند.  تأمی 

 کلیدصادرکننده گواای ثبت کلید یا  مرجع -

 مرکز توزیع کلید -

 مرکز ترجمه کلید -

 Xمرجع

 Aمرجع  Bمرجع 

 Aاستار Bاستار

 Bدامنه Aدامنه
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 پیوست الف

 )اطلاعاتی(

 کلیدمدیریت برای  تهدیدها

 که عبارتند از: تهدید است تعداد کلید در معرض مدیریت 

 :موارد کلیدگذاريافشاي  -

و  است شده رمزبند است که حفاظت نشده و قاب  دسترسی است یا  در مت  بدون رمز موارد کلیدگیار یا 

 رمزگشایی شود.  تواند می

 :موارد کلیدگذارياصلاح  -

 .عم  نکند که مورد نظر است، به نحو  که به خوبی موارد کلیدگیار تغییر 

 :موارد کلیدگذاريحذف غیرمجاز  -

 است. مرتبط با کلید ا  حی  کلید یا داده

 :موارد کلیدگذاريتخريب ناقص  -

 .انداز  کلیداا  کنونی یا آینده شودبه خطر منجرای  امر ممک  است 

 :غیرمجاز ابطال -

 است. موارد کلیدگیار حی  مستقیم یا غیرمستقیم کلید معتبر یا 

 :تغییرشکل -

 است. مجاز استارجع  اویت کاربر یا 

 :کلید مديريت توابعدر اجراي  تأخیر -

شکود یکا منجکر بکه شکسکتی در       کلیکد ثبکت  یا  ابطا در تولید، توزیع،  شکستای  امر ممک  است منجر به 

. اجکازه ککاربر شکود   سکطو   نگهکدار   در ه جا شود با منجر به شکست ب ا  مخزن کلید به شیوه رسانی روز به

شی از شکست فیزیکی تجهیزات در قب  باشد یا نا ذکر شده تهدید ارگونه ناشی ازممک  است  تأخیرتهدید 

 . مرتبط با کلید باشد

 :سوءاستفاده از کلیدها -

 برا  ادفی که کلید مجاز نیست، بکرا  مثکا ، اسکتفاده از کلیکد رمزبنکد  کلیکد بکرا          استفاده از کلید

  رمزبند  داده.

  داده مجکاز کلید مجاز نیست، برا  مثا ، رمزبند  غیرکلید برا  ادفی که مدیریت  تسهیحتاستفاده از 

 .یا رمزگشایی داده
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 آن است.استفاده از کلید بعد از انقضا   

 است. استفاده بیش از حد از کلید 

 است. کلیداایی برا  گیرنده غیرمجاز فراام کردن 
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 پیوست ب

 )اطلاعاتی(

 مدیریت کلیداشیاء اطلاعاتی 

اسکت ککه    امکراه  دیگکر   حعاتبا اط یی به طور اختیار مدیریت کلید شام  کلید یا کلیدااشیء اطحعاتی 

ککه صکریح باشکند،     به جا  ایک  ممک  است  ی. اطحعات کنترلکنند میچگونگی استفاده از کلیداا را کنتر  

) برا  مثا ، استفاده د. نضمنی باش، مدیریت کلیدشیء اطحعاتی از کننده استفاده  توسط قرارداداا  کنتر 

شود که یکی برا  رمزبند   تفاده تواف  شده دیگر ، کنتر  میاز ی  کلید از زوج کلید نامتقارن، توسط اس

 و دیگر  برا  رمزگشایی است.

 :ممک  است موارد زیر را کنتر  کنند یاطحعات کنترل

 ) برا  مثا ، شیء اطحعاتی مدیریت داده یا کلید(؛که کلید ممک  است از آن حفاظت کند شیءنوع  -

 ؛مزگشایی(ر، رمزبند برا  مثا ،  عملیات معتبر ) -

 ؛کاربر مجاز -

 ؛رود می به کارکلید در آن محیطی که  -

مکدیریت کلیکد   شکیء اطحعکاتی    ی مشخص یا کاربرد  ککه از کنترل ف  خا  دیگر  که در اا  جنبه  -

 .کند میاستفاده 

 ،تولیکد کلیکد   فرآینکد یکا کامک  در    جزییمدیریت کلید ممک  است شیء اطحعاتی ساز ،  برا  اادا  بهینه

 د.ایجاد شو

موارد  کمینهممک  است دربردارنده  ای  امر .کلید است گواایمدیریت کلید، شیء اطحعاتی از  خاصیمثا  

 باشد:صادرکننده گواای امضاء شده زیر توسط 

 ؛عمومی موارد کلیدگیار  -

 متناظر است؛مدیریت کلید شیء اطحعاتی  که قادر به استفاده از  اویت کاربر -

 ) ممک  است ضمنی باشد(؛داد می انجام، متناظر مدیریت کلید شیء اطحعاتیکه  عملیاتی -

 ؛دوره اعتبار -

 ؛مرجع صدور گواایاویت  -
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 پیوست پ

 )اطلاعاتی(

 نگاشتیرمز هایکاربردهای  رده

 مزنگاشتيرهاي   سامانه بندي متداول  رده           1-پ

متقکارن و   ، یعنکی رمزنگاشکتی  اصکلی  بکه کاررفتکه   فک  دو  توسکط  رمزنگاشکتی اا    سامانه متداو  بند  رده

رویککرد   ف  را فراام کنکد، کلید  اردو مدیریت شود  توصیه میکه  به دلی  ای . شوند تعریف می ،غیرمتقارن

، توسکط فک    ارائه شده کارکرد را مطاب  با رمزنگاشتیاا    سامانهدیگر  موردنیاز است. از ای  رو بخش زیر، 

 .کند می بند  رده

یکپکارچگی و   خکدمات : کنکد  مکی ارائکه   را رمزنگاشتی خدمتدو نوع مختلف  رمزنگاشتی  سامانه کلی،به طور 

اا  ؛ یعنی، آندرو می به کاراز اطحعات  رمزگونه محرمانگی برا  حفاظت خدماتمحرمانگی.  خدماتو   اصالت

، اسکتار  سکنجی  اصکالت بکرا    در ابتکدا   اصکالت یکپکارچگی و   خکدمات کنند.  تأمی  می داده را محرمانه بودن

 و عملیکات  رمزنگاشکتی اکا     سکامانه . انکواع  درو می به کارانکارناپییر  داده، یکپارچگی و  مبدأ سنجی اصالت

 .دشو مینشان داده  1-پدر شک   اا آن متناظر

 
 ها آن متناظر هاي سازوکارو  رمزنگاشتي خدمات-1-شکل پ

 : اصالتو کلیدهاي يکپارچگي و  تاخدم           1-پ

بککرا  ، سککنجی اسککتار( ) اصککالتاا  ارتبککاطیاسککتار سککنجی بککرا  اصککالت،  اصککالتیکپککارچگی و  تاخککدم

. شکوند  مکی ارائه  و برا  یکپارچگی داده انکارناپییر  ، برا  سنجی مبدأ داده( ) اصالتدادهمنبع سنجی  اصالت

 :کنند میاا  زیر استفاده  سازوکاراز  تامخدای  

 

 

 واحد داده:يک موم هر و مُ -

 سنجی درستی

 خدمات رمزنگاشتی

 و یکپارچگی خدمات

   اصالت
 گیخدمات محرمان

/   سامانهورود به  ییرمزگشا رمزبند 

 نشان
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اسککت، بککرا  مثککا  تولیککد کککد  از داده بککرا  یکپککارچگی داده رمزنگاشککتی وارسککیکککه شککام  تولیککد ارزش 

 ISO/IEC 9797(، بکه  MACسنجی پیکام)  برا  کداا  اصالت ( با الگوریتم متقارن.MACسنجی پیام) اصالت

 مراجعه شود.

 واحد داده:يک مضاي ا -

 .استانکارناپییر   یا و داده داده، یکپارچگیسنجی مبدأ  اصالتبرا   امضا  رقمیکه شام  تولید 

 :شده موم هرواحد داده مُيک  سنجي درستي -

 است. مرجع ارزش وارسیداده و مقایسه آن با  رمزنگاشتی وارسیکه شام  محاسبه ارزش 

 واحد داده امضاء شدهيک  سنجي درستي -

اثبات  مدعی و یا توسط  صادرکننده پیام توسطبرا  تعیی  ای  که آیا  امضا  رقمی سنجی درستیکه شام  

 تولید شده است یا خیر.یکپارچگی داده، 

کنند که یا  ، فرآینداا  امضاء شده و مهر و موم شده، از اطحعاتی استفاده می در خدمات یکپارچگی و اصالت

است) یعنی، منحصر بکه فکرد و محرمانکه( یکا مخفکی اسکت و تنهکا  توسکط          برا  صادرکننده پیام خصوصی

اا و اطحعاتی که به طور عمومی در  سنجی یا از رویه شود؛ فرآیند درستی صادرکننده پیام و گیرنده آشکار می

کنکد یکا از    تواند کسر شکود، اسکتفاده مکی    ولی از آن اطحعات خصوصی صادرکننده پیام نمی دسترس استند

کند. خصیصه لازم امضاء، امضایی اسکت ککه    به اشتراک گیاشته صادرکننده پیام و گیرنده استفاده می مخفی

آن تولید شود. بنابرای  وقتی ککه   کلید مخفیتواند تنها با استفاده از اطحعات خصوصی صادرکننده پیام،  می

تواند در طکر  سکوم اثبکات     میسنجی شود، سپ   صادرکننده پیام، درستی کلید عمومیامضاء با استفاده از 

( که تنها دارنده منحصر به فکرد اطحعکات خصوصکی اسکت ککه       1ثبت رسمی سنجی شود) برا  مثا ، اصالت

 تواند امضاء تولید کند. می

 :کنند میکلید زیر استفاده نوع از سه  تا ، دو اصالتیکپارچگی و  خدمات

 ت.به اشتراک گیاشته شده اس مخفیکلید : مهر و مومکلید  -

 .استامبسته با صادرکننده پیام که    استفرده ب و منحصر کلید خصوصی: کلید امضا -

 است. مخفیکلید یا  کلید عمومییا : سنجي درستيکلید  -

 کننکد  مکی  سنجی استفاده مهر و موم و کلید درستیاز کلید ،  برا  فنون متقارن، خدمات یکپارچگی و اصالت

شکوند، بکرا  فنکون نامتقکارن، از کلیکد امضکاء و کلیکد         ه مکی که توسکط کلیکد مخفکی مشکابهی نمکایش داد     

                                                 
1‌- notarisation authority 
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نمکایش داده   کلیکد خصوصکی  و  کلیکد عمکومی  کنند که توسط زوج کلید  شام   می سنجی استفاده درستی

 شوند. می

 و کلیدهاي محرمانگيخدمات            9-پ

 :کنند میاستفاده  مبنا سازوکار از دو اا آن. کنند می تأمی  محرمانگی اطحعات را  در ابتدامحرمانگی  خدمات

 .کند می، تولید مفروضاز داده را  شده که مت  رمز رمزبندي

 .کند میتولید  شده متناظر، از مت  رمز رمز نشده را که مت  رمزگشايي

توصکیف شکوند.    ، یعنی متقارن یا نامتقارن،رفته به کار رمزنگاشتی ف  توسطمحرمانگی ممک  است  خدمات

مشابهی) کلید مخفی به اشکتراک  کلید  توسطو رمزگشایی  رمزبند متقارن، عملیات  فنوناز  انگام استفاده

دو  توسکط و رمزگشایی  رمزبند نامتقارن، عملیات  فنون. انگام استفاده از دشو می گیاشته شده( ساماندای

 .شوند می ساماندای خصوصیکلید و  عمومیکلید یعنی، ولی مرتبط مجزا کلید 

 ترکیبي خدمت                4-پ

 سنجی مبکدأ داده را تکأمی    یا اصالتو داده نیز ممک  است محرمانگی، یکپارچگی  رمزبند اا   برخی طر 

و نحکوه عمک     ISO/IEC 19772در سکنجی شکده توصکیفی     اصکالت  رمزبنکد  اکا    ، طر خصو کنند. به 

MULTI-SO1  از رمز جریان توصیفی درISO/IEC 18033-4سکنجی   ارچگی داده و اصکالت ، محرمانگی، یکپ

کنکد. طکر  امضکاءرمز توصکیفی در      صادرکننده پیام را با استفاده از فنکون رمزنگاشکتی متقکارن، تکأمی  مکی     

ISO/IEC 29150   سکنجی پیکام را بکا اسکتفاده از فنکون رمزنگاشکتی        ، محرمکانگی، یکپکارچگی داده و اصکالت

سنجی و انکارناپییر  ممک   وابع امنیتی از قبی  اصالتکند. بسته یه فنون به کار رفته، ت نامتقارن، تأمی  می

 است موجود باشد.
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 تپیوست  

 )اطلاعاتی(

 گواهیچرخه حیات مدیریت 

 کلیات               1-ت

اا در  مدیریت  که آنزیر  اا  الزامات و رویهاز ی یاا درخواسترود،  می به کارصادرکننده گواای در جایی که 

 :شوند میتوصیه شوند،  کلید عمومی استفاده میاا  حیات گواای  چرخه

 (CA)گواهي  مرجع صدور               1-ت

 :CAهاي  یتمسؤول          1-1-ت

گونکه اعتمکاد مبتنکی بکر      ایک  . گیرنکد  خود مورد اعتماد قرار مکی  مشترکی  توسط CA))گواای  مرجع صدور

توصکیه  . باشد میا   مدیریت و کنتر  حرفه اا  هشیومناسب و  رمزنگاشتیاا و تجهیزات  سازوکاراستفاده از 

را  ممیز نتایج باید  شود که تأیید ) داخلی، خارجی یا اردو(مستقلی ممیز تابع  توسط اعتمادای  شود  می

 .در دسترس قرار بداندبرا  مشترکی ، 

CA موارد زیر باشد: مسؤو  باید 

 .دکن میارائه صدور گواای ا  بر رااایی که اطحعات کلید عمومی استارشناسایی  -الف

 است. رفته برا  امضا  اطحعات کلید عمومی به کارو کلید خصوصی  صدور گواای فرآیندساز   ایم  -ب

شماره موجود باشد، از قبی  در اطحعات کلید عمومی  بایدکه است  داده مشخص برا  سامانهمدیریت  -پ

 گواای، غیره. صدور گواای کلید عمومی، شناسایی مرجع صدور ردیف

 .است معتبراا   دوره تخصیص و وارسی -ت

کلید عمومی صادر شده  گواایکه  از ای عمومی، شناسایی شده در اطحعات کلید استار آگاه کردن -ث

رفته برا  انتقا   به کارمستق  از روش  آگاای،رفته برا  انتقا  ای   به کار ابزارشود  توصیه میاست. 

 باشد.  CA رکلید عمومی داطحعات 

اا را  آنبدی  صورت که شوند  تخصیص داده نمیاویت یکسانی به مختلف،  استاردو که  ای تضمی   -ج

 .کردبه درستی متمایز توان  می

 ابطا  است. اا  فهرستنگهدار  و صدور  -چ

 است کلید عمومی گواایتولید  فرآیندتمام مراح  موجود در  رویدادنگار  - 

کلید عمومی ارائه کند. از ایک  رو   گواایکند تا  گواایدیگر را  CAعات کلید عمومی تواند اطح می CAی  

 گکواای اولکی   شکود   توصیه مکی کلید عمومی باشد.  اا  گواایا  از  ممک  است شام  زنجیره سنجی اصالت
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یکابی و   اکا  کلیکد عمکومی، دسکت     ، توسط بعضکی ابکزار بکه جکا  گکواای      ا کلید عمومی در چنی  زنجیره

 سنجی شود. التاص

 CAنامتقارن زوج کلید            1-1-ت

 رانامتقکارن  زوج کلیکد  ایم  داشته باشد تا بتواند مدیریت  تسهیحتبه دارا  دسترسی  CAشود،  توصیه می

را تضکمی    مکوارد کلیدگکیار    بینکی  پیش غیرقاب  بایدتولید  فرآیندتولید کند. آن،  CA برا  استفاده توسط

 آورد. به دست یتولید، مزیت فرآیندبا دانش  بایدن طرفیکند. ایچ 

ی   ،که مالکیت آن  جایی ن رود. از آ می به کار استاربرا  امضا  اطحعات کلید عمومی  CAکلید خصوصی 

 ، ایک  امکر  کنکد  می تولید را  کلید عمومی جعلی اا  گواایو کرده  CAعنوان  به شک را قادر به تغییر طر 

 تسکهی  انگکام اسکتفاده درون    بایکد  CAارائه شود. از ای  رو کلید خصوصکی   راحفاظت  از سطح بالایی باید

 شود.  حافظت شدتمدیریت کلید به 

کلید عمومی، ضرور  است. اگر کلید  گواای سامانهبرا  امنیت  ،CA عمومی سنجی درستییکپارچگی کلید 

ا  بایکد صکورت گیکرد تکا      ویکژه  اتاحتیاطدر ای  صورت  ،نباشد موجود کلید عمومی گواایدر  CAعمومی 

ذخیره  رونوشتباید ر  داد تا اصالت کاربر، اا   یگاه مقر جارا تضمی  کند. در  آن سنجی شده اصالتتوزیع 

 را تضمی  کند. CAشده از کلید عمومی 

رود.  مکی  بکه ککار  کلید عمومی کاربران دیگکر   اا  گواای اعتبارسنجیبرا   ،CAعمومی  سنجی درستیکلید 

معتبکر   در حا  حاضر سنجی درستیتضمی  کند که کلید  باید، کاربر CAاز ار استفاده از کلید عمومی  قب 

 است.

 صدور گواهي فرآيند            9-ت

 کلید عمومي صدور گواهيمدل           1-9-ت

 مبنا مدل           1-1-9-ت

اا  اصکلی را   . ای  مد ، تابعکند می  کلیداا  عمومی تعیی صدور گواای برا  مبنایی ای  بند فرعی، مد 

 .مراجعه شود( 1-) به زیربند تکند میاا  منطقی تفکی  استار از

 (:CA)صادرکننده گواهي  -

 است. کاربر استاراطحعات کلید عمومی  گواای مسؤو  استار

 

 

 :(DIR) فهرست راهنمانگهداري  مرجع -
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 آماده بودن جهت استفاده توسکط عمومی برا   کلید اا  گواای در دسترس قرار دادن برخط مسؤو  استار

 است اا  کاربراستار

 :(KG)کلید  مولد -

 است. نامتقارنزوج کلید تولید  مسؤو  استار

 :(RAثبت ) مرجع -

 است. CAاا  تضمی  شده کاربر به  ارائه اویت مسؤو  استار

 :(A)کاربر هستار -

. گیرنکد  قکرار مکی  بحث  ، موردای  روابط مورد ی متناظر درامنیت الزاماتاا  منطقی مد  و استار بی روابط 

ککاربر   استارکه ممک  است انگامی  KGو  A ،اا  منطقی ممک  است ترکیب شوند. به عنوان مثا استار

زوج کلیکد   ،CA ممک  است در صورتی که KGو  CAیا ترکیب شوند  ،کند تولیدخود  را نامتقارنزوج کلید 

 .رکیب شوندت، اا  کاربر تولید کنداستار طر  از

مجکزا و   که از امCA و  RAتوسط که  امانی باشد  CAو  RAتولید شده توسط  گواای شود تا تمراقب باید

 .استند، تولید شده استمتمایز 

 

 کلید عمومي صدور گواهي براي مبنا مدل -1-شکل ت

 

 

  اامولد 

 (KG) دیکل

 (RA)مرجع ثبت

مرجع نگهدار  

راانما  فهرست 

(DIR) 

 A استار
 صادرکننده گواای
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 صدورگواهيروابط               1-1-9-ت

. نیکاز   کنکد  توصکیف مکی  را  ی متنکاظر امنیت الزاماتو مد  مبنا  صدور گواای طاز رواب بعضیای  بند فرعی 

ممک   KGو  RA ،CAوظایف برا  نمونه، ویژه، فعا  باشند.   سامانه ساز  پیادهنیست که تمام ای  روابط در 

 است ترکیب شوند.

- A-KG : 

کلیکد   زوجیکد  بکرا  تول  KG. کنکد  ، درخواست مکی متقارنزوج کلید تولید  را برا  KGکلید  مولد A استار

 SAبدی  صورت ککه  ، کند میتولید را  (SA,VA)زوج کلید  KGاست.  اعتمادموردنامتقارن با کیفیت مناسب، 

 روشکی بکه  بایکد  . ایک  انتقکا    داد دوباره انتقا  می Aاست و آن را به  سنجی درستیکلید  VAو  ءکلید امضا

گونکه   اکیچ  مطمئ  باشکند ککه   طور کام  به باید Aو  KGگیرد.  محرمانه شده صورت سنجی شده و  اصالت

 خواند.بآن را در طو  انتقا  تواند  میو نه کند نامتقارن را اصح  زوج کلید تواند  مینه  طر  سومی

- R-RA: 

کنکد.   ارائکه  RA  خکود را بکه   یاطحعات اویت باید A. کند میثبت درخواست  مرجع توسطثبت را  ،A استار 

RA، اطحعات  اصالتA  کند. و به طور احتمالی داده مشخص در سامانه را اضافه می کند می سنجی درستیرا 

 .شود می ادایت CAبه  ،به روشی ایم اطحعات سپ  

- A-CA: 

خود ) یکا زیرممجموعکه   کند تا اطحعات کلید عمومی  درخواست میرا  CA صادرکننده گواای،، از A استار 

کند. ارائه اطحعات کلید عمکومی بکه    گواای را خود متمایز و نامخود کلید عمومی وابسته به آن( را از جمله 

CA و یکپکارچگی آن را تضکمی  کنکد.    اصالت به روشی صورت پییرد که  بایدCA،   اطحعکات کلیکد   اصکالت

 سکپ  کنکد و   اضکافه مکی   مشکخص سکامانه را    دادهبه طکور احتمکالی،   کند و  می سنجی رستیدرا  Aعمومی 

کلیکد عمکومی    گکواای تولید کنکد.   Aکلید عمومی  گواایکند تا  امضاء می را یاطحعات کلید عمومی تکمیل

 شود.دوباره انتقا  داده  Aبه در بعد ممک  است 

از ، VCAسکنجی عمکومی    خود را با استفاده از کلید درستی صحت Aپ  از دریافت کلید عمومی صادرشده، 

روشکی  بکه   Aبکرا    بایکد  ،VCAمکومی  ع سنجی درستیکند. ای  کلید  می سنجی صادرکننده گواای، درستی

کلیکد   گکواای به عنوان یک    تواند می A. از آن نقطه به بعد، کلید عمومی قرار بگیرد دسترسشده در  اصالت

 کار رود.ه دسترسی دارد، ب CAعمومی سنجی  درستیار کسی که به کلید  توسط وشود توزیع  ،عمومی

تولید  A استارطر  کلید نامتقارنی از زوج است کند تا درخو KGاز  CAصادرکننده گواای با ای  حا  اگر 

محرمکانگی، یکپکارچگی و    ،امنیتی برا  انتقکا  الزامات انتقا  یابد.  Aبه  KGاز باید Aکلید زوج  سپ  ،کند

کلیکداا  نامتقکارن   زوج تمام اصالت برا  حف  محرمانگی، یکپارچگی و  CAباشند. عحوه بر ای ،  می  اصالت

 . اعتماد استساز ، مورد و ذخیره پردازشطی  رد
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طکر   مطمئ  باشد که ایچ گونکه   به طور کام  انتقا  داد و Aرا به  Aکلید خصوصی  باید CAدر نهایت، 

 .بخواندیا  کرده اصح تواند ارزش انتقا  یافته را  سومی نمی

- A-DIR: 

داکد و آن را در   انتقا  مکی  (DIRمرجع نگهدار  فهرست راانما )کلید عمومی خود را به  گواای A استار 

کلیکد عمکومی در    گکواای بکرا  ثبکت    اسکتار و کنتر  دسترسی سنجی  اصالتکند.  ثبت می فهرست راانما

جهکت مکدیریت ورود     ککه  کسکی  به عنکوان باشد  DIRو  Aبی  توافقی  باید. استموردنیاز  فهرست راانما

را  فهرسکت راانمکا   اکا   ورود تمام  DIR ،درخواست  اولی  فرانامه در فهرست راانما  استار، مجاز است.

خود بوده و آن را  فهرست راانماورود   مسؤو  X استار، ار درخواستدومی  فرانامه کند. در  مدیریت می

 کند. مدیریت می

- RA-CA: 

 RA  ازCA کند تا اطحعات کلید عمومی  درخواست میA  کند. انتقا  اطحعات کلید عمومی گواای راA  از

RA  بهCA گیکرد صکورت   سکنجی شکده   اصکالت  به روشکی  باید .CA ،  اطحعکات کلیکد عمکومی    اصکالتA  را

سپ  اطحعات گواای کلید اضافه کرده و  مشخص سامانه را   داده به طور احتمالی کند و میسنجی  درستی

 آگکاای  صدور گواای را RAبه  CAکند.  ، امضاء می Aگواای کلید عمومی تولید را جهت Aعمومی تکمیلی 

 . داد می

- CA-KG: 

 استارطر  از  را  کلید نامتقارنیزوج کند تا  درخواست می KGاز تولیدکننده کلید  CAصادرکننده گواای 

A،  .تولید کندKG  اعتماد استکلیداا  نامتقارن با کیفیت مناسب، موردزوج برا  تولید .KG  را زوج کلید

محرمانکه   سکنجی شکده و   روشکی اصکالت  به  بایدی  انتقا  . اداد دوباره انتقا  می CAتولید کرده و آن را به 

توانکد زوج کلیکد    مکی نکه   طکر  سکومی  گونه  ایچمطمئ  باشند به طور کام   باید CAو  KG. گیردصورت 

تمکام  اصکالت  برا  حف  محرمانگی و  CA خواند.بآن را در طو  انتقا  تواند  میو نه کند نامتقارن را اصح  

 .اعتماد استساز  مورد پردازش و ذخیرهطی در کلید نامتقارن اا    زوج

- CA-DIR: 
CA فهرسکت راانمکا  نگهکدار    مرجع طور مستقیم کلید عمومی تولید شده را به اا  گواای(DIR)    انتقکا

بکرا  ثبکت    اسکتار و کنتکر  دسترسکی   سکنجی   اصکالت کنکد.   ثبت مکی  فهرست راانمارا در  اا آنداد و  می

 باشند موردنیاز می راانمافهرست کلید عمومی در  اا  گواای

 

. 
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 ثبت              1-9-ت

 ثبت الزامات         1-1-9-ت

باشکد.   مکی  CAیکا   RA توسکط آن  اعتبارسکنجی و  اسکتار  گکواای ، شام  ارائه درخواسکت  استارثبت کلید 

نکد.  دا نشکان مکی   ،کننکد  اعما  مکی  استار گواایارائه درخواست را امانطور که در  الزاماتبنداا  زیر، زیر

 نباشد. کهممک  است شام  ارزش کلید عمومی باشد یا  گواایدرخواست 

 فردي گواهيارائه درخواست               1-1-9-ت

بر مبنا  شناسایی فرد درخواست کننده برا   باید گواایدرخواست پییرش ، مخاطره کماا   درخواستبرا  

اکا    شکیوه امکا   ندارنکد بکه صکورت شخصکی     ائکه نیاز بکه ار  گواایاا   کلید عمومی باشد. درخواست گواای

 روند. به کارباید برا  شناسایی فرد قاب  قبولی وکار  کسب

) یکا توسکط نماینکد    بر مبنا  حضکور شخصکی   باید گواای، پییرش درخواست مخاطرهپُراا   درخواستبرا  

قابک  قبکو    تجکار    و استفاده از اسکتاندارداا   باشد کلید عمومی گواایفرد درخواست کننده برا   مجاز(

اویکت   سکنجی  درسکتی باشد. ای  امر ممک  است شکام    فرد در صورت لزوم(  ) و نمایندهبرا  شناسایی فرد

 باشد. ( TTPطر  سوم مورداعتماد) استار توسط

 حقوقي هستار گواهيارائه درخواست             9-1-9-ت

  نماینکده توسط کمینه ی   گواایخواست دستی اطحعات درتحوی  بر مبنا   باید گواایدرخواست  پییرش

 و:باشد  استاراز 

 گواایبرا   نامه، درخواست مجوزدای سربرگرو   جایی که کاربردپییر است(در و موم)  امضاء و مهر -الف

 کلید عمومی.

وموم) در جایی که کاربردپییر اسکت(  برا  شناسایی امضاء و مهر قاب  قبو  تجار  اا   شیوهاستفاده از  -ب

 و  ستارا

دانکده اطحعکات درخواسکت     تحویک  برا  شناسکایی نماینکدگان   قاب  قبو  تجار  اا   شیوهاستفاده از  -پ

 .گواای

 حقوقيهاي هستارروابط بین           9-9-ت

دیگر وجود دارد. ایک  امکر    حقوقیاا  استاربرا  ورود به روابط قرارداد  با  حقوقیاا  استاربرا  الزامی 

 : شود اا  مختلفی انجام شممک  است به رو

برا   CAبه عنوان  حقوقی تنها استار. استندنامتقارن شخصی زوج کلیداا  شرکت دارا  کارمندان  -الف

شده توسط گواای استفاده از کلیداا  شخص  با افراد اا توسط تراکنشکند.  شرکت خود عم  میکارمندان 

CA  ،شود ککه    گواای می شرکت صادرکننده پیام توسطه کنند ک میوارسی شوند. گیرندگان  می مجازشرکت

 شود. میگواای بالاتر   CA توسط به نوبه خود، کلید عمومی
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زوج دارا  ی  یکا چنکد    حقوقی استار. تنها نیستندنامتقارن شخصی زوج کلید دارا  شرکت کارمندان  -ب

گیرندگان . باشدید عمومی شرکت سازگار با کلاا  تراکنشکنند که  میوارسی . گیرندگان استنامتقارن کلید 

 .صادرکننده پیام ندارندشرکت  مشی اجازه به نگرانی برا  خود با حقوق ویژه و خطو نیاز  

 گواهيتولید            4-9-ت

در  زیکر  . مراحک  گیردمتقارن صورت نازوج کلید استفاده از ار قب  از  بایدکلید عمومی  گواایفرایند تولید 

 است:، موردنیاز گواایفرایند تولید 

 .اطحعات کلید عمومی برا  خطاااوارسی  -الف

بالا تعیی   در ثبت زیربندبرا  پییرش اطحعات کلید عمومی در  الزاماتیپییرش اطحعات کلید عمومی: ‌–ب

 شوند. می

ممکک    CAبه طکور اختیکار    کلید عمومی؛  گواای  موردنیاز برا  مدیریت  دادهساز  و افزودن  آماده -پ

 .را تولید کند استارنامتقارن زوج کلید ست ا

 باشد.« ساز چکیده»کلید عمومی. ای  امرممک  است شام  تابع  گواایمحاسبه امضاء برا   -ت

 شوند. رویدادنگار  بایدکلید عمومی  گواایدر فرایند تولید  CA. اقدامات رویدادنگار  ممیز ورود   -ث

بکا امضکااا  در حکا  انجکام در      -1مطلوب باشکد   موارد زیر است ممک  ،بالا مخاطرهاا  با  درخواستبرا  

نیاز  -9داشته باشد یا  CA توسطکلید عمومی  گواایبه چند امضاء رو  تسهیحت رمزنگاشتی مستق ، نیاز 

 داشته باشد.   مختلفااCA توسطچند امضاء رو  اطحعات کلید عمومی  به

 طول عمر تجديدنظر/            5-9-ت

نشکان   ،کلید عمومی گواایشده در  بیاندوره اعتبار توسط است که  طو  عمر کلید عمومی دارا   گواای

 شود.  تعریف می ،CAمدیریت  توسطشود یا در غیر ای  صورت  داده می

 کلید عمومي گواهيتوزيع و استفاده از           4-ت

 ها رويهو  الزامات         1-4-ت

کلیکد عمکومی    اکا   گواایکه برتوزیع و استفاده از امانطور  کند را توصیف می اایی رویهو  الزاماتای  بند، 

 شوند. اعما  می

 کلید عمومي هاي گواهيسازي  توزيع و ذخیره          1-4-ت

محرمکانگی یکا    سکنجش خاصکی نیکاز نکدارد تکا     شود،  ایچ گونکه   کلید عمومی تولید می گواایانگامی که 

عمکومی بکرا     فهرسکت راانمکا  کلیکد عمکومی ممکک  اسکت در      اا  اایگو. خود را تضمی  کندیکپارچگی 

 شود. ساز  کاربراا ذخیره  دسترسی ساده
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 کلید عمومي هاي گواهي سنجي درستي           9-4-ت

رو  را بکر   CAحکداق  امضکا     بایکد  ،Bسکنجی   درستی استارکلید عمومی،  گواای اعتبارسنجیبه منظور 

 باید Bداده باشد، تخصیص کلید عمومی ی  دوره اعتبار  گواایکند. اگر  سنجی درستیکلید عمومی  گواای

) امچنکی  بکه ابطکا  گکواای،     معتبکر اسکت   در حا  حاضر A استارتضمی  کند که اطحعات کلید عمومی 

معتبکر  از   رونوشکت دارا   باید ارزیابکلید عمومی،  گواایسنجی  درستی. برا  مراجعه شود( 6-زیربند ت

 باشد. CAعمومی  نجیس درستیکلید 

 گواهيمسیرهاي                  5-ت

. دارنکد ناکا  CAمحکمکی از  سلسله مراتکب  به و نه نیاز   دارندننیاز به دانست  و گواای یکدیگر اا CAتمام 

   ازپکییر  انعطا  و تباد  استفادهاجازه کنند تا )گواای متقاب ( گواای را  یکدیگر ااCAرود که  احتما  می

روش بهتکری   با استفاده از سکطو  تضکمی  بکالا و     باید گواای متقاب . ای  داندکلید عمومی را  اا  گواای

 اعتبارسکنجی کلید عمومی وجکود دارد، مسکیراا     اا  گواایمتقاب     . انگامی که شبکهانجام شوددقی  

ی   سنجی درستیلید کدر مورد  داشت  اعتماد به تنها نیاز . کاربرساختتوان  کلید عمومی را می اا  گواای

CA شرکا  توسط صادر شده به کلید عمومی  گواای از طری  مسیر اعتماد در بعد. ای  داردCA نامعلومی ،

 یابد. بسط می

 ابطال گواهي                 6-ت

 ابطال الزامات             1-6-ت

ممکک  اسکت    شوند. ای  امر ا ابط، CAصادرکننده  توسطبند  شده خود  قب  از انقضا  زمان بایداا  گواای

 :از جمله موارد زیر ر  داد برا  دلایلی

 ،استارکلید عمومی انداخت   به خطر -الف

 ،استار توسط حی درخواست برا   -ب

 ،استارتغییر وابستگی  -پ

 ،استار دای پایان –ت

 ،استارغلط شناسایی  -ث

 ،CAکلید خصوصی خطر انداخت  به  -ج

 CA دای پایان -چ

مکوارد زیکر را   سکنجی شکده    اصکالت ایمک  و   حیفیایجاد شوند تا  بایدارتباطات سریع  ن، رویه و ابزاردر پی آ

 تسهی  بخشد:
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 ،استارکلید عمومی از ی  یا چند  گواایی  یا چند  -

رفته توسط  به کارنامتقارن زوج کلید  مبتنی بر CAکلید عمومی صادر شده توسط  اا  گواایمجموعه  -

CA  ات کلید عمومیاطحع امضاء برا، 

 .رفته به کارنامتقارن زوج کلید از تابع  نظر صر ، CAکلید عمومی صادر شده توسط  اا  گواایتمام  -

 انداز  یا بکه خطکر انکداز  مشککوکی از     به خطر ی کهانگام ،کلید  اا  گواای ابطا برا   را آخرالزام دو 

اا  کلیکد عمکومی    استفاده شده در گواایزوج کلید نامتقارن  ی کهیا انگامداد  ر  می CAکلید خصوصی 

اکا    رونوشکت شکوند،   ابطکا  کلیکد عمکومی منقضکی یکا      اا  گواای. خواه اینکه کند ، ارائه میکند تغییر می

، شکیوه برا  زمان موردنیاز توسکط  ( TTPمورداعتماد)طر  سوم  توسط بایدکلید عمومی قدیمی  اا  گواای

 حف  شوند. ، محتا  وکار کسب قانون و تنشیم مقررات

کلیکد   گکواای آن صکادر کننکده    CAشکود،   مکی حی  به ار دلیلی  CAیا  استارانگامی که کلید خصوصی 

کلیکد عمکومی     گکواای ار گونکه  کند که دای  سامانه طحعدر  اااستارتمام به اقدام سریعی   با باید، عمومی

و به تمکام   را شک  داد CAتوسط سنجی شده  اصالتپیام  برا  مثا ممک  است  . ای  امرشده باشند ابطا 

 . کنداا ارسا  استار

شکود،   می ابطا واقعی یا مشکوک کلید خصوصی، انداخت   به خطرکلید عمومی به خاطر  گواایانگامی که 

رود  بکه ککار   سکنجی  درستیتنها برا  اادا   بایدکلید عمومی  گواایرود.  به کاردیگر  بایدکلید خصوصی ن

 مکوارد کلیدگکیار   ارگونکه  . عحوه بکر ایک ،   است ساز ، امضاء شده ابطا ب  از زمان ق  دادهمشرو  بر اینکه 

 شود.متوقف   فور باید، ) بدون توجه به نوع(کلید عمومی گواایشده توسط آن  رمزبند 

 ابطکا  منقضکی  یکا   برا  دلایلی غیر از به خطر انداخت  واقعی یا مشکوک،  ،کلید عمومی گواایانگامی که 

مقاصکد  کلیکد عمکومی ممکک  اسکت انکوز بکرا         گکواای رود.  بکه ککار  دیگکر   بایدلید خصوصی نک شود، می

کلید گواای و حفاظت شده توسط آن  یارسال موارد کلیدگیار رود. تمام  به کاریا رمزگشایی  سنجی درستی

 جایگزی  شود.  به محض مناسب بودن، باید ) بدون توجه به نوع(عمومی

 ابطالاي ه فهرست            1-6-ت

کلیکد معتبکر    گکواای اکا     شناسانهیا اا  ردیف  هرزمانی از شمارهمُدارا   فهرستدربردارنده  ابطا  فهرست

هکر زمکانی را   . دو نکوع مُ شکده باشکند   ابطکا   CA توسکط کلید عمومی است که  اا  گواایبرا  آن دسته از 

 برد: به کار ابطا  فهرستتوان برا   می

 کند؛ را صادر می ابطا ، CAآن  تاریخ و زمانی که در -الف

 یا مشکوک.آشکار انداز  به خطرتاریخ و زمان  -ب
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کلید عمومی بکر   گواای. آورد در میتر  اا  مشکوک را ساده پیامممیز  آشکار شد،  انگامی کهتاریخ بعد ، 

مشخص باشد  یدبااست زیرا که بسیار مهم هر زمانی ماند. مُ تا تاریخ انقضا  خود باقی می ابطا  فهرسترو  

 است. منح  شدهو اویت  استاربی  کلید عمومی زمانی انقیاد که چه 

در صورتی که امضاء بعد از تاریخ مشکوک انداز  مشخص یا مشکوک ر  داد، به خطربرا   ابطا که انگامی 

اطحعکات   به خطرانداز  پردازش شود یا در صورتی که تاریخ امضاء را نتوان به طور قاب  اعتماد تعیی  ککرد، 

شوند. اطحعات نباید با استفاده از شناخته  دیگر معتبر بایدنامبسته، امضاء شده با استفاده از کلید خصوصی 

 شود.رمزبند  شده،  ابطا کلید عمومی 

 باید: ابطا  فهرست

و تاریخ توزیع  فهرستاا بتوانند یکپارچگی استارو امضاء شود بدی  صورت که  گیار  تاریخ CA توسط -

 کنند. اعتبارسنجیرا 

 صدور آخر ر  نداده باشدزمان در فواص  منظم صادر شوند حتی اگر ایچ گونه تغییر  از  CA توسط -

برا  مثا ، توسط قانون،  باشد. در دسترس، مسدود بودن انگام به جزسامانه اا  استاربرا  تمام  -

 تنظیم مقررات یا قرار صادره از دادگاه

 پییر است که عبارتند از: امکان ابطا اا   فهرست  اا  توزیع برا سازوکار انواع

 ،(TTP)مورداعتماد طر  سوم توسط تراکنش  تحوی  به ار کاربر به عنوان پیام/ -

 کلید عمومی گواایفعلی توسط کاربر برا  وضعیت ( TTPمورداعتماد)طر  سوم اا به  درخواست -

 مفروض،

 فعلی خود، ابطا  فهرستبرا   CAجستجواا برا   -

CA  را منتشر و توزیع کند.  جدید ابطا  فهرستا   به طور دوره ایدب 
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