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 بِ ًام خذا

 آشٌايي با ساسهاى هلي استاًذارد ايزاى

 ا٭طاٟ، ن٢قت٬ ٣تحَٮَات اؾتا١ساضز ٝؤؾؿ٪ َٝطضات ٣ ٤ٍا١ٮ٠ انلاح ٍا٤١ٟ 3ٝاز٩ ٭ِ ت٢س ٤ٝرة ت٦ ا٭طاٟ ٬ٚٝاؾتا١ساضزؾاظٝاٟ

ٟ ١كط ٣ تس٣٭٠ تقٮٮ٠، ٣٦ّؽٮي٪ اؾت ّك٤ض٬ٞضؾ ٝطرـ ت٨٢ا 1371 ٝا٥ ت٠ٞ٨ ٝه٤ب  تم٦ ضا اؾتا١ساضز٧ا٬ٚٝ٫)ضؾم٬ٞ(ا٭مطا

.زاضز ف٨س٥

ٟٝرتٚوزضّٞٮؿٮ٧ٟ٤ا٫تس٣٭٠اؾتا١ساضززضح٤ظ٥ ١ؾمطاٟٝطاّمع٣ٝؤؾؿماتنماحة،٧ا٫ى٬٢ٝطّةاظّاضق٢اؾاٟؾماظٝا

ق٤ز٤ّ٣قك٧٬ٖٞاٛتاٝهاٙح٣٬ٚٝتات٤ر٦ت٦قمطا٭ظت٤ٙٮمس٫،ف٬ٞٚ،پػ٧٣ك٬،ت٤ٙٮس٣٫اٍتهاز٫إٓا٣٥ٝطتثظا١زا٬ٝٛ

ـ٪اؾت٦ّاظٝكاضّتإٓا٧ا١م٢ٝ٣٦هميا٣١ّاضّؿةى٢ا٣ض٣٫ ٢٢ّمسٕاٟ،،قماٝ٘ت٤ٙٮس٢٢ّمسٕاٟ،ٝهمطهنماحثاٟحم١٣ٌيم

١م٤٭ؽقم٤ز.پمٮفز٣ٙتم٬حانم٘ٝم٧٬ا٫ز٣ٙت٣٬مٮمط٣ترهه٨١،٬از٧ا،ؾاظٝا٢٢ّ٬ٟٞسٕاٟ،ٝطاّعفٚنازض٢٢ّسٕا٣٣ٟاضز

قم٤ز٣پمؽاظزض٭اىمت٧ا٫ٝطت٤طاضؾماٗٝم١٬يـ٣افضا٫ّٞٮؿٮ٤ٟاؾتا١ساضز٧ا٬ٚٝ٫ا٭طاٟتطا١٫ؾطذ٤ا٬٧ت٦ٝطارـش٫

ت٦ف٤٢اٟاؾتا١ساضز٬ٚٝ)ضؾ٬ٞ(ا٭طاٟچماج٬ٚٝ،٣ٝطتثظتاآٟضقت٦عطح٣زضن٤ضتته٤٭ة٪٣پٮك٨٢از٧ازضّٞٮت١ؾط٧ا

ق٤ز.٢ٝتكط٬ٝ

٢٢ّمس١ٮعتاضفا٭تضم٤اتظتقٮمٮ٠قمس٥ت٨ٮم٦ٝم٬نلاحش٢ٝ٫س٧٣ا٫فلا٦ّ٦ٍٝؤؾؿات٣ؾاظٝا٤١ٟ٭ؽاؾتا١ساضز٧ا٭٬پٮف

ٟتطضؾ٣٬زضنم٤ضتتهم٤٭ة،تم٦ف٢م٤اٟاؾمتا١ساضز،زضّٞٮت٬ٚٝ٦عطح قم٤ز.تمس٭٠تطتٮمة،چماج٢ٝ٣تكمطٝم٬ٝٚم٬ا٭مطا

ٝٚم٬اؾمتا١ساضزٝطتم٤ط٪تس٣٭٣٠زضّٞٮت5ض٩اؾتا١ساضز٬ٚٝا٭طاٟقٞاَٝطضاتق٤ز٦ّتطاؾاؼاؾتا١ساضز٧ا٭٬ٚٝ٬ت٬ٝ٬َٚ

٥تاقس.ت٦ته٤٭ةضؾٮسق٤زتكْٮ٬ٝ٘ا٭طاٟاؾتا١ساضززضؾاظٝا٦ّ٬ٟٚٝ

(ISO)ا٬ٚٚٞٙاؾتا١ساضزا٭طاٟاظافضا٫ان٬ٚؾاظٝاٟتٮ٠زؾاظٝا٬ٟٚٝاؾتا١ساض
ِّٞٮؿٮ٤ٟتٮ٠،1 2(IEC)ا٬ٚٚٞٙاْٙتط٣ت٢ْٮم

(OIML)ق٢اؾ٬ٍا٬١٤١ا٬ٚٚٞٙا١ساظ٣٥ؾاظٝاٟتٮ٠
(CAC)ّٞٮؿٮ٤ّٟسّؽممصا٭4٬اؾت٣ت٦ف٤٢اٟت٨٢اضاتظ3

زضّكم٤ض5

٧ما٫ذالّك٤ض،اظآذط٭٠پٮكمطىتاٙعاٝات.زضتس٣٭٠اؾتا١ساضز٧ا٬ٚٝ٫ا٭طاٟض٠ٞتم٤ر٦ت٦قطا٭ظ٢ّ٣٬ّٚس٬ٝىقاٙٮت

 ق٤ز.ٕٮط٬ٝ٫ا٬ٚٚٞٙت٨ط٥ف٬ٞٚ،ى٣٬٢ن٢قت٬ر٨ا٣ٟاؾتا١ساضز٧ا٫تٮ٠

٢٢ّسٕاٟ،حيمؼؾملاٝتهتٮ٬٢قس٥زضٍا٤١ٟ،تطا٫حٞا٭تاظٝهطتاضفا٭ت٤ٝاظ٭٠پٮفست٤ا٬ٝ١ؾاظٝا٬ٟٚٝاؾتا١ساضزا٭طاٟ

تقضم٬اظؾماظ٫پٮماز٥ٝحٮغ٣٬اٍتهماز٣،٫ا٭٬٢ٞىطز٣٫ف٬ٝ٤ٞ،حه٤ٗاعٞٮ٢اٟاظّٮيٮتٝحه٤لات٣ٝلاحؾاتظ٭ؿت

اؾتا١ساضز٧ا٬ٚٝ٫ا٭طاٟضاتطا٫ٝحه٤لاتت٤ٙٮس٫زاذّ٘ك٤ض٣/٭ااٍلا٣ٛاضزات٬،تاته٤٭ةق٤ضا٫فما٬ٙاؾمتا١ساضز،ارثماض٫

اؾمتا١ساضزّالا٧ما٫نمازضات٣٬ؾماظ٫پٮماز٥ا٬ٚٚٞٙتطا٫ٝحه٤لاتّكم٤ض،ت٢ٝ٦ؾ٤ضحيؼتاظاض٧ا٫تٮ٠س١ت٤ا٬ٝ.ؾاظٝا٢ّٟس

٧ا٣ٝؤؾؿماتىقماٗزض٢٢ّسٕاٟاظذسٝاتؾاظٝاٟت٦اؾتياز٥تركٮسٟ.٧ٞچ٢ٮ٠تطا٫اعٞٮ٢ا٢ّٟست٢س٫آٟضاارثاض٫زضر٦

٧ما٣ٝحٮغم٬،آظٝا٭كمٖا٥ٝس٭ط٭تّٮيٮت٣ٝس٭ط٭تظ٭ؿمت٧ا٦٫ؾاٝا١ٝكا٣ض٥،آ٤ٝظـ،تاظضؾ٬،ٝٞٮع٣٫نس٣ض٤ٕا٬٧٪ظٝٮ٢

٧ا٣ٝؤؾؿاتضاتطاؾماؼضم٤اتظ١ؾما٦١٤ٕٛؾاظٝاٟاؾتا١ساضزا٭٠ؾاظٝا٣٬ٟٚٝؾا٭٘ؾ٢زف،(اٙٮثطاؾٮ٤ٟ)ّٝطاّع٣اؾ٢ز٬

٣ٟزضن٤ضتاحطاظقطا٭ظلاظٛ،٤ٕا٧ٮ٢اٝ٪تأ٭ٮسنلاحٮتت٦آ٢ّٟس٬ٝتأ٭ٮسنلاحٮتا٭طاٟاضظ٭ات٬ ٧ما٧اافغا٣تطفْٞٚمطزآ

اؾ٢ز٣٬ؾا٭٘ؾ٢زف،تقٮٮ٠فٮاضىٚعاتٕطا١ث٨ا٣ا١زماٛتحَٮَماتّماضتطز٣٫ا٬ٚٚٞٙ٭ْا٧ا٢ّس.تط٣٭ذزؾتٖا٥تٮ١٬ٝ٠ؾاضت

.اؾتؾاظٝاٟتطا٫اضتَا٫ؾغحاؾتا١ساضز٧ا٬ٚٝ٫ا٭طاٟاظز٭ٖط٣ؽا٭وا٭٠



                                                 
1- International Organization for Standardization 

2- International Electrotechnical Commission 

3- International Organization for Legal Metrology (Organisation Internationale de Metrologie Legals) 

4-Contact point 

5- Codex Alimentarius Commission  
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 کویسیَى فٌي تذٍيي استاًذارد

 «یتاهٌ -اًجوي سبش ّوِ جا حاضز  )کٌتزل( ٍاپايششبکِ  -اطلاػات  يفٌاٍر»

 سوت ٍ/ يا هحل اشتغال> رئیس>

 ٭عز٭ا٣ٟضرا٬١،ف٬ٚ

 )زّتط٫،تطً(

فض٧٤ٮاتفٚٞم٬زا١كمٖا٥تطتٮمتٝمسضؼ٣ٝؿمر٤ٗٝطّمعآپما

زا١كٖا٥تطتٮتٝسضؼ

  >دبیز

ٍؿٞت٬،ؾٮٞٮ٠

ت٤٢ْٙم٤غ٫)ى٤ًٙٮؿا١ؽ٢٨ٝسؾ٬ى٢ا٣ض٫اعلافات،ٕطا٭ف

اضتثاعات(

ٝكا٣ضٝطّعآپازا١كٖا٥تطتٮتٝسضؼ

 > )اساهي بِ تزتیب حزٍف الفبا(اػضا

 اؾس٫پ٤٭ا،ؾٞٮطا

)ى٤ًٙٮؿا١ؽ٢٨ٝسؾ٬ى٢ا٣ض٫اعلافات(

ٝس٭طفاٝ٘قطّت٢٨ٝسؾ٬پ٤٭ازا١ف٣ّٮيٮتآ٣ا

تطات٨ٝ،٬ط٤١ـ

تزمماضت-)ىمم٤ًٙٮؿمما١ؽ٢٨ٝسؾمم٬ى٢مما٣ض٫اعلافممات

اْٙتط١٣ٮِ(

ّاضق٢اؼاؾتا١ساضز

 الاؾلا٬ٝ،ٝحٞسّاؽٜقٮد

)زّتط٫،تطً(

 فض٧٤ٮاتف٬ٞٚزا١كٖا٥تطتٮتٝسضؼ

ناٙح٬،ىاع٦ٞ

اىعاض()ٙٮؿا١ؽ٢٨ٝسؾ٬ّاٝپٮ٤تط،١طٛ

ّاضق٢اؼٝؿر٤ٗپطزاذتاْٙتط١٣ٮِقطّتى٢ما٣ض٫اعلافمات٣

پاؾاضٕاز)ى٢اج(تا١ِاضتثاعات

٢ٍس٧اض٫،آظاز٥

اىعاض(ّاٝپٮ٤تط،١طٛ)ى٤ًٙٮؿا١ؽ

فض٧٤ٮاتف٬ٞٚزا١كمٖا٥آظازاؾملا٣٬ٝاحمسؾما٣٥٣ّاضقم٢اؼ

ٝطّعتحَٮَاتٝراتطاتا٭طاٟ

ّٞاؾ٨ٝ،٬س٫

اىعاض()ٙٮؿا١ؽ٢٨ٝسؾ٬ّاٝپٮ٤تط،١طٛ

ٕصاض٫ا٭طاٟذ٤زض٣ّاضق٢اؼقطّتٕؿتطـؾطٝا٭٦

ٝحٞس٭اٟ،ٝهغي٬

)زّتط٫،تطً(

كمْس٥تمط٣ًّماٝپٮ٤تطفض٧٤ٮاتفٚٞم٣٬ٝقما٣ٟپػ٧٣كم٬زا١

 زا١كٖا٥تطتٮتٝسضؼ
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ٝقط٣ه،ؾٮ٢ا

)ٙٮؿا١ؽ،٢٨ٝسؾ٬ّاٝپٮ٤تط،ؾرتاىعاض(

 ّاضق٢اؼؾاظٝاٟى٢ا٣ض٫اعلافاتا٭طاٟ

 >ٍيزاستار

 ىط٧ازقٮداحٞس،ٙٮلا

اىعاض()ى٤ًٙٮؿا١ؽ٢٨ٝسؾ٬ّاٝپٮ٤تط،١طٛ

 اؾتا١ساضزّاضق٢اؼ
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  گفتار پیش

١م٤٭ؽآٟزضّم٦پمٮف«ٮمتا٢ٝ-ا١ز٠ٞؾثع٦ٞ٧راحاضمط٣اپا٭فقث٦ْ-اعلافات٫ى٢ا٣ض»اؾتا١ساضز

ا٬ٚٚٞٙت٦ف٤٢اٟاؾتا١ساضز٬ٚٝا٭طاٟت٦ض٣ـاقاض٧٥ا٫ٝطت٤طتطٝث٢ا٫پص٭طـاؾتا١ساضز٧ا٫تٮ٠ّٞٮؿٮ٤ٟ

ارلاؾمٮ٦پا١همس٧٣يتٞمٮ٠ت٨ٮ٣٦تس٣٭٠قمس٥،زض5،اؾتا١ساضز٬ٚٝا٭طاٟقٞاض7٩قس٥زض٤ٝضزاٙو،ت٢س

تا١ساضزت٦اؾمت٢ازت٢مس٭مِته٤٭ةقس.ا٭٢ِا٭٠اؾ19/2/96ّٞٮت٪٬ٚٝاؾتا١ساضزى٢ا٣ض٫اعلافات٤ٝضخ

،ت٣1371٦تحَٮَاتن٢قت٬ا٭طاٟ،ٝه٤بت٠ٞ٨ٝا٥اؾتا١ساضزٍا٤١ٟانلاح٤ٍا١ٮ٣٠َٝطضاتٝؤؾؿ3٦ٝاز٩

ق٤ز.ف٤٢اٟاؾتا١ساضز٬ٚٝا٭طا٢ٟٝتكط٬ٝ

5ٟاؾتا١ساضز٧ا٬ٚٝ٫ا٭طاٟتطاؾاؼاؾتا١ساضز٬ٚٝا٭طاٟقٞاض٩ قمٮ٩٤ؾماذتاض٣-)اؾتا١ساضز٧ا٬ٚٝ٫ا٭مطا

٧ا٣٬ٚٝ٫ر٨ما٬١زضظٝٮ٢م٦ق١٤س.تطا٫حيؼ٧ٖٞا٧٣٬ٝٞا٬ٖ٢٧تاتح٤لات٣پٮكطىت١ٖاضـ(تس٣٭٬ٝ٠

ٙع٣ٛتزس٭س١ؾطذ٤ا٢٧سقس٧٣طپٮكم٨٢از٫ّم٦ن٤ضتزضن٢ا٭ـ،ف٣ٛ٤ٚذسٝات،اؾتا١ساضز٧ا٬ٚٝ٫ا٭طاٟ

ّٞٮؿٮ٤ٟى٬٢ٝطت٤ط،٤ٝضزت٤رم٦تطا٫انلاح٭اتْٞٮ٘ا٭٠اؾتا١ساضز٧ااضائ٦ق٤ز،زض٢٧ٖاٛتزس٭س١ؾطزض

ت٢اتطا٭٠،تا٭س٤ٞ٧اض٥اظآذط٭٠تزس٭س١ؾطاؾتا١ساضز٧ا٬ٚٝ٫ا٭طاٟاؾتياز٥ّطز.ٍطاضذ٤ا٧سٕطىت.

٣ت٨ٮ٣٦تس٣٭٠قمس٥«ٝقازٗ٭ْؿاٟ»ت٦ض٣ـا٬ٚٚٞٙظ٭طا٭٠اؾتا١ساضز٬ٚٝتطٝث٢ا٫پص٭طـاؾتا١ساضزتٮ٠

اٙٞٚٚم٬ٝعتم٤ضتاقس٣ٝقازٗ٭ْؿاٟاؾمتا١ساضزتمٮ٠ٟىاضؾ٬ٝ٬قاٝ٘تطر٦ٞترهه٬ّاٝ٘ٝت٠آٟت٦ظتا

اؾت:

ISO/IEC/IEEE 18883:2016, Information technology — Ubiquitous green community control 

network — Security 

 

 

  



 8;35> سال   43:56  شوارُاستاًذارد هلي ايزاى 

ط
 

 هقذهِ

٘تطا٫ت٨ث٤ز٭اىت٦ا٢ٝٮتٝس٭ط٭تّاضّطزاؾتا١ساضزا٭٠ ضا™ 1IEEE1888اؾمتا١ساضززضقمس٥تقط٭موپط٣تْم

ضااٙعاٝماتا٢ٝٮتم٬حاضط،را٦ٞ٧ؾثعا١ز٣٠ٞاپا٭فقث٦ْپط٣تْ٘تطا٢ّIEEE٫س،اؾتا١ساضز٬ٝت٤نٮو

٣ٝز٤ظز٬٧ضاؾ٢ز٬اناٙتاظت٤نٮي٬اؾتا١ساضز٢ّس،٬ٝؾاٝا٦١ضاتقط٭وا٢ٝٮت٬ٝقٞاض٢ّ٫س،ٝكرم٬ٝ

١اذ٤اؾمت٦اىكما٫اظر٤ٕٚٮط٫ت٦ت٤ا١س٬ٝاؾتا١ساضزا٭٠.ز٧ساضائ٧٬ٝ٦اپط٣ت٣ْ٘ا٢ٝٮت٧٬ا٫ض٣ـتا٧ٞطا٥

٣ٝحطٝما٬ٖ١٭ْپماضچ٬ّٖم٦حما٬ٙزض٢ّمس،٢ٝ٬ٝاتـِّٞٝزاظمٮط٣ف٬ٝ٤ٞزؾتطؾ٬زضَٝات٧٘ازاز٥

 ز٧س.٬ٝحاضطضااضائ٦را٦ٞ٧ا١ز٠ٞؾثع٣اپا٭فقث٦ْزضقس٢ٝ٥ت٧َ٘ا٫زاز٥ت٨ث٤ز٭اىت٦

حاضمطرما٦ٞ٧ا١ز٠ٞؾثع٣اپا٭فقث٦ْزضا٢ٝٮتٝس٭ط٭تّاضّطزتقط٭وتقٮٮ٣٠اؾتا١ساضز،ا٭٠اظ٧سه

٢ّٟمس.تم٬ٝ٦ضاىطا٣ٜ٧ا٠ٝتالاّٮيٮتتاؾاظٕاضّاضتطز٧٫ا٫فٞٚٮاتتط١ا2٦ٝؾاظ٥ت٠اؾت٦ّ ِف٢م٤ا ٭م

٧ما٫ؾا٭ط٤ٝٙي٦ف٬ٝ٤ٞزؾتطؾ٬زا٣٦٢ٝچ٢سفٞٚٮاتحاضط،را٦ٞ٧ؾثعا١ز٣٠ٞاپا٭فقث٦ْتاظ،ؾاٝا٦١

 اؾت.١ٮاظ٤ٝضزIEEE 1888پط٣تْ٘فٞٚٮاتتطا٫ا٢ٝٮت٬ٝلاحؾاتظٝٮ٦٢،ا٭٢ّ٠س.زضضاىطو٬ٝؾاٝا٦١

تقط٭مو،٢ّمسٝم٬اضائ٦ ٧IEEE 1888ا٫ؾاٝا٦١ تطا٫ضاا٢ٝٮت٦ّچاضچ٤ت٣٬ٝقٞاض٫اؾتا١ساضز٣٭ػ٬ٕ،ا٭٠

٧IEEE 1888ما٫ؾاٝا٦١ ٝحطُ،حؿٖط٧ا٫قث٦ْتطٝثت٣٬٢اپا٭فؾاٝا٣٦١تقا٬ٚٝت٦زٙٮ٘پا٭ف.٢ّس٬ٝ

ْٝٞم١٠اذ٤اؾمت٧٦ا٫ؾاٝا٦١٭اّاضتطاٟٝخاٗ،ف٤٢اٟت٦.اؾتتا٥٤َٙا٢ٝٮت٬ت٨س٭ساتزضٝقطوا٢ٝٮتتس٣ٟ

ٗاعلافمات٢٢ّس٭ا٣اپا٭فضاحت٬ضات٦چطاك٭اٝغث٤ؿت٤٨٭٣٦ضااذص٢٢ّسحؿٖطاؾتٍطائت قمس٣٥تثماز

اؾمتا١ساضزا٭م٠.ض٤١٣٭ؿم٬قم٤زٝزماظ٧ما٫مٮمط٭ا٤ٝٙيم٦ّاضتطاٟظاؾتت٤ؾ٠ْٞٝقس٥شذٮط٧٥ا٫زاز٥

اظIEEE 1888ؾماٝا٣٦١اپما٭فؾمٞت٣زاز٥ؾمٞتاظپٮاٛتثازٗٝؿٮطاظٝحاىؾتتطا٫ا٢ٝٮت٬چاضچ٤ب

پٮماٛ،٭ْپماضچ٬ٖزؾتطؾم٣،٬اپما٭فز٣را١ثم٦،ؾم٢ز٬اناٙت٢ّس٣ا٢ٝٮت٬ضاٝكرم٬ٝت٨س٭ساتچ٢ٮ٠

 .٢ّسضااضائ٬ٝ٦مٮط٣٥زاز٥ٝحطٝا٬ٖ١

ٗعم٤ضتم٦ق٤ز٬ٝ٣ٝحس٣ز3(SOAP) ؾاز٥ق٬زؾتطؾ٬پط٣تْ٘تIEEE 1888٦پط٣تْ٘ ٘ٝقٞم٤ پط٣تْم

ا٢ٝٮتم٣٬اٙعاٝماتتطآ٣ضز٥ّطزٟتطا٫.ٕٮطزتط٬ٝزضضا SOAP ٧ا٫پٮاٛا١تَاٗتطا4٫(HTTPىطاٝت٠) ا١تَاٗ

 ّم٤ٝ٦ض٤ؿا٭م٠اؾمتا٭٠زٙٮ٘.اتراشق٤زتا٭س TLS (HTTPS) زض HTTPا٢ٝٮت٬،ت٨س٭ساتاظٝحاىؾت

HTTPS ِؾماظ٫پٮماز٧٥ع٭٢م٦تماا٢ٝٮتم٬اٙعاٝماتت٤ا١س٣٬ٝق٤ز٬ٝاؾتياز٥ا٫ٕؿتطز٥ع٤ضت٦ ضا٤ّچم

 .ؾاظزتطآ٣ضز٥

ٟتم٢ّ.٦مسٝم٬ٝتٞما٭عا٢ٝٮت٤ٝ٬ض٤فاتاظؾاٝا٦١ضااعٞٮ٢اٍٟاتٚٮت٤ٝض٤فاتاؾتا١ساضز،ا٭٠ ٝخماٗ،ف٢م٤ا

ذماضدىٮع٭٬ْپٮ١٤سقْؿتتطاتطزضاضتثاطتح٣ّ٘ٞاضذ٤ا٧اٟؾ٢ٖٮ٧٠ا٫ذ٤اؾتتطاتطذسٝتزضتحٞ٘

 .اؾتاؾتا١ساضزا٭٠زا٦٢ّٝاضتطزاظ

                                                 
1 - Institute of Electrical and Electronics Engineers 

2 - Platform 

3 - Simple object access protocol 
4 - Hypertext transfer protocol 
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 :ؾاظٝاٟ٭اىت٦اؾتظ٭طقطحت٦اؾتا١ساضزا٭٠

 .٢ّس٬ٝضاٝكرمعطاح٬ان٣ٗ٤ا٢ٝٮت٬اٙعاٝات4ت٢س -

 .٢ّسا٢ٝٮت٬ضات٤نٮو٬ٝؾاٝا٦١ٝقٞاض5٫ت٢س -

٢ّس.٬ٝضاتقط٭و(ID)٣1ؾاٝا٦١ق٢اؾا٦١اىعاض١ط٣ٛاؾظاضتثاع٬،ز١ثا٦ٙقاٝ٘ا٢ٝٮت٧،٬ا٫پط٣ت6ْ٘ت٢س -



  

                                                 
1 - Identifier 
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 اهٌیت -حاضز  جا ّوِ اًجوي سبش)کٌتزل(  ٍاپايش شبکِ - اطلاػات فٌاٍري

 کلیات 3

 داهٌِ کاربزد 3-3

 IEEE std 1888 اؾمتا١ساضززضقمس٥تقط٭موپط٣تْ٘تطا٫ا٢ٝٮت٬ذسٝت٧ا٫اؾتا١ساضز٣٭ػ٬ٕپٮكطىتا٭٠

تمطا٫ا٢ٝٮتم٬اٙعاٝماتاؾمتا١ساضزا٭٢ّ.٠س٬ٝحاضطضااضائ٦راقث٦ْا١ز٠ٞؾثع٣٦ٞ٧اپا٭فپط٣تْ٘تطا٫

٧ما٫ض٣ـتماؾاٝا٦١ضا٧ٞمطا٥ا٢ٝٮت٬ٝقٞاض٢ّ٫س٣ضات٤نٮو٬ٝحاضطرا٦ٞ٧ؾثعا١ز٣٠ٞاپا٭فقث٦ْ

 ٢ّس.ا٢ٝٮت٬ٝكرم٧٬ٝا٫پط٣ت٣ْ٘ارطا٭٬

 ّذف 3-4

حاضطرا٦ٞ٧ؾثعا١ز٣٠ٞاپا٭فقث٦ْزضا٢ٝٮتٝس٭ط٭تّاضّطز٭ِاؾتا١ساضز،تقط٭وتس٣٭٠ا٭٠اظ٧سه

ا٭م٠اظاؾمتياز٢ّ.٥مسٝم٬ضااضائم٦ا٠ٝتالا٣ّٮيٮتتاؾاظٕاض،ّاضتطز٧٫ا٫فٞٚٮاتتط١ا٦ٝؾاظ٥ت٠اؾت٦ّ

ِت٦ٝزاظمٮط٣ف٬ٝ٤ٞزؾتطؾ٬ت٧٦ا١اذ٤اؾت٦زاز٥اىكا٫اظر٤ٕٚٮط٫ت٦اؾتا١ساضز ٢ّمس،ٝم٢ٝ٬اتـّٞم

رماؾمثع٧ٞم٦ا١زٞم٣٠اپما٭فقث٦ْزضقس٢ٝ٥ت٧َ٘ا٫زاز٥ت٨ث٤ز٭اىت٦ٝحطٝا٬ٖ١٭ْپاضچ٧٣٬ٖٞچ٢ٮ٠

 ٢ّس.حاضطضااضائ٬ٝ٦

 زاجغ الشاهيه 4

٧ااضراؿزاز٥قس٥اؾمت.ت٦آ٬ٟٝن٤ضتاٙعازضٝطارـظ٭طض٤اتغ٣٬ر٤ززاضز٦ّزضٝت٠ا٭٠اؾتا١ساضزت٦

ق١٤س.تطتٮة،آٟض٤اتظرعئ٬اظا٭٠اؾتا١ساضزٝحؿ٤ب٬ٝتس٭٠

٧ما٣تزس٭مس١ؾط٧ا٫تقمس٫آ٦ّٟت٦ٝطرق٬تاشّطتاض٭دا١تكاضاضراؿزاز٥قس٥تاقس،انلاحٮ٦زضن٤ضت٬

٧ااضراؿزاز٥قس٥اؾت،ّطتاض٭دا١تكاضت٦آٟزض٤ٝضزٝطارق٦ّ٬تس٣ٟش.آ٣ض١ٮؿتتطا٫ا٭٠اؾتا١ساضزاٙعاٛ

آ٣ضاؾت.٧ا٫تقس٫تطا٫ا٭٠اؾتا١ساضزاٙعا٤ٞ٧ٛاض٥آذط٭٠تزس٭س١ؾط٣انلاحٮ٦

اؾت:٬ٝاؾتياز٥اظٝطارـظ٭طتطا٫ّاضتطزا٭٠اؾتا١ساضزاٙعا

 هزاجغ الشاهي 4-3

2-1 IEEE Std 1888™, IEEE Standard for Ubiquitous Green Community Control Network 

Protocol.2,  

2-2 RFC 791, Internet Protocol, J. Postel, Ed., September 1981. 

2-3 RFC 1035, Domain Names—Implementation and Specification, P. Mockapetris, 

November 1987. 
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2-4 RFC 2459, Internet X.509 Public Key Infrastructure Certificate and CRL Profile, R. 

Housley, W. Ford, W.Polk, and D. Solo, January 1999. 

2-5 RFC 2460, Internet Protocol, Version 6 (IPv6) Specification, S. Deering and R. Hinden, 

December 1998. 

2-6 RFC 5246, The Transport Layer Security (TLS) Protocol, Version 1.2, T. Dierks and E. 

Rescorla, August2008. 
2-7 RFC 5280, Internet X.509 Public Key Infrastructure Certificate and Certificate 

Revocation List (CRL) 

2-8 Profile, D. Cooper, S. Santesson, S. Farrell, S. Boeyen, R. Housley, and W. Polk, May 

2008. 

2-9 RFC 5322, Internet Message Format, P. Resnick, Ed., October 2008. 

2-10 RFC 6066, Transport Layer Security (TLS) Extensions: Extension Definitions, D. 

Eastlake, III, January2011. 

 هزاجغ بیشتز 4-4

2-11 RFC 6277, “Online Certificate Status Protocol Algorithm Agility,” S. Santesson and 

P. Hallam-Baker, June 2011.The OpenSSL Project website. 

 ّا  سزًام ٍ ّا ًَشت کَتِ تؼاريف، 5

 تؼاريفاصطلاحات ٍ  5-3

تطا٫تا٭سIEEEتطذظٙنتض٣ز.اؾتا١ساضز٧ا٫ىط٢٧ٔوظ٭طت٦ّاض٬ٝ٭زضا٭٠اؾتا١ساضز،انغلاحات٣تقاض

1ٕطىت٦ق٤ز.ت٦ّاض١كس٥تقط٭وت٢سا٭٠زضانغلاحات٦ّ٬

دستزسي ٍاپايش

access control 

 .ٝزاظمٮطا٫قٮ٥٤ت٦اظ٢ٝاتـاؾتياز٥اظپٮكٖٮط٫ر٦ٚٞاظ٢ٝثـ،٭ِٝزاظمٮطاؾتياز٥اظپٮكٖٮط٫

اًقیاد اطلاػات

binding information 

ـق٢اؾما٦١ّاضذ٤ا٥پاؾر٤ٖتا١َفتا٤ٕا٬٧ (ID) ق٢اؾا٦١اضتثاط  (URI)زؾتطؾم٬٭٤٢ْاذمت٢ٝثم
تمطا2٫

 .آٟا١ز٠ٞٝا١س٥تا٬ٍفٞطتا٧ٞطا٥پاؾر٤ٖ

هحزهاًگي

                                                 
1 - IEEE Standards Dictionary Online subscription is available at: 

http://www.ieee.org/portal/innovate/products/standard/standards_dictionary.html. 

2 - Uniform resource identifier 
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confidentiality 

اىكا١ك٤ز.زؾتطؼ١ثاقس٭اٝزاظزضىطآ٭٢س٧ا٫مٮط٭ا٧1ؿتاض٧ااىطاز،تطا٫اعلافاتذه٤نٮت٦ّ٬

 

 ّا دادُ يکپارچگي

data integrity 

 ١ك٤ز.ترط٭ة٭ازچاضتنٮٮطإٓا٬٧تكرٮم٭اٝزاظتس٣ٟمٮطا٫قٮ٥٤ت٧٦ازاز٥ذه٤نٮت٦ّ٬

ديجیتال اهضاي

digital signature 

٢ٝ٣ثـتاز٧س٬ٝاراظ٥زاز٣٥احس٢٢ّس٥ت٦زض٭اىت٦ّزاز٣٥احس٭ِضٝع١ٖاض٫تنٮٮط٭اقس٥اضاى٧٫٦ازاز٥

ٝحاىؾت٢ّس. اؾ٢ازرق٘تطاتطزضؾ٢ز٣٬زاز٥ضازضؾت٣٬احس٭ْپاضچ٬ٖ

 ّا سزًامّا ٍ  ًَشت کَتِ 5-4

 authentication, authorization, and ٣پاؾر٤ٖ٭٬ٝز٤ظز٬٧،ؾ٢ز٬اناٙت

accounting 

AAA  

  access control list ACL زؾتطؾ٣٬اپا٭فى٨طؾت

  access control manager ACM  زؾتطؾ٣٬اپا٭فٝس٭ط

  authentication manager AM ؾ٢ز٬اناٙتٝس٭ط

  application APPتط١ا٦ّٝاضتطز٫

  certificate authority CA ٝطّعنس٣ض٤ٕا٬٧

  ٤ٕcertificate verification CVا٬٧ؾ٢ز٬زضؾت٬

  domain-name system DNS زا١٦٢ٝاٛؾاٝا٦١

  denial of service DoS ذسٝتا١ْاض

  distributed denial of service DDoS قس٥ذسٝتت٤ظ٭ـا١ْاض

  fully qualified domain name FQDN ٣ارسقطا٭ظّاٝلازا١٦٢ٝاٛ

  gateway GW زض٣اظ٥

  hypertext transfer protocol HTTP اتطٝت٠ا١تَاٗپط٣تْ٘

                                                 
1 - Entities 
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زضا٢ٝٮمت (HTTP) اتطٝت٠ا١تَاٗپط٣تْ٘

 (TLS)ا١تَاٗلا٭٦

hypertext transfer protocol (HTTP) 

over transport layer security (TLS) 

HTTPS  

  identifier ID ٦ا١ق٢اؾ

  Internet protocol IP ا٭٢تط١تپط٣تْ٘

  Internet Protocol Version 4 IPv4ا٭٢تط١تپط٣ت١4ْ٘ؿر٦

  Internet Protocol Version 6 IPv6 ا٭٢تط١تپط٣ت١6ْ٘ؿر٦

  identifier (ID) verification IV (ID) ٦ا١ؾ٢ز٬ق٢اؾزضؾت٬

  malicious application (APP) Mal-APP (APP) ٝرطبّاضتطز٫اىعاض١طٛ

  online certificate status protocol OCSP تطذظ٤ٕا٣٬٧ضقٮتپط٣تْ٘

  subject alternative name SAN ٤ٝض٤ؿرا٭ٖع٭١٠اٛ

  simple object access protocol SOAP ؾاز٥ق٬زؾتطؾ٬پط٣تْ٘

  transport layer security (TLS) manager TCM (TLS) ا١تَاٗلا٭٦ا٢ٝٮتٝس٭ط

  transport layer security TLS ا١تَاٗلا٭٦ا٢ٝٮت

  time to live TTL فٞطٝستظٝاٟ

  user interface UI ّاضتط٣٫اؾظ

  uniform resource identifier URI ٭٤٢ْاذت٢ٝثـق٢اؾا٦١

 طزاحي اصَل ٍ الشاهات اهٌیتي 6

 اهٌیتي کلي هسائل هزٍرکلي 6-3

٧GWsا٫)زض٣اظ٥،(1قْ٘) IEEE 1888 ٦١٤ٞ١٭ِؾاٝا٦١زض
٧ات٦ن٤ضتٝحط٣ُز٢٧س٥حؿٖط٧ااتهاٗ (1

٣ٝحٚم٬ؾماظشذٮمط٥تم٦حؿمٖط٧اضااظ٧مازاز٧،٥ازض٣اظ٥.ٝؿتَط٧ؿت٢س٫ٝتقسزٝؿتارطاٟزضقس٥ت٤ظ٭ـ

ت٤ا١مسٝم٬ٝؿتارطاٟزض (APP) ّاضتطز٫تط١ا٧٦ٝا٤ٝ٫ٙي٢٢ّ.٦سزاز٥تاضٕصاض٬ٝ٫ٝطّعزضز٣ضؾاظاظشذٮط٥

٧ازاز٥تحٚٮ٘)ذ٤زَٝانستطا٫آ٨١ااظ٣تاظ٭ات٢ّ٬سز٣ضاظ/ٝح٬ٚؾاظضااظشذٮط٧٥ازاز٥رسإا٦١ن٤ضتت٦

ز٭ؿ٣ِاپا٭فتطا٧٫ا GW ت٦زؾت٤ضاتضا٧ٞچ٢ٮ٧APP٠ا٢ّ٫س.٤ٝٙي٦مٮط٥(اؾتياز٧٣٥ازاز٥تزؿٜ٭ا

٘زضّم٧٦ٞما١غ٤ض.٢٢ّساضائ٬ٝ٦ 1ٟقمْ /حؿمٖط٧ات٤ا١مسٝمStorage1٬ APP1٣ اؾمت،قمس٥زاز١٥كما

                                                 
1 - Gateways  
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ِ/حؿمٖط٧ات٤ا١سStorage2٬ٝ ٣ App2.٢ّسضاازاض٥ GW1 ت٦ٝته٧٘ا٫ز٭ؿِ ٧٘ما٫ز٭ؿم  تم٦ٝتهم

GW2٢ّس.ضاازاض٥APP5 ت٤ا١ست٬ٝ٦ز٣ضاظ Tenant1 ت٦ٝته٧٘ا٫ز٭ؿِ/حؿٖط٧اٝز٤ظازاض٥تا GW1 

زؾتطؾ٬پٮسا٢ّس.

 

 

 

 

 
  IEEE 1888 ساهاًِ در اهٌیتي بالقَُ تْذيذات - 3 شکل

٬ٟٝضا IEEE 1888 ؾاٝا٦١زضتا٥٤َٙا٢ٝٮت٬ت٨س٭ساتقس٥،زاز١٥كا1ٟقْ٘زض٧٦ّٞا١غ٤ض  Caseاظتم٤ا

AتاCase H.تٮاّٟطز

Case A-ِّاضتطز٫ٝرطبتط١ا٦ٝ٭ (MAL-APP) اظضا٧ازاز٥فٞسااؾت٠ْٞٝGW٣اّك٬()٣اّك٬ ٧ا

٤١قت٠(اضؾا٢ّٗس.) ٧اGWت٦ضا٣اپا٭ف٧ا٫ىطٝا٢ّٟس٭ا

Case B- MAL-APP ٢ّمس٭ما٣اّكم٬(٣اّكم٬)ٝحٚم٬/ز٣ضاظؾماظشذٮط٥اظضا٧ازاز٥فٞسااؾت٠ْٞٝ

٤١قت٠(تاظ٤١٭ؿ٢ّ٬س.)ؾاظشذٮط٥ضاض٧٫٣ازاز٥

Case C- APPاظ٦ّضاا٭٧٬زاز٥اؾت١اذ٤اؾت٠ْٞٝ٦GWٟتم٦(٣اّكم٬)ؾاظشذٮط٥٭ا ٧ا ذم٤زّماضتطا

ت١٦ٮؿتٝؿتارط٭ْؿاٟزضGW1٦ّاظضا٧ازاز٥اؾت٠ْٞٝ App2ٝخاٗ،ف٤٢ا١ٟٮؿت،تٖٮطز.ت٦ٝحس٣ز

 .آ٣ضززؾت

Case D- APPٟت٢ّ.٦س٣اپا٭فضا(٤١قت٠)ذ٤زاذتٮاضاظىطاتطتؿ٨ٮلات٬اؾت٠ْٞٝ ْٝٞم٠ٝخماٗ،ف٢م٤ا

٢ّس.٣اپا٭فضاGW2ت٦ٝته٘ز٭ؿِتلاـ٢ّساضؾا٢ّٗسGW2٣ت٧٦اضاىطٝاAPP5ٟاؾت

 فؼال کٌٌذُ

 حسگز

 ثبات
 سین شٌاٍر

 هزکش دادُ

 هزکش دادُ
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Case E-ت٤ؾظاقتثا٥ت٦اؾت٠ْٞٝؾاظشذٮط٥زضقس٥شذٮط٧٥ا٫زاز٥ GW٭ا ٧اAPPض٤١٣٭ؿ٬ق٤ز٧ا.

ض٤١٣٭ؿ٬ق٤ز. APP5 ٭ا GW1 ت٤ؾظاؾت٠ْٞٝ Storage2 زضقس٧٥ا٫شذٮط٥زاز٥ٝخاٗ،تطا٫

Case F- GW ٭ِضات٧٦ازاز٥اؾت٠ْٞٝ Mal-APP ٟا٭٦ّ٠آٟزا١ؿت٠تس٣Mal-APPتيطؾمتساؾت،

اؾت.زاز٥ ١تٮز٦اىكا٫زضا٭٤ٝ٠ض٤ؿ٦ّ

Case G- ِ٧ما٫ؾماٝا٦١زض٧ما٤ٝٙي٦تٮ٠اضتثاعاتاؾتق٢ا٣ض٠ْٞٝؾٮٜ٭ IEEE 1888 ضااذمص٢ّمس٣

 ٢ّس.ؾٞـمٮط٥ضااؾتطا٣ًتط١ا٦ّٝاضتطز٧٫ا٫زاز٥تؿ٨ٮلات،٣ضقٮت

Case H- ٜفٞس٫تؿ٨ٮلاتمٮطتافجضىتاضز٧س٣تنٮٮط٧اضا٤ٝٙي٦قس٥ٝٮاٟتثاز٧ٗا٫پٮاٛت٤ا١س٨ٝ٬ٝار

 ق٤ز.

٧ما٫ٝكره٦تازض١ؾطٕطىت٠ا٢ٝٮتظٝٮ٦٢ّ٘فٞٚٮات٬قس٣،٥ٝؿتَط IEEE 1888 راٝـؾاٝا٦١٭ِتطا٫

٘اظتطذم٬اؾمت.٣ؾٮـ٣تاٙلپٮچٮس٧٥ا٫ا٢ٝٮتپط٣ت٣ْ٘ IEEE 1888ؾاٝا٦١ّاضتطز٧٫ا٫تط١ا٦ٝ ٝؿمائ

:ظ٭طاؾتقطحاؾتا١ساضزت٦ا٭٠زا٦٢ّٝاضتطزاظذاضدا٢ٝٮت٬

ىٮع٭ْم٬،حٞملاتتما٣ّاضؾماظاىمعاض٥ترط٭ة،قس٥تط٭س٥ؾٮٜٝا٢١سىٮع٭٬ْ،ا٢ٝٮتت٦ٝطت٤طٝؿائ٘-اٙو

 ٕطىت٦ق٤ز.١ؾطزضفٞٚٮات٣اؾتَطاضع٤ٗٝطح٦ٚزضتا٭سمٮط٣،٥ذا٤ٝق٬

.تزس٭سق٤ز٧اپط٣ت٧٣ْ٘اچاضچ٤بؾا٭طت٤ؾظ٣ق٤ززاز٥تكرٮمتا٭س٤ٕا٧٬٧ٞتاّٚٮس١1كت-ب

.قم٤زٝم٨ٖ١٬ساض٣٫ا٠ٝت٤ظ٭ـ/٢ٝاؾةا٫قٮ٥٤ا٫زاضز٦ّت٤ٕ٦ا٧٬٧ؿتاض٧ط٦ّاؾتا٭٠تطىطو-ج

 ق٤ز.ؾاظ٬ٝ٫پٮاز٧٥اپط٣ت٧٣ْ٘اچاضچ٤بؾا٭طت٤ؾظٝيط٣ضات

ٟزضاؾمتْٝٞم٠ٝحهم٤لاتاظزض٤ٝضز٦ّ٫تطذ٬تا٭س IEEE 1888 ٝحه٤لاتت٦افتٞازىطا٭٢س-ت ظٝما

 ق٤ز.ا١زاٛ IEEE 1888ؾاٝا٦١ ٢٢ّسٕاٟ٭ْپاضچ٦ س،ت٤ؾظ٢تاق١ازضؾتذط٭ساض٫

.٢ّمسا٢ٝٮت٬ضات٤نٮو٬ٝتاپاضاٝتط٧ا٫ٝطتثظ (TLS) لا٭٦ا١تَاٗا٢ٝٮتپٮْطت٢س٫ض٣٭ْطز٣٭ػ٬ٕ،ا٭٠-ث

ت٦ف٤٢اٟا٢ٝٮت٬ضا٧ا٫ؾٮاؾتذ٤زقاٟٝحت٤٭اتتا٭س IEEE 1888 ٝرتٚوّاضتطز٧٫ا٫تط١ا٦ٝحاٗ،ا٭٠تا

 .ت٤نٮو٢ّس٣عطى٦تقط٭و٭ِؾ٢ز٬اناٙت٭ارا١ث٦ز٣ؾ٢ز٬اناٙت

ت٦ع٤ضاٝم٠ت٤ؾمظ٣ق٤ززاز٥تكرٮمتا٭س (DDoS)قس٥ت٤ظ٭ـذسٝتا١ْاض2٣(DoS)ذسٝتا١ْاض-د

 ؾا٭طؾاظ٣ّاض٧اپطزاظـق٤ز.

                                                 
1 - Leak 

2 - Denial of service 
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 اهٌیتي الشاهات 6-4

 جاهغ اهٌیت حفاظت 6-4-3

 IEEE 1888 پط٣ت٧ْ٘ا٫ارطا٭٬ض٣ـ٣ّاضّطز٧ااؾتا١ساضز،تٞاٛا٭٠زضقس٥تقط٭وق٤زا٢ٝٮتت٤نٮ٬ٝ٦

ٗاعلافمات،ؾماظ٫شذٮمط٥اعلافمات،تاظ٭مات٬ر٦ٚٞز٧س،اظپ٤قفضا اظ٭ْپاضچم٦اؾمتياز٥اعلافمات،ا١تَما

.مٮط١٣٥اٛحثتز٣ض،اظ٣اپا٭فاعلافات،

 کن ّشيٌِ با بالا کارايي 6-4-4

ـاضاى٬،ٝهطهظٝا٧ٟع٭٦٢تا٭ساؾتا١ساضزا٭٠زضقس٥تقط٭وا٢ٝٮت٧٬ا٫پط٣ت٧٣ْ٘اض٣ـ اضتثماع٢ٝ٣٬مات

 ٝحس٣ز٢ّس. ٍث٣ٗ٤ٍات٘ٝق٤َٗٝحس٣ز٥زضضاٝحاؾثات٢ٝ٬اتـٝهطه

 IEEE 1888  تبادل پیام هحزهاًگي 6-4-5

اظحياؽمت٧مسه.٢ّمس٬ٝٝحاىؾتٝزاظمٮطاىكا٫زضتطاتط٧ازاز٥اظاؾت٦ّا٢ٝٮت٬ذسٝتٝحطٝا٬ٖ١،

 .اؾتىقاٗمٮطت٨س٭سزضَٝات٘اعلافات

 IEEE 1888  تبادل پیام يکپارچگي 6-4-6

ا١تَاٗض٣ـارطا٭٬ع٤ٗزضتنٮٮط١اذ٤اؾت٦اظؾا٭ط٢ٝاتـ٧٣ازاز٥اعلافات،اظٝحاىؾتت٦ٝق٬٢ ٭ْپاضچ٬ٖ

پطزاظـ٧ا٫ض٣ـ٣اعلافاتّاٝ٘ت٤ز٣ٟت٨ث٤ززٍت٧سه.ق٤زز٭س٥تا٭س٧ازاز٥زضتنٮٮطاتتٞا٬ٝ.اؾت

.اؾتىقاٗت٨س٭سحياؽتاعلافاتاظٝطت٤طت٦

 ّا هَلفِ دستزسي ٍاپايش 6-4-7

.٢ّمسٝم٬ىطا٧ٜضاذال٤ٝٙي٦٭ِاظذال٢ٝاتـت٦زؾتطؾ٬ؾ٢ز٬حٌزضؾت٬ٍاتٚٮتزؾتطؾ٣٬اپا٭ف

 IEEE ٧ما٦ّ٫ؾا٭ط٤ٝٙيم٦ IEEE 1888 زض٧ا pointID تطا٫زؾتطؾ٣٬اپا٭فتاتا٭س IEEE 1888 ا٢ٝٮت

 زاض١س،ضؾٮس٬ٕق٤ز.زؾتطؾ٬ت٦آٟ 1888

 ّا بیي هَلفِ هتقابل سٌجي اصالت 6-4-8

٘ؾم٢ز٬انماٙتق٤ز.١اٝٮس1٬ٝ٥«٧ا٧ٞتا»٧ٞؿاٟپاؾر٧٤ٖا٧٣٫ازضذ٤اؾت تم٦ٍمازضضا٧ما٧ٞتماٝتَاتم

قمس٥ٕطىتم١٦ؾطزضّاضؾاظت٦اتهاٗتطا٫ّاضذ٤ا٥ضاتا٭سIEEE 1888ا٢ٝٮت ٢ّس.٭ْس٭ٖط٬ٝؾ٢ز٬اناٙت

ِٝمخلا)ّاضؾاظتسا١سّمساّٛماضذ٤ا٣٥(ؾاظشذٮط٥ٝخاٗ،ف٤٢اٍٟازضؾاظز)ت٦ ٘(APP٭م ا٭م٠.اؾمتٝتهم

ٛ زض٭اىت٭ااضؾاٗاظضاآ٨١ا٤ٝض٤ؿ ١اذ٤اؾمت٦٭ماٝرمطبIEEE 1888 تمٮ٤ٝ٠ٙيم٦اقمتثا٥ IEEE 1888 پٮما

٧ٟمازاز٥تطذم٬ز٧مستم٦ارماظ٧1٥ات٦ّاضذ٤ا2٥ّاضؾاظاؾت٤ٝ٠ْٞٝاضز،تطذ٬زض.٢ّسٝحاىؾت٬ٝ تمس٣
                                                 
1 - Peers 

2 - Server 
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 ؾ٢ز٬ّاضؾاظزاقت٦تاقمس.اناٙتت١٦ٮاظاؾت١٠ْٞٝٮعّاضذ٤ا٥ا٭٠،تطس.فلا٥٣٭اتؾ٢ز٬زؾتطؾ٬اناٙت

.زا١سٝزاظ٬ٝقاٟتطاؾاؼپٮْطت٢س٫ضا٤ٝاضزا٭٠ IEEE 1888ا٢ٝٮت

 دستزسي ٍاپايشّاي  ساسٍکار پذيز ٍ هقیاس سٌجي اصالت 6-4-9

 IEEE زٙٮم٘ا٭م٠ّم٦قم٤زتم٦افٞا٧IEEE 1888ٗا٫ؾاٝا٦١اظٝرتٚي٬ا٤١اؿت٦تا٭سIEEE 1888 ا٢ٝٮت

اؾمتياز٥ٝس٭ط٭تٝم٤ضزٕٮط٫قْ٘اظٝرتٚي٬ا٤١اؿزض٣ؾاٝا٦١پص٭ط٫َٝٮاؼاظا٫ٕؿتطز٥ا٤١اؿزض 1888

٣ؾم٢ز٬انماٙت٢ّمس،اىعاض٥ضاٝؿتَطٝم٧٬اٝٮٚٮ٤ٟ IEEE 1888٭ِؾاٝا٦ّ٦١ظٝا٬١حت٬.ٕطىتذ٤ا٧س

ق٤ز.َٝٮاؼضاحت٬تا٭ست٦زؾتطؾ٣٬اپا٭ف٧ا٫ؾاظ٣ّاض

 طزاحي اصَل 6-5

   هجذد استفادُ بزاي هَجَد ّاي فٌاٍري 6-5-3

ا٢ٝٮمت قم٤ز.اتراشٝم٬،قس٥اؾتياز٣٥اؾتا١ساضزت٦ع٤ضٕؿتطز٦ّ٥ا٢ٝٮت٧٬ا٫ى٢ا٣ض٫ّاضتطز٧٫ا٫تط١ا٦ٝ

IEEE 1888تمط٫اضث٫اىمعاض١ط٧ٛا٫ّتاترا٣٦١اؾتا١ساضز٧ا٣٫اؾظاظاؾتياز٥ضاتااؾاؾ٬ت٤ا١سذ٤ال٬ٝ

اؾمتا١ساضزا٭م٠اؾمت،قمس٥عطاحم٬ (HTTP) اتمطٝت٠ا١تَاٗتطض٫٣پط٣تْ٘ IEEE 1888 ٦ّآ١زااظ.٢ّس

ٝتَاتم٘،ؾم٢ز٬انماٙتتطا٫ا٫ٕؿتطز٥ع٤ضت٦ TLS .٢ّساؾتياز٬ٝ٥ TLS(HTTPS)اؾاؼتط HTTPاظ

ضاحت٬ت٤ا١ستHTTPS،IEEE 1888٬ٝ٦اتراشتا.ٕٮطزاؾتياز٥ٍطاض٬ٝٝحطٝا٤ٝ٬ٖ١ضز٧٣ازاز٥٭ْپاضچ٬ٖ

.اؾمتقمس٥ت٦ّاضٕطىت٦اؾتا١ساضزا٭٠زض X.509ؾ٢ز٬،اناٙتاٙعاٝاتتطآ٣ضزٟتطا٫.ضاتٖٮطزذ٤الا٭٠

 .٢ّسازاض٥ضاآٟت٤ا١س٣TLS٬ٝٝؿتَطقس٥ا٫ٕؿتطز٥ع٤ضت٦ ٦ّX.509اؾتا٭٤ٝ٠ض٤ؿتس٭٠زٙٮ٘

 دستزسي ٍاپايشهذيزيت  کارکزد ٍ گَاّي جذاگاًِ هذيزيت 6-5-4

٢ٝٛؾ٤ضت٦ ٣اپما٭فٝمس٭ط٭ت٣ٕم٤ا٬٧ٝمس٭ط٭ت، IEEE 1888ا٢ٝٮمتپمص٭ط٫َٝٮماؼتطآ٣ضز٥ؾاذت٠اٙمعا

 .اؾتقس٥زض١ؾطٕطىت٦اؾتا١ساضزا٭٠زضت٦ع٤ضرسإا٦١ٝؿتَّ٘اضّطز٧ا٫ف٤٢اٟت٦زؾتطؾ٬

 ساسگاري 6-5-5

حمسّماضّطز٫زضّٞتمط٭٧٣٠ؿمتاض٧اIEEE 1888٫زضٝقٞاض٫تنٮٮطاتا٢ٝٮت٬ق٤زٝقٞاض٫ت٤نٮ٬ٝ٦

.٢ّسٝقطى٬ ٠ْٞٝضا

                                                                                                                                                         
1 - Clients 
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 اهٌیتي هؼواري 7

 ساهاًِ هؼواري 7-3

ِاظ٧مسه ا٢ٝٮتم٬ت٨س٭مساتتطاتمطزض IEEE 1888ؾماٝا٦١اظٝحاىؾمت IEEE 1888 ا٢ٝٮتم٬ؾماٝا٦١٭م

 IEEEز٧س.ؾماٝا٬ٝ٦١ضا١كاٟ IEEE 1888 ا٢ٝٮت٬ٝقٞاض٫ؾاٝا2٦١قْ٘اؾت.1-4ت٢سزضقس٥ت٤نٮو

TLS 1888(HTTPSرا٫ت٦ HTTP ؾاز٥)اترماش٧ما٣حثمات٧ما٤ٝٙيم٦ٝٮاٟاضتثاعاتاظحياؽتتطا٫ضا

تاقمس.ّماضتطز٫إٓما٥تط١اٝم٦اٙعاٝماتاظ TLS قط٣ؿض٣ـارطا٭م٬اظٍث٘تا٭س IEEE 1888 ؾاٝا٢ّ.٦١س٬ٝ

زاقمتTLS٦زضاتهماٗ ٧ما(ID) ذ٤زق٢اؾا٦١ق٢اؾا٭٬تطا٤ٕ٫ا٬٧٭٧ِاحثات٧٣اق٤ز٤ٝٙي٦ت٤نٮ٬ٝ٦

تاق٢س.

 

 

 
 IEEE 1888ساهاًِ اهٌیت  هؼواري  -4 شکل

زضٝق٤ٞٗع٤ضت٢٢ّ٦س٥(٣حثت ٧APP،Storage٣GWا٫)٤ٝٙي٦قس٥،زاز١٥كا2ٟقْ٘زض٧٦ّٞا١غ٤ض

IEEE 1888پاؾر٤ٖ٭٣٬ٝز٤ظز٬٧ؾ٢ز٬،ق٤ز.ّاضّطزاناٙتتقط٭و٬ٝ(AAA) ّاضّطزاؾت:ؾ٦زاضا٫ 

.(ACM)3زؾتطؾ٣٬اپا٭فٝس٭ط٣(AM)2 ؾ٢ز٬اناٙتٝس٭ط،TLS1(TCM)پٮْطت٢س٫ ٝس٭ط

TCM پٮْطت٢س٫پاضاٝتط٧ا٫TLS ٢ّمسحيمؼٝم١٣٬ٮاظٝمس٭ط٭ت٤ٝضزاىعاض١طٛت٦ضاتؿت٦.TCMتطذم٬

ارمطاضاتم٦(CipherSuiteمٮط٥)پاضاٝتط٧ا٣٫ّٚٮسع٤ٗضٝع١ٖاض٧،٫ا٫ا٤ٖٙض٭تٜٝا٢١س،٧TLSا٫پٮْطت٢س٫

ٝطارق٦ق٤ز.1-3-6تٮكتطت٦ت٢سرعئٮاتتطا٫ٕصاضز.٬ٝ

                                                 
1 - TLS configuration manager 

2 - authentication manage 

3 - access control manager 

 AAAکارکزد 

 دادُصفحِ   صفحِ  کٌتزل

 ثبات
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AM1 ٤ٕا٬٧ؾ٢ز٬زضؾت٬:زاضزّاضّطزز٣(CV) ؾم٢ز٬زضؾت٣٬ID (IV)2.CVٗ اظقمس٥ٕم٤ا٬٧اضؾما

٭ماذٮمطضااؾمتافتٞازٍات٤ٕ٘ا٬٧ا٭٦ّ٠آ٭اپاؾد٢ّ٣سضا٣اضؾ٬ٝ٬ TLSّاضؾاظ ٭ا TLS ّاضذ٤ا٥عطه

ؾم٢ز٬زضؾمت٬ذم٤ززضقمس١٥همةپمٮفاظٝزط٭اٟافتٞازى٨طؾتاؾاؼتط٤ٕا٬٧ضا ٢ّCVس.٬ٝاضائ٦

ٝطارق٦ق٤ز.2-3-6تٮكتطت٦ت٢سرعئٮاتتطا٢ّ.٫سؾ٢ز٧٬ٞتاضؾٮس٬ٝ٬ٕت٦اناٙت IV ٢ّس.٬ٝ

ACMّاضذ٤ا٥آ٭ا٦ّز٧سپاؾد٬ٝ TLS ٘ٝخماٗ،ف٤٢اٟت٦)قس٥زضذ٤اؾت٢ٝاتـت٦زؾتطؾ٬ح٤ًَٝته

ٗق٤ز،ٝس٭ط٭ت٬ٝا٭٢زازضزؾتطؾ٣٦ّ٬اپا٭فٝك٬ذظ.ذٮطضازاضز٭ا(١َاط٧٣ا٣ـض تم٦ت٦ع٤ضٝقٞم٤

ٝطارق٦ق٤ز.3-3-6ت٦ت٢سرعئٮاتتطا٫ قس٥اؾت.پٮفپٮْطت٢س٫اظ زؾتطؾ٣٬اپا٭فى٨طؾتقْ٘

 6پاسخگَ ٍ 5آغاسگز 7-4

اظحماٗ،ا٭م٠تما.٢ّمسٝم٬تقط٭واضتثاع٧٬ؿتاض٧ا٫ف٤٢اٟت٧٦اضاحثات٧ا٤ٝ،٣ٙي٦ IEEE 1888 اؾتا١ساضز

تاقم٢س.إٓما٥اضتثماع٬ٝؿٮطاظ١َف٧ؿتاض٧ارا٫ت٢٢ّ٦سٕاٟؾاظ٫ق٤زپٮاز٥ت٤نٮ١٬ٝ٦َغ١٦ؾطا٢ٝٮت،

.ت٢مس٫قم١٤سا٠ٝعث٦َاضتثاطض٣ـارطا٭٬ذ٤ززض٧ا١٫َف٣اضتثاعات٬ٝؿٮطاؾاؼتط٧ؿتاض٧ات٢اتطا٭٠،

 IEEE 1888ا٢ٝٮتم٧٬ؿتاض٧ا٫ىقاٗ ت٤نٮوتطا٫ضا«پاؾر٤ٖ»٣«آماظٕط»رس٭سانغلاحات٣٭ػ٬ٕ،ا٭٠

 TLS (RFC ٣٭ػ٬ٕزضقس٥تقط٭و« TLSّاضؾاظ»٣«TLSّاضذ٤ا٥»ت٦ٝطت٤طٝي٤٨ٛا٭٢ّ٠س.ٝقطى٬ٝ٬

اؾت.(5246

اؾمت(ّماضتطز٫تط١ا٦ٝ٭اؾاظشذٮط٥،GWٝخاٗ،ف٤٢اٟت٦)IEEE 1888ا٢ٝٮت٬ىقاٗ آماظٕط،٤ٝٙي٦ -

٧ِا،آمماظٕط٤ٝٙي٦تٮ٠اضتثاط٢ّس.تطا٬ٝ٫آماظ TLS ّاضذ٤ا١٥َفف٤٢اٟضات٦ TLS ٦ّاضتثاط ٭م

٢ّمس)تم٦ٍؿمٞتپاؾر٤ٖضاىطاذ٤ا٬١ٝم٬زض٤ٝر٤ز IEEE 1888 ٤ٝٙي٦زضزاز٥ض٣ـ٭ار٣٤پطؼ

ٝكما٧س٥ض٣ـ٭ا١اٛحثتآماظٕط،، ٤ٝIEEE 1888ٙي٣٦حثاتتٮ٠اضتثاطتطا٫(.ٝطارق٦ق٤زپا٭ٮ٠

 ٢ّس.پاؾر٤ٖضاىطاذ٤ا٬ٝ٬١زض٤ٝر٤زحثاتزض

آمماظٕطتمٮ٠ ١TLSكؿتا١ساظ٫ضا٥ت٦ّ٦اؾت IEEE 1888ا٢ٝٮت٬٭احثاتىقاٗ ٤ٝٙي٦پاؾر٤ٖ  -

ٗٝكا٧س١/٥اٛحثت٭ازاز٣/٥ر٤پطؼ٧ا٫زضذ٤اؾتز٧س٬ٝ٣پاؾد  IEEE اظآمماظٕطقمس٥اضؾما

 ز٧س.ضاا١زا٬ٝٛ 1888

                                                 
1 - certificate verification 

2 - ID verification 

3- Initiator 

4 - Responder 
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 شٌاساًِ 7-5

  IEEE 1888 بزاي ّستارّاي (ID) شٌاساًِ اختصاص چگًَگي 7-5-3

١مساضز٣ت٨٢ماIDٕيت٬ٝ٦قم٤ز(«٧ؿتاض»ؾاز٬ٕتطا٫تقساظا٭٠،)٤ٝIEEE 1888ٙي٦٭احثاتان٬ٚذ٤ز

٧مط، IEEE 1888ٝضم٤ٟٞا٢ٝٮمتزض.ا٭٢تط١تزاضزىضا٫زض (URI) زؾتطؾ٬٭٤٢ْاذت٢ٝثـق٢اؾا٦١٭ِ

زؾتطؾم٣٬اپما٭ف٣تا٭ْس٭ٖطزاقت٦تاقسؾ٢ز٬اناٙتتطا٫ذ٤زق٢اؾا٭٬تطا٫ ID ٭ِتا٭سحثات٤ٝ٣ٙي٦

 IEEE ٧ط٧ؿتاضتطا٫ق٢اؾ٦٭ِترهٮمضاتطا٫ظ٭ط٤ٍافس٣٭ػ٬ٕا٭٢ّ.٠سّاضؾاظىقاٗؾٞتزض٧ٞتاضا

 ٢ّس.تقط٭و٬ٝ 1888

 .تاقس IEEE 1888 ٭٤ِٝٙي٦٭احثاتت٨٢اتا٭سپاؾر٣٤ٖآماظٕط  -

تاقمسر٨ما٬١ىمطزت٢ٝ٦حهط١اٛ٭ِتا٭س٤ٖپاؾر٭اآماظٕط  - ٣ٛزاقمت٦ ٛترمفزضضاذم٤ز١ما ١ما

ا٭١٠اٛرا٫ز٧س.(6RFC 5280-1-2-4)ترف X.509 ٤ٕا٬٧ٍاٙةزض (SAN)٤ٝض٤ؿ را٭ٖع٭٠

 .اؾت ID ٭ِر٨ا٬١ىطزت٢ٝ٦حهط

 (SAN)هَضَع  جايگشيي ًام قالب 7-5-4

 :اؾتظ٭طت٦قطح٤ٕا٤١٬٧ؿ٧طاظ SAN ٍاٙة

 RFC 1035)ت٦(FQDN) ٍاٙةضازض٣IDارسقطا٭ظزا٦٢ّٝاٝلا١اٛتا٭سهیشباى-ًقشتا٤ٕا٬٧ -

6٭ا١ؿمر٦(ٝطارق٦ق٤ز RFC 791)ت٦ (IPv4) ا٭٢تط١تپط٣ت١4ْ٘ؿر١٦كا٬١٭ا(ٝطارق٦ق٤ز

شذٮمط٥ ت٨٢ماSANزضIDتاقمس.زاقمت٦(ٝطارقم٦قم٤ز RFC 2460)تم٦ (IPv6)ا٭٢تط١تپط٣تْ٘

ٝطارقم٦قم٤ز(. RFC 5280 1-6-2-4()ت٦ترمف (type:2 - dNSNameٝخاٗ،ف٤٢اٟق٤ز)ت٬ٝ٦

URIتا٭سپاؾر٤ٖزؾتطؾ٬FQDN ا٭٢تط١ت١كا٬١پط٣تْ٘٭ا (IP) إطا٭٠،تطفلا٥٣.قاٝ٘ق٤زضا 

ID ٍاٙةاظFQDN١ٗما٣ٛض٤ح٧ا٫ؾاٝا٦١تطذ٬تا٭ست٤ؾظ٢ّس،اؾتياز٥ ت٤ؾمظتم٦عم٤ضٝقٞم٤

 ق٤ز.ىه٣٘ح٘(DNS)زا١٦٢ٝاٛؾاٝا٦١

 1RFC 5322-4-3زضٍاٙةضا٭ا١ا٦ٝزاقت٦تاقس)ت٦ترمف ID ٭ِتا٭سًقش کارخَاُ با گَاّي  -

)ت٦ type:1- rfc822Name ٝخاٗ،ف٤٢اٟذ٤زشذٮط٢ّ٥س)ت٦ ٫ت٨٢ا SANضازض IDٝطارق٦ق٤ز(٣

٭ِف٤٢اٟت٦)زؾتطؾ٬تاقس١كا٬١ضا٭ا١ا١٦ٝثا٭سٍات٘ٝطارق٦ق٤ز(. RFC 2459 7-1-2-4-ترف

 ١كا٬١ضا٭ا١ا٦ٝ(

 «ًاشٌاس» (ID)شٌاساًِ  7-5-5

زاضز،ضؾمٮس٬ٕ«١اقم٢اؼ»٦ّIDا٤ٝ٫ٙي٦ف٤٢اٟت٦ت٤ا١س٤ٝ٬ٝٙي٦ق٢اؾا٭٬ق٤ز،ت٤ا١س٤ٝ٬ٞ١ٙي٦٭ِإط

ا٫فٞمستم٧٦مٮو٤ٝٙيم٦تم١٦ثا٭مس٣تاؾقس٥ٝحي٤ػ٦ٖ١زاقت٦«١اق٢اؼ»ق٢اؾ٦ز٭ٖط،فثاضتت٦ق٤ز.

 ترههٮمزاز٥ق٤ز.
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 اهٌیتيّاي  پزٍتکل 8

 ارتباطي  دًبالِ 8-3

ت٤نٮوقس٥اؾت.ا٭٢زازض(3)قْ٘،٣AAAIEEE 1888ّاضّطز٧ا٧٫ا،حثاتٝٮا٤ٟٝٙي٦ز١ثا٦ٙاضتثاع٬

 AAA ّاضّطز٧ما٫تما(٣پاؾمر٤ٖآمماظٕطر٦ٚٞاظ)٢ّسپكتٮثا٬ٝ٬١ا٢ٝٮت٦ّاظ IEEE 1888 ٧ؿتاض٧ا٫

ٝطارقم3٦-6،ت٦ت٢مسAAAّاضّطز٧ا٫تقط٭وزضتٮكتطرعئٮاتتطا٫)٢ّستقا1٬ٝ٘ٝ-5زضقس٥ت٤نٮو

ق٤ز.(



 

 
 دًبالِ ارتباطي -5شکل 

ز٧س.١٬ٝكاٟ .ACM TLS،AM٣ٝس٭طپٮْطت٢س٫پاؾر٧٤ٖا،تٮ٠ا٭٠آماظٕط٧ا،ضاز١ثا٦ٙاضتثاع3٬قْ٘

 ٝطح٦ٚاؾت:قاٝ٘ز٣تَط٭ثااضتثاط

 TLS ١كؿتاؾتَطاض  -

 IEEE 1888تثازٗپٮاٛ -

 پاسخگَ آغاسگز
هذيز 

پیکزبٌذي 
TLS 

هذيز 

 سٌجياصالت

هذيز کٌتزل 

 دستزسي

ايجاد ًشست 
TLS 

پیام تبادل 
IEEE 1888 

ايجاد  TLSًشست 

 شذُ

دست تکاى 

 TLSدادى 

ّاي رٍيِ

سٌجي درستي

 اجباري
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1ز٬٧زؾت»ا٣ٍٗؿٞت.ق٤زتَؿٮ٬ٍٜٝؿٞتز٣ت٢ٝ٦غ٬َت٦ن٤ضتا٣ٗٝطح٦ٚ
TLS »٭ِقاٝ٘ا٭زاز

٧ما٫ارطا٭م٬ض٣ـ»ز٣ٛزاقمت٦تاقمس.ٍؿمٞتٝغاتَمت RFC 5246 تماتا٭مسز٧م٬زؾمت .١TLSكؿمت

 :اؾتظ٭طض٣ـارطا٭٬ؾ٦قا٦ّ٘ٝ«ارثاض٫ؾ٢ز٬زضؾت٬

 ا٭زازقس٥ TLS ١كؿتتطا٫اتهاٗپاضاٝتط٧ا٣٫اضؾ٬-اٙو

 ٧ٞتااظ٤ٕا٬٧ؾ٢ز٬زضؾت٬-ب

٧٬ٞتازؾ٢اناٙت٣ق٢اؾا٭٬-ج

 ت٤ا١مس٬ٝٝخاٗ،پاؾر٤ٖف٤٢اٟت٢ّ.٦س٬ٞ١تقط٭وا٣ٗٝطح٦ٚزض٧ا٫ارطا٭٬ضاض٣ـا٭٠تطتٮة٣٭ػ٬ٕ،ا٭٠

AM ز٬٧زؾتٍؿٞتع٤ٗزض(اؾتاٙعا٬ٝؾ٢ز٧٬ا٫ارطا٭٬زضؾت٬ض٣ـاظ٭٬ْضا)ا٭٠ TLS ٣پمطؼ

٧٘ا٫ارطا٭٬ضاض٣ـتٞاٛتا٭سپاؾر٣٤ٖآماظٕطز٧٣ط٢ّس. ر٤ زض.ارمطا٢٢ّمس TLS ١كؿمتا٭زمازاظٍثم

 ٢ّس.٣ر٬ٝ٤ضاپطؼACM ت٦آماظٕطزؾتطؾ٬اراظ٥پاؾر٤ٖ،ز٣ٛ،ٝطح٦ٚ

ٗزضپاؾمد٣آمماظٕطقس٥تمٮ٠تثاز٧ٗا٤ٕ٫ا٬٧ زضْٝٞم٠اؾمتتم٦عم٤ضاٝم٠ TLS ١كؿمتقمط٣ؿعم٤

ز٢٧مس٥اضائم٣٦آماظٕطزضٝق٤ٞٗع٤ضت٦ّٚٮسؾاظشذٮط٥.تاقسقس١٥هةعطهز٧٣طزض«ّٚٮسؾاظشذٮط٥»

ؾماظ٫احتٞما٬ٙ٭مِپٮماز٥حاٗ،ا٭٠تا.ق٤زؾاظ٬ٝ٫ّٚٮسپٮاز٥ؾاظ٥شذٮطىا٭٘زضٝخاٗ،ف٤٢اٟت٦ٝح٬ٚ،

٤٧قم٢ٞسّاضتزضضاذ٤ز٧ا٫ّٚٮساؾت٠ّْٞٝاضتطا٤٧ٟق٢ٞستاقس؛ّاضتت٤ا١س٬ّٝٚٮسؾاظشذٮط٥ز٭ٖط

اؾتياز٢٢ّ٥س.AAAتطا٫ذ٤ز٧ا٤ٕ٫ا٬٧اظ٣زاضاتاق٢س

ا٭٤ٝ٠ضم٤ؿ.٢ّسضاتقط٭و٬ٞ١ IEEE 1888 ٧ا٤ٝ٣٫ٙي٦ّاضتطاٟتٮ٠ؾ٢ز٬اناٙتعطح٣اٍـزض٣٭ػ٬ٕا٭٠

 ّماضتطززا٢ٝم٦اظذماضدا٭زازق٤ز٣ (UI) ّاضتط٣اؾظزضتا٭س٤ٝٙي٣٦ّاضتطتٮ٠تقا٦ّ٘ٝاؾتتس٭٠زٙٮ٘

IEEE 1888 ضازضفثم٤ضضٝع/ّاضتط١٫اٛؾ٢ز٧٬ااناٙتؾاظ٫پٮاز٥اظاؾت.تطذ٬UIتطذم٣٬ سذ٤ا٧مٝم٬

إمط.سذ٤ا٧مقس٥ٝم٬زاز٥ت٤ضٮح٧ٞاٟع٤ض٦ّزضتالاضاىَظ٤٧ق٢ٞسّاضتتطٝثت٬٢ؾ٢ز٬اناٙتز٭ٖط

زاقمتIEEE 1888٦ ؾماٝا٦١آ٨١ماتمطا١٫َمفت٦ت٤ر٦تاّاضتطا٣ٟاپا٭فت١٦ٮاظا٢ٝٮت٢٢ّسٕاٟؾاظ٫پٮاز٥

:ت٤زذ٤ا٧س٧ا٤ٝاضزظ٭طؾاظ٫اظپٮاز٥٭٬ْتاق٢س،

 ّاضتطاٟاؾت١َفز٢٧س١٥كا٦ّٟ(ٝطارق٦ق٤ز3-5ت٦ت٢س)ق٢اؾا٦١چ٢سؾاظ٫آٝاز٥-اٙو

 UI ا٢ٝٮت زضّاضتطاٟؾ٢ز٬ا٭زازاناٙت-ب

 .ق٤زٝس٭ط٭ت٬ٝ AAA زضّاضّطز٧ا٦ّ٫ٝك٬زؾتطؾ٬ذظ١٣َفٝطت٤ط، ID ت٦ّاضتط١ٖاقت-ج

زؾتطؾ٬ّماضتطضا٣اپا٭ف٣ٝز٤ظز٬٧ؾ٢ز٬،اناٙتٝؿتَٮٜمٮطع٤ضت٦ IEEE 1888ض٣ـ،ا٢ٝٮتا٭٠زض

 .٢ّسپص٭ط٬ٝاْٝاٟ

                                                 
1 - Handshake 
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تم٦ا٭م٠ؾماٝا٦١إمط.ز٧مسٝم١٬كاٟپاؾدضا٣آماظٕطتٮ٠ٝتَات٘ؾ٢ز٬اناٙت٤ٝىَٮت٤ٝضزت٨٢ا3قْ٘

٧ما٭ما CV اظ٭ْم٬إمط TLS ١كؿتزاقت٦تاقس،١ٮاظذ٤زا٢ٝٮت٬ٝك٬ذظف٤٢اٟت٦ٝتَات٘ؾ٢ز٬اناٙت

ؾاٝا٦١إطٝخاٗف٤٢اٟ٭اتس.ت٦پا٭اٟ ٧IEEE 1888ا٫پٮاٛ تثازٗاظٍث٘تا٭ستر٤ضز،قْؿت٧اؾ٢ز٬اناٙت

IEEE 1888 ارماظ٥ذم٤زا٢ٝٮتم٧٬ما٫ٝكم٬ذظف٤٢اٟضات٦ؾ٢ز٬اناٙت٧ٮو٭اعطى٦٭ِؾ٢ز٬اناٙت

 ٝطارق٦ق٤ز.2-3-6تٮكتطت٦ت٢ساعلافاتتطا٫.٭اتسازا٦ٝاؾتض٣ـارطا٭٠ْٞٝ٬ا٭٠ز٧س،١٬ٞ

 ٍاسط تؼزيف 8-4

قمس٥اؾمتاضائم٦تٮكمتطرعئٮمات٧اتما٣اؾظتقط٭و٣قس٥ت٤نٮوا٭٢زازض IEEE ا٢ٝٮتاىعاض١طٛٝقٞاض٫

(4قْ٘)

 

 
 IEEE 1888  ّاي اهٌیت فؼال ٍاسط افشار ًزم هؼواري -6شکل 

8-4-3 IF1 <دّي دست  TLS 

 IF1ِپاضاٝتط٧ا٦ّ٫پاؾر٤ٖاؾت٣آماظٕطتٮ٣٠اؾظ٭ TLS ِا٭زازتطا٫ ٗ٭م ّٛم٦اٝم٠ضاّا١ما  اظپٮما

IEEE 1888 ٢ّمس.ا٢ٝٮمت٢ّس،ا٭زاز٬ٝ٬ٝٝحاىؾتIEEE 1888،TLS ضاتمطا٫ IF1زض٢ّمس،٣اضزٝم٬

 .٢ّسضاافٞاٗ TLS ؾاظ٣ّاضتا٭س٢٢ّس٥ؾاظ١٫تٮز٦پٮاز٥

ٛپاؾمر٤ٖپاؾمر٤ٖزاضز،٣آمماظٕطتٮ٠ٝتَات٘ؾ٢ز٬اناٙتت١٦ٮاظ٣٭ػ٬ٕا٭٦ّ٠آ١زااظ ٕم٤ا٬٧تا٭مسپٮما

ٛتا٭س٧ٞچ٢ٮ٣٠ضااضؾا٢ّٗس RFC 5246 2-4-7ت٤ؾظترفقس٥تقط٭وّاضؾاظ زضذ٤اؾمتاضؾماٗپٮما

هذيز 

 سٌجياصالت

هذيز 

پیکزبٌذي 
TLS 

دست تکاى 

 TLSدادى 

هذيز کٌتزل 

 دستزسي

هذيز 

 سٌجياصالت

هذيز 

پیکزبٌذي 
TLS 

 پاسخگَ آغاسگز

 IEEE 1888هَلفِ

 )کارخَاُ(
 

 IEEE 1888تبادل پیام 

 (TLSشذُ تَسط اهي)
 

ِ يا ثبات   IEEEهَلف

 )کارساس( 1888

 شزح

 هَلفِ

 ٍاسط

 کارکزد

هذيز 

 سٌجياصالت
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ّاضؾماظّم١٦مساضزٍهمسآمماظٕطإمط.ضااضؾا٢ّٗمس RFC 5246 4-4-7ت٤ؾظترفقس٥تقط٭و٤ٕا٬٧

ّاضذ٤ا٥تقط٭مو٤ٕا٬٧پٮاٛق٤زآماظٕطت٤نٮ١٬ٝ٦اق٢اؼضؾٮس٢ّ٬ٕس،٭ِف٤٢اٟت٦ّاضذ٤ا٥ضازؾتطؾ٬

پاؾر١٤ٖثا٭س٢ْ١س،اضؾاٗضاا٤ٕ٫ا٧٬٧ٮوآماظٕطإطضااضؾا٢ّٗس. RFC 5246 6-4-7ت٤ؾظترفقس٥

ز٧مس٣ازاٝم٦ز٧م٬زؾمتتم٦تا٭مس٢ّس٣ضؾٮس٬ٕ handshake_failure ٧كساض٣اّك٬٭ِف٤٢اٟت٦ضاآٟ

 ١اق٢اؼتقٮٮ٢ّ٠س.ف٤٢اٟت٦ٝكتط٫ضا

چ٢مس٭١٤ٞ١٠م٦اظپكمتٮثا٢ٝ٬١ؾم٤ضٝطارق٦ق٤ز(ضات٦ RFC 6066 ت٦)ّاضؾاظ١ا١ٛكا٦١پؿ١٤ستا٭سآماظٕط

( VirtualHostٝخاٗ،ف٤٢اٟت٦)اضؾا٢ّٗسٕصاضز،٬ٝاقتطا٣ُاحسضات٦ IP ١كا٬١٭٤ٝ٦ِّٙي٦

8-4-4 IF2 پیکزبٌذي < TLS 

IF2پٮْطت٢س٫ٝس٭طتٮ٣٠اؾظ TLS تا٭سپاضاٝتط٧ا٫آماظٕط.اؾتپاؾر٤ٖ/آماظٕط٣ TLS قمس٥ضاپكتٮثا٬١

ٗاظقمس٥زض٭اىتٝز٤ٞف٦ضٝعٝا٢١س،TLSاتهاٗپاضاٝتط٧ا٫تا٭سپاؾر٢ّ.٤ٖسر٣٤پطؼ ٧ٞتما٫اظاتهما

اضتثاطضاتس٧س.ضز٭اٍث٤ٗتا٭سر٤اب TCM اضؾا٢ّٗس.TCM ت٦ضاز٣ض

IF2 ٧ما٫زاز٥اؾمتْٝٞم٠پاؾمر٤ٖ/آمماظٕطضااضائ٦ز٧س.«٧ٞتا٫ذالاتهاٗپاضاٝتط٧ا٫»اؾت٠ْٞٝ

پاضاٝتط٧ا٫ت٦ TCMآٟ،اظاضؾا٢ّٗس.پؽضا(مٮط٣٥زؾتطؾ٧URI٬ٞتا،ق٢اؾا٦١ىطف٬)ت٦ف٤٢اٟٝخاٗ

پاؾدقس٥زاز٥ىطف٧٬ا٫زاز٥ت٦ٝطت٤ط(مٮط٣٥ّٚٮسع٤ٗضٝع١ٖاض٫،)ت٦ف٤٢اٟٝخاٗا٤ٖٙض٭تٜ TLS اتهاٗ

 ز٧س.٬ٝ

تم٦تؿمت٢ّ.٦مس٬ٝپٮْطت٢س٫ٝكرمتطا٫ت٢ؾٮٍٜات٘پاضاٝتط٧ا٫٭ا٣اؾظزٍٮٌ،پط٣تْ٘٭٣ِ٭ػ٬ٕ،ا٭٠

٧ا٫ؾثِتا٭س IEEE 1888ا٢ٝٮت٬فٞٚٮات،ٝقٞاض٣٫عطحؾاٝا٦١َٝٮاؼفْٞٚطز،ر٦ٚٞاظؾاٝا٦١،اٙعاٝات

 تطا٫ٝخاٗ،.ق٤زاؾتياز٥ؾاظ٫پٮاز٥ٝرتٚو

 .٢ّس٬ّٝاض٤ٝحط٤ّچَِٝٮاؼ٧ا٫ؾاٝا٦١تطا٫ىا٭٘اؾاؼتطؾاظ٫پٮاز٥-اٙو

٧ما٫ؾماٝا٦١طا٫ت TLSپٮْطت٢س٫ٝس٭ط٭ت فٞٚٮات٧ا٧٫ع٭٦٢اؾت٠ْٞٝؾاظ٫ٝثت٬٢تطّاضؾاظپٮاز٥-ب

تعضٓضاّا٧فز٧س.َٝٮاؼ

8-4-5 IF3سٌجي > اصالت 

IF3 تٮ٣٠اؾظ AM اؾت٤ٖپاؾر/آماظٕط٣IF3 ٢ّس٬ٝ ٤ٝاضزظ٭طضااضائ٦: 

 CV ّاضّطز  -

 IV ّاضّطز  -

تطا٫آماظٕط٤ٕا٬٧ٝخاٗ،ف٤٢اٟت٦)٧ٞتا٤ٕا٬٧اظ٤ٕا٬٧ظ١زٮط٥اظى٨طؾت٬تا٭سپاؾر٤ٖ/آماظٕط،C تطا٫

پط٣ت٬ْٚتطا٫ا٭٣٠٭ػ٧٬ٕٮو.ز٧سپاؾدافتثاضؾ٢ز١٬تٮز٦تا٭ست٦ AMآٟ،اظپؽضااضؾا٢ّٗس.(پاؾد٭ا

٘اظ٢٢ّمس٥ؾماظ٫ق٤زپٮماز٢ّ٥س.ت٤نٮ٬ٝ٦پاضاٝتط٧اضاٝكرم٬ٞ١تثازٗ تمطذظٕم٤ا٣٬٧ضمقٮت پط٣تْم
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(OCSP)ت٦(RFC 627))٧ٞچم٤ٟقس٥مٮمطتمطذظ،راؾاظ٫افتثاضؾ٢ز٬ٝاغ٣ٗ)پ٤زٝاٟ(٭اٝطارق٦ق٤ز

OpenSSL٢ّس.اؾتياز٥ 

٤ٝاضزظ٭طضااضؾا٢ّٗس:تا٭سآماظٕطت٨٢ا،IVتطا٫

- ID زضپاؾر٤ٖ SAN پاؾر٤ٕ٤ٖا٬٧ 

- FQDN ٭ا(١كا٬١IP٧ٞتا٫)،ٗٝٮعتاٍٟؿٞتٝخاٗ،ف٤٢اٟت٦اتهاURIزؾتطؾ٬  

AM ٢ّمستما٣رم٤زٝم٬ا١َٮمازَٝا٭ؿم٦حاىؾم٦تم٦تماٝطارقم٦ضاآ٨١ما ID ا١َٮمازضاحاىؾم٦اعلافماتزض

 .ز٧سضاپاؾد IV ١تٮز٦تا٭س AMؾ٢ز٢ّ٬س.زضؾت٬

اظؾاٝا٤١،٦١ؿاٙعاٝاتت٦تؿت٢ّ.٦س٬ٞ١ضاٝكرم IV ٣ CV تطا٫ّاضتط٣٫اؾظ٭ازٍٮٌپط٣ت٣ْ٘٭ػ٬ٕا٭٠

ِتا٭مسIEEE 1888ٝقٞماض٫ا٢ٝٮمتفٞٚٮمات،عمطح٣ؾماٝا٦١َٝٮماؼفْٞٚطز،ر٦ٚٞ وٝرتٚم٧ما٫ؾمث

 ت٦ع٤ضٝخاٗ.٢ّساؾتياز٥ؾاظ٫ضاپٮاز٥

 .٢ّس٬ّٝاض٤ٝحط٤ّچَِٝٮاؼ٧ا٫ؾاٝا٦١تطا٫ىا٭٘اؾاؼتطؾاظ٫پٮاز٥-اٙو

IDپٮْطت٢س٣٫فٞٚٮماتٝمس٭ط٭تٝس٭ط٭ت فٞٚٮات٧ا٧٫ع٭٦٢اؾت٠ْٞٝؾاظ٫ٝثت٬٢تطّاضؾاظپٮاز٥-ب

تعضٓضاّا٧فز٧س.َٝٮاؼ٧ا٫ؾاٝا٦١تطا٫

8-4-6 IF4  <دستزسي ٍاپايش 

IF4 تٮ٣٠اؾظ ACM آمماظٕطتم٦اظپاؾر٤ٖ.اؾتپاؾر٣٤ٖ ACM تم٢ّ٦مس)چم٦ٝم٬رماظ٥ازضذ٤اؾمت

،ّٞٮ٢م٦ا٭م٣٠٭ػٕم٬،زض.ز٧مس١تٮز٦ضا٬ٝپاؾد ACMآٟ،اظپؽ(.تاقسچ٦ذٮطٝزاظآماظٕطزضذ٤اؾت

 :تثازٗق٤ز IF4 عط٭ٌاظتا٭سظ٭طپاضاٝتط٧ا٫

- ID آماظٕط 

- ID پاؾر٤ٖ 

 ٧ا٧٫سه pointID ى٨طؾت -

 ٝكا٧س٥(/١اٛحثت/زاز٥/ر٣٤پطؼٝخاٗ،ف٤٢اٟت٦)ض٣ـ١اٛ -

 اؾتر٣٤پطؼض٣ـإط(رط٭اٟ/ؾاظ٫شذٮط٥ٝخاٗ،ف٤٢اٟت٦)ر٣٤پطؼ٤١ؿ -

ضإط٥٣اراظ٤ٕ٥ا٬٧ظ١زٮط٥ى٨طؾت.تاقسقس٥اضاى٦اذتٮاض٫ن٤ضتت٦اؾت٤ٕ٠ْٞٝا٬٧ظ١زٮط٥ى٨طؾت

اؾمتياز٥آمماظٕطزؾتطؾ٬حٌتطا٫ٍضا٣ت (CA) ٝٮا٤ٕ٬١ا٬٧اظٝطرـنس٣ضاؾتACM٠ْٞٝ.ز٧س٬ٝ

 اراظ٥ز٧س.ذال CAت٤ؾظاٝضاقس٥آماظٕطت٧٦طت٤ا١س٬ٝٝخاٗ،ف٤٢اٟت٢ّ.٦س
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تم٦)تط١سزؾتطؾ٬ت٦ّاض٣٬ٝاپا٭فاعلافاتضاتطا٫ؾا٭طؾاٝا٧1٦١ا٫ّاض٣َضا٢ٝٮت٧،٬ا٫ٝك٬ذظت٦تؿت٦

 ٣اپا٭ف»ّطزٟىقاٗ ٧IEEE 1888سها٢ٝٮت٦ّت٦زٙٮ٘ا٭٠حاٗ،ا٭٠تا(.آماظٕطIP ١كا٬١ٝخاٗ،ف٤٢اٟ

ا٭م٠.ٝا١س٣٭ػ٬ٕتا٬ٝ٬ٍا٭٠زضاذتٮاض٫اضاى٬اعلافاتاؾت.ا٭٠ IEEE 1888زؾتطؾ٬تطاؾاؼ٤ٝٙي٦

 :تاقسظ٭ط٤ٝاضزقاٝ٘ت٤ا١س٬ٝاذتٮاض٫اعلافات

( IPزؾتطؾ٣٬اپا٭فتطا٫)آماظٕط IP ١كا٬١ -

 ١اٛٝٮعتاٟ(٭ا ١DNSاحٮ٦ت٤ؾظزؾتطؾ٣٬اپا٭ف)تطا٫ IP اظ١كا٬١ DNSٝق٤ْؼٝكا٧س١٥تٮز٦ -

 )زؾتطؾ٬ظٝاٟتطاؾاؼزؾتطؾ٣٬اپا٭فتطا٫)ظٝاَٟٝاز٭ط -

 )ؾ٢زفظٝاٟتطاؾاؼزؾتطؾ٣٬اپا٭فتطا٫)ظٝاَٟٝاز٭ط -

 ١اٛاؾتحثت،ض٣ـإط٧ا٧٫سه componentID ى٨طؾت -

ت٦تؿت٢ّ.٦س٬ٞ١زؾتطؾ٬ضاٝكرم٣اپا٭فؾ٢ز٬زضؾت٬ تطا٫ّاضتط٣٫اؾظ٭ازٍٮٌپط٣ت٣ْ٘٭ػ٬ٕا٭٠

٧ا٫ؾثِتا٭سIEEE 1888ٝقٞاض٫ا٢ٝٮتفٞٚٮات،عطح٣ؾاٝا٦١َٝٮاؼفْٞٚطز،ر٦ٚٞاظؾاٝا٦١،اٙعاٝات

 ت٦ع٤ضٝخاٗ.٢ّساؾتياز٥ؾاظ٫ضاپٮاز٥ٝرتٚو

 .٢ّس٬ّٝاض٤ٝحط٤ّچَِٝٮاؼ٧ا٫ؾاٝا٦١تطا٫ىا٭٘اؾاؼتطؾاظ٫پٮاز٥-اٙو

َٝٮماؼ٧ما٫ؾماٝا٦١تمطاACL٫ٝمس٭ط٭ت فٞٚٮات٧ا٧٫ع٭٦٢اؾت٠ْٞٝؾاظ٫ٝثت٬٢تطّاضؾاظپٮاز٥-ب

تعضٓضاّا٧فز٧س.

  (AAA) پاسخگَيي ٍ هجَسدّي سٌجي، کارکزد اصالت تؼزيف 8-5

 TLS   (TCM)پیکزبٌذي  هذيز 8-5-3

 TCMت٦ع٤ضٝخاٗ،.٢ّس٬ٝ ضاٝس٭ط٭ت TLSت٢ؾٮٍٜات٘اتهاٗ،پاضاٝتط٧ا٫ TLS (TCM)پٮْطت٢س٫ٝس٭ط

٧ا٧٫ٞتما٭ماق٢اؾا٦١ت٤ؾظ٦ّذالاتهاٗ٭ِ٭ااتها٧ٗطتطا٫ذالضٝع١ٖاض٫ا٤ٖٙض٭تٜاظاؾت٠ْٞٝ

URIاؾتياز٢ّ٥س٢ّس٬ٝت٢س٫ضازؾت٦مٮط٣٥زؾتطؾ٬،. 

 TCM اضائ٦ز٧س:ّاضّطزظ٭طضاز٣تا٭س 

 ٢ّس.اضائ٦ضا ١TCMاٝعز (ٝز٤ٞف٦پاضاٝتط٧ا٫ TLSآماظٕط)ّاضذ٤ا٥تطا٫  -

 ٧ٞتااظآماظٕطضاقس٥زاز٥ ٝز٤ٞف٦پاضاٝتط٧ا٫تاز٧ساراظ٥ TCM ( TLSپاؾر٧٤ٖا)ّاضؾاظتطا٫ -

.(ضز٢ّس TLSاضتثاعات٬)ّاضذ٤ا٥

 TCM ضاتطا٫اتهاٗپاضاٝتط٦ّّاضّطز٫اؾت٠ْٞٝID ١كا٬١٭ازا١٦٢ٝاٛ٭ِاظاؾتقس٧٥ٞتازاز٥IP

 تاظٕطزا١س.

                                                 
1 - Operators 
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 (AM) سٌجي  اصالت هذيز 8-5-4

AM اضائ٦ز٧س:ّاضّطزز٣زؾتّٜتا٭سCV ٣IV .CVآماظٕط٣پاؾر٣٤ٖاضؾ٢٢ّ٬س٦ّتاز٧س٬ٝاراظ٥

 RFC ت٤ؾظCV ا٭٠تطا٫اؾاؾ٬ق٤زضىتاضت٤نٮ٬ٝ٦.ذٮط٭ااؾتٝقتثطز٣ضاظ٧ٞتا٫اظقس٥زاز٤ٕ٥ا٬٧

ضازضؾمتآماظٕطت٧٦ٞتما٫اتهاIVٗٝخاٗ،ف٤٢اٟت٦.اؾتپاؾر٤ٖق٢اؾا٭٬ IV ١َف٧سا٭تق٤ز. 5280

 تا٭س(آماظٕط)زضؾٞت AM زض IVپاؾر٤٧،٤ٖ٭تؾ٢ز٬زضؾت٢ٝ٬ؾ٤ضت٢ّ.٦سپص٭ط٬ٝاْٝاٟ

 ٭اَٝا٭ؿ٢ّ٦س،٧ٞتاIP ٭ا١كا٬١ FQDN تاپاؾر٤ٖضا٤ٕا٬٧ SAN زضقس٥ٝكرم ID-اٙو

 ٝطارق٦ق٤ز(2-2-3-6ت٦ت٢س)٢ّسٝكا٧س٥ضاا١َٮازاعلافاتحاىؾ٦-ب

 3ًاشٌاس ّوتاي 8-5-4-3

ْٝٞم٠حماٗ،ا٭م٠تا.٢ّسضزضاؾ٢ز٬ق٤زت٤ا١ساناٙت٧٬٦ّ٬ٞ١ا٭اتهاٗاؾت٠ْٞٝ IEEE 1888 ؾاٝا٦١

 ت٤ا١مسٞم٦ّ١٬تٝحس٣ز٭حؿٖطٝخاٗ،ف٤٢اٟت٦.ٍث٢ّٗ٤سزلا٭٬٘ضات٦تطذ٧٬ا٭اتها٤ٝٗٙي٦چ٢ٮ٠اؾت

TLS ز٧مساراظ٥آٟت٦ذ٤ا٧س٬ٝؾاظشذٮط٣٥ؾاظت٤٢٭ؿسشذٮط٥زضضاذ٤ز٧ا٫زاز٥ذ٤ا٧س٢ّ٬ٝسضاارطا.

ٟتم٦ا٢ٝٮت٬ضا٧ا٫ٝك٬اؾتذظ٠ْٞٝ IEEE 1888ىقاٗا٢ٝٮت٬ؾاٝا٦١ت٢اتطا٭٠، ٗتم٦ارماظ٥ف٢م٤ا اتهما

 ٢ّس:٤ٝاضزظ٭طپٮْطت٢س٫زض٧ٞتاؾ٢ز٬اناٙتتس٣ٟ

 ٢ّس.٬ٞ١ذاٛ(اؾتياز٥(TLS HTTPاتهاٗاظ

 ٢ّس.٬ٞ١اضؾاٗضاذ٤زّاضذ٤ا٤ٕ٥ا٬٧آماظٕط٢ّساٝا٬ٝاؾتياز٥،TLSاظاتهاٗ

3-3-6ترمفزضّم٦اؾت،ضؾٮس٬ٕقم٤ز«١اق٢اؼ»آٟ ID ٦ّا٤ٝ٫ٙي٦ف٤٢اٟت٦تا٭س٧ٞتا٤ٝضز،ا٭٠زض

 .ٝكا٣ض٥ز٧س٧ٞتااتهاٗتطا٫ ACM تا٭ست٦تقط٭وقس٥اؾت٣پاؾر٤ٖ

 ًقش کارخَاُ با گَاّي با پاسخگَ 8-5-4-4

ٟتم٦.قس٥اؾتٕطىت٦زض١ؾطآماظٕطاؾتياز٥تطا١٫َفّاضذ٤ا٥اؾاؾاتا٤ٕا٬٧ ّم٦ا٤ٝ٫ٙيم٦ٝخماٗ،ف٢م٤ا

٢ّستحٚٮ٧٬ٝ٘اضازاز٥آٟاظپؽ٢ّس،ؾاظتاظذ٤ا٬ٝ٬١شذٮط٥اظضات٨٢ا٧ازاز١٥َفّاضذ٤ا٥زاضزتا٤ٕا٬٧

اؾمتياز١٥َمفّماضذ٤ا٥تما٤ٕا٬٧پاؾر٤ٖاظظٝا٦ّ٬١ت٦فثاضتز٭ٖط،.٢ّسّاضتطاٟٝه٤ض٬ٝتطا٫ضاآ٣ٟ

زاضز.٣ر٤ز٢ّس،ٝك٬ْٝ٘

زؾتطؾم٬ URIٝٮعتاٍٟؿٞتپاؾر٤ٖ،ت٤ٕ٦ا٬٧ SAN زض ID َٝا٭ؿ٦تاپاؾر٤ٖؾ٢ز٬اناٙتآماظٕط،تطا٫

١َٟمفّماضذ٤ا٥تم٦تما٤ٕاID٬٧حاٗ،ا٭٠تاق٤ز.ا١زا٬ٝٛ TLS اظاؾتياز٤ٝ٦١٤ٞ١٥ضززض پاؾر٤ٖ  ف٢م٤ا

FQDN ١كا٬١٭ا IP زاضا٫پاؾمر٦ّ٤ٖظٝا٬١ت٦ا٭٠ض٣ـپاؾر٤ٖضات٤ا١س١٬ٞآماظٕط.ق٤زت٢س٬ٞ١٫ٍاٙة

 ؾ٢ز٢ّ٬س.١َفّاضذ٤ا٥اؾت،اناٙتتا٤ٕا٬٧

                                                 
1 - Anonymous 
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٢ّس.٬ٝضاٝقطى٬«ا١َٮازاعلافات»ٝقطى٬ٝي٣ٛ٤٨٭ػ٬ٕ،ا٭٠ٝكْ٘،ا٭٠ح٢ٝ٘ؾ٤ضت٦

فٞطع٤ٗتا٧ٞطا٥پاؾر٤ٖزؾتطؾ٬تطاURI٫ تا١َفّاضذ٤ا٥پاؾر٤ٖتا٤ٕا٬٧ ID اضتثاطاعلافاتا١َٮاز،

اضتثاطاؾت.ا٭٠ٝا١س٥تا٬ٍ

١ٖمAM٦ ا١َٮازضازضاعلافات٦ّپطزظاز٬ٝ«حاىؾ٦اعلافاتا١َٮاز»ٝي٤٨ٛٝقطى٬ت٣٦٭ػ٧٬ٕٞچ٢ٮ٠ا٭٠

زاضز.٬ٝ

ق٤ز:٧ا٫ظ٭طضاقا٤٬ٝ٘ٝضٝي٬ٝ٤٨ح٤ظ٥اعلافاتا١َٮازت٦ع

- ID (تا٥٤َٙ)١َفّاضذ٤ا٥تطا٫پاؾر٤ٖتا٤ٕا٬٧ 

- URI ٢ّس١َفّاضذ٤ا٥تالااؾتياز٬ٝ٥تا٤ٕا٬٧اظ٦ّپاؾر٤ٖزؾتطؾ٬ 

 ز٧ساعلافاتضا١كا٬ٟٝا٭٠تطا٫ٝا١س٥تا٦ّ٬ٍفٞطفٞطَٝساضع٤ٗ -

ٟتثس٭٢ّ٘ساراظ١٬ٝ٥َفّاضذ٤ا٥اؾتياز٥تا٤ٕا٬٧اظا٦ّ٫ت٤ٝ٦ٙي٦ر٤ا٧ستّاض٣َضإط پاؾمر٤ٖتم٦قمس

٭ا٧اا١َٮازتطا٤ٝ٫ٙي٦اعلافاتا٭٠ىطا٧ٜآ٣ضزٟض٣ـ.٢ّسضاىطا٧ٜپاؾر٤ٖا١َٮازاعلافاتتا٭سّاض٣َضز٧س،

 .اؾتؾاظ٫ٝح٬ٚپٮاز٧٥ا،٤ٝض٤ؿحثات

حاىؾم٦زضاعلافاتا١َٮاز٣ض٣زتا٢ٝغثٌ زؾتطؾ٬ ٣URIپاؾر٤ٖ ID ضاظٝا٦ّ٬١ TLS ١كؿتتا٭سآماظٕط

حاىؾ٦اظ٣ض٣زضا٤ٝٙي٦تا٭سق٤ز،٢َٝض٬ٝ٬ا١َٮازاعلافاتفٞط٢٧٦ّٖا٬ٝ.اؾت،ٍث٢ّٗ٤ساعلافاتا١َٮاز

.٢ّسحصهذ٤زا١َٮازاعلافات

 زؾتطؾممم٬ URI عط٭مممٌاظت٤ا١مممسٝممم٬ X ٤ٝٙيممم٦ّممم٢ّ٦ٮمممسىمممطوٝخممماٗ،ف٢ممم٤اٟتممم٦

"https://TEST.EXAMPLE.COM/" ٘تاقس،اٝازؾتطؾ٬ٍات X ١َفّاضذ٤ا٥تاقس٣تا٤ٕا٬٧زاضا٫ ID 

ٝته٘قم٤زXذ٤ا٧ست٤ٝ٦ٙي٦(٬ٝآماظٕط)  Yٝؤٙي٣٦تاقس X@EXAMPLE.COM تطاتطتاSANآٟزض

تا٭سّاض٣َض٤ٝضز،ا٭٠ز٧س.زض٬ٝاراظ31T00: 00: 00 + 00: 00٥-12-2012ا٭٤ٝ٠ضزضاتاّاض٣َض٣()پاؾر٤ٖ

Yتماضا()آماظٕط  <"X@EXAMPLE.COM", "https://TEST.EXAMPLE.COM/", “until: 2012-12-

31T00: 00: 00 + 00: 00”> .اضائ٦ز٧س

ٟتم٦قم٤ز،ٝتهم٘ٝم٬ X تم٦ Y آماظٕط٢٧٦ّٖا٬ٝ ، https://TEST.EXAMPLE.COM/،Yٝخماٗ،ف٢م٤ا

identifier="X@EXAMPLE.COM"زض١كؿممتا٭مم١٤ٞ١٠مم٦،ٝمم٤ضز٢ّممس.زضضازض٭اىممتٝمم٬ TLS 

ٟتما ("X@EXAMPLE.COM") ق٢اؾم٦ّ٦ؾ٢ز١٬كس٥اؾتچطااناٙت  زؾتطؾمURI٬ٍؿمٞتٝٮعتما

("TEST.EXAMPLE.COM") حاضممطحمماٗزضحمماٗ،ا٭مم٠تمما.١ممساضزٝغاتَممت Y اعلافمماتا١َٮممازضا
<"X@EXAMPLE.COM", "https://TEST.EXAMPLE.COM/", “2012-12-31T00: 00: 00 + 00: 

 .پص٭طز٬ٝضا١كؿتا٭٠ Y ت٢اتطا٭٠زاضز،ذ٤زا١َٮازاعلافاتحاىؾ٦زض00

mailto:X@EXAMPLE.COM


 8;35> سال   43:56  شوارُاستاًذارد هلي ايزاى 

20
 

 TRAP پزٍتکل ًقش کارخَاُ ٍ با گَاّي با آغاسگز   8-5-4-5

IEEE 1888 ْ٘پط٣تTRAPپط٣تْ٘ا١زاٛز٢٧س٥تطا٫اضائ٦اظ٦ّضاWRITEقمس٥ٝكمرم٤ٝٙي٦٭ِت٦

تم٧٦ٞچ٢مٮ٠ ٢ّTRAPمس.ٝم٬اضائم٢ّ،٦مسزضذ٤اؾمتٝم٬ زضقمطا٭ظذمال(«كمتٕتٞماؼتاظ»١اٛت٦)

ّم٦اؾمتٝق٢م٬تمساٟا٭م٤ٝ٦ّ.٠ٙي٦٭ْؿاٟتاقم٢سز٧س٤ٝ٣٬ٝٙي٦تٞاؼتطٕكتاراظ٢٢ّ٥س٥زضذ٤اؾت

تم١٦ٮماظز٢٧مس٥اضائ٤ٝ٦ضز،ا٭٠زض.تقسا٭ِپاؾر٤ٖتاقست٤ا١س٬ٝ،TRAPپط٣تْ٘آماظٕطزضذ٤اؾت٢٢ّس٥،

آٟت٤ؾمظٝمس٭ط٭تزض١تٮزم٦اؾمت،٭ِاضتثاطپ٤٭ااضتثاطا٭٢٢ّ.٠س٥زاضزتطا٫زضذ٤اؾتا١َٮازاعلافات

 پص٭طاؾت.اْٝا٧ٟاّاض٣َض

ز٢٧مس٥اضائم٦ّم٢٧٦ٖما٢ّ.٬ٝس٬ٝضاٝقطى٬ظ٭طض٣ـارطا٭٣٬٭ػ٬ٕا٭٠ٝكْ٘،ا٭٠پطزاذت٠ت٢ٝ٦ؾ٤ضت٦

قم٤ز٢ّس،ت٤نٮ٦ٝم١٬َفّاضذ٤ا٥اؾتياز٬ٝ٥تا٤ٕا٬٧اظ٢٢ّس٥زضذ٤اؾتٕٮطز٣ضا٬ٝ TRAP زضذ٤اؾت

ٟ]رؿمتز٤افتثاضظٝاٟتاتطاتطفٞط٫تا٢٢ّس٥زضذ٤اؾتضاتطا٫ا١َٮازذ٤زاعلافاتز٢٧س٥اضائ٦  ٣رم٤زظٝما

(TTL)] ا١َضا٫زضذ٤اؾتزض TRAP ٗاعلافماتضؾما٬١ض٣ظت٦»ارطا٭٬ض٣ـا٭٠.ا٭زاز٢ّس «پ٤٭مااتهما

ق٤ز.١اٝٮس٬ٝ٥

ارمطاز٢٧س٥اضائ٣٦ٕصاض٢ّ٫س١كا٦١ "BY_TRAP" ا١َٮازضااعلافاتاؾت٠ْٞٝز٢٧س٥اضائ٦ا٭٠،تطفلا٥٣

اعلافات ٦ّ ٘تطا٫ىَظقس٥ٝكرما١َٮاز٢ّس ٘ت٤ؾمظّمWRITE٦پط٣تْم ا٭زازقمس٥،TRAPپط٣تْم

تا٭ٮمس٣تاقمسزاقت٦ضات٦٭از TRAP ت٤ؾظقس٥زضذ٤اؾت١َاطاؾت٠ْٞٝز٢٧س٥اضائ٦.ق٤ز٬ٝاؾتياز٥

TRAPپط٣تْم٘زضّم١٦َماع٢ّ٬سزض٬ٝاضؾاٗز٢٧س٥اضائWRITE٦ّ٦زضذ٤اؾتزض١َاطتٞا٢ّ٦ّٛس

 .٣ر٤ززاض١سقس٥زضذ٤اؾت

 

URI 
 دستزسي

 اًقضا شٌاساًِ

اًقیاد اطلاػات 

 حافظِ

 Xهَلفِ  Yهَلفِ 
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 اًقیاد اطلاػات هثال - 7 شکل

ٟتممم٦  زؾتطؾمممURI٬عط٭مممٌاظت٤ا١مممسٝممم٤ٝX٬ٙيممم٦ّممم٢ّ٦ٮمممسىمممطوٝخممماٗ،ف٢ممم٤ا

"https://TEST.EXAMPLE.COM/" ٘اٝاتاقس،زؾتطؾ٬ٍات X تما١َمفّماضذ٤ا٥تما٤ٕا٬٧زاضا٫ID 

 =callback ٝرماعثٮ٠ضاتماTRAP زضذ٤اؾتX ٤ٝٙي٦تاقس٣ "SAN" X@EXAMPLE.COMزضذ٤ز

"https://TEST.EXAMPLE.COM/" ٣point=”/foo/bar“ت٤ٝ٦ٙي٦Y ىطؾتس.٤ٝٙي٬ٝ٦Y ا٭٠زضذ٤اؾت

ا١َٮازاعلافات Yٝخاٗ،٤ٝٙي٦ف٤٢اٟت٦ز٧س،٬ٝپ٤٭اضاا١زاٛا١َٮازاعلافاتض٣ظضؾا٬١ت٢ّ٦س٬ٝ٣زض٭اىتضا

<"X@EXAMPLE.COM", "https://TEST.EXAMPLE.COM/", “until the TRAP expires”>ضا

ٟت٢ّ٦س٦ّا٭زاز٬ٝزضزضذ٤اؾت(TTL)ت٤ؾظ ذم٤زاعلافماتا١َٮمازحاىؾم٦زض <" BY_TRAP "ف٢م٤ا

تمطا٫ TLS ت٦آماظ١كؿمتقط٣ؿ Y،قسض٣ظت٦"foo/bar/"١َغ٦ظٝا٦ّ٬١َٝساضٕصاض٫قس٥اؾت.فلاٝت

تماضا X ٤ٕا٬٧ Y ٣ /http://TEST.EXAMPLE.COMٝخاٗ،ف٤٢ا٢ّٟس،تX٬ٝ٦ تWRITE٦زضذ٤اؾت

"identifier=X@EXAMPLE.COM" زض١كؿممتا٭مم١٤ٞ١٠مم٦،ٝمم٤ضز٭مم٢ِّممس.زضزض٭اىممتٝمم٬ TLS 

ٟ("X@EXAMPLE.COM" )ق٢اؾما٦ّ٦١چطاق٤زؾ٢ز٬ٞ١٬ناٙتا زؾتطؾم٬ URIتماٍؿمٞتٝٮعتما

"TEST.EXAMPLE.COM") ١ساضزٝغاتَت. 

٣ٕاٛزاضز٣ر٤ز "BY_TRAP" ف٤٢اٟت٦قس٥اض٫ٕصفلاٝتا١َٮازاعلافات٦ّتكرٮمزاز٥ Yحاٗ،ا٭٠تا

 :٢ّستا٭ٮس٬ٝضا٤ٝاضزظ٭ط Y ز٧س،٬ٝا١زاٛتقس٫ضا

اؾتTRAPپط٣تْ٘اظ١اقWRITE٬زضذ٤اؾتاضؾا١ٗكؿتا٭٠اظ٧سه-اٙو

 قس٥قا٤ٝX٘ٝٙيTRAP٦زضذ٤اؾتزضق٤ز٬ٝاضؾاٗآَٟٝساض٦ّ"foo/bar/"١َغ٦-ب

زضذ٤اؾمت X@EXAMPLE.COM ت٤ؾظ١٦ّثاقسTRAPاظ١اقWRITE٬زضذ٤اؾتتطا١٫كؿتإط

.ز٧سپا٭اٟضا١كؿتتا٭سY،تاقس١كس٥قاTRAP٘ٝزضذ٤اؾتزض"foo/bar/"١َغ٦قس٥،٭ا

 (ACMدستزسي ) ٍاپايشهذيز  8-5-5

ACM،ACL٢ّس.َٝا٭ؿ4٬ٝ٦-2-6قس٥زضت٢سضاتاپاضاٝتط٧ا٫اضؾاٗقس٥اظعط٭٣ٌاؾظتقط٭و

ACMٕطزا١س.،ٍث٤ٗ٭اا١ْاضضاتطا٧٫طزضذ٤اؾتتاظ٬ٝ

 اتصال 3رد 8-6

 :اتهاٗاؾتضزاظؾغحز٣زاضاIEEE 1888٫ا٢ٝٮت

  TLS ز٬٧زؾتت١٬تٮز٦ٝا١سٟ-اٙو

 (1-4-6ذغا٫ت٢سپٮناٛ)تاIEEE 1888ؾغحضز-ب

                                                 
1 - Rejecting 
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ت١٬تٮز٦تٖصاضز٣ TLS ز٬٧زؾتع٤ٗزضذغا٧٦١٤ٕطن٤ضتتكرٮمضازض TLS ز٬٧زؾتتا٭سآماظٕط

زا٢ٝم٦ّماضتطززضتاقس،)RFC 5246٦ّ زض2-2-7ترفتقط٭وز١ثاٗتTLS٦ ذغا٧٫كساضاضؾاٗتا٭ستا

ضازضنم٤ضتاتهاٗتا٭س٢ْ١٣سضااضؾاٗ IEEE 1888 ذغاپٮا٧٦١٤ٕٛٮوتا٭سآماظٕط(.اؾتا١ساضز١ٮؿتا٭٠

 تث٢سز. TLS ز٬٧زؾتاظپؽ٣ذغا٦١٤ٕتكرٮم٧ط

ت١٬تٮز٦ TLS ا٭زاز١كؿتع٤ٗزضذغا٧ط٦١٤ٕن٤ضتتكرٮمضازض TLS ز٬٧زؾتاؾت٠ْٞٝپاؾد

)ّم٦تثقٮت٢ّس، RFC 5246 زض2-2-7ترفتقط٭واظTLS ذغا٧٫كساضاضؾاٗتاتا٭ستٖصاضز٣پاؾر٤ٖ

ٛتم٦ٕمصاضز،تا٭مس١ٞم٬ضات١٬تٮز٦ TLS ز٬٧زؾتپاؾر٤ٖإط(.اؾتا١ساضز١ٮؿتا٭٠زا٦٢ّٝاضتطززض  پٮما

آ٨١اضاضز٢ّمس.ذغا٧ماIEEE 1888پاؾدزضذغا٧اتاتا٭ساٝاز٧س٤ٕـاظآماظٕطIEEE 1888زضذ٤اؾت

 تثقٮت٢ّس.1-4-6تقط٭وتا٭ساظ

 خطاّاي  پیام 8-6-3

تاقمسق٬ذغا٭ِتاؾطا٭٢س٭ِت٨٢اا٭٠پٮاٛتا٭س.تاقس IEEE 1888 ٝقتثطپاؾدپٮاٛ٭ِتا٭سذغاپٮناٛ

 .ق٤زٕطىت١٦از٭س٥تا٭سقس٥اضائ٨١٦از٧٦١٤ٕط٣

زٙٮ٘ ق٤زذلان٦قس٥اؾت.٧ٞچ٢ٮ٠ت٤نٮ1٬ٝ٦رس٣ٗزضذغاق٬٭ِزض«٤١ؿ»تطا٫نيتٝت٠ضقت٦

 .ق٤ز٢ٕزا١س٥ذغاق٬ٝت٠ف٢هطتارع٭ٮاتٍات٘ذ٤ا١سٟتطا٫ا١ؿاٟزض

 

 

 

 

 دلیل تَصیف ٍ خطا ًَع - 3 جذٍل

 دلیل ًَع

ّطز٥اؾت.ضزضا٧ٞتا٤ٕا٬٧ CVؾ٢ز٬اناٙت

ّطز٥اؾت.ضزضا٧ٞتا٤ٕا٬٧ ACMٝز٤ظز٬٧

TLSTCM ّطز٥اؾت.ضزضا٧ٞتا٤ٕا٬٧ 

١ٮؿت.ز٭ٖطزلا٭٘ت٦اتهاٗپص٭طىت٠ت٦ٍازضز٭ٖطؾا٭ط٤ٝاضز

 




