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 تِ ًام خدا

 آشٌايي تا سازهاى هلي استاًدارد ايراى

 ا٤شاٖ، كٙؼت٣ ٚتحم٥مات اػتا٘ذاسد ٔؤػؼ١ ٔمشسات ٚ لٛا٥٘ٗ اكلاح لاٖ٘ٛ 3ٔاد٠ ٤ه تٙذ ٔٛجة تٝ ا٤شاٖ ػاصٔا٣ّٖٔاػتا٘ذاسد

ٖ ٘ـش ٚ تذ٤ٚٗ تؼ٥٥ٗ، وٝٚظ٥ف١ اػت وـٛس٣ٕسػ ٔشجغ تٟٙا 1371 ٔاٜ تٟٕٗ ٔلٛب ٝ سا اػتا٘ذاسدٞا٣ّٔ٢)سػم٣ٕ(ا٤مشا  تم

.داسد ػٟذٜ

ٖٞا٢ٞا٢ٔختّفدسو٥ٕؼ٥ٖٛتذ٤ٚٗاػتا٘ذاسددسحٛصٜ ٘ظمشأٖشاومضٚٔؤػؼماتكماحة،ف٣ٙٔشوةاصواسؿٙاػاٖػماصٔا

ؿٛدٚوٛؿـ٣ٍٕٞاْتألاِح٣ّٔٚتاتٛجٝتٝؿمشا٤ظت٥ِٛمذ٢،ػ٣ّٕ،پظٚٞـ٣،ت٥ِٛذ٢ٚالتلاد٢آٌاٜٚٔشتثظا٘جا٣ْٔ

وٙٙمذٌاٖ،ٔلمش كماحثاٖحمكٚ٘فمغ،ؿمأُت٥ِٛذوٙٙمذٌاٖ،١اػتوٝاصٔـاسوتآٌاٞا٘مٝٚٔٙلمفا٘ٚواسوؼةفٙاٚس٢ٚ

٘م٤ٛغؿمٛد.پم٥ؾدِٚتم٣حاكمُٔم٣ٞا٢دِٚت٣ٚغ٥مشٚتخلل٣،ٟ٘ادٞا،ػاصٔا٣ٕٖوٙٙذٌاٖ،ٔشاوضػّكادسوٙٙذٌاٖٚٚاسد

ؿمٛدٚپمغاصدس٤افمتٞا٢ٔشتٛطاسػمأَم٣٘فغٚاػضا٢و٥ٕؼ٥ٖٛاػتا٘ذاسدٞا٣ّٔ٢ا٤شاٖتشا٢٘ظشخٛا٣ٞتٝٔشاجغر٢

تٝػٙٛاٖاػتا٘ذاسد٣ّٔ)سػ٣ٕ(ا٤شاٖچماجٚ،٣ّٔٔشتثظتاآٖسؿتٝعشحٚدسكٛستتل٤ٛة١٘ظشٞاٚپ٥ـٟٙادٞادسو٥ٕت

ؿٛد.ٔٙتـش٣ٔ

وٙٙمذ٥٘ضتاسػا٤تضمٛاتظتؼ٥م٥ٗؿمذٜت٥ٟمٝٔم٣كلاحر٢ٔٙذٚٞا٢ػلالٝوٝٔؤػؼاتٚػاصٔا٤ٖٛ٘غاػتا٘ذاسدٞا٣٤پ٥ؾ

ٖتشسػ٣ٚدسكمٛستتلم٤ٛة،تمٝػٙمٛاٖاػمتا٘ذاسد،دسو٥ٕت٣ّٔٝعشح ؿمٛد.تمذ٤ٗتشت٥مة،چماجٚٔٙتـمشٔم٣ّٔم٣ا٤مشا

ّٔم٣اػمتا٘ذاسدٔشتمٛط١تذ٤ٚٗٚدسو٥ٕت5س٠اػتا٘ذاسد٣ّٔا٤شاٖؿٕأمشساتؿٛدوٝتشاػاعاػتا٘ذاسدٞا٣ّٔ٣٤تّم٣ٔ٣

ٜتاؿذ.تٝتل٤ٛةسػ٥ذؿٛدتـى٣ُٔ٥ا٤شاٖاػتا٘ذاسددسػاصٔا٣ّٖٔوٝ

(ISO)ا٣ِّّٕاػتا٘ذاسدا٤شاٖاصاػضا٢اك٣ّػاصٔاٖت٥ٗدػاصٔا٣ّٖٔاػتا٘ذاس
2(IEC)ا٣ِّّٕاِىتشٚتى٥ٙمهو٥ٕؼ٥ٖٛت٥ٗ،1

(OIML)ؿٙاػ٣لا٣٘ٛ٘ا٣ِّّٕا٘ذاصٜٚػاصٔاٖت٥ٗ
(CAC)و٥ٕؼ٥ٖٛوذوغغمزا4٣٤اػتٚتٝػٙٛاٖتٟٙاساتظ3

دسوـمٛس5

ٞما٢خافوـٛس،اصآخش٤ٗپ٥ـمشفتاِضأات.دستذ٤ٚٗاػتا٘ذاسدٞا٣ّٔ٢ا٤شاٖضٕٗتمٛجٝتٝؿشا٤ظو٣ّٚوٙذ٣ٔفؼا٥ِت

 ؿٛد.٥ٌش٣ٔ٢ا٣ِّّٕتٟشٜػ٣ّٕ،ف٣ٙٚكٙؼت٣جٟاٖٚاػتا٘ذاسدٞا٢ت٥ٗ

وٙٙذٌاٖ،حفم ػملأت ت٣ٙ٥ؿذٜدسلاٖ٘ٛ،تشا٢حٕا٤تاصٔلشتاسػا٤تٔٛاص٤ٗپ٥ؾذتٛا٣ٔ٘ػاصٔا٣ّٖٔاػتا٘ذاسدا٤شاٖ

تؼضم٣اصػماص٢پ٥مادٜٔح٥غ٣ٚالتلماد٢،ٚا٣ٕٙ٤فشد٢ٚػ٣ٕٔٛ،حلَٛاع٥ٕٙاٖاصو٥ف٥تٔحلٛلاتٚٔلاحظاتص٤ؼت

اػتا٘ذاسدٞا٣ّٔ٢ا٤شاٖساتشا٢ٔحلٛلاتت٥ِٛذ٢داخُوـٛسٚ/٤االلاْٚاسدات٣،تاتل٤ٛةؿٛسا٢ػما٣ِاػمتا٘ذاسد،اجثماس٢

اػمتا٘ذاسدوالاٞما٢كمادسات٣ٚػماص٢پ٥مادٜا٣ِّّٕتشا٢ٔحلٛلاتوـمٛس،تٝٔٙظٛسحف تاصاسٞا٢ت٥ٗذ٘تٛا٣ٔ.ػاصٔاٖوٙذ

ٞاٚٔؤػؼماتفؼماَدسوٙٙذٌاٖاصخذٔاتػاصٔاٖتٝاػتفادٜتخـ٥ذٖ.ٕٞچ٥ٙٗتشا٢اع٥ٕٙاٖوٙذتٙذ٢آٖسااجثاس٢دسجٝ

ٜٔذ٤ش٤تو٥ف٥تٚٔذ٤ش٤تص٤ؼمتٞا٢ٝػأا٘ٔـاٚسٜ،آٔٛصؽ،تاصسػ٥ٕٔ،٣ض٢ٚكذٚسٌٛا١٣ٞص٥ٔٙ ٞماٚٔح٥غم٣،آصٔا٤ـمٍا

ٞاٚٔؤػؼاتساتشاػماعضمٛاتظ٘ظماٌْٛ٘ٝػاصٔاٖاػتا٘ذاسدا٤ٗػاصٔا٣ّٖٔٚػا٤ُػٙجؾ،(ا٥ِثشاػ٥ٖٛ)ؤشاوضٚاػٙج٣

ٖٚدسكٛستاحشاصؿشا٤ظلاصْ،ٌٛا٥ٞٙا١ٔتأ٥٤ذكلاح٥تتٝآٖوٙذ٣ٔتأ٥٤ذكلاح٥تا٤شاٖاسص٤ات٣ ٞماٞااػغاٚتشػّٕىمشدآ

اػٙج٣ٚػا٤ُػٙجؾ،تؼ٥٥ٗػ٥اسفّضاتٌشا٘ثٟاٚا٘جماْتحم٥مماتوماستشد٢ٚا٤٣ِّّٕىاٞاوٙذ.تش٤ٚجدػتٍاٜت٣ٔٗ٥٘ظاست

.اػتػاصٔاٖتشا٢استما٢ػغحاػتا٘ذاسدٞا٣ّٔ٢ا٤شاٖاصد٤ٍشٚظا٤فا٤ٗ



                                                 
1- International Organization for Standardization 

2- International Electrotechnical Commission 

3- International Organization for Legal Metrology (Organisation Internationale de Metrologie Legals) 

4-Contact point 

5- Codex Alimentarius Commission  
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 کویسیَى فٌي تدٍيي استاًدارد

 «سازي یرُذخّاي  ساهاًِ ي( تراTLSاًتقال ) يِلا یتاهٌ ٍيژگي –اطلاعات  يفٌاٍر»

 سوت ٍ/ يا هحل اشتغال: رئیس:

 ٤ضد٤اٖٚسجا٣٘،ػ٣ّ

 )دوتش٢،تشق(

ػض٥ٞٛاتػّٕم٣دا٘ـمٍاٜتشت٥متٔمذسعٚٔؼمرَٛٔشومضآپما

دا٘ـٍاٜتشت٥تٔذسع

  :دتیر

لؼٕت٣،ػ٥ٕ٥ٗ

)فٛق٥ِؼا٘غٟٔٙذػ٣فٙاٚس٢اعلاػات،ٌشا٤ؾتىِٙٛمٛط٢

استثاعات(

ٔـاٚسٔشوضآپادا٘ـٍاٜتشت٥تٔذسع

 : )اساهي تِ ترتیة حرٍف الفثا(اعضا

 اػذ٢پ٤ٛا،ػ٥ٕشا

)فٛق٥ِؼا٘غٟٔٙذػ٣فٙاٚس٢اعلاػات(

ٔذ٤شػأُؿشوتٟٔٙذػ٣پ٤ٛادا٘ؾٚو٥ف٥تآٚا

تشات٣،ٟٔش٘ٛؽ

تجمماست-)فممٛق٥ِؼمما٘غٟٔٙذػمم٣فٙمماٚس٢اعلاػممات

اِىتش٥٘ٚه(

واسؿٙاعاػتا٘ذاسد

 الاػلا٣ٔ،ٔحٕذواظٓؿ٥خ

)دوتش٢،تشق(

 ػض٥ٞٛاتػ٣ّٕدا٘ـٍاٜتشت٥تٔذسع

كاِح٣،فاعٕٝ

افضاس()٥ِؼا٘غٟٔٙذػ٣وأپ٥ٛتش،٘شْ

واسؿٙاعٔؼرَٛپشداختاِىتش٥٘ٚهؿشوتفٙماٚس٢اعلاػماتٚ

پاػاسٌاد)فٙاج(استثاعات

لٙذٞاس٢،آصادٜ

افضاس()فٛق٥ِؼا٘غوأپ٥ٛتش،٘شْ

ػض٥ٞٛاتػ٣ّٕدا٘ـمٍاٜآصاداػملا٣ٔٚاحمذػماٜٚٚواسؿمٙاع

ٔشوضتحم٥ماتٔخاتشاتا٤شاٖ

وٕاػ٣،ٟٔذ٢

افضاس()٥ِؼا٘غٟٔٙذػ٣وأپ٥ٛتش،٘شْ

ٌزاس٢ا٤شاٖخٛدسٚواسؿٙاعؿشوتٌؼتشؽػشٔا٤ٝ

ٔحٕذ٤اٖ،ٔلغف٣

)دوتش٢،تشق(

ػض٥ٞٛاتػّٕم٣ٚٔؼماٖٚپظٚٞـم٣دا٘ـمىذٜتمشقٚومأپ٥ٛتش

 دا٘ـٍاٜتشت٥تٔذسع
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ٔؼشٚ ،ػ٥ٙا

)٥ِؼا٘غ،ٟٔٙذػ٣وأپ٥ٛتش،ػختافضاس(



 واسؿٙاعػاصٔاٖفٙاٚس٢اعلاػاتا٤شاٖ

 :ٍيراستار

 فشٞادؿ٥خاحٕذ،٥ِلا

افضاس()فٛق٥ِؼا٘غٟٔٙذػ٣وأپ٥ٛتش،٘شْ

 واسؿٙاعاػتا٘ذاسد
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 هٌدرجات فْرست

صٌفتاسؾ٥پ

حٔمذٔٝ

1واستشد١دأٙٚٞذ 1

٣1اِضأٔشاجغ2

2ف٤تؼاسٚاكغلاحات3

5٘ٛؿتوٛتٝاكغلاحاتٕٚ٘ادٞا4

٥ٓ6ٔفا٣ٚٞٔشٚسو5ّ

6ات٥و5-1ّ

٢7ػاصش٥ٜرخ٢ٞا٣ظ5-2ٚ٤ٌ

٣TLS7ٔشٚسو5-3ّ

TLS7ػاتم5-3-1ٝ

TLS8ت٥لات5-3-2ّ

8سٔض٢ٞأجٕٛػٝاص٢اخلاك5-3-3ٝ

X.5099تا٥َج٤د٢ٞا٣ٌٛا5-3-4ٞ

10اِضأات6

TLS10پشٚتىُاِضأات6-1

11سٔض٢ٞأجٕٛػ6-2ٝ

12تا٥َج٤د٢ٞا٣ٌٛا6-3ٞ

13داد٢ٜػاصش٥ٜرخدسTLSاصاػتفاد٢ٜٚػاصاد٥ٜپ٢تشا٣٤سإٞٙا7

13تا٥َج٤د٢ٞا٣ٌٛا7-1ٞ

٣13ٌٛاٞٔذ7-1-1َ

13اػتٕادش٥ٜص٘ج7-1-2

٣13ٌٛاٞػٕشچشخ7-1-3ٝ

14اتغا7-1-4َ

٣14ت٥ا٣ٙٔآٌا7-2ٞ

15سٔض٢ٞأجٕٛػ7-3ٝ

HTTP15تا TLS اصاػتفاد7-4ٜ

٣16اؿتشاوؾ٥پذ٥وّاصاػتفاد7-5ٜ

 صفحِ            عٌَاى
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  گفتار پیش

ٝلا٥متا٤ٚٙٔظ٣ٌ–اعلاػات٢فٙاٚس»اػتا٘ذاسد ٢ٝ(تمشاTLSا٘تمماَ)٤م ومٝ«ػماص٥٢مشٜرخٞما٢ػمأا٘

ا٣ِّّٕتٝػٙٛاٖاػمتا٘ذاسدّٔم٣ٞا٢ٔشتٛطتشٔثٙا٢پز٤شؽاػتا٘ذاسدٞا٢ت٤ٛ٘ٗ٥غآٖدسو٥ٕؼ٥ٖٛپ٥ؾ

پا٘لمذٚت٥ٟٝٚتذ٤ٚٗؿذٜ،دس5،اػتا٘ذاسد٣ّٔا٤شاٖؿٕاس7٠ا٤شاٖتٝسٚؽاؿاسٜؿذٜدسٔٛسداِف،تٙذ

تا٘ذاسدتمٝتل٤ٛةؿذ.ا٤ٙها٤ٗاػ19/2/96ػاتٔٛس اجلاػ٥ٝو٥ٕت٣ّٔ١اػتا٘ذاسدفٙاٚس٢اعلاٞفت٥ٕٗ

ٚتحم٥مماتكمٙؼت٣ا٤مشاٖ،ٔلمٛباػتا٘ذاسدلاٖ٘ٛاكلاحلٛا٥٘ٗٚٔمشساتٔؤػؼ3ٝاػتٙادتٙذ٤هٔاد٠

ؿٛد.،تٝػٙٛاٖاػتا٘ذاسد٣ّٔا٤شأٖٙتـش1371٣ٔتٟٕٗٔاٜ

5ٖاػتا٘ذاسدٞا٣ّٔ٢ا٤شاٖتشاػاعاػتا٘ذاسد٣ّٔا٤شاٖؿٕاس٠ ٠ٛ٥ػماختاسٚؿم-)اػتا٘ذاسدٞا٣ّٔ٢ا٤مشا

ٞا٣ّٔ٢ٚجٟما٣٘دسص٥ٔٙمٝؿٛ٘ذ.تشا٢حف ٍٕٞا٣ٕٔٚٞا٣ٍٙٞتاتحٛلاتٚپ٥ـشفتٍ٘اسؽ(تذ٣ٔٗ٤ٚ

ِضْٚتجذ٤ذ٘ظشخٛاٞٙذؿذٚٞشپ٥ـمٟٙاد٢ومٝكٛستدسكٙا٤غ،ػّْٛٚخذٔات،اػتا٘ذاسدٞا٣ّٔ٢ا٤شاٖ

و٥ٕؼ٥ٖٛف٣ٙٔشتٛط،ٔٛسدتٛجمٝتشا٢اكلاح٤اتى٥ُٕا٤ٗاػتا٘ذاسدٞااسائٝؿٛد،دسٍٞٙاْتجذ٤ذ٘ظشدس

تٙاتشا٤ٗ،تا٤ذٕٞٛاسٜاصآخش٤ٗتجذ٤ذ٘ظشاػتا٘ذاسدٞا٣ّٔ٢ا٤شاٖاػتفادٜوشد.لشاسخٛاٞذٌشفت.

ٚت٥ٟٝٚتذ٤ٚٗؿمذٜ«ٔؼاد٤َىؼاٖ»تٝسٚؽا٣ِّّٕص٤شا٤ٗاػتا٘ذاسد٣ّٔتشٔثٙا٢پز٤شؽاػتا٘ذاسدت٥ٗ

ٗفاسػ٣ٔ٣ؿأُتشجٕٝتخلل٣وأُٔتٗآٖتٝصتاٖ إِّّم٣ٔضتمٛستاؿذٚٔؼاد٤َىؼاٖاػمتا٘ذاسدتم٥

اػت:

ISO/IEC 20648:2016, Information technology — TLS specification for storage systems 
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 هقدهِ

خمذٔاتاػمتمشاسٔخماتشات٣،حٕملاتدستشاتشٞادفاع٤ٗاصتٟتش٤ى٣،1(CTاعلاػاتٚاستثاعات)٢ٚسادسفٙ

٣ػٕٛٔحٛصٜوٝتٝعٛسوأُدساػت٣٤ٞااػتا٘ذاسدؿذٜدسٔـخق٢واسٞاؿذٜتاػاصٚػاص٢پ٥اد٥ٜت٣أٙ

ٔمٛسدتجماس٢،فشٚؿٙذٌاٖٚوماستشأٖحلمٛلات٢عش ػْٛٞاآصٔا٤ـٍاٜدلتتٛػظتاٚؿٛد٣٣ٔتشسػ

٣ٝػٝخذٔت٥ٌشد.٣ٔلشاس٤ؾآصٔا ٍپمشداصد،ٔم٣ؿمثىٝوماستشا٥ٖتم٣أٙتمٝاِضأماتاغّمةوم ٣،ٔحشٔما٘

ػٙج٣اػت.اكاِت٥ٚاْپ٤ىپاسچ٣ٍ

٤َٝلا٥تتاا2ٙٔ(IETF)٤ٙتش٘تأٟٙذػ٣ٌشٜٚ ٢ٝاػمتاػمتا٘ذاسد٢داساخمٛد3(TLS)ا٘تمما تمٝلمادسوم

٤مهاصداد٢ٜٞماتخمؾ٤ماٞاٚاحمذ٢7سٌمزاتٛػظسٔض6ٚاػتشاقػٕغ٥5اْجؼُپ،٢4اصدػتىاس٥ش٢جٌّٛ

ا٤مٗتمٝتش٘أٝواستشد٢اػمتپشٚتىُٔؼتمُاص٤TLSٗ،.ػلاٜٚتشااػت٤ٍشدا٘تٟا٢تٝا٘تما٤َٝلاا٘تٟا٢

٢دستمالاؿمفا تٝكٛستذتٛا8ٔ٣٘(HTTPپشٚتىُا٘تماَاتَشٔتٗ)ػغحتالاتشٔا٘ٙذ٢ٞاپشٚتىُو٣ٝٔؼٙ

لشاس٥ٌشد.TLSپشٚتىُ

ػمت.ضمشٚس٢ا٥تٕٞىماس٢لات٥ّٚتاصا٥ٙٔٙاٖاع٢ٕتشا٤ٝپاTLSپشٚتى٤ُٚظ٣ٌدسٔٛسدافضٚدٜجضئ٥ات

(دسساتغٝتماTLSا٘تماَ)٤ٝلا٥تاػتفادٜاصا٢ٙٔتشاسإٞٙا٣٤خافٚاِضأاتدسلاِة٥اتجضئ٤ٚظ٤٣ٌٗا

.وٙذ٣ٔسااسائ٢ٝػاص٥شٜرخ٢ٞاػأا٘ٝ

 

  

                                                 
1 - Communications Technology 

2 - The Internet Engineering Task Force 

3 - Transport Layer Security 

4 - Tampering 

5- Message forgery 

6- Eavesdropping 

7 - Encrypting 

8 - The Hypertext Transfer Protocol 
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 سازي یرُذخّاي  ساهاًِ ي( تراTLSاًتقال ) يِلا یتاهٌ ٍيژگي –اطلاعات  يفٌاٍر

 ّدف ٍ داهٌۀ کارترد 2

دسساتغمٝتما(TLSا٘تماَ)٤ٝلا٥تاػتفادٜاصپشٚتىُا٣ٙٔتشا٢اِضأاتٞذ اصتذ٤ٚٗا٤ٗاػتا٘ذاسد،تؼ٥٥ٗ

1ٚٞماواسخٛاٜا٢ٕٗٔٞىاس٥تلات٥ُّتٝٔٙظٛستؼٟا٤ٗاػتا٘ذاسد.اِضأاتاػتٞاداد٢ٜػاص٥شٜفٙاٚس٢رخ

٥اصٞما٢وٕٝٔىمٗاػمت٘اػتدس٘ظشٌشفتٝؿذ٢ٜػاص٥شٜرخ٥شغٞا٢ٚفٙاٚس٢٢ػاص٥شٜرخ2واسػاصٞا٢

ذ.ٙداؿتٝتاؿ٣ٟٔـات٢ٕٞىاس٥تلاتّ

ٗػاص٢دادٜٔشتٛطاػت.رخ٥ش٢ٜٞاافضاسٜاػتفادٜاص٤ااجشا،ٔاِى٥تدسافشاددخ٥ُت٤ٚٝظ٣ٌا٤ٗ افمشادا٤م

ِٛٞؼتٙذٔذ٤شاٖػأا٤ٚٝ٘شاٖػلاٜٚتشٔذ ٥متا٤ٙٔمااعلاػماتٚ/٥متا٢ٙٔخمافتمشا٢ٞما٥تومٝٔؼمر

٥ٖت٣ا٥ٙٔاػتػتذ٥ٚٗ٤ٚت٣ا٢ٙٔٞأؼرَٛتش٘أٝافشاد٤اداس٘ذػاص٢رخ٥ش٥ٜاتػّٕ،ػاص٢رخ٥شٜ ػماصٔا

سا٥٘مضواستشا٤ٖاغ٥شف٤٣ٙشأٖذػا٤شػاص٢ٚٔحلَٛٚخذٔترخ٥ش٤ٜاٖاسؿذ،واسفشٔا٤شأٖذٞؼتٙذوٝ

٢ٝػاص٥ادٜٚپ٣عشاح٤ض٢،سعشحدسافشاددخ٥ُت٤ٚٝظ٣ٌٕٞچ٥ٙٗا٤ٗ.ؿٛد٣ٔؿأُ ٢ٔؼٕماسٞما٢جٙثم

اػت.ػاص٢ٔشتٛطرخ٥ش٥ٜت٣أٙ

 راجع الساهيه 1

ٞااسجاعدادٜؿذٜاػمت.تٝآ٣ٖٔكٛستاِضادسٔشاجغص٤شضٛاتغ٣ٚجٛدداسدوٝدسٔتٗا٤ٗاػتا٘ذاسدتٝ

ؿٛ٘ذ.اػتا٘ذاسدٔحؼٛب٣ٔتشت٥ة،آٖضٛاتظجضئ٣اصا٤ٗتذ٤ٗ

ٞماٚتجذ٤مذ٘ظشٞا٢تؼمذ٢آٖوٝتٝٔشجؼ٣تاروشتاس٤خا٘تـاساسجاعدادٜؿذٜتاؿذ،اكلاح٥ٝدسكٛست٣

ٞااسجاعدادٜؿذٜاػت،دسٔٛسدٔشاجؼ٣وٝتذٖٚروشتاس٤خا٘تـاستٝآٖ.آٚس٥٘ؼتتشا٢ا٤ٗاػتا٘ذاسداِضاْ

آٚساػت.ٞا٢تؼذ٢تشا٢ا٤ٗاػتا٘ذاسداِضإْٝٞٛاسٜآخش٤ٗتجذ٤ذ٘ظشٚاكلاح٥

اػت:٣ٔاػتفادٜاصٔشاجغص٤شتشا٢واستشدا٤ٗاػتا٘ذاسداِضا

2-1 ISO/IEC 27000, Information technology — Security techniques — Information security 

management systems — Overview and vocabulary 

ٓػ-٥تم٣فٙمٖٛأٙ-اعلاػمات٢فٙاٚس،1394:ػا٤27000َشاٖؿٕاسٜاػتا٘ذاسد٣ّٔا-يادآٍري (٢)ػمأا٘ٝٞما٢ٞما٥ؼمت

تذ٤ٚٗؿذٜاػت. ISO/IEC 27000 : 2014تااػتفادٜاصاػتا٘ذاسدٚٚاطٌا٣ٖٔشٚسوّ-اعلاػات٥تا٤ٙٔش٤تٔذ

2-2 IETF RFC 5280, Internet X.509 Public Key Infrastructure Certificate and Certificate 

Revocation List (CRL) Profile, 

                                                 
1 - Clients 

2 - Servers 
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٥ٞشٔؼم٣ٚاػتثماسػمٙج٥ُاِضأاتتـى-اعلاػات٢فٙاٚس،1394:ػا17115َاػتا٘ذاسد٣ّٔا٤شاٖؿٕاسٜ-يادآٍري ٣ٌمٛا

تذ٤ٚٗؿذٜاػت. RFC 5280: 2008, Internet X.509 : -1تااػتفادٜاصاػتا٘ذاسد٤ج٥تا٣ِد

 

2-3  IETF, 2008 IETF RFC 5246, The Transport Layer Security (TLS) Protocol Version 1.2, 

IETF, 2008  

2-4 IETF RFC 5746, Transport Layer Security (TLS) Renegotiation Indication Extension, 

IETF, 2010 

 اصطلاحات ٍ تعاريف 9

سٚد.دسا٤ٗاػتا٘ذاسد،اكغلاحاتٚتؼاس٤فص٤شتٝواس٣ٔ

9-2  

 هجوَعِ رهس

cipher suite 

٥ٕاتتٙظا٘جا٢ْتشاؿذٜاػتفاد٥ٜاْػٙج٣پوذاكاِتٞا٤٢تٓٚاٍِٛسٌزاس٢سٔض،ػٙج٣اصاكاِت٥ث٣تٝتشو

ؿٛد.ٌفت٣ٔٝاتلاَتٝؿثى٢ٝتشا٥ت٣أٙ

2(SSLأٗ)ٞا٢ػٛوت٤ٝؿثىٝلا٢ٚپشٚتىُٞا1(TLS)ا٘تما٤َٝلا٥تتاأٙٞا٢سٔضتٝعٛسٔؼَٕٛٔجٕٛػٝ -2 يادآٍري

ؿٛد.٣اػتفادٜٔ

9-1  

 يجیتال )رقوي(د گَاّي

digital certificate 

تم٥ٝمذوّتمٛدٖومٝٔتؼّمكاػمت٣ػ٥ٕٔٛذوّاػاعتش٤ج٥تا٣ِ)سل٣ٕ(د٢أضاؿذٜتاأضاٜدادػاختاس

وٙذ.سااظٟاس٣ٔدسػاختاسؿذٜتؼ٥٥ٗٔٛضٛع

                                                 
1 - Transport Layer Security 

2 - Secure Sockets Layer 
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9-9  

 سَ پیشکاهل  يپٌْاى کار

perfect forward secrecy 

تٝدػتساتٝاؿتشانٌزاؿتٝؿذٜپغاصآٖسٔض٥ذو٥ّٞچذتٛا٘وٙٙذ٣ٕٜ٘تشن1ٞؼتاسو٥ٝت٣أٙؿشا٤ظ

.آٚسد

[ISO/IEC 11770-5: 2011اػتا٘ذاسد24-3تٙذ]ٔٙثغ:

9-4  

 پیشکار

proxy 

ػما٤شدسخٛاػمتاصعمش تٝٔٙظٛسا٤جاد3ٞٓتٝػٙٛاٖواسخٛا2ٜٚواسػاصاػتوٝٞٓتٝػٙٛاٖا٢ٚاػغٝ

.وٙذػ٣ُٕٔٞاواسخٛاٜ

9-2  

 خَد اهضا گَاّي

self-signed certificate 

ؿٛد.٣ٔأضاؿذٜ،٣ٌٛاٞا٤ٚتوٝٞٛٞؼتاس٤ىؼاٖ(اػتوٝتٛػظ2-3تٙذ)٤ج٥تا٣ِدٌٛا٣ٞ

خٛداػت.٣خلٛك٥ذتاوّؿذٜأضا٤هٌٛا٣ٞخٛدأضا٣ٌٛاٞ-2يادآٍري 

9-1  

 يیتاهٌ قدرت

security strength 

لاصٌْمزاس٢سٔض٤ماػمأا٤ٝ٘تٓاٍِمٛستشا٢ؿىؼتٗ(و٥ٝاتتؼذادػ٤ّٕؼ٣ٙ)اػتٔمذاسواسٔشتٛطتٝػذد

.اػت

ٝاٍِٛس٤ت٤ٓاه٤ٗؿىؼت٢وٝتشا(٤ؼ٣ٙتؼذادػ٥ّٕات٢)تأمذاسواسطدساستثا٢ػذد سٔضٍ٘اؿمت٣ػمأا٘

.ٔٛسد٥٘اصاػت

                                                 
1 - Entity 

2 - Server 

3 - Client 
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{اػمت.256،192،128،112،80اصٔجٕٛػمٝ ؿٛد،ٚٔمذاسخاكم٣ق٣ٔلذستا٥ٙٔت٣تشحؼةت٥تٔـخ-2يادآٍري 

2اػتو٣ٝٔؼٙت٥تتٝا٥٣bٗ٤تأٙلذست
bّٕ٥اصاػت.ٔٛسد٘ػأا٘ٝؿىؼت٢ٗتشا٥اتػ

[13931:ػا2َ-17914اػتا٘ذاسد٣ّٔا٤شاٖؿٕاسٜ،14-3تٙذ]ٔٙثغ:

  

                                                 
1 - ISO/IEC 9797-2: 2011 
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 اصطلاحات کَتِ ًَشتًوادّا ٍ  4

  Triple Data Encryption Standard 3DESٌا٘ٝدادٜػ٢ٝاػتا٘ذاسدسٔضٌزاس

تماؿمذٜػمٙج٣اكاِتسٔضٌزاس٢

افضٚد٢ٜٞادادٜ
Authenticated Encryption with Additional Data AED 

  ٥Advanced Encryption Standard AESـشفتٝپ٢سٔضٌزاساػتا٘ذاسد

  ٣Certificate Authority CAكذٚسٌٛاٞٔشجغ

  Cipher Block Chaining CBCتّٛنسٔضص٘ج٥شٜ

  ٢Cloud Data Management Interface CDMIدادٜاتش٤ش٤تٔذٚاػظ

 ٣Certificate Revocation List CRLاتغاٌَٛاٞفٟشػت

  ٤CRLCRL Distribution Point CRLDPغتٛص٘مغٝ

  Distinguished Encoding Rules DERٔتٕا٤ض٢وذٌزاسلٛاػذ

  Ephemeral Diffie-Hellman DHEٔٛلت٥ّٕٗٞ-د٤فٝ

  ٤Digital Signature Algorithm DSAج٥تاَد٢أضااٍِٛس٤تٓ

٣ٔٛلممتٔٙحٙمم٥ّٕٗٞمم-د٤فممٝ

٥ض٢ٛت
Elliptic Curve Ephemeral Diffie–Hellman ECDHE  

٣ٔٙح٤ٙج٥تاَد٢أضااٍِٛس٤تٓ

٥ض٢ٛت
Elliptic Curve Digital Signature Algorithm ECDSA  

 ٢Encryption-Decryption-Encryption EDEسٔضٌزاس٣٤،سٔضٌـاسٔضٌزاس٢،

 Galois/Counter Mode GCMٌاِٛا/ؿٕاس٘ذٜحاِت

تمش٣ٔثتٙم٥اْپ٣ػٙجاكاِتوذ

ػاص٢چى٥ذٜ
Hash-based Message Authentication Code HMAC  

  Hypertext Transfer Protocol HTTPا٘تماَاتشٔتٗپشٚتىُ

  Hypertext Transfer Protocol Secure HTTPSا٘تماَاتشٔتٗأٗپشٚتىُ

  Information and Communications Technology ICTاعلاػاتٚاستثاعاتفٙاٚس٢

  ٤Internet Engineering Task Force IETFٙتش٘تا٣ٟٔٙذػٌشٜٚ

  ٤Internet Protocol IPٙتش٘تاپشٚتىُ
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  ٥Message Authentication Code MACاْپ٣ػٙجاكاِتوذ

  ٥5Message Digest 5 MD5اْپخلاكٝ

  Online Certificate Status Protocol OCSPتشخظ٣ٌٛا٥ٞتٚضؼپشٚتىُ

  ٣Privacy Enhanced Mail PEMخلٛك٤ٓحشتٟثٛد٤افتٝ٘أٝ

٥ممذو٢ّسٔضٍ٘مماساػممتا٘ذاسدٞا٢

٣ػٕٛٔ
Public-Key Cryptography Standards PKCS  

  ٣Public Key Infrastructure PKIػ٥ٕٔٛذوّص٤شػاخت

  Pre-Shared Key PSKپ٥ؾاؿتشاو٣و٥ّذ

  Request For Comment RFC٘ظش٢تشادسخٛاػت

  Rivest, Shamir, and Adelman algorithm RSAٚآد٥ِٕٗشٕؿ٤ٛػت،ساٍِٛس٤تٓ

  Secure Hash Algorithm SHAأٗػاص٢چى٥ذٜاٍِٛس٤تٓ

-ػمماص٥٢ممشٜرخ٤ش٤تٔممذعممشح

٤ظ٣ٌٚ
Storage Management Initiative – Specification SMI-S  

  Storage Networking Industry Association SNIAػاص٥٢شٜكٙؼتؿثىٝرخا٘جٕٗ

  Secure Socket Layer SSLػٛوتأٗلا٤ٝ

  Transmission Control Protocol TCPاسػاَٚاپا٤ؾپشٚتىُ

 Transport Layer Security TLSا٘تما٤َٝلاا٥ٙٔت

 ینٍ هفاّ هرٍرکلي 2

 کلیات 2-2

تمشاTCP/IP٢ٔا٘ٙمذپشٚتىم٣٤ُٞمااصفٙماٚس٤٢ٙمذٜػاص٢دادٜتٝعٛسفضارخ٥ش٢ٜٞا٤شػاختٚصٞاػأا٘ٝ

تش٥ٝاصٔٛاسد،تى٥اس٢.دستؼذو٣ٔٙٞااػتفادٜتٝداد٣ٜدػتشػ٢تشا٥ٗٞإٚٞچٙٞاٚدادٜػأا٤ٝ٘ش٤تٔذ

ٞمادادٜٔحافظمتاص٢ٔشاومضدادٜتمشا٥ض٤ى٣ف٥تٚا٣ٙٔتخلل٢ٞا،فٙاٚس٢ٞا٢لث٣ّٔجضا٢تاس٤خاتلاَ

تٙماتشا٤ٗ،٥٘ماصاػت.ؿذٜاسصؽتالادس٘ظشٌشفت٤ٝاتاحؼاعٚ/ٞاوٝداد٣ٜصٔا٘خلٛف،ت٥٘ٝؼتواف٣

.حاكُؿٛد٥ٙاٖاع٢ٕٕٞىاس٥تٚدسٕٞاٖصٔاٖ،اصلاتّدستشٌشفتٝؿٛدا٘تما٤َٝدسلا٥تأٙاػتوٝ

٢اٌؼتشد٥ٜفاصعٔٛفكٔحافظت٢(،تشاSSL)٥تػٛوتا٤ٙٔٝ،لأّحماتآٖ(TLSٚا٘تماَ)لا٥ٝ٤تأٙ

َػماص٢اػمتفادٜاصرخ٥مشٜكمٙؼت٥مت،ٚالؼ٤ٗارػاٖتٝاتاوٙذ.د٣ٜٔتفااػTCP/IPدساصاستثاعات اتلما
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TLS/SSLدسساتغٝتادػتٛسپشٚتىُا٘تماَاتشٔتٗسا(HTTP)اجثماسومشدٜاػمت.ٔتؼذدٞا٤ٚ٢ظ٣ٌتشا٢

دسپ٥چ٥مذٜٞؼمتٙذ،ا٤مٗأمش٣ٚعمٛلا٘ػاص٢ٞا٢رخ٥ش٤ٜٚظ٤٣ٌٗ(.ٔتاػفا٘ٝ،أشاجؼٝؿٛد2-5تٝتٙذ)

اجماصٜ،٤مذحٕملاتجذ٤ما٥تم٣ا٢ٙٔٞا٤ش٢پزتٝد٥ُِآػ٥ة٣تٛػؼٝعٛلا٘ٞا٢چشخٝا٤ٗاػتوٝ٘ت٥جٝ

.دٞذ٣ٕ٘اِضأاتسا٤غػش٥٥شاتتغ

ػثاستٙذاص:ا٤ٚٗ٤ظ٣ٌاٞذا 

 ٔـخقوشدٖػٙاكشTLSٞاتٝداد٣ٜػاص٢ٚدػتشػرخ٥ش٤ٜش٤تٔذوشدٖا٢ٗٔلاصْتشا

 ٟػاص٢رخ٥شٜٞا٤ٚ٢ظ٢٣ٌتشا٥ت٣أٙٞا٥٢ـشفتتٝٔٛلغٚپ٣سػا٘سٚصت٥ُٝتؼ

 ٕ٢وٙٙذٕٞىاستٝكٛستأٗٙذ٘تٛا٣ػاص٢ٔرخ٥شٜٞا٢ٞاٚػأا٘ٝا٤ٗوٝواسخٛاٜاص٥ٙاٖاع

 ٢ٕٞىاس٥تلات٥ّاصٞا٢ػاص٢وٕٝٔىٗاػت٘رخ٥ش٥ٜشغٞا٢فٙاٚس٢اص٥ثا٣٘پـتTLSٟداؿمت٣ٝٔـات

تاؿٙذ

 سازي ّاي ذخیرُ ٍيژگي 2-1

:ٜاػتاػتخشاجؿذ٤شصا٤ٚٞ٢ظ٣ٌاصTLSػٙٛاٖ٘مغٝؿشٚع،اِضأاتتٝ

 ٜ٢دادٜاتش٤ش٤تٔذٚاػظ-اعلاػات٢،فٙاٚس13921:ػا17826َاػتا٘ذاسد٣ّٔا٤شاٖؿٕاس(CDMI)

 ٜا٘جٕٗكٙؼتؿثىٝرخ٥ش(ػاص٢SNIA)2٤ٚظ٣ٌ–ػاص٢رخ٥ش٤ٜش٤ت،عشحٔذ(SMI-Sٝ٘ؼمخ،)1-

6-1

ٔشاجؼم6ٝتٙمذتمٝ)٥جمٝ.اِضأات٘تتثشد٥ٗتاصسا٣جضئ٢ٞاتفاٚتؿذٜتإٞاًٞٙپغاصآٖاِضأاتا٤ٗ

.اػتواٞؾحّٕٝتٝسٚصؿذٜساٞثشدٞا٣TLSٚ٢فؼ٥ّتٚضؼتشا٢تاصتاب(ؿٛد

 TLS هرٍرکلي 2-9

  TLSساتقِ  2-9-2

TLSّ٤ٝٗوٙذ.اٞافشا٣ٔٓٞؿثىٝسادساستثاعات٥تاػتوٝا٣ٙٔپشٚتى ٢وماستشد٢ٞماپشٚتىُتمٝتش٘أم

٤ُا٢اصاػتشاقػٕغ،دػتىاس٥ش٢ج٢ٌّٛوٝتشاتٝسٚؿ٣دٞذ٣اجاصٜٔواسخٛاٜ/واسػاص ْپجؼم ٣عشاحم٥ما

)تمٝػٙمٛأٖلماَ،ٞا٢ا٘تماَلاتُاع٥ٕٙماٖپشٚتىُاص٣تشخ٢دستالاTLS.وٙٙذاستثاطتشلشاس،ؿذٜاػت

TCP)ٝتٝػٙٛأٖلاَ،ؿٛداػتفاد٣ٜٔػغحتالاتشٔختّف٢ٞاپشٚتى3ُػاص٢داسپٛؿ٢ٝٙ٥ٚتشالشاسٌشفت(

HTTP.)

                                                 
1 - ISO/IEC 17826: 2012 

2- Storage Networking Industry Association 

3 - Encapsulate  
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TLSتاا٥ٙٔمتوٕتمشٚا٢ٝ٥ِٚٞا.٘ؼخٝٔـخقؿذٜاػتIETF RFC 5246دسTLSپشٚتى1.2ُ٘ؼخٝ

َٔـخقؿذٜٚدس٥٘ض دس1.1TLSٚ٘ؼمخIETF RFC 2246ٝدس1.0TLS.٘ؼمخٝاػمتاػمتفادٜحما

RFC IETF 4346ّٔحمات.ؿذٜاػتٔـخقTLSٞا٢ػٛوت٤ٝ،لا(ٗٔاSSL)ٚٝ٥مض٤3.0٘ظٜ٘ؼخٝٚت

پشٚتىم3.0ُ،٘ؼخٝلذ٣ٕ٤ IETF RFC 6101 دسSSL 3.0؛ا٥ٙٔتآٖوٕتشاػتاػتأااػتفادٜحاَدس

ؿذٜاػت.(ٔؼتٙذSSLأٗ)ٞا٢ػٛوت٤ٝلا

 TLS یتقاتل 2-9-1

TLSٝدس٣خلٛكم٤ٓٚاستثاعاتحمش٤ا٣٘٘مغٝپاػٙج٣اكاِت فمشاٞٓسٔضٌمزاس٢تمااػمتفادٜاصساؿمثى

ؿمذٜاػمت(٥ٗتضٕآ٤ٖتؿذٜاػت)تٝػٙٛأٖلاَ،ٞٛػٙج٣اكاِتٝعٛسٔؼَٕٛ،تٟٙاواسػاصتوٙذ.٣ٔ

تش٘ا٤ٝٔه٤افشد٤ه)و٣٤ٝاػتوٝواستشٟ٘ا٣ٔؼ٤ٙٗتٝا٤ٗ؛أا٘ذ٣٣ٔتالواسخٛاٜغ٥شاك٥ُو٣ٝدسحاِ

ٛػٙج٣اكاِت.ٙذساداسددساستثاطٞؼتافشاد٢وٝتاتض٥ٕٗػٙجٝ(٢واستشد ٞمشدٚٞما٤٢متدٚجا٘ثمٝ)ٞ

.دسواسخٛاٜداسد٤ج٥تاَد٢ٞاٌٛا٥٣ٞش٢واسٌتٝت٥ٝاص(تاچٙذاػتلٙا،٥٤٘ذؿذٜاػتتا٤ا٣٘پا٘مغٝ

TLSٝاػت:٣اكٌّاْؿأُػ

٤تٓاٍِٛسپـت٥ثا٣٘اص٢تشا1ٕٞتأزاوشٜ-اِف

٥ذػٙج٣وّتثادَٚاكاِت-ب

٥اْػٙج٣پٚاكاِت2ٔتماسٌٖزاس٢سٔضسٔض-ج

(،ٔشاجؼٝؿٛد3-3-5)تٝوٙٙذ٣ٔٔزاوشٌٜزاس٢سٔضٞا٢واسػاصدسساتغٝتأجٕٛػٝٚواسخٛاٜاَٚ،ٌاْدس

سا(٥MACماْ)ػمٙج٣پاكماِت٢ػٙج٣ٚوذٞااكاِتٞا٤٢تٓاٍِٛس٥ذ،تثادَوّ،ٔٛسداػتفادٜسٔضٞا٢وٝ

٣ٞؼمتٙذ.ػٕم٥ٔٛذو٢ّٞا٤تٓاٍِٛستٝعٛسٔؼَٕٛػٙج٣اكاِت٥ذٚتثادَوّٞا٤٢تٓاٍِٛسوٙذ.٣ٔٗ٥٥تؼ

ػاختٝؿذٜاػت.٤HMACا،ػاص٢چى٥ذٜو٥ّذ٥اْػٙج٣پاصوذاكاِت٥اْػٙج٣پاكاِت٢وذٞا

 ّاي رهس هجوَعِاز  يخلاصِ ا 2-9-9

«ٔجٕٛػمٝسٔمض»سادسػماص٢چى٥مذ٤ٜتٓ،أضماٚاٍِمٛس٣ٍ،ٔحشٔا٘و٥ّذا٤جاد،٢TLSٚSSL 3.0دٚٞش

ٝؿما٘ضدٜ(٢سلٓٔثٙما4)ؿذٜثثت٥ت٣ت16ؿٕاسٜوٙٙذ.تٙذ٣ٔ٢تؼتٝ ٘ا٥ٔمذٜؿماخقٔجٕٛػمٝسٔمضوم

٢،أضما٥RSAذوّتٛافك.تٝػٙٛأٖلاَ،ؿٛد٣ٔدادٜتخل٥قؿذ٤ٜفٞشٔجٕٛػٝسٔضتؼشتشا٢،ؿٛد٣ٔ

RSA،دادٜػ٢ٝسٔضٌزاساػتا٘ذاسد(ٌٝ٘اDES3تااػتفادٜاصسٔضٌزاس)،٢سٔضٌمزاس٣٤،سٔضٌـا٢(EDEٚ)

ٔممذاس٤مه(SHA-1أمٗ)ػاص٢چى٥ذ٤ٜتٓاٍِٛسػاص٢چى٥ذ٣ٍٜٚ(ٔحشٔاCBC٘)تّٛنسٔضٞا٥٢شٜص٘ج

٢تمشاساTLS_RSA_WITH_3DES_EBE_CBC_SHAٚتشچؼةتخل٥قدادٜ{0x00A تا٣٤ؿا٘ضدٜ

TLSدٞٙذ.اسائ٣ٔٝ
                                                 
1 - Peer 

2- Symmetric cipher encryption 
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سٔمض٤مهٔجٕٛػمTLSٝ،ٞمش٘ؼمخٝاصٞاٚواسػماصٞاواسخٛا٥ٜٗت٢ٕٞىاس٥تلاتّػٙجٝاص٥ٙاٖاعٕتشا٢

٤مشصٔٛاسد.٥اصاػتػاصٌاسٔٛسد٢٘واستشد٢ٞاتش٘ا٣ٝٔتٕأػاص٢پ٥اد٢ٜوٝتشاوٙذ٣ٔٔـخق٢سااجثاس

اػت:TLSٔختّف٢ٞأشتثظتا٘ؼخ٢ٝسٔضاجثاسٞا٢ٔجٕٛػٝ

-TLS 1.0: TLS_DHE_DSS_WITH_3DES_EDE_CBC_SHA {0x00, 0x13}

-TLS 1.1: TLS_RSA_WITH_3DES_EBE_CBC_SHA {0x00, 0x0A}

-TLS 1.2: TLS_RSA_WITH_AES_128_CBC_SHA {0x00, 0x0F}

ْٚٔزاوشٜٔجٕٛػٝسٔضتااسػماَوٙذ٣ٔآغاصساTLS٘ـؼت٥ـٕٝٞواسخٛاٜ ٤ٖمهپ٥ما 1دػمتتىماٖداد

سافٟشػمتؿاخق(ومٝلثمَٛخٛاٞمذومشدٔمذاستشاػاع)٢سٔضٞا٢ٔجٕٛػٝوٝؿٛد٣ٔؿشٚعوٙذ٣ٔ

سااصفٟشػتٔجٕٛػٝسٔضوذاْدٞذ٣وٝ٘ـأٖدٞذ٣ٔپاػخدادٖتىاٖدػت٥اْپ٤هتا.واسػاصوٙذ٣ٔ

ٛسأجٕٛػٝسٔمضخمٛدفٟشػتواسخٛاٜاٌشچٝ.اػتٌزاؿتٝ«٣2٘ت٥جٝت»آٖساوشد٤ٜاا٘تخاب ٤متتمااِٚ

ٝٞما٢ٔجٕٛػٝاص٤هاػتٞشا٤ِٛٚتٕٔى٥ٗٗافضٚدٞاصواسػاصتاؿشٚعوٙذ،دسخٛاػت٣ٔ ؿمذٜسٔمضاسائم

٢ٗلٛٔزاوشٜ،ٚجٛد٘ذاسدوٝضٕا٘ت٥٣چ٤ٞٗ،.تٙاتشاوٙذساا٘تخابواسخٛاٜتٛػظ ٝتمش٤ ساا٘تخمابٔجٕٛػم

اػت.٥جٝ٘ت٣تاتلاَپـت٥ثا٣٘٘ـٛد،تٝعٛسٔتماتُٔجٕٛػٝسٔض٥٢چ.اٌشٞذوٙ

ٝتمشاوم٣ٝتلمادف٢ٞماٚداد٥ٜماس٢اخت٣ػ٥ٕٔٛذوّٞا٢ٔزاوشٜ،اصجٌّٕٝٛا٣ٞٞا٤٢ٌٙٝض٣ٚلت-يادآٍري دسٔمٛا٢تٛػمؼ

٤ٗمهدس٣وا٘اَاستثاعجا٢د٣ٞتشا٢ٞا٥اْ،پتاؿذؿٛد،وا٣ُٔاػتفاد٢ٜٔسٔضٍ٘اس٢ٞا٤تٓتٛػظاٍِٛس٣ص٥٘ذوّ حاِمتأم

.ؿٛدتثاد٣َٔ

 X.509 يجیتالد يّا گَاّي 2-9-4

TLSٝ3اص٘ؼخX.509ؿمذٜدس٤مفتؼشٌمٛا٣ٕٞ٘ا٢پؼٛ٘ذس ٌٚٛا٣ٞٔغاتكتا٣ػ٥ٕٔٛذوّٞا٢ٌٛا٣ٞ

ٞا٥٢ٙٝ(صCRLٔ)اتغاٌَٛا٣ٞفٟشػت3س ٕ٘ا٢ٌٛا٤ٚ٣ٞٗاوٙذ.٣ٔاػتفاد4RFC IETF 5280ٜتخؾ

تاؿذوٕٝٔىٗاػتدسٌٛا٣ٌٞٙجا٘ذٜؿذٜٚپؼٛ٘ذٞا٥٣٤اس٢اخت٢ٞا٥ٙٝص٥ٔٗدسٌٛا٣ٕٞٚٞچٙاجثاس٢

٣ٛػٕم٥ٔٛمذوّتشا٢چؼثا٘ذ٤ٖج٥تاَد٢أضا٤هاصX.509ٞا٢ٌٛا٤٣ٞٗ.اوٙذ٣ٔٔـخقسا ٤مت،تماٞ

٤شػماختتماصذوٝكادسخٛاٞذؿ(CA)ٔشجغكذٚسٌٛا٤٣ٞهاغّةتٛػظٞاأضا٤ٗ.اوٙٙذ٣ٔاػتفادٜ

٤ٍٗٞض٤جماس٤ٚىمشدحاَ،٤ٗ؛تاااػتدساستثاط٣خاسج٤ا٣داخّ(PKI)٣ػ٥ٕٔٛذوّ خمٛدأضما٣اصٌمٛا

دسآ٣ٖػٕمٛٔلؼمٕتومٝؿمٛد٣ٔأضاتؼ٥اسٔـات٥ٝذتٛػظجفتو٤ّج٥تا٣ِد٣)ٌٛاٞوٙذ٣ٔاػتفادٜ

.اػتٔتفاٚت٥استؼس٤ٚىشدد٤ٚٗاػتٕاددساستثاطتااٞا٢(.ٔذَؿٛدٔـخق٣ٔٞا٢ٌٛا٣ٞدادٜ

ٖاػتٕاددسدػت٥ٕاتدسٔٛسداػتٕاد)تلٕد٣ٞؿثىٝؿىُتشا٢ذتٛا٣٘خٛدأضأٞا٢ٌٛا٣ٞ-يادآٍري /٣ؿخلموماستشا

اػتٕماد٢تمشا٢ٔشومض،چشاو٤ٝهٔشجمغكمذٚستاا٥ٙٔتوٕتشاػتا٤ٗٔٛسدأالشاس٥ٌشد.ٞؼتٙذ(،ٔٛسداػتفاد٤ٜشأٖذ

                                                 
1 - handshake 

2 - Abort 

3 - Profile 
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ٗ(.اٚجمٛد٘مذاسد٣اتغا٤ِا٤ت٥ٛٞچٌٛ٘ٝتض٥ٕٗذاسد)تٝػٙٛأٖلاَ،ٞ٘ٚجٛد ٥ٝمتوماٞؾدسومُا٤ٙٔم ٕٔىمٗاػمتوم

ٕٞشاٜاػت.ػاص٢پ٥اد٣ٜو٥ّچ٥ذ٣ٌواٞؾپتادٞذ،اسائٝٞا٥ظٔح٣تشخ٣تشا٢وافٞا٢حفاظت

٥ٜماص٘ 6RFC 5280IETFتخمؾ ٥ممٝ،ا٥ِٚشٔؼم٣ا٘جماْاػتثاسػمٙجٞاساتممشا٢ٚواسػماصٞماتممٝوماسخٛا

ؿأُٞا٣ػٙجاػتثاس٤ٗا.دؿ٣ٔ٣٤ٛ(ؿٙاػاCRL)٣تٛػؼٝٚاػتثاسفٟشػتاتغاٌَٛا٥ٞشٔؼ٣ػٙجاػتثاس

:ؿٛدٔٛاسدص٤شاػتأاتٝآٟ٘أحذٚد٣ٕ٘

ساا٤جادوشدٜاػت٣ٔؼتثشٌٛاٞتٝعٛس٣،ٌٛاٞ-

٥حاػتكح٣ٌٛا٢ٞأضاتشا-

٘ـذٜ(٣اػتفادٜآٖدسٔذتاػتثاس)تٝػٙٛأٖلاَ،ٔٙمض٤ختاس-

ؿٛد(اػٕا٣PKI٣َٔ٘ـذٜاػت)تٟٙاتٌٝٛاٞاتغا٣ٌَٛاٞ-

٥مشٜدسٔجٕمٛعتؼمذادٔجماصػٕمكص٘جت٥ـ٥ٙٝدس٘ظشٌشفتٗؿذٜ،تاا٤جادٔؼتثشتٝعٛس٣ٌٛا٥ٞشٜص٘ج-

ؿٛد(اػٕاPKI٣َٔٞا٣٢تٌٝٛاٞتٟٙا)وٙٙذٜٔؼتثشكادسٞا٢ٌٚٛا٣ٕٞٞتا٣ٌٛاٞ

ٜاغّمة٤مشصٔمٛاسدأما٤ٙمذ،آ٣ٔختّف٢ٔٞالاِةدس٤X.509ج٥تاَد٢ٞاٌٛا٣ٞ اػمتفادTLSٜتمٕٝٞمشا

ؿٛد:٣ٔ

-DERؿذ٢ٜسٔضٌزاسX.509ٝاػتا٘ذاسدتISO/IEC 9594-8: 2008٣ٔشاجؼمٝٚغّغٙأٝف٤ٚٙظ٢٣ٌتشا

ؿٛد

ٔشاجؼٝؿٛد8IETF RFC 2045-6ؿٛد(.تٝتخؾ٥٣ٔذٜ٘اPEMٔ)اغّة 64X.509-٢وذٌزاس٢ٔثٙا-

 الساهات 1

 TLSپرٍتکل الساهات  1-2

ٗتمااذ؛ٙموٙػماص٢پ٥مادٜساTLSپشٚتى٤ُذتاٞاػاص٢ػّٕىشدتٝػٙٛاٖواسػاصرخ٥ش٢ٜٞاػأا٘ٝ حماَ،٤م

٤ما(IETF RFC 5246)ٔـمخقؿمذٜدس1.2TLSاػت.٘ؼمخٝاخت٥اس٢ٞاواسخٛاٜاػتفادٜاصآٖتٛػظ

٥شغ٢ٞاَ،٘ؼخٝ)تٝػٙٛأٖلاپـت٥ثا٣٘وٙٙذSSLاص٤ذثاٞا٘ؿٛد.واسػاصػاص٢پ٥اد٤ٜذتا٢تؼذٞا٢٘ؼخٝ

(.1.0،2.0ٚ3.0فؼاَ

 IETF RFC)ٕٞماٖعمٛسومٝٔماْٚتاؿٙذحٕلاتدسٔزاوشٜٔجذدػاص٢تا٤ذدسٔماتُٞا٢رخ٥شٜػأا٘ٝ

ٔـخقؿذٜ(،5246

 ٝٙٔزاوشٜٔجذدغ٥شفؼا1ٌَض٤:

 ٝٙػاص٢پؼٛ٘ذ٘ـا٘ٝٔزاوشٜٔجذددس:پ٥اد2ٌٜض٤IETF RFC 5246 
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 ّاي رهس هجوَعِ 1-1

ٞا٢سٔضٔٛسد٥٘اصتشا٢لات٥ّتٕٞىاس٢ٔجٕٛػٝ

وٝتاآ٘چٝدساػتفادٜوٙٙذفشمپ٥ؾHMACتٝػٙٛا٤SHA-1ٖاMD5ػاص٢٘ثا٤ذاصٞا٢رخ٥شٜػأا٘ٝ

ػاص٢تا٤ذاصٔمٛاسدص٤مشپـمت٥ثا٣٘ٞا٢رخ٥شٜٔجٕٛػٝسٔضٔـخقؿذٜٔتفاٚتاػت.ػلاٜٚتشا٤ٗ،ػأا٘ٝ

وٙذ:

 تمممااػمممتفادٜاصػممماصٚواسػممماص٢چى٥ذٜٞممما٢اٍِمممٛس٤تٓأضممما/جفمممتا٘تخمممابٚاػمممتفادٜاص

supported_signature_algorithmsدسTLS 1.2

 اػتفادٜاصSHA-256افضٚدٜٞا٢تالذستػاص٢چى٥ذ٤ٜا

ت٥تلذستا٥ٙٔت٣داس٘ذ،اػمتفادٜوٙٙمذ.112ٞا٢سٔض٢وٝو٤ٝٙ٥ٕذاصٔجٕٛػٝتاػاص٥٢شٜرخ٢ٞاػأا٘ٝ

ٞا٣٤وٝتٝآٟ٘مادػتشػم٣ػاص٢ٚواسخٛاٜٞا٢رخ٥شٜٞا٢سٔضص٤شتا٤ذتٛػظػأا٤ٝ٘ٗ،ٔجٕٛػٝػلاٜٚتشا

داس٘ذ،پـت٥ثا٣٘ؿٛد:

 TLS_RSA_WITH_AES_128_CBC_SHA {0x00, 0x2F} 
 TLS_RSA_WITH_AES_128_CBC_SHA256 {0x00, 0x3C} 

ٞما٢سٔضٌمزاس٢حٕلاتپذ٤ًٙاٚساوُساداسد.حاِت،ٔخاعشات٘ظش٢ٔشتثظتاCBCاػتفادٜاصسٔضٌزاس٢حاِت-يادآٍري

ا٤ٗٔخاعشاتسا٘ذاسد.GCMٕٞچٖٛ

ؿذٜتشا٢ا٥ٙٔتاستما٤افتٝٞا٢سٔضتٛك٥ٝٔجٕٛػٝ

ٞا٣٤وٝتٝآٟ٘ادػتشػم٣داس٘مذ،پـمت٥ثا٣٘ػاص٢ٚواسخٛاٜٞا٢رخ٥شٜٞا٢سٔضتا٤ذتٛػظػأا٘ٝجٕٛػٝٔ

ؿٛد:

 TLS_RSA_WITH_AES_256_CBC_SHA256 {0x00, 0x3D} 
 TLS_RSA_WITH_AES_128_GCM_SHA256 {0x00, 0x9C} 
 TLS_DHE_RSA_WITH_AES_128_CBC_SHA256 {0x00,0x67} 

تشاػت،چمشاومٝسٔمضپ٥ـمشٚضؼ٥ف(TLS_DHE)٥ّٕٞٗٔٛلت-تٝعٛسدل٥كاصتثادَو٥ّذد٤فTLS-RSAٝ-يادآٍري

ٞا٢استثاع٣ٌزؿتٝاص٘ـؼتو٥ّذخلٛك٣تّٙذٔذت٣تـى٥ُؿذٜتاؿذ،٥كحت٣اٌشدل٥ـشٚسٔضپوٙذ.دل٥كسافشا٣ٕ٘ٓٞ

وٙذ.حفاظت٣ٔ

ػمٙج٣تٛا٘ذتٝپ٥چ٥ذ٣ٌاضافٝوٙذ،تٝخلٛفتشا٢اكماِتٞا٢د٤ج٥تا٣َٔ٘جاوٝاػتفادٜاصٌٛا٣ٞاصآ

تٛك٥ٝد٥ُِ،ٌٗزاؿتٝؿذٜلث٣ّٔجاصاػت.ت٥ٕٞٝدٌٚا٘ٝ،س٤ٚىشدجا٤ٍض٤ٗتااػتفادٜاصو٥ّذٞا٢اؿتشان

ٝٞا٢سٔضو٥ّذاصپ٥ؾٔجٕٛػٝاصؿٛد٣ٔ ٝتم ػماص٢ٚٞما٢رخ٥مشٜاؿمتشانٌزاؿمتٝؿمذٜتٛػمظػمأا٘

ٞا٣٤وٝتٝآٟ٘ادػتشػ٣داس٘ذ،اػتفادٜؿٛد.واسخٛاٜ

 TLS_PSK_WITH_AES_128_CBC_SHA256{0x00,0Xae} 
 TLS_PSK_WITH_AES_256_CBC_SHA384{0x00,0xAF} 
 TLS_PSK_WITH_AES_128_GCM_SHA256{0x00,0xA8} 
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 TLS_PSK_WITH_AES_256_GCM_SHA384 {0x00,0xA9} 

 TLS_PSK_WITH_AES_128_GCM_SHA256ٚ-ياااااااااااااااااااااااااادآٍري

TLS_PSK_WITH_AES_256_GCM_SHA384افمضٚدٜؿمذٜتمااٍِمٛس٤تٓدادٜػٙج٣اصسٔضٌزاس٢اكاِت(AEAD)

AEAD_AES_256_ GCMوٝدسIETF RFC 5116وٙٙذ.د٣ٜٔتٛك٥فؿذٜ،اػتفا

ؿمٛدتٛكم٥ٝٔم٣،ِضأاتخافلاصْاػتٞا٣٤وٝا٥ٙٔتاستما٤افتٝٔٛسد٘ظشاػت٤أغاتمتتاادسٚضؼ٥ت

ٞا٢سٔضص٤شپـت٥ثا٣٘ؿٛد:ٔجٕٛػٝ

 TLS_ECDHE_ECDSA_WITH_AES_128_GCM_SHA256{0xC0,0x2B} 
 TLS_ECDHE_ECDSA_WITH_AES_256_GCM_SHA384 {0xC0,0x2C} 

وٙمممممممممذ،ٔجٕٛػمممممممممٝسٔمممممممممضت٥مممممممممأٖمممممممممIETF RFC 6460٣-ياااااااااادآٍري

TLS_ECDHE_ECDSA_WITH_AES_128_GCM_SHA256تشج٥حداسد.؛اٌشچ٥ٙٗٔٛسد٢پ٥ـمٟٙادؿمٛد،تا٤مذ

IETF RFCظماٞشؿمٛد.ا٤مTLS_ECDHE_ECDSA_WITH_AES_256_GCM_SHA384ٗلثُاصٔجٕٛػٝسٔمض

وٙذ.٣ٕٔٗٞچ٥ٙٗ،ػا٤شٔٛضٛػات٣وٝتا٤ذتٝآٖپشداختٝؿٛدساتؼ٥٥

 يجیتالد يّا گَاّي 1-9

٣ٞا،دػتشػػأا٤ٝ٘ٗاتٝوٝٞا٣٤واسخٛاٜػاص٢ٚرخ٥ش٢ٜٞاػأا٘ٝتٛػظ٤ج٥تاَد٢ٞاوٌٝٛا٣ٍٞٞٙا٣ٔ

تاؿمذومٝتما٣ػٕم٥ٔٛمذٌمٛا٣ٞو3X.509ّ٘ؼخ٤ٝذتاؿذٜٞا٢پـت٥ثا٣٘ؿٛد،ٌٛا٣ٔ٣ٞاػتفادٜداس٘ذ،

ٔغاتكاػت.،ؿذ٤ٜفتؼش4RFC IETF 5280دستخؾو٣ٌٝٛإٞ٘ا٢پؼٛ٘ذس ٌٚٛا٣ٞ

٥ٞثا٣٘پـتTLSػاص٢تااػتفادٜاصرخ٥ش٢ٜٞاواسػاصتٛػظتٕا٤ْذتاٞا٢واسػاصٌٛا٣ٞ ٞما٣٢ؿمٛد.ٌمٛا

ٝٞاداد٣ٜٚدػتشػ٤ش٤تٔذ٥اتػ٢ّٕتشاٞا٣٤و٤ٝذتٛػظواسخٛاٜتاواسخٛاٜ ػماص٢ٞما٢رخ٥مشٜتٝػمأا٘

ؿٛد.٥٣ثا٘پـتداس٘ذ،٣دػتشػ

اػتفادٜؿٛد.تا٤ذافضٚد٤ٜا٥ت٣ت٥2048ذوّٞا٢،ا٘ذاصX.509 RSA / DSAٜواسػاصٞا٣٢ٌٛاٞتشا٢

DERؿذ٢ٜوذٌزاسX.509٢،وذٌزاسX.509 ٞٞا٢لاِة64ٚٔثٙا٢ پـمت٥ثا٤٣٘مذتا٣PKCS#12ٌمٛا

ؿٛد.

ػاص٢رخ٥ش٢ٜٞاػأا٘ٝتٛػظ٤ذتا٥فؿذٜتٛك6IETF RFC 5280دستخؾٕٞاٖعٛسو٣ٌٝٛاٞاػتثاس

٤مذتا٤شص٢ٞاس٤ٚىشداص٤ى٤٣ٗ،ا٘جاْؿٛد.ػلاٜٚتشادٞٙذ،٣ٔاسائ٤ٝج٥تاَد٢ٞا٣وٌٝٛاٞٞا٣٤واسخٛاٜٚ

:لشاس٥ٌشداػتفادٜٔٛسدٔجٛصتاعُؿذٜاػت٤اآو٤ٝٗا٥٥ٗتؼ٢تشا

(CRL)٣اتغاٌَٛاٞٞا٢فٟشػتاص:اػتفاد٤1ٌٜٙٝض-

-CRLدس٤ذتا٥ثا٣٘پـتٞا٢DER ؿذ٢ٜوذٌزاسX.509٢ٞمالاِمة٤ماX.509 ؿمذ٢ٜوذٌمزاس

تاؿذ64ٔثٙا٢

-CRL(اػمتاػتا٘ذاسد٤ٗاواستشددأٙٝخاسج٤غؿذٜ)تٛص٥شٜرخ٣تٝكٛستٔحّوٝٔؼتثشٞا٢

اػتفادٜؿٛد٤ذتاؿذٜ،٤ات٣(تاص٤CRLDPا٤CRLغ)تٝػٙٛأٖلاَ،٘مغٝتٛص٣خاسجٔٙثغاص٤ا
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:٤شص٢ٞااصسٚؽ٤ى٣تOCSPٝٔا٘ٙذ٣ٌٛا٥ٞت:اػتفادٜاصپشٚتىُٚضؼ٤2ٌٙٝض-

 IETF RFCٕٞاٖعٛسوٝدس٥ٓ(تٝعٛسٔؼتمOCSP)تشخظ٣ٌٛا٥ٞتاػتفادٜاصپشٚتىُٚضؼ-

تٛك٥فؿذٜاػت6960

٥ٓٔؼمتم٥مشتٝعٛسغTLSت٣ٌٝٛا٥ٞتپاػخٚضؼدسخٛاػتپؼٛ٘ذ٤كاصعشOCSPاػتفادٜاص-

٥فؿذٜاػتتٛك8RFC IETF 6066تخؾٕٞاٖعٛسوٝدس

 سازي دادُ در ذخیرُ TLSٍ استفادُ از  يساز یادُپ يترا ييراٌّوا 7

 يجیتالد يّا گَاّي 7-2

 يهدل گَاّ 7-2-2

و٥ّمذٞا٢ٚؿمٛدٔم٣وٕتمشٔؼٕمَٛ(اػمتفادٜٞما٢واسخٛا٤ٜا)تؼ٥٥ٗواسػاصٞا٢تشا٤ج٥تاَد٢ٞاٌٛا٣ٞ

ٞذتٛا٘م٣ٔمٞا٣ٌٛا٤ٞٗ.ادٞذ٣ٔاػتفادٜدساستثاعاتاسائ٢ٝتشاسا٢سٔضٍ٘اس ٤ما٣ػٕم٥ٔٛمذوّٞما٣٢ٌمٛا

تٝعمٛسٔؼٕم٣َٛػ٥ٕٔٛذوّٞا٣٢(.ٌٛاٞؿذٜاؿاس4ٜ-3-5دسٕٞاٖعٛسوٝ)تاؿذخٛدأضاٞا٢ٌٛا٣ٞ

٤شػاختپـمت٥ثاٖداس٘مذٚصا٤ٝ٥ِٚض٢سعشحت٥ٝاص٘وٙذ،أا٣ٔاسائ٢ٝساتش٥ٙاٖلاتُاع٤ٕتٞٛٞا٥٢ٗتضٕ

٤ت٥ٛٞٗأاتضٕاػتآػا٥ٖاساػتمشاستؼ٢تشاخٛدأضاٞا٢ٌٛا٣ٞ(.٣ٌٛاٞٔشاجغكذٚس)تٝػٙٛأٖلاَ،

ٔٙماتغٕٚ٘ا٢ٔخماعشٜس دٚٔذَتشاػاع٤ٗا٥ٗتٞاػاصٔاٖؿٛدتٛك٣ٔٝ٥.وٙٙذ٣اسائ٢ٕ٘ٝلاتُاػتٕاد

ت٥ٍش٘ذ.ا٢آٌاٞا٥ٝ٘ٓدسدػتشعتلٕ

 اعتواد یرُزًج 7-2-1

ٍٞؼتاساػتٕادتٝ،دسٚالغاسائٝؿذ٣ٜتٛػظٌٛا٤ٞت٥ٛٞٗدستضٕو٢ٝاػتٕاد داسد٣كذٚسٌمٛا٣ٞتؼمت

وٝپغ٣ػاصٔا٘تشا٢ساٌٛا٣ٞ،اػتٕادلات٣ٌُٛاٞكذٚس(.اغّةٔشجغ٣كذٚسٌٛاٞٔشجغ)تٝػٙٛأٖلاَ،

(.٤جمادخٛاٞمذومشداسا«اػتٕماد٥شٜص٘ج»٤ٗٔٛضٛع)اوٙذوشد،كادس٣ٔخٛاٞذكادسساخٛد٣اصآٌٖٛاٞ

ٔشاجمغكمذٚسٌمٛا٣ٞومٝٞاتٝكشاحتػاصٔاٖؿٛد٣،تٛك٣ٔٝ٥ػ٥ٕٔٛذوّٞا٣٢ٍٞٙاْاػتفادٜاصٌٛاٞ

ٗاؿمٛدتٛك٣ٔٝ٥.ٞؼتٙذساتؼ٥٥ٗوٙٙذػاصٔاٖدساػتفاد٢ٜتشا٣ٔجاصتٝكذٚسٌٛاٞ ٔمٛسد٢ٞما٤CAم

.ٚب(٢ٛأٖلاَ،ٔشٚسٌشٞا)تٝػٙؿٛد٥ىشتٙذ٢پواسخٛاٜدساػتٕاد

 يچرخِ عور گَاّ 7-2-9

ٗٔمٛثش٥مت.حاوٕداس٘ذاتغاَحز /٤تٚدسٟ٘ا٤ٍض٣ٙ٤،٘لة،جاكذٚست٥ٝاصٞاٌ٘ٛا٣ٞ چشخمٝػٕمشا٤م

٤ٝمذٜٔؼٕٛلا٘ادتل٥ٕٓاػت.ساتذ٤ٚٗوشدٜٞا٤ٝٚسٚٞأـ٣٣اػتوٝخظٚاتؼتٝتٝػاصٔا٣ٌ٘ٛاٞ ٌشفتم

٥اس)تؼٔـخقؿٛد٣ٌٛاٞاػتثاسصٔاٖٞؼتٙذتات٥ـ٥ٙٝا٘مضا٤ختاسداسا٢ٞا٣اػت.ٌٛا٣ٞػٕشٌٛاٞؿذٜ،

٢ٌتمشاتا٤مذػٕمشخمٛد،پا٤اٖ(ٚدس٤تٞٛتض٥ٕٗٞا٢ػا٤شؿىُت٥ٝٝؿث ٞ»٥ش٢اصخغاٞما٢جّمٛ ٣ٌمٛا

دسخٛاػتٚ٘لةٌٛا٥٣ٞچ٥ذ٣ٌ،پٔخاعشٜدلتاػٕش،ت٥ٓعَٛ.ٍٞٙاْتٙظ٤ٍض٤ٗؿٛ٘ذجا«ؿذ٣ٜٔٙمض
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٘فمش1.5ت٥ٝاص٘دسخٛاػت/٣٘لةٌٛاٞفشآ٤ٙذٔلاَ،اٌش٢.تشاٞا٢دخ٥ُسادس٘ظشت٥ٍش٤ذ٣ٌٛاٞتؼذادٚ

٘فشواسٔٙذ8ت٥ٝاص٘ػا1َت٣ٝعَٛػٕشٌٛا٥ٞٓ،تٙظٚجٛدداسددسػاصٔا٣ٌٖٛا10000ٞٚداسدػاػت

تشا٢دسػاَ(فمظ٢واسسٚص230تش٥ٓتمؼ٢سٚصواسٞشػاػتدس8تش٥ٓتمؼ1.5*10000تٕاْٚلت)

٣داسد.ٌٛا٤ٍٞض٣ٙ٤جا

ٔحافظمتاص٢تشا٢ضشٚسا٢،ػٙجٝػاصٔاٖٚاپا٤ؾاصخاسج٤ا٢حاَ٘ٛػاصدس٢ٞاافضاسٜاصٞا٣ٌٛاٞحز 

.ٔجاصاػت٥شغ٢ٞا٣ػاصٔاٖدسٔماتُدػتشػ

ٌٛا٣ٞاٌش٤ا(ٜؿٛدٔجاص٘ـاٖداد٥شفشدغ٤هت٣ٝخلٛك٥ذ)تٝػٙٛأٖلاَ،و٥ّافتذتٝخغشت٣ٌٛاٞاٌش

4-1-7تٙذؿٛد)تٝاتغاَآٖافضٚدٜاصاػتفاد٥ٜش٢جٌّٛتشا٢ٌٛا٣ٞؿٛد٥اص٘ثاؿذ،تٛك٣ٔٝ٥ٔٛسد٤ٍ٘شد

(.ٔشاجؼٝؿٛد

 اتطال 7-2-4

)تمٝػٙمٛاٖداس٘ذ(اتغاَ)غ٥شٔؼتثشؿذٖت٥ٝاص٘افتادٜا٘ذخغشت٤ٝا٥٘ؼتٙذ٥ذٔف٤ٍشوٝد٣ٞاصٔاٌ٘ٛا٣ٞ

اتغماَصتاٖػمادٜ،(.تٝلشاسٌشفتٝتاؿذٔجاص٥شٚاحذغ٤ه٥اسدساخت٣ٔشتثظتاٌٛا٣ٞخلٛك٥ذٔلاَ،وّ

٥فتٛكم3-6تٙذعٛسوٝدس(اػت.ٕٞاCRLٖ)٣اتغاٌَٛاٞفٟشػتت٣ٝاضافٝوشدٌٖٛا٤ٞٙذفشا٣ٌٛاٞ

ٚاسػ٣ا٤مٗومٌٝمٛا٣ٞ)تٝػٙٛأٖلاَ،٣اػتثاسٌٛاٞٚاسػ٣ت٥ٝاص٣٘واستشاٌٖٛاٞػا٤شٚٞاواسخٛاٜؿذٜ،

.٣داس٘ذٌٛاٞاص٘ـذٜاػت(لثُاصاػتفادٜاتغاَ

:پشداختٝؿٛدص٤ش٣ٟٔٓاتغاٌَٛاٞؿٛدتٝٔٛضٛػاتتٛك٣ٔٝ٥

ٔشتثظٚلاتُاػتٕادتاؿذ،ٔٙاتغاعلاػاتاتغاَؿٛد٥ٔ٣ٝتٛك-

حؼماع٤ماتالااسصؽتا٢ٞادادٜو٣ٍٝٞٙا٤ٔظٜتٝٚتاؿذ،«جذ٤ذ»تاحذأىاٖاعلاػاتؿٛدتٛك٣ٔٝ٥-

٤ٝمات٣تمٝتاص٥ماصومٝ٘داؿتٝتاؿمذ٣عٛلا٢٘ا٘مضا٤ختاسذتٛاCRLٔ٣٘تاؿذ)تٝػٙٛأٖلاَ،دخ٥ُ ٘ؼمخ

(داسد٣CRLفؼّتالاتش٢٘ؼثتتٝ٘ؼخٝ

-CRL٥شٜرخ٢تشا٣ٔفادوافؿٛد٤٣ٔٗتٛك٥ٝتٙاتشاتاؿذتٛا٘ذتضسي٣ٔ٣ٌٛاٞٞا٥٢شٜتٝص٘ج٥ٝؿثٞا٢

ؿٛد،ا٤جادؿٛد٣ٔاػتفاد٣ٜاػتثاسػٙج٢وٝتشا٣صٔا٘ٞاCRLپشداصؽٚ

ٔٛضمٛػاتٕٔىمٗاػمتواستشاٖدسنوٙٙذوٝؿٛد٥ٔ٣ٝتٛك٥ٓ،تٝعٛسٔؼتمOCSPٍٞٙاْاػتفادٜاص-

تاTLS)تٝػٙٛأٖلاَ،تااػتفادٜاصوٙذساضشٚس٣ٔ٢افضٚدٜحفاظتوٝداؿتٝتاؿذٚجٛد٣خلٛكحش٤ٓ

OCSP)

 یتياهٌ يآگاّ 7-1

ٔلماَ،٢اػت.تشا٢ضشٚس٣(دسواستاٌٛا٥ٞت٣ا٣ٙٔ)تٝػٙٛأٖلاَ،دسعَٛآٔٛصؽآٌاٞواستشاٖآٔٛصؽ

٤ٝت٣ذومٝٞشٌمضاصػما٘آٔٛصؽدادٜؿ٤ٛذواستشاٖتاٙذ،و٣ٔاػتفاد٣ٜػ٥ٕٔٛذوٝػاصٔاٖاصو٣ّصٔا٘ وم

ٚ٘ىٙٙذ٤ذتاصدوٙذ،٥ذ٣ٔ(ت٥ِٛشٜ،ٚغؿذٜٔٙمض٣اػتٕاد،غ٥شلاتCAُ)كادسؿذٜتٛػظ«٣ٞٞـذاسٌٛا»
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َخمٛدأضماٞا٣٢.لاصْتٝروشاػتوٌٝٛاٞوٙٙذٌضاسؽٞاساٞـذاسا٤ٗ دس٢ساٞـمذاستمٝعمٛسٔؼٕمٛ

٤تداؿمتٝتاؿمٙذػا٤ٛٞتاػتٕادت٢ٝتشا٤ٍش٢د٤ُتٛا٘ٙذاٌشدلا٣ٚواستشأٖوٙٙذ٥٣ٔذٚبتِٛٔشٚسٌش

٤ٗا(آ٤ٖش٤تٔذدسٌاٜؿثىٝ٘ـا٣٘تٛػظػاص٢رخ٥شٜافضاسٜتا HTTPS ٘ـؼت٤ه٤جاد)تٝػٙٛأٖلاَ،ا

ت٥ٍش٘ذ.٤ذٜٞـذاسسا٘اد

 ّاي رهس هجوَعِ 7-9

ٝؿشحدادٜؿذٜ،3-3-5تٙذوٝدسٕٞاٖعٛس اص٥اس٢ٚتؼمٞؼمتٙذ TLS ٣ػٙلمشاكمّٞما٢سٔمضٔجٕٛػم

 TLSٔختّفدسٞا٢سٔضٔجٕٛػٝاص٥اس٢تؼوٙٙذ،٥٥٣ٔٗؼسات TLS٘ـؼتسداػتفادٜدسٔٛٞا٢سٔضٍ٘اس٢

٤هدس٥تاصواٞؾا٥ٙٔش٢ج٢ٌّٛ.تشااػتتشٞال٢ٛآٟ٘ااصػا٤شٔجٕٛػٝاص٣تشخپـت٥ثا٣٘ؿذٜاػتٚ

اػتفادٜو٥ٙذ:سٔضٔجٕٛػ٢ٝٔشتٛطتٝسإٞٙااص،TLS٘ـؼت

 ؿمذٜدسٔـخقٞا٢سٔضٔجٛػٝاػتفادٜاصؿٛدتا٥ىشتٙذ٢پواسػاصٚواسخٛا٢ٜٞشدٚؿٛدتٛك٣ٔٝ٥

سااِضاْوٙذ.2-6تٙذ

 تمٝػٙمٛأٖلماَ،ٕٞم٥ٝفضؼٞا٢سٔضؿٛدٔجٕٛػٝتٛك٣ٔٝ٥(ٝ SSL V2.0ٝٞما٢سٔمضٔجٛػم اصوم

٢ECBٞمااصحاِتٚوٙذ٣ٔاػتفادٜػاص٢چى٥ذ٢ٜتشا MD5 اصٚوٙٙذ٣ٔ اػتفاد٢NULLٜسٔضٌزاس

خاسجؿٛد.واسػاصٞاٚٞاواسخٛاٜ(تٝكشاحتاصوٙذ٣ٔاػتفاد٥ٜشٜٚغػ٥ّٕات

 ٥ت٣أٙلذستػغحٞا٢سٔض٢وٝو٥ٕٙٝٔجٕٛػٝتٟٙالاتُپ٥ىشتٙذ٢تاؿذتاٞاؿٛدواسخٛاٜتٛك٣ٔٝ٥

)٥تت112و٥ٕٙٝ)تٝػٙٛأٖلاَ،وٙذ،فٟشػتوٙذساتشآٚسد٣ٜٔ

 ٥تم٣ػغحلذستا٥ٙٔٙٝوٝوٕٞا٢سٔض٢ٔجٕٛػٝتٟٙاتاتاؿذپ٥ىشتٙذ٢لاتُؿٛدواسػاصٞاتٛك٣ٔٝ٥

وٙٙذا٘تخابواسخٛاٜسأجٕٛػٝسٔضلاتُلثَٛاسائٝؿذٜتٛػظ٤تش٤ٗٚلٛتپز٤ش٘ذ،وٙذ٣ساتشآٚسدٜٔ

 تٛكم٥ٝ،وٙمذٔمزاوشٜواسػماصتاؿذٜسا٥ٝتٛا٘ذاػتفادٜاصٔجٕٛػٝسٔضتٛك٣ٕ٘واسخٛاٜو٣ٝدسكٛست

سدؿٛد.اتلاَؿٛد٣ٔ

٥ٝمذ،ا٘مذاصٜوRSA/DSAّتااػمتفادٜاصٞا٣٢ٌٛا٢ٞاؿاسٜؿذ،تشا3-6وٝدستٙذٕٞاٖعٛس تا٤مذو٥ٕٙم

.تاؿذ٥تت2048

 HTTP تا TLS ستفادُ ازا 7-4

٤مهلمشاسداد٤ٖما٘ادسػمتواسػماص٢ٕٔىٗاػتلادستٝساٜا٘ذاصٟٔاج٢ٓا٤ٗاػتوٝجذ٤هٔخاعشٜ

ٝ.ػٙج٣سااخمزوٙمذاػتثاساكاِتاعلاػاتحؼاعٔا٘ٙذتاؿذتااستثاعات٥شدسٔؼٔجاص٥شغپ٥ـىاس ٔماتّم

ٜٚاپما٤ؾومٝتمااػتTLSتاواسػاصٞا٣٢ؿذٌٜٛاٞٚاپا٤ؾاػتفادٜ،ح٤ّٕٝٗا٢ٔٛثشتشا دسٞما٢وماسخٛا

لات٣ُتٝتذػتآٚسدٌٖٛاٞلادسواربواسػاصتشا٤ٗاػتوٝفشمٚاػتدادٜؿذ٥ٜكتغث٤شؽٌٛا٣ٞپز

٢ٕتشاٞاواسخٛاٜپ٥ىشتٙذ٢تٛا٘ذتا٣ٔٔٛضٛع٤ٗخٛاٞذتٛد.تٝعٛسخاف،ا٘لثَٛ  TLS ٥ـم٣ٍاػمتفادٜٞ

ؿٛد.ا٘جاHTTPْػٙج٣اكاِتتحت
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ٔشجمغ٤مهكادسؿمذٜتٛػمظواسػاص٢ٞااػتفادٜاصٌٛا٤٣ٞكاصعشٞاواسخٛاٜتشا٢ٕٔىٗاػتواسػاصٞا

ؿثىٝؿٙاختٝ٘ـا٣٘ٔا٘ٙذٞا٣٤ػا٤ش٤ٗ،تض٥ٕٗخٛدأضاتاٞا٣٢ٌٛا٤ٞا)،ٔجاصؿٛ٘ذفخاكذٚسٌٛا٣ٞ

تمٝ.٥مكدٞمذتغثوٙذ،٣ٔٔـخقسالاتُلث٣ٌَٛٛاٞوٝواسخٛاٜٞا٢ٚاپا٤ؾ(ٚوٙذ٣ٔ٣٤ؿٙاػاساؿذٜ

عٛسوٝدستٙذٕٞاٖ)ٔجاصؿٛ٘ذپ٥ؾاؿتشاو٥٣ذٞا٢تااػتفادٜاصؤّٕىٗاػتواسػاصٞاعٛسجا٤ٍض٤ٗ،

(.اػتتٛك٥فؿذ7-5ٜ

 پیش اشتراکي یداستفادُ از کل 7-2

«ػمٙج٣اكماِتٔٙثغ»تٝػٙٛاٖتٝعٛسػ٣ٕٔٛآ٘چٝوٝ (PSK) پ٥ؾاؿتشاو٥٣ذو٤ّكاصعشػٙج٣اكاِت

.اػمت٥حكمح٥ذٔٙثغاستثاعاتتااػتفادٜاصوّاػاعتشػٙج٣وٙذ،اكاِتػاص٣ٔ٢ساپ٥ادٜؿٙاختٝؿذٜ

خٛدأضااسائٝٞا٣٢ٌٛا٤ٞا٣ػ٥ٕٔٛذتٛػظوّو٢ٝتٝعٛستاِمٜٛلٛػٙج٣اكاِتتا٤ؼٝسٔمادسٚؽا٤ٗ

تٛا٘مذ٣ٔم PSK،ؿذٜاؿاسٜ IETF RFC 4279 عٛسوٝدس.ٕٞاٖاػتتش٢ػثهػٙج٣اكاِت٣سٚؿ،ؿذٜ

ؽتاؿذ:س٤ٚٗتشسٔٛاسدص٤شٔٙاػةد

ٝوٕتمش٥استؼوٝٔتماس٢ٖسٔضٍ٘اس٥اتػّٕ-٣ٌٛا٥ٞاتاجتٙاباصػّٕ ٚاحمذپشداص٘مذٜٔشومض٢ٚاتؼمتٝتم

(CPU)1ٞا٥٢ظٔح٢تشاتٙاتشا٤ٗٚ اػتCPU اػت.ٔحذٚدٔٙاػة

دس٢ٌمزاس٤ٝػمشٔاتمٝجماPSK٢ ٕٔىمٗاػمتاػمتفادٜاصٞما٥ظاصٔحم٣تشخمدس-ػماد٥ٜذو٤ّش٤تٔذ

.تاؿذتشساحت٥استؼ٣اصٌٛاٞپـت٥ثا٢٣٘لاصْتشا٤ٙذٞا٢ٞاٚفشا٤شػاختص

وٝدست٥ٍش٤ذٔٛسد٢.دس٘ظشٞاٞض٤ٙٝداسد٣تٝدػتآٔذٜدساجتٙاباصاػتفادٜاصٌٛا٣ٞحاَػاد٤ٌٗاتا

تٕماْ،تاؿمذ٤PKIمهٌمٛا٣ٞاص٣خلٛك٥ذتٝخغشافتادٜاػت:اٌشآٖوّواسػاص٤هٔتؼّكت٥ٝذآٖوّ

 CA ٤مهتٛػمظ٤ذجذٌٛا٣ٞ.اٌشاػت٤ذجذ٤هٌٛا٣ٞٚكذٚس٣فؼ٣ٌّٛاٞاتغاَچ٥ض٢و٥٘ٝاصاػت،

واسػاصاتلاَت٢ٝتشاذتٛا٣٘ٔواسخٛاٜ(،٥هوٙذو٣ٌّٛا٢ٞتشٞـذاسٞاواسخٛا٤ٜا)ؿٛد،ٔٛسداػتٕادكادس

وٝلاصْاػتوٙذ،اػتفادٜٞاواسخٛاٜتٝشا٢اكاِتتPSKاصواسػاصحاَ،اٌش٤ٗ.تاادٞذادأٝٔـىُتذٖٚ

ٍٞٙما٤ْمذجذ٥مذاػتفادٜاصوّواسخٛاٜتشا٢ٞشپ٥ىشتٙذ٢ؿٛدٚػپغ٥ذتِٛواسػاص٢تشا٤ذجذ٥ذو٤ّه

،اكلاحؿٛد.واسػاصػٙج٣اكاِت

PSKٙجؼمُ،ٌمٛا٥٣ٞظ.تٝػٙمٛأٖلماَ،ٔحموٙذ٣ٔتشآػا٢ٖتاحذٚدسااصا٘ٛاعحٕلات٣تشخ٥ٕٗٞچ

ؿذٜداد٣ٜٔشتثظتاٌٛا٣ٞخلٛك٥ذوّاص٣تٝآٌا٥ٞاص٘وٙذچشاوٝجؼُتش٤ٛٞ٣ٔت٤هٞؼتاسساػخت

٥مشٜساتمشا٢ٚغ٥ٔاٖفشد٢حٕلات،ػشوؾ٢ٞا٣ٌٛاٞٔشجغكذٚساػتفادٜخلٕا٘ٝاص٤ٗٔٛضٛع،.اداسد

٥ٌمشد،٥ماسدساختساپم٥ؾاؿمتشاو٥٣مذوّتتٛا٘ذٟٔاجٓ،اٌش٥PSKظ.دسٔحا٥ٍ٘ضدواستاا٤ٗٔؼرّٝتش٣ٔ

٤ٍمش٢د٢جاٝتساواسػاصٕٔىٗاػتاسائٝؿذٜاػت٥ذداؿتٗو٥ّاسدساختاكشفاتػٙج٣صٔا٣٘وٝاكاِت

                                                 
1 - Central Processing Unit 



 2991: سال    12812  استاًدارد هلي ايراى شوارُ

17
 

٥ذو٤ّش٤تٔذ٢ٞا٥ٜٛؿتٛدٖح٥ات٣،افـا٤ا٥شٔجاصغدػتشػ٣اصPSKِضْٚحفاظتاصٔٛضٛع٤ٗ.ا٘ذجاص

وٙذ.٤ذ٣ٔتـذسا

ػاصٔاٖ:ؿٛدتٛك٣ٔٝ٥،PSKاػتفادٜاصٍٞٙاْ

 ٢ٔتشا-وٙذدسن٥ذٞاساآٖوّواستشدٚدا٥ٝٙٔاصٔٛسد٢٘ٞا٥ذوّتؼذاد ٣ٝٔلماَ،ٍٞٙما واسػماصساوم

َٞاواسخٛاٜدستٕأْـات٥ٝذو٥ّىشتٙذ٢ٕٔىٗاػتپوٙذ،ػٙج٣ٔ٣ٞااكاِت٢واسخٛاٜتشا لاتمُلثمٛ

تٝخغشافتاد٤ٖادٚسٜسٔض٤ش٤ت)تاتٛجٝتٝٔذٔجذد٣ص٥٘ذو٥ّذ،آٖو٢ّتشا٥غدأٙٝٚػتاا٤ٗ.تاؿذ

جفمت٤ه،تاؿذلاصْٔتماتُػٙج٣.اٌشاكاِتداؿتخٛاٞذواسخٛأٜجذدٞشپ٥ىشتٙذ٢ٝت٥٘اص(٥ذوّ

ٜٞش٢(تشاواسخٛاٜدس٤ى٣ٚواسػاص٤ى٣دسٔٙحلشتٝفشد)٥ذوّ ٥ٕماصٔمٛسد٘وماسخٛا ٖاػمت.اع ٥ٙما

٥مذو٢ّٚتاػثاػتفادٜاصوُفضماوٙذ٣ٔاػتفاد٣ٜواف٣اصآ٘تشٚپ٥ذو٥ّذتِٛفشآ٤ٙذحاكُو٥ٙذوٝ

ؿٛد.٣ٔ

 تا-٥ذو٤ّغتٛص٤ٙذفشا٤ض٢سعشحPSK،٥ٜٗتتٛص٤غت٥ٝاص٘و٥ّذٞا ٚلاصْواسػماصٞاداس٘مذٚٞماوماسخٛا

ؿٛد.ٔحافظت٤غ،اصافـادسعَٛتٛص٥ذٞاخٛاٞذتٛدتٝدلتاصآٖوّ

 ّٜؿمذ٥ٜشٜرخ٥ذٞا٢ٔحافظتاصو ٜ،PSKتما-ٞمادسوماسخٛا (٥٢مذ)ٞاو٥ّمشٜتمٝرخ٥ماص٘ٞماوماسخٛا

ؿمٛد(٣ٚاػمتفادٜٔمواسػماصتاػٙج٣ٔتماتُاٌشاكاِت٤ا)ػٙج٣واسػاصداس٘ذاكاِتدسؿذٜاػتفادٜ

ٔشوضداد٤ٜهدسواسػاص٢وٝتش٢سا٘ؼثتتٝػثهفشم٥ؾپ٥ت٣أٙٚضؼ٥تٕٔىٗاػتٞاواسخٛاٜ

ػماص٢رخ٥مشٜتاؿمذ٥اص٘،ٕٔىٗاػتPSK.ٍٞٙاْاػتفادٜاصؿذٜاػت،داؿتٝتاؿٙذ٤ش٤تٔذ٣تٝخٛت

.ؿٛدتش٢ل٥ٛذوّ

 ٥ذدا٘ؾوّتٛػظػٙج٣وٝاكاِت٣صٔا٘-وٙذدسنساػٙج٣تشٔٙثغاكاِت٥ٝٔشتثظتاتىٔخاعشات

ٝ.تاؿمذ٥ماصٕٔىٗاػتٔٛسد٣٘افضٚدٞجثشاٖٞا٢ٚاپا٤ؾ،آ٤ذ٣ٔدػتت٣٤ٝتٝتٟٙا ػٙمٛأٖلماَ،تم

ٓ:ت٥ٍش٤ذدس٘ظشساخغشافتادٜاػتواسػاصتPSKٝو٢ٝٔٛسد آ٢ٖجؼّم٣اصتم٥ّمذذتٛا٘م٣ٔمٟٔماج

ػمأا٘ٝ٘ماْتمش٣ٔثت٢ٙتاتٟشٜتشداس٤ذ)ؿاػٕتآٖتفشػتذٞاساتٝواسخٛا٢ٜٚوٙذا٘ذاصساٜواسػاصسا

ٕٔىٗػٙج٣ٔٙثغ،جثشاٖضؼفاكاِت٢.تشاتاؿذ٥قلاتُتـخغ٥ش٣ٚالؼػاصسوااص(1ٚ(DNS)دأٙٝ

تم٣ٝػخت٣دػتشػٞا٢ٚاپا٤ؾؿٛدٚتٝدلتجذاؿثى٥ٝظٔح،خاف٥ظٔح٤هدسلاصْتاؿذاػت

ٜاستثاعماتدأٙٝػشوؾدسواسػاص٤جادا٢تشأٟاج٥ٓتٔٙظٛسٔحذٚدوشدٖلاتّ ٞماتمٝوماسوماسخٛا

 ٌشفتٝؿٛد.

                                                 
1 - Domain Name System 
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