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  به نام خدا

 سازمان ملي استاندارد ايران با آشنايي

و  اسـتاندارد  مؤسسـة  مقـررات  و قـوانين  اصـلاح  ونقـان  3مـادة  يـك  بند موجب به ايران صنعتي تحقيقات و استاندارد مؤسسة
اسـتانداردهاي   نشـر  و تدوين تعيين، وظيفه كه است كشور رسمي مرجع تنها 1371 ماه بهمن مصوب ايران، صنعتي تحقيقات

  .دارد عهده به را ايران) رسمي(ملي 

بـه   29/6/90سه شوراي عالي اداري مـورخ  نام موسسه استاندارد و تحقيقات صنعتي ايران به موجب يكصد و پنجاه و دومين جل
  . جهت  اجرا ابلاغ شده است  24/7/90مورخ  35838/206سازمان ملي استاندارد ايران تغيير و طي نامه شماره 

مؤسسـات   و مراكز نظران صاحب ،كارشناسان سازمان  از مركب فني هاي كميسيون در مختلف هاي حوزه در استاندارد تدوين
توليـدي،   به شرايط توجه با و ملي مصالح با همگام وكوششي شود مي انجام مرتبط و آگاه اقتصادي و وليديت پژوهشي، علمي،
كننـدگان،  مصـرف  توليدكننـدگان،  شـامل  نفـع،  و حـق  صـاحبان  منصـفانة  و آگاهانـه  مشـاركت  از كـه  است تجاري و فناوري

نـويس   پيش .شود مي حاصل دولتي غير و دولتي هاي نسازما نهادها، تخصصي، و علمي مراكز كنندگان، وارد و صادركنندگان
از  پـس  و شـود مـي  ارسـال  مربـوط  فنـي  هاي كميسيون اعضاي و نفع ذي مراجع به نظرخواهي براي ايران ملي استانداردهاي

يـران  ا )رسمي(ملي  استاندارد عنوان به تصويب صورت در و طرح رشته آن با مرتبط ملي كميتة در پيشنهادها و نظرها دريافت
  .شود مي منتشر و چاپ
كننـد   مي تهيه شده تعيين ضوابط رعايت با نيز صلاح ذي و مند علاقه هاي سازمان و مؤسسات كه استانداردهايي نويس پيش

بـدين ترتيـب،    .شـود  مـي  منتشـر  و چـاپ  ايـران  ملـي  اسـتاندارد  عنـوان  به تصويب، درصورت و بررسي و طرح ملي دركميتة
ملـي   كميتـة  در و تـدوين  5 شـمارة  ايـران  ملي استاندارد در شده نوشته مفاد اساس بر كه شوند مي تلقي ملي استانداردهايي

  .باشد رسيده تصويب به دهدمي سازمان ملي استاندارد ايران تشكيل مربوط كه استاندارد
المللـي الكتروتكنيـك    بـين  كميسـيون ، 1(ISO)اسـتاندارد   المللـي  بـين  سازمان اصلي اعضاي از ايران سازمان ملي استاندارد

2(IEC) 3 قانوني شناسي اندازه المللي بين سازمان و(OIML) كـدكس غـذايي    كميسـيون  4رابـط  تنهـا  بـه عنـوان   و است 
5(CAC) خـاص  هـاي  نيازمنـدي  و كلي شرايط به توجه ضمن ايران ملي استانداردهاي تدوين در .كند مي فعاليت كشور در 

سـازمان ملـي    .شـود مـي  گيـري بهـره  المللـي  بين استانداردهاي و جهان صنعتي و فني علمي، پيشرفت هاي آخرين از كشور ،
 ايمنـي  و سـلامت  كنندگان، حفظ مصرف از حمايت براي قانون، در شده بيني پيش موازين رعايت با تواند استاندارد ايران مي

 اسـتانداردهاي  از اجراي بعضي ،اقتصادي و محيطي زيست ملاحظات و محصولات كيفيت از اطمينان حصول عمومي، و فردي

 سـازمان  . نمايد استاندارد، اجباري عالي شوراي تصويب با وارداتي، اقلام يا/و كشور داخل توليدي محصولات براي را ايران ملي

 را آن بنـدي و درجـه  صـادراتي  كالاهاي استاندارد اجراي كشور، محصولات براي المللي بين بازارهاي حفظ منظور به تواند مي

 مشاوره، در زمينة فعال مؤسسات و سازمان ها خدمات از كنندگان استفاده به بخشيدن اطمينان براي همچنين . نمايد اجباري

 و مراكـز  هـا  آزمايشـگاه  محيطـي، زيسـت  مـديريت  و كيفيـت  مـديريت  هاي سيستم صدورگواهي و مميزي بازرسي، آموزش،

 نظـام  ضوابط اساس بر را مؤسسات و ها سازمان گونه اين اندارد ايرانسازمان ملي است سنجش، وسايل )واسنجي(كاليبراسيون 

آن  عملكـرد  بـر  و اعطا ها آن به صلاحيت تأييد گواهينامة لازم، شرايط احراز صورت در و كند مي ارزيابي ايران تأييد صلاحيت
 انجام و گرانبها فلزات عيار تعيين ،سنجش وسايل )واسنجي(كاليبراسيون  يكاها، المللي بين دستگاه ترويج .كند نظارت مي ها

  .است سازمان اين وظايف ديگر از ايران ملي استانداردهاي سطح ارتقاي براي تحقيقات كاربردي
  

                                                 
1- International Organization for Standardization 
2 - International Electrotechnical Commission 
3-  International Organization of  Legal Metrology (Organisation Internationale de Metrologie Legale)  
4 - Contact point 
5 - Codex Alimentarius Commission 
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  پيش گفتار

  
 آن نويس پيش كه »منيت اطلاعاتا رخدادمديريت  –فنون امنيتي  –فناوري اطلاعات « استاندارد

دويست و پنجاه و  در و شده تدوين و تهيهفناوري اطلاعات ايران  توسط سازمان مربوط هاي دركميسيون
 گرفته قرار تصويب مورد 30/10/1391 مورخ رايانه و فرآوري داده استاندارد ملي كميتة اجلاس ششمين

 مصوب ايران، استاندارد سازمان مليمقررات  و قوانين اصلاح قانون 3 مادة يك بند استناد به اينك است،

   .شودمنتشر مي ايران ملي استاندارد عنوان به ، 1371 ماه بهمن
خـدمات،   و علـوم  صنايع، زمينة در جهاني و ملي هاي پيشرفت و تحولات با هماهنگي و همگامي حفظ براي

ايـن   تكميل و اصلاح براي كه پيشنهادي هر و شد خواهد نظر تجديد لزوم مواقع در ايران ملي استانداردهاي
بنـابراين،    .گرفـت  خواهد قرار توجه مورد مربوط فني كميسيون در نظر تجديد هنگام شود، ارائه استانداردها
   .كرد استفاده ملي استانداردهاي تجديدنظر آخرين از همواره بهتراست

  
 :است زير شرح به گرفته قرار استفاده مورد استاندارد اين تهية براي كه بع و ماخذيمن

 
ISO/IEC 27035:2011, Information technology — Security techniques — Information security 
incident management  
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   مقدمه

 
هـاي  اطلاعـات، سـامانه  از هاي امنيت اطلاعات بـه تنهـايي حفاظـت كلـي     يا كنترل هامشي خططور كلي،  به

دارد ها پياده سازي شدند، احتمـال  كه كنترلبعد از اين. كردنخواهند تضمينها را يا شبكهاطلاعاتي، خدمات 
امنيـت   رخـداد اثـر و در نتيجـه   تواننـد امنيـت اطلاعـات را بـي    كه مـي  بمانندهاي ديگري باقي پذيري آسيب

و غيـر مسـتقيم بـر روي     طور بـالقوه اثـر نـامطلوب مسـتقيم     تواند بهاين كار مي. پذير كننداطلاعاتي را امكان
 ات ناشـناخته قبلـي  از تهديـد  ناشـي  هاي جديـد نمونهوقوع علاوه، به. كار سازمان داشته باشد و عمليات كسب

هايي، از تـاثير هـر گونـه    رخـداد عدم آمادگي كافي سازمان جهـت رسـيدگي بـه چنـين     . ناپذير استاجتناب
بنـابراين، هـر   . را به طور بالقوه افـزايش خواهـد داد   كار نامطلوب و ي تاثير كسبكاهد و درجهمي 1پاسخگويي

شده به شـرح  ريزيرويكردي سازمان يافته و برنامه بهتراستسازماني كه در مورد امنيت اطلاعات جدي است 
  :زير داشته باشد

 امنيت اطلاعات رخدادهاي، گزارش و ارزيابي آشكارسازي 

  هـاي مناسـب پيشـگيري، كـاهش و     زي كنترلساامنيت اطلاعات كه شامل فعال هايرخدادپاسخ به
 باشد مي) هاي مديريت بحران براي مثال، در حمايت از زمينه(تاثيرات  بازيابي

 و انـد  نشـده  بـرداري  بهـره ها  به عنوان عامل آسيبهاي امنيت اطلاعات كه هنوز پذيريگزارش آسيب
  ها آنبه برخورد صحيح ارزيابي و 

  بهبـود هـاي پيشـگيرانه، و   ريزي كنتـرل  يها، پپذيري عات و آسيبامنيت اطلا رخداددرس گرفتن از 
 امنيت اطلاعات رخدادرويكرد كلي مديريت 

ايـن بنـدها   . كنـد فراهم مـي  9تا  4 هايامنيت اطلاعات را در بند رخدادمديريت  رهنمود  ملياين استاندارد 
 . هستند مرحلهيك شرح مفصل از هر  محتويدربرگيرنده بندهاي فرعي 

  - در اين استاندارد علاوه بر مديريت رويداد امنيتي، مديريت آسيب» امنيت اطلاعات رخدادمديريت «بارت ع
. شود ها را نيز شامل مي پذيري

                                                 
1- Response  
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  امنيت اطلاعات 1رخدادمديريت  –فنون امنيتي  –فناوري اطلاعات 

  هدف و دامنه كاربرد 1

 : ريزي شده است براي ه و برنامهيافت ختاررويكردي سا تعيين استانداردهدف از تدوين اين 

  امنيت اطلاعات؛ هايرخداد، گزارش، ارزيابي آشكارسازي - الف

  امنيت اطلاعات؛ هايرخداد به پاسخگوييمديريت و  -ب

  و ؛هاي امنيت اطلاعاتپذيري ، ارزيابي و مديريت آسيبآشكارسازي -پ

 هايرخدادها و پذيري مديريت آسيببه عنوان نتيجه  رخدادبهبود مستمر امنيت اطلاعات و مديريت  -ت
  .امنيت اطلاعات

-ي بزرگ و متوسط فراهم ميها ناامنيت اطلاعات را براي سازم رخدادمديريت  راهنماياين استاندارد ملي 

توانند به نسبت اندازه و نوع در رابطه با موقعيت مخاطره امنيت اطلاعات ميي كوچك ها ناسازم. نمايد
- هاي شرح داده شده در اين استاندارد ملي استفادهيندها، و روالااي از اسناد، فرعهاز مجموكار خود  و كسب

امنيت  رخدادكه خدمات مديريت ي بيروني ها نادر اختيار سازم هم يراهنماياين استاندارد ملي . كنند
  .دهدميقراركنند، اطلاعات را فراهم مي

  مراجع الزامي 2

بدين . ارجاع داده شده است ها آنكه در متن اين استاندارد ملي به  الزامي زير حاوي مقرراتي است شواهد
  .ترتيب آن مقررات جزئي از اين استاندارد ملي محسوب مي شود

ي با ذكر تاريخ انتشار ارجاع داده شده باشد، اصلاحيه ها و تجديد نظرهاي بعدي آن شواهددر صورتي كه به 
ي كه بدون ذكر تاريخ انتشار به آن ها ارجاع داده شده شواهد در مورد. مورد نظر اين استاندارد ملي نيست

 .مورد نظر است ها آناست، همواره تاريخ تجديد نظر و اصلاحيه هاي بعدي 

  :استفاده از مرجع زير براي اين استاندارد الزامي است

ISO/IEC 27000 , Information technology — Security techniques — Information security 
management systems—  Overview and vocabulary2 
 

                                                 
1 - Incident 

 .وجود دارد ISO/IEC 27000:2009للي الم معادل با مدرك بين 1391سال :  27000 استاندارد ملي ايران شماره – 2
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  اصطلاحات و تعاريف 3

، اصطلاحات و ISO/IEC 27000در اين استاندارد علاوه بر اصطلاحات و تعاريف داده شده در استاندارد 
  :رود ميكار به زير نيزتعاريف 

3 -1  

  1قانوني امنيت اطلاعات امور 

  .است هاي امنيت اطلاعاترخداد، ثبت و تحليل 2ذاخو تحليل جهت  بررسي فنونكارگيري به

3 -2  

  3 امنيت اطلاعات رخداد پاسخگويي بهگروه 
ISIRT  

طول امنيت اطلاعات را در  هايرخدادو مورد اطمينان سازمان كه  داراي مهارت مناسبگروهي از اعضاي 
  .نمايدمي ساماندهي ها آنچرخه حيات 

 هاي  رخدادسازماني است كه فرآيند  يكاركرد ISIRTاست، شدهملي توصيف همانگونه كه در اين استاندارد    - يادآوري
با (ديگر عام كاركردهاي . مرتبط با فناوري اطلاعات متمركز استهاي رخدادبر  اساسادهد و امنيت اطلاعات را پوشش مي

. باشندتفاوتي داشتهم هدفو  دامنه كاربردتا حدودي  هارخداددهي در سامانممكن است ) مشابههاي  نوشته كوته
 :دارند ISIRTمعني مشابه و نه دقيقي با تعريف  زيربه طور عام  هاي نوشته كوته

 ايگروه پاسخگويي امداد رايانه )CERT(4 : هايرخدادطور عمده بر به ايگروه پاسخگويي امداد رايانهيك 
ديگري براي  مشخصممكن است تعاريف ملي . كندتمركزمي ICT(5(فناوري اطلاعات و ارتباطات 

CERT وجود داشته باشد . 

  ايرايانه امنيت رخداد پاسخگويي بهگروه )CSIRT(6 : ايامنيت رايانهپاسخگويي به رخداد يك گروه 
 اههانامنيت راي رخدادو فعاليت ت گزارشا با پاسخگوييي و نگرسازمان خدماتي كه مسئول دريافت، باز

تواند هستاري ، كه ميشوندارايه مي اي تعريف شده 7زه قانونيحوطورمعمول براي  اين خدمات به. است
يا  ؛يپژوهش اي شبكه ؛يك منطقه يا كشور ؛آموزشي سازمان يا ،اصلي مانند يك شركت، سازمان دولتي

  .دنباش ، داشتهپردازد مشتري كه بهاي خدمت را مييك 
                                                 

1- Information Security Forensics 
2- Capture 

  Information Security Incident Response Team-3   
 Computer Emergency Response Team   -4 

Information and Communication Technology-5  

 Computer Security Incident Response Team -6 

7- Constituency 
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3-3  

 امنيت اطلاعات 1رويداد

احتمالي در امنيت  نقضيدهنده  نشان ،نه، خدمت يا شبكهساماي براي يك تيموقع شده شناساييوقوع 
 .باشد با امنيت كه ممكن است مرتبطناشناخته از پيش ها يا موقعيتي كنترل خرابيمشي يا  اطلاعات، خط

 } 2009:ISO/IEC 27000{  

3-4  

 امنيت اطلاعات رخداد

اي براي  كه احتمال قابل ملاحظه اياي از رويدادهاي امنيت اطلاعات ناخواسته يا غيرمنتظرهمجموعهيك يا 
 .كار و تهديد امنيت اطلاعات دارند و عمليات كسب 2خطرانداختن به

} 2009:ISO/IEC 27000{  

  مرور كلي 4

 پايهمفاهيم  4-1

 نقضيدهنده  براي يك سامانه، خدمت يا وضعيت شبكه كه نشان شناسايي شده وقوعرويداد امنيت اطلاعات، 
 كه ممكن است ناشناخته  از پيش ها يا موقعيتيمشي يا خرابي كنترل احتمالي در امنيت اطلاعات، خط

هاي امنيت اطلاعات ناخواسته يا رويداداي از امنيت اطلاعات يك يا مجموعه رخداد. باشدرتبط با امنيت م
كار و تهديد امنيت  و عمليات كسب خطرانداختن بهبراي  يا ملاحظهاي است كه احتمال قابل غير منتظره

 . عات دارداطلا

 اشاراتي درباره به معني وجوديا و  شود تلقي نميتلاشي موفقيت آميز  اتروقوع رويداد امنيت اطلاعات ضرو
 هاي امنيت اطلاعات به عنوانرويداد  همه يعني، نيستپذيري محرمانگي، يكپارچگي و يا دسترسي

  . دگرد ميبندي نردهامنيت اطلاعات  هايرخداد

هاي ناخواسته براي رخدادطور بالقوه باعث به كهوقوع رويدادهاي امنيت اطلاعات  از  عبارت است تهديديك 
از  برداريبراي بهرهدهد و  خودرا نشان ميها پذيريآسيب يك تهديد ازطريق .گردد ميهاي اطلاعاتي دارايي
. كندعمل مياي  ستههاي ناخوابه روشها هاي اطلاعاتي، خدمات يا شبكهي سامانه)هاضعف(ها پذيري آسيب
خورده از موضوعات سايه. دهدامنيت اطلاعات نشان مي رخداد يي موضوعات را در زنجيره رابطه اين 1شكل 

تري در زنجيره دارند و منجر به گيرند كه رنگ روشناند و تحت تاثير موضوعاتي قرار ميقبل وجود داشته
  .شوند امنيت اطلاعاتي مي رخداد

                                                 
1- Event 
2- Compromising 
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اند، تحت تاثير موضوعات سايه نخورده در زنجيره منجر به يك رخداد امنيت اطلاعات خورده از قبل وجود داشتهموضوعات سايه

  .شوند مي

  

  امنيت اطلاعات رخداد يزنجيرهيك رابطه موضوعات در  - 1شكل 

  اهداف 4-2

 هايروشها و ، كنترلسازماني ت اطلاعاتكليدي از راهبرد كلي امني قسمتيبه عنوان  بهتراستسازمان 
امنيت  رخدادريزي شده براي مديريت برنامهخوب يافته و ختاررا كه ايجاد رويكردي سا درستي اجرايي

 1يا محدود كردن اثر كردن اوليه اجتناب هدفكار،  و كسب منظر يكاز . كار ببرد بهاطلاعات را تقويت كند، 
  .است هارخدادهاي مستقيم يا غير مستقيم ناشي از  كاهش هزينهامنيت اطلاعات جهت  هايرخداد

  :عبارتند ازامنيت اطلاعات  هايرخدادمنفي مستقيم  اثر كردن كمينههاي اوليه براي قدم

 توقف و محدود كردنم،  
 كن كردنريشه، 

                                                 
1-Impact 
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 وتحليل و گزارش كردن ، 

 پيگيري نمودن. 

از موارد زير  شود مي  توصيههستند و  تر مناسبده شريزيبرنامهخوب يافته و ختاررويكرد سايك اهداف 
  :دناطمينان حاصل كن

در  ويژه صورت گرفته است، به ها آن در مورد موثر رسيدگيو  1شده  آشكاري امنيت اطلاعات هارويداد - الف
  . شوند يا خير 3بنديرستهو  2بنديردهامنيت اطلاعات  رخدادبه عنوان  بايد ها آناينكه  مورد شناسايي

 پاسخ ها آن هو بشده ارزيابي  روشترين اترين و كاربه مناسب ،شده شناساييامنيت اطلاعات  هايرخداد -ب
  . شود مي داده

هاي كنترل به وسيلهكار آن  و امنيت اطلاعات بر سازمان و عمليات كسب هايرخدادتاثيرات نامطلوب  -پ
طور بالقوه در پيوندي  به ،رخداد با پاسخگوييز ا قسمتيبه عنوان ها اين كنترل. اند كمينه شدهمناسب 
  . ندهستهاي مديريت بحران، برنامه يا برنامه بامرتبط با عناصر  مناسب

  . شوند ميطور مناسب ارزيابي و رسيدگي هاي امنيت اطلاعات  بهپذيري آسيبگزارش  -ت

اين . شوندفراگرفته مي مرتبطيت ها و مديرپذيريامنيت اطلاعات، آسيب هايرخدادها به سرعت از درس -ث
سازي و پياده بهبودامنيت اطلاعات آينده از رخ دادن،  هايرخداداز  پيشگيريهاي براي افزايش فرصتكار 

  . امنيت اطلاعات است رخدادي كلي مديريت واره طرحهاي امنيت اطلاعات و بهبود استفاده از كنترل

امنيت اطلاعات با  هايرخدادكه  دنمطمئن شو ها ناسازمراست بهتيابي به اين مسئله، براي كمك به دست
 مستندبه صورت يكنواختي گذاري، اشتراكو ، رخدادبندي  رستهبندي و  ردهاستفاده از استانداردهاي مناسب 

اين كار . منجر شود ،يزمانيك دوره در  آوري شدهجمعاي هاز داده 4ها متريكبه ايجاد  كهطوري به ،اندشده
هاي كنترل درگذاري سرمايه هنگامگيري راهبردي لاعات ارزشمندي را براي كمك به فرآيند تصميماط

  . كندامنيت اطلاعات فراهم مي

است كه  ها نابراي سازم ياهنمايبا اين استاندارد ملي، فراهم كردن ر مرتبط ديگر هدفشود كه مي يادآوري
 بنابراينو ( 1387سال : 27001 ايران شماره ملي در استانداردشده الزامات مشخص رعايت را در زمينه  ها آن

اين كار شامل . كمك كند) 1387سال : 27002 ايران شماره ملي استانداردراهنماي  شده توسطپشتيباني
هاي مرتبط با مديريت متقابل بند اتجدول ارجاع. شودامنيت اطلاعات مي رخدادالزامات مرتبط با مديريت 

                                                 
1- Detected 
2- Classified  
3- Categorized  
4- Metrics 
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ملي ايران شماره استاندارد و  1387سال : 27001 ملي ايران شمارهاستاندارد اطلاعات در امنيت  رخداد
 .و بندهاي اين استاندارد ملي در پيوست الف نشان داده شده است 1387سال : 27002

  يافته ارمزاياي رويكردي ساخت 4-3

كند مزاياي قابل تفاده ميامنيت اطلاعات اس رخداديافته براي مديريت ختارسازماني كه از رويكردي سابه 
  :بندي هستندگروهگيرد كه تحت موارد ذيل قابل توجهي تعلق مي

  كليبه طوربهبود امنيت اطلاعات  - الف

گيري مرتبط با رويدادها و  و تصميم از ارزيابيو  دهي گزارش ،آشكارسازييافته براي  ساختارفرآيندي 
 به طوركلي اين مسئله. ساختسريع را فراهم خواهد يپاسخگويشناسايي و  توان هاي امنيت اطلاعاترخداد

ي وسائل در نتيجهو  بخشدبهبود مي پايدارحلي  سازي راهسريع و پياده شناساييامنيت را از طريق كمك به 
مزايا اين به علاوه، . كندفراهم مي ،در آيندهبيشتر امنيت اطلاعات مشابه  هايرخداداز  پيشگيريبراي 
اعتبار سازمان از طريق . كردخواهد  ايجاد 1انبوهشها، به اشتراك گذاري و متريكيق از طر تي تسهيلا

  . امنيت اطلاعات بهبود خواهد يافت رخداددر رابطه با مديريت خود سازي بهترين تجارب نمايش پياده

  نامطلوب كسب وكار  اثرهايكم كردن  -ب

بالقوه نامطلوب  اثرهايتواند به كاهش سطح مي امنيت اطلاعات رخداديافته در مديريت ساختاررويكردي 
ي مالي سريع و ها ناتوانند شامل زيمي اثرهااين . امنيت اطلاعات كمك نمايد رخدادبا  مرتبطكار  و كسب
استاندارد كار،  و درباره تحليل اثركسب اييهنمابراي ر(شهرت و اعتبار باشند  صدمه بهمدت ناشي از بلندزيان 

  ). ملاحظه شود 1388: 27005 رهملي ايران شما

  امنيت اطلاعات رخداداز  پيشگيريبر  تمركزتقويت  -پ

گيري پيشامنيت اطلاعات به ايجاد تمركز بهتري درباره  رخداديافته در مديريت ساختاررويكردي  كارگيريبه
 .نمايدكمك ميهاي جديد، پذيريهاي شناسايي تهديدها و آسيبروش ازجمله   در داخل سازمان رخداد از

-صحيح تمركزسازد، به اين ترتيب را ممكن مي 2هاندور، شناسايي الگوها و رخدادهاي مربوط به تحليل داده

را  رخداد وقوع گيري ازپيشمناسب براي  عملياتشناسايي  بنابراينو  رخداد از پيشگيريتري در مورد 
   .كند تسهيل مي

  

  

                                                 
1-Aggregation 
2-Trends 
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  بنديتقويت اولويت -ت

بندي در زمان استواري را براي اولويت يامنيت اطلاعات، پايه رخداديافته در مديريت رختارويكردي سا
بندي و  ردههاي كرد كه شامل به كارگيري مقياسرويداد امنيت اطلاعات فراهم خواهد به 1هاي رسيدگي

جود دارد كه روشني وجود نداشته باشند، اين مخاطره و هاي اجراييروشچنانچه . بندي  موثر است رسته
 گرفتن ناديدهو  ها آنزمان وقوع ها در رخدادبا  پاسخگويياز طريق  حالتي واكنشي، رسيدگي بههاي فعاليت
كه ممكن  هايي حوزه رسيدگي بههاي تواند از هدايت فعاليتمي كاراين . شوند اجرا ،نيازهاي موردفعاليت

آل قراردارند، واقعا مورد نياز بوده و در اولويت ايده ها آن كهاست از اولويت بالاتري برخوردار باشند و درجايي
  . گيري كندپيش

   2شواهدتقويت  -ث
آوري و ساماندهي داده به اينكه جمع از اطمينانل وبه حصتواند مي رخداد بررسي دقيقهاي اجرايي روش
كه درصورتي، شواهداين . كمك نمايند ،پذيرش هستندقانوني قابل مناسب بوده و از نظري شهودم زطر

اي برخوردار  هملاحظاز اهميت قابل باشد،  در ادامه وجود داشتهانظباطي  اقدامگرد قانوني يا  پياحتمال 
 رخداد بازيابيلازم براي  اتاقداموجود دارد كه  شانسكه اين  تصديق كرد بهتراستحال با اين. هستند

  . را به خطر بيندازدچنين  اين يشدهآوريجمع شواهدامنيت اطلاعات ممكن است صحت 

  منابع بودجه و 3كمك به توجيه -ج
ها و منابع امنيت اطلاعات،  تخصيص بودجه رخداددر مديريت  و ساختار يافته شدهتعريف رويكردي درست

امنيت  رخدادي مديريت واره طرحعلاوه، به خود  به. كندو ساده مي توجيهرا درگير واحدهاي سازماني  بيندر 
  :طلاعات اين مزايا تعلق خواهد گرفتا

  متعارف،استفاده از كاركنان داراي مهارت كمتر براي شناسايي و حذف هشدارهاي ناهنجار يا غير -
  ماهر كاركنانهاي بهتر براي فعاليتهدايت آوردن فراهم -
اي از فرآيند مرحلهنها در مورد نياز بوده و ت ها آن مهارت تنها براي آن فرآيندهايي كه اهرم كاركنان اشتغال -

  .مورد نياز است ها آن مشاركتكه 

در مديريت  يزمانرديابي كردن سازي بودجه و منابع، اضافهرويكرد سودمند ديگري براي كنترل و بهينه
براي . امنيت اطلاعات سازمان است رخداد ساماندهيهاي كمي امنيت اطلاعات براي تسهيل ارزيابي رخداد
هاي امنيت اطلاعات رخداد كشد تا اينكه چقدر طول ميآوردن اطلاعات درمورد فراهمامكان ت بهتراسمثال، 

                                                 
1- Investigations  
2 - Strengthening evidence 

3- Justifications 
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در صورت وجود  .باشد جود داشتهد، وكن برطرف كردنمتفاوت  1هاي متفاوت و از سكوهاياز اولويترا 
  . شندقابل شناسايي با بهتراستامنيت اطلاعات، اين تنگناها  رخدادتنگناهايي در فرآيند مديريت 

  ارزيابي مخاطره امنيت اطلاعات و نتايج مديريت 2مديروزآبهبود  -چ
  :كندامنيت اطلاعات تسهيل مي رخداددر مديريت  ختاريافتهاستفاده از رويكردي سا

هاي پذيريتهديد و آسيبمختلف انواع خصوصيات ها براي كمك به شناسايي و تعيين آوري بهتر دادهجمع -
   مرتبط

  . شدهانواع تهديدهاي شناسايي وقوع 3بسامدهايها درباره  داده دنآور فراهم -

كار در تحليل  و عمليات كسبامنيت اطلاعات بر  هايرخدادنامطلوب  شده درباره اثرهايهاي جمع آوريداده
 وقوع انواع تهديدهاي بسامدآوري شده براي شناسايي هاي جمعداده. شدكار، سودمند واقع خواهند و اثر كسب

شده آوريهاي جمعبه همين ترتيب، داده. كردتهديد كمك خواهد مختلف تا حد زيادي به كيفيت ارزيابي
براي (كرد آينده كمك خواهدپذيري در آسيبهاي ها تا حد زيادي به كيفيت ارزيابيپذيريدرباره آسيب

ملاحظه  ISO/IEC27005:2008راهنمايي درباره ارزيابي و مديريت مخاطره امنيت اطلاعات، استاندارد 
  ). شود

  برنامه آموزشي  مطالبامنيت اطلاعات و  نسبت بهقوي  رساني اطلاع -ح
 يرسان اطلاعهاي امنيت اطلاعات، اطلاعات متمركزي را براي برنامه رخدادمديريت  دري ختاررويكردي سا

براي را كه امنيت اطلاعات  رخداداز هايي واقعي اين اطلاعات متمركز نمونه. كردامنيت اطلاعات فراهم خواهد
اطلاعات به سريع  يدسترس اب مرتبطنمايش مزاياي همچنين . كندمي دهند، ارايهي واقعي رخ ميها ناسازم

يا  اشتباهبه كاهش  يرسان اطلاععلاوه بر اين، چنين . ساختخواهدپذير  نامكرا ا رخداد برطرف كردن
  . دكن ميامنيت اطلاعات كمك  درخدايك در رويداد  يفردپاچگي  دست/ترس

  مربوط مستنداتهاي نگريامنيت اطلاعات و باز مشي خطبه ورودي  ارايه -خ
تواند ورودي ارزشمندي را براي امنيت اطلاعات، مي رخدادي مديريت واره طرحشده توسط تهيههاي داده
) اسناد مربوط به امنيت اطلاعات و ديگر(هاي امنيت اطلاعات مشي خطبخشي و بهبود بعدي هاي اثرنگريباز

هم در و  ها ناسازم هم در گستره ،پذير ستو ديگر اسناد كارب ها مشي در مورد خطاين مسئله . نمايد ارايه
  .ددار بردكار منفرد يها ها، خدمات و شبكهسامانه

                                                 
4 - platforms 

4 -Update 

1- Frequencies 
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  1سازگاري 4-4

به تواند  پذيرفته شود، مي چنانچه به طور كاملاست و  گستردهملي اين  استاندارد ارايه شده در  راهنماي
كه اين  بنابراين مهم است سازماني. و مديريت نياز داشته باشد 2برداري بهرهمنابع قابل توجهي براي 

د كه منابع كنو اطمينان حاصل خاطر داشته باشد  بهچشم انداز آن را بهتراست د، بند كار مي هرا ب راهنمايي
زير  نسبتبه  ،شدهسازيهاي پيادهسازوكارطلاعات و پيچيدگي امنيت ا رخداده شده در مديريت ستكارببه

  :شدحفظ خواهد

  كار يك سازمان، و ماهيت كسب و اندازه، ساختار - الف

  شوند، مي ها ساماندهيرخدادهر سامانه مديريت امنيت اطلاعات كه در آن  حوزه -ب

  وغير قابل پيشگيري،  هايرخدادناشي از زيان بالقوه تحمل  -پ

  .كار و  كسب هدافا -ت

را به نسبت مقياس و  آن راهنماي بهتراستكند به اين ترتيب سازماني كه از اين استاندارد ملي استفاده مي
  .ات كسب و كار خود بپذيردخصوصي

  مراحل 4-5

 يمرحلهامنيت اطلاعات شامل پنج  رخداد، مديريت 2-4شده در بندريزيطرحيابي به اهداف براي دست
  :مشخص زير است

  سازي هو آماد يريز نامهبر   
 و گزارش آشكارسازي 

 گيري، ارزيابي و تصميم 

 و ،پاسخگويي 

 شده هاي آموختهدرس.  

 رخدادكه براي اجراي موفقيت آميز مديريت مناسبي  ايهيزعبارت است از تهيه تمامي چ مرحلهاولين 
امنيت  رخدادعملياتي مديريت  ياستفاده يديگر دربرگيرنده مرحلهچهار . امنيت اطلاعات مورد نياز است

 . اطلاعات است

  .دهد را با نگاهي از بالا نشان مي مراحلاين  2شكل  

                                                 
2- Adaptability 
3- to operate    
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  مراحل مديريت رخداد امنيت اطلاعات -2شكل   
  
  

  سازيو آمادهريزي برنامه 
 عات و تعهد مديريت ارشد مديريت رخداد امنيت اطلا مشي خط  
 در هر دو سطح سازماني و سطح سامانه، خدمت و  روزآمدهاي امنيت اطلاعات و مديريت مخاطره مشي خط

 شبكه

 ي مديريت رخداد امنيت اطلاعاتوارهطرح 

  تاسيسISIRT 

  شامل پشتيباني عمليات(پشتيباني فني و غيره( 
  آموزش با جلسات توجيهي وعات مديريت رخداد امنيت اطلااطلاع رساني در مورد 
  ي مديريت رخداد امنيت اطلاعاتوارهطرحآزمون 

 و گزارش آشكارسازي
 دهي رويداد امنيت اطلاعاتآشكارسازي و گزارش 

  گيريارزيابي و تصميم
 گيري درباره رخداد امنيت اطلاعات بودن آنارزيابي رويداد امنيت اطلاعات و تصميم 

  هاپاسخگويي
 قانوني  امورهاي رخداد امنيت اطلاعات، شامل تحليل  ييپاسخگو 

 بازيابي رخداد امنيت اطلاعات 

  شدههاي آموخته درس
  قانوني بيشتر، در صورت نياز امورتحليل  
 شدههاي آموخته شناسايي درس 

 شناسايي و بهبود امنيت اطلاعات 

  اطلاعاتشناسايي و بهبود نتايج بازنگري مديريت و ارزيابي مخاطره امنيت 

  مديريت رخداد امنيت اطلاعات يوارهطرحشناسايي و بهبود  
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  امنيت اطلاعاتهاي رخدادهايي از مثال 4-6

براي مثال، از طريق خطا يا كارهاي (باشند هاي امنيت اطلاعات ممكن است عمدي يا تصادفي رخداد
ها ممكن است  رخداداين آمد  پي. باشندفني يا فيزيكي ايجاد شده وسايلممكن است از طريق  و، )تطبيع

- يا سرقت دارايي صدمه، يا به صورت غيرمجاز  اطلاعاتپذيري  ، تخريب، يا عدم دسترسيتغييرشامل افشا، 

 بررسي، دكنرا تاييد  رخدادوقوع امنيت اطلاعات   ادهاي گزارش نشدهرويدچنانچه . هاي سازماني باشد
  .شود، مشكل ميآن مجددوقوع كنترل به منظور پيشگيري از  اعمالو  رخداد

را تنها براي اهداف اطلاعاتي  ها آنامنيت اطلاعات و علل  هايرخداد منتخب نمونه هايتوصيفپيوست ب 
  .نيستند 1جامعها به هيچ وجه مهم است كه اين مثالتوجه به اين نكته . كندفراهم مي

  سازيو آماده  ريزي برنامهمرحله  5

  هاي كليديمرور كلي فعاليت 1- 5

ي واره طرحبراي اينكه . سازي مناسب داردريزي و آماده به برنامهنياز امنيت اطلاعات  رخدادمديريت موثر 
 بهتراست، سازمان تا عملياتي شود موثر باشدرآمد و كاپذيري امنيت اطلاعات و آسيب رخدادرويداد، مديريت 

هاي فعاليتاز  بهتراست سازمان. تكميل نمايد لازمريزي سازي را بعد از برنامه هاي آمادهتعدادي فعاليت
  :نمايداطمينان حاصل شامل موارد زير   سازي آمادهريزي و  مرحله برنامه

تعهد ب جلپذيري امنيت اطلاعات و  آسيب/ رخداد/ يت رويدادمشي مدير خط ارائهتنظيم و  برايفعاليت  - الف
هاي امنيت اطلاعات سازمان پذيريآسيب بهتراستپيش از اين . باشدمي يمش خطمديريت ارشد براي آن 

امنيت اطلاعات تاييد و مزاياي آن براي سازمان به صورت كلي و  رخدادمديريت  يواره طرحنياز به  بازنگري،
اطمينان از تعهد مستمر مديريت براي پذيرش  حصول). ملاحظه شود 2- 5بند(شود شناسايي  آن اداراتبراي 

را  رخداديك  بهتراستكاركنان . امنيت اطلاعات حياتي است رخداديافته در مديريت ختاررويكردي سا
اي حصول برمديريت . ند و مزاياي رويكرد را براي سازمان درك كنندكاري انجام دهبشناسند، بدانند چه 

ي واره طرح پشتيبان بايد ،رخدادبا  پاسخگوييبه تامين منابع و حفظ توانايي نسبت اطمينان از تعهد سازمان 
   .مديريت باشد

سطوح هاي امنيت اطلاعات و مديريت مخاطره در سطح شركت و  مشي خط روزآمدكردن يبرافعاليت  -ب
پذيري و آسيب رخدادست مرجع مديريت رويداد، بهترا فعاليتاين . است مشخص يسامانه، خدمت و شبكه

 رخدادي مديريت واره طرحخروجي  2مقولهطور منظم در به بايد ها يمش خط. را شامل گرددامنيت اطلاعات 
  ). دشوملاحظه  3 -5بند (ي شوند نگرامنيت اطلاعات باز

                                                 
1- Exhaustive  
2- Context  
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- به. است مفصل طلاعاتامنيت ا رخدادي مديريت واره طرح مستند كردن يكتعريف و  برايفعاليت  -پ

 1، عناصر سازماني و ابزار پشتيبانيهاي اجراييروش، هاشكلشامل  بهتراست واره طرحمستندسازي طوركلي، 
امنيت  هايرخداداز  آموختنو  با پاسخگوييگيري مربوط به، ، گزارش، ارزيابي و تصميمآشكارسازيبراي 

  :موارد زير هستند موضوعات شامل. اطلاعات باشند

. شوداستفاده مي رخداد/ بندي رويدادامنيت اطلاعات كه براي درجه رخداد/ بندي رويدادردهمقياس  - 1
كار  و شده بر عمليات كسبريزيبرنامهدر هر رويدادي براساس تاثيرات نامطلوب واقعي يا  بهتراستتصميم 

  .سازمان باشند

  .دهدامنيت اطلاعات نشان مي هايرخداد و هابندي رويدادتهرسبندي و ردهرويكرد مثالي از يك  پپيوست     -يادآوري

  :پذيري امنيت اطلاعاتآسيب/ رخداد/ رويداد 2هاي برگه - 2

i- شخصي كه عضو گروه مديريت  يعني(رويداد امنيت اطلاعات يك دهنده گزارش شخصاي كه توسط  برگه
پذيري  آسيب/ رخداد/ رويداد 3دادگانر ، با استفاده از اطلاعات ضبط شده د)امنيت اطلاعات نيست رخداد

  . شودل ميتكميامنيت اطلاعات 

ii- گزارش آغازين اطلاعات رويداد  تهيهامنيت اطلاعات براي  رخدادمديريت  كاركناني كه توسط ا برگه
طور به رخدادو غيره در طول زمان تا وقتي كه  رخدادبط مستمر ارزيابي ضامنيت اطلاعات و قادر ساختن 

/ رخداد/رويداد دادگاندر  مدشدنآروز مرحله،در هر . گيرد مورد استفاده قرارمي ،شود برطرف كردن كامل
پذيري آسيب/ رخداد/ رويداد دادگانشده كامل برگهسپس . شود پذيري امنيت اطلاعات ضبط ميآسيب

  شوند، وكار برده ميبه رخداد 4برطرف كردنامنيت اطلاعات پس از 

iii - رويداد و  كه هنوز به عنوان عامل(پذيري امنيت اطلاعات دهنده آسيبگزارش شخصتوسط  ي كها برگه
شده در اطلاعات ضبطبا استفاده از ، )برداري قرار نگرفته است امنيت اطلاعات مورد بهره رخداداحتمالا 
  . شودپذيري امنيت اطلاعات تكميل ميآسيب/ رخداد/ رويداد دادگان

، با پيوند مستقيم به )منا 5براي مثال در صفحه تارنماي(ها الكترونيكي باشند  برگه شود كه اين توصيه مي
ي واره طرحگيري كاردر دنياي امروز به.  پذيري امنيت اطلاعات الكترونيكيآسيب/ رخداد/ رويداد دادگان

يكي قابل استفاده الكتروني واره طرحبا اين حال، ممكن است در مواردي كه . بر استمبتني بر كاغذ زمان
  .مورد نياز باشد ،نيست

.نشان داده شده است تهاي نمونه در پيوست  برگه    -يادآوري  
                                                 

1-Support tools 
2- Forms 
3-Database 
4- Resolution  
5- Web page 
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، درويدا آشكارسازيا ب مرتبط يعني، ها برگهاستفاده از  مربوط به اتاقدام و شده مستندهاي اجرايي روش - 3
 يها ناپشتيباستفاده از  براي عادي اييهاي اجرروش هب هاييپيوند با، اطلاعات تيامن پذيري و آسيب رخداد
. مرتبط است هاي مديريت بحران يا شبكه و برنامه/خدمت و ،وسامانه  داده  

ص يصتخو  مرتبط يها تيو مسئول شده مستند يها يندآفر، با ISIRTبراي  ياتيعمل هاي اجراييروش - 4 
كسب و كار  عتيه اندازه، ساختار و طبب هبست(مختلف  هاي فعاليت ياجرا يبرا تعيين شده كاركنانبه نقش 

  :مثال شامل يبرا ،)داده شودنقش تخصيص  كياز  شيممكن است به هر فرد بهر سازمان، 

 i  - شرايط خاص، با توافق و هماهنگي قبلي بادر  تحت تاثيرشبكه يا /خدمات و، خاموش كردن سامانه 
   ،مرتبط و يا كسب و كاروري اطلاعات افن مديريت

ii-  گذاشتن رو در حال كاتصل به صورت م تحت تاثيرسامانه، خدمت و يا شبكه  كردن ترك،    

iii - تحت تاثير ي  يا شبكه ها از، به و ميان يك سامانه، خدمت و جريان داده پايش، 

iv-  امنيت  مشي هماهنگ با خطپشتيباني عادي و مديريت بحران  عملياتو  هاي اجراييروشفعال كردن
  ،يا شبكه/و ،سامانه، خدمت

 v- اقدام انضباطيپيگيري قانوني يا براي  در مواردي كهالكترونيكي  شواهد امن تظاحفاستمرار  و شيپا 
   و ،استنياز  مورد داخلي

vi-  امنيت اطلاعات رخدادجزئيات  در موردخارجي  وداخلي  يهاانسازميا  كاركنانبا ارتباط برقرار كردن.  

امنيت اطلاعات رجوع  رخداد پاسخگوييممكن است به عنوان يك برنامه  واره حطربه اين  ها نادربعضي سازم
 ).ملاحظه شود 5- 4بند (. شود

 تدوينطراحي، كه مختص كاركنان سازمان با يك برنامه آموزشي مناسب، ، ISIRT استقرارفعاليت براي  -ت
 ISIRTداراي يك  ،كارو ساختار و طبيعت كسب، اندازه اساسبر ممكن است يك سازمان  .ارايه شودو 

 ياختصاصيك گروه . باشد گزينه، يك گروه مجازي، يا تركيبي از هر دو اختصاصيگروه يك از متشكل 
برطرف كه بهتراست در طول  باشدكاركردهايي /شناسايي شده از واحدهاييممكن است داراي اعضاي مجازي 

، حقوقي، روابط عمومي، ICT(ه باشند داشت ISIRTامنيت اطلاعات، همكاري نزديكي با  رخداديك  كردن
اين مدير  كه داراي يك مديرارشد باشد ممكن استكه يك گروه مجازي . )و غيره سپاري برونهاي  شركت
حملات  ساماندهيمتخصص در موضوعات خاص مانند  كاركنانهاي  گروهتوسط  كه كند ي ميرهبري را گروه

 5-5بند ( شوند فرا خوانده مي مورد نظر، رخدادنوع  به بستهها،  اين گروه. شود كد مخرب، پشتيباني مي
  ). دشوملاحظه 
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صورت مستقيم به كه  خارجيي داخلي و ها نابا سازم پيوند مناسبايجاد و حفظ روابط و  جهتفعاليت  -ث
  . ندهست دخيلامنيت اطلاعات  پذيري و آسيب رخداد، درويدا مديريتدر 

براي  )شامل سازماني(  يبانيشتپ يسازوكارهاديگر  و فني ياتو عمل پياده سازي، استقرار جهتعاليت ف -ج
ر پيشگيري از ومنظ ، و به)ISIRTو بنابراين كار (اطلاعات امنيت  رخداد مديريت يواره طرحپشتيباني از 

نين چ. )مراجعه شود 6-5به بند ( اطلاعات تيامن رخداديا كاهش احتمال وقوع  اطلاعات تيامن رخدادوقوع 
  :د ذيل باشندردر بر گيرنده موا توانند ميكارهايي سازو

  پذير آسيبهاي  طح امنيت و ردگيري سامانهساطلاعات داخلي براي ارزيابي  تكارهاي مميزي امنيسازو - 1 

  ). پذير آسيبهاي  امنيت و ترميم كردن سامانه يمدشامل روزآ(پذيري  آسيبمديريت  - 2

  .هاهحملو  هاتهديدنواع جديد ا آشكارسازيبراي  اوريفن مراقبت از - 3

، 1388سال : 18043 ملي ايران شمارهاستاندارد  براي جزئيات بيشتر( 1نفوذ آشكارسازيهاي  سامانه - 4
  .)ملاحظه شود

   استاندارد براي جزئيات بيشتر( پايش هايامنيت شبكه، وسايل حفاظت و ابزار هاي افزاره -5

27033 ISO/IEC ملاحظه شود(.  

  ر ضد كد مخربافزا نرم - 6

  . 3پايش سوابقافزار  نرم و  2ثبتسوابق مميزي  - 7

  .عملياتي براي گروه پشتيباني عمليات هاي اجراييروشهاي مستندشده و  مسئوليت - 8

پذيري  آسيب و رخدادرويداد،  مديريترساني  برنامه آموزش و اطلاعيك  تدوينطراحي و  برايفعاليت  -چ
ها از  كارسازويا ديگر /، وياز طريق جلسات توجيه سازماني كاركنانتمام بهتراست . است امنيت اطلاعات

مزاياي آن و چگونگي گزارش كردن ، امنيت اطلاعات يريپذ بيآسو  رخداد رويداد،مديريت  يواره طرحوجود 
ناسب م آموزشبه موازات، بهتراست . آگاه شوند )ها پذيري و آسيب(هاي امنيت اطلاعات  رخداديا /ها و رويداد
را  امنيت اطلاعاتي ريپذ بيآس و رخداد رويداد،مديريت  يواره طرح ادارهيت مسئولكه  يكاركنانبراي 

و  هستند رخدادامنيت اطلاعات اي هرويداددر تعيين اينكه آيا دخيل ، تصميم گيرندگان عهده دارند به
وجلسات آموزشي  رساني ي اطلاعهتوجيجلسات  بهتراست. شود ارايه ،ها رخداد رسيدگي بهدر  دخيل كاركنان

  .)شودملاحظه  7 -5بند ( تكرار شوندبعدا  كاركنان بهبراي تطبيق تغييرات 
                                                 

1- Intrusion Detection System  
2- Log record 
3-Log 
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 هاي اجراييروشامنيت اطلاعات، فرآيندها و  رخدادمديريت  يواره طرح استفاده از آزمايش برايفعاليت  -ح
براي در يك موقعيت واقعي، بلكه  واره حطر آزموناي نه تنها براي  صورت دوره به آزمونهابهتراست . است آن

بهتراست . سازماندهي شوند جدي، پيچيده رخدادتحت فشار يك  ISIRTسنجش درستي چگونگي رفتار 
تمركز  مخاطره تهديد و ،پذيري هاي آسيب كه بر روي وقوع سناريوآزمونهايي توجه مخصوص به ايجاد 

هايي باشد كه  استاندار شامل واره طرحراست بهت .)ملاحظه شود 8 -5بند (شود ف يابند معطو مي
يكي . نمايد پشتيباني را  )در صورت نياز سازمان(سازماناز خارج هم در داخل و  هماطلاعات  ريگذا اشتراك

راهبردي  هايدمند جهت كمك به تصميموس يهاي متريكها در  ، انباشته شدن دادهريگذا از مزاياي اشتراك
هاي  اخطارگام زود هناطلاعات مورد اعتماد، دريافت گذاري  كيك جامعه اشتراعضويت در . است وكار كسب

، مرتبطمشي  خطامنيت اطلاعات و  رخدادمديريت  يواره طرحدر هر  بهتراستو  نمايدمير سحملات را مي
  .گردد تشويق

امنيت اطلاعات هاي  رخداد اداره صحيح آمادهطور كامل  هب ها ناسازمبهتراست ، مرحلهبا تكميل شدن اين 
 را محتواي هر يك از مستندات مورد نياز شامل فوق ، شدهفهرست هاي  هاي زير، هريك از فعاليت بند. باشند

  .ندك مي توصيف

  امنيت اطلاعات رخدادمشي مديريت  خط 2- 5

  مقدمه 2-1- 5

هاي امنيت  پذيري ها و آسيب رخداد، هاكردن رويداداداره را براي  مشي خود خط بهتراستيك سازمان 
 (مديريت امنيت اطلاعات سامانه ي لك مشي خط، به عنوان بخشي از 1زادآند تسمصورت يك  هطلاعات، با

ي از قسمتيا به عنوان  ،)ملاحظه شود1387سال : 27001 ملي ايران شماره استاندارد ب از1 -2 -4بند
) ملاحظه شود1387سال : 27002 ملي ايران شمارهاز استاندارد  1-1- 5 بند( امنيت اطلاعات خود مشي خط

امنيت  رخدادبرنامه مديريت  گسترهطبيعت كسب و كار يك سازمان و  اندازه، ساختار و. مستند نمايد
 بهتراستهر سازمان . ها هستند هركدام از اين گزينه پذيرشدر تعيين گيري  تصميمعوامل ، اطلاعات

راي دسترسي قانوني به ي كه داشخصهر  سوي امنيت اطلاعات خود را به رخدادمديريت  مشي خط
  . كند است،  هدايت به آني مربوط ها ناهاي اطلاعاتي و مك سامانه

، ها پذيري آسيبكه را ي امنيت اطلاعات نگريك باز بهتراستشود، سازمان تنظيم  مشي خطقبل از اينكه 
هر يك از اي سازمان و بر لكامنيت اطلاعات و شناسايي مزاياي آن براي  رخدادتائيد نياز براي مديريت 

  .سازد، اجرا نمايد هايش برجسته مي واحد

                                                 
1- Free-standing document 
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  خيلهاي د طرف 2-2- 5

 توسط يك مقام آن امنيت اطلاعات رخدادمديريت  مشي خطنمايد كه اطمينان حاصل ن اسازمبهتر است 
 مستنداين . شود مي تصويب ،ارشديت مدير كل سوياز مورد تاييد شدهمستند تعهدبا ، ارشد اجرايي سازمان

در جلسات آموزشي و  بهتراستدسترس همه كارمندان و پيمانكاران قرار داده شود، همچنين در  بهتراست
  .)ملاحظه شود 7 –5بند (نسبت به آن تاكيد شود امنيت  رساني اطلاع توجيهي

  امحتو  2-3- 5

بر آن  امنيت اطلاعات رخدادمشي مديريت  خطمحتواي نمايد كه اطمينان حاصل ن اسازمبهتر است 
  :دكن مييد تاكزير  موضوعات

  . مربوط يواره طرح براي سازمان، و تعهد مديريت ارشد به آن و امنيت اطلاعات رخداداهميت مديريت  - الف

و اينكه چگونه  اطلاعات تيامنبا رويداد  بطتمرات اطلاع آوريگزارش و جمع  ،آشكارسازي بر مرور كلي -ب
  . مورد استفاده قرارگيرند هاي امنيت اطلاعات رخدادعيين تجهت  بهتراستاين اطلاعات 

، ها آناي از انواع احتمالي رويداد امنيت اطلاعات، چگونگي گزارش  خلاصهشامل  بهتراستاين مرور كلي، 
امنيت  هايانواع كاملا جديد رويداد ساماندهيو چگونگي  ،چه كسي وارايه آن به كجا گزارش،  محتواي
و اطلاعات  پذيري امنيت آسيب مديريتاز گزارش اي  خلاصه يحاو بهتراست همچنين . باشد اطلاعات

  . باشدساماندهي آن 

 بايدكاري چه ، معرفي فرد مسئولاي از  خلاصه شاملامنيت اطلاعات  رخدادابي يارزبر كلي  يمرور -پ
 .آن 1ارجاع به مرجع بالاترو  اعلامانجام شود، 

امنيت  رخداديك يك رويداد امنيت اطلاعات اينكه تاييد به پس از  مربوطهاي  از فعاليت اي خلاصهتهيه  -ت
  . استاطلاعات 

امنيت  رخدادهاي مديريت  اينكه تمام فعاليت مربوط به حصول اطمينان ازنياز تامين مرجعي براي  -ث
 ايمنيحفظ از  نانيحصول اطممستمر براي  پايشثبت شده و اينكه  درستيبه براي تحليل بعدي  ،اطلاعات
  . ، اعمال شده استصورت نياز احتمالي به پيگيري قانوني يا اقدام انتظامي داخلي در، يالكترونيك شواهد

هاي  رخداد و بهبود فرايندگيري از يادامنيت اطلاعات، شامل  رخداد برطرف كردنهاي پس از  فعاليت -ج
  . است بعدي امنيت اطلاعات

  . است اتامنيت اطلاع پذيري آسيب دهي سامانگزارش دهي و بر  يك مرور كلي -چ

                                                 
1- Escalation 
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  .شوند ، نگهداري ميهاي اجراييروش ازجمله، واره طرحكه مستند سازي  مكانيجزئيات  -ح

  :زير در بر گيرنده عناوين ،ISIRT بر يكل يمرور -خ

ي كه مسئول كاركنان ازجمله ، يكليد كاركنانديگر  وISIRT   و هويت مدير ISIRT ساختار سازماني - 1
  :ندهستامور زير 

i- ها رخدادارشد نسبت به  يتدن مديرتوجيه كر  

ii- و  ، غيرهپيگيري به 1كردن تحريكها،  رسيدگي كردن به پرسش  

iii - در زمان ضرورت( خارجيي ها نابا سازم پيوند(  

 نظر چه مقامچه كارهايي و تحت  قرار است ISIRT كند مشخص ميمديريت امنيت اطلاعات  2منشور - 2
و  ،ISIRT حوزه ي ازتعريف ،ماموريت بيانيهيك  ويحابهتراست  كمينهدر  منشور. دهد انجام مي 3قانوني

  . باشد ISIRT مقام قانونيو  ت مديرهأسطح هيحامي جزئيات 

 به عنوان اينكه گروهبه منظور . كند ميهاي اصلي گروه تمركز  كه بر روي فعاليت ISIRTماموريت بيانيه - 3
هاي امنيت  رخدادكردن  ادارهو  با پاسخگويياز ارزيابي،  بهتراستگروه ، مورد توجه قرار گيرد ISIRT كي

مهم بوده وبه  مخصوصااهداف و مقاصد گروه . ميز پشتيباني نمايدآاطلاعات تا رسيدن به يك نتيجه موفقيت 
  . تعريف شفاف و بدون ابهام نياز دارد

هاي  سامانه يتمام يك سازمان ISIRTمحدوده  طور عادي به .ISIRTهاي فعاليت از محدوده يتعريف - 4
در ديگر موارد، يك سازمان ممكن است به هر . دهد هاي سازمان را پوشش مي شبكه اطلاعات، خدمات و

نچه آ روشنصورت  هب بهتراستنياز داشته باشد كه در اين مورد از آن اي در سطح پايين تر  به محدودهدليلي، 
  . مستند نمايد ،گيرد قرار مي  محدودهنچه كه در خارج از آن آو   محدودهكه در آن را 

و  ISIRTگيري درباره ت مديره يا مدير ارشد كه قدرت تصميمأمقام ارشد اجرايي، عضو هييك هويت  - 5
در سازمان  كاركنان يبه تمام دانستن اين. را دارد ISIRTبراي مقامات قانوني همچنين استقرار سطوح 

 ISIRTو اين اطلاعات براي ايجاد اعتماد در  كنندرك را د ISIRT گذاري كند تا پيشينه و پايه كمك مي
قانوني مورد  ديدگاهاز يك  بهتراستپيش از انتشار، اين جزئيات توجه داشت كه  بهتراست. حياتي است

 احتماليروه ممكن است آن را در معرض ادعاهاي گ يمقام قانون افشايدر بعضي شرايط . قرار گيرند وارسي
  . قرار دهد

                                                 
1-Instigating 
2- Charter 
3-Authority 
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-5بند(قانونيامور هاي  مانند گروه، نمايند ا فراهم ميرمشخصي خارجي  يي كه پشتيبانها ناسازم با پيوند - 6
  .)ملاحظه شود 4- 5

  .پشتيبانيهاي  كارسازوفني و ديگر پشتيباني   مرور كلي -د

   .امنيت اطلاعات رخدادمديريت و آموزشي  رساني هاي اطلاع برنامه كلي مرور -ذ

براي جزئيات بيشتر، . (گيرند مورد تاكيد قرار بهتراستمقررات كه تنظيم قانوني و  هاي جنبه اي از خلاصه -ر
  .)ملاحظه شودث پيوست 

  ها مشي ديگر خطبا امنيت اطلاعات  رخدادريت ييكپارچه سازي مد 3- 5

  مقدمه 3-1- 5

مخاطره  ومديريت امنيت  يها يمش خطدر را امنيت اطلاعات  رخدادمديريت  وايمحت بهتراستيك سازمان 
را با  محتوا اينو  بگنجاندخاص ي  ، خدمت و شبكه در سطوح سامانه طور و همين شركتدر سطح  خود
  :دكمك كنموارد زير  هيكپارچه سازي ببهتراست . مرتبط سازد رخدادمديريت   مشي خط

 رخداددهي  و ساماندهي  گزارش يواره طرح ويژهامنيت اطلاعات و به  رخدادمديريت  اچر كند توصيف - الف
  .مهم است ،امنيت اطلاعات

نياز  هاي امنيت اطلاعاترخداد ادرست ب پاسخگوييسازي و  آمادهتعهد مديريت ارشد به  نشان دهد -ب
  .امنيت اطلاعات رخدادمديريت  يواره طرحبه تعهد يعني  ،دارد

  .اطمينان حاصل كند مختلف هاي مشي خطسراسر در  زگارياساز وجود  -پ

 نامطلوبدن تاثيرات ش كمينههاي امنيت اطلاعات و در نتيجه  رخداد ارام بآو  يافته سامان پاسخگويياز  -ت
  .حاصل كند نانياطم ها رخداد

ملاحظه   ISO/IEC 27005:2008 استاندارد و مديريت امنيت اطلاعاتمخاطره ارزيابي  هدربار راهنماييبراي 
  .شود

  محتوا  3-2- 5

 ي ها يمش خطو شركت خود در سطح مخاطره  و عاتهاي مديريت امنيت اطلا مشي خطهرسازمان بهتراست 
به  بهتراست ها يمش خطاين . ي كندمدآرا نگهداري و روزمشخص  يا شبكهخدمت ،  سامانهامنيت اطلاعات 

  .دننماي ارجاع مرتبطي واره طرح و شركت امنيت اطلاعات رخدادمديريت   يمش خطبه يك  حصريصورت 

  .نمايند اشارهعهد مديريت ارشد ط به تتبهاي مر بخشبهتراست  - الف
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   .باشند مشي خطپيرامون ط تبهاي مر بخشبهتراست  -ب

  . باشندط تبهاي مر زير ساخت و واره طرحهاي  يندآفرپيرامون مرتبط  يها بهتراست بخش -پ

 ،هارويداد مديريتابي و يارز دهي، ، گزارشآشكارسازي الزامات پيرامونمرتبط  يها بهتراست بخش -ت
  . باشندامنيت اطلاعات  يها پذيري ها و آسيب رخداد

 را بحراني عمليات دار يا عهده/مجوز و صدورمسئول  كاركنان دقته بمرتبط  يها بهتراست بخش -ث
 2خاموش كردنو يا حتي   ياطلاعات يك سامانه 1كردنخط برون مسئول  كاركنانبراي مثال . (ندكن معرفي

  .)آن

 بهتراست ها سازوكاراين . گنجانده شودمناسب  يبازنگرهاي  اراستقرار سازوك م بهالزاها  مشي در خطبهتراست 
از هاي امنيت اطلاعات و  رخداد برطرف كردنو  پايش، آشكارسازياز اطلاعات حاصله از  اطمينان دهد كه

 ياثر بخشاطمينان از حصول جهت  هاي امنيت اطلاعات، به عنوان ورودي پذيري آسيبگزارش رسيدگي به 
ي امنيت اطلاعات ها يمش خطامنيت اطلاعات و مخاطره شركت و مديريت ي ها يمش خطتمر مس

   .شود استفاده مي ،ي خاص خدمت يا شبكه، سامانه

  امنيت اطلاعات رخدادمديريت  يواره طرح 4- 5

  مقدمه 4-1- 5

ي هاروشها و  فعاليتبراي توصيف فصل ممستند امنيت اطلاعات تهيه  رخدادمديريت  يواره طرحهدف از 
 ها رخداد دادها،يروچنين  مبادلهو هاي امنيت اطلاعات  پذيري ها و آسيب رخداد، هارويداد رسيدگي به اجرايي
شود كه يك  امنيت اطلاعات زماني موثر واقع مي رخدادمديريت  يواره طرح. باشد مي ييها يريپذ بيو آس
  .گزارش شده باشد پذيري امنيت اطلاعات آسيبيك  يا /و آشكارامنيت اطلاعات  درويدا

  :استفاده نمايديك راهنما براي موارد زير  عنوانرا يه  واره طرحهر سازماني  بهتراست

   ،امنيت اطلاعات هايرويداد با پاسخگويي - الف

  ،شوند هاي امنيت اطلاعات مي رخدادامنيت اطلاعات تبديل به  هايتعيين اين كه آيا رويداد -ب

   ، گيري عات به سمت يك نتيجههاي امنيت اطلا رخدادمديريت  -پ

   ، هاي امنيت اطلاعات پذيري آسيببا  پاسخگويي -ت

                                                 
1- Off-line 
2- Shutting down   
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   و، هستندمورد نياز امنيت يا در /و واره طرح درهايي كه بهبودشده و  آموختههاي  درسي لك شناسايي -ث

  .اعمال بهبودهاي شناسايي شده -ج

  خيلهاي د طرف  4-2- 5

و  كاركنان يتمام رويامنيت اطلاعات  رخدادمديريت  يواره حطرنمايد كه اطمينان حاصل سازمان بهتراست 
 سپاري برونهاي  و شركت خدمات مخابراتيكنندگان  هيارا،  ICT كنندگان خدمات ارايه، مرتبطپيمانكاران 
  :دهد هاي زير را پوشش مي ليتئومس بنابراين، تأكيد دارد

يك  مسوليت هر كارمند دائمي يا پيمانكاراين (امنيت اطلاعات  هايو گزارش رويداد آشكارسازي - الف
  ،)است آن هاي سازمان و شركت

بهبود آموختن و هاي  فعاليتدخالت در هاي امنيت اطلاعات،  رخدادو  هارويداد با پاسخگوييارزيابي و  -ب
اين ( رخداد برطرف كردنبعد از  ،امنيت اطلاعات رخدادمديريت  يواره طرح و خودامنيت اطلاعات 

روابط عمومي و نمايندگان قانوني  كاركنان ،مديريت، ISIRT، (PoC)1 نقطه تماس اعضاي وليتئمس
  ، و)باشد مي

نكار يك سازمان يا ااين مسوليت هر كارمند دائمي يا پيم(هاي امنيت اطلاعات  پذيري گزارش دهي آسيب -پ
  . ها آنو رسيدگي كردن به  )است آن هاي شركت

 مرتبطهاي  پذيري هاي امنيت اطلاعات و آسيب رخدادو كاربران طرف سوم،  همه بهتراست واره طرحهمچنين 
و امنيت اطلاعات  رخدادكننده  تجاري فراهمي ها ناسازمو دولت و  ي طرف سومها ناسازمشده از  گزارش

  .پذيري را در نظر بگيرد آسيب اطلاعات

  محتوا 4-3- 5

امنيت  رخدادمديريت  يواره طرح زيمستندسانمايد كه محتواي  اطمينان حاصلهر سازماني بهتراست 
  :موارد زير است حاوياطلاعات 

  . امنيت اطلاعات رخدادمديريت  مشي خط ي كلي بر مرور - الف

  . امنيت اطلاعات رخدادمديريت  يواره طرحكل  ي كلي برمرور -ب

  :است  مرتبط با موارد زير و اطلاعات، هاي اجراييروشها،  فعاليتجزئيات  -پ

  . سازي و آمادهريزي  برنامه - 1
                                                 

1-Point of  Contact (PoC) 



21 

  

 i- ن به افزايش تواجهت  ،امنيت اطلاعات رخداد /رويدادبندي  رستهبندي و  به ردهشده  استاندارد كرديروي
داده يا  نامطلوب رختصميم بر اساس تاثيرات اين بهتراست در هر صورت، . است دست آوردن نتايج سازگار

  . اتخاذ شود مرتبط راهنماي بر روي عمليات كسب وكار سازمان و بيني شده پيش

 . دهد نشان ميرا امنيت اطلاعات  هايها و رويداد رخدادبندي رستهبندي و هردنمونه براي  كرديروي پپيوست    -يادآوري

ii-  مقايسه  قابليتكه احتمالا  ،پذيري امنيت اطلاعات آسيب/رخداد/درويدا  گان داديك ساختار استاندارد
هاي  سامانه از ها پذيري آسيب وات به،  تر از تهديد دقيقيك ديد كردن  فراهمو  هشداراطلاعات نتايج، بهبود 

   .را فراهم نمايد ياطلاعات

iii - الزاميمرتبط در طي هر فرايند  ارجاع به مرجع بالاترگيري در مورد اينكه آيا  براي تصميم راهنمايي 
 مستندسازيارايه شده در  راهنمايبراساس . است مرتبط هاي اجراييروشچه كسي و با كدام  طاست و توس

اطلاعات  تيامن يريپذ بيآس ايو  رخداد داد،يروكه يك  كسهر  ،امنيت اطلاعات رخداد مديريت يواره طرح
 ديتشدو براي چه كسي اين  در چه شرايطي ضروري است ديتشدبداند كه  بهتراستكند،  را ارزيابي مي

 ،اين اقدام ممكن است ها آناي وجود دارند كه تحت  يط پيش بيني نشدهبه علاوه، شرا. انجام شود بهتراست
تواند به يك  ميدهي نشود،  به درستي سامان جزئيامنيت اطلاعات  رخداديك  اگربراي مثال . ضروري باشد

هفته پيگيري نشود،  در يك يجزئاطلاعات  تيامن رخداديك  يا اگر عاده و بحراني منجر شودلا قعيت فوقوم
 تيامن رخدادانواع رويداد و  ،راهنمابهتراست . شود تبديل  عمده اطلاعات تيامن رخداديك به تواند  مي

  .را اعمال كند، تعريف نمايد ارجاع به مرجع بالاتركسي اين  و اينكه چه   ارجاع به مرجع بالاتر، انواع اطلاعات

iv- امنيت  رخدادهاي مديريت  ام فعاليتتماينكه  از اطمينانبراي حصول دنبال شوند  هاي اجراييروش
  .شوند مي تعيين شده انجام كاركنانها توسط  برگهتحليل اين  وگردد مناسب ثبت  برگهاطلاعات در يك 

v- به پوشش دادنبراي تغيير كنترل  رژيماينكه  از نانيحصول اطمهايي براي  كارسازوو  هاي اجراييروش 
پذيري  آسيب/رخداد/داديروگزارش  مدكردنآروز ونيت اطلاعات، امپذيري  آسيبو  رخداد، درويداردگيري 

 برقرار شود،، واره طرحخود روزآمدكردن امنيت اطلاعات و 

vi- قانوني امنيت اطلاعاتامور براي تحليل  هاي اجراييروش .  

vii- نفوذ  آشكارسازي هاي سامانه استفاده ازي  بارهرد راهنماو  هاي اجراييروش)IDS(، صول ح يبرا
 حاوي راهنمابهتراست . اند مورد تاكيد قرارگرفته مرتبطهاي قانوني و مقرراتي  كه جنبه نياز ا نانياطم

استاندارد  در IDS اطلاعات بيشتر در مورد. باشد حمله كنندههاي  فعاليت بر 1مراقبت معايببحث مزايا و م
  . منظور شده است 1388سال  :18043شماره ايران ملي 

                                                 
1-Surveillance 



22 

  

viii - رخداد وقوع پيشگيري ازمنظور  بهسازماني كه فني و هاي  كاربا سازو مرتبطهاي اجرايي ا و روشراهنم 
امنيت اطلاعات  رخدادرسيدگي به  برايهاي امنيت اطلاعات و  رخداد وقوعاحتمال  هشكا امنيت اطلاعات و
  . شوند مي برداري بهرهو  سازي پياده، مستقر به وقوع پيوسته

ix-  پذيري امنيت اطلاعات و آسيب رخداد، درويدامديريت و آموزش  رساني امه اطلاعبرنمطلب براي .  

x- امنيت اطلاعات رخدادمديريت  يواره طرحزمون آو مشخصات براي  هاي اجراييروش.   

xi- امنيت اطلاعات رخدادساختار سازماني براي مديريت  يواره طرح .  

xii-  هاي  و مسوليت مرجعشرايطISIRT وعض كاركنانو براي  ،يلرت كبه صو .  

xiii - اطلاعات تماس مهم.   

  گزارش و آشكارسازي - 2

i- خودكار يلهوستوسط انسان يا (امنيت اطلاعات  هايرويدادو گزارش  آشكارسازي(.  

ii- امنيت اطلاعات هايي رويداد جمع آوري اطلاعات در باره .  
iii - عاتهاي امنيت اطلا پذيري آسيبو گزارش  آشكارسازي .  

iv-  امنيت اطلاعات رخدادمديريت   گان دادثبت كامل تمام اطلاعات جمع آوري شده در.  

  گيري  ارزيابي و تصميم - 3

i- نقطه تماس (PoC) با  ،را )بر حسب نياز ارجاع به مرجع بالاتر ازجمله(هاي رويداد امنيت اطلاعات  ارزيابي
 هاياثرشامل تعيين ( پذيري امنيت اطلاعات آسيب/ رخداد/رويدادبندي رده مورد توافق مقياس استفاده از

به عنوان  رويدادها بندي رده ضرورت درموردگيري  و تصميم) ديده آسيبخدمات /ها داراييبراساس  هارويداد
  .كند ياجرا م، امنيت اطلاعات رخداد

ii- بهتراست ISIRT امنيت  رخداد، يك داديروتاييد كند كه آيا يك و امنيت اطلاعات را ارزيابي  هايرويداد
بندي  رده شده توافقارزيابي ديگري با استفاده از مقياس  بهتراستسپس  ، وخيريا  استاطلاعات 

) بندي رسته( ديده آسيبو منبع  )بالقوه رخداد( داديروبراي تاييد جزئيات نوع  ،امنيت اطلاعات رخداد/داديرو
 امنيت اطلاعات تاييد شده رخداداينكه ي  درباره ياتتصميماتخاذ از طريق اين كار  بهتراست. اجرا شود

  . شود دنبال ،ارجاع به مرجع بالاترسطوح  طور همين، رسيدگي شود توسط چه كسي و با چه اولويتي ،هچگون
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iii - ي امنيت اطلاعات و يا  هاداديرولقوه اب عاملعنوان  كه هنوز به(امنيت اطلاعات  هاي پذيري ارزيابي آسيب
به چه چيزي، توسط بهتراست ي اينكه  درباره يتصميماتاخذ با  ،)اند نشده برداري بهرهت اطلاعات امني رخداد

   .رسيدگي شود و با چه اولويتي ، چگونهچه كسي

iv- امنيت اطلاعات رخدادمديريت   گان دادبط در تيابي و تصميمات مرزنتايج ار يثبت كامل تمام .  

  ها پاسخگويي - 4

i- توسط  يبازنگرISIRT  و ،امنيت اطلاعات تحت كنترل است رخدادجهت تعيين اينكه آيا   

در زمان واقعي يا نزديك به ( عتسربه  را يامورد نياز  پاسخگوييتحت كنترل باشد،  رخداددر صورتي كه  -
  ،  دياندازيب انيبه جر بصورت تاخيري يا ) زمان واقعي

، گذارد ميديدي بر روي خدمات اصلي سازمان تحت كنترل نبوده و يا تاثير ش رخدادكه  صورتي در -
  . يدئتحريك نما ساماندهي بحران براي ارجاع به مرجع بالاتر،از طريق را  بحران هاي فعاليت

ii- در طي مديريت يك  بهتراستيي كه ها نااز تمام كاركردهاي داخلي و خارجي و سازمي انقشه  ريفتع
  . باشند خيلد رخداد

iii -  بر حسب نياز ،قانوني امنيت اطلاعات اموراجراي تحليل .  

iv- نيازيك  اساسبر  ،ارجاع به مرجع بالاتر .  

v- اند شدهثبت  درستي هببراي تحليل در آينده ل، دخيهاي  اينكه تمام فعاليت حصول اطمينان از .  

vi- وندش ذخيره مي يو با امنيت قابل اثبات وريگردآالكترونيكي،  شواهد نكهياز ا نانيحصول اطم . 

vii- دادگان هنتيجدر  و، شودمي كنترل تغيير حفظ رژيم نكهياز ا نانياطم حصول 
  . شود نگهداري مي روزآمدپذيري امنيت اطلاعات به صورت  آسيب/رخداد/درويدا

viii - ي ها نايا سازم اشخاصديگر  هب با آن، بطتامنيت اطلاعات يا ديگر جزئيات مر رخدادوجود  در مورد
 .شود رساني مي اطلاع جيخار وداخلي 

ix- هاي امنيت اطلاعات  پذيري آسيب رسيدگي به  

x- امنيت رخدادمديريت   گان داددر و  بسته به طور رسمي را، آنشد رسيدگيبا موفقيت  رخدادبه  كه همين 
   .نمائيمثبت مي
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به  ،اطلاعات تيامن رخدادمديريت  يواره طرح مستندسازيكه نمايد  اطمينان حاصلهر سازمان بهتراست 
هاي رخداد يتمامبهتراست . دهدسريع اجازه مي بلند مدت و بصورت امنيت اطلاعات رخدادهاي  پاسخگويي

بلند و مدت كوتاه بصورت بر عمليات كسب و كار،  نامطلوب بالقوه اثرهايگيري  براي اندازه ،امنيت اطلاعات
اوليه  رخدادپس از يك مدتي تواند  ميعمده   هيك فاجعبه عنوان مثال (د نقرار بگيرتحت ارزيابي  ،مدت

به  بهتراست كار، اين ضروري استهاي موردي  در جايي كه كنترل علاوه هب). به وقوع بپيوندد امنيت اطلاعات
حتي براي . اجازه دهد ،نشده بيني هاي امنيت اطلاعات كاملا پيش رخدادهاي لازم براي  پاسخگوييبعضي 

در   باشند،ضروري  هايي كه ممكن است گامي  هاي كلي را در باره يراهنماي بهتراست ها نااين موقعيت، سازم
  .در نظر بگيرند واره طرحند تسم

  شده  آموختههاي  درس - 5

i- بر حسب نياز ،قانوني امنيت اطلاعات امور اجراي تحليل .  

ii- عاتهاي امنيت اطلا پذيري آسيبو ها  رخدادته شده از آموخهاي  درس شناسايي .  

iii - هاي جديد و يا  كنترل(كنترل امنيت اطلاعات  سازي بخشيدن به پياده بهبودو  ييشناسا، يبازنگر
  . شده آموختههاي  ي درس امنيت، به عنوان نتيجه رخدادمديريت  مشي طور خط همين، )شدهروزآمد

iv- مديريت مخاطره و  رزيابيا و بازنگرينتايج  به دنيبخش بهبوددر صورت امكان  و ييشناساو  بازنگري
  . شده آموخته يها به عنوان درس ،امنيت اطلاعات موجود سازمان

v- پاسخگويييا ساختار سازماني در /و دهي هاي گزارش ، قالبهاي اجرايي روش ،ها فرايند چگونگي بازنگري 
و  ييشناساطلاعات و امنيت ا هاي پذيري آسيب رسيدگي بهامنيت اطلاعات و  رخدادهر  بيارزيابي و بازيا با

هاي  بر اساس درس آن مستندسازيامنيت اطلاعات و  رخدادمديريت  يواره طرح به دنيبخش بهبود
   .هدش آموخته

vi- امنيت اطلاعاتپذيري  آسيب/ رخداد /رويداد  گان داد آمد كردنروز .  

vii- چنين بخواهدسازمان نچه چنا( مورد اعتماد اي جامعه با بازنگرينتايج  ريگذا و به اشتراك مبادله(.  

  هاي اجراييروش 4-4- 5

- سازمان دركه است اين مهم مسئله  ،امنيت رخدادمديريت  يواره طرحعمليات  آغاز رايب گيآمادپيش از 
يا  ها گروه،  اجرايي  روشهر بهتراست . كرده باشد وارسيمستند و را  هاي اجراييروشدسترس بودن 

بهتراست . مشخص كند ISIRTيا /و PoC با تناسبم هستند،آن  مديريتمسئول استفاده و ي را كه كاركنان
و  اند هشدو ذخيره  آوريمن گردبه صورت اكترونيكي لا شواهدكه  د اطمينان دهن هاي اجراييروشچنين 

به . شود مي به طور مستمر پايش، نيازمورد  داخلي انضباطيبراي پيگيري قانوني و يا اقدام  ،حفاظت امن
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  كه را يكاركنانبلكه ، ISIRTو  PoCهاي  نه تنها فعاليت كه شده مستند هاي اجراييروش راستبهتعلاوه 
در صورتي كه در جاي ديگري  - دخيل هستند هاي بحران و فعاليتامنيت اطلاعات قانوني امور درتحليل 

ك برنامه مديريت كسب و كار  يا ي استمراردر يك برنامه  براي مثال پوشش دهد، - پوشش داده نشده باشند
امنيت  رخدادمديريت مشي  خط مستند ، به طور كامل باشده مستند هاي اجراييروشبهتراست . بحران

  .باشند هماهنگامنيت اطلاعات  رخدادمديريت  يواره طرح سازياطلاعات و ديگر مستند

لازم  ،مثال براي. ت، مهم اسعموم قرارگيرنددسترس  درنبايد  هاي اجراييروش يتمام كهمسئله اين درك 
 .درك كنند تعامل با آنبراي را  ISIRT  يكتمامي عمليات داخلي ، سازماني كاركنان ي نيست همه

اطلاعات حاصل از تحليل  ازجملهعموم، دسترس  قابل راهنمايكه  حاصل كنداطمينان  ISIRT بهتراست
، سازمان 1داخليي  راي مثال، در شبكهب، دسترسي است به آساني قابل اي كه برگهدر  ،امنيت اطلاعات رخداد

گيري  پيش برايامنيت اطلاعات،  رخدادمديريت  يواره طرحي برخي جزئيات  نگهداري محرمانه. وجود دارد
براي مثال، چنانچه كارمند  .باشد مهم ممكن استنيز توسط كارمندان داخلي، رسيدگي فرايند  دستكارياز 

 ها فعاليتاين  بهتر بتواندممكن است ، باشدآگاه  جزئيات شما از برخي دپول ميكنبانكي كه اقدام به اختلاس 
امنيت  رخداديك  بيو بازيارسيدگي ، آشكارسازيمخفي كرده و يا به نحوي ديگر در بررسي كنندگان را از 

  . مانع ايجاد كنداطلاعات 

ط تبمرشده  بالقوه شناخته هايمعياربه ويژه  تعداد معيار،به بستگي دارد ي عمليات هاي اجراييروشمحتواي 
كه اطلاعاتي   سامانه هاي داراييع انواو  هاي امنيت اطلاعات پذيري ها و آسيب رخداد، هاماهيت رويداد اب

 رخداداي از  نوع ويژه اتواند ب عملياتي مي اجرايي روشبنابراين يك . ها آنو محيط باشند دخيل ممكن است 
محصول  ابيا ) هاي كاربردي عامل، برنامه هاي ، سامانههادادگان، آتش هاي براي مثال ديواره(محصول  يا 

ول ئبرداشته شوند و فرد مس بايدهايي را كه  گام يعمليات اجرايي روشهر بهتراست . مرتبط باشد مشخصي،
مانند دولت، ( خارجيع بحاصل از منا  تجربه اجرايي روشين ابهتراست  .نمايدشناسايي  دقترا به  آن

ISIRT منابع داخلي را منعكس نمايدطور همينو  )كنندگان و تامين ها آني يا مشابه تجارهاي .  

شناخته كه از قبل امنيت اطلاعات ي ها پذيري آسيبطور  و همين ها رخداد ها ورويدادانواع  رسيدگي بهبراي 
هم  عملياتي  راييهاي اجروش بهتراست .عملياتي وجودداشته باشندهاي اجرايي روشبهتراست  اند، شده

مورد در اين بهتراست  .وجود داشته باشد ،امنيت اطلاعات  پذيري يا آسيب  رخدادرويداد،  ختهشناانواع نابراي 
  :شودتأكيد  زيربر مسائل 

   ،مشخص شود ئاتاين گونه استثنا دهي ساماندهي براي  گزارش فرايند - الف

از مديريت  مصوبهبندي دريافت  در مورد زمان اهنمار، يپاسخگوياز هر گونه تاخير در  اجتناببه منظور  -ب
  تهيه شود، و

                                                 
1- Intranet 
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  .نمايد گيري تصميم ،تصويبعادي مجاز باشد بدون رعايت فرايند  كهاز قبل تشكيل شود  يتأهي -پ

  اعتماد  4-5- 5

برطرف ، آشكاركردنبراي  ISIRTگروه  .كند در امنيت كلي يك سازمان ايفا مي حياتينقش  ISIRTگروه 
 كه اين. ي كاركنان سازمان نياز دارد هاي امنيت اطلاعات به همكاري همه رخداد رسيدگي به و نكرد كردن

ISIRT  در زمينه 1نامي پذيرش بي. است امري بنياديهمه باشد، اعتماد  مورددر داخل و خارج از سازمان ،
  .مفيد باشد ادسازياعتمهاي امنيت اطلاعات ممكن است براي  رخدادو  هاها، رويداد پذيري گزارش آسيب

هايي  موقعيت رامنيت اطلاعات آن ب  رخدادمديريت  يواره طرح كه اطمينان حاصل كندسازمان بهتراست 
ها يا رخدادكه  2شخص يا طرفي نامي اطمينان از بيحصول ها  موقعيت  كه در آن كند تاكيد مي

هر سازماني بهتراست . استمهم  ،كند گزارش مي مشخصيشرايط تحت هاي امنيت اطلاعات را  پذيري آسيب
يك هايي كه  طرفيا  كاركنانبراي  ،آن را مي، يا عدم نا بيخود از  انتظار روشنيداشته باشد كه به  3مقرراتي
 كسبنياز به  ISIRT ممكن است .دتوضيح دهكنند،  امنيت اطلاعات را گزارش مي  پذيري آسيب يا رخداد

 .اعلان نشده باشد رخدادنده ده گزارش طرفا توسط شخص يا اطلاعات بيشتري داشته باشد كه در ابتد
پذيري امنيت اطلاعات ممكن است از فردي كه  يا آسيب رخدادخود ي  علاوه بر اين، اطلاعات مهم در باره

  . دست آيد به ،كندآشكار ميابتدا آن را 
هاي  يندفرآاز طريق شود، جلب اعتماد كاربران  پذيرفته ISIRTيك رويكرد ديگر كه ممكن است توسط 

 محرمانه نگه يچگونگخود،  كار تشريح چگونگي ،براي آموزش كاربران ISIRT بهتراست. است كاملشفاف و 
تلاش  كاربران،  پذيري آسيب و رخدادرويداد،  يگزارشاتمديريت  يچگونگشده و  آوري جمعداشتن اطلاعات 

  . كند

مد آبه صورت كارسازمان را سياسي ، قانوني، و مالي كاركردي،هاي  نيازتامين  قابليت ISIRT بهتراست 
سازمان را صلاحديد  بتواندهاي امنيت اطلاعات،  رخدادها و  پذيري آسيب مديريتهنگام و  داشته باشد
 ISIRT كاركرد بهتراست ،اند موثر تأمين شدهوكار به طور  كسب الزاماتتمام  اينكه  براي تائيد. ددرنظربگير

  . قرار گيرد مميزيمورد  زني به صورت مستقل

و  رخداد ي گزارش ديگري از استقلال، جدا سازي زنجيرهجنبه يابي به  خوب براي دست روشيك 
و   رخداد با  پاسخگويي مستقيميك مدير ارشد براي اداره گماردن پذيري، از مديريت خط عمليات و  آسيب
  .شود تفكيكمالي  ، اموراستهاز نفوذ نا خو اجتناببه منظور  بهتراست. است  پذيري آسيب

                                                 
1- Anonymity 
2- Party 
3-Provisions 
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  محرمانگي 4-6- 5

ضروري است  وامنيت اطلاعات ممكن است حاوي اطلاعات حساس باشد،  رخدادمديريت  يواره طرحيك 
بهتراست . كنند دهي را ساماناطلاعات حساس  ،ها پذيري و آسيب هارخداددخيل در پرداختن به  اشخاص

و امضاي  مستقردن اطلاعات حساس كر نام بيبراي  لازم يندهايفرآكند كه حاصل ن اطميناسازمان يك 
اطلاعات اگر . دشو ميي كه به اطلاعات حساس دسترسي دارند الزامي كاركناني محرمانگي توسط  نامه توافقم

شود،  ثبت 1حل مشكلمديريت  يافته تعميمي  ها توسط يك سامانه پذيري آسيب/هارخداد/هارويداد امنيت
كند كه  حاصل نانياطم بهتراستعلاوه بر اين، يك سازمان . نمودحذف را  برخي جزئيات حساس توان مي

هاي  طرف اها ب پذيري ها و آسيب رخداد مبادلهامنيت اطلاعات، براي كنترل  رخدادمديريت  يواره طرح
جامعه، مقرراتي عموم قانون و مجري ي ها ناكار، مشتريان، سازم و ها، شركاي كسب ، از جمله رسانه خارجي

  .يجاد خواهد كردا

  ISIRT استقرار 5- 5

  مقدمه 5-1- 5

امنيت اطلاعات، و فراهم  هايرخداد با و آموختن از پاسخگويي، ارزيابي قابليتايجاد ، ISIRTهدف از ايجاد 
ي و فيزيك خسارت، در كاهش ISIRTيك . در سازمان استلازم ، مديريت، بازخورد و ارتباط يسازي هماهنگ
 مشاركتامنيت اطلاعات است،  رخدادبا  مرتبطي سازمان كه گاهي  ههبه وج صدمهكاهش  طورمالي و همين

  .دكن مي

  اعضا و ساختار  5-2- 5

اگر چه . كار سازمان باشد و اندازه، ساختار و ماهيت كسببا مناسب  ISIRTاندازه، ساختار و تركيب  بهتراست
ISIRT  و اين  باشندسهيم ظايف در ساير و مجازند اعضا، تشكيل گرددمجزا  ادارهيا  گروهيك  ازممكن است

يابي شسازمان ارز بهتراست. دكرخواهد  بجل رادرون سازمان  هاي اي از حوزه گسترهاعضاي مشاركت امر 
ها و رخدادتعداد . ها نياز دارد ، يك گروه مجازي و يا تركيبي از هردوي ايناختصاصيكند كه آيا به يك گروه 

  .كند راهنمايي مي انتخابدر اين  سازمان را، ISIRTانجام شده توسط  هاي فعاليت

ي بر اساس سناريوي مانغلب اصلاحات مدل سازاكند و  مراحل مختلف بلوغ را طي مي، ISIRTگروه 
دائمي به رهبري يك مدير  گروهوجود يك  ،هرگاه اصلاح شد. شود مي پذيرفتهپيش روي سازمان ي خصمش

مدير ارشد . ندشورهبري توسط يك مدير ارشد  ممكن است، ISIRTهاي مجازي  گروه. شود ميارشد، توصيه 
 دهي ساماندر  ، براي مثالتخصص دارند ويژهكه در موضوعات  پشتيباني شود يكاركنان توسط بهتراست

به  بسته. شوند ، فرا خوانده ميمورد نظر امنيت اطلاعات رخداد، كه بر اساس نوع مخربهاي  حملات كد

                                                 
1- a generalized problem management system 
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 .ايفا كند ISIRTيك نقش را در  از يك عضو، بيش ممكن استازمان، اندازه، ساختار و ماهيت كسب و كار س
، ICTكسب و كار،  هاي فعاليت براي مثال(مختلف سازمان  هاي قسمتي از كاركناناز  ISIRT ممكن است

حتي  ؛دكاربرد داردائمي  هاي ISIRT دراين موضوع همچنين . تشكيل شود) مميزي، منابع انساني و بازاريابي
  .پشتيباني ساير ادارات داردبه  ازيهمواره ن ISIRTويژه،  كاركنان جودصورت ودر 

و و عض هراسامي و جزئيات تماس بهتراست د، بنابراين ندسترس باش گروه براي تماس دراعضاي  بهتراست
مستندسازي در  روشنيبه  بهتراستجزئيات لازم . باشد در دسترسدر سازمان  ها آنجايگزين  اعضاي
 مستندات شاملشوند و  داده  نشان ،مشيهاي خط نيهبياو نه در  ،امنيت اطلاعات رخدادديريت مي واره طرح
  . هاي گزارش دهي باشند برگهو  هاي اجراييروش

 ياتاز عملجدا  ،يك خط جداگانه گزارش دهي به مديريت ارشد داشته باشدبهتراست معمولا   ISIRTمدير 
، بهتراست قدرت تفويض رخداديك  به رسيدگيت فوري در خصوص اتخاذ تصميمابراي او . وكار عادي كسب

مهارت دانش و داراي سطوح  ISIRTي اعضاي  كه همه باشد  اطمينان داشته بهتراستو  ،باشد داشتهاختيار 
ي مناسب  را بر عهده رخدادهر  رسيدگي به ISIRTمديربهتراست . بوده و اين كار قراراست استمرار يابدلازم 

  .مشخص تعيين شوديك مدير  رخدادهر براي بگذارد و خود روه ترين عضو گ

  هاي سازمان قسمتبا ساير  رابطه  5-3- 5

ه مدير مقولودر اين  ،ها را داشته باشد رخداد برطرف كردنايجاد اطمينان براي مسئوليت  ISIRT بهتراست
ISIRT  اب پاسخگوييياز مورد ن عملياتبراي اختيار لازم  داراي تا حدودي بهتراستو اعضاي گروه او 
ي كه ممكن است بر كل اتيعملدر هر صورت، . باشدرسند،  نظر مي  مناسب به كه هاي امنيت اطلاعاترخداد

. ت مدير ارشد انجام شوندفقابا مو بهتراست، شهرتاز نظر مالي يا  ياداشته باشند،  نامطلوب هايسازمان تاثير
اختيارات  به تفصيلامنيت اطلاعات  رخداديريت مد مشيخطو  واره طرحبه همين علت، لازم است كه 

  .دنمايبيان  ،ندك مي اعلامجدي هاي امنيت اطلاعات رخداد ISIRTمدير كه را مناسبي 

مديريت ارشد باشد و  تفقاها با مو به رسانه رسيدگيهاي  و مسئوليت هاي اجراييروشبهتراست  همچنين
ها  رسانه هاي درخواستند كه چه كسي در سازمان به مشخص كهاي اجرايي روشاين بهتراست . مستند شود

  .كند يم تعامل ISIRTبا  هچگوناز سازمان آن قسمت و  يدگيرس

  خارجينفع  ي ذيها طرفبا  رابطه  5-4- 5

  .برقرار سازند ، خارجي مناسبنفع  ذي يها طرفبا  ISIRTروابط بين بهتر است  ها ناسازم

  :زير باشند درواشامل مممكن است  خارجينفع  ذي يها طرف

   ]كاركنان شركتي[بيروني قراردادي كاركنان پشتيباني  - الف
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   سازماني برون هاي ISIRT -ب

كنندگان خدمات  ارائه خدمات مخابراتي، كنندگان هياراكنندگان خدمات مديريت شده، شامل  ارايه -پ
   ،كنندگانو ديگر تامين ISP)(1 اينترنتي

  ،قانون مجريي ها ناسازم -ت

  2امداد تمقاما -ث

   ،مربوطي دولتي ها ناسازم -ج

  ،حقوقي كاركنان -چ

  ، ا اعضاي رسانهي/روابط عمومي و مسئولين -ح

   ،اركو شركاي كسب -خ

  و ،مشتريان) د

  .عموم جامعه) ذ

  )از جمله پشتيباني عملياتي(ها  فني وديگر پشتيباني يبانيپشت 6- 5

گردد، يك  امنيت اطلاعات محقق مي باد مآهاي سريع و كار پاسخگوييجهت حصول اطمينان از اين كه 
 اين. كند آزمايشرا  ها آنو  آمادهلازم را  يها پشتيباني فني و ديگر پشتيباني وسايلي  همه بهتراستسازمان 

  :شود شامل موارد زير مي كار

ي هاپيوند درموردها و اطلاعات  دارايي روزآمد ثبتيك  باهاي سازمان  دستيابي به جزئيات دارايي - الف
   ،كارو كسبهاي  كردكارمربوط به 

  ،مديريت بحران ابط بتمستند مر هاي اجراييروشدستيابي به  -ب

   ، شده گسترده و مستند اتارتباطهاي  نديفرآ -پ

فني جهت گردآوري وسايل پذيري و  آسيب/رخداد/رويدادامنيت اطلاعات درمورد  گان داد استفاده از يك -ت
در بعضي موارد، ممكن است ( ها  پاسخگوييآن و تسهيل تحليل اطلاعات  ،گان داددن سريع آمدكرو روز
   ،شود امن نگه داشته مي قابل اثبات،به صورت  كهي گان دادبا  ،)يك سازمان باشد نيازهاي دستي مورد  ثبت

                                                 
1- Internet Service Providers  
2- Emergency authorities 
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  و  ،امنيت اطلاعات قانوني امور شواهدآوري و تحليل  تسهيلات براي جمع -ث

 براي( امنيت اطلاعاتي ريپذ بيآس/رخداد/داديرو گان داد برايمديريت بحران كافي در زمينه مقدمات   -ج
  ). دملاحظه شو ISO/IEC 27031 وكار استاندارد استمرار كسبدر مورد مديريت  راهنمايي

 ،دادگان سريع كردنروزآمدكه جهت گردآوري و  وسايل فنيكند كه حاصل  اطمينان بهتراستيك سازمان 
موارد زير را  شوند، استفاده مي هاي امنيت اطلاعات رخداد با پاسخگوييو تسهيل خود تحليل اطلاعات 

  :دنكن مي پشتيباني

   ،پذيري امنيت اطلاعات آسيب /رخداد/رويداد هايگزارشدريافت سريع  -چ

 ،)يا تلفن دورنگار، رايانامهبا براي مثال (مناسب وسايل  با   شده انتخابازپيش  خارجي كاركنانمعرفي   -ح
شامل كاغذ و ديگر (دستيابي ، سريعا قابل قابل اطمينانتماس  دادگانيك  رينگهدانياز به  بنابراين
   ،مناسب جايبه صورت امن در  افرادو تسهيل در انتقال اطلاعات به ) ها ناپشتيب

 ،لكترونيكيرزيابي شده به منظور اطمينان از اينكه ارتباط اات ااقدامات احتياطي متناسب همراه با مخاطر -خ
حمله تحت   شبكهسامانه، خدمت و يا  كه مادامياستراق سمع شوند و  توانند نمي ،اينترنتي يا غير اينترنتي

از قبل  جايگزين هاي ارتباطي كارسازو كاربرد مناسب نياز بهاين ممكن است (است است، قابل دستيابي 
  ،)ريزي شده باشد برنامه

يا شبكه، و همه اطلاعات /ت وخدمي سامانه اطلاعاتي،  ها درباره هي داد آوري همه جمعاطمينان از  -د
  . پردازش شده

 رييتغ شبكهيا /خدمت و ،سامانه  اينكه آياتعيين  كمك بهبراي  1نگاري ي رمز كنترل يكپارچهاستفاده از  -ذ
   ،يي تغيير يافته استها دادهچه  و ها قسمت كدام  ،ارزيابي شده اتتناسب با مخاطرميافته و 

براي امضاهاي ديجيتال  كاربرد ازطريقبراي مثال، (شده  يآور جمعاطلاعات  ايمنيتسهيل بايگاني و  -ر
حافظه فقط خواندني مانند  يط در رسانه فقط خواندنخ برون  صورت اينكه به، قبل از شواهدساير  و 2سوابق

  )شوندذخيره  4لوح فشرده تصويري ديجيتاليو   3لوح فشرده

هايي كه پيشرفت يك  خروجي ازجمله، )سوابق مانند(هاي چاپي  سازي خروجيآماده دن وسيله كر فراهم -ز
  . دهد را نشان مي 5ي حفاظت و زنجيره  برطرف كردنو فرايند  رخداد

                                                 
1- Cryptographic 
2- Logs 
3 - Compact Disc (CD) 

4 - Digital Video Disk (DVD) 

5- Chain of custody 



31 

  

با  اهنگه همكزير  هاي اجراييروش باعادي  فعاليت براييا شبكه /سامانه اطلاعات، خدمت و بيبازيا - س
  :باشند ميمرتبط مديريت بحران 

   ،پشتيبان آزمونهاي - 1

  ،هاي خرابكار كنترل كد - 2

   ،كاربردي و برنامهسامانه   افزار با نرم اصليي  رسانه - 3

  و  ،1اندازي راهي قابل  رسانه - 4

  . كاربردي هاي برنامهو ا ه هسامان آمد ، قابل اطمينان و روزپاكهاي  وصله - 5

براي  پاكآن تصوير به عنوان يك مبناي  استفاده ازنصب و  رسانهاز  پايهاستاندارد تصوير يك ايجاد 
ي  صويري بجاي رسانهچنين ت استفاده از. شود مي عمومي ها نامزروز به روز در سا ايجادكننده يها سامانه
  . گرديده است ،غيرهو  زيرا اين تصوير از پيش اصلاح، مستحكم و آزمايش شود مي داده ترجيحاغلب  اصلي

. درستي نداشته باشد كاركردخدمت يا شبكه اطلاعات كه مورد حمله واقع شده،  ،سامانهيك ممكن است 
افزار يا  نرم(فني  وسايلتا حد امكان، هيچگونه  امنيت اطلاعات رخداديك  با پاسخگوييبراي بنابراين 

هاي  شبكه يا/وخدمات  ،ها نهماسا 2»اصلي مسير«در  ها آنيات به عمل و بهتراست لازم نيست) افزار سخت
به  ،انتخابدقيق  طور به ليوساي اين  همهبهتراست  .تكيه شود ،شده ارزيابي مخاطراتمتناسب با سازمان 
در صورت امكان،  .)ايجادشدهي ها ناپشتيب آزمون ازجمله(گردند  طور منظم آزمايش بهو  سازي پيادهدرستي 

  . فني كاملا مستقل باشند ليوسااين بهتراست 
هاي امنيت  رخداد آشكارسازيبراي به طور مستقيم فني كه  ليوساشامل  بنددر اين   توصيف شدهفني  ايلوس   -يادآوري

 فني در استاندارد ايلوسچنين . نديستشوند، ن مي استفاده مناسب اشخاصخودكار  اعلامهاي غيرمجاز و براي  اطلاعات و ورود
  . توصيف گرديده است1388سال : 18043 ايران شماره ملي

 دهي سامان و ITهاي  تامين پشتيباني تمام جنبه برايتري سازمان نقش بسيار روان PoCر حالي كه د
كه هنگامي . داردامنيت اطلاعات   رخدادكند، نقش كليدي در مديريت  ايفا ميبط در سازمان تمراطلاعات 

رويداد به گزارش و  ازيآشكارسدر مرحله  PoCشود،  گزارش ميبراي اولين بار هاي امنيت اطلاعات  رويداد
اوليه را در مورد   ي كرده و ارزيابييابآوري شده را بازگرداطلاعات  PoC  بهتراست. كند رسيدگي مي ها آن

د به عنوان رويدادرصورتي كه يك . دهد ، انجاميا خير شوند بندي  رده هارخدادتحت عنوان ها  رويدادآيا  اينكه
  رخدادبه عنوان يك  درويدااگر . كند برحسب مورد رسيدگي آن را  PoC بهتراست، نشود بنديرده رخداديك 

                                                 
1 - Bootable 

2- Mainstream 
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رود كه مسئوليت  البته در بيشتر موارد انتظار مي ،كندبه آن رسيدگي   PoC ممكن است، شودبندي رده
  .باشند كارشناسان امنيت، PoCكاركنان انتظار نمي رود . شودسپرده  ISIRT به، رخداديك  رسيدگي به

  و آموزش رساني اطلاع 7- 5

. گيرد مي  را نيز دربر اشخاص، بلكه يفن وسائلي است كه نه تنها يندفرآامنيت اطلاعات  رخدادمديريت 
و آموزش ديده  مطلعاطلاعات از امنيت به طورمناسبي سازمان در كه  افراديتوسط  بهتراستبنابراين 
  .پشتيباني گرددهستند، 

امنيت  رخدادي  يافته راختمديريت ساد ررويكموفقيت يك  برايكاركنان سازمان تمامي ركت اشمآگاهي و 
نسبت به در صورتي كه  ،ملزم به شركت شوندكاربران  توصيه ميشوددر حالي كه . است حياتياطلاعات 
و ادارات  براي خود اطلاعات تيامن رخداد ي افتهي ساختار تيريمد كرديرودر يك مشاركت  مزايايچگونگي 

 كارآييبه علاوه، . نمايندشركت عمليات اين طور موثري در  كمتري دارد كه به الناآگاه باشند، احتم خود
امنيت اطلاعات به چند عامل بستگي دارد  رخدادمديريت  ي افتهي ساختاريك رويكرد و كيفيت  ياتيعمل

 هبعضي از اين عوامل ب. ، سرعت و آموزشاستفاده، سهولت ماعلاها، كيفيت رخداد ماعلا در تعهد ازجمله
 كردن  گزارشانگيزه امنيت اطلاعات آگاه بوده و  رخدادكاربران از ارزش مديريت  از اينكه اطمينانداشتن 
  .ندشو ميط ربو، مرا دارندها  رخداداين  درمورد

ي  امنيت اطلاعات به عنوان بخشي از برنامه رخدادسازمان اطمينان حاصل كند كه نقش مديريت بهتراست 
ي رسان اطلاعي  برنامه.يافته است ءارتقاصورت فعال  بهي امنيت اطلاعات  درباره شركت آموزشيرساني و  اطلاع

جديد، كاربران طرف  كاركناناز جمله  ،قرار گيرند كاركناني  در دسترس همه بهتراستبط تمرمطالب و 
 و ISIRTبراي اعضاي  مشخصيي آموزشي  يك برنامه بهتراست. بودن مرتبطسوم و پيمانكاران درصورت 

PoC ،اشخاصهر گروه از . باشد وجودداشته نيازبرحسب  مشخصي 1اداريامنيت اطلاعات و مديران  كاركنان 
 حياتي بودنو  بسامدبر حسب نوع، ممكن است هستند، دخيل ها رخدادطور مستقيم در مديريت  هكه ب

  .ي از آموزش باشندح متفاوتوامنيت اطلاعات، نيازمند سط رخدادمديريت  يواره طرحبا  ها آنتعامل 

  :موارد زير را دربر داشته باشد  بهتراستسازمان،  2رساني توجيهي اطلاعي  برنامه

هم سازمان و  هم برايامنيت اطلاعات،  رخدادمديريت  مزايايي كه از يك رويكرد ساختار يافته به - الف 
  ، شود حاصل مي آن كاركنان

 گردش كار مديريتوآن  هحوز ازجمله، كند ه كار ميونچگ امنيت اطلاعات رخدادمديريت  يواره طرح -ب
  امنيت اطلاعات، پذيري  آسيب و رخداد رويداد،

                                                 
1- Administrators 
2- awareness briefings 
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، راگزارش داد اطلاعات تيامن هاي يريپذ بيو آس هارخداد ،هاداديرو هچگون -پ  

  ،پذيري امنيت اطلاعات آسيب /رخداد/داديرو گان داد هاي داري اطلاعات و  خروجينگه -ت

  محرمانگي منابع اطلاعات، مرتبط با  هاي كنترل -ث

 ،  واره طرح هاي سطح خدمات موافقت -ج

    ،اند شده توصيهشرايطي چه تحت منابع اطلاعاتي  - ها  خروجي ماعلا -چ

  ،غير قابل افشا هاي نامه موافقتتوسط  تحميليهاي  هر گونه محدوديت -ح

  دهي آن، و گزارش سازمان و خط اطلاعات تيامن رخداد تيريمدمقام قانوني  -خ

 گزارشاتكند و چگونه اين  ميريافت را دامنيت اطلاعات  رخداد مديريت يواره طرح گزارشاتچه كسي  -د
  .ندشو مي توزيع

 رخدادمديريت ي  خصوص درباره  ه، برساني برنامه اطلاعجزئيات گنجاندن در بعضي موارد، ممكن است 
توجيهي هاي  برنامه  براي مثال،( باشد راي سازمان مطلوبب هاي آموزشي امنيت اطلاعات در ديگر برنامه

تواند محتواي ارزشمندي  مي رساني رويكرد اطلاعاين ). رساني امنيت كل شركت اطلاعهاي  يا برنامه كاركنان
  . بهبود بخشدبرنامه آموزش را  اثربخشي و بازدهيو داده  ارايه اشخاصويژه گروههاي  مرتبط با

كه  اطمينان حاصل كندسازمان بهتراست امنيت اطلاعات،   رخدادمديريت  يواره طرح شدنعملياتي  قبل از
شنا آ هاي امنيت اطلاعات درويداو گزارش  آشكارسازي ابط بتمر هاي اجراييروشبا  دخيل كاركنانتمامي 
هاي  با دوره بهتراستاين كار . هاي بعدي هستند فعاليتدرباره  زيادي معلومات داراي منتخب كاركنانبوده و 

هاي  زمونآها و  ازطريق تمرين بهتراستها  آموزش. شودپيگيري  منظمو آموزشي  رساني توجيهي اطلاع
  . ص پشتيباني گردداداري مشخامنيت اطلاعات و مديران  كاركنانو  ،ISIRT و PoCاعضاي برايص مشخ

هاي  پذيري وآسيب هارخداد ،ها ادرويد دهي ساماندهي و  تاخير در گزارشكردن  كمينهبه منظور علاوه،  به
ازطريق استقرار و عملياتي كردن پشتيباني از  يآموزش ي ورسان اطلاع يها بهتراست برنامه ،امنيت اطلاعات

  .شوند تكميل ،اطلاعات تيامن  رخداد تيريمد كاركنان

  واره طرحآزمودن  8- 5

ها داديرودر حين مديريت  ن استممكاي كه  لقوهاب معايبو  كردن مشكلات برجستهسازمان جهت بهتراست 
هاي روشو  يندهافرآاز منظمي  آزمونو وارسي ، كنند بروز  اطلاعات تيامنهاي  يريپذ بيآس ها ورخدادو 

 وارسي برايادواري  آزمونهاي بهتراست. كند يزمانبندرا هاي امنيت اطلاعات  رخدادمديريت  اجرايي



34 

  

از  هاي پيچيده شديدرخدادبا  ISIRT پاسخگوييگونگي و چدهي  را سازمان هاي اجراييروش /يندهافرآ
به ايجاد توجه ويژه بهتراست . كند سنجي درستيواقعي ها يا نواقص  شكست ،سازي حملاتطريق شبيه
. يدآ به عملباشند، امنيت اطلاعات واقعي مبتني بر تهديدات  شود كه توصيه مي سازيشبيهسناريوهاي 

 هايرخداد دخيل در مديريت خارجيي داخلي و ها ناي سازم همهبلكه ، ISIRT نه تنها آزمونهااين بهتراست 
ي  اطمينان حاصل كنند كه هر تغييري كه در نتيجه ها ناسازمبهتراست . امنيت اطلاعات را دربر داشته باشد

رسي كامل، وامورد ، شود اجراتغير يافته  يواره طرحقبل از اين كه  دباي شود ايجاد ونآزمهاي پس از  بازيابي
  .قرار گيرد ، بيشتر ونآزم ازجمله

  دهي و گزارش آشكارسازيي  مرحله 6

  كليدي هاي فعاليتكلي  مرور 6-1

جمع  ،آشكارسازي امنيت اطلاعات، شامل   رخدادمديريت  يواره طرحاز يك  عملياتيي استفاده  مرحلهاولين 
هاي امنيت اطلاعات توسط  پذيري سيبامنيتي و وجود آ وقوع رويدادهايو گزارش  با، مرتبطاطلاعات  آوري

ي اصلي تشكيل  مرحلههاي امنيت اطلاعات در عمل از سه  رخدادمديريت . است وسايل خودكاريا  كاركنان
ها  پاسخگوييو ) ه شودلاحظم 7بند (ارش دهي، ارزيابي و تصميم گيري زو گ آشكارسازيمراحل : شود مي

) ملاحظه شود 9بند (شود  ميدنبال شده  هاي آموخته درس ي مرحله اين مراحل با. )شود ملاحظه 8بند (
 5 -4در بند  ها آنبه  مرتبطهاي  و فعاليت حلامراين . شوند و اعمال مي بهبودها شناسايي اي كه مرحله
  .اند شده معرفي

 سازمانبهتراست . دكن تاكيد ميهاي امنيت اطلاعات  رخدادرويدادها وي ده سامان ربترجيحا هاي بعدي بند
 ،كنند مي رسيدگيهاي امنيت اطلاعات  پذيري گزارشات آسيببه مناسبي  كاركنانكند كه حاصل  اطمينان

  يهاي شوند، احتمالا با ارزيابي و راه حل رسيدگي مياطلاعات غير مرتبط با امنيت نواقص  ي كهبه همان ترتيب
اطلاعات  بهتراست). د يا نباشندباشن ISIRT ايعضاكه ممكن است ( كنند مي استفادهكه از كاركنان فني 

كه توسط ت اامنيت اطلاعپذيري  آسيب/ رخداد/داديرو  گانداددر  ها آن برطرف كردنها و  پذيري آسيب درباره
ISIRT  پذيري  دهي آسيب گزارش برگهيك الگوي نمونه در مورد  تپيوست . ، وارد شوندشود ميمديريت

  دهد  را نشان مي امنيت اطلاعات

  .دهد هاي مرتبط را نشان مي مي مراحل عملياتي و فعاليتتما 3شكل 
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داديور
تينما
تاعلاطا

يزاسراكشآ

يهدشرازگ

 عضو رادشه
 اي يداعريغ
فراعتمريع

 دادخر شرازگ
 تينما    
تاعلاطا

يهدشرازگويزاسراكشآ

سامتهطقن
؟دراددوجو

هلب

عبنم/ربراك
سامتهطقن

)زور×7تعاس( 24
ISIRTشابهدامآ( يلخاد( يهدناماسدركراك

لماش،نارحب
ISIRTيجراخياه

ريخ

يرگنزاب

دوبهب

تاعلاطايروآعمج

يبايزرا

دادخرناكما
تاعلاطاتينما

تاعلاطايروآعمج

يبايزرا

دادخردييات
تاعلاطاتينما

هلب

ريخ

هلب

ريخ

ميمصتويبايزرا

ينآييوگخساپ

ودادخريدنبهتسد
تدشيدنبهدر

؟لرتنكتحتدادخر

يدعبييورايور

لاتيجيددهاوشيروآعمج

تاطابترا

هبييوگخساپ
ينارحبتيعضو

ييوگخساپ

هلب

ريخ

دادعتشهاك
رطخگنز
تسردان

  
 امنيت اطلاعات رخدادرويداد و  جريان نمودار  -3شكل 

 
 .باشد اي مي است كه واقعيت نداشته و يا بدون هرگونه نتيجه ناخواستهاز رويداد  ييها نا، نشنادرستهشدار     -يادآوري
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، از آشكارسازي، شامل اطلاعات امنيت رخدادمديريت  يواره طرحي از يك عملياتي  ي استفاده همرحلاولين 
 وسايلت توسط انسان يا اامنيت اطلاع، وقوع رويداد ددهي درمور و گزارش با، مرتبطجمع آوري اطلاعات 

هاي  پذيري آسيب آشكارسازيشامل  مرحلهسازمان اطمينان حاصل كند كه اين بهتراست . خودكار است
و  اند نشده برداري بهره ،امنيت اطلاعات رخداد  ، و احتمالارويدادعنوان كه هنوز به است امنيت اطلاعاتي 

  . است نشدهگزارش  ها آندرمورد 

كليدي  هاي اطمينان حاصل كند فعاليت بهتراستو گزارش دهي، يك سازمان  آشكارسازيي  مرحلهبراي  
   :عبارتند از

پذيري امنيت  ويداد امنيت اطلاعات يا وجود يك آسيبوقوع يك رو گزارش  آشكارسازيدر  تيفعال - الف
  :كمك موارد زير هصورت خودكار، ب ها بيمشتريان سازمان /كاركناناطلاعات، توسط يكي از 

، 2و پيشگيري نفوذ آشكارسازي/ 1نفوذ آشكارسازيسامانه  هاي پايش امنيتي مانند از سامانهها هشدار - 1
فريب دادن،  كه براي طعمهيك سامانه  درمورد يعموماصطلاح ( 3هاي عسل ، كوزهويروسهاي ضد زاراف نرم

بسيار به ظاهر و تشويق حمله كننده به صرف وقت بر روي اطلاعاتي كه  كردن منحرف ،كردن منصرف
ايران  ستاندارد مليا[  نيست قانونيكاربر مورد علاقه هيچ اند و  اما در واقع ساختگي رسد، مي نظر به ارزشمند
ايجاد  يعمدطور  بهها  تاخيرانداختن حمله براي به كه هايي  سامانه( 4ها تارپيت /)]1388سال : 18043 شماره

و ديگر  6ارتباطهاي  ت، موتوراامنيت اطلاعهاي مديريت  سامانه ،5ثبت پايشهاي  ، سامانه)اند طراحي شدهو 
   ،موارد

و  تارنمافيلتركردن هاي جريان شبكه،  ، تحليلآتش هاي ه شبكه مانند ديوارهاي پايش  ها از سامانه هشدار - 2
   ،موارد ديگر 

  ،گوناگونهاي  و سامانه ها نا، خدمات، ميزبها افزارهاز اطلاعات هاي ثبت  تحليل - 3

 ،ICT توسط هشد آشكارغيرعادي هاي  رويداد درمورد ارجاع به مرجع بالاتر - 4

   ،هاپيشخوانشده توسط  آشكار يرعاديغ يها داديرمورد رود ارجاع به مرجع بالاتر - 5

  و  ،گزارشات كاربران - 6

                                                 
1-Intrusion Detection System(IDS) 
2- Intrusion Detection and Prevention (IDP) 
3-Honeypots 
4-Tarpits 
5- log monitoring systems 
6- Correlations Engines  
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ها، ISPها، خدمات امنيت اطلاعات، ISIRT ساير مانند هاي سوم طرف از  دريافتي، خارجي يها ناعلا - 7
 . هاي مليISIRT يا برون سپاريهاي  شركت، يكنندگان خدمات مخابرات ارايه

  . پذيري امنيت اطلاعات آسيب يا رويداديك باره در طلاعات اآوري  جمع فعاليت -ب

، نتايج و تصميمات ها فعاليتي  ، همهPoCاينكه تمام عوامل دخيل در  از اطمينانحصول براي  فعاليت -پ
 . كنند ميهاي بعدي ثبت  بط را براي تحليلتمر

 تظاو حف ،ذخيره شده و آوري گرد طور امن هالكترونيكي ب شواهد نكهياز ا نانيحصول اطم يبرا تيفعال -ت
باطي ضدادرسي قانوني و يا اقدامات اناعمال براي زماني كه  ،گردد مي پايش مرمستبه صورت آن  از ايمن

.استنياز  مورد داخلي  

، جمع آوري، دريافت و حفظ شناساييدرمورد  تري مفصلاطلاعات ) ISO/IEC 27037( آتي ملياستاندارد     -يادآوري
  .ردكخواهد  ارايهجيتالي دي شواهد

و  دردگيري رويدا براي پوشش دادن بهي تغيير  كنترل كننده رژيم نكهياز ا نانيحصول اطم يبرا تيفعال -ث
 آمدكردنروزو در نتيجه  ي،ريپذ بيو آس رويدادگزارشات آمدكردن روز امنيت اطلاعات وپذيري  آسيب

 . برقرار است امنيت اطلاعات،پذيري  آسيب/رخداد/درويدا گان داد

   .مرحلهسراسردر  حسب ضرورت ات بيشتر، برتصميميا /بازيابي و تشديدي برا تيفعال -ج

  . 1رخداد ردگيريدر يك سامانه  ثبتبراي  تيفعال -چ

، در استپذيري امنيت اطلاعات  شده كه مربوط به رويداد يا آسيب آوري اطلاعات جمع يتمامبهتراست 
براي . دگرد ذخيرهشود،  ميمديريت  ISIRTامنيت اطلاعات كه توسط پذيري  آسيب/رخداد/درويدا  گان داد

عملياتي كه بايد  شود، و البته ي كه بايداتخاذتصميماتو ها  براي ارزيابي خوبيمبناي  ازاينكهاطمينان  حصول
 يهئدرزمان ارا شود ميگزارش هر فعاليت  طولدر ي كه اطلاعاتشود  توصيه مي ،انجام شود، دردسترس است

  .باشد تكميلتا حد امكان  گزارش

  رويداد آشكارسازي 6-2

 نگراني چيزي كه عامل  به شخاصيا ا شخص ازطريق توجهمستقيما  توانند ميامنيت اطلاعات،  رويدادهاي
از  تواند يم آشكارسازيبراي مثال، . شوند آشكار، طبومر هاي اجراييروشيا  فني، فيزيكي و اعم از ،است

هاي هشدار دهنده  همراه با علامت ،)سرقت(هاي وررود غير مجاز  هشدارو يا  دود/تشآ يها آشكارسازطريق 
اطلاعات فني امنيت  رويدادهاي. انجام شود ،تعيين شده يانسان اقداممقابله با  براياز پيش كه  يدر مناطق

                                                 
1- Incident Tracking System 
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هاي  ه ، ديوار1زيميمرد تحليل  تسهيلاتاز كه  يهاي هشدار براي مثال، ،خودكار ازطريق وسايلد نتوان مي
 ها روشاين  .شوند آشكار) ها ويروس ازجمله( كد مخربهاي ضد  و ابزار ،نفوذ آشكارسازيهاي  تش، سامانهآ

  .شوند سازي مي شبيه شده ي از پيش تنظيمهاپارامتر ازطريقدر هر مورد 

 :عبارتند ازامنيت اطلاعات  رويدادآشكارسازي  برايممكن منابع 

  كاربران  - الف

  . و مديران امنيتي عملياتين ايرمد -ب

  . مشتريان -پ

  ،)دومپشتيباني سطح  ازطريق(، شامل مركز عمليات شبكه و مركز عمليات امنيتي IT اداره -ت

  ،)يكم پشتيباني سطح قيازطر( IT 2پيشخوان -ث

   ،)كنندگان تأمين ومخابراتي خدمات  كنندگان هيارا، هاISP ازجمله(خدمات مديريت شده،  كنندگان ارايه -ج

   ،هاISIRT -چ

   ،ندآشكاركنر روزانه احين كرا  ها مزاحمتها و كاركنان كه ممكن است  و ديگر واحد -ح

  ، و)غيره ،زيونينامه، تلوزرو(ي عمومي  رسانه -خ

هاي اينترنتي توسط پژوهشگران  امنيت اطلاعات عمومي، پايگاه ينترنتيا يها گاهيپا( 3هاي اينترنتي پايگاه -د
  .)، غيرهينترنتيا يها گاهيپاو  4حملات تغييردهنده ظاهر صفحات هاي اينترنتي بايگاني ، پايگاهامنيت

  دهي رويداد گزارش 6-3

متوجه خودكار  وسايلاز طريق كه  شخصيامنيت اطلاعات هر چه باشد،  يك رويدادآشكارسازي منبع 
و گزارش دهي  آشكارسازي يندفرآ، مسئول شروع گردد مي غير عادي متوجه چيزيمستقيما  شود يا مي
  .سازمان، اعم از رسمي يا قراردادي باشد كاركناناز عضو يك ميتواند  شخصاين . باشد مي

هاي روشاز  بهتراست، جلب كندامنيت اطلاعات  داديورا به ر مديريتو  PoCبراي اين كه توجه  شخصاين 
امنيت  رخدادمديريت  يواره طرحتوسط ه كدهي  گزارشاز برگه و  پيروي كند امنيت اطلاعات داديرواجرايي 

                                                 
1- Audit trail 
2-Help desk 
3- Websites 
4- Defacement archive   
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مبني  هايراهنماي كاركنان، كاملا از  اساس، لازم است كه همه نبر اي. استفاده نمايد، شده مشخصاطلاعات 
اين . شته باشندامنيت اطلاعاتي آگاه بوده و به آن دسترسي داممكن  هاي داديرودهي انواع مختلف  بر گزارش
 از بهتراستي است كه كاركنانامنيت اطلاعات وجزئيات  هاي داديروگزارش دهي  برگه قالب شامل راهنمايي

امنيت  هاي رخدادگزارش دهي  برگهاز قالب  حداقل كاركناني  همهبهتراست ( واقعه مطلع شوندهر 
توجه داشت كه  بهتراست). آگاهي داشته باشند ،مورد نظر يواره طرحاز  ها آن دركاطلاعاتي، جهت كمك به 

 گام رسيدگي بههن. شوند ناامن تلقي مي، تلفن ثابت، تلفن بي سيم و تلفن همراه بدون محافظتفاده از اس
  . ك شوندرهاي بيشتري تدا محافطبهتراست ي، يا سرّّ محرمانهاطلاعات 

   :ودنماستفاده اطلاعات زير  از توان مي ،رخداد ردگيريسامانه  برگهعنوان مبناي به 

 آشكارسازيتاريخ /زمان ، 

 و  ،تامشاهد 

  ياختيار(اطلاعات تماس(  

امنيت اطلاعات  هاي رخدادثبت  گامهن بهتراست) تارنمايا  رايانامه يا كتبي ارسال ازطريق(شده  ليكمت برگه
 يكاز  عمدي يگزارشات تهيه. شود استفاده ISIRTفقط توسط كاركنان  آشكارسازيردگيري ي  در سامانه

 باشد، شدهكميل آن تتمام اطلاعات كه  يگزارشاتشده، از  آشكار  /ربه شدهتج/شكوكم امنيت اطلاعات رويداد
  . تر است سخت

ي  كاربرد وسيله يك برنامه به، ن ممكندر هر زما بهتراست )احتمالي رخداد(امنيت اطلاعات   رويداد گيريرد
هاي روشپيروي از  هب كاركنانمجبوركردن  براياستفاده از يك سامانه اطلاعاتي . خودكار پشتيباني گردد

چه كسي در چه « چون يگيري مسائلادامه ردهمچنين . ي استاساستعيين شده   ،1هابازبينهو اجرايي 
 رخداد( رويداديك  طول ممكن است در، چراكه اين جزئيات است مفيدبسيار  »زماني چه كاري را انجام داده

  . گرفته شوند ناديده ياشتباه ،امنيت اطلاعات )احتمالي

دارد كه ممكن  هايي واكنشو  عواقبن، آيك رويداد امنيت اطلاعات، بستگي به ماهيت به ي يدگگونگي رسچ
. خواهد بود ها آن شايستگيفراتر از  يبسياري ، اين تصميم اشخاصبراي . است از آن سرچشمه بگيرد

را تا حد امكان با  گزارش برگه بهتراست، كند مي گزارشامنيت اطلاعات را  رخدادي كه يك شخصبنابراين 
در جريان  خودبا مدير بخش  نيازتكميل نموده و در صورت هنگام در آن موجودساير اطلاعات  جزئيات و

 ISIRTاز آن نيز به  رونوشتو يك  مبادلهتعيين شده  PoC ابه صورت امن ب مذكور برگهبهتراست . بگذارد
. شودروز هفته ارائه  7ورت شبانه روزي و در ترجيحا به ص PoC خدماتشود  توصيه مي. مسئول تحويل شود

  .دهد را نشان ميامنيت اطلاعات  رخداددهي   گزارش برگهاي از  نمونهالگوي  تپيوست 

                                                 
1 - checklists 
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 از طريق گزارشات برگه دريافت مسئولبه عنوان كاري را  يك عضو گروه و يا يك شيفت ISIRT بهتراست
تواند به طور هفتگي در بين اعضاي  اين مسئوليت مي. ايدنمتعيين تلفن، فكس، و مكالمات مستقيم ، رايانامه
 كاركنانات مناسب را در اطلاع رساني به عمليشده، ارزيابي و  تعييناين عضو . در چرخش باشد گروه

  . انجام ميدهدرويداد امنيت اطلاعات مربوطه  برطرف كردن طور و همين دخيل هاي طرفمسئول و 

شده گزارش رويداد امنيت اطلاعات  پر برگهبندي نيز در محتواي  لكه زمانب صحتشود كه نه تنها  تاكيد مي
عمل به جايي  آن محتواي تبهبود صحگزارش به منظور  برگهيك  سالتاخير در ار. حائز اهميت است

 ،نباشد حرممگزارش  برگه فيلدهايدهنده در مورد هر يك از  گزارش شخصاگر . محسوب نمي گردد
خاطر نشان  بهتراستهمچنين . شونداعلام  ابعد اصلاحاتو  سالمناسب ار با يادآوري ن اطلاعاتآ بهتراست

  . باشند مله ميحبراي  رويتيل بخود اهداف قا) رايانامهمانند (دهي  هاي گزارش سازوكارساخت كه برخي 

 بيني پيشيا  دآي مي وجود به يمشكلات )رايانامهمانند ( دهي الكترونيكي هاي گزارش كارسازوبراي  كهگامي هن
زماني كه تصور  ازجمله. قرارگيرند مورد استفادهارتباطي جايگزين  وسايل بهتراست، دآيوجود   بهشود  مي
شده را  الكترونيكي گزارش هاي توانند برگه ميغير مجاز  اشخاصاست و حمله  سامانه درمعرضشود  مي

ين ابهتراست . ي باشندمتنتلفن يا پيام  لهوسي ي، بهشخص شامل مراجعه نداتو جايگزين مي وسايل. بخوانند
رويداد  يك محرز شوداوليه  بررسيدر يك  مورد استفاده قرارگيرند كه هنگاميبه ويژه  ،جايگزين ليوسا

  . بندي شود رده  ،آن توجه قابل، به ويژه نوع امنيت اطلاعات رخدادبه عنوان يك بايد  احتمالاامنيت اطلاعات 

گزارش  PoCجهت اقدامات لازم به  بهتراستاز موارد، يك رويداد امنيت اطلاعات در حالي كه در بسياري 
و  به صورت محلييك رويداد امنيت اطلاعات به  ها آنكه در  شوند ايجادها ممكن است  ، برخي موقعيتشود

  صورت دادن ارزيابي براي محليشود كه مديريت  توصيه مي. شودساماندهي  1محلياحيانا توسط مديريت 
يك سامانه  استفاده ازو نيز  ها آنمشابه با /يكسانهاي مشترك  اريدست آوردن مع هو ب ISIRT يكسان با

اين كار از دوباره . هاي لازم را ببينند از منابع داخلي، آموزشآميز  موفقيتاستفاده گيري به منظور رد
  . گيري خواهد كرد پيش ISIRTهاي  كاري

تشخيص داده شود يا ممكن  نادرستواند به سرعت به عنوان يك هشدار ت يك رويداد امنيت اطلاعات مي
دهي  گزارش برگهيك بهتراست در چنين مواردي . دشو برطرف كردن بخش رضايت گيري است با يك نتيجه
به  يعنيشود،  فرستاده ISIRTو جهت، PoC جهت ،محليمديريت  جهتثبت  به منظورتكميل گرديده و 

يك رويداد شدن  بستهكه  شخصي، موردي چنيندر  .پذيري امنيت اطلاعات آسيب/رخداد/رويداد  دادگان
دهي گزارش برگهممكن است بتواند بعضي از اطلاعات مورد درخواست در  ،كند ميگزارش را امنيت اطلاعات 

 رخداددهي گزارشمتعاقبا برگه  بهتراست مورديدر چنين . ديهاي امنيت اطلاعات را تكميل نما رويداد
تكميل برخي از  بهتواند  هاي خودكار مي ابزاراستفاده از . نيت اطلاعات نيز تكميل شده و ارسال گرددام

                                                 
1- Local Management 
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اطلاعات  انتقال/يارگذ اشتراكتواند در  همچنين مي اين كار، 1يزمان مهرهاي لاثمبراي ، كمك كندها  فيلد
  .دنماي كمكلازم، 

  ارزيابي و تصميم  مرحله 7

  اقدامات كليدي كلي مرور 7-1

 مرتبطامنيت اطلاعات، شامل ارزيابي اطلاعات  رخدادمديريت  يواره طرح استفاده عملياتي از مرحلهمين دو
  .استن بودن آ رويداد امينت اطلاعات درمورد هاي امنيت اطلاعات و تصميم درويدا وقوع با

  :ي عبارتند ازكليد هاي فعاليت كهاطمينان حاصل كند  بهتراستارزيابي و تصميم، يك سازمان  مرحلهدر 

 محتملامنيت اطلاعات  رخداديك  يك رويداد، كند مشخص كه ارزيابي جرايا براي PoC درمورداقدام  - الف
. زم استلا ارجاع به مرجع بالاترآيا  ،نيستنادرست هشدار يك است و اگر  نادرستيا يك هشدار قطعي  يا

شامل (  شده باشد وافقتامنيت اطلاعات  رخداد/ددايروبندي  رده قياسم استفاده ازها شامل  ارزيابيبهتراست 
ها  كه آيا رويدادد  اينرشود درمو مي  توصيه و )ديده آسيبخدمات /ها داراييها بر اساس  رويداد اثرهايتعيين 

راهنماي براي نمونه ( گيري شود ، تصميمدنردگبندي  ردهامنيت اطلاعات  هايرخدادعنوان  بهتراست به
بر  )هاي ممكنرخدادو بنابراين ( هاي امنيت اطلاعات رويداد اثرهايدر حالي كه  ).ه شودملاحظ پپيوست 

 از شناسايي بهتراست ها ناگردد، سازم ميتعيين  پذيري دسترسيو  صحتمحرمانگي،  در رخنهحسب ميزان 
  :مطمئن شوندزير  موارد

  )فيزيكي يا منطقي(ردامنه اث - 1

گيرند يا تحت تاثير قرار  هايي كه تاثير مي ها، خدمات و كاربرديندفرآها، اطلاعات،  ها، زيرساخت دارايي - 2
  خواهند گرفت، و

  سازمان ياحتمالي بر خدمات اصل اثرهاي - 3

كـه آيـا   اينمبنـي بـر     PoCتوسـط    تائيد نتايج ارزيابيدرمورد ارزيابي  جهت اجراي ISIRTبراي  فعاليت -ب
رزيـابي  بهتراسـت ا  ،در صـورت نيـاز  . خيرطلاعات است يا امنيت ا رخداديك  ،پذيري، درصورت كاربردرويداد
رويـداد  همراه با جزئيـات نـوع    امنيت اطلاعات رخداد/رويداد شده توافقبندي  رده مقياس استفاده ازبا  يديگر

ملاحظـه  پ پيوسـت  در هـا  راهنمـايي نمونه ( دصورت پذير ،)بندي رسته(تحت تاثيرو منبع  )احتمالي رخداد(
، شامل اينكه اطلاعات امنيت رخدادچگونگي رسيدگي به تاييد ، در مورد مرحله بعددر  شود توصيه مي). شود

ي اعمـال  ق ـيبتوان تمركـز دق  نكهيا يبرا. اتخاذ شود ي، تصميماتدبه تاييد چه كسي با چه اولويتي برس رخداد
امنيت  رخدادهر كه يندي فرآ. باشدبندي  اولويتتعيين شده  ازپيش يندفرآ شاملرسيدگي اين  بهتراستكرد، 

                                                 
2- Time stamps 
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 اطلاعـات  امنيـت  رخداد با پاسخگوييو  فوريت ساماندهيو  داده تخصيص ذي صلاح  اشخاصبه  را اطلاعات
امنيـت اطلاعـات و    امور قانوني  تحليل ،سريع پاسخگويي تعيين ضرورت يكشامل يند اين فرآ. كند تعيين را

  .)شود ز ملاحظهني  8بند - هاپاسخگويي( هم باشدي اتارتباط هاي يتفعال

  .بيشترهاي  يا تصميم گيري/ها و جهت ارزيابي ،مرحلهدرسرتاسر  براساس نيازافزايش  فعاليت براي -پ

هاي خود را جهت  تمام فعاليت ،ISIRT ويژه به خيل،اطمينان از اينكه همه عوامل دحصول براي  تيفعال -ت
  . نمايند ميثبت  با صحت بعدي،  تحليل

 تظاو حف ،ذخيره شده و آوري گردطور امن  هالكترونيكي ب شواهد نكهياز ا نانيول اطمحص يبرا تيفعال -  ث
دادرسي قانوني و يا اقدامات انظباطي اعمال براي زماني كه  ،گردد مي پايش مرمستبه صورت آن  از ايمن

  .استنياز  مورد داخلي

 رخدادردگيري  راي پوشش دادن بهبي تغيير  كنترل كننده رژيم نكهياز ا نانيحصول اطم يبرا تيفعال -ج
پذيري  آسيب/رخداد/درويدادادگان  آمدكردنو درنتيجه روز ،رخدادگزارشات آمدكردن روز امنيت اطلاعات و
 . برقرار است امنيت اطلاعات،

، استپذيري امنيت اطلاعات  يا آسيب رخداد، شده كه مربوط به رويداد آوري اطلاعات جمع يبهتراست تمام
براي . دگرد ذخيرهشود،  ميمديريت  ISIRTامنيت اطلاعات كه توسط پذيري  آسيب/رخداد/درويدا  گان داددر 

عملياتي كه بايد  شود، و البته ي كه بايداتخاذتصميماتو ها  براي ارزيابي خوبيمبناي  ازاينكهاطمينان  حصول
درزمان ارايه  شود ميرش هر فعاليت گزا طولدر ي كه اطلاعاتشود  توصيه مي انجام شود، دردسترس است،

  .باشد تكميلتا حد امكان گزارش 

   :عبارتند ازبعدي  هاي فعاليت. شود گزارش وآشكار امنيت اطلاعات  درويداكه يك  همين

 ي ازسلسله مراتبازطريق امنيت اطلاعات  رخدادهاي مديريت  تيفعال  تقسيم مسئوليت براي تيفعال -چ
درآن غير امنيتي و هم امنيتي  كاركنان همتصميم گيري و اقداماتي كه  ،، همراه با ارزيابيمناسب كاركنان

  . دخالت دارند

ارزيابي خسارت  ،شده ي تهيهگزارشات اصلاحو  بازيابي محتويرسمي هاي اجرايي روش تهيه براي تيفعال -ح
دي بر افرانمات با اقدا( كند يرويپ ها آناز هر شخص مطلع اينكه  يبرا ،بطمرت كاركنانرساني به  و اطلاع

  .)رخدادحسب نوع و شدت 

  . سازي كامل يك رويداد امنيت اطلاعات جهت مستنددر راهنماها  استفاده از يبرا تيفعال -خ

امنيت  رخدادبعدي براي يك  عملياتسازي كامل  جهت مستنددر راهنماها استفاده از  يبرا تيفعال -د
  . بندي شده باشد ردهامنيت اطلاعات  رخدادوان يك به عناطلاعات  تيامنرويداد اطلاعات در صورتيكه 
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  . پذيري امنيت اطلاعات آسيب/رخداد/رويداد گان دادن آمدكردبراي روز تيفعال -ذ

- شده از گزارش آوريگرددر بر دارنده ارزيابي اطلاعات  مرحلهاطمينان حاصل كند كه اين  بهتراستسازمان 

هاي امنيت اطلاعات و يا  رويدادعامل تاكنون به عنوان  كه(هاي امنيت اطلاعات است  پذيري آسيب هاي
توسط  اينكه كداميك درمورد گيري  همراه با تصميم ،)اند نشده برداري بهرهامنيت اطلاعات  هايرخداداحتمالا 

  .شوند رسيدگي دچه كسي و با چه اولويتي باي

   PoC ارزيابي و تصميم اوليه توسط 7-2

 ،شده گزارش رويداد امنيت اطلاعات را تاييد تكميلبرگه دريافت  ستبهترا،  PoCدر  كننده دريافت شخص
درصدد  بهتراست. دكن آن را بازنماييو  واردپذير امنيت اطلاعات  آسيب/رخداد/رويداد دادگانآن را در 

شخص از يا و هرگونه اطلاعات ديگر را برآمده رويداد امنيت اطلاعات  رگزارشگ شخصاز  گري روشنهرگونه 
براي تعيين دهد  انجام يك ارزيابي PoC شود ، توصيه ميسپس. جمع آوري كند يا از جاي ديگرر گزارشگ

تنها يك بندي شود و يا  ردهامنيت اطلاعات  رخدادهتراست به عنوان يك اطلاعات ب رويداد امنيت اينكه آيا
معلوم شود كه  اگر. )دبندي رويدا ردهشده  توافق مقياساز  استفاده ازجمله از طريق(است نادرست هشدار 

تكميل و اطلاعات  تيامنگزارش رويداد  برگه بهتراست، استنادرست رويداد امنيت اطلاعات يك هشدار 
 ، وشود مبادله ISIRT جهت بازنگريامنيت اطلاعات و  ريپذ بيآس/رخداد/داديرو دادگانبه  كردن اضافهبراي 

  .ددرسال گرمحلي اگزارشگر و مدير شخص رو نوشت آن براي 

آينده جهت اقدامات انضباطي در زماني ممكن است  مرحلهجمع آوري شده در اين  شواهداطلاعات و ساير 
وظايف  دار عهده اشخاصيا  شخص بهتراست. دادرسي مورد استفاده قرار گيرندهاي اجرايي روشيا 

  . ببينند  موزشآ ،شواهدآوري و ذخيره  جمع اتامزلدر زمينه ا ها آنآوري اطلاعات و ارزيابي  جمع

  :دكركامل مستند طور  موارد زير را بهلازم است كه  ،عمليات ي)ها(و زمان ) ها( تاريخثبت علاوه بر 

  ،و چرا )مورد استفادههاي  شامل ابزار(و انجام شده است شده ديده كه چه آن  - الف

  ،بالقوه شواهدمحل  -ب

  ،)يكاربرد پذيردر صورت ( ستا بايگاني شده شواهد هچگون -پ

  ، و)يريكاربرد پذدر صورت ( بود  انجام شده شواهدسنجي  درست هچگون -ت

  . نآهاي بعدي به  يرسو دست مواد يمنيا/از ذخيره حفاظتجزئيات  -ث

 شاغل شخص اگرو  است،امنيت اطلاعات  رخداديك  ، احتمالارويداد امنيت اطلاعاتمحرز شود در صورتيكه 
كار اين . دشوانجام  بيشتريهاي  ارزيابيممكن است  ،رخوردار استبمناسبي شايستگي  سطحاز   PoCدر 
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 به عنوانتا  ،باشد ري ديگرارطضاهاي  كنترل شناساييبراي مثال  ،ت اصلاحيعملياممكن است نيازمند 
يك  ،ك رويداد امنيت اطلاعاتشود ي محرز استممكن . قرارگيردصلاح  ذي شخص ، مورد استفادهمرجع
 ،)توسط سازمانرخداد 1شدتشده  از پيش تعيينمقياس  استفاده ازبا (توجه است  قابلت امنيت اطلاعا رخداد

، و محرزشود بحرانييك موقعيت  اعلامممكن است  .شود مطلعمستقيما  ISIRTمدير بهتراست درهر مورد 
شد و مديريت ار ISIRTريت بحران و مدير يمد برنامه سازي فعال مسئول مديريت بحران جهتبراي مثال، 

به صورت مستقيم  بايدامنيت اطلاعات  رخدادكه اين است  موقعيتتمل ترين حم ،به هر حال. دنمطلع شو
  . ارجاع داده شود ISIRTبه  اقدام بعديو ارزيابي جهت 

امنيت اطلاعات را تا حد امكان تكميل  رخدادگزارش  برگه بهتراست PoC ،باشد كه بايد چهبعدي هر  گام
و تاييد حاوي جزئيات بوده و تا حد امكان موارد زير را  بهتراستاطلاعات  تيامن رخدادبرگه گزارش . نمايد

  :توصيف نمايد

  ،چيست امنيت اطلاعات رخدادماهيت  - الف

  چگونه، بوسيله چه چيزي يا چه كسي ايجاد شده است، -ب

   تواند تاثير گذار باشد، يا مي  اين رويداد بر چه چيزي تاثير گذار است -پ

  كار سازمان،  و ي رويداد امنيت اطلاعات بر كسب يا بالقوه  ر واقعياث -ت

با استفاده ( ريخ اي شود يم ياطلاعات قابل ملاحظه تلق تيامن رخداد ايكه آ نيا درموردشاخص تغييرات  -ث
  ، و )سازمان يبند ردهشده  نييتع شياز پ اسياز مق

  است به آن رسيدگي شده تاكنون چگونه -ج

برخي  ،امنيت اطلاعات بر روي كسب و كار يك سازمان رخداديك  واقعييا  نامطلوب اثرهاي بهتوجه  گامهن
  :دشون ارايه ميزير  هاي مثال

  ،مجاز اطلاعات غير يافشا - الف

  ،غير مجاز اطلاعات تغيير -ب

  ،ر اطلاعاتانكا -پ

  ،يا خدمت/اطلاعات وي ريناپذ يدسترس -ت

  ، وتخدم اي/وتخريب اطلاعات  -ث
                                                 

1- Pre-determined severity scale 
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  .اهش عملكرد خدمتك -ج

شوند،  كه مرتبط تلقي مي رستهبراي آن  .استاين است كه كداميك از نتايج مرتبط  توجه به گاماولين 
هاي گزارش امنيت  ي وروديواقعا يتاثيرات بالقوه  ستقرارجهت ا مرتبط بندي رسته ي راهنما بهتراست
در زير  هاي بندي رستهمثال . است شده ارايه پدر پيوست راهنماها مثال . مورد استفاده قرارگيرنداطلاعات 
  :آمده است

  ،وكار عمليات كسب مالي 1اختلال/زيان عمليات - الف

  ،اقتصاديو  تجاريمنافع  -ب

  ،يشخصاطلاعات  -پ

  ،يمقرراتقانوني و  تعهدات-ت

  ،مديريت و كسب و كار ياتعمل -ث

  ،2شهرتحسن  رفتن ازدست -ج

  ، وجراحت يا فوت -چ

  .3جتماعياغتشاشات ا -ح

 ي كههاي جزئيات كنترل حاويمربوط گزارش بهتراست  ،باشد شدهامنيت اطلاعات برطرف  رخداداگر يك 
. )مشابه دوباره يا وقوعگيري از  پيشهايي جهت  كنترلبراي مثال ( باشد ،شده آموخته هاي درسشده و  اعمال
  گان داددر  و بازيابي جهت ثبت گزارشآن بهتراست برگه  زپس اكه گزارش تا حد امكان كامل شد،  كه همين
  . ارسال گردد ISIRTبه پذيري امنيت اطلاعات  آسيب/رخداد /رويداد

امنيت  رخدادمديريت  مشي خطشده در  ريفتع يزماندوره از لاني تر واحتمالا ط رسيدگيدر صورتيكه يك 
  . توليد شود ي،مش خطدر شده  مشخص يزماندوره يك گزارش موقت در  بهتراست ،اطلاعات باشد

در  شده ارائه  راهنماياساس از ، اطلاعات تيامن رخداد كننده يك ارزيابي PoCبهتراست گردد كه  تاكيد مي
  :عبارتند از آگاهياين هاي  مثال. باشد آگاهامنيت اطلاعات  رخدادمديريت ي واره طرحمستندسازي 

   ، وشودتشديد  اتلازم است كه موضوعبا چه كسي و چه وقتي  - الف

                                                 
1- Loss/disruption 
2- Loss of goodwill 
3- Societal disruption 
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  . دنبال شوند PoCه توسط شد هاي انجام فعاليتتغيير كنترل در تمام  هاي اجراييروشبهتراست  -ب

 كه گاميذكر گرديد، هنرويداد دهي  و گزارش آشكارسازيدر مورد بالا  3-6 و 2- 6هاي  بندكه در  همانگونه
 براي جايگزينيارتباطي  يلوسا هتراستب، به نظر ميرسد وجود داشته باشند و يا دارندد لاتي وجومشك

مانند (د شودهي الكترونيك استفاده  كارهاي گزارشسازو همراه با ،هاي گزارش دهي برگهكردن روزآمد
  .)رايانامه

   ISIRT توسط رخدادارزيابي و تاييد  7-3

 امنيت رخدادبه عنوان يك  بايدرويداد امنيت اطلاعات يك اينكه  در باره مسئوليت ارزيابي و تاييد تصميم
اقدامات زير را به  ISIRTدريافت كننده در  شخص است بهتر. است ISIRTبر عهده  ،بندي شود ردهاطلاعات 
  :عمل آورد

  . PoCتكميل شده توسط تا حد امكان  ،امنيت اطلاعات رخداددهي  گزارش برگهدريافت  تاييد - الف

پذيري امنيت  آسيب /رخداد/رويداد دادگان در برگه ثبت  ،PoCتوسطاين كار  انجام عدم در صورت -ب
  . دادگان آمد كردنروزصورت لزوم و دراطلاعات 

  . در صورت لزوم، PoCاز  روشنگريپيگيري  -پ

  .گزارش دهي برگهي امحتو بازنگري -ت

شخص  ،PoCاز طريق  ،ها آنپذير بودن  دسترس اطلاع از مورد نياز وبيشتر جمع آوري هرگونه اطلاعات  -ث
  . ارش رويداد امنيت اطلاعات يا از هر جاي ديگرگز برگهتكميل كننده 

اطلاعات يا كامل بودن اطلاعات امنيت  رخداد 1سنجي تالصارمورد ترديد داز  اي درجهدر صورتي كه هنوز 
واقعي  رخدادارزيابي جهت تعيين اين كه آيا يك  بهتراست ISIRTگزارش شده وجود داشته باشد، عضو 

 رخدادبندي  ردهشده  مقياس توافقاز طريق استفاده از (دهد  انجام ،ستنادريك هشدار درحقيقت يا  است
بوده است، گزارش امنيت اطلاعات نادرست امنيت اطلاعات يك هشدار  رخداداگر معلوم شود كه ). سازمان
پذيري امنيت اطلاعات ثبت شده و با مدير  آسيب/رخداد/رويداد دادگان بهتكميل شده،  بهتراستمذكور 
ISIRT هايي از اين گزارش براي  بهتراست رونوشت. گرددادله مبPoC،  او  محليو مدير گزارشگر شخص و

  . ارسال شود

شود  مي  گزارش ISIRTبه ديگر كه  رخداد/با هر رويداددر ارتباط امنيت اطلاعات،  رخداديك بهتراست 
يا  است يديگر رخداد/دادرويبه متصل  رخداداين است كه سنجي  درستي ،مهمفعاليت هدف اين . قرارگيرد

                                                 
1- Authenticity 
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انكار خدمت  شده توزيع يا حملات DOS(1(انكار خدمت  حملات يعني ديگري است،  رخدادر تنها اث
)DDOS(2.  هاي شتلابندي  ها نيز در اولويت رويدادارتباط ISIRT حائز اهميت است .  

 او و همكاران ISIRTعضو بهتراست ، واقعي است امنيت اطلاعات رخدادمشخص شود  ي كهدر صورت
د زير رهرچه زودتر موا تاييداين ارزيابي،  از هدف. صورت دهندبر حسب ضرورت،  ،هاي بيشتري را ارزيابي
  :است

، بر چه ايجاد گرديد امنيت اطلاعات چيست، چگونه، توسط چه چيزي يا چه كسي رخدادماهيت  - الف
بر كسب و  اطلاعات تيامن رخدادي  لقوهاباثر ا ر ياثار باشد، ذتواند تاثير گ ار است يا ميذچيزهايي تاثير گ

يا  شود قابل ملاحظه تلقي مي رخدادبه عنوان يك امنيت اطلاعات  رخدادين كه آيا ي از اها نانشكارسازمان، 
شديد منفي بر اثر اگر رويداد . )سازمان توسط رخداد  شدت شده نييتع شياز پ اسيبا استفاده از مق(خير 

ملاحظه  4 - 2 -8 ندب( آغاز شود بحرانمديريت هاي  بهتراست فعاليت ،اشته باشدكسب و كار سازمان د
  ).شود

  :براي مثال، اطلاعاتي  يا شبكه/وعمدي فني انساني به يك سامانه، خدمت  لهحم هاي زير از جنبه -ب

چه  كننده داراي حملهشده است و تاچه حدي  اطلاعات ي شبكه اي/سامانه، خدمت واين عمق نفوذ به  - 1
  . است كنترل ي ازسطح

كرده  يا نابود داده تغيير برداشته، رونوشت ها آناز  ، احتمالا دسترسي پيداكرده هايي دادهبه چه  كننده حمله - 2
  . است

  . است كرده نابود اي داده رييتغرا  آنرونوشت برداشته، افزار  كدام نرمكننده از  حمله - 3

آيا يك  است،آزاد  سوزي، دليل يك آتش آيا دسترسي فيزيكي بهثال، براي م(مستقيم  مستقيم و غير آثار -پ
  ، و)است پذير آسيبخطاي انساني  ليدل بهافزار يا خط مخابرات، يا  خرابي نرم ليدل بهسامانه اطلاعاتي 

  . و توسط چه كسي شده استرسيدگي امنيت اطلاعات  رخدادبه  هچگونتا حالا  -ت

بر روي كسب و كار يك سازمان، از برخي اطلاعات امنيت اطلاعات  رخدادك آثار نامطلوب ي بازنگري گامهن
هاي نمونه در  بندي رسته .تاييد شودتعداد نتايج مرتبط لازم است  ،2 -7 بنديا خدمات نشان داده شده در /و

  . اند نشان داده شده پو پيوست  2 -7 بند

 برايبندي  لويتوا يندآفريك بهتراست  امنيت اطلاعات، رخداد با كافي پاسخگويي تسهيلبه منظور 
استفاده  ISIRT ي از اشخاص دريا گروه شخص ترين صلاح ذيبه  اطلاعات امنيت رخداداختصاص دادن يك 

                                                 
1- Denial of Service (DoS) 
2- Distributed Denial of Service (DDOS) 
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، گيردقرارميرسيدگي مورد زمان  امنيت اطلاعات به صورت هم رخدادكه چندين  گاميهن ،ويژه هب. شود
  .اعمال ميشود، تنظيم گرددمنيت اطلاعات ا هاي  رخداد ابكه يي ها  پاسخگويي به ترتيب بايدها  اولويت

رويداد امنيت اطلاعات با  مرتبطبر روي كسب و كار  نامطلوب معيناثرهاي ها بر طبق  اولويتبهتراست 
مورد در . دتنظيم شو ،امنيت اطلاعات رخدادبا  پاسخگوييتخميني مورد نياز براي  تلاشسازمان، و ميزان 

براي  .پاسخگوييتعيين ترتيب است براي  متريكي ،مورد نياز   ه اولويت يكساني دارند، تلاشهايي ك  رخداد
مورد  ،ي كه نياز به تلاش بيشتري داردرخدادتواند قبل از  است، مي شدهكه به راحتي برطرف  يرخداد مثال،

  . قرار گيردرسيدگي 

زارش گ جهت درج دربهتراست  شوند، مي ظر گرفتهدرن  طتبمركه هايي رخدادبالقوه يا واقعي  اثرهابراي تاييد 
 تو پ هاي  در پيوست نمونهراهنماهاي . شود مربوط استفاده راهنماي بندي رستهاز امنيت اطلاعات،  رخداد

   .نشان داده شده است

   پاسخگوييي  مرحله 8

  اقدامات كليدي بر مرور كلي 8-1

 رخداد با پاسخگويي شاملامنيت اطلاعات،  درخدامديريت  يواره طرحاز عملياتي  استفادهي سوم  مرحله
 بسته بهها  پاسخگويياين  .ي ارزيابي و تصميم است مرحلهشده در  توافقامنيت اطلاعات بر طبق اقدامات 

برخي به خوبي ميتواند شامل و  اتخاذ شوند بلادرنگزمان  نزديكتواند آني، بلادرنگ، يا  تصميمات مي
  . طلاعات باشندامنيت ا قانونيامور هاي  تحليل

  :مطمئن شودكليدي زير  هاي فعاليت ازيك سازمان بهتراست ها،  پاسخگوييي  مرحله در

تحت كنترل است، به  ISIRTامنيت اطلاعات توسط  رخداددرمورد تعيين اينكه  بازنگريبراي  تيفعال - الف
  :شرح زير

 پاسخگوييتواند يك  ميكار اين . باشدتحت كنترل  اگرمورد نياز،  پاسخگويي تحريك يبرا تيفعال )1
، يا يك مرتبط دخيل كاركنانيا ايجاد ارتباط با /ي وببازياهاي اجرايي روشسازي  شامل فعال ،آني

درحاليكه  ،)كامل يك فاجعه بيبازيا تسهيل، در لمثابراي ( باشد تر بعدي با سرعت كم پاسخگويي
  . استآماده  رخدادپس از  هاي گريبازن  رسيدگي بهي اطلاعات براي  كه همه شودحاصل  اطمينان

رسيدگي  ردكارك ارجاع به مرجع بالاترِاز طريق بحران مديريت هاي  فعاليت براي تحريكفعاليت  )2
ي صلشديد بر خدمات ااثر بحران، در صورت تحت كنترل نبودن و يا در صورت دارا بودن  به

با  بحران كاركرد رسيدگي به ،رخدادمسئول در اين صورت ). ملاحظه شود 4 - 2 - 8 بند(سازمان 
مربوط  كاركنان دخالتو  ،)مديريت بحران برنامهشامل فعال سازي يك ( ISIRTپشتيباني كامل 
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كسب  استمرارمديريت در مورد راهنما براي ( مديريت بحران سازمانو گروه براي مثال مدير  ،است
 .)ملاحظه شود ISO /IEC 27031و ISO/IEC 22399:2007 و كار 

  . رخداديك  با پاسخگويي به منظور خارجيشناسايي منابع بع داخلي و اتخصيص من عاليت برايف -ب

 مقياس رتبهنياز و ارتباط با براساس  ،قانوني امنيت اطلاعاتامور هاي  تحليل اجراي فعاليت براي -پ
  . ضرورتدر صورت مقياس  هتبرو تغيير آن  ،امنيت اطلاعات رخدادبندي  رده

  . بيشتر ها و تصميمات ، براي ارزيابي مرحله طولدر  لزوم، براساس تشديد يابر تيفعال -ت

ي  به طور مناسبي همه ،ISIRT به ويژه خيل،ي عوامل د اطمينان از اين كه همهحصول ي برا تيفعال -ث
  . ندكن ميثبت  ،هاي بعدي ها را جهت تحليل فعاليت

ذخيره گرديده  وآوري با ايمني قابل اثبات، گردرونيكي الكت شواهداطمينان از اينكه  حصولي برا تيفعال -ج
هاي قانوني و يا  گرد پيتا در صورت لزوم جهت ، شود ميبه طور دائمي پايش  حفاظتاست و اين كه امنيت 

  . اقدام انضباطي داخلي به كار گرفته شوند

 رخدادردگيري  دادن به براي پوششي تغيير  كنترل كننده رژيم نكهياز ا نانيحصول اطم يبرا تيفعال -چ
 گان داد داشتن آمد نگهو در نتيجه روز ،رخدادگزارشات آمدكردن روز اطلاعات و امنيت
  .برقرار است پذيري امنيت اطلاعات، آسيب/رخداد/درويدا

 اشخاصديگر  اامنيت اطلاعات و يا هر جزئيات مربوط به آن ب رخدادوجود يك  مبادلهي برا تيفعال -ح
و ) اثرتحليل  طولشده در تعيين(خدمت /اطلاعات/دارايي نيويژه مالك به، ها ناسازم خارجيداخلي يا 

  . باشند دخيل رخداد برطرف كردنمديريت و  در بهتراستكه  خارجي/ي داخليها ناسازم

امنيت  رخدادپذيري  و يا آسيب رخداد، درويداي مربوط به يك  ي اطلاعات گردآوري شده همه بهتراست
باشد، جهت   ISIRTپذيري امنيت اطلاعات كه تحت مديريت  آسيب/رخداد/داديرو  گان دادك اطلاعات، در ي

حد امكان به موقع  تا هر فعاليت طولاطلاعات گزارش شده در  بهتراست. شوندذخيره هاي بيشتر  تحليل
البته  و اخذ اتي كه بايدها و تصميم براي ارزيابي خوبيتا اطمينان حاصل شود كه مبناي  ،كامل شوند

  . باشد در دسترس ميي كه انجام شود، اقدامات

هاي مربوط مورد توافق قرار گرفت،  پاسخگوييامنيت اطلاعات مشخص گرديد، و  رخدادكه يك  همين
  :عبارتند ازاقدامات بعدي 

 از كاركنان، مناسب ياز طريق سلسله مراتب رخداد مديريت هاي فعاليتتوزيع مسئوليت ي برا تيفعال - الف
  . بر حسب ضرورت ي،تيامن غيرهر دو كاركنان امنيتي و  درموردو اقدامات   گيري تصميماي بر
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، شامل بازنگري و دخيل كاركنانمرسوم جهت پيروي هر يك از هاي اجرايي روش ارايهي برا تيفعال -ب
سب نوع و شدت بر ح انفراديبا اقدامات (كاركنان مربوط و اعلام به ت، خسارمجدد ارزيابي  گزارشات، اصلاح
  ). رخداد

اقدامات از امنيت اطلاعات،  رخداديك از سازي دقيق   مستند جهت راهنماهايي استفاده ازي برا تيفعال -پ
  . امنيت اطلاعاتپذيري  آسيب/رخداد/رويداد  دادگان كردن روزآمدبعدي، 

  . سازي كامل اقدامات بعدي جهت مستندراهنماهايي استفاده از  يبرا تيفعال -ت

  . اطلاعات تيامن يريپذ بيآس/رخداد/داديرو  دادگانكردن  روزآمدي برا تيفعال -ث

به صورت رسمي بسته بهتراست قرار گرفت، رسيدگي امنيت اطلاعات با موفقيت مورد  رخداد هر كه نيهم
سازمان اطمينان حاصل  بهتراست. امنيت اطلاعات ثبت گردد رخدادمديريت  دادگاندر سابقه آن شده و 

هاي امنيت اطلاعات گزارش شده، برطبق اقدامات  پذيري آسيب اب يهاي پاسخگويي ،مرحلهاين در ند كه ك
رسيدگي پذيري مورد  هرگونه آسيب كه نيهم .گيرد انجام ميي ارزيابي و تصميم نيز  مرحلهمورد توافق در 

  . گردد امنيت اطلاعات ثبت رخدادمديريت   دادگاندر  آن اتجزئيبهتراست قرار گرفت، 

  .ارئه گرديده است 2- 8هاي امنيت اطلاعات در بخش رخداد با  پاسخگويي راهنماي

  ها پاسخگويي 2- 8

  هاي آني پاسخگويي 1- 8-2

  مرور كلي 1-1- 8-2

 براي رسيدگي بهآني   پاسخگويياقدامات ، شناسايي ISIRT عضو براي بعدي هايفعاليتدر بيشتر موارد، 
پذيري  آسيب/رخداد/ رويداد  دادگاندر امنيت اطلاعات و  رخداد برگهامنيت اطلاعات، ثبت جزييات در  رخداد

 فوريهاي  اين كار ممكن است به كنترل. باشد ها مي گروهاشخاص يا  اقدامات لازم به ماعلاامنيت اطلاعات، و 
با اطلاعاتي آسيب ديده  ي  يا شبكه/، خدمت و كردن يك سامانه خاموش/كردن قطع براي مثال،(منتج شود 
شده به  م، و اعلاشده شناسايي هاي دائمي ديگر يا كنترل/، و)بطتكسب و كار مريا /و IT يت مدير توافق قبلي
بهتراست درصورتي كه اين اقدام از پيش صورت نگرفته باشد، . واجد شرايط جهت اقدامگروه شخص يا 

ي گردد و در صورت تعيين ،سازمان  بندي از پيش تعيين شدهرده مقياسبا استفاده از  ،امنيت رخداداهميت 
نياز به اعلام  ي كهدر صورت. مديريت ارشد مربوطه مستقيما آگاه شودبهتراست  به حد كفايت مهم باشد، كه

مديريت بحران جهت فعال سازي احتمالي يك  ،  بهتراست مسئولبراي مثال، محرز شود بحراني موقعيت
  . شود ، مطلعارشد يتمدير ز ني و ISIRTمديرساختن طلع مبا همراه مديريت بحران،  برنامه

  :عبارتند ازعات لاامنيت اط هايرخدادبه  پاسخگوييدر كلي اهداف كمي 
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  ، و )هاي امنيت اطلاعات رخدادبه  مربوط(  نامطلوب محدود سازي اثرهاي - الف

  . امنيت اطلاعاتبهبود  -ب

 اثرهاين كرد كمينه ،مرتبطي ها فعاليتامنيت اطلاعات و  رخدادمديريت  يواره طرحي  هدف اوليهبهتراست 
در نظر گرفته ثانويه به عنوان هدف  بهتراستكننده  حمله شناساييباشد، درحالي كه  كسب و كار نامطلوب

  .شود

  اقدامات  نمونه 1-2- 8-2

يا شبكه /و خدمت، به يك شبكه يا سامانه عمديي  آني درمورد حمله پاسخگويياز اقدامات مرتبط  اي نمونه
هاي  به برنامهاين كار . بماند ديگر باقي اي متصل به اينترنت يا شبكهتواند  مي ت كه اي اس حمله، اطلاعاتي

 دربارهو تا حد امكان اطلاعات بيشتري  ،دننككاردرستي  به كه دهد ي حياتي كسب و كار اجازه مي كاربرد
  .كند آوري ، جمعاست مراقبت ندارد تحتاطلاع  كننده كه حمله نحوي بهكننده،  حمله

، روت 1ها ناتروجمراقب . اهميت حياتي داردنگهداري سوابق اقدامات ريزي شده و  هاي برنامه فرايندي از پيرو
 باتوان  را مي شواهد. جدي بر سامانه وارد آوردند صدماتتوانند  باشيد كه مي 3 هاي هسته و ماژول 2ها كيت

  . دسترسي محافظت كرد سوابقها و  قفل ،رمزنگاري
كه  ببرد پيممكن است  كننده لازم است كه درنظر گرفته شود حمله ،چنين تصميماتي خاذات هنگام  - الف  

يشتري به سامانه، خدمات و يا صدمات بو ممكن است اقداماتي را كه باعث وارد آمدن  است مراقبتتحت 
ي را كه ممكن تواند اطلاعات مي كننده حملهو  دهد انجام ،هاي مربوط شود و داده ديده اطلاعاتي آسيبي  شبكه

  . ، نابود كندمفيد باشد ردگيري خوداست جهت 
ي اطلاعات مورد  شبكه اي/وكردن سامانه، خدمت  خاموشيا /وقطع تصميم به  كه نيهم، بديهي است -ب

 رخدادكردن مهاربه كار اين . اجراي سريع و قابل اطمينان آن وجود دارد امكان از نظر فني، ه شودگرفت حمله
  . كند كمك مي

 خوبي  بهاز اولويت بالايي برخوردار است، و ممكن است  وقوع دوبارهطور معمول توجه به پيشگيري از  به
ايجاد كه پذيري  آسيبهاي ردگيري و تصحيح  تلاش ،كننده حملهبايد كاري كرد كه براي كه  رفتنتيجه گ
 كننده بت دارد كه حملهي مناسهنگامخصوص  هبمسئله اين . توجيه نكنددست آوردهاي آن را  ،ستكرده ا

  .استاي نشده  صدمه هيچي اندك و يا    ا نبوده و باعث ايجاد صدمه خربم

 ها آنمنبع بهتراست  ،رخ داده باشد عمدي هامنيت اطلاعات كه در اثر عواملي غير از حمل هايرخداد درمورد
يا شبكه /خدمت و ،شد سامانهلازم با ،اند سازي شده ها پياده كه كنترل ، در حاليممكن است. شناسايي شود

                                                 
1-Trojans 
1- Rootkits 
2- Kernel Modules  
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يا كسب و كاري /و ITمديريت با موافقت قبلي با ( د كرخاموش را  آنجداشده  مرتبط قسمتاطلاعاتي و يا 
ي ريپذ بيآسيا يك اساسي،  يشبكه اطلاعات اي/سامانه، خدمت وبراي پذيري  ر صورتي كه آسيبد، )بطتمر

  . انجامدبيبه طول مدت بيشتري ممكن است  زمان خاموشي، باشدحياتي 

 ملي استاندارد - هاي عسلكوزهبراي مثال، (باشد  مراقبت نسازي فنو تواند فعال ميديگر  پاسخگوييفعاليت 
 سازيمستند هاي اجرايي روشبر اساس  كار اينبهتراست  .)ه شودملاحظ1388سال : 18043ايران شماره

  . انجام شودامنيت اطلاعات  رخداديريت دم يواره طرح

 ISIRT وتوسط عض بهتراستباشد،  شده  خراب اطلاعات هاي امنيت رخداد د ازطريقاطلاعاتي كه احتمال دار
ممكن است لازم . وارسي شودوابق پشتيبان در مقايسه با س ،اطلاعات هايدرجيا  ها، ، حذفاتتغيير ازنظر

 اندنرا، براي پوش بقسواممكن است اين  عمديكننده  وارسي شود، زيرا يك حملهسوابق باشد صحت 
   1.دستكاري كرده باشد شهاي ردگيري

  رخداداطلاعات  آمدكردن روز 1-3- 8-2

امنيت اطلاعات را تا حد امكان  رخدادگزارش  بهتراست ISIRTباشد، عضو  چه قرار استبعدي هر  گام
ورت لزوم، در صو  ISIRTو مدير اضافه پذيري امنيت اطلاعات  آسيب/رخداد/رويداد گان دادبه ، آن را آمدروز

  :پوشش دهدبيشتر زير را درموارد اطلاعات  تواند  كردن ميروزآمد .نمايد مطلعرا  ينساير

  ، يسترويداد امنيت اطلاعات چماهيت  - الف

  ، شده بود جاديا يو چه كس يزيچگونه و توسط چه چ -ب

   تواند تاثير گذار باشد، يا مي  ار استذاين رويداد بر چه چيزي تاثير گ -پ

  كار سازمان،  و ي رويداد امنيت اطلاعات بر كسب لقوهايا ب  ر واقعياث -ت

با استفاده ( ريخ اي شود يم ياطلاعات قابل ملاحظه تلق تيامن رخداد ايكه آ نيا درموردشاخص تغييرات  -ث
  و ، )سازمان يبند ردهشده  نييتع شياز پ اسياز مق

  .شده است يدگيتاكنون چگونه به آن رس -ج

گرفته و  ي صورتها گزارش شامل جزئيات كنترلبهتراست يداد امنيت اطلاعات حل شده باشد، يك رو  اگر
وقوع موارد يا  دوباره  وقوعگيري از پيشهاي بيشتري كه بايد جهت  مانند كنترل(باشد  هآموخت هاي درس

مدير ثبت و به سيب پذيري امنيت اطلاعات آ/رخداد/رويداد  گانداد درگزارش بهتراست ). رديگ صورتمشابه 
ISIRT  سايرين، برحسب نياز، اعلام شودو .  

                                                 
1- Manipulated 
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امنيت  رخداديك   نگهداري امن تمام اطلاعات مربوط به اطمينان ازمسئول  ISIRTتاكيد مي شود كه 
يك  براي مثال، براي. مي باشدبالقوه ي به عنوان مدارك قانوني  و استفاده ،هاي بيشتر اطلاعات براي تحليل

  : محور ، اقدامات زير بايد صورت پذيرد ITلاعات امنيت اط رخداد

ي  همهديده،  ي آسيب كردن سامانه، خدمت و يا شبكه بهتراست پيش از خاموش، رخدادي  پس از كشف اوليه
 ايدباطلاعاتي كه . اطلاعات، جمع آوري گردندامنيت قانوني امور كامل  بررسي براي موجود اررّهاي ف داده

، و حال اجرادر  فعاليت، و جزئيات هرگونه 3ها ثباتو  2موقت، حافظه 1حافظه حتوايمجمع آوري شود، شامل 
  :باشد موارد زير مي

اطلاعات و يا يك امنيت  يقانون اموركامل از  نسخهامنيت اطلاعات، يك  رخدادت ماهيبر حسب  - الف
  . گردد تكثير بهتراسترفته قرار گ ديده آسيبي  مهم در سامانه هاي پروندهو  سوابقسطح پايين از  پشتيبان

آوري  هاي آتش جمع ه ها و ديوار يابهاي همسايه شامل مسير شبكه وها، خدمات  سامانه سوابقبهتراست  -ب
  . دبازنگري شوو 

  . گردد ذخيره طور امن به يفقط قابل خواندن  آوري شده در رسانه ي اطلاعات جمع همهبهتراست  -پ

اين كه گواهي و  اثباتبه منظور  ،دو نفر و يا بيشتر ،اطلاعاتامنيت  امور قانوني اجراي هنگام بهتراست -ت
  . اند، در محل حاضر باشند بط بودهتبر طبق قوانين و مقررات مرها  فعاليتي  همه

امنيت اطلاعات قانوني مستند اجراي در  مورد استفادهها و دستورات  ابزار اتو توصيف مشخصات بهتراست -ث
  . ي اصلي ذخيره گردند سانهو همراه ر

يا غير    ITاعم از (  ديده آسيبت امكانابازگرداندن ايجاد تسهيلات براي همچنين مسئول  ISIRTيك عضو 
به كه امكانات، حتي الامكان در اين مرحله، مستعد تخريب موقعيتي  .است عملياتي امن موقعيتبه ) از آن

  .ندوسيله حمله مشابه نيست

  رهاي بيشت فعاليت 1-4- 8-2

مهم  هاي فعاليتساير بهتر است ، امينت اطلاعات بدهد رخدادواقعي بودن حكم به  ISIRTاگر يك عضو 
  : موارد زير باشند

  امنيت اطلاعات، و  امور قانوني  كردن تحليل نهادينهبراي فعاليت  - الف

                                                 
1- Memory  
2- Cache 
3- Registers 
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چه اينكه  ينهزمدر خارجي و   داخليحقايق و پيشنهادات  مبادلات ينمسئولكردن  مطلع فعاليت براي -ب
  . و براي چه كسي اي برگه روي چهگردد،  مبادله بهتراستچيزي 

 دادگان در بهتراست ،است ممكنتا آنجا كه  است شدهامنيت اطلاعات تكميل  رخدادكه يك گزارش  همين
  . دشو مبادله ISIRTمدير  باو  ثبتامنيت اطلاعات پذيري  آسيب/رخداد/رويداد

 يگزارشبهتراست شده توسط سازمان، توافق بيش از مدت زمان رسيدگي شدن طولاني تر در صورت احتمال 
  . گردد هيهموقت ت

ارائه شده در  راهنماي براساس ،امنيت اطلاعات را به عهده دارد رخدادكه ارزيابي يك  ISIRTعضو بهتراست 
  :باشد آگاهموارد زير  ازامنيت اطلاعات  رخدادمديريت   يواره طرح مستندات

  چه كسي، و  برايشوند و  مسائل تشديدلازم است كه  وقته چ - الف

  . ندك پيروي ها فعاليتي  همهاجراي كنترل تغيير در هاي اجرايي روشاز  ISIRTبهتراست  -ب

براي ( داشته باشدوجود  رسد بنظر ميد يا دارالكترونيكي وجود  تسهيلات ارتباطاتي در تي كه مشكلاهنگام
بهتراست ، وجودداردامكان تحت حمله بودن سامانه  انديشهكه   زماني ازجمله) نماتاريا  رايانامهدر مثال 

  . گرددارسال  رتبطم اشخاصمتني براي   تلفن و يا پيام به وسيلهگزارش آن 

بحراني داده شود،  حكم به موقعيتبوده يا  ملاحظه قابلامنيت اطلاعات  رخدادكه  شودگيري  نتيجه اگر
مدير ارشد، با تمام / عضو مرتبط هيأت مديرهه همراه مدير امنيت اطلاعات سازمان و ب ISIRTمدير بهتراست 

  . دنسازمان ارتباط برقرار نماي خارجيهم داخلي و هم هاي مربوط  طرف

يك  از قبل باشند، لازم است كه دهي شده و كارآمد مي اطمينان از اينكه ارتباطات سريعا سازمان براي حصول
تحت تاثير  ممكن استكه   يا شبكه/متكي به سامانه، خدمت و تماماكه رقرار گردد ارتباطي بروش امن 

تواند شامل تعيين مشاورين پشتيبان و يا در  اين ترتيبات مي .نباشد گردد، واقع اطلاعات امنيت رخداد
  .هايشان باشد ، نمايندهها آنصورت نبودن 

  طلاعاتاهاي امنيت  رخدادبر   ارزيابي كنترل  2- 8-2

ط و تبامنيت اطلاعات مر هاي فعاليت امور قانوني  تحليلهاي آني و  پاسخگويي ISIRTاين كه عضو پس از 
در . امنيت اطلاعات تحت كنترل است رخدادكه آيا  به سرعت معلوم شود بايد تحريك كرد،را  اتارتباط

  .گر مشورت نمايددي يها گروه اشخاص يايا /و ISIRTتواند با همكاران، مدير مي ISIRT، عضو لزومصورت 
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  تحليلو  پاسخگوييهرگونه  ISIRTعضو بهتراست ، مورد تاييد قرارگيردامنيت اطلاعات  رخدادكنترل  اگر
امنيت اطلاعات و  رخدادرا جهت خاتمه دادن به ضروري بعدي امنيت اطلاعات و ارتباطات  امور قانوني
   . 2برقراركند ،عمليات عاديبه  ديده آسيبي اطلاعاتي  سامانه  1بازگرداندن

 هاي فعاليت بهتراست ISIRTتحت كنترل در نيامده است، در اين صورت عضو  رخدادكه  تاييد شوداگر 
 . كند نهينهادبحراني را 

 تيامن رخداد كي نكهيا يابيارز تريكم، استپذيري  يدسترس فقدان بهمربوط امنيت اطلاعات   رخداد اگر
بيشتر ، باشد يعاد تيوضعيك به  بازيابيشده قبل از دوره  ين سپرتواند زما ياطلاعات تحت كنترل است م

ي  بر مبناي نتايج ارزيابي مخاطره بهتراستسازمان  .باشد اطلاعات تيامن رخداديك به وقوع  مربوطاز اينكه 
ر اين زمان بازيابي مورد نظ، تعيين كندخودرا  قابل قبول وقفه بازه زمانيدارايي براي هر امنيت اطلاعات، 

از زمان وقفه  پاسخگوييهمين كه زمان  .كند پشتيباني ميقبل از ادامه خدمت يا دسترسي به اطلاعات را 
و  امنيت اطلاعات تحت كنترل نباشد رخدادديگر كند، ممكن است تجاوزقابل قبول تعيين شده دارايي هدف 

  .بهتراست اتخاذ گردد اطلاعات تيامن رخداد تشديدتصميم براي 

براي  ها قضاوت، به انواع ديگري از ت وغيره، صحمحرمانگي فقدانامنيت اطلاعاتي مربوط به هاي  رخداد
ي مديريت بحران سازمان،  برنامه هاي ممكن مرتبط بامتريكو آيا موقعيت تحت كنترل است  تعيين اينكه

  .نياز دارد

  هاي بعدي پاسخگويي  3- 8-2

 عضوبهتر است نيست،  بحران هاي تابع فعاليتو  ستاتحت كنترل  اطلاعات امنيت رخدادن اينكه يك تعييبا 
ISIRT  ييشناسا اطلاعات تيامن رخدادرسيدگي بعدي را جهت مورد نياز هاي  پاسخگوييو ماهيت  ضرورت 

براي بازگشت به  ديده آسيبي )ها(يا شبكه/و )ها(خدمت، )ها(امانهسبازسازي تواند شامل  ميكار اين  .كند
  گان داد و امنيت اطلاعات گزارشات برگهجزئيات را بر روي  بهتراسترد اين ف. عادي باشد عمليات

. نمايد مطلعتكميل اقدامات مربوط را  ينثبت نموده و مسئول اطلاعات تيامن يريپذ بيآس/رخداد/داديرو
 امنيت رخدادگزارش  برگهبر روي  بهتراست، جزييات عمليات تكميل شدكه اين اقدامات با موفقيت  همين
امنيت  رخدادبهتراست و سپس ، پذيري امنيت اطلاعات ثبت شده آسيب/رخداد/رويداد  گان دادو در  اتاطلاع

  .ن مطلع گردندآاز  صلاح ذي كاركناناطلاعات مذكور بسته شده و 

امنيت اطلاعات  رخدادوقوع موارد مشابه  يا دوبارهوقوع  گيري از پيشها در جهت  پاسخگوييبرخي از 
 ITافزار  افزار يا نرم سخت يك خطايامنيت اطلاعات  رخدادال اگر معلوم شود كه علت يك براي مث. باشد مي

يك اگر . آن تماس گرفته شود كننده تامينسريعا با  بهتراستوصله قابل دستيابي است، يك بدون 

                                                 
1- Restoring 
2- Institiute 
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 امنيته بهتراست بباشد،  دخيلامنيت اطلاعات  رخداديك در  ITمشخص  پذيري شناخته شده آسيب
امنيت  رخدادكه توسط  IT  هر نوع مشكلات مربوطه به پيكربندي .صل شودو مرتبط  ات روزآمداطلاع

 كاهش برايهاي ديگري  معيار. قرار گيرد رسيدگيپس از آن مورد  بهتراست, شده باشند برجستهاطلاعات 
و  سامانه  عبور هايتواند شامل تغيير رمز مي ITامنيت اطلاعات  رخداد مشابه يك وقوع موارديا تكرار  امكان

  .خدمات بدون استفاده باشد كردن البرطرف كردنغي

به دنبال . باشد IT شبكهيا /و خدمت ،سامانهي پايش  تواند دربردارنده مي پاسخگويي فعاليتي ديگر  حوزه
آشكارسازي پايش بيشتري جهت  هاي كنترل كاربردن بهممكن است  ،اطلاعاتامنيت  رخدادارزيابي يك 

مناسب امري ، خواهدبودبيشتري هاي امنيت اطلاعات  رخداد 1علامتمشكوك كه غيرعادي و اي ه رويداد
هاي  سامانه ديگر تشخيصامنيت اطلاعات و  رخدادتواند عمق بيشتري از  چنين پايشي همچنين مي. اشدب

IT  آشكار سازد را به مخاطره افتاده بودندكه.  

بط كاملا ضروري تي مديريت بحران مر شده در برنامه ندمست مشخصهاي  پاسخگوييسازي  ممكن است فعال
چنين . كاربرد داشته باشدIT و غير ITهاي امنيت اطلاعات مربوط به  رخدادتواند درمورد  ميكار اين . باشد

، بلكه  ITمربوط به مستقيما ، نه تنها آن چه وكار كسبهاي  جنبهي  شامل همه بهتراستهايي  پاسخگويي
و  ،يصوتمخابرات  برحسب ارتباط،، شامل –وكار كسبنگهداري و بازسازي بعدي  ليديكاركرد كهمچنين 

   .گردد ت فيزيكيسهيلاو ت كاركنانسطوح 

. استعادي  عملياتبه  دهيد بيآس ي)ها(شبكه اي/و) ها(، خدمت)ها(سامانه بازسازيي فعاليت،  آخرين حوزه
تواند از طريق  امن، مي لياتيبه شرايط عم دهيد بيآس ي)ها(شبكه اي/و) ها(، خدمت)ها(سامانهيك  بازسازي

قرار  مخاطرهكه مورد  عنصريسازي  ، و يا غير فعالشده شناختههاي  پذيري در مورد آسيب ها كاربرد وصله
، رخداد طولدر  سوابقبه خاطر تخريب  امنيت اطلاعات رخدادي  گستره سراسراگر . محقق گردد بود،گرفته 

. ممكن است ضروري باشد  يا شبكه/، خدمت و سامانهكامل  2ر اين صورت يك بازسازي، داست مانده ناشناخته
. ي باشدضرورمديريت بحران ممكن است كاملا   برنامه بابط تهاي مر قسمتفعال سازي   

ل در اثر يك آتش سوزي، سيل يا انفجار امثبراي باشد،  IT ابغير مرتبط امنيت اطلاعات  رخداداگر يك 
  كه در برنامه ييتهايفعالعبارتند از رد كپيروي  ها آناز  كه بايدي يابباز فعاليتهايصورت بمب، در اين 
  .اند شده مستند مرتبطمديريت بحران 

  بحراني هاي موقعيت باها  پاسخگويي  4- 8-2

امنيت اطلاعات تحت  رخدادمعين كند يك  ISIRT، ممكن است بحث شد 2-2- 8 ندهمانطور كه در ب
  .ددارز قبل طراحي شده ا برنامهيك  با استفادهبحراني،  تيموقعآن به  تشديده و نياز ب نيستكنترل 

                                                 
1- Symptomatic 
2- Rebuild    
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هاي امنيت اطلاعات كه ممكن است بر  رخدادتمام انواع ممكن  رسيدگي بهها براي  بهترين گزينه
ي مديريت  در برنامه بهتراستر گذار باشند، ياثت ي اطلاعات و تا حدي بر صحت سامانه پذيري دسترسي

كار و به كسب مربوطهاي  اولويت اها مستقيما ب اين گزينهبهتراست . باشند شدهسازمان شناسايي بحران 
، IT خدمات قطعقبول  قابلزماني  بازه كردن ينهبيشبنابراين ، و بازيابي به  مربوطهاي زماني  سازمان و معيار

  :دنك شناساييموارد زير را  بهتراستاين راهبرد . باشد ،و اماكن اشخاصصوت، 

  ،نيازبحران مورد مديريت و  1پذيري تنش، گيرانه پيشهاي  معيار - الف

  ، وبا بحران  پاسخگوييمورد نياز براي سازماني هاي  ساختار و مسئوليت -ب

  .هاي مديريت بحران برنامهيا  مورد نياز براي برنامهساختار و محتوي كلي  -پ

به كار برده  )ها( اين برنامهسازي  فعالاز  پشتيبانيظور كه به من هايي ي مديريت بحران و كنترل)ها( برنامه
كه  ييها رخداد نتريشديد رسيدگي به برايي يان، مبشوند مي ي آزمودهبخش رضايت طور هب كه نيهماند،  شده

  .دهند مي تشكيل اند، براي آن طراحي شدهزماني 
هاي  فعاليتبه  است ممكن رجع بالاترارجاع به م، اين نيستو در صورتي كه تحت كنترل  رخدادنوع  بسته به
اي،  دن چنين برنامهكاربر بهبرنامه مديريت بحران، در صورت   ختنسا فعالو  رخداد رسيدگي بهبراي  جدي
    :شود نمي ها آناما محدود به  ،باشد موارد زير سازي شامل فعالتواند  مي ييها تيفعالچنين . گردد منجر

  ي محل، تخليههاي اجرايي روشحريق و  ءامكانات اطفا - الف

  ي محل، تخليههاي اجرايي روشگيري از سيل و پيشت تسهيلا -ب

  ي مربوط، تخليههاي اجرايي روشبمب و  ساماندهي -پ

  ي اطلاعات، و سامانهدر  2تقلب ينتخصصم كنندگان  بررسي -ت

  .فني لهحم ينتخصصم كنندگان يبررس -ث

  قانوني امنيت اطلاعاتامور تحليل   5- 8-2

قابل  رخداد يك، امنيت اطلاعات رخداددر مقوله يك  شواهدقبلي از    غيررسمي يارزيابكه بنا بر  جايي
بهتراست . انجام شود ISIRTامنيت اطلاعات، توسط  امور قانوني  تحليلبهتراست ، شود شناخته مي ملاحظه

شده  اطلاعات انجام ميامنيت  رخداديند مديريت فرآبا جزييات بيشتري كه تاكنون نسبت به   اين تحليل
براي  شده مستندهاي اجرايي روشباپشتيباني و  ITمبتني بر  بررسيابزار و فنون  استفاده ازبا است، 
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ي ساختار يافته شروبه  بهتراستاين تحليل . انجام شودشده،  تعيينامنيت اطلاعات  ي)ها(رخداد نگريباز
انضباطي داخلي يا براي هاي اجرايي روشبراي ت كه ممكن اسرا هايي  چيز ، برحسب مورد،انجام شود و

  . شناسايي كند ،مورد استفاده قرار گيرند شواهدبه عنوان اقدامات قانوني 

 بي، تسهيلات بازيابراي مثال ابزار مميزي(تسهيلات فني  بهقانوني، احتمالا  امور  تسهيلات لازم براي تحليل
قانوني امنيت امور تحليل  فعالتهر . بندي شوند رسته يدفتر يمنيو ا كاركنان، اجرايي  روش، )شواهد

ي هاي تحليل سابقهشگزاربط، تهاي مر عكس ازجملهبه صورت كامل مستند شود،  بهتراستاطلاعات، 
قانوني امنيت اطلاعات را انجام امور ي كه تحليل اشخاصيا  شخص كارآيي. داده بيبازيا سوابق، و مميزي

ت و عينيهر نوع اطلاعات ديگري كه . دنمستند شو ييكارآ هايا سوابق آزمونهمراه ب بهتراستدهند،  مي
هاي  رخدادي سوابق  همهخود بهتراست . مستند شود بهتراستدهد، نيز  ماهيت منطقي تحليل را نشان مي

من در محيط فيزيكي ا ،مرتبط  قانوني امنيت اطلاعات، غيره و رسانهامور هاي تحليل  امنيت اطلاعات، فعاليت
 پذيري نا دسترسي نمايش يا تغييردسترسي،  كنترل شده، ازهاي اجرايي روشذخيره شوند و با استفاده از 

  ITقانوني امنيت اطلاعات مبتني بر ابزارهايامور  تحليل.عمل آيد پيشگيري به ،رمجازياشخاص غ توسط ها آن
ني امكان چالش نداشته باشند و بايد با ها بطور قانو بهتر است مطابق با استانداردهايي باشد كه صحت آن

براي حصول اطمينان را 1 اثباتيشرايط قابل  ISIRTكي محيط فيزيبهتراست  .تغييرات فناوري روزآمد گردند
در صورت . سازد فراهمباشد،  شتهوجود ندا ها آنبا  چالشكه امكان  شود دهي مي سامانطوري  شواهداز اينكه 

، در دسترس در هر زمان پاسخگويي به صورت آماده به خدمت براي، كاركنانز تعداد كافي ا بهتراستلزوم، 
  .باشند

پديد گوناگون هاي امنيت اطلاعات  رخداد شواهد بازنگري درجديدي براي  الزاماتبه مرور زمان ممكن است 
 هاي اجرايي وشرو  ITمبتني بر  وسايلتعدادي  بايد ،بنابراين .خرابكاريبرداري، دزدي و  آيد، از جمله كلاه

 شبكهت و يا خدم، سامانهمخفي در يك  اطلاعات آشكارساختنبراي را  ISIRTتا ، دردسترس باشد پشتيباني
 حذف ياكه به نظر مي رسد در بازرسي اوليه  است ياطلاعاتشامل  ياطلاعات مخفاين  .كند كمك اطلاعات

با  مرتبطي  شناخته شده هاي جنبهي  همهبر  وسايلاين بهتراست . دان اند، و يا آسيب ديده اري شدهذكد گ
مستند  ISIRT هاي اجراييروشبراساس و  تاكيد نمودههاي امنيت اطلاعات رخداد ي شناخته شدهانواع 
  .شوند

  پيچيدهاي  شبكههاي  محيط 2براي دربرگرفتنامنيت اطلاعات  امور قانونيتحليل غالبا ي امروز،  در جامعه
 براي مثال(خدمتگزار  تعدادي، شامل عملياتييك محيط  سراسر بايد بررسيكه  يجاي، در مورد نياز هستند

زيادي ابزارهاي . را دربربگيرد ،تسهيلات دسترسي از راه دور طور همين ،)رايانامه، چاپ، ارتباطات و پرونده
 امور قانوني در 4يوااقامه دعو  3برداريافزار تصوير نرمدرايو ازجمله ابزارهاي جستجوي متن،  وجوددارند،
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 حصول اطمينان از اين ،اطلاعات تيامن امور قانوني ليتحل هاي اجرايي روشتمركز اصلي  .امنيت اطلاعات
 قانوني چالشهر برابر  در شواهد نيا يابد نانياطمتا  كند د و وارسينحفظ شو هدست نخورد شواهد است كه 

  .قوي هستند

امور  تحليلكار  بهتراست ي اصلي لطمه بزند، رسانه  صحت براي پيشگيري از تحليلي كه به شود ميتاكيد 
امنيت  امور قانونيتحليل  فرايند. انجام شود داده اصلياز  دقيق رونوشتيامنيت اطلاعات روي  قانوني

  : است، دربرگيردمرتبط  جا كهآنرا، تا  هاي زير فعاليت بهتراستاطلاعات 

 امور قانونيتحليل  درطولهدف  شبكهيا /خدمت و، مانهسااين كه از  اطمينان حصول فعاليت براي - الف
از (مخرب از جمله با ورود كد ،امنيت اطلاعات، از غير قابل دسترس شدن، تغيير يافتن يا به مخاطره افتادن

بسيار  عادي نخواهد داشت و يا اثر آن عمليات رويي آثاردر امان است و اين كار هيچ گونه ) ها قبيل ويروس
  . بوداندك خواهد 

كار اين (ها  ارترينترين تا غيرفرّ اررفت از فرّيعني پيش شواهد يآور جمعو  كسببندي  فعاليت براي اولويت -ب
  ). امنيت اطلاعات بستگي دارد رخدادبه ميزان زيادي به ماهيت 

شبكه مورد نظر، از جمله  يا/نه، خدمت وبا سامابط تهاي مر پروندهي  فعاليت براي شناسايي همه -پ
  .1شده بنديرمز يها روندهپو  ،ق ديگري محافظت شدهيطر بهيا  داراي رمزعبوري ها روندهپعادي،  يها روندهپ

  .، تا حد امكانها اند و ساير داده كه كشف گرديده شده حذف يها پرونده يابيفعاليت براي باز -ت

هاي  پايگاههاي شبكه و  ، مسيرها نا، اسامي ميزبIPهاي  درسآكردن اطلاعات  آشكارفعاليت براي  -ث
  .اينترنتي

هاي  برنامه وسيله بهمورد استفاده  2جانشينپنهان، موقت و  يها پروندهفعاليت براي استخراج محتواي  -ج
  .عامل افزار سامانه نرمكاربردي و 

مگر اين كه منع قانوني ( شده  بنديمحافظت شده يا رمز يها پروندهفعاليت براي دسترسي به محتواي  -چ
  ). ود داشته باشدوج

غيرقابل  نوعاًو ( ذخيره لوح فشردههاي  فضا ممكن موجود درمرتبط  هاي فعاليت براي تحليل همه داده -ح
  ).دسترسي

  .ها پروندهو ايجاد  تغييرفعاليت براي تحليل زمان دسترسي،  -خ
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  .كاربردي  شبكه و برنامه/خدمت/سامانه سوابقفعاليت براي تحليل  -د

  .شبكه/خدمت/سامانهيك  بررويهاي كاربردي  يا برنامه/كاربران و تي تعيين فعاليفعاليت برا -ذ

  .محتوامنبع اطلاعات و براي  هارايانامهفعاليت براي تحليل  -ر

كه  ييها پروندهاسب تروجان و  1يها پرونده آشكارسازيبراي  وارسي صحت پرونده فعاليت براي انجام  -ز
  .ندنيستسامانه  روي دراصل

 مراقبتسيب به دارايي، آاثر انگشت،  براي مثالفيزيكي، درصورت امكان،  شواهدفعاليت براي تحليل  -ژ
  .شاهداندسترسي به كارت عبور و مصاحبه با  سوابقي هشدار،  سامانه سوابق، تصويري

ند و ذخيره شو دهي ساماني استخراج شده طوري  بالقوه شواهداين كه از  اطمينانحصول فعاليت براي  - س
 هديد غيرمجاز كاركنانمطالب حساس توسط و اين كه  ،دشوند يا غير قابل استفاده ببيننصدمه  ندكه نتوان

بق قوانين دادگاه و يا دادرسي انجام شود كه برط بهتراستهميشه  شواهدوري آ گردتاكيد مي شود كه  .ندوشن
  .باشد شواهدن ممكن است نياز به ارائه آدر 

، بندي زمان و برنامه لازمامنيت اطلاعات، اقدامات  رخدادوقوع دلايل  به يجانت ندرسيفعاليت براي  - ش
  .اند ي گزارش اصلي گنجانده شده مرتبط كه در ضميمه هاي پروندهست رفه شامل يشواهدبا همراه 

  .برحسب نيازهر نوع اقدام قانوني و انضباطي  ازتخصصي  پشتيباني كردن فعاليت براي فراهم -ص

  .ندگردمستند  ISIRTهاي اجرايي روشبا بهتراست  كه بايد تبعيت شوند يي)ها( روش

ي كه احتمالا توسط فنونو  هااز جمله ابزار( وسيعيبه دانش فني  دادن براي پوشش ISIRT بهتراست
 حفظبا توجه به از جمله ( بررسي/تجربه تحليلارتقاي ، )مورد استفاده قرار مي گيرند عمديكنندگان  حمله

 ندهايورپيشرفت مرتبط، و دانش تنظيم مقررات گذاري و  قانون مفاهيم، دانش )قابل استفاده هدشوااز 
  .ها را مهيا كند ، تركيب كاملي ازمهارترخداد

  :2 شوند تشخيص دادهموارد زير بهتراست 

د كار نداشته باشند و ممكن است لازم شودسترس  دراين منابع را تمامي ممكن است  ها نابرخي سازم - الف
  ،شود سپاري برون كارشناسانقانوني امنيت اطلاعات به امور تحليل 

امور مربوط به  مطالب يآور جمعنايي وجوددارد، اقدامات جيا /يكه احتمال وقوع لطمه جدي وئدر جا -ب
   ، و)دشو مي توجيهيعني تلاش و هزينه (باشد  پناهگاه يك فقط ممكن است امنيت اطلاعات قانوني
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اطلاعات، در صورت نياز امنيت  امور قانونيمربوط به مطالب  اخذبراي  كارشناسيفاده از منابع م استدع -پ
  .ها گردد شدن يافته ناروابه اقدام قانوني، ممكن است منجر به 

  ارتباطات  6- 8-2

، لازم است  يد شدهئتا  ISIRTامنيت اطلاعات توسط  رخدادواقعي بودن يك ي كه هنگامدر بسياري از موارد، 
، خارجو در ) ISIRTخارج از خطوط عادي ارتباطي مديريت ( خاصي در داخل  كاركناناين موضوع به  است

براي  به وقوع بپيوندد، مرحلهدر چند اين كار د باشممكن است لازم . از جمله مطبوعات اطلاع داده شود
آن  حت كنترل بودنتي كه هنگام، شود يد ميئتااطلاعات  تيامن رخداد كيبودن  يواقعكه  گاميل هنامث
كه  يهنگامشود،  مسدود ميكه  يهنگامشود،  مي تعيينهاي بحراني  فعاليتكه  يهنگامشود،  يد ميئتا

  .دشو ميحاصل يج او نت است كامل شده رخدادپس از  بازيابي

نياز به  براي حصول اطمينان از اينكه  چه كسيدقت زيادي بهتراست نياز است،  مورد ي كه ارتباطاتهنگام
شوند و  علومم بهتراستاند،  ديده آسيبكه نفعاني  ذي. ، به عمل آيددارد چه هنگامي دره چيزي چ دانستن
  :هاي زير تقسيم شوند به گروه ترجيحاً

  ،)مديريت بحران، كارمندان مديريت و غيره( مستقيم داخلي  نفعان ذي - الف

  ، و ) كنندگان و غيره مالكين، مشتريان، شركاي، تامين(  خارجيمستقيم  نفعان ذي -ب

  .ها يا ساير رسانه/مانند مطبوعات و خارجيهاي  ماستساير  -پ

. ي مناسب سازمان تامين شوداراز مجبهتراست باشد كه  داشتهاصي نياز خهر گروه ممكن است به اطلاعات 
كه شود  حاصل اطمينانامنيت اطلاعات، اين است كه  رخدادوقوع  پس از يارتباط وظايفترين  يكي از مهم

مانند  خارجيهاي  پيش از اين كه اين اطلاعات از طريق ساير تماس ،خارجيمستقيم داخلي و  نفعان ذي
  .داراي اطلاعات هستندبرسد،  ها آنمطبوعات به 

شوند  تطبيق، كار معقولي است كه اطلاعات خاصي از پيش طوري نياز هنگامدر براي كمك به اين فعاليت 
ويژه  هبط ، بتهاي مر گروه جهتقابل تنظيم باشند و  ويژه امنيت اطلاعات رخدادك كه به سرعت با شرايط ي

هاي امنيت  رخدادبه  مربوطگونه اطلاعات  راگر قرار باشد ه. ارسال شوند هاي ديگر يا رسانه/به مطبوعات و
 .نجام شودسازمان ا 1انتشار اطلاعات مشي خطمطابق  بهتراستبوعات منتشر شود، اين كار طاطلاعات در م

كه ممكن است شامل مديريت ارشد، بط تهاي مر طرفتوسط  بهتراسته قرار است منتشر شود، كاطلاعاتي 
  . بازنگري گرددمسئولين هماهنگي روابط عمومي و كاركنان امنيت اطلاعات باشند، 
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كسب و نوع  سازمان روابط يب بادر ترك آناثر  و رخدادتوجه به  امنيت اطلاعات ممكن است با  رخداد ارتباطات    -يادآوري
ل اگر امثبراي  ،را براي چگونگي انجام ارتباطات تنظيم كند مشخصي 1قواعدنوع كسب و كار ممكن است . متفاوت باشد و كار،

  .اشدب 2عمومي نام سازمان در فهرست بازار سهام

  ارجاع به مرجع بالاتر  7- 8-2

 اثربراي  خطري بالقوهو  از كنترلخارج  ي كهيها رخداد  اصلاحبراي ، اوضاع ممكن است حاددر شرايط 
 اگر وكار كسب استمرار  برنامه زيسا فعال بايد برايها  رخداداين . شود تشديد هستند،كسب و كار ناپسند بر 

ي در بيرون هاي يا گروه اشخاصگروه ديگر در سازمان يا  ،به مديريت ارشد دهي گزارش طريق از مناسب باشد
 رخداديك  رسيدگي بهاقدامات توصيه شده براي براساس ممكن است تصميم اين . وندش ديتشد ،از سازمان

به  دتوان اين كار مي. اتخاذ شود ،به منظور تعيين اقدامات مورد نياز بيشتر  امنيت اطلاعات يا براي ارزيابي
هايي كه بعضي  فعاليت طوليا در  ،شد صيفتوبالا  3- 7و  2- 7هاي  هاي ارزيابي كه در بند دنبال فعاليت

امنيت اطلاعات  رخدادمديريت  يواره طرحسازي مستنددر . گردندشوند، انجام  مي اصلي زود مشهودمسائل 
 PoCاعضاي يعني ،ارائه شود اوضاع دارند كردن شديدتبه نياز  تا حدودي راي كساني كهبراهنمايي  است بهتر

  .ISIRT و  

  فعاليت و كنترل تغيير كردن ثبت  8- 8-2

، دخيل هستندامنيت اطلاعات  رخداديك دهي و مديريت  كه در گزارش ييها آني  است كه همه تاكيد شده
گزارش  برگهدر  بهتراستاين امر . هاي بعدي ثبت كنند ها را براي تحليل ي فعاليت به درستي همه بهتراست

مدام در  ،جانده شودامنيت اطلاعات گن  آسيب پذيري/رخداد/رويداد گان دادامنيت اطلاعات و در  رخداددهي 
د مروزآ رخدادپس از بازنگري دهي تا تكميل امنيت اطلاعات از نخستين گزارش رخداديك ي  چرخه سرتاسر

  .شود

علاوه بر اين، . شود نگهداري  مناسبپشتيبان  رژيميك امن و با  به طور قابل اثباتي بهتراستاين اطلاعات 
 رخدادگزارش  برگه آمدكردنامنيت اطلاعات و روز رخداد گيري يكردمقوله ي تغيرات ايجاد شده در  همه

كنترل  يواره طرحتحت يك  بهتراستامنيت اطلاعات   پذيري آسيب/رخداد/رويداد  گان داد امنيت اطلاعات و
  .باشندمقبول   ي،تغيير رسم

                                                 
1- Rules 
2- Public stock market  
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  هاي آموخته شده ي درس مرحله 9

  هاي كليدي فعاليت مرور كلي بر 9-1

برطرف دنبال به امنيت اطلاعات  رخدادمديريت  يواره طرح اتي از يكيعملاستفاده ي  مرحلهچهارمين 
 هچگوناز اين كه  است هايي درس آموختنو شامل  رسد، هاي امنيت اطلاعات فرا مي رخدادبسته شدن /كردن
زمان ساهاي آموخته شده،  ي درس مرحلهدر . اند و ساماندهي شدهرسيدگي ) ها پذيري آسيب(ها  رخداد

  :عبارتند ازكليدي هاي  كند كه فعاليتحاصل  طمينانا بهتراست

 .نياز  برحسبقانوني بيشتر امنيت اطلاعات، امور فعاليت براي انجام تحليل  - الف

  .هاي امنيت اطلاعات پذيري ها و آسيب رخدادهاي آموخته شده از  فعاليت براي شناسايي درس -ب

يا /هاي جديد و كنترل(ازي كنترل امنيت اطلاعات پياده س بهبود، شناسايي و بازنگريفعاليت براي  -پ
چه از يك  ،هاي آموخته شده ي درس نتيجه درامنيت اطلاعات،   رخدادمديريت  مشي خط طور همين ،)روزآمد
اين كار با ). هاي امنيتي گزارش شده پذيري و يا در واقع از آسيب( رخدادامنيت اطلاعات و يا از چند  رخداد
هاي امنيت اطلاعات سرمايه گزاري  كنترل كجا رويكه كند  كمك مي راهبرد سازمان بهكه ي هايمتريك
   .گيرد مورد حمايت قرار ميشود، 

  بازنگريسازمان و نتايج  موجودامنيت اطلاعات  هارزيابي مخاطربهبود ، شناسايي و بازنگريفعاليت براي  -ت
  . هاي آموخته شده ي درس مديريت، به عنوان نتيجه

يا ساختار /دهي و هاي گزارش ، قالب هاي اجراييروشميزان موثر بودن فرآيندها،  بازنگرييت براي فعال -ث
هاي  پذيري آسيب ساماندهي بهامنيت اطلاعات و  رخدادهر از  بازيابي، ارزيابي و پاسخگوييسازماني در 

مديريت امنيت اطلاعات  يواره طرحدر  بهبودهاي آموخته شده، شناسايي و  امنيت اطلاعات، و بر اساس درس
  . آن سازيمستند و

  . پذيري امنيت اطلاعات آسيب/رخداد/رويداد گان داد  مد كردنفعاليت براي روزآ -ج

اگر سازمان اين را ( 1قابل اعتماد  جامعهدر يك  بازنگرينتايج  گذاري به اشتراكفعاليت براي مبادله و  -چ
  ). بخواهد

به سازمان و بنابراين بهتراست يك  ،ندتكرار شوامنيت اطلاعات   رخداديريت هاي مد كه فعاليت شود ميتاكيد 
بر  بهتراست بهبودهااين . كند اعمالبراي تعدادي از عناصر امنيت اطلاعات منظمي  زمان اصلاحات مرور

، و بر اساس ها آن اهاي ب پاسخگوييهاي امنيت اطلاعات و  رخدادمربوط به  هاي داده بازنگرياساس 
  .پيشنهاد شوند ،ها به مرور زمان ندور طور و همين ،پذيري امنيت اطلاعات گزارش شده بآسي

                                                 
1- A trusted community 
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  بيشتر امنيت اطلاعات قانوني  امور  تحليل 9-2

امنيت اطلاعات براي  امور قانوني به تحليلهنوز  شود، مي برطرف كردن رخداديك  كه نيهمممكن است 
 5 -2 -8كه در بند  هاي اجراييروش ابزار واستفاده از همان با  بهتراستاين كار . باشدنياز  شواهدشناسايي 
  .انجام شود ISIRTتوسط  ،شده است پيشنهاد

  هاي آموخته شده شناسايي درس 9-3

دهي  سامانهايي از  سازمان به سرعت درسبهتراست امنيت اطلاعات بسته شد،  رخدادپرونده  كه نيهم
نتايج  براساسكند كه  حاصل اطمينانمهم اين است و  دبياموزشناسايي كرده و را امنيت اطلاعات  رخداد

هاي امنيت  پذيري آسيب برطرف كردنهايي از ارزيابي و  ممكن است درس ،علاوه بر اين. ميشودمل ع
  :صورت زير باشنده توانند ب ها مي درس. گرفته شود ،اطلاعات گزارش شده

فني  مي تواند فني يا غيرها  كنترلاين . اطلاعات هاي امنيت نيازهاي جديد يا تغيير يافته براي كنترل - الف
سريع  روزآمدكردنتواند شامل نياز به  مي ازهاينهاي آموخته شده، اين  بسته به درس. باشد) فيزيكي ازجمله(

، و )كاركنانطور ديگر  و همين كاربرانبراي ( امنيت  رساني توجيهي اطلاعجلسات در  ها آنمطالب و ارائه 
  .يا استانداردهاي امنيتي باشد/و راهنماها ر سريع انتشاو  اصلاح

نتايج بازنگري ارزيابي و تغييرات در  بنابراين و پذيري جديد و يا تغيير يافته آسيبتهديد و اطلاعات  -ب
  . كنوني سازمانمديريت مخاطره امنيت اطلاعات 

يا /و اتگزارشقالب  هاي اجراييشرو فرايندها،امنيت اطلاعات و   رخدادمديريت  يواره طرحدر تغييرات  -پ
  . امنيت اطلاعات  پذيري آسيب/رخداد/رويداد  گان داد ساختار سازماني، و

و  منفرد نگاه كندپذيري امنيت اطلاعات  يا آسيب رخدادماوراي يك به يك سازمان بهتراست 
ريرات رويكرد يو يا تغ ها كنترل نياز به كند كه خود ممكن است به شناسايي وارسيرا  1يهاي نمونه/ندهاو

ويژه  هامنيت اطلاعات، ب آزمون اجرايبراي محور،  ITامنيت اطلاعات   رخداديك پيگيري . دننمايكمك 
  گان دادموجود در  هاي داده بهتراستبنابراين سازمان . است ياهنكار عاقلا نيز پذيري ارزيابي آسيب

  :ك مبناي منظم براي كارهاي زير تحليل كندامنيت اطلاعات را بر ي  يريپذ بيآس/رخداد/داديرو

  ،ها نمونه/روندهاشناسايي  - الف

  هاي نگراني، و  حوزهشناسايي  -ب 

   .انجام شودهاي آتي  رخدادكاهش احتمال  تواند براي مي پيشگيرانهعمل تحليل وضعيتي كه در آن  -پ

                                                 
1- Trends/Patterns 
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شود تحليل  نمونه/ندوركانال  ازامنيت اطلاعات  رخداددوره يك  كل ازاطلاعات مرتبط حاصل بهتراست 
اين امر در ). شوند دهي مي سامان امنيت اطلاعات گزارش شده رخدادهاي  پذيري آسيب ي كهمشابه روش(

بر اساس تجربه قبلي و دانش و  هاي امنيت اطلاعات نقش بسزايي داشته رخداد زودهنگامشناسايي 
  .دهد مي  هشدار، دهد رخممكن است  ،اطلاعات هاي امنيت رخدادمستندشده درمورد اينكه در آينده چه 

و  هاي تجاري ISIRTاز دولت، كه بط تپذيري مر امنيت اطلاعات و آسيب رخداداطلاعات از  بهتراست
  . استفاده شود گردد، دريافت مي كنندگان تأمين

 ،منيت اطلاعاتا رخداديك  از بعديا شبكه اطلاعات /پذيري يك سامانه، خدمت و امنيت آسيب/ارزيابيآزمون 
اين . شودن دودمحامنيت اطلاعات   رخداد ي آسيب ديده ازيا شبكه اطلاعات/فقط به سامانه، خدمت و بهتراست
ارزيابي كامل يك  .ابدگسترش ييا شبكه اطلاعات /هر سامانه، خدمت وگنجاندن  ازطريق بهتراستآزمون 
امنيت اطلاعات در  رخداددر طول شده  جاستخراهاي  پذيري وجود آسيب كردن برجستهپذيري براي  آسيب

 ايجاد جديد هاي پذيري آسيباز اينكه  اطمينانبراي حصول هاي و  يا شبكه/ها، خدمات و ساير سامانه
  . شود استفاده مي اند، نشده

و اينكه ارزيابي مجدد  ،نظمي انجام شوندمبر مبناي  بهتراستپذيري  هاي آسيب تأكيد بر اينكه ارزيابي
 اين فراينداز قسمتي  بهتراستبه وقوع پوسته است امنيت اطلاعات  رخداد اينكه يكها پس از  ريپذي آسيب

  . باشند، حائز اهميت استنه به عنوان يك جايگزين  ،ارزيابي مستمر

هاي امنيت اطلاعات براي ارائه در همه جلسات  پذيري و آسيب اه رخداد هاي خلاصه تحليلبهتراست 
امنيت اطلاعات كلي  مشي خطها كه در  يا ساير گردهمايي/نيت اطلاعات سازمان واممديريت  1گردهمايي

  .اند، تهيه شود سازمان تعريف شده

  در كاربرد نظارت امنيت اطلاعات بهبودشناسايي و ايجاد  9-4

، اند شده برطرف كردن امنيت اطلاعات پذيري يا آسيب رخداديك يا چند اينكه پس از  بازنگريدرطول 
 به كنترل مربوط الزاماتها و  توصيه. تغييريافته شناسايي شوند ياهاي جديد  كنترلبق نياز، ممكن است ط

، هر موردامكان پذير نباشد و در  اتياز نظر مالي و عملي ها آنفوري  سازي پيادهطوري باشند كه  ممكن است
مستحكم  آتشيك ديواره  براي مثال، مهاجرت به. شوند 2مدت سازمان تعريف در اهداف بلند بهتراست ها آن

باشد اما لازم است اين كار در اهداف امنيت نپذير  مدت، به لحاظ مالي امكان و امن تر ممكن است در كوتاه
  .مدت سازمان قرار داده شود اطلاعات بلند

 اين. سازي كند پيادهجديد را يا /روزآمد وهاي  كنترل بهتراستهاي مورد توافق، سازمان  طبق توصيهبر 
سريع كردن روزآمدباشند و ممكن است شامل لزوم ) يفيزيك شامل(هاي فني   كنترلتوانند  مي ها رلكنت

                                                 
1- Forum  
2- Feature 
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آن در و ارايه  )كاركنانساير  طور براي كاربران و همين( امنيتي  رساني اطلاع براي جلسات توجيهيمطالب 
ها،  سامانهبهتراست وه براين، علا. يا استانداردهاي امنيتي باشد/و راهنماهاسريع و صدور  بازنگريو  ،جلسات

پذيري، براي كمك به شناسايي  هاي منظم آسيب هاي اطلاعات سازمان تابع ارزيابي شبكه يا/خدمات و
  . ت و شبكه باشندخدمتقويت مداوم سامانه،  يندفرآها و ارائه  پذيري آسيب

مربوط به امنيت اطلاعات شده سازي مستندو  هاي اجراييروشبازنگري ممكن است علاوه بر اين، درحاليكه 
انجام  ،شده برطرف كردنپذيري  هاي امنيت اطلاعات يا يك آسيب رخدادبعد از  ،فوري بلافاصله هنگام رشد

پس از يك سازمان بهتراست . مورد نياز باشد بعدي پاسخگويييك  هنگام بازنگرياين  زياداحتمال  به، شود
امنيت اطلاعات  هاي مشي و خط هاي اجراييروش پذيري، يبيك آس برطرف كردنامنيت اطلاعات يا  رخداد
آوري شده، و همه مشكلات شناسايي شده در  تا اطلاعات جمعكند د مروزآ ،درصورت مناسب بودن، خود را
، ISIRTمدت براي  يك هدف بلند بهتراستكار اين . را مورد نظر قراردهد  رخدادمديريت  ينددوره فرآطول 

و امنيت اطلاعات  مشي خطاين كه شود حاصل  اطمينانامنيت اطلاعات سازمان باشد تا  مديريت پيوند بادر 
  .شوند مي 1تبليغسازمان سرتاسر در  اجرايي روشكردن  روزآمد

   مديريتنتايج بازنگري مديريت مخاطره امنيت اطلاعات ودر  بهبودشناسايي و ايجاد  9-5

پذيري امنيت  يك آسيب هط بوبالقوه مرب اثردت و يا ش(امنيت اطلاعات  رخداديك اثر شدت و  بسته به
مديريت مخاطره امنيت اطلاعات ارزيابي و  بازنگريارزيابي نتايج ممكن است يك ، )شده گزارش اطلاعات

روزآمدكردن پيگيري تكميل به عنوان يك . ي جديد لازم باشد ها پذيري آسيبها و  تهديدبراي در نظر گرفتن 
هاي جديد يا تغيير يافته  كنترللازم باشد  ممكن است مخاطره امنيت اطلاعات،يت و مديرارزيابي  بازنگري

  .)ملاحظه شود 4 -9بند (مطرح شوند 

  امنيت اطلاعات رخدادمديريت  يواره طرح بهبود شناسايي و  9-6

ي چيزهايي كه در  همه يا يك كانديداي احراز اين پست، ISIRT، مدير رخدادبهتراست قطعنامه پس از 
امنيت اطلاعات را تعيين  رخداديك  اب پاسخگويي خشي كلثربا 2تكميكند و  بازنگريابي رخ داده اند را ارزي
امنيت اطلاعات   رخدادمديريت  يواره طرحكدام قسمت از  تعيين كندهدف چنين تحليلي اين است كه . كند

  .دكنشناسايي نياز به هر بهبودي راشوند و  با موفقيت انجام مي

مديريت  يواره طرحبه اطلاعات و دانش  دادن بازخورد ،رخدادپس از  پاسخگوييمهم تحليل  يك جنبه
 كند كهحاصل  اطمينان بهتراستگير باشد،  اگر سازمان به اندازه كافي سخت. استامنيت اطلاعات   رخداد

يكه اطلاعات درحال مشكل، برطرف كردنبلافاصله پس از  هاي مرتبط از همه گروهمتشكل اي  جلسهبرگزاري 

                                                 
1- Propagated  
2- Quantify  
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-توجه قرار مي درمو يين جلساتچني كه در عوامل. بندي شود زمانمرتبط تازه است،  كاركنانهنوز در ذهن 

  :از ندگيرند عبارت

طبق خواسته هاي امنيت اطلاعات  رخدادمديريت  يواره طرحمشخص شده در  هاي اجراييروشآيا  - الف
  عمل نمود؟

  ؟باشند وجود دارد  كردهكمك  رخداد آشكارسازيكه به  يهاي شيوهيا  هاي اجراييروشآيا  -ب

  شناسايي شدند؟ باشند كردهكمك  پاسخگويييند در فرآايي كه هبزاريا ا هاي اجراييروشآيا  -پ

باشند  كمك كرده، رخدادهاي اطلاعاتي پس از شناسايي  سامانه ازيابيكه در ب هاي اجراييروشآيا  -ت
  ؟موجود بود 

 پاسخگوييدهي و  ، گزارش آشكارسازييند سرتاسر فرآدر  ي مرتبطها طرفبا همه  خدادرآيا ارتباط  -ث
  مؤثر بود؟

هاي شناسايي شده براي  حوزهكند كه  حاصل اطمينانسازمان بهتراست . ندشونتايج جلسه مستند بهتراست 
 يواره طرحسازي مستندو تغييرات موجه در يك  بازنگريامنيت اطلاعات  رخدادمديريت  يواره طرح بهبود

امنيت   رخدادمديريت گزارش  هاي و برگههاي اجرايي روشيندها، فرآتغييرات در . شوند مي گنجانده روزآمد
  .شوند ودهو آزموارسي كامل ، اجراقبل از  بايداطلاعات 

  بهبودهاساير  9-7

ل تغييرات در براي مثا ،ه باشندشدهاي آموخته شده شناسايي  درس مرحلهممكن است در  بهبودهاساير 
-و نرم افزار سختهاي  پيكربنديو تغييرات در امنيت اطلاعات هاي اجرايي روشاستانداردها و  ها، مشي خط

  .حاصل نمايد اطمينانها  از عملياتي شدن اين فعاليتسازمان بهتر است  .IT افزار  
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  پيوست الف

  )اطلاعاتي(

   استاندارد ملياين  مقايسه بادر  1387سال : 27001 ملي ايران شمارهاستاندارد  متقاطعمرجع جدول 

سال : 27001 ايران شماره استاندارد ملي بند
1387 

  ISO/IEC 27035بند 

سامانه مديريت كردنعملياتيو  سازي  پياده  4-2-2
  ISMS(1( امنيت اطلاعات

  . كارهاي زير را انجام دهد بهتراستسازمان 
ايي كه ه و ساير كنترل هاي اجراييروش سازي پياده -ح

امنيتي و  رويدادهايآشكارسازي فوري  تواناييظرفيت 
  .سازند هاي امنيتي را امكان پذير مي رخداد اب پاسخگويي

  رخدادمديريت ي ساز ادهيپ يمرور كلبراي ) مرور كلي( 4
  امنيت اطلاعات

 يساز ادهيپبه  تواند ميمحتوا  -) سازي و آماده ريزي برنامه( 5
  . لاعات كمك كندامنيت اط  رخدادمديريت 

 8، )ارزيابي و تصميم( 7، )دهي و گزارش آشكارسازي( 6
تواند  محتوا مي –) شده درسهاي آموخته( 9و ) ها پاسخگويي(

هاي امنيت اطلاعات كمك  رخدادمديريت  كردن عملياتيبه 
  . كند

  
 ISMS پايش و بازنگري  4-2-3

  . را انجام دهد ريز يكارها بهتراستسازمان 
هاي پايش و بازنگري  و كنترل هاي اجراييروشاجراي  -الف

  :برايها  و ساير كنترل
موفق  يها رخدادو  ها رخنهشناسايي فوري اقدام به  -2

  ؛امنيت
در نتيجه امنيتي و  رويدادهايآشكارسازي كمك به  -4

  . ها هاي امنيتي با استفاده از شاخص رخداداز پيشگيري 
از ( ISMS ربخشياز اثمنظم  هاي بازنگرينسبت به  تعهد -ب

ي بازنگر، و ISMSو اهداف  مشي خط پرداختنجمله 
ي امنيتي، مميزدر نظر گرفتن نتايج ) هاي امنيت كنترل
، پيشنهادات و بازخورد از بخشيثرا گيري اندازه، هارخداد

  . هاي علاقمند طرفهمه 

پايش و تواند به  محتوا مي -  )شده هاي آموخته درس( 9
   .منيت اطلاعات كمك كندا رخدادمديريت  بازنگري

  سوابقكنترل  4-3-3
كه فرايند همانگونه عملكرد  يگهدارن محلبهتراست  سوابق

العاده  همه وقايع فوق و است شده خلاصه 2 -4 بند در
  . ندباش ISMS مرتبط با  اطلاعات امنيت هاي رخداد

و آشكارسازي ( 6، )كليديهاي  فعاليت مرور كلي( 1 -5
، اطلاعات تيامن رويداد ثالم(ت  پيوستو ) دهي گزارش

تواند  محتوا مي ،)پذيري آسيبو  رخدادهاي  برگه و گزارشات
  . كمك كند سوابقبه تعريف حوزه 

  رخدادمديريت  سازي پياده  يبازنگربراي ) يمرور كل( 4 امنيت اطلاعات  رخدادمديريت  13

                                                 
1- Information Security Management System   
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  . امنيت اطلاعات
 يساز ادهيپ تواند به محتوا مي -) سازي ريزي و آماده برنامه( 5

  . امنيت اطلاعات كمك كند  رخدادمديريت 
منيتاهاپذيرييبرويدادها و آس گزارش 1-13-الف

  اطلاعات

و  ها درويدااينكه از  اطمينانحصول براي : هدف
هاي  سامانه با مرتبطامنيت اطلاعات هاي  پذيري آسيب

شوند اقدام  شوند كه موجب مي مي مبادلهاطلاعاتي به نحوي 
  . شود ع انجام اصلاحي به موق

ارجاع به دهي و  گزارشرسمي هاي اجرايي روشبهتراست 
همه كارمندان، . به كار رونددرست  داديرو مرجع بالاترِ

هاي روشاز  بهتراستپيمانكاران، و كاربران طرف سوم 
هايي  پذيري و آسيب داديروگزارش دهي انواع مختلف  اجرايي

تأثير بگذارند  نيهاي سازما كه ممكن است بر امنيت دارايي
با پذيري را  آسيبيا  داديروهر نوع  بهتراست ها آن. آگاه باشند

  . گزارش كنندمعين  PoCبه  سرعت ممكن
  امنيت اطلاعات يدادهايروگزارش دهي  1-1-13-الف

هاي  ازطريق كانال بهتراستامنيت اطلاعات  يدادهايرو:كنترل
  .گزارش شوند ممكن سرعت مناسب مديريت با

 هاي امنيتي يريپذ دهي آسيب گزارش 2-1-13-الف
همه كارمندان، پيمان كاران و كاربران بهتر است از : كنترل

 خواسته شود، و خدمات هاي اطلاعاتي سامانه طرف سوم
يا  ها امنيتي مشهود و يا مشكوك سامانه يريپذ بيآسهرگونه 

   .دنماينخدمات را گزارش 

ملاحظه شود  4 -5، بندبه ويژه) (سازي ريزي و آماده برنامه( 5
ايجاد  5 -5 ،هاي امنيت اطلاعات رخدادمديريت ي واره طرح

ISIRT، 5- 6  7 -5 ، ها يبانيپشت فني و ديگرپشتيباني 
 6، )واره طرحآزمون  8 -5 آموزش ورساني و  اطلاع

رويكردهاي مثال ( ، پيوست پ)دهي و گزارشآشكارسازي (
) هاي امنيت اطلاعات رخدادو  رويدادهاندي برستهبندي و  رده
 و رخدادرويداد،  گزارشاتها و  برگه مثال( ت وستيپو 

تواند به گزارش  محتوا مي –) پذيري امنيت اطلاعات آسيب
  . امنيت اطلاعات كمك كند يها پذيري آسيبرويدادها و 

  
و ) امنيت اطلاعات داديرو سابقه اقلام مثال( 1-2-پيوست ت
) امنيت اطلاعات داديرومثال از گزارش ( 1-4-پيوست ت

  . گزارش برگهبراي مثال 
پذيري امنيت  آسيب سابقه اقلام مثال( 3-2-پيوست ت

گزارش پرونده  برگه مثال( 3- 4-و پيوست ت) اطلاعات
  .گزارش رگهببراي مثال  )پذيري امنيت اطلاعات آسيب

  

هاي امنيتبهبودها ورخدادمديريت  2-13-الف
  اطلاعات

براي  ؤثراينكه يك رويكرد ثابت و ماز  اطمينانحصول : هدف
  . رود هاي امنيت اطلاعات به كار مي رخدادمديريت 

تا  مناسب باشند هاي اجراييروشها و  مسئوليتبهتراست 
امنيت اطلاعات،  يها پذيري آسيبرويدادها و گزارش  هنگام

بهبود  يندفرآبهتراست . دنشودهي  سامانطور موثري  به
لي يابي و مديريت كزش، ارپايش، پاسخگوييبراي  مستمر
  . هاي امنيت اطلاعات به كار رود رخداد

هاي  درس( 9، و )ها پاسخگويي( 8، )ارزيابي و تصميم( 7 
هاي امنيت اطلاعات  رخداد مثال( و پيوست ب ) آموخته شده

بندي و  ردهرويكردهاي  مثال(، پيوست پ )ها آنو علل 
و پيوست ) تهاي امنيت اطلاعا رخدادو  هاداديروبندي  رسته

  ). ابعاد قانوني و حقوقي( ث 
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كرد تا  آوري جمعآن را  بهتراستد باشلازم  شواهدياگر 
  . شود قانون انجام مي الزامات شود كه كار مطابق اطمينان

  هاي اجراييروشها و  مسئوليت 1- 2-13-الف
 بهتراستهاي مديريت  و مسئوليت هاي اجراييروش: كنترل
منظم  سريع، مؤثر و پاسخگويييك از  اطمينان حصولبراي 

   .، مستقر شودهاي امنيت اطلاعات رخدادبه 

  
 2 -2-، پيوست ت)ها پاسخگويي( 8، )ارزيابي و تصميم( 7
و پيوست ) هاي امنيت اطلاعات رخدادبراي اقلام سابقه  مثال(

محتوا  –) امنيت اطلاعات  رخدادگزارش  برگه مثال( 2 -4ت 
ها كمك  و مسئوليت هاي اجراييروشبه تعريف  تواند مي
 ...دكن

هاي امنيترخدادازآموختن 2- 2-13-الف
  اطلاعات

به هايي وجود داشته باشد كه  سازوكار بهتراست: كنترل
و  مقاديرانواع، كردن و پايش كردن  يدرستي قادر به كم

  . باشدهاي امنيت اطلاعات  رخدادهاي  هزينه

  آوري شواهد جمع 3- 2-13-الف
امنيت اطلاعات  رخدادپس از اقدام قانوني براي يك : كنترل

 عليه يكبراي پيگيري بر ياقدام ، چنانچه)دني يا جناييم(
، يآور جمع شواهدبهتراست شخص يا سازماني انجام شود، 
تنظيم شده در  شواهد عدنگهداري و ارائه شوند تا با قوا

 . مربوط مطابقت داشته باشد )هاي(دادگاه

هاي  رخداد مثال(و پيوست ب ) شده هاي آموخته درس( 9
هاي  رويكرد مثال(و پيوست پ ) ها آنعلل امنيت اطلاعات و 

) هاي امنيت اطلاعات رخدادو  رويدادهابندي  رستهبندي و  رده
هاي امنيت اطلاعات  رخداداز  آموختنتواند به  محتوا مي –

  . كمك كند

تحليل به ويژه ) (ها پاسخگويي( 8 ،)ارزيابي و تصميم گيري( 7
و ) حظه شودملا 5 -2 -8 بند،امنيت اطلاعات قانونيامور 

به  تواند ميمحتوا  –) مقرراتيقانوني و  هاي جنبه( پيوست ث 
 .كمك كند شواهدآوري  جمع هاي اجراييروشتعريف 
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  پيوست ب

  )اطلاعاتي(

  ها آنهاي امنيت اطلاعات و علل رخدادهايي از  مثال

  حملات 1-ب

  تخدمانكار  1- 1-ب

هايي هستند كه در يك  رخدادوسيعي از  ستهر) DDoS( توزيع شده ت خدمو انكار ) DoS( ت انكار خدم
نبوده و قادر به ادامه فعاليت  ،شبكهخدمت يا شوند يك سامانه،  ها موجب مي رخداداين . راستا قرار دارند

دو . شود انكار مي به طور كاملدسترسي به كاربران مشروع  ،اغلب در آن ،طبق ظرفيت مورد نظر كار نكنند
  .حذف منابع و قحطي منابع: نددارفني وجود  وسايلتوسط  DoS/DDoSاصلي  رخدادنوع 

  :عبارتند ازفني عمدي  DoS/DDoSهاي  رخدادرايج هاي  مثالبعضي از 

 2پاسخپركردن پهناي باند شبكه با ترافيك  به منظور شبكه پخشهاي  آدرس هب 1رسيدگي، 

 كردن و  ساقطبراي  يلاشسامانه، خدمت يا شبكه در تيك غير منتظره به  در يك قالب  ارسال داده
  ،عادي آن عملياتيا ايجاد اختلال در 

  براي تمام كردن  يدر تلاش ويژهشبكه خدمت يا چندگانه مجاز با يك سامانه،  3هاينشستگشايش
   .)كردن آن كردن، يا خراب كردن، قفل يعني كند( منابع آن 

خودگردان و كه به طور ) كد مخرب( افزار  مهاي نر اي از ربات ، مجموعه4ها اين حملات اغلب از طريق باتنت
توانند با چند صد الي چند ميليون رايانه آسيب ديده  ها مي باتنت. شوند شوند، انجام مي خودكار اجرا مي

  . ارتباط داشته باشند

د، براي مثال ممكن است به خاطر شونممكن است به طور تصادفي ايجاد  DoS فنيهاي  رخدادبعضي از 
هاي  رخدادافزار كاربردي، اما بيشتر اوقات اين  ناسازگاري نرمازطريق يا  5بردار بهرهتوسط لط پيكربندي غ

عمداً براي خراب كردن يك سامانه يا خدمت، يا از كار  DoSهاي فني  رخدادبعضي از . تعمدي هستند
. اي مخرب هستنده ها صرفاً محصول فرعي ساير فعاليت رخدادشوند اما ساير  انداختن يك شبكه، آغاز مي

                                                 
1- Pinging  
2- Response Traffic  
3  - Sessions  
4-Botnets 

5- Operator  
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، موجب خرابي پويش هنگامتوانند  شناسايي پنهاني ميو  1كردن ويشپتر  بعضي از فنون رايج نمونه،براي 
 يادآوري بهتراست. شوند ،يي كه پيكربندي درستي ندارندها آنتر يا  هاي قديمي بعضي از خدمات يا سامانه

يعني منبع حمله (شوند  رت ناشناس اجرا مياغلب به صو DoSهاي تعمدي فني  رخدادكرد كه بسياري از 
از شبكه يا سامانه مورد حمله به حمله كننده بازگشت اطلاعات تكيه بر  نوعاً ها آن، زيرا )است »ساختگي«

  .ندارند
يا /شوند و موجب از دست رفتن اطلاعات، خدمات و ابزار غير فني ايجاد مي به وسيلهكه  DoSهاي  رخداد

  :زير ايجاد شوند به دلايلتوانند  ي مثال ميشوند برا تسهيلات مي

 شود،  جدي و خرابي تجهيزات مي يامنيت فيزيكي كه منجر به سرقت يا صدمه تنظيمات در هارخنه 

 سيل يا  سوزي توسط آتش) يا مكان آن/و( افزار  صدمه اتفاقي به سخت،  

 نقص دستگاه تهويه هوا براثرمانند (عمليات  هنگامدماي بالا  براي مثال ،شرايط محيطي سخت(، 

 نقص عملكرد يا بار زياد سامانه،  

 تغييرات كنترل نشده سامانه،  

 افزار افزار يا نرم نقص عملكرد سخت. 

  دسترسي غيرمجاز  2- 1-ب

سامانه، خدمات، يك غير مجاز به براي دسترسي  واقعي ها شامل اقدامات رخداداز  رستهبه طور كلي اين 
فني شده  يساز هيشبهاي دسترسي غيرمجاز  رخداداز  مثالچند . هستند ها آنشبكه و يا سوء استفاده از 

  :باشند شامل موارد زير مي

 عبور رمزداراي  هاي پرونده 2تلاش براي بازيابي، 

  مدير  براي مثال( براي حصول دسترسي مجاز به هدفبه عنوان تلاشي بافر  آساي سيلحملات
 ،)سامانه

 روتكل براي ربودن يا راهنمايي غلط اتصالات قانوني شبكه،هاي پ پذيري از آسيب برداري بهره 

  تلاش براي ارتقاء امتيازات براي منابع يا اطلاعات فراتر از آنچه كه كاربر يا مدير به طور قانوني
  .دراختيار دارد

                                                 
1- Scanning  
2- Retrieve 
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منجر به مستقيم يا غير مستقيم غيرفني به وجود آمده اند و  وسايل توسطهاي دسترسي غيرمجاز كه  رخداد
شوند ممكن است  هاي اطلاعاتي مي يا سوء استفاده از سامانه 1گوييجواب ها دررخنهاطلاعات،  تغييريا  افشا

  :زير ايجاد شوند از طرقبراي مثال 

 امنيت فيزيكي منجر به دسترسي غيرمجاز به اطلاعات تنظيمات در هارخنه، 

 ل نشده سامانه، يا نقص عملكرد براثر تغييرات كنترعامل هاي  سامانهيا غلط /پيكربندي ضعيف و
 .افزار افزار يا سخت نرم

  كد مخرب  3- 1-ب

آن در يك  اصليرفتار  تغييركند كه با نيت  ي از يك برنامه را شناسايي ميقسمتكد مخرب، يك برنامه يا 
، تخريب اطلاعات و منابع و هويت،اطلاعات همانند دزدي  يسوئهاي  شده است تا فعاليت داخلبرنامه ديگر 

، ها ويروس :تقسيم شوند رستهبه پنج  تواند ميحملات كد مخرب . را انجام دهدو غيره  2ر خدمت، هرزنامهانكا
ها خلق شدند تا هر  علي رغم اينكه چند سال پيش ويروس .3مخلوطتروجان، كد متحرك و  هاي ها، اسب كرم

ب براي هدف قرار دادن حملات پذيري مورد هدف قرار گيرد، اما امروزه كدهاي مخر نوع سامانه آلوده آسيب
كند كه اغلب  و يك متغير ايجاد مي دهد تغيير ميرا موجود اين كار، گاه يك كد مخرب . روند به كار مي
  .شناسي نمي شودبازكد مخرب  آشكارسازيهاي  ورياتوسط فن

  نامناسب استفاده  4- 1-ب

ن چني. سامانه اطلاعات تخطي كند هاي امنيتي مشي خطكاربر از يك افتد كه  زماني اتفاق مي رخداداين نوع 
و  شوند ميها گزارش  رخداد عنواناغلب به بلكه  شوند، حمله تلقي نمي ،دقيق واژه طبق مفهومي، يها رخداد

  :تواند يكي از موارد زير باشد نامناسب مي استفاده. اداره شوند ISIRTتوسط  بهتراست

 4گري رخنهابزارهاي و نصب  دريافت ، 

  كار شخصي، و كسب ترويجبراي هرزنامه يا  شركتنامه رايااستفاده از 

  يك وب سايت غيرمجاز، اندازي راهبراي  شركتاستفاده از منابع 

 موسيقي، ( شده سرقت هاي پروندهيا توزيع  دست آوردن به، براي 5نظيربه نظير هاي  استفاده از فعاليت
 ).افزار ويدئو و نرم

                                                 
1- Breaches of Accountability 
2-Spam 
3- Blended  
4- Hacking  
5- Peer-to Peer  
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  وري اطلاعاتآگرد 2-ب

شود كه به شناسايي اهداف بالقوه  هايي مي ها شامل فعاليت رخدادگردآوري اطلاعات  بندي رستهكلي،  طور به
 1شامل عمليات اكتشافي  رخداداين نوع . است مرتبطشوند،  خدماتي كه براساس آن اهداف اجرا ميو درك 

:باشند و هدف اين است كه موارد زير شناسايي شوند مي  

  با آن ارتباط  روال عادي بهبكه اطراف آن و كسي كه هدف ش 2نگاري هدف و درك مكانيك وجود
  ، ودارد

 قرار  برداري بهرهتواند مورد  آن كه مي 3بلافصل هاي بالقوه در هدف يا محيط شبكه  پذيري آسيب
  . گيرد

  :عبارتند ازفني  وسايلاز حملات گردآوري اطلاعات با  هاي رايج مثال

 نهدامسامانه نام  سوابقاز  4نسخه برداري  )DNS(5  اينترنت هدف  دامنهبراي ) انتقال ناحيهDNS(، 

 هستند »فعال «هايي كه هاي شبكه، براي يافتن سامانه آدرس رسيدگي به، 

  ميزبان عامل سامانه) ، اثر انگشتبراي مثال( جستجو در سامانه براي شناسايي، 

 براي مثال( مربوط  يك سامانه براي شناسايي خدمات رويهاي شبكه موجود  كردن ورودي ويشپ ،
 ،خدماتآن افزار  و همچنين نسخه نرم) ، و غيرهتارنما، FTP(6( پروتكل انتقال پرونده ،رايانامه

 7آدرس شبكه سرتاسر گسترهيك يا چند خدمات شناخته شده آسيب پذير در  كردن شپوي 
  ). افقي  داكردنپي(

، حمله كننده به براي مثال اگر ،شود شانيده ميدر بعضي از موارد، گردآوري اطلاعات به دسترسي غير مجاز ك
اين كار . نيز تلاش كند دسترسي غيرمجازيابي به  براي دستها،  پذيري جستجو براي آسيبقسمتي از عنوان 
كنند بلكه به طور  ها را جستجو مي پذيري شود كه نه تنها آسيب انجام ميخودكار  گري رخنه هايبا ابزار عموما

برداري  شوند بهره پذيري كه يافت مي هاي آسيب ها، خدمات يا شبكه تا از سامانه كنند تلاش ميخودكار، 
  . كنند

                                                 
1- Reconnaissance 
2- Topology Surrounding 
3- Immediate Network Environment 
4- Dumping 
5- Domain Name System (DNS) 
6 -File Transfer Protocol  (FTP) 

7- Across a Network Address  Range  
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  :شوند منجر به موارد زير مي ،شوند غير فني ايجاد مي وسايل توسطهاي گردآوري اطلاعات كه  رخداد

  مستقيم يا غيرمستقيم به طوراطلاعات افشا يا تغيير، 

  يالكترونيك صورتبه   ذخيره شده  1مالكيت معنويسرقت، 

 حساب ثبت سوابق براي مثالپاسخگويي  هايرخنه، 

  سازمانمشي  خطخلاف قانون يا  براي مثال( هاي اطلاعاتي  استفاده از سامانهسوء(.  

  :زير ايجاد شوند به دلايلتوانند  مي موارد، براي مثال، اين

 و سرقت تجهيزات  ،ه اطلاعاتامنيت فيزيكي كه منجر به دسترسي غيرمجاز ب تنظيمات هايرخنه
  ،هستند نگاريرمز هاي، كليدبراي مثال ،هاي مهم ذخيره اطلاعات كه حاوي داده

 افزار داراي  افزار يا سخت عامل كه به علت تغييرات كنترل نشده، يا سوء كاركرد نرم هاي سامانه
به اطلاعاتي  خارجيو منجر به دسترسي كاركنان داخلي يا  پيكربندي غلطپيكربندي ضعيف يا 

  .شود كه اجازه آن را ندارند مي

                                                 
1- Intellectual property 
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  پيوست پ

  )اطلاعاتي(

   -هايرخدادرويدادها و بندي   رستهبندي و  ردهرويكردهايي براي  مثال

  امنيت اطلاعات
  مقدمه 1-پ

اين رويكردها . كند امنيت اطلاعات را ارائه مي رخدادبندي  رستهبندي و  ردهرويكردهاي   مثالاين پيوست 
مستند كنند كه مزاياي پايدار  اي شيوه بههاي امنيت اطلاعات را رخداد سازد را قادر ميسازمان  يا كاركنان

:زير حاصل شوند  

 هاي امنيت اطلاعات رخداداطلاعات مربوط به گذاري  قاء تبادل و به اشتراكارت، 

 هاي امنيت اطلاعات رخدادو  پاسخگوييدهي  گزارش سازيكردن خودكار تر آسان، 

 هاي امنيت اطلاعات رخدادمديريت دهي و  سامان خشيثربا و ييآكار بهبود، 

  و ،هاي امنيت اطلاعات رخدادداده مربوط به  تحليلآوري و  جمعتسهيل 

  داريپا معيارهاي امنيت اطلاعات با استفاده از يك  رخدادشدت  حوسطشناسايي  

اما  روند، به كار نيز هاي امنيت اطلاعات رويدادتوانند براي  بندي ميرستهبندي و رده نمونهاين رويكردهاي 
  .دهند هاي امنيت اطلاعات را پوشش نمي پذيري آسيب

  هاي امنيت اطلاعات خدادر بنديرسته 2-پ

 ازطريقممكن است و  انساني،ي تصادفاقدامات عمدي يا  به دليلممكن است هاي امنيت اطلاعات  رخداد
 درنظرگرفتن هاي امنيت اطلاعات را با  رخدادزير  رويكرد. فني يا فيزيكي به وجود آمده باشند وسايل
 ملي ايران شمارهاستاندارد در  ت،تهديدا درباره. (كند بندي ميرستهبندي،  رسته عواملبه عنوان  ات تهديد

هاي  بندي  رستهاز  يفهرست). شود اشاره مي ات رايج تهديد مثالبه ، پيوست پ، 1388سال : 27005
  .نشان داده شده است 1 - پت در جدول هاي امنيت اطلاعا رخداد
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  ها هاي امنيت اطلاعات با توجه به تهديد رخدادهاي  رسته  1 -پجدول 

  هامثال  شرح  رسته
 بلايايرفتن امنيت اطلاعات براثر  دست  از  طبيعي بلاياي رخداد

  از كنترل انسان  فراترطبيعي 
زلزله، آتشفشان، سيل، تندباد، رعد و برق، سونامي، 

  .غيره ،سقوط

به علت اغتشاشات رفتن اطلاعات  از دست هاي اجتماعي ناآرامي رخداد
  . اجتماعي

  تروريستي، جنگ و غيره حمله ،1العادهفوقوضعيت 

به علت رفتن امنيت اطلاعات  از دست  فيزيكيصدمه   رخداد
  . يتصادفعمدي يا  فيزيكياقدامات 

مانند (كثيف  هايآتش، آب، الكترواستاتيك، محيط
، خرابي تجهيزات، )آلودگي، غبار، فرسودگي، انجماد
  از رسانه،سرقت  خرابي رسانه، سرقت تجهيزات،

رسانه،  رفتن دست  از زات،يتجهرفتن  دست
  . دستكاري تجهيزات، دستكاري رسانه و غيره

 به علترفتن امنيت اطلاعات  از دست  زيرساخت خرابي رخداد
راي اجكه  پايهها و خدمات  سامانه خرابي
  .كنند پشتيباني ميهاي اطلاعاتي را  سامانه

دستگاه  خرابيشبكه،  خرابي، منبع تغذيه خرابي
  و غيره منبع آب خرابيتهويه هوا، 

رفتن امنيت اطلاعات براثر اختلال  از دست  تشعشع راديويي رخداد
  . ناشي از تشعشعات است

، 3، پالس الكترومغناطيس2تشعشع الكترومغناطيس
 6حرارتي، تشعشع 5، نوسان ولتاژ4نيكيروالكت تراكم
  . و غيره

در  خرابيرفتن اطلاعات براثر  از دست  فني خرابي  رخداد
هاي اطلاعاتي و يا تسهيلات غير  سامانه

مشكلات  طور همين، فني مربوط
است كه منجر به  يانسانغيرعمدي 

هاي  سامانهخرابي  و ناپذيري دسترس
  . شوند اطلاعاتي مي

اشباع ( سربارافزار،  نرمخرابي  فزار،ا سخت خرابي
و  رينگهدا رخنه در، )هاي اطلاعاتي ظرفيت سامانه

  غيره

                                                 
1-Bedin 
2- Electromagnetic radiation 
3- Electromagnetic pulse 
4- Electronic jamming 
5- Voltage fluctuation 
6- Thermal radiation 
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  هامثال  شرح  رسته
رفتن امنيت اطلاعات بر اثر  از دست  بدافزار رخداد

ي عمدطور بههاي مخربي است كه  برنامه
يك برنامه مخرب . شوند و منتشر مي ايجاد

شود و به  هاي اطلاعاتي وارد مي در سامانه
به  پذيري دسترسيصحت  يا ، محرمانگي

هاي  هاي كاربردي يا سامانه ، برنامهداده
عادي  ياتيا بر عمل/و ،زند صدمه مي عامل

  . گذارد هاي اطلاعاتي تأثير مي سامانه

-باتي، كرم شبكه، اسب تروجان، اانهويروس راي

در  شده تعبيه د مخربك  ،حملات مخلوط ،1نت
  . ، غيره3خربميزباني كد م پايگاه ،2تارنماصفحه 

  انهيرا يها اي از دستورالعمل ويروس رايانه، مجموعه
. شود هاي رايانه مي يا كدي است كه وارد برنامهي ا

هاي عادي، اين ويروس توانايي تكثير  برخلاف برنامه
را حمل  يبار سنگين طورعاديبهخود را دارد و 

كند كه ممكن است به عملكرد رايانه صدمه  مي
  . ها را خراب كند هبزند و يا داد

كرم شبكه، برخلاف ويروس رايانه، نوعي برنامه 
به طور ها شبكهازطريق  را خوداست كه  مخرب
و اين  ،كند د و تكثير ميده مي گسترش خودكار

هاي  سامانه پذيري آسيبكار را با بهره برداري از 
  . دهد اطلاعاتي در شبكه انجام مي

كه در است  مخرباسب تروجان نوعي برنامه 
هاي بي مخاطره كاركردهاي اطلاعاتي، ظاهر  سامانه

تواند سازنده را قادر كند  گيرد و مي را به خود مي
هاي اطلاعاتي، از جمله سرقت يا جدا  كنترل سامانه

  . ، را در اختيار بگيردها كردن اطلاعات از سامانه

هاي به مخاطره افتاده  نت، گروهي از رايانهبات
هايي است كه به طور مركزي  در شبكه) 4زامبي(

كه به عنوان كنترل كننده  –نت توسط سازنده بات
كنترل  – شود ميآن شناخته  محافظنت يا بات
ها به طور عمدي از طريق آلوده  باتنت. دگرد مي

هاي  هايي كه برنامه هاي شبكه كردن انبوهي از رايانه
توان  ها را مي نتبات. شوند دارند ساخته مي 5تاب

اي، سرقت  ي حملات فرصت طلبانه شبكهبرا
هاي تروجان،  اطلاعات، و پخش اطلاعات اسب

مخرب مورد هاي  هاي شبكه و ساير برنامه كرم

                                                 
1- Botnet 
2- Malicious code embedded web 
3- Malicious code hosting site 
4- Zombie 
5- Bot programs 
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  هامثال  شرح  رسته
  . استفاده قرارداد

 خصوصياتممكن است  مخلوطحملات 
هاي  هاي شبكه، اسب هاي رايانه، كرم ويروس

حملات . باشندرا تركيب كرده ها  نتتروجان يا بات
مركب  لياتكن است ناشي از عممم مخلوط
. مختلف باشند مخربهاي  اي از برنامه مجموعه

يك ويروس رايانه يا كرم شبكه وارد  ،براي مثال
يك اسب تروجان را سپس و  ،شود سامانه رايانه مي

  . كند سامانه نصب مي در 

پايگاه ، تارنماشده در صفحه  يك كد مخرب تعبيه
مخرب كه را ازطريق گنجاندن كد  اينترنتي

كند،  ي نصب مياهانبدافزاري را برروي سامانه راي
.نمايد محو مي

سايت كد مخرب ميزبان، يك وب سايت را براي كد 
شود به  مي دريافتمخربي كه توسط كاربران هدف 

  . دهد عنوان طعمه قرار مي
رفتن امنيت اطلاعات براثر حمله  از دست  حمله فني  رخداد

ها يا ساير  شبكه هاي اطلاعاتي در سامانه
شود و اين كار يا با  فني ايجاد مي وسايل
هاي  هاي سامانه پذيري برداري از آسيب بهره

ها يا  ها، پروتكل اطلاعات در پيكربندي
شود يا به زور، و اين  ها انجام مي برنامه

هاي  منجر به وضعيت غيرعادي سامانه
اطلاعاتي، و يا صدمه بالقوه به عملكردهاي 

  . شود وني ميسامانه كن

پذيري،  برداري از آسيب شبكه، بهره كردن ويشپ
مجاز براي  مسير غير( 1بهره برداري از درب پشتي

، هاي ثبت ورود تلاش، )دسترسي به اطلاعات
  . ، و غيره)DoS(انكار خدمت ، 2تداخل

شبكه  كردن شيوپافزار  شبكه از نرم كردن شيوپ
بندي كند تا اطلاعاتي درباره پيكر استفاده مي

هاي  پذيري ها، خدمات و آسيب ها، ورودي شبكه
  . موجود بدست آورد

ص سامانه يپذيري، از نقا بهره برداري از آسيب
ها  اطلاعات مانند پيكربندي، پروتكل يا برنامه

  . برد كند و نفع مي استفاده مي

هاي پشتي يا  بهره برداري از درب پشتي، از درب
 فرايندهايكه در  كند هاي مضري استفاده مي برنامه

                                                 
1-Backdoor 
2-Interference 
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  هامثال  شرح  رسته
 . مانند افزار به جا مي سختافزار و  نرمطراحي سامانه 

ي كوشند رمزها ، مي1ورود به سيستم هاي تلاش
حمله يا نموده  2قفل شكنيرا حدس بزنند،  عبور
  . به عمل آورند 3آساسيل

ي، اهانهاي راي تداخل موجب مسدود شدن شبكه
يي و بي سيم يا با سيم راديوانتقال هاي  شبكه

تلويزيوني راديويي و هاي  تلويزيوني، يا سيگنال
  . شوند فني مي وسايلاي، از طريق  ماهواره

DoS  با استفاده حريصانه از منابع سامانه اطلاعات
و شبكه مانند واحد پردازش مركزي، حافظه، فضاي 

شود و بر  ديسك يا پهناي باند شبكه ايجاد مي
 براي مثال، ،هاي اطلاعاتي عادي سامانه عمليات

SYS-a ،PING-floodingرايانامه  ، بمباران
  . گذارد تأثير مي

 به علترفتن امنيت اطلاعات  از دست  قواعد رخنه  رخداد
  . عدعمدي و يا تصادفي قوا رخنه

، 4تكثيرحق قانون  رخنهكاربرد غير مجاز منابع، 
  . غيره

براي دسترسي به منابع استفاده غيرمجاز از منابع، 
 يبرا سودآورجمله معاملات  از ،مجاز راهداف غي

هاي  براي مشاركت در نامهرايانامه استفاده از  مثال،
هاي  واره طرحسود يا اي غير قانوني براي  زنجيره
  . هرمي

يا نصب ش فرو به علت تكثيرحق قانون  رخنه
مجوز يا  بدون تجاريافزارهاي  از نرم هاييرونوشت

محافظت ر تكثيحق قانون كه با  مطالبيساير 
   5افزار سرقت نرما مثال، يبراشوند  مي

 انداختن  هطراخم  به رخداد
  دهاكاركر

  به به علترفتن امنيت اطلاعات  از دست
عمدي يا تصادفي انداختن   مخاطره

 لحاظاز  هاي اطلاعات سامانه يكاركردها
   .يامنيت

، قداماتحقوق، جعل حقوق، انكار ااستفاده از  سوء
 ،كاركنان پذيري دسترسي رخنه،  ياتعملسوء 
  . غيره

                                                 
 l- Login 
2- Crack 
3- Brute force 
4- Copyright 
5- Warez 
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  هامثال  شرح  رسته
فراتر از شرايط  ، از حقوقياستفاده از حقوق سوء

   .كند استفاده مي مرجع

براي كلاهبرداري نادرست جعل حقوق از حقوق 
  . كند استفاده مي

خود را  اقدامزماني است كه كسي  اقداماتانكار 
  . كند انكار مي

رت به صو اتيعملدادن  انجاميعني  اتيسوء عمل
  . غلط و يا ناخواسته

وجود  به علت عدم كاركنان يريپذ يدسترس رخنه
  . شود منابع انساني ايجاد مي غيبتيا 

انداختن   مخاطره  به رخداد
  اطلاعات

  به به علترفتن امنيت اطلاعات  از دست
عمدي يا تصادفي امنيت انداختن    مخاطره

، صحت، گياطلاعات مانند محرمان
  .غيرهو  يريپذ يدسترس

، فاش 3، استراق سمع2، جاسوسي1ايجاد اختلال
، 6، مهندسي اجتماعي5دگرنمايي، 4كردن

 رفتن از دست،  ، سرقت داده7كلاهبرداري اينترنتي
گردش  تحليل ، ، خطاي داده داده دستكاريها،  داده
  . غيره ،موقعيت آشكارسازي،  داده

  
پيش از رسيدن به   داده اخذايجاد اختلال 

  . موردنظر گيرندگان 

اطلاعات  دهي آوري و گزارش جاسوسي يعني جمع
  . هاي يك سازمان ديگر فعاليت درباره

طرف دادن به مكالمه  گوش سمع يعني استراق
  . ها آن اطلاعبدون  خارجي

كردن يعني اطلاعات حساس را به اطلاع عموم  فاش
  . رساندن

، خود را به يك هستارزماني است كه  دگرنمايي

                                                 
1-Interception 
2-Spying 
3-Eavesdropping 
4-Disclousure 
5-Masquerade 
6-Social engineering 
7-Network phishing 
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  هامثال  شرح  رسته
  . زند جا مي يجاي ديگر

مهندسي اجتماعي، يعني گردآوري اطلاعات از 
ها، دروغبراي مثال،  ،به روشي غير فني ها ناانس

  . هايا تهديد ها، رشوههاحقه

وري ااستفاده از فن كلاهبرداري اينترنتي، يعني
كردن  اينترنتي براي تطميع كاربران به فاش

حساب بانكي جزئيات گرفتن : اطلاعات مهم مانند
  . تقلبيهاي رايانامهعبور با هاي اربران و رمزك

  .  داده، يعني دزديدن  سرقت داده

يا ايجاد   يعني دسترسي به داده  داده دستكاري
  . بدون داشتن مجوز  تغيير در داده

هنگام واردكردن  ارتكاب اشتباهي خطاي داده يعن
  . داده ا پردازشي

موقعيت  آشكارسازيموقعيت، يعني آشكارسازي 
  . هاي حساس طلاعات يا سامانها

 به علترفتن امنيت اطلاعات  از دست  محتويات مضر رخداد
در  ناخواسته كردن محتويات پخش
شود كه  هاي اطلاعاتي انجام مي شبكه

يمني يا ا/امنيت ملي، ثبات اجتماعي و
را به مخاطره  ها آنعمومي و مزاياي 

  . اندازد مي

، محتويات اكترسنقانوني، محتويات  ات غيريمحتو
   .، غيرهآميز توهين، محتويات مخرب

اي هستند  محتويات غير قانوني محتويات منتشره
 و نيقوان ،يالملل نيباساسي ملي و  كه قوانين

سوء  براي مثال، ،گذارند مقررات را زير پا مي
هاي تصويري از كودكان، ترويج خشونت،  استفاده

  . تقلبكلاهبرداري و 

احساسي  تفسيري يا   محتويات ترسناك بحث
 حساسكه در خصوص موضوعات است  بدخواهانه

رويدادهايي از قبيل مطرح  و موجب روي اينترنت 
  . شوند ميو ترس تشويش عمومي 

ي كه از روي ييعني انتشار محتوا مخربمحتويات 
 ،كنند حمله مي اشخاصبدانديشي به جامعه، يا 

  . نزار رساندآدست انداختن ديگران و  براي مثال،
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  هامثال  شرح  رسته
ي است كه يمحتوا پخشمحتويات ناراحت كننده، 

، اند نبوده ها آنخواهان دريافت  گانكنند دريافت
  .  مانند هرزنامه

-رستههاي فوق  رخداداي از  رستهدر هيچ   ها رخدادساير 

  . شوند نمي بندي
  

  

  هاي امنيت اطلاعات رخدادندي ب رده 3-پ

  .شوند معرفي مياي امنيت اطلاعات ه رخدادبندي  رده هايرويكردمثال از دو در زير 

انجمن پاسخگويي به رخداد و  هاي ديگري مانند مثال. شوند مطرح مي مثالها به عنوان  شود كه اين تأكيد مي
1 گروههاي امنيت

(FIRST)  /2 مشترك پذيري امتيازدهي آسيب سامانه(CVSS)  /و قالب هشدار  3شركت ميتره
  .وجود دارد SWIF)(4 ستان اطلاعات ساختاربندي شده دولت انگل

  1رويكرد مثال   1-3-پ

  بندي رده عوامل 1- 1-3-پ

  مقدمه 1-1- 1-3-پ

  :كند بندي ميرده عامل زيربا درنظر گرفتن سه هاي امنيت اطلاعات را  رخداداين رويكرد 
 اهميت سامانه اطلاعات، 

 كارو كسب ازدست رفتن، 

 اجتماعي اثر. 

  اهميت سامانه اطلاعات 2-1- 1-3-پ

-  كسبيات هاي امنيت اطلاعات، با در نظر گرفتن اهميت عمل رخدادر هاي اطلاعاتي تحت تأثي اهميت سامانه
توان در رابطه  اهميت را مي. شود مي گردد، تعيين اطلاعاتي پشتيباني مي هاي سامانهازطريق كار سازمان كه  و

لاعاتي هاي اط كار به سامانه و توسعه اقتصادي و منافع عمومي و وابستگي كسبنظم اجتماعي، با امنيت ملي، 

                                                 
1- Forum of Incident Response and Security Teams  (FIRST) 
2- Common Volunerability Scoring System  (CVSS) 
3- Mitre Corporation (www.mitre.org)  
4- Structured Warning Informatin Format  (SWIF) 
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سامانه اطلاعات : كند بندي ميردهاين رويكرد، اهميت سامانه اطلاعات را در سه سطح گسترده . بيان كرد
  .مهم، سامانه اطلاعات مهم و سامانه اطلاعات معموليمخصوصا 

  اروك كسب رفتن ازدست 3-1- 1-3-پ

وقفه اثر ت هاي امنيت اطلاعات با در نظر گرفتن شد رخداد به دليلكار سازمان  و كسب ازدست رفتن
شدت  .شود ن مييعيتهاي اطلاعاتي،  سامانه  كردها و دادهكارافزار،  نرم/افزار  كاري به خاطر صدمه سخت و كسب

هاي امنيت اطلاعات از جمله  رخدادكار به حالت عادي و ساير آثار منفي  و كسب يابيتواند به هزينه باز مي اثر
سطح كار را به چهار  و كسب ازدست رفتناين رويكرد، . اشدها بستگي داشته ب يا فرصت/سود و زدست رفتنا

ازدست ، يكار جد و كسب ازدست رفتنجدي،  مخصوصاكار  و كسبازدست رفتن : كند مي بنديرده گسترده
  . شوند كه به صورت زير توصيف مي ، كاري جزئي و كسب ازدست رفتنكار قابل ملاحظه،  و كسب رفتن

كار تا حد از دست رفتن توانايي  و جدي، يعني فلج شدن شديد كسب مخصوصاكار  و كسب ازدست رفتن - الف
 كار اين. كار و كسب كليديهاي  داده پذيري و دسترسي صحت، گييا صدمه شديد به محرمان/داد و ستد و

 ازدست رفتن سطحسازمان نمي تواند اين . عادي و حذف آثار منفي ياتعمل بازيابي يعني هزينه گزاف براي
  . كار را تحمل كند و كسب

كار  و كسب شدن كار براي بلند مدت يا فلج و كسب اتيعملكار جدي يعني وقفه در  و كسبازدست رفتن  -ب
صحت و  ،يمحرمانگيا صدمه شديد به /كاري اثر بگذارد و و محلي تا حدي كه به شدت بر توانايي كسب

كار به وضعيت  و كسب يابيينه گزاف براي بازاين يعني هز. برسد كار و كسب كليديهاي  داده يريپذ يدسترس
  . را تحمل كند ازدست رفتن سطحتواند اين  سازمان مي. عادي و حذف آثار منفي

كار تا حدي كه تأثير قابل  و كسب ياتكاري قابل ملاحظه، يعني وقفه در عمل و كسب ازدست رفتن -پ
به  يريپذ يصحت و دسترس ،يمحرمانگ راي ب حظهيا صدمه قابل ملا/كار بگذارد و و اي بر توانايي كسب ملاحظه

كار به حالت عادي و  و كسب يابياين يعني هزينه قابل ملاحظه براي باز. كار برسد و كسبكليدي هاي  داده
  . كار را كاملا تحمل كند و كسبازدست رفتن  سطحتواند اين  سازمان مي. حذف آثار منفي

كار براي مدت كوتاه تا حدي كه كمي  و كسب ياتفه در عملكاري جزئي يعني وق و كسب ازدست رفتن -ت
 ركا و كسب كليدياطلاعات  يريپذ يصحت و دسترس ،يمحرمانگيا بر /كاري بگذارد و و تأثير بر توانايي كسب

  .كار به وضعيت عادي و حذف آثار منفي و اين يعني هزينه جزئي براي بازگرداندن كسب. اثر جزئي بگذارد

  اجتماعي اثر 4-1- 1-3-پ

بر امنيت ملي، نظم  اثر درجههاي امنيت اطلاعات با درنظر گرفتن مقياس و  رخداد به دليلبر جامعه  راث
 سطحاجتماعي را به چهار  اثراين رويكرد، . شود مي تعيين، پيشرفت اقتصادي و منافع عمومي اجتماعي
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اجتماعي جزئي،  اثرملاحظه، اجتماعي قابل  اثراجتماعي مهم،  اثرمهم،  مخصوصااجتماعي  اثر: كند تقسيم مي
  .شوند كه به صورت زير توصيف مي

درحال گسترش يك يا چند استان  هاي حوزهبيشتر در  ر نامطلوباثآمهم، يعني  مخصوصااجتماعي  اثر - 1
اي به شدت همداشوند، پي كنند، موجب اغتشاش در جامعه مي امنيت ملي را به شدت تهديد ميبوده، 
 .كنند وارد ميجدي يا به منافع عمومي آسيب /و ،گذارند ميبر توسعه اقتصاد  ينامطلوب

 تيامن، درحال گسترش بودهيك يا چند شهر  هاي حوزهبيشتر  در نامطلوباجتماعي مهم يعني آثار  اثر - 2
بر توسعه  ينامطلوبالعاده  فوقمدهاي اشوند، پي موجب ترس در جامعه مي، كنند يم ديرا تهد يمل

 .زنند منافع عمومي صدمه مي يا به/گذارند و اقتصادي مي

درحال يك يا چند شهر  يها حوزه اي از پارهدر كه  نامطلوبيعني آثار  اجتماعي قابل ملاحظه اثر - 3
در نظم اجتماعي، موجب با كمي اختلال گذارد،  و تهديد محدودي بر امنيت اجتماعي مي گسترش بوده

 .گذارند ر منافع عمومي تأثير مييا ب/شوند و بر توسعه اقتصادي مي نامطلوبمدهاي اپيبرخي 

و احتمال اندك تهديد امنيت  ،كوچك از يك شهر حوزهبر يك  نامطلوباجتماعي جزئي يعني آثار  اثر - 4
ها و ساير  ، شركتكاركنانمنافع با صدمه به اما  عمومي، ملي، نظم اجتماعي، توسعه اقتصادي، منافع

  .ها ناسازم

  هارده 2- 1-3-پ

  مقدمه 1-2- 1-3-پ

 مقياسهاي امنيت اطلاعات با توجه به شدت با استفاده از يك  رخدادبهتراست  بندي، رده عواملبراساس 
  :جزئيات بشتر ،باشد »جزئي«  اي »كلي«تواند  مي ياسيمقين چن. بندي شوندرده

 ؛شديد اثر: فوري 

 ؛متوسط اثر: بحراني 

 ؛كم اثر :هشدار 

 هاي امنيت اطلاعات  نترلو ك هاي اجراييروشها،  مشي ، اما براي بهبود خطاثربدون : اطلاعات
 .توان از تحليل استفاده كرد مي

  :كند تقسيم مي ردههاي امنيت اطلاعات را به چهار  رخدادبندي فوق،  ردهعوامل اين رويكرد، طبق 

  4 رده(بسيار جدي( 
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  3 رده(جدي( 

  2 رده(كمي جدي( 

  1 رده(كوچك(  

به  ردهترين  در بعضي از رويكردها، جدي. اند مطرح شده مثالهاي شدت، فقط به عنوان ردهشود كه  تأكيد مي
سطح ترين  به عنوان پايين ردهترين  در ساير رويكردها، جدي. شود مي ارايه سطح مقياسعنوان بالاترين 

  .شود مي ارايه اسيمق

  )4 رده( بسيار جدي    2-2- 1-3-پ

  :يي هستند كهها آنهاي بسيار جدي  رخداد

  و كنند، مي ملعمهم  مخصوصا هاي اطلاعاتي در سامانه) الف
  ياشود،  ميي مخصوصا جدكار  و كسب ازدست رفتنمنجر به ) ب
  .شود مي مخصوصا مهماجتماعي  اثرمنجر به ) پ

  )3 رده(جدي  3-2- 1-3-پ

  :يي هستند كهها آنهاي جدي  رخداد

  ، وكنند هاي اطلاعاتي مهم عمل مي يا سامانهمخصوصا مهم هاي اطلاعاتي  در سامانه) الف
  يا شوند، كار مي و جدي كسب ازدست رفتنمنجر به ) ب
  .شوند اجتماعي مهم مي اثرمنجر به ) پ

  )2 رده(كمي جدي  4-2- 1-3-پ

  :يي هستند كهها آنهاي كمي جدي،  رخداد

  ،كند هاي اطلاعاتي معمولي عمل مي هاي اطلاعاتي مهم يا سامانه در سامانه) الف
  يا شود، كار قابل ملاحظه مي و كسب ازدست رفتنمنجر به ) ب
  .شود اجتماعي قابل ملاحظه مي اثرمنجر به ) پ

  )1 رده(كوچك  5-2- 1-3-پ

  :يي هستند كهها آنهاي كوچك  رخداد

  وكنند،  هاي مهم معمولي عمل مي در سامانه) الف
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  وشوند و يا ضرري بر جاي نمي گذارند،  كار مي و جزئي كسب ازدست رفتنمنجر به ) ب
  گذارند،بر جاي نمي  اثريشوند و يا  اجتماعي جزئي مي اثرمنجر به ) پ
  .مدي بر جاي نمي مانداو هيچ پي داشتهيچ اقدامي نخواهد نياز به ) ت

   شدترده و  رخداد رسته 3- 1-3-پ

امنيت   رخداد رستهيك ممكن است . به هم ربط دارند اغلبشدت  ردهو  طلاعاتامنيت ا رخداد رسته
شدت متفاوتي  ردهت ، در امنيت اطلاعا رخدادكار، بلكه با توجه به ماهيت  و سبكنه تنها بسته به اطلاعات 
  :، از قبيلقرار بگيرد

 عمدي، 

 مند، هدف 

 بندي   زمان، 

 مقدار.  

 رده داراي ها آن ماهيت بسته بهامنيت اطلاعات كه ممكن است   رخدادهاي  بندي رستههاي  مثالبعضي از 
  .ندشده ا ارايه 2-پدر جدول شدت متفاوتي باشند 

 رده شدت رخداد و رستههايي از  مثال  – 2 -جدول پ

 رده شدت          
  بسيار جدي  جدي  كمي جدي  كوچك   رخداد رسته

  هاي ناموفق تلاش  حملات فني
  معمولي منفرد 

به مخاطره افتادن (
  )كاربر

  چندگانه
به مخاطره افتادن (

  )كاربر
  مهم منفرد

برنامه كاربردي، به (
مخاطره افتادن ريشه 

  )اي

  انبوه
برنامه كاربردي، به (

ن ريشه مخاطره افتاد
  )اي

  حملات فني
  آزار  

  )خراش دادن سطح(
  اختلال

  )سراسري اثر (
پذيري  عدم دسترسي

)توقف در خدمات(  

  بدافزار 

  شناخته شده منفرد
و مسدود  آشكار(

شده با محافظ ضد 
  )ويروس

  هاي چندگانه آلودگي  ناشناخته منفرد
  انبوه يها آلودگي  هاي شديد آلودگي
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  2رويكرد مثال  2-3-پ

  مقدمه 1-2-3-پ

ارائه را  مثال راهنماهايخلاصه هاي امنيت اطلاعات،  رخداد نامطلوبويكرد براي ارزيابي پيامدهاي اين ر
هاي امنيت اطلاعات استفاده  رخدادبندي   ردهبراي ) زياد(  10مقياس تا ) كم( 1از مقياس راهنما هر . دهد مي
هر سازمان بهترين بهتراست كرد و  استفاده 5تا  1هاي ديگر مانند  توان از مقياس مي ،در عمل. ( كند مي

  ).انتخاب كندخود را مناسب محيط  مقياس

  :دتوجه شوتوضيحات بعدي بهتراست به زير، راهنماهاي پيش از خواندن 

  علت. اند وارد شده » عدم ثبت«به صورت  1زير، بعضي از موارد ثبتيمثال راهنماهاي در بعضي از 
هر سطح صعودي، كه با نامطلوب در مدهاي ااند كه پي دهش تنظيم طوري راهنماها اين است كه  آن

 - 3 - پتا  2 - 2 -3 - پشش نوعي هستند كه در  تماميشود، بسيار شبيه  مي بيان 10تا  1مقياس 
 براي بعضي از انواع، )10تا  1مقياس در (به هرحال، در بعضي از سطوح . ندا هنشان داده شد 7 - 2

ثبت وجود  يك براي تر كم امديپسريع  هاي همي در ثبتشود كه تفاوت م مي درنظرگرفتهچنين 
   انواعدر بالاترين سطح برخي به همين صورت، . شود مي نوشته »نشده ثبت«و اين امر با  - ندارد

بنابراين  و - وجود ندارد شده داده نشانمدي بزرگتر از بالاترين سطح اشود پي مي درنظرگرفته
به لحاظ منطقي درست نيست كه  ،بنابراين(شوند  مي اعلام »نشده ثبت«بالاتر به صورت  هاي ثبت

  ). و مقياس فشرده شود حذف »نشده ثبت«خطوط 

كار يك سازمان، از  و امنيت اطلاعات بر كسب رخداديك نامطلوب ي  امدهادر نظر گرفتن پي هنگام ،بنابراين
  . دشواستفاده راهنماها ي از مجموعه مثالموارد زير به عنوان 

  غير مجاز اطلاعاتافشاي، 

 غير مجاز اطلاعات تغيير، 

 انكار اطلاعات، 

 يا خدمات/عدم وجود اطلاعات و، 

 يا خدمات/خرابي اطلاعات و.  

                                                 
1- Entries 
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به نظر مرتبط كه ي انواعبراي . مرتبط هستندزير  انواعاين است كه كدام يك از توجه به  گامنخستين 
به ) ارزشيا (كار  و كسب عملياتبر طلوب واقعي نام اثركه استفاده شود  اييهنمار نوع بهتراست، ندرس مي

  .را تعيين كند هاي امنيت اطلاعات رخدادگزارش  برگهمنظور ثبت در 

   كار و كسبيات بر عمل  مالي 1ورشكستگي/زيان 2-2-3-پ

توانند موجب  هاي افشا و بهبود غير مجاز، انكار و همچنين موجود نبودن و خرابي اين اطلاعات، ميرخداد
. هنگاممانند كاهش قيمت سهام، كلاهبرداري يا نقض قرارداد به خاطر عدم اقدام يا اقدام دير ضرر مالي شوند

توانند موجب خراب شدن  نبودن يا خرابي اطلاعات مي ي موجودهامداپي ابه همين صورت، خصوص
در . نيازمند صرف زمان و تلاش است هارخدادبهبود يافتن از  يا/تصحيح و. كاري شوند و عملكردهاي كسب

به منظور استفاده از يك مخرج مشترك، زمان . در نظر گرفته شود بهتراستبعضي از موارد اين مهم است و 
اين . براي يك واحد از زمان كاركنان محاسبه شود و به صورت يك هزينه مالي درآيد بهتراستبهبودي 

. در سازمان محاسبه شودبا مراجعه به هزينه عادي براي يك ماه فرد در سطح مناسب  بهتراستهزينه 
  .مورد استفاده قرار گيرد بهتراستراهنماي بعدي 

  يا كمتر  x1 ازهاي مالي  هزينه/ها نادرمورد زي نتيجه - 1

  x2و  x1 + 1بين  يمال يها نهيهز/ها نايدرمورد زنتيجه  - 2

  x3و  x2 + 1بين  يمال يها نهيهز/ها نايدرمورد زنتيجه  - 3

  x4و  x3 + 1بين  يمال يها نهيزه/ها نايدرمورد زنتيجه  - 4

  x5و  x4 + 1بين  يمال يها نهيهز/ها نايدرمورد زنتيجه  - 5

  x6و  x5 + 1بين  يمال يها نهيهز/ها نايدرمورد زنتيجه  - 6

 x7و  x6 + 1بين  يمال يها نهيهز/ها نايدرمورد زنتيجه  - 7

  x8و  x7 + 1بين  يمال يها نهيهز/ها نايدرمورد زنتيجه  - 8

 x8بيش از  يمال يها نهيهز/ها نايدرمورد زجه نتي - 9

  شود كار خارج مي و سازمان از عرصه كسب -10

كه توسط دهد را ارايه ميها سطح/هاهدرجدر هشت  يمال يها نهيهز/ها نايز xi ( i= 1, 2, …, 8) كه ييجا
  .دنشو مي تعيينخود  مقولهسازمان، در 

                                                 
2- loss/disruption 
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  اقتصادي  منافع تجاري و  3-2-3-پ

ي كه اثريا  براي رقبا ها آنازطريق توجه به ارزش  و ،ندشو بايد محافظتاقتصادي تجاري و اطلاعات 
 بهتراستراهنماي زير . شود گذاري مي شز، ارداشته باشد  منافع تجاريتواند روي  مي ها آنمخاطره افتادن  به

  :مورد استفاده قرار گيرد

  ندارد يارزش تجاربراي او اما است  رقيبمورد علاقه يك  - 1

  1)سرمايهگشت ازب(است  بيرق كيمورد علاقه يا كمتر   y1 معادل يارزش تا - 2

 يا ،مالي زيانيا موجب  ،است) سرمايه برگشت( y2و  y1 + 1بين   تا ارزشي كهرقيب ارزش دارد يك براي  - 3
 ها نايا سازم كاركنانرا براي نامناسبي يا مزيت  كسب درآمديا اينكه  ،شود مي درآمد بالقوه رفتن ازدست
 هاي طرفاطلاعات ارائه شده توسط نسبت به  عتمادابراي ايجاد  ظاهرپسندي عهدشكنييا  ،سازد مي تسهيل

   .كند برقرار مي سوم

  )هيگشت سرماازب(ش دارد زار بيرقيك  يبرا است y3و  y2 + 1بينتا ارزشي كه  - 4

  ) هيت سرماگشازب(ارزش دارد  بيرق كي يبرااست  y4و  y3 + 1بين  كه يتا ارزش - 5

  ) هيگشت سرماازب(ارزش دارد  بيرق كي يبرااست  y4 + 1بين  كه يتا ارزش - 6

  2نشده ثبت - 7

  نشده ثبت - 8

  ببرند ليبه تحل را مالي سازمانثبات يا  منافع تجاريتوانند  به طرز قابل توجهي مي - 9

  نشده ثبت -10

يك رقيب  براي هاسطح/ هادرجه چهارار در ، معرف مقادير مربوط به گردش كyi ( i= 1, 2, …, 4)جايي كه 
  .مي باشد كه توسط سازمان تامين شوند

  اطلاعات شخصي  4-2-3-پ

و  ،اخلاقي صحيح استروحي و حاظ د، از لشو پردازش ميو  نگهداريي كه اطلاعات درباره اشخاص هنگام
تواند در بهترين  مي كهاطلاعات در مقابل افشاي غيرمجاز محافظت شود كه  است،نياز از لحاظ قانوني گاهي 

                                                 
1 - Turnover 

 .بدين معني است كه ثبت متناظري مربوط به اين سطح اثر وجود ندارد»  ثبت نشده«اصطلاح  -  2
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حفاظت قانون تحت  براي مثال منجر شود، نامطلوبو دربدترين حالت به اقدام قانوني  شدن دشوارحالت به 
د زيرا دست بردن در اطلاعات به طور يكسان، لازم است كه اطلاعات درباره اشخاص صحيح باش. اطلاعات
همچنين مهم است كه اطلاعات درباره . دتواند منجر به همين عواقب قانوني شو ، ميكاركنانشخصي 

 عدم اقدامنادرست يا  اتتواند منجر به تصميم اشخاص، غيرقابل دسترس و يا مخدوش نشود زيرا اين امر مي
  :زير مورد استفاده قرار گيردراهنماي  شود توصيه مي. لازم شوددر زمان 

  مقررات نقض قانون يا بدون  اما) يديناام ،يخشم، پوچ(براي يك فرد  )نگراني(جزئي پريشاني  - 1

 مقررات  اياما بدون نقض قانون ) نااميديپوچي، خشم، (براي يك فرد ) ينگران(پريشاني  - 2

 ناراحتيكه منجر به  ،از اطلاعات محافظت شدهيعلن تينيا  الزام اخلاقييا  مقرراتقانون،  يك نقض - 3
  شود  فرديك  جزئي

ي ناراحتمحافظت از اطلاعات، كه منجر به  شدهيعلن تين اي يالزام اخلاق ايقانون، مقررات  كينقض  - 4
 ود ش كاركنانجزئي گروهي از ي ناراحت يافرد  كي العاده فوق

ي ناراحتكه منجر به محافظت از اطلاعات،  شدهيعلن تين اي يالزام اخلاق ايمقررات قانون،  نقض يك - 5
 فرد شودجدي براي يك 

ي ناراحتكه منجر به  محافظت از اطلاعات، شدهيعلن تين اي يالزام اخلاق ايمقررات نقض يك قانون،  - 6
  شود  كاركناناز  يگروه جدي

  نشده ثبت - 7

 نشده ثبت - 8

 نشده ثبت - 9

  نشده ثبت -10

  مقرراتيقانوني و  تعهدات  5-2-3-پ

 تعهداتبه منظور رعايت يا تبعيت از،   برايشده توسط يك سازمان ممكن است  و پردازش شده داده نگهداري
ممكن است منجر به  ،عمدي يا غيرعمدياعم از  ،يتعهداتدر رعايت چنين  قصور. باشد يو مقررات يقانون

يم اممكن است منجر به جر اقداماتاين . شود نظر سازمان مورددر  كاركنانقانوني يا اداري عليه  اقدامات
  :شوداستفاده زيرراهنماي بهتراست . م زندان شوداحكايا /ونقدي 

  نشده ثبت - 1
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  نشده ثبت - 2

  شود  يا كمتر مي z1جرائم مالي /خساراتكه منجر به  3م جناييرج ، 2اقامه دعوا ،1اجرايي اخطار - 3

  شود  مي z2و z1 +1بين  جرائم مالي/اخطار اجرايي، اقامه دعوا،  جرم جنايي كه منجر به خسارات - 4

يا يك جريمه   z3و  z2+1بين جرائم مالي /اخطار اجرايي، اقامه دعوا،  جرم جنايي كه منجر به خسارات - 5
  شود ميسال 2زنداني بالغ بر 

 مجازاتيا يك  ،z4و  z3+1بين جرائم مالي /اخطار اجرايي، اقامه دعوا،  جرم جنايي كه منجر به خسارات - 6
  شود ميسال  10تا 2زندان بين 

زندان  حكميا يك نامحدود،  جرائم مالي/اخطار اجرايي، اقامه دعوا،  جرم جنايي كه منجر به خسارات - 7
  شود سال مي 10از بيش

  نشده ثبت - 8

  نشده ثبت - 9

  نشده ثبت -10

  كسب وكارو مديريت عمليات  6-2-3-پ

مؤثر يك سازمان  لطمه به عملكردمنجر به به مخاطره انداختن آن  مكن است طوري باشد كهاطلاعات م
هاي  واكنشند منجر به توا مي مشي، چنانچه افشا شود خطاطلاعات مربوط به تغيير در يك ، مثال براي. شود

يا عدم دسترسي به  تغيير، انكار .مشي امكان پذير نخواهد بود سازي خط ، تا آنجا كه پيادهعمومي شود
يك  ياتزيانباري براي عملجدي تواند آثار  مي ،يا رايانهافزارهاي  هاي مالي يا نرم اطلاعات مربوط به جنبه

شود  توصيه مي. به بار آورد وكار نامطلوبي كسبتواند نتايج  مي انكار تعهداتبه علاوه، . سازمان داشته باشد
  :شوداستفاده زير راهنماي 

 سازمان ي از يكقسمتآمد ارفعاليت غيرك - 1

  نشده ثبت - 2

  مديريت صحيح سازمان و عمليات آنرفتن  تحليل - 3

                                                 
1- Enforcement notice  
2- Civil suit  
3- Criminal offence 
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  نشده ثبت  - 4

  نشدهاي سازمان  مشي خط عمالمانع توسعه موثر يا ا - 5

  با ديگران يمش خط اكرات تجاري يامورد مذعدم مزيت سازمان در   - 6

كردن عمليات يا در  هاي اصلي سازماني، يا متوقف يمش خطاعمال ممانعت جدي از توسعه يا   - 7
   اصليصدمه اساسي به عمليات وارد نمودن غيراينصورت 

  نشده ثبت - 8

  نشده ثبت - 9

 نشده ثبت -10

  حسن شهرت رفتن ازدست 7-2-3-پ

، سازمان حسن شهرت ازدست رفتنتواند منجر به  عات، مييا عدم دسترسي مطلق به اطلا انكار، تغيير يا افشا
 ريز راهنماي شود يم هيتوص .اعتبار و ساير نتايج نامطلوب گرددازدست رفتن ن، آدر نتيجه صدمه به شهرت 

  :استفاده شود

  نشده ثبت - 1

  سازمان شود  سطحدر  باعث ناراحتي  - 2

سوم،  كاربران طرفندگان، كارمندان، كن تامينمشتريان، داران،  سهام اب بر روابط نامطلوباثر   - 3
منجر به اي  منطقه/محلي در سطحكه يا عموم،  ها نا، دولت، ديگر سازمنهادهاي تنظيم مقررات

   شود مي تبليغات نامطلوب

  نشده ثبت - 4

كارمندان، كاربران طرف سوم،  كنندگان، نيتام ان،يداران، مشتر اثر نامطلوب بر روابط با سهام - 5
  غاتيمنجر به تبل مليعموم، كه در سطح  اي ها ناسازم گريات، دولت، دمقرر ميتنظ ينهادها

 شود ينامطلوب م

 نشده ثبت - 6
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 يكاربران طرف سوم، نهادهاكارمندان،  كنندگان، نيتاممشتريان،  داران، سهامبا بر روابط  مادياثر  - 7
مطلوب ان تمنجر به تبليغاكه در سطح گسترده  عموم، اي ها ناسازم گريمقررات، دولت، د ميتنظ
 شود مي

 نشده ثبت - 8

 نشده ثبت - 9

 نشده ثبت -10
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  تپيوست 

  )اطلاعاتي(

  اطلاعات امنيت پذيري  و آسيب رخدادهاي رويداد،  و برگه ها گزارشمثال 

  مقدمه 1-ت

 ،بايگاني شوداطلاعات  تيامن يريپذ بيو آس رخداد داد،يروبراي است كه بايد  هايي مثال محتوياين پيوست 
 هاي ، همراه با يادآورياطلاعات تيامن يريپذ بيو آس رخداد داد،يرو دهي راي گزارشهايي ب برگهو مثال 
 يواره طرحاستاندارد ديگري، مانند  استانداردهاي. هستند مثالها  شود كه اين تأكيد مي. باشد ميمربوط 

  .وجود دارد IODEF(1( رخداد قالب تبادلموضوع و  وصيفت

   سوابق مربوط بههاي  بخش  مثال 2-ت

  اطلاعات امنيت  درويدا  سابقهمربوط به هاي  بخش مثال  1-2-ت

به  داديرو، چگونه و چرا چيزچه موقع، چه مانند ،اطلاعات تيامن داديرواز  پايهشامل اطلاعات  سابقهاين 
  .ندهده اطلاعات تماس با فرد گزارشطور  ينهم ،پيوسته است وقوع

  پايهاطلاعات 
  زمان رويداد
  تعداد رويداد

  )باشد پذير كاربرداگر (مربوط  رخداديا /و ادرويد تعداد
  دهنده گزارشجزئيات فرد 
  نام

   رايانامه، تلفن و ادارهمانند آدرس، سازمان،  تماساطلاعات 
   رويدادتوصيف 

  است وستهيوقوع پچه رويدادي به 
   است وستهيبه وقوع پچگونه  

   است وستهيبه وقوع پچرا 
  اند قرارگرفته تحت تأثير هايي كه اراييد/ها مولفه درمورداوليه  هاي ديدگاه
  وكار نامطلوب كسب اثرهاي

  شده  شناساييي ريپذ بيآس هر

                                                 
1- Incident Object Description and Exchange Format (IODEF) 
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   رويدادجزئيات 
  وقوع رويدادتاريخ و زمان 

  داديرو كشفو زمان  خيتار
  رويدادتاريخ و زمان گزارش 

  اطلاعات امنيت  رخداد هاي مربوط به سابقه بخش مثال  2-2-ت

 رخداد، چگونه و چرا چيز، چهوقت چهمانند  ،استاطلاعات  تيامن رخداداز  پايهشامل اطلاعات  سابقهاين 
  .را در بردارد رخدادبا  پاسخگويينتيجه و  اثر، بندي رسته طور همين ،اتفاق افتاده است

  پايهاطلاعات 
   رخداد تاريخ
   رخداد شماره
  )باشد ريپذ اگر كاربرد( رخداديا /و رويدادتعداد 
  هنده شخص گزارش

  نام
  رايانامهاطلاعات تماس مانند آدرس، سازمان، اداره، تلفن و           

   (PoC) عضو نقطه تماس 
  نام

  رايانامهاطلاعات تماس مانند آدرس، سازمان، اداره، تلفن و 
  ISIRIT جزئيات عضو
  نام

  رايانامهاطلاعات تماس مانند آدرس، سازمان، اداره، تلفن و 
    رخداد توصيف

  است وستهيپ به وقوع يرخدادچه 
  است  وستهيچگونه به وقوع پ 

  است  وستهيبه وقوع پ چرا
  اند قرارگرفته ريكه تحت تأث ييها ييدارا/ها درمورد مولفه هياول يها دگاهيد

  وكار نامطلوب كسب اثرهاي
   شده ييشناسا يريپذ بيآس هر

  رخدادجزئيات 
   رخدادوقوع تاريخ و زمان 
  رخدادكشف تاريخ و زمان 

  رخدادگزارش مان تاريخ و ز
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  رخدادبندي  رسته
  اند قرارگرفته ريكه تحت تأث ييها ييدارا/ها مولفه

  كسب و كار بر رخداداثر نامطلوب /شديداثر 
  رخداداز  بازيابي ناشيهاي  هزينه لك

  رخداد برطرف كردن
  )دهستن اشخاص رخدادعامل اگر ( دخيل در اين مسئله) مقصرين(مقصر )/اشخاص(شخص 

  توصيف مقصر
  مورد نظرانگيزه واقعي يا 

  رخداد برطرف كردناقدامات صورت گرفته براي 
  رخداد برطرف كردنريزي شده براي  اقدامات برنامه

   ممتازاقدامات 
  گيري نتيجه

  هستارهاي داخلي مطلع/كاركنان
 مطلع خارجي يهستارها/كاركنان

  اطلاعات   تيامن پذيري آسيب هسابقمربوط به ي ها بخش  مثال 3-2-ت

 يريپذ بيآسو چگونه  چيز، چهچه وقتمانند،  اطلاعات امنيتي ريپذ بيآس پايه اطلاعات بقهسااين 
  .را شامل ميشود آن برطرف كردنبالقوه و  اثر طور ينهم ،شد شناسايي

  پايهاطلاعات 
  ي ريپذ بيآس ييشناسازمان 
  يريپذ بيآستعداد 

  دهنده گزارشجزئيات شخص 
  نام

  رايانامهمان، اداره، تلفن و اطلاعات تماس مانند آدرس، ساز

   يريپذ بيآستوصيف 

  ي  ريپذ بيآس برطرف كردن
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  ها برگهچگونگي استفاده از  3-ت

  قالب تاريخ و زمان  1-3-ت

باشد،  اگر مرتبط. باشد) HH-MM-SSو اگر مورد نياز است ( CCYY-MM-DD در قالب ها تاريخ ،بهتراست
جهاني زمان هماهنگ  پذير است، از زماني امكانها در تمام مناطق  وقتي كه وقوع اكثر رويدادبهتر است 

)UTC(1  شوداستفاده  آسانبراي مقايسه )مبداءقل ادر وضعيت حد و UTC اردد بردبراي زمان كار(.  

  ها تكميل برگهبراي  هايي يادآوري 2-3-ت

و  ،اتامنيت اطلاع رويداداطلاعات درباره يك  هياراامنيت اطلاعات  رخدادو رويداد هاي گزارش  برگههدف از 
  .شودمي مربوط افراد مناسب، به رخداد دربارهاست،  اطلاعات تيامن رخداديك اگر تعيين شود كه  ،سپس

 ممكن است به وقوع پيوستهاست يا حال پيشرفت  مظنون هستيد كه يك رويداد امنيت اطلاعات دراگر 
 برگهبي درنگ  بهتراستشود،  شهرت سازمان يا  داراييبه  صدمهيا زيان باعث ي كه داديروبه ويژه  –باشد 

امنيت  رخدادمديريت  يواره طرحشده در  توصيف هاي اجراييروشبرطبق  ،امنيت اطلاعات داديروگزارش 
  ).ملاحظه شودپيوست اين قسمت اولين (د گردتكميل و ارسال اطلاعات سازمان 

بايد  درويداكند كه آيا  مي معلوميرد و گ قرار مي استفاده دوليه موررزيابي ابراي ا ،دشو ميفراهم اطلاعاتي كه 
و آيا اقدامات درماني لازم براي پيشگيري يا   بندي شود يا خير، ردهامنيت اطلاعاتي  رخداديك  به عنوان

به تكميل  ينياز ،اين فرايند 2بحران -زمانبالقوه  طبيعتتوجه به با  .محدودكردن هر زيان يا صدمه وجودارد
   .وجود ندارددهي در اين زمان  شگزار برگهتمام فيلدهاي 

اتخاذ كنيد،  مي بازنگريرا   تكميل نيمهشده يا  هاي تكميل برگههستيد كه هم اكنون   PoCي ازاگر شما عضو
. به عهده شما است شود بنديردهامنيت اطلاعات  رخدادعنوان يك به كه آيا رويداد بايد تصميم اين 

كه قادر  تا جاييرا  رخدادگزارش  برگهاطلاعات  بهتراست ،بندي شود ردهدرصورتي كه رويدادي چنين 
. يدارسال نماي ISIRTراي را ب اطلاعات تيامن رخدادتكميل كنيد، و برگه هردو، هم رويداد و هم  هستيد
 /رويداد ، بهتر است دادگانبندي شود يا خير رده رخداد عنواناطلاعات به  تيامن داديروخواه 
  . شود دروزآمپذيري  آسيب/رخداد

عضو يك شده توسط  ارسالاطلاعات  امنيت رخداد و رويدادهاي  برگه هستيد كه ISIRT ي ازاگر شما عضو
PoC گانداد، رخداد برگه مديها و روزآ بهتر است به موازات پيشرفت بررسيسپس  ،ديمي كن  را بازنگري 

   .شود ، روزآمدپذيري آسيب/رخداد/ رويداد

                                                 
1- Coordinated Universal Time (UTC) 
2- Potentially time-critical nature  
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مورد نظر،  پذيري اطلاعات درباره يك آسيب كردن فراهم ،يري امنيت اطلاعاتپذ گزارش آسيب برگههدف از 
  . است گزارش شدهپذيري  آسيب برطرف كردنايفاي نقش يك مخزن اطلاعات درمورد و 

  :دهيدمورد توجه قرارزير را  هاي راهنما ،ها هنگام تكميل برگه لطفا

 دوجومشكلاتي  هنگامي كه(  1گردد به صورت الكترونيكي تكميل و ارسال برگهشود  توصيه مي 
) براي مثال رايانامه(دهي الكترونيكي  به وجود آيند، با سازوكارهاي گزارش ،رسد مي ردارند يا به نظ

هاي گزارش  برگهو  رسدميي كه امكان در معرض حمله بودن سامانه به ذهن هنگاماز جمله 
دهي مورد  ت وسايل جايگزين گزارششود، سپس بهتراس غيرمجاز خوانده اشخاصتوسط  دتوان مي

 ). باشند متنينند خود شخص، به وسيله تلفن، يا پيام اتو مي نيگزيجا ليوسا.  استفاده قرارگيرد

  تكميلرا به طور غير واقعي  برگه -داريد اطلاع ها آنكنيد كه از واقعي بودن  فراهمتنها اطلاعاتي را 
يد، لطفا مورد تاييد نبودن نماي  انيد تاييد كنيد فراهمتو لازم است اطلاعاتي را كه نمياگر . نكنيد

، به روشني اعلام  ممكن است حقيقت باشدكه رساند  يمباور اين نچه كه شما را به آ، و را اطلاعات
  .نماييد

  براي كسب  باشدنياز  ،ممكن است. كنيد فراهمخود را تماس اطلاعات جزئيات كامل  ،بهتراستشما
 . با شما تماس گرفته شود -بلافاصله يا در يك تاريخ بعدي  - ورد گزارش شمااطلاعات بيشتر در م

 است، كنندهگمراهناقص يا نادرست،  ايد هدنموي كه ارايه اطلاعاتهر يك از كه  كشف كرديداگر بعدها 
  .ارسال كنيد دوبارهو  اصلاح خود را گزارش بهتراست

                                                 
-طرح كياز  يبردار امروز، بهره يايدر دن. اطلاعات تيپذيري امن آسيب/رخداد/ رويداد دادگانبه  ونديپايجاد با  تارنمابرگه صفحه  يمثال  رو يبرا - 1

بركاغذ  يمبتن يوارهطرح هيبه ته ازينكماكان استفاده كرد  يكيالكترون يوارهرحط ازنتوان  هرگاههرحال،  به. بر است زمان اريبركاغذ بس يبتني مواره
  .وجوددارد
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  ها برگهمثال از  4-ت

  اطلاعات امنيت ددارويگزارش  هاي برگه مثال از 1-4-ت

  گزارش رويداد امنيت اطلاعات
  1از  1صفحه  رويداد                                                                                                          تاريخ-1
               )         باشد كاربردپذيراگر(-3  1شماره رويداد-2

    ناسايي رويداد و يا پيشامد  مربوط   هاي ش شماره 
  دهندهگزارشفردجزئيات-4

  .................................................................آدرس         2-4  .................................................................نام                  4-1
  .................................................................اداره           4-4  .................................................................     سازمان        4-2
  .................................................................مه        رايانا 6-4  .................................................................تلفن                4-5

  توصيف رويداد امنيت اطلاعات-5
  توصيف رويداد 1- 5
  است وستهيوقوع پچه رويدادي به 

  است وستهيبه وقوع پچگونه 

  است وستهيبه وقوع پچرا 

 اند  ديدههايي كه آسيب  دارايي/ها هاي اوليه درمورد مولفه ديدگاه 

 وكار اثرهاي نامطلوب كسب  

  جزئيات رويداد امنيت اطلاعات-6
  تاريخ و زمان وقوع رويداد 6-1
  داديرو كشفو زمان  خيتار 6-2
  تاريخ و زمان گزارش رويداد 6-3
  خير            است               بله   با اين رويداد تمام شده پاسخگويي 6-4
  )مورد صحيح را تيك بزنيد(
  دقيقه مشخص كنيد/ساعت/درصورت پاسخ مثبت، طول عمر رويداد را به روز 6-5
  
  
  
  
 

                                                 
 .سازمان تخصيص داده شود  ISIRTهاي رويداد توسط  مدير  بهتراست شماره -  1
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  اطلاعات رخداد امنيت گزارش هاي  برگه مثال از  2-4-ت

  امنيت اطلاعات رخدادگزارش 
  6از  1صفحه               رويداد                                                                                              تاريخ -1
               )         باشد كاربردپذير اگر( -3  1رخدادشماره  -2

    هاي شناسايي رويداد و يا پيشامد  مربوط    شماره 
  عضو نقطه تماس جزئيات-4

  .................................................................آدرس         2-4  .................................................................نام                  4-1
  .................................................................اداره           4-4  .................................................................سازمان             4-2
  .................................................................رايانامه         6-4  .................................................................تلفن                4-5

 ISIRTجزئيات عضو-5
  .................................................................آدرس         2-5  .................................................................نام                  5-1
  .................................................................اداره           4-5  .................................................................سازمان             5-2
  .................................................................رايانامه         6-5  .................................................................تلفن                5-5

  توصيف رخداد امنيت اطلاعات-6
  از رخداد توصيف بيشتري 1- 6
 است وستهيبه وقوع پ يچه رخداد

 است وستهيبه وقوع پ چگونه

 است وستهيبه وقوع پ چرا

 اند قرارگرفته ريكه تحت تأث ييها ييدارا/ها درمورد مولفه هياول يها دگاهيد

 وكار نامطلوب كسب ياثرها

 شده ييشناسا يها يريپذ بيآس  

  جزئيات رخداد امنيت اطلاعات-7
  ان وقوع رخدادتاريخ و زم 7-1
  دادخر كشفو زمان  خيتار 7-2
  تاريخ و زمان گزارش رخداد 7-3
  دهنده تماس شخص گزارش/ جزئيات شناسايي 7-4
   خير          بله)          مورد صحيح را تيك بزنيد(است   با اين رخداد تمام شده پاسخگويي 7-5
  .دقيقه مشخص كنيد/ساعت/درصورت پاسخ مثبت، طول عمر رويداد را به روز 7-6
  
  

                                                 
 .ودپيوند داده ش مرتبطسازمان تخصيص، و با شماره رويدادهاي   ISIRTرخدادها توسط مدير  بهتراست شماره  -  1
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  گزارش رخداد امنيت اطلاعات
  6از  2صفحه   

  بندي رخداد امنيت اطلاعاترسته-8
تيك رايكي(

بزنيد، سپس 
بخش مربوط را 

  )تكميل كنيد

                                  قطعي 1- 8
  ) رخداد به وقوع پيوسته است( 

                                                                مشكوك8-2
  ) رسد به وقوع پيوسته ولي تاييد نشده است نظر مي به(

  )انواع  تهديد وارد شده را نشان دهيد(                    بلاياي طبيعي         3- 8  )يكي از(
             تندباد                                    سيل                   فشان    آتش          زلزله         

             ساير                                    سقوط                    سونامي                    رعدوبرق    
  :مشخص كنيد

  ) انواع  تهديد وارد شده را نشان دهيد(       اجتماعي ناآرامي   4- 8  )يكي از(
           ساير                       جنگ                تروريستي حمله      وضعيت فوق العاده    

  :مشخص كنيد
  ) انواع  تهديد وارد شده را نشان دهيد(     صدمه فيزيكي     5- 8  )يكي از(

                                  الكترواستاتيك            آب        آتش      
                                                                                            )زدگيمانند آلودگي، غبار، خوردگي، يخ(محيط آلوده 

     رفتن تجهيزات   ازدست    سرقت رسانه         رقت تجهيزات  س   خرابي رسانه     خرابي تجهيزات 
  ساير           دستكاري با رسانه         دستكاري با تجهيزات         ازدست رفتن رسانه    

  :مشخص كنيد
  ) ان دهيدانواع  تهديد وارد شده را نش(  نقص زير ساخت     6- 8  )يكي از(

      نقص دستگاه تهويه هوا                       نقص شبكه                             نقص منبع تغذيه   
                                  ساير                                          نقص منبع آب      

  :مشخص كنيد
  ) انواع  تهديد وارد شده را نشان دهيد(                        تشعشع راديويي 7- 8  )يكي از(

 تراكم الكترونيكي                        پالس الكترومغناطيس         الكترومغناطيس تشعشع

                                ساير                   حرارتي           تشعشع                               نوسان ولتاژ
  :مشخص كنيد

  ) انواع  تهديد وارد شده را نشان دهيد(                    نقص فني              8- 8  )يكي از(
                                افزار   كاركرد خرابي نرم          افزار           نقص سخت

                         ساير                        رخنه در نگهداري              ) هاي اطلاعاتي انهاشباع ظرفيت سام(سربار 
  :مشخص كنيد
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  گزارش رخداد امنيت اطلاعات

  6از  3صفحه   
  بندي رخداد امنيت اطلاعاترسته-8

     )انواع تهديد وارد شده را نشان دهيد(                                               بدافزار                  9-8     )يكي از(
    حملات مخلوط                          بات نت                   اسب تروجان                    كرم شبكه      

  ساير                  اه ميزباني كد مخرب        پايگ                      شده در صفحه تارنما كد مخربي تعبيه
 :مشخص كنيد

  

       )انواع تهديد وارد شده را نشان دهيد(                                                حمله فني           10-8   )يكي از( 
          بهره برداري از درب پشتي                 پذيريبرداري از آسيببهره          پويش كردن شبكه       

 

           ساير           DoS         ((انكار خدمت                    هاي ثبت ورود، تداخل تلاش
  :مشخص كنيد

       )د شده را نشان دهيدانواع تهديد وار(                                             نقض قاعده           11-8    )يكي از( 
  ساير                     نقض قانون حق تكثير                    كاربرد غيرمجاز منابع           

  :مشخص كنيد
     )انواع تهديد وارد شده را نشان دهيد(                     مخاطره انداختن كاركردها           12-8   )يكي از( 

  سوء عمليات                     جعل حقوق، انكار اقدامات                     استفاده از حقوق           سوء
  ساير                         نقض دسترسي پذيري كاركنان          

  :مشخص كنيد
     )انواع تهديد وارد شده را نشان دهيد(                 به مخاطره انداختن اطلاعات           13-8   )يكي از( 

  فاش كردن                    جاسوسي، استراق سمع                ايجاد اختلال        
  سرقت داده               كلاهبرداري اينترنتي              دگرنمايي، مهندسي اجتماعي      

  تحليل گردش داده         خطاي داده               كاري داده      تدس              از دست رفتن داده
  ساير                  آشكارسازي موقعيت        

  :مشخص كنيد
     )انواع تهديد وارد شده را نشان دهيد(                                    محتويات مضر                14-8  )يكي از( 

  محتويات مخرب                     محتويات ترسناك                    ات غيرقانوني         محتوي
  ساير                         آميز          محتويات توهين

  :مشخص كنيد
  )، اينجا را تيك بزنيد هاي فوق است رستهاگر هنوز معلوم نشده رخداد  متعلق به كداميك از (   ساير   8-15           

  :مشخص كنيد
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  گزارش رخداد امنيت اطلاعات

  6از  4صفحه   
  1ديدههاي آسيبدارايي/هامولفه-9

 ديده هاي آسيب دارايي/ها مولفه

  )درصورتي كه موجود باشد(
د توصيفاتي محتوي  كه مرتبط باشوسيله  يا مربوط به رخداد،  در جاييديده بههاي آسيبدارايي/هابراي  مولفه(

  .)هاي سري، حق امتياز و نسخه ارايه گردد شماره
  ...................................................................................داده                       /اطلاعات9-1
 ...................................................................................افزار                            سخت9-2

 ...................................................................................افزار                                نرم9-3

 ...................................................................................ارتباطات                              9-4

 ...................................................................................مستندسازي                        9-5

 ................................................................................... فرايندها                             9-6

 ................................................................................... ساير                                9-7

   اثر نامطلوب حاصل از رخداد/تاثير-10

مقابل هريك از موارد مرتبط با رخدادهاي زير تيك بزنيد، سپس سطح يا سطوح اثر نامطلوب را  با  پوشش دادن همه در 
ثبت » مقدار«بندي در زير  رستهبا استفاده از راهنماهاي  10تا  1اند،  در مقياس  هايي  كه تحت تاثير رخداد قرارگرفته طرف
خسارت مالي به عمليات كسب وكار، منافع  تجاري و اقتصادي، /زيان: بارتند ازهاي مندرج در راهنما ع بندي رسته.  كنيد

ها در پيوست  مثال. (اطلاعات شخصي، تعهدات قانوني و مقرراتي، عمليات مديريت كسب وكار، و ازدست رفتن حسن شهرت
هاي واقعي معلوم هستند در  ه، و اگر هزيت»راهنما«پذير را در مقابل  حروف كد راهنماهاي كاربست). ملاحظه شود 2-3-پ

  . ثبت كنيد» هزينه«مقابل 
   هزينه)                       ها(ارزش                   راهنما                                                                                        

                          )          يعني افشاي غيرمجاز(نقض محرمانگي  10-1

                             )       يعني تغيير غيرمجاز(نقض يكپارچگي  10-2

                                 ) ناپذيري دسترس يعني(پذيري  نقض دسترس 10-3

        نقض عدم انكار                                         10-4

                                               ي خراب 10-5
   هاي بازيابي رخدادكل هزينه-11

هاي واقعي بازيابي  درصورت امكان، بهتر است جمع هزينه(
با استفاده از » مقدار«داده شود، در زير  رخداد دركل نشان

  .)مبالغ واقعي«  هزينه«و درزير  10تا  1مقياس 
  

   هزينه)                       ها(راهنما  ارزش                 

 

                                                 
معمولا در (گيرند  ديده است، كه درجريان بررسي و تحليل در دسترس قرار مي هايي آسيب دارايي/ها اين قسمت براي جزئيات بيشتر درباره مولفه -  1

 ).آوري خواهد شد جمع» سطح بالا«مراحل اوليه تحليل رويداد و رخداد امنيت اطلاعات فقط اطلاعات 
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  گزارش رخداد امنيت اطلاعات

  6از  5صفحه   
   رخدادبرطرف كردن -12

  ...........................................................................تاريخ اغاز بررسي رخداد                12-1
 ...........................................................................كنندگان رخداد   ي بررسي)ها(نام 12-2

 ...........................................................................تاريخ پايان رخداد                         12-3

 ...........................................................................تاريخ پايان اثر                             12-4

 ...........................................................................تاريخ تكميل بررسي رخداد          12-5

 ...........................................................................مرجع و محل گزارش بررسي         12-6

   درگير) عاملين(عامل)/اشخاص(شخص)اگر عامل رخداد، انسان باشد( -13

 ) يكي از(  

  
  

                             شده قانوني    نهاد تاسيس/سازمان                       شخص                          
  تصادف                                                                  يافته          گروه سازمان

                        طبيعي، نقص تجهيزات، خطاي انساني                       بدون عامل مثال عناصر 
  كنندهتوصيف آماده-14

 

  انگيزه واقعي يا موردنظر-15

 ) يكي از(  

  
                              گري       رخنه/سرگرمي                    مالي   /دستاورد جنايي

         انتقام                                                          تروريسم/سياسي

                       ساير       
 :مشخص كنيد

   رخداد برطرف كردنعمل آمده براياقدامات به-16

اقدام داخل «، »بدون اقدام«مثال (
، »بررسي داخل سازمان«، »سازمان

)  »...سطبررسي خارج از سازمان تو«

 

 رخداد برطرف كردنشده براياقدامات برنامه ريزي-17

    )هاي بالا ملاحظه شوند مثال(
 اقدامات برجسته-18

مثال هنوز بررسي توسط (
   )ساير كاركنان مورد نياز است
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  گزارش رخداد امنيت اطلاعات

  6از  6صفحه   
 نتيجه گيري-19

   جزئي   عمده  )گيري ده يا جزئي درنظرگرفته شده است، و گنجاندن شرح كوتاهي براي توجيه نتيجهدادن اينكه رخداد عم براي نشان(
  )شود  گيري ديگري اشاره به هر نتيجه(

                 ------------------------------------------------------------------------------------------------  
  هستارهاي داخلي مطلع/فراد ا -20

  كند، اين جزئيات كه اقدامات ضروري را بيان مي( 
  هاي امنيت اطلاعات توسط شخص مرتبط با مسئوليت

برحسب مورد، ممكن است توسط مدير . شود تكميل مي 
 )امنيت اطلاعات سازمان يا مقام رسمي ديگري تاييد شود

  مقام مسئول/مدير
       امنيت اطلاعات            

  
    ISIRT                         مدير 

  مدير پايگاه                  
 )پايگاه را مشخص كنيد(

  هاي اطلاعاتي       مدير سامانه

  مديريت /مدير مبدأ گزارشگر   مبدأ گزارشگر             
       ديده              كاربر خط آسيب

  
  ساير                                       

، مديريت منابع پيشخوانبراي مثال (
  )انساني،مميزي داخلي

  :مشخص كنيد                                                                                     
  هستارهاي خارجي مطلع/افراد-21

  كند، ه اقدامات ضروري را بيان مياين جزئيات ك(
هاي امنيت اطلاعات  توسط شخص مرتبط با مسئوليت 

برحسب مورد، ممكن است توسط مدير . شود تكميل مي
 )امنيت اطلاعات سازمان يا مقام رسمي ديگري تاييد شود

  پليس                        
  

         ساير                                     
 ISIRTنهاد تنظيم مقررات،  براي مثال(

  )خارجي

  :مشخص كنيد                                                                                     
  محل امضاء-22

 گزارشگر مبدأ

 امضاي ديجيتالي

            ---------------  
  نام     

            ---------------  
 نقش   

            ---------------  
 تاريخ  

---------------  

 بازبين

 امضاي ديجيتالي

            ---------------  
  نام     

            ---------------  
 نقش   

            ---------------  
 تاريخ  

---------------  

 بازبين

 امضاي ديجيتالي

            ---------------  
  نام     
            ---------------  
 نقش   

            ---------------  
 تاريخ  

---------------  
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  پذيري امنيت اطلاعات گزارش آسيب هاي برگهمثال از  3-4-ت

  گزارش آسيب پذيري امنيت اطلاعات
  1از  1صفحه   
 پذيري                               تاريخ شناسايي آسيب-1

                               1يپذير شماره آسيب-2

   دهندهجزئيات شخص گزارش-3

  .................................................................آدرس         2-3  .................................................................نام                  3-1
  .................................................................اداره           4-3  .................................................................  سازمان           3-2
  .................................................................       رايانامه  6-3  .................................................................تلفن                3-5

  توصيف آسيب پذيري امنيت اطلاعات-4
 شدهپذيري گزارش تاريخ و زمان آسيب4-1

 :پذيري امنيت اطلاعات  مورد نظر به تفصيل توصيف آسيب4-2
 پذيري  چگونگي اعلام آسيب 

 ي، فني، غيرهفيزيك –پذيري  خصوصيات آسيب . 

 هايي مورد توجه هستند دارايي/هاي شبكه مولفه/پذيري فني است، چه فناوري اطلاعات اگر آسيب 

 شد  برداري مي پذيري بهره ببينند اگر بايد آسيب  هايي كه  ممكن بود آسيب دارايي/ها مولفه 

 شد برداري مي پذيري بهره وكار اگر بايد آسيب تاثيرات بالقوه نامطلوب كسب 

   پذيري امنيت اطلاعاتآسيببرطرف كردن-5

  خير              بله                                    )مورد صحيح را تيك بزنيد(است؟پذيري تاييد شده آيا آسيب5-1

 پذيريتاريخ و زمان تاييد آسيب5-2
  آدرس4-5 نام شخص صادركننده مجوز5-3
  هرايانام7-5  تلفن 5-6
خير               بله                                         )مورد صحيح را تيك بزنيد(است؟شدهبرطرف كردنپذيري  آيا آسيب5-8
   

پذيري امنيت اطلاعات چگونه  توصيف اينكه آسيب  9- 5
شخصي  است به تفصيل، با ذكر تاريخ و نام شده برطرف كردن

  . است صادر كردهرا  برطرف كردنكه مجوز 

 

                                                 
 .سازمان تخصيص داده شود  ISIRTپذيري توسط  مدير  هاي آسيب بهتراست شماره -  1
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  پيوست ث

  )اطلاعاتي(

  مقرراتيهاي قانوني و  جنبه

 يمقرراتهاي قانوني و  جنبهبه آن،  مرتبط  يواره طرحامنيت اطلاعات و  رخدادمشي مديريت  در خطبهتراست 
  :شود تاكيدامنيت اطلاعات  رخدادزير از مديريت 

 در كشورهايي كه قوانين . دآي مي ملبه ع 1اطلاعات شخصي  ميحرها و  از داده كافيت حافظم
 يشخص دادهكنترل به ند، اغلب ده دارد كه محرمانگي وصحت داده را پوشش مي دوجو مشخصي

بنابراين نسبت داده شود،  يفردبه بايد نوعا امنيت اطلاعات  هايرخدادكه  از آنجايي. شود محدود مي
ساختاري براي مديريت كرد رويك بنابراين ي. دشوثبت و مديريت بايد  يشخصت ماهياطلاعات 

اين موضوع . مورد توجه قرار دهدرا محافظت مناسب از محرمانگي  بايدامنيت اطلاعات  رخداد
 : تواند شامل مي

 ي،شخصبطور تا آنجايي كه عملي است،  بهتراست ،ي كه دسترسي به اطلاعات شخصي دارندكاركنان -
 . را كه بررسي شده اند نشناسند) فراديا( فردي

 ها آناينكه به ند قبل از دارشخصي  دادهي كه دسترسي به كاركنانافشا با - عدمنامه  توافقم بهتراست -
 . ، امضا شوداجازه دسترسي داده شود

 رخداد بررسيشده؛ يعني، براي ي كه براي آن گردآوري اطلاعات، تنها در جهت هدفبهتراست  -
 . قرارگيرداستفاده مورد امنيت اطلاعات 

  ند كه  نك ميها را ملزم  ملي شركتبعضي قوانين . شود مياعمال ، سب از سوابقمنانگهداري
. كنند سازمان، برقرارساليانه  بازنگري در فرايند مميزيجهت  خود هاي فعاليت ي ازمناسبسوابق 

 لزمم ها نا، سازمي معيندر برخي كشورها. ي دولتي نيز وجود داردها نامات مشابهي جهت سازمالزا
در خصوص هر مورد  براي مثال(قانوني هستند  نهادهايجهت  ييها يا ايجاد بايگاني دهي به گزارش

 ). دولت شودحساس  سامانهيك كه ممكن است شامل يك جرم جدي يا نفوذ به 

 شوند مي كار برده به 2تجاري قرارداد تعهدات يفاياز ا اطمينان براي حصولها  كنترل .
براي  ،وجود دارد امنيت اطلاعات رخدادخدمات مديريت يك ايه ارمقيدكننده در  الزامات كه درجايي

اطمينان پيدا كند  بهتراستسازمان يك ، مورد نياز پاسخگوييي ها نازم دادن به وششبراي پمثال 
                                                 

1- Privacy of Personal Infotmation  
2- Commercial Contractual 
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ارايه  ،ي در تمام شرايطاتچنين تعهدايفاي اطمينان از حصول  كه امنيت اطلاعات مناسب براي
براي  منعقد نمايد، يقرارداد ،براي پشتيباني خارجيزماني با طرف سادر اين ارتباط، اگر ( شود مي

ي ها نازمجمله  از ،ماتالزاد كه تمام نماياطمينان حاصل  بهتراستپس ، خارجي  ISIRTمثال يك 
 . )است گنجانده شدهاز سازمان  خارجي طرفدر قرارداد با  ،پاسخگويي

 ها يخطمش بهتراست. دنشو ميلحاظ  يهاي اجرايروشو  ها خطمشيقانوني مربوط به  سايلم 
و  امور قانونياز نظر امنيت اطلاعات  رخدادي مديريت واره طرح با مرتبط هاي اجراييروشو 

عليه قانوني،  يا/و يطاقدام انضبادر مورد هايي بيانيهاگر  مثالبراي . دوارسي شون  بالقوه مقرراتي
ه تماخدر برخي كشورها . وجودداشته باشد ،ندشو مي امنيت اطلاعات هايرخداديي كه موجب ها آن

 . آسان نيست ياستخدامبه رابطه  بخشيدن

 ها در  نامه تمام تكذيب بهتراست .دنشو مي وارسيقانوني  داشتن اعتباربراي  1ها نامهتكذيب
 ، ازنظرخارجيفرد پشتيباني و هر ،اطلاعات رخدادشده توسط گروه مديريت  انجام اقداماتخصوص 
 . دنشو وارسيقانوني  تبارداشتن اع

 را پوشش  الزاميهاي  تمام جنبه، سپاري برونقراردادهاي پشتيباني مربوط به  كاركنان
از يك  مثالبراي  ، خارجي كاركنانپشتيباني قراردادهاي مشتمل بر هرگونه  بهتراست. دنده مي

ISIRT پذيري دسترسيافشا،  -عدملحاظ مواردي مانند فرار از مسئوليت،  ازطور كامل  هب ،خارجي 
 . دنشو وارسيهاي نادرست،  مشاورهخدمات و عواقب 

 امنيت اطلاعات  رخداداعضاي گروه مديريت . افشا قابل اجرا هستند -عدمهاي  نامه توافقم
در . ندشواستخدام و هم در پايان  آغازهم در افشا، -نامه عدم ملزم به امضاي موافقتممكن است 

اين مسئله  بهتراست ؛نيست موثر قانوناز نظر  افشا- نامه عدم موافقت يمضااالزام به  ،بعضي كشورها
 . شود وارسي

   اننمايندگاينكه با امكان  مرتبطموضوعات . دگيرن مي قانون مورد تاكيد قراراجراي الزامات 
درخواست امنيت اطلاعات،  رخدادي مديريت واره طرحاز يك طور قانوني قانون بتوانند باجراي 
ها بهتراست مستند رخداددر مورد اينكه  گري ممكن است روشن. شود بايد روشن ،ات نماينداطلاع

 . الزامي شود ، بطور قانونيسطح كمينه بهتراست چه مدت نگهداري شود، در مستندشوند،  و 

 

                                                 
1- Disclaimers 
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 برايمورد نياز مربوط هاي  و كنترل ي بالقوه،مسؤوليتمسائل . روشن هستند مسئوليتيهاي  جنبه 
 مسؤوليتبا مسائل  ممكن استهايي كه درويداهايي از  مثال. روشن شوندبايد  ،ها آن ردنكارب به

 : عبارتند از ،باشند مرتبط

به موقع و ) اشتراكي اطلاعاتي افشا مثالبراي (بتواند بر سازمان ديگري تأثير گذارد  رخداداگر يك  -
 . نامطلوب لطمه ببيند اثريك سازمان از  مطلع نشود و آن

 رخداديك بعدا نشود و  مطلعفروشنده  كشف شود، وپذيري جديدي در يك محصول  سيباگر آ -
 .پيونددوقوع بهبه  ،در يك يا چند سازمان ديگراصلي  اثربا مربوط به آن جدي  اصلي

در خصوص هر شوند   لزمم ها ناسازمدرجايي كه، در كشور خاص، مگر  ،نمي شود تهيهيك گزارش  -
يا نفوذ به يك سامانه حساس دولتي يا قسمتي از  جدي،يك جرم  ممكن است شاملمورد كه 

 . قانون، بايگاني تشكيل دهند موسسات مجرييا براي  ارايهگزارش ملي،  زيرساخت حياتي

اين امر . در يك حمله دخيل باشد ،ييا سازمان ،فردممكن است  نشان ميدهدكه  شود افشا  ياطلاعات -
 . يا سازمان دخيل، صدمه بزندوكار شخص  شهرت و كسبتواند به  مي

  مشخص وجود داشته باشد و  افزار نرماز  ايويژه آيتمممكن است مشكلي با شود كه  اطلاعاتي افشا
 . شود كه اين امر حقيقت نداشته است 

 مقرراتي مشخص ايجاب مات الزكه ا در جائي .شونددهي مينشان مشخص مقرراتيمات الزا
صنعت  طور كه در همان مثالبراي  ،گزارش شونديك نهاد تعيين شده به ها رخدادبهتراست  كند، مي

، مورد اينترنتي در بسياري از كشورها كنندگان خدمات ارايههاي مخابراتي و  ، شركتاتمينيروگاه 
 . نياز است

 بهتراست. باشد موفقتواند  باطي داخلي، ميضان هاي اجراييروشيا  ،هاي قانوني گرد پي 
به  1همداخل -  ضدمميزي   ردشوند، ازجمله با  كار برده بهجهت امنيت اطلاعات هاي مناسب  كنترل

ي داخلي عليه طباضان هاي اجراييروشيا  ،داد  آميزي انجام يتگرد موفق پي بتوان  تا ،قابل اثباتنحو 
 اهدشو بايدجهت پشتيباني از اين امر، . آورده شود فيزيكييا فني  هاي حمله اعم از »كنندگان حمله«

جمع آوري  انضباطييا ديگر مراجع  مرتبطهاي قانوني ملي  ارائه به دادگاه لي برايقبو قابل نوعاً
 :داشته باشد موارد زير وجود نداد امكان نشاناست،  بهتر. شود

  است، اي صورت نگرفته مداخلهبه هيچ وجه  ها آندرمورد كامل هستند و  سوابق -

  ،ندهستبرابر اصل رت قابل اثباتي به صوالكترونيكي  شواهدهاي  رونوشت -

                                                 
1-Tamper-proof 
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  .است عمل كردهدرست ، است استفاده شده شواهدبراي گردآوري كه در زماني   ITهر سامانه  -

 فنون پايشاستفاده از  عواقب .شونددهي مينشان  پايشفنون با  مرتبطهاي قانوني  جنبه 
مختلف از كشوري فنون  ي بودننقانو. شوندنشاندهي مي ،مرتبطقانون ملي  مقولهدر بايد اطلاعات 

پايش در مورد  اشخاص، دربرخي از كشورها لازم است كه به مثالبراي . كند به كشور ديگر فرق مي
 عواملي كه بايد مورد توجه قرارگيرند .، اطلاع رساني شودمراقبتطريق فنون  از از جمله، ها فعاليت

و چه موقع پايش به  شوندمي آن پايش/چطور آنها ،شودميچه چيزي پايش /عبارتند از چه كسي
 ملي به طور خاص در استاندارد IDS مقولهنظارت در /بهتراست يادآوري كرد پايش. پيوندد مي وقوع

 . مورد بحث قرارگرفته است، 1388سال : 18043 ايران شماره

 شود تعريف و مبادله ميمشي استفاده قابل قبول،  خط. 

مورد نظر  با همه كاربرانو  شدهسازيتعريف، مستندقابل قبول  1استفاده/نيتمر بهتراست در سازمان
 اقرار ها آنمشي استفاده قابل قبول مطلع شوند و از  براي مثال، كاربران بايد از خط( شودمبادله 

مشي هنگام پيوستن به يك سازمان يا اجازه دسترسي به  قبول آن خط مكتوب مبني بر درك و
  .شود اخذ ت كرده اند،را درياف اطلاعات سامانه ها

                                                 
1- practice/use   
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 [9] ISO/IEC 27031, Information technology — Security techniques — Guidelines for 
information and communication technology readiness for business continuity 

[10] ISO/IEC 27033-1, Information technology — Security techniques — Network security — 
Part 1: Overview and concepts 

[11] ISO/IEC 27033-2, Information technology — Security techniques — Network security — 
Part 2: Guidelines for the design and implementation of network security 

[12] ISO/IEC 27033-3, Information technology — Security techniques — Network security — 
Part 3: Reference networking scenarios — Threats, design techniques and control issues 

[13] Internet Engineering Task Force (IETF) Site Security Handbook, 
 http://www. ietf. org/rfc/rfc2196- txt?number=2196 

[14] Internet Engineering Task Force (IETF) RFC 2350, Expectations for Computer Security 
Incident Response, http://www. ietf. org/rfc/rfc2350. txt?number=2350 

[15] NIST Special Publication 800-61, Computer Security Incident Handling Guide (2004), 
http://csrc. nist. gov/publications/nistpubs/800-61-rev1/SP800-61rev1-pdf 

[16] TERENA's Incident Object Description Exchange Format Data Model and XML 
Implementation (IODEF) (produced by IETF), RFC 5070 



113 

  

[17] Internet Engineering Task Force (IETF) RFC 3227, Guidelines for evidence collection 
and archiving  

[18] CESG GOVCERTUK, Incident Response Guidelines (2008),  
http://www. govcertuk. gov. uk/pdfs/incident_response_guidelines.pdf  

[19] Software Engineering Institute at Carnegie Mellon “CERT Coordination Centre”, 
Incident Management Capability Metrics Version 0.1 (2007),  
http://www. cert. org/archive/pdf/07tr008-pdf 
[20] Software Engineering Institute at Carnegie Mellon “CERT Coordination Centre”, 
Incident Management Mission Diagnostic Method Version 1.0,  
http://www. cert. org/archive/pdf/08tr007-pdf 

[21] Software Engineering Institute at Carnegie Mellon “CERT Coordination Centre”, 
Defining Incident Management Processes for CSIRTs: A Work in Progress,  
http://www. cert. org/archive/pdf/04tr015-pdf 

[22] Software Engineering Institute at Carnegie Mellon “CERT Coordination Centre”, 
Handbook for Computer Security Incident Response Teams (CSIRTs), 
 http://www. cert. org/archive/pdf/csirthandbook.pdf 

[23] Software Engineering Institute at Carnegie Mellon “CERT Coordination Centre”, State 
of the Practice of Computer Security Incident Response Teams,  
http://www. cert. org/archive/pdf/03tr001-pdf 

[24] Software Engineering Institute at Carnegie Mellon “CERT Coordination Centre”, CSIRT 
Services, http://www. cert. org/csirts/services. html 

[25] Software Engineering Institute at Carnegie Mellon “CERT Coordination Centre”, Action 
List for Developing a Computer Security Incident Response Team (CSIRT), http://www. cert. 
org/csirts/action_list. Html  

[26] Software Engineering Institute at Carnegie Mellon “CERT Coordination Centre”, 
Staffing Your Computer Security Incident Response Team – What Basic Skills Are Needed? 
http://www. cert. org/csirts/csirt-staffing. html 

[27] Software Engineering Institute at Carnegie Mellon “CERT Coordination Centre”, Steps 
for Creating National CSIRTs, http://www. cert. org/archive/pdf/NationalCSIRTs.pdf 

[28] SANS Institute, An approach to the ultimate in-depth security event management 
framework (2008) 

[29] SANS Institute, Mining gold, A primer on incident handling and response (2008) 

[30] SANS Institute, Incident Handling for SMEs (Small to Medium Enterprises) (2008) 



114 

  

[31] SANS Institute, Breach Notification in Incident Handling (2008) 

[31] SANS Institute, Breach Notification in Incident Handling (2008) 

[32] SANS Institute, Baselines and Incident Handling (2008) 

[33] SANS Institute, Documentation is to Incident Response as an Air Tank is to Scuba 
Diving (2007) 

[34] SANS Institute, Creating and Managing an Incident Response Team for a Large 
Company (2007) 

[35] SANS Institute, An Incident Handling Process for Small and Medium Businesses (2007) 

[36] SANS Institute, Incident Management 101 Preparation & Initial Response (aka 
Identification) (2005) 

[37] SANS Institute, Building an Incident Response Program To Suit Your Business (2003) 

[38] ISACA, COBIT 4- 1 (Section DS5- 11), www.isaca.org/cobit 

[39] ENISA, A step-by-step approach on how to set up a CSIRT, 
http://www.enisa.europa.eu/act/cert/support/guide 

[40] ENISA, CERT cooperation and its further facilitation by relevant stakeholders, 
http://www.enisa.europa.edu/act/cert/background/coop 

[41] ENISA, A basic collection of good practices for running a CSIRT, 
http://www.enisa.europa.edu/act/cert/support/guide2 

[42] TERENA's Incident Object Description and Exchange Format Requirements (IODEF) 
(produced by IETF), RFC 3067 

[43] CVSS — A complete Guide to the Common Vulnerability Scoring System (Version 2.0), 
FIRST, 20 June 2007, http://www.first.org/cvss/cvss-guide.html 

[44] SWIF — Structured Warning Information Format (Version 2.3), ITsafe, 9 May 2008 

[45] ITIL, ITIL framework document, http://www.itil-officialsite.com/home/home.asp 




