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  خذا تِ ًام

 ساسهاى هلٖ استاًذارد اٗزاى تا آشٌاٖٗ

ٔ  همکلكات  ٍ لکَاً٘ي  آکلاط  لکاًَى  3هکاؿٓ  ٗکه  تٌـ هَرة تِ اٗلاى ٌٓؼتٖ تغم٘مات ٍ اًتاًـاكؿ هؤًٌٔ ٍ  اًکتاًـاكؿ  هؤًٌک

اًکتاًـاكؿّإ   ًِل ٍ تـٍٗي تؼ٘٘ي، ٍظ٘فِ وِ اًت وَِك كًوٖ هلرغ تٌْا 1371 هاُ تْوي هَٔب اٗلاى، ٌٓؼتٖ تغم٘مات

  .ؿاكؿ ػْـُ تِ كا هلٖ )كًوٖ( اٗلاى

تکِ   29/6/90ؿٍه٘ي رلٌِ َُكإ ػالٖ اؿاكٕ هَكػ  ٍ هًٌَِ اًتاًـاكؿ ٍ تغم٘مات ٌٓؼتٖ اٗلاى تِ هَرة ٗىٔـ ٍ پٌزاُ ًام

  رْت  ارلا اتلاؽ ُـُ اًت. 24/7/90هَكػ  35838/206ًامهاى هلٖ اًتاًـاكؿ اٗلاى تغ٘٘ل ٍ طٖ ًاهِ ُواكُ 

هؤًٌکات   ٍ هلاون ًظلاى ٓاعة ًامهاى،واكٌُاًاى  ام هلوة فٌٖ ّإ ووٌَ٘٘ى ؿك هؾتلف ّإ عَمُ ؿك اًتاًـاكؿ تـٍٗي

تَل٘کـٕ،   تِ ُلاٗط تَرِ تا ٍ هلٖ هٔالظ تا گام ّن ٍوَُِٖ َُؿ هٖ اًزام هلتثط ٍ آگاُ التٔاؿٕ ٍ تَل٘ـٕ ٍِّٖ،پو ػلوٖ،

ِ  اًت تزاكٕ ٍ فٌاٍكٕ ِ  هِکاكوت  ام وک ٔ  ٍ آگاّاًک وٌٌکـگاى،  هٔکل   تَل٘ـوٌٌکـگاى،  ُکاه   ًفکغ،  ٍ عکك  ٓکاعثاى  هٌٔکفاً

ًکَٗي  پَ٘ .َُؿ هٖ عآ  ؿٍلتٖ غ٘ل ٍ ؿٍلتٖ ّإ ًامهاى ًْاؿّا، تؾٖٔٔ، ٍ ػلوٖ هلاون وٌٌـگاى، ٍاكؿ ٍ ٓاؿكوٌٌـگاى

ٕ ى ووٌَ٘٘ اػضإ ٍ ًفغفٕ هلارغ تِ ًظلؽَاّٖ تلإ اٗلاى هلٖ اًتاًـاكؿّإ ٖ  ّکا ٖ  اكًکا   هلتکَ   فٌک ام  پکي  ٍ ُکَؿ هک

اٗلاى  كًوٖ() هلٖ اًتاًـاكؿ ػٌَاى تِ تَٔٗة َٓكت ؿك ٍ طلط كُتِ آى تا هلتثط هلٖ وو٘تٔ ؿك پٌِْ٘اؿّا ٍ ًظلّا ؿكٗافت

 .َُؿهٖ هٌتِل ٍ صاج

ِ  ُکـُ  تؼ٘ک٘ي  ضَاتط كػاٗت تا ً٘ن ٓلاطفٕ ٍ هٌـػلالِ ّإًامهاى ٍ هؤًٌات وِ اًتاًـاكؿّاٖٗ ًَٗيپَ٘ ٖ  تْ٘ک وٌٌکـ  هک

ِ  تَٔٗة، ؿكَٓكت ٍ تلكًٖ ٍ طلط هلٖ ؿكوو٘تٔ ٖ  اًکتاًـاكؿ  ػٌکَاى  تک ٖ  هٌتِکل  ٍ صکاج  اٗکلاى  هلک تکـٗي تلت٘کة،   . ُکَؿ  هک

ٖ  اًتاًـاكؿ ؿك ُـُ ًَُتِ هفاؿ اًاى تل وِ ـًَُ هٖ تلمٖ هلٖ اًتاًـاكؿّاٖٗ ٓ  اٗکلاى  هلک ٔ  ؿك ٍ تکـٍٗي  5 ُکواك هلکٖ   وو٘تک

 .تاُـ كً٘ـُ تَٔٗة تِ ؿّـهٖ تِى٘ ًامهاى هلٖ اًتاًـاكؿ اٗلاى  وِ هلتَ  اًتاًـاكؿ

ٖ  تک٘ي  ًامهاى آلٖ اػضإ ام اٗلاى ًامهاى هلٖ اًتاًـاكؿ (ISO)اًکتاًـاكؿ   الوللک
الوللکٖ الىتلٍتىٌ٘که    تک٘ي  ووٌ٘کَ٘ى ،  1

2
(IEC) ٍ 3 لاًًَٖ ٌُاًٖ اًـامُ الوللٖت٘ي ًامهاى

(OIML) 4كاتط تٌْا تِ ػٌَاى ٍ اًت
  وـوي غقاٖٗ ووٌَ٘٘ى 

5
(CAC) 

ٖ  ُلاٗط تِ تَرِ ضوي اٗلاى هلٖ اًتاًـاكؿّإ تـٍٗي ؿك .وٌـ هٖ فؼال٘ت وَِك ؿك ٕ  ٍ ولک ٕ  ً٘امهٌکـ ّ  ّکا  ام وِکَك،  ؽکا

  .َُؿهٖ گ٘لٕتْلُ الوللٖ ت٘ي اًتاًـاكؿّإ ٍ رْاى ٌٓؼتٖ ٍ فٌٖ ػلوٖ، ّإ پِ٘لفت آؽلٗي

 ًکلاهت  وٌٌـگاى، عفظ هٔل  ام عواٗت تلإ لاًَى، ؿك ُـُ تٌٖ٘ پَ٘ هَامٗي كػاٗت تا تَاًـ هٖاٗلاى  ًامهاى هلٖ اًتاًـاكؿ

ٖ  مٌٗکت  هلاعظکات  ٍ هغَٔلات و٘ف٘ت ام اطوٌ٘اى عَٔ  ػوَهٖ، ٍ فلؿٕ اٗوٌٖ ٍ ٖ   التٔکاؿٕ،  ٍ هغ٘طک  ام ارکلإ تؼضک

 اًتاًـاكؿ، ارثاكٕ ػالٖ َُكإ تَٔٗة ات ٍاكؿاتٖ، اللام ٗا /ٍ وَِك ؿاؽ  تَل٘ـٕ هغَٔلات تلإ كا اٗلاى هلٖ اًتاًـاكؿّإ

-ٍ ؿكرِ ٓاؿكاتٖ والاّإ اًتاًـاكؿ ارلإ وَِك، هغَٔلات تلإ الوللٖ ت٘ي تاماكّإ عفظ هٌظَك تِ تَاًـ هٖ ًامهاى ًواٗـ.

ؿك  فؼکا   هؤًٌکات  ٍ ّکا  ًکامهاى  ؽکـهات  ام وٌٌـگاى اًتفاؿُ تِ تؾِ٘ـى اطوٌ٘اى تلإ صٌ٘ي ّن .ًواٗـ ارثاكٕ كا آى تٌـٕ

ٍ  ّاآمهاِٗگاُ هغ٘طٖ،مٌٗت هـٗلٗت ٍ و٘ف٘ت هـٗلٗت ّإ ًٌ٘تن گَاّٖ ٓـٍك ٍ هو٘نٕ تامكًٖ، آهَمٍ، هِاٍكُ، مهٌ٘ٔ

 ضکَاتط  اًاى تل كا هؤًٌات ٍ ّا ًامهاى گًَِ اٗي ًامهاى هلٖ اًتاًـاكؿ اٗلاى ًٌزَ، ًٍاٗ  وال٘ثلاًَ٘ى )ٍاًٌزٖ( هلاون

 ػولىلؿ تل ٍ اػطا ّا آى تِ ٓلاع٘ت تأٗ٘ـ گَاٌّ٘اهٔ ، لامم ُلاٗط اعلام َٓكت ؿك ٍ وٌـ هٖ اكمٗاتٖ اٗلاى تأٗ٘ـ ٓلاع٘ت ًظام

 ٍ گلاًثْکا  فلکنات  ػ٘کاك  تؼ٘٘يًٌزَ،  ًٍاٗ  )ٍاًٌزٖ( وال٘ثلاًَ٘ى ٗىاّا، الوللٖ ت٘ي ؿًتگاُ تلٍٗذ .وٌـ ًظاكت هٖ ّا آى

 ًامهاى اًت.  اٗي ٍظاٗف ؿٗگل ام اٗلاى هلٖ اًتاًـاكؿّإ ًطظ اكتمإ تلإ تغم٘مات واكتلؿٕ اًزام

                                                 

1- International Organization for Standardization 

2- International Electrotechnical Commission 

3- International Organization of  Legal Metrology (Organisation Internationale de Metrologie Legale)  

4- Contact point 

5- Codex Alimentarius Commission 
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 کو٘سَ٘ى فٌٖ تذٍٗي استاًذارد

 «هثٌا شٌاسِّإ رهش :5قسوت  -ّإ رهشگذارٕالگَرٗتن -فٌَى اهٌ٘تٖ -فٌاٍرٕ اطلاعات»

 سوت ٍ/ٗا هحل اشتغال: رئ٘س:

 ًاهزَ، اعٌاى 

 هؾاتلات( ؿوتلإ)

 ت ػلوٖ ؿاًِگاُ ُْ٘ـ صولاى اَّامّ٘أ

  

  دت٘ز:

 ًواؿ، عٌ٘يآكٗي

 الىتلًٍ٘ه( -)واكٌُاًٖ هٌْـًٖ تلق

 واكٌُاى اؿاكُ و  اًتاًـاكؿ ؽَمًتاى

  

  )اًاهٖ تِ تلت٘ة علٍ  الفثا( :اعضا

 ؽـاتؾِٖ، هًَا

 لـكت( -)واكٌُاًٖ اكُـ هٌْـًٖ تلق

 ُلوت اٗنٕ اكتثا  پاكى

  
 ؿاٍٍؿماؿُ، هزتثٖ

 الىتلًٍ٘ه( -)واكٌُاًٖ هٌْـًٖ تلق

 َٖٗٗهملكات ٍ اكتثاطات كاؿ ٘ناؿاكُ و  تٌظ

  

 ماؿُ، آكُ٘ي كضا

 )واكٌُاًٖ اكُـ هٌْـًٖ واهپَ٘تل(

 ت ػلوٖ ؿاًِگاُ ُْ٘ـ صولاى اَّامّ٘أ

  
 ُْاًٍـ، ط٘ثِ 

 (اطلاػات ٍٕكافٌ ٖاكُـ هٌْـً ٖواكٌُاً)

 ؽَمًتاى ٕاطلاػات ؿاؿگٌتل ٍٕكاهؼاًٍت فٌ -واكٌُاى اكُـ

  
 ػثاًٖ، ًؼ٘ـ

 لـكت( -)واكٌُاًٖ هٌْـًٖ تلق

 اؿاكُ و  اًتاًـاكؿ ؽَمًتاى

  
 ً٘ا، ًؼ٘ـػٌٔلٕ

 افناك(ًؾت -)واكٌُاًٖ هٌْـًٖ واهپَ٘تل

 ؽ٘ن رٌَبهٌاطك ًفتُلوت هلٖ  -هِاٍك فٌٖ

  
 پَك، هث٘يفلّاًٖ

 هؾاتلات( -)واكٌُاًٖ اكُـ هٌْـًٖ تلق

 ٓـا ٍ ً٘وا آتاؿاى -واكٌُاى فٌٖ

  
 هَرثٖ، هغوَؿ

 كهن( -)واكٌُاًٖ اكُـ هٌْـًٖ هؾاتلات

 ًامهاى هلٖ فٌاٍكٕ اطلاػات اٗلاى
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 سوت ٍ/ٗا هحل اشتغال: )اًاهٖ تِ تلت٘ة علٍ  الفثا(اعضا: 

 هْتـٕ، هغوـ

 الىتلًٍ٘ه( -)واكٌُاًٖ هٌْـًٖ تلق

 َٖٗٗهملكات ٍ اكتثاطات كاؿ ٘ناؿاكُ و  تٌظ

  
 هَلَٕ، اكؿُ٘ل

 (هؾاتلات -تلق ٖهٌْـً ٖواكٌُاً)

 مٗلًاؽتُلوت اكتثاطات  -واكٌُاى ًَئ٘ش

  
  ٍٗزاستار:

 ؽل٘ ، هغٌٌٖ

 (واكٌُاًٖ اكُـ هتالَهٕ)

 اؿاكُ و  اًتاًـاكؿ ؽَمًتاى -ًلپلًت اؿاكُ آهَمٍ ٍ تلٍٗذ

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 1395 : سال10824-5 اٗزاى شوارٓ هلٖاستاًذارد 

   

 ٍ 

 

 هٌذرجات فْزست

 طفحِ عٌَاى

 م گفتاكَ ٘پ

 ط همـهِ

 1 ّـ  ٍ ؿاهٌٔ واكتلؿ 1

 1 هلارغ الناهٖ 2

 1 ٍ تؼاكٗف آطلاعات 3

 5 ٍ تَاتغ تثـٗ  ّاوَتِ ًَُت ،ًواؿّا 4

 7 كهنًگاُتّٖإ تثـٗ  5

 10 هثٌا ٌُاًِكهنگقاكٕ  ولٖهـ   6

 13 هثٌا ٌُاًِهـ  ولٖ كهنگقاكٕ تلو٘ثٖ  7

 17 هثٌا ٌُاًًِامٍواك كهنگقاكٕ  8

 20 هثٌا ٌُاًًِامٍواكّإ كهنگقاكٕ تلو٘ثٖ  9

 ءّإ ُٖپًَ٘ت الف )الناهٖ( ٌُاًِ

 

 

 

 

 

 

 

 

27 
 29 پًَ٘ت ب )الناهٖ( هلاعظات اهٌ٘تٖ

 30 ّإ ػـؿٕپًَ٘ت ج )الناهٖ( هخا 

٘ـّااُؾاّ حالج تِ ول ٖام ؿًتلً ٘لٕرلَگ ًٕامٍواكّاؿٌّـُ( ًَٗ٘ت ت )آگاّٖ  43 

 44 ًاهِوتاب
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   گفتار پ٘ش

وکِ  «  هثٌکا  ٌُاًِ: كهنّإ 5لٌوت  -ّإ كهنگقاكٕالگَكٗتن -فٌَى اهٌ٘تٖ -فٌاٍكٕ اطلاػات »اًتاًـاكؿ 

الوللٖ تِ ػٌَاى اًکتاًـاكؿ هلکٖ    ّإ هلتَ  تل هثٌإ پقٗلٍ اًتاًـاكؿّإ ت٘يًَٗي آى ؿك ووٌَ٘٘ى پَ٘

صْاكٓکـ  تِْ٘ ٍ تـٍٗي ُـُ، ؿك  5، اًتاًـاكؿ هلٖ اٗلاى ُواكٓ 7ؿك هَكؿ الف، تٌـ  ُـُ اٗلاى تِ كٍٍ اُاكُ

تٔکَٗة ُکـ. اٌٗکه     18/12/1395هَكػ  فٌاٍكٕ اطلاػاتارلاًِ٘ وو٘تٔ هلٖ اًتاًـاكؿ  ٍ ِّتاؿ ٍ ؿٍه٘ي

ات ٓکٌؼتٖ  ٍ تغم٘م اًتاًـاكؿلاًَى آلاط لَاً٘ي ٍ هملكات هؤًٌِ  3اٗي اًتاًـاكؿ تِ اًتٌاؿ تٌـ ٗه هاؿٓ 

 َُؿ. ، تِ ػٌَاى اًتاًـاكؿ هلٖ اٗلاى هٌتِل ه1371ٖاٗلاى، هَٔب تْوي هاُ 

ًکاؽتاك ٍ ُکَ٘ٓ    -)اًتاًـاكؿّإ هلٖ اٗلاى 5اًتاًـاكؿّإ هلٖ اٗلاى تل اًاى اًتاًـاكؿ هلٖ اٗلاى ُواكٓ 

ّإ هلٖ ٍ رْاًٖ ؿك مهٌ٘کِ   گاهٖ ٍ ّواٌّگٖ تا تغَلات ٍ پِ٘لفت ّنًَُـ. تلإ عفظ ًگاكٍ( تـٍٗي هٖ

لنٍم تزـٗـًظل ؽَاٌّـ ُـ ٍ ّل پِ٘کٌْاؿٕ وکِ    َٓكتؿك ٌٓاٗغ، ػلَم ٍؽـهات، اًتاًـاكؿّإ هلٖ اٗلاى 

تلإ آلاط ٗا تىو٘  اٗي اًتاًـاكؿّا اكائِ َُؿ، ؿك ٌّگام تزـٗـًظل ؿك ووٌَ٘٘ى فٌٖ هلتَ ، هَكؿ تَرکِ  

 تٌاتلاٗي، تاٗـ ّوَاكُ ام آؽلٗي تزـٗـًظل اًتاًـاكؿّإ هلٖ اٗلاى اًتفاؿُ ولؿ.ّـ گلفت. للاك ؽَا

ٍ تِْ٘ ٍ تـٍٗي ُـُ « هؼاؿ  ٗىٌاى»تِ كٍٍ الوللٖ مٗل  اٗي اًتاًـاكؿ هلٖ تل هثٌإ پقٗلٍ اًتاًـاكؿ ت٘ي

الوللکٖ هنتکَك    اًکتاًـاكؿ تک٘ي  تاُـ ٍ هؼاؿ  ٗىٌاى ُاه  تلروِ تؾٖٔٔ واه  هتي آى تِ متاى فاكًٖ هٖ

 اًت:

ISO/IEC 18033-5: 2015, Information technology– Security techniques– Encryption 

algorithms– Part 5: Identity-based ciphers    

 

 

 
 

 

 

 

 

 

 

 

 

 



 1395 : سال10824-5 اٗزاى شوارٓ هلٖاستاًذارد 

   

 ط 

 

   هقذهِ

 اًت. 10824اٗي اًتاًـاكؿ ٗه لٌوت ام هزوَػِ اًتاًـاكؿّإ هلٖ اٗلاى تِ ُواكٓ 

 ّإ اٗي هزوَػِ ػثاكتٌـ ام:ًاٗل لٌوت 

- ISO/IEC 18033-1: 2015, Information technology- Security techniques- Encryption 

algorithms- Part 1: General 

- ISO/IEC 18033-2: 2015, Information technology- Security techniques- Encryption 

algorithms- Part 2: Asymmetric ciphers 
    ّٕکا تنٗالگکَك  -ٖتک ٘فٌکَى اهٌ  -اطلاػکات  ٕفٌکاٍك ، 1387: ًا  18033-3اًتاًـاكؿ هلٖ اٗلاى ُواكٓ  -

 ٖتلَو ٕكهنّا -3لٌوت  -ٕكهنًگاك

ٕ ، 1387: ًکا   18033-4اًتاًـاكؿ هلٖ اٗلاى ُواكٓ  - ّکإ  فٌکَى اهٌ٘تکٖ الگکَكٗتن    -اطلاػکات  فٌکاٍك

 اكٕ رلٗاًٖكهنگق -لٌوت صْاكم -اكٕكهنًگ

ٌُاًکاٖٗ ول٘کـ ػوکَهٖ ٓکغ٘ظ هکَكؿ اًکتفاؿُ تکلإ         كهنگقاكٕ ول٘ـ ػوَهٖ ً٘امهٌـ ام ًامٍواك اًتفاؿُ

هطوکني   تلللاكٕ اكتثا  هٌظَكتِ  1(PKI)مٗلًاؽت ول٘ـ ػوَهٖ اًت.  تؾَتِ ُىلٖ اطوٌ٘اى كهنگقاكٕ

ٖ  ػوَهٖ كا اهىاىول٘ـ اكائِ ولؿُ ٍ تؼ٘٘ي ٍضؼ٘ت راكٕ واكولؿّاٖٗ  ،تا ٗه ٌّتاك ؿك ٗکه   وٌکـ. پکقٗل هک

PKI( ّٖٗه هلرغ ٓـٍك گَا ،CA)2ّٖولاُ ول٘ـ ػوَهٖ كا تِ ٌُاًِ هالىَٗه وٌـ وِ ، گَاّٖ ٓاؿك ه ،

ثک  ام تکاكٗؼ اًمضکاَٗ    اگل ول٘ـ ػوَهٖ ل .ؿّـ هٖ پًَ٘ـ اػتثاك هـتًظ٘ل  تا ؿٗگل اطلاػات هؾَّٔ ول٘ـ،

 ـ هطلکغ  ام اٗي اهکل  ول٘ـ ػوَهٖ اعتوالٖوِ واكتلاى ً٘ام اًت  گاُ آى، تِ عٌاب آٗـًاهؼتثل  تکا  ، هکخلا  ُکًَ

 ّا ًٍاهِّٖاگَ . تَل٘ـ ٍ تَمٗغاًتاهضا ُـُ  CAتًَط  وِ 3(CRL)إ ُـُ ّإ تاط ٓـٍك فْلًت گَاّٖ

CRLُآٍكؿ هٍٖرَؿ  ِت تلّٕا هِى  هـٗلٗتٖ ػوـ   ٕ رْکت   للاكگلفتکِ ؿك اٗکي اًکتاًـاكؿ    وکِ ًکامٍواكّا

ٕ كا تـًت آٍكؿُ ٍ ٍضؼ٘ت  CRL اتتـا ؿك كهنگقاكٕ، ٗه كهنگقاك .اًـ ّا طلاعٖ ُـُآىهطلط ًوَؿى   رکاك

ٖ  وٌـ. ًپي كهگَاٌّ٘اهِ كا تلكًٖ هٖ    وٌکـ ٍ ؿكًْاٗکت پ٘کام كا كهنگکقاكٕ     نگقاك گَاٌّ٘اهِ كا تٔکـٗك هک

ُ تل اٗکي تَٓکِ٘   ػلاٍ ٍتَؿُ  راكٕ ّاCRLٕلاؿك تِ ؿًتلًٖ تِ  إُ . تٌاتلاٗي، كهنگقاك تاٗـ تِ َُ٘وٌـهٖ

تکلإ تلكًکٖ   ًٍک٘غ  ٍ هٌکاتغ هغاًکثاتٖ    مهاى طَلاًٖ ً٘امهٌـ ّل پ٘ام،كهنگقاكٕ  اك ؿكَُؿ وِ كهنگقهٖ

 ثاُـ. ًتٔـٗك ٗه گَاّٖ 

ٗه كُتِ اؽت٘اكٕ  ؿّـ هٖ( ًَػٖ كهنگقاكٕ ًاهتماكى اًت وِ تِ كهنگِا ارامُ IBE) هثٌا ٌُاًِكهنگقاكٕ 

تِ ػٌَاى ول٘ـ  ٌُاًاٖٗ ًاؿُلاتل٘ت تا  إِ كُت تا للاكؿاؿىكهنگقاك  گنٌٗـ.تل ول٘ـ ػوَهٖ ؽَؿ كا تِ ػٌَاى

ػلاٍُ تل اٗي اگل  .ٓغت آى اطوٌ٘اى ٗاتـ امًاهِ لاؿك اًت تـٍى اًتفاؿُ ام گَاّٖػوَهٖ )هخلا ٗه كاٗاًاهِ(، 

 PKIؿك ٗه  CRLٌگام ولؿى ٗه ّ، ام هـت مهاى تِگ٘لصِنٖ وِ تِ ُىلٖ ؿٍكُ اػتثاك وَتاّتلللاكولؿى 

                                                 

1- Public key infrastructure 

2- Certification authority  

3- Certificate Revocation List 
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ٕ ، كهنگقاك لاؿك تِ تَل٘ـ هتي كهن تکـٍى تلكًکٖ ٍضکؼ٘ت    پقٗل تاُـاهىاى اًت تلوَتاُ هلًَم ول٘کـ   رکاك

ٖ ؿكًت٘زِ اًتظکاك   اتطا  اػتثاك ؿك صٌ٘ي مهاى وَتاّٖ غ٘لهغتو  اًت، وِ اٗي، تِ ؿل٘  اًت ػوَهٖ كٍؿ  هک

 واَّ ؿّـ.ّا كا ًاهِعزن واكٕ هـٗلٗت گَاّٖ IBEوِ 

PKG)) ؽًَٖٔٓ٘امهٌـ ٗه هَلـ ول٘ـ  IBEاًتفاؿُ ام 
ٖ  -هؾفٖ، وِ تا اًتفاؿُ ام ول٘ـ اًت 1 ؽکَؿ،   آکل

وٌـ؛ اٗي اهل تلؽلا  ًامٍواكّإ كهنگکقاكٕ هتمکاكى ًکٌتٖ    ول٘ـ ؽَٖٔٓ تَل٘ـ هٖتلإ ّوِ كهنگِاّا، 

، ٌّکتاكّا مٍد ول٘کـ   اًکت، وکِ ؿك آى  تؼ٘ک٘ي ُکـُ    ISO/IEC 18033-2 ٕ اًکت وکِ ؿك  صکَى هکَاكؿ   ّن

ٓلفا مهاًٖ هٌاًة اًت وکِ ؿًتلًکٖ    IBE، اًتفاؿُ ام وٌٌـ. ؿك ًت٘زِؽَٖٔٓ/ػوَهٖ ؽَؿ كا تَل٘ـ هٖ

 .تاُـلات  لثَ   ،ُـُ ّإ كهنگقاكٕؿاؿُّوِ رْت كهنگِاٖٗ  ٖحالخ ؾُْ

ٖ  9ٍ  8ؿك تٌـّإ  هثٌاًامٍواكّإ كهنگقاكٕ ٌُاًِ ، ًکامٍواك  ُکـُ  ُکَؿ. ًکامٍواكّإ تؼ٘ک٘ي   تؼ٘٘ي هک

ٍ ًککامٍواك ، SK ٕهثٌککا ٌُاًککِ ول٘ککـ ًککامٕ وپٌککَلِ ًککامٍواك كهنگککقاكٕ، BF ٕهثٌککا ٌُاًککِكهنگککقاكٕ 

 .تاٌُـ هٖ BB1 ٕهثٌا ٌُاًِ ول٘ـ ًامٕ وپٌَلِ

ٖ  اطوٌ٘اىلات تلإ ؿًت٘اتٖ  اًتاًـاكؿؿك اٗي  ُـُ ّإ تؼ٘٘يٍٗوگٖ َاّٖ ًوکَؿى  رْکت گک  ، هماؿٗل ػوکَه

 وٌٌـ.تؼ٘٘ي ًوٖپلٍتىلٖ  ،تلإ تٔـٗك هماؿٗل ػوَهٖ ٗا ول٘ـّإ ؽَٖٔٓ، ٗا هالى٘ت ٗه ول٘ـ ؽَٖٔٓ

   كا تؼ٘ک٘ي اًکتاًـاكؿ  ُکـُ ؿك اٗکي   ّکإ تؼ٘ک٘ي  تِ الگَكٗتن ُـُ اؽتٔاّ ؿاؿُ ءّإ ٌُُٖاًِپًَ٘ت الف 

 وٌکـ ٍ پًَ٘کت ج  تَٓ٘ف هُٖـُ ّلٗه ام ًامٍواكّإ تؼ٘٘يتلإ  ،اهٌ٘تٖ ٖوٌـ. پًَ٘ت ب هلاعظاتهٖ

لاتل٘ت كهنگِکاٖٗ   وٌـ وِ تِ هٌظَك عق  ولؿىوٌـ. پًَ٘ت ت فًٌَٖ هطلط هٖاٖٗ ػـؿٕ اكائِ هّٖهخا 

PKG، ٗاتـهَكؿ ً٘ام تِ اٗي ٌّتاك واَّ هٖ لات  اًتفاؿُ ٌّتٌـ ٍ تِ هَرة آى ًطظ اػتواؿ. 

 

 

 

 

 

 

                                                 

1- Private Key Generator 
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: رهشّإ 5قسوت  -رهشگذارّٕإ الگَرٗتن -فٌَى اهٌ٘تٖ -اطلاعات فٌاٍرٕ

 هثٌا شٌاسِ

 ّذف ٍ داهٌٔ کارتزد 1

تلإ ّکل ًکامٍواك    اًت. هثٌا ٌُاًِّإ ًامٍواكّإ كهنگقاكٕ تؼ٘٘ي ٍٗوگٖي اًتاًـاكؿ، ٗي اّٗـ  ام تـٍ

  ٖ    وىکي اًکت  ا اٗکي ٍرکَؿ، ه  ُکًَـ. تک  كاتط واكولؿٕ، ػول٘ات ؿل٘ك ًامٍواك ٍ فلهت هتي كهن هِکؾْ هک

هتَى كهکن   ًامٕ ٍ هؾاتلٓتلإ فؽ٘لُ ؿٗگلّاٖٗ فلهت ٌّتٌـ،هٌطثك  اٗي اًتاًـاكؿ هلٖتا ّاٖٗ وِ ًاهاًِ

 اًتفاؿُ وٌٌـ. 

 هزاجع الشاهٖ 2

 ّا اكراع ؿاؿُ ُـُ اًکت. َٓكت الناهٖ تِ آى ؿك هلارغ مٗل ضَاتطٖ ٍرَؿ ؿاكؿ وِ ؿك هتي اٗي اًتاًـاكؿ تِ

 ًَُـ. هٖتلت٘ة، آى ضَاتط رنئٖ ام اٗي اًتاًـاكؿ هغٌَب تـٗي

ّإ تؼکـٕ آى  تزـٗکـًظل ّکا ٍ  ِآلاع٘وِ تِ هلرؼٖ تا فول تاكٗؼ اًتِاك اكراع ؿاؿُ ُـُ تاُـ،  َٓكتٖ ؿك

ّا اكراع ؿاؿُ ُـُ اًت، ؿك هَكؿ هلارؼٖ وِ تـٍى فول تاكٗؼ اًتِاك تِ آى .آٍك ًٌ٘تتلإ اٗي اًتاًـاكؿ النام

 آٍك اًت.اٗي اًتاًـاكؿ النامّإ تؼـٕ تلإ ِآلاعّ٘وَاكُ آؽلٗي تزـٗـًظل ٍ 

 اًتفاؿُ ام هلارغ مٗل تلإ واكتلؿ اٗي اًتاًـاكؿ الناهٖ اًت:

2-1 ISO/IEC 18033-1, Information technology-Security techniques- Encryption algorithms 

-Part 1: General 

لٌکوت  -اكٕكهنًگّإ فٌَى اهٌ٘تٖ الگَكٗتن -اطلاػات فٌاٍكٕ، 1387: ًا  10824-1اًتاًـاكؿ هلٖ اٗلاى ُواكٓ  -ٗادآٍرٕ

 تـٍٗي ُـُ اًت. ISO/IEC 18033-1: 2005، تا اًتفاؿُ ام اًتاًـاكؿ ول٘ات -1

2-2 ISO/IEC 18033-2, Information technology  - Security techniques  - Encryption 

algorithms  - Part 2: Asymmetric ciphers 

2-3 ISO/IEC 18033-3, Information technology  - Security techniques  - Encryption 

algorithms  - Part 3: Block ciphers 

ٖ   -فٌاٍكٕ اطلاػکات ، 1387: ًا  10824-3اًتاًـاكؿ هلٖ اٗلاى ُواكٓ  -ٗادآٍرٕ  -اكٕكهنًگک ّکإ  الگکَكٗتن  -فٌکَى اهٌ٘تک

 تـٍٗي ُـُ اًت. ISO/IEC 18033-3: 2005، تا اًتفاؿُ ام اًتاًـاكؿ كهنّإ تلَوٖ -3لٌوت 
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 ٍ تعارٗف اططلاحات 3

ِ  تؼکاكٗف  ٍآطلاعات  ػلاٍُ تل ؿك اٗي اًتاًـاكؿ، آکطلاعات ٍ   ISO/IEC 18033-1ؿك اًکتاًـاكؿ   ُکـُ  اكائک

 :كٍؿ هٖتؼاكٗف مٗل ً٘ن تِ واك 

3-1  

 رهشگشا
decryptor 

 .وٌـوِ هتَى كهن كا كهنگِاٖٗ هٖ ٌّتاكٕ

3-2  

 رهشگذار
encryptor 

 .وٌـهٖ كهنگقاكٕكا  ًاؿُ َىوِ هت ٌّتاكٕ

3-3  

 تزک٘ثٖ رهشگذارٕ
hybrid encryption 

 َُؿ.وِ تًَط كهن تلو٘ثٖ اًزام هٖ كهنگقاكٕ

3-4  

 شٌاسِ

identifier 

 .وٌـاًت ٍ تاٗ٘ـ َّٗت آى كا تِ غ٘ل ٍاگقاك هٖ ص٘نٕإ وِ ًواٗاًگل ءُٖ

3-5  

 شٌاسِرشتِ 
identity string 

 .اًت ٌُاًِٗه  گل ت٘اىإ وِ كُتِ

3-6  

 هثٌارهش شٌاسِ
identity-based cipher 

 .وٌـهٖ اتؾاف ػوَهٖؿلؾَاُ كا تِ ػٌَاى ول٘ـ  إِ كُت ،كهنگقاكٕوِ ؿك آى الگَكٗتن  ًاهتماكى كهنٕ
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3-7  

  هثٌا شٌاسِرهشتزک٘ثٖ 
identity-based hybrid cipher 

 اًت. هثٌا ٌُاًٍِ ّن  ِ ّن تلو٘ثٖوكهنٕ 

3-8  

  هثٌا شٌاسِکل٘ذ  ساسٕ کپسَلِساسٍکار 
identity-based key encapsulation mechanism 

ٖ     إِ كُت ،كهنگقاكٕفلاٌٗـ  ؿك آى وِ ول٘ـ ًامٕ وپٌَلِ ًامٍواك    اتؾکاف  ؿلؾَاُ كا تکِ ػٌکَاى ول٘کـ ػوکَه

 وٌـ.هٖ

3-9  

 اطلٖ -کل٘ذ عوَهٖ
master-public key 

  .َُؿتؼ٘٘ي هٖ هتٌاظل آلٖ -هؾفٖوِ اًغٔاكا تًَط ول٘ـ  ػوَهٖهمـاكٕ 

3-10  

 اطلٖ-هخفٖ کل٘ذ
master-secret key 

تًَط هَلـ ول٘کـ ؽَٔٓکٖ   ، IBEتلإ ٗه الگَكٗتن ٕ ؽَٖٔٓ ول٘ـّاوِ تِ هٌظَك تَل٘ـ  هؾفٖهمـاكٕ 

  َُؿ.اًتفاؿُ هٖ

3-11  

 الگَرٗتن استخزاد کل٘ذ خظَطٖ
private key extraction algorithm 

 .َُؿهٖتًَط هَلـ ول٘ـ ؽَٖٔٓ اًتفاؿُ  IBEالگَكٗتن  تلإ رْت تَل٘ـ ول٘ـّإ ؽَٖٔٓكٍُٖ وِ 

3-12  

 هَلذ کل٘ذ خظَطٖ
private key generator 

  .وٌـّإ ؽَٖٔٓ كا تَل٘ـ هٖام ول٘ـ إِ ٗا تاتؼٖ وِ هزوَػ ٌّتاك
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3-13  

 عوَهٖکل٘ذ  رهشگذارٕ
public key encryption 

 .َُؿكهنگقاكٕ وِ تا اًتفاؿُ ام ٗه كهن ًاهتماكى اًزام هٖ

3-14  

 رشتِ
string 

 تاُـ.هٖ هٌظن ام ًواؿّا إِ ؿًثال

3-15  

 ساسٕ آهادُ
set up 

  .ًَُـهٖ اًتؾاب  IBEپاكاهتلّإ ًاهاًِ تلإ ٗه الگَكٗتن تًَط آى وِ فلاٌٗـٕ

3-16  

 ساسٕ آهادُالگَرٗتن 
set up algorithm 

ام پاكاهتلّإ ًاهاًِ تَل٘کـ   تؼضّٖولاُ  تِكا هتٌاظل  آلٖ -ػوَهٍٖ ول٘ـ  آلٖ -هؾفٖفلاٌٗـٕ وِ ول٘ـ 

 وٌـ.هٖ

3-17  

 پاراهتزّإ ساهاًِ
system parameters 

طکلط ٗکا تکاتغ كهنًگاُکتٖ ؽکاّ ام تک٘ي        اًتؾکاب وکِ ُکاه     تَؿُ پاكاهتلّاٖٗ تلإ هغاًثات كهنًگاُتٖ

  .تاٌُـ هّٖإ كٗاضٖ ام فضا إُ ؽاًَاؿام ت٘ي ّا ٗا تَاتغ كهنًگاُتٖ ٗا ام طلط إُ ؽاًَاؿ

3-18  

 شخض حالج هعتوذ  
trusted third party 

 تاُـ. هٖ ّإ ؿٗگلطل هَكؿ اػتواؿ  اهٌ٘تهلتثط تا ّإ م ًظل فؼال٘تاوِ  اهٌ٘تٖ ٗا ًواٌٗـُ اٍ هلرغ
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 ٍ تَاتع تثذٗل ّاکَتِ ًَشت ،ًوادّا 4

ٕ  كا لامم تَاتغ تثـٗ  ٍ ّاًَُت ًواؿّا،وَتِ ام فْلًتٖ تٌـ اٗي ِ  اًکتاًـاكؿ  تْتکل  وکاكتلؿ  ٗکا /ٍ ؿكن تکلا    اكائک

 .ؿّـهٖ

 ًوادّا 4-1

[ , , )a b  ام اػـاؿ ٓغ٘ظ  إِ هزوَػ{x: a ≤ x < b} 

x y 

  

اًغٔاكٕ تا طَ  ٗىٌاى تاٌُـ، ػول٘ات ٗإ تاٖٗ ِّتّإ ت٘تٖ/كُتِ x ٍyاگل 

(XOR)  ِتاُـ. هٖت٘تٖ ؿٍ كُت 

 1, , lx x  ٖٗاػضا صٌـتا   1, ,  x x l  

  x y  اگل x  ٍy ِتاٌُـ، ًت٘زِ الغاق ؿٍ كُتِ  تاٖٗ ِّتّإ ت٘تٖ/كُتx ٍ yإِ ، كُت 

 اًت. yتؼـ ام xهتِى  ام 

gcd(a,b)   تلإ اػـاؿ ٓغ٘ظa  ٍb، تنكگتلٗي همٌَم ػلِ٘ هِتلن a  ٍb ٗؼٌٖ تنكگتلٗي ػـؿ ،

 (a = b = 0ًَُـ )ٗا تلاتل تا ٓفل اگل تل آى تمٌ٘ن هٖ a  ٍbٓغ٘غٖ وِ ّلؿٍ ػـؿ 

a|b   ٗه كاتطِ ت٘يa  ٍb  وِ اگل ٍ فمط اگلb  تلa َُؿ ٗؼٌٖ پقٗل تاُـ تلللاك هٖتمٌ٘ن

 b = acوِ طَكِٕ ٍرَؿ ؿاكؿ ت cػـؿ ٓغ٘ظ 

|a b   ٗه كاتطِ ت٘يa  ٍb  وِ اگل ٍ فمط اگلb  تلa َُٖؿ ٗؼٌٖ تمٌ٘ن پقٗل ًثاُـ تلللاك ه

 َُؿ. b = acوِ  ٍرَؿ ًـاكؿ cػـؿ ٓغ٘ظ 

a ≡ b(mod n)

  
تِ  aوِ اگل ٍ فمط اگل  a  ٍbت٘ي  إِ كاتط ،nتلإ ٗه ػـؿ ٓغ٘ظ هؾالف ٓفل 

   n|(a − b)َُؿ ٗؼٌٖ ًِْت تاُـ تلللاك هّٖن bتا  nپ٘واًِ 

a (mod n)   تلإ ػـؿ ٓغ٘ظa  ػـؿ ٓغ٘ظ ٍ هخثت ٍn،  ٕػـؿ ٓغ٘ظ ٗىتا 0 , ,r n   ٍرَؿ

وِ  طَكِٕ ت ؿاكؿ m o d  r a n 

1
a


 (mod n)

  

وِ  nٍ ػـؿ ٓغ٘ظ ٍ هخثت  aتلإ ػـؿ ٓغ٘ظ  , 1g c d a n  ٕػـؿ ٓغ٘ظ ٗىتا

 0 , ,b n وِ طَكِٕ ت ٍرَؿ ؿاكؿ 1  a b m o d n 

GF(q)   ه٘ـاى هتٌاّٖ تا تؼـاؿq  ِػضَ تِ طَكٕ وq تَاًٖ ام ٗه ػـؿ اٍ  اًت 

E / GF(q)  كٍٕ ه٘ـاى ُـُ ٗه ؽن ت٘ضَٕ تؼلٗف GF(q) 

E(GF(q))   َٕگلٍُ روؼٖ ًما  تل ؽن ت٘ضE / GF(q) 

E(GF(q))[n]  مٗلگلٍّٖ امE(GF(q))  ًما  تا هلتثِ ّوِ هتِى  امn 
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#E(GF(q)) 

  
 GF(q) تل ه٘ـاى ُـُ تؼـاؿ ًما  ؽن ت٘ضَٕ تؼلٗف

 ّاشتَکَتِ ً 4-2

CT   ِتاٖٗ ِّتهتي كهن، ٗه كُت 

DEM   ّاؿاؿُ ًامٕ وپٌَلًِامٍواك 

IBE   ٕهثٌا ٌُاًِكهنگقاك 

IBhE   ٖهثٌا ٌُاًِكهنگقاكٕ تلو٘ث 

ID   ِكهنگِاٗه هؾتْ تِ اًغٔاكا  تاٖٗ ِّتكُت 

IDb   ًَٗواID ٕتِ ُى  تاٌٗل 

K   ٕول٘ـ ًٌِت تلاDEM 

κ  ٖپاكاهتل اهٌ٘ت 

KEM   ول٘ـ ًامٕ وپٌَلًِامٍواك 

L  تاٖٗ ِّت إِ تلصٌة، كُت 

mpk   آلٖ -ػوَهٖول٘ـ IBE  

Msg  ٖتاٖٗ ِّت إِ ، كُتهتي آل 

Msgb   ًَٗواMsg ٕتِ ُى  تاٌٗل 

msk   آلٖ -هؾفٖول٘ـ IBE 

Parms  ًِپاكاهتلّإ ًاهاIBE  

PKG  َٖٓٔهَلـ ول٘ـ ؽ 

SkID   ول٘ـ ؽَٖٔٓ هتٌاظل تاID ِهتؼلك ت IBE 

 تَاتع تثذٗل 4-3

 ًَُـ.تؼ٘٘ي هٖ ISO/IEC 18033-2تَاتغ تثـٗ  مٗل ؿك اًتاًـاكؿ 

BS2IP تثـٗ  اٍلِ٘ كُتِ ت٘تٖ تِ ػـؿ ٓغ٘ظ 

BS2OSP  ِتاٖٗ ِّتتثـٗ  اٍلِ٘ كُتِ ت٘تٖ تِ كُت 

EC2OSP  ِتاٖٗ ِّتتثـٗ  اٍلِ٘ ؽن ت٘ضَٕ تِ كُت 
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FE2OSP  ِتاٖٗ ِّتتثـٗ  اٍلِ٘ ػضَ ه٘ـاى تِ كُت 

FE2IP تثـٗ  اٍلِ٘ ػضَ ه٘ـاى تِ ػـؿ ٓغ٘ظ 

I2BSP ٖتثـٗ  اٍلِ٘ ػـؿ ٓغ٘ظ تِ كُتِ ت٘ت 

I2OSP  ِتاٖٗ ِّتتثـٗ  اٍلِ٘ ػـؿ ٓغ٘ظ تِ كُت 

OS2ECP  ِتِ ؽن ت٘ضَٕ تاٖٗ ِّتتثـٗ  اٍلِ٘ كُت 

OS2FEP  ِتِ ػضَ ه٘ـاى تاٖٗ ِّتتثـٗ  اٍلِ٘ كُت 

OS2IP   ٗتِ ػـؿ ٓغ٘ظ تاٖٗ ِّتكُتِ اٍلِ٘ تثـ 

OS2BSP   ٗتِ كُتِ ت٘تٖ تاٖٗ ِّتكُتِ اٍلِ٘ تثـ 

Oct (m) وِ همـاك ٓغ٘ظ آى تلاتل تا  تاٖٗ ِّتm ٖتاُـ ه 

Len(n) ّإ ػـؿ ٓغ٘ظ تؼـاؿ تاٗتn 

 رهشًگاشتّٖإ تثذٗل 5

 کل٘ات 5-1

 تکِ ُکى    IHF1، SHF1  ٍPHF1 ام ًِ تثـٗ  كهنًگاُتٖ َُؿهِؾْ هٖاًتاًـاكؿ وِ ؿك اٗي  ّٖٗاطلط

اًکتفاؿُ   ISO/IEC 10118-3ؿك اًکتاًـاكؿ   ُکـُ  تؼ٘٘ي ًام ؿكّنّا ام تَاتغ اٗي تثـٗ وٌٌـ. مٗل اًتفاؿُ هٖ

 وٌٌـ.هٖ

  IHF1 تاتع 5-2

IHF1  ٗؼٌکٖ   ًکام ؿكّکن تاتغ تل پاِٗ صْاكSHA-224 ،SHA-256، SHA-384  ٖ  تاُکـ وکِ ؿك اًکتاًـاكؿ    هک

ISO/IEC 10118-3  كُکتِ ت٘کت  تاتغ  اٗي .اًـُـُتؼ٘٘ي ٖ  وکلؿُ ٍ ػکـؿ  كا تکِ ػٌکَاى ٍكٍؿٕ ؿكٗافکت     ّکاٗ

 ؿّـ. هٖؽلٍرٖ  ،هِؾْ إؿك هغـٍؿُٓغ٘غٖ كا 

 ٍكٍؿٕ:

 ِكُت  
*

0 ,1s tr  

  ٖپاكاهتل اهٌ٘ت  1 1 2 ,1 2 8 ,1 9 2 , 2 5 6  

  4ػـؿ ٓغ٘ظ
, 0 2

k
n n  
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 ؽلٍرٖ:

  ػـؿ ٓغ٘ظ, 0  v v n  

 ػول٘ات: اًزام هلاع  مٗل

  

  If  κ = 112 then  let H = SHA-224 –الف 

 else If κ = 128 then  let H = SHA-256   

 else If κ = 192 then  let H = SHA-384   

 else If κ = 256 then  let H = SHA-512   

 Let تا طَ  ٗه كُتِ ت٘تٖ توام ٓفل  –ب 
0

2h  

 Let  -ج
1 0

||t h s tr  

Let    -ت 1 1
h H t  

Let  -ث 1 1
2v B S IP h  

 Let  -د
2 1

||t h s tr  

Let   -س 2 2
h H t  

Let   -ط 2 2
 2  a B S IP h  

Let 2  -ػ

2 1 2
2

k
v v a   

 ؽلٍرٖ ٓـٍك –ؿ 
2

m o dv n   

 SHF1 تاتع 5-3

اػوا   اًت وِ تِ ٗه كُتِ ٍكٍؿٕ كهنًگاُتٖ ًام ؿكّنتل پاِٗ ٗه تاتغ  وِگلؿاًـ كا تلهٖت٘تٖ  n إكُتِ

 اًت.ُـُ 

 ٍكٍؿٕ:

 ِكُت 
*

0 ,1s tr  

 ٖپاكاهتل اهٌ٘ت  1 1 2 ,1 2 8 ,1 9 2 , 2 5 6  

  ػـؿ ٓغ٘ظ, 0n n  
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ؿاكإ  nهلتثط اًت. ػکـؿ ٓکغ٘ظ    ًام ؿكّنتاتغ  ّإٍكٍؿٕتلإ هزام  هماؿٗل ؿك ؿاهٌِ strفلض٘ات: كُتِ 

4nؽَٔٓ٘تٖ اًت وِ   

 ؽلٍرٖ:

كُتِ  - 0 ,1
n

v  

 ػول٘ات: اًتفاؿُ ام هلاع  مٗل

 Output   2 1 , 2 ,
n

I B S P IH F str   

 PHF1 تاتع 5-4

ػضَٕ ام ٗه گلٍُ ؽن ت٘ضَٕ     E G F q p تلإ ؽن ت٘ضَٕ اتلهٌفلؿ 
2 3

/ :E G F q y x b   ٗکا

 
2 3

/ :E G F q y x ax   وِ  ٍرَؿ ؿاكؿ 1هٌاػـ-ًاممٍدت٘ضَٕ ّإ . اًَاع ؿٗگلٕ ام ؽنگلؿاًـتلهٖكا

1P H Fّا هٌاًة ًٌ٘ت.تلإ آى 

 ٍكٍؿٕ: 

  ِكُتstr ِتِ ُىلٖ و 
*

0 ,1s tr  

 ٖپاكاهتل اهٌ٘ت 1 1 2 ,1 2 8 ,1 9 2 , 2 5 6  

  پلصنj   تؼ٘٘يوِ ؽن ت٘ضَٕ اتلهٌفلؿ كا  1ٗا  0هماؿٗل ؿكٗافتٖ تا  ٖ ؽکن  گکل  ت٘کاى   j = 0وٌکـ، تکلإ   هک

 
2 3

/ :E G F q y x b   ٕتلا ٍj = 1  ؽن ت٘ضَٕ گل ت٘اى 
2 3

/ :E G F q y x ax  ٖتاُـه. 

   ٍػـؿ اq    ِ 2گکاُ   آىتاُکـ    j = 0اگکل   تکِ ُکىلٖ وک (m o d 3)q    اگکل  ٗکا   اًکتj = 1    آىتاُکـ  ُ گکا

 3 4q m o d  ّٖوِ ه٘ـاى هتٌا G F q ٖوٌـ.كا تؼلٗف ه 

  اگلj = 1  تاُـ ػـؿ ٓغ٘ظ  , 0a a q   ٗا اگلj = 0  تاُـ ػـؿ ٓغ٘ظ , 0b b q  

   ٍػـؿ اp تا     #|p E G F qٍ  
2

#p E G F qŒ  ٕت٘ضَٕ  ؽنتلاE  ِتکا پکلصن   وj   ُکـُ تؼلٗکف 

 اًت.

 ؽلٍرٖ:

 َام  ٕػض     E G F q p تلإ ؽن ت٘ضَٕ هٌتؾة 

 ػول٘ات: اًتفاؿُ ام هلاع  مٗل

( Let -الف /( 1r q p   

                                                 

1- Pairing-friendly 
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  If  j = 0 then  –ب 

1- Let  1 , ,y IH F s tr q   

2- Let    
2

( 2 1) / 3

  m o d    
q

x y b q


   

3- Let  ,J x y  

 

 -ج

 اًزام هلاع  مٗل

 

 

 

 

 

 

Else if  j =1  

 

1- Let  1 , ,x IH F s tr q   

2- Let 3
(m o d  )z x ax q   

3- If  Jacobi symbol  / 1z q   then  

- Let  
( 1 ) / 4

m o d  
q

y z q


  

- Let  ,J x y  

4- If Jacobi symbol (z/q) = -1 then 

- Let    
( 1 ) / 4

m o d  
q

y z q


   

- Let  ,J x y   

 

 Return rJ  -ت

 هثٌا شٌاسِرهشگذارٕ  کلٖهذل  6

 ّاالگَرٗتن دٌّذُ اجشإ تشک٘ل 6-1

 .َُؿصْاك الگَكٗتن مٗل تِى٘  هٖ ام هثٌا ٌُاًِطلط كهنگقاكٕ ٗه 

IBE.Setup(κ ).  پاكاهتل اهٌ٘تٖ  ؿكٗافتتاκ، ٖٗصٌـتا, ,p a r m s m p k m s k  وٌـ، وِهٖكا تَل٘ـ parms   ِتک

 هتٌاظل اًت.  آلٖ -ػوَهٖول٘ـ  mpkٍ  آلٖ -هؾفٖول٘ـ  تِ هؼٌٖ mskپاكاهتلّإ ًاهاًِ، هؼٌٖ 

IBE.Extract(parms,mpk,msk,ID) . آلٖ -هؾفٖول٘ـ  ؿكٗافتتا msk،  هتٌاظل آلٖ -ػوَهٖول٘ـ،mpk ،

 ول٘ـ ؽَٖٔٓ ،parms تِ امإ، ID تاٖٗ ِّتٍ كُتِ 
ID

sk  ٕكا تلاID ٖوٌـ.تَل٘ـ ه 

IBE.Enc (parms,mpk, ID, L,Msg) .  هتي آلٖ ٗافتؿكتا Msg تلصٌة ،L   ِِّکت ٍ كُکت  ٖ تکِ  ، ID تکاٗ

تَرِ َُؿ  ؿّـ. هٖؽلٍرٖ  IDكا تلإ  CTاًزام ؿاؿُ ٍ هتي كهن  Msgتل ، كهنگقاكٕ كا parms  ٍmpk امإ

 ٌّتٌـ. تاٖٗ ِّتّإ كُتِ Msg ،L  ٍCT وِ
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IBE.Dec (parms,mpk, ID, skID , L,CT ) .ول٘ـ ؽَٖٔٓ تا ؿكٗافت 
ID

sk ٕ  parms ،mpk، ID  ٍL تکِ اما

 ؿّـ. هٖكا ؽلٍرٖ  ضوٌٖ هتي آلٖكا كهنگِاٖٗ ًوَؿُ ٍ  CTهتي كهن 

ٍ ، ًامٕ آهاؿُّإ ، الگَكٗتنتِ طَك ولٖ  ـ ّکاٖٗ  كهنگکقاكٕ، الگکَكٗتن   اًتؾلاد ول٘کـ  ؿك  اعتوکالاتٖ ٌّکتٌ

تلإ اعلام َّٗت ؿًتلًٖ تکِ   واكتلؿّا وَُِؿ تَِٓ٘ هٖ تاٌُـ.هٖ لطؼّٖإ كهنگِاٖٗ عال٘ىِ الگَكٗتن

تلللاك  هطونيؿك ٗه ًاهاًِ اعلام َّٗت كٍُٖ  ًِ،ٌُاتِ ػٌَاى  ID كُتِ تا اًتفاؿُ امول٘ـّإ ؽَٖٔٓ، 

اٗکي اًکتاًـاكؿ    وکاكتلؿ  ؿاهٌِّـ  ٍ ؽاكد ام  ،تِ ُىلٖ هفٔ  ؿكؽَاًت ول٘ـ ًوَؿى اعلام تَٓ٘ف ًواٌٗـ.

 اًت.ضلٍكٕ  ،ُـُ ًامٕواكتلؿ پ٘اؿُٗه تَؿُ اها تلإ اهٌ٘ت 

ٕ اًزويعولِ هتي كهن هٌتؾة ٍفمٖ تًَط  تلاتلؿك  اهٌ٘ت هؼٌاٖٗ -1ٗادآٍرٕ   تغم٘مکات كهنًگاُکتٖ تکِ ػٌکَاى ًکطظ      ّکا

تَٓ٘ف ؿك اٗي اًتاًـاكؿ  وِ IBEّل ًامٍواك  .اٗفا ًواٗـ IBEٗه ًامٍواك  تْتل اًت َُؿ وِاهٌ٘تٖ ؿك ًظل گلفتِ هٖ هٌاًة

 َُؿ.هٖ ُلط ؿاؿُؿك پًَ٘ت ب  ٖاهٌ٘ت للاكؿاؿٕ اٗي هفَْمتؼلٗف وٌـ. كا اٗفا هٖ ٖاهٌ٘ت اٗي ًطظُـُ اًت 

/ مٍدتلإ ّکل  َُؿ تَِٓ٘ هٖ تاُـ. هٖ IBEّل ًامٍواك  تلإ پاِٗ الناهٖ ،ٓغت -2ٗادآٍرٕ 
ID

ID sk    هکتي  ٍ تکلإ ّکل

ٖ  ، IDٍ پاكاهتلّإ ًاهاًِ  آلٖ -ػوَهٖتغت ول٘ـ  ID هتؼلك تِتا طَ  هؼ٘ي، هتي كهن  آلٖ /تا ول٘کـ ؽَٔٓک
ID

ID sk 

ٖ تکِ  تاُـ. ػـم پ٘لٍٕ ام اٗي الکنام   هتي آلٖلات  كهنگِاٖٗ تِ  IDٍ پاكاهتلّإ ًاهاًِ  آلٖ -ػوَهٖتغت ول٘ـ  ِ  ُکىل  وک

/ مٍدّوِ تلإ 
ID

ID sk َُؿ هزام اًت.تلللاك ّا ام آىًاص٘نٕ  تؾَّا تِ رن 

 هتي اطلٖطَل  6-2

 ًَُـ.هٖ تؼ٘٘يتِ ُلط مٗل  IBE تلإ آلٖهتي ًِ ًَع طَ  

  ٗهIBE وٌـ.اؽت٘اكٕ، هتَى ًاؿُ تا طَ  اؽت٘اكٕ كا كهنگقاكٕ هٖ -آلٖ  هتي -طَ  تا ًَع 

  ٗهIBE  َتکِ  ّکا ) ًواٗـ وکِ طکَ  آى   هٖكا كهنگقاكٕ  إُ هتَى ًاؿ حاتت، ٓلفا -آلٖ هتي -تا ًَع ط

 .تاُـ IBE.MsgLenحاتت ( هؼاؿ  تا همـاك تاِّٖٗت

  ٗهIBE  تکِ  ّکا ) وٌـ وکِ طکَ  آى  كا كهنگقاكٕ هٖ إُ هتَى ًاؿ ٓلفا هغـٍؿ -هتي آلٖ-ًَع طَ تا

، عکـاوخل طکَ    اٗي عالتؿك  تاُـ. IBE.MaxMsgLen(mpk)( ووتل ام ٗا هؼاؿ  تا همـاك حاتت تاٖٗ ِّت

   ٍاتٌتِ تاُـ.mpk  هتي كهن هوىي اًت تِ پاكاهتل ًاهاًِ

 ّااستفادُ اس تزچسة 6-3

َُؿ. هوىکي اًکت   اًت وِ همـاك آى تًَط كهنگقاكٕ ٍ كهنگِاٖٗ اًتفاؿُ هٖ تاٖٗ ِّت إِ تلصٌة كُت

، ً٘امٕ تِ كهنگقاكٕ ًـاُتِ تاُـٍ  لات  ؿكن تَؿُ ام هتي َٓكت ضوٌٖ تِّاٖٗ ػوَهٖ تاُـ وِ ُاه  ؿاؿُ

ٖ  ِّکت  إِ ًَِؿ. ٗه تلصٌة كُکت  الغاقَُؿ تِ هتي كهن هٖ اها تا اٗي ٍرَؿ تَِٓ٘ اًکت وکِ تکلإ     تکاٗ

اّو٘کت  تاُکٌـ پل  IBEطکلط   ًامٕ پ٘اؿُوِ هٌتم  ام  واكتلؿٕوٌـ ٍ اًتفاؿُ هٖ IBEواكتلؿٕ وِ ام طلط 

 َُؿ.ام ًظل طَ  تلصٌة تِ ُلط مٗل تؼ٘٘ي هٖ IBEاًت. ًِ ًَع 
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 IBE  َّکاٖٗ  تلصٌة ،اّٖٗإ كهنگقاكٕ ٍ كهنگِاؽت٘اكٕ ًَػٖ اًت وِ ؿك آى الگَكٗتن-تلصٌة-تا ط

 .ـًپقٗلهٖ تا طَ  اؽت٘اكٕ

 IBE  َكهنگقاكٕ ٍ كهنگِکاٖٗ ٓکلفا تلصٌکة    ّإحاتت ًَػٖ اًت وِ الگَكٗتن-تلصٌة-تا ط ٖ   كا ّکاٗ

 تاُـ. هٖ IBE.LabelLen( هؼاؿ  تا همـاك حاتت تاٖٗ ِّتتِ ) ّاطَ  آى ـ وًِپقٗل هٖ

 IBE  َّکإ كهنگکقاكٕ ٍ كهنگِکاٖٗ ٓکلفا    ًکَػٖ اًکت وکِ ؿك آى الگکَكٗتن     هغکـٍؿ  -تلصٌکة  -تا ط         

( ووتککلام ٗککا هؼککاؿ  تککا همککـاك حاتککت  تککاٖٗ ِّککتتککِ ّککا )طککَ  آى وککِپقٗلًککـ هککّٖککاٖٗ كا تلصٌککة

IBE.MaxLabelLen   .تاُـ 

تا  ، تِ اٗي هٌظَك وَُِؿ هُٖلط ؿاؿُ ب ٍفمٖ ؿك پًَ٘ت  كهن هٌتؾة ٗه عولِ هتي تلاتلهفَْم ًٌتٖ اهٌ٘ت ؿك  -ٗادآٍرٕ

ِ هتي كهکن تکِ ُکىلٖ تغ٘٘کل     َُؿ الگَكٗتن كهنگقاكٕ تلصٌة كا تاهي، تَِٓ٘ هٖ IBE تلإ ٗه ًامٍواكاًتـلا  اًتٌتارٖ 

 .وٌـ هتٔ پقٗل 

 فزهت هتي رهش 6-4

 ـكُتِ ت٘تٖ تَٓ٘ف هٖ تلعٌةكهن كا  فلهت هتَى ISO/IEC 18033اٗي لٌوت ام هزوَػِ اًتاًـاكؿ  ، وٌک

 ـاًتمکا   فؽ٘لُ ٍ/ٗکا   ّاٖٗ هتفاٍتتا فلهت كا هتَى كهناًت  هزام ًامٕپ٘اؿًُ٘ام، ٗه َٓكت ؿك  الثتِ . ؿّک

 ـ ظکاّل هوىي اًت لنٍها ؿك فلاٌٗـ كهنگقاكٕ ٗا كهنگِکاٖٗ   ُـُ تَِٓ٘اٗي هتَى كهن ػلاٍُ تل   مٗکلا  ،ًِکًَ

هؼکاؿ   ام ًظل وکاكولؿٕ  ته فلاٌٗـّاٖٗ تزنِٗ َُؿ وِ  تِ فلهت تِ فلهتٖ ؿٗگلٗه تثـٗ   وِ هوىي اًت

  .ٌّتٌـ

 هطالثکات ُکَؿ، تکِ هٌظکَك اكائکِ     پقٗلٕ هًٖثة افناَٗ تؼاه  وِ اٗيفلهتٖ تلإ هتي كهن ػلاٍُ تل  ولؿى تَِٓ٘ -ٗادآٍرٕ

 الناهٖ اًت. ٍفمٖ ؿك تلاتل عولات هتي كهن هٌتؾة IBEٍ اًتـلا  ؿك كاتطِ تا اهٌ٘ت ٗه  هؼٌاؿاك

 IBEعول٘ات  6-5

ٖ ْ حالج هؼتوکـ ول٘کـ   ُؾ ٗه، IBE ٗه ًامٕ آهاؿُ ؿك ٖ  -هؾفک ٖ ول٘کـ  ، آکل ٖ  -ػوکَه هتٌکاظل ٍ   آکل

ًنؿ ؽکَؿ تکِ    آلٖ -هؾفٖتا عفظ ول٘ـ  ٍ وٌـتَل٘ـ هٖ IBE.Setupالگَكٗتن  ووهتا پاكاهتلّإ ًاهاًِ كا 

ٖ  ّإ پاكاهتل ٍ آلٖ -ػوَهٖول٘ـ  ،ُى  ؽَٖٔٓ ٌّگکاهٖ وکِ ٗکه     گکقاكؿ. ًاهاًِ كا ؿك اؽت٘اك ػوکَم هک

ٖ ، وٌـ ول٘ـ ؽَٖٔٓكهنگِا ؿكؽَاًت  ام ٍ  IBE.Extract الگکَكٗتن تکا ووکه    ،ٓاؿك وٌٌـُ ول٘ـ ؽَٔٓک

هتي كهکن   ،كهنگقاك وٌـ.هٖٓاؿك تلإ كهنگِا  ٖؽَٔٓؽلٍرٖ آى كا تِ ػٌَاى ول٘ـ  ،طلٗك ٗه واًا  اهي

ِ كُکتِ   تِ امإ IBE.Encارلإ الگَكٗتن  تاكا  ِ كهنگِکا   ٌُاًک ٖ  هغاًکث كهنگِکا تًَکط ارکلإ     وٌکـ. هک

IBE.Dec  ِوٌـ.هٖ اًتٌتاد كا ام هتي كهن ؿكٗافتٖ هتي آلٖ، ول٘ـ ؽَٖٔٓ امإت 

ٖ  اٗي اًتاًـاكؿ ّـ  ٍ ؿاهٌِ واكتلؿّإ مٗل ؽاكد ام ٍ پلٍتى  ًامٍواكّا ٖ   ـ.ٌتاُک  هک ػول٘کات   تکلإ طلاعک

 كرَع َُؿ. ISO/IEC 11770هـٗلٗت ول٘ـ تِ اًتاًـاكؿ 

  ٕپاكاهتلّإ ًاهاًِ  آلٖ -ػوَهٖول٘ـ  فلاّن ًوَؿىپلٍتىلٖ تلا ٍ 
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 پلٍتىلٖ تلإ تَمٗغ ول٘ـّإ ؽَٖٔٓ تلإ كهنگِاّا 

  ٕٗه كُتِ ٌُاًِ ؿك اؽت٘اك كهنگقاكّا  فلاّن ًوَؿىپلٍتىلٖ تلا 

 ُول٘ـ ؽَٖٔٓ  ٗا آلٖ -هؾفٖول٘ـ  اهي ًامٍواكٕ تلإ فؽ٘ل 

  ٕكاهتلّإ ًاهاًِ ٍ ٓاؿك وٌٌـُ آى ٗا پا آلٖ -ػوَهٖاكتثا  ت٘ي ٗه ول٘ـ  ولؿى تٔـٗكتلإ ًامٍواك 

 IBEؿك اٗکي اًکتاًـاكؿ ؿك ٍالکغ ػضکَٕ ام ؽکاًَاؿُ ًکامٍواكّإ        ُکـُ  تؼ٘٘ي IBEّل وـام ام ًامٍواكّإ 

ّ هماؿٗلتا اًتؾاب  هِؾْ IBEٗه  گنٌَٗ تاّا ؿك آى IBEتؼ٘٘ي ؽاًَاؿُ ًامٍواكّإ  ٌّتٌـ وِ  ٕ ؽکا

تلإ ٗه  آلٖ -ػوَهٖ/ ول٘ـ آلٖ -هؾفٖ. لث  ام تَل٘ـ مٍد ول٘ـ گ٘لؿَٓكت هٖ ًاهاًِتلإ پاكاهتلّإ 

ٖ  ، اًکت  اًتؾکاب ُکـُ   ام ًکامٍواكّا  إُ ؽاًَاؿه٘اى ام  وِ IBEًامٍواك  همکاؿٗل هِکؾْ   ُکَؿ  تَٓکِ٘ هک

ٕ    .تلإ ؽاًَاؿُ اًتؾاب ًَُـ ًاهاًِپاكاهتلّإ   تٌتِ تِ للاكؿاؿّإ هَكؿ اًتفاؿُ تکلإ وـگکقاكٕ ول٘کـّا

. اٗکي  ًَُـتؼثِ٘  آلٖ –هوىي اًت ؿك وـگقاكٕ ول٘ـ ػوَهٖ ًاهاًِام پاكاهتلّإ  تؼضٖآلٖ،  –ػوَهٖ

   تواًٌـ. تالٖ حاتت آلٖ -ػوَهٖول٘ـ  تاٗـ ؿك ػولواكٕ ًاهاًِپاكاهتلّإ 

 ًکام  ؿكّکن َُؿ، اًتؾاب تاتغ  ًواَٗ ؿاؿُكهنًگاُتٖ  ًام ؿكّنتاتغ ٗه تلعٌة  IBE، اگل ٗه ًامٍواك هخا تلإ  -ٗادآٍرٕ

ّکإ  الگکَكٗتن  َُؿ، ٍ لطؼٖآلٖ  -ول٘ـ ػوَهٖ آلٖ/ -م تَل٘ـ مٍد ول٘ـ هؾفٖلث  ا ٍ فمط ٗىثاك ؿك مهاًٖتْتل اًت ٗىثاك 

اٗي  تلللاكٕآلٖ اًتفاؿُ وٌٌـ. ػـم  –ػول واكٕ ول٘ـ ػوَهٖ ك طَ ؿ ًام ؿكّنآى تاتغ كهنگقاكٕ ٍ كهنگِاٖٗ تْتل اًت ام 

 ـًامٍواك كا ًاهؼتثل هٖ تغل٘  اهٌ٘تٖتزنِٗ ٍ َُؿ تلىِ هٖ ًامٕ پ٘اؿُتٌْا ًثة ػـم اًطثاق  ًِآ   ، ٍ ؿك تلؽکٖ عکالات   وٌک

   كا ؿك هؼلٕ ؽطلات ُـٗـ اهٌ٘تٖ للاك ؿّـ. ًامٕ پ٘اؿُلاؿك اًت 

 هثٌا شٌاسِهذل کلٖ رهشگذارٕ تزک٘ثٖ  7

 کل٘ات 7-1

ٖ  ، تلإ كهنگقاكٕ ٗکه  هثٌاطلط كهنگقاكٕ تلو٘ثٖ ٌُاًِ تکا اًکتفاؿُ ام هناٗکإ طکلط      تکنكي  هکتي آکل

فٌَى هتماكى  عم٘مٖ تا اًتفاؿُ ام پ٘امؿك آى تِ هٌظَك كهنگقاكٕ َُؿ، وِ اًتفاؿُ هٖ هثٌا ٌُاًِكهنگقاكٕ 

ٖ     IBEام ٗه  ،كهنًگاُتٖ ٖ   تکلإ كهنگکقاكٕ ول٘کـ كهنگِکاٗ . طکلط كهنگکقاكٕ تلو٘ثکٖ    ُکَؿ اًکتفاؿُ هک

ِ ول٘کـ   ًامٕوپٌَلِ: ٗه طلط َُؿهٖ تِى٘  تلًاؽتاكٕ ًطظ پاٗ٘يام ؿٍ لالة  هثٌا ٌُاًِ ٍ  هثٌکا  ٌُاًک

 ّا.ؿاؿُ ًامٕ وپٌَلِٗه طلط 

 هثٌا شٌاسِکل٘ذ  ساسٕ کپسَلِ 7-2

 ّاالگَرٗتن تزک٘ة ساختارٕ  7-2-1

 َُؿام صْاك الگَكٗتن مٗل تِى٘  هٖ هثٌاول٘ـ ٌُاًِ ًامٕوپٌَلِٗه طلط 

KEM.Setup(κ) . پاكاهتل اهٌ٘تٖ  ؿكٗافتتاκ، ٖٗصٌـتا, ,p arm s m p k m s k ٖوٌـ، وکِ  كا تَل٘ـ هparms 

 هتٌاظل اًت. آلٖ -ػوَهٖول٘ـ  mpkٍ  آلٖ -هؾفٖتِ هؼٌٖ ول٘ـ  mskتِ هؼٌٖ پاكاهتلّإ ًاهاًِ، 
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KEM.Extract (parms,mpk,msk,ID) . آلٖ -هؾفٖول٘ـ  ؿكٗافتتا msk ، ول٘ـ ٖ ٖ  -ػوکَه  هتٌکاظل،  آکل

mpk،  ٍ تاٖٗ ِّتكُتِ ٗه ID،  ٕتِ اماparms  َٖٓٔول٘ـ ؽ
ID

sk  تلإ كاID ٖوٌـتَل٘ـ ه. 

 .KEM.Enc (parms,mpk,ID) ِّکت كُکتِ   ؿكٗافکت تا  ٖ كُکتِ  ؽلٍرکٖ  ،  parms  ٍmpkتکِ امإ   ID تکاٗ

تِ هتي كهن Kٍتثـٗ   K تاٖٗ ِّت
K E M

C T  ٕكا تلاID  ٖ  ـٓاؿك هک ِ   . وٌک تَرکِ ُکَؿ وک
K E M

C T  إِ كُکت 

 اًت. تاٖٗ ِّت

.KEM.Dec (parms,mpk,ID, ,
ID K E M

sk C T ؽَٔٓکٖ  ول٘ـ  ؿكٗافتتا  (
ID

sk  ٕ  ، parms، mpk  ٍID تکِ اما

هتي كهن 
K E M

C T  ِؿّـ هٖكا ؽلٍرٖ  ضوٌٖ تاٖٗ ِّتكا كهنگِاٖٗ ولؿُ ٍ كُت. 

ٖ تّاٖٗ اعتوالاول٘ـ، الگَكٗتن ًامٕ وپٌَلِّإ اًتؾلاد ٍ الگَكٗتن، ولًٖامٕ  آهاؿُؿك   ٖ ٌّتٌـ. ؿك عکال

ِ ام  ولؿىتاُـ. الگَكٗتن ؽاكد  هٖلطؼٖ  ًامٕ وپٌَلِام  ولؿىوِ الگَكٗتن ؽاكد  ٕ  وپٌکَل ؿك تؼضکٖ   ًکام

ِ طکلط   .اًتُىٌت  پَُٖ هزام تِاعتوالٖ لات  صِنُلاٗط تا  ٕ  وپٌکَل  ول٘کـ ػکـؿ ٓکغ٘ظ هخثکت     ًکام

KEM.KeyLen ٖتِ ػٌَاى ؽلٍرٖ تًَکط   ُـُ وِ طَ  ول٘ـ هؾفٖ ٓاؿك وٌـكا ً٘ن هِؾْ هKEM.Enc 

 ٍKEM.Dec اًت. 

 ُلط ؿاؿُ اًت تلآٍكؿُ وٌـًامٕ ول٘ـ ضلٍكٕ َُؿ ّل ًامٍواك وپٌَلًِطظ اهٌ٘ت وِ تَِٓ٘ هٖ ؿك پًَ٘ت ب -1ٗادآٍرٕ 

 َُؿ.هٖ

 IBE ؽَٔٓک٘ت ؿكًکتٖ ًکامٍواك     ؽَٔٓ٘ت ؿكًتٖ هِکاتِ تکا  ول٘ـ  ًامٕ وپٌَلِّل ًامٍواك َُؿ تَِٓ٘ هٖ -2ٗادآٍرٕ 

/: تلإ ّل مٍد تلآٍكؿُ ًامؿ
ID

ID sk  ِتاٖٗ ِّتٍ تلإ ّل كُت K  ـ هٖاٍ ًامٕ پ٘اؿُوِ طَ  آى ؿك هغـٍؿُ هؼ٘ي  ، تاُک

 Kتِ  ID، تِ امإ پاكاهتلّإ ًاهاًِ تغت  IDتغت ٗه  ُـُ تؼ٘٘يام پَ٘ تِ امإ پاكاهتلّإ ًاهاًِ وِ  K ًامٕ وپٌَلِّل 

/ مٍد ّوِ ػـم پ٘لٍٕ ام اٗي النام تِ َٓكتٖ وِ تلإ . َُؿ هٖكهنگِاٖٗ  آلٖ
ID

ID sk  ّکا  آى ّا تِ رن تؾکَ ًکاص٘نٕ ام

 هزام اًت.تلللاك َُؿ 

 پ٘شًَذٕتٖ 7-2-2

ّإ ؽلٍرّٖوِ هزوَػِ  َُؿتَِٓ٘ هٖ .وٌـٍكؿُ تلآتاٗـ ؽَٔٓ٘ت مٗل كا ً٘ن  ول٘ـ ًامٕوپٌَلًِامٍواك 

 ـ تاٖٗ ِّتّإ ام هزوَػِ كُتِ إِ مٗل هزوَػ، هتي كهن هوىي تلإ الگَكٗتن كهنگقاكٕ تاُکـ)وِ   واًـٗک

تِ ُىلٖ وِ هزوَػِ هٌتؾة تٖ پِ٘کًَـ ٍ ػضکَّإ هزوَػکِ     هوىي اًت تِ ول٘ـ ػوَهٖ ٍاتٌتِ تاُـ(،

    ول٘ـ ػوَهٖ ٗا ول٘ـ ؽَٖٔٓ( هؼ٘ي تَؿىهٌتؾة تِ ًاؿگٖ لات  ٌُاًاٖٗ تاٌُـ)تا 

 ّادادُ ساسٕ کپسَلِ 7-3

 ّاالگَرٗتن تزک٘ة ساختارٕ 7-3-1

 تن مٗل تِى٘  ُـُ اًت:ّا ام ؿٍ الگَكٗؿاؿُ ًامٕ وپٌَلِطلط 
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تَرکِ  وٌکـ.  هغاًثِ هٖ، CTDEM، كاMsg  ُـُ ، كهنگقاكK  ٍLٕ ؿكٗافتتا  .DEM.Enc (K , L,Msg) -الف

ٕ طَلٖ  ًـهزامتِ تلت٘ة  L  ٍMsgٍ  تاٖٗ ِّتّاٖٗ كُتِ Msg  ٍCTDEMوِ  َُؿ ٍ  3-6 طثك مٗل تٌکـّا

 .ؿاُتِ تاٌُـ 6-2

ٖ  ِّتّإ كُتِ ؿكٗافتتا  .DEM.Dec (K, L, CTDEM ) -ب كا كهنگِکاٖٗ   CTDEMهکتي كهکن    K  ٍL تکاٗ

 ؿّـ. هٖكا ؽلٍرٖ  ضوٌٖ هتي آلٖولؿُ ٍ 

 ـ ًامٕ پ٘اؿُّإ هؼ٘ي ام تلؽٖ هغـٍؿٗت Msgٗا  Lّإ اگل طَ  ُىٌکت   ،)تکِ ه٘کناى مٗکاؿ(    تزاٍم ًواٌٗک

 پکقٗل لاتک   ارتٌکاب تا اعتوکالٖ   الگَكٗتن كهنگِاٖٗ ُلاٗط تلؽٖ . تغتپقٗل اًتكهنگقاكٕ اهىاىالگَكٗتن 

 .اًتُىٌت 

        ٌّککتٌـ وککِ ؿك اًککتاًـاكؿ ًٖککامٍواكّإ كهنگککقاكٕ هتمککاكً ،ّککاؿاؿُ هزککام ًککامٕ وپٌککَلًِککامٍواكّإ 

ISO/IEC 18033-3 ُاًـ تَٓ٘ف ُـ. 

 ـكؿُ آٍٍ الناهات ؿكًتٖ مٗل كا تلّإ كهنگقاكٕ ٍ كهنگِاٖٗ لطؼٖ تَؿُ َُؿ الگَكٗتنتَِٓ٘ هٖ -ٗادآٍرٕ ّوکِ  : تکلإ  وٌٌک

هؼک٘ي   ًامٕ پ٘اؿُّإ ام هغـٍؿٗت L  ٍMsgوِ  طَكٕتِ  ،Msg، هتَى ًاؿُّوِ ، ٍ L، ّاتلصٌةّوِ   ،Kول٘ـّإ ًٌِت،

 تزاٍم ًىٌٌـ ٍ

 -ج  . , , . , ,D E M D e c K L D E M E n c K L M s g M s g 

 هثٌاعول٘ات رهشگذارٕ تزک٘ثٖ شٌاسِ 7-4

 پاراهتزّإ ساهاًِ 7-4-1

 ِ ُ ) هثٌکا طلط كهنگقاكٕ تلو٘ثٖ ٌُاًک اًکت وکِ تًَکط     IBEّکإ  ام طکلط  إُ (ؽکاًَاؿ  IBhE،ُکـُ وَتکا

 َُؿ:ًواَٗ ؿاؿُ هٖپاكاهتلّإ ًاهاًِ مٗل 

 KEM 2-7، طثك مٗل تٌـ هثٌا ٌُاًِول٘ـ  ًامٕ وپٌَلِ: ٗه طلط 

 DEM 3-7ّا، طثك مٗل تٌـ ؿاؿُ ًامٕوپٌَلِ: ٗه طلط 

 .اًت هزام KEM.KeyLen = DEM.KeyLenُلطٖ وِ تِ  KEM  ٍDEMاًتفاؿُ ام ّل ًَع تلو٘ثٖ ام 

ٖ تا تلصٌکة  ،حاتت -تلصٌة -تا طَ  هثٌاٌُاًِ ًامٕ وپٌَلِامٍواك تًَط ً DEMاگل  -1ٗادآٍرٕ  هغکـٍؿ تکِ طکَ      ّکاٗ

DEM.LabelLen  گککاُ آى، ت٘ککاى ُککَؿ IBhE  ٕوککِتلصٌککة حاتککت تککا طککَ   ٖٗ اًککتهثٌککا ٌُاًککًِککامٍواك كهنگککقاك        
IBhE.LabelLen = DEM.LabelLen 

حاتت تا هتکَى ًکاؿُ هغکـٍؿ تکِ طکَ        -هتي آلٖ -تا طَ  هثٌا ٌُاًِ ًامٕ وپٌَلِتًَط ًامٍواك  DEMاگل  -2ٗادآٍرٕ 

DEM.MsgLen  گککاُ آى ،ت٘ککاى ُککَؿ IBhE   ٕتککا طککَ    ٖٗ اًککتهثٌککا ٌُاًککًِککامٍواك كهنگککقاك ٖ             وککِ هککتي آککل
IBhE.MsgLen = DEM.MsgLen 
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پاكاهتل ًاهاًِ تَؿُ وِ هوىي اًت تِ ُىلٖ اًتؾاب َُؿ  KEM.KeyLen، همـاك KEMهماؿٗل هزام ّوِ تلإ  -3ٗادآٍرٕ 

تا اًتؾکاب پاكاهتلّکإ هٌاًکة     KEM  ٍDEMتلإ  اعتوالٖتلو٘ثات هزام ّوِ  ،تلاتل تاُـ. تٌاتلاٗي DEM.KeyLenوِ تا 

 ؿاكًـ. ٍلَعًاهاًِ اهىاى 

 ساسٕ آهادُ 7-4-2

ٖ  KEM الگکَكٗتن  هِاتِ تا IBhEتلإ  ًامٕ آهاؿُالگَكٗتن  گکل پاكاهتلّکإ   ت٘کاى  Let parmsاًکت.   ضکوٌ

m,ًاهاًِ ٍ s k m p k ػوَهٖ اًت. -آلٖ هؾفٖ/ول٘ـ-آلٖ مٍد ول٘ـ گل ت٘اى 

 استخزاد کل٘ذ خظَطٖ 7-4-3

Let IDاًت. ضوٌٖ KEMهِاتِ تا الگَكٗتن  IBhEالگَكٗتن اًتؾلاد ول٘ـ ؽَٖٔٓ تلإ 
sk گکل ول٘کـ   ت٘اى

 .اًت IDؽَٖٔٓ هتؼلك تِ 

 رهشگذارٕ 7-4-4

ٖ ول٘کـ   IBhE.Encالگَكٗتن كهنگکقاكٕ   ٖ  -ػوکَه ٖ  ٍ  Lتلصٌکة   ،mpk آکل كا ّوکلاُ تکا    Msg هکتي آکل

 مٗل اًت. َٓكتوٌـ. ارلإ آى تِ پاكاهتلّإ ًاهاًِ تِ ػٌَاى ٍكٍؿٕ ؿكٗافت هٖ

, هغاًثِ -الف . ( , , )
K E M

K C T K E M E n c p arm s m p k ID 

. هغاًثِ -ب ( , , )
D E M

C T D E M E n c K L M sg 

S -ج et ||
K E M D E M

C T C T C T 

 CTٓـٍك ؽلٍرٖ  -ت

 رهشگشاٖٗ 7-4-5

ول٘ـؽَٖٔٓ IBhE.Decالگَكٗتن كهنگِاٖٗ 
ID

sk  ِتاٖٗ ِّتكُت ID،  تلصٌةL  هتي كهن ٍCT  ُكا ّولا

 اًت:وٌـ. ارلإ آى تِ ُى  مٗل ؿكٗافت هٖ parmsتا پاكاهتلّإ ًاهاًِ 

||كا تِ  KEM، CTكهن ٍاتٌتِ تِ  پًَِ٘ـٕ هتَىام ٍٗوگٖ تٖتا اًتفاؿُ  -الف
K E M D E M

C T C T C T ِٗتزن

وٌـ وِهٖ
K E M

C T ٍ
D E M

C T َِٓكتٖ وٌِّتٌـ تِ  تاٖٗ ِّتّإ كُت
K E M

C T  ِ هتکَى   ػضَٕ ام هزوَػک

 َُؿ.هٖ اٗي هلعلِ هلؿٍؿ پقٗل ًثاُـاهىاى CTاًت. اگل تزنِٗ  KEMٍاتٌتِ تِ هغتو  كهن واًـٗـ 

.) هغاًثِ  -ب  , , , , )
ID K E M

K K E M D ec p arm s m p k ID S K C T 

) هغاًثِ  -ج , ). ,
D E M

M sg D E M D ec K L C T 

 Msgٓـٍك ؽلٍرٖ  -ت



 1395 : سال10824-5 اٗزاى شوارٓ هلٖاستاًذارد 

   

17 

 

هِؾٔات اهٌ٘تٖ هٌاًکة كا   KEM  ٍDEM وِ مهاًٖتا  ٓلفاوِ  تَرِ َُؿَُؿ. اهٌ٘ت ؿك پًَ٘ت ب هطلط هٖ -ٗادآٍرٕ

 .ؿك تلاتل عولات هتي كهن هٌتؾة ٍفمٖ اهي ؽَاّـ تَؿ IBhE ٍكؿُ ًامًـآتل

 هثٌا شٌاسِساسٍکار رهشگذارٕ  8

 کل٘ات 8-1

ٖ  هثٌاؿك اٗي تٌـ ًامٍواك كهنگقاكٕ ٌُاًِ     تؼ٘ک٘ي اٗکي ًکامٍواك تکِ هٌظکَك اًکتفاؿُ ام        ُکَؿ ُلط ؿاؿُ هک

1 تاتغ ؿكّن ًام ،هٌفلؿ ّإ اتلتلإ ؽن. مٗل اًت ّإ اٍلِ٘ؿاؿُ
H ٖؿٗگکل ّاَُؿ اها تلإ ؽناًتفاؿُ ه ٕ 

 ٗه كُتِ تِ ٗه ًمطِ ضلٍكٕ اًت. ًٕام ؿكّنّاٖٗ ؿٗگل )اعتوالا هِاتِ( تلإ طلط

 :ّإ مٗل اًتالگَكٗتنً٘امهٌـ  δ ٍ پاكاهتل اًـامُ ول٘ـ κ پاكاهتل اهٌ٘تٖ ؿكٗافتًامٍواك تا 

 الگَكٗتوٖ تلإ تَل٘ـ ت٘ت تٔاؿفٖ -الف

 R1: ٕهٌثغ هماؿٗل تٔاؿفٖ ؿك فضا 0 ,1
 

 : ًام ؿكّنصْاك تاتغ  -ب

 H1:{0,1}* → G1  ِوکک 1
1 , , ), , ,(H s P H F s j q c p  همککـاك تککاj=0 ت٘ضککَٕ  گککل ؽککن ت٘ککاى

2 3
/ (q ) : yE G F x c  تا همـاك ٍj=1 2گل ؽن ت٘ضَٕ ت٘اى 3

/ (q ) : yE G F x cx  ٍ اًتp   ٕػکـؿ

|اًت وِ   j تا پلصن Eاٍ  تلإ ؽن ت٘ضَٕ  (#  ( ))p E G F q و
2

( )# ( )p E G F qŒ 

  2 3
: 0 ,1H G



 ِو   2
1( ) 2 , ,H x S H F O S B S P z k  ٍ( )2z FE O S P x 

    
*  

3
: 0 ,1 0 ,1

p
H Z

 

  ِو   3 1 2 1 2
, 1 | | , 1, 1H s s IH F s s p    

    4
: 0 ,1 0 ,1H

 

  ِو
4

( ) 1( , , )H s S H F s   

 BFساسٍکار  8-2

 ساسٕ آهادُ 8-2-1

ِ  اٗکي ًظل تکِ   وٌـ.كا اٗزاؿ هٖ آلٖ -هؾفٖپاكاهتلّإ ػوَهٖ ًاهاًِ ٍ ول٘ـ  ،ًامٕ آهاؿُػول٘ات  ِ  وک  ّوک

ول٘کـ   ُکَؿ اهٌ٘کت  تَِٓ٘ هٖ ،اًت آلٖ -هؾفُٖـُ ؿكٍى ًاهاًِ هتىٖ تِ ول٘ـ ول٘ـّإ هؾفٖ هغاًثِ

 ٖتلپاٗکِ آکَل   واكتلؿّاوِ َُؿ َُؿ. تَِٓ٘ هٖ تاه٘يتًَط ؽَؿ ٓاؿكوٌٌـُ ول٘ـ ؽَٖٔٓ  آلٖ -هؾفٖ

تلللاك وٌٌکـ ٍ   هتٌاظل ٍ پاكاهتلّإ ًاهاًِ آلٖ -ػوَهٖ، ول٘ـ آلٖ -هؾفٖكٍُٖ تلإ تغ٘٘ل ول٘ـ  هٌظن

ؿاُتِ تاٌُـ گلصِ ؽاكد ام ّـ  ٍ ؿاهٌِ وکاكتلؿ اٗکي    آلٖ -هؾفٖآُىاكًامٕ ول٘ـ  هـٗلٗتكٍُٖ تلإ 

 .اًتاًتاًـاكؿ 

 اكاهتلّإ ًاهاًِ تِ ُلط مٗل اًت:ٓاؿكوٌٌـُ ول٘ـ ؽَٖٔٓ ٍ پ ًامٕ آهاؿُهلاع  
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ًکام  دمٍّکإ  ٍ گلٍُ  G1، G2،G3 ّإ پاِٗگلٍُ ًامٕ آهاؿُ –الف 
1 2 3

:  e G G G   .G1      تاٗکـ تکِ ُکى

    E G F q p  ِتاُـ. وp ٍ q .اػـاؿ اٍ  ٌّتٌـ 

 G2ؿك  Qاًتؾاب هَلـ تٔاؿفٖ  -ب

*ؿك  آلٖ -هؾفٖ s تٔاؿفٖ تَل٘ـ -ج

p
Z . ِهغاًثR   هتٌاظل تِ ُىsQ 

 آککلٖ -ػوککَهٖپاكاهتلّککإ ًککاهاًِ ٍ هزوَػککِ ول٘ککـ ًککامٕ  آهککاؿُ –ت 
1 2 3

, , , ,p arm s Q G G G e        ٍ

mpk = R  آلٖ -هؾفٖ. اهي ًوَؿى ول٘ـ s 

   اًت.ّا ُّإ گلًٍام دمٍّا ٍ ّا، هَلـّاٖٗ تلإ تَل٘ـ گلٍُُاه  تَِٓ٘ ISO/IEC 15946-1اًتاًـاكؿ 

 خظَطٖاستخزاد کل٘ذ  8-2-2

 ؿلؾَاٌُُاًِ ػول٘ات اًتؾلاد ٗه كُتِ 
b

ID  ؿككا 
*

0 اتؾاف ولؿُ ٍ ول٘ـ ؽَٖٔٓ هتٌاظل 1,
ID

sk  ؿك كا

1
G ٖوٌـ. الگَكٗتن هغاًثِ ول٘ـ ؽَٖٔٓهغاًثِ ه 

ID
sk ًِوِ هتٌاظل تا كُتِ ٌُا b

ID   اًت طثك مٗکل

 :اًت

 ٍكٍؿٕ:

  ًِپاكاهتلّإ ًاها
1 2 3

, , , ,p arm s Q G G G e 

  آلٖ -ػوَهٖول٘ـ mpk = R 

  آلٖ -هؾفٖول٘ـ msk = s 

  ًِٗه كُتِ ٌُا 
b

ID 

 ؽلٍرٖ:

  َُٖٓٔـُهِتكول٘ـ ؽ
ID

sk  وِ ػٌٔلٕ امG1 اًت. 

ػول٘ات: اًتفاؿُ ام هلاع  مٗل تِ هٌظَك هغاًثِ 
ID

sk 

هغاًثِ ػٌٔل ٌُاًِ  -الف
1
( )

b
M H ID 

 Set  -ب
ID

sk sM  

 Output -ج
ID

sk     

تَاى ٓغت همـاك هٖ
ID

sk  :كا تا اًتفاؿُ ام الگَكٗتن مٗل تٔـٗك ًوَؿ 
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 ٍكٍؿٕ:

   ًِپاكاهتلّإ ًاها
1 2 3

, , , ,p arm s Q G G G e 

  آلٖ -ػوَهٖول٘ـ mpk = R 

  ًِٗه كُتِ ٌُاIDb 

 ول٘ـ ؽَٖٔٓ هتٌاظل
ID

sk sM 

 ؽلٍرٖ:

اگل 
ID

sk  تاparms،  mpk  ٍIDb  همکـاك  ٓکـٍك   اٗکي ٓکَكت  ٍ ؿك غ٘کل   «هؼتثکل »همـاك  ٓـٍكًامگاك تاُـ

 «ًاهؼتثل»

 ػول٘ات: اًتفاؿُ ام هلاع  مٗل

هغاًثِ ػٌٔل ٌُاًِ  -الف
1
( )

b
M H ID 

هغاًثِ  -ب 0
,

ID
T e s k Q 

هغاًثِ  -ج
1

( , )T e M R 

اگل 
0 1

T T ًاهؼتثل» ؽلٍرٖ همـاك ٓـٍك اٗي َٓكتؿك غ٘ل  ،«هؼتثل» ؽلٍرٖهمـاك همـاك  ٓـٍك گاُ آى»  

 رهشگذارٕ 8-2-3

ِ ػو ِ  ل٘ات كهنگقاكٕ ٗه كُکت ٕ  ٌُاًک  اؽت٘کاك
b

ID كا ؿك 
*

0  پ٘کام ٗکه   ،1,
b

M sg    َتکا طک δ ـ    ٍ ول٘ک

mآلٖ -ػوَهٖ p k R ًِكا ّولاُ تا پاكاهتلّإ ًاها parms ُٖکـُ  وٌـ ٍ پ٘ام تِ هتي كهن تثـٗ اتؾاف ه 

CT  ٖؿّـ هٖكا ؽلٍر. 

 :هلاع  كهنگقاكٕ پ٘ام ػثاكتٌـ ام

، تا اًتفاؿُ ام o ت٘تٖ،-δ ًام تٔاؿفٖهغاًثِ ٗه  -الف
1

R 

هغاًثِ ػٌٔل ٌُاًِ  -ب 
1
( )

b
M H ID 
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 هغاًثِ -ج
3
( , )

b
r H o M sg. 

 هغاًثِ -ت
1

C rQ. 

)هغاًثِ  -ث , )B e rM R. 

 هغاًثِ -د
2 2

( )C o H B . 

 هغاًثِ -چ
3 4

( )
b

C M sg H o  

 ٓـٍك ؽلٍرٖ -ح
1 2 3
, ,C T C C C 

 رهشگشاٖٗ 8-2-4

 ول٘ـ ؽَٖٔٓ ،اًتهغاًثِ ُـُ  ID كا وِ تلإ ٌُاًِ CT ػول٘ات كهنگِاٖٗ هتي كهن
ID

sk   وِ هتٌکاظل

اًت اتؾاف ولؿُ ٍ پ٘ام  IDتا 
b

M sg ؿّـ. هٖؽلٍرٖ كا  «ؽطا» ٗا 

تِ صٌـتاٖٗ  CTتزنِٗ هتي كهن  -الف
1 2 3
, ,C C C. 

هغاًثِ  -ب
1

( , )
ID

B e sk C. 

هغاًثِ  -ج
2 2

(B )o C H . 

 هغاًثِ -ت
3 4

( )
b

M sg C H o . 

 هغاًثِ -ث
3
( , )

b
r H o M sg. 

تلكًٖ تلللاكٕ  -د
1

C rQ  تَلف «ؽطا»پ٘غام  ولؿىٓاؿك  اٗي َٓكتؿك غ٘ل ٍ. 

ؽلٍرٖٓـٍك  -چ
 b

M sg.      

 هثٌا شٌاسِساسٍکارّإ رهشگذارٕ تزک٘ثٖ  9

 تکل٘ا 9-1

َُؿ. تؼ٘٘ي ّکل ًکامٍواك تکِ هٌظکَك اًکتفاؿُ ام      تؼ٘٘ي هٖ هثٌا ٌُاًِ ًامٕ وپٌَلِ ؿٍ ًامٍواكؿك اٗي تٌـ 

 مٗل اًت.  همـهات

 ّإ مٗل ً٘ام ؿاكؿ:تِ الگَكٗتن δامُ ول٘ـ ـٍ پاكاهتل اً κًامٍواك تا ؿكٗافت پاكاهتل اهٌ٘تٖ 

 الگَكٗتوٖ تلإ تَل٘ـ ت٘ت تٔاؿفٖ -الف

 R1 :هماؿٗل تٔاؿفٖ ؿك فضإ  هلرؼٖ ام 0 ,1
. 
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 : ًام ؿكّنًِ تاتغ  -ب

  
*

1
: 0 ,1

p
H Z  ِو 1

1( , , )H s IH F s p  

  2 3
: 0 ,1H G



  ِو    2
1 2 , ,H x S H F O S B S P z    ٍ 2z FE O S P x 

    
*

3
: 0 ,1 0 ,1H



  ِو   3
1 , ,H s S H F s   

 SKکل٘ذ  ساسٕ کپسَلِساسٍکار  9-2

 ساسٕ آهادُ 9-2-1

ِ  اٗکي ًظکل تکِ    وٌـ.كا اٗزاؿ هٖ آلٖ -هؾفٖپاكاهتلّإ ػوَهٖ ًاهاًِ ٍ ول٘ـ  ًامٕ آهاؿُػول٘ات  ّوکِ   وک

ول٘کـ   ُکَؿ اهٌ٘کت  تَِٓ٘ هٖ، اًت آلٖ -هؾفٖؿكٍى ًاهاًِ هتىٖ تِ ول٘ـ  ُـُ ول٘ـّإ هؾفٖ هغاًثِ

َُؿ واكتلؿّا كٍُٖ تلإ تغ٘٘ل َُؿ. تَِٓ٘ هٖ تاه٘يتًَط ؽَؿ ٓاؿك وٌٌـُ ول٘ـ ؽَٖٔٓ  آلٖ -هؾفٖ

هتٌاظل ٍ پاكاهتلّإ ًاهاًِ تلپاِٗ آَ  هٌظن تلللاك وٌٌـ ٍ كٍُٖ  آلٖ -ػوَهٖ، ول٘ـ آلٖ -هؾفٖول٘ـ 

ؿاُتِ تاٌُـ گلصِ ؽاكد ام ّـ  ٍ ؿاهٌِ واكتلؿ اٗي اًتاًـاكؿ  آلٖ -هؾفٖول٘ـ  هـٗلٗت آُىاكًامٕتلإ 

 تاُـ. هٖ

 ـُ ول٘ـ ؽَٖٔٓ ٍ پاكاهتلّإ ًاهاًِ تِ ُلط مٗل اًت.ٓاؿكوٌٌ ًامٕ آهاؿُهلاع  

ّإ پاِٗ تلللاك ًاؽتي هزوَػِ گلٍُ -الف
1 2 3

 G ،G ،G  ًٍُام دمٍٍ گل 
1 2 3

:e G G G    ٍُهلتثِ ّل گکل .

 .اًت pهؼاؿ  تا 

 اًتؾاب هَلـ تٔاؿفٖ -ب
1

Q ؿك
1

G ٖهَلـ تٔاؿف ٍ
2

 Q ؿك
2

G. 

*آلٖ هؾفٖ ؿك  s تٔاؿفٖ تَل٘ـ -ج

p
Z  .ِهغاًث R   هتٌاظل تِ ُى

1
sQ 

ًاممٍدهغاًثِ اٍلِ٘ همـاك  -ت 1 2
,J e Q Q  

 آلٖ -ػوَهٖهاًِ ٍ هزوَػِ ول٘ـ پاكاهتلّإ ًا ولؿى فلاّن-ث
1 2 1 2 3

, , , , , , ,p a r m s J Q Q G G G e p  

ٍm p k R آلٖ -هؾفٖ. اهي ًوَؿى ول٘ـ s. 

   اًت. ّاُّإ گلًٍام دمٍّا ٍ ، هَلـّاّاٖٗ تلإ تَل٘ـ گلٍُُاه  تَِٓ٘ ISO/IEC 15946-1اًتاًـاكؿ 

 استخزاد کل٘ذ خظَطٖ 9-2-2

ػول٘ات اًتؾلاد كُتِ ٌُاًِ اؽت٘اكٕ 
b

ID  كا ؿك 
*

0 اتؾاف ولؿُ ٍ ول٘ـ ؽَٖٔٓ هتٌکاظل   1,
ID

sk
 

كا ؿك 

2
G ٖوٌـ. الگَكٗتن هغاًثِ ول٘ـ ؽَٖٔٓ هغاًثِ ه

ID
sk  تا ٗه كُتِ ٌُاًکِ  تِ ُلط مٗل

b
ID   هتٌکاظل

 اًت:

 ٍكٍؿٕ:
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  ًِپاكاهتلّإ ًاها
1 2 1 2 3

, , , , , , ,p arm s J Q Q G G G e p 

  آلٖ -ػوَهٖول٘ـ m p k R 

  آلٖ -هؾفٖول٘ـ  m s k s 

 ًِٗه كُتِ ٌُا IDb 

 ؽلٍرٖ:

  َُٖٓٔـُهِتكول٘ـ ؽ
ID

sk  وِ ػٌٔلٕ امG2 اًت. 

ػول٘ات: اًتفاؿُ ام هلاع  مٗل تِ هٌظَك هغاًثِ
ID

sk 

هغاًثِ ػضَ ٌُاًِ  -الف
1
( )

b
M H ID 

0Mاگل  -ب s   ًِتِ پ٘واp  ٖتَلف «ؽطا»تاُـ، ٓـٍك ؽلٍر ٍ. 

هغاًثِ  -ج 
1

t M s


  ِپ٘واًِ  تp. 

هغاًثِ  -ت
2ID

sk tQ. 

ؽلٍرٖٓـٍك  -ث
 ID
sk  

ٓغت همـاك
ID

sk  لات  تٔـٗك اًتتا اًتفاؿُ ام الگَكٗتن مٗل : 

 ٍكٍؿٕ:

  ًِپاكاهتلّإ ًاها
1 2 1 2 3

, , , , , , ,p arm s J Q Q G G G e p 

  آلٖ -ػوَهٖول٘ـ  mpk = R 

  ًِٗه كُتِ ٌُا
b

ID 

ول٘ـ ؽَٖٔٓ هتٌاظل 
ID

sk 

 ؽلٍرٖ:

  اگل
ID

sk  تاparms، mpk   ٍ
b

ID ًاهؼتثل»َٓكت همـاك  ٍ ؿك غ٘ل اٗي «هؼتثل»همـاك  ًامگاك تاُـ» 

 ػول٘ات: اًتفاؿُ ام هلاع  مٗل

هغاًثِ كُتِ ٌُاًِ -الف
1
( )

b
M H ID 

 هغاًثِ -ب 1
,

ID
T e M Q R s k  

   «ًاهؼتثل»ٓـٍك ؽلٍرٖ  اٗي َٓكتؿك غ٘ل ،«هؼتثل»ٓـٍك همـاك ؽلٍرٖ  گاُ آىتاُـ  T = Jاگل  -ج
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 کل٘ذ ًشست ساسٕ کپسَلِ 9-2-3

ٌُاًِ اؽت٘اكٕ  كُتِ ًامٕ وپٌَلِػول٘ات 
b

ID  كا ؿك 
*

0 ٖ  -ػوَهٍٖ ول٘ـ  1, , آکل ,m p k J R T 

, اتؾاف ولؿُ ٍ مٍد  parmsكا ّولاُ تا پاكاهتلّإ ًاهاًِ 
K E M

K C T   ٖكا ؽلٍرک ٖ ول٘کـ   Kؿّکـ، وکِ    هک

ًٌِت هَكؿ اًتفاؿُ تلإ كهنگقاكٕ پ٘ام، ٍ 
K E M

C Tُِـُ ًامٕ وپٌَل K    وٌٌکـُ  رْت اكًکا  تکِ ؿكٗافکت

 اًت.

، تا اًتفاؿُ ام m ت٘تٖ، δ ًام تٔاؿفٖهغاًثِ ٗه 
1

R 

هغاًثِ  -الف
1
( )r H m 

هغاًثِ  -ب
1

( )E r M Q R  

هغاًثِ -ج
2

( )
r

B H J 

,  Set -ت
K E M

C T E B m   

هغاًثِ  -ث
3
( )K H m 

,ٓـٍك ؽلٍرٖ  -د
K E M

K C T 

 ساسٕ کپسَلِخارد کزدى کل٘ذ ًشست اس  9-2-4

 ُـُ ًامٕ وپٌَلِهمـاك   وپٌَلِام  ولؿىػول٘ات ؽاكد 
K E M

C T  ًِكا وِ تلإ ٌُاID ِول٘کـ   ُـُ هغاًث ٍ

اتؾاف ًوَؿُ، ٍ همـاك ول٘ـ اًت  IDوِ هتٌاظل تا كا  Kؽَٖٔٓ 
ID

sk ٖتَاًکـ تکلإ   وٌـ وِ هٖكا هغاًثِ ه

 اًتفاؿُ َُؿ. ُـُ، كهنگِاٖٗ پ٘اهٖ وِ تًَط فلًتٌـُ كهنگقاكٕ

 ػثاكتٌـ ام: ًامٕ وپٌَلِام  ُـُ هلاع  هغاًثِ ول٘ـ ؽاكد

 ُـُ ًامٕ وپٌَلِتزنِٗ همـاك  -الف
K E M

C T  ٖٗتِ ُى  صٌـتا,U V. 

هغاًثِ  -ب
2

( ( , ))
ID

B H e U sk. 

mهغاًثِ -ج B V . 

هغاًثِ -ت 1
r H m. 

هغاًثِ -ث
1 1

( ( ). )
b

Q R H ID Q . 

 .ٍ تَلف «ؽطا»ٓـٍك پ٘غام  اٗي َٓكت. ؿك غ٘ل  U = rQتٔـٗك تلللاكٕ كاتطِ  -د

ٓـٍك  -س
3
( )K H m ٖتِ ػٌَاى ؽلٍر. 
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 BB1کل٘ذ  ساسٕ کپسَلِساسٍکار  9-3

 ساسٕ آهادُ 9-3-1

 ٓاؿكوٌٌـُ ول٘ـ ؽَٖٔٓ ٍ پاكاهتلّإ ًاهاًِ ػثاكتٌـ ام: ًامٕ آهاؿُهلاع  

 ّإ پاِٗگلٍُ ولؿىاٗزاؿ  -الف
1 2 3

 G ،G ،G ًٍُام دمٍّإ ٍ گل
1 2 3

:e G G G   هلتثِ ّل گلٍُ هؼاؿ  تکا .

p اًت. 

 هَلـ اػـاؿ تٔاؿفٖ اًتؾاب ٗه -ب
1

Q  ؿك
1

G  ٍ ٖٗه هَلـ اػـاؿ تٔاؿف
2

Q  ؿك
2

G 

 تٔاؿفٖ تَل٘ـ -ج
1

S ،
2

S  ٍ
3

S ٖؿك  آلٖ -هؾف*

p
Z  ِهغاًث .R   هتٌاظل تِ ُکى 

1 1
s Q  ٍT     تکِ ُکى

3 1
s Q 

ًاممٍدهغاًثِ اٍلِ٘ همـاك  -ت
1 1 2 2

( , )J e s Q s Q 

آلٖ -ػوَهٖپاكاهتلّإ ًاهاًِ ٍ هزوَػِ ول٘ـ  ولؿىفلاّن  -ث
1 2 1 2 3

, , , , , , ,p arm s J Q Q G G G e p 

ٍ mpk = R . آلٖ -هؾفٖول٘ـ  ولؿى اهي 
1 2 3
, ,s s s   

  اًت. ّاُّإ گلًٍام دمٍّا ٍ ّا، هَلـّاٖٗ تلإ تَل٘ـ گلٍُُاه  تَِٓ٘ ISO/IEC 15946-1اًتاًـاكؿ 

 استخزاد کل٘ذ خظَطٖ 9-3-2

ػول٘ات اًتؾلاد كُتِ ٌُاًِ اؽت٘اكٕ 
b

ID  كا ؿك 
*

0 ٕ اتؾاف ولؿُ ٍ  1, ٖ   ػضکَّا  ،هتٌاظلول٘کـ ؽَٔٓک

, 0 2ID
d tQ  ٍ

,1 2ID
d rQ ، كا ؿك

2
G ٖالگَكٗتن هغاًثِ ول٘ـ ؽَٖٔٓ  وٌـ.هغاًثِ ه

ID
sk    هتٌکاظل تکا

ٗه كُتِ ٌُاًِ 
b

ID :تِ ُلط مٗل اًت 

  ًِپاكاهتلّإ ًاها
1 2 1 2 3
, , , , , ,p arm s Q Q G G G e p 

  آلٖ -ػوَهٖول٘ـ , ,m p k J R T 

  آلٖ -هؾفٖول٘ـ 
1 2 3
, ,m s k s s s 

  ًِٗه كُتِ ٌُا
b

ID 

 ؽلٍرٖ:

  َُٖٓٔـُ هِتكول٘ـ ؽ
ID

sk  ِمٍرٖ ام ػضَّإو G2 .اًت 

ػول٘ات: اًتفاؿُ ام هلاع  مٗل تِ هٌظَك هغاًثِ 
ID

sk 

ٌُاًِ  ػضَهغاًثِ  -الف
1
( )

b
M H ID 

* ؿك rػـؿ ٓغ٘ظ تٔاؿفٖ اًتؾاب  -ب

p
Z 
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هغاًثِ  -ج
1 2 1 3

 ( )t s s r s M s   ؿك
p

Z اگل .t = 0  كفتي تِ ت اٗي َٓكت ؿك غ٘ل بتِ  تلگِتتاُـ. 

هغاًثِ  -ت
, 0 2ID

d tQ 

هغاًثِ  -ث
,1 2ID

d rQ 

ٓـٍك ؽلٍرٖ  -د
, 0 ,1

,
ID ID ID

sk d d 

skؿكًتٖ 
ID

 تًَط الگَكٗتن مٗل لات  تٔـٗك اًت. 

 ٍكٍؿٕ:

  ًِپاكاهتلّإ ًاها
1 2 1 2 3
, , , , , ,p arm s Q Q G G G e p 

  آلٖ -ػوَهٖول٘ـ , ,m p k J R T 

  ًِكُتِ ٌُا
b

ID 

  ول٘ـ ؽَٖٔٓ هتٌاظل
, 0 ,1

,
ID ID ID

sk d d 

 ؽلٍرٖ:

  اگل
ID

sk  تاparms،  mpkٍ
b

ID ٓکـٍك   اٗي ٓکَكت ٍ ؿك غ٘ل  «هؼتثل» ؽلٍرٖ همـاك ٓـٍك تاُـ ًامگاك

 «ًاهؼتثل»ؽلٍرٖهمـاك 

 :ػول٘ات: اًتفاؿُ ام هلاع  مٗل

ٌُاًِ  ػضَهغاًثِ  -الف
1
( )

b
M H ID 

هغاًثِ  -ب 0 1 ,0
,

ID
T e Q d 

هغاًثِ -ج 1 ,1
,

ID
T e M R T d  

اگل  -ت
0 1

T T J ًاهؼتثل»ٓـٍك همـاك ؽلٍرٖ  اٗي َٓكتؿك غ٘ل  ،«هؼتثل» ؽلٍرٖ همـاكٓـٍك  گاُ آى»  

 کل٘ذ ًشست ساسٕ کپسَلِ 9-3-3

كُتِ ٌُاًِ اؽت٘اكٕ  ًامٕ وپٌَلِػول٘ات 
b

ID  كا ؿك 
*

0 ٖ  -ػوَهٍٖ ول٘ـ  1, , آکل ,m p k J R T 

, اتؾاف ولؿُ ٍ مٍد  parmsكا ّولاُ تا پاكاهتلّإ ًاهاًِ 
K E M

K C T   ٖكا ؽلٍرک ٖ ول٘کـ   Kؿّکـ، وکِ    هک

اًتفاؿُ تلإ كهنگقاكٕ پ٘ام، ًٌٍِت هَكؿ 
K E M

C T ُِـُ ًامٕ وپٌَل K    ِوٌٌکـُ  ؿكٗافکت رْت اكًکا  تک 

 اًت.

 اكتٌـ ام:ػث ًامٕ وپٌَلِلاع  هغاًثِ هماؿٗل ه

هغاًثِ ػٌٔل ٌُاًِ  -الف
1
( )

b
M H ID 
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rهغاًثِ ػـؿ ٓغ٘ظ تٔاؿفٖ -ب  ؿك *

p
Z 

هغاًثِ -ج
0 1

E r Q   

هغاًثِ -ت 1
E r M R r T   

rهغاًثِ  -ث
B J


 

 Set -د
0 1

,
K E M

C T E E  

هغاًثِ -س 2
K H B 

, ٓـٍك ؽلٍرٖ  -ط
K E M

K C T 

  کپسَلِکل٘ذ ًشست اس  کزدىخارد  9-3-4

 ُـُ ًامٕ وپٌَلِهمـاك   وپٌَلِام  ولؿىػول٘ات ؽاكد 
K E M

C T  ًِكا وِ تلإ ٌُاID ِول٘کـ   ُـُ هغاًث ٍ

ؽَٖٔٓ 
ID

sk  وِ هتٌاظل تاID ٖتاُـ كا ؿكٗافت ًوَؿُ ٍ همـاك ول٘ـ  هK ٖوٌـ وِكا هغاًثِ ه   ٖ تَاًکـ  هک

 اًتفاؿُ َُؿ.  ،اًت ُـُ تلإ كهنگِاٖٗ پ٘اهٖ وِ تًَط فلًتٌـُ كهنگقاكٕ

 ػثاكتٌـ ام:  وپٌَلِام  ُـُ هلاع  هغاًثِ ول٘ـ ؽاكد

 ُـُ ًامٕ وپٌَلِتزنِٗ همـاك  -الف
K E M

C T  ٖٗتِ ُى  صٌـتا,U V 

هغاًثِ -ب   , 0 ,1
, / ,

ID ID
B e U d e V d 

هغاًثِ -ج 2
K H B 

 Kٓـٍك ؽلٍرٖ  -ت
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 پَ٘ست الف

 )الشاهٖ(

 ءّإ شٖشٌاسِ

ٍ  ًوکَؿُ  فْلًتكا  اًتاًـاكؿؿك اٗي  ُـُ تِ ًامٍواكّإ تؼ٘٘ي ٗافتِ اؽتٔاُّٖء  ّإاٗي پًَ٘ت ٌُاًِ

 وٌـ.هتلّإ الگَكٗتن كا تؼ٘٘ي هًٖاؽتاك پاكا

 

EncryptionAlgorithms-5 { 

iso(1) standard(0) encryption-algorithms(18033) part5(5) 

asn1-module(0) algorithm-object-identifiers(0) 

} 

DEFINITIONS EXPLICIT TAGS: := BEGIN 

IMPORTS 

HashFunction 

FROM EncryptionAlgorithms-2 { 

iso(1) standard(0) encryption-algorithms(18033) part2(2) 

asn1-module(0) algorithm-object-identifiers(0) }; 

-- ID-based cipher mechanism identifiers -- 

OID: := OBJECT IDENTIFIER -- Alias -- 

is18033-5 OID: := { iso(1) standard(0) is18033(18033) part5(5) } 

ib-enc OID: := { is18033-5 ib-encryption-mechanism(1) } 

ib-kem OID: := { is18033-5 ib-key-encapsulation-mechanism(2) } 

ib-enc-mechanism-bf OID: := { ib-enc bf(1) } 

ib-kem-mechanism-sk OID: := { ib-kem sk(1) } 

ib-kem-mechanism-bb1 OID: := { ib-kem bb1(2) } 

-- Identity-based encryption mechanisms -- 

IbEncMechanismIdentifier: := 

AlgorithmIdentifier {{ IbEncMechanism }} 

IbEncMechanism ALGORITHM: := { 

{ OID ib-enc-mechanism-bf PARMS HashFunction }, 

... -- Expect additional IB-ENC mechanisms -- 

} 

-- Identity-based key-encapsulation mechanisms -- 

IbKemMechanismIdentifier: := 

AlgorithmIdentifier {{ IbKemMechanism }} 
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IbKemMechanism ALGORITHM: := { 

{ OID ib-kem-mechanism-sk PARMS HashFunction } | 

{ OID ib-kem-mechanism-bb1 PARMS HashFunction }, 

... -- Expect additional IB-KEM mechanisms -- 

} 

AlgorithmIdentifier { ALGORITHM:IOSet }: := SEQUENCE { 

algorithm ALGORITHM.&id({IOSet}), 

parameters ALGORITHM.&Type({IOSet}{@algorithm}) OPTIONAL 

} 

ALGORITHM: := CLASS { 

&id OBJECT IDENTIFIER UNIQUE, 

&Type OPTIONAL 

} 

WITH SYNTAX { OID &id [PARMS &Type] } 

END -- EncryptionAlgorithms-5 -- 
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 پَ٘ست ب

 )الشاهٖ(

 هلاحظات اهٌ٘تٖ

 اهٌ٘ت هکتي كهکن هٌتؾکة   وِ وٌٌـ، هٖ تلآٍكؿُكا  ؽَٔٓ٘تٖ اًتاًـاكؿُـُ ؿك اٗي ًامٍواكّإ تؼ٘٘يّوِ 
هفاّ٘ن تلإ ًامٍواك كهنگقاكٕ ول٘کـ ػوکَهٖ    تلٗيلَٕاٗي هفَْم اهٌ٘تٖ تِ ػٌَاى ٗىٖ ام  .َُؿًاه٘ـُ هٖ

ٍ  [5]، [4] هٌکاتغ تِ تلت٘کة ؿك   BF ،SK ٍ BB1َُؿ. تزنِٗ ٍ تغل٘  اهٌ٘تٖ ًامٍواكّإ ؿك ًظل گلفتِ هٖ

 اًت. آهـًُاهِ وتاب [3]

 

  



 1395 : سال10824-5 اٗزاى شوارٓ هلٖاستاًذارد 

   

30 

 

 پَ٘ست ج

 )الشاهٖ(

ّإ عذدٕهخال  

 .وِ ٓلٗغا فول ُـُ تاُـآى هگل  ًَُـًِاى ؿاؿُ هٖ 16هثٌإ تِ هماؿٗل ّوِ پًَ٘ت، ؿك اٗي 

 BF ٕهثٌا-IDساسٍکار رهشگذارٕ  1-ج

 1هخال 1-1-ج

 ساسٕ  آهادُ 1-1-1-ج

2اٗي هخا  ام ؽن ت٘ضَٕ  3
1y x  اًتاًـاكؿ هلٖ اٗلاى ُواكُ وِ ؿك INSO-IEC14888-3 :  1391 ًکا 

. ٗکه ػضکَ ؿك   وٌـاًتفاؿُ هٖ ،كفتِ اًت واك تِتِ ُى  ٗىٌاى  
2

G F q     تکِ ُکىa b   ؿاؿُ ًِکاى    

ّاٖٗ ؿك ػضَ a  ٍbَُؿ وِ ؿك آى هٖ G F q  ٍ  ػضَٕ ؿك 
2

G F q  ِ 2كاتطکِ   ؿك اًت وک
1 0  

 ؿك ٗه گلٍُ پ٘ضَ تِ ػضَٕ ام ٗه گلٍُ پ٘ضَ إِ ك تثـٗ  ًمطتِ هٌظَ اػَرادوٌـ. ام ًگاُت هٖ ٓـق

 :َُؿًامّا طثك مٗل اًتفاؿُ هٖمٍدتثْگٌٖ ؿٗگل رْت عَٔ  غ٘ل 

     , . ,
x y x y

Q Q Q Q Q     1وکککِ ؿك آى  ػضکککَٕ ؿك 
2

G F q  كاتطکککِ  ؿك وکککِاًکککت

 
3

1 0 m o d q    ؿٍؽطٖ  ًامٕ مٍدوٌـ. هٖٓـق ,e P Q     مٍدتکِ ُکى  ٕ ٍٗک  تکل ؿٍ ًمطکِ     ًکام

P   ٍٍكٍؿٕ Q َُُؿ.هٖ ًامٕ پ٘اؿ 

1
H  َُؿ.هٖ ًامٕ پ٘اؿُطثك مٗل 

ِ     qللاكؿّٖ  c  ٍ3pتکِ امإ ػکـؿ ٓکغ٘ظ     تکِ ػٌکَاى ػکـؿٕ اٍ  وک   ؿك ِ ٕ كاتطک  ّکا 2 m o d 3q   ٍ

 1q c p  ٖللاكؿّٖ  .وٌـٓـق هE(GF(q))  َٕ2تِ ػٌَاى ؽن ت٘ض 3
y  =  x  + ٍ للاكؿّٖ  1 

1
G  تِ ػٌَاى

E(GF(q)) [p]  ٖللاكؿّٖ كُتِ ت٘ت .str   ٕتِ ػٌکَاى ٍكٍؿ
1

H    ًٖکپي، هغاًکثِ ؽلٍرک .
1s tr

P G   طثکك

 هلاع  مٗل:

1. let  0
1 , ,y IH F s tr q   

2. let  
 2 1 / 3

2

0 0
1 m o d

q

X y q


   

3. let  0 0 1
,J x y G   

4. let 
s tr

P cJ  
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q = b35fa5fd e47fa1ab bb1e57e9 3ba1ff96 38b89b99 5c49be81 a38e3194 a0983816 

4ee51fb9 1d285832 f9a05d63 9c8d9680 10c93a35 27e561f2 fd6a45cc 70aba1fb  

p= 80000000 000fffff ffffffff ffffffff ffffffff    

Qx= 7ee6f118 9329adb4 1e8cd405 2295f1a7 6096631d f065dd38 85fff26b 8ed52022 

7bfc3f3d         

07fe9cfe 093424ba 9dbd4c0d 73fff367 3ce2c922 f0b73c50 2992093b   

Qy= 67c855c9 e6b617be b24b792a e9c3e21e 95f37006 25b91058 3bc0b293 c36a762c 

feba4266 038989cc 59797235 c6116d99 8a97b805 ff82c664 53720e5c 1de95e3e  

s = 56e84bdc e3d76405 33612345 d6bf0725 fb7d0391    

Rx= 2141437a ca95b5d1 15a11812 e779233f 2b6470d2 4678738e 95960498 10e5147a 

b75daceb 299b1b4c cacfe4df 597b3d0d cb488876 36477353 562cfb8c 56bf6a6d  

Ry= 1c101269 0b92fd0f 2a89a3ea 10037022 ac696e28 50123794 e0b218d3 53214505 

1f669aa4 4d363612 1b54bc4f 0166e667 9a3797e8 25aca54c fbc62c7e 3e881b86  

k = 256 (decimal) 

 استخزاد کل٘ذ خظَطٖ 2-1-1-ج

ID = sc27wg2-secretary@ipa.go.jp 

IDb = 73633237 7767322d 73656372 65746172 79406970 612e676f 2e6a70  

Mx  = 22223f9c 4aeaf934 723d739b 6e6ea3ea ea6d1aaa b3581de8 bff77695 5a6d4327 

175b44d5 0ea32c59 26fa3a1c 028ebad1 fc1b6988 701be579 9b3d6a01 b3e85c67  

My  = 073113c6 6fb31cb0 1c12b0f0 18ca7993 428a309c 7f6f54d5 d51651af 4ad2c829 

6e5ac712 9854a077 8d8f3576 f5b56505 47fbd7bc a8c9aaa4 85a9a8a8 58175395  

skIDx= 775fb86b a773f24a a32d569b aac7d4f8 2c1d99ae 9432eed5 df746842 588d053d 

6b195f49 55dbcd64 84424dc8 fa6f9d6e c44ea1e4 84ed9190 fdd38fea 959eb706  

skIDy= 8fba3ae1 140e919f b19b40ed c0dfe6de b47f8e9b b87e86d3 e1b12ee3 9c73489a 

95e17dc3 9bb26224 8373a5e9 6dabb9f8 ba4d1ca7 884320ad 2f35c6bb a30dc698  

T0.a= 4c1e2713 096f15b9 030f00f9 2bced161 dce0fd0c 66ff94d7 c57e2c85 87037e3b 

8c1ed769 2f96d79d 174ca761 552ed0f7 fb5af4a1 5d987bb7 53d169aa a36edecb  

T0.b= aede1726 13721ee2 4b54800e f8339e71 075d6fb0 4e68294e f066937c 71f5d69d 

cb05d4f6 eb2e5d2a bcfcf174 251acfe3 a85aac0a 460b8836 252d1cc1 f81d8a53  

T1.a= 4c1e2713 096f15b9 030f00f9 2bced161 dce0fd0c 66ff94d7 c57e2c85 87037e3b 

8c1ed769 2f96d79d 174ca761 552ed0f7 fb5af4a1 5d987bb7 53d169aa a36edecb  

T1.b= aede1726 13721ee2 4b54800e f8339e71 075d6fb0 4e68294e f066937c 71f5d69d 

cb05d4f6 eb2e5d2a bcfcf174 251acfe3 a85aac0a 460b8836 252d1cc1 f81d8a53  

Private key skID is valid. 

 

 رهشگذارٕ 3-1-1-ج

Message length: 896 bits 

Msgb= 01234567 89abcdef fedcba98 76543210 00112233 44556677 8899aabb ccddeeff 

ffeeddcc bbaa9988 77665544 33221100 00001111 22223333 44445555 66667777  

88889999 aaaabbbb ccccdddd eeeeffff ffffeeee ddddcccc bbbbaaaa 99998888  

77776666 55554444 33332222 11110000      

o = 32733aa5 cc085739 74f52a96 ec181a31 97f8fe02 95525b0b 4a69970f 7b631732 

0e96b2e1 044c43ad e3b8c68f 3c59d046 f852e0b9 f35e892a cb837a85 ce4ae9e1  

26ae3344 a1552cf3 8e523462 05f7e4ab e2aa88a5 41d5f886 9bce6c6f 3d8874bb  

bf845027 ef68509c fd7f64bd 7801b627      

r = 647ed607 923a6589 a90c3b48 40a1e4e7 599d86a7    
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C1x= 96e2f727 7af63756 cb34e4e5 13b6fee9 9be157e9 0bc69ab8 cf08902a 5f5e3fdb 

a0d57c4e 09ab41b0 ece23b70 86e51ea0 0f10c7c5 d96b7a63 e6676c0a faa1b5ea  

C1y= a8ab6927 c7c9a15f 568d8b4c 2e30b431 c46629a6 7ea67551 a5809192 ac970935 

d5882644 0f870256 bc1ee3a3 8559ad9f f60ba485 80c22a8e 892bf3de b738cf14  

rMx= 98013221 69e44256 bec7edd8 347dbf84 e245ba0e 4a745eb2 85834b66 45eab3b5 

d9bddb0f a7ace4b5 8d244f14 d61b6e2c c4f41b79 2a1c5911 a31107e2 ab598c00  

rMy= 69f22e4f b551efa8 26521a1e aabaa1e9 f152c847 7caba380 fe3fcbd2 943fe0ae 

cd6d3c29 ea2a9073 11a5ce17 f6aa86a0 e75ff57b 129bc971 e70a5c02 35bd1529  

B.a= 5888c21f f767d71a 0cbad876 f96afab8 2a7b6fbe c00fbb9b ce1baaec 5aaedcc2 

928f8ad0 0773746d 063d4b94 d40deee1 de33ea8f 03db24a6 972ee8bc 1aeaae28  

B.b= 2558dcb1 707636c4 5006c3ca 75d57740 62f5ecd4 327cb97a e79e9566 89f1e6f7 

0f71fd1c 68614416 b277d756 f3f07109 6415d6c0 88cb221b c1757f8c 3c74e59f  

Within H2: z = FE2OSP(B)= I2OSP(B.a+(B.b)q, 128) 

z= 1a2b1681 47e1a03b 6192811f d8fe8e6f f04e0035 f2f3057d 2dcedb32 68e180d8 

4a82957c 056d4767 b917551a 91d7f071 bdba0b18 588125c7 130866b2 0fe00ab0  

f8e2c79b 4901d3c2 827a30e0 c3c7c9df eace492f b30f77dc 4488f2bd d53feb3b  

5e4f2cc3 c0bafa58 0327c7ef 5c122321 cfffd9e1 1f36fa80 9d9a857f d725d00d  

C2= ea671342 3816ba62 e4d08601 a9b292b9 7f4e49ac f65ca5ff f7fa6f41 de227ed9 

9f1bd16d 85c29f3f 15d2904e 2af8f5e7 74ac6996 61bb138b 74850241 9fab2cf5  

d589270e 5eca6437 c3970aca be44b202 ae70211d 6058e745 21c33892 520c9671  

eb1c795c f77430d0 e23642ec 73d9d00e      

C3= 8368728c 9d4ae8b6 434a961b 494c25c7 36159933 3701e330 e64111a8 0829368e 

7e9c5a00 cd4789dd f4c3722b 76682199 a2cf7e1b 2cf49dae ce51cd74 2dc621f7  

9127bbec 5d44c2bd 9a6b6415 f4172ac8 1927932c 533e5962 dedc558b 32a3dbaa  

b8d1c25b 9c433a02 9492e100 66f4d9c8      

Encryption completed. 

 رهشگشاٖٗ   4-1-1-ج

B.a= 5888c21f f767d71a 0cbad876 f96afab8 2a7b6fbe c00fbb9b ce1baaec 5aaedcc2 

928f8ad0 0773746d 063d4b94 d40deee1 de33ea8f 03db24a6 972ee8bc 1aeaae28  

B.b= 2558dcb1 707636c4 5006c3ca 75d57740 62f5ecd4 327cb97a e79e9566 89f1e6f7 

0f71fd1c 68614416 b277d756 f3f07109 6415d6c0 88cb221b c1757f8c 3c74e59f  

o= 32733aa5 cc085739 74f52a96 ec181a31 97f8fe02 95525b0b 4a69970f 7b631732 

0e96b2e1 044c43ad e3b8c68f 3c59d046 f852e0b9 f35e892a cb837a85 ce4ae9e1  

26ae3344 a1552cf3 8e523462 05f7e4ab e2aa88a5 41d5f886 9bce6c6f 3d8874bb  

bf845027 ef68509c fd7f64bd 7801b627      

r= 647ed607 923a6589 a90c3b48 40a1e4e7 599d86a7    

Msgb= 01234567 89abcdef fedcba98 76543210 00112233 44556677 8899aabb ccddeeff 

ffeeddcc bbaa9988 77665544 33221100 00001111 22223333 44445555 66667777  

88889999 aaaabbbb ccccdddd eeeeffff ffffeeee ddddcccc bbbbaaaa 99998888  

77776666 55554444 33332222 11110000      

Decryption successful. 

 2هخال 2-1-ج

 ساسٕ  آهادُ 1-2-1-ج

2ام ؽن ت٘ضکَٕ ٗىٌکاى    پًَ٘ت ج 1-1-طثك مٗل تٌـ ج اٗي هخا  3
y  =  x  +  1  ٍ

1
H   ٖ وٌکـ.  اًکتفاؿُ هک

ؿٍؽطککٖ  ًککامٕ مٍد ,  e P Q  ِتککل ؿًٍمطککِ ٍكٍؿٕ  ٗافتککِ وککاَّت٘ککت  ًککامٕ مٍد ٓککَكتتککP ٍ Q 

 َُؿ.هٖ ًامٕ پ٘اؿُ

q= b35fa5fd e47fa1ab bb1e57e9 3ba1ff96 38b89b99 5c49be81 a38e3194 a0983816 



 1395 : سال10824-5 اٗزاى شوارٓ هلٖاستاًذارد 

   

33 

 

4ee51fb9 1d285832 f9a05d63 9c8d9680 10c93a35 27e561f2 fd6a45cc 70aba1fb  

p= 80000000 000fffff ffffffff ffffffff ffffffff    

Qx= 7ee6f118 9329adb4 1e8cd405 2295f1a7 6096631d f065dd38 85fff26b 8ed52022 

7bfc3f3d 07fe9cfe 093424ba 9dbd4c0d 73fff367 3ce2c922 f0b73c50 2992093b  

Qy= 67c855c9 e6b617be b24b792a e9c3e21e 95f37006 25b91058 3bc0b293 c36a762c 

feba4266 038989cc 59797235 c6116d99 8a97b805 ff82c664 53720e5c 1de95e3e  

s= 56e84bdc e3d76405 33612345 d6bf0725 fb7d0391    

Rx= 2141437a ca95b5d1 15a11812 e779233f 2b6470d2 4678738e 95960498 10e5147a 

b75daceb 299b1b4c cacfe4df 597b3d0d cb488876 36477353 562cfb8c 56bf6a6d  

Ry= 1c101269 0b92fd0f 2a89a3ea 10037022 ac696e28 50123794 e0b218d3 53214505 

1f669aa4 4d363612 1b54bc4f 0166e667 9a3797e8 25aca54c fbc62c7e 3e881b86  

k = 256 (decimal) 

 استخزاد کل٘ذ خظَطٖ  2-2-1-ج

ID = sc27wg2-secretary@ipa.go.jp 

IDb= 73633237 7767322d 73656372 65746172 79406970 612e676f 2e6a70  

Mx= 22223f9c 4aeaf934 723d739b 6e6ea3ea ea6d1aaa b3581de8 bff77695 5a6d4327 

175b44d5 0ea32c59 26fa3a1c 028ebad1 fc1b6988 701be579 9b3d6a01 b3e85c67  

My= 073113c6 6fb31cb0 1c12b0f0 18ca7993 428a309c 7f6f54d5 d51651af 4ad2c829 

6e5ac712 9854a077 8d8f3576 f5b56505 47fbd7bc a8c9aaa4 85a9a8a8 58175395  

skIDx= 775fb86b a773f24a a32d569b aac7d4f8 2c1d99ae 9432eed5 df746842 588d053d 

6b195f49 55dbcd64 84424dc8 fa6f9d6e c44ea1e4 84ed9190 fdd38fea 959eb706  

skIDy= 8fba3ae1 140e919f b19b40ed c0dfe6de b47f8e9b b87e86d3 e1b12ee3 9c73489a 

95e17dc3 9bb26224 8373a5e9 6dabb9f8 ba4d1ca7 884320ad 2f35c6bb a30dc698  

T0.a= 124f0489 e46f7973 0a223780 0ceaf462 943f38b7 00d8ccc0 9cc3bc2d 61283841 

2fc946d4 3a4762b1 0f7e9388 35c7008a d3e5e85e edfd8d74 11b5ca21 67fb1ad0  

T0.b= 3374b3b6 f2547afc 0110f8e4 f4e2e852 d6239287 ae277fc5 44f088b8 905fd5b9 

aa65fb79 3c96d719 0b1f7c29 f2801344 6f527d87 222cdcec de6e8755 5c17d719  

T1.a= 124f0489 e46f7973 0a223780 0ceaf462 943f38b7 00d8ccc0 9cc3bc2d 61283841 

2fc946d4 3a4762b1 0f7e9388 35c7008a d3e5e85e edfd8d74 11b5ca21 67fb1ad0  

T1.b= 3374b3b6 f2547afc 0110f8e4 f4e2e852 d6239287 ae277fc5 44f088b8 905fd5b9 

aa65fb79 3c96d719 0b1f7c29 f2801344 6f527d87 222cdcec de6e8755 5c17d719  

Private key skID is valid. 

 رهشگذارٕ  3-2-1-ج

Message length: 896 bits 

Msgb= 01234567 89abcdef fedcba98 76543210 00112233 44556677 8899aabb ccddeeff 

ffeeddcc bbaa9988 77665544 33221100 00001111 22223333 44445555 66667777  

88889999 aaaabbbb ccccdddd eeeeffff ffffeeee ddddcccc bbbbaaaa 99998888  

77776666 55554444 33332222 11110000      

o= 2ef53f26 046cd174 81063fd8 1fcf7ee6 9009b433 b31f0c69 12a57558 11a25d1e 

63ee9a33 8da3f2fd 99a04c76 d53c444f 2ef28fb9 44dfdcb1 0edcb29b 86dc2fa3  

bb0938f0 70109f78 08ae5e34 9cf3e92f 36709fda d10c5049 f9d0d2c4 fd382266  

ac748d2b 4d02151d c7d1e4c3 5763445f      

r= 5bbf2159 d859b329 cade07e3 8f9bfe51 3a41b396    

C1x= 023debf1 52cbe5cd efadbd31 65765e0c 627ba725 00fcf66f 008c9aa2 655e3c09 

241e2655 c50e677f 31162635 0cc84cce cdd3777f 91905f8f c0126061 785208f3  

C1y= 4df18cfe ec316138 57a4aeba d1c8a2e2 6f809f27 02f30dd9 09070bfd 39ba19d6 

b092560d 9bfd967d 30ff6740 3af0520b 10eb138c 0c634c4a 93e377aa cab53fe0  

rMx= 5abbf3f2 5fac96f5 c75d3795 0fa58a2f 8db666e9 1146b2d8 aad3c26c 0f2c408b 

9e485d95 e7308ee8 adf9bd22 a496c60e 16909aeb 48d7e9ca cae7d420 c7091b42  
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rMy= 0abfbc77 468e16fa 3c6045e4 6d385487 65278b9a 2a6545ad 6665c146 9a69a2c1 

95ac55a4 51cc879a 17ae67ed 8569a72a 048c14fe 6e0b124a 7396c99b 05d9c8fa  
B.a= a5ca565a b0b9e928 d1cda8da 25368ea5 1fcc27b3 3d9d429c 830f2b33 f850ba9c 

210d59a2 cc97d5b8 fb5aedbd 1a1255bb 48dcd725 67cd0633 296dcae1 2b28e881  

B.b= 27845eb3 990ad135 668e6899 3564ed1a da6d61f4 b5f59c4a 212fbd06 5f85ea78 

9efd69a5 e1a0cf8a 94c72896 1393adcc fa949c5f 1ee5baa2 826d1c5c 06782ab1  

Within H2: z = FE2OSP(B)= I2OSP(B.a+(B.b)q, 128) 

z= 1bb051f6 3ac94c65 e351f306 bcae1f21 79b5f4af eafed6d0 66227391 6f63a669 

         

3d7f443c 5b621e7b 3fd8cfd8 b1808de1 6f417b2d d79a637f f71dcf92 52dc503e  

526764c9 f0239a22 306137bb e66e65ff 51e21312 af7b634d fd87af60 6fa2c67e  

60220dae afb18021 5b880b7b 2797caad 183e32e3 c6395632 0319182b 0a0f150c  

C2= 8cc39c03 8facb65e 01e8970e 45de4fca 26486afb 2d2a7148 f09f733e e6db8ac2 

         

0c7004bf e0a5a6f7 8ecd91a5 a0d7e25e e34be7c0 2c1ec62c 328b9296 56ffb635  

3bf28bea 364085a3 b90b3305 a2acc06b 9ccff4d6 ed3e97e9 141820f6 a8d34c88  

4cb8df34 91079724 083db54e 4ba0de15      

C3= f998848b 2c735001 19985202 ec285a6b 22cdb577 e6959fa2 ac6058c6 0da4c5d1 

         

38035c1b aaa4e33a 950a467a c660af5a 053c5852 065906ba 39f842dc 6ee90807  

1b55497a 84c3cfb4 25a5b235 8c23712e 3c28c1de 200f9c9b d0bc1dd1 e21a0fe0  

431718b7 58151e83 923151d7 9d982d61      

 

Encryption completed. 

 رهشگشاٖٗ  4-2-1-ج

B.a= a5ca565a b0b9e928 d1cda8da 25368ea5 1fcc27b3 3d9d429c 830f2b33 f850ba9c 

210d59a2 cc97d5b8 fb5aedbd 1a1255bb 48dcd725 67cd0633 296dcae1 2b28e881  

B.b= 27845eb3 990ad135 668e6899 3564ed1a da6d61f4 b5f59c4a 212fbd06 5f85ea78 

9efd69a5 e1a0cf8a 94c72896 1393adcc fa949c5f 1ee5baa2 826d1c5c 06782ab1  

o= 2ef53f26 046cd174 81063fd8 1fcf7ee6 9009b433 b31f0c69 12a57558 11a25d1e 

63ee9a33 8da3f2fd 99a04c76 d53c444f 2ef28fb9 44dfdcb1 0edcb29b 86dc2fa3  

bb0938f0 70109f78 08ae5e34 9cf3e92f 36709fda d10c5049 f9d0d2c4 fd382266  

ac748d2b 4d02151d c7d1e4c3 5763445f      

r= 5bbf2159 d859b329 cade07e3 8f9bfe51 3a41b396    

Msgb= 01234567 89abcdef fedcba98 76543210 00112233 44556677 8899aabb ccddeeff 

ffeeddcc bbaa9988 77665544 33221100 00001111 22223333 44445555 66667777  

88889999 aaaabbbb ccccdddd eeeeffff ffffeeee ddddcccc bbbbaaaa 99998888  

77776666 55554444 33332222 11110000      

Decryption successful.  

کل٘ذ  هثتٌٖ تز ساسٕ کپسَلِساسٍکار  2-ج
ID

S K  
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 1هخال  1-2-ج

 راُ اًذاسٕ  1-1-2-ج

2ؽن ت٘ضَٕ  خا  اماٗي ه 3
1y x   ُوِ ؿك اًتاًـاكؿ هلٖ اٗلاى ُکواكINSO-IEC14888-3 :   1391ًکا 

. ٗه ػضَ ؿكوٌـكفتِ اًتفاؿُ هٖ واك تِتِ ُى  ٗىٌاى  
2

G F q   تِ ُىa b  َُٖؿ وکِ  ًِاى ؿاؿُ ه

ّاٖٗ ؿكػضَ a  ٍbؿك آى  G F q  ٍ  ػضَٕ ؿك 
2

G F q  ِ2اًت وِ ؿك كاتط
1 0   ٖوٌـ. ٓـق ه

ؿك ٗه گلٍُ پ٘ضَ تِ ػضَٕ ام ٗه گلٍُ پک٘ضَ ؿٗگکل رْکت     إِ ام ًگاُت اػَراد تِ هٌظَك تثـٗ  ًمط

 َُؿ:ّا طثك مٗل اًتفاؿُ هًٖام دمٍ تثْگٌٖعَٔ  غ٘ل 

     , ,
x y x y

Q Q Q Q Q     .ؿٍؽطٖ ًامٕ مٍد ,e P Q   ٍٗک  تکل ؿٍ ًمطکِ     ًامٕ مٍدتِ ُى

P ٍٍكٍؿٕ Q َُُؿ.هٖ ًامٕ پ٘اؿ 

1
H  َُؿ.هٖ ًامٕ پ٘اؿُطثك مٗل 

q= 80000000 00000000 00000000 00000000 00020001 40000000 00000000 00000000 

00000000 00010000 80000002 00000000 00000000 00000000 00000000 00080003  

p= 80000000 00000000 00000000 00000000 00020001    

Q1x= 0db4e0f7 22dd090d a2b6d8fe adaf21d9 546ab265 1515af9b a87108f3 4e1ae0e3 

eb132c10 81452cc1 e52bb2a7 4287a0cb d8ff8dd9 3a225641 5321f0e4 c8892a50  

Q1y= 762c096c 49f1ab04 7d7f37de 537a4e7c 2991c400 22e0c9a9 b3f58b1b 9df4f28a 

4a4330e2 170e14d2 f55a0719 8b667d0b 01e5a482 3f07e921 8516481e 641970ac  

Q2x= 6b8f666b cf6b4672 d4634753 1f734e71 41bcd5fd 125f3ef3 714edc28 f6426900 

75ffb5f7 9e745cc0 fb03f940 3bdcefe8 acbe6286 d5d9955c 2a0e5ed7 657748c6  

Q2y= 69584e47 f3070fed 9800d6cd e0f314b4 03955126 1c5bfef6 f3595f94 5958f7d9 

34dcbd3d 63125410 ccd363f8 02df1c7e 4a3d7ac7 24cf3865 0fb16ec1 7bb30a85  

s= 37e28416 c95170c9 46ebfb30 3e422717 191b4b73    

Rx= 76c25ec0 08bc4246 263d5078 c4846a7c a68469cf ed65108b bb5c5ce4 5d3597d6 

fe9a2b60 17a1f7db 2f7561ef fd2f72d9 0b7445b7 4d648674 8da13ac0 c34788bb  

Ry= 4b913c48 0cc4d1c7 04e6d7ed 9424d4bc 2a532cd3 fbac55fe 6009d92f 39c2571b 

3bf0d363 29a6b810 8a0fc795 829a3cca 91472f29 5df5bdc6 219648b6 8aba737f  

J.a= 56adfd18 df69d7ac c91f60a6 aa9620e2 482d9266 0d35fa24 ee29de58 2fb201eb 

5e4fd96e e646befc 9bd16125 265458cb 0043806e c4b3e2b6 297d5741 a8198d71  

J.b= 65a05adc 1528b2bd 44508723 7d386249 cec79493 dc725dcd 54c08455 386ecce2 

dc85e2cb 0a31abc0 56f5eee2 4b603092 7750ff0e c40fff2d cec6357b 5fc9c1ef  

k = 192 

 

 استخزاد کل٘ذ خظَطٖ  2-1-2-ج

ID = sc27wg2-secretary@ipa.go.jp 

IDb= 73633237 7767322d 73656372 65746172 79406970 612e676f 2e6a70  

M= 7de5a0a1 92c9b2b0 b3847381 72c16e9e 2cb63566    

skIDx= 4a884819 c9a35eb0 c910573f 00e6c679 e08d2368 15e3fb95 1cbf882e acc10574 

08ad6342 e8922973 7f2493eb 80138666 a9dc5b61 afeb158c 43251271 f101e9cb  

skIDy= 5015e072 1560366e 19a01a2c b4eecd98 8c725f55 e22af966 409b9fcf ed97860b 

499fa4ec 9ef4ae8a 482757ba 1a36035d d42fbed7 7b9668cf f318c4b5 22e7e354  

T.a= 56adfd18 df69d7ac c91f60a6 aa9620e2 482d9266 0d35fa24 ee29de58 2fb201eb 
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5e4fd96e e646befc 9bd16125 265458cb 0043806e c4b3e2b6 297d5741 a8198d71  

T.b= 65a05adc 1528b2bd 44508723 7d386249 cec79493 dc725dcd 54c08455 386ecce2 

dc85e2cb 0a31abc0 56f5eee2 4b603092 7750ff0e c40fff2d cec6357b 5fc9c1ef  

Private key skID is valid. 

 کل٘ذ ًشست ساسٕ کپسَلِ   3-1-2-ج

m= 5973f2f0 3a6c618d ccf2d355 9625b18f e462e3d7 29b9d263 ce10272a f80946f3 

r= 7d086f6b a788dc7e 6a90f9d5 b2e0cd17 3197e14e ef1e24b3 a18c10fe 9656375d 

97af8805 96a78069 b627d018 be0b4f20 4779a1e7 73b857f3 1d840f04 175279b2  
Jr.a= 2ecb5c37 cc84ef22 3862fc40 d406c14e d8820fab ad8b299d 91b0c0b0 e33dce53 

242fa52c 4e59d298 c487b1cc 8d8e8f34 9148d7ec 7a271ee7 e2d4e990 143e5483  

Jr.b= 310d2619 c98a845c 938d7b8d 645f5014 ef7fa880 640bbfbc 778f00c5 04a80e58 

bf3f07db bfa1f0f8 fe6a122d aaa09eaa 04f484a7 72a71345 930c7f22 0098a6df  

Ex= 1542ebf9 39278252 1edd2691 28216053 6939e5fe ea0ec941 9ed5157b d0a1c0df 

3e9a2d1f 02559391 51948288 9127aed1 20b2667e de6690a8 b7ae80eb 8713fd35  

Ey= 1a5210b3 15293e58 225e3efa fe3504b6 43d1f8c5 b5a526b1 e384ca64 7143381f 

1cf9eb3b a4665bae 88904cb1 918533c0 e1a119b2 438f5478 7ebb3ded 16e3b8e9  
Within H2: z = FE2OSP(Or)= I2OSP(Or.a+(Or.b)q, 128) 

z= 1886930c e4c5422e 49c6bdc6 b22fa80a 77c0365a bb89e293 806dccf1 31dfaa5b 

bd408707 5c318441 ba5d0478 37893b8a bd66fd9f e179615e 44018212 336f7041  

ca01ef9a 5b546bb8 b61df054 c727d444 ca278fcb 08609def dae8da8f 3a7e1953  

cec12083 e24bea87 d2648b18 82c092d6 c561fb1b 6c48f11c 950a6bbb 4d004920  

B= beeb76c3 b69c04e9 19870d88 47905d8b bf93f4fa dd49c84f 13ea36e8 16a2a8b4 

B+m= e7988433 8cf06564 d575dedd d1b5ec04 5bf1172d f4f01a2c ddfa11c2 eeabee47 

K= 26551345 9d2de791 d7f4cdcf 578c202f 11542f58 30a0c5fa a6b2dab5 0ac0c7ff 

 

 ساسٕ کپسَلِاس  کزدىخارد   4-1-2-ج

B= beeb76c3 b69c04e9 19870d88 47905d8b bf93f4fa dd49c84f 13ea36e8 16a2a8b4 

m= 5973f2f0 3a6c618d ccf2d355 9625b18f e462e3d7 29b9d263 ce10272a f80946f3 

r= 7d086f6b a788dc7e 6a90f9d5 b2e0cd17 3197e14e ef1e24b3 a18c10fe 9656375d 

97af8805 96a78069 b627d018 be0b4f20 4779a1e7 73b857f3 1d840f04 175279b2  

Qx= 1542ebf9 39278252 1edd2691 28216053 6939e5fe ea0ec941 9ed5157b d0a1c0df 

3e9a2d1f 02559391 51948288 9127aed1 20b2667e de6690a8 b7ae80eb 8713fd35  

Qy= 1a5210b3 15293e58 225e3efa fe3504b6 43d1f8c5 b5a526b1 e384ca64 7143381f 

1cf9eb3b a4665bae 88904cb1 918533c0 e1a119b2 438f5478 7ebb3ded 16e3b8e9  

K= 26551345 9d2de791 d7f4cdcf 578c202f 11542f58 30a0c5fa a6b2dab5 0ac0c7ff 

Decapsulation successful 

 2هخال 2-2-ج

 راُ اًذاسٕ   1-2-2-ج

2اٗي هخا  ام ؽن ت٘ضَٕ  3
1y x  ٖمٍد اًتفاؿُ ؿك اٗي هخا  ُت ؿٍؽطٖ هَكؿوٌـ. تاتغ ًگااًتفاؿُ ه-

 اًت. ٗافتِ واًَّام ت٘ت 

q= b35fa5fd e47fa1ab bb1e57e9 3ba1ff96 38b89b99 5c49be81 a38e3194 a0983816 

4ee51fb9 1d285832 f9a05d63 9c8d9680 10c93a35 27e561f2 fd6a45cc 70aba1fb  

p= 80000000 000fffff ffffffff ffffffff ffffffff    
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Q1x= 7ee6f118 9329adb4 1e8cd405 2295f1a7 6096631d f065dd38 85fff26b 8ed52022 

7bfc3f3d 07fe9cfe 093424ba 9dbd4c0d 73fff367 3ce2c922 f0b73c50 2992093b  

Q1y= 67c855c9 e6b617be b24b792a e9c3e21e 95f37006 25b91058 3bc0b293 c36a762c 

feba4266 038989cc 59797235 c6116d99 8a97b805 ff82c664 53720e5c 1de95e3e  
Q2x= 596aabeb e89571de 383450c5 4290a154 60bde0e2 a3a982cf f46596f9 9121e38d 

857d1362 4d445bf7 8ab3377d ecc122e3 2c3255f0 62369c8a 7d13d2d4 af91e143  

Q2y= 4e89178d 16514938 ae638f70 76a4ca1f 6082ec4b 1c444785 6769e791 385e81da 

c8f7b174 8a2ce2fd c6080cf7 d6631e07 da57f5f9 adb85b7d 149f434e fe2dca40  

s= 37e28416 c95170c9 46ebfb30 3e422717 191b4b73    

Rx= 2b9e01f7 b1156ea3 32e9ed27 11ea9a28 4f4a1da6 e4ac08c0 2e7991f2 8bee9cbf 

c4b9c138 94a71aa8 5a79c016 680f0e16 180faf69 211705b1 da199e04 2c27b0cc  

Ry= 0599b140 2272573a 7b8209fa a922a435 b46d4634 f6af4e81 ba810480 5120476b 

da1ba5ba f0e475b5 96ce9d90 afc8eab2 46f290da d4e91f66 b98cdfc9 3bd321c5  

J.a= 257694ae 4281deb6 58831a07 4ead48a3 6eb03bea 94063a8f d9b87386 a36ca231 

49abaa05 a8d3bd88 ead29fbb cdf7bd30 3aee1fa4 eae7690b a7380c0f 386f280d  

J.b= ac6b84b8 1113130c 4316fcdc f1d40a9c 095a7739 2077518e 3a6b94b6 ee38079d 

1a6cf29b f904d909 54e3137c c47eb066 b39129da 57bfe26b 0c4497e2 f4e4a251  

k = 192 

 استخزاد کل٘ذ خظَطٖ   2-2-2-ج

ID = sc27wg2-secretary@ipa.go.jp 
IDb= 73633237 7767322d 73656372 65746172 79406970 612e676f 2e6a70  

M= 305c1ac0 9f517694 0c6f4153 02fd22ff dd9214c9    

skIDx= 0857e829 7f03bb71 ced24ee9 7b728d8c 9afdc7d6 c8a8b027 064a3208 0ad49829 

962f0f4f 1c5dac75 fd1f351d ebaee531 cbebceeb 79214bca 0041db9d c1175aad  

skIDy= 3fa56ae5 67260a13 dc22a3fa c4853085 cab75f6c dd363363 eb5729a9 5e17dbcd 

39a504da 6fd2a27d f68a5570 4f4140ae d25dedb3 274e1bfe 44cbd823 3d981509  

T.a= 257694ae 4281deb6 58831a07 4ead48a3 6eb03bea 94063a8f d9b87386 a36ca231 

49abaa05 a8d3bd88 ead29fbb cdf7bd30 3aee1fa4 eae7690b a7380c0f 386f280d  

T.b= ac6b84b8 1113130c 4316fcdc f1d40a9c 095a7739 2077518e 3a6b94b6 ee38079d 

1a6cf29b f904d909 54e3137c c47eb066 b39129da 57bfe26b 0c4497e2 f4e4a251  

Private key skID is valid. 

 استخزاد کل٘ذ خظَطٖ   3-2-2-ج

ID = sc27wg2-secretary@ipa.go.jp 

IDb= 73633237 7767322d 73656372 65746172 79406970 612e676f 2e6a70  

M= 305c1ac0 9f517694 0c6f4153 02fd22ff dd9214c9    

skIDx= 0857e829 7f03bb71 ced24ee9 7b728d8c 9afdc7d6 c8a8b027 064a3208 0ad49829 

962f0f4f 1c5dac75 fd1f351d ebaee531 cbebceeb 79214bca 0041db9d c1175aad  

skIDy= 3fa56ae5 67260a13 dc22a3fa c4853085 cab75f6c dd363363 eb5729a9 5e17dbcd 

39a504da 6fd2a27d f68a5570 4f4140ae d25dedb3 274e1bfe 44cbd823 3d981509  

T.a= 257694ae 4281deb6 58831a07 4ead48a3 6eb03bea 94063a8f d9b87386 a36ca231 

49abaa05 a8d3bd88 ead29fbb cdf7bd30 3aee1fa4 eae7690b a7380c0f 386f280d  

T.b= ac6b84b8 1113130c 4316fcdc f1d40a9c 095a7739 2077518e 3a6b94b6 ee38079d 

1a6cf29b f904d909 54e3137c c47eb066 b39129da 57bfe26b 0c4497e2 f4e4a251  

Private key skID is valid. 

 کل٘ذ ًشست ساسٕ کپسَلِ   3-2-2-ج

m= cb341a16 04f777b3 c58432b9 c937f1a1 2ce7d67c f05e6937 804d80b4 7b636131 

r= 54d92604 6c850c8b f0a95b7d 71e49ff6 a4792df5 acae2905 7b8125d0 55a677de 

1c624f0e 7212f6d9 63d74475 fbb5a69c bf4abc59 694dfb15 98b9d32a 53f9324b  

Jr.a= 7e100de0 1f4cfbee 120b3902 49022589 5aebca4f cc8e41eb 9fffb00b 7b49d0d1 
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01c5127e 85117211 eb0847e5 e2bfc40f 0245b657 cfca575c c6bbaeae 40c815d5  

Jr.b= 361fdbe3 5e81de98 2c2cd0db 0d3d98c9 b37e732c 52cb857e 017ad3cd ad087830 

c0df9179 6f024a2d b29ce2f5 85ff424b ea7b8d37 d535716f 53593bf7 f0686c5e  

Ex= 7f3e916f 5e617517 0119fb05 4733b8fe d38a2fad 86387019 38a92fb9 0a2dc631 

2a879d6d 46c0f7d1 a567b614 8f656c46 35f1d405 42419e32 71e1ec62 787889e9  
Within H2: z = FE2OSP(Or)= I2OSP(Or.a+(Or.b)q, 128) 

Ey= 016b9bf2 4e3d7c78 a339d895 817d66b3 2f8e8a8a dcb059fb d8c75acf 93454afe 

c83fa158 1c26cfb5 90d893bd c1e7d092 a468ec3b 38d9920d d90db72c cbeab75f  
z= 25ec7faa cafa1847 0a45e774 f709bb02 7edea353 dc4ba6ab 1f821235 b19962f8 

c895e709 e90d46f8 143ce16b e049dead eda63f29 2b7b596d 41dc2d8d 415ff97f  

ab1341b7 9a32c89e 66ec586c 26f80e58 2036239b 3314fe03 a102abd4 1af8988b  

e8484a92 b36b1446 80167cf4 be6192cd 12e482be 5cbdb457 a3135f0a 261b73ff  

B= 3dc6fe7b 2d8c7f35 4cffd996 0ae5274c 40780d1f deadf5e7 2f3be147 c33c017d 

B+m= f6f2e46d 297b0886 897beb2f c3d2d6ed 6c9fdb63 2ef39cd0 af7661f3 b85f604c 

K= 3ca06eae 57a1895e 279950b7 503ce290 31b38175 4e7747f8 7092514f 91dc8202 

Session key encapsulation completed. 

 ساسٕ کپسَلِاس  کزدىخارد  4-2-2-ج

B= 3dc6fe7b 2d8c7f35 4cffd996 0ae5274c 40780d1f deadf5e7 2f3be147 c33c017d 

m= cb341a16 04f777b3 c58432b9 c937f1a1 2ce7d67c f05e6937 804d80b4 7b636131 

r= 54d92604 6c850c8b f0a95b7d 71e49ff6 a4792df5 acae2905 7b8125d0 55a677de 

1c624f0e 7212f6d9 63d74475 fbb5a69c bf4abc59 694dfb15 98b9d32a 53f9324b  

Qx= 7f3e916f 5e617517 0119fb05 4733b8fe d38a2fad 86387019 38a92fb9 0a2dc631 

2a879d6d 46c0f7d1 a567b614 8f656c46 35f1d405 42419e32 71e1ec62 787889e9  

Qy= 016b9bf2 4e3d7c78 a339d895 817d66b3 2f8e8a8a dcb059fb d8c75acf 93454afe 

c83fa158 1c26cfb5 90d893bd c1e7d092 a468ec3b 38d9920d d90db72c cbeab75f  

K= 3ca06eae 57a1895e 279950b7 503ce290 31b38175 4e7747f8 7092514f 91dc8202 

Decapsulation successful 

 هثٌا -BB1کل٘ذ  ساسٕ کپسَلِساسٍکار   3-ج

 1هخال 1-3-ج

 ساسٕ آهادُ 1-1-3-ج

2اٗي هخا  ام ؽن ت٘ضَٕ ٗىٌاى  3
1y x  ٍوٌـ.ٍٗ  اًتفاؿُ هٖ ًام دٍ م 

q= b35fa5fd e47fa1ab bb1e57e9 3ba1ff96 38b89b99 5c49be81 a38e3194 a0983816 

4ee51fb9 1d285832 f9a05d63 9c8d9680 10c93a35 27e561f2 fd6a45cc 70aba1fb  

p= 80000000 000fffff ffffffff ffffffff ffffffff    

Q1x= 7ee6f118 9329adb4 1e8cd405 2295f1a7 6096631d f065dd38 85fff26b 8ed52022 

7bfc3f3d 07fe9cfe 093424ba 9dbd4c0d 73fff367 3ce2c922 f0b73c50 2992093b  

Q1y= 67c855c9 e6b617be b24b792a e9c3e21e 95f37006 25b91058 3bc0b293 c36a762c 

feba4266 038989cc 59797235 c6116d99 8a97b805 ff82c664 53720e5c 1de95e3e  

Q2x= 596aabeb e89571de 383450c5 4290a154 60bde0e2 a3a982cf f46596f9 9121e38d 

857d1362 4d445bf7 8ab3377d ecc122e3 2c3255f0 62369c8a 7d13d2d4 af91e143  

Q2y= 4e89178d 16514938 ae638f70 76a4ca1f 6082ec4b 1c444785 6769e791 385e81da 

c8f7b174 8a2ce2fd c6080cf7 d6631e07 da57f5f9 adb85b7d 149f434e fe2dca40  

s1= 7623d9ea 1f8beada 83952da1 7d204958 109b585d    
s2= 7fcbfded 301777ed 3dc86e24 7fcbfded 301777ed    

s3= 10a20b20 f0c0a1e0 e422555b 23abbafe 25b76ea7    

Rx= b2888069 db9e121e 559afb38 3fe2b451 a4108bae 94ec259f dc8aa1ba b9fd8ab0 

0a7b90f5 47abf145 7826e9f7 a57f7213 8748f0a9 4519cbed f5de3cf9 dff95c2c  

Ry= 4802e661 5b71faab 5f9816fd bfde04c0 1de7d0a3 c9eb05c7 84441dcd 1def44ea 

d02317f4 ec8e7754 301d2ee4 1176aa94 caa49709 f03de657 05edc9b2 5f5aa2dc  
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Tx= 607db02e ce4deb26 4a935296 03234fc7 aa83c96d 0ca3e8ee 293c3cf8 730bfff5 

c05c75af a1a1e0bf 8eee41de 89f41f03 9330883d aafd5efb ed43239f 19826577  

Ty= 3f3dbea9 c4b05a71 7f0fce9b 282ae771 e7eace91 a72c7ca6 713d7a63 acb6fc35 

7c698d9c a4a8dfd4 a03968e5 a7e68a51 a0e7e23e 4aec721c 65580e51 675d5307  

J.a= 6b4693b7 e66ad25a b547042c b8f858d3 ad52a8c2 ea980ab1 c0a9326a 4b93e6ec 

d3cb3a8f 29198f1d 1e4f5356 d51c116f ffde1928 58429878 8439c2c1 11a6abb1  

J.b= 7c263a78 b70b6902 42d352e1 a89dc9f6 06e22732 8e1ee8dd f2231c30 7ceed6c9 

d6ef65a3 ac7419a0 a53a3146 af9e6dc0 dc93722a e03992a1 53025a8b 0c47f0ed  

k = 192 

 استخزاد کل٘ذ خظَطٖ 2-1-3-ج

ID = sc27wg2-secretary@ipa.go.jp 

IDb= 73633237 7767322d 73656372 65746172 79406970 612e676f 2e6a70  

M= 305c1ac0 9f517694 0c6f4153 02fd22ff dd9214c9    

r= 307df8f5 11358190 47694eae 8f2dc0c3 f4d81e56    

t= 5f2350f9 631d7095 033137d5 2f597415 304b712b    

dID0x= 2d92e629 f86c6fa8 b1bddf5e e8872965 2cf04dce 62f08160 e84a644b 432d1a1c 

ccd6272d 0bac8f18 86a6a434 f524c0fa d73d1499 0938225a 715fba67 a7a626a2  

dID0y= 6515d933 9124341c 8ab13862 5e433278 afa8b6a7 32daf20b 5a9f3d1f 327d770b 

db8a18b5 3c74c97b b746a500 36e812c0 65c29971 e6095c5e 13968410 793a363f  

dID1x= 929cc12c fd74beb6 4f062f55 0f8a252b e3b8abbb 0abeb7b1 7d3ac147 d4ad83c4 

4f1069f0 1616e318 e5087cec 49873cb7 fc11cfd7 e3bfbf3c 69e5337e 7899067f  

dID1y= 4e1b894e 87aebd2c 6dc24553 4e7f1e1f 62558914 e1d2a924 e7853b54 b9b741db 

0517870d ac830baf 54fb958d ad4c3530 2a4f7d6f b466d0fb eb441217 220f4ed4  

T0.a= 51d0adff dfb544ac 56867378 4ab4419d 4c86c3ad b4f5b851 d8a1dbc8 592b007c 

0e216163 4748a58b c57690d2 0fb77466 3865c31c e1b1a0a1 2726c483 a27fb151  

T0.b= 867bbac1 acb9ad9b 91bce537 a3b14e57 8dbe44a1 5ebea58f c4a698f1 309f84fb 

caf08027 73bc17da be80a6e1 dac0b4cd f8c4bedc e8bdfe0a 7a0ddb01 fc3bcde3  

T1.a= a68e9d1f 8b2b1afc 4eb2de87 29d058a7 4f4ac828 c3da3fc6 c6e9b9c3 d86cdeae 

066e2d6f 18c6613e 393b4b39 242afddd bc1ade14 02d3cc27 9943019b 11b7274b  

T1.b= a8cb789e 20f1daf3 9b259428 eb63ca7b 009142f9 a0f2cc82 82a8cad2 b28ebddd 

13bbb836 9b311a56 1758817a c2d1f199 dcb6c790 f3ba5bf6 dd19ba1d 4478918b  

OT1.a= 51d0adff dfb544ac 56867378 4ab4419d 4c86c3ad b4f5b851 d8a1dbc8 592b007c 

0e216163 4748a58b c57690d2 0fb77466 3865c31c e1b1a0a1 2726c483 a27fb151  

OT1.b= 867bbac1 acb9ad9b 91bce537 a3b14e57 8dbe44a1 5ebea58f c4a698f1 309f84fb 

caf08027 73bc17da be80a6e1 dac0b4cd f8c4bedc e8bdfe0a 7a0ddb01 fc3bcde3  

 

Private key <dID0, dID1> is valid. 

 کل٘ذ ًشست ساسٕ کپسَلِ 3-1-3-ج

r’= 798cdb5

7 

64e9d91

0 

fb353f92 e8d22d4b c6ceff27    

E0x= 3ec733e

6 

f813c81

f 

f3a272cd 015ffefd 4ac02c0

3 

e9d7aa5

8 

7a41c23

8 

02a5529

8 

093268b

1 

696a739

6 

0b75318

f 

27ef9e36 721a435c ebd48fb

b 

08c288a

e 

f9f420fb  

E0y= 3cde70f

8 

0157e26

7 

a466061f ffceb029 b65f0c7

8 

b6a671c

b 

d9c388f

9 

5882abb

1 

6089f6a

1 

32f480a

8 

69b7210

c 

9aded83e 8a26bf37 521a03b

d 

83b3d75

9 

16b2ff1

3 

 

E1x= 3f259b3

4 

9f12874

6 

8b6f9df1 f929a11f 2b060cc

f 

c74c9c8

2 

befd7f3

5 

f30e8b7

b 

fbdfb41

9 

041738c

5 

22c1651

b 

cd1b5e0a 4fade396 7ddf2a5

d 

7f7186a

e 

98b0632

c 
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E1y= 91e827b

1 

c13331b

e 

ab021930 ce980ab7 a2d3241

5 

e155e87

1 

4fe4f7b

b 

c192619

6 

c08a0f4

9 

97f36c1

7 

6075608

f 

9739a921 d0438e3d 76e8f6f

3 

47a6a3f

a 

0c44edf

3 

 

B.a= 2d76366

0 

63070c7

e 

ecf627b2 7086d821 0747306

6 

3a654b1

9 

842f9e0

1 

0fda239

f 

51e72f6

f 

1f4a24b

1 

afd999f

8 

966ccab7 b1b4ba3b 1799e34

d 

019276f

1 

b11c928

a 

 

B.b= 677206e

d 

615d812

c 

1fbcf31e d7ef074e 50ec925

b 

c760586

7 

c99347f

4 

610e27a

e 

3cb7b7b

c 

51ee031

1 

f295612

3 

06e2a611 3e01f593 e1537d8

2 

4db2166

0 

416eb44

e 

 

Within H2: z= FE2OSP(B

)= 

I2OSP(B.a+(B.b

)q, 

128)    

z= 487b613

b 

a3a87c7

0 

3cd80b59 5de3e836 290815d

a 

82cc051

9 

f152088

3 

2b74e6c

8 

05fa714

3 

32f5c33

0 

f4039bc

9 

65dd8935 f2d97365 e4aa01c

f 

4bc0a5b

f 

3ba3b34

8 

 

b381490

6 

ad5b230

a 

6b8faf1

d 

f33f91d5 e4ca174f 7f07726

e 

d7814d0

f 

9a566d9

6 

 

104de63

c 

aa80ee1

5 

231b78e

a 

52d856d2 f070e0ab a5a1fac

5 

f749c87

5 

0826690

4 

 

K= 080d9ed

8 

c25802c

e 

df4a24da 0ae3f8c4 5fa0f9d

2 

5e0f875

a 

b39f7e5

2 

d10e8b2

0 

Session key encapsulation completed. 

 ساسٕ کپسَلِاس  کزدىخارد  4-1-3-ج

B.a= 2d763660 63070c7e ecf627b2 7086d821 07473066 3a654b19 842f9e01 0fda239f 

51e72f6f 1f4a24b1 afd999f8 966ccab7 b1b4ba3b 1799e34d 019276f1 b11c928a  

B.b= 677206ed 615d812c 1fbcf31e d7ef074e 50ec925b c7605867 c99347f4 610e27ae 

3cb7b7bc 51ee0311 f2956123 06e2a611 3e01f593 e1537d82 4db21660 416eb44e  

K= 080d9ed8 c25802ce df4a24da 0ae3f8c4 5fa0f9d2 5e0f875a b39f7e52 d10e8b20 

Decapsulation successful. 

 2هخال  2-3-ج

 ساسٕ آهادُ 1-2-3-ج

2اٗي هخا  ام ؽن ت٘ضَٕ ٗىٌاى  3
1y x  ٍوٌـ.اًتفاؿُ هٖ ٗافتِ واَّت٘ت  ًام دٍ م 

 

q= 80000000 00000000 00000000 00000000 00020001 40000000 00000000  

00000000 00000000 00010000 80000002 00000000 00000000 00000000 00000000  

00080003         

p= 80000000 00000000 00000000 00000000 00020001    

Q1x= 0db4e0f7 22dd090d a2b6d8fe adaf21d9 546ab265 1515af9b a87108f3 4e1ae0e3 

eb132c10 81452cc1 e52bb2a7 4287a0cb d8ff8dd9 3a225641 5321f0e4 c8892a50  

Q1y= 762c096c 49f1ab04 7d7f37de 537a4e7c 2991c400 22e0c9a9 b3f58b1b 9df4f28a 

4a4330e2 170e14d2 f55a0719 8b667d0b 01e5a482 3f07e921 8516481e 641970ac  

Q2x= 6b8f666b cf6b4672 d4634753 1f734e71 41bcd5fd 125f3ef3 714edc28 f6426900 

75ffb5f7 9e745cc0 fb03f940 3bdcefe8 acbe6286 d5d9955c 2a0e5ed7 657748c6  
Q2y= 69584e47 f3070fed 9800d6cd e0f314b4 03955126 1c5bfef6 f3595f94 5958f7d9 

34dcbd3d 63125410 ccd363f8 02df1c7e 4a3d7ac7 24cf3865 0fb16ec1 7bb30a85  

s1= 7623d9ea 1f8beada 83952da1 7d204958 109b585d    
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s2= 7fcbfded 301777ed 3dc86e24 7fcbfded 301777ed    

s3= 10a20b20 f0c0a1e0 e422555b 23abbafe 25b76ea7    

Rx= 142d5e5d 22670c96 1fa51e66 1882a317 0541ac63 653ce2d5 0be026a7 891699c8 

8d413e52 607c91c9 623de680 2268809b b3b2b57f 437713e1 ce7f756a f1d0809a  

Ry= 0b418104 b1b5dd7e 9144a853 5b9b7dd2 5e30ab90 97355d60 75052c0d edd738b8 

e71e0773 16b772a9 2fc72619 25d7fd83 65dd097b 56010aa9 6ada597d 3b54df7e  

Tx= 6163c179 8bd08560 79b96b62 f8e97961 bfcac250 a8dd433d e02f2180 50cf90c1 

372e2e30 438cfe0c 1be1640c f7370d29 bb6ad4c4 163ace4a aa7c316e 0e47801e  

Ty= 427f55b2 10f57d60 4271d022 d184ef29 fed0a2c4 7e51a99b b7340c5f 9b084693 

6142cd8e 0a89172c d503656d 3e358164 3170ad13 c2c4b93e d96a83e6 215a52e6  

J.a= 518c40f1 f0942278 64e49282 8ee77ac4 5d8943e8 abacf3f1 fdc8d465 1ac1cfb5 

2bb1bf59 e941db84 70f92c3e 55fd0645 0888800d 0046a33a ee4570cb 6f462617  

J.b= 5231d656 4a2b144c 4b1a38c3 804db0a3 b4930a19 1496ad21 71617cf0 0859f16f 

a4bde018 9b851678 a683205d 04e0768d cf22b1c0 2907525b 97abf0f8 09e4b7a1  

k = 192 

 استخزاد کل٘ذ خظَطٖ 2-2-3-ج

ID = sc27wg2-secretary@ipa.go.jp 

IDb= 73633237 7767322d 73656372 65746172 79406970 612e676f 2e6a70  

M= 7de5a0a1 92c9b2b0 b3847381 72c16e9e 2cb63566    

r= 05351a22 d10f5339 dfe1eb30 30924229 2302d090    

t= 703a597c 3b7396f8 386e89b9 5af2fb1b 76969bd3    

dID0x= 5ed9195c 81863738 e8cf7a26 3e00db1c e8a72a22 7579309d 3a11282f 964a54c0 

27446231 58c24ab3 ae4c901f a18e210b adc60fc6 f5d310bc a900351c dcf782b0  

dID0y= 1a490f37 a26b205e 789f5585 a49ffd9d 9491feac 01b5b2bb 1f4fdcab d301f533 

874034f9 1a8db549 15422e4a 3ca3a83e 4eecab72 f863a746 d640d798 675ba0b5  

dID1x= 5d2a8994 ed44dca6 852a5ebb ba7337f9 824aee7c e904ffd1 20ddc0e7 dbca2b16 

ccbe101e e4adac32 3cb9a8ed 37c34720 16519890 44417767 e1acdf0b ee0a4459  

dID1y= 6264b10b 9c5b5ad9 7d56ef17 5922caf4 ee8154f4 aaca86ac a72c7b34 8e9cd873 

a0659aa6 b7e0ee34 850f4def 9b5b50b6 98ff5571 827a1d64 37783bc7 db378def  

T0.a= 44084f72 c31c6b70 55dd4931 140b6a18 77db2fd4 fae3944e a6838cb9 bd27326c 

cd366fe9 c848610c e0e0e473 97d04196 40d0e03f 0924aa21 8b6dac56 795ea605  

T0.b= 69c27507 78d5272e c8938f17 c868c956 df8d2364 b2b8e1ff dc73a3c9 5a6d5c9a 

315d3d69 7a6a1d3d 68d551c5 68a1feef a4dd73a5 854cfb63 16c1281f eaf09e31  

T1.a= 6ef90912 510ba657 0121df17 2ae97124 9353f2b2 9bcf43aa 533b0e4a 0f68b6e3 

f1aba24c f8c3c018 619f6c0e adf3452c ac91d8c5 69451a9c 91fc7f30 ec31dd7d  

T1.b= 65ba8521 75167ea3 83ed9488 24347da3 b3541c17 dbeead01 482a3772 a1e122a8 

6f06bcc3 66cfd74d 80dcdb47 32a68280 7233968b 655327be 075b7187 ab8d8a19  

JT1.a= 44084f72 c31c6b70 55dd4931 140b6a18 77db2fd4 fae3944e a6838cb9 bd27326c 

cd366fe9 c848610c e0e0e473 97d04196 40d0e03f 0924aa21 8b6dac56 795ea605  
JT1.b= 69c27507 78d5272e c8938f17 c868c956 df8d2364 b2b8e1ff dc73a3c9 5a6d5c9a 

315d3d69 7a6a1d3d 68d551c5 68a1feef a4dd73a5 854cfb63 16c1281f eaf09e31  

Private key <dID0, dID1> is valid. 

 کل٘ذ ًشست ساسٕ کپسَلِ 3-2-3-ج

r’= 3bda4388 5211ae25 fa4ad7d8 fecf0108 786cb1b

c 

   

E0x= 266f9cde 74752bc1 15bb0a01 a122c008 c3d50b4

0 

6429d9e

2 

7ea6a6c

8 

f653b93

2 

b468d33

2 

2ee75be7 a259d6bb 5330da08 85feee12 0fe7829

5 

33759ff

9 

26bc7f4

a 

 

E0y= 202390c6 276b4df0 afba4684 a88d6deb 7005dfc

4 

674f866

b 

2e275e0

4 

bedba79

2 

2c901ba aee167c6 603e35dd e8153c98 c46d99b4 2c3eaf3 dd84aad 9270b9a  
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4 b e d 

E1x= 26405024 f8bf9a2d 2884f055 abdae2f5 5823d52

c 

5049888

8 

35b8a7b

9 

d1b226e

3 

8ae4710

b 

1473b6cd f5fddc41 a96a9a47 5c065fad ac4e5b7

f 

b549b7e

b 

25141d6

d 

 

E1y= 644172fb 549983ab 7b8ca683 4966c1fd 14a2667

e 

292b34c

6 

5001bde

d 

208e4e7

4 

e49b658

3 

ac06c840 bf08146d ff481576 f9e16dce 133c9b3

4 

4cfc9ef5 fd4c779

8 

 

B.a= 7e22bfc1 112d0bd0 d30aed86 2923563d 546157a

0 

1188f9d

0 

70c1167

7 

f965ca2

5 

8dcc03a

2 

9b5decdb b2db93c0 92b6275e 76dfa49c bca75f8

0 

298d7e4

3 

b05b2b8

6 

 

B.b= 4ffda204 0a79ed2f 82fbbae0 0dec9464 78b0588

c 

37e2ec8

7 

dcb9ada

7 

8ffee33

6 

5cdad0f

2 

df0cc9ab 97fbbb31 6e34030c 5180c4ea 0abebed

e 

b2106de

1 

cd56e42

f 

 

Within H2: z= FE2OSP(B

)= 

I2OSP(B.a+

(B.b)q, 

128)    

z= 27fed102 053cf697 c17ddd70 06f64a32 3c58cc4

1 

c3f695b

c 

d5d4454

6 

a17a370

c 

689e135

7 

b77b9348 b4ec1a32 78b8f830 f47d7dea 3ca8db5

b 

33eceff0 d4e57c8

1 

 

d9dfe04

f 

ee7520a4 5d886e35 234c9bac d1279cba c78e6e9

f 

3e3d12b

2 

2a54f5f

3 

 

085af0e

6 

b4dc5797 6f07ff52 f5b4bc89 92b24950 d3d92c9

f 

aecd32a

0 

39d7d81

3 

 

K= 9f9f10c1 2616df83 b785a730 0a57b165 92ef879

0 

f586992

2 

2a9056e

0 

cd0ada8

9 

Session key encapsulation completed. 

 ساسٕ کپسَلِاس  کزدىخارد  4-2-3-ج

B.a= 7e22bfc1 112d0bd0 d30aed86 2923563d 546157a0 1188f9d0 70c11677 f965ca25 

8dcc03a2 9b5decdb b2db93c0 92b6275e 76dfa49c bca75f80 298d7e43 b05b2b86  

B.b= 4ffda204 0a79ed2f 82fbbae0 0dec9464 78b0588c 37e2ec87 dcb9ada7 8ffee336 

5cdad0f2 df0cc9ab 97fbbb31 6e34030c 5180c4ea 0abebede b2106de1 cd56e42f  

K= 9f9f10c1 2616df83 b785a730 0a57b165 92ef8790 f5869922 2a9056e0 cd0ada89 

Decapsulation successful. 
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 پَ٘ست ت

دٌّذُ()آگاّٖ  

تِ کل٘ذّا  ساسٍکارّإ جلَگ٘زٕ اس دستزسٖ اشخاص حالج  

ٖ وِ تا اًکتفاؿُ ام ول٘کـ    (PKG) تـٍى ٗه ُؾْ حالج تِ ًام هَلـ ول٘ـ ؽَٖٔٓ IBEّ٘ش  ٖ  -هؾفک  آکل

ٓکلفا مهکاًٖ وکِ     IBEتٌاتل اٗي،  ًٌ٘ت.وٌـ لاؿك تِ ػو  كهنگِاّا ول٘ـ ؽَٖٔٓ تَل٘ـ هّٖوِ ؽَؿ تلإ 

ٖ  -هؾفٖول٘ـ  تلهلا ُـىول٘ـ هزام تاُـ لات  اًتفاؿُ اًت.  1ًپاكٕاٗي صٌ٘ي ػول٘ات اهاى ؿك ٗکه   آکل

 PKI ؿك ٗه CAتًَط ول٘ـ  ٕاهضا فاٍ ُـىتل ام ٍ هؼوَلا تٌ٘اك ٍؽ٘ن تاُـ تاكمٗاىتَاًـ هٖ IBEًاهاًِ 

ِ     تکِ گکلٍُ   IBEاًتفاؿُ ام ٗکه   هوىي اًتتِ اٗي ؿل٘  ظاّلا ًٌتٖ اًت.     ّکاٖٗ وَصکه، اًغٔکاكٕ ٗکا تک

 .ّاٖٗ واكتلؿٕ تا الناهات اهٌ٘تٖ هغـٍؿ َُؿتلًاهِ

  وکِ آى كا كهنًگکاكٕ ول٘کـ ػوکَهٖ تکـٍى      ـولؿًک الگَٖٗ ًَٗي تلإ كهنًگکاكٕ اتکـاع    3پتلًَىٍ  2اللٗاهٖ 

 IBEاهکاى ًکپاكٕ    4فالکـ هِؾٔکِ تَوکاك    ،ًاهِگَاّٖ٘ـًـ وِ ػل٘لغن ػـم ً٘ام تِ اًتفاؿُ ام ًاهِ ًاهگَاّٖ

 .اًت

ٕ ، طکلط اللٗکاهٖ ٍ پتلًکَى   وکاك تٌ٘اكٕ ام هغمماى تا الْام ام       كهنگکقاكٕ ول٘کـ ػوکَهٖ تکـٍى     هتٌکَع  ّکا

 اًت.  ًاهِ آهـُ وتاب [6] ّا ؿك هٌثغاًـ. هطالؼات آىًاهِ پٌِْ٘اؿ ؿاؿُگَاّٖ

 

 

 

 

 

 

 

 

 

                                                 

1- Key escrow 

2- Al-Riyami 

3- Paterson    

4- Built-in 
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