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 به نام خدا

 آشنايي با سازمان ملي استاندارد ايران

 ايران، صنعتي و تحقیقات استاندارد مؤسسۀ مقررات و قوانین اصلاح قانون 3مادۀ  يک بند موجب به ايران سازمان ملي استاندارد

 بهه  را ايران ( استانداردهاي ملي )رسمي نشر و تدوين تعیین، که وظیفۀ است کشور رسمي مرجع تنها 1371 ماه بهمن مصوب

  .دارد عهده

نظهران مراکهز و مؤسسهات    صهاحب  ،هاي فني مرکب از کارشناسان سهازمان هاي مختلف در کمیسیونتدوين استاندارد در حوزه

رايط تولیهدي،  شود و کوششي همگام با مصالح ملي و با توجه به شه علمي، پژوهشي، تولیدي و اقتصادي آگاه و مرتبط انجام مي

کننهدگان،  صهاحبان حهو و نفهع، شهامل تولیدکننهدگان، مصهر        ۀاست که از مشارکت آگاهانهه و منصهفان   وکارکسبفناوري و 

نهوي   شهود. پهی   دولتهي حاصهل مهي   هاي دولتي و غیرکنندگان، مراکز علمي و تخصصي، نهادها، سازمانصادرکنندگان و وارد

شهود و په  از دريافهت    هاي مربوط ارسهال مهي  نفع و اعضاي کمیسیونخواهي به مراجع ذياستانداردهاي ملي ايران براي نظر

ايران چهاپ و   ( به عنوان استاندارد ملي )رسمي ،ملي مرتبط با آن رشته طرح و در صورت تصويب ۀنظرها و پیشنهادها در کمیت

 شود.منتشر مي

کننهد  نیز با رعايت ضهوابط تعیهین شهده تهیهه مهي      صلاحذيد و منهاي علاقهکه مؤسسات و سازمان نوي  استانداردهاييپی 

شهود. بهدين ترتیهب،    چهاپ و منتشهر مهي    ملهي ايهران   بررسي و درصهورت تصهويب، بهه عنهوان اسهتاندارد      ،درکمیته ملي طرح

ملي اسهتاندارد مربهوط    ۀتدوين و در کمیت 5 رۀاستاندارد ملي ايران شما مقررات شود که بر اساس استانداردهايي ملي تلقي مي

 به تصويب رسیده باشد. شودتشکیل ميايران استاندارد  در سازمان مليکه 

 2( IEC) المللي الکتروتکنیککمیسیون بین ،ISO( )1 المللي استانداردايران از اعضاي اصلي سازمان بیند سازمان ملي استاندار

در کشهور   CAC( )5 کمیسیون کدک  غذايي 4ت و به عنوان تنها رابطاس 3( OIML) شناسي قانونيالمللي اندازهو سازمان بین

ههاي  خاص کشور، از آخرين پیشهرفت  الزامات. در تدوين استانداردهاي ملي ايران ضمن تهوجه به شرايط کلي و کندميفعالیت 

 شود.گیري ميالمللي بهرهعلمي، فني و صنعتي جهان و استانداردهاي بین

کنندگان، حفه  سهلامت   بیني شده در قانون، براي حمايت از مصر با رعايت موازين پی  دتوانميسازمان ملي استاندارد ايران 

بعضهي از   سهازي پیهاده محیطي و اقتصهادي،  و ايمني فردي و عمومي، حصول اطمینان از کیفیت محصولات و ملاحظات زيست

ولیدي داخل کشور و/يا اقلام وارداتي، با تصويب شوراي عهالي اسهتاندارد، اجبهاري    استانداردهاي ملي ايران را براي محصولات ت

اسهتاندارد کالاههاي صهادراتي و     سهازي پیهاده المللي براي محصولات کشهور،  به منظور حف  بازارهاي بین دتوانمي. سازمان کند

ها و مؤسسهات فعهال در   گان از خدمات سازمانکنندبه استفاده بخشیدن. همچنین براي اطمینان کندبندي آن را اجباري درجه

هها و  محیطهي، آزمايشهگاه  مديريت کیفیت و مديريت زيست هايسیستممشاوره، آموزش، بازرسي، ممیزي و صدورگواهي  ۀزمین

 ها و مؤسسات را بر اساس ضهوابط نظهام  گونه سازماناستاندارد اين سازمان مليوسايل سنج ،  ( الیبراسیون)کمراکز واسنجي 

هها  ها اعطا و بر عملکهرد آن و در صورت احراز شرايط لازم، گواهینامۀ تأيید صلاحیت به آن کندميتأيید صلاحیت ايران ارزيابي 

المللي يکاها، واسنجي وسايل سنج ، تعیین عیار فلزات گرانبها و انجام تحقیقهات کهاربردي    کند. ترويج دستگاه بین نظارت مي

 .است سازمانهاي ملي ايران از ديگر وظايف اين براي ارتقاي سطح استاندارد

 

                                                 
1- International Organization for Standardization 

2- International Electrotechnical Commission 

3- International Organization for Legal Metrology (Organisation Internationale de Metrologie Legals) 

4- Contact point 

5- Codex Alimentarius Commission  
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 سازمان تنظیم مقررات و سرپرست گروه تدوين استاندارد
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 41 (َآگاهي دهنده)ي تیامن داتياَ تهد وستیپ 

 41 يتیامن داتيتهد مدل 1-اَ
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  گفتارپی 

 یهت امن-و خهدمات امهن   يکهاربرد  هايبرنامه – یتباز ارتباطات و امن يهاسامانهداده،  يهاشبکه»استاندارد 

ه که « IPTV یهت امن يهها جنبهه  يو معمار يالزامات کارکرد - (IPTV) ينترنتبر پروتکل ا يمبتن يزيونتلو

 ملهي اجلاسیه کمیتهۀ   دويست ودهمینن شده است، دريه و تدویمربوط ته يهاونیسیمک   آن درينو یپ

قهانون اصهلاح    3مادۀ  يکن استاندارد به استناد بند يا کنيب شد. ايتصو 21/1/95مخابرات مورخ استاندارد 

بهه عنهوان اسهتاندارد     ،1371بهمن ماه  مصوبو تحقیقات صنعتي ايران،  استانداردرات مؤسسه مقرن و یقوان

 شود.يران منتشر ميا ملي

سهاختار و شهیوۀ    -ايهران  ملي)استانداردهاي  5ايران شمارۀ  ملياستاندارد  بر اساسايران  ملياستانداردهاي 

 ۀنه یدر زم يو جههان  ملي يهاشرفتیتحولات و پ با يو هماهنگ يحف  همگام يبرا .شوندتدوين مي (نگارش

ه که  يشهنهاد ید شد و هر پندنظر خواهيلزوم تجد صورتران در يا ملي يهاع، علوم و خدمات، استاندارديصنا

قهرار   توجهه  مربوط مورد هايونیسیمکدنظر در ين استانداردها ارائه شود، هنگام تجديا لیمکتاصلاح و  يبرا

 بنابراين، بايد همواره از آخرين تجديدنظر استانداردهاي ملي ايران استفاده کرد. خواهد گرفت.

 زير است: توصیفو تدوين اين استاندارد مورد استفاده قرار گرفته به  منبع و مأخذي که براي تهیه

ITU-T X.1191: 2009, SERIES X: DATA NETWORKS, OPEN SYSTEM 
COMMUNICATIONS AND SECURITY Secure applications and services – IPTV security 

Functional requirements and architecture for IPTV security aspects 
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 تیمنا -امن و خدمات هاي کاربرديبرنامه – تیامن و اتارتباط باز يهاسامانه داده، يهاشبکه

 تیامن هايجنبه و معماري يکارکرد الزامات - (IPTV) نترنتيا بر پروتکل يمبتن تلويزيون
IPTV 

 هد  و دامنۀ کاربرد 1

 و تیه امن يهاجنبه به مربوط يهاسازوکار و يمعمار ،يکارکرد الزامات تعیینهد  از تدوين اين استاندارد، 

 و الزامات که شوديم ينیب یپ. است  IPTVنیمشترک و انهيپا يهاهزارفا ها،شبکه ،خدمات محتوا، محافظت

 وکهار کسهب  يهها مدل و خدمت با مطابو متناسب طوربه را بتوان استاندارد نيا در شدهييشناسا يکارکردها

IPTV باشد يتیامن يهاتیقابل از يمختلف سطح ازمندین دتوانمي که به کار برد . 

 مراجع الزامي 2

 ها ارجاع داده شده اسهت. صورت الزامي به آن وجود دارد که در متن اين استاندارد بهدر مراجع زير ضوابطي 

 شوند. ترتیب، آن ضوابط جزئي از اين استاندارد محسوب ميبدين

هاي بعهدي آن  تجديهدنظر هها و  هاصلاحیکه به مرجعي با ذکر تاريخ انتشار ارجاع داده شده باشد،  صورتي در

ها ارجاع داده شده است، در مورد مراجعي که بدون ذکر تاريخ انتشار به آن .آور نیستامبراي اين استاندارد الز

 آور است.هاي بعدي براي اين استاندارد الزامهاصلاحیهمواره آخرين تجديدنظر و 

 استفاده از مراجع زير براي کاربرد اين استاندارد الزامي است:

 و تشکیل الزامات - اطلاعات فناوري، 1394: سال 17115استاندارد ملي ايران شماره  2-1

 1ديجیتالي گواهي مسیر اعتبارسنجي

هاي : زيرساخت اطلاعات جهاني و جنبهYسري ،1389: سال 1910استاندارد ملي ايران شماره  2-2

 (IPTVتلويزيون پروتکل اينترنتي ) -هاي پروتکل اينترنتي جنبه -هاي نسل بعديپروتکل اينترنتي و شبکه

  2(IPTVمعماري کارکردي تلويزيون پروتکل اينترنتي ) -(  NGNنسل بعدي )روي شبکه 

 فياصطلاحات و تعار 3

 .رودبه کار ميف زير ين استاندارد، اصطلاحات و تعاريدر ا

                                                 

1 - ITU-T X.509 (2008) | ISO/IEC 9594-8:2008 

2 - ITU-T Y.1910 (2008) 
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 منابع ريسا در شده فيتعر اصطلاحات 3-1

 .رودبه کار مي است، شده فيتعر منابع ريسا در که ريز اصطلاحاتاستاندارد،  نيادر 

3-1-1   

  T X.800]-ITU-[b 1يدسترس واپاي 

 زرمجایغ وهیش کي به منبع کي از استفاده از يریجلوگ جمله از منبع، کي از رمجازیغ استفاده از يریجلوگ 

3-2-1  

 [b-ITU-T Y.101] 2يکاربرد برنامه 

 خدمت چند اي کيکه  شدهيبانیپشت افزوده ارزش يکارکرد تیقابل که هاتیقابل از افتهي ساختار يامجموعه 

 .آورديم فراهم را

3-1-3  

 [b-ITU-T X.800] 3سنجياصالت 

 مراجعه شود. همتا ه هستار سنجياصالت و هاداده منشا سنجياصالت قسمت به 

3-1-4  

  T X.800]-ITU-[b 4يدهمجوز

 .شوديم يدسترس حقوق اساس بر يدسترس ياعطا شامل که حو ياعطا

3-1-5 

  5T X.800]-ITU-[bيريپذيدسترس

 .ز استمجا هستار کي يتقاضا يمبنا بر بودن استفاده قابل و بودن دسترس قابل تیخصوص

                                                 

1 -Access Control 

2- Application 

3- Authentication 

4- Authorization 

5 - Availability 
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3-1-6 

  1T X.800]-ITU-[bمحرمانگي تیقابل

 .ز استرمجایغ يندهايفرآ اي ها،هستار افراد، يبرا اطلاعات نشدن فاش اي نبودن دسترس در تیصوصخ

3-1-7 

  T X.800-ITU-[b[2هاداده منشا سنجياصالت 

 .است شده ادعا که است يمنبع همان شدهافتيدر يهاداده منبع اين که ديیتأ 

3-1-8 

  3T X.800]-ITU-[b )(DoSخدمت رد 

 .ن استزما به حساس يهااتیعمل انداختن ریتأخ به اي و منابع به مجاز يدسترس از يریجلوگ 

3-1-9 

  T X.800]-ITU-[b 4يکیالکترون يامضا

 و منبع از تا دهديم امکان رندهیگ به که داده واحد کي کردن رمز به ليتبد اي يپنهان يهاداده کردن اضافه 

 .شود يریجلوگ رندهیگ توسط هاآن جعل از و کند حاصل نانیاطم داده واحد يکپارچگي

3-1-10 

  5T H.222.0]-ITU-[bياهيپا انيجر

 شدهيکدگذار يتیب انيجرساير  اي شده، يکدگذار يصدا شده، يکدگذار يدئويو يبرا يعموم اصطلاح کي 

 است. PESته بس در گريد

 .است شده يبندبسته ياهيپا انيجر کي يمعن به PES -يادآوري

                                                 

1- Confidentiality 

2 -Data Origin Authentication 

3 -Denial Of Service (Dos) 

4 -Digital Signature 

5 -Elementary Stream 
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3-1-11 

  T Y.2012]-ITU-[b 1يکارکرد يمعمار

 استفاده NGN 2کي ساختار حيتشر يبراکه  هاآن نیب مرجع نقاط و يکارکرد يهاهستار از ياجموعهم

 مشخص را کارکردها عيتوز نيبنابرا و شونديم جدا هم از مرجع نقاط لهیوس به يکارکرد هستار نيا شود.مي

 .کننديم

3-1-12 

  3T Y.2012]-ITU-[bيکارکرد هستار

 میمفهاه  يکهارکرد  يهها هسهتار . شهود يمه  ژهيه و يکارکردها از میتقس رقابلیغ مجموعه شامل که يهستار 

 مهورد  يکيزیف يعمل يهاسازيپیاده توصیف يبرا يکارکرد يهاهستار يبندگروه که يحال در است يمنطق

 .ردیگيم قرار استفاده

3-1-13 

  4T X.800]-ITU-[bيکپارچگي

 .اندنشده بيتخر اي رییتغ دچار رمجازیغ وهیش کي به هاداده اين که بر يمبن يتیخصوص 

3-1-14 

  5T X.800]-ITU-[bدیکل

 .کندمي واپاي  را ييکدگشا و يکدگذار اتیعمل که علائم از يارشته 

3-1-15 

  6T X.800]-ITU-[bدیکل تيريمد 

 .يتیامن استیس با مطابو دهایکل يریکارگ به و ،يگانيبا حذ ، ع،يتوز ره،یذخ جاد،يا 

                                                 

1 -Functional Architecture 

2 -Next Generation Network 

3 -Functional Entity 

4 -Integrity 

5 -Key 

6 -Key Management 
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3-1-16 

  1T X.800]-ITU-[bزدن نقاب

 .کندمي وانمود گريد متفاوت هستار کي يجا را خود هستار کي 

3-1-17 

  T Q.1290-ITU-[b[2شبکه دهندهارائه

 .کندمي سازيپیاده و ينگهدار را IPTV کارکرد تیقابل يبرا شبکه ازین مورد ياجزا که يسازمان

 .کند عمل زین خدمات دهندهارائه عنوان به ياریاخت صورت به دتوانمي شبکه دهندهارائه کي -1 يادآوري

 بهه  نهد توانمي اما شونديم گرفته نظر در جداگانه هستار دو عنوان به چه اگر شبکه دهندهارائه و خدمت دهندهارائه -2 يادآوري

 .باشند يسازمان هستار کي ،ياریاخت صورت

3-1-18 

  3T X.800]-ITU-[bهمتا ه هستار سنجياصالت

 .است شده ادعا هستار همان تجمع کي در همتا هستار کي اين که ديیتأ 

3-1-19 

  T X.800-ITU-[b[4خصوصيحريم

 و کهرد  رهیذخ و يآورجمع توانمي را هاآن باره در ياطلاعات چه اين که ياثرگذار اي واپاي  يبرا افراد حو 

 .کرد فاش توانمي يکس چه يبرا را اطلاعات نيا و ي اين کار را انجام دادکس چه توسط

3-1-20 

  T X.800-ITU-[b[5رد 

 است. ارتباطات در مشمول يهاهستار از يکي توسط ارتباطات از يبخش اي همه در داشتن مشارکت رد 

                                                 

1 -Masquerade 

2- Network Provider 

3 -Peer-Entity Authentication 

4 -Privacy 

5 -Repudiation 
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3-1-21 

  T X.800-ITU-[b[1يمنيا برچسب

 يگذارنام را منبع آن يتیامن يهايژگيو که (باشد داده واحد کي دتوانمي که) منبع کي يرو بر علامت کي 

 .کندمي مشخص اي

 .باشد واضح ریغ اي واضح صورت به دتوانمي برچسب اي/و يگذارعلامت نيا -يادآوري

3-1-22 

  T X.800-ITU-[b[2يتیامن استیس

 .يتیامن خدمات آوردن فراهم يبرا ارهایمع از يامجموعه 

3-1-23 

  T M.1400-ITU-[b[3خدمت دهندهارائه

 اسهاس  بهر  کهاربران  گهر يد و مشهتريان  يبرا را دور ارتباطات خدمات که 4( )کاروَر اپراتور کي به يکل ارجاع 

 داشهته  شبکه کي ،ياریاخت صورت به دتوانمي خدمات دهندهارائه. آورديم فراهم قرارداد اساس بر اي و تعرفه

 .باشد گريد خدمات دهندهارائه کي مشتري ،ياریاخت صورت به دتوانمي خدمات دهندهارائه. باشد

3-1-24 

 [T X.800-ITU-b] 5ديتهد 

 .است تیامن ياحتمال و بالقوه نقض مورديک 

 استاندارد نيا در شده فيتعر اصطلاحات 3-2

 :کندمي فيتعر را ريز اصطلاحاتاستاندارد،  نيا

                                                 

1 -Security Label 

2 -Security Policy 

3 -Service Provider 

4-Operator 

5 -Threat 
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3-2-1 

 1اکتساب 

 است. کاربر نهايي توسط محتوافرآيند به دست آوردن  

3-2-2 

 2صدور محتوا 

ديگر که تحت مالکیت کاربري قرار دارد  پايانهبه يک  IPTV پايانهاز  IPTVفرآيند صادر کردن امن محتواي  

 که محو استفاده از آن است.

3-2-3 

 3حفاظت محتوا 

صاحب  توسطتنها از محتوايي که قبلاً مطابو با حو اعطا شده به او  دتوانميکاربر نهايي  اين کهتضمین  

برداري و توزيع ترونوشحو به او اعطا شده است استفاده کند؛ حفاظت محتوا شامل حف  محتوا در برابر 

 .است غیرقانوني، ردگیري، مداخله، استفاده غیرمجاز، و غیره

3-2-4 

 4ردگیري محتوا

پذير را امکان ( محتوا و/يا طر  مسئول )براي مثال کاربرد نهايي ( فرآيندي که شناسايي مبدأ )دلخواه 

برداري و توزيع مجدد رونوشتهاي بعدي در موردي که استفاده غیرمجاز از محتوا، نظیر تا بررسي کندمي

 محتوا، روي داده باشد تسهیل شود.

 قانوني به محتوا الحاق شوند. گذارينشانهيا  فراداده اطلاعات ردگیري محتوا به صورت -يادآوري

                                                 

1 -Threat 

2 -Content Export 

3 -Content Protection 

4 -Content Tracing 
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3-2-5 

 1استحقاق 

ها براي جمله اطلاعات دسترسي مشروط که يک مشترک بتواند از آن دهي ازمجوزاستناد به سطوح 

 خود استفاده کند. IPTV TDدر  IPTVمعین  خدماتدسترسي به 

3-2-6 

 IPTV 2مربوط به  پايانه افزارهحفاظت 

طور قابل به دتوانمي خدمتيک کاربر نهايي در وصول يک  توسطبه کار گرفته شده  TD اين کهتضمین  

کردن حقوق استفاده اعطا شده براي آن  سازيپیادهو در عین حال اطمینان و ايمن از محتوا استفاده کند، 

محتوا و پارامترهاي حیاتي ايمني )براي  محرمانگيو  TD يکپارچگيمحتوا حفاظت فیزيکي و الکترونیکي از 

 اند. که محافظت نشده ( مثال کلیدهاي ذخیره شده

3-2-7 

 3تلويزيون خطي

کابل؛ در اينجا محتواي برنامه  توسطتلويزيون ارائه شده  خدمات شکل قديميپخ  تلويزيون مشابه  خدمت

کاربر، ارسال  توسطمطابو با برنامه زماني معین و در نظر گرفته شده براي مصر  آن در زمان واقعي 

 شود.مي

3-2-8 

 4گذاريگذارينشانهها براي تسهیل فراداده

 . است هاي جريان پايین دستافزاره توسطهاي بعدي گذاريگذارينشانهايجاد شده بر کمک  هايفراداده 

                                                 

1 -Entitlements 

2 -Iptv Terminal Device (Td) Protection 

3 -Linear TV 

4 -Metadata For Watermarking Facilitation 
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3-2-9 

  1صیادي

اکتساب اطلاعات حساس يا شخصي نظیر نام کاربري، تاريخ تولد، يا جزئیات کارت اعتباري شخص از طريو 

 . است زنيطريو نقابموثو از  هستاروانمود کردن خود به عنوان يک 

3-2-10 

 2حقوق 

؛ اشاره دارد محتوا قلماي از پی  تعريف شده از کارکردهاي استفاده براي يک به توانايي انجام يک مجموعه

، اصلاح کردن، ضبط، رونوشت کردنکارکردهاي استفاده شامل مجوزها )براي مثال براي ديدن/شنیدن،  اين

ها )براي مثال: ، محدوديت(  زمان يا توزيع معین برداري، نگهداري براي يک مدتگلچین کردن، نمونه

و تعهدات )براي  ( پخ /ديدن، شنیدن براي چندين مرتبه، پخ /ديدن شنیدن براي تعداد ساعات مشخص

شود و اختیار استفاده را براي کاربر نهايي شود که براي محتوا اعمال ميمي (مثال: پرداخت، ردگیري محتوا

 آورد.فراهم مي

3-2-11 

 3بیان حقوق 

 . است درج حقوق به يک شکل رسمي و منسجم

3-2-12 

 SCP 4انتها-به-انتها 

که در آن محتوا مطابو با حقوق اعطا شده، با استفاده از است و محتوا  خدمتبرداري از حفاظت حالت بهره 

ادل قرار هاي نهايي مورد دسترسي يا تبفزارها توسطحفاظت محتوا  سامانهمنفرد و  خدمت سامانهيک 

 گیرد.مي

                                                 

1- Phishing 

2 -Rights 

3 -Rights Expression 

4 -SCP End-To-End 
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3-2-13 

 SCP 1ايجاد پل  

و محتوا بر روي  خدمتحفاظت  سامانهکه در آن دو يا چند است و محتوا  خدمتبرداري حفاظت حالت بهره 

. کندميو محتوا عمل  خدمتي حفاظت هاسامانهکنند که به عنوان يک پل بین اين منفرد کار مي افزارهيک 

و محتواي  خدمتحفاظت  سامانه توسطو محتوا  خدمتحفاظت  سامانهشده از طريو يک محتواي اکتساب

 شده، بر روي پل قابل دسترسي است.ديگر مطابو با حقوق اعطا 

3-2-14 

 SCP 2تبادل 

داراي يک  افزارهاست و هر  افزارهو محتوا که شامل دو يا چند  خدمتتر حفاظت برداري عموميحالت بهره 

از طريو يکي  افزارهيک  توسطو محتوا است. محتواي اکتساب شده  خدمتعملیاتي حفاظت  سامانهيا چند 

ديگر از طريو يک  افزارهبه صورت ايمن به يک  توانميو محتواي آن را  خدمتي حفاظت هاسامانهاز 

آن را اعطا  و محتوا مطابو با حقوق اعطا شده، انتقال داد و يا حو دسترسي خدمتمتفاوت حفاظت  سامانه

 کرد. 

3-2-15 

 3مخلوط کردن 

از  به طور معمولدر فرآيند مخلوط کردن  ،ايفرآيند طراحي شده براي محافظت محتواي چند رسانه 

 شود.براي حف  محتوا استفاده مي رمزنگاري فناوري

3-2-16 

 4الگوريتم مخلوط کردن 

 .است فرآيند تفکیکسازي يا يک الگوريتم مورد استفاده در يک فرآيند مخلوط

                                                 

1 -SCP Bridging 

2 -SCP Interchange 

3 -Scrambling 

4 -Scrambling Algorithm 
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3-2-17 

 1طرح قابل انتقال ايمن کد

سازد تا تبديل کد را بدون انجام فرآيند آشکارسازي انجام طرح امنیتي که گره میاني شبکه را قادر مي نوعي 

پذير، با ترکیب کدگذاري مقیاس توانميانتها را حف  کند. اين طرح را -به-دهد و در عین حال امنیت انتها

قابلیت  دتوانميکرد. طرح قابلیت انتقال ايمن کد  سازيپیادهها بندي دادهزي تصاعدي، و بستهساپنهان

 و يکپارچگي/اعتبار پیام را فراهم آورد.  محرمانگي

3-2-18 

 2خدمتحفاظت 

است اکتساب را دارد، دريافت آن  حوو محتواي را که  خدمتتنها  دتوانمييک کاربر نهايي  اين کهتضمین  

از طريو  IPTVاز دسترسي غیرمجاز در هنگامي که محتواي  خدمتشامل حفاظت  خدمتکند؛ حفاظت 

 . استشود، منتقل مي IPTV خدمتاتصالات 

3-2-19 

 3و محتوا خدمتحفاظت  

 .است سازي وابسته به آنيا پیاده سامانهو حفاظت محتوا يا  خدمتترکیبي از حفاظت 

3-2-20 

 4جعل 

با موفقیت به عنوان يک  (فعالیتي که در آن يک منبع جعلي )براي مثال: يک فرد يا يک برنامه کامپیوتري 

ها را با هد  به دست آوردن اطلاعات/يا مبهم کردن منبع واقعي تحريف زند و دادهمنبع مشروع نقاب مي

بدافزار کامپیوتري )براي مثال  هاي غیرمجازي نظیر انتشاربه طوري که منبع جعلي بتواند فعالیت کندمي

 و غیره را انجام دهد. (ويروس

                                                 

1- Secure Transcodable Scheme 

2 -Service Protection 

3 -Service Protection 

4 -Spoofing 
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3-2-21 

 1مقاوم در برابر مداخله

که  سامانهافزاري، يا نرم ان شخصي/مهاجمان يک محصول، بستهکاربر توسطدر برابر مداخله  مقاومت 

 افزاري به آن دارند. دسترسي فیزيکي/نرم

3-2-22 

 2تبديل کد 

يا کیفیت  قالباصلي به يک  قالباي نظیر عک ، متن، صوت، و ويدئو از فرآيند تبديل محتواي چند رسانه 

 . است متفاوت

3-2-23 

 3کاربر خصوصيحريمحفاظت 

يک  توسط (اطلاعات در نظر گرفته شده به عنوان به عنوان اطلاعات خصوصي )محرمانه اين کهتضمین  

ها به خاطر د و در عین حال قابلیت افشاي الزامي آنمانحرمانه باقي مينان به صورت مکاربر نهايي همچ

 شود.فرآيندهاي قانوني نیز حف  مي

3-2-24 

 4ييويدئو امضاي

کاري محتواي شده از طريو دستتعبیه گذارينشانه؛ برخلا  ييبراي شناسايي يک محتواي ويدئو هافراداده 

  شود.افت کیفیت ويدئو استخراج مي مخاطرهاز يک محتواي ويدئو بدون  يياصلي ويدئو، امضاي ويدئو

 هاسرنام و هانوشتکوته 4

 :رودبه کار مي ريزهاي سرنامو  هانوشتکوته استاندارد ملي نيا در

 Authentication , Authorization,and پاسخگوييو  دهيمجوزسنجي، اصالت

accounting 
AAA 

                                                 

1 -Tamper-Resistant 

2 -Transcoding 

3 -User Privacy Protection 

4 -Ideo Signature 
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 Authorized Domain AD مجاز دامنه

 Cipher Block Chaining CBC رمزشده بسته زنجیره

 Countent Delivery Network CDN يل محتواوتح شبکه

 Delivery Network Gateway DNG تحلیل شبکه دروازه

 Delivery Network Gateway Function DNGF تحلیل شبکه کارکرد دروازه

 Denial of Service DoS رد خدمت

 Electric Code Book ECB الکترونیکي کد کتاب 

 Entitlement Control Message ECM استحقاق واپاي پیام 

 Entitlement Management Message EMM پیام مديريت استحقاق

 Electric Program Guide EPG الکترونیکي  برنامهراهنماي 

 Home Network HN خانگي شبکه

 Home Network Terminal Device HN-TD خانگي پايانه شبکه افزاره

 Identifier ID شناسانه

 Internet Protocol Television IPTV پروتکل اينترنتمبتني بر تلويزيون 

 Multimedia Internet KEYing MIKEY ايکلیدگذاري اينترنتي چند رسانه

 Network Addess Translation NAT شبکه نشاني ترجمه

 Output FeedBack OFB بازخورد خروجي

 Peer to peer P2P همتا به همتا

 Personal Digital Assistant PDA شخصي رقمي دستیار 

 Personal Identification Number PIN ي شخصيايشناس شماره

 Public Key Infrastructure PKI زيرساخت کلید عمومي

 Personal Video Recorder PVR ي شخصييي ويدئوضبط کننده

 Quality of Experience QoE کیفیت تجربه

 Quality of Service QoS کیفیت خدمت

 Rights Expression Language  REL زبان بیان حقوق
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 Service and Content Protection SCP حفاظت خدمت و محتوا

 SCP SCP Bridge SCP-Bپل 

 SCP SCP End-to-End SCP-EE انتها-به-انتها

 SCP SCP Interchange SCP-IXتبادل 

 Secure Transcodable Scheme STS طرح قابلیت تبديل کد ايمن

 IPTV IPTV-compliant Terminal Device TDپايانه سازگار با  افزاره

 Universal Serial Bus USB همگانيسري  گذرگاه

 Video on Demand VoD درخواستيويدئو 

 قراردادها 5

 در اين استاندارد: 

به صورت اکید از آن تبعیت شهود و در صهورتي    بايداست که  الزاممعر  يک « 1لازم است که»کلیدي  کلمه

 مذکور مجاز نیست.  الزامکه تبعیت از اين مجموعه توصیه ادعا شده باشد، هیچ گونه انحرافي از 

طور مطلو مورد نیاز نیست. از شود اما بهاست که توصیه مي الزاممعر  يک « 2شودتوصیه مي»کلیدي  کلمه

 مذکور حتماً ارائه شود. الزاماين رو در صورت ادعا براي تبعیت از اين مجموعه توصیه، لازم نیست که 

به صورت اکید تبعیت شود و در صهورتي کهه    بايداست که  الزاممعر  يک « 3ممنوع است»اصطلاح کلیدي 

 مذکور مجاز نیست.  الزامگونه تخلفي از ادعا شود، هیچ الزامعه تطابو با اين مجمو

اختیاري است که بهدون اشهاره بهه توصهیه      الزاممعر  يک « 4به صورت اختیاري دتوانمي»اصطلاح کلیدي 

اين گزينهه را   بايدسازي مربوط به فروشنده پیاده اين که. اين اصطلاح براي نشان دادن مجاز است کردن آن

به صهورت اختیهاري ايهن گزينهه را      دتوانمي خدمت دهندهارائهشبکه/  کاروَرفراهم آورد منظور نشده است و 

به صورت اختیاري اين ويژگهي را فهراهم آورد و    دتوانميفعال کند. همچنین به اين معني است که فروشنده 

در ايهن   IPTVد. در زمینهه معمهاري امنیهت    همچنان ادعاي تبعیت از خصوصیات مطرح شده را داشته باشه 

 مجموعه توصیه:

علائهم زيهر    توسهط هها  شوند. اين قابلیتهاي کارکردي تعريف مياي از قابلیتبه عنوان مجموعه« کارکردها»

 شوند:نشان داده مي

                                                 
1 -Is Required To 

2 -Is Recommended 

3- Is Prohibited From 

4- Can Optionally 
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شهود کهه بهه سهطوح جزئیهات      هاي کارکردي تعريف مهي به عنوان گروهي از قابلیت« بخ   کارکردي»يک 

 شود:علائم زير نشان داده مي توسطشود و اند تجزيه نميشده توصیفبیشتري که در اين مجموعه توصیه 

 

 

 

 امنیتي الزامات 6

 عمومي امنیت الزامات 6-1

پذيري ، تأثیر/ اثر عملکرد، کیفیت خدمت، قابلیت استفاده، مقیاسIPTVشود که در معماري توصیه  مي -

 و قیدهاي هزينه بر روي استقرار امنیت در نظر گرفته شود.

به صورت اختیاري از حفاظت محتواي مربوط به محتواي مشترک کهاربر نههايي    دتوانمي IPTVمعماري  -

 پشتیباني کند. 

 امنیت محتوا الزامات 6-2

 شوند. که به صورت منفرد يا جمعي به محتوا و حفاظت محتوا مربوط مي کندميرا مشخص  الزاماتاين بند 

 معماري  الزامات
 پشتیباني کند. 3شده در بند از حفاظت محتوا تعريف IPTVلازم است که معماري  -

 مهرتبط ههاي مهديريت محتهوا از محتهواي     هاي حفاظت و فرادادهبا فراداده IPTVلازم است که معماري  -

 پشتیباني کند. 

ههاي حفاظهت محتهوا و مهديريت محتهوا از جملهه       مهن فهراداده  از تحويل ا IPTVلازم است که معماري  -

 هاي حقوق پشتیباني کند.فراداده

ه بهین حقهوق اسهتفاده از جملهه     ي محتوا که هاي حقوق استفادهاز فراداده IPTVلازم است که معماري  -

 .کندپشتیباني  کندميها تمايز ايجاد و ترکیبي از آن سازي، توزيع يا توزيع مجددذخیرهمشاهده، 

از حفاظت محتوا کهه بهه صهورت همزمهان بهراي تعهداد بسهیار زيهادي از          IPTVلازم است که معماري  -

 .(  پذيريشود پشتیباني کند )مقیاسمشترکین توزيع مي

 پشتیباني کند. 2و /يا تک پخشي 1از حفاظت محتواي جريان چندپخشي IPTVاست که معماري  لازم -

                                                 
1 - Multicast 

2- Unicast 

 کارکردها

 يکارکرد بسته
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 از ذخیره ايمن محتوا مطابو با حقوق استفاده اعطا شده پشتیباني کند. IPTVلازم است که معماري  -

حتوا م استحکاماز ردگیري  IPTVگیرد، لازم است که معماري اگر ردگیري محتوا مورد استفاده قرار مي -

  (VoDپشتیباني کند )براي مثال محتواي  (ي آفلاين )غیر زمان واقعيبه يک شیوه

ههاي  هاي انتقال اطلاعات ردگیري ه محتوا )بهراي مثهال فهراداده   برداشتن و حذ  کردن پشتیباني روش -

 ممنوع است.  IPTVاز معماري  (گذارينشانهتسهیل 

با هد  شناسايي منحصهر بهه    TDکارگیري فناوري ردگیري محتوا در داخل خروجي حذ  پشتیباني به -

شبکه، در معمهاري   کاروَر، و/يا TD، (  فرد يک بخ   کارکردي کارکردها )براي مثال کانال، زمان/تاريخ

IPTV ابهل مشهاهده و   شهامل اطلاعهات ق   دتوانميهايي از اين فناوري ردگیري محتوا ممنوع است. نمونه

 غیرقابل مشاهده باشد.

 ممنوع است.  IPTVحذ  بازيابي تمام اطلاعات ردگیري محتوا از محتوا در معماري  -

ممنوع است که در آن  IPTVحذ  پشتیباني براي قابلیت همکاري حفاظت خدمت و محتوا در معماري  -

مجهاز  انتقال آن به يک سامانه امنیتي ديگر حتي بعد از هاي مجاز، تنها کاربر يا کاربران يا افزاره يا افزاره

 .است IPTVبه استفاده از محتواي 

ممنهوع اسهت کهه     IPTVحذ  پشتیباني براي قابلیت همکاري حفاظهت خهدمت و محتهوا در معمهاري      -

کهدام   ايهن کهه  را بتهوان بهدون توجهه بهه      IPTVاطلاعات شناسايي حذ  شوند به طوري که محتهواي  

، کنهد مهي د و محتوا به کدام سهامانه امنیتهي انتقهال پیهدا     گیرفاده قرار ميناسايي مورد استهاي شطرح

 شناسايي کرد.

ممنوع است تا از افهت   IPTVحذ  پشتیباني براي قابلیت همکاري حفاظت خدمت و محتوا در معماري  -

 شود جلوگیري شود.به يک سامانه امنیتي ديگر منتقل مي هنگامي که محتواسطح امنیت 

کهه در آن حقهوق تنهها بهه      IPTVحذ  پشتیباني قابلیت همکاري حفاظت خدمت و محتوا در معماري  -

 ممنوع است. شود هاي مورد اعتماد اعطا ميافزاره

ممنوع است تا يهک محهیط    IPTVحذ  پشتیباني قابلیت همکاري حفاظت خدمت و محتوا در معماري  -

سهنجي،  خدمت و محتوا )براي مثال اطلاعهات اصهالت  هاي قابلیت همکاري حفاظت امن براي تبادل داده

 فراهم شود. (ها، اطلاعات کلید و...فراداده

ممنوع اسهت بهه طهوري کهه قابلیهت       IPTVحذ  قابلیت همکاري حفاظت خدمت و محتوا در معماري  -

 افزار ويژه نباشد. افزار يا نرمهمکاري وابسته به سخت

 SCPههاي  ت خدمت و محتواي هر يک از دو طهر  طهرح  ملزم کردن سازوکار حفاظ IPTVدر معماري  -

 ي متقابل به باز بودن در تلاش براي دستیابي به قابلیت همکاري متقابل ممنوع است. همکار

که بهراي پشهتیباني    IPTVحذ  پشتیباني قابلیت همکاري متقابل حفاظت خدمت و محتوا در معماري  -

 . ممنوع است ،عمیم استپذير و قابل تمختلف، انعطا  وکارکسبهاي مدل

ي هها سامانهدر میان  IPTVحذ  پشتیباني قابلیت همکاري متقابل حفاظت خدمت و محتوا در معماري  -

ممنوع است تها از   IPTVکنند در معماري هاي امنیتي متفاوتي استفاده ميامنیتي متعدد که از سازوکار

و  (ذخیره کرده و بعهداً آن را بازيهابي کننهد   ند محتوا را توانميخدمت يکپارچه تغییر ه زمان )مشترکین  
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ههاي امنیتهي   حتي با سهازوکار  (ند در هر مکاني محتوا را ببینندتوانميخدمت تغییر ه مکان )مشترکین  

 متفاوت حاصل شود. 

ممنهوع اسهت تها     IPTVحذ  پشتیباني قابلیت همکاري متقابل حفاظت خهدمت و محتهوا در معمهاري     -

 ان حف  شود.شفافیت سامانه براي کاربر

افزار يها  خاص سخت الزاماتهاي متعدد حفاظت خدمت و محتوا بدون توجه به حذ  پشتیباني سازوکار -

 ممنوع است. IPTVافزار در معماري نرم

 هايي براي معماريتوصیه
شود کهه  شود، در اين صورت توصیه مياز يک فناوري ردگیري محتوا استفاده مي IPTVاگر در محتواي  -

 ناوري ردگیري به صورت نامحسوس و غیرقابل مشاهده باشد.اين فدر 

 (محتوا در زمان واقعي )براي مثال پخ  محتهوا  استحکاماز ردگیري  IPTVشود که معماري توصیه مي -

 پشتیباني کند.

 خهدمات و مجهوزدهي کهاربران نههايي بهراي      سهنجي اصالتاز قابلیت  IPTVشود که معماري توصیه مي -

، در صهورتي کهه اشهتراک محتهوا مهورد      (  اشتراک محتوا )براي مثال صدور محتوا و توزيع مجدد محتوا

 .کندگیرد، پشتیباني پشتیباني قرار مي

ههاي مربهوط بهه تسههیل     فهراداده  ردگیري محتوا بر اسهاس  فناورياز  IPTVسازي معماري اگر در پیاده -

در جريهان ابتهدايي محتهوا بها اسهتفاده از       مرتبطهاي ادادهفر شود، تعبیهگذاري استفاده ميگذارينشانه

 شود. هاي فراهم آمده در طرح کدگذاري ويژه، توصیه ميهمانند داده« هاي کاربرداده»تمهیداتي براي 

حفاظت محتهوا و   سازوکاراز چندين  IPTVدر داخل معماري  HN-TDيا  TDدر موردي که در آن يک  -

شود که از يک کارکرد انتقال استاندارد اسهتفاده شهود، کهه امکهان     ، توصیه ميکندميپشتیباني  خدمت

سازگار و تضمین قابلیت همکهاري متقابهل    ايها به شیوهو انتقال بین آن SCP سامانهپیوند بی  از يک 

 آورد.انتقال را فراهم مي سازوکارمشارکت کننده در اين  HN-TDشده يا متصل TDبراي هر 

 معماريهاي گزينه

به صورت اختیاري، لحاظ کردن اطلاعات ردگیري محتوا را پشتیباني کند. ايهن   دتوانمي IPTVمعماري  -

 TDمربوط به  IDمالک محتوا،  ID، کاروَر IDبه صورت اختیاري شامل  دتوانمياطلاعات ردگیري محتوا 

 اطلاعات باشد. سايرو 

 1سازيالگوريتم مخلوط الزامات

اي کلیهدهاي لازم  رسهاني دوره روزبهه سازي براي پخه  جريهان لازم اسهت کهه از     هاي مخلوطالگوريتم -

 پشتیباني کنند. رمزنگاشتي

ههاي رمزنگهاري اسهتاندارد    لازم است که با اسهتفاده از الگهوريتم   IPTVسازي براي هاي مخلوطالگوريتم -

 ايجاد شود.  استطور عمومي در دسترس اي که بهشده

                                                 

1 - Scrambling 
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 سازيهاي براي الگوريتم مخلوطهتوصی

کلید بهه انهدازه کهافي بزرگهي      آنتروپيداراي  IPTVسازي براي هاي مخلوطشود که الگوريتمتوصیه مي -

 . کندتحلیل ه رمز محافظت  (طور مؤثر محتوا را از )خطرباشند تا به

گیرنهد در  اي مورد استفاده قهرار مهي  طور گستردهسازي که بههاي مخلوطحذ  پشتیباني براي الگوريتم -

 ممنوع نیست. IPTVمعماري 

 سازي پرهیز شود.مخلوط سامانهاز حذ  پشتیباني براي چندين  IPTVشود که در معماري توصیه مي -

ههاي  سهازي بهراي پیهاده  طهور مهؤثري   بهه  IPTVسهازي بهراي   ههاي مخلهوط  شود که الگوريتمتوصیه مي -

 سازي باشند. افزاري قابل پیادهافزاري/يا نرمسخت

مقیاس پذير و مقهاوم نسهبت بهه رويهدادهاي      IPTVسازي براي هاي مخلوطشود که الگوريتممي توصیه -

 (و... هاي زماني رمهزي، آينده باشند، يعني داراي پارامترهاي رمزنگاري شده )براي مثال طول کلید، دوره

  (، و غیره...CBC ،OFB ،ECBيا حالت رمزنگاري شده )براي مثال 

 سازيهاي الگوريتم مخلوطگزينه

هاي رمزنگهاري بها قهدرت    به صورت اختیاري الگوريتم توانمي IPTVسازي براي هاي مخلوطدر الگوريتم -

 انواع مختلف محتوا اعمال کرد.  به منظورمختلف 

 خدمتامنیت  الزامات 6-3

شهوند  مربهوط مهي   خهدمت و حفاظت  خدماتکه به صورت منفرد يا به صورت جمعي به  يالزاماتدر اين بند 

 .شودمي توصیف

 معماري الزامات
 پشتیباني کند. 3شده در بند تعريف خدمتاز حفاظت  IPTVلازم است که معماري  -

ممنوع  IPTVدر معماري  کارسازاز طر   TDدر  SCPيا نوسازي  SCPيروزرسانبهحذ  پشتیباني براي  -

 است. 

 .کندپشتیباني  (کاربر نهايي )مشترک سنجياصالتو  مجوزدهياز  IPTVلازم است که معماري  -

سازي کارگیري الگوريتم مخلوطبه به منظور 1نشانک TDبراي  يسازوکاراز  IPTVلازم است که معماري  -

 . کنداستاندارد پشتیباني  چارچوبويژه بر اساس 

، MIKEYي مديريت کلید استاندارد )براي مثال هاسامانهتوانايي استفاده از  IPTVلازم است که معماري  -

EMM/ECM)  را داشته باشد.  استکه براي قابلیت همکاري متقابل لازم 

ههاي  در ارتباط بها الگهوريتم   SCP سامانهروزرساني و جستجوي از قابلیت به IPTVلازم است که معماري  -

از طريو  کارسازدر طر   کاروَر توسط منتخبسازي و هرگونه الگوريتم مخلوط IPTVسازي براي مخلوط

 .کندپشتیباني  SCP هايواسط

                                                 

1-Signal 
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 .کندپشتیباني  استويژه محتوا  قالبکه مستقل از  SCPهاي سازوکاراز  IPTVلازم است که معماري  -

 سنجياصالتها و ي براي فراهم آوردن حفاظت از يکپارچگي دادهسازوکاراز  IPTVلازم است که معماري  -

 .کندهاي حساس پشتیباني فراداده ها برايداده منشا

دسترسهي   واپاي ي براي تحويل امن اطلاعات حقوق و اطلاعات سازوکاراز  IPTVلازم است که معماري  -

 . کندها پشتیباني TDمحتوا به 

 .کندپشتیباني  (محتوا )براي مثال بازپخ  استفاده واپاي از  IPTVلازم است که معماري  -

، براي مثال محدوديت بهر روي  کندهاي مختلف بازپخ  پشتیباني از حالت IPTVلازم است که معماري  -

 .به عقبجلو يا محدوديت حرکت سريع به  ،ها ها، محدوديت زمان براي پخ تعداد پخ 

 کارسهاز بهین   يهاپیام محرمانگيپذير کردن حف  ي براي امکانسازوکاراز  IPTVلازم است که معماري  -

SCP  کارخواهو SCP  کندپشتیباني. 

 IPTV کارسازهاي بین پذير کردن حف  اعتبار پیامي براي امکانسازوکاراز  IPTVلازم است که معماري  -

 .کندپشتیباني  SCPو 

 کارسهاز هاي بهین  پیام يکپارچگيپذير کردن حف  ي براي امکانسازوکاراز  IPTVلازم است که معماري  -

SCP  کارخواهو SCP  کندپشتیباني. 

)بهراي مثهال پیکربنهدي،     SCPي براي بازيافت امن پارامترههاي  سازوکاراز  IPTVلازم است که معماري  -

 .کندپشتیباني  TDاز  (وضعیت

 ()براي مثال پیکربندي SCPروزرساني امن پارامترهاي ي براي بهسازوکاراز  IPTVلازم است که معماري  -

 .کندپشتیباني  TDاز 

قابهل   ايحذ  پشتیباني براي قابلیت روشن کردن و خاموش کهردن کهارکرد ردگیهري محتهوا بهه شهیوه       -

 ممنوع است. IPTVاز معماري  (ريزي )براي مثال بر اساس زمان، رويداد، محتوا يا کانالبرنامه

پذيري، براي مقیاس سامانهمديريت کلید استفاده شود، لازم است که اين  سامانهاز  IPTVمعماري  اگر در -

 قابلیت اطمینان، و قابلیت همکاري متقابل طراحي شود.

چندگانهه بهدون تعهويض     خهدمت برداري از راهکارهاي متعدد حفاظت حذ  پشتیباني براي نصب و بهره -

 IPTVاز معمهاري   (کهارت و سهیم  USB قفل سخت افزاري)نظیر  حذ هاي قابل فزارهاافزار به جز سخت

 ممنوع است. 

کهه قهادر بهه     خهدمت شناسهايي بهراي راهکهاري در دسهترس حفاظهت       سهازوکار حذ  پشتیباني بهراي   -

 ممنوع است. IPTVدر معماري  است مرتبطمشخص شده براي حفاظت محتواي  الزاماتسازي برآورده

بتواند از يک روش کشهف   تاممنوع است   IPTVدر معماري  SCP سامانهکشف  سازوکارحذ  پشتیباني  -

ويژه باشد، بها   خدمتحفاظت  سامانهپشتیباني کرده و خود را در هر زماني که يک محتواي ويژه نیازمند 

ي موجهود  هها سهامانه از میان  SCP سامانهي براي انتخاب سازوکارآن سازگار سازد. حذ  پشتیباني براي 

SCP قابل برداشتن، از معماري هاي فزارهاافزار به جز ويض سختبدون تعIPTV .ممنوع است 

 بهارگیري  SCP سهامانه ممنهوع اسهت.    IPTVاز معماري  SCP سامانهامن براي  بارگیريحذ  پشتیباني  -

 وابسته باشد. خدمتويژه حفاظت  الزاماتبه صورت اختیاري به  دتوانميشده 
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هها و  داده يکپهارچگي ، حفاظهت  IPTVاعمهال شهود، لازم اسهت کهه معمهاري       بهارگیري قابهل   SCPاگهر   -

 کند.  سازيپیادهشده  بارگیري SCP سامانهها را براي داده منشا سنجياصالت

حفاظهت   IPTVپشهتیباني شهود، لازم اسهت کهه معمهاري       TDامن يک برنامه کاربردي بهه   بارگیرياگر  -

 کند. سازيپیادهشده  بارگیريهاي کاربردي ها را براي برنامهداده منشا سنجياصالتها و داده يکپارچگي

 هاي براي معماريتوصیه

 .کندپذير محتوا را امکان محرمانگيقابلیت IPTV شود که معماري توصیه مي -

 .کندهاي  مخلوط سازي متعدد پشتیباني از الگوريتم IPTVشود که معماري توصیه مي -

 خهدمات و مجوزدهي به کهاربران نههايي بهراي     سنجياصالتاز قابلیت  IPTVشود که معماري توصیه مي -

 . کندپشتیباني  (گذاري محتوا )براي مثال صدور محتوا و توزيع مجدد محتوااشتراک

شود که يک طرح سلسهله مراتبهي   ، توصیه ميکندميمديريت کلید استفاده  سامانهاز  IPTVاگر معماري  -

 پذيري در نظر گرفته شود.مقیاسمديريت کلید جهت پشتیباني 

شود که در آن از پروتکهل مهديريت کلیهد    مديريت کلید استفاده مي سامانهاز يک  IPTVاگر در معماري  -

شود که يک الگوريتم مديريت سلسله مراتبي کلیهد و يهک جهايگزين    شود، توصیه مياستفاده مي يگروه

 نظر گرفته شود. پذيري درالگوريتم مديريت کلید جهت پشتیباني مقیاس

شود که در آن از کلید کوتاه مدت استفاده مديريت کلید استفاده مي سامانهاز يک  IPTVاگر در معماري  -

و قیهدهاي   NATمهاي  IPاي تدارک ديده شود که قیدهشود که مسیر رسانه به گونهتوصیه مي ،شودمي

 پهناي باند باعث محدود شدن تبادل کلید نشوند.

کهردن دسترسهي    واپاي حداقل از همان میزان حفاظت )براي اهدا   IPTVشود که معماري توصیه مي -

اعمال شده اسهت پشهتیباني    مرتبطبراي اطلاعات ردگیري محتوا که در محتواي ردگیري شده  (غیرمجاز

 .کند

ني کرده و در از ارسال مشترک محتوا و اطلاعات ردگیري محتوا پشتیبا IPTVشود که معماري توصیه مي -

 عین حال همگامي محتوا و اطلاعات ردگیري محتوا را در حین انتقال حف  کند. 

شهود،  يا محتهوا اسهتفاده مهي    خدمت دهندهارائهيا  TD سنجياصالتبراي  PKIاز  IPTVاگر در معماري  -

ان و پهذيري، قابلیهت اطمینه   براي پشتیباني مقیاس PKIشود که سلسله مراتب چند ه سطحي  توصیه مي

 قابلیت همکاري متقابل در نظر گرفته شود.

گهواهي   قالهب شود کهه از  شود، توصیه مياستفاده مي IPTVبراي خدمات  PKIاز  IPTVاگر در معماري  -

طور عمومي در دسترس ها که بهگواهي برخطهاي نقل شده، يا پروتکل وضعیت استاندارد، فهرست گواهي

 است استفاده شود. 

 پشتیباني کند.  TDهاي کاربردي به امن برنامه بارگیرياز  IPTVشود که معماري توصیه مي -

هاي معین بهراي  ي براي محدود کردن ه حو مشاهده برنامه سازوکاراز  IPTVشود که معماري توصیه مي -

ويهژه  ن مشاهده ساکنین يک منطقه هاي معیني از مشترکان پشتیباني کند )براي مثال مسدود کردگروه

 ( به صورت اختیاري براي رويدادهاي ورزشي مفید باشد دتوانميبراي مثال اين ويژگي )

 هاي معماريگزينه
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 وضهوح آن بها   وضوحتحت مالکیت کاربر که  پايانهپذير براي مقیاس IPTV خدمت به منظور فراهم آوردن -

داشهتن يهک طهرح امهن     به صورت اختیاري از توانهايي   دتوانمي IPTVکاربر متفاوت است. معماري  پايانه

 پشتیباني کند. 3شده در بند تبديل کد تعريف

 امنیت شبکه الزامات 6-4

هها  ها يها حفاظهت آن  شوند که به صورت منفرد يا به صورت جمعي به شبکهمي توصیف يالزاماتدر اين بند، 

 شود.مربوط مي

 معماري الزامات
 پشتیباني کند. DoSاز قابلیت کاه  يک حمله  IPTVلازم است که معماري  -

از تدارک معیارهاي امنیتي بهراي مسهدود کهردن ترافیهک غیرقهانوني يها        IPTVلازم است که معماري  -

 ناخواسته پشتیباني کند.

 هاي چندپخشي مقاوم باشد. در برابر حمله به قابلیت IPTVلازم است که معماري  -

در محهیط   (يهک همتها )همکهار    سهنجي اصهالت قابلیتي براي  از پخشيچندشود که معماري توصیه مي -

 .کندپشتیباني  ( همتا-به-چندپخشي کلي يا هم پوشان )همتا

امنیهت   به منظور ( در داخل شبکه اصلي )شبکه خانه پايانههاي افزارهارتباطي بین  پیوندلازم است که  -

محتوا در هنگام حمل محتواي با ارزش، براي مثال محتوايي که مصر  کننده براي آن وجهي پرداخهت  

 کرده است، و مورد محافظت قرار نگرفته است، محافظت شود. 

 پشتیباني کند. IPTVکارکرد مديريت  توسط DNG سنجياصالتاز  IPTVلازم است که معماري  -

 پشتیباني کند. DNG توسط IPTVکارکرد مديريت  سنجيصالتااز  IPTVلازم است که معماري  -

 هاي معماريتوصیه

شهود  توصیه مي ( از دسترسي بدخواهانه يا دسترسي غیرمجاز ( براي محافظت شبکه اصلي )شبکه خانه -

از کهه   ديهوارآت  براي ايجاد يهک   ( DNGF)از توانايي کارکرد دروازه شبکه تحويل  IPTVکه معماري 

کهاربردي   برنامهه هاي متناسب با سطح قابل پیکربندي است و داراي سطوح متعدد امنیتي و دروازه دور

 است، پشتیباني کند.

و کهارکرد   NATجههت پیکربنهدي از دور    IPTVاز قابلیت مهديريت   IPTVشود که معماري توصیه مي -

 پشتیباني کند. DNGحفاظت نفوذ 

 DNGو کهارکرد محافظهت نفهوذ     NATاز دور پیکربنهدي  از قابیلت  IPTVشود که معماري توصیه مي -

 پشتیباني کند.  از دور IPTVکارکرد مديريت  توسط

پشهتیباني   از دوررا در حهالتي کهه مهديريت     TD، از دورامنیت مديريت  IPTVشود معماري توصیه مي -

 شود، حف  کند.مي

تحويهل محتهوا    واپهاي  از استفاده از اطلاعات برچسب محتهوا بهراي    IPTVشود که معماري توصیه مي -

 پشتیباني کند.
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 پايانه الزامات 6-5

هها مربهوط   هها يها محافظهت آن   TDشوند که به صورت منفرد يا جمعهي بهه   مي توصیف يالزاماتدر اين بند، 

 شوند.مي

 معماري الزامات
 پشتیباني کند. 3تعريف شده در بند  TDاز حفاظت  IPTVلازم است که معماري  -

 پشتیباني کند. TDاز اعتبار سنجي  IPTVلازم است که معماري  -

 پشتیباني کند. TDاز مقاومت در برابر مداخله فیزيکي براي  IPTVلازم است که معماري  -

روي  TDاز روشي براي تشخیص در هنگامي که مداخله فیزيکهي بهر روي    IPTVلازم است که معماري  -

 .کندداده است پشتیباني 

و  بارگیرياز  IPTVگیرد، لازم است که معماري مورد استفاده قرار مي بارگیريقابل  SCPدر صورتي که  -

 پشتیباني کند. TDبه  SCP سازيپیادهنصب امن کد 

نظیهر   TDامهن بهراي انجهام فرآينهدهاي حسهاس بهه امنیهت در         ياز روش IPTVلازم است که معماري  -

پشتیباني کند تا پخ  محتوا را در حالت نقص در امنیهت، تشهخیص   سازي رسانه مديريت کلید و سري

 هاي سوءاستفاده، قطع کند.مداخله يا ديگر نشانه

کننهده امنیهت   پذيرههاي امکهان  رآينهدهاي و مؤلفهه  حفاظت فیزيکهي از ف  IPTVلازم است که معماري   -

اي )نظیهر  ت منطقهه در غیهاب حفاظه   TDسازي محتواي با ارزش در مشمول در پردازش ارسال و ذخیره

فهراهم آورد. ايهن فرآينهدها شهامل تفکیهک و      را  ( یوسهته پههاي  گهذاري نشانهپنهان کردن يا استفاده از 

 شود. سازي رسانه ميسري

کارکردههاي   سهامانه ، نیاز به حفاظت فیزيکي )در برابر کهاوش يها مداخلهه    IPTVلازم است که معماري  -

SCP  بر رويTD )   کننهده امنیهت در   پذيرامکهان اس فرآينهدهاي حسهTD    از جملهه تفکیهک محتهوا و ،

ايهن فرآينهدها و همچنهین بهراي همهه       هاي حیاتي پشهتیبان و داده (حتواسازي رسانه )ردگیري مسري

سازي هرگونه محتواي با ارزش فاقهد محافظهت فیزيکهي،    هاي مشمول در پردازش، ارسال و ذخیرهمؤلفه

 ي ردگیري محتوا، تشخیص دهد.هاگذارينشانهيا  رمزنگارينظیر 

در معمهاري   ( هاي فیزيکي يا منطقهي افزارهها )افزاره سايرو  TDحذ  پشتیباني براي تبادل محتوا بین  -

IPTV د. اين محتوا شامل چنین تبادلي باش شده برايهاي اعطات به شرط آن که استفادهممنوع اس 

را  SCPهاي کارسازدهد تا ميامکان  TDي پشتیباني کند که به سازوکاراز  IPTVلازم است که معماري  -

 کند. سنجياصالت

 ممنوع است.  IPTVاز معماري  TDدر  SCPحذ  پشتیباني از نوسازي  -

يا آنالوگ پشتیباني کنهد کهه ايهن خروجهي در      ( )رقمي رقمي از خروجي  IPTVلازم است که معماري  -

در دسترس باشد لازم است کهه مطهابو بها     TDيا آنالوگ بر روي  رقميحالتي که خروجي ويدئو/صداي 

 محافظت شود. ،افزارهدر خارج از  SCP  کارخواهسازي ذخیره الزام

 هاي معماريتوصیه
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را فراهم آورد کهه امکهان انتقهال امهن محتهواي       TD، صدور محتوا در IPTVشود که معماري توصیه مي -

IPTV  پايانهاز IPTV  ديگر تحت مالکیت کاربر مجاز به استفاده از آن را فراهم آورد. پايانهبه 

 امنیت مشترکان  الزامات 6-6

شود که به صورت منفرد يا جمعي به مشترکین و کاربران نهايي و يا حفاظت مي توصیف يالزاماتدر اين بند 

 شوند.ها مربوط ميآن

 معماري الزامات

 پشتیباني کند. 3شده در بند تعريف کاربر خصوصيحريماز حفاظت  IPTVلازم است که معماري  -

دسترسي )بهراي مثهال    واپاي  سازوکار، به يک مشترک امکان دهد تا يک IPTVلازم است که معماري  -

 جهت محدود کردن دسترسي به محتوا/ خدمات تنظیم کند. ( استفاده از کلمه عبور

بهه محتهوا رد    ضوع باشد که چرا دسترسي کاربرمو قادر به نشان دادن اين IPTVلازم است که معماري  -

 شده است. 

ي پشتیباني کند که به يک مشترک امکان دههد تها درخواسهت    سازوکاراز  IPTVلازم است که معماري  -

ارائه  را مرتبط موارد خاص محتوا (هاي بیشتر، زمان پخ  بیشترتعمیم حقوق استفاده )براي مثال پخ 

 دهد.

 هاي معماريتوصیه

اجهازه داده   حقهوق  توسهط به کاربر نهايي اجازه دههد )آن گونهه کهه     IPTVشود که معماري توصیه مي -

طور ذاتي بر حقوق مربوط بهه مصهر    را تغییر دهد يا تعويض کند، بدون اين که به TDتا يک  (شودمي

 محتوا تأثیر بگذارد.

 ها مطابو با محتوا پشتیباني کند.هبندي برنامي براي رتبهسازوکاراز  IPTVشود که معماري توصیه مي -

 ، مورد استفاده قرار داد. والدين واپاي دسترسي، براي مثال  واپاي براي  توانميبندي را اطلاعات رتبه -يادآوري

 معماري امنیت 7

معماري حفاظت محتوا و معماري حفاظهت   معماري امنیت کلي،بر حسب  IPTVدر اين بند معماري امنیت 

شده در بندهاي قبلي تعريف توصیف الزامسازي هاي کارکردي امنیت جهت برآوردههستارو همچنین  خدمت

ههاي کهارکردي   شود براي اسهتفاده در زمینهه حهوزه   مي توصیفکه در ادامه  IPTVشود. معماري امنیت مي

IPTV  و چارچوب کارکردي معماريIPTV     از  8و  6که بهه ترتیهب در بنهدهاي[ITU-T Y.1910]   تعريهف

 شود.اند در نظر گرفته ميشده
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 معماري امنیت کلي عمومي 7-1

نشان داده شده است. اين معماري کلي بهه دو ناحیهه اصهلي     1-7در شکل  IPTVمعماري امنیت کلي براي 

ها در داخل قلمرو اين مجموعه توصیه قرار داشته باشد و يکي از اين ناحیهشود که فرض ميشود: تقسیم مي

 که ناحیه ديگر خارج از قلمرو موضوع اين مجموعه توصیه باشد. شودفرض مي

شود در حالي که ناحیهه دوم شهامل   خدمات مي دهندهارائهشبکه، و  دهندهارائهناحیه اول شامل کاربر نهايي، 

 شود. محتوا مي دهندهارائهحوزه 

محتوا  دهندهارائهاتصال متقابل بین  محتوا و دهندهارائههاي امنیتي در داخل حوزه جنبه تمامدر ناحیه دوم، 

ها قهرار دارد. بنهابراين فهرض    خصوصي بین ذينفعان فعال در اين حوزه هايخدمات تحت توافو دهندهارائهو 

 .استشود که اين موارد خارج از قلمرو اين مجموعه توصیه مي

خهدمات فهرض    دهنهده ارائهه محتوا و  دهندهارائهي محتوا و اتصال متقابل بین حوزه دهندهارائهاگر چه حوزه 

ها و توضیحات زيهر جههت   محتوا در شکل دهندهارائهشود که خارج از قلمرو متن کنوني باشند، اما حوزه مي

ها لازم اسهت کهه بهه    تکمیل بحث گنجانده شده است. از اين رو، هرگونه توضیح و عبارت در مورد اين حوزه

 شود.  عنوان يک عبارت توضیحي يا آموزشي تلقي

 IPTVمعماري امنیت  هايبستهترين کارکردهاي حفاظت محتوا و کارکردهاي حفاظت خدمات در اين شکل، مهم -1يادآوري 

)معماري حفاظت  3-7و شکل  ()معماري حفاظت محتوا  2-7در شکل  توانميهاي دقیو در مورد اين کارکردها را . بحثاست

 يافت. (خدمت

در ايهن   است IPTVکارکردي که بدون رابطه مستقیم با امنیت  هايبستهبرخي کارکردها و  IPTVبراي معماري  -2يادآوري 

 .اندسازي حذ  شدهشکل جهت ساده

 
 IPTVمعماري امنیت کلي   1-7شکل 
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 IPTVمعماري امنیت  هايبستهترين کارکردهاي حفاظت محتوا و کارکردهاي حفاظت خدمات در اين شکل، مهم -1يادآوري 

)معماري حفاظت  3-7و شکل  ()معماري حفاظت محتوا  2-7در شکل  توانميهاي دقیو در مورد اين کارکردها را . بحثاست

 يافت. (خدمت

در ايهن   است IPTVکارکردي که بدون رابطه مستقیم با امنیت  هايبستهبرخي کارکردها و  IPTVبراي معماري  -2 يادآوري

 اند.سازي حذ  شدهشکل جهت ساده

 شود:طور کلي به چهار حوزه کارکردي به صورت زير تقسیم ميبه  IPTVمعماري امنیت عمومي 

شهود  فرض مي :(استمحتوا )که از لحاظ فني خارج از قلمرو اين مجموعه توصیه  دهندهارائهکارکردهاي  -

 دهنهده ارائهه ا خدمات کهه روابطهي را به    آورندگانفراهممحتوا، دسترسي به محتوا را براي  دهندهارائهکه 

 دهنهده ارائهه محتهوا خهود ممکهن اسهت      دهندهارائهآورد. در برخي موارد اند، فراهم ميمحتوا ايجاد کرده

شهوند. در  به عنوان يک رابطه داخلهي محسهوب مهي    شدهبیانخدمات نیز باشد. در چنین مواردي رابطه 

ههاي  سازوکاراز  دتوانميمحتوا  دهندهارائهخدمات،  آورندگانفراهمفراهم آوردن دسترسي به محتوا براي 

پذير کردن دسترسي به محتوا اسهتفاده کنهد؛ بها ايهن وجهود      و امکان واپاي استاندارد يا خصوصي براي 

توافهو  شوند و تنها تحهت  فراتر از قلمرو اين مجموعه توصیه تلقي مي يهايسازوکارتوجه شود که چنین 

 خصوصي بین ذينفعان قرار دارند. 

هاي معیني در کارکردهاي برنامهه کهاربردي،   با قسمت )که (SCPکارکردهاي حفاظت خدمات و محتوا ) -

نق  مهمي  SCPکارکردهاي  :(خدمات و کارکردهاي تحويل محتوا همپوشاني دارند واپاي کارکردهاي 

ص طهور خها  کننهد. بهه  خهدمات ايفها مهي    دهندهارائهدر حوزه  به خصوص IPTVدر معماري امنیت کلي 

دسترسي به خهدمات   واپاي کارکردهاي حفاظت خدمات، امکان حفاظت زيرساخت خدمات و همچنین 

آورد. از سهوي ديگهر، کارکردههاي حفاظهت محتهوا امکهان       ها را فراهم ميو محتواي میزباني شده در آن

د. کارکردهاي آورهاي مجاز و مجوز دار فراهم مياستفاده از خدمات و محتوا را مطابو با استفاده واپاي 

اند. کارکردهاي زير ناحیه پراکنده شده 3در  SCPکارکردي ويژه مربوط به کارکردهاي  هايبستهويژه و 

مجوز  توسطخدمات  دهندهارائهو کارکردهاي تحويل محتوا.  خدمات واپاي کارکردهاي  برنامه کاربردي،

شهود تها محتهوا را تنهها تحهت شهرايط معهین        محتوا متعهد مهي  دهندهارائه توسطشده يا مجوزهاي ارائه

استفاده، براي مثال يک بار ديدن بدون قابلیت ضبط کردن، يک بار ضبط کردن به همراه چند بار ديدن، 

هاي يک بار ضبط کردن به همراه انتقال حقوق ضبط کردن و...، در دسترس قرار دهد. هد  اصلي جنبه

خدمات اجازه داده شود تا چنین تعهداتي  دهندهارائهاين است که به  SCPي حفاظت محتوا در کارکردها

 SCPههاي حفاظهت خهدمات در کارکردههاي     قابل وارسي برآورده سازد. هد  اصلي جنبهه  يرا در روش

ههاي مختلهف   عبارت است از جلوگیري از دسترسي غیرمجاز به منابع خدمات و اطلاعاتي کهه در حهوزه  

به عنوان اطلاعهات محرمانهه تلقهي    ها هستار توسط (، و کاربر نهايي )مشترکپايانه هافزارخدمات، شبکه، 

عبارت اسهت از حفه  زيرسهاخت     SCPهاي حفاظت خدمات در کارکردهاي شوند. هد  ثانويه جنبهمي

کهارکردي   هايبستههاي ناشي از سوءاستفاده عمدي و/يا اتفاقي از منابع. جزئیات خدمات در برابر آسیب

 2-7ههاي  مربوط به کارکردهاي حفاظت محتهوا و کارکردههاي حفاظهت خهدمات بهه ترتیهب در شهکل       

 اند. نشان داده شده ()معماري حفاظت خدمات 3-7و شکل  ()معماري حفاظت محتوا
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 مجهوزدهي هها و  هستار سنجياصالتکارکردهاي شبکه: کارکردهاي امنیتي که به تمرکز حوزه شبکه بر  -

پردازند. شوند و يا تحويل خواهند شد مياز طريو آن تحويل مي IPTV خدماتاي که ه شبکهدسترسي ب

و  شبکه به صورت فیزيکي، الکترونیکيخود  يکپارچگيکارکرد ثانويه در اينجا عبارت است از حفاظت از 

يها   ي دسترسهي بر روي شبکه خدمتحملات رد  گذاشتنناکامعملیاتي )براي مثال از طريو تشخیص و 

 .(  شبکه حامل

شهوند و حفاظهت   اعمال مي (از امنیت که براي کاربر نهايي )مشترک يهاينهايي: جنبه-کارکردهاي کاربر -

و همچنهین حفاظهت    کنهد مهي مشترک کهار   توسطکه بر اساس خصوصیات مطرح شده  TDيکپارچگي 

و حهوزه شهبکه در    TDبهین   DNTشود. تحت شرايط معین يک ميشامل را کاربر نهايي  خصوصيحريم

هاي امنیت کاربر نههايي قهرار   در نظر گرفت که تحت معیارهاي و سنجه توانميداخل حوزه کاربر نهايي 

 دارد.

محتهواي دريافهت شهده     يکپهارچگي جهت تضمین  يکپارچگيهاي سازوکارشود که در نهايت، توصیه مي -

توزيهع مجهدد    (بکه خانهه شبکه اصهلي )شه  در داخل و يا خارج ها افزاره ساير که بعداً به TDيک  توسط

هاي امنیت محتوا هاي امنیت کاربر نهايي و جنبهاعمال شود )اين کار منجر به همپوشاني جنبه د،شومي

-7در بند  1-7کارکردي نشان داده شده در شکل  هايبستهتر اين کارکردها و دقیو توصیف. (  شودمي

 ارائه شده است.  4

 معماري حفاظت محتوا  7-2

نشان داده شده است کارکرد اصلي اين معماري حفاظت محتوا عبارت  1-7معماري حفاظت محتوا در شکل 

است از تعیین جريان و پردازش اطلاعات مرتبط با حقوق استفاده محتهوا و اطلاعهات لازم بهراي مهديريت و     

شوند؛ بها ايهن وجهود توجهه     محتوا ناشي مي دهندهارائهتسهیل اين حقوق در نهايت، حقوق استفاده محتوا از 

 دهنهده ارائهه خدمات با  دهندهارائهخدمات، مطابو با توافو  دهندهارائه توسط دتوانميشود که چنین حقوقي 

مهورد اصهلاح قهرار گیرنهد )بهراي مثهال محهدودتر و يها حتهي           وکاريکسبهاي عملیاتي و محتوا و سیاست

 . (تر شوندگسترده
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 جريان پايین دست.  گذارينشانهاختیاري براي تسهیل تعبیه  گذارينشانههاي فراداده ايجاد (الف

 هاي تک ه پخشي.ها و تحويلکارسازها، سازي محتوا براي شبکهاختیاري جهت انفرادي گذارينشانهتعبیه کننده  (ب

 .پخشيچنداختیاري جهت انفرادي سازي موارد محتواي  گذارينشانهتعبیه کننده  (ج

 برداري. رونوشتهاي محافظت گذارينشانههنده اختیاري براي تشخیص د (د

 HN-TDسازي در داخل ذخیره افزاره: يک افزاره -ذخیره اختیاري خارج از (هه

 اختیاري است.  سازي محتوا،قرار گرفته در کارکردهاي تحويل و ذخیره محتوا، رمزنگاريبخ  کارکردي  (و

  کهارخواه از کارکردهاي حفاظت محتهوا و کارکردههاي    استکارکردي حفاظت محتوا در اين شکل متشکل  هايبسته -يادآوري

 حفاظت محتوا.

 IPTV حفاظت محتوامعماري   2-7شکل 

 در دو حهوزه  به طور عمهده ي که معماري حفاظت محتواي نشان داده شده در بالا متشکل است از کارکردهاي

 گیرند:کارکردي قرار مي

کارکردهاي حفاظت خدمات و  محتوا )که با کارکردهاي برنامه کهاربردي و کارکردههاي تحويهل محتهوا      -

شوند، در يک مجموعه آوري ميمحتوا جمع دهندهارائهمحتوا و حقوق مربوط به آن از  :(همپوشاني دارند

چنهدين   توسهط لهي  شوند که در آن فرآينهد ک شوند و براي تحويل به کاربر نهايي پردازش ميتجمیع مي

کننده حقوق کاربر نهايي و شرايط  توصیفهاي سازي محتوا با استفاده از دادهکارکرد نظیر کارکرد آماده

)کهه بهراي اعطهاي دسترسهي بهه محتهوا و        شود. اطلاعات محتهوا، حقهوق و کلیهدها   مديريت مي مرتبط
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مناسب براي يهک کهاربرد ويهژه، بهراي مثهال       يلشکدر  ،روندبه کار مي (پذير کردن استفاده از آنامکان

کهارکردي  ت حقوق و اطلاعهات کلیهدها بهه بخه      د. اطلاعاشويون خطي، سازماندهي ميتماشاي تلويز

بخه     توسهط شهده  اعطا (EMMبه عنوان استحقاق )براي مثال  پايانه افزارهحفاظت محتوا در   کارخواه

هاي ردگیهري  فراداده شود؛ محتوا جهت اضافه کردنکارکردي مديريت حقوق و کلیدها، تحويل داده مي

شهوند و سهپ  در کارکردههاي    بهه عنهوان يهک گزينهه پهردازش مهي       (هاگذارينشانهمحتوا )براي مثال 

 IPگیرند. در برخي موارد )براي مثال خدمات سازي قرار ميسازي محتوا قبل از تحويل، تحت پنهانآماده

تحويل کارکردهاي محتوا به عنوان يهک گزينهه، مهورد     توسط توانمي، محتوا را همچنین (  زمان واقعي

 قرار داد.  رمزنگاري

خواهد  توصیفکه در ادامه  IPTV)بر خلا  معماري حفاظت  IPTVمعماري حفاظت محتواي  در زمینه

بهر   بهه طهور عمهده    ،اين اطلاعات يا محتواي قرار گرفتهه تحهت ايهن حقهوق     رمزنگاريبر خلا  ، (  شد

 .شودحويل حقوق و کلیدها تمرکز ميمديريت، پردازش و ت

 نهايي -کارکردهاي کاربر -

قواعهد مهرتبط بها اطلاعهات      سهازي پیهاده ي کاربر نهايي مسئولیت در حوزه سازيپیاده پايانهکارکردهاي 

بر عهده دارند. اين  (شوندهاي حفاظت محتوا نامیده ميدادهفراحقوق استفاده محتوا )که همچنین به نام 

کارکردي، حقوق و کلیدهاي محتوا به دست آمده از بخ   کارکردي مديريت حقوق و کلیدها را  هستار

چگونگي پردازش محتوا و چگونگي قرارگیهري   واپاي تفسیر کرده و سپ  بر اساس اين تفسیر اقدام به 

 سهامانه اي يکپارچه ارائهه )بهراي مثهال    هافزارهکه اين کار را از طريو  کندميآن در معرض کاربر نهايي 

دههد. در  ههاي خهارجي انجهام مهي    افهزاره و يا از طريو اتصالات متقابل فیزيکي با  (نماي  يا پخ  صدا

 (خارجي )براي مثهال خروجهي نمهاي     افزارهمحتواي محافظت شده را به يک  TDها مواردي که در آن

آن  بهراي ي ديگري ترجمه و تبديل کرد؛ محتوايي که هابه شکل توانمي، حقوق محتوا را کندميارسال 

مورد پردازش بیشتر قرار داد تا اطلاعهات ردگیهري محتهوا در     توانميرا  رودبه کار مياي چنین استفاده

مجهدد بهراي    شهده  رمزنگهاري بهه عنهوان يهک گزينهه يها محتهواي        را (هاگذارينشانه)  کارخواه -طر 

 دسترسي جريان پايین دست در آن وارد کرد.  واپاي  سازيپیاده

 ارائه خواهد شد. 4-7در بند  2-7معماري نشان داده شده در شکل  هايبستهتر دقیو هايتوصیف

را به ههم متصهل    HN-TDو  IPTV TDمنطقي که  واسطصدور محتوا عبارت است از  واسط، 2-7در شکل 

 .کندمي

HN-TD محتوا را مصر  کند و يا محتوا را به يک  دتوانميHN-TD  کهارخواه . کارکردهاي کندديگر ارسال  

 دتوانه ميمجاز  HN-TD سامانهتنها  اين کهند برچسب امنیتي متناظر را جهت تضمین توانميتحويل محتوا 

 .کندمحتوا را مصر  و صادر کند، تنظیم 

  خدمتمعماري حفاظت  7-3

مله محتواي حفاظت شده، يک حالت معمول حهالتي اسهت کهه در آن کهاربر     شده از جمديريت خدماتبراي 

و  سهنجي اصهالت و محتواي میزباني شده در آن، مورد  خدمتجهت دسترسي به  بايد TDو  (نهايي )مشترک
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به صورت جداگانه بر  توانميرا  مجوزدهيو  سنجياصالتقرار گیرند بسته به شرايط، کارکردهاي  مجوزدهي

نههايي،   -هاي اضافي ديگري در قسهمت کهاربر  افزارهکرد. در موارد ديگر،  سازيپیادهو کاربر نهايي  TDروي 

قبهل از اعطهاي مجهوز بهراي     لازم باشد هاي کاربر نهايي ممکن است تحويل و ديگر افزاره شبکه زهنظیر دروا

 شود.  سنجياصالت خدمتدسترسي به 

 بهه منظهور   TDو  IPTV خهدمت دسترسي بهه   واپاي براي  توانميرا  مجوزدهيو  سنجياصالتترکیبي از 

 IPTVبهراي   خهدمت و محتوا قبل از استفاده مورد استفاده قرار داد. معماري حفاظت  خدمتاهدا  اکتساب 

 نشان داده شده است. 3-7در شکل 

 

 .  کندميمشترک را به همراه امتیاز مخصوص او شناسايي  ID: نام و سنجياصالت -الف

 از دسترسي غیرمجاز غیرقانوني. خدمت: براي محافظت يک خدمتدسترسي  واپاي  -ب

  کهارخواه و کارکردههاي   خهدمت در اين شکل متشهکل از کارکردههاي حفاظهت     خدمتکارکردي حفاظت  هايبسته -يادآوري

 .است خدمتحفاظت 

  IPTVبراي  خدمتمعماري حفاظت 3-7شکل 

 شود:شامل موارد زير مي خدمتکارکردهاي اصلي معماري حفاظت 

 :TDو  ()دريافت کننده سنجياصالت -

 ها است.TDمشترکان و  سنجياصالتاين کارکرد مسئول  

 کاربر سنجياصالتفرآيند  :(مشترک )دريافت کننده سنجياصالت -

 TD سنجياصالت: فرآيند TD سنجياصالت -

 IPTV کارکردهاي برنامه کاربردي
 

 نهايي-کارکردهاي کاربر
 

 کاخواه   کارکردهاي برنامه کاربردي
 

  SCPکاخواه   کارکردهاي
 

 واپهههاي بسهههته کهههارکردي  
 دسترسي سروي  کاخواه   

بسته کارکردي پروفايل سروي  هاي 
 کاربر 

 

بسته کارکردي خدمت 
 کاخواه   تصديو

 

 کاخواه   واپاي کارکردهاي 
 

 کارخواهکارکردهاي تحويل محتوا 
 

 IPTVسروي    واپاي کارکردهاي 
 

 کارکردها واپاي سروي  
 

 دسترسي و محتوا  واپاي پیام 

بسته کارکردي سروي  
 کارخواه تصديو

 

 واپهههاي بسهههته کهههارکردي  
 دسترسي سروي  کارخواه

 آماده سازي تابع  واپاي 
 

 SCPکارکردهاي 
 

 کارکرد برنامه کاربردي 
 

اطلاعهههههات 
 واپههههههاي 
 دسترسي 

 کارکرد برنامه کاربردي 
 

تحويل محتوا و تابع ذخیره  واپاي 
 سازي 

 

 واپاي 
 

 محتوا 
 

 تابع تحويل محتوا 
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مورد اسهتفاده قهرار    سنجياصالتنامه براي به عنوان اعتبار X.509هاي مبتني بر در حالتي که در آن گواهي

 مورد نیاز است. 1گیرد، يک کارکرد رجوعمي

 :کارساز سنجياصالت -

 متقابل. سنجياصالتجهت  کارساز سنجياصالت، يک کارکرد براي TDدر  -

 دسترسي خدمات: واپاي  -

کاربران مجاز با استفاده از  توسطکارکردي براي محدود کردن اکتساب و دسترسي به خدمات  -

 .رمزنگاريامنیتي نظیر مخلوط سازي و هاي سازوکار

 ارائه شده است. 4-7در بند  3-7معماري نشان داده شده در شکل  هايبستهتوضیحات بیشتر در مورد  

 IPTVهاي امنیت کارکردي در معماري هايبستهکارکردها و  توصیف 7-4

هاي کارکردي نشان داده شده در مدل هايبستهدر اين بند جزئیات توصیفي بیشتري در مورد کارکردها و 

 3-7، و بند (  )معماري حفاظت محتوا 2-7، بند (  )معماري امنیت عمومي 1-7معماري مطرح شده در بند 

کارکردي تنها بر حسب عبارات و  هايبستهشود. اين کارکردها و ارائه مي (خدمت)معماري حفاظت 

 شوند.با هر يک از اين سه بند، به سه قسمت تقسیم مي شوند و متناظراصطلاحات توصیفي کلي تعريف مي

 کارکردي معماري عمومي  هايبستهکارکردها و   7-4-1

ت گرفته در شبکه ارائه هاي نشاو داده واپاي ري و تجمیع آو: براي جمعکارکردهاي شبکه دسترسي

ترافیک،  بنديسازي بسته، دسته، فیلتر بنديو زمان بندي، صف2بافراز جمله مديريت  /QoEQoS ؛شوندمي

 .کندمي، و شکل دهي ترافیک را امکان پذير گذاري، سیاستگذاريعلامت

  .استو محتوا  خدمتمستقل از کارکردهاي حفاظت  IPTVو محتواي  خدمتاين کارکردها از نقطه نظر حفاظت  -1 يادآوري

شوند. تقسیم مي ()کاربر نهايي کارخواهو طر   (خدمت دهندهارائهکارساز ): بین طر  کارکردهاي کاربردي

را در سطح خدمات مورد  IPTVهاي کاربردي که برنامه است هاي کارکردياز مؤلفه استمتشکل 

نظیر اطلاعات  مرتبطو محتواي  VoDدهند، نظیر تلويزيون خطي، سازي، دريافت، و پردازش قرار ميآماده

 هاي کاربردي تعاملي و غیره.دسترسي پذيري، برنامه

ي تحويل شبکه قابلیت کارکرد براي بخ   کارکردي دروازه :IPسنجي و اختصاص بخ   کارکردي اصالت

فراهم  کندميمتصل  IPTV پايانهرا به کارکردهاي  IP نشانيکه کارکردهاي شبکه و همچنین اختصاص 

 آورد.مي

محتوا از جمله  هاي استفادهسیاست سازيپیادهآورد که هايي را فراهم ميسازوکار کارکردهاي حفاظت محتوا:

اطلاعات ردگیري  (تجمیع، توزيع و مديريت حقوق و کلیدها، ايجاد اختیاري و وارد کردن )جاسازي کردن

                                                 

1 - Revocation 

2 - Buffer 
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را امکان  (خدمترکردهاي حفاظت کا واپاي محتوا )تحت  رمزنگاريو  (هاگذارينشانهمحتوا )براي مثال 

 .کندميپذير 

-4-7و  2-7تر در بنهدهاي  طور مفصلدهند بهکارکردي ويژه که کارکردهاي حفاظت محتوا را شکل مي هايبسته -2يادآوري 

 مورد بحث قرار خواهند گرفت. 2

فعل و انفعال متقابل  کارساز -با کارکردهاي حفاظت محتوا در طر  :حفاظت محتوا  کارخواهکارکردهاي 

 شود. سازيپیادههاي استفاده محتوا دارند تا سیاست

تحويل  خدمت آورندگانفراهمهاي کلید را به فراداده محتوا و حقوق محتوا و :محتوا دهندهارائهکارکردهاي 

 دهند.مي

شوند. اتصال محلي ائه ميتحويل ار پايانه و شبکه افزارهبراي اتصال بین  :ي تحويلي شبکهکارکردهاي دروازه

IP هاي نشانيکنند، را مديريت مي (نهايي -)امکانات کاربر( پروتکل اينترنتIP)  و پیکربنديIP  را برايTD 

 آورند.به دست مي

 .استو محتوا  خدمت، مستقل از کارکردهاي حفاظت IPTVو محتواي  خدمتاين کارکردها از نقطه نظر حفاظت  -3يادآوري 

و  خدماتبراي دسترسي به  مجوزدهيو  سنجياصالتهايي براي انجام سازوکار: حفاظت خدمتکارکردهاي 

ي و واپايش نشانکسازي مستقیم و پیاده واپاي اين دسترسي، از جمله  واپاي و  مرتبط IPTVمحتواي 

 آورند.تبادل محتوا به صورت مستقل و يا توأم با کارکردهاي حفاظت محتوا، فراهم مي رمزنگاري

 . استو محتوا  خدمت، مستقل از کارکردهاي حفاظت IPTVو محتواي  خدمتاين کارکردها از نقطه نظر حفاظت  -4يادآوري 

-7و  3-7تر در بنهدهاي  طور مفصلدهند بهرا تشکیل مي خدمتکارکردي ويژه که کارکردهاي حفاظت  هايبسته -5يادآوري 

 گیرند.مورد بحث قرار مي 4-3

 واپاي جهت انجام  کارسازبر روي  خدمت: با کارکردهاي حفاظت محافظت خدمت  کارخواهکارکردهاي 

 و ديگر کارکردهاي حفاظتي تعامل دارند. خدمتدسترسي 

هاي سیاست سازيپیادهي حفاظت محتوا براي رمزگشايي و هاکارخواهو  خدمتحفاظت : کارکردهاي پايانه

 پیوندلايه  رمزنگاريآورند؛ انجام هاي حقوق استفاده، فراهم ميدادهفراو محتوا را مطابو با  خدمتاستفاده از 

 سازيذخیرهکه براي خروجي محتواي بیشتر جريان پايین دست يا توزيع مجدد آن و  SCP (و انتقال )تبادل

رسانه،  (از جمله پشتیباني براي خطوط پردازش امن )مقاوم در برابر مداخله (محتواي داخلي )يا خارجي

هاي و وارسي دارايي سنجياصالتامنیتي،  افزارنرممحلي کلیدهاي سري، قابلیت نوسازي  سازيخیرهذ

کاربر تحت ملاحظات  محلي و تبادل شده شدههاي ذخیرهشده و حفاظت داده بارگیريي افزارنرم

 .استکاربر نهايي مورد نیاز  خصوصيحريم

 کارکردي معماري حفاظت محتوا  هايبستهکارکردها و  7-4-2

يا  خدمتتعاملات بین کاربر نهايي و  واپاي اصلي هماهنگي و  : نقطهکاربردي برنامه  کارخواهکارکردهاي 

؛ براي کاربردهاي استاندارد نظیر تماشاي IPTVکاربردي  کارکردهاي برنامه توسطفراهم آمده  خدمات
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را به  خدمتلگوي بهره برداري که از طريو آن کاربر نهايي يک اصلي کاربر و ا واسطتلويزيون خطي، جهت 

 شود. ارائه مي ،آورددست مي

دهد امکان مي پايانه افزارهکاربردي: به کاربر نهايي و/ يا  برنامهو انتخاب  فکش کارخواهبخ   کارکردي  -

ها خدمات را کشف و آن دهندهارائه خدمات کاربردي در دسترس از ناحیههاي کاربردي و تا وجود برنامه

 را انتخاب کند.

 IPTV خدماتي شروع برخي ي نقطهگیرندههاي منطقي که در برهستار: IPTVکاربردي  برنامهکارکردهاي 

خدمات براي  دهندهارائهتاسًیسات  تمام؛ مسئولیت هماهنگ کردن است، و غیره VoDنظیر تلويزيون خطي، 

 ملیاتي را بر عهده دارند.ع خدماتامکان پذير کردن وجود برخي 

 برنامهو انتخاب  فکش کارخواهکاربردي: با بخ   کارکردي  برنامهبخ   کارکردي کشف و انتخاب  -

دهد تا وجود امکان مي پايانه افزارهشد تعامل دارد و به کاربر نهايي و/ يا  توصیفکاربردي که در بالا 

 ها را انتخاب کند.هاي کاربردي و خدمات کاربردي را کشف و آنبرنامه

هاي کاربردي و خدمات را هم براي يک : اطلاعات پیکربندي برنامهبخ   کارکردي پروفايل برنامه کاربردي

؛ کندميو مديريت  کرده سازيذخیره (ويژه کاربر نهايي )مشترک هستارعمومي و کلي و هم براي  هستار

و  خدماتکاربردي جهت سفارشي سازي  برنامههاي کارسازيا  کارسازطور معمول براي اعطاي اجازه به به

 ()داخلي حسابرسيي مختلف هاسامانهطور معمول با گیرد و بهمحتوا براي کاربر نهايي مورد استفاده قرار مي

 .کندميسازي ها را پیادهتعامل دارد و يا آن

دهند نظیر : انواع مختلف پی  پردازش محتوا قبل از تحويل را انجام ميکارکردهاي آماده سازي محتوا

هاي محتوا و دادهفرامحتوا و  يهمتافتگرها، دادهفراو ايجاد  (گذارينشانهتحلیل ردگیري محتوا )براي مثال 

 محتوا. رمزنگاري

هاي اختیاري پردازش که محتوا را مورد تحلیل گام : گام ياگذارينشانهبخ   کارکردي پردازش محتوا و  -

براي استفاده در فرآيند بعدي جريان  (گذارينشانههاي ردگیري محتوا )براي مثال دادهفرادهند تا قرار مي

شناسايي  مرتبطمنبع  توسطشده اطلاعات ارائه توسطسازي )که رآيند انفراديف به خصوصپايین دست، 

 .کندايجاد را ها دادهفرااين  (شوندمي

هاي مرتبط با برنامه و اطلاعات حقوق استفاده تحويل شده دادهفرا: بخ   کارکردي پردازش فراداده -

 دهد.محتوا را مورد مديريت و پردازش قرار مي توسط

 واپاي تا  کندمي سازيپیادهرا  محتواي حفاظت شده رمزنگاري: فرآيند محتوا رمزنگاريبخ   کارکردي  -

در  توانمي؛ محتوا را کندرا در حین فرآيند تحويل محتوا تسهیل  مرتبطمحتواي  محرمانگيدسترسي و 

به صورت اختیاري از  دتوانمي رمزنگاريکرد ) رمزنگاري ()برون خط آفلاينزمان واقعي يا به صورت 

 .(  کندتبديل امن کد بدون رمز گشايي پشتیباني 

موارد  اينسازي کرد. در در کارکردهاي آماده سازي محتوا در داخل لايه کاربردي پیاده توانميمحتوا را  رمزنگاري -1يادآوري 

 سازي کرد.آن را در کارکردهاي تحويل محتوا به عنوان يک گزينه پیاده توانميهمچنین 
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ا براي ها رسازد و توزيع آن: حقوق و کلیدها را با محتوا مرتبط ميبخ   کارکردي مديريت حقوق و کلید

 . کندميمديريت  پايانه افزارهحفاظت در   کارخواهبخ   کارکردي 

رمز گشايي  واپاي : حقوق و کلیدها را با استفاده از اين اطلاعات جهت بخ   کارکردي حفاظت محتوا

است که اين بخ  کارکردي  نیاز؛ کندميآورد و يا دريافت قواعد استفاده به دست مي سازيپیادهمحتوا و 

 مقاوم در برابر مداخله باشد.

دهد و محتوا را مطابو با درخواست را انجام مي سازيذخیرههاي کارکرد : قابلیتکارکردهاي تحويل محتوا

ند به صورت اختیاري، محتوا را توانميدهد، کارکردهاي تحويل محتوا نهايي تحويل مي -کارکردهاي کاربر

 قرار دهند. (رمزنگاري، گذاريبراي مثال کدمورد پردازش )

را بر عهده دارند؛  IPTV پايانهمسئولیت دريافت محتوا در کارکردهاي  :محتوا تحويل کارخواهکارکردهاي 

دهد )اين بر روي  محتوا را انجام مي سازيذخیره، کدگشايي و ارائه بعدي و پردازش واتافتگريرمزگشايي، 

 .(  کارکردها نیز لازم است که داراي قابلیت مقاوم در برابر مداخله باشند

در محتواي  گذارينشانهده از وجود داشته باشد، استفااگر اين بخ   :گذارينشانهبخ   کارکردي آشکارساز 

يا  پايانه افزارهمحتوا در  قواعد مطلوب استفادهسازد تا ميخدمات را آشکار  دهندهارائهشده از دريافت

 .کند سازيپیادهرا وارسي کرده و يا  پايانه افزارهجريان پايین دست  هايواسط

اگر اين بخ   وجود داشته باشد، انفرادي سازي محتوا براي  :گذارينشانهي بخ   کارکردي تعبیه کننده

 دهد.ارائه و ذخیره يا توزيع مجدد بعدي را انجام مي

 کنند.محتوا در ارتباط با حقوق استفاده محتوا را ايجاد مي هايفراداده :منابع حقوق

هاي کاربردي خدمات نظیر تلويزيون تجمیع، پردازش، و سپ  از طريو برنامه بايدمحتوايي که  :منابع محتوا

 .کندمي ، و غیره به کاربران نهايي تحويل شود را ايجادVoDخطي، 

محتوا بعد از دريافت که از لحاظ  سازيذخیرههاي سازوکار: 1خارج از افزاره سازيذخیرهبخ   کارکردي 

 شود.مديريت نمي TD توسطها ي محتواي آنو استفاده سازيذخیرهو  قرار دارند TDفیزيکي در خارج از 

باشهد، در ايهن صهورت     TD واپاي ها تحت زمان خارجي وجود داشته باشد، و استفاده آن در همه سازيذخیرهاگر  -2يادآوري

مجاز حفاظت شده بسته بهه قواعهد تطهابو و     واسطاز طريو يک « افزارهبر روي » سازيذخیرهممکن است آن را به عنوان يک 

 ، در نظر گرفت.پايانه افزارهبودن  استحکام

 خدمتي کارکردي معماري حفاظت هابستهو  کارکردها  7-4-3

را بر عهده دارد؛  خدمتدسترسي  واپاي : اساساً مسئولیت دسترسي خدمت واپاي کارکردي  بسته 

کارکردي جهت جلوگیري از دسترسي بسته اين  توسط رمزنگاريهاي امنیتي نظیر مخلوط سازي و سازوکار

 گیرند.يا اکتساب غیرمجاز خدمات از سوي کاربران مورد استفاده قرار مي

                                                 

1 - OFF-DEVICE 
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آن   کارخواهرا بر روي  خدمتوظايف مرتبط با حفاظت  :دسترسي خدمت واپاي   کارخواهکارکردي بسته 

شود، تعريف مي کارسازدر طر   خدمتدسترسي  واپاي   کارخواهکارکردي بسته  توسطگونه که 

 .کندمي سازيپیاده

دهد؛ انجام مي TDرا جهت وارسي اعتبار کاربر و/ يا  سنجياصالت: سنجي خدمتکارکردي اصالتبسته 

شوند پشتیباني ارائه مي کارسازجهت وارسي  TDکه از سوي  سنجياصالتهاي همچنین از درخواست

 .کندمي

در طر   (مشترک )کاربر سنجياصالتدر کنار انجام وظايف  :سنجي خدمتاصالت  کارخواهکارکردي بسته 

 شود.متقابل مي سنجياصالتدر حفاظت خدمات جهت  کارسازشامل وارسي اعتبار طر   ،کارخواه

 هاي امنیتي سازوکار 8

هاي سازوکارشود بلکه اي تعريف نمييا راهکار امنیتي ويژه سازوکارها هیچ گونه توصیه در اين مجموعه

سازي ها را براي اهدا  تعريف يا پیادهآن توانميشوند که مي توصیفامنیتي معیني در حالت کلي 

هاي کارکردي امنیتي هستارامنیتي،  الزاماتسازند، که به امنیتي را برآورده مي الزاماتهايي که سازوکار

 الزاماتطور جامع به همه شده زير به توصیفهاي امنیتي سازوکارپردازد. تهديدات امنیتي ميمعماري، و 

 . پردازددر بالا نميامنیتي فهرست شده 

 هاي امنیتي مربوط به حفاظت محتوا سازوکار 8-1

 سازيپیادهها TDشوند که بین محتوا و اي از کارکردهايي ميهاي امنیت محتوا شامل مجموعهسازوکار

کرد و کاربر  (يک شبکه توزيع )يا ارسال توسطبه صورت امن  توانميشوند تا تضمین شود که محتوا را مي

توزيع مجدد )يا ارسال سازي، و اين محتوا را به صورت امن اکتساب، مصر ، صادر، ذخیره دتوانمينهايي 

 کند. (مجدد

سازي محتوا، صدور ا، ذخیرهب محتوا، مصر  محتوبراي توزيع محتوا، اکتسا توانميامنیت محتوا را  سازوکار

 IPTVمحتواي  الزاماتسازي براي برآورده توانميهاي زير را سازوکارو توزيع مجدد محتوا به کار برد.  محتوا

  (.استها اختیاري به کار برد )همه آن خدمتو حفاظت 

 محتوا  رمزنگاري  8-1-1

 رمزنگاريها در حین تحويل براي جلوگیري از استفاده غیرقانوني از آن توانميدر بسیاري از موارد محتوا را 

 کرد. 

 و شناسايي محتوا  ردگیري 8-1-2

 (محتوا و/يا طر  مسئول آن )براي مثال کاربر نهايي ()منبعردگیري محتوا براي شناسايي و ردگیري منشأ 

 هاي بعدي در صورت وجود دسترسي و استفاده غیرمجاز از محتوا تسهیل شود. رود تا بررسيبه کار مي
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قانوني به محتوا الحاق کرد.  گذارينشانهها يا فراداده به صورت توانمياطلاعات ردگیري محتوا را 

و غیرقابل مشاهده  تحکاماسشوند که اي طراحي ميطور معمول به گونههاي ردگیري محتوا بهگذارينشانه

 ها جلوگیري شود. باشند تا از حذ  ناخواسته يا غیرعمدي آن

 شود.  آسانامضاي ويدئو  فناوريشود که شناسايي محتوا از طريو يک توصیه مي

  گذاريگذارينشانه  8-1-3
اشاره  معین محتوا هايگذاري به فرآيند اضافه کردن اطلاعاتي به محتوا از طريو تغییر ويژگيگذارينشانه

گذاري براي بسیاري از کاربردها گذارينشانهشود. نامیده مي« 1استگانوگرافي». اين حوزه مطالعاتي به نام دارد

گذاري گذارينشانه، IPTV خدمتشود زيرا حذ  اين اطلاعات از محتوا دشوار است. در يک ترجیح داده مي

ر مستقیم در يک فايل ويدئويي يا يک جريان صوتي از طوممکن است به لحاظ کردن اطلاعات مخفي به

ها براي انسان غیر قابل مشاهده و/يا غیر گذارينشانه، مطلوبطور . بهاشاره داشته باشد شده همتافتگرمحتوا 

ها به خوبي باقي گذارينشانهاي به يکديگر اين هاي رسانههاي فايلقالباما در تبديل  استقابل شنیده شدن 

 کنند. انند و تغییر نميممي

 گذاري محتوا برچسب  8-1-4

شده  توصیفها به محتوا که دادهفراگذاري محتوا عبارت است از فرآيند وارد کردن يا الحاق کردن برچسب

 . استها و خصوصیات محتوا محتوا و همچنین جنبه هستار

هاي میاني در افزاره توسطتري به صورت آسان توانميها را دادهفراگذاري شده با اين محتواي برچسب

 بندي قرار داد. سازي، فیلتر سازي، يا دستهزنجیره تحويل محتوا مورد ذخیره

ممکن است نیازمند وجود انواع معیني از  IPTVي ويژه هاسازيپیادهو يا  هاسازيپیادهبرخي نواحي، 

بر روي  (کاربر نهايي )مشترک واپاي اي از امکان درجهباشند تا  2بنديهاي محتوا نظیر اطلاعات نرخبرچسب

 شود فراهم شود. محتوايي که نامناسب يا مضر تلقي مي

 طرح تبديل کد ايمن  8-1-5

را بدون  دهد تا تبديل کدبه نوعي طرح امنیتي که به يک گره میاني امکان مي (STSطرح تبديل کد ايمن )

با  توانمي. اين طرح را اشاره دارد ،انتها را نیز حف  کند-به-امنیت انتهارمزگشايي انجام دهد و در عین حال 

 هستارهاي داده به دست آورد. سه ها به بستهتصاعدي و تبديل داده رمزنگاريپذير، ترکیب کدگذاري مقیاس

. يک IPTV پايانهدر اين ارتباط وجود دارد: يک گیرنده، يک گره میاني شبکه، و يک کاربر داراي يک 

پذير از فايل ويدئو شده مقیاس رمزنگاريهاي فرستنده يک کارکرد تبديل کد ايمن را جهت ايجاد بسته

؛ يک گره میاني کندمينشده را براي ارسال اطلاعات اضافه  رمزنگاري سرآيندو يک  کندمي سازيپیاده

کردن يا کنار گذاشتن تعداد کافي  خواند و از اين اطلاعات براي کوتاهنشده را مي رمزنگاري سرآيندشبکه، 
                                                 

1 - Steganography 

2 - Rating 
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شده را  رمزنگاريهاي ، بستهIPTV پايانهو  کندميها مطابو با عملیات مطلوب تبديل کد استفاده بسته

مفصل آن در پیوست  توصیف. کندميرا جهت ايجاد ويدئو کدگشايي  1ساده-و بسته متن کندميرمزگشايي 

 ارائه شده است.  5

در نظر گرفته نشده است. اين موضوع لازم است که  STSهاي اضافي براي سازوکار توصیفد  تعريف يا اين بند با ه -يادآوري

 . هاي ديگري مورد بحث قرار گیرددر مجموعه توصیه

  خدمت هاي امنیتي مربوط به حفاظتسازوکار 8-2

 واپاي هاي سازوکارسازي شوند. پیادهمي مجوزدهيو  سنجياصالتشامل  خدمتهاي امنیت سازوکار

 لحاظ کرد.  توانميو رمزگشايي را نیز  رمزنگاريي هاسامانهدسترسي ويژه نظیر 

  خدمت سنجياصالت  8-2-1

 دهندهارائهداراي رابطه مستقیمي با  (ها کاربر نهايي )مشترکاي که براي آنمديريت شده خدماتدر مورد 

و/يا کاربر نهايي قبل از  پايانه افزارهدارد که طور معمول ملزم ميبه خدمت دهندهارائهمعین است،  خدمت

شامل ايجاد و  سنجياصالتشود؛ در چنین مواردي،  سنجياصالت (به يک روش امن )محفوظ خدمتارائه 

 آن را با پايگاه داده کاربر نهايي توانميشود که مي (ارائه اعتبارنامه/اطلاعات به يک شیوه ايمن )محفوظ

 و/يا کاربر نهايي جهت تحويل خدمات مرتبط ساخت.  پايانه افزارهاعتبار  خدمات جهت وارسي دهندهارائه

  خدمت مجوزدهي 8-2-2

 مجوزدهي سازوکاربراي هد  تحويل خدمات،  پايانه افزارهو/يا  (کاربر نهايي )مشترک سنجياصالتاز  پ 

و کاربر  خدمتويژه و محتواي میزباني شده در آن مطابو با تدارک  خدماتبراي اعطاي حو دسترسي به 

 است. (نهايي )مشترک

  خدمتدسترسي  واپاي   8-2-3

 رمزنگاريند توانميهايي است که سازوکارحاوي  خدمتحفاظت  سامانه، (  موارد )و نه همه مواردبیشتر در 

 سازيپیادهرا  خدمت واپاي دهي و ترافیک محتواي نشانکترافیک  (و رمزگشايي )تفکیک (سازي)مخلوط

و هم از   کارخواهبه  کارسازها، هم از طرفه در هر دوي جهتدو خدمت واپاي ترافیک  به طور معمولکنند. 

 کارسازطور معمول تنها از خواهد شد. از سوي ديگر، جريان محتوا به رمزنگاري کارسازبه   کارخواه

هايي وجود دارد که فرانامهخواهد شد. با اين وجود،  رمزنگاري (پايانه افزاره)  کارخواهبه  (خدمات دهندهارائه)

کرد که در اين حالت اين محتوا را  بارگذاري کارسازبه يک   کارخواهاز يک  توانميها جريان محتوا را در آن

که تنها  ي مثال براي تضمین اينکرد )برا رمزنگاري بارگذاريبراي اهدا   پايانه افزارهبر روي يک  توانمي

 . (  شده دسترسي داشته باشد رمزنگاريبه محتواي  دتوانميمجاز و معتبر  خدمت دهندهارائهيک 

                                                 

1 - Plain-text 
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 هاي امنیتي مربوط به حفاظت شبکه سازوکار 8-3

شود. در حالت کلي، نمي توصیفي براي امنیت شبکه تعريف يا سازوکارگونه در اين مجموعه توصیه هیچ

سازي پذير کردن پیادههاي هسته مرکزي، دسترسي، حامل و تحويل براي امکانسازي شبکهپیاده

شوند، از جمله تشخیص و جلوگیري از هايي که براي حف  يکپارچگي عملیاتي شبکه لازم تلقي ميسازوکار

 دهندهارائه توسطنیتي به کار گرفته شده هاي امسازوکاررود. در حالت کلي انتظار مي (DoS) خدمترد 

 عناصرهاي امنیتي در سازوکارکه اين ها منتقل خواهد شد به شرط آنها به اين شبکهTDو  IPTVخدمات 

 شوند.  سازيپیادههاي شبکه لايه توسطشده داده بار مفید ارائه

  پايانه افزارههاي امنیتي مربوط به حفاظت سازوکار 8-4

هاي کارکردي از جمله شود بر طیف وسیعي از قابلیتمشتمل مي پايانه افزارههاي امنیت سازوکار

، خدمت مجوزدهي، خدمت سنجياصالتهاي سري به شیوه مقاوم در برابر مداخله، سازي دادهذخیره

 سازيپیادههاي حقوق دسترسي، دادهفرا، رمزگشايي محتوا، کدگشايي واپاي  نشانکو رمزگشايي  رمزنگاري

سازي و تبادل اي، مرتبطمحتواي برنامه و وارسي سنجياصالت، گذارينشانهاستفاده محتوا، تشخیص و تعبیه 

، مقاومت مسیر رسانه در برابر مداخله، رقمي خروجي  (واسط) درگاه رمزنگاريو محتوا،  خدمتحفاظت 

 افزار و غیره. افزار و نرمهاي امنیتي قابل اتصال و قابل تجديد مبتني بر سختپردازشگرها و مؤلفه

 هاي امنیتي مربوط به مشترکان يا کاربران نهايي سازوکار 8-5

ارسال اطلاعاتي مربوط آوري، ذخیره، و به جمع به طور عمدههاي مشترکان يا کاربران نهايي سازوکار

کاربر نهايي قرار داشته باشند. از اين رو  محرمانگييا  خصوصيحريمشوند که ممکن است تحت ملاحظات مي

طور بالقوه اين خدمات که به دهندهارائهو  پايانه افزارهآوري، ها ممکن است بین نقطه جمعسازوکاراين 

رود دهند تقسیم شوند. در نتیجه انتظار ميمجدد قرار مياطلاعات را مورد برداشت، نگهداري و استفاده 

کنند گنجانده مي توصیفرا  پايانه افزارهو  خدمتها در بندهايي که امنیت سازوکارو تعريف اين  توصیف

 شود. 

شود. انتظار هاي امنیت مشترکان يا کاربران نهايي تعريف نميسازوکاردر حال حاضر در اين مجموعه توصیه 

رود در آينده کارهايي براي بحث بیشتر در مورد اين موضوعات انجام شود. اطلاعات بیشتر در مورد امنیت مي

 الف ارائه شده است.  پیوستمشترکان در 
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 الف پیوست

 حفاظت امنیت مشترکان

 (  الزامي)

 کاربر هايحفاظت داده 1-الف

هاي در میان کاربران عمومي، توجه کافي به امنیت و حفاظت داده IPTVسازي خدمات هنگام پیاده

 مشترکان ضروري است. 

هاي ردگیري شده نظیر شماره کانال بعد و قبل از تغییر هاي مشترکان ممکن است شامل اطلاعات دادهداده

هاي ، زمان پخ ، و غیره باشد. دادهبنديسايي بسته، شناEPG خدمتکانال، زمان تغییر و اطلاعات کاربر 

هاي مشترکان از سوءاستفاده نیازمند . حفاظت همه اين دادهاستشخصي و محرمانه  به طور ذاتي شدهبیان

 کاربر را در نظر بگیرد.  خصوصيحريم، مسائل حفاظت IPTV خدمت دهندهارائهآن است که 

هاي شخصي مشترکان که براي تحويل به صورت اختیاري، مقدار کمینه داده دتوانمي IPTV خدمت -

 را ارسال کند.  استلازم  IPTVخدمات 

، IPTVآوري اطلاعات لازم براي تحويل خدمات به صورت اختیاري قبل از جمع دتوانمي IPTV خدمت -

عاتي از مشترکان را هاي شخصي مشترکان و به دست آوردن محتواي اطلااستفاده مورد نظر از داده

 توضیح دهد. 

 IPTVهاي شخصي مشترکان که براي ادامه خدمات به صورت اختیاري داده دتوانمي IPTV خدمت -

 را منهدم کند.  استغیرضروري 

بهه صهورت    دتوانمي IPTV خدمتهاي شخصي مشترکان احاطه دارد، بر داده خدمت دهندهارائه هنگامي که

 سازي کند. آوري شده را تحت امنیت شديد ذخیرههاي جمعاختیاري داده

هاي کاربر وجود دارد. ممکن است نشت اطلاعات در شرکت هاي ممکن متعددي براي نشت احتمالي دادهراه

ههاي  هههاي حفه  داد  روي دهد. در اينجها روش  پايانههاي افزارهخدمات، شبکه، و خانه، براي مثال از طريو 

 .شودمي توصیفشخصي کاربران براي هر يک از مسیرهاي نشت 

توجه زيادي بهه مهوارد    IPTVخدمات  دهندهارائهشود هاي مشترکان، توصیه ميبراي جلوگیري از نشت داده

 زير داشته باشد: 

هايي که نیازمند و داده است واپاي هايي که نیازمند هاي شخصي مشترکان به دادهداده بنديدسته -

 نیستند.  واپاي 

 . شودمن مديريت به صورت ا است واپاي هاي شخصي مشترکان که نیازمند داده -

براي اهدا  ديگري غیر از  است واپاي هايي از مشترکان که نیازمند که داده شوداطمینان حاصل  -

 اهدا  مورد نظر مورد استفاده قرار نگیرد. 
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و  خدمات توجه دقیقي به نکات زير در ارتباط با IPTVخدمات  آورندگانفراهمشود که توصیه مي  

 هاي شخصي مشترکان داشته باشند: جايي و مديريت دادههاي مشمول در جابهتراکن 

 واپاي هايي که نیازمند و داده است واپاي هايي که نیازمند هاي مشترکان به دادهبندي دادهدسته -

 نیستند. 

 واپاي هاي شخصي مشترکان که نیازمند شده براي ارسال داده رمزنگاريهاي ارتباطي کانال استفاده از -

 پايانههاي افزارههاي شخصي مشترکان را در گاهي اوقات داده IPTV خدمت آورندگانفراهم. است

ي به شود که توجه زيادکنند تا کارايي خدمات را بهبود بخشند. در چنین مواردي توصیه ميذخیره مي

 ها به امنیت توجه شود.TDشود در هنگام تبادل نکات زير داشته باشند. علاوه بر اين، توصیه مي

ذخیره  TDهاي شخصي کاربران که در به راحتي داده دتوانمين سومياطمینان از اين که هیچ طر   -

 اند را بخواند. شده

هاي شخصي مشترکان که در به صورت اختیاري دسترسي به داده دتوانمي IPTVخدمات  دهندهارائه -

TD کند واپاي اند را ذخیره شده . 

يک  توسطاند قابلیت حذ  کامل ذخیره شده TDهاي شخصي مشترکان که در اطمینان از اين که داده -

 خدمات را دارند.  دهندهارائهمشترک يا 

ه از سوي بدافزارهاي کامپیوتري نظیر ويروس و در برابر حمل مطلوبها به صورت TDلازم است که  -

 در آينده نزديک حفاظت شوند. جاسوس افزار

 دسترسي واپاي ، حفاظت عوامل فرعي قانوني، والدين واپاي  2-الف

 IPTVبراي محدود کردن محتواي  توانميقانوني را  1ي براي حف  عوامل فرعيسازوکار، IPTV سکويدر 

 پايانه افزارهعوامل فرعي قانوني است به کار برد. در يک الگوي معمول استفاده، يک  توسطکه قابل دسترسي 

شود. افراد متعدد از جمله عوامل فرعي قانوني به اشتراک گذاشته مي توسطدر يک خانه  IPTV خدماتبراي 

 داشته باشد:به موارد زير توجه  IPTVخدمات  دهندهارائهشود که ، توصیه ميپايانههاي افزارهبراي 

 در صورت لزوم براي محتوا تنظیم کرد.  توانميرا  والدينهاي بنديتضمین اين که رتبه -

 برداري قرار داد.مورد بهره والدينهاي بنديمطابو با رتبه توانميرا  پايانههاي افزارهتضمین اين که  -

 را دارند.  لدينوابندي قابلیت تغییر تنظیمات رتبه پايانههاي افزارهتضمین اين که  -

به طوري که تنها محافظان  استمبتني بر کلمه عبور  واپاي قادر به  پايانههاي افزارهتضمین اين که  -

 را تغییر دهند. والدينهاي بنديند رتبهتوانميعوامل فرعي قانوني 

 هاي سني مختلف تنظیم کرد. براي گروه توانميهاي محتوا را بندياطمینان از اين که رتبه -

 هاي سني مختلف اختصاص داد. براي گروه توانميتضمین اين که ترجیحات مشترکان را  -

                                                 

1 - Minors 
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براي عوامل فرعي قانوني که يک کانال يا  پايانه هايافزارهدر  توانميرا  مجوزدهياطمینان از اين که  -

 ، انجام داد. PINکنند، براي مثال با استفاده از يک محتواي خاص را مشاهده مي

بر  از دوربه صورت  دتوانمياطمینان از اين که محافظاني که در مجاورت عوامل فرعي قانوني قرار ندارند  -

 شبکه دريافت کنند.  رونوشتا از مخزن ها رعوامل قانوني فرعي نظارت داشته و محتواي آن

 طر  سومهاي يا ناحیه در ارتباط با سازمان سازيپیادهتوجه شود که در نظر گرفتن شرايط هر حوزه 

جريان محتوا و دسترسي  واپاي براي حذ  محتواي مضر نیز ممکن است لازم باشد زيرا اين موضوع به 

فرض کرد که ايجادکننده اصلي محتوا توجه مناسبي به  توانميشود. در يک حالت محتوا مربوط مي

زمان در زمان ايجاد محتوا داشته باشد و از اين رو نیاز به توجه کافي به تأخیر ارسال و ارسال مجدد هم

 يابد. هزينه توزيع افزاي  مي
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 اَپیوست 

 تهديدات امنیتي

 (  آگاهي دهنده)

 

ي اشاره شده در اين استاندارد سازوکارهايا  ملاحظاتشده که با اي از تهديدات شناسايياين پیوست دسته

  ITU-Tي هااي براساس توصیه نامهدهد.مدل تهديدات امنیتي و وساير موارد پايهمي مرتبط است را توضیح

 زير ارائه شده است: توصیفبه 

 که کندمي صیفتوهاي عمومي  معماري مرتبط با امنیت را عنصرکه   [b-ITU-T X.800]توصیه نامه  -

 ي باز لازم است  به خوبي پیاده شودهاسامانهدر اين شرايط که محافظت ارتباطات بین  دتوانمي

 یتي شبکه برا براي ارائه شبکه امن انتها به انتها تعريفکه معماري امن[b-ITU-T X.805]توصیه نامه   -

 .کندمي

ي هها شود اين توصیه نامهمي مبتني بر اينترنت توصیه تلويزيونامنیتي مربوط به  ملاحظاتمندان به به علاق

فرض شده است که خوانندگان اين توصیه نامه به اطلاعات ارائهه شهده در اينگونهه     ،امنیت را بخواننداي پايه

 آگاه باشند. هاتوصیه نامه

[b-ITU-T X.800]  و [b-ITU-T X.805]  کنند توصیفتهديدات امنیتي شبکه را به مطابو موارد زير را 

 :(مبتني بر اينترنت است تلويزيونمحتوا که قابل اعمال به  و خدمت)همچنین تهديدات امنیتي براي 

 منابع سايرآسیب به اطلاعات و/يا  -

 تخريب يا تغییر اطلاعات -

 ذ  يا از دست دادن اطلاعات  يا ساير منابعح دزدي، -

 خدمتوقفه در  -

 مدل تهديدات امنیتي  1-اَ

آيد مي به انواع مواردي که در ادامه توانميمبتني براينترنت را  تلويزيون خدمتتهديدات امنیتي در 

تهديدات امنیت شبکه، تهديدات امنیت  ،خدمتتهديدات امنیت  کرد: تهديدات امنیت محتوا، بنديدسته

 .کارخواه، و تهديدات امنیت افزاره

 هد.مي بین هر کدام از اين تهديدات امنیتي را نشان مدل تهديدات امنیتي است که رابطه1-اَشکل 
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 مدل تهديدات امنیتي 1-اَشکل 

 

 تهديدات امنیتي محتوا   1-1-اَ

 افهزاره مي تواند از طريو  بوده و خدمت دهندهارائهمحتوا و/يا  دهندهارائهرايي که متعلو به : دادارايي محتوايي

محتهواي تلويزيهوني خطهي،     :محتوايي که بايد مجافظت شهود شهامل   دارايي. بر نهايي مصر  شودتوسط کار

،  PVRي بهر درخواسهت رانشهي، محتهواي    نه محتهواي ويهدئوي مبت   ،محتواي ويدئوي مبتنهي بهر درخواسهت   

 و غیره است. موارد زير تهديدات محتوا است: بارگیريکاربردهاي 

 غیر قانوني صورتبهشبکه  خدمتاز طريو نظارت  نقض محرمانگي محتوا :1دستبرد -

 تماشاي غیر مجاز -

 تولید مجدد با توزيع مجدد غیر مجاز -
 خدمتتهديدات امنیت    2-1-اَ

اطلاعات عملیاتي  و SCP خدمات ،دهندهخدمتشامل  خدمت دهندهارائهدارايي متعلو به  :خدمتدارايي 

 است: خدمتواطلاعات صورتحساب موارد زير تهديدات  خدمتمانند سابقه 

 کارخواهمبتني بر اينترنت به  تلويزيون خدمت سکويشده در ي ارائههابرنامه 2حو نشرنقض  -

 مبتني بر اينترنت ن ووزييتلو خدمت دهندهارائهدر  جعلسازي /پنهان -

                                                 

1-  Interception 

2 -Copy right 
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 کارساز، SCP کارساز) اندمبتني بر اينترنت را هد  گرفته تلويزيون خدمت کارسازتهديدات مزاحمت که  -

کار بردي يا پروتکل  افزارنرمشامل هک کردن با هدفگیري نقص امنیتي  دتوانميکه  :(ساير ،رسانه

 وغیره باشد.  خدمتحمله رد  ارتباطي و

)مانند اطلاعات  از اطلاعات کاربران (اي تروهاي مزاحم مثل اسبها)اغلب با استفاده از برنامه دزدي -

 (  لاعات حساب، اطلاعات کاربريطا شناسايي،

 تهديدات امنیتي شبکه  3-1-اَ

 ،هها رهیهاب  شهامل تجهیهزات فیزيکهي ) ماننهد     دتوانمي شبکه که دهندهارائهدارايي متعلو به  دارايي شبکه:

 باشد (و غیره پخشيچند خدماتمنابع شبکه )مانند پهناي باند،  و (هاها )سودهندهسوئیچ

 موارد زير تهديدات شبکه است

حمله مزاحمت به شبکه نظیر رد  گیرند:يرا هد  م ()پهناي باندنابع تهديدات احتمالي تجهیزات و م -

 خدمت

مبتني بر اينترنت مانند  تلويزيونشده در شبکه حامل استفاده پخشيچند فنونتهديدات امنیتي به  -

 پخشيچنديا عضو غیر مجاز در گروه  تلويزيون پخشيچنددر منبع  جعلسازي /پنهان

 به نود توزيع محتوا در شبکه (هک، DoSحمله مزاحمت )مانند  -

 پايانه افزارهامنیتي  تهديد  4-1-اَ

ذخیهره   و پردازشتوسط کاربر نهايي براي  دتوانمي که افزارهکه متعلو به  : که دارايي استهاي پايانهدارايي

 مبتني بر اينترنت استفاده شود تلويزيون خدمتمحتوا و ساير اطلاعات مرتبط براي 

 است.  افزارهموارد زير تهديدات 

با  دتوانمي براي نمونه محتوا افزاره افزارنرميا  افزارسختدسترسي غیر مجاز به محتواي شفا  با نفوذ به  -

 شود. رونوشت SCP افزارنرمل داده يا نفوذ به نفوذ در انتقا

نفوذ، افزار سختيا  افزارنرمبا استفاده از  افزارهيا ساير اطلاعات محرمانه در  هابه کلید دسترسي غیر مجاز -

ي هاساير داد آوردن کلیدها و دستبهنفوذ کند يا جريان داده را با  افزارهبه حافظه  دتوانميها حمله

افزاره  موجب پنهان شدن افزارهنشت کلید  )نشت کلید محتوا موجب نشت محتوا و کند تحلیلمحرمانه 

 .(  شودمي

براي از کار انداختن  افزاره سامانهساعت  واپاي ي مانند افزارسختي هابا روش افزارهاختلال کارکرد  -

 افزارهي مانند نصب ويروس براي کاه  منابع افزارنرمي هايا روش SCP سامانهکارکرد 

 شوندمي وذخیره اجرا ،بارگذاري افزارهدر  (يافزارنرمي هاي کاربردي غیر مجاز )مانند برنامههابرنامه -

 شودمي که توسط يک کد مزاحم /ويروس در شبکه ايجاد (افزارنرميا  افزارسخت) افزارهخطا در تجهیزات  -

 یرمجاز به شبکه خانهافزاره غاتصال  -

 استفاده غیر مجاز کاربران -
 تهديدات امنیتي کاربر  5-1-اَ
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اطلاعات کاربردههاي   اطلاعات خانه، ،شامل اطلاعات اشتراک دتوانمي دارايي متعلو به کاربر که :دارايي کاربر

 امنیهت محتهوا و   سازوکارامنیت کاربر نیازمند همکاري يک  غیره باشد. مبتني بر اينترنت و تلويزيون خدمت

ي اسهت کهه   خدمتمبتني بر اينترنت شامل  تلويزيون خدمتبا يکديگر است زيرا  خدمتامنیت  سازوکاريک 

 ارائه شده است. 1-1ي امنیت کاربر در جدول هانمونه شود.مي ارائه  خدمتامنیت  در امنیت محتوا و

 ي امنیت کاربرهابنديدسته 1-اَجدول 

 امنیت کاربر
 

 خدمتنمونه  نمونه تهديد محافظت سازوکارنمونه 

، خدمت)محافظت  افزارهشناسايي 

 (  محافظت محتوا
 نسخه برداري غیر قانوني

ويدئو  خدمتخطي،  تلويزيون

 درخواستي
 امنیت  محتوا

)محافظت از داده  شناسايي شخص

 (  PINشناسه کاربري/ شخصي،
 دو طرفه خدمت  صیاديحمله 

 خدمتامنیت 
 شناسه)شخص شناسايي

 (  شناسايي ،PINکاربري/
 والدين خدمت جعل حمله 

، کدگذاري کارخواهشناسايي خط 

 پخشيچنداتصال  واپاي داده،
 امنیت شبکه مشخص نشده 

 پايانه افزارهامنیت  شخص به شخص خدمت نسخه برداري غیر قانوني (  )شخص به شخص محتوامحافظت 
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 ب پیوست

 SCPدر  سازگار

 (  الزامي)

 SCPدر  سازگارکلیات   1-ب

در  دتوانه مي SCPدر  سازگار. SCP-IXوSCP-EE،SCP-B وجود دارد:  SCPدر  سازگاربراي  فرانامهچندين 
 پايانه تمرکز دارد. بسته اين پیوست فقط بر  در حوزه کاربر نهايي استفاده شود. و خدمت دهندهارائهحوزه 

 SCPدر  سازگاري هافرانامه 2-ب

 SCP، (  SCP-EE) انتها بهه انتهها   SCPشده اند:  بنديحداقل در سه نوع دسته SCPدر  سازگاري هافرانامه

 SCP (SCP-IX  )و تبادل  (SCP-B) پل

1- SCP انتها به انتها (SCP-EE  ) 

SCP-EE نشانک: يک SCP  دسترسي محتوا براساس حقوق مشخص.اين نوع ساده  تبادل افزارهودو يا بیشتر

 شودمي استفاده SCP نشانکسازي است زيرا فقط يک براي پیادهترين نوع 

2-  SCPپل (SCP-B  ) 

SCP-B:  دو يا بیشتر افزارهدر يک ،SCP سهامانه محتوايي که از طريهو يهک    شود.مي پیاده SCP  دسهت بهه 

رس قرار گرفته و مطابو حقوق مشخص در همان ديگر در دست SCPاز طريو  دتوانمي ()مثلا از شبکه آيدمي

 قرار گیرد. افزاره

 SCP(SCP-IX  ) تبادل   -3

SCP-IX:  يک يا بیشتر  افزارهدر هر  و وجود دارد افزارهاين مورد دو يا بیشترSCP .محتوايي  پیاده شده است

 افزارهبا امنیت منتقل و در دسترس يک  دتوانمي آمده دستبه هاي آنSCPيکي از  و افزارهکه از طريو يک 

 اساس حقوق مشخص قرار گیرد.بر ديگر وSCP ديگر از طريو يک 

 دهد.مي شده در بالا را نشان توصیفانواع   1-بشکل 
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 SCP سازگاري هامدل  1-بشکل 

 SCP سازگاري فني هاحوزه 3-ب

 مشخص شده است SCP-IXو  SCP-EE،  SCP-B سازگارهاي کلیدي لازم در  انواع  عنصردر ادامه 

 SCP کاربر و ،افزارهشناسايي  -1

 بها امنیهت  تمالا کاربرش بايهد  افزاره پايانه واحشناسايي  ها تبادل شود،هستارکه محتوا بتواند بین  قبل از آن

 ،اعتماد نکنند SCPبه مشخصات  خدمتکنندگان علاوه بر آن از آنجا که ممکن است فراهم شود. سازيپیاده

چنهین شناسهايي بايهد رويهه      سطوح قبل از تبادل محتوا بايد ممکن باشد. سازيپیادهيا  ()ها SCPشناسايي 

ي رمهز نگهاري   هها کلیهد  کار گیهرد. هشده امضاي الکترونیک را بشناخته فنونممکن است  داشته و نگاريرمز

 دهد.مي ساده براي امضا وپروتکل شناسايي ارائه سازوکارعمومي يک 

 حقوق بیانگر تبادل -2

SCPبراي کارکرد انواع  کنند.مي مختلف استفاده 1پروانهي هاقالبيا  هاي مختلف از زبان بان حقوق و-SCP

B و SCP-IX .يک زبان مشترک بیانگر حقوق صورتبه دتوانمي اين يک رويه بیانگر حقوق يکسان لازم است 

(REL)  است. پروانهاکره اشد. روش ديگر تبادل بیان حقوقي مذب حقوقيا يک ترجمه کر بیان 
 

 براي تبادل محتوا رمزنگاريالگوريتم مشترک   -3

                                                 

1 - Licence 
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امها در   SCP همهان  واپهاي  يا در حهوزه   ديگرSCPيک  به SCPيک  واپاي براي انتقال امن محتوا از حوزه 

هايي کهه  هسهتار جز در مهورد  ه اين کار محتواي غیر لازم را ب محتوا لازم است. رمزنگاري ،ي مختلفهاافزاره

ري ي متنهوعي بهراي رمهز نگها    هاالگوريتم. دهدمي ي مناسب يا لازم براي رمز گشايي دارند را کاه هاکلید

کلي آنهايي که  طوربهاما  ( غیره عمومي وکلید مبتني بر کلید  کد جريان، ،بسته )براي نمونه  کد وجود دارد

بهراي اههدا     رسد براي تبادل محتوا با سرعت بالا متناسب باشد.مي نظره کنند باز کلید متوازن استفاده مي

يک الگوريتم مطلوب  طوربهيي که بر آن توافو وجود دارد بايد انتخاب شوند. هاکمي از الکوريتم دتعدا سازگار

 بايد مشخص شودپی  فرض نیز 

 هاي رمزنگاري معمولکلید مديريت و/يا تبادل براي الگوريتم  -4

شهوند  مهي  ي مشهخص اسهتفده  هها يي که در موقعیتهالازم است  کلید ،قبل از آنکه تبادل امن صورت گیرد

ترين هاي مسئول شناسايي تولید شوند.کلید مديريت معمولا سختهستارمعمول توسط  صورتبهتبادل يا يا 

 را سهاده  افهزاره رمزنگاري، توزيع کلید نظیر کلید عمومي  فنون است. سامانهامنیت در يک  سازيپیاده بسته 

چنهین زيهر    نیهاز دارد.  هها براي انتشار وحف  اعتبار اين کلید (PKIاما يک زير ساخت کلید عمومي ) کندمي

که مسئول محافظت محتوا است )بر اعمهال اسهاس امنیهت     پروانه دهندهارائهساختي ممکن است توسط يک 

 محدود شود ( عمومي شبکه

 SCPکننده بارگذاري امن ازاستفاده  -5

ويا استفاده  هاافزارهاز طريو ساير  ( آمده )قانوني دستبهقادر به محتوايي اي پايانه افزارههر  مطلوب صورتبه

با ايهن حهال توجهه کنیهد کهه بهارگزاري اولیهه        ( . SCP-IX)روش است بر اساس حقوق مشخص SCPاز هر 

 مشهکل اسهت و   سهازي پیادهبازار از ديدگاه  ملاحظاتبر اساس  SCP سامانهو هر  ايافزارهدرزمان تولید  هر 

 لازم است. افزارهانتخابي در يک  SCP سامانه يک سازيپیادهامنیتي براي بارگزاري و سازوکاربنابراين نیاز به 

 کنند.مي بازي سازگارين اهاي نظیر بارگزاري کننده اولیه امن وپروتکل بارگذاري امن نق  مهمي در عنصر

مبتني بر اينترنهت بايهد حهاوي     تلويزيون افزاره ،شودمي سازيپیادهانتهايي  سامانهو افزارهدر  SCP سازگارزماني که  -يادآوري

 باشد. متخدامنیت  سازگارمعماري اعتماد براي  پشتیباني از 

 انتقال امن حقوق -6

 مقصد وجود دارد. SCP سامانهبايد بررسي شود که اجازه انتقال حقوق به  SCPکاربر  ،براي انتقال امن حقوق

در چنهین   براي ارسال حقوق باشهد.  SCP سامانهسازي مکن است شامل حقوقي براي توانمندم رقمي حقوق 

 را بدهد. رقمي هد  اجازه انتقال حقوق  SCP سامانهبايد اين حقوق را بررسي کند وبه  SCPشرايطي کاربر

 SCP سازگارمعماري  4-ب

 سهامانه مبتني بر واسط کهه يهک    سازگاردر نظر گرفت، يکي معماري  توانمي SCP سازگاردو معماري براي 

و ديگري معمهاري مبتنهي بهر     کندمي استفاده سازگاررا براي تبادلات  SCP سامانهمیاني قرار گرفته بین دو 

واطلاعهات مهرتبط    رقمهي  ي استاندارد را براي ارسال امن محتهواي  هاوپروتکل هاپروتکل استاندارد که واسط

 نماي  داده شده اند. 3-بو 2-بهر دو معماري در شکل  .کندمي متفاوت استفاده SCP سامانهبین دو 
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 میانجيمبتني بر  هاSCPبین  سازگارمعماري   2-ب شکل

 

 

 
 مبتني بر پروتکل استاندارد هاSCPبین  سازگارمعماري   3-بشکل 

 

 

 ي عملکرديهابسته توصیف



49 
 

همخوان سازي محتوا مسئول تبديل الگوريتم رمز نگاري است. پی  تعريف  :همخوان سازي محتوا -

 .کندمي آساناستاندارد اين فرايند را  رمزنگاريچندين الگوريتم 

استاندارد يا موقت  پروانههر  است. پروانهمسئول تبديل  ،پروانهزي : همخوان ساپروانههمخوان سازي  -

را همانگونه که  ( مجوز مصر  هي )براي دارايي مديا وشناخته شده براي دو طر  بايد يک رفتار مجوز د

 يک مجموعه نگاشت حقوق پروانهاولیه آمده داشته باشند. ممکن است در همخوان سازي  پروانهدر 

ممکن  پروانهعلاوه بر اين همخوان سازي  وجود داشته باشد. ( )نگاشت نحوه بیان حقوق ونگاشت معنايي

 اصلي باشد. SCPمجدد اطلاعات حقوق وارسال امن آنها به کاربر  بندياست مسئول بسته

ي عظیم هامسئول تبديل اطلاعات داده ،ي عظیمهاسازي داده: همخوانهاي عظیمهمخوان سازي داده -

ي عظیم هاي عظیم استاندارد يا موقتي آشنا براي دو طر  بايد همان اطلاعاتي را که دادههاداده است.

ي هاي عظیم  يک مجموعه نگاشت دادههااولیه داشته ارائه دهند. ممکن است در همخوان سازي داده

مسئول  دتوانمي عظیماي باشد.علاوه بر ان همخواني داده وجود داشته ( معنايي عظیم )نگاشت خطاها و

 ديگر  باشد. SCPي عظیم  وارسال امن آنها به هامجدد اطلاعات داده بنديمسئول بسته

مناسب است يا خیر قضاوت  سازگارديگر براي SCP اين کهبايد در مورد  SCPهر  :شناسايي ومجوز دهي -

 همراه است. SCPکند.اين رويه معمولا در قدم اول با يک فرايند شناسايي دو طرفه بین دو

که يک کانهال امهن    قرار گرفته باشند و يا در صورتي افزارهدر يک  بSCPوالف  SCPاگر  :موارد استثناء -

 نیست سازگاردرهمخوان سازي محتواي نیازي به فرايند  ،وجود داشته باشد SCPاختصاصي بین دو 

 افزارهپیاده شده در  SCP-IX وSCP-B  فرانامه 5-ب

 شود.مي توصیف هاSCPامن ومحتواي امن بین  خدمتممکن براي تبادل  فرانامهدر اينجا سه 
 گرفته شده در شکلکاربههاي تعريف عبارت  1-5-ب

- SCP-IN:  مبتني بر اينترنت محافظت شده توسهط   تلويزيونکه محتواي  ياکتسابدرگاهSCP از آن وارد 

 شودمي

- SCP-OUT  مبتني بر اينترنت محافظت شهده توسهط    تلويزيونمحتواي  که:درگاه خروجيSCP  از آن

 شودمي خارج

  SCP-IXبا  SCP :1 فرانامه  2-5-ب

 
 SCP-IXبا   SC 4-بشکل 
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بهدون   هها افزارهبین  سازگاردارد تا از  SCP-IXبا  SCPمبتني بر اينترنت در اين حالت  تلويزيونپايانه  افزاره

ي خارجي با حافظه کهه فقهط محافظهت محتهواي     افزارها مشخصي را دارند و خدمتحافظه که فقط امنیت 

 مشخصي دارند پشتیباني کند.

 ،ي محافظت را داشته باشدسازوکارهاواع خارجي که ان افزارهبراي پشتیباني از اتصال انعطا  پذير به هر نوع 

 داشته باشد. SCP-IX افزارهجاي اتصالات امن موردي بین دو ه مبتني بر اينترنت بايد ب تلويزيون افزاره

 و حافظه اختیاري SCP-Bبا  SCP :2فرانامه  3-5-ب

 
 و حافظه اختیاريSCP-B با  SCP  5-ب شکل

بین محافظت  سازگاربراي پشتیباني از  SCP-Bبا  SCPمبتني بر اينترنت در اين حالت  تلويزيونپايانه  افزاره

 سهازوکار تلوزوين مبتني بر اينترنت ممکن اسهت   افزارهتولید  دارد. در افزارهومحافظت محتوا در يک  خدمت

نیهاز نیسهت    SCP-Bرفتهه شهود.در چنهین حهالتي     محتوا براي حافظه داخلي در نظر گ اختصاصي محافظت

راي پشتیباني از اتصال انعطا  پذير بها ههر نهوع حافظهه      ممکن است توسط حافظه استفاده شود.ب SCP1و

مبتنهي بهر    تلويزيهون  افهزاره شهود  مهي  توصیه ،باشندمي هاي محافظت محتوا را داراسازوکارداخلي که انواع 

 SCP-B محافظهت محتهوا از   و خدمتت سازي مورد به مورد امنیت اتصال بین محافظبه جاي پیادهاينترنت 

 استفاده کند.

 SCP-IX و با حافظه  SCP:3 فرانامه 3-5-ب

 

 SCP-IXو با حافظه SCP:3فرانامه 6-بشکل 

 سهازگار براي پشتیباني از  SCP-IX و داراي  با حافظه SCPمبتني بر اينترنت  تلويزيون افزارهدر اين حالت  

 ي خارجي است.سازوکارها داخلي محافظت محتوا و سازوکاربین 
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ي محافظهت محتهوا   سهازوکارها پذير با هر نوع حافظه خارجي که داراي انواع براي پشتیباني از اتصال انعطا 

اي هسهازوکار سازي امنیهت اتصهال بهین     به جاي پیادهتلوزوين مبتني بر اينترت  افزارهشود مي باشد توصیه

 باشند.  SCP-IXرد داراي مورد به مو صورتبهداخلي وخارجي محافظت محتوا 
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  ج پیوست

 مبتني بر اينترنت تلويزيوناز فرايند محافظت محتوا در اي نمونه

 ( آگاهي دهنده)

 

 شود.مي توصیفاي از فرآيند ويدئوي درخواستي براي محافظت محتوا در ادمه نمونه

 مرحله شناسايي کاربر -

کهارکردي   بسهته  وبرنامهه وانتخهاب    خهدمت کشهف  "کاربر برنامه کاربردي ويدئو درخواستي را از طريو  -

 .کندمي انتخاب "کارخواه

يک در خواست  "کارکرد برنامه تلوزوين مبتني بر اينترنت"، "کارکردي بسته پرونده برنامه "با دريافت   -

مربهوط بهه مشهترک بهراي بررسهي در       يشناسهاي اطلاعهات   ،اگر موفو بود .کندمي ارسال کارخواهتايید 

 شود.مي ذخیره به طور موقت "کارکردي بسته پرونده برنامه "

 مرحله انتخاب محتوا -

 بسته "يک محتواي مشخص را انتخاب کند و EGCمده از دست آبهبا استفاده از اطلاعات  دتوانمي کاربر -

 .کندمي ارسال افزارهرا به  ( URLاطلاعات محل محتواي انتخاب شده ) "کارکردي ويدئو درخواستي

کارکرد تحويهل محتهواي   "محل محتوا را براي ارسال به  ،افزارهدر  "کارکردي ويدئو درخواستي بسته  " -

 .کندمي دريافت کارخواه

 مرحله تحويل محتواي رمزنگاري شده -

 ( شهده  رمزنگهاري با استفاده از اطلاعات محل محتوا بهراي محتهوا)ي    "کارخواهکارکرد تحويل محتواي " -

محافظهت   کهارکرد  بسهته  "ي مرتبط با اين محتوا بهه  هادهد، همچنین براي حقوق وکلیدمي درخواست

 دهد.درخواست مي "کارخواهمحتواي 

 هامرحله توزيع حقوق وکلید -

بخ  "اين اطلاعات را از  "کارخواهمحافظت محتواي  بخ  کارکرد"وحقوق را نداشته باشد  هااگر کلید -

 .کندمي مطالبه مبتني بر اينترنت تلويزيون خدمت دهندهارائهدر  "کارکرد مديريت کلیدها وحقوق

را از  کهارخواه دهي بهراي ايهن   براي اطلاعات مربوط بهه مجهوز   "قوقح بخ  کارکرد مديريت کلیدها و" -

 حو استفاده از محتوا را دارد ياخیر کارخواهکه آيا  کندمي در خواست "بخ  کارکرد پرونده برنامه"

 ارسهال  "کهارخواه بخ  کارکرد محافظت محتواي "ي حقوق اين محتوا براي هااگر پاسخ مثبت بود،کلید -

 شودمي

کارکرد تحويل محتواي "ها وحقوق را به کلید "کارخواهبخ  کارکرد محافظت محتواي "،با دريافت آن -

 کند. واپاي ن را آاستفاده از  تا مجتتوا را رمز گشايي کرده و کندميارسال  "کارخواه
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  دپیوست 

 برداريومديريت نسخه DVBمحافظت از محتواي  

 ( آگاهي دهنده)

 

 پردازد.برداري ميومديريت نسخه  DVBکلیات محافظت از محتواي  توصیفاين پیوست به 

 توسعه يافته است. ETSIتوسط  ( DVB-CPCMمشخصات )

DVB-CPCM  در شهبکه   هها سهاير محتهوا   و تلويزيهون کاملا استاندارد براي محافظت از  سامانهيک نمونه از

بهر   مبتنهي  تلويزيون خدمت( محافظت سازوکارمحتوا را از  دتوانميDVB-CPCM  .خانگي وبی  از ان است

محافظت محتوا را از طريو چرخه عمر از شهروع تها    دريافت وITU  )يا سايرموارد تعريف شده توسطاينترنت 

 تلويزيون خدمتي محافظت سازوکارهاارسال محتواي محافظت شده به ساير  استفاده شامل ذخیره، فرآيند و

 حف  کند. ،که مجوز کاربرد صحیح را نگه داشته مبتني بر اينترنت درحالي

 معرفي 1-د

محتهواي   و تجهاري مديريت نسخه برداري براي مصار   محافظت محتوا و سامانهيک  DVB CPCMسامانه 

مصهر    CPCM.اسهت  شبکه خانگي تحويهل شهده   بخ  آزاد که براي مصر  کنندگان محصولات و رقمي 

بهر اسهاس    CPCM سهامانه تا مصر  نهايي ويها ارسهال از    CPCM سامانه محتوا را از ابتدا ي قرار گرفتن در

 براي استفاده در فضايي که ههر محتهوايي ماننهد صهوت و      CPCM.کندمي قوانین مصر  هر محتوا مديريت

هاي بهراي  قابلیت  CPCMي مرتبط آنها محافظت شده اند در نظر گرفته شده است.هاداده و هاويدئو وبرنامه

کهاربران بهراي    افهزاره از اي سط شبکهتو CPCMنها در ین محتواهايي بعد از قرار گرفتن آچن سازگارتسهیل 

واقهدامات لازم   نشانک دهيها از بخشهايي که برخي دهد.اين قابلیتمي ارائه از دوردسترسي  شبکه خانگي و

سهازي را   اي پیهاده ها شهامل راهنمه  دهند  وبرخي ديگرمنطو  پشت اين قابلیتمي مات فني را ارائهابراي الز

به عنهوان زيهر سهاختي     را ارئه داده و CPCM سامانهکارپايه  ،تشکیل شده است. مدل مرجع کندمي توصیف

 . شودمي هاي اين مشخصات بر آن ساختهعنصراست که 

 تعاريف  2-د

 :دشومي متن اصلي تعريف اصطلاحاتزير علاوه بر  اصطلاحاتدر اين پیوست 
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  1-2-د

 1ياکتساب

 است. CPCM سامانهبه درون  CPCM سامانهمحتوا از بیرون  اکتسابمرتبط با دريافت و 

 2-2-د

  2اکتسابنقطه  

 گیرد.مي در آن صورت اکتسابکه عملیات  CPCMيک مفهوم انتزاعي کارکردي در  

 3-2-د

 3 اکتساب 

 است. CPCM سامانهبه درون  CPCM سامانهدريافت محتوا از بیرون 

 4-2-د

  4حوزه مجاز 

در اينجا  ،يک خانه باشد واپاي که دراختیار، اجازه يا  BDV CPCMي منطبو با هاافزارهمجزا از  ايمجموعه

کنند مانند ساکنان يک اقامتگاه در مي يک خانه به عنوان يک واحد اجتماع شامل اشخاصي که با هم زندگي

يهک خانهه انهد ههیچ      واپاي يي که دراختیار، اجازه يا هاافزارهنظرگرفته شده اند )در خصوص محل فیزيکي 

 ( ظاتي وجود نداردحملا

  5-2-د

 5گیري مجازکاربه

ي مهد نظهر   کارگیري قابل اعمال بر محتهوا بهاز قوانین اي ، شامل مجموعهCPCMگیري مجاز محتواي کاربه

 است.

                                                 
1-Acquire 
2- Acquisition Point 

3 -Acquisition 

4 -Authorized Domain 

5 -Authorized Usage 
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 6-2-د

 1مصر  کردن 

گیري کهار بهه  از ههر موجب کاه  قابل ملاحظه محتوا يا خروجي قابل ملاحظه محتوا که بهدون جلهوگیري   

 ديگري باشد.

 7-2-د

 2( AP) نقطه مصر  

 گیرد.مي که در آن مصر  صورت CPCMمفهوم انتزاعي کارکردي در 

 8-2-د

 3مصر  

جز تبادل ه براي منع استفاده ب نشانکشامل يک انتقال يا يک  افزارهکاه  قابل ملاحظه محتوا يا خروجي  

 است. بلافاصله محتوا به صوت يا تصوير

 9-2-د

 4مورد محتوا

 است. يک نمونه گسسته  از محتواي با مدت محدود مانند برنامه/واقعه يا يک بخ  غیر کامل آن 

 10-2-د

 5مجوز محتوا

امن حف   صورتبهکه  CPCMيک ساختار داده شامل اطلاعات ضروري براي مديريت امنیت مورد محتوا در 

 .تبادل شود و

                                                 

1 -Consume 

2 -Consumption Point 

3 -Consumption 

4- Content Item 

5 -Content License 
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 11-2-د

 1محتوا 

ي اختیهاري  هاپیوستکلي به محتوايي شامل  طوربه، اين تعريف CPCM سامانهي قابل محافظت در هاداده 

، مهتن  ( )کد منبع وکد شهيء  افزارنرم ،صفحات وب، متن، بازي ،نماييداده مانند زيرنوي ، تصوير/شکل، پويا

 شود اشاره دارد.مي توسط او مصر  و هر اطلاعات ديگري که به کاربر ارسال و سند

 12-2-د

 2نسخه برداري 

محتهوايي ذخیهره    قلمي يا اکتسابمحتوايي جديد از محتواي  قلمکه در آن  CPCMيک فرآيند مديريت در  

 .شودمي شده تهیه

 13-2-د

 CPCM3 افزاره 

 .باشد CPCMکه میزبان يک يا چند نمونه ايافزاره

  14-2-د

 CPCM4 سامانه

 است. CPCMي سازگار با هاافزارهيک مجموعه از همه 

  15-2-د

 5کاربرد  افزاره

 .باشد CPCMکه غیر  CPCM افزارهدر  کارکرديهر 

                                                 

1 -Content 

2 -Copy 

3 -Cpcm Device 

4 -Cpcm System 

5 -Device Application 
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 16-2-د

 1( EP) نقطه صادرات

 .کندمي را ترک CPCM سامانهکه در آن محتوا CPCMيک مفهوم انتزاعي کارکردي در 

 17-2-د

 2صادر کردن

 CSP،CSPکننهده   واپهاي  به يک  CPCM سامانهمديريت  از محافظت صريح و CPCMآزاد کردن محتواي 

 است. مورد اعتماد يا يک فضاي خارج از محدوده اعتماد

 18-2-د

 3 حرکت

 .شود ديگر در دسترس نیستمي پاک يا کم ،که در ان نسخه اصلي حذ فرآيند نسخه برداري 

 19-2-د

 4يخروج

 .شودمي محتوا استفادهيا صادر کردن مصر  محتوا ،CPCMکه براي ارسال محتواي  CPSواسط يا  افزاره

 20-2-د

 5( PE) پردازشي هستار 

 .شودمي پردازش CPCMکه در ان محتواي  CPCMانتزاعي کارکردي در  هستاريک 

                                                 

1- Export Point 

2 -Export 

3 -Move 

4 -Output 

5 -Processing Entity 
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 21-2-د

 1پردازش

کهه   CPCMصادرات مانند محتواي  جز مصر  وه /رمزگشايي محتوا برمزنگاريبر  CPCMعملیات سازگار با 

يا اطلاعاتي مانند سطح بلنهدي صهوت يها تصهاوير      CPCMبراي تبديل از حالت اصلي به يک محتواي جديد 

 .دارد مجوز ثابت گزيده شده از محتوا

 22-2-د

 2( USI) اطلاعات وضعیت مصر 

 دارد. CPCMکه مجوز استفاده براي مورد محتوايي  CPCMي عظیم محتواي هاداده

 23-2-د

 3ديد 

 مصر 

 شود.مي شامل شنیدن براي محتواي فقط صوتي همموضوع اين  -يادآوري

 24-2-د

 4ديدن 

 مصر 

 شودمي شامل شنیدن براي محتواي فقط صوتي همموضوع اين  -يادآوري

 هاو سرنام هانوشتکوته 4-د

 رود:ميکار ه زير علاوه بر موارد مطرح شده در متن اصلي بهاي نوشتکوتهدر اين پیوست 

AP Acquisition Point  اکتسابنقطه 

APECS 
Acquisition,Processing, Export, 

Consumption, Storage 

 ،مصهههر  ،پههردازش، صههادرات   ،اکتسههاب 

 سازيذخیره

                                                 

1 -Processing 

2 -Usage State Information 

3- View 

4 -Viewing 
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CL Content License محتوا پروانه 

CP Consumption Point  نقطه مصر 

CPCM Content Protection and Copy Management  يربرداو مديريت نسخهحفاظت از محتوا 

CPE Customer Premises Equipment  مشتريسمت تجهیزات 

CPS Content Protection System سامانه حفاظت از محتوا 

DVB Digital Video Broadcasting  رقمي پخ  ويدئويي 

EP Export Point نقطه صادرات 

PE Processing Entity پردازشي هستار 

SE Storage Entity سازيذخیره هستار 

USI Usage State Information  اطلاعات وضعیت مصر 

 CPCMمعماري  4-د

کهه از   که به يک خانه تعلو دارند حتي وقتهي  هاافزارهيک مجموعه  ،قراردارد «حوزه مجاز» CPCMدر قلب 

در  تلويزيهون و يهک بخه     افهزاره دهد که مرتبط کردن محتوا به يک مي نشان ADمفهوم  دور باشند. هنخا

 اي کافي نیست.ي شبکههاعصر سرگرمي

CPCM سامانه محتوا را از منابع مورد اعتماد مانند SCP مبتني بر اينترنت به عنهوان يهک    تلويزيون خدمت

جابجايي  ،چگونگي مشاهده گیرد و جريان محتوا يا فايل را محافظت کرده وافزاره ميتضمین يا يک بخ  از 

ي بهه  اکتسهاب ، محتهواي  CPCMبر اساس مدل پايه مديريت محتهواي   .کندمي يا نسخه برداري آنرا مديريت

 محافظت و CPC سامانهدر  CPCMمحتواي  تبديل شود. CPCMشود تا به محتواي مي وارد CPCM سامانه

 CPCM سهامانه شود مي ديگر صادر سامانهشود يا به مي مصر  کارخواهکه توسط  و زمانيشود مي مديريت

 .کندمي را ترک
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 CPCMجريان محتوا در محیط  1-هشکل 

 

CPCM از دوردسترسي  دتوانمي همچنین ،کندمي انواع مختلفي از کاربرد محتوا در شبکه خانگي پشتیباني 

 CPCMبها اسهتفاده از    اتصهال اينترنهت را مهديريت کنهد.     و هاي قابهل حمهل  رايانهطريو مانند دسترسي از 

بها ايهن    کنندگان ارائه دهنهد. ي مجاز براي هر نوع محتوا را به تولیدهافرانامهند توانميخدمت دهندگان ارائه

مبتنهي بهر اينترنهت     تلويزيون SCPي محافظت امروزي مانند مواردي که در فناوري هابسیاري از روش حال

منبع محتوا )مانند  افزارهمعمول به  کابل اتصال متقابل نقطه به نقطه يگانه بین  طوربهرود و محتوا مي کاربه

 يابد.مي محدود است توسعه رقمي نماي   افزارهو  ( مبتني بر اينترنت تلويزيوندريافت  افزاره

CPCM  از دوري شبکه يا صاحبان شرکت امکهان ارائهه دسترسهي    هاکاروَرپخشي، ي همههادهندهخدمتبه 

هاي محلهي  لذا از روش دهد وميمانند دسترسي در هتل در طول يک سفر کاري يا تفريحي به عضو خانواده 

 رود.مي محافظت فراتر

قابل حمل يها حافظهه قابهل     افزارهازه نسخه برداري از محتوا بر يک جبه کاربران ا دتوانمي CPCMهمچنین 

 دتوانه مهي افزاره پخ  مجدد به همان حوزه مجاز تعلو دارد  افزارهدهد. تا زمانیکه مي را DVDجانبي مانند 

محتهوا را مجهددا    دتوانمي قطع اتصال شده باشد خدمتاصلي  دهندهارائهمحتوا را حتي اگر از شبکه خانه و 

 پخ  کند.
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 خهدمت از/به حوزه مجاز نیاز به مجهوز دههي بهر خهط از      افزارهاضافه کردن  براي حذ  و CPCM محتواي 

 دارد.دهنده ن

انتهها بهه انتههاي     سهامانه ترکیب/قرارگرفته بر  مستقل نیست و هستاريک  CPCMمحافظت محتواي  سامانه

 تلويزيهون  SCPانتها به انتهاي توزيهع   سامانه، بنابر اين در کنار است مبتني بر اينترنت تلويزيون SCPتوزيع 

اگهر نباشهد    اختیهاري اسهت و   CPCMمهورد   ايافهزاره گیرد نهه بجهاي آن.در ههر    مي مبتني بر اينترنت قرار

نیهاز بهه    هها افهزاره جهال   با ايهن  را نمي توان تضمین کرد. CPCMدسترسي به هر محتواي محافظت شده با 

کهاربرد دارد بهراي کهارکرد آن لازم     افهزاره تنها مواردي که بهراي   ندارند. CPCMهاي عنصرهمه  سازيپیاده

 باشهد و  CPCMمصهر    و CPCM اکتسهاب فقط داراي کارکردهاي  شايد  هساد افزارهبراي مثال يک  است.

 توا را نداشته باشدحيا ملزومات صادرات م و CPCMحافظه 

 CPCMهاي کارکردي هستارمدل مرجع و  5-د

ي مربهوط بهه   هها فرانامهه شامل همهه   CPCMاز پنج کارکرد مديريت محتوا اي مجموعهCPCM مدل مرجع 

ايهن   .کنهد مهي  توصهیف صهادرات را   مصهر  و  پهردازش،  ذخیهره،  ،اکتساب : کارخواهکاربرد محتوا در محیط 

پردازش، نقطه مصر   هستارذخیره،  هستار ،اکتسابنقطه  شامل: CPCMکارکردي  هستارکارکردها به پنج 

 هاي کهارکردي نمهاي   هسهتار را از منظر مفهوم  CPCM سامانه 5-هشکل  شود.مي و نقطه صادرات نگاشت

 دهد.مي

کهه  نقطهه    ايافهزاره ي  اکتسهاب شود از طريو نقطه مي وارد CPCM سامانهکه به  اکتسابيبنابراين محتواي 

 شود.مي CPCMمحتواي تبديل  به  را ايجاد کرده وارد شده و اکتساب

 کهه در  ( پهردازش  هسهتار ،سازيذخیهره  هستار) هاي کارکردي تبادلهستارتوسط  دتوانمي CPCMمحتواي 

که در نقطهه   را زماني CPCM سامانه CPCM محتواي  شود.مي قرارگرفته ذخیره يا پردازش CPCM  افزاره

در  دتوانه مي هاي کارکرديهستارمجددا اين  .کندمي صادر شد ترک،مصر  شد يا در نقطه صادرات ،مصر 

 قرارگیرد. CPCMDگاه تهر دس

 حوزه مجاز 6-د

بهه   هها افهزاره اگر همه آن  شوند. بنديي مجاز گروههامنطقي در حوزه صورتبه ندتوانمي CPCMي هاافزاره

بنابراين حوزه مجهاز يهک    دهند.مي ( AD) تعلو داشته باشند آنگاه تشکیل يک حوزه مجاز خانگي خانهيک 

 شود.مي مقصد براي محتوايي است که به گروه يک خانه نگاشت 

که به يک خانه تعلهو   CPCMي هاافزارهمنطقي از همه  بنديبه عنوان يک گروه توانمي را ADکلي  طوربه

)ماننهد  هها  ي قهرار گرفتهه در سهاير اقامتگهاه    هاافزارهي قرارگرفته در اقامتگاه اصلي يا هاافزاره،نگاه کرد دارند

 شهوند مي ي ايستگاه ياد شده در بالا متصلهاافزارهي قابل حمل که به تناوب به هاافزاره، ( اقامتگاه تعطیلات

ممکن است مواردي باشد  که شودبا اين حال توجه  گیرند.مي يي که درون وسايل نقلیه خانه قرارهاافزارهو يا 

 ي که به کهاربر ارائهه  خدمتهم بخشي از مديريت  ADخاص که مديريت  خدمتبه يک اراده دهنده  ADکه 

 باشد. لصمتدهد مي
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 CPCMقوانین استفاده محتواي  7-د

گیري است که قهوانین  کاربهي هاشامل يک مجموعه از بیانیه CPCMاستفاده مجاز از هر موردي از محتواي 

 دهنهده ارائهه توسط  دتوانمي CPCMگیري کاربهقوانین  .کندمي مربوط به محتوا را بیان CPCMگیري کاربه

 نگاشت شود. ( آزاد پخشيهمهويل )مثلا حاز نحوه ت م شود ياتنظی خدمت دهندهارائهمحتوا يا 

گیري مجهاز  کهار بهشود ممکن است موضوع  سازيپیاده دتوانمي حدي که ذخیره، مصر  و عملیات صادرات

از  دتوانه مهي  محتوا دهندهارائهکه هر  کندمي يک مجموعه قوانین معمول کاربرد تعريف  CPCMمحتوا باشد.

 را ارائه دهد. CPCM سامانهنظر در مد بین انها انتخاب کند و کاربرد مجاز

ي هها طراحي شهده کهه انعطها  کهافي بهراي پوشه  همهه مهدل        اي گونههب CPCM مجموعه قوانین کاربرد

مديريت  محتوا داشته باشد و همچنین به اندازه کافي مختصر باشد تا مهدلي کهاربرد    کاربردهاي مجافظت و

 ساده براي مصر  کننده ارائه دهد. محتوايي شفا  و

 ي عظیم اطلاعات وضعیت کاربردهاداده  8-د

کهد شهده کهه بهه آن اطلاعهات       CPCMي عظهیم محتهواي   هاداده صورتبهکاربرد مجاز يک مورد محتوايي 

 مربوط به ههر مهورد محتهوايي مهديريت و     USIبر اساس  CPCMمحتواي  گويند.مي( USIوضعیت کاربرد )

 شود.مي محافظت

هايي که مجهوز  هستارشود مي سازيپیاده CPCMضمني توسط سامانه  طوربهکه  USIجز تغییر وضعیت ه ب

بهه سهامانه    اکتسهاب بعهد از   USIند ساير تغییهرات وضهعیت   توانميدارند  CPCMقانوني بر محتواي سامانه 

CPCM را اعمال کنند 

 CPCMمحتواي   9-د

پويا  تصوير /شکل، نظیر زيرنوي ، هاي پیوستبه محتواي صوتي تصويري به اضافه داده "محتوا"کلي  طوربه

يا هر اطلاعهاتي کهه بهه کهاربر تحويهل      ،متن برنامه ،( )کد منبع وکد شيء افزارنرم متن، صفحات وب؛ نوايي،

 سهامانه محتوايي اسهت کهه توسهط وبها مطابقهت بها        CPCMمحتواي  شود.مي وتوسط او مصر  شود اطلاق

CPCM محتوايي يک نمونه مجزا از محتوا در يک دوره محدود است.شود. يک مورد مي مديريت محافظت و 

 است. کندمي را حمل CPCMي عظیم هاداده و USIمحتوا که  پروانهداراي  يک  CPCMهر مورد محتوايي 

يا  و ي مختلف بسته به هد  کارکردهاخود مورد محتوايي را در روش محتوا و پروانه دتوانمي CPCM سامانه

 گیرد. کاربه USIقوانین کاربرد اعمال شده به عنوان ملزومات 
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 CPCM افزاره 10-د

 سازيپیاده. کندمي را در يک روش سازگار پیاده  CPCMاست که هر کارکرد افزارهيک  CPCM افزارهيک  

میزبهان يهک يها چنهد      افزارهيک  CPCM افزارهيک  شود.مي مطرح CPCMبه عنوان نمونه  CPCMکارکرد 

شامل کارکردههاي سهازگار بها غیهر      CPCMهمچنین ممکن است علاوه بر کارکردهاي  است. CPCMنمونه 

CPCM .اداره محتواي  باشدCPCM  تنها با نمونهCPCM  بخه  غیهر    شهود. مهي  انجام افزارهدرونCPCM 

 CPCMمیزبان کارکردهاي امن غیهر   دتوانمي CPCM افزاره دسترسي ندارد. CPCMبه بخ  محتواي  افزاره

محتواي ( ي محافظت يا صادرات امن )يا در صورت امکان مصر هاسامانهمحتوا از ديگر  اکتساببراي امنیت 

CPCM .هم باشد 

 اطلاعات وضعیت کاربرد قوانین کاربرد و  11-د

 شود. واپاي  CPCM سامانهيا رفتار محتواست که بايد در محدوده  سازيپیادهعملیات  CPCMقانون کاربرد 

کاربرد مجهاز مهورد محتهوايي     ،مشخص CPCMي قوانین کاربرد براي مورد محتوايي هامجموعه کامل بیانیه

CPCM  (است. کاربرد مجاز مورد محتوايي توسط کدگذاري اطلاعات وضعیت کهاربردUSI )، عظهیم  اي داده

 شود.مي بیان دهد،مي که کاربرد مجاز محتواي مشخص را نشان CPCMمحتواي 
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 هپیوست 

 قابل تبديل امن طرح کد

 ( الزامي)

 امن تبديل کدقابل کلیات طرح 1-ه

، تلفن همراه و PCي غیر افزارها، PDAمانند  هاافزارهتبديل کد محتوا به دلیل افزاي  عمومیت انواع مختلف 

دازش تغییهر حالهت محتهواي چنهد     را جلب کرده اند.تبديل کد به پر هوشمند موبايل توجه زيادي هايهپايان

 کیفیت متفاوت اشاره دارد. صوت و ويدئو از قالب اصلي به قالب و ،مانند تصوير، متناي رسانه

بر ارتباط دسترسي باند باريک ماننهد  اي تبديل کد در جستجوي کاه  تاخیر بارگذاري محتواي چند رسانه

پشتیباني شده توسط  گذاريي کدهاارتباطات دسترسي بیسیم و حل عدم تطابو بین قالب مودم و هايپیوند

 است. خدمت دهندهارائهاي کاربر و محتواي چند رسانه افزاره

هاي تبديل هاي پردازشي پايانه محتواي کدگذاري شده را بر اساس قابلیتدهد محدوديتمي همچنین اجازه

يک  يک گره واسط شبکه، و يک فرستنده، طرح تبديل کد امن وجود دارد: براي هستارسه  کد نماي  دهند.

 مبتني بر اينترنت. تلويزيونکاربر با پايانه 

دو  است قرار گرفتهه اسهت.   کارخواه افزاره محتوا و دهندهارائهکارکرد تبديل کد در گره واسط شبکه که بین 

در معماري تبديل کد  تبديل کد امن. و معمارينوع معماري تبديل کد وجود دارد: معماري تبديل کد سنتي 

بهه   کهارخواه  افهزاره  محتهوا و  نهده ده خدمتسنتي يک واسط تبديل کد به عنوان يک گره واسط شبکه بین 

شهده را   کدگهذاري و محتواي ارسال کننده محتوا را با فشرده سازي کافي کدگذاري کرده  شود.مي کارگرفته

محتوا را کد گشايي  ،واسط تبديل کد. کندمي گويند ارسالمي به گره واسط شبکه که به آن واسط تبديل کد

 سهازي جديهد تغییهر   هديا قالهب محتهوا را در يهک فشهر     سپ  انداره و .کندمي کرده واز حالت فشرده خارج

محتهواي کهد     کارخواه افزاره.کندمي دوباره کدگذاري کارخواه افزارهرا براي ارسال به  هانهايتا داده دهد ومي

با اين حال توجه . کندمي شده را کدگشايي کرده و از با استفاده از الگوريتم فشرده سازي حالت فشرده خارج

د که محتوا در واسط تبديل ک افتد  براي نمونه زمانيمي که مشکلات امنیتي در واسط تبديل کد اتفاق شود

 گیهرد. مي محتواي کدگشايي شده در واسط تبديل کد قرار قبل از آنکه کدگذاري شود، شود ومي کدگشايي

چنهین   با استراق سمع به محتواي کدگشايي شده دسترسهي پیهدا کنهد.    دتوانمي گربه عبارت ديگر مشاهده

رسي به محتواي در مرحله مجاز براي دست کارخواه تنها ارسال کننده و اين کهبا اي محتواي کد گشايي شده

 .کندمي را تضعیف خصوصيحريمتضمین امنیت انتها به انتهاي  ،شوندمي پشتیبانيکدگشايي 

طرح کد قابل تبديل امن يک نهوع   شود.مي معماري تبديل کد امن پیشنهاد ،براي رسیدگي به مشکل امنیت

تبديل کد بدون کدگشايي با حف  امنیت انتهها   سازيادهپی به طرح امنیتي است که گره واسط شبکه را قادر

 سهازي پیادهسازي ري پیشران، و بستهکدگذا، پذيرمقیاس گذاريبا ترکیب کد دتوانمي اين طرح به انتها کند.

 پذير از ويهدئو و ي کدگذاري شده مقیاسهاارسال کننده يک کارکرد تبديل کد امن را براي تولید بسته شود.

 گره واسط شهبکه سهربار کهد نشهده را     ،کندمي سازيپیادهاضافه کردن سربار کد نشده براي ارسال اطلاعات 



65 
 

 و کندمي ي کافي مطابو عملیات تبديل کد استفادههاو اطلاعات را براي کوتاه کردن يا حذ  بسته خواندمي

ي کد مهتن سهاده را بهراي    هابسته کرده وي کد شده را کد گشايي هامبتني بر اينترنت بسته تلويزيونپايانه 

  .کندميتولید ويدئو استفاده 
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