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 خدا به نام

 سازمان ملي استاندارد ايرانبا آشنايي

 اسـتانداردو تحقيقـات   مؤسسـة  ومقـررات  قـوانين  اصـلاح  ونقان 3مادة بنديك موجب به ايران صنعتي تحقيقات و مؤسسةاستاندارد

 ايران) رسمي(ملي   استانداردهاي ونشر تعيين،تدوين وظيفه كه كشوراست رسمي مرجع تنها1371ماه بهمن ايران،مصوب صنعتي

  .دارد عهده رابه
بـه   29/6/90عـالي اداري مـورخ   دومـين جلسـه شـوراي     و موسسه استاندارد و تحقيقات صنعتي ايران به موجب يكصد و پنجاه نام

  .جهت  اجرا ابلاغ شده است  24/7/90مورخ  35838/206سازمان ملي استاندارد ايران تغيير و طي نامه شماره 
مؤسسـات   و مراكـز  صـاحبنظران سـازمان ، ازكارشناسـان   مركـب  فنـي  هـاي  دركميسـيون  مختلـف  هـاي  درحوزه استاندارد تدوين

 توليـدي، فنـاوري   بـه شـرايط   وباتوجه ملي مصالح با همگام وكوششي ميشود انجام ومرتبط اهآگ واقتصادي علمي،پژوهشي،توليدي

 و كننـدگان، صـادركنندگان  مصـرف  ، توليدكننـدگان  شـامل  ، نفـع  و حق صاحبان ومنصفانة آگاهانه مشاركت از كه است وتجاري
 ايـران  ملي نويس استانداردهاي پيش.ميشود حاصل دولتي غير و دولتي هاي سازمان ، ،نهادها وتخصصي علمي واردكنندگان،مراكز

 دركميتة پيشنهادها و نظرها از دريافت پس و شودمي ارسال مربوط فني هاي كميسيون اعضاي و ذينفع مراجع به نظرخواهي براي

  .ميشود منتشر و ايران چاپ )رسمي( ملي استاندارد عنوان به تصويب صورت در و طرح رشته آن با مرتبط ملي
 ميكنند دركميتة تهيه شده تعيين ضوابط رعايت با نيز وذيصلاح مند علاقه هاي سازمان و مؤسسات كه استانداردهايي نويس پيش

 تلقي ملي بدين ترتيب، استانداردهايي .ميشود منتشر و چاپ ايران ملي استاندارد عنوان ،به تصويب صورت در و بررسي و طرح ملي

سـازمان ملـي    كـه  مربـوط  ملي اسـتاندارد  كميتة در و تدوين 5 شمارة ايران ملي استاندارد در شده نوشته مفاد براساس دكهنميشو
  .باشد رسيده تصويب به دهدمي تشكيلدارد ايران  استان

المللـي الكتروتكنيـك    بـين  كميسـيون ،1(ISO)اسـتاندارد   المللـي  بـين  سـازمان  اصـلي  اعضـاي  از ايرانسـازمان ملـي اسـتاندارد   
2(IEC) 3قـانوني  شناسـي  انـدازه  المللـي  بـين  وسـازمان(OIML)  كـدكس غـذايي    كميسـيون 4رابـط  تنهـا  بـه عنـوان   و اسـت

5(CAC)كشـور  خـاص  هـاي  ونيازمنـدي  كلـي  شـرايط  به توجه ضمن ايران ملي استانداردهاي درتدوين .كند مي دركشورفعاليت 

   .شودمي يريگبهره المللي  بين استانداردهاي و جهان وصنعتي علمي،فني هاي پيشرفت ن،ازآخري
 و  سـلامت  كنندگان، حفـظ  مصرف از حمايت براي ، قانون در شده بيني پيش موازين رعايت با ميتواندسازمان ملي استانداردايران 

 ازاسـتانداردهاي  ،اجراي بعضي اقتصادي و محيطي زيست ملاحظات و محصولات كيفيت از اطمينان حصول ، عمومي و فردي ايمني
 مـي سازمان . نمايد استاندارد، اجباري عالي شوراي تصويب اب ، وارداتي م اقلا يا/ و كشور داخل توليدي حصولاتم براي را ايران ملي
 اجبـاري  را آن بنـدي و درجـه  صـادراتي  كالاهـاي  استاندارد كشور،اجراي محصولات براي المللي بين بازارهاي حفظ منظور  به تواند

ــد ــين. نماي ــراي همچن ــان ب ــيدن اطمين ــه بخش ــ ب ــدگان تفادهاس ــدمات از كنن ــازمان خ ــا س ــات و ه ــال مؤسس ــة فع  در زمين
 و مراكـز  هـا  محيطي،آزمايشـگاه  زيسـت  ومـديريت  كيفيـت  مـديريت  هـاي  سيسـتم  صدورگواهي و مشاوره،آموزش،بازرسي،مميزي

تأييـد   نظـام  ضوابط اساس بر را مؤسسات و ها سازمان گونه اينسازمان ملي استاندارد ايران سنجش، وسايل )واسنجي(كاليبراسيون 
 نظارت مـي  ها آن عملكرد بر و اعطا ها آن به صلاحيت تأييد لازم،گواهينامة شرايط احراز صورت در و ميكند ارزيابي ايران صلاحيت

 تحقيقـات كـاربردي   انجام و بها گران فلزات عيار سنجش،تعيين وسايل)واسنجي(،كاليبراسيون  يكاها المللي بين دستگاه ترويج.كند
  .استسازمان  اين وظايف ديگر از ايران ملي استانداردهاي سطح ارتقاي براي

                                                 
1- International Organization for Standardization 
2 - International Electrotechnical Commission 
3-  International Organization of  Legal Metrology (OrganisationInternationale de MetrologieLegale)  
4 - Contact point 
5 - Codex Alimentarius Commission 
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 اردكميسيون فني تدوين استاند

  هاي برنامه نويسي كارت داراي مدار مجتمع ـهاي شناسايي ـ واسطكارت ”
  “واسط عمومي كارت: 2قسمت 

  
  يا نمايندگي/ سمت و  : رئيس

 ابراهيممحمد، تهراني طريقت

  )يريت فناوري اطلاعاتمد كارشناسي ارشد(
مشاور رياست سـازمان ثبـت احـوال و    
قائم مقـام مجـري طـرح كـارت ملـي      

  هوشمند
 

    :دبير
  بيژن، داوري تبريزي

  )ليسانس مهندسي صنايع(
مدير عامل شركت مهندسـي و بهبـود   

  كيفيت شريف
  

    )اسامي به ترتيب حروف الفبا(: ءاعضا
  ميرحسينا، بداغي

  )ي الكترونيككارشناسي ارشد مهندس(
  كارشناس سازمان فناوري اطلاعات

  
  ناصر، پناهجميل

  )مديريت كارشناسي ارشد(
  كارشناس سازمان فناوري اطلاعات

  
  فرناد، شاهجهان

  )افزارنرممهندسي  كارشناسي(
كارشناس شـركت مهندسـي و بهبـود    

  كيفيت شريف
 

  عذرا، سعيدي
  )خابراتمهندسي مكارشناسي ارشد (
  

  فتانه صفرنيا،
  )كارشناسي فيزيك(
 
  
  

  كارشناس سازمان فناوري اطلاعات
  
  

ــي     ــارت مل ــرح ك ــوزه ط ــده ح نماين
  هوشمند سازمان ثبت احوال 
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  ، مهديزنده نام
  )فناوري اطلاعاتكارشناسي (

ــي   كارشــناس حــوزه طــرح كــارت مل
  هوشمند سازمان ثبت احوال

 
  حميرا، زادهنوروزي

  )مهندسي صنايع كارشناسي(
  استانداردكارشناس 
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 يش گفتارپ

واسط عمومي : 2 قسمت هاي برنامه نويسي كارت داراي مدار مجتمع ـواسطسايي ـ هاي شناكارت ”استاندارد 
تهيه و تدوين شركت مهندسي و بهبود كيفيت شريف توسط  مربوطهاي نويس آن در كميسيونكه پيش “كارت

مورد تصويب قرار  19/12/91 مورخ خدماتاجلاس كميته ملي استاندارد  ويكمينصدوشصتشده است و در 
استاندارد و تحقيقات صنعتي  موسسهقانون اصلاح قوانين و مقررات  3ه است، اينك به استناد بند يك ماده گرفت
  .، به عنوان استاندارد ملي ايران منتشر مي شود1371مصوب بهمن ماه   ايران،

، هاي ملي و جهاني در زمينه صنايع، علوم و خدماتمي و هماهنگي با تحولات و پيشرفتبراي حفظ همگا
قع لزوم تجديد نظر خواهد شد و هر پيشنهادي كه براي اصلاح و تكميل اين ااستانداردهاي ملي ايران در مو

  بنابراين، . استانداردها ارائه شود، هنگام تجديد نظر در كميسيون فني مربوط مورد توجه قرار خواهد گرفت
  .بايد همواره از آخرين تجديد نظر استانداردهاي ملي استفاده كرد

  
 :خذي كه براي تهيه اين استاندارد مورد استفاده قرار گرفته به شرح زير استأمنبع و م

ISO/IEC 24727-2:2008, Identification cards -- Integrated circuit card programming interfaces -- 
Part 2 : Generic card interface  
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  مقدمه

)تعامل(كنشنويسي براي برهمبرنامه هايواسط اي ازمجموعه 16386ران شماره ملي اياستانداردهاي 
1

 بين  

هايبرنامه  و مجتمع مدار   داراي هاي كارت
  

عمومي خدمات كهاست   خارجي كاربردي
2

         براي مصارف 

چند بخشي
3

 ISO/IEC 7816-4 سازمان و عملكرد كارت هاي داراي مدار مجتمع با استاندارد . شودرا شامل مي
  . داردمطابقت 

  

  .باشد مي 16836اين استاندارد، قسمتي از مجموعه استانداردهاي ملي ايران 
  
  
  
  

                                                 
1 -Interaction 
2-Generic services  
3 - Multi-sector  use 
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  نويسي كارت داراي مدار مجتمع ـبرنامه هايهاي شناسايي ـ واسطكارت

 : 2قسمت 

 واسط عمومي كارت

  
  هدف و دامنه كاربرد   1

اين واسط . باشدهاي مدار مجتمع، ميعمومي كارت براي كارت 1واسطهدف از تدوين اين استاندارد، تعيين يك 
  :گرددبه صورت زير ارائه مي

  پذيري،پاسخ براي تعاملـ  هاي فرمانجفت -
  ،توصيف و تعيين قابليت كارت و برنامه كاربردي -

و  ISO/IEC 7816-4 ،ISO/IEC 7816-8 ،ISO/IEC 7816-9اين استاندارد مبتني بر استانداردهاي 
ISO/IEC 7816-15 است.  

  
  مراجع الزامي  2

  . ها ارجاع داده شده استبه آنمدارك الزامي زير حاوي مقرراتي است كه در متن اين استاندارد ملي ايران 
  .ن ترتيب آن مقررات جزئي از اين استاندارد ملي ايران محسوب مي شودبدي

  ه شده باشد،اصلاحيه ها و تجديد نظرهاي بعدي آن در صورتي كه به مدركي با ذكر تاريخ انتشار ارجاع داد
ها ارجاع داده شده تاريخ انتشار به آنذكر در مورد مداركي كه بدون . مورد نظر ايناستاندارد ملي ايران نيست

  .ها مورد نظر استهاي بعدي آنمواره آخرين تجديد نظر و اصلاحيهاست، ه
  :لزامي استاستفاده از مراجع زير براي اين استاندارد ا

نويسي كارت داراي مدار هاي برنامههاي شناسايي ـ واسط، كارت16386ـ  1استاندارد ملي ايران شماره   1ـ  2
معماري:  1مجتمع ـ قسمت   

2-2 ISO/IEC 7816-4, Identification cards — Integrated circuit cards — Part 4: Organization, 
security and 
commands for interchange 
2-3 ISO/IEC 7816-8, Identification cards — Integrated circuit cards — Part 8: Commands for 
security operations 
2-4 ISO/IEC 7816-9, Identification cards — Integrated circuit cards — Part 9: Commands for 
card management 
2-5 ISO/IEC 7816-15, Identification cards — Integrated circuit cards — Part 15: Cryptographic 
information application 

                                                 
1 - Interface 
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  اصطلاحات و تعاريف  3
، 16386ـ 1ملي ايران شماره در اين استاندارد، علاوه بر اصطلاحات و تعاريف تعيين شده در استاندارد 

  :رودمي كاراصطلاحات و تعاريف زير نيز به
3-1  

 شيء داده

ران ـ ايزو ملي اياستاندارد  DER1 اطلاعات موجود در واسط، متشكل از الحاق فيلد برچسب قواعد كدگذاري شده
ملي ايران ـ ايزو ـ آي اي سي شماره كدگذاري شده استاندارد - DER، فيلد طول 8825ـ آي اي سي شماره 

 .و يك فيلد مقدار اختياري است  8825

  
3-2  

  فايل
ها در هاي درون كارت، به همان صورت كه در هنگام پردازش فرمانساختاري براي برنامه كاربردي و يا داده

 .كارت ديده مي شودواسط عمومي 

  
3-3  

  كد ترجمه
سازي شده بر روي كارت هاي پيادههاي روي واسط عمومي كارت را به فرماناي است كه فرماننرم افزار رويه

  .نمايدداراي مدار مجتمع ترجمه مي
  
  هانوشتكوته  4

هاي نوشتكوته 16386ـ 1اره ملي ايران شمدر استاندارد  تعيين شده هاينوشتكوتهدر اين استاندارد، علاوه بر 
  :رودكار ميزير نيز به

 ATS    answer to select, as                پاسخ به انتخاب، همانگونه كه

  defined in ISO/IEC 14443-3        تعريف شده است 14443ـ  3ملي ايران ـ ايزو ـ آي اي سي در استاندارد 
 DF    dedicated file                                                                                            فايل اختصاصي

  DO    data object                                                                                                     شيء داده
  FCP    file control parameters                                                                  پارامترهاي كنترلي فايل

  FID    file identifier                                                                                               شناسه فايل
  RFU    reserved for further use                                              هاي آتيشده براي استفادهگرفتهنظردر

                                                 
1-  Distinguished Encoding Rules (DER)-encoded 
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  سازماندهي براي تعامل پذيري  5

، ISO/IEC 7816-4اي تعريف شده در استانداردهاي ها و ساختار دادهاي از ساختار، فرماناين بند، زيرمجموعه
ISO/IEC 7816-8  وISO/IEC 7816-9 كندرا مشخص مي.  

  :توان در واسط عمومي كارت مشخص نمودرا نمي موارد زير
 هاي كوتاه فايلشناسه  
 هاي منطقيكانال  
 1شدههاي با ساختار مستندفايل 

كارت فيزيكي كه به وسيله كد ترجمه به واسط عمومي كارت نگاشت شده است، مجاز است كه از يك شناسه 
 .ده استفاده كندشهاي با ساختار مستندهاي منطقي و فايل، كانال2EFكوتاه 

  
  پاسخ براي تعامل پذيري -هاي فرمانجفت 5-1
  كدگذاري فرمان و پاسخ 1-1- 5

هايي از نوع فرمان هستند كه در APDU4از لحاظ منطقي معادل فرمان  3GCIهاي موجود در درخواست
  .اندمشخص شده ISO/IEC 7816-9و  ISO/IEC 7816-4 ،ISO/IEC 7816-8استانداردهاي 

هايي از نوع پاسخ هستند كه در استانداردهاي APDUاز لحاظ منطقي معادل GCIموجود در تاييدهاي 
ISO/IEC 7816-4 ،ISO/IEC 7816-8  وISO/IEC 7816-9 اندمشخص شده.  

سازي از اين استاندارد، استفاده از واسط زير براي ارسال مستقيم يك فرمان واسط عمومي كارت به يك پياده
  :مجاز است

  هابايت-توالي)ExecuteCommand هابايت-توالي  فرمان(
سازي آن را به عنوان مقدار خود كند و پاسخ پيادهسازي اين استاندارد ارسال مياين واسط، فرماني را به پياده

  .گرداندبرمي
  .هاي بيشتري مجاز هستند كه تعريف شوندواسط 16386 ملي ايران شمارههاي استاندارد در ساير قسمت

  5بايت كلاس 1-2- 5
  .دهدهاي روي واسط عمومي كارت استفاده شوند نشان ميمقادير بايت كلاس را كه بايد در فرمان 1جدول 

 
 
  

                                                 
1 - Record Structure 
2 - Elementary File 
3 - Generic Card Interface 
4 - Application Protocol Data Unit 
5  - Class Byte 
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  GCIروي  CLAمقادير  -1جدول 
 b1 b2  b3  b4 b5  b6  b7  b8 توضيح

  0  -  -  0  -  -  - - اين فرمان، آخرين يا تنها فرمان يك زنجيره است
  0  -  -  1  -  -  -  -  نجيره نيستاين فرمان، آخرين فرمان يك ز

  1  1  1  1  1  1  1  1  است 2سازي قسمت اين فرمان، براي پياده
  

تر از يك فرمان واحد، اي طولانيهاي رشتهها فقط براي انتقال دادهاي كردن فرماناين استاندارد بايد از زنجيره
  .هاي زنجيرهاندر ميان تمام فرم P2و  INS ،P1پشتيباني نمايد؛ به عنوان مثال، ثابت 

كلي بدون انتقال طورسازي اين استاندارد در مورد آنها اقدام شده است، بههايي كه در پيادهبراي انتقال درخواست
APDU كارت، بايد از  بههاCLA=’FF’ استفاده گردد. 

  
  بايت دستورالعمل 1-3- 5

 GCIهاي درون شود در فرمانميكند كه توصيه مقادير بايت دستورالعمل را فهرست مي 3و جدول  2جدول 
ملي ايران شماره          اين استاندارد و هاي سازيها استقلال استاندارد شده پيادهاستفاده شود زيرا اين فرمان

  .كندرا تضمين مي16386ـ 3
 وجود نداشته باشد بايد بطور مستقيم به كارت ارسال گردد و پاسخ 2كه در جدول  INSبا  GCIيك درخواست 

  .كننده برگردانده شودواسط بايد به درخواست-كارت
سازي اين استاندارد مورد اقدام بايد به وسيله پياده 3هاي دستورالعمل موجود در جدول هاي داراي بايتفرمان

  .محول شوند 1قرار گيرند و نبايد به اسكريپت مترجم
  

  شوندميكه به وسيله اسكريپت مترجم، اداره  GCIهاي درخواست - 2جدول 
  نام فرمان INS بسته هامحدوديت

SELECT  بر اساس شناسه فايل)P1-P2=’00-04’  00’يا-

0C’ ( وSELECT  بر اساس نامDF )P1-P2=’04-04’  يا
’04-0C’ (اي با بازگشت شيء دادهFCP اي نبايد يا هيچ داده

  )يادآوري را ملاحظه فرماييد. (پشتيباني شود

A  ‘A4’ SELECT 

 A ‘B0’  READ BINARY  .تنظيم شود 0بايد به  P1وط به مرب 8بيت 

P1وP2  تنظيم شوند ’00‘بايد به. A ‘B1’  READ BINARY 

 A ‘D6’  UPDATE BINARY  .تنظيم شود 0بايد به  P1مربوط به  8بيت 

P1  وP2  تنظيم شوند ’00‘بايد به.  A ‘D7’  UPDATE BINARY 

  

                                                 
1 - Translation Script 
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 )ادامه( 2جدول 

 ’A  ‘CA  .هيچ
‘CB’  GET DATA 

- اي اشاره مي كند كه همبه شيء داده PUT DATAهنگامي كه 

 ’A  ‘DA  .بايد رونويسي شود اكنون وجود دارد، آن شيء داده
‘DB’  PUT DATA 

  خارج از دامنه
B  ‘46’ 

‘47’  
GENERATE 
ASYMMETRIC KEY
PAIR 

P2 صفر نباشد.  A ‘20’  VERIFY 

P2 صفر نباشد.  A ‘21’  VERIFY 

A  ‘24’  CHANGE .هيچ
REFERENCE DATA 

 A ‘84’  GET CHALLENGE  .هيچ

A  ‘88’  INTERNAL  .هيچ
AUTHENTICATE 

A  ‘82’  EXTERNAL .هيچ
AUTHENTICATE 

A  ‘82’  MUTUAL .هيچ
AUTHENTICATE 

 ’A  ‘86 .هيچ
‘87’  

GENERAL
AUTHENTICATE 

P1=’9E’
P2=’9A’

  :فيلد داده فرمان
- Absent ) مقدارhash  از طريقPERFORM 

SECURITY OPERATION:HASH شودارائه مي(  

A  ‘2A’  

PERFORM
SECURITY
OPERATION:
COMPUTE DIGITAL
SIGNATURE 

P1=’00’
P2=’A8’

  :فيلد داده فرمان
- DO ‘9E’

A  ‘2A’  

PERFORM
SECURITY
OPERATION:
VERIFY DIGITAL
SIGNATURE 

P1=’90’
‘9A’  ياP2=’80’

  :فيلد داده فرمان
1( - DO ‘90’  ) مقدارhash  هاي مقدار بيت ||مياني

hash شده (|| DO ‘80’ )آخرين بلوك متن(  
  يا
 DO ‘90’ hashمقدار   –) 2

A  ‘2A’  
PERFORM
SECURITY
OPERATION: HASH 
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 )ادامه(2جدول  

P1-‘00’
‘BE’  ياP2=’AE’

  :فيلد داده فرمان
- DO ‘7F21’ )تاييد كارتگواهي قابل(  

A  ‘2A’  
PERFORM
SECURITY
OPERATION:VERIFY
CERTIFICATE 

P1=’86’
P2=’80’

  ’A  ‘2A  گذاري شوداي كه قرار است رمزداده: فيلد داده فرمان
PERFORM
SECURITY
OPERATION:
ENCIPHER 

P1=’80’
P2=’86’

 || PI(اي كه قرار است رمزگشايي شود داده: فيلد داده فرمان

cryptogram(  
A  ‘2A’  

PERFORM
SECURITY
OPERATION:
DECIPHER 

RESTORE (P1=F3’)  وSET (P1=’x1’) A  ‘22’  MANAGE SECURITY
ENVIRONMENT 

فايل . شوندپشتيباني مي 9موجود در جدول  FCPفقط اشياء داده 
 B  ‘E0’  CREATE FILE  .شودايجاد شده، فايل جاري مي

پس از حذف فايل، . شودپشتيباني مي ’P1-P2=’00-00فقط 
 B  ‘E4’  DELETE FILE  .شودلد فايل حذف شده، فايل اختصاصي انتخاب شده جاري ميوا

 B ‘44’  ACTIVATE FILE  .شودپشتيباني مي ’P1-P2=’00-00فقط 

 B ‘04’  DEACTIVATE FILE  .شودپشتيباني مي ’P1-P2=’00-00فقط 

A  ‘2C’  RESET RETRY .هيچ
COUNTER 

 .شودپشتيباني مي ’P1-P2=’00-00فقط
 A  ‘C0’  GET RESPONSE  اي براي بازيابي وجود ندارديعني هيچ داده 6985كلمه وضعيت 

برگردانده  FCPرا برگرداند، شيء داده  DF ،FCP (P1-P2=’04-04’)بر اساس نام  SELECTدر صورتي كه  ـ يادآوري
- اي است كه حاوي توصيف قابليت برنامهدهنده فايل پايهباشد كه نشان ’87‘اي با برچسب شده مجاز است كه شامل شيء داده

  .باشدكاربردي كارت مي
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  )’CLA=’FF(كند بر روي آنها عمل مي16386ـ 2ملي ايران شماره  استاندارد سازيكه پياده GCIروي  INSمقادير  - 3جدول 

  نام فرمان P1 P2  INS بسته هامحدوديت
Lc  ،وجود نداردLe=’00’.  A ‘0000’  ‘00’ COLD RESET 

A ‘00FF’  ‘00’ WARM RESET 

Lc  وLe وجود ندارند  
A  ‘0100’  ‘00’ 

DEACTIVATE
CONTACTS 

A  ‘0200’  ‘00’ 
DEACTIVATE
CONTACTS
AND EJECT 

Lc قرار دارد، 16تا  5در محدودهLeوجود ندارد. 
يك  OIDحاوي  AIDاي استاندارد بايد يك يك فيلد داده

 ISO/IEC 7816-4بق با استاندارد باشد كه مطا  ISOاستاندارد
سازي بايد فيلد داده اختصاصي پياده. كندسازي را تعريف ميپياده

  .شروع شود ’FX‘با 

A  ‘0400’  ‘A4’  
SELECT
PROCEDURAL
ELEMENT 

ها بايد از كلاس وابسته به زمينه باشند، مگر در حالتي كهبرچسب
DO امه كاربرديهاي برنبرچسبهايي كه منتقل مي شوند داراي-

يا  ISO/IEC 7816كلاس تعريف شده در استانداردهاي 
  .باشند16386ملي ايران شماره  استاندارد 

-به يك شيء داده موجود اشاره مي PUT DATAهنگامي كه 

هاي بخصوصي در برچسب. كند، آن شيء داده بايد رونويسي شود
PUT DATA  مجاز هستند كه رويه را به وسيله جزء فراخوانده
اگر بيش از يك پارامتر براي ارسال به رويه وجود . شده، اجرا كنند

ساخته شده ارسال  DOداشته باشد، آن پارامترها بايد درون يك 
نمايانگر اجراي  ’0000‘، كد وضعيت 2-5مطابق بند . شوند

  .صحيح رويه است

A   CA  GET DATA 

A    DA  PUT DATA 

Lc  ،وجود نداردLe=’00’  
  .گرداندرا برمي DO 7F64مقدار 

ها در  readerهاي دربرگيرنده نام DOاين مقدار، حاصل الحاق 
  .است UTF8قالب 

A  ‘7F64’  CA  LIST 
READERS 

  
- كارت فيزيكي كه به وسيله كد ترجمه به واسط عمومي كارت نگاشت شده است، مجاز است كه از ساير فرمان

  .يداستفاده نما ISO/IEC 7816هاي سازگار با استاندارد 
اي را در يك ، مجاز هستند كه يك جزء رويه2، شامل موارد جدول GCIمقادير دستورالعمل دريافت شده در 

  .رجوع كنيد 3- 6به بند . توصيف قابليت فعال نمايند
  .براي كاربرد مديريت كارت ضروري هستند Bو  Aهاي بسته. براي استفاده عملياتي ضروري است Aبسته 
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 و هم كارت را 16386ـ 2ملي ايران شماره استاندارد سازي بايد هم پياده RESETرمان آميز فتكميل موفقيت
بايد دربرگيرنده تنظيم  16386ـ 2ملي ايران شماره استاندارد سازي اندازي مجدد پيادهراه. اندازي مجدد نمايدراه

CCD  و تمامACD ها به مقدار‘undefined’ باشد.  
هاي قديمي متعلق به بايد در صورت وجود بايت RESET C-APDUبه  مربوط R-APDUداده پاسخ درون 

 ’0000‘هاي وضعيت بايد آميز، كلمهدر صورت تكميل موفقيت. باشند ATTRIBيا پاسخ به  ATR ،ATSكارت 
  .باشند ’0F00‘و در غير اينصورت بايد 

  
  كننده فايلبايت توصيف 1-4- 5

. دهدمورد استفاده قرار گيرند نشان مي GCIروي  FCPكه بايد در كننده فايل را مقادير بايت توصيف 4جدول 
  .قابل اشتراك نيستند GCIهاي موجود روي فايل

  GCIكننده فايل روي مقادير بايت توصيف -4جدول 
 b1 b2  b3  b4 b5  b6  b7  b8 توضيح

  0  0  1  1  1  0  0 0 فايل اختصاصي
  0  0  0  0  0  0  0  1  فايل اوليه در حال كار، ساختار شفاف

-BERبراي اشياء داده  TLVفايل اوليه در حال كار، ساختار 

TLV 
1  0  0  1  1  1  0  0  

   
  هاي كارت براي تعامل پذيريوضعيت 2- 5

هاي واسط عمومي كارت مورد استفاده قرار گيرند، سازيهايي را كه بايد در پيادهوضعيت 6و جدول  5جدول 
  .كنندها را توصيف ميين وضعيتدهند و رويدادهاي گذار وضعيت بين انشان مي
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  GCIهاي كارت و برنامه كاربردي و رويدادهاي گذار وضعيت روي وضعيت -5جدول 

  
 

  GCIها روي آميز فرمانهاي منتخب جاري پس از اجراي موفقيتفايل -6جدول 
  فايل اوليه جاري جاريDF/كاربرديبرنامه فرمان

SELECT  بر اساس نامDF  كاربرديتغيير به برنامه/DF پاك شده و وجود ندارد  مشخص شده  
SELECT DF تغيير به بر اساس شناسه فايلDFپاك شده و وجود ندارد مشخص شده  
SELECT EF تغيير به   غييربدون ت  بر اساس شناسه فايلEF مشخص شده  

CREATE FILE  مربوط بهDF تغيير بهDFپاك شده و وجود ندارد مشخص شده  
CREATE FILE  مربوط بهEF تغيير به   بدون تغييرEF مشخص شده  

DELETE FILE  مربوط بهDF 
منتخب جاري، تغيير  DFدر صورت حذف 

  والد DFبه 
را  EFكه اخيرا  DFدر صورت حذف يك 

  اب كرده است، پاك شده و وجود نداردانتخ

DELETE FILE  مربوط بهEF  پاك شده و وجود ندارد  بدون تغيير  

وضعيت . فرض بشودمنتخب پيش DF/كاربردييا برنامه MFمنتخب جاري بايد  DF/كاربردي، برنامهRESETبلافاصله پس از فرمان 
EF  آيدميدر» پاك شده و وجود ندارد«صورت نيز بهمنتخب جاري.  

  نام وضعيت
هميشه

تعريف شده 
  است

نوع تغيير 
  رويداد گذار وضعيت  وضعيت

برنامه كاربردي 
  ؛ به عنوان مثال شناسه برنامه كاربرديDFبر اساس نام  SELECT تنظيم شده  بله  منتخب جاري

فايل اختصاصي 
  بله  منتخب جاري

  س شناسه فايل مربوط به يك فايل اختصاصيبر اساSELECT تنظيم شده

 تنظيم شده
CREATE FILE  بطوري كه فايل اختصاصي جديد، فايل اختصاصي

  شودمنتخب جاري مي

 تنظيم شده
DELETE FILE)طوري كه والد هفايل اختصاصي منتخب جاري ب) حذف

  شودفايل اختصاصي حذف شده، فايل اختصاصي جديد مي

فايل اوليه 
  خير  ب جاريمنتخ

  بر اساس شناسه فايل مربوط به يك فايل اوليه SELECT تنظيم شده

 تنظيم شده
CREATE FILE طوري كه فايل اوليه اخيرا ايجاد شده، فايل اوليه هب

  شودمنتخب جاري مي
  DFبر اساس نام  SELECTتنظيم نشده
  اختصاصيبر اساس شناسه فايل مربوط به يك فايل  SELECTتنظيم نشده

فايل اوليه منتخب جاري يا فايل اختصاصي ) حذف(DELETE FILEتنظيم نشده
  منتخب جاري

  فايل اختصاصي) ايجاد( CREATE FILEتنظيم نشده
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  پذيريوضعيت تعامل 1هايكلمه 3- 5
  .اندفهرست شده 7ه شوند در جدول هاي وضعيتي كه بايد در واسط عمومي كارت استفادكلمه

  پذيريهاي وضعيت تعاملكلمه - 7جدول 

  معني مقدار  نماد  

  عادي
OK ‘9000’  آميز فرماناتمام موفقيت  

MORE  ‘61xx’  
هاي بايت داده xx 2داقل آميز فرمان با حاتمام موفقيت

  پاسخ اضافي در دسترس

  هشدار

EOP-NOCHANGE  ‘62xx’  
وضعيت حافظه در اين صورت، پايان غيرمنتظره پردازش كه 

آنچه كه بلافاصله قبل از شروع اجراي  نسبت بهغيرفرار را 
  .گذاردباقي مي فرمان بود، بدون تغيير

EOD  ‘6282’  هاپايان داده فرا رسيدن  

EOP-RC  ‘63Cx’  
بار، اقدام مجدد، مجاز  xبه تعداد  –هاي مرجع اشتباه داده
  است

EOP-CHANGED  ‘63xx’ بجز 
‘63Cx’ 

وضعيت حافظه در اين صورت، پايان غيرمنتظره پردازش كه
غيرفرار را از آنچه كه بلافاصله قبل از شروع اجراي فرمان 

  .دهدبود، تغيير مي

  خطاي اجرايي

ABORT-NO CHANGE  ‘64xx’  
وضعيت كه در اين صورت، پايان پردازش به علت خطا 

آنچه كه بلافاصله قبل از شروع  نسبت بهحافظه غيرفرار را 
  .گذاردباقي مي اجراي فرمان بود، بدون تغيير

ABORT-CHANGED  ‘65xx’  
پايان پردازش به علت خطا كه وضعيت حافظه غيرفرار را از 

- جراي فرمان بود، تغيير ميآنچه كه بلافاصله قبل از شروع ا

  .دهد

ABORT-SECURITY  ‘66xx’  
پايان پردازش به علت خطاي مربوط به يك وضعيت امنيتي 

  .دهدكه حافظه غيرفرار را در وضعيت تعريف نشده قرار مي

  خطاي بررسي

WRONG LENGTH  ‘6700’  طول نادرست  
SECURITY CONDITION  ‘6982’  ه استشرط امنيتي برآورده نشد  

REFERENCE DATA 
BLOCKED ‘6983’  هاي مرجع مسدود شده استداده  

CONDITION OF USE  ‘6985’  ه استشرايط استفاده، برآورده نشد  
DATA FIELD  ‘6A80’  هاي فرمانپارامترهاي نادرست در فيلد داده  

FUNCTION NOT 
SUPPORTED  ‘6A81’  

هاي منطقي تابع، پشتيباني نشده است؛ به عنوان مثال، كانال
  اضافي در دسترس نيست

FILE NOT FOUND  ‘6A82’  كاربردي پيدا نشدفايل يا برنامه  

                                                 
1 - Words 

2  - xx باشدهاي پاسخ اضافي در دسترس ميتعداد كمينه بايت داده.  
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 )ادامه(7جدول

  

P1-P2  ‘6A86’   پارامترهايP1-P2 هستند نادرست  
DATA NOT FOUND  ‘6A88’  ه استهاي مرجع پيدا نشدداده  

BAD INS  ‘6D00’  دستورالعمل، پشتيباني نشده يا نامعتبر است  
BAD CLA  ‘6E00’  كد كلاس پشتيباني نشده است  

UNDEFINED  ‘6F00’  يابي دقيقي موجود نيستعيب  

پاسخ ايجاد شده به 
وسيله لايه 

دسترسي عمومي 
  كارت

OK  ‘0000’  
 ISO/IECسازي آميز به وسيله پيادهپردازش موفقيت

  ACD ايو اجزاء رويه CCDشامل  24727-2
SIGNATURE INVALID  ‘02xx’  امضاي اسكريپت ترجمه قابل تاييد نيست  

EXCEPTION  ‘0080’  
 به وسيلههاي پاسخ حاوي يك استثناي تعريف شده داده
  است 1زبان

NOT MAPPED  ‘0A81’  
-ISO/IEC 24727اي اي به وسيله جزء رويههيچ ترجمه

  ارائه نشده است 2
IFD NOT FOUND  ‘0A82’  وسيله واسط در دسترس نيست  
CARD MISSING  ‘0A88’  ه استكارت پيدا نشد  

UNDEFINED  ‘0F00’  يابي دقيقي موجود نيستعيب  
  

نيست از پاسخ  ’9X‘يا  ’6X‘برابر  SW1برگردانده شده به واسط عمومي كارت كه  SW1 SW2تمام مقادير 
APDU افزار گيرند و ناشي از ميانكارت نشات نميISO/IEC 24727-2 به ازاي . هستندX>0 ،‘0X YZ’  همان
نشان داده  7اند در جدول مقاديري كه تا كنون تعريف شده. صادر شده به وسيله كارت را دارد ’6X YZ‘معني 
-در اين استاندارد، كلمه. در قسمتهاي ديگر اين استاندارد، مقادير بيشتري مجاز هستند كه تعريف شوند. اندشده

شوند به منظور سهولت، به اي كه در اين جدول يافت نميهاي وضعيت اجزاء رويههاي وضعيت كارت و كلمه
  .اندنگاشت شده ’0F00‘و  ’6F00‘ترتيب به 

شوند يا در اين استاندارد شروع مي ’A’,’B’,’C’,’D’,’E’,’8’,’7’,’5’,’4’,’3’,’2’,’1’,’0‘هايي كه با SW1تمام 
  .اندتعريف شده ISO/IEC JTC1/SC17به وسيله  RFUيا در 

  .گردند اختصاصي استشروع مي ’F‘هايي كه با SW1ز تمام استفاده ا
  
  پذيرياي براي تعاملساختارهاي داده 4- 5

اين . سازي شوندپياده BER-TLVاي ها يا اشياء دادهپذيري بايد به صورت فايلاي براي تعاملساختارهاي داده
  .اندريف شدهتع ISO/IEC 7816-4در استاندارد  BER-TLVاي ها و اشياء دادهفايل

 PUTو   GET DATAهاي اي مجاز هستند كه بر روي واسط عمومي كارت با استفاده از فرماناشياء داده

DATA هاي كاربردي كارت قرار داشته باشند اي مجاز هستند كه در برنامههمچنين اشياء داده. مديريت شوند
                                                 

1- Language-Defined 
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، در TLVاي موجود در يك فايل اوليه با ساختار مشخصات امنيتي اشياء داده. ها مديريت شوندو به وسيله آن
FCP فايل اوليه قرار دارند.  

به صورت جهاني  ISO/IEC 7816-4هر برنامه كاربردي كارت بايد به وسيله يك شناسه برنامه كاربردي 
  .مشخص شود

  .دهندح ميالگوها و برچسبهايي را كه بايد روي واسط عمومي كارت استفاده شوند، توضي 13تا  8هاي جدول
اي بيشتري را شامل ، مجاز هستند كه الگوها و اشياء داده16386ملي ايران شماره استاندارد هاي ساير قسمت

  .شوند
 

  پذيري براي الگوهااي تعاملاشياء داده -8جدول 
  نماد  برچسب  توضيح  كلاس برچسب  زمينه
  FCP ’62‘  ايفايل داده الگوي پارامتر كنترلي  برنامه كاربردي  سراسري
مديريت 

محيط امنيت 
 اجرايو 

هاي فرمان
عمليات 
  امنيت

  مربوط به زمينه

  A4’  AT‘  الگوي مرجع كنترل براي احراز هويت
 1هايكنترل صحت دادهالگوي مرجع كنترل براي

  B4’  CCT‘  رمزنگاري 

  B6’  DST‘  الگوي مرجع كنترل براي امضاي ديجيتال
  B8’  CT‘  ه نگه داشتنالگوي مرجع كنترل براي محرمان

  Hash ‘AA’  HTالگوي 
  

  )FCP(پذيري در الگوي پارامتر كنترلي فايل اي تعاملاشياء داده - 9جدول 
  نماد  برچسب توضيح

  SIZE  ’80‘  اطلاعات ساختاريجز هاي داده موجود در فايل بتعداد بايت
  ALLOC  ’81‘  اريشامل اطلاعات ساخت DFيا  EFهاي اختصاص داده شده به تعداد بايت

  FSB  ’82‘  )بايت 1(گر فايل بايت توصيف
  FID  ’83‘  شناسه فايل

  DFNAME  ’84‘ يك شناسه برنامه كاربرديطور كليفايل اختصاصي و يا بهنام
  FID-ACD  ’87‘  اي بر اطلاعات كنترلي فايلشامل توسعه EFيك شناسه 

  AB’  SEC-EXP‘  الگوي مشخصه امنيتي در قالب توسعه يافته
  8C’  SEC-COM‘ مشخصه امنيتي در قالب فشرده

  A0’  SEC-DO‘  ايالگوي مشخصه امنيتي براي اشياء داده
  

اي باشد كه شامل فايل اوليه انهبايد شناس ،وجود داشته باشد) ’87‘ برچسب( FID-ACDنماد ، اگر 9در جدول 
  توصيف قابليت برنامه كاربردي كارت است

                                                 
1-Checksum 
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 )AT(پذيري در الگوي مرجع كنترل احراز هويت تعامل اياشياء داده -10جدول 

  نماد  برچسب توضيح
 CM-REF ’80‘  رمزنگاشتي سازوكارمرجع 

-SEC ’83‘ مرجع كليد يك كليد سري يا مرجع كليد عمومي
KEY/PuKR  

-SES ’84‘  مرجع كليد يك كليد جلسه يا مرجع كليد خصوصي
KEY/PrKR  

  
  )CCT( رمزنگاشتيهاي يري در الگوي مرجع كنترل صحت دادهپذاي تعاملاشياء داده -11جدول 

  نماد  برچسب توضيح
 CM-REF ’80‘  رمزنگاشتي سازوكارمرجع

  SEC-KEY ’83‘  مرجع كليد يك كليد سري
  SES-KEY ’84‘  مرجع كليد يك كليد جلسه

  
  )DST(پذيري در الگوي مرجع كنترل امضاي ديجيتال اي تعاملاشياء داده -12جدول 

  نماد  برچسب توضيح
 CM-REF ’80‘  رمزنگاشتي سازوكارمرجع 

  PuKR ’83‘  مرجع كليد عمومي
  PrKR ’84‘  مرجع كليد خصوصي

 
  

  )CT(پذيري در الگوي مرجع كنترل براي محرمانه نگه داشتن اي تعاملاشياء داده -13جدول 
  نماد  برچسب توضيح

 CM-REF ’80‘  رمزنگاشتي سازوكارمرجع 

-SEC ’83‘ يك كليد سري يا مرجع كليد عمومي مرجع كليد
KEY/PuKR  

-SES ’84‘  مرجع كليد يك كليد جلسه يا مرجع كليد خصوصي
KEY/PrKR  

  
ملي استاندارد هاي رساني ايمن مربوط هستند، در ساير قسمتهايي كه به پياماي اضافي، بخصوص آناشياء داده

  .شوندنشان داده مي 16386ايران شماره 
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  هاي كاربردي كارت براي تعامل پذيريبرنامه 5- 5
  برنامه كاربردي كارت آلفا 5-1- 5

برنامه . بايد برنامه كاربردي كارت آلفا باشد ’E8 28 81 C1 17 02‘برنامه كاربردي با شناسه كاربردي 
  .شود 1سازيشبيه SALموجود و قابل انتخاب باشد يا در لايه  GCIكاربردي كارت آلفا بايد يا روي 

برنامه كاربردي كارت آلفا بايد اطلاعات مربوط به كارت را بطور مستقل از برنامه كاربردي، همانطور كه در 
اين اطلاعات شامل اطلاعات مديريتي كارت، فايل و . تعريف شده، فراهم نمايد ISO/IEC 7816-4استاندارد 

  .باشدبرنامه كاربردي كارت مي
  
  اطلاعات رمزنگاشتيبرنامه كاربردي  5-2- 5

كلي  پروفايلاگر . تعريف شده است ISO/IEC 7816-15اطلاعات در استاندارد  رمزنگاشتيبرنامه كاربردي 
مشخص شده ، وجود داشته باشد آنگاه ) در زير( CCDاطلاعات، مطابق آنچه كه در  رمزنگاشتيبرنامه كاربردي 

  .باشدقابل انتخاب  GCIاطلاعات روي  رمزنگاشتيبايد برنامه كاربردي 
در  ISO/IEC 7816-15اطلاعات، مربوط به استاندارد  رمزنگاشتيسازي برنامه كاربردي اي از پيادهنمونه

  .پيوست ب نشان داده شده است
  
  هاي قابليتتوصيف  6

) ACD(و يك توصيف قابليت برنامه كاربردي ) CCD(قابليت وجود دارد، توصيف قابليت كارت  دو نوع توصيف
هنگامي بازيابي از واسط عمومي كارت، توصيف قابليت كارت بايد تحت . رنامه كاربردي كارتبه ازاي هر ب

  .بازيابي شود ’7F63‘بازيابي گردد و توصيف قابليت برنامه كاربردي بايد تحت برچسب  ’7F62‘برچسب 
  )CCD(توصيف قابليت كارت  6-1

  .پشتيباني نمايد) ’7F62‘برچسب ( CCDبرنامه كاربردي كارت آلفا بايد از بازيابي شيء داده 
بايد براي  اشياء دادهاين . نمايديافت شوند، فهرست مي CCDاي را كه مجاز هستند در اشياء داده 14جدول 

- روي كارت بكار بروند و مجاز هستند كه فهرستي از برنامه ISO/IEC 24727هاي كاربردي سازگار با تمام برنامه

هاي هاي دروني كارت و فرماناي در حال نگاشت بين فرمانكارت و كد رويههاي كاربردي كارت موجود روي 
  .، را شامل شوند2شرح داده شده در جدول 

  
  
  
  

                                                 
1 - Emulate 
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  CCD (‘7F62’)اشياء داده درون  -14جدول 

/الزامي  مقدار  يادآوري
  نماد  برچسب  توضيح  اختياري

  الزامي  ’00‘  ارائه شده به وسيله كارت
ران شماره ملي اياستاندارد  پروفايل

با آن  CCDاين  كه16386ـ 2
  سازگاري دارد

‘80’  PRO 

- مجاز است كه به وسيله پياده

بر پايه اين استاندارد سازي 
  اطلاعاتي از كارت، ساخته شود

الحاق اشياء 
داده با 
 برچسب

‘4F’ 

هاي برنامه كاربردي ترتيب شناسه  اختياري
  A0’  SAID‘  هاي كاربردي كارتمربوط به برنامه

- از است كه به وسيله پيادهمج

بر پايه اين استاندارد سازي 
  اطلاعاتي از كارت، ساخته شود

اشياء داده به 
صورت تعريف 

شده در 
  16جدول 

را  3- 6(اي الگوي توصيف جزء رويه  اختياري
  A1’  LANG‘  )ملاحظه فرماييد

مربوط به كدي كه ترجمه  URL  اختياري    
  5F50’  LANG-URL‘  دهدرا انجام مي

تنظيم شود  1به  iبيت اگر 
 پروفايلدهنده آن است كه نشان

i نشان صفربيت . وجود دارد-

در پيوست  پروفايلدهنده وجود 
 RFUها بقيه بيت. الف است
  .هستند

حاضر روي واسط  CIA پروفايل  اختياري  رشته بيتي
-CIA  ’81‘  عمومي كارت

PROFILES  

تنظيم شود  1به iبيتاگر
 پروفايلكه  دهنده آن استنشان

اين سازي بايد به وسيله پياده
 صفرايجاد شود، بيت  استاندارد

در  پروفايلدهنده وجود نشان
ها بقيه بيت. پيوست الف است

RFU هستند.  

حاضر روي واسط  CIA پروفايل  اختياري  رشته بيتي
  ’82‘  عمومي كارت

CIA-
PROFILES-

AUTOMATIC 

زيرساخت كليد امضاي 
  امنه استديجيتال، خارج از د

شيء داده 
بلوك امضاي 

  ديجيتال
اطلاعات امضاي ديجيتال براي جزء   اختياري

  ’5F3D‘  ايرويه
DIGITAL-

SIGNATURE-
ON-CODE  

  .به وسيله كارت فراهم شده
اگر وجود داشته باشد، كارت از 

ملي ايران استاندارد واسط 
 پشتيباني16386ـ 2شماره 

 .كندمي
ملي تاندارد اسواسط  پروفايل  اختياري  ’00‘

  IF-PROFILE  ’83‘  16386ـ 3ايران شماره 
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در اين . كند، را تعريف ميISO/IEC 7816-15شده، رمزنگاشتيبرنامه كاربردي اطلاعات  پروفايلاين استاندارد، 
شده بايد يا در برنامه كاربردي كارت آلفا يا در برنامه رمزنگاشتيهاي برنامه كاربردي اطلاعات ، دادهپروفايل

  .، پيوست الف را ملاحظه فرماييدپروفايلبراي تعريف يك . شده، يافت شوندرمزنگاشتيكاربردي اطلاعات 
  
  )ACD(توصيف قابليت برنامه كاربردي   6-2

) ’ACD )‘7F63هر برنامه كاربردي، از جمله برنامه كاربردي كارت آلفا مجاز است كه به وسيله يك شيء داده 
  .توصيف شود

اي حاوي اين اشياء داده. نمايديافت شوند را فهرست مي ACDاي كه مجاز هستند در يك داده اشياء 15جدول 
  .اطلاعاتي درباره برنامه كاربردي كارت مربوطه هستند
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 )’7F63‘(اشياء داده در توصيف قابليت برنامه كاربردي  -15جدول 

/الزامي  مقدار  يادآوري
  نماد  برچسب  توضيح  اختياري

امه به وسيله برن
كاربردي كارت يا 

استاندارد سازي پياده
  ملي ايران شماره

فراهم  16386ـ 2 
  شودمي

اشياء داده به صورت 
تعريف شده در جدول 

16  
را  3- 6(اي الگوي توصيف جزء رويه  اختياري

  A1’  LANG‘  )ملاحظه فرماييد

مربوط به كدي كه ترجمه URL  اختياري    
  5F50’  LANG-URL‘  دهدرا انجام مي

  

فيلد مقدار شيء داده، 
 CIAinfoالحاق مقدار 

به  DER-كدگذاري شده
 ISO/IECدنبال مقادير 

7816-15 
CIOChoice 

 DER-كدگذاري شده
است همانگونه كه در 
پيوست پ شرح داده 

  شده

توصيف خدمات پشتيباني شده به   اختياري
 ’7F66‘  وسيله برنامه كاربردي كارت

SERVICE-
DESCRIPTION 

  

محل منبع  URLمقدار 
حاوي الحاق مقادير 

ISO/IEC 7816-15 
CIOChoice 

 DER-كدگذاري شده
است همانگونه كه در 
پيوست پ شرح داده 

  شده

 ’7F67‘    اختياري
SERVICE-

DESCRIPTION-
LOCATION 

زيرساخت كليد 
امضاي ديجيتال، 
  خارج از دامنه است

شيء داده بلوك امضاي 
يتال براي جزء اطلاعات امضاي ديج  اختياري  ديجيتال

  ’5F3D‘  ايرويه
DIGITAL-

SIGNATURE-
ON-CODE  

 

  اياجزاء رويه  6-3
 2متعلق به جدول  GCIاي براي پردازش هر درخواست اي در يك توصيف قابليت بايد كد ترجمهيك جزء رويه

اجزاء . ر باشدشرح داده شده در زي TranslationCodeو هر تاييد برنامه كاربردي كارت مربوطه مطابق با تابع 
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به آنها ارجاع  URLيا روي خود كارت قرار دارند يا با استفاده از يك  ACDيا درون يك  CCDاي درون رويه
  .شودداده مي

يا يك  CCDاي مورد استفاده در ، فناوري توصيف رويه16اي مشخص شده در جدول الگوي توصيف جزء رويه
ACD تاييدهاي / هابين درخواستها دهد و براي انجام ترجمهرا شرح ميGCI هاي پاسخ /هاو فرمانAPDU 

  .كندگيرد يا به آن اشاره مياي را در بر ميواسط كارت، كد اجرايي درون اين فناوري توصيف رويه
  

  )’A1‘(اي اشياء داده در الگوي توصيف جزء رويه -16جدول 

/الزامي  مقدار
  نماد  برچسب  توضيح  اختياري

{iso(1) standard(0) 
iso20060(20060)} 

شناسه شيء استاندارد يا مشخصه بيانگر   اختياري
  LANG-OID  ’06‘  .ايزبان رويه

-LANGهاي خاص نشانه

OID  
  LANG-CODE  ’81‘  كد ترجمه  اختياري

  
برچسب ( URLدر يك توصيف قابليت، حاوي يك شيء داده براي يك ) ’A1‘برچسب (اي هنگامي كه جزء رويه

‘5F50’ ( و آن باشدURL بندي شده است، اشاره به يك سند كه بطور مناسب به عنوان يك توصيف قابليت قالب
اي اي در توصيف قابليت بايد به جزء رويه، آنگاه جزء رويه)را ملاحظه فرماييد 15و جدول  14جدول (كند 

  .بازيابي شده از سند مورد اشاره، اضافه شود
  
  ايمدل محاسباتي اجزاء رويه 6-3-1

هاي منتقل اي در يك توصيف قابليت بايد يك كد ترجمه در نظر گرفته شده براي پردازش آرگومانيك جزء رويه
بطور صريح  SELECTتوانند به وسيله يك فرمان اي مياجزاء رويه. باشد TranslationCodeشده به وسيله تابع 

از . ها را به كارت، محول نكنندAPDUقال ها انت، بخصوص اگر آن)را ملاحظه فرماييد 3جدول (انتخاب شوند 
  .شودوقوع تعاملات با كارت جلوگيري نمي
آنها براي كد دريافت شده از دنياي . روندهاي بازيابي شده از كارت بكار ميساير امكانات اين مدل براي اسكريپت

  .شوندخارج، استفاده نمي
  .ك آرگومان منطقي و يك آرگومان آرايه بايت باشداي در يك توصيف قابليت بايد يك تابع با ييك جزء رويه

-فرمان واسط كارت، اجرا مي APDUبه يك يا چند  GCIفرمان  APDUاي براي تبديل يك زماني كه جزء رويه

  .تنظيم شود TRUEشود، آرگومان منطقي بايد به 
شود، آرگومان منطقي ي، اجرا مGCIپاسخ كارت به يك تاييد  APDUاي براي تبديل يك هنگامي كه جزء رويه

  .تنظيم شود FALSEبايد به 
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، بايد 1باشد، آرگومان ديگر، آرايه اكتت TRUEاي به محض ورود، اگر آرگومان منطقي وارد شده به جزء رويه
  .باشد GCIفرمان  APDUدهنده هاي تشكيلحاوي اكتت

هاي ، آرگومان آرايه بايد حاوي اكتتباشد FALSEاي به محض ورود، اگر آرگومان منطقي وارد شده به جزء رويه
  .دهنده تاييد باشدتشكيل

، بايد 3سازي قسمت اي براي برگرداندن آرگومان آرايه بايت تبديل شده، به پيادهبه محض خروج، جزء رويه
اي براي ارسال ارايه بايت تبديل شده، به كارت، بايد جزء رويه. تنظيم نمايد TRUEآرگومان منطقي را به 

  .تنظيم كند FALSEومان منطقي را به آرگ
  :امضاي نقطه ورود به كد ترجمه بايد به صورت زير باشد

TranslationCode(Boolean b IN/OUT, Array c IN/OUT)  
  
  ايكارگيري اجزاء رويهبه  6-3-2

رت، پاسخ واسط كا APDUيا  GCIآن به منظور اداره كردن يك درخواست  ACDاي در براي يافتن جزء رويه
ACD  مربوط به برنامه كاربردي كارت انتخاب شده فعلي وCCDبايد به همين ترتيب مورد استفاده قرار گيرند ،.  

پاسخ  APDUيا  GCIاي فراهم كند، آنگاه هر درخواست اگر برنامه كاربردي انتخاب شده فعلي، يك جزء رويه
  .اي داده شودواسط كارت بايد به اين جزء رويه

اي فراهم نمايد، آنگاه يك جزء رويه CCDاي فراهم نكند و اربردي انتخاب شده فعلي، يك جزء رويهاگر برنامه ك
  .اي داده شودپاسخ واسط كارت بايد به اين جزء رويه APDUيا  GCIهر درخواست 

برنامه  ACDيا  CCDاي درون دريافت شود كه براي آن هيچ جزء رويه GCIروي  GCIاگر يك درخواست 
ي انتخاب شده فعلي، وجود ندارد، آنگاه درخواست بايد به كارت فرستاده شود و پاسخ واسط كارت بايد به كاربرد

  .را ايجاد نموده، برگردانده شود GCIموجوديتي كه درخواست 
  
  تعيين مقدار توصيف قابليت 6-4
  قاعده كلي 6-4-1

رد موجود نباشد، آنگاه اين مقدار بايد به وسيله افزار اين استاندااگر مقدار توصيف قابليت در حال حاضر در ميان
  .بازيابي اشياء داده مطابق رويه مشروح زير، تعيين شود

  
  CCDتعيين مقدار  6-4-2

 ISO/IEC 7816-4بايد از خدمات كارت مستقل از برنامه كاربردي تعريف شده به وسيله  CCDتعيين مقدار 
  .استفاده كند

                                                 
1-Octet 
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اگر اجزاي داده . اندازي مجدد كارت، تعيين شودزير، بلافاصله بعد از راه مجاز است كه به صورت CCDمقدار 
وجود داشته  ATTRIBيا پاسخ به  ATR ،ATSدر بايتهاي قديمي  ’هاي دستيابي اوليهداده‘بين صنعتي 

  .مجاز است كه با استفاده از رشته داده اوليه، تعيين شود ’7F62‘باشند، شيء داده 
هاي تعريف شده ترتيبي كه رويه. هاي زير تعيين گرددبايد با استفاده از يكي از رويه CCDدر غير اين صورت، 

ناموفق باشند، كارت  CCDها در تعيين يك اگر تمام اين رويه. زير، بايد طبق آن اجرا شوند، تعريف نشده است
  .با اين استاندارد، سازگار نيست

  خواندنEF.ATR 7‘، در حالي كه شيء دادهF62’ مكن است وجود داشته باشد؛م  
  يك فرمانGET DATA  به همراه  

o INS=’CA’;  P1-P2=’7F62’  وLe=’00’ يا  
o INS=’CB’;  P1-P2=’3FFF’  5‘و فيلد داده فرمان حاويC027F62’ باشد  

  را برگرداند؛ CCDكه مجاز است در فيلد داده پاسخ، 
 ه از به وسيله انتخاب كردن برنامه كاربردي كارت آلفا با استفادAID ‘E8 28 81 C1 17 02’  به

 .، همانگونه كه قبلا شرح داده شدGET DATAدنبال يك فرمان 

هاي هاي فوق تعيين نشد، آنگاه براي تعيين فهرست برنامههاي كاربردي، با استفاده از رويهاگر فهرست برنامه
  .خوانده شود EF.DIRكاربردي كارت، بايد 

  
  ACDتعيين مقدار يك  6-4-3
هاي زير، برنامه كاربردي كارت انتخاب شد، تعيين مقدار يك فاصله پس از اينكه با استفاده از يكي از رويهبلا

ACD مجاز است كه انجام شود:  
  خواندن يك فايل كه در پاسخ به فرمانSELECT  به آن ارجاع شده است؛’87‘تحت برچسب ،  
  يك فرمانGET DATA به همراه  

o P1-P2=’7F63’  وLe=’00’ اي  
o P1-P2=’3FFF’  5‘و فيلد داده فرمان حاويC027F63’ باشد  

  .گرداندرا برمي ACDكه در فيلد داده پاسخ، 



21 

  

 پيوست الف
)اطلاعاتي(  

شده روي واسط عمومي كارت رمزنگاشتيبرنامه كاربردي اطلاعات  پروفايل  
  

 A پروفايل 1-الف

به وسيله تنظيم  پروفايلمطابق با اين  ISO/IEC 7816-15شده رمزنگاشتيوجود يك برنامه كاربردي اطلاعات 
مشخص شده  1، به مقدار 14در جدول  CIA-PROFILESاولين بايت فيلد مقدار شيء داده  1كردن بيت 

  .است
  

  EF.CIAInfo 1-1-الف
EF.CIAInfo شناسه فايل . الزامي استEF.CIAInfo  باشدمي ’5032‘برابر.  

  
  EF.OD 2-1-الف

EF.OD  فايل  اسهشن .است الزامي  EF.OD  باشدمي ’5031‘برابر.EF.OD  شامل اجزاء نبايد    

trustedPublicKeys،   trustedCertificate يا ،usefulCertificates باشد. 

  
  EF.PrKD 3-1-الف

EF.PrKD هاي زير به هر شيء كليد خصوصي ارجاع شده در محدوديت. مجاز است كه وجود داشته باشد
EF.PrKD وندشاعمال مي:  

مجاز هستند  CommonKeyAttributes.endDateو  CommonKeyAttributes.startDateاجزاء  -
كه وجود داشته باشند اما بهتر است كه مقادير آنها به وسيله برنامه كاربردي سرويس گيرنده مطابق با 

  .ناديده گرفته شوند16386ملي ايران شماره استاندارد 
و  CommonKeyAttributes.accessFlags ،CommonKeyAttributes.keyReferenceاجزاء  -     

CommonKeyAttributes.algReference بهتر است كه وجود داشته باشند.  
  .مجاز است كه وجود داشته باشد CommonPrivateKeyAttributes.generalNameجزء  -
  

  EF.PuKD 4-1-الف

EF.PuKD زير به هر شيء كليد عمومي ارجاع شده در هاي محدوديت. مجاز است كه وجود داشته باشد
EF.PuKD شونداعمال مي:  
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بهتر است كه به وسيله برنامه  ،برچسب، هر جزء كنار جزء CommonObjectAttributesبراي  -
  .ناديده گرفته شوند 16386ملي ايران شماره استاندارد كاربردي سرويس گيرنده مطابق با 

  .بهتر است كه وجود داشته باشند CommonKeyAttributes.algReferenceجزء   -     
و  CommonKeyAttributes.accessFlags ،CommonKeyAttributes.startDateاجزاء   -     

CommonKeyAttributes.endDate مجاز هستند كه وجود داشته باشند.  
و   CommonPublicKeyAttributes.trustedUsageاجزاء  -

CommonPublicKeyAttributes.generalName مجاز هستند كه وجود داشته باشند.  
  

  EF.SKD 5-1-الف

EF.SKD هاي زير به هر شيء كليد رمز ارجاع شده در يك محدوديت. مجاز است كه وجود داشته باشد
EF.SKD شونداعمال مي:  

  .بهتر است كه وجود داشته باشند CommonKeyAttributes.algReferenceجزء   -     
و  CommonKeyAttributes.accessFlags ،CommonKeyAttributes.startDateزاء اج  -     

CommonKeyAttributes.endDate مجاز هستند كه وجود داشته باشند.  
  .بهتر است كه وجود داشته باشد CommonSecretKeyAttributes.keyLenجزء  -
  

  EF.CD 6-1-الف

EF.CD ي زير به هر شيء گواهي ارجاع شده در يك محدوديتها. مجاز است كه وجود داشته باشدEF.CD 
  :شونداعمال مي

مجاز  CommonCertificateAttributes.validityو  CommonCertificateAttributes.certHashاجزاء -
  .هستند كه وجود داشته باشند

  .براي تمام انواع گواهي، استفاده شود ObjectValue غيرمستقيمشود كه گزينه توصيه مي -
  

 EF.AOD 7-1-الف

EF.AOD محدوديتهاي زير به هر شيء احراز هويت ارجاع شده در يك . مجاز است كه وجود داشته باشد
EF.AOD شونداعمال مي:  

مجاز  CommonObjectAttributes.userConsentو  CommonObjectAttributes.flagsاجزاء  -  
  .هستند كه وجود داشته باشند

  .وجود داشته باشد PasswordAttributes.pathشود كه جزء ، توصيه ميبراي اشياء كلمه عبور -
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 EF.DCOD 8-1-الف

EF.DCOD هاي ارجاع شده در محدوديتهاي زير به هر شيء محتوي داده. مجاز است كه وجود داشته باشد
  :شونداعمال مي EF.DCODيك 

  .اشته باشدمجاز است كه وجود د CommonObjectAttributes.userConsentجزء   -
  .واقع شود DataContainerObjectChoiceبه عنوان يك مقدار  opaqueDOشود كه فقط گزينه توصيه مي -
، استفاده OpaqueDOAttributesبراي تمام مقادير  ObjectValue غيرمستقيمشود كه گزينه توصيه مي -

  .شود
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  پيوست ب
)اطلاعاتي(  
 A پروفايلهايي از نمونه

  eSign K ويژگي  ـ 1 ـ ب
  .دهدمي  را شرح)eSign Kمشخصه ( CWA 14890برنامه كاربردي امضاي مطابق با  ،A پروفايلاز  مثالاين  ـ
  شود در يك محيط مورد اطمينان استفاده مي SE#1. نمايداين برنامه كاربردي از دو محيط امنيتي استفاده مي  ـ
  در يك  SE#2. شوندرساني ايمن اعمال ميدون پيامها بفرمان SE#1در . كه تحت كنترل صاحب كارت است ـ
  شود بطوري كه يك احراز هويت دستگاه با برقراري كليد جلسه براي محيط غير قابل اطمينان استفاده مي  ـ
  .رساني ايمن، مورد نياز استپيام  ـ
  Display Message (DM)صاحب كارت براي تاييد اينكه يك كانال مورد اطمينان، برقرار شده است، از  ـ
  رساني ايمن، آميز هويت دستگاه، فقط با پيامتواند پس از احراز موفقيتمي DM. نمايداستفاده مي ـ
  .خوانده شود ـ

 ESignK-SignatureApplication ـ

DEFINITIONS IMPLICIT TAGS ::= BEGIN 
IMPORTS 
CIAInfo, CIOChoice, AuthenticationObjectChoice, 
PrivateKeyChoice, PublicKeyChoice, 
CertificateChoice, DataContainerObjectChoice 
FROM 
CryptographicInformationFramework; 

  ISO 7816-15 هاي فهرستتعريف فايل
EFODF ::= SEQUENCE OF CIOChoice 
EFAODF ::= SET OF AuthenticationObjectChoice 
EFPrKDF ::= SEQUENCE OF PrivateKeyChoice 
EFPuKDF ::= SEQUENCE OF PublicKeyChoice 
EFCDF ::= SEQUENCE OF CertificateChoice 
EFDCODF ::= SEQUENCE OF DataContainerObjectChoice 

-- EF.CIAInfo 
eSignK-EFCIAInfo CIAInfo ::= 
{ version v2, 
profileIndication {"CWA 14890"}, 
serialNumber ‘’H, 
label "Signature Application", 
cardflags { authRequired, prnGeneration }, 
seInfo 
{ { se 1, 

aid 'A000000167455349474E'H }, -- eSignK   مربوط به  برنامه كاربردي AID 

{ se 2, 

aid 'A000000167455349474E'H } }, -- eSignK   مربوط به  برنامه كاربردي AID 

supportedAlgorithms 
{ 

 1سازيهمهاي درالگوريتم  --

                                                 
1 - Hash 
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-- AlgID: 0x10, SHA-1 
{ reference 1, -- مرجع يكتا 

algorithm 544, -- PKCS#11 نوع سازوكار CKM_SHA_1 = 0x220 

parameters NULL: NULL, -- است NULL و مقدارNULL نوع پارامترها 
supportedOperations {hash}, 
objId {1 3 14 3 2 26 }, 

algRef 16                                              را ملاحظه فرماييد 1-13و جدول CWA 14890-1 ،0x10  برابر است با 
}, 

هاي امضاي ديجيتالمالگوريت --  

--SHA-1 با عدد تصادفي و   ISO/IEC 9796-2 مطابق با   DSI با   RSA  ،AlgID: 0x11 

{ reference 2,                                                                                                                   -- PrKDF   مرجع يكتا، ارجاع متقابل از

algorithm 2147483648                                                                                        --  الگوريتم در PKCS#11  ،تعريف نشده است
-- را تعريف كرده است   0x80000000 فروشنده  

parameters NULL: NULL,                                                                                  -- است NULL و مقدار  NULL نوع پارامترها  
supportedOperations {compute-signature}, 
objId {1 3 36 3 4 3 2 1}, 

algRef 17 --   را ملاحظه فرماييد 1- 13و جدول CWA 14890-1 ،0x11  برابر است با 
 
}, 

--SHA-1 و   PKCS#1 مطابق با   DSI با   RSA  ،AlgID: 0x12 

{ reference 3,                                                                                                                   -- PrKDFمرجع يكتا، ارجاع متقابل از 

algorithm 6,                                                                              -- PKCS#11 نوع سازوكار  CKM_SHA_1_RSA_PKCS 

parameters NULL: NULL,                                                                                 -- است NULL و مقدار  NULL نوع پارامترها 
supportedOperations {compute-signature}, 
objId {1 2 840 113549 1 1 5}, 

algRef 18                                                      --   را ملاحظه فرماييد 1- 13و جدول CWA 14890-1 ،0x12 برابر است با 
}, 

 الگوريتم احراز هويت دستگاه --
-- CWA 14890-1  AlgID: 0x17                                                   ، پروتكل انتقال كليد تعريف شده در
{ 
reference 4, 

algorithm 2147483649  ,                                                                                     --  الگوريتم درPKCS#11  ،تعريف نشده است
-- را تعريف كرده است   0x80000001 فروشنده 

parameters NULL: NULL,                                                                                  -- است NULL و مقدار  NULL نوع پارامترها 
supportedOperations {compute-signature, verify-signature}, 

objId {1 3 36 7 2 1 1},                                                              -- را ملاحظه فرماييد    CWA 14890-1 پروتكل انتقال كليد 
algRef 23                                                       --   را ملاحظه فرماييد 2- 13و جدول CWA 14890-1 ،0x17 برابر است با 
}, 
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-- (CV) تاييد امضاي گواهي  متغير كارت 
{ reference 5,                                                                                                                    -- PuKDFمرجع يكتا، ارجاع متقابل از 

algorithm 2147483650,                                                                                        --  الگوريتم درPKCS#11  ،تتعريف نشده اس
-- را تعريف كرده است   0x80000002 فروشنده 

parameters NULL: NULL,                                                                                  -- است NULL و مقدار  NULL نوع پارامترها 
supportedOperations {verify-signature}, 
objId {1 3 36 3 4 3 2 1}, 

--CAR مقام مرجع گواهي كليد و الگوريتم به وسيله (استفاده نشده است    algRef  

-- شوند ارائه مي  CV شوند كه در گواهي قابل تاييد كارت انتخاب مي  
} 
} 
} 

-- EF.ODF 
eSignK-EFODF EFODF ::= 
{ 
authObjects : path : { efidOrPath '4003'H }, 
privateKeys : path : {efidOrPath '4001'H}, 
publicKeys : path : {efidOrPath '4002'H }, 
certificates : path : {efidOrPath '4005'H }, 
dataContainerObjects : path : { efidOrPath '4006'H } 
} 

-- EF.AODF 
eSignK-EFAODF EFAODF ::= 
{ 

-- PIN.CH.AUT 
pwd : 
{ 
commonObjectAttributes 
{ label "global password", 

authId '03'H,                                                                                                                      -- PUK.CH.AUT ارجاع متقابل به    

-- رساني ايمن اعمال شوندبايد به همراه پيام  CHANGE REFERENCE DATA و    VERIFY  فرمان SE#2 

 در
-- شوندكليدهاي جلسه مربوطه به وسيله يك احراز هويت دستگاه، برقرار مي  

توانندها هميشه ميشود، يعني اين فرمانهيچ شرايط امنيتي اعمال نمي  SE#1   برايـ  

 )رساني ايمنبدون پيام(اجرا شوند  --
accessControlRules 
{  
{ accessMode { execute }, 
securityCondition authReference: 
{ 
authMethod { secureMessaging, extAuthentication }, 
seIdentifier 2 
} 
} 
} 
}, 
classAttributes 
{ authId '01'H }, 
typeAttributes 
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{ pwdFlags { initialized}, 
pwdType ascii-numeric, 

minLength 4, نويسهبرحسب  --                                                                                                                                                            

storedLength 0, لازم  1گذاريتل حسب بايت،بر نيست--                                                                                                            

maxLength 8, نويسهبرحسب  --                                                                                                                                                         

pwdReference 1,                                                                                                                                            -- 0x01 شناسه كليد 

 به دليل اينكه PIN.CH.AUT يك كلمه عبور سراسري است، به مسير احتياجي نيست --
} 
}, 

-- PIN.CH.DS 
pwd : 
{ 
commonObjectAttributes 
{ label "Signature password", 

 شوندهمان قوانين كنترل دستيابي بكار رفته در كلمه عبور سراسري، اعمال مي --
accessControlRules 
{ 
{ accessMode { execute }, 
securityCondition authReference: 
{ 
authMethod { secureMessaging, extAuthentication }, 
seIdentifier 2 
} 
} 
} 
}, 
classAttributes 
{ authId '02'H }, 
typeAttributes 
{ pwdFlags { local, unblock-disabled, initialized }, 

  شوداندازي مجددي پشتيباني نميهيچ كد راه --
pwdType ascii-numeric, 

minLength 6, نويسهبرحسب  --                                                                                                                                                            

storedLength 0,                                                                                              --  ،لازم نيست گذاريلتبرحسب بايت  

maxLength 8, نويسهبرحسب  --                                                                                                                                                           

pwdReference 129,                                                                                                                                           -- 0x81 شناسه كليد 

path { efidOrPath '3F 00 3F 01'H } 

VERIFY انتخاب شود-- كه بايد قبل از فرمان    DF.ESIGN مسير  

)كلمه عبور محلي( --  
} 
}, 

-- PUK.CH.AUT 
pwd : 
{ 
commonObjectAttributes 
{ label "resetting code for the global password", 

                                                 
1-Padding  
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   درSE#2 فرمان  RESET RETRY COUNTERبايد به همراه  --

 كليدهاي جلسه مربوطه به وسيله . رساني ايمن مورد استفاده قرار گيردپيام --

 .شونددستگاه احراز هويت برقرار مي --

 براي SE#1 تواندشود، يعني اين فرمان هميشه ميهيچ شرايط امنيتي اعمال نمي --

 )رساني ايمنبدون پيام(اجرا شوند  --
accessControlRules 
{ 
{ accessMode { execute }, 
securityCondition authReference: 
{ 
authMethod { secureMessaging, extAuthentication }, 
seIdentifier 2 
} 
} 
} 
}, 

-- PIN.CH.AUT   ازارجاع متقابل  براي 
classAttributes 
{ authId '03'H }, 
typeAttributes 
{ pwdFlags { local, initialized, unblockingPassword }, 
pwdType ascii-numeric, 

minLength 8, نويسهبرحسب  --                                                                                                                                                             

 storedLength 0,                                                                                                             --  ،لازم نيستگذاري تلبرحسب بايت  

} 
} 
} 

-- EF.PrKDF 
eSignK-EFPrKDF EFPrKDF ::= 
{ 

-- SK.CH.DS 
privateRSAKey : 
{ 
commonObjectAttributes 
{ label "Signature Key", 
flags { private }, 

authId '02'H,                                                                                                                                 -- PIN.CH.DS به ارجاع متقابل   

userConsent 1, 

PIN.CH.DS لازم است -- ، يك احراز هويت كاربر به وسيله كلمه عبور امضاي   PSO: COMPUTE DIGITAL 

SIGNATURE قبل از هر فرمان SE#1 در 

-- .رساني ايمن اعمال شودبايد به همراه پيام  PSO فرمان    SE#2 در 

 شوندار ميكليدهاي جلسه مربوطه به وسيله يك دستگاه احراز هويت، برقر --

 بعلاوه، پيش از هر استفاده از فرمان PSO يك تاييد كاربر به وسيله PIN.CH.DS ضروري است --
accessControlRules 
{ 
{ accessMode { execute }, 
securityCondition or: 
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{ and: { authId: '02'H,                                                                                                                   -- PIN.CH.DS به ارجاع متقابل   

authReference: { authMethod { userAuthentication }, 
seIdentifier 1 
} 
}, 

and: { authId: '01'H,                                                                                                               -- PIN.CH.AUT  بهارجاع متقابل  

authReference: { authMethod { secureMessaging, 
extAuthentication, 
userAuthentication }, 
seIdentifier 2 
} 
} 
} 
} 
} 
}, 
classAttributes 

{ iD '01'H,                                                                                                         -- را با گواهي به اشتراك بگذارد   iD بايد همان 
usage { sign , signRecover, nonRepudiation},  
native TRUE, 
accessFlags { sensitive, 
alwaysSensitive, 
neverExtractable, 
cardGenerated }, 

keyReference 132   KID 0x84 درون كارت --                                                                                                                                 
algReference 
{ 

2, -- SHA1 با RSA ISO 

3 -- SHA1 با RSA PKCS#1 

} 
}, 
typeAttributes 
{ 
value indirect : path : {efidOrPath ''H}, 
modulusLength 1024 
} 
}, 

-- SK.ICC.AUT 
-- . مورد استفاده براي احراز هويت دستگاه و برقراري كليد جلسه  ICC كليد خصوصي 

-- .گيردمورد استفاده قرار مي  CWA 14890-1 اين كليد در پروتكل انتقال كليد مشخص شده در    
privateRSAKey : 
{ 
commonObjectAttributes 
{ label "SK.ICC.AUT", 
flags { private }, 
}, 

--  بايد همان iD را با گواهي قابل تاييد كارت C_CV.ICC.AUT (CV) به اشتراك بگذارد 
classAttributes 
{ iD '02'H, 
usage { decipher, signRecover }, 
native TRUE, 
accessFlags { sensitive, 
alwaysSensitive, 
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neverExtractable }, 

keyReference 17,                                                                                                                                   -- درون كارت KID 0x11 

algReference 
{ 

4  احراز هويت دستگاه، پروتكل انتقال كليد --                                                                                                                              
} 
}, 
typeAttributes 
{ value indirect : path : {efidOrPath ''H }, 
modulusLength 1024 
} 
} 
} 

-- EF_PuKDF 
eSignK-EFPuKDF EFPuKDF ::= 
{ 

-- PK.RCA.CS-AUT 
-- .شودذخيره مي  ICC گاه امنيتي در كه به عنوان تكيه   Root CA  كليد عمومي 

-- .شوددر زمينه دستگاه احراز هويت، استفاده مي  CV اين كليد براي تاييد گواهي 
publicRSAKey : 
{ 
commonObjectAttributes 
{ label "PK.RCA.CS-AUT"}, 
classAttributes 
{ iD '03'H, 
usage { verifyRecover }, 
native TRUE,  

-- شود به عنوان مرجع كليد استفاده مي  (CHR) مرجع نگهدارنده گواهي 
را ملاحظه فرماييد 14، فصل  -- CWA 14890-1 

keyReference 1122334455667788, 
algReference 
{ 

5                                                                                                                                                -- CV الگوريتم براي تاييد گواهي 
} 
}, 
typeAttributes 
{ value indirect : path : { efidOrPath ''H }, 
modulusLength 1024 
} 
} 
} 
-- EF.CDF 
eSignK-EFCDF EFCDF ::= 
{ 

-- C_X509.CH.DS 
 يتالگواهي صاحب كارت براي خدمت امضاي ديج --

x509Certificate : 
{ 
commonObjectAttributes 
{ label "certificate for signature service" }, 

  بايد همان شناسه را با كليد خصوصي به اشتراك بگذارد --
classAttributes 
{ iD '01'H, 
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authority FALSE }, 

-- شود جايي كه گواهي، ذخيره مي  EF.C.X509_1.CH.DS مسير 
typeAttributes 
{ value indirect : path : {efidOrPath '3F 00 3F 01 C0 00'H } } 
}, 

-- C_X509.CA.CS-DS 
C_X509.CH.DS است -- كه صادر كننده    CA  گواهي 

x509Certificate : 
{ 
commonObjectAttributes 
{ label "CA certificate for signature service"}, 
classAttributes 
{ iD '01'H, 
authority TRUE }, 

-- شود جايي كه گواهي، ذخيره مي  EF.C_X509.CA.CS مسير 
typeAttributes 
{ value indirect : path : {efidOrPath '3F 00 3F 01 C6 08'H} } 
}, 

-- C_CV.ICC.AUT 
  گواهي قابل تاييد كارت ICC مورد استفاده در خدمت احراز هويت دستگاه --

cvCertificate : 
{ 
commonObjectAttributes 
{ label "C_CV.ICC.AUT" }, 

 بايد همان شناسه را با كليد خصوصي به اشتراك بگذارد --
classAttributes 
{ iD '02'H, 
authority FALSE }, 

-- شود جايي كه گواهي، ذخيره مي  EF.C_CV.ICC.AUT مسير 

typeAttributes 
{ value indirect : path : {efidOrPath '3F 00 2F 03'H} } 
}  
} 

-- EF_DCODF 
eSignK-EFDCODF EFDCODF ::= 
{ 

-- Display Message 
-- ICC براي اطمينان از برقراري يك كانال مورد اعتماد بين دستگاه واسط و    Display Message  سازوكار 

 گيرد،به وسيله صاحب كارت مورد استفاده قرار مي --

 .CWA 14890-1 را ملاحظه فرماييد --
opaqueDO : 
{ 
commonObjectAttributes 
{ label "Display Message", 
flags {private, modifiable}, 
accessControlRules 
{ 
{ accessMode { update }, 
securityCondition or: 

{ and: { authId: '01'H,                                                                                                           -- PIN.CH.AUT ارجاع متقابل به 
authReference: { authMethod { userAuthentication }, 
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seIdentifier 1 
} 
}, 

and: { authId: '01'H ,                                                                                                               -- PIN.CH.AUT ارجاع متقابل به 
authReference: { authMethod { secureMessaging, 
extAuthentication, 
userAuthentication }, 
seIdentifier 2 
} 
} 
} 
}, 
{ accessMode { read }, 
securityCondition authReference: 
{ authMethod {secureMessaging,extAuthentication }, 
seIdentifier 2 
} 
} 
} 
}, 

applicationOID بايد وجود داشته باشند -- يا    applicationName 
classAttributes 

{ applicationName "A000000167455349474E" },                                                -- eSignK مربوط به برنامه كاربردي    AID 

-- است   Display Message كه حاوي EF مسير 
typeAttributes 
indirect : path : {efidOrPath '3F 00 3F 01 D0 00'H } 
} 
} 
END 
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  پيوست پ
  )الزامي(

  شده براي توصيف خدمت برنامه كاربردي كارترمزنگاشتيبرنامه كاربردي اطلاعات 
  

       از طريق يك  DER- شدهكدگذاري ISO/IEC 7816-15شده رمزنگاشتييك برنامه كاربردي اطلاعات 
در توصيف قابليت برنامه كاربردي كارت با هر برنامه كاربردي كارت  ’7F67‘يا  ’7F66‘ها با برچسب شيء داده

ترجمه  اين اطلاعات براي . نمايدمرتبط است، كه خدمات ارائه شده به وسيله برنامه كاربردي كارت را توصيف مي
هاي واسط عمومي كارت به فرمان16386ـ 3ملي ايران شماره استاندارد درخواستهاي واسط برنامه كاربردي 

مورد  16386ـ 3ملي ايران شماره استاندارد سازي ، به وسيله يك پياده16386ـ 2ملي ايران شماره استاندارد 
  . گيرداستفاده قرار مي

يك  حاوي   بايد) ’7F67‘داده   درون شيء URL  شده باارجاعهاي يا داده(  ’7F66‘ داده  شيء   مقدار  فيلد
CardApplicationServiceDescriptionValue شدهكدگذاري-DER باشد .  
CardApplicationServiceDescriptionValue  يك مقدارISO/IEC 7816-15 CIAInfo باشد كه بايد پس مي

ياء انتخاب قرار گيرد كه هر يك، اش ISO/IEC 7816-15 CIOChoiceاز آن صفر يا بيشتر مقدار 
PathOrObjects كندرا كدگذاري مي.  

  
CardApplicationServiceDescription ::= SEQUENCE { 

 ciaInfo CIAInfo, 
 cioChoice SEQUENCE OF CIOChoice 

} 
  

هاي هاي احراز هويت و محيط، پروتكلرمزنگاشتيهاي ، الگوريتمDER-شدهكدگذاري CIAInfoمقدار اوليه 
  .نمايدي شده به وسيله برنامه كاربردي كارت را توصيف ميامنيتي پشتيبان
مجوعه داده براي هر  CIOChoiceزير، شامل يك مدخل  DER-شدهكدگذاري CIOChoiceترتيب مقادير 

 تيهوبه ازاي هر  CIOChoiceدر برنامه كاربردي كارت، يك مدخل 16386ملي ايران شماره استاندارد 
براي هر  CIOChoiceدرون برنامه كاربردي كارت و يك مدخل 16386يران شماره  ملي ااستاندارد  زكنندهيمتما

  .باشددر برنامه كاربردي كارت، مي16386ملي ايران شماره ـخدمت استاندارد 
ملي ايران شماره  استاندارد در يك برنامه كاربردي كارت  16386ملي ايران شماره  هر مجموعه داده استاندارد 

  .شودنمايندگي مي  ISO/IEC 7816-15 dataContainerObjectsيك عنصر جزء  ، به وسيله16386
ملي ايران استاندارد در يك برنامه كاربردي كارت 16386ملي ايران شماره  استاندارد  زكنندهيمتما تيهوهر 

 ,ISO/IEC 7816-15 authObjects, privateKeysيا secretKeys، به وسيله عناصر جزء 16386شماره 

publicKeys, trustedPublicKeys  شودنمايندگي مي.  
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، 16386ملي ايران شماره استاندارد در يك برنامه كاربردي كارت  16386ملي ايران شماره  خدمت استاندارد هر 
  .شودنمايندگي مي  ISO/IEC 7816-15 dataContainerObjectsبه وسيله يك عنصر 

تشكيل دهنده توصيف خدمت يك برنامه كاربردي كارت  DER CIOChoice-شدهالحاق مقادير كدگذاري
مانند  ISO/IEC 7816-15 CIOChoiceمجاز است كه شامل مقادير اضافي 16386ملي ايران شماره استاندارد 

به  authIdباشد كه با استفاده از خصوصيت  certificatesو  privateKeys ،publicKeys ،secretKeysاجزاي 
مجاز  ISO/IEC 7816-15هر يك از خصوصيات مشخص شده به وسيله . مرتبط هستند ،متمايزكننده هايهويت

  .اضافي وجود داشته باشند CIOChoiceهستند كه در اين مقادير 
  

  هاي احراز هويتو پروتكل رمزنگاشتيهاي الگوريتم
له برنامه كاربردي كارت، سازي شده به وسيپياده رمزنگاشتيهاي كه در ابتدا قرار دارد، الگوريتم CIAInfoمقدار 

  .نمايدهاي احراز هويت را تشريح ميمورد استفاده در پروتكل رمزنگاشتيهاي بخصوص الگوريتم
  .گرددكه توصيف خدمت با آن مطابقت دارد، تنظيم مي ISO/IEC 7816-15، به ويرايشي از versionجزء الزامي 
  .كندبيان مي ISO/IEC 7816-15ت را به ازاي ، خصوصيات برنامه كاربردي كارcardflagsجزء الزامي 

پشتيباني شده به وسيله برنامه  رمزنگاشتيهاي ، الگوريتمSEQUENCE OF AlgorithmInfoاجزاء ليست 
. به يك الگوريتم خاص، ارجاع شده است referenceبا استفاده از فيلد . نمايندكاربردي كارت را توصيف مي
الگوريتم درون برنامه ) algRef(الگوريتم و مرجع الگوريتم ) objId(شناسه شيء  توصيف يك الگوريتم بايد شامل

  .كاربردي كارت باشد
  پذيريها براي تعاملو ساختارهاي داده16386ملي ايران شماره  هاي استاندارد مجموعه داده

استاندارد  سيله يك جزءبه و16386ملي ايران شماره  استاندارد در يك  برنامه كاربردي كارت  مجموعه دادههر 
ها است، در توصيف خدمت كه ترتيبي از اشياء اطلاعاتي محتوي داده 16386dataContainerObjectsملي ايران 

كند و را توصيف مي مجموعه دادهها، اولين شيء اطلاعاتي محتوي داده. شودبرنامه كاربردي كارت، نمايندگي مي
مجموعه داده پذيري درون هاي تكي را براي تعامل، يك ساختار دادههاي بعديهر شيء اطلاعاتي محتوي داده

  .نمايدتوصيف مي
هاي مشترك اولين شيء اطلاعاتي محتوي داده ءدر خصوصيات شي ISO/IEC 7816-15 labelخصوصيت 

ISO/IEC 7816-15 ران ملي ايمجموعه داده استاندارد هاي تشكيل دهنده يك در ترتيبي از اشياء محتوي داده
  .باشدمي مجموعه داده، نام 16386

هاي مربوط به اولين شيء اطلاعاتي محتوي داده ISO/IEC 7816-15 accessControlRulesخصوصيت 
ISO/IEC 7816-15 ملي ايران شماره  استاندارد  مجموع دادههايي كه يك در ترتيب اشياء اطلاعاتي محتوي داده

و در مجموعه داده براي  16386ملي ايران شماره  استاندارد ستيابي دهند، ليست كنترل درا تشكيل مي16386
را با استفاده از حالت دستيابي مجموعه داده درون ) هايDSI(پذيري اي تعاملنتيجه براي تمام ساختارهاي داده

  .كندسازي ميزير توضيح داده شده است، پياده 4- مطابق با آنچه در جدول پ
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هايي كه بعدي در ترتيب اشياء اطلاعاتي محتوي داده ISO/IEC 7816-15هاي ادههر شيء اطلاعاتي محتوي د
براي  ISO/IEC 24727هاي دهند، نمايانگر يك ساختار دادهرا تشكيل مي ISO/IEC 24727 Data Setيك 
  .است ISO/IEC 24727 Data Setپذيري درون تعامل

    هايك اشياء اطلاعاتي محتوي دادهدر خصوصيات شيء مشتر ISO/IEC 7816-15 labelخصوصيت 
ISO/IEC 7816-15 پذيري است، نام براي تعامل16386ملي ايران استاندارد هاي كه نشاندهنده يك ساختار داده

  .باشدپذيري ميها براي تعاملساختار داده
CHOICE بايد براي  غيرمستقيمObjectValue  مربوط بهtypeAttributes هاي داده شيء اطلاعاتي محتوي

ISO/IEC 7816-15  كه نمايانگر يكDSI مسير شرح داده شده زير، بايد انطباق نام . است، نشان داده شودDSI 
درون برنامه كاربردي  DSIبنابراين، مسير، شامل محل . روي واسط عمومي كارت باشد DSIبا نمونه واقعي 

  .باشدبر حسب بايت، مي DSIرون هاي ددر اين محل، و طول داده DSIكارت، آفست اولين بايت 
  

  Data Setمربوط به يك  ISO/IEC 7816-15كدگذاري - 1-جدول پ
 Data-Set  خصوصيت توضيح

 data-set  label Common Objectنام 
Attributes  

؛ به عبارت ديگر data-setليست كنترل دستيابي 
    data-set  accessControlRulesهاي درون DSIبراي تمام 

      

بايد  applicationOIDيا  applicationNameيا 
داشته  NULLوجود داشته باشند و نبايد مقدار 

  .اين مقدار بايد ناديده گرفته شود. باشند
<unused>  

Common Data Container 
Object Attributes  

      

ObjectValue  بايد باCHOICE  مستقيم مقدار
NULL  شودوجود داشته باشد و بايد ناديده گرفته.  <unused>  Data Object Attributes  

      

    DSI  

  DSI Label  Common Object Attributesنام 

      
بايد  applicationOIDيا  applicationNameيا 

داشته  NULLوجود داشته باشند و نبايد مقدار 
  .اين مقدار بايد ناديده گرفته شود. باشند

<unused>  
Common Data Container 

Object Attributes  

      
در برنامه كاربردي كارت، آفست اولين  DSIمسير 

ها بر حسب ها در اين محل، و طول دادهبايت داده
  بايت

Iso7816DO.realative.path  Data Object Attributes  
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  16386ملي ايران استاندارد  متمايزكننده هايهويت
 ISO/IECبه وسيله يك جزء16386ملي ايران ندارد استادر يك برنامه كاربردي كارت  هويت متمايزكنندههر 

7816-15 authObjects  كه دقيقا دربرگيرنده يك شيء اطلاعاتي احراز هويت است، در توصيف خدمت برنامه
شده به شناخته متمايزكننده هايهويتاين اشياء اطلاعاتي احراز هويت، تمام . شودكاربردي كارت، نشان داده مي

متعلق به متغيرهاي وضعيت احراز هويت واقع در  متمايزكننده هايهويتبردي كارت، نه فقط وسيله برنامه كار
  .كندقوانين دستيابي،  را توصيف مي

در خصوصيات شيء مشترك مربوط به شيء اطلاعاتي احراز هويت  ISO/IEC 7816-15 labelخصوصيت 
ISO/IEC 7816-15  هويت نمايد، نام را توصيف مي16386ن ملي ايرااستاندارد  هويت متمايزكنندهكه يك

  .است متمايزكننده
مربوط به هر شيء اطلاعاتي احراز هويت، با استفاده از  ISO/IEC 7816-15 accessControlRulesخصوصيت 

هويت را براي  16386ملي ايران استاندارد زير، ليست كنترل دستيابي  1بايت حالت دستيابي مطابق با جدول 
  .نمايدسازي ميياده، پمتمايزكننده
در خصوصيات شيء مشترك مربوط به شيء اطلاعاتي احراز هويت  ISO/IEC 7816-15 authIdخصوصيت 

ISO/IEC 7816-15 نمايد، اختياري استرا توصيف مي16386ملي ايران استاندارد  زكنندهيمتما تيهو، كه يك .
مربوط به يك مدخل در ليست  referenceاگر وجود داشته باشد، حاوي مقدار يافت شده در فيلد 

supportedAlgorithms  درciaInfo  هويت متمايزكنندهاست با اين معني كه اين الگوريتم براي احراز هويت 
  .استفاده شده است

در خصوصيات شيء احراز هويت مشترك مربوط به شيء اطلاعاتي احراز  ISO/IEC 7816-15 authIdخصوصيت 
نمايد، يك را توصيف مي16386ملي ايران استاندارد  زكنندهيمتما تيهويك  ، كهISO/IEC 7816-15هويت 

اين خصوصيت براي ارجاع متقابل . درون توصيف خدمت است هويت متمايزكنندهشناسه منحصر بفرد 
  .استفاده شده است Differential-Attributeخصوصيات ساير اشياء اطلاعاتي به اين 

در خصوصيات شيء احراز هويت مشترك مربوط به شيء  ISO/IEC 7816-15 authReferenceخصوصيت 
را توصيف 16386ملي ايران استاندارد  زكنندهيمتما تيهو، كه يك ISO/IEC 7816-15اطلاعاتي احراز هويت 

درون محيطهاي امنيتي و قوانين دستيابي  هويت متمايزكنندهنمايد، يك ارجاع كليد است كه براي اشاره به مي
  .شوداستفاده مي

اگر خصوصيت مسير در خصوصيات ويژه نوع، مربوط به شيء اطلاعاتي احراز هويت، وجود داشته باشد، به 
  .، ارجاع خواهد دادهويت متمايزكنندهگذار مربوط به علامت
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  هويت متمايزكنندهمربوط به يك  ISO/IEC 7816-15كدگذاري - 2-جدول پ
  هويت متمايزكننده خصوصيت توضيح

 label  Common Object  يت متمايزكنندههونام 
Attributes 

accessControl  هويت متمايزكنندهليست كنترل دستيابي براي 
Rules 

 

  ciaInfoauthIdدر  supportedAlgorithmsمقدار فيلد مرجع در يك عضو ليست 
    

  درون برنامه كاربردي كارت هويت متمايزكنندهشناسه منحصر بفرد 
authId  

Common 
Authentication 
Object Attributes 

   authReference  هويت متمايزكنندهمرجع كليد 
    

هويت مربوط به توصيف پارامترهاي احراز هويت مورد استفاده براي احراز هويت 
  <any>  متمايزكننده

Auth Object 
Attributes 

  
  ISO/IEC 24727خدمات و اعمال برنامه كاربردي كارت 

در توصيف خدمت  16386ملي ايران استاندارد مه كاربردي كارت در يك برنامه كاربردي كارت هر خدمت برنا
كه حاوي ترتيب اشياء  ISO/IEC 7816-15 dataContainerObjectsبرنامه كاربردي كارت، به وسيله يك جزء 

- خدمت را توصيف ميها، اولين شيء اطلاعاتي محتوي داده. شودها است، نشان داده مياطلاعاتي محتوي داده

هاي بعدي، اختياري هستند و در صورت وجود، هر كدام يك عمل درون اشياء اطلاعاتي محتوي داده. كند
  .نمايندخدمت را توصيف مي

-در خصوصيات شيء مشترك مربوط به اولين شيء اطلاعاتي محتوي داده ISO/IEC 7816-15 labelخصوصيت 

  .باشدها، نام خدمت برنامه كاربردي كارت مياطلاعاتي محتوي داده در ترتيب اشياء ISO/IEC 7816-15هاي 
در خصوصيات شيء مشترك مربوط به اولين شيء  ISO/IEC 7816-15 accessControlRulesخصوصيت 

هاي تشكيل دهنده يك در ترتيب اشياء اطلاعاتي محتوي داده ISO/IEC 7816-15هاي اطلاعاتي محتوي داده
براي خدمت با استفاده  16386ملي ايران استاندارد ، ليست كنترل دستيابي 16386ي ايران ملاستاندارد خدمت 

  .دهدزير را نشان مي 4-از نگاشتهاي مشروح در جدول پ
هاي مشترك مربوط به اولين شيء در خصوصيات شيء محتوي داده ISO/IEC 7816-15 iDخصوصيت 

هاي تشكيل دهنده يك رتيب اشياء اطلاعاتي محتوي دادهدر ت ISO/IEC 7816-15هاي اطلاعاتي محتوي داده
  .، شامل يك توصيف آزاد از خدمت است16386ملي ايران استاندارد خدمت 

هاي بعدي در ترتيب اشياء اطلاعاتي محتوي داده ISO/IEC 7816-15هاي هر شيء اطلاعاتي محتوي داده
در خدمت  16386ملي ايران استاندارد مل ، يك ع16386ملي ايران استاندارد تشكيل دهنده يك خدمت 

  .نمايدها را توصيف ميشرح داده شده به وسيله اولين شيء اطلاعاتي محتوي داده16386ملي ايران استاندارد 
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- در خصوصيات شيء مشترك مربوط به يك شيء اطلاعاتي محتوي داده ISO/IEC 7816-15 labelخصوصيت 

  .باشدل، نام آن عمل ميدر توصيف يك عم ISO/IEC 7816-15هاي 
CHOICE بايد براي  غيرمستقيمObjectValue  مربوط بهtypeAttributes هاي شيء اطلاعاتي محتوي داده

در . كننده آن عمل باشدسازيمسير توصيف شده بايد مسير كد اجرايي پياده. ، نشان داده شودDSIنمايانگر يك 
ردي كامل كارت را محقق سازد؛ به عنوان مثال، كد اجرايي مجاز واقع، كد اجرايي مجاز است كه يك برنامه كارب

يا يك  MULTOS1 ، يك كاربرد تحت20060استاندارد ملي ايران ـ ايزو ـ آي اي سي  پودماناست كه يك 
  .باشد 2جاوا كاربرد تحت

نگاه شرح داده نشده باشد، آ ISO/IEC 7816-15 dataContainerObjectاگر يك خدمت يا يك عمل در يك 
  .تنظيم شود ”Never“شود كه وضعيت دسترسي به آن، به توصيه مي

  مربوط به يك خدمت ISO/IEC 7816-15كدگذاري - 3-جدول پ
  خدمت  خصوصيت  توضيح

 label Common Object  )16386ـ 3ملي ايران استاندارد به وسيله (نام خدمت 
Attributes 

آنها ليست كنترل دستيابي  قوانين دستيابي براي اعمال درون خدمت كه هدف
  مربوط به خدمت است

accessControlRules  

بايد وجود داشته باشند و نبايد مقدار  applicationOIDيا  applicationNameيا 
NULLاين مقدار بايد ناديده گرفته شود. داشته باشند. 

RFUCommon Data Container 
Object Attributes 

    
ObjectValue ه به همراCHOICE  غيرمستقيم باReferenceValue  كه محل كد
  .است NULLكننده خدمت درون برنامه كاربردي كارت يا سازياجرايي پياده

objectValue Data Object Attributes 

    
   Action 

 4- ؛ نگاشتهاي درون جدول پ)16386ـ 3ملي ايران استاندارد به وسيله (نام عمل 
  .را ملاحظه فرماييد

label Common Object 
Attributes 

  accessControlRules  هايي در خدمت كه هدف آنها برنامه كاربردي كارت استقوانين دستيابي براي عمل
بايد وجود داشته باشند و نبايد مقدار  applicationOIDيا  applicationNameيا 

NULL اين مقدار بايد ناديده گرفته شود. داشته باشند.  
RFU Common Data Container 

Object Attributes 

    
ObjectValue  به همراهCHOICE  غيرمستقيم باReferenceValue  كه محل كد
 .استNULLكننده عمل درون برنامه كاربردي كارت ياسازياجرايي پياده

objectValue Data Object Attributes 

  
  
  
  

                                                 
1 -MULTOS  Cardlet 
2 -Java Applet 
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  هاي حالت دستيابينگاشت اعمال به بايت
 ISO/IEC 7816-15شده به  گاشتت16386ـ 3ملي ايران استاندارد اعمال - 4-پجدول 

CommonObjectAttributes.label  
 

 CommonObjectAttributes.label 16386ـ 3ملي ايران استاندارد عمل 

)الزامي(  

ACLList “ACL_LIST”
ACLModify “ACL_MODIFY”
  
CardApplicationEndSession “CA_END_SESSION”
CardApplicationStartSession “CA_START_SESSION”
CardApplicationDisconnect “CA_DISCONNECT”
CardApplicationConnect “CA_CONNECT”
  
CardApplicationCreate “CA_CREATE”
CardApplicatonDelete “CA_DELETE”
CardApplicatonServiceCreate “CA_SERVICE_CREATE”
CardApplicationServiceLoad “CA_SERVICE_LOAD”
CardApplicationServiceDelete “CA_SERVICE_DELETE”
CardApplicationList “CA_LIST”
CardApplicationServiceList “CA_SERVICE_LIST”
CardApplicationServiceDescribe “CA_SERVICE_DESCRIBE” 
ExecuteAction “EXECUTE_ACTION”
  
DataSetCreate “DS_CREATE”
DataSetDelete “DS_DELETE”
DataSetSelect “DS_SELECT”
DataSetList “DS_LIST”
  
DSICreate “DSI_CREATE”
DSIDelete “DSI_DELETE”
DSIList “DSI_LIST”
DSIWrite “DSI_WRITE”
DSIRead “DSI_READ”
  
DIDList “DID_LIST”
DIDCreate “DID_CREATE”
DIDDelete “DID_DELETE”
DIDUpdate “DID_UPDATE”
DIDGet “DID_GET”
DIDAuthenticate "DID_AUTHENTICATE"
  
Encipher 
 

“ENCIPHER”

Decipher “DECIPHER”
GetRandom “GET_RANDOM”
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)ادامه( 4جدول پ ـ   
Hash “HASH”
Sign “SIGN”
VerifySignature “VERIFY_SIGNATURE”
VerifyCertificate “VERIFY_CERTIFICATE 
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  پيوست ت
  )اطلاعاتي(

  شده براي توصيف خدمت برنامه كاربردي كارترمزنگاشتياي از برنامه كاربردي اطلاعات نمونه

  
{ -- SEQUENCE -- 
cardInfo { -- SEQUENCE -- 
version 2, 
serialNumber '0102030405060708'H, 
manufacturerID '41434d45'H -- "ACME" --, 
label '506572736f6e616c2044617461205661756c74'H 
-- "Personal Data Vault" --, 
cardflags '60'H, 
supportedAlgorithms { -- SEQUENCE OF -- 
{ -- SEQUENCE -- 
reference 1, 
algorithm 16, 
supportedOperations '02'H, 
objId {1 3 14 3 2 26}, 
algRef 1 
}, 
{ -- SEQUENCE -- 
reference 2, 
algorithm 272, 
supportedOperations '0c'H, 
objId {1 3 36 3 1 1}, 
algRef 2 
}, 
{ -- SEQUENCE -- 
reference 3, 
algorithm 544, 
supportedOperations '50'H, 
objId {1 2 840 113 549 1 1 5}, 
algRef 18 
} 
}, 
issuerId '4b61726d61204c6f6f70'H -- "Karma Loop" --, 
holderId '53616c6c7920477265656e'H -- "Sally Green" --, 
lastUpdate generalizedTime '31393835313130363231303632372e335a'H 
-- "19851106210627.3Z" --, 
preferredLanguage '4573706572616e746f'H -- "Esperanto" -- 
}, 
cioChoice { -- SEQUENCE OF -- 
dataContainerObjects objects { -- SEQUENCE OF -- 
iso7816DO { -- SEQUENCE -- 
commonObjectAttributes { -- SEQUENCE -- 
label '436c6f7468696e672053697a6573'H -- "Clothing Sizes" --, 
accessControlRules { -- SEQUENCE OF -- 
{ -- SEQUENCE -- 
accessMode '0000'b –- READ --, 
securityCondition authId '01'H 
}, 
{ -- SEQUENCE -- 
accessMode '0000'b –- WRITE --, 
securityCondition authId '03'H 
} 
} 
}, 
classAttributes { -- SEQUENCE -- 
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applicationName '00'H 
}, 
typeAttributes indirect path { -- SEQUENCE -- 
type efidOrPath ''H 
} 
}, 
iso7816DO { -- SEQUENCE -- 
commonObjectAttributes { -- SEQUENCE -- 
label '4861742053697a65'H -- "Hat Size" -- 
}, 
classAttributes { -- SEQUENCE -- 
applicationName '00'H 
}, 
typeAttributes indirect path { -- SEQUENCE -- 
type tagRef { -- SEQUENCE -- 
tag 'c1'H 
}, 
length 4 
} 
}, 
iso7816DO { -- SEQUENCE -- 
commonObjectAttributes { -- SEQUENCE -- 
label '536f636b2053697a65'H -- "Sock Size" -- 
}, 
classAttributes { -- SEQUENCE -- 
applicationName '00'H 
}, 
typeAttributes indirect path { -- SEQUENCE -- 
type tagRef { -- SEQUENCE -- 
tag 'c1'H 
}, 
index 4, 
length 4 
} 
} 
}, 
authObjects objects { -- SEQUENCE OF -- 
pwd { -- SEQUENCE -- 
commonObjectAttributes { -- SEQUENCE -- 
label '53616c6c7920477265656e202d2050494e'H 
-- "Sally Green - PIN" --, 
authId '01'H 
}, 
classAttributes { -- SEQUENCE -- 
authId '81'H, 
authReference 128, 
seIdentifier 2 
}, 
typeAttributes { -- SEQUENCE -- 
pwdFlags '0000 1000'b, 
pwdType 0, 
minLength 4, 
storedLength 4, 
maxLength 8, 
pwdReference 129, 
padChar '00'H, 
path { -- SEQUENCE -- 
type efidOrPath ''H 
} 
} 
} 
}, 
authObjects objects { -- SEQUENCE OF -- 
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pwd { -- SEQUENCE -- 
commonObjectAttributes { -- SEQUENCE -- 
label '53616c6c7920477265656e202d2050554b'H 
-- "Sally Green - PUK" --, 
authId '01'H 
}, 
classAttributes { -- SEQUENCE -- 
authId '82'H, 
authReference 129, 
seIdentifier 2 
}, 
typeAttributes { -- SEQUENCE -- 
pwdFlags '00101100'b, 
pwdType 0, 
minLength 8, 
storedLength 8, 
maxLength 8, 
pwdReference 130, 
padChar '00'H, 
path { -- SEQUENCE -- 
type efidOrPath ''H 
} 
} 
} 
}, 
authObjects objects { -- SEQUENCE OF -- 
authKey { -- SEQUENCE -- 
commonObjectAttributes { -- SEQUENCE -- 
label '53616c6c7920477265656e202d20536563726574204b6579'H 
-- "Sally Green - Secret Key" --, 
authId '02'H 
}, 
classAttributes { -- SEQUENCE -- 
authId '03'H, 
authReference 3, 
seIdentifier 2 
}, 
typeAttributes { -- SEQUENCE -- 
derivedKey FALSE, 
authKeyId ''H 
} 
} 
}, 
dataContainerObjects objects { -- SEQUENCE OF -- 
iso7816DO { -- SEQUENCE -- 
commonObjectAttributes { -- SEQUENCE -- 
label '436f6e6e656374696f6e2053657276696365'H 
-- "Connection Service" --, 
accessControlRules { -- SEQUENCE OF -- 
{ -- SEQUENCE -- 
accessMode '0000'b –- ACL_LIST and ACL_MODIFY --, 
securityCondition always NULL 
} 
} 
}, 
classAttributes { -- SEQUENCE -- 
applicationName '00'H 
}, 
typeAttributes indirect path { -- SEQUENCE -- 
type efidOrPath ''H 
} 
} 
}, 



44 

  

dataContainerObjects objects { -- SEQUENCE OF -- 
iso7816DO { -- SEQUENCE -- 
commonObjectAttributes { -- SEQUENCE -- 
label '436172642d4170706c69636174696f6e2053657276696365'H 
-- "Card-Application Service" --, 
accessControlRules { -- SEQUENCE OF -- 
{ -- SEQUENCE -- 
accessMode '0000'b –- ACL_LIST --, 
securityCondition always NULL 
} 
} 
}, 
classAttributes { -- SEQUENCE -- 
applicationName '00'H 
}, 
typeAttributes indirect path { -- SEQUENCE -- 
type efidOrPath ''H 
} 
} 
}, 
dataContainerObjects objects { -- SEQUENCE OF -- 
iso7816DO { -- SEQUENCE -- 
commonObjectAttributes { -- SEQUENCE -- 
label '4e616d656420446174612053657276696365'H 
-- "Named Data Service" --, 
accessControlRules { -- SEQUENCE OF -- 
{ -- SEQUENCE -- 
accessMode 'c0'H –- ACL_LIST and ACL_MODIFY --, 
securityCondition authId '03'H 
} 
} 
}, 
classAttributes { -- SEQUENCE -- 
applicationName '00'H 
}, 
typeAttributes indirect path { -- SEQUENCE -- 
type efidOrPath ''H 
} 
}, 
iso7816DO { -- SEQUENCE -- 
commonObjectAttributes { -- SEQUENCE -- 
label '4453495f52454144'H -- "DSI_READ" --, 
accessControlRules { -- SEQUENCE OF -- 
{ -- SEQUENCE -- 
accessMode '0000 0000 0000 0000 0000 0000'b –- DSI_READ --, 
securityCondition authId '01'H 
} 
} 
}, 
classAttributes { -- SEQUENCE -- 
applicationName '00'H 
}, 
typeAttributes indirect path { -- SEQUENCE -- 
type efidOrPath ''H 
} 
}, 
iso7816DO { -- SEQUENCE -- 
commonObjectAttributes { -- SEQUENCE -- 
label '4453495f5752495445'H -- "DSI_WRITE" --, 
accessControlRules { -- SEQUENCE OF -- 
{ -- SEQUENCE -- 
accessMode '0000 0000 0000 0000 0000 0000'b –- DSI_WRITE --, 
securityCondition authId '03'H 
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} 
} 
}, 
classAttributes { -- SEQUENCE -- 
applicationName '00'H 
}, 
typeAttributes indirect path { -- SEQUENCE -- 
type efidOrPath ''H -- "" -- 
} 
} 
}, 
secretKeys objects { -- SEQUENCE OF -- 
genericSecretKey { -- SEQUENCE -- 
commonObjectAttributes { -- SEQUENCE -- 
label '534b2d31'H -- "SK-1" -- 
}, 
classAttributes { -- SEQUENCE -- 
iD '77'H, 
usage '0000'b, 
native TRUE, 
accessFlags '1001'b, 
keyReference 1 
}, 
subClassAttributes { -- SEQUENCE -- 
keyLen 64 
}, 
typeAttributes { -- SEQUENCE -- 
keyType {1 3 36 3 4 3 2 1}, 
keyAttr '01001101'b 
} 
} 
} 
} 
} 
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  پيوست ث
  )اطلاعاتي(

  DIDكشف 
  

ساختارهاي علامتگذار و . ساختار هويت تفاضلي، به شدت به پروتكل احراز هويت مورد استفاده، بستگي دارد
بنابراين، اولين قدم در سازوكار . شونداز تعيين شدن پروتكل احراز هويت، مشخص ميكننده تنها پس تصديق

شود، بازيابي مقدار كننده قابليت برنامه كاربردي تجزيه ميكشف در حالي كه توصيف خدمت مربوط به توصيف
  .صحيح براي پروتكل احراز هويت، است

شده در سازوكار، با تجزيه ادهدسازوكار كشف براي مقدار پروتكل احراز هويت، نشان
AuthenticationObjectChoice در آغاز، . شودشروع ميTypeAttributes  مربوط به
AuthenticationObjectChoice اگر . تعيين خواهند شدTypeAttributes ،PasswordAttributes 

 Biometricيا  PIN Compareباشند، نوع پروتكل احراز هويت يا پروتكل  BiometricAttributesيا 

Compare خواهند بود.  
باشند، بايد بررسي شود كه كدام  TypeAttributes ،ExternalAuthObjectAttributesدر صورتي كه 

  :انتخاب شده است ExternalAuthObjectAttributesگزينه براي 
احراز هويت خارجي  استفاده شده باشد، اين پروتكل، پروتكل CertBasedAuthenticationAttributesاگر از 

  نامتقارن خواهد بود،
استفاده شده باشند، اين پروتكل احراز هويت خارجي متقارن است، مگر  AuthKeyAttributesدر صورتي كه 

 CIAInfoمتناظر درون ساختار  AlgorithmInfo: مربوطه، خلاف آن مشخص گردد objIdآن كه به وسيله 
 DER-TLVاگر مقدار غير . شودبكار گرفته مي objIdبازيابي مربوط به برنامه كاربردي مناسب، براي 

اين مقدار بطور مستقيم براي تعيين مقدار شروع شود، " 3 24727 0 1"، با objIdشده معادل اين كدگذاري
 .پروتكل احراز هويت، استفاده خواهد شد
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كشف مقدار پروتكل احراز هويت 1-شكل ث  

 AuthenticationObjectChoiceتجزيه 

 AuthenticationObjectChoice مربوط به TypeAttributesبررسي 

 ExternalAuthObjectAttributes بررسي

 CommonKeyAttributes.iD = AuthKeyAttributes.authKeyIdبازيابي كليد با 

 AlgorithmInfo.algRef = CommonKeyAttributes.algRefبا  CIAInfoاز  AlgorithmInfoزيابي با

 AlgorithmInfo.objId بررسي

AlgorithmInfo.objId  شودشروع مي "3 24727 0 1"با  

  در غير اين صورت
  پروتكل، ثبت نشده است
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 پيوست ج
)اطلاعاتي(  

 كتابنامه
هاي امضاي طرح –فنون امنيتي  - وري اطلاعات فن آ، 9796ـ 3استاندارد ملي ايران ـ ايزو ـ آي اي سي  ]1[

  سازوكارهاي مبتني بر لگاريتم گسسته -قسمت سوم  - قابليت بازيابي پيام  ديجيتال با
 )ديجيتال(هاي امضاي رقمي طرح ـفنون امنيتي  ـفناوري اطلاعات ، 16196ـ 2: استاندارد ملي ايران شماره  ]2[

  هاي مبتني بر تجزيه اعداد صحيحسازوكار: 2قسمت  -با بازيابي پيام 
كدهاي احراز هويت - فنون امنيتي - فناوري اطلاعات ، 9797ـ  1استاندارد ملي ايران ـ ايزو ـ آي اي سي  ]3[

  سازو كارهاي استفاده از رمز گذاري بلوكي - 1قسمت  ) (MAC  پيام
 -1احراز هويت هستار قسمت - فنون امنيتي -فناوري اطلاعات ، 10825ـ  1استاندارد ملي ايران شماره  ]4[

  كليات
 -2احراز هويت هستارقسمت - فنون امنيتي -فناوري اطلاعات ، 10825ـ  2استاندارد ملي ايران شماره  ]5[

  سازوكارهاي استفاده كننده از الگوريتم هاي پوشيده سازي متقارن
 -2احراز هويت هستارقسمت - فنون امنيتي -فناوري اطلاعات ، 10825ـ  3استاندارد ملي ايران شماره  ]6[

 سازوكارهاي استفاده كننده از الگوريتم هاي پوشيده سازي متقارن

 قسمت-فنون امنيتي تشخيص هويت نهاد- فن آوري اطلاعات  ،10825ـ  4استاندارد ملي ايران شماره  ]7[
  اي استفاده كننده از يك تابع مقابله رمز نگاريمكانيزم ه-چهارم

 :5قسمت - احراز هويت هستار –فنون امنيتي –فناوري اطلاعات ، 10825ـ  5استاندارد ملي ايران شماره  ]8[
 صفر_كننده از فنون دانش سازوكارهاي استفاده

 -6از هويت هستار قسمت احر- فنون امنيتي -فناوري اطلاعات ، 10825ـ  6استاندارد ملي ايران شماره  ]9[
 سازوكارهاي استفاده از انتقال دستي داده ها

 حالت هاي عملياتي يك-روش هاي امنيتي - فن آوري اطلاعات ،  9600استاندارد ملي ايران شماره  ]10[
  بيتي N الگوريتم رمز نگاري قطعه اي

توابع در هم ساز قسمت -منيتي روش هاي ا-فن آوري اطلاعات ، 9598ـ 1استاندارد ملي ايران شماره   ]11[
 كليات -اول

 توابع - 3قسمت - توابع درهم ساز -فنون امنيتي -فناوري اطلاعات ، 9598ـ  3استاندارد ملي ايران شماره  ]12[
 درهم ساز اختصاصي

 توابع در هم ساز قسمت- روش هاي امنيتي - فن آوري اطلاعات ، 9598ـ 4استاندارد ملي ايران شماره  ]13[
  توابع درهم ساز با استفاده از محاسبات پيمانه اي-چهارم

 ساز و-3قسمت -مديريت كليد - فنون امنيتي-فناوري اطلاعات ، 10822ـ  3  استاندارد ملي ايران شماره ]14[
  كارهاي مبتني بر فنون نامتقارن
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 قسمت چهارم-يدمديريت كل-فنون امنيتي -فن آوري اطلاعات ،  10822ـ 4  استاندارد ملي ايران شماره ]15[
  مكانيزم مبتني بر رازهاي ضعيف-
كارت - كارت هاي مدار مجتمع بدون تماس -كارتهاي شناسايي ،16290ـ 2  استاندارد ملي ايران شماره ]16[

 توان بسامد راديويي و واسط سيگنال -2قسمت -مجاورتي  هاي

كارت - اي مدار مجتمع بدون تماس كارت ه-كارتهاي شناسايي ،16290ـ 4  استاندارد ملي ايران شماره ]17[
 پروتكل انتقال -4قسمت -مجاورتي  هاي

فنون امنيت امضاهاي ديجيتال با پيوست -فناوري اطلاعات ،11494ـ 1  استاندارد ملي ايران شماره ]18[
  كليات:1 قسمت

امضاهاي -  فنون امنيتي- فناوري اطلاعات ، 14888ـ  2استاندارد ملي ايران ايزو ـ آي اي سي شماره  ]19[
  سازوكارهاي بر پايه عامل بندي صحيح - 2پيوست قسمت  با)ديجيتالي(رقمي

امضاهاي رقمي -فنون امنيتي -فناوري اطلاعات ،14888ـ 3استاندارد ملي ايران ايزو ـ آي اي سي شماره  ]20[
  سازوكارهاي بر پايه لگاريتم گسسته - 3پيوست قسمت  با) ديجيتال (
- اول قسمت-فنون امنيتي الگوريتم هاي رمز نگاري- فن آوري اطلاعات ،10824ـ  1ان استاندارد ملي اير ]21[

 كليات

 قسمت- الگوريتم هاي رمز نگاري- فنون امنيتي - فناوري اطلاعات ،10824ـ  3استاندارد ملي ايران  ]22[
 رمزهاي بلوكي:3

 قسمت-ريتم هاي رمز نگاريفنون امنيتي الگو- فن آوري اطلاعات ، 10824ـ  4استاندارد ملي ايران  ]23[
  رمز گذاري جرياني-چهارم

ماشين  (OTA) معماري پايانه باز- فناوري اطلاعات، 20060استاندارد ملي ايران ـ ايزو ـ آي اي سي  ]24[
  مجازي

قواعد كد بندي نشانه گذاري قاعده - فناوري اطلاعات  ،8825ـ  1 استاندارد ملي ايران ـ ايزو ـ آي اي سي ]25[
 و (CER) قواعد كد بندي متعارف (BER) ويژگي قواعد كد بندي پايه (ASN.1) انتزاعي يك ي نحوي

  (DER) قواعد كد بندي متمايز
قواعد كد بندي نشانه گذاري قاعده - فناوري اطلاعات ، 8825ـ  2 استاندارد ملي ايران ـ ايزو ـ آي اي سي ]26[

   (PER)   هويژگي قواعد كد بندي فشرد(ASN.1) انتزاعي يك ي نحوي
قواعد كد بندي نشانه گذاري قاعده - فناوري اطلاعات  ،8825ـ 3استاندارد ملي ايران ـ ايزو ـ آي اي سي ]27[

  (ECN) ويژگي نشانه گذاري كنترل كد بندي (ASN.1) انتزاعي يك ي نحوي
نشانه گذاري قاعده قواعد كد بندي -فناوري اطلاعات  ،8825ـ 4 استاندارد ملي ايران ـ ايزو ـ آي اي سي ]28[

  XML(XER) قواعد كد بندي(ASN.1) انتزاعي يك ي نحوي
قواعد كد بندي نشانه گذاري قاعده -فناوري اطلاعات ، 8825ـ  5 استاندارد ملي ايران ـ ايزو ـ آي اي سي ] 29[

   ASN.1 W3C XML  نگاشت تعازيف نماواره(ASN.1) انتزاعي يك ي نحوي
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ي گذاري قاعدهقواعد كدبندي نشانه-فناوري اطلاعات ، 8825ـ  6ـ ايزو ـ آي اي سي استاندارد ملي ايران  ]30[
 (PER) يا بندي قواعد كدبندي بستههاي كدثبت و كاربرد دستور العمل(ASN.1)  انتزاعي شماره يك نحوي

–ر تماسي مجتمع غي )هاي(هاي مداركارت–هاي شناسايي كارت،11686ـ  1استاندارد ملي ايران شماره ] 31[
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