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 خدا نامب

 ايران سازمان ملي استاندارد با آشنايي

 بهمن مصوب ايران، سازمان ملي استاندارد مقررات و قوانين اصلاح قانون 3مادة يك بند موجب به ايران سازمان ملي استاندارد 

  .دارد عهده به را ايران) رسمي( ملي انداردهاياست نشر و تدوين تعيين، وظيفه كه است كشور رسمي مرجع تنها 1371 ماه
 مؤسسـات  و مراكـز  نظران صاحب سازمان  نكارشناسا از مركب فني هاي كميسيون در مختلف هاي حوزه در استاندارد تدوين
 ي،توليـد  شرايط به توجه با و ملي مصالح با همگام وكوششي شود مي انجام مرتبط و آگاه اقتصادي و توليدي پژوهشي، علمي،
 كننـدگان، مصـرف  توليدكننـدگان،  شـامل  نفـع،  و حـق  صـاحبان  منصـفانة  و آگاهانـه  مشـاركت  از كـه  است تجاري و فناوري

 نـويس  پيش .شود مي حاصل دولتي غير و دولتي هاي سازمان نهادها، تخصصي، و علمي مراكز كنندگان، وارد و صادركنندگان
 از پـس  و شـود مـي  ارسـال  مربـوط  فنـي  هاي كميسيون اعضاي و نفع ذي مراجع به نظرخواهي براي ايران ملي استانداردهاي

 ايـران  )رسمي( ملي استاندارد عنوان به تصويب صورت در و طرح رشته آن با مرتبط ملي كميتة در پيشنهادها و نظرها دريافت
  .شود مي منتشر و چاپ
 كننـد  مـي  تهيـه  شده تعيين ضوابط رعايت با زني ذيصلاح و مند علاقه هاي سازمان و مؤسسات كه استانداردهايي نويس پيش

 ترتيـب،  بـدين  .شـود  مـي  منتشـر  و چـاپ  ايـران  ملـي  اسـتاندارد  عنـوان  به تصويب، درصورت و بررسي و طرح ملي دركميتة
 ملـي  كميتـة  در و تـدوين  5 شـمارة  ايـران  ملـي  استاندارد در شده نوشته مفاد اساس بر كه شود مي تلقي ملي استانداردهايي

  .باشد رسيده تصويب به دهدمي تشكيلايران   استاندارد سازمان ملي  كه مربوط رداستاندا
الكتروتكنيـك   المللـي  بـين  كميسـيون  1(ISO)اسـتاندارد   المللـي  بـين  سـازمان  اصلي اعضاي از ايران سازمان ملي استاندارد

2(IEC) 3 قانوني شناسي اندازه المللي بين سازمان و(OIML) غـذايي   كـدكس  كميسـيون  4رابـط  تنهـا  عنـوان  بـه  و است 
5(CAC) خـاص  هـاي  نيازمنـدي  و كلي شرايط به توجه ضمن ايران ملي استانداردهاي تدوين در .كند مي فعاليت كشور در 

 .شودمي گيريبهره المللي بين استانداردهاي و جهان صنعتي و فني علمي، پيشرفتهاي آخرين از كشور،

 حفـظ  كننـدگان،  مصـرف  از حمايـت  بـراي  قـانون،  در شده بيني پيش موازين رعايت با دتوان مي ايران سازمان ملي استاندارد

 از بعضي اجراي اقتصادي، و محيطي زيست ملاحظات و محصولات كيفيت از اطمينان حصول عمومي، و فردي ايمني و سلامت

 اجباري استاندارد، عالي شوراي تصويب اب وارداتي، اقلام يا / و ر كشو داخل توليدي محصولات براي را ايران ملي استانداردهاي

 و صـادراتي  كالاهـاي  اسـتاندارد  اجـراي  كشـور،  محصولات براي المللي بين بازارهاي حفظ منظور به تواند مي سازمان  . نمايد
 الفع ـ مؤسسات و زمانها سا خدمات از كنندگان استفاده به بخشيدن اطمينان براي همچنين . نمايد اجباري را آن بنديدرجه

 آزمايشـگاه  محيطي،زيست مديريت و كيفيت مديريت هاي سيستم صدورگواهي و مميزي بازرسي، آموزش، مشاوره، زمينة در

 نظام ضوابط اساس بر را مؤسسات و ها سازمان گونه اين استاندارد سازمان ، سنجش وسايل )واسنجي( كاليبراسيون مراكز و ها

 آنها عملكرد بر و اعطا ها آن به صلاحيت تأييد گواهينامة لازم، شرايط احراز صورت رد و كند مي ارزيابي ايران صلاحيت تأييد

 انجـام  و گرانبهـا  فلـزات  عيار تعيين سنجش، وسايل )واسنجي( كاليبراسيون يكاها، المللي بين دستگاه ترويج .كند مي نظارت

  .است سازمان اين يفوظا ديگر از ايران ملي استانداردهاي سطح ارتقاي براي كاربردي تحقيقات
  
 

  
                                                 

1- International organization for Standardization 
2 - International Electro technical Commission 
3-  International Organization for Legal Metrology (Organization International de Metrology Legal)  
4 - Contact point 
5 - Codex Alimentarius Commission 
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  استانداردتدوين كميسيون فني 
وسايل پزشكي  از راه دور نگهداري مديريت امنيت اطلاعات براي –اطلاع رساني سلامت  «

  »الزامات و تحليل ريسك : 1قسمت  - و سيستم هاي اطلاعات پزشكي
  

  يا نمايندگي/ سمت و   :رئيس
  صيادي ، سعيد

  )فوق ليسانس الكترونيك (
  

  كت بهساز طبشر

    :دبير
  رزق دوست  ، غلامحسين 

  )ليسانس بيولوژي ، فوق ليسانس مديريت اجرايي(
  

  
  پژوهشگاه استاندارد

  )اسامي به ترتيب حروف الفبا: (اعضاء
  

  
  

  احمد زاده ، بهاره
  )ليسانس پرستاري(
  

  داوودي ، ابوالفضل
  )فوق ليسانس ميكروبيولوژي(
  

  رجبعلي  ، ساناز 
  )   س مهندسي پزشكيفوق ليسان(
  

  صانعي ، كامران
  )ليسانس مديريت(
  

  فائقي ، فرانك
  )فوق ليسانس فيزيك پزشكي(
  

  فرجي ، رحيم 
  )ليسانس شيمي(
  

  كليشادي ، احمد رضا
  )ليسانس مهندسي برق و الكترونيك(
  
  

  بيمارستان فوق تخصصي البرز كرج
  
  

  انجمن صنفي تجهيزات پزشكي
  
  

  شركت مديريت تجهيزات پزشكي
  
  

  شركت مديريت تجهيزات پزشكي
  
  

  پژوهشگاه استاندارد
  
  

  پژوهشگاه استاندارد
  
  
  

  مركز تحقيقات انفورماتيك
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  گرجي ، زهرا
  )ليسانس شيمي كاربردي(
  
  

  مخنفي ، محمد تقي
  )ليسانس مهندسي شيمي(

                                                   
  
  
  

  شركت سها
  

  
  

  پزشكي ايران شركت ساخت وسايل
  )سوپا(
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  پيش گفتار
 

  
وسايل پزشكي و از راه دور  نگهداريمديريت امنيت اطلاعات براي  –اطلاع رساني سلامت  " استاندارد

 هاي دركميسيون آن نويس پيش كه " الزامات و تحليل ريسك: 1قسمت  -  سيستم هاي اطلاعات پزشكي

 ملي كميتة اجلاس صد و سي و پنجمين در و شده تدوين و تهيه ايران استاندارد سازمان ملي توسط مربوط

 اصلاح قانون 3 مادة يك بند استناد به اينك ، است گرفته قرار تصويب مورد 8/7/91 مورخخدمات  استاندارد

منتشر  ايران ملي استاندارد عنوان به ، 1371 ماه بهمن مصوب ايران، استاندارد مقررات سازمان ملي و قوانين
   .شودمي

خـدمات،   و علـوم  صنايع، زمينة در جهاني و ملي هاي پيشرفت و تحولات با هماهنگي و همگامي حفظ براي
ايـن   تكميل و اصلاح براي كه پيشنهادي هر و شد خواهد نظر تجديد لزوم مواقع در ايران ملي استانداردهاي

بنـابراين،   . گرفـت  خواهد قرار توجه مورد مربوط فني كميسيون در نظر تجديد هنگام شود، ارائه نداردهااستا
   .كرد استفاده ملي استانداردهاي تجديدنظر آخرين از همواره بايد

  
 :است زير شرح به گرفته قرار استفاده مورد استاندارد اين تهية براي كه منبع و ماخذي

 
ISO / TR 11633-1 : 2009 : Health informatics – Information security management for 
remote maintenance of medical devices and medical information systems – Part 1 : 
Requirement and risk analysis 
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  مقدمه
ي استقرار  هامناسب زير ساخت چيدمان ارتباطات و اطلاعات و عرصه وري در آپيشرفت و گسترش فن 

حفظ سلامت، عرصه در . ايجاد كرده است كنوني در جامعه مدرنوسيعي تغييرات  ،ها نآپايه يافته بر 
هم اكنون توسط شبكه  ،محصور شده بودندسلامت  حفظيك از مراكز سيستم هاي اطلاعات كه قبلا در هر

در شده ذخيره ويه از اطلاعات سلامت استفاده دوس ندكه قادرتا آن جا پيش رفته اند  ها به هم مرتبط شده و
  .هر سيستم اطلاعات را تسهيل نمايند

حفظ سلامت مراكز حفظ سلامت، بلكه در ميان مراكز اينگونه شبكه هاي اطلاعات و ارتباط نه تنها در ميان 
خدمات  بكار گيري با . برقرار شده اندو فروشندگان وسايل پزشكي يا سيستم هاي اطلاعات حفظ سلامت 

و دستيابي به هزينه هاي پايين تجهيزات ) خواب(ن از كار افتاد نكاهش زما ،) RMS1(از راه دور  گهدارين
  .تر امكان پذير مي گردند

سرويس حفظ سلامت و تامين كنندگان خدمات مراكز بر اساس اطلاعات ارائه شده در اين استاندارد، 
  :مي باشند فعاليت هاي زير به انجام نگهداري از راه دور قادر و

از راه دور، به هنگامي كه شرايط محيطي محل  نگهداريخدمات  ناشي ازشفاف سازي ريسك هاي  -
 ظحف نگهداريمراكز و  (RSC) مركز خدمات سرويس و نگهداري از راه دور فروش مورد درخواست

 .از پيوست الف انتخاب شوند (HCF) مركز حفظ سلامت هدف گذاري شده سلامت

براي مراكز براي اعمال در آن انتخاب و استقرار كنترل هاي فني و غير فني  زم برايلا اخذ ضروريات -
  .ريسك هاي تشريح شده در اين استانداردكنترل 

هاي ايمني  يسكمي توانند ر  كه از شركاي تجاريمشخص اقدامات پيشگيرانه سوابق در خواست  -
 .مرتبط را تعيين كنند

نگهداري از راه سرويس وحفظ سلامت و تامين كننده خدمات مراكز شفاف سازي مرز مسئوليت بين  -
 ؛دور

اب كنترل هاي خبا انتيا انتقال يافته هاي موجود ريسك شفاف سازي براي طرح ريزي يك برنامه  -
 .مناسب

حفظ سلامت و مراكز  ،استاندارد با ارجاع به اين ارزيابي ريسك و بكار گيري كنترل ها فرايند با استقرار  
 : از راه دور قادر به كسب فوايد زير خواهند بود نگهداري ندگان خدماتتامين كن

 در مورد آن ها سازماني ضروري است كه اين استاندارد هاي  محيطآن ارزيابي ريسك فقط براي  -
 .كاهش مي يابده ميزان قابل توجهي ارزيابي ريسك ببراي ، بنابر اين تلاش كاربرد ندارد

 از راه دور براي  شخص ثالث نگهداريايمني پيشگيرانه مربوط به  قداماتاعتبار ا  گذاشتننمايش به  -
   .با سهولت بيشتر انجام مي شود

                                                 
1 1-Remote  maintenance  services 
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تامين شود، تامين كننده مي تواند اقدامات مركز از راه دور براي دو يا چند  نگهداري چنانچه خدمات -
 .براي آن ها اعمال نمايديشتر بپيشگيرانه را با كارآئي و اثر بخشي 
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وسايل از راه دور  نگهداريمديريت امنيت اطلاعات براي  –اطلاع رساني سلامت 
  الزامات و تحليل ريسك : 1قسمت  - پزشكي و سيستم هاي اطلاعات پزشكي

  

  هدف و دامنه كاربرد  1
بر  ،حفظ سلامتراكز مسيستم هاي اطلاعات در در مورد  استاندارد تعيين الزاماتاين هدف از تدوين 

كه توسط فروشندگان وسايل پزشكي يا سيستم  تمركز دارد)(RMSينگهداري از راه دور خدمات سرويس و
تحليل روش اجراي مثال از يك و همچنين  ،تامين مي شود) RMSتامين كنندگان ( هاي اطلاعات سلامت 

خود سيستم اطلاعات و داده ر چيز، پيش از ه(  ذينفع  دو طرفهر  اطلاعاتمحفوظ نگهداشتن براي ريسك 
  .را نشان مي دهد) به عنوان مثال  اقتصادي( ايمن و كار آمد  قالبدر يك ) اصشخاهاي سلامت 

  
  :اين استاندارد شامل موارد زير است 

 ؛نگهداري از راه دورسرويس وي خدمات  مورد استفاده برا) كاتالوگ( فهرستي از موضوعات  -

از راه  نگهداريو خدمات  (HCF)سلامت حفظ مراكز اطلاعات در ذخائر ن فهرستي از تامين كنندگا -
 ر؛دو

 .يك مثال از تحليل ريسك بر اساس موارد استفاده -

  

  اصطلاحات و تعاريف  2
  :بكار مي روند تعاريف زير  و  در اين استاندارد اصطلاحات

  
2-1   

  قابل اتكا بودن 
  قابل ردآن نهاد به بصورت منحصر به فرد تنها نهاد فعاليت هاي يك  مي دهد كهيتي كه اطمينان وصخص

   استيابي 
  )ISO/IEC 13333-1 : 2004از استاندارد  1- 2تعريف ( 
  
2-2    

  )اندوخته(  ذخائر
  راي سازمانبهر چيز با ارزش 

 ISO / IEC 13335-1استاندارد اقتباس شده از  - 1يادآوري 
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  :اطلاعات شامل موارد زير است  ذخائر، اطلاعات سلامت تامنيمقوله هاي در  -2يادآوري 
  اطلاعات سلامت) الف
  )IT( خدمات فن آوري اطلاعات) ب
  سخت افزار ) پ
  نرم افزار ) ت
  يتسهيلات ارتباطات) ث
   1اطلاعات محيط هاي انتقال) ج
  تسهيلات فن آوري اطلاعات) چ
  يا گزارش مي كنند  ثبتوسايل پزشكي كه داده ها را آن ) ح
  
2-3    

  نتضمي
وضعيت قابل اطمينان  بودن است كه از طريق آن يك سازمان به مطابقت نتيجه يك دسته از فرآيند هاي 

  دست مي يابدمديريت ايمني اطلاعات خود 
  
2-4    

  يقابليت دسترس
از  4-2تعريف (  ذيصلاحك نهاد يو قابل استفاده بودن بر اساس در خواست قرار داشتن در دسترس 

  )ISO /IEC 13335-1:2004استاندارد 
  
2-5    

  مطابقت ارزيابي 
 اطلاعات تبراي امني شدهپياده كه كنترل هاي  كند ميتاييد  توسط آن ها فرآيند هايي كه يك سازمان

  كار مي كنندكارآمد و عملياتي  بصورت
اي حفاظت از داده بر تبطمر الزامات قانوني  سازگاري با براي  سايتدر شده پياده كنترل هاي  ،مشخصصورت ه ب - يادآوري

  .مي شودناميده  مطابقت قانوني، )مانند دايركتيو اتحاديه اروپا در خصوص حفاظت از اطلاعات فردي(  ،هاي شخصي
  
2-6   

  راز داري
را اشخاص غير مجاز، نهاد ها يا فرآيند ها براي ها آن شدن فاش طلاعات و عدم ا محفوظ بودن يت وصخص

  گويند

                                                 
  1- Media 
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  )ISO/IEC 13335-1:2004استاندارد  6- 2تعريف ( 
  
2-7   

  دادهيكپارچگي 
   غير مجاز را گويند يروش به تخريب دادهعدم يت عدم تغيير يا وصخص

  )ISO / IEC 9797-1:1999استاندارد  1- 1- 3تعريف ( 
  
2- 8    

  نظارت بر اطلاعات 
عات اطلا مرتبط با آن يك سازمان اطمينان حاصل مي نمايد كه ريسك هاي  توسط فرآيندي است كه 

سازمان بصورت كارآمد تعيين و مديريت شده يكپارچگي توانايي هاي عملياتي و و از اين طريق  ،سازمان
  است

  
2-9    

  امنيت اطلاعات
  و قابل دسترس بودن اطلاعات را گويند يكپارچگي، راز داريحفظ 

  
2-10    

  ريسك
  را گويند  آنناشي از پي آمد هاي تركيب احتمال وقوع يك حادثه و 

  )ISO/IEC 73:2002راهنماي   1- 1- 3تعريف ( 
  
2-11    

  ارزيابي ريسك
  ريسك را گويند سنجش و تحليلكلي فرآيند 

  )ISO / IEC 73: 2002از راهنماي  1- 3- 3تعريف ( 
  
2-12    

  مديريت ريسك
  كنترل يك سازمان در ارتباط با ريسك هدايت و فعاليت هاي هماهنگ براي 
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  باشد مي ريسك تبادل ريسك ، پذيرش  ريسك و تعديل ارزيابي ريسك ،  شامل وعيمديريت ريسك بصورت ن -يادآوري
  )ISO /IEC 73:2002راهنماي  7-1-3تعريف ( 
  
2-13    

  ريسكتعديل 
  ريسك  را گويند ) بصورت نوعي كاهش ( براي تعديل  يتفرآيند انتخاب و استقرار اقداما

 ISO / IEC guide 73 :2002 راهنماي از برگرفته  -يادآوري

 
2-14    

  سيستميكپارچگي 
بدون مشكل  و به دور از دست كاري هاي غير يك روش با مورد نظر  را كاركرد  ،يتي كه يك سيستموصخص

  به انجام مي رساند مجاز تصادفي يا عمدي 
2-15   

  تهديد 
  نا خواسته كه مي تواند سبب صدمه به يك سيستم يا سازمان شود حادثه علت بالقوه يك 

  ISO / IEC 13335-1مطابق با استاندارد  -ورييادآ
  
2-16    

  آسيب پذيري
  قرار گيرد  در مخاطرهكه مي تواند توسط يك تهديد  اطلاعاتذخائر گروهي از يا در يك ضعف نقطه 

 ISO /IEC 13335-1مطابق با استاندارد  -يادآوري

 

   اختصاريواژه هاي    3
- HCF1 :  حفظ سلامتمركز 

- ISP 2: ت اطلاعاتبرنامه سرق 

- PHI3 : شخصي اطلاعات سلامت 

- RMS4 :نگهداري از راه دور سرويس و  خدمات 

                                                 
1-Health care facility  
2-Information stealing program   
3-Pesonal health information 
4-Remote maintenance services  
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- RSC1 : از راه دور نگهداريت امركز خدم 

-  RSS2: نگهداري از راه دورسرويس وت اامنيت خدم 

- 3VPN: خصوصي شبكه مجازي 

  

  از راه دور نگهدارييك طرح كلي از امنيت خدمات  -4
  از راه دور هدارينگمحتواي امنيت خدمات   4-1
  كليات  4-1-1

  ::از راه دور داراي سه هدف اصلي است نگهداريخدمات 
 نمي كند كارپزشكي به درستي تجهيزات در زماني كه دهي پاسخ  -

 4 معمولنگهداري  -

 به روز كردن نرم افزار -

حفظ  يك مركزسايت در شامل وسايل هدف و يك شبكه داخلي فرضي  سيستميك در اين استاندارد 
مرتبط  (RSC)از راه دور نگهداريت اخدم مركزرا به   HCFكه  بيرونيارتباطي ، يك شبكه )(HCF لامتس

 1به شكل . در نظر گرفته شده است RSCدر درون يك  يا خدماتتجهيزات و يك شبكه داخلي و مي كند، 
  .شودمراجعه 

  
توسط تامين كه  ) (RMSر از راه دو نگهداريخدمات شيوه هاي مختلف سيستم تامين اين استاندارد 

   .مي نمايدمعرفي را موقعيت اقدامات امنيتي جاري  همچنين ومورد استفاده قرار مي گيرند كنندگان آن 
  

                                                 
1-Remote maintenance service center  
2-Remote maintenance service security 
3- Virtual private network  
4- Routine 
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  از راه دور  نگهداريخدمات  فرضي يك سيستم -  1شكل 
  

  امنيت مرتبط با از راه دور  و اقدامات فني نگهداريخدمات قالب هاي مختلف   4-1-2
  شده از راه دور با استفاده از يك شبكه تلفن عمومي سوئيچ نگهداريخدمات  1- 4-1-2
  HCF  اين ماشين . آماده و تنظيم مي كندرا يك ماشين ،  1شماره گيرياز طريق  مربوط سروربراي كاركرد

دسترسي از طريق براي و  هشدمرتبط سوئيچ شده عمومي به يك شبكه تلفن  و ساير ملزومات مودماز طريق 
وسايل ارتباط از راه دور كه كليه عمليات نظير روتر هاي . مي ماندمنتظر RSCكنترل از راه دور تجهيزات 

   .شماره گيري ها را ارائه مي نمايند در عرصه وسيعي موجود مي باشند
  :زير مي باشندوصيت هاي ، خطوط ارتباط راه دور واجد خصشده  استفاده از شبكه تلفن سوئيچبراي 
  .شودبرقرارمن يابصورت مي تواند  RSCو  HCFيك به يك بين  يرتباطيك مسير ا -

  .استدشوارسوء استفاده از آن  ،شده شبكه تلفن سوئيچديجيتالي بودن كامل بدليل  -

  
  :گردد برقرار ميبا استفاده از اين خصوصيات و اقدامات فني زير امنيت 

                                                 
1 1-Dial up 
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تلفن كرد تصديق با ايجاد تماس برگشتي با استفاده از عمل – گيرنده تماستلفن شماره  شناسائي) الف
  1 تماس تصديق هويت گيرندهكاركرد تماس توسط  گيرنده

  استفاده از ابزار هايي نظير نرم افزار ضد ويروس) ب
  بازنگري گزارش رديابي مميزي ارتباط در خصوص دسترسي غير قانوني به يك كامپيوتر) پ
  
  با استفاده از اينترنت نگهداري از راه دورسرويس وخدمات   2- 4-1-2

محيط ارتباط . قرار مي گيرد HCFدر سايت ثابت جهاني  IPآدرس يك يك وسيله براي ارتباط اينتر نتي با 
  .متصل مي شود HCFبه آماده و خودش از طريق اينترنت  RSC توسط اينترنتي

، زيرا كندمي طلب را  RSCو   HCFاين استاندارد فن آوري هاي بيشتري براي ارتباط و تصديق كاربر بين 
تلفن يك  از طريقيك ارتباط يك به يك  با ابهشنه م، اين ارتباط مشابه با ارتباط اينترنتي متداول است

  .شده سوئيچ
  :در اين استاندارد مثال هاي زير به وضوح تشريح مي شوند

  نصب يك فاير وال) الف 
  افزار  ضد ويروسرم نئي مانند استفاده از ابزار ها ) ب
  براي تصديق مسير ارتباط VPNاز طريق ارتباط ) پ
رمز گذاري گذر واژه و  ،كاربر نظير گذر واژه هاي يكبار مصرف گواهي استفاده از روش هاي مختلف) ت

  هاي ديجيتالي گواهياستفاده از 
  
  نگهداري از راه دور سرويس و  اتمالزامات امنيتي خد  4-2
  نگهداري از راه دورسرويس و تاامنيتي در عمليات خدمتدابير   4-2-1

بصورت مشترك اطلاعات شخصي افراد هم براي امنيت اداره ايمن سيستم  و به منظور هم  ،موجود مقررات
  .مورد استفاده قرار مي گيرند

  :داده مي شوند ي از اين مقررات شرحئ اين استاندارد مثال هادر 
  RSCمقرراتي در خصوص اپراتور ) الف
  RSC از راه دور  ترمينال هايحذف افراد غير مجاز از اجازه دسترسي به براي  مقرراتيتدابير ) ب
  مي يابنداضافه شده يا انتقال  RSCمقررات براي زماني كه ترمينال هاي ) پ
  .)سيار(همراه ي دسترسي از طريق ترمينال هاي امقررات بر) ت
  
 RCSو  HCFقرار داد هاي بين  4-2-2

  :گردند برقرارحوادث غير منتظره  موارد بروزبراي مقررات زير ممكن است 
 RSCو  HCFمقررات براي توصيف مسئوليت بين ) الف

                                                 
1-CallerID specification certification function                                                                                                             
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  قرار داد ها در خصوص راز داري اطلاعات حاصل از يجانت) ب
با  RMSهر تامين كننده . وجود دارد RMSاقدامات امنيتي در يك فراهم نمودن گوناگوني براي راه كار هاي 

  .حفظ مي كندامنيت را  ،قررات اصليكار ها همراه با مراه استفاده از اين 
و حفظ سطح  استافزايش رو به امنيت تامين كه هزينه  روبروست  واقعيت، اين استاندارد با اين در هر حال

 RMSگان تامين كنندتوسط ل تر خواهد شد زيرا روش هاي استفاده شده كدر آينده مش HCFامنيت براي 
  .هستندمتفاوت 

  
  نگهداري از راه دورسرويس وحفظ اطلاعات شخصي و خدمات  4-2-3
  حفظ حريم اطلاعات سلامت در سازمان هاي حفظ سلامت 4-2-3-1
عهده از  ،حفاظت از حريم خصوصي، مديريت راز داري اطلاعات شخصيموجود ناظر بر  دليل قوانينه ب

  .به خود بيماران انتقال يافته است پزشكان ساقط و
بيمار، و اطمينان از راي تشريح ريسك هاي راز داري اطلاعات شخصي ببراي سلامت سازمان هاي حفظ 

بدان منظور جمع آوري شده  در خارج از حوزه اي كه ( اينكه متخصصين حفظ سلامت از اطلاعات سلامت
  .دنمي باشنيازمند مديريت اطلاعات شخصي استفاده نمي كنند،  )اند

خص يك نوع مهم از اطلاعات شخصي مي باشند، بايستي به دقت و با كه اطلاعات پزشكي بطور ااز اين رو 
  .نگهداري شوند كافي امنيت

  
  و اقدامات مرتبطمسئوليت حفظ حريم اطلاعات شخصي   4-2-3-2

مسئول مديريت "فردي را به عنوان  ،آمريكا الزام مي نمايد كه سازمان هاي حفظ سلامت 1HIPAAمقررات 
به عهده را  آن اطلاعات از سازمان حفظ سلامت را صرفنظر از دليل افشاي  و مسئوليتتعيين  "اطلاعات
  .بگيرند

مسئوليت حفظ اطلاعات  ،در شاخه پزشكي خصوصيدر ژاپن، خطوط راهنما براي حفاظت از اطلاعات 
شخصي را به سازمان حفظ سلامت واگذار كرده و الزام نموده است فردي را براي حفاظت از اطلاعات شخصي 

خود سازمان هاي حفظ سلامت . در سازمان حفظ سلامت منصوب نمايند تا اين مسئوليت را به انجام برساند
  .بايستي اطلاعات را مديريت نمايند

سيستم هاي  ،ها سازمان هاي حفظ سلامت استاندارد مواردي را يافته است كه در آنبه هر جهت ، اين 
سيستم هاي اطلاعات وسايل پزشكي و  RMSمديريت اطلاعات پزشكي را بطور كامل به تامين كنندگان 

كه سازمان هاي حفظ سلامت اطلاعات را مديريت مي  ممكن است با توجه به اين. پزشكي واگذار كرده اند
باشد و بدين دليل مديريت اطلاعات  دشواروب شده بحران بطور مناسب توسط افراد منص د، مديريت يككنن

  .شده است واگذار RMSبطور كامل به عهده تامين كنندگان 

                                                 
1 1-The health insurance portability and accountability Act 
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اين سوال ممكن است  و ساير موارد مي شوداطلاعات افشاي منجر به  يدر مواردي كه حوادث، در هر صورت
؟ براي حل  بداندمسئول  را بايد چه كسييا يك مركز حفظ سلامت  RMSنده كه يك تامين كنمطرح شود 

در ن يانوقهمه با داشتن مطابقت آن است كه براي اطمينان از بهتر ، اين استاندارد نشان مي دهد كه مشكل
ارزيابي اثر بخش بودن براي سيستم مديريت اطلاعات سازمان حفظ سلامت  هاي ذيربط قانوني، حوزهتمام 
  .مورد بازنگري قرار گيرد ،حفظ اطلاعات شخصيستم سي
  با حفاظت از اطلاعات شخصي RMSهمزيستي   4-2-3-3

سازمان هاي همان طور كه در پاراگراف فوق تشريح شده است، براي حفاظت مناسب از اطلاعات شخصي، 
  .ايندنماتخاذ را  مسئوليت سازمان حفظ سلامت متناسب با امنيتي تدابير حفظ سلامت بايد 

در حال حاضر، سازمان هاي حفظ سلامت بطور عمده قواعد مديريت مركز پزشكي را تامين، اقداماتي براي 
براي سيستم هاي اطلاعات را مستقر و اقدامات فني براي حفظ  تيامنيتدابير ، مديريت مناسب را پايه گذاري

  .مي دهنداطلاعات شخصي را استقرار 
خط تدابير اتخاذ شده در راستاي  ،بسياري از سازمان هاي حفظ سلامت، امنيت شبكهدر مورد بطور اخص، 

استفاده  VPNاز  " و "ارتباط با يك شبكه خارجي مجاز نمي باشد  "را با اقداماتي مانند خود امنيتي مشي 
ان به عنو، به اطلاعات دست يابند اينترنتدارند از طريق هكر هاي خارجي كه سعي در برابر و غيره را  "شود

در برابر هجوم هكر ها  ،يك سازمان حفظ سلامتاقدامات پيشگيرانه اما، حتي اگر . بر گزيده اندحربه دفاعي 
  .ممكن مي سازداست كه دسترسي از خارج را بازي  تنها مسيري RMSتا حد قابل قبولي بي نقص باشد، 

ضروري ي از امكانات ن يكبه عنوا RMSاز طريق خط به سيستم،  RMSيك تامين كننده كاركنان دسترسي 
  .در نظر گرفته مي شودتامين پاسخ گوئي و راه اندازي فوري براي 

 RMSهم براي سازمان هاي حفظ سلامت و هم بـراي تـامين كننـدگان    از راه دور  نگهداريسيستم خدمات 
، سلامت شخصـي حفظ اطلاعات انتشار و تاييد قوانين و مقررات ناظر بر فوايدي دارد و در نتيجه حتي بعد از 

  .ت ضروري محسوب مي شوداخدم ي از يك
يك   ،ودهرا بدرستي درك نم RMS، سازمان هاي حفظ سلامت بايد  RMSاز  نهبراي استفاده ايمن و مسئولا

مـرز  مهم است كـه  . و اقدامات عملياتي را مستقر نمايندامنيت اطلاعات فني تدابير و  ،مناسب منعقد قرار داد
 سـاز و كـار  شـود، و يـك   سـازي  شفاف  RMSسازمان حفظ سلامت و تامين كنندگان بين يك  ها مسئوليت

به شـيوه اي   براي اين شفاف سازي ،قابل ارزيابي به منظور تضمين حفاظت از اطلاعات سلامت شخصيايمن 
بايـد همـه تعهـدات را     RMSهم سازمان حفظ سلامت و هم تـامين كننـدگان   . ساختار بندي گردد  مناسب

  .خدمت گيرندبه مناسب را تحت توافق نامه متقابل  RMSيص داده و بدرستي تشخ
  ت از راه دور و سازمان حفظ سلامتانقش مركز خدم  4-3

تامين كننده ، براي امنيت اطلاعات خود به RMSبا تامين كنندگان نگهداريقرار داد عقد با  HCFهر گاه 
RMS  وليت هر تامين كننده استقرار مي يابدو مسئنظارت تحت مورد نظر  امنيت ،باشداعتماد كرده .  
  :اتفاق مي افتد زير موارد 
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 تدابير  RMSكه تامين كننده وجود ندارد كه ثابت كند شخص ثالث گونه اظهاريه اي براي هيچ  -
   ؛استاتخاذ نموده امنيتي كافي را 

- HCF ؛ده استلحاظ نكراقدامات تكنولوژيك هم ارز  را  در اقدامات امنيتي تدابير مديريتي 

- HCF بررسي نكرده است؛ ،كه يك حادثه رخ داده به حد كفايت توالي وقايع را بعد از اين 

- HCF نكرده استون تهديد هاي عمده نظير ويروس هاي كامپيوتري را آزم. 

نيـت  مسـئوليت ام را ملـزم مـي كنـد كـه     هـا   HCF  ،شخصياطلاعات پزشكي حفاظت  مفاد قانوني ناظر بر
بـراي حفـظ امنيـت    مسـئوليت  ملزم به قبـول    HCF، همچنين را به عهده بگيرند صاطلاعات پزشكي اشخا

RMS  بنابر اين، اين استاندارد نقش تامين كنندگان. استHCF  وRMS اسـتقرار امنيـت    .را تشريح مي كند
را  RMSمـي توانـد عمليـات      RMSزيرا فقط تـامين كننـده    ،است  RMSه تامين كننداز وظايف  RMSدر 

بايـد توجـه داشـته باشـند كـه اسـتقرار        RMSتامين كننـدگان  . ستم اطلاعات پزشكي مستقر نمايدبراي سي
  .مي كندحدود را م  RMSگسترش  ،با فن آوري هاي امنيتي متفاوتسيستم 

، مـديريت امنيـت پيچيـده اي را    RMSنقطه دسترسي براي هر براي فراهم كردن تامين كنندگان مي توانند 
 RMSبنـابر ايـن هـر تـامين كننـده      . را بارز مـي كنـد   يامنيتخلاء  ،ونه مديريت پيچيدهگ اين. ايجاد نمايند

   .سطح وسيع مي باشد در استفاده مورد فن آوري هاي نيازمند اخذ و استقرار فن آوري امنيتي استاندارد و 
يك . اشندضروري مي ب RSCو هم براي  HCFم براي تدابير هاين . هستندوري مهم آفن  و يمديريتتدابير 

كه  ISO / IEC 27001اطلاعات جاري را بر اساس يك استاندارد بين المللي نظير ، سيستم مديريت امنيت
ارتباط خصوص نحوه در ها بايد  آنسپس . دمي نماياستقرار يك سياست امنيتي را حمايت مي كند، مستند

قابل حصول در ه حد اقل ايمني ؛ همچنين مهم است كقرار گيرندمقايسه اطلاعات مورد  امنيتبا خط مشي 
تصميم گيري و انجام اقدامات بر اساس خط مشي  ، HCF. شخص نمايندمرا  RMSاستاندارد امنيتي در يك 

 RMSاقدامات امنيتي در مرتبط با ويداد هاي رامنيتي خود و انجام آزمايشات و ارزيابي خط مشي امنيتي و 
 RMSبا تامين كننده  HCFسپس . ه انجام مي رساندبرا مشخص شده است  RMSكه توسط تامين كننده 

تضمين مي  RMSدر نتيجه امنيت در و قرار داد مي بندد  ،توافق بر روي عمليات و راز داريصوص در خ
  .گردد

  كه مورد استفاده قرار گرفته اند از راه دور نگهدارياز خدمات  يردامو  5
  مقدمه 1- 5

هاي سايت كه به عنوان مدل براي استفاده شده از راه دور  نگهداري نوعي از خدماتسه مورد ارد اين استاند
   .را استخراج كرده استدر نظر گرفته شده اند عملياتي پايه 

  تغذيهبع منرفع اشكال قطع ) الف
 ،HCF مركزپاسخ به يك درخواست از در و  ،HCFدر محل  ن منبع تغذيه تجهيزاتدر موارد قطع شد

  .يردانجام مي گ RSCسترسي به وسايل مورد نظر از محل داز طريق  نگهداريات يعمل
  برنامه ريزي شده نگهداري) ب
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اين روش . انجام مي شود HCF مركزبوسيله جلب موافقت از  RSCبرنامه ريزي شده از محل نگهداريعمليات 
  .گردد HCFدسترسي دوره اي به وسايل مورد نظر در سبب ممكن است 

  به روز رساني نرم افزار) پ
انجام مي  RSCها از محل  دسترسي به آن، از طريق HCF ركزه روز رساني نرم افزار وسايل مورد نظر در مب
  .يردگ
5 -2    

  منبع تغذيهرفع اشكال قطع 
   .آمده است 2در شكل ع منبع تغذيه كار رفع اشكال قطگردش 

   منبع تغذيهكار رفع اشكال قطع گردش   -2شكل 
  :مراحل كار به شرح زير است 

نامه اين كار مي تواند با يك (مطلع مي شود كه مشكل رخ داده است  HCFبوسيله   RSC) الف
  .)توسط پست الكترونيك اتوماتيك انجام شودارسالي 

  .ارسال مي كند  HCF را براي  RMSشبكه براي   درخواست اتصال به  RSC ) ب
  .مقدمات اتصال به شبكه را به انجام مي رساند  RSC) پ
 ي به شرح زير ارتباطشبكه را از طريق رفع عيب و اعلام خاتمه ، بازرسي، RSCنان خدمات كارك) ت

  :دهندانجام مي 
  ؛بازرسي خود كاراستقرار يك برنامه ) 1
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  :شاملجمع آوري اطلاعات مرتبط از وسايل مورد نظر) 2
  ؛گزارش عمليات -
  ؛تصويريهاي داده  -
  ؛پيكر بندي سيستم/ فايل هاي پيكر بندي  -
  ؛ )بانك اطلاعاتي( ه داده گامحتويات پاي -
  ؛سي مشكلربر) 3
به شرح زير مورد نظرتجهيزات يا بروز رساني  1تغيير، باشدچنانچه منشاء مشكل در نرم افزار ) 4

  :انجام ميگيرد
  ؛فايل هاي پيكر بندي تغيير) 
  ر؛به روز رساني نرم افزا) 
  ؛داده هابازيابي ) 
خدمات  براي تعويض اصلي واحد ، تماس با كاركنان باشدسخت افزار  در چنانچه منشاء مشكل ) 5

  ؛قطعات آسيب ديده
  .انجام بازرسي پس از تعمير) 6
  .گزارش مي كند HCFنتيجه كار را به  RSC) ت
  .قطع مي كندرا  RMSبه اتصال شبكه  RSC ) ث
   .را مي كند RMSبه درخواست قطع شبكه  HCFاز  RSC) ج
را  خودسايت در موجود   PHIهمه كپي هاي  RSC، باشدرا انتقال داده  RSC ،PHIچنانچه ) چ

   .پاك مي كند
5 -3   

  برنامه ريزي شده نگهداري 
   .آمده است 3برنامه ريزي شده در شكل  نگهداريكار در مورد گردش 

  

                                                 
11-1-1-Modification 
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  نگهداري برنامه ريزي شده سرويس و  كار در موردگردش  – 3شكل 
  :ست مراحل كار به شرح زير ا   
  .ارسال مي كند HCFرا براي  RMSاتصال شبكه براي  درخواستRSC ) الف
  .مقدمات اتصال به شبكه را به انجام مي رساند RSC) ب
  .دهندانجام مي به شرح زير  ارتباطي بازرسي برنامه ريزي شده را از طريق شبكه RSCكاركنان خدمات ) پ
  خود كار؛استقرار يك برنامه بازرسي ) 1
  ؛ي گزارشاتبررس) 2
  ؛)صحت(بررسي كيفيت تصوير ) 3
  ؛جمع آوري اطلاعات عمليات) 4
  .گزارش مي كند HCFنتيجه كار را به  RSC) ت
  .را قطع مي كند RMSاتصال شبكه براي RSC) ث
  .كندرا مي  RMSدرخواست قطع شبكه براي  HCFاز  RSC) ج
  .را پاك مي كند خود سايتدر وجود م PHIهمه كپي هاي  RSC، باشدرا انتقال  RSC ،PHIچنانچه ) چ
5 -4   

  به روز رساني نرم افزار
   .آمده است 4به روز رساني نرم افزار در شكل  كارگردش 
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  كار به روز رساني نرم افزارگردش  4 –شكل 
  :مراحل كار به شرح زير است

  .درخواست اتصال به شبكه را ارسال مي كند HCFاز  RMSبه منظور  RSC) الف
  .فراهم مي كندمقدمات اتصال به شبكه را  RSC) ب
  :كنندبه روز مي به ترتيب زير نرم افزار را از طريق شبكه  RSCكاركنان خدمات ) پ
  ؛جايگزين كردن نرم افزار) 1
  ؛تغيير دادن پيكربندي) 2
  .تصديق عمليات كار كردي) 3
  .مي دهد HCFگزارش نتيجه كار را به  RSC) ت
  .را قطع مي كند  RMS بهصال شبكه تا RSC) ث
  .مي كنددرخواست را  RMSقطع شبكه براي  HCFاز  RSC) ج
  .را پاك مي كندخود  سايتدر  PHIهمه كپي هاي  RSC، باشدرا انتقال داده  RSC ،PHIچنانچه ) چ
 

  تحليل ريسك  6
6-1    

  كليات
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  .داده شده است توضيح 5تحليل ريسك بر اساس موارد استفاده شده در بند مورد از در اين بند، يك 
  
6-2    

  معيار هاي تحليل ريسك
6-2-1    

  خط مشي
تا  ملزم مي كند سازمان حفظ سلامت استرا كه مسئول اين كار در اطلاعات  ثبت اداره ،سازمان خط مشي

 HIPAAبر اساس روش هاي  را در خصوص امنيت و ريسك محتمل براي سازمان حفظ سلامتتدابير لازم 
از خارج افراد اطلاعات توسط بادل تبراي ين ضروري است كه ريسك پيش بيني شود و بنابر ا .اتخاذ نمايد

  .راه كاري انديشه شودسازمان 
براي . گنجانده مي شود RSC قرار داد بادر مكمل يا يك راهنما  به عنوان يك سند HCFاين تحليل توسط 

  .ط مديريت ضروريستانجام اين تحليل توس ،افزوده شده سازمان هاي حفظ سلامتهر يك از 
  

  سايت دسته بندي   6-2-2
  دسته بندي سايت به شرح زير انجام شده است 

 RSCخدمات تجهيزات تحت  -

 RSC شبكه داخلي  -

 شبكه خارجي -

 HCFشبكه داخلي  -

 HCFوسايل مورد نظر -

 

  نمايه حفاظت  6-2-3
  :نمايه حفاظت به شرح زير است

فريب دادن و  و روش هاي / به شبكهورود غير مجاز ، خيانت در امانت/ ديد زدن  دزدكي: راز داري  -
 آزمون و خطا

  موارد غير مجازممانعت از عدم ، جعل و كردن تحريف، جايگزين: يكپارچگي -

ارتباطي يا  به دليل قطعي كابلارائه خدمات  نبود ،حادثه ناگوار، تجهيزاتاشكال : در دسترس بودن -
 سر باز زدن از انجام كار
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  پيوست الف
  )لاعاتياط( 

  خدمات نگهداري از راه دوردر مورد مثال از نتيجه تحليل ريسك يك 
  و تهديد هاذخائر  1-الف

  
  ذخائر و تهديد ها -1 جدول الف

  )يقابليت سترس=  A يكپارچگي،  I= رازداري،C=(تهديد شماره ذخائر
بر روي حافظه ،  PHI ذخيره شده  اطلاعات

  ديسك و صفحه نمايش 
، (C) سايتخطا در پاك كردن با  (C) قرار گرفتن  در معرض ديد  11

تجهيزات ، ورود غير مجاز به (C)سرقت /(C) زدن ديددزدكي 
RSC (C)  / فريب دادن(C)  

ورود  (C)مسير از طريق سرقت   (C) در معرض ديد قرار گرفتن  12
  (C)فريب دادن /  RSC (C) تجهيزاتغير مجاز به 

 اتد  بايگاني تعميراسنزدن اديد (C)در معرض ديد قرار گرفتن   13 بالا PHI  تو چاپ اطلاعابرداري ياد داشت 
(C)  با بيرون بردن(C)  

 تعمير  بيرون بردن حافظه براي با  (C)در معرض ديد قرار گرفتن   14 بالا PHIاطلاعات از  يمحيط پشتيبان
سرقت  يا نصب پنهاني نرم با  (C) ن در معرض ديد قرار گرفت  PHI 15نرم افزار رسيدگي كننده به اطلاعات 

  (I)مخصوص سرقت اطلاعات افزار 
 (C)رشوه  (C) با بيرون بردن  (C) در معرض ديد قرار گرفتن  PHI 16اطلاعات مرتبط با نرم افزار 

  (C)نشت تشعشعات الكترو مغناطيس 
 (A)حادثه  (C)به علت اشكال   (A)ت اخدمارائه عدم امكان   17

 (A) آسيب

 (A)حادثه  (C)به علت اشكال   (A)ت اخدمارائه عدم امكان   PHI*  18اطلاعات  مرتبط با  يزاتتجه
  (A) آسيب

با ورودي نادرست  (A)اشكال در خدمت  (C)با رشوه افشا كردن   PHI  19به اطلاعات  كننده كاربر هاي رسيدگي
(I) /  از سايت  حذف اشكال (A) 

توزيع  رمز گذاري الگوريتم ، كليدها و روش
  كليدي

با رمز گشايي داده هاي رمز   (C)در معرض ديد قرار گرفتن   الف1
  (C) هگذاري شد

  .شبكه را شامل نمي شوددر هر حال تجهيزات . اشاره داردجريان برق قطع / به تاسيسات منبع تغذيه*
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  )RSCشبكه داخلي : محل ( و تهديد ها ذخائر   2-الف

  
                                           

 RSCذخاير ، تهديد ها و اقدامات پيشگيرانه در محل شبكه داخلي  -2جدول الف

قابليت =Aتماميت، I=رازداري،C=(تهديد شماره ذخائر
   )در دسترس بودن

اقدامات با 
 پيشگيرانه با

VPN 
زدن  ديد (C)در معرض ديد قرار گرفتن   RSC 21بر روي شبكه داخلي  PHIاطلاعات 

تجهيزات ورود غير مجاز به  (C)مسير پنهاني 
برقراري  (C)فريب دادن / RSC  (C)شبكه 

  (C) اتصال غير مجاز

 تهديدبراي اين 
 مورد به جز ات

(A)  قابليت
جزئي  يدسترس
ديابي شده از رچاپ مدارك يادداشت ها و   است

  اطلاعات فوق يارتباط
زدن ديد (C)در معرض ديد قرار گرفتن   22

  (C)بيرون بردن (C)نيتور مخفيانه صفحه مو
با بيرون بردن  (C)در معرض ديد قرار گرفتن   23 اطلاعات فوق يمحيط پشتيبان از رديابي ارتباط

  (C)محيط ذخيره سازي مونيتور
سرقت  توسط (C) در معرض ديد قرار گرفتن   24  شبكه تجهيزاتنرم افزار 

 (I)برنامه سرقت اطلاعات يا نصب مخفيانه 

با بيرون  (C)در معرض ديد قرار گرفتن   25  بكهشتجهيزات 
نشت تشعشع الكترو  (C)رشوه  (C)بردن

  (C)مغناطيسي 
بدليل خطا   (A)تاخدمارائه عدم امكان   26

(A)حادثه(A)  آسيب (A)   
 (A)بدليل خطا (A)ارائه خدمات عدم امكان   27  *شبكه تجهيزات تسهيلات محيطي براي 

 (A)كابلع شدن قط (A) آسيب (A)حادثه 

در  (C)رشوه  دادن بادر معرض ديد قرار   28  شبكه ان تجهيزاتكاربر
با تنظيم  (C) معرض ديد قرار گرفتن

  (C)نادرست
ز گذاري شده، كليد ها، روش توزيع مالگوريتم ر

  كليدي
با رمز گشايي  (C) در معرض ديد قرار گرفتن   29

  (C)داده رمز گذاري شده 
  . قطع جريان برق اشاره دارد/ تغذيه به تاسيسات منبع*
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  )شبكه خارجي: محل ( و تهديد ها  ذخائر - 3الف 
  

  
                                            

  ذخاير و تهديد ها در محل شبكه خارجي -3جدول الف
  

قابليت =   Aيكپارچگي  I=رازداري،C=( تهديد شماره ذخائر
 VPNي فرض شده است كه بر رو ) يدسترس

تهديد ها . اقدامات پيشگيرانه انجام گرفته است
  جزئي است  (A) يبه جز براي قابليت دسترس

  جزئي  31  بر روي شبكه خارجي PHIاطلاعات 
اطلاعات  ييابي ارتباطي از ردچاپمدارك ياد داشت ها و 

  فوق
  جزئي  32

  جزئي  33  اطلاعات فوق ياز رديابي ارتباط يمحيط پشتيبان
  جزئي  34  شبكهتجهيزات نرم افزار 
  جزئي  35  شبكهتجهيزات 

 (A)بدليل خطا   (A)ت ممكن نيست اخدمارائه   36
  (A)آسيب (A)حادثه

 (A)بدليل خطا   (A)ت ممكن نيست اخدمارائه   37  *شبكه  تجهيزات تسهيلات محيطي 
 (A)كابل  قطع شدن (A)آسيب  (A)حادثه

  جزئي  38  شبكه تجهيزاتكاربران 
 هاي كد گذاري شده، كليد ها، روش توزيعالگوريتم 

  كليدي
با كد گشايي از داده  (C) در معرض ديد قرار گرفتن  39

  (C)هاي كد گذاري شده 
  . قطع جريان برق اشاره دارد/ به تاسيسات منبع تغذيه*
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  )HCFشبكه داخلي : محل ( و تهديد ها ذخائر  4 -الف

            
 HCFها در محل شبكه داخلي ذخاير و تهديد  -4جدول الف

  
قابليت =   A، يكپارچگي I=رازداري،C=( تهديد شماره ذخائر

  )يدسترس
 مسير   ديدن مخفيانه (C)در معرض ديد قرار گرفتن   HCF 41برروي شبكه داخلي   PHIاطلاعات 

(C) شبكه تجهيزات ورود غير مجاز بهHCF(C)  / فريب
  (C)برقراري اتصال غير مجاز (C)دادن 

رديابي ارتباط ي از چاپمدارك ياد داشت ها و 
  اطلاعات فوق

مخفيانه صفحه زدن ديد  (Cدر معرض ديد قرار گرفتن   42
  (C)با بيرون بردن  (C)مونيتور

بيرون بردن حافظه با  (C)در معرض ديد قرار گرفتن   43  از رديابي ارتباط اطلاعات فوق يمحيط پشتيبان
  (C)مونيتور

سرقت يا نصب مخفيانه  (C) در معرض ديد قرار گرفتن  44  شبكه تتجهيزانرم افزار 
  برنامه سرقت اطلاعات 

رشوه  (C) بيرون بردن  (C) در معرض ديد قرار گرفتن   45  شبكه  تجهيزات
(C) نشت تشعشعات الكترو مغناطيسي(C)  

حادثه (A)بدليل خطا    (A)تاخدمرائه امكان اعدم   46
(A) آسيب(A)  

حادثه (A)بدليل خطا    (A)تادمارائه خامكان عدم   47  شبكهتجهيزات ي تسهيلات محيط
(A)  آسيب(A)  كابلقطع شدن(A)  

در معرض ديد  (C) با رشوهدادن  در معرض ديد قرار  48  شبكه تجهيزاتكاربران 
  (C)تنظيم نادرست  (C)قرار گرفتن
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  )HCFنگهداريهدف براي وسايل : محل ( و تهديد ها  ذخائر  5-الف
  

 HCFنگهداري ذخايرو تهديد ها در محل وسايل هدف براي  -5جدول الف

  
  )يقابليت دسترس=   A، يكپارچگي  I = رازداري،C=(تهديد شماره ذخائر

بر روي حافظه ، ذخيره شده  PHIاطلاعات 
  ديسك و صفحه نمايش

از روي با حذف خطا  (I)ساخت    (C)در معرض ديد قرار گرفتن   51
ورود غير مجاز به     (C)دزدي /    (C)ن زد مخفيانه ديد    (C)خط

 تعويض   (C) دادنفريب /     (C)نگهداريهدف سرويس و وسايل 
(I) 

  (C)با سرقت از مسير  (I)ساخت   (C)در معرض ديد قرار گرفتن   52
  (C) دادن فريب/    (C)نگهداريهدف ورود غير مجاز به وسايل 

  (I)تعويض
با ديد زدن يادداشت    (I) ساخت   (C)در معرض ديد قرار گرفتن   53  *بالا PHIت ها و چاپ اطلاعات ياد داش

  (I)تعويض    (C) ديد زدن پنهاني  (C)هاي ضبط شده عمليات  
خارج كردن حافظه با   (I) ساخت   (C) در معرض ديد قرار گرفتن   54  ** بالا  PHIاز اطلاعات  يمحيط پشتيبان

  (I)تعويض    (C)عملياتي اطلاعات 
برنامه نصب پنهاني  / سرقت     (C)در معرض ديد قرار گرفتن    PHI 55اطلاعات  مرتبط با نرم افزار 

  (I)سرقت اطلاعات 
خارج  (I)  با تعويض (I)اخت  س    (C)در معرض ديد قرار گرفتن   PHI 56اطلاعات  مرتبط باتجهيزات 

    (C)شعات الكترو مغناطيسينشت تشع   (C)رشوه     (C)كردن 
 (A)حادثه (A)بدليل خطا     (A)خدمت امكان پذير نيست ارائه   PHI  57تجهيزات مرتبط با اطلاعات 

  (A)آسيب
مرتبط با تجهيزات تسهيلات محيطي 

  ***PHIاطلاعات 
 (A)حادثه (A)بدليل خطا     (A)خدمت امكان پذير نيست ارائه   58

  (A)صدمه
 (I)ورودي نادرست        (C)با رشوه دادن در معرض ديد قرار   PHI 59ي كننده به اطلاعات كاربران رسيدگ

  (A)با حذف نادرست  (A) ناقص يا ناكارآمد تاخدم
  .ذخيره سازي وارد شده مورد نظر نيست اسناد و محيط* 

  .فرض نشده استاز مشخصه هاي بيمارستان كنترل ورودي اطاق **
  . قطع جريان برق اشاره دارد/ غذيهبه تاسيسات منبع ت ***
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