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  به نام خدا

 يرانااستاندارد  سازمان ملي با آشنايي

و  اسـتاندارد  مؤسسـة  مقـررات  و قـوانين  اصـلاح  قـانون  3مـادة  يـك  بند موجب به ايران صنعتي تحقيقات و استاندارد مؤسسة
اسـتانداردهاي   نشـر  و تدوين تعيين، وظيفه كه است كشور رسمي مرجع تنها 1371 ماه بهمن مصوب ايران، صنعتي تحقيقات

   .دارد عهده به را ايران) رسمي(ملي 
بـه   29/6/90سسه استاندارد و تحقيقات صنعتي ايران به موجب يكصد و پنجاه و دومين جلسه شوراي عالي اداري مـورخ  مو نام

  . جهت  اجرا ابلاغ شده است  24/7/90مورخ  35838/206سازمان ملي استاندارد ايران تغيير و طي نامه شماره 
مؤسسـات   و مراكز نظران صاحب كارشناسان سازمان ، از ركبم فني هاي كميسيون در مختلف هاي حوزه در استاندارد تدوين
توليـدي،   به شرايط توجه با و ملي مصالح با همگام وكوششي شود مي انجام مرتبط و آگاه اقتصادي و توليدي پژوهشي، علمي،
دگان، كنن ـمصـرف  توليدكننـدگان،  شـامل  نفـع،  و حـق  صـاحبان  منصـفانة  و آگاهانـه  مشـاركت  از كـه  است تجاري و فناوري

نويس  پيش  .شود مي حاصل دولتي غير و دولتي هاي سازمان نهادها، تخصصي، و علمي مراكز كنندگان، وارد و صادركنندگان
از  پـس  و شـود مـي  ارسـال  مربـوط  فنـي  هاي كميسيون اعضاي و نفع ذي مراجع به نظرخواهي براي ايران ملي استانداردهاي

ايـران   )رسمي(ملي  استاندارد عنوان به تصويب صورت در و طرح رشته آن با مرتبط ملي كميتة در پيشنهادها و نظرها دريافت
  .شود مي منتشر و چاپ
كننـد   مي تهيه شده تعيين ضوابط رعايت با نيز صلاح ذي و مند علاقه هاي سازمان و مؤسسات كه استانداردهايي نويس پيش

بـدين ترتيـب ،     .شـود  مـي  منتشـر  و چـاپ  ايـران  ملي دارداستان عنوان به تصويب ، درصورت و بررسي و طرح ملي دركميتة
ملـي   كميتـة  در و تـدوين  5 شـمارة  ايـران  ملي استاندارد در شده نوشته مفاد اساس بر كه شوند مي تلقي ملي استانداردهايي

  .باشد رسيده تصويب به دهدمي سازمان ملي استاندارد ايران تشكيل مربوط كه استاندارد
(ISO)استاندارد  المللي بين سازمان اصلي اعضاي از ايران ردسازمان ملي استاندا

المللي الكتروتكنيك  بين ،كميسيون 1
2(IEC) 3 قانوني شناسي اندازه المللي بين سازمان و(OIML) كدكس غذايي  كميسيون 4رابط تنها به عنوان و است 

5(CAC)خاص هاي نيازمندي و كلي شرايط به توجه ضمن ايران ملي استانداردهاي تدوين در .كند  مي فعاليت كشور در 

   .شودمي گيريبهره المللي بين استانداردهاي و جهان صنعتي و فني علمي ، پيشرفت هاي آخرين از كشور ،
 كننـدگان ، حفـظ   مصـرف  از حمايـت  براي قانون ، در شده بيني پيش موازين رعايت با تواند سازمان ملي استاندارد ايران مي

 اجراي بعضي اقتصادي ، و محيطي زيست ملاحظات و محصولات كيفيت از اطمينان حصول عمومي ، و فردي ايمني و سلامت

 استاندارد، اجباري عالي شوراي تصويب اب وارداتي، اقلام يا /و كشور داخل توليدي محصولات براي را ايران ملي استانداردهاي از

و  صـادراتي  كالاهـاي  اسـتاندارد  اجـراي  كشـور ،  محصولات براي المللي نبي بازارهاي حفظ منظور به تواند مي سازمان . نمايد
 فعال مؤسسات و سازمان ها خدمات از كنندگان استفاده به بخشيدن اطمينان براي همچنين .نمايد  اجباري را آن بنديدرجه

 محيطـي ، زيسـت  يتمـدير  و كيفيـت  مـديريت  هـاي  سيسـتم  صدور گـواهي  و مميزي بازرسي ، آموزش ، مشاوره ، در زمينة

 را مؤسسات و ها سازمان گونه اين سازمان ملي استاندارد ايران سنجش ، وسايل )واسنجي ( كاليبراسيون  و مراكز ها آزمايشگاه
 ها آن به صلاحيت تأييد گواهينامة لازم ، شرايط احراز صورت در و كند مي ارزيابي ايران تأييد صلاحيت نظام ضوابط اساس بر

 تعيـين  سنجش ، وسايل )واسنجي ( كاليبراسيون  يكاها ، المللي بين دستگاه ترويج .كند  نظارت مي آن ها ملكردع بر و اعطا

  .است  سازمان اين وظايف ديگر از ايران ملي استانداردهاي سطح ارتقاي براي تحقيقات كاربردي انجام و گرانبها فلزات عيار
  

                                                 
1- International Organization for Standardization 
2 - International Electrotechnical Commission 
3-  International Organization of  Legal Metrology (Organisation Internationale de Metrologie Legale)  
4 - Contact point 
5 - Codex Alimentarius Commission 
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  استانداردتدوين كميسيون فني 

ساز و كارهاي : 1قسمت  – (MAC)پيام  احراز هويتكدهاي  -امنيتي فنون -عاتفناوري اطلا "
  "استفاده از رمزگذاري بلوكي

  
  : رئيس
  محمد،مطلق نوري

  )سيستم هاي اطلاعاتي- ITمهندسي فوق ليسانس (

  
  نمايندگييا / سمت و
فني و مهندسي  دانشكدهمدرس 
  اسفراين

    
    :دبير

  مجتبي، حصاري
كنترل بهينه و تحقيق در - ضي كاربرديريا ليسانسفوق (

  )عمليات
  

   پژوهشكده كيمياگران ارتيان
  

    )اسامي به ترتيب حروف الفبا: (اعضاء
  افشاري، مريم

  )ليسانس مهندسي نساجي(
  

  اميدوار، مهدي
  )ليسانس كامپيوتر(
  
  

-يمياگركشركت پژوهشكده  پژوهشگر
  ان ارتيان

  
رئيس اتحاديه شركت هاي فني 

خدمات رايانه، تايپ و  مشاوره اي،
  تكثير و كانون هاي تبليغاتي

  ثميني، محمود
  )فوق ليسانس مديريت(
  

  جان پرور، سهيل
  )نرم افزار- ليسانس كامپيوتر(
  

  كارمند استانداري خراسان شمالي
  
  

  دارالفنون بجنورد دانشكدهمدرس 
  

  جعفري، احسان
  )هوش مصنوعي- فوق ليسانس كامپيوتر(
  

موزش عالي هيئت علمي موسسه آ
  اشراق

  
 هيئت علمي دانشگاه مهندسي بجنورد  حاجيان، الهام



 د 

  

  )معماري- فوق ليسانس كامپيوتر(
  

  حصاري، كيان
  )فوق ليسانس مهندسي مكانيك(
  

  رحيمي، زكيه
  )كاربردي- ليسانس رياضي(
  

-شركت پژوهشكده كيمياگر گرپژوهش
  ان ارتيان

  
-شركت پژوهشكده كيمياگر پژوهشگر
  ان ارتيان

  مي، علي اصغررحي
  )ليسانس فناوري اطلاعات(
  

  كارمند پتروشيمي بجنورد

  رواني فرد، راهبه
  )معماري- فوق ليسانس كامپيوتر(
  

 هيئت علمي دانشگاه مهندسي بجنورد

  گريواني، زكيه
  )ليسانس شيمي(
  

  لعل دشتي، راضيه
  )مهندسي نرم افزار- ليسانس كامپيوتر(
  

  ك زاده، مهتابملا
  )الكترونيك- رقليسانس مهندسي ب(

- شركت پژوهشكده كيميامديرعامل 
  گران ارتيان

  
-پژوهشگر شركت پژوهشكده كيمياگر

  ان ارتيان
  

شركت كارشناس نگهداري تعميرات 
  آجر ماشيني بجنورد
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  فهرست مندرجات
  عنوان 
 

 سازمان ملي استاندارد با آشنايي

 صفحه

  
 ب

  ج  استاندارد تدوين فني كميسيون
  و  يش گفتارپ

  1  و دامنه كاربرد هدف       1
  1  يمراجع الزام       2
  1  اصطلاحات و تعاريف       3
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  فتارگپيش
 

ساز و كارهاي استفاده از : 1قسمت  -پيام  احراز هويتكدهاي  - امنيتيفنون  -فناوري اطلاعات " استاندارد
شركت پژوهشكده مربوط، توسط نويس آن در كميسيون فني  كه پيش " (MAC) رمزگذاري بلوكي
 ISO/IEC Guide21المللي  مورد اشاره در راهنماي استاندارد بين بر مبناي روش تنفيذ ،كيمياگران ارتيان

به عنوان استاندارد ملي ايران، تهيه شده و  "منطقه اي/ المللي  بين"پذيرش منطقه اي يا ملي استانداردهاي (
 23/11/1391 اجلاسيه كميته ملي استاندارد رايانه و فرآوري داده مورخ و شصت و چهارميندويست در 
 موسسه مقررات و قوانين اصلاح قانون 3 ماده يك بند استناد به اينكورد تصويب قرار گرفته است م

  .شود مي منتشر ملي استاندارد عنوان به 1371 ماه بهمن مصوب ايران صنعتي تحقيقات و استاندارد

 خدمات، و علوم صنايع، زمينه در جهاني و ملي هايپيشرفتو  تحولات با هماهنگي و همگامي حفظ براي 
 و اصلاح براي كه پيشنهادي گونه هر و شد خواهند نظر تجديد لزوم مواقع در ايران ملي استانداردهاي

. گرفت خواهد قرار توجه مورد مربوط فني كميسيون در نظر تجديد هنگام شود، هارائ استانداردها اين تكميل
  .كرد استفاده استانداردهاي ملي تجديدنظر آخرين از همواره بايد بنابراين

  :به شرح زير است "المللي بين"اين استاندارد ملي بر اساس پذيرش استاندارد 
ISO/IEC 9797-1 : 2011, Information technology-Security techniques-Message Authentication 
Codes (MACs) - Part 1: Mechanisms using a block cipher 
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 – (MAC)پيام  احراز هويتكدهاي  -امنيتي فنون -فناوري اطلاعات "
  "سازوكارهاي استفاده از رمزگذاري بلوكي:1قسمت

  و دامنه كاربرد هدف          1
   .دوين شده استت ISO/IEC 9797-1  2011:اين استاندارد ملي، بر اساس پذيرش استاندارد بين المللي

كه از يك كليـد   است 1 (MAC) كدهاي احراز هويت پيام شش الگوريتماين استاندارد تعيين  دوينهدف از ت
  .كنداستفاده مي  MACبيت mبيتي براي محاسبه n گذاريو بلوك رمز  2پنهان

وش هاي امنيتي يا هاي امنيتي از هر معماري، ر خدمتمي تواند در  ISO/IEC 9797-1از  اين بخش
  .كاربردهاي امنيتي بكار برده شود

  . هستند  ISO/IEC 9797-1از  هاي مديريت كليد، خارج از هدف اين بخشساز و كار
-ISO/IEC 8825مطابق بـا   ساز و كاررا تعيين مي كند كه در شناسايي هر  شئ 3استاندارد ملي شناسانهاين 

شـده، تهيـه    تعيـين يل هاي امنيتي از هريك از شش الگـوريتم  مثال هاي عددي و تحل. بكار برده مي شود 1
  .با استانداردهاي قبلي بيان شده است ISO/IEC 9797-1 اين بخش از استاندارد ارتباطشده است و 

  

  يمراجع الزام         2
. استبه آنها ارجاع داده شده  رانيا ياستاندارد مل نياست كه در متن ا يمقررات يحاو ريز يالزام مدارك

  .شونديمحسوب م رانيا ياستاندارد مل نياز ا يجزئ ،آن مقررات بيترت نيبد
آن،  يبعد يدنظرهايو تجد هاهيانتشار ارجاع داده شده باشد، اصلاح خيبا ذكر تار يكه به مدرك يصورت در

ارجاع داده شده  انتشار به آنها خيكه بدون ذكر تار يدر مورد مدارك. ستين رانيا ياستاندارد مل نيمورد نظر ا
 نيا يبرا رياستفاده از مراجع ز. است رآنها مورد نظ يبعد هايهياصلاحو  نظر ديتجد نياست، همواره آخر

  :است ياستاندارد الزام
2-1 ISO/IEC 18033-3, Information technology-Security techniques-Encryption algorithms- 
Part 3: Block ciphers 

  
  

  حات و تعاريفاصطلا     3
   :درو كار ميه ، اصطلاحات و تعاريف زير باستاندارددر اين 

  
  
  

                                                 
1- Message Authentication code algorithm 
2- Secret 
3- Identifier 
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3 -1     
  1بلوك

   .بيت است nطول  بهرشته بيتي 
  
3 -2   

  2كليد رمزنگاري بلوك
  .كليدي كه عمليات رمزنگاري يك بلوك را كنترل مي كند

3 -3   

  3متن رمزنگاري شده
  .تبديل يافته اند ،كه براي مخفي كردن محتواي اطلاعاتشان ،داده هايي

3 -4   

  4داده يكپارچگي
  .ويژگي كه باعث مي شود داده ها بر اثر يك رفتار غيرمجاز تغيير نيافته و خراب نشوند

3 -5   

  5رمز گشايي
  .معكوس عمل رمزنگاري است

3 -6   

  6رمزنگاري
  .تاس 7مخفيعمليات برگشت پذيري توسط يك الگوريتم رمزنگاري جهت تبديل داده ها به متن پيام 

3 -7   

  8كليد
  .دنباله اي از نمادها كه عمليات تبديل رمزنگاري را كنترل مي كند

3 -8   

  MACكليد االگوريتم 
  .را كنترل مي كند MACكليدي كه عمليات يك الگوريتم 

  
  

                                                 
4- block 
2 - block cipher key 
2- ciphertext 
4- data inegrity 
5- decryption 
5- encryption 
6- hide 
8- key 
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3 -9    
   (MAC)پيام  احراز هويتكد 

 .هستند MACاي از بيت هاي خروجي يك الگوريتم  رشته

 
 
3 -10   

  1پيام هويتاحراز الگوريتم كد 
كه اجراي آن رشته اي از بيت ها و كليد امنيتي را به رشته اي از بيت ها با  براي محاسبه تابعي الگوريتمي

   :كه دو ويژگي زير را برآورد مي كند طول ثابت نگاشت مي كند
 .براي هر كليد و هر رشته ورودي،  تابع به طور كارآمدي قابل محاسبه است) الف

ثابت و درحاليكه هيچ دانش قبلي از كليد داده نشده است، محاسبه ي ارزش تابع بر روي براي هر كليد ) ب
هر رشته ورودي جديد ، از نظر محاسباتي غير عملي است و حتي اگر دانشي براي يك گروه از رشته هاي 

ممكن است امين رشته ورودي  iورودي ومقادير متناظر با تابع نيز داده شده باشد، يعني در جاييكه ارزش 
مشاهده شود نيز از نظر محاسباتي غير  )i>1 براي اعداد صحيح( i-1پس از مشاهده اولين ارزشهاي تابع 

 .عملي خواهد بود

  .، يك تابع بررسي رمزنگاري نيز گفته مي شود MACگاهي اوقات به يك الگوريتم : 1 يادآوري

  .ي امنيتي مخصوص كاربر مي باشدامكان پذيري محاسباتي وابسته به محيط و نيازها :2 يادآوري
3 -11   

    2بيتي nرمز گذاري بلوك 
بيتي  nو بلاك هاي پيام رمز شده داراي طول  اصليبلاك رمزگذاري شده با اين ويژگي كه، بلاك هاي پيام 

  .مي باشند
3 -12   

  3خروجي تبديل
  .دقبل از عمليات كوتاه سازي بكار برده مي شو MACتابعي كه در پايان الگوريتم 

3 -13    
  4پيام اصلي

  .اطلاعات رمزنگاري نشده است
  

 .در مورد اين استاندارد معتبر و الزامي است ISO/IEC 9797-1   2011 :كليه بندهاي استاندارد بين المللي

 
                                                 

1- Message Auhentication code algorithm 
2- N-bit block cipher 
3- Output transformation 
4- plaintex 


