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  به نام خدا

 سازمان ملی استاندارد ايران با آشنايی

و  اسکتاندارد  مؤسسکۀ  مقکررات  و قکوانی   اصکح   قکانون  3مکاد   یک   بند موجب به ایران صنعتی تحقیقات و استاندارد مؤسسۀ

اسکتاندارداا    نشکر  و تدوی  تعیی ، وظیفه که است کشور رسمی مرجع تنها 1331 ماه بهم  مصوب ایران، صنعتی تحقیقات

  .دارد عهده به را ملی )رسمی( ایران

بکه   92/6/29نام موسسه استاندارد و تحقیقات صنعتی ایران به موجب یکصد و پنجاه و دومی  جلسه شورا  عالی ادار  مکور   

 جهت  اجرا ابحغ شده است .  92/3/29مور   33333/996سازمان ملی استاندارد ایران تغییر و طی نامه شماره 

مؤسسکات   و مراکز نظران صاحب کارشناسان سازمان ، از مرکب فنی اا  کمیسیون در مختلف اا  حوزه در استاندارد تدوی 

تولیکد ،   به شرایط توجه با و ملی مصالح با امگام وکوششی شود می انجام مرتبط و آگاه اقتصاد  و تولید  پژواشی، علمی،

کننکدگان،  مصکر   تولیدکننکدگان،  شکام   نفکع،  و حک   صکاحبان  منصکفانۀ  و آگااانکه  مشکارکت  از ککه  اسکت  تجار  و فناور 

نکوی    پیش .شود می حاص  دولتی غیر و دولتی اا  سازمان نهاداا، تخصصی، و علمی مراکز کنندگان، وارد و صادرکنندگان

از  پک   و شکود مکی  ارسکا   مربکو   فنکی  اا  کمیسیون اعضا  و نفع ذ  مراجع به نظرخواای برا  ایران ملی استاندارداا 

ایکران   ملی )رسمی( استاندارد عنوان به تصویب صورت در و طر  رشته آن با مرتبط ملی کمیتۀ در پیشنهاداا و نظراا دریافت

 .شود می منتشر و چاپ

کننکد   می تهیه شده تعیی  ضوابط رعایت با نیز صح  ذ  و مند عحقه اا  سازمان و مؤسسات که استاندارداایی نوی  پیش

بکدی  ترتیکب،    .شکود  مکی  منتشکر  و چکاپ  ایکران  ملکی  اسکتاندارد  عنکوان  به تصویب، درصورت و بررسی و طر  ملی درکمیتۀ

ملکی   کمیتکۀ  در و تکدوی   3 شکمار   ایکران  ملی استاندارد در شده نوشته مفاد اساس بر که شوند می تلقی ملی استاندارداایی

 .باشد رسیده تصویب به دادمی تشکی سازمان ملی استاندارد ایران  مربو  که استاندارد

(ISO)اسکتاندارد   المللکی  بکی   سازمان اصلی اعضا  از ایران سازمان ملی استاندارد
المللکی الکتروتکنیک     بکی   ،کمیسکیون  1

9
(IEC) 3 قانونی شناسی اندازه المللی بی  سازمان و

(OIML)  2رابکط  تنهکا  بکه عنکوان   و اسکت
 ککدک  غکیایی    کمیسکیون  

3
(CAC) خکا   اکا   نیازمنکد   و کلی شرایط به توجه ضم  ایران ملی استاندارداا  تدوی  در .کند می فعالیت کشور در 

  .شودمی گیر بهره المللی بی  استاندارداا  و جهان صنعتی و فنی علمی، پیشرفت اا  آخری  از کشور ،

 کننکدگان، حفک    مصکر   از حمایکت  بکرا   قکانون،  در شده بینی پیش موازی  رعایت با تواند سازمان ملی استاندارد ایران می

 از اجرا  بعضی اقتصاد ، و محیطی زیست مححظات و محصولات کیفیت از اطمینان حصو  عمومی، و فرد  ایمنی و سحمت

 اسکتاندارد، اجبکار    عالی شورا  تصویب با وارداتی، اقحم یا/و کشور داخ  تولید  محصولات برا  را ایران ملی استاندارداا 

و  صکادراتی  کالااکا   اسکتاندارد  اجکرا   کشکور،  محصکولات  برا  المللی بی  بازاراا  حف  منظور به تواند می سازمان نماید. 

 فعا  مؤسسات و سازمان اا خدمات از کنندگان استفاده به بخشیدن اطمینان برا  امچنی  نماید.  اجبار  را آن بند درجه

 آزمایشکگاه  محیطی،زیست مدیریت و کیفیت مدیریت اا  سیستم صدورگواای و ممیز  بازرسی، آموزش، مشاوره، در زمینۀ

 اسکاس  بکر  را مؤسسات و اا سازمان گونه ای  سازمان ملی استاندارد ایران سنجش، وسای  کالیبراسیون )واسنجی( و مراکز اا

 بر و اعطا اا آن به صححیت تأیید گوااینامۀ لازم، شرایط احراز صورت در و کند می ارزیابی ایران تأیید صححیت نظام ضوابط

 فلکزات  عیکار  تعیکی   سنجش، وسای  کالیبراسیون )واسنجی( یکااا، المللی بی  دستگاه ترویج .کند نظارت می آن اا عملکرد

 .است سازمان ای  وظایف دیگر از ایران ملی استاندارداا  سطح ارتقا  برا  تحقیقات کاربرد  انجام و گرانبها

                                                 
1- International Organization for Standardization 

2 - International Electrotechnical Commission 

3-  International Organization of  Legal Metrology (Organisation Internationale de Metrologie Legale)  

4 - Contact point 

5 - Codex Alimentarius Commission 
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 کمیسیون فنی تدوين استاندارد

اکتساب و حفاظت از  ی،آورجمع ،راهنماهايی برای شناسايی -یتیفنون امن -اطلاعات یفناور »

 « )ديجیتال( یشواهد رقم

 سمت و/ يا نمايندگی رئیس :

 ایزدپناه، سحرالسادات

 )فوق لیسان  مهندسی فناور  اطحعات(

 کارشناس مسؤو  سازمان فناور  اطحعات ایران

  دبیر:

 محمدرضامیر اسکندر ، سید 

 افزار( )لیسان  مهندسی کامپیوتر نرم

 مدیرک  اداره خدمات ارزش افزوده سازمان فناور  اطحعات

  ) اسامی به ترتیب حرو  الفبا(: اعضاء 

 بخشایش، سعید

 )فوق لیسان  مهندسی کامپیوتر(

 مدیرعام  شرکت فناوران توسعه ام  ناجی

 

 سید محمدرضا ،رشتی

 (افزار  نرم)لیسان  مهندسی کامپیوتر 

 مدیرعام  شرکت توسعه ارتباطات بهینه برنا

 علیرضا ،سجادیه

 )فوق لیسان  مهندسی کامپیوتر(

 مدیرعام  شرکت پردازشگران

 عیراء ،سعید 

 )فوق لیسان  مهندسی مخابرات(

 کارشناس تدوی  استاندارد سازمان فناور  اطحعات

 طی نیا، رضا

 لیسان  مدیریت فناور  اطحعات()فوق 

 مدیر عام  شرکت کاربرد سیستم

 مجید ،فولادیان

 )فوق لیسان  مهندسی مخابرات(

 کارشناس تدوی  استاندارد سازمان فناور  اطحعات

 سیمی  ،قسمتی

 فناور  اطحعات( مهندسی )فوق لیسان 

 کارشناس تدوی  استاندارد سازمان فناور  اطحعات

 علیرضا ،میرمعینی

 )فوق لیسان  مهندسی صنایع(

 مدیرعام  پژواش اا  راابرد  ام 

 ناظمی، اسحم
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                                   گفتار پیش

اکتسکاب و حفاظکت از     ،آورجمکع  ،راانمااایی برا  شناسایی -یتیفنون امن -اطحعات  فناور» استاندارد 

که پیش نوی  آن در کمیسیون اا  مربکو  توسکط سکازمان فنکاور  اطحعکات      « )دیجیتالی( یشوااد رقم

ایران تهیه و تدوی  شده است و در سیصد و چه  و پنجمی  اجحس کمیته ملی استاندارد رایانکه و فکرآور    

قانون اصح  قوانی   3مورد تصویب قرار گرفته است ، این  به استناد بند ی  ماده  93/93/1323مور    داده

، بکه عنکوان اسکتاندارد ملکی     1331مصوب بهم  مکاه    مقررات موسسه استاندارد و تحقیقات صنعتی ایران ، و

 ایران منتشر می شود .

ملی و جهانی در زمینه صنایع ، علوم و خکدمات ،  اا   برا  حف  امگامی و اماانگی با تحولات و پیشرفت

اد شد و ار پیشنهاد  که برا  اصح  و تکمی  ایک   استاندارداا  ملی ایران در مواقع لزوم تجدید نظر خوا

 استاندارداا ارائه شود ، انگام تجدید نظر در کمیسیون فنی مربو  مورد توجه قرار خوااد گرفت . بنابرای  ، 

 باید امواره از آخری  تجدید نظر استاندارداا  ملی استفاده کرد .

 تفاده قرار گرفته به شر  زیر است :خی  که برا  تهیه ای  استاندارد مورد اسآمنبع و م
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اکتساب و  ،آوری جمع ،راهنماهايی برای شناسايی -یتیفنون امن -اطلاعات یفناور

  )ديجیتالی( یحفاظت از شواهد رقم

 هدف و دامنه کاربرد 1

 یبکه شکوااد رقمک    سکاماندای خکا  در   اکا  یتفعال  راانمااایی برا یی استاندارد، تع ی ا ی اد  از تدو

اکتسکاب و حفاظکت از شکوااد      ،آورجمکع  یی،شناسکا  اا یت، فعال خا اا  یتعالف ی است. ا )دیجیتالی(

 اکا  موقعیکت بکا توجکه بکه     ملیای  استاندارد  باشند.  ارزش استناد  که ممک  است دارا باشند یم  رقمی

شوند مواجه می اا آنشوااد رقمی با  ساماندایسازد که در فرآیند مشترک، راانمایی را برا  افراد فراام می

تسکهی  در تبکاد  شکوااد رقمکی      طکور  امی اا  اجرایی انضباطی و در راستا  اجرا  روش اا ناسازمو به 

 کند. اا  قضایی کم  میبالقوه بی  حوزه

ککه در شکرایط گونکاگون مکورد      داد یماا و/ یا کارکرداا  زیر راانمایی ارائه برا  افزاره ملیای  استاندارد 

 :رندیگ یماستفاده قرار 

 اکا  هرانک ماننکد   ،گیرنکد اا  استاندارد مورد استفاده قکرار مکی  ساز  رقمی که در رایانه اا  ذخیرهرسانه  

  ،اا  داده با کارکرداا  مشابه، افزاره2و نور  مغناطیسی 3  نور اا لو ، 9فحپی  اا لو ، 1سخت

  اا تلف( امراه، دستیاران رقمی شخصی  PDAs)3افزاره ،( اا  الکترونی  شخصیPEDs)6 ،اکا  کارت  

 حافظه،

 ناوبر  سیاراا  سامانه، 

 برا  مثا  رقمی  عکاسی  اا  یدورب( مدار بسته تلویزیونو  ویدیویی (CCTV)3 )، 

 رایانه استاندارد با اتصالات شبکه، 

 کنتر  انتقا  / قراداد اینترنت اا  مبتنی بر قراردادشبکه (TCP/IP)3 و دیگر قرارداداا  رقمی و 

 اا  دارا  کارکرد مشابه با موارد فوق.افزاره 

 باشد. ینماا  بالا ی  فهرست نمونه بوده و جامع  فهرست افزاره -3يادآوری 

                                                 
1 - Hard drives 

2 - Floppy disks 

3 - Optical 

4 - Magneto optical 

5 - Personal Digital Assistants 
6 - Personal Electronic Devices

 

7 - Closed-circuit television 

8 - Transmission Control Protocol / Internet protocol  

http://en.wikipedia.org/wiki/Transmission_Control_Protocol
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برا  نمونه، سامانه خودرو ممک  است شام  گوناگون وجود دارند.   اا فوق در شک   اا شرایط، افزاره یدر برخ -7يادآوری 

 و سامانه حسگر باشد.   دادهسامانه ناوبر  سیار، ذخیره 

 مراجع الزامی 9

اا ارجکا  داده شکده اسکت.    الزامی زیر حاو  مقرراتی است که در مت  ای  استاندارد ملی ایران به آنمدارک 

 شوند. جزئی از ای  استاندارد محسوب می  آن مقررات  بدی  ترتیب

اا و تجدید نظراکا  بعکد  آن   در صورتی که به مدرکی با ذکر تاریخ انتشار ارجا  داده شده باشد، اصححیه

اکا ارجکا  داده   ای  استاندارد ملی ایران نیست. در مورد مدارکی که بدون ذکر تاریخ انتشکار بکه آن  مورد نظر 

 اا مورد نظر است.اا  بعد  آنشده است، امواره آخری  تجدید نظر و اصححیه

 استفاده از مراجع زیر برا  ای  استاندارد الزامی است:

  اایشگاهآزما یتاحراز صحح  برا یالزامات عموم ،1336 : سا 13993استاندارد ملی ایران شمار      7-3

 یبراسیونآزمون و کال

2-2 ISO/TR 15801, Document management — Information stored electronically — 

Recommendations for trustworthiness and reliability 

2-3   ISO/IEC 17020, Conformity assessment — Requirements for the operation of various 

types of bodies performing inspection
1
 

2-4   ISO/IEC 27000,  Information technology — Security techniques — Information security 

management systems — Overview and vocabulary
2
 

 اصطلاحات وتعاريف 3

،  ISO/IEC 27000،ISO/IEC 17020 در ای  استاندارد، عحوه بر اصطححات و تعاریف تعیی  شده در

ISO/IEC 17025  وISO/TR 15801رود: کار می ، اصطححات و تعاریف زیر نیز به 

3-1  
 اکتساب

 است.شده  تعریف   مجموعه ی  داخ  ،وجود آوردن رونوشت از دادهه ب یندفرآ

 است. یبالقوه از شوااد رقم یمحصو  اکتساب، رونوشت -يادآوری

                                                 
 منتشر شده است. 13999با شماره ملی  1331در سا   ISO/IEC 17020:1998 المللی  استاندارد بی  - 1

 منتشر شده است. 93999با شماره ملی  1321در سا   ISO/IEC 27000:2009المللی  استاندارد بی  - 9
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3-9  

 3 يافته تخصیص یفضا

ا  ککه شکام    سکاز  داده و بکرا  ذخیکره   بکوده   اصلی  حافظهکه شام   است   رقمیا  رو  رسانهناحیه

 .رود میکار داده است، به فرا

3-3  

 آوری جمع

  .است بالقوه یشوااد رقم شام که است  یزیکیف اقحم  گردآور یندفرآ

3-2  

 ی رقمیافزاره

 رود. کار میهب یرقم   داده   رهیذخ یاپردازش   که برااست  یکیالکترونتجهیزات 

3-3  

 شواهد رقمی

عنوان شکوااد   اا به که ممک  است به آن شده است، منتق  یا یرهذخ ییدودو شک که در  ا  داده یااطحعات 

 شود. استناد

3-6  

   یرونوشت شواهد رقم

  و ابکزار   یشکوااد رقمک   ککردن  بکا لحکا    ،شکوااد  یر پکی ینانحف  اطم  که برااست  یشوااد رقمرونوشت 

مستق  از ابزار مکورد اسکتفاده    یاشده  یهتعب تواند یسنجی م شده است که روش درستی یدتول یسنجیدرست

 .باشد ی،سنجیدر درست

3-3  

 یشواهد رقم یپاسخگو یناول

 7
 (DEFR) 

و   آورجمکع  بکرا   ،وقکو     صکحنه  دراقکدام او    شایسکته بکرا   و  یدهآموزش د، دارا  اختیار است  فرد

 .است شوااد به ساماندای مسؤو و  یاکتساب شوااد رقم

 یاستند، ول  مطمئ  ضرور یشوااد رقم یدتول  استند که برا  الزامات مورد انتظار شایستگیآموزش و  یار،اخت -يادآوری

 یاستس ی،، قانون محلشود  توصیه می مورد ی در ا که فرد به ار سه الزام وفادار نباشد. به نحو  باشد یط ویژهممک  است شرا

 در نظر گرفته شوند. ویژه یطو شرا یسازمان

                                                 
1- Allocated space 

2 - Digital Evidence First Responder 
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3-3  

 یمتخصص شواهد رقم

 (DES)
3 

  اداره  بکرا   ایکژه و  اکا  ییاا و توانا را انجام داد و دانش، مهارت DEFR یفوظا تواند یاست که م  فرد

 .دارد یفن ی از مسا یعیوس   حوزه

افزار سامانه عام  ، نرمRAM  دیگر  نیز داشته باشد، مانند اکتساب شبکه، اکتساب اا مهارت DESممک  است   -يادآوری

   مرکز . پردازندهیا دانش 

3-2  

   یرقم سازی رهیذخ یطمح

 بر رو  آن ثبت گردد. تواندمی  رقمی مجاز ا  که دادهافزاره

 [1336: سا  19993  شمارهبه ]استاندارد ملی ایران 

3-19  

 شواهد   از فاظتحتسهیلات 

 آور  شده، ذخیره شده است.محیط ام  یا مکانی که شوااد اکتساب شده یا جمع

گرد و غبار، لکرزش، رطوبکت    یسی،مغناط اا  و حفاظت شوااد در معرض میدان  نگهدار یحتتسهشود  توصیه می -يادآوری

   بکالقوه  یشکوااد رقمک   یبممک  است موجب آس زیرا یرند،( قرار نگرطوبت یابالا   )مانند دمایگرد یطیار گونه عوام  مح یا

 شود. تسهیحتدرون 

3-11  

 7ساز مقدار دَرهم

 است سازکه خروجی تابع درام اا تیبا  از رشته

 [1336: سا  1-2323   ]استاندارد ملی ایران به شماره

3-19  

 شناسايی

 .ساز  شوااد رقمی بالقوهو مستند تشخیصکه عبارت است از جستجو برا   است فرآیند 

3-13  

 7 گیریيرتصو

 است. ساز  رقمی  ذخیره رسانهفرآیند خل  ی  رونوشت به صورت بیت به بیت از 

                                                 
1- Digital Evidence Specialist 

2- Hash value 

3- Imaging
 



 

3 
 

 شود. می یدهنام یزن یزیکیرونوشت ف یت،به ب یترونوشت به صورت ب ی  -يادآوری

 گیرد. یمنیز رونوشت  اند شدهکه حی   ا  دادهاز  DEFRسخت ،  رانندهانگام تصویرگیر  از  مثال: 

3-12  

 3افزاره جانبی

 .شود می ملح  زاره رقمیبه اف ،که برا  توسعه کارکرد است ا افزاره

3-13  

 حافظت

 است.یا وضعیت اصلی شوااد رقمی بالقوه  از یکپارچگی و/ محافظتفرآیند نگهدار  و 

3-16  

 يریپذیناناطم

 مورد نظر. رفتار و نتایج با سازگار ویژگی 

 [1321: سا  93999   ]استاندارد ملی ایران به شماره

3-13  

 تکرارپذيری

)رایانکه   آزمون در امان محکیط آزمکون مکی شکود     از که منجر به گرفت  نتایج یکساناست   ویژگی فرآیند

 یکسان و غیره( عملکرد حالتسخت یکسان،  لو  یکسان،

3-13  

 بازتولید یتقابل

 رایانکه ) شکود  مکی که منجر به گرفت  نتایج یکسان آزمون در محکیط آزمکون متفکاوت    است   ویژگی فرآیند

 سخت متفاوت، عملگر متفاوت و غیره( لو متفاوت، 

3-12  

 7سازیتباه

آن  اسکتناد  یکافت  ارزش   ککااش ککه موجکب   است تغییر شوااد رقمی بالقوه  ایجاد امکاناقدام به تغییر یا 

 .شود می

3-99  

 زمان سامانه

زمکانی ککه    نه آن، شود می  ساعت سامانه تولید شده و توسط سامانه عام  استفاده وسیله که به استزمانی 

                                                 
1 - Peripheral 

2 - Spoliation 
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 .شود میتوسط سامانه عام  محاسبه 

3-91  

 3کاری دست

 .ساز  عمد  یا ادفمند()برا  مثا  تباهاست  اقدام عمد  به تغییر دادن یا اجازه به تغییر شوااد رقمی

 
3-99  

 7مُهرِ زمانی

 .کند میمشخص  مشترککه ی  نقطه از زمان را با توجه به زمان مرجع است  پارامتر متغیر زمان 

[ISO/IEC 11770-1:1996] 

3-93  

 تخصیص نیافته یفضا

بکرا   و    اصکلی، ککه توسکط سکامانه عامک  اختصکا  نیافتکه        حافظکه   رقمکی، شکام     رسانها  در ناحیه

  است. فراداده، در دسترسچون  ا  دادهساز   ذخیره

3-92  

 اعتبارسنجی

 .را تامی  نمایداستفاده خا   یا، که الزامات مورد نظر برا  کاربرد ارائه مدرک عینیتایید از طری  

 [1332: سا  12926]استاندارد ملی ایران به شماره 

3-93  

 سنجی تابع درستی

 .شود میاستفاده بررسی یکسانی دو مجموعه داده که برا   است تابعی

  غیکر یکسکان، منجکر بکه نتیجکه انطبکاق )یکسکانی(         دادهحاص  اجرا  تابع درستی سکنجی دو مجموعکه   نباید  -3يادآوری 

 اا با یکدیگرشود.مجموعه

سکاز   و ماننکد آن پیکاده   MD5، SHA1سکاز ماننکد   با  استفاده از توابع درام به طور معمو سنجی توابع درستی -7يادآوری 

 استفاده شوند.   دیگر  ام ممک  استاا روش، ولی شوند می

3-96  

 7 ی فرّارداده

 شود. تعدی راحتی  به تواند یمو  است رییتغکه به طور خاصی مستعد است داده ا  

                                                 
1- Tampering

 

2- Timestamp 

3- Volatile data 
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امچنی  می توانند شام  فرّار     دادهباشد.  یسیمغناط یدانم ی گیر از  یامنبع  خاموش کردن تواند یم ییرتغ -يادآوری

یا از پو IP  اا اند و آدرس شده یرهذخ RAMکه در  ا  دادهکند.  می ییرحالت سامانه، تغ ییربا تغکه داده اایی نیز باشند 

  .ای  نو  استنداا   جمله مثا 

 ها      نوشت کوته 2

 Audio Video Interleave AVI یرصوت و تصو یدا جا

 Closed Circuit Television CCTV تلویزیون مدار بسته

 Compact Disk CD فشرده لو 

 Deoxyribonucleic Acid DNA یبونوکلئی ر یدئوکس یداس

 Digital Evidence First Responder DEFR یشوااد رقم  پاسخگو ی اول 

 Digital Evidence Specialist DES یمتخصص شوااد رقم

 Digital Video/Versatile Disk DVD / امه کارهیرقم یر تصو لو 

 Electronic Serial Number ESN ونیکیالکتر ترتیبی شماره

 Global Positioning System GPS یجهان یابیمکان سامانه

 Global System for Mobile Communication GSM یارارتباطات س  برا یجهان سامانه

 International Mobile Equipment Identity IMEI یالملل  یب یارس تجهیزات یتاو

 Internet Protocol IP ینترنتقرارداد ا

 Information Security Incident Response Team ISIRT اطحعات یتیرخداد امن  پاسخگو گروه

 Local Area Network LAN یشبکه محل

 Message-Digest Algorithm 5 MD5 3یام شماره پ چکیده یتمالگور

 MPEG Audio Layer 3 MP3  سه 1(MPEG)نماوادی   یصوت یهلا 

 یر متحککرک گککروه متخصصککان تصککو  

 )نماوادی (
Moving Picture Experts Group MPEG 

 Network Attached Storage NAS شبکه به  شده پیوست ساز ذخیره

 Personal Digital Assistant PDA یشخص یرقم یاردست

 Personal Electronic Device PED یشخص یکیالکترون  افزاره

 Personal Identification Number PIN یشخص ییشناسا   شماره

 PIN PIN Unlock Key PUK اییگشید بازکل

 Redundant Array of Independent Disks RAID اا  مستق لو   افزونه از آرایه

 Random Access Memory RAM حافظه دستیابی تصادفی

 Radio Frequency Identification RFID رادیویی بسامد از طری  شناسایی

                                                 
1 - Moving Picture Experts Group, Motion Picture Experts Group 
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 Storage Area Network SAN ساز شبکه ناحیه ذخیره

 Secure Hash Algorithm SHA ساز ام الگوریتم درام

 Subscriber Identity Module SIM مشترک یتاو پودمان

 Universal Serial Bus USB گیر امه

 Uninterruptible Power Supply UPS یرناپیوقفه   هیمنبع تغی 

 Universal Subscriber Identity Module USIM یمشترک جهان یتاو پودمان

 Ultraviolet UV فرابنفش

 Wireless Fidelity Wi-Fi سیم بی

 مرور کلی 3

 یشواهد رقم یآورجمع زمینه 3-1

توازن  ،اا فرانامهای   از  که ار کدام باشند یقاب  استفاده م یز،متما 1اا  فرانامه تعداد  ازدر  یشوااد رقم

  آورجمعازینه خدمات و   بازساز ی ،زمان تحل اا محور ،استناد  یفیتگردانندگان ک ی را ب یمتفاوت

را  یاجاتکه احتخوااند بود  یازمندن  بندیتاولو یندفرآ ی اا به  انسازم ی داراست. بنابرا یشوااد رقم

به  DEFRمنابع  یر خدمات را قب  از به کارگ  و بازساز موقع بودنبه ،استناد  یفیتکند و ک مشخص می

ارزش  یی تع  را،مواد در دسترس ب یابیعبارت است از انجام ارزش  بندیتاولو یندفرآ ی . رساند یتعاد  م

 .شود محافظت یااکتساب  ور ،آبالقوه جمع یشوااد رقم ترتیبی توصیه برا  اینکه با چه محتم  و استناد 

 استناد کردن ارزش  یشینهبو  بالقوه یشوااد رقم  رفت ی از ب   کردن مخاطره ینهکم  برا  بندیتاولو

 شود. ام میانج شده،  آورجمع   بالقوه یشوااد رقم

 اصول شواهد رقمی   3-9

، مکرتبط بکودن  ، شوااد رقمی تحت کنتر  سه اص  بنیاد  اسکتند:  اا انسازماا  قضایی و در بیشتر حوزه

   امکه   قاب  قبکو  در دادگکاه، بلککه بکرا     یشوااد رقم  سه اص  نه تنها برا ی ا. فایتکپییر  و اطمینان

در  مکورد خکا   شوااد رقمی زمانی مرتبط استند که برا  اثبات یکا رد عنصکر  از   . اا مهم استند تجس 

اکا   در میکان حکوزه  « قاب  اطمینان»که تعریف تفصیلی  حا  تجس  مورد استفاده قرار گیرند. با وجود ای 

که  اطمینان از ای » :قضایی، متنو  است، معنا  عمومی ای  اص  که به صورت فراگیر پییرفته شده ای  است

آور  کند را جمع   داده   امهلزومی ندارد که امیشه  DEFR ی «. شوااد رقمی امانی است که باید باشد

بکه ایک     کفایکت اا  قضکایی، مفهکوم   یا ی  رونوشت کام  از شوااد رقمی اصلی بسازد. در بسیار  از حوزه

مناسکب در   یکا تجسک    بررسی امکانتا  کند آور جمع را   کافی بالقوهشوااد رقمی   ،DEFRمعناست که 

بنکد  مناسکب تکحش در    اولویکت  بکه منظکور   درک ای  مفهوم DEFRد. برا  شو فراام موضو  عناصرِ مورد

 دارد.است، اامیت مورد نظر  که زمان یا ازینهموقعی 

و قوانی  قضایی  اا نامه آور  شوااد رقمی بالقوه مطاب  با آیی اطمینان حاص  کند که جمع DEFRشود  توصیه می -يادآوری

                                                 
1 - Scenarios 
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   شرایط محیطی خا  درخواست شده است.وسیله که به گونه امانمحلی است، 

بکرا  اسکتفاده     از قبک  ،انکد  شکده اسکتفاده   DESو DEFRوسکیله     فرآینکداا ککه بکه    شکود امکه   می یهتوص

 تایید نمایکد  TDESیا  DEFRشود  سنجی از خارج انجام شود، توصیه میگر اعتبارشده باشند. ا اعتبارسنجی

از فرآینداا و محیط و شرایطی که فرآینداا در آن استفاده  اا آن  خا   استفادهکه ای  اعتبار سنجی برا  

 :DESیا DEFR شود ی   ، مناسب است. امچنی  توصیه میشوند می

 ؛را مستندساز  کند اا تیفعال   امه -الف

پییر  رونوشت شوااد رقمی بالقوه در قیکاس بکا منبکع اصکلی     برا  برقرار  درستی و اطمینانرا  یروش -ب

 ؛ وتعیی  کند و به کار گیرد

 امیشه بدون دخالت باشد. تواند ینمتشخیص داد که اقدام محافظت از شوااد رقمی بالقوه  -پ

 یشواهد رقم به ساماندهیبرای الزامات  3-3

 عمومی 3-3-1

 استند: یهقاب  توج یرصورت زهب ،در بالا آمد 9-3بند زیرکه در  یاصول

برا  مرتبط استند.  اا جس با ت کسب شدهبتوان نشان داد که مدارک شود که  توصیه می: 1مرتبط بودن -

 یک  دل ککه  ایک  است و  یژهرخداد و ی جهت کم  به تجس  در مورد   شام  اطحعات ارزشمند مثا ،

 یک  بتوانکد از طر  DEFR شکود شکخص   توصکیه مکی   .به دست آوردن آن وجکود داشکته باشکد     برا یخوب

دست آوردن ار  به  داد که چگونه برا یحکرده و توض وصیفدنبا  شده را ت  اارویه یه،و توج ساماندای

 گرفته است. یمتصم قلم

بکالقوه اسکتفاده    یشکوااد رقمک   بکه  ساماندایکه در  یندااییفرآ   امه شود توصیه می: 9یر پیاطمینان -

 یکت قابل ینکداایی فرآ ی چنک  یر به ککارگ  یجنتاشود  توصیه میباشند.  پییرو تکرار ممیز قاب   ،شوند می

 داشته باشند. بازتولید

فکراام ککردن امککان      بکرا  یتوجه داشته باشد که مکدارک ککاف   DEFR شود شخص توصیه می :3کفایت -

و  ممیکز   ی بتواند از طر DEFR شود شخص توصیه می شده باشد.  گردآورتجس  مناسب  ی   اجرا

 اکا  رویهشود و  ارائه داد که در مجمو  چه مقدار از مدارک مورد مححظه قرار گرفته می ی، شاخصیهتوج

 .یندنما که چه مقدار و از کدام مدارک اکتساب رندیگ یم یمتصم به طور معمو 

 شوند.  گردآور  ،آورجمع اا  یتفعال یااکتساب و/ اا  یتفعال ی مدارک ممک  است از طر -يادآوری

                                                 
1- Relevance 

2- Reliability 

3- Sufficiency 
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وابسکته بکه   و  9پییر توجیه ،1ممیز  یتوجود دارد: قابل یشوااد رقم به ساماندایدر  ید کل   جنبه چهار

 .قابلیت بازتولید یا یر پی تکرار یطی،مح   ژهیو یطشرا

 ممیزیقابلیت  3-3-9

 یگکر د یکا مسکتق    یکاب ارز  برا ،DESو  DEFRانجام شده توسط   اا تیفعال یابیامکان ارزشود  توصیه می

، ممکک   انجکام شکده    اکا  تیک امه فعال ناسبم  سازامر با مستند ی مجاز، فراام باشد. ا نفع  ذ  اا بخش

اا  تیفعال سر  از ی در انتخاب  یر گیمتصم یندفرآ یهقادر به توج DESو  DEFRشود  توصیه می است.

در مسکتق    یکابی ارز  برا ،اجرا شدند DESو  DEFRکه توسط  یندااییفرآشود  توصیه می. ، باشند انتخابی

 .است شده یگیر پ مناسب یعلم رویه یاف   یاروش  کهگردند  ی دسترس باشند تا مع

 پذيریتکرار 3-3-3

 : شوند میوقتی برقرار است که نتایج یکسان آزمون تحت شرایط زیر تولید  تکرارپییر 

 ؛و روش سنجش یکسان  رویهاستفاده از  -

 ؛ ویکسان تحت شرایط مشابه وسای استفاده از  -

 بتواند در ار زمانی بعد از آزمون اصلی تکرار شود. -

  فرآینکداا، بکدون    امکه باتجربه و دارا  مهارت بسیار، بتواند متعهکد شکود ککه     DEFRشود ی   توصیه می

از  DEFR شکود شکخص    . توصیه میاند دهیرساند و به نتایج یکسان راانمایی یا تفسیر، در سند توصیف شده

شرایطی وجود داشته باشد که نتوان در آن آزمون را تکرار ککرد، بکرا    ای  موضو  آگاه باشد که ممک  است 

مورد استفاده قکرار   مجددسخت،  لو رونوشت شده است و بعد از آن  یسخت اصل لو  ی مثا  انگامی که 

 از فرآینکد  DEFRشود    فرّار است. در ای  مورد، توصیه می حافظه دارا که ی  قلم  یا انگامی، گرفته است

 .و مستندساز  فرآیند  مطمئ  شود کنتر  کیفیت ییر ،تکرارپ

 تولیدبازقابلیت  3-3-2

 تحت شرایط زیر تولید گردد: نتایج یکسان آزمون تولید انگامی برقرار است که بازقابلیت 

 ؛استفاده از روش سنجش یکسان -

 ؛ ومتفاوت و تحت شرایط متفاوت وسای استفاده از  -

 .آزمون اصلیتولید در ار زمان بعد از باز قابلیت -

کنکد، بنکابرای  نیکاز اسکت تکا خکود        اا  قضایی و شرایط تغییر مینتایج، مطاب  با حوزه بازتولیدنیازاا برا  

                                                 
1- Auditability 

2- Justifiability 
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DEFR  باشدکاربردپییر مطلع  شرایطدر مورد  داد یمرا انجام  بازتولیدیا شخصی که                                                                     .                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                            

 توجیه پذيری 3-3-3

شوااد رقمی  به ساماندای  به کار رفته در اا روشو  اا تیفعال   امه توانایی توجیه DEFRشود  توصیه می

دسکت   که ای  تصکمیم بهتکری  انتخکاب بکرا  بکه      با اثبات ای  تواند یمبودن پییر  توجیه. داشته باشدبالقوه را 

ایک  را   توانکد  یمک دیگکر نیکز   DES یکا   DEFR دست آید. ی    شوااد رقمی بالقوه بوده است، به امه آوردن

   به کار رفته، اثبات کند.اا روشو  اا تیفعالاعتبارسنجی موف  یا  بازتولید  وسیله به

   اصلی و صکححیت مشکروحه  اا مهارت با DESیا  DEFRی  ای  است که ی  سازمان بهتری  حالت برا  

ای  امر تضمی  خوااد کرد ککه از فرآینکداا  صکحیح و     .ملی را جیب نمایدای  استاندارد  از در پیوست الف

از  و تضکمی  خوااکد ککرد ککه     شکود  میشوااد رقمی بالقوه پیرو   به ساماندای  صحیح، در انگام اا رویه

ای  امر نیکز تضکمی      شود. امچنیمحافظت می ،دنداشته باش استناد شوااد رقمی که ممک  است ارزش 

  اکا  رویکه از شوااد رقمی بالقوه اسکتفاده کننکد، بکرا  مثکا  در      خوااند بودقادر  اا انسازمخوااد کرد که 

 اا  قضایی.شوااد رقمی بالقوه بی  حوزه تباد خود یا تسهی   ضباطیان

بند زیرکه در  DESاست که امسو با نقش  DEFRشر  داده شده در پیوست الف، محدود به عملکرد   شایستگی  -يادآوری

 باشد. یمشر  داده شده است،  3-3

 شواهد رقمی ساماندهیفرآيندهای  3-2

 مرور کلی 3-2-1

  دیگر است )یعنی ارائه، امحکا و غیکره(، امکا    اا تیفعالشوااد رقمی شام   به ساماندایاگرچه فرآیند کام  

آور ، ، جمکع شناسکایی است که متشک  از  هیاول ساماندای تنها مربو  به فرآیند ملی  ای  استاندارد  حوزه

 . است محافظت از شوااد رقمی بالقوهو  اکتساب

 تواند تغییکر یابکد و  می ،نامناسب ساماندایتوسط آزمایش یا و  داستنشکننده یه طور طبیعی می شوااد رق

شناسکایی و مکدیریت    بکرا   ،شکوااد رقمکی  کننکدگان   سکاماندای شکود   . توصیه مکی نابود شودیا  کار  دست

شکوااد رقمکی، صکححیت داشکته باشکند.       هب ساماندایدر زمان   بالقوه عم  اا مخاطرات و پیامداا  دوره

  شوااد رقمی بکالقوه  شدن غیرقاب  استفاده تواند منجر بهمیاا  رقمی مناسب افزاره ساماندایخرابی در 

 . شوداا  رقمی افزاره ایجاد شده و مشمو  در آن

  مستند شکده پیکرو  کننکد تکا مطمکئ  شکوند ککه یکپکارچگی و         اا رویهاز DES و  DEFRشود توصیه می

 بکه  ساماندای  اا ییراانماشام   اا رویهشود  . توصیه میشوند میپییر  شوااد رقمی بالقوه حف  اطمینان

 شود شام  اصو  بنیاد  زیر باشند: منابع شوااد رقمی بالقوه باشند و توصیه می

 ؛  رقمی اصلی یا شوااد رقمی بالقوهافزاره به سامانداینه کردن کمی -
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 تواند یم خبره)تا حد  که ی  فرد اقدامات انجام شده  مستندساز  ارگونه تغییرات و به حساب آوردن -

 ؛شک  داد(پییر   اطمینان ی  نظریه را با

 ؛ وبا قواعد محلی شوااد مطابقت -

 انجام داند. اقدامیحیتشان بیشتر از صح DESو DEFRشود  توصیه نمی -

به شوااد رقمی بالقوه حف  شوند.  به ساماندایبا ای  اصو  بنیادی  و الزامات  مطاب شود شوااد،  توصیه می

و توضیحات نیاز به مستند  اقدامات   امه، ایجاد شودتغییرات غیرقاب  اجتناب باید در موارد  که  خصو 

آور ، اکتساب و محافظت، ،جمعشناساییشوااد رقمی، که عبارتند از  به ساماندایشدن دارند. ار فرآیند 

 .اند شدهشر  داده  به تفصی   بعد  اا ندبدر 

 یايشناس 3-2-9

فیزیککی شکام  بازنمکایی داده درون یک       شک . شوند میفیزیکی و منطقی بازنمایی  شک شوااد رقمی در 

اشکاره    درون ی  افکزاره   دادهنمایی مجاز  منطقی شوااد رقمی بالقوه به باز شک   محسوس است. افزاره

 .دارد

شکود   است. توصکیه مکی   ساز  شوااد رقمی بالقوهعبارت از جستجو برا  تشخیص و مستند شناساییفرآیند 

ککه ممکک  اسکت شکام  شکوااد رقمکی       اا  پردازشی ساز  رقمی و افزاره  ذخیره رسانه شناسایی،فرآیند 

 بنکد   ای  فرآینکد امچنکی  شکام  فعکالیتی بکرا  اولویکت       .شناسایی کند مرتبط با رخداد باشند را   بالقوه

شود فرّار بودن داده شناسایی شود تا به فرمان  آور  شوااد بر اساس فرّار بودنشان نیز است. توصیه میجمع

و  شکود  مکی قوه کمینکه  آور  و اکتساب فرآینداا اطمینان داد که خسارت بر شوااد رقمکی بکال  صحیح جمع

  مخفکی را   بالقوهشود، فرآیند احتما  شوااد رقمی  . عحوه بر ای  توصیه میندیآ یمدست  بهتری  شوااد به

سکاز  رقمکی    اکا  ذخیکره     انوا  رسکانه  امهآگاه باشند که DES و   DEFRشود شناسایی کند. توصیه می

 یک   گکی ککه ام  -SAN و   NASرایانش ابکری ، مثا   یابی شوند، برا  مکانراحتی شناسایی و  به توانند ینم

 ند.کن فرآیند شناسایی اضافه می به  مجاز  مولفه

مند ی  جستجو  کام  برا  اقحمی که ممک  اسکت شکام  شکوااد    به صورت نظام DEFRشود  توصیه می

شکوااد رقمکی بکالقوه    اا  رقمی که ممک  است شام  رقمی بالقوه باشند، انجام داد. انوا  مختلفی از افزاره

  کوچ (، تغییر قیافه یابند پوشی قرار گیرند )برا  مثا  به دلی  اندازهراحتی مورد چشم توانند بهباشند می

 یا در بی  دیگر مدارک نامربو  آمیخته شوند.

 گکیار  اا  برچسببند  و جنبه  حفاظت، بستهاطحعات بیشتر  در مورد زنجیره 6-6و  1-6بنداا  زیر

اکا   نمونه اب تبطکند که مر اایی را مشخص میراانمایی 3سازند. بند شناسایی شوااد رقمی مهیا می را ب

 آور ، اکتساب و حفاظت شوااد رقمی استند.، جمعاز شناسایی خا 
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 آوری جمع 3-2-3

شکوند، توصکیه    اا  رقمی که ممک  است شام  شوااد رقمی باشکند، شناسکایی مکی   وقتی آن دسته از افزاره

آور  شوند یا در طو  فرآیند بعد  اکتساب گردند. تصمیم بگیرند که آیا باید جمع DES و   DEFRشود  می

. شکود  با جزییات بیشتر شر  داده مکی   3گیر  برا  ای  مورد وجود دارد که در بندتعداد  از عوام  تصمیم

 بر اساس شرایط موجود گرفته شود. شود تصمیم توصیه می

اکایی ککه ممکک  اسکت     افزاره مواقعی کهشوااد رقمی در  به ساماندایدر فرآیند    استفرآیند آور جمع

آزمایشگاه یا ی  محیط کنتر  شده  در تااند  حی  شده شام  شوااد رقمی بالقوه باشند، از مکان اصلی خود

اایی که شام  شوااد رقمی بالقوه استند ممک  است . افزارهقرار گیرند  اکتساب یا تحلی  بعد مورددیگر، 

خاموش اسکت. بسکته بکه حالکت        سامانهروش  است یا وقتی که    سامانهدر یکی از ای  دو حالت باشند: وقتی 

اا  استفاده و ابزار ویکرداار به تواندمی اا  محلی رویهمختلفی مورد نیاز است.  اا و ابزار ویکردااافزاره، ر

 شود.  اعما  ،آور برا  فرآیند جمع شده

  DEFRباشد. برا  انتقا  می قب  ازاا بند  ای  افزارهنیز بستهو  ویکردساز  ک  رای  فرآیند شام  مستند

آور  کند مهم است که ار گونه مدارکی که ممک  است مربو  به اطحعات رقمی بالقوه باشد را جمعDES و

  اکا  سکامانه  بکرا  افکزاره  مرتبط با اا   رابطاا نوشته شده است، رمز اسم)برا  نمونه، کاغی  که رو  آن 

دیده یا گم شوند. تعبیه شده(. شوااد رقمی بالقوه ممک  است، در صورت عدم توجه منطقی و صحیح، آسیب

ر موقعیکت، ازینکه و زمکان را اتخکاذ     آور  مبتنی ببهتری  روش ممک  جمع DES و DEFR شود توصیه می

 کنند.

اکا بکرا  حکی      مطمئ  شود ککه آن  DEFR شود توصیه می شود و ساز  رقمی امیشه توصیه نمی  ذخیرهحی  رسانه  -3يادآوری 

 ساز  مناسب استند و تشخیص داد که چه زمانی برا  انجام ای  کار مناسب است و اجازه دارد.  ذخیرهرسانه

شوند، امراه با توجیه دلایک  کنارگکیار ، مطکاب  بکا      آور  نمیاا  رقمی که جمعجزییات افزارهشود  توصیه می -7يادآوری 

 اا  قضایی کاربردپییر مستند شوند.الزامات حوزه

 اکتساب 3-2-2

-پوشکه   سخت کام ، افکراز،   لو )برا  مثا   فرآیند اکتساب عبارت است از تولید ی  رونوشت شااد رقمی

یک    DEFRشکود   اا  اجرا شکده. توصکیه مکی   اا  به کار رفته و فعالیتو مستندساز  روشاا  منتخب( 

  یک  روش یکا   روش مناسب اکتساب مبتنی بر موقعیت، ازینه و زمان اتخاذ کند و تصمیم را برا  استفاده

 ابزار ویژه به صورت مناسب مستند نماید.

مستند شده  به تفصی و  وضو  به شود،  ستفاده میشوااد رقمی بالقوه ا کسبکه برا   یشود روش توصیه می

قایک   یکا   بازتولیکد قاب   ،شایسته DEFRسو  ی   باید از ،پییر باشدباشند و تا زمانی که از نظر عملی امکان
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 ککار   دسکت شوااد رقمی بکالقوه را بکا کمتکری  روش     DESیا  DEFR شود باشند. توصیه می سنجی درستی

دن تغییرات تا جایی که ممک  است، اجتناب کند. در اجرا  ای  فرآیند، توصکیه  دست آورد تا از مطر  کر به

تری  روش را برا  استفاده در نظر بگیرد. اگر فرآیند به تبدیحت غیر قاب  اجتناب در مناسبDEFR شود  می

ه منظکور  اا  اجرا شده مستند شوند تا برا  تغییکرات در داد شود فعالیت   رقمی منتج شد، توصیه میداده

 گردند. 

اکا  رقمکی ککه ممکک      از شوااد رقمی بالقوه یا افزاره یرونوشت ،شود روش اکتساب استفاده شده توصیه می

شود ام منبع اصلی و ام رونوشت شوااد رقمی  است شام  شوااد رقمی بالقوه باشند، تولید کند. توصیه می

در امکان نقطکه از   به طکور دقیک    ثبات شده سنجی شوند )اسنجی اثبات شده، درستیبا ی  کارکرد درستی

شود منبع اصکلی و   قاب  پییرش است. توصیه می ،زمان( که ای  برا  فرد  که از شوااد استفاده خوااد کرد

 سنجی یکسانی تولید کنند.ار رونوشت شوااد رقمی خروجی کارکرد درستی

  در حکا  اجکرا،   سامانه اکتساب ازسنجی قاب  اجرا نیست، برا  نمونه انگام  در شرایطی که فرآیند درستی

از  DEFRشکود   ، توصیه میاست  اکتساب محدود یا زمان دوره استرونوشت اصلی شام  خطا انگامی که 

ند و از آن دفا  نماید. اگر بهتری  روش در دسترس ممک  استفاده کند و بتواند انتخاب ای  روش را توجیه ک

شود روش  سنجی نیست، پ  باید مستند و توجیه گردد. در صورت لزوم، توصیه می قاب  درستی گیر تصویر

 یافته و تخصیص نیافته را داشته باشد.دست آوردن فضا  تخصیص اکتساب استفاده شده، توانایی به

سکنجی بکا   درستی ااا  درون منبع نتواند در ک  منبع اجرا شود،سنجی به موجب خطکه فرآیند درستی انگامی  -3يادآوری 

 تواند به کار گرفته شود.تواند با اطمینان خوانده شود، میاایی از منبع که میاستفاده از قسمت

  ممک  است موارد  وجود داشته باشند که برا  خلک  یک  رونوشکت شکوااد رقمکی از یک  منبکع شکوااد         

ممکک    DEFRعنوان مثا  وقتی منبع بسیار بزرگ است. در ایک  مکوارد، یک      ند، بهپییر یا مجاز نباشامکان

ا  خا  را مورد اد  قرار اا  داده نااا، راانمااا و مکاست ی  اکتساب منطقی را اجرا کند که فقط گونه

کنکد. در طکو  اکتسکاب     در سطح ی  پوشه یا بخش، فضکایی را اشکغا  مکی    به طور معمو داد. ای  امر می

 ککه فضکایی رو     ا پوشکه اکا  فعکا  و مکوارد غیکر     پوشهمنطقی، بسته به روش استفاده شده، ممک  است 

اا  حی  شده و فضکا   پوشهرونوشت شوند؛  ،اا تخصیص داده شده است ساز  رقمی به آن  ذخیرهرسانه

انگامی است که  ،اا مفید باشد تواند برا  آنوشت نشوند. موارد دیگر  که ای  روش میتخصیص نیافته رون

 .توانند بسته یا خاموش شوندبحران درگیر شده نمی-اا  ماموریتسامانه

ه اا  قضایی ممک  است رفتار خاصی را برا  داده نیاز داشته باشند، برا  نمونه آن را در پیشگابرخی از حوزه  -7يادآوری 

 ا (.مهر زدن مطاب  با الزامات محلی صورت پییرد )قانونی و رویهشود  توصیه میزنند. صاحب داده مهر می

 حافظت 3-2-3

شود شوااد رقمی بالقوه برا  اطمینان از مفید بودن خود در تجس ، مورد حفاظت قکرار گیرنکد.    توصیه می
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تامی  امنیت شوااد رقمی و و حراست از آن حفاظت از یکپارچگی شوااد اامیت دارد. فرآیند حافظت شام  

سکاز   پنهانی یا تبکاه  کار  دستاا  رقمی که ممک  است حاو  شوااد رقمی باشند در برابر دسته از افزاره

انکداز  شکده و   شوااد رقمی، راه به ساماندایشود فرآیند حافظت در سراسر فرآینداا   باشد. توصیه میمی

 شود. اا  رقمی که حاو  شوااد رقمی بالقوه استند، شرو  میی افزارهنگهدار  گردد، که از شناسای

  امکراه آن اتفکاق   سکاز  بکرا  خکود داده یکا فکراداده     شود ایچ تباه   کاربر ، توصیه میدر بهتری  نمونه

 بتواند اثبات کند که شکوااد از زمکانی ککه    DEFRشود  (. توصیه مییاا  زمانمهُرو  تاریخنیافتد)برا  مثا  

اند، اند یا در صورتی که تغییرات غیرقاب  اجتناب بوجود آمدهاند، تغییر نیافتهکسب شدهاند یا آور  شدهجمع

 اا  مستند شده را تولید کند.توضیحات و فعالیت

اا، محرمانگی شوااد رقمی بالقوه ی  الزام است، چه الزام تجار  یا چکه الکزام قکانونی )بکرا  مثکا       در بعضی نمونه -يادآوری

 سازد، محافظت شوند.شوااد رقمی بالقوه در روشی که محرمانگی داده را قطعی میشود  توصیه میحریم شخصی(. 

 آوری، اکتساب و حفاظت از شواهد رقمی های کلیدی شناسايی، جمعمولفه 6

 3زنجیره توقیف 6-1

اکا را در زمکان   و افکزاره  کسب شدهاا  یت امه دادهمسؤولدر ار تجس  قادر باشد  DEFRشود  توصیه می

شوااد  به ساماندای  توقیف، سند  است که حرکت و بپییرد. ثبت زنجیره DEFR  توقیف توسط زنجیره

آور  یا اکتسکاب  مر از جانب فرآیند جمعشود ای  ا کند. توصیه می رقمی بالقوه را در طو  زمان شناسایی می

     ا  ککه شناسکایی شکده،    توسکط ردیکابی تاریخچکه اکر قلکم از لحظکه       به طور معمکو  نهادینه گردد. ای  کار 

 تا موقعیت و مکان فعلی، انجام خوااد شد. هدست آمد و توسط گروه تجس  به هآور  گردیدجمع

  توقیکف را بکه تفصکی     از اسناد مربو  به ام است که زنجیکره ا    توقیف، ی  سند یا دنبالهزنجیره ثبت

  رقمی یا داده  قالبشوااد رقمی بالقوه، چه در  به ساماندایکند که چه کسی برا   داد و ثبت میشر  می

از  ثبکت است. اد  از نگهکدار  یک     بوده مسؤو اا  کاغی (، اا  دیگر)برا  مثا  یادداشت قالبچه در 

  شناسایی دسترسی و حرکت شوااد رقمی بکالقوه در اکر نقطکه از زمکان     ایجاد امکان برا یف،   توقزنجیره

  توقیف، ممک  است خودش بیشتر از ی  سند را در بر داشته باشد، برا  مثا  بکرا   زنجیره ثبتباشد. می

  ویکژه،  زاره  رقمکی در یک  افک   زمان از اکتسکاب داده  شود ی  ثبت سند ام شوااد رقمی بالقوه توصیه می

اا  شوااد رقمی بالقوه برا  تحلی  یا اادا    ثبت مستندات یا رونوشتحرکت آن افزاره و استخراج دنباله

   توقیف حداق  حاو  اطحعات زیر باشد:زنجیره ثبتشود  دیگر، وجود داشته باشد. توصیه می

 ؛فردهب   شوااد منحصرشناسایی کننده -

 ؛و زمان و مکانی که ر  دادکسی که به شوااد دست یافت  -

 ؛حافظت از شوااد، شوااد را بررسی کرد و زمانی که ای  اتفاق افتادمکسی که درون یا خارج از ابزار  -

                                                 
1- Chain of custody
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 ؛ وچرا شوااد وارسی شد )چه مورد  و با چه ادفی( و اعتبار مرتبط، اگر قاب  اجرا باشد -

و توجیه برا  معرفی  مسؤو امچنی  نام فرد و  ارگونه تغییرات غیرقاب  اجتناب بر شوااد رقمی بالقوه -

 ای  تغییر.

  زمانی مشخص بعد از   توقیف در طو  عمر شوااد نگهدار  شود و برا  ی  دورهشود زنجیره توصیه می

آور  و جمع در اا  قضایی محلیتواند مطاب  با حوزه  زمانی میای  دوره -عمر شوااد نیز محافظت گردد

یکا شکوااد رقمکی     اا  رقمی و/ا  که افزارهشود ای  امر باید از لحظه یم شود. توصیه میکاربرد شوااد، تنظ

 شود فاش نگردد. اند، برقرار باشد و توصیه میکسب شدهبالقوه 

  DEFRشود   توقیف داشته باشند. توصیه میاا  قضایی ممک  است الزامات خاصی در برابر زنجیرهبرخی از حوزه -يادآوری

 الزامات وفادار باشد.به آن 

 احتیاط در محل رخداد 6-9

 عمومی 6-9-1

برا  ایجاد امنیت و حفاظت مکان شوااد رقمی بالقوه، به محض رسکیدن بکه محک ،     DEFRشود  توصیه می

 اا موارد زیر را تحت نظر قوانی  محلی، پوشش داند:شود فعالیت اایی را اجرا کند. توصیه میفعالیت

 ؛اا است  محلی که حاو  افزارهایجاد امنیت و تحت کنتر  گرفت -

 ؛ای  مکان است مسؤو که چه کسی  مشخص کردن ای  -

 ؛اا و منابع قدرت به دور استندکه افراد از افزاره اطمینان از ای  -

  وقو  داشته ار ک  که به مکان دسترسی دارد یا ارک  که ممک  است دلیلی برا  شرکت در صحنه -

 ؛باشد، مستند شود

 ؛است خاموش نشود و اگر خاموش است روش  نشوداگر وسیله روش   -

  ساز  صورت پییرد )برا  مثا  طر ، عک  یا تصویر(، که آیا امهدر صورت امکان، از صحنه مستند -

بردار  در دسترس اا در مکان اصلی خود استند. اگر ایچ دوربی  و/یا دوربی  فیلماا و کاب مولفه

که سامانه  طور  گیار  کنید بهاا را برچسباا و درگاهد و کاب   طر  از سامانه بکشینیست، ی  نقشه

 و؛ شده و از نو ساخته شوداعتبارسنجی بعداا 

اا، اا  یادآور  امور روزانه، خاطرات، برگهدر صورت اجازه داشت ، نواحی را برا  اقحمی مانند یادداشت -

اا  رمز اسماایی چون جزییات حیاتی در مورد افزارهافزار با افزار و سخت، یا راانما  نرم1اا  کتابیرایانه

 اا، جستجو کنید. PINو 

                                                 
1- Notebook computers 
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اا، داشته باشند. اا  قضایی ممک  است الزامات خاصی برا  پییرفت  شوااد تصویر  یا عک برخی از حوزه -3يادآوری 

 به ای  الزامات وفادار باشد. DEFR ی شود  توصیه می

اا  آشکار وجود نداشته باشند،  باشند که شوااد رقمی بالقوه ممک  است امیشه در مکاناا آگاه DEFRباید  -7يادآوری 

 ساز مجاز  یا توزیع شده. برا  مثا  ذخیره

  فرآینکداا در طکو  تجسک  را بشناسکد.     ابتدا امه مخاطرات مرتبط با اجرا  امه DEFRشود  توصیه می

   وقو ، توجه شود.ن در صحنهشود به حفاظت شوااد رقمی بالقوه و کارکنا توصیه می

 کارکنان 6-9-9

کارکنان  ایمنیچرا که  ،کارکنان پیش از شرو  فرآیند بسیار مهم است ایمنیانجام ارزیابی مخاطره راجع به 

کننده در فرآیند، حیاتی است. در زیر مسای  مربو  به ارزیابی مخاطرات برا  کارکنان در نظر گرفته شرکت

 شوند: زیر محدود نمیاند ولی فقط به موارد شده

 شده، حضور پیدا خوااند کرد؟ اگر حضور یابند، آیا تمایلی نسبت به خشونت دارند؟ تجس آیا افراد  -

 در طو  چه زمانی از روز، عملکرد ادایت خوااد شد؟ -

 ؟نباشددید تماشاگران  در تواند  وقو  میآیا صحنه -

 ا  در آن ناحیه وجود دارد؟آیا اسلحه -

 خطرفیزیکی برا  فرد/افراد وجود دارد؟آیا ارگونه  -

وجود آوردن آسیب فیزیکی پیکربند  شده باشد، تواند در اطرا  با قصد بهچون افزاره میآیا چیز  ام -

   پنهان شده؟شده باشد؛ برا  مثا  تله ساماندایالبته در صورتی که در ی  روش غیر مناسب 

 اجوم یا آسیب روانی شود؟آور  شده باعث آیا احتما  دارد که مدارک جمع -

   وقو  ناام  باشد؟آیا ممک  است صحنه -

 آیا نواحی اطرا  اثر  بر عام  مخاطره دارند؟ -

 شواهد رقمی بالقوه 6-9-3

دست آوردن شوااد رقمی بالقوه، با  آور  یا بهانگام استفاده از ابزار خا  برا  جمع DEFRشود  توصیه می

  از اقدام ممک  است منجر به از دست رفکت  قسکمتی یکا امکه    احتیا  باشد. حساب نکردن مخاطرات قب  

شود مخاطرات  آور  یا اکتساب شود. توصیه میشوااد رقمی بالقوه به علت فناور  به کار رفته در طو  جمع

 برا  کااش ادعااا  خسارت مورد ارزیابی قرار گیرند.  

رات و اثرات بالقوه که ممک  است در مند از مخاطارزیابی مخاطره عبارت است از ی  ارزشیابی نظام -
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اایی که در طو  ارزیابی مخاطره برا  شوااد رقمی بالقوه تجس  شوااد رقمی موثر باشند. جنبه

 شوند: شوند شام  موارد زیر است، ولی به موارد زیر محدود نمی مححظه می

 آور / اکتساب به کار گرفته می شود؟اا  جمعچه نو  روش -

   است در مح  مورد نیاز باشد؟ممک یچه تجهیزات -

 میزان فرّار بودن داده و اطحعات مربو  به شوااد رقمی بالقوه در چه سطحی است؟ -

عنوان ی  راه چاره برا   اا  رقمی ممک  است و آیا ای  بهآیا دسترسی از راه دور به ارکدام از افزاره -

 یکپارچگی شوااد مطر  است؟

 افتد؟اتفاقی میاگر داده/تجهیزات آسیب ببیند چه  -

 باشد؟آیا داده قاب  فاش شدن می -

تواند طور  پیکربند  شود )برا  مثا  با استفاده از ی  بمب منطقی( که در صورت   رقمی میآیا افزاره -

 قطع کلید یا دسترسی کنتر  نشده، داده را خراب کند، از بی  ببرد یا مبهم سازد؟

 ها یتمسؤولها و  نقش 6-3

  وقو  آور ، اکتساب و محافظت شوااد رقمی بالقوه در صحنه  شناسایی، جمعدر بر دارنده DEFRنقش 

امچنی   DEFRاست ولی لزوما گزارش تحلی  نیست. نقش  گزارش ی و تدو  جمع آور باشد. ای  شام می

ود، توصکیه  باشد. در تکمیک  نقکش خک   با تضمی  یکپارچگی و احراز اصالت شوااد رقمی بالقوه نیز درگیر می

شوااد رقمی بالقوه داشته باشکد. ایک  امکر     به ساماندایاا و دانش کافی برا  تجربه، مهارت DEFRشود  می

 راحتی قاب  از بی  رفت  استند. بسیار سخت است زیرا شوااد رقمی بالقوه به

یک   در نواحی مرتبط، از کارکنان پشتیبان فنی، تقاضکا  کمک  کنکد. نقکش      DEFRامچنی  ممک  است 

DES   عبارت است از فراام کردن پشتیبانی فنی براDEFR آور ، اکتساب و محافظکت  در شناسایی، جمع

کنکد.   فراام می DEFRافراد کارشناس متخصص را برا   DES  وقو . ی  از شوااد رقمی بالقوه در صحنه

سکطو  شایسکتگی   شود( برا  کم  بکه شناسکایی    مراجعهپیوست الف به ) DEFRماتری  شایستگی برا  

 اا ارائه شده است. مرتبط آن

عنوان ی  عضو تیم  به DESو/یا  DEFRوجود دارد، نقش  ISIRTکه ی  به رخداد، در جایی ساماندایدر زمینه  -يادآوری 

ISIRT  مورد بحث قرار گرفته است.1329: سا  93933در استاندارد ملی ایران شماره ، 

 شايستگی 6-2

داشته باشند )ماننکد مکوارد پیوسکت     مرتبط را اا  فنی و قانونیشایستگی DESو/یا  DEFRشود  توصیه می
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انکد و درک فنکی و قکانونی مطلکوبی از     شود بتوانند اثبات کنند ککه بخکوبی آمکوزش دیکده     الف( و توصیه می

اکایی اسکت ککه    شوااد رقمی بالقوه داشته باشند. ای  امر شام  درک فرآینداا و روشبه مناسب  ساماندای

 قکادر بکه مکدیریت    اکا را  DEFR  شوااد رقمی، مناسب اسکتند. آمکوزش ککافی،    منابع بالقوه مدیریتا  بر

برا  اجرا  وظایف شایسته نباشکد، داشکت      DEFRسازد. اگراا  رقمی حاو  شوااد رقمی بالقوه میافزاره

   ابزار، کیفیت شوااد رقمی را تضمی  نخوااد کرد.بهتری  مجموعه

شان را برقرار کننکد.  اا چگونه صححیتDEFRشود  اند که توصیه میاا  قضایی، تعیی  کردهبرخی از حوزه

انکد.    انجکام وظکایف آگکاه شکده    اا  مربوطه از نحکوه است که مطمئ  شود که حوزه DEFRیت مسؤولای  

شکوااد   به ساماندای  اا شایسته بتواند اثبات کند که آن DESیا  و/ DEFRشود در صورت نیاز،  توصیه می

اا  انتخاب شده برا  اجرا  وظایف، استند. ای  امکر نیکز بکدان نیکاز     رقمی بالقوه با استفاده از ابزار و روش

اا بتوانند شوااد شایستگی در حا  پیشرفت خود را فراام کننکد.برخی از پکیش شکر  اکا      DEFRدارد که 

 عبارتند از: DEFRبرا  

اکا   فعالیکت  زمینکه اکا  رقمکی در   افکزاره  ککردن  افی برا  ادارهطور مناسب و کاا به شود آن توصیه می -

 ؛تجس ، آموزش دیده باشند

 بکه  ساماندای  مربو  اا و شایستگی خود را برا  گرفت  اختیارات در ناحیهاا مهارت شود آن توصیه می -

 ؛ وشوااد رقمی بالقوه، اثبات و حف  کنند

انکد    کافی آموزش دیدهاا به اندازه طمینان حاص  کند آنیت فرد یا افراد و کارفرما است که امسؤولای   -

 اا و شایستگی حف  شده است.و مهارت

 اا  قضایی مختلف، متفاوت باشد.ممک  است از دید حوزه DEFRشایستگی ی    -يادآوری

   منطقیمراقبت استفاده از  6-3

اکا   رقمی بالقوه ذخیره شده درون افزارهساز  شوااد خواسته یا ناخواسته که منجر به تباه اقداماز ار گونه 

اا  مغناطیسی گیاشت  ممک  اسکت شکوااد    عنوان مثا ، در معرض میدان د، اجتناب کنید. بهشو یرقمی م

ا  رقمی به افزاره DEFRشود  ساز  مغناطیسی را نابود کند. توصیه می  ذخیره  حاو  رسانهرقمی بالقوه

ککه    مگکر ایک    ،در حکا  ککار     رقمکی حافظکه از یک  افکزاره    الی کردنخداشته باشد، برا  مثا  ندسترسی 

 شایستگی لازم را داشته باشند و از فرآینداا  مطمئ  و معتبر استفاده کنند.

دست آوردن شوااد رقمی بالقوه غیر عملی است.  آور  یا به اا جمع برخی شرایط وجود دارند که در آن

 ولی شرایط فقط محدود به موارد زیر نیست: ،کند به شرایط زیر توجه DEFR شود توصیه می

 ؛  رقمی وجود نداردآور  افزارهاگر ایچ ح  یا اختیار قانونی برا  جمع -

تعوی  انکداخت  یک    هاا  دیگر وجود دارد )برا  مثا  جهت اجتناب از باگر اجبار برا  استفاده از روش -

 ؛(وکار کسب
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 ؛بخوااد روش عملکرد ی  مظنون را در طو  سواستفاده از ی  سامانه، پیگیر  کند DEFR  اگر -

  قضایی قکانونی  شود به صورت محرمانه انجام شود، اگر توسط حوزه آور  یا اکتساب توصیه میاگر جمع -

 ؛شناخته شود

 ؛را تحم  کندتواند ایچ مدت استراحتی   رقمی برا  ماموریت بحرانی وجود دارد که نمیاگر افزاره -

     رقمی بسیار بزرگ است، برا  مثا  ی  سرور در ی  مرکز داده یا سکامانه   فیزیکی افزارهاگر اندازه -

RAID؛ 

 ؛ ووجود دارد که اگر متوقف شود، زندگی به خطر می افتد یاتیح  رقمی ایمنی اگر افزاره -

 کند. نیز خدمت ارائه می ضو با مو یرمرتبطغ اا   رقمی ا  وجود دارد که به بخشاگر افزاره -

 یمستندساز 6-6

بکالقوه   یشکوااد رقمک    که ممک  است حاو یرقم  ااآن دسته از افزاره یدر انگام سازماندا مستندساز 

 نکات وفادار بماند: ی به ا  سازدر طو  مستند DEFRشود  توصیه می است. یباشند، بحران

حاصک  شکود    ینکان آن است ککه اطم   امر برا ی مستند گردد. ا شود توصیه می صورت گرفته یتار فعال -

 یک  ا جا نمانده اسکت.  ، اکتساب و محافظت، آورجمع یی،شناسا ینداا در طو  فرآ ییاتاز جز ی  یچا

 زشده ا  آورجمع  بالقوه یآن شوااد رقم ی کم  کننده است که از طر یزن  تجس  فرامرز ی   برا

 ؛داستن یابیبالطبع قاب  رد ی مناط  زم یگرد

 یمتنظک  یخند، در مکورد زمکان و تکار   اسکت روشک    یرقم  ااکه افزاره یدر صورت DEFRشود  توصیه می -

زمان ککه بکا منبکع     ی مثا    برا ید،کن یسهمنبع مطمئ  زمان مقا ی زمان را با  یمحساس باشد. تنظ

زمکان در صکورت وجکود اکر      یماتتنظ ی اشود  توصیه میامگام شده است.  یابیزمان مطمئ  و قاب  رد

زمان و  یماتبه تنظ یابیدست  کاربر برا یشتراا به تعام  بسامانه یگونه تفاوت، مستند و ثبت شوند. بعض

فقط  شود یم یهتوص. نکند کار  دستمحتا  باشد که سامانه را  DEFRشود  توصیه میدارند.  یازن یخ،تار

 ؛کنند یابیرا باز یماتتنظ ی بتوانند ا اند یدهآموزش د یکه بخوب یکارکنان

قابک  مشکااده اسکت را مسکتند کنکد:       یرقم  افزاره  صفحه  که رو یز ار چ DEFRشود  توصیه می -

 یک  شکام    سکاز   مسکتند  یک  ا شکود  یم یهتوص اسناد باز. یاسام ی امچنو  فعا  ینداا اا و فرآبرنامه

ار افکز  کارانه قاب  مشااده است که ممک  است به شک  نکرم  خرابه اا  عنوان برنامه چه که به از آن یفتوص

 ؛یردصورت پی یاید،معمو  در ب

 ؛ ومستند شود ی،مطاب  با الزامات محل یرقم  اااز افزاره یار حرکتشود  توصیه می -

و اکا  ترتیکب   ااکم  کننده مانند شماره  ااو بخش یرقم  ااافزاره فرد بهمنحصر  ااشناسه  امه -
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 شوند. ، مستند میبه فردمنحصراا    گیارنشانه

بالقوه، در  یشوااد رقم ییقضا- متقاب  ادار یضتعو  برا  سازمستند  ینهکم  مجموعه ی از  ییاامثا 

 نشان داده شده است. ب یوستپ

  استاندارد ملی ایران شمارهثبت از  یریتسند و بند مد یریتبه بند مد  ،سازاز مستند یشتراطحعات ب  برا -يادآوری

 شود 1336: سا  13993

 یهیجلسات توج 6-3

 یعموم 6-3-1

که بکه   شوند، ضم  ای  یهط توجتبمرمجاز توسط فرد  یشانوظاف  از اجرا یشپ یدبا DESو  DEFRشخص 

 یک  است ککه مبنکا را بداننکد(. داشکت       یازعبارتی ن توجه کنند )به یمحرمانگ  اایتو محدو ی قوان  امه

رود  در طو  تجس  انتظار می یز چه چ کهای  : است یاربس یتاام دارا درک رخداد   برا یهیججلسه تو

توصیه شوااد.  ساز تباه یا کار  دستکننده در مقاب   یادآور  ی  طور میاو  رود انتظار نمی یز و چه چ

از  یجکه در نت  باشکند  اایشکان  یتمسکؤول  و اکا  بهتر نقکش   ادا ینهدر زم اعضا  برا  یهیجلسات توجشود  می

 شود. حاص  می ینانبالقوه اطم یرقم اادشو یاستخراج تمام

  یشواهد رقممخصوص   6-3-9

 ییاتاا از جزDEFRمطلع کردن   که برا یشوااد رقم خا   راانما درموردبه صراحت  یهیتوج  جلسه

بکا   DESو  DEFR شود توصیه می ،یهیتوج  در طو  جلسه است، تمرکز دارد. یازمربو  به تجس  مورد ن

 ی اکتساب شده، آماده شوند. ا یاشده   آورجمع  بالقوه یاطحعات و دستورات مفص  مربو  به شوااد رقم

 گردد: یرامر ممک  است شام  موارد ز

  ؛)اگر معلوم است( نو  رخداد  -

 ؛)اگر معلوم است( و زمان رخداد یختار -

داده و   شبکه، الزامکات شکناخته شکده     شناخته شده یتاکتساب، فعال یاو/  آورتجس  )جمع  نقشه -

 ؛(یرهغ

-یشوند/انتقا  م می یرهاکتساب ذخ یا  آوربالقوه کجا و چگونه بعد از جمع یکه شوااد رقم توجه به ای  -

 ؛یابند

 ؛اندداشته یازبالقوه ن یدست آوردن شوااد رقم به  که برا خاصی  ابزاراا -

 ؛تجس  مربو  است خا بالقوه که به انوا   یشوااد رقم -

 ؛ ویرقم  اامربو  به افزاره  راانما  ااابزار و کتابچه -
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خود  اا  یانهرا یااا یگوش  بر رو Wi-Fi یاخاموش کردن ار گونه بلوتوث   گروه برا  به اعضا یادآور  -

 اکایی  یانکه را یا اا یبه جز گوش داشته باشند، یرقم  اابا افزاره یتوانند سهوا تعاملینم ی  صورتکه در ا

 ؛شوند یکشف اتصالات استفاده م  که برا

 ؛ ودر ک  تجس   سازمستند یتاام -

  ابکالقوه  یشوااد رقمک  یاار گونه افزاره   آورکه ممک  است از جمع یگر عوام  د یا یرقانون کاربردپی -

 ممانعت کند. ااست،که درون افزاره

شکود،   یعمکوم  یهیتکوج   از جلسکه  یبخشک  یممک  است موجکب شکک  داک    خا  یهیتوج  جلسه ای 

 داده شد. یحتوض 1-3-6بند زیرگونه که در  امان

 کارکنان مخصوص 6-3-3

-اا از جنبه DEFRمطلع کردن   که برا یشوااد رقم خا   راانما در موردبه صراحت  یهیتوج  جلسه

 یهی،تکوج   است، تمرکز دارد. در طو  جلسکه  یازکننده در تجس  مورد ن شرکت  اامربو  به بخش  اا

 یکر ز ردامر ممک  است شکام  مکوا   ی خوااد شد. ا یامرتبط به امه کارکنان، مه  گروه تجس  با دستوراا

 باشد:

 ؛وقو   گروه تجس  در صحنه  اعضا  اایتمسؤولاا، نقش اا و  واگیار -

در تجس   (یرهو غ یولوژ ب یبازرسان قانون ی،)کارکنان پزشک یگرمورد انتظار است که افراد مجاز د یاآ -

 ؛شرکت داده شوند

 ؛ ویرندمجاز را بپی یراز ار فرد غ یکم  فن یدنبا یبانگروه پشت  اعضا -

 یشوااد رقم  نابود  کردن مخاطره ینهکم  برا  رویهاز   به صورت جد یدبا یبانگروه پشت  اعضا -

  یسیتهاست الکتر که ممک  یمدارک یاارگونه ابزار  یر عنوان مثا  از به کارگ کنند، به یرو بالقوه پ

است موجب  مک موارد م ی چراکه ا یداجتناب بعم  آ یسیمغناط یدانم ی  یاساتع کند  یا یدساک  تول

 بالقوه شوند. یخراب شدن شوااد رقم یا یدند یبآس

          را شککک  داککد کککه در  یعمکوم  یهیتککوج  از جلسککه یخکا  ممککک  اسککت بخشک   یهیتککوج  جلسککه ایک  

 شد. یفتوص 1-3-6بند زیر

 بلادرنگ یرخدادها 6-3-2

 یطیشکرا  یشکود ولک   یز رطر  یشرفتهدر حالت پ شود توصیه می رخداد ی مطلوب است که تجس   بسیار

است و به صکورت بحدرنکگ بکه آن واککنش      یشرفترخداد در حا  پ ی که  یمثا  انگام  )برا وجود دارد

شکود   توصکیه مکی  مواقع،  ی کام  ممک  نباشد. در ا یز راا ممک  است طر  شود ( که در آن نشان داده می
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  اکا  رااککنش شود و اجازه داد که راابرداکا و   توجیهتجس ،   برا یهاول  ااکنش راهاا و دبا راابر گروه

 یابکد، یاطحعات راجع به رخداد، امچنکان ککه ارتقکا مک     .یابند توسعهغالب،  یطبه شرا ییپاسخگو  برا یدجد

حاصک    ینکان سرعت به اشتراک گیاشته شود تکا اطم  که ممک  است با  گروه تا حد ی در ب شود توصیه می

 کنند. یجادا  ورتوانند بهرهیاا میتگرفته شده بر فعال یماتشود که تصم

   یهیاطلاعات توج ساير 6-3-3

شکوند، عبارتنکد    یهتجس  توج  ااگروه  برا یدکه با یگر و کارکنان، اطحعات مهم د یاز شوااد رقم جدا

 از:

 ؛)اگر در دسترس است( مکان  آدرس و نقشه تحت تجس ، از جمله نام سازمان،  یهناح ییشناسا -

 ؛حکم تجس  -

 ؛تجس ، از جمله حدود جستجو و تصر   برا یرکاربردپی  مجوزاا یگرجستجو و د  اایگواا ییاتجز -

 ؛یقانون یماا و مفااجنبه -

 ؛تجس  یزمان شک  -

 ؛وقو  آورده شوند  تجس  به صحنه  برا یزاتهلازم است که تج -

 ؛ ویاطحعات منطق -

 عحقه.  بالقوه  ناسازگار -

 یک  اجتناب کند.  توانند بوجود آورند،یرا م یذات گرایشکه اتهامات  ییاایتاز موقع DEFRشود  توصیه می

)که بعداا یرد گینم یگر و از د یردگ یرونوشت م یانهرا ی از  DEFRاست که  یزمان یذات گرایشمثا  از 

جلسکات   گرفتکه در ادراک شکک   یک  واقع بر اسکاس   که در شود که شام  شوااد تبرئه شده باشد( باعث می

 است. یهیتوج

 و اکتساب یآورجمع یبند يتاولو 6-3

که شکوااد   است که علت ای   ضرور DEFR  بالقوه، برا یو اکتساب شوااد رقم  آورجمع  بندیتاولو در

  بکرا  DEFR شکود  ی، توصیه میاص  عموم ی عنوان  شوند را درک کند. به اکتساب می یا  آورجمع یرقم

کند، ار  ششوند تح می ظتو اکتساب حفا  آورجمع  اایتفعال  وسیله که به  اکردن مقدار داده یشینهب

  بکالقوه  د اسکتنا ارزش  بکودن و/یکا مکرتبط بکودن/     توسط فرّار اقحمباشد که   چند که ممک  است ضرور

 یکاد استند که بکه احتمکا  ز   ییاا آن بالا، بالقوه استناد /ارزش مرتبط بودن  دارا اقحمشوند.   بندیتاولو

 شوند. به رخداد تحت تجس  مربو  می یمطور مستقهباشند که بیم ییااداده  حاو
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تجسک     در حکا   نمونه  اخ یطشرا کهاست  یرکاربردپی بودن، زمانی فرّار یتخاص راساسب  بنداولویت

فکرّار، اگکر توجکه      اافرّار. داده یرشود: فرّار و غ تقسیمبه دو دسته  تواندیبالقوه م یشوااد رقم .ایجاب کند

مثا ،   برا مفقود شوند. یشهام  برا یاراحتی خراب شوند  توانند بهیبه حفاظت داده انجام نشود، م یمقتض

 یکر غ  اکا داده فرّار شود.  ممک  است منجر به از دست رفت  داده یرقم  افزاره ی از  یهحی  منبع تغی

 یاز انکوا  شکوااد رقمک    یجا ککه برخک   از آن مانند.یم یرسانه باق  حی  شود، رو یهاگر منبع تغی یفرّار حت

قکرار   ککار   دسکت راحتی مکورد   توانند بهیبالقوه م یباشند، شوااد رقم هداشت یممک  است طو  عمر کوتاا

 یکا بکالقوه اسکتند    یشوااد رقمک   حاو یرقم  ااافزاره یاکه آ یستکه واضح ن ییبروند. جا ی از ب یا یرندگ

 ا بر یندفرآ ی با استفاده از   ،آوراز جمع یشاا را پ مربوطند، ضرورت دارد که آن یهاز بق یشترب اقحمکدام 

وارد است م ی شوند شام  ا حظه میمح  آورجمع  که برا یرقم  اا. افزارهیمکن یشآزما یت،اولو یصتشخ

اا، CCTV ،PED  ااسامانه ی،رقم  سازیرهذخ  و رسانه IT یزاتشود: تجه محدود نمی اای که البته به ا

بکالقوه   یشکوااد رقمک   ی در ابتدا فرّارتکر  .تعبیه شده  اایکیکنتر  و الکترون  ااخودرو، سامانه  ااسامانه

دانش  ی  DEFR شود توصیه می. شودکسب می یره،در حا  اجرا و غ ینداا تباد ، فرآ  ، فضاRAMمانند

 داشته باشد. ، مطاب  با فرّار  بندیتاولو  نقص برایب

 : DEFR شود یی، توصیه میشناسا محضبه

؛ کند  بندیتشوند را اولو مفقود می یشهام یه، برا که در صورت حی  منبع تغی  ابالقوه یشوااد رقم -

 و

 اتخاذ کند. یعیمعتبر، اقدامات سر  اااا با استفاده از روشداده ی و اکتساب ا  آورجمع  برا -

اطرا ،  یرقم  اادر افزاره ییراتاز جمله مکان، زمان و تغ یفرّار ممک  است به علت عوامل  اااز داده یبرخ -3 يادآوری

 اند.از حرکت افزاره، محافظت شده یشاا پداده ی که ا یدمطمئ  شو-کنند ییرتغ

  باشند)برا یزیکیمدرک ف ی بالقوه استند ممک  است  یشوااد رقم  که در حا  حاضر حاو یرقم  ااافزاره -7يادآوری 

ندگان گردآورنبرند و با  ی را از ب  شوااد ی مراقب باشند که چن یداا با DEFR افراد (.یرهو غ DNAاا، مثا  اثر انگشت

 بیاورند.بعم   یاماانگ  ،بعد  اایتاز اقدام به فعال یشمرتبط پشوااد 

 .یدفرّار را امتحان کن  اامورد ظ  قرار گرفت، مطلوب است که داده  بدافزار یا رمزبند که  زمانی  -7يادآوری 

توصکیه  مکوارد،   یک  در ا تجس  باشکد.  یعام  محدود کننده در ط ی ممک  است که زمان،  یطشرا ی ا در

عنکوان شکوااد مکرتبط بکا رخکداد خکا ، شکناخته         داده شود که به  ابالقوه یبه شوااد رقم یتاولو شود می

 اند. شده

 بالقوه یحافظت از شواهد رقم 6-2

 یمرور کل 6-2-1

   ، بنکد آور  شکده در طکو  بسکته    جمکع  یرقمک   و افزاره )اا( کسب شده  بالقوه یحافظت شوااد رقم در
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تواند بکر  یم ساز تباه. حی  شود کار  دستو  ساز تباهطور  که امکان  همهم است. ب اقحم ی اساز  ام 

 یاتکان دادن  ی امچنو  ادیز یارطوبت کم   گرما، در معرض گیار یکی،کااش الکتر یسی،اثر کااش مغناط

بکالقوه   یدر شوااد رقمک  ییرتغ  اجازه یا یجادا  برا  اقدام عمد ی تواند در اثر یم کار  دستلرزش باشد. 

 یاصل  ااو از داده یمنحو ممک  حفاظت کن ی بالقوه به بهتر یمهم است که از شوااد رقم یارباشد. پ  بس

  ااحوزه  برا خا   بندبا الزامات بسته DEFRطور مهم است که  . امی یمتا حد امکان کمتر استفاده کن

 آشنا باشد.، طتبمر ییقضا

 بالقوه یظت از شواهد رقماحف 6-2-9

که ممک   ییتا جا کسب شده  بالقوه یشده و شوااد رقم  آورجمع یرقم  ااافزاره  شود امه میتوصیه 

حفاظکت،   ینکد در فرآ یکت فعال ی مهمتکر  حفاظت شوند. ساز ،تباهو  کار  دست، شدندور از مفقود ه است ب

 آن است. یفتوق  یرهبالقوه و زنج یشوااد رقم احراز اصالتو یکپارچگیحف  

  یلهوسک  یک  در  کسکب شکده    بکالقوه  یشده و شکوااد رقمک    آورجمع یرقم  )اا(شود افزاره توصیه می

، یکنتکر  دسترسک    اکا سکامانه مانند  شوند، یرهذخ برد،یرا به کار م یزیکیف یتیامن  ااحفاظت که کنتر 

. یرقمک  دمحافظت از شکواا   برا یگرد  کنتر  شده یطمح یانفوذ  یصتشخ  اانظارت، سامانه  ااسامانه

فعکا  ککردن    ی و امچنک  کار  دستو  یبآس  ،از مفقود یر ، حفاظت و جلوگیزیکیف یتامن یاادا  اصل

 باشند.ینظارت، م یتقابل

    یکا  بنکد  بسکته  ،افکزاره  یکت ماا بکا مناسکب   مقتضکی و   بندبسته ی در  یرقم  )اا(شود افزاره توصیه می

  بنکد بسکته  اجتنکاب شکود.   یگکر داا   از انتقا  به مکان یشپ یرقم  ااافزاره یشوند تا از آلودگ یدامکان

 از افزاره)اا( استفاده شود.  ابه ار مولفه یزیکیف یباجتناب از آس  تواند برایمقاوم در برابر لرزه م

 ی ا اگر ساک  توجه داشته باشد.  یسیتهدر برابر اکتر یرقم  افزاره یتبه حساس DEFRشود  توصیه می -

 ؛ وساک  حفاظت شود یسیتهضد الکتر یفک ی افزاره در  شود توصیه می است، یامر باعث نگران

 ککار   دسکت مناسب محافظکت شکوند تکا از     یگاهجا ی در  یدکتابی با  اایانهسامانه و را یاصل  واحداا -

 اجتناب شود. باشد، یمبالقوه که ممک  است در آن مق یشوااد رقم ساز یا تباه پنهانی

 یگوش  استفاده از باتر یزانتواند میم یگر،د یوییراد بسامدروکش دار بند   بسته ی  یا  فاراد یفاستفاده از ک -يادآوری

که درون  یافزاره در زمان  برا یکمک یرو به فراام کردن ن یاجمنبع، ممک  است احت  امراه را بالا ببرد. در صورت اجازه

 باشد. است، یفک

 بالقوه یو شواهد رقم یرقم یهاافزاره یبند بسته 6-2-3

 بالقوه یشواهد رقم یبند: بستهخط پايه یهایتفعال 6-2-3-1

وجکود   یتعدم اکدا   خوب برا ی دل ی که  شده باشند مگر ای  یتادا خط پایه  ااشود فعالیت توصیه می

 ، توصکیه  بندبستهاتخاذ شده باشد. در طو    اایتکردن فعال ینهتواند امان کمیم ی دل ی داشته باشد. ا
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 زیر را بخاطر سپرده و فراام سازد:   خط پایه  اایتفعال DEFR شود می

داده   که حاو  ایاز نواح حفا  یا  اابلکه بهتر است نواراا را با جعبه ید،را لم  نکن یسینوار مغناط -

 DEFRکه  شود میی توصیه صورت تنها در کار ی ا .ید(، بلند کن نور لو اا  لبهمثا    )برایستند ن

  است.                                                                                                                          یدهبدون پرز پوش  اادستکش

دارند.  یشوند، به نو  رسانه بستگ فاقد داده شناخته می یعنوان نواح که به  سازیرهذخ  رسانه خا  در ینواح  -يادآوری

 آشنا باشد.  سازیرهذخ  رسانه کردن اداره هرا شناخته و ب  جار  است که فناور DEFR یتمسؤول ی ا

  گکیار بکالقوه را برچسکب   یشوااد رقم  امه DEFRشود  توصیه می ،یحصح ییاز شناسا یناناطم  برا -

توصکیه   دارند. استناد مدارک  یبرچسب زن  قالبراجع به  یصاالزامات خ ییاقض  اااز حوزه یکند. برخ

  امکه  DEFRشکود   توصکیه مکی  اا را به اجرا بگکیارد.   داشته و آن یالزامات آگاا ی از ا DEFR شود می

 ککار   دسکت برچسکب    دارا  اکا که با افزاره یو ار بخش سخت یرقم  بالقوه، افزاره )اا( یشوااد رقم

  اکا بخکش   رو یمبرچسب به صورت مسکتق شود  توصیه نمیکند.   گیارآشکار سروکار دارد را برچسب

پنهکان کنکد. بکا     یارا بپوشاند  ییاطحعات مهم شناساشود  توصیه نمیو  یردقرار گ یرقم  افزاره یکیمکان

شده   آوره جمعبالقو یشوااد رقم  امهشود  توصیه میشوااد،  یکپارچگیمطمئ  شدن از   برا یروش

 شوند. یرهدر افزاره)اا( کسب شده و ذخ

  اکا قابک  حرککت بکا برچسکب      اااا و مولفهبا داانه یرقم  ااافزاره شود توصیه می در صورت امکان، -

 یک  ا DEFR شکود  توصکیه مکی   شکوند و  مهُرومکوم اا مناسکب اسکتند،   افزاره  که برا 1آشکار-کار  دست

 کند. را امضا می مُهروموم

بکه صکورت    شود توصیه میشوند،  که فرّار استند متص  می ییاااا امراه با داده  که به باتر ییااافزاره -

 دارند. یکاف یرومنبع ن یشهاا امحاص  شود که افزاره ینانشوند تا اطم یمرتب بررس

بکالقوه،   داتیافزاره در مقاب  تهد یتماا  محفظه، برا ی در  یرقم  افزاره)اا( یتامن ی و تام ییشناسا -

 مناسب است.

اا از لرزش، تککان  یبشوند که دربرابر آس  بندبسته یقیاز طر یرقم  اااا و افزارهیانهرا شود توصیه می -

 محافظت شوند. در طو  انتقا ، یوییراد بسامدو در معرض قرار گرفت  تا  یادخوردن، ارتفا  ز

راککد   یسیشود که از نظر مغناط یرهذخ  ا بنددر بسته یسیمغناط  سازیرهذخ  رسانه شود توصیه می -

 ساک  بوده و فاقد ذرات است. یسیتهاست، ضد الکتر

لازم است  ،طور باشند. امی  یستیز یا یابیشوااد نهفته، رد  ممک  است حاو ی امچن یرقم  ااافزاره -

شوااد  تصویرگیر  شود توصیه میبالقوه حافظت کنند.  یاجرا شوند تا از شوااد رقم یمناسب  اایتفعال

 یتاکدا  ااک افکزاره   رو یسنجش یستز یا یابیشوااد نهفته، رد  آورجمع ینداا که فرآ بعد از ای  یرقم

                                                 
1- Tamper-evident 
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  شکوااد بکرا    آورجمع  بندیتاولو  برا یر گیمتصم شود توصیه میارحا ، ه م شوند. بانجاشوند،  می

 شود. یابیحفاظت شوااد، به طور کام  ارزش

 بالقوه یشواهد رقمبندی  بستهافزوده: های  یتفعال 6-2-3-9

 ، بنددر طو  بسته شود که اجرا شوند. می یهتوص به شدتاشاره دارد که  ییاایتافزوده به فعال  اافعالیت

 زیر مححظه و نظارت کند:  افزوده  اایتاست، بر فعال یرکاربردپی کهییدر جا DEFR شود توصیه می

 و خش  استند. یزاا تمکه دست از ای  ینانطمبدون پرز و ا  اادستکش یدنپوش -

بلنکدگواا،   ی ،پلک  یکویی مثا  مخابرات راد  )برایسی از نفوذ منابع الکترومغناط یرقم  ااحفاظت افزاره -

 ساک  باشد.  یسیتهاز الکتر  عار  بندبسته یطمح شود توصیه می (.X  اشعه   اای ماش

 یدهباشکد ککه اکسک    یمیاییشک   اایندهروغ  و آلا غبار، از گرد و  عار یطمح  بندبسته شود توصیه می -

 شود. می یسیمغناط  یهلا  رطوبت بر رو یشترکند و موجب جمع شدن ب شدن را بدتر می

که ممک   مجاور(  حلقه ی حلقه نوار به  ی از  یگنا س ی )انتقا   یانکردن احتما  چاپ از م ینهکم -

 یفیکت از ک یبدون کاربرد فعا  استند که ناش یطولان  اادوره  که نواراا برا یافتداتفاق ب یاست انگام

 است. یی پا یگنا س

ممکک  اسکت    UV نکور  باشکند.  UVاز نور   عار  بندبسته ینواح شود توصیه می ضرورت دارد، کهییجا -

توجکه    DEFR شکود  توصکیه مکی   بزند. یباز انوا  رسانه آس یبه برخ یاشود  DNA یدگیباعث از ام پاش

 مطر  است.  ،بندبسته  یهاز انتخاب ناح یشپ ،یشوااد رقم  مخاطره برا ی عنوان هب UV یاکند که آ

 شدت محافظت شوند.هب یی،در مقاب  شوک گرما یرقم  ااافزاره شود توصیه می -

 بالقوه یانتقال شواهد رقم 6-2-2

اکتسکاب شکده در طکو       بکالقوه  یشده و شوااد رقم  آورجمع یرقم  اااز افزاره DEFRشود  توصیه می

توصیه  راا شود. حضور دونانتقا  ب یندبالقوه در طو  فرآ یشوااد رقم شود توصیه می انتقا ، محافظت کند.

 سکاز  تبکاه  یکا  ککار   دسکت کند تکا از    انتقا  نگهدار ینددر سراسر فرآ یفتوق  یرهاز زنج DEFR شود می

اگر شوااد  بالقوه را حف  کند. یو شوااد رقم یرقم  ااو صحت افزاره یکپارچگی کند و یر جلوگ الیاحتم

 استفاده شود. رمزبند شود که از  می یهشود، توص منتق  نمی DES یا DEFR  وسیله بالقوه به یرقم

 یو دستورات محل ی حساس، مطاب  با قوان یا یاطحعات شخص  آورمطمئ  شود که جمع DEFR شود توصیه می -يادآوری

 در مورد محافظت داده است.

که ممک  اسکت بکه ارزش    یکیالکتر  یهتخل یاز وجود احتمال DEFR نیاز است و انتقا ،  بندبسته یط در

-اا و افزارهیانهمطمئ  باشد که راDEFR شود  توصیه می بالقوه صدمه بزند، آگاه باشد. یشوااد رقم استناد 
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 یر لکرزش جلکوگ   اتکان تک  یرنظ  ااند تا از مخاطرهشده  بندصورت ام  بستههدر طو  انتقا ، ب یرقم  اا

 کند.

 سطح رطوبت،شود  توصیه می کنتر  شده و مساعد اجازه داده شود. یطمح  انتقا  برا شود فرآیند توصیه می

در حامک    یرقمک   اکا قوه و افزارهبال یشوااد رقم  از نگهدار مناسب باشند. یرقم  ااافزاره  نم و دما برا

 اجتناب شود. UVاا در برابر اشعه  اجتناب شود و از در معرض قرار گرفت  آن یطولان  اادوره  انتقا  برا

 یک  در ا .یسکت با شکوااد ن  یقادر به امراا DEFR یستند،مجاز ن یطشرا یوقت یی،قضا  اااز حوزه یبرخ در

شکوااد در طکو     یکاف یتکردن امن یمهب  برا مجاز و مناسب،  ترابر  اایسممکان یر گونه موارد، به کارگ

بسکته   یپکارچگ یک یسکنج یاسناد انتقا  و درسکت شود  توصیه می .یرندتوانند مورد استفاده قرار گ یانتقا ، م

 باشند. یفتوق  یرهاز زنج یبخش

 اکتساب و محافظت ی،آورجمع يی،شناساهای  مثال 3

 یرقم یسازیرهذخ یو رسانه یجانب یها ها، افزارهيانهرا 3-1

 يیشناسا 3-1-1

   یزيکیوقوع ف یصحنه یسازمستندو  جستجو 3-1-1-1

کننکد، پکردازش    می یافتشوند که داده را در مححظه می یمستقل یرقم  ااعنوان افزارههاا بیانهادامه، را در

بکه   یداما شا یستند،به شبکه متص  ن ا  یانهرا  ااافزاره ی کنند. ا می یدرا تول یجکنند و نتا می یرهکرده، ذخ

  اا، سامانهMP3  ااکنندهپخش اا،ی اا، وب بیشگرمتص  شده باشند مانند چاپگراا، پو یجانب  ااافزاره

در زمکان   یکه واسکط شکبکه دارد ولک    یرقم  افزاره ی . یرهو غ یتتایید او  ااافزاره ی،جهان یابییتموقع

یرد مستق  مورد مححظه قرار گ  یانهرا ی عنوان هب شود توصیه میباشد  اکتساب متص  نشده یا  آورجمع

 یکدا بکدون ارتبکا  آشککار، پ    یبا واسط شبکه ول یانهرا ی  کهیی(. در جایملاستاندارد  ی اد  ا  )در راستا

متصک    یرااا اخ از آن ی کدام به طور احتمالی اا که افزاره ییشناسا  اا برایتفعال شود توصیه میشود،  می

 شده باشند، انجام شوند.

  رسکانه  خواانکد بکود.   یرقمک   سکاز یکره ذخ  رخداد شام  انوا  مختلف رسکانه   ااصحنه به طور معمو 

شود و از لحا  گنجایش حافظه متفاوت اا  رقمی، استفاده میبرا  ذخیره داده از افزاره یرقم  سازیرهذخ

  اکا  لو شود:  محدود نمی اای به ا یموارد است ول ی شام  ا یرقم  سازیرهذخ  رسانه  اامثا استند. 

 یسیمغناط  نرم، نواراا  اا لو ، Blu-ray  اا لو امه کاره،   اا لو  فشرده،  اا لو ، راننده فلش، سخت

 حافظه.  ااو کارت

 یشکوااد رقمک   یمنکی ا  االازم است که جنبه قاب  انجام باشد، یاکتساب یا  آورارگونه جمع که از ای  قب 

توصیه  حا ، ی شوند. با ا می یفتوص 9-9-6و  1-9-6بند زیراا در جنبه ی . ایرندبالقوه مورد مححظه قرار گ

بکه شکبکه    یظاارا مستق  بکه تکازگ   یرقم  افزاره ی خود مراقب باشد که  ینانجهت اطم DEFR شود می
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 شود توصیه میشده است، قطع شبکه از  یراظاارا مستق ، اخ  که افزارهداریم ش  وقتی متص  نشده است. 

-بخکش  یگکر حاص  شود که د ینانشبکه شده رفتار شود تا اطم  افزاره ی عنوان هشود که با آن ب مححظه

داشته باشد و ثبکت   یادهرا ب یرموارد ز کمینهDEFR شود  توصیه میشوند.  می مدیریت یدرستهشبکه ب  اا

 کند:

اا و یانهرا  استفاده شده را مستند کند و امه ینو  و نمانام ارگونه افزاره رقم DEFRود ش توصیه می -

اکتساب  یا  آورجمع یهاول  مرحله ی دارند که در طو  ا یاجاحتبه طور احتمالی که  یجانب  ااافزاره

)شام  یگر د ییمجوز و عحئم شناسا  ااشماره شود ، توصیه میترتیب  ااکند. شماره ییشوند، را شناسا

 ( در ارجا که ممک  است، مستند شوند.یزیکیف یبآس

 یگونه که است، باق امان یجانب  اااا و افزارهیانهرا یتموقع شود یی، توصیه میشناسا  در مرحله -

اا و یانهر رااگاا را روش  کند.  نباید آن DEFRاستند، خاموش  یجانب  اااا و افزارهیانهبماند. اگر را

ای  صورت  یرکه در غاا را خاموش نکند  آن DEFRشود  روش  استند، توصیه می یجانب  ااافزاره

 بالقوه نابود شود. یممک  است شوااد رقم

  چه رو سند نوشته شده از آن ی  یا یردعک  بگ DEFR شود توصیه می اا روش  استند،یانهاگر را -

از  یفتوص ی ار سند نوشته شده شام   شود توصیه می شود، بسازد. نشان داده می یشنما  ااصفحه

 پنجره( یبیتقر یاتو محتو ی اا، عناو انمثا  مک  )برا چه واقعا قاب  مشااده است، باشد آن

بمانند تا  یدر حالت گرفت  شارژ باق یداست که ممک  است تمام شوند با ییاا باتر  که دارا  اافزاره -

آور   و جمع ییشناسا ی اا را در ابالقوه و کاب   ااپرک   باتر یدبا DEFRنرود. ی   ی عات از باطح

 کند.

و کشف  ییشناسا  برا یمسیب یگنا س یابرد ی به استفاده از  DEFRشود  ی  توصیه میامچن -

به طور احتمالی  کند.توجه  که ممک  است پنهان باشند، یمسیب  اا متعل  به افزاره یمسیب  اایگنا س

استفاده  ینهو از یزمان  اایتعلت محدودهب یمسیب یگنا س یاباا رد وجود دارد که در آن ییاانمونه

 شوند، یداپ شبکه شده  ااکدام از افزاره اا را مستند کند. اگر ار آن DEFR شود توصیه می شود و نمی

 ی ا 9-9-9-3بند زیرگونه که در  امه داد، امانشوااد اد به ساماندای یندبا فرآ DEFR شود توصیه می

     کاوش( برا یاو/ یعبارتی امه پخش فعا  )به یشپو شود توصیه می کهییشد. در جا یفسند توص

بر احتمالات افزاره در تعام   یابیارز ی که  تا زمانی یدبا یشپو  ااافزاره د،شبکه استفاده شو  ااافزاره

 گروه  اعضا شود توصیه میخاموش باشند.  یدداده شده است، با یصدرون صحنه تشخ  ااافزاره یگربا د

 ییاسک  فعا  را شناسا  ااتوانند حضور افزارهیدر صحنه م یحتم  اابه خاطر داشته باشند که افزاره

قوه را بال یشوااد رقم یدکند که شا  اندازرا راه ییاایتفعا  ممک  است فعال پویشکنند و استفاده از 

 شوند. یمخف  ااموجب فعا  شدن تله یی،نها یطتوانند در شرایمو  نابود کنند

-افزاره یاد ر تعداد زگصحنه مجاز است، تا ا ی در  یرقم  اا روش  کردن افزاره یی،قضا  اااز حوزه یدر برخ  -3يادآوری 
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 یکرد گیصورت م یپردازش ینهگرفت  زمان و از امر با در نظر ی ا شود. ی با تجس  مع مرتبط بودن آن حضور دارند، یرقم  

 شکود  توصکیه مکی   روش  است، یابیارزش  افزاره برا ی ر  داد. اگر  تبطنامر یرقم  ااکه ممک  است در صورت کسب افزاره

DEFR شوند. می  نگهدار ینداتخاذ شده، در طو  فرآ  اایتفعال  اایادداشت  مطمئ  شود که امه 

مرتبط مورد توجکه    بندیتاولو یندفرآ یجو نتا  فرّار شود ی، توصیه میرقم  قدرت افزاره یتموقع  در نگهدار  -7ری يادآو

در حکا     اسکت، پک  آن سکامانه    لو   اطحعات رو ی تر یبحران فرّار، یرشود که اطحعات غ گرفته می یماگر تصم .یرندقرار گ

و روش  باشد. اگر اطحعات فرّار درون حافظه مهم باشد، آنگاه روش   باشدگرفته  یراجرا ممک  است از صفحه کنسو  خود تصو

 است.  نگه داشت  سامانه در جهت فراام کردن امکان اکتساب آن، ضرور

 رقمی-آوری شواهد غیرجمع 3-1-1-9

 شکود  توصیه مکی امر،  ی ا  سازفعا   توجه کند. برا یرقم یرشوااد غ  آوربه جمع DEFRشود  توصیه می

فکرد ممکک  اسکت     ی ا کند. ییاستند، شناسا مسؤو را که در قبا  امکانات درون صحنه   افراد گروهرابر 

را فکراام   یگکر، د مکرتبط  ییکات و جز یرقم  ااافزاره  اا رمز اسممانند   ابتواند اطحعات و مستندات افزوده

 فرد را مستند کند. ی لازم است که نام و نقش ا DEFRکند. ی  

 یمرتبطک  یکا  یکد اطحعات مفبه طور احتمالی که   لازم باشد با صحبت با افراد DEFRممک  است  ی امچن

توصیه  کند.  آورشوااد را جمع یشده دارند، بعض  آورجمع یرقم  ااافزاره یابالقوه  یشوااد رقم  درباره

صاحب افزاره و کاربران  انه،سام یرافراد ممک  است شام  مد ی مستند شود. ا به دقت گونه پاسخ ار شود می

ماننکد   یاطحعکات  DEFRممک  اسکت   ی،شوااد لفظ  آورجمع ی باشند. در طو  ا یجانب  ااو افزاره یانهرا

شوااد  تحلی  در مرحله یداطحعات افزوده شا ی ا را درخواست کند. یشه،ر /یرمد  رمز اسمسامانه و  یکربند پ

 ییکات داکد ککه جز   ینکان مستند شوند تکا اطم  مکالمات ی ا شود می توصیه بالقوه، کم  کننده باشند. یرقم

 ییقضکا   اابا الزامات حوزه یدبا DEFRداده شود. ی   ییرتواند تغ یمستند شده نم  یانیهاستند و ب ی دق

 مرتبط استند، آشنا باشد. یرقم یرشوااد غ  آورمرتبط که به جمع

 اکتساب يا یآورجمع یبرا یریگیمتصم يندفرآ 3-1-1-3

 شکود  توصکیه مکی   بکالقوه،  یاکتسکاب شکوااد رقمک    یا یرقم  افزاره ی   آورجمع  برا یر گیمتصم در -

فکرّار بکودن    :یسکت موارد محکدود ن  ی به ا یعام  در نظر گرفته شود که شام  موارد زیر است ول ی چند

 ،شد یفتوص 3-6و  9-2-3  بنداازیربالقوه که در  یشوااد رقم

ممک  اسکت   یدااکل یاکه عبارت ورود  یطیشده در شرا بند رمز  اامجلد یا لو کام   بند رمزوجود  -

رسکانه، سکاک     یکا اکا  افکزاره  یگراوشمند، داا   کارت ی،خارج  اانشانه، RAMفرّار در   عنوان داده به

 ،باشند

 ،شد یفتوص 2-3-1-3و  9-1-9-3و  2-2-3  بنداازیربودن سامانه که در  یاتیح -

 ، وییقضا  حوزه ی  یالزامات قانون -



 

31 
 

 .یزمان  اایتکارکنان، محدود یر پیدسترس یاز،مورد ن ساز یرهذخ  مانند اندازه یمنابع -

 داد.یاکتساب را نشان م یا  آورانجام جمع  برا یر گیمتصم یندبر فرآ یمرور کل 1 شک 

 

 بالقوه یرقمآوری يا اکتساب شواهد  تصمیم گیری برای جمعهای  راهنمايی -3شکل 

 یآورجمع 3-1-9

 روشن   یرقم یهاافزاره 3-1-9-1

 یمرور کل 3-1-9-1-1

 یکرو  پ  ،آوراا جهت جمکع ییاز راانما  تواند از تعدادیم DEFR، استروش   یرقم  که افزاره یانگام

 اکا تنهکا مربکو  بکه     ییاز راانمکا  یبرخک  یسکت، آ  و مناسب نیدها  اار نمونه  اا براییراانما  کند. امه

 شکوند.  یمو افکزوده تقسک   خکط پایکه    هتوانند به دو دسکت یاا مییرو، راانما ی   استند. از اخا  اانمونه

  شکود  توصکیه مکی   ککه  به ککار گرفتکه شکوند در حکالی     یطشرا  در امه خط پایه  اایتفعال شود توصیه می

استند، بکه ککار گرفتکه     یرکه مرتبط و کاربرپی انگامی یط،شرا یامستق    افزوده بسته به افزاره  اایتفعال

 شوند. 

     نشکان   یر اسکت را روشک  کاربردپکی    افکزاره  آور جمکع   بکرا  ککه   او افزودهخط پایه   اایتفعال 9شک  

 داد.یم

 

 افزاره رقمی

عوامل مورد نظر 

يا  آوری جمعبرای 

 4-5اکتساب؟ بند 

افزاره رقمی 

 روشن؟

 

افزاره رقمی 

 روشن؟

 

اکتساب افزاره رقمی 

 3-7-3-2بند زير -روشن

 (4)شکل 

افزاره رقمی  آوری جمع

-3-2بند زير -خاموش

 (7)شکل  7-7

 بله بله خیر خیر

 آوری در صورت تصمیم به جمع در صورت تصمیم به اکتساب

اکتساب افزاره رقمی 

-3-2بند زير -خاموش

 (5)شکل  7-7

اکتساب افزاره رقمی 

 3-7-3-2بند زير-روشن

 (7)شکل 
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 ی رقمی روشنآوری افزارههايی برای جمعراهنمايی -7شکل 

 باشند. یمحل ییقضا  و قواعد حوزه ی اا مطاب  با قوانیتفعال ی ا  امه شود توصیه می -يادآوری

  سکاز یکره ذخ  رسکانه  ککردن  اداره  ااییرا بداند و با راانما  جار  است که فناور DEFR یتمسؤول ای 

 آشنا باشد.

 روشن یرقم یافزاره یآور: جمعخط پايه یهایتفعال 3-1-9-1-9

 یککه شکام  شکوااد رقمک     ییاانمونه  امه  برا DEFRتوسط  شود یر توصیه میز   پایه خط  اافعالیت

 یک  گرفتکه اسکت ککه     یمتصم DEFRروند که  به کار می یاا وقتییراانما ی ا شوند. یرو پ بالقوه استند،

 شود:  آورجمع شود توصیه می ،روش  یرقم  افزاره

 یداا کل توجه کند. یرقم  افزاره  فراّر و حالت جار  اااز خاموش کردن سامانه، به اکتساب داده یشپ -

ککه انکوز پکاک نشکده      یفعکال  یرغ  حافظه یافعا    قاطع، ممک  است در حافظه  ااو داده رمزبند 

 شروع

ی فرار يا ها هآيا داد

زنده از سوی افزاره 

 تقاضا می شوند؟

 

 4برو به شکل 

 بله

 

 4شکل  ورودی از

ی نگهداری ها هآيا داد

 شده بر روی افزاره

پايدار هستند؟با قطع 

ناکهانی برق خراب يا از 

 بین نمی روند.

خاموشی  انجام

 عادی سامانه

 خیر

 

 خیر

 

 یساز يمنقطع و ا ی،برچسب زن

 افزاره، و یتمام کابل ها و درگاهها

 دکمه روشن کردن یقراردادن نوار بررو

آيا رسانه 
ديگری 

درگیر می 
 باشد؟

ی افزوده ها همديريت رسان

با توجه به راهنمايی های 

 خاص رسانه

جداسازی مستقیم منبع 

تغذيه )ها( از افزاره 

 )باطری اصلی يا هردو(

 بله

 
 پايان

 خیر

 

 بله

 

 فعالیت های افزوده 

 

 خط پايه فعالیت های
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 یک  ا یوقتک  .یکد کن هتوجک  یبه اکتساب منطق یرد،گیمورد ش  قرار م رمزبند  یاست، ساک  شوند. وقت

قابک  اعتمکاد باشکد،     یکر زنکده ممکک  اسکت غ    یزبانعام  م   سامانهکه  یدارنمونه وجود دارد، به ذا  بسپ

 .یدتوجه کن به استفاده از ابزار مناسب قاب  اعتماد و معتبر، ی بنابرا

  عکاد اکا     رویکه  یک  دارد که افکزاره را از طر  یازن DEFR یاکند که آ می یی تع یرقم  افزاره یکربند پ -

شود.  یدهافزاره از سوکت برق کش  دوشاخه  شود توصیه می یاآ یاواقع خاموش کند  ببندد و در یریتیمد

 خکا   یطرااککار شکرا   ی مشورت کند تا بهتکر  DES ی داشته باشد که با  یازممک  است ن DEFRی  

با را  یهکاب  منبع تغی یدبا DEFRشود،  یدهگرفته شد که دوشاخه کش یماگر تصم کند. ی مفروض را مع

ککه   یدمتص  به سوکت، بردارد. مطلع باش ییو نه سر انتها یرقم  متص  به افزاره ییسر انتها جدا کردن

 یمداشته باشد ککه اگکر سک     اوقفه ممک  است دادهیکننده برق ب ی تام ی متص  شده به   افزاره ی 

 و نه از افزاره برداشته شود، عوض شود. یوارتوان از د

شکده در   یکره ذخ  بکالقوه  یشکود، ارگونکه شکوااد رقمک     روش ، حکی  مکی   یرقم  افزاره ی از منبع برق اگر   -3يادآوری 

بکا    زنکده   اکا دست آمکده باشکد. داده   به ییرمزگشا یدکه کل خارج از دسترس خوااند بود، مگر ای  شده، رمزبند   مجلداا

  اکا داده یک  از قب یابکد، یانسان سوق م یات  حاتح یاخسارت   سمت ادعا بهتوانند مفقود شوند، در واقع یم یزارزش بالقوه ن

  اامطمئ  باشد که داده DEFR شود ی ، توصیه می. بنابرایپزشک ی و وسا یرقم  ااکنتر  کننده افزاره یزاتتجه یا یشرکت

 اند.شده  آورجمع یه،از حی  منبع تغی یشفرّار، پ

جکدا شکود و بکه     یهداند که از منبع تغییروش  اجازه م  وجود دارند که به افزاره  افزارسخت  ااافزاره برخی -7 يادآوری

وجود دارنکد ککه    ییااموشواره ی . امچنیابدافزاره، انتقا    قدرت برا  وقفه یجادوقفه قاب  حم ، بدون ایکننده برق ب ی تام

را  یکد  مف  اکا، ابزاراکا  افکزاره  ی ا  استفاده شوند. ار دو مایشن  صفحهمحاف  از فعا  شدن  یر توانند در جهت جلوگیم

کننکد.   ممکک  اسکت فعکا  باشکد، فکراام مکی       رمزبنکد   ییککه روش  در ارتبا  استند، در جا  افزاره ی که با  یانگام  برا

در حکا  اجکرا     سکامانه  ی و انتقا    بندشود، بسته ف شود که قدرت ح می  آورروش ، چنان جمع  افزاره ی که  انگامی

 نظارت کند. یرهو غ یکیمحافظت در برابر شوک مکان ی،وابسته به تدارک خنک ی بر مسا یدبا

تکا   یکد کن  گیاراا را برچسب درگاهو  یدقطع و ام  کن  ،گیاررا برچسب یرقم  افزاره  ااکاب   امه -

 شود.  نوساز  بعد  سامانه بتواند در مرحله

 یاکه آ یدتوجه کن .یدبرق بگیار یدکل  است، نوار را بالا  ضرور منبع کلید یتوضع ییراز تغ یر اگر جلوگ -

 مستند شده است. یبه طور مناسب ی،جای جابه یا یدناز ضربه د یشپ ،کلید یتوضع

 روشن یرقم ی آوری افزاره افزوده: جمعهای  یتفعال 3-1-9-1-3

 باشند.یم خا  یرقم  افزاره یکربند استند که وابسته به پ یمرتبط  افزوده  اایتزیر فعال موارد

توصکیه  شکوند.   اکتسکاب مکی    ،فرّار قب  از حکی  بکاتر    ااکه داده ید، مطمئ  شوباشدکتابی  یانهاگر را -

  ، ابتدا بکاتر آن خاموش کردن  برا ،کتابی یانهروش  کردن را  فشاردادن دکمه  جاهب DEFRشود  می

قدرت   دانده ی تعد ی  آیاکه  توجه کند ی امچن DEFRشود  توصیه میرا بردارد.  یاصل یهمنبع تغی
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 ، بردارد.  باتر جداساخت قدرت را بعد از   ندهدا ی وجود، تعد در صورت حاضر است و

حی   یااطحعات  یضتعو  شود برا یکربند پ یرقم  افزاره ی   روش  کردن ممک  است رو  فشردن دکمه -3 يادآوری

مترقبه اتفاق  یراتفاق غ ی که  متص  درمورد ای   اا اشدار دادن به سامانه  برا یااطحعات از سامانه، قب  از خاموش کردن 

  ممک  است برا ی شوند، پاک کنند. امچن ییکه شناسا ارزش استناد  را قب  از ای   ااافتاده است که ممک  است داده

 شود.  اندازافراد حاضر، راه یگرد یا DEFR  برا یزیکیخسارت ف یجادا  ظر بران مورد  افزاره ی   اندازراه

 .یدنرم قرار دا لو شکا    در صورت حاضر بودن، نوار را بالا -

 یاکه آ یدکاره در مح  حاضر استند. توجه کنامه لو  یا فشرده لو   دو کاره انداز راهکه  یدمطمئ  شو -

  با نوار، براانداز  راهاند؛ و شکا  چ  نشده یااا استند  لو   استند، حاو یدو کاره خال  اندازاا راه ی ا

 از باز شدن آن، بسته شده است. یر جلوگ

تواند بسته به یشود، رسانه میکور م راا شود که بعد از آن دستگاه روش  می یزمان  اندازاگر ار رسانه قاب  راه -7 يادآوری

 شود.  انداز( راهیدادگاا  اندازاا راه یا فلشسخت ) لو به جز  یز اا از چیانهرا BIOS یاتتنظم

قبکو    قابک   کند تکا  یتادا   ا رویه ی را با توجه به قوان یرقم یرشوااد غ  آورجمع DEFRشود  توصیه می

 کند. ی بودن شوااد را تضم

 خاموش یرقم یهاافزاره 3-1-9-9

 یمرور کل 3-1-9-9-1

 یرو ، پاستخاموش  یرقم  که افزاره در انگامی  آورجمع  اا براییراانما یتواند از برخیم DEFRی  

بهتکر اسکت    ی شکوند. بنکابرا   ط نمیتبمر یطشرا  به امه ،ااییراانما ی ا در شام   اایتفعال  کند. امه

ککه   ییاکا یکت ( و فعالخط پایکه   اایت) فعال شوند اا استفاده مینمونه  که در امه ییاایتفعال ی ب تمایز

  اکا یکت ، فعال3. شک  یدافزوده(، بوجود آ  اایت) فعال اا استفاده شونداز نمونه یممک  است فقط در برخ

  داد.یرا نشان م خاموش یرقم  افزاره  آورجمع  برا یرکاربرد پی  و افزودهخط پایه 
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 خاموشرقمی ی  افزارهآوری  راهنمايی هايی برای جمع -7شکل 

آشکنا    سکاز یکره رسانه ذخ کردن  ااییرا بشناسد و با راانما  جار  است که فناور DEFR یتمسؤول ای 

 شود.

 خط پايههای  یتفعال 3-1-9-9-9

شود، آمده  خاموش می یرقم  افزارهکه انگامی  آورجمع  شده برا یهتوص   خط پایه  اایتادامه فعال در

 است:

  نکه انتهکا   یدرا جدا کن یرقم  متص  شده به افزاره  انتها در واقع ،جدا کنیدرا  یهابتدا کاب  منبع تغی -

 متص  به سوکت را.

نه بتواند در تا ساما یدکن  گیاراا را برچسب درگاهو  یدکن م و ارا قطع  یرقم  ااافزاره  ااکاب   امه -

 شود.  سازبازبعد   مرحله

 شروع
افزاره به آيا 

منبع باطری 

 متکی است؟

 

 يهمنبع )ها( تغذ یجداساز

 از افزاره یممستق طور به

 خیر

 

 یساز يمنقطع و ا ی،برچسب زن

 افزاره، و یتمام کابل ها و درگاهها

 روشن کردن یدکل یقراردادن نوار بررو

آيا رسانه 
ديگری 

 ؟استدرگیر 

ی افزوده ها همديريت رسان

با توجه به راهنمايی های 

 خاص رسانه

 پايان

 خیر

 

 فعالیت های افزوده 

 

 خط پايه فعالیت های

 

 لوح سخت یجداساز

 صحنه اجازه دهند( يط)اگر شرا

 لوح سخت و یبرچسب زن

 یاتتمام جزئ یمستندساز

 يهمنبع تغذ یجداساز

 یو باطر

 بله

 

 بله
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 یکا ککه آ  یکد . توجکه کن یکد برق بگیار یدکل  است، نوار را بالا  ضرور کلید یتوضع ییراز تغ یر اگر جلوگ -

 مستند شده است. یبه طور مناسب ی،جای جابه یا یدناز ضربه د یشپ ،کلید یتوضع

برداشته شود،  یرقم  از افزاره شود توصیه نمیکه اکتساب شود،  تا زمانی ، سازیرهذخ  موارد، رسانه یشتردر ب -يادآوری

معطو  به  یمحل  اا رویه برد.یبالا م یگر، راد  سازیرهذخ  اااشتباه شدن آن با رسانه یا یبآس  برداشت  آن مخاطره یراز

 شوند. یرو ارتقا داده شوند و پ شود ی، توصیه میرقم  ااافزاره زا  سازیرهذخ  به برداشت  رسانه یاجاحت

 خاموش یرقمی  افزارهآوری  افزوده: جمعهای  یتفعال 3-1-9-9-3

 یکربند استند که وابسته به پ خاموش یرقم  افزاره  آورمرتبط به جمع  افزوده  اایتزیر فعال موارد

 باشند:ی  مخا یرقم  افزاره

ممک  است در حالت آماده  یبرخ یرا، زاست خاموشبه طور کام  کتابی  یانهکه را یددر ابتدا، مطمئ  شو -

 روش  شوند. یچه،باز کردن در ی توانند از طریم کتابی  اایانهاز را یکه برخ یدآگاه باش کار باشند. به

 .یریدبگ یشی، پکتابی یانهرا  از رو یاصل یهمنبع تغی  برداشت  باتر  برا ی بنابرا

مراقب باشد که  DEFRشود  توصیه می سخت برداشته شود، لو کند که  می یجابا یدانیم یطاگر شرا -

کند. در  یر سخت، جلوگ لو ساک  به   یسیتهالکتر یبمتص  کند تا از آس ی را به زم یرقم  افزاره

، مظنون لو عنوان  سخت را به لو  حی  شود. یدانافزار در مسخت شود توصیه نمیای  صورت،  یرغ

 لو    و اندازهردیف شماره مانند ساخت  نام مد ،  یدرا مستند کن یاتیجز  و امه یدکن یار گبرچسب

 سخت.

 دارد. وجود اگر ید،نرم قرار دا لو شکا    نوار را بالا -

 یاکه آ یداند. توجه کنامه کاره در مح  جمع شده لو  یا فشرده لو    دوکارهانداز  راهکه  یدمطمئ  شو -

  با نوار، براانداز  راهاند؛ و شکا  چ  نشده یااا استند  لو   استند، حاو یدو کاره خال  اندازاا راه ی ا

 از باز شدن آن، بسته شده است. یر جلوگ

تواند بسته به یشود، رسانه میکور م راا شود که بعد از آن دستگاه روش  می یزمان  اندازاگر ار رسانه قاب  راه -يادآوری

 شود.  انداز( راهیدادگاا  اندازاا راه یا فلشسخت ) لو به جز  یز اا از چیانهرا BIOS  اا یمتنظ

 اکتساب 3-1-3

 روشن یرقم یهاافزاره 3-1-3-1

 یمرور کل 3-1-3-1-1

روش   یرقم  ااکه افزاره یشود: انگام یتکه کدام اکتساب ممک  است ادا ای   وجود دارد برا فرانامه سه

 یشکوند ولک   روش  می یرقم  اا که افزاره یشوند و انگام خاموش می یرقم  ااکه افزاره یشوند، انگام می

لازم  DEFR، اکا  فرانامکه  ایک    در امکه  بحکران(. -یتمامور یرقم  اا)مانند افزاره توانند خاموش شوندینم

-که مورد ش  قرار گرفته یرقم  ااافزاره  سازیرهذخ  از رسانه ی دق یرونوشت شوااد رقم ی است که 
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 کند. یهباشند، تهبالقوه  یشوااد رقم  که حاو اند

که به داشت  شکوااد   خا   ااپوشهاز  ی دق  اانتواند اکتساب شود، ممک  است رونوشت یرتصو ی  اگر

توصکیه  شکده و   ییشناسکا  1رونوشت اربکاب   آ ، ار دو یدهند، اکتساب شوند. در حالت امظنونبالقوه  یرقم

که  شود مگر ای  دهرونوشت ارباب دوباره استفا شود توصیه نمی شوند. یددر حا  کار تول  اارونوشت شود می

ککه از   یگزی رونوشت در حا  کار جکا  ی  یاکند و  ییرونوشت در حا  کار را شناسا  ااشود که محتوا یازن

 کند. یدکند، تول می یرو رونوشت در حا  کار پ ی بر اول یبآس

روش  بکودن    برا یرقم  که افزاره یاماکتساب در انگ  اا براییاز راانما  تواند از تعدادیم DEFRی  

بعضکی   یسکتند، آ  نیکده اکا مناسکب و ا  نمونه  امه  اا براییراانما  کند. امه یرو شود، پ می یز ریهپا

    افکزوده   یکا  یکه پاخکط  توانند به میاا ییراانما ی ،. بنابرااستند مربو  یصخا  اااا تنها به نمونهییراانما

روشک  ممکک  اسکت وارد حالکت     سامانه  ی شود که  مححظهاحتما   ی ا شود توصیه می شوند.  بنددسته

  بکرا  یاتخکاذ ارگونکه تحشک     بکرا  ییاکا قف  خودکار شود و در ای  صورت دلالت یا یشمحاف  صفحه نما

 یکد کل یک  مستلزم وارد کردن  mouse-jigglerافزار  نرممثا ، استفاده از   اا وجود دارد. برا از آن یر جلوگ

 شکود  توصیه می ر  خوااد داد. یمشابه یدادار رو  برابه طور احتمالی باشد که یگیر در داخ  ثبات مامه

و خکط پایکه     اکا یت، فعال2کند. شک   ینهاا را کمیتگونه فعال ای   اامطمئ  دلالت  اااستفاده از روش

 داد.یاستند را نشان م یرکاربردپی روش  یرقم  اکتساب افزاره  افزوده که برا

                                                 
1- Master 
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 روشنی رقمی هايی برای اکتساب افزارهراهنمايی -4شکل 

 روشن یرقم ی: اکتساب افزارهخط پايه یهایتفعال 3-1-3-1-9

 یاکتساب شکوااد رقمک    حاو  اانمونه  در امه DEFRتوسط  شود توصیه میکه  ا  خط پایه  اافعالیت

 شوند، در زیر آمده است: یرو ، پروش   اابالقوه در افزاره

  ای  صورت ممک  اسکت اگکر افکزاره    یرکه در غ یدبالقوه توجه کن یدر واله او  به اکتساب شوااد رقم -

-شود ماننکد داده  شناخته می یزفرار ن  عنوان داده شوااد به ی خاموش شود، شوااد مفقود شوند. ا یرقم

. در یخات زمان/تاریمدر حا  اجرا، اتصالات شبکه و تنظ ینداا شده است، فرآ یرهذخ RAM  که رو  ا

ککه امچنکان در حکا  اجکرا اسکتند، اکتسکاب        ییاافرار از افزاره یرغ  ااکه ضرورت دارد داده یطیشرا

 .یردمورد توجه قرار گ شود توصیه می، روش   اکتساب در سامانه ی   شوند، اجرا

 شروع

 زنده یها هداد ياآ

 افزاره یاز سو

 شوند؟ یتقاضا م

 7برو به شکل 

 بله

 

آيا رمزنگاری 

 استفاده می شود؟

 فرار یرغ یها هداد یاکتساب زنده  انجام

 افزاره درحال اجرا يکاز 

انجام اکتساب زنده 

 های فرار داده

 پايان

 بله

 

 فعالیت های افزوده 

 

 خط پايه فعالیت های

 

 یبازرس انجام

 یزاتلوح با استفاده ازتجه

 رمز یآشکارساز 

 فرار یها هداد ياآ

 افزاره یاز سو

 شوند؟ یتقاضا م

 یرفرارغ یها هداد ياآ

 افزاره یاز سو

 شوند؟ یتقاضا م

ی کسب ها هممهور کردن داد

 بله وجود(شده )در صورت 

 

 بله

 
 خیر

 

 خیر

 

آيا سامانه را می 

 توان ضبط نمود؟

 بله

 

 خیر

 

 خیر

 

 بله

 

 خیر
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  که در حا  اجکرا اسکتند، ضکرور    ییاازنده از افزاره  اادست آوردن داده به  اکتساب زنده برا  اجرا -

شکبکه،   یتاطحعات با ارزش مانند وضع یابیممک  است باز RAMفرار در   ااداده  است. اکتساب زنده

از راه دور از  یادر کنسو   اندتویشده، را فعا  کند. اکتساب زنده م ییرمزگشا  اا و برنامه کاربرد رمز اسم

 یکاج متفکاوت ابزاراکا احت    متفاوت استند و به استفاده از مجموعه یندااشوند. فرآ یتادا شبکه، ی طر

 دارند.

مورد اعتمکاد    علت، ابزاراا ی به ا کند.ناا اعتماد سامانه  رو  اابه برنامه رگزا DEFRشود  توصیه می -

توصکیه  شکوند.   مکی  یه( ارگاه که ممک  باشکد، توصک  یستاا  اایی)دودو DEFR  وسیله دست آمده به به

 ککه  یحسکاب ککردن اثراتک     معتبر را داشکته باشکد و بکرا     استفاده از ابزاراا یتصحح DEFR شود می

شکوااد   یگزینیمثا  جکا   )برا داشته باشد یتداشته باشند، صحح   سامانهگونه ابزار اا ممک  است بر  ای 

  امکه  (.یکره شکود و غ  شود پاک می می  یارافزار بارگکه نرم که انگامی  احافظه  بالقوه، محتوا یرقم

مستند شوند و  شود توصیه میبالقوه،  یشوااد رقم حاص  شده در ییراتانجام شدند و تغ یی کهاایتفعال

 یکت با قطع ،یجهنت ییراتتغ یا یستابزاراا به سامانه ممک  ن یمعرف یاثر احتمال یصاگر تشخ درک شوند.

 مستند شود. یزن ی ا شود یست، توصیه مین یصقاب  تشخ

که ممک  است  یپوشه منطق  محفظه ی استفاده از  DEFR شود توصیه می فرار،  انگام اکتساب داده -

که ای  در جایی فرار است، مقدار درام آن را مستند کند.  داده  ااپوشه  که حاو یکباررا قبو  کند و 

  پوشه فشرده استفاده کند و سپ  توصکیه  شود ی  محفظه از قبی  ی پییر نیست، توصیه میامر امکان

اکا  نتیجکه، در یک  محکیط     پوشکه شود محفظه  شود درام شود و مقدار آن مستند شود. توصیه می می

 شده است. بند   قالبساز دیجیتا  رقمی که برا  ای  منظور مهیا شده ذخیره شود، برا  مثا   یرهذخ

اجکرا   یرفکرار زنکده غ  ساز یرهذخ  رو را بر یربردار تصو یندآمعتبر، فر یربردار ابزار تصو ی با استفاده از  -

شکود ککه    یرهذخ یرقم  سازیرهرسانه ذخ ی   رو منتج بر یرونوشت شوااد رقم شود توصیه می. یدکن

داده  یحتکرج  یکد جد  سکاز یکره رسکانه ذخ  یک  که اسکتفاده از   منظور آماده شده است. در حالی را  ای ب

اکا در  داده یکپکارچگی  ی مجاز باعکث تضکم   ینداا از فرآ یشوااد رقم  ااشود، استفاده از رونوشت می

 یکت باشکد، کفا یککه مطکاب  بکا اصکو  مک      یرقم  سازیرهرسانه ذخ ی  ی ،گردد. بنابرا می  زمان نوساز

مراقب  DEFR شود توصیه می نمود، یرهذخ ینگهدارنده پوشه منطق ی   بررو یدرا با یرکند. اگر تصو می

 نرود. ی از ب یا یابدخسارت ن ریباشد که تصو

به حافظه را  یممستق یکه دسترس یگر ابزار د ی از طر یزیکیف یباشد، دسترسیکه افزاره قف  م ییاایتدر موقع -يادآوری

 باشد.یم یت(، قاب  ادایروایرمثا ، واسط فا  اند )براممک  ساخته

 روشن یافزوده: اکتساب افزاره رقم یهایتفعال 3-1-3-1-3

اسکتند ککه بکه اکتسکاب افکزاره        اافکزوده   اکا یکت خکا  فعال  یافکزاره رقمک   یکربند بسته به پ یرز موارد

 گردند:یمربو  م روش  یرقم



 

29 
 

مکورد شک     رمزبند که استفاده از  یریددرنظر بگ یزمان  برا RAMفرار را در حافظه   اااکتساب داده -

 ییابکزار شناسکا   یاسکتفاده از برخک   یاخام  لو مورد به نظارت بر  ی ا یاآ یدکن یاست. در واله او ، بررس

زنده ممکک    یزبانعام  م   سامانهکه  یدنکته را به خاطر بسپار ی صورت، ا ی عحئم رمز مربو  است. در ا

 .یداعتماد باشد و استفاده از ابزار مطمئ  و مجاز را مورد توجه قرار دا یرقاب است غ

 .یدکار انجام شده را مستند کنمطمئ  بهره برده و زمان ار  یمنبع زمان ی از  -

 یسکت ز ی،رقمک   بالقوه کسکب شکده )بکا اسکتفاده از امضکااا      یجیتالیبا شوااد د DEFRمرتبط ساخت   -

 مناسب باشد.  اا و عک ( ممک  است امرسنجش

 یکربند پوشه آغازگر پ ی   سازآماده  توان برا یرا م یافزاره رقم ی   رو عم  فشردن دکمه روش  کردن بر -يادآوری

 ییرمتص  را تغ  ااسامانه یااز خاموش کردن حی  کند  سامانه قب اا را از  آن یاداده و/ ییرنمود که ممک  است اطحعات را تغ

شدن، ممک  است پاک  ییارزش استناد  قب  از شناسا  دارا  اااست و داده دادهر   یرمنتظرهغ یدادرو ی که  طور  داد به

 DEFR  برا یزیکیخسارت ف ایجاد نمود که به منظور یکربند پ یزن  اافزاره ی   اندازراه  تواند برایشوند. عم  میکور را م

 شده است. یافراد حاضر طراح یگرو د

 خاموش یرقم یهاافزاره 3-1-3-9

 مرورکلی 3-1-3-9-1

  اابه اکتساب داده یاز که ن افزاره روش  آسانتر است، چرا ی با  یسهدر مقا خاموشافزاره  ی  مدیریت

 یرخاموش، کاربردپی یاکتساب افزاره رقم  داد که برایرا نشان م ییاایتفعال 3فرار وجود ندارد. شک  

 استند.

 
 خاموشی رقمی هايی برای اکتساب افزارهراهنمايی -5شکل 

 خاموش یاکتساب افزاره رقم 3-1-3-9-9

 شود: یافتخاموش  یجیتا گردند که افزاره دیاکتساب منظور م  برا یزمان یرز  اافعالیت

 پايان شروع

 ساز یرهذخ یجداساز

 از افزاره

 )اگر هنوز جدانشده(

 لوح یآماده ساز

 مقصد

 يربرداریتصو يتهدا

 از لوح

 ساز یرهذخ 

 ممهور ساختن 

 لوح مقصد
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 که افزاره واقعا خاموش است یدحاص  کن یناناطم -

البته اگکر از قبک  خکارج     یدخاموش خارج کن یساز را از افزاره رقمیرهذخ یط،در صورت مناسب بودن شرا -

 ید،کرده و تمام جزییات را مستند سکاز   گیارعنوان حافطه مشکوک برچسب ساز را بهیرهنشده باشد. ذخ

 ساز.یرهو حجم ذخردیف شماره سازنده، نام مد ،  ی ازقب

 یرونوشت از شوااد رقمک  ی تا  یدمجاز اجرا کن  بردار یررا با استفاده از ابزار تصوپردازش تصویر  یندفرآ -

 .یدنمائ یجادمشکوک ا لو 

ای   یرکه اکتساب آن در غ یجدا نشود تا زمان یساز از افزاره رقمیرهرسانه ذخ شود توصیه میموارد،  یشتردر ب -يادآوری

ساز یرهاشتباه گرفت  آن با رسانه ذخ یامخاطره خسارت  یشساز باعث افزا یرهباشد چرا که جداکردن ذخیصورت قاب  انجام نم

 د.شو یرو توسعه داده و پ ،سخت  اا لو  جداساز مرتبط با  یمحل  اا رویه شود توصیه میگردد.  می یگرد

 یاتیح یرقم یهاافزاره 3-1-3-3

اکا   سکامانه  یک  اا خکاموش نمکود. ا  سامانه یاتیح یتدلی  ماا توان بهیرا نم یرقم  ااموارد، افزاره یبرخ در

نظکارت،    اکا ، سکامانه زیکان اا  بکی گیرنده توانند به سروی یم یزاا ندر مراکز دادهگیاراا خدمتچون  ام

قکرار   یرتحت تاث حرانیحالت بخدمت ارائه داند که ممک  است در  یگرمورد د ی و چند یپزشک  ااسامانه

-سکامانه  ی چنک  ی را در زمان کار با ا یتوجه خاص شود توصیه می خاموش شوند. یااگر متوقف گشته  یرندگ

 مبیو  داشت. ییاا

 طکور ککه در   امکان  یکد، کن یترا اکدا  جزیکی  یکا نکده و/ زرا نتوان خاموش نمکود، اکتسکاب    یافزاره رقم یوقت

 .فتمورد بحث قرار گر 2-3-1-3و  9-1-3-1-3  بنداازیر

 جزيیاکتساب  3-1-3-2

 :ی ممک  است انجام شود، از قب  متعدد ی بنا به دلا جزیی اکتساب

 داده(؛ یگاهپا  مثا  کارسازاا  بزرگ است )برا یارانجام اکتساب بس  ساز سامانه برایرهذخ -

 است؛ یاتیح یارسامانه بس ی روش  بودن  -

  یاباشد؛ ینامرتبط در داخ  امان سامانه م  اا  دادهاکتساب شام  منتخب برا  ااتنها داده یوقت -

که حوزه اکتساب را محدود  یشاجازه تفت ی ضبط شده است از قب یصح  قانون وسیله مقام ذ  به یوقت -

 سازد.یم

اکتسکاب شکام  مکوارد      اایتفعال شود توصیه میاخی شده است،  جزییانجام اکتساب   برا یمیتصم یوقت

 :شوند میموارد ن ی گردند، اما محدود به ا یرز

 مورد نظر،  ااجهت اکتساب داده یگر ار سامانه مرتبط د یاپوشه )اا(، پرونده )اا(  ییشناسا -
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 شده. ییشناسا  ااآن دسته از داده  بررو یاکتساب منطق یتادا -

 یساز رقمیرهرسانه ذخ 3-1-3-3

   یک  ا بکه طکور معمکو    . یافکت صکحنه وقکو     یک  ن در توایرا م یساز رقمیرهذخ  اااز رسانه  متعدد انوا 

را داشکته   یکت اولو ی تواننکد کمتکر  یو اکتساب م  آورجمع یفرار بوده و ط  اانو  داده ی تری اا پائرسانه

ساز یرهذخ  اار موارد، رسانهیشتچرا که در ب یستندکه موارد میکور مهم ن یستنکته بدان معنا ن ی باشند. ا

 یکر از بابکت مکوارد ز   یدبا DEFRباشند. ی  یاا م دنبا  آنهب یگراناستند که تحل یدادااییشام  رو یرونیب

 :یدحاص  نما یناناطم

(، یکره و غ گکیر  امکه متص  کننده، شککا    و کاب  ،انداز راهمثا  قفسه   مح  )برا  سازو مستند یبررس -

 شده. یافت یرقم  سازیره)اگر موجود بود( ار رسانه ذخردیف شماره سازنده، مد  و 

 اکتسکاب در محک ،   یتاکدا  یاشده  ییشناسا یساز  رقم آور  رسانه ذخیره در مورد جمع یر گ یمتصم -

اکتسکاب در   یتادا  و منابع در دسترس باشد. در راستا یدادرو یتبر ماا یمبتن یمتصم شود توصیه می

 .مراجعه شود 2سخت(، به شک   لو  در اص ) یساز رقم یرهمح  رسانه ذخ

 شکود  توصکیه مکی   بود، یساز رقمیرهرسانه ذخ  آورکار گرفت و مجاز به جمع ی به ا یمتصم DEFRاگر  -

 .یرندمناسب قرار گ  بندبسته ی در  یاشده  یدهشده پوشان  ورآجمع  اارسانه

 شکود  توصکیه مکی   .یکد کن یزنک اا را برچسکب  مرتبط با آن  ااو بخش یرقم  سازیرهذخ  ااتمام رسانه -

و اطحعات مهم را  یرندقرار نگ یرسانه رقم یکیمکان  اابخش  برروبه طور مستقیم  یدادرو  اابرچسب

شده به   آورجمع  ااتمام رسانه شود توصیه می نام مد  و شماره قطعه. ،ترتیبشماره  ی نپوشانند از قب

حاصک  شکود.    نکان یشکده اطم   آورجمع  اارسانه یکپارچگیکه از  یابندساز   اکتساب و ذخیره  نحو

 یکا  DEFR شکود  توصیه مکی  مربوطه ممهور نمود،  را با مهراا یاحتمال یداداا رو شود ی توصیه میوقت

  برچسب امضا بزنند.  رو امر بر ی در ا ی کارکنان دخ

اکا  حفاظکت از داده   مناسکب بکرا   یطکی شکده در مح   آورجمکع  یساز رقم یرهرسانه ذخ شود توصیه می -

 .یابدساز   ذخیره

توصکیه  اسکتند.    ااداده  نگهدار  مختلف برا  اایتقابل  مختلف دارا یرقم  سازیرهذخ  اارسانه -

 یکی  صکح  مربوطکه تع   مقکام ذ    قاب  قبو  آگاه باشد که از سو یدوره زمان یشینهاز ب DEFR شود می

 .یساز رقمیرهاا در رسانه ذخداده  نگهداراا   یتگردد، باتوجه به قابل می

 حفاظت 3-1-2

-یکسب شده را با اسکتفاده از توابکع درسکت     ااداده DEFR شود توصیه می اکتساب، یندفرآ ی از تکم پ 

اص  استند. عکحوه   یامعاد   یشوااد رقم  ااکند رونوشت یی تا تع یدممهور نما یرقم  امضااا یا یسنج
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 یر پیدر دسترسو  یکپارچگی ی،استند که اصو  حف  محرمانگ ییگرااکنتر  یازمندن یتیابعاد امن ی ،ا بر

توصکیه   یطکی مح اکا  جنبکه ، سکاز  تبکاه حفاظت در برابر   کنند. در راستا بالقوه را اعما  می یشوااد رقم

 :یدحاص  نما یناناطم یراز موارد ز یدبا DEFRشوند. ی   یانمناسب ب اا شاخصبا  شود می

رونوشت شده   ااکه پرونده    شوااددر جهت فراام ساخت یسنجیدرست  استفاده از تابع مناسب برا -

 معاد  با اص  استند.

اکا و  سکنج  یستز ی،رقم  بالقوه کسب شده )با استفاده از امضااا یبا شوااد رقم DEFRمرتبط ساخت   -

 عک ( ممک  است مناسب عم  کند.

-مختلف افزاره. انوا  یدمحافظت بعم  آ یمناسب به طور یدشدند با  آورکه جمع یرقم  اااز تمام افزاره -

در  یکد بکالقوه با  یباشند. شوااد رقم  مختلف حفاظت و نگهدار  روشها یازمندممک  است ن یرقم  اا

  اایو خط مش اییقض  ااکه ممک  است با توجه به حوزه یرندک  دوره استفاده مورد محافظت قرار گ

 باشد.  یرمتغ یسازمان

-یم DEFR ی،رقم  امضااا یا یسنجیکسب شده با توابع درست  ااممهور ساخت  داده  برا یگزینیعنوان جا به -يادآوری

فرد استفاده  ی  یتاو یی تع  برا  و رفتار یزیکیف  اااز مشخصه یسنجیستبهره ببرد. ز یسنجیستز  اایژگیتواند از و

 یژگیو یصص  کرد که شوااد بدون تشخحا ینانتوان اطمیم کسب شده، اادسنج به شویستافزار ز ی  یوستکند. با پ می

 .یستن کار  دستسنج قاب  یستز

 شبکه شده یهاافزاره 3-9

 يیشناسا 3-9-1

 یمرورکل 3-9-1-1

 یمسک یب یا یمیدر حالت س که اند مححظه شده  ااافزاره یگرد یا یانهعنوان را شبکه به  اا، افزارهای  بند در

  اکا یانکه اکا، کارسکازاا، را  یانهشبکه شده ممک  است شام  بزرگ را  ااافزاره ی   استند. اصبه شبکه مت

 PED ی،شخصک  یرقم یاراندست یار،س  اا، افزاراایریاباا، مس، اابااسوده یم،سیب  ااگزی راه یز ،روم

  اکا ککه اگکر افکزاره    یدباشند. توجه داشته باشک  یرهمداربسته و غ ی دورب  اابلوتوث ، سامانه  اااا، افزاره

اکا را  گردد. داده بالقوه دشوار می یشوااد رقم  جستجو یجهنت  سازیرهمح  ذخ یی شبکه شوند، تع یرقم

 شبکه قرار داد.  رو بر ییتوان در ار جایم

اکا و  اکا، ککح    ردیکف شکماره   یدکننکده، تول  ااواره نشانچون  ییااشام  مولفه یافزاره رقم ی  شناسایی

 منظور گرداند: ییشناسا  ااعنوان شاخصه را به یرتواند ابعاد زیم DEFRبرق. ی    اا دانده تطبی 

قاب  مشااده آن   اااوقات با مشخصه یتوان بعضیرا م یافزاره رقم ی کننده  یدافزاره: تول  اامشخصه -

 به کار گرفته شده باشند. یخاص یاگر عناصر طراح به خصو نمود،  ییشناسا

 است. ییشناسا  کم  قاب  اعتنا برا ی کننده بوده و  یدتول خا واسط افزاره: متص  کننده برق اغلب  -
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توان یرا م  دست آمده از داخ  حفره باطر خاموش، اطحعات به یارس  ااافزاره  برچسب افزاره: برا -

 یرقم 13عدد  ی  IMEIمثا ،   باشد. برا یوستهداده مناسب پ یگاهپا ی با  یوقت به خصو نشان داد، 

شناسه  ی  ESN د؛دایرا نشان م GSM  ااکشور تایید کننده افزارهو  نو  مد  یدکننده،است که تول

کننده  یدوسیله تول تلف  امراه به ی در  یم تراشه ا ی   باشد که بررویم به فردمنحصر یرقم 39

 یصتخصردیف شماره  یمابق  اایتکننده را نشان داده و ب یدرقم او  تول 12تا  3 -گردد مستند می

 کنند. می ییرا شناسا یافته

معکوس را   جستجو ی  باشد،امراه، اگر شماره تلف  مشخص   اامعکوس: در مورد تلف   جستجو -

 شبکه مورد استفاده قرار داد. متصد  ییشناسا  توان برایم

تمکام انکوا     ییشناسکا   را بکرا  یشکتر  توجکه ب  یدبا DEFR یار،س  ااکوچ  افزارهبه نسبت حجم  ی دلهب

صکحنه   یکد با DEFRمبیو  دارد که ممک  است به مورد تحت تجس  مرتبط باشد. یک    یار س  ااافزاره

 یرقمافزاره  را یا یارس  ااافزاره  فرد یچکه ا یدحاص  نما ینانوقو  جرم مشکوک را حفاظت کرده و اطم

اا  رقمی که ممک  است شام  شوااد رقمی باشند باید از دسترسی افزاره کند. ا نمیرا از صحنه جد یگر د

 غیرمجاز حفاظت شوند.

مثا ،   )برا را مطلع سازید افراد مجاز یدر مورد مسای  احتمال کرد.نارتبا  را قطع  شود توصیه میموارد،  یدر برخ -يادآوری

 (.ندایم افراد ناشناخته در مورد افزاره خاموش کردن اشدار  به

 یزيکیصحنه وقوع ف یجستجو و مستندساز 3-9-1-9

  بصکر  یوهشک  ی صحنه وقو  به  شود توصیه میقاب  انجام باشد،   آورجمع یااز آنکه ارگونه اکتساب  قب 

  د. انتخاب روش مستندسازمستند گرد  ،صحنه از امان ورود یمترس یا  بردار یلمف  ،وسیله عکسبردار به

تمکام   DEFR شکود  توصیه می. یرداا صورت پییتزمان، منابع دردسترس و اولو ینه،از یط،مطاب  با شرا یدبا

  اکا چون نوشته که ممک  است شام  موارد مرتبط  ام  موارد ید،نما  در صحنه را مستندساز یگرد اقحم

 گردد. یره،روزانه، خاطرات روزانه و غ  اایادآور ناخوانا، 

مکورد اسکتفاده را مسکتند     یاکر افکزاره رقمک     اا ردیفنو ، نمانام، مد  و شماره DEFR شود  توصیه می -

  آورجمع یااکتساب  یدبا یهمرحله اول ی ا یکند که ط ییرا شناسا یرقم  ااساخته و آن دسته از افزاره

اا و کنندهشارژ کارتها، یمحافظه، س  ااکارت ی اا از قب مرتبط با آن ماقحو  یارس  ااگردند. تمام افزاره

 ییشناسکا  یژگکی اکا و ارگونکه و   مربوطه آن  اا ردیفطور شماره  شده در صحنه و امی یافت  ااکح 

 یاصل  بندبسته یافت   برا ی شوند. امچن  آورمستند و جمع شود توصیه می، در صورت لزوم  اکننده

 باشند. PUK یا PIN  کداا  اا ممک  است حاوتلف  ی ا ید؛تحش کن یزامراه ن  ااتلف 

 ییاکا را شناسکا  توسط افکزاره  ضهخدمات قاب  عر DEFR شود توصیه می افزاره به شبکه متص  باشد، اگر -

 را بکهدر داخ  ش  ااافزاره یتاا و فوریدر مورد قطع افزاره از شبکه وابستگ یر گیمکند تا قب  از تصم

را اجرا کنند که  حرانیاا آن دسته از توابع بمهم است که افزاره یامر در صورت ی کند. ا یی تعو شناخته 
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گردنکد. بکا   یبالقوه م یرفت  شوااد رقم ی توانند تحم  کنند و مانع از بیرا نم یگونه زمان خاموش یچا

ممکک  اسکت درمکورد     DEFRوجود دارنکد،   ااافزاره  بر شبکه برا یمبتن یداتحا ، اگر به نظر تهد ی ا

 کند. یر گیمبالقوه تصم یقطع دستگاه از شبکه جهت حفاظت از شوااد رقم

-ی به تعداد دورب DEFR شود توصیه می است، تلویزیون مدار بستهسامانه  ی شده   بندافزاره شبکه اگر -

بکه   DEFR شود توصیه میکه فعا  استند.  ییاای طور به دورب امی و  متص  به سامانه توجه کند  اا

 حک  و م  ضکبط جکار   یماتتنظ یش،صفحه نما یماتتنظ ی سامانه از قب یاصل یماتسازنده، مد  و تنظ

و اکتساب انجام داد، توجه   آورجمع یندفرآ ی تسه  برا ییراتیکه اگر قرار است تغ طور  ساز  به ذخیره

 خود وجود داشته باشد. یاصل یتبه وضعامکان بازگرداندن سامانه  ی بنابرا .کند

بماند. در کک ،   یطور که است باق امان یرقم  ااافزاره یتوضع شود توصیه میکه امکان دارد،  ییجا تا -

اا را روش  کنکد و اگکر روشک  اسکتند،      آن DEFR شود توصیه نمی خاموش باشند، یرقم  اااگر افزاره

از شکوااد   سکاز  غیرضکرور   تبکاه تواند مانع از یامر م ی اا را خاموش کند. ا آن DEFRشود  توصیه نمی

جهکت حصکو     یکد است که ممک  است تمام شکوند، با  ییاا باطر  که دارا  افزارهبالقوه گردد. ا یرقم

اکا و کابک  شکارژکننده    رسکانه  یکد با DEFRدر شارژ باشند. ی   یشهنرفت  اطحعات، ام ی از ب یناناطم

مکورد   یکا منتقک  شکود    یک  نزد ینکده در آ  اکند. اگر قرار است افکزاره  ییاسامرحله شن ی ا یبالقوه را ط

موجود در افزاره را تا   ااداده  خسارت برا ی تا پتانس یمبهتر است آن را خاموش کن یرد،گ قرار یشآزما

 .یمکااش دا ینهحد کم

 یک    و آشکارساز ییشناسا  برا یزرا ن یمسیب یگنا آشکارساز س ی استفاده از DEFR شود  توصیه می -

وجود داشته باشند که  ییاا. ممک  است نمونهیرددر نظر بگ ی،مخف یمسیب  اااز افزاره یمسیب یگنا س

 و یرنکد گینم ارو زمان مورد استفاده قر ینهاز  اایتمحدود ی به دل یمسیب یگنا اا آشکارساز س در آن

 .یدآن را مستند نما DEFR شود توصیه می

 کتساب و حفاظتا ،آوری جمع 3-9-9

 یمرور کل 3-9-9-1

 ی . ایداکتساب نما یا  آورجمع یرقم  اابالقوه را از افزاره یکه شوااد رقم یردبگ یمتصم یدبا DEFRی  

 اا باشد.یتدسترس و اولو زمان، منابع در ینه،از یط،مطاب  با شرا یدانتخاب با

بالقوه از موارد مشروحه  یاکتساب شوااد رقم یا  آورجمع ینداا نمود، فرآبه قطع افزاره یمتصم DEFR اگر

استفاده  یتفور ی طع نمود، به دلقشبکه  اا را ازنتوان افزاره یکهخوااد کرد. در صورت یرو پ 2-3بند زیردر 

کنکد   یتزنکده را اکدا   اباکتسک  DEFR شکود  توصکیه مکی   بکالقوه،  یرفت  شوااد رقم ی احتما  از ب یااز آن 

 مانند.یم یشبکه به صورت متص  باقاا به که افزاره درحالی

 ی مطلوب و   برند، البته امراه با مستندسازیاست که از ابزار معتبر بهره م  ضرور  استاندارد  اا رویهداشت   -يادآوری
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DEFR یدهمجرب و آموزش د. 

   اکا   ککه آن  باشکند، چکرا  یمک  یچیکده شبکه شده پ یارس  اابالقوه از افزاره یشوااد رقم  آورو جمع اکتساب

صکفحه   یکویی، بلوتوث، بسکامد راد  ی متعدد تعام  قرار داشته باشند از قباا   یتتوانند در حالات و وضعیم

عام    اا  سامانهم از انوا  مختلف یسیب  ااکنندگان مختلف افزاره یدتول ی ،ا و مادون قرمز. عحوه بر یلمس

  اکا از کارت یعیگستره وس ی اکتساب شوااد استند. امچن  برا یمختلف  روشها یازمندبرند و نیبهره م

حافظکه از    اکا کارت ی و جداکردن ا یرندگیمورد استفاده قرار م یمسیب  ااحافظه وجود دارد که با افزاره

 گردد. ینداافرآ  اختح  در اجرا عثروش  ممک  است با یمسیب  ااافزاره

روش  شکوند تکا شکوااد     یدبا یزامراه ن  ااو تلف  یشخص یرقم انیارمانند دست یمسیب  ااک ، افزاره در

ککه روشک  اسکتند     خکود را در حکالی   ییاجرا یطمح یوستهپ اا به طورافزاره ی بالقوه را کسب کنند. ا یرقم

 یرونوشت شوااد رقمک  دوکه  ینجاستاست. مشک  ا یمثا  زمان ساعت قاب  بروزرسان  داند، برایم ییرتغ

دیگکر توابکع    یکت، موقع ی . در ارا بگیرانند  درام ساز ی از قب یسنجیدرست  توانند استاندارداایبالقوه نم

 ممک  است بهتر باشد. ،کنند می ییتفاوت را شناسا یاکه وجوه اشتراک و/ سازدرام

کنکد   ییاابلوتوث را وارد صحنه یا Wi-Fi  ااافزاره DEFR شود توصیه نمی است که یتنکته حایز اام ای 

مهکم   یاربسک  یصکورت  امر در ی داند. ا ییربالقوه را تغ یرقم  ااافزاره  توانند اطحعات مشترک بررویکه م

 متص  استند. ییاااست که مامور تجس  بخوااد بداند چه افزاره

  شبکه بکه اجکرا    ااافزاره شود توصیه می کند، یرو اکتساب پ یندفرآ ی گرفت که از  یمتصم DEFR اگر

 شکود  توصکیه مکی  شکوند.   یی متص  به شبکه تع  ااافزاره یگرادامه داند تا د یشترب ی ر خود جهت تحلامو

DEFR یمو تصکم  یکرد بگ راتصا  شبکه فعا  در نظ ی فرد مظنون از طر  از سو  عمد  کار احتما  خرابه 

 آن را قطع کند. یاکه سامانه را مورد نظارت قرار داد  یردبگ

 شبکه شده یهاافزاره یآورجمع یبرا يیهايیراهنما 3-9-9-9

  را بتکوان از سکو   یکت ککه فعال  طور  شبکه شده بهتر است به  اامتص  نگه داشت  افزاره یط،شرا یبرخ در

DEFR /یاو DES  شود توصیه می قرار داد. درصورت عدم لزوم،  صح  مورد نظارت و مستندساز با مقام ذ 

 شوند:  آورجمع یراا به شر  زافزاره

ککار   یک  بکا ا  یداده مرتبطک  یچشد که اک  یقطع یافزاره را از شبکه جدا کند، وقت DEFR شود ه میتوصی -

  اکا سکامانه  یک  مهکم ر  نخوااکد داد )از قب    اکا در سامانه  کار خرابه یچنوشته نخوااد شد و ا مجدد

از سامانه تلفک    یمیاتصالات شبکه س  توان با جداسازیکار را م ی (. ااا یمارستاندر ب یزاتتجه یریتمد

 انجام داد.  یمسیب یاتصا  با نقطه دسترس  سازیرفعا طور غ امی  یادرگاه شبکه  یا

کرده و  یگیر را پ یرقم  اااتصالات به افزاره DEFR شود یمی، توصیه میس  ااشبکه  قب  از جداساز -

  فکزاره ممکک  اسکت دارا   ا یک  . یدنما  گیاردر ک  شبکه را برچسب یاتصالات آت  لازم برا  اا درگاه
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 یک   ی،میسک  یمحل  ااشبکه  ممک  است دارا یانهرا ی مثا ،   باشد. برا یروش ارتباط ی از  یشب

بلوتکوث    ،فا  وا ی ممک  است به شبکه از طر یزاا نPEDتلف  امراه باشد.   ااو کارت یمسیمودم ب

  اکا تمکام روش  ییدر شناسکا  یسکع  DEFR شود توصیه میاتصالات شبکه تلف  امراه متص  گردند.  یا

 بالقوه انجام داد. یشوااد رقم یبحفاظت در برابر تخر  مناسب برا  اایتداشته و فعال یارتباط

 ی نقطه ممک  است باعث از بک  ی شده در ا  بندشبکه  اااز افزاره یهمنبع تغی  که جداساز یدآگاه باش -

شکده در حافظکه    یکره ذخ  اااجرا، اتصالات شبکه و داده در حا  ینداا فرآ ی فرّار. از قب  اارفت  داده

 شکود  توصکیه مکی  ممک  است نامطمئ  بوده و اطحعات اشتباه را گزارش داد.  یزبانعام  م  سامانهگردد. 

DEFR یداا جدا نماافزاره ی را از ا یهمعتبر ضبط کند و منبع تغی  اااطحعات را با استفاده از روش ی ا .

  اکا توان از افزارهیبالقوه مطمئ  شد، اتصالات را م یرفت  شوااد رقم ی بابت عدم از باز  DEFR یوقت

 جدا نمود.  یرقم

 داشته باشد و مشخص باشد که افزاره شام  حافظکه فکرّار اسکت،    یتنسبت به اکتساب اولو  آوراگر جمع -

 متص  باشد. یهمنبع تغی ی به  یوستهافزاره به طور پ شود توصیه می

. یکد کن یزنو افزاره را برچسب ییدکرده، ممهور نما  بندخاموش باشد، به دقت آن را بسته یارافزاره ساگر  -

. در یردپکی یاا صورت مدکمه یا یدااکل ۀکاران خرابه یا یتصادف یاتگونه عمل از ار یر جلوگ  کار برا ی ا

 یزدار را نپوشش یا فاراد   اااستفاده از جعبه DEFR شود توصیه می اشدار، یشپ ی عنوان  و به یجهنت

 مورد توجه قرار داد. 

آور  خاموش باشند تا از تغییکر داداکا   اا  سیار در حی  جمعشود افزاره تحت برخی شرایط، توصیه می -

شوااد توانند   ارتبا  خروجی و ورود  یا دستوراتی که میجلوگیر  شود. ای  امر ممک  است به وسیله

 را نابود کنند، اتفاق افتد.    بالقوه یرقم

( مراجعه شود 1-3افزاره مستق  در نظر گرفت )به بند  ی عنوان  توان بهیرا م یار افزاره رقم یجه،در نت -

افکزاره شکبکه    یک  عنکوان   به افزاره ی ا شود یش، توصیه میآزما ی. طیردقرار گ یشکه مورد آزما یتا زمان

 گردد.  مححظهشده 

انتقکا  ممکک      ااعنوان نشانه به  ساز قاب  جداسازیرهذخ  ااشک  از شبکه با استفاده از افزاره ی   ازس یادهپ -يادآوری

روش مکورد اسکتفاده قکرار     یک  بکه ا   آوراا ککه در حکا  جمکع   افزاره ی ا یاکه آ مححظه نماید DEFRشود  توصیه میباشد. یم

 بگردد.  اشبکه ی اا در چنافزاره یگردر مورد د تیصورت به دنبا  اطحعا ی خوااند گرفت و در ا

 اکتساب افزاره شبکه شده یبرا یهايیراهنما 3-9-9-3

شبکه  ی از  یشاا به باحتما  وجود دارد که افزاره ی شبکه متص  استند، ا ی اا به که افزاره یتیموقع در

 یزیککی اتصکا  شکبکه ف   یک    که به نظر دارا  امثا ، افزاره  متص  باشند. برا  شبکه مجاز یاو /  یزیکیف

 یشب  دارا  ( و دستگاه مجازVPN) یشخص  شبکه مجاز ی   در واقع بر رو یدباشد شایقاب  مشااده م



 

23 
 

 شکود  توصیه مکی  قب  از قطع کردن افزاره از شبکه، ی،حالت ی باشد. در چنیدر حا  اجرا م IPآدرس  ی از 

DEFR مثا  اتصا  به شبکه   . )برایدنما یترا ادا یمربو  به اتصا  شبکه منطق  ااداده یاکتساب منطق

       اکا محکدود    شکوند امکا بکه آن    مربکو  مکی   یریابیو جکداو  مسک   IP یکربنکد  مرتبط به پ  اا(. دادهینترنتا

 گردند. ینم

از تعامک  بکا شکبکه     افزاره را شود توصیه می روش  باشد، یوستهافزاره شبکه که لازم است به طور پ ی  برا 

شکود   توصکیه مکی  ( بر حکیر داشکت.   یجهان یابییتسامانه موقع  دارا  اامثا  افزاره  )برا یمسیب یوییراد

DEFR یردکار گ به یوییراد  اایگنا س  جداساز  را برا یمحل ی قوان  مجاز اعحم شده از سو  ااروش .

     یککاف  یکه منبکع تغی   ککه افکزاره دارا   از ایک   ینکان لازم جهت کسب اطم یا احتشود  توصیه میحا ،  ی با ا

در  یاضکاف  یکرو  ممک  است منجر به استفاده از ن  جداساز  ااطور که روش امان یرد،صورت پی ،باشدیم

گردنکد امکا نکه     یکر مکوارد ز  هتوانند مربو  بک یم  جداساز  ااشبکه گردند. روش ی اتصا  به   برا یتحش

 اا: محدود به آن

 یک  ککار از طر  ی باشد، ایمسدود ساخت  انتقا  م ییتوانا  که دارااغتشاش افزاره پخش  ی از  استفاده -

صکورت   یارس  اابا افزاره یکسان  افزاره در گستره بسامد  اایگنا در زمان پخش س  تداخ  قو یجادا

 . یردپییم

در  یقکانون   اکا نامکه یکی  آ یعنوان شده در برخ یممک  است با الزامات قانون یتپخش پاراز  اااستفاده از افزاره -3 يادآوری

  تضاد باشند.

چکون   اکم   یککی الکترون  اکا بکر رفتکار افکزاره    یمنف یرتأث  ممک  است دارا یتپخش پاراز  اااستفاده از افزاره -7 يادآوری

 باشد. یپزشک یزاتتجه

شود.  می یهمح  ثابت توص ی در  یم ا یشاتآزما یتادا  پوشش برا  دارا  کار یطمح ی استفاده از  -

نمکود ککه    یتاکدا  1 فاراد یزاتتجه  اندازراه ی از طر یا  کار یطک  مح  توان برایپوشش را م یجادا

حا  از  ی باشد، با امیساز محفظه مشک  ی اا به داخ  اکاب  یهسازند. تغییرا فراام م یجای امکان جابه

آنت  داشته باشند، باعث ضعف در  ی چون  ام   توانند رفتاریاا م مناسب آن ی که بدون تفک ییجا آن

 محدود ساخت.  یارتوان بسیم یزرا ن  کار  گردند. فضایبه اد  آن محفظه م یدنرس

شود.  می یهمح  ثابت توص ی در  یم ا یشاتآزما یتپوشش جهت ادا  دارا  کار  فضا ی استفاده از  -

 یر جلوگ  توان برای( را م قفسه فاراد ی نگهدارنده ) یا یوییپوشش بسامد راد  دارا  کار  فضا ی 

 از اتصالات به شبکه مورد استفاده قرار داد. 

  بسکامداا   اسکتفاده بکر رو    اا را برابه شبکه یمسیب یمسدود ساخت  دسترس  ااتمام روششود  توصیه می -7 يادآوری

شکده   یجکاد پوشکش ا  یانکه از م ییااآن دسته از کاب به  ی،و اعتبارسنج یعم  بررس ی اشود  توصیه مینمود.  یمناسب بررس

  .یابدگسترش  ،کنند عبور می
                                                 

1- Faraday 
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شکبکه بکه    یکرده و مانع از دسترسک  یدتقل یافزاره اصل ییکه از شناسا SIM(U)یگزی  جا ی استفاده از  -

عنکوان   اکا بکه   افزاره جهت قبو  نمکودن آن  یتاو ییرتغ ییتوانا  اا داراکارت ی گردد. ا افزاره می یلهوس

(U)SIM شکود  توصکیه مکی   باشکند. یمک  یدر اکر محلک   یمک  ا یشاتآزما یتفراام کردن امکان ادا یاصل 

(U)SIM قرار داد.  یسنجیو درست یافزاره و شبکه قب  از استفاده مورد بررس  را برا 

  خدمات مورد نظکر بکرا    یات بر روجزی ییو شناسا یارخدمات شبکه را با فراام کردن حام  خدمت س -

 یرفعکا  شکماره تلفک ( غ   یاکننده مشترک، ییشناسا یزات،کننده تجهییشناسانمونه   )برا  سازفعا یرغ

 ینکد نمکود چکرا ککه فرآ    یرپکی دسکترس  یتوان به راحتک ینم یشهرا ام یاطحعات ی حا ، چن ی . با ایدنما

 امراه است.  یربا تأخ ییدو تأ یاماانگ

  مثا ، برا  کند )برا یتادا  باتر  را قب  از جداساز یمسیتواند اکتساب زنده افزاره بیم DEFRی  

رفت  اطحعات مهم بالقوه در حافظه  ی از ب یر جلوگ  توان در راستایکار را م ی کارت(. ا یمبه س یدسترس

است که افزاره را  ی که باور بر ا ییمثا  در جا  انجام داد )برا یشآزما یندفرآ ی تسه یاتلف  امراه  یجانب

به خود  یدسترس  از زمان را برا یمحافظت نمود که بخش قاب  توجه PUK یا PIN ی  یلهتوان به وسیم

 داد(. یاختصا  م

و  ی بالقوه در ارتبا  با قوان یو اکتساب شوااد رقم  آورکه جمع یدحاص  نما یناناطم DEFR شود توصیه می -4 يادآوری

  باشند.یم یازخا  مورد ن یططور که براساس شرا باشند، امانیم یمحل  اانامهیی آ

 حفاظت از افزاره شبکه شده یبرا يیهايیراهنما 3-9-9-2

شکبکه شکده      اکا حفاظکت از افکزاره    اکا بکرا  ییبالقوه، راانما یو شوااد رقم یرقم  ااافزاره یتماا بنابر

باشد. یم یساز رقمیرهذخ  ااو رسانه یجانب  اااا، افزارهیانهمربو  به حفاظت از را  ااییچون راانما ام

 .مراجعه شود 2-1-3بند زیرجهت کسب جزییات مربو  به حفاظت از افزاره به 

 مدار بسته یهایندورب یآورحفاظت، اکتساب و جمع 3-3

 یکا  یانکه بر را یسامانه مبتن ی از  یدیوییو  اادنبالهاستخراج  یکرددرک کند که رو DEFR شود توصیه می

-ییراانمکا  یبرخ یرباشد. در زیمتفاوت م یانهرا ی متداو  از  یبا استخراج شوااد رقم تلویزیون مدار بسته

 اند: ارائه شده تلویزیون مدار بسته  اابالقوه از سامانه یاکتساب شوااد رقم  خا  برا  اا

 دنبالکه  سکامانه  یکا کنکد ککه آ   یکی  در والکه او  تع  DEFR شود توصیه می اکتساب، یندقب  از شرو  فرآ -

 یکدیو  و یقاب زمکان  DEFR شود یجه، توصیه می. در نتیرخ یامورد نظر را مستند ساخته است  یدیوییو

مورد توجه قرار داکد و ارگونکه نکتکه خکا  را      یحکرده و زمان سامانه را با زمان صح یی را تع یازمورد ن

استند و  یازمورد ن ییاای کند که چه دورب یی تع DEFR شود صیه میتو ی مورد توجه قرار داد. امچن

به سکازنده و مکد  سکامانه     DEFR شود توصیه میتوان به طور مجزا اکتساب نمود. یاا را م آن یاکه آ ای 

 باشند.  یازپخش مورد نبرا  باز یحافزار صحجهت عرضه نرمتواند میاطحعات  ی توجه کند. ا
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حفاظکت از اطحعکات    برا زمان مورد نظر  یرا ط تبطمر ینیدورب  ااتمام ضبط DEFR شود توصیه می -

 شکود  توصکیه مکی  . یابنکد توسعه   در مراح  بعد می تواننداطحعات  ی ا ،یدتجس  اکتساب نما  افزوده

DEFR یکا کنکد ککه آ   یی توجه نموده و تع تلویزیون مدار بستهسامانه  ی متص  به   اای به تمام دورب 

 . یرخ یاطور فعا  در حا  ضبط باشند  بهاا  نآ

طکور   و امکی   تلویزیون مکدار بسکته  ساز سامانه یرهکند: حجم ذخ یی موارد را تع ی ا DEFR شود توصیه می

دنبالکه   یاجازه خوااکد داد تکا بدانکد چکه مکدت      DEFRاطحعات به  ی . ایدیویینوشت اطحعات و  زمان جا

اقکدامات جهکت کسکب     یبرخک  شود توصیه میخوااد ماند.  یرفت  باق ی از ب ،قب  از   سامانه  بر رو یدیوییو

در  یکد حفاظکت در برابکر نوشکت  را با    ی،رقم یدیوییشوااد و  . برایردشوااد انجام پی ییراز عدم تغ اطمینان

 مح  انجام داد. 

  اکا لقوه از سکامانه بکا  یاا را جهت اکتساب شکوااد رقمک   تواند آنیم DEFRوجود دارند که  ینهچند گز -

 : یدانتخاب نما تلویزیون مدار بسته

ککار در   یک  اما ا Blu-rayامه کاره /  لو /  فشرده لو   اا بر رو با نوشت  آن یدیوییو  ااپوشهاکتساب  -1

 نخوااد بود. یباشد عمل یمحج یاربس یدیوییکه پوشه و یصورت

 .یرونیب  سازیرهرسانه ذخ  اا بر رو با نوشت  آن یدیوییو  ااپوشهاکتساب  -9

ممک  خوااد بکود ککه سکامانه     یکار در صورت ی اتصا  شبکه. ا ی  ی از طر یدیوییو  ااپوشهاکتساب  -3

 شبکه مجهز باشد.  یزاتبه تجه تلویزیون مدار بسته

 یا MPEG به طور معمو ) یگرد  اپوشه  اا قالببه  تلویزیون مدار بستهسامانه  ی تبد یژگیاستفاده از و -2

AVI راه ح  مکورد   ی عنوان آخر کار به ی ا شود توصیه می است. یدیویینسخه فشرده از پوشه و ی ( که

 ی ر را از بک یجزییات تصو یشهاا شده و امداده ییرمجدد باعث تغ  سازچرا که فشرده یرداستفاده قرار گ

 یاصکل   ااکه داده یدر صورت شود نمی یهتوص یشآزما  دوباره فشرده شده برا  اابر داده یهبرد. تکیم

 باشند. یدر دسترس م ی تحل  وجود داشته و برا

  باشد. یپوشه اصل یتواند به خوبیشده نم ی تبد یدیوییپوشه و یفیتک -3 يادآوری

افزاره ضبط وجود ندارد،   اا بر روپوشهاز  یرونوشت شوااد رقم ی به  یمکه امکان اکتساب مستق یوقت -3

موجکود بکر افکزاره     یاسیق یاز خروج یاسینسخه ق ی در اکتساب  یسع DES یا DEFR شود توصیه می

  .دنمناسب داشته باش یاسیافزاره ضبط ق ی با استفاده از  یضبط کننده اصل

ککه   ای  یابودن پوشه  یحصح ییدتأ  پوشه کسب شده در راستا شود توصیه می اکتساب، ی به محض تکم -

افزار پخش پوشه با نرم ی ا شود توصیه می .یردقرار گ یرد بررسبخش درست پوشه اکتساب شده است، مو
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-سکامانه   ( تا امکان پخش آن بکر رو یپوشه افزاره رقم  اا قالب  )برا یردقرار گ یمورد بررس یزکننده ن

اکا  پوشکه بکوده و   یاختصاصک  تلویزیکون مکدار بسکته     ااسامانه یشترب -یردمورد آزمون قرار گ یگرد  اا

تکوان  یافکزار مربوطکه مک   نکرم  ی باشند. از طریقاب  استفاده نم یگر افزار پخش داستفاده از نرمضرورتاً با 

 پرداخت. یزن یدیوییو زمان با ضبط به پخش و مشااده پوشه ام

 یعنوان رونوشکت شکوااد رقمک    کسب شده است به که شام  پوشه یساز رقمیرهرسانه ذخ شود توصیه می -

شکود،   یختکه گیر رافزاره کارت حافظه / امه ی  یا کتابی یانهرا ی   بر رومنظور گردد. اگر پوشه  یاصل

 نمود.  یهموارد به سرعت ته ی را از ا یرونوشت دایم اصل ی  شود توصیه می پ 

کنکد ککه     انکداز راه مجکدد را  تلویزیون مکدار بسکته  سامانه  یدر صورت DEFR شود یجه، توصیه میدر نت -

 . یردصح  صورت پی کار در حضور فرد ذ  ی ا شود توصیه می باشد. خاموش

رسکانه    آوربه جمع یمتصم DEFRتوصیه می شود  یست،ن یاکتساب در صحنه عمل یتکه ادا یطیشرا در

 لو  ی با  تلویزیون مدار بستهسخت سامانه  لو  یگزینیامان جا یعروش سر ی . یردبگ یرقم  سازیرهذخ

روش  یک  را قب  از استفاده از ا  مخاطرات متعدد DEFRحا ، توصیه می شود  ی باشد. با ایم یسخت خال

 یگکر سکخت جکدا شکده بکا د     لو با سامانه و انطباق  یدسخت جد لو انطباق  ی قرار داد، از قب یابیارز ردمو

 . یشآزما  مورد نظر برا  ااسامانه

  سکخت ممکک  اسکت    لکو   یک  باشند، اما ایقفسه م ی در   سخت قاب  جداساز لو  ی   دارا اابرخی سامانه -7 يادآوری

 افزار سامانه باشد.  سخت یازمندبخش نباز  برا

از صکحنه   تلویزیون مکدار بسکته  نشد، پ  توصیه می شود ک  سامانه  یفوق عمل  ااکدام از روش یچا اگر

ککار راه حک     یک  ا. یردصورت پی یقانون یشگاهآزما ی در  مجدداکتساب  یندجدا شده و توصیه می شود فرآ

-مانهسا یباشد چرا که برخیممک  م یزیکیکار به صورت ف ی که انجام ا باشد با فرض ای یم DEFR یانیپا

را در  یمخاطرات DEFR، توصیه می شود مجددباشند. یم یچیدهبه شدت بزرگ و پ تلویزیون مدار بسته  اا

 . یرددر نظر بگ  قب  از جداساز یمهو ب یرابطه با الزامات قانون

تلویزیکون مکدار     اکا حفاظت از سامانه  اا براییبالقوه، راانما یو شوااد رقم یرقم  ااافزاره یتماا بنابر

 یسکاز رقمک  یرهذخ  ااو سامانه یجانب  اااا، افزارهیانهمربو  به حفاظت از را  ااییچون راانما ام  بسته

 2-1-3بنکد  زیربکه   تلویزیکون مکدار بسکته   فاظت از سکامانه  در مورد ح یشترباشند. جهت کسب جزییات بیم

 . مراجعه شود
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 پیوست الف

 )اطلاعاتی(

 یتو شرح صلاح DEFR یاصل هایمهارت

 یت از شرح صلاح یهانمونه -3 -جدول الف

 شماره
های مهارت

 اصلی

های شرح مهارت

 اصلی

 شرح صلاحیت

 (7مهارت ) (7دانش ) (3آگاهی )
شناسککککایی  1

شکککککککوااد 

 رقمی

مشخص نمودن افکزاره  

اکککا،  رقمکککی، مولفکککه 

توانند اطحعاتی که می

به تجس  کم  کنند 

طککور قککوانی   و امککی 

مککرتبط بککرا  بررسککی 

شوااد رقمکی بکالقوه و   

جرم مرتبط بکا رایانکه.   

شناسککککایی الزامککککات 

آور  ابزار  برا  جمع

و    دادهو اکتسکککککککاب 

طکور   اا و امکی  افزاره

 ارزیابی مخاطره.

ر عمککومی فنککاور  کککارب

اطحعککات و مککدیریت در 

اا   چندی  نو  از افزاره

فنککککاور  اطحعککککات و 

اکککا  شکککبکه؛   افکککزاره

تجسکک  در اککا    رویککه

صککحنه جککرم؛ تعیککی    

وضککعیت افککزاره؛ ارزش  

؛ اسککککتناد اطحعککککات 

اککا  مککرتبط بککا  افککزاره

مسای  حقکوقی شکبکه و   

 اطحعات.

پیکربند  گزارشکات و  

سکککککامانه/ برنامکککککه  

اسکککایی ککککاربرد ؛ شن

اکا  سکامانه و   گزارش

برنامه کاربرد  شکام   

پسکککت الکترونیککک ،  

اککککا ، وب گککککزارش

اککا  نوشککت، گککزارش

اا  دسترسی، گزارش

اککا  پوشککه،  رمککز اسککم

sysconfig اطحعککات ،

IP  میزبککان، کککارکرد و

وابسککککتگی افککککزاره؛  

توانککایی در درک اثککر  

بکررو  شکوااد فککرار و   

 غیرفرار.

تحلی  خا ؛ تفسکیر  

-آشککار  گزارش برا 

سککککاز  نفککککوذ در  

شناسککککایی دیگککککر  

اککا  تحککت  سککامانه

تاثیر )برخکی مراجکع   

قضایی نیازمند تاییکد  

شوااد فعلکی قبک  از   

آور  اسککتند(؛ جمککع

شناسایی کلمات عبور 

اکا   لازم برا  افزاره

-مربوطه قب  از جمع

آور ، شناسکککککککایی 

نمککککودار شککککبکه و  

اکا  کنتکر    مکانیزم

دسترسککککی بککککرا   

اا، شناخت وا بستکی

پیوند و  IPاا  آدرس

 MACاکککککا  آدرس

 برا  تایید افزاره
9 

 
آور  جمکککع

شکککککککوااد 

 رقمی

 

-الزامات ابزار  و پیاده

بنککد  سککاز  بسککته 

شوااد رقمی، حفاظت 

دربرابکککر تهدیکککداا   

زیسککککت محیطککککی.  

اا  کار  شام  زمینه

 امنیت اطحعاتی.

اکا؛  آور  ایم  دادهجمع

اصککو  و طراحککی ابککزار  

بهتککری  اولیککه؛ تعیککی   

آور  در روش برا  جمع

راستا  حفک  اطحعکات   

 بیشینه مرتبط با رویداد.

تنظیم و اجرا  فرآیند 

آور   آور ؛ جمعجمع

شککوااد؛ ایجککاد اسککناد 

شوااد؛ زنجیره وقکو ؛  

کیفیت کنتر  فرآینکد  

آور  شکککوااد؛ جمکککع

 مظنون.مصاحبه با 

سککاز  فرآینککد بهینککه

آور ؛ مسککتند جمککع

سکاز  شککوااد  کککه  

اکتساب نیستند قاب  

-)به دلی  محکدودیت 

-اا  متعدد(؛ جمکع 

آور  کلمککات عبککور،  

اککا   کلیککداا، قفکک  

افزار  و دیگکر  سخت

اطحعککات لازم بککرا   
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 شماره
های مهارت

 اصلی

های شرح مهارت

 اصلی

 شرح صلاحیت

 (7مهارت ) (7دانش ) (3آگاهی )

 تحلی  در آزمایشگاه.
اکتسکککککاب  3

شکککککککوااد 

 رقمی

اعما  الزامات اکتساب 

شوااد رقمی بالقوه در 

شک  منطقکی، کسکب   

اطمینککککککککککککان از 

، قابککک  تکرارپکککییر 

سکککازگار ، قابلیکککت  

و قابلیت دفا .  بازتولید

اکککا  تحکککت زمینکککه

پوشش: انجام اکتساب 

بررو  سکامانه روشک ،   

انجام اکتسکاب بکررو    

سکککامانه خکککاموش و   

 مسای  حقوقی شبکه.

شناخت اطحعات موجود 

اککا  رقمککی،  در افککزاره

اسناد تولید شده توسکط  

اکککککا  سکککککامانه، داده

تولیدشده توسط کاربر و 

اککا  پوشککهفکرار؛      داده

یکککونیک  و  ا  سکککامانه

ویندوز و وسکای  برقکی؛   

آگککاای از تککاثیر بککررو  

 اا  فرار.داده

دانسککککت  چگککککونگی 

-تعیی  الزامات ذخیره

  رویککهسککاز ؛ اجککرا  

اکتساب تصکویربردار   

)بککرا  مثککا  اکتسککاب 

ساز   اا  ذخیرهرسانه

رقمی به صورت کامک   

(؛ اجککککرا  جزیککککیو 

اکتسککاب بککررو  یکک  

سامانه روشک ، اجکرا    

اکتسککاب بککررو  یکک  

سامانه خاموش؛ ایجکاد  

 مقدار اشَ

توانایی بکرا  اکدایت   

اکتسککککاب رسککککانه  

سککاز  رقمککی ذخیککره

، پایگکاه  RAIDشام  

داده، وسککای  برقککی و 

اککا  کوچکک  افککزاره

شکککککده؛ شکککککناخت 

اککا و تککاثیر وابسککتگی

اکککا  بکککررو  روش

 مختلف اکتساب.

حفاظکککت از  2

شکککککککوااد 

 رقمی

رزیککککابی اعمککککا  و ا

الزامات برا  حفاظکت  

از شوااد رقمی بالقوه، 

شککککناخت عوامکککک  و 

پارامتراککا  تاثیرگککیار 

بکککررو  صکککحت آن.  

اکککا  تحکککت زمینکککه

شناسکی،  پوشش: روش

نگهکککدار  از زنجیکککره 

توقیف، بررسکی افکزاره   

اکا   ا  و رسکانه رایانه

 ساز  رقمی. ذخیره

اا  رویهشناخت الزامات و 

بککرا  نگهککدار  زنجیککره 

ر برابکر الزامکات   توقیف د

قککانونی؛ تککاثیر زیسککت   

محیطی از قبی  رطوبت، 

دمککا و ضککربه بککه سککمت 

افککزاره رقمککی؛ شککناخت 

بنکد ،  اا  بسکته  گزینه

حمکک  و نقکک  و الزامککات 

 ساز . ذخیره

شکککناخت چگکککونگی  

تولید اسناد نظارت بکر  

شکککککوااد؛ تعریکککککف 

پارامتراکککایی بککککرا   

اسناد؛ تضمی  امنیکت  

اطحعکککات، تهدیکککداا، 

پییر  و کنتکر   آسیب

 شوااد رقمی.

اککا اعمککا  سککنجش 

بککرا  شککوااد رقمککی 

-ایم  به شک  افزاره

-اا  بزرگ تا افکزاره 

اا  دسکتی کوچک    

اایی بکرا    رویهشده؛ 

مستندساز  جزییات 

 شوااد.

 

 یتصلاح تعريف -7 -جدول الف

 درخواست کم  در صورت لزوم -تشخیص، شناسایی -آگاای 1

 انجام کار با کم  -آموزش رسمی یا کار در ی  گروه. شرکت کردن، دخی  بودنکسب شده از طری   -دانش 9

 انجام کار بدون کم  -تجربه اثبات شده از طری  کار در محیط کار . کاراا  بدون نظارت. اعما ، نشان دادن -مهارت 3

 می تواند از ی  حوزه قضایی تا حوزه دیگر تغییر کند. DEFRصححیت ی   –يادآوری 
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 پیوست ب

 )اطلاعاتی(

 انتقال شواهد یبرا یالزامات مستندساز ینهکم

 یک  ککه ا  در حکالی  ،باشکد  یدر ار زمکان  یرقم  اا کسب شده و افزاره  داده مسؤو  DEFRشود  توصیه می

  دارا DEFRکنتر ، توصیه می شود  ی حف  ا  خود استند. در راستا یاراتو اخت یفتوق یرهموارد در زنج

عامک    یک   یقکانون محلک   که ییجا حا ، از آن ی باشد. با ا یطو واجد شرا یدهمناسب مجاز، آموزش د حد در

 DEFR یک   شایسکتگی باشکد،  یاز ار سه الزام مورد انتظکار مک   یرو پ  برا DEFR ییکننده در توانا یی تع

احتما  وجود دارد که الزامکات   ی ا یجه،متفاوت باشد. در نت یگربه مرجع د ییمرجع قضا ی  ممک  است از

 نباشند. یکسانمختلف   اادر محکمه ییقضا یانتقا  شوااد رقم  برا  مستندساز

شکوااد    امحکمکه  ی گردند تکا تبکاد  بک    یی تع یدبا  مجموعه الزامات مستندساز ینهصورت، کم ی ام به

منظکور   6-6مکیکور در بنکد     با نکات مستندسکاز  یدبا ز الزامات مستندسا ی کنند. ا ی بالقوه را مع یرقم

کنکد،   نمکی  یگزی را جا ضاییحوزه ق یچخا  ا یالزامات قانون یالمللی استاندارد ب ی ا که ییجا گردند. از آن

 کند. عم  می یقانون  اابالقوه در تمام مرز یانتقا  شوااد رقم  برا یعمل  راانما ی عنوان  به

 باشد:یم یرارتبا  به شر  ز  جهت برقرار  مستندساز کمینه

 صح  مربوطه؛ مقام ذ  ینام و نشان -

 ؛DEFRلازم  یطسند مجوز، آموزش و شرا -

 یش؛اد  از آزما -

 اند؛که انجام شده ییکاراا -

 ی؛کاراا را انجام داند و در چه زمان یچه کسان -

 مربو  به تجس ؛ یفتوق یرهزنج -

 و یافته؛شده و اکتساب   آورجمع یساز رقمیرهذخ  اابالقوه و رسانه یشوااد رقم یحیفهرست تشر -

 رونوشت شوااد. یجادا  آزمون و تجس  مورد استفاده برا یش،اطحعات مربو  به ار آزما -

 گردند: یرممک  است شام  موارد ز ییخا  مرجع قضا الزامات

 و ؛صح  گردند، تایید کارشناس شااد ذ یمنظور م ینظر کارشناس ی  عنوان اگر شوااد به -

 انتقا . ی و دل یابندانتقا   یدکند کدام مستندات با می یی دستور دادگاه که تع
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