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  بِ ًبم خذا

 سبصهبى هلي استبًذاسد ایشاى بب آشٌبیي

ٔ  همکشسات  ٍ لکَاً٘ي  اكکح   لکبًَى  3هکبدٓ  ٗکه  ثٌذ هَخت ثِ اٗشاى كٌٔتٖ تحم٘مبت ٍ اػتبًذاسد هؤػؼٔ ٍ  اػکتبًذاسد  هؤػؼک

اػکتبًذاسدّبٕ   ًـکش  ٍ تذٍٗي تٔ٘٘ي، ٍُ٘فِ وِ اػت وـَس سػوٖ هشخْ تٌْب 1371 هبُ ثْوي هلَة اٗشاى، كٌٔتٖ تحم٘مبت

  .داسد ْٓذُ ثِ سا هلٖ )سػوٖ( اٗشاى

ثکِ   29/6/90ًبم هَػؼِ اػتبًذاسد ٍ تحم٘مبت كٌٔتٖ اٗشاى ثِ هَخت ٗىلذ ٍ پٌدبُ ٍ دٍه٘ي خلؼِ ؿَسإ ٓبلٖ اداسٕ هکَس   

 خْت  اخشا اثحٕ ؿذُ اػت .  24/7/90هَس   35838/206ػبصهبى هلٖ اػتبًذاسد اٗشاى تغ٘٘ش ٍ ًٖ ًبهِ ؿوبسُ 

هؤػؼکبت   ٍ هشاوض ًِشاى كبحت وبسؿٌبػبى ػبصهبى ، اص هشوت فٌٖ ّبٕ وو٘ؼَ٘ى دس هختلف ّبٕ حَصُ دس اػتبًذاسد تذٍٗي

تَل٘کذٕ،   ثِ ؿشاٗي تَخِ ثب ٍ هلٖ هلبلح ثب ّوگبم ٍوَؿـٖ ؿَد هٖ اًدبم هشتجي ٍ آگبُ التلبدٕ ٍ تَل٘ذٕ پظٍّـٖ، ٓلوٖ،

ِ  اػکت  تدبسٕ ٍ فٌبٍسٕ ِ  هـکبسوت  اص وک ٔ  ٍ آگبّبًک وٌٌکذگبى،  هلکش   تَل٘ذوٌٌکذگبى،  ؿکبه   ًفکْ،  ٍ حکك  كکبحجبى  هٌلکفبً

ًکَٗغ   پ٘ؾ .ؿَد هٖ حبك  دٍلتٖ غ٘ش ٍ دٍلتٖ ّبٕ ػبصهبى ًْبدّب، تخللٖ، ٍ ٓلوٖ هشاوض وٌٌذگبى، ٍاسد ٍ كبدسوٌٌذگبى

ٖ  ّبٕ وو٘ؼَ٘ى آوبٕ ٍ ًفْ رٕ هشاخْ ثِ ًِشخَاّٖ ثشإ اٗشاى هلٖ اػتبًذاسدّبٕ ٖ  اسػکب   هشثکَى  فٌک اص  پکغ  ٍ ؿکَد هک

اٗکشاى   هلٖ )سػوٖ( اػتبًذاسد ٌَٓاى ثِ تلَٗت كَست دس ٍ ًش  سؿتِ آى ثب هشتجي هلٖ وو٘تٔ دس پ٘ـٌْبدّب ٍ ًِشّب دسٗبفت

 .ؿَد هٖ هٌتـش ٍ چبح

وٌٌکذ   هٖ تِْ٘ ؿذُ تٔ٘٘ي هَاثي سٓبٗت ثب ً٘ض كح  رٕ ٍ هٌذ ٓحلِ ّبٕ ػبصهبى ٍ هؤػؼبت وِ اػتبًذاسدّبٖٗ ًَٗغ پ٘ؾ

ٖ  اػکتبًذاسد  ٌٓکَاى  ثِ تلَٗت، دسكَست ٍ ثشسػٖ ٍ ًش  هلٖ دسوو٘تٔ ٖ  هٌتـکش  ٍ چکبح  اٗکشاى  هلک ثکذٗي تشت٘کت،    .ؿکَد  هک

ٓ  اٗکشاى  هلٖ اػتبًذاسد دس ؿذُ ًَؿتِ هفبد اػبع ثش وِ ؿًَذ هٖ تلمٖ هلٖ اػتبًذاسدّبٖٗ ٔ  دس ٍ تکذٍٗي  5 ؿکوبس هلکٖ   وو٘تک

 .ثبؿذ سػ٘ذُ تلَٗت ثِ دّذهٖ تـى٘ ػبصهبى هلٖ اػتبًذاسد اٗشاى  هشثَى وِ اػتبًذاسد

ٖ  ثک٘ي  ػبصهبى اكلٖ آوبٕ اص اٗشاى ػبصهبى هلٖ اػتبًذاسد (ISO)اػکتبًذاسد   الوللک
الوللکٖ الىتشٍتىٌ٘که    ثک٘ي  ،وو٘ؼکَ٘ى  1

2
(IEC) ٍ 3 لبًًَٖ ؿٌبػٖ اًذاصُ الوللٖ ث٘ي ػبصهبى

(OIML)  4ساثکي  تٌْکب  ثکِ ٌٓکَاى   ٍ اػکت
 وکذوغ غکزاٖٗ    وو٘ؼکَ٘ى  

5
(CAC) ولٖ ؿشاٗي ثِ تَخِ هوي اٗشاى هلٖ اػتبًذاسدّبٕ تذٍٗي دس .وٌذ هٖ فٔبل٘ت وـَس دس ٍ  ٕ ٕ  ً٘بصهٌکذ  خکبف  ّکب

  .ؿَدهٖ گ٘شٕثْشُ الوللٖ ث٘ي اػتبًذاسدّبٕ ٍ خْبى كٌٔتٖ ٍ فٌٖ ٓلوٖ، پ٘ـشفت ّبٕ آخشٗي اص وـَس ،

ٕ  لکبًَى،  دس ؿذُ ثٌٖ٘ پ٘ؾ هَاصٗي سٓبٗت ثب تَاًذ ػبصهبى هلٖ اػتبًذاسد اٗشاى هٖ َ   هلکش   اص حوبٗکت  ثکشا  وٌٌکذگبى، حفک

 اص اخشإ ثٔوٖ التلبدٕ، ٍ هحٌٖ٘ صٗؼت هححِبت ٍ هحلَلات و٘ف٘ت اص اًوٌ٘بى حلَ  ٓوَهٖ، ٍ فشدٕ اٗوٌٖ ٍ ػحهت

ٕ   ٓبلٖ ؿَسإ تلَٗت ثب ٍاسداتٖ، الحم ٗب/ٍ وـَس داخ  تَل٘ذٕ هحلَلات ثشإ سا اٗشاى هلٖ اػتبًذاسدّبٕ  اػکتبًذاسد، اخجکبس

ٕ  وـکَس،  هحلکَلات  ثشإ الوللٖ ث٘ي ثبصاسّبٕ حفَ هٌَِس ثِ تَاًذ هٖ ػبصهبى ًوبٗذ.  ٕ  اػکتبًذاسد  اخکشا ٖ  وبلاّکب ٍ  كکبدسات

 فٔب  هؤػؼبت ٍ ػبصهبى ّب خذهبت اص وٌٌذگبى اػتفبدُ ثِ ثخـ٘ذى اًوٌ٘بى ثشإ ّوچٌ٘ي ًوبٗذ.  اخجبسٕ سا آى ثٌذٕدسخِ

ُ  هحٌٖ٘،صٗؼت هذٗشٗت ٍ و٘ف٘ت هذٗشٗت ّبٕ ػ٘ؼتن كذٍسگَاّٖ ٍ هو٘ضٕ ثبصسػٖ، آهَصؽ، هـبٍسُ، دس صهٌ٘ٔ  آصهبٗـکگب

 اػکبع  ثکش  سا هؤػؼبت ٍ ّب ػبصهبى گًَِ اٗي ػبصهبى هلٖ اػتبًذاسد اٗشاى ػٌدؾ، ٍػبٗ  وبل٘جشاػَ٘ى )ٍاػٌدٖ( ٍ هشاوض ّب

 ثش ٍ آٌب ّب آى ثِ كحح٘ت تأٗ٘ذ گَاٌّ٘بهٔ لاصم، ؿشاٗي احشاص كَست دس ٍ وٌذ هٖ اسصٗبثٖ اٗشاى تأٗ٘ذ كحح٘ت ًِبم هَاثي

 فلکضات  ٓ٘کبس  تٔ٘ک٘ي  ػٌدؾ، ٍػبٗ  وبل٘جشاػَ٘ى )ٍاػٌدٖ( ٗىبّب، الوللٖ ث٘ي دػتگبُ تشٍٗح .وٌذ ًِبست هٖ آى ّب ٓولىشد

 .اػت ػبصهبى اٗي ٍُبٗف دٗگش اص اٗشاى هلٖ اػتبًذاسدّبٕ ػٌح استمبٕ ثشإ تحم٘مبت وبسثشدٕ اًدبم ٍ گشاًجْب

                                                 
1- International Organization for Standardization 

2 - International Electrotechnical Commission 

3-  International Organization of  Legal Metrology (Organisation Internationale de Metrologie Legale)  

4 - Contact point 

5 - Codex Alimentarius Commission 
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 « هفبّین

 سوت ٍ/ یب ًوبیٌذگي سئیس :

 اٗضدپٌبُ، ػحشالؼبدات

 اًحٓبت()فَق ل٘ؼبًغ هٌْذػٖ فٌبٍسٕ 

 وبسؿٌبع هؼؤٍ  ػبصهبى فٌبٍسٕ اًحٓبت اٗشاى
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 (هذٗشٗت اخشاٖٗ
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 )فَق ل٘ؼبًغ هذٗشٗت فٌبٍسٕ اًحٓبت(
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 )فَق ل٘ؼبًغ سٗبهٖ وبسثشدٕ(

 

 وبسؿٌبع تذٍٗي اػتبًذاسد ػبصهبى فٌبٍسٕ اًحٓبت

 اػحمًبُوٖ، 
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 ًل٘شٕ آػبٗؾ، حو٘ذ سهب

 (ػبصهبًٖ هٔوبسٕ )فَق ل٘ؼبًغ فٌبٍسٕ اًحٓبت

 گش داًـگبُ ؿْ٘ذ ثْـتٖ پظٍّؾ

 الذٗي ووب ، ٗٔمَثٖ سفْ٘

 (هٔوبسٕ ػبصهبًٖ )فَق ل٘ؼبًغ فٌبٍسٕ اًحٓبت

 ثْـتٖگش داًـگبُ ؿْ٘ذ  پظٍّؾ
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                                   گفتبس پیش

هشٍس ولٖ ٍ  :1لؼوت –وٌٌذُ اهٌ٘ت اًحٓبت ثشإ سٍاثي تأه٘ي- ٘تٖفٌَى اهٌ -ًحٓبتا ٕفٌبٍس »اػتبًذاسد 

تْ٘کِ ٍ تکذٍٗي   ػبصهبى فٌبٍسٕ اًحٓبت اٗکشاى   هشثَى تَػيّبٕ  وِ پ٘ؾ ًَٗغ آى دس وو٘ؼَ٘ى« هفبّ٘ن

 29/11/93هکَس    فٌکبٍسٕ اًحٓکبت  اخحع وو٘تِ هلٖ اػکتبًذاسد  ػ٘لذ ٍ ؿلت ٍ دٍه٘ي ؿذُ اػت ٍ دس 

لکبًَى اكکح  لکَاً٘ي ٍ همکشسات هَػؼکِ       3هَسد تلَٗت لشاس گشفتِ اػت ، اٌٗه ثِ اػتٌبد ثٌذ ٗکه هکبدُ   

 ، ثٌَْٔاى اػتبًذاسد هلٖ اٗشاى هٌتـش هٖ ؿَد .1371هلَة ثْوي هبُ   اػتبًذاسد ٍ تحم٘مبت كٌٔتٖ اٗشاى ،

هلٖ ٍ خْبًٖ دس صهٌِ٘ كکٌبْٗ، ٓلکَم ٍ خکذهبت،    ّبٕ  ثشإ حفَ ّوگبهٖ ٍ ّوبٌّگٖ ثب تحَلات ٍ پ٘ـشفت

خَاّذ ؿذ ٍ ّش پ٘ـٌْبدٕ وِ ثشإ اكح  ٍ تىو٘ک  اٗکي    ٗذًِشتدذاػتبًذاسدّبٕ هلٖ اٗشاى دس هَالْ لضٍم 

 دس وو٘ؼَ٘ى فٌٖ هشثَى هَسد تَخِ لشاس خَاّکذ گشفکت. ثٌکبثشاٗي،     ٗذًِشتدذاسدّب اسائِ ؿَد، ٌّگبم اػتبًذ

 اػتبًذاسدّبٕ هلٖ اػتفبدُ وشد. ٗذًِشتدذثبٗذ ّوَاسُ اص آخشٗي 

 وِ ثشإ تِْ٘ اٗي اػتبًذاسد هَسد اػتفبدُ لشاس گشفتِ ثِ ؿش  صٗش اػت:هأخزٕ هٌجْ ٍ 
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 کٌٌذُ ت اعلاػبت بشای سٍابظ تأهیيٌیاه -یتيفٌَى اهٌ- اعلاػبت یفٌبٍس

 ٍ هفبّین يهشٍس کل: 1 قسوت

 کبسبشدّذف ٍ داهٌِ  1

ّب دس هَسد  ثشإ ووه ثِ ػبصهبى ؿذُ دس ًِش گشفتِ هشٍس ولٖ ساٌّوبٕتٔ٘٘ي اػتبًذاسد،  اٗيّذ  اص تذٍٗي 

، ّوچٌک٘ي،  اػکتبًذاسد . اٗکي  اػکت وٌٌکذُ   سٍاثي تکأه٘ي  صهٌِّ٘بٕ اًحٓبتٖ دس  ػبهبًِاًحٓبت ٍ  ػبصٕ ٗويا

اػتبًذاسد . اٗي وٌذ هٖهٔشفٖ َك٘ف ؿذُ اػت تاػتبًذاسد  اٗي ّبٕ دٗگش تفل٘  دس لؼوت هفبّ٘وٖ سا وِ ثِ

 گ٘شد. سا دس ثش هٖ وٌٌذگبى ٍ تأه٘ي وبسفشهبٗبىّبٖٗ اص ّش دٍ گشٍُ  خٌجِ
 

 هشاجغ الضاهي 2

ّب اسخکبّ دادُ ؿکذُ اػکت.    اػتبًذاسد هلٖ اٗشاى ثِ آى اٗياػت وِ دس هتي  ٖهمشسات حبٍٕهذاسن الضاهٖ صٗش 

 .ؿًَذٖ هخضئٖ اص اٗي اػتبًذاسد هحؼَة  آى همشسات  ثذٗي تشت٘ت

ٕ تدذّکب ٍ  تبسٗخ اًتـبس اسخبّ دادُ ؿذُ ثبؿذ، اكححِ٘ ث٘بىدس كَستٖ وِ ثِ هذسوٖ ثب  ثٔکذٕ آى   ٗکذًِشّب

ّکب اسخکبّ دادُ   تبسٗخ اًتـبس ثکِ آى  ث٘بىهَسد ًِش اٗي اػتبًذاسد هلٖ اٗشاى ً٘ؼت. دس هَسد هذاسوٖ وِ ثذٍى 

 ّب هَسد ًِش اػت.ّبٕ ثٔذٕ آىاسُ آخشٗي تدذٗذ ًِش ٍ اكححِ٘ؿذُ اػت، ّوَ

 ثشإ اٗي اػتبًذاسد الضاهٖ اػت: 1اػتفبدُ اص هشخْ صٗش

2-1   ISO/IEC 27000, Information technology — Security techniques — Information security 

management systems — Overview and vocabulary 

 تؼبسیفٍ اصغلاحبت  3

ثِ اكٌححبت ٍ تٔبسٗف صٗش ً٘ض  ISO/ IEC 27000اػتبًذاسد دس اٗي اػتبًذاسد، ٓحٍُ ثش اكٌححبت ٍ تٔبسٗف 

 سٍد: هٖ وبس

3-1  

 2کبسفشهب
 ثٌ٘ذ.  دٗگشٕ تذاسن هٖ 3ؿخقرٌٗفٖٔ وِ هحلَ  ٗب خذهتٖ سا اص 

 .ًجبؿذ ٗب ثبؿذ  پَ   تجبد  ؿبه  تَاًذ هٖ تذاسوبت -یبدآٍسی

                                                 
 هٌتـش ؿذُ اػت. 27000ثب ؿوبسُ هلٖ  1391دس ػب   ISO/IEC 27000الوللٖ اػتبًذاسد ث٘ي  - 1

2  - Acquierer 

3  - Party 



 

2 
 

 ]1-4، ثٌذ 1391: ػب   16304هلٖ اٗشاى ؿوبسُ  اػتبًذاسد[

3-2  

 اکتسبة
 .اػت ػبهبًِ ٗه خذهت ٗب هحلَ  آٍسدى دػت ثِ فشآٌٗذ

 ]2-4، ثٌذ 1391: ػب   16304هلٖ اٗشاى ؿوبسُ  اػتبًذاسد[

3-3  

 1ٌبهِتَافق

 تلذٗك هتمبث  لَآذ ٍ ؿشاٗي اًدبم ٗه ساثٌِ وبسٕ اػت. 

 ]4-4، ثٌذ 1391: ػب   16304هلٖ اٗشاى ؿوبسُ  اػتبًذاسد[

3-4  

 2چشخِ حیبت

ِ  اص ػبختِ اًؼبى ّٕؼتبسّب دٗگش ٗب پشٍطُ خذهت، هحلَ ، ػبهبًِ، ٗه تىبه  ٖ  ٕ هشحلک ٖ  ًشاحک  تکب  هفْکَه

 .ؿَدٖ ه ًبه٘ذُ ح٘بت چشخِ ثشچ٘ذى،

 ]11-4، ثٌذ 1391: ػب   16304هلٖ اٗشاى ؿوبسُ  اػتبًذاسد[

3-5  

 3دست پبییي

حفبُکت اص هحلکَلات ٍ   وکِ  اػکت  ّؼکتبسٕ  ثٔکذ اص   ،ٍ خبثدبٖٗ هحلَلات ٍ خذهبت فشآٌٗذّبى وشداداسُ 

 داسد. ثش ْٓذُدس صًد٘شُ تأه٘ي هؼئَل٘ت خذهبت سا 

[ISO 28001:2007  10ک3ثٌذ] 

3-6  

 4سپبسی بشٍى

ّب  اًدبم فٔبل٘ت هٌَِس ثِ ٍوبس وؼتّب( دس پـت٘جبًٖ اص ٗه وبسوشد  اوتؼبة خذهبت )ثب هحلَلات ٗب ثذٍى آى

 . اػت وبسفشهبهٌبثْ  ٕخب ثِوٌٌذُ  ثب اػتفبدُ اص هٌبثْ تأه٘ي

                                                 
1  - Agreement

 

2  - Life cycle 

3  - Downstream 

4  - Outsourcing 



 

3 
 

3-7  

 فشایٌذ

 وٌذ.  ّب تجذٗ  هٖ ّب سا ثِ خشٍخٖ وِ ٍسٍدٕ اػت ّبٕ هتل  ٗب هشتجي ثِ ّن إ اص فٔبل٘ت هدوَِٓ

 ]1387: ػب   9000هلٖ اٗشاى ؿوبسُ  اػتبًذاسد[

3-8  

 1ًفغ یر

 . اػت وٌٌذُ ٗه داساٖٗ دس ساثٌِ تأه٘يثِ گشاٗؾ  فشد ٗب ػبصهبًٖ ثب 

 سٍد. دس اٗي اػتبًذاسد هلٖ، داساٖٗ ثِ هٌٔبٕ اًحٓبت هشثَى ثِ هحلَلات ٍ خذهبت ثِ وبس هٖ  -یبدآٍسی

3-9  

 2کٌٌذُ تأهیي

 ؿَد. ٍاسد تَافك هٖ وبسفشهبوِ ثشإ تأه٘ي ٗه هحلَ  ٗب خذهت ثب  اػت ٗب فشدٕػبصهبى 

تَل٘ذوٌٌکذُ ٍ   ،3اص پ٘وبًىبس اًذ ٓجبستؿًَذ  وٌٌذُ اػتفبدُ هٖ هتذاٍ  ثشإ تأه٘ي كَست ثِاكٌححبت دٗگشٕ وِ   -1 یبدآٍسی

 .  فشٍؿٌذُ

 تَاًٌذ لؼوتٖ اص ٗه ػبصهبى هـبثِ ثبؿٌذ. وٌٌذُ هٖ ٍ تأه٘ي وبسفشهب  -2 یبدآٍسی

ّکبٖٗ   دٌّذ ٍ ػکبصهبى  سا هٖ  وبسفشهبوِ اخبصُ هزاوشات تَافك ثب ٗه  اػت ّبٖٗ ػبصهبىوٌٌذگبى ؿبه   اًَاّ تأه٘ي -3 یبدآٍسی

اًتـکبس  حك ًـش هحلکَلات ٗکب    اهت٘بص وبسثش ًْبٖٗ، ؿشاٗي اػتفبدُ، ٗبدٌّذ، هبًٌذ تَافك  ًوٖ   سا تَافكدس هَسد اخبصُ هزاوشُ  وِ

 ]30-4، ثٌذ 1391: ػب   16304هلٖ اٗشاى ؿوبسُ  اػتبًذاسد[ .هٌَّٕٔبٕ  داساٖٗ

3-10  

 4کٌٌذُ استببط تأهیي

هضاٗبٕ ٓشهِ هحلَلات ٗب خذهبت ٍ دسن وٌٌذُ ثشإ  ٍ تأه٘ي وبسفشهبوِ ث٘ي  اػت ّبٖٗ ٗب تَافك  تَافك

 ؿَد. هٌٔمذ هٖ ٍوبس وؼت

3-11  

 5صًجیشُ تأهیي

 ،وبسفشهبّب ًمؾ ٗه  آى وِ ّش ٗه اص اػت پًَ٘ذٗبفتِ اص هٌبثْ ٍ فشاٌٗذّب  ّب ثب هدوَِٓ إ اص ػبصهبى هدوَِٓ

                                                 
1- Stakeholder 

2- Supplier
 

3-Contractor 
4
- Supplier relationship

 

5- Supply chain 



 

4 
 

ب دٗگش ٗ ٗب تَافك  ٗه ػفبسؽ لشاس دادى ٘لٍِػ ثِّب سا دس لبلت سٍاثي هتَالٖ وِ  وٌٌذُ ٍ ٗب ّش دٍٕ آى تأه٘ي

 گ٘شًذ. هٖ ثش ْٓذُ  هٌجْ ّبٕ تأه٘ي  اًَاّ تَافك
ٖ    -1 یبدآٍسی ، هشاوکض تَصٗکْ،   1وٌٌکذگبى آهکبد   ، هؤػؼکبت تَل٘کذٕ، تکأه٘ي   فشٍؿکٌذگبى تَاًکذ ؿکبه     ٗه صًد٘شُ تکأه٘ي هک

تحَٗ  خذهبت دسگ٘کش  ّبٖٗ ؿَد وِ دس تَل٘ذ، پشداصؽ، ًشاحٖ ٍ تَػِٔ ٍ اداسُ ٍ   فشٍؿبى ٍ دٗگش ػبصهبى وٌٌذگبى، ٓوذُ تَصْٗ

 ّؼتٌذ.

 ًؼجٖ اػت. وبسفشهبدٗذ صًد٘شُ تأه٘ي ثب تَخِ ثِ هَلٔ٘ت   -2 یبدآٍسی

[ISO 28001:2007  24ک3ثٌذ] 

3-12  

 2سبهبًِ

 اػت.  ٗبفتِ  ػبصهبى ،ؿذُ هٌَِس دػت٘بثٖ ثِ ٗه ٗب چٌذ ّذ  آحم ثِوِ  اػت گشٕ تٔبه ّبٕ  تشو٘ت هؤلفِ

 وٌذ دس ًِش گشفتِ ؿَد. هحلَلات ٗب خذهبتٖ وِ تَل٘ذ هٖ ٌَٓاى ثِتَاًذ  ٗه ػبهبًِ هٖ  -1 یبدآٍسی

ِ  هثب  ثشإ  دٌّذُ استجبى ًبم ٗه اص اػتفبدُ ثب اغلت ػبهبًِ هٌٔبٕ تفؼ٘ش ٓو ، دس -2 یبدآٍسی  ٕػکبص  ؿکفب   َّاپ٘وکب  ػکبهبً

3هفَْهٖ ٕ ٌِ٘صه ثِ ٍاثؼتِ هتشاد  ٗه ثب ٖػبدگ ثِ اػت هوىي« ػبهبًِ » ٕ ٍاطُ دٗگش، حبلتٖؿَد. دس  هٖ
 .ؿَد خبٗگضٗي 

 .وٌذ اثْبم اٗدبد ػبهبًِ، اكَ  دٗذگبُ اص تَاًذٖ ه اهش اٗي وِ حبلٖ دس َّاپ٘وب؛ ،هثب  ٌَٓاى ثِ

 ]31-4، ثٌذ 1391: ػب   16304هلٖ اٗشاى ؿوبسُ  اػتبًذاسد[ 

3-13  

 4 اػتوبد

اهٌ٘تٖ اػت وِ دس  ٗه ػ٘بػتّب ٍ  إ اص فٔبل٘ت وِ ؿبه  هدوَِٓ اػت ّؼتبسٌذ استجبى ه٘بى دٍ ٗب چ

)ثب  ٗفتٔش خَؽ ٖثِ كَست Yهٌوئي ثبؿذ وِ  Xوٌذ اگش ٍ تٌْب اگش  آتوبد هٖ Yثِ هؤلفِ  Xّب هؤلفِ  آى

 .ًمق ًـَد ؿذُ دادُوِ ػ٘بػت اهٌ٘تٖ  وشدسفتبس خَاّذ ّب(  تَخِ ثِ فٔبل٘ت

 ]1389: ػب   13888هلٖ اٗشاى ؿوبسُ  اػتبًذاسد[

3-14  

 5ببلادست

ٕ ِ ى فشآٌٗذّب ٍ خبثوشداداسُ  وکِ حفبُکت اص هحلکَلات ٍ     اػکت  خبٖٗ هحلَلات ٍ خذهبت، لج  اص ّؼکتبس

 داسد. ْٓذُثش هؼئَل٘ت خذهبت سا دس صًد٘شُ تأه٘ي 

[ISO 28001:2007  27ک3ثٌذ] 

                                                 
1- logistics 

2- System
 

3- Context-dependent synonym  

4- Trust
 

5- Upstream 



 

5 
 

3-15  

 1پزیشی هشبّذُ

ُ ٍ ثشإ پبٗؾ ٍ وشدسا لبث  هؼتٌذػبصٕ  ػبهبًِّب ٍ فشاٌٗذّبٕ  وِ  هؤلفِاػت ٗب فشاٌٗذ  ػبهبًٍِٗظگٖ ٗه 

 ػبصد. پزٗش هٖ ثبصسػٖ دػتشع

 ّب      ًَشت کَتِ 4

ًَٗؼکککٖ ثشًبهکککِ  ٍاػکککي ثشًبهکککِ

 وبسثشدٕ
Application Programming Interface API 

 Application Service Provider ASP خذهت ثشًبهِ وبسثشدٕ  دٌّذُ اسائِ

 Business Continuity ٍوبس وؼت تذاٍم ًش 

Plan(ning) 
BCP 

 Business Process as a Service BPaaS خذهت ٌَٓاى ثِ ٍوبس وؼتفشاٌٗذ 

 Infrastructure as a Service IaaS خذهت ٌَٓاى ثِصٗشػبخت 

 Information and فٌبٍسٕ اًحٓبت ٍ استجبًبت

Communication Technology 
ICT 

 Platform as a Service PaaS خذهت ٌَٓاى ثِثؼتش 

 Research & Development R&D تحم٘ك ٍ تَػِٔ

 Software as a Service SaaS خذهت ٌَٓاى ثِافضاس  ًشم

 تؼشیف هسئلِ ٍ هفبّین کلیذی 5

 کٌٌذُ ایجبد سٍابظ تأهیي ّبی اًگیضُ 5-1

هٌذٕ اص  وٌٌذُ ثشإ ثْشُ دّٖ ٍ/ٗب حفَ سٍاثي تأه٘ي ؿى ثِ دلاٗ  هختلفٖ الذام ثِ  هٔوَ ًَس   ثِّب  ػبصهبى

 :وٌٌذ هٖتَاًٌذ فشاّن وٌٌذ،  ّب هٖ ٖٗ وِ آىهضاٗب

تَاًذ هَخت وبّؾ ّضٌِٗ ٍ ثْجَد ثبصگـت  وِ هٖ وبسٍ الف( توشوض هٌبثْ داخلٖ ثش وبسوشد اكلٖ وؼت

 (ICTػپبسٕ خذهبت  ػشهبِٗ ؿَد)هبًٌذ ثشٍى

)هبًٌذ ثِ  هذت وِ ػبصهبى پ٘ؾ اص اٗي فبلذ آى ثَدُ اػت اوتؼبة ؿبٗؼتگٖ ثؼ٘بس تخللٖ ٗب وَتبُة( 

 هَسد ًِش. ٍوبس وؼتدػت٘بثٖ ثِ اّذا   هٌَِس ثِتجل٘غبتٖ(،  هؤػؼِخذهت گشفتي ٗه 

، 4ّب ، سّ٘بة3، چبپگشّب، وبسػبصّب2ّبٕ و٘فٖ ساٗبًِ )هبًٌذ خذٗذ ICTتدْ٘ضات ٗب خذهبت تؼبة (  اوح

                                                 
1- Visibility 

2- Laptops 

3- Servers 

4- Routers 
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ٗب  (ٍ غ٘شُ ICTخذهبت هذٗشٗت ، 1ؿجىِ دٌّذگٖ افضاسٕ، ُشف٘ت حبفِِ، اتلب  ّبٕ وبسثشدٕ ًشم ثشًبهِ

 سا ثِ ّوشاُ داسد. ٍوبس وؼتٍسٕ ً٘شٍٕ وبس ٍ پبػخگَٖٗ ثِ دٗگش ً٘بصّبٕ ساٗبًـٖ  وِ ثْشُّب  خبٗگضٌٖٗ آى

إ،  فٌبٍسٕ اًحٓبت، خذهبت حشفِ ٕػپبس ثشٍىاًٌذ چٌذٗي هحلَ  ٗب خذهت ؿبه  تَ وٌٌذگبى هٖ تأه٘ي

ّب اهٌ٘تٖ، تلفِ٘ ٍ اسائِ خذهبت ٍ غ٘شُ(، خذهبت  خذهبت پبِٗ)خذهت ًگْذاؿت تدْ٘ضات، خذهت ًگْجبى

، تَل٘ذ، آهبد، خذهبت هشالجت اص R&D(، هذٗشٗت داًؾ، ICTساٗبًؾ اثشٕ، فٌبٍسٕ اًحٓبتٖ ٍ استجبًبتٖ)

 اٌٗتشًت، ٍ ثؼ٘بسٕ دٗگش سا فشاّن ًوبٌٗذ.   خذهبتػحهت، 

 کٌٌذُ اًَاع سٍابظ تأهیي 5-2

 کٌٌذُ بشای هحصَلات سٍابظ تأهیي 5-2-1

 ثکب سا هٔوکَ  هحلکَلاتٖ   ًَس   ثِؿَد،  هٖ هحلَلاتوٌٌذُ ثشإ  ٍاسد ٗه ساثٌِ تأه٘ي ٖٗ وبسفشهب وِٖ ٌّگبه

 خشٗذاسٕ  هَسد ً٘بصتَل٘ذ هحلَلات  هٌَِس ثِ ،ؿذُ هـخق ؿذُ ثشإ ٗه دٍسُ اص پ٘ؾ هـخلبت تَافك

 وٌذ. هٖ

دػتشػٖ داؿکتِ ثبؿکذ وکِ اٗکي      وبسفشهبتَاًذ دس صهبى اسائِ ٍ پـت٘جبًٖ هحلَ  ثِ اًحٓبت  وٌٌذُ هٖ تأه٘ي

للذ وٌتکش    وبسفشهبد. هوىي اػت ؿَ وبسفشهبهوىي اػت هٌدش ثِ هخبًشات اهٌ٘ت اًحٓبت ثشإ اًحٓبت 

ًگْذاؿت و٘ف٘ت هحلَلات ٍ ّوچٌک٘ي وکبّؾ هخکبًشات     هٌَِس ثِوٌٌذُ سا  اخضإ فشاٌٗذّبٕ تَل٘ذ تأه٘ي

ٕ   هٌَِس ثِّب  ًَالق ٗب دٗگش خشاثّٖب،  پزٗشٕ آػ٘تؿذُ اص  اهٌ٘ت اًحٓبت هـتك ّکب   ثشآٍسدُ وکشدى ً٘بصهٌکذ

چکشا وکِ    وٌکذ وٌٌکذُ تحو٘ک     ات اهٌ٘ت اًحٓبت سا ثِ تأه٘يشهخبًتَاًذ  داؿتِ ثبؿذ. اٗي وبس دس همبث  هٖ

 وٌٌذُ ثِ اًحٓبت آى دػتشػٖ داؿتِ ثبؿذ. تأه٘ي فشآٌٗذّبٕتَاًذ دس صهبى وٌتش  اخضإ  هٖ وبسفشهب

ٕ پبٗؾ ٗب هو٘کضٕ   ٘لٍِػ ثِثخَاّذ دس هَسد هـخلِ هحلَلات  وبسفشهبٓحٍُ ثش آى، هوىي اػت   فشآٌٗکذّب

لاصم  فشآٌٗذّبٍٕخَد ٓولىشد خَة ٍ  ًـبى دادىٗه هدَص هؼتم  ثشإ وٌٌذُ ثِ وؼت  تأه٘يتَل٘ذ ٗب الضام 

وٌٌکذُ هکَسد تَافکك لکشاس      ٍ تکأه٘ي  وبسفشهکب ثخـٖ ه٘بى  الضاهبت اًوٌ٘بى هشٍسٕ اػتاًوٌ٘بى حبك  وٌذ. 

 گ٘شًذ.

 کٌٌذُ بشای خذهبت سٍابظ تأهیي 5-2-2

دػتشػکٖ   وبسفشهکب ٓوَم ثِ اًحٓبت  ًَس  ثِوٌٌذُ  أه٘يوٌذ، ت هٖخشٗذاسٕ خذهبتٖ سا  ٖٗوبسفشهب وِٖ ٌّگبه

 ٍوبس وؼتفشاٌٗذ  ٕػپبس ثشٍىؿَد. دس هَسد  هٖ وبسفشهبثبلمَُ اهٌ٘تٖ ثشإ  هخبًشاتداسد. اٗي هؼئلِ هَخت 

ػبصهبى، ثخؾ لبث  تکَخْٖ اص اًحٓکبت ثحشاًکٖ     ICTّبٕ  هبًٌذ ثبصاسٗبثٖ، ٓول٘بت هشوض توبع ٗب صٗشػبخت

ًِبفکت  خذهبت غزاٖٗ ٗکب  اًَاّ دٗگش خذهبت هبًٌذ وٌٌذُ لشاس گ٘شد.  تَاًذ تحت هذٗشٗت تأه٘ي هٖ ٍوبس وؼت

 اسًذ.د وبسفشهبهٔوَ  دػتشػٖ هحذٍدٕ ثِ اًحٓبت ًَس   ثِ

وٌٌکذُ، دس   لشاس گشفتِ ٍ تکأه٘ي  وبسفشهبتحَٗ  ثشخٖ اص خذهبت ً٘بصهٌذ آى اػت وِ اًحٓبت دس داخ  هح  

وٌٌکذُ لکشاس    دس هح  تکأه٘ي  وبسفشهبدس هَاسد دٗگش، اًحٓبت ِ آى دػتشػٖ داؿتِ ثبؿذ. هح  ٗب اص ساُ دٍس ث

وٌٌکذُ تکأر٘ش    ٗکب تکأه٘ي   وبسفشهبثش سٍٕ  آوب  لبث ّبٕ  تَاًذ ثش اًتخبة وٌتش  گ٘شد. اٗي ؿشاٗي خبف هٖ هٖ

                                                 
1- Network connectivity 
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وٌٌکذُ ثکِ    شػکٖ تکأه٘ي  تَاًذ ثش سٍٕ دػت وِ چگًَِ هىبى هٖ ّبٖٗ دسثبسُ آى داؿتِ ثبؿذ. ثشإ هـبّذُ ًوًَِ

 د.ؿَ هـبّذُ   2تأر٘شگزاس ثبؿذ، خذٍ   وبسفشهباًحٓبت 

وٌٌذُ ثکِ اًحٓکبت    ثبٗذ لَاًٌٖ٘ دس ساثٌِ ثب چگًَگٖ وٌتش  دػتشػٖ تأه٘ي وبسفشهبٌّگبم اوتؼبة خذهبت، 

 ،تاهٌ٘تٖ، توبٗ  ثِ وٌتش  و٘ف٘کت خکذه   هخبًشاتوبّؾ  هٌَِس ثِ وبسفشهب. هوىي اػت وٌذٍهْ  وبسفشهب

 1ٗکه تَافکك ػکٌح خکذهت    پزٗشٕ دس ًَ  صهبى داؿتِ ثبؿکذ.   الضاهبت دػتشع ثشآٍسدُ وشدىهبًٌذ تَاًبٖٗ 

تَاًذ اثضاسٕ  وٌٌذُ، ٗه تَافك ػٌح خذهت هٖ سٍؿٖ ٓوَهٖ ثشإ تَافك ثش و٘ف٘ت خذهبت اػت. ثشإ تأه٘ي

 ثبؿذ. وبسفشهبچگًَگٖ اسهبٕ اًتِبسات و٘ف٘تٖ  دس استجبى ثب

ِ   ٘ف٘تو ثبثِ داؿتي توو٘ي دس ساثٌِ  وبسفشهبهوىي اػت  ٕ ٍػک٘لِ پکبٗؾ ٗکب هو٘کضٕ      خکذهت ثک  فشآٌٗکذّب

وٌٌکذُ ثکِ وؼکت گکَاّٖ ثکشإ ًوکبٗؾ ٓول٘کبت خکَة ٗکب           ى تکأه٘ي وشدوٌٌذُ ٗب الضام  سػبًٖ تأه٘ي خذهت

 لشاس گ٘شد. اؿخبف هَسد تَافك لاصم توبٗ  داؿتِ ثبؿذ. اٗي الضاهبت توو٘ي ً٘ض ثبٗذ   فشآٌٗذّبٕ

 ICTصًجیشُ تأهیي  5-2-3

ًَ٘ذٗبفتِ اص هٌبثْ ٍ فشاٌٗذّبٖٗ اػت وِ سٍاثکي  پثب ٗه هدوَِٓ  ّب اص ػبصهبى ٕا هدوَِٓ ICTصًد٘شُ تأه٘ي 

ٖ  ICTوٌٌذُ اص هحلَلات ٍ خذهبت  هتَالٖ تأه٘ي ٖ  ICTهحلکَ  ٗکب خکذهت    دٌّکذ.   سا ؿى  هک تَاًکذ اص   هک

وبه   كَست ثِ تَاًٌذ  ّب ً٘ض هٖ آى وِذ تـى٘  ؿذُ ثبؿوٌٌذُ  ذٕ ٗه تأه٘يتَل٘ فشآٌٗذّبٍٕ  ّب، هٌبثْ هؤلفِ

 وبهک   كَست ثِهوىي اػت  ICTوٌٌذُ دٗگش تَل٘ذ ؿذُ ثبؿٌذ. ّوچٌ٘ي، خذهت  ثخـٖ تَػي ٗه تأه٘يٗب 

 ٘شُصًدًـبى دادُ ؿذُ اػت، ٗه ػبصهبى دس ٗه  1وِ دس ؿى  گًَِ  وٌٌذُ تِْ٘ ؿَد. ّوبى اص چٌذٗي تأه٘ي

 ػت. ػبصهبى ثبلادػتوٌٌذُ ا تأه٘ي دػت ٍ ًؼجت ثِ ػبصهبى پبٗ٘ي وبسفشهبثبلادػت تأه٘ي ًؼجت ثِ ػبصهبى 

ٖ   هٔوَ  ًَس  ثِ ،هدبٍس وٌکذ، هـکتشٕ خَاًکذُ     اص ًِش ػبصهبًٖ وِ خذهبت ٍ هحلَلات سا ثشإ آى فکشاّن هک

ٓوَهٖ،  كَست ثِؿَد.  ًبه٘ذُ هٖوٌٌذُ  هـتشٕ اًتْبٖٗ ٗب هلش  ICTؿَد. هـتشٕ اًتْبٕ صًد٘شُ تأه٘ي  هٖ

وٌتشلٖ   وٌٌذگبى هؼتم٘ن داؿتِ ٍ ّ٘چ هـتشٕ ًْبٖٗ وٌتش  هحذٍدٕ ثش سٍٕ الضاهبت اهٌ٘ت اًحٓبت تأه٘ي

 وٌٌذُ هؼتم٘ن ًذاسد. ثش سٍٕ الضاهبت اهٌ٘ت اًحٓبت فشاتش اص تأه٘ي

                                                 
1- Service Level Agreement 
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 ٍابظ صًجیشُ تأهیيس -1شکل 

اهٌ٘ت اًحٓبت هشتجي ثب سٍاثي هٌفشد  هخبًشات ICTدس ػشاػش صًد٘شُ تأه٘ي  وٌٌذگبى ٘يتأهٍ  وبسفشهبٗبى  

ثب اٗکي  (. دؿَ هشاخِٔ  3-2-5 ٍ  1-2-5 ّبٕ  ثِ ثخؾثشًذ) هحلَلات ٍ خذهبت ثِ اسث هٖ اص وٌٌذُ سا  تأه٘ي

استجبى، پکبٗؾ ٍ آوکب  اهٌ٘کت اًحٓکبت دس ػشاػکش      ٍخَد، هذٗشٗت اٗي هخبًشات اهٌ٘ت اًحٓبت اص ًشٗك 

ثشاًگ٘کض   ٌکذُ چکبلؾ  وٌ تکأه٘ي  بىِوٌٌذگ حذٍد ثِ تأه٘يه ٍ دػتشػٖ پزٗشٕ ثب تَخِ ثِ هـبّذُ ،صًد٘شُ تأه٘ي

 اػت

 سایبًش ابشی 5-2-4

 كکَست  ثِوٌٌذُ اػت وِ دس آى هوىي اػت ٗه خذهت ساٗبًؾ اثشٕ  ساٗبًؾ اثشٕ ؿىلٖ اص ٗه ساثٌِ تأه٘ي

وٌٌذُ فشاّن ؿَد. ّذ  ساٗبًؾ اثشٕ تَاًوٌذػبصٕ ساٗبًؾ هجتٌٖ ثش ػَدهٌذٕ  وبه  اص ًشٗك چٌذٗي تأه٘ي

ثکشإ اًتِکبسات    ٍوکبس  وؼکت ّکبٕ هجتٌکٖ ثکش الضاهکبت      ٍ لبثل٘کت  ػبصٕ هجٌبٕ اػتفبدُ ٍ خذهبت رخ٘شُ ثشٗب 

ٖ  پکزٗشٕ ٍ   پزٗشٕ، دػتشع هم٘بع ٗکه  دس ٗکه خکذهت ساٗکبًؾ اثکشٕ،      اص خکذهبت اػکت.   لبثل٘کت استدکبٓ

هـتشٕ خذهت اثشٕ ًبه٘کذُ   ٌَٓاى ثِ وبسفشهبوٌٌذُ خذهت اثشٕ ٍ  فشاّن ٌَٓاى ثِ هٔوَ  ًَس  ثِ وٌٌذُ فشاّن

ِ   وٌٌذُ خذهت اثشٕ هَاسد، فشاّندس ثشخٖ اص ؿَد.  هٖ ّکب، هٌکبثْ ٍ فشاٌٗکذّب سا ثکِ      هذٗشٗت ٗب وٌتکش  هؤلفک

تَاًذ ثب دٗگش هـتشٗبى خکذهت   هٖ وِ ؿَد اًدبم هٖ ٌٖ٘دس هحوٌذ. اٗي وبس  هـتشٕ خذهت اثشٕ ٍاگزاس هٖ

ت اهٌ٘تکٖ  هححِب. ؿَد ؿٌبختِ هٖ 1هؼتأخش-هح٘ي اثشٕ چٌذ ٌَٓاى ثِ هٔوَ  ًَس  ثِاثشٕ هـتشن ثبؿذ ٍ 

                                                 
1- Multi-tanent cloud environment 

کٌٌذگبىِ تأهیي  

کٌٌذُِ تأهیي  

کٌٌذُ تأهیي  

کٌٌذگبىِ تأهیي  

کٌٌذُ تأهیي  
کٌٌذُ تأهیي  هشتشی کبسفشهب 

ًْبیي هشتشی  

[کٌٌذُ هصشف]  

دست پبییي ببلادست  

 سبصهبى

1 لایِ 2لایِ   

تکویل تب یببي هٌبغ اص  
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دٌّذ، هبًٌذ صهکبًٖ   هٖ ICTدس صهبًٖ وِ خذهبت ساٗبًؾ اثشٕ تـى٘  ٗه صًد٘شُ تأه٘ي  ICTصًد٘شُ تأه٘ي 

 وٌذ، ً٘ض ثشلشاس ّؼتٌذ.  اػتفبدُ هٖ IaaS فشاصؿذُ ثش  ػبختِ SaaSوِ ٗه هـتشٕ اص ٗه 

 ّبی هشتبظ بب آى تْذیذکٌٌذُ ٍ  اهٌیت اعلاػبت دس سٍابظ تأهیي هخبعشات 5-3

وٌٌذُ، ثلىِ ثکشإ هـکتشٗبى ٍ    ٍ تأه٘ي وبسفشهبوٌٌذُ، ًِ تٌْب ثشإ  اهٌ٘ت اًحٓبت دس سٍاثي تأه٘ي هخبًشات

ٖ  رٌٗفٔبى ً٘ض ٗه دٗگش  ّکبٕ   هؼکئلِ آتوکبد دس فٔبل٘کت    ؿکًَذ. اٗکي هکَسدٕ اص    هَهَّ ًگشاًٖ هحؼکَة هک

راتکٖ ٍ دٗگکش    هخکبًشات  بوبسفشهک وٌٌکذُ ٍ   ؿَد، ّش دٍ ًش  تکأه٘ي  ٕ دس خبهِٔ اػت. تَكِ٘ هٍٖوبس وؼت

 وٌٌذُ سا دس ًِش ثگ٘شًذ. اهٌ٘ت اًحٓبت هشتجي ثب اٗدبد ٗه ساثٌِ تأه٘ي هخبًشات

 هخبًشاتػبختي تَافك خَد ٍ هذٗشٗت  آتوبد لبث اًذاصُ  دس هَسد ٗه ثِ  وبسفشهبوٌٌذُ ٍ  ّش دٍ ًش  تأه٘ي

ّب  ػبصٕ وٌتش  پ٘بدُ اهٌ٘ت اًحٓبت ٍ ّبٕ هـخق ثشإ ّب ٍ هؼئَل٘ت هٌ٘ت اًحٓبت وِ ؿبه  اٗدبد ًمؾا

 اػت، هؼئَل٘ت داسًذ. 

احتوب  ثِ هشٍس ثِ ؿَد. تٔذاد اٗي سٍاثي  ػبصهبى ثشإ هٌَِس خبكٖ اٗدبد هٖ وٌٌذُ دس ّشٗه اص سٍاثي تأه٘ي

سا ثکِ ّوکشاُ داسد.    وبسفشهکب تَػکي   ؿذُ ث٘بىصهبى صٗبد ؿذُ ٍ اٗي سؿذ، ٓذم هذٗشٗت ٍ وٌتش  كح٘ح سٍاثي 

ِ وٌٌکذُ وکِ    تٔکذاد چـکوگ٘شٕ اص سٍاثکي تکأه٘ي    داسإ هٔوکَ    ًکَس   ثِّبٕ ثضسي  ػبصهبى، ٗظٍُ ثِ  ٘لٍِػک  ثک

ثؼک٘بسٕ اص   اًکذ،  ّؼکتٌذ.    ّبٕ گًَبگَى اٗدبد ؿذُ فشاٌٗذّب ٍ آساٗؾداخلٖ هختلف ثب اػتفبدُ اص  ّؼتبسّبٕ

تَاًذ حلَ  اًوٌ٘بى اص  ًگٖ هٖٗبفتِ ثب چٌذ لاِٗ ّؼتٌذ. اٗي چٌذگب اٗي سٍاثي داسإ صًد٘شُ تأه٘ي گؼتشؽ

ثکِ ؿکى  هٌبػکت دس ًِکش      ؿذُ ث٘بىوٌٌذُ  سٍاثي تأه٘ي ٘لٍِػ ثِاهٌ٘ت اًحٓبت اٗدبدؿذُ  هخبًشات وِ اٗي

 تش ػبصد. إ هـى  اًذ سا ثِ ؿى  فضاٌٗذُ گشفتِ ؿذُ

ِ ثِ اًتمب  اًحٓکبت ٗکب   ٍاثؼتِ تَاًذ  تأه٘ي ٍ پـت٘جبًٖ ٗه هحلَ  ٗب خذهت هٖ اًحٓکبتٖ اص خبًکت    ػکبهبً

ثِ ؿى  هٌبػت اص ًشٗك اٗدبد  ؿذُ ث٘بىلاصم اػت وِ اًحٓبت دٗگش ثبؿذ. ؿخق وٌٌذُ ثِ  ٗب تأه٘ي وبسفشهب

ّکبٕ   ّکب ٍ هؼکئَل٘ت   ؿَد. اٗي تَافك ثبٗذ ٗه هدوَٓکِ اص وٌتکش   حفَ وٌٌذُ  ٍ تأه٘ي وبسفشهبه٘بى  ٖتَافم

صٗش ثکش   ّبٕ سٍؽىي اػت ٓذم ٍخَد چٌ٘ي تَافمٖ ثِ هو ػبصٕ ث٘بى وٌذ. سا ثشإ پ٘بدُاؿخبف هَسدپزٗشؽ 

 وٌٌذُ تأر٘شگزاس ثبؿذ: ٗب تأه٘ي وبسفشهبسٍٕ اهٌ٘ت اًحٓبت 

وٌٌذُ دس صهٌِ٘ ساّجشٕ اهٌ٘ت اًحٓبت، تحو  هخکبًشُ ٍ اًٌجکبق ٗکب     ٍ تأه٘ي وبسفشهبٓولىشد هتفبٍت الف( 

ٍ  وبسفشهکب ّکب ه٘کبى    هکبت اهٌ٘تکٖ ٍ وٌتکش    ّبٕ سفتبس فشٌّگٖ ٗب ػبصهبًٖ وِ هٌدش ثِ ؿکىب  دس الضا  تفبٍت

      وٌٌذُ اػت.  تأه٘ي

هٌبثمت ثب الضاهبت اهٌ٘ت اًحٓبت  اصوٌٌذُ وِ ثشإ اًوٌ٘بى  ّبٖٗ اص ػَٕ تأه٘ي اتىب ثش خذهبت ٍ لبثل٘تة( 

 ؿَد. ّب هٖ ّبٕ غ٘شٓوذٕ وٌتش  اًذ. اٗي وبس هَخت ٍاثؼتگٖ ًشاحٖ ؿذُ وبسفشهبخَد 

ؿکخق  ّبٕ اهٌ٘ت اًحٓبت هتٌبلن ٗب هتفبٍت وِ هَخت تذاخ  ٗکب توکٔ٘ف اهٌ٘کت اًحٓکبت      ( وٌتش ح

 ؿَد. همبث  هٖ
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وٌٌکذُ   ٍ تکأه٘ي  وبسفشهکب وٌٌذُ تٔذادٕ هخبًشُ اهٌ٘ت اًحٓبت ثشإ ّش دٍ ًکش    هوىي اػت سٍاثي تأه٘ي

چشخکِ ح٘کبت ٗکه ساثٌکِ      ًکَ  دس  ات وِ ثْتکش اػکت  گًَِ هخبًش  ّبٖٗ اص اٗي دس اداهِ ًوًَِاٗدبد ًوبٌٗذ. 

 ؿَد. هٖ ث٘بىلحبٍ ؿًَذ  -سٗضٕ تب اتوبم اص ثشًبهِ–وٌٌذُ  تأه٘ي

  :الف( ٓذم ٍخَد ٗب هٔف ساّجشٕ

وٌتش  خَد سا ثش سٍٕ چگًَگٖ رخ٘شُ، پشداصؽ، اًتمب ، اٗدکبد، تغ٘٘کش ٍ تخشٗکت اًحٓکبت اص      وبسفشهبٗبى( 1

 دٌّذ. دػت هٖ

هـخق هٌْ  ًَس  ثِوٌٌذگبى ثخـٖ اص هٌبثْ ٍ فشاٌٗذّب سا، هگش دس حبلتٖ وِ دس تَافك  هوىي اػت تأه٘ي( 2

هحکذٍد ؿکذُ ٍ    وبسفشهکب ًوبٌٗذ. دس ًت٘دِ اٗي الذام وٌتکش    ٕػپبس ثشٍىوٌٌذُ دٗگشٕ  ؿذُ ثبؿٌذ، ثِ تأه٘ي

 ثٔذٕ لشاس گ٘شد. هخبًشاتدس هٔشم  وبسفشهبهوىي اػت 

 :َءتفبّنٍ ػ ػَء استجبىة( 

دٌّکذ ٍ   سا پَؿؾ ًوٖ وبسفشهبؿذُ تَػي  ؿٌبػبٖٗ هخبًشاتوٌٌذُ  ؿذُ اص ػَٕ تأه٘ي ّبٕ فشاّن وٌتش ( 1

پکزٗش ثکبلٖ    وٌٌکذُ وٌتکش  وکشدُ اػکت آػک٘ت      تأه٘ي ؿَدٖ هدس ثشاثش هخبًشاتٖ وِ تلَس  وبسفشهبدس ًت٘دِ 

  هبًذ.  هٖ

وٌٌکذُ   ثِ ؿى  كکح٘ح ثکِ تکأه٘ي    وبسفشهبپزٗشٕ  ٍ دػتشع 2ٗىپبسچگٖ، 1هحشهبًگٖالضاهبت  هوىي اػت( 2

 سٓبٗت ًـًَذ. ٘دِدسًتهٌتم  ًـذُ ٍ 

ِ ثکشإ اًحٓکبت ٗکب     BCPپزٗشٕ/ ( الضاهبت هشثَى ثِ دػتشع3 ٖ   ػکبهبً ِ تحَٗک   وکِ   ّکبٕ اًحٓکبت ْ  ثک  هَلک

ٖ  وٌٌذُ سا پـت٘جبًٖ هٖ هحلَلات ٍ خذهبت اص خبًت تأه٘ي تَاًٌکذ هـکخق ؿکًَذ ٍ اٗکي هَخکت       وٌٌذ، ًوک

  ؿَد. اختح  دس تأه٘ي هٖ

هَفکك   وبسفشهکب ً٘شٍٕ هتخلق ثشإ هحبفِکت اص اًحٓکبت   هٌبثْ وبفٖ ؿبه   تخل٘ق وٌٌذُ دس  ( تأه٘ي4

 وٌذ. ٓو  ًوٖ

 .ّٖبٕ خغشاف٘بٖٗ، اختوبٖٓ ٍ فشٌّگ ( تفبٍتح

ؿکْشت ٍ  ثکِ  ثِ آػک٘ت   هٌدش وٌذ وِ غ٘شٓوذٕ دس ًمن لَاً٘ي ٗب همشسات هـبسوت هٖ كَست ثِ وبسفشهب( 1

 ؿَد.  ّبٕ هبلٖ هٖ خشٗوِ

 وبسفشهبٗه الضام دس ٗه تَافمٌبهِ اهىبى ػَء تفؼ٘ش تَػي  ٌَٓاى ثِٗب ٗه اػتبًذاسد  3( اسخبّ ثِ ٗه لبًَى2

                                                 
1- Confidentiality
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 ؿَد. هَخت اختح  هٖ وٌذ وِ اٗي وٌٌذُ سا فشاّن هٖ ه٘يٍ تأ

فشاّن ؿذُ اػت وِ هَخت ًمن الضاهکبت   وبسفشهبٗب غ٘شهدبص اص ًِش  ًبهـخقدس هىبًٖ  هَسدًِش( خذهت 3

 ؿذُ اػت. وبسفشهبٗب تَافمٖ  1لبًًَٖ

هؼتم٘ن ثکب   ًَس  ثِتَاًٌذ  وٌٌذُ هٖ ٍ تأه٘ي وبسفشهبّبٕ اًحٓبتٖ  ػبهبًِخبكٖ دس هَسد اًحٓبت ٍ  هخبًشات

دس ّکش دٍ هکَسد    هخکبًشات هشتجي ؿًَذ. هوىي اػکت، اٗکي   ًبوبفٖ  پبػخگٍَٖٗ  هبلى٘ت، وٌتش   اص آگبّٖ

اهٌ٘کت اًحٓکبت هشثکَى ثکِ اوتؼکبة       هخکبًشات ّبٖٗ اص  ًوًَِ 1خذٍ  هحلَلات ٍ خذهبت كبدق ثبؿٌذ. 

دػتشػکٖ  ثکِ دل٘ک     هٔوَ  ًَس  ثِاهٌ٘ت اًحٓبت هشثَى ثِ خذهبت  هخبًشاتوٌذ.  هحلَلات سا فشاّن هٖ

هشثکَى ثکِ    هخبًشاتّبٖٗ اص  ًوًَِ 2خذٍ  ؿًَذ.  ّبٕ اًحٓبتٖ اٗدبد هٖ ػبهبًِوٌٌذُ ثِ اًحٓبت ٗب  تأه٘ي

 وٌذ. ّبٕ اًحٓبتٖ سا فشاّن هٖ ػبهبًِوٌٌذُ ثِ  اًحٓبت ٍ  دػتشػٖ تأه٘ي

 اکتسبة هحصَلات یاعلاػبت بشا یتًوًَِ اهٌ هخبعشاتـ  1 جذٍل

 تَضیحبت ًَع شوبسُ

ٍٗظگٖ اهٌ٘ت  1

 اًحٓبت

ثش  وبسفشهبپزٗشٕ ثبؿذ، هحلَلاتٖ وِ  ؿذُ داسإ آػ٘ت دس هَسدٕ وِ ٗه هحلَ  تأه٘ي

 پزٗش خَاٌّذ ثَد. وٌذ ً٘ض آػ٘ت ّب تَل٘ذ هٖ هجٌبٕ آى

خذهبت ٍ فشاٌٗذّبٕ  ،هحلَلاتتَاًذ هَخت هٔف  ؿذُ هٖ تأه٘ي هحلَلاتو٘ف٘ت پبٗ٘ي  و٘ف٘ت 2

 ثبؿذ. وبسفشهبؿذُ  هـتك

ٍ هحلَلات  خذهبتتَاًذ هَخت اختح  دس استجبى ثِ  هًٖـذُ  ؿٌبػبٖٗ هٌَٕٔ  داساٖٗ هٌَٕٔى٘ت لهب 3

 ؿَد.  وبسفشهبؿذُ  هـتك

اص ٗه ٍٗظگٖ  وبسفشهبدس هَسدٕ وِ هحلَلات خٔلٖ ٗب تملجٖ تأه٘ي ؿذُ ثبؿٌذ، اًتِبس  اكبلت 4

ثب احتوب  هٔشفٖ ٗه هٔف اهٌ٘ت  هٌَٕٔؿٌبػبٖٗ هبلى٘ت اهٌ٘ت اًحٓبت ٍ و٘ف٘ت ٍ 

 ؿَد. ٕ تْذٗذ هٍٖوبس وؼتاًحٓبت ٍ اص دػت دادى آتوبد ساثٌِ 

 هٌَٕٔو٘ف٘ت هحلَ  ٍ ؿٌبػبٖٗ هبلى٘ت  تهٌبػّبٕ اهٌ٘ت اًحٓبت  ثذٍى توو٘ي ٍٗظگٖ توو٘ي 5

 دّذ.  وٌٌذُ اص دػت هٖ آتوبد خَد سا ثِ هحلَلات تأه٘ي وبسفشهبٍ اكبلت 

 اکتسبة خذهبت یاعلاػبت بشا یتًوًَِ اهٌ هخبعشاتـ  2 جذٍل

 ( کبسبشد ًوًَِهَاسد هَسد) تَضیحبت ًَع شوبسُ

دػتشػٖ  1

ف٘ضٗىٖ دس 

 هح 

وٌٌذُ ثِ تؼْ٘حت پشداصؽ  تأه٘ي

دػتشػٖ داؿتِ اهب  وبسفشهباًحٓبت 

 دػتشػٖ هٌٌمٖ ًذاسد.

خذهت هحبفَ اهٌ٘تٖ، خذهبت 

ػبصٕ  پبنتحَٗ ، ٗه خذهت 

ًگْذاؿت  خذهتٗب ٗه 

 تدْ٘ضات

دػتشػٖ ثِ  2

اًحٓبت ٍ 

ّبٕ  ػبهبًِ

 ٍوٌٌذُ دس هح  ثَدُ  وبسوٌبى تأه٘ي

ثِ  وبسفشهبًشٗك تدْ٘ضات  اص

 اًحٓبتّٖبٕ  ػبهبًِاًحٓبت ٍ 

 هشثَى ثِ هَاسد تخلقه

ؿذُ وِ دس هح  وبس  ػپبسٕ ثشٍى

ٗىپبسچِ  وبسفشهبُ ٍ ثب ت٘ن وشد

                                                 
1- Regulatory 
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اًحٓبتٖ دس 

 هح 

 ؿذُ اػت. دػتشػٖ هٌٌمٖ داسًذ.

دػتشػٖ اص ساُ  3

دٍس ثِ 

اًحٓبت ٍ 

ّبٕ  ػبهبًِ

  اًحٓبتٖ

 داخلٖ

ّبٕ  ػبهبًِوٌٌذُ ثِ اًحٓبت ٍ  تأه٘ي

 دػتشػٖ اص ساُ دٍس داسد. وبسفشهب

ّبٕ تَػِٔ ٍ ًگْذاؿت  فٔبل٘ت

ّبٕ  ػبهبًِاص ساُ دٍس، هذٗشٗت 

اًحٓبتٖ ٍ تدْ٘ضات اص ساُ دٍس، 

آهبد، ٓول٘بت هشوض توبع، 

ّبٕ هذٗشٗت تؼْ٘حت  ػبهبًِ

 خَدوبس 

پشداصؽ  4

اًحٓبت دس 

 خبسج اص هح 

 وبسفشهباًحٓبت تحت هؼئَل٘ت 

وٌٌذُ دس خبسج اص هح   تَػي تأه٘ي

ّبٕ وبسثشدٕ ٍ  ثشًبهِ ٍػ٘لِ ثِ

ّبٕ تحت وٌتش  ٍ هذٗشٗت  ػبهبًِ

 ؿًَذ. ذُ پشداصؽ هٖوٌٌ تأه٘ي

هـبٍسُ)تحم٘ك ثبصاس، تجل٘غبت 

فشٍؽ، هٌبلٔبت فٌٖ ٍ غ٘شُ(. 

پشداصؽ وٌٌذگبى  تأه٘ي

، تَل٘ذ، R&Dاًحٓبت، 

ػبصٕ ٍ ثبٗگبًٖ، خذهت  رخ٘شُ

(، فشاٌٗذ ASPثشًبهِ وبسثشدٕ )

ٗه  ٌَٓاى ثِ ٍوبس وؼت

( هبًٌذ خذهبت BPaaSخذهت)

ٗب هبلٖ،صٗشػبخت  هؼبفشتٖ

( ٗب IaaSٗه خذهت) ٌَٓاى ثِ

ٗه خذهت  ٌَٓاى ثِافضاس  ًشم

(SaaS)   

ثشًبهِ وبسثشدٕ  5

دس خبسج اص 

 هح 

 وبسفشهبّبٖٗ وِ تَػي  ثشًبهِ

اخشا  IaaSٗب  PaaSؿًَذ  اػتفبدُ هٖ

 وٌٌذ. هٖ

ٗه  ٌَٓاى ثِػىَ  وٌٌذگبى فشاّن

دس كَستٖ وِ  (PaaSخذهت )

وٌٌذُ ػىَّبٕ تَػِٔ سا  تأه٘ي

وٌٌذگبى  فشاّن وٌذ ٗب فشاّن

IaaS وٌٌذُ خذهبت  اگش تأه٘ي

ػبصٕ سا  ؿجىِ، ساٗبًؾ ٍ رخ٘شُ

 فشاّن آٍسد.

تدْ٘ضات دس  6

 خبسج اص هح 

ٍ  وبسفشهبٗبفتِ ثِ  تدْ٘ضات اختلبف

ى٘ت دس خبسج اص هح ، دس لتحت هب

 ذ.ؿًَ وٌٌذُ ه٘ضثبًٖ هٖ هح  تأه٘ي

ّبٕ اًحٓبتٖ دس  ػبهبًِه٘ضثبًٖ 

 IaaSخبسج اص هح  ٗب 

رخ٘شُ  7

اًحٓبت دس 

 خبسج اص هح 

رخ٘شُ اًحٓبت سا ثشإ  وبسفشهب

ٗب ثبٗگبًٖ دس خبسج اص هح   ًگْذاسٕ

 ػپبسٕ ثشٍىوٌٌذُ  ثِ ٗه تأه٘ي

 .وٌذ هٖ

ػبصٕ  اػتفبدُ اص خذهت رخ٘شُ

ّبٕ  ثشإ ًگْذاؿت سًٍَؿت

 ٍػ٘لِ ثِپـت٘جبى اص اًحٓبت وِ 

 كَست ثِپشداصؽ اًحٓبت 

 اًذ داخلٖ اٗدبد ؿذُ
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 1ػپبسٕ اهبى 8

 وذ هٌجْ

ّبٖٗ اص  خذهبتٖ وِ ؿبه  فشاٍسدُ

وٌٌذُ ّؼتٌذ وِ تَػي  تأه٘ي

 كَست ثِؿًَذ،  اػتفبدُ هٖ وبسفشهب

ػَم هٌوئي  ؿخقػپبسٕ ًضد  اهبى

تحت ؿشاٗي ًگْذاسٕ ؿذُ ٍ 

لشاس  وبسفشهبؿذُ دس دػتشع  تٔشٗف

  گ٘شًذ.   هٖ

 ٍػ٘لِ ثِوذ هٌجْ ًگْذاسٕ ؿذُ 

ػَم هؼتم  ثشإ  ؿخق

ًگْذاؿت لبثل٘ت اػتفبدُ 

دس  وبسفشهبافضاس تَػي  ًشم

افضاس  وٌٌذُ ًشم ؿشاٌٖٗ وِ تأه٘ي

 وٌذ. خَد سا تشن هٖ ٍوبس وؼت

 کٌٌذُ اهٌیت اعلاػبت دس سٍابظ تأهیي هخبعشاتهذیشیت  5-4

تَاًذ ثشإ ّش  وٌٌذُ ثِ اًحٓبت ػبصهبى دٗگش ٍ اداسُ آى هٖ ٗب تأه٘ي وبسفشهبوٌٌذُ، دػتشػٖ  دس ساثٌِ تأه٘ي

ُ ٍ وشدسا اسصٗبثٖ  هخبًشاتوٌٌذُ  ٍ تأه٘ي وبسفشهب. وٌذهخبًشُ اهٌ٘تٖ اٗدبد  وٌٌذُ ٘يتأهٍ  وبسفشهبدٍ ًش  

وٌٌکذُ، وٌتکش  اص    وٌٌذ. دس صهٌِ٘ سٍاثي تکأه٘ي  ػبصٕ هٖ ّب اًتخبة ٍ پ٘بدُ وبّؾ آى هٌَِسِ ثّبٖٗ سا  وٌتش 

 ؿَد: هَاسد صٗش تـى٘  هٖ

اهٌ٘ت اًحٓبت هشثکَى ثکِ دػتشػکٖ ٗکب اداسُ ّکش ٗکه اص الکحم         هخبًشات هؼتم٘ن ًَس  ثِّبٖٗ وِ  الف( آى

 دٌّذ. ػبصهبى سا پَؿؾ هٖ ٖاًحٓبت

اهٌ٘کت اًحٓکبت    هخکبًشات وکِ ثکش سٍٕ   سا وٌٌکذُ   ّبٖٗ وِ و٘ف٘ت آى دػکتِ اص هحلکَلات تکأه٘ي    ة( آى

 دّذ. شگزاس اػت پَؿؾ هٖ٘وٌٌذُ ٍ هـتشٗبى آى تأر تأه٘ي

ّبٖٗ هبًٌکذ هکذٗشٗت ٍ گکضاسؽ الضاهکبت،      هَاسد الف ٍ ة ثبلا سا ثش سٍٕ ػبصهبى دٗگش ثب سٍؽّبٖٗ وِ  آى( ح

 وٌٌذ. آوب  هٖ پبٗؾ، هو٘ضٕ ٍ هدَصدّٖ

هم٘ذ  ؿذُ ث٘بىّبٕ  ػبصٕ ٍ ًگْذاؿت وٌتش  وٌٌذُ، ّش دٍ ػبصهبى سا ثِ پ٘بدُ ٍ تأه٘ي وبسفشهبتَافمٌبهِ ه٘بى 

 وٌذ. هٖ

لؼکوت هْوکٖ اص    ٌَٓاى ثِپزٗشٕ اهٌ٘ت اًحٓبت ثبٗذ  ؿذُ، هـبّذُ هبّ٘ت هحلَ  ٗب خذهت تأه٘يفبسٕ اص 

ِ   هخکبًشات ؿکذى    اًوٌ٘بى اص هکذٗشٗت  هٌَِس ثِوٌٌذُ  اٗدبد ساثٌِ تأه٘ي ّکبٕ اًحٓکبتٖ    اًحٓکبت ٍ ػکبهبً

ثبٗکذ   وبسفشهکب اهٌ٘کت اًحٓکبت،    هخکبًشات ؿٌبػبٖٗ ٍ هذٗشٗت اٗکي   هٌَِس ثِهَسد تَخِ لشاس گ٘شد.  وبسفشهب

ُ وکشد ػبصٕ  ّب ٍ هذٗشٗت وبفٖ سا دس صهٌِ٘ اهٌ٘ت اًحٓبت پ٘بدُ وٌٌذُ وٌتش  وِ تأه٘ي وٌذاًوٌ٘بى حبك  

ٖ     ت. اػ ٗکه خکذهت ٗکب هحلکَ       وبسفشهکب ؿکَد   دس كَستٖ وِ اٗي هَاسد لبثک  هکزاوشُ ًجبؿکٌذ، تَكکِ٘ هک

اختٌبة  هٌَِس ثِّبٕ اهٌ٘ت اًحٓبت  وٌٌذُ سا ثش هجٌبٕ هٔ٘بسّبٖٗ وِ ؿبه  الضاهبت هذٗشٗت ٍ وٌتش  تأه٘ي

   .وٌذثِ ٗه ػٌح لبث  لجَ  ّؼتٌذ، اًتخبة  هخبًشاتٗب وبّؾ 
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 ICTهیي هلاحظبت صًجیشُ تأ 5-5

وِ  اًدبم ؿَد هٔ٘بسّبٖٗوٌٌذُ ثبٗذ ثش هجٌبٕ  تأه٘يتَػي  تَل٘ذ، تحَٗ  ٍ ٓول٘بتٖ ؿذى هحلَلاتپزٗشؽ 

تَاًٌذ ؿبه  ّش  . اٗي هٔ٘بسّب هٖوٌذدس داخ  ػبصهبى خَد سا توو٘ي  وبسفشهبهذًِش  ػٌَ  اهٌ٘ت اًحٓبت

 ٗه اص هَاسد صٗش ثبؿٌذ:

ٍ اهٌ٘ت اًحٓبت هشثَى ثِ هحک٘ي هحلکٖ وکِ ثکش سٍٕ اهٌ٘کت       1ػ٘بػٖ، لبًًَٖ هخبًشاتهذٗشٗت  -

 ّبٕ اًحٓبتٖ ٍ خذهبت تأر٘شگزاس اػت. اًحٓبت، ػبهبًِ تذاٍمؿبه   وبسفشهباًحٓبت 

هذٗشٗت هحشهبًگٖ هؼتٌذات الىتشًٍ٘ىٖ ٍ ف٘ضٗىٖ ٍ دٗگش اًحٓبت هشتجي ثب هحلَلات ٍ خکذهبت   -

 ؿذُ. تأه٘ي

ِ    ثکشإ اًوٌ٘کبى اص اداسُ هٌبػکت آى    ّکب  هؤلفِهَاسد ٍ  ٗىپبسچگٖهذٗشٗت  - گکزاسٕ ٍ   ّکب هبًٌکذ ًـکبً

 گزاسٕ حفبُتٖ ٗىؼبى  ثشچؼت

ؿکذُ   تکأه٘ي افضاس ٗب دٗگش اًحٓبت الىتشًٍ٘ىٖ هشثَى ثِ هحلَ  ٗکب خکذهت    هذٗشٗت ٗىپبسچگٖ ًشم -

ٖ   تکبثْ چى٘کذُ   هثکب   ٌٓکَاى  ثِدچبس هـىلٖ ًـذُ ثبؿذ؛  وِ آىثشإ اًوٌ٘بى اص  ٗکب   2ػکبص سهضًگبؿکت

 تَاًٌذ اػتفبدُ ؿًَذ.  هٖ 3گزاسٕ سلوٖ ًـبى

 اًذ. ّب تحَٗ  ؿذُ اص آى خذهبتهذٗشٗت اهٌ٘ت ف٘ضٗىٖ تؼْ٘حتٖ وِ اص هحلَلات ٍ  -

-    ِ وٌٌکذُ ٍ ّکش ٗکه اص     تکأه٘ي  ٍوکبس  وؼکت ّکبٕ   هذٗشٗت اهٌ٘ت اًحٓبت هشثَى ثِ ّکش ٗکه اص خٌجک

 . دٗگش 4ّبٕ وبسخَاُ

وٌٌذُ  وٌٌذُ، تٔبهحت تأه٘ي تأه٘ي ٍوبس وؼتّبٕ  اص خٌجِ هذٗشٗت اهٌ٘ت اًحٓبت هشثَى ثِ ّش ٗه -

  .وبسفشهبٗبىوٌٌذُ ثب دٗگش  وٌٌذگبى خَد ٍ سٍاثي تأه٘ي ثب تأه٘ي

، ICTوٌٌکذُ دس ػشاػکش صًد٘کشُ تکأه٘ي      هکذٗشٗت هٌبػکت اهٌ٘کت اًحٓکبت دس سٍاثکي تکأه٘ي       هٌَِس ثِ

اػتبًذاسد دس ػٌح ػبصهبى سا ثشإ اوتؼبة هحلَلات ٍ خذهبت  فشآٌٗذّبٕبسچَثٖ اص ثبٗذ چ وبسفشهبٗبى

 لشاس دٌّذ:ثب هدوَِٓ صٗش هَسد پزٗشؽ 

اٗدکبد   ّبٕ اًحٓبتٖ ػبهبًِثشإ تجبد  ٗب اؿتشان اهي اًحٓبت ٍ  اًٌجبقالف( الضاهبت اهٌ٘ت اًحٓبت ٍ 

 .ؿَد

 .ؿًَذ ٍ پبٗؾ اسصٗبثٖ  پ٘ؾ اص اوتؼبة اهٌ٘تٖ هشثَى ثِ صًد٘شُ تأه٘ي هخبًشاتة( 

                                                 
1- Legal 

2- Cryptographic hash function 

3- Digital watermark 

4- Clients 
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ؿبه  الضاهکبت اهٌ٘کت    ICTّبٕ صًد٘شُ تأه٘ي  فشاٌٗذٕ ثشإ هزاوشُ ٗب هزاوشُ هدذد تَافك ٗب تَافك( ح

وٌٌکذگبى ثبلادػکت اص ًشٗکك     اًحٓبت ٍ اًٌجبق ؿبه  ؿشاٌٖٗ ثشإ حك هو٘ضٕ ٍ هحذٍد وشدى تأه٘ي

 .ؿَد اٗدبد  ICTچٌذٗي لاِٗ صًد٘شُ تأه٘ي 

ِ سا ثب تَخِ ثِ الضاهبت اهٌ٘ت اًحٓبت ٍ اًٌجبق  ICTصًد٘شُ تأه٘ي  وٌٌذگبى وبساٖٗ تأه٘ي( ت دس  ٗکظُ ٍ ثک

 .ؿَد هؼتوش پبٗؾ ٍ گضاسؽ  كَست ثِ ،وٌٌذُ ًت٘دِ تغ٘٘شات دس ساثٌِ تأه٘ي

وِ هوىي اػت هٌبػت ًج٘ٔت هحلَ   ICTاص تَافمبت إ  هحذٍدُ  پَؿؾ هٌَِس ثِاٗي چبسچَة ثبٗذ 

 پزٗش ثبؿذ. ؿًَذ، أًٌب ػبصٕ  هتٌبػتسٍد اٗدبد وٌذ  ٖ وِ اًتِبس هٖهخبًشاتؿذُ ٍ  ٗب خذهت اوتؼبة

 ٍ هشٍس کلي ISO/IEC 27036سبختبس کلي  6

 ّذف ٍ سبختبس 6-1

ISO/IEC 27036  ٗوکي اچٌذلؼوتٖ اػت وِ دس صهٌ٘کِ چگکًَگٖ   ٗه اػتبًذاسد  ٕ اًحٓکبت دس ساثٌکِ    ػکبص

اٗي اػکتبًذاسد   هٔوبسٕ  2ؿى  وٌذ.   الضاهبت ٍ ساٌّوبٖٗ فشاّن هٖ ،وٌٌذُ ٍ تأه٘ي وبسفشهبوٌٌذُ ثشإ  تأه٘ي

 دّذ. الوللٖ چٌذلؼوتٖ سا ًوبٗؾ هٖ ث٘ي

                   
 

 ISO/IEC 27036هؼوبسی  -2شکل 

ِ   ّٕکب  چبلؾوٌٌذُ ؿبه   ّبٕ خبف اهٌ٘ت اًحٓبت سٍاثي تأه٘ي خٌجِ 4ٍ  3لؼوت  ِ  هشثکَى ثک ّکبٕ   خٌجک

 دّذ. ( سا ًوبٗؾ ه4ٖ( ٍ خذهبت اثشٕ )لؼوت 3)لؼوت  ICTهشتجي ثِ خذهبت ٍ هحلَلات 

 ٍ هفبّین: هشٍس کلي 1هشٍس کلي قسوت  6-2

وٌذ. لؼوت  وٌٌذُ سا فشاّن هٖ )هؼتٌذ حبهش( هشٍس ولٖ ٍ هفبّ٘ن اهٌ٘ت اًحٓبت دس سٍاثي تأه٘ي 1لؼوت 

 ٗه هؼتٌذ اًحٓبتٖ اػت.  1

 

 

 

 

 

 

                             

 هفبّین ٍ کلي هشٍس1:  قسوت

 الضاهبت: 2 قسوت

 یبشا ساٌّوبّبیي: 3 قسوت

 ICT یشُصًح یتاهٌ تأهیي

 بـشای  ساٌّوبّـبیي : 4 قسوت

 ابشی خذهبت دس اهٌیت تأهیي
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 : الضاهبت2هشٍس کلي قسوت  6-3

فشاّن  وٌٌذُ ٘يتأهػٌح ثبلا ثشإ اٗدبد الضاهبت ٍ اًتِبسات اهٌ٘ت اًحٓبت دس سٍاثي ٗه چبسچَة  2لؼوت 

ّبٕ الضاهبت ػٌح ثبلإ  چبسچَة ٍ ث٘بًِ٘ه  ساّجشٕ، فشاٌٗذّبٕ چشخِ ح٘بت ؿب چبسچَةاٗي ٌذ. و هٖ

هشخْ الضاهبت تَافمٌبهِ  ٌَٓاى ثِتَاًٌذ  هٖ وبسفشهبٗبىٗه اػتبًذاسد الضاهٖ اػت وِ  2لؼوت . اػتهشتجي 

وٌٌذُ اص آى اػتفبدُ ًوبٌٗذ. هوىي اػت الضاهبت اٗي اػتبًذاسد  هذٗشٗت ٍ پبٗؾ تَافك تأه٘ي فتٔشٗثشإ 

الضام وٌذ وِ ٖ ٗ وبسفشهب ISO/IEC 27001هٔ٘بسّبٕ تىو٘لٖ هدَصدّٖ دس ساػتبٕ اّذا  هدَصدّٖ  ٌَٓاى ثِ

دس  آوب  لبث ّبٕ   ثَدُ ٍ الضاهبت تىو٘لٖ ٍ وٌتش  ISO/IEC 27001وٌٌذُ داسإ گَاّٖ هشثَى ثِ  ي٘تأه

هوىي اػت  ً٘ض سٓبٗت وٌذ. ؿذُِ ئسا ٗب تَخِ ثِ هحلَلات ٗب خذهبت اسا ISO/IEC 27036استجبى ثب 

ث٘بًِ٘ الضاهبت  ٌَٓاى ثِّبٕ هٌفشدٕ سا ثشإ اػتفبدُ  ُ ٍ ثخؾوشداػتبًذاسد اػتفبدُ  اص و  وبسفشهبٗبى

 اػتخشاج ًوبٌٗذ.

 (ICTهٌیت صًجیشُ تأهیي فٌبٍسی اعلاػبت ٍ استببعبت): ساٌّوبّبیي بشای ا3هشٍس کلي قسوت  6-4

 کٌٌذُ  دس سٍابظ تأهیي

ؿَد لضٍهبً تٌْب تَػي ٗه  ، وؼت هٖوبسفشهبوِ تَػي  ICTوٌٌذُ ٗه هحلَ  ٗب خذهت  دس سٍاثي تأه٘ي -

ّبٖٗ اػکت   ؿبه  لؼوت هٔوَ ًَس  ثِٗه هحلَ   هثب  ٌَٓاى ثِؿَد.  ٓول٘بتٖ ًوٖ وٌٌذُ تَل٘ذ ٗب تأه٘ي

وٌٌکذُ   ، ثکشإ تکأه٘ي  وبسفشهکب سٍاثي غ٘شهؼتم٘ن ثب  ٌَٓاى ثِوٌٌذگبى دٗگش ػبختِ ؿذُ ٍ  وِ تَػي تأه٘ي

ٖ ٗاًذ. ٗب  فشاّن ؿذُ ِ تَاًکذ اص خکذهبت پکشداصؽ اًحٓکبت دٗگکش       ه خذهت پشداصؽ اًحٓبت هک  ٌٓکَاى  ثک

ٖ وٌٌ ًوًَِ، ٗه تأه٘ي ٌَٓاى ثِ. وٌذصٗشػبخت اٍلِ٘ اػتفبدُ  وٌٌکذُ دٗگکشٕ ثکشإ     تَاًکذ ثکب تکأه٘ي    ذُ هک

وک    ٕػکپبس  ثکشٍى ّبٕ پـت٘جبى ثش سٍٕ ٗه هح  خبسخٖ، ٗکب حتکٖ    افضاس، رخ٘شُ ًؼخِ ًگْذاؿت ػخت

ػلؼکلِ   ٘لٍِػ ثِّبٕ تأه٘ي فٌبٍسٕ اًحٓبت  گ٘شٕ تَافمٌبهِ داؿتِ ثبؿذ. ثٌبثشاٗي، صًد٘شُ فشاٌٗذ پـت٘جبى

 گ٘شًذ. مبث  راتٖ ؿى  هّٖبٕ هت وٌٌذُ ثب ٍاثؼتگٖ سٍاثي تأه٘ي

وٌٌذُ دس استجبى  تأه٘يؿذُ تَػي  ػبصٕ ّبٕ اهٌ٘ت اًحٓبت پ٘بدُ دس ٗه صًد٘شُ تأه٘ي، هذٗشٗت ٍوٌتش 

وبفٖ ً٘ؼکتٌذ.  اهٌ٘ت اًحٓبت ٗه هحلَ  ٗب خذهت  هخبًشاتّو٘ـِ ثشإ هذٗشٗت  وبسفشهبهؼتم٘ن ثب 

تَاًذ ثشإ اهٌ٘کت   وٌٌذُ( هحلَ  ٗب خذهت هٖ تأه٘ي ٕ وٌٌذُ وٌٌذگبى غ٘شهؼتم٘ن)تأه٘ي هذٗشٗت تأه٘ي

 پزٗشٕ دس صًد٘شُ تأه٘ي اػت. ً٘بصهٌذ هـبّذُ وبس اًحٓبت لاصم ثبؿذ: اٗي

اٗدبدؿذُ ثکِ دل٘ک  اتلکب      اًحٓبتفضاٌٗذُ اهٌ٘ت  هخبًشاتتَاًٌذ  وٌٌذگبى ً٘ض هٖ اص ًش  دٗگش، تأه٘ي

ٖ  ICTگبّٖ اٍلبت دس ًت٘دِ صًد٘شُ تأه٘ي  وِسا وٌٌذُ  ٍ تأه٘ي وبسفشهبّبٕ  ػبهبًِ هتمبث  ؿکَد   اٗدبد هک

ٖ   وٌکذ  ّٖبٕ هْبخوٖ سا الضاه تَاًذ هو٘ضٕ هٖ وبسفشهبتدشثِ ًوبٌٗذ. ثشإ هثب ،  ثکِ   هٌدکش  تَاًٌکذ  وکِ هک

 وٌٌذُ ؿًَذ. تأه٘ي هٌَّٕٔبٕ  ثِ داساٖٗ وبسفشهبدػتشػٖ 

وٌٌکذگبى ثکشإ هکذٗشٗت     ٍ تکأه٘ي  وبسفشهبٗکبى ساٌّوبّکبٖٗ ثکشإ    ISO/IEC 27036 اػتبًذاسد 3لؼوت 

وٌذ. اٗي لؼوت ثش  فشاّن هٖ ICTهحلَلات ٍ خذهبت  ٘يتأهثِ صًد٘شُ  اهٌ٘ت اًحٓبت هشثَى هخبًشات
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فکشاّن   2ٍ آوب  تىو٘لٖ ثشإ تمَٗت الضاهبت ػکٌح ثکبلإ لؼکوت     ؿذُػبختِ  2سٍٕ الضاهبت لؼوت 

 وٌذ. هٖ

 ت ابشی: ساٌّوبّبیي بشای اهٌیت خذهب4هشٍس کلي قسوت  6-5

ؿکذُ تَػکي ساٗکبًؾ     ّبٕ هم٘بع فشاّن خَٖٗ هٌذ ؿذى اص كشفِ خذهبت ساٗبًؾ اثشٕ ثشإ ثْشُ ، اصّب ػبصهبى

وبسثشد ثش  هجتٌّٖب دس لبلت ٗه هذ   وٌٌذ. اٗي لبثل٘ت ػبصٕ اػتفبدُ هٖ ّبٕ خذهت رخ٘شُ استدبٖٓ ٍ لبثل٘ت

خذهت اثکشٕ   اسائِتَاًذ دس چٌذ هذ  هتفبٍت  گ٘شًذ. ساٗبًؾ اثشٕ هٖ ٗب ثشهجٌبٕ اػتفبدُ دس دػتشع لشاس هٖ

اهٌ٘کت اًحٓکبت هشثکَى ثکِ اتلکب        هخبًشاتثب اٗي ٍخَد، اٗي وبس فشاّن ؿَد.  IaaS ،PaaS  ٍSaaSهبًٌذ 

اهٌ٘کت اًحٓکبت صًد٘کشُ     هخکبًشات ٌکذ  وٌٌذُ سا ثِ ّوکشاُ داسد. هبً  ٍ تأه٘ي وبسفشهب تش ثضسيهتمبث  پ٘چ٘ذُ 

ػکبصٕ   ّکبٕ هکذٗشٗت اهٌ٘کت اًحٓکبت ٍ پ٘کبدُ      ّکب ٍ هؼکئَل٘ت   ، اهىبى ووجَد ؿفبف٘ت دس ًمؾICTتأه٘ي 

 ّب ٍخَد داسد. وٌتش 

ٗب هـتشٕ ساٗکبًؾ اثکشٕ لکبدس ثکِ     سد وٌذ اگش ثبسّبٕ وبسٕ خذهت ساٗبًؾ اثشٕ هشصّبٕ هلٖ سا ثشإ هثب ، 

ٖ  هخبًشات ثِاػت  ت اثشٕ ًجبؿذ، هوىيوٌتش  چگًَگٖ تحَٗ  خذه تْٔکذات تَافکك تَػکي     1ًمن لکبًًَ

ػبصٕ ٍ  ّب )هبًٌذ هدبصٕ وٌٌذُ هٌدش ؿَد. ٓحٍُ ثش آى، هبلى٘ت چٌذگبًِ ٍ اػتفبدُ اص فٌبٍسٕ ٗب تأه٘ي وبسفشهب

ٖ اهٌ٘کت اًحٓکبت صٗکبدٕ ثکشإ هحشهکبًگ      هخکبًشات تَاًذ هٌدش ثکِ   هٖ ((APIّبٕ ثشًبهِ وبسثشدٕ ) ٍاػي

 ٌَٓاى َٓالت وٌتش  دػتشػٖ ًبوبفٖ ٍ ووجَد تفى٘ه هـتشٕ خذهت اثشٕ ؿَد. هـتشٕ اثشٕ ثِ

ِ وکِ  سا ساٌّوبّبٖٗ ثشإ اهٌ٘ت اًحٓبت خذهبت ساٗبًؾ اثشٕ  ISO/IEC 27036 اػتبًذاسد   4 لؼوت ًکَس    ثک

وٌٌکذُ خکذهبت    تکأه٘ي ٍ   وبسفشهکب اص دٗکذگبُ ّکش دٍ ًکش     ؿکًَذ   فشاّن هٖ ٗك صًد٘شُ تأه٘يهٔوَ  اص ًش

ثکِ خکذهبت    اهٌ٘ت اًحٓکبت هشثکَى   هخبًشاتهـخق اٗي اػتبًذاسد هذٗشٗت ًَس   ثِدّذ.  اسائِ هٖ ؿذُ ث٘بى

گ٘شد. اٗکي لؼکوت اص اػکتبًذاسد ثکش سٍٕ      وٌٌذُ سا دس ثش هٖ  ساٗبًؾ اثشٕ دس ػشاػش چشخِ ح٘بت ساثٌِ تأه٘ي

ٍ ساٌّوبّکبٕ   2لؼکوت   ٕالضاهبت ػکٌح ثکبلا   ٗتتمَ ٕثشا ٘لٖآوب  تىوالضاهبت لؼوت دٍم ػبختِ ؿذُ ٍ 

  .وٌذٖ فشاّن هسا  3لؼوت 

                                                 
1- Legal 
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