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 خدا نامبه

 ايران استاندارد ملی سازمان با آشنايی
و  اساتاندارد  مؤسساۀ  مقاررات  و قاوانی   اصاح   قاانون  3مااد   یک بند موجب به ایران صنعتی تحقیقات و استاندارد مؤسسۀ 

اساتاندارداا    نشار  و تادوی   تعیی ، وظیفه که است کشور رسمی مرجع تنها 1331 ماه بهم  مصوب ایران، صنعتی تحقیقات

 .دارد عهده به را ملی )رسمی( ایران

باه   92/6/29 مورخ ادار  عالی شورا  جلسه دومی  و پنجاه و یکصد موجب به ایران صنعتی تحقیقات و استاندارد موسسه نام

 جهت اجرا ابحغ شده است. 33333/996ایران تغییر و طی نامه شماره  سازمان ملی استاندارد

مؤسساات   و مراکا   نظران صاحب *کارشناسان مؤسسه از مرکب فنی اا کمیسیون در مختلف اا  حوزه در دارداستان تدوی 

تولیاد ،      به شارایط  توجه با و ملی مصالح با امگام وکوششی شود می انجام مرتبط و آگاه اقتصاد  و تولید  پژواشی، علمی،

کننادگان،  مصار   تولیدکننادگان،  شاام   نفاع،  و حا   صااحبان  منصافانۀ  و آگاااناه  مشاارکت  از که است تجار  و آور ف 

ناوی   پای   .شاود  می حاص  دولتی غیر و دولتی اا سازمان نهاداا، تخصصی، و  علمی مراک  کنندگان، وارد و صادرکنندگان

از  پا   و شاود مای  ارساا   مرباو   فنای  اا  کمیسیون اعضا  و نفع ذ  مراجع به نظرخواای برا  ایران ملی استاندارداا 

ایاران   رسمی() ملی استاندارد عنوان به تصویب صورت در و طر  رشته آن با مرتبط ملی کمیتۀ در پیشنهاداا و نظراا دریافت

 .شود می منتشر و چاپ

کنناد   مای  تهیاه  شاده  تعیای   ضاوابط  رعایت با نی  ذیصح  و مندعحقه اا سازمان و مؤسسات که استاندارداایی نوی  پی 

بادی  ترتیاب،    .شاود  مای  منتشار  و چااپ  ایاران  ملای  اساتاندارد  عناوان  باه  تصویب، درصورت و بررسی و طر  ملی درکمیتۀ

ملای   کمیتاۀ  در و تادوی   3 شامار   ایاران  ملای  اساتاندارد  در شده نوشته مفاد اساس بر که شود می تلقی ملی استاندارداایی

 .باشد رسیده تصویب به دادمی تشکی  استاندارد سازمان که مربو  استاندارد

المللی الکتروتکنیک  بی  کمیسیون (ISO) 1استاندارد المللی بی  سازمان اصلی اعضا  از ایران سازمان ملی استاندارد
9

(IEC) 3 قانونی شناسی اندازه المللی بی  سازمان و(OIML) 4رابط تنها به عنوان و است
کدک   کمیسیون 

3غذایی
(CAC) اا  نیازمند  و کلی شرایط به توجه ضم  ایران ملی استاندارداا  تدوی  در .کند می فعالیت کشور در

 .شودمی گیر بهره المللیبی  استاندارداا  و جهان صنعتی و فنی علمی، اا پیشرفت آخری  از کشور، خاص

 سحمت گان، حفظکنندمصر  از حمایت برا  قانون، در شده بینیپی  موازی  رعایت با تواند می ایران سازمان ملی استاندارد

 از اجارا  بعضای   اقتصااد ،  و محیطای  زیسات  مححظاات  و محصاوتت  کیفیت از اطمینان حصو  عمومی، و فرد  ایمنی و

 استاندارد، اجباار   عالی شورا  تصویب با وارداتی، اقحم یا/ و کشور داخ  تولید  محصوتت برا  را ایران ملی استاندارداا 

و  صاادراتی  کاتااا   اساتاندارد  اجارا   کشاور،  محصاوتت  بارا   المللی بی  بازاراا  حفظ نظورم به تواند می سازمان نماید. 

 فعاا   مؤسسات و ااسازمان خدمات از کنندگان استفاده به بخشیدن اطمینان برا  امچنی  نماید.  اجبار  را آن بند درجه

 اا آزمایشگاه محیطی،زیست مدیریت و کیفیت ریتمدی اا سیستم صدورگواای و ممی   بازرسی، آموزش، مشاوره، در زمینۀ

 نظاام  ضاوابط  اسااس  بار  را مؤسسات و ااسازمان گونه ای  استاندارد مؤسسۀ ،سنج  وسای  کالیبراسیون )واسنجی( و مراک 

 ااآن عملکرد بر و اعطا اا آن به صححیت تأیید گوااینامۀ تزم، شرایط احراز صورت در و کند می ارزیابی ایران تأیید صححیت

 انجاام  و گرانبهاا  فلا ات  عیاار  تعیی  سنج ، وسای  کالیبراسیون )واسنجی( یکااا، المللی بی  دستگاه ترویج کند. نظارت می

 .است سازمان ای  وظایف دیگر از ایران ملی استاندارداا  سطح ارتقا  برا  تحقیقات کاربرد 

 

________________________________________________________________ 
 

1-International organization for Standardization 

2-International Electro technical Commission 

3-International Organization for Legal Metrology (Organization International de Metrologie Legal)  

4-Contact point 

5-Codex Alimentarius Commission 



 ج 

 

 

 فنی تدوين استاندارد  کميسيون

 -خانگیامنيت شبكه  –ات وری اطلاعآفن "

 "(SCPMميان افزار ) برای پروتكل ارتباطی امن -امنيت داخلی تا: خدم2قسمت 

 
 سمت و/يا نمايندگی                                                                        رئيس:

 آزاد اسحمی تبری  انشگاهد                                                                  فرااد، نعمتی

 کامپیوتر( مهندسی فوق لیسان )

 دبير:

 شرکت ری فناوران آرکا پژوه   خوشقدم، سهیح                                                              

 مهندسی کامپیوتر( لیسان )

 )اسامی به ترتیب حرو  الفبا(   اعضاء:

 شرکت ری فناوران آرکاپژوه                                                              زاد، محمدعلی اص 

 )لیسان  مهندسی کامپیوتر(

 

 اداره ک  استاندارد استان آذربایجان شرقی بدلی افشرد، بابک

 )فوق لیسان  مهندسی کامپیوتر(

 

 نیروگاه حرارتی تبری                                                         محمدرضا، بدلی افشرد 

 (برق)فوق لیسان  مهندسی 

 

 خاکپور، علی                                                                       شرکت ایران دیتا

 )لیسان  مهندسی کامپیوتر(
 

  شرکت پیشگامان ارتبا  کهکشان رحمانی، نعیم

 وتر()فوق لیسان  مهندسی کامپی

 

 عظیمی حسینی، سارا                                                            شرکت ری فناوران آرکاپژوه

 مهندسی کامپیوتر( )لیسان 
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 شرکت ری فناوران آرکاپژوه فاطمه ،شااگلی علیوند

 )لیسان  مهندسی کامپیوتر(

 
 دانشگاه آزاد اسحمی شبستر میکائیلی، ااد 

 ن  مهندسی کامپیوتر(                                               )فوق لیسا
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 گفتارپيش

پروتک  ارتباطی اما    -امنیت داخلی تا: خدم9قسمت -خانگیامنیت شبکه  –ور  اطحعات آف  "استاندارد

 شرکت ری فناوران آرکااپژوه توسط  ،ی مربو فن کمیسیوننوی  آن در پی که   "(SCPM) میان اف اربرا  

)پذيرش ملی استتاندارداای   ISO/IEC Guide 21-1مبنا  روش تنفیذ مورد اشاره در راانما   بر

یکصاد و پنجااه و   عنوان استاندارد ملی ایران، تهیه شده و در به (و ديگر مدارک استاندارد" المللیبين"

، مورد تصویب قرار گرفته اسات  92/19/29انه و فرآور  داده مورخ کمیته ملی استاندارد رای اجحسیهنهمی  

 ،رانیا استاندارد و تحقیقاات صانعتی ا   سازماناصح  قوانی  و مقررات قانون  3یک ماده اینک به استناد بند 

 شود.عنوان استاندارد ملی ایران منتشر میه ب ،1331بهم  ماه مصوب 

، اا  ملی و جهانی در زمینه صنایع ، علاوم و خادمات  پیشرفت برا  حفظ امگامی و اماانگی با تحوتت و

استاندارداا  ملی ایران در موقع ل وم تجدیدنظر خوااد شد و ارگونه پیشنهاد  که برا  اصح  یاا تکمیا    

 .ماورد توجاه قارار خواااد گرفات      تجدید نظر در کمیسیون فنای مرباو    مای  استاندارداا ارائه شود، انگا

  .خوااد شداستفاده  ااآنه از آخری  تجدیدنظر اموار ،ای بنابر

 به شر  زیر است:  "المللیبی "ای  استاندارد ملی بر اساس پذیرش استاندارد 

ISO/IEC 24767-2: 2009, Information technology – Home network security- Part 2: Internal 

security services – Secure communication protocol for middleware (SCPM).  
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پروتكل  -داخلی امنيت تا: خدم2قسمت -خانگیامنيت شبكه  -وری اطلاعاتآفن

 (SCPMافزار )ميان برایارتباطی امن 

 ادف و دامنه کاربرد 0

 ت.تدوی  شده اس  ISO/IEC 27767-2:2009 المللیای  استاندارد ملی، براساس پذیرش استاندارد بی 

      ااا  باا قابلیات   اسات کاه   یتجهی اتا  شبکه خاانگی بارا    برا تعیی  امنیت  اد  از تدوی  ای  استاندارد،

  است.محدود  ور  اطحعاتآف 

  مشاخ    ،ور  اطحعاات محادود  آقابلیت فا   در یک شبکه خانگی برا  تجهی اتی بارا منیت اای  استاندارد 

(SCPM)ن اف ار کند. پروتک  ارتباطی ام  برا  میامی
آن دساته از   برا  پشتیبانی از ایمنی شابکه  ویژهبه 1

اا  امنیت شبکه مانند پروتک  که قابلیت پشتیبانی مراجعه کنید( 9-3طراحی شده است )به بند  تجهی اتی

IPSec  یاSSL/TLS .هک اگرچه ای  پروتک  برا  انتقا  ناام  طراحی شده اما ای  امکان وجود دارد را ندارند 

با ساطح   برابر SCPMامنیتی  تاخدم البته، سطح کیفیتبرا  سایر انواع انتقا  نی  مورد استفاده قرار گیرد. 

طور ام  تواند بهمی اف ار  اما تضمی  خوااد کرد که چنی  میان نیستاا  امنیتی اینترنت کیفیت پروتک 

 ااا  ایمنای موجاود      مکانیسام جاایگ ی  SCPMدرون خانه متص  شود. اد  مورد نظار ایا  نیسات کاه     

 اند.اایی شود که قبحً انتشار یافتهپروتک 

SCPM یا  خاصا پروتک  وابسته به ایچ انتقا  رسانه ای  کند وامنیتی را در تیه شبکه فراام می تاخدم 

، ضارور   ااا  پیاام  امنیتی پشتیبانی شاده، قالاب   تاباشد، ای  استاندارد شام  مشخصات مفص  خدمنمی

 . باشدیم  پروتک   یا ساز پیاده جهت  ضرور اطحعات به مربو   اابخ  پردازش و اطحعات انیرج

   ناوع  اار  کاه بل ،وابساته نیسات   یکلی تیامن  معماربه  و اارسانه به وابسته مسائ به  استاندارد  یابنابرای  

  از مساتق   اساتاندارد   یا ا در شاده  مشاخ   پروتکا  . دااد یم قرار پوش  تحت رای خانگ شبکه ور آف 

تیاه   داای آدرس 3باا طرحاواره   9که تداخلیاایی پروتک  برا  را شبکه تیهامنیتی  تااست و خدم اارسانه

و   رم نگاار  بیا ترک از اساتفاده   یطر از شبکه هیت تیامن تاخدم. دادیم قرار پوش  تحت دنندار شبکه

 . شوندیم فراامی تیامن  اارااکار

کاه بای  از یاک      HESساامانه  یاک . کناد  مشخ  رای تیامن ساز پیاده اتیج ئ موظف است یپروتکل ار

 اا نیاز دارد.پروتک  میاندر  دروازه یک به ،کندی مینپروتک  را پشتیبا

اار   در کاه   دیکل تیریمد  استثنا به کندینم فیتعر را  کاربردبرنامه   نوع چیا استاندارد  یا ت،ینها در

 باا  کاه   کاربردااا ااا   برناماه  اناواع   رو بریی ااتیمحدود ،. عحوه بر ای باشدیم  رضروی تیامن خدمت

SCPM ندارد وجود، اندمستقر شده.  

________________________________________________________________ 
1- Secure Communication Protocol 

2- Conflicting 

3- Scheme 
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 مراجع الزامی              2

      اسات.   شاده  ااا ارجااع داده  آن مدارک ال امی زیر حاو  مقرراتی است کاه در مات  ایا  اساتاندارد ملای باه      

 شود. رات ج ئی از ای  استاندارد محسوب میترتیب آن مقربدی 

اا و تجدید نظراا  بعد  آن ماورد  باشد، اصححیه شده که به مدرکی با ذکر تاریخ انتشار ارجاع دادهصورتیدر

است، شده  اا ارجاع دادهننظر ای  استاندارد ملی ایران نیست. در مورد مدارکی که بدون ذکر تاریخ انتشار به آ

 اا  بعد  آن مورد نظر است.نظر و اصححیهری  تجدیدآخ امواره

 استفاده از مراجع زیر برا  کاربرد استاندارد ال امی است:

 
2-1   ISO/IEC 10116, Information technology – Security techniques – Modes of operation for  

        an nbit block cipher.                         

2-2   ISO/IEC 11577, Information technology – Open Systems Interconnection – Network  

        layer security protocol 

2-3  ISO/IEC 11770-3, Information technology – Security techniques – Key management –  

       Part 3: Mechanisms using asymmetric techniques. 

2-4  ISO/IEC 18033-3, Information technology –Security techniques–Encryption algorithms-  

       Part 3: Block ciphers. 

 

 

  در مورد ای  استاندارد، معتبر و ال امی است. ISO/IEC 24767-2:2009المللی  کلیه بنداا  استاندارد  بی 

 


