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  به نام خدا

 سازمان ملی استاندارد ايران با آشنايی

و  اسکتاندارد  مؤسسکۀ  مقکررات  و قکوانی   اصکح   قکانون  3مکاد   یک   بند موجب به ایران صنعتی تحقیقات و استاندارد مؤسسۀ

اسکتاندارداا    نشکر  و تدوی  تعیی ، وظیفه که است کشور رسمی مرجع تنها 1331 ماه بهم  مصوب ایران، صنعتی تحقیقات

  .دارد عهده به را ملی )رسمی( ایران

بکه   92/6/29نام موسسه استاندارد و تحقیقات صنعتی ایران به موجب یکصد و پنجاه و دومی  جلسه شورا  عالی ادار  مکور   

 جهت  اجرا ابحغ شده است .  92/3/29مور   33333/996سازمان ملی استاندارد ایران تغییر و طی نامه شماره 

مؤسسکات   و مراکز نظران صاحب کارشناسان سازمان ، از مرکب فنی اا  کمیسیون در مختلف اا  حوزه در استاندارد تدوی 

تولیکد ،   به شکرایط  توجه با و ملی مصالح با امگام وکوششی شود می انجام مرتبط و آگاه اقتصاد  و تولید  پژواشی، علمی،

کننکدگان،  مصکر   تولیدکننکدگان،  شکام   نفکع،  و حک   صکاحبان  منصکفانۀ  و آگااانکه  مشکارکت  از ککه  اسکت  تجار  و فناور 

نکوی    پیش .شود می حاص  دولتی غیر و دولتی اا  سازمان نهاداا، تخصصی، و علمی مراکز کنندگان، وارد و صادرکنندگان

از  پک   و شکود مکی  ارسکا   مربکو   فنکی  اا  کمیسیون اعضا  و نفع ذ  مراجع به نظرخواای برا  ایران ملی استاندارداا 

ایکران   ملی )رسمی( استاندارد عنوان به تصویب صورت در و طر  رشته آن با مرتبط ملی کمیتۀ در پیشنهاداا و نظراا دریافت

 .شود می منتشر و چاپ

کننکد   می تهیه شده تعیی  ضوابط رعایت با نیز صح  ذ  و مند عحقه اا  سازمان و مؤسسات که استاندارداایی نوی  پیش

بکدی  ترتیکب،    .شکود  مکی  منتشکر  و چکاپ  ایکران  ملکی  اسکتاندارد  عنکوان  به تصویب، درصورت و بررسی و طر  ملی درکمیتۀ

ملکی   کمیتکۀ  در و تکدوی   3 شکمار   ایکران  ملکی  استاندارد در شده نوشته مفاد اساس بر که شوند می تلقی ملی استاندارداایی

 .باشد رسیده تصویب به دادمی تشکی سازمان ملی استاندارد ایران  مربو  که استاندارد

(ISO)اسکتاندارد   المللکی  بکی   سکازمان  اصلی اعضا  از ایران سازمان ملی استاندارد
المللکی الکتروتکنیک     بکی   ،کمیسکیون  1

9
(IEC) 3 قانونی شناسی اندازه المللی بی  سازمان و

(OIML)  2رابکط  تنهکا  بکه عنکوان   و اسکت
 ککدک  غکیایی    کمیسکیون  

3
(CAC) خکا   اکا   نیازمنکد   و کلی شرایط به توجه ضم  ایران ملی استاندارداا  تدوی  در .کند می فعالیت کشور در 

  .شودمی گیر بهره المللی بی  استاندارداا  و جهان صنعتی و فنی علمی، پیشرفت اا  آخری  از کشور ،

 کننکدگان، حفک    مصکر   از حمایکت  بکرا   قکانون،  در شده بینی پیش موازی  رعایت با تواند سازمان ملی استاندارد ایران می

 از اجرا  بعضی اقتصاد ، و محیطی زیست مححظات و محصولات کیفیت از اطمینان حصو  عمومی، و فرد  ایمنی و سحمت

 اسکتاندارد، اجبکار    عالی شورا  تصویب با وارداتی، اقحم یا/و کشور داخ  تولید  محصولات برا  را ایران ملی استاندارداا 

و  صکادراتی  کالااکا   اسکتاندارد  اجکرا   کشکور،  محصکولات  برا  المللی بی  بازاراا  حف  منظور به تواند می سازمان نماید. 

 فعا  مؤسسات و سازمان اا خدمات از کنندگان استفاده به بخشیدن اطمینان برا  امچنی  نماید.  اجبار  را آن بند درجه

 اا آزمایشگاه محیطی،زیست مدیریت و کیفیت مدیریت اا  سیستم صدورگواای و ممیز  بازرسی، آموزش، مشاوره، در زمینۀ

 اسکاس  بکر  را مؤسسکات  و اکا  سکازمان  گونکه  ای  سازمان ملی استاندارد ایران سنجش، وسای  کالیبراسیون )واسنجی( و مراکز

 بر و اعطا اا آن به صححیت تأیید گوااینامۀ لازم، شرایط احراز صورت در و کند می ارزیابی ایران تأیید صححیت نظام ضوابط

 فلکزات  عیکار  تعیکی   سکنجش،  وسای  کالیبراسیون )واسنجی( یکااا، المللی بی  دستگاه ترویج .کند نظارت می آن اا عملکرد

 .است سازمان ای  وظایف دیگر از ایران ملی استاندارداا  سطح ارتقا  برا  تحقیقات کاربرد  انجام و گرانبها

                                                 
1- International Organization for Standardization 
2 - International Electrotechnical Commission 

3-  International Organization of  Legal Metrology (Organisation Internationale de Metrologie Legale)  

4 - Contact point 

5 - Codex Alimentarius Commission 



 ج 
 

 استانداردتدوين کميسيون فنی 

های  مؤلفه-2 قسمتامنيت فناوری اطلاعات  معيار ارزيابی  -امنيتی فنون -فناوری اطلاعات »

 « امنيت کارکردی

 

 سمت و/ يا نمايندگی رئيس: 
 سپیده صفایی

 )کارشناس کامپیوتر(

 

 :دبير
 علیرضا منافی

 )کارشناس ارشد کامپیوتر(

کککاوان  شککرکت دادهافککزار  نککرم کارشککناس

 پرداز ام 

 

 

 افزار گستر شریف مدیر عام  شرکت ام 

 

 

 ): )اسامی به ترتیب حرو  الفبااعضاء
 نیاکی، سید انوشیروان اخوان

 (      فناور  اطحعات)کارشناس ارشد مدیریت 
 

 

 

مشاور مکدیر عامک   و مکدیر مرککز مکدیریت      

 دانش و داده کاو  شرکت ایزایران
 

 مدرس دانشگاه آزاد محیر علی محمد محیر ، عصمت

  فزار(ا )کارشناس ارشد نرم

  

 مروجی، سجاد

 )کارشناس ارشد رایانه(

 

 مدرس دانشگاه

 پردازان آبشار مشاور شرکت داده سید علیرضا مهدو 

  (فناوری اطلاعات)کارشناس ارشد مديريت 

 

 ولی،ناصر

 افزار( )کارشناس ارشد نرم

 

 

 

 
 

 
کمیته امداد امام  فناور  اطحعاتکارشناس 

 خمینی

 

                                   



 د 
 

 هرست مندرجاتف

                     صفحه                        عنوان                                                                                                    

 

 ج  استاندارد تدوی  یفن ونیسیکم

 د  مندرجات فهرست

 ت  گفتار شیپ

 ت  مقدمه

 1 کاربرد دامنه و اد   1

 1 الزامی مراجع 9

 1 نوشتگان کوته و نماداا تعاریف، و اصطححات  3

 11 یکل مرور  2

 11 ملی استاندارداا  مجموعه ای  از قسمت ای  سازمان 2-1

 19  کارکرد اا  نیازمند  شاخص الگو   3

 13 امنیت  کارکرد اا  مؤلفه 6

 13 مرور 1 -6

 13 کحس ساختار 1 -1 -6

 13 خانواده ساختار 9 -1 -6

 91 مؤلفه ساختار 3 -1 -6

 93 مؤلفه مشخصات فهرست 9 -6

 92 اا مؤلفه تغییرات نمودن مشخص 1 -9 -6

 92 امنیتی ممیز: FAU کحس 3

 96 (FAU_ARP) امنیتی ممیز  خودکار پاسخ 1 -3

 96 خانواده رفتار 1 -1 -3

 96 مؤلفه بند  سطح  9 -1 -3

 FAU_ARP.1 96 مدیریت 3 -1 -3

 FAU_ARP.1 96 ممیز  2- 1 -3

3- 1- 3 FAU_ARP.1   96 امنیتی اشداراا 

 96 (FAU_GEN) امنیت ممیز  داده تولید 9 -3

 96 خانواده رفتار 1 -9 -3

 96 مؤلفه بند  سطح 9 -9 -3

 FAU_GEN.1، FAU_GEN.2 93 مدیریت 3 -9 -3

 FAU_GEN.1،  FAU_GEN.2 93 ممیز  2 -9 -3



 ه 
 

 FAU_GEN 93 ممیز   داده تولید 3 -9 -3

3- 9- 6  FAU_GEN.2  93 کاربر اویت انجم 

 93 (FAU_SAA) امنیت ممیز  تحلی  3 -3

 93 خانواده رفتار 1 -3 -3

 93 مؤلفه بند  سطح 9 -3 -3

 FAU_SAA.1 93 مدیریت 3 -3 -3

 FAU_SAA.2 92 مدیریت 2 -3 -3

 FAU_SAA.3 92 مدیریت 3 -3 -3

 FAU_SAA.4 92 مدیریت 6 -3 -3

 FAU_SAA.1، FAU_SAA.2، FAU_SAA.3، FAU_SAA.4 92 ممیز  3 -3 -3

 FAU_SAA.1 92 بالقوه تخطی تحلی   3 -3 -3

3- 3- 2 FAU_SAA.2 92 باشند می نما ر  بر بتنیم که اایی ناانجار  شناسایی 

3- 3- 19  FAU_SAA.3 39 ساده حمله ابتکارات 

 FAU_SAA.4 39 دهیچیپ حمله ابتکارات 11 -3 -3

 39 (FAU_SAR) امنیتی ممیز  بازبینی  2 -3

 39 خانواده رفتار 1 -2 -3

 39 مؤلفه د بن سطح 9 -2 -3 

 FAU_SAR.1 39 مدیریت   3 -2 -3

 FAU_SAR.2، FAU_SAR.3 39 مدیریت  2 -2 -3

 FAU_SAR.1 39 ممیز    3 -2 -3

 FAU_SAR.2 39 ممیز    6 -2 -3

 FAU_SAR.3 33 ممیز  3 -2 -3

 FAU_SAR.1 33 ممیز  بازبینی 3 -2 -3

 FAU_SAR.2 33 محدود ممیز  بازبینی  2 -2 -3

 FAU_SAR.3 33 انتخاب قاب  ممیز  ازبینیب   19 -2 -3

 33 (FAU_FEL) رویداداا انتخاب امنیتی ممیز  3 -3

 33 خانواده رفتار 1 -3 -3

 32 مؤلفه بند  سطح 9 -3 -3

 FAU_SEL.1 32 مدیریت 3  -3 -3

 FAU_SEL.1 32 ممیز   2 -3 -3

 FAU_SEL.1 32 یانتخاب ممیز  3 -3 -3

 32 (FAU_STG) امنیتی ممیز  رویداداا  ساز  ذخیره  6 -3

 32 خانواده رفتار 1 -6 -3



 و 
 

 32 مؤلفه بند  سطح  9 -6 -3

 FAU_STG.1 33 مدیریت  3 -6 -3

 FAU_STG.2 33 مدیریت  2 -6 -3

 FAU_STG.3 33 مدیریت  3 -6 -3

 FAU_STG.4 33 مدیریت 6 -6 -3

 FAU_STG.1، FAU_STG.2 33 ممیز  3 -6 -3

 FAU_STG.3 33 ممیز   3 -6 -3

 FAU_STG.4 33 ممیز   2 -6 -3

3- 6- 19  FAU_STG.1 33 شده محافظت ممیز  دنباله ذخیره 

3- 6- 11 FAU_STG.2 36 ممیز   دهدا دسترسی قابلیت از  ضمانت 

3- 6- 19  FAU_STG.3  36 ممیز   داده احتمالی رفت  بی  از و اتح  انگام در الکارکرد عک 

 FAU_STG.4 36 ممیز   داده رفت  بی  از ، از پیشگیر   13 -6 -3

 33 ارتباطات:  FC کحس 3

 33 (FCO_NRO)منشا انکار عدم  1 -3

 33 خانواده رفتار 1 -1 -3

 33 مؤلفه بند  سطح 9 -1 -3

 FCO_NRO.1، FCO_NRO.2 33 مدیریت 3 -1 -3

 FCO_NRO.1 33 ممیز  2 -1 -3

 FCO_NRO.2 33 ممیز   3 -1 -3

3- 1- 6  FCO_NRO.1 33 منبع یانتخاب اتاثب 

3- 1- 3 FCO_NRO.2  33 اجبار  منبع اثبات 

 32 (FCO_NRR) دریافت پییرش  9 -3

 32 خانواده رفتار 1 -9 -3

 32 مؤلفه بند  سطح 9 -9 -3

 FCO_NRR.1، FCO_NRR.2 32 مدیریت 3 -9 -3

 FCO_NRR.1 32 ممیز  2 -9 -3

 FCO_NRR.2 29 ممیز  3 -9 -3

3- 9- 6 FCO_NRR.1 29 دریافت اختیار  اتاثب 

3- 9- 3 FCO_NRR.2 29 دریافت یانتخاب اثبات 

 21 شده  رمزنگار پشتیبانی: FCS کحس 2

2- 1 (FCS_CKM )29 شده  رمزنگار کلید مدیریت 

 29 خانواده رفتار 1 -1 -2

 29 مؤلفه بند  سطح  9 -1 -2



 ز 
 

 FCS_CKM.1،   FCS_CKM.2، FCS_CKM.3، FCS_CKM.4 23 مدیریت 3 -1 -2

 FCS_CKM.1، FCS_CKM.2، FCS_CKM.3، FCS_CKM.4 23 ممیز  2 -1 -2

2- 1- 3 FCS_CKM.1 23 شده  رمزنگار دیکل تولید 

2- 1- 6 FCS_CKM.2 23 شده  رمزنگار کلید توزیع 

2- 1- 3 FCS_CKM.3  22 

2- 1- 3 FCS_CKM.4 22 شده  رمزنگار دیکل بردن بی  از 

 22 (FCS_COP) شده  رمزنگار کارکرد  9 -2

 22 خانواده رفتار 1 -9 -2

 23 مؤلفه بند  سطح  9 -9 -2

 FCS_COP.1 23 مدیریت 3 -9 -2

 FCS_COP.1 23 ممیز   2 -9 -2

2- 9- 3 FCS_COP.1 23 شده  رمزنگار کارکرد 

 23 کاربر   داده محافظت: FDP کحس  19

19- 1 (FDP_ACC )22 دسترسی کنتر  مشی خط 

 22 خانواده رفتار 1 -1 -19

 22 مؤلفه بند  سطح 9 -1 -19

 FDP_ACC.1،   FDP_ACC.2 22 مدیریت 3 -1 -19

 FDP_ACC.1، FDP_ACC.2 22 ممیز  2 -1 -19

 FDP_ACC.1 22 زیرمجموعه دسترسی کنتر  3 -1 -19

19- 1- 6 FDP_ACC.2  22 کام  دسترسی کنتر 

 FDP_ACF) 39 ( دسترسی کنتر  توابع   9 -19

 39 خانواده رفتار  19-9-1

 39 مؤلفه بند  سطح  9 -9 -19

 FDP_ACF.1 39 مدیریت 3 -9 -19

 FDP_ACF.1 39 ممیز  2 -9 -19

19- 9- 3 FDP_ACF.1   31 باشد میامنیتی  یژگیو بر مبتنی دسترسی کنتر 

 31 (FDP_DAU) داده اویت احراز   3 -19

 31 خانواده رفتار  1 -3 -19

 39 مؤلفه بند  سطح  9 -3 -19

 FDP_DAU.1، FDP_DAU.2 39 مدیریت  3 -3 -19

 FDP_DAU.1 39 ممیز   2 -3 -19

 FDP_DAU.2 39 ممیز   3 -3 -19

19- 3- 6  FDP_DAU.1 39 یاصل  داده اویت احراز 



   
 

 39 .دیگر  مؤلفه ایچ با: بودن مراتب سلسله ازلحاظ

19- 3- 3   FDP_DAU.2  33 ضام  یتاو با داده اویت احراز 

 TOE(FDP_ETC) 33 از صدور 2 -19

19-2-1  (FDP_ETC )33 خانواده رفتار 

 33 مؤلفه بند  سطح  9 -2 -19

 FDP_ETC.1 33 مدیریت  3 -2 -19

 FDP_ETC.2 33 مدیریت 2 -2 -19

 FDP_ETC،  FDP_ETC.2 32 ممیز   3 -2 -19

19- 2- 6 FDP_ETC.1 32 امنیتی اا  یژگیو بدون کاربر دادای کردن صادر 

19-2-3  FDP_ETC.2  32 باشند می امنیتی اا  ویژگی دارا  که کاربر   داده ارسا 

19- 3   (FDP_IFC )33 اطحعات جریان کنتر  مشی خط 

 33 خانواده رفتار  1 -3 -19

 33 مؤلفه بند  سطح  9 -3 -19

 FDP_IFC.1، FDP_IFC.2 33 مدیریت   3 -3 -19

 FDP_IFC.1، FDP_IFC.2 33 ممیز  2 -3 -19

19- 3- 3 FDP_IFC.1  33 زیرمجموعه اطحعات جریان کنتر 

19- 3- 6  FDP_IFC.2  36 اطحعات جریان کام  کنتر 

19- 6  (FDP_IFF )36 اطحعات جریان کنتر  کارکرد 

 36 خانواده رفتار 1 -6 -19

 36 مؤلفه بند  سطح  9 -6 -19

 FDP_IFF.1، FDP_IFF.2 33 مدیریت  3 -6 -19

 FDP_IFF.3، FDP_IFF.4، FDP_IFF.5 33 مدیریت  2 -6 -19

 FDP_IFF.6 33 مدیریت 3 -6 -19

 FDP_IFF.1، FDP_IFF.2، FDP_IFF.5 33 ممیز  6 -6 -19

 FDP_IFF.3، FDP_IFF.4، FDP_IFF.6 33 ممیز  3 -6 -19

19- 6- 3 FDP_IFF.1 33 ساده امنیتی اا  یژگیو 

 33 .دیگر  مؤلفه ایچ با: بودن مراتب سلسله ازلحاظ

19- 6- 2  FDP_IFF.2  32 مراتبی سلسله امنیتی اا  یژگیو 

19- 6- 19 FDP_IFF.3 69 شده محدود غیرمجاز اطحعات جریان 

 FDP_IFF.4 69  غیرمجاز اطحعات جریان از جزئی حی   11 -6 -19

 FDP_IFF.5 69 غیرمجاز اطحعاتی جریان وجود عدم 19 -6 -19

 FDP_IFF.6 69 غیرمجاز اطحعات جریان بر پایش 13 -6 -19

19- 3 FDP_ITC) )کنتر  از خارج از کردن وارد TSF 61 



   
 

 61 خانواده رفتار 1 -3 -19

 61 مؤلفه بند  سطح 9 -3 -19

 FDP_ITC،  FDP_ITC.2 61 مدیریت  3 -3 -19

 FDP_ITC.1، FDP_ITC.2 61 ممیز   2 -3 -19

 61 امنیتی اا  ویژگی داشت  بدون FDP_ITC.1 کاربر   داده کردن وارد 3 -3 -19

 FDP_ITC.2 69 دارند امنیتی اا  ویژگی که کاربر   داده کردن وارد 6 -3 -19

19- 3 (FDP_ITT )تقا ان TOE  69 داخلی 

 69 خانواده رفتار 1 -3 -19

 63 مؤلفه بند  سطح  9 -3 -19

 FDP_ITT.1،  FDP_ITT.2 63 مدیریت  3 -3 -19

 FDP_ITT.3، FDP_ITT.4 63 مدیریت  2 -3 -19

 FDP_ITT.1، FDP_ITT.2 63 ممیز   3 -3 -19

 FDP_ITT.3، FDP_ITT.4 63 ممیز  6 -3 -19

19- 3- 3  FDP_ITT.1 62 مقدماتی یا ابتدایی داخلی انتقا  از حفاظت 

19- 3- 3  FDP_ITT.2  62 اا ویژگی حسب بر انتقا  تفکی 

19- 3- 2 FDP_ITT.3 62 یکپارچگی پایش 

 FDP_ITT.4 63 باشد می ویژگی بر مبتنی که یکپارچگی پایش  19 -3 -19

19- 2  (FDP_RIP )63 مانده باقی اطحعات از محافظت 

 63 خانواده اررفت 1 -2 -19

 63 مؤلفه بند  سطح  9 -2 -19

 FDP_RIP.1، FDP_RIP.2 66 مدیریت 3 -2 -19

 FDP_RIP.1، FDP_RIP.2 66 ممیز   2 -2 -19

 FDP_RIP.1 66 زیرمجموعه مانده باقی اطحعات از محافظت 3 -2 -19

19- 2- 6 FDP_RIP.2 66 مانده باقی اطحعات از کام  محافظت 

19- 19 (FDP_ROL )66 گرد عقب 

 66 خانواده رفتار 1 -19 -19

 66 مؤلفه بند  سطح 9 -19 -19

 FDP_ROL.1، FDP_ROL.2 66 مدیریت 3 -19 -19

 FDP_ROL.1، FDP_ROL.2 63 ممیز  2 -19 -19

19- 19- 3 FDP_ROL.1 63 مقدماتی گرد عقب 

19- 19- 6 FDP_ROL.2  63 پیشرفته گرد عقب 

19- 11  (FDP_SDI )63 شده ذخیره  داده یکپارچگی 

 63 خانواده رفتار  1 -11 -19



   
 

 63 مؤلفه بند  سطح  9 -11 -19

 FDP_SDI.1 63 مدیریت  3 -11 -19

 FDP_SDI.2 63 مدیریت  2 -11 -19

 FDP_SDI.1 63 ممیز   3 -11 -19

 FDP_SDI.2 63 ممیز   6 -11 -19

19- 11- 3 FDP_SDI.1 62 شده ذخیره  داده یکپارچگی پایش 

19- 11- 3 FDP_SDI.2 62 شده ذخیره  داده خصو  در شده انجام اقدامات و یکپارچگی پایش 

 62 (FDP_UCT) کاربر داده محرمانگی انتقا  از حفاظت  19 -19

 62 خانواده رفتار 1 -19 -19

 62 مؤلفه بند  سطح 9 -19 -19

 FDP_UCT.1 62 مدیریت  3 -19 -19

 FDP_UCT.1 62 ممیز   2 -19 -19

19- 19- 3  FDP_UCT.1 39 ابتدایی  داده تباد  محرمانگی 

 39 (FDP_UIT) داخلی TSF کاربر  داده صحت انتقا  از محافظت  13 -19

 39 خانواده رفتار 1 -13 -19

 39 مؤلفه بند  سطح  9 -13 -19

 FDP_UIT.1، FDP_UIT.2، FDP_UIT.3، 39 مدیریت 3 -13 -19

 FDP_UIT.1 39 ممیز   2 -13 -19

 FDP_UIT.2،  FDP_UIT.3 31 ممیز  3 -13 -19

 FDP_UIT.1 31  داده تباد  یکپارچگی 6 -13 -19

19- 13- 3 FDP_UIT.2 31 منبع  داده تباد  بازیابی 

 FDP_UIT.3 39 مقصد  داده تباد  بازیابی  3 -13 -19

 39 اویت احراز و شناسایی: FIA کحس 11

 33 (FIA_AFL) اویت احراز در تیموفق عدم   1 -11

 32 خانواده رفتار 1 -1 -11

 32 مؤلفه بند  سطح  9 -1 -11

 FIA_AFL.1 32 مدیریت 3 -1 -11

 FIA_AFL.1 32 ممیز   2 -1 -11

 FIA_AFL.1 32 اویت احراز در تیموفق عدم کردن اداره  3 -1 -11

11- 9 (FIA_ATD )33 کاربر یژگیو تعریف 

 33 خانواده رفتار 1 -9 -11

 33 مؤلفه بند  سطح 9 -9 -11

 FIA_ATD.1 33 مدیریت  3 -9 -11



 ك 
 

 FIA_ATD.1 33 ممیز   2 -9 -11

11- 9- 3 FIA_ATD.1  33 کاربر  ویژگی تعیی 

11- 3 (FIA_SOS )33  سر  اا یژگیو 

 33 خانواده رفتار 1 -3 -11

 33 مؤلفه بند  سطح 9 -3 -11

 FIA_SOS.1 36 مدیریت 3 -3 -11

 FIA_SOS.2 36 مدیریت  2 -3 -11

 FIA_SOS.1، FIA_SOS.2 36 ممیز   3 -3 -11

11- 3- 6 FIA_SOS.1 36 محرمانه مورداا  تائید 

11- 3- 3 FIA_SOS.2 36 محرمانه مورداا  تولید 

11- 2  (FIA_UAU )33 کاربر  تائید 

 33 خانواده رفتار  1 -2 -11

 33 مؤلفه بند  سطح 9 -2 -11

 FIA_UAU.1 33 مدیریت  3 -2 -11

 FIA_UAU.2 33 مدیریت 2 -2 -11

 FIA_UAU.3، FIA_UAU.4، FIA_UAU.7 33 مدیریت  2-3 -11

 FIA_UAU.5 33 مدیریت  2-6 -11

 FIA_UAU.6 33 مدیریت  2-3 -11

 FIA_UAU.1 33 ممیز   2-3 -11

 FIA_UAU.2 33 ممیز   2-2 -11

 FIA_UAU.3 33 ممیز   2-19 -11

 FIA_UAU.4 33 ممیز   2-11 -11

 FIA_UAU.5 33 ممیز   2-19 -11

 FIA_UAU.6 32 ممیز   2-13 -11

 FIA_UAU.7 32 ممیز   2-12 -11

 FIA_UAU.1 32 تائید زمانبند  2-13 -11

 FIA_UAU.2 32 اقدامی ار از پیش رکارب اویت احراز   2-16 -11

 FIA_UAU.3 32 نشدنی فراموش تائید  2-13 -11

11- 2-13  FIA_UAU.4 32 صر م یکبار کاربرد تائید اا  کار و ساز 

11- 2- 12 FIA_UAU.5 39 تایید چندگانه اا  کار و ساز 

11- 2-99 FIA_UAU.6 39 مجدد تائید 

 FIA_UAU.7 39 شده محافظت تائید گرد عقب  2-91 -11

 39 (FIA_UID) کاربر شناسایی  3 -11



   
 

 39 دهخانوا رفتار 3-1 -11

 39 مؤلفه بند  سطح 3-9 -11

 FIA_UID.1 31 مدیریت 3-3 -11

 FIA_UID.2 31 مدیریت 3-2 -11

 FIA_UID.1، FIA_UID.2 31 ممیز  3-3 -11

 FIA_UID.1 31 شناسایی زمانبند   3-6 -11

11- 3-3 FIA_ UID.2 31 اراقدامی از پیش  کاربر شناسایی 

11- 6  (FIA_USB )39 شوند می مربو  کاربر به که مورداایی 

 39 خانواده رفتار 6-1 -11

 39 مؤلفه بند  سطح 6-9 -11

 FIA_USB.1 39 مدیریت 6-3 -11

 FIA_USB.1 39 ممیز  6-2 -11

 FIA_USB.1 39 شود می مربو  کاربر به که مورداایی  6-3 -11

 33 امنیتی مدیریت: FMT کحس 19

 TSF (FMT_MOF) 33 در کارکرد مدیریت   1 -19

 33 خانواده رفتار 1 -1 -19

 33 مؤلفه بند  سطح 9 -1 -19

 FMT_MOF.1 33 مدیریت  3 -1 -19

 FMT_MOF.1 33 ممیز  2 -1 -19

 FMT_MOF.1 33 امنیتی کارکرد رفتار مدیریت  3 -1 -19

 33 (FMT_MSA) امنیتی اا  ویژگی مدیریت  9 -19

 33 خانواده رفتار 1 -9 -19

 33 مولفه بند  سطح 9 -9 -19

 FMT_MSA.1 36 مدیریت 3 -9 -19

 FMT_MSA.2 36 مدیریت 9-2 -19

 FMT_MSA.3 36 مدیریت 3 -9 -19

 FMT_MSA.4 36 تیریمد  6 -9 -19

 FMT_MSA.1 36 ممیز  19-9-3

 FMT_MSA.2 36 ممیز  3 -9 -19

19- 9- 2 FMT_MSA.3 33 امنیتی اا  ویژگی تمدیری 

 FMT_MSA.4 33  زیمم 19-9-19

 FMT_MSA.1 33 یتیامن  اا یژگیو تیریمد 19-9-11

19- 9-19  FMT_MSA.2 33 اطمینان مورد امنیتی اا  ویژگی 



 م 
 

19- 9- 13 FMT_MSA.3 33 آمار  اا  ویژگی قالب 

19- 3 (FMT_MTD )داده مدیریت TSF 33 

 33 خانواده رفتار 3-1 -19

 33 مؤلفه بند  سطح  3-9 -19

 FMT_MTD.1 33 مدیریت 3-3 -19

 FMT_MTD.2 33 مدیریت 3-2 -19

 FMT_MTD.3 32 مدیریت  3-3 -19

 FMT_MTD.1 32 ممیز  3-6 -19

 FMT_MTD.2 32 ممیز   3-3 -19

 FMT_MTD.3 32 ممیز  3-3 -19

19- 3-2 FMT_MTD.1 داده مدیریت TSF 32 

19- 3- 19 FMT_MTD.2 داده اا  محدودیت خصو  در مدیریت TSF 32 

19- 3-11   FMT_MTD.3 داده TSF  29 ایم 

19- 2 (FMT_REV  )29 لغو 

 29 خانواده رفتار 2-1 -19

 29 مؤلفه بند  سطح 2-9 -19

 FMT_REV.1 29 مدیریت  2-3 -19

 FMT_REV.1 29 ممیز  2-2 -19

 FMT_REV.1 29 لغو 2-3 -19

19- 3 (FMT_SAE ) 21 امنیتی اا  ویژگی انقضا 

 21 خانواده رفتار 3-1 -19

 21 مؤلفه بند  سطح 3-9 -19

 FMT_SAE.1 21 مدیریت  3-3 -19

 FMT_SAE.1 21 ممیز  3-2 -19

19- 3-3 FMT_SAE.1 21 باشند می زمان به محدود که اایی مجوز 

19- 6 (FMT_SMF )29 مدیریتی کارکرد یی تع 

 29 خانواده رفتار 6-1 -19

 29 مؤلفه بند  سطح 6-9 -19

 FMT_SMF.1 29 مدیریت  6-3 -19

 FMT_SMF.1 29 ممیز  6-2 -19

19- 6-3 FMT_SMF.1  29 مدیریتی کارکرد تعیی 

19- 3  (FMT_SMR )29 امنیت مدیریت وظایف 

 29 خانواده رفتار 1 -3 -19



 ن 
 

 23 ؤلفهم بند  سطح  9 -3 -19

 FMT_SMR.1 23 مدیریت  3 -3 -19

 FMT_SMR.2 23 مدیریت 2 -3 -19

 FMT_SMR.3 23 مدیریت 3 -3 -19

 FMT_SMR.1 23 ممیز  6 -3 -19

 FMT_SMR.2 23 ممیز  3 -3 -19

 FMT_SMR.3 23 ممیز   3 -3 -19

19- 3- 2 FMT_SMR.1 22 امنیتی وظایف 

19- 3- 19 FMT_SMR.2 22 امنیتی ظایفو درخصو  اا  محدودیت 

19- 3- 11  FMT_SMR.3 22 فرضی وظایف 

 22 خصوصی حریم: FPR کحس 13

13-1 (FPR_ANO )23 بودن نام بی 

 23 خانواده رفتار 1 -13-1

 23 مؤلفه بند  سطح  9 -13-1

 FPR_ANO.1،  FPR_ANO.2 26 مدیریت 13-1-3

 FPR_ANO.1، FPR_ANO.2 26 امنیت ممیز   2 -13-1

13-1- 3 FRP_ANO.1 26 بودن نام بی 

13-1- 6 FPR_ANO.2 26 اطحعات درخواست بدون بودن نام بی 

13-9 (FPR_PSE )26 بودن جعلی 

 26 خانواده رفتار 1 -13-9

 26 مؤلفه بند  سطح 9 -13-9

 FPR_PSE.1، FPR_PSE.2، FPR_PSE.3 23 مدیریت  3 -13-9

 FPR_PSE.1، FPR_PSE.2، FPR_PSE.3 23 ممیز   13-9-2

 FPR_PSE.1 23 بودن جعلی 13-9-3

13-9-6 FPR_PSE.2  23 جعلی اا  عنوان بودن بازگشت قاب 

13-9-3  FPR_PSE.3 23 مستعار اسامی بودن جعلی 

13-3 (FPR_UNL )23 اتصا  عدم 

 23 خانواده رفتار 13-3-1

 22 مؤلفه بند  سطح 13-3-9

 FPR_UNI.1 22 مدیریت  13-3-3

 FPR_UNL.1 22 ممیز    13-3-2

13-3-3 FPR_UNL.1 22 اتصا  عدم 

13-2  FPR_UNO) )22 پییر  مشااده عدم 



 س 
 

 22 خانواده رفتار  13-2-1

 22 مؤلفه بند  سطح  13-2-9

 FPR_UNO.1، FPR_UNO.2 199 مدیریت  13-2-3

 FPR_UNO.3 199 مدیریت  13-2-2

 FPR_UNO.4 199 مدیریت  13-2-3

 FPR_UNO.1، FPR_UNO.2 199 ممیز   13-2-6

 FPR_UNO.3 199 ممیز  13-2-3

 FPR_UNO.4 199 ممیز  13-2-3

13- 2- 2 FPR_UNO.1 199 پییر  مشااده عدم 

13- 2-19 FPR_UNO.2 199 پییر  مشااده عدم بررو  اتاطحع تخصیص تاثیر 

13- 2- 11 FPR_UNO.3،  191 جعلی اطحعات داشت  بدون پییر  مشااده عدم 

13- 2- 19 FPR_UNO.4 191 پییر  مشااده مجاز کاربر 

 TSF 191 از محافظت: FPT کحس 12

12- 1 (FPT_FLS  )192 امنیت وجود عدم 

 192 خانواده رفتار 1 -1 -12

 192 مؤلفه بند  سطح 9 -1 -12

 FPT_FLS.1 192 مدیریت 3 -1 -12

 FPT_FLS.1 193 ممیز  1-2 -12

12- 1- 3 FPT_FLS.1 193 ایمنی وضعیت حف  در شکست 

 193 (FPT_ITA) شده ارسا  TSF داده بودن سدردستر 9 -12

 193 خانواده رفتار 1 -9 -12

 193 مؤلفه بند  سطح 9 -9 -12

 FPT_ITA.1 193 مدیریت 3 -9 -12

 FPT_ITA.1 193 ممیز  2 -9 -12

 FPT_ITA.1 193 دسترس قاب  مشخص معیار طری  از داخلی TSF پییر  دسترس 3 -9 -12

 196 (FPT_ITC)  شده ارسا  TSF داده محرمانگی 3 -12

 196 خانواده رفتار 1 -3 -12

 196 مؤلفه بند  سطح 9 -3 -12

 FPT_ITC.1 196 مدیریت 3 -3 -12

 FPT_ITC.1 196 انتقا  طو  در داخلی TSF محرمانگی  3 -3 -12

 196 (FPT_ITI) شده ارسا  TSF داده صحت    2 -12

 196 خانواده رفتار 1 -2 -12

 193 مؤلفه بند  سطح 9 -2 -12



 ع 
 

 FPT_ITI.1 193 مدیریت 3 -2 -12

 FPT_ITI.2 193 مدیریت  2 -2 -12

 FPT_ITI.1 193 ممیز  3 -2 -12

 FPT_ITI.2 193 ممیز  6 -2 -12

 FPT_ITI.1 193 داخلی TSF تغییرات شناسایی 3 -2 -12

 FPT_ITI.2 193 تغییرات اصح  و داخلی TSF شناسایی 3 -2 -12

 193 (FPT_ITT) داخلی TSF TOE داده انتقا   3 -12

 193 خانواده رفتار 1 -3 -12

 193 مؤلفه بند  سطح 9 -3 -12

 FPT_ITT.1 193 مدیریت 3 -3 -12

 FPT_ITT.2 192 مدیریت 2 -3 -12

 FPT_ITT.3 192 مدیریت  3 -3 -12

 FPT_ITT.1، FPT_ITT.2 192 ممیز  6 -3 -12

 FPT_ITT.3 192 ممیز  3 -3 -12

 FPT_ITT.1 192 اولیه داخلی TSF داده انتقا  از محافظت 3 -3 -12

 TSF FPT_ITT.2 192 داده انتقا  تفکی  2 -3 -12

 TSF FPT_ITT.3 119 داده یکپارچگی پایش 19 -3 -12

 TSF (FPT_PHP) 119 فیزیکی محافظت 6 -12

 119 خانواده رفتار 1 -6 -12

 119 مؤلفه بند  سطح 9 -6 -12

 FPT_PHP.1 111 مدیریت 3 -6 -12

 FPT_PHP.2 111 مدیریت  2 -6 -12

 FPT_PHP.3 111 مدیریت  3 -6 -12

 FPT_PHP.1 111 ممیز   6 -6 -12

 9FPT_PHP. 111 ممیز   3 -6 -12

 FPT_PHP.3 111 ممیز  3 -6 -12

 FPT_PHP.1 111 فیزیکی حمله غیرفعا  شناسایی 2 -6 -12

 FPT_PHP.2 111 فیزیکی حمحت اخطار 19 -6 -12

 FPT_PHP.3 119 فیزیکی حمحت مقاب  در مقاومت 11 -6 -12

 119 (FPT_RCV) مئ مط بازیابی  3 -12

 119 خانواده رفتار 1 -3 -12

 119 مؤلفه بند  سطح 9 -3 -12

 FPT_RCV.1 119 مدیریت 3 -3 -12



   
 

 FPT_RCV.2، FPT_RCV.3 113 مدیریت 2 -3 -12

 FPT_RCV.4 113 مدیریت 3 -3 -12

 FPT_RCV.1، FPT_RCV.2، FPT_RCV.3 113 ممیز  6 -3 -12

 FPT_RCV.4 113 ممیز  3 -3 -12

 FPT_RCV.1 113 دستی بازیابی 3 -3 -12

 FPT_RCV.2 113 خودکار بازیابی 2 -3 -12

 FPT_RCV.3 112 غیرضرور  رفت  بی  از و اتح  داشت  بدون 19 -3 -12

12- 3- 11 FPT_RCV.4 112 کارکرد بازیابی 

 113 (FPT_RPL) مجدد شناسایی 3 -12

 113 خانواده رفتار 1- 3 -12

 113 مؤلفه بند  سطح 9- 3 -12

 FPT_RPL.1 113 مدیریت 3- 3 -12

 FPT_RPL.1 113 ممیز  2- 3 -12

 FPT_RPL.1 113 مجدد شناسایی  3- 3 -12

12- 2 (FPT_SSP ) 113 وضعیت طباقان پروتک 

 113 خانواده رفتار 2-1 -12

 116 مؤلفه بند  سطح  9 -2 -12

 FPT_SSP.1، FPT_SSP.2 116 مدیریت  3 -2 -12

 FPT_SSP.1، FPT_SSP.2 116 ممیز   2 -2 -12

12- 2- 3  FPT_SSP.1  116 ساده اطمینان مورد تصدی 

12- 2- 6  FPT_SSP.2  116 امزمان مورداطمینان تصدی 

 113 (FPT_STM) زمانی محدوده 19 -12

 113 خانواده رفتار 1 -19 -12

 113 مؤلفه بند  سطح  9 -19 -12

 FPT_STM.1 113 مدیریت  3 -19 -12

 FPT_STM.1 113 ممیز   2 -19 -12

12- 19- 3  FPT_STM.1 113 اطمینان قاب  زمانی محدوده 

 113 (FPT_TDC) داخلی TSF، TSF داده اماانگی   11 -12

 113 خانواده رفتار  1 -11 -12

 113 مؤلفه بند  سطح  9 -11 -12

 FPT_TDC.1 113 مدیریت  3 -11- 12

 FPT_TDC.1 113 ممیز   2 -12-11

 FPT_TDC.1 113 داخلی TSF اولیه TSF داده اماانگی    3 -11 -12



   
 

 113 (FPT_TEE) یخارج  استاراا آزمون 12-19

 113 خانواده رفتار 12-19-1

 113 مولفه  بند سطح 12-19-9

 FPT_TEE.1 113 تیریمد-12-19-3

 FPT_TEE.1 112  زیمم 12-19-2

 FPT_TEE.1 112یخارج  استاراا آزمون 12-19-3

12-19-3-1 FPT_TEE.1.1 112 

12-19-3-9 FPT_TEE.1.2 112 

 112 (FPT_TRC) داخلی TSF، TOE داده تکرار در  سازگار  13 -12

 112 خانواده رفتار   13-1 -12

 112 مؤلفه بند  سطح  13-9 -12

 FPT_TRC.1 112 مدیریت  13-3 -12

 FPT_TRC.1 112 ممیز   13-2 -12

 FPT_TRC 112 داخلی TSF اماانگی  13-3 -12

 TSF(FPT_TST) 199  خودآزمایی  12 -12

 199 خانواده رفتار  1 -12 -12

 199 مؤلفه بند  سطح 9 -12 -12

 FPT_TST.1 199 مدیریت  3 -12 -12

 FPT_TST.1 191 ممیز  2 -12 -12

 TSF، FPT_TST.1 191 آزمون  3 -12 -12

 191 منبع از استفاده: FRU کحس 13

 199 (FRU_FLT) خطا تغییرات دامنه 13-1

 199 خانواده رفتار  1 -13-1

 199 مؤلفه بند  سطح  9 -13-1

 FRU_FLT.1، FRU_FLT.2 199 مدیریت  3 -13-1

 FRU_FLT.1 199 ممیز   2 -13-1

 FRU_FLT.2 193 ممیز   3 -13-1

 FRU_FLT.1 193 یافته کااش آن ارزش که خطا تغییرات دامنه 6 -13-1

 FRU_FLT.2 193 شده محدود خطا تغییرات دامنه  3 -13-1

 193 (FRU_PRS) خدمات در اولویت  13-9

 193 خانواده ررفتا 1 -13-9

 193 مؤلفه تعدی   9 -13-9

 FRU_PRS.1، FRU_PRS.2 193 مدیریت  3 -13-9



 ق 
 

 FRU_PRS.1، FRU_PRS.2 192 ممیز   2 -13-9

13-9- 3  FRU_PRS.1 192 خدمات در محدود اولویت 

 FRU_PRS.2 192 خدمات کام  اولویت  6 -13-9

 192 (FRU_RSA) منابع تخصیص  13-3

 192 خانواده رفتار  1 -13-3

 192 مؤلفه تعدی   9 -13-3

 FRU_RSA.1 193 مدیریت  3 -13-3

 FRU_RSA.2 193 مدیریت  13-3-2

 FRU_RSA.1، FRU_RSA.2 193 ممیز   3 -13-3

 FRU_RSA.1 193 شده تعیی  کمیت نهیشیب  6 -13-3

13- 3- 3  FRU_RSA.2 193 شده تعیی  کمیت نهیشیب و نهیکم 

 TOE 193 دسترسی: FTA کحس  16

 193 انتخاب قاب  اا  ویژگی اد  خصو  در اایی محدودیت  1 -16

 193 خانواده رفتار  1 -1 -16

 193 مؤلفه بند  سطح   9 -1 -16

 FTA_LSA.1 193 مدیریت3 -1 -16

 FTA_LSA.1 193 ممیز   2 -1 -16

16- 1- 3 FTA_LSA.1 193 انتخاب قاب  اا  ویژگی اد  خصو  در اایی محدودیت 

 193 (FTA_MCS) امزمان جلسه چندی  خصو  در اایی محدودیت  9 -16

 193 خانواده رفتار 1 -9 -16

 193 مؤلفه بند  سطح 9 -9 -16

 FTA_MCS.1 192 مدیریت  3 -9 -16

 FTA_MCS.2 192 مدیریت  2 -9 -16

 FTA_MCS.1، FTA_MCS.2 192 ممیز   3 -9 -16

 FTA_MCS.1 192 امزمان جلسه چندی  خصو  در اولیه اا  محدودیت 6 -9 -16

 FTA_MCS.2 192 امزمان جلسه چندی  خصو  در کاربر ار اا  ویژگی محدودیت   3 -9 -16

 139 (FTA_SSL) جلسه فسخ و اتمام  3 -16

 139 خانواده رفتار  1- 3 -16

 139 مؤلفه بند  سطح  9 -3 -16

 FTA_SSL.1 139 مدیریت  3 -3 -16

 FTA_SSL.2 139 مدیریت  2 -3 -16

 FTA_SSL.3 139 مدیریت  3 -3 -16

 FTA_SSL.4 139 تیریمد -16-3-6



 ر 
 

 FTA_SSL.1، FTA_SSL.2 131 ممیز   3 -3 -16

 FTA_SSL.3 131 ممیز   3 -3 -16

 FTA_SSL.4 131  زیمم 16-3-2

 FTA_SSL.1 131 شود می آغاز TSF با که ا  جلسه اتمام  19 –3 -16

 FTA_SSL.2 131 شود می آغاز برکار با که ا  جلسه اتمام  11 -3 -16

 FTA_SSL.3 139 شود می آغاز TSF با که پایانی  19 –3 -16

16-3-13-1 FTA_SSL.4.1 139 

 TOE (FTA_TAB) 139 دسترسی عحئم  2 -16

 139 خانواده رفتار  1 -2 -16

 139 مؤلفه د بن سطح  9 -2 -16

 FTA_TAB.1 139 مدیریت  3 -2 -16

 FTA_TAB.1 139 ممیز   2 -2 -16

 TOE FTA_TAB.1 139 دسترسی فرض پیش عحئم  3 -2 -16

 TOE (FTA_TAH) 133 دسترسی تاریخچه  3 -16

 133 خانواده رفتار  3-1 -16

 133 مؤلفه بند  سطح  3-9 -16

 FTA_TAH.1 133 مدیریت  3-3 -16

 FTA_TAH.1 133 ممیز   3-2 -16

 TOE، FTA_TAH.1 133 دسترسی تاریخچه  3-3 -16

 TOE (FTA_TSE) 133 جلسه تشکی   6 -16

 133 خانواده رفتار  1 -6 -16

 132 مؤلفه بند  سطح 9 -6 -16

 FTA_TSE.1 132 مدیریت 3 -6 -16

 FTA_TSE.1 132 ممیز   2 -6 -16

 TOE FTA_TSE 132 جلسه برگزار    3 -6 -16

 132  مطمئ  مسیر/ اا کانا : FTP کحس  13

 133 (FTP_ITC) داخلی TSF مطمئ  کانا   1 -13

 133 خانواده رفتار  1 -1 -13

 133 مؤلفه بند  سطح  9 -1 -13

 FTP_ITC.1 133 مدیریت  3 -1 -13

 FTP_ITC.1 133 ممیز   2 -1 -13

 FTP_ITC.1 136 داخلی TSF مطمئ  کانا   3 -1 -13

 136 (FTP_TRP) مطمئ  مسیر  9 -13



 ش 
 

 136 خانواده رفتار  1 -9 -13

 136 مؤلفه بند  سطح  9 -9 -13

 FTP_TRP.1 136 مدیریت  3 -9 -13

 FTP_TRP.1 136 ممیز   2 -9 -13

13- 9- 3  FTP_TRP.1 133 مطمئ  مسیر 

 133 امنیت  کارکرد اا  نیازمند  کاربرد   برنامه خصو  در نکاتی (الزامی) الف پیوست

 123  کارکرد اا  مؤلفه و اا  خانواده اا،  کحس (الزامی)ب پیوست

 122 امنیت ممیز : FAU کحس (الزامی) پ پیوست

 163 ارتباطات: FCO کحس (الزامی) ت پیوست

 139 شده  رمزنگار پشتیبانی: FCS کحس (الزامی) ث پیوست

 136 کاربر داده زا حفاظت: FDP کحس (الزامی) ج پیوست

 919 اویت احراز و شناسایی: FIA کحس (یالزام) چ پیوست 

 991 امنیتی مدیریت: FMT کحس (یالزام)   پیوست

 939 اختصاصی:   FPR کحس ( یالزام)    پیوست

 TSF 926 از پشتیبانی:  FPT کحس (یالزام)  د پیوست

 963 منابع کاربرد:  FUR کحس)یالزام ( ذ پیوست

 TOE 932 دسترسی:  FTA کحس (یامالز)  ر پیوست

 931 مطمئ  کانا / مسیر:  FTP کحس (یالزام)  ز پیوست
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 گفتار پيش

 اا  مؤلفه -9قسمت اطحعات فناور  امنیت ارزیابی معیار -امنیتی فنون -اطحعات فناور » استاندارد

تدوی  شد. ای  استاندارد بر اساس پیشنهاداا  رسیده و  1333نخستی  بار در سا  « امنیت  کارکرد 

اا  مربو  برا  اولی  بار مورد  ت صنعتی ایران و تایید کمیسیونبررسی توسط موسسه استاندارد و تحقیقا

اا  تجدید نظر قرار گرفت و در دویست و شصت و نهمی  اجحس کمیته ملی استاندارد رایانه و فرآور  داده

 مؤسسۀ مقررات و قوانی  اصح  قانون 3 ماد  ی  بند استناد به این تصویب شد.  19/19/21مور  

 .شودمی منتشر ایران ملی استاندارد عنوان به ، 1331 ماه بهم  مصوب ایران، صنعتی قیقاتتح و استاندارد

 خدمات، و علوم صنایع، زمینۀ در جهانی و ملی اا  پیشرفت و تحولات با اماانگی و امگامی حف  برا 

 ای  تکمی  و  اصح برا  که پیشنهاد  ار و شد خوااد نظر تجدید لزوم مواقع در ایران ملی استاندارداا 

 بنابرای ،.  گرفت خوااد قرار توجه مورد مربو  فنی کمیسیون در نظر تجدید انگام شود، ارائۀ استاندارداا

 .کرد استفاده ملی استاندارداا  تجدیدنظر آخری  از امواره باید

 است. 1333سا  ISIRI-ISO/IEC 15408-2ای  استاندارد جایگزی  استاندارد ملی ایران شماره 

 :است زیر شر  به گرفته قرار استفاده مورد استاندارد ای  تهیۀ برا  که ماخی  و نبعم
ISO/IEC 15408-2-2008 Information technology – Security techniques - Evaluation criteria for 

IT security - Part 2: Security functional requirements 

 

  

 

 

 



 ت 
 

 قدمهم

 است.ISIRI-ISO/IEC 15408 از مجموعه استاندارداا  ملی ایران شماره ای  استاندارد یکی

 کارکرد  اا  نیازمند مبنایی برا  است که  ،1امنیت کارکرد اا   ای  استاندارد در برگیرنده مؤلفه

اا  رفتاربه توضیح  اا نیازمند باشند. ای   می 2(STیا اد  امنیتی ) 3(PPپروفای  محافظتی) ،9تامنی

پرداخته و اد  آن برآورده کردن  ،TOE فناور  اطحعات یا محیط 3(TOE)مورد نظر اد  ارزیابیامنیتی 

امنیتی که کاربران   اا ی، ویژگاا نیازمند ای   باشد. ، میتعیی  شده STیا  PPاادا  امنیتی که در 

یا توسط پاسخ  6(ITت )فناور  اطحعا با  (اا یو خروجاا  طری  تعام  مستقیم )به معنا  ورودتوانند از  می

 داند. کند را توضیح میشناسایی  اا كبه محرفناور  اطحعات

فرضی  کارکرد در محیط  اا منظور مواجهه با تهدید هامنیتی که ب اا  نیازمند امنیت،  کارکرد   اا مؤلفه

TOE  اد.د می حمشی یا فرضیات امنیت سازمانی شناسایی شده را توضی و/یا پوشش دادن ارگونه خط 

و محصولات ام  فناور   اا سامانه  اا بکنندگان، تولیدکنندگان و ارزیا ، مصر ای  استانداردمخاطب 

اطحعات اضافی را در خصو   از ای  مجموعه استاندارداا  ملی، 1از قسمت  3در بند د. نباش می اطحعات

یی که مخاطب اصلی درنظر گرفته اا توسط گروه ای  استانداردو استفاده از  ای  استانداردمخاطبی  اصلی 

به شک  زیر  اا  ملیاستاندارد مجموعه ای  قسمت ازممک  است از ای   اا  کند. ای  گروه ارائه می  شوند، می

 استفاده کنند:

جهت  اا مؤلفهرا در زمان انتخاب  اا  ملیاستاندارد مجموعه ای از  قسمتکنندگانی که ای   مصر  -الف

مورد  STیا  PPشده در  اظهار شدهبرا  برآورده کردن اادا  امنیتی  ،کارکرد  ا ا نیازمند  بیان کردن

تر  را در  ات جزئیحاصح از ای  مجموعه استاندارداا  ملی، 1از قسمت  6 بندداند.  استفاده قرار می

 کند. امنیتی فراام می اا  نیازمند طه میان اادا  امنیتی و خصو  راب

پاسخ  TOEکننده در ایجاد  شده مصر  مشاادهامنیتی حقیقی یا  اا  نیازمند کنندگانی که به  تولید -ب

اا  پیدا کنند. آن ای  استاندارددر  اا  نیازمند ممک  است روش استاندارد  را جهت استنبا    داند، می

یح مبنایی جهت توض عنوان به  اا  ملیاستاندارد مجموعه ای از  قسمتتوانند از محتوا  ای   امچنی  می

 باشد، استفاده کنند. اا نیازمند یی که اماانگ با ای  اا ساز و کارو  TOEامنیتی  کارکردبیشتر 

 اا  ملیاستاندارد مجموعه ای از  قسمتتعیی  شده در ای   کارکرد  اا  نیازمند یی که از اا بارزیا -پ

ردن اادا  امنیتی استفاده جهت برآورده ک STیا  PPشده در  بیان TOE کارکرد  اا  نیازمند در بررسی 

امچنی  باید  اا بارزیا. نشان دانده برآورده شدن آن است، مسئو  ای  امر بوده و اا یکرده و کلیه وابستگ

شده را برآورده  اا  بیان نیازمند   داده شده، TOEجهت کم  به تعیی  ای  امر که   ای  استاندارداز 

کند، استفاده کنند. می

                                                 
1 -  Security functional component 

2-Security functional requirments 

3-Protection profile 

4 - Security target 

5 - Target of evaluation 

6  - Information Technology 
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 -2قسمت  ارزيابی امنيت فناوری اطلاعات های معيار -نون امنيتیف -فناوری اطلاعات

 «امنيت کارکردیهای  مؤلفه

 هدف و دامنه کاربرد  8

با اد  ارزیابی  ،امنیت کارکرد اا   ساختار مورد نیاز و مضمون مؤلفه تعیی  ،ای  استاندارداد  از تدوی  

 کارکرد  اا  نیازمند باشد که به  می د کارکراا   ای  قسمت شام  فهرستی از مؤلفهاست. امنیتی 

 پردازد. می فناور  اطحعاتو محصولات  اا سامانهمشترك بسیار  از 

 8الزامی مراجع 2

 مدارك الزامی زیر حاو  مقرراتی است که در مت  ای  استاندارد ملی ایران به آنها ارجاع داده شده است.

 شود. ملی ایران محسوب میبدی  ترتیب آن مقررات، جزئی از ای  استاندارد 

اا و تجدید نظراا  بعد  آن  در صورتی که به مدرکی با ذکر تاریخ انتشار ارجاع داده شده باشد، اصححیه

ها ارجاع داده شده که بدون ذکر تاریخ انتشار به آن مورد نظر ای  استاندارد ملی ایران نیست.در مورد مدارکی

 اا مورد نظر است. اا  بعد  آن یهاست، امواره آخری  تجدید نظر و اصحح

استفاده از مراجع زیر برا  ای  استاندارد الزامی است:



2-1- ISO/IEC 15408-1, Information technology — Security techniques — Evaluation criteria 

for IT security —Part 1: Introduction and general model
2
 

 

 نوشتگان کوتهادها و نم ،تعاريف و اصطلاحات  1

از ای   1قسمت که در  نوشتگانی کوتهاستاندارد از اصطححات، تعاریف و  بخش از ای  مجموعه در ای 

 شود. کار رفته شده است، استفاده می بهمجموعه استاندارداا  ملی 

 .اند در ای  بخش آورده شدهزیر به منظور خواناتر بودن مت   نوشتگان کوتهاا و  امچنی  نماد

 

 Security audit ممیز امنیتی 1

 

FAU_GEN 

 Security audit automatic پاسخ خودکار ممیز امنیتی 9

response 

FAU_ARP 

 Security audit data generation FAU_GEN تولید داده ممیز  امنیت 3

 Security audit analysis تحلی  ممیز  امنیت 2

 

FAU_SAA 

 Security audit review FAU_SAR بازبینی ممیز امنیتی 3

 Restricted audit review بازبینی ممیز  محدود 6

 

FAU_SAR 

                                                 
1 - Normative references 

 نشر شده است. 29سا   ISIRI 15408-1المللی ایران  ، استاندارد بی  1:2008-15408المللی  معاد  با استاندارد بی  - 9
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 Selective audit FAU_SEL ممیز گزینشی 3

 Security audit event storage ذخیره ساز  وقایع ممیز امنیتی 3

 

FAU_STG 

 Non-repudiation of origin پییرش منبع 2

 

FCO_NRO 

 Non-repudiation of receipt پییرش دریافت 19

 

FCO_NRR 

 Subset access control زیرمجموعه کنتر  دسترسی 11

 

FDP_ACC 

 Information flow control مشی کنتر  جریان اطحعات خط 19

policy 

FDP_IFC 

 Access control functions کنتر  دسترسی کارکرد 13

 

FDP_ACF 

 Residual information مانده محافظت از اطحعات باقی 12

protection 

 

FDP_RIP 

 Rollback گرد عقب 13

 

FDP_ROL 

 Data authentication اا  تائید داده 16

 

FDP_DUA 

 TSF Export to outside TSF control FDP_ETCارسا  به خارج از  13

کاربر   داده محافظت از انتقا  محرمانه  13

TSF داخلی 

Inter-TSF user data 

confidentiality transfer 

protection 

 

FDP_UCT 

  کاربر  داده محافظت از انتقا  صحت  12

TSF داخلی 

Inter-TSF user data integrity 

transfer protection 

 

FDP_UIT 

 Cryptographic operation FCS_COP رمزنگار  شده کارکرد 99

 User data protection FDP کاربر  داده محافظت   91

 Cryptographic key generation رمزنگار  شدهتولید اصو   99

 

FCS_CKM.1 

 Cryptographic key رمزنگار  شدهتوزیع اصو   93

distribution 

 

FCS_CKM.2 

 Management of security اا  امنیتی ایم  ویژگی 92

attributes 

FMT_MSA.2 

 Cryptographic support FCS رمزنگار  شدهمحافظت  93

 Cryptographic key رمزنگار  شدهمدیریت اصو   96

management 

FCS_CKM 

 Cryptographic operation رمزنگار  شده کارکرد 93

 

FCS_COP 

 Enforced proof of receipt اثبات الزامی دریافت 93

 

FCO_NRR.2 



3 
 

 Selective proof of receipt اثبات انتخابی دریافت 92

 

FCO_NRR.1 

 Enforced proof of origin FCO_NRO.2 منبع الزامی ثباتا 39

 Selective proof of origin اثبات انتخابی منبع 31

 

FCO_NRO.1 

در انگام خسارت  کارکردال عک  39

 ممیز  داده  احتمالی 

Action in case of possible 

audit data loss 

FAU_STG.3 

 Security alarms اخطاراا  امنیتی 33

 

FAU_ARP.1 

32 

 

 Time stamps مهراا  زمانی

 

FPT_STM.1 

 User identity association FAU_GEN.2 انجم  شناسایی کاربر 33

 Timing of identification FIA_UID سنجی تعیی  اویت زمان 36

 Potential violation analysis اا  بالقوه تحلی  نقص 33

 

FAU_SAA 

33 

 

 Selectable audit review نتخاببازبینی ممیز  قاب  ا

 

FAU_SAR.3 

 Security audit event selection ممیز امنیتیانتخاب رویداد   32

 

FAU_FEL 

 TSF Management of TSF data FMT_MTD  داده مدیریت  29

 Security audit event storage FAU_STG ممیز امنیتی رویدادذخیره ساز   21

 Protected audit trail storage FAU_STG.1 ز  محافظت شدهممی دنبالهذخیره  29

 داده از قابلیت دسترسی   ضمانت 23

 ممیز 

Guarantees of audit data 

availability 

FAU_STG.2 

 Prevention of audit data loss ممیز  داده دست دادنجلوگیر  از  22

 

FAU_STG.4 

 Cryptographic key رمزنگار  شدهتوزیع اصو   23

distribution 

FCS_CKM.2 

 TSF Import from outside TSFاز خارج از کنتر  وارد کردن  26

control 

FDP_ITC.1 

 Cryptographic key access FCS_CKM.3 رمزنگار  شده کلیددسترسی  23

 Cryptographic key شده شتیرمزنگا کلیداز بی  بردن  23

destruction 

 

FCS_CKM.4 

 Subset access control FDP_ACC.1   دسترسی زیرمجموعهکنتر 22

 Complete access control FDP_ACC.2 کنتر  دسترسی کام  39
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امنیتی که برمبنا  کنتر    ویژگی 31

 باشد دسترسی می

Security attribute based 

access control 

 

 

FDP_ACF.1 

 Basic Data Authentication FDP_DAU.1 اولیه داده تائید  39

 Data Authentication with با داشت  اویت متعهدداده تائید  33

Identity of Guarantor 

 

FDP_DAU.2 

بدون داشت   داده کاربرارسا   32

 امنیتی اا  ویژگی

Export of user data without 

security attributes 

FDP_ETC.1 

کاربر  که دارا   داده ارسا   33

 باشند یتی میاا  امن ویژگی

Export of user data with 

security attributes 

FDP_ETC.2 

 Refrence mediation وساطت مرجع 36

 

FPT_RVM.1 

 Subset information flow کنتر  جریان اطحعات زیرمجموعه 33

control 

FDP_IFC.1 

 Information flow control کنتر  جریان اطحعات کارکرد 33

functions 

 

FDP_IFF 

 Simple security attributes اا  ساده امنیتی ویژگی 32

 

FDP_IFF.1 

صورت سلسله  اا  امنیتی که به ویژگی 69

 باشند مراتب می

Hierarchical security 

attributes 

 

FDP_IFF.2 

 Limited illicit information جریان اطحعات غیرمجاز محدود شده 61

flows 

FDP_IFF.3 

 Covert channel analysis ی  کانا  مخفیانهتحل 69

 

AVA_CCA.1 

 Partial elimination of illicit حی  جزئیات جریان اطحعات غیرمجاز 63

information flows 

FDP_IFF.4 

 No illicit information flows غیرمجاز عدم وجود جریان اطحعاتی 62

 

FDP_IFF.5 

 Illicit information flow زبر جریان اطحعات غیرمجا پایش 63

monitoring 

FDP_IFF.6 

 TSF Import from outside TSFخارج از کنتر   وارد شدن از 66

control 

 

FDP_ITC 

اا   کاربر  که ویژگی داده ورود  63

 امنیتی دارند

Import of user data with 

security attributes 

FDP_ITC.2 
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 Trusted path FTP_TRP مسیر مطمئ  991

 کلی مرور  4

امنیت مرتبط با آن که در اینجا توضیح داده شد، در حکم پاسخ  کارکرد  اا  نیازمند و  ای  استاندارد

 اا  نیازمند ا  از  مجموعه ای  استانداردبلکه ، باشد نمی فناور  اطحعاتقطعی به کلیه مشکحت امنیت 

یی که نشان دانده اا سامانهتوان جهت ایجاد محصولات مورد اطمینان یا  امنیت را که می د کارکرمناسب 

امنیت  کارکرد  اا  نیازمند . ای  کند پیشنهاد می ،را مورد استفاده قرار داد توان و می باشند نیاز بازار می

 شوند. ارائه می اا نیازمند   اا یارزیابی و ویژگ در به صورت وضعیت فعلی

امنیت نبوده اما  کارکرد احتمالی  اا  نیازمند ، شام  کلیه اا  ملیاستانداردمجموعه  ای از  قسمتی  ا

 اا  ملی،استانداردای  مجموعه  مؤلفان ای  قسمت از شناخته شده و ارزشمند توسط اا  نیازمند شام  

 باشد. در زمان واگیار  می

در ای   کارکرد  اا  نیازمند کنندگان تغییر یابد،  و استنبا  مصر  اا از آنجایی که ممک  است نیاز

شود که ممک  است برخی از  باید حف  شود. اینگونه تصور می اا  ملیاستاندارد مجموعه ای از  قسمت

از  اا  ملیاستاندارد مجموعه ای از  قسمتنیازاایی داشته باشند که )انوز( در ای   PP/STنویسندگان 

 PP/ST مولفی، مورداایباشد. در چنی  تحت پوشش قرار نگرفته  کارکرد  اا  نیازمند   اا مؤلفهطری  

آورده شد، ممک  است از  اا  ملیاستاندارد مجموعه ای  از 1قسمت  اا  الف و ب پیوستکه در امانطور 

ه کار ب گرفته نشده )با عنوان قابلیت توسعه پییر   ای  استاندارداستفاده کنند که از  کارکرد  اا  نیازمند 

 (باشد.شود گرفته می

 های ملیاستاندارد مجموعه سازمان اين قسمت از اين 4-8

امنیت را  کارکرد  اا  نیازمند رفته در کار به، الگو  اا  ملیاستاندارد مجموعه ای  قسمت از ای  از 3بند

اده و ای  درحالی را توضیح د ای  استاندارد کارکرد   اا مؤلفهاز  قسمت، فهرست ای   6داد. بند توضیح می

 داد. را توضیح می کارکرد  اا  رده، 13از طری  بند 3است که بند 

فراام نموده و ای  امر شام   کارکرد   اا مؤلفهالف، اطحعات مشروحی را برا  کاربران بالقوه  پیوست

 باشد. می کارکرد   مؤلفه  اا یجدولی با چند مرجع برا  وابستگ

کند. ای  موضوع باید  فراام می 1کارکرد  اا  ردهاطحعات مشروحی را برا  ، زپیوست ب از طری  پیوست 

مربو  و انتخاب ممیز مناسب یا  کارکردگرفت  کار به  اصولی در خصو  نحوه اا کارکردورت دستورالص به

وده اما اطحعات مستند، باشد. استفاده از افعا  کمکی باید بدی  معنا باشد که ای  ساختار بسیار مورد قبو  ب

 PP/ST مولفانتخاب با   که چندی  گزینه داریم، پییر باشند. زمانی ممک  است توجیه اا سایر ساختار

 باشد. می

از  9به بند   و رانموداا، قواعد  ،  مربو کنند، باید جهت دریافت ساختاراا می تالیفرا  PP/STافراد  که 

 د.مراجعه کنن از ای  مجموعه استاندارداا  ملی 1قسمت 

                                                 
1 - Functional  classes 
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را تعیی   ای  استانداردرفته در کار به، اصطححات 9، بند 1قسمت  -اا  ملیاستانداردمجموعه  ای  -الف

 کند. می

 کند. تعیی  می رااا  ST، ساختار الفست ، پیو1قسمت  -اا  ملی استانداردمجموعه  ای  -پ

 کند. ی  میاا را تعیPPساختار ، ب، پیوست 1قسمت  -اا  ملی استانداردمجموعه  ای  -ت

 8کارکردی های نيازمندی شاخص الگوی  0

اا  استاندارد مجموعه ای از  قسمتای   در امنیت کارکرد  اا  نیازمند رفته در کار   بهای  بند، الگو  

ای  بند فرعی قصد  اند. ورت برجسته/ مای  نشان داده شدهص بهمفاایم اصلی  کند. را تعیی  می ملی

را  3، بند 1قسمت  -اا  ملیاستاندارد مجموعه ای ی  از اصطححات موجود در  جایگزینی یا جانشینی ار

 .ندارد

تواند  ه که میامنیت بود کارکرد  اا  نیازمند فهرستی از  اا  ملی،استاندارد مجموعه ای از  قسمتای  

)به امراه بوده فناور  اطحعات  سامانهمحصو  یا  ،اد  ارزیابی اختصا  داده شود.برا  اد  ارزیابی 

(، اا تآن( که شام  منابعی مانند رسانه ذخیره الکترونیکی )مانند، دیسک مدیرمستندات راانما  کاربر و 

توان از  باشد و می ( و ظرفیت محاسبه ) مانند زمان واحد پردازشگر مرکز ( میچاپگرقطعات جانبی )مانند 

 کرد.آن جهت پردازش و ذخیره اطحعات و موضوع ارزیابی استفاده 

یاتی کارکرداا   نیازمند شود که  ای  امر مربو  می در اص  به کسب اطمینان از TOEارزیابی 

از طری  آن  TOEکند که    را تعیی  میقواعد، SFR. باشد می اجبار  TOEبر رو  منابع  ،9(SFRs)امنیت

 کند. ی پیدا میشود، دسترس کنتر  می TOEخدماتی که توسط  به منابع و بنابرای  کلیه اطحعات و

دارا  حوزه کنتر   SFPتشکی  شده است. ار  3(SFPامنیت ) کارکرد مشی  از چندی  خط SFRدر عوض 

 امه کند. شوند را تعیی  می کنتر  می SFPیی که از طری  اا کارکردباشد که موضوعات، اادا  و دستورال می

SFPاز طری  اا ،TSFلازم را ایجاد اا یی را اعما  کرده و توانایمش ، خططرز کارآنها کهبینید(  )در زیر می  

 شود. ساز  می کنند، پیاده  می

 کارکردمراجعه شود، در مجموع با عنوان  اا آنبه  SFRsکه باید برا  انجام صحیح  TOEیی از اا قسمت

 TOE 3افزار و لخت افزار افزار، نرم ، مشتم  بر سختTSFگیرند.  مدنظر قرار می TOE (TSF)2 برا  امنیتی

 کند. بصورت مستقیم یا غیرمستقیم به اقدامات امنیتی تکیه میباشد که  می

TOE افزار باشد. افزار و لخت  افزار، نرم ممک  است محصولی یکپارچه بوده و شام  سخت 

TOE  قسمتورت داخلی مشتم  بر چندی  ص بهممک  است محصولی توزیع شده باشد که به طور متناوب 

 TOE  اا قسمتفراام کرده و با سایر  TOEخدمات خاصی را برا   TOE  اا قسمتاز مجزا باشد. ار ی  

                                                 
1 - Functional requirements paradigm 

2-Security functional requirements 

3 - Security Function Policies 

4 - the TOE Security Functions 

5 - Firmware  
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پردازشگر بوده یا  1گاهتواند به کوچکی گیر باشند. ای  کانا  می از طری  کانا  ارتباطی داخلی، مرتبط می

 باشد. TOEا  داخلی برا   ممک  است شام  شبکه

خا  خود را داشته  TSFممک  است  TOEاز  قسمتباشد، ار  می قسمتشام  چندی   TOEانگامی که 

معاوضه کند. ای    TSF  اا قسمتبا سایر  9  ارتباطی داخلیاا  را از طری  کانا TSF داده که کاربران و 

3 داخلی را انتقا   کارکرد
 TOE ا  از  اا  جداگانه در چنی  مورد ، قسمت .نامند میTSF،   جدا از

 آورد. می جرا درا را به    TSF  ،SFRsترکیب

خاصی متمرکز شده و یا ممک  است امکان فع  و انفعا  را با سایر  TOEممک  است در  TOE  اا طواس

ایجاد کنند. ای  تبادلات خارجی با سایر  2  ارتباطی خارجیاا  از طری  کانافناور  اطحعات محصولات 

 ممک  است به دو صورت باشد:فناور  اطحعات محصولات 

به ترتیب اماانگ و ارزیابی  TOE اا  SFRsو  «محصو  فناور  اطحعات معتبر»اا  دیگرSFRs-الف

اند.)به طور  اایشان را صحیح اجرا کردهSFR ،شود دیگر محصولات فناور  اطحعات معتبر شوند وفرض می می

ت تایید شده اا  محصولاTSFتبادلات اطحعات در ای  موقعیت، درحالیکه میان  مثا  با ارزیابی جداگانه(.

 .شود مینامیده  3داخلی TSFباشد، انتقالات  مشخص می

محصو  فناور  »دیگر محصولات فناور  اطحعات ممک  است قاب  اطمینان نباشند، و با عنوان  -ب

باشد.  ساز  آنها قاب  اعتماد نمی اا  آن ناشناخته است یا پیادهSFRs. بنابرای  نامیده شود «اطحعات نامعتبر

( در استند ناشناخته آن مشی خط خصوصیات)یا  TSFاطحعات را در ای  موقعیت از آنجایی که ایچ  تباد 

 نامند. می TOEانتقالات خارج از  وجود ندارد، دیگرفناور  اطحعات خصو  محصو  

  )واسط طراحی ا مهماشی ( یا برنا-انسان  طورت فع  و انفعالی )واسص به، چه اا طا  از واس مجموعه

 TSFبوده یا اطحعاتی که از  TSFاا آنقاب  دسترسی بوده و واسط اا آنکاربرد (، که منابع از طری   نامهبر

 اقداماتکه جهت  TOE کارکرداا   محدوده  ،TSFI. شود گرفته میدرنظر  TSF (TSFI)6واسط ، گرفته شده

SFR کند. باشد را تعیی  می می 

حالی است که کاربران جهت درخواست اجرا  خدمات توسط باشند. ای  در  می TOEکاربران، جدا  از 

TOE  است که در  قواعد که موضوعSFRs  بر  به طور متقاب مشخص شده، کاربرانTOE   از طریTSFIs 

وجود دارد که  ای  استانداردامنیت  کارکرد  اا  نیازمند از  قسمت. دو نوع کاربر برا  ای  گیارند اثر می

. کاربران انسانی تمایز زیاد  با کاربران 3 خارجیفناور  اطحعات   اا تو اوی 3انسانیعبارتند از: کاربران 

در تعام  بوده، یا  TOEطور مستقیم با  هب TOEاز طری  ابزاراا  اا  آندارند، بدی  معنا که  2محلیانسانی 

                                                 
1 - Processor  bus 

2 - internal communication channel 

3 - internal TOE transfer 

4 - external communication channels. 

5 - Inter TSF transfers 

6 - TSF Interface 

7 - Human users 

8 - External IT entities 

9 - Local  human users 
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فناور  از طری  محصو   مبه صورت غیر مستقی TOEبا  آنها به ای  معنا است که ،1کاربران انسانی از راه دور

 تعام  دارند.دیگر  اطحعات 

مربو  به کاربران را  جلسهشود. ایجاد  کاربران مربو  می 9جلسهبه  TSFمیان کاربران و  دوره زمانی تعام 

و تعداد  TOE دستیابیتائید کاربر، زمان روز، روش   بسیار  از مححظات، برا  مثا ، مبتنی برتوان  می

 ان مجاز برا  ار کاربر کنتر  کرد.امزم اا  مبحث

جهت اشاره به کاربر  که اجازه و/یا امتیاز  3«مجاز»از اصطح    اا  ملیاستاندارد مجموعه ای از  قسمتای  

اصطح    ،هشد تعریف SFRکند. بنابرای ، امانطور که توسط  استفاده می  را دارد، کارکردلازم جهت انجام 

 باشد. می کارکردر دارد که کاربر، مجاز به انجام کاربر مجاز اشاره به ای  ام

    امنیت مربو  کارکرد   اا مؤلفهباشند،  ی که خواستار تفکی  وظایف مدیران میاای نیازمند  بیانجهت 

از   مجموعه  . وظیفه،که وظایف مدیر، ضرور  است کند ورت واضح عنوان میص به 2(FMT_SMR)از خانواده 

ممک  است  ، TOEکند.  پییر می  را امکان TOEباشد که تعام  میان کاربر و  می قواعدا  از  پیش تعیی  شده

ممک  است شام   TOEایم   کارکردوظایف مربو  به   پشتیبانی کند. برا  مثا ،  ،را ار تعداد از وظایف

 باشد. 6«ان  کاربراا بمدیریت حسا »و  3«مدیریت ممیز »

TOE  مک  است جهت پردازش و ذخیره اطحعات مورد استفاده قرار گیرد. باشند که م شام  منابعی میاا

، آن را کنتر   TOEباشد که  رو  منابع و اطحعاتی می SFRکام  و صحیح اقدامات ، TSFاد  اصلی 

 کند. می

  مختلف ایجاد شده و مورد استفاده قرار گیرند. ای  در اا شتوانند از طری  بسیار  از رو می TOEمنابع 

  اا یامکان تخصیص ویژگ برا تمایز مشخصی  اا  ملیاستاندارد مجموعه ای از  قسمتاست که ای  حالی 

توان   توانند از طری  منابع ایجاد شوند را می یی که میاا استارلیه ک کند. ،ایجاد میداد می ،امنیتی مورد نظر

، دلی  آنهابدی  معنا که   ،ممک  است فعا  باشند  ،اا استاربند  کرد.  از طری  ی  یا دو روش دسته

بر اساس اطحعات  کارکرداتفاق افتاده و باعث انجام  TOEورت داخلی برا  ص بهباشند که  می کارکرد 

ورت منابعی استند که ص اابه آنبدی  معنا که   توانند غیرفعا  باشند، میاا  استار  شوند. به امی  ترتیب، می

 شود. ذخیره می اطحعات از آن سرچشمه گرفته یا در آن

وجود داشته  TOEگیرند. ممک  است موضوعات مختلفی در    فعا  را با عنوان موضوعات درنظر میاا استار

 باشد: 

 اا  واحد(  ش)برا  مثا ، پرداز کند. می کارکردموضوعاتی که به جا  کاربران مجاز  -الف

ک  است به جا  چندی  کاربر کرده و مم کارکردخا   کارکرد فرآیند  عنوان بهموضوعاتی که  -ب

  .کنند کارکردگیرنده ممک  است  دیده شود (  دانده/سروی  اا  سروی  اایی که در معمار  )فعالیت

                                                 
1 - Remote  human users 

2 - Session  
3 - Authorized 

4-Security management roles 

5-Audit Administrator 

6 - User Accounts Administrator 
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 اا  مورد اطمینان(. فرآیند  کنند )برا  مثا ، می کارکرد TOEی از خود قسمتعنوان  هموضوعاتی که ب -پ

را بر رو  انواع موضوعاتی که در بالا فهرست  SFRمات اقدا ،اا  ملیاستاندارد مجموعه ای از  قسمتای  

 .داد شد، نشان می

که در برگیرنده یا دریافت کننده اطحعات استند و به محض ای  که  TOEغیر فعا  در  استاراا 

  فعا (، اد  استارزمانی که موضوعی )شوند. کنند، شیء نامیده می یات را اجرا میکارکردموضوعات، 

عنوان اد ، مدنظر قرار  گیرد، موضوع امچنی  ممک  است به طات پردازش داخلی( قرار می)ارتبا کارکرد

 گیرد.

کنتر  جریان اطحعات  اا  مشی خطتوانند شام  اطحعات نیز باشند. ای  مفهوم جهت تعیی   اادا  می

 باشد. داده شد، مورد نیاز می نشان  FDP کحسطور که در  امان

کنتر  می شوند ممک  است  SFRs قواعدجلسات و منابع توسط  اادا ،عات، اطح موضوعات،کاربران، 

طور  هتا ب شوند استفاده می TOEتوسط باشند که  شام  اطحعاتی می که  خاصی بوده اا یدربرگیرنده ویژگ

یا استفاده برا  نشان ، ممک  است جهت آگاای اا  مانند عنوان فای اا یصحیح، فعالیت نمایند. برخی ویژگ

مانند اطحعات کنتر  دسترسی ممک  است صرفا  موردااباشد، ای  درحالی است که سایر  دادن منابع تکی

باشند. کلمه  معرو  می 1«  امنیتیاا یویژگ »  اخیر، درک  به اا یباشند. ای  ویژگ SFRجهت اعما  

مورد  «ویژگی امنیتی» بجا  کلمه اا  ملیاستاندارد مجموعه ای در ای  قسمت از  به طور اختصارویژگی، 

بلکه لازم است رو   مهم نیست،  مفاد اطحعات ویژگی امنیتیاستفاده قرار خوااد گرفت. در ار صورت 

 . کنتر  داشتSFRاا  امنیتی دیکته شده توسط  ویژگی

 اد.د ، ای  رابطه را نشان می1شوند. شک   بند  می دسته TSF  کاربر  یا داده  ورت دادهص به،  TOEدر داده 

 SFRتوان آن را توسط کاربران و توسط  باشند که می می TOE، اطحعات ذخیره شده در منابع 9کاربر  داده 

محتوا  پیام گرفت. برا  مثا ، کار به  گیرد، ، ایچ معنا  خاصی برا  آن درنظر نمیTSFو برمبنا  آنچه که 

 SFR  اا  گیر  در تصمیم TSFگرفته شده توسط کار به، اطحعات TSF  باشد. داده کاربر می  الکترونیکی، داده

ممک  است تحت تاثیر کاربران قرار گیرند.   ،SFRدر صورت کسب مجوز از طری    TSF  باشند. داده می

 باشند. می TSF داده اایی از  فهرست کنتر  دسترسی، نمونهمقادیر داده  و     امنیتی، تائید دادهاا یویژگ

SFP  گیرند مانند  مورد استفاده قرار می   انی از دادهمختلفی جهت پشتیب ااSFPو  3اا  کنتر  دسترسی

SFPکه طرز کاراایی .  2اا  کنتر  جریان اطحعاتSFPکنند،  ساز  می اا  کنتر  دسترسی را پیاده

انجام شده درحوزه کنتر ، قرار  کارکردو   اا  موضوع، اد  ژگی خود را، بر وی گیر  تصمیممبنا  خط مشی 

 داند.  می

 گیر  تصمیممبنا  خط مشی   کنند، ساز  می اا  کنتر  جریان اطحعات را پیادهSFPکه  ساز و کاراایی

توسط  کارکردکه کنتر    قواعداا  موضوعات و اطحعات حوزه کنتر  و مجموعه  خود را بر ویژگی

                                                 
1-Security attributes 

2-User Data 

3 - Access control SFPs 

4 - Information  flowcontrol  SFPs 
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  حفظه اا یامراه ویژگ  به ویژگی اطحعاتی که ممک  است داند موضوعات بر رو  اطحعات را دارد، قرارمی

 ماند.  ( به امراه اطحعات باقی میله امثح در حالت پایگاه داده چند مرح  باشد ) یا ممک  است نباشد،

 

 

 

 TSF داده کاربری و  داده رابطه ميان  -8شكل

 

 کسان باشند. توانند)نه لزوما( ی شوند می نشان داده می ای  استانداردکه توسط   TSF داده دو نوع خا  از 

 .1تائید و اطحعات محرمانه داده ای  دو نوع، عبارتند از 

باشد، مورد  می TOEکاربر  که خواستار دریافت خدماتی از مورد ادعا  تائید جهت تعیی  اویت  داده 

 طرز کارباشد که جهت کارآمد بودن  اا، کلمه عبور می تری  شک  تائید داده گیرد. معمو  استفاده قرار می

تائید نیاز  به محرمانه بودن ندارند.  داده  اا  شک امنیتی، باید محرمانه بماند. ای  درحالی است که کلیه 

محرمانه ا ( وابسته به  )برا  مثا  دستگاه اثر انگشت خوان، اسکنراا  شبکیه 9سنجی زیستابزاراا  تائید 

 توانند جعلی باشند.   کاربر مال  آن بوده و نمیکه تنهای مورد  است  ، باشند بلکه داده نمی   نگه داشت  داده

مورد استفاده قرار گرفت،وقتی  ای  استاندارد کارکرد اا   که در ای  قسمت از نیازمند   ،3اصطح  محرمانه

شوند،  خا  بصورت محرمانه نگه داشته  SFP  که باید جهت اقدام داده قاب  اجرا است  که برا  سایر انواع 

جهت حف   رمزنگار  شدهکانا  مورد اطمینان که برمبنا   ساز و کار  باشد. برا  مثا ، نیز قاب  اجرا

رمزنگار  تواند به عنوان روشی جهت حف  اصو   یابد، می محرمانگی اطحعاتی که از طری  کانا  انتقا  می

  از افشا  غیرمجاز مورد استفاده قرار گیرد. شده

توانند  برخی، از اطحعات محرمانه می و تائید باید محرمانه نگه داشته شوند  دادهاز  ،اما نه امه بنابرای ، برخی

داد.  تائید نشان می   میان اطحعات محرمانه و داده، ای  رابطه را 9. شک  به عنوان داده تایید استفاده شوند

شوند، نشان  جه میاا  فرعی اطحعات محرمانه موا تائید و مجموعه داده   که با داده در ای  شک ، انواع 

 اند. داده شده

 

                                                 
1 - Authentication  data and secrets 

2 - Biometric 

3 - secrets 
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 "محرمانه اطلاعات "و  "تائيد داده  "رابطه ميان  -2شكل

 امنيت کارکردیهای  مؤلفه 6

 مرور 8 -6

را تعیی  کرده و راانمایی را در مورد نحوه  ای  استاندارد کارکرد  اا  نیازمند  نمایشی ازای  بند، محتوا و 

در  کارکرد  اا  نیازمند کند.  ، ارائه میST  جدید موجود در اا لفهمؤبرا   اا نیازمند قرار گرفت  

 اند. ارائه شده 3اا مؤلفهو  9اا خانواده، 1اا  کحس

 کلاسساختار  8 -8 -6

 ، کحس، شام  عنوان کارکرد  کحسداد. ار  را به شک  نمودار نشان می کارکرد  کحس، ساختار 3شک  

 باشد. می رد کارک کحسمعرفی آن و ی  یا چند 

 
 

                                                 
1 - classes 

2 - families 

3-components 
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A   شامB   به عحوه تعدادC باشد می 

کحس 

 کارکرد  
 نام کحس

 معرفی کحس

اا   خانواده

 کارکرد  
     C 

B 
A 

 

 
 

 

  

 

        

 

 

 

 

 

 

 کارکردی ساختار کلاس -1شكل 

 

 کحس عنوان 8 -8 -8 -6

کند. ار  را فراام می کارکرد  کحسبند   اطحعات لازم جهت شناسایی و طبقه ،کحسزیرمجموعه عنوان 

شام  عنوان کوتاای از سه حر    طبقه بند  شده،خود دارد. اطحعات   عنوانی منحصر به  ،کارکرد  کحس

مورد استفاده قرار  کحس اا  خانواده در تشخیص عناوی  خحصه شده  ،کحسباشد. عنوان خحصه شده  می

 گیرد. می

 کحسمعرفی  2 -8 -8 -6

کند. توضیح  کنند، بیان می که اادا  امنیتی را برآورده می اایی خانواده مفهوم یا روش معمو   ،کحسمعرفی 

 باشد. نمی اا نیازمند   نشان دانده ارگونه طبقه بند  رسمی در ویژگی کارکرد  اا  کحس

و  کحسدر ای  اا   خانواده توضیح داده شد، شکلی را که نشان دانده 9-6 بندمعرفی، امانطور که در زیر

 کند. ارائه می  باشد، در ار خانواده میاا مؤلفهسلسله مراتب 

 اختار خانواده س 2 -8 -6

 داد. را به شک  نمودار نشان می کارکرد  ساختار خانواده، 2شک  
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 کارکردیساختار خانواده  -4شكل 

 اسامی خانواده -6-8-2-8

را  کارکرد بند  خانواده  زیرمجموعه عنوان خانواده، اطحعات دقی  و توصیفی لازم جهت شناسایی و دسته

، عنوان واحد  دارد. اطحعات دقی ، شام  عنوان کوتاای مشتم  بر کارکرد کند. ار خانواده  ام میفرا

افت حر  بوده که سه حر  او ، یکسان بوده و سپ  ارزش آن کااش یافته و عنوان خانواده به شک  

XXX_YYY کند. ارائه میاا  مؤلفه  را برا  قواعدنام مرجع   باشد. نام منحصربفرد، می 

 خانواده رفتار 2 -2 -8 -6

باشد که اادا  امنیتی و ی  توضیح کلی از  می کارکرد ا  از خانواده  توصیف خحصه  خانواده، رفتار

 تر توضیح داده شده است:  در زیر به صورت خحصه مورداادارند. ای   خود را اظهار می کارکرد  اا  نیازمند 

ا  از ای  خانواده را   مؤلفهکه  TOEکه ممک  است با کم  ی مشک  امنیت  امنیتی خانواده، اادا  -الف

 داد. مینشان   ،ح  شود را تشکی  داد

طور خحصه عنوان  )اا( وجود دارند را به مؤلفهی که در اای نیازمند ، کلیه کارکرد  اا  نیازمند توضیح  -ب

مای  به تباشد که  می رکرد کااا   و بسته اا STاا،  PPکند. اد  ای  توضیحات، به سمت مولفان  می

 دارند. را اا خا  آن اا  نیازمند ارزیابی مرتبط بودن خانواده به 

خانواده 

 عنوان خانواده عملیاتی

 عملکرد خانواده

 تعدی  مولفه

 مدیریت

 ممیز 

 اا مولفه
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 8ها مؤلفه سطح بندی 1 -2 -8 -6

  اا،PPرا جهت گنجاندن در اا  توان ار ی  از آن بوده که می  مؤلفهشام  ی  یا چند  کارکرد اا   خانواده

ST  فراام کردن اطحعات برا  کاربران در   ، اد  ای  زیرمجموعهانتخاب نمود.  کارکرد اا    و بستهاا

 اا  نیازمند ضرور  و کارآمد در  قسمت عنوان بهمناسبی بوده که خانواده آن را  کارکرد  مؤلفهانتخاب 

 امنیتی شناسایی کرده است. 

داد. جزئیات دقی   را توضیح میاا    موجود و دلی  وجود آناا مؤلفه، کارکرد ای  زیرمجموعه از خانواده 

 وجود دارند. مؤلفه، در ار اا مؤلفه

ورت سلسله مراتب بوده یا بدی  صورت نباشد. در ص بهممک  است  کارکرد در خانواده اا  مؤلفهرابطه میان 

 ورت سلسله مراتب باشد.ص بهتواند برا  دیگر   می مؤلفهصورت ایجاد امنیت بیشتر، ی  

  مديريت 4 -2 -8 -6

  اا تفعالی عنوان به  ارائه شده، مؤلفهبوده و برا   PP/STریتی شام  اطحعاتی برا  مولفان مدی بنداا 

مدیریتی به اختصار توضیح داده  کحس  اا مؤلفهمدیریتی در  اا  نیازمند شود.  مدیریتی درنظر گرفته می

ه ممک  است توسط کند ک اا  مدیریتی بالقوه فراام می و راانمایی در خصو  فعالیت (FMTاند ) شده

اا به کار برده شوند. یات برا  آن مولفهکارکرد

مدیریتی موردنظر را انتخاب کرده و یا ممک  است سایر  اا  نیازمند ممک  است  PP/STمولف 

 عنوان بهاند را مدنظر قرار داد. چنی  اطحعاتی باید  مدیریتی که در ای  قسمت آورده نشده اا  نیازمند 

 ه مدنظر قرار گیرند.اطحعات آموزند

 2مميزی 0 -2 -8 -6

گیر  در خصو  ای        جهت تصمیم PP/STلفان ؤقاب  ممیز  برا  م رویدادشام    ممیز ، اا  نیازمند 

، شام  اا نیازمند باشد. ای   می موجودPP/ST امنیتی در   : ممیزباشد FAU  کحس اا از ماالز اگر امر که

 داده  ولید  خانواده تاا مؤلفهد که در شرایط سطو  مختلفی از جزئیات توسط باش مرتبط امنیتی می رویداد

شود. برا  مثا ، توجه ممیز باید معطو  به اقداماتی باشد که  ( پشتیبانی میFAU_GENممیز  امنیت )

 و کار سازارگونه استفاده از  -اساسی مورداا امنیتی؛ و کار سازآمیز از  استفاده موفقیت -کمینهمرتبط با: 

ارگونه تغییرات  -  امنیتی در آن وجود دارند؛ جزئیاتاا یژگ امنیتی امچنی  اطحعات مربوطه که وی

 است. ،مقادیر پیکربند  حقیقی ماقب  یا پ  از انجام تغییرات شام  ،سازو کاراا پیکربند  انجام شده رو 

سلسله مراتب باشند. برا  مثا ، زمانی  ورتص بهقاب  ممیز ،  رویدادبند   باید توجه داشته باشیم که دسته

یا اولیه باید  کمینهورت ص بهقاب  ممیز  شناسایی شده  رویدادکلیه   مدنظر باشد، اساسیممیز   تولیدکه 

سطو   رویدادجایگزینی مناسب درنظر گرفته شوند، بجز انگامی که  کارکرداز طری  استفاده از  PP/STدر 

ممیز  جزئیات، مدنظر  تولیدارائه کند. زمانی که   سطو  پایی ، رویدادبت به جزئیات بیشتر  را نس  بالاتر،

                                                 
1  -  Component levelling 

2 -Audit 
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درنظر  PP/STو جزئیات( باید در  اساسی مورداا ، کمینهقاب  ممیز  شناسایی شده ) رویدادکلیه   باشد،

 گرفته شود.

 داند.  یح میبا جزئیات بیشتر  توض  کنند، می امنیت  را که بر ممیز  قواعد  : امنیت،FAU کحسدر 

 ساختار مؤلفه 1 -8 -6

 داد. را نشان می کارکرد  مؤلفهساختار  3شک  

 

 
 کارکردی مؤلفهساختار  -0شكل

 شناسايی مؤلفه  8 -1 -8 -6

ا ر مؤلفهبند ، ثبت و ارجاع متقاب   دسته اطحعات تشریحی لازم جهت شناسایی،  ،مؤلفهزیرمجموعه شناسایی 

 ارائه شده است: 1کارکرد  مؤلفهی از ار قسمت عنوان بهزیر  مورداا کند.  فراام می

 باشد. ، نشان دانده اد  آن میمؤلفه. عنوان ی  عنوان منحصربفردی   

نام مرجع اولیه جهت   . ای  نام مختصر،کارکرد  مؤلفهعنوان مختصر و منحصر بفرد ی  . عنوان مختصری  

ا  که  و خانواده کحسباشد. ای  عنوان مختصر، نشان دانده  می مؤلفهرجاع متقاب  ثبت و ا  بند ، دسته

 باشد. در خانواده می مؤلفه تعداد امچنی  و دارد به آن تعل  مؤلفه

ورت سلسله مراتب ص بهیی که اا مؤلفهفهرستی از سایر  .9باشد صورت سلسله مراتب می که به ی  فهرست 

   فهرست شده، استفاده کرد.اا مؤلفهمرتبط نمودن توان از آن جهت  بوده و می

 1 کارکردیعناصر  2 -1 -8 -6

                                                 
1 - Functional  component  

2- Hierarchical-to  list 

3 - Functional elements 

 مولفه

 شناسایی مولفه

 اا وابستگی

 اا  عملیاتی  مولفه
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مستق  از  و تعریف شدهورت جداگانه ص به عنصرشود. ار  فراام می مؤلفها  از عناصر  که برا  ار  مجموعه

 باشد. می 1دیگر عناصر کام 

یش از اندازه تقسیم شود، نتایج ارزیابی امنیت بوده و درصورتی که ب کارکرد الزام   ی  ،کارکرد عنصر ی   

 ای  استانداردامنیت شناخته شده در  کارکرد  اا  نیازمند کوچکتری    مهمی را نخوااد داشت. ای  عناصر،

 باشند. می

باشیم. مجموعه  نمی مؤلفهاا، مجاز به انتخاب ی  یا چند عنصر از STو/یا اا  PPاا،  در زمان ایجاد بسته

 یا بسته انتخاب شود. PP ،ST، باید جهت گنجایش در  مؤلفه کاملی از عناصر

عنوان الزام   است. برا  مثا ،  ارائه شده کارکرد  مؤلفهشک  مختصر منحصربفرد  از عنوان ی   

FDP_IFF.4 .2 شود:  به شک  روبرو خوانده میF_  9کارکرد الزام ،DP_ داده پشتیبانی " 3 کحس 

"کاربر 
2 ،IFF_ کنتر  جریان اطحعات رکردکا" انوادهخ"

از  حی  جزئی"با عنوان  مؤلفهچهارمی   _4،  3

"جریان اطحعات غیرمجاز
 .مؤلفهدومی  عنصر از  -2 ، 6

 ها وابستگی 1 -1 -8 -6

به خود  خود  کارکردا ، جهت انجام  مؤلفهشود که  زمانی ایجاد می کارکرد   اا مؤلفهمیان  اا یوابستگ

 دیگر وابسته باشد.  مؤلفهآمد بودن یا اثر متقاب  مناسب نبوده و به کار

کند.  فراام می یاتیکارکردتضمی  و   اا مؤلفهرا با سایر اا  ی، فهرست کاملی از وابستگکارکرد  مؤلفهار 

  وابسته، از طر  دیگر ممک  است اا مؤلفهرا فهرست نکنند.  "ایچ وابستگی"ممک  است اا  مؤلفهبرخی 

باشد. ای     مستقیم میاا یشام  وابستگ  ،اا مؤلفهیز وابسته باشند. فهرست تهیه شده از ناا  مؤلفهبه سایر 

جهت انجام صحیح وظایف خود اا  مؤلفهباشد که ای   یی میاا یکه وابستگ کارکرد  اا  نیازمند امر فقط، 

یی که اا مؤلفهباشند که از  یی میاا یوابستگ    غیرمستقیم،اا یداد. وابستگ به آن نیاز دارند را مرجع قرار می

شوند. باید توجه داشته  وجود دارند، نتیجه می اا  ملیاستانداردمجموعه ای   قسمت ازالف ای   پیوستدر 

ورت انتخابی بوده و ص بهارائه شده،  کارکرد  اا  نیازمند وابستگی در تعداد   ،اا تباشیم که در برخی موقعی

صحت  FDP_UIT)رجوع کنید به   کند کفایت می  ،اا ییجاد وابستگجهت ا مؤلفهای  در حالی است که ار 

 (. تباد  داده

امنیتی به امراه  اا  نیازمند یا تضمی  مورد نیاز جهت ایجاد  کارکرد   اا مؤلفه کمینهفهرست وابستگی، 

راتب ورت سلسله مص به  شناخته شده، مؤلفهیی که برا  اا مؤلفهکند.  شناخته شده را تعیی  می مؤلفه

 مورد استفاده قرار گیرد.   باشد نیز ممک  است جهت ایجاد وابستگی می

  قواعداز نوع اصولی و  اا  ملیاستاندارد مجموعه ای از  قسمت  نشان داده شده در ای  اا یوابستگ

   خا  ممک اا ت  موردنظر، در موقعیاا یایجاد شوند. وابستگ PP/STباید از طری  که در واقع باشند.  می

                                                 
1 - Self -contained   

2 - Functional  requirement 

3 - Class 

4 -User data protection 

5 - Information flow control functions 

6 - Partial elimination of illicit information flows 
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را از  مؤلفهاجرا نبودن آن ممک  است  با ارائه دلیلی برا  قاب  PP/STاست چندان قاب  اجرا نباشند. مولف 

 خارج کند. STیا  PPبسته، 

 مؤلفهفهرست مشخصات  2 -6

بند  رسمی را نشان   ایچ طبقه اا  ملی،استانداردمجموعه  ای از  قسمتدر ای  اا  مؤلفهبند   دسته

 داد.  نمی

باشد که از  یی میاا مؤلفهو اا   اایی از خانواده کحسشام   اا  ملیاستاندارد مجموعه ای از  متقسای  

  کحس،اند.  در ابتدا  ار  ورت الفبایی ارائه شدهص بهخاصی  کارکردبند  دقی  برمبنا  اد  یا  طری  دسته

اایی در ار گروه و  و شام  خانواده داد بند  ار گروه را نشان میبا اطحعات کارآمد بوده که طبقه  نمودار 

باشد که ممک  است  مراتبی می  موثر  از رابطه سلسله نما ر   باشد. ای  نمودار، یی در ار خانواده میاا مؤلفه

 وجود داشته باشد.اا مؤلفهمیان 

شان را ناا مؤلفهو سایر  مؤلفه  میان اا یتواند وابستگ ، زیرمجموعه میکارکرد   اا مؤلفهدر توضیح 

 داد. می

باشد، ارائه شده است. در شک   می 6، شکلی که نشان دانده سلسله مراتب خانواده مشابه شک  کحسدر ار 

و 9 مؤلفهباشد و ای  در حالی است که  صورت سلسله مراتب می به مؤلفه، شام  سه 1، خانواده او ، خانواده 6

صورت سلسله مراتب  به 9 مؤلفهبرا   3 مؤلفهرار گیرند. مورد استفاده ق 1 مؤلفهتوانند بعنوان وابسته به  می 3

 مورد استفاده قرار گیرد. 9 مؤلفهتواند بعنوان وابسته به  بوده و امچنی  می

 

 نام کحس

 1خانواده 

 9خانواده 

1 9 3 

 3خانواده 

1 

9 3 

1 

9 

2 

3 

کلاسنمودار تجزيه نمونه  -6شكل   
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با ایچ  9و 1  اا مؤلفهباشند.  صورت سلسله مراتب نمی وجود دارد که ایچ کدام به مؤلفه، سه 9در خانواده 

تواند   بصورت سلسله مراتب بوده و می 9 مؤلفهبا  3مؤلفه . باشند صورت سلسله مراتب نمی دیگر  به لفهمؤ

نیز  1 مؤلفه تواند چنی  وابستگی را در ارتبا  با میمورد استفاده قرار گیرد اما ن 9 مؤلفهبعنوان وابسته به  

 ایجاد کند.

 

 مؤلفهبرا   3و9  اا مؤلفهباشند.  ورت سلسله مراتب میص به 1 مؤلفهبرا   2و  3و 9  اا مؤلفه، 3در خانواده 

ورت سلسله مراتب ص به 3و9 مؤلفهبرا   2 مؤلفهباشند.  ورت سلسله مراتب بوده اما قاب  مقایسه نمیص به 1

 باشد. می

مفهوم گزی  جایاا  شوند. آن ایجاد میاا  تر رابطه آن و شناسایی سادهاا    با اد  تکمی  خانوادهاا  ای  نمودار

توجه   باشد، می مؤلفه ا  که تقاضا  اجبار  سلسله مراتب برا  ار مؤلفهار به شوند.  نمی سلسله مراتبی

 داشته باشید. 

 

 ها مشخص نمودن تغييرات مؤلفه 8 -2 -6

از  درخواستیشود. ای  رابطه  نشان داده میا  مشخص  رابطه در ی  خانواده با استفاده ازاا  مؤلفهرابطه میان 

قبلی تغییر یافته یا  مؤلفه اا  نیازمند بیش از  اا نیازمند باشد. زمانی که  جدید می اا  نیازمند کلیه 

قبلی از فرم  مؤلفهفراتر از  ،جدید یا مجاز کارکردبرای ، ار  آیند. عحوه ورت مشخص درمیص به  اضافه شوند،

 کند. مشخص استفاده می

  : مميز امنيتیFAU کلاس 7

باشد    مرتبط امنیتی میاا تذخیره و تحلی  اطحعات مربو  به فعالی  امنیتی شام  شناسایی، ثبت،ممیز  

توان جهت تعیی   شوند(. مستندات ممیز  نهایی را می کنتر  می  SFRیی که از طری  اا ت)به معنا  فعالی

 قرار داد.  آزمونمورد  باشد )کاربر(،    مربو  امنیتی و فرد  که مسئو  آن میاا تفعالی
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. 

. 

 امنيت یمميزهای  تجزيه کلاس -7شكل 

 

 

 

FAU_ARPامنیتی  : پاسخ خودکار ممیز 

FAU_GENامنیتی  اا  ممیز اده: توزیع د 

FAU_SAAامنیتی  : تحلی  ممیز 

1 

1 

9 

FAU_STGامنیتی  : ذخیره وقایع ممیز 

FAU_SELامنیتی  : انتخاب وقایع ممیز 

FAU_SARامنیتی  : بازبینی ممیز 

1 

9 

3 

1 

9 

3 

1 

1 9 

3 2 

2 
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 (FAU_ARPامنيتی ) یپاسخ خودکار مميز 8 -7

 خانواده رفتار 8 -8 -7

 .کند شود را تعیی  می امنیتی ایجاد می اا   تخطیشناخته شده حاکی از   رویدادای  خانواده، پاسخی که در مواجهه با 

 مؤلفه سطح بندی  2 -8 -7

قداماتی ا در صورتی که ی  خطا  امنیتی بالقوه کشف شد باید FAU_ARP.1 ،TSFاا  امنیتی اشداردر  

 داد.انجام 

 FAU_ARP.1مديريت  1 -8 -7

 صورت پییرد: FMTدر  کارکردتواند جهت مدیریت  اقدامات زیر می

 اا فعالیتمدیریت ) اضافه، حی  یا تغییر (  -الف

 FAU_ARP.1مميزی  4- 8 -7

وجود داشته باشد، اقدامات زیر باید قاب   PP/STدر  FAU_GENامنیتی   ممیز داده  تولیددر صورتی که 

 ممیز  باشند:

 شود. امنیتی حتمی انجام می خطااا لت ع به: اقداماتی که کمینه -الف

7- 8- 0 FAU_ARP.1  امنيتی هایهشدار 

 ا . ؤلفهمایچ باسلسله مراتب بودن :  ازلحاظ

 FAU_SAA بالقوه تخطی  : تحلی اا یوابستگ

7- 8- 0- 8 FAU_ARP. 1.1  

TSF مؤثر واقع شود. ] لیست اقدامات: 1تخصیص[بر رو  کشف خطااا  امنیتی بالقوه  باید 

 (FAU_GENتوليد داده مميزی امنيت ) 2 -7

 خانواده رفتار 8 -2 -7

افتد را تعیی   اتفاق می TSFمربوطه امنیتی تحت کنتر   درویدای که جهت ثبت اای نیازمند ای  خانواده، 

قاب  ممیز  باشند را  TSFکه باید توسط  رویدادکند. ای  خانواده، سطح ممیز  را تعیی  نموده، نوع  می

تواند از طری   انواع مختلف  ا  از اطحعات مربو  به ممیز  که می مجموعه کمینهمدنظر قرار داده و 

 کند. رائه شود را تعیی  میمستندات ممیز  ا

  مؤلفه سطح بندی 2 -2 -7

  که باید داده قاب  ممیز  را تعیی  نموده و فهرستی از  رویدادسطح  ، FAU_GEN.1ممیز   داده  تولید

 کند. در ار مستند ثبت شوند را مشخص می

TSF   کاربر  اویتباید در انجمFAU_GEN.2 ،کاربر  فرد ، به   اا تقاب  ممیز  را برا  اوی رویداد

 ام مرتبط نماید. 

                                                 
1
- Assignment  
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 FAU_GEN.1 ،FAU_GEN.2مديريت  1 -2 -7

 بینی نشده است. اچ اقدام مدیریتی پیش

  FAU_GEN.1،  FAU_GEN.2مميزی  4 -2 -7

 بینی نشده است. ایچ اتفاق قاب  ممیز  پیش

 FAU_GENمميزی  داده  توليد 0 -2 -7

 ر .  دیگ لفهؤسلسله مراتب بودن: ایچ م ازلحاظ

 FPT_STM.1: ثبت زمان قاب  اطمینان اا یوابستگ

7- 2- 0- 8 FAU_GEN.1- 1 

TSF  قاب  ممیز  زیر، تهیه نماید: رویدادباید بتواند اسناد ممیز  را از 

 ممیز ؛ کارکردآغاز و پایان  -الف

2تعیی  نشده، 3با جزئیات، 9 اساسی ،1کمینهانتخاب، گزینش یکی از:  [قاب  ممیز  جهت  رویدادکلیه  -ب
[ 

 تعیی  سطح ممیز ؛ 

 .]اند خا  شناخته شدهطور  بهقاب  ممیز  که  اا رویداد: سایر تخصیص [ -پ

7- 2- 0- 2  FAU_GEN1- 2 

TSF :باید از طری  ار مستند ممیز ، اطحعات زیر را ثبت نماید 

 ا شکست( و نتیجه )موفقیت ی ()اگر قاب  اجرا باشدشناسایی موضوع ،رویدادآن، نوع  رویدادتاریخ و زمان  -الف

موجود در  کارکرد   اا مؤلفهقاب  ممیز   رویداد اا  تعریف مبتنی برممیز  که  رویدادبرا  ار نوع  -ب

PP/ST،  سایر اطحعات مربو  به ممیز تخصیص[باشد  می :[. 

7- 2- 6  FAU_GEN.2  کاربر هويتانجمن 

 دیگر .  مؤلفهورت سلسله مراتب بودن: ایچ ص به

 ممیز   داده  تولید FAU_GEN. 1: اا یوابستگ

FIA_UID.1 سنجی تعیی  اویت زمان  

7- 2- 6- 8   FAU_GEN. 2- 1. 

قاب   رویدادباید قادر به مرتبط ساخت  ار  TSFکاربران شناسایی شده،  کارکردبرا  نتایج وقایع ممیز  از  

 شود. ممیز  با اویت کاربر  بوده که باعث ایجاد آن می

                                                 
1 - Minimum  

2 - Basic  

3 - Detailed  

4 -  Not specified 
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 (FAU_SAAتحليل مميزی امنيت ) 1 -7

 خانواده رفتار 8 -1 -7

ممیز  که به  داده و  سامانهی را جهت اادا  خودکار تعیی  نموده که فعالیت اای نیازمند   ای  خانواده،

کند. ای  تحلی  ممک  است در پشتیبانی از  باشند را تحلی  می امنیتی حقیقی یا احتمالی می اا  خطادنبا  

 امنیتی حتمی مورد استفاده قرار گیرد. تخطییا در پاسخ به اا  قصشناسایی ن

توان در صورت دلخواه، با استفاده از خانواده پاسخ خودکار به  شناسایی، را میمبتنی بر اقدامات انجام شده 

 ( تعیی  نمود.FAU_ARPممیز  امنیت )

 مؤلفه سطح بندی 2 -1 -7

مورد نیاز  ،ی  مجموعه قاعده ثابتایی آستانه اولیه بر مبنا  شناسبالقوه،  خطااا تحلی   FAU_SAA.1 در

 باشد. می

  منحصربفرد مورد اا  نما ر از  ،TSFباشد،  می  شناسایی ناانجار مبتنی بر که  FAU_SAA.2 1وننم ر در 

سط گروه باشد که تو اا  اولیه کاربرد می نشان دانده الگواا   نما ر کند. ای   ، نگهدار  میسامانهاستفاده 

نهایی به گروای از ی  یا چند فرد اشاره دارد که )برا  مثا ، ی  کاربر یا  نما ر تهیه شده است. گروه  نما ر 

 یا سامانهکنند، کاربران ک   مشخصی فعالیت می قواعدیا حساب گروای داشته و تحت  اویتکاربرانی که 

کنند که نشان دانده  ورد مشخصی را تعیی  میباشند. ار عضو از ای  گروه، م در تعام  می TSFشبکه( با 

توان در  باشد. ای  تحلی  را می ارائه شده، می نما ر میزان کیفیت فعالیت ار عضو با الگواا  کاربرد که در 

 ورت گروای به اجرا درآورد.ص بهآور  اطحعات  زمان اجرا  برنامه یا در طو  تحلی  جمع

حوادثی باشد که در مورد  رویدادباید قادر به شناسایی  TSF ،9ابتکار  حمحت ساده FAU_SAA.3در 

که در  رویداد باشد. جستجو برا   می SFRافتند و نشان دانده تهدید مهمی جهت اعما   اتفاق میاا  امضا

آور  اطحعات  افتند ممک  است در طو  زمان واقعی یا در طو  تحلی  جمع اتفاق میاا  خصو  امضا

 نجام شود.ا  ورت گروای،ص به

TSF  در ،FAU_SAA.4 باید قادر به ارائه و شناسایی سناریواا  نفوذ چند  ،ابتکار  پیچیده حمحت

شود( در مقاب   )که احتمالا از طری  چندی  نفر انجام می سامانه رویداد، قادر به مقایسه TSF .ا  باشد مرحله

، باید قادر به نشان دادن TSFباشد.  ذ میشناخته شده جهت ارائه کلیه سناریواا  نفو رویداداا سلسله 

 است. SFRبالقوه  تخطیباشد که حاکی از ایجاد  رویدادااییسلسله 

  FAU_SAA.1مديريت  1 -1 -7

 مدنظر قرار داد: FMTدر  کارکردتوان جهت مدیریت  اقدامات زیر را می

 .قواعده از مجموع قواعد تغییر، حی (  از طری  )اضافه نمودن،  قواعدرعایت  -الف

                                                 
1 -Profile 

2- Simple attack heuristics 
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 FAU_SAA.2مديريت  4 -1 -7

 مدنظر قرار داد:  FMTدر  کارکردتوان جهت مدیریت  اقدامات زیر را می

 گروه اد . نما ر اضافه نمودن( گروای از کاربران در   حف  )حی ، تغییر، -الف

 FAU_SAA.3مديريت  0 -1 -7

 داد:مدنظر قرار  FMTدر  کارکردتوان جهت مدیریت  اقدامات زیر را می

  .ا سامانه رویداداا ا  از  نگهدار  )حی ، تغییر، اضافه نمودن( زیرمجموعه -الف

 FAU_SAA.4مديريت  6 -1 -7

 مدنظر قرار داد: FMTدر  کارکردتوان جهت مدیریت  اقدامات زیر را می

 .ا  سامانه رویداداا ا  از  اضافه نمودن( از زیرمجموعه  نگهدار  )حی ، تغییر، -الف

 .ا  سامانه رویداداا ا  از سلسله  ظت )حی ، تغییر، اضافه نمودن( از مجموعهحفا -ب

 FAU_SAA.1 ،FAU_SAA.2 ،FAU_SAA.3 ،FAU_SAA.4مميزی  7 -1 -7

مدنظر قرار گیرد، اقدامات زیر باید قاب   PP/STدر  FAU_GENامنیتی   ممیز داده  تولیددر صورتی که 

 ممیز  باشند:

 تحلی ؛ نما ر  یرفعا  نمودن ار گونه: فعا  یا غکمینه -الف

 شود.   خودکار که از طری  ابزار ارائه میاا سخ: پاکمینه -ب

 FAU_SAA.1بالقوه  تخطیتحليل   1 -1 -7

 دیگر . مؤلفهبا ایچ  سلسله مراتب بودن: ازلحاظ

 FAU_GEN. 1ممیز   داده  تولید: اا یوابستگ

7- 1- 1- 8 FAU_SAA.1.1 

TSF بالقوه  تخطیباشد و   ممیز  شده، رویداداا بر  پایشدر  قواعدا  از  ستفاده از مجموعهباید قادر به ا

SFR  مدنظر داشته باشد. قواعدامی   مبتنی بررا 

7- 1- 1- 2 FAU_SAA.1.2  

TSF  ممیز  شده، مورد استفاده قرار داد: رویداداا بر  پایشزیر را جهت  قواعدباید 

حوادث شناخته  ]قاب  ممیز  تعیی  شده رویداداا ا  از  مجموعه زیر:تخصیص[گردآور  یا ترکیب  -الف

 امنیتی بالقوه؛ تخطیشده جهت ارائه 

 . ]دیگر قواعد: ار گونه تخصیص[ -ب

7- 1- 9 FAU_SAA.2 باشند می نما رخ مبتنی برهايی که  شناسايی ناهنجاری 

 ا  ایچ مولفهسلسله مراتب بودن:  ازلحاظ

 FIA_UID.1  شناسایی بند : زماناا یوابستگ
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7- 1- 9- 8 FAU_SAA.2.1 

TSF منحصربفرد، نشان دانده  نما  ر در جایی باشد که  سامانه  کاربرد اا  نما ر باید قادر به حفاظت از

 باشد. می ]نما ر : گروه اصلی تخصیص[الگواا  قدیمی کاربرد از طری  ی  عضو )اعضا ( 

7- 1- 9- 2 FAU_SAA.2.2  

TSFثبت  نما ر مورد نظر به امراه کاربر  بوده که فعالیت او در  مورداا بند   در به حف  رتبه، باید قا

، نشان دانده میزان عدم اماانگی فعالیت فعلی کاربر مورداابند  ای   جایی که رتبه امچنی  شده است و

 باشد.   می نما ر با الگواا  ایجاد شده از کاربرد در 

 7- 1- 9- 1 FAU_SAA.2.3 

TSF  ممک  اجرا   اا تخطیباید قادر به نشان دادن SFR بند  متناقض کاربر،  در زمانی باشد که درجه

گزارش داده   TSF: شرایطی که فعالیت متناقض از طری  تخصیص [شود  باعث افزایش شرایط آستانه زیر می

  ]شود می

7- 1- 85  FAU_SAA.3 ابتكارات حمله ساده 

 ا  ایچ مولفه :سلسله مراتب بودناز لحاظ 

 : ایچ وابستگی وجود ندارد.اا یوابستگ

7- 1- 85- 8 FAU_SAA.3.1  

TSF  رویداداا از   ی  زیرمجموعه: تخصیص [زیر باشد  رویداداا باید قادر به حفاظت از ارائه داخلی 

 اشاره داشته باشد. SFRاز  تخطیکه ممک  است به  ]ا  سامانه

7- 1- 85- 2 FAU_SAA.3.2  

TSF آزمایشاز  سامانهقاب  تشخیص   تدر مقاب  ثبت فعالی مربو  به امضا رویداداا مقایسه ید قادر به با 

 ، باشد.]سامانه: اطحعات مورد استفاده جهت تعیی  فعالیت تخصیص [در مورد 

7- 1- 85- 1 FAU_SAA.3.3 

TSF  بالقوه از اجرا  خطااا باید قادر به نشان دادن SFR  یافت  سامانه ویداد  ازردر زمانی باشدکه

 .مطابقت دارد  ،باشد می  SFR از اجرا  بالقوه خطا نشان دانده  مربو  به امضا که رویدادبا شود که  می

 FAU_SAA.4 ابتكارات حمله پيچيده 88 -1 -7

 FAU_SAA.3 ابتکار  سلسله مراتب: با حمحت سادهاز لحاظ 

 وابستگی وجود ندارد. گونه ایچ: اا یوابستگ

7- 1- 88- 8 FAU_SAA.4.1 

TSF زیر از سناریواا  نفوذ شناخته شده  رویداداا ، باید قادر به حف  ارائه داخلی سلسله مراتب] 

نشان دانده سناریواا  نفوذ اا  آن رویدادکه سامانه  رویداداا ی مانند: فهرستی از سلسله مراتب مورداای
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که  ]سامانه رویداداا ا  از  ی مانند: زیرمجموعهورداایم [امضا  زیر  رویداداا و  ]باشد می  شناخته شده،

  باشد. ،SFRممک  است نشان دانده نقص بالقوه 
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7- 1- 88- 2  FAU_SAA.4.2  

TSF  قاب  تشخیص   تدر مقاب  ثبت فعالی رویداد اا  امضا و سلسله مراتب رویداداا باید قادر به مقایسه

 باشد. ]سامانهد استفاده جهت تعیی  فعالیت : اطحعات موراسناد [ آزمایشاز سامانه 

7- 1- 88- 1  FAU_SAA.4.3 

TSF  بالقوه از اجرا  خطاباید قادر به نشان دادن  SFRs  جهت مطابقت با سامانه در زمانی باشد که فعالیت

 گرفته شود.کار بهباشد،  می SFRبالقوه  تخطیکه نشان دانده  رویدادامضا یا سلسله مراتب  رویداداا 

 (FAU_SARامنيتی ) یبازبينی مميز  4 -7

 خانواده  رفتار 8 -4 -7

در  ،ممیز  کاربران مجاز   اید جهت کم  در بازبینی دادهممیز  که ب اا ابزار اا  نیازمند ای  خانواده، 

 کند. دسترس قرار داشته باشد را تعیی  می

 مؤلفه سطح بندی 2 -4 -7 

 نماید. ممیز  ایجاد می مداركندن اطحعات را از قابلیت خوا FAU_SAR.1بازبینی ممیز  

دیگر  غیر از آنهایی که در  انکاربر باشد که نیازمند ای  امر می  ،FAU_SAR.2بازبینی ممیز  محدود 

 توانند اطحعات را بخوانند، وجود نداشته باشد. بوده و می FAU_SAR.1بازبینی ممیز  

ممیز   داده ازمند ابزاراا  بازبینی ممیز  جهت انتخاب ، نی FAU_SAR.3 با قابلیت بازبینی ممیز 

 گیرد. ، مورد بازبینی قرار میاامعیار مبتنی برباشد که  می

 FAU_SAR.1 مديريت   1 -4 -7

 مدنظر قرار داد: FMTدر  کارکردتوان جهت مدیریت  اقدامات زیر را می

 .مداركح  دسترسی خواندن جهت ممیز  حفاظت )حی ، تغییر، اضافه نمودن( گروای از کاربران با  -الف

 FAU_SAR.2 ،FAU_SAR.3مديريت   4 -4 -7

 بینی نشده است.   مدیریتی پیشاا تفعالی گونه ایچ

 FAU_SAR.1مميزی    0 -4 -7

مدنظر قرار گیرد، اقدامات زیر باید قاب   PP/STدر  FAU_GEN امنیت ممیز    داده تولیددر صورتی که  

 ممیز  باشند:

 ممیز . مدارك: خواندن اطحعاتی از اساسی مورداا  -الف

 FAU_SAR.2مميزی    6 -4 -7

اقدامات زیر باید قابلیت   مدنظر قرار گیرد، PP/STدر  FAU_GENامنیتی   ممیز داده  تولیددر صورتی که 

 ممیز  را داشته باشند: 

 .ممیز  مدارك: تحش ناموف  جهت خواندن اطحعات از اساسی مورداا -الف
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 FAU_SAR.3مميزی  7 -4 -7

مدنظر قرار گیرد، اقدامات زیر باید قابلیت  PP/STدر  FAU_GENامنیتی   ممیز داده  تولیددر صورتی که 

 ممیز  را داشته باشند:

 گیرد. مشرو : معیاراایی که جهت بازبینی مورد استفاده قرار می مورداا  -الف

 FAU_SAR.1بازبينی مميزی  1 -4 -7

 دیگر . مؤلفهسله مراتب بودن: با ایچ سل ازلحاظ

 FAU_GEN.1ممیز   داده  تولید: اا یوابستگ

7- 4- 1- 8FAU_SAR.1.1  

TSFی مانند: فهرستی از مورداای [خواندن  با قابلیت ]ی مانند: کاربران مجازمورداای [یی را اا ت، باید قابلی

 ممیز  ایجاد نماید. مداركاز  ]اطحعات ممیز 

7- 4- 1- 2 FAU_SAR.1.2  

TSF ممیز  را به شک  مناسبی برا  کاربر جهت تفسیر اطحعات فراام نماید. مدارك، باید 

 FAU_SAR.2بازبينی مميزی محدود   9 -4 -7

 دیگر . مؤلفهسلسله مراتب بودن با: ایچ  ازلحاظ

 FAU_SAR.1: بازبینی ممیز  اا یوابستگ

7- 4- 9- 8  FAU_SAR.2.1 

TSFکه ح  دسترسی  کاربرانیبجز   ممیز ، مداركدسترسی کلیه کاربران جهت خواندن  ، باید از قابلیت

 خواندن آشکار  دارند، ممانعت نماید.

 FAU_SAR.3بازبينی مميزی قابل انتخاب    85 -4 -7

 دیگر . مؤلفهسلسله مراتب بودن: با ایچ  ازلحاظ

 FAU_SAR.1: بازبینی ممیز  اا یوابستگ

7- 4- 85- 8  FAU_SAR.3.1 

TSF مبتنی برداده ممیز   ]ساز  اا  انتخاب و/یا مرتب مورداایی مانند:روش[، باید توانایی را جهت 

 فراام نماید. ]منطقیبا روابط  اای مانند: معیارمورداای[

 (FAU_FEL) رويدادهاامنيتی انتخاب  یمميز 0 -7

 خانواده رفتار 8 -0 -7

از  TOE  کارکردکه باید در طو   رویداداا ا  از مجموعه جهت انتخاب را یاای نیازمند ای  خانواده، 

 کند.  مورد ممیز  قرار گیرند را تعیی  می ا  از تمام رویداداا  قاب  ممیز  مجموعه
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 مؤلفه سطح بندی 2 -0 -7

ا  از وقایع را برا  ممیز  از بی   که مجموعه است توانایی نیازمند داشت  ای  FAU_SEL.1 انتخابیممیز 

ی که به وسیله نویسنده ویژگ)تولید داده ممیز ( بر اساس  FAU_GEN.1که در وقایع قاب  ممیز ،کلیه 

PP/ST انتخاب کند. ،اند مشخص شده 

 FAU_SEL.1مديريت  1  -0 -7

 مدنظر قرارداد.  ،FMTمدیریتی در  کارکردتوان جهت  اقدامات زیر را می

 ممیز . رویداداا حف  حقوق جهت بررسی/تغییر  -الف

 FAU_SEL.1مميزی   4 -0 -7

اقدامات زیر باید قاب    مدنظر قرار گیرد، PP/STدر  FAU_GENامنیتی   ممیز داده  تولیددر صورتی که 

 ممیز  باشند:

گردآور  ممیز   کارکردممیز  که در حی  انجام  پیکربند : کلیه تغییرات انجام شده جهت کمینه -الف

 افتند. اتفاق می

 FAU_SEL.1 تخابیانمميز   0 -0 -7

 دیگر . مؤلفهسلسله مراتب بودن: با ایچ  ازلحاظ

 امنیت ممیز  داده  تولید FAU_GEN.1  اا: یوابستگ

FMT_MTD    مدیریت داده  TSF 

7- 0- 0- 8  FAU_SEL.1.1 

TSF  ممیز   رویداداا  تمام ا  از قاب  ممیز  از مجموعه رویداداا  ا  از انتخاب مجموعهباید قادر به

   زیر باشد:اا یویژگ مبتنی برده ش

  ] رویدادنوع   انتخاب: اویت اد ، اویت کاربر، اویت موضوع، اویت میزبان، [ -الف

 ]باشد آن می مبتنی بر  اضافی که انتخاب ممیز  اا یی مانند: فهرستی از ویژگمورداای  [-ب

 (FAU_STGامنيتی ) یمميز رويدادهایذخيره سازی   6 -7

 خانواده رفتار 8 -6 -7

 نماید. تعیی  می  TSFی را جهت امکان ایجاد و حف  سلسله ممیز  ایم  برا  اای نیازمند ای  خانواده، 

سواب  ممیز  ذخیره شده اشاره به آن سواب  موجود در دنباله ممیز  دارد نه آن سواب  ممیز  که )از 

 اند ذخیره موقت( بازیابی شده

 مؤلفه سطح بندی  2 -6 -7

در  اا گیرند. ای  امر از آن قرار می  ،FAU_STG.1 ممیز  محافظت شده دنبالهساز   ذخیره  ، دراا نیازمند 

 کند. مقاب  نفوذ غیرمجاز و/یا تغییر جلوگیر  می

در مقاب   TSF که کند اایی را تعیی  می ، ضمانتFAU_STG.2ممیز   داده اا  قابلیت دسترسی  ضمانت

 کند. پشتیبانی می اا آن داد از طلوب را نشان میممیز  که وقوع شرایط نام  داده
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ممیز ، اقدامات انجام شده در زمان افزایش  داده احتمالی و از بی  رفت  در انگام  FAU_STG.3واکنش 

 کند.  آستانه رد ممیز  را تعیی  می

ودن سلسله ممیز ، اقدامات را در انگام تکمی  ب داده  اتح  و از بی  رفت ، از FAU_STG.4 پیشگیر 

 کند. ممیز ، تعیی  می

 FAU_STG.1مديريت   1 -6 -7

 ایچ اقدام مدیریتی از پیش تعیی  نشده است.

 FAU_STG.2مديريت   4 -6 -7

 مدنظر قرار داد: FMTدر  کارکردتوان جهت مدیریت  اقدامات زیر را می

 د.کنن ساز  ممیز  را کنتر  می حفاظت از پارامتراایی که قابلیت ذخیره -الف

 FAU_STG.3مديريت   0 -6 -7

 مدنظر قرار داد: FMTتوان جهت مدیریت اقدامات در  اقدامات زیر را می

 حفاظت از آستانه؛ -الف

 در ذخیره ممیز  حتمی باید انجام داد. شکستدر انگام  یحفاظت )حی ، تغییر، اضافه( اقدامات -ب

 FAU_STG.4مديريت  6 -6 -7

 مدنظر قرار داد: FMTدر  کارکردمدیریت توان جهت  اقدامات زیر را می

 داد. انجامدر ذخیره ممیز  باید  شکست حفاظت )حی ، تغییر، اضافه نمودن( اقداماتی که در انگام -الف

  FAU_STG.1 ،FAU_STG.2مميزی  7 -6 -7

 بینی نشده است. قاب  ممیز ، پیش رویدادایچ 

 FAU_STG.3مميزی   1 -6 -7

وجود داشته باشد، اقدامات زیر قاب  ممیز   PP/STدر  FAU_STGامنیتی   ممیز   داده تولیددر صورتی که 

 باشند: می

 .گیرد نا  افزایش آستانه انجام می: اقداماتی که برمباساسیاقدامات  -الف

 FAU_STG.4مميزی   9 -6 -7

زیر باید  اقدامات  وجود داشته باشد، PP/STدر  FAU_GENامنیتی   ممیز داده  تولیددر صورتی که 

 قابلیت ممیز  داشته باشند:

 گیرد. انجام میذخیره ممیز   شکست: اقداماتی که برمبنا  اساسیاقدامات  -الف

7- 6- 85  FAU_STG.1 مميزی محافظت شده ذخيره دنباله 

 دیگر . مؤلفهورت سلسله مراتب بودن با: ایج ص به

 .FAU_GENممیز   داده  تولید: اا یوابستگ

7- 6- 85- 8 FAU_STG.1.1    
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TSF  مقاب  حی  غیرمجاز جلوگیر  نماید. دنباله ممیز  ممیز  ذخیره شده در مداركباید از 

7- 6- 85- 2    FAU_STG.1.2 

TSF،   تغییرات  ]کردن باشد: جلوگیر  نمودن، شناسایی مورداا انتخاب، گزینش یکی از ای   [باید قادر به

 سله ممیز  باشد.ممیز  ذخیره شده در سل مداركغیرمجاز 

7- 6- 88 FAU_STG.2 مميزی داده از قابليت دسترسی   ضمانت 

 FAU_STG.1ممیز  محافظت شده  دنبالهذخیره  سلسله مراتب بودن:  ازلحاظ

 FAU_STG.1ممیز    تولید داده: اا یوابستگ

7- 6- 88- 8 FAU_STG.2.1   

TSF مقاب  حی  غیرمجاز، محافظت نماید. در در دنباله ممیز  ممیز  ذخیره شده مدارك، باید از 

7- 6- 88- 2FAU_STG.2.2   

TSF تغییرات  ]کردن : جلوگیر  نمودن، شناسایی موردااانتخاب، گزینش یکی از ای   [، باید قادر به

 باشد. ،ممیز  دنباله ممیز  در مداركرمجاز در مقاب  غی

7- 6- 88- 1 FAU_STG.2.3 

TSF ممیز  مدارك ]ممیز  مدارك: انتخاب معیار  برا  ثبت تخصیص [ باید اطمینان حاص  نماید که 

 ]انتخاب: ضعف در ذخیره ممیز ، شکست، حمله [: شود حف  میدر انگام وقوع شرایط زیر،  ذخیره شده

7- 6- 82  FAU_STG.3 مميزی  داده  احتمالی  اتلاف و از بين رفتندر هنگام  كارکردال عكس 

 ا . مؤلفهبا ایچ حاظ سلسله مراتب بودن: لاز

  FAU_STG.1اا: ذخیره رد ممیز  محافظت شده  وابستگی

7- 6- 82- 8  FAU_STG.3.1 

TSF  در صورت افزایش  ]احتمالی در ذخیره ممیز  شکست: اقدامات انجام شده در مواجهه با تخصیص [باید

 داد.  انجام ]از پیش تعیی  شده  تخصیص: محدودیت [سلسله مراتب 

 FAU_STG.4 مميزی داده  از بين رفتن، از  شگيریپي  81 -6 -7

 ممیز  داده در مواجهه با نقص احتمالی  FAU_STG.3ازلحاظ سلسله مراتب بودن: با اقدامات 

 FAU_STG.1ممیز  محافظت شده  دنبالهاا: ذخیره  وابستگی

7- 6- 81- 8  FAU_STG.4.1 

TSF رویداداا جلوگیر  از  »، «شده ممیز  ویداداا رپوشی از  چشم » :انتخاب یا گزینش یکی از [، باید  

بازنویسی  »  شوند:، ، غیر از آنهایی که از طری  کاربر مجاز و تحت حقوق خا  ایجاد می«شده ممیز 

  اتح  و از بی  رفت : سایر اقداماتی که در انگام تخصیص [و  ]«ممیز  ذخیره شده مداركتری   قدیمی

 ر صورت کام  بودن سلسله ممیز .د ]شود ممیز  انجام می داده 
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 8: ارتباطات FC کلاس 1

طور خا  با کسب اطمینان از شناسایی مشارکت محدود در  کنند که به دو خانواده را مشخص می  ،کحسای  

تولید کننده اطحعات منتق  شده )اثبات  اویتبه اطمینان از اا    باشند. ای  خانواده در ارتبا  می   تباد  داده

اا،  باشند. ای  خانواده گیرنده اطحعات منتق  شده )اثبات گیرنده(، مربو  می اویتآنها( و اطمینان از  منبع

 تواند دریافت آن را انکار نماید. تواند ارسا  پیام و گیرنده نمی نمی  کنند که تولید کننده، اطمینان حاص  می

 
 باطیارت کلاس: تجزيه FCO- 1شكل

 (FCO_NRO)عدم انكار منشا  8 -1

 خانواده رفتار 8 -8 -1

  تواند ارسا  اطحعات را به آورد که ایجاد کننده اطحعات نمی وجود می ای  اطمینان را بهعدم انکار منشا

، روشی را جهت کسب اطمینان از ای  امر ارائه TSFسادگی انکار نماید. ای  خانواده نیازمند ای  است که 

.  ،ی از منبع اطحعات را نیز داردمدارککند،  دریافت میداده اید که موضوعی که اطحعات را درطو  تباد  نم

 .بازبینی نمودتوان از طری  ای  موضوع یا سایر موضوعات،  را می مداركای  

 مؤلفه سطح بندی 2 -8 -1

ی از مدارکبا قابلیت درخواست ، موضوعاتی را TSFنیازمند ای  است که  FCO_NRO.1منبع  نتخابیااثبات 

 منبع اطحعات، ارائه نماید.

ی را از منبع برا  مدارک به طور دائم، TSF، نیازمند ای  است که FCO_NRO.2منبع  اجبار اثبات 

 اطحعات منتق  شده، ایجاد نماید.

 FCO_NRO.1 ،FCO_NRO.2مديريت  1 -8 -1

 مدنظر قرار داد: FMTدر  کارکردتوان جهت مدیریت  اقدامات زیر را می

 .مداركاا  تولید کننده اطحعات و گیرنده  ی ژگ ، ویاا ع، زمینهانوامدیریت تغییرات در خصو   -الف

                                                 
1 - Communication 

FCO_NRO  :1 عدم انکار مبدا 

FCO_NRR:  1 عدم انکار دریافت 

9 

9 
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 FCO_NRO.1مميزی  4 -8 -1

اقدامات زیر باید قابلیت   مدنظر قرار گیرند، PP/STدر  FAU_GENامنیتی   ممیز داده  تولیددر صورتی که 

 ممیز  داشته باشند:

 شود. باشد، ایجاد می ی از منبع میمدارک: اویت کاربر  که خواستار کمینه -الف

 : درخواست خدمات پییرش.کمینه -ب

 .مدركا  از  : تعیی  اطحعات، مقصد و نسخهمقدماتی مورداا  -پ

 باشد. می مدركمشرو : اویت کاربر  که خواستار بازبینی  مورداا  -ت

 FCO_NRO.2مميزی   0 -8 -1

مدنظر قرار گیرد، اقدامات زیر باید قابلیت  PP/STدر  FAU_GENامنیتی   ممیز داده  تولیدکه در صورتی 

 ممیز  را داشته باشند:

 ممک : درخواست خدمات پییرش. کمینه -الف

 .مداركا  از  اد  و نسخه  : تعیی  اطحعات،مقدماتی مورداا 

 باشد. می كمدارمشرو : اویت کاربر  که خواستار بازبینی  مورداا  -ب

1- 8- 6  FCO_NRO.1  منبع انتخابیاثبات 

 دیگر . مؤلفه  ازلحاظ سلسله مراتب بودن: با ایچ

 FIA_UID.1اا: زمانبند  شناسایی  وابستگی

1- 8- 6- 8    FCO_NRO.1.1 

TSF  تخصیص [داشته باشد   منتق  شده، مورداا از منبع را در خصو   مدرکی تولیدباید توانایی :

 : فهرستی از شخصتخصیص [انتخاب میان: تولیدکننده، گیرنده [به درخواست  ]ع اطحعاتانواز فهرستی ا

 .]سوم

1- 8- 6- 2   FCO_NRO.1.2 

TSF  تخصیص [تولید کننده اطحعات و  از ]اا : فهرستی از ویژگیتخصیص [باید قادر به مرتبط نمودن :

 کنند، باشد. صدق می اا در مورد آن مدركکه ]یاا  اطحعات فهرستی از زمینه

1- 8- 6- 1  FCO_NRO.1.3 

TSF  فهرستی از   :تخصیص [ انتخاب: تولیدکننده، گیرنده، [منبع اطحعات را  مداركباید توانایی بررسی

 داشته باشد. ]منبع مداركاایی در خصو   : محدودیتتخصیص [ ]]سومشخص 

1- 8- 7 FCO_NRO.2  اجباری اثبات منبع 

 FCO_NRO.1مبدا  انتخابیراتب بودن با: اثبات صورت سلسله م به

 FIA_UID.1اا: زمانبند  شناسایی  وابستگی
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1-8-7-8 FCO_NRO.2.1 

TSF  اا را اجرا کند. در امه زمان برا  ارسا )تخصیص: لیست انواع اطحعات( مبداباید ایجاد مدرك 

1- 8- 7-2   FCO_NRO.2.2 

TSFفهرستی تخصیص[تولیدکننده اطحعات و  ]اا هرستی از ویژگی: فتخصیص[ ، باید قابلیت مرتبط نمودن :

 شوند را داشته باشد. به آن مربو  می مداركاطحعاتی که  ]از زمینه

1- 8- 7- 1 FCO_NRO.2.3 

TSF  تخصیص [: تولیدکننده، گیرنده، تخصیصانتخاب  [منبع اطحعات را برا   مداركباید توانایی بازبینی :

داشته  ]منبع مداركاایی درخصو   : محدودیتتخصیص[ارائه شده،  مورداا  ] فهرستی از شخص ثالث

 باشد.

 (FCO_NRRپذيرش دريافت )  2 -1

 خانواده  رفتار 8 -2 -1

تواند دریافت اطحعات را انکار نماید.  آورد که گیرنده اطحعات نمی وجود می پییرش دریافت، ای  اطمینان را به

، جهت کسب اطمینان از ای  موضوع که انتقا  اطحعات درطو  TSFمر است که ای  خانواده، نیازمند ای  ا

را  مداركای   باشد، روشی را ارائه نماید. ی از دریافت اطحعات میمدارکاا، به امراه دریافت   تباد  داده

 ، مورد بازبینی قرار داد.موردااتوان در آینده از طری  ای  موضوع یا سایر  می

 مؤلفه دیسطح بن 2 -2 -1

، موضوعاتی را با قابلیت درخواست TSFنیازمند ای  امر است که   ،FCO_NRR.1دریافت  انتخابیاثبات 

 مدرکی از دریافت اطحعات ارائه نماید.

ی را از اطحعات دریافت مدارک، امیشه TSF، نیازمند ای  است که FCO_NRR.2دریافت  اجبار اثبات 

 ارائه نماید.  شده،

   FCO_NRR.1 ،FCO_NRR.2ريت مدي 1 -2 -1

 مدنظر قرار داد: FMTدر  کارکردتوان جهت مدیریت  اقدامات زیر را می

اا  شخص  گیرنده اا  ایجاد کننده اطحعات ویژگی مدیریت تغییرات اعما  شده رو  نوع، زمینه، -الف

 .مداركثالث 

 FCO_NRR.1مميزی  4 -2 -1

مدنظر قرار گیرد، اقدامات زیر باید قاب   PP/STدر  FAU_GENامنیتی   ممیز داده  تولیددر صورتی که 

 ممیز  باشند:

 باشد. می مداركممک : اویت کاربر  که نیازمند توزیع دریافت  کمینه -الف

 ممک : اثبات خدمات پییرش. کمینه -ب

 ارائه شده. مداركا  از  مقصد و نسخه  : شناسایی اطحعات،مقدماتی مورداا  -پ
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 باشد. می مداركرو : اویت کاربر  که خواستار بازبینی مش مورداا  -ت

 FCO_NRR.2مميزی  0 -2 -1

مدنظر قرار گیرند، اقدامات زیر باید قابلیت  PP/STدر  FAU_GENامنیتی   ممیز داده  تولیددر صورتی که 

 ممیز  را داشته باشند:

 ممک : اثبات خدمات پییرش. کمینه-الف

 ارائه شده. مداركا  از  حعات، مقصد و نسخه: تعیی  اطمقدماتی مورداا  -ب

 باشد. می مداركمشرو : اویت کاربر  که خواستار بازبینی  مورداا  -پ

1- 2- 6 FCO_NRR.1  دريافت اختياریاثبات 

 دیگر . مؤلفهبودن: با ایچ  مراتبازلحاظ سلسله 

 FIA_UID.1اا: زمانبند  شناسایی  وابستگی

1- 2- 6- 8  FCO_NRR.1.1 

TSF [به درخواست  ]]: فهرستی از نوع اطحعاتتخصیص [ی از رسید جهت دریافت مدارک، باید قادر به تهیه 

 باشد. ] مانند: فهرستی از شخص ثالث مورداا  [گزینش از میان: تولیدکننده، دریافت کننده،

1- 2- 6- 2 FCO_NRR.1.2 

TSF  فهرستی از تخصیص[گیرنده اطحعات و  ]اا : فهرستی از ویژگیتخصیص [باید قابلیت مرتبط نمودن :

 باشند را داشته باشد. می اا درمورد آن مداركکه ]اا  اطحعاتی زمینه

1- 2- 6- 1  FCO_NRR.1.3  

TSF،   تولیدکننده، گیرنده، تخصیصانتخاب  [دریافت اطحعات را جهت  مداركباید قابلیت بازبینی :] 

فراام  ]دریافت مداركاایی در خصو   مانند: محدودیت [ی مورداایارائه  ]]سوم: فهرست شخص تخصیص

 نماید.

1- 2- 7 FCO_NRR.2  دريافت انتخابیاثبات 

 FCO_NRR.1دریافت  انتخابیصورت سلسله مراتب بودن با: اثبات  به

 FIA_UID.1اا: زمانبند  شناسایی  وابستگی

1- 2- 7- 8  FCO_NRR.2.1 

TSF اا  دریافت شده در تمام زمان ]فهرستی از نوع اطحعات [ صیصتخدریافت را جهت  مدارك تولید، باید

 نماید. اجبار

1- 2- 7- 2 FCO_NRR.2.2 

TSF فهرستی از  :تخصیص [گیرنده اطحعات و  ]اا : فهرستی از ویژگیتخصیص [، باید قادر به مرتبط نمودن

 باشد.  رود، کار می به اا درباره آن مداركکه  ]یاطحعات اا  زمینه
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1- 2- 7- 1 FCO_NRR.2.3 

TSF،   تولیدکننده، گیرندهتخصیصانتخاب [جهت  ی از دریافت اطحعاتمدارکباید قابلیت بازبینی : 

را  ]دریافت اطحعات مداركیی در خصو  اا ت: محدودیتخصیص[ارائه  ]سوم : فهرستی از شخصتخصیص[

 فراام نماید.

 8رمزنگاری شدهپشتيبانی : FCS کلاس 9

TSF،  تر   جهت کم  به برآورده نمودن اادا  امنیتی برجسته رمزنگار  شدهت از قابلیت ممک  اس

شود(:  محدود نمی مورداا روبرو باشد )اما به ای   مورداا استفاده نماید. ای  اادا ، ممک  است شام  

زمانی مورد  کحساا. ای   شناسایی و تائید، پییرش، مسیر قاب  اطمینان، کانا  قاب  اطمینان و تفکی  داده

تواند در خصو   می کارکردساز  نماید، ای   را پیاده رمزنگار  شده کارکرد، TOEگیرد که  استفاده قرار می

 افزار باشد. افزار و/یا نرم افزار، لخت سخت

FCS :رمزنگار  شدهمدیریت کلید ، از دو خانواده تشکی  شده است: رمزنگار  شدهپشتیبانی  کحس 

(FCS_CKM و )رمزنگار  شده دکارکر (FCS_COP خانواده .) رمزنگار  شدهمدیریت کلید 

(FCS_CKMجنبه ،)   داد و ای  در حالی است که  را مدنظر قرار می رمزنگار  شدهاا  مدیریتی اصو

 رمزنگار  شده کلیداا از ای   کارکرد (، در خصو  کاربرد FCS_COP) رمزنگار  شده کارکردخانواده 

 باشد. می

                                                 
1  -  Cryptographic support 
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9- 8 (FCS_CKM) رمزنگاری شده مديريت کليد 

 خانوادهرفتار  8 -8 -9

باید از طری  چرخه حیات آن انجام شود. ای  خانواده با اد  پشتیبانی از ای   رمزنگار  شده کلیداا 

د شده است: نماید، ایجا اا  زیر تعیی  می ی را برا  فعالیتاای نیازمند موضوع که چرخه حیات و اثرات آن، 

 کلیدو از بی  رفت   رمزنگار  شده کلید، دسترسی به رمزنگار  شدهصو  زیع اتو، رمزنگار  شده کلیدتولید

 رمزنگار  شده کلیدجهت مدیریت  کارکرد  اا  نیازمند . ای  خانواده باید ارجایی که رمزنگار  شده

 وجود دارد، مدنظر قرار گیرد.

 مؤلفه سطح بندی  2 -8 -9

صورت اماانگ  به رمزنگار  شده کلیدنیازمند ای  امر است که   ،FCS_CKM.1رمزنگار  شده کلید تولید

 باشند، ایجاد شود. استاندارداا  مشخصی می مبتنی برخا  و قالبی اصولی که  روشبا 

FCS_CKM شده : مدیریت اصو  رمزنگار 

1 

9 

3 

FCS_COP شده : عملیات رمزنگار 
1 

2 

 پشتيبانی رمزنگاری کلاس تجزيه: FCS -9شكل 

 شده
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صورت اماانگ  به رمزنگار  شده کلیدنیازمند ای  امر است که   ،FCS_CKM.2 رمزنگار  شده کلیدتوزیع 

 استاندار  مشخص باشد، توزیع شود. مبتنی بر تواند  ا روش توزیع خاصی که میب

، رمزنگار  شده کلیدنیازمند ای  امر است که دسترسی به  FCS_CKM.3 رمزنگار  شدهدسترسی به کلید 

 استاندارد مشخصی باشد، انجام شود. مبتنی برتواند  صورت اماانگ با روش خا  دسترسی که می به

صورت  به رمزنگار  شده کلید، نیازمند ای  امر است که FCS_CKM.4رمزنگار  شدهردن کلید از بی  ب

 استاندارد مشخصی باشد، انجام شود. مبتنی برتواند  اماانگ با روش تخریب خا  که می

 FCS_CKM.1،   FCS_CKM.2 ،FCS_CKM.3 ،FCS_CKM.4 مديريت 1 -8 -9

 وجود ندارد. اا  مدیریتی بینی فعالیت ایچ گونه پیش

 FCS_CKM.1 ،FCS_CKM.2 ،FCS_CKM.3 ،FCS_CKM.4مميزی  4 -8 -9

مدنظر قرار گیرند، اقدامات زیر باید قاب   PP/ST، در FAU_GENامنیتی   ممیز داده  تولیددر صورتی که 

 ممیز  باشند:

 ممک : موفقیت و شکست در فعالیت. کمینه -الف

، ارگونه اطحعات حائز اامیت )مانند، شام ، اامیت موضوع، : ویژگی)اا ( موضوعمقدماتی مورداا  -ب

 سر  یا مخفیانه(. کلید

9- 8- 0 FCS_CKM.1 رمزنگاری شده کليد توليد 

 دیگر . مؤلفهازلحاظ سلسله مراتب بودن: با ایچ 

     ، یاFCS_CKM.2 رمزنگار  شدهتوزیع کلید  [اا:  وابستگی

 FCS_COP.1] رمزنگار  شده کارکرد

 FCS_CKM.4رمزنگار  شده  بردن کلید از بی

9- 8- 0- 8 FCS_CKM.1.1 

TSF تخصیص[  رمزنگار  شده کلید تولیدخا   روشصورت اماانگ با  را به رمزنگار  شده کلید، باید :

رمزنگار   کلید: وسعت تخصیص [ رمزنگار  شدهخا   کلیدو وسعت  ]رمزنگار  شده کلید تولید روش

 .نماید ، ایجاد]: فهرست استانداردااتخصیص [داد:  نجام میکه موراد زیر را ا ]شده

9- 8- 6 FCS_CKM.2  رمزنگاری شدهتوزيع کليد 

 دیگر . مؤلفهازلحاظ سلسله مراتب بودن: با ایچ 

 ، یاFDP_ITC.1اا  امنیتی  کاربر  بدون داشت  ویژگی داده وارد کردن  [اا:  وابستگی

 FDP_ITC.2اا  امنیتی  با داشت  ویژگی داده کاربروارد کردن 

 FCS_CKM.1 رمزنگار  شده کلید تولید

 FCS_CKM.4 رمزنگار  شده کلیداز بی  بردن 



22 

 

9- 8- 6- 8  FCS_CKM.2.1 

TSF تخصیص [ رمزنگار  شدهتوزیع کلید صورت اماانگ با روش خا   را به رمزنگار  شده کلید، باید :

، ]: فهرستی از استانداردااتخصیص [نماید:  ا برآورده میزیر ر مورداا که  ]رمزنگار  شدهتوزیع کلید روش 

 توزیع کند.

9- 8- 7 FCS_CKM.3  

 دیگر . مؤلفهازلحاظ سلسله مراتب بودن: با ایچ 

 اا  امنیتی، یا  بدون داشت  ویژگی FDP_ITC.1 داده کاربروارد کردن  [اا:  وابستگی

 FDP_ITC.2اا  امنیتی  ا داشت  ویژگیب داده کاربروارد کردن  

 FCS_CKM.1 رمزنگار  شده کلید تولید

 FCS_CKM.4رمزنگار  شدهاز بی  بردن کلید 

9- 8- 7- 8  FCS_CKM.3.1 

TSF صورت اماانگ با روش خا  دسترسی را به ]رمزنگار  شده کلید به : نوع دسترسیتخصیص [، باید 

زبر را فراام  مورداا که  ] رمزنگار  شده کلید به سترسید: روش تخصیص [ رمزنگار  شده کلید به

 ، ایجاد نماید.]فهرستی از استاندارداا [ کند: می

9- 8- 1 FCS_CKM.4  رمزنگاری شده کليداز بين بردن 

 دیگر . مؤلفهمراتب بودن: با ایچ سلسله  ازلحاظ

 اا  امنیتی، یا بدون داشت  ویژگی FDP_ITC.1 کاربر   وارد کردن داده [اا:  وابستگی

 FDP_ITC.2اا  امنیتی  با داشت  ویژگی کاربر   وارد کردن داده

 FCS_CKM.1 رمزنگار  شده کلید تولید

 FCS_CKM.4رمزنگار  شدهاز بی  بردن کلید 

9- 8- 1- 8  FCS_CKM.4.1 

TSF از   شدهرمزنگار کلیدصورت اماانگ با روش خا  ازبی  بردن  را به رمزنگار  شده اا کلید، باید ،

 [نمایند:  زیر را برآورده می مورداا که  ]رمزنگار  شدهاز بی  بردن کلید : روش تخصیص [بی  ببرد 

 .]: فهرستی از استانداردااتخصیص

 (FCS_COP) رمزنگاری شده کارکرد  2 -9

 خانواده  رفتار 8 -2 -9

عنوان  گ باشد تا بتوان آن را به، اماانرمزنگار  شده کلیدخا  و میزان خاصی از  روشباید با  کارکرد

رمزنگار   کارکردی جهت انجام اای نیازمند صحیح درنظر گرفت. ای  خانواده باید ارزمانی که  کارکرد 

 وجود دارد، مدنظر قرارگرفته شود. شده
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   امضا  دیجیتا  و/یا بازبینی، تولیدو/یا کدگشایی، داده استاندارد، شام  کدگیار   رمزنگار  شده کارکرد

ا ، درام ریختگی ایم  )  جهت صحت و/یا بازبینی مجموع مقابله رمزنگار  شدها   مجموع مقابله تولید

 .رمزنگار  شده کلیدو/یا کدگشایی، و اماانگ بودن  رمزنگار  شده کلیدخحصه نمودن پیام(، کدگیار  

  مؤلفهسطح بندی   2 -2 -9

  رمزنگار  شده کلیدخا  و  روشنگ بودن با ، امااFCS_COP رمزنگار  شده کارکردانجام  لزوم

استاندارد  مبتنی برتواند  ، میرمزنگار  شده  کلیداا   و قالب خا  روشباشد.  خا  می  اا  قالب

 مشخصی باشد.

 FCS_COP.1مديريت  1 -2 -9

 ا  وجود ندارد. بینی شده ایچ گونه فعالیت مدیریتی پیش

 FCS_COP.1مميزی   4 -2 -9

اقدامات زیر باید قابلیت   مدنظر قرار گیرند، PP/STدر  FAU_GENامنیتی   ممیز داده  تولیددر صورتی که 

 ممیز  را داشته باشند:

 .رمزنگار  شدهلیات ممک : موفقیت و ک کمینه -الف

 اا  موضوع و اد . ویژگی  اجرا،  قاب  رمزنگار  شده کارکرداز  : ار نوعمقدماتی مورداا  -ب

9- 2- 0 FCS_COP.1 رمزنگاری شده کارکرد 

 دیگر . مؤلفهازلحاظ سلسله مراتب بودن: با ایچ 

 اا  امنیتی، یا  بدون داشت  ویژگی FDP_ITC.1 داده کاربروارد کردن  [اا:  وابستگی

 FDP_ITC.2  امنیتی اا یبا داشت  ویژگ داده کاربروارد کردن  

 FCS_CKM.1 رمزنگار  شده کلید تولید

 FCS_CKM.4نگار  شدهرمزاز بی  بردن کلید 

9- 2- 0- 8  FCS_COP.1.1 

TSF روش ]رمزنگار  شده کارکرد: فهرستی از تخصیص [ورت اماانگ با ص بهخود را  کارکرد، باید 

اا   قالب: تخصیص [رمزنگار  شده  کلیداا   قالب ]رمزنگار  شده روش: تخصیص [خا   رمزنگار  شده

 انجام داد. ]فهرستی از استاندارداا [کنند:  برآورده میکه اادا  زیر را  ] رمزنگار  شده  کلید

  کاربری  داده محافظت: FDP کلاس  85

: FDPکنند.  را تعیی  میمرتبط با حفاظت داده کاربر ی اای نیازمند اایی است که  شام  خانواده ،کحسای  

کاربر   داده اند(  یر فهرست شدهدر ز(شود که  اایی تقسیم می کاربر  به چهار گروه از خانواده داده  کارکرد

  امنیتی که ارتبا  اا یو ذخیره و امچنی  ویژگ صادر کردن، وارد کردن، در طو  TOEرا از طری  

 داد. کاربر  دارند، مدنظر قرار می داده مستقیمی با 

 شوند: به چهار دسته تقسیم می کحساا  ای   خانواده

 کاربر  داده ز امنیتی محافظت ا کارکرداا   مشی خط -الف
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 ؛ و  (FDP_ACCمشی کنتر  دسترسی ) خط -

 (.FDP_IFCمشی کنتر  جریان اطحعات ) خط -

امنیتی  کارکرد اا  خط مشیداد تا  ای  امکان را می PP/STاا، به مولف    موجود در ای  خانوادهاا مؤلفه

ضرور   اادا  امنیتی نشان دادن جهت مشی که از کنتر  خط را نام برده و اد  داده کاربرمحافظت از 

 کارکرد یی که اا مؤلفه مانده از کلی باقی مشی را تعیی  نماید. اد ، استفاده از اسامی ای  خطو  باشد می

باشد.  دارند، می را« SFPکنتر  جریان اطحعات  »یا  «SFPکنتر  دسترسی  »را جهت تعیی  یا انتخاب 

اا  مشخص را تعیی   FDP  جریان اطحعات استفاده کنتر  دسترسی و کنتر مورداا که   قواعد

( FDP_IFFکنتر  جریان اطحعات ) کارکرداا   ( و خانوادهFDP_ACF)توابع کنتر  دسترسی کند، در  می

 شود. متناوب( مشخص می طور به)

 :کاربر  مختلف محافظت داده اا  شک  -ب

 (FDP_ACF) توابع کنتر  دسترسی -

 (FDP_IFFکنتر  جریان اطحعات ) کارکرد -

 (FDP_RIPمانده ) محافظت از اطحعات باقی -

 (؛ و FDP_ROLگرد ) عقب -

 (.FDP_SDIذخیره شده ) داده صحت  -

 :صادر کردنو  ارد کردن، و1برون خطی ذخیره -پ

 (FDP_DUAD)احراز اویت داده -

 ( ؛FDP_ETC) ،TOEاز صادر کردن  -

 TOE ،(FDP_ITC.)از خارج از وارد کردن  -

 داند. نشان می TOEرا به خارج از  اا انتقا  مطمئ  آن  اا، خانواده اا  موجود در ای  مؤلفه

 داخلی: TSFارتبا   -ت

 ( ؛ وFDP_UCTداخلی ) TSFداده کاربر یحفاظت از انتقا  محرمانگ

 (.FDP_UITداخلی ) TSFکاربر   داده از انتقا  صحت حفاظت 

فناور  اطحعات و سایر محصولات  TOEو  TSFاا، ارتباطات میان  اا  موجود در ای  خانواده مؤلفه

 داند. مورداطمینان را نشان می

                                                 
1 -off line 
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 کاربری داده محافظت از  کلاس تجزيه :FDP _85شكل  

FDP_ACCمشی کنتر  دسترسی : خط 

FDP_ACFعملیات کنتر  دسترسی : 

FDP_DAUاا : تائید داده 

FDP_IFC:خط مشی کنتر  جریان اطحعات 

1 9 

1 

1 9 

FDP_ETC : ارسا  به خارج ازTOE 

1 

9 

1 9 

FDP_IFF:عملیات کنتر  جریان اطحعات 
 

1 9 

3 2 3 

6 

FDP_ITC:  ورود از خارج از کنترTSF 

1 

9 
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 کاربری داده محافظت از  کلاسترکيب بندی  ادامه :FDP _85شكل 

 

 

 

1 9 

3 2 

FDP_ITT  انتقا :TOE  داخلی 

1 9 FDP_RIPمانده : محافظت از اطحعات باقی 

1 9 FDP_ROL گرد: عقب 

1 9 FDP_SDIاا  ذخیره شده : صحت داده 

1 FDP_UCTاا  کاربر  : محافظت از انتقا  محرمانه داده 

FDP_UITاا  کاربر   : محافظت از انتقا  صحیح داده 

1 

9 3 
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85- 8 (FDP_ACCخط ) نترل دسترسیمشی ک 

 خانواده رفتار 8 -8 -85

ی از کنتر  قسمتکه  اایی مشی مشخص نموده و اد  کنتر  خط اا  کنتر  دسترسی راSFP  ای  خانواده،

شود:  نماید. اد  از کنتر ، به سه مجموعه تقسیم می باشند را تعیی  می می SFPوابسته به  SFR دسترسی 

که  کارکرد باشند، و  مشی می د، اادافی که تحت کنتر  خطباشن مشی می موضوعاتی که تحت کنتر  خط

، امکان وجود ااباشد. ای  معیار مشی می میان موضوعات و اادا  کنتر  شده وجود دارد و تحت پوشش خط

از ای  اا  مؤلفه رداد. ای  امر با تکرا   مختلفی که ارکدام عنوان منحصر بفرد  را دارند، میاا یمش خط

 SFPکه کاربرد    قواعدشود.  مشی کنتر  دسترسی مشخص، امکان پییر می ر برا  ار خطیکبا  خانواده،

 توابع کنتر  دسترسیاا  دیگر  مانند   با استفاده از خانواده  کنند، کنتر  دسترسی را مشخص می

(FDP_ACF و ) صادر شده ازTOE (FDP_ETCمعی  می )   شوند. عناویSFP  اا  کنتر  دسترسی که در

که فعالیتشان به  کارکرد   اا مؤلفهازطری  بقیه   ( مشخص شده،FDP_ACCشی کنتر  دسترسی )م خط

 گیرد. باشد، مورد استفاده قرار می می «کنتر  دسترسی SFP»دنبا  تعیی  یا انتخاب 

  مؤلفه سطح بندی 2 -8 -85

 عنوان به کنتر  دسترسی SFPنیازمند ای  است که ار  FDP_ACC.1کنتر  دسترسی زیرمجموعه 

 قرار داشته باشد. TOEا  از اادا   احتمالی در زیرمجموعه کارکردا  از  زیرمجموعه

 کارکردکنتر  دسترسی مشخص، کلیه  FFPاست که ار   نیازمند ای FDP_ACC.2کنتر  دسترسی کام  

 شود را تحت پوشش قرار داد. ای  امر امچنی  مشخص می SFPرا در خصو  موضوع و ادفی که توسط 

کنتر  دسترسی  SFPتوسط ی   کمینه TOEمربو  به  کارکردو  اا اد نیازمند ای  است که کلیه 

 شناخته شده، پوشش داده شود.

 FDP_ACC.1،   FDP_ACC.2مديريت  1 -8 -85

 بینی نشده است. ایچ فعالیت مدیریتی پیش

 FDP_ACC.1 ،FDP_ACC.2مميزی  4 -8 -85

 نشده است. بینی قاب  ممیز ، پیش رویدادایچ 

 FDP_ACC.1 کنترل دسترسی زيرمجموعه 0 -8 -85

 ا  وجود ندارد. مؤلفهبا ایچ  ازلحاظ سلسه مراتب بودن:

 FDP_ACF.1امنیتی ویژگیکنتر  دسترسی مبتنی بر اا:  وابستگی

85- 8- 0- 8  FDP_ACC.1.1 

TSF،   تخصیص [باید :SFP   که  کارکرد ا  و فهرستی از موضوعات، ااد [کنتر  دسترسی در خصو

 را اعما  نماید. ]شود پوشش داده می SFPتوسط 

85- 8- 6 FDP_ACC.2 کنترل دسترسی کامل 

 FDP_ACC.1: با کنتر  دسترسی زیرمجموعه  ازلحاظ سلسه مراتب بودن
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 FDP_ACF.1امنیتی  ویژگی کنتر  دسترسی مبتنی براا:  وابستگی

85- 8- 6- 8 FDP_ACC.2.1 

 TSF،   صتخصی [باید :SFP   که  کارکرد فهرستی از موضوعات، اادا  و  [کنتر  دسترسی در خصو

 را اعما  نماید. ]شود پوشش داده می SFPتوسط 

85- 8- 6- 2 FDP_ACC.2.2 

TSF،   میان ار موضوع موجود در  کارکردباید از کلیهTOE   و ااداTOE  که توسطSFP  کنتر  دسترسی

 نماید.شود، اطمینان حاص   پوشش داده می

 (FDP_ACF ( توابع کنترل دسترسی   2 -85

 خانواده رفتار  85-2-8

ساز   ( را پیادهFDP_ACCمشی کنتر  دسترسی ) تواند خط خا  که می کارکردانجام   قواعدای  خانواده، 

 داد. نماید، توضیح می

 داد. را توضیح می مشی خطحوزه کنتر   FDP_ACCمشی کنتر  دسترسی ) خط

  مؤلفه طح بندیس  2 -2 -85

موجود درای   مؤلفه. داد نشان میرا  اا خط مشی  امنیتی و خصوصیات اا یای  خانواده کاربرد ویژگ

برا    قواعد( مشخص شد، با اد  توضیح FDP_ACCمشی کنتر  دسترسی ) خانواده، امانطور که در خط

ممک  است امچنی    ،PP/ST مؤلفه گیرد. مورد استفاده قرار می  کند، ساز  می را پیاده SFPکه  کارکرد 

 تکرار نماید.  ،TOEمشی در  چندی  خط نشان دادنرا جهت  مؤلفهای  

کنتر  دسترسی که بر اساس کنتر  دسترسی  امنیتی ویژگی مبتنی بر که  FDP_ACF.1امنیتی   ویژگی

ا   اا  شناخته شده وه  امنیتی و گراا یویژگ مبتنی برداد که دسترسی را  ای  امکان را می TSFبه   ،است

پییر نمودن یا عدم دسترسی به ادفی  ، ممک  است قابلیت امکانTSFبرای ،  ، اعما  نماید. عحوهاا یاز ویژگ

 باشد را داشته باشد.   امنیتی میاا یویژگ مبتنی برکه 

 FDP_ACF.1مديريت  1 -2 -85

 داد:مدنظر قرار FMTدر  کارکردتوان جهت مدیریت  اقدامات زیر را می

باشند،  پییرش می عدم مبتنی بریی که جهت دسترسی آسان یا تصمیماتی که اا یمدیریت ویژگ -الف

 گرفته شود.کار به

 FDP_ACF.1مميزی  4 -2 -85

مدنظر قرار گیرند، اقدامات زیر باید قاب   PP/STدر  FAU_GENامنیتی   ممیز داده  تولیددر صورتی که 

 ممیز  باشند:

تحت  SFPدر خصو  موضوعی که توسط  کارکرد  موف  جهت انجام اا تدرخواس ممک : کمینه -الف

 پوشش قرار داده شود.

 گیرد. تحت پوشش قرار می SFPکه توسط  کارکرد جهت انجام اا  ت: کلیه درخواسمقدماتی مورداا  -ب
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 رد.گی   امنیتی خا  که در بررسی دسترسی مورد استفاده قرار میاا یمشرو : ویژگ مورداا  -پ

85- 2- 0 FDP_ACF.1   باشد میامنيتی ويژگی کنترل دسترسی مبتنی بر 

 دیگر . مؤلفهازلحاظ سلسله مراتب بودن: با ایچ 

 FDP_ACC.1اا: کنتر  دسترسی زیرمجموعه  وابستگی

 FMT_MSA.3راه انداز  ویژگی ایستا 

85- 2- 0- 8 FDP_ACF.1.1 

TSF،   کنتر  دسترسی تخصیص[باید :SFP [  اعما   باشند، زیر می مورداا  مبتنی بربرا  موضوعاتی که را

امنیتی  اا  مورد نظر و برا  ارکدام، ویژگی SFPفهرستی از موضوعات و اادا  کنتر  شده تحت  [نماید: 

 .] SFPاا  امنیتی مربو  به  اا  مشخصی از ویژگی یا گروه SFPمربو  به 

85- 2- 0- 2  FDP_ACF.1.2 

TSF میان موضوعات و اادا  کنتر  شده، اعما   کارکردزیر را جهت اطمینان از مجاز بودن   قواعد، باید

کنتر   کارکردکه بر دسترسی میان موضوعات و اادا  کنتر  شده با استفاده از    قواعد: تخصیص [نماید: 

 .]نماید شده در خصو  موضوعات کنتر  شده، نظارت می

85- 2- 0- 1  FDP_ACF.1.3 

TSF باشند را  زیر می قواعدسایر  مبتنی برورت واضحی، دسترسی موضوعات و اادافی که ص به، باید

باشند که دسترسی به  امنیتی می مورداا  مبتنی بریی که اا ی، ویژگقواعد: تخصیص [پییر نماید:  امکان

 .]داند ورت واضحی نشان میص بهموضوعات و اادا  را 

85- 2- 0- 4   FDP_ACF.1.4 

TSF یی که اا ی، ویژگقواعد: تخصیص [ مبتنی برورت واضحی، دسترسی به موضوعات و اادافی که ص به، باید

را  ]نمایند موضوعات به اادا  را انکار می دسترسیورت آشکار، ص بهباشند که  امنیتی می مورداا  مبتنی بر

 نپییرد.

 (FDP_DAU)احراز هويت داده    1 -85

 خانواده  رفتار  8 -1 -85 

داد که مسئولیت صحت اطحعات )برا  مثا ، با امضا   ای  امکان را می استاراا، به  داده اویتاحراز 

به  دتوان که میداده دیجیتا  آن( را بپییرد. ای  خانواده، روشی را جهت ایجاد تضمی  اعتبار واحد خاصی از 

: اد  ای  خانواده، FAU نماید. برخح  ترتیب جهت بررسی جعلی بودن یا تغییر آن باشد را  فراام می

 شوند. باشد که منتق  می   میداده به جا   "ایستا" داده امنیتی برا    گیر  ممیزکار به
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  مؤلفه سطح بندی  2 -1 -85

بتواند تضمینی از صحت محتوا  اطحعات  TSFنیازمند ای  است که   ،FDP_DAU.1 اصلی  ه داد احراز اویت

 .(مداركرا فراام نماید )مانند، 

قادر به ایجاد اویت  TSFنیازمند ای  است که   ،FDP_DAU.2اضافی احراز اویت داده با اویت ضام 

 نماید. موضوعی باشد که تضمینی را جهت تائید فراام می

 FDP_DAU.1 ،FDP_DAU.2مديريت   1 -1 -85

 ، مدنظر قرار داد:FMTدر  کارکردتوان جهت مدیریت  اقدامات زیر را می

سامانه تواند در  ممک  است مورد استفاده قرار داند، میاحراز اویت داده یا تغییر موضوعاتی که تعیی   -الف

 قاب  شناسایی باشد.

 FDP_DAU.1مميزی   4 -1 -85

توانند  مدنظر قرار گیرند، اقدامات زیر می PP/STدر  FAU_GENامنیتی   ممیز داده  تولیددر صورتی که 

 قاب  ممیز  باشند:

 اعتبار. مداركموف   تولیدممک :  کمینه -الف

 اعتبار. مداركناموف   تولیداولیه:  مورداا  -ب

 باشند. می مداركمشرو : اویت موضوعاتی که خواستار  مورداا  -پ

 FDP_DAU.2مميزی   0 -1 -85

مدنظر قرارگیرد، اقدامات زیر باید قاب   PP/STدر  FAU_GENامنیتی   ممیز داده  تولیددر صورتی که 

 یز  باشند:مم

 اعتبار. مداركموف   مک : تولیدم کمینه -الف

 اعتبار. مداركناموف   تولیداولیه:  مورداا  -ب

 باشند. می مداركمشرو : اویت موضوعاتی که خواستار  مورداا  -پ

 نمایند. را توزیع می مداركمشرو : اویت موضوعاتی که  مورداا  -ت

85- 1- 6  FDP_DAU.1 صلیا داده  احراز هويت

 ديگری. مؤلفهسلسله مراتب بودن: با هيچ  ازلحاظ

 : ایچ وابستگی وجود ندارد.اا یوابستگ

85- 1- 6- 8 FDP_DAU.1.1 

TSF فهرستی از تخصیص[تضمینی برا  اعتبار دانست،  عنوان بهتوان  ی که میمدارک، باید قابلیت ارائه :

 ، را داشته باشد.]موضوعات یا انواع اطحعات
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85- 1- 6- 2  FDP_DAU.1.2   

TSF فهرستی ازتخصیص[ی از اعتبار اطحعات مورد نظر را داشته باشد مدارک، باید قابلیت بررسی : 

 .]موضوعات

85- 1- 7   FDP_DAU.2  احراز هويت داده با هويت ضامن 

 FDP_DAU.1 اساسی داده  احراز اویتسلسله مراتب بودن: با  ازلحاظ

 FIA_UID.1 : زمانبند  شناساییاا یوابستگ

85- 1- 7- 8  FDP_DAU.2.1 

TSF فهرستی از موضوعات یا انواع تخصیص[تضمی  اعتبار  عنوان بهی که بتوان مدارک، باید توانایی ارائه :

 مورد استفاده قرار داد را داشته باشد. ]اطحعات

85- 1- 7- 2  FDP_DAU.2.2 

TSFار اطحعات موردنظر و اعتب مداركلیت بررسی با داشت  قاب را ]: فهرستی از موضوعاتتخصیص[ ، باید

 فراام نماید. ،را ارائه نماید مداركکه  اویت کاربر

 TOE(FDP_ETC)صدور از  4 -85

  85-4-8   (FDP_ETC) خانواده رفتار 

  امنیتی و اا یکه شام  ویژگ TOEاز  میانی TSFبرا   کاربر  داده جهت ارسا   کارکرد ای  خانواده، 

صر  نظر اا  نگهدار  نموده یا پ  از ارسا ، از آن  ورت آشکاراص بهرا اا  توان آن باشند و می محافظتی می

 داده   امنیتی اا یاستفاده از ویژگیی در خصو  ارسا  و اا تنمایند. ای  امر به محدودی نمود را تعیی  می

 شود. کاربر  ارسا  شده، مربو  می

  مؤلفه سطح بندی  2 -4 -85

اا  TSF ،SFPنیازمند ای  است که FDP_ETC.1 امنیتی اا  ویژگی  کاربر بدون ادهصادر کردن د

ارسا   کارکردکه از طری  ای   داده کاربر، ارائه نماید. TSFکاربر  خارج از  داده مناسبی را در زمان ارسا  

 باشند.   امنیتی نمیاا یشوند، دارا  ویژگ می

 TSF ،SFPباشند، نیازمند ای  است که    امنیتی میاا یویژگ که دارا  FDP_ETC.2 کاربر   ارسا  داده

   بدون ابهام را در خصو  داده   امنیتی صحیح واا یکه ویژگ کارکرد اا  مناسبی به انگام استفاده از 

 اجرا نماید. ،ارسا  شده به امراه دارد کاربر

 FDP_ETC.1مديريت   1 -4 -85

 ه است.ایچ فعالیت مدیریتی از پیش تعیی  نشد

 FDP_ETC.2مديريت  4 -4 -85

 ، مدنظر قرار داد:FMTدر  کارکردتوان جهت مدیریت  اقدامات زیر  را می

 ا  مشخص، قاب  شناسایی باشند. توانند از طری  کاربر  با داشت  وظیفه کنتر  ارسا  می قواعدسایر  -الف
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 FDP_ETC،  FDP_ETC.2مميزی   0 -4 -85

مدنظر قرار گیرد، اقدامات زیر باید قابلیت ممیز  را  PP/STامنیتی در   ممیز داده  تولیددر صورتی که 

 داشته باشند:

 ممک : ارسا  موف  اطحعات. کمینه -الف

 جهت ارسا  اطحعات.اا  ش: کلیه تحاساسی مورداا  -ب

85- 4- 6 FDP_ETC.1 ی امنيتیها ويژگیی کاربر بدون صادر کردن داده 

 دیگر . مؤلفهودن: با ایچ مراتب ب هسلسل ازلحاظ

 ، یا FDP_ACC.1: کنتر  دسترسی زیرمجموعه اا یوابستگ

 FDP_IFC.1کنتر  جریان اطحعات زیرمجموعه 

85- 4- 6- 8 FDP_ETC.1.1 

TSF کنتر  دسترسی تخصیص[، باید :SFPاا((  و/یا کنتر  جریان اطحعاتSFP)داده در زمان ارسا   ])اا

 شوند را اعما  نماید. ، کنتر  میTOEا( و خارج از محدوده )اSFP، که تحت نظارت کاربر

85- 4- 6- 2  FDP_ETC.1.2 

TSF،    اا  امنیتی دارند، انجام داد. کاربر  که ویژگی داده را بدون  داده کاربرباید ارسا 

85-4-7  FDP_ETC.2  باشند های امنيتی می کاربری که دارای ويژگی داده ارسال 

 دیگر . مؤلفهاتب بودن: با ایچ از لحاظ  سلسله مر

 ، یاFDP_ACC.1 [اا: کنتر  دسترسی زیرمجموعه  وابستگی

 FDP_IFC.1کنتر  جریان اطحعات زیرمجموعه 

85- 4- 7- 8  FDP_ETC.2.1 

TSF،   کنتر  دسترسی تخصیص[باید :SFP اا( و/یا کنتر  جریان اطحعات(SFP)داده را در زمان ارسا   ])اا 

 باشند، اعما  نماید. می TOE)اا( بوده و خارج از SFPنظارت  کاربر  که تحت

85- 4- 7- 2  FDP_ETC.2.2 

TSF،  اا  امنیتی دارند، ارسا  نماید.    که ویژگیداده را به امراه  کاربر    باید داده 

85- 4- 7- 1  FDP_ETC.2.3 

TSF،  به خارج از اا  امنیتی در زمان ارسا   باید اطمینان حاص  نماید که ویژگیTOEصورت آشکار   ، به

 باشند. کاربر  ارسا  شده، می داده به امراه 

85- 4- 7- 4  FDP_ETC.2.4 

TSF کاربر  از  داده زیر را در زمان ارسا   قواعد، بایدTOE :قواعد: ارسا  اضافی تخصیص [، اعما  نماید 

 .]کنتر 
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85- 0   (FDP_IFC) مشی کنترل جريان اطلاعات خط 

 خانواده رفتار  8 -0 -85

ار  برا  اا  کنتر  جریان اطحعات )با داشت  عنوان( را مشخص نموده و اد  از کنتر SFP  ای  خانواده،

: موضوعاتی باشد سه مورد زیر میکند. اد  از ای  کنتر   تعیی  میرا  SFPی  از کنتر  جریان اطحعات 

که باعث به جریان  کارکرد مشی بوده و  طمشی بوده، اطحعاتی که تحت کنتر  خ که تحت کنتر  خط

، ااشود. ای  معیار گیرند، می مشی قرار می و موضوعاتی که تحت پوشش خط تحت کنتر  افتادن اطحعات

باشند. ای  امر از طری   مشی مختلفی را ایجاد نموده که ارکدام دارا  عنوان واحد  می امکان ایجاد خطو 

 قواعدیابد.   مشی کنتر  جریان اطحعات یادشده، تحق  می یکبار برا  ار خط از ای  خانواده،اا  مؤلفهتکرار 

کنتر   کارکرداا  دیگر  نظیر  کنند، توسط خانواده کنتر  جریان اطحعات را مشخص می SFPکه کاربرد 

اا  کنتر  جریان SFPشود. عناوی   تعیی  میTOE(FDP_ETC )صدور از ( و FDP_IFFجریان اطحعات )

  اا مؤلفهمانده  ( مشخص شد، ازطری  باقیFDP_IFCمشی کنتر  جریان اطحعات ) ت که در خطاطحعا

 گیرد. ، مورد استفاده قرار میباشند می «کنتر  جریان اطحعات SFP »دنبا  انتخاب  که به کارکرد 

که  کرد کارنماید.  کنتر  جریان اطحعات، کنتر  می SFPجریان اطحعات را مطاب  با  ،TSF طرز کار

کنتر  جریان  SFPدر  تخطیکلی به دلی  ایجاد رداند، بطو   امنیتی اطحعات را تغییر میاا یویژگ

 SFPاستثنا در  عنوان به، ممک  است کارکرد باشند. ای  در حالی است که، چنی   اطحعات، مجاز نمی

 .باشد کنتر  جریان اطحعات در صورتی که بشک  منحصربفرد  مشخص شود، مجاز 

  مؤلفه سطح بندی  2 -0 -85

کنتر  جریان شناخته  SFP، نیازمند ای  امر است که ار FDP_IFC.1کنتر  جریان اطحعات زیرمجموعه 

، وجود TOEا  از جریان اطحعات در  احتمالی در خصو  زیرمجموعه کارکردا  از  شده برا  مجموعه

 .داشته باشد

کنتر  جریان اطحعات شناخته  SFPازمند ای  است که ار ، نیFDP-IFC.2کنتر  کام  جریان اطحعات 

را مدنظر قرار داد. ای   SFPشده توسط   در خصو  موضوعات و اطحعات پوشش داده کارکردشده، کلیه 

توسط  TSFکنتر  به وسیله   اطحعات و اا نامر امچنی  نیازمند تحت پوشش قرار گرفت  کلیه جریا

  ،FPT_RVM.1 مؤلفهباشد. ای  امر به امراه  حعات شناخته شده، میکنتر  جریان اط SFPی   کمینه

 کند. مرجع، ارائه می قسمترا از  «امیشه قاب  استناد بودن»  جنبه

 FDP_IFC.1 ،FDP_IFC.2مديريت    1 -0 -85

 ایچ فعالیت مدیریتی پیش بینی نشده است.

 FDP_IFC.1 ،FDP_IFC.2مميزی  4 -0 -85

 یز  پیش بینی نشده است.قاب  مم رویداد  ایچ

85- 0- 0 FDP_IFC.1 کنترل جريان اطلاعات زيرمجموعه 

 دیگر . مؤلفهسلسله مراتب بودن: با ایچ  ازلحاظ
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 FDP_IFF.1  امنیتی سادهاا ویژگی: اا یوابستگ

85- 0- 0- 8 FDP_IFC.1.1 

TSF کارکرد اطحعات و  فهرستی از موضوعات، [را در خصو   ]: کنتر  جریان اطحعاتتخصیص [، باید 

پوشش داده  SFPا  که توسط  موضوعات کنتر  شده طر  شود اطحعات کنتر  شده، از که باعث می

 ، اعما  نماید.]شوند، جریان یابد می

85- 0- 6  FDP_IFC.2 کنترل کامل جريان اطلاعات  

 FDP_IFC.1سلسله مراتب بودن: با کنتر  جریان اطحعات زیرمجموعه  ازلحاظ

 FDP_IFF.1اا  ساده امنیتی  ویژگی: اا یتگوابس

85- 0- 6- 8  FDP_IFC.2.1 

TSF تخصیص [، باید :SFP و کلیه  ]فهرستی از موضوعات . اطحعات [را در خصو   ]کنتر  جریان اطحعات

را اعما  شوند،  پوشش داده می SFPموضوعاتی که توسط  باعث جار  شدن اطحعات به طر  که کارکرد 

 کند.

85- 0- 6- 2   FDP_IFC.2.2 

TSF که باعث به جریان افتادن  کارکرد ، باید از کلیهTOE  و ار موضوعی درTOE  که توسطSFP   کنتر

 .شود، اطمینان حاص  نماید می  جریان اطحعات پوشش داده

85- 6  (FDP_IFF) کنترل جريان اطلاعات کارکرد 

 خانواده رفتار 8 -6 -85

اا  کنتر  جریان اطحعاتی که در SFPتواند  خاصی که می کارکردهت انجام را ج قواعدای  خانواده، 

مشی را نشان  ( و امچنی  اد  کنتر  خطFDP_IFCبرده شد )  مشی کنتر  جریان اطحعات نام خط

مربو  به اا   مبحثباشد: مورد او ،  می اا  نیازمند داد، توضیح داد. ای  خانواده، نیازمند دو نوع از  می

  مخفیانه( را اا  و مورد دوم، جریان اطحعات غیرمجاز )کانا نشان دادهجریان اطحعات معمو  را  دکارکر

مربو  به جریان اطحعات غیرمجاز در برخی  اا  مبحثنماید. ای  تقسیم بند  به علت اینکه  مطر  می

 طور به، اا  بند    تقسیمشود. ای باشند، ایجاد می می اصلی کنتر  جریان اطحعات SFP، برا  بقیه مورداا

اندازند. به  باشد را به جلو می مشی می  در خط تخطیکنتر  جریان اطحعات که نتیجه آن ایجاد  SFPذاتی، 

 موردااخاصی جهت محدود نمودن یا جلوگیر  از وقوع ای   کارکردنیازمند انجام اا  امی  ترتیب، آن

 باشند. می

 مؤلفه سطح بندی  2 -6 -85

  امنیتی اطحعات و موضوعاتی که اا ی، نیازمند ای  استندکه ویژگFDP_IFF.1ساده امنیتی  اا  ویژگی

نمایند، مشخص شوند.  کارکرددریافت کننده اطحعات،  عنوان  بهشوند که  باعث به جریان افتادن اطحعاتی می

   امنیتی را بیاناا یگشده و نحوه مشت  شدن ویژ اجرا، کارکردرا که باید توسط   قواعدای  امر امچنی  

 نماید. مشخص می کند،
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اا  ساده امنیتی  ویژگیاا   ، با توجه به نیازمند FDP_IFF.2  امنیتی سلسله مراتبیاا ویژگی

FDP_IFF.1 با نیاز به ای  امر که ،SFP اا  کنتر  جریان اطحعات درSFR اا ویژگی، با استفاده از  

)امان طور که در ریاضیات مشخص یابد. ،  گسترش میاندمی د تشکی  شبکهامنیتی سلسله مراتبی

ا  از  از خصوصیات ریاضی ی  شبکه مشت  شده است. ی  شبکه شام  مجموعه FDP_IFF.2.6شود(. می

باشد. کوچکتری  کران بالا که  عناصر امراه با ارتباطی منظم با خصوصیاتی که در بولت او  مشخص شد، می

زرگتر یا مساو )در ی  ارتبا  منظم( از ار ی  از عناصر دیگر شبکه عنصر یکتایی در مجموعه است ب

است،و بزرگتری  کران پایی ، که عنصر یکتایی در مجموعه است، کوچکتر یا مساو  با ار ی  از عناصر دیگر 

 شبکه است.

رمجاز جریان اطحعات غی ،SFPنیازمند ای  امر است که   ،FDP_IFF.3جریان اطحعات غیرمجاز محدود شده 

 را حی  ننماید.اا  را پوشش داده اما لزوما آن

از ) نه لزوما  جزئی، حی  SFPنیازمند ای  است که   ،FDP_IFF.4جریان اطحعات غیرمجاز  زا حی  جزئی

 را( جریان اطحعات غیرمجاز را پوشش داد.اا  تمام آن

، حی  کلیه جریان اطحعات SFP، نیازمند ای  است که FDP_IFF.5 عدم وجود جریان اطحعاتی غیرمجاز 

 غیرمجاز را پوشش داد.

، بر جریان اطحعات غیرمجاز جهت SFP، نیازمند ای  است که FDP_IFF.6نظارت بر حی  جریان غیرمجاز 

 ظرفیت، نظارت نماید. بیشینهداشت  

 FDP_IFF.1 ،FDP_IFF.2مديريت   1 -6 -85

 مدنظر قرار داد:  ،FMTدر  کارکردتوان جهت مدیریت  اقدامات زیر را می

 باشند. دسترسی آسان می مبتنی بر  مورد استفاده جهت اخی تصمیماتی که اا یمدیریت ویژگ -الف

 FDP_IFF.3، FDP_IFF.4، FDP_IFF.5مديريت   4 -6 -85

 بینی نشده است. ایج فعالیت مدیریتی پیش

  FDP_IFF.6مديريت  0 -6 -85

 مدنظر قرار داد:  FMTدر  ردکارکاقدامات زیر را باید جهت مدیریت 

 .پایش کارکردتوانایی یا عدم توانایی  -الف

 شود. در آن انجام می پایشظرفیتی که  بیشینهبازبینی  -ب

 FDP_IFF.1، FDP_IFF.2 ،FDP_IFF.5مميزی  6 -6 -85

اب  مدنظر قرار گیرد، اقدامات زیر باید ق PP/STدر  FAU_GENممیز امنیتی  داده  تولیددر صورتی که 

 ممیز  باشند:

 شود. ممک : تصمیماتی که باعث به جریان افتادن اطحعات مورد نظر می کمینه -الف

 باشند. : کلیه تصمیماتی که در خصو  جریان اطحعات میاساسی مورداا  -ب
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در خصو  ایجاد جریان اطحعات، مورد  گیر  تصمیم  امنیتی خاصی که در اا یمشرو : ویژگ مورداا  -پ

 گیرند. ه قرار میاستفاد

مشی )ممیز   اادا  خط مبتنی براا  خا  اطحعاتی که  مشرو : برخی زیرمجموعه مورداا   -ت

 باشند. کاسته شده است( میاا  ی که ارزش آنمورداای

 FDP_IFF.3، FDP_IFF.4 ،FDP_IFF.6مميزی  7 -6 -85

رار گیرند، اقدامات زیر باید قاب  مدنظر ق PP/ST، در FAU_GENممیز امنیتی  داده  تولیددر صورتی که 

 ممیز  باشند:

 ممک : تصمیماتی در خصو  دادن مجوز جهت جریان اطحعات مورد نظر. کمینه -الف

 باشند. : کلیه تصمیماتی که در مورد در خواست جریان اطحعات میاساسی مورداا  -ب

   جریان اطحعات غیرمجاز.اا  از کانا : استفادهاساسی مورداا  -پ

 گیر  اجرا  جریان اطحعات. رفته در تصمیمکار به  امنیتی خا  اا یمشرو : ویژگ مورداا  -ت

مشی )ممیز   اادا  خط مبتنی براا  خا  اطحعاتی که  مشرو : برخی زیرمجموعه مورداا  ث(

 باشند. کاسته شده( میاا  ی که از ارزش آنمورداای

ظرفیت که از میزان  بیشینهن اطحعاتی غیرمجاز با داشت    جریااا  مشرو : استفاده از کانا مورداا (ج

 روند. خاصی، فراتر می

85- 6- 1 FDP_IFF.1 ی امنيتی سادهها ويژگی

 ازلحاظ سلسله مراتب بودن: با ایچ مؤلفه دیگر .

 FDP_IFC.1: کنتر  جریان اطحعات زیرمجموعه اا یوابستگ

 FMT_MSA.3  آمار  اا یمقداردای ویژگ  

85- 6- 1- 8  FDP_IFF.1.1 

TSF تخصیص[، باید :SFP اا   انواع مختلفی از موضوعات و ویژگی مبتنی برکه  ]کنتر  جریان اطحعات

اا   و ویژگی  عنوان شده، SFPفهرستی از موضوعات و اطحعات کنتر  شده تحت [باشد  امنیتی اطحعات می

 را اعما  نماید. ]امنیتی ار ی  از آنها

85- 6- 1- 2  FDP_IFF.1.2 

TSF،  کارکردو اطحعات کنتر  شده از طری   کنتر  شده باید امکان جریان اطحعات را میان موضوعات 

که  اا  امنیتی ویژگی کرد،کارکردبرا  ار  [زیر، ایجاد نماید:  قواعدکنتر  شده در صورت مدنظر قرار دادن 

 . ]ات و موضوعات، نگاه داشته شونداا  امنیتی اطحع بوده و باید میان ویژگی روابط مبتنی بر

85- 6- 1- 1  FDP_IFF.1.3 

TSF،   اضافی  قواعد: تخصیص [بایدSFP را اعما  نماید. ]کنتر  جریان اطحعات 

85- 6- 1- 4 FDP_IFF.1.4 
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TSFکه   قواعد: تخصیص [زیر، فراام نماید:  قواعدصورت آشکار برمبنا   ، باید امکان جریان اطحعات را به

 . ]نمایند صورت آشکار  امکان پییر می اا  امنیتی بوده و جریان اطحعات را به ویژگی نی برمبت

85- 6- 1- 0 FDP_IFF.1.5  

TSF تخصیص [صورت آشکار ، تکییب نماید:  باشد را به زیر می قواعد مبتنی بر، باید جریان اطحعاتی که :

 .]شوند دگی منکر جریان اطحعات میاا  امنیتی بوده که به سا ویژگی مبتنی برکه   قواعد

85- 6- 9  FDP_IFF.2  ی امنيتی سلسله مراتبیها ويژگی 

 FDP_IFF.1  امنیتی سادهاا ویژگیازلحاظ سلسله مراتب بودن: با 

 FDP_IFC.1اا: کنتر  جریان اطحعات زیرمجموعه  وابستگی

 وFMT_MSA.3اا  آمار   مقداردای ویژگی 

85- 6- 9- 8  FDP_IFF.2.1 

TSF تخصیص [، باید :SFP امنیتی اا یانواع موضوعات زیر و ویژگ مبتنی بررا  ]کنتر  جریان اطحعات  

مورد نظر و برا   SFP: فهرستی از موضوعات و اطحعات کنتر  شده تحت تخصیص [اطحعات، اعما  نماید 

 .]  امنیتیاا یار ی  از ویژگ

85- 6- 9- 2  FDP_IFF.2.2 

TSF،  اا یروابط سازماندای شده میان ویژگ مبتنی برزیر  قواعداطحعات را در صورتی که  باید جریان  

کنتر  شده، امکان  کارکردو اطحعات کنتر  شده از طری   کنتر  شده امنیتی موجود باشد، میان موضوعات

، موضوعحعات و   امنیتی اطاا یروابط بوده و باید میان ویژگ مبتنی بر  امنیتی که اا یویژگ[پییر نماید: 

 .]حف  شوند

85- 6- 9- 1  FDP_IFF.2.3 

TSF را اعما  نماید. ]اضافی در خصو  کنتر  جریان اطحعات قواعد: تخصیص[، باید 

85- 6- 9- 4  FDP_IFF.2.4 

TSF مبتنی برکه   قواعد [زیر، امکان پییر نماید:  قواعد مبتنی برورت آشکار ص به، باید جریان اطحعات را 

 .]نمایند   امنیتی بوده و به سادگی جریان اطحعات را امکان پییر میاا یویژگ

85- 6- 9- 0  FDP_IFF.2.5 

TSF مبتنی برکه   قواعد [باشد را تکییب نماید:  زیر می قواعد مبتنی بر، باید جریان اطحعاتی که 

 .]نمایند   امنینی بوده و به سادگی، جریان اطحعات را تکییب میاا یویژگ

85- 6- 9- 6   FDP_IFF.2.6 

TSF امنیتی کنتر  جریان اطحعات معتبر، اعما  نماید: ویژگی دو، باید روابط زیر را برا  ار 

  اا یامنیتی را ارائه نموده و یکسان بودن ویژگ  ا  وجود دارد که دو ویژگی سازماندای شده کارکرد -الف

 نماید؛  آن را تعیی  می بودن مقایسه قاب تر بودن یکی را نسبت به دیگر  و  امنیتی و مهم
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نماید،  معتبر را ارائه می    امنیتی وجود دارد که دو ویژگیاا یا  از ویژگ در مجموعه «کران بالا کمینه» -ب

 باشد؛  امنیتی معتبر می  تر یا برابر با دو ویژگی امنیتی که مهم  ویژگی

امنیتی معتبر را ارائه   امنیتی که ار ی  از دو ویژگی  اا یا  از ویژگ در مجموعه «کران پایی  بیشینه » -پ

 باشد. دیگر نمی  تر از دو ویژگی امنیتی معتبر  وجود دارد که مهم  نماید و ویژگی می

85- 6- 85 FDP_IFF.3 جريان اطلاعات غيرمجاز محدود شده 

 دیگر . مؤلفهسلسله مراتب بودن: با ایچ  ازلحاظ

 FDP_IFC.1عات زیرمجموعه کنتر  جریان اطح :اا یوابستگ

85- 6- 85- 8   FDP_IFF.3.1 

TSF،   تخصیص [باید :SFP  انواع جریان تخصیص [را جهت محدود نمودن ظرفیت  ]کنتر  جریان اطحعات :

 ،  اعما  نماید.]طرفیت بیشینهبرا  داشت   [را  ]اطحعات غیرمجاز

 FDP_IFF.4  از جريان اطلاعات غيرمجاز حذف جزئی  88 -6 -85

 FDP_IFF.3اا  اطحعاتی غیرمجاز محدود شده  ازلحاظ سلسله مراتب بودن: با جریان

 FDP_IFC.1اا: کنتر  جریان اطحعات زیرمجموعه  وابستگی

85- 6- 88- 8 FDP_IFF.4.1 

TSF،   تخصیص[باید :SFP انواع جریان تخصیص [را جهت محدود نمودن ظرفیت  ]کنتر  جریان اطحعات :

 اعما  نماید. ]ظرفیت بیشینهجهت داشت   [را  ]غیرمجازاطحعات 

85-6- 88- 2 FDP_IFF.4.2 

TSF شود. ]  اطحعاتی غیرمجازاا نانواع جریا [، باید مانع از 

 FDP_IFF.5 جريان اطلاعاتی غيرمجاز عدم وجود 82 -6 -85

 FDP_IFF.4از جریان اطحعات غیرمجاز  حی  جزئیسلسله مراتب بودن: با  ازلحاظ

 FDP_IFC.1: کنتر  جریان اطحعات زیرمجموعه  اا یوابستگ

85- 6- 82- 8 FDP_IFF.5.1 

TSF،   عنوان کنتر   [باید اطمینان حاص  نماید که ایچ جریان اطحعاتی غیرمجاز  جهت بدست آوردن

 وجود ندارد. ] SFP جریان اطحعات

 FDP_IFF.6 بر جريان اطلاعات غيرمجاز پايش 81 -6 -85

 دیگر . مؤلفهورت سلسله مراتب بودن با: ایچ ص به

 FDP_IFC.1: کنتر  جریان اطحعاتی زیرمجموعه اا یوابستگ

85- 6- 81- 8 FDP_IFF.6.1 

TSF کنتر  جریان اطحعات  تخصیص [، باید[SFP را جهت نظارت]در  ]اا  اطحعاتی غیرمجاز انواع جریان

 .ظرفیت اعما  نماید بیشینهزمان افزایش 
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85- 7 FDP_ITC) خارج از کنترل  از کردن( واردTSF 

 خانواده  رفتار 8 -7 -85

  امنیتی مناسبی اا یکه ویژگ TOEکاربر  به  داده  میانی از TSFصدور یی جهت اا طرزکارای  خانواده، 

یی اا تنماید. ای  امر امچنی  به محدودی گیرد را تعیی  می صحیحی مورد محافظت قرار می طور بهداشته و 

،  کاربر    امنیتی به امراه دادهاا ی  امنیتی و تفسیر ویژگاا یگیر  ویژگ ، تصمیمارد کردندر خصو  و

 شود. مربو  می

  مؤلفه سطح بندی 2 -7 -85

  امنیتی، اا یکه ویژگی امنیتی ندارند، نیازمند ای  امر است که ویژگ FDP_ITC.1 داده کاربروارد کردن 

 یح و مجزا از موضوع، ارائه نمایند.کاربر  را به شکلی صح داده 

 ،   امنیتیاا ی، که ویژگی امنیتی دارند، نیازمند ای  امر است که ویژگFDP_ITC.2 داده کاربروارد کردن 

، وارد TOEکاربر  که از خارج از  داده کاربر  را به شک  صحیحی و بدون داشت  ابهام به امراه  داده 

 اند، ارائه نماید. هکرد

 FDP_ITC،  FDP_ITC.2مديريت   1 -7 -85

 ، مدنظر قرار داد:FMTدر  کارکردتوان جهت مدیریت  اقدامات زیر را می

 رفته جهت وارد کردن اطحعات.کار بهکنتر   قواعدبازبینی سایر  -الف

 FDP_ITC.1 ،FDP_ITC.2مميزی   4 -7 -85

قرار گیرند، اقدامات زیر باید قاب  ، مدنظر PP/ST، در FAU_GENممیز امنیتی  داده  تولیددر صورتی که 

 ممیز  باشند:

 ، ارگونه ویژگی امنیتی.شام کاربر ، داده آمیز  ممک : وارد کردن موفقیت کمینه -الف

 امنیتی.  ار گونه ویژگی شام   ا  کاربر ، داده کردنجهت وارد اا  ش: کلیه تحاساسی مورداا  -ب

کاربر  وارد شده که توسط کاربر مجاز، ارائه شده  داده برا     امنیتیاا یمشرو : تعیی  ویژگ مورداا  -پ

 است.

 های امنيتی بدون داشتن ويژگی FDP_ITC.1کاربری  داده وارد کردن  0 -7 -85

 دیگر . مؤلفهازلحاظ سلسله مراتب بودن: با ایچ 

 FDP_ACC.1کنتر  دسترسی زیرمجموعه [اا:  وابستگی

 ] FDP_IFC.1کنتر  جریان اطحعات زیرمجموعه 

 FMT_MSA.3اا  آمار   مقداردای ویژگی

85- 7- 0- 8  FDP_ITC.1.1 

TSF،   تخصیص[باید :SFPاا(( کنتر  دسترسی و/یا  SFPکنتر  جریان اطحعات ) را در زمان وارد  ])اا

 شوند را اعما  نماید. کنتر  می TOE، از خارج از SFPکاربر  که تحت نظر  داده  کردن

85- 7- 0- 2 FDP_ITC.1.2 
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TSF،   از خارج از  اا را در زمان وارد نمودن آن داده کاربرباید ارگونه ویژگی امنیتی موجود درTOE،    نادیده

 بگیرد. 

85- 7- 0- 1 FDP_ITC.1.3 

TSF کاربر  که تحت نظارت  داده  وارد کردنزیر را در انگام  قواعد، بایدSFP از خارج از ،TOE   کنتر

 .]اا  داده وارد کردنمربو  به کنتر   قواعد: سایر تخصیص [اید: شوند، اعما  نم می

 FDP_ITC.2 های امنيتی دارند گیکه ويژ کاربری داده  وارد کردن 6 -7 -85

 دیگر . مؤلفهسلسله مراتب بودن: با ایچ  ازلحاظ

 FDP_ACC.1کنتر  دسترسی زیرمجموعه [: اا یوابستگ

 .] FDP_IFC.1کنتر  جریان اطحعاتی زیرمجموعه 

   یا   ،FTP_ITC.1داخلی  TSFکانا  مورد اطمینان [

 ] FTP_TRP.1مسیر مورد اطمینان 

 FPT_TDC.1داخلی  TSF اساسی TSF داده اماانگی 

85- 7- 6- 8 FDP_ITC.2.1 

TSF،   تخصیص [باید :SFP  کنتر  دسترسی و/یاSFP داده را در زمان وارد کردن  ]کنتر  جریان اطحعات 

 .شوند را ارائه نماید کنتر  می TOEاز خارج از  SFPه تحت نظارت کاربر  ک

85- 7- 6- 2 FDP_ITC.2.2 

TSF،  کاربر  وارد شده، استفاده نماید. داده   امنیتی به امراه اا یباید از ویژگ 

85- 7- 6- 1   FDP_ITC.2.3 

TSF،    اطمینان داده کاربر  امنیتی و اا یرفته جهت ایجاد اماانگی میان ویژگکار بهباید از دریافت پروتک ،

 حاص  نماید.

85- 7- 6- 4 FDP_ITC.2.4 

TSF،  کاربر ،  داده کاربر  وارد شده، با منبع  داده   امنیتی اا یباید اطمینان حاص  نماید که تفسیر ویژگ

 مطابقت دارد.

85- 7- 6- 0 FDP_ITC.2.5 

TSF،   کاربر  کنتر  شده تحت  داده  واردکردنزیر را در انگام  قواعدبایدSFP  از خارج ازTOE  اعما ،

 .]اا  داده وارد کردنمربو  به کنتر   قواعدسایر  [نماید: 

85- 1 (FDP_ITT)  انتقالTOE  داخلی 

 خانواده  رفتار 8 -1 -85

از  TOEیی از اا قسمت اا بی  کاربر  را در زمان انتقا  آن داده ی که محافظت از اای نیازمند ای  خانواده، 

 یحفاظت از انتقا  محرمانگنماید. ای  امر ممک  است با  داد را ارائه می مدنظر قرار می ،میان کانا  داخلی
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کاربر   داده داخلی که از  TSFکاربر   داده ( و محافظت از انتقا  صحت FDP_UCT) خانواده ،داده کاربر

(  و FDP_ETC)  بیرونی، TSFردن به کنتر  صادر کدر طو  کانا  خارجی و اا   TSFدر زمان انتقا  میان 

 ، TOEرا به یا از خارج از میانی  TSF  اا  (، که انتقا  دادهFDP_ITC) TSFخارج از کنتر   به وارد کردن

 ، تناقض داشته باشد.داد نشان می

 مؤلفه سطح بندی  2 -1 -85

کاربر  در زمان  داده امر است که  ، نیازمند ای FDP_ITT.1حفاظت از انتقا  داخلی ابتدایی یا مقدماتی

 ، محافظت شوند.TOE  اا قسمتانتقا  میان 

  مربو  به اا یارزش ویژگ مبتنی برداده ، نیازمند تفکی   بر حسب ویژگی FDP_ITT.2تفکی  انتقا  

FSP  باشد. او  می مؤلفهعحوه بر 

 TOEیی از اا قسمتاربر  که میان ک داده ، بر SF، نیازمند ای  امر است که FDP_ITT.3پایش یکپارچگی 

 نظارت نماید. یابند انتقا  می ،اا  جهت خطااا  شناخته شده در صحت داده

بر رو  مؤلفه سوم  توسعه پایش یکپارچگی توسط مجوز ، برحسب ویژگی FDP_ITT.4پایش یکپارچگی 

 باشد.  یافت متفاوت می ه میتوسع SFPاا  وابسته به  ویژگی مبتنی برکند که در واقع با حالتی که  پیدا می

 FDP_ITT.1،  FDP_ITT.2مديريت   1 -1 -85

 مدنظر قرار داد: FMTدر  کارکردتوان جهت مدیریت  اقدامات زیر را می

 TOEیی از اا قسمتکاربر  در طو  انتقا  میان  داده   مختلفی را جهت محافظت از اا ش، روTSF  -الف

، تواند با قابلیت انتخاب روش مورداستفاده ، میTSFاند، ارائه نموده و  ورت فیزیکی از ام تفکی  شدهص بهکه 

 ا  را ایفا نماید. نقش از پیش تعیی  شده

 FDP_ITT.3 ،FDP_ITT.4مديريت   4 -1 -85

 مدنظر قرار داد: FMTدر  کارکردتوان جهت مدیریت  اقدامات زیر را می

 شوند. رفته میکارگ به خطا صحت تشخیصاقداماتی که جهت  تعیی  -الف

 FDP_ITT.1 ،FDP_ITT.2مميزی   0 -1 -85

مدنظر قرار گیرد، اقدامات زیر قاب  ممیز   PP/STدر  FAU_GENممیز امنیتی  تولیددر صورتی که 

 باشند: می

 رفته.کار بهشناسایی روش محافظت  شام کاربر ،  داده آمیز  ممک : انتقا  موفقیت کمینه -الف

رفته و خطااا  کار بهروش محافظت  شام  کاربر ، داده جهت انتقا  اا  شتح : کلیهاساسی مورداا  -ب

 اتفاق افتاده.

 FDP_ITT.3 ،FDP_ITT.4مميزی  6 -1 -85

مدنظر قرار گیرند، اقدامات زیر باید قابلیت  PP/STدر  FAU_GENممیز امنیتی   داده تولیددر صورتی که 

 ممیز  را داشته باشند: 

 رفته.کار به  محافظت اا ششناسایی رو شام  کاربر ، داده آمیز  نتقا  موفقیتممک : ا کمینه -الف
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و ار داده روش محافظت از صحت  شام کاربر ،  داده جهت انتقا  اا  ش: کلیه تحاساسی مورداا  -ب

 افتد. گونه خطایی که اتفاق می

 اا. ه  غیرمجاز جهت تغییر روش محافظت از صحت داداا ش: تحاساسی مورداا  -پ

 شوند. انجام میداده مشرو : اقداماتی که جهت شناسایی خطا در صحت  مورداا  -ت

85- 1- 7  FDP_ITT.1 حفاظت از انتقال داخلی ابتدايی يا مقدماتی 

 دیگر . مؤلفهسلسله مراتب بودن: با ایچ ازلحاظ 

 یا   ،FDP_ACC.1کنتر  دسترسی زیرمجموعه  [: اا یوابستگ

 ] FDP_IFC.1ت زیرمجموعه کنتر  جریان اطحعا

85- 1- 7- 8 FDP_ITT.1.1 

TSF،   تخصیص [باید SFP اا ( کنتر  دسترسی و/یا(SFPکنتر  جریان اطحعات ) را جهت  ])اا

اایی از  را در زمان انتقا  میان قسمت کاربر  داده ]در کاربرد اتح  و از بی  رفت افشا، تغییر، [جلوگیر  از 

TOE اند، ارائه نماید از ام تفکی  شده صورت فیزیکی که به. 

85- 1- 1  FDP_ITT.2 ها تفكيك انتقال بر حسب ويژگی  

 FDP_ITT.1حفاظت از انتقا  داخلی ابتدایی یا مقدماتیازلحاظ سلسله مراتب بودن: 

 FDP_ACC.1کنتر  دسترسی زیرمجموعه [اا:  وابستگی

 ] FDP_IFC.1کنتر  جریان اطحعات زیرمجموعه 

85- 1- 1- 8  FDP_ITT.2.1 

TSF تخصیص[، باید :SFP اا ( کنتر  دسترسی و/یا(SFP کنتر  جریان اطحعات ) را جهت  ])اا

اایی از  در زمان انتقا  میان قسمت کاربر  داده  ]در کاربرد اتح  و از بی  رفت افشا، تغییر، [جلوگیر  از 

TOE  اند، ارائه نماید صورت فیزیکی از ام جدا شده که به. 

85- 1- 1- 2 FDP_ITT.2.2 

TSF،   اایی از  مجزایی را که در زمان انتقا  میان قسمت داده بایدTOE صورت فیزیکی از ام تفکی   که به

 .]باشند اا  امنیتی که نیازمند تفکی  می ویژگی [زیر، تفکی  نماید:  مورداا ارزش  مبتنی براند را  شده

85- 1- 9 FDP_ITT.3 يكپارچگی پايش 

 دیگر . مؤلفهسلسله مراتب بودن: با ایچ  لحاظاز

 یا   ،FDP_ACC.1کنتر  دسترسی زیرمجموعه  [: اا یوابستگ

 ] FDP_IFC.1کنتر  جریان اطحعات زیرمجموعه 

 FDP-ITT.1حفاظت از انتقا  داخلی ابتدایی یا مقدماتی 
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85- 1- 9- 8 FDP_ITT.3.1 

TSF،   یی از اا قسمتا  میان مجزایی را که در زمان انتق داده بایدTOE  ورت فیزیکی از ام تفکی  ص بهکه

 .]باشند   امنیتی که نیازمند تفکی  میاا یویژگ[زیر، تفکی  نماید:  مورداا اند را بر مبنا  ارزش  شده

85- 1- 9- 2 FDP_ITT.3  

TSF،  انجام داده ت اقداماتی را که در خصو  خطا  صح [اا، باید  با شناسایی خطا  موجود در صحت داده

 .]شود را تعیی  نماید می

 FDP_ITT.4 باشد ويژگی می مبتنی برکه پايش يكپارچگی   85 -1 -85

 FDP_ITT.3پایش یکپارچگی سلسله مراتب بودن: با  ازلحاظ

 ، یاFDP_ACC.1کنتر  دسترسی زیرمجموعه  [ :اا یوابستگ

 FDP_IFC.1کنتر  جریان اطحعات زیرمجموعه 

 اا یبر حسب ویژگ FDP_IFC.2تفکی  انتقا  

85- 1- 85- 8 FDP_ITT.4.1 

TSF تخصیص [، باید SFP اا ( کنتر  دسترسی و/یا(SFPکنتر  جریان اطحعات ) را جهت نظارت  ])اا

اند را  ورت فیزیکی از ام تفکی  شدهص بهکه  TOEیی از اا قسمتمیان  منتق  شده خطااا  زیر  داده بر 

  اا ی: ویژگتخصیص[   زیر:اا یژگیو مبتنی بر ،]ا  مربو  به صحت داده: خطااتخصیص[ارائه نماید: 

 .]باشد   انتقا  مجزا میاا  امنیتی که نیازمند کانا

85- 1- 85- 2 FDP_ITT.4.2 

TSFانجام داد. ]: اقداماتی در خصو  خطا  صحت دادهتخصیص [اا، باید  ، با شناسایی خطا  صحت داده 

85- 9  (FDP_RIP) مانده ز اطلاعات باقیمحافظت ا 

 خانواده  رفتار 8 -9 -85

اا  موجود در ی  منبع تا وقتی که منبع از ی  شیء  ای  خانواده نیاز به اطمینان از ای  که ار گونه داده

ای  خانواده محافظت از  داد. بازستانده شود و به شیء متفاوت اختصا  یابد در دسترس نیست، را نشان می

اند، اما انوز ممک  است داخ  منبع  منبع را که به طور منطقی حی  یا آزاد شده ار گونه داده در ی 

 داند. اند، موجود باشد را لازم می که به ترتیب به شیء دیگر اختصا  داده شده TSFکنتر  شده 

  مؤلفه سطح بندی  2 -9 -85

از دردسترس نبودن  TSF ، نیازمند کسب اطمینانFDP_RIP.1مانده زیرمجموعه  محافظت از اطحعات باقی

ا  از موضوعات برمبنا  تخصیص یا عدم  مانده ار منبع برا  زیرمجموعه شناخته شده محتوا  اطحعات باقی

 باشد. تخصیص منابع می

از غیرقاب  دسترس بودن محتوا   TSFمانده، نیازمند کسب اطمینان  محافظت کام  از اطحعات باقی

باشد که منابع به آن تخصیص یافته یا نیافته  ابع برا  کلیه موضوعاتی میمانده ار ی  از من اطحعات باقی

 است.
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 FDP_RIP.1 ،FDP_RIP.2مديريت  1 -9 -85

 ، مدنظر قرار داد:FMTدر  کارکرداقدامات زیر را باید جهت مدیریت 

از طری   تواند مانده )به معنا  تخصیص یا عدم تخصیص( می انتخاب زمان محافظت از اطحعات باقی -الف

TOE .امکان پییر شود 

 FDP_RIP.1 ،FDP_RIP.2مميزی   4 -9 -85

 بینی نشده است. قاب  ممیز ، پیش رویدادایچ 

 FDP_RIP.1 مانده زيرمجموعه محافظت از اطلاعات باقی 0 -9 -85

 دیگر . مؤلفهسلسله مراتب بودن: با ایچ  ازلحاظ

 : ایچ وابستگی وجود ندارد.اا یوابستگ

85- 9- 0- 8 FDP_RIP.1.1 

TSF  تخصیص منابع یا عدم تخصیص آنها [، باید از عدم دسترسی محتوا  اطحعات قبلی در خصو[ 

 اطمینان حاص  نماید. ]فهرست موضوعات[موضوعات زیر، 

85- 9- 6 FDP_RIP.2 مانده محافظت کامل از اطلاعات باقی 

 FDP_RIP.1ده زیرمجموعه مان سلسله مراتب بودن: با محافظت از اطحعات باقی ازلحاظ

 : ایچ وابستگی وجود ندارد.اا یوابستگ

85- 9- 6- 8 FDP_RIP.2.1 

TSF  کلیه  ]تخصیص منابع یا عدم تخصیص آنها [، باید از عدم دسترسی محتوا  اطحعات قبلی در خصو

 اطمینان حاص  نماید. ]فهرست موضوعات [موضوعات، 

85- 85 (FDP_ROLعقب گرد ) 

 خانواده تاررف 8 -85 -85

یی اا تباشد که محدودی می ااکارکردا  از  آخر یا مجموعه کارکردعقب گرد، شام  خنثی کردن  کارکرد

گرد، توانایی خنثی نمودن تاثیرات  مانند مدت زمان و بازگشت به وضعیت شناخته شده قبلی را دارد. عقب

 د.دار داده کاربررا جهت حف  صحت  کارکردا  از  یا مجموعه کارکرد

 مؤلفه سطح بندی 2 -85 -85

اا    در محدوده کارکردگرد یا خنثی نمودن تعداد محدود  از  ، نیاز به عقبFDP_ROL.1گرد مقدماتی  عقب

 .داد نشان میتعیی  شده را 

ا  مشخص،  ه را در محدوداا  کارکردگرد یا خنثی نمودن کلیه  ، نیاز به عقبFDP_ROL.2گرد پیشرفته  عقب

 .داد نشان می

 FDP_ROL.1 ،FDP_ROL.2مديريت  1 -85 -85

 ، مدنظر قرار داد:FMTدر  کارکرداقدامات زیر را باید جهت مدیریت 
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 ، انجام شود.TOEقاب  شناسایی در  عنوان بخشی بهگرد، ممک  است  ا  که عقب محدوده -الف

 شود.تر ، محدود  تواند به وظیفه مشخص مناسب گرد می عقب کارکردمجوز جهت انجام  -ب

 FDP_ROL.1، FDP_ROL.2مميزی  4 -85 -85 

مدنظر قرار گیرد، اقدامات زیر قاب  ممیز   PP/ST، در FAU_GENممیز امنیتی  داده  تولیددر صورتی که 

 باشند: می

 گرد. آمیز عقب موفقیت کارکردممک : کلیه  کمینه -الف

 گرد. عقب کارکردجهت انجام اا  ش: کلیه تحمقدماتی مورداا  -ب

 گرد. عقب کارکردشناسایی انواع  شام گرد،  عقب کارکردجهت انجام اا  شمشرو : کلیه تح مورداا  -پ

85- 85- 0 FDP_ROL.1 مقدماتی گرد عقب  

 دیگر. مؤلفهسلسله مراتب: با ایچ  ازلحاظ

 ، یاFDP_ACC.1کنتر  دسترسی زیرمجموعه  [: اا یوابستگ

 ] FDP_IFC.1کنتر  جریان اطحعات زیرمجموعه 

85- 85- 0- 8   FDP_ROL.1.1 

TSF تخصیص [، باید :SFP) اا(  کنتر  دسترسی و/یاSFPکنتر  جریان اطحعاتی ) را جهت کسب  ])اا

ارائه  ]اطحعات و/یا فهرستی از موضوعات [در خصو   ]کارکردفهرستی از [گرد  عقب کارکردمجوز انجام 

 نماید.

85- 85- 0- 2 FDP_ROL.1.2 

TSF،   شود گرد در آن انجام می عقب کارکردا  که  اا  تعیی  شده محدوده [را از طری   کارکرد باید[ 

 امکان پییر نماید.

85- 85- 6 FDP_ROL.2  گرد پيشرفته عقب 

 FDP_ROL.1 مقدماتیگرد  سلسله مراتب: با عقب ازلحاظ

 FDP_ACC.1کنتر  دسترسی زیرمجموعه  [: اا یوابستگ

 .] FDP_IFC.1زیرمجموعه کنتر  جریان اطحعات   

85- 85- 6- 8    FDP_ROL.2.1 

TSF باید ،] SFP اا ( کنتر  دسترسی و/یا(SFPکنتر  جریان اطحعات ) را جهت امکان انجام کلیه  ])اا

 ارائه نماید.  ،]فهرستی از موضوعات [گرد در خصو   عقب کارکرد

85- 85- 6- 2 FDP_ROL.2.2 

TSF گرد ممک  است از طری  آن انجام  ا  که عقب اا  تعیی  شده محدوده [ که از طری  کارکرد ، باید

 را امکان پییر نماید. ]شود
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85- 88  (FDP_SDI) ذخيره شده داده  يكپارچگی 

 خانواده رفتار  8 -88 -85 

اا  کنتر  شده  در حالی که در داخ  محفظهکاربر   داده ی که محافظت از اای نیازمند ای  خانواده، 

 داده کاربرممک  است بررو      . خطااا  موجود در صحت دادهداد نشان میرا  اند، ، ذخیره شدهTSFتوسط 

( که از FDP_ITTداخلی ) TOEذخیره شده درحافظه یا ابزاراا  ذخیره، تاثیر بگیارد. ای  خانواده با انتقا  

، متفاوت  کند محافظت می TOEدر حی  انتقا  میان    در مقاب  خطااا  موجود در صحت داده کاربر  داده

 باشد. می

 مؤلفه سطح بندی  2 -88 -85

ذخیره شده از طری   داده کاربربر  SF، نیازمند نظارت FDP_SDI.1ذخیره شده  داده پایش یکپارچگی  

TOE باشد. شناخته شده، می  صو  خطااا  موبو  به صحت دادهدر خ 

  شود، او  اضافه می مؤلفه  اا تداماتی که بر سایر قابلیو اق FDP_SDI.2ذخیره شده  داده پایش یکپارچگی 

 باشد.  با انجام اقداماتی در نتیجه حی  خطااا، امکان پییر می

 FDP_SDI.1مديريت   1 -88 -85

 بینی نشده است. ایچ فعالیت مدیریتی پیش

 FDP_SDI.2مديريت   4 -88 -85

 دنظر قرار داد: م FMTدر  کارکردتوان جهت مدیریت  اقدامات زیر را می

 باشند. ، قاب  شناسایی میدادهاا  مربو  به  اقدامات مربو  به حی  خطا -الف

 FDP_SDI.1مميزی   0 -88 -85

مدنظر قرار گیرد، اقدامات زیر قاب   PP/ST، در FAU_GENی ممیز امنیتی دادا تولیددر صورتی که 

 باشند: ممیز  می

 ، ارائه نتایج بررسی.شام ،کاربر  جهت بررسی صحت دادهآمیز  فقیت  مواا شتح ممک : کمینه-الف

ارائه نتایج بررسی، در صورت  شام ، کاربر  جهت بررسی صحت داده اا شکلیه تح :مقدماتیمورداا  -ب

 انجام آن.

 اا. مشرو : نوع خطا  مربو  به صحت داده مورداا  -پ

 FDP_SDI.2مميزی   6 -88 -85

مدنظر قرار گیرد، اقدامات زیر قاب  ممیز   PP/ST، در FAU_GENز امنیتی ممی داده  تولیددر صورتی که  

 باشند: می

 ، ارائه نتایج بررسی.شام کاربر ،  داده آمیز جهت بررسی صحت    موفقیتاا شتح ممک : کمینه-الف

رت ارائه نتایج بررسی، در صو شام کاربر ،  داده جهت بررسی صحت اا  شکلیه تح :مقدماتیمورداا  -ب

 انجام آن.

 اا. مشرو : نوع خطا  مربو  به صحت داده مورداا  -پ
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 افتد. اتفاق میداداتعیی  خطااا  موجود در صحت  مشرو : اقداماتی که در خصو  مورداا  -ت

85- 88- 7 FDP_SDI.1 ذخيره شده داده  يكپارچگی پايش 

 دیگر . مؤلفهسلسله مراتب: با ایچ  ازلحاظ

 گی وجود ندارد.: ایچ وابستاا یوابستگ

85- 88- 7- 8   FDP_SDI.1.1 

TSF کاربر  ذخیره شده از طری   داده ، بایدTOE   در خصو  کلیه موضوعات،  ]اا خطااا  صحت داده[را

 نظارت نماید. ]کاربر  داده   اا یویژگ [  زیر اا یویژگ مبتنی بر

85- 88- 1 FDP_SDI.2 ذخيره شده داده ص و اقدامات انجام شده در خصو يكپارچگی پايش 

 FDP_SDI.1ذخیره شده  داده پایش یکپارچگی سلسله مراتب: با  ازلحاظ

 : ایچ وابستگی وجود ندارد. وابستگی

85- 88- 1- 8 FDP_SDI.2.1 

TSF در محفظه کنتر  شده به وسیله کاربر  ذخیره شده  داده ، بایدTSF   خطااا  موجود  [را در خصو

  اا یویژگ [  زیر، نظارت نماید: اا یویژگ مبتنی برو  کلیه موضوعات، در خص ]درخصو  صحت اطحعات

 . ]کاربر  داده 

85- 88- 1- 2 FDP_SDI.2.2 

TSFاقداماتی را انجام داد [اا، باید  ، برطب  شناسایی خطا  موجود در حصت داده[. 

 (FDP_UCT) داده کاربر یحفاظت از انتقال محرمانگ  82 -85

 نوادهخا رفتار 8 -82 -85

، زمانی که با استفاده از کانا  داده کاربری را جهت کسب اطمینان از محرمانه بودن اای نیازمند ای  خانواده، 

 کند. یابد، تعیی  می ، انتقا  میو دیگر محصو  ام  فناور  اطحعات TOEخارجی، میان 

 مؤلفهسطح بندی  2 -82 -85

کاربر  در حی  انتقا   داده، محافظت از افشا  FDP_UCT.1 ابتداییداده اد  از محرمانگی تباد  

 باشد. می

 FDP_UCT.1مديريت   1 -82 -85

 ایچ فعالیت مدیریتی، پیش بینی نشده است.

 FDP_UCT.1مميزی   4 -82 -85

مدنظر قرار گیرد، اقدامات زیر قاب  ممیز   PP/ST، در FAU_GENممیز امنیتی  داده  تولیددر صورتی که 

 باشند: می

 نماید. استفاده می دادهتباد   طرز کارممک : اویت کاربر یا موضوعی که از کمینه -الف
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  تباد  اا طرز کار: اویت ار کاربر غیرمجاز یا موضوعی که در تحش جهت استفاده ازمقدماتیمورداا   -ب

 باشد. داده می

کاربر  که  داده ر تعیی  کارآمد د نما ر یا سایر اطحعات  اا عنوان: مرجعی برا  مقدماتی مورداا  -پ

   امنیتی  به امراه اطحعات شود.اا یتواند شام  ویژگ اند. ای  امر می انتقا  یافته یا دریافت شده

85- 82- 0  FDP_UCT.1  ابتدايی داده محرمانگی تبادل 

 دیگر. مؤلفهسلسله مراتب بودن: با ایچ  ازلحاظ

 ، یا FTP_ITC.1داخلی  TSFکانا  مورد اطمینان [: اا یوابستگ

 ] FTP_TRP.1مسیر قاب  اطمینان 

 ، یاFDP_ACC.1کنتر  دسترسی زیرمجموعه [

 ] FDP_IFC.1کنتر  جریان اطحعات زیرمجموعه 

85- 82- 0- 8 FDP_UCT.1.1 

TSF،   تخصیص [باید :SFP اا ( کنتر  دسترسی و/یا(SFP کنتر  جریان اطحعات ) را جهت  ])اا

 به شکلی که در مقاب  افشا  غیرمجاز، محافظت شود را ارائه نماید. اربرداده ک ]انتقا ، دریافت[

 (FDP_UIT) داخلی TSFکاربری داده محافظت از انتقال صحت   81 -85

 خانواده رفتار 8 -81 -85

فناور  و سایر محصولات  TSFکاربر  در انتقا  میان داده ی جهت صحت اای نیازمند ای  خانواده، 

نماید. ای  خانواده، تا  ینان و جلوگیر  از ارگونه خطا  قاب  شناسایی را تعیی  میمورد اطماطحعات 

  اا شبرای ، ای  خانواده، از رو نماید. عحوه کاربر  جهت انجام تغییرات، نظارت می داده حدود  بر صحت 

 نماید. ، محافظت می   شناخته شده در خصو  صحت دادهمختلف اصح  خطااا

 مؤلفه بندی سطح  2 -81 -85

کاربر  انتقا   داده و تکرار خطااا   پیوست، شناسایی تغییرات، حی ، FDP_UIT.1 دادهصحت تباد  

 داد. یافته را مدنظر قرار می

با کم  از منبع  TSFاصلی را از طری  دریافت  داده کاربر، بازگشت FDP_UIT.2منبع  داده بازگشت تباد  

 داد. ار میمدنظر قر  ،ITمورد اطمینان محصو  

، بدون کم  از منبع TSFاصلی را با دریافت  داده کاربر، بازگشت FDP_UIT.3مقصد  داده بازگشت تباد  

 داد. مدنظر قرار می  ،ITمورد اطمینان محصو  

 ، FDP_UIT.1 ،FDP_UIT.2 ،FDP_UIT.3مديريت  1 -81 -85

 ایچ فعالیت مدیریتی، پیش بینی نشده است.

 FDP_UIT.1مميزی   4 -81 -85

مدنظر قرار گیرد، اقدامات زیر قاب  ممیز   PP/ST، در FAU_GENممیز امنیتی  داده  تولیددر صورتی که 

 باشند: می
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 نماید. استفاده میداداتباد   طرز کارار کاربر یا موضوعی که از اویتممک :  کمینه -الف

داشته اما داده تباد   طرزکاراا از  ار کاربر یا موضوعی که تحش در استفاده اویت: مقدماتی مورداا  -ب

 باشد. مجاز به انجام ای  امر نمی

کاربر  که  داده کارآمد در شناسایی  نما ر یا سایر اطحعات  اا عنوان : مرجعی برا مقدماتیمورداا   -پ

 کاربر  باشد. داده   موجود در اا یتواند شام  ویژگ اند. ای  امر می انتقا  یافته یا دریافت شده

 کاربر . داده : ار تحش شناسایی شده جهت ممانعت از انتقا  مقدماتیمورداا   -ت

 کاربر . داده مشرو : انواع و/یا تاثیرات ار تغییر شناسایی شده  مورداا  ث(

 FDP_UIT.2،  FDP_UIT.3مميزی  0 -81 -85

اقدامات زیر قاب  ممیز  مدنظر قرار گیرد،  PP/ST، در FAU_GENممیز امنیتی  داده  تولیددر صورتی که 

 باشند: می

 نماید. استفاده میداده تباد   ساز و کارار کاربر یا موضوعی که از  اویتممک :  کمینه -الف

 نوع خطایی که شناسایی شده است. اا شام  ممک : از بی  بردن خطا کمینه -ب

 داده کاربر  تباد  اا ز و کارسا: اویت ار کاربر یا موضوعی که تحش در استفاده از مقدماتی مورداا  -پ

 باشد. داشته اما مجاز به انجام ای  امر نمی

 کاربر . داده: ار تحش شناسایی شده جهت ممانعت از انتقا  مقدماتی مورداا  -ت

 کاربر . دادهمشرو : انواع و/یا تاثیرات ار تغییر شناسایی شده  مورداا  ث(

 FDP_UIT.1  تبادل داده يكپارچگی 6 -81 -85

 دیگر . مؤلفهسلسله مراتب بودن: با ایچ  ازلحاظ

 FDP_ACC.1کنتر  دسترسی زیرمجموعه [: اا یوابستگ

 ] FDP_IFC.1کنتر  جریان اطحعات زیرمجموعه 

 ، یا FTP_ITC.1داخلی  TSFکانا  مورد اطمینان 

 ] FTP_TRP.1مسیر مورد اطمینان 

85- 81- 6- 8 FDP_UIT.1.1 

TSF تخصیص [، باید :SFP( کنتر  دسترسی و/یا ) ااSFP[جهت شناسایی ])اا ( کنتر  جریان اطحعات 

تغییر، حی ، ورود و  [کاربر  به شکلی که در مقاب  خطااا، محافظت شده باشد  داده  ]انتقا ، دریافت

 نماید. را اعما  می ]اجرا  مجدد

85- 81- 6- 2 FDP_UIT.1.2 

TSF نماید. گیر  تصمیم ]ر، حی ، ورود، دریافت مجددتغیی [داده کاربر، باید در خصو  دریافت 

85- 81- 7 FDP_UIT.2  منبع داده بازيابی تبادل 

 دیگر . مؤلفهسلسله مراتب: با ایچ  ازلحاظ

 ، یاFDP_ACC.1کنتر  دسترسی زیرمجموعه  [: اا یوابستگ
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 ] FDP_IFC.1کنتر  جریان اطحعات زیرمجموعه 

 یا  ،FDP_UIT.1 داده صحت تباد  

 ]  FTP_ITC.1داخلی  TSFنا  مورد اطمینان کا

85- 81- 7- 8 FDP_UIT.2.1 

TSF باید ،] SFP اا ( کنتر  دسترسی و/یا(SFPکنتر  جریان اطحعات ) [را جهت بازیابی از  ])اا 

 مورد اطمینان، اعما  نماید.فناور  اطحعات با کم  از محصو   ]فهرستی از خطااا  قاب  اغماض

 FDP_UIT.3مقصد  داده ابی تبادل بازي  1 -81 -85

 FDP_UIT.2منبع  داده سلسله مراتب: با بازیابی تباد   ازلحاظ

 یا ، FDP_IFC.1: کنتر  دسترسی زیرمجموعه اا یوابستگ

 ] FDP_IFC.1کنتر  جریان اطحعات زیرمجموعه 

 ، یاFDP_UIT.1 داده صحت تباد  

 ] FTP_ITC.1داخلی  TSFکانا  مورد اطمینان 

85- 81- 1- 8 FDP_UIT.3.1 

TSF،   باید] SFP اا ( کنتر  دسترسی و/یا(SFPکنتر  جریان اطحعات ) اا([  

مورد فناور  اطحعات بدون کم  از محصو   ]فهرستی از خطااا  قاب  اغماض [را جهت بازیابی از 

 اطمینان، اعما  نماید.

 شناسايی و احراز هويت : FIA کلاس 88

 .داند نشان میی را جهت ایجاد و تغییر اویت کاربر  موردنظر، اای نیازمند  ،کحساا  ای   خانواده

  امنیتی مناسبی دارند، مورد نیاز اا یجهت کسب اطمینان از اینکه کاربران، ویژگ شناسایی و احراز اویت 

 (. ظایف، سطو  امنیتی یا صحت دادهاا، و کحسباشد )اویت،  می

  امنیتی کاربران و موضوعات، جهت اا یبران مجاز و گردآور  صحیح ویژگشناسایی کام  و بدون ابهام کار

گیر  و بازبینی اویت  اا  ای  گروه، با تصمیم باشد. خانواده مشی امنیتی مورد نظر، ضرور  می اعما  خطو 

  امنیتی برا  ار کاربر اا یو  گردآور  صحیح ویژگ TOEجهت تعام  با  اا کاربران، تعیی  صححیت آن

به  بستگیامنیت(   کاربر ، ممیز داده )محافظت از  اا  نیازمند اا    کحسجاز، سروکار دارند.  سایر م

 دارند.اا  صحیح کاربران جهت کارآمد بودن آن شناسایی و احراز اویت 
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FIA_AFL1 : نقص در تائید 

FIA_ATD1 : تعیی  ویژگی کاربر 

FIA_SOSشناسایی اطحعات محرمانه : 

1 

9 

FIA_UAU تائید کاربر : 

1 

3 

2 

3 

6 

3 

3 

FIA_UID9 1 : شناسایی کاربر 

FIA_USB :1 باشد موضوعاتی که محدود به کاربران می 

 شناسايی و احراز هويت کلاستجزيه  _88شكل 
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  (FIA_AFL)ز هويت در احرا عدم موفقيت   8 -88

 خانواده رفتار 8 -8 -88

درخصو  تائید ناموف  و  اا شی را جهت تعیی  مقادیر  برا  تعداد  از تحاای نیازمند ای  خانواده، 

  تائید، دارد. عوام  موجود، به آستانه زمانی و ناموف  بودن اا شدر تح اا شکستدر مورد  TSFاقدامات 

 شود.   تائید، محدود نمیاا شتح

 مؤلفه سطح بندی  2 -8 -88

قادر به تعیی  فرآیند  TSF، نیازمند ای  است که FIA_AFL.1در احراز اویت عدم موفقیتاداره کردن 

ناموف  باشد. ای  امر امچنی  نیازمند  در خصو  تائید کاربر اا شبرگزار  جلسه پ  از تعدا  خاصی از تح

اا  کاربر  یا  باید توانایی غیرفعا  نمودن حساب  TSF، 1اا سهاستقرارجل ، پ  از اتمام روندای  است که

اا صورت گرفته است تا زمانی که ی   ا  که ای  تحش اا  کار (، از نقطه نقطه ورود )برا  مثا  ایستگاه

 وضعیت مدیریتی تعریف شده اتفاق بیافتد، را داشته باشد.

 FIA_AFL.1مديريت  1 -8 -88

 ، مدنظر قرار داد:FMTدر  کارکردجهت مدیریت  توان اقدامات زیر را می

   تائید ناموف .اا شمدیریت آستانه در خصو  تح -الف

 پییرد. صورت می احراز اویتدر  شکستکه در انگام  رویدادااییمدیریت  -ب

 FIA_AFL.1مميزی   4 -8 -88

اقدامات زیر قاب   مدنظر قرار گیرد، PP/ST، در FAU_GENامنیت   ممیز داده  تولیددر صورتی که 

 باشند: ممیز  می

به طور    تائید ناموف  بوده و اقداماتی که )اا شممک : رسیدن به آستانه که درخصو  تح کمینه -الف

به طور شود ) در صورت صحیح بودن، باعث بازگشت به وضعیت عاد  می ،ترمینا  را غیرفعا  نموده(مثا  

 توانمند کردن مجدد ترمینا (.مثا  

  FIA_AFL.1 در احراز هويت عدم موفقيتاداره کردن   0 -8 -88

 دیگر . مؤلفهسلسله مراتب بودن: با ایچ  ازلحاظ

 FIA_UAU.1: زمانبند  تائید اا یوابستگ

88- 8- 0- 8  FIA_AFL.1.1  

TSF ستی فهر [  تائید ناموف  در رابطه با اا شتح ]مقادیر قاب  قبو [زمان وقوع  ]عدد صحیح مثبت [، باید

 عدد صحیح مثبت را شناسایی نماید. ]تائید رویداداا از 

                                                 
1 - Session  
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88- 8- 0- 2 FIA_AFL.1.2 

 [، باید TSFکند،    تائید ناموف  صورت پییرفته یا از ای  تعداد تجاوز میاا شزمانی که تعداد مشخص از تح

 را انجام داد. ]فهرستی از اقدامات 

88- 2 (FIA_ATD)  کاربر ويژگیتعريف 

 خانواده رفتار 8 -2 -88

  امنیتی را عحوه بر اویت کاربر  که جهت اعما  اا یا  از ویژگ کلیه کاربران مجاز، ممک  است مجموعه

SFR اا یی را جهت مرتبط نمودن ویژگاای نیازمند گیرند، داشته باشد. خانواده،  مورد استفاده قرار می  

 کند. باشد را تعیی  می د نیاز میمور SFRامنیتی کاربر  با کاربران که جهت محافظت از 

  مؤلفه سطح بندی 2 -2 -88

  امنیتی برا  ار کاربر، اا یداد که ویژگ به کاربر ای  امکان را می FIA_ATD.1کاربر ویژگیتعریف 

 ورت منحصربفرد حف  شوند.ص به

 FIA_ATD.1مديريت   1 -2 -88

 قرار داد:، مدنظر FMTدر  کارکرداقدامات زیر را باید جهت مدیریت 

   امنیتی اضافی برا  کاربران باشد.اا یامانطور که گفته شد، مدیر مسئو  باید قادر به تعیی  ویژگ -الف

 FIA_ATD.1مميزی   4 -2 -88

 بینی نشده است. قاب  ممیز ، پیش رویداد ایچ

88- 2- 0 FIA_ATD.1 تعيين ويژگی کاربری 

 دیگر . مؤلفهسلسه مراتب: با ایچ  ازلحاظ

 : ایچ وابستگی وجود ندارد.اا یتگوابس

88- 2- 0- 8  FIA_ATD.1.1 

TSFفهرستی از  [باشد را حف  نماید:    امنیتی که متعل  به کاربران مجزا میاا ی، باید فهرست زیر از ویژگ

 .]  امنیتیاا یویژگ

88- 1 (FIA_SOS) سری های گیژوي 

 خانواده رفتار 8 -1 -88

 مورداا کیفیتی مشخصی را در خصو   اا  اندازه یی کهاا طرز کار ا برا ی راای نیازمند ای  خانواده، 

مشخص، ایجاد  معیارا  را جهت برآورده کردن  محرمانه مورداا محرمانه ارائه شده، اعما  نموده و 

 نماید.  می

  مؤلفه سطح بندی 2 -1 -88

FIA_SOS.1  :الزام موارد محرمانه، تایید TSF  مشخصا  که معیاراا  کیفیت  انهمورداا  محرم تاییدبه 

 شده را برآورده کند.



36 

 

FIA_SOS.2  :TSF الزام ولید موارد محرمانهت ،TSF ا  که معیاراا  کیفیت  به تولید موارد محرمانه

 مشخص شده را برآوره کند.

 FIA_SOS.1مديريت  1 -1 -88

 ، مدنظر قرار داد:FMTدر  کارکرداقدامات زیر را باید جهت مدیریت 

 محرمانه. مورداا رفته جهت تعیی  کار  به معیارمدیریت  -الف

 FIA_SOS.2مديريت   4 -1 -88

 ، مدنظر قرار داد:FMTدر  کارکردتوان جهت مدیریت  اقدامات زیر را می

 محرمانه. مورداا رفته جهت ایجاد  کار به معیارمدیریت  -الف

 FIA_SOS.1 ،FIA_SOS.2مميزی   0 -1 -88

مدنظر قرار گیرد، اقدامات زیر قاب   PP/ST، در FAU_GENامنیت   ممیز داده  دتولیدر صورتی که 

 باشند: ممیز  می

 شده است. ا  که آزمون را  ار مورد محرمانهب TSFممک : عدم پییرش توسط  کمینه -الف

 شده است. آزمون   TSFا  که توسط  : پییرش یا عدم پییرش ار مورد محرمانهمقدماتی مورداا  -ب

 مشخص مربو  به کیفیت. اا   اندازهمشرو : شناسایی ار نوع تغییر برا   مورداا  -پ

88- 1- 6 FIA_SOS.1  محرمانه موردهایتائيد 

 دیگر . مؤلفهسلسله مراتب: با ایچ  ازلحاظ

 : ایچ وابستگی وجود ندارد.اا یوابستگ

88- 1- 6- 8  FIA_SOS.1.1 

TSFمشخص مربو  به  معیار [محرمانه موجود، ارائه نماید  مورداا   را جهت بازبینی طرزکار، باید

 .]کیفیت

88- 1- 7 FIA_SOS.2 محرمانه موردهای توليد 

 دیگر . مؤلفهسلسله مراتب: با ایچ  ازلحاظ

 : ایچ وابستگی وجود ندارد.اا یوابستگ

88- 1- 7- 8  FIA_SOS.2.1 

TSFمشخص مربو  به کیفیت معیار [ید. محرمانه، ارائه نما مورداا را جهت ایجاد  طرزکار  ، باید[. 

88- 1- 7- 2  FIA_SOS.2.2 

TSF محرمانه ایجاد شده توسط  مورداا ، باید قادر به استفاده ازTSF ]  کارکردهرستی از فبرا TSF [ 

 باشد.
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88- 4  (FIA_UAU) تائيد کاربری 

 خانواده رفتار  8 -4 -88

خانواده، امچنی   نماید. ای  ، تعیی  میTSFاز طری     تائید کاربر  رااا کارطرز ای  خانواده، نوع 

 کند.  آن باشد را مشخص می مبتنی بر  تائید کاربر  باید اا کار طرز   مورد نیاز  کهاا یویژگ

 مؤلفه سطح بندی 2 -4 -88

داد که اقدامات خاصی را پیش از تائید اویت  به کاربر ای  امکان را می  ،FIA_UAU.1بند  تائید  زمان

 کاربر ، انجام داد.

 TSFمجاز  از جانب  اقدام، نیازمند تائید کاربران قب  از ار اقدام، پیش از ار FIA_UAU.2تائید کاربر  

 باشد. می

تائید جهت شناسایی و ممانعت استفاده از  طرزکار ، نیازمندFIA_UAU.3 نشدنی فراموششناسایی و تائید 

 باشد. اند، می تائید  که جع  یا کپی شده داده 

کبار تائید ی  داده باشد که با  تائید  میطرزکار، نیازمند FIA_UAU.4از یکبار مصر  تائید   اا ساز و کار

 نماید. فعالیت می مصر 

  کاربر  اا ت  مختلف جهت تائید اویاا ساز و کار  تائید چندتایی، نیازمند ایجاد و استفاده اا کارسازو

 باشد. خا  می رویداداا برا  

 باشد که نیاز به تائید مجدد دارند. می رویداد ، نیازمند توانایی تعیی  FIA_UAU.6ید مجدد تائ

، نیازمند ارائه تعداد محدود  از اطحعات برا  کاربران در طو  FIA_UAU.7بازخورد تائید محافظت شده 

 باشد. تائید می

 FIA_UAU.1مديريت   1 -4 -88

 مدنظر قرار داد: FMTدر  کارکردتوان جهت مدیریت  اقدامات زیر را می

 تائید توسط مدیر؛  داده مدیریت  -الف

 تائید توسط کاربر مربوطه؛ داده مدیریت  -ب

 توان پیش از تائید کاربر، انجام داد. مدیریت فهرستی از اقداماتی که می -پ

 FIA_UAU.2مديريت  4 -4 -88

 ر قرار داد:مدنظ FMTدر  کارکردتوان جهت مدیریت  اقدامات زیر را می

 تائید توسط مدیر؛داده مدیریت  -الف

 اا. تائید با کاربر مربو  به دادهداده مدیریت  -ب

 FIA_UAU.3 ،FIA_UAU.4 ،FIA_UAU.7مديريت   4-0 -88

 ایچ فعالیت مدیریتی پیش بینی نشده است.

 FIA_UAU.5مديريت   4-6 -88

 نظر قرار داد:مد FMTدر  کارکردتوان جهت مدیریت  اقدامات زیر را می
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   تائید؛اا ساز و کارمدیریت  -الف

 روند. می کار بهکه جهت تائید   قواعدمدیریت  -ب

 FIA_UAU.6مديريت   4-7 -88

 مدنظر قرار داد: FMTدر  کارکردتوان جهت مدیریت  اقدامات زیر را می

ر خواست تائید مجدد درصورتی که مدیر مجاز قادر به درخواست مجدد تائید باشد، مدیریت، شام  د -الف

 باشد. می

 FIA_UAU.1مميزی   4-1 -88

مدنظر قرار گیرد، اقدامات زیر قاب  ممیز   PP/ST، در FAU_GENامنیت   ممیزداده  تولیددر صورتی که 

 باشند: می

 تائید. ساز و کارممک : استفاده ناموف  از  کمینه -الف

 تائید. ارساز و کاستفاده  مورداا : کلیه مقدماتیمورداا   -ب

 شوند. که پیش از تائید کاربر، انجام می TSFموراد مشرو : کلیه اقدامات واسط  -پ

 FIA_UAU.2مميزی   4-9 -88

مدنظر قرار گیرد، اقدامات زیر قاب  ممیز   PP/ST، در FAU_GENامنیت   ممیزداده  تولیددر صورتی که 

 باشند: می

 تائید. ارساز و کممک : استفاده ناموف  از  کمینه -الف

 تائید. ساز و کاراستفاده  مورداا : کلیه مقدماتی مورداا  -ب

 FIA_UAU.3مميزی   4-85 -88

مدنظر قرار گیرد، اقدامات زیر قاب  ممیز   PP/ST، در FAU_GENامنیت   ممیزداده  تولیددر صورتی که 

 باشند: می

 تائید تقلبی؛داده ممک : شناسایی  کمینه-الف

 تقلبی.داده : کلیه اقدامات واسط و نتایج بررسی یمقدماتب (مورداا  

 FIA_UAU.4مميزی   4-88 -88

مدنظر قرار گیرد، اقدامات زیر قاب  ممیز   PP/ST، در FAU_GENامنیت   ممیزداده  تولیددر صورتی که 

 باشند: می

 تائید.داده یی جهت استفاده مجدد از اا شتح ممک : کمینه-الف

 FIA_UAU.5مميزی   4-82 -88

مدنظر قرار گیرد، اقدامات زیر قاب  ممیز   PP/ST، در FAU_GENامنیت   ممیزداده  تولیددر صورتی که 

 باشند: می

 ممک : تصمیم نهایی در خصو  تائید؛ کمینه -الف

 فعا  به امراه تصمیم نهایی. ساز و کارنتایج ار  :مقدماتیمورداا  -ب
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 FIA_UAU.6مميزی   4-81 -88

مدنظر قرار گیرد، اقدامات زیر قاب  ممیز   PP/ST، در FAU_GENامنیت   ممیزداده  لیدتودر صورتی که 

 باشند: می

 در تائید مجدد؛ شکستممک :  کمینه -الف

 در خصو  تائید مجدد.اا ش: کلیه تحمقدماتی مورداا  -ب

 FIA_UAU.7مميزی   4-84 -88

 .قاب  ممیز ، پیش بینی نشده است رویدادایچ 

 FIA_UAU.1 مانبندی تائيدز 4-80 -88

 دیگر . مؤلفهسلسله مراتب: با ایچ  ازلحاظ

 FIA_UID.1: زمانبند  شناسایی اا یوابستگ

88- 4-80-8 FIA_UAU.1.1 

TSF فهرستی از اقدامات واسط تخصیص [، باید :TSF [ ،امکان پییر نماید.  را از طر  کاربر، پیش از تائید 

88- 4-80-2 FIA_UAU.1.2 

TSFمند ای  امر است که ار کاربر، پیش از امکان ار اقدام واسط از طر  کاربر، تائید شود.، نیاز 

 FIA_UAU.2 کاربر پيش از هر اقدامی احراز هويت   4-86 -88

 FIA_UAU.1سلسله مراتب: با زمانبند  تائید  ازلحاظ

 FIA_UID.1: زمانبند  تائید اا یوابستگ

88- 4-86- 8  FIA_UAU.2.1 

TSFند ای  امر است که ار کاربر، پیش از امکان ار اقدام واسط از طر  کاربر، تائید شود.، نیازم 

 FIA_UAU.3 فراموش نشدنیتائيد   4-87 -88

 دیگر . مؤلفهسلسله مراتب: با ایچ  ازلحاظ

 : ایچ وابستگی وجود ندارد.اا یوابستگ

88- 4-87-8 FIA_UAU.3.1 

TSF سط ار کاربر تائید  که توداده ، باید استفاده ازTSF نماید. ]شناسایی، جلوگیر  [، جع  شده را 

88- 4-87- 2 FIA_UAU.3.2 

TSF تائید را که از سایر کاربران داده ، باید استفاده ازTSF نماید. ]شناسایی، جلوگیر [، کپی بردار  شده را 

88- 4-81  FIA_UAU.4 يكبار مصرفهای تائيد کاربرد  ساز و کار 

 دیگر . مؤلفهتب: با ایچ سلسله مرا ازلحاظ

 : ایچ وابستگی وجود ندارد.اا یوابستگ
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8-88-4-81  FIA_UAU.4.1  

TSF تایید  ساز و کارتخصیص: [باشد جلوگیر  کند. باید از استفاده مجدد که مربو  به تایید داده می

 ]شناسایی

88- 4- 89 FIA_UAU.5 های چندگانه تاييد ساز و کار 

TSF اا  چندگانه تایید تخصیص: لیستی از مکانیزم[داده رافراام نماید. شرایط پشتیبانی باید [ 

88- 4-89- 8 FIA_UAU.5.1 

TSF ارائه نماید.را جهت پشتیبانی از تائید کاربر ]تائید ساز و کارفهرستی از چندی   [، باید ، 

88- 4-89- 2 FIA_UAU.5.2 

TSF  تائید را ارائه  ساز و کاره نحوه توضیح چندی  ک  قواعد [، باید اویت مورد نظر ار کاربر  را برطب

 را تائید کند. ]نمایند می

88- 4-25 FIA_UAU.6 تائيد مجدد 

 دیگر . مؤلفهسلسله مراتب: با ایچ  ازلحاظ

 : ایچ وابستگی وجود ندارد.اا یوابستگ

88- 4-25- 8  FIA_UAU.6.1 

TSF دوباره تائید نماید. ]ه تائید مجدد داردفهرستی از شرایطی که نیاز ب[، باید کاربر را تحت شرایط 

 FIA_UAU.7 گرد تائيد محافظت شده عقب  4-28 -88

 دیگر . مؤلفهسلسله مراتب: با ایچ  ازلحاظ

 FIA_UAU.1: زمانبند  تائید اا یوابستگ

88- 4-28- 8 FIA_UAU.7-1 

TSF، ارائه نماید.را در حی  پیشرفت فرآیند تائید،  ]قبلی مورداا فهرستی از  [باید تنها 

 (FIA_UID) شناسايی کاربر  0 -88

 خانواده رفتار 0-8 -88

ای  خانواده، شرایطی را که کاربران تحت آن نیاز به شناسایی خود پیش از انجام ار اقدامی داشته و باید 

 نمایند. تعدی  شده و به شناسایی کاربر  نیاز دارد را تعیی  می TSFتوسط 

  مؤلفه سطح بندی 0-2 -88

داد که برخی اقدامات را پیش از شناسایی  ، به کاربران ای  امکان را میFIA_UID.1زمانبند  شناسایی 

 اعما  نماید.  ،TSFتوسط 

، پیش از ار اقدامی، نیازمند ای  است که کاربران پیش از انجام ار اقدام مجاز  FIA_UID.2 شناسایی کاربر

 ، خود را شناسایی نمایند.TSFتوسط  



31 

 

 FIA_UID.1مديريت  0-1 -88

 ، مدنظر قرار داد:FMTدر  کارکردتوان جهت مدیریت   اقدامات زیر را می

 ؛  کاربراا تمدیریت اوی -الف

ورت ص بهدرصورتی که مدیر مجاز قادر به تغییر اقدامات مجاز پیش از شناسایی باشد، مدیریت اقدامات،  -ب

 آیند. فهرست درمی

 FIA_UID.2مديريت  0-4 -88

 ، مدنظر قرار داد:FMTدر  کارکردتوان جهت مدیریت   ت زیر را میاقداما

 ؛کاربر   اا تمدیریت اوی -الف

 FIA_UID.1 ،FIA_UID.2مميزی  0-0 -88

مدنظر قرار گیرد، اقدامات زیر قاب  ممیز   PP/ST، در FAU_GENامنیت   ممیزداده  تولیددر صورتی که 

 باشند: می

 ؛کاربر ، اویت شام  ،کاربر شناسایی  ساز و کارف  از ممک : استفاده نامو کمینه -الف

 .کاربر ، اویت شام ،کاربر  اویت  اا ساز و کارکلیه  :مقدماتیمورداا   -ب

 FIA_UID.1زمانبندی شناسايی   0-6 -88

 دیگر . مؤلفهسلسله مراتب: با ایچ  ازلحاظ

 : ایچ وابستگی وجود ندارد.اا یوابستگ

88- 0-6-8 FIA_UID.1.1 

TSF فهرستی از اقداماتی که توسط  [، بایدTSFکه آن را پیش از شناسایی  کاربر از جانب  ]، تعدی  شده را

 نماید، امکان پییر کند. کاربر، اعما  می

88- 0-6-2 FIA_UID.1.2 

TSF نیازمند ای  امر است که ار کاربر، پیش از ار اقدامی که توسط ،TSF ،ورت ص به، تعدی  شود

 ، شناسایی شود.آمیز  موفقیت

88- 0-7 FIA_ UID.2  پيش از هراقدامی کاربر شناسايی 

 FIA_UID.1ورت سلسله مراتب با: زمانبند  شناسایی ص به

 : ایچ وابستگی وجود ندارد.اا یوابستگ

88- 0-7- 8 FIA_UID.2.1 

TSF نیازمند ای  است که ار کاربر پیش از انجام اراقدامی که توسط ،TSF  شود،  تعدی  میاز جانب کاربر

 خود را شناسایی نماید.
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88- 6  (FIA_USB) شوند ی که به کاربر مربوط میموردهاي 

 خانواده رفتار 6-8 -88

  امنیتی، اا یورت نمونه، فعا  نماید. ویژگص بهی را مورداایباید   ،TOEکاربر مجاز، جهت استفاده از 

ی جهت ایجاد و حف  ترکیب اای نیازمند ای  خانواده، باشند.  ورت کلی یا جرئی( به امراه ای  مورد میص به)

 کند. نماید را ایجاد می برا  موضوعی که از جانب کاربر، فعالیت می کاربر   امنیتی اا یویژگ

  مؤلفه سطح بندی 6-2 -88

FIA_USB.1 اا یباشد که بر گردآور  ویژگ می ا  قاعدهشود، نیازمند تعیی  ار  که به کاربر مربو  می  

 نماید. می پایشطراحی شده، اا    موضوعاتی که برا  آناا یو ویژگ ربر کا

 FIA_USB.1مديريت  6-1 -88

 ، مدنظر قرار داد:FMTدر  کارکردتوان جهت مدیریت  اقدامات زیر را می

 فرض، درنظر داشت. امنیتی موضوعات پیش  ویژگی عنوان بهتوان  مدیریت مجاز را می -الف

   امنیتی موضوع را تغییر داد.اا یواند ویژگت مدیریت مجاز، می -ب

 FIA_USB.1مميزی  6-4 -88

مدنظر قرار گیرد، اقدامات زیر قاب  ممیز   PP/ST، در FAU_GENامنیت   ممیزداده  تولیددر صورتی که 

 باشند: می

ی  د ایجابه طور مثا  :  امنیتی کاربر به موضوع )اا یممک : مرتبط نمودن غیرمجاز ویژگ کمینه -الف

 موضوع(.

 به طور مثا   امنیتی به موضوع )اا ی: موفقیت و شکست در مرتبط نمودن ویژگمقدماتی مورداا  -ب

 موضوع( ی  موفقیت یا شکست در ایجاد

 FIA_USB.1 شود که به کاربر مربوط میموردهايی   6-0 -88

 دیگر . مؤلفهسلسله مراتب: با ایچ  ازلحاظ

 FIA_ATD.1 رکارب ویژگیتعریف : اا یوابستگ

88- 6-0-8 FIA_USB.1.1 

TSFنمایند را درکنار ام    امنیتی کاربر را با موضوعاتی که از جانب کاربر فعالیت میاا ی، باید ویژگ

 ]کاربر   امنیتی اا یفهرستی از ویژگ [ داد: قرار

85-6-0-2 FIA_USB.1.2 

TSF با موضوعاتی که از جانب کاربران  کاربر تی   امنیاا یزیر را در خصو  گردآور  اولیه ویژگ قواعد، باید

 .]اا یدر خصو  گردآور  اولیه ویژگ  قواعد [، اعما  نماید: باشد می
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88- 6-0-1 FIA_USB.1.3 

TSF باشد،  ، به امراه موضوعاتی که از جانب کاربران میکاربر   اا یکه بر تغییرات ویژگ  قواعد، باید بر

 .]اا ییر ویژگجهت تغی  قواعد [نماید:  نظارت 

 : مديريت امنيتیFMT کلاس 82

داده و  کارکرد  امنیتی، اا یشود: ویژگ ، ایجاد میTSFاا  مختلف  ، با اد  تعیی  مدیریت جنبهکحسای  

TSF کرد تعیی  توان  را میاا  یآن، مانند مجزا نمودن توانای کارکردال . وظایف مدیریتی مختلف و عک . 

 دارد:اادا  مختلفی  ،کحسای  

 باشند؛ ، که برا  مثا  دربرگیرنده عحئم میTSFداده مدیریت  -الف

 باشند؛ میاا  ی  کنتر  دسترسی و توانایاا ت  امنیتی که شام ، فهرساا یمدیریت ویژگ -ب

، تاثیر TSF رفتاریا شرایطی که رو   قواعدو  کارکرد، که دربرگیرنده، انتخاب TSF کارکردمدیریت  -پ

 باشد؛ گیارند، می می

 تعیی  وظایف امنیتی. -ت
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FMT_MOF مدیریت عملیات در :TSF 

 
1 

FMT_MSAاا  امنیتی  : مدیریت ویژگی 

1 

9 

3 

FMT_MTDاا   یریت داده: مدTSF 

1 

9 

3 

FMT_REV 1 : ابطا 

FMT_SAE از بی  رفت  ویژگی امنیتی : 

FMT_SMF تعیی  عملیات مدیریتی : 

1 

1 

FMT_SMR 9 1 : وظایف مدیریتی امنیت 

3 

 مديريت امنيت کلاس تجزيه  :FMT -82شكل 
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 TSF  (FMT_MOF)در  کارکردمديريت    8 -82

 خانواده رفتار 8 -8 -82

در  کارکرداایی از  داد. نمونه می TSFرا در  کارکردای  خانواده، به کاربران مجاز، امکان کنتر  مدیریت 

TSF  باشند. مورد تائید می کردکارممیز  و چندی   کارکرد، شام 

 مؤلفه سطح بندی 2 -8 -82

در  کارکرد رفتارداد که بر  به کاربران مجاز ای  امکان را می FMT_MOF.1امنیتی  کارکرد رفتارمدیریت 

TSF،   استفاده نموده یا شرایط خاصی دارند که ممک  است قاب  مدیریت باشد، نظارت نمایند. قواعدکه از 

 FMT_MOF.1 مديريت  1 -8 -82

مدنظر قرار گیرد، اقدامات زیر قاب  ممیز   PP/ST، در FAU_GENممیز امنیتی داده در صورتی که توزیع 

 باشند: می

 در تعام  باشد؛ TSFموجود در  کارکردتواند با  مدیریت گروای از وظایف که می -الف

 FMT_MOF.1مميزی  4 -8 -82

مدنظر قرار گیرد، اقدامات زیر قاب  ممیز   PP/ST، در FAU_GENامنیت   ممیزداده  تولیددر صورتی که 

 باشند: می

 .TSF کارکرد رفتار: کلیه تغییرات در مقدماتی مورداا  -الف

 FMT_MOF.1 امنيتی کارکرد رفتارمديريت   0 -8 -82

 دیگر . مؤلفهسلسله مراتب: با ایچ  ازلحاظ

 FMT_SMR.1: وظایف امنیتی اا یوابستگ

 FMT_SMF.1دیریتی م کارکردتعیی   

82- 8- 0-8  FMT_MOF.1.1 

TSF را  ]کارکردفهرستی از  [ کارکرد ]رفتار، توانمند کردن یا عدم توانایی، تغییر رفتارتعیی   [، باید توانایی

 محدود نماید. ]وظایف تعیی  شده مجاز [برا  

 (FMT_MSA) ی امنيتیها یمديريت ويژگ  2 -82

 خانواده رفتار 8 -2 -82

داد. ای  مدیریت  خانواده به کاربران مجاز امکان کنتر  بر رو  مدیریت خصوصیات امنیتی را میای  

 باشد. اایی برا  مشااده و اصح  خصوصیات آنها می احتمالا شام  توانایی

 مولفه سطح بندی 2 -2 -82

  امنیتی اا یویژگداد که بر  به کاربران مجاز ای  امکان را می FMT_MSA.1  امنیتی اا یمدیریت ویژگ

 خا ، نظارت نمایند.
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  اا یآورد که مقادیر تعیی  شده برا  ویژگ می وجود بهای  اطمینان را  FMT_MSA.2  امنیتی اا یویژگ

 باشد. امنیتی، باتوجه به وضعیت ایمنی آنها، معتبر می

  اا یفرض ویژگ آورد که مقادیر پیش می وجود به، ای  اطمینان را FMT_MSA.3  آمار  اا یقالب ویژگ

 باشند. ورت ذاتی، مجاز یا محدود کننده میص بهامنیتی، 

داد که مشخص کند که  اا می ای  امکان را به قوانی /سیاست FMT_MSA.4وراثت ارزش ویژگی امنیت

 شود توسط ی  ویژگی امنیتی. اجبارا ارش به ارث برده می

 FMT_MSA.1مديريت  1 -2 -82

 ، مدنظر قرار داد:FMTدر  کارکردت مدیریت توان جه ات زیر را میاقدام

 باشند.   امنیتی، در تعام  میاا یمدیریت گروای از وظایفی که با ویژگ -الف

 برد. ا  را به ارث می مدیریت قوانینی که توسط آنها ویژگی امنیتی مقادیر مشخص شده -ب

 FMT_MSA.2مديريت  2-4 -82

 ، مدنظر قرار داد:FMTدر  دکارکرتوان جهت مدیریت  ات زیر را میاقدام

 برد. ا  را به ارث می مدیریت قوانینی که توسط آنها ویژگی امنیتی مقادیر مشخص شده -الف

 FMT_MSA.3مديريت  0 -2 -82

 ، مدنظر قرار داد:FMTدر  کارکردتوان جهت مدیریت   اقدامات زیر را می

 نماید؛ می ی مدیریت گروای از وظایف که مقادیر اولیه را تعی -الف

 کنتر  دسترسی ارائه شده. SFPفرض جهت  مجاز یا محدود کننده مقادیر پیش مورداا مدیریت  -ب

 برد. ا  را به ارث می مدیریت قوانینی که توسط آنها ویژگی امنیتی مقادیر مشخص شده -پ

 FMT_MSA.4مديريت   6 -2 -82

 نظر گرفته شوند. در FMTیات در کارکردتوانند برا  مدیریت  اا  زیر می فعالیت

 اا  امنیتی مشخصات نقش مجاز به ایجاد و یا تغییر ویژگی-الف

 FMT_MSA.1مميزی  82-2-7

مدنظر قرار گیرد، اقدامات زیر قاب  ممیز   PP/ST، در FAU_GENامنیت   ممیزداده  تولیددر صورتی که 

 باشند: می

 تی.  امنیاا ی: کلیه تغییرات مقادیر ویژگمقدماتی مورداا  -الف

 FMT_MSA.2مميزی  1 -2 -82 

مدنظر قرار گیرد، اقدامات زیر قاب  ممیز   PP/ST، در FAU_GENامنیت   ممیزداده  تولیددر صورتی که 

 باشند: می

   امنیتی؛اا یممک : کلیه مقادیر ارائه شده و پییرفته نشده ویژگ کمینه -الف

   امنیتیاا یده ویژگمشرو : کلیه مقادیر ارائه شده و پییرفته ش مورداا  -ب
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82- 2- 9 FMT_MSA.3 های امنيتی مديريت ويژگی 

مدنظر قرار گیرد، اقدامات زیر قاب  ممیز   PP/ST، در FAU_GENامنیت   ممیزداده  تولیددر صورتی که 

 باشند: می

 مجاز یا محدود. قواعد: تغییر وضعیت پیش فرض مقدماتی مورداا  -الف

   امنیتی.اا یییرات مقادیر اولیه ویژگ: کلیه تغمقدماتی مورداا  -ب

 FMT_MSA.4مميزی  82-2-85

مدنظر قرار گیرد، اقدامات زیر قاب  ممیز   PP/ST، در FAU_GENامنیت   ممیزداده  تولیددر صورتی که 

 باشند: می

کرده اا  امنیتی که تغییر  اا  امنیتی، شاید با مقادیر قدیمی ویزگی مورداا  مقدماتی: تغییر ویژگی-الف

 بودند.

 FMT_MSA.1های امنيتی  مديريت ويژگی 82-2-88

 دیگر . مؤلفهسلسله مراتب: با ایچ  ازلحاظ

 یا   ،FDP_ACC.1کنتر  دسترسی زیرمجموعه  [: اا یوابستگ

 ] FDP_IFC.1کنتر  جریان اطحعات زیرمجموعه 

 FMT_SMR.1وظایف امنیتی 

 FMT_SMF.1مدیریتی  کارکردتعیی  

82- 2- 88-8 FMT_MSA.1.1 

TSF تخصیص[، باید :SFP  ،کنتر  دسترسیSFP را جهت محدود نمودن توانایی  ]کنتر  جریان اطحعات

 ]  امنیتیاا یفهرستی از ویژگ[  امنیتی اا یویژگ ]]کارکردسایر  [فرض، جستجو، تغییر، حی  تغییر پیش[

 را اعما  نماید. ]وظایف مشخص و مجاز[جهت 

82- 2-82  FMT_MSA.2 های امنيتی مورد اطمينان ژگیوي 

 دیگر . مؤلفهسلسله مراتب: با ایچ  ازلحاظ

 ، یاFDP_ACC.1: کنتر  دسترسی زیرمجموعه اا یوابستگ

 ] FDP_IFC.1کنتر  جریان اطحعات زیرمجموعه 

 FMT_MSA.1  امنیتی اا یمدیریت ویژگ

 FMT_SMR.1وظایف امنیتی 

82- 2- 82-8 FMT_MSA.2.1 

TSFباشند، اطمینان حاص  نماید.   امنیتی میاا یدیر امنیتی که فقط مورد قبو  ویژگ، باید از مقا 

82- 2- 81 FMT_MSA.3 های آماری قالب ويژگی 

 دیگر . مؤلفهسلسله مراتب: با ایچ  ازلحاظ

 FMT_MSA.1  امنیتی اا ی: مدیریت ویژگاا یوابستگ
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 FMT_SMR.1وظایف امنیتی 

82- 2- 81- 8 FMT_MSA.3.1 

TSFتخصیص[اید ، ب :SFP  ،کنتر  دسترسیSFP انتخاب یکی از [را جهت  ]کنتر  جریان اطحعات

  امنیتی که جهت اعما  اا یفرض ویژگ مقادیر پیش ]]اا یسایر ویژگ [ : محدود کننده، مجاز اا یویژگ

SFP ارائه نماید.راگیرند مورد استفاده قرار می ، 

82- 2-81- 2 FMT_MSA.3.2 

TSF فرض در زمان  را جهت تعیی  مقادیر اولیه جهت ازبی  بردن مقادیر پیش ]مشخص و مجاز وظایف[، باید

 ایجاد موضوعات یا اطحعات، امکان پییر نماید.

 FMT_MSA.4.1امنيت  ويژگیوراثت مقدار  82-2-84

 دیگر . مؤلفهسلسله مراتب: با ایچ  ازلحاظ

 FDP_ACC.1 کنتر  دسترسی زیرمجموعه[: اا یوابستگ

 ] FDP_IFC.1کنتر  جریان اطحعات زیرمجموعه               

82-2-84-8 FMT_MSA.4.1 

TSF اایی مانند:قوانی  برا  تنظیم  مورد[اا  امنیتی به کار گیرد: باید قوانی  زیر را برا  تنظیم ویژگی

 اا  امنیتی اا  ویژگی کردن ارزش

82- 1 (FMT_MTD مديريت ) دادهTSF 

 خانواده رفتار 1-8 -82

اا، شام   اایی از ای  داده داند. نمونه را می TSFداده ای  خانواده، به کاربران مجاز امکان نظارت بر مدیریت 

 باشد. می TSFو سایر پارامتراا  شناسایی سامانه اطحعات ممیز ، زمان، شناسایی 

 مؤلفه سطح بندی  1-2 -82

 داد. را می TSFداده ریت به کاربران مجاز امکان مدی TSF ،FMT_MTD.1داده مدیریت 

، اقدامات انجام شده در صورت رسیدن یا TSFداده در خصو   FMT_MTD.2  اا تمدیریت محدودی

 نماید. را تعیی  می TSFداده   اا تپیشرو  از محدودی

، TSFداده آورد که مقادیر تعیی  شده برا   می وجود به، ای  اطمینان را FMT_MTD.3ایم   TSFداده 

 باشند. وضعیت ایمنی، معتبر می باتوجه به

 FMT_MTD.1مديريت  1-1 -82

 ، مدنظر قرار داد:FMTدر  کارکردتوان جهت مدیریت   اقدامات زیر را می

 ، در تعام  باشد.TSFداده تواند با  مدیریت گروای از وظایفی که می -الف

 FMT_MTD.2مديريت  1-4 -82

 ، مدنظر قرار داد:FMTدر  کارکردتوان جهت مدیریت   اقدامات زیر را می
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 ، در تعام  باشد.TSFداده یی در خصو  اا تتواند با محدودی  مدیریت گروای از وظایف که می -الف

 FMT_MTD.3مديريت   1-0 -82

 بینی نشده است. ایچ فعالیت مدیریتی پیش

 FMT_MTD.1مميزی  1-6 -82

نظر قرار گیرد، اقدامات زیر قاب  ممیز  مد PP/ST، در FAU_GENامنیت   ممیزداده در صورتی که توزیع 

 باشند: می

 .TSFداده : کلیه تغییرات در خصو  مقادیر مقدماتی مورداا  -الف

 FMT_MTD.2مميزی   1-7 -82

مدنظر قرار گیرد، اقدامات زیر قاب  ممیز   PP/ST، در FAU_GEN   امنیتممیزداده  تولیددر صورتی که 

 باشند: می

 .TSFداده  اا  محدودیت: کلیه تغییرات در خصو  مقدماتی مورداا  -الف

در  تخطی  اا ت: کلیه تغییرات در خصو  اقدامات انجام شده در مورد محدودیمقدماتی مورداا  -ب

 اا. داده

 FMT_MTD.3مميزی  1-1 -82

  مدنظر قرار گیرد، اقدامات زیر قاب  ممیز PP/ST، در FAU_GENامنیت   ممیزداده  تولیددر صورتی که 

 باشند: می

 .TSFداده ممک : کلیه مقادیر پییرفته نشده  کمینه -الف

82- 1-9 FMT_MTD.1  داده مديريتTSF 

 دیگر . مؤلفهایچ باسلسله مراتب بودن:  ازلحاظ

 FMT_SMR.1: وظایف امنیتی اا یوابستگ

 FMT_SMF.1مدیریتی  کارکردتعیی  

82- 1-9- 8 FMT_MTD.1.1 

TSFسایر  [انتخاب: تغییر پیش فرض، جستجو، تغییر، حی  و از بی  بردن [مودن ، باید توانایی محدود ن

 داشته باشد. ]وظایف امنیتی مجاز[ ] TSFداده فهرستی از  [را  ]]کارکرد

82- 1- 85 FMT_MTD.2 داده های  مديريت در خصوص محدوديتTSF 

 دیگر . مؤلفهسلسله مراتب بودن: با ایچ  ازلحاظ

 .TSFداده  FMT_MTD.1: مدیریت اا یوابستگ

 FMT_SMR.1وظایف امنیتی 
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82- 1-85-8   FMT_MTD.2.1 

TSFداده فهرستی از  [را برا  اا ت، باید تعیی  محدودیTSF [  جهت] مشخص  ]وظایف مشخص و مجاز

 نماید.

82- 1-85-2 FMT_MTD.2.2 

 یر را انجام داد: ، باید اقدامات زTSF، بیش از میزان مشخص شده، باشند، TSFداده در صورتی که 

82- 1-88   FMT_MTD.3  دادهTSF ايمن 

 دیگر . مؤلفهسلسله مراتب: با ایچ  ازلحاظ

 TSFداده  FMT_MTD.1: مدیریت اا یوابستگ

82- 1-88- 8 FMT_MTD.3.1  

TSF  داده ، باید اطمینان حاص  نماید که فقط مقادیر مطمئ ، براTSFباشند. ، قاب  قبو  می 

82- 4 (FMT_REV)  لغو 

 خانواده رفتار 4-8 -82

 .داد نشان می، TOE  مختلف از طری  اا استار  امنیتی را برا  اا یای  خانواده، لغو ویژگ

 مؤلفه سطح بندی 4-2 -82

 نماید.   امنیتی مورد نیاز جهت لغو را در برخی نقا  ارائه میاا یویژگ FMT_REV.1لغو 

 FMT_REV.1مديريت   4-1 -82 

 ، مدنظر قرار داد:FMTدر  کارکردتوان جهت مدیریت  ا میاقدامات زیر ر

 به آن استناد نمود؛    امنیتی،اا یتوان جهت لغو ویژگ که می  مدیریت وظایف گروه -الف

در مورد آن امکان پییر اا  ییی از کاربران، موضوعات، اادا  و سایر منابع که لغو ویژگاا تمدیریت فهرس -ب

 باشد؛ می

 لغو. قواعدمدیریت  -پ

 FMT_REV.1مميزی  4-4 -82

مدنظر قرار گیرد، اقدامات زیر قاب  ممیز   PP/ST، در FAU_GENامنیت   ممیزداده  تولیددر صورتی که 

 باشند: می

   امنیتی ؛اا یممک : لغو ناموف  ویژگ کمینه -الف

   امنیتی.اا یجهت لغو ویژگ اا شتح  : کلیهمقدماتی مورداا  -ب

 FMT_REV.1لغو  4-0 -82

 دیگر. مؤلفهسلسله مراتب: با ایچ  ازلحاظ

 FMT_SMR.1: وظایف امنیتی اا یوابستگ
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82- 4-0-8 FMT_REV.1.1 

TSFکاربران، موضوعات، اادا   [را به امراه  ]  امنیتیاا یویژگلیستی از  تخصیص:[، باید توانایی لغو] 

 داشته باشد. ]ازوظایف مشخص شده و مج [جهت  TOEاز طری   ] ]سایر منابع اضافی

82- 4-0-2 FMT_REV.1.2 

TSF اعما  نماید. ]لغو قواعدتعیی   [را   قواعد، باید 

82- 0 (FMT_SAE) ی امنيتیها یانقضای ويژگ 

 خانواده رفتار 0-8 -82

 داد.   امنیتی، مدنظر قرار میاا ی  زمانی را جهت تعیی  اعتبار ویژگاا تای  خانواده، توانایی محدودی

 مؤلفهسطح بندی  0-2 -82

  امنیتی را اا یباشند، توانایی تعیی  زمان انقضاء ویژگ که از نظر زمان محدود می FMT_SAE.1اا   مجوز

 نمایند. برا  کاربران مجاز، ارائه می

 FMT_SAE.1مديريت   0-1 -82

 ، مدنظر قرار داد:FMTدر  کارکردتوان جهت مدیریت  امات زیر را میاقد

   امنیتی که انقضاء باید توسط آن مورد پشتیبانی قرار گیرد؛اا یاز ویژگ مدیریت فهرستی -الف

 اقداماتی که در صورت گیشت  از زمان انقضاء باید انجام داد. -ب

 FMT_SAE.1مميزی  0-4 -82

مدنظر قرار گیرد، اقدامات زیر قاب  ممیز   PP/ST، در FAU_GENامنیت   ممیزداده  تولیددر صورتی که 

 باشند: می

 ی  ویژگی؛ عنوان به: تخصیص زمان انقضاء مقدماتی مورداا  -الف

 انجام داد.اا  ی: اقداماتی که باید بعلت انقضاء ویژگمقدماتی مورداا  -ب 

82- 0-0 FMT_SAE.1 باشند ی که محدود به زمان میيها مجوز 

 دیگر . مؤلفهسلسله مراتب: با ایچ  ازلحاظ

 FMT_SMR.1: وظایف امنیتی اا یوابستگ

   FPT_STM.1تعیی  زمان قاب  اطمینان 

82- 0-0-8 FMT_SAE.1.1 

TSF  امنیتی که انقضاء باید توسط آن اا یفهرستی از ویژگ [، باید توانایی تعیی  زمان انقضاء را برا  

 محدود نماید. ]وظایف مشخص شده مجاز [را جهت  ]پشتیبانی شود

82- 0-0-2 FMT_SAE.1.2 

TSF  برا  ار ویژگی امنیتی اقداماتفهرستی از  [  امنیتی، قادر به تهیه اا یاز ای  ویژگ، باید برا  ار ی[ 

 باشد.پ  از گیشت زمان انقضاء برا  ویژگی امنیتی مورد نظر 
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82- 6 (FMT_SMF)  مديريتی کارکردتعيين 

 خانواده رفتار 6-8 -82

مدیریتی،  کارکردنماید.  امکان پییر میشود را  ارائه می TOEامنیتی که توسط  کارکردای  خانواده، تعیی  

TSFI   اا  امنیتی  مربو  به جنبه کارکردرا که به مدیران امکان تعیی  پارامتراایی کهTOE مانند ،

را  شناسایی و احراز اویت   ممیز  و اا ی، ویژگTOE  محافظتی اا یاا، ویژگ   محافظتی دادهاا یویژگ

باشد که توسط اپراتور جهت کسب  می کارکرد یتی، امچنی  شام  مدیر کارکردکند.  ارائه می  داد، می

پییرد. ای  خانواده، در ارتبا  با  گیر  و بازیابی صورت می مانند، پشتیبان ،TOEمستمر  کارکرداطمینان از 

موجود در ای  خانواده، به دنبا   مؤلفهمدیریت امنیت:  کحسنماید:  ، فعالیت میFMT  اا مؤلفهسایر 

مدیریتی را  کارکرد: مدیریت امنیت، توانایی استفاده از ای  FMTدر اا   مدیریتی بوده و سایر خانواده کارکرد

 نمایند. محدود می

 مؤلفه سطح بندی 6-2 -82

 مدیریتی خاصی را ارائه نماید. کارکرد، TSF، نیازمند ای  است که FMT_SMF.1مدیریتی  کارکردتعیی  

 FMT_SMF.1مديريت   6-1 -82

 بینی نشده است. چ فعالیت مدیریتی پیشای

 FMT_SMF.1مميزی  6-4 -82

مدنظر قرار گیرد، اقدامات زیر قاب  ممیز   PP/ST، در FAU_GENامنیت   ممیزداده  تولیددر صورتی که 

 باشند: می

 مدیریتی. کارکردممک : استفاده از  کمینه -الف

82- 6-0 FMT_SMF.1  مديريتی کارکردتعيين 

 دیگر. مؤلفهله مراتب: با ایچ سلس ازلحاظ

 : ایچ وابستگی وجود ندارد.اا یوابستگ

82- 6-0-8 FMT_SMF.1.1 

TSF مدیریت امنیت که  کارکردفهرستی از  [مدیریتی امنیتی به شک  زیر باشد:  کارکرد، باید قادر به انجام

 . ]، ایجاد شده استTSFتوسط 

82- 7  (FMT_SMR) وظايف مديريت امنيت 

 خانواده رفتار 8 -7 -82

  ای  وظایف با توجه به مدیریت اا یباشد. توانای اد  ای  خانواده، کنتر  وظایف مختلف برا  کاربران می

 توضیح داده شده است. کحساا  ای   امنیت در سایر خانواده
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  مؤلفه سطح بندی  2 -7 -82

 نماید. ، مشخص میTSFه توسط را با توجه به امنیت تعیی  شد اا وظیفه  ،FMT_SMR.1وظایف امنیتی 

نماید که عحوه بر تعیی  وظایف،  مشخص می  امنیتی، اا  وظیفهدر خصو   FMT_SMR.2  اا تمحدودی

 کند. را کنتر  می اا وظیفهوجود دارد که رابطه میان   قواعد

ا  را مشخص  درخواست شود تا وظیفه TSF ، نیازمند ای  امر است که ازFMT_SMR.3وظایف فرضی 

 نماید.

 FMT_SMR.1مديريت   1 -7 -82

 ، مدنظر قرار داد:FMTدر  کارکردتوان جهت مدیریت   اقدامات زیر را می

 باشد. ی از وظیفه میقسمتمدیریت گروای از کاربران که  -الف

 FMT_SMR.2مديريت  4 -7 -82

 ، مدنظر قرار داد:FMTدر  کارکردتوان جهت مدیریت   اقدامات زیر را می

 باشد. ی از وظیفه میقسمتریت گروای از کاربران که مدی -الف

 باشند. ، ملزم به رعایت آن میاا وظیفه مدیریت شرایطی که -ب

 FMT_SMR.3مديريت  0 -7 -82

 بینی نشده است. ایچ فعالیت مدیریتی پیش

 FMT_SMR.1مميزی  6 -7 -82

ر گیرد، اقدامات زیر قاب  ممیز  مدنظر قرا PP/ST، در FAU_GENامنیت   ممیزداده  تولیددر صورتی که 

 باشند: می

 باشند؛ ی از وظیفه میقسمتممک : تغییرات انجام شده رو  گروای از کاربران که  کمینه -الف

 موجود در وظیفه. مورداا مشرو : ارگونه استفاده از  مورداا  -ب

 FMT_SMR.2مميزی  7 -7 -82

مدنظر قرار گیرد، اقدامات زیر قاب  ممیز   PP/ST ، درFAU_GENامنیت   ممیزداده در صورتی که توزیع 

 باشند: می

 باشند؛ ی از وظیفه میقسمتتغییرات انجام شده رو  گروای از کاربران که  :ممک  کمینه -الف

   ناموف  جهت استفاده از وظایف با توجه به شرایط موجود در خصو  وظایف؛اا شممک : تح کمینه -ب

 موجود در وظیفه. مورداا استفاده از مشرو : ارگونه  مورداا  -پ

 FMT_SMR.3مميزی   1 -7 -82

مدنظر قرار گیرد، اقدامات زیر قاب  ممیز   PP/ST، در FAU_GENامنیت   ممیزداده  تولیددر صورتی که 

 باشند: می

 ممک : درخواست صریح جهت درنظر داشت  ی  وظیفه. کمینه -الف
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82- 7- 9 FMT_SMR.1 وظايف امنيتی 

 دیگر. مؤلفهسلسله مراتب: با ایچ  اظازلح

 FIA_UID.1بند  شناسایی  : زماناا یوابستگ

82- 7- 9-8 FMT_SMR.1.1 

TSFحف  نماید. ]مشخص مجاز اا  وظیفه: تخصیص [را  اا وظیفه,، باید 

82- 7- 9-2 FMT_SMR.1.2 

TSF.باید قادر به اماانگ نمودن کاربران با وظایف باشد ، 

82- 7- 85 FMT_SMR.2 خصوص وظايف امنيتی در های محدوديت 

 FMT_SMR.1سلسله مراتب: با وطایف امنیتی  ازلحاظ

 FIA_UID.1: زمانبند  شناسایی اا یوابستگ

82- 7-85-8  FMT_SMR.2.1 

TSF وظایف مشخص شده مجاز [را حف  نماید:  اا وظیفه، باید[. 

82- 7- 85-2    FMT_SMR.2.2 

TSFدن کاربران با وظایف باشد.، باید قادر به اماانگ نمو 

82- 7- 85-1  FMT_SMR.2.3 

TSF باشد. مطلوب می ]رایط وظایف مختلفش[، باید اطمینان حاص  نماید که شرایط 

 

82- 7- 88  FMT_SMR.3 وظايف فرضی 

 دیگر . مؤلفهسلسله مراتب: با ایچ  ازلحاظ

 FMT_SMR.1امنیتی  اا  وظیفه: اا یوابستگ

82- 7- 88-8   FMT_SMR.3.1 

TSFوظایف [  صریح جهت درنظر داشت  وظایف زیر باشد: اا ت، باید نیازمند درخواس[ 

 8: حريم خصوصیFPR کلاس 81

را در مقاب   کاربر ، محافظت اا  نیازمند باشد. ای   حریم خصوصی می اا  نیازمند شام   ،ای  کحس

 کند. فراام میاستفاده از اویت توسط سایر کاربران،  بازیابی و سوء

 

                                                 
1 - Privacy 
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 خصوصی کلاس:  تجزيه FPR-81شكل 

81-8 (FPR_ANO) نام بودن بی 

 خانواده رفتار 8 -81-8

نماید که کاربر ممک  است از منبع یا خدماتی بدون مشخص نمودن اویت  ای  خانواده، اطمینان حاص  می

نام  شود. بی می کاربر نام بودن، باعث محافظت از اویت  موجود برا  بی اا  نیازمند کاربر، استفاده نماید. 

 گیرد. بودن، جهت محافظت از اویت موضوع مورد استفاده قرار می

 مؤلفه سطح بندی  2 -81-8

نیازمند ای  امر است که سایر کاربران یا موضوعات، قادر به تعیی  اویت کاربر   ،FPR_ANOنام بودن  بی

 باشند.خاصی ن کارکردبرا  موضوع یا 

FPR_ANO9 1 : بی نام بودن 

FPR_PSEجعلی بودن : 

9 

3 

FPR_UNL 1 : عدم اتصا 

FPR_UNOعدم توانایی در مشااده : 

1 9 

3 

2 

1 
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را  FPR_ANO.1نام بودن  بی اا  نیازمند ، بدون داشت  اطحعات مورد نیاز که FPR_ANO.2نام بودن  بی

 نماید. باشد، فراام می نمی کاربر ، به دنبا  اویت TSFبا کسب اطمینان از ای  امر که 

 FPR_ANO.1،  FPR_ANO.2مديريت  81-8-1 

 بینی نشده است. ایچ فعالیت مدیریتی، پیش

 FPR_ANO.1 ،FPR_ANO.2 ی امنيتمميز  4 -81-8

مدنظر قرار گیرد، اقدامات زیر قاب  ممیز   PP/ST، در FAU_GENامنیت   ممیزداده  تولیددر صورتی که 

 باشند: می

 بی نام بودن.  ساز و کارممک : درخواست استفاده از  کمینه -الف

81-8- 0 FRP_ANO.1 نام بودن بی 

 دیگر . مؤلفهودن: با ایچ سلسله مراتب ب ازلحاظ

 : ایچ وابستگی وجود ندارد.اا یوابستگ

81-8- 0-8  FPR_ANO.1.1 

TSF قادر به تعیی  عنوان واقعی کاربر  ]ا  از کاربران و/یا موضوعات مجموعه [، باید اطمینان حاص  نماید که

 ]و/یا اادا  کارکردفهرستی از موضوعات و/یا  [باشند  نمی

81-8- 6 FPR_ANO.2 نام بودن بدون درخواست اطلاعات بی  

 بدون نام  FPR_ANO.1 سلسله مراتب: با ازلحاظ

 : ایچ وابستگی وجود ندارد.اا یوابستگ

81-8- 6-8  FPR_ANO.2.1 

TSF بدون  ]: فهرستی از موضوعاتتخصیصتعیی  [را جهت  ]: فهرستی از خدماتتخصیص [، باید

 ی کاربر را ارائه نماید.درخواست از از منبعی جهت ارائه نام واقع

81-2 (FPR_PSE) جعلی بودن 

 خانواده رفتار 8 -81-2

نماید که کاربر ممک  است از منبع یا خدمات بدون افشا کردن اویت کاربر،  ای  خانواده، اطمینان حاص  می

 تواند برا  آن منظور، مورد استفاده قرار گیرد. استفاده نموده اما انوز می

 مؤلفه سطح بندی 2 -81-2

ا  از کاربران و/یا موضوعات، در خصو  اویت  نیازمند ای  امر است که مجموعه FPR_PSE.1جعلی بودن 

باشد، قادر به  خاصی بوده، اما انوز در مقاب  ای  اقدامات، مسئو  می کارکردکه محدود به موضوع یا  کاربر 

 باشند. گیر  تصمیم

در خصو   گیر  تصمیم، قابلیت TSFی  امر است که ، نیازمند اFPR_PSE.2جعلی بودن برگشت پییر 

 نام مستعار ارائه شده، داشته باشد. مبتنی براویت کاربر اصلی را 
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 کاربر خاصی در خصو  اویت  قواعد، از TSF، نیازمند ای  است که FPR_PSE.3جعلی بودن نام مستعار 

 استفاده نماید.

 FPR_PSE.1 ،FPR_PSE.2 ،FPR_PSE.3مديريت   1 -81-2

 بینی نشده است. ایچ فعالیت مدیریتی پیش

 FPR_PSE.1 ،FPR_PSE.2 ،FPR_PSE.3مميزی   81-2-4

مدنظر قرار گیرد، اقدامات زیر قاب  ممیز   PP/ST، در FAU_GENامنیت   ممیزداده  تولیددر صورتی که 

 باشند: می

 باشد باید ممیز  شود. یمکاربر که خواستار مشخص نمودن اویت  کاربر ممک : موضوع/  کمینه -الف

 FPR_PSE.1جعلی بودن  81-2-0

 دیگر . مؤلفهسلسله مراتب بودن: با ایچ  ازلحاظ

 : ایچ وابستگی وجود ندارد.اا یوابستگ

81-2-0-8 FPR_PSE.1.1 

TSF [قادر به تعیی  عنوان حقیقی  ]ا  از کاربران و/ یا موضوعات مجموعه [، باید اطمینان حاص  نماید که 

 باشند. نمی ]و/ یا موضوعات کارکرداز موضوعات و/یا  فهرستی

81-2- 0-2 FPR_PSE.1.2 

TSF فهرستی از موضوعات [اسامی حقیقی کاربران برا   ]مستعار اا  عنوانتعداد  از [، باید قادر به ارائه[ 

 باشد.

81-2-0-1 FPR_PSE.1.3 

TSF مستعار برا  کاربر، پییرش ای  نام از جانب را انتخاب نماید: تعیی  نام  مورداا یکی از ای   [، باید

 .]نام مستعار معیار [و بازبینی اماانگ بودن آن با  ]کاربر

81-2-6 FPR_PSE.2  جعلی های عنوانقابل بازگشت بودن 

 FPR_PSE.1سلسله مراتب: با جعلی بودن  ازلحاظ

 FIA_UID.1: زمانبند  شناسایی اا یوابستگ

81-2-6-8 FPR_PSE.2.1 

TSFقادر به تعیی  نام حقیقی کاربر  ]ا  از کاربران و/یا موضوعات مجموعه [ید اطمینان حاص  نماید که ، با

 باشد. نمی ]و/یا اادا  کارکردفهرستی از موضوعات و/یا  [محدود به 

81-2-6-2     FPR_PSE.2.2 

TSF برا  فهرستی از  [ران برا  اسامی حقیقی کارب ]ساختگی اا   عنوانتعداد  از  [، باید قادر به ارائه

 باشد. ]موضوعات
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81-2-6-1 FPR_PSE.2.3 

TSF و  ]انتخاب، تعیی  نام مستعار برا  کاربر، پییرش ای  عنوان از جانب کاربر بوده [، باید قادر به

 بررسی نماید. ]مستعار اا  عنوان معیار[اماانگی آن را با 

81-2-6-4 FPR_PSE.2.4 

TSF اسامی  مبتنی برتوانایی تعیی  اویت کاربر  ]رستی از موضوعات مورد اطمینانکاربر غیرمجاز، فه[، باید

 را داشته باشد. ]فهرست شرایط زیر [ارائه شده تحت 

81-2-7  FPR_PSE.3 جعلی بودن اسامی مستعار 

 FPR_PSE.1سلسله مراتب بودن: با عنوان جعلی  ازلحاظ

 : ایچ وابستگی وجود ندارد.اا یوابستگ

81-2-7- 8   FPR_PSE.3.1 

TSF قادر به تعیی  نام حقیقی کاربر  ]ا  از کاربران و /یا موضوعات مجموعه [، باید اطمینان حاص  نماید که

 باشد. نمی ]و/یا اادا  کارکردفهرستی از موضوعات و/یا  [ملزم به 

81-2-7- 2   FPR_PSE.3.2 

TSF فهرستی از موضوعات [سامی حقیقی کاربران برا  ا ]مستعاراا   عنوانتعدا  از [، باید قادر به ارائه[ 

 باشد.

81-2-7- 1   FPR_PSE.3.3 

TSF فهرستی از [مستعار  را برا  کاربران ارائه نماید که با نام مستعار قبلی که تحت  اا  عنوان، باید

قبلی   اا عنوانمستعار ارائه شده، باید با  اا  عنوانارائه شده، امانند باشد، در غیراینصورت،  ]شرایط

 متفاوت باشند.

81-2-7- 4 FPR_PSE.3.4 

TSF باید عنوان مستعار  را برا  کاربر حقیقی انتخاب نموده که برا  عنوان مستعار  که از قب  تحت ،] 

برا  آن انتخاب شده، یکسان باشد، در غیر اینصورت، عنوان باید ایچ ارتباطی به اسامی  ]فهرستی از شرایط

 قبلی نداشته باشد.

81-1 (FPR_UNL) عدم اتصال  

 خانواده رفتار 81-1-8

بدون داشت   ،نماید که کاربر ممک  است کاربرداا  مختلفی از خدمات  ای  خانواده، اطمینان حاص  می

 توانایی در برقرار  ارتبا  با سایر کاربران، ایجاد نماید.
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 مؤلفه سطح بندی 81-1-2

که باعث  کاربر ربران و/یا موضوعات، قادر به تعیی  امان نیازمند ای  است که کا FPR_UNL.1عدم اتصا  

 باشند. خاصی شده، نمی کارکردانجام 

 FPR_UNI.1مديريت   81-1-1

 ، مدنظر قرار داد:FMTدر  کارکردتوان جهت مدیریت   اقدامات زیر را می

 عدم اتصا . کارکردمدیریت  -الف

 FPR_UNL.1مميزی    81-1-4

مدنظر قرار گیرد، اقدامات زیر قاب  ممیز   PP/ST، در FAU_GENامنیت   ممیز داده تولیددر صورتی که 

 باشند: می

 عدم اتصا . ساز و کارمربو  به  قواعدممک :  کمینه -الف

81-1-0 FPR_UNL.1 عدم اتصال 

 دیگر . مؤلفهسلسله مراتب: با ایچ  ازلحاظ

 : ایچ وابستگی وجود ندارد.اا یوابستگ

81-1-0-8  FPR_UNL.1.1 

TSF [قادر به تعیی  ای  امر که  ]ا  از کاربران و/یا موضوعات مجموعه [، باید اطمینان حاص  نماید که 

فهرستی از  [شود که توسط کاربر یکسان انجام شده، به شک  زیر به ام مربو  می [ ]کارکردفهرستی از 

 باشد. نمی ]روابط

81-4  FPR_UNO) )عدم مشاهده پذيری 

 انوادهخ رفتار  81-4-8

نماید که کاربر ممک  است از منبع یا خدماتی بدون کم  از دیگران،  ای  خانواده، اطمینان حاص  می

 بدون داشت  توانایی مشااده مورد استفاده قرار گرفت  خدمات، استفاده نماید.  ،سومبخصو  شخص 

 مؤلفه سطح بندی  81-4-2

توانند در خصو   که کاربران و/یا موضوعات نمی نیازمند ای  امر است ،FPR_UNO.1عدم مشااده پییر  

 گیر  نمایند. ، تصمیمکارکرداجرا  

ساز و گیارند، نیازمند ارائه  ، که بر رو  عدم مشااده پییر ، تاثیر میFPR_UNO.2تخصیص اطحعات 

 TOEدر طو   ی، جهت جلوگیر  از تمرکز اطحعات مربو  به حریم خصوصTSF  خا  از جانب اا کار

تواند بر رو  عدم مشااده پییر ، تاثیر  ی، میمورداایاشد. در صورت کشف رمز امنیتی، تمرکز چنی  ب می

 گیار باشد.

، سعی در TSF، بدون داشت  اطحعات جعلی، نیازمند ای  امر است که FPR_UNO.1عدم مشااده پییر  

 نداشتهگیرد، ده قرار میکسب اطحعات مربو  به حریم خصوصی که جهت عدم مشااده پییر ، مورد استفا

 نباشد.
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، ی  یا تعداد بیشتر  کاربر مجاز را با TSF، نیازمند ای  است که FPR_UNO.4مشااده پییر  کاربر مجاز 

 توانایی مشااده استفاده از منابع و/یا خدمات، ارائه نماید.

 FPR_UNO.1 ،FPR_UNO.2مديريت   81-4-1

 ، مدنظر قرار داد:FMTدر  کردکارتوان جهت مدیریت   اقدامات زیر را می

 عدم مشااده پییر . رفتارمدیریت  -الف

 FPR_UNO.3مديريت   81-4-4

 ایچ فعالیت مدیریتی، پیش بینی نشده است.

 FPR_UNO.4مديريت   81-4-0

 ، مدنظر قرار داد:FMTدر  کارکردتوان جهت مدیریت  اقدامات زیر را می

 باشند. می کارکردتعیی  وقوع  فهرستی از کاربران مجاز که قادر به -الف

 FPR_UNO.1 ،FPR_UNO.2مميزی   81-4-6

مدنظر قرار گیرد، اقدامات زیر قاب   PP/ST، در FAU_GENامنیتی   ممیزداده  تولیددر صورتی که 

 باشند: ممیز  می

 عدم مشااده پییر . ساز و کارمربو  به  قواعدممک :  کمینه -الف

 FPR_UNO.3مميزی  81-4-7

 بینی نشده است. قاب  ممیز ، پیش ویدادرایچ 

 FPR_UNO.4مميزی  81-4-1

مدنظر قرار گیرد، اقدامات زیر قاب  ممیز   PP/ST، در FAU_GENامنیت   ممیزداده  تولیددر صورتی که 

 باشند: می

 ممک : نظارت بر استفاده از منابع یا خدمات از طری  کاربر یا موضوع. کمینه -الف

81- 4- 9 FPR_UNO.1 پذيری عدم مشاهده 

 دیگر . مؤلفهسلسله مراتب: با ایچ  ازلحاظ

 : ایچ وابستگی وجود ندارد.اا یوابستگ

81- 4- 9- 8 FPR_UNO.1.1 

TSF فهرستی  [ کارکردقادر به نظارت بر  ]فهرستی از کاربران و/یا موضوعات [، باید اطمینان حاص  نماید که

 ]فهرستی از کاربران و/یا موضوعات محافظت شده[از طری   ]فهرستی از موضوعات [در مورد  ]کارکرداز 

 باشند. می

81- 4-85 FPR_UNO.2 8تاثير تخصيص اطلاعات برروی عدم مشاهده پذيری 

 FPR_UNO.1سلسله مراتب: با عدم مشااده پییر   ازلحاظ

                                                 
1 - Allocation of information impacting unobservability 
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 : ایچ وابستگی وجو ندارد.اا یوابستگ

81- 4- 85-8 FPR_UNO.2.1 

TSFفهرستی  [ کارکردقادر به نظارت بر  ]فهرستی از کاربران و/یا موضوعات [ص  نماید که ، باید اطمینان حا

 ]فهرستی از کاربران و/یا موضوعات محافظت شده [از طری   ]فهرستی از موضوعات [در مورد  ]کارکرداز 

 باشند. می

81-4-85- 2 FPR_UNO.2.2 

TSF مختلف اا قسمتیان را م ]پییر  اطحعات مربو  به عدم مشااده [، باید  TOE بدی  ترتیب که ،

 د.تخصیص دا ]فهرستی از شرایط [شرایط زیر را در طو  مدت زمان حضور اطحعات، دارند، 

81- 4- 88 FPR_UNO.3 ، پذيری بدون داشتن اطلاعات جعلی عدم مشاهده  

 دیگر . مؤلفهسلسله مراتب: با ایچ  ازلحاظ

 FPR_UNO.1: عدم مشااده پییر  اا یوابستگ

81- 4- 88- 8 FPR_UNO.3.1 

TSF بدون درخواست ارگونه مرجع  ]فهرستی از موضوعات [را برا   ]: فهرستی از خدماتتخصیص [، باید

 ارائه نماید. ]اطحعات مربو  به حریم خصوصی [برا  

81- 4- 82 FPR_UNO.4 8پذيری کاربر مجاز مشاهده 

 دیگر . مؤلفهسلسله مراتب: با ایچ  ازلحاظ

 : ایچ وابستگی وجود ندارد.اا یبستگوا

81- 4- 82- 8 FPR_UNO.4.1 

TSF ارائه نماید. ]منابع و/یا خدمات[را با توانایی مشااده کاربرد  ]فهرستی از کاربران مجاز[، باید 

TSF: محافظت از FPT کلاس 84
2 

یی که اا ساز و کارت بوده که به صحت و مدیری کارکرد  اا  نیازمند اایی از  ، شام  خانوادهکحسای  

TSF داده صحت و  را تشکی  دادهTSFممک   مورداا ، در برخی کحساا  ای   شود. خانواده ، مربو  می

، حتی ممک  است با استفاده از امان کاربر داده محافظت از  کحس، دو برابر نمایند: FDPرا در اا مؤلفهاست 

نماید،  تمرکز میداده ، بر رو  محافظت از کاربر داده ت از : محافظFDPساز  شوند. اگرچه،  ، پیادهساز و کار

یی از اا مؤلفهنماید. درحقیقت،  ، تمرکز میTSFداده ، بر رو  محافظت از TSF: محافظت از FTPدرحالیکه 

FPT کحس: محافظت از TSF که  است  یاای نیازمند ، جهت فراام نمودنSFP توانند در  نمی ااTOE،  

 گزارندار نشان داده یا کن

 

                                                 
1-Authorised user observability 

2 - Protection of the TSF 
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 وجود دارد: TSFسه قسمت مهم برا   TSFدر رابطه با  کحس،از نقطه نظر ای  

خا ، تحت ارزیابی، از  TSFساز   صورت مجاز  یا فیزیکی بوده و پیاده ، که بهTSFدستگاه جداگانه  -الف

 شود. طری  آن انجام می

نمایند،  را ایجاد می SFRیی که اا و کارساز انجام شده و  جداگانه، برمبنا  دستگاه TSFساز   پیاده -ب

 کند. ساز  می پیاده

 نمایند. را ادایت می SFRاجرایی بوده واجرا  داده   که پایگاه SFRداده  -پ
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FPT_AMT1 : آزمایش دستگاه اتزاعی اولیه 

1 
FPT_FLSعدم وجود ایمنی : 

 

FPT_ITA اا  ارسا  شده :در دسترس بودن داده 
1 

FPT_ITCاا   : محرمانگی دادهTSF ارسا  شده 
1 

FPT_IIIاا   : صحت دادهTSF سا  شدهار 
1 2 

FPT_PHP محافظت فیزیکی:TSF 
1 2 

3 

FPT_ITIا   : انتقا  دادهTSF TOE 2 1 داخلی 

3 

FPT_RCVبازیابی مورد اطمینان : 
1 2 3 

4 

FPT_RPLشناسایی مجدد : 
1 

 TSFمحافظت از تجزيه کلاس -84شكل 
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 TSF کلاسمحافظت از تجزيه  ادامه _84شكل 

84- 8 (FPT_FLSعدم وجود  ) امنيت 

 خانواده رفتار 8 -8 -84

اا   مربو  به خود را در خصو  مقوله TOE ،SFRنماید که  ای  خانواده، اطمینان حاص  می اا  نیازمند 

 نماید. ، نقض نمیTSFدر شکست شناخته شده در انگام 

 .TSFدر  شکست: مقدماتی مورداا  -الف

  مؤلفه سطح بندی 2 -8 -84

باشد که نیازمند  می FPT_FLS.1در حف  وضعیت ایمنی  شکست  داشته و آن، فهمؤلی  ها ای  خانواده، تن

 باشد. اا  شناخته شده، می شکستحف  وضعیت ایمنی در مواجهه با 

 FPT_FLS.1مديريت  1 -8 -84

 بینی نشده است. ایچ فعالیت مدیریتی، پیش

1 9 FPT_SSPپروتکب  وضعیت تقارن : 

FPT_STM1 نی: محدوده زما 

FPT_TDC : اا   داده سازگارTSF  وTSF  1 متقاب 

FPT_TRC : اا   تکرار داده سازگارTSF TOE  1 متقاب 

FPT_TST خودآزمایی :TSF 1 
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 FPT_FLS.1مميزی  8-4 -84

مدنظر قرار گیرند، اقدامات زیر، قاب   PP/STدر  FAU_GEN امنیت  ممیزداده  تولید در صورتی که

 باشند: ممیز  می

84- 8- 0 FPT_FLS.1 شكست در حفظ وضعيت ايمنی 

 دیگر . مؤلفهسلسله مراتب: با ایچ  ازلحاظ

 ایچ گونه وابستگی وجود ندارد.: اا یوابستگ

84- 8- 0- 8 FPT_FLS.1.1 

TSF در اا  شکستفهرستی از انواع  [ایمنی را حف  نماید: اا  زیر، وضعیت  شکست، باید در صورت وقوع

TSF [. 

 (FPT_ITAارسال شده ) TSFداده دردسترس بودن  2 -84

 خانواده رفتار 8 -2 -84

و  TSFمیان  TSFداده در دسترسی جابجایی  اتح  و از بی  رفت از  پیشگیر را جهت   قواعدای  خانواده، 

داده ، تواند نماید. برا  مثا ، ای  داده می از راه دور را تعیی  می مورد اطمینانفناور  اطحعات محصو  

 باشد. TSFاا  قاب  اجرا   ممیز  یا کدداده ، کلید، مانند کلمات عبور، TSFضرور  

 مؤلفه سطح بندی 2 -2 -84

 معیار ی  داخلی از طری  TSFدر دسترس بودن FPT_ITA.1 باشد،  می مؤلفهای  خانواده، شام  ی  

از میزان خاصی از احتما ، در دسترس  TSF، نیازمند حصو  اطمینان مؤلفهدسترس. ای  قاب   خصمش

 از راه دور، تهیه شده است.فناور  اطحعات که برا  محصو   TSFداده بودن 

 FPT_ITA.1مديريت  1 -2 -84

 مدنظر قرار داد: FMTدر  کارکرددیریت م توان جهت اقدامات زیر را می

مورد اطمینان و از راه فناور  اطحعات که باید برا  محصولات  TSFداده فهرستی از انواع مدیریت  -الف

 دور، در دسترس باشند.

 FPT_ITA.1مميزی  4 -2 -84

مدنظر قرار گیرند، اقدامات زیر، قاب   PP/STدر  FAU_GEN ممیز  امنیتداده تولید  در صورتی که

 باشند: می امنیت ممیز 

 .TOEدر زمان نیاز  TSFداده فقدان ممک :  کمینه -الف

 FPT_ITA.1 قابل دسترسمشخص  معيارداخلی از طريق  TSF دسترس پذيری 0 -2 -84

 دیگر . مؤلفهسلسله مراتب: با ایچ  ازلحاظ

 : ایچ وابستگی وجود ندارد.اا یوابستگ
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84- 2- 0- 8 FPT_ITA.1.1 

TSF داده فهرستی از انواع  [، باید از قابلیت دسترسیTSF [  مورد فناور  اطحعات که جهت محصولات

شرایطی جهت کسب  [باشد  با داشت  شرایط زیر می ]قابلیت دسترسی خا  معیار [اطمینان از طری  

 اطمینان حاص  نماید. ]اطمینان از قابلیت دسترسی

 (FPT_ITC)  ارسال شده TSFداده محرمانگی  1 -84

 خانواده رفتار 8 -1 -84

و  TSFدر طو  انتقا  میان  TSFداده را جهت محافظت در مقاب  افشا  غیرمجاز   اعدقوای  خانواده، 

داده تواند  نماید. ای  داده، برا  مثا ، می  مورد اطمینان از راه دور، تعیی  میفناور  اطحعات محصو  

 باشد. TSFممیز  یا کد قاب  اجرا  داده مانند کلمات عبور، رمزاا،  TSFضرور  

 مؤلفه سطح بندی 2 -1 -84

باشد که نیازمند  ، در طو  انتقا  میFPT_ITC.1داخلی  TSF، محرمانگی مؤلفهشام  ی   هاای  خانواده، تن

مورد اطمینان از راه دور  فناور  اطحعات و محصولات  TSFانتقا  یافته میان داده از  TSFکسب اطمینان 

 گیرد. قرار می بوده که در حی  انتقا ، در مقاب  افشاء مورد محافظت

 FPT_ITC.1مديريت  1 -1 -84

 ایچ فعالیت مدیریتی، پیش بینی نشده است.

 FPT_ITC.1ممیز   2 -3 -12

  ، پیش بینی نشده استقاب  ممیز  رویدادایچ 

 FPT_ITC.1 داخلی در طول انتقال TSFمحرمانگی   0 -1 -84

 دیگر . مؤلفهسلسله مراتب: با ایچ  ازلحاظ

 وابستگی وجود ندارد.: ایچ اا یوابستگ

84- 1- 0- 8  FPT_ITC.1.1 

TSF انتقا  یافته از داده ، باید از کلیهTSF   مورد اطمینان در مقاب  افشاء فناور  اطحعات برا  محصو

 غیرمجاز، جلوگیر  نماید.

 (FPT_ITI) ارسال شده TSFداده صحت     4 -84

 خانواده رفتار 8 -4 -84

و محصو   TSFدر طو  انتقا  میان  TSFداده ت محافظت از تعییرات غیرمجاز را جه  قواعدای  خانواده، 

، TSFضرور  داده تواند  نماید. ای  داده، برا  مثا ، می مورد اطمینان از راه دور، تعیی  میفناور  اطحعات 

 باشد.  TSFممیز  یا کد قاب  اجرا  داده ، کلیدمانند کلمات عبور، 
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  مؤلفه سطح بندی 2 -4 -84

در حی   TSFداده ، نیازمند داشت  توانایی جهت شناسایی تغییرات FPT_ITI.1داخلی  TSFشناسایی تغییر 

مورد اطمینان از راه دور دارد، البته با ای  فرض که، محصو  فناور  اطحعات و محصو   TSFانتقا  میان 

 د.رفته، اطمینان دارکار به ساز و کارمورد اطمینان، از فناور  اطحعات 

نان را نه مورد اطمیفناور  اطحعات و تصحیح تغییرات، توانایی محصو   FPT_ITI.2داخلی  TSFشناسایی 

نماید، با ای  فرض که محصو   تغییر یافته، فراام می TSFداده جهت شناسایی تغییرات، بلکه اصح  تنها 

 د.رفته، اطمینان دارکار به ساز و کارمورد اطمینان، از فناور  اطحعات 

 FPT_ITI.1مديريت  1 -4 -84

 بینی نشده است.  ایچ فعالیت مدیریتی، پیش

 FPT_ITI.2مديريت   4 -4 -84

 مدنظر قرار داد: FMTدر  کارکردتوان جهت مدیریت  اقدامات زیر را می

 که در صورت تغییر در انتقا ، باید اصح  شود؛ TSFداده مدیریت انواع  -الف

 در طو  انتقا  باید انجام شود. TSFداده که در صورت تغییر مدیریت انواع اقداماتی  -ب

 FPT_ITI.1مميزی  0 -4 -84

مدنظر قرار گیرند، اقدامات زیر، قاب   PP/STدر  FAU_GEN امنیت  ممیزداده  تولید در صورتی که

 باشند: ممیز  می

 ، انتقا  یافته.TSFداده ممک : شناسایی تغییر  کمینه -الف

 پییرد. انتقا  یافته، صورت می TSFداده : اقداماتی که جهت شناسایی تغییر تیمقدما مورداا  -ب

 FPT_ITI.2مميزی  6 -4 -84

مدنظر قرار گیرند، اقدامات زیر، قاب   PP/STدر  FAU_GEN امنیت  ممیزداده  تولید در صورتی که

 باشند: ممیز  می

 ، انتقا  یافته.TSFداده ممک : شناسایی تغییر  کمینه -الف

 پییرد. انتقا  یافته، صورت می TSFداده : اقداماتی که جهت شناسایی تغییر مقدماتی مورداا  -ب

 اصح . ساز و کار: استفاده از مقدماتی مورداا  -پ

   FPT_ITI.1 داخلی TSFشناسايی تغييرات  7 -4 -84

 دیگر . مؤلفهسلسله مراتب بودن: با ایچ  ازلحاظ

 ندارد. : ایچ وابستگی وجوداا یوابستگ

84- 4- 7 - 8 FPT_ITI.1.1 

TSF داده ، باید توانایی شناسایی تغییر کلیهTSF  را در طو  انتقا  میانTSF   فناور  اطحعات و محصو

 . ]مشخص تغییر معیار: تخصیص [زیر، ارائه نماید:  معیارمورد اطمینان برمبنا  
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84- 4- 7- 2 FPT_ITI.1.2 

TSFداده کلیه  ، باید توانایی بازبینی صحتTSF  را میانTSF   مورد اطمینان فناور  اطحعات و محصو

 . ]اقداماتی که باید انجام شوند [فراام نموده و در صورت انجام تغییراتی، آن را نشان داد 

 FPT_ITI.2 داخلی و اصلاح تغييرات TSFشناسايی  1 -4 -84

 FPT_ITI.1داخلی  TSFسلسله مراتب: با شناسایی تغییرات  ازلحاظ

 : ایچ وابستگی وجود ندارد.اا یوابستگ

84- 4- 1- 8  FPT_ITI.2.1 

TSF داده ، باید توانایی شناسایی تغییرات کلیهTSF  را در طو  انتقا  میانTSF   فناور  اطحعات و محصو

 .]مشخص تغییر معیار :تخصیص [زیر، فراام نماید:  : معیاراز طری   مورد اطمینان 

84- 4- 1- 2  FPT_ITI.2.2 

TSF داده ، باید توانایی بازبینی صحت کلیهTSF  انتقا  یافته میانTSF   مورد فناور  اطحعات و محصو

 را در صورت شناسایی تغییرات، انجام داد. ]اقدامات مورد نظر[اطمینان را فراام نموده و 

84- 4- 1- 1  FPT_ITI.2.3 

TSF ده داکلیه  ]نوع تغییرات [، باید توانایی تصحیحTSF  انتقا  یافته میانTSF   فناور  اطحعات و محصو

 مورد اطمینان را فراام نماید.

 (FPT_ITT) داخلی TSF  TOEداده انتقال   0 -84

 خانواده رفتار 8 -0 -84

 TOE  مختلفی از اا قسمترا در زمان انتقا  میان  TSFداده ی که محافظت از اای نیازمند ای  خانواده، 

 نماید. باشد را ارائه می داخلی میدر طو  کانا  

 مؤلفه سطح بندی 2 -0 -84

در زمان انتقا  میان  TSFداده ، نیازمند محافظت از FPT_ITT.1داخلی اولیه  TSFداده محافظت از انتقا  

 باشد. می TOE  مجزا  اا قسمت

در طو  انتقا   TSFداده از  TSFمجزا   کاربر داده ، نیازمند TSF FPT_ITT.2داده تفکی  انتقا  

 باشد. می

بوده که  TOE  جداگانه اا قسمتمیان  TSFداده ، نیازمند انتقا  TSF ،FPT_ITT.3داده  پایش یکپارچگی

 گیرد. جهت شناسایی خطااا  صحت شناخته شده، مورد بازبینی و نظارت قرار می

 FPT_ITT.1مديريت  1 -0 -84

 مدنظر قرار داد. FMTدر  کارکردتوان جهت مدیریت  اقدامات زیر را می

 باید در مقاب  آنها، محافظت نماید. TSFمدیریت انواع تغییراتی که  -الف

 .TSF  اا قسمتدر انتقا  میان داده رفته جهت محافظت از کار به  اا ساز و کارمدیریت  -ب
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 FPT_ITT.2مديريت  4 -0 -84

 داد.مدنظر قرار  FMTدر  کارکردتوان جهت مدیریت  اقدامات زیر را می

 باید در مقاب  آنها، محافظت نماید. TSFمدیریت انواع تغییراتی که  -الف

 .TSF  مختلف اا قسمتدر انتقا  میان داده رفته جهت محافظت از کار به  اا ساز و کارمدیریت  -ب

 تفکی . ساز و کارمدیریت  -پ

 FPT_ITT.3مديريت   0 -0 -84

 مدنظر قرار داد. FMTدر  کارکردتوان جهت مدیریت  اقدامات زیر را می

 باید در مقاب  آنها، محافظت نماید. TSFمدیریت انواع تغییراتی که  -الف

 .TSF  مختلف اا قسمتدر انتقا  میان داده رفته جهت محافظت از کار به  اا ساز و کارمدیریت  -ب

 مدیریت اقدامات انجام شده. -پ

 FPT_ITT.1 ،FPT_ITT.2مميزی  6 -0 -84

 بینی نشده است. قاب  ممیز ، پیش رویدادایچ 

 FPT_ITT.3مميزی  7 -0 -84

مدنظر قرار گیرند، اقدامات زیر، قاب   PP/STدر  FAU_GENامنیت   ممیزداده  تولیددر صورتی که 

 باشند: ممیز  می

 .TSFداده ممک : شناسایی تغییرات  کمینه -الف

 اا. اا  صحت داده  ا: اقدامات انجام شده جهت شناسایی خطمقدماتی مورداا  -ب

 FPT_ITT.1 داخلی اوليه TSFداده محافظت از انتقال  1 -0 -84

 دیگر . مؤلفهسلسله مراتب: با ایچ  ازلحاظ

 : ایچ وابستگی وجود ندارد.اا یوابستگ

84- 0- 1- 8 FPT_ITT.1.1 

TSF داده ، باید ازTSF ،] زا    مجاا قسمتدر زمان انتقا  میان  ]در مقاب  افشاء، تغییرTOE محافظت ،

 نماید.

 TSF FPT_ITT.2داده تفكيك انتقال  9 -0 -84

 اولیه FPT_ITT.1داخلی  TSFداده سلسله مراتب: با محافظت از انتقا   ازلحاظ

 وابستگی: ایچ وابستگی وجود ندارد.

84- 0- 9- 8 FPT_ITT.2.1 

TSF مختلف اا قسمتدر زمان انتقا  میان  ]تغییر ، افشاء [در مقاب  داده ، باید از  TOE.محافظت نماید ، 
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84- 0- 9- 2 FPT_ITT.2 

TSF را از  کاربر داده ، بایدTSF   مختلف اا قسمت  میان داده در زمان انتقا  چنی  TOE  تفکی ،

 نماید.

 TSF FPT_ITT.3داده پايش يكپارچگی  85 -0 -84

 دیگر . مؤلفهسلسله مراتب: با ایچ  ازلحاظ

 اولیه FPT_ITT.1داخلی  TSFداده انتقا  وابستگی: محافظت از 

84- 0- 85-8 FPT_ITT.3.1 

TSF اا،  اا، حی  داده اا، درخواست مجدد داده اا، جایگزینی داده  تغییر در داده [، باید قادر به شناسایی] 

 باشد. TOE  مجزا  اا قسمتمنتق  شده میان  TSFداده برا   ]اا سایر خطااا  مربو  به صحت داده

84- 0- 85-2 FPT_ITT.3.2 

TSF تعیی  اقداماتی که  [اا، اقدامات زیر را انجام داد:  باید برطب  شناسایی خطا  موجود در صحت داده

 ]باید صورت پییرد

 TSF (FPT_PHP) محافظت فيزيكی 6 -84

 خانواده رفتار 8 -6 -84

، TSFغیرمجاز به  یی در خصو  دسترسی فیزیکیاا ت، به محدودیTSF  محافظت فیزیکی اا مؤلفه

 شوند. مربو  می  ،TSFجلوگیر ، مقاومت، تغییرات فیزیکی غیرمجاز یا جایگزینی 

داد. فراام  از مداخله فیزیکی را انجام می TSFطور حتم، محافظت  هدر ای  خانواده، باا  مؤلفه اا  نیازمند 

به روشی که مداخله فیزیکی، قاب  و استفاده از آن  TOEبند   ، به بستهاا مؤلفهای   اا  نیازمند کردن 

،  TSFمحافظت از  کارکردشود.  شناسایی بوده یا توانایی تحم  مداخله فیزیکی را داشته باشد، منجر می

توان مانع از خسارات فیزیکی شد، از دست  اایی که نمی ، کارایی خود را در محیطاا مؤلفهبدون داشت  ای  

در مورد مداخله فیزیکی را اا  شگویی به تح ی را که نحوه پاسخاای د نیازمنداد. ای  خانواده امچنی ،  می

 نماید. داد، فراام می نشان می

 مؤلفه سطح بندی 2 -6 -84

 مؤلفهیی که نشان دانده زمان مداخله اا یحمله فیزیکی، ویژگ FPT_PHP.1شناسایی نه چندان کارآمد 

TSF  یا ابزارTSF خودکار  صورت بهدر حالی است که، اخطار زمان مداخله، نماید. ای   باشد را ارائه می می

اجرایی امنیتی را داده یا شناسایی دستی را جهت تعیی  وقوع  کارکردنبوده و کاربر مجاز باید درخواست 

 مداخله، انجام داد.

، شناسایی خودکار زیرمجموعه شناخته شده نفوذ فیزیکی را ارائه FPT_PHP.2اخطار حمحت فیزیکی 

 اید.نم می

یی که در مقاب  مداخله فیزیکی از طری  ابزاراا  اا ی، ویژگFPT_PHP.3مقاومت در مقاب  حمحت فیزیکی 

TSF  اا مؤلفهو  TSF،  نماید. نمایند را ارائه می مداخله می 
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 FPT_PHP.1مديريت  1 -6 -84

 مدنظر قرار داد: FMTدر  کارکردتوان جهت مدیریت  اقدامات زیر را می

 باشد. ریت نقش کاربر که تعیی  کننده احتما  وقوع حمله فیزیکی میمدی -الف 

 FPT_PHP.2مديريت   4 -6 -84

 مدنظر قرار داد: FMTدر  کارکردتوان جهت مدیریت  اقدامات زیر را می

 شود. مدیریت نقش کاربر که درباره نفوذ به آن اطحعاتی داده می -الف

 ر یا نقش او را درباره نفوذ، مشخص نماید.مدیریت فهرست ابزاراایی که باید کارب -ب

 FPT_PHP.3مديريت   0 -6 -84

 مدنظر قرار داد: FMTدر  کارکردتوان جهت مدیریت  اقدامات زیر را می

 مدیریت پاسخ خودکار به مداخله فیزیکی. -الف

 FPT_PHP.1مميزی   6 -6 -84

قرار گیرند، اقدامات زیر، قاب   مدنظر PP/STدر  FAU_GEN امنیت  ممیزداده  تولید در صورتی که

 باشند: ممیز  می

 ممک : شناسایی نفوذ. کمینه -الف

 .2FPT_PHPمميزی   7 -6 -84

مدنظر قرار گیرند، اقدامات زیر، قاب   PP/STدر  FAU_GEN امنیت  ممیزداده  تولید در صورتی که

 باشند: ممیز  می

 ممک : شناسایی نفوذ. کمینه -الف

  FPT_PHP.3مميزی  1 -6 -84

 بینی نشده است. قاب  ممیز ، پیش رویدادایچ 

 FPT_PHP.1 شناسايی غيرفعال حمله فيزيكی 9 -6 -84

 دیگر . مؤلفهسلسله مراتب: با ایچ  ازلحاظ

 : ایچ وابستگی وجود ندارد.اا یوابستگ

84- 6- 9- 8 FPT_PHP.1.1 

TSF باید مداخله فیزیکی که ممک  است ،TSF ارگونه ابهامی، انجام داد. را تهدید کند، بدون 

84- 6- 9- 2 FPT_PHP.1.2 

TSF باید توانایی تعیی  مداخله فیزیکی را از طری  ابزاراا  فیزیکی ،TSF  اا مؤلفهیا  TSF.داشته باشد ، 

 FPT_PHP.2اخطار حملات فيزيكی  85 -6 -84

 حمحت فیزیکی FPT_PHP.1سلسله مراتب: با شناسایی غیرفعا   ازلحاظ

 FMT_MOF.1امنیتی  کارکرد رفتار: مدیریت اا یگوابست
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84- 6- 85-8 FPT_PHP.2.1 

TSF باید مداخله فیزیکی که ممک  است ،TSF .را تهدید کند، بدون ارگونه ابهامی، انجام داد 

 84- 6- 85-2 FPT_PHP.2.2 

TSF باید توانایی تعیی  مداخله فیزیکی را از طری  ابزاراا  فیزیکی ،TSF  اا مؤلفهیا  TSF.داشته باشد ، 

84- 6- 85-1  FPT_PHP.2.3 

TSFو  ]یی که نیاز به  بررسی فعا  دارنداا مؤلفهفهرستی از ابزاراا/  [نظارت نموده اا  مؤلفهو  اا ، باید بر ابزار

 . ]وظیفه یا کاربر مورد نظر [  آن را اعحم نماید .اا مؤلفهیا  TSFزمان مداخله فیزیکی ابزاراا  

  FPT_PHP.3 مقاومت در مقابل حملات فيزيكی 88 -6 -84

 دیگر . مؤلفهسلسله مراتب با: ایچ  ازلحاظ

 : ایچ وابستگی وجود ندارد.اا یوابستگ

84- 6- 88- 8 FPT_PHP.3.1 

TSF  اا مؤلفهفهرستی از ابزاراا/[برا   ]اا  مداخله فیزیکی : سناریوتخصیص[، باید در مقاب  TSF [  از

 نرسد، مقاومت نماید. SFRشکلی که آسیبی به  هب ، دکارگویی خو طری  پاسخ

 (FPT_RCVبازيابی مطمئن )  7 -84

 خانواده رفتار 8 -7 -84

تواند بدون محافظت،  ، میTSFشوند که  ای  خانواده، باعث حصو  اطمینان از ای  امر می اا  نیازمند 

محافظتی، بازیابی شود. ای   گونه ایچداشت  ، بدون کارکردتواند پ  از ناپیوستگی در  انداز  شده و می راه

 نماید. ، محافظت از وضعیت بعد  را نیز تعیی  میTSFانداز   وضعیت راه دلی  بهخانواده 

 مؤلفهسطح بندی  2 -7 -84

یی را که شام  مداخله جهت بازگشت به وضعیت اا ساز و کارامکان ایجاد   ،FPT_RCV.1بازیابی دستی 

 نماید. ئه میباشد را ارا ایم  می

ی  نوع از ناپیوستگی خدمات، بازگشت به وضعیت ایم  بدون دخالت  کمینه  ،FPT_RCV.2بازیابی خودکار 

 نماید. اایی که ممک  است نیاز به دخالت انسان داشته باشد را فراام می انسان، بازیابی برا  سایر مداخله

، نیز باعث انجام بازیابی خودکار شده اما با غیرضرور اتح  بدون داشت    ،FPT_RCV.3بازیابی خودکار 

 نماید. را تقویت می اایی نیازمند غیرضرور  به موضوعات محافظت شده،  اتح ممانعت از 

آمیز یا    خا ، ایجاد نموده و از انجام موفقیتاا SF، بازیابی را در سطح FPT_RCV.4 کارکردبازیابی 

 نماید. حاص  می به وضعیت ایم ، اطمینان TSFداده بازگشت 

 FPT_RCV.1مديريت  1 -7 -84

 مدنظر قرار داد: FMTدر  کارکردتوان جهت مدیریت  اقدامات زیر را می

 تواند به توانایی بازگشت از طری  وضعیت نگهدار ، دسترسی داشته باشد. مدیریت فرد  که می -الف
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 FPT_RCV.2 ،FPT_RCV.3مديريت  4 -7 -84

 مدنظر قرار داد: FMTدر  کارکردهت مدیریت توان ج اقدامات زیر را می

 تواند به توانایی بازگشت از طری  وضعیت نگهدار ، دسترسی داشته باشد. مدیریت فرد  که می -الف

 شود. ناپیوستگی در خدمات که از طری  محصولات خودکار، انجام می اا / نقصمدیریت فهرستی از  -ب

 FPT_RCV.4مديريت  0 -7 -84

 دیریتی، وجود ندارد.ایچ فعالیت م

 FPT_RCV.1 ،FPT_RCV.2 ،FPT_RCV.3مميزی  6 -7 -84

مدنظر قرار گیرند، اقدامات زیر، قاب   PP/STدر  FAU_GENامنیت   ممیزداده  تولیددر صورتی که 

 باشند: ممیز  می

 یا ناپیوستگی در خدمات.  شکست درممک :  کمینه -الف

 عاد . کارکردممک : ادامه  کمینه -ب

 یا ناپیوستگی در خدمات.  شکست: نوع مقدماتی مورداا  -پ

 FPT_RCV.4مميزی  7 -7 -84

مدنظر قرار گیرند، اقدامات زیر، قاب   PP/STدر  FAU_GENامنیت   ممیزداده  تولیددر صورتی که 

 باشند: ممیز  می

 TSFیتی امن کارکرددر  شکستناپییر  بازگشت به وضعیت ایم  پ  از  ممک : امکان کمینه -الف

 امنیتی. کارکرددر  شکست: شناسایی مقدماتی مورداا  -ب

   FPT_RCV.1 بازيابی دستی 1 -7 -84

 دیگر . مؤلفهسلسله مراتب: با ایچ  ازلحاظ

 AGD_OPE.1  کارکردراانما  کاربر : اا یوابستگ

84- 7- 1- 8 FPT_RCV.1.1 

، توانایی رادر جایی کهعیت نگهدار  وض ، بایدTSF  ]/ ناپیوستگی خدمات شکستفهرستی از  [پ  از 

 شود. ، ایجاد میوجود دارد را فراام نماید بازگشت به وضعیت ایمنی

 FPT_RCV.2 بازيابی خودکار 9 -7 -84

 FPT_RCV.1سلسله مراتب: با بازیابی دستی  ازلحاظ

 AGD_OPE  کارکردراانما  کاربر : اا یوابستگ
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84- 7- 9- 8  FPT_RCV.2.1 

، باید TSF، ]/ ناپیوستگی در خدمات شکستفهرستی از  [بازیابی خودکار، امکان پییر نباشد، در صورتی که 

 وضعیت نگهدار  را در جایی که توانایی بازگشت به وضعیت ایم  وجود دارد، فراام نماید.

84- 7- 9- 2  FPT_RCV.2.2 

به وضعیت ایم  با استفاده از  TOE، باید از بازگشت TSF ]/ ناپیوستگی در خدمات شکستفهرستی از [ برا  

 اا  خودکار، اطمینان حاص  نماید. رویه

   FPT_RCV.3 غيرضروری اتلاف و از بين رفتنبدون داشتن  85 -7 -84

 FPT_RCV.2سلسله مراتب: با بازیابی خودکار  ازلحاظ

 AGD_OPE  کارکردراانما  کاربر : اا یوابستگ

84- 7- 85-8  FPT_RCV.3.1 

، باید به TSFپییر نباشد،  امکان ]/ ناپیوستگی در خدمات شکستفهرست  [بازیابی خودکار از در صورتی که 

 وضعیت نگهدار  درآمده تا توانایی بازگشت به وضعیت ایم ، امکان پییر شود.

84- 7- 85-2  FPT_RCV.3.2 

به  TOEگشت ، باید اطمینان حاص  نماید که بازTSF ]/ ناپیوستگی در خدمات شکستوجود  دلی  به [

 باشد. اا  خودکار نیازمند می وضعیت ایم ، به استفاده از رویه

84- 7- 85-1  FPT_RCV.3.3 

یا ناپیوستگی در خدمات باید از بازگشت به وضعیت  شکست، جهت بازیابی از TSFارائه شده توسط  کارکرد

 اطمینان حاص  نماید. ]پییر  کمیت[، TOEیا موضوعات  TSFداده  اتح  و از بی  رفت اولیه بدون افزایش 

84- 7- 85-4  FPT_RCV.3.4 

TSFباشند، اطمینان حاص  نماید. ، باید از توانایی تعیی  موضوعاتی که قادر به بازیابی بوده یا نمی 

84- 7- 88 FPT_RCV.4  کارکردبازيابی 

 دیگر . مؤلفهسلسله مراتب: با ایچ  ازلحاظ

 ایچ گونه وابستگی.: اا یوابستگ

84- 7- 88- 8  FPT_RCV.4.1 

TSF فهرستی از  [، باید اطمینان حاص  نماید کهSF   ویژگی تکمی   ]در خدمات شکستو سناریواا  اا

 یا برا  سناریواا  نقص در خدمات به وضعیت پایدار و ایم  بازگردند. SFآمیز  موفقیت
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  (FPT_RPLشناسايی مجدد ) 1 -84

 خانواده رفتار 8- 1 -84

  اا سخ، درخواست خدمات، پااا م) برا  مثا ، پیااا  استارشناسایی مجدد انواع مختلفی از  ای  خانواده،

. در وضعیتی که نیاز به انجام مجدد ای  امر داد نشان میخدماتی( و اقدامات بعد  جهت تصحیح آن را 

 .شود میداشته باشیم، شناسایی مجدد، به میزان قاب  توجهی، مانع از انجام ای  کار 

 مؤلفهسطح بندی  2- 1 -84

بوده که نیازمند شناسایی مجدد  FPT_RPL.1داشته و آن، شناسایی مجدد  مؤلفهی  ای  خانواده، تنها 

 باشد.   شناخته شده میاا استار

 FPT_RPL.1مديريت  1- 1 -84

 مدنظر قرار داد: FMTدر  کارکردتوان جهت مدیریت  اقدامات زیر را می

   شناخته شده که نیاز به شناسایی مجدد دارند؛اا استارمدیریت فهرستی از  -الف

 مدیریت فهرستی از اقداماتی که در صورت شناسایی مجدد، باید انجام شوند. -ب

 FPT_RPL.1مميزی  4- 1 -84

مدنظر قرار گیرند، اقدامات زیر، قاب   PP/STدر  FAU_GEN امنیت  ممیزداده  تولید در صورتی که

 باشند: ممیز  می

 : انجام مجدد حمحت شناخته شده.مقدماتی مورداا  -الف

 اقدامات خا  انجام شود. مبتنی برمشرو : اقداماتی که باید  مورداا  -ب

 FPT_RPL.1شناسايی مجدد   0- 1 -84

 دیگر . مؤلفهسلسله مراتب: با ایچ  ازلحاظ

 : ایچ وابستگی وجود ندارد.اا یوابستگ

84- 1 -0-8  FPT_RPL.1.1 

TSFشناخته شدهاا استار: فهرستی از تخصیص [  زیر را شناسایی نماید: اا استارایجاد مجدد  ، باید  [. 

84- 1 -0-2  FPT_RPL.1.2 

TSF در زمان شناسایی انجام مجدد ای  اقدامات، ارائه نماید. ]فهرستی از اقدامات خا  را [، باید 

84- 9 (FPT_SSP)  انطباق وضعيتپروتكل 

 دهخانوا رفتار 9-8 -84

  یکپارچه، از طری  عام  بالقوه در تفاوت در وضعیت میان اا متوزیع شده ممک  است نسبت به سیتسامانه 

، اا ت، و تاخیر در برقرار  ارتبا ، از پیچیدگی بیشتر  برخوردار باشد. در اکثر موقعیسامانهیی از اا قسمت

آید. زمانی که  ا  به حساب نمی ساده قداماتاتوزیع شده، شام  تباد  پروتک  بوده که  کارکردامزمانی میان 

 تر  نیاز داریم.   دفاعی پیچیدهاا  سوء نیتی در محیط توزیع شده وجود دارد، به پروتک
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جهت استفاده از ای   TSFامنیتی ضرور  خا   کارکرد( الزامی را برا  FPT_SSP) انطباق وضعیتپروتک  

 وجود به( ای  اطمینان را FPT_SSP  وضعیت امزمانی )نماید. پروتک پروتک  مورد اطمینان، ایجاد می

اقدامات   خود را پ  از انجام اا ت( وضعینها)برا  مثا ، میزبا  TOEتوزیع شده  قسمتآورد که دو  می

 اند. امزمان درآورده صورت بهمربو  به امنیت، 

 مؤلفه سطح بندی  2 -9 -84

 باشد. میداده ند تصدی  ساده گیرنده نیازمتنها ، FPT_SSP.1تصدی  مورد اطمینان ساده 

 باشد. میداده ، نیازمند تصدی  متقاب  تباد  FPT_SSP.2تصدی  مورد اطمینان متقاب  

 FPT_SSP.1 ،FPT_SSP.2مديريت   1 -9 -84

 بینی نشده است. ایچ فعالیت مدیریتی پیش

 FPT_SSP.1 ،FPT_SSP.2مميزی   4 -9 -84

مدنظر قرار گیرند، اقدامات زیر، قاب  ممیز   PP/STدر  FAU_GENمنیتا  ممیزداده  تولیددر صورتی که 

 باشند: می

 ممک : عدم موفقیت در دریافت تصدی  در زمان مورد انتظار. کمینه -الف

84- 9- 0  FPT_SSP.1 تصديق مورد اطمينان ساده  

 دیگر . مؤلفهسلسله مراتب: با ایچ  ازلحاظ

 داخلی اولیه  TSF FPT_ITI.1 داده: محافظت از انتقا  اا یوابستگ

84- 9- 0-8  FPT_SSP.1.1 

TSF  دیگر  از  قسمت، باید در مورد تقاضاTSF،    داده دریافت انتقاTSF   تغییر نیافته، اطحع حاص

 نماید.

84- 9- 6  FPT_SSP.2 تصديق مورداطمينان همزمان  

 FPT_SSP.1سلسله مراتب: با تصدی  مورد اطمینان ساده  ازلحاظ

 اولیه FPT_ITT.1داخلی  TSFداده : محافظت از انتقا  اا یابستگو

84- 9- 6- 8  FPT_SSP.2.1 

TSF  دیگر  از  قسمت، باید در مورد تقاضاTSF،    داده دریافت انتقاTSF   تغییر نیافته، اطحع حاص

 نماید.

84- 9- 6- 2  FPT_SSP.2.2 

TSF اا قسمت، باید اطمینان حاص  نماید که  TSF انتقا  یافته میان داده بو  به ام، از وضعیت صحیح مر

 باشند. اا  مختلف، مطلع می   مختلف، با استفاده از تصدی اا قسمت
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 (FPT_STMمحدوده زمانی ) 85 -84

 خانواده رفتار 8 -85 -84

 داد. ، مدنظر قرار میTOEمحدوده زمانی از طری   کارکردی را جهت انجام اای نیازمند ای  خانواده، 

  مؤلفه سطح بندی  2 -85 -84

بوده که نیازمند ارائه  FPT_STM.1داشته و آن محدوده زمانی مورداطمینان  مؤلفهی  تنها ای  خانواده، 

 باشد. می TSF کارکردمحدوده زمانی قاب  اطمینان برا  

 FPT_STM.1مديريت   1 -85 -84

 رار داد:مدنظر ق FMTدر  کارکردتوان جهت مدیریت  اقدامات زیر را می

 مدیریت زمان. -الف

 FPT_STM.1مميزی   4 -85 -84

مدنظر قرار گیرند، اقدامات زیر، قاب   PP/STدر  FAU_GEN امنیت  ممیزداده  تولید در صورتی که

 باشند: ممیز  می

 ممک : ایجاد تغییرات متناسب بازمان. کمینه -الف

 مشرو : ارائه محدوده زمانی. مورداا  -ب

84- 85- 0  FPT_STM.1 محدوده زمانی قابل اطمينان 

 دیگر . مؤلفهسلسله مراتب: با ایچ  ازلحاظ

 : ایچ وابستگی وجود ندارد.اا یوابستگ

84- 85- 0-8  FPT_STM.1.1 

TSF.باید قادر به تعیی  محدوده زمانی قاب  اطمینان باشد ، 

 (FPT_TDC) داخلی TSF، TSFداده هماهنگی    88 -84

 نوادهخا رفتار  8 -88 -84

TOE اا   هدتوزیع شده یا مرکب، ممک  است نیاز به تباد  دا ا  سامانه، در محیطTSF اا ی)ویژگ  SFP 

فناور  باشند، اطحعاتی در خصو  ممیز ، شناسایی اطحعات( با سایر محصولات  میداده که به امراه 

 اا  ت سهیم شدن با دیگر خانوادهی را جهاای نیازمند مورد اطمینان داشته باشند. ای  خانواده، اطحعات 

 نماید. مورد اطمینان متفاوت ارائه می ITو محصو   TSF ، TOEمیان اا  یاز ای  ویژگ   ازداشته و تفسیر

  مؤلفه سطح بندی  2 -88 -84

FPT_TDC.1  دادهTSF  اولیهTSF   داخلی، نیازمند ای  است کهTSF توانایی ایجاد اطمینان از اماانگی ،

 داشته باشد.اا  TSFرا میان  اا یویژگ

 FPT_TDC.1مديريت   1 -88- 84

 بینی نشده است. ایچ فعالیت مدیریتی، پیش
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 FPT_TDC.1مميزی   4 -84-88

مدنظر قرار گیرند، اقدامات زیر، قاب   PP/STدر  FAU_GENامنیت   ممیزداده  تولیددر صورتی که 

 باشند: ممیز  می

 .TSFداده   اماانگی اا سازوکارز ممک : استفاده صحیح ا کمینه -الف

 .TSFداده   اماانگی اا کارزوسا: استفاده از مقدماتی مورداا  -ب

 اند. که تفسیر شده TSFداده : شناسایی مقدماتی مورداا  -پ

 تغییر یافته. TSFداده : شناسایی مقدماتی مورداا  -ت

 FPT_TDC.1 داخلی TSFاوليه  TSFداده هماهنگی     0 -88 -84

 دیگر . مؤلفهسلسله مراتب: با ایچ  لحاظاز

 : ایچ وابستگی وجود ندارد.اا یوابستگ

84- 88- 0- 8 FPT_TDC.1.1 

TSF داده فهرستی از انواع  [، باید توانایی تفسیر اماانگ راTSF [  در زمان تقسیم آن میانTSF  و

 مورد اطمینان را داشته باشد.فناور  اطحعات محصولات 

84- 88- 0- 2  FPT_TDC.1.2 

TSF تفسیر که توسط  قواعدفهرستی از  [، باید ازTSF داده در زمان تفسیر  ]گیرد مورد استفاده  قرار می

TSF  مورد اطمینان استفاده نماید.فناور  اطحعات از سایر محصولات 

 (FPT_TEE) خارجی هستارهایآزمون  84-82

 رفتار خانواده 84-82-8

خارجی را  استاراا به منظور انجام آزمون بر رو  ی  یا بیشتر  TSFرا  اایی ب ای  خانواده نیازمند 

 کند. مشخص می

 باشد. ای  مولفه به منظور به کارگیر  برا  کاربراا  انسانی نمی

افزار  افزار یا نرم ، سختTOEاا  کاربرد  در حا  اجرا بر رو   خارجی ممک  است شام  برنامه استاراا 

اا  کاربرد /کادراایی که به  یا برنامه (و ... عام  پلت فرم،سیستم)TOE "اا  زیری  در لایه" در حا  اجرا

TOEاا  سرور، زمان سروراا و ...( اا  تشخیص نفوذ، فایروالها، ورود به سیستم )سیستممتص  استند 

 بندی مولفه سطح 84-82-2

 کند. راام میرا ف TSFخارجی توسط  استاراا ، آزمون FPT_TEE.1خارجی استاراا آزمون 

 FPT_TEE.1مديريت -84-82-1

 در نظر گرفته شود: FMTیات در کارکرداقدامات زیر میتواند برا  مدیریت 

امچون راه انداز  ابتدایی، فاصله داد،  خارجی ر  می استاراا مدیریت شرایطی که تحت آن آزمون  -الف

 زمانی منظم، یا تحت شرایط خا .

 سب باشد.مدیریت فاصله زمانی اگر منا-ب
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 FPT_TEE.1مميزی  84-82-4

 موجود باشد، اقدامات زیر باید قاب  ممیز  باشد: PP/STدر  FAU_GENاگر تولید داده ممیز  امنیت 

 اا. خارجی و نتایج ای  آزمون استاراا مورداا  مقدماتی: اجرا  آزمون  -الف

 FPT_TEE.1خارجی هستارهایآزمون  84-82-0

 ایچ  مولفه دیگر.از لحاظ سلسله مراتب: با 

84-82-0-8 FPT_TEE.1.1 

TSF انداز  ابتدایی، در فواص  معی  در طو   انتخاب: در طو  راه [را اجرا کنداا  باید ی  مجموعه از تست

لیست  [برا  چ  کردن اجرا    ]انتقا : حالتها  دیگر[به درخواست ی  کاربر مجاز،یات معمولی، کارکرد

 .]خارجی استاراا اا   خصوصیت

84-82-0-2 FPT_TEE.1.2 

 کند. کارکردباید  TSFبخورد،  عدم موفقیتاگر آزمون 

 (FPT_TRC) داخلی TSF ،TOEداده در تكرار  سازگاری  81 -84

 خانواده رفتار   81-8 -84

که برا  داده در زمان تکرار ای   TSFداده ای  خانواده جهت کسب اطمینان از اماانگی  اا  نیازمند 

TOE ممک  است در صورت غیرفعا  شدن داده باشد. چنی   باشند، مورد نیاز می داخلی می صورت به  

در اا  قسمتنااماانگ درآیند. در صورت عدم توانایی ای   صورت به  ،TOE  اا قسمتکانا  داخلی میان 

شبکه  یی ازاا قسمتنوان شبکه بوده، ع بهداخلی و  صورت به TOEانجام کار خود و در صورتی که ساختار 

TOE رود. از بی  می 

  مؤلفه سطح بندی  81-2 -84

از  TSFکه نیازمند حصو  اطمینان  FPT_TRC.1داخلی  TSFاماانگی  مؤلفهاز ی  تنها ای  خانواده، 

 باشد. اند، می   مختلف، تکرار شدهاا تکه در موقعی TSFداده اماانگی 

 FPT_TRC.1مديريت   81-1 -84

 بینی نشده است. ایچ فعالیت مدیریتی، پیش

 FPT_TRC.1مميزی   81-4 -84

مدنظر قرار گیرند، اقدامات زیر، قاب   PP/STدر  FAU_GENامنیت   ممیزداده  تولیددر صورتی که 

 باشند: ممیز  می

  ممک : حف  اماانگی از طری  برقرار  مجدد ارتبا . کمینه -الف

 .TSFداده : شناسایی عدم اماانگی میان مقدماتی مورداا  -ب

 FPT_TRC داخلی TSFهماهنگی   81-0 -84

 دیگر . مؤلفهسلسله مراتب: با ایچ  ازلحاظ



199 

 

 FPT_ITT.1 مقدماتی مورداا داخلی و  TSFداده : محافظت از انتقا  اا یوابستگ

84- 81-0-8  FPT_TRC.1.1 

TSF داده ، باید اطمینان حاص  نماید کهTSF اا قسمت، در زمان تکرار میان  TOE،  اماانگ  رتصو به

 باشند. می

84- 81-0-2  FPT_TRC.1.2 

، باید TSFباشد، قطع شود،  تکرار شده می TSFداده که شام   TOEیی از اا قسمتزمانی که ارتبا  

تکرار شده بر مبنا  برقرار  مجدد ارتبا ، قب  از پردازش  TSFداده اطمینان حاص  نماید که اماانگی 

 باشد. می ،]باشند می TSFداده اایی که برمبنا  اماانگی در تکرار SFفهرستی از [ارگونه درخواستی جهت 

 TSF(FPT_TST) خودآزمايی   84 -84

 خانواده رفتار  8 -84 -84

صحیح مورد انتظار، تعیی   کارکردبا توجه به برخی  TSFی را جهت خودآزمایی اای نیازمند ای  خانواده، 

  ضرور  اا قسمتریاضی در مورد  کارکردبوده و نمونه  رکردکااایی جهت اجرا   نماید. الگواا، واسط می

TOEدوره زمانی به درخواست کاربر مجاز یا در  صورت به، کارکردتوان در آغاز  را می اقداماتباشند. ای   ، می

 شود.  صورت وجود سایر شرایط، تعیی  می

کداا  )برا  مثا ،  TSFب  اجرا  ای  خانواده امچنی  نیاز به شناسایی تخلف در کداا  قا اا  نیازمند 

)که  TOE کارکرد( از طری  اشکالات مختلفی داشته و لزوما مانع از TSFافزار   یا مولفه سخت TSF اجرایی

، لزوما ممک  اا شکستاینکه جلوگیر  از ای   دلی  بهشود.  شود(، نمی مدیریت میاا   توسط سایر خانواده

بینی شده    پیشاا تموقعی دلی  بهممک  است  اایی شکستشوند. چنی   باید انجاماا  یباشد، ای  بررس نمی

با توجه به  TSFمشکحت مغرضانه  دلی  بهافزار یا  افزار، نرم در طراحی سختاا  به آن    مرتبطاا تیا غفل

 محافظت فیزیکی و/یا منطقی نامناسب ایجاد شود.

 مؤلفه سطح بندی 2 -84 -84

، اا آزمون نماید. ای   را فراام می TSF کارکردانجام صحیح  آزمون لیت ، قابTSF ،FPT_TST.1آزمون 

ا ، به درخواست کاربر مجاز یا در صورت برآورده شدن سایر شرایط،   دوره صورت بهممک  است در ابتدا، 

 نماید.  اجرا را فراام می و کداا  قاب  TSFداده انجام شوند. ای  امر امچنی  توانایی بازبینی صحت 

 FPT_TST.1مديريت   1 -84 -84

 مدنظر قرار داد: FMTدر  کارکردتوان جهت مدیریت  اقدامات زیر را می

اا   انداز  اولیه، وقفه راه  شود، برا  مثا ، ، تحت آن انجام میTSFمدیریت شرایطی که خودآزمایی  -الف

 زمانی منظم یا تحت شرایط خا .

 بودن آن.اا  زمانی در صورت مناسب  مدیریت وقفه -ب
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 FPT_TST.1مميزی  4 -84 -84

مدنظر قرار گیرند، اقدامات زیر، قاب   PP/STدر  FAU_GEN امنیت  ممیزداده  تولید در صورتی که

 باشند: ممیز  می

 .اا آزمون و نتایج ای   TSF: انجام خودآزمایی مقدماتی مورداا 

 TSF، FPT_TST.1آزمون   0 -84 -84

 دیگر . مؤلفهچ با ای :سلسله مراتب ازلحاظ

 ایچ گونه وابستگی: اا یوابستگ

84- 84- 0-8   FPT_TST.1.1 

TSFکارکردا  در طو  انجام  دوره صورت بهانداز  اولیه،  در طو  راه [را اا  یا  از خودآزمای ، باید مجموعه 

جهت  ]شودکه خودآزمایی در آن شرایط انجام می [نرما ، به درخواست کاربر مجاز، تحت شرایطی  صورت به

 . ] TSFیی از اا قسمت، تخصیصانتخاب:  [ کارکرد. توضیح داد TSFصحیح  کارکردانجام 

84- 84- 0-2  FPT_TST.1.2 

TSF داده یی از اا قسمتانتخاب  [، باید کاربران مجاز را با داشت  توانایی جهت بازبینی صحتTSF [،  

 معرفی نماید.

84- 84- 0-1  FPT_TST.1.3 

TSFکاربران، توانایی بازبینی صحت کداا  قاب  اجرا   ، باید بهTSF شده را بداد.  ذخیره 

 : استفاده از منبعFRU کلاس 80

سه خانواده را که از قابلیت دسترسی منابع مورد نیاز، مانند توانایی پردازش و/یا ذخیره، محافظت  ،کحسای  

لت ع بهیی که اا یدسترسی به توانای در مقاب  عدم حفاظت عیب خانواده، دامنه تغییراتنماید، ارائه میکند.  می

وجود  هارائه خدمات در خانواده، ای  اطمینان را ب  نماید. اولویت می را ایجادشوند،  ایجاد می  TOEدر  شکست

توان آن را توسط امور   تر تخصیص داشته و نمی تر و از نظر زمان، ضرور  آورد که منابع به وظایف مهم می

یی را در خصو  اا تمحدودیدود نمود. تخصیص منابع خانواده، کمتر  برخوردارند، مح  یتکه از اولو

 نماید. استفاده از منابع موجود، ایجاد کرده و بنابرای ، از محدود نمودن منابع توسط کاربران، جلوگیر  می
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 استفاده از منابع کلاس: تجزيه FRU _80شكل 

 

 (FRU_FLT) امنه تغييرات خطاد 80-8

 خانواده رفتار  8 -80-8

صحیح حتی در زمان وجود  کارکرد، از TOEآورد که  می وجود بهای  خانواده، ای  اطمینان را  اا  نیازمند 

 نماید. نیز، محافظت می شکست

 مؤلفه سطح بندی  2 -80-8

  اا یصحیح توانای کارکردد ادامه انجام که ارزش آن کااش یافته، نیازمن FRU_FLT.1 دامنه تغییرات خطا،

 باشد. شناخته شده، می اا  شکست رویدادشناخته شده در انگام 

در انگام اا  یصحیح کلیه توانای کارکردمحدود شده، نیازمند ادامه انجام  FRU_FLT.1 دامنه تغییرات خطا،

 باشد. شناخته شده، می اا  شکست رویداد

 FRU_FLT.1 ،FRU_FLT.2مديريت   1 -80-8

 بینی نشده است. ایچ فعالیت مدیریتی، پیش

 FRU_FLT.1مميزی   4 -80-8

مدنظر قرار گیرند، اقدامات زیر، قاب   PP/STدر  FAU_GENامنیت   ممیزداده  تولیددر صورتی که  

 باشند: ممیز  می

 باشد.  شناخته شده TSFممک : ار نوع شکستی که توسط  کمینه -الف

 علت شکست،  متوقف شده است. که به TOEاا   : کلیه توانایییمقدمات مورداا  -ب

FRU_FLT خطا : روادار 
1 9 

FRU_PRSاولویت خدمت : 
1 9 

FRU_RSA9 1 : تخصیص منابع 
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 FRU_FLT.2مميزی   0 -80-8

مدنظر قرار گیرند، اقدامات زیر، قاب   PP/STدر  FAU_GEN امنیت  ممیزداده  تولید در صورتی که

 باشند: ممیز  می

 باشد.  شناخته شده TSFکه توسط  شکستیممک : ار نوع  کمینه -الف

 FRU_FLT.1که ارزش آن کاهش يافته  نه تغييرات خطادام 6 -80-8

 دیگر . مؤلفهسلسله مراتب: با ایچ  ازلحاظ

 با محافظت از وضعیت ایمنی. FPT_FLS.1در  شکست: اا یوابستگ

80-8-6- 8   FRU_FLT.1.1 

TSF اا یفهرستی از توانای [  کارکرد، باید از انجام  TOE [  ان حاص  زیر، اطمین اا  شکستدر زمان وقوع

 .]اا شکستفهرستی از انواع  [نماید: 

 FRU_FLT.2 محدود شده دامنه تغييرات خطا  7 -80-8

 که ارزش آن کااش یافته است. FRU_FLT.1سلسله مراتب: با تلوران   ازلحاظ

 ایمنی. وضعیتبا محافظت در مقاب   FPT_FLS.1در  شکست: اا یوابستگ

80-8- 7- 8  FRU_FLT.2.1 

TSFاا تکرد کلیه قابلیکارکرد ، باید از  TOE  زیر، اطمینان حاص  نماید:  اا  شکستدر زمان وقوع

 .]اا شکست: فهرست انواع تخصیص[

 (FRU_PRS) اولويت در خدمات  80-2

 خانواده رفتار 8 -80-2

داده و توسط کاربران و  TOE، امکان استفاده از منابع را از طری  TSFای  خانواده به  اا  نیازمند 

وضوعاتی مانند اقداماتی که از اولویت برخوردارند امیشه بدون داشت  واسط غیرضرور  یا تاخیر  که م

 شود. تر  برخوردارند، کنتر  می اقداماتی که از اولویت پایی  دلی  به

 مؤلفهتعديل   2 -80-2

، TOEبع از طری  ا  از منا ایی را جهت کاربرد زیرمجموعها ت، اولویFRU_PRS.1اولویت محدود در خدمات 

 نماید. ایجاد می

، فراام TOEایی را جهت استفاده از کلیه منابع از طری  ا ت، اولویFRU_PRS.2اولویت کام  خدمات 

 نماید. می

 FRU_PRS.1 ،FRU_PRS.2مديريت   1 -80-2

 مدنظر قرار داد: FMTدر  کارکردتوان جهت مدیریت  اقدامات زیر را می

 TSF  ار موضوع در برا اا تتعیی  اولوی -الف



192 

 

 FRU_PRS.1 ،FRU_PRS.2مميزی   4 -80-2

مدنظر قرار گیرند، اقدامات زیر، قاب   PP/STدر  FAU_GEN امنیت  ممیزداده  تولید در صورتی که

 باشند: ممیز  می

 باشد. گیر  اولویت از طری  تخصیص منابع میکار به مبتنی برکه  کارکرد ممک : عدم پییرش  کمینه -الف

 کارکردتخصیص منابع که دربرگیرنده اولویت در  کارکرداستفاده  مورداا : کلیه مقدماتی ورداا م -ب

 باشد. خدمات می

80-2- 0  FRU_PRS.1 اولويت محدود در خدمات 

 دیگر . مؤلفهسلسله مراتب: با ایچ  ازلحاظ

 : ایچ وابستگی وجود ندارد.اا یوابستگ

80-2- 0-8  FRU_PRS.1.1 

TSF،  ایی را برا  ار موضوع در تهویباید اولTSF، .تعیی  نماید 

80-2- 0-2  FRU_PRS.1.2 

TSF باید برمبنا  موضوعاتی که اولویت  ]منابع کنتر  شده [، باید اطمینان نماید که ار گونه دسترسی به

 تعیی  شده، تمرکز نماید. اا برا  آن

 FRU_PRS.2 خدمات کامل اولويت  6 -80-2

 FRU_PRS.1محدود  از خدمات  با اولویت  سلسله مراتب: ازلحاظ

 وابستگی: ایچ وابستگی وجود ندارد.

80-2- 6- 8  FRU_PRS.2.1 

TSF باید اولویتی را برا  ار موضوع در ،TSF،    نماید. تعیی 

80 -2 -6 -2  FRU-PRS.2.2 

TSF وعات، اطمینان باید از تمرکز دسترسی به منابع قاب  تقسیم برمبنا  اولویت تعیی  شده برا  موض

 حاص  نماید.

  (FRU_RSAتخصيص منابع )  80-1

 خانواده  رفتار  8 -80-1

داد،  ، امکان کنتر  استفاده از منابع را از طری  کاربران و موضوعات میTSFای  خانواده، به  اا  نیازمند 

 باشد. تخصیص منابع غیرمجاز، امکان پییر نمی دلی  بهبرا  مثا ، عدم پییرش خدمات 

  مؤلفهتعديل   2 -80-1

تعیی  سهم ایجاد  اا  ساز و کار ی را جهتاای نیازمند ، FRU_RSA.1تعیی  شده  اا  سهمیه بیشینه

 نماید. نموده و اطمینان در پییرش منبع کنتر  شده را توسط کاربر و موضوع، ایجاد می
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  تعیی  سهم ایجاد و اا وکارسازی را جهت اای نیازمند ، FRU_RSA.2سهمیه تعیی  شده  کمینهو  بیشینه

نماید که کاربران و موضوعات، امیشه کمتری  میزان منابع خا  را داشته و قادر به عدم  اطمینان می

 باشند. پییرش منابع کنتر  شده، نمی

 FRU_RSA.1مديريت   1 -80-1

 ، مدنظر قرار داد:FMTدر  کارکردتوان جهت مدیریت  اقدامات زیر را می

 و/یا کاربران اختصاصی توسط مدیر.اا   برا  منابع، گروه اا تمحدودی شینهبیتعیی   -الف

 FRU_RSA.2مديريت   80-1-4

 ، مدنظر قرار داد:FMTدر  کارکردتوان جهت مدیریت  اقدامات زیر را می

و/یا کاربرات اختصاصی و/یا موضوعات تعیی  شده اا   برا  منابع، گروهاا  تمحدودی بیشینهو  کمینهتعیی  

 توسط مدیران.

 FRU_RSA.1 ،FRU_RSA.2مميزی   0 -80-1

مدنظر قرار گیرند، اقدامات زیر، قاب   PP/STدر  FAU_GENامنیت   ممیزداده  تولیددر صورتی که 

 باشند: ممیز  می

 تخصیص باتوجه به محدودیت در منابع. کارکردممک : عدم پییرش  کمینه -الف

 TSFتخصیص منابع برا  منابعی که تحت کنتر   کارکردتفاده اس مورداا : کلیه مقدماتی مورداا  -ب

 باشند. می

 FRU_RSA.1 کميت تعيين شده بيشينه  6 -80-1

 دیگر . مؤلفهسلسله مراتب: با ایچ  ازلحاظ

 : ایج وابستگی وجود ندارد.اا یوابستگ

80-1- 6- 8  FRU_RSA.1.1 

TSF که  ]: منابع کنتر  شدهتخصیص [اعما  نماید: کمیت تعیی  شده را برا  منابع زیر،  بیشینه، باید

استفاده ، ]امزمان در ی  دوره زمانی صورت به[توانند  می ]کاربران اختصاصی، گروه مشخصی از کاربران[

 نمایند.

80- 1- 7  FRU_RSA.2 کميت تعيين شده بيشينهو  کمينه 

 FRU_RSA.1کمیت تعیی  شده  بیشینهسلسله مراتب: با  ازلحاظ

 : ایچ وابستگی وجود ندارد.اا یوابستگ

80-1- 7- 8  FRU_RSA.2.1 

TSF [که  ]: منابع کنتر  شدهتخصیص[کمیت تعیی  شده را برا  منابع زیر، اعما  نماید:  بیشینه، باید 

استفاده  ، ]امزمان در ی  دوره زمانی صورت به [توانند  می ]کاربران اختصاصی، گروه مشخصی از کاربران

 نمایند.
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80-1- 7- 2  FRU_RSA.2.2 

TSFT،    انتخاب: کاربر [برا   ]ا  منبع کنتر  شده [کمیت ار  کمینهباید از وجود تمهیداتی در خصو

امزمان، در طو  دوره زمانی  صورت به[جهت استفاده  ]اا  معینی از کاربران، موضوعات منحصربفرد، گروه

 اطمینان حاص  نماید. ]خاصی
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  TOE: دسترسی FTA کلاس  86

 نماید. ، تعیی  میکاربر  قسمترا جهت کنتر  ایجاد  کارکرد  اا  نیازمند ای  خانواده، 

 
 TOEدسترسی  کلاس: تجزيه FTA _86شكل 

 

 

 

FTA_LSAاا  قاب  انتخاب اایی در خصو  اد  ویژگی : محدودیت 

 

FTA_MCS:   محدودیتهایی در خصو  چندی  جلسه امزمان 
1 9 

FTA_SSL 1 : اتمام جلسه 

9 

3 

 

FTA_TAB  عحئم دسترسی :TOE 

  
1 

 

FTA_TAH تاریخچه دسترسی :TOE 

 
1 

 

FTA_TSE ایجاد جلسه :TOE 1 

 

1 
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 های قابل انتخاب هايی در خصوص هدف ويژگی محدوديت  8 -86

 خانواده  رفتار  8 -8 -86

  امنیتی جلساتی که کاربر ممک  است برا  آن اا یهت محدود نمودن ویژگی جاای نیازمند ای  خانواده 

 نماید. جلسه انتخاب کند را تعیی  می

 مؤلفه سطح بندی   2 -8 -86

جهت  TOEی را برا  اای نیازمند ، FTA_LSA.1  قاب  انتخاب اا یدر خصو  اد  از ویژگ  محدودیت

 نماید.   ایجاد آن، ارائه می  امنیتی جلسه در طواا یمحدود نمودن اد  ویژگ

 FTA_LSA.1مديريت 1 -8 -86

 مدنظر قرار داد: FMTدر  کارکردتوان جهت مدیریت  اقدامات زیر را می

   امنیتی جلسه توسط مدیر اجرایی.اا یمدیریت اد  ویژگ -الف

 FTA_LSA.1مميزی   4 -8 -86

قرار گیرند، اقدامات زیر، قاب   مدنظر PP/STدر  FAU_GENامنیت   ممیزداده  تولیددر صورتی که 

 باشند: ممیز  می

   امنیتی جلسه؛اا ی  ناموف  جهت انتخاب ویژگاا شممک : کلیه تح کمینه -الف

   امنیتی جلسه؛ اا یجهت انتخاب ویژگ اا ش: کلیه تحمقدماتی مورداا  -ب

 امنیتی جلسه.  مشرو : تعیی  ارزش ار ویژگی مورداا  -پ

86- 8- 0 FTA_LSA.1 های قابل انتخاب هايی در خصوص هدف ويژگی محدوديت 

 ا  وجود ندارد. مؤلفهسلسله مراتب: با ایچ  ازلحاظ

 : ایچ وابستگی وجود ندارد.اا یوابستگ

86- 8- 0-8  FTA_LSA.1.1 

TSFاا یویژگ [ مبتنی بررا  ]  امنیتی جلسهاا ی: ویژگتخصیص [  امنیتی جلسه اا ی، باید اد  ویژگ[ 

 ماید.محدود ن

 (FTA_MCS) يی در خصوص چندين جلسه همزمانها تمحدودي  2 -86

 خانواده رفتار 8 -2 -86

یی درمورد تعداد جلسات امزمان که متعل  به امان اا تی را جهت ایجاد محدودیاای نیازمند ای  خانواده، 

 نماید. باشد، تعیی  می کاربر می

 مؤلفه سطح بندی 2 -2 -86

یی که در مورد تمامی اا ت، محدودیFTA_MCS.1خصو  چندی  جلسه امزمان    اولیه دراا تمحدودی

 نماید. شود را ارائه می اعما  می TSFکاربران 
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  اولیه اا ت، در مورد جلسات امزمان، محدودیFTA_MCS.2ارکاربر     ویژگیاا تمحدودی

FTA_MCS.1 یی در خصو  اا تحدودیرا در مورد چندی  جلسه امزمان با نیاز به توانایی جهت تعیی  م

 داد.   امنیتی مربو  به ام، تعمیم میاا یویژگ مبتنی برتعداد جلسات امزمان را 

 FTA_MCS.1مديريت   1 -2 -86

 ، مدنظر قرار داد:FMTدر  کارکردتوان جهت مدیریت  اقدامات زیر را می

 .امزمان از طری  مدیر اجرایی کاربر تعداد مجاز جلسات  بیشینهمدیریت  -الف

 FTA_MCS.2مديريت   4 -2 -86

 ، مدنظر قرار داد:FMTدر  کارکردتوان جهت مدیریت  اقدامات زیر را می

 نماید. از طری  مدیر اجرایی، نظارت می کاربر تعداد جلسات مجاز  بیشینهکه بر   قواعدمدیریت  -الف

 FTA_MCS.1 ،FTA_MCS.2يزی مم  0 -2 -86

مدنظر قرار گیرند، اقدامات زیر، قاب  ممیز   PP/STدر  FAU_GENیتامن  ممیزداده  تولیددر صورتی که 

 باشند: می

 باشد. محدودیت چندی  جلسه امزمان می مبتنی برممک : عدم پییرش جلسات جدید  که  کمینه -الف

 .کاربر )اا ( امنیتی  امزمان و ویژگی کاربر مشرو : تعیی  تعداد جلسات جدید  مورداا  -ب

 FTA_MCS.1 های اوليه در خصوص چندين جلسه همزمان تمحدودي 6 -2 -86

 دیگر . مؤلفهازلحاظ سلسله مراتب: با ایچ 

 FIA_UID.1: زمانبند  شناسایی اا یوابستگ

86- 2- 6- 8  STA_MCS.1.1 

TSF باشد را محدود نماید. تعداد جلسات امزمانی که متعل  به ی  کاربر می بیشینه، باید 

86- 2- 6- 2  FTA_MCS.1.2 

TSF جلسات را برا  ارکاربر  ]ا  تعداد از پیش تعیی  شده [پیش فرض، تعداد محدود  از  صورت به، باید

 ید.اتعیی  نم

 FTA_MCS.2 های هر کاربر در خصوص چندين جلسه همزمان محدوديت ويژگی   7 -2 -86

 زماندر خصو  چندی  جلسه ام FTA_MCS.1  اولیه اا تسلسله مراتب: با محدودی ازلحاظ

 FIA_UID.1: زمانبند  شناسایی اا یوابستگ

86- 2- 7 -8 FTA_MCS.2.1 

TSF جلسات امزمان بیشینه: تعداد تخصیص [ قواعدتعداد جلسات امزمانی را که بر طب   بیشینه، باید[ 

 متعل  به ی  کاربر بوده را محدود نماید.
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86- 2- 7- 2  FTA_MCS.2.2 

TSF جلسات ارکاربر، اعما   ]فرض تعداد پیش [یی را در خصو  اا تیفرض محدود پیش صورت به، باید

 نماید.

 (FTA_SSLجلسه ) و فسخ اتمام  1 -86

 خانواده رفتار  8- 1 -86

اند و  و کاربر آغاز شده TSFجهت ایجاد توانایی برا  جلساتی که با  TSFی را برا  اای نیازمند ای  خانواده، 

 اید.نم ادامه جلسات غیرفعا ، ارائه می

 مؤلفه سطح بندی  2 -1 -86

باشد که پ  از دوره خاصی از  آغاز شده، شام  خاتمه جلساتی می TSFکه برمبنا   FTA_SSL.1جلسه 

 غیرفعا  بودن کاربر، ایجاد میشود.

یی را برا  کاربر جهت اتمام و آغاز جلسات اا تباشد، قابلی می کاربر که برمبنا   FTA_SSL.2خاتمه 

 نماید. اربر، ایجاد میغیرفعا  خود ک

جهت پایان جلسات پ  از ی    TSFی را برا  اای نیازمند باشد،  می TSFکه برمبنا   FTA_SSL.3پایان 

 نماید. دوره غیرفعا  بودن کاربر، ایجاد می

اتمام جلسات تعاملی خود جهت اایی را برا  کاربر  باشد، قابلیت که بر مبنا  کاربر  می FTA_SSL.4پایان 

 نماید. ر، ایجاد میکارب

 FTA_SSL.1مديريت   1 -1 -86

 ، مدنظر قرار داد:FMTدر  کارکردتوان جهت مدیریت  اقدامات زیر را می

 تعیی  زمان غیرفعا  بودن کاربر پ  از تحریم کاربر منحصربفرد؛ -الف

 فرض غیرفعا  بودن کاربر پ  از تحریم؛ تعیی  زمان پیش -ب

 یش از اتمام جلسه انجام شوند.که باید پ رویداد مدیریت  -پ

 FTA_SSL.2مديريت   4 -1 -86

 ، مدنظر قرار داد:FMTدر  کارکردتوان جهت مدیریت  اقدامات زیر را می

 که باید پیش از اتمام جلسه انجام شوند. رویدادااییمدیریت  -الف

 FTA_SSL.3مديريت   0 -1 -86

 ، مدنظر قرار داد:FMTدر  کارکردتوان جهت مدیریت  اقدامات زیر را می

 تعیی  زمان غیرفعا  بودن کاربر پ  پایان جلسات غیرفعا  برا  کاربر منحصربفرد؛ -الف

 فرض غیرفعا  بودن کاربر پ  از اتمام جلسات غیرفعا . تعیی  زمان پیش -ب

 FTA_SSL.4مديريت  -86-1-6

 ایچ گونه فعالیت مدیریتی به منظور پیش بینی وجود ندارد.
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 FTA_SSL.1 ،FTA_SSL.2ميزی م  7 -1 -86

مدنظر قرار گیرند، اقدامات زیر، قاب   PP/STدر  FAU_GEN امنیت  ممیزداده  تولید در صورتی که

 باشند: ممیز  می

 اتمام جلسه. سازوکارممک : پایان جلسه غیرفعا  توسط  کمینه -الف

 آمیز جلسات غیرفعا . ممک : اتمام موفقیت کمینه -ب

 : ارگونه تحش جهت اتمام جلسات غیرفعا .یمقدمات مورداا  -پ

 FTA_SSL.3مميزی   1 -1 -86

مدنظر قرار گیرند، اقدامات زیر، قاب   PP/STدر  FAU_GEN امنیت  ممیزداده  تولید در صورتی که

 باشند: ممیز  می

 اتمام جلسه. سازوکارممک : اتمام جلسات غیرفعا  با استفاده از  کمینه -الف

 FTA_SSL.4مميزی  86-1-9

مدنظر قرار گیرند، اقدامات زیر، قاب   PP/STدر  FAU_GEN امنیت  ممیزداده  تولید در صورتی که

 باشند: ممیز  می

 کاربر.ممک : اتمام جلسات غیرفعا  با استفاده از  کمینه -الف

 FTA_SSL.1 شود آغاز می  TSFای که با  اتمام جلسه  85 –1 -86

 دیگر . لفهمؤسلسه مراتب: با ایچ  ازلحاظ

 FIA_UAU.1: زمانبند  تائید اا یوابستگ

86- 1- 85- 8  FTA_SSL.1.1 

TSF متوقف نماید:  زیر، مورداا از طری   ]زمانی در فعا  نبودن کاربر  وقفه [، باید جلسه غیرفعا  را پ  از 

 نماید؛ موجود را غیرقاب  خواندن می مورداا از بی  بردن یا بازنویسی خدمات نمایشی، که  -الف

 عحوه بر تمام نکردن جلسه. کاربر داده غیرممک  نمودن ارگونه فعالیت خدمات نمایشی/دسترسی  -ب

86- 1- 85- 2  FTA_SSL.1.2 

TSF موضوعاتی که باید انجام شوندتخصیص [باشد:  زیر می اا رویداد، پیش از آغاز جلسات، نیازمند :[. 

 FTA_SSL.2شود  از میکه با کاربر آغای  جلسهاتمام   88 -1 -86

 دیگر . مؤلفهسلسله مراتب: با ایچ  ازلحاظ

 FIA_UAU.1: زمانبند  تائید اا یوابستگ

86- 1- 88- 8  FTA_SSL.2.1 

TSFامکان پییر نماید و ای  امر از   ا  که با کاربر آغاز شده را از جلسه متقاب  خود کاربر، ، باید اتمام جلسه

 پییرد:  طری  زیر صورت می

 نماید؛ از بی  بردن یا بازنوسی خدمات نمایشی، که موضوعات موجود را غیرقاب  خواندن می -الف

 بر آغاز نمودن جلسه. عحوه داده کاربرغیرفعا  نمودن ار گونه فعالیت خدمات نمایشی/دسترسی  -ب
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86- 1- 88- 2  FTA_SSL.2.2 

TSF ر  داداایی که باید به وقوع :صیصتخ [باشد:  زیر می مورداا ، پیش از آغاز جلسات، نیازمند 

 .]بپیوندند.

 FTA_SSL.3 شود آغاز می  TSFکه با  پايانی  82 –1 -86

 دیگر . مؤلفهسلسله مراتب: با ایچ  ازلحاظ

  : ایچ وابستگی وجود ندارد.اا یوابستگ

86- 1- 82-8  FTA_SSL.3.1 

TSF متوقف نماید.  زیر، مورداا از طری   ]کاربر زمانی در فعا  نبودن  وقفه [، باید جلسه غیرفعا  را پ  از 

 پايان راه اندازی کاربر 86-1-81

 دیگر . مؤلفهسلسله مراتب: با ایچ  ازلحاظ

  : ایچ وابستگی وجود ندارد.اا یوابستگ

86-1-81-8 FTA_SSL.4.1 

TSFیر نماید.امکان پی  ب  خود کاربر،ا  که با کاربر آغاز شده را از جلسه متقا ، باید اتمام جلسه 

  TOE (FTA_TAB)علائم دسترسی   4 -86

 خانواده رفتار  8 -4 -86

ی را جهت نشان دادن پیام اخطار قاب  شناسایی برا  کاربرانی که کاربرد صحیح اای نیازمند ای  خانواده، 

TOE نماید. دانند، تعیی  می را می 

 مؤلفه سطح بندی  2 -4 -86

ارائه  TOEی را برا  عحئم دسترسی اای نیازمند  ،TOE ،FTA_TAB.1فرض دسترسی   عحئم پیش

 .شود مینمایند. ای  عحمت، پیش از ایجاد موضوع جلسه ارائه  می

 FTA_TAB.1مديريت   1 -4 -86

 مدنظر قرار داد:  FMTدر  کارکردتوان جهت مدیریت  اقدامات زیر را می

 حفاظت از عحئم از طری  مدیران مجاز. -الف

 FTA_TAB.1يزی مم  4 -4 -86

 بینی نشده است. قاب  ممیز ، پیش رویدادایچ 

 TOE FTA_TAB.1فرض دسترسی  علائم پيش  0 -4 -86

 دیگر . مؤلفهسلسله مراتب: با ایچ  ازلحاظ

 وجود ندارد.  : ایچ وابستگیاا یوابستگ
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86- 4- 0-8  FTA_TAB.1.1 

TSF ر نظر داشت  استفاده غیرمجاز از ، پیام اخطار را با دکاربر ، باید پیش از آغاز جلسهTOE.نشان داد ، 

 TOE (FTA_TAH)تاريخچه دسترسی   0 -86

 خانواده رفتار  0-8 -86

  موف  و ناموف  اا شی را برا  ارائه به کاربر، بر مبنا  ایجاد جلسات، تاریخچه تحاای نیازمند ای  خانواده، 

 نماید. ، تعیی  میکاربر جهت دسترسی به حساب 

 مؤلفه سطح بندی  0-2 -86

جهت نشان دادن اطحعات مربو  به  TOEی را برا  اای نیازمند ، TOE ،FTA_TAH.1تاریخچه دسترسی 

 نماید.   قبلی جهت ایجاد جلسه، ارائه میاا شتح

 FTA_TAH.1مديريت   0-1 -86

 بینی نشده است. ایچ فعالیت مدیریتی، پیش

 FTA_TAH.1مميزی   0-4 -86

 بینی نشده است. اب  ممیز ، پیشق رویدادایچ 

 TOE ،FTA_TAH.1تاريخچه دسترسی   0-0 -86

 دیگر . مؤلفهسلسله مراتب: با ایچ  ازلحاظ

 : ایچ وابستگی وجود ندارد.اا یوابستگ

86- 0-0-8  FTA_TAH.1.1 

TSF نشان آخری  جلسه را برا  کاربر،  ]: تاریخ، زمان، روش، موقعیتتخصیص [، پ  از ایجاد جلسه باید

 داد.

86- 0-0-2  FTA_TAH.1.2 

TSFآخری  تحش ناموف  جهت تشکی   ]: تاریخ، زمان، روش، موقعیتتخصیص [، پ  از ایجاد جلسه باید

   ناموف  را از زمان ایجاد آخری  جلسه، ارائه نماید.اا شجلسه و تعداد  از تح

86- 0-0-1  FTA_TAH.1.3 

TSFبدون ارائه فرصت به کاربر جهت بازنگر  اطحعات،  کاربر از واسط  ، نباید اطحعات تاریخچه دسترسی را

 از بی  ببرد.

 TOE (FTA_TSE)تشكيل جلسه   6 -86

 خانواده رفتار  8 -6 -86

، تعیی  TOEا  به امراه  جهت ایجاد جلسه کاربر انکار مجوز  منظور بهی را اای نیازمند ای  خانواده، 

 نماید می
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 فهمؤل سطح بندی 2 -6 -86

 مبتنی برکه  TOEی را جهت انکار دسترسی کاربران به اای نیازمند ، FTA_TSE.1 ،TOEبرگزار  جلسه 

 نماید. باشد، ارائه می میاا یویژگ

 FTA_TSE.1مديريت  1 -6 -86

 ، مدنظر قرار داد:FMTدر  کارکردتوان جهت مدیریت  اقدامات زیر را می

 مدیر مجاز.مدیریت شرایط برگزار  جلسه از طری   -الف

 FTA_TSE.1مميزی   4 -6 -86

مدنظر قرار گیرند، اقدامات زیر، قاب   PP/STدر  FAU_GENامنیت   ممیزداده  تولیددر صورتی که 

 باشند: ممیز  می

 برگزار  آن. سازوکارممک : انکار برگزار  جلسه با توجه به  کمینه -الف

 .ربر کادر ایجاد جلسه اا ش: کلیه تحمقدماتی مورداا  -ب

اا  دسترسی انتخاب شده )برا  مثا : موقعیت دسترسی، زمان   ویژگیمشرو : تعیی  ارزش  مورداا  -پ

 .)دسترسی

 TOE FTA_TSEبرگزاری جلسه    0 -6 -86

 دیگر . مؤلفهسلسله مراتب: با ایچ  ازلحاظ

 : ایچ وابستگی وجود ندارد.اا یوابستگ

86- 6- 0-8  FTA_TSE.1.1 

TSF باشد. ]اا یویژگ [ مبتنی بربه انکار برگزار  جلسات ، باید قادر 

 8ها/ مسير مطمئن  : کانالFTP کلاس  87

، ایجاد TSFی را جهت ایجاد مسیر ارتباطی مطمئ  میان کاربران و اای نیازمند ، کحساا  ای   خانواده

نمایند.  یجاد میمورد اطمینان، افناور  اطحعات و سایر محصولات   TSFکانا  ارتباطی مطمئ  میان 

   کلی زیر را دارند: اا ی، ویژگاا  مسیراا  مطمئ  و کانا

شود که زیرمجموعه  ( ایجاد میمؤلفه  داخلی و خارجی )مناسب برا  اا  ارتباطات با استفاده از کانا  مسیر

 نماید. ، تفکی  میداده کاربرو  TSFمانده  و دستورات را از باقی TSFداده مشخصی از 

 مناسب باشد( آغاز شود. مؤلفه)که برا   TSFاز مسیر ارتباطات، ممک  است از طری  کاربر و/یا استفاده 

، با کاربر TSFصحیح ارتبا  برقرار نموده و  TSFباشد که کاربر با  مسیر ارتباطات، قادر به تضمی  ای  امر می

 باشد(. ، مناسب میمؤلفهی که برا  صورت بهباشد ) صحیحی در ارتبا  می

ای  نمودار، کانا  مطمئ ، کانا  ارتباطی بوده که ممک  است با ار طر  از کانا  آغاز شده و ویژگی  در

   مختلف کانا ، ارائه نماید.اا قسمتپییرش ای  ارتبا  را با توجه به اویت 

                                                 
1 - Trusted path/channels 
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  ،TSFاز طری  تعام  مستقیم مورد اطمینان با  کارکردمسیر مطمئ ، روشی را برا  کاربران جهت انجام 

، مانند شناسایی اولیه و/یا تائید بوده، اما کاربر نماید. مسیر مورد اطمینان، معمولا، برا  اقدامات  ایجاد می

نیز مورد استفاده قرار گیرد. تبادلات مسیر مورد اطمینان، ممک   کاربر امچنی  ممک  است در طو  جلسه 

شوند، ضمانتی  طری  مسیر مطمئ  ایجاد می که از کاربر   اا سخیا کاربر، آغاز شود. پا  TSFاست توسط 

 باشند. اا  کاربرد  غیرمطمئ  می جهت محافظت از تغییر یا افشا  برنامه

 
 / مسير مطمئنها لکانا کلاس: تجزيه FTP _87شكل 

 (FTP_ITCداخلی )  TSFکانال مطمئن   8 -87

 خانواده رفتار  8 -8 -87

فناور  اطحعات و سایر محصولات  TSFی را جهت ایجاد مسیر مطمئ  میان اای نیازمند  ای  خانواده،

ی اای نیازمند نماید. ای  خانواده، باید ار زمانی که  ضرور  امنیتی، ایجاد می کارکردمطمئ  جهت انجام 

مطمئ  وجود  فناور  اطحعاتسایر محصولات  و TOEمیان  TSFداده برا  برقرار  ارتبا  ایم  کاربر یا 

 داشت، مدنظر قرار داده شود.

 مؤلفه سطح بندی  2 -8 -87

، کانا  ارتباطی مطمئنی را میان خود و TSF، نیازمند ای  است که FTP_ITC.1داخلی  TSFکانا  مطمئ  

 مطمئ  ایجاد نماید.فناور  اطحعات سایر محصولات 

 FTP_ITC.1مديريت   1 -8 -87

 مدنظر قرار داد:  FMTدر  کارکردمدیریت  توان جهت اقدامات زیر را می

 تعیی  اقداماتی که در صورت پشتیبانی، نیاز به کانا  مطمئ  دارند. -الف

 FTP_ITC.1مميزی   4 -8 -87

مدنظر قرار گیرند، اقدامات زیر، قاب   PP/STدر  FAU_GENامنیت   ممیزداده  تولیددر صورتی که 

 باشند: ممیز  می

 کانا  مطمئ . کارکرددر  ستشکممک :  کمینه -الف

 انجام نشده کانا  مطمئ . کارکردو اد   رممک : تعیی  آغازگ کمینه  -ب

 کانا  مطمئ . کارکردجهت استفاده از  اا ش: کلیه تحمقدماتی مورداا  -پ

FTP_ITC  کانا  مطمئ :TSF   1 داخلی 

FTP_TRP1 مطمئ  : مسیر 
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 FTP_ITC.1 داخلی  TSFکانال مطمئن   0 -8 -87

 دیگر . مؤلفهسلسله مراتب: با ایچ  ازلحاظ

 : ایچ وابستگی وجود ندارد.اا یوابستگ

87- 8- 0-8  FTP_ITC.1.1 

TSF  صورت بهمورداطمینان از راه دور، که فناور  اطحعات ، باید کانا  ارتباطی را میان خود و محصو 

کانا  در داده بوده و شناسایی مطمئنی را از اادا  نهایی آن و محافظت از  جدا، اا  منطقی، از سایر کانا

 نماید. ، فراامدارندافشاء،  مقاب  تغییر یا

87- 8- 0-2  FTP_ITC.1.2 

TSF را ری  مسیر مطمئ ط، باید امکان برقرار ارتبا  از ] TSF  مورد اطمینان از فناور  اطحعات ، محصو

 ایجاد نماید. ]راه دور

87- 8- 0-1  FTP_ITC.1.3 

TSF،    که به کانا   کارکرد: فهرستی از تخصیص [باید برقرار  ارتبا  را از طری  کانا  مورد اطمینان برا

 ایجاد نماید. را ]مورد اطمینان نیاز دارند

  (FTP_TRPمسير مطمئن )  2 -87

 خانواده رفتار  8 -2 -87

نماید. مسیر  ارائه می TSFبی  کاربران و ی را جهت ایجاد و حف  ارتبا  مطمئ  اای نیازمند ای  خانواده، 

رگونه تعام  مربو  به امنیت مورد نیاز باشد. تبادلات مسیر مطمئ ، مطمئ ، ممک  است جهت انجام ا

ارتباطی را با کاربر از   ،TSFآغاز شده، یا ممک  است  TSFممک  است از طری  کاربر در طو  تعام  با 

 طری  مسیر مورد اطمینان، ایجاد نماید.

  مؤلفه سطح بندی  2 -2 -87

 رویدادااا  از  و کاربر برا  مجموعه TSFمسیر  مطمئ  میان ، نیازمند ایجاد FTP_TRP.1مسیر مطمئ  

، ممک  است قادر به ایجاد مسیر TSFشود. کاربر و/یا  تعیی  می  ،PP/STباشد که توسط ایجاد کننده  می

 مطمئ  باشد.

 FTP_TRP.1مديريت   1 -2 -87

 مدنظر قرار داد: FMTدر  کارکردتوان جهت مدیریت  اقدامات زیر را می

 تعیی  اقداماتی که در صورت پشتیبانی، نیاز به مسیر مطمئ  دارند. -الف

 FTP_TRP.1مميزی   4 -2 -87

مدنظر قرار گیرند، اقدامات زیر، قاب  ممیز   PP/STدر  FAU_GENامنیت  ممیزداده  تولیددر صورتی که 

 باشند: می

 مسیر مطمئ . کارکرددر  شکستممک :  کمینه -الف
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 اا  مطمئ  ناموف . ایی کاربر و در صورت وجود، به امراه کلیه مسیرممک : شناس کمینه -ب

 مسیر مطمئ . کارکردجهت استفاده از اا  ش: کلیه تحمقدماتی مورداا  -پ

   مسیر مطمئ .اا  : شناسایی کاربر و در صورت وجود، به امراه کلیه نوآورمقدماتی مورداا  -ت

87- 2- 0  FTP_TRP.1 مسير مطمئن 

 دیگر . مؤلفهلسله مراتب: با ایچ س ازلحاظ

 : ایچ وابستگی وجود ندارد.اا یوابستگ

87- 2- 0-8  FTP_TRP.1.1 

TSF از سایر  جدامنطقی،  صورت بهکه  ]از راه دور، محلی [، باید مسیر ارتباطی را میان خود و کاربرانی

مبادله شده را داده و محافظت از اا  ارتباطی بوده و شناسایی مورد اطمینانی را از اادا  نهایی خود  مسیر

 .]انتقا :دیگر انواع یکپارچگی یا نقض قابلیت اعتماد[، افشاء،تغییر انتخاب:[.فراام نماید

87- 2- 0-2  FTP_TRP.1.2 

TSF انتخاب میان:  [، باید امکانTSFبرقرار  ارتبا  از طری  مسیر  ]، کاربران محلی، کاربران از راه دور

 جاد نماید.مورد اطمینان را ای

87- 2- 0-1  FTP_TRP.1.3 

TSF  سایر خدماتی که نیازمند  [شناسایی کاربر اولیه،  [، ممک  است نیاز به استفاده از مسیر مطمئ  برا

 1 داشته باشد. ]باشند مسیر مورد اطمینان می
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 پيوست الف

 (الزامی)

 امنيت کارکردی های نيازمندیکاربردی   نكاتی در خصوص برنامه

 

  تعیی  شده در عناصر ای  اا مؤلفهو اا     اضافی برا  خانوادهاا ییوست، شام  دستورات و راانمایای  پ

اا  بکنندگان یا ارزیا باشد که ممک  است مورد نیاز کاربران، تولید می ملی استاندارد مجموعه ای از  قسمت

و  اا   اا، خانواده عرفی کحسدن کسب اطحعات مناسب، مباشد. جهت آسان نمواا  مؤلفهجهت استفاده از 

 باشد. می اا مؤلفهاز طری  اا  در ای  پیوست، مشابه معرفی آن اا مؤلفه

 ساختار نكات 8 -الف

 نماید. را تعیی  می ای  استاندارد کارکرد  اا  نیازمند ای  بند، محتوا و معرفی نکات مربو  به 

 کحسساختار  8-8-الف

 داد. را در ای  پیوست نشان می کارکرد  کحس، ساختار 1-شک  الف

 
 کارکردیکلاس ساختار  8-شكل الف

 

 کحس عملیاتی 

 عنوان کحس 

 معرفی کحس

اا   خانواده

 عملیاتی 

تواند  کحس عملیاتی می کلید

اا  عملیاتی  خانواده  شام 

 متعدد  باشد
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 عنوان کلاس  8 -8-8-الف

 مجموعه ای از  قسمتاستاندارد ای   عناصرباشد که از طری   می ای  امر، عنوان منحصر بفرد کحس

 شود. ، تعیی  میاا  ملیاستاندارد

 معرفی کلاس  2 -8-8-الف

نماید. ای     گروه، ارائه میاا مؤلفهو اا   ، در ای  پیوست، اطحعاتی را درباره استفاده از خانوادهکحسمعرفی 

مشخص نموده و  کحساا  ار   را با خانواده کحساطحعات با استفاده از نمودار  آموزنده که ساختار ار 

 شود. داد، تکمی  می ح میتوضی   ار خانواده را اا مؤلفهرابطه سلسله مراتبی میان 

 ساختار خانواده  2 -8 -الف

 داد. کاربرد  به شک  نمودار، نشان می را برا  نکات برنامه کارکرد ساختار خانواده  9-شک  الف

 
 کاربردی برای نكات برنامه کارکردیساختار خانواده  -2-شكل الف

 

 عنوان خانواده 8 -2 -8 -الف 

مجموعه ای  از  قسمتاستاندارد ای   عناصرباشد که از طری   می خانوادهای  امر، عنوان منحصر بفرد 

 شود. ، تعیی  میملی استاندارد

 های مربوط به کاربر نكته  2 -2 -8 -الف 

، PP باشد، به عبارت دیگر، ، شام  اطحعات اضافی بوده که مورد توجه کاربران بالقوه خانواده میکاربر نکات 

ST  و تولیدکنندگان  کارکرد اا   بسته مولفانوTOE  کنند ترکیب میرا  کارکرد   اا مؤلفهاایی که .

اایی  اایی درباره محدودیت کاربرد و حوزه ، آموزنده بوده و ممک  است دربرگیرنده اخطارمورداامعرفی ای  

 ، مورد نیاز باشد.اا مؤلفهباشد که نیاز به توجه خا  داشته و ممک  است در زمان استفاده از 

 خانواده 

 عملیاتی

 عنوان خانواده

 

 نکات کاربر 

 نکات مربو  به ارزیاب 

 اا مولفه

 کلید

  شام دتوان خانواده عملیاتی می 

 اا  متعدد  باشد مولفه
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 ها نكات مربوط به ارزياب  1 -2 -8 -الف 

 TOE  اا بکنندگان و ارزیا باشد که مورد توجه تولید ، شام  ارگونه اطحعاتی میاا بنکات مربو  به ارزیا

تواند  ، آموزنده بوده و میموردااباشد. معرفی ای     خانواده میاا مؤلفهبوده و نشان دانده اماانگی میان 

نیاز به توجه خا  داشته باشد را تحت پوشش قرار  TOEاا  مختلفی که ممک  است در زمان ارزیابی  حوزه

بوده و امچنی   اا  نیازمند تواند شام  مشخص نمودن معنا و تعیی  روش ارائه  داد. ای  امر امچنی  می

 نماید. بینی می را پیشاا  بمورد نظر ارزیا مورداا اا   اخطار

 شود. تصادفی نبوده و در صورت لزوم، ایجاد می صورت به، اا باا  نکات مربو  به کاربران و ارزیا رمجموعهزی

 ساختار مؤلفه  1 -8 -الف

 داد. کاربرد ، نشان می را درمورد نکات برنامه کارکرد  مؤلفه، ساختار 3 -شک  الف

 
 کردیکار مؤلفهساختار   -1-شكل الف

 شناسايی مؤلفه   8 -1 -8 -الف

مجموعه ای  از  قسمتاستاندارد ای   عناصرمشخص شده از طری   مؤلفهعنوان منحصربفرد  برا   صورت به

 باشد. می ملی استاندارد

 کاربردی  مربوط به مؤلفه و نكات برنامه کليد  2 -1 -8 -الف

 ی  زیرمجموعه پیدا کرد.توان در ا را می مؤلفهار گونه اطحعات خا  مربو  به 

تنها سطو  خا  را تصحیح نموده و باید  بر مبنا اا  کلی  باشد که بیانیه خاصی می کلیدای  اص ، شام  

 در صورت نیاز به تقویت خا  سطو ، مورد استفاده قرار گیرد.

خا   مؤلفهشام  سایر اصححات برحسب صححیت مشرو  مربو  به   نکات مربو  به برنامه کاربرد ،

 کاربر تواند مربو  به نکات  توضیح داده شد، می  9-1-الف بندباشد. ای  اصححات، امانطور که در زیر می

 مولفه

 شناسایی مولفه 

 

مربو  به مولفه   اصو 

 کاربرد    نکات برنامه   و

 عملیات مجاز
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)اطحعات به اشتراك گیاشته اا یتوان جهت توضیح ماایت وابستگ باشد. ای  اصححات را می یارزیاب نکاتو/یا

 مشترك( مورد استفاده قرار داد. کارکردشده یا 

 شود. در صورت لزوم ایجاد میتنها تصادفی نبوده و  صورت بهه ای  زیرمجموع

 مجاز کارکرد  1 -1 -8 -الف 

 باشد. می مؤلفهمجاز  کارکردی مربو  به مورداایشام   مؤلفهاز ار  قسمتای  

 شود. در صورت لزوم، ایجاد میتنها تصادفی نبوده و  صورت بهای  زیرمجموعه 

 ینمودارهای مربوط به وابستگ 2-الف

داند. ار ی     مستقیم، غیرمستقیم و اختیار  را نشان میاا ی، وابستگکارکرد   اا مؤلفهنموداراا  زیر 

 مؤلفهباشند، متعل  به ی  ستون استند. ار  می کارکرد   اا مؤلفهیی که وابسته به برخی اا مؤلفهاز ای  

مؤلفه از نمودار، نشان دانده نیاز به  باشد. مقادیر مشخص شده در ار خانه ، مربو  به ی  ردیف میکارکرد 

نشان داده  «-»شود(، غیرمستقیم )با  نشان داده می «X» صورت بهمستقیم ) صورت بهستون  برچسب

ا   باشد. نمونه ردیف، می برچسب مؤلفهشود( از طری   نشان داده می «O»تصادفی )با  صورت بهشود(، یا  می

 صادر   امنیتیاا ویژگیکاربر بدون  اا  دادهبوده که .FDP_ETC 1    تصادفیاا یبا وابستگ مؤلفهاز 

یا کنتر  جریان اطحعات زیرمجموعه  FDP_ACC.1نیازمند وجود کنتر  دسترسی زیرمجموعه  و کرده

FDP_IFC.1 باشد. بنابرای ، در صورت وجود کنتر  دسترسی زیرمجموعه  میFDP_ACC.1 کنتر  جریان ،

باشد. در صورت عدم  ، ضرو  نبوده و عک  ای  مطلب نیز امکان پییر میFDP_IFC.1اطحعات زیرمجموعه 

 باشد. دیگر نمی مؤلفه، وابسته به مؤلفهوجود ار ویژگی، 
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 : مميزی امنيت FAUوابستگی کلاس -8-جدول الف

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 :ارتباطاتFCOوابستگی کلاس  -2-جدول الف 
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 رمزنگاری شده  تيبانی: پشFCS کلاسوابستگی  1-الف جدول

 حفاظت از داده کاربر: FDPوابستگی کلاس  4-جدول الف
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 شناسايی و احراز هويت : FIAوابستگی کلاس  -0-جدول الف

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 : مديريت امنيتFMT کلاسوابستگی  -6-الفجدول  
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 : حريم خصوصی FPR کلاسوابستگی  7-الف جدول
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 TSF: پشتيبانی FPTودار وابستگی کلاس نم -1-جدول الف
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 : استفاده از منابعFRU کلاسوابستگی  جدول9-الفجدول 

 

 
 

 TOE: دسترسی FTA کلاسنمودار وابستگی  85-نمودار الف
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 پيوست ب

 (الزامی)

 کارکردیی ها مؤلفهو ها   ها، خانواده  کلاس

اصلی  قسمتتعیی  شده در  کارکرد اا   کحسکاربرد  را برا   کات برنامه، نز، از طری  پیوست پ پیوست

 نماید. ، ایجاد میاا  ملیاستانداردمجموعه  ای ای  قسمت از 
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 پپيوست 

 (الزامی)

 امنيت ی: مميزFAU کلاس

  اا تالیبر فع پایشی را جهت اای نیازمند ، امکان تعیی  PP/ST مولفان، به ای  استاندارداا  ممیز  خانواده

 کارکردنماید.  ، فراام میSFRحقیقی، بالقوه یا حتمی را برا   اا  تخطی، شناسایی موردااکاربران و در برخی 

نوان مانع در ع به کارکردال مربو  به امنیت و عک  رویداداا ، جهت کم  به نظارت بر TOEامنیت   ممیز

شود که  مربو  می کارکرد اا  ممیز ، به  نوادهخا اا  نیازمند رود.  می کار بهامنیتی  اا  تخطیمقاب  

، امچنی  ابزاراا  تحلی ، اا رویدادثبت اطحعات و انتخاب  قالبممیز ، داده دربرگیرنده محافظت 

قاب   قالبباشد.  سلسله ممیز  باید در  می بحدرنگو تحلی   کارکرددر  تخطیدر خصو   یاایاشدار

 صورت بهممیز  در فرمت قاب  خواندن برا  انسان( یا  رد)ذخیره  مستقیم صورت بهخواندن برا  انسان، 

 غیرمستقیم )استفاده از ابزاراا  کااش ممیز ( یا ار دو  آنها، ارائه شود.

  امنیتی، اا مؤلفهو اا   امنیت باید از روابط میان خانواده  ممیز اا  نیازمند در حی  ایجاد  PP/STمولف 

ممیز  که اماانگ با  اا  نیازمند ا  از  م  بالقوه، جهت تعیی  مجموعهنکاتی را یادداشت نماید. عا

ممیز  ناقص  کارکردباشد، وجود داشته و در ای  میان منتهی به  /خانواده میمؤلفه  وابستگی اا تفهرس

مربو  به امنیت بوده اما بدون داشت  ح  انتخاب جهت  رویدادااممیز  که نیازمند ممیز  کلیه  کارکرد)

 شود. باشد( می در خصو  وجود ارگونه مبنا  منطقی مانند کاربر یا موضوع منحصربفرد میاا  ر  آنکنت

 های مميزی در محيط توزيع شده  نيازمندی 8-پ

  بزرگ ممک  است تفاوت زیاد  با اا سامانهو سایر اا   ممیز  برا  شبکه اا  نیازمند ساز   پیاده

تر و    بزرگتر، پیچیدهاا سامانهباشد.    مستق  مورد نیاز میاا امانهسی داشته باشد که برا  اای نیازمند 

با توجه به اا  ممیز ، نحوه سازماندای آنداده ، نیازمند تفکر بیشتر  در خصو  گردآور  نوع  فعا 

باشد. تفکر قدیمی در خصو  فهرستی  گردآور  شده، می مورداا پییر  پایی  ارائه )یا حتی ذخیره(  امکان

امزمان  حوادث ممیز  شده، وجود دارد، ممک  است در شبکه غیر "رد"رحسب زمان ذخیره شده یا که ب

 افتند، قاب  استفاده نباشد. که یکباره اتفاق می رویدادااییبا بسیار  از  سراسر 

  اا شمشی و ارز توزیع شده، ممک  است خطو   TOE  مختلف در خصو  نهاو میزبااا  امچنی  سرور

جهت بازبینی ممیز ، ممک  است نیازمند قرارداد  در خصو  شبکه  1اشته باشند. عناوی  نماد متفاوتی د

 باشد. "اا برخورد نام"نظر از تکرار اطحعات و  جهت صر 

                                                 
1 -Symbolic 
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، استنداایی که توسط تعداد زیاد  از کاربران مجاز بالقوه، قاب  دسترسی  انبار ممیز  چند منظوره، قسمت

  توزیع شده، بکار رود،  مورد نیاز اا سامانهکارآمد در  کارکردممیز ، جهت ذخیره انباراا   ،در صورتی که

 .باشند می

داده در نهایت، سوءاستفاده از مجوز توسط کاربران مجاز باید از طری  جلوگیر  خودکار از ذخیره محلی 

 .نشان داده شودممیز  مربو  به اقدامات مدیران، 

 داد.   تشکی  دانده آن، نشان میاا مؤلفهرا به  کحستجزیه ای    1پشک  

 
 امنيت یمميز کلاس: تجزيه FAU  - 8پشكل 

FAU_ARPپاسخ خودکار ممیز امنیتی : 
1 

FAU_GEN1 اا  ممیز امنیتی : توزیع داده 

9 

FAU_SAAتحلی  ممیز امنیتی : 
1 

9 

3 2 

FAU_SARتی : بازبینی ممیز امنی 
1 

9 

3 

FAU_SELذخیره وقایع ممیز امنیتی : 
1 

FAU_STGذخیره وقایع ممیز امنیتی : 
1 9 

3 2 
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 (FAU_ARP) ی امنيتپاسخ خودکار مميز 2-پ

 کاربرینكات  8 -2 -پ

د. نمای امنیتی، ارائه می رویداداا ی را جهت مدیریت اای نیازمند امنیت،   خانواده پاسخ خودکار ممیز

)پاسخ خودکار( باشد. برا  مثا ،  TSFیا اقدامات  اشداری جهت مورداایتواند شام   ، میاا  نیازمند 

TSFپایان فرآیند تخلف، عدم توانایی خدمات یا عدم وجود  ، بحدرنگ اا اشدار تولیدتواند شام   ، می

 باشد. کاربر ارتبا  یا معتبر نبودن حساب 

در صورت مدنظر قرار گرفت  آن توسط  "بالقوه امنیتی تخطی " صورت بهتوان  ممیز  را می رویداداا 

 ( تعیی  نمود.FAU_SAAامنیت )    تحلی  ممیزاا مؤلفه

 FAU_ARP.1امنيتی  اا اشدار  2 -2 -پ

 نكات کاربردی کاربر  8 -2 -2 -پ

برا  مطلع نمودن کاربر  توان ، انجام داد. ای  اقدام را میاشدار رویداداا باید اقداماتی را جهت پیگیر   

یا انجام اقدامات اصححی، مورد استفاده قرار داد.  ، ممک ا  از اقدامات بازدارنده  مجاز به امراه مجموعه

 ، مدنظر قرار گیرد.PP/STبسیار دقیقی توسط مولف  صورت بهزمانبند  اقدامات باید 

 کارکرد  2 -2 -2-پ

 وظايف  8 -2 -2 -2-پ

ا   بالقوه امنیتی انجام داد. نمونه تخطی، باید اقداماتی را در انگام وقوع FAU_ARP.1.1در  PP/STمولف 

امنیتی بالقوه را ایجاد  تخطیمطلع نمودن کاربر مجاز، غیرفعا  نمودن موضوعی که  "از ای  فهرست، شام : 

عیی  نمود را مشخص توان توسط کاربر مجاز ت تواند اقداماتی را که می باشد. ای  امر امچنی  می ، می"نموده

 نماید.

 (FAU_GENامنیت )  ممیزداده  تولید 3-پ

 کاربر نکات   1 -3-پ

باشد که باید از  ممیز  می رویداداا ی جهت تعیی  اای نیازمند امنیت، شام    ممیزداده  تولیدخانواده 

 مربو  به امنیت، توزیع شود. رویداداا برا   TSFطری  

یی شود که نیاز به محافظت ممیز  دارند. اا مؤلفهشود که مانع از وابستگی  میای  خانواده، به شکلی معرفی 

، ایجاد کارکرد ، زیرمجموعه ممیز  داشته و بر مبنا  فهرست وقایع ممیز  شده برا  آن حوزه مؤلفهار 

میز ، جهت   موجود در حوزه ماا  بخشنماید،  را گردآور  می PP/ST ،PP /STشود. زمانی که مولف  می

تواند برا  حوزه  گیرند. بنابرای ، شناسایی آنچه که می ، مورد استفاده قرار میمؤلفهراا  ای  تکمی  متغی

 شود. ، مربو  میکارکرد ، ممیز  شود، به امان حوزه کارکرد 

 PP/STاز طری   کارکرد اا    کام  وابسته به سایر خانواده طور به ،قاب  ممیز  رویداداا فهرست 

قاب  ممیز  خا  آن خانواده،  رویداداا برا  مشخص نمودن ار خانواده باید فهرستی از ابرای ، باشد. بن می

 کارکرد قاب  ممیز  که خا  خانواده  رویداداا قاب  ممیز  در فهرست  رویداد. ار مدنظر قرار گیرد
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 کمینهاده، باشد )ممیز  مشخص شده در ای  خانو رویداداا  تولیدباشد، باید اماانگ با یکی از سطو   می

مشرو (. ای  امر، اطحعات ضرور  جهت کسب اطمینان از وجود کلیه  مورداا  ،مقدماتی مورداا ممک ، 

گیر  کار بهدانده نحوه    زیر نشاناا  نماید. مثا را فراام می PP/STقاب  ممیز  مناسب برا   رویداداا 

 داد.  ا نشان میمناسب ر کارکرد اا   قاب  ممیز  در خانواده رویداداا 

مدنظر قرار گیرند، اقدامات زیر، قاب   PP/ST( در FAU_GENممیز امنیتی )داده  تولیددر صورتی که "

 باشند: ممیز  می

   امنیتی؛اا یمدیریت ویژگ کارکردآمیز از  ممک : استفاده موفقیت کمینه -الف

   امنیتی؛اا یویژگ مدیریت کارکردجهت استفاده از اا  ش: کلیه تحمقدماتی مورداا  -ب

 تغییر یافته؛ کاربر امنیتی   : تعیی  ویژگیمقدماتی مورداا  -پ

 کلیدویژگی خا  )کلمات عبور، داده   اا ممشرو : با در نظر داشت  مستثنی بودن آیت مورداا  -ت

 ."باید مشخص شونداا  یشده(، مقادیر جدید ویژگ رمزنگار  شده

 تولیدتر از سطح   مورد نظر که پایی  کارکرد  مؤلفهاشاره شد، برا  ار  مؤلفهقاب  ممیز  که در  رویداداا 

 مورداا "( باشد، باید قاب  ممیز  باشد. اگر، برا  مثا ، در نمونه قب  FAU_GENامنیت )  ممیزداده 

-الفقاب  ممیز  موجود در  رویداداا ( انتخاب شود، FAU_GENامنیت )  ممیزداده  تولیددر  "مقدماتی

 باید ممیز  شوند. -پو  -ب، 

باشد. برا  مثا ، زمانی  سلسله مراتب می صورت بهقاب  ممیز ،  رویداداا بند   توجه داشته باشید که دسته

ممک  یا  کمینهنوان ع بهقاب  ممیز  تعیی  شده  رویداداا گیرد، کلیه  ممیز اولیه، مدنظر قرار می تولیدکه 

جایگزینی صحیح، بجز زمانی که  کارکرداز طری  استفاده از  PP/ST، باید امچنی  در مقدماتی مورداا 

تر، ارائه نماید، مورد توجه قرار داده شود. در  سطح بالاتر، به سادگی، جزئیات بیشتر  را از سطح پایی رویداد 

 کمینهقاب  ممیز  تعیی  شده ) رویداداا مشرو ، مدنظر باشد، کلیه  مورداا ممیز  تولیدصورتی که 

 مورد نظر قرار داده شود. PP/STو مشرو ( باید در  مقدماتی مورداا  ممک ،

قاب  ممیز  فراتر از سطح ممیز   رویداداا ، ممک  است تصمیم به مدنظر قرار دادن سایر PP/STمولف 

توانایی ممیز  را درخواست نماید، در حالیکه  کمینهتنها ممک  است  PP/STداده شده، باشد.برا  مثا ، 

به گردآور  اا نیاز آن دلی  به)  PP/ST  اا توجود تناقض با سایر محدودی دلی  به  اولیه را اا تبلیاکثر قا

 شود. دور از دسترس(، مدنظر قرار داده میداده 

مدنظر قرار  کارکرد نوان الزام ع به STیا  PPکند، باید در  قاب  ممیز  را ایجاد می رویداداا کارآیی که 

 داد.

 مؤلفهقاب  ممیز  از طری  ار  مورداا نوان ع بهاایی از انواع ای  وقایع بوده که باید  مونهزیر، ن مورداا 

 تعیی  شود: PP/ST کارکرد 

 برا  فضا  آدرس دای موضوعات؛ TOEتعیی  موضوعات از طری   -الف

 حی  موضوعات؛ -ب

 یا حقوق دسترسی؛ اا  تتوزیع یا لغو قابلی -پ

   امنیتی موضوع؛اا یتغییر موضوعات یا ویژگ -ت
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 شود؛ در نتیجه درخواست موضوع، انجام می TSFمشی که توسط  بررسی خطو  ث(

 مشی؛ ( استفاده از حقوق دسترسی جهت کنارگیاشت  بررسی خطج

 ؛احراز اویتشناسایی و  کارکرداستفاده از  چ(

قاب  خواندن  برچسبنوان ع به TSFمحافظت  سازوکاراقداماتی که توسط اپراتور و/یا کاربر مجاز )حی    (

 شود؛ برا  انسان( انجام می

   پرینت شده(.اا ت، نواراا، دیسکاا یاا  قاب  انتقا  )خروج از رسانهداده ( ورود/ ارسا   

 FAU_GEN.1مميز داده  تولید 2 -1-پ

 کاربر های مورد استفاده  نكته  8 -2 -1-پ

شود  ممیز  برا  آن ایجاد می مداركقاب  ممیز  که  رویداداا ی را جهت تعیی  اای نیازمند ، مؤلفهای  

 داد. را نشان می مداركآمده در ای    را تعیی  نموده و اطحعات بدست

  اا تبه اوی SFR، به خود  خود، ممک  است در زمان نیاز نداشت  FAU_GEN.1ممیز  داده  تولید

ده قرار گیرد. ای  امر زمانی مفید خوااد بود قاب  ممیز ، مورد استفا رویداداا بفرد به امراه  کاربر منحصر

باید در  کاربر حریم خصوصی مدنظر قرار گیرد. در صورتی که اویت  اا  نیازمند امچنی  در  PP/STکه 

FAU_GEN.2 توان مورد استفاده قرار داد. را نیز می کاربر اویت  اجتماع، ترکیب گردد 

بر به عنوان شناسه موضوع ضبط شود. ممک  است شناسه ممک  است شناسه کاراگر موضوع ی  کاربر است، 

.بنابرای  در ی  نمونه از انوز تایید نشده باشد( به کار گرفته نشده باشد، FIA_UAU، اگر اویت کاربر)کاربر

ورود بی اعتبار، شناسه کاربر مدعی باید ضبط شود.ای  موضوع برا  نمایش وقتی که ی  شناسه ضبط شده 

 باید در نظرگرفته شود. دارا  اویت نیست،

 های مربوط به ارزياب نكته  2 -2 -1-پ

(. در صورتی که تصحیح زمان، موضوع FPT_STMیی در خصو  محدودیت زمانی وجود دارد )اا یوابستگ

 توان درمورد حی  ای  وابستگی، قضاوت نمود. نباشد، می  TOEای   برا مهمی 

 کارکرد  1 -2 -1 -پ

 گزينش  8 -1 -2 -1 -پ

قاب  ممیز  مورد نیاز زیرمجموعه ممیز  سایر  رویداداا باید سطح   PP/STمولف  ،FAU_GEN.1.1ر د

 کمینه"باشد:  زیر می مورداا را انتخاب نماید. ای  سطح، یکی از   PP/STموجود در  کارکرد   اا مؤلفه

 ."ی که مشخص نشدهمورداای "یا  "مشرو  مورداا "، "مقدماتی مورداا "، "ممک 

 ها وظيفه  2 -1 -2 -1-پ

خا  قاب  ممیز  که در فهرستی از  رویداداا ، باید فهرستی از سایر FAU_GEN.1.1، در PP/STمولف 

، ممک  است ایچ موضوعی نبوده یا موردااقاب  ممیز  آمده را تعیی  نماید. تعیی  ای   رویداداا 

   ازاا  امنیتی که در سطح بالاتر یازمند قاب  ممیز  ن رویداداا باشد که بتوان آن را جزء  رویداداایی
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باشد که از طری  استفاده از واسط برنامه  رویدادااییو امچنی   پیشنهاد شد دانست -بکه در  ،ممیز 

 .شوند می، ایجاد 1(APIکاربرد  ) نویسی 

، فهرستی از PP/STقاب  ممیز  موجود در  رویداد، باید برا  ار FAU_GEN.1.2، در PP/STمولف 

 ممیز  یا ایچ فهرستی را تعیی  نماید. رویداداا  مداركطحعات مربو  به ممیز  موجود در ا

 FAU_GEN.2 کاربر هويت   1 -1 -پ

 برنامه کاربردیهای مورد استفاده  نكته 8 -1 -1 -پ

قاب  ممیز  در سطحی از اویت کاربر  رویداداا اایی را در خصو  مسئولیت  ، نیازمند مؤلفهای  

 مورد استفاده قرار گیرد. FAU_GEN.1ممیز داده  تولیدباید در کنار  مؤلفهداد. ای   رد، نشان میمنحصربف

اا  حریم خصوصی و ممیز  وجود دارد. بهتر است برا  اادا  ممیز ، کسی  ا  میان نیازمند  تضاد بالقوه

ت خود داشته و توسط سایر داد، مشخص باشد. کاربر ممک  است نیاز به حف  اقداما که اقدامات را انجام می

اا  کار (. امچنی  محافظت از اویت کاربران، ممک  است مورد نیاز  افراد، شناخته نشود )با توجه به نیاز

، اادا  ممیز  و حریم خصوصی ممک  است در تناقض با ام مورداامشی امنیتی سازمانی باشد. در ای   خط

 مؤلفهحائز اامیت بودن حریم خصوصی، جعلی بودن کاربر  باشند. بنابرای ، در صورت انتخاب ای  الزام و

جعلی بودن آن، در  مبتنی براایی در خصو  تعیی  عنوان اصلی کاربر  شود. نیازمند  مدنظر قرار داده می

 گیرد. حریم خصوصی مدنظر قرار می کحس

ود بی اعتبار، شناسه اگر شناسه کاربر انوز از اطری  تعیی  اویت مشخص نشده باشد، در ی  نمونه از ور

کاربر مدعی باید ضبط شود.ای  موضوع برا  نمایش وقتی که ی  شناسه ضبط شده دارا  اویت نیست، 

 باید در نظرگرفته شود.

 (FAU_SAAامنيت ) یتحليل مميز  4 -پ

 کاربریمربوط به  های نكته 8 -4 -پ

ممیز  را که به دنبا  داده و سامانه ت اا  خودکار که فعالی اایی را برا  ابزار ای  خانواده، نیازمند 

نماید. ای  تحلی  ممک  است در محافظت از  باشند را تحلی  می امنیتی حقیقی یا احتمالی می خطااا 

 کارگرفته شود. امنیتی حتمی، به تخطیشناسایی نفوذ یا پاسخ خودکار به 

اا  پاسخ خودکار  ی، در مؤلفهبالقوه یا حتم خطااادر خصو  شناسایی  TSFاقدامات انجام شده توسط 

 شوند. ( تعیی  میFAU_ARPامنیت )  ممیز

 مناسبخودکار به فرمتی  صورت به کارکردتوان جهت انجام تحلی  زمان حقیقی و انجام   ممیز  را میداده 

 تبدی  کرده و جهت ارائه آن به کاربران مجاز جهت بازبینی، به فرمت کارآمد دیگر ، تغییر داد.

                                                 
1 -Application Programming Interface 
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 FAU_SAA.1تحليل تخطی بالقوه   2 -4-پ 

 کاربر  مورداستفاده  ها نكته  8 -2 -4 -پ

 تخطیقاب  ممیز  که وقوع یا گردآور  آنها، جهت تعیی   رویداداا ا  از  جهت تعیی  مجموعه مؤلفهای  

 گیرد. باشد، مورد استفاده قرار می ، میاا خطارفته جهت انجام تحیل  کار به قواعدو ار  SFRبالقوه 

 کارکرد  2 -2 -4 -پ

 ها وظيفه 8 -2 -2 -4 -پ

ا  که وقوع یا  قاب  ممیز  تعیی  شده رویداداا ا  از  ، باید زیرمجموعهFAU_SAA.1.2، در PP/STمولف 

 دارد را تعیی  نماید. SFRبالقوه  تخطینوان عحمتی از ع بهگردآور  آن، نیاز به شناسایی آن 

ممیز  مورد استفاده قرار  ردباید در تحلی    TSF  که قواعدار  ، بایدFAU_SAA.1.2، در PP/STمولف 

جهت وقوع  رویدادااخا  جهت تعیی  نیازاا   اا  نیازمند تواند شام   می قواعدنماید. ای   داد را تعیی  

در تحلی    TSFدیگر  جهت استفاده  قواعدا  از روز( باشد. در صورتی که ایچ  در دوره زمانی خا  )دوره

 تکمی  نمود. " قواعدبدون ایچ "توان  ممیز  وجود نداشته باشد، ای  وظایف را می رد

 FAU_SAA.2 نما رخ مبتنی برشناسايی نابهنجاری   1 -4 -پ

 کاربر  مورد استفاده های نكته  8 -1 -4 -پ

وه تعام  بند  نموده؛ نشان دانده نح کاربران و/یا موضوعات را دسته رفتارباشد که  ، ساختار  مینما ر 

  اا تباشد. الگواا  مصر ، با توجه به انواع مختلف فعالی   مختلف میاا شدر رو TSFکاربران/موضوعات با 

شود، الگواایی در استفاده از منابع،  استثناء ایجاد می مورداا مورد نظر کاربران/ موضوعات )الگواایی که در 

در اا  تیی که انواع مختلف فعالیاا ششود. رو تعیی  می (، الگواایی در اقدامات انجام شدهکدام، ه، چگونکی)

 شناسند. می نما ر  معیاراا( را با عنوان   زمان سنج ،رویداداااا   شود )میزان منابع، شمارنده ثبت می نما ر 

و داد. ای  الگ شود را نشان می ایجاد می نما ر ، الگواا  استثناء کاربرد که توسط اعضاء گروه اد  نما ر ار 

اا  اد  مشابه  کاربرد قبلی )الگواا  قدیمی( یا کاربرد معمو  برا  کاربران گروه مبتنی برممک  است 

در  TSFشود که با  گروه اد  به ی  یا تعداد بیشتر  از کاربران مربو  می نما ر موردنظر( باشد.  رفتار)

در ایجاد الگواا  کاربرد ارائه شده در توسط ابزاراا  تحلی   نما ر باشند.  فعالیت ار عضو گروه  تعام  می

اا  اد   گروه نما ر اا  در خصو   زیر، برخی نمونه مورداا گیرد.  ، مورد استفاده قرار مینما ر 

 باشند: می

 برا  ار کاربر؛ نما ر : ی  واحد کاربر حساب  -الف

وه را داشته یا با استفاده از گر IDبرا  کلیه کاربرانی که امان  نما ر : ی  کاربر گروهی يا حساب  ID -ب

 نمایند؛ امان حساب گروای، فعالیت می

 مشترك دارند؛ کارکرد برا  کلیه کاربرانی که ی  وظیفه  نما ر : ی  کارکردیوظيفه  -پ

 .سامانهبرا  کلیه کاربران  نما ر : ی  سامانه -ت
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شان دانده میزان اماانگی مشکوك منحصربفرد که ن مورداا بند   درجه ،گروه اد  نما ر ار عضو از 

 داد. باشد را نشان می گروه می نما ر فعالیت جدید اعضاء با الگواا  ایجاد شده کاربرد ارائه شده در 

 PP/STاد  که مورد نیاز  نما ر اا   توسط تعداد زیاد  از گروهاا   پیچیدگی ابزاراا  شناسایی ناانجار

 شود. از، تعیی  میمورد نی نما ر  معیاراا پیچیدگی نیز و  است

، مدنظر TSFنظارت شود و/یا مورد تحلی  قرار گیرد را از طری  اا  ، اقداماتی که باید برآنباید PP/STمولف 

  معمو  اا نما ر ، امچنی  باید اطحعاتی که مربو  به اقدامات ضرور  جهت ایجاد PP/STقرار داد. مولف 

 باشد را تعیی  نماید. می

  معمو  اا نما ر باشند، نیازمند حف   ، میFAU_SAA.2 نما ر  مبتنی بریی که اا  شناسایی ناانجار

فعا ،  صورت بهناانجار ، )نگهدار (، بدی  معنا است که ردیاب  "حف "باشد. کلمه  می TSFتوسط سامانه 

ای  امر نماید.  اد ، بروز می نما ر   جدید انجام شده توسط اعضاء اا تفعالی مبتنی برمعمو  را  نما ر 

، صورت PP/ST، توسط مولف کاربر جهت نشان دادن فعالیت اا  معیاربسیار حائز اامیت است که تعیی  

اقدام گوناگون وجود دارد که فرد ممک  است قادر به انجام آن بوده اما ردیاب اا  گیرد. برا  مثا ، صد می

انتخاب نماید. اقدامات متناقض، دقیقا  ،اا تا  از فعالی ممک  است جهت نظارت بر زیرمجموعهاا   ناانجار

 پایششوند )با فرض ای  امر که ابزار  بر ای  اقدامات،  ، گردآور  مینما ر مانند اقدامات نامتناقض، در 

رسیدند، ممک  است در طو  زمان با تغییر وظایف  نماید(. اقداماتی که چهار ماه پیش، متناقض بنظر می می

را بروز اا  روش  که نما ر (. در صورت فیلتر نمودن اقدام متناقض از برعک )و ، معمو  بنظر برسند کاربر 

 ، قارد به حف  ای  حالت، نخوااد بود.TSFنماید،  می

 بند  را متوجه شود. ی ارائه شود که کاربر مجاز، اامیت درجهصورت بهتیکر اجرایی باید 

شرایطی که تحت آن اقدامات متناقض، برا   مشکوك و مورداا بند   ، باید نحوه ارائه درجهPP/STمولف 

 شود را توضیح داد. ( ارائه میFAU_ARPامنیت )  پاسخ خودکار ممیز سازوکار

 کارکرد  2 -1 -4-پ

 ها وظيفه 8 -2 -1 -4 -پ

واحد ممک  است  PP/STگروه اد  را مشخص نماید.  نما ر ، باید FAU_SAA.2.1، در PP/STمولف 

 اد  باشد.گروه  نما ر شام  چندی  

گزارش داده  TSF، باید شرایطی را که تحت آن اقدامات متناقض توسط FAU_SAA.2.1، در PP/STمولف 

مشکوك برا  رسیدن به  مورداا شوند را تعیی  نماید. ای  شرایط، ممک  است شام  درجه بند   می

 نوع اقدام منتاقض موجود باشد. مبتنی برمیزان خا  بوده یا 

 FAU_SAA.3 ابتكاریاده حملات س  4 -4-پ

 کاربر کاربریمربوط به  های نكته 8 -4 -4 -پ

در  کارکرد  صورت بهرا تعیی  نماید،  تخطیتواند با اطمینان، زمان حتمی وقوع  انگامی که ابزار تحلی  می

ئز وجود دارند که بسیار حا ا  سامانه رویداداا بهتری  وضعیت قرار گرفته است. ای  درحالی است که برخی 
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، شام  شناسایی فای  اصلی اا  اایی از ای  مثا بوده و امیشه ارزش بازبینی مستق  را دارند. نمونه تاامی

باشد )فای  کلمه عبور( یا فعالیتی مانند تحش کاربر از راه دور جهت کسب مزایا   می TSFامنیتی داده 

بوده و سامانه   اا تها، منف  از بقیه فعالینامند که وقوع آن امضایی می رویداداا را  رویداداااجرایی. ای  

 باشند. نشان دانده اقدامات تداخلی می

در  PP/STتعیی  شده توسط مولف  مورداا پیچیدگی ابزاراا  ارائه شده، وابستگی بسیار زیاد  به 

 .نگاشته شده دارد رویداداا شناسایی مجموعه اصلی 

منظور انجام تحلی ، مدنظر قرار گیرد را  هب TSFباید توسط که  رویدادااییطور خا ،  ه، باید بPP/STمولف 

، اگر رویداد به ی  رویداد مورد تایید نگاشته شده باشد، باید اطحعات مربو  به ،PP/ST مؤلفهتعیی  کند. 

 اا ضرور   است را بطور ویژه تعیی  کند. رویداداایی که تشخیص آن

  مناسب احتمالی اا سخربر مجاز، قادر به درك اامیت اتفاق و پای ارائه شود که کاصورت بهتیکر اجرایی باید 

 باشد.

تنها نوان ع بهممیز  داده برا  جلوگیر  از وابستگی به  اا نیازمند یی جهت تخصیص ای  اا شباید تح

، صورت پییرد. ای  امر در شناسایی وجود ابزاراا  شناسایی نفوذ سامانه  اا تبر فعالی پایشورود  جهت 

ممیز  داده بر مبنا  استفاده از تنها خود را سامانه   فعالیت اا  و ابزاراایی که تحلی  از قب  ایجاد شدهکه 

داده شبکه، داده اا   ورود ، شام  نمودارداده اایی از سایر   پییرد ) نمونه داند، صورت می انجام نمی

 باشد(. میسامانه مختلف داده ممیز / منابع یا ترکیبی از 

و  TSFتوسط  ابتکار ساز  سریع حمحت  ، نیاز  به پیادهFAU_SAA.3حمحت ساده  ابتکار   اا مؤلفه

شناسایی  مؤلفهتوان  شود، ندارد. بنابرای ، می   که بر فعالیت آن، نظارت میTSFیکسان بودن آن با امان 

 ، ایجاد نمود.گیرد که فعالیت آن، مورد تحلی  قرار می ا  سامانهمستق  از  صورت بهنفوذ را که 

 کارکرد  2 -4 -4 -پ

 ها وظيفه  8 -2 -4 -4 -پ

که وقوع آن منف  از  ا  سامانه رویداداا ا  از  ، باید زیرمجموعه اولیهFAU_SAA.2.1، در PP/STمولف 

باشد را تعیی  نماید. ای  امر شام   می SFRدر  تخطیبوده و نشان دانده سامانه   اا تسایر فعالی

آنقدر حائز اامیت اا  بوده یا وقوع آن SFRدر  تخطیاشد که به خود  خود، نشان دانده ب می رویداداایی

 شوند. نوان اقدامات ضمانتی محسوب میع بهبوده که 

را تعیی  نماید. ای  سامانه رفته جهت تعیی  فعالیت کار به، باید اطحعات FAU_SAA.2.1، در PP/STمولف 

باشند که در  می ا  سامانهاا  تحلی  جهت تعیی  فعالیت  توسط ابزار رفتهکار به ا  ورود   اطحعات، داده

داده ممیز  با سایر داده ممیز ، ترکیبی از داده اا، ممک  است شام   اند. ای  داده اتفاق افتاده TOEمورد 

 رویداداا  به طور دقی ، باید PP/STممیز  باشند. مولف داده   منف  از داده بوده یا شام  سامانه 

 شود را تعیی  نماید. نظارت میاا  ورود  برآنداده را که از طری   رویداداایی  اا یو ویژگ ا  سامانه
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 FAU_SAA.4حملات پيچيده ابتكاری   0 -4 -پ

 کاربر  مورداستفاده های نكته  8-0 -4 -پ

در  کارکرد  صورت بهرا تعیی  نماید،  تخطیتواند با اطمینان، زمان حتمی وقوع  انگامی که ابزار تحلی  می

وجود دارند که بسیار حائز  ا  سامانه رویداداا بهتری  وضعیت قرار گرفته است. ای  درحالی است که برخی 

، شام  شناسایی فای  اصلی اا  اایی از ای  مثا اامی  بوده و امیشه ارزش بازبینی مستق  را دارند. نمونه

فعالیتی مانند تحش کاربر از راه دور جهت کسب مزایا  باشد )فای  کلمه عبور( یا  می TSFامنیتی داده 

بوده و سامانه   اا تنامند که وقوع آنها، منف  از بقیه فعالی امضایی می رویداداا را  رویداداااجرایی. ای  

امضاء بوده که ممک   رویداداا ، مجموعه مشخصی از رویدادااباشند. توالی  نشان دانده اقدامات تداخلی می

 شوند.    نفوذ نشان دادهاا تفعالی است در

در  PP/STتعیی  شده توسط مولف  مورداا پیچیدگی ابزاراا  ارائه شده، وابستگی بسیار زیاد  به 

 دارند. و ترتیب ای  رویداداا، مربو  به امضاء رویداداا شناسایی مجموعه اصلی 

گیرد را  میانجام تحلی ، مدنظر قرار  ورمنظ  به  TSFکه توسط  رویدادااییطور خا ،  ه، باید بPP/STمولف 

ممک  است مجموعه رویداداا  مربو  به امضاء و ترتیب ای  رویداداا توسط تولید کننده  تعیی  کند.

 تعریف شوند.سامانه 

مورد نظارت واقع  TSFباید به طور خا  ای  که چه رویداداایی به منظور تحلی ، باید توسط  PP/STمؤلف 

امچنی  باید به طور خا  مشخص کند که کدامی  از اطحعات مربو   PP/STآورد.مؤلف  شوند را به شمار

در ای  مورد که آیا ای  رویداداا با امضا  مورد نظر منطب  است یا خیر  گیر  تصمیمبه رویداداایی که برا  

 ضرور  است.

  مناسب احتمالی اا سخاتفاق و پای ارائه شود که کاربر مجاز، قادر به درك اامیت صورت بهتیکر اجرایی باید 

 باشد.

تنها نوان ع بهممیز  داده برا  جلوگیر  از وابستگی به  اا  نیازمند یی جهت تخصیص ای  اا شباید تح

، صورت پییرد. ای  امر در شناسایی وجود ابزاراا  شناسایی نفوذ سامانه  اا تبر فعالی پایشورود  جهت 

ممیز  داده بر مبنا  استفاده از تنها خود را سامانه   فعالیت اا  یی که تحلیو ابزاراا  که از قب  ایجاد شده

داده شبکه، داده اا   ورود ، شام  نمودارداده اایی از سایر   پییرد ) نمونه داند، صورت می انجام نمی

ورود  داده نوع  باشد(. بنابرای ، ترازیابی، نیازمند تعیی  میسامانه مختلف داده ممیز / منابع یا ترکیبی از 

 باشد. میسامانه رفته جهت نظارت بر فعالیت کار به

و  TSFتوسط  ابتکار ساز  سریع حمحت  ، نیاز  به پیادهFAU_SAA.3 ابتکار    حمحت سادهاا مؤلفه

شناسایی  مؤلفهتوان  شود، ندارد. بنابرای ، می   که بر فعالیت آن، نظارت میTSFیکسان بودن آن با امان 

 گیرد، ایجاد نمود. که فعالیت آن، مورد تحلی  قرار می ا  سامانهمستق  از  صورت بها که نفوذ ر
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  کارکرد 2-0 -4 -پ

 ها وظيفه8 -2-0 -4 -پ

که وقوع آن، سامانه ا  از فهرستی از توالی وقایع  ، باید زیرمجموعه اولیهFAU_SAA.2.1، در PP/STمولف 

، نشان دانده رویدادااباشد را تعیی  نماید. ای  توالی  ، میاا  نفوذ شناخته شده دانده سناریو نشان

نظارت  ا  سامانه رویدادارائه شده در ای  توالی را باید به  رویدادباشد. ار  اا  نفوذ شناخته شده می سناریو

نفوذ شناخته  رویداداا   اا ی، در آن انجام شده و محدود به توالسامانه رویداداا شده، نسبت داد، که 

 باشند. ده، میش

آن منف  از  رویدادکه  ا  سامانه رویداداا ا  از  ، باید زیرمجموعه اولیهFAU_SAA.2.1، در PP/STمولف 

باشد را تعیی  نماید. ای  امر شام   می SFRدر  تخطیبوده و نشان دانده سامانه   اا تسایر فعالی

آنقدر حائز اامیت اا  بوده یا وقوع آن SFRدر  تخطیباشد که به خود  خود، نشان دانده  می رویداداایی

 شوند. نوان اقدامات ضمانتی محسوب میع بهبوده که 

را تعیی  نماید. ای  سامانه رفته جهت تعیی  فعالیت کار به، باید اطحعات FAU_SAA.2.1، در PP/STمولف 

باشند که در مورد  می ا  سامانهاا  تحلی  جهت تعیی  فعالیت  رفته توسط ابزارکار بهورود  داده اطحعات، 

TOE سامانه داده ممیز  با سایر داده ممیز ، ترکیبی از داده اا، ممک  است شام   اند. ای  داده اتفاق افتاده

و  ا  سامانه رویداداا  به طور دقی ، باید PP/STممیز  باشند. مولف داده   منف  از داده بوده یا شام  

 شود را تعیی  نماید. نظارت میاا  ورود  برآنداده   را که از طری رویداداایی  اا یویژگ

 (FAU_SARامنيت ) یبازبينی مميز  0-پ

 کاربرینكات مربوط به   8-0 -پ

 نماید. مربو  به بازبینی اطحعات ممیز  را تعیی  می اا  نیازمند امنیت،   خانواده بازبینی ممیز

 صورت به  که برا  مثا ، شام  توانایی بازبینی باید پیش ذخیره یا ذخیره آتی انتخاب ممیز کارکردای  

 باشند را امکان پییر نماید: می اختیار 

 و اقدامات کنتر  دسترسی( TOEاقدامات مربو  به ی  یا تعداد بیشتر  از کاربران ) شناسایی، تائید، ورود 

 باشد؛ می TOEاقداماتی که در مورد موضوعات خا  یا منابع 

 ممیز  شده؛ یا ءاستثنا ورداا ماا  خا   کلیه مجموعه

 .SFR  خا  مربو  به اا یاقدامات امراه با ویژگ

باشد. بازبینی ممیز  )تنها( شام  توانایی  می کارکردکارآمد بودن  مبتنی برتمایز میان بازبینی ممیز ، 

 مبتنی برجو تر بوده و نیازمند توانایی جهت جست باشد. بازبینی انتخابی، پیچیده ممیز  میداده بازبینی 

ممیز  پیش از داده ممیز ، فیلتر نمودن داده بند   با روابط منطقی، دسته اامعیار  واحد یا چندی  معیار

 باشد. ممیز  میداده بازبینی 
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 FAU_SAR.1بازبينی مميزی   2-0 -پ

 کليد   8 -2-0 -پ

  اطحعات در خصو  کاربران داد. ای ، به کاربران مجاز، توانایی کسب و تفسیر اطحعات را میمؤلفهای  

فناور  اطحعات   اا استاردارد. ای  اطحعات در مورد اا  نانسانی، نیاز به تفسیراا  قاب  فهم برا  انسا

 باشد. کامح واضح و الکترونیکی می صورت اا به خارجی، نیازمند ارائه آن

 کاربر مورداستفاده های نكته   2 -2-0 -پ

ممیز ، مورد استفاده قرار  مداركایی کاربران و/یا کاربران مجاز برا  خوانده جهت تعیی  توان مؤلفهای  

شوند. انواع مختلفی از کاربران وجود دارند  ممیز ، به شک  مناسبی برا  کاربر ارائه می مداركگیرد. ای   می

 )کاربران انسانی، کاربران ماشینی( که ممک  است نیازاا  متفاوتی داشته باشند.

 توان تعیی  نمود. توان مورد بازبینی قرار داد را می ممیز  که می داركممحتوا  

  کارکرد  1 -2-0 -پ

 ها وظيفه  8 -1 -2-0 -پ

توانند از ای  قابلیت استفاده نمایند را تعیی   ، باید کاربران مجاز  که میFAU_SAA.1.1، در PP/STمولف 

یف امنیتی را نیز مدنظر قرار داد )رجوع کنید ، در صورت مناسب بودن، ممک  است وظاPP/STکند. مولف 

 (.FMT_SMRبه وظایف امنیتی 

ممیز   مدارك، باید نوع اطحعاتی که کاربر، مجاز به استخراج آن از FAU_SAA.1.1، در PP/STمولف 

کلیه اطحعات  "، "اویت موضوع"، "موردااکلیه "اایی از ای  امر، شام   باشد را تعیی  نماید. نمونه می

، با SFR ،FAU_SAR.1انگامی که به کارگیر   باشد. می "ممیز  مربو  به ای  کاربر مداركربو  به م

شود.استفاده از  مشخص می FAU_GENجزییات کام ، نیاز به تکرار ندارد، لیت اطحعات ممیز ، ابتدا در 

نسبی بی  دو نیازمند  در رفع ابهام و نیازاا  بیشتر برا  تحلی   "امه اطحعات"یا  "امه"لغاتی مانند

 کند. امنیتی، کم  می

 FAU_SAR.2بازبينی مميزی محدود شده   1-0 -پ

 کاربردی کاربر مربوط به برنامه های نكته  8 -1-0 -پ

، قادر به خواندن FAU_SAR.1نماید که ار کاربر شناخته نشده در بازبینی ممیز   ، مشخص میمؤلفهای  

 باشد. ممیز  نمی مدارك

 FAU_SAR.3ازبينی مميزی قابل انتخاب ب  4-0 -پ

 کاربردی کاربر مربوط به برنامه های نكته  8 -4-0 -پ

در صورتی اا   شود. ای  معیار گرفته میکار بهممیز  بازبینی شده، داده جهت تعیی  امکان انتخاب  مؤلفهای  

باید اا  نطقی مربو  بوده و ابزار( با روابط م "یا"یا  "و"چندی  معیار باشند، باید درکنار ام ) مبتنی برکه 

 بند ، فیلتر کردن(. ممیز  را داشته باشند )دستهداده توانایی اداره 
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  کارکرد  2 -4-0 -پ

 انتخاب  8 -2 -4-0 -پ

، TSFبند  را از طری   ، باید امکان انجام جستجو، ذخیره و/یا دستهFAU_SAA.3.1، در PP/STمولف 

 بررسی نماید.

 ها فهوظي  2 -2 -4-0 -پ

گیر  آن جهت کار بهرا با احتما  وجود روابط منطقی و  اا، باید معیارFAU_SAA.3.1، در PP/STمولف 

  اا یبرمبنا  ویژگ کارکردممیز  برا  بازبینی، تعیی  نماید. روابط منطقی، جهت انجام داده انتخاب 

زیر نشان داد:  به شک وان ت را میا  از ای  مطلب  باشد. نمونه ، میاا یا  از ویژگ منحصربفرد یا مجموعه

تواند با استفاده از ار ترکیب ای  سه  می کارکرد. در ای  حالت، "و/یا موقعیت کاربر کاربرد ، حساب  برنامه"

 .کاربر کاربرد ، موقعیت و حساب  ویژگی، تعیی  شود: برنامه

 (SEL(FAUامنيت ) یمميز رويدادهایانتخاب   6 -پ

 کاربریوط به مرب های نكته  8 -6 -پ

مربو  به قابلیت تعیی  ممیز  نمودن  شناسایی  اا  نیازمند امنیت،   ممیز رویداداا خانواده انتخاب 

  ممیزداده  تولیدقاب  ممیز  در  رویداداا نماید. خانواده  قاب  ممیز  احتمالی را ارائه می رویداداا 

 جهت ممیز ، قاب  انتخاب باشند. مؤلفهدر ای   باید رویدادااشوند، اما ای   ( تعیی  میFAU_GEN) امنیت

آورد که احتما  حف  سلسله ممیز  از طولانی شدن و در نتیجه،  می وجود بهای  خانواده، ای  اطمینان را 

 باشد. پییر می امنیت انتخاب شده، امکان  ممیز رویداداا فایده بودن با تفکی  صحیح  بی

  FAU_SEL.1 اختياریمميز   2 -6 -پ 

 کاربر  کاربر  مربوط به برنامه های نكته  8 -2 -6 -پ

توانند امکان  میاا  نماید. ای  معیار ممیز  شده، تعیی  می رویداداا را برا  انتخاب  اا، معیارمؤلفهای  

، کاربر   اا یویژگ مبتنی برقاب  ممیز   رویداداا ا  از  را از مجموعه رویدادااوجود یا عدم وجود 

 پییر نمایند. ، امکانرویداد  اد  یا نوع اا یضوع، ویژگ  مواا یویژگ

مانند اا   TOEگیرد. ای  امر به  ، مدنظر قرار نمیمؤلفهمنحصربفرد در مورد ای   کاربر   اا توجود اوی

 داد. را می کاربر  نظریاتروتراا، امکان پشتیبانی نکردن از 

 ممیز  شده، باشد. رویداداا برا   ااانتخاب معیار نوانع بهتواند  اویت میزبان برا  محیط توزیع شده، می

FMT_MTD.1 داده مدیریت  کارکردTSFنظارت اا ب، برحقوق کاربران مجاز جهت جستجو یا تغییر انتخا ،

 نماید. می
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  کارکرد  2 -2 -6 -پ

 انتخاب  8 -2 -2 -6 -پ

گزینش ممیز ، مربو  به  رمبتنی بامنیتی   ، باید مربو  بودن ویژگیFAU_SEL.1.1در   PP/STمولف 

 را تعیی  نماید. اویت موضوع، اد ، میزبان یا نوع رویداد، کاربر اویت 

 وظيفه  2 -2 -2 -6 -پ

آن بوده را تعیی  نماید.  مبتنی بر، باید ار ویژگی اضافی که انتخاب ممیز FAU_SEL.1.1در   PP/STمولف 

ایچ "توان با  د نداشته باشد، ای  وظایف میدیگر  برا  انتخاب ممیز وجو قواعددر صورتی که ایچ 

 تکمی  شود.  "موضوعی

 (FAU_STGامنيت )  یمميز رويدادهایذخيره   7 -پ

 کاربر مورداستفاده های نكته 8 -7 -پ

ممیز  برا  استفاده آتی، داده ی را جهت ذخیره اای نیازمند امنیت،   ممیز رویداداا خانواده ذخیره 

اطحعات ممیز  با توجه به  اتح  و از بی  رفت ی جهت کنتر  اای نیازمند م  نماید، که شا  تعیی  می

 باشد. ، حمحت و/یا کم بودن ظرفیت ذخیره میTOE اا  شکست

 FAU_STG.1ذخيره رد مميزی محافظت شده   2 -7 -پ

 کاربر  مورداستفاده های نكته 8 -2 -7 -پ

بوده اما لزوما به امراه  TOEسلسله ممیز  در  نوان موقعیتع به، در محیط توزیع شده، PP/STمولف 

تواند درخواست تائید ایجاد کننده مستند ممیز ،  باشد و می کنند، نمی ممیز  را توزیع میداده که  کارکرد 

 را داشته باشد.  پییرش منبع مستند را پیش از ذخیره ای  مستند در سلسله ممیز ،  یا عدم

TSF،    نماید. باید متیکر شد که ممیز )وظیفه  محافظت می حی  و تغییر غیرمجاز،از سلسله ممیز  در مقاب

 ممیز  برا  دوره زمانی مشخصی، مجاز نباشد. مداركممک  است جهت حی  اا  TOEاو( در برخی 

 کارکرد  2 -2 -7 -پ

  انتخاب  8 -2 -2 -7 -پ

ممیز  را  ردیی تغییرات جهت جلوگیر  یا شناسا TSF، باید توانایی FAU_STG.1.2در  PP/STمولف 

 توان انتخاب نمود. را می مورداایکی از ای  تنها داشته باشد. 

 مميزیداده قابليت دسترسی  FAU_STG.2های  ضمانت  1 -7 -پ

 کاربردی کاربر مربوط به برنامه های نكته  8 -1 -7 -پ

ه اما لزوما به امراه بود TOEنوان موقعیت سلسله ممیز  در ع به، در محیط توزیع شده، PP/STمولف 

تواند درخواست تائید ایجاد کننده مستند ممیز ،  باشد و می کنند، نمی ممیز  را توزیع میداده که  کارکرد 

 داشته باشد.  ممیز ، ردپییرش منبع مستند را پیش از ذخیره ای  مستند در  یا عدم
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  کارکرد  2 -1 -7 -پ

 انتخاب  8 -2 -1 -7 -پ

جهت جلوگیر  یا شناسایی تغییرات سلسله ممیز  را  TSF، باید توانایی FAU_STG.1.2در  PP/STمولف 

 توان انتخاب نمود. را می مورداایکی از ای  تنها داشته باشد. 

 ها وظيفه  2 -2 -1 -7 -پ

ممیز ، از آن اطمینان حاص   رد باید با توجه به  TSFکه  معیار ، باید FAU_STG.2. 3در  PP/STمولف 

باید نگاه داشته  که یمدارکرا با درنظر داشت  تعداد داده  اتح  و از بی  رفت ، معیارتعیی  کند. ای   نماید را

 صورت بهتوان  را می معیارا  از  نماید. نمونه شوند را محدود می ، حف  میمداركشوند یا زمانی که 

 باشد. می مستند ممیز  199999عنوان نمود که نشان دانده توانایی ذخیره  "199999"

 انتخاب  1 -2 -1 -7 -پ

، تحت آن انوز قادر به حف  میزان مشخصی از TSF، باید شرایطی را که FAU_STG.2.3، در PP/STمولف 

، شکستزیر باشد: عدم توانایی،  موردااتواند ار ی  از  باشد را تعیی  نماید. ای  شرایط می ممیز  میداده 

 حمله در ذخیره ممیز .

 مميزیداده احتمال  اتلاف و از بين رفتندر مواجهه با  اقداماتی FAU_STG   4 -7 -پ

 کاربر مورداستفاده های نكته 8 -4 -7 -پ

 باشد.   از پیش تعیی  شده، میاا تنیازمند انجام اقداماتی در انگام افزایش برخی محدودی مؤلفهای  

 کارکرد  2 -4 -7 -پ

 ها وظيفه  8 -2 -4 -7 -پ

  از پیش تعیی  شده را نشان داد. در صورتی که اا ت، باید محدودیFAU_STG3.1، در PP/STمولف 

فرض،  پیش صورت بهمدیریتی، درخواست تغییر ای  تعداد را توسط کاربر مجاز بداد، ای  مقدار،  کارکرد

ی  ممک  است به کاربر مجاز، امکان تعیی  ای  حد را بداد. در چن  ،PP/ST مؤلفه. شود میمدنظر قرار داده 

 باشد. می "محدوده تعیی  شده کاربران مجاز"توانند برا  مثا   ی، موضوعات تعیی  شده، میمورداای

در ذخیره ممیز  بوده و از طری   شکست، باید اقداماتی که در انگام FAU_STG.3.1، در PP/STمولف 

 باشد. انی به کاربر مجاز میشود را تعیی  نماید. ای  اقدامات، شام  اطحع رس می  افزایش آستانه نشان داده

  یمميزداده  اتلاف و از بين رفتناز    FAU_STG.4   0 -7 -پ

 کاربراستفاده  مورد های نكته  8-0 -7 -پ

شوند  ممیز  نادیده گرفته می مداركداد: یا  ممیز ، نشان می ردرا در صورت تکمی   TOE رفتار مؤلفهای  

امچنی  باید  اا نیازمند قاب  ممیز  صورت نپییرد.  رویدادایچ  د کهوش بشکلی متوقف می TOEو یا 

قاب  ممیز  را با وجود کاربران مجاز و حقوق  رویداداا امکان ادامه ایجاد  ،بدون توجه به نحوه نمونه ساز 

باشد. باید  میسامانه انداز  مجدد  خا ، فراام نماید. دلی  ای  امر، عدم توانایی کاربر مجاز جهت راه
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در مورد عدم توانایی در ذخیره ممیز ، با در  TSFمححظاتی در خصو  انتخاب اقدامات انجام شده توسط 

فراام نموده و امچنی  امکان انجام اقداماتی  TOEکه قابلیت دسترسی بهتر  را برا   رویداد نظر نگرفت  

 مدنظر قرار داند.  را بدون ثبت آن و مسئو  بودن کاربر،

  کردکار  2-0 -7 -پ

 انتخاب   8 -2 -0 -7 -پ

، باید میان نادیده گرفت  اقدامات قاب  ممیز  یا ممانعت از وقوع اقدامات FAU_STG.4.1، در PP/STمولف 

ممیز  را ذخیره  مداركتواند  ، دیگر نمیTSFممیز  قدیمی، انگامی که  مداركقاب  ممیز  یا بازنویسی 

 را انتخاب نماید. مورداااز ای   باید یکیتنها کند، یکی را انتخاب نماید. 

 ها وظيفه  2 -2-0 -7 -پ

مانند  در ذخیره ممیز ، شکست، باید دیگر اقداماتی را که در خصو  FAU_STG.4.1، در PP/STمولف 

در  شکستشود را تعیی  کند. در صورتی که ایچ اقدامی در خصو   انجام می  مطلع ساخت  کاربر مجاز،

 تکمی  شود. "ایچ موضوعی"تواند با   ، ای  وظیفه میذخیره ممیز ، انجام نشود
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 پيوست ت

 (الزامی)

 : ارتباطاتFCO کلاس

گیرند را تعیی   که جهت تباد  اطحعات مورد استفاده قرار میاا   TOEمورد نظر  اا  نیازمند ، کحسای  

 ، با پییرش موضوعات، سروکار دارند.کحساا  موجود در ای   نماید. خانواده می

نوان موضوع ارتباطی، ع بهگیرد. ای  اطحعات را باید  ، مورد استفاده قرار می"اطحعات "، مفهوم کحسدر ای  

  از پیش تعیی  شده، اا یا  از انواع ویژگ تواند شام  پیام الکترونیکی، فای  با مجموعه تفسیر نموده و می

 باشد.

باشند. باوجود اینکه اینگونه  از اصطححها  معمو  می "اثبات منبع"و  "اثبات دریافت"در ادبیات، اصطح  

  جهت اشاره به منط  ریاضی، مورد قواعد مورداا ممک  است در  "اثبات"شود که اصطح   تصور می

  که "شوااد"را در مت   "اثبات"کلمه  کارکرد ، استفاده کحس  موجود درای  اا مؤلفهگیرد.  استفاده قرار

TSF،  داد. گیرد را توضیح می واع محتلف اطحعات را برعهده میپییرش انتقا  ان 

 باشد.   سازنده آن میاا مؤلفهبه  کحسبند  ای   ، نشان دانده ترکیب1-تشک  

 

 

 

 

 

 

 

 

 ارتباطی کلاسبندی  : ترکيبFCO -8-تشكل 

 (FCO_NRO)عدم انكار منشا 8-ت

 کاربر نكات   8 -8 -ت

ی را جهت ارائه شوااد  برا  کاربران/موضوعات درباره تعیی  منبع برخی اای مند نیاز عدم انکار منشا

آمیز ، ارسا  اطحعات را انکار نماید،  موفقیت صورت بهتواند  کند. تعیی  کننده منبع نمی اطحعات، فراام می

عات ارسا  شده، زیرا شوااد منبع )امضا  دیجیتا ( شوااد  را از محدودیت میان تعیی  کننده منبع و اطح

 خوار باشند. تواند شوااد منبع را بازبینی نماید. ای  شوااد نباید چکش می سوم. گیرنده شخص نماید میارائه 

FCO_NRO9 1 : پییرش منیع 

FCO_NRR1 : پییرش دریافت

3 
9 
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منبع ممک  است از بی   مدارك  مربوطه به ار شکلی، تغییر یابد، اعتباردای اا یچنانچه اطحعات یا ویژگ

را  PP/STدر داده صحت تباد   ،FDP_UIT.1صحت مانند  ا ا نیازمند ، باید PP/STبرود. بنابرای ، مولف 

 درنظر داشته باشد.

توان با ی  یا تعداد بیشتر  از  را میاا  وظایف بسیار زیاد  در پییرش منبع وجود دارد، ار ی  از آن

در تنها ) باشد میمنبع  مداركباشد که خواستار  موضوعی می  موضوعات، ترکیب نمود. مورد او ،

FCO_NRO.1 برا  آن  مداركباشد که  (. مورد دوم، گیرنده و/یا سایر موضوعاتی میاختیار ، اثبات منبع

منبع بوده، برا   مداركباشد که خواستار بازبینی  شوند )اسناد رسمی(. مورد سوم، موضوعی می تهیه می

 مانند داور. نده یا شخص سوممثا ، گیر

وجود داشته باشد را فراام نماید. مثالی از  مداركتبار ، باید شرایطی که جهت بازبینی اعPP/STمولف 

باشد. بنابرای ، ای  شرایط،  ساعت می 92در طو   مداركتوان ایجاد نمود، مح  بازبینی  شرایطی که می

برا  چندی  سا  متوالی را ایجاد  مدارك  را برا  مثا ، توانایی ارائه قواعد اا  نیازمند امکان پییرش 

 نماید. می

 مؤلفه، اا  باشد که ارسا  را دریافت نموده است. دربرخی مثا می کاربر ، اویت گیرنده، اویت موردااکثر در ا

PP/ST ندارد. در چنی  مورد ، مولف  کاربر ،  نیاز به ارسا  اویتPP/ST  باید صحیح بودن وجود ای ،

 قرار داد. ، یا اویت تهیه کننده خدمات ارسا  یا اویت میزبان را مورد استفادهکحس

، باید بیشتر نگران زمان انتقا  اطحعات باشد. برا  مثا ، PP/ST، مولف کاربر بر )به جا ( اویت   عحوه

 اا  نیازمند ی، ای  مورداایتعیی  قیمت باید پیش از تاریخ معینی ارسا  شود. در چنی    درخواست

 توانند جهت ارائه محدود زمانی تغییر یابند. می

 FCO_NRO.1منبع  اختياریات اثب  2 -8 -ت

 کارکرد  8 -2 -8 -ت

 ها وظيفه 8 -8 -2 -8 -ت

PP/ST در ،FCO_NRO.1.1 شوااد منبع، برا  مثا ، پیام کارکرد، باید نوع اطحعات را بر حسب 

 الکترونیکی، تعیی  نماید.

 انتخاب 2 -8 -2 -8 -ت

 PP/ST،  درFCO_NRO.1.1، منبع باشد، تعیی  نماید. مدارك تواند خواستار باید کاربر را که می 

 ها وظيفه 1 -8 -2 -8 -ت

PP/ST در ،FCO_NRO.1.1 منبع باشد را  مداركتواند خواستار  که می سومی، بسته به انتخاب، باید شخص

   باشد.قواعدتواند داور، قاضی یا گروه  می سومتعیی  نماید. شخص 

PP/ST در ،FCO_NRO.1.1باید به اطحعات متص  شود را تکمی  نماید؛ برا  یی که اا ی، باید فهرست ویژگ

 مثا ، اویت ایجاد کننده، زمان منبع و موقعیت منبع.
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PP/ST در ،FCO_NRO.1.2برمبنا  آن شوااد اا ی، باید فهرست زمینه اطحعات با اطحعاتی که ویژگ ،

 نمایند، تکمی  کند، برا  مثا ، مت  پیام. منبع را ارائه می

 انتخاب  4 -8 -2 -8 -ت

PP/ST در ،FCO_NRO.1.3تواند شوااد منبع را بازبینی نماید، تعیی  کند. ، باید کاربر/موضوعی که می 

 ها وظيفه  0 -8 -2 -8 -ت

PP/ST در ،FCO_NRO.1.3توانند بازبینی شوند را تکمی   می مداركیی که اا ت، باید فهرست محدودی

یا  "سریع"ساعت وقفه زمانی، بازبینی شوند. تعیی   92طو  توانند در  میتنها نماید. برا  مثا ، شوااد، 

 باشد. نیز قاب  قبو  می "دقی "

PP/ST در ،FCO_NRO.1.3 تواند بازبینی شوااد منبع را انجام   که میسومی ، باتوجه به انتخاب باید شخص

 داد را تعیی  نماید.

 FCO_NRO.2اثبات اجباری منبع    1 -8 -ت

  کارکرد  8 -1 -8 -ت

 ها وظيفه  8 -8 -1 -8 -ت

باشد برا   شوااد منبع می کارکرد، باید انواع اطحعاتی را که منو  به FCO_NRO.2.1در  PP/STمولف 

 مثا ، پیام الکترونیکی، را  تکمی  نماید.

یی که باید به اطحعات متص  شود؛ برا  مثا ، اا ی، باید فهرستی از ویژگFCO_NRO.2.2در  PP/STمولف 

 یجاد کننده منبع، زمان منبع و موقعیت آن.اویت ا

از طری  اا  ی، باید فهرست زمینه اطحعات را از طری  اطحعاتی که ویژگFCO_NRO.2.2در  PP/STمولف 

 توانند شوااد منبع را ارائه نمایند، تکمی  نماید، برا  مثا ، مت  پیام. آن می

 انتخاب  2 -8 -1 -8 -ت

منبع را بازبینی کند را تعیی   مداركتواند  باید کاربر/موضوعی که می، FCO_NRO.2.3در  PP/STمولف 

 نماید.

 ها وظيفه  1 -8 -1 -8 -ت

توانند بازبینی شوند را تکمی   می مداركیی که اا ت، باید فهرست محدودیFCO_NRO.2.3در  PP/STمولف 

یا  "سریع"ازبینی شوند. تعیی  ساعت وقفه زمانی، ب 92توانند در طو   میتنها نماید. برا  مثا ، شوااد، 

 باشد. نیز قاب  قبو  می "دقی "

تواند بازبینی شوااد منبع را   که می  سومی، باتوجه به انتخاب باید شخص FCO_NRO.2.3در  PP/STمولف 

 انجام داد را تعیی  نماید.
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 (FCO_NRRپذيرش دريافت اطلاعات )  2 -ت

 کاربر  های  نكته 8 -2-ت

ی را جهت ارائه شوااد  برا  کاربران/موضوعات درباره تعیی  منبع برخی اای نیازمند ، تعدم انکار دریاف

آمیز ، ارسا  اطحعات را انکار نماید،  موفقیت صورت بهتواند  کند. تعیی  کننده منبع نمی اطحعات، فراام می

ع و اطحعات ارسا  شده، زیرا شوااد منبع )امضا  دیجیتا ( شوااد  را از محدودیت میان تعیی  کننده منب

 باشند. قاب  جع تواند شوااد منبع را بازبینی نماید. ای  شوااد نباید  . گیرنده شخص ثالث مینماید میارائه 

اند، لزوما به معنا  خواندن و  ی که اطحعات دریافت نمودهمدارکباید متیکر شد که تمهیدات مربو  به 

 باشد. میها تحوی  آنبه معنا  تنهااستنبا  اطحعات نبوده و 

منبع ممک  است از بی   مدارك  مربوطه به ار شکلی، تغییر یابد، اعتباردای اا یچنانچه اطحعات یا ویژگ

را  PP/STدر داده صحت تباد   ،FDP_UIT.1صحت مانند  اا  نیازمند ، باید PP/STبرود. بنابرای ، مولف 

 درنظر داشته باشد.

توان با ی  یا تعداد بیشتر  از  را میاا  وجود دارد، ار ی  از آن ار منشاعدم انکوظایف بسیار زیاد  در 

در تنها) باشد میمنبع  مداركباشد که خواستار  موضوعی می  موضوعات، ترکیب نمود. مورد او ،

FCO_NRO.1برا  آن  مداركباشد که  ، اثبات منبع انتخابی(. مورد دوم، گیرنده و/یا سایر موضوعاتی می

منبع بوده، برا   مداركباشد که خواستار بازبینی  شوند )اسناد رسمی(. مورد سوم، موضوعی می تهیه می

 مانند داور. سوممثا ، گیرنده یا شخص 

وجود داشته باشد را فراام نماید. مثالی از  مدارك، باید شرایطی که جهت بازبینی اعتبار PP/STمولف 

باشد. بنابرای ، ای  شرایط،  ساعت می 92در طو   مداركتوان ایجاد نمود، مح  بازبینی  شرایطی که می

برا  چندی  سا  متوالی را ایجاد  مدارك  را برا  مثا ، توانایی ارائه قواعد اا  نیازمند امکان پییرش 

 نماید. می

 فهمؤل، اا  باشد که ارسا  را دریافت نموده است. دربرخی مثا می کاربر ، اویت گیرنده، اویت مورداادر اکثر 

PP/ST ندارد. در چنی  مورد ، مولف  کاربر ،  نیاز به ارسا  اویتPP/ST  باید صحیح بودن وجود ای ،

 ، یا اویت تهیه کننده خدمات ارسا  یا اویت میزبان را مورد استفاده قرار داد.کحس

شد. برا  مثا ، ، باید بیشتر نگران زمان انتقا  اطحعات باPP/ST، مولف کاربر بر )به جا ( اویت   عحوه

 اا  نیازمند ی، ای  مورداایتعیی  قیمت باید پیش از تاریخ معینی ارسا  شود. در چنی    درخواست

 توانند جهت ارائه محدود زمانی تغییر یابند. می

 FCO_NRR.1منبع  اختياریاثبات   2 -2 -ت

 کارکرد  8 -2 -2 -ت

 ها وظيفه  8 -8 -2 -2 -ت 

PP/ST در ،FCO_NRO.1.1منبع، برا  مثا ، پیامشوااد  کارکرداید نوع اطحعات را بر حسب ، ب 

 الکترونیکی، تعیی  نماید.
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  انتخاب   2 -8 -2 -2 -ت

منبع را بازبینی کند را تعیی   مداركتواند  ، باید کاربر/موضوعی که میFCO_NRO.2.3در  PP/STمولف 

 نماید.

 وظايف  1 -8 -2 -2 -ت

تواند درخواست وصو   با توجه به انتخاب ب،باید شخص سومی که می ،FCO_NRR.1.1در  PP/STلف ؤم

  تواند ی  داور یا ی  قاضی و یا ی  شخص حقوقی باشد. شوااد را بداد تعیی  نماید.شخص سوم می

باشند،برا   اا را پر کند که به اطحعات مرتبط می باید لیستی از ویژگی، FCO_NRR.2.3در  PP/STلف ؤم

 زمان دریافت، و مکان دریافت. ،ندهمثا ،  اویت گیر

 ،FCO_NRR.2.3در  PP/STلف ؤم

 FCO_NRR.2دريافت  اجباریاثبات   1 -2 -ت

  کارکرد  8 -1 -2 -ت

 ها وظيفه  8 -8 -1 -2 -ت

PP/ST در ،FCO_NRR.2.1. ،  شوااد منبع، برا  مثا ، پیام کارکردباید نوع اطحعات را بر حسب 

 .پرنمایدالکترونیکی، 

یی که باید به اطحعات متص  شود؛ برا  مثا ، اا ی، باید فهرستی از ویژگFCO_NRR.2.2در  PP/STمولف 

 .پرنماید اویت ایجاد کننده منبع، زمان منبع و موقعیت آن

از طری  اا  ی، باید فهرست زمینه اطحعات را از طری  اطحعاتی که ویژگ2.2.قFCO_NRدر  PP/STمولف 

 .پرنماید ع را ارائه نمایند، تکمی  نماید، برا  مثا ، مت  پیامتوانند شوااد منب آن می

 انتخاب    2 -8 -1 -2-ت

منبع را بازبینی کند را تعیی   مداركتواند  ، باید کاربر/موضوعی که میFCO_NRR.2.3در  PP/STمولف 

 نماید.

 ها وظيفه 1 -8 -1 -2 -ت

توانند بازبینی شوند را تکمی   می مداركکه  ییاا ت، باید فهرست محدودیFCO_NRR.2.3در  PP/STمولف 

یا  "سریع"ساعت وقفه زمانی، بازبینی شوند. تعیی   92توانند در طو   میتنها نماید. برا  مثا ، شوااد، 

 باشد. نیز قاب  قبو  می "دقی "

بع را تواند بازبینی شوااد من  که میسومی ، باتوجه به انتخاب باید شخص FCO_NRR.2.3در  PP/STمولف 

 انجام داد را تعیی  نماید.
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 پيوست ث

 (الزامی)

 رمزنگاری شدهپشتيبانی: FCS کلاس

TSF گیرد. کار بهرا جهت کم  به ایجاد اادا  متعدد امنیتی سطح بالا،  رمزنگار  شده کارکرد، ممک  است

یر مطمئ ، کانا  ، پییرش، مسشود(: شناسایی و احراز اویت مورداا محدود نمیای  امر شام  )اما به ای  

مورد  TOEتوسط  رمزنگار  شده کارکردساز   در زمان پیاده کحس. ای  شود میداده مطمئ  و تفکی  

 افزار باشد. افزار و/یا لخت افزار، نرم تواند سخت ساز  می گیرد، ای  پیاده استفاده قرار می

FCS: رمزنگار  شدهدیریت کلید م ، از دو خانواده تشکی  شده است:رمزنگار  شدهپشتیبانی  کحس 

(FCS_CKM و )رمزنگار  شده کارکرد (FCS_COP خانواده .) رمزنگار  شدهمدیریت کلید (FCS_CKM )

 کارکردداد و ای  در حالی است که خانواده  را مدنظر قرار می رمزنگار  شده کلیداا  مدیریتی  جنبه

 شود. مربو  می مزنگار  شدهر کلیداا از  کارکرد ( به استفاده FCS_COP) رمزنگار  شده

 کلید تولید مؤلفه، باید PP/ST، مولف TOEتوسط  رمزنگار  شده کلید تولیدساز  ار روش  برا  پیاده

 ، را انتخاب نماید.FCS_CKM.1 رمزنگار  شده

توزیع کلید  مؤلفه، باید PP/ST، مولف TOEتوسط  رمزنگار  شدهتوزیع کلید ساز  روش  برا  پیاده

 را انتخاب نماید. FCS_CKM.2 دهرمزنگار  ش

 به دسترسی مؤلفه، باید PP/ST، مولف TOEتوسط  رمزنگار  شده کلید به دسترسیساز  روش  برا  پیاده

 را انتخاب نماید. FCS_CKM.3 رمزنگار  شده کلید

بردن از بی   مؤلفه، باید PP/ST، مولف TOEتوسط رمزنگار  شدهاز بی  بردن کلید ساز  روش  برا  پیاده

 را انتخاب نماید. FCS_CKM.4 رمزنگار  شدهکلید 

درام ، کلیداا، اماانگی  داده رمزنگار  شده)مانند امضا  دیجیتا ،  رمزنگار  شده کارکردبرا  ار 

 FCS_COP.1 رمزنگار  شده کارکرد مؤلفهباید  PP/ST مؤلفه، TOEام  و غیر،( انجام شده توسط ریختگی  

 را انتخاب نماید.

، مورد استفاده قرار FCO کحسممک  است جهت برآورده نمودن اادا  مشخص در  رمزنگار  شده دکارکر

ذخیره شده داده (، صحت FDP_DAU)احراز اویت داده اا،  گیرند: برقرار  ارتبا  و در خانواده

(FDP_SDIحفاظت از انتقا  محرمانگی داده کاربر ،) TSF  ( داخلیFDP_UCTمحافظت از انتقا  ص ،) حت

(، جهت FIA_UAU( کاربر (، تائید FIA_SOS)اسرارمشخص کردن (، FDP_UITداخلی ) TSF کاربر داده 

اا  کحسجهت برآورده نمودن اادا  سایر  رمزنگار  شده کارکردبرآورده نمودن اادا  مختلف. زمانی که 

باید برآورده  رمزنگار  شده کارکردمنحصربفرد، اادافی که  کارکرد   اا مؤلفهگیرد،  مورد استفاده قرار می

باید در زمان جستجو   رمزنگار  شده پشتیبانی، عبارتند از: FCS کحسنماید. اادا   کند را تعیی  می

 کنندگان مورد استفاده قرار گیرد. توسط مصر  رمزنگار  شده کارکرد
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 داد.   سازنده آن نشان میاا مؤلفهرا به  کحسبند  ای   ترکیب 1ه.شک  

 
  کلاس: ترکيب بندی FCS-  8-ثشكل 

  (FCS_CKM)رمزنگاری شدهمديريت کليد   1 -ث

 کاربر نكات   8-8-ث

معمو  در چرخه حیات  رویداداا انجام شود. اا،  باید در طو  زمان وجود آن رمزنگار  شده کلیدمدیریت 

، توزیع، ورود، ذخیره، دسترسی، تولیدشود(:  محدود نمی موردااا به ای  ، شام  )امرمزنگار  شده کلید

 .شود می  اجرا بودن، بایگانی، بازیابی( و تخریب )پشتیبانی، قاب 

ساز   چرخه حیات وجود داشته باشد، وجود سایر مراح ، به پیاده کلیدباید در کلیه  TOEاز آنجایی که 

 را ایجاد و توزیع نماید(. رمزنگار  شده کلیدتنها، ممک  است TOE)باشد  وابسته می کلیدمدیریت  راابرد

ی را برا  اای نیازمند بوده و درنهایت،  رمزنگار  شده کلیداد  ای  خانواده، پشتیبانی از چرخه حیات 

دسترسی به کلید ، رمزنگار  شدهتوزیع کلید ، رمزنگار  شده کلید تولیدنماید:    زیر، تعیی  میاا تفعالی

 کارکرد  اا  نیازمند . ای  خانواده باید ار زمانی که رمزنگار  شده کلیدو از بی  بردن  زنگار  شدهرم

 وجود داشت، مدنظر قرار داده شود. رمزنگار  شده کلیدبرا  مدیریت 

، مدنظر قرار داده شود، در محتوا  PP/ST( در FAU_GENامنیت )  ممیزداده  تولیددر صورتی که 

   خوااد شد:، ممیزرویداداا

 کارکرد، وظیفه کاربر، رمزنگار  شده کلید  اد  ممک  است شام  کاربر مشخص برا  اا یویژگ -الف

باید جهت شناسایی آن مورد استفاده قرار گیرند و دوره زمانی اعتبار  رمزنگار  شده کلیدکه  رمزنگار  شده

 باشند. رمزنگار  شده کلید

FCS_CKM  مدیریت اصو  رمزنگار : 

 

1 

9 

3 

2 

FCS_COP  عملیات رمزنگار : 
1 
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و پارامتراا  بدست آمده از ار گونه  رمزنگار  شده کلید ارزش موضوع، ممک  است شام  ارزش -ب

 .باشد سر  یا محرمانه( رمزنگار  شده کلید  )مانند، راطحعات ضرو

گیرند. در صورتی که ای   مورد استفاده قرار میرمزنگار  شدا کلیدتولید طور معمو ، ارقام تصادفی، جهت  هب

و  FIA_SOS.2 کلید تولید مؤلفه، باید به جا  FDC_CKM.1 رمزنگار  شده کلید تولیدامر مدنظر باشد، 

TSF رمزنگار  شده کلید تولیدتصادفی ارقام، برا  اادافی غیر از  تولید، مورد استفاده قرار گیرد. زمانی که 

 ، باید مورد استفاده قرار گیرد.FIA_SOS.2 TSFمحرمانه  مورداا  تولید مؤلفهباشد، 

 FCS_CKM.1 شدهرمزنگاری  کليد توليد  2-8-ث

 مربوط به برنامه کاربردی کاربر های نكته 8-2-8-ث

تواند  نیاز دارد، ای  امر می کلید، جهت ایجاد ای  اا شو رو رمزنگار  شده  کلیداا   قالب، به مؤلفهای  

 1و روش  رمزنگار  شده کلیدتوان جهت تعیی   برطب  استاندارد تعیی  شده، باشد. ای  استاندارد را می

برا  امان روش  مؤلفهی  نمونه از تنها ، مورد استفاده قرار داد. رمزنگار  شده کلیدرفته جهت ایجاد کار به

  مختلف، اا استارعاد  بوده یا برا   صورت بهتواند  می کلیدباشد. میزان ای   مختلف، مورد نیاز می کلیدو 

 د.ورود  یا خروجی برا  روش باش صورت بهتواند  متفاوت باشد و می

  کارکرد  2-2-8-ث

 ها وظيفه  8-2-2-8-ث

 رفته را تعیی  نماید.کار به رمزنگار  شده کلید تولید روش، باید FCS_CKM.1.1در  PP/STمولف 

تعیی    کلیداا   قالبرفته را تعیی  نماید. کار به  کلیداا   قالب، باید FCS_CKM.1.1در  PP/STمولف 

 ه برا  آن باشد.رفتکار  به روششده، باید متناسب با 

تولید رفته جهت کار بهدانده روش  ، باید استاندارد مشخصی که نشانFCS_CKM.1.1در  PP/STمولف 

باشد را تعیی  نماید. استاندارد تعیی  شده ممک  است شام  ایچ، ی  یا تعداد  میرمزنگار  شدا کلید

 المللی، ملی، صنعتی یا سازمانی. رداا  بی بیشتر  از استاندارداا  حقیقی باشد، برا  مثا ، از میان استاندا

 FCS_CKM.2 رمزنگاری شدهتوزيع کليد   1-8-ث

 مورداستفاده کاربر های نكته 8-1-8-ث

تواند اماانگ با استاندارد  معی   نیاز داشته و می رمزنگار  شدهتوزیع کلید ، به روشی جهت مؤلفهای  

 باشد.

 کارکرد  2-1-8 -ث

 ها ظيفهو  8-2-1-8 -ث

 را تعیی  نماید. رمزنگار  شدهتوزیع کلید رفته جهت کار بهباید روش  ، FCS_CK2. 1. 9در PP/STمولف 

                                                 
1 -Algorithm 
2  
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تولید رفته جهت کار بهدانده روش  ، باید استاندارد مشخصی که نشانFCS_CKM.2.1در  PP/STمولف 

یچ، ی  یا تعداد باشد را تعیی  نماید. استاندارد تعیی  شده ممک  است شام  ا میرمزنگار  شدا کلید

 المللی، ملی، صنعتی یا سازمانی. بیشتر  از استاندارداا  حقیقی باشد، برا  مثا ، از میان استاندارداا  بی 

 FCS_CKM.3 رمزنگاری شدهدسترسی به کليد   4-8-ث

 نكات مورداستفاده کاربر  8-4-8-ث

اماانگ با استاندارد   دتوان و می نیاز داشته رمزنگار  شدهدسترسی به کلید ، به روشی جهت مؤلفهای  

  مشخص باشد.

  کارکرد  2 -4-8 -ث

 ها وظيفه  8-2-4-8 -ث

رفته را تعیی  نماید. کار به رمزنگار  شدهدسترسی به کلید ، باید نوع FCS_CKM.3.1در  PP/STمولف 

شود( پشتیبانی  میمحدود ن مورداا، شام  )اما به ای  رمزنگار  شدهدسترسی به کلید اایی از انواع  نمونه

 کلیدو بازیابی  رمزنگار  شده کلید، قاب  اجرا بودن رمزنگار  شده کلید، بایگانی رمزنگار  شده کلید

 .رمزنگار  شده

را تعیی   رمزنگار  شده کلید به دسترسیجهت  رفتهکار به روش، باید FCS_CKM.3.1در  PP/STمولف 

 نماید.

دسترسی رفته جهت کار بهندارد مشخصی که نشان دانده روش ، باید استاFCS_CKM.1.1در  PP/STمولف 

نماید. استاندارد تعیی  شده، ممک  است شام  ایچ، ی  یا مشخص باشد را  می رمزنگار  شدهبه کلید 

 الملی، ملی، صنعتی یا سازمانی. اا  بی  اا  حقیقی باشد، برا  مثا ، استاندارد تعداد بیشتر  از استاندارد

 FCS_CKM.4 رمزنگاری شده کليد تخريب   0-8-ث

 مورداستفاده کاربر های نكته  8-0-8-ث

داشته که باید اماانگ با استاندارد مشخصی  رمزنگار  شده کلید، نیاز به روشی جهت تخریب مؤلفهای  

 باشد.

  کارکرد   2-0- 8-ث

 ها وظيفه  8-2-0-8 -ث

را  رمزنگار  شده کلیدهت از بی  بردن رفته جکار بهباید روش تخریب  FCS_CKM.4.1در  PP/STمولف 

 تعیی  نماید.

 کلیدتولید رفته جهت کار بهدانده روش  باید استاندارد مشخصی که نشان FCS_CKM.4.1در  PP/STمولف 

باشد را تعیی  نماید. استاندارد تعیی  شده ممک  است شام  ایچ، ی  یا تعداد بیشتر   میرمزنگار  شدا

 المللی، ملی، صنعتی یا سازمانی. باشد، برا  مثا ، از میان استاندارداا  بی از استاندارداا  حقیقی 

 (FCS_COP) رمزنگاری شده کارکرد  2-ث
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 مربوط به کاربر های نكته 8-2-ث

را داشته باشند. در چنی   کارکردامراه با  رمزنگار  شده، ممک  است روش)اا ( رمزنگار  شده کارکرد

 کارکرد رمزنگار  شده  اا شاایی از رو باید مشخص شوند. نمونه شده رمزنگار   اا شی، رومورداای

زنجیره بلوك رمز، روش پشتیبانی اطحعات بدست آمده، کد الکترونیکی ثبت شده و روش پشتیبانی از رمز 

 باشد. می

مورد  TOEممک  است جهت پشتیبانی از ی  یا تعداد بیشتر  از خدمات امنیتی  رمزنگار  شده کارکرد

( ممک  است نیاز به تکرار داشته باشد که به FCS_COP) رمزنگار  شده کارکرد مؤلفهتفاده قرار گیرند. اس

 زیر بستگی داد: مورداا 

 گرفته میشود.کار بهکاربرد  کاربر که خدمات امنیتی در مورد آن  برنامه -الف

 .رمزنگار  شده کلیدو/یا  رمزنگار  شده  مختلف اا روشاستفاده از  -ب

 شود. رو  آن انجام می کارکرد  که داده نوع یا حساسیت  -پ

 رویداداا مدنظر قرار گیرد، محتوا    PP/ST( در FAU_GENممیز  امنیت )داده  تولیددر صورتی که 

 باید ممیز  شوند: رمزنگار  شده کارکرد

مجموع  تولید امضا  دیجیتا  و/یا بازبینی، تولیدممک  است شام   رمزنگار  شدهنوع اطحعات  -الف

  ایم  اا تا ، محاسبه پارازی جهت اطمینان از صحت و/یا بازبینی مجموع مقابله رمزنگار  شدها   مقابله

و/یا کدگشایی، اماانگی  رمزنگار  شده کلیدو/یا کدگشایی، کدگشایی داده  رمزنگار  شده)درك پیام(، 

 تصادفی ارقام. تولیدو  رمزنگار  شده کلید

 ضوع، ممک  است شام  وظیفه موضوع و کاربران مربو  به موضوع باشد.  مواا یویژگ -ب

، کاربر ، وظیفه رمزنگار  شده کلید  موضوع، ممک  است شام  کاربر تعیی  شده برا  اا یویژگ -پ

 رمزنگار  شده کلیدو دوره زمانی تعیی  اعتبار  کلیدرفته، شناسایی کار به کلید، رمزنگار  شده کارکرد

  باشد. می

 FCS_COP.1 رمزنگاری شده کارکرد  2-2-ث

 مورداستفاده کاربر های نكته  8-2-2-ث

توان  که می رمزنگار  شدهخا   کارکردرفته جهت انجام کار به کلیدو  رمزنگار  شده  روش، به مؤلفهای  

 استاندارد مشخص باشد، نیاز دارد. مبتنی بر

  کارکرد  2-2-2 -ث

 ها وظيفه 8-2-2-2 -ث

 را تعیی  نماید. رمزنگار  شدهتوزیع کلید رفته جهت کار به، باید روش FCS_COP.1.1، در PP/STمولف 

رمزنگار  ا   مجموع مقابله تولیدامضا  دیجیتا  و/یا بازبینی،  تولید، شام  رمزنگار  شدهمعمو   کارکرد

 رمزنگار  شدهیام(، ا ، محاسبه پارازیت ایم  )دریافت پ جهت تعیی  صحت و/یا بازبینی مجموع مقابله شده
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تصادفی ارقام  تولیدو  رمزنگار  شده کلید، اماانگی رمزنگار  شده کلیدو/یا کدگشایی، کدگیار  داده 

 ، صورت پییرد.TSFداده یا  کاربر داده ممک  است در مورد  رمزنگار  شده کارکردباشد.  می

  معمو  اا روشا تعیی  نماید. رفته رکار به رمزنگار  شده روشباید  FCS_COP.1.1در   PP/STمولف 

 شوند. محدود نمی مورداابوده اما به ای    IDEAو   DES ،RSAرفته، شام  کار به

رفته باید کار به کلیدرفته را تعیی  نماید. کار به رمزنگار  شده کلید، باید FCS_COP.1.1در   PP/STمولف 

 و کاربرد مورد نظر باشند. روشمتناسب با 

رمزنگار   کارکرد، باید استاندارد مشخصی را که نشان دانده نحوه انجام FCS_COP.1.1در   PP/STمولف 

را تعیی  نمایند. استاندارد تعیی  شده ممک  است شام  ایچ، ی  یا تعداد بیشتر  از  باشد می شده

 المللی، ملی، صنعتی و سازمانی. اا  حقیقی باشد، برا  مثا ، استاندارداا  بی  استاندارد
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 ست جپيو

 )استاندارد(

 حفاظت از داده کاربر: FDP کلاس

باشد را  می کاربر داده ی که مربو  به محافظت از اای نیازمند باشد که  اایی می شام  خانواده کحسای  

یی را اا مؤلفه کاربر داده  حفاظت از باشد: متفاوت می FPTو   FIA، با FDP، در کحسنماید. ای   تعیی  می

کاربر،  امنیتی  اا ییی را جهت محافظت از ویژگاا مؤلفه، FIA، تعیی  نموده و کاربر داده  جهت محافظت از

 نماید. ، فراام میTSFیی را جهت محافظت از اطحعات اا مؤلفه، FPTکند و  تعیی  می

یا کنتر  دسترسی  1(MACمشخصی برا  کنتر  دسترسی الزامی ) اا  نیازمند ، دارا  کحسای  

ی ممک  است با استفاده از اای نیازمند باشد و ای  در حالی است که چنی   نمی 9(DACاحتیاطی )

 ، ایجاد شوند.کحسیی از ای  اا مؤلفه

FDPنوان سه تا از ع بهواضح، با محرمانگی، صحت یا قابلیت دسترسی  صورت به داده کاربرظت از ا: حف

مشی امنیتی باید ای  سه  درحالی است که خطمشی، سروکار دارد. ای   و خطو اا  ساز و کارتری   معمو 

 ، مدنظر قرار داد. PP/STاد  را در 

نوان نوع ع به  خا ، کارکرد باشد.  می "کارکرد"، تعیی  کنتر  دسترسی به جا  کحسجنبه نهایی ای  

و/یا  "خواندن" صورت به کارکردخا  دسترسی در مورد موضوعات خا ، تعیی  شده است. توضیح ای  

بروزرسانی "تر  مانند  پیچیده کارکرد صورت بهوابسته بوده و یا  PP/STمولف  جداگانه، به سطح "ت نوش"

 باشد. می "پایگاه داده

نمایند.  باشند که دسترسی به مخزن اطحعات را کنتر  می ی میمورداایمشی کنتر  دسترسی،  خطو 

باشد. پ  از خروج اطحعات، فرد، مجاز به  می  انبار اطحعات اا ی  ارائه شده، نشان دانده ویژگاا یویژگ

باشد. برخح   مستق  از آن می صورت بهو   ثبت اطحعات بر رو  سایر مخازن اطحعات، شام تغییر اطحعات، 

مستق  از مخزن اطحعات، کنتر   صورت بهمشی جریان اطحعات، دسترسی به اطحعات را  آن، خطو 

باشد )یا در مورد    مخزن اطحعات میاا ین اطحعات که به امراه ویژگمشی جریا خطو   نماید. ویژگی می

یابند، در  ماند. افراد  که به اطحعات دسترسی می پایگاه داده چند سطحی( در حی  جابجایی، ثابت می

 باشند. صورت عدم وجود مجوز، قادر به تغییر ویژگی اطحعات نمی

مشی ارائه  باشد. کلیه خطو  نمیفناور  اطحعات سترسی مشی د بند  کاملی از خطو  ، دستهکحسای  

، ایجاد اا نیازمند   حقیقی، مبنایی را برا  تعیی  اا سامانهاخیر و  اا  تجربهباشند که  ی میمورداایشده، 

 دیگر  نیز وجود دارد که در اینجا مدنظر قرار داده نشده است. اا  اد .باشد ، میمایندن می

                                                 
1 - Mandentory Access Control 
2 - Discretionary Access Control 
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ساز  خودکار  باشد را )پیاده اد  از کنتر  جریان اطحعات که محدود به کاربر میتوان  برا  مثا ، می

انجام اصححات، یا گسترش آن برا   صورت بهتواند   ( تصور نمود. چنی  مفاایمی می اخطار داخلی مدیریت

FDP،   :کاربر داده از  حافظت اا  مؤلفهمدیریت شود. 

جهت یادآور   داده کاربرظت از اباشد: حف ، حائز اامیت میFDP  اا مؤلفهآنچه در بررسی   درنهایت،

ساز  شده و ادفی را برآورده    پیادهساز و کارکه توسط  کارکرد ی برا  اای نیازمند نوان ع اابه آن

 ( که ازFDP_ACCمشی کنتر  دسترسی ) مشی کنتر  دسترسی )خط نمایند. برا  مثا ، ایجاد خط می

استفاده  کنتر  دسترسی ساز و کارنوان مبنایی از ع به( FDP_IFF.1نیتی ساده   اماا ویژگی)اا   برچسب

 ، امکان پییر خوااد بود.کند می

اا( که ارکدام از SFPامنیتی باشد ) کارکردمشی  ممک  است، شام  بسیار  از خطو   ،ااSFRمجموعه 

مشی کنتر  جریان  خط(، FDP_ACC) ،کنتر  دسترسی ،خط مشیمشی خطمؤلفه مبتنی بر  دو بااا  آن

اا  محرمانگی، صحت و قابلیت  ، معمولا جنبهاا یمش شوند. ای  خط ( شناسایی میFDP_IFC) تاطحعا

داند. باید توجه زیاد   ، مدنظر قرار میTOE اا  نیازمند دسترسی را در صورت نیاز، جهت برآورده کردن 

ساز   ایجاد ایچ تناقضی در اثر پیاده و SFPی   کمینهجهت کسب اطمینان از تحت پوشش قرار گرفت  

SFP  .اا، اعما  شود 

ظت از احف کحسزیر را مدنظر قرار دایم:  مورداا باید   ،FDP  اا مؤلفهبا استفاده از  PP/STدر زمان ایجاد 

، کحسیی را در خصو  مح  جستجو و انتخاب موضوعات مورد نیاز در اا ی، اطحعات زیر، راانمایداده کاربر

 نماید. ئه میارا

، اا SFRا  از  مجموعه، برحسب کاربر داده ظت از فاح کحس، عبارتند از: FDPموجود در  اا  نیازمند 

 صورت بهرا  SFPممک  است چندی   TOEنماید. از آنجایی که  ساز  می را پیاده SFPشوند که  تعیی  می

تعیی  نموده تا امکان مراجعه به آن در  SFPر ، باید عنوانی را برا  اPP/STساز  نماید، مولف  امزمان پیاده

ا  که جهت استفاده از آن  مؤلفهتواند برا  ار  وجود داشته باشد. ای  عنوان در آینده میاا   سایر خانواده

باشد، مورد استفاده قرار گیرد. ای  امر به مولف امکان  می کارکردبرا   اا نیازمند ی از تعیی  قسمتنوان ع به

 داد. و کاربران مجاز را می کارکرد، اا اد ، مانند کارکردتعیی  اد  

برا   SFPگرفت. بنابرای ، چنانچه ی  کار به SFPبرا  ی  تنها توان  را می مؤلفهبرا   مداركفراام نمودن 

، ممک  است اا مؤلفهمدنظر قرار داد.  مؤلفهتوان برا  کلیه عناصر ای   را می SFPتعیی  شود، ای   مؤلفهی  

مشی مختلف، در صورت دلخواه، ایجاد  جهت مسئو  دانست  خطو  PP/STی  مستند را از طری  چند

 نمایند.

جهت ایجاد امکان انتخاب  مناسب TOEمشی امنیتی  خطداشت  یی از ای  خانواده، اا مؤلفهانتخاب  کلید

مشی  ( و خطFDP_ACCمشی کنتر  دسترسی ) باشد؛ خط مشی می خط مؤلفهاز میان دو اا  مؤلفهمناسب 

مشی کنتر  دسترسی و جریان اطحعات، به ترتیب، کلیه  (. در خطFDP_IFCکنتر  جریان اطحعات )

بر حسب موضوعات، تحت  اا برای ، اد  از کنتر  ای  مؤلفه عحوهباشند.  ، حائز اامیت میاا یمش خط

  اا مؤلفهیادآور   جهتاا  یمش . عنوان ای  خطامنیتی است کارکردپوشش قرار گرفت  توسط ای  

باشند،  می "کنتر  جریان اطحعات SFP"یا  "کنتر  دسترسی SFP"که به دنبا  انتخاب میان  کارکرد 



133 

 

اا  کنتر  جریان اطحعات را SFPکه کارآمد بودن کنتر  دسترسی عنوان شده و   قواعدشود.  گیاشته می

(، FDP_IFFکنتر  جریان اطحعات ) کارکردو خانواده توابع کنتر  دسترسی کند، به ترتیب در  تعیی  می

 شود. مشخص می

مورد  PP/STدر ایجاد  کحسگیر  ای  کار بهنوان راانمااایی در خصو  نحوه ع بهتوان    زیر را میاا مگا

 استفاده قرار داد:

اا   (و خانوادهFDP_ACCمشی کنتر  دسترسی ) شده توسط خط اجبار مشی  شناسایی خطو  -الف

 کارکردمشی، منف  بودن  اا، اد  از کنتر  خط ر  دسترسی جریان اطحعات. ای  خانوادهمشی کنت خط

 مشی، تعیی  نماید. را جهت اماانگی با خط قواعدکنتر  را تعیی  نموده و ممک  است برخی 

، امورداتعیی  ای   کارکردمشی.    مربو  به خطاا مؤلفهاجرا در  قاب  کارکردو انجام اا  مؤلفهتعیی   -ب

و  "ب"، "الف"  اا  طور خا  )فای ه( یا ب"اا  کلیه فای"صورت  بها   کلی )با بیانیه صورت بهممک  است 

 غیره( بسته به سطح جزئیات شناخته شده، انجام شود.

کنتر  جریان  کارکرد( و FDP_AFC) توابع کنتر  دسترسیقاب  اجرا از  کارکرد  مؤلفهشناسایی ار  -پ

مشی کنتر  دسترسی  مشی مورد نظر از خط اا  خط جهت مدنظر قرار دادن خانواده( FDP_IFFاطحعات )

(FDP_ACCو خط )  که بتوان آن را   قواعدجهت تعیی   کارکرد مشی کنتر  جریان اطحعات. انجام

انتخاب  کارکرد اا  نیازمند ، اا مؤلفهشود که  مشی مشخص، تعیی  نمود. ای  امر باعث می توسط خطو 

 را ایجاد نمایند.اا  تصور نموده و آنشده را 

دارد، برا  مثا ، مدیر امنیتی،  کارکرد  امنیتی را تحت اا یتعیی  فرد  که توانایی کنتر  و تغییر ویژگ -ت

. کارکرد: مدیریت امنیتی و انجام FMT  مناسب از طری  اا مؤلفه. انتخاب مورداامال  موضوع و سایر تنها 

  ازبی  رفته، مانند، امه یا برخی از تغییراتی که باید از طری  اا یایی ویژگانجام اصححات، جهت شناس

 مسیر مطمئ  انجام شود.

 اا  اد : مدیریت امنیتی برا  مقادیر اولیه برا  موضوعات و FMTمناسب از طری   مؤلفه( تعیی  ار ث

 جدید.

 (.FDP_ROLگرد ) گرد قاب  اجرا از خانواده عقب عقب مؤلفهتعیی  ار  ج(

مانده  مانده قاب  اجرا از محافظت اطحعات باقی محافظت از اطحعات باقی اا  نیازمند ( تعیی  چ

(FDP_RIP.) 

، در خصو  کارکرد  امنیتی در طو  ای  اا ی  ورود و خروج قاب  اجرا و نحوه اداره ویژگاا مؤلفه( تعیی   

 بیرونی TSFکنتر  اا   خانوادهدن به صادر کر( بوده و FDP_ITC) TSFی که خارج از کنتر  مورداای

(FDP_ETC.) 

 (.FDP_ITTخارجی ) TOEخارجی از خانواده انتقا   TOE  ارتباطی اا مؤلفه( تعیی   

شده ازخانواده صحت اطحعات ذخیره  صحت محافظت ازاطحعات ذخیره  اا   د( تعیی  نیازمند 

 (FDP_SDIشده)

داخلی  TSF کاربر داده  قاب  اعتمادانتقا  ازاا  محافظت   ادهاز خانو  TSFارتباطی  مؤلفه( تعیی  ار ذ

(FDP_UCTیا ) حفاظت از انتقا  محرمانگی داده کاربر TSF (داخلیFDP_UIT.) 
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 داد.   سازنده آن، نشان میاا مؤلفهرا به  کحسبند  ای   ، ترکیب1-جشک  

 
 کاربر داده اظت از حف کلاسبندی  : ترکيبFDP_ 8 -جشكل 

 

FDP_ACC9 1 یمشی کنتر  دسترس : خط 

FDP_ACFعملیات کنتر  دسترسی : 

FDP_DAU9 1 اا  : تائید داده 

1 

FDP_ETC  ارسا  به خارج از کنتر :TSF 

9 

FDP_IFC9 1 مشی کنتر  جریان اطحعات : خط 

1 
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 کاربر داده بندی گروه محافظت از  ترکيبادامه  : FDP_ 8 -جشكل 

FDP_IFF عملیات کنتر  جریان اطحعات : 

1 9 

3 2 3 

6 

FDP_ITC  ارسا  از خارج تز کنتر :TSF 

1 

9 

1 9 

3 2 

FDP_ITT  انتقا :TSF  داخلی 

FDP_RIP9 1 مانده  : محافظت از اطحعات باقی 

FDP_ROL9 1 گرد  : عقب 

FDP_SDI9 1 اا  ذخیره شده : صحت داده 

FDP_UCTاا  کاربر   : محافظت از انتقا  محرمانه داده

TSF  1 داخلی 

FDP_UITا  کاربر  ا : محافظت از صحت انتقا  داده

TSF  داخلی 

1 

9 3 
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 (FDP_ACCمشی کنترل دسترسی ) خط 8-ج

 کاربر نكات  8-8-ج

باشد. حوزه و  می اا اد   الزامی بررو  تعام  موضوعات و اا  مفهوم اعما  کنتر مبتنی برواده، ای  خان

شود )    منبع اطحعاتی که ارزیابی میاا ی، ویژگ)موضوع(   ارزیاباا یویژگ مبتنی بر، اا  اد  کنتر

 باشد. مربو  به کنتر  دسترسی، می قواعد،و ار (کارکرد(، اقدامات )اا اد 

را توسط اا  اا  کنتر  دسترسی بوده تا بتوان آنSFP  موجود در ای  خانواده، قادر به شناسایی اا مؤلفه

، اعما  نمود. ای  امر امچنی  به توضیح بیشتر موضوعات، (DAC )  کنتر  دسترسی احتیاطیاا ساز و کار

گیرند.  وشش قرار میاا  کنتر  دسترسی  شناخته شده، تحت پSFPپردازد که توسط  می کارکرد اادا  و 

اا، برا  مثا ،  نماید، توسط سایر خانواده را مشخص می که کنتر  دسترسی SFPکه کارآمد بودن   قواعد

شود.  ( تعیی  میFDP_RIPمانده ) ( و محافظت از اطحعات باقیFDP_ACF)توابع کنتر  دسترسی 

جهت  اند تعریف شده (FDP_ACCمشی کنتر  دسترسی ) اا  کنتر  دسترسی در خطSFP اا  عنوان

 "کنتر  دسترسی SFP "جهت تعیی  یا انتخاب  کارکرد که  کارکرد   اا مؤلفهمانده  استفاده برا  باقی

 شود. گرفته میکار بهدارند، 

SFP بنابرای ، ی  موضوع کارکردداد: موضوع، اد  و  تایی را پوشش می کنتر  دسترسی، مجموعه سه  .

مختلف یا  کارکردبا توجه به تنها   دسترسی متعدد  پوشش داده شود اما اا  کنترSFPتواند توسط  می

 شود. گرفته میکار  به نیز  کارکردو  اا اد برا   موردااپییرد. البته، امی   موضوع مختلف، انجام می

نماید، توانایی کاربران جهت  کنتر  دسترسی را ارائه می SFPکه کنتر  دسترسی  کارکردجنبه ضرور  

مشی کنتر  دسترسی  باشد. خانواده خط کنتر  دسترسی می اا  تصمیم  موجود در اا یویژگ تغییر

(FDP_ACCای  جواب را مدنظر قرار نمی ،)   نامشخص باقی مانده  صورت به اا  نیازمند داد. برخی از ای

و اا   در خانواده موردااجهت انجام اصححات، استفاده کرد، ای  درحالی است که سایر اا  توان از آن اما می

 گیرند: مدیریت امنیت. تحت پوشش قرار می FMTاا  دیگر  مانند،  کحس

کند، ایچ الزام ممیز  در  کنتر  دسترسی را تعیی  می SFP اا  نیازمند از آنجایی که ای  خانواده، 

اایی که   توان در خانواده ممیز  را می اا  نیازمند ( وجود ندارد. FDP_ACCمشی کنتر  دسترسی ) خط

 کنند، پیدا کرد. اا  کنتر  دسترسی شناخته شده در ای  خانواده، ارائه میSFPرا جهت ایجاد  کارکرد 

ثابت کنتر   SFPداد، برا  مثا ،    متعدد  را میاا یمش ، توانایی تعیی  خطPP/STای  خانواده به مولف 

دسترسی قاب  انعطا  که برا  سایر  کنتر  SFPکنتر  و  اا   اد دسترسی جهت استفاده برا  یکی از 

    کنتر  دسترسی بیشتر،اا یمش   ای  خانواده، جهت تعیی  خطاا مؤلفهشود.  کنتر  تعیی  می اا  اد 

شود  اایی میTOEتکرار شوند. ای  امر باعث تطبی    و موضوعات، کارکرداایی از  توانند برا  زیرمجموعه می

داند. به  و اادا  خا  را مدنظر قرار می کارکردا  از  ، مجموعهمشی را داشته و ار ی  که چندی  خط

اا  کنتر  SFPبرا  ار ی  از  ACC مؤلفهباید اطحعات مورد نیاز را در   ،PP/ST مؤلفه  عبارت دیگر،

کنتر   SFPدربرگیرنده سه  ،TOEمدنظر قرار داد. برا  مثا ،   نماید،  آن را اعما  می TSFدسترسی که 

داند و شام  ی   را پوشش می TOE کارکردا  از اادا ،  زیرمجموعهتنها باشد که اری ،  دسترسی می
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باشند که  کنتر  دسترسی می SFPبرا  ار ی  از سه  FDP_ACC.1کنتر  دسترسی زیرمجموعه  مؤلفه

 باشد. می FDP_ACC.1کنتر  دسترسی زیرمجموعه  مؤلفهنیازمند سه 

 FDP_ACC.1کنترل دسترسی زيرمجموعه   2 -8-ج

 کاربر های مورد استفاده  نكته  8 -2 -8 -ج`

، اا استارمشی،  ساز  ی  خط شود. جهت پیاده مربو  می TOEاصطححات، موضوع و اد ، به عناصر کلی 

ارائه شود: اادا   زیر، صورت به، باید PPبرا   کارکردو  اا اد شناسایی شوند.  کامح واضح، صورت بهباید 

خا  )موضوع، سامانه و غیره. ای  اصطححات کلی برا  اا  یاا، نظارت بر دسترس بع دادهبرده شده، من نام

اا  کمکی، درخواست آشکار و  ، برنامهاا ت، پور1اا ثبات ،اا  اد ( باید مجددا بازبینی شوند، برا  مثا ، فای

 غیره.

اا    و  برخی زیرمجموعهصحیح را در خص کارکردداد که خطمشی، برخی از مجموعه  ، نشان میمؤلفهای  

ایجاد نکرده و   منف  از مجموعه، کارکردایچ محدودیتی را در خصو   داد. ای  امر، پوشش می  ،اا اد 

 نمایند. آن را کنتر  می کارکردباشد که سایر  ی میاای اد در خصو   کارکرد  -شام 

 کارکرد  2 -2 -8 -ج

 ها وظيفه  8 -2 -2 -8 -ج

 اعما  نماید. TSFکنتر  دسترسی واحد  را برا   SFP، باید FDP_ACC.1.1در  PP/ST مؤلفه

میان موضوعات و  کارکردو  اا اد ، باید فهرستی از موضوعات، FDP_ACC.1.1در  PP/ST مؤلفه

 شوند را تعیی  نماید. می  پوشش داده SFPکه توسط  اایی اد 

 FDP_ACC.2کنترل دسترسی کامل   1 -8 -ج

 کاربر استفاده ردمونكات   8 -1 -8 -ج

 SFP، توسط SFPاحتمالی موجود در  اا  اد و  کارکردنیازمند تحت پوشش قرار گرفت  کلیه  مؤلفهای  

 باشد. کنتر  دسترسی می

کنتر  دسترسی، پوشش  SFPتوسط  اا اد ، باید مشخص نماید که ار ترکیب موضوعات و PP/STمولف 

 شود. داده می

 کارکرد  2 -1 -8-ج

 ها وظيفه  8 -2 -1 -8 -ج

شود  اعما  می TSFکنتر  دسترسی منحصربفرد  که توسط  SFP، باید FDP_ACC.2.1در  PP/ST مؤلف

 را تعیی  نماید.

را تعیی  نماید.  SFPتحت پوشش  اا  اد ، باید فهرستی از موضوعات و FDP_ACC.2.1در  PP/ST مؤلفه

 شوند. ش داده میپوش SFPو موضوعات، توسط  اا اد میان ای   کارکردکلیه 

                                                 
1 -Registers 
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 (FDP_ACF) کنترل دسترسی توابع  2 -ج

 های کاربردی نكته  8-2 -ج

مشی کنتر  دسترسی را در  تواند خط خا  ارائه نموده که می کارکردرا جهت انجام   قواعدای  خانواده، 

 نماید، مشخص کند. مشی را تعیی  می (، که اد  از کنتر  خطFDP_ACCمشی کنتر  دسترسی ) خط

داد. ای  امر، منتهی به  را برا  کنتر  دسترسی می  قواعد، امکان تفسیر PP/STخانواده، به مولف  ای 

توان  ا  از چنی  موضوعی را می تغییر  نخوااد یافت. نمونه شود که دسترسی به موضوعات آن، می ا  سامانه

توسط مدیر  مجاز، قاب  تغییر تنها درنظر داشت، که برا  امه قاب  خواندن بوده و  "پیام روز " صورت به

استثناء  مورداا داد که برا   را می  قواعد، امکان توضیح PP/STباشد. ای  خانواده امچنی  به مولف  می

آشکار، امکان دسترسی  صورت بهاستثنائی  مورداا شوند. چنی   کنتر  دسترسی، ارائه می قواعددر خصو  

 نماید. پییرش آن را فراام می   یا عدم

یا  کارکردمتوالی جهت انجام  قواعدکنتر  دو نفره،  صورت بهاحتمالی  کارکردخاصی جهت تعیی   مؤلفهچ ای

را  DAC  اا ساز و کار، امچنی  اا ساز و کار  نهایی، وجود ندارد. ای  در حالی است که ای  اا  کنتر

 ، ارائه نمود.کنتر  دسترسی قواعد از نوی  دقیقی      موجود و پیشاا مؤلفهتوان با  می

 اا  کنتر  دسترسی ممک  است در ای  خانواده، تعیی  شوند، برا  مثا : SFPبسیار  از 

 1اا(ACL  کنتر  دسترسی)اا تفهرس

 باشند زمان می مبتنی بر  کنتر  دسترسی که اا یویژگ

 باشد مبداء می مبتنی بر  کنتر  دسترسی که اا یویژگ

 باشد   مال  می  کنتر  دسترسی که تحت کنتراا یویژگ

 باشند میی امنيتیها ويژگیکنترل دسترسی مبتنی بر  FDP_ACF.1   2 -2 -ج

 کاربر مورداستفاده های نكته  8 -2 -2-ج

 مبتنی بر  که بررو  کنتر  دسترسی که ساز و کاربرا   کند که فراام می ی رااای نیازمند ، مؤلفهای  

ا  از  نماید. ار موضوع یا اد ، مجموعه باشد، تمرکز می می اا اد   امنیتی به امراه موضوعات و اا یویژگ

اا((را ACL  کنتر  دسترسی )اا تحقوق دسترسی )فهرس    مشترك، نظیر، موقعیت، زمان ایجاد،اا یویژگ

یی که باید جهت تعدی  کنتر  دسترسی مورد اا یامکان تعیی  ویژگ PP/STمولف ، به مؤلفهدارند. ای  

 اد.درا میاا  ی  دسترسی، امکان استفاده از ای  ویژگرکنت قواعد، به مؤلفهداد. ای   را می استفاده قرار گیرد

 زیر، آورده شده است. بنداا باید ارائه نماید، در  PP/STیی که مولف اا یاایی از ویژگ نمونه

استفاده قرار ی باشد که جهت تعدی  مورد اای اد اویت، ممک  است به امراه کاربران، موضوعات یا   ویژگی

  رفته در ایجاد موضوع یا ویژگیکار بهعنوان تصویر برنامه  صورت بهباید اا  یاایی از ای  ویژگ گیرند. نمونه می

 امنیتی تعیی  شده برا  برنامه باشد.
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اا  خاصی  ترسی در طو  زمانها  مشخصی از روز، روزسمربو  به زمان را میتوان جهت مجاز بودن د ویژگی

 تاریخها  مشخصی، مورد استفاده قرار داد. از افته یا

باید در آن انجام شود یا ار  کارکرد، موقعیتی که کارکردتواند موقعیت مورد نظر  ویژگی مربو  به مکان می

اا  منطقی  ا  داخلی جهت تفسیر واسطا نمودار مبتنی برواند ت یرا تعیی  نماید. ای  امر ماا  دو  آن

TSF پردازنده)   نهایی،اا تموقعییی نظیر اا تبه موقعی (CPU
 و غیره باشد. 1

 کارکردکنتر  دسترسی، با  اا  اد داد که جهت  به گروای از کاربران ای  امکان را می بند ، ویژگی دسته

 بیشینهپییر،  اا  تعریف تعداد گروه بیشینهاصح ، در صورت نیاز باید جهت تعیی   کارکردامراه شوند. 

 تواند با آن امراه شود، مورد استفاده قرار گیرد.  اایی که کاربر می تعداد گروه هبیشینعضویت گروه و 

جهت ایجاد توانایی مجاز دانست  یا انکار کنتر  دسترسی  کارکردی را برا  اای نیازمند ، امچنی  مؤلفهای  

توان جهت ایجاد  کند. ای  امر را می تعیی  می باشد،   امنیتی میاا یویژگ مبتنی بردسترسی موضوعی که 

مورد استفاده قرار داد.  ای  مزایا، حقوق یا   ،TOEاا  دسترسی از طری   مزایا، حقوق دسترسی یا مجوز

  ،اا اد باشد( و  اا  کاربرد  می دانده کاربران یا برنامه توان برا  کاربران، موضوعات )نشان را میاا   مجوز

 اعما  نمود.

  کارکرد  2 -2 -2-ج

 ها وظيفه  8 -2 -2 -2-ج

باید اعما  نماید را تعیی  کند.  TSFکنتر  دسترسی که  SFP، باید FDP_ACF.1.1در  PP/STمولف 

مشی کنتر  دسترسی، تعیی   یی از خطاا مؤلفهمشی در  کنتر  دسترسی و اد  از کنتر  خط SFPعنوان 

 (.FDP_ACCشود ) می

را برا  ار موضوع یا اد  کنتر  شده و/یا   امنیتی اا ی، باید ویژگFDP_ACF.1.1در  PP/STمولف 

ماید را تعیی  کند. ن از آن استفاده می قواعدجهت تخصیص  کارکرد  امنیتی که اا یاا  مشخص ویژگ  گروه

زمان روز،   ، اویت موضوع، وظیفه،کاربر اویت  ، تخصیصممک  است   یی،اا یبرا  مثا ، چنی  ویژگ

اا  مشخص  شود، باشد. گروه تعیی  می PP/STکه توسط مولف یا ار ویژگی دیگر  اا  ACLموقعیت، 

 مورداا مشخص در مدیریت  "اا وظیفه"توانند روش مناسبی را جهت برشمردن     امنیتی، میاا یویژگ

  مربو  به آن به امراه موضوعات، ارائه نمایند. به عبارت دیگر، ار اا یو کلیه ویژگ  (،FMT_SMRامنیتی )

 مربو  شود.اا  یه گروه خاصی از ویژگتواند ب وظیفه می

کنتر  اا   اد را که بر دسترسی میان موضوعات و  SFP قواعد، باید FDP_ACF.1.2در  PP/STمولف 

، زمان قواعدکنتر  شده در مورد موضوعات، تعیی  نماید. ای   کارکردکنند با استفاده از  شده، نظارت می

کلی کنتر  دسترسی )برا   توابعتواند  د. ای  امر امچنی  مینمای پییرش یا عدم پییرش آن را تعیی  می

 اا(.ACLانفراد  را تعیی  نمایند )توابع کنتر  دسترسی   مجوز عمومی( یا اا تمثا ، بی

  امنیتی تعیی  نموده که مجوز اا یویژگ مبتنی بر  را قواعد، باید FDP_ACF.1.3در  PP/STمولف 

تعیی  نموده و جهت نشان دادن مجوز دسترسی مورد  آشکار، ورتص بهرا  اا اد دسترسی موضوعات و 
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، در موردااباشند. ای   می FDP_ACF.1.1تعیی  شده در  مورداا در کنار  قواعدگیرد. ای   استفاده قرار می

FDP_ACF.1.3 قواعدیی در اا منظور وجود استثناء هب FDP_ACF.1.1،  قواعدا  از میان  وجود دارند. نمونه 

باشد که دسترسی را برا   بردار مزیت به امراه موضوعاتی می مبتنی برجاز دانست  دسترسی، جهت م

نمایند. در صورتی که چنی  قابلیتی وجود نداشته  کنتر  دسترسی، ارائه می SFPموضوعات تحت پوشش 

 باید ایچ موضوعی را تعیی  نکند. PP/STمولف   باشد،

تواند دسترسی    امنیتی بوده و میاا یویژگ مبتنی بر  را که عدقوا، باید FDP_ACF.1.4در  PP/STمولف 

تعیی  شده در  مورداا ، درکنار قواعدامنیتی را انکار نمایند، تعیی  کند. ای   اا اد عات و وبه موض

FDP_ACF.1.1 قواعداستثناء در  مورداا ، جهت مدنظر داشت  موردااباشند. ای   می FDP_ACF.1.1،  

بردار مزیت به امراه  مبتنی برباشد،  که جهت تفسیر عدم دسترسی می قواعدا  از ای   مونهوجود داردند. ن

ماید. در ن کنتر  دسترسی را انکار می SFPباشد که امیشه دسترسی به موضوعات تحت پوشش  موضوعی می

 باید ایچ مورد  را تعیی  ننماید. PP/STمولف   صورتی که چنی  قابلیتی مدنظر قرار نگیرد،

 (FDP_DAUها)  داده احراز هويت  1-ج

 کاربر های نكته  8 -1-ج

 نماید. مورد استفاده قرار داد را تعیی  می "ایستا"داده توان جهت تائید  خاصی که می کارکردای  خانواده، 

ورد م  ،"ایستا"داده احراز اویت جهت  اا  نیازمند   موجود در ای  خانواده، در انگام نیاز به وجود اا مؤلفه

خانواده عدم انکار منشا گیرند به معنا  تعیی  داده بدون انتقا  آن. )توجه داشته باشید که استفاده قرار می

(FCO_NRO ) اا، فراام  اطحعات دریافت شده در طو  تباد  دادهعدم انکار منشای را جهت اای نیازمند

 نماید(. می

 FDP_DAU.1اوليهداده احراز هويت   2 -1-ج

 کاربر استفاده مورد های نكته  8 -2 -1 -ج

، اثرانگشت، رمزنگار  شده  اا  طرفه ) مجموع مقاب ی  ریختگی درام کارکردممک  است توسط   ،مؤلفهای  

نوان تائید اعتبار یا ع بهبرا  مستند مشخص که ممک  است  ریختگی درامدرك پیام( جهت ایجاد مقادیر 

 قرار گیرد،ایفا شود.اطحعات، مورد استفاده تائید محتوا  

 کارکرد  2 -2 -1-ج

 ها وظيفه  8 -2 -2 -1 -ج

باید قادر به ایجاد   TSF، باید فهرستی از موضوعات یا نوع اطحعاتی که FDP_DAU.1.1، در PP/STمولف 

 باشند را تعیی  نماید. می احراز اویت داده مدارك

احراز اویت  مداركا که توانایی بازبینی ، باید فهرستی از موضوعاتی رFDP_DAU.1.2، در PP/STمولف 

ارائه نماید. در صورت مشخص بودن موضوعات، دارد، مشخص شده در عنصر قبلی را اا اد را برا  داده 

موضوع مانند وظیفه تعیی   «نوع»کلی به  صورت بهتواند  تواند بسیار خا  باشد یا می فهرست موضوعات می

 شده، اشاره داشته باشد.
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  FDP_DAU.2نای احراز هويت داده با هويت ضامنمع  1 -1-ج

 کاربر استفاده مورد های نكته  8 -1 -1-ج

 مطمئ (. سوم نماید، نیاز دارد )شخص که ضمانت تائید را ارائه می کاربر به توانایی   ،مؤلفهای  

 کارکرد  2 -1 -1 -ج

 ها وظيفه  8 -2 -1 -1 -ج

قادر به  TSFموضوعات یا نوع اطحعات را ارائه نموده تا ، باید فهرست FDP_DAU.1.2، در PP/STمولف 

 باشد.احراز اویت داده  مداركارائه 

احراز اویت  مدارك، باید فهرستی از موضوعاتی را که توانایی بازبینی FDP_DAU.2.2، در PP/STمولف 

احراز اویت  ركمداکه  کاربر امچنی  اویت   ،را دارد مشخص شده در عنصر قبلی اا  اد را برا  داده 

 ارائه کند.  نماید، را ایجاد میداده 

 TOE (FDP_ETC)صدور از  4-ج

 کاربر های  نكته  8 -4 -ج

نماید، بدی  ترتیب که  تعیی  میمیانی TSFبرا  ، TOEاز  کاربر داده را جهت ارسا   کارکرد ای  خانواده، 

توان پ  از ارسا ، آن را نادیده گرفت.  یورت اشکار حف  نموده یا مص بهتوان     امنیتی را میاا یویژگ

 شوند نشان داده میداخلی  TSFو  TSFداده   امنیتی توسط اماانگی اا یاماانگی ای  ویژگ

(FPT_TDC.) 

  امنیتی به امراه اا ییی در خصو  ارسا  و گردآور  ویژگاا ت(، به محدودیFDP_ETC، )TOEصدور از 

 .شود ارسا  شده، مربو  می کاربر داده 

   مختلفی در اینجا باید مدنظر قرار گیرند:اا تفعالی

 گونه ویژگی امنیتی؛ بدون داشت  ایچ کاربر داده ارسا   -الف

  اا یآمده و ویژگ ورت واحد درص بهیی امنیتی که دو داده در کنار ام اا یویژگ شام ، کاربر داده ارسا   -ب

 داند. نشان می ورت آشکار ص بهارسا  شده را  کاربر داده امنیتی، 

 SFPبرا  ار اا مؤلفه، )کنتر  دسترسی و/یا کنتر  جریان اطحعات( تکرار ای  SFPدر صورت وجود چندی  

 باشد. خا ، بسیار مطلوب می

 ی امنيتی ها ويژگیی کاربر بدون صادر کردن داده، FDP_ETC.1  2 -4 -ج

 کاربر  مورداستفاده های نكته  8 -2 -4 -ج

 رود. ار میک به  امنیتی، اا یبدون ارسا  ویژگ کاربر داده تعیی  ارسا  ، جهت مؤلفهای  
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 کارکرد  2 -2 -4 -ج

 ها وظيفه  8 -2 -2 -4 -ج

)اا ( کنتر  جریان اطحعاتی SFP)اا ( کنتر  دسترسی و/یا SFP، باید FDP/ETC.1.1، در PP/STمولف 

 رود را تعیی  نمایند. ار میک بهداده که در زمان ارسا  

 امنيتی دارند  که ويژگی کاربر داده ارسال  FDP_ETC.2  1 -4 -ج

 کاربر  مورد استفاده های نكته  8 -1 -4 -ج

ورت کامح واضحی به ص به  امنیتی اا یشوند. ویژگ   امنیتی آن ارسا  میاا یبه امراه ویژگ کاربر داده 

ام    اد  وجود دارد. ی  روش، کنار  بسیار  جهت دستیابی به ایاا شباشند. رو می کاربر داده امراه 

 رمزنگار  شده فنون  یکسان( یا استفاده از اا ی  امنیتی )فحپاا یو ویژگ کاربر داده گیاشت  فیزیکی 

داخلی  TSF. کانا  مطمئ  کاربر داده   امنیتی و اا ینظیر، امضااا  مشخص جهت کنار ام قراردادن ویژگ

(FTP_ITCمی ) مورد فناور  اطحعات در محصو  اا  یاز دریافت صحیح ویژگ تواند جهت کسب اطمینان

تواند جهت کسب اطمینان از تشریح  ( میFPT_TDCداخلی ) TSFداده اطمینان دیگر به امراه اماانگی 

توان جهت  ( را میFTP_TRPبرای ، مسیر مطمئ  ) مورد استفاده قرار گیرد. عحوهاا  یصحیح ای  ویژگ

 اا  مناسب، مورد استفاده قرار داد.   امر با استفاده از داداطمینان از شروع ای کسب

 کارکرد  2 -1 -4-ج

 ها وظيفه  8 -2 -1 -4-ج

)اا ( کنتر  جریان اطحعات SFP)اا ( کنتر  دسترسی و/یا SFPباید   ،FDP_ETC.2.1، در PP/STمولف 

شود  ارسا  می کارکردکه توسط ای   بر کارداده شوند را تعیی  نماید.  ارائه می کاربر داده که در زمان ارسا  

 گیرند. مدنظر قرار میاا  SFPاز طری  ای  

را در خصو  ارسا  تعیی  نموده یا در صورت عدم  قواعد، باید سایر FDP_ETC.2.4، در PP/STمولف 

اا  SFPدر کنار  TSFباید توسط  قواعد  را تعیی  ننماید. ای  قواعد  در ای  زمینه، ایچ کلیدوجود 

 اعما  شود.  ،FDP_ETC.2.1اا  کنتر  جریان اطحعات مشخص شده در SFPکنتر  دسترسی و/یا 

 مشی کنترل جريان اطلاعات  خط  0-ج

 کاربر  های نكته  8 -0 -ج

را  SFP  کنتر  جریان اطحعات را تحت پوشش قرار داده و اد  از کنتر  اا SFPای  خانواده، شناسایی 

 نماید. ص میمشخاا  برا  ار ی  از آن

  اا ساز و کاراا  کنتر  جریان اطحعاتی بوده که توسط SFP  ای  خانواده، قادر به شناسایی اا مؤلفه

یی، اا مؤلفهشوند. ای  در حالی است که چنی   وجود دارند، اعما  می  TOEکنتر  دسترسی الزامی که در 

 عدم مداخلهمشی  جهت شناسایی و تفسیر خطو اا  توان از آن رفته و می MAC  ساده اا ساز و کارفراتر از 

و اطحعات  تحت کنتر  خط مشی امچنی  موضوعاتاا  مؤلفه  وضعیتی، استفاده نمود. ای  اا  و انتقا

موضوعات  طر  را که باعث به جریان افتادن اطحعات کنتر  شده و از کارکرد مشی و  تحت کنتر  خط
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 قواعدکمیتی که کنند. باشد، را تعیی  می می TOEعات در کنتر  جریان اطح SPFبرا  ار  کنتر  شده

کنتر  جریان  کارکرداا، مانند  کند، توسط سایر خانواد کنتر  جریان اطحعات را تعیی  می SFPمربو  به 

اا  کنتر  SFPشود.  ( مشخص میFDP_RIPمانده )  ( و محافظت از اطحعات باقیFDP_IFFاطحعات )

 ازاستفاده  جهت   ( مشخص شد،FDP_IFCمشی کنتر  جریان اطحعات )  خطجریان اطحعاتی که در 

 .است  باشند، می «کنتر  جریان اطحعات SFP»که به دنبا  تعیی  یا انتخاب  کارکرد   اا مؤلفهمانده  باقی

  به زمینه کنتر  جریان اطحعات را مشخص نموده و نیاز اا باشند. آن ، کامح قاب  تغییر میاا مؤلفهای  

جریان اطحعات نیز خطو  مشی مختلفی را  کنتر   اا عناصر مختلف مؤلفهخاصی ندارند.  ساز و کارداشت  

 دارند.

که باعث به جریان افتادن اطحعات یا  کارکردشود: موضوع، اطحعات و  تایی را شام  می سه  ، مجموعهSFPار 

ات ممک  است در سطح پایینی از جزئیات شوند. برخی از خطو  مشی کنتر  جریان اطحع موضوعات می

، توضیح داند. سایر خطو  مشی کنتر  جریان کارکرد سامانه اا، در  بوده و موضوعات را به جا  فرآیند

  اا  تر  از کاربران یا کانا ممک  است در سطح بالاتر  بوده و موضوعات را در سطح گسترده  اطحعات،

مشی کنتر  جریان اطحعات در سطح جزئیات بسیار  رتی که خطداند. در صو   ورود / خروجی، توضیح

مورد نظر نخوااد بود. در چنی  فناور  اطحعات امنیتی  کارکردبالایی قرار داشته باشد، قادر به تعیی  

، مدنظر قرار اا اد  عنوان بهمشی کنتر  جریان اطحعات را  بهتر است، توضیحات مربو  به خطو  ی مورداای

، معی  اا اد پشتیبانی از ای   عنوان بهتوان   موردنظر را میفناور  اطحعات امنیتی  کارکرد  ،دایم. سپ 

 نمود.

 کارکردکلیه  کنتر  جریان اطحعات، SFP(، ار FDP_IFC.2دوم )کنتر  کام  جریان اطحعات  مؤلفهدر 

شود.  باشد را شام  می می SFPاحتمالی را که باعث به جریان افتادن اطحعات و موضوعات تحت پوشش 

یان رقرار گیرند. بنابرای ، ار اقدامی که باعث به ج SFPکلیه جریان اطحعاتی باید تحت پوشش  بر ای ، عحوه

باشد. در صورتی که  می اقداماتجهت مجاز بودن ای   قواعدشود، نیازمند ی  سر   افتادن اطحعات می

اا  موجود، باید امکان ای  جریان SFPکلیه  ، ته باشدداش وجود معی  برا  جریان اطحعات  SFPچندی  

 را پیش از وقوع آن، صادر نمایند.

SFP داد. پوشش  مناسب را تحت پوشش قرار می کارکردا  از  کنتر  جریان اطحعات مجموعهSFP ،اا

رخی از بتنها بوده یا ممک  است  «کام »ورت ص به  اطحعاتی، نهاممک  است با در نظر داشت  برخی جریا

 گیارد را دربرگیرد. که بر رو  جریان اطحعات تاثیر می کارکرد 

SFP نماید.  باشد را کنتر  می کنتر  دسترسی، دسترسی به موضوعاتی که دربرگیرنده اطحعات میSFP 

نماید. ویژگی اطحعاتی که  کنتر  می کنتر  جریان اطحعات، دسترسی به اطحعات را مستق  از منبع آن،

  اا یباشد )در مورد پایگاه داده چند سطحی، ممک  است دربرگیرنده ویژگ   منبع میاا یبا ویژگ مرتبط

، در شخصی که به اطحعات دسترسی داردنماید.  اطحعات خود را حف  می  منبع نباشد( در حی  جریان،

 اطحعات را ندارد.  توانایی تغییر ویژگی ، صورت عدم وجود مجوز  مشخص
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در موقعیت   کارکردتوان در چندی  سطح، ارائه نمود. جریان اطحعات و   را می کارکردحعاتی و   اطنهاجریا

ST  اا   محدود شوند: بسته ا  سامانه، باید به سطح خاTCP/IP
بند،  یا  که از طری  دیوار آتش جریان می 1

زیر، ارائه شود:  اا  شک به  ، بایدPPبرا   کارکردباشند.جریان اطحعات و  شناخته شده، می  IP مبتنی بر

 اا، نظارت بر دسترسی و غیره. پست الکترونی ، منبع داده

و موضوعات، چندی  بار در  کارکرداا  مختلف  توان برا  زیرمجموعه   موجود در ای  خانواده را میاا مؤلفه

PP/ST ،تواند  ار گرفت. ای  امر میک بهTOE ی ، مجموعه مشی مختلف بوده و ار اایی که شام  خطو

 گیرند، درخود جا  داد. را دربرمی کارکردو  اا اد خاصی از موضوعات، 

 FDP_IFC.1کنترل جريان اطلاعات زيرمجموعه   2 -0-ج

 کاربر  مورداستفاده های نكته  8 -2 -0-ج

 احتمالی در کارکردا  از  مشی کنتر  جریان اطحعات برا  مجموعه ارگرفت  خطک به، نیازمند مؤلفهای  

TOE باشد. می 

  کارکرد  2 -2 -0-ج

 ها وظيفه  8 -2 -2 -0-ج

شود را  اعما  می TSFکنتر  جریان اطحعات خاصی که توسط  SFP، باید FDP_IFC.1.1، در PP/STمولف 

 تعیی  نماید.

که باعث به جریان  کارکرد ، باید فهرستی از موضوعات، اطحعات و .FDP_IFC.1.1، در PP/STمولف 

باشد را تعیی   می SFPا  که تحت پوشش  و موضوعاتی کنتر  شده میشود حعات کنتر  شدهافتادن اط

، در PP/ST مؤلفهتواند بسته به نیاز  نماید. امانطور که در بالا توضیح داده شده، فهرست موضوعات می

  داده تواند به  می باشد. اطحعاتاا   یا فرآینداا   شام  کاربران، دستگاه دتوان سطو  مختلفی باشد. ای  می

مشی کنتر   خاصی، مانند آنهایی که مربو  به خط مورداا   شبکه یا اا  الکترونی  یا پروتک  نظیر پست

مشی  باشد، مربو  شود. در صورتی که اطحعات دربرگیرنده موضوعی باشد که مرتبط با خط دسترسی می

جریان اطحعات باید پیش از جریان مشی کنتر   مشی کنتر  دسترسی و خط کنتر  دسترسی شود، خط

 ا  که میتواند)از/به(موضوع جریان داشته باشد، اجرا گردد. ویژهاطحعات 

 FDP_IFC.2کنترل کامل جريان اطلاعات   1 -0-ج

 مورداستفاده کاربر های نكته  8 -1 -0-ج

افتادن اطحعات و  احتمالی که باعث به جریان کارکرد، نیازمند تحت پوشش قرار گرفت  کلیه مؤلفهای  

 باشد. شود، می می SFPموضوعات موجود در 

کنتر  جریان  SFP، باید ثابت نماید که ار ترکیب جریان اطحعات و موضوعات، توسط PP/ST مؤلفه

 گیرد. اطحعات، تحت پوشش قرار می

                                                 
1-Transmission control protocol/ Internet protocol 
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  کارکرد  2 -1 -0-ج

 ها وظيفه  8 -2  1 -0-ج

شود را  اعما  می SFPا  کنتر  جریان اطحعاتی که توسط خ SFP، باید FDP/IFC.2.1،  در PP/STمولف 

 تعیی  نماید.

شود  پوشش داده می SFP، باید فهرستی از موضوعات و اطحعاتی که توسط FDP/IFC.2.1در ، PP/STمولف 

تحت پوشش قرار  SFPشود، توسط  که باعث به جریان افتادن اطحعات می کارکرد را تعیی  نماید. کلیه 

، به PP/ST مؤلفهتوانند بسته به نیاز   . امانطور که در بالا توضیح داده شد، فهرست موضوعات میگیرند می

تواند  باشد. اطحعات میاا   یا فرآینداا   تواند شام  کاربران، دستگاه سطو  مختلفی تقسیم شوند. ای  امر می

تر  مشابه به آنهایی که  موضوعات خا   شبکه بوده یا اا  الکترونی  یا پروتک    نظیر پستداده مربو  به 

اند، باشد. در صورتی که اطحعات دربرگیرنده موضوعی باشد که  مشی کنتر  دسترسی تعیی  شده  تحت خط

مشی کنتر  جریان اطحعات باید  مشی کنتر  دسترسی و خط مشی کنتر  دسترسی شود، خط مرتبط با خط

 ز/به(موضوع جریان داشته باشد،اجرا گردد.ا  که میتواند)ا ویژهپیش از جریان اطحعات 

 (FDP_IFFکنترل جريان اطلاعات ) کارکرد 6-ج

 مربوط به کاربر های نكته  8 -6-ج

مشی  اا  کنتر  جریان اطحعات موجود در خطSFPتواند  خاصی که می کارکردرا برا    قواعد  ای  خانواده،

نماید.  ارائه می  کند، مشی را تعیی   کنتر  خطو (، که امچنی  اد  از FDP_IFCکنتر  جریان اطحعات )

کنتر  جریان اطحعات و دیگر ،  کارکردمربو  به  اا  مبحثباشد. یکی، می «درخت»ای  امر شام  دو 

اا  کنتر  جریان SFP  مخفیانه( با توجه به ی  یا تعداد بیشتر  از اا  جریان اطحعات غیرمجاز را )کانا

مربو  به جریان اطحعات غیرمجاز  اا  مبحثبودن  متکیای  تقسیم بند  به دلی  . داد نشان میاطحعات، 

مشی بوده و بنابرای  مبحث مربو   مجاز، برخح  خط شود. جریان اطحعات غیر ، ایجاد میدیگر اا    SFPبر 

 شود. مشی محسوب نمی به خط

یی اا  افزار نامطمئ  نیازمند اعما  کنتر رمدر مقاب  افشاء یا تغییر در مواجهه با ن پیاده ساز  محافظت قو 

دسترسی را تنها کنند، زیرا  کفایت نمی به تنهایی    دسترسی،اا  باشد. کنتر بر رو  جریان اطحعات می

 داند. میسامانه  سراسرجریان اطحعات را بدون انجام ایچ گونه کنترلی در  اجازهکنتر  نموده و ،برا  منابع

گیرد. ای  عبارت، ممک   مورد استفاده قرار می «  اطحعاتی غیر مجازنهاانواع جریا»رت در ای  خانواده، عبا

 به مربو  شده و یا «بند    زماناا  کانا»یا  «  ذخیرهاا  کانا»یی مانند نهابند  جریا است به دسته

 تخصیص یابد.  باشد، می PP/STدانده نیاز مولف  ا  که نشان  بند  پیشرفته دسته

و  FDP_IFF.1  امنیتی سادهاا ویژگیمشی اولیه از طری   ، امکان تعیی  خطاا مؤلفهپییر  ای    انعطا 

شده برا  تمامی یا   را جهت امکان ایجاد مسیر جانبی کنتر  FDP_IFF.2  امنیتی سلسله مراتبیاا ویژگی

، مولف SFPه برا  نماید. در صورت وجود نیاز به روش از پیش تعیی  شد خا  ایجاد می SFPی از قسمت

PP/ST نظر قرار داد. مشی اولیه مشترکی را مد باید خط 
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 FDP_IFF.1ی امنيتی سادهها ويژگی 2 -6-ج

 کاربر  مورد استفاده های نكته  8 -2 - 6-ج

به جریان   باشد که باعث   امنیتی در خصو  اطحعات و موضوعاتی میاا ی، نیازمند داشت  ویژگ مؤلفهای  

  منابع اطحعات اا یکنند. ویژگ می کارکردگیرنده اطحعات  عنوان بهات یا موضوعاتی شده که افتادن اطحع

ی از تصمیمات کنتر  جریان اطحعات یا تحت پوشش قرار گرفت  آن توسط قسمتدر صورت نیاز به 

نحوه مشت  اصلی را تعیی  نموده و  قواعد  ،مؤلفهمشی کنتر  دسترسی باید مدنظر قرار داده شود. ای   خط

 داد.    امنیتی را توضیح میاا یشدن ویژگ

باشد(.  کند )کاربر با فرآیند متفاوت می   امنیتی را مشخص نمیاا یجزئیات نحوه تعیی  ویژگ مؤلفهای  

 اا  نیازمند و اا  یمش ی که امکان تخصیص سایر خطمورداایمشی با داشت   پییر  در خط انعطا 

 شود. نماید، فراام می کان پییر میرا در صورت لزوم ام کارکرد 

کنتر  جریان اطحعات جهت امکان پییر نمودن و انکار  کارکردبرا   را یاای نیازمند امچنی   مؤلفهای  

تواند جهت  نماید. ای  امر می باشد را فراام می   امنیتی میاا یویژگ مبتنی بر که جریان اطحعات

را پوشش  مؤلفهمشی اولیه تعیی  شده در ای   استثناء در خط مورداا ا  که  مشی اولیه ساز  خط پیاده

 داد، مورد استفاده قرار گیرد. می

  کارکرد  9 -9 -6-ج

 ها وظيفه  8 -2 -2 -6 -ج

را تعیی   TSFاا  کنتر  جریان اطحعات اعما  شده توسط  SFPباید  ،FDP_IFF.1.1در  PP/STمولف 

مشی کنتر   یی از خطاا مؤلفهمشی در  و اد  از کنتر  ای  خطکنتر  جریان اطحعات  SFPنماید. عنوان 

 ( تعیی  شده است.FDP_IFCجریان اطحعات )

  امنیتی اا ی، باید برا  ار نوع از اطحعات و موضوعات کنتر  شده، ویژگFDP_IFF.1.1در  PP/STمولف 

  امنیتی باید اا یویژگباشد را تعیی  نماید. برا  مثا ، چنی   می SFP قواعدکه مربو  به تخصیص 

، تعیی  کننده موضوع، برچسب حساسیت موضوع، برچسب تعیی  موضوع، حساسیت اطحعات و تخصیص

 اا  محیطی، به میزان کافی باشند.   امنیتی باید جهت پشتیبانی از نیازاا یغیره باشد. انواع ویژگ

  اا یمیان ویژگ باید امنیتی بوده و  اا یویژگ مبتنی برروابطی که  باید FDP_IFF.1.2در   PP/STمولف 

 نماید. را تعیی   ،کند نگاه داشته شود آن را اعما  می  TSFامنیتی اطحعات و موضوعاتی که 

  TSFکنتر  جریان اطحعات که  SFPاضافی را در خصو   قواعد، باید ار FDP_IFF.1.3در  PP/STمولف 

اا  امنیتی  نه بر اساس ویژگیشود که  می SFPیه قوانی  ای  شام  کلنماید را مشخص کند.  آن را اعما  می

اا  امنیتی اطحعات را اصح  میکند و یا  اطحعات وموضوع است و نه قوانینی که به صورت خودکار ویژگی

برا  که مقدار آستانه  SFP قواعدیات دسترسی. ی  مثا  برا  مورد او  ی  کارکردموضوعاتی به عنوان 

 کند، است. عات را کنتر  میانواع خاصی از اطح

ورت ص به  امنیتی که جریان اطحعات را اا یویژگ مبتنی بر  را قواعدباید ، FDP_IFF.1.4در  PP/STمولف 

باشند.  قبلی می عناصرمشخص شده در  مورداا درکنار  قواعدنماید، تعیی  نماید. ای   آشکار  انکار می
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جهت  قواعدا  از  وجود دارند. نمونه FDP_IFF.1.6در  مورداا  ای عناصر، استثناء در  مورداا جهت تعیی  

باشد که امواره توانایی موضوع را برا   عام  اولیه به امراه موضوعی می مبتنی برارائه جریان اطحعات، 

کند. در صورت عدم تمای  به داشت   تعیی  می  گیرد، تحت پوشش قرار می SFPجریان اطحعاتی که توسط 

 ننماید. باید ایچ موضوعی را مشخص PP/STایی، مولف چنی  توان

  امنیتی که امکان جریان اطحعات را بطرز اا یویژگ مبتنی بررا  قواعد، باید FDP_IFF.1.5در  PP/STمولف 

پیشی   عناصرتعیی  شده در  مورداا در کنار سایر  قواعدنماید، مشخص کند. ای   آشکار  فراام می

ا   باشند. نمونه پیشی  می عناصراستثناء در  مورداا جهت تعیی   FDP_IFF.1.5در  موردااباشند. ای   می

باشد که امیشه امکان  عام  اولیه به امراه موضوعی می مبتنی برجهت امکان جریان اطحعات،  قواعداز 

  نماید. در صورت عدم تمای  به داشت  چنی باشد، مشخص می می SFPجریان اطحعاتی را که تحت پوشش 

 باید ایچ موضوعی را مشخص ننماید. PP/STتوانایی، مولف 

  FDP_IFF.2ی امنيتی سلسله مراتبیها ويژگی  1 -6 -ج

 کاربر  مورداستفاده های نكته  8 -1 -6-ج

کنند  که شبکه را ایجاد می SFRموجود در   امنیتی سلسله مراتبیاا ویژگی، نیاز به استفاده از مؤلفهای  

 دارد. را جریان اطحعات کنتر  SFPتوسط 

ورت سلسله مراتب ص به FDP_IFF.2.5ی که در اای نیازمند ذکر ای  نکته حائز اامیت خوااد بود که 

اا  کنتر  جریان  SFP  امنیتی کنتر  جریان اطحعات برا  اا یدر مورد ویژگتنها باشند، باید  می

استفاده برا  سایر  منظور به، مؤلفهود. ای  ارگرفته شک بهاند،  مشخص شده FDP_IFF.2.1اطحعات که در 

SFP   مانند ااSFP شود. ارگرفته نمیک بهاا  کنتر  دسترسی 

FDP_IFF.2.6  اا  امنیتی به شک  ی  شبکه باشد. تعداد  از  اایی برا  مجموعه ویژگی شاید نیازمند

لات فناور  اطحعات بر ساز  شده در محصو تعریف شده در ادبیات و پیاده اا  جریان اطحعات سیاست

به طور  FDP_IFF.2.6باشند.  داند، می اا  امنیتی که ی  شبکه راتشکی  می ا  از ویزگی اساس مجموعه

 اا  جریان اطحعات است. خا  شام  رسیدگی به ای  نوع از سیاست

امنیتی   اا، ویژگی SFPکنتر  جریان اطحعات، تعیی  شده و ار ی  از ای   SFPدر صورتی که چندی  

اا، تکرار  SFPرا برا  ار ی  از ای   مؤلفه، باید ای  PP/STسپ  مولف   مخصو  به خود را داشته باشند،

  فرعی اا قسمتمورد نیاز، میان  اا  رابطهاینصورت، ممک  است بعلت عدم وجود  نماید. در غیر

FDP_IFF.2.5 .تعارض ایجاد شود ، 

  کارکرد  2 -1 -6-ج

 ها يفهوظ  8 -2 -1 -6 -ج

شود را  اعما  می TSFاا  کنتر  جریان اطحعاتی که توسط  SFPباید  FDP_IFF.2.1در  PP/STمولف

یی از اا مؤلفهمشی در  کنتر  جریان اطحعات و اد  از کنتر  برا  ای  خط SFPتعیی  نماید. عنوان 

 شود. مشی کنتر  جریان اطحعات تعیی  می خط



123 

 

  امنیتی اا یبرا  ار نوع از موضوعات و اطحعات کنتر  شده، ویژگباید  FDP_IFF.2.1در  PP/STمولف

 تخصیصت س  امنیتی ممک  ااا یرا تعیی  نماید. برا  مثا ، چنی  ویژگ SFP قواعدمربو  به تخصیص 

، برچسب تائید موضوع، برچسب حساسیت اطحعات و غیره  تعیی  کننده موضوع، برچسب حساسیت موضوع،

 وجود داشته باشند.   اا  محیطی،   امنیتی باید جهت پشتیبانی از نیازاا ی. انواع ویژگباشند

که میان  کارکرد   امنیتی را برا  ار اا یباید روابط مبتنی بر ویژگ FDP_IFF.2.2در  PP/STمولف

مشخص نماید. ای  روابط باید   کند، ، آن را تعیی  میTSF  امنیتی موضوع و اطحعات بوده و اا یویژگ

   امنیتی باشد.اا یروابط حاکم میان ویژگ بر مبتنی

کند را  ،آن را مشخص می TSFکنتر  جریان اطحعاتی که  SFP قواعد، سایر FDP_IFF.2.3در  PP/STمولف

 ایاطحعات و موضوع و  یتیامن  اا یژگیو نه بر اساسکه  استند SFPشام  تمام قواعد   یا کند. تعیی  می

 کارکرداز  جهینت  یافراد را به عنوان  ایاطحعات و  تیامن  اا یژگیو رییکه به طور خودکار تغ  یقوان

از  یانواع خاص  مقدار آستانه برا  یکنتر   SFP قواعد مورد او   مثا  براباشد.  داد،می می یدسترس

 یشام  مقررات مربو  به دسترس SFPاطحعات  انیکه جر یامر به عنوان مثا  زمان  یا. باشد یاطحعات م

شماره   یتا به  است نوع از اطحعات  یبه ا یدسترس  موضوع فقط برا  یکه در آن   آمار  به داده اا

  اا یژگیو یو چگونگ طیکه تحت آن شرا انیب قواعد  یمورد دوم   مثا  برا. مجاز یخا  از دسترس

 استیاز س یبرخ. بودخوااد  یدسترس کارکرداز  جهینت  یبه عنوان  یش رییتغ ایموضوع و   یاز  یتیامن

 یژگیبه اطحعات با و یدسترس  اا اتیکارکرداز   اطحعات به عنوان مثا  ممک  است تعداد انیجر  اا

را  "چیا" دیبا PP / ST سندهیوجود ندارد پ  از آن نو یاضاف  یخا  محدود کند. اگر قوان یتیامن  اا

 .مشخص کند

ورت آشکار  امکان ص به  امنیتی که اا یویژگ بتنی برمرا   قواعد، باید .FDP_IFF2.4در  PP/STمولف

  قب  اا مؤلفهتعیی  شده در  مورداا ، در کنار قواعدنمایند، تعیی  کند. ای   جریان اطحعات را فراام می

استثناء در  مورداا مدنظر قرار دادن اا  وجود داشته و اد  آن FDP_IFF.2.5در  قواعدباشند. ای   می

بردار مزایا به  مبتنی برنماید،    که امکان جریان اطحعات را فراام میقواعداشند. نمونه ب قبلی می عناصر

باشد. در  گیرد، می تحت پوشش قرار می SFPامراه موضوعی که امواره قابلیت جریان اطحعاتی که توسط 

 کند. ایچ مورد  را تعیی  نمی PP/STصورتی که چنی  قابلیتی مدنظر نباشد، مولف 

  امنیتی که مانع از جریان اطحعات اا یویژگ مبتنی بررا  قواعدباید   ،FDP_IFF.2.5در   PP/STمولف 

در  موردااباشند. ای   قبلی می عناصرتعیی  شده در  مورداا ، در کنار قواعدتعیی  نماید. ای   ،شوند می

FDP/IFF.2.6  باشد.    قبلی میاا لفهمؤاستثناء در  مورداا وجود داشته و اد  آن، مدنظر قرار دادن

بردار مزایا به امراه موضوعی که امواره  مبتنی برنماید،    که امکان جریان اطحعات را فراام میقواعدنمونه 

باشد. در صورتی که چنی  قابلیتی  گیرد، می تحت پوشش قرار می SFPقابلیت جریان اطحعاتی که توسط 

 کند.   نمیایچ مورد  را تعیی PP/STمدنظر نباشد، مولف 
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 FDP_IFF.3جريان اطلاعات غيرمجاز و محدود   4 -6-ج 

 کاربر کاربردی  مربوط به برنامه های نكته  8 -4 -6-ج

اا  کنتر  جریان اطحعات غیرمجاز  SFPیکی از  کمینه، باید زمانی مورد استفاده قرار گیرد که مؤلفهای  

 به حی  جریان نیاز  نداشته باشد.

، قابلیت PP/STبرای ، مولف  ظرفیت خا  داریم. عحوه بیشینهعات غیرمجاز خا ، نیاز به برا  جریان اطح

 نیاز به ممیز  جریان اطحعات را دارد.

 کارکرد  2 -4 -6-ج

 ها وظيفه  8 -2 -4 -6-ج

را تعیی   TSFاا  کنتر  جریان اطحعات اعما  شده توسط SFP، باید FDP_IFF.3.1در  PP/STمولف 

مشی    موجود در خطاا مؤلفهمشی در  کنتر  جریان اطحعات و اد  از کنتر  ای  خط SFPان نماید. عنو

 شوند. کنتر  جریان اطحعات مشخص می

 بیشینه  اطحعات غیرمجاز  که در ارتبا  با محدودیت نها، باید انواع جریاFDP_IFF.3.1در  PP/STمولف 

 باشند، تعیی  نماید. طرفیت می

ظرفیت مجاز برا  ارگونه جریان اطحعات غیرمجاز را تعیی   بیشینه، باید FDP_IFF.3.1در  PP/STمولف 

 نماید.

 FDP_IFF.4از جزيان اطلاعات غيرمجاز حذف جزئی   0 -6 -ج

 کاربر کاربردی  مربوط به برنامه های نكته  8 -0 -6 -ج

ت کنتر  جریان اطحعات غیرمجاز اایی که جه SFP، باید زمانی مورد استفاده قرار گیرد که کلیه مؤلفهای  

  اطحعات غیرمجاز داشته نهانباشد( جریااا  باشند، نیاز به حی  برخی از )لزوما تمامی آن مورد نیاز می

 باشند. 

 کارکرد  2 -0 -6 -ج

 ها وظيفه  8 -2 -0 -6-ج

را تعیی   TSF  کنتر  جریان اطحعات اعما  شده توسط اا SFP، باید FDP_IFF.4.1در  PP/STمولف 

مشی کنتر   یی از خطاا مؤلفهمشی در  کنتر  جریان اطحعات و اد  از کنتر  خط SFPنماید. عنوان 

 شود.  ( مشخص میFDP_IFCجریان اطحعات )

محدودیت در  بیشینه  اطحعات غیرمجاز  که منو  به نها، باید انواع جریاFDP_IFF.4.1در  PP/STمولف 

 ید.باشند را تعیی  نما ظرفیت می

ظرفیت مجاز برا  ار جریان اطحعات غیرمجاز معینی را تعیی   بیشینه، باید FDP_IFF.4.1در  PP/STمولف 

 نماید.
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  اطحعات غیرمجاز  که باید حی  شوند را تعیی  نماید. نها، باید انواع جریاFDP_IFF.4.2در  PP/STمولف 

باشد، ای  فهرست خالی  طحعات غیرمجاز می  انهانیازمند حی  برخی از جریا مؤلفهاز آنجایی که ای  

 ماند. نمی

 FDP_IFF.5جريان اطلاعات غيرمجاز   6 -6-ج

 کاربر  مورداستفاده های نكته  8 -6 -6-ج

به   باشند، اایی که نیازمند کنتر  جریان اطحعات میSFPباید زمانی مورد استفاده قرار گیرد که  مؤلفهای  

باید به دقت  PP/STاز احتیاج داشته باشند. ای  در حالی است که مولف حی  کلیه جریان اطحعات غیرمج

داشته باشد را مدنظر قرار  TOEمعمو   کارکردا  که حی  اطحعات غیرمجاز ممک  است بررو   تاثیر بالقوه

اند که رابطه غیرمستقیمی میان جریان اطحعات  نشان داده کارکرد اا  کاربرد   داد. بسیار  از برنامه

کرد مطلوب کارکرد  اطحعاتی غیرمجاز  که منجر به نهاو حی  کلیه جریا TOEمعمو   کارکردغیرمجاز و 

 شود، وجود دارد. می

 کارکرد  2 -6 -6-ج

 ها وظيفه  8 -2 -6 -6-ج

کنتر  جریان اطحعات را برا  جریان اطحعات حی  شده،  SFPباید  FDP_IFF.5.1در  PP/STمولف 

مشی  یی از خطاا مؤلفهمشی در  کنتر  جریان اطحعات و اد  از کنتر  ای  خط SFP تعیی  نماید. عنوان

 شود. ( مشخص میFDP_IFCکنتر  جریان اطحعات )

 FDP_IFC.6بر جريان اطلاعات غيرمجاز  پايش  7 -6-ج

 کاربر  مورداستفاده های نكته  8 –7 -6-ج

جریان اطحعات غیرمجاز که باعث افزایش ظرفیت خا  ارگیر  ک بهباید در زمان نیاز به نظارت بر  مؤلفهای  

منبع  عنوان بهتواند  می مؤلفه، ای  رویداد شود، مورد استفاده قرار گیرد. در صورت نیاز به ممیز  چنی   می

امنیت مورد استفاده قرار گیرد   ممیزداده  تولیدیی از خانواده اا مؤلفهمیز  شده توسط م مورداا 

(FAU_GEN.) 

  کارکرد  2 -7 -6-ج

 ها وظيفه  8 -2 -7 –6-ج

را مشخص  TSFاا  کنتر  جریان اطحعات اعما  شده توسط SFPباید  FDP_IFF.6.1در  PP/STمولف 

مشی کنتر   یی از خطاا مؤلفهمشی در  کنتر  جریان اطحعات و اد  از کنتر  خط SFPنماید. عنوان 

 یرد.گ ( مورد استفاده قرار میFDP_IFCجریان اطحعات )

ظرفیت  بیشینهغیرمجاز  که جهت افزایش اا  اطحعاتی  ن، باید انواع جریاFDP_IFF.6.1در  PP/STمولف 

 باشد را تعیی  نماید. تحت نظارت می
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که توسط  نها  اطحعاتی غیرمجازظرفیت را در خصو  جریا بیشینه، باید FDP_IFF.6.1در  PP/STمولف 

TSF نماید. گیرد را مشخص تحت نظارت قرار می 

 TSF (FDP_ITC)خارج از کنترل  از وارد کردن  7-ج

 مربوط به کاربر های نكته  8 -7-ج

ورتی تعیی  نموده ص به TOEبه   TOE زاز خارج ا کاربر داده  وارد کردنیی را جهت اا ساز و کارای  خانواده،  

 TSFداده تی توسط اماانگی   امنیاا ی، حف  شود. اماانگی ای  ویژگکاربر داده   امنیتی اا یکه ویژگ

 شود نشان داده میداخلی 

، وارد کردنیی در خصو  اا ت( به محدودیFDP_ITC)   ،TSFخارج از کنتر  به داده  وارد کردن

 باشد. میمربو   کاربر داده   امنیتی با اا ی  امنیتی و ترکیب ویژگاا یخصوصیات کاربر ویژگ

را  TOE(، نحوه ارتبا  FDP_ETC)بیرونی TSFر کردن به کنتر  صاداا  مربو  به  ای  خانواده و خانواده

 . داد نشان می  خارج از کنتر ، کاربر داده با 

 کاربر مربو  است داده    امنیتیاا یویژگ ای  خانواده به واگیار  وتجرد

   مختلفی باید در اینجا مدنظر قرار گیرد:اا تفعالی

، سیگنا  ویدئویی یا 1پویشگررمت نشده )مانند فحپی دیس ، نوار، از وسای  ف کاربر داده  وارد کردن -الف

 گیار  وسیله جهت نشان دادن محتویات درون آن؛   امنیتی و عحمتاا یممیز (، بدون درنظر داشت  ویژگ

  امنیتی اا ی  امنیتی ی  وسیله و بررسی صحیح بودن ویژگاا یویژگ شام ، کاربر داده  وارد کردن -ب

 موضوع؛

جهت  رمزنگار  شده  امنیتی وسیله با استفاده از روش اا یویژگ شام   ،کاربر داده  وارد کردن -پ

   امنیتی.اا یو ویژگ کاربر داده پشتیبانی ترکیب 

مقدار  بهای  خانواده ا  ممک  است وارد شده باشد مربو  نیست  تعیی  اینکه چه دادهای  خانواده به 

 .مربو  است کاربر  ورود داده ا ب برا  ترکیب  امنیتی اا یویژگ

ورت کامح آشکار  به امراه ص به کاربر داده وجود دارد: یا اینکه  کاربر داده دو احتما  برا  ارسا  

  امنیتی تغییر  نیافته است(، یا اا ی  امنیتی قاب  اطمینان موضوع باشند )مقادیر و مفاایم ویژگاا یویژگ

در دسترس باشند. ای  داده امنیتی( از طری  منبع ارسا    چ ویژگی  امنیتی نامطمئ  )یا ایاا یویژگ

 داد نشان میخانواده ار دو حالت را 

 کاربر داده به امراه   اا  فیزیکی،   امنیتی قاب  اطمینان، ممک  است از طری  ابزاراا یدر صورت وجود ویژگ

  امنیتی اا یابزاراا  منطقی )ویژگ  امنیتی در خصو  امان رسانه باشد(، یا از طری  اا ی)ویژگ باشد

 .باشد(رمزنگار  شده ا  منحصربفرد مانند مجموع مقابله اویت موضوعییع شده اما شام  زمتفاوت تو طور به

مربو   SFPتوسط  مورداحتیاج   امنیتیاا یترکیب ویژگ پشتیبانی و کاربرداده به وارد کردن ای  خانواده، 

  مورد اطمینان و صحت اا  اا، نظیر اماانگی، کانا  داده وارد کردنگر جوانب به دی  اا، . سایر خانواده ،است

 TSFخارج از محدوده کنتر   ورود بهبرای ،  باشند. عحوه پرداخته که فراتر از اد  ای  خانواده میداده 

                                                 
1 -Scanner 
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(FDP_ITC ) صادر کردن به کنتر  شود.  اا، مربو  می  داده وارد کردنوسیله  واسطبه تنهاTSF یرونی ب 

(FDP_ETC مسئو  سایر ) باشد. مربو  به وسیله )منبع( می مورداا 

 باشد: به شر  زیر میداده شناخته شده در ارسا   اا  نیازمند برخی از 

   امنیتی؛اا یبدون داشت  ویژگ داده کاربر وارد کردن -الف

در کنار ام قرار گرفته و     امنیتی که دو ویژگیاا یبا درنظر داشت  ویژگ کاربر داده  وارد کردن -ب

 داد. کامح واضحی، ارسا  اطحعات را نشان می طور به  امنیتی، اا یویژگ

با دخالت انسان یا  TSFممک  است توسط داده  وارد کردنمربو  به  اا  نیازمند اداره و مدیریت ای  

امنیتی سازمانی انجام مشی  و خطفناور  اطحعات یی در خصو  اا تبدون دخالت انسان بسته به محدودی

  امنیتی اا یدریافت شوند، ویژگ «محرمانه»از طری  کانا   داده کاربرشود. برا  مثا ، در صورتی که 

 خوااند بود. «محرمانه »موضوعات نیز 

 SFPبرا  ار اا مؤلفه)کنتر  دسترسی و/یا کنتر  جریان اطحعات( تکرار ای   SFPدر صورت وجود چندی  

 خوااد بود. امر بسیار صحیح

 های امنيتی بدون داشتن ويژگی FDP_ITC.1 کاربر داده  وارد کردن  2 –7-ج

 کاربر  مورداستفاده های نكته  8 -2 -7-ج

گیرد.  امنیتی مطمئنی ندارند، مورد استفاده قرار می  که ویژگی کاربر داده  وارد کردنجهت تعیی   مؤلفهای  

باشد.  می  TSFارسا  شده توسط  کاربر داده   امنیتی برا  اا یه ویژگ، نیازمند مقداردای اولیه بکارکردای  

نماید.  تعیی  اا  داده وارد کردن  را جهت قواعد، PP/STتواند موقعیتی باشد که مولف  ای  امر امچنی  می

بسیار   ا،ا در برخی محیط  کانا  مورد اطمینان، ساز و کاراز طری  مسیر مورد اطمینان یا اا  یتامی  ای  ویژگ

 باشد. مناسب می

 کارکرد  2 -2 -7-ج

 ها وظيفه  8 -2 -2 -7-ج

)اا ( کنتر  جریان اطحعاتی SFP)اا ( کنتر  دسترسی و/یا SFP، باید FDP_ITC.1.1در  PP/STمولف 

 دکارکرکه توسط ای   داده کاربرباشد را تعیی  نماید.  می  TOEخارج از  به کاربر داده  وارد کردنکه در زمان 

 گیرد. اا، مدنظر قرار می SFPتعیی  ای   باشود،  می وارد

و یا در صورت عدم وجو داده  وارد کردنمربو  به کنتر   قواعدباید سایر  ،FDP_ITC.1.3در  PP/STمولف 

 بعحوه TSFتوسط   ،قواعد  را تعیی  ننماید. ای  قواعدایچ  ،اا داده وارد کردنمربو  به کنتر   قواعد

SFPر  دسترسی و/یا اا  کنتSFP اا  کنتر  جریان اطحعات انتخاب شده درFDP_ITC.1.1،    اعما

 شود. می
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 های امنيتی با داشتن ويژگی FDP_ITC.2 کاربر داده وارد کردن   1 -7-ج

 کاربردی کاربر  مربوط به برنامه های نكته  8 -1 -7-ج

امنیتی قاب  اطمینانی داشته، مورد استفاده قرار   اا یکه ویژگ کاربر داده  وارد کردنجهت تعیی   مؤلفهای  

ورت کامح آشکار و واضحی، به امراه ص به  امنیتی بوده که اا ی، برمبنا  ویژگکارکردگیرد. ای   می

دارا    ،وارد کردنباشد.  ای  وسای  در انگام  میداده  وارد کردنموضوعاتی در خصو  وسای  موبو  به 

( جهت FPT_TDCداخلی ) TSFداده نیازمند اماانگی   باشند. ای  امر، می   امنیتی مشترکیاا یویژگ

، PP/STتواند موقعیتی باشد که مولف  باشد. ای  امر امچنی  می میداده کسب اطمینان از اماانگی 

 نماید. تعیی  داده  وارد کردن  را جهت قواعد

 کارکرد  2 -1 -7-ج

 ها وظيفه  8 -2 -1 -7-ج

کنتر  جریان اطحعاتی را که در  SFPکنتر  دسترسی و/یا  SFP، باید FDP_ITC.2.1در  PP/STمولف 

، ارسا  کارکردکه از طری  ای   داده کاربرباشد را تعیی  نماید.  می TOEاز خارج از  داده کاربرزمان ارسا  

 گیرند. مدنظر قرار میاا   SFP شود، با تعیی  ای   می

، ایچ قواعدو یا در صورت عدم وجو دداده   کنتر  ارسا  قواعدر ، باید اFDP_ITC.2.5در  PP/STمولف 

اا  کنتر  SFPاا  کنتر  دسترسی و/یا  SFPبر   عحوه TSF، توسط قواعدمورد  را تعیی  ننماید. ای  

 شوند. ، اعما  میFDP_ITC.2.1جریان اطحعات انتخاب شده در 

 (FDP_ITTداخلی )  TOEانتقال   1 -ج

 مربوط به کاربر یها نكته  8 -1-ج

از طری    TOEیی از اا قسمتدر زمان انتقا  میان  داده کاربری که محافظت از اای نیازمند ای  خانواده، 

  TSF حفاظت از انتقا  محرمانگی داده کاربر . ای  امر ممک  است باداد نشان میباشد را  کانا  داخلی می

در انگام انتقا  میان داده ( که از FDP_UIT) ،اربر کداده ( و محافظت از صحت انتقا  FDP_UCTداخلی )

TSF   صادر کردن به کنتر  در طو  کانا  خارجی و  مجزاااTSF  بیرونی  (FDP_ETC و ) صادر کردن به

  ،داد را نشان می  ،TOEخارج از کنتر   از/بهداده انتقا   میانیTSF ( کهFDP_ITC)  بیرونی  TSFکنتر  

 باشد. برابر

در طو  انتقا  از  داده کاربر، امکان ایجاد امنیت مطلوب را برا  PP/STای  خانواده به مولف  اا  نیازمند 

در مقاب  افشاء، تغییر یا از بی  رفت  قابلیت  تورت محافظص بهتواند  داد. ای  امنیت می می TOEطرق 

 دسترسی باشد.

انجام شود. در محیط   محیط مورد نظر، تعیی  میزان تفکی  فیزیکی ای  خانواده باید با توجه به وسعت

تفکی  سامانه توسط گیرگاه تنها که  TOE  اا قسمتممک  است احتما  افزایش انتقا  میان   ،متضاد

  اا  خطرتر، انتقا  ممک  است در طو  تعداد بیشتر  از رسانه اا  کم اند، وجود داشته باشد. در محیط شده

 قدیمی شبکه باشد.
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 SFPبرا  ار اا  مؤلفه)کنتر  دسترسی و/یا کنتر  جریان اطحعات( تکرار ای   ،SFPی  در صورت وجود چند

 باشد. امر  صحیح می  عنوان شده،

 حفاظت از انتقال داخلی ابتدايی FDP_ITT.1  2-1-ج

 کارکرد  8-2 -1-ج

 ها وظيفه  8-8 -2 -1-ج

)اا ( کنتر  جریان اطحعات SFPکنتر  دسترسی و/یا   )اا (SFP، باید FDP_ITT.1.1در  PP/STمولف 

 داد، تعیی  کند. که اطحعات منتق  شده را پوشش می

 گزينش  2-8 -2 -1-ج

باید در طو  انتقا  از وقوع آن  TSFاا  انتقا  که  ، باید انواع خطاFDP_ITT.1.1در  PP/STمولف 

 باشند. ربرد میکا عدم شام  افشاء، تغییر،   اا،  جلوگیر  نماید را مشخص کند. ای  گزینه

  از طريق ويژگی FDP_ITT.2تفكيك انتقال   1 -1 -ج

 کاربر  مورداستفاده های نكته  8 - 1 -1 -ج

مختلف محافظت از اطحعات در سطو  مختلف  اا  شک تواند جهت فراام نمودن  برا  مثا  می مؤلفهای  

 گیرد. مورد استفاده قرار اختیارات، 

 باشد.  می مجزا  منطقی یا فیزیکی اا  ر زمان انتقا ، از طری  استفاده از کانادداده   تفکی  اا شیکی از رو

 کارکرد  2 -1 -1-ج

 ها وظيفه  8 -2 -1 -1-ج

)اا ( کنتر  جریان اطحعات SFP)اا ( کنتر  دسترسی و/یا SFP، باید FDP_ITT.2.1در  PP/STمولف 

 کند.   تعیی   داد، که اطحعات منتق  شده را تحت پوشش قرار می

 گزينش  2 -2 -1 -1-ج

داده در حی  انتقا   TSF  که داده اا  مربو  به انتقا   ، باید انواع خطاFDP_ITT.2.1در  PP/STمولف 

شام  افشاء اطحعات، تغییر، عدم کاربرد  موردااکند. ای   نماید را تعیی  می از آن محافظت می کاربر 

 باشند. می

 ها وظيفه  1 -2 -1 -1-ج

داده جهت تعیی  زمان تفکی   TSF  امنیتی، مقادیر  که اا ی، باید ویژگFDP_ITT.2.2در  PP/STمولف 

ا  از ای  امر را  را مشخص نماید. نمونهاند،  شدهورت فیزیکی تفکی  ص به TOEیی از اا قسمت  که میان 

مراه مال  دیگر ، منتق  ا کاربر داده مالکی که جدا از  اویتکه به امراه  کاربر داده ورت ص بهتوان   می

داده چیز  است که جهت تعیی  زمان تفکی    اا،  مال  داده اویتدر چنی  حالتی، میزان  ، دانست.شود می

 گیرد. جهت انتقا  مورد استفاده قرار می
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 FDP_ITT.3پايش يكپارچگی  4 -1 -ج

 کاربر مورداستفاده های نكته  8 -4 -1-ج

توسط  FDP_ITT.2یا تفکی  انتقا   FDP_ITT.1 تقا  داخلی ابتدایی حفاظت از انبه امراه  مؤلفهای  

 دریافت کاربر داده ، TSFآورد که  ای  اطمینان را بوجود می مؤلفهگیرد. ای   ، مورد استفاده قرار میاا یویژگ

اولیه   FDP_ITT.1 نماید.حفاظت از انتقا  داخلی ابتدایی اا  آنها( بررسی می یشده را از نظر صحت )و ویژگ

نماید که در مقاب  تغییر از آن  را به روشی ارائه میداده ، اا یاز طری  ویژگ FDP_ITT.2یا تفکی  انتقا  

 تواند ارگونه تغییر  را شناسایی نماید(. می FDP_ITT.3 پایش یکپارچگیمحافظت نموده  )و بنابرای ، 

اا،  باید تغییر داده PP/STنماید. مولف  شناسایی شود را مشخص باید باید انواع خطااایی که PP/STمولف 

اا  مربو   ناقص را درکنار سایر خطاداده اجرا  مجدد داداا،   بدون محافظت،داده اا، تغییر  جانشینی داده

 مدنظر داشته باشد.  ،اا  به صحت داده

حعاتی )اا (کنتر  جریان اطSFP)اا ( کنتر  دسترسی و/یا SFP، باید FDP_ITT.3.1در   PP/STمولف 

   نماید.ینماید را تعی نظارت میاا   منتق  شده را پوشش داده و برصحت خطا مورداا که 

  کارکرد  2 -4 -1-ج

 ها وظيفه  8 -2 -4 -1 -ج

)اا ( کنتر  جریان اطحعاتی  SFP)اا ( کنتر  دسترسی و/یا  SFP، باید FDP_ITT.3.1در   PP/STمولف 

نظارت اا  اا، برآن اا  مربو  به صحت داده و جهت تعیی  خطا که اطحعات منتق  شده را پوشش داده

 ، تعیی  کند.را نماید  می

داده   را که در طو  انتقا  داده ، باید انواع خطااا  مربو  به صحت FDP_ITT.3.1در   PP/STمولف 

 گیرد را تعیی  نماید. ، تحت نظارت قرار میکاربر

در زمان رویارویی با خطااا  مربو   TSF مات انجام شده توسط ، باید اقداFDP_ITT.3.2در   PP/STمولف 

داده جهت واگیار  مجدد   TSFورت تقاضا  ص بهتواند   ا  از ای  امر می را تعیی  نماید. نمونهداده به صحت 

 باشد. می  ،TSFعنوان اقدامات انجام شده توسط  هب FDP_ITT.3.1)اا ( تعیی  شده در SFPباشد.  کاربر

 باشد می  که مبتنی بر ويژگی FDP_ITT.4پايش يكپارچگی   0 -1-ج

 کاربر  مورد استفاده های نكته  8 –0 -1-ج

گیرد. ای   باشد، مورد استفاده قرار می می  که بر حسب وبژگی FDP_ITT.2به امراه تفکی  انتقا   مؤلفهای  

  مختلفی، انتقا  اا  که توسط کانادریافت شده  کاربر داده ، TSFآورد که  امر ای  اطمینان را بوجود می

ای  امر . نماید میبررسی  جهت کسب اطمینان از صحت (مشخص  امنیتی اا یویژگ مبتنی بر) ، یافته را

را داده ، امکان تعیی  اقدامات لازم جهت تعیی  خطااا  موجود در صحت PP/STامچنی  به مولف 

 داد. می

و اقدامات مربو  به داده اا  مختلف مربو  به صحت  سایی خطاتواند جهت شنا  می مؤلفهای    برا  مثا ،

 اطحعات در سطو  مختلف صحت مورد استفاده قرار گیرد.
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تغییرات داده،  باید  PP/STمولف  اا را که ممک  است بوجود آید، مشخص کند. انواع خطا باید  PP/STمولف  

ار داده،نقص داده بعحوه خطااا  صحت داده را در نظر ترمیم داده،تکر   جابجایی داده، تغییر ترتیبی غیر قاب 

 بگیرد

داده اا  مربو  به صحت  بر خطا پایش  انتقا  مربوطه( که جهت اا  یی )و کانااا یباید ویژگ  PP/STمولف 

 باشد را تعیی  نماید. مورد نیاز می

اده قرار داد را تعیی  مورد استف کارکرددر  شکستباید جهت شناسایی  TSFاقداماتی که   PP/STمولف 

لع نمودن فرد مجاز، تعیی  مجدد طاا، م ، تقاضا  مجدد دادهکاربر داده کند. برا  مثا : نادیده گرفت   می

 مسیر برا  سایر خطو .

 کارکرد  2 -0 -1-ج

 ها وظيفه  8 -2 -0 -1-ج 

جریان اطحعات که  )اا ( کنتر SFP)اا ( کنتر  دسترسی و/یا SFPباید  FDP_IFF.4.1در   PP/STمولف 

 نظارت نموده، تعیی  نماید.اا    اطحعات منتق  شده را پوشش داده و بر صحت خطا

بر  کاربر داده که در طو  انتقا  داده اا  مربو  به صحت  باید انواع خطا  FDP_IFF.4.1در   PP/STمولف 

 شود را تعیی  نماید. نظارت میاا  آن

  انتقا  مجزا اا    امنیتی که نیازمند کانااا ید فهرستی از ویژگ، بایFDP_IFF.4.1در   PP/STمولف 

مورد داده به صحت  اا  مربو  خطا ا که بر کاربر داده باشد را تعیی  نماید. ای  فهرست جهت تعیی   می

، عنصرگیرد. ای   مورد استفاده قرار می اا  امنیتی و کانا  انتقالی آنها، مبتنی بر ویژگی ،گیرند نظارت قرارمی

 شود.  مربو  می  برحسب ویژگی، FDP_ITT.2به تفکی  انتقا   به طور مستقیم

داده در زمان بروز خطااا  مربو  به صحت  TSF، باید اقدامات لازم توسط FDP_IFF.4.2در   PP/STمولف 

 کاربر داده درخواست واگیار  مجدد باید  TSFای  باشد که تواند   ا  از ای  امر می را تعیی  نماید. نمونه

مورد استفاده  TSFنوان اقدامات انجام شده توسط ع به FDP_ITT.3.1 ( تعیی  شده در اا ) SFP. رابکند

 گیرد. قرار می

 (FDP_RIPمانده ) محافظت از اطلاعات باقی  9 -ج

 کاربر  های نكته  8 -9 -ج

ستانده  یش  یکه از  ینزما TSFکند که منابع تحت کنتر   یم  یمانده تضم یحفاظت از اطحعات باق

  بازساز  که ممک  است برا یدر راا TSFتوسط  اختصا  داد  گرید یآنها را به ش نکهیو قب  از اشوند 

 گیرند. قرار می کارکردکه از آن بازستانده شده، تحت موجود در منابع قب    از داده اا یبخش ایتمام 

TOEو به طور  ستاند باز می ءیش  یاز  را طور بالقوه منابعاز توابع است که به   ادیتعداد ز  معمولا دارا

 رهیذخ  برا منابع ممک  است  یاما نه امه ا ،یبرخ داد. دیگر اختصا  می اءیبه اش را منابع  یبالقوه ا

منابع  FDP_RIPکه  یکسان  و برا قرار داده از منابع مورد استفاده یقبل  از استفاده اا یاتیاطحعات ح

  ی حیبه درخواست صر ءیاستفاده مجدد از ش. کنداستفاده مجدد آماده   ت که آنها را برامستلزم آن اس
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 ،بازستاندن منابع جهیکه در نت TSFاز  یضمن اتیکارکرد  یمنابع و امچن آزاد کردنکاربر به  ایموضوع 

نمونه یرد. پی انجام می مختلف اءیمجدد منابع به اش صیشود و پ  از آن تخص یاعما  م ابدی یم صیتخص

 باشد. می یمنطقه از حافظه اصل  یانتشار از  ایو   یفا  یاز  یبرش ایحی  و  حیصر  از درخواست اا ییاا

 باشد. می مناط   ساز رهیمجدد از ذخ صیو تخص صیتخص TSFاز  یضمن  اا اتیکارکرداز  یینمونه اا

 ایدر مورد منبع  اطحعات و نه امه ء،یش  یمنابع متعل  به   مربو  به محتوا یبه استفاده مجدد ش ازین

 FDP_RIP ازیبرآوردن ن  به عنوان مثا  برا. شده است رهیذخ TSF گرید  که ممک  است در جااا یش

  برا دیداند، با یم  یرا تشک  یکه فا ییمستلزم آن است که تمام بخش اا اءیبه عنوان اش  اا  یفا  برا

 استفاده مجدد آماده شود.

مورد سامانه ورت متناوب توسط موضوعات مختلفی در ص بهرود که  ارمیک بهی  در مورد منابعی ای  امر امچن

افزار   اا  سخت  ثباتبر  به طور نمونه کارکرد   اا سامانهگیرد. برا  مثا ، اکثر  استفاده مجدد قرار می

 »از موقعیتاا   الیکه فرآیندح کنند. در اطمینان میسامانه اا  موجود در   )منابع( جهت پشتیبانی از فرآیند

متناوب توسط موضوعات  طور اا به  شوند، ای  رجیستر )و برعک ( تبدی  می «استراحت»به وضعیت  «اجرا

تخصیص یا عدم  عنوان بهممک  است  «معاوضه»گیرند. از آنجایی که ای   مختلفی مورد استفاده قرار می

ان در خصو  تو می( را FDP_RIP) مانده عات باقیتخصیص منابع درنظر گرفته نشود، محافظت از اطح

 و منابعی مورد استفاده قرار داد.  رویدادااچنی  

 جار ی از موضوع قسمتنمونه دسترسی به اطحعاتی که  طور به( FDP_RIPمانده ) محافظت از اطحعات باقی

ای  امر   خا ، مورداا ر نماید، ای  درحالی است که د باشد را کنتر  می تعیی  شده یا قاب  دسترسی می

دیسکی  «ب» ، ی  فای  بوده و موضوع«الف»موضوع   باشد. برا  مثا ، چندان قاب  استفاده و صحیح نمی

حی  شود، اطحعات موجود در آن تحت  «الف»باشد که فای  در آن وجود دارد. در صورتی که موضوع می

 باشد. می "ب"ی از موضوع قسمتحتی  ( بوده وFDP_RIPمانده ) کنتر  محافظت از اطحعات باقی

برا  موضوعات تنها( FDP_RIPمانده ) از اطحعات باقی ذکر ای  نکته حائز اامیت خوااد بود که محافظت

کاربرد ندارد. برا    اا، پشتیبان در خصو  نوار مورداا مانند  9خارج از خط مورداا بوده و برا   1برخط

تواند  ( میFDP_RIPمانده ) حی  شود، محافظت از اطحعات باقی  TOEمثا ، در صورتی که ی  فای  در 

؛ ای  درحالی است که معرفی شودمانده در مورد عدم تخصیص آن،  جهت نیاز به ای  عدم وجود اطحعات باقی

TSF اعما  نماید.   وجود دارد، خارج از خطگیر   تواند ای  امر را برا  امان فایلی که در مورد پشتیبان نمی

باید اطمینان   PP/STمولف   امان فای  انوز وجود دارد. در صورتی که ای  امر را مدنظر قرار دایم، ، ابرای بن

موضوعات  نشان دادنمحیطی مناسبی جهت پشتیبانی از راانما  اجرایی جهت  مورداا حاص  نماید که 

 گیرند. مورد استفاده قرار می خارج از خط

( زمانی که محافظت از اطحعات FDP_ROLگرد ) ( و عقبFDP_RIP) مانده محافظت از اطحعات باقی

موضوع  کاربرد ، در زمانی که برنامهمعرفی شود،(جهت مشخص نمودن سایر اطحعات FDP_RIPمانده ) باقی

تواند با ام در تناقض باشد )در انگام عدم تخصیص منابع(. بنابرای ، از  کند، می مشخص می  TSFرا برا  

                                                 
1 -on-line 
2 -Off -line 
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( و انتخاب FDP_RIPمانده ) محافظت از اطحعات باقی  گرد وجود ندارد، ایچ اطحعاتی جهت عقبآنجایی که 

 «عدم دسترسی از طری  تخصیص »( باشد. روش دیگر، FDP_ROLگرد ) نباید از طری  عقب «آزادساز »

ه اطحعات ( انجام شود اما ای  خطر وجود دارد که منبعی کFDP_ROLگرد ) ممک  است با استفاده از عقب

یابد. در صورت وقوع چنی   به موضوع جدید  اختصا  می   گرد، شود، پیش از عقب در آن نگهدار  می

 گرد امکان پییر نخوااد بود. چیز ، عقب

( وجود ندارد زیرا ای  FDP_RIPمانده ) ممیز  در خصو  محافظت از اطحعات باقی اا  نیازمند گونه  ایچ

ی که تخصیص مورداایباشد. ممیز  منابع تخصیص یافته یا  نمی درخواست کاربرقاب   کارکردعنوان  هامر ب

قاب  ممیز  کنتر  جریان اطحعات  SFP کارکردکنتر  دسترسی یا  SFPی از قسمتعنوان  هنیافته، ب

 .خواادبود

)اا ( کنتر   SFPاا ( کنتر  دسترسی یا  SFPای  خانواده باید در خصو  موضوعات تعیی  شده در 

 تعیی  شد، مورد استفاده قرار گیرد. PP/STیان اطحعات امانطور که توسط مولف جر

 FDP_RIP.1مانده زيرمجموعه  محافظت از اطلاعات باقی  2- 9 -ج

 کاربر  مورداستفاده های نكته  8 -2 -9 -ج

یت از قابل TSFنیازمند حصو  اطمینان   TOEا  از موضوعات موجود در  برا  زیرمجموعه مؤلفهای  

 باشد. مانده موجود در منابع مربو  یا غیرمرتبط با موضوعات می دسترسی اطحعات باقی

 کارکرد  2 -2 -9-ج

 گزينش  8 -2 -2 -9 -ج

 کارکرد، تخصیص منابع یا عدم تخصیص آن که خواستار رویداد، باید FDP/RIP.1.1در  PP/STمولف 

 ید.باشد را تعیی  نما مانده می محافظت از اطحعات باقی

 ها وظيفه  2 -2 -2 -9-ج

مانده را    به محافظت از اطحعات باقیو، باید فهرستی از موضوعات مربFDP/RIP.1.1در  PP/STمولف 

 تعیی  نماید.

 کامل FDP_RIP.2مانده  محافظت از اطلاعات باقی  1 -9-ج

لیت دسترسی اطحعات از قاب TSFنیازمند حصو  اطمینان   TOEموضوعات موجود در  تمامبرا   مؤلفهای  

 باشد مانده موجود در منابع مربو  یا غیرمرتبط با موضوعات می باقی

 کارکرد  9 -3 -2 -ج

 گزينش  8 -2 -1 -9 -ج

محافظت از  کارکردواگیار  منابعی که خواستار  باید واگیار  یا عدم  ،FDP_RIP.2.1در   PP/STمولف 

 باشد را تعیی  نماید. مانده می اطحعات باقی
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 (FDP_ROLگرد ) عقب  85 -ج

 های مربوط به کاربر نكته  8 -85 -ج

نیاز به بازگشت به وضعیت معتبر مناسب، مانند نیاز کاربر به خنثی کردن تغییر فای  یا تعامحت   ای  خانواده،

 داد رانشان میتبادلات با پایگاه داده،  از یناقص اا  مجموعه  مثح

ر در بازگشت به وضعیت معتبر پ  از خنثی کردن آخری  مجموعه از کم  به کارب اد  ای  خانواده،

اا  پایگاه داده به وضعیت پیش از توقف  شده، بازگشت کلیه نسخه توزیعداده   اقدامات بوده یا در پایگاه

 باشد. می کارکرد

اشد که ب ( زمانی با ام در تناقض میFDP_ROLگرد ) ( و عقبFDP_RIPمانده ) محافظت از اطحعات باقی

گرفته شده  منبع از موضوع  که یدر زمانمحتوا  اطحعات را  ،(FDP_RIPمانده ) محافظت از اطحعات باقی

 . است،  غیر قاب  دسترس می سازد

مانده  محافظت از اطحعات باقی  گرد وجود ندارد، که ایچ اطحعاتی جهت عقب انگامیکه  بنابرای ،

(FDP_RIPنمی ) تواند با عقب ( گردFDP_ROLامراه شود. محافظت از اطحعات باقی ) زمانی ها مانده تن

غیر قاب   در زمان واگیار  منبع برا  ی  موضوع،محتوا  اطحعات را گرد امراه شود که  تواند با عقب می

بوده که  گرد به اطحعات قبلی  عقب ساز و کار. ای  امر به دلی  داشت  موقعیت دسترسی  دسترس نماید

 وجود داشته باشد. کارکردآمیز  گرد موفقیت عقب منظور به TOEانوز در  ممک  است

امکان تنها معمو ،  طور به  ویرایشگر مت ،    خاصی دارد. برا  مثا ،اا تمحدودی  گرد، عقب اا  نیازمند 

 تواند دیگر  از ای  امر می  نماید. نمونه گرد را برا  تعداد خاصی از تقاضااا، امکان پییر می عقب

گیر  پ  از استفاده مجدد از نوار، جابجا شوند، بازیابی  گیر  باشد. در صورتی که نواراا  پشتیبان پشتیبان

مربو   اا  نیازمند یی را در خصو  اا تباشد. ای  امر امچنی  محدودی مجدد اطحعات، امکان پییر نمی

 نماید.  ایجاد می  گرد، به عقب

 (FDP_ROL.1) ابتدايی گرد عقب 2-85-ج

 کاربر های مورداستفاده  نكته  8 -2 -85 -ج

ا  از  را در خصو  مجموعه کارکردا  از  داد که مجموعه  ، به کاربر یا موضوع ای  امکان را میمؤلفهای  

  اا تبا استفاده از برخی از محدودیتنها  نمودن،خنثی  نماید. خنثیتعیی  شده،  موضوعات از پیش

 تا تعداد حرو  خا  یا محدود زمانی خا . برا  مثا ،  باشد، امکان پییر می خا ،

  کارکرد  2 -2 -85 -ج

 ها وظيفه  8 -2 -2 -85 -ج

)اا ( کنتر  جریان اطحعاتی  SFPاا (کنتر  دسترسی و/یا ) SFPباید  FDP_ROL.1.1در  PP/STمولف 

ر جهت کسب اطمینان از عدم باشد را تعیی  نماید. ای  ام گرد مورد نیاز می عقب کارکردکه در زمان انجام 

 باشد. اا  خا ، مورد نیاز میSFP بدام انداخت گرد جهت  عقب کارکرداستفاده از 

 گرد نمایند را مشخص نماید. توانند عقب که می کارکرد ، باید فهرستی از FDP_ROL.1.1در  PP/STمولف 
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مشی  که مشرو  به خط، باید اطحعات و/یا فهرستی از موضوعاتی FDP_ROL.1.1در  PP/STمولف 

 باشند را تعیی  نماید. گرد می عقب

شود را مشخص  گرد در آن انجام می عقب کارکردا  که  ، باید محدودهFDP_ROL.1.2در  PP/STمولف 

که در  کارکرد تعیی  شده، باشد. برا  مثا ،  یشورت دوره زمانی از پص بهممک  است   نماید. ای  محدوده،

ورت ص به  احتمالی ممک  است اا تباشند. سایر محدودی اند، ناتمام می ام شدهطو  دو دقیقه قب  انج

 مشخص شود. واسطمجاز یا اندازه حافظه  کارکردتعداد  بیشینه

 FDP_ROL.2گرد پيشرفته  عقب  1 -85 -ج

 استفاده کاربر های مورد نكته  8 -1 -85 -ج

تواند  ای  در حالی است که کاربر می کند، مشخص می  کارکردگرد کلیه  را جهت عقب TSFتوانایی   ،مؤلفهای  

 را انجام داد. کارکردی از قسمتگرد  عقب

 کارکرد  9 -3 -19 -ج

 اا وظیفه  1 -9 -3 - 19 -ج

)اا ( کنتر  جریان اطحعاتی SFP)اا ( کنتر  دسترسی و/یا SFP، باید FDP_ROL.2.1در   PP/STمولف 

اطمینان   گیرد را تعیی  نماید. ای  امر جهت کسب د استفاده قرار میگرد مور عقب کارکردکه در زمان انجام 

 باشد.  مورد نیاز می  اا  خا ،SFP بدام انداخت گرد جهت  عقب کارکرداز عدم استفاده 

باشد را  گرد می مشی عقب ، باید فهرستی از موضوعاتی که منو  به خطFDP_ROL.2.1در  PP/STمولف 

 تعیی  نماید.

گرد، تعیی  نماید.  عقب کارکردیی را در خصو  نوع اا ت، باید محدودیFDP_ROL.2.1در  PP/STمولف 

که در طو   کارکرد تعیی  شده، باشد. برا  مثا ،   ورت دوره زمانی از پیشص بهممک  است   ای  محدوده،

 بیشینهورت ص به  احتمالی ممک  است اا تباشند. سایر محدودی اند، ناتمام می دو دقیقه قب  انجام شده

 مجاز یا اندازه حافظه میانجی مشخص شود. کارکردتعداد 

 (FDP_SDIشده )  ذخيرهداده صحت  88-ج

 های مربوط به کاربر نكته  8 -88 -ج

 داد،  نشان می TOEدر حی  ذخیره از طری   کاربر داده ظت از اجهت حف که ی رااای نیازمند   ای  خانواده،

 نماید. می فراام

در حافظت تاثیر بگیارند. ای  خانواده، داده افزار  ممک  است بر ذخیره  اشتبااها  سختیا اا   خطا

در حی  ذخیره در  کاربر داده نماید. صحت  فراام می  عمد ، اا  غیر ی را جهت شناسایی خطااای نیازمند 

 .شود نشان داده مینیز توسط ای  خانواده،  TOEاا  ذخیره از طری   ابزار

توابع ( یا FDP_IFFکنتر  جریان اطحعات ) اا  خانواده مربو  به کارکرداا،  ه از تغیر داد جهت جلوگیر 

 باشند. ( )عحوه بر ای  خانواده( مورد نیاز میFDP_ACF) کنتر  دسترسی
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اا  مربو  به صحت در  در مقاب  خطا کاربر داده از  که( FDP_ITTداخلی ) TOEای  خانواده، با انتقا  

 .،فرق داردنماید محافظت می  ،TOEاز طری   حی  انتقا 

 FDP_SDI.1ذخيره شده داده  پايش يگپارچگی  2 -88 -ج

 های مورداستفاده کاربر نكته  8 -2 -88 -ج

کند.  اا، نظارت می ذخیره شده بر رو  رسانه در خصو  خطااا  مربو  به صحت دادهداده ، بر مؤلفهای  

را تعیی   پایشعنوان مبنایی جهت  هاررفته بک به کاربر داده   اا یویژگمختلف  انواع تواند ، میPP/STمولف 

 نماید.

  کارکرد  2 -2 -88 -ج

 ها وظيفه  8 -2 -2 -88 -ج

شود را  شناسایی می  TSFکه توسط اا    به صحت دادهو، باید خطااا  مربFDP/SDI.1.1در  PP/STمولف 

 تعیی  نماید. 

مورد استفاده  پایشعنوان مبنایی جهت  هکه ب کاربر داده   اا یویژگ ، بایدFDP/SDI.1.1در  PP/STمولف 

 گیرد را تعیی  نماید. قرار می

 FDP_SDI.1.2ذخيره شده داده يكپارچگی  پايشاقدامات و   1 -88 -ج

 کاربر های مورداستفاده  نكته  8 -1 -88 -ج

  به صحت ومرب  عدم وجود خطاذخیره شده بررو  رسانه  جهت کسب اطمینان از داده ، بر مؤلفهای  

 تواند نوع اقدام لازم را در انگام شناسایی خطا، تعیی  نماید. می PP/STکند. مولف  نظارت می  اا، داده

 کارکرد  2 -1 -88 -ج

 ها وظيفه  8 -2 -1 -88 -ج

شناسایی شده را  TSFکه توسط داده   به صحت و، باید خطااا  مربFDP/SDI.2.1در   PP/STمولف 

 خص نماید.مش

مورد  پایشمبنایی جهت  عنوان بهکه  کاربر داده   مربو  به اا ی، باید ویژگFDP/SDI.2.1در   PP/STمولف 

 گیرد را تعیی  نماید. استفاده قرار می

 را تعیی  نماید.اا   ، باید اقدامات لازم جهت شناسایی خطاFDP/SDI.2.1در   PP/STمولف 

 (FDP_UCTداخلی ) TSF داده کاربر حفاظت از انتقال محرمانگی 82 -ج

 های کاربر نكته  8 -82 -ج

در زمان انتقا  از طری   کاربر داده ی را جهت کسب اطمینان از محرمانه بودن اای نیازمند  ای  خانواده، 

نماید. محرمانگی،  فراام می  مورد اطمینان،فناور  اطحعات و سایر محصولات  TOEکانا  خارجی میان 

. ای  دو نقطه باشد می اجبار در حی  انتقا  میان دو نقطه  داده کاربراز افشا  غیرمجاز  شگیر پی ازطری 

 یا کاربر باشد. TSFتوانند  می
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  نماید. برعک ، فراام می  در طو  انتقا ، کاربر داده ی را جهت محافظت از اای نیازمند ای  خانواده، 

 نماید. مدیریت میرا  TSF داده( FPT_ITCارسا  شده ) TSFداده محرمانگی 

 FDP_UCT.1اوليه داده محرمانگی تبادل   2 -82 -ج

 های مورداستفاده کاربر نكته  8 -2 -82 -ج

 SFP اطحعات انیکنتر  جر ای)اا( و /  SFP یکنتر  دسترس دیبا PP / ST سندهی، نوFDP_UCT.1.1در 

برا  مشخص شده   اا استیس .دخص کنرا مششوند  اجرا می که در انگام تباد  اطحعات کاربر)اا( 

شوند،  اایی رد و بد  می و چه داده تواند داده اا را رد و بد  کند یم یکس اینکه چه در مورد  ریگ میتصم

 اجرا خوااند شد.

 کارکرد  2 -2 -82 -ج 

 ها وظيفه  8 -2 -2 -82 -ج

ا ( کنتر  جریان اطحعاتی )اSFP)اا ( کنتر  دسترسی و/یا SFP، باید FDP_UCT.1.1در  PP/STمولف 

در  گیر  تصمیممشی مشخصی جهت  کند. خطو  شود را تعیی   اعما  می کاربر داده که در زمان تباد  

 .خوااد شدارائه   توانند مبادله شوند،    که میداده را مبادله نموده و داده تواند  مورد فرد  که می

 گزينش  2 -2 -2 -82 -ج

 ویا ارسا  را دریافت داده کاربر  که ساز و کار به عنصر  را که ، باید FDP_UCT.1.1در  PP/STمولف 

 .نماید، را مشخص نماید میکند، رجوع می

 داخلی TSF حفاظت از انتقال محرمانگی داده کاربر 81 -ج

 های کاربر نكته  8 -81 -ج

و سایر  TSFقا  میان در حی  انت کاربر داده ی را جهت فراام نمودن صحت اای نیازمند ای  خانواده، 

نماید.  ارائه می  اا  قاب  شناسایی، میان خطا زرا ااا  مورد اطمینان و بازیابی آنفناور  اطحعات محصولات 

برای ، ای  خانواده،  جهت انجام تغییرات، نظارت نماید. عحوه کاربر داده تواند بر صحت  می کمینهای  خانواده، 

 نماید. اا  مربو  به صحت اطحعات، پشتیبانی می ناسایی خطا  مختلف مربوطه جهت شاا شاز رو

ای  در حالی است  نماید، در حا  انتقا  را ارائه می داده کاربری جهت ایجاد صحت اای نیازمند ای  خانواده 

 نماید. مدیریت می TSFداده ( بر FPT_ITIارسا  شده ) TSFداده که صحت 

 ( و حفاظت از انتقا  محرمانگی داده کاربرFDP_UITداخلی ) TSF کاربر داده محافظت از انتقا  صحت 

TSF ( داخلیFDP_UCT از دو )اند، ای  درحالی است که محافظت از انتقا  محرمانه  تشکی  شده قسمت

  که محافظت از ساز و کاربنابرای ، امی   داد نشان می داده کاربرمحرمانگی  داخلی، TSF کاربر داده 

 ماننداا   ساز  سایر خانواده واند جهت پیادهت  می، (FDP_UITنماید) ساز  می را پیاده اربرداده کانتقا  صحت 

محیطی  ز( مورد استفاده قرار گرفته و اFDP_UCTداخلی ) TSF حفاظت از انتقا  محرمانگی داده کاربر

 (.FDP_ITCشود ) وارد TSFخارج از کنتر  
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 FDP_UIT.1داده صحت تبادل   2 -81 -ج

 کاربر های مورداستفاده  نكته  8 -2 -81 -ج

TSF قاب  شناسایی  داده کاربرتغییر را به شکلی که  داده کاربرجهت ارسا  یا دریافت  ابتدایی که، قابلیت

 جهت سعی در بازیابی پ  از تغییر، وجود ندارد. TSF ساز و کار. ایچ الزامی برا  باشد ،رادارامیباشند

 کارکرد  2 -2 -81 -ج

 ها وظيفه  8 -2 -2 -81 -ج

)اا ( کنتر  جریان اطحعاتی SFP)اا ( کنتر  دسترسی و/یا SFP، باید FDP_UIT.1.1در   PP/STمولف 

توان  مشی خاصی را می باشد را تعیی  نماید. خطو  دریافت شده میداده انتقا  یافته یا داده که در خصو  

توانند انتقا  یافته یا     که میداده افت نموده و را دریداده تواند  جهت اخی تصمیمات در مورد فرد  که می

 دریافت شوند، تعیی  نمود.

 گزينش  2 -2 -2 -81 -ج

 ،کند موضوعات راارسا  ویا دریافت میکه  TSF به عنصر  را که، باید FDP_UIT.1.1در   PP/STمولف 

 تعیی  نماید. کند،را رجوع می

محافظت  تکراریا  درجدر مقاب  تغییر، حی ،  بایست می   کهداده ، باید FDP_UIT.1.1در   PP/STمولف 

 شوند را تعیی  نماید.

مختلف را تعیی  نماید: تغییر، حی ،  مورداا ، باید خطااا  مربو  به FDP_UIT.1.2در   PP/STمولف 

 را شناسایی نماید. تکراریا  درج

 FDP_UIT.2منبع داده بازيابی تبادل   1-81 -ج

 کاربر ی مورداستفاده ها نكته  8-1 -81 -ج

را در صورت نیاز اا  اا  شناخته شده در خصو  انتقا  داده ا  از خطا ، توانایی بازیابی از مجموعهمؤلفهای  

نماید. از آنجایی که سایر محصولات  مورد اطمینان، فراام میفناور  اطحعات به کم  از سایر محصولات 

 آن را کنتر  نماید. درحالی که رفتارتواند  نمی ،TSFباشند،  می TOEمورد اطمینان، خارج از فناور  اطحعات 

مورد فناور  اطحعات که توانایی امکار  با سایر محصولات  کارکرد تواند جهت بازیابی،  ای  امر می

باشد که وابسته به منبع محصو   کارکرد تواند شام    می  ،TSFاطمینان را دارند، ارائه نماید. برا  مثا ، 

، به توانایی مؤلفهدرانگام شناسایی خطا باشد. ای  داده مورد اطمینان جهت ارسا  مجدد ور  اطحعات فنا

TSF سر وکار دارد خطا جهت اداره چنی  بازیابی. 

  کارکرد  2 -1 -81 -ج

 ها وظيفه  8 -2 -1 -81 -ج

ر  جریان اطحعاتی )اا ( کنت SFP)اا ( کنتر  دسترسی و/یا SFP، باید FDP_UIT.2.1در  PP/STمولف 

مشی خا  جهت اخی  ی  نماید. خطو یگیرد را تع مورد استفاده قرار می کاربر داده که در زمان بازیابی 



992 

 

باید فهرستی  FDP_UIT.2.1در  PP/STشود.مولف  تصمیماتی در مورد داده بازیابی شده و نحوه آن، ارائه می

داده مورد اطمینان قادر به بازیابی  IT از منبع محصو   با کم   TSFکه اا    اا  مربو  به صحت داده از خطا

 باشد را تعیی  نماید. اصلی می کاربر 

 FDP_UIT.3نهايی داده بازيابی تبادل   4 -81 -ج

 کاربر کاربردی   های مربوط به برنامه نكته  8 -4 -81 -ج

نماید.  ارائه می  اا، بو  به انتقا  دادهاا  شناخته شده مر ا  از خطا توانایی بازیابی را از مجموعه  ،مؤلفهای  

داد. برا  مثا ،  مورد اطمینان، انجام میفناور  اطحعات محصو   عای  امر را بدون کم  از منب  ،مؤلفهای  

اا   در صورت شناسایی خطااا  خاصی، پروتک  انتقا  باید توانایی کافی جهت امکان پییر نمودن بازیابی خطا

   و سایر اطحعات موجود در ای  پروتک ، را داشته باشد.اا  بمجموع مقا مبتنی بر

  کارکرد  2 -4 -81 -ج

 ها وظيفه  8 -2 -4 -81 -ج

)اا ( کنتر  جریان اطحعاتی SFP)اا ( کنتر  دسترسی و/یا SFP، باید FDP_UIT.3.1در  PP/STمولف 

مشی خاصی جهت اخی  ی  نماید. خطو گیرد را تعی مورد استفاده قرار می کاربر داده که در زمان بازیابی 

 شود. توانند بازیابی شوند و نحوه بازیابی آنها، ارائه می   که میداده تصمیماتی درباره 

دریافتی   TSF  که داده ، باید فهرستی از خطااا  مربو  به صحت FDP_UIT.3.1در  PP/STمولف 

 نماید. میاصلی را پوشش داد، تعیی   کاربر داده تواند به تنهایی  می
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 چ پيوست

 (الزامی)

 احراز هويت: شناسايی و FIA کلاس

ارائه  TOEرا در  کارکرد باشد که    میاستارشناسایی فرد یا بطور واضح امنیتی معمو ،  اا  نیازمند 

 اینکه باشد، بلکه به بررسی شام  ارائه اویت مورد نظر برا  ار کاربر میتنها نه  کارکردنماید. ای   می

پردازد. ای  امر از طری  درخواست از کاربران جهت فراام  نیز می حقیقتا چه چیز  مدنظر دارد رارکارب

 شود. حاص  می است،،شناخته شده و به امراه کاربر مورد نظرTSFبا برخی اطحعاتی که توسط  TSFنمودن 

نشان مورد نظر،  کاربر یت و بررسی او کارکردی را جهت انحام اای نیازمند اا  موجود در ای  گروه،  خانواده

  امنیتی مناسب کاربران )اویت، اا ی. شناسایی و تائید، جهت حصو  اطمینان از وجود ویژگداند می

 باشد. ، سطو  امنیتی یا صحت( میاا وظیفهاا،  کحس

  امنیتی با کاربران و موضوعات، جهت اعما  اا یشناسایی کام  کاربران مجاز و استفاده صحیح از ویژگ

 باشد. مشی امنیتی، ضرور  می طو خ

 .داد نشان میاویت کاربر را تاثیر ( FIA_UIDخانواده شناسایی کاربر )

 .داد نشان می( بررسی اویت کاربر را FIA_UAUخانواده تائید کاربر )

نشان   مکرر ناموف  اا شرا در خصو  تحاا  ت( تعیی  محدودیFIA_AFLدر تائید )اا   شکستخانواده 

 .داد می

مورد استفاده  SFRکه در در زمان اعما   کاربر   اا ی( تعیی  ویژگFIA_ATD) کاربر ویژگیتعریف خانواده 

 .داد نشان میگیرد را  قرار می

  امنیتی را برا  ار کاربر مجاز اا ی( ترکیب صحیح ویژگFIA_USB) کاربر خانواده لزوم وجود موضوع 

 .داد نشان می

خاصی را برآورده   معیارا  که  محرمانه مورداا و بررسی  تولید( FIA_SOS)اسرارمشخص کردن خانواده 

 .داد نشان مینمایند،  می

 داد.   سازنده آن نشان میاا مؤلفهرا به  کحس، تجزیه ای  1-چشک  
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 احراز هويتشناسايی و  کلاس: تجزيه -FIA 8-چشكل 

 

FIA_AFL :1 خطااا  احراز اویت 

FIA_ATD :1 تعریف ویژگی کاربر 

FIA_SOS  ویژگی موارد سر : تعی 
1 

9 

1 9 

3 

2 

3 

6 

3 

FIA_UAU :احراز اویت کاربر  

FIA_UID9 1 : شناسایی کاربر 

1 FIA_USB :پیوند موضوع با کاربر 
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 (FIA_AFLهای در تائيد ) شكست  8 -چ

در تائید را  شکستدر خصو   TSFی را جهت تعیی  تحش جهت تائید و اقدامات اای نیازمند ای  خانواده، 

 شود. محدود نمی موردااباشد اما به ای   و زمان آستانه میاا  ششام  تعداد تحاا  ارامترپ. داد نشان می

 اگرباشد. ساز  حقیقی می ورت مستق  از پیادهص بهتعام  با کاربر جهت برگزار  جلسه  فرآیند برگزا  جلسه،

یا اردو مسدود  وترمینا   یا وکاربر یا حساب  داند،  ناموف ، آستانه مورد نظر را افزایش اا شتعداد تح

باشد. در صورت  نمیسامانه کاربر قادر به وارد شدن به  ،کاربر .  در صورت غیرفعا  بودن حساب خوااد شد

مورد استفاده قرار سامانه تواند جهت ورود به  نمی ترمینا ، )یا آدرسی که ترمینا  دارد( غیرفعا  بودن ترمینا

 ادامه دارند.   شرایط جهت برگزار  مجدد جلسه،رتا زمان برقرااا  تگیرد. اردو  ای  موقعی

 FIA_AFL.1  2 -8 -چ

 اربرک مورداستفاده اا  نکته  1 -9 -1-چ

 TOE  ناموف  تائید را تعیی  نموده یا ممک  است به ایجاد کننده اا ش، ممک  است تعداد تحPP/STمولف 

باشد، و به  یورت متوالص بهیا کاربر مجاز، توانایی تعیی  ای  مقدار را بداد. تحش ناموف  تائید لزوما نباید 

ساز   پیادهآخری  جلسه موف   به حساب  تواند تائید  می رویدادشود. چنی   تائید مربو  می ی  رویداد

 جهت ایجاد ترمینا  ارائه شده، باشد.

در تائید از آن استفاده کند را  شکستباید در خصو   TSFتواند فهرستی از اقداماتی که  می PP/STمولف 

مدیریت تواند مجاز به   امچنی  می ،PP/STمجاز در صورت مناسب بودن از طر  مولف  دیرمشخص نماید. م

 غیرفعا خنثی نمودن ترمینا ،   مانند،  ،موردااتوانند در میان سایر  نیز باشد. ای  اقدامات می رویدادااای  

 درفعالیت گردد، باید  باشد شرایطی که وضعیت به حالت عاد  بازمی اشدار مدیریا  کاربر نمودن حساب 

 باشد. مشخص

تواند غیرفعا   که نمی کاربر ی  حساب  کمینهباید از وجود معمولا اا  TOEجهت جلوگیر  از انکار خدمات، 

 اطمینان حاص  نماید.  شود،

 فعالساز  مجددجهت   قواعدمتیکر شد که شام   PP/STتوان از طری  مولف  را می TSFسایر اقدامات 

ورت زیر ص بهات اایی از ای  اقدام  باشد. نمونه میاشدار برا  مدیر یا ارسا   کاربر فرآیند برگزار  جلسات 

نماید،  فعا حساب/ترمینا  را مجددا   مجاز، مدیرباشند: پ  از گیشت مدت زمان خا ، تا زمانی که  می

دوبرابر  غیرفعا    ناموف  قبلی )ارزمانی که تحش با شکست مواجه شده، زماناا شزمان مربو  به تح

 شده(.

  کارکرد  9-9-1 -چ

 گزينش  8-2-2-8 -چ

را که  «عدد صحیح قاب  شناسایی مدیر»، باید عدد صحیح مثبت یا عبارت FIA_AFL.1.1در  PP/STمولف 

 باشد را انتخاب نماید. نشان دانده مقادیر قاب  قبو  می
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 ها وظيفه  2-2-2-8 -چ

، رویداداا  یاایی از ا مربو  به تائید را تعیی  نماید. نمونه رویداداا باید   ،FIA_AFL.1.1در  PP/STمولف 

  اا شمورد نظر، تح کاربر   ناموف  تائید از زمان آخری  تحش جهت تائید برا  اویت اا شرتند از: تحعبا

دقیقه  19  ناموف  تائید در اا ش، تعداد تحجار ناموف  تائید از زمان آخری  تحش جهت تائید ترمینا  

 ی  مورد تائید باید تعیی  شود. کمینهآخر. 

باید شماره پیش فرضی )عدد صحیح مثبت(  PP/ST، مولف FIA_AFL.1.1در  در صورتی تعیی  عدد صحیح

 برتر، تعیی  نماید. رویداداا   ناموف  تائید در زمان مواجهه با اا شاز تح

ا  از مقادیر  باید دامنه PP/STمولف   ،FIA_AFL.1.1در صوت انتخاب عدد صحیح مثبت قاب  شناسایی در 

تعیی  کند. تعداد  ،   ناموف  تائید را تشخیص داداا شاست تعداد تح ممک  TOEقاب  قبولی که مدیر 

 جهت تائید باید کمتر یا برابر با حد بالا و بیشتر یا برابر با حد پائی  باشد.اا  ش  تح

، باید اقدامات لازم جهت برآورده نمودن یا عبور از آستانه را تعیی  نماید. FIA_AFL.1.2در  PP/STمولف 

دقیقه غیرفعا  نموده یا ترمینا  را جهت افزایش زمان، غیرفعا   3توانند ی  حساب را برا   ات میای  اقدام

آن توسط مدیر  بازنمودن(، یا حساب را تا زمان اا  ناموف  در ثانیه دقیقه برا  افزایش تعداد تحش9نمایند )

و در صورت اا  محدودیتباید  امزمان مطلع نمودن مدیر، غیرفعا  نگاه دارند. ای  اقدامات صورت بهو 

 پییرد(. پایان می محدودیترا مشخص نماید )شرایطی که تحت آن، اا  محدودیتپییرش، مدت زمان 

 (FIA_ATD) کاربر ويژگیتعريف   2 -چ

 کاربر های  نكته  8-2 -چ

باشد که جهت  می کاربر   امنیتی را داشته که متمایز از اویت اا یا  از ویژگ تمامی کاربران مجاز، مجموعه

  اا یی را جهت مرتبط نمودن ویژگاای نیازمند گیرد. ای  خانواده،  مورد استفاده قرار می SFRاعما  

 نماید. تعیی  می  دارند، SFRنیاز به پشتیبانی از  ی کهبا کاربران کاربر امنیتی

دربرگیرنده فهرست باید  فرد  ریفامشی امنیتی فرد  وجود دارد. ای  تع تعاریف خط بهیی اا یوابستگ

 مشی باشند.   ضرور  جهت اعما  خطاا یویژگ

 FIA_ATD.1 کاربر ويژگیتعريف   2-2 -چ

 استفاده کاربر های مورد نكته  8-2-2 -چ

نماید. ای  امر به معنا  فهرست    امنیتی که باید در سطح کاربر حف  شود را تعیی  میاا ی، ویژگمؤلفهای  

باشد. به عبارت دیگر، تغییر ویژگی امنیتی  می کاربر در سطح اا  مکان تغییر آن  امنیتی و ااا ینمودن ویژگ

 باشد.   امنیتی سایر کاربران میاا یدر ای  فهرست، به امراه عدم تاثیر کاربر بررو  ویژگ

  گروه(، اا یباشد )مانند فهرست توانای   امنیتی مربو  به گروای از کاربران میاا یدر موقعیتی که ویژگ

 باشد. ویژگی امنیتی( برا  گروه مربوطه، داشته عنوان بهاربر باید مرجعی )ک

  کارکرد  2-2-2 -چ

 ها وظيفه  8-2-2-2 -چ
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شود را تعیی  نماید.    امنیتی که کاربر خا  مربو  میاا یباید ویژگ ،FIA_ATD.1.1در  PP/STمولف 

 باشد. می }«قحقو»، «گروه اویت »، «ترخیص» {ا  از ای  فهرست شام   نمونه

 (FIA_SOS) اسرارمشخص کردن   1 -چ

  کاربر های  نكته  8-1 -چ

 مورداا اا  کیفیتی خاصی را در خصو   معیاریی که اا ساز و کاری را برا  اای نیازمند ای  خانواده، 

ارائه نمایند،  خاصی، ایجاد می معیار محرمانه را جهت برآورده نمودن مورداا محرمانه تعیی  نموده و ای  

خودکار  تولیدیا  کاربر ممک  است شام  بررسی خودکار کلمات عبور اا  ساز و کاراایی از ای   کند. نمونه می

 باشد. کلمه عبور می

شود ( ایجاد  معرفی میسامانه )توسط کاربر انتخاب شده و توسط  TOEتوان خارج از  محرمانه را می مورداا 

توان جهت کسب اطمینان  را می FIA_SOS.1محرمانه  مورداا ی بررس مؤلفهی، موردااینمود. در چنی  

، استفاده نمود، برا  مثا ، تولید میکنداستاندارد خاصی  با اماانگ   محرمانه اینکه خروجی مورداا از

 نرفته است. کار بهاندازه که در فرانگ لغت وجود ندارد و/یا قبح  کمینه

 مورداا  تولید مؤلفهی، مورداایایجاد نمود. در چنی   TOEط توان توس  محرمانه را امچنی  می مورداا 

محرمانه با  مورداا از اماانگی  TOEتوان جهت کسب اطمینان  را می FIA_SOS.2 TSFمحرمانه 

 اا  مشخص، مورد استفاده قرار داد. معیار

مبتنی اند و  راام شدهتائید ف ساز و کارباشند که توسط کاربر جهت  تائید  میداده محرمانه، شام   مورداا 

، باید به رمزنگار  شدهپشتیبانی  :FCS کحس، رمزنگار  شده کلیدباشد. در زمان اعما   آگاای کاربر می بر

 جا  ای  خانواده مورد استفاده قرار گیرد.

 FIA_SOS.1بررسی موردهای محرمانه   2-1 -چ

 های مورداستفاده کاربر نكته  8-2-1 -چ

آورد که  ای  اطمینان را بوجود می مؤلفهتوان توسط کاربر نیز ایجاد نمود. ای   یمحرمانه را م مورداا 

کیفیتی خا ،  معیارتوان جهت برآورده نمودن  شود را می ا  که توسط کاربر ایجاد می محرمانه مورداا 

 بررسی نمود.

  کارکرد  2-2- 1 -چ

 ها وظيفه  8-2-2-1 -چ

تواند به  کیفیتی می معیارکیفیتی خاصی را ارائه نماید. تعیی   ارمعی، باید FIA_SOS.1.1در  PP/STمولف 

مرجعی برا  استاندارداا  دولتی  عنوان به  انجام شده جهت تعیی  میزان کیفیت اا یسادگی توصیف بررس

اایی از  نماید. نمونه محرمانه برآورده شود را تعیی  می مورداا   کیفیتی که باید توسط اا معیارباشد که 

محرمانه قاب  قبو  و/یا میزان برآورده  مورداا تواند شام  تشریح ساختار الفبایی    کیفیتی میاا یارمع

 محرمانه قاب  قبو  باشد. مورداا نمودن 
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 FIA_SOS.2موردهای محرمانه  توليد  1-1 -چ

 های مورداستفاده کاربر نكته  8-1-1 -چ

خا  مانند تائید بوسیله کلمات عبور  کارکردرا برا  محرمانه  مورداا ، امکان ایجاد TSFبه  مؤلفهای  

 داد.  می

 کهشود، باید ای  امر را  گرفته میکار بهمحرمانه،  مورداا  روشعدد شبه تصادفی در توزیع  تولیدزمانی که 

ی  پییرفت. ا  نمایند، خروجی ایجاد می در بینی را غیرقاب  پیش مورداا میزان بالا  اا،   ورود  تصادفی داده

  ،سامانهاا   رجیستر  ،سامانهساعت مانند   اا  موجود، توان از تعداد پارامتر اا  تصادفی )جستجو( را میک داد

 مورداا تعداد  اینکه ، جهت کسب اطمینان ازاا باید انتخاب گردند   گرفت. پارامتر اا، زمان و غیره،  داده

ا  باشد که  محرمانه مورداا تعداد  کمتری برابر با  کمینهباید   گرفت،اا   توان از ای  ورود خاصی که می

 باید آن را ایجاد نمود.

  کارکرد  2-1-1 -چ

 ها وظيفه  8-2-1-1 -چ

تواند  کیفیتی می معیارکیفیتی مشخصی را تعیی  نماید. تعیی   معیارباید   ،FIA_SOS.2.1در  PP/STمولف 

اا  دولتی که نشان دانده  ی برا  استانداردمرجع عنوان بهبه سادگی توصیف بررسی کیفیت بوده یا 

اا   معیاراایی از  گرفته شود. نمونهکار بهسازد،  محرمانه را برآورده می مورداا باشد که  اایی می معیار

محرمانه قاب  قبو  و/یا میزان برآورده نمودن  مورداا توصیف ساختار الفبایی  صورت بهتوان   کیفیتی را می

 اشد.محرمانه ب مورداا 

که  TSF تولیدشده محرمانه مورداا  برا  TSF کارکردباید فهرستی از   ،FIA_SOS.2.2در  PP/STمولف 

عبور   کلمه صورت بهتوان  را می کارکرد ا  از چنی   نماید. نمونه گرفته شود را تعیی  کار بهباید در مورد آن 

 تائید باشد. ساز و کار مبتنی بردانست که باید 

 (FIA_UAU)کاربر تائيد  4 -چ

 کاربر های  نكته  8-4 -چ

نماید. ای   شود را تعیی  می پشتیبانی می TSFکه توسط  کاربر   تائید اا ساز و کارای  خانواده، انواع 

 کند. را تعیی  می باشد آن  مبتنی بر کاربر   تائید اا ساز و کار  مورد نیاز  که اا یویژگ خانواده،

 FIA_UAU.1زمانبندی تائيد   2-4 -چ

 استفاده کاربر های مورد نكته  8-2-4 -چ

توان  پییرد و می صورت می TSFدارد که با وساطت  PP/STازسو  مولف  نیاز به تعیی  اقداماتی مؤلفهای  

از طر  کابر پیش از مجاز دانست  اویت مورد نظر کاربر، انجام داد. اقداماتی که با وساطت   TSFآن را توسط 

TSF تائید که ی  خودشانایچگونه مورد امنیتی مربو  به شناسایی اشتباه کاربران پیش وند،ش انجام می 

کاربر  انجام میگیرد،  TSF  اا  دیگر  که در لیست وجود ندارد و توسط برا  تمام فعالیتندارد.  ،اند شده

 .به نیابت از کاربر انجام شود، تایید گرددTSF تواند توسط  باید قب  ازفعالیتی که می
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کنتر  نماید. ای  امر مستلزم استفاده از زمانبند   تواند انجام ای  اقدامات را پیش از شناسایی، نمی مؤلفهای  

 باشد. پیش از انجام ار اقدام می FIA_UID.2 کاربر و شناسایی  FIA_UID.1شناسایی 

  کارکرد  2-2-4 -چ

 ها وظيفه  8-2-2-4 -چ

توان آن را  انجام شده و می TSFرستی از اقداماتی که با وساطت ، باید فهFIA_UAU.1.1در  PP/STمولف 

 دتوان ماید. ای  فهرست نمین انجام داد را تعیی  می کاربر از طر  کاربر پیش از تائید اویت  TSFتوسط 

پیش از ارگونه اقدامی باید به  کاربر تائید  FIA_UAU.2 مؤلفه  ،کارکردبودن نخالی باشد. در صورت صحیح 

ورود به   تقاضا  کم  به رویه صورت بها  از چنی  اقدامی باید  آن مورد استفاده قرار گیرد. نمونهجا  

 باشد.سامانه 

 پيش از هرگونه اقدامی FIA_UAU.2 کاربر تائيد   1-4 -چ

 استفاده کاربر های مورد نكته  8-1-4 -چ

تواند از طر  کاربر  نیاز داشته و می TSF به تائید کاربر پیش از انجام ارگونه اقدامی با وساطت  مؤلفهای  

 انجام شود.

 FIA_UAU.3 فراموش نشدنیتائيد   4-4 -چ

 کاربر  استفاده های مورد نكته  8-4-4 -چ

احراز  .داد نشان مینماید، تائید را ارائه میداده   که محافظت از ساز و کاری را برا  اای نیازمند ، مؤلفهای  

ر دیگر  کپی شده، یا به روش خاصی ایجاد شده، باید شناسایی شده و/یا حی  که از رو  کارباویت داده

، در حقیقیت افراد  TSFآورند که کاربران تائید شده توسط  ای  اطمینان را بوجود می  ،اا ساز و کارشود. ای  

 باشند. باشند که خواستار ای  موضوع می می

به  موردااتواند با سایر  تائید بوده و نمیداده  مبتنی برد  که   تائیاا ساز و کاربا تنها ممک  است  مؤلفهای  

امکان شناسایی یا جلوگیر  از تقسیم کلمات عبور   ،TSFاشتراك گیاشته شود، مقید واقع شود )بایومتری (. 

 ندارد. TSFرا بدون کنتر  

 کارکرد  2-4-4 -چ

 گزينش  8-2-4-4 -چ

تائید را داده جلوگیر  یا شناسایی و جلوگیر  از جع   ،باید شناسایی FIA_UAU.3.1در  PP/STمولف 

 مشخص نماید.

تائید را داده جلوگیر  یا شناسایی و جلوگیر  از کپی  باید شناسایی، FIA_UAU.3.2در  PP/STمولف 

 مشخص نماید.
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 FIA_UAU.4های تائيد يك بار مصرف  ساز و کار  0-4 -چ

 ردی کاربرکارب های مربوط به برنامه نكته  8-0-4 -چ

داده . داد نشان میتائید ی  بار مصر  داده  مبتنی بر  تائید اا ساز و کاری را برا  اای نیازمند ، مؤلفهای  

تائید داده اایی از  باشد. نمونه اا  کاربر باشد اما خود کاربر نمی  تواند داشته یا دانسته تائید ی  بار مصر  می

شده و/یا ارقام تصادفی از  رمزنگار  شدهمحدوده زمانی   مصر ،ی  بارمصر ، شام  کلمات عبور ی  بار 

 جدو  مراجع محرمانه باشد.

 گیرد را تعیی  نماید. می کار به)اا ( تائید  که ای  الزام  ساز و کارتواند  می PP/STمولف 

  کارکرد  2-0-4 -چ

 ها وظيفه  8-2-0-4 -چ

گیرد را تعیی   میکار به  تائید  که ای  الزام اا کار ساز وباید فهرستی از  ،FIA_UAU.4.1در  PP/STمولف 

توان  را می موردااا  از ای   باشد. نمونه «  تائید اا ساز و کارکلیه » صورت بهتواند  می مورداانماید. ای  

 درنظر داشت. «بیرونیرفته جهت تائید افراد در خصو  شبکه کار بهتائید  ساز و کار»

 FIA_UAU.5 د چندگانهای تائيساز و کار  6-4 -چ

 کاربردی کاربر های مربوط به برنامه نكته  8-6-4 -چ

در  مورداستفاده تائید ساز و کاری را برا  بیش از ی  اای نیازمند امکان تخصیص  مؤلفهاستفاده از ای  

TOE، جداگانه از طر   ساز و کارقاب  اجرایی باید برا  ار  اا  نیازمند نماید.  فراام میFIA،  نتخاب شود: ا

متفاوت برا  کاربرداا   اا  نیازمند . جهت نشان دادن ساز و کارار  احراز اویتشناسایی و  کحس

 مؤلفه مشابه میتواند چندی  بار انتخاب شود ، تائید ساز و کارگوناگون 

  تائید،  اا ساز و کارا  از    نگهدار  را برا  مجموعهاا تممک  است قابلی FMT کحسمدیریتی در  کارکرد

 باشد را مشخص نماید. که تعیی  کننده موفقیت آمیز بودن شناسایی می  قواعدفراام نموده و امچنی  

. استفاده از چنی  درنظرنگرفتسامانه تائید  را جهت ورود کاربران نامعلوم به  ساز و کارتوان ایچ  می

 .توضیح داده شود FIA_UAU.5.2 قواعدآشکار در  صورت بهدسترسی باید 

  کارکرد  2-6-4 -چ

 ها وظيفه  8-2-6-4 -چ

ا  از چنی     تائید قاب  دسترسی را تعیی  نماید. نمونهاا ساز و کار، باید FIA_UAU.5.1در  PP/STمولف 

 .«اصلی ساز و کارا (،  کلمه عبور، بیومتری  )اسک  شبکیه ساز و کارایچ مورد ، »فهرستی عبارتست از: 

  تائید و زمان استفاده اا ساز و کارکه نحوه تائید را توسط   قواعد، باید FIA_UAU.5.2در  PP/STمولف 

باشد که باید  یی میاا ساز و کارمشخص نماید. ای  امر به معنا  توصیف مجموعه  کند،  را تعیی  میاا  از آن

، عبارتست از:  قواعدا  از فهرست چنی   در ار موقعیت مورد استفاده قرار گیرد. نمونه  جهت تائید کاربر،
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کلمه عبور و بایومتری  با فرض موفقیتآمیز بودن  ساز و کاردر صورتی که کاربر، مزیت خاصی داشته باشد، »

 «گرفته شودکار  به کلمه عبور باید  ساز و کارگرفته شود؛ برا  سایر کاربران، کار  بهباید اا  آنار دو 

ئه کند. راخاصی را در آن تعیی  نماید را ا قواعداست   که مدیر مجاز ممک  اا تباید محدودی PP/STمولف 

ساز و کاربر باید امیشه از طری  ی  عحمت، تائید شود؛ مدیر باید سایر »عبارتند از:  قواعدا  از ای   نمونه

امچنی  باید ایچ محدودیتی را  PP/STمولف  «گرفته شود را تعیی  نماید.کار به  تائید  که باید اا کار

 را برا  مدیر مجاز، مشخص نماید.اا  آن قواعد  تائید و اا ساز و کاراید اما اعما  ننم

 FIA_UAU.6تائيد مجدد   7-4 -چ

 های مورداستفاده کاربر نكته  8-7-4 -چ

.ای  امر ممک  است داد می نشاننیازاا  بالقوه را جهت تائید مجدد کاربران در زمانی مشخص،   ،مؤلفهای  

یی از جانب اا تجهت انجام اقدامات امنیتی مربوطه و امچنی  درخواس TSFبرا   شام  درخواست کاربران

 TSFکاربرد  سرور  که خواستار تائید مجدد توسط  جهت تائید مجدد باشد )برنامه TSF  غیر اا استار

 باشد(. می

  کارکرد  2-7-4 -چ

 ها وظيفه  8-2-7-4 -چ

باشد را تعیی  نماید.  ایطی که نیازمند تائید مجدد میباید فهرستی از شر ،FIA_UAU.6.1در  PP/STمولف 

باشد که  کاربر تواند شام  دوره زمانی غیرفعا  بودن کاربر خاصی باشد که منقضی شده،  ای  فهرست می

حیاتی  کارکردخواستار انجام برخی  که باشد کاربر باشد یا    امنیتی فعالی میاا یخواستار تغییر در ویژگ

 .است TSF امنیتی از جانب

 مورداا یی که تائید مجدد باید در آن محدود انجام شود را تعیی  نموده و اا تباید محدودی PP/STمولف 

ی  بار در  کمینهکاربر باید امیشه "، عبارتست از: قواعدا  از ای   . نمونهباقی گیاردخا  را برا  مدیر مجاز 

 "امر را تائید نماید اما نباید  ار ده دقیقه تکرار شود.مجدد، تائید شود؛ مدیر باید وقوع ای   صورت بهروز 

 FIA_UAU.7بازخورد تائيد محافظت شده   1-4 -چ

 نظر کاربر های مورد نكته  8-1-4 -چ

. بازخورد، در برخی داد نشان میگیرد را  ، بازخورد فرآیند تائید  که در اختیار کاربر قرار میمؤلفهای  

، امی  اا سامانهداد، در سایر  خود حرو  را نشان نمی لیو باشد میتایپ شده ، شام  تعداد حرو  اا سامانه

 ممک  است مناسب نباشد.اطحعات 

کار ، ای  امر  ایستگاه ی  تائید  نیاز دارد که در اختیار کاربر قرار نگرفته باشد. درداده به  مؤلفهای  

ره( برا  ار حر  از کلمه عبور بوده و خود )برا  مثا ، ستا «حر  گو  زننده » ی  تواند نشان دانده می

 حر  اصلی نباشد.
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 کارکرد  2-1-4 -چ

 ها وظيفه 8-2-1-4 -چ

گیرد را  ، باید بازخورد مربو  به فرآیند تائید که در اختیار کاربر قرار میFIA_UAU.7.1در  PP/STمولف 

ساز و »اشد و نوع دیگر  از بازخورد،ب می «تعداد حرو  تایپ شده»ا  از مورد بازخورد،  تعیی  نماید. نمونه

 .«باشد که تائید نشده است تائید  می کار

 (FIA_UIDشناسايی کاربر )  0 -چ

 کاربر های  نكته  8-0 -چ

 TSFکه توسط ای  خانواده، شرایطی که تحت آن کاربران نیاز به شناسایی خود پیش از انجام ار اقدامی 

 کند. باشد را تعیی  می یم کاربر و نیازمند شناسایی  انجام شده

 FIA_UID.1زمانبندی شناسايی   2-0 -چ

 های مورداستفاده کاربر نكته  8-2-0 -چ

تواند اقدامات خاصی را  می PP/STنماید. مولف  ی را جهت شناسایی کاربر، تعیی  میاای نیازمند  مؤلفهای  

 کند. توان پیش از شناسایی انجام داد را مشخص  که می

و در زمانبند    انجام شده TSFاقداماتی که بواسطه   ،FIA_UID.1اده از زمانبند  شناسایی در صورت استف

 مطر  شوند. FIA_UAU.1اشاره شده است، نیز باید در ای  زمانبنبد  اا  به آن FIA_UID.1شناسایی 

  کارکرد  2-2-0 -چ

 ها وظيفه  8-2-2-0 -چ

را اا  توان آن شود و می انجام می TSFداماتی که بواسطه ، باید فهرستی از اقFIA_UID.1.1در  PP/STمولف 

، کارکردارائه نماید. در صورت عدم صحیح بودن  ،از جانب کاربر پیش از شناسایی خود کاربر اعما  نمود

پیش از ارگونه اقدامی، باید به جا  آن مورد استفاده قرار گیرد.  FIA_UID.2 کاربر شناسایی  مؤلفه

 باشد.سامانه تواند شام  درخواست کم  در خصو  رویه ورود به  اقدامی میا  از چنی   نمونه

 پيش از هرگونه اقدامی FIA_UID.2 کاربر شناسايی   1-0 -چ

 های مورداستفاده کاربر نكته  8-1-0 -چ

سایی شنا آنکهرا پیش از  انجام اقدامی  ، اجازهTSFکاربر بوسیله باشند. ، شناخته شده میمؤلفهدر ای   نکاربرا

 .ندارد شود،

 (FIA_USBالاجرای کاربر ) موضوعات لازم  6 -چ

 کاربر های  نكته  8-6 -چ
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  امنیتی کاربر به امراه اا یکند. ویژگ موضوع را فعا  میی  ، TOEکاربر مجاز معمولا جهت استفاده از 

هت ایجاد و حف  ارتبا  ی را جاای نیازمند ی از آن(. ای  خانواده، قسمتکام  یا  صورت بهباشند ) موضوع می

 نماید. کند، تعیی  می با موضوعی که از طر  کاربر فعالیت می کاربر   امنیتی اا یویژگ

  FIA_USBالاجرای کاربر  موضوعات لازم  2-6 -چ

 های مورداستفاده کاربر نكته  8-2-6 -چ

کرد موضوع از کارکردد  باشد. ای  امر با ا منبع می اا، مبحثی مستمر در معیار«از جانبفعالیت »عبارت

 باشد. باشد که باعث ایجاد موضوع یا جهت انجام وظیفه خاصی فعا  شده است، می می کاربر جانب 

نماید که ای  کار را آغاز نموده است.در  فعالیت می کاربر بنابرای ،  در زمان ایجاد آن، موضوع، از جانب 

ضوع، امچنان از جانب کاربر بوده اما اویت کاربر، ، مو شود مینامشخص استفاده  مورداا موقعیتی که از 

باشند  ی استند که در خدمت چندی  کاربر میمورداایماند. مقوله خاصی از موضوعات،  نامشخص باقی می

 آید. که ای  موضوع را ایجاد کرده، مال  آن به حساب می کاربر  )فرآیند سرور(. در چنی  موقعیتی،

 کارکرد  2-2-6 -چ

 ها وظيفه  8-2-2-6 -چ

باشد  که منو  به موضوعات می کاربر   امنیتی اا ی، باید فهرستی از ویژگFIA_USB.1.1در  PP/STمولف 

 را تعیی  نماید.

ایچ »با موضوعات یا اا  ی  که جهت تجمع اولیه ویژگقواعدباید ار  FIA_USB.1.2در  PP/STمولف 

 گیرد را تعیی  نماید. مورد استفاده قرار می «موضوعی

با موضوعاتی  کاربر   امنیتی اا ی  که در زمان تغییر ویژگقواعدباید ار  FIA_USB.1.3در  PP/STمولف 

 باشند را تعیی  نماید که از جانب کاربران یا ایچ موضوعی می



991 

 

 ح پيوست

 (الزامی)

 : مديريت امنيتیFMT کلاس

موجود  کارکردو  TSFداده    امنیتی،اا ینماید: ویژگ را تعیی  می TSF، مدیریت چندی  جنبه از کحسای  

 تواند مشخص شود. نیز میاا  یمانند تفکی  توانایاا  مختلف مدیریتی و تعام  میان آن اا وظیفه. TSFدر 

باشند،  می توزیع شده  اا سامانهشود که از    مختلف فیزیکی ایجاد میاا قسمتبرا    ،TOEدر محیطی که 

، بسیار کارکردو تغییر  TSFداده   امنیتی، اا یوجه به تکثیر ویژگمربو  به زمانبند  با ت اا  مبحث

وجود داشته باشد. ای  امر  TOEیی از اا قسمتشود، بخصو  اگر نیاز به تکرار اطحعات در طی  پیچیده می

 FMT_SAE.1یا مجوز محدود به زمان  FMT_REV.1یی مانند لغو اا مؤلفهتوان در زمان انتخاب  را می

یی، استفاده از اا تمدنظر قرار داد. در چنی  موقعی  ، آسیبی وارد شود،رفتارمک  است به زمانی که م

 شود. داخلی، پیشنهاد می TSF،    TOEداده   اا مؤلفهاماانگی در تکرار 

 

 داد.   سازنده آن نشان میاا مؤلفهرا به  کحستجزیه ای    ،1- شک  
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 : تجزيه کلاس مديريت امنيت FMT_8-شكل ح

FMT_MOF عملیات در : مدیریتTSF 1 

FMT_MSAاا  امنیتی  : مدیریت ویژگی 

1 

2 

3 

FMT_MTDاا    : مدیریت دادهTSF 

1 

2 

3 

FMT_REV 1 : لغو 

FMT_SAE1 اا  امنیتی   : انقضا  ویژگی 

FMT_SMF تعیی  عملیات مدیریتی : 
1 

FMT_SMRوظایف مدیریتی امنیت : 

1 2 

3 



993 

 

 TSF (FMT_MOF)مديريتی در  کارکرد 8- ح

 های مربوط به کاربر نكته 8- 8- ح

را برا  کاربران مجاز سیتم برقرار  TOE  امنیتی اا تامکان تنظیم و کنتر  فعالی ، مدیریتی کارکرد

 :شوند می   اجرایی عموماً به چند گروه مختلف شکستهاا ت. اینگونه فعالینماید می

a  )از طری  اا  و کنتر  اسناد و اعتباراا  ب، حسااا یمدیریتی که به کنتر  دسترس کارکردTOE  بر می

  منحصر بفرد وابسته به اا اویت  امنیتی کاربر ) مانند اا ویژگیگردند. برا  مثا ، تعریف و به روز رسانی 

) ممیز کنترلی سامانه یا تعریف و به روز رسانی  ( وسامانه نام کاربران، حساب کاربر، پارامتراا  ورود  

انجام شده و تهیه  اا  ممیز  رد، تحلی  اا ممیز   از اا دنباله   ، مدیریتممیز اا  رویدادمانند انتخاب 

کاربر( تعریف صححیت )مانند تعیی     خط مشی ار کاربراا ویژگی( تعریف و به روز رسانی ممیز گزارش 

   شناخته شده و امچنی  نظارت و مدیریت بر گروه کاربران.اا سامانه برچسب کنتر  دسترسی

b  )تعریف و به روز  ، قاب  دسترسی می پردازد. به عنوان نمونه مورداا مدیریتی که به کنتر  سایر  کارکرد

 رسانی پارامتراا  در دسترس و یا سهمیه بند  منابع.

c  )مانند پیکربند  شوند میعمومی مربو    اا  مدیریتی که به نصب و پیکربند کارکرد .TOE ،  بازیابی

 .اا و امچنی  تعمیر و نصب سخت افزار TOE (if any)  امنیتی اا تدستی، نصب ثاب

d  )عاد  و نگهدار  منابع نهاجریا  مدیریتی که به کنتر کارکرد  TOE  مربو  استند. برا  مثا ، فعا  و

 بی.ذخیره ساز  قاب  انتقا ، پشتیبانی و بازیا وسیله  جانبی، نصب اا غیر فعا  کردن دستگاه

معرفی شوند. و  ST و یا  PP مبتنی بر خانواده اا  TOEباید در ی   کارکردبه خاطر داشته باشید که ای  

ایم  درحالت سامانه مناسب جهت مدیریت  کارکرداست که از ارائه  PP/STای  جزو مسئولیت مولف 

 اطمینان حاص  نماید.

TSF   می توانند  ممیز  کارکرداست که می توانند توسط ی  مدیر کنتر  شوند. برا  مثا ،  کارکرد شام

 تایید قاب  تغییر باشد.  ساز و کارو/یا اینکه قاب  تغییر باشد،  تواند میمتوقف شوند، زمان اماانگ ساز  

 امنيتی کارکردمديريت رفتار    FMT_MOF   2.1 -8- ح

 ی مورداستفاده کاربرها نكته  8 -2 -8-ح

. ای  امر ممک  نماید می  مشخص شده برقرار اا شرا برا  نق TSFامنیتی  کارکردامکان مدیریت  مؤلفهای  

و  کارکردفعا  یا غیر فعالساز  آن  ، امنیتی بخصو  کارکرداست مستلزم دستیابی به آخری  وضعیت ی  

 .باشد میتایید  ساز و کارامنیتی، تعویض  کارکردتار آن باشد. مثالی از تغییر رف امنیتی یا تغییر رفتار

 کارکرد 2 -2 -8-ح

 انتخاب 8 -2 -2 -8-ح

رفتار، فعالساز ،غیر  تواند میباید انتخاب کند که آیا نقش مورد نظر  PP/STمولف  ، FMT_MOF.1.1 در

 امنیتی را تعیی  کند یا خیر. کارکردفعالساز  و/ یا تغییر رفتار 
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 واگذاری   2 -2 -2 -8-ح

  مشخص شده تغییر اا شرا که می توانند از طری  نق کارکرد باید  PP/STمولف  ، FMT_MOF.1.1در 

 .باشد میاا  نو تعیی  زمااا  ممیز   شام  اا داده شوند را تعیی  نماید. نمونه

تعیی  نماید.  را دارند، TSFدر  کارکردیی را که اجازه تغییر اا شباید نق PP/STمولف  ، FMT_MOT.1.1در 

 مشخص شوند. FMT_ SMR.1  امنیتی اا ش  ممک  باید در قسمت نقاا شنق

 (FMT_MSAهای امنيتی ) مديريت ويژگی  2 -ح

 های مربوط به کاربران نكته  8 -2 -ح

 .کند میامنیتی را تعیی  اا   ویژگی  مربو  به مدیریت اا  ای  قسمت نیازمند

یی که به اا   امنیتی، گروهاا ویژگییی از ای  اا اثیرگیار استند. نمونهت TSF  امنیتی رو  رفتار اا ویژگی

)افراد(، و اا  شباشد، اولویت پرداز میاا  یی که کاربر مورد نظر عهده دار آناا شی  کاربر تعل  دارند، نق

    امنیتی ممک  است نیاز به اعمااا ویژگی. ای  باشد میامچنی  حقوق مربو  به ی  نقش یا کاربر 

ح  مدیریت به  به طور صریحر  که رد یا ی  کاربر مجاز بخصو  ) کاربمدیریت توسط ی  کاربر، ی  ف

 برد. اا را بر اساس سیاست/مجموعه قوانی  داده شده به ارث می ارزش ( داشته باشند.و  داده شده باشد

که باید از طری  قسمت  است امنیتی ویژگیباید تاکید شود که اجازه واگیار  حقوق به کاربران خود ی  

 مدیریت شود.، FMT_MSA.1  امنیتی اا ویژگیمدیریت 

می توانند جهت حصو  اطمینان از ای  موضوع که ارترکیب قاب  قبو   FMT_MSA.2  امنیتی اا ویژگی

در « ایم »  امنیتی در ی  وضعیت ایم  قرار دارد مورد استفاده قرار بگیرند. تعریف کلمه اا ویژگیاز 

 آورده شده است.  TOEا  راانم

  اا ویژگی، اگر ایچ مقدار صریحی برا  اند شدهکه افراد و اشیاء و یا حساب کاربران ایجاد  مورداادر بعضی 

  FMT_MSA.1امنیتی وابسته، داده نشده باشد، مقادیر پیش فرض باید مورد استفاده قرار بگیرند. مدیریت 

   توانایی مدیریت ای  مقادیر پیش فرض به کار گرفته شوند.جهت تعیی تواند می  امنیتی اا ویژگیرو  

 های امينتی ويژگیمديريت  FMT_MSA.1 2 -2-ح

 استفاده کاربران های مورد نكته  8 -2 -2 -ح

  امنیتی اا ویژگی  معینی را به کاربران و به منظور مدیریت اا شاجازه انجام فعالیت در نق مؤلفهای  

 .شود میب سبه کاربران منت FMT_SMR.1 مؤلفه  امنیتی داخ  اا شنقشی از نق. داد ا  می شناسایی شده

مقدار پیش فرض ی  پارامتر مقدار  است که در صورت معرفی نشدن پارامتر مورد نظر با ی  مقدار 

و   شود می. ی  مقدار اولیه طی مراح  ایجاد و معرفی ی  پارامتر تولید کند میبخصو  آن مقدار را قبو  

 ا  مقدار پیش فرض قرار می گیرد.به ج

 کارکرد 2 -2 -2-ح

 واگذاری 8 -2 -2 -2-ح
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را برا   SFPیا اطحعات جریان کنتر   SFPباید کنتر  دسترسی  PP/STمولف  ، FMT_MSA.1.1در 

   امنیتی قاب  اجرا، لیست کند. اا ویژگی

 انتخاب 2 -2 -2 -2-ح

  امنیتی تعیی  شده اا ویژگیکه می توانند به  را کارکرد باید  PP/STمولف  ، FMT_MSA.1.1در 

تعیی  کند که ی  نقش بخصو   تواند میامچنی   PP/STاختصا  داده شوند، معی  نماید. مولف 

امنیتی را تغییر داد،  ویژگیو یا ی   ، ( و یا ی  پرس و جو change_defaultمقدار پیش فرض )  تواند می

 را تعریف کند.اا  مربو  به آن کارکردکند یا    امنیتی را به طور ک  حی اا ویژگی

 واگذاری  1 -2 -2 -2-ح

  از پیش تعیی  شده اا ش  امنیتی که بتوان از طری  نقاا ویژگیباید  PP/STمولف  FMT_MSA.1.1در 

امچنی  ای  امکان را دارد تا  تعیی  کند  PP/STانجام داد را مشخص نماید مولف  کارکرداا  رو  آن

یی از اا مقادیر پیش فرض مانند مقدار پیش فرض دسترسی به حقوق بتوانند مدیریت شوند. نمونه کدامی  از

پیش  قواعدو اا  ی، اولویت سطح خدمات، لیست کنتر  دسترستعیی  صححیت کاربر  امنیتی، اا ویژگیای  

 . باشد میاا  یفرض دسترس

  امنیتی را اا ویژگیبر رو   کارکردنجام یی را که اجازه ااا شباید نق PP/STمولف  FMT_MSA.1.1در 

 مشخص شوند. FMT_SMR.1  امنیتی اا ش  مورد نظر باید در قسمت نقاا شدارند تعیی  کند.نق

 تواند میدیگر  را  کارکردباید مشخص نماید که نقش مورد نظر چه  PP/ST، مولف FMT_MSA.1.1در 

 .باشد می "create"یعنی امان  «ایجاد »دستور  کارکرداز ای  ا   انجام داد. نمونه

 های امنيتی ايمن ويژگی  FMT_NSA.2 1- 2-ح

 استفاده کاربر های مورد نكته  8 -1 -2 -ح

  امنیتی واگیار شوند. اا ویژگیدربرگیرنده شرایط لازم برا  مقادیر  است که می توانند به  مؤلفهای  

 موقعیت ام  باقی بماند. در ی  TOEباشند که ا   مقادیر واگیار شده باید به گونه

)  شود میمحو   TOEپاسخگو نیست و به مرحله توسعه  مؤلفهدر ای     "ایم  "تعریف مفهوم کلمه 

( و امچنی  اطحعات به دست آمده  TOEمد  غیر رسمی خط مشی امنیتی  ADV_SPM.1مخصوصا در 

 ید کلمه عبور غیر بدیهی داشته باشد.از راانمااا  موجود. مانند زمانی که حساب ی  کاربر ایجاد شده و با

 ياتکارکرد 2-1-2-ح

 واگذاری 8-2-1-2-ح

اا  امنیتی را که فقط مقادیر ام  را فراام  باید لیست ویژگی PP/ST، نویسنده FMT_MSA.2.1در  

 میکند، مشخص کند.

 های ايستا ويژگیمقدار دهی اوليه  FMT_ MSA.3 4 -2-ح

 کاربران  های مورداستفاده نكته 8 -4 -2-ح
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  امنیتی وابسته تعیی  نماید، که بتوانند از اا ویژگیمقادیر پیش فرضی را برا   TSFنیاز دارد که  مؤلفهای  

  امنیتی اا ویژگیبرا  ی  شیء جدید به منظور داشت   کارکردطری  ی  مقدار اولیه جایگزی  شوند. ای  

خیص مجوز در انگام ایجاد آن وجود داشته باشد   جهت تشساز و کارمختلف در زمان ایجاد و در صورتیکه 

 امکانپییر است. 

 کارکرد 2 -4 -2-ح

 واگذاری 8 -2 -4 -2-ح

را  SFPو یا اطحعات مربو  به جریان کنتر  SFPباید کنتر  دسترسی  PP/STمولف  FMT_MSA.3.1در 

   امنیتی که قاب  اجرا استند، لیست نماید.اا ویژگیبرا  

 ابانتخ 2 -2 -4 -2-ح

صفت دیگر  را انتخاب نماید، باید خصوصیات مطلوب آن  PP/STدر صورتیکه مولف  FMT_MSA.3.1در 

 مقادیر پیش فرض را  نیز تعیی  کند.

  امنیتی را دارند تعیی  اا ویژگییی را که اجازه تغییر مقادیر اا شباید نق PP/STمولف  FMT_MSA.3.2در

 .شوند میمشخص  FMT_SMR.1  امنیتی اا ش  مورد نظر در قسمت نقاا شنق نماید.

 TSF (FMT_MTD )داده مديريت  1-ح

 های مربوط به کاربران نكته 8 -1-ح

انجام گرفته  اا  ردممیز و  جار  . زماننماید میرا وضع  TSFداده   مربو  به اا  نیازمند مؤلفهای  

را اا  یسی را که بتواند دنباله حسابرس. بنابرای  ای  خانواده خصوصیات کباشند می  TSFداده یی از اا نمونه

 .نماید میحی  و یا ایجاد کند را تعیی   ، بخواند

 TSFداده مديريت   2FMT_MTD -1-ح

 استفاده کاربران های مورد نكته 8 -2 -1-ح

 مؤلفه.نقشی از داد میرا به کاربران  TSFداده از طری  ی  نقش بخصو  اجازه مدیریت مقادیر  مؤلفهای  

 .شود میبه کاربران واگیار  FMT_SMR.1  امنیتی اا شنق

مقدار پیش فرض ی  پارامتر مقدار  است که در صورت معرفی نشدن پارامتر مورد نظر با ی  مقدار 

و   شود می. ی  مقدار اولیه طی مراح  ایجاد و معرفی ی  پارامتر تولید کند میبخصو  آن مقدار را قبو  

 گیرد. به جا  مقدار پیش فرض قرار می

 کارکرد 2 -2 -1-ح

 انتخاب 8 -2 -2 -1-ح

مشخص شده، اختصا   TSFداده به  را که می توانند  کارکرد باید  PP/STمولف  ، FMT_MTD.1.1در 

نقشی را که بتواند مقدار پیش فرض و یا ی  پرس وجو  تواند می PP/ST. مولف نماید میداده شوند را تعیی  

را به طور کلی پاك کند، مشخص اا  را تغییر داده و یا آن TSFداده یا اینکه  را تغییر داد و یا پاك کند، و
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که  «صریح TSFداده  »را به منظور توصیف مفهوم  کارکرد ار نوع  تواند می.در صورت تمای  نیز نماید می

 ماند. باقی خوااد سامانه خودش در  استارآن را منتق  کرده است، تعیی  نماید. اما آن  TSFداده مضمون 

 واگذاری  2 -2 -2 -1-ح

اا    تعیی  شده رو  آناا شکه می توان از طری  نقا   TSFداده باید  PP/STمولف  FMT_MTD.1.1در 

انجام داد را مشخص کند. امچنی  امکان تشخیص مقدار پیش فرضی که قاب  مدیریت باشد برا   کارکرد

 وجود دارد. PP/STمولف 

را دارند  TSFداده بر رو   کارکردیی را که اجازه اجرا  اا شباید نق PP/STمولف  ، FMT_MTD.1.1در 

 .شوند میمشخص  FMT_SMR.1  امنیتی اا ش  مورد نظر در قسمت نقاا شتعیی  نماید. نق

انجام  تواند میدیگر  را نقش مورد نظر  کارکردباید تعیی  کند که چه  PP/STمولف FMT_MTD  1.1.در

 .باشد می "create"تور از آن دسا   داد. نمونه

 TSFداده های مربوط به  مديريت محدوديت   FMT_MTD.2 1 -1-ح

 استفاده کاربران های مورد نكته  8 -1 -1-ح

را مشخص اا  ت، و اقدامات لازم در زمان بروز اینگونه محدودیTSFداده   رو  اا تمحدودی مؤلفهای  

و خصوصیات اقداماتی که در زمان اا  ممیز  ردرو  اندازه یی اا ت. برا  مثا ، اجازه تعریف محدودینماید می

 .کند میباید انجام شوند را معی  اا  تاعما  اینگونه محدودی

 کارکرد  2 -1 -1-ح

 واگذاری  8 -2 -1 -1-ح

را که می توانند محدودیت داشته باشند، و امچنی  ا   TSFداده باید  PP/STمولف  ، FMT_MTD.2.1در 

سامانه که برابر با تعداد کاربران متص  شده به ا   TSFداده را تعیی  نماید. اا  دیت آنمقادیر  از محدو

 از ای  مورد است.ا   استند،نمونه

داده   تعریف شده رو  اا تیی را که اجازه تغییر محدودیاا شباید نق PP/STمولف  ، FMT_MTD.2.1در 

TSF مورد نظر در قسمت اا شرا مشخص نماید. نق را دارند و امچنی  اقداماتی که باید صورت بگیرند  

 .شوند میمشخص  FMT_SMR.1  امنیتی اا شنق

خا ،  TSFداده باید اقداماتی را که در صورت وجود محدودیت رو   PP/ST، مولف FMT_MTD.2.2در 

یجاد ی  اطحع رسانی به کاربر مجاز و ا TSFاز اینگونه اقدامات ا   را تعیی  نماید.نمونه شوند میاعما  

 .باشد می ممیز رکورد 

 ايمن TSFداده   FMT_MTD.3 4 -1-ح

 های مورداستفاده کاربران نكته 8 -4 -1-ح

. مقادیر داد میاختصا  داده شوند را پوشش  TSFداده که می توانند به  مؤلفه نیاز به مقادیر ای  

 ماند.در وضعیت ایم  باقی ب TOEباشند که ا   اختصا  داده شده باید به گونه
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) مخصوصا  شود میمحو   TOEپاسخگو نیست و به مرحله توسعه  مؤلفهدر ای   «ایم  »تعریف مفهوم کلمه 

( و امچنی  اطحعات به دست آمده از  TOEمد  غیر رسمی خط مشی امنیتی  ADV_SPM.1در 

لی  ایم  در نظر راانمااا  موجود. در صورتیکه تولید کننده تعریف صریحی از مقادیر ایم  ارائه داد و د

به  FMT_MSA.3  ایستا  اا ویژگیرا نیز بیان کند، وابستگی از مقداردای اولیه اا  گرفت  آن

ADV_SPM.1  مد  غیر رسمی خط مشی امنیتیTOE ار بحث خارج شود. تواند می 

 (FMT_REV)لغو  4 -ح

 های مربوط به کاربران نكته 8 -4-ح

   .داد می نشانرا  TOEی   اا  درون استاراز ا   تی برا  گستره  امنیاا ویژگی باط  کردنای  خانواده 

 FMT_REV.1لغو  2- 4-ح

 های مورداستفاده کاربران نكته 8 -2 -4-ح

. باشد میلغو  قواعد. ای  کار نیازمند مشخصات نماید میشرایط لازم جهت لغو حقوق را مشخص  مؤلفهای  

   آن عبارتند از:اا نمونه

 سامانهم ورود بعد  کاربر به ( لغو در انگا الف

 لغو در زمان مبادرت به باز کردن دوباره ی  فای  بخصو  -ب

 .شوند میدقیقه ارزیابی مجدد  x لغو در زمان ثابت بخصو . به ای  معنی که کلیه اتصالات باز در ار -پ

 کارکرد 2 -2 -4-ح

 انتخاب 8 -2 -2 -4-ح

  امنیتی از جانب کاربران، افراد، اشیاء ویا ار اا ویژگیغو باید توانایی ل PP/ST، مولف FMT_REV.1.1در 

 تعیی  نماید. شوند میایجاد  TSFمنبع دیگر  را که توسط 

 واگذاری   2 -2 -2 -4-ح

را دارند معی    TSFیی را که اجازه اعما  تغییر در توابع اا شباید نق PP/STمولف  ، FMT_REV.1.1در 

 .شوند میمشخص  FMT_SMR.1  امنیتی اا شسمت نق  تعیی  شده در قاا شنماید. نق

  امنیتی را اا ویژگیباید در صورت انتخاب منابع اضافی، توانایی لغو  PP/STمولف  ، FMT_REV.1.1در 

 .داشته باشد را اند شدهایجاد  TSFکه توسط 

شام  ای   تواند می اا شاز ای  نقا   لغو را تعیی  کند. نمونه قواعدباید  PP/STمولف  ، FMT_REV.1.2در 

ایجاد کلیه موضوعات بهم پیوسته( و یا )برا   اا  منبعبعد  رو   کارکردباشد : )زمان قب  از انجام  مورداا

 (.جدید

  (FMT_SAE)امنيتی ويژگیانقضاء   0-ح

 مربو  به کاربران اا  نکته 1 -3- 
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. از داد می نشان  امنیتی را اا ژگیوی  زمانی جهت تصدی  اا تای  خانواده میزان توانایی اجرا  محدودی

شناسایی و   کنتر  دسترسی، اا ویژگیای  خانواده می توان به منظور تعیی  زمان انقضاء شرایط لازم برا  

 و غیره، استفاده نمود.  ممیز  ویژگی(،  ANSI X509)کلید گواای نامه مانند اا  ، گواای نامهاحراز اویت

 -3- 9 FMT_SAE.1 دا زمان محدومجوز رسمی ب 

 کارکرد  9-1 -3- 

 واگیار  1 -1 -9 -3- 

یی که پشتیبانی نها  امنیتی برا  انقضاء زمااا ویژگیباید لیستی از  PP/STمولف ، FMT_SAE.1.1در 

 .باشد می ویژگیاز ای  ا   در نظر بگیرد. تایید صححیت کاربر نمونه شوند می

را دارند  TSF  امنیتی در اا ویژگیرا که اجازه تغییر یی اا شباید نق PP.STمولف  ، FMT_SAE.1.1در 

 .شوند میمشخص  FMT_SMR.1  امنیتی اا ش  مورد نظر در قسمت نقاا شمشخص نماید. نق

  امنیتی در زمان اا ویژگیباید لیستی از اقداماتی که برا  اری  از  PP/ST، مولف FMT_SAE.1.2در 

ت کاربر در زمان سپر  شدن موعد آنها، به پایی  تری  مقدار ، تهیه کند. تایید صححیاا منقضی شدن آن

  «لغو فور  » کارکردمورد نظر باشد،  PP/ST. در صورتیکه لغو فور  از طری  شود میتنظیم  TOEمجاز در 

 باید  انجام بگیرد.

 (FMT_SMF)کارکردخصوصيات مديريت  6-ح

 های مربوط به کاربران نكته 8 -6-ح

  کارکردایجاد شود. ار  TOEتا از طری   داد میای  اجازه را  کارکردصیات مدیریت ای  خانواده به خصو

، TSFامنیتی، مدیریت داده  ویژگیاند امان مدیریت  مدیریت امنیتی که در لیست در دست اجرا آورده شده

 .باشد میامنیتی  کارکردیا مدیریت 

 مديريتی کارکردخصوصيات  FMT_SMF.1 2 -6-ح

 استفاده کاربر های مورد تهنك  8 -2 -6-ح

 .نماید میمشخص  را باید انجام بگیرند کهمدیریتی  کارکرد مؤلفهای  

برا  اایی  پایهدرجهت ایجاد آنها  PP/ST  موجود در اا مؤلفهدر مورد اا  باید با مدیر زیربرنامه PP/STمولف

 مشورت نماید. شوند میلیست اا  مؤلفهمدیریتی که از طری  آن  کارکرد

 کارکرد 2 -2 -6-ح

 واگذاری 8 -2 -2 -6-ح

،امچنی  مدیریت شوند میانجام  TSFکه توسط  کارکرد باید مدیریت  PP/ST، مولف FMT_SMF.1.1در 

 امنیتی را تعیی  نماید. کارکردیا مدیریت  و TSFامنیتی، مدیریت داده  ویژگی

  (FMT_SMR)های مديريت امنيتی نقش 7-ح

 کاربران های مربوط به نكته 8 -7-ح
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 اقداماتای  خانواده، احتما  کلی خسارات وارده از جانب کاربران به خاطر سوء استفاده از مجوزشان در 

  ناقص اا ساز و کار. ای  خانواده امچنی  خطرات ناشی از داد میخارج از محدوده مسئولیتشان راکااش 

 .داد نشان میرا  TSFبرا  ی  مدیر ایم  

مدیریتی وابسته به  کارکردعات را جهت شناسایی کاربرانی که اجازه استفاده از ی  ای  خانواده باید اطح

 سطح امنیت خا  را دارند نگه دارد.

برخی اقدامات مدیریتی می توانند توسط کاربران و سایر افراد  که حضورشان در سازمان برنامه ریز  شده 

حسابرس، رئی ، و مدیریت روزانه  ، ف مانند مال   مختلاا شاست،انجام گیرد. ای  خانواده امکان تعریف نق

 .کند میرا فراام 

 تواند می  امنیتی وابسته استند. ار نقش اا شیی که در ای  خانواده مورد استفاده قرار می گیرند، نقاا شنق

 قواعد ی  تواند می(، و یا اینکه  UNIX باشد ) مانند ریشه دراا  یو توانایاا  تشام  گستره وسیعی از قابلی

اا  ش. توانایی نقکند میرا تعریف اا  شخواندن شیء در فای  راانما(. ای  خانواده نق قواعدت  باشد ) مانند 

و مدیریت  (FMT_MSA)  امنیتی اا ویژگیمدیریت  ، TSF،(FMT_MOF)در  کارکرددر زمان مدیریت 

 تعریف خوااند شد. TSF (FMT_MTD)داده 

و به دو ناسازگار باشند. برا  مثا ، مدیریت روزانه ممک  است قادر به ممک  است داا  شبرخی انواع نق

تعریف و فعالساز  کاربران باشد، اما ممک  است توانایی عز  امان کاربر را نداشته باشد ) ای  وظیفه برا  

  دو نفره را فراام اا  یی مانند کنتراا یامکان تشخیص خط مش کحسرئی  رزرو شده است(. ای  

 .ایدنم می

 های امنيتی نقش FMT_SMR.1 2-7-ح

 های مربوط به برنامه کاربردی کاربران نكته 8 -2 -7-ح

 مورداا در اغلب سامانه . نماید میباید شناسایی کند، مشخص  TSF  متفاوتی را که اا شنق مؤلفهای   

 .شود می، ی  رئی  و سایر کاربران تفاوت قائ  استاربی  مال  ی  

 ردکارک  2 -2 -7-ح

 واگذاری 8 -2 -2 -7-ح

، مشخص نماید. اند شدهشناسایی سامانه را که از طری   ییاا شباید نق PP/STمولف ، FMT_SMR.1.1در 

عبارتند از اا  . نمونهکنند میجهت برقرار  امنیت استفاده اا  ی استند که کاربران از آناای شامان نقاا،  ای 

 .مدیرو  ممیز: مال ، 

 های امنيتی محدوديت روی نقش   FMT_SMR.2 1 -7-ح

 های مورداستفاده کاربران نكته 8 -1 -7-ح

اا باید مدیریت  شنقاا  باید شناسایی کند و شرایطی را که تحت آن TSF  متفاوتی را که اا شنق مؤلفهای  

وت ، ی  رئی  و سایر کاربران تفااستارمیان مال  ی   مورداا ، در اغلب سامانهنماید.  شوند، مشخص می

 .شود میقائ  
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، مانند محدودیت وارد کند می  مختلف را مشخص اا ش، رابطه متقاب  میان نقاا ششرایط حاکم بر ای  نق

 .شود میعهده دار آن نقش  کاربر بر ی  نقش زمانی که 

 کارکرد 2 -1- 7-ح

 واگذاری 8 -2 -1 -7-ح

را مشخص نماید.  اند شدهناسایی شسامانه یی را که توسط اا شباید نق PP/ST، مولفFMT_SMR.2.1در 

: مال ، اا  . مثاشوند اا می یی استند که کاربران جهت برقرار  امنیت عهده دار آناا شامان نقاا،  ای 

 .مدیر، ممیز

باشد را مشخص کند.  میاا  شباید شرایطی را که ناظر بر واگیار  نق PP/ST، مولفFMT_SMR.2.3در 

باشد. یا ی  کاربر با نقش مدیر و  ممیزشام  ار دو نقش  تواند میساب نیی از ای  شرایط : ی  حاا نمونه

 دستیار باید دارا  نقش مال  نیز باشد.

 ها واگذاری نقش   FMT_SMR.3 4 -7-ح

 استفاده کاربران های مورد نكته 8 -4 -7-ح

 که ی  درخواست صریح باید به صورت ی  نقش خا  فرض شود. کند میمشخص  مؤلفهای  

 کارکرد 2 -4 -7-ح

 واگذاری 8 -2 -4 -7-ح

یی را که برا  مطر  شدن نیاز به درخواست صریح دارند، اا شباید نق PP/ST، مولفFMT_SMR.3.1در 

 .مدیرو  ممیز: اا  مشخص نماید. مثا
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 پيوست خ

 ( الزامی) 

 : اختصاصی  FPR کلاس

به طوریکه تا آنجا که  ، را تامی  نمودشرایط لازم که تحت آن بتوان نیازاا  خط مشی کاربران  کحس، ای  

 . کند میوجود داشته باشد را  تعیی   سامانه  کارکردممک  است اجازه اجرا  کنتر  مناسب رو  

، انعطا  پییر  لازم جهت تشخیص مجاز بودن و یا نبودن کاربر از طری  کحس  مربو  به ای  اا مؤلفهدر 

را برا  پشتیبانی از  مؤلفهممک  است ای   PP/STی  مولف مثا ،. برا  شود میامنیتی پوشش داده  کارکرد

 نیازاا  خط مشی کاربر در برابر کاربر مجاز به اندازه کافی مناسب نداند.

، کنتر  دسترسی و مسیر مطمئ  مربو  اا ممیز که به اا  ، ) مانند آناا  کحس، امراه با سایر کحسای  

  ای  اا  . از سویی دیگر، نیازمندکنند میفتار خط مشی را ایجاد .( انعطا  لازم جهت تشخیص رشوند می

:  FIAتحمی  نماید، مانند اا  کحس  سایر اا مؤلفهاستفاده از  برا یی را اا تممک  است محدودی کحس

کاربر را  اویتامنیت. برا  مثا ، اگر کاربران مجاز، اجازه مشااده ممیز  :  FAU یا احراز اویت شناسایی و 

شخصی برا  اری  از  کاربر جعلی (،  بدیهی است که امکان نگهدار  حساب  ، داشته باشند ) گمنامین

وجود نخوااد داشت. در ار  شوند میخط مشی پوشش داده  اا  نیازمند اقدامات امنیتی وابسته که توسط 

امنیتی بخصو  در جائیکه رویداد  PP/STدر ی اا  ممیز   نیازمند حا ، انوز ام امکان وارد شدن 

 ، وجود دارد.باشد می اتفاق افتاده بسیار با اامیت تر از شناخت فرد مسئو  آن 

 ممیز :  FAU کحس  کاربرد  برا  اا مربو  به برنامه اا  نکته قسمتاطحعات اضافی ارائه شده در 

م  ی  نام شا تواند میدر مت  حسابرسی  " اویت "امنیت، به ای  صورت توصیف شده باشد که تعریف 

 .نماید میمستعار یا سایر اطحعاتی باشد که کاربر را معرفی 

غیر مشابه، غیر قاب  مشااده. بی نام، جعلی و غیر  ، : بی نام، جعلیکند میمعرفی چهار خانواده را  کحسای  

جام بگیرد. دارند. انتخاب ی  خانواده باید بر اساس خطراا  شناسایی شده انا   مشابه رابطه متقاب  پیچیده

بسیار مناسب تر از بی نام بودن باشد.  تواند میبرا  برخی از انواع تهدیداا  خط مشی، استفاده از نام جعلی 

انواع تهدیداا  خط مشی بهتری   از وجود داشته باشد(. به عحوه اینکه، بعضی ممیز )در صورتیکه نیاز به 

 .باشند میلف   مختاا   خانوادهاا مؤلفهشمارنده توسط ترکیبی از

کاربر شود  اویتاقدامی را که باعث آشکار شدن  به طور صریحکه ی  کاربر  کنند میفرض اا  تمام خانواده

 TSFاز طر  داده   الکترونیکی یا پایگاه اا مدر پیغا کاربر انجام نمی داند. به عنوان مثا ، انتظار کنتر  نام 

 وجود ندارد.

تحت نظر قرار داده  کارکردیی استند که می توانند به واسطه اا مؤلفها  دار کحسدر ای  اا  تمام خانواده

باید مقاوم باشد را اا  در آن TSFی که مورداایاجازه قرار دادن کاربران/ افراد مشترك در  کارکردشوند. ای  
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افراد قادر به باید مطمئ  باشد که کاربران و/ یا  TSF ». نمونه استفاده از بی نامی : داد می PP/STبه مولف 

 «  کاربرد  مشاوره از راه دور نیستند. اا کاربر برا  برنامه اویتتعیی  محدوده 

را در برابر کاربران ت ، بلکه در برابر کاربران اا  یاینگونه پشتیبانتنها نباید  TSFباید خاطر نشان کرد که  

باید مانند قدرت  کحسسط ای  تواا  یجمعی جهت به دست آوردن اطحعات اعما  نماید. قدرت پشتیبان

 تعریف شوند. توضیح داده شد، 1قسمت  -استاندارداا  ملی الف و ب مجموعه پیوستکه در  کارکرد 

 داد. اش نشان می اا  تشکی  دانده تجزیه ای  کحس را به مؤلفه 1-شک   

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 اختصاصی کلاس: تجزيه   FPR 8-خشكل 

 (FPR_ANO)نامی   بی 8-خ

 های مربوط به کاربران نكته 8 -8-خ

کاربر خود از ی  منبع یا  اویتبدون آشکار کردن  تواند میکه ی  فرد  کند میدسته بدون نام تضمی  

 خدمات بخصوصی برخوردار شود.

ایر افراد، مانند کاربر خود برا  س اویتاد  ای  خانواده آن است که ی  کاربر یا فرد بتواند بدون آزادساز  

مربو  به خود را انجام داد. ای  خانواده امکان شناسایی مجموعه کاربرانی را  اقداماتکاربران، افراد و یا اشیاء 

 . داد می PP/ST، نیست، به مولف داد میخاصی را انجام  اقداماتکسی که  اویتکه قادر به مشااده 

یا رد  که نشان  اویت تواند میفرد دیگر ن ، ه انجام کار  کندبی نام، اقدام ب ، بنابرای  در صورتیکه ی  فرد

کاربران است نه  اویتکاربر باشد را  شناسایی کند. اد  از بی نام بودن در جهت پشتیبانی از  اویتدانده 

ر برابر آشکار شدن حمایت دفرد  اویت، بنابرای  از سامانهفرد متص  شده به  اویتبه منظور حمایت از 

 .شود مین

 FPR_ANOبی نام : 

 FPR_PSEنام جعلی : 

 FPR_UNLغیر مشابه : 

 FPR_UNOغیر قاب  مشااده : 

1 9 

1 

1 

9 

3 

1 

3 

2 

9 
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کاربران  اویتاز به دست آوردن  TSF، شود میی  فرد خا  نیز برا  سایر افراد یا کاربران آشکار ن اویت

کاربر را ندارد بی نامی  اویتخت  به طور صریح اجازه شنا TSF کهی مورداای. در نماید میجلوگیر  ن

FPR_ANO.2  حی  شود. در ای  حالت،  تواند میبدون درخواست اطحعاتTSF ید اطحعات کاربر را نبا

 درخواست نماید.

 قرار می گیرد.  اا لف در گستره وسیعی از  " تعیی  "تفسیر کلمه 

.ی  کاربر مجاز معمولا از کند میتفاوت میان کاربران و ی  کاربر مجاز را مشخص اا  مؤلفه امسطح کردن

ر حا ، شرایط خاصی برا  اینکه ی  کاربر را دارد. در ا اویتمستثنی است و بنابرای  اجازه بازیابی  مؤلفه

باید به اا  مؤلفهکاربران را تعیی  نماید، وجود نخوااد داشت. برا  آخری  خط مشی،  اویتکاربر مجاز بتواند 

را انجام  اقدامیار فرد  که  اویت تواند میبیان ای  موضوع بپردازند که ایچ کاربر و یا کاربر مجاز  ن

 مشااده نماید. داد می

، درنظر می گیرند، و سایر کنند میدسته بی نام را برا  کلیه خدماتی که ارائه  اا سامانهصورت، بعضی در ار 

خاصی استفاده می نمایند. جهت ایجاد انعطا  لازم، ی   کارکردنیز از ای  دسته برا  افراد /  اا سامانه

مای   PP/STدر صورتیکه مولف .شود میوارد  اند شدهی که محدوده نیازاا  آن تعریف مورداایدر  کارکرد

 باید ارائه شود. « کارکردتمام افراد و تمام  »را مورد مخاطب قرار داد، لف   کارکردباشد تمام افراد / 

محرمانه از ی  پایگاه داده عمومی،  مورداا   کاربرد  ممک ، قادر به بازجویی و بررسی اا برنامه

 .باشند می یا بحعوضو نام  اا  بی تو یا پرداخاخی را  الکترونیکی پاسخگویی به 

، شری  سامانه اپراتور، باشند مییی از کاربران مخالف پنهانی و یا کاربران و افراد  که تولید کننده اا نمونه

 .کنند میسامانه ( وارد اا را س ویرویی را از رو  خصومت ) اا قسمتارتباطی و کاربرانی که 

  استفاده را مورد رسیدگی قرار داند ) کدام کاربر از کدام سروی  تمام ای  کاربران می توانند الگواا

 .کنند میاستفاده کند( و گاای از ای  اختیار سوء استفاده 

 بدون نام  FPR_ANO.1 2 -8-خ

 استفاده کاربران های مورد نكته  8 -2 -8-خ

یی اا  مان خوااد بود. مثای  کاربر از آشکار شدن در ا اویتکه  داد می را مورد نظر ای  اطمینان مؤلفه

انعطا   مؤلفهخاصی را انجام داد. ای   اقداماتتعیی  کند چه کسی  تواند میوجود دارند که ی  کاربر مجاز 

 .نماید میلازم جهت کسب خط مشی اختصاصی محدود و کلی را برقرار 

 کارکرد 2 -2 -8-خ

 واگذاری 8 -2 -2 -8-خ

 پشتیبانی کنداا  باید از آن TSFعه کاربران و/ یا افراد  را که باید مجمو PP/STمولف  FPR_ANO.1.1در 

ی  نقش کاربر یا فرد را یه صورت ت  معرفی کند،  PP/ST، مشخص نماید. برا  مثا ، در صورتیکه مولف را

TSF  ه حمایت در برابر ار کاربر یا فرد ت  بلکه پشتیبانی از کاربران گروای و/یا افراد را نیز عهدتنها نباید
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را در قالب ی  نقش  کارکرد از کاربران یا افراد، می توانند گروای را تشکی  داند که ا   مجموعه دار باشد.

 واحد یا استفاده از پردازش)اا ( یکسان انجام داند.

 کاربر ی که نام مورداایو/یا اشیاء را در  کارکردباید لیستی از افراد و/یا  PP/ST، مولف FPR_ANO.1.1در 

 «.برنامه را  گیر  »فرد باید مورد حمایت قرار بگیرد، تهیه نماید، برا  مثا ، واقعی 

 بی نام بدون اطلاعات مربوط به درخواست   FPR_ANO.2 1-8-خ

 استفاده کاربر های مورد نكته 8-1 -8-خ

ی کاربر مورد استفاده قرار م اویتجهت شناخت  TSFبه منظور حصو  اطمینان از مجاز نبودن مؤلفهای  

 گیرد.

 کارکرد  2 -1 -8-خ

 واگذاری  8 -2 -1 -8-خ

، را پشتیبانی کنداا  باید از آن TSFکه  اد باید مجموعه کاربران و/ یا افر PP/STمولف  FPR_ANO.2.1در 

ی  نقش کاربر یا فرد را یه صورت ت  معرفی کند،  PP/STمشخص نماید. برا  مثا ، در صورتیکه مولف 

TSF  در برابر ار کاربر یا فرد ت  بلکه پشتیبانی از کاربران گروای و/یا افراد را نیز عهده حمایت تنها نباید

را در قالب ی  نقش  کارکرد از کاربران یا افراد، می توانند گروای را تشکی  داند که ا   دار باشد.مجموعه

 واحد یا استفاده از پردازش)اا ( یکسان انجام داند.

 کاربر ی که نام مورداایو/یا اشیاء را در  کارکردباید لیستی از افراد و/یا  PP/ST، مولف FPR_ANO.2.1در 

 «.برنامه را  گیر  »واقعی فرد باید مورد حمایت قرار بگیرد، تهیه نماید، برا  مثا ، 

را تهیه  باشند مین نام وباید لیست خدماتی را که مربو  به شرایط بد PP/STمولف   ، FPR_ANO.2.2در 

 «.سترسی به توضیحات شغلید »نندنماید، ما

در زمان ارائه خدمات اا  واقعی آن کاربر باید لیست افراد  را که نام  PP/ST، مولف FPR_ANO.2.2در 

 بخصوصی باید پشتیبانی شوند، تهیه نماید.

 (FPR_PSE)جعلی بودن 2-خ

 های مربوط به کاربران نكته  8-2-خ

بدون آشکار ،که ی  کاربر ممک  است از ی  منبع یا سروی   داد میاستفاده از نام جعلی ای  اطمینان را 

برا  آن کاربرد معتبر بوده و مورد استفاده قرار  تواند میخود استفاده نماید، اما آن نام  اویتکردن 

یا از طری   جوابگو باشد و TSFبه ی  منبع نگه داشته شده توسط  به طور مستقیم تواند میبگیرد.کاربر 

در مانند ی  شماره حساب   گیرد مورداستفاده قرار می پردازش مورد ام جعلی برا  اد ایجاد ی  ن

کاربر پشتیبانی  اویتاز اا  . ار دو آنباشد مینامی  ی، استفاده از نام جعلی مشابه بیمختلف مورداا 

دیگر باقی می  اا  مقصدکاربر جهت پاسخگویی یا  اویت، با ای  تفاوت که در مورد نام جعلی، منبع کنند می

 ماند.
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. به منظور تعیی  نیازاا  منبع، نماید میکاربر مشخص ن اویت، نیاز منابع را برا  FPR_PSE.1جعلی  مؤلفه

 .مستعارجعلینام  FPR_PSE.3نام جعلی قاب  نقض و  FPR_PSE.2:  شوند میمعرفی اا  دو مجموعه از نیاز

. برا  مثا ، در ی  باشد میاصلی کاربر  اویتآوردن  ی  راه استفاده از منبع، توانایی داشت  در به دست

بسیار سودمند  شود میکاربر، زمانیکه ی  چ  چندی  بار صادر  اویتمحیط نقد  دیجیتا  تعقیب 

ممک  است بخوااد نام  PP/STکاربران باید تحت شرایط خاصی بازیابی شوند. مولف اویت. در ک ، باشد می

 منظور توضیح خدمات ارائه شده بهم پیوند داد. را به FPR_PSE.2جعلی قاب  نقض 

که مای  نیست شناسایی شود  کاربر . برا  مثا ، باشد میکاربرد دیگر منبع، به عنوان نام جعلی برا  کاربر 

، منبع موردااحسابی را به منظور استفاده از منابعی که باید شارژ شوند، تهیه نماید.در اینگونه  تواند می

کاربر، ی  نام جعلی برا  او خوااد بود به طوریکه سایر کاربران و افراد بتوانند از آن نام  اویتمربو  به 

کاربر مورد نظر استفاده نمایند ) مانند، آمار  اویتخود و بدون دستیابی به  کارکردجعلی جهت انجام 

  که قواعدیص را جهت تشخ FPR_PSE.3نام جعلی  PP/ST(. گاای در ای  حالت، مولف سامانهاستفاده از

 .داد می، بهم پیوند کنندتاکیداا  منابع باید برآن

 اویتکه  FPR_PSE.2با استفاده از طر  بالا، وجوه نقد  دیجیتا  می توانند از طری  نام جعلی قاب  نقض

 اویت ی،ایجاد شوند و تحت شرایطی که آن وجه دیجیتا  دوبار خرج شده باشد، ردیابکنند میکاربر را حف  

، و در صورتیکه قصد فریب شود میاو حف   اویت ، انجام خوااد شد. زمانیکه کاربر قاب  اعتماد است کاربر

 اش ردیابی خوااد شد. اویتداشته باشد 

، انواع متفاوتی از نماید می، استفاده باشد میزمانیکه کاربر از نام جعلی که نشان دانده حسابی از پو  نقد 

 FPR_PSE.3نام مستعار تا  می توانند از حساب او کم کنند.در ای  حالت،  اعتبار  دیجیاا تکارسامانه 

کاربر حفاظت شده و بنابرای ، ای  امان  اویتکه  کند میمشخص  مؤلفهمود استفاد قرار بگیرد. ای   تواند می

سهمیه وجوه حفاظت شده را دارد )در صورتیکه در شرایط مربو  به آن مشخص شده تنها است که  کاربر 

 اشد(. ب

 احراز اویت  دقی  تر نمی توانند با شرایط دیگر  ترکیب شوند، مانند شناسایی و اا مؤلفهباید دانست که 

در گستره وسیعی از الفا  قرار می گیرد. اطحعات موردنیاز نه  «اویتتعیی   ». تفسیر عبارت اا ممیز یا 

فرد یا مال  موضوع را که  تواند می استاری  به دست می آیند و نه اینکه  کارکرددر طو  انجام  TSFتوسط 

که ممک  است در آینده باعث  TSFنه رکورداا  اطحعاتی  مشخص نماید، و کند میاستناد  کارکردبه 

 کاربر شوند، می توانند برا  کاربران و موضوعات قاب  دسترسی باشند. اویتواگیار  

آشکار نکند، مانند  ،شود میکاربر  اویتفاش شدن ارگونه اطحعاتی را که منجر به  TSFاد  آن است که 

موضوعاتی که از طر  کاربر در حا  اجرا استند. اطحعاتی که نفوذپییز استند، بسته به میزان تحش  اویت

مشرو  به  (FPR_PSE)صححیت صر  مخارجی را خوااند داشت. بنابرای ، خانواده نام جعلی  مهاجمی 

 ست.اها به آن کارکردمیزان نیاز 

  کاربرد  موردنظر قادر به شارژ ی  دستگاه بلندگو با خدمات تلف  با سرعت اضافی بدون آشکار اا برنامه

 پرداخت الکترونی  استند.سامانه کاربر آن و یا شارژ شدن برا  استفاده بدون نام از ی   اویتکردن 
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که  باشند می  ارتباطی و کاربران ، شرکاسامانه اا  گرکارکرداز کاربران مخالف،تهیه کنندگان،ا   نمونه

، می توانند بررسی اا ) مانند اسب تروج (. کلیه حملهکنند میسامانه یی را به صورت قاچاق وارد اا تقسم

عحوه بر خدمات بدون نام،  .است ماتی بهره برده و از اطحعات سوءاستفاده کردهدکنند که کدام کاربر از چه خ

، بخصو  برا  باشند مییی به منظور تعیی  صححیت بدون شناسایی اا شخدمات نام جعلی نیز حاو  رو

ن مشتریان، به تهیه کنندگان در به د  بدون نام ) وجه نقد  دیجیتا (. ای  امر در زمان بی نام بواا تپرداخ

 . کند مییشان از ی  روش کامح ام ، بسیار کم  اا تدست آوردن پرداخ

 نام جعلی  FPR_PSE.1 2 -2-خ

 های مورداستفاده کاربران نكته 8 -2 -2-خ

. در ای  وضعیت، کاربر کند میاش برا  دیگر کاربران پشتیبانی  اویتبر فاش شدن ااز کاربر در بر مؤلفهای  

 .باشد میدر برابر اقداماتش مسئو  

 کارکرد 2 -2 -2-خ

 واگذاری 8 -2 -2 -2-خ

باید پشتیبانی کند، مشخص  TSFیا افراد  را که باید مجموعه کاربران و/  PP/ST، مولف FPR_PSE.1.1در 

نباید  TSFی  نقش کاربر یا فرد را یه صورت ت  معرفی کند،  PP/STنماید.  برا  مثا ، در صورتیکه مولف 

حمایت در برابر ار کاربر یا فرد ت  بلکه پشتیبانی از کاربران گروای و/یا افراد را نیز عهده دار تنها 

را در قالب ی  نقش  کارکرد اربران یا افراد، می توانند گروای را تشکی  داند که از کا   باشد.مجموعه

 واحد یا استفاده از پردازش)اا ( یکسان انجام داند.

 کاربر ی که نام مورداایو/یا اشیاء را در  کارکردباید لیستی از افراد و/یا  PP/ST، مولف FPR_PSE.1.1در 

. توجه داشته «دسترسی به سفارشات کار  »گیرد، تهیه نماید، برا  مثا واقعی فرد باید مورد حمایت قرار ب

 اویتشام  ارصفت دیگر  که باعث فعا  شدن کاربر یا فرد دیگرجهت به دست آوردن  «اشیاء »باشید که 

 .باشند می، استند واقعی آن کاربر

قادر به  TSFمستعار  که   اا منا باید تعداد ) ی  یا تعداد بیشتر ( PP/ST، مولف FPR_PSE.1.2در 

 مشخص نماید. ، راپشتیبانی آنهاست

 باشد میها قادر به تهیه نام جعلی برا  آن TSFاز افراد  که  باید لیستی PP/ST، مولف FPR_PSE.1.2 در

 فراام کند.

 انتخاب 2 -2 -2 -2-خ

شده یا توسط  تولید TSFباید مشخص نماید که نام جعلی کاربر توسط  PP/ST، مولف FPR_PSE.1.3در 

 یکی از ای  دو گزینه می توانند انتخاب شود.تنها خود کاربر. 

 نام جعلی قابل نقض  1FPR_PSE.2 -2-خ 

 ستفاده کاربران ا  های مورد نكته 8 -1 -2-خ
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وابسته به منبع، تحت شرایط مشخصی به ی  قاب   کاربر  اویتباید مطمئ  شود که  TSF،  مؤلفهدر ای  

 .باشد میتعیی  

کاربر تهیه نماید. زمانیکه شرایط  اویتباید ی  نام مستعار به جا   FPR_PSE.1 ،TSFجعلی  مؤلفهدر 

از ای  نوع ا   معی  شود. نمونه تواند میکه نام مستعار به او تعل  دارد  کاربر  اویتموردنظر برقرار شد، 

نام مستعار ارائه شده  بتنی برمکاربر  اویتمدارك تعیی   TSF »شرایط در ی  محیط نقد  الکترونی  : 

 .«زمانیکه ی  چ  دو بار خرج شده باشد، تهیه نمایدتنها  ،را

 کارکرد 2 -1 -2-خ

 واگذاری 8 -2 -1 -2-خ

ها ملزم به حمایت از آن TSFباید مجموعه کاربران و/ یا افراد  را که  PP/ST، مولف FPR_PSE.2.1در 

صورت ت   ی  نقش کاربر یا فرد را به PP/STرتیکه مولف باشد را مشخص نماید.  برا  مثا ، در صو می

حمایت در برابر ار کاربر یا فرد ت  بلکه پشتیبانی از کاربران گروای و/یا افراد تنها نباید  TSFمعرفی کند، 

را در  کارکرد از کاربران یا افراد، می توانند گروای را تشکی  داند که ا   را نیز عهده دار باشد.مجموعه

 ی  نقش واحد یا استفاده از پردازش)اا ( یکسان انجام داند. قالب

 کاربر ی که نام مورداایو/یا اشیاء را در  کارکردباید لیستی از افراد و/یا  PP/ST، مولف FPR_PSE.2.1در  

. توجه داشته "دسترسی به سفارشات کار  "واقعی فرد باید مورد حمایت قرار بگیرد، تهیه نماید، برا  مثا 

 اویتشام  ارصفت دیگر  که باعث فعا  شدن کاربر یا فرد دیگرجهت به دست آوردن  "اشیاء "شید که با

 .باشند می، است واقعی آن کاربر

اا  قادر به تهیه آن TSF  مستعار که اا مباید تعداد )ی  یا بیشتر( نا PP/STمولف  ، FPR_PSE.2.2در 

 را مشخص کند. باشد می

قادر به تهیه نام مستعار برا  آنهاست را  TSFباید لیست افراد  را که  PP/STمولف ، FPR_PSE.2.2 در

 تهیه نماید.

 انتخاب 2 -2 -1 -2-خ

تولید شده یا توسط  TSFباید مشخص کند که آیا نام مستعار کاربر توسط  PP/STمولف  ،FPR_PSE.2.3در

 یکی از ای  دو گزینه می توانند انتخاب شوند.تنها خود کاربر. 

 واگذاری 1 -2 -1 -2-خ

یا کاربر باید با آن  TSFباید معیار  را که نام مستعار تولید شده توسط  PP/ST، مولف FPR_PSE.2.3در

 مطابقت داشته باشند را تعیی  نماید.

 انتخاب 4 -2 -1 -2-خ

توانند  و/ یا افراد مورد اعتماد میسامانه باید مشخص نماید که کاربر مجاز  PP/ST، مولف FPR_PSE.2.4در

 نام واقعی کاربر را تعیی  نمایند یا خیر.
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 واگذاری 0 -2 -1 -2-خ

افراد مورد اعتماد و کاربران مجاز اا  باید فهرستی از شرایطی که تحت آن PP/ST، مولفFPR_PSE.2.4در

ی ند شرایطمنبع ارائه شده تعیی  نمایند، ارائه داد. ای  شرایط می توان مبتنی بربتوانند نام واقعی کاربر را 

 از دادگاه باشد. مانند ساعت روز و یا قرار صادرشده

نام واقعی کاربر را تحت  توانند میباید فهرست افراد مورد اعتماد را که  PP/ST، مولف FPR_PSE.2.4در

 شرایط خاصی به دست آورند، ارائه نماید، مانند کاربر مجاز ویژه.

 نام مستعار جعلی   FPR_PSE.3 4 -2-خ

 های مورداستفاده کاربر نكته 8 -4 -2-خ

خا  مورد نظر تطاب  داشته باشد و در  قواعدباید مطمئ  شود که منبع ارائه شده با   ، TSF،مؤلفهدر ای  

 مورد استفاده قرار بگیرند. توانند مینتیجه به روشی ایم  توسط افراد غیر مطمئ  

 تواند میاش استفاده نماید، نام جعلی  اویتدن بدون آشکار ش دیس مای  باشد از منابع  کاربر درصورتیکه 

دسترسی داشته باشد، از امان نام مستعار سامانه موزد استفاده قرار بگیرد. در ار حا ، ار زمان که کاربر به 

 مشخص شوند. مؤلفهدر ای   توانند میاستفاده کند. چنی  شرایطی  تواند می

 کارکرد 2 -4 -2-خ

 واگذاری 8 -2 -4 -2-خ

اا  ملزم به حمایت از آن TSFباید مجموعه کاربران و/ یا افراد  را که  PP/STمولف  ،FPR_PSE.3.1در 

ی  نقش کاربر یا فرد را یه صورت ت   PP/STرا مشخص نماید. برا  مثا ، در صورتیکه مولف  باشد می

اربران گروای و/یا افراد حمایت در برابر ار کاربر یا فرد ت  بلکه پشتیبانی از کتنها نباید  TSFمعرفی کند، 

را در  کارکرد گروای را تشکی  داند که  توانند میاز کاربران یا افراد، ا   مجموعه را نیز عهده دار باشد.

 قالب ی  نقش واحد یا استفاده از پردازش)اا ( یکسان انجام داند.

 کاربر ی که نام مورداایا در و/یا اشیاء ر کارکردباید لیستی از افراد و/یا  PP/ST، مولف FPR_PSE.3.1در 

. توجه داشته "دسترسی به سفارشات کار  "واقعی فرد باید مورد حمایت قرار بگیرد، تهیه نماید، برا  مثا 

 اویتجهت به دست آوردن  شام  ارصفت دیگر  که باعث فعا  شدن کاربر یا فرد دیگر "اشیاء "باشید که 

 .باشند می، شود می واقعی آن کاربر

ها قادر به تهیه آن TSF  مستعار که اا مباید تعداد )ی  یا بیشتر( نا PP/STمولف  ، FPR_PSE.3.2در 

 را مشخص کند. باشد می

قادر به تهیه نام مستعار برا  آنهاست را تهیه  TSFکه  باید لیست افراد  PP/STمولف ، FPR_PSE.3.2 در

 نماید.

 انتخاب 2 -2 -4 -2-خ

تنها تولید کرده و یا خود کاربر. TSFاید مشخص کند که آیا نام مستعار را بPP/ST، مولفFPR_PSE.3.3در 

 یکی از ای  دو مورد قاب  انتخاب استند.
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 واگذاری 1- 2 -4 -2-خ

یا کاربر باید با آن  TSFکه نام مستعار تولید شده توسط باید معیار   PP/ST، مولف FPR_PSE.3.3در

 مطابقت داشته باشند را تعیی  نماید.

چه زمانی منبع استفاده شده  کنند میباید فهرست شرایطی را که مشخص  PP/ST، مولف FPR_PSE.3.4 در

زما نی که کاربر به »برا  مثا ، برا  نام واقعی کاربر باید یکسان و چه زمان باید متفاوت باشند را ارائه داد.

 وااد کرد.از ی  نام مستعار واحد استفاده خ «شود میمتص  سامانه میزبان در  ی 

 (FPR_UNL) عدم تشابه 1-خ

 های مربوط به کاربران نكته 8 -1-خ

داشته باشد بدون  را استفاده متعدد  از منابع یا خدمات تواند میکه ی  کاربر  کند میعدم تشابه تضمی  

اوت است، ام پیوند داشته باشند. عدم تشابه با نام جعلی متف بااا  اینکه سایر کاربران بتوانند به آن کاربرد

 ارائه شوند. توانند میارچندکه در جعلی بودن کاربر ناشناس است و روابط بی  اقدامات گوناگون 

. برا  باشند می کارکردکاربر در برابر استفاده در  اویتشرایط لازم برا  عدم تشابه به منظور پشتیبانی از 

، شرکت تلف  مربوطه شود میرفته مثا ، زمانیکه ی  کارت تلف  اوشمند با ی  شماره واحد به کار گ

کاربر شناخته شد، آن کارت  رفتارکرد کاربر ای  کارت تلف  را زیرنظر بگیرد. زمانیکه نحوه کارکرد تواند می

  مختلف برا  ی  سروی  یا اا تبه ی  کاربر مشخص داده شود. پنهان کردن رابطه میان درخواس تواند می

 .کند مینوع از اطحعات جلوگیر  دسترسی به ی  منبع، از اجتماع ای  

فرد و کاربر ی   اویتدلالت بر ای  موضوع داشته باشد که  تواند میدر نتیجه، شرایط لازم برا  عدم تشابه 

به یکدیگر مورد  کارکردباید محافت شود. درغیراینصورت ای  اطحعات ممک  است جهت پیوند  کارکرد

 استفاده قرار بگیرند.

به طرق مختلفی  تواند میمختلف به ام وابسته نباشند. ای  رابطه  کارکردآن است که عدم تشابه مستلزم 

، یا زمانی که کند میرا آغاز  اقدامی ، یا ترمینالی کهکارکردانجام پییرد. برا  مثا ، کاربرِ در ارتبا  با ی  

 شود. مشخص کند که چه نوع روابطی باید ارائه تواند می PP/ST. مولفشود میاجرا  اقدام

بدون ایجاد الگو  استفاده که امکان  ،  کاربرد  موردنظر قادر به استفاده متعدد از ی  نام جعلیاا برنامه

 .باشند میکاربر را دارد،  اویتآشکارشدن 

، شرکا  ارتباطی و کاربرانی استند سامانهاز اشخا  و کاربران مخالف، تهیه کنندگان، متصدیان ا   نمونه

انجام نمی داند اما  کارکرد ، که )اسب تروج (کنند  میسامانه از رو  بدخواای وارد یی را اا تکه قسم

اطحعات موردنظر را به دست آورده )مثح  توانند میخوااند اطحعاتی را به دست آورند. تمام مهاجمی   می

پیوستگی  از ربران راسوء استفاده کنند. عدم تشابه، کاها ( و از آنکند میکدام کاربر از چه سرویسی استفاده 

از طر   ان مثا ، ی  سر  مکالمات تلفنی. به عنوکند میکه بی  اقدامات متفاوت مشتر  وجود دارد حف  

کاربر را آشکار  اویتمخاطبان ممک  است  اویتی  مشتر  بی نام با مخاطبان مختلف، درحالیکه ترکیب 

 نماید.
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 عدم تشابه  2FPR_UNL.1 -1-خ

 استفاده کاربران ی موردها نكته 8 -2 -1-خ

وارد کند و سپ  اطحعاتی را سامانه متفاوتی را به  کارکرد توانند میکه کاربران ن کند میتضمی   مؤلفهای  

 به دست آورند.

 کارکرد2 -2 -1-خ

 واگذاری 8 -2 -2 -1-خ

ها ز آنملزم به حمایت ا TSFکه  د مجموعه کاربران و/ یا افراد بای PP/ST، مولف FPR_UNL.1.1در 

ی  نقش کاربر یا فرد را یه صورت ت   PP/STباشد را مشخص نماید. .  برا  مثا ، در صورتیکه مولف  می

حمایت در برابر ار کاربر یا فرد ت  بلکه پشتیبانی از کاربران گروای و/یا افراد تنها نباید  TSFمعرفی کند، 

را در قالب  کارکرد گروای را تشکی  داند که  توانند میاز کاربران یا افراد، ا   را نیز عهده دار باشد.مجموعه

 ی  نقش واحد یا استفاده از پردازش)اا ( یکسان انجام داند.

، ارائه را که باید جزو شرایط عدم تشابه قرار بگیرند کارکرد باید فهرست  PP/ST، مولف FPR_UNL.1.1در 

 «ارسا  نامه الکترونیکی »داد، مانند 

 بانتخا 2 -2 -2 -1-خ

کند. ای  کار باعث  ، مشخص میرا روابطی را که باید مخفی بمانند PP/ST، مولف FPR_UNL.1.1در 

 کاربر یا واگیار  ی  رابطه مشخص شود. اویتشود  می

 واگذاری 1 -2 -2 -1-خ

آغاز  "باید لیست روابطی که باید پشتیبانی شوند را مشخص نماید، مانند  PP/ST، مولف FPR_UNL.1.1در

 ."ز ترمینا  یکسانکار ا

 (FPR_UNO)غير قابل مشاهده بودن 4-خ

 های مربوط به کاربران نكته 8 -4-خ

ی  منبع یا سروی  را بدون حضور سایری ، بخصو   تواند میکه کاربر  کند میمشااده ناپییر  تضمی  

 شخص سومی که به کار گرفته شدن آن منبع یا سروی  را مشااده کند، استفاده نماید.

  قبلی بدون نام، نام جعلی و نامتشابه به اا کاربر را از مسیر  متفاوت از خانواده اویته ناپییر ، مشااد

کاربر  اویتدست می آورد. در ای  حالت، اد  پنهان کردن ی  منبع یا سروی  به جا  پنهان کردن 

 .باشد می

 از آنها:ا   ی جهت اجرا  مشااده ناپییر  وجود دارند. نمونهفنون

aاطحعات مربو  به مشااده ناپییر  ) مانند اطحعاتی که  اطحعات فشرده غیر قاب  مشااده :صیص ( تخ

 اختصا  داده شوند.      TOE   مختلفی داخ اا به جایگاه توانند میاتفاق افتاده(  کارکرد  کند میمشخص 
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اختصا  داده شود،  ، که به صورت تصادفی انتخاب شده TOEاطحعات ممک  است به ی  قسمت مجزا در 

پیشنهاد  ممک  است حاو  سامانه باید حمله کند. ی   TOEبه طوریکه مهاجم نداند به کدام قسمت از 

برا  آن کافی نباشد، در اینصورت خط مشی کاربر در معرض  TOE  اطحعاتی باشد که ی  قسمت مجزا از

شده غیر قاب  مشااده را در  تخصیص اطحعات فشرده به طور صریح ف آشکار شدن خوااد بود. ای  

FPR_UNO.2  داد میمد نظر قرار. 

تشخیص داند که  توانند می) از طری  اترنت، رادیو( کاربران ن شوند میانتشار : زمانی که اطحعات منتشر  -ب

بخصو  زمانی سودمند فنون  استفاده نموده است. ای ها چه کسی واقعا آن اطحعات را دریافت کرده و از آن

 .) اطحعات دارویی مهم(  ند که اطحعات باید حتما به دست مخاطبان برسداست

ممک  است اطحعاتی از انتقا  پیغام و اا  م: در حی  مشااده پیغااا مپشتیبانی پنهانی و پوشاندن پیغا -پ

کردن  و رمزداراا  م  موجود در پیغام نیز به دست بیایند. از طری  پوشش رفت و آمد، پوشش پیغااا ویژگی

 یش محفوظ خوااند ماند.اا ویژگی، ارسا  آن و اا مپیغا

گاای اوقات، کاربران نباید استفاده از ی  منبع را مشااده کنند، اما ی  کاربر مجاز باید اجازه مشااده 

 FPR_UNO.4ش داشته باشد. در ای  حالت، کاربر مجازاا وظیفهاستفاده از آن منبع را به منظور انجام 

ه صورت آشکارا و مشااده پییر مورد استفاده قرار بگیرد که به ای  ترتیب قابلیت لازم جهت ب تواند می

 نماید.   ی  یا چند کاربر مجاز فراام میمشااده آن را برا

را که  TOEاز  قسمت. ای  کار ار کنند میرا فراام  « TOEی از قسمت »ای  خانواده امکان استفاده از مفهوم 

 . داد میجدا شده است، را مد نظر قرار  TOE  اا تمنطقی از سایر قسمبه صورت فیزیکی یا 

اساسی،  قواعدعام  مهمی در بسیار  از نواحی باشد، مانند تنفیی  تواند میغیر قاب  مشااده بودن ارتباطات 

   وابسته به دفاع.اا   سازمانی، و یا برنامهاا تسیاس

 غير قابل مشاهده بودن FPR_UNO.1  2 -4-خ

 استفاده کاربران های مورد نكته 8-2 -4-خ

یا خدماتی برا  کاربر غیر مجاز قاب  مشااده نباشد.  کارکردمستلزم آن است که استفاده از ایچ  مؤلفهای  

 کارکرد 9 -9 -2- 

 واگذاری 8 -2 -2 -4-خ

ها از آنملزم به حمایت  TSFباید مجموعه کاربران و/ یا افراد  را که  PP/ST، مولف FPR_UNO.1.1در 

ی  نقش کاربر یا فرد را یه صورت ت   PP/STرا مشخص نماید. برا  مثا ، در صورتیکه مولف  باشد می

حمایت در برابر ار کاربر یا فرد ت  بلکه پشتیبانی از کاربران گروای و/یا افراد تنها نباید  TSFمعرفی کند، 

را در  کارکرد گروای را تشکی  داند که  توانند میاز کاربران یا افراد، ا   را نیز عهده دار باشد. مجموعه

 قالب ی  نقش واحد یا استفاده از پردازش)اا ( یکسان انجام داند.

را که تحت شرایط غیر قاب  مشااده بودن قرار  کارکرد باید فهرست  PP/ST ، مولفFPR_UNO.1.1در

را تحت پوشش ی  شیء در لیست  کارکرد توانند میدارند تهیه نماید. پ  از آن سایر کاربران/ افراد ن

 مشخص شده مشااده نمایند) ازطری  خواندن و نوشت  به ی  شیء(.
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تحت شرایط غیر قاب  مشااده بودن استند  باید فهرستی از اشیاء که PP/ST، مولف FPR_UNO.1.1در 

 باشد. ftpی  سرور نامه الکترونیکی یا سایت  تواند میتهیه نماید. ی  نمونه از آن 

باید مجموعه کاربران حمایت شده و/ یا افراد  که  به صورت غیر قاب   PP/STمولف  ،FPR_UNO.1.1در

  "ازطری  اینترنتسامانه دسترسی کاربران به  "، تهیه نماید. ی  نمونه از آن : شوند را میمشااده پشتیبانی 

 .باشد می

 تخصيص اطلاعات فشرده به صورت غير قابل مشاهده  1FPR_UNO.2 -4-خ

 های مورداستفاده کاربران نكته 8 -1 -4-خ

توسط کاربران یا افراد مخصو  دیده  تواند میمستلزم آن است که استفاده از ی  تابع یا منبع ن مؤلفهای  

، و اند شدهتوزیع  TOEکه اطحعات مربو  به خط مشی کاربر داخ   کند میبیان  مؤلفهشود. بنابرای ، ای  

را نشناسند یا اینکه مجبور باشند چندی  قسمت از  TOEمورد اد   قسمتچنی  مهاجمینی ممک  است 

TOE .را مورد حمله قرار داند 

 کارکرد، استفاده از ی  گره است که به صورت تصادفی جهت انجام ی  مؤلفهاز استفاده ازای  ا   نمونه

مشخص شده  قسمتز ی  اتنها اطحعات خط مشی مربوطه باید  ، . در چنی  وضعیتیاند شدهاختصا  داده 

   خارج از آن ارتبا  داشته باشند.اا قسمتقاب  دسترسی بوده و نباید با  TOEاز 

 TOE  مختلفی از اا قسمت  راگیر  قاب  مشااده است. ممک  است اا روشمثا  پیچیده تر، در بعضی از 

د را نقض کند. بنابرای ، خط مشی موجو تواند میی از آن نقسمتدر ی  سروی  وجود داشته باشند، اما ایچ 

بتواند تشخیص داد که آیا انتخاب  TOEانتخابی را انجام داد ) یا نداد( بدون اینکه  تواند میی  نفر 

 صورت گرفته یا نه و اینکه انتخاب انجام شده چه چیز  بوده است.

 کارکرد   2 -1 -4-خ

 واگذاری    8-2 -1 -4-خ

ها ملزم به حمایت از آن TSFعه کاربران و/ یا افراد  را که باید مجمو PP/ST، مولف FPR_UNO.2.1در 

ی  نقش کاربر یا فرد را یه صورت ت   PP/STرا مشخص نماید. برا  مثا ، در صورتیکه مولف  باشد می

حمایت در برابر ار کاربر یا فرد ت  بلکه پشتیبانی از کاربران گروای و/یا افراد تنها نباید  TSFمعرفی کند، 

را در  کارکرد گروای را تشکی  داند که  توانند میاز کاربران یا افراد، ا   هده دار باشد. مجموعهرا نیز ع

 قالب ی  نقش واحد یا استفاده از پردازش)اا ( یکسان انجام داند.

را که تحت شرایط غیر قاب  مشااده بودن قرار  کارکرد باید فهرست  PP/STمولف، FPR_UNO.2.1در

را تحت پوشش ی  شیء در لیست  کارکرد توانند میپ  از آن سایر کاربران/ افراد ن دارند تهیه نماید.

 مشخص شده مشااده نمایند) ازطری  خواندن و نوشت  به ی  شیء(.

تهیه نماید.  داد میکه شرایط غیر قاب  مشااده را پوشش  باید فهرستی PP/ST، مولف FPR_UNO.2.1در 

 .باشد می ftpفای یکی مخصو  یا از آن سرور نامه الکترونا   نمونه
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از کاربران محافظت شده و/ یا افراد  که اطحعاتشان به ا   باشد مجموعه PP/STمولف  FPR_UNO.2.1در

از آن : کاربرانی که از طری  اینترنت به ا   ، ارائه داد.نمونهشوند را میصورت غیر قاب  مشااده محافظت 

 دسترسی دارند.سامانه 

باید مشخص نماید که کدام خط مشی وابسته به اطحعات باید تحت ی   PP/STمولف FPR_UNO.2.2در 

زمان، ، ی  شیء IPی  فرد، آدرس IPیی از ای  اطحعات : آدرس اا رفتار کنتر  شده توزیع شوند. نمونه

 استفاده شده. نگار کلیداا  رمز 

اماانگ باشد را تعیی  نماید.ای  ها نکه انتشار اطحعات با آ باید شرایطی  PP/STمولف  FPR_UNO.2.2در 

 شرایط باید در تمام زمان حیات خط مشی اطحعات وابسته در ار نمونه از آن برقرار باشد.

معرفی شوند و ارگز نباید با خارج  TOEمجزا از  قسمتباید در ی  تنها یی از ای  شرایط : اطحعات اا نمونه

اما می  ، قرار داده شوند TOEمجزا از  قسمتدر ی  تنها باید حعات طدر ارتبا  باشد. ا TOE قسمتاز ای  

  اا قسمتمنتق  نمود. اطحعات باید بی   TOE  دیگر  از اا ترا به صورت تناوبی به قسمها توان آن

مجزا که با ام اماانگی دارند خط مشی امنیتی را به  قسمت 3توزیع شوند به طوریکه ار  TOE مختلف

 نیندازند. خطر

 غير قابل مشاهده بودن بدون درخواست اطلاعات    FPR_UNO.3 4 -4-خ

 کاربران های مورداستفاده نكته  8-4 -4-خ

سعی در به دست آوردن اطحعاتی که به صورت غیر قاب  مشااده در  TSFکه  کند میتضمی   مؤلفهای   

اطحعاتی که برا  کشف رمز ایچ گونه  TSF، ندارد. بنابرای  شوند میزمان ارائه سروی  بخصوصی،کشف رمز 

از ها ) سعی در به دست آوردن ان کند میبه صورت غیر قاب  مشااده مورد استفاده قرار می گیرند را تقاضا ن

   دیگر دارد (.اا استارطری  

 کارکرد 2 -4 -4-خ

 واگذاری 8 -2 -4 -4-خ

 باشند را می  مشااده که مورد نظر شرایط غیر قاب باید  لیست خدماتیPP/STمولف  FPR_UNO.3.1در

 تهیه نماید، مانند، دسترسی به توضیحات شغلی.

باید در زمان ها خط مشی آن به باید فهرستی از افراد  که اطحعات وابسته PP/STمولف  FPR_UNO.3.1در 

 تهیه نماید. ،را ارائه خدمات خاصی، مورد محافظت قرار بگیرند

خط مشی را که باید از افراد بخصوصی حفاظت  به ستهباید اطحعات واب PP/STمولف FPR_UNO.3.1در

فرد  است که از سرویسی استفاده نموده و میزان استفاده از آن  اویتاز آن ا   ، مشخص کند. نمونهرا شوند

 باشد. ی ، مانند استفاده از منبع حافظه، میسرو

 غير قابل مشاهده بودن کاربران مجاز    FPR_UNO.4 0 -4-خ

 استفاده کاربران های مورد نكته 8-0 -4-خ
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با ح  بازدید استفاده از منبع وجود خوااند سامانه که ی  یا چند کاربر مجاز  کند میتضمی   مؤلفهای  

 .شود می، ای  بازبینی امکان پییر است اما ای  ح  واگیار نمؤلفهداشت. بدون ای  

 کارکرد 2-0 -4-خ

 واگذاری 8-2 -0 -4-خ

ها ملزم به حمایت از آن TSFباید مجموعه کاربران و/ یا افراد  را که  PP/ST، مولف FPR_UNO.4.1در 

 کارکرد گروای را تشکی  داند که  توانند میاز کاربران مجازیا افراد، ا   را مشخص نماید. مجموعه باشد می

 را در قالب ی  نقش واحد یا استفاده از پردازش)اا ( یکسان انجام داند.

ها باید مجموعه منابع و/ یا خدماتی را که کاربر مجاز قادر به مشااده آن PP/STمولف  FPR_UNO.4.1در 

 ، تهیه نماید.را باشد می
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 پيوست د

 (الزامی) 

 TSF: پشتيبانی از  FPT کلاس

را  TSFیی که اا ساز و کارو مدیریت  صحتاساسی است که به اا   نیازمند از ا   شام  خانواده کحسای  

(  TSFداده ) جدا از محتویات ویژه  TSFداده  صحت( و امچنی  به  TSF  اا تدا از ثاب) ج کنند میایجاد 

 کحسرا تکثیر کنند :  FDP  اا مؤلفهممک  است  کحس  ای  اا ، خانوادهموردااوابسته استند.در بعضی 

ز  نمایند. در ار را پیاده ساها آناا  ساز و کارحتی ممک  است با استفاده از امان  ، از داده کاربر حفاظت

 TSFاز: حفاظت   FPTرو  امی  موضوع تمرکز دارد در حالیکه تنها از داده کاربر  حفاظت:  FDPحا ، 

جهت ارائه  TSF کحس: حفاظت از  FPT  اا مؤلفهتمرکز دارد. در حقیقت،  TSFرو  حفاظت از داده 

 د.نزم می باشلا  را قبو  کنند،اا  آن تواند مین TOE در اا  SFPنیازاایی که 

 عنصر مهم وجود دارد:از سه  TSF با توجه به ،کحساز نقطه نظر ای  

تاکید دارند را  SFRیی که بر رو  اا ساز و کارو  شود میاجرا  جداگانه، که رو  ماشی  TSFساز پیاده  -الف

 .داد میانجام 

 کند. میراانمایی  TSF، که ی  پایگاه داده اجرایی است و در اجرا  TSFداده  -ب 

 ، تعام  داشته باشد.SFRممک  است با آنها به منظور اجرا   TSFخارجی که  استاراا  -پ

  اا    وابسته باشد، و به گروابنداا به ای  حوزه تواند می TSF کحس: حفاظت از  FPT  اا تمامی خانواده

 زیر منجر شود :

که  TOE ازیی اا قسمتجمی  خارجی در که توانایی کشف مها TSF، ( FPT_PHP) پشتیبانی فیزیکی -الف

TSF   داد میسامانه را به کاربر مجاز  شوند میرا شام. 

 ییکاربر مجاز با توانا  یکه TSF(FPT_TST ،)(، و آزمون خود FPT_TEEخارجی) استاراا آزمون  -ب

 تی، و تمامSFRs  به منظور اجرا TSFدر تعام  با  یخارج  اا تیاز موجود حیکرد صحکارکرد دییتأ  برا

 .کندیفراام مرا  TSFوخود  TSFداده 

 TOEداده   (، و ثبات امانندسازFPT_FLSام  ) عدم موفقیت(، FPT_RCV) نانیقاب  اطم یابیباز -پ

TSF یداخل (FPT_TRC ،) آدرس رفتار کهTSF آن را  داد و بحفاصله پ  از یر  م عدم موفقیتکه  یوقت

 داد. می

 صادر شده TSFداده قابلیت اطمینان  ، (FPT_ITA)صادر شده TSFداده قابلیت دسترسی  -ت

(FPT_ITC) داده ، صحتTSF صادر شده (FPT_ITA) داده ، که پشتیبانی و قابلیت دسترسیTSF   را بی

TSF  داد. نشان میصادر شده فناور  اطحعات  و  ی  محصو 

  اا قسمتا در زمان ارسا  آن بی  ر TSFداده ، که حفاظت TOE  TSF (FPT_ITI) داخلیداده انتقا  ث( 

TOE  داد نشان میرا  اند شدهکه به صورت فیزیکی از ام جدا 
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 .داد نشان میرا  کارکرد، که اجرا  مجدد انواع مختلفی از اطحعات و/ یا (FPT_RPL)آشکارساز  مجدد ج(

میان  ،TSFه داداا  مبتنی بر  ت، که امزمانی و تطاب  وضعی(FPT_SSP)انطباق وضعیت پروتک  چ(

 .داد نشان میتوزیع شده  TSF  مختلف ی اا قسمت

 .داد میبند  مطمئنی را نتیجه  که زمان ،(FPT_STM)محدوده زمانی   (

و ی  محصو  مورد  TSFمشترك میان  TSFداده ، که تطاب  TSF (FPT_TDC)داخلیداده اماانگی   (

 .داد نشان میاطمینان را 
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 .باشد میاا  سازنده آن  ،  نشان دانده تجزیه ای  کحس به مؤلفه1-شک  د

 

 

 

 

 

 

 

 

  

 

 

 

 

  

 

 

  

 

 

 

 

  

 TSF کلاس: پشتيبانی از تجزيه  FPT- 8-دشكل 

FPT_AMT   تست اصلی ماشی  انتزاعی : 

FPT_FLS  امنیت ناموف : 

FPT_ITA  اا   : قابلیت دسترسی به دادهTSF شده صادر 

FPT_ITC  اا  : اماانگی دادهTSFصادر شده 

FPT_ITI اا   : صحت دادهTSF صادر شده 

FPT_ITT  اا   : انتقا  دادهTSF داخلی 

FPT_PHP  پشتیبانی فیزیکی :TSF 

1 

1 

1 

1 

1 

1 9 

3 

9 

1 

3 

9 
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 TSFاز تجزيه گروه  پشتيبانیادامه :  FPT- 8-دشكل ادامه  

 (FPT_FLS)شكست امنيت 8-د

 های مربوط به کاربران نكته 8 -8-د

شکست خورده  رویداداا خود را در انواع TOE ،TSFکه  داد میشرایط لازم برا  ای  خانواده اطمینان 

 نقض نخوااد کرد.، TSFدر

 همراه با حفاظت از وضعيت ايمن FPT_FLS.1شكست 2 -8-د

 استفاده کاربران ای مورده نكته 8 -2 -8-د

 داد میرا ادامه  SFRاجرا  صحیح  TSFرا شام  شده و  TSFداده به وضعیتی که  «وضعیت ایم  »گروه 

 تعریف شده است.  SFRدر مد   «وضعیت ایم  »گردد.  برمی

FPT_RCV بازیابی مورد اطمینان : 

FPT_RPL  شناسایی مجدد : 

FPT_SEP  جداساز  محدوده : 

FPT_SSP زمانی وضعیت: پروتوک  ام 

FPT_STM  محدوده زمانی : 

FPT_TDC اا  : اماانگی دادهTSF داخلی 

FPT_TRC اا  داخلی  : تطاب  تکرار دادهTOE TSF 

FPT_TST خود آزمایی :TSF 

1 

2 

9 3 

1 

1 

1 

1 

1 

1 

1 

9 3 

9 
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اا  ت، برا  کلیه وضعیافتند مییی که در اثر حفاظت وضعیت ایم  اتفاق اا توضعی ممیز در ار حا ، 

 یی را که مطلوب و ممک  استند مشخص نماید.اا تباید وضعی PP/ST. مولف باشد میپییر ن امکان

و  استاا  ن یکی از ابزاردممک  است شام  شکست سختی باشد که نشان دانده بد کارکر TSFشکست در

 امچنی  TSF دراا  تداده شود. شکس TSFسروی  دای و یا تعمیر  ، که درخواست حفاظت مجاز است

با مقدار دای اولیه و یا تنظیم دوباره تنها   ضعیف قاب  بازیابی مجدد باشند، که اا ستشام  شک توانند می

TSF   شوند میح. 

 کارکرد 2-2 -8-د

 واگذاری  8-2 -2 -8-د

 «شکست امنیتی»به منظور  که  TSFدراا  تباید فهرستی از انواع شکس PP/ST، مولف FPT_FLS.1.1در

TSF ارائه نماید.  را اید وضعیت ایمنی را حف  کرده و ادامه کار را به شک  صحیحی انجام داد،که تحت آن ب 

  (FPT_ITA) صادر شده TSFداده قابليت دسترسی به   2-د

 های مربوط به کاربران نكته 8 -2-د

و  TSFدر حی  انتقا  بی   TSFداده  اتح از خسارات ناشی از  پیش گیر را جهت   قواعدای  خانواده 

مهم و داده توانند شام   میداده . ای  کنند میمورد اطمینان راه دور تعیی  فناور  اطحعات  ی  محصو 

 .TSFو یا کد قاب  اجرا   ممیز باشند مانند کلمه عبور، کلیداا، داده  TSFحیاتی 

را برا  ی   TSFداده  ،TSF، به طوریکه شوند میتوزیع شده به کار برده سامانه ای  خانواده در مت  ی  

یی را در حوزه اا  پیشگیر تواند تنها می TSF. نماید میمورد اطمینان راه دور ایجاد فناور  اطحعات محصو  

 مورد اطمینان باشد.   فناور  اطحعات  در سایر محصولات TSFمسئو   تواند میخود اعما  نماید و ارگز ن

وجود داشته باشد، درآنصورت،  ای   TSFتفاوت داده درصورتیکه معیاراا  دسترسی متفاوتی برا  انواع م

 تکرار شوند. TSFداده و انواع اا  باید برا  ار زوج دیگر  از معیاراا  مؤلفه

 داخل يك معيار دسترسی تعريف شده  TSF قابليت دسترسی محدود  FPT_ITAz.1  2 -2-د

 کارکرد 8-2 -2-د

 واگذاری  8-8 -2 -2-د

، مشخص باشند مینظر معیار دسترسی  که مورد  TSFداده باید انواع  PP/STمولف  FPT_ITA.1.1در 

 نماید.

 را تعیی  نماید. TSFقاب  اجرا  داده باید معیار دسترسی به  PP/STمولف  FPT_ITA.1.1در

مشخص  ، تظمی  شده باشد ،قابلیت دسترسیها که تحت آن باید شرایطی  PP/STمولف  FPT_ITA.1.1در 

 مورد اطمینان راه دور برقرار شود. فناور  اطحعات  و محصو  TOE:  باید اتصالی میان کند. برا  مثا  

 (FPT_ITC) صادر شده  TSFداده قابليت اعتماد  1-د

 های مربوط به کاربران نكته  8-1-د
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و ی   TSFمنتق  شده میان  TSFداده   قواعدرا جهت حفاظت در برابر افشا  غیر   قواعدای  خانواده 

مهم و حساس داده ، اا از ای  دادها   . نمونهنماید میوضع  مورد اطمینان راه دور فناور  اطحعات   محصو

TSF  و یا کد قاب  اجرا   ممیز استند مانند کلمه عبور، کلیداا، دادهTSF. 

 فناور  اطحعات ش را برا  ی  محصو داده  TSFتوزیع شده و درجائیکه سامانه ای  خانواده در مت  ی  

یی را در حوزه خود اا  پیشگیر تواند می TSF، مورد استفاده قرار می گیرد. کند میمورد اعتماد راه دور تهیه 

 مورد اطمینان باشد.فناور  اطحعات  مسئو  رفتار سایر محصولات  تواند میاعما  نماید اما ارگز ن

 در زمان انتقال TSFقابليت اعتماد داخلی  2-1-د

 مربوط به ارزياب های نكته 8 -2 -1-د

در طو  زمان انتقا  جهت حفاظت از اطحعات در برابر فاش شدن بسیار ضرور   TSFقابلیت اعتماد داده

  اا روش  امکانپییر که قادر به ایجاد قابلیت اعتماد استند، شام  استفاده از اا  . برخی پیاده سازباشد می

 .باشند میبینابینی گسترده،  فنونپنهانی مانند 

 (FPT_ITI)صادر شده TSFداده يكپارچگی  4-د

 های مربوط به کاربران نكته8-4-د

 و محصو TSFدر حی  انتقا  بی   TSFداده را برا  حفاظت در برابر تغییرات غیر مجاز   قواعدای  خانواده 

 TSFاس مهم و حسداده ، اا از ای  دادها   . نمونهنماید میوضع  ، مورد اطمینان راه دورفناور  اطحعات 

 .باشند می TSFو یا کداا  قاب  اجرا   ممیز داده مانند کلمه عبور، کلیداا، 

مورد فناور  اطحعات  ش را با ی  محصو  داده  TSFتوزیع شده، جائیکه سامانه ای  خانواده در مت  ی  

در تغییرات،  . توجه داشته باشید که تجهیزات مورد استفادهشوند می، به کار برده کند میاعتماد مبادله 

فناور  یی که ی  محصو  اا ممانند مکانیز توانند مینفناور  اطحعات و یا بازیابی ی  محصو   ، شناسایی

، از قب  مشخص شوند. به امی  دلی  ای  داد میقرار  ش مورد استفادهداده جهت حفاظت اطحعات 

از  تواند میمورد نظر نیز ITمحصو  که  شوند میمطر   " TSFارائه صححیت از جانب  "تجهیزات در حوزه 

 آن استفاده نماید.

 از تغييرات TSFشناسايی داخلی  2FPT_ITI.1-4-د

 های مورداستفاده کاربران نكته 8-2 -4-د

ی  نمونه از ای   .باشد ،باید در شرایطی به کار گرفته شود که قادر به شناسایی زمان تغییر داده مؤلفهای  

را جهت  TOEمربو  به  TSFمورد اعتماد راه دور فناور  اطحعات محصو   موقعیت، زمانی است که ی 

 .نماید می، تقاضا اا تارسا  مجدد داده در زمان شناسایی تغییرات و یا زمان پاسخگویی به انواع درخواس

که تابعی از  باشد میی  معیار تغییر بخصو   مبتنی برقدرت موردنظر جهت شناسایی تغییرات اعما  شده 

  بیت توازن که در مورد اا مو یا مکانیزا   استفاده شده است و ممک  است در حوزه ی  جمع مقابله وشر

پنهانی و پیچیده قرار ا     جمع مقابلهاا شسایر رو ای شود میشناسایی خطااا  چندبیتی با شکست روبرو 

 بگیرد.
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 کارکرد 2 -2 -4-د

 واگذاری 8 -2 -2 -4-د

اعما   را باید براساس آن تغییرات  که مکانیزم شناسایی یراتباید معیار تغی PP/STمولف   FPT_ITI.1.1در

 .نماید میمشخص نماید.ای  معیار قدرت لازم جهت شناسایی تغییرات را تعیی   راکند،

 TSFباید اقداماتی که در صورت شناسایی تغییرات اعما  شده رو  داده PP/ST، مولف FPT_ITI.1.2در 

و درخواست ارسا  مجدد داده  TSF از ای  اقدامات : کنار گیاشت  دادها   تعیی  کند. نمونه انجام بگیرند را

TSF . از طر  محصو  مورداعتماد اصلی 

 و تصحيح تغييرات TSFشناسايی داخلی  FPT_ITI.2 1-4-د

 های مربوط به کاربران نكته 8-1 -4-د

لازم است، مورد استفاده  TSF اصلیداده غییرات باید در شرایطی که برا  شناسایی یا تصحیح ت مؤلفهای  

 قرار بگیرد.

استفاده  روشی  معیار تغییرات بخصو  است که تابعی از  مبتنی برقدرت لازم جهت شناسایی تغییرات 

  بیت توازن باشد ودر مقایسه با اا مو مکانیزا   و ممک  است ی  طیفی از مجموع مقابله باشد میشده 

احتما  دارد در شناسایی چندی  خطا باام با شکست مواجه شود. نحوه  ،نی و پیچیده  پنهااا شدیگر رو

یکی از ازار پیغام پییرفته خوااد شد(، و امچنی  به تنها تعریف معیار به میزان مقاومت در برابر حمحت ) 

اب  با میزان یی که در ادبیات عمومی شناخته شده استند، برمی گردد) میزان استقامت باید مطاا ممکانیز

 باشد(.درام ریختگی  روشدرخواست شده از طری  

 ی از تصحیح خطا انجام بگیرند.اای شک روش به کارگرفته شده جهت تصحیح تغییرات ممک  است از طری  

 های مربوط به ارزياب نكته 2 -1 -4-د

 .باشد میا   مقابله  اا استفاده از توابع پنهانی و یا بعضی از مجموع ، منظور از رضایت از تجهیزات

 کارکرد 1 -1 -4-د

 واگذاری8 -1 -1 -4-د

را مشخص  شوند اا می مباید معیار تغییراتی را که منجر به شناسایی مکانیز PP/ST، مولف FPT_ITI.2.1در

 نماید. ای  معیار تغییرات باید قدرت لازم برا  شناسایی تغییرات را داشته باشد.

باید انجام بگیرند را مشخص  TSFداده که در صورت بروز تغییر در  داماتیاق  PP/STمولف FPT_ITI.2.2در 

از طر   TSFدرخواست ارسا  مجدد داده و  TSF نادیده گرفت  داده »از ای  اقدامات : ا   .نمونهنماید می

 .«محصو  مورد اعتماد اصلی

، مشخص را ا شناسایی کندرها باید بتواند آن TSFانواع تغییراتی را که  PP/STمولف  FPT_ITI.2.3در

 .نماید می
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 TOE TSF  (FPT_ITT)داده انتقال داخلی  0-د

 های مربوط به کاربران نكته 8 -0-د

و  TOE  مجزا  ی  اا قسمتدر زمان انتقا  بی   TSFداده ای  خانواده تجهیزات لازم جهت حفاظت از 

 .نماید میفراام ی  کانا  داخلی را 

یکی یا منطقی( که منجر به مفید واقع شدن برنامه کاربرد  ای  خانواده تعیی  درجه جداساز  ) فیز

ی در زمان اای  . در ی  محیط مخالف، ممک  است ریسکند می، به محیط موردنظر بستگی پیدا شود می

و یا ی  کانا  ارتباطی پردازش داخلی مجزا سامانه از طری  ی  باس تنها که  TOE  اا قسمتانتقا  میان 

تر  انجام  سنتیا     شبکهاا از طری  رسانهاا     بی خطر، ای  انتقااا اتفاق بیفتد. در سایر محیط، اند شده

 می گیرند.  

 های مربوط به ارزياب نكته  2 -0-د

 .باشد می، ارائه ای  حمایت به صورت پنهانی TSF ی  مکانیزم قاب  دسترس به ی 

  TSFداخلیده دااز انتقال  ابتدايی حفاظت   1FPT_ITT.1-0-د

 کارکرد  8-1 -0-د

 انتخاب  8-8 -1 -0-د

  افشاء و یا اعما  تغییرات انجام اا نوع حمایتی را که باید از میان گزینه PP/STمولف  ، FPT_ITT.1.1در

 نماید. بگیرد را مشخص می

 TSFداده جداسازی انتقال  FPT_ITT.2 4 -0-د

 استفاده کاربران های مورد نكته  8-4 -0-د

فيزيكی يا ،  استفاده از مجرااا  SFP  وابسته به اا یویژگ مبتنی بر TSFداده   جداساز  اا از راه یکی

 .باشد میمنطقی مستقل 

 کارکرد 2-4 -0-د

 انتخاب 8-2 -4 -0-د

  افشاء و یا اعما  تغییرات انجام اا نوع حمایتی را که باید از میان گزینه PP/STمولف  ، FPT_ITT.2.1در

 .نماید میمشخص بگیرد را 

 TSFداده يكپارچگی  پايش  FPT_ITT.3 0 -0-د

 کارکرد  8-0 -0-د

 انتخاب  8 -8 -0 -0-د
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. نماید میباشد را تعیی   میها قادر به شناسایی آن TSFکه نوع تغییراتی   PP/STمولف ، FPT_ITT.3.1در

داده، سفارش مجدد داده، حی   تعویض، انتخاب نماید: تغییر دادهاا  باید از میان ای  گزینه PP/STمولف

 .اا داده و یا سایر خطااا  مربو  به یکپارچگی داده

 واگذاری 2 -8 -0 -0-د

سپ  باید سایر خطااا   ، کند میآخری  گزینه پاراگرا  پیش را انتخاب  PP/ST،مولف FPT_ITT.3.1در

 باشد را مشخص نماید.ها قادر به شناسایی آن TSFمربو  به یکپارچگی را که 

اقداماتی را که در زمان بروز خطا  یکپارچگی باید انجام بگیرند را مشخص  PP/ST، مولفFPT_ITT.3.2در 

 .نماید می

 TSF (FPT_PHP)حمايت فيزيكی 6-د

 های مربوط به کاربران نكته 8-6-د

  فیزیکی غیر مجاز به اا ی  موجود رو  دسترساا تبه محدودی TSF  حمایت فیزیکی ازاا مؤلفه

TSF،جلوگیر  و مخالفت با تغییرات فیزیکی غیر مجاز و امچنی  تعویض وTSF .وابسته استند 

اا  فیزیکی کامح حفاظت  در برابر مداخله TSFی  اطمینان را می داند که ا شرایط لازم برا  ای  خانواده،

ی است مورداایارگیر  آن در ک بهو  TSFمنجر به بسته بند  شدن اا  مؤلفهشود. رضایت از شرایط ای   می

عوام  کار  از پیش تعریف  مبتنی بر  فیزیکی اا قاب  شناسایی باشند و یا مخالفت با مداخلهاا  که مداخله

یی که اا ، اثرگیار  خود را در محیطTSF،  توابع حفاظتی اا مؤلفهشده قاب  اندازه گیر  استند. بدون ای  

امچنی  ابزاراایی را در اا  مؤلفهی داند. ای  غیر قاب  پیشگیر  استند، از دست م ،خسارات فیزیکی

   فیزیکی ارائه می داند.اا به مداخله TSFخصو  چگونگی پاسخگویی 

 .باشند می  مکانیکی، پرتوافکنی و تغییردما اا   فیزیکی شام  حملهاا یی از مداخلهاا نمونه

در وضعیت برون  تنها، باشند میز  فیزیکی در دسترس کاربران مجااا توابعی که به منظور شناسایی مداخله

باید به منظور محدود کردن دسترسی کاربران اا   خطی و یا حالت نگهدار  قاب  دسترس استند. کنتر

باشد،  کارکرد نباید در چنی  مواقعی در وضعیت  TSFیی، اعما  شوند. امچنی  اا تمجاز درچنی  وضعی

 TOEمجاز را فراام نماید. پیاده ساز  فیزیکی ی  فشار لازم جهت عدم دسترسی کاربر  تواند میزیرا ن

. ای  مجموعه از عوام  در اا و تراشهاا  تکار ، شام  ساختاراا  متعدد  است: برا  مثا ، حفاظت خارجی

. و باشد می  فیزیکی اا )حفاظت، اطحع رسانی و مخالفت( در برابر مداخله TSFحکم ی  حفاظت کام  از 

  فیزیکی کام  باید اا را داشته باشند اما سازهاا  ویژگیت که کلیه وسای  باید ای  ای  امر به معنی آن نیس

 باشند. ها شام  آن

  اا مبه خاطر آن است که  مکانیزتنها وجود دارد، ای  اا  مؤلفهبا ای   ممیز شراکت  کمینهبا اینکه 

سامانه سطح تراکنش ی  زیردرسطح سخت افزار که سطحی پائی  تر از ها تنها شناسایی و اطحع رسانی

شناسایی مبتنی بر سخت افزارکه بر اساس قطع سامانه پیاده ساز  شوند) مانند، ی   توانند میحسابی است، 
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به طوریکه مدار با فشردن ی  دکمه توسط  کند می 1مدار و روش  کردن ی  دیود ساطع کننده نور کار

که برا  ی  تهدید محیطی پیش  کند میمشخص  PP/STکاربر مجاز قطع شود (. با ای  وجود، ی  مولف

 PP/ST  فیزیکی وجود دارد. درصورت برقرار  چنی  شرایطی، مولف اا مداخله ممیز بینی شده، نیاز به 

را فراام نماید. به خاطر داشته باشید که گنجایش اا  باید تجهیزات مناسب موجود در فهرست حساب رویداد

 .باشد میخت افزار و تعام  آن با نرم افزار ای  تجهیزات وابسته به طراحی س

 شناسايی غير فعال حمله فيزيكی  2FPT_PHP.1 -6-د

 استفاده کاربران هايی مورد نكته 8 -2 -6-د

  اا   فیزیکی باید در زمان بروز تهدیداایی از جانب مداخلهاا حمله FPT_PHP.1شناسایی غیر  فعا 

استند، به کارگرفته ا   رویه اا  روشو در جهت عک   TOEاز یی اا قسمتفیزیکی غیر مجاز که از طری  

. داد نشان میرا  TSF  فیزیکی شناسایی نشده توسط اا شوند. ای  موضوع تهدیداا  مربو  به مداخله

. امانطور که گفته شود میصورت گرفته یا خیر به کاربر مجاز داده ا   معمولا، اجازه تشخیص اینکه مداخله

. مشخص نمودن داد می TSF  اتفاق افتاده را به اا به سادگی صححیت شناسایی مداخله مؤلفهشد، ای  

توابع امنیتی، باید در جهت تعیی  افراد  که بتوانند از  رفتاراز  FMT_MOF.1 توابع مدیریتی در مدیریت

  تابع توسط از ای  قدرت باشد. درصورتیکه ایها و امچنی  نحوه استفاده آن ، ای  صححیت استفاده کنند

وجود نخوااد  کارکرددریافت شود ) بازدیداا  فیزیکی(، نیاز  به مدیریت فناور  اطحعات   غیر اا ممکانیز

 داشت.

 اطلاع رسانی حمله فيزيكی   FPT_PHP.2 1 -6-د

 های مربوط به برنامه کاربردی کاربران نكته  8-1 -6-د

مان بروز تهدید از طری  مداخحت فیزیکی غیرمجاز، از حمله فیزیکی باید در ز FPT_PHP.2اطحع رسانی 

استند، مورد استفاده قرار بگیرند و ا   رویه اا  روشکه در جهت عک   TOEیی ازاا قسمتتوسط 

  فیزیکی با اا تهدیداایی را که مداخله   شخصی نیز باید از ای  مداخله مطلع شوند. ای  امر،اا  واگیار

که حتی اگر شناسایی ام شده باشند، ممک  است اطحع رسانی در زمینه د دا نشان میدارند،  TSFعوام  

 صورت نگرفته باشد.اا  آن

 کارکرد  2-1 -6-د

 واگذاری  8-2 -1 -6-د

 که برا  شناسایی مداخحت فیزیکی مورد TSFفهرستی از وسای  / اجزا   PP/ST، مولفFPT_PHP.2.3در

 نماید. نیاز استند را تهیه می

کاربر یا نقشی را به منظور اطحع رسانی در زمان شناسایی بروز مداخله،  PP/ST مولف ،FPT_PHP.2.3 در

  مدیریتی امنیتی بخصوصی اا مؤلفهنظر براساس  نوع کاربر یا نقش مورد نماید. میتعیی  

 .کنند می، تغییر باشند میموجود  PP/STاز خانواده رفتار توابع امنیتی( که در  FMT_MOF.1)ازمدیریت

                                                 
1 -LED 
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 مخالفت با حمله فيزيكی    4FPT_PHP.3 -6-د

 استفاده کاربران های مورد نكته 8 -4 -6-د

شده و یا اینکه ها را شناسایی نماید، بلکه باید مانع آنها فقط نباید آن TSF، اا درموردبعضی از انواع مداخله

 مهاجمی  را به تاخیر بیندازد.

را انجام داند )  یاتیکارکردر برابر بروز ی  مداخله فیزیکی د TSFباید در زمانی که ابزار و اجزا  مؤلفهای  

 مشااده، تحلی ، و یا اعما  تغییرات( مورد استفاده قرار بگیرد.

 کارکرد   2 -4 -6-د

 واگذاری  8-2 -4 -6-د

ی که مورداایدر  TSFرا درفهرستی از ابزار/ اجزا اا  باید سناریو مداخله PP/ST، مولف FPT_PHP.3.1 در

TSF فیزیکی اا از ابزارا   شود، تهیه نماید. ای  فهرست، به زیر مجموعهها باید مانع آن  TSF  و اجزا آن که

  فیزیکی ابزاراا  وابسته اا  و آشکارسازآور     مربو  به ف اا تفرضیاتی مانند محدودی مبتنی بر

باید  TSFشده باشد. از ای  گیشته،  . ای  زیر مجموعه باید به وضو  تعریف و تنظیمشود می، ارائه باشند می

  فیزیکی پاسخ داد. ای  پاسخ خودکار باید امان باشد که خط مشی اا به صورت خودکار به مداخله

. برا  مثا ؛ در ی  خط مشی قاب  اعتماد، غیرفعا  کردن فیزیکی ابزار به کند میموردنظر از آن حمایت 

 .باشد میه، امر  قاب  قبو  منظور جلوگیر  از بازیابی اطحعات حفاظت شد

  اا باید مانع مداخله TSFی که مورداایرا در  TSFفهرستی از ابزار/ اجزا  PP/ST، مولف FPT_PHP.3.1در

 .نماید میا ، بشود، تهیه  فیزیکی طب  سناریو پیش تعریف شده

 (FPT_RCV)بازيابی مطمئن 7-د

 های مربوط به کاربران نكته 8-7-د

شروع به ، بدون پشتیبانی در برابر آشکارشدن تواند می TSFکه  کند می  خانواده تضمی  شرایط لازم برا  ای

به صورت  کارکردبازیابی را پ  از اتمام سایر  کارکردبدون چنی  حمایتی  تواند میکار کند و امچنی  

  اا تی از وضعیپشتیبان TSFناپیوسته، انجام داد.ای  خانواده اامیت بسیار  دارد زیرا وضعیت آغاز به کار

 .نماید میبعد  را تعیی  

  ناام  جلوگیر  اا تو یا از انتقا  به وضعی کنند میبازساز   راTSF   ایم  اا ت  بازیابی، وضعیاا مؤلفه

و یا وضعیت شروع به کار  کارکردمی نمایند، مانند پاسخ مستقیم به رویداد شکست مورد انتظار، ناپیوستگی 

 زیر استند: مورداا رود شام   میها معمولا انتظار اتفاق آن ی کهاای ت. شکسسامانه 

  اصلی اا  )نااماانگی جدو شوند میانجام سامانه  عدم موفقیتاقدامات آشکار  که امواره انگام -الف

  موقت سخت افزار و یا محیط، اا عدم موفقیتکه در اثر  TSF  کنتر  نشده در کداا  اا  ،  انتقاسامانه

 .(افتند می  ارتباطی اتفاق اا تپردازشگر و یا شکس رسانی،  برق نبعم عدم موفقیت
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غیرقاب  ، TSF اا اد ی از رسانه به نمایندگی از قسمتتمام یا  شود میرسانه که منجر  عدم موفقیت-ب  

مداوم خواندن/ نوشت  در  عدم موفقیت ، خرابی اد دیس  ، دسترس و یا خراب شوند ) خطااا  بیت توازن

   مغناطیسی کهنه و گرد و غبار رو  سطح دیس (.اا ش، پوشکهاییر اد دیساثر تغ

شود )خاموش  میها که منجر به اقدامات نادرست اجرایی و یا انجام نگرفت  بموقع آن کارکردناپیوستگی -پ

نصب ناقص اا اصلی،  منبعنادیده گرفت  فرسودگی  ،power از طری   فشردن دکمهسامانه کردن غیرمنتظره 

 . کربند (پی

به خاطر داشته باشید که بازیابی ممک  است از طری  ی  سناریو شکست کام  و یا جزئی صورت بگیرد. در 

یکپارچه اتفاق بیفتد، کمتر از بروز آن در ی  محیط  عام  سامانهارحا ، احتما  شکست کام  که در حی  

در وضعیت اا  تراب شوند اما سایر قسمممک  است خ اا سامانه، زیراا . در بعضی محیطباشد میتوزیع شده 

، اا  معکوس کردن دیساا  اصلی ممک  است اضافی باشند ) مؤلفهباقی می مانند. عحوه بر ای ،  کارکرد 

 .شوند مییی با عنوان وضعیت ایم  ارائه اا . بنابرای ، بازیابی در دسته-بمسیراا  متناو

وجود دارد  TSF (FPT_TST)  خودآزماییاا مؤلفه  و (FPT_RCV)تعامحت مختلفی میان بازیابی مطمئ 

 : شوند میقرار داده  مدنظر (FPT_RCV)که در زمان انتخاب بازیابی مطئ  

 اا  نتیجه، به طوریکه شود میمشخص  TSFنیاز به بازیابی مطمئ  از طری  نتایج حاص  از خودآزمایی -الف

گردد و یا درخواست ورود  می به وضعیت ام  بر ی  وضعیت ام  بوده و TSFداند که  خودآزمایی نشان می

 .شود میبه وضعیت نگهدار  داده 

. و امان شود میامانطور که در بالا توضیح داده شد، ی  نقص یا شکست، توسط مدیر تشخیص داده -ب

به وضعیت ایم  داشته و سپ  با استناد به  TOEمدیر سعی در انجام اقداماتی جهت برگرداندن 

فرآیند ها به وضعیت ایم  خود برگشته و یا از طری  آن TOEکه  داد میاطمینان  TSF  اا یخودآزمای

 .نماید میبازیابی را تکمی  

  اا ی. در بالا، زمانیکه نیاز به بازیابی مطمئ  از طری  نتایج به دست آمده از خودآزمایب و الفترکیب -پ

TSF  مشخص شد، شخص مدیر اقدامات لازم جهت برگرداندنTOE   به وضعیت ایم  را انجام داده و سپ

 .کند میرسیدن به وضعیت ام  را ثابت  TSF  اا یبا استناد به خودآزمای

/ سروی  استند که پ  ازآن بازیابی خودکار و یا ورود به ی  عدم موفقیتنشان دانده ی  اا  یخودآزمای

 .شود میوضعیت نگهدار  آغاز 

معمولی غیر  کارکرد. در وضعیت  نگهدار ، نماید میرا مشخص ای  خانواده وضعیت حفاظت و نگهدار  

. به طور معمو ، افتند می  ناام  به راحتی اتفاق اا ت، وگرنه وضعیباشند میمحدود  به شدتممک  و یا 

کاربران مجاز به ای  وضعیت دسترسی دارند اما جزئیات مربو  به کسی که اجازه دسترسی را دارد در تنها

: مدیریت امنیت ایچ گونه کنترلی   FMTهباشد. در صورتیک موجود می : مدیریت امنیت FMTقالب تابع 

سامانه رو  افراد  که اجازه دسترسی به ای  وضعیت را دارند اعما  نکند، درآنصورت اجازه راه انداز  مجدد 

یست که به چنی  وضعیتی وجود خوااد داشت. در ارحا ، مطلوب ن TOEبرا  ار کاربر در زمان ورود 

را SFR ، TOEمختلف مانند تجاوز به  اا  روشکند بتواند از  را راه انداز  مجدد میسامانه که  کاربر 

 پیکربند  کند.
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 TSFمربو  به خودآزمایی کارکردیی جهت شناسایی شرایط استثنایی در زمان انجام اا ممکانیز

(FPT_TST)امنیت ناقص ،(FPT_FLS) داند می نشانرا  "امنیت نرم افزار  "یی که موضوع اا و سایر حوزه ،

  مطمئ  اا یجهت پشتیبانی از پییرش بازیاباا  اند. احتما  دارد یکی از ای  خانواده طراحی شده

(FPT_RCV)  درخواست شود و مستلزم آن است کهTOE  قادر به شناسایی زمان درخواست بازیابی

 .باشد می

ها یی که در آناا ت. ای  امر به وضعیشود میمدنظر قرار داده   "وضعیت ام  "مرحله ، در سرتاسر ای  خانواده

TOE   داده باTSF   سازگار  دارد و امچنی  وضعیتی که یTSF  بتواند خط مشی را به درستی اجرا

 نماید، بستگی خوااد داشت. 

ارحا ، انجام می گیرد. در  TSF  اا یجهت تایید وضعیت ایم  از طری  خودآزمای،   بعد اا یبازیاب

با شکست روبرو شود،  مورداا  ایم ، انجام بگیرد و در سایر اا تاز طری  وضعیاا تنها  یدرصورتیکه بازیاب

 نادیده گرفته خوااد شد. TSF FPT_TST.1ازخودآزمایی TSFخودآزمایی  مؤلفهوابستگی به 

 بازيابی دستی    2FPT_RCV -7-د

 استفاده کاربران های مورد نكته  8 -2 -7-د

بازیابی که درخواست مداخله دستی جهت پیش گیر  از ،   مورد اطمینان خانوادهاا یسلسله مراتب بازیاب رد

 داشته باشد آخری  گزینه مناسب خوااد بود. را به روش خودکار،سامانه استفاده 

شرایط است که نیاز به بازیابی خودکار برا  وضعیت ایم  وجود ندارد.  TOEجهت استفاده در   مؤلفهای  

به ی  وضعیت ام  پ  از ی   TOE  پشتیبانی در نتیجه بازگشت اا جهت کااش تهدید مؤلفهلازم ای  

 خوااد بود.اا  ناپیوستگیشکست یا سایر 

 های مربوط به ارزياب نكته  2 -2 -7 -د

. اشدب میدسترس پییر بودن توابع توسط ی  کاربر مجاز به منظور انجام ی  بازیابی مطمئ ، قاب  قبو  

 باید در جهت محدود کردن دسترسی کاربران مجاز در طو  زمان نگهدار  انجام بگیرند.اا  تنظار

 کارکرد  1 -2 -7-د

 واگذاری 8 -1 -2 -7-د

عدم اا) ییا خدمات ارائه شده مربو  به خراباا  شکستباید فهرستی از  PP/ST، مولفFPT_RCV.1.1در  

در اثر  TOEدیگر( که  و ناپیوستگی عدم موفقیت، و یا ارممیز فظه فرسودگی حارسانی،  برق  منبع  موفقیت

 تهیه نماید. را شود میوارد مرحله نگهدار  ها آن

 بازيابی خودکار    1FPT_RCV.2 -7-د

 های مربوط به کاربران نكته 8 -1 -7-د

سودمندتر از بازیابی  ،یدنما میرا بدون حضور متصد  برقرار  کارکردشرایط انجام  ،از آنجائیکه بازیابی خودکار

 دستی خوااد بود.
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بازیابی دستی را ازطری   FPT_RCV.1میدان دید تحت پوشش   FPT_RCV.2بازیابی خودکار مؤلفه

. ای  امر داد می، گسترش ناپیوستگی خدماتو یا اا  شکستی  روش خودکار برا   بیشینهدرخواست 

به وضعیت ناام  را پ  از بازیابی ی   TOEشت تهدیداا  مربو  به پشتیبانی نتیجه شده از ی  بازگ

 . داد نشان می ناپیوستگی مورداا شکست یا سایر 

 مربوط به ارزياب های نكته 2 -1 -7-د

. باشد میتوسط ی  کاربر مجاز به منظور انجام ی  بازیابی مطمئ ، قاب  قبو   اا تابعدسترس پییر بودن 

 کاربران مجاز در طو  زمان نگهدار  انجام بگیرند.باید در جهت محدود کردن دسترسی اا  تنظار

  اا ت، جزو مسئولیناپیوستگی خدماتقاب  بازیابی و  اا  شکست، تعیی  مجموعه FPT_RCV.2.1برا 

 .باشد می TSFتهیه کننده 

   بازیابی خودکار بررسی خوااد شد.اا مفرض می کنیم که قدرت مکانیز

 کارکرد 1 -1 -7-د

 اریواگذ  8 -1 -1 -7-د

 اا یخدمات ارائه شده مربو  به خراباا یا  عدم موفقیتباید فهرستی از  PP/ST ، مولفFPT_RCV.2.1در 

وارد اا  در اثر آن TOE، و یا ارنقصان دیگر( که ممیز فرسودگی حافظه  رسانی، برق  منبع   عدم موفقیت)

 تهیه نماید. را شود میمرحله نگهدار  

  اا ی  محتم  برا  بازیاباا ناپیوستگییا سایر اا  شکستستی از فهر PP/ST مولف FPT_RCV.3 در

 .نماید میخودکار را تهیه 

 غيرضروری های اتلافهای خودکار بدون  بازيابی    4FPT_RCV.3-7 -د

 استفاده کاربران های مورد نكته 8 -4 -7-د

 اا اد   تعداد قاب  توجهی از بازیابی خودکار سودمندتر از بازیابی دستی است اما امیشه با ریس  ادر رفت

 مزایایی را برا  ای  نوع بازیابی خوااد داشت. اا،  اد  اتح امراه خوااد بود. جلوگیر  از 

  FPT_RCV.2غیرضرور ، میدان دید بازیابی خودکار اا  اتح بدون  FPT_RCV.3 بازیابی خودکار مؤلفه

افزایش  FPT_RCV.2در بازیابی خودکار  TOEدرون و یا اشیاء  TSFداده را از طری  درخواست عدم اتح  

به ی   TSFبازیابی از طری  حی  کلیه اشیاء و بازگشت  توانند می  بازیابی خودکار اا م، مکانیزداد می

  خودکار بدون اتح  غیر اا یدر بازیاب وضعیت ام  شناخته شده را فراام نمایند. ای  نوع بازیابی قو 

 .ضرور  پیش گیر  شده است

به ی  وضعیت ناام  پ  از بازیابی  TOEتهدیداا  مربو  به پشتیبانی را از بازگشت غیر منتظره  مؤلفهای  

 اا اد و یا  TSFداده  اتح  امراه با حجم وسیعی از ناپیوستگی مورداا یا سایر  عدم موفقیتی  

 .داد نشان می TOEداخ 
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 های مربوط به ارزياب نكته  2 -4 -7-د

. باشد میتوسط ی  کاربر مجاز به منظور انجام ی  بازیابی مطمئ ، قاب  قبو   اا تابعبودن  دسترس پییر

 باید در جهت محدود کردن دسترسی کاربران مجاز در طو  زمان نگهدار  انجام بگیرند.اا  تنظار

 .  بازیابی خودکار را بررسی کرده باشنداا ممیزان توانایی مکانیزاا  بفرض می کنیم که ارزیا

 کارکرد 1 -4 -7-د

 واگذاری 8 -1 -4 -7-د

منبع  عدم موفقیت)  ناپیوستگی خدماتو اا  عدم موفقیتباید فهرست  PP/STمولف  FPT_RDV.3.1 در

ارائه  را باید در وضعیت نگهدار  قرار بگیرد، TOE اا  ( که در اثر آنممیز ، فرسودگی حافظه رسانی برق 

 نماید.

محتم  برا   اا  ناپیوستگیو یا سایر اا  عدم موفقیتباید فهرست  PP/ST مولف FPT_RDV.3.2در 

   خودکار را تهیه کند.اا یبازیاب

قاب  قبو  را ارائه  اا اد ادر رفته و یا  TSFداده تعریف تعداد  از  PP/ST مولف fPT_RCV.3.3 در

 .داد می

 کارکردبازيابی   0FPT_RCV.4 -7-د

 کاربران استفاده های مورد نكته  8 -0 -7-د

اا  قظعی باید با موفقیت تکمی  SFکه  باشد می TSFدر  اا عدم موفقیتمستلزم وجود  کارکردبازیابی 

 شوند و یا به ی  وضعیت ام  بازیابی شوند.

 کارکرد 2 -0 -7-د

 واگذاری 8 -2 -0 -7-د

. در رویداد  که دنمای میتهیه اا را  و سناریو شکست آناا  SFفهرستی از   PP/STمؤلفه  FPT_RCV.4.1در

که مشخص شده است باید به اایی  SFافتد،  شناسایی شده اتفاق می عدم موفقیت  اا ار ی  از سناریو

 موفقیت تکمی  شود و یا به ی  وضعیت ثابت و ام  بازیابی شود.

 (FPT_RPL)بررسی مجدد 1-د

 های مربوط به کاربران نكته 8 -1-د

 .داد می نشانو اقدامات بعد  آن را اا  استارع متفاوتی از ای  خانواده، بازرسی مجدد برا  انوا

 بازرسی مجدد    2FPT_PRL.1 -1-د

 استفاده کاربران های مورد نكته  8 -2 -1-د

اا  تو یا نشس به خدمات  ، پاسخ، درخواست خدماتاا م، برا  مثا ، پیغاقسمت  مربو  به ای  اا استار

 استند.
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 کارکرد  2 -2 -1-د

 واگذاری  8 -2 -2 -1-د

اا امکان پییر  آن مجدد  شناسایی شده که بررسی اا استارفهرستی از  PP/STمولف FPT_RPL.1.1در

، درخواست خدمات، پاسخ به خدمات و نشست اا م: پیغااا استاراز ای  ا   نماید. نمونه ارائه میباشد را  می

 .باشد میکاربران 

تهیه  مجددرا در زمان بازرسی  TSFم شده توسط لیست اقدامات انجا PP/STمولف FPT_RPL.1.2در

  تکرار ، درخواست اا استارتوانند انجام بگیرند: نادیده گرفت   که میا   . مجموعه اقدامات بالقوهنماید می

 آن ناشی شده است. تکرار  از استاراز منبع شناخته شده و پایان دادن به موضوع از جائیکه  استارتایید 

 (FPT_SSP)انی وضعيت پروتكل همزم 9-د 

 های مربوط به کاربران نكته 8 -9-د

و امچنی  سامانه   مختلف اا قسمت  توزیع شده گاای از طری  عام  اختح  در وضعیت میان اا سامانه

. در اکثر شوند می  یکپارچه اا سامانه، باعث افزایش پیچیدگی نسبت به اا تاخیر در ارتبا 

ا   ساده اقدامکه  باشد میتباد   پروتک توابع توزیع شده شام  ی   ساز  وضعیت میان امزمانمواقع،

  دفاعی بیشتر  مورد نیاز اا  آید، پروتک یتی در ی  محیط توزیع شده پیش مینیست. زمانیکه سوء ن

 .باشند می

را جهت  TSFاز  معی برا  توابع بحرانی امنیتی  اایی نیازمند ، (FPT_SSP)امزمانی وضعیت  پروتک 

که  داد میاطمینان  (FPT_SSP)امزمانی وضعیت  پروتک . نماید میمطمئ ، برقرار  پروتک فاده از ی  است

اا  خودرا  ی  اقدام وابسته امنیتی وضعیتپ  از اتمام  (اا ن) مانند میزبا TOEتوزیع شده  قسمتدو 

 سازند امزمان می

  خا ، بسیار بالا اا برا  استفادهها محت آن، یا اینکه ازینه تعاشود مینامزمان ایچ گاه اا  تبعضی موقعی

در شرایطی که وضعیت مورد نظر  ،باشد میاز ای  مورد ا   نمونه ساز ، باط  خوااد بود. رمزدار کردن کلید

انجام شده و یا  اقداماتدیگر قاب  شناسایی نیست. ایچ کدام از  ساز  آغاز شد اینکه اقدام باط پ  از 

نادیده در نظر  ،ارسا  شوند و یا اینکه پیغام از طر  شرکا  مخالف رابطه انندتو میعحمت تصدی  آن ن

  توزیع شده اا سامانهمنحصر به تنها ارگز اتفاق نمی افتد. بحتکلیفی  ساز  باط  کارکردو  شود میگرفته 

حی   مشابهی دارند. طرااا  وضعیت، به ام وابسته استند و راه ح امزمانیو . بحتکلیفی باشد می

  دیگر  را در چنی  شرایطی ارائه داد اا  باید نیازمند PP/STفایده است. مولف    نامشخص بیاا توضعی

 ی  رویداد(. ممیز ) اشدار دادن و یا 

 تصديق ساده مطمئن  2FPT_SSP.1 -9-د

 های مربوط به برنامه کاربردی کاربران نكته  8 -2 -9-د
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ارسا  نماید.  TSF اا قسمتبرا  سایر ، را پ   از درخواست باید ی  عحمت تصدی  TSF، مؤلفهدر ای  

 قسمتانتقا  ثابتی را از ی   ،توزیع شده به طور صحیح TOEاز  قسمتای  تصدی  باید نشان داد که ی  

 توزیع شده دریافت کرده است.  TOE متفاوت از

 تصديق دوجانبه مطمئن  1FPT_SSP.2 -9-د

 ده کاربراناستفا های مورد نكته  8 -1 -9-د

تصدیقی را به عنوان رسید انتقا  داده ارائه نماید،  باید با  تواند می TSF، عحوه بر اینکه مؤلفه ايندر 

 موافقت نماید. TSF  اا قسمتدرخواست ی  تصدی  به تصدی  دیگر از جانب سایر 

 قسمت. ای  کند می  منتق TSF )دور( خارج از منطقه قسمترا به ی  داده بعضی  ، محلی TSFبرا  مثا ، 

نیز تایید خود را اعحم نماید. ای   TSFکه  داد میو درخواست  داد میموف  را تشخیص داده رسید  TSFاز 

که ارتبا  کامح  دانند میکه در ارتبا  با ام بودند،   TSFاینکه ار دو قسمت از ،، اعتماد بیشتر ساز و کار

    . کند می فراام است، را موفقیت آمیز بوده 

 (FPT_STM)چاپ زمان 85 -د

 های مربوط کاربران نكته 8 -85-د

 .داد میرا مد نظر قرار  TOEی  چاپگر زمان در داخ   کارکرد ای  خانواده نیازاا  

که چه زمانی  داد میبوده و نشان  PP/STمولف اا وظیفهجزو  "چاپگر مطمئ  زمان "تشخیص مفهوم جمله 

 . کند مییقت اشتباه ای  مسئولیت در تشخیص پییرش حق

 اطمينان  قابل  چاپگر زمان  2FPT_STM.1 -85-د

 استفاده کاربران های مورد نكته 8 -2 -85-د

شام  ارائه چاپگراا  مطمئ  به منظور اد  حسابرسی سپر  شدن اا  مؤلفهبرخی کاربرداا  ممک  ای  

 .باشد می  امنیتی اا ویژگی

 (FPT_TDC)داخلی TSF ، TSFداده سازگاری   88-د

 های مربوط به کاربران نكته  8 -88-د

با دیگر  TSFممک  است نیاز به تباد  داده  TOEتوزیع شده یا مرکب، ی   ا  سامانه  اا در محیط

، اطحعات اا با داده امراه SFP  اا ویژگیمورد اطمینان را داشته باشد ) فناور  اطحعات محصولات 

اا  ویژگیای   سازگارمربو  به اشتراك و تفسیراا   اا  نیازمند   وادهای  خان ، ، اطحعات شناسایی(ممیز 

 .نماید میمطمئ  متفاوت را تعریف فناور  اطحعات و آن محصولات  TOEمربو  به  TSFمیان 

 سازگار   خودکار به منظور اا یبرا  پشتیبان اایی نیازمند   ای  خانواده به منظور فراام کردن اا مؤلفه

انتقا  داده فناور  اطحعات و دیگر محصولات  TOEمربو  به  TSFمیان داده در زمانی که ای    TSFداده 

  سازگار  ایجادبتوانند به طور کام  جهت  کارکرد . در ضم  امکان اینکه وسای  باشند می، شوند می

 .گردد ها دراینجا ارائه نمیوجود دارد اما آن ، به کار گرفته شوند اا  امنیتی ویژگی
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ح   تنها بهدو خانواده  آن بطوریکه تفاوت دارد.  FDP_ITCو امچنی   FDP_ETCای  خانواده با 

 .اا مربو  استند آن وسای  ورود /خروجیو  TSFمیان  اا  امنیتی ویژگی

صادره انتخاب  TSFداده خانواده  صحتباید از میان  اا نیازمند مطر  نباشد،  TSFداده  صحتدر صورتیکه 

به منظور شناسایی یا تشخیص واعما  تغییرات  TSFبرا    اایی اا نیازمند  مؤلفه. ای  (FPT_ITI)شوند 

 .کنند میتعیی   انتقا  رادر حا   TSFصحیح  در داده 

 داخلی TSF ابتدايی TSFهماهنگی داده   2FPT_TDC.1 -88-د

 استفاده کاربران های مورد نكته 8 -2 -88-د

TSF   داده  سازگار مسئو  حفTSF  که به  باشد میشده توسط توابع مشخص امراه استفاده شده و یا

متفاوت سامانه دو TSFداده   مطمئ  استند. برا  مثا ، اا سامانهطور معمو  میان دو یا تعداد بیشتر  از 

به طرز صحیحی از  TSFداده   داخلی متفاوتی داشته باشند. به منظور اینکه اا ممک  است پیمان نامه

بوده(،  TOEبه کارگرفته شوند ) جهت تهیه پشتیبان داده مشابه آنچه در فناور  اطحعات ولات طری  محص

TOE  و سایر محصولاتIT  شده جهت تباد  داده ریز  پایهاز پیش  پروتک مطمئ  باید از یTSF  استفاده

 نمایند.

 کارکرد2 -2 -88-د

 واگذاری 8 -2 -2 -88-د

یی که باید توانایی لازم جهت اا  TSFرا برا   TSFداده رست  انواع باید فه PP/STمولف FPT_TDC.1.1در

داشته باشند، فناور  اطحعات و سایر محصولات  TSFرا در زمان اشتراك میان  سازگاربه طور اا  انجام تفسیر

 د.یتهیه نما

 .نماید میرا ارائه  TSFارائه شده توسط  قواعدلیست شر   PP/STمولف  FPT_TDC.1.2در

 خارجی هستارهایآزمون  82-د

 های مربوط به کاربران نكته 8-82-د

  یا. دکن یم فیتعررا  TSFیخارج  تهایاز موجود شتریب ای  یآزمون   برا ازیخانواده الزامات مورد ن  یا

سخت افزار در تعام   ایاز نرم افزار و /  یبیتوانند ترک یم و آنها ،ندستین یکاربران انسان یخارج  تهایموجود

 باشند TOEا ب

 مثالهایی از آزمونها که ممک  است اجرا شوند در زیر آمده است:

 شده است  کربندیپ یدرست ایکه آ و احتما  آن روا ،یفا  یوجود   برا اایی آزمون -الف

 باشد آن می  قاب  اجرا بر رو TOE  عام  که برنامه کاربرد ستمیس  اا یژگیاز و یبرخاا   آزمون-ب

کند )به عنوان مثا   یرا اجرا م TOE عام  ستمیکارت اوشمند س که IC  اا یژگیاز و یآزمون برخ -پ

 (.یمولد عدد تصادف

 ای است اد   بر رو ایآزمون،  جیدر مورد نتا «دروغ»یخارج تیکه ممک  است موجود دیتوجه داشته باش

 .کند یکار نم یآن است که به درست  یدل
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به طور  ایدر خط، و  ، راه انداز ، و نگهدار ریتعم  از حالت اا یبرخ ایتواند به انجام  یم شاتیآزما  یا

به عنوان نتیجه تست در نظر گرفته شده است، نیز در ای   TOEیاتی که توسط کارکردمنجر شود.  مداوم

 شود. خانواده تعریف می

 های مربوط به ارزياب نكته 2-82-د

است  یمتکبه آنها  TSFکه بر اساس آن ی یاا یگژیتست امه و  برا دیبا یخارج  تهایموجود  تست اا

 باشد. یکاف

 FPT_TEEخارجی  هستارهایآزمون  1-82-د

 های کاربردی کاربر نكته 8-1-82-د

 ای  مولفه به منظور به کارگیر  برا  کاربران بشر در نظر گرفته نشده است.

 کارکردکه بر اساس آن  یارجاز خوا  مربو  به اشخا  خ  دوره ا  تست اا  برا یبانیمولفه پشت  یا

TSF یفراام مرا  متفاوت  در دوره اا توابع تست یفراخوانبرا   ییتوانا امراه بادارد،  یبه آن اا بستگ 

 .کند

در حالت خارج از  دیتابع با  یا ایحالت که آ اا  ای  نیازمند به اصح   ازیممک  است ن PP / ST سندهینو

 ، دارد.رس باشددر دست  نگهدار ایو   یخط، آنح

 های مربوط به ارزياب نكته 2-1-82-د

 یدر دسترس م  نگهدار ایتوابع تنها در حالت خارج از خط و برا    تست دوره اقاب  قبو  است که   یا

وجود  کاربران مجاز  برا ، ، در طو  نگهداریمحدود کردن دسترس  خود برا  در جا دیاا با باشد. کنتر 

 داشته یاشند.

 ياتکارکرد 1-1-82-د

 انتخاب 8-1-1-82-د

، در خوااد کرداجرا را  یخارج  تهایتست موجود TSFکه  یزمان دیبا PP / ST سندهی، نوFPT_TEE.1.1در 

تحت  ایکاربر مجاز، و   یبه درخواست  ، عاد اتیکارکرد  یدر ح  به صورت دوره ا ، راه انداز هیطو  اول

اعتماد  دیبا ییکاربران نها شوند، پ  از آن یاجرا م ر اغلب مواردد اا اگر آزمون. کند مشخصرا گرید طیشرا

 کارکرد، اجرا شوند کمتراا  اگر تست زمانی که نسبت به یبه درست TOEکه  داشته باشند  شتریبه نف  ب

با تاثیر بالقوه بر دسترسی  TOEکرد صحیح کارکردبه ار حا  نیاز است که اطمینان حاص  شود که   میکند.

TOE کرد عاد  کارکردخارجیممک  است  استاراا عاد  شود،اغلب مواقع، آزمون متTOE  به تاخیر می

 افتد.

 واگذاری 2-1-1-82-د

شود  یم یتوسط آزمون بررس که یخارج استاراا اا   ویژگی دیبا PP / ST سندهی، نوFPT_TEE.1.1در 

اا   ویژگیدر دسترس بودن  ایو   دکربنیپ شامل ممک  است  اا ویزگی  یاز ا ییاا هنمون .درا مشخص کن

 باشد. TSFبه بخش کنتر   یاز دسترس یاز برخ یبانیپشت  رکتوریسرور دا
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است که با  یفراوان  ییانتخاب شده باشند، تع گرید طی، اگر شراPP / ST سندهی، نوFPT_TEE.1.1در 

  ممک  است به اجرا گرید یا حالت فراوانی  یمثا  از ا اجرا خوااد شد. یخارج  تهایاز موجود شیآزما

 یم  ی.به عنوان مثا ، اشود. را بداد منجر می TOE با شروع جلسه درخواست کاربر که زمان آزمون در ار

 کاربر است. تیاحراز او ندیفرآ یدر ط TSFقب  از تعام  با   رکتوریسرور دا  ی شیآزما موردتواند 

باید، انگامی که  TSFیاتی است که کارکردباید مشخص کند چه  pp/STنویسنده  FPTH_TEE.1.2در 

یات، که با استفاده از ی  سرور دایرکتور  کارکرداایی از ای   خورد، انجام داد. مثا  می عدم موفقیتآزمون 

جستجو برا  ی   شود، ممک  است شام  اتصا  به سرور موجود دیگر باشد و در غیر ای  صورت تشریح می

 پشتیبان است.سرور

 (FPT_TRC)داخلی TOE به مربوط TSF داده ری تكرار سازگا 81-د

 های مربوط به کاربران نكته  8 -81-د

به صورت داخلی داده زمانیکه ای   باشد می TSFای  خانواده جهت تضمی  سازگار  داده ا  اا  نیازمند 

با ام داده  نامعتبر شود،ای  TOE  اا قسمتداخلی میان  شوند. در صورتیکه ی  کانا  میتکرار  TOEدر 

سازماندای شده باشد، TOE  اا تبه صورت داخلی به صورت ی  شبکه از قسم TOE. اگر شوند می ناسازگار

اا  شبکه و مانند آن ارتباطات، و یا زمان قطع شدن شوند میغیر فعا  اا  قسمتچنی  رویداد  در زمانیکه 

 .افتند میاتفاق 

سامانه از طری  ورود به اا  و دسترسی به آن اند دهشمشخص ناا  مؤلفهروش تضمی  سازگار  در ای  

داده (؛ و شود میازطری  اتصالات مکرر رد  سایت)زمانیکه انتقالات موردنظر به ی   امکانپییر خوااد بود

 PP/STبخصو  برا  ی   پروتک . در صورتیکه ی  شوند میساز  به روز  امزمانتکرار  از طری  پروتک  

 ز طری  تعریف مجدد تعیی  شود.ا تواند میلازم باشد، 

یی از ای  اا ، و یا اینکه ازینه آن بالا است. نمونهباشد میغیر ممک  اا  تساز  بعضی وضعی امزمانگاای 

   نامشخص اتفاق بیفتند،اا تممک  است وضعی ،باشد می رمزنگار  شدهکانا  ارتباطی وکلید  لغو، موقعیت

مشخص شده اا  تمجدد ای  وضعی اا  تعریفشد باید از طری  درصورتیکه ی  رفتار بخصو  مورد نظر با

 باشند.

 داخلی TSFسازگاری  FPT_TRC.1 2 -81-د

 کارکرد 8 -2 -81-د

 واگذاری 8 -8 -2 -81-د

را فراام  TSFداده اا  وابسته به سازگار  تکرار SFباید فهرستی از  PP/ST، مولف FPT_TRC.1.2در

 نماید.

 TSF ،(FPT_TST)خودآزمايی 84-د

 های مربوط به کاربران نكته  8-84-د
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را با رعایت برخی اقدامات صحیح مورد نظر تعریف  TSFبرا  خودآزمایی  اایی نیازمند ای  خانواده 

  مهمی اا قسمتریاضی ساده رو   کارکردو  اا تابعیی به منظور اجرا  اا یی از آن واسطهاا . نمونهنماید می

به طور متناوب و پ  از درخواست  ، سامانهدر زمان شروع به کار  توانند می اا ن. ای  آزموباشد می TOEاز 

به  TOEی  کاربر مجاز و یا در صورت تحق  سایر شرایط لازم انجام شوند. اقدامات انجام گرفته توسط 

 .اند شده  دیگر تعریف اا در خانوادهاا  یعنوان نتیجه خودآزمای

نرم افزار ) TSF  موجود در کد اجرایی اا فنی  نیاز به تعیی  تحریبرا  ای  خانواده امچاایی  نیازمند 

TSFوداده ) TSF کارکرد اا  مختلفی که لزوما باعث توقف تاز طری  شکس TOE دارد وجود ، شوند مین

اا  تباید حتما انجام شوند زیرا در مورد ای  شکساا   کنتر  شوند(. ای  کنتراا  )که باید توسط سایر خانواده

پیش بینی  اا  شکستیی ممک  است به خاطر اا ت  است لزوما پیشگیر  صورت نگیرد. چنی  شکسممک

و یا نرم افزاردائمی و یا نرم افزار و یا اینکه به خاطر  ،نشده و یا اشتبااات سهو  در طراحی سخت افزار

 فیزیکی و/ یا منطقی ناکافی باشد. اا  حفاظتدر اثر  TSFخصمانه  تحریف

و یا نامناسب  خطرناكدر شرایط مناسب، در پیشگیر  از تغییرات اا  مؤلفهینکه استفاده از ای  به عحوه ا

TSF  که به یTOE   کند می، کم  شود مینگهدار  وارد تعمیر و   اا تبه عنوان حاص  فعالی کارکرد. 

 برمی گردد.  TSFداده  صحتو میزان  TSFنرم افزار  کارکردبه  اکلید "  TSFصحیح  کارکرد "اصطح  

 TSF آزمون   2FPT_TST.1 -84-د

 های مورداستفاده کاربران نكته 8 -2 -84-د

 فراخوانی را از طری  درخواست توانایی برا  TSF حیاتی اا  تابع آزمون پشتیبانی لازم برا   مؤلفهای  

 .نماید میارائه  ،و کد اجرایی آن TSFداده  صحت  و کنتر  آزمون  اا تابع

 های مربوط به ارزياب نكته  2-2 -84-د

به منظور سامانه به صورت غیر بر خط یا در وضعیت نگهدار  برا  کاربران مجاز  اا تابعدسترس پییر بودن 

در چنی  اا  یباید به منظور محدود کردن دسترساا     دوره ا ، قاب  قبو  است. کنتراا تانجام تس

 باشند.سامانه یی برا  کاربران مجاز اا توضعی

 کارکرد1 -2 -84-د

 انتخاب  8-1 -2 -84-د

، به صورت سامانهرا در زمان اولی  شروع به کار  TSFباید زمان اجرا  تست  PP/STمولف FPT_TST.1در 

معمولی، در زمان درخواست ی  کاربر مجاز، و در سایر شرایط، مشخص نماید.در  کارکردمتناوب در حی  

 .باشند میشخص نماید که چه شرایطی مدنظر باید م PP/STمورد آخری  گزینه، مولف 

 TSFدرست ک   کارکردبه منظور نشان دادن اا  ینماید که خودآزمای مشخص می PP/STمولفFPT_TSTدر

 یی ازآن.اا تنها قسمتاستند یا 

 ها واگذاری2 -1 -2 -84-د
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 مشخص نماید. را انجام می گیرند،اا  یایمخودآزاا  که تحت آن باید شرایطی PP/STمولفFPT_TST.1.1در

 را ،باشند می  TSF اا یکه مورد نظر خودآزمای TSF  اا قسمتفهرستی از  PP/STمولف FPT_TST.1.1در

 تهیه نماید. 

 انتخاب 1 -1 -2 -84-د

تحقی  شود و  TSFداده داده باید برا  تمام  صحتکند که آیا  تعیی  می PP/STمولف  FPT_TST.1.2در

 ده.انتخاب شداده برا  تنها یا 

 واگذاری4 -1 -2 -84-د

 را مورد بررسی قرار بگیرند، صحترا که باید به منظور  TSFداده فهرست  PP/STمولف  FPT_TST.1.2 در

 .نماید میتعیی  

 انتخاب 0-1-2-84-د

قاب  بازبینی است، یا  TSFباید مشخص کند که آیا صحت داده برا  ک   PP/STمولف  FPT_TST.1.3در 

 خاب شده.انت TSFفقط برا  

 واگذاری 6-1-2-84-د

 را مورد بررسی قرار بگیرند، صحترا که باید به منظور  TSFداده فهرست  PP/STمولف  FPT_TST.1.3 در

 .نماید میتعیی  
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 پيوست ذ

 )الزامی (

 : کاربرد منابع FUR کلاس

و/یا ظرفیت حافظه را اا  شردازکه دسترسی به منابعی مانند توانایی پ داد میسه خانواده را ارائه  کحسای  

به علت اا  ت. خانواده تولران  عیب که وظیفه پشتیبانی در برابر دسترس پییر نبودن قابلیکنند میپشتیبانی 

مهم و با  اا وظیفهکه منابع به  کند میتضمی  ، را برعهده دارد. خانواده اولویت خدمات TOE  اا تشکس

پائی  تر منحصر شوند. خانواده  اولویتبا  اا  وظیفهبه  توانند یمو ن شود میاختصا  داده  حیاتیزمان 

کند، به ای  ترتیب از  در دسترس ایجاد می اا استفاده از منبعیی رو  اا ت، که محدودیاا منبعاختصا  

 .کند میبرا  کاربران جلوگیر   اا منبعانحصار 

 

 .داد میبه اجزا تشکی  دانده اش را نشان  کحستجزیه ای   1-ذ شک 

 

 

   

 

 

 

 ها منبعکاربر  کلاس: تجزيه  FRU -8-ذ شكل

 

 (FRU_FLT)عيب دامنه تغييرات 8-ذ

 های مربوط به کاربران نكته  8-8-ذ

. کند می  غیر قاب  دسترس را حتی در زمان شکست فراام اا تبرا  قابلی اایی نیازمند ای  خانواده 

. باشد میسخت افزار  و یا خطا  نرم افزار   شکست نبع برق رسان، م شکست، اا شکستاز ای  ا   نمونه

 PP/ST  بخصوصی را حف  خوااد کرد.برا  مثا ، مولف اا تقابلی TOE اگر مشخص باشد، درمورد خطااا،

مربو  به روا  خاموش کردن  کارکرد ا ،  استفاده شده در ی  کارگاه استه TOEکه  نماید میمشخص 

 ادامه خوااد داد.  اتارتباط شکستو یا  منبع برق رسان شکست ) خرابی ( موردرا در سامانه 

ادامه داد،  SFRاجرا   اجبار  شدن اصححی اش را در صورت کارکرد تواند تنها می TOEبه دلی  اینکه 

بوسیله در وضعیت ام  پ  از شکست وجود خوااد داشت. ای  قابلیت سامانه به باقی ماندن  الزامبنابرای  

 .شود میبا حفاظت از وضعیت ایم  ارائه  FPT_FLS.1 ستشک

 FRU_FLT :تولران  عیب 

  FRU_PRS اولویت خدمات :

  FRU_RSAاختصا  منابع :

1 

1 

9 

9 

9 1 
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 اا تابعفعا ،  ساز و کارفعا  و یا غیر فعا  باشند. در وضعیت  توانند می  ارائه تولران  عیب اا ساز و کار

ساز . برا  مثا ،  آژیر آتش نشانی ی  شوند میفعا   ، که در زمان بروز خطا شوند میبخصوصی به کارگرفته 

پشتیبانی آغاز  گزینی رابرا  اعما  راه آتش را تشخیص خوااد داد و اقداماتی مانند TSFا  است : فع و کار

باشد. به عنوان مثا ، استفاده از طر   میاا  قادر به مدیریت خطا TOE. در حالت غیر فعا ، ساختار کند می

اا  یکی از پردازنده شکست؛ است  چندگانه ی  راه ح  غیر فعا  اا گیر  اکثریت امراه با پردازنده را 

 .کند میرا مخت  ن TOE کارکرد

ی  وسیله  سرریزموجود به صورت تصادفی اتفاق افتاده ) مانند  شکستدرمورد ای  خانواده مهم نیست که 

 خراب یا قطع اتصا  آن( یا اینکه به صورت عمد  صورت گرفته ) مانند در انحصار گرفت  ابزار(.

 عيب خفيف شده تغييرات دامنه  2FRU_FLT.1 -8-ذ

 استفاده کاربران های مورد نكته 8 -2 -8-ذ

بازام فعالیت سامانه در  شکستپ  از بروز  TOE  اا تکه کدامی  از قابلی کند می، مشخص مؤلفهای    

یی از اا . نمونهشوند میتشریح اا  شکستگروه مشک  است، اا  شکست.از آنجائیکه توضیح کلیه کنند می

نرم افزار   شکست ،یا میزبان CPUاز کارافتادن ، قطع برق موقت ، اتاق کامپیوتر سرریزومی عم اا  شکست

 .باشند میو یا سرریز کردن بافر 

 کارکرد2 -2 -8-ذ

 ها واگذاری8 -2 -2 -8-ذ

 شکستکه در طو  زمان نگهدار  و پ  از ی   TOE  اا تفهرست قابلی PP/STمولف  FRU_FLT.1.1در

 .نماید میند را مشخص بخصو  باقی می مان

شود،  محافظت میها در برابر آن به طور صریحکه اا  شکستلیست انواع   PP/ST، مولف FRU_FLT.1.1در

به  تواند می TOEموجود در ای  فهرست اتفاق بیفتد،   اا  شکستنماید. در صورتیکه یکی از  مشخص می

 خود ادامه داد. کارکرد

 يب محدودع دامنه تغييرات  1FRU_FLT.2 -8-ذ

 استفاده کاربران های مورد نكته 8-1 -8-ذ

یی باید مقاوم باشد. از آنجائیکه توضیح کلیه اا تدر برابر چه  شکس TOEکه  نماید میمشخص  مؤلفهای  

اتاق  سرریزعمومی اا  تیی از شکساا . نمونهشوند میتوضیح داده اا  تشکس  گروه، باشد میمشک  اا  تشکس

نرم افزار  و یا سرریز کردن بافر  شکستو یا میزبان،  CPU، خرابی سامانهوقت کامپیوتر، قطع برق م

 .باشد می

 کارکرد 2 -1 -8-ذ

 ها واگذاری 8 -2 -1 -8-ذ
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 ، محافظت شودها باید در برابر آن TOEرا که  اایی شکستفهرست انواع  PP/ST، مولف FRU_FLT.2.1در 

امچنان به کار خود ادامه  تواند می TOEست اتفاق بیفتد، از ای  فهر شکستی. در صورتیکه نماید میتعیی  

 داد.

 (FRU_PRS)اولويت خدمات 2-ذ

 های مربوط به کاربران نكته 8 -2-ذ

توسط کاربران  TOEرا در داخ   اا منبعاجازه کنتر  میزان استفاده از TSFبه در ای  خانواده،  اا  نیازمند 

امواره بدون واسطه و یا بدون تاخیر در  TOEلویت بالا در داخ    با اواا ت. مثح فعالیداد می موضوعاتو 

با اولویت زمانی بالا به خاطر  اا وظیفهپائی  انجام می گیرند. به عبارت دیگر،  اولویت  با اا تاثر فعالی

 .شوند میدچار تاخیر ن ،ازلحاظ حیاتی بودن،با زمان پائی  تر اا وظیفه

 ، مانند، ظرفیت پردازش و ظرفیت کانا  ارتباطی.باشد میکاربرد   اا منبعاز ای  خانواده برا  انواع متفاوتی 

به انگام خدماتی،سامانه خدماتی ممک  است فعا  یا غیر فعا  باشد. در اولویت غیر فعا   ساز و کاراولویت 

نتخاب کار  را که اولویت بالاتر  نسبت به دیگر  باشد اسامانه منتظر برا  خدمت،  انتخاب دوبرنامه 

با اولویت پائی  در ا   در صورتیکه وظیفه،   خدماتیاا ساز و کار. در استفاده از اولویت غیر فعا  نماید می

ساز و متوقف شود. زمان استفاده از اولویت فعا   تواند میبا اولویت بالاتر نا   حی  اجرا باشد، از طری  وظیفه

 ر اثر ورود کار  با اولویت بالاتر دچار وقفه خوااد شد.با اولویت پائی  تر د اا وظیفه  خدماتی، اا کار

. ای  ممیز  گرددبرا  عدم پییرش ی  کار باید  اا دلی که تمام  کند میتعیی   اا  ممیز  نیازمند 

 را رد نکند اما در پییرش آن تاخیر وارد کند. کارکرد که  شود میموضوع به تولید کننده واگیار 

 خدماتی محدود اولويت  2FRU_PRS.1 -2-ذ

 استفاده کاربران های مورد نكته  8-2 -2-ذ

. در نماید میمورد استفاده توسط آن اولویت را مشخص  اا منبعو  موضوعاولویت مربو  به ی   مؤلفهای  

اولویت خدماتی داشته باشد،  اا  نیازمند بر رو  منبع تحت کنتر    اقدامیسعی در  موضوعیصورتیکه 

و امچنی  اولویت موضوع فعا  جار  ، اولویت موضوعدسترسی، به اولویت آن  دسترسی و/ یا زمان

 بستگی خوااد داشت.باشند،  می   که انوز در صفدیگر موضوعات

 کارکرد2 -2 -2-ذ

 ها واگذاری8 -2 -2 -2-ذ

اجرا  هایی که اولویت خدماتی آناا  TSFکنتر  شده برا   اا منبعفهرست  PP/STمولفFRU_PRS.1.2در

   مانند فرآینداا، فضا  دیس ، حافظه، پهنا  باند(اا منبعنماید.)  مشخص می را اند شده

 اولويت خدماتی کامل  1FRU_PRS.2 -2-ذ

 استفاده کاربران های مورد نكته 8-1 -2-ذ
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 ساز و کاردر  TOEقاب  اشتراك در  اا منبع. کلیه نماید میرا تعیی   موضوع  ی  اا تاولوی مؤلفهای  

 TOEبر رو  ی  منبع  اقدامیسعی در  موضوعی. در صورتیکه شوند میماتی مد نظر قرار داده اولویت خد

و موضوع فعا  جار  اولویت موضوع، اشتراکی داشته باشد، دسترسی و/یا زمان دسترسی به اولویت آن 

 بستگی خوااد داشت.باشند،  می   که انوز در صفدیگر موضوعاتامچنی  اولویت 

 (FRU_RSA) اختصاص منبع 1-ذ

 های مربوط به کاربران نكته  8-1-ذ

توسط  TOEرا در داخ   اا منبعاجازه کنتر  میزان استفاده از TSF به در ای  خانواده،  اا  نیازمند 

از طری  به انحصار درآمدن، در  توانند می. مانند خدمات رد شده غیر مجاز  که نداد می موضوعاتکاربران و 

 قرار بگیرند. یا موضوعات اختیار سایر  کاربران

محدودیت بر رو  میزان فضا   به معنی دیگر تعریف،یا  بند  سهمیه، امکان ایجاد اا منبعقواعد اختصا  

از ای  قواعد به ای  ترتیب ا   .نمونهنماید میخا  را برقرار  موضوع منبع یا زمان واگیار شده به کاربر یا

 :باشند می

را محدود  خا  اختصا  داده شده به ی  کاربراا   اد یا اندازه و/ مورداایی که تعدادبرا  سهمیه 

 .شود می، ارائه کند می

 TSFتحت نظارت اا  واگیار  / باز پ  گیر  واحداا  منبع از پیش واگیار شده را در مواقعی که واحد

 .کند میاستند، کنتر  

 .شوند میپیاده ساز   اا منبعه کاربران و واگیار شده ب اا  ویژگیگیر  کار بهاز طری   اا تابعدر ک ، ای  

ی  کاربر ت  نباید تمام فضا  دردسترس را برقرار  عدالت در میان کاربران )تضمی  اا  مؤلفهاد  ای  

)  باشد می طو  عمر موضوعمعمولا بیش از  اا منبع.تا زمانیکه اختصا  باشد میواگیار نماید( و افراد مختلف 

  متعدد از اا یمانند( و پشتیبان را ایجاد کرده، باقی میها رنامه کاربرد  که آنبیشتر از باا   اغلب فای

اجازه می داند تا اا  مؤلفهتوسط کاربران که نباید تاثیر منفی رو  سایر کاربران داشته باشد، ای   موضوعات

حافظه   موضوع )اا توسط ی منبعباشد. در برخی مواقع وابسته به کاربران اا   محدودیت مربو  به واگیار

اجازه می داند تا اختصا  اا  مؤلفه، مورداا. در اینگونه شوند می( اختصا  داده CPU  اا اصلی یا چرخه

 در سطح موضوعات انجام بگیرد. اا منبع

. کنند میایجاد اا،  منبعو نه بر رو  استفاده خودشان از  اا منبعرا برا  اختصا   اایی نیازمند ای  خانواده 

و نه  اا منبع، امانطور که قبح وضع شده، امچنان در مورد واگیار  اا  ممیز  نیازمند ترتیب، به ای  

 پاسخگو خوااند بود. اا منبعبرا  استفاده 

 ها سهميه بيشينه  FRU_RSA.1 2 -1-ذ

 های مربوط به برنامه کاربردی کاربران نكته8 -2 -1-ذ
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اشتراکی  اا منبع مشخصی از به مجموعهتنها   سهمیه که اا ساز و کاربرا   اایی اا نیازمند  مؤلفهای  

توسط ی  کاربر به کار اا  تا سهمیه داد میاجازه  اا نیازمند . ای  کند می، فراام شوند میمربو   TOEدر

 واگیار شوند. TOEموضوعات قاب  اجرا برا  گرفته شوند و به گروای از کاربران یا 

 کارکرد 2 -2 -1-ذ

 ها ذاریواگ8 -2 -2 -1-ذ

در واگیار  اا  تکنتر  شده را برا  بیشتری  محدودی اا منبعفهرست  PP/STمولف   FRU_RSA.1.1در

 اا منبع)فرآینداا، فضا  دیس ، حافظه، پهنا  باند(. در صورتیکه تمام  نماید میخواسته شده تهیه  اا منبع

 استفاده قرار می گیرد. مورد " TOE اا منبعتمام  "باید وجود داشته باشند، عبارت  TOEدر 

 انتخاب 2 -2 -2 -1-ذ

به کاربران مستق ، ی  گروه تعریف اا  که آیا اکثر سهمیه کند میانتخاب  PP/STمولف  FRU_RSA.1.1در

 ارائه شده یا خیر.اا  و یا ار ترکیب ممک  از آن موضوعاتشده از کاربران و یا 

همیه در ار زمان داده شده ) در ی  زمان( که اکثر س کند میتعیی   PP/STمولف FRU_RSA.1.1در 

 استند یا اینکه پ  از دوره زمانی مشخصی قاب  اجرا خوااند بود. کارکرد 

 ها سهميه کمينهو  بيشينه  1FRU_RSA.2 -1-ذ

 استفاده کاربران های مورد نكته8 -1 -1-ذ

اشتراکی  اا منبعه بخصوصی از   مربو  به سهمیه که به مجموعاا ساز و کاربرا   اایی نیازمند  مؤلفهای  

یا ی  کاربر  اا به اجازه می داند تا سهمیه اا  نیازمند . ای  نماید میرا فراام  شوند میارائه  TOEدر 

 یار شوند.گوا باشند، TOEبطوریکه قاب  اجرا برا   گروای از کاربران

 کارکرد 2 -1 -1-ذ

 واگذاری  8 -2 -1 -1-ذ

 اا منبع  واگیار  اا تمحدودی کمینهو  بیشینهکنتر  شده برا   اا بعمن PP/ST، مولفFRU_RSA.2.1در

موجود  اا منبعپهنا  باند(. در صورتیکه ، حافظه، ) فرآینداا، فضا  دیس  نماید میخواسته شده را تعیی  

 مورد استفاده قرار می گیرد.  " TOE اا منبعکلیه  "عبارت  ، نیاز به حضور داشته باشند TOEدر

 انتخاب  2 -2-1-1-ذ

گروه تعریف  ، به کاربران مستق اا  که آیا اکثر سهمیه کند میمشخص  PP/STمولف FRU_RSA.2.1در

 ارائه شده یا خیر.ها و یا ترکیبی از آن موضوعاتشده از کاربران و یا 

 کارکرد برا  ار زمانی )در ی  زمان( و اا  که اکثر سهمیه کند میتعیی   PP/ST مولف FRU_RSA.2.1در

 استند یا اینکه پ  از ی  دوره زمانی مشخص قاب  اجرا خوااند بود.
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 واگذاری 1 -2-1-1-ذ

محدودیت واگیار  که مورد نیاز است را  کمینهکنتر  شده برا   اا  منبع PP/STمولف FRU_RSA.2.2در

باشد از  TOE اا بعمنپهنا  باند(. در صورتیکه نیاز به تمام ، حافظه ، فضا  دیس ، )فرآینداا کند میتعیی  

 .شود میاستفاده  " TOE اا  منبعتمام  "عبارت 

 انتخاب  4 -2-1-1-ذ

گروه تعریف  ، به کاربران مستق اا  سهمیه کمینهکه آیا  کند میمشخص  PP/STمولف FRU_RSA.2.2در

 ارائه شده یا خیر.اا  و یا ترکیبی از آن موضوعاتشده از کاربران و یا 

برا  ار زمانی )در ی  زمان( و اا  سهمیه کمینهکه  کند میتعیی   PP/ST مولف FRU_RSA.2.2در

 استند یا اینکه پ  از ی  دوره زمانی مشخص قاب  اجرا خوااند بود. کارکرد 
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 پيوست ر

 (الزامی) 

 TOE : دسترسی FTA کلاس

به نیابت  را TOE کارکردتشکی  جلسات کاربران معمولا شام  ایجاد ی  یا تعداد بیشتر  موضوع است که 

برقرار شده و  TOEدسترسی  اا  نیازمند  ، داند. در پایان رویه تشکی  جلسه از طر  کاربر انجام می

. ای  شوند میاویت  احرازشناسایی و  اا تابع  تعیی  شده توسط اا ویژگیموضوعات ایجاد شده عهده دار 

 .کند میکاربران را فراام   اا جلسهبرا  کنتر  تشکی   کارکرد اا   نیازمند خانواده 

و یا در صورت  شود میدر زمان شناسایی / تعیی  اویت تعریف ا   ی  جلسه کاربر به صورت ی  شروع دوره

و  اا منبعکه کلیه موضوعات ) ا   آغاز شده و تا لحظهسامانه لزوم در زمان شروع ی  تعام  میان کاربر و 

 .کند میدامه پیدا ا، ( مربو  به آن جلسه آزاد شونداا ویژگی

 .داد می  تشکی  دانده اش را نشان اا مؤلفهبه  کحستجزیه ای   1-رشک  

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 TOEدسترسی کلاس: تجزيه  FTA -8-ر شكل

 

  FTA_LSAاا  انتخابی :  محدودیت بر رو  مشخصه

  FTA_MCS محدودیت بر رو  جلسات متعدد امزمان :

  FTA_SSLقف  جلسات : 

1 

1 

1 

9 

9 

3 

  TOE: FTA_TABعحمت دسترسی 

  TOE: FTA_TAHتاریخچه دسترسی 

  TOE:FTA_TSEتشکی  جلسه 

1 

1 

1 
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 (FTA_LSA)های انتخابی روی حوزه ويژگی ها محدوديت 8-ر

 های مربوط به کاربران نكته 8-8-ر

  امنیتی جلسه که ی  کاربر ممک  است اا ویژگیراکه باعث محدود شدن  اایی نیازمند ه ای  خانواد 

زیر معی   مورداا را بر اساس  شوند میکه باعث محدودیت کار ی  کاربر  موضوعاتیانتخاب کند و یا 

 روز از افته( ،و/ یا زمان ) ساعت از روز، مکان یا پایانه دسترسی ، : روش دسترسی نماید می

  امنیتی اا ویژگی به منظور ایجاد محدودیت بر رو  حوزهTSF اا  نیازمند ی  خانواده توانایی تشخیص ا

ی  کاربر ممک  است اجازه  ، . برا  مثا داد می PP/STشرایط محیطی به مولف مبتنی بری  کاربر مجاز را 

مجبور به تشکی  ها ت تندر طو  ساعت کار  داشته باشد اما خارج از آن ساع  «جلسه سر  »تشکی  ی  

  انتخابی از طری  اا ویژگیدر حوزه  وابسته  اا تباشد. شناسایی محدودی «جلسات غیر محرمانه»

درکنار  ویژگی کارکردبر اساس  توانند میاا  ت. ای  محدودیباشد میانتخاب امکان پییر  کارکردگیر  کار به

 مؤلفه  ی  متعدد وجود داشته باشد ااا ویژگیر رو  ارائه شوند. زمانیکه نیاز به تعیی  محدودیت ب ویژگی

امنیتی  ویژگیجهت محدود کردن  توانند مییی که اا ویژگیاز ا   تکرار شود. نمونه ویژگیباید برا  ار 

 جلسه مورد استفاده قرار بگیرند : 

رفته شود به کارگ کند میجهت مشخص کردن نوع محیطی که کاربر درآن کار  تواند میروش دسترسی  -الف

 (.vtam، پایانه، انتقا  فای  پروتک )

مکان کاربر یا  بر اساس  انتخابی کاربر اا ویژگیبه منظور محدود کردن حوزه  تواند میمکان دسترسی -ب

یی دارد که اا مورد استفاده بخصو  در محیط ،پایانه دسترسی او مورد استفاده قرار بگیرد. ای  قابلیت

 شبکه وجود دارند. مکاناتیا اامکانات شماره گیر  

  انتخابی کاربر به کار گرفته شود. برا  اا ویژگیجهت محدود کردن حوزه  تواند میزمان دسترسی -پ

تقویم باشد. ای   ها روز  از افته و یا تاریخ، ای  محدوده ممک  است بر اساس ساعتی از روز ، مثا 

در زمانی  توانند میکه  داد میدامات کاربران ارائه را در مقاب  اق کارکرد   اا یمحدودیت ی  سر  پشتیبان

 اتفاق بیفتد. ،صورت بگیرند توانند مین صحیح کارکرد  اا  اقدامیا  صحیح پایشکه 

 های انتخابی بر روی حوزه ويژگی ها محدوديت FTA_LSA.1 2 -8-ر

 کارکرد 8-2 -8-ر

 ها واگذاری 8-8 -2 -8-ر

  امنیتی جلسه را که باید محدود شوند مشخص اا گیویژمجموعه  PP/STمولفFTA_LSA.1.1در 

اا  شو نق صحتسطح  ، کاربر تعیی  صححیتسطح  جلسه اا  امنیتی ویژگییی از ای  اا . نمونهنماید می

 .باشند می

  اا ویژگیجهت تعیی  محدوده  توانند مییی را که اا ویژگیمجموعه  PP/STمولف  FTA_LSA.1.1در

جایگاه ایجاد ، کاربر اا اویت ویژگییی از ای  اا . نمونهکند میاعحم ، ده قرار بگیرندامنیتی جلسه مورد استفا

 .باشند میو روش دسترسی  دسترسی زمان، شده
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 (FTA_MCS)بر روی جلسات متعدد همزمان  ها محدوديت 2-ر

 های مربوط به کاربران نكته8-2-ر

داشته باشد )جلسات امزمان(.  تواند میزمان که ی  کاربر چند جلسه در ی   کند میای  خانواده تعریف 

 باشد. تکیبرا  ی  گروه از کاربران و یا ی  کاربر ا   مجموعه توانند میامزمان  اا  جلسهای  تعداد 

 متعدد همزمان های جلسهبر روی  ابتدايی  محدوديت  2FTA_MCS.1 -2-ر

 های مورداستفاده کاربران نكته8-2 -2-ر

محدود  TOE اا منبعرا به منظور استفاده موثرتر از  اا جلسهتا تعداد  داد میجازه اسامانه به  مؤلفهای  

 نماید. 

 کارکرد2 -2 -2-ر

 ها واگذاری8 -2 -2 -2-ر

 .کند میجلسات امزمان را مشخص  بیشینهتعداد پیش فرض برا    PP/ST مولف ، FTA_MCS.1.2در 

 متعدد همزمان های لسهجمحدوديت ويژگی هر کاربر بر روی   1FTA_MCS.2 -2-ر

 کاربران های مورداستفاده نكته8-1 -2-ر

رو  جلسات متعدد امزمان  FTA_MCS.1 ابتدایی  اا ت  اضافی را عحوه بر محدودیاا تقابلی مؤلفهای  

ها عهده دار آن توانند میامزمانی که کاربران  اا  جلسه  اضافی بر رو  تعداد اا تاز طری  برقرار  محدودی

کاربران  اویتمانند  باشند،  می  امنیتی ی  کاربر اا ویژگیدر زمینه اا  ت.ای  محدودیکند مییجاد ا، شوند

 و یا عضویت در ی  نقش.

 کارکرد2 -1 -2-ر

 ها واگذاری8 -2 -1 -2-ر

  کند میامزمان را تعیی   اا  جلسهتعداد  بیشینهباید قواعد  را که  PP/STمولف  FTA_MCS.2.1در

در صورتیکه کاربر  باشد میامزمان یکی  اا  جلسهتعداد  بیشینه "از ی  قاعدها   مونهمشخص نمایند. ن

 ."خوااد بود پنج باشد و در غیراینصورت "سر " بند  سطح طبقهدارا  

 .نماید میاا  امزمان را مشخص  جلسه بیشینهتعداد پیش فرض  PP/ST مولف FTA_MCS.2.2 در

 قفل جلسه 1-ر

 ط به کاربرانهای مربو نكته 8 -1-ر

  لازم برا  قف  کردن و آزاد کردن اا تبه منظور ایجاد قابلی TSFرا برا   اایی نیازمند ای  خانواده 

 مانند قف  صفحه کلید(.ا  خوااد داشت ) محاوره اا  جلسه

ه پایان ، ) جلسه محاوره ا ( شود میوارد تعام   به طور مستقیم TOEزمانیکه ی  کاربر با افراد دیگر در 

در معرض آسیب قرار خوااد گرفت. ای  خانواده شرایط  ، شوداا  کاربر در صورتیکه بدون متصد  ر
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به منظور غیر فعا  کردن )قف  کردن( پایانه و یا خاتمه دادن به جلسه پ  از  TSF اا  را برا  نیازمند 

قف  انه را انجام داده )فعالساز  پایغیر  کارکردکه  کاربر و امچنی  برا   فعالیت عدمی  دوره مشخص 

باید  PP/STی  رویداد مشخص توسط مولف ، مجدد پایانه فعا  کردن. به منظور کند میبرقرار  ، کردن(

 مانند تعیی  اویت مجدد کاربر. ، انجام بگیرد

که ایچ تحریکی را برا  ی  دوره مشخص زمانی به  شود میی  کاربر در صورتی غیر فعا  در نظر گرفته 

TOE نکند. وارد 

قف   "تابع،  حتما برقرار باشد. در ای  حالت FTP_TRP.1باید توجه کند که مسیر مطمئ   PP/STی  مولف

 وجود داشته باشد. FTP_TRP.1  مسیر مطمئ در کارکردباید در  "جلسه

 TSFقفل کردن جلسه انجام شده توسط  کارکرد 2FTA_SSL.1 -1-ر

 ناستفاده کاربرا های مورد نكته 8 -2 -1-ر

به منظور قف   TSFبرا   قابلیتی را،  FTA_SSLبرا  TSF توسط  شده  انجام قف  کردن جلسه  کارکرد

کند. قف  کردن ی  پایانه ممک   کردن ی  جلسه کاربر فعا  پ  از ی  دوره زمانی مشخص، فراام می

 پایانه قف  شده شود. استفاده از بواسطه ایجاد شده است باعث پیشگیر  از ارگونه تعام  در ی  جلسه فعا 

محاف   "  جایگزی  شده باید ایستا باشند ) اا ت مورد بازنویسی قرار بگیرند، م ،در صورتیکه وسای  نمایش

 باشد(. مجاز می  "صفحه نمایش

ای  .جلسه را آزاد خوااد کرد  ،تا مشخص نماید که کدام رویداد داد میاجازه  PP/STبه مولف مؤلفهای  

  وارد شده به صفحه کلید به منظور باز کردن قف  جلسه( اا )مجموعه ثابتی از ضربهاا  یانهبه پااا  رویداد

 وابسته باشند. توانند میکاربر ) تعیی  اویت مجدد( و یا زمان 

 کارکرد 2 -2 -1-ر

 ها واگذاری 8 -2 -2 -1-ر

قف   کارکرده انداز  کاربر را که باعث را عدم فعالیت )رکود(دوره زمانی  PP/STمولف FTA_SSL.1.1در

از طری   تواند می  PP/ST. در صورت مطلوب بودن، مولف نماید میشود، تعیی   میا   کردن جلسه محاوره

چقدر باشد.  شود میزمانی که به مدیر مجاز یا کاربر اختصا  داده  مدت، مشخص نماید که اا  واگیار

مقدار پیش فرض را،  آن و  راداشته زمانی فاصله توانایی تغییر ای  تواند می FMTکحس  در کارکردمدیریت 

 .سازد

رویداد )اایی( را که باید پیش از قف  شدن جلسه اتفاق بیفتند مشخص  PP/ST، مولف FTA_SSL.1.2در 

وارد کردن رشته کلیداایی از  »یا  «تعیی  اویت مجدد کاربر »عبارتند از: اا  یی از ای  رویداداا نماید. نمونه

 .«را  باز کردن قف طر  کاربر ب

 قفل کردن که توسط کاربر راه اندازی شده کارکرد  1FTA_SSL.2 -1-ر

 استفاده کاربران های مورد نكته8 -1 -1-ر
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به سامانه ، قابلیتی را برا  ی  کاربر مجاز FTA_SSL.2  ، قف  کردن راه انداز  شده توسط کاربر کارکرد

کاربران مجاز توانایی مسدود  برا   . ای  امر،داد میاختیارش قرار منظور قف  کردن و باز کردن پایانه خود در 

 . نماید می فراامبدون اجبار برا  پایان دادن به جلسه،  اا را نفعا  آ اا  جلسهکردن استفاده از 

محاف  »مورد بازنویسی مجدد قرار بگیرد، مت  جایگزی  شده باید ایستا باشد. )  ،در صورتیکه وسیله نمایش

 (.  باشد میمجاز  «نمایش صفحه

 کارکرد 2 -1 -1-ر

 ها واگذاری 8 -2 -1 -1-ر

رویداد  )اایی( را که باید پیش از قف  شدن جلسه اتفاق بیفتند، مشخص  PP/STمولف FTA_SSL.2.2در 

بر وارد کردن رشته کلیداایی از طر  کار »یا  «تعیی  اویت مجدد کاربر »: اا یی از ای  رویداداا نماید. نمونه

 «.برا  باز کردن قف 

 TSFپايان دهی راه اندازی شده توسط  کارکرد FTA_SSL.3 4 -1-ر

 استفاده کاربران های مورد نكته 8 -4 -1-ر

، جلسه تعاملی ی  کاربر  باید پی از ی  TSF ،FTA_SSL.3پایان دای راه انداز  شده توسط  کارکرددر 

 دوره زمانی مشخص خاتمه پییرد.

آگاه باشد که ی  جلسه ممک  است پ  از خاتمه فعالیت کاربر باز ام ادامه داشته باشد،  باید PP/STمولف

 عدم فعالیت دوره زمانی ی  موضوع پیش زمینه را پ  ازاا   نیازمند مانند پردازش پیش زمینه . ای  

 .داد میکاربر بدون رعایت وضعیت موجود، پایان 

 کارکرد2 -4 -1-ر

 ها واگذاری8 -2 -4 -1-ر

پایان دای  کارکردرا که باعث تحری  کاربر   عدم فعالیت باید دوره زمانی PP/STمولف FTA_SSL.3.1در 

از طری   تواند می  PP/STنماید. در صورت مطلوب بودن، مولفشود، معی   می ا  محاورهبه جلسه 

چقدر باشد.  ودش میزمانی که به مدیر مجاز یا کاربر اختصا  داده  مدت، مشخص نماید که اا  واگیار

مقدار پیش فرض را،  آنو  راداشته زمانی فاصلهتوانایی تغییر ای   تواند می FMT کحس در کارکردمدیریت 

 .سازد

 TOE ،(FTA_TAB)علامت دسترسی  4-ر

 های مربوط به کاربران نكته8-4-ر

ی   میداد که ای  توانایی را  TOEبه ، TOEدسترسی  اا  نیازمند  ، اویت احرازپیش از شناسایی و 

 .نشان داد TOEازمربوطه برا  استفاده درست  بالقوه  به کاربران را مشورتی پیغام اشدار
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 (FTA_TAB.1)فرض،  پيش TOEعلامت دسترسی  2-4-ر

مولف  وجود دارد.  TOEدرارتبا  با استفاده بدون مجوزاز ای  مؤلفه مستلزم ای  است که ی  اشدار مشورتی

PP/ST تواند می 

 اایی را برا  ی  عحمت پیش فرض درنظربگیرد. ند نیازم

 TOE،(FTA_TAH)تاريخچه دسترسی 0-ر

 های مربوط به کاربران نكته 8 -0-ر

  موف  در اا شتاریخچه تح  ،TOEموف  در  اا  جلسهدر تشکی  ، TSFبرا   اا  را نیازمند ای  خانواده 

. ای  تاریخچه شام  تاریخ، زمان،ابزار نماید میف ، جهت نمایش به کاربران تعریاا بزمینه دسترسی به حسا

  TOEدر زمینه دسترسی به    ناموف اا شتعداد تحونیز  TOEدسترسی و پایانه آخری  دسترسی موف  به 

 .باشد میبعدازآخری  دسترسی موف  بوسیله کاربر مجاز

 TOEتاريخچه دسترسی   2FTA_TAH.1 -0-ر

 اربراناستفاده ک های مورد نكته8 -2 -0-ر

  انجام شده از حساب اا کاربران مجاز را امراه با اطحعاتی که نشان دانده سوء استفاده تواند میای  خانواده 

 باشد، ارائه داد. مینها آ

، اما اجبار  برا  نماید میحعات را بررسی مجدد باشد.کاربراط مستلزم معرفی کاربر با اطحعات می  مؤلفه  ای 

مطلوب به نظر برسد ممک  است برا  مثا ، ساختار الگو مانند  را  کاربر . در صورتیکه ای  کار وجود ندارد

 که اطحعات را نادیده می گیرد ایجاد کرده و فرآیند دیگر  را آغاز نماید.

 کارکرد 2 -2 -0-ر

 انتخاب 8 -2 -2 -0-ر

موف  را که در واسط   امنیتی مربو  به آخری  تشکی  جلسه اا ویژگی PP/ST مولف FTA_TAH.1.1 در

روش دسترسی ) مانند ، زمان، : تاریخعبارتند از مورداا . ای نماید میکاربر نشان داده شده است، انتخاب 

ftp
 (.39( و/ یا مکان ) پایانه 1

 

  امنیتی مربو  به آخری  تشکی  جلسه موف  را که در واسط اا ویژگی PP/ST مولف FTA_TAH.1.2 در

روش دسترسی ) مانند ، زمان، عبارتند از : تاریخ مورداا . ای نماید میاست، انتخاب کاربر نشان داده شده 

ftp 39( و/ یا مکان ) پایانه.) 

  TOE، (FTA_TSE) تشكيل جلسه 6-ر

 های مربوط به کاربران نكته8 -6-ر

                                                 
1 -File transfer porotocol 
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 براساس TOEمجوز کاربر را به منظور تشکی  ی  جلسه  ردکردنبرا   اایی نیازمند ای  خانواده 

، صحت، سطح تعیی  صححیت، سطح اویتامنیتی کاربر ) ، ویژگییی مانند مکان یا پایانه دسترسیاا ویژگی

گستره زمانی )ساعتی از روز، روز  از افته، تاریخی از تقویم( یا ترکیبی از ، عضویت در ی  نقش بخصو (

 .نماید میتعریف اا  ویژگی ای 

  ی  کاربر مجاز در اا یبرا  برقرار  محدودیت رو  توانای TOE اا  نیازمند ای  خانواده قابلیت تعیی  

از طری   تواند اا می ت.شناسایی محدودینماید میفراام  PP/ST را برا  مولف TOEتشکی  ی  جلسه 

به منظور تشخیص  توانند میکه اا  ویژگییی از ای  اا انتخاب حاص  شود.نمونه کارکردگیر  کار به

 : استفاده قرار بگیرند عبارتند از ه مورد  تشکی  جلساا تمحدودی

بر  TOEجهت ایجاد محدودیت رو  توانایی کاربر در تشکی  ی  جلسه فعا  تواند میمکان دسترسی -الف

یی دارد اا استفاده خا  در محیط مورد ،اساس مکان کاربر یا پایانه دسترسی به کار گرفته شود. ای  قابلیت

 دردسترس استنات شبکه امکا گیر  یا امکانات شماره که

جهت برقرار  محدودیت رو  توانایی ی  کاربر در تشکی  ی  جلسه  تواند می  امنیتی کاربر اا ویژگی-ب

تشکی  جلسه بر اساس اری  از  رد کردن   قابلیتاا  ویژگیبه کارگرفته شود.برا  مثا ، ای   TOEفعا  

 زیر را دارند : مورداا 

 کاربر اویت -

 کاربرحیت تعیی  صحسطح  -

 کاربر   صحتسطح  -

 عضویت کاربر در ی  نقش -

  متفاوت که اا ناز مکاسامانه که تشخیص اویت یا اتصا  به  شوند میمربو  به مواقعی اا  تای  قابلی

 افتد. گیرد، اتفاق می انجام میها از آن TOEکنتر  دسترسی 

در  TOEدر تشکی  ی  جلسه فعا   جهت محدود کردن توانایی ی  کاربر تواند میزمان دسترسی  -پ

ساعتی از روز، روز   سممک  است بر اسااا  از زمان مورد استفاده قرار بگیرد. برا  مثا ، محدودها   محدوده

کاربران  اا  اقدامرا در مقاب   کارکرد   اا یپشتیباناا  تاز افته و یا تاریخی از تقویم باشند. ای  محدودی

صورت بگیرند،  توانند مین صحیح کارکرد  اقداماتیا  صحیح پایشدر زمانی که  دتوانن میکه  داد میارائه 

 اتفاق بیفتد.

 تشكيل جلسه  2FTA_TSE.1 -6-ر

 کارکرد 8-2 -6-ر

 ها واگذاری 8-8 -2 -6-ر

را محدود نمایند مشخص  اا جلسهتشکی   توانند مییی را که اا ویژگی PP/STمولفFTA_TSE.1.1در 

  خارج از اا تکاربر، مکان او )پایانه نزدی ( زمان دسترسی) ساع اا، اویت  ویژگیاز  ییاا . نمونهکند می

 .است (X  دسترسی )ویندوزاا شساعت کار ( و یا رو
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 پيوست ز

 (الزامی) 

 کانال مطمئن/ : مسير FTP کلاس

ند. ی  مسیر انجام دا TSFمستقیم با  اا  تعام شان را از طری  کارکردکاربران، غالبا ترجیح می داند 

ارتبا  برقرار کند را فراام  TSFمطمئ ، اطمینان لازم را که ی  کاربر بتواند از طری  آن از ارجا با 

در آن  توانند می  نامطمئ  ناا . پاسخ کاربر از طری  مسیراا  تضمی  شده مورد اطمینان که برنامهنماید می

ی  راه برا   ،مئ ط  ماا  . به طور مشابه کاناشود می  وقفه ایجاد کنند و یا پاسخ کاربر را تغییر داند ارسا

 .باشند میراه دور  فناور  اطحعاتو محصولات  TSFبرقرار  ارتبا  ایم  میان 

یا کنتر  دسترسی در محیطی که درآن  پاسخگویینقض  ممک  است اجازهعدم وجود ی  مسیر مطمئ  

توانند اطحعات خصوصی کاربران  میاا  . ای  برنامها بدادر   نامطمئ  مورد استفاده قرار می گیرند،اا برنامه

کنند و از آن برا  جع  کردن اویت دیگر کاربران استفاده نمایند. در  استراق سمعمانند کلمه عبور را 

مسئو  واگیار شود. امچنی ،  استاربا اطمینان کام  به ی   تواند مینسامانه برا  اراقدام نتیجه، مسئولیت 

نتیجه  در نشان داند ممک  است اطحعات خروجی نادرستی را بر اساس اطحعات مطمئ  کاربراا  های  برنام

 .وداقدامات بعد  کاربر نادرست بوده و یا منجر به نقض امنیتی ش

 

 .داد می  سازنده اش نشان اا مؤلفهرا به  کحستجزیه ای   :1-ز شک 

 

     

 

 

 

 

 / مسيرهای مطمئنها لکانا کلاس: تجزيه  FTP-8-ز شكل

 (FTP_ITC) داخلی TSFکانال مطمئن  8-ز

 های مربوط به کاربران نكته 8 -8-ز

به فناور  اطحعات و سایر محصولات  TSFای  خانواده قواعد ایجاد ی  کانا  ارتباطی مطمئ  که بی  

مهم امنیتی به  کارکرد. ی  نمونه از ای  کند میرا تعریف  شود میمهم امنیتی برقرار  کارکردمنظور اجرا  

ش اا تابعداده از ی  محصو  مطمئ  است که   از طری  انتقا TSFروز رسانی پایگاه داده تعیی  اویت 

 .باشند می ممیز داده از ا   مجموعه

 TSF  :FTP_ITCمطمئ  داخ  کانا 

 FTP_TRPمسیر مطمئ  : 

1 

1 
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 داخلی-TSFکانال مطمئن   2FTP_ITC.1 -8-ز

 استفاده کاربران های مورد نكته 8 -2 -8-ز

 به کار گرفته شود. ، ITو سایر محصولات  TSFارتباطی مطمئ  میان  در زمان برقرار  کانا  مؤلفهای  

 کارکرد 2 -2 -8-ز

 انتخاب  8 -2 -2 -8-ز

راه دور و یا ار فناور  اطحعات محصو   ، محلیTSFکه  نماید میمشخص  PP/ST، مولفFTP_ITC.1.2در

 توانایی لازم جهت راه انداز  کانا  مطمئ  را دارند یا خیر.ها دو آن

 ها واگذاری2 -2 -2 -8-ز

یی از اا . نمونهنماید میرا که ی  کانا  مطمئ  نیاز دارد تعیی   کارکرد  PP/ST ، مولفFTP_ITC.1.3 در

داده و حصو  اطمینان ازپیوستگی  اد   امنیتی اا ویژگیشام ، انتقا  کاربر، موضوع و/یا  کارکردای  

TSF  باشند می. 

 (FTP_TRP)مسير مطمئن  2-ز

 های مربوط به کاربران نكته 8-2-ز

. ی  کند میتعریف  TSFای  خانواده شرایط لازم برا  تشکی  و حف  ارتبا  مطمئ  را با یا از کاربران و 

  مسیر ممک  است از اا  امنیتی مورد نیاز باشد. تباد وابسته مسیر مطمئ  ممک  است برا  ار تعام 

از طری  ی  مسیر ممک  است  TSF از  شود و یااینکهراه اند TSFطری  ی  کاربر و در طو  ی  تعام  

 .برقرار نمایدارتبا   باکاربر مطمئ 

 مسير مطمئن  2FTP_TRP.1 -2-ز

 استفاده کاربران های مورد نكته8-2 -2-ز

برا  راه انداز  تنها و یا  TSFممک  است در زمان برقرار  ی  ارتبا  مطمئ  میان ی  کاربر و  مؤلفهای  

 اضافی کاربران،مورد استفاده قرار بگیرد. کارکرد  اویت و یا اینکه سایر فرآیند تعیی

 کارکرد 2 -2 -2-ز

 انتخاب 8 -2 -2 -2-ز

که آیا مسیر مطمئ  مورد نظر باید به کاربران محلی و/  کند میمشخص  PP/STمولف   ،FTP_TRP.1.1 در

 یا راه دور بسط داده شود یا خیر.

باید داده را از تغییر، افشاء، و/یا  که آیا مسیر مطمئ  کند میمشخص  PP/ST، مولف FTP_TRP.1.1 در

 دیگر انواع تجاوزات قاب  اطمینان یا یکپارچگی، مجافظت کند.
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 واگذاری  2 -2 -2 -2-ز

سایر خدمات مورد نیاز برا  مسیراا  مطمئ  را  PP/STمولف اگر انتخاب شود،  ،FTP_TRP.1.1در

 .نماید میمشخص 

 نتخابا 1-2-2-2-ز

، کاربراا  محلی، و/یا کاربراا  راه دور TSFنماید که آیا  مشخص می PP/ST، مولف FPT/TRP.1.2در 

 کنند مسیر ام  را آغاز می

که آیا مسیر مطمئ  برا  راه انداز  تعیی  اویت کاربر  نماید میمشخص  PP/STمولف  FTP_TRP.1.3در 

 رفته شود.و/ یا برا  سایر خدمات مشخص شده باید به کار گ

 4-2-2-2-ز

سایر خدمات مورد نیاز برا  مسیراا  مطمئ  را  PP/STمولف اگر انتخاب شود،  ،FTP_TRP.1.1در

 .نماید میمشخص 

 

 

 

 

 

 

 

 

 

 

 
 

 

 

 

 


