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  به نام خدا
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 جهت  اجرا ابلاغ رده است .  92/3/29مور   33333/996سازمان میي استاندارد ايران تغییر و طي نامه رماره 
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 پیشتنهاداا  و نظراتا  از دريافت پس و رودمي ارسال مربوط فني ااي کمیسیون اعضاي و نفع ذي مراجع به نظرخوااي براي ايران

 .رود مي منتشر و ايران چاپ میي سرسمي  استاندارد عنوان به تصويب صورت در و طرح ررته آن با مرتبط میي کمیتۀ در

کننتد   متي  تهیته  رتده  تعیتین  ضتوابط  رعايت با نیز صلاح ذي و مند علاقه ااي سازمان و مؤسسات که استاندارداايي نويس پیش

 بدين ترتیب، استاندارداايي .رود مي منتشر و چاپ ايران میي استاندارد عنوان به تصويب، درصورت و بررسي و طرح میي درکمیتۀ
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 پیش گفتار

معرفي و مدل  -1قسمت اطلاعات فناوري امنیت ارزيابي اايمعیار -امنیتي فنون -اطلاعات فناوري» استاندارد

تدوين رد. اين استاندارد بر اساس پیشنهادااي رسیده و بررسي توسط  1333نخستین بار در سال « عمومي

ااي مربوط براي اودین بار مورد تجديد نظر قرار  قات صنعتي ايران و تايید کمیسیونموسسه استاندارد و تحقی

 19/19/21اا مور   گرفت و در دويست و رصت و نهمین اجلاس کمیته میي استاندارد رايانه و فرآوري داده

 صنعتي تحقیقات و استاندارد مؤسسۀ مقررات و قوانین اصلاح قانون 3 مادۀ يک بند استناد به اينکتصويب رد. 

 .رودمي منتشر ايران میي استاندارد عنوان به ، 1331 ماه بهمن مصوب ايران،

 خدمات، و عیوم صنايع، زمینۀ در جهاني و میي ااي پیشرفت و تحولات با اماانگي و امگامي حفظ براي

 اين تکمیل و لاحاص براي که پیشنهادي ار و رد خوااد نظر تجديد دزوم مواقع در ايران میي استانداردااي

 بايد بنابراين،.  گرفت خوااد قرار توجه مورد مربوط فني کمیسیون در نظر تجديد انگام رود، ارائۀ استاندارداا

 .کرد استفاده میي استانداردااي تجديدنظر آخرين از امواره

 است. 1333سال ISIRI-ISO/IEC 15408-1اين استاندارد جايگزين استاندارد میي ايران رماره 

 :است زير ررح به گرفته قرار استفاده مورد استاندارد اين تهیۀ براي که منبع و ماخیي
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 مقدمه

اين ست. ا ISIRI-ISO/IEC 15408به رماره  ايران از مجموعه استانداردااي میي يکي  دارد میياين استان

اا  اي از نیازمندي داد. به اين منظور مجموعه با توجه به نتايج ارزيابي امنیتي مجوز مقايسه را مي استاندارد میي
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آماده کرده و استفاده از آنها را با توجه به  IT 1)س آوري اطلاعات فن ااي سامانهرا براي توابع امنیتي محصولات و 

 روند. نرم افزار اجرا ايو  میان افزارمحصولات ممکن است در سخت افزار،  نياکند.  ارزيابي امنیتي تضمین مي

اين  گیري کار بهااي تضمیني جهت  اا و اندازه سامانهسطح محرمانگي توابع امنیتي محصولات و  ،فرايند ارزيابي

 ITکند که تعیین کنند آيا محصول  تواند به مشتريان کمک مي کند. نتايج ارزيابي مي اا را مشخص مي نیازمندي

 .کند مينیازااي امنیتي آنها را برآورده 

که نیازمند توابع  ITمحصولات  ، ارزيابي يا تهیهتواند به عنوان راانما در جهت توسعه مي اين استاندارد میي

 . استفاده رود ،امنیتي استند

 گیري کار بهبراي را  يابيارزي اا از رو، اي گستره، است ريانعطاف پی اي به صورت حساب رده اين استاندارد میي

 به نيسازد. بنابرا مي اطلاعات قادر ياز محصولات فناور طیف وسیعي ي از تیامن ااي ويژگياز  اي گسترهدر 

به عنوان مثال،  .ستین ادهسوء استف يريانعطاف پی نيا رده است که اشدار داده میياستاندارد  نيکاربران  ا

نامناسب  اي ربط يب يتینامناسب، خواص امن يابيارز ياا در رابطه با رو، اين استاندارد میياستفاده از 

 رود. يمعن يب يابيارز جينتا ، ممکن است منجر بهITمحصولات 

 چوب قرار گرفته رده است تنها در چهار ابيارزيمورد  فناوري اطلاعات محصول يک که تیواقع نيا جه،یدر نت

مقامات  .ه معنا داردکه مورد استفاده قرار گرفت يابيارز ياا و رو،که ارزيابي رده است  يتیامن ااي ويژگي کاري

 جينتا يابيکه ارزدر اين مورد  یريگها براي تصمیم و رور ويژگیهامحصولات،  يبه دقت در بررس هیتوص يابيارز

به در نظر  هیتوص رده يابيمحصولات ارز داراني، خر.علاوه بر اين يا خیر رده اند ،کند ميفراام را دار  يمعن

مفید و کاربردي براي موقعیت خاص و نیازااي  يمحصول مورد بررس نيا ايآ نکهيا نییبه تع نهیزم نيگرفتن ا

 آنها است يا خیر.

ل افشا، اصلاح و نابودسازي غیر مجاز، استفاده به عنوان مرجعي در جهت حفاظت در مقاب اين استاندارد میي

ااي امنیتي به طور عمده در سه حوزه محرمانگي، صحت، و  رود. مقوده حفاظت مرتبط با ضعف مي

در   SO / IEC 15408در اين سه حوزه نیز کاربرد دارد.  اين استاندارد میيپیيري رناخته رده است.  دسترس

 ياا تیاز فعاد ي  و خطرات نارچیزااي ديگر ايمخرب و کدااي  س يانسان ياا تیاز فعاد يخطرات ناررابطه با 

 يگريد ياا نهیممکن است در زم اين استاندارد میي ،فناوري اطلاعات تیاز امن ي.جدانیز کاربرد دارد يانسان ریغ

 .کند مين اا نهیزم نيکاربرد در ا ي در رابطه با يادعا چیاما ا از فناوري اطلاعات نیز کاربرد دارته بارد

ااي تخصصي يا به ددیل اينکه تا حدودي براي امنیت فناوري اطلاعات  دارتن تکنیکدر برمباحث خاص به ددیل 

 گیرند.  مد نظر قرار مي اين استاندارد میي روند، به عنوان حوزه به عنوان موضوعاتي جانبي مطرح مي

 براي موارد زير کاربرد دارد: اين استاندارد میي

بارد، اين اقدامات    گیرنده معیار ارزيابي امنیت وابسته به اقدامات امنیتي اجرايي نمي در بر استاندارد میياين  -ادف

رتوند.اگر چته، اينگونته تشتخیص داده      امچنین به طور مستقیم به اقدامات امنیتي فناوري اطلاعات مربوط نمي

ستازماني، پرستنیي،    ااي  قدامات اجرايي مانند کنترلتوان از طريق ا  را اغیب ميامنیت قابل توجه رده است که 

 ايجاد نمود.  اي  فیزيکي و رويه

                                                 
1 - Information Technology 
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امنیت فناوري اطلاعات مانند کنترل صدور جريان ادکترومغناطیسي به طتور   فنيفیزيکي  ااي  ارزيابي جنبه -ب

اين سطح، قابل اجرا گیرد، اين در حادي است که بسیاري از مفاایم مورد نظر، براي  خاص تحت پورش قرار نمي

 خوااند بود. 

رو، در  ني. اکند مين ارارهبه کار رود  ديکه تحت آن ضوابط با يابيرو، ارز به اين استاندارد میي -پ

ISO/IEC 18045 .آورده رده است 

اعمال  ارزيابي توسط مقامات ممکن است معیاراا که تحت آن قانوني اداري و چارچوببه  اين استاندارد میي -ت

به منظور  چنین چارچوبيزمینه  در  اين استاندارد میي که رود مي انتظار ،حال اينبا .کند مياراره ن درو

 خوااد گرفت.مورد استفاده قرار  ارزيابي

تعیین اعتبار  بارد.  مي استاندارد میياين ااي به کارگیري نتايج ارزيابي در تعیین اعتبار خارج از حوزه  رويه -ث

رود.   عمییاتي ارائه مي بوده که مجوز عمیکرد محصول فناوري اطلاعات در محیطي کاملا ، فرآيندي اجرايي

محیط  براي تماممجموعه وابسته به آن  يا سامنیتي فناوري اطلاعات محصول  ااي ارزيابي بر روي قسمت

ايج فرآيند ارزيابي . نتبارد، اعطا رده است آوري اطلاعات مي ااي غیر از فن دربرگیرنده تمام قسمت عمییاتي که

، جهت ارزيابي فنونبارد. اگرچه، از آنجايي که ساير   در نهايت، ورودي ارزرمندي براي فرآيند تعیین اعتبار مي

بارند،  تر مي ااي  امنیتي فناوري اطلاعات، مناسب يا محصول و ارتباط آنها با قسمت سامانهااي امنیتي  ويژگي

 اي را براي اين جوانب ايجاد کنند.  نهاا بايد تمهیدات جداگا اعتبارنامه

تحت پورش  استاندارد میياين در  رده رمز نگاري ااي  ذاتي ادگوريتم ااي  موضوع معیار براي ارزيابي کیفیت -ج

اين بارد. طرح کیي ارزيابي که  رياضي رمزنگاري مورد نیاز ميااي  يگیرد. ارزيابي مستقیي از ويژگ  قرار نمي

 يي در نظر بگیرد.اا يرود بايد تمهیداتي را براي چنین ارزياب ت آن انجام ميتح استاندارد میي

از « should»و  «can» ،«informative»، «may»، «normative»، «shall»، مانند ISOمجموعه اصطلاحات 

 «should»آورده رده است استفاده کرده است. توجه داريد که  9 قسمت ISO/IECسند که در راانماي 

ي که در اين استاندارد استفاده میشود يک معناي قابل کاربرد اضافه نیز دارد.نکته زير را ببینید.تعريف زير انگام

 آورده رده است. ISO/IEC 15408در  «should»براي استفاده 
Should 

 

در میان چندين احتمال، يکي به عنوان احتمال  »دانده اين امر است که   نشان«should»، در متن اصیي

رود يا اينکه راه کار خاصي ترجیح داده  مناسب، بدون اراره نمودن يا مستثني نمودن ساير موارد، پیشنهاد مي

 ، قسمت دوم ISO/IEC ااي  سدستورادعمل « بارد.  رود. اما دزوما استفاده از آن، مورد نیاز نمي مي

اینهیبهتوجازینگریکهانتخابازاحتمالدیمعننیبها«ستیلزومالازمن»کندمیریتفساستانداردملیاین-یادآوری

.شدنارجحانتخابنهیکهچراگزدارد
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 معرفي و مدل عمومي -1 قسمت-ناوری اطلاعاتمعیار ارزیابی امنیت ف -امنیت فنون -اطلاعاتناوری ف

هدف  و دامنه كاربرد  1   

 يابيمدل ارز و بارد ميفناوري اطلاعات  يابيرزا تیو اصول امن يکی میمفاا تعیینادف از تدوين اين استاندارد 

به استفاده   يخود به معنا تیکه در تمام کند ميرا مشخص  میيمختیف استاندارد  ياا قسمتارائه رده توسط 

 .ردبا مي فناوري اطلاعات محصولات يتیامن ااي ويژگي يابيارز يبرا يا هيعنوان پا

 اين استاندارد میي .کند مي فراامرا   اين استاندارد میي  ياا سمتاز تمام ق يکی ينما کي میي اين استاندارد

 ي ايناا در تمام قسمت که اايي نورت کوتهاصطلاحات و  .داد ررح ميرا مختیف از استاندارد  ياا قسمت

 جاديارا   TOEس ادف امنیتي  کي يمفهوم اصی ،کند ميرا تعريف  ردیگ مي مورد استفاده قرار میياستاندارد 

 داد ررح ميگرفته اند را مورد خطاب قرار  اریمعي ابيکه در آن ارز ينمخاطبا فیو توص يابيارز نهی، زم کند مي

  رده است. دادهنیز  اطلاعات يمحصولات فناور يابيارز يلازم برا تیامن هيپا میبر مفاا ي.مقدمه ا

-ISO / IEC 15408و  ISO / IEC 15408-2 که در نیو تضم عناصرعمییاتيمختیف  اتیعمی میي استاندارد نيا

 .بارند رده يمجاز طراح اتیاستفاده از عمی قيممکن است از طر که کند مي فيتعرآورده رده است را  3

PPس محافظتي نمون ر از  يدیکی میمفاا
و موضوع انطباق مشخص رده و  تیامن ياا يازمندین ياا  ، بسته1

 ييبه رانموداا ISO / IEC 15408از  قسمت نيا رح داده رده است.ر ارزيابي جيو نتا ارزيابي از ينار يامداایپ

 کند مي سراسر مدل را فراام درسازنده  ياجزا ساختار ي ازو ررح میپردازد  STس يتیااداف امن نییتع يبرا

ارائه رده  يابيطرح ارز ادف ازرود و  مي داده ISO / IEC 18045در  يابيدر مورد رو، ارز ي.اطلاعات عموم

  .است

 مراجع الزامی 2

مدارک ادزامي زير حاوي مقرراتي است که در متن اين استاندارد میي ايران به آنها ارجاع داده رده است. بدين 

رود. در صورتي که به مدرکي با ذکر تاريخ  ترتیب آن مقررات جزئي از اين استاندارد میي ايران محسوب مي

ااي بعدي آن مورد نظر اين استاندارد میي نیست. در مورد  تجديد نظراا و  انتشار ارجاع داده رده بارد، اصلاحیه

ااي  مدارکي که بدون ذکر تاريخ و انتشار به آنها ارجاع داده رده است، امواره آخرين تجديد نظر و اصلاحیه

 بعدي آنها مورد نظر است.

 استفاده از مرجع زير براي اين استاندارد ادزامي است:
2-1 ISO/IEC 15408-2, Information technology - Security techniques - Evaluation criteria for IT 

security - Part 2:Security functional components
2
 

2-2 ISO/IEC 15408-3, Information technology - Security techniques - Evaluation criteria for IT 

security - Part 3:Security assurance components 
3
  

2-3ISO/IEC 18045, Information technology - Security techniques - Methodology for IT security 

evaluation 

 

                                                 
1 - Protection Profile 

 نشر رده است . 13293-9ییي به رماره ادم استاندارد بین 9993سال  13293-9ادمییي  براي استاندارد بین - 9

 نشر رده است 13293-3ادمییي به رماره  استاندارد بین 9993سال  13293-3ادمییي  براي استاندارد بین - 3
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 اصطلاحات و تعاریف 3

 :رود مي کار به زير تعاريف و اصطلاحات استاندارد اين در
ااي  رود. برخي از ترکیب مورد استفاده قرار گرفته است را رامل مي استاندارد میياين تنها رو، خاصي را که در   -يادآوری

 ارزري در اين بند ندارند، جهت واضح نمودن متن، ، با وجود اينکه چندان استاندارد میياين اصطلاحات مشترک به کار رفته در 

 رود.  گیرند، داده مي  توضیح آنها در جايي که مورد استفاده قرار مي

 ISO/IEC 15408اصطلاحات و تعاریف مشترک در   3-1

3-1-1 

 نامطیوب اتیعمی

 . ييدارايک   يبر رو ديعامل تهد کيانجام رده توسط  اتیعمی

3-1 -9 

 1اا دارايي

 روند.   پشتیباني ميTOEعات يا منابعي که از طريق اقدامات متقابل ادف ارزيابي ساطلا

3- 1-3  

 2واگیاري

 بارد. مي ساز اين استاندارد میي مؤدفهويژگي پارامتري رناخته رده در يک 

3- 1-2 

 ضمانت 

 بارد.   SFRمنطبق با  TOEکه  نياعتماد به ا يبرا يا نهیزم

3- 1-3 

 9عامل بادقوه حمیه 

مطرح  عامل بادقوه مشخص رده براي موفقیت در يک حمیه بايد بر طبق تخصص حمیه کننده، منابع و انگیزه

 آغاز رود. رده 

3- 1-6  

 افزايش

 گويند. نیازمندي به يک بسته را ميچند يا اضافه ردن يک 

3- 1-3 

 تائید   داده 

 بارد. ر ميتغییر اويت مطادبه رده از کارب اطلاعات به کارگرفته رده جهت

                                                 
1 -  Assets  

2  - Assignment  

3 - Attack potential 
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3-1-3  

 1کاربر مجاز

 بايد عمییاتي را انجام داد. SFRSکه بر طبق  کاربری

3-1-2 

 گروه

 که ادف مشترکي را دارند. ي اين استاندارد میي   خانواده اي از  دسته

3-1-19 

 منسجم

 دارتن. صیقابل تشخ يمعنا منظم و يصورت منطق
استت   توسط مخاطبان ادف خود قابل فهتم  ايآ نکهيو ساختار سند، به دحاظ ا يآدرس، متن واقع ني، امستندسازي يبرا -يادآوری

 يا خیر؟

3-1-11 

 کامل

 .ارائه رده است استارلازم از  ياا که در آن تمام قسمت ياا ييدارا

3- 1-19 

 مؤدفه 

 ادزامات بارد. قابل انتخاب از عناصر که ممکن است بر اساس يمجموعه  نيکوچکتر

 3-1-13 

 ترکیبيبسته تضمین 

دوباره  نقطه کي ، ACOسعمدتا از طبقه  ISO / IEC 15408-3متشکل از ادزامات برگرفته از  تضمین بسته

 را نمايش میداد. اين استاندارد میي در  بیترک نیتضم اسیرده مق فيتعر

3-1-12 

 ديیتا

 اند. مرور ردهگیري مستقل از کفايت  بعضي چیزاا به جزيیات با يک تصمیماظهار کردن اين موضوع که 

.رودمیبهکارابیارزاتیعملبرایواژهتنهانی.اداردموضوعتیبهماهیبستگازیسطحدقتموردن-یادآوری

                                                 
1 - Authorised user 
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3-1-11 

 اتصال

ااي فناوري اطلاعات که بتراي اتدف ارزيتابي بته عنتوان       استار  که امکان تعامل با TOEويژگي ادف ارزيابي س

اا از طريق سیم يا بدون سیم در ار  کنند. اين امر رامل تبادل داده اام ميروند را فر عامیي خارجي محسوب مي

 بارد.  اي در ار محیط يا پیکربندي مي  فاصیه

3-1-16  

 نامتناقض 

  داردنوجود  اااستار نيا انیتناقضات آرکار م چیکه ااايي استار شتریب ايدو  نیارتباط ب

3-1-13  

 رمارنده ،فعل

 ه تاثیر يک تهديد ويژه، سبک رده اما دزوما ريشه کن نشده است.يک حمیه جاي ملاقات يک

3-1-13 

 مطابقت قابل اثبات

 فراام کند. PPيک راه حل براي حل مشکلات امنیتي کیي در  STبه طوري که  PPو  STرابطه بین يک 

3-1-12 

 نشان دادن

 است. «تاثبا»ز يکئه يک نتیجه به دست آمده توسط يک تجزيه و تحییل دقیق است که کمتر اراا

3-1-99 

 وابستگي

است، يک  يا بسته PP ،STي وابسته در اا اساس مودفه به طوري که اگر يک نیازمندي بر اا ارتباط بین  مودفه

 يا بسته بارد. PP،STاي که وابسته است بايد به طور طبیعي در  نیازمندي بر اساس مودفه

3-1-91 

 ررح دادن

 استارتامین جزيیات خاص ار 

3-1-99 

 .خاصنتیجه گیري  تصديق يک نتیجه خاص بر اساس تجزيه و تحییل مستقل با ادف رسیدن به يک 

ستفادهازاینواژهبهمعنیتجزیهوتحلیلواقعامستقلاست،معمولادرشرایطیکهازهرگونهتجزیهوتحلیلا-یادآوری

باشد.قبلیانجام "نشده شرایط"تایید"یا کهتجزیهوتحلیلتصحدرمقایسهبا میرسانند درحالیکه"کهاینمفهومرا

 استنیازمندبازبینیاست.حاضرانجامشدن

3-1-93 

 محیط توسعه

 در آن توسعه يافته است. TOEمحیطي که 
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3-1-92 

 مؤدفه

 بارد بیانیه غیر قابل تقسیم از يک نیاز امنیتي مي

3-1-93 

 حصول اطمینان

 .بین عمل و عواقب آن قويعییي تضمین يک رابطه 

 -یادآوری استفادهازکلمه دهدکه،براساسآناقدامبهمینشانآیدمیقبلازآن«راهنما»هنگامیکهایناصطلاحبا

ییتنها

.نیستحتمینتیجهبهطورکامل

3-1-96 

 ارزيابي

 است. در مقابل معیاري تعیین رده  TOEيا PP ،STيابي   ارز،

3-1-93 

1ن ارزيابيسطح تضمی
 

بر روي   يک حد معینبوده و نشان دانده  3قسمت  -اين استاندارد میي ااي ضمانت از   مؤدفهاي که رامل   بسته

 بارد.  معیار تضمین از پیش تعیین رده مي ،داد اين استاندارد میي  که يک بسته تضمین را تشکیل مي

3-1-93 

 قدرت يابيارز

 قسمت اصیيتوسط که  انجام رده  ياا يابيارز تیفیو نظارت بر ک کند مين را تعیی استانداردااقسمت اصیي که 

 ادهیپ يابيآن جامعه با استفاده از طرح ارز يبرا را اين استاندارد میيو  جريان دارته است اجتماع خاص کيدر 

 .کند مي، نظارت کند مي يساز

3-1-92 

 يابيارز طرح

اجتماع  کيدر  يابيقدرت ارزبا استفاده از   ن استاندارد میيايکه تحت آن،  يو مقررات يادار کاري چارچوب

 شود.می خاص به کار گرفته

3-1-39 

 جامع

را انجام با توجه به طرح ابهام  تیفعاد ايو  لیو تحی هيتجز که اتخاذ رده است که يرورمند کرديرو خصوصیات

 داد.

ملیاصطلاحدرنیا-یادآوری تایناستاندارد بهانجام توجه امیاستفادهگریدیهاتیفعالایولیوتحلهیجزبا نیشود.

 به ا«سیستماتیک»مربوط قابلملاحظه طور به اما نشانیقویاست، آن در که میتر، تنها نه که کردیروکیدهد

                                                 
1 - Evaluation assurance level 
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توجهبهطرحابهامتیفعالایولیوتحلهیروشمند،بهمنظورانجامتجز ازآندکهطرحبونیابلکهشدهاست،اتخاذبا

.ممکناعمالشدهاستیهاحاصلشودکهتمامراهنانیاستتااطمیکافپیرویشد،

3-1-31 

 دادن حیتوض

 که بر اساس آن يک دوره آموزري از اقدامات در نظر گرفته میشود.استدلال  يحسابدار ارائه

»پاسخبهسوالیبراایناصطلاح،.است«نشاندادن»و«فیتوص»هردواصطلاحاصطلاحمتفاوتازنیا-یادآوری

درنظرگرفتهاست،لزومامطلوبندهشدهگزراآموزشیدورهنیاایبحثدرمورداینکهتلاشبربدوندرواقع«چرا؟

.شدهاست

3-1-39 

 گستر،

مات و يا ادزااين استاندارد میي از  9قسمت که در  pp)سيا پروفايل محافظتي STاضافه نمودن ادزامات عمییاتي 

 وجود ندارد. 3قسمت -میي اين استانداردتضمین که در 

3-1-33 

 1خارجي استار

 در تعامل است.TOE محدودهاز خارج از  TOEاطلاعات که احتمالا با  يفناور اي يانسان استار

3-1-32 

 خانواده

 بارند.  با ام متفاوت اايي که ااداف امنیتي را به ارتراک گیارته اما در میزان اامیت يا دقت   مؤدفهبندي  دسته

3-1-33 

 رسمي

رناسي تعیین رده که بر مبناي مفاایم رياضي تثبیت رده، توضیح داده   در زبان نحوي محدود رده با عیم معنا

 رود. مي

3-1-36 

 اسناد راانما

  ااي اسناد راانما، تحويل، نصب، پیکربندي، عمییات، مديريت و استفاده از ادف ارزيابي به عنوان فعادیت

 داد.  کنندگان ادف ارزيابي را توضیح مي کارگرفته رده براي کاربران، مديران و ايجاد به

3-1-33 

 اويت  

ي که به طور خاص رناسايي رده استسبراي مثال:يک کاربر،يک فرآيند يا يک ديسک در حوزه استار معرفي

 TOEتعريف 
انساني میتواند اسم کامل يا مختصر رده باردسکه انوز يکتا   مثال براي  اينگونه نمايش يک ررته است.براي کاربر -يادآوری

 است  يا يک تخیص.

                                                 
1 - External IT entity 
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3-1-33 

 غیر رسمي 

 رود. با زبان طبیعي توضیح داده مي

3-1-32 

 داخیي TSFانتقالات 

 و عمییات امنیتي ساير محصولات فناوري اطلاعات مورد اطمینان. TOEاا میان  مخابره داده

3-1-29 

 یيکانال ارتباطي داخ

 .بارد مي ي مختیف ادف ارزيابياا قسمتکانال ارتباطي میان 

3-1-21 

 TOEانتقال داخیي 

 TOEمخابره داده بین قسمتهاي مجزاي 

3-1-29 

 سازگار به طور داخیي

 .داردنوجود  استارار جنبه از  نیتناقضات آرکار بایچ گونه  
که يکديگر را نقض در اسناد و مدارک  ياظهارات ایچ گونه تواند يمناست که  يمعن ني، به ااستفاده از اسناد  طيدر ررا -يادآوری

 کند، وجود دارته بارد.

3-1-23 

 تکرار

 است. بیش از يک بار با عمییات متفاوت مؤدفهاستفاده از يک منظور 

3-1-22 

 1تطابق

 يریگ جهیمنجر به نت لیو تحی هيتجز
ار  حیطور کامل توض زياد به دحاظ دقت يبه دقت قابل توجه ازیلاح ناصط ني. ااستدلال است کيتر از  يجد «تطابق» -يادآوری

 است. يمرحیه از استدلال منطق

3-1-23 

 موضوع 

ي که موضوعات بر مبناي آن، استارکننده اطلاعات بوده و   که در بر گیرنده يا دريافت TOEي در درون استار

 عمییات را انجام مي داند.

3-1-26 

 عمل

 بارد. ميمودفه  کيتکرار  اياصلاح  <ISO/IEC 15408از بر روي يک مودفه >

                                                 
1 - Justification 
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 تکرار، اصلاح و انتخاب است. ،تغییر ،اا مودفه يمجاز بر رو اتیعمی -يادآوری

3-1-23 

 عمل

 رود مي رئ انجام کي يموضوع بر رو وسییه يکبه  که نوع خاص از اقدام <بر روي ري>

3-1-23 

 ياتیعمی طیمح

 .ندک مي عمل TOEکه در آن يطیمح

3-1-22 

 سازماني امنیت   مشي  خط

 سازمان  براي يک اا، يا رانموداا  اي از قواعد، رويه مجموعه

 یکسیاستممکناستبهیکمحیطعملیاتیخاصمربوطباشد.-یادآوری

3-1-39 

 بسته  

  نیتضم يتیامن ياا يازمندین اياز ار دو کارکرد  ينام مجموعه ا

 است.  EAL3يک مثال براي بسته  -يادآوری

3-1-31 

 محافظتي نمون ر ارزيابي 

 .رده فيتعر ياراایدر مقابل مع PP يک يابيارز

3-1-39 

  PPپروفايل محافظتي س

 .TOEنوعي از سازي مستقل براي   سري ادزامات امنیتي با پیاده يک

3-1-33 

 ثابت کردن

 داد. را نمايش مي  آن ياضير يدر معنا يرسم لیو تحی هيتطابق با تجز شينما

دو  نیببه نشان دادن تطابق  ليکه تما يزمان "اثبات"است. به طور معمول،  قیدق کاملا در تمام جهات نيا -يادآوری

 .رود مي استفاده وجود دارد از دقت ييدر سطح بالا TSFيي بازنما

3-1-32 

 1پالايش

 بارد. یاتي به مؤدفه مياضافه نمودن جزئ

                                                 
1  -  refinement 
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9-1-00 

 وظیفه

 کند.   ايجاد ميTOEمجازي را میان کاربر و ادف ارزيابي سااي  لتعام ،تعیین رده که از پیش مجموعه قواعد

3-1-36 

 رمز

 خاص، مطیع بود.SFPنمودن  در جهت اعمال TSFجهت مجاز نمودن کاربران و يا  آنهااطلاعاتي که بايد از 

3-1-33 

 حادت امن

 .داد مي ادامه SFRs حیصح ياجرا TSFو  استسازگار TSF دادهکه در آن  يحادت

3-1-33 

 ويژگي امنیتي

 تعريف ، ااداف، اطلاعات، و يا منابعي که جهت ITسرامل محصولات بیروني خصوصیات موضوعات، کاربران

SFRs يآنها در اجرا يرود و ارز، اا ياستفاده م SFRs رود به کار مي. 

 9-1-03 

 مشي عمییات امنیتي   خط

 کيبه عنوان  انیو قابل ب TSFخاص به اجرا گیارته رده توسط  يتیرفتار امن ي کهاز قواعد يمجموعه ا

 .کند مي فیتوصرا  SFRs از  يجموعه ام

3-1-69 

 ادف امنیتي

 بارد. اا و فرضیات امنیتي سازمان مي يمش رده و/ يا اعمال نمودن خط  ااي رناخته  بیان ادف از مقابیه با تهديد

3-1-61 

 يتیمشکل امن

، در نظر گرفته رده را،  TOEپرداختن به  يبرا که يتیو حوزه امن تیماا يرسم يا وهیکه به ر يا هیانیب

 کند مي فيتعر

:ازترکیباتزیرتشکیلشدهاستهیانیبنیا-یادآوری

 TOEات براي مقابیه با دتهدي ⎯

⎯ OSPs  توسط به اجرا گیارتهTOEو ، 

 رده است. ديیتاآن  ياتیعمی طیو محTOE براي که يمفروضات ⎯

3-1-69 

 يتیامن ادزامات

 است. TOE يبرا تیبه ااداف امن يابیکمک به دست معنيزبان استاندارد ، که به  کيرده در  انیب ،ادزامات
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9-1-39 

  STادف امنیتي س

 بارد. رده مي  رناسايي TOEااي امنیتي به کار رفته جهت ارزيابي   يک سري از ادزامات و مشخصه

3-1-62 

 انتخاب

 نامند. از فهرستي از يک مؤدفه را انتخاب مي اقلامز تعداد بیشتري امشخصات يک يا 

3-1-63 

 1نیمه رسمی 

 رود. با استفاده از زبان نحوي محدود با معاني تعیین رده، بیان مي

3-1-66 

 مشخص کردن

 قیو دق يجد يا وهیر به استارخاص در مورد  جزئیاتارائه 

3-1-63 

 قیدق انطباق

 وجود دارد  زین  STدر  PPدر  ازیکه در آن تمام ادزامات مورد ن STو  PP نیب يسیسیه مراتب رابطه

،اماممکناستوجودداردراداشتهباشدPP تماماظهاراتکهدردیباST»بهعنوانبایتوانتقرمیرابطهرانیا-یادآوری

کهدریکحالتمنفردرعایترانهیسختگالزاماتیبرادقیقمطابقترودمیانتظار.شود«بیشترازآننیزباشدشامل

شدهاند،اجراشود.

3-1-63 

 ST يابيارز

 رده فيتعر ياراایدر برابر مع ST يک يابيارز

3-1-62 

 موضوع

 که عمییات بر روي يک ري را انجام میداد. TOEفعال در يک  استار

3-1-39 

 ادف امنیتي 

 که احتمالا امراه با يک راانما میابشد مجموعه اي از نرم افزار، میان افزار و/يا سخت افزار

3-1-31 

 عامل تهديد

 ي که میتواند به طور مخادف با يک دارايي عمل کند.استار

                                                 
1 - semiformal 
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9-1-22 

 TOEارزيابي 

 .رده فيتعر ياراایدر مقابل معTOE يابيارز

3-1-33 

  TOEمنبع ادف ارزيابي س

 نامند. ي ميرا منبع ادف ارزيابTOEف و قابل استفاده در ار چیزي قابل مصر

3-1-32 

 TOEي تیعمیکرد امن

متکي  SFRs حیصح يبر اجرا دياست که با TOE میان افزاراز تمام سخت افزار، نرم افزار و  يبیترک عمیکرد

 بارد.

3-1-33 

 فعل ،يابيرد

 فعل ،يابيرد

 دقت کمترين سطحبا تنها  استاردو  نیب يرسم مطابقت غیر لیو تحی هيتجز انجام

3-1-36 

  TOEنتقالات خارج ازو ا نقل

 .TSFتحت کنترل  اا استاربه   دادهاز   TSFمیاني  ارتباطات

3-1-33 

 ترجمه

 زبان استاندارد کيدر  يتیامن ياا يازمندینتشريح نديفرآ فیتوص

نداردشدهدرزباناستاانیبSFRکههرستیوبدانمعنانستینیتحتاللفظنهیزمنیترجمهدرالغتاستفادهاز-یادآوری

.شودترجمهیتیتواندبهاهدافامنمیزین

3-1-33 

 کانال مطمئن 

تواند ، با اطمینان کافي، با آن ارتباط برقرار  و محصول فناوري اطلاعات مطمئن از راه دور مي TSFابزاري که يک 

 کند.

3-1-32 

  ITمحصول قابل اعتماد  

 با  اماانگ رده  از نظر اجرايي که خود يتیامن يعمیکرد ي ادزامات، که داراTOEمتفاوت از ،  ITمحصول 

TOE کند ميي اجرا به درستخود را  يتیامن عمیکرد ادزاماتکه  فرض رده استو بارد  مي. 

گرفتهقراریکهبهطورجداگانهموردبررسمحصولیخواهدبودITبهعنوانمثالازمحصولمورداعتماد-یادآوری

است.
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3-1-08 

 رو، مطمئن

 تواند با اطمینان کامل با آن ارتباط برقرار کند. مي TSFري که کاربر و ابزا

3-1-31 

 TSFداده 

 .است يمتکآن  بر اساس  SFR  يکه اجرا TOE اتیعمی يداده برا

3-1-39 

 TSF رابط

را براي   داده TSF، اما در خارج از TOEموضوعات در  ايس يخارج ياا استارآن  قياست که از طر يبدان معن

TSF،از  را اطلاعاتکنند،  تامین ميTSF از را  و خدماتمیکنند  افتيدرTSF  کنند. مي يفراخوان 

3-1-33 

 ااي کاربري  داده

 گیارد.  تاثیر نمي TSFبر روي عمیکرد  کاربر کهبراي  اي داده

3-1-32 

 ديیتأ

 اراده کافي مستقلبا  اتیجزئ مرور دقیق با

ابیاقداماتارزنهیاست.درزمقیدقیمعانی"دارادیی(.اصطلاح"تامراجعهکنید14-1-3بهبند")دیی"تانیهمچن-یادآوری

.ردیگمیمورداستفادهقرار،لازماستابیکهدرآنتلاشمستقلارز

 ADV گروهاصطلاحات و تعاریف مربوط به  3-2

ازیبرخ.رندیگمیمورداستفادهقراریساختارنرمافزارداخلیبراازیدرالزاماتموردنلیوضوابطذطیشرا-یادآوری

نیا IEEE STD 610.12-1990از شده اصطلاحاتمهندساستمشتق استاندارد نامه واژه وی، برق موسسه افزار، نرم

کیالکتروننیمهندس

3-1-9 

 ريمد

 داراست. TSFاجرا رده توسط  ياا استیسطح اعتماد را با توجه به تمام سيک  که  ياستار

PPتمام  -يادآوري فرض  . به طور معمولرا فرض نمیکنند رانيمد ياز اعتماد برا يکساني سطح ااST ايها

 اا استیس نياز ا ي. برخمقید استند TOEاز  ST ياا استیبه س يبنديبر پا اا زمان يدر تمام رانيمد میشود

 ارد.ب ياتیعمی طیممکن است مربوط به مح گريد ي، و برخTOEممکن است مربوط به عمیکرد 

3-9-9 

 درخت فراخواني

ها يکديگر را پودمانکدام  میدادنشان  خطوط اندسي کهدر قادب  سامانه کيدر  اا پودمان ييرناسا يبرا

 فراخواني میکنند
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.IEEE STD 610.12-1990اقتباسازیادآوری

3-9-3 

 يوستگیپ

 پودمان قدرت

 کند مي مرتبط گريکديزار را به نرم اف پودمان کيانجام رده توسط  يکه کاراا يو درجه ا وهیر

[IEEE STD 610.12-1990] 

شاملتصادفانواع-یادآوری ایوزمان،یمتوال،یمنطق،یتابع،یارتباط،یانسجام انواعنیاست. وسیلهازانسجام به

مربوطهشرحدادهشدهاست.یاصطلاحورود

3-9-2 

 يتصادف انسجام

 ، خییي کمرنگ ربط اي، و انجام رده نامربوط فعادیتهاي ااي ويژگيبا امراه  پودمان

[IEEE STD 610.12-1990] 

راببینید.(مراجعهکنید2-2-3بهبندانسجام)نیهمچن-یادآوری

3-9-3 

 يانسجام ارتباط

 کند مي دیتودرا  پودماندر داخل  گريتوابع د ،ياستفاده از خروج ايو  ،ي برايتوابع است که خروج يحاو پودمان

[IEEE STD 610.12-1990] 

 .دینی(راببمراجعهکنید2-2-3بهبندانسجام)نیهمچن-1یادآوری

هایوچک،یاریاختیکهشاملاجباراستیدسترسچکپودمان،یکمنسجمارتباطیپودمانکیازینمونها-2 یادآوری

میباشدتیقابل

3-9-6 

 يدگیچیپ

تست، و  ل،یو تحی هيتجز  وبنابراين، هم نرم افزار مشکل استفنرم افزار  ي اين موضوع که تا چه حدریگ اندازه

 آن تا چه حد مشکل است حفظ

[IEEE STD 610.12-1990] 

جفتوانسجامکمککنترلاست.کمینهسازیویبندهیمدولار،لاهیبااستفادهازتجزییهدفنهایدگیچیکاهشپ-یادآوری

هدفاست.نیبهایقابلتوجه

از  ياریرده است. بس انجام کد منبع  يدگیچیپ ياراایتوسعه مع ينرم افزار برا يمهندس نهیدر زم يخوب تلا،

نمودار کنترل  يدگیچی، پاا و عمیوند اا اپراتور از خواص قابل محاسبه کد منبع، مانند تعداد يبه راحت اراایمع نيا

 میکنند. استفاده، و اقدامات مشابه ،ييبه کد اجرا پیشنهادات ، تعداد خطوط کد منبع، نسبت يدگیچیسپ انيجر

استند، قابل درک  يکه به آساناايي کد دیدر تود يدیمف ابزار اند که يافت رده استاندارد رده يسيبرنامه نو

 بارد. مي
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رود  مي بارد. انتظار مي اا در تمام مودفه يدگیچیپ لیو تحی هيخواستار تجز ADV_INT) يسداخی TSF خانواده

 ني. ارا فراام خوااد کرد وجود دارد يدگیچیدر پ يکااش کاف اايي کهادعا يبرا يبانیشتپ ،که توسعه دانده

استاندارد با  هاپودمانکه تمام  نشان دانده اين ،دانده  توسعه يسيبرنامه نو ياستاندارداا تواند رامل مي تيحما

. بارد رده  هیفزار توجنرم ا يمهندس ياا که توسط استدلال اااستثنا از يکه برخ نيا ايسمنطبق استند

 اياز خواص کد منبع،  يبرخ يریاندازه گ يمورد استفاده برا ياا حاصل از ابزار جينتا رامل تواند مي امچنین

 مناسب بارد. ،انجام میداد دانده که توسعه يگريد ياا تيحما

3-9-3 

  1اتصال

 نرم افزار ياا پودمان نیب يوابستگ زانینحوه و م

[IEEE STD 610.12-1990] 

.درزیرمشخصشدهاندنهایمحتوا.ااتصالشترکواشاملتماس،اتصالانواع-یادآوری

3-9-3 

 فراخواني اتصال

 مستند رده آن تابعهاتابع  يفراخوان قياز طر برقرار کرده اند ارتباطکه اکیدا  پودماندو  نیب ارتباط

 است.، تمبر و کنترل داده فراخواني اتصال،از  هاييمثاد -يادآوري

3-9-2 

 فراخواني اتصال

که انواع  يفراخوان ياستفاده از پارامتراا قياز طر برقرار کرده اند ارتباطکه اکیدا  پودماندو  نیب رتباطا <داده>

 داده منفرد را نشان میداد.

(.مراجعهشود8-2-3بهبند)فراخوانیراببینیداتصالهمچنین-یادآوری

3-9-19 

 فراخواني اتصال

 ايمختیف و  ياا نهیزم که رامل يفراخوان ياستفاده از پارامتراا قياز طر که پودماندو  نیب رابطه <استمپ>

 .کنند برقرار مي ارتباطاستند  دار يمعن يساختار داخی

(.8-2-3)فراخوانیراببینیداتصالهمچنین-یادآوری

                                                 
1  -  coupling 
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3-2-11 

 راخوانيفاتصال 

عبور را گريد ينفوذ در منطق درون يطلاعات در نظر گرفته رده براا يکياگر  پودماندو  نیارتباط ب <کنترل>

 داد.

(.8-2-3)همچنیناتصالفراخوانیراببینید-یادآوری

3-9-19 

 مشترکاتصال 

 گیارند. ميبه ارتراک را  مشترک سامانهمنابع  گريد ايمشترک و  منطقه دادهکه  پودماندو  نیارتباط ب

میشاننسراسرییهاریمتغ-یادآوری که اهاییکهپودماندهد مییرهایمتغنیاز مشترکاتصالکنندسراسریاستفاده

درجهکیمجازاست،اماتنهابهاستسراسرییهاریمتغقیطرازیکهبهطورکلاتصالمشترکهستند.

در د، نرو مي فادهاست پودمان کيبا ، اما تنها اندقرار گرفته  سراسريمنطقه  کي درکه  ااييریمثال، متغ يبرا

 يابيارزاست درنظر گرفته روند براي  ازیکه ن يگريد. عوامل دنبردارته رو ديبا واند  جاي نادرستي قرار گرفته

 عبارتند از: سراسري يراایمناسب از متغ

 به عنوان  ديبا پودمان کي تنها ،ي: به طور کیداند ميرییتغسراسري را  ریمتغ کيکه  يياا پودماناز  يتعداد

 کيآن که در  هاييتی، اما ممکن است در موقع اختصاص داده رود سراسري ریمتغ کي اتيکنترل محتو مسئول

 نيا که ني. ابیان رود ديبا يکاف هیتوج ،يموارد نیدر چن ، دارتراک بگیار بهرا  تیمسئودآن  دوم پودمان

  توجه کافي بايد ،يابيارز ني. سدر اتقابل قبول اس ریغرود به ارتراک گیارته  پودماناز دو  شیب بین تیمسئود

 ي که مسئول محتواي متغیر است رود.پودمان صرف

اصلاح درخواست  يبه سادگ روال نياستفاده رده است، اما ا ریمتغ رییتغ يبرا يبه عنوان مثال، اگر روال منفرد

است، و ممکن است است که مسئول  يفراخوان پودمان نيداد ، ا مي انجام خود را رندهیرده توسط تماس گ

اگر دو  ،يدگیچیپ نییاز تع يقسمتبه عنوان  ن،ي . علاوه بر ابارد وجود دارته يپودمانچنین   کياز  شیب

آنها  نیب راتییتغ اين که چگونه از يرورن ياا نشانه ديبا ،سراسري استند ریمتغ کي اتيمحتو مسئول پودمان

 .وجود دارته بارد اماانگ رده است

در تعداد  يتيمحدود چیا يار چند به طور کی استند،  يسراسر ریمتغ کيکه مرجع  اا انپودماز  يتعداد

از جمیه  اا پودماناز  ياریکه در آن بس يموارد ،استند وجود ندارد يسراسر ریمتغ کيکه مرجع  ياا پودمان

 وجود دارد.روند   ياعتبار و ضرورت بررس يبرا ديمرجع با

3-9-13 

 اتصال محتوا

 .کند ميي ايجاد گريد ااي وروديبه  يمیاراره مستق يکي از آنهاکه  پودماندو  نیارتباط ب

یکییازمحتوایبرخایاستکههمهنیاجهی.نتگریدپودمانبه،یارجاعبرچسبداخلایکدورییتغبرایمثال-یادآوری

درنظرمبهمپودمانواسطهایاستفادهازبادتوانمیاتصالمحتواشود.شاملدیگرینیزمیبهطورموثرهاپودماناز

.کندمیعمومیاستفادهپودمانهایکهفقطازواسط،فراخوانیاستبااتصالتضاددراینموضوعگرفتهشود.
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3-9-12 

 دامنه ييجدا

 فيتعررا  TSF  يار کاربر و برا يجداگانه برا يتیامن ياا حوزه TSFاست که در آن  ويژگي معماري امنیتي

 ریتحت تاث TSF  ايو  يگرياز کاربر د يتیرا از دامنه امن اتيتواند محتونکاربر  چیکه ا کند مي نیو تضم کند مي

 داد. قرار

3-9-13 

 يعمیکرد انسجام

 .داد مي انجام را ادف واحد کيمربوط به  ياا تیاست که فعاد پودمان کياز  عمیکردي ويژگي

[IEEE STD 610.12-1990] 

ایوریمدپشتهکیمانند،کندمیلیتبدینوعخروجکیرابهینوعورودکیکهعملکردمنسجمانپودمکی-یادآوری

.مراجعهکنید.(3-2-3)بهبندانسجامراببینیدنیصف.همچنریمدکی

3-9-16 

 بر ام کنش

 اا استار نیب عمومي تیبر فعاد يمبتن ارتباطات

3-9-13 

 رابط

 پودمان اي ه به معني بر ام کنش با يک مودف

3-9-13 

 يبند هيلا

براي دارتن  ي  به صورت سیسیه مراتباا هيسلا اا پودماناز  يجداگانه ا ياا که در آن گروه يطراح رو،

آن را در سیسیه مراتب  ريز ياا هيتنها بر لا هيلا کيکه  يبه طور اند رده يجداگانه سازماندا ياا تیمسئود

 .کند مي فراام آن يبالا ااي  هيلا يفقط برا، و خدمات خود را وابسته است خدمات

کندمیاضافهدیاکیبندهیلا-یادآوری ازلاراخدماتهیهرلاتیمحدودکه زهیتنها وکندمیافتیدرآنریبلافاصله ،

.کندمیارائهبلافاصلهبالاترازآنهیتنهابهلاراخدمات

3-9-12 

 يانسجام منطق

 هيرو انسجام

 مختیف ااي داده ساختمان بر رويمشابه  ياا تیدر انجام فعاد دمانپو کي خصوصیات

اتی،عملاز،امامتفاوتدهدینشانمدرصورتیکهانجامتوابعبهآنمربوطباشدرایانسجاممنطقپودمانکی-یادآوری

مختلفیهایورودیبررو

 مراجعه کنید.  3-9-3سبه بند  را ببینید انسجام نیامچن

3-9-99 

 مدولار هيتجز
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 يابيتوسعه و ارز ،يطراح لیتسه يسازنده برا يبه اجزا سامانه کيرکستن  نديفرآ

[IEEE STD 610.12-1990] 

3-9-91 

 bypassabilityبدون

انجام  TSF  واسطه به SFRمربوط به  اتیکه به موجب آن تمام عمی تیامن ياموال معمار <TSF براي >

 پیيرد مي

3-9-99 

 دامنه تیامن

 به آنها است. يدسترس يايمزا يفعال دارا استار کياز منابع که  يا وعهمجم

3-9-93 

 يبیترت انسجام

 است. پودماندر  ريتابع ز يبرا يار کدام از آنها ورود يخروج  ي کهتوابع رامل پودمان 

[IEEE STD 610.12-1990] 

تعدادکیحفظویزیهمنظورنوشتنسوابقممکهشاملتوابعبنوعیاست،منسجمیبیترتپودمانمثالازیک– یادآوری

باشد.میبهخصوصازنوعدرحالاجرایزیتجمعنقضممهایشماره

3-9-92 

 نرم افزار يمهندس

کاربرد  اين، که،افزار  نرم يمنظم، قابل سنجش به منظور توسعه و نگهدار ک،یاتسامانه کرديرو کياز  استفاده

 است. در نرم افزار يمهندس

[IEEE STD 610.12-1990] 

استفادهیدراستفادهازاصولمهندسدیباتوجیهیمقدار،یبهطورکلیومهندسیفنیهاوهیهمانطورکهباش- یادآوری

بسمی اثرمیانتخاببرازعواملیاریشود. ها گذارند ، ازاقداماتتجزنه استفاده لاهیفقطبا ،یبندهیمدولار، کمینهو

عنساختن به ممکناستانو. دهنده توسعه برنامهسامانهکیمثال، با کهدرذهنندهیآیهارا نمابتدادر شودیاجرا

ممکناستبرخکنیطراح دهنده توسعه شاملمسئولهاازمنطقید. که ایدگیرستیرا باشد،میندهیآیهابرنامهنیبه

هافراخوانیازیتوسعهدهندهممکناستبرخن،یعلاوهبرا،ندکیسازادهیبهطورکاملآنهاراپاینکهبدوندانتخابکن

یبایهاازبرنامههایاینچنینیانحرافیبراتوسعدهندههی،.توجهستندرانیزشاملشوداجرانشدههایپودمانکههنوز

خوب.نظممهندسینرمافزاربرنامهکاربردیهمانطور،شوندباقضاوتارزیابیبایدخوبساختار
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3-2-21 

 يانسجام زمان

 .دناجرا رو مشابه زمان يکدر  بايتقر است ازیکه ن يرامل توابع پودمان کي ااي ويژگي

[اقتباسشدهاست.IEEE STD 610.12-1990از]-1یادآوری 

.سامانهشکردنخامویهاپودمانبهبود،وه،یاولیعبارتندازمقداردهکهموقتامنسجمیهاپودماننمونهاز-2 یادآوری

3-9-96 

 TSF حفاظت از خود

 AGD گروهاصطلاحات و تعاریف مربوط به  3-3

3-3-1 

 نصب

 حادت و آن را به کند مي هیتعب خود ياتیعمی طیدر محرا  TOE که يکاربر انسان کيتوسط  انجام رده  هيرو

 اد. ميقرار  ياتیعمی

بهTOEرودمیشدهاست.انتظارانجامTOEرشیوپذافتیبار،پسازدرکیعملبهطورمعمولتنهانیا-یادآوری

آنهابهعنوانبایدانجامشوددهندهمشابهتوسطتوسعهیندهای.اگرفرآتوسعهیابددادهشده،اجازهSTکهتوسطیکربندیپ

بهطورستیکهلازمنهیاولیبهراهاندازازینTOE.اگریزندگچرخهازتیحماشود:میاستفادهALC"درسراسرتولید"

شود.مییطبقهبندیتواندبهعنواننصبوراهاندازمیروندنیاداشتهباشد،منظمتکرارشود،

3-3-9 

 عمل

 تحويل و آماده سازي.بعد از TOE از  يو نگهدار مديريت، «کاربرد طبیعي» رامل TOE کاربرد مرحیه

3-3-3 

 آماده سازي

 يو نصب و راه انداز تحويل داده رده TOEاز  يمشتر ر،يمحصول، رامل پی کي در مرحیه چرخه عمر تیفعاد

به حادت آماده TOE شرفتیو پ يراه انداز ه،یاود يمانند بوت ردن، مقدار دا ييزاایآن که ممکن است رامل چ

 بارد. عمل يبرا

 ALCاصطلاحات و تعاريف مربوط به کلاس  9-4

3-2-1 

 ر،يپی ياراایمع

بارد، و  زیآم تیسند موفق يسبه عنوان مثال بررس ر،يمراحل پی  يدر انگام اجرا رده ر گرفتهبه کا ياراایمع

 سخت افزار  اي سامانه عاملدر مورد نرم افزار،  زیآم تیموفق آزمون اي
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3-2-9 

 ر،يپی ااي روال

 يقسمتبه عنوان  اند هرد يکربندیپ رییتغ ايرده و  جادياي که تازه اقلام رفتنيبه منظور پی ااي دنبال رده روال

 يچرخه زندگ يآنها به مرحیه بعد انتقال  اي، و TOEاز 

دریریگمیمنظورتصمبهشدهبهکارگرفتهیارهایومعرشیپذبرایافرادیتمسئولایوهانقشهاروالنیا-یادآوری

کنند.میییشناسارارشیپذ

وجوددارد:داشتهباشند،استباهمتداخلازآنهاممکنیکهبعضرشیپذطیازشرایمختلفانواع

بهخصوصیبار،درگنجاندننیاولیبراسامانهیکربندیپتیریبهمدتمیآکیرشیپذ-الف افزار، وافزارمیانازنرم

(؛«ادغام»)TOEبهکنندگاندیتولدیگرسختافزارازهایمولفه

،سامانهزیر،برایمثالروال)TOEدرهرمرحلهازساختوسازیچرخهزندگیبهمرحلهبعدیکربندیاقلامپتوسعه(ب

(؛بهاتمامرسیدهTOEیفیکنترلک

متفاوتیهاتیسانی(بیمحصولاتمقدماتایTOEازیقطعاتنمونهی)برایکربندیحملونقلازاقلامپدرادامهبرای(ج

توسعه؛

باشد.میبهمصرفکنندهTOEلی(پسازآنتحود

3-2-3 

 مديريت پیکربندي
CM 

و  يعمیکرد خصوصیات يو مستندساز ييرناسا يبرا يو ادار ياز جهت و نظارت فن  و انضباط در استفاده نظم

 ریی، ثبت و گزار، پرداز، و تغخصوصیاتکنترل به آن دسته از  راتییتغ ،يکربندیاز قیم دوم از اقلام پ يکيزیف

 است. دزامات مشخص ردهانطباق با ا يو بررس يساز ادهیپ تیوضع

است.IEEE 610.12اقتباسازاستاندارد-یادآوری

3-2-2 

 CM مستندات

و  CM، طرح  CM سامانه رکوردااي  ،يکربندیسفهرست پ CM فهرست،  CMياز جمیه خروج CMاسناد  امه

 بارد. مي CM استفاده از اسناد و مدارک

3-2-3 

 روااد يکربندیپ تيريمد

 .CM سامانه حیاعتماد به نفس در عمیکرد صح جاديا يبرا ردیاست مورد استفاده قرار گ آنچه را که ممکن ار

خروج-یادآوری عنوانمثال، دلاCMیبه توسطتوسعهلی، شده آزماارائه مشاهدات، شاتیدهنده، توسطایو مصاحبه

طیساختیکسایت.درابیارز
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3-4-6 

 آيتم پیکربندي

  CM سامانهريء مديريت رده توسط 

توسعه.یابزارهاایویابیماننداسنادارزTOEمربوطبهتوسعهاءیاشایوTOEازییهاقسمتایممکناستنیا-یادآوری

 عنوانمثالمیبهطورمستقCMسامانهممکناستدرCMاقلام فایلها)به ، و عنوانمثالقطعاتسختای( مرجع)به

د.شونرهیذخ(بههمراهنسخهخودیافزار

3-2-3 

 يکربندیپ فهرست

از  کيار  قیمحصول خاص به امراه نسخه دق کي يبرا يکربندیتمام اقلام پ يسند خروج يکربندیپ تيريمد

 کند. را فهرست مي نسخه خاص از محصول کامل کيمربوط به  يکربندیپ تيريمد اقلام

یهامواردمتعلقبهنسخهنیازاگریدیهامحصولازنسخهیابیاقلاممتعلقبهنسخهارزصیتشخفهرستنیا-یادآوری

محصولنیازاگرید فراهم کندمیرا خاصبراکییینهایکربندیپتیریمدفهرست. کینسخهخاصازکییسند

درآنیباشدکربندیپتیریابزارمدکیدرداخلیکیسندالکترونکیدتوانمیفهرستنیباشد.)البتهامیمحصولخاص

حال،نی.باادیدسامانهازیخروجیبهجاسامانهازیقسمتایسامانهنگاهخاصبهکینآنرابهعنوانتوامیصورت

فهرست(.دادهشودلیتحویابیازاسنادارزیقسمتکیاحتمالابهعنوانیکربندیپفهرستیابیدرارزیعملاستفادهیبرا

.کندمیراتعریفهستندALC_CMCیندکربیپتیریمدهاینیازمندیکهتحتیاقلامیکربندیپ

3-2-3 

  يکربندیپ تيريمد يخروج

 يکربندیپ تيريمد سامانهو اجرا توسط  دیتود ،يکربندیپ تيريمربوط به مد جنتاي

یکاغذیها)بهعنوانمثالفرمدرنظرگرفتهشودتواندبهعنواناسنادمییکربندیپتیریمربوطبهمدجینتانیا-یادآوری

ش تیریمدسامانهیکربندیپ،دهپر به اطلاعاتورود چاپی،سامانهمدارک، دادهنسخه ویکیالکترونیخروجیهاو )

راهنمای)برااتیعملنیهمچن کتابچه یمثال اندازهیکربندیپتیریمدهایدستورالعملتکمیلکاربر را (.کندمیگیری

هایرفتارایو/یکربندیپتیریمدهایبرنامه،هستندیکربندیپیهافهرستیکربندیپتیریمدیخروجنیازچنییهانمونه

د.نباشمیدرطولچرخهعمرمحصول

3-2-2 

 برنامه مديريت پیکربندي

 ردیگ مي مورد استفاده قرارTOE  يبرا يکربندیپ تيريمد سامانه يدر مورد چگونگ حاتیتوض

کاریرابایدانجامچهدننیببدنتوانمیبهوضوحکارمنداناستکهنیایکربندیپتیریطرحمدانتشارهدفاز-یادآوری

یقسمتممکناستبهعنوانرای)زیتوانبهعنوانسندخروجمیرانیایکلیکربندیپتیریمدسامانه.ازنقطهنظردهند

،چراکهاستفادهاستقابلسندکیمهمواساسی.ازنقطهنظرپروژهدید(معرفیشودیکربندیپتیریمدسامانهکاربرداز

میتیاعضا کهدرطولپروژهیازآنبهمنظوردرکمراحلپروژه هستند، آنها انجام طرحکنندمیاستفادهمجبوربه .

مختلفیهاتوانبهاندازهمیراسامانه،همانکندمیفیتعررامحصولخاصیبراسامانهاستفادهاز،یکربندیپتیریمد

ازیکربندیپتیریمدسامانهازیخروجیکربندیپتیریبدانمعناستکهطرحمدنی.اکردستفادهاگریمحصولاتدیبرا

.کندمیفیوتوصفیتعر،شودمیاستفادهTOE کهدرطولتوسعهشرکتکی

3-2-19 

  يکربندیپ تيريمد سامانه
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توسعه و حفظ  يبرا سيبرنامه نو کي  مورد استفاده توسط آنها ساز جمیه اسنادابزاراا  و اا  روالاز  يا مجموعه

 .يزندگچرخه  در طول شان محصولات ماتیتنظ

داشتهباشندازدقتوعملکردیممکناستدرجاتمختلفتیریمدیهاسامانهیکربندیپ-یادآوری .درسطوحبالاتر،را

نقصیکربندیپتیریمدیهاسامانه اصلاح با استخودکار کنترلباشندممکن تغها، د،ددهرییرا کاریگریو و ساز

شدهاست.یابیرد

3-2-11 

 يکربندیپ تيريمد سامانه سوابق

  يکربندیپ تيريمد مهم ياا تیفعاد يمستند ساز يکربندیپ تيريمد سامانه اتیعمی رده در طول دیتود يخروج
 تيريمديا  کنترل ياا فرم رییمورد تغ يکربندیپ تيريمد ، يکربندیپ تيريمد سامانه ااي پرونده از يياا نمونه -يادآوری

 استند ديیتا ياا به فرم يمورد دسترس يکربندیپ
3-2-19 

 يکربندیپ تيريمد يابزاراا

 است. يکربندیپ تيريمد سامانه کياز  تيحما ايخودکار در تحقق و  ايو  يدست يابزاراا

.TOEازییهاقسمتنسخهتیریمدیبراابزارابزاربهعنوانمثالیبرا-یادآوری

3-2-13 

  يکربندیپ تيريمدمستند سازي استفاده از 

 است رده فيتعر يکربندیپ تيريمد سامانه داد چگونه مي حیاست که توض يکربندیپ تيريمد سامانهاز  يقسمت

 رود. به کار گرفته مي اا روالو  ابزارااي مستندسازي ايمثال، کتابچه، مقررات و /  يو با استفاده از، برا

3-2-12 

 ليتحو

 را تحويل گويند. يبه دست مشتر دیتود طیاز مح هدیرس انيبه پا TOE قالانت

حملواما،باشدتیدرتوسعهسایسازرهیوذخیبستهبندشاملمحصولممکناستیچرخهزندگمرحلهنیا-یادآوری

شود.یوسعهراشاملنممختلفتیهاتیساایتوسعهدهندگانمختلفونیدربTOEازییهاقسمتایناتماموTOEنقل

3-2-13 

 دانده توسعه

 است. TOEتوسعه  براي مسئول سازمان
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3-2-16 

 توسعه

 رود. مربوط مي TOE يساز ادهیپ نمايش جاديا به است که محصول يچرخه زندگ مرحیه

ملتوسعهوشاتریکلی،توسعه(درمعنادهندهمربوطبه)توسعهاصطلاحات،توسعهوALCدرطولالزامات-یادآوری

شوندتولیدمی

3-2-13 

 توسعه ياا ابزار

 بارد. مي TOE دیاز توسعه و تود تي  حمار صورت قابل اجرا بودناز جمیه نرم افزار آزمون، دس ابزار
 اايو ابزار اا دانده پیوند ، یراايکامپا ،يسيبرنامه نو ياا ، ابزار توسعه معمولا از زبانTOE نرم افزار يبه عنوان مثال، برا -يادآوری

 رود. تشکیل مي دیتود

3-2-13 

 يساز ادهیپ نمايش

 شتریب يطراح شيبدون پالا TSF خود جاديا يکه برا به خصوص آن نوعي، TSFاز  يانتزاع ييبازنما نيکمتر

 رود مي استفاده
 ،رود مي فادهاست يساخت سخت افزار واقع يکه براي سخت افزار يطراح ايو  کامپايل ردهپس سکه ي کد منبع -يادآوری

 استند.رده  يساز ادهیپ يشاز قطعات نما يياا نمونه

9-4-13 

 یزندگ چرخه

   در زمانسامانه کي ايمحصول و  کيمثال  يسبرا ءير کياز مراحل وجود  يا دنباده

9-4-25 

  یزندگ چرخهف يتعر 

 است. يمدل چرخه زندگ فيتعر

9-4-21 

 یچرخه زندگ مدل

رود، چگونه  مي خاص استفاده ير کي يچرخه زندگ تيرياست که در مد گريکديمراحل و ارتباط آنها به  ررح

 روند. را رامل ميسطح بالا  خصوياتکدام يک از  و مراحل دنرس مي از مراحل به نظر يدنباده ا

راببینید.1شکلنیهمچن-یادآوری

9-4-22 

 دیتول

  يساز ادهیپ به يساز ادهیپ مايشن لياز تبدو متشکل  کند ميدنبال  را مرحیه توسعه يچرخه زندگ مرحیه دیتود

 TOE يبه مشتر ليتحو يحادت قابل قبول برا کيبه  يعني ، است 
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راTOE وبرچسبزدن،یسازرهیذخ،یحملونقلداخلد،یتول،یسازکپارچهی،ساختمرحلهممکناستنیا -1یادآوری

.ددهلیتشک

 را ببینید.1رکل  نیامچن -2يادآوری

  

 
 

 و چرخه حیات محصول CMواژگان فنی در -1شکل 

 AVAاصطلاحات و تعاریف مربوط به کلاس  3-1

3-3-1 

 کانال پنهان

ي و عدم مشااده چند سطحيي جدا استیس نقض محرمانه اجازه ي کهرقانونیغ داي گنالی، کانال سياجرا

 داد. مي کاربربه  را TOE ادزامات

3-3-9 

 بادقوهااي  يريپی بیآس با مواجه

تواند مورد استفاده  مي کهرا  يابيارز ياا تیکه فعادانگامي  ابيتوسط ارز TOEدر رده  ييبادقوه رناسا ضعف

 داد. ، انجام ميردیقرار گ SFRsنقض 

3-3-3 

  يقابل بهره بردار يريپی بیآس

 .ردیقرار گ، TOE يبرا ياتیعمی طیدر مح SFRsتواند مورد استفاده نقض  مي که TOE ضعف

3-3-2 

 نظارت حملات

اطلاعات حساس  يبا ادف افشا غیرفعال لیو تحی هيتجز فنونحمیه که رامل  ياا از رو، يکی يبند دسته

 بارد. راانما است، مي مستنداتکه مربوط به  در رااي TOEراه اندازي  توسط،  TOE يداخی



 

24 



3-3-3 

 بادقوه يريپی بیآس

 نقطه ضعف،  نشده ديی، اما تا مشکوک

3-3-6 

 مانده يقبا يريپی بیآس

نقض  براي دتوان مي اما رد،یمورد سوء استفاده قرار گ TOE يبرا ياتیعمی طیتواند در مح يمنکه  يضعفنقطه  

SFRs   يبرا ياتیعمی طیدر مح از آن چیزي که شتریحمیه ب لیبا پتانس ،مهاجمبه وسییه يک TOE ينیب شیپ 

 .استفاده رودرده، 

3-3-3 

 يريپی بیسآ

 .ردیمورد استفاده قرار گ، اا طیاز مح يدر برخ SFRsنقض  برايتواند  مي که TOEدر  يضعفنقطه  

 ACOاصطلاحات و تعاریف مربوط به کلاس  3-6

3-6-1 

 هيمودفه پا

را فراام  مودفه وابسته کي رايخدمات و منابع ب رده است،  يابي، که خود موضوع ارزمرکب TOEدر  استار

 .کند مي

3-6-9 

 سازگار

مربوط به ار  ياا رابط قياز طر گر،يد مودفه ازیقادر به ارائه خدمات مورد ن که مودفه ژگي يکوي < اا مودفه>

 ، است.سازگار ياتیعمی ياا طیمؤدفه، در مح

3-6-3 

 TOE مودفه

 است. گريد مرکب TOE کياز  يقسمتکه  TOEموفقیت آمیز  يابيارز

3-6-2 

TOE مرکب 

TOE  است. رده لیتشکاند،  گرفته قرار يمورد بررس تیبا موفق که مودفه از دو شتریب ايفقط از دو که 

3-6-3 

 مودفه وابسته

 توسط رده ارائه بر خدمات هیبا تک ،ي استابيارز کيموضوع  ني، که خود امرکبTOEيک در  استار

 .هيپا مودفه
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3-6-6 

 يعمیکرد يکاربر رابط

 ياجرا ریدرگ میکه به طور مستق ندک ميارائه  TOE ياا تیبه قابی يکاربر با دسترس کي ،يخارج رابط

 بارد. نمي يتیامن يتابعي اا يازمندین
 تيحما يوابسته برا مودفهتوسط  لازم است که استند هيارائه رده توسط مودفه پا ااي رابط اا نيا مرکب TOEدر يک -يادآوری

 .مرکب استفاده روندTOEاتیاز عمی

 اصطلاحات مختصر شده 4

 .رندیگ مي مورد استفاده قرار اين استاندارد میيد قسمت از چن اي کيدر  ريختصارات زا
 Application Programming Interface API واسط برنامه نويسي کاربردي

 Composed Assurance Package CAP بسته تضمین مرکب

 Configuration Management CM يکربندیپ تيريدم

 Discretionary AISO/IEC 15408ess Control DAC ياریاخت يکنترل دسترس

 Evaluation Assurance Level EAL سطح تضمین ارزيابي

 Gigahertz GHz گیگاارتز

 Graphical User Interface GUI يا نگارهواسط کاربري 

 Integrated Circuit IC مدار مجتمع

 Input Output Control کنترل ورودي خروجي
IOCT

L 

 Internet Protocol IP پروتکل اينترنت

 Information Technology IT فناوري اطلاعات

 Mega Byte MB مگا بايت

 Operating System OS سامانه عامل

 Organizational Security Policy OSP يسازمان يتیامن استیس

 Personal Computer PC رايانه رخصي

 Peripheral Component Interconnect PCI يطیمح ياا مودفهاتصال 

 Public Key Infrastructure PKI يعموم دیکی رساختيز

 Protection Profile PP نمون محافظتي ر 

 Random AISO/IEC 15408ess Memory RAM حافظه با دسترسي تصادفي

 Remote Procedure Call RPC فراخواني پردازه از راه دور

 Security Assurance Requirement SAR ااي تضمین امنیت نیازمندي

 Security Functional Requirement SFR ااي عمییاتي امنیت نیازمندي

 Security Function Policy SFP سیاست عمییاتي امنیت
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 Security Problem Definition SPD تعريف مشکل امنیتي

 Security Target ST ادف امنیتي 

 Organizational Security Policy OSP سیاست امنیتي سازماني

 Transmission Control Protocol TCP پروتکل کنترل انتقال

 Target of Evaluation TOE ادف امنیتي 

 TOE TOE Security Functionality TSFعمییات امنیتي 

 TSF TSF Interface TSFIواسط 

 Virtual Private Network VPN ربکه خصوصي مجازي

 

 یکل مرور 5

 یعموم 5-1

 ISO / IECادف ، مخاطبان  « TOE».اين بند مفهوم کند ميي معرفرا  اين استاندارد میي ياصی مید مفاابن نيا

 .کند ميرا مشخص  اين استاندارد میي  زمانده ا يارائه مواد باق يگرفته رده برا کردي، و رو15،408

5-2 TOE 

 ITمحصولات  محدودهبه  نياست و بنابرا ريانعطاف پی در اين مورد که چه چیزي ارزيابي رود اين استاندارد میي

از اصطلاح  اين استاندارد میي ،يابيارز نهیدر زم نيبنابرا .تعیق ندارد ستادرک  قابل که معمولا آن طوري

"TOE" کند مي   استفادهادف امنیتي س. 

TOEرده است. فيتعر اانما،با ر سخت افزار احتمالا امراه ايو /  افزار میاناز نرم افزار،  ي، به عنوان مجموعه ا 

اين مورد لازم وجود دارد،  است، ITمحصول  کيمتشکل از  TOEکه در آن يک  يکه موارد يحاد در

 ياز محصولات فناور ي، مجموعه ا ITمحصول يک از يقسمت، ITمحصول  يک ممکن است  TOEنیست.

 نياز ا يبیترک اي، و نرفته بارد به کار محصول ارگز در يککه ممکن است  يمنحصر به فرد ياطلاعات، تکنودوژ

 موارد است.

  کيتنها در  ITمحصولات  ي ازو ار نوعTOE  نیب قی، رابطه دقمربوط است اين استاندارد میيآنجا که به  تا

محصول به تمام  يابيبه عنوان ارز دينبا ITمحصول  کياز  يقسمتتنها  يحاو TOE يابي: ارزاامیت داردجنبه 

 رود.صورت نادرست ارايه 

 عبارتند از:TOE از  يياا نمونه

 ؛ينرم افزار کاربرد •

 ؛سامانه عامل کي •

 ؛سامانه عامل يک با بیدر ترک ينرم افزار کاربرديک  •

 ؛يکار ستگاهيا کيو  سامانه عاملبا  بیدر ترک ينرم افزار کاربرديک  •

 ؛يکار ستگاهيا کيبا  بیدر ترک سامانه عامل کي •
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 مجتمع؛کارت اورمند مدار  •

 کارت اورمند مدار مجتمع؛ کياز  مشترک پردازنده يرمزنگار •

 ربکه و نرم افزار؛ زاتی، سروراا، تجهاا انهياز جمیه تمام پا يمحی ياا ربکه •

 افزار نرم داده گاهيپاآن به طور معمول با  که از راه دور رندهیگ سيافزار سرو به استثناي نرمداده نرم افزار  گاهيپا •

 .کند ميبرقرار  ارتباط

 TOEهای متفاوت از  نمایش 5-2-1

   ر  داد:TOE نرم افزاريک  يمختیف از جمیه سبرا ااي نمايشتواند در  مي TOE، اين استاندارد میيدر 

 ؛يکربندیپ تيريمد سامانه کيموجود در  يیهايفهرست فا •

 رده؛ ترجمه يکه به تازگ ،ياصی يکپ کي •

 رود؛ تحويل يآماده است تا به مشتر ،کتابچه راانما و CD-ROM کي يجعبه حاو کي •

 .ياتینسخه نصب رده و عمی •

اين استاندارد مانده  يدر باق «TOE»رود و ار جا که اصطلاح  مي در نظر گرفته TOEبه عنوان يک  اا نيا امه

 .کند ميرود را تعیین  معنايي که نمايش داده مي متن رد،یگ مي مورد استفاده قرار میي

 TOEمختلف  ماتیتنظ 5-2-2

 فمختی ياا رو، با : نصبکرد يکربندیپ توان مي ياریبساز رااهاي اطلاعات را  يمحصولات فناور ،يطور کی به

خوااد مشخص ، اين استاندارد میي يابي، در طول ارزامان طور کهرده.  رفعالیغ ايمختیف فعال  ياا نهي، با گز

 ايجاد ممکن است منجر به ماتیدر تنظ يريانعطاف پی ني، استا خاص يازااینمنطبق با  TOE ايرد که آ

 در ل،يدلا ني. به اکنند برآوردهادزامات را  ديبا TOEممکن است  ،ماتیتمام تنظامچنان که ، ي رودمشکلات

. که عبارت است از: کند ميرا محدود  TOEبرايممکن  ماتیبه ردت تنظ TOEراانماي  قسمترد ااغیب مو

 متفاوت بارد. استممکن  ITمحصول يکی راانماي از  TOEراانماي

سبه عنوان  رود يکربندیپ به رااهاي بسیاري دتوان مي محصول را نيآن محصول است. ا سامانه عاملمثال  يک

  .رهیو غ رفعالیفعال / غ ااي نهيمجاز، گزغیرمجاز /  يمثال نوع کاربران، تعداد کاربران، انواع اتصالات خارج

 ديبا يکربندیپ ،رده است يابيارز ،مناسب از ادزامات ياست ، و در برابر مجموعه اTOE امان   ITمحصول  اگر

دادکه  اين که اين امکان را ميسمانند  اا امان طور که بسیاري از ويژگي، رود سفت و سخت تر کنترل يییخ

منجر به برآورده کردن   داويت ندارن قيبه تصد زاین سامانه ريمد ايو  يخارج ياا ع اتصال به ربکهانوا امه

 روند ادزامات نمي

راانماي   و داد را مي ياریبس ماتیساجازه تنظITمحصول  راانماي نیبه طور معمول تفاوت ب ل،یدد نیام به

TOE   دارد.وجود   داد است را مي تیامن که مرتبط با يماتیفقط تنظ اي تنظیم کيساجازه تنها 

وهرنامدارند"TOE"یجمعماتیتنظنیا،دهدرامییکربندیپکیازشیاجازهبهنوزهمTOEراهنمایاگر-یادآوری

.رابرآوردهکنندTOEبایدالزاماتمرتبطباهاپیکربندییکازاین
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استاندارد اين مخاطب مورد نظر  0-9  

ااي کیي وجود دارد:   هفناوري اطلاعات، سه گروه با سییق ااي   سامانهامنیتي محصولات و ااي  يدر ارزيابي ويژگ

نمايند.معیاري که در اين سند ارائه  را ارزيابي مي TOEو افرادي که  TOE، تودید کنندگان TOEمصرف کنندگان

، به عنوان کاربران اصیي آنهاداي رده است. تمامي   رد، جهت پشتیباني از نیازااي کییه اين سه گروه سازمان

زير  ااي   توانند از معیار امانطور که در پاراگراف  اا مي کییه اين گروهود. ر ميدر نظر گرفته  استاندارد میياين 

 توضیح داده رده است، استفاده نمايند.

 مصرف کنندگان1-3-1

کننده ادزامات امنیتي فناوري   پشتیباني جهت انتخاب مصرف فنون، نقش مهمي را در استاندارد میياين   

کند. جهت حصول اطمینان از اين امر که ارزيابي،  ايفا مي آنهاازماني اطلاعات براي بیان نمودن نیازااي س

 استاندارد میياين کند ،  کنندگان را به عنوان ادف اصیي و تطابق براي فرآيند ارزيابي برآورده مي نیازااي مصرف

 رود.  به صورت مکتوب نورته مي

يا محصول،  سامانهگیري درباره اينکه   تصمیمجهت کمک در  اا يتوانند از نتايج ارزياب  کنندگان مي مصرف  

سازد، استفاده نمايند. اين نیازااي امنیتي، به طور نمونه به عنوان نتايج تحییل  را برآورده مي آنهانیازااي امنیتي 

توانند از ارزيابي جهت مقايسه  کنندگان امچنین مي  مشي رناخته رده است. مصرف  ريسک و مسیر خط

مختیف استفاده کنند. معرفي ادزامات تضمین از طريق سیسیه مراتب، از اين نیاز ااي  نهسامامحصولات يا 

 کند. پشتیباني مي

تشکیل  ساختاري مستقل، مورد نظرااي  نکننده و انجم ااي مصرف  به خصوص در گروه اين استاندارد میي

، در  TOEامنیتي فناوري اطلاعات در براي اقدامات  آنها  را جهت بیان ادزامات ضروري PPداد که پروفايل س مي

 داد.   کنندگان قرار مي  اختیار مصرف

 تولید کنندگان 1-3-2

سازي و کمک در ارزيابي محصولات   کنندگان در آماده  توان در پشتیباني از تودید ، را مياين استاندارد میيادف 

برآورده  ااي آنها سامانهز محصولات يا و در رناسايي ادزامات امنیتي که توسط ار يک ا نهاآااي  سامانهيا 

اي به   ارزيابي مشترک که به صورت بادقوهااي  ،بارد که رو   پیير مي  رود، بیان نمود. اين امر نیز کاملا امکان مي

امکان بیشتري را در جهت  اين استاندارد میيبارد به   امراه توافق رناخت دو طرفه براي نتايج ارزيابي مي

 داد.    تودیدکنندگان مي TOEدر فراام نمودن و کمک به ارزيابي  TOEفردي غیر از تودید کننده پشتیباني از 

ادزامات رناخته رده  باTOEجهت درخواست نمودن اين امر که  اين استاندارد میيتوان از ساختارااي  سپس مي

در  TOEد. ار يک از ادزامات ارزيابي رده تطابق دارد، استفاده کرااي  نبوسییه عمییات امنیتي خاص و تضمی

ااي  لداند. يک يا تعداد بیشتري از پروفاي    را تشکیل ميSTساختارااي مستقل از پیاده سازي، ااداف امنیتي س

 کننده اصیي فراام کنند.  مبناي مصرفاست ادزاماتي را از   محافظتي، ممکن

اين  پردازد.  دربرگیرد، مي TOEتواند آن را در  ي، به توضیح عمییات امنیتي که تودید کننده ماين استاندارد میي

و اقداماتي جهت پشتیباني از دلايیي که جهت پشتیباني از  اا تتوان جهت تعیین مسئودی  را مي استاندارد میي
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بارد، مورد استفاده قرار داد. اين امر امچنین محتوا و ارائه مدارک را مشخص   مورد نیاز مي TOEارزيابي 

 د.نماي  مي

 ها بارزیا 1-3-3

با ادزامات امنیتي آنها توسط  ااTOEبارد که در زمان قضاوت درباره تطابق   ، داراي معیاري مي اين استاندارد میي

و  اا باي از اقدامات کیي انجام رده توسط ارزيا  ، مجموعهاين استاندارد میيرود.   به کار گرفته مي اا بارزيا

اايي  ، رويهاين استاندارد میيداد. توجه دارته بارید که  دامات را توضیح ميعمییات امنیتي جهت اجراي اين اق

 را جهت انجام اين اقدامات مشخص نساخته است.

 سایر موارد  1-3-4

ريزي   را برنامه اا TOEامنیتي فناوري اطلاعات ااي  ياا و ارزيابي ويژگ ، مشخصه اين استاندارد میيدر حادي که 

ااي ذينفع يا مسئودیت براي امنیت   چنین به عنوان موضوع مرجع براي کییه گروهکند، ممکن است ام مي

اين توانند از اطلاعات موجود در  ذينفع اضافي که مي ااي  فناوري اطلاعات مفید واقع رود.برخي از گروه

 استفاده نمايند، به ررح زير مي بارند: استاندارد میي

امنیتي فناوري ااي  يمش کردن خط که مسئول تعیین و برآورده امانهسو مقامات امنیت  سامانهمسئولان  -ادف

 اطلاعات و ادزامات مي بارند؛

 بارند؛  مي سامانهيابي مناسب بودن امنیت  ب  مخاطبین داخیي و خارجي که مسئول ارز،

 بارند؛فناوري اطلاعات مي ااي  سامانهامنیتي ظرفیت ااي  ي  معماران و طراحان امنیتي که مسئول ويژگپ

 فناوري اطلاعات جهت کاربرد آن در محیطي خاص مي بارند؛ سامانهافراد مجازي که مسئول پیير،  ت 

 ارزيابي که مسئول درخواست و پشتیباني از ارزيابي مي بارند؛ ااي  ن  ضام ث

 بارند.ااي ارزيابي امنیتي فناوري اطلاعات مي    مقامات ارزيابي که مسئول مديريت و نظارت بر برنامهج

 این استاندارد ملی های مختلف قسمت 1-4

طور که در زير توضیح داده  ي مجزا اما مربوط به ام اماناا قسمتاي از  ، به عنوان مجموعه اين استاندارد میي

 توضیح داده رده است. 3، در بند اا قسمترود. اصطلاحات به کار رفته در ررح اين   رده است، نشان داده مي

، مفاایم و  قسمتبارد. اين  مي اين استاندارد میيبراي  اي  مقدمه ،1مقدمه و نمونه کلی ،1قسمت  -ادف

اي کیي از ارزيابي را نشان  ي اطلاعات را مشخص نموده و نمونهکیي ارزيابي امنیت فناورااي  دستورادعمل

اب و تعیین ادزامات امچنین ساختاراايي را براي ااداف امنیتي فناوري اطلاعات جهت انتخ 1قسمت داد.  مي

کند. علاوه بر اين،  ، معرفي ميسامانهااي سطح بالا براي محصولات و  امنیتي فناوري اطلاعات و ثبت مشخصه

 بر حسب ار يک از مخاطبین مورد نظر، توضیح داده رده است. اين استاندارد میيکاربرد ار قسمت از 

                                                 
1  -  Introduction and general model  
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ااي عمییاتي را به عنوان روري استاندارد جهت   مؤدفه اي از   مجموعه ،1، الزامات عملیاتی امنیت2قسمت  ب 

 اا و سطوح اا، خانواده مجموعه مؤدفه 9نمايد. قسمت  اا ايجاد ميTOEبیان نمودن ادزامات تضمین براي 

 کند. عمییاتي را فهرست مي

دارد جهت ااي تضمین را به عنوان روري استان  مؤدفهاي از    ، مجموعه2، الزامات تضمین امنیت9قسمت  ج

اا و سطوح تضمین  اا، خانواده مؤدفهمجموعه  3قسمت نمايد.  ايجاد مي ااTOEبیان نمودن ادزامات تضمین براي 

را تعیین نموده و  اا STمحافظتي و ااي  امچنین معیار ارزيابي براي پروفايل 3قسمت کند.  را فهرست مي

که سطوح تضمین  اا TOEدرجه بندي تضمین براي  را جهت اين استاندارد میيسطوح تضمین ارزيابي که معیار 

که در بالا توضیح  اين استاندارد میيقسمت در پشتیباني از سه  کند. رود، تعیین مي  اا  نامیده ميEALارزيابي س

د که از آن جمیه مي توان به موضوع منطقي فني و ورود که ساير انواع مستندات نیز منتشر ر  داده رد، انتظار مي

 ت راانما اراره نمود.مستندا

 را جهت دسته بندي سه مخاطب مورد نظر، نشان مي داد. اين استاندارد میيزير، نحوه استفاده از   جدول

 

 «معیار ارزيابی برای امنیت فناوری اطلاعات »طرحی در خصوص  -1جدول 

 

 ها بارزيا تولید کنندگان مصرف کنندگان 

اادافي به عنوان اطلاعات پیش زمینه و  1 قسمت

که مرجع بارند، مورد استفاده قرار مي 

ااي  گیرد. ساختار راانما براي پروفايل

 محافظتي.

به عنوان اطلاعات پیش زمینه و 

مرجعي براي ايجاد 

 نمودن تنظیم و ادزامات

 امنیتي ااي مشخصه 

 استفاده اا،مورد  TOEبراي 

 گیرد. مي قرار 

به عنوان اطلاعات پیش 

رجع زمینه و اادافي که م

بارند، مورد استفاده قرار 

براي   راانما  گیرد. ساختار مي

PP اا وST اا. 

به عنوان راانما و مرجع در انگام تنظیم  2قسمت

بیانیه ادزامات براي عمییات امنیتي به کار 

 رود. گرفته مي

به عنوان مرجع در انگام ارائه 

ااي ادزامات  بیانیه

ااي  مشخصه  تنظیم   و  عمییاتي

 اا TOEتي براي عمییا

 رود. گرفته مي کار به

ادزامي  اي بیانیه عنوان به

 انگام در ارزيابي  معیار از

مورد   در گیري  تصمیم 

 عمییات نمودن برآورده

طور  نظربه مورد امنیتي 

 رود. مي گرفته کار به کارآمد،

                                                 
1  - Security functional requirements 

2  -Security assurance requirements 
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 9قسمت

به عنوان راانما در انگام تعیین سطوح 

فاده مورد نیاز جهت تضمین مورد است

 قرار مي گیرد.

به عنوان مرجع در انگام تفسیر 

ااي  ادزامات تضمین و  بیانیه

گیري در خصوص  تصمیم

مورد  اا TOEااي تضمین  رو،

 گیرد. استفاده قرار مي

اي ادزامي  به عنوان بیانیه

درمورد معیار ارزيابي در 

انگام تعیین تضمین 

TOE اا  و در انگام

مورد  اا PTاا و PPارزيابي 

 گیرد. ستفاده قرار ميا

 

مفهوم ارزیابی  -1-1  

ادگوي ارزيابي  کاري، بايد در چهارچوب اا بتري میان نتايج ارزيابي، ارزيا جهت دستیابي به مقايسه جامع

که تسهیلات ارزيابي و  و قانوني را بررسي نموده اا يمعتبري که استاندارداا را فراام نموده، کیفیت ارزياب

 نمايد. مي ز آن پیروي نمايند، را اجرا بايد ا اا بارزيا

ست که اماانگي ا  حاديدر  قانوني، عنوان ننموده است. اين کاري بادزاماتي را براي چهارچو اين استاندارد میي

قانوني مقامات ارزيابي مختیف جهت دستیابي به ادف رناسايي دو جانبه نتايج چنین ااي  میان چهارچوب

را تشکیل مي  اا يااي اصیي که موضوع ارزياب  مؤدفهارد. رکل رماره يک، به معرفي ب يي، ضروري مياا يارزياب

 پردازد.  داند، مي

رود اما در جاي خود کافي  ارزيابي مشترک منجر به تکرارپیيري و عیني بودن نتايج ميااي  ،بکارگیري رو

زمینه جهت اطلاع از   و دانش پیشافراد متخصص ااي  يبارد. بسیاري از معیارااي ارزيابي نیازمند بررس نمي

ااي حاصل از ارزيابي، نتايج ارزيابي  بارد. جهت ايجاد اماانگي در میان يافته سختي دسترسي به سازگاري مي

بارد که به تائید يا   توان در فرآيند تائید، وارد نمود. فرآيند تائید، نظارت مستقل نتايج ارزيابي مي نهايي را مي

بارد. بايد توجه دارته باریم که  رود. گوااي تائید، معمولا به طور عموم در دسترس مي ميتصديق نهايي منجر 

 بارد. فرآيند تائید، روري جهت حصول اماانگي بیشتر در برنامه کاربردي معیار امنیتي فناوري اطلاعات مي

ه ادگوااي ارزيابي را به اجرا بارد ک مقامات ارزيابي ميااي  تادگوي ارزيابي، رو، و فرآيندااي تائید از مسئودی

 بارد. مي اين استاندارد میيدرآورده و خارج از حوزه 

 مدل عمومی    6

 معرفی مدل عمومی    6-1

استفاده  ISO/IEC 15408 (ISO/IEC 15408)پردازد که در استاندارد  مي به ارائه مفاایم عمومي قسمتاين 

 ISO/IEC 15408ه در اين استاندارد و امچنین رويکرد رده است، که رامل مضامین مفهومي به کاررفته رد

(ISO/IEC 15408)میدربکارگیریازاینمفاهیم قسمتشود. سوم و که براي  ISO/IEC 15408دوم

اول اين استاندارد مستندي ادزامي در نظر گرفته رده است، در حقیقت بسط مفاایم و  قسمتکاربران 

  CEMکنند. ضمنا مستند  مي از آنها استفاده قسمتتوضیح داده رده در آن دو ي اا يي است که رایافتاا انگاره

که علاقه مند به انجام امور ارزيابي استند قابل استفاده است. ارچند اين   ISO/IEC 15408براي کاربران 



 

32 



ر اين رود ودي بعنوان يک مستند آموزري د مي اطلاعات را رامل فناوريبرخي مفاایم عیمي از امنیت  قسمت

 توصیه نمي رود. قسمت

. قطعا کند مي در حوزه امنیت با استفاده از مجموعه اي از مفاایم و دغات بحث ISO/IEC 15408استاندارد 

آرَنايي با اين مفاایم و دغات در استفاده از اين استاندارد بسیار مفید خوااد بود. ارچند که امه اين مفاایم 

در آنها قابل  ISO/IEC 15408اطلاعات که  فناورياز مسائل امنیت  یچ گروهکیي بیان رده و محدود به ابسیار 

 کاربرد است، نمي بارد.

 و اقدامات حفاظتی ها سرمایه  6-2 

ارز، گیاري نمود. در  اا يي استند که بتوان برآناا استار اا ست و سرمايهاا امنیت متوجه حفاظت از سرمايه

 ه اند:ذکر رد اا يي از سرمايهاا ذيل نمونه

 محتواي اطلاعاتي درون يک فايل يا يک سرور 

 صحت رأي اخی رده در انتخابات 

 قابییت دسترس پیيري در يک فرايند تجاري در قادب فضاي ادکترونیکي 

 قابییت استفاده از يک چاپگر گران قیمت 

 دسترسي به تسهیلات طبقه بندي رده 

 تواند يک سرمايه تیقي گردد. مي ست، تقريبا ارچیزيا رز، گیاري بشدت وابسته به موضوعبا توجه به اينکه ا

رود. در ذيل مثادهايي  مي است بعنوان محیط عمییاتي نامیده اا محیطيساايي  که در برگیرنده اين سرمايه

 ي عمییاتي  داده رده است:اا يي  از محیطاا سجنبه

  يک بانک رايانهاتاق 

  ساز يک  ربکه که به اينترنت متصل است رايانهيک 

 يک ربکه محیي LAN 

 يک محیط اداري عمومي 

ي مادکان آنها در قادب اطلاعات اا به رکل اطلاعاتي استند که براي برآوردن نیازمندي اا بسیاري از سرمايه

گیرند. مادکان اطلاعات به  مي ذخیررده، پرداز، رده و انتقال داده رده توسط محصولات فنآوري اطلاعات قرار

با ار اندازه اي از کنترل که در اختیار دارند نیازمند دسترسي، توزيع و يا تغییر اطلاعات  از اطلاعات قسمتامان 

نشان  9روند. رکل  مي محافظت اا استند، از طريق اينگونه اقدامات حفاظتي  است که  اطلاعات از انواع تهديد

 بارد. مي گر مفاایم ذکر رده و ارتباط بین آنها
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 امنیتی و ارتباط بین آنها مفاهیم - 2شکل 

 

 مفاهیم امنیتی و ارتباط بین آنها - 2شکل 

نمايند. عوامل واقعي يا  مي بر عهده مادکاني است که برآن ارز، گیاري اا تعیین مرزااي حفاظتي سرمايه

ريق انجام از ط اا موثر و به دنبال سوء استفاده از سرمايه اا توانند بر ارز، گیاري سرمايه مي مفروض تهديد ام

يي از عوامل تهديد مواردي چون،  اکراا، کاربران خطاکار، کاربران اا رفتاري مخادف خواسته مادکان بارند. مثال

 غیر خطاکار سخطاااي غیر عمدي ، فرايندااي رايانه و حوادث استند.

 ي آنها را کااشاا مايهي بادقوه اي در نظر بگیرند که ارز، سراا را بعنوان عامل اا تهديد بايد مادکان سرمايه

داد. برخي عوامل محدود کننده امنیتي رامل مواردي چون، کااش محرمانگي سرمايه، کااش صحت و  مي

 بارد ودي فقط به اين موارد محدود نمي رود. مي کااش دسترس پیيري سرمايه

تشخیص  اا مادي که تهديدداند، بر مبناي ار تحییل و احت مي را ام افزايش اا میزان ريسک بر سرمايه اا تهديد

تواند منجر  مي ي اطلاعاتي نیز مشخص روند. بدين ترتیب اقدامات حفاظتياا بر سرمايه اا اثر آن بايد داده ردند

ي اا تواند رامل اقداماتي مبتني بر فناوري سامانند ديواره مي به کااش ريسک بر سرمايه رود. اقدامات حفاظتي

یر وابسته به فنآوري سمانند حفاظت فیزيکي و زيرروادها بارد. براي مطادعه در ي اورمند  و يا غاا آتش و کارت

را مبناي مطادعه  SO/IEC 27001 , ISO/IEC 27002توان مي انواع اقدامات حفاظتي امنیتي سکنتردهاي امنیتي 

 قرار داد.

قادر به تصمیم  بايد نابراينرا ام برعهده دارته بارند، ب اا ممکن است مسئودیت اين دارايي اا مادکان سرمايه

 بارند.  اا بر سرمايه اا ي حاصل از تهديداا سازي در خصوص پیير، ريسک

 دو عنصر مهم در دفاع از اين تصمیم سازي به ررح ذيل بیان رده است:

  اقدامات حفاظتي کافي است: اگر اقدامات، کارکردي معادل با آنچه ادعا رده است، دارته بارند، با

 مقابیه رده است. اا وارد بر سرمايهي اا تهديد

 ي درست اا اقدامات حفاظتي درست استند: اقدامات ارآنچه ادعا رده است به درستي انجام داند سانتخاب

 نتايج مورد انتظار را بداد .
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بسیاري از مادکان اطلاعات با نبود دانش، تجربه و منابع مورد نیاز براي قضاوت بر صحت اقدامات حفاظتي مواجه 

 استند و از طرفي ام قصد اعتماد بر اظهارات توسعه داندگان اين گونه اقدامات ام ندارند. اين مصرف کنندگان

ي از اقدامات حفاظتي مورد نظر قسمتتوانند براي کسب و يا افزايش اطمینان بر کافي بودن و يا صحت امه يا  مي

 خود اين اقدامات را مورد ارزيابي قرار داند.

 

 

 

 

 

 

 

 

 

 

 

 مفاهیم ارزيابی و ارتباط بین آنها – 9شکل  

 بسندگی اقدامات حفاظتی  6-2-1

تحییل ارزيابي امنیت در يک ارزيابي، بسندگي اقدامات حفاظتي از طريق تحییل ساختاري با عنوان ادف 

  ادف یوستپرودف براي اطلاع از جزئیات بیشتر و تکمییي  مي رود. در ادامه مروري ساده بر اين ساختار ارائه مي

 مطادعه رود.

رود. در ادامه اين مستند  مي يي که بر دارايي قرار دارند آغازاا با توصیف دارايي و تهديد ادف امنیتي مستند 

رود و بسندگي اقدامات حفاظتي براي  مي ااداف امنیتي  توضیح داده قسمتاقدامات حفاظتي سبه در قادب 

خود منوط به اين است که اقدامات تعیین رده رفتار منطبق با ادعاي  رود که اين مي نشان داده اا کنترل تهديد

 بیان رده دارته بارند.

 :کند مي اين گونه اقدامات را به دو گروه تقسیم ادف امنیتي مستند 

پردازد  مي به بیان مجموعه اقداماتي قسمت : اين TOEااداف امنیتي براي ادف سمحصول  مورد ارزيابي س -ادف

 روند. مي اا در روند ارزيابي منجر به صحت و درستي کنترل تهديد اا م گیريکه در تصمی

 اا پردازد که در تصمیم گیري مي به بیان مجموعه اقداماتي قسمتب  ااداف امنیتي براي محیط عمییاتي:  اين 

 نمي روند. اا در روند ارزيابي منجر به صحت و درستي کنترل تهديد

 الا:دلايل تقسیم بندي ذکر رده ب
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  استانداردISO/IEC 15408  فقط براي ارزيابي صحت اقدامات حفاظتي وابسته به فنآوري طراحي رده

است. بنابراين کییه اقدامات غیر وابسته به فنآوري اطلاعات سبراي مثال، حفاظت فیزيکي و انساني، 

 گیرند. مي روادهاي سازماني  امواره در محدوده محیط عمییاتي قرار

 اا و درستي اقدامات حفاظتي ازينه زماني و مادي در پي دارد و مسیما اعمال اين ارزيابي ارزيابي صحت 

 نمايد. مي براي امه انواع اقدامات وابسته به فنآوري غیر ممکن

 ي ديگري تعیین رود که اا تواند از طريق ارزيابي مي صحت برخي از اقدامات حفاظتي وابسته به فنآوري

 انجام دوباره کاري مقرون به صرفه اقتصادي و بهره ور نخوااد بود.داد  مي اين مسئیه نشان

 ادف امنیتي روند ، مستند  مي ساقدامات حفاظتي صحیح در طول ارزيابي سنجیده ادف امنیتي براي سمحصول  

 Security)ي کارکردي امنیت محصول اا نیازمند جزئیات بیشتري از ااداف امنیتي در مورد نیازمندي

Functional Requirements - SFRs) قسمتتحت يک قادب و زبان استاندارد در  اا بارد. اين نوع نیازمندي مي 

 بیان رده اند تا اطمینان از سهودت مقايسه و دقت کافي را ايجاد کند. ISO/IEC 15408دوم استاندارد 

 داد: مي موارد ذيل را نشان ادف امنیتي به طور خلاصه، مستند 

 ي غیر کارکردي که امه ااداف امنیتي محصول را پورش داد.اا مجموعه نیازمندي 

 اا ااداف امنیتي محصول و ااداف امنیتي محیط عمییاتي پیرامون آن که مجموعا براي کنترل تهديد 

 ادزامي استند.

 بايد ي غیر کارکردي امنیت محصول و ااداف امنیتي محیط عمییاتي پیرامون آناا مجموع نیازمندي 

 را پورش داند و کنترل کنند. اا امه تهديد

ي غیر کارکردي خود را پورش اا گفت، يک محصول درست يعني محصودي که امه نیازمندي بايد بعنوان نتیجه

داده بارد، در ادغام با محیط عمییاتي مناسب و درست يعني محیطي که ااداف امنیتي انتخاب رده را رعايت 

بعدي به طور مجزا به ار کدام از اين دو  قسمتپورش داند. در دو را  اا توانند تهديد مي کرده بارد، با ام

 پردازيم. مي مبحث به تفصیل

 صحت محصول  6-2-2

يک محصول ممکن است که به رکل نادرست طراحي و پیاده سازي رده بارد و در نتیجه رامل مجموعه اي از 

، مهاجمین به اا با سوء استفاده از اين حفره ي امنیتي در آن رود.اا بارد که نهايتا منجر به ظهور حفره اا خطا

 روند. اا ده از سرمايهاتوانند منجر به  خرابي و/يا سوء استف مي راحتي

ي امنیتي ممکن است از طريق برخي خطاااي تصادفي و ناخواسته در طول فرايند توسعه، طراحي اا حفره

 ي ضعیف ايجاد روند.اا ي تستبه صورت عمدي و اجرا ي ضعیف، افزودن کدااي مخرباا سمعماري 

 توان انجام داد مانند: مي براي تعیین صحت يک محصول، اقدامات بسیار متنوعي

 تست محصول سTOE  

 ي طراحي محصولاا سنجش انواع جنبه 

 سنجش امنیت فیزيکي محیط توسعه محصول 



 

36 



مدون وبا نام  را به رکل اا تحت يک قادب ساختار يافته امه اين گونه فعادیت ادف امنیتي مستند 

SARsسي ارزيابي امنیت اا نیازمندي
تحت يک قادب و زبان استاندارد در  اا . اين نوع نیازمنديکند مي   بیان1

 .بیان رده اند تا اطمینان از سهودت مقايسه و دقت کافي را ايجاد کند ISO/IEC 15408سوم استاندارد  قسمت

بدين معنا است که محصول تودید رده به رکل ضمانت رده ي ضمانت امنیت پورش داده رود، اا اگر نیازمندي

ضمانت  آتي از خطر سوء استفاده توسط مهاجمین در امان است. میزان اا ي موجود و تهديداا اي در مقابل حفره

رود. يک  مي ي ضمانتي است که در ابتدا تعییناا از صحت محصول تودید رده وابسته به مجموعه نیازمندي

رود و در مقابل مجموعه قوي  مي ي ضمانتي ضعیف منجر به میزان کمي از ضمانت امنیتاا يمجموعه نیازمند

 .کند مي ضمانت بیشتري را ارائه

 صحت محیط عملیاتی   6-2-3

محیط عمییاتي نیز ممکن است دچار طراحي نامناسب و يا پیاده سازي غیر صحیح رود که ممکن است 

کن است م، انوز ماا تي را ايجاد کند. با آرکار ردن اين حفرهي امنیاا خطااايي موجود در محیط حفره

 روند. اا مهاجمین موجب خربي و/يا سوء استفاده از سرمايه

به طور مستقیم تضمیني براي ايجاد محیط عمییاتي مناسب ندارد و بعبارت  ISO/IEC 15408ار چند استاندارد 

 بعدي را مطادعه کنید . بندنیست س ISO/IEC 15408ديگر ارزيابي امنیت محیط عمییاتي موضوع بحث 

رود، صحت محیط عمییاتي در مرحیه تعیین ااداف امنیتي براي محیط  مي تا آنجايي که به ارزيابي مربوط

 ديده رود. بايد پیرامون به طور کامل

يي اين مسئیه منعي براي مصرف کنندگان به جهت اتخاذ تصمیم در خصوص محیط پیرامون خود نیست، رورها

 مانند آنچه در ذيل ذکر رده  در اين حیطه مناسب است:

رود  مي بعنوان محصول مورد ارزيابي است، ااداف امنیتي محیط پیرامون اين گونه بیان سامانه عاملاگر يک 

در ربکه نا مطمئن سبراي مثال اينترنت  فقط  استارمحیط عمییاتي بايد اين اطمینان را ايجاد کند که  ار "که

تواند با انتخاب يک  مي ، مصرف کننده"  دسترسي داردسامانه عاملبه محصول سدر اينجا  FTPق پروتکل از طري

خود سمحصول، در  ادف امنیتي از  FTPديواره آتش و پیکربندي مناسب آن براي دسترسي امن به پروتکل 

   محافظت کند.سامانه عاملاينجا 

محیط عمییاتي بايد اين اطمینان را ايجاد که امه »بیان رد که اگر ااداف امنیتي براي محیط عمییاتي اينگونه

ي خود با پرسنل موارد قانوني اا تواند در قرار داد مي ،مصرف کننده«رفتار عاندانه ندارته بارند  9اداريپرسنل 

 نیست. ISO/IEC 15408ي از ارزيابي قسمت اا رفتارااي کاررکنانه را بیان کند، اما اين تصمیم گیري

 ارزیابی   6-3

/محصول مورد  ادف امنیتي ،  ارزيابيسمستند کند مي دو نوع ارزيابي را پیشنهاد ISO/IEC 15408استاندارد 

سوم اين  قسمتکه در  PPمحافظتي   نمون ر رود و ارزيابي س مي که در ذيل توضیح داده ST/TOEارزيابي  

                                                 
1  -  Security Assurance Requirements 

2- Administrative Personnel 
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از دغت ارزيابي سبدون ایچ کیمه  ISO/IEC 15408 توضیح داده رده است. در بسیاري از مواردي، میي استاندارد

 .کند مي استفاده ST/TOEتوصیفي ديگري  براي ارجاع دادن به ارزيابي 

 رود: مي در دو مرحیه انجام ST/TOEفرايند ارزيابي  ISO/IEC 15408در استاندارد 

محیط پیرامون آن تعريف رده ، به گونه اي که تعیین رود آيا به قدر کافي و درست محصول و STارزيابي  -ادف

 بارند.

ب  ارزيابي محصول، به گونه اي که صحت محصول تعیین رود. امانطور که قبلا گفته رد، ارزيابي محصول 

 مرتبط با ارزيابي محیط پیرامون آن نیست.

عريف سوم اين استاندارد ت قسمترود سدر  مي انجام ادف امنیتي از طريق ضوابط ارزيابي مستند  STارزيابي 

 بايد ، در متدودوژي ارزيابي بطور خلاصهASEرده است . روري براي پیاده سازي ضوابط تعیین رده در کلاس 

 تعیین رده بارد. 

ي مهم فرايند ارزيابي محصول عبارتند از: مدراک و مستندات اا ارزيابي محصول بسیار پیچیده تر است. ورودي

روند،  مي ط توسعه تهیهیاست و اين ادده در مح دف امنیتي اقابل ارزيابي که رامل خود محصول و مستند 

 مانند مستندات طراحي و نتايج تست توسعه دانده.

ادف   سبرگرفته رده از مستند SARsو ضوابط تضمین امنیت س اا ارزيابي محصول اصرار بر استقرار نیازمندي

وجود ار نیازمندي ضمانت امنیت را تعیین  بايد   بر مدارک ارزيابي است. متد مورد استفاده براي ارزيابيامنیتي 

 کند.

ي ضمانت امنیت، نوع گزاررات مورد نیاز و جزئیات آن در ار اا چگونگي مستند سازي نتايج بکارگیري نیازمندي

 رود. مي دو متد ارزيابي تحت رماي ارزيابي انجام رده تعیین

 نتايج ارزيابي محصول رامل:

 یانگر سطح مشخص از ضمانت امنیت محصول است، مطابق آنچه که در ي ضمانت که باا امه نیازمندي

ي کارکردي اظهار رده را برآورده سازد، اا محصول نیازمندي بايد بیان رده و ادف امنیتي مستند 

 پورش داده نشده است.

 ي ضمانت که بیانگر سطح مشخص از ضمانت امنیت محصول است، مطابق آنچه که در اا امه نیازمندي

ي کارکردي اظهار رده را برآورده سازد، اا محصول نیازمندي بايد بیان رده و ادف امنیتي  مستند

 پورش داده رده است.

ارزيابي محصول ممکن است پس از انجام فرايند توسعه و در زمان اتمام آن اجرا رود و يا اينکه به صورت موازي 

 در زمان توسعه محصول انجام رود.

توضیح داده رده است. اين نتايج امچنین موجب رناسايي  19 بند در  ST/TOE رو، بیان نتايج ارزيابي

بعدي  قسمترود، اين ساختار در  مي به گونه که مطابق با ادعاي محصول بارد، 1اا محافظتي و بسته نمون ر 

 توضیح داده رده است.

                                                 
1  -  Packages 
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 ی امنیتیها مناسب سازی نیازمندی  7

 عملیات 7-1

دوم و سوم اين  قسمت، ممکن است به امانگونه که در ISO/IEC 15408ي ي کارکردي و ضمانتاا مودفه

استاندارد ذکر رده است مورد استفاده قرار گیرد، يا طي عمییات مجازي سازگاري و مناسب سازي ايجاد رود. 

مراقب  بايد  ادف امنیتي محافظتي/  نمون ر س  ST/PPکنید، نويسنده  مي زماني که از عمییات استفاده

به گونه اي که مشخص رده است بارد. عمییات مجاز از مجموعه عمییات تعريف  اا نیازمندي بین اا ستگيواب

 رود: مي رده زير انتخاب
 .تکرار: از يک مودفه بیش از يک بار تحت انواع عمییات مختیف اجازه استفاده وجود دارد 

 بارد. مي ي مشخص مجاز به تخصیصاا تخصیص: پارامتر 

 بارد. مي ب يک يا چند موضوع معین از يک مجموعه مشخص مجازانتخاب: انتخا 

 بارد. مي پايش: اضافه کردن يا کااش برخي جزئیات مجاز 

يي که مشخص رده که مجازمي بارد، قابل اجراست. عمییات تکرار و پايش اا تخصیص و انتخاب فقط بر مودفه

 ذيل به تفصیل ارائه رده است. قسمتمجاز است. جزئیات بیشتر عمییات در  اا براي امه مودفه

راانمايي لازم براي اجراي کامل و معتبر عمییات انتخاب و  ISO/IEC 15408دوم استاندارد  قسمت پیوست

 ، و اين قواعدکند مي تخصیص ارائه کرده است. اين راانما قواعد و اصول چگونگي تکمیل ردن عمییات را تهیه

 عنوان کرده بارد: ST/PPرعايت روند مگر آنکه نويسنده  بايد

 گیرد. مي ، براي تکمیل عمییات انتخاب اگر و فقط اگر به وضوح بیان رده بارد مورد استفاده قرار«None »-ادف

، انتخاب رود، ایچ عمل انتخاب Noneغیر تهي بارد، اگر گزينه  بايد اا تهیه رده براي تکمیل انتخاب فهرست

توان  مي بعنوان يک گزينه در عمل انتخاب عنوان نشده بارد، Noneاضافه تري نمي تواند انتخاب رود. اگر 

ادغام و استفاده نمود مگر اينکه بطور واضح بیان رود  ORو  ANDمجموعه اي از عمییات انتخاب را با عمیگر 

 فقط يک عمل انتخاب صورت گیرد.

وارد، قابییت اجرايي گزينه عمییات انتخاب ممکن است در صورت نیاز با عمییات تکرار ادغام رود. در اين م

ي تکرار ام پوراني دارته بارد، نظر باينکه اا انتخاب رده از عمل انتخاب نمي بايست با موضوعات ديگر عمییات

 اين عمییات از نظر مفهوم منحصر به فرد استند.

ده بیان ر ISO/IEC 15408دوم استاندارد  قسمت پیوستب  براي تکمیل عمل تخصیص، امانگونه که در 

 براي تکمیل عمییات معتبر است، بررسي رود. Noneبراي تصمیم سازي در زماني که  بايد است،

 عملیات تکرار  7-1-1

 اا با استناد به اين قابییت مجموعه اي از نیازمندي PP/STقابل اجرا است. نويسنده  اا اين عمییات بر امه مودفه

ي امان اا از ديگر تکرار بايد . ار تکرار مودفهکند مي انبی ISO/IEC 15408را بر مبناي يک مودفه معین در 

پايش با رورهاي ديگر اين گونه  گیري کار بهمودفه متفاوت بارد،  امانطوري که تکمیل تخصیص و انتخاب و 

 است.
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بصورت منحصر بفرد رناسايي رود تا بصورت رفاف و مستدل ار نیازمندي قابل راگیري  بايد ار عمل تکرار

 بارد.

مقادير  فهرستته بسیار مهم در مورد عمییات تکرار اين است که امکان اجراي عمل تخصیص بر محدوده اي از نک

ذکر کند، ادبته بايد  بايد مناسب ترين رو، را ST/PP هبه جاي عمل تکرار مجاز است. در اين مورد نويسند

توسط اين مجموعه مقادير بصورت نويسنده در نظر دارته بارد که ادده مرتبط با برآورده ردن نیازمندي 

جداگانه و يا گروه مقادير مدون گردد. نويسنده بايد راگیري ار نیازمندي بصورت منحصر بفرد را در ار حادت 

 در نظر دارته بارد.

 عملیات تخصیص  7-1-2

گیاري اين بیان رود و مقدار  اا افتد که مودفه اي با مجموعه اي از پارامتر مي عمییات تخصیص زماني اتفاق

بارد، يا توسط  اا تواند مجموعه نامحدودي از متغیر مي اا رود.  پارامتر مي انجام ST/PPتوسط نويسنده  اا پارامتر

 بارد. مي قاعده اي محدود به محدوده مشخصي از مقادير

را  بايد يکي از چهار عمل زير PPمحافظتي رامل عمل تخصیص بارد، نويسنده  نمون ر ارجا که عنصري در 

 انجام داد:

را عینا   FIA_AFL.1.2مودفه  PPراا کردن عمل تخصیص به رکل غیر کامل. براي مثال نويسنده  -ادف

ي ناموفق از احراز اا ارگاه تعداد مشخص رده اي از تلا،" امانگونه که در استاندارد بیان رده ذکر کند، يعني:

 "}اتي از عمییفهرست :تخصیص{بايد  TSFاويت اتفاق بیافتد، 

ارگاه تعداد  "را بدين گونه بنويسد:   FIA_AFL.1.2مودفه  PPتخصیص کامل. براي مثال نويسنده  -ب 

 استاربايد از ارگونه انقیاد درار رکل   TSFي ناموفق از احراز اويت اتفاق بیافتد، اا مشخص رده اي از تلا،

 "خارجي تلا، کننده در آينده جیوگیري کند.

مودفه  PPي گستر، محدوديت بر محدوده مقادير مجاز. براي مثال نويسنده تخصیص محدود. برا -پ

FIA_AFL.1.1  :را بدين گونه بنويسد«TSF  2بايد تشخیص داد ارگاه }تخصیص:يک عدد مثبت صحیح بین 

 .«.{ تلا، ناموفق در احراز اويت اتفاق افتاد ....2تا 

مودفه  PPبراي مثال نويسنده دن تخصیص. موجب آن محدود کره   انتقال تخصیص به يک انتخاب وبت

FIA_AFL.1.2   :ي ناموفق از احراز اويت اتفاق اا ارگاه تعداد مشخص رده اي از تلا، »را بدين گونه بنويسد

 .«بايد}انتخاب: از انقیاد کاربر به ار رکل جیوگیري کند، به مدير اطلاع داد{ TSFبیافتد، 

د تخصیص کامل يبا STرامل عمییات تخصیص بارد، نويسنده  ي ادف امنیتدر يک مستند  عنصري هارجا ک

ادف براي مستند  ه کند. به ایچ عنوان موارد ادف، پ و تامانطور که در بند سب  تعريف رده است را استفاد

 مجاز نیستند. امنیتي 

 با نوع نیازمندي تخصیص سازگار بارد. بايد مقادير انتخاب رده در موارد ب،ج و د

مجموعه اي از موضوعات  بايد تخصیص توسط يک مجموعه تکمیل رود سبراي مثال موضوعات ، ارگاه عمل

 تواند امانند زير دسته بندي رود: مي ي مجموعه از عناصر آناا رود، اما برخي از توصیف فهرست

 امه موضوعات 
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 امه موضوعات از نوع خاص 

 امه موضوعات بجزء يک موضوع خاص 

 ده، مشخص استندمادامي که موضوعات تعريف ر 

 عملیات انتخاب  7-1-3

چندين  PP/STافتد که مودفه اي داده رده رامل عنصري است که نويسنده  مي عمییات انتخاب زماني اتفاق

 انتخاب را براي اجراي آن ايجاد کرده است.

 جام داد:ممکن است يکي از سه عمل زير را ان PPرامل عمل انتخاب بارد، نويسنده  PPارجا که يک عنصر از 

 راا کردن عمل انتخاب به صورت غیر کامل -ادف

 طراحي عمل انتخاب با ايجاد يک يا چند راه حل براي گزينش -ب

 قرار داد. بايد ، ودي دو گزينه يا بیشتر  را براي انتخاباا  ارائه انتخاب محدود با امکان گیر از برخي گزينهپ

عمییات انتخاب را به صورت  بايد عمل انتخاب است، نويسندهرامل  ادف امنیتي زماني که يک عنصر در مستند 

ادف سب  گفته رده است. گزينه ادف و ج در طراحي مستند  قسمتکامل پیاده سازي کند، امانطوري که در 

 مجاز نیستند. امنیتي 

عمل ي تهیه رده توسط اا توسط گزينه بايد انتخاب رده اند، پيي که توسط حادت ب و اا گزينه يا گزينه

 انتخاب اجرا روند.

 عملیات پایش   7-1-4

 از طريق تغییر نیازمندي عمل پايش را انجام PP/STعمییات پايش بر ار نیازمندي قابل اجرا است. نويسنده 

ي پايش رده را پورش داد و اا   نیازمنديTOEداد. اودین وظیفه در عمییات پايش اين است که محصول س مي

ي پايش اا برآورده سازد. سبراي مثال نیازمندي PP/STش نیافته را نیز در محتواي ي پاياا امچنین نیازمندي

ي اصیي بارد.  اگر عمییات پايش اين وظیفه را انجام نداد، نتايج اا بسیار سخت گیرانه تر از نیازمندي بايد رده

 د.ي اضافي و سربارگونه استناا رسد که نوعا نیازمندي مي پايش نیازمندي اينگونه بنظر

 SFRي کارکردي اا مجاز به پايش مستند نیازمندي PP/STتنها استثناء در اين وظیفه اين است که نويسنده 

ي خارجي است و اا استاري امنیتي و/يا اا ي از موضوعات، ااداف، عمییات و خصیصهقسمتبراي به کار بستن بر 

 ادبته نه بر امه آنها.

مستدل و  PPستند نیازااي کارکردي امنیت، که خود برگرفته از يک ارچند، اين استثناء بدين معنا نیست که م

ي امنیتي اا کوچکتري از موضوعات، ااداف، عمییات، خصیصه قسمتمورد تايید است را بتوان پايش کرد و براي 

 ي خارجي به کار بست.اا استارو/يا 

 بارد. ي اصیي مرتبطاا به مودفه بايد وظیفه دوم براي عمییات پايش اين است که

 اا يک حادت خاص از عمییات پايش، يک عمل پايش سفارري است، به گونه اي که تغییر کوچکي در نیازمندي

رود، براي مثال: بازنويسي جملات به ددیل سازگاري با قواعد زبان انگییسي، يا ايجاد قابییت فهم بیشتر  مي ايجاد

 به ایچ رکل مجاز نمي دارد. براي خوانندگان. اين حادت تغییر در معناي نیازمندي را

 ها وابستگی بین مولفهطرز 7-2
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که يک مودفه به تنهايي کافي  کند مي موجود بارد. وابستگي زماني نمود پیدا اا وابستگي ممکن است بین مودفه

با يک مودفه ديگر در نظر گرفته  بايد نبوده و براي برآورده ساختن نیازکارکردي امنیت يا نیاز ضمانتي امنیت

 رود.

ي کارکردي اا بطور معمول بر ديگر مودفه ISO/IEC 15408دوم استاندارد  قسمتي کارکردي در اا مودفه

 ااي وابستگي .سوم اين وابستگي را دارند قسمتي ضمانتي در اا وابستگي دارند و به امین ترتیب برخي مودفه

قابل تعريف است. ارچند  ISO/IEC 15408سوم استاندارد  قسمتي اا دوم بر روي مودفه قسمتبین مودفه اي 

ي ضمانت وجود ندارد و اا ي کارکردي امنیت توسعه داده رده با مودفهاا مانعي براي وابستگي بین مودفه

 برعکس.

 تعیین  ISO/IEC 15408دوم و سوم استاندارد  قسمتي بیان رده در اا بر اساس تعريف اا وابستگي بین مودفه

 ، زماني که بر TOEي امنیتي يک محصول ساا اطر از ديد جامع از نیازمنديرود. براي کسب اطمینان خ مي

رود،  مي برآورده اا نیازمندي PPو   STي در مستندات اا و تشريک مساعي مودفه اا اساس اين وابستگي

 وند.روند در نظر گرفته ر مي طراحي اا بايد زماني که بسته اا تواند متقاعد کننده بارد. وابستگي مي وابستگي

 PP/STبا مودفه سب  وابستگي دارته بارد، بدين معنا است که ارگاه مستند  -ادفبه عبارت ديگر: اگر مودفه س

ي ذيل اا يکي از حادت PP/STدر مستند  بايد طراحي رده بارد، -ادفرامل نیازمندي بارد که بر اساس مودفه س

 اتفاق بیافتد:

 ست، يانیازمندي امنیتي بر اساس مودفه سب  ا -ادف

 نیازمندي امنیتي بر اساس يک مودفه که به رکل سیسیه مراتبي بالاتر از مودفه سب  قرار دارد است و يا -ب

 نیاز امنیتي را بر اساس مودفه سب  طراحي نکرده است. PP/STتوجیح کامیي بايد بارد که چرا مستند  -پ

رود، نیاز به يک سري عمییات کامل  مي اضافه گيه نیازمندي امنیتي به ددیل وابستدر حادت ادف و ب، زماني ک

  بر نیاز امنیتي به صورت يک رفتار معمول استیم تا اطمینان حاصل رود که به ، تکرار، پايش، انتخابستخصیص

 رکل صحیح وابستگي برآورده رده است.

تواند اينچنین بیان  مي تواند مي در حادت سوم، توجیه اينکه چرا نیازمندي امنیتي توسط مودفه اي برآورده نشده

 رود:

 چرا وابستگي ادزامي يا مفید نیست، يا

 وقتي وابستگي توسط محیط پیرامون محصول سTOEدر اين مورد بارد که  بايد   بیان رده است، توجیه

 رود، يا مي چگونه ااداف امنیتي براي محیط عمییاتي موجب احصاء چنین وابستگي

 ي کارکردي ديگري تحت ادزامات رفتاري خاص خود بیان اا نديزماني که وابستگي توسط مستند نیازم

 ااي ادغامي و غیره .SFRااي توسعه يافته، SFRرده است سمانند 

 ی توسعه یافتهها مولفه   7-3

دوم و يا سوم  قسمتي بیان رده در اا بر اساس مودفه اا نیازمندي بايد ادزاما ISO/IEC 15408در استاندارد 

 دو حادت زير: تعريف روند مگر در
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ارگاه ااداف امنیتي براي يک محصول وجود دارته بارد که نتوان آن را منطبق بر نیازااي کارکردي بیان  -ادف

دوم استاندارد بیان کرد، يا نیازااي ثادثي ام وجود دارته باردسبراي مثال: قوانین، استاندارداا   قسمترده در 

سوم استاندارد بیان کرد سبراي مثال مسئیه  قسمتبیان رده در که نتوان آن را منطبق بر نیازااي ضمانتي 

 ارزيابي رمزنگاري 

 دوم يا سوم بیان کرد. قسمتتوان با مشکلات بسیار فراوان و/يا با پیچیدگي منطبق بر  مي را ادف امنیتي  -ب

ي جديد تحت عنوان اا ي مورد نیاز خود است. اين مودفهاا نیازمند تعريف مودفه PP/STدر ار دو مورد نويسنده 

که از  ي توسعه يافته نیازمند اين استاا رود. يک تعريف مختصر از مودفه مي ي توسعه يافته نامیدهاا مودفه

توسعه يافته  اا ي ضمانت امنیت  توسعه يافته مودفهاا ي کارکردي  امنیت و مستند نیازمندياا مستند نیازمندي

 محتوي و مفهوم خود را اخی کنند.

و  SFRي توسعه يافته خود را بر مبناي يک يا چند اا مودفه PP/STي جديد، نويسنده اا تعريف مودفهپس از 

SAR  تعیین نموده و از آنها در امان مستندات يا ديگرSARs  وSFRs  استفاده کند. از اين منظر فاصیه اي بین

SARs  وSFRs  که بر مبنيISO/IEC 15408 ي توسعه اا ه بر مبناي مودفهطراحي رده اند و آن مستنداتي ک

تعريف مودفه توسعه يافته  ISO/IEC 15408سوم استاندارد  قسمتيافته طراحي رده است نمي بارد. با توجه به 

 گیرد. مي صورت ASE_ECDو   APE_ECDتحت 

 ها محافظتی و بسته نمون رخ  0

 معرفی0-1

ي امنیتي خود را دارته بارند، و طراحي اا منديي مصرف کنندگان و موسسات توان بیان نیازاا براي اينکه گروه

. کند مي دو ساختار ويژه را معرفي ISO/IEC 15408از استاندارد  قسمتتسهیل گردد، اين  ادف امنیتي مستند 

به چگونگي  قسمترود، بعلاوه در يک  مي محافظتي در ادامه اين دو ساختار به تفصیل بیان نمون ر و  اا بسته

 رود. مي ساختاراا پرداختهاستفاده از اين 

 ها بسته 0-2

 رود. يک بسته امچنین مي ي امنیتي گفتهاا بسته به مجموعه اي از نیازمندي

 است ، يا SFRsبسته کارکردي، که رامل تنها 

 است. SARsبسته ضمانت، که رامل تنها 

 بارد مجاز نیست. SFRsو ام  SARsرامل ام  هک ،بسته ترکیبي

تشکیل رده بارد و ادف بر دارتن قابییت استفاده مجدد اين مستند است.  قسمتسط ار تواند تو مي يک بسته

تواند  مي اا يي بارد که براي ادغام مفید و موثر بارند. بستهاا رامل نیازمندي بايد براي دست يافتن به اين ادف

. در حال حاظر  STsو  PPs ي ديگري را ايجاد کنند،اا ي بزرگتر قرار گیرد و به نوبه خود بستهاا تحت ساختار

 تواند يک بسته بارد. مي SARsو  SFRsوجود ندارد، بنابراين ار مجموعه از  اا ضوابطي براي ارزيابي بسته
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سوم استاندارد  قسمترا ذکر نمود، که توسط  EALsتوان سطوح ضمانت  مي ي ضمانتياا براي مثال بسته

ISO/IEC 15408 ي کارکردي براي اين نسخه از استاندارد  اا ایچ بسته بیان رده اند. در اين زمان انوز

ISO/IEC 15408 .وجود ندارد 

 محافظتی نمون رخ  0-3

 MinuteGap ديواره آتشبه توصیف يک محصول خاص سبراي مثال،  ST ادف امنیتي امانگونه که مستند 

V18.5  پردازد  مي و دسته خاصمحافظتي به توصیف يک محصول از يک رده  نمون ر پردارد، يک مستند  مي

محافظتي ممکن است بعنوان يک مستند پیش فرض و يک ادگو در  نمون ر  . اا ديواره آتشسبراي مثال، 

 PPمورد استفاده قرار گیرد. جزئیات کامل از مستند  ادف امنیتي ي مختیف براي تهیه انواع مستندات اا ارزيابي

 ست سب  داده رده است.در پیو

پرداخته که توسط  TOEي يک محصول اا به توصیف نیازمندي ST ادف امنیتي مستند  يک ،به رکل عمومي

به توصیف يک رده و دسته از  PPرود. در حادي که يک مستند  مي تودید کننده امان محصول طراحي و تکمیل

 تواند توسط افراد زير تهیه و تکمیل رود: مي پردازد و مي محصولات

 ي يک رده از محصولات اا بال کسب توافق جمعي استند تا مجموعه نیازمندياجتماعي از کاربران که به دن

 را تعیین کنند.

 کنند براي ايجاد  مي يک توسعه دانده محصول، يا يک گرواي از توسعه داندگان که محصولات مشابه تودید

 در امه محصولات از امان نوع رعايت رود بايد مجموعه حداقیهاي ادزامي که

  ي فاز اکتساب در اا ي از فعادیتقسمتي خود بعنوان اا بزرگ براي توصیف نیازمندي ررکتيک دودت يا يک

 بپردازد. PPتواند به تودید  مي چرخه حیات تودید محصولات،

  مراجعه رود 3-به بند بدر آن محدوده تودید رود. س ST بايد که کند مي محدوده مجازي را تعیین PPمستند 

 که: کند مي ينگونه بیانمحدوده مجاز را ا PPمستند 

  اگر مستندPP  تاکید کامل بر رعايت ادزامات به امان رکیي که بیان کرده دارته بارد، مستندST به  بايد

 طور کامل تابع بارد.

  اگر مستندPP  تاکید بر رعايت ادزامات که بیان کرده دارته بارد، اما نه دزوما رعايت دقیق امه موارد ذکر

 واند از ادزامات بیان رده به رکل کامل يا صورت مشابه  تبعیت کند.ت مي STرده، مستند 

دارته بارد، ومبتني بر  PPرفتاري منطبق يا مشابه رفتار تعیین رده در مستند بايد STبعبارت ديگر مستند 

 رود. مي اين رفتار تعیین PPبیان خود مستند 

سامانطور که در بالا بیان رده  بايد دارته بارد، را بیان PPادعايي مبني بر مطابقت بر چندين  STاگر مستند 

تواند کاملا  مي دارته بارد. بدين معنا که PPذکر رده رفتاري دقیقا منطبق امان  PPاست  نسبت به ار 

 بارد و نسبت به برخي ديگر فقط رفتاري مشابه دارته بارد. اا PPمنطبق بر برخي از 

 ISO/IECبارد و مطابقت جزئي در استاندارد  مي ک مسئیه بیه خیري PPاز  STتوجه دارته بارید که مطابقت ُ

است که مستند را به گونه اي غیر پیچیده طراحي کند  PPمجاز نمي بارد. بنابراين مسئودیت نويسنده  15408

 است مستندات خود را طرح کنند. PPامانگونه که مورد نظر  STتا نويسندگان 
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 است اگر: PPیرانه تر از يک مستند معادل يا بسیار سختگ STيک مستند 

 امه محصولات سTOEs که ادزامات بیان رده  ST ي اا سازند نیازمندي مي را برآوردهPP  راام برآورده

 سازند، و

 ي عمییاتي که منطبق با ررايط اا امه محیطPP  استند با ررايط بیان ردهST .ام منطبق بارند 

 اعمال TOEبیان رده  حتي بیشتر از آن را بر  PPمعادل آنچه در  يياا محدوديت  STبعبارت ساده تر، مستند   

بیان رده است  PPمعادل و يا کمتر از آنچه که در اايي  ديگر براي محیط عمییاتي محدوديت و از طرف کند مي

 .کند مي را بر محیط اعمال

 رود ارائه رده است: مي بیان STدر ذيل مهمترين مفاایم که در محتوي 

 :1مسئیه امنیتيتعريف  

معادل يا بسیار  STاست، اين گونه است که مسئیه امنیتي تعريف رده در  STمنظور از مطابقتي که در مستند 

 بیان رده است. اين بدين معنا است که: PPسختگیرانه تر از آن تعريفي است که در مستند 

  امه محصولاتي که مسئیه امنیتي بیان رده درST مسئیه بیان رده در  بايد ت، قطعارا برآورده ساخته اس

 را برآورده ساخته بارد. PPمستند 

 ي عمییاتي که مسئیه امنیتي بیان رده در مستند اا امه محیطPP سازد، مسئیه امنیتي  مي را برآورده

 سازد. مي را برآورده STمستند 

 ااداف امنیتي:

معادل يا بسیار  STامنیتي بیان رده در است، اين گونه است که ااداف  STمنظور از مطابقتي که در مستند 

 بیان رده است. اين بدين معنا است که: PPسختگیرانه تر از آن تعريفي است که در مستند 

  امه محصولاتي که ااداف امنیتي بیان رده درST ااداف امنیتي بیان  بايد را برآورده ساخته است، قطعا

 را برآورده ساخته بارد. PPرده در مستند 

 ي عمییاتي که ااداف امنیتي بیان رده در مستند اا حیطامه مPP سازد، ااداف امنیتي  مي را برآورده

 سازد. مي را برآورده STمستند 

 رود: مي محافظتي مورد نظر بارد جملات زير به کار نمون ر اگر مطابق کامل از 

تواند  مي بارد، و امچنین PPد رامل مسئیه امنیتي بیان رده در مستن بايد ST: مستند تعريف مسئله امنیتی

تکمییي  ررح ، براي OSPsمانند مستندات –ي بیان رده در مستندات بالادستي امنیت ار سازمان اا از تهديد

 بوده در نظر دارت. PPاستفاده کرد، ودي نمي توان مفروضات اضافه تر از آنچه در 

 :STااداف امنیتي:مستند 

 مورد  مي بايست رامل امه ااداف امنیتي درTOE  که درPP تواند برخي  مي بیان رده بارد و امچنین

 کند. ررحام  را ااداف امنیتي اضافه تري

  مي بايست رامل امه ااداف امنیتي محیط عمییاتي باردسبا در نظر دارتن يک استثناء بیان رده در مطیب

 بعدي  اما ایچ ادف امنیتي اضافه تري ازمحیط نبايد تعريف رود.

                                                 
1  -  Security Problem Definition 
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 TOEخود يک ادف امنیتي براي  PPک ادف امنیتي بیان رده براي محیط عمییاتي در مستند ممکن است ي

به  بايد رود. ارگاه يک ادف امنیتي بازتخصیص رود، مي تخصیص گفته-بارد. به اين مسئیه باز STدر مستند

 ي اضافي است.قسمتي ضروري و چه قسمتطور واضح و کامل تعیین رود که چه 

 منیتی:ی اها نیازمندیپ(

وجود مستندات اضافه تر يا قوي تري از  اما ممکن است مدعي بارد، SFRsو  SARsرامل امه  بايد STمستند 

SARs  وSFRs  رود. تکمیل عمییات در مستندST امانگونه که در مستند  بايدPP  ،انگاره رده است، بیان رود

 رود . مي ت پايش بکار گرفتهرود سعمییا مي محدود تر استفاده اا و يا اينکه کمي نیازمندي

 ارگاه انطباق قابل اثبات صورت گرفته بارد ، ادزامات زير اعمال رده اند:

  مستندST اثبات کند که چرا معادل يا محدودتر از مستند  بايدPP .تهیه رده است 

  اثبات تطابق، نويسندهPP دارد تا مسائل امنیتي معمول تري را حل کند و مستندات  مي را مجاز

 ي ضروري تهیه و ارائه کند. اا راانماي کیي و عمومي براي رفاف سازي نیازمندي

سوم استاندارد  قسمتکه در  APEاختیاري است. ارزيابي اين مستند از طريق اعمل ضوابط کلاس  PPارزيابي 

ISO/IEC 15408 رود. ادف چنین ارزيابي نشان دادن کامل بودن مستند  مي بیان رده است تعیینPP ست. ا

توان کامل بودن را به معناي مناسب بودن از نظر فني، قابییت استفاده بعنوان يک مستند ادگو براي تهیه  مي که

 ديگر تعريف کرد. PPو يا  STمستندات 

 ارزيابي رده دو مزيت زير را دارد: PPبر اين اساس يک مستند 

 ده در اين مستند ارزيابي رده بسیار ريسک وجود خطا در اين مستند و امچنین موارد مبهم و يا ذکر نش

به  STوجود دارته بارد و درزمان نگار، و يا ارزيابي ار مستند  PPکمتر است. اگر ار مشکیي در يک 

 وجود اين گونه خطااا پي برده رود، زمان زيادي براي حل اين مسئیه از دست خوااد رفت.

  ارزيابي ارPP/ST ندات تواند از نتايج ارزيابي مست مي جديدPP  ارزيابي رده استفاده مجدد کند، اين مسئیه

 جديد خوااد رد. PP/STمنجر به کااش تلا، و ازينه در ارزيابي ار مستند 
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 TOEو محتوای  pp ،STرابطه بین -4کل ش

 

 

 

 

 

 

 

 TOEو  PP ،STرابطه بین محتواهای -4شکل 

  ها و بسته PPاستفاده از مستندات  0-4

محافظتي را دارته بارد، ازيابي آن  نمون ر ادعايي مبتني بر انطباق با يک يا چند بسته يا  STتند ارگاه ار مس

ي آن  به معناي به اثبات رساندن تطابق واقعي آن با مستندات ادعا رده است. اا مستند سعلاوه بر ديگر ويژه

 جزئیات اين تعیین تطابق در پیوست ادف ذکر رده است.

 است:فرايند زير مجاز 

 بايد ،کند ميرا جستجو  ار سازمان که به دست آوردن نوع خاصي از محصول امنیتي فنآوري اطلاعات -ادف

 توسعه داد و مستند ارزيابي رده خود را منتشر سازد. PPي امنیتي خود را در قادب مستند اا نیازمندي

و ادعاي تطابق  کند مي را طراحي معاددي ST، مستند PPمستندات  ه دانده با در دست دارتن اينار توسع -ب

 دارد. مي منتشر رده را بیان ياا PPاين مستند با 

تايید رده  STپ  توسعه دانده با ساخت محصول سيا استفاده از محصولات موجود ، ارزيابي محصول با مستند 

 داد. مي را انجام

ي ار سازمان تودید کند، ار اا نیازمنديتواند محصودي منطبق با  مي تودید کنندهنتیجه اين فرايند اين است که 

تواند در  مي تواند محصودي مطابق با آنچه واقعا نیاز دارته و اعلام کرده تهیه کند. به امین ترتیب مي سازمان

 ام اتفاق بیافتد. اا مورد بسته

 ی محافظتی چند گانه ها نمون رخاستفاده از  0-1

ديگر و امچنین تهیه مجموعه  PPمنطبق بر مستندات  PPتهیه مستندات  ISO/IEC 15408در استاندارد 

 دارد. مي که ارکدام بر مبناي مستند قبیي تهیه رده بارند را مجاز PPمستندات زنجیره اي 

سامانه براي  PPبراي مدار يکپارچه دارته بارد، و يک مستند  PPبراي نمونه، اگر فردي قصد تهیه يک مستند 

محافظتي کارت  نمون ر تواند اين ساختار را تحت قادب مستند  مي Smart Card OSکارت اورمند  عامل

 نمون ر تواند  مي اورمند ارائه داد به گونه اي که منطبق براي ار دو نیاز بارد. از سوي ديگر فرد ديگر

ي کارت اورمند و محافظت نمون ر محافظتي تهیه کند براي کارت اورمند در حمل و نقل عمومي بر مبناي 
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ي اورمند استفاده اا تهیه کند براي کارت STتواند مستند  مي سرانجام ار توسعه داندهمحافظتي.  مونن ر 

 عنوان رده استفاده کند.PPرونده در حمل نقل عمومي که از امه اين مستندات 

 نتایج ارزیابی-9

 مقدمه 9-1

 .کند ارائه ميرا  ISO/IEC 18045بر اساس  TOE/ST و PPنتايج مورد نظر حاصل از ارزيابي   اين بند،

 رود. ارزيابي رده مي اايPPاز  يياا کاتادوگايجاد منجر به  PP يابارزي •

 رود. رده است، مياستفاده TOE    يابارزي کاري چارچوب در که يمتوسط جيمنجر به نتا ST يابيارز •

 نياز موارد ا ياری. در بسودر ارزيابي رده مي TOEاايي از  کاتادوگمنجر به ايجاد   ST  /TOE يابيارز •

مشتق رده است. خاص  TOE، ونه از يک  آنهااز  TOEکه  IT محصولاتخوااند کرد به  مراجعه اا کاتادوگ

به  ،IT محصول که کل بارد يمعن نيبه ا ديبان کاتادوگ کيدر  فناوري اطلاعات محصوليک  وجود ن،يبنابرا

 به کنید . مراجعهارزيابي رده است. رده است فيتعر STتوسط که  ST  /TOE يابيارز يواقع زانیم جاي

 .اا کاتودوگاز  يياا نمونه يبرا يکتابشناس

 

 

 

 

 

 

 

 

 

 

 

 

 

 نتايج ارزيابی-0شکل 

 

اين در ار صورت -ااي محافظت رده يا محافظت نشده بارند PPاا، ااداف ارزيابي ممکن است بر اساس بسته

 ري که ااداف ارزيابي اصلا میتواند بر ایچ اساس بنا رده بارند.ادزامي نیست، به طو

حتي اگر  گرفتکه بتوان آن را به عنوان مدرک درنظر  رود ارزيابي بايد منجر به نتايج ادفمند و قابل تکراري

ارااي اي از معی وجود ندارته بارد. وجود مجموعه ITایچ معیار کاملا ادفمندي جهت ارائه نتايج ارزيابي امنیت 

PPارزيابي   ارزيابي رده PP PPنتايج ارزيابي 

PP 
 ثبت رده 

 ارزيابي رده ST ST نتايج ارزيابي STارزيابي 

ارزيابي 
TOE 

 TOEنتايج ارزيابي  TOEنتايج ارزيابي 

TOE ثبت رده 
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بارند که باعث ايجاد نتايج معنادار رده و مبنايي فني را براي  ارزيابي، پیش ررط ضروري براي ارزيابي مي

ااي عیني و ذاني بوده  مؤدفهکاربرد معیار، رامل  کنند. اما  رناسايي متقابل نتايج میان مراجع ارزيابي فراام مي

 بارد.  ، عمیي نميITیت و به امین ددیل است که درجه بندي دقیق و کیي امن

را  TOEامنیتي   ويژگيااي  ينتايج نوع خاصي از بررس  ايجاد رده، اين استاندارد میيبندي که درارتباط با  درجه

کند.  سازگاري را براي استفاده در ار محیط کاربردي خاصي ضمانت نمي  داد. چنین درجه بندي، نشان مي

بر مبناي توجه به بسیاري از مباحث امنیتي   محیط کاربردي خاص،براي استفاده در  TOEتصمیم جهت پیير، 

 بارد. جمیه نتايج ارزيابي مياز

 

 PPنتایج ارزیابي  9-2

سازگار بودن و   داد تا کامل بودن، بارد که به ارزياب اين امکان را مي رامل معیار امنیتي مي اين استاندارد میي

قابل  TOEادزامات براي    عنوان بیانیه هبودن آن را جهت استفاده ب عیب بودن و بنابراين مناسب از نظر فني بي

 ارزيابي، اظهار کند.

که مورد قبول قرار گرفته بايد جهت ثبت در  PPبايد منجر به پیير،/ عدم پیير، دستور رود.  PPارزيابي 

 فهرست، واجد ررايط بارد.

 ST/TOEنتایج ارزیابی  9-3

 ايآ نکهيا نییتع به منظورموظف است  ابيکه ارز است يابيارز ياراایرامل معاز اين استاندارد میي  3قسمت 

 ديبا TOE يبررس ن،يبنابرا .،مشورت کندکند ميرابرآورده  ST در TOE، SFRs وجود دارد که يکاف نانیاطم

 ييبنا ريز ، محصولبارد پاس  TOE يابيو ارز STار دو  نتیجه رود.اگر STبراي  يپاس / خراب هیانیب به منجر

 "انطباق يادعا"رامل  نیامچن ديبا يابيحاصل از ارز جياست.نتا يستریورود به در رج يلازم برا طيواجد ررا

 ، بارد.رده است فيتعر 2-2در امان طور که 

صدور  نديفرآ نيد، اما اناستفاده رو نامهیصدور گواا نديفرآ کيپس از آن در  يابيارز جيممکن است که نتا

 بارد. مي اين استاندارد میيج از محدوده خار نامهیگواا

 ادعای تطابق 9-4

بترآورده و ارزيتابي روي آن انجتام رتده را نشتان       PPيا  TOEنتايج تطابق، منبع گردآوري ادزاماتي که از طريق 

ايتن استتاندارد    3قستمت   سادزامات عمییتاتي ،   اين استاندارد میي 9قسمت  داد. اين نتیجه تطابق، نسبت به مي

اي از ادزامات سبتراي مثتال،    ضمین  و در صورت قابل اجرا بودن، براي مجموعه از پیش تعیین ردهتسادزامات  میي

EALرود. ، پروفايل محافظتي  ارائه مي 

 بارد: نتیجه تطابق، دربرگیرنده يکي از موارد زير مي

ااي عمییاتي  مؤدفهبر مبناي در صورتي که ادزامات عمییاتي تنها   :12قسمت -اين استاندارد ملیتطابق  -الف

 .تطابق دارند. اين استاندارد میي 9قسمت  با ،TOEيا  PP  بارند، 9قسمت  –اين استاندارد میيدر 

                                                 
1  - ISO/IEC 15408-2 conformant  
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در صورتي توسعه  9قسمت -اين استاندارد میي TOEيا PP  :12قسمت-اين استاندارد ملیتوسعه يافته  -ب

 9قسمت -اين استاندارد میيااي عمییاتي موجود در  مؤدفهادزامات عمییاتي تنها بر مبناي  ، باردکه يافته مي

 بارند.

 و امچنین يکي از موارد زير:

ااي تضمین در  مؤدفهدر صورتي که ادزامات تضمین تنها بر مبناي  :9قسمت -اين استاندارد ملیتطابق  -الف

 ابق دارند.تط 9قسمت -اين استاندارد میيبا ، TOEيا  PP  بارند، 3قسمت -اين استاندارد میي

توسعه  اين استاندارد میي 3قسمت ، TOEيا  PPدر صورتي  :9قسمت -اين استاندارد ملی سعه يافتهتو -ب

 وجود ندارته بارد.  3قسمت -اين استاندارد میيادزامات تضمین رامل ادزاماتي بارد که در  ، که بارد مي يافته

صورت، بیانیه  بارد، در اينتوجه به ادزامات تعیین رده اي با براين، نتیجه تطابق ممکن است رامل بیانیه علاوه

 بارد: رامل موارد زير مي

ااي  اا در بسته مؤدفهدر صورتي که ادزامات سعمییاتي يا تضمین  رامل کییه :2بسته تطابق عنوان -الف

پیش تعیین تضمین از  با بسته عمییاتي يا TOEيا   PP  از نتیجه تطابق بارند،قسمتي فهرست رده به عنوان 

 بارد.    اماانگ مي EAL رده، سمانند

ااي مناسبي از کییه  در صورتي که ادزامات سعمییاتي يا تضمین  مجموعه :9عنوان بسته اضافه شده -ب

با بسته عمییاتي يا  TOEيا   PPبارند،  از نتیجه تطابق قسمتي ااي فهرست رده به عنوان  اا در بسته مؤدفه

 بارد.   يکي مي EAL ه سمانند،تضمین از پیش تعیین رد

محافظتي بارد که رامل ااي  لاي باتوجه به پروفاي در نهايت، نتايج تطبیق امچنین ممکن است رامل بیانیه

 رود: موارد زير مي

 تطابق  -الف
4
PP: TOE ،PP  اند را ايجاد  فهرست رده تطابقاز نتايج قسمتي خاصي را که به عنوان ااي

 کند. مي

 ST  /TOE یابیارز جیاز نتا استفاده  9-5

 امان طور کهس روند  نیتواند تضم مي ييقرار گرفته اند، صاحبان دارا يمورد بررس TOEو STکه  يانگام

ممکن است توسط  يابيارز جي.نتاداتيدر مقابل تهد ،ياتیعمی طی، امراه با محTOE  که STرده در  فيتعر

 رود. مي فادهاست ديبه تهد اا ييدارا يخطر افشاقبول  يبرا ايکه آ يریگ میدر تصم ييمادک دارا

 :ايکه آ دیبا دقت چک کن ديبا ييحال، مادک دارا نيا با

 ؛است يياز مادک دارا يتیمشکل امن منطبق با STدر  تیامن فيتعر مشکل •

  در  ياتیعمی طیمح يبرا يتیتوان به مطابقت  به ااداف امن مي ايمطابق سو  يياز صاحب دارا ياتیعمی طیمح •

ST بارد. 

                                                 
1  - ISO/IEC 15408-2 extended 

2 -  Package name conformant  

3 -  Package name augmented  

4 -  pp conformant 
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 نبارد. ييدارا انممکن است مناسب ااداف مادکTOE  ،حادتها وجود ندارته بارد نيار کدام از ا اگر

ااي ، انوز ام ممکن است که خطا ارزيابي رده در حال بهره برداري است TOEانگامي که  ن،يبر ا علاوه

را TOEصورت، توسعه دانده ممکن است  ني. در اظاار رود  ممکن است  TOEدر اا يريپی بیآس اي نارناخته

، تغییر يابياز حوزه ارز يريپی بیحیف آس منظور به را ST ايو  کند    اصلاحياا يريپی بیآس میترم يسبرا

 .نباردمعتبر  گريممکن است د يميقد ياا يابيارز جي. در ار صورت، نتاداد

 يممکن است برا اين استاندارد میياست.  ازید نمجدد مور يابي، ارزاگر لازم بارد که اطمینان مجدد حاصل رود

 اين استاندارد میيمجدد در خارج از محدوده  يابيارز يبرا قیمجدد استفاده رود، اما مراحل دق يابيارز نيا

 بارد. مي
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 پیوست الف

 )اطلاعاتی(

 ويژگی اهداف امنیتی

 هدف و ساختار این پیوست 1-الف

را معرفي نمي  ASEاست. اين پیوست ضوابط مربوط به کلاس  یتي ادف امنمفاایم مستند ررح اين پیوست 

 مطرح رده است. ISO/IEC 15408سوم استاندارد  قسمتکند، و اين ضوابط در 

 :کند مي اين پیوست در چهار محور اساسي زير بحث

 بايد زيابي  بارد. ادزامات اجباري که در مستند ارMust  بايدسWhatس اا رامل چه ادف امنیتي مستند  -ادف

 رود. مي يي بیاناا با ذکر مثال اا قسمتقرار گیرد، روابط بین اين 

به توصیف چگونگي استفاده  قسمتاستفاده کرد. اين  ادف امنیتي   از مستند Should  بايدسHOWچگونه س -ب

 رود. مي تواند پاسخ داد، بیان مي و برخي سئوالات که مستند ارزيابي ادف امنیتي از مستند 

که محتوي کااش يافته  ادف امنیتي کنند. مستندااي  مي با حداقل سطح ضمانت ادف امنیتي مستندااي پ 

 اي دارند.

 ااي ويژگيتواند  مي ادف امنیتي ث اظهار ادعا به رکل استاندارد. اين مسئیه که چگونه يک نويسنده مستند 

   برآورده ساخته است را بیان کند.TOEخاصي که محصول س

  هدف امنیتی درجات اجباری در مستند من2-الف

 ISO/IECسوم استاندارد  قسمتمنطبق بر مفاد  ادف امنیتي رکل زير امه مندرجات ادزامي که مستند 

ادف تواند يک نقشه اجمادي از ساختار مستند  مي دارته بارد را به تصوير کشیده است. اين رکل بايد  15408

  ISO/IEC 15408سوم  قسمتار ساختار ديگر سضمن رعايت ادزامات در نظر گرفته رود ارچند که  امنیتي 

ي از اين ادزامات را قسمتتوان  مي بارند. براي مثال، اگر ادزامات امنیتي بسیار زيادي وجود دارته بارد، مي مجاز

زامات اد قسمتقرار داد به جاي اينکه امه اين حجم انبوه مطادب را در  ادف امنیتي در يک پیوست در مستند 

و محتوي آنها به رکل  ادف امنیتي ي مجزاي يک مستند اا قسمتقرار داده رود.  ادف امنیتي امنیتي مستند 

 به طور معمول رامل: ادف امنیتي خلاصه در زير مطرح رده اند. يک مستند

 مقدمه، رامل خلاصه کوتاه و توصیفي از سه سطح مختیف محصول به رکل انتزاعي است.-ادف

 نشان داده قسمتساا  يا بسته ساا  استند در اين  PPکه منطبق بر ار  STيي از اا قسمتتطبیق، ادعاي  -ب

 رود. مي

 داد. مي ، و امه مفروضات امنیتي را نشانOSPs، اا ج  تعريف مسئیه امنیت، نشان دانده تهديد

ط تقسیم آن به رکل د ااداف امنیتي، نشان دانده اين است که چگونه برآورده ردن يک مسئیه امنیتي توس

 رود. مي ااداف امنیتي براي محصول و محیط انجام

 ISO/IEC 15408دوم و سوم  قسمتي اضافي ساختیاري ، ار گاه مودفه جديد سعلاوه برآنچه در اا ه تعريف مودفه

ي اا ي عمیکردي امنیت و مودفهاا تحت قادب مودفه بايد ي جديداا بیان رده است  تعريف رود، اين مودفه

 ضمانتي امنیت اضافي تعريف روند.
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و  ادزامات امنیتي، درواقع تفسیري از يک ادف امنیتي براي محصول در قادب يک زبان استاندارد است. اين زبان 

 است. SARsو   SFRsاستاندارد درون مستندات 

 به درون محصول است. SFRsچگونگي اعمال ررح ز  خلاصه توصیف محصول، 

حداقل سطح ضمانت با مندرجات کااش يافته ام وجود دارد که در انتهاي اين پیوست  با ادف امنیتي مستند 

 گیرد. را در نظر مي کامل و جامع ادف امنیتي رود، بطور کیي اين پیوست يک مستند  مي توضیح داده

  هدف امنیتی استفاده از مستند  3-الف

 باید استفاده شود. هدف امنیتی چگونه یک مستند  1-3-الف

 بطور عمومي دو وظیفه اصیي را برعهده دارد: STمستند  ار

  را ررح "چه چیزي بايد ارزيابي رود"قبل و در حین اجراي ارزيابي اينکه  ادف امنیتي مستند 

اصیي ترين معیار است که توسعه دانده و ارزياب بر  ادف امنیتي داد. بر اساس اين وظیفه، مستند  مي

کنند. صحت و  مي ، توافقادف امنیتي ارزيابي رود و اساسا بر  دباي سر خصوصیاتي از محصول که 

 جامعیت فني مهمترين مسئیه در اين وظیفه است.

  منطبق اين وظیفه، داد ررح ميرا  "چه چیزي ارزيابي رده است"مستند ادف امنیتي  پس از ارزيابي .

اب و مشتريان باقوه محصول اساسي ترين محور توافق براي توسعه دانده، بازاري ادف امنیتي مستند 

، کند مي است. اين مستند خصوصیات امنیتي محصول را به رکل کاملا دقیق در يک سطح انتزع بیان

توانند بر صحت ويژگیها اطمینان  مي مشتريان بادقوه محصول مبتني بر آنچه ارزيابي رده است

 بارد. قسمت ميکنند.سهودت استفاده و قابییت فهم مهمترين خصیصه در اين 

 نمی بایست استفاده شود  هدف امنیتی چگونه یک مستند  2-3- الف

 مستند ادف امنیتي  نبايد به دو رکل زير مورد استفاده قرار گیرد:

  براي بیان خصوصیات امنیتي در سطوحي از انتزاع طراحي رده  ادف امنیتي با جزئیات زياد، مستند ررح

ن رود و نبايد براي مثال از جزئیات ادگوريتم، پروتکل خاص و /يا است. اين مستند بايد، به رکل عمومي بیا

 مکانیسم خاص توصیف با جزئیات بیان رود.

  کیي و انتزاعي از امنیت محصول طراحي رده نه توصیف ررح براي ارائه  ادف امنیتي کامل، مستند ررح

يي چون ، اا مثال خصیصه ي محصول. بجزء امه مواردي که با امنیت سروکار دارند، براياا کل خصیصه

 ادف امنیتي قابییت اجراي دروني، اندازه فیزيکي يا وزن يا حتي ودتاژ مورد نیاز و غیره نبايد جزئي از مستند 

ي از يک توصیف جامع براي قسمتممکن است  ادف امنیتي بارند. بدين معنا که در رکل کیي، يک مستند 

 محصول ارائه داد. محصول بارد ودي نبايد خود، توصیف جامعي از
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 :محتوای هدف امنیتی1-شکل الف

      ASE_INT هدف امنیتی معرفی 4-الف

 پردازد: مي ، به معرفي محصول در سه سطح از انتزاع به رکل خلاصهSTاز  قسمتاين 

 و محصول گردد. STمنجر به رناسايي مفاد و محصول، که  STمستندات مرجع  -ادف

 مروري بر محصول، توصیف خلاصه اي از محصول-ب

 ادف امنیتي

 ادعاي تطبیق

 تعريف مسئیه امنیتي

 ااداف امنیتي

 توصیف خلاصه محصول

 STمقدمه 

 ااي اختیاري تعريف مودفه

 ادزامات امنیتي

 STمبدا 

 TOEمبدا 

 TOEمرور 

 TOEتوصیف 

 
 ccادعاي تطبیق 

 PPادعاي 

 ادعاي بسته

 توجیه انطباق

 تهديدات

 سیاستهاي امنیتي تنظیمي

 فرضیات

 TOEااداف امنیتي براي 

 ااداف امنیتي عمییاتي

 محیط

 توجیه ااداف امنیتي

ااي اختیاري مودفه تعريف  

 ادزامات عمییاتي امنیت

 ادزامات تضمین امنیت

 توجیه ادزامات امنیت

 توصیف خلاصه محصول
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 محصول، توضیحي با جزئیات بیشتري در خصوص محصولررح پ 

 و محصول   STمستندات مرجع 1-4-الف

 به صورت رفاف مراجعي را معرفي کند که ويژه آن مستند است. بصورت عمومي بايد ادف امنیتي يک مستند 

 ,MauveRAM Database ST“، عنوان، نسخه، نويسنده و تاريخ نشر مستندات عنوان رود. بعنوان مثال: بايد

version 1.3,MauveCorp Specification Team, 11 October 2002”.  
مراجعي براي رناساسیي مطابقت ادعاااي مطرح رده براي محصول در اين مستند  بايد ادف امنیتي در مستند 

، نام توسعه دانده، نام محصول، رماره نسخه محصول بیان رود. بايد رود. به طور عمومي براي ار مرجعبیان 

ار محصول ممکن است چندين بار توسط  .”MauveCorp MauveRAM Database, V2.11“بعنوان مثال: 

حصول ممکن است توسط مشتريان مختیف ارزيابي رود، بنابراين مستندات ااداف ارزيابي متفاوتي براي يک م

 وجود دارته بارد و اين مرجع ادزاما در امه اين مستندات يکسان نیست.

، از يک يا چند محصول رناخته رده تشکیل رده بارد، انعکاس اين مسئیه بعنوان مراجع TOEاگر محصول 

ي مهم يا اا قسمتبارد. ارچند اين مسئیه، در ررايطي که  مي محصول ادبته با ارجاع به نام محصولات، مجاز

عمیکرد امنیت که در ارزيابي مورد نظر نمي بارند، نبايد براي گمراه کردن مشتريان استفاده رود، ودي باز ام 

 عدم ذکر اين موارد مجاز نیست.

و در مجموع رامل  کند مي را تسهیل TOEو  STروند مرتب سازي و رناسايي مراجع  TOEو  STمراجع 

 ااي ارزيابي رده استند.TOEخلاصه اي از محصولات و  فهرست

     TOEمرور بر  2-4-الف

محصولات ارزيابي رده در جستجوي  فهرستبا ادف کمک به مشتريان بادقوه اي است که از  قسمتاين 

محصودي استند که نیاز آنها را برآورده سازد و از سوي ديگر با تجهیزات مورد نظر مشتريان از نظر سخت افزاري 

 رامل چند پاراگراف است. قسمتان افزاري مطابقت دارد. به طور معمول اين و نرم افزاري و می

ي امنیتي، نوع اا توصیف خلاصه اي از موارد استفاده محصول و مهمترين خصیصه قسمتبه امین ددیل، اين 

 - NONي تجهیزاتي سسخت افزار، نرم افزار، دخت افزار  به جز محصول مورد ارزيابي ساا محصول و نیازمندي

TOEکند مي  آن را توصیف. 

 TOEخصوصیت ویژه موارد استفاده و مهمترین  1-2-4-الف

، ايده کیي از آن چه توانايي محصول از نظر امنیت است، و آن استفاده اي که در حوزه امنیت از قسمتدر اين 

ي مهم اا رود، توصیف خصیصه مي براي مشتريان بادقوه نورته قسمتگردد. اين  مي رود ارائه مي محصول

 امنیتي و نوع استفاده آن در عمییات کسب و کار و تجارت به زباني که قابل فهم براي مشتري بارد انجام

 رود. مي

 بايد يک پايگاه داده چند کاربره است که .”MauveCorp MauveRAM Database, V2.11“بعنوان مثال: 

مزمان قابییت استفاده از آن را دارند. اين محصول کاربر به طور ا 1992بعنوان تجهیزات ربکه اي استفاده رود. 

داد و از ازبین رفتن اطلاعات به رکل تصادفي  مي را Tokenقابییت احراز اويت زيست سنجي، پسورد و 

ي ممیزي آن در سطح بسیار اا . قابییت بازگشت به عقب ازار تراکنش را داراست. خصیصهکند مي جیوگیري
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را در حادي  اا امچنین قابییت انجام ممیزي با جزئیات بر برخي کاربران يا تراکنش بالايي قابل پیکربندي است و

 داد. مي و کاربران حفاظت کند را ارائه اا که از حريم خصوصي باقي تراکنش

       TOEنوع  2-2-4-الف 

، VPN-Firewallمشخص رود، مانند اينکه: ديوار آتش،  TOEبصورت عمومي نوع  بايد TOEمرور بر  قسمتدر 

کارت اورمند، مودم رمزنگار، اينترانت، وب سرور، پايگاه داده، ربکه محیي و سراسري با پايگاه داده و وب سرور 

 و غیره.

 از انواع رناخته رده در دسترس نبارد. TOEبراي مواردي است که  NONEاصطلاح 

 د:ممکن است موجب گمرااي مشتريان رود. مانن TOEدر برخي موارد نوع محصول 

  عمیکرد مطمئني ازTOE  مورد توقع بارد در حادي که اين عمیکرد توسط خود محصول ارائه نشود

 مانند:

o  يکATM-Card.که ایچ عمییات تشخیص و ااراز اويت را ندارته بارد ، 

o ي عمومي استفاده کند.اا يک ديواره آتش که از پروتکل 

o  يکPKI-Typeارائه نداد.  ، که عمییات فسخ و بازستاني گوااي رده را 

  ممکن است اجراي مطمئن عمییات توسط يک محصول در محیط مورد توقع بارد، در حادي که خود

 محصول بر اساس نوع آن چنین قابییتي را واقعا ارائه نکند مانند:

  که توان اجراي عمییات امن را ندارد مگر اينکه در ربکه نبارد و ایچ ورودي رايانه رخصي سامانهيک ،

 فلاپي، سي دي و دي وي دي و غیره ندارته بارد.از نوع 

  يک ديواره آتش، قادر به اجراي عمییات به رکل امن نیست مگر اينکه ارتباطات امه کاربران از اين

 عبور کند. پودمان

 ی سخت افزاری/نرم افزاری/لخت افزاری غیر از هدف مورد ارزیابیها نیازمندی 3-2-4-الف

مورد ارزيابي به ایچ محصول فنآوري ديگري تکیه ندارند، ودي بسیاري از  ارچند که بسیار از محصولات

محصولات مورد ارزيابي سخصوصا نرم افزاراا  به صورت اضافي به برخي از تجهیزات وابسته استند. بعبارت ديگر، 

نرم  کامل و با جزئیات دقیق امه تجهیزاتررح بیان رود.  اا اين نوع وابستگي بايد TOEمرور  قسمتدر 

اطلاعات مکفي از تجهیزات فنآوري  بايد افزاري/سخت افزاري/دخت افزاري مورد نظر نیست، ودي مشتريان بادقوه

 پیرامون محصول ارزيابي رده دارته بارند.

 براي مثال:

  رومیزي استاندارد س رايانهيکPC 1 ، با پردازندهGHz 512، حافظه اصیيMB سامانه عامل، که Yaiza 

 بروزرساني رده است. 4.0و يا حتي نسخه   3يا  cيا  6bبه نسخه که  3.0نسخه 

  رومیزي استاندارد س رايانهيکPC 1 ، با پردازندهGHz 512، حافظه اصیيMB سامانه عامل، که Yaiza 

 نگارهبروزرساني رده است و کارت  4.0و يا حتي نسخه   3يا  cيا  6bکه به نسخه  3.0نسخه 

WonderMAgic 1.0 1.0ايور با ست در WM 

  رومیزي استاندارد س رايانهيکPC سامانه عامل ، با Yaiza  يا بالاتر. 3.0نسخه 

  يک مدار مجتمعCleverCard SB2067 
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  يک مدار مجتمعCleverCard SB2067  کارت اورمند  سامانه عاملبه امراهQuickOS V2.0 

   TOEتوصیف  3-4-الف

به  قسمتپردازد که ممکن است چندين صفحه بارد. اين  مي خلاصه محصول مورد ارزيابيررح به  قسمتاين 

داد، به گونه اي که  مي ي امنیتي محصول مورد ارزيابي رااا ارزيابان و مشتريان بادقوه امکان رناسايي توانمندي

ممکن است به توضیح کابردااي  قسمتذکر رود. اين  قسمتدر اين  بايد قبل قسمتجزئیات بیشتري نسبت به 

 تري که متناسب محصول مورد ارزيابي است، بپردازد.گسترده 

ي از امه محصولات سخت فهرست. کند مي در خصوص محدوده فیزيکي محصول مورد ارزيابي بحث قسمتاين 

داند. اين  مي ي راانما که مجموعا محصول مورد ارزيابي را تشکیلاا قسمتافزاري، نرم افزاري و میان افزاري و 

 زئیات را به گونه اي که براي خوانندگان معمودي قابل فهم بارد ارائه کند.سطحي از ج بايد قسمت

سطحي از  بايد ، اين قسمتکند ميدر خصوص محدوده منطقي محصول مورد ارزيابي نیز بحث  قسمتاين 

 ي منطقي امنیت را به گونه اي که براي خوانندگان معمودي قابل فهم بارد ارائه کند. انتظاراا جزئیات خصیصه

 ي اصیي امنیت بیشتر بارد.اا بیان مشخصه قسمترود که جزئیات بیان رده در اين قسمت نسبت به  مي

که ایچ  ررح داده رودبه گونه اي  TOEتوصیف منطقي و فیزيکي اين است که  قسمتاصیي ترين ويژگي 

مورد ي محصول باقي نماند. بخصوص زماني که محصول اا هاي مطمئن و خصیصهقسمترکیي در خصوص 

 به گونه اي آمیخته بارد که نتوان تفکیکي بین اين دو قائل رد. ادف امنیتي ارزيابي در تجهزات غیر 

 مثادهايي براي محصولات درام آمیخته با تجهیزات فنآوري:

  ادف مورد ارزيابي يک پردازنده رمزنگار از مدار يکپارچه کارت اورمند بارد، به جاي اينکه کل مدارد ادف

 يابي بارد.مورد ارز

 ادف مورد ارزيابي کل مدار يکپارچه کارت اورمند بارد بجز پردازنده رمزنگاري آن 

  مترجم آدرس ربکه در ديواره آتش  قسمتادف مورد ارزيابيMinuteGap V18.5 .بارد 

 انطباقادعای  1-الف

 سه حادتدر  اا . که انطباقداد ررح ميچگونگي تطبیق مستند را  ادف امنیتي مستند  قسمتاين 

 تواندصورت گیرد: مي

  دوم و سوم استاندارد قسمتانطباق با 

  ي محافظتياا نمون ر انطباق با 

 اا انطباق با بسته 

گیرد:  مي صورت قسمتاست در دو  ISO/IEC 15408چگونه منطبق مفاد  ادف امنیتي اينکه يک مستند ررح 

از  ادف امنیتي استفاده يا عدم استفاده مستند رود و  مي که استفاده ISO/IEC 15408نسخه اي از استاندارد 

 ي اضافياا نیازمندي

 ادف امنیتي به اين معنا است که، مستند  اا ي محافظتي و بستهاا نمون ر با  ادف امنیتي تطبیق مستند ررح 

 .کند مي يي که ادعاي تطبیق برآنها رده است را ارائهاا بسته فهرست
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      ASE_SPDتعریف مسئله امنیتی   6-الف 

 معرفی1-6-الف

پردازد. فرايند تعريف مسئیه امنیتي در محدوده  مي به معرفي مسئیه امنیتي که عنوان رده است قسمتاين 

 نمي گنجد. ISO/IEC 15408استاندارد 

است و ثمره طراحي يک مستند  STقويا وابسته به مستند  اا در نظر دارت که ثمره نتايج ارزيابي بايد ارچند

ي مناسب اا بارد. بنابراين استفاده از منابع کافي و فرايند مي قوي وابسته به تعريف مسئیه امنیتي یتي ادف امن

 و کارا براي تحییل و تعیین دقیق و صحیح از مسئیه امنیتي اغیب ارزنده و گرانبها است.

یب در امه اجباري بر وجود مط ISO/IEC 15408سوم استاندارد  قسمتتوجه دارته بارید که برمبناي 

نداد وادي آخر،  OSPsرابیان کرده نیازي به استفاده از  اا که تهديد ادف امنیتي نیست، يک مستد  اا قسمت

به خاطر  STکنندساحتمال کامل نبودن مستند  مي برخي مفروضات را حیف ادف امنیتي  ارچند که ار مستند

 اين حیفیات وجود دارد .

رد ارزيابي به طور فیزيکي توزيع رده بارد، بهتر است در خصوص توجه دارته بارید که اگر محصول مو

ي عمییاتي اا ي منحصر به فرد از محیطاا به طور مجزا براي حوزه اا OSPي مرتبط آن ، فرضیات و اا تهديد

 ادف مورد ارزيابي بحث رود.

 ها تهدید 2-6-الف

رد ارزيابي، محیط عمییاتي پیرامون يا اردو پردازد که در محصول مو مي يياا به بررمردن امه تهديد قسمتاين 

 وجود دارد.

 داد. مي يک تهديد، رامل اجراي عمل مضر و خسارت آوري است که عامل تهديد بر روي سرمايه انجام

داد، اين عمل تاثیر خود را بر يک يا چند  مي عمل مضر، عمیي است که عامل تهديد بر روي يک سرمايه انجام

 .کند مي برآن ارز، گیاري رده است اعمالويژگي از سرمايه که 

روند، اما در برخي مواقع بهتر است که بر اساس ررح داده ي مجزا اا استارعامیهاي تهديد ممکن است توسط 

 .ررح داده روندرا گروه بندي کرده و  اا استارنوع 

تواند  مي بارند.عامل تهديد مي اقاتي و اتفرايانهي اا ي تهديد مانند: نفوذگران، کاربران، پرداز،اا مثادي از عامل

 .ررح داده روداز منظر تجربه، منابع، فرصت و انگیزه ام 

 ي تهديداا عبارتند از:اا برخي از مثال

 يک نفوذگر سHacker تواند از  مي   سبا در اختیار دارتن تجربه خوب، تجهیزات استاندارد و ادبته عوايد مادي

 بکه ار سازمان کپي کند.ي محرمانه را از راا راه دور فايل

 يک کرم سWormتواند کارايي يک ربکه گسترده  مي   به طور بسیار جديWAN را کااش داد. 

  ممکن است که حريم خصوصي کاربران را مورد تجاوز قرار داد سامانهيک مدير. 

 تواند به رنود ارتباطات ادکترونیک و محرمانه بپردازد مي در اينترنت کسي که. 

 امنیت سازمانی  ها ستسیا 3-6-الف

داد که بر محصول مورد ارزيابي،  مي ي امنیت سازماني را نشاناا از تعريف مسئیه امنیت، سیاست قسمتاين 

 رود. مي محیط عمییاتي پیرامون آن و ترکیبي از اردو ادزام
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OSPsن يا سازمانهاي :  وظايف امنیتي، روادها و راانمااايي استند که در حال حاضر يا آينده توسط يک سازما

 روند. مي ام نهشت آن ابلاغ و ادزام به اجرا در محیط عمییاتي

ي امنیت سازماني ممکن است براي کنترل محیط عمییاتي محصول مورد ارزيابي توسط يک سازمان، اا سیاست

ند بر محصول توا مي ي امنیتي سازمانياا يا مراجع قانون گیار يا تنظیم کننده مقررات تهیه و ابلاغ رود. سیاست

 مورد ارزيابي يا محیط پیرامون آن اعمال رود.

 :OSPsيي از اا مثال

 تودید رمز عبور و رمزنگاري  میيي اا ، منطبق بر استانداردبايد رود مي امه محصولاتي که در دودت استفاده

 بارند.

 مفروضات    4-6-الف

پیرامون محصول مورد ارزيابي ايجاد رده  از تعريف مسئیه امنیت، مفروضاتي که در محیط عمییاتي قسمتاين 

داد. اگر محصول مورد ارزيابي در محیي واقع گردد  مي عمیکردي امنیت ارائه رود، را نشان ااي ويژگياست تا 

عمیکردي امنیت خود،  ااي ويژگيکه چنین فرضیات و مقرراتي دحاظ نشده بارد، محصول مورد ارزيابي امه 

 تواند فیزيکي، پرسنیي و بر حسب ارتباط با محیط پیرامون بارد. مي اترا ارائه نخوااد داد. مفروض

 يي از مفروضات:اا مثال

 ي فیزيکي محیط عمییاتي پیراموناا مفروضاتي از جنبه 

 تا حداقل تجیي امواج  ،رود که محصول مورد ارزيابي در اتاقي که طراحي رده مي اينگونه فرض

 رود.  دهداد، استفا مي ادکترومغناطیسي را بروز

 ي مديريت محصول مورد ارزيابي در ررايط با محدوديت دسترسي اا رود که کنسول مي اينگونه فرض

 رود. مي جايگیاري

 ي پرسنل محیط عمییات پیراموناا مفروضاتي از جنبه 

 رود که کاربران محصول مورد ارزيابي به حد کافي براي استفاده از محصول آموز، ديده  مي اينگونه فرض

 اند.

 رود که کاربران محصول مورد ارزيابي در خصوص اطلاعات طبقه بندي رده در سطح میي مي اينگونه فرض- 

 محرمانه آمادگي دانشي لازم دارند.

 ي عبور خود را در جايي نمي نويسند.اا رود که کاربران محصول مورد ارزيابي رمز مي اينگونه فرض 

 پیرامون مفروضات در مورد جنبه ارتباط با محیط عمییاتي 

 10رد ديسک اا با حداقل فضاي رايانه رخصيرود که يک ايستگاه کاري  مي اينگونه فرضGB  براي اجراي

 محصول مورد ارزيابي در دسترس است.

 در حال اجرا در اين  سامانه عاملرود که محصول مورد ارزيابي تنها محصول منفک از  مي اينگونه فرض

 ايستگاه کاري است.

 رود که محصول مورد ارزيابي به ایچ ربکه غیر مطمئني متصل نیست. مي اينگونه فرض 

  توجه دارته بارید که در طول فرايند ارزيابي اين مفروضات صحیح انگارته رده  و با ایچ حادت ديگري

توانند محیط عمییاتي پیرامون محصول را  مي ارزيابي صورت نمي گیرد. به اين ددیل، مفروضات به تنهايي
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ايجاد نمي روند، به اين عیت که ارزيابي به معناي سنجش  TOE. مفروضات ارگز بر مبنا رفتار تداعي کنند

 صحیح استند. TOE کند مي دارد نه در مورد ادعااايي که بیان TOEامه ادعااايي است که 

     ASE_OBJاهداف امنیت  7-الف

ي حل مسئیه امنیت تعريف رده اند را يي که برااا رامل خلاصه و چکیده جملاتي است که راه حل قسمتاين  

 بند زير نشان داده رده است: 3در  قسمت. وظیفه اين کند مي بیان

 ارائه يک راه حل با زبان طبیعي در يک سطح بالا از انتزاع براي مسئیه امنیت 

  ي مختیف ارکدام بازخوردي از اا استاربه گونه اي که صحیح ي به رکل قسمتتقسیم راه حل به دو

 ي از مسئیه امنیت را نشان داد.قسمت

  سکل مسئیه امنیت را براي مسئیه و کامل راه حل جامع  صحیحبندي  قسمتنشان دادن اينکه اين

 بارد.پورش داد  

  راه حل سطح بالا1-7-الف

ااداف امنیت رامل مجموعه اي از جملات کوتاه و رفاف بدون ارگونه زياده گويي در جزئیات است که  قسمت

کنند. سطح انتزاع ااداف امنیتي بر مبناي قابییت فهم  مي ه حل سطح بالايي را براي مسئیه امنیت مطحبا ام را

 بارد بطوري که براي او  رفاف بارد. ااداف امنیتي امگي به زبان طبیعي بیان مي TOEو دانش مشتري بادقوه 

 روند. مي

  تقسیم بندی صحیح راه حل 2-7-الف

 صحیح تقسیم قسمتحل امنیتي سطح بالا علاوه بر نشان دادن راه حل، به دو  راه ادف امنیتي در مستند 

ها عبارتند از ااداف امنیتي براي محصول مورد ارزيابي و ااداف امنیتي براي محیط عمییاتي قسمترود. اين  مي

حیط آن و ام م TOEام  بايد پیرامون محصول. اين موضوع نشان دانده اين مطیب است که ار راه حل امنیتي

 را در نظر بگیرد.

 TOEاهداف امنیتی برای  1-2-7-الف

ي از مسئیه امنیت تعريف قسمتداد تا بدين وسییه اطمینان از  مي محصول مورد ارزيابي، عمیکرد امنیتي را ارائه

رود، که رامل مجموعه اي از  مي ااداف امنیتي براي محصول مورد ارزيابي گفته قسمترده ايجاد رود. به اين 

 براي حل مسئیه امنیتي ارائه کند. بايد ااداف است که محصول

 مثادهايي براي ااداف ارزيابي براي محصول مورد ارزيابي:

 يابد را حفظ  مي محصول مورد ارزيابي بايد محرمانگي محتواي امه فايیهايي که بین خود، و سرور انتقال

 کند.

 نکه به سرويس انتقال مهیا رده توسط خود، دسترسي امه کاربران را قبل از اي بايد محصول مورد ارزيابي

 بداد احراز اويت کند.

 دسترسي کاربران به ار داده را بر مبناي سیاست دسترسي به داده تنظیم کند. بايد ادف مورد ارزيابي

ااداف امنیتي مرتبط با  قسمتاگر محصول مورد ارزيابي به صورت فیزيکي توزيع رده بارد، بهتر است که 

 يي تقسیم رود که پورش کامل را ايجاد کند.اا قسمتبه زير  STل را در مستند محصو
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 اهداف امنیتی برای محیط عملیاتی 2-2-7-الف

ي امنیتي اا محیط عمییاتي محصول مورد ارزيابي، مقیاسهاي فني و فرايندي را براي ارائه صحیحي از عمیکرد

 قسمت. اين کند مي ارزيابي تعريف رده است  تهیهااداف امنیتي محصول مورد  قسمتتوسط محصول سکه در 

 .کند مي رامل مجموعه اي از جملات است که ااداف اصیي محیط عمییاتي را بیان

 ي از ااداف امنیتي براي محیط عمییاتي:اا مثال

  سامانه عاملمحیط عمییاتي بايد ايستگاه کاري با Linux V3.1b  براي اجرايTOE  بر روي آن ايجاد

 کند.

 یط عمییاتي بايد اين اطمینان را ايجاد کند که امه کاربران انساني استفاده کننده از محصول قبل از مح

 استفاده از آن آموزرهاي لازم را ديده اند.

 ي فیزيکي دسترسي به محصول را توسط پرسنل مديريتي و پشتیبان اا محدوديت بايد محیط عمییاتي

 تحت نظارت پرسنل مديريتي فراام کند.

 ي اا اطمینان از محرمانگي ممیزي فايل بايد یط عمییاتيمحLOG  تودید رده توسط محصول را قبل از

 ارسال آن به سرور ممیزي فراام کند.

بهتر خاص خود بارد،  ااي ويژگيبا  قسمت، بطوري که ار قسمتاگر محیط عمییاتي محصول رامل چندين 

يي تقسیم رود که اا قسمتبه زير  STرا در مستند  محیط عمییاتيااداف امنیتي مرتبط با  قسمتاست که 

 پورش کامل را ايجاد کند.

 ارتباط بین اهداف امنیتی و مسئله امنیتی تعریف شده 3-7-الف

 زير را رامل بارد: قسمتدو  بايد ادف امنیتي ااداف امنیتي از مستند  قسمت

ني و مفروضات توسط ااداف امنیت ي امنیت سازمااا خط سیري که نشانگر برآورده ردن تهديداا، سیاست

 بارد.

سازماني و مفروضات به رکیي موثر توسط  اا ، سیاستاا مجموعه اي از دلايل و روااد که نشان داد امه تهديد

 ااداف امنیتي برآورده رده اند.

 امنیتی تعریف شده خط سیر رهگیری بین اهداف امنیتی و مسائل1-3-7-الف

ي سازماني امانگونه که در مسئیه امنیتي اا ، مفروضات و سیاستاا ، تهديدمي بايست چگونگي برآورده ردن

 تعريف رده است توسط ااداف امنیتي بیان رود.

 حداقل به يک تهديد، فرض يا سیاست سازماني منوط بارد. بايد عدم وجود ااداف کاذب: ار ادف امنیتي

یاست سازماني يا فرض حد اقل به يک ادف تطبیق کامل بر مبناي مسئیه امنیتي تعريف رده: ار تهديد، س

 امنیتي راگیري رود.

روند، ااداف  مي راگیري صحیح: نظر به اينکه فرضیاتي  توسط محصول مورد ارزيابي دائما بر محیط ايجاد

 امنیتي براي محصول سیر به عقب به سمت مفروضات را ايجاد نکنند.

 در رکل زير نشان داده رده است. ISO/IEC 15408سوم استاندارد  قسمتقابییت راگیري مجاز در 

 

 
 سیاستهاي امنیتي تهديدات

 تنظیمي

 فرضیات
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 امنیتی تعريف شده خط سیر رهگیری بین اهداف امنیتی و مسائل1-2-شکل الف

ااداف امنیتي چند گانه ممکن است به يک تهديد راگیري روند، به گونه اي که ترکیبي از اين ااداف تهديد را 

 و مفروضات ام وجود دارد. OSPsپورش داند. بحث مشابه اي در خصوص 

 تهیه مجموعه ادله برای رهگیری 2-3-7-الف

و مفروضات در نظر  OSPsي داده رده، اا ااداف امنیتي نشان دانده موثر بودن راگیري ام استند: امه تهديد

ر به گرفته رده اند سبراي مثال: پورش داده رده، ادزام رده و تايید ترتیبي  اگر پیگیري ااداف امنیتي منج

 پورش آنها رود.

و  OSPs، ادزامي ساختن اا تحییل اثرات کسب رده از ااداف امنیتي بايد نشان دانده پورش دادن به تهديد

 حمايت از مفروضات رده و نهايتا منجر به اخی نتايج صحیح در اين مورد رود. 

یتي تعیین رده است و نشان ي از مسئیه امنیت تعريف رده بسیار نزديک به ااداف امنقسمتدر برخي موارد، 

اطلاعات محرمانه را در حال انتقال  X: عامل تهديد T17بارد. براي مثال: تهديد  مي دادن اين ارتباط بسیار ساده

: محصول مورد ارزيابي بايد اطمینان ايجاد کند که OT12خواند، و ادف امنیتي براي محصول  مي A , bبین 

 OT12با   T17رود. در اين صورت به صورت مستقیم  مي محرمانه نگه داري Bو  Aاطلاعات در حال انتقال بین 

 مرتبط است.

 پوشش تهدیدات3-3-7-الف

و يا تسهیل به اندازه  اا پورش تهديدات به معناي از بین بردن امه تهديدات نیست، کااش به حد کافي تهديد

 تواند مورد نظر بارد. مي ام اا کافي تهديد

 بردن تهديدها: يی از از بینها مثال

 کند مي از بین بردن قابییت اجراي عمل خسارت باري که عامل تهديد ايجاد. 

 به رکیي که عمییات خسارت بار برآنها قابل بکارگیري نبارد. اا جابجايي، تغییر حفاظت از سرمايه 

 شوند( می يی که متناوبا باعث نقص در شبکهها حیف عامل تهديدسبراي مثال حیف مارین 

 :ها يی از تقلیل در تهديدمثالها

 محدود ساختن توانايي عامل تهديد در اجراي عمییات خرابکارانه 

 محدود ساختن رانس اجراي عمییات خسارت بار توسط عامل تهديد 

 کااش احتمال اجراي عمییات خرابکارانه موفقیت آمیز 

 ي بازدارندهاا انعتي تهديد توسط اعمال مماا کااش انگیزه اجراي عمییات خرابکارانه توسط عامل 

 نیاز به کسب تجربه بیشتر و يا منابع بیشتر نسبت به عوامل تهديد 

ااداف امنیتي براي 
TOE 

ااداف امنیتي براي 

 محیط عمییاتي
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 مثالهايی از تسهیل در اثرات تهديد:

 اا ي پشتیبان به صورت دوره اي از سرمايهاا تهیه نسخه 

 ي مجزا از يک سرمايهاا تهیه کپي 

 اا بیمه سرمايه 

 ناسايي بارد، آنگاه اقدامات مناسب پس از آن قابل انجام کسب اطمینان از اينکه عمییات خرابکارانه قابل ر

 است.

 اهداف امنیتی قسمتنتیجه  4-7-الف

را تکمیل نمود. اگر امه ااداف  قسمتتوان اين  مي بر اساس ااداف امنیتي تعیین رده و نمايش داده رده

حل  ASE_SPDيف رده در امنیت بیان رده مسئیه امنیتي تعريف رده را به طور کامل پورش داد، مسئیه تعر

 ادزام بر اجرا رده اند و امه مفروضات رعايت رده اند. اا OSPپورش داده رده، امه  اا رده است، امه تهديد

   ASE_ECDی اضافی تعریف شده ها مولفه 0-الف

دوم و سوم استاندارد  قسمتبر مبناي  ادف امنیتي ي امنیت در مستند اا در بسیاري از موارد نیازمندي

ISO/IEC 15408 قسمتروند. ارچند، در برخي موارد نیاز به تعريف مودفه اي است که صرحا در  مي تعريف 

تعريف  بايد ي توسعه يافتهاا ذکر نشده است. که در چنین مواردي مودفه ISO/IEC 15408دوم يا سوم استاندارد 

 روند. 

ي توسعه اا بارد نه نیازمندي مي يافتهي توسعه اا منحصرا رامل مودفه قسمتتوجه دارته بارید که اين 

 ي توسعه يافته استند . اا يي که بر اساس مودفهاا يافتهسنیازمندي

    ASE_REQی امنیتی  ها نیازمندی 9-الف

 رود: مي اا ي امنیتي رامل دو گروه از نیازمندياا نیازمندي

 حصول مورد ارزيابي به زبان استاندارد. ، تفسیري از ااداف امنیتي مSFRsي عمیکردي امنیت ساا نیازمندي -ادف

 ، توصیفي از چگونگي ضمانت حاصل رده توسط محصول مورد ارزيابي SARsي ضمانت امنیت ساا نیازمندي -ب

 .SFRsاز طريق رعايت 

 در ذيل مورد بحث قرار گرفته است. اا اين دو گروه از نیازمندي

 (SFRS)ی عملکردی امنیت ها نیازمندی 1-9-الف

بارد. اين مستندات معمولا با  مي تفسیري از برآورده ردن ااداف امنیت در محصول مورد ارزيابي SRFsمستند

به طور کامل نشان داده  بايد تفسیر کامیي سااداف امنیتي بايد ذکر جزئیات زياد از سطوح انتزاع استند، اما

بنا بر  ISO/IEC 15408د،  استاندارد رود  ارائه داد و از ار راه حل فني و تکنیکال مستقلسپیاده سازي  بار

 به زبان استاندارد دارد: اا دلايل بسیار زيادي ادزام بر تفسیر اين نیازمندي

  براي محصول مورد ارزيابي  ادف امنیتي براي ارائه يک توصیف دقیق از ارآنچه قرار است ارزيابي رود. يک

ف به يک زبان استاندارد، ادزاما دقت بیشتري در رود، تفسیر اين اادا مي معمولا به رکل زبان طبیعي بیان

 .کند مي توصیق عمیکرد محصول را ايجاد
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 رود. تفاوت نويسندگان مستندات ارزيابي امنیت  مي ايجاد ادف امنیتي ي اا اجازه مقايسه بین مستند

به استفاده از  ممکن است در استفاده از دغات مختیف در توصیف ااداف امنیت ران بارد،زبان استاندارد ادزام

 .کند مي دارد ، بنابراين مقايسه آسان را مجاز مي دغات يکسان و مفاایم يکسان

ادزام نیست، به اين عیت که محیط  ISO/IEC 15408تفسیر ااداف امنیتي براي محیط عمییاتي در استاندارد 

 ان نیست. ي يکساا عمییاتي مورد ارزيابي قرار نمي گیرد، بنابراين نیازي به ارائه تفسیر

ي از محیط عمییاتي مورد ارزيابي ديگري غیر از ارزيابي محصول قرار گیرد، اما اين مسئیه قسمتممکن است 

اگر محصول مورد ارزيابي بارد، ممکن  سامانه عاملخارج از محدوده ارزيابي حال حاضر بارد. براي مثال، يک 

صول مورد ارزيابي بارد. تحت يک عمییات ارزيابي است نیاز به يک ديواره آتش در محیط عمییاتي پیرامون مح

نخوااد  سامانه عاملتوان در ادامه ديواره آتش را ارزيابي کرد، ودي اين ارزيابي ایچ ارتباطي با ارزيابي  مي ديگر

 دارت.

 کند می از این تفسیر حمایت ISO/IEC 15408چگونه 1-1-9-الف

 :کند مي تي به زبان استاندارد به دو رکل زير پشتیبانياز تفسیر ااداف امنی ISO/IEC 15408استاندارد 

از طريق تهیه يک زبان خلاصه از پیش تعريف رده، که دقیقا براي توصیف دقیق ارزيابي طراحي رده  -ادف

معرفي  ISO/IEC 15408دوم استاندارد  قسمتتشکیل رده است که در  اا بارد. اين زبان از مجموعه از مودفه

ه از اين زبان بعنوان يک ساختار خو، تعريف براي تفسیر ااداف امنیتي محصول که رده اند. استفاد

   از استاندارد بیان رده است.3-3 قسمتس قسمتي عمیکردي امنیت را ادزام دارد، در امین اا نیازمندي

ي اا زمنديرا مجاز به تغییر  نیا ادف امنیتي يي که نويسنده مستند اا با ارئه مجموعه عمییات، مکانیسم -ب

از استاندارد  قسمتدارد تا تفسیر دقیق تري از ااداف امنیتي براي محصول ايجاد رود. اين  مي عمیکردي امنیت

ISO/IEC 15408  1-3قسمتچهار عمییات، تخصیص، انتخاب، تکرار و پايش را معرفي کرده استس.  

ي عمیکردي امنیت. اا امل مستند نیازمندي، مکانیسمي براي پشتیباني از تفسیر کاا ج  از طريق ارائه وابستگي

تواند  مي اين گونه است که ار نیازمندي عمیکردي امنیت ISO/IEC 15408دوم استاندارد  قسمتاين زبان در 

که از يک نیازمندي  از اين نوع  ادف امنیتي به يک نیازمندي ديگر وابسته بارد. بدين معنا که ار مستند 

که امه  ادف امنیتي ي آن را نیز ذکر کند. اين مسئیه نورتن مستند اا تگيامه وابس بايد استفاده کند

. کند مي ي ادزامي را پورش داد و از سوي ديگر جامعیت را در مستند حفظ کند بسیار درواراا نیازمندي

 توضیح داده رده است. 9-3 قسمتدر  اا وابستگي

 و اهداف امنیتی SFRsارتباط بین  1-9-الف

 زير نشان قسمتي امنیتي است که از طريق دو اا امچنین رامل بیاني از نیازمندي یتي ادف امنمستند 

 داد: مي

 سازد. مي را برآورده ادف امنیتي راگیري اينکه چه نیازمندي عمیکردي  -ادف

ي اا مجموعه اي از دلايل که نشان داد امه ااداف امنیتي براي محصول به طور موثري توسط نیازمندي   ب

 نیت برآورده رده اند.عمیکردي ام

 ی عملکرد امنیت و اهداف امنیت برای محصولها رهگیری بین مستند نیازمندی1-2-1-9-الف
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 ي عمیکردي بازگشت به ااداف امنیتي براي محصولاا داد که چگونه مستند نیازمندي مي دنباده گیري نشان

 ، در ادامه بیان رده است:کند مي

بازگشت به حداقل يک ادف  بايد کردي امنیت، ار مستند عمیکردي امنیتي عمیاا جعیي نبودن نیازمندي-ادف

 امنیت دارته بارد.

به حداقل يک  بايد پورش کامل ااداف امنیتي براي محصول، ار ادف امنیتي براي محصول مورد ارزيابي-ب

 نیازمندي عمیکردي منوط بارد.

اي محصول مورد ارزيابي اراره کند که اين ي عمیکردي ممکن است به يک ادف امنیتي براا چندين نیازمندي

 ادف امنیتي محصول را برآورده سازد. بايد ي امنیتياا ادغام نیازمندي

 تهیه مجموعه ادله رهگیری 2-2-1-9-الف

نشان داد که دنباده گیري آن به رکل موثر است: اگر امه  بايد ي امنیتياا مجموعه دلايل نیازمندي

بارد،  قسمترده به يک ادف امنیتي خاص براي محصول مورد ارزيابي رضايت  ي عمیکردي ارجاعاا نیازمندي

 براي محصول برآورده رده بارد. ادف امنیتي به گونه اي که 

 ادف امنیتي تحییل اثر رضايت مندي از نیازااي عمیکردي امنیت مرتبط که منجر به حصول  بايد نمايش ادده

 تا باعث کسب اطمینان از صحت و درستي مورد رود.براي محصول رده است را نشان داد، و نتیج

در اين موارد ارگاه نیازااي عمیکردي امنیت رباات بسیار زيادي به ااداف امنیت براي محصول دارته بارند 

 نشان دادن اين ارتباط بسیار ساده خوااد بود.

 تی  یی ضمانت امنها نیازمندی 2-9-الف

پردازد. براي انجام اين توصیف از يک زبان  مي گونگي ارزيابي محصولي ضمانت امنیت به توصیف چاا نیازمندي

 رود. مي استاندارد به دو ددیل زير استفاده

  براي ارائه يک توصیف دقیق از ارآنچه قرار است ارزيابي رود. از يک زبان استاندارد که موجب دقت در

 توصیف فارق از ار گونه ابهام بیانجامد استفاده رود.

 رود. تفاوت نويسندگان مستندات ارزيابي امنیت  مي ايجاد ادف امنیتي ي اا يسه بین مستنداجازه مقا

ممکن است در استفاده از دغات مختیف در توصیف ااداف امنیت ران بارد،زبان استاندارد ادزام به استفاده از 

 .کند مي دارد ، بنابراين مقايسه آسان را مجاز مي دغات يکسان و مفاایم يکسان

تعريف رده  اا تحت قادب مجموعه اي از مودفه ISO/IEC 15408سوم از استاندارد  قسمتن زبان استاندارد در اي

 ISO/IEC 15408وجود دارند. استاندارد  اا است. استفاده از اين زبان اجباري است ارچند که برخي استثناء

 دارد: مي استفاده از اين زبان را به دو رکل بیان

ي اا را مجاز به تغییر  نیازمندي ادف امنیتي يي که نويسنده مستند اا موعه عمییات، مکانیسمبا ارئه مج -ادف

از استاندارد  قسمتدارد تا تفسیر دقیق تري از ااداف امنیتي براي محصول ايجاد رود. اين  مي ضمانت امنیت

ISO/IEC 15408 1-3قسمتس چهار عمییات، تخصیص، انتخاب، تکرار و پايش را معرفي کرده است.  

ي ضمانت امنیت. اين اا ، مکانیسمي براي پشتیباني از تفسیر کامل مستند نیازمندياا ج  از طريق ارائه وابستگي

تواند به يک  مي اين گونه است که ار نیازمندي ضمانت امنیت ISO/IEC 15408سوم استاندارد  قسمتزبان در 

 که از يک نیازمندي  از اين نوع استفاده کند ادف امنیتي ند نیازمندي ديگر وابسته بارد. بدين معنا که ار مست
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ي ادزامي اا که امه نیازمندي ادف امنیتي ي آن را نیز ذکر کند. اين مسئیه نورتن مستند اا امه وابستگي بايد

 9-3 قسمتدر  اا . وابستگيکند مي را پورش داد و از سوي ديگر جامعیت را در مستند حفظ کند بسیار دروار

 ضیح داده رده است.تو

 تیی امنها ی ضمانت امنیت و ادله نیازمندیها نیازمند 3-9-الف

داد چرا يک مجموعه از  مي رامل مجموعه اي از نیازااي امنیتي است که نشان ادف امنیتي مستند 

ي ضمانت تخصیص داده رده است. ادف اين توصیف ايجاد توانايي براي خوانندگان براي درک اا نیازمندي

 بارد. مي يل اينکه چرا يک مجموعه انتخاب رده است،دلا

يک مثال از اين تناقص اين است که اگرف يک مسئیه امنیتي تعريف رده، تهديدي را نشان داد که عامل تهديد 

 رود. مي مشخص SARبسیار توانمند بارد، و يک تحییل حفره ضعیف يا نامناسب انتخاب رود اين مسئیه 

 ت امنیتنتایج الزاما 4-9-الف

، اا ، مسئیه امنیتي تعريف رد که رامل تهديدادف امنیتي تعريف نیازمندي امنیت از مستند  قسمتدر 

 راه حل ارائه ادف امنیتي ااداف امنیتي از مستند  قسمتي سازماني و مفروضات بوده است، در اا سیاست

 اصیي است: قسمترود که رامل دو زير  مي

  ي ادف امنیتااداف امنیتي براي 

 ااداف امنیتي براي محیط عمییاتي پیرامون ادف مورد ارزيابي 

بعلاوه، ااداف امنیتي نشان میداد که اگر امه ااداف امنیتي برآورده روند، مسئیه امنیتي تعريف رده حل رده 

ي امنیتي سازمان ادزام و ابلاغ رده و امه مفروضات اا پورش داده رده، امه سیاست اا است، امه تهديد

 ت رده اند.حماي

 

 

 

 

 

 
 

 

 

 

 

 

 ی امنیتیها نمايش ارتباط بین تعريف مسئله امنیتی، اهداف امنیتی و نیازمندی - 9-الف کلش

ي اا ، تحت قادب نیازمنديTOE، ااداف امنیتي براي ادف امنیتي ي امنیتي در مستند اا نیازمندي قسمتدر 

رود که نشان دانده اين مسئیه  مي ي امنیت تهیهاا منديعمیکردي امنیت تفسیر رده و يک رمايي از نیاز

 سیاستهاي امنیتي تهديدات

 تنظیمي

 فرضیات

ااداف امنیتي براي 
TOE 

ااداف امنیتي براي 

 محیط عمییاتي

 ادزامات تضمین امنیت ادزامات عمییاتي امنیت
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استند و امه ااداف امنیتي براي محصول برآورده  قسمتي عمیکردي امنیت رضايت اا است که امه نیازمندي

 رده است.

داد چگونه يک محصول ارزيابي رود،  مي ي ضمانت تهیه رده است که نشاناا بعلاوه مجموعه اي از نیازمندي

 ي ضمانت امنیت انتخاب رده است.اا توضیحاتي از اينکه چگونه اين مجموعه از نیازمندي به امراه

ي ضمانت اا ي کارکردي امنیت و نیازمندياا تواند اينگونه ترکیب رود که: امه نیازمندي مي امه اين جملات

رده اند. و در نتیجه بوده اند و امه ااداف امنیتي براي محیط عمییاتي پیرامون برآورده  قسمتامنیت رضايت 

 اا حل رده بارد، ايجاد رود. امه تهديد ASE_SPDضمانتي از اينکه مسئیه امنیتي تعريف رده است در 

ي امنیت سازمان ابلاغ و ادزام رده بارد و امه مفروضات حمیات ده اا پورش داده رده بارد، امه سیاست

 نشان داده رده است. 3بارد. اين مسئیه در رکل 

رود، به گونه اي که میزان  مي ي ضمانت امنیت تعريفاا رود توسط نیازمندي مي انتي که کسبمیزان ضم

 گردد. مي ضمانت مکفي بر اساس توضیحاتي که براي ادزامات ضمانت امنیت و انتخاب آنها ارائه رده است، تعیین

 خلاصه توضیحاتی در مورد محصول مورد ارزیابی    18-الف

ي کارکردي امنیت محصول توسط اا یحاتي از چگونگي برآورده سازي نیازمنديتهیه توض قسمتادف اين 

ي فني بکار رفته اا توضیح خلاصه اي از مکانیسم قسمتبارد. اين  مي محصول مورد ارزيابي به مشتريان بادقوه

به اندازه اي  بايد . سطح جزئیات اين تشرحکند مي در محصول مورد ارزيابي براي دست يافتن به اين ادف را ارائه

 کافي بارد که مشتريان بادقوه درک جامعي از پیاده سازي محصول مورد ارزيابي به دست بیاورند.

ي عمیکردي آن رامل اا بارد و مستند نیازمندي Internet PCبراي نمونه اگر محصول مورد ارزيابي يک 

FIA_UAU.1 از مستند  قسمت، بارد براي انجام احراز اويت، اينTOE نشان داد که چگونه احراز اويت  بايد

و يا غیره. اطلاعات بیشتر استاندارد به کار رفته براي برآروده ساختن  Tokenرود، از طريق يک پسورد،  مي انجام

 نیازمندي عمیکردي توسط محصول مورد ارزيابي  يا توضیحات بیشتر ممکن است ارائه رود.

 پاسخ داده شود امنیتی هدف لاتی که ممکن است توسط مستند اسئو 11-الف

. در اين وظیفه، مستند «چه چیزي ارزيابي رده است»دارد که  مي بیان ادف امنیتي پس از ارزيابي، مستند 

 بعنوان يک توافق بین توسعه دانده و بازارياب و مشتريان بادقوه محصول مورد ارزيابي عمل ادف امنیتي 

ئوالات زير را پاسخ داد:تواند نتیجتا س مي ادف امنیتي . مستند کند مي

ي موجود انتخاب کنیم؟ اين اا TOE/STکه نیازمند آن استیم را از مجموعه امه   ST/TOEچگونه يک -ادف

 رود. مي رود، که خلاصه اي از محصول مورد ارزيابي داده مي پاسخ داده TOEمرور ب  قسمتسئوال در 

 TOEمرور بر  قسمتما مناسب است؟ اين سئوال در آيا محصول مورد ارزيابي با ساختار فنآوري سازمان   ب

 TOEرود، به گونه اي که مهمترين سخت افزاراا و نرم افزاراا و میان افزاراايي که براي اجراي  مي پاسخ داده

 .کند مي لازم استند را بیان

ااداف  متقسآيا محصول مورد ارزيابي با محیط عمییاتي موجود سازمان ما سازگار است؟ اين سئوال در پ 

يي که محصول در اا رود، به گونه اي که امه محدوديت مي امنیتي براي محیط عمییاتي پیراموني پاسخ داده

 .کند مي محل اجرا با آن مواجه است را بیان
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 TOEمرور بر   قسمتداد؟ سخوانندگان علاقه مند  اين سئوال در  مي محصول مورد ارزيابي چه کاري انجامت 

 رود. مي بیان TOEد، اينگونه که خلاصه اي از رفتاررو مي پاسخ داده

 TOEتوصیف خلاصه   قسمتداد؟ سمشتريان بادقوه  اين سئوال در  مي محصول مورد ارزيابي چه کاري انجامث 

 رود. مي بیان TOEرود، اينگونه که خلاصه اي از رفتار مي پاسخ داده

ي عمیکردي اا نیازمندي  قسمت  اين سئوال در داد؟ سخبرگان مي محصول مورد ارزيابي چه کاري انجامج 

توصیف خلاصه از محصول مرود  قسمترود، و امچنین  مي امنیت در سطح انتزاعي از توضیحات فني بیان

 داد. مي ارزيابي جزئیات بیشتري را ارائه

؟ اگر داد مي آيا محصول مورد ارزيابي مسئیه امنیتي که توسط دودت/سازمان تعريف رده است را پورشچ 

تواند  مي يي را بعنوان راه حل تعريف کرده بارد، پاسخ اين سئوالاا محافظتي يا بسته نمون ر دودت يا سازمان 

ي محافظتي اا نمون ر و  اا ي از بستهفهرستجستجو رود، که  ادف امنیتي ادعاي تطبیق از مستند  قسمتدر 

 داد. مي از آنها استفاده کرده است را نشان ادف امنیتي که مستند 

يي توسط محصول مورد اا داد؟ سخبرگان  چه تهديد مي آيا محصول  مسئیه امنیتي تعريف رده را پورشح 

ي امنیت سازماني ادزام بر اجرا يافته اند؟ چه مفروضات در خصوص اا ارزيابي پورش داده رده اند؟ چه سیاست

 رود. مي تعريف مسئیه امنیتي پاسخ داده قسمتمحیط عمییاتي در نظر گرفته رده است؟ امه اين سئوالات در 

ي ضمانت اا توان دارت؟ پاسخ اين سئوال در مستند نیازمندي مي چه میزان اطمینان به محصول مورد ارزيابي  

ادزامات امنیتي يافت، اينکه کدام سطح ضمانت براي ارزيابي محصول به کار رفته است، و در  قسمتامنیت در 

 رود. مي مینان از صحت محصول ايجادنتیجه به امان اندازه اط

 با حداقل ضمانت هدف امنیتی مستندات  12-الف

مسئیه اي کم ارز، نیست و ممکن است طراحي يک مستند براي دست  ادف امنیتي طراحي يک مستند 

بي بسیار بزرگي از تلارهاي توسعه دانده يا ارزياب براي اجراي عمل ارزيا قسمتيافتن به حداقل میزان ضمانت 

 با حداقل ضمانت باریم. ادف امنیتي در کل بارد. به اين ددیل، ممکن است نیاز به طراحي مستند 

با حداقل سطح ضمانت را براي اخی سطح ا  ادف امنیتي اجازه طراحي مستند  ISO/IEC 15408استاندارد 

داقل سطح ضمانت ممکن به بالاتر مجاز نیست. يک مستند با ح 9دارد ودي براي سطوح  مي مجاز EAL 1يعني 

ب . به طور معمول ار  پیوستمحافظتي با حداقل ضمانت دارته بارد س نمون ر است ادعاي تطبیق با مستند 

سحتي با وجود کامل بودن محتوي  ممکن است فقط ادعاي تطبیق با حداقل سطح ضمانت  ادف امنیتي مستند 

 محافظتي را بیان کند. نمون ر مطرح رده در يک 

 :کند مي با حداقل سطح ضمانت محتوي قابل مقايسه حداقیي را ارائه ادف امنیتي ند يک مست

 نیاز به تعريف مسئیه امنیت وجود ندارد 

  نیاز به توصیف ااداف امنیت براي محصول وجو ندارد، ودي امچنان ااداف امنیتي براي محیط پیرامون

 مطرح رود. بايد محصول

  مانطور که مسئیه امنیت تعريف نشده، نخوااد بود.رماي ااداف امنیت ا ررح نیازي به 

 نیاز استند و امانطور که ااداف  اا ي امنیتي فقط به جهت برآورده سازي وابستگياا رماي نیازمندي

 ام نیاز نیست. قسمتامنیتي براي محصول مورد ارزيابي تعريف نشده است اين 
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 ي باقیمانده در ذيل آمده است:اا قسمتامه 

 ادف امنیتي و مستند  مراجع محصول 

 ادعاي تطبیق 

 توصیف رويه مختیف 

 مرور بر محصول مورد ارزيابي 

 توصیف محصول مورد ارزيابي 

 خلاصه توصیف محصول مورد ارزيابي 

 ااداف امنیتي براي محیط عمییاتي 

 ي اضافي تعريف رده  و رماي اا ي عمیکردي امنیت و نیازااي ضمانت امنیت سرامل مودفهاا نیازمندي

 ي امنیت سفقط اگر وابستگي برآورده نشده بارد اا زمندينیا

 با حداقل ضمانت بیان رده است. ادف امنیتي محتواي کااش يافته از مستند  2-ادفرکل 
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 STمقدمه 
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 ادزامات امنیتي
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 عمییاتي
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 ادزامات عمییاتي امنیت
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 با حداقل ضمانت هدف امنیتی محتوای کاهش یافته از مستند   4-الفشکل 

 هدف امنیتی در یک مستند  ها جاع به دیگر استانداردار 13-الف

ي خارجي بعنوان منبع استفاده کند، اا ممکن است از استاندارد ادف امنیتي در برخي موارد، نويسنده مستند 

 در سه رکل زير اين مسئیه را مجاز ISO/IEC 15408مانند  يک استاندارد يا پروتکل خاص رمزنگاري. استاندارد 

 دارد:  مي

 بعنوان يک سیاست امنیت ابلاغي سازماني-ادف

براي مثال يک استاندارد میي وجود دارته بارد که چگونگي انتخاب گیرواژه در آن بیان رده بارد، ممکن است 

وارد رود و يک ادف براي  ادف امنیتي اين استاندارد تحت قادب سیاست امنیت سازماني به درون مستند

اگر کاربران محصول مورد ارزيابي نیاز به انتخاب گیرواژه منطبق برآن ررايط دارته محیط ايجاد کندسبراي مثال 

ي عمیکردي اا بارند . يا منجر به ااداف امنیتي براي محصول مورد ارزيابي گردد که در اين صورت نیازمندي

دو حادت رماي   اگر محصول به تودید گیرواژه بپردازد.  در ارFIAرودسامانند کلاس  مي امنیت مناسب تهیه

سازد و نیازااي عمیکردي امنیت به  مي نیازااي توسعه دانده ااداف امنیتي براي محصول را قابل پیير،

آزمايش رود،  بايد روند. از نظر ارزياب اگر اين مسئیه قابل پیير، بارد مي ي امنیتي تبییناا تناسب سیاست

ي اا یرد  اگر سیاست امنیت سازماني توسط نیازمنديسممکن است تصمیم به مطادعه استاندارد استفاده رده بگ

 عمیکردي امنیت پیاده سازي رده بارد که در ذيل توضیح داده رده است.

ي رمز نگاري  در عمییات پايش نیاز عمیکردي به کار اا امانند يک استاندارد فني سبراي مثال استاندارد-ب

 گرفته رود.

از تکامل نیازااي عمیکردي امنیت توسط محصول مورد ارزيابي است و ي قسمتدر اين مورد تطابق با استاندارد 

ي از نیازااي عمیکردي امنیت در نظر گرفته رود. تطبیق به طور سیسه مراتبي قسمتتمامیت استاندارد بعنوان 

، آزمون و ATE، توسعه و ADVبارد، در طول  مي ي عمیکردي امنیتاا در نیازمندي اا امانند ديگر تطابقپ 

ي عمیکردي امنیت به طور کامل در محصول پیاده سازي اا که نیازمندي اا و آزمون اا ییل، طراحي و تحییلتح

بايد بصورت  قسمتقابل اطمینان از يک استاندارد اراره دارته بارد، آن  قسمترده است.و اگر مراجع به يک 

 ي عمیکردي امنیت بیان رود.اا غیر مبهم در عمییات پايش نیازمندي

توصیف خلاصه محصول مورد  قسمتوان يک استاندارد فني س براي مثال يک استاندارد رمزنگاري  که در بعن

 ارزيابي به آن اراره رود.

ي که توضیح داد چگونه نیازااي عمیکردي کسب رده اند، قسمتتوصیف خلاصه محصول مورد ارزيابي بعنوان 

ي عمیکردي اا ي مشابه نیازمندياا محدود نیازمندي  بارد، و استفاده محدود براي پیاده سازي مي مورد نظر

و  TSS، توسعه. بنابراين ارزياب ممکن است مغايرت مراجع ADVامنیت نست يا مستندات قابل تحويل براي 

، مستندات توسعه ندارته بارد. اما ایچ فعادیت ADVي فني را تشخیص داد و اين مسئیه اثري در اا استاندارد

 ناسب و تکمیل بودن اين استاندراد وجود ندارد.عادي براي آزمون ت
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 ب پیوست

 )اطلاعاتی(

 محافظتی نمون رخمستند  شرح 

 پیوستهدف و ساختار این    1-ب

را  APEضوابط مربوط به کلاس  پیوستمحافظتي است. اين  نمون ر مفاایم مستند  ررح  پیوستادف اين 

 مطرح رده است. ISO/IEC 15408اندارد سوم است قسمتمعرفي نمي کند، و اين ضوابط در 

بیشتر به  پیوستام پوراني زيادي دارند، در اين  ادف امنیتي محافظتي و  نمون ر به ددیل آنکه مستندات 

 ادف قابل رناسايي است. پیوستپردازيم. محتواي مفاد اين مستند در  مي ي بین اين مستنداتاا تفاوت ررح 

 :کند مي زير بحثدر چهار محور اساسي  پیوستاين 

 نمون ر   بارد. ادزامات اجباري که در محتواي Must  بايدسWhatس اا محافظتي رامل چه نمون ر مستند -ادف

 رود. مي يي بیاناا با ذکر مثال اا قسمتقرار گیرد، روابط بین اين  بايد محافظتي

 محافظتي استفاده کرد.  نمون ر   از مستند Should  بايدسHOWچگونه س-ب

محافظتي که محتوي  نمون ر کنند. مستندااي  مي محافظتي با حداقل سطح ضمانت نمون ر  مستندااي پ

 کااش يافته اي دارند.

تواند  مي محافظتي نمون ر ت اظهار ادعا به رکل استاندارد. اين مسئیه که چگونه يک نويسنده مستند 

 ويژه از آن اخی کند، را بیان کند. تواند بعنوان استاندارد مي  TOEخاصي که محصول س ااي ويژگي

  محافظتی نمون رخمندرجات اجباری در مستند    2-ب

 ISO/IECسوم استاندارد  قسمتمحافظتي منطبق بر مفاد  نمون ر امه مندرجات ادزامي که مستند  1-رکل ب

اختار مستند تواند يک نقشه اجمادي از س مي دارته بارد را به تصوير کشیده است. اين رکل بايد  15408

 ISO/IECسوم  قسمتمحافظتي در نظر گرفته رود ارچند که ار ساختار ديگر سضمن رعايت ادزامات  نمون ر 

ي از اين قسمتتوان  مي بارند. براي مثال، اگر ادزامات امنیتي بسیار زيادي وجود دارته بارد، مي   مجاز15408

رار داد به جاي اينکه امه اين حجم انبوه مطادب را در محافظتي ق نمون ر در مستند  پیوستادزامات را در يک 

 نمون ر ي مجزاي يک مستند اا قسمتمحافظتي قرار داده رود.  نمون ر ادزامات امنیتي مستند  قسمت

محافظتي به طور معمول  نمون ر محافظتي و محتوي آنها به رکل خلاصه در زير مطرح رده اند. يک مستند 

 رامل:

 لاصه کوتاه و توصیفي از نوع محصول است.مقدمه، رامل خ-ادف

 نشان داده قسمتساا  يا بسته ساا  استند در اين  PPکه منطبق بر ار  PPيي از اا قسمتادعاي تطبیق،  -ب

 رود. مي

 داد. مي ، و امه مفروضات امنیتي را نشانOSPs، اا ج  تعريف مسئیه امنیت، نشان دانده تهديد

ين است که چگونه برآورده ردن يک مسئیه امنیتي توسط تقسیم آن به رکل د ااداف امنیتي، نشان دانده ا

 رود. مي ااداف امنیتي براي محصول و محیط عمییاتي پیرامون محصول انجام
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بیان رده  ISO/IEC 15408دوم و سوم  قسمتي اضافي، ار گاه مودفه جديد سعلاوه برآنچه در اا ه تعريف مودفه

ي ضمانتي امنیت اا ي عمیکردي امنیت و مودفهاا تحت قادب مودفه بايد ي جديداا است  تعريف رود، اين مودفه

 اضافي تعريف روند.

و  ادزامات امنیتي، درواقع تفسیري از يک ادف امنیتي براي محصول در قادب يک زبان استاندارد است. اين زبان 

 است. SARsو   SFRsاستاندارد درون مستندات 

حداقل سطح ضمانت با مندرجات کااش يافته ام وجود دارد که در انتهاي اين  محافظتي با نمون ر مستند 

 محافظتي کامل و جامع را در نظر نمون ر يک مستند  پیوسترود، بطور کیي اين  مي توضیح داده پیوست

 گیرد. مي

  نمون محافظتی رخاستفاده از مستند    3-ب

 استفاده کرد نمون محافظتی رخچگونه باید از یک مستند    1-3-ب

نمون محافظتي به صورت عمومي به گونه اي است که، مجموعه اي از کاربران، مراجع قانوني، گروه  ار مستند ر 

نمون  کنند. يک ر  توسعه داندگان وتودید کنندگان مجموعه اي از نیازااي امنیتي مشترک خود را تعريف مي

ااي آتي در قبال  اا و سهودت ارزيابي ن مجموعه نیازمنديمحافظتي به مشتريان بعنوان ابزاري براي ارجاع به اي

 کند. اا کمک مي اين نیازمندي

 رود: نمون محافظتي به صورت عموم به رورهاي زير استفاده مي ار مستند ر 

  قسمتي از نیازمندي توصیف رده براي يک مشتري خاص يا گرواي از مشتريان، به گونه اي که قصد

نمون  ااي مندرج در ر  ات فنآوري را دارته بارند به ررط آنکه نیازمنديتهیه نوعي خاص از تجهیز

 محافظتي را برآورده ساخته بارد.

 ااي قانوني ار مرجع قانون گیاري به گونه اي که فقط نوع خاص از تجیهزات فنآوري را  قسمتي از فرم

 نمون محافظتي مجاز اعلام کند. در صورت برآورده ساختن ادزامات ر 

 خط مشي براي گروه توسعه داندگان و تودید کنندگان محصولات فنآوري به گونه اي که امه  تعیین

نمون محافظتي بايد حد و مرز اعلام رده آن را  محصولات تودید رده از نوع خاص مطرح رده در ر 

 رعايت کند.

  ي ررح  نمون محافظتي برا ررح اي از يک محصول منفرد، برخلاف مستند ادف امنیتي ، مستند ر

ررايط اطمینان از رده اي از محصولات فنآوري طراحي رده است، و براي يک محصول منفرد نیست. 

 ارگاه ررح  يک محصول منفرد مورد نیاز بارد استفاده از يک مستند ادف امنیتي  بهتر است.
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 محافظتی نمون رخمحتوای  - 1-بشکل 

PPمستندات مرجع    1-4-ب
1  

به صورت رفاف مراجعي را معرفي کند که ويژه آن مستند است. بصورت  بايد محافظتي نمون ر يک مستند 

 ، عنوان، نسخه، نويسنده و تاريخ نشر مستندات عنوان رود. بعنوان مثال: بايد عمومي

“Atlantean Navy CablePhone Encryptor PP,version 2b, Atlantean Navy Procurement Office, 

April 7, 2003”. 
                                                 

1  -  PP Reference 

 نمون محافظتي ر 

 ادعاي تطبیق

 تعريف مسئیه امنیتي

 ااداف امنیتي

 ااي اختیاري ريف مودفهتع

 ادزامات امنیتي

 STمبدا 

 TOEمرور 

 

 ccادعاي تطبیق 

 PPادعاي 

 توجیه انطباق

 عبارت انطباق

 تهديدات

 سیاستهاي امنیتي تنظیمي

 فرضیات

 TOEااداف امنیتي براي 

ااداف امنیتي براي محیط 

 عمییاتي

 توجیه ااداف امنیتي

 PPمقدمه 

 ااي اختیاري تعريف مودفه

 

 ادزامات عمییاتي امنیت

 ادزامات تضمین امنیت

 توجیه ادزامات امنیت
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ي اا محافظتي مختیف و نسخه نمون ر منحصر به فرد بارند به اين ددیل که امکان تفکیک مستندات  بايد مراجع

 محافظتي از ام وجود دارته بارد. نمون ر مختیف از يک مستند 

     TOEمرور بر     4-2-ب

محصولات ارزيابي رده در جستجوي  فهرستبه مشتريان بادقوه اي است که از با ادف کمک  قسمتاين 

محصودي استند که نیاز آنها را برآورده سازد و از سوي ديگر با تجهیزات مورد نظر مشتريان از نظر سخت افزاري 

 و نرم افزاري و میان افزاري مطابقت دارد.

ند پروفال محافظتي براي طراحي محصولات مورد با ادف کمک به توسعه داندگاني که از مست قسمتاين 

کنند، نیز طراحي رده است. به طور معمول اين  مي ارزيابي و يا براي تطبیق محصولات موجود از آن استفاده

 رامل چندين پاراگراف است. قسمت

، نوع ي امنیتياا توصیف خلاصه اي از موارد استفاده محصول و مهمترين خصیصه قسمتبه امین ددیل، اين 

 - NONي تجهیزاتي سسخت افزار، نرم افزار، دخت افزار  به جز محصول مورد ارزيابي ساا محصول و نیازمندي

TOEکند مي  آن را توصیف. 

ی محصولها موارد استفاده و مهمترین خصیصه   1-2-4-ب
1
  

که در حوزه امنیت از  ، ايده کیي از آن چه توانايي محصول از نظر امنیت است، و آن استفاده ايقسمتدر اين 

ي مهم اا رود، توصیف خصیصه مي براي مشتريان بادقوه نورته قسمتگردد. اين  مي رود ارائه مي محصول

 امنیتي و نوع استفاده آن در عمییات کسب و کار و تجارت به زباني که قابل فهم براي مشتري بارد انجام

 رود. مي

يک ابزار رمزنگار است که امکان ايجاد ارتباط  .”The Atlantean Navy CablePhone Encryptor“بعنوان مثال: 

. براي دست کند مي محیا The Atlantean Navy CablePhoneمخابراتي  سامانهرا در  اا محرمانه بین کشتي

سرعت  100Mbpsکاربر مختیف به طور امزمان قابییت استفاده از آن را دارند و حداقل  39يافتن به اين ادف 

و امچنین پخش سراسر در ربکه را دارا  اا ال داده دارد. اين محصول قابییت ارتباط دو طرفه بین کشتيدر انتق

 است.

   TOEنوع 2-2-4-ب
2

    

، VPN-Firewallمشخص رود، مانند اينکه: ديوار آتش،  TOEبصورت عمومي نوع  بايد TOEمرور بر  قسمتدر 

ر، پايگاه داده، ربکه محیي و سراسري با پايگاه داده و وب سرور کارت اورمند، مودم رمزنگار، اينترانت، وب سرو

 و غیره.

                                                 
1  - Usage and Major Security Features of a TOE 

2-TOE Type 
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 1ي سخت افزاري/نرم افزاري/دخت افزاري غیر از ادف مورد ارزيابياا نیازمندي 3-9-2-ب 

ارچند که بسیار از محصولات مورد ارزيابي به ایچ محصول فنآوري ديگري تکیه ندارند، ودي بسیاري از 

زيابي سخصوصا نرم افزاراا  به صورت اضافي به برخي از تجهیزات وابسته استند. بعبارت ديگر، محصولات مورد ار

 بیان رود.  اا اين نوع وابستگي بايد TOEمرور  قسمتدر 

ي کیي در اا ، در بسیاري از موارد تنها ايدهرود ررح داده نميمحافظتي، محصول خاص  نمون ر در يک مستند 

ي خاص براي اا رود. بیان نیازمندي مي سخت افزاري/نرم افزاري/دخت افزاري ارائهمورد تجهیزات فنآوري س

 ي زير ساختي مورد نیاز خود آرنا بارند، اطلاعاتي بیشترياا مشتريان خاص به گونه اي که نسبت به بستر

 توان ارائه داد. مي

 براي مثال:

 ایچ، براي محصولات مورد ارزيابي غیر وابسته به محیط 

  نه عاملسامايک Yaiza  رو میزي. رايانهبر روي يک  3.0نسخه 

  يک مدار مجتمعCleverCard SB2067 

  يک مدار مجتمعCleverCard SB2067  کارت اورمند  سامانه عاملبه امراهQuickOS V2.0 

(  APE_ISO/IEC 15408L) ادعای تطبیق   1-ب
2

   

را  اا محفاظتي و بسته نمون ر يگر مستندات محافظتي چگونگي تطبیق مستند باد نمون ر مستند  قسمتاين 

 بارد با در نظر دارتن يک استثناء: جملات تطبیق. مي 3-ادف قسمتامانند  قسمت. اين داد ررح مي

 نمون ر داد که پگونه مستند ادف ارريابي و/يا ديگر مستندات  مي محافظتي نشان نمون ر جملات تطبیق در 

محافظتي با انتخاب اينکه ادعاي  نمون ر فظتي مطابقت دارند. نويسنده محا نمون ر محافظتي با يک مستند 

« د». پیوست کند مي   مورد نیاز است حادتي را انتخابDemonstrable  و يا قابل اثبات سStrictتطبیق محدود س

 را مطادعه کنید.

((APE_SPDتعریف مسئله امنیتی     6-ب
3

 

 بیان رده است. «3-دفا» قسمتبه طور کامل در  قسمتمحتواي اين 

     ASE_OBJاهداف امنیت   7-ب
4

 

 بیان رده است.«  3-ادف » قسمتبه طور کامل در  قسمتمحتواي اين 

  ASE_ECDی اضافی تعریف شده ها مولفه  0-ب
1

 

 بیان رده است.«  3-ادف » قسمتبه طور کامل در  قسمتمحتواي اين 

    ASE_REQی امنیتی  ها نیازمندی   9-ب

 بیان رده است.«  2-ادف» قسمتبه طور کامل در  قسمتي اين محتوا

                                                 
 

1-Requierd NoN-TOE hardware/software/firmware 

2 - Conformance Claims 

3  -  Security Problem Definition 

4  - Security Objectives 

5- Extended Component Defenition 

 



 

76 



محافظتي اندکي متفاوت با آنچه در مستند  نمون ر توجه دارته بارید که وظايفي که براي تکمیل عمییات در 

 از اين استاندارد بیان رده است. 1-3 قسمتبارد. اين مسئیه در  مي بیان رده است، ادف امنیتي 

TOEهای  ویژگی   18-ب
1 

   

 بیان رده است.«  2-ادف» قسمتبه طور کامل در  قسمتمحتواي اين 

با حداقل ضمانت هدف امنیتی مستندات    11-ب
2

 

ادف محافظتي معمودي دارد که مستند  نمون ر محافظتي با حداقل ضمانت امان رابطه اي را با  نمون ر 

 محافظتي با حداقل ضمانت رامل: نمون ر یف هاي مختقسمتدارته است. « ادف»بیان رده در پیوست  امنیتي 

  محافظتي نمون ر محافظتي، رامل مرور بر محصول مورد ارزيابي و مراجع  نمون ر مقدمه 

 ادعاي تطبیق 

 ااداف امنیتي براي محیط عمییاتي پیرامون محصول 

 و رماي ي اضافي تعريف ردهاا ي عمیکردي امنیت و نیازااي ضمانت امنیت سرامل مودفهاا نیازمندي  

 ي امنیت سفقط اگر وابستگي برآورده نشده بارد اا نیازمندي

محافظتي معمودي، ممکن است ادعاي  نمون ر يک مستند پرفايل محافظتي با حداقل سطح ضمانت و حتي يک 

 محافظتي ديگر با حداقل سطح ضمانت بیان کند. نمون ر تطبیق خود را بر يک مستند 

   کند. مي  با حداقل ضمانت بیان محافظتي نمون ر ز مستند محتواي کااش يافته ا 19رکل 

 هدف امنیتی در یک مستند  ها ارجاع به دیگر استاندارد  12-ب

اين قسمت بیان امان مفادي است که در ضممیه ادف عنوان رده است، با در نظر دارتن يک استثناء: ارگاه که 

مورد ارزيابي نبارد، سومین خصیصه بیان رده در نمون محافظتي رامل قسمت توصیف خلاصه محصول  يک ر 

 نمون محافظتي مجاز نیست. براي اين نوع مستندات ر « 13ادف.»قسمت 

ااي  نمون محافظتي بايد در نظر دارته بارد که ارجاع به يک استاندارد در مستندات نیازمندي نويسنده ر 

نمون  محصولات منطبق بر ضوابط ر  عمیکردي ممکن است منجر به تحمیل کردن مسئودیت سنگین ساخت

محافظتي سبا توجه به میزان سطح امنیت مورد نیاز و پیچیدگي و اندازه استاندارد رود، و اين مسئیه ممکن است 

 برتي ارزيابي تطبیق استاندارد بارد. ISO/IEC 15408ااي غیر مرتبط با  مناسب تر از نیاز به تهیه راه حل

                                                 
1 - TOE Summary Specification 

2 -  LOW Assurance Protection Profiles 
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 محتوای کاهش يافته از مستند هدف امنیتی  با حداقل ضمانت  2-شکل ب 

 

 

 نمون محافظتي ر 

 سبراي حداقل ضمانت 

 ادعاي تطبیق

 ااي اختیاري تعريف مودفه

 ادزامات امنیتي

 STمبدا 

 TOEمبدا 

 

 

 ccادعاي تطبیق 

 PPادعاي بسته ، ادعاي  

 قتوجیه انطبا

 عبارت انطباق

 TOEااداف امنیتي براي 

 محیط عمییاتي

 PPمقدمه 

 ااداف امنیتي

 ااي اختیاري تعريف مودفه

 ادزامات عمییاتي امنیت

 ادزامات تضمین امنیت

 توجیه ادزامات امنیت
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 پیوست پ

 )اطلاعاتی(

 راهنمایی برای عملیات

 معرفی   1-پ

محافظتي و  نمون ر توضیح داده رده است، مستندات  ISO/IEC 15408اول استاندارد  قسمتامانگونه که در 

 نمون ر زامات امنیتي پیش تعريف رده است. از سوي ديگر نويسندگان  مستندات رامل اد ادف امنیتي 

ي توسعه يافته، قادر به انجام عمل مشابهي اا ي مودفهاا فهرستبا استفاده از تهیه  ادف امنیتي محافظتي و 

 استند.

 از عملیات ییها نمونه  2-پ

 روند. مي يي توضیح دادهاا ذکر مثال ذيل با قسمتتعريف رده است در  1-3 قسمتچهار عمیي که در 

 عملیات تکرار   1-2-پ

تواند اجرا رود.  مي توضیح داده رده است، عمییات تکرار بر روي ار مودفه اي 1-1-3 قسمتامانگونه که در 

 بر روي يک مودفه به کار اا عمییات تکرار را به جهت وجود مجموعه زيادي از نیازمندي PP/STنويسندگان 

. ار تکرار مودفه نسبت به ار تکرار ديگر مودفه متفاوت است، از طرفي اين عمییات توسط عمییات گیرند مي

با تعريف  اا تخصیص و انتخاب و/يا توسط به کارگیري عمییات پايش به رو، ديگري قابل تکمیل است. تکرار

 ارد.د مي را مجاز اا منحصر به فرد رماااي رفاف و دنباده گیري آن از سوي نیازمندي

است، عمییات رمزنگاري بنا بر نیاز به پیاده سازي دو ادگوريتم مختیف  FCS_COP.1يک مثال از عمل تکرار 

 رود: مي رود. يک مثال از تعريف تکرار منحصر به فرد در ادامه ذکر مي رمزنگاري دوبار تکرار

  FCS_COP.1(1) س DSAو  RSAعمییات رمزنگاري س

  FCS_COP.1(2) سTLS/SSLعمییات رمزنگاري س

 عملیات تخصیص  2-2-پ

افتد که يک مودفه  مي توضیح داده رده است، عمییات تخصیص زماني اتفاق 9-1-3 قسمتامانطور که در 

توانند مقدار  مي اا قابل مقدار گیاري بارد. پارامتر PP/STرامل عنصري بارد که پارامترااي آن توسط نويسنده 

 زمقادير تعريف گردد.نامحدود بگیرند، يا محدوده اي ا

است. زماني که تعدادي از تلارهاي ناموفق احراز اويت  FIA_AFL.1.2يک مثال از يک عنصر در تخصیص 

 از عمییات{ فهرستبايد }تخصیص:  TSFتعیین رده اتفاق بیافتد، 

 عملیات انتخاب  2-3-پ

افتد که مودفه داده رده  مي اقتوضیح داده رده است، عمییات انتخاب زماني اتف 3-1-3 بخشامانطور که در 

 انتخابي از مجموعه دارته بارد.  PP/STرامل عناصري بارد که نويسنده 

بايد مجموعه مناسبي از  TSF"است. بدين معنا که  FPE_TST.1.1براي مثال يک عنصر داراي عمل انتخاب 

اجراي نرمال، بنا بر تقاضاي کاربر را اجرا کند }انتخاب: در حین رروع اودیه، بصورت دوره اي در  اا خود آزمون
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خودآزمون صورت گیرد  براي نشان داده عمییات صحیح  بايد مجاز، بنا بر ررايطستخصیص: ررايطي که تحت آن

 "و ..{

 عملیات پایش 4-2-پ

قابل اجرا است.  اا توضیح داده رده است عمییات پايش بر روي امه نیازمندي 2-1-3 بخشامانگونه که در 

 داد. مي ي مناسب تر انجاماا اين عمل را با جايگزيني نیازمندي PP/STنويسنده 

بايد ادزام بر احراز اويت موفق امه  TSF»کند مي است،  که بیان FIA_UU.2.1مثادي از عمل پايش معتبر، 

 TSF »پايش اين عمل به اين صورت است که  «دارد TSFکاربران قبل از اجراي عمییات مجاز توسط کاربران در 

بايد ادزام بر احراز اويت موفق امه کاربران از طريق نام کاربري و گیرواژه قبل از اجراي عمییات مجاز توسط 

 «دارد TSFکاربران در 

ي اا ي پايش رده و امچنین نیازمندياا اودین نقش عمییات پايش اين است که محصول مورد ارزيابي نیازمندي

. سبراي مثال ادزامات پايش رده محدود تر از ادزامات معمودي برآورده سازد PP/STپايش نشده در محتواي 

 استند .

ي عمیکردي امنیت براي به اا مجاز به پايش نیازمندي PP/STتنها استثنا در اين نقش اين است که نويسنده 

 امنیتي داخیي و خارجي است. ااي ويژگيي و نه امه موضوعات، ااداف و عمییات و بخشکارگیري در 

بايد ادزام بر احراز اويت موفق امه  TSF »دارد مي است، که بیان FIA_UAU.2.1از چنین استثنائي يک مثال 

 »و پايش رده اين مودفه اينگونه است که  «دارد  TSFکاربران قبل از اجراي عمییات مجاز توسط کاربران در 

TSF راي عمییات مجاز توسط کاربران در بايد ادزام بر احراز اويت موفق امه کاربران فضاي اينترنت  قبل از اج

TSF  دارد». 

دومین نقض عمییات پايش اين است که عمییات پايش بايد با مودفه اصیي اودیه در ارتباط بارد. براي مثال پايش 

 يک مودفه کلاس ممیزي با ايجاد عنصر اضافي در جیوگیري از امواج ادکترومغناطیس مجاز نیست.

 پايش ويرايشي است، به گونه اي که تغییر کوچک در نیازمندي ايجاد يک حادت خاص از عمییات پايش

رود.براي مثال بازنويسي يک جمیه به ددیل تبعیت صحیح از قواعد زبان انگیسي يا ايجاد فهم بیشتر براي  مي

خوانندگان. ايجاد اين تغییرات به معناي تغییر معنا و مفهوم نیازمندي تحت ایچ ررايطي نیست. برخي از 

 ي ويرايشي رامل:اا ايشپ

وضعیت امن را زماني که خطاااي خراب  بايد TSF»دارد  مي که بیان FPT_FLS.1نیازمنیدي عمیکردي امنیت 

وضعیت امن  بايد TSF»تواند اينگونه تغییر کند که  مي اين نیازمندي «ردن يک پردازنده اتفاق افتاد حفظ کند، 

 «نان حفظ کند، را در زمان از بین رفتن يک پردازنده امچ

 ها سازماندهی مولفه 3-پ

دوم و سوم را به رکل ساختار سیسیه مراتبي زير بیان  قسمتي اا سازمانديه مودفه ISO/IEC 15408استاندارد 

 کرده است:

 کلاسها، رامل

 راملاا خانواده ، 

 راملاا مودفه ، 
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 عناصر 

صر براي کمک به مشتريان و توسعه عن –مودفه  –خانواده  –سازمانداي به رکل سیسیه مراتبي ، کلاس 

 داندگان و ارزيابان است تا بتوانند مودفه مورد نظر خودران را به راحتي مشخص کنند.

 ادزامات عمیکردي و ضمانتي امنیت را تحت يک ساختار مشابه سیسیه مراتبي ارائه ISO/IEC 15408استاندارد 

 .کند مي اده، و يک مجموعه دغات و ساختار براي ار دو استفکند مي

 کلاس  1-3-پ

است. کلاس تشخیص و احراز اويت، که بر رناسايي کابران و احراز اويت آنها و مقید  FIAيک مثال از کلاس 

 سازي کاربران بر موضوعات تمرکز دارد.

 خانواده2-3-پ

بارد.  مي FIAي از کلاس قسمت  است. که در حقیقت FIA_UAUيک مثال از خانواه ، احراز اويت کاربر يعني س

 اين خانواده بر احراز اويت کاربران تمرکز دارد.

 مولفه 3-3-پ

است، احراز اويت دائمي که بر از بین نرفتن موارد احراز اويت رده تمرکز  FIA_UAU.3يک مثال از مودفه 

 .دارد

 عنصر  4-3-پ

 از اويت دارد.است که تمرکز بر جیوگیري از کپي کردن اطلاعات احر  FIA_UAU.3.2يک مثال از عنصر 

 ی توسعه یافتهها مولفه  4-پ

 ی توسعه یافتهها چگونگی تعریف مولفه1-4-پ

ي موجود در اا امانند ديگر مودفه بايد مودفه توسعه يافته اي را تعريف کند، PP/STارگاه يک نويسنده 

ISO/IEC 15408 بايد توسعه يافتهي اا رفتاري مشابه انجام داد: رفاف و غیر مبهم و قابل ارزيابي . مودفه 

 ISO/IECبرچسب گیاري روند، رفتارران بیان رود و در امان سطحي که استاندارد  اا امانند ديگر مودفه

 ، تفصییي بارند.کند مي جزئیات را بیان 15408

يي که قابییت به کارگیري در مودفه توسعه يافته اا اطمینان حاصل کند که امه وابستگي بايد PP/STنويسنده 

 ي ممکن عبارتند از:اا يي از وابستگياا تعريف مودفه توسعه يافته گنجانده رده است. مثال قسمتدر  دارند

  اگر يک مودفه توسعه يافته به ممیزي ارجاع دارته بارد، وابستگي به کلاسFAU کلاس ممیزي امنیت ،

 ممکن است گنجانده رود

 یدا کند، وابستگي به مودفه سیاست کنترل دستري اگر مودفه توسعه يافته داده اي را تغیر داد يا دسترسي پ

FDP_AISO/IEC 15408 ي آن ممکن است به کار روند.اا پیدا کرده  خانواده 

  اگر مودفه توسعه يافته از يک توصیف طراحي خاص برگرفته از کلاس توسعهADV  بارد، خانواده کلاس

 توسعه ممکن است گنجانده رود.

امچنین بايد رامل ار اطلاعات عمییات مشارکت  PP/STسعه يافته، نويسنده ي عمیکردي تواا در مورد مودفه

 است، بگنجاند. ISO/IEC 15408دوم استاندارد  قسمتيا ممیزي در تعريف آن مودفه مشابه آنچه در 



 

81 



 را تهیه کند. CEMبايد متدودوژي ارزيابي مناسب امانند  PP/STدر مورد نیازااي ضمانت امنیت نويسنده 

بايد  PP/STي موجود گنجانده روند، در اين مورد نويسنده اا ي توسعه يافته ممکن است در خانوادهاا مودفه

ي موجود اا ي توسعه يافته مناسب جايگزيني خانوادهاا را بیان کند. اگر اين مودفه اا چگونگي تغییر اين مودفه

ديد ام میبايست کاملا منطبق با ي جديد تعريف روند. تعريف خانواده جاا بعنوان خانواده بايد نبارند،

 بارد. ISO/IEC 15408ي تعريف رده اا خانواده

چگونگي تغییر اين  PP/STي جديد ممکن است در کلاسهاي موجود درج روند بطوري که نويسنده اا خانواده

بعنوان  بايد ي توسعه يافته مناسب جايگزيني کلاسهاي موجود نبارند،اا کلاسهاي را بیان کند. اگر اين کلاس

 ISO/IECي تعريف رده اا کاملا منطبق با خانواده بايد کلاسهاي جديد تعريف روند. تعريف کلاس جديد ام

 بارد. 15408
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 ت پیوست

 )اطلاعاتی(

 محافظتی نمون رختطبیق 

 معرفی   1-ت

ا که، رود. بدين معن مي محافظتي بعنوان يک ادگو براي مستند ادف ارزياب در نظر گرفته نمون ر مستند 

فقط مطابعت  ادف امنیتي محافظتي مجموعه اي از نیازااي کاربر را تعريف کرده در حادي که مستند  نمون ر 

 داد. مي محافظتي را نشان نمون ر محصول مورد ارزيابي از نیازااي بیان رده در 

محافظتي  نمون ر محافظتي بعنوان ادگويي براي مستند  نمون ر توجه دارته بارید که ممکن است يک مستند 

ديگر را دارته بارد.  PPتواند ادعاي انطباق با يک  مي PPديگر در نظر گرفته رود. اين بدين معنا است که يک 

 ST/PPحادت ررح فقط به  پیوستاست. براي وضوح بیشتر در اين  PPبا  STاين مسئیه کاملا مشابه مطابقت 

 ام وجود دارد.  PP/PPپردازيم در حادي که امکان استفاده براي  مي

ایچ نوع مطابقت جزئي را مجاز نمي دارد، بنابراين اگر اظهار انطباق با يک مستند  ISO/IEC 15408استاندارد 

محافظتي ادعا کننده بايد به طور کامل  نمون ر محافظتي وجوددارته بارد، مستندات ااداف ارزيابي يا  نمون ر 

و مدل مختیف از انطباق وجوددارد سمحض، قابل اثبات  و نوع انطباق امه مراجع آن را برآورده سازند. ارچند د

بیان «3ب.»در  PPجملات انطباق  قسمترود. اين مسئیه در  مي محافظتي بیان نمون ر مجاز توسط مستند 

مجاز استند. فاصیه بین مطابقت محض وقابل  ادف امنیتي يي براي مستندات اا رده است که چه نوع مطابقت

براي ار  ادف امنیتي محافظتي قابل اعمال است، به گونه اي که ار مستد  نمون ر روي ار مستند  اثبات بر

تواندمطابقت محض با  مي ادف امنیتي تواند ادعاي تطبیق را بیان کند. بعبارت ديگر مستند  مي مجزا قسمت

ارته بارد. مطابقت قابل اثبات ي محافظتي دارته بارد وبا برخي ديگر مطابقت قابل اثبات داا نمون ر برخي از 

است و از  PPقابل اثبات بارد که امانند رفتار  ادف امنیتي فقط در مواردي مجاز است که اولا رفتار مستند 

 اين نوع مطابقت را مجاز دانسته بارد. ودي مطابقت محض امواره قابل بیان است. PPطرف ديگر مستند 

مجاز به بیان ادعاي تطبیق از نوع رفتار قابل اثبات دارد به ررطي  فقط ادف امنیتي بعبارت ديگر، يک مستند 

 محافظتي اين مسئیه را صريحا مطرح کرده بارد. نمون ر که مستند 

ي محافظتي منتشر اا نمون ر بیان کرده است.  PPمطابقت به معناي برآورده ساختن امه ادزاماتي است که  

براي اثبات تطابق  ادف امنیتي ثبات دارند، به اين معنا که مستند رده به طور معمول نیاز به مطابقت قابل ا

 بیان کند، ار چند براي انجام اين مسئیه PPخود کافي است، راه حیي را براي مسئیه امنیتي مطرح رده در 

ل بارد، استفاده کند. معاد PPتواند از ار رااي که معادل يا بسیار سخت گیرانه تر از روند مطرح رده در  مي

تعريف رده اند، اما بصورت مفهومي بدين  ISO/IEC 15408بودن يا بسیار سخت گیرانه بودن در طول استاندارد 

 ي مختیفي بحثاا استارممکن است در نهايت از جملات متفاوتي که بر  STمستند   PPمعنا است که مستد 

ي مشابه آنچه اا محدوديت منیتي ادف او حتي مفاایم مختیف و غیره استفاده کرده بارند. مستند  کند مي

PP ذکر دارته يا بیشتر از آن را بر محصول مورد ارزيابي و به امان اندازه يا کمتر را براي محیط عمییات پیرامون

 محصول مورد ارزيابي ارائه کند.
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 مطابقت محض   2-ت

است به امان گونه اي که  PPمطابقت محض منوط به  روااد و ادده مورد نیاز براي اثبات برآورده رده ادزامات 

محافظتي  نمون ر يک رمايي از مستند  ادف امنیتي مطرح ساخته است. بدين ترتیب مستند  PPنويسنده 

ادف مستند  به طور ذاتيمحافظتي بارد.  نمون ر تواند گسترده تر از  مي ادف امنیتي است ارچند مستند 

محافظتي برآورده سازد. در  نمون ر از  بايد مورد ارزيابي که محصول کند مي حداقل ادزاماتي را بیان امنیتي 

 محافظتي عنوان کرده است. نمون ر امان طوري بارد که مستند  بايد حادي که محیط عمییاتي پیرامون

ي مندرج در اا يک مثال از استفاده مطابقت محض اين است که قصد تهیه محصودي را داريم که دقیقا نیازمندي

ي اا فظتي را برآورده سازد، در اين صورت انطباق محض تنها راه نشان دادن وجود امه خصیصهمحا نمون ر يک 

 بارد. مي امنیتي مورد درخواست در محصول

ي اا تواند محدوديت مي محافظتي نمون ر با عنوان مطابقت محض با يک  ادف امنیتي معرفي يک مستند 

 .ارائه رده را معرفي کند PPبیشتر از آنچه که در 

 مطابقت قابل اثبات 3-ت

 محافظتي نمون ر مطابقت قابل اثبات، منوط به بیان راه حل مناسب براي حل مسئیه امنیتي بیان رده در 

 بیان دارته است. PPبارد به امان گونه اي که نويسنده  مي

دت مطابقت محافظتي در حا نمون ر و مستند  ادف امنیتي از آنجايي که رابطه زير مجموعه اي بین مستند 

ي ااداف اا محض وجود دارد، رابطه اين دو مستند در حادت تطابق قابل اثبات به اين رورني نیست.  مستند

، راه حیي براي رفع مسئیه امنیتي بايد محافظتي دارند، نمون ر ارزيابي که ادعاي انطباق قابل اثبات را با مستند 

تواند معادل يا  مي براي نشان دادن اين اثبات، رو، انتخابيمحافظتي بیان دارند، اما  نمون ر توصیف رده در 

 عنوان رده است استفاده کند. PPمحدود تر از آنچه که در 

 

 


