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  به نام خدا

 سازمان ملی استاندارد ايران با آشنايی

 صننعتی  و تحقیقات استاندارد مؤسسۀ مقررات و قوانین اصلاح قانون 3مادۀ یک بند موجب به ایران صنعتی تحقیقات و استاندارد مؤسسۀ

 عهده به را استانداردهای ملی )رسمی( ایران نشر و تدوین تعیین، وظیفه که است کشور رسمی مرجع تنها 1331 ماه بهمن مصوب ایران،

  .دارد

به سازمان ملی  92/6/29نام موسسه استاندارد و تحقیقات صنعتی ایران به موجب یکصد و پنجاه و دومین جلسه شورای عالی اداری مورخ 

 جهت  اجرا ابلاغ شده است .  92/3/29مورخ  33333/996استاندارد ایران تغییر و طی نامه شماره 

 مؤسسنات علمنی،   و مراکن   نظنران  صاحب کارشناسان سازمان ، از مرکب فنی های کمیسیون در مختلف های حوزه در استاندارد تدوین

 تجناری  و تولیدی، فناوری به شرایط توجه با و ملی مصالح با همگام وکوششی شود می انجام مرتبط و آگاه اقتصادی و تولیدی پژوهشی،

 مراکن   کنندگان، وارد و کنندگان، صادرکنندگانمصرف تولیدکنندگان، شامل نفع، و حق صاحبان منصفانۀ و آگاهانه مشارکت از که است

 بنه  نظرخنواهی  بنرای  اینران  ملی نویس استانداردهای پیش .شود می حاصل دولتی غیر و دولتی های سازمان نهادها، تخصصی، و علمی

 رشته آن با مرتبط ملی کمیتۀ در پیشنهادها و نظرها از دریافت پس و شودمی ارسال مربوط فنی های کمیسیون اعضای و نفع ذی مراجع

 .شود می منتشر و ایران چاپ ملی )رسمی( استاندارد عنوان به تصویب صورت در و طرح

 درکمیتنۀ کننند   می تهیه شده تعیین ضوابط رعایت با نی  صلاح ذی و مند علاقه های سازمان و مؤسسات که استانداردهایی نویس پیش

 می تلقی ملی بدین ترتیب، استانداردهایی .شود می منتشر و چاپ ایران ملی استاندارد عنوان به تصویب، درصورت و بررسی و طرح ملی

سازمان ملنی اسنتاندارد    مربوط که ملی استاندارد کمیتۀ در و تدوین 3 شمارۀ ایران ملی استاندارد در شده نوشته مفاد اساس بر که شوند

 .باشد رسیده تصویب به دهدمی تشکیلایران 

(ISO)استاندارد  المللی بین سازمان اصلی اعضای از ایران سازمان ملی استاندارد
9المللی الکتروتکنیک  بین ،کمیسیون 1

(IEC) سازمان و 

3 قانونی شناسی اندازه المللی بین
(OIML) 2رابط تنها به عنوان و است

 کدکس غذایی  کمیسیون 
3
(CAC) کنند  می فعالیت کشور در. 

 و فننی  علمنی،  پیشنرفت هنای   آخنرین  از کشنور ،  خاص های نیازمندی و کلی شرایط به توجه ضمن ایران ملی استانداردهای تدوین در

  .شودمی گیریبهره المللی بین استانداردهای و جهان صنعتی

 ایمنی و سلامت کنندگان، حفظ مصرف از حمایت برای قانون، در شده بینی پیش موازین رعایت با تواند سازمان ملی استاندارد ایران می

 را ایران ملی استانداردهای از اجرای بعضی اقتصادی، و محیطی زیست ملاحظات و محصولات کیفیت از اطمینان حصول عمومی، و فردی

 حفظ منظور به تواند می سازمان نماید.  استاندارد، اجباری عالی شورای تصویب با وارداتی، اقلام یا/و کشور داخل تولیدی محصولات برای

 اطمینان برای همچنین نماید.  اجباری را آن بندیو درجه صادراتی کالاهای استاندارد اجرای کشور، محصولات برای المللی بین بازارهای

 سیسنت   صدورگواهی و ممی ی بازرسی، آموزش، مشاوره، در زمینۀ فعال مؤسسات و سازمان ها خدمات از کنندگان استفاده به بخشیدن

 سازمان ملی استاندارد ایران سنجش، وسایل کالیبراسیون )واسنجی( و مراک  ها آزمایشگاه محیطی،زیست مدیریت و کیفیت مدیریت های

 گواهینامنۀ  لازم، شرایط احراز صورت در و کند می ارزیابی ایران تأیید صلاحیت نظام ضوابط اساس بر را مؤسسات و ها سازمان گونه این

 سنجش، وسایل کالیبراسیون )واسنجی( یکاها، المللی بین دستگاه ترویج .کند نظارت می آن ها عملکرد بر و اعطا ها آن به صلاحیت تأیید

 .است سازمان این وظایف دیگر از ایران ملی استانداردهای سطح ارتقای برای تحقیقات کاربردی انجام و گرانبها فل ات عیار تعیین

 گواهینامنۀ  لازم، شرایط احراز صورت در و کند می ارزشیابی ایران تأیید صلاحیت نظام ضوابط اساس بر را مؤسسات و ها سازمان گونه این

 سنجش، وسایل کالیبراسیون ) واسنجی ( یکاها، المللی بین دستگاه ترویج .کند نظارت می آن ها ردعملک بر و اعطا ها آن به صلاحیت تأیید

 .است سازمان این وظایف دیگر از ایران ملی استانداردهای سطح ارتقای برای تحقیقات کاربردی انجام و گرانبها فل ات عیار تعیین

                                                 
1- International Organization for Standardization 

2 - International Electrotechnical Commission 

3-  International Organization of  Legal Metrology (Organisation Internationale de Metrologie Legale)  

4 - Contact point 

5 - Codex Alimentarius Commission 
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 کمیسیون فنی تدوین استاندارد

 « برای خدمات مالی اطلاعات مديريت امنیت راهنماهای -فنون امنیتی  -اطلاعات  یورآفن »
 

 سمت و/ يا نمايندگی رئیس :

 ای دپناه، سحرالسادات

 )فوق لیسانس مهندسی فناوری اطلاعات(

 سازمان فناوری اطلاعات ایران لمسؤکارشناس 

  دبیر:

 میر اسکندری، سید محمدرضا

 )لیسانس مهندسی کامپیوتر نرم اف ار(

 مدیرکل اداره خدمات ارزش اف وده سازمان فناوری اطلاعات

  ) اسامی به ترتیب حروف الفبا(: اعضاء 

 خوشنویسان، نازنین 

 (MBA  )فوق لیسانس

 

 

  گر دانشگاه شهید بهشتی پژوهش

 

  

 ده موبد، بیژن

 (اف ار لیسانس مهندسی کامپیوتر نرم)

 نماینده شرکت خدمات انفورماتیک

 

 علیرضا ،سجادیه

 )فوق لیسانس مهندسی کامپیوتر(

 مدیرعامل شرکت پردازشگران

 سراج زاده، هادی  

 )فوق لیسانس فناوری اطلاعات(

 دانشگاه شهید بهشتی گر پژوهش

 

 عذراء ،سعیدی

 )فوق لیسانس مهندسی مخابرات(

 کارشناس تدوین استاندارد سازمان فناوری اطلاعات

 سوزنگر، علی

 مپیوتر()لیسانس مهندسی کا

 رئیس هیات مدیره شرکت اینفوامن

 طی نیا، رضا

 )فوق لیسانس مدیریت فناوری اطلاعات(

 مدیر عامل شرکت کاربرد سیست 

 

 مجید ،فولادیان

 )فوق لیسانس مهندسی مخابرات(

 کارشناس تدوین استاندارد سازمان فناوری اطلاعات

 سیمین ،قسمتی

 )فوق لیسانس فناوری اطلاعات(

 دوین استاندارد سازمان فناوری اطلاعاتکارشناس ت
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 ناظمی، اسلام

 کامپیوتر( مهندسی یا)دکتر

 استادیار دانشگاه شهید بهشتی

 نصیری آسایش، حمید رضا

 )فوق لیسانس فناوری اطلاعات(

 دانشگاه شهید بهشتی گر پژوهش

 یوسف زاده، سمیرا 

 (اف ار نرم مهندسی کامپیوتر )فوق لیسانس

 ه شهید بهشتیدانشگا گر پژوهش
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                                 گفتار پیش

کنه  «  برای خدمات منالی  اطلاعات مدیریت امنیت راهنماهای -فنون امنیتی  -اطلاعات  یفناور» استاندارد 

تهیه و تدوین شده است و در  سازمان فناوری اطلاعات ایرانپیش نویس آن در کمیسیون های مربوط توسط 

منورد تصنویب    93/11/29مورخ  فرآوری داده رایانه و اجلاس کمیته ملی استاندارد سیصد و بیست و سومین

قانون اصلاح قوانین و مقررات موسسه استاندارد و تحقیقات  3قرار گرفته است ، اینک به استناد بند یک ماده 

 ، به عنوان استاندارد ملی ایران منتشر می شود .1331مصوب بهمن ماه   صنعتی ایران ،

یشرفت های ملی و جهانی در زمینه صنایع ، علوم و خدمات ، برای حفظ همگامی و هماهنگی با تحولات و پ

استانداردهای ملی ایران در مواقع ل وم تجدید نظر خواهد شد و هر پیشنهادی که برای اصلاح و تکمیل اینن  

 استانداردها ارائه شود ، هنگام تجدید نظر در کمیسیون فنی مربوط مورد توجه قرار خواهد گرفت . بنابراین ، 

 همواره از آخرین تجدید نظر استانداردهای ملی استفاده کرد .باید 

 منبع و ماخذی که برای تهیه این استاندارد مورد استفاده قرار گرفته به شرح زیر است :

ISO/IEC TR 27015: 2012, Information technology — Security techniques — Information 

security management guidelines for financial services  
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 مهدمق

بنه   خدمات مالی دهنده ارائه هایسازمانمنجر به اف ایش وابستگی  فناوری اطلاعات مستمر در های پیشرفت

 تنظی سازمان های ذیصلاح در  مشتریان و مدیریت، شده است. در نتیجه، ها آنهای پردازش اطلاعات  دارایی

 شنده  پردازش اطلاعات ها ودارایی این امنیت اطلاعات مرتبط با از موثر حفاظت بهمربوط  انتظارات، مقررات

 اند.کرده تشدید را

: سال 93999شماره به استاندارد ملی ایران  ،1333: سال 93991شماره  به ملی ایران که استاندارداز آنجایی

تعمی  یافتنه انجنام    به یک شکلکند، این کار را ها، را مشخص میاطلاعات مدیریت امنیت و کنترل ،1333

 .دهدمی

خود در سازمان خاص چه  یهامحدودیت و یازهای امنیت اطلاعاتناز های ارائه دهنده خدمات مالی سازمان

منرتبط دارد،  نفعنان  که نیاز به سطح بالایی از اعتماد بین ذی تجاریهای مالی با شرکای تراکنش زمانیا در 

  برخوردار می باشند.

1 خانواده هایاستانداردمجموعه  برای مکملی استاندارد ملیاین 
ISO/IEC 27000،  سنازمان  است که بنرای-

 اسنتاندارد ملنی   اینن  مندرج در هایراهنمایی ویژه،شود. بهاستفاده می ،دهندارائه می مالی هایی که خدمات

  ،1333سنال   :93999شنماره   بنه  ملی ایران استاندارد که در باشدمی امنیت اطلاعات هایکنترل بر یمکمل

 .تتعریف شده اس

 اعطنای  ینا  انتقنال،  گنذاری، سنرمایه ، مدیریت خدمات در عنوان به« خدمات مالی»اصطلاح شود،  توصیه می

فنروش محصنولات فی یکنی     را به جای مالی هایتخصص هایی کهسازمان برداشت شود، که توسط تسهیلات

 و تدارک دیده شود. دهند، تهیهمی ارائه «(پول کاروکسب» هر کسی در )یعنی

و  1333: سنال  93991شنماره   بنه  ملی ایران استانداردسازی  پیاده ر، علاوه باستاندارد ملیبا استفاده از این 

ممکن است  ،دهندخدمات مالی ارائه میکه هایی سازمان ،1333: سال 93999شماره  به ملی ایران استاندارد

وینژه، زمنانی کنه    بنه  خود ایجاد کنند. کارویان و شرکای کسبسازمان با مشترسطح بالاتری از اعتماد درون 

 بتوان نشان داد هدایت بخش خاص برای مدیریت امنیت اطلاعات اقتباس شده است. 

 ف صدور گواهی تهیه نشده است.ها است و با هددهنده آخرین پیشرفتاستاندارد ملی نشاناین 
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 دیریت امنیت اطلاعات برای خدمات مالیی مهاراهنما -فنون امنیتی  -فناوری اطلاعات 

 هدف و دامنه کاربرد 1

هنای  کنتنرل ای بنر   است که مکمنل و افن وده   یهدف از تدوین این استاندارد، تعیین راهنمای امنیت اطلاعات

 سازی،پیاده ،اندازی راه برای ،1333: سال 93999ملی ایران شماره در استاندارد  تعریف شدهامنیت اطلاعات 

 است ،مالی خدمات ارائه کنندهیی هاسازمان اطلاعات درون امنیت بهبود ونگهداری 

 مراجع الزامی 2

ها ارجنا  داده شنده اسنت.    مدارک ال امی زیر حاوی مقرراتی است که در متن این استاندارد ملی ایران به آن

 شوند. ج ئی از این استاندارد محسوب می  آن مقررات  بدین ترتیب

ها و تجدید نظرهنای بعندی آن   ی با ذکر تاریخ انتشار ارجا  داده شده باشد، اصلاحیهدر صورتی که به مدرک

هنا ارجنا  داده   مورد نظر این استاندارد ملی ایران نیست. در مورد مدارکی که بدون ذکر تاریخ انتشنار بنه آن  

 ها مورد نظر است.های بعدی آنشده است، همواره آخرین تجدید نظر و اصلاحیه

 ز مراجع زیر برای این استاندارد ال امی است:استفاده ا

هنای  سنامانه  –فننون امنیتنی    -فناوری اطلاعنات   ،1321: سال 93999استاندارد ملی ایران شماره  5-7

 مرور کلی و واژگان - مدیریت امنیت اطلاعات

 ها نوشت و کوته تعاریفاصطلاحات،  3
 اصطلاحات و تعاریف   3-1

: سال 93999شماره  به ملی ایرانشده و در استاندارد  تعیینتعاریف  اصطلاحات و علاوه بر در این استاندارد

 رود:کار میبه اصطلاحات و تعاریف زیر نی  ،1321

3-1-1  

خدمات مالی
 1

 

 .است اعطای تسهیلات یا انتقال گذاری،سرمایه، مدیریت مورد استفاده درخدمات 

 

 

 

 
 ها         نوشت کوته 3-2

                                                 
1 - Financial services 

‌Automatic Teller Machines‌ATM دار خودکارماشین تحویل
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 استاندارد ملی اینساختار  4

شنماره   بنه  استاندارد ملی اینران  های امنیت اطلاعات ازبر کنترلای  دهاف وو مکمل اطلاعات  امنیت راهنمای

 .کند می ارائه 13تا   3 در بندهای را1333: سال 93999

یمشی امنیتخط 5
1
 

 .وجود نداردمالی  خدماتارائه دهنده  هایبرای سازمان ای اف ودهنمای راههیچ 

 امنیت اطلاعات سازمان 6

 سازمان داخلی 6-1

 امنیت اطلاعات بهمدیریت تعهد  6-1-1

 .وجود نداردمالی  خدماتارائه دهنده  هایبرای سازمان ای اف ودهراهنمای هیچ 

 امنیت اطلاعات هماهنگی 6-1-2

 .وجود نداردمالی  خدماتارائه دهنده  هاینبرای سازما ای اف ودهراهنمای هیچ 

 اطلاعات های امنیتیتمسؤولتخصیص  6-1-3

 شود:می تکمیل به شرح زیر  1333: سال 93999ملی ایران شماره استاندارد  از  3-1-6کنترل 

 سازیپیادهراهنمای 

صننعت   هنای چنارچوب بنه همنراه   قوانین و مقنررات   دهد می مالی ارائه خدماتسازمانی که شود توصیه می

 قرار دهد.  توجهمورد  هایتمسؤول و ال امات امنیت اطلاعات هاینقش تعریف در موارد زیر رامرتبط و 

 ال امنات  ،محلی سازیبرای اطمینان از پیادهدهد، می خدمات مالی ارائه سازمانی که شودتوصیه می همچنین

امنینت   هاییتمسؤولو  نقش از طه با تعریف آنالمللی در رابشرکای بین توسط هایی که نامهو توصیه مرتبط

 شرح داده شده است را مورد توجه قرار دهد.

 و اسنتفاده شنده   خندمات منالی  ارائنه کنننده   های سازمان توسطبه طور کلی که  هاییچارچوباز  هایی مثال

 ر است:، به شرح زیکنند ارائه می را امنیت اطلاعات هاییتمسؤولو  نقش تخصیص مورد در یاطلاعات

                                                 
1 - Security Policy

 

 Control Objectives for Information فناوری اطلاعات کنترلی برایاهداف 

Technology 
COBIT‌

‌One-Time Password OTP یک بار مصرف رم  اس 

اسننتاندارد  -پرداخننت  صنننعت کننارت

 داده  امنیت
Payment Card Industry - Data Security 

Standard 
PCI-DSS 

 Point Of Sale POS فروش نقطه

 Self Service Terminal SST خودخدمتیپایانه 
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 :زیر فهرست شده است زیربند با  PCI-DSS -الف

1- PCI   تخصیص داده شده. اطلاعات مدیریت امنیتهای یتمسؤول 3-19زیربند 

 :زیر فهرست شده است زیربند با  COBIT -ب

  و روابط فناوری اطلاعات تعریف سازمان 9-2زیربند   -9

 ها.یتمسؤولها و نقش 2-2 زیربند  -3

 .منطقی و فی یکی امنیت برای یتمسؤول  6-2زیربند  -2

 هنای چارچوب قوانین، مقررات، به واسطهی که هاینامه توصیه ال امات و در با تغییرات برای اطمینان از انطباق

بنه صنورت    امنیت اطلاعنات بایند   یشده تعیین هاییتمسؤولو  هانقش ،و شرکا مشخص شده است صنعت

 شود. بازنگری منظ 

 اطلاعات کننده پردازش هیلاتتس برای دهیمجوز فرایند 6-1-4

 .وجود نداردمالی  خدماتارائه دهنده  هایبرای سازمان ای اف ودهراهنمای هیچ 

گیهای محرماننامهتوافق 6-1-5
1
 

 .وجود نداردمالی  خدماتارائه دهنده  هایبرای سازمان ای اف ودهراهنمای هیچ 

صاحبان اختیار ارتباط بابرقراري  6-1-6
2
 

 .وجود نداردمالی  خدماتارائه دهنده  هایی سازمانبرا ای اف ودهراهنمای هیچ 

 موردنظر خاص هايگروه ارتباط بابرقراري  6-1-7

 شود:می تکمیل به شرح زیر  ،1333: سال 93999ملی ایران شماره استاندارد  از 3-1-6 کنترل

 

 سازیپیادهراهنمای 

 عضنویت در شود توصیه می ،1333سال : 93999ملی ایران شماره  استاندارد ارائه شده در راهنمایی علاوه بر

 شود: گرفته نظر مورد زیر در ای برایوسیله به عنوان هاانجمن یا موردنظرخاص های گروه

 اخیرهای مجرمانه و کلاهبرداری هایدر مورد فعالیت اطلاعات محرمانه تبادل وشتن گذا اشتراکبه  -الف

 امنیت اطلاعات مستقل بازنگري 6-1-8

 .وجود نداردمالی  خدماتارائه دهنده  هایبرای سازمان ای اف ودهراهنمای هیچ 

                                                 
1 - Confidentiality agreements‌ 

2 - Contact with authorities 
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خارجیي ها طرف 6-2
1

 

 خارجیي ها طرف اب طتبمر هایمخاطرهشناسایی  6-2-1

 :شودمی تکمیل به شرح زیر  ،1333: سال 93999ملی ایران شماره  استاندارد از 1-9-6 کنترل

 سازیپیادهراهنمای 

 هنگنام اسنت،   ارائنه شنده    ،1333: سنال  93999ی ایران شنماره  مل استاندارد دری که هایعلاوه بر راهنمایی

ارائه دهننده  ی که سازمان توسط باید های زیرموضو  ،خارجیدسترسی طرف  اب طتبمر هایهمخاطر شناسایی

 شود: گرفته نظر در ،است مالی خدمات

کشنورهای دیگنر    در رمسنتق  خارجی طرفبه که  یتعهدات قرارداد همراه با ،یو مقررات قانونیال امات  -الف

 اصنلی  سنازمان  مثنال  عنوانبه طرف سوم )را برای  تواند اطلاعات مشتری و اطلاعات مالیمیتحمیل شده و 

افشای  تواند منجر  بهمی مسالهاین  به سازمان، افشا نماید. اطلا  قبلی بدون (یا مقام دولتی نمایندگی  ،مادر

 ه شود.امنیتی قابل توج هاینقض اطلاعات وغیرمجاز 

 مشتریان تعامل داشتن باهنگام  امنیت دهينشاني 6-2-2

 شود:می تکمیل به شرح زیر   ،1333: سال 93999ملی ایران شماره  استاندارد از 9-9-6 کنترل

 سازیپیادهراهنمای 

 ارائنه شنده    ،1333: سنال  93999ملی ایران شماره  استاندارد دری که هایعلاوه بر راهنمایی شودتوصیه می

 در نظر گرفته شود: امنیت هنگام تعامل با مشتریان دهیاصول زیر برای نشانی است،

پیرامنون   ی رابه منظور بالا بنردن آگناهی مشنتریان، سنازمان بایند خندمات مشناوره امنینت اطلاعنات          -الف

 های...( که ممکن است مخاطره2کلاهبرداریهای ، تماس3حمله صیادی، 9های ترواسب)در مورد ا ییتهدیدها

 ، ارائه نماید.ایجاد کند ها آنامنیت اطلاعات برای 

تا از موثر  انتخاب شود فنی یارتباطنیازهای متناسب با  و نیازهای مشتری درخور مشاورهاین شود توصیه می

  .بودن آگاهی بخشی به مشتری، اطمینان حاصل گردد

 1نمنا  رُخمشتریان، برای  عات ارائه شده بهامنیت اطلا مشاورهباقی ماندن  مناسب از موثر و اطمینان به منظور

را  مشناوره  باید به صورت مرتب این خندمات تهدیدهای امنیتی جدید، سازمان دهی نشانیو  سازمان مخاطره

 کند. بازنگری

                                                 
1- External Parties  

2 - Trojans 

‌کند.‌ی‌دارای‌توابعی‌است‌که‌علیه‌سامانه‌عمل‌میبرنامه‌رایانه‌که‌با‌تابعی‌به‌ظاهر‌مفید‌که‌به‌طور‌پنهان‌-1
3 - Phishing 

‌روشی‌در‌سرقت‌اطلاعات‌است‌که‌هدف‌آن‌اغفال‌کاربران‌جهت‌دزدیدن‌اطلاعات‌خصوصی‌است.‌–‌0
4 - Fraudulent calls
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 عبارتند از: به طور معمول شده داده امنیت اطلاعات مشاورهاز  هایی مثال

 تنامین امنینت   بنرای  ، آنتنی وینروس(  رمن   اس ه کمک حفاظت بمانند ) مناسب هایکنترلبه کار بردن  -1

 .شودمی بانکداری اینترنتی استفاده خدمات دسترسی بهکه برای  هاهاف ار دیگر های شخصی ورایانه

(  در منوارد غینر   پرداخنت  شنماره کنارت   مثنال  عنوانبه افشای اطلاعات مشتری و اطلاعات مالی)عدم  -9

 رد تردید است.گیرنده مو 9ضروری و جایی که یکپارچگی

 غیر قابل استفاده. یا های پرداخت منقضی شدهکارت امن بردن بین از -3

 داد: ارائه به مشتری توانکه می هایی نامه توصیههایی از  مثال

 .3پرداخت کارتصحیح  برش -الف

 پرداخت. کارت برای از بین بردن ردکنندهخُاستفاده از  -ب

 .کارت پرداخت ار مغناطیسینو و 2نابود شدن تراشهاطمینان از  -پ

 .کارت قطعات دور انداختن برای های مختلفمکان واقع دراستفاده از چندین سطل زباله  -ت

 بالقوه مداخله امکان به دلیل، کارت قطعات برای دور انداختن 3بازیافت سطل به کارگیریپرهی  از  -ث

 .مراک  بازیافت در انسانی

قادر به مشاهده  کسیاز اینکه هیچ برای اطمینان، بانکی هایفعالیتم هنگام انجا انجام اقدامات حفاظتی -2

 اطلاعات امنیتی فناوری اطلاعات نیست. دیگر یا 6کاربر اعتبارنامه به دسترسی یا

شنماره شناسنایی    کندهای ، قنوی  رمن   اسن   اسنتفاده از  مانند امنسنجی  اصالتهای سازوکار از استفاده -3

 در هر جا که در دسترس است. عاملی دو اعتبار تأیید یا 3(PIN Codesشخصی)

های سازمان توسط بانکداری اینترنتی که دسترسی به خدمات یکسان برای رم  اس  به کارگیریپرهی  از  -6

 است. دهش ارائه مختلف

 .پرداخت هایکارت همه براییکسان PIN Code به کارگیریپرهی  از  -3

                                                                                                                                                         
1‌- profile 
2 - Integrity 

 شامل‌کارت‌خرید،‌هدیه‌بن‌کارت‌‌-6
4 - Chip 

5 - Recycling bin 

6 - User credentials 

7 - PIN codes
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 PIN، رمن   اسن  ماننند  )سننجی   اصالت اطلاعات دریافت هایدرخواست که سازمان مشتریان به یادآوری -3

Code) دهد.انجام نمی را 

 .هاو صورت حساب هامنظ  تراکنشبرای پایش  اطلا  رسانی به مشتریان -2

حتنی  ) سنرقت هوینت   بنه کلاهبنرداری و  در مورد رویه قابل انجام هنگام شک  به مشتری اطلا  رسانی -19

 وابسته به آن(. تلاش

 و مننظ   مقایسنه گسنترده   ،سازمان است ممکن ،است برداریکلاههدف آن  که ایطرهمخا کاهشبه منظور 

 .را سودمند یابدمالی  انجمن صنعت خدمات باو  خود همتایانبا  مشتری

 مشتریان برسد: اطلا  از طرف سازمان به موارد زیرشود توصیه می -ب

 ینا  امنینت اطلاعنات   بنه  مربوط ائلمس گونه هراختصاصی امنیتی، که مشتریان  تماس یک رابط معرفی -1

 در میان بگذارند.با او را  ارائه شده توسط سازمان خدمات مالی استفاده از رابطه با درخود  هاینگرانی

 عننوان بنه  ) مشنتری سنجی  اصالت اطلاعات اقداماتی که باید توسط مشتری صورت پذیرد در زمانی که -9

 .خطای خود مشتری باشدنتیجه مساله  این اگرحتی ، به خطر بیافتد (PIN Code، رم  اس  مثال

ارائنه   خدمات مالی برای دستیابی به تلاشهنگام  رویدادهای غیرمنتظره در خصوص گ ارشروش ارائه  -3

 .شده توسط سازمان

خندمات  بنه طنور مثنال    ) بنر خنط   هایتراکنش ایجاد سامانه هنگام را موارد زیر سازمان شودتوصیه می -پ

 داشته باشد: نظر زیر ،برای مشتریان (اینترنتی بانکداری

 شناختن رسمیت ای در بهتوجه ویژه شودتوصیه میبر خط.  تراکنش سامانهاز شرایط و ضوابط استفاده  -1

 .مال شودمقررات اع شده در راستای انجام هایقانونی تراکنش

تری ارجنا  داده  مشن  سنازمان و  که بنه  تعهدهایی ها همچنینیتمسؤول ها ونقش روشن در موردبیانیه  -9

 شود.می

 کلاهبنرداری پنایش   جمله از، مشتری استفاده و پایش نحوهحفظ حری  خصوصی  روشن در موردبیانیه  -3

  .سازمان مشتری و منافع از حفاظت با هدف تامین، بر خط تراکنش سامانه در

 استوار است: زیر اساس اصول بر حقوق دسترسیتخصیص  -2

تا  گیردمی قرار استفاده مورد مقررات توسط تنظی  کنندگان اصل مشتری خود را بشناسید: این -الف

 بیان کنند. مشتریان هایفعالیتاز  آگاهی دیدگاه ازرا  به موسسات مالی خود نگرش
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 در پنردازش اطلاعنات   مربنوط بنه   و مننابع  دسترسی به اطلاعات قدرت این اصلنیاز به دانستن:  -ب

 کندمی اد مورد نیاز نیست را محدودهای خاص زیفعالیت تحقق برای سطحی که

بنه   سنامانه  عملکنرد نیناز   تحرینف  و مبارزه با فرآیند یکپارچگی حفظبه  اصل این: دوگانهکنترل  -پ

 پردازد.های خاص میتراکنش اتمام تا از عملیات گیریپشتیبان (و دیگر مواردالگوریت ، زمان، منابع )

 موارد زیر: ایجاد -3

1نموداف ار مثال عنوانبه ) کاربرسنجی  اصالت قوی یها روش -الف
OTP  کاربر، گواهی.) 

 .شده ارائه اب ار کاربر حاضر و اعتبارنامه درستی حصول اطمینان از برایسنجی  درستیسامانه  -ب

9دارگواهی صاحبان اختیار شناختن رسمیت بهسطح سنجی  درستی -پ
. 

 است. شده داده اختصاص انهر یک از مشتری به به فردبه صورت منحصر  کاربرشناسه  -6

در صنورت   یا وبه صورت منظ ، به طور مداوم ) مشتریان برای آگاهی دادن به رسانیاطلا  هایسازوکار -3

 .ها آناز طرف  شده انجام تمام عملیات ردمو در (درخواست

 

 
 

 سایر اطلاعات

بنه  ، باشند کاروکسب فعاننذی همان ممکن دهندگان خدماتارائه یا بسیاری از صنایع مشتریاندر حالی که 

 بنرای اقندامات حفناظتی    مشتریان خود ی ارائه مشاوره بهوظیفه سازمان خدمات مالی، طور کلی در محتوای

 اعتبار روبرو شود. مالی یا با خطر آسیب سازمان رخ دهد، ممکن است یا ضرری نقض اگر مناسب را دارد.

 سوم طرف هاینامهر توافقد امنیت دهینشانی 6-2-3

 شود:می تکمیل به شرح زیر، 1333: سال 93999ملی ایران شماره  استاندارد از 3-9-6 لکنتر

 سازیپیادهراهنمای 

 ارائنه شنده   ،1333: سنال  93999ملی ایران شنماره   استاندارد دری که هایعلاوه بر راهنماییشود توصیه می

باشد، موارد زیر برای رسیدگی  مرتبط شودسازمان ارائه می که توسط خدمات مالی به کاربرد دامنه اگراست، 

  :شود گرفته نظر در کنندهتامین نامهتوافقبه 

                                                 
1 - Token‌ 
2 - Certificate Authorities 
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 یک نقطه تماس مجاز که باید به درخواست های سازمان رسیدگی نماید. -الف

 باشد. ایجاده کرده نامهاجرای توافقدوره  در ،کنندهتامین که ممکن است مدارک داراییی تهیه -ب

را  سازمان کننده که تحویل خدمات مالیتامین داراییداخل  امنیتی وقع درباره تغییراتاطلا  رسانی به م-پ

 کند.پشتیبانی می

 شنرایط و ضنوابط   فقط تحنت  است کنندهتامین دسترس درکه  سازمان اطلاعات اینکهتضمین در مورد  -ت

 شد. پردازش خواهد ،مشخص شده در قرارداد

 سنازمان  شنده  اطلاعات پنردازش  سازیمحل ذخیره یا یمانکاران فرعیپ تغییرات اینکهدر مورد تضمینی  -ث

انجنام شنده    قبلی که با سنازمان  تاییدبه  توانمی وخواهد شد  ابلاغ به سازمان (سپاریبرون مثال عنوانبه )

 شود ارجا  داده شود.سازمان می پردازش اطلاعات شامل که هنگامی ویژهبهبود، 

شود و به موقع به سازمان گن ارش  کننده پدیدار میتامین نامهتوافقره اجرای که در دو 1تضمین رخدادی -ج

 داده خواهد شد و تحقیقات مناسب توسط تامین کننده به انجام خواهد رسید

 سازمان برود. مرزهای ممکن است فراتر از مشکوک رویداد یک یا یک حادثه در مورد کنندهتامین دخالت-چ

 یک تراکنش لغو در توانمندی آن در پایش یا کنندهتامین واکنش از اطمینان برایتوجه لازم  شودمی توصیه

وینژه اگنر در منورد قنانونی بنودن آن      انجام شود، به ،مختلفی توزیع شده است هایسازمان میان مالی که در

 تردیدی وجود داشته باشد.

 حق موارد زیر را داشته باشد: -ح

 کننده.تامین تعریف شده برای حبه همان سطپیمانکاران فرعی  ممی ی -1

 هنای کنننده تنظنی   بنه واسنطه  آن  پیمانکاران فرعنی  عملیات و و کنندهتامین اطلاعات دسترسی به -9

 .سازمان
 مدیریت دارایی 7
 دارایی یتمسؤول 7-1
 هادفتر دارایی 7-1-1

 شود:می تکمیل به شرح زیر  ،1333: سال 93999ملی ایران شماره  استاندارد از 1-1-3 کنترل

 سازیپیادهای راهنم

 شود:مراقبت از موارد زیر توسط سازمان توصیه می

                                                 
1 -‌Incident 
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‌،ATM،‌SST) پرداخنت  هافن ار  ماننند  خدمات منالی،  ارائه محتوای در استفاده مورد خاص هایدارایی -الف

POS ،)در مکنان   شده ذخیرهبانکی درون هایسامانه و (1کارت اعتباری، اعتبار، کاریبده( های پرداختکارت

 گنجانده شده است. آن هایداراییدفتر نامشخص در  مشخص یا

 دهنده خدماتارائه شود )مانندمی نگهداری ،کنندهتامین توسطکه  پرداخت یهاکارت موجودیفهرست  -ب

 (دهدمی انجامرا  آن از طرف سازمان و صادر شده توسط های پرداختکارت با پرداخت تصویبکه  پرداخت،

 تنا از  ،صادر شنده اسنت  های پرداخت کارت شده( لغومعتبر یا ) درست وضعیت شامل و درست است همواره

 کند. غیرمجاز جلوگیری پرداخت کارت با شده انجام هایپرداخت پردازش

داراییمالکیت  7-1-2
2
 

 .وجود نداردمالی  خدماتارائه دهنده  هایبرای سازمان ای اف ودهراهنمای هیچ 

هادارایی ازقابل قبول استفاده  7-1-3
3

   

 شود:می تکمیل به شرح زیر  ،1333: سال 93999ملی ایران شماره  استاندارد از 3-1-3 کنترل

 

 

 

 سازیپیادهراهنمای 

 دسترسنی اداره و  بنه  مربنوط  متعهد شنود کنه قنوانین    همچنین بایددهد می مالی ارائه خدماتسازمانی که 

 اسنتفاده  از جلنوگیری  بنه منظنور  ، دهشن  چاپپیشب قال دیگر، از جمله هاینما اقلام هر گونه ها ویکنواختی

 ایجاد شده است. مجرمانههای فعالیت یا کلاهبرداریبرای ارتکاب  ها آن از غیرمجاز

 اطلاعات بنديطبقه 7-2

 .وجود نداردمالی  خدماتارائه دهنده  هایبرای سازمان ای اف ودهراهنمای هیچ 

 امنیت منابع انسانی  8
پیش از اشتغال 8-1

4
 

 هایتمسؤولها و نقش 8-1-1

 .وجود نداردمالی  خدماتارائه دهنده  هایبرای سازمان ای اف ودهراهنمای یچ ه

                                                 
1 - Prepaid Card‌ 
2 - Ownership of Assets‌ 
3 - Acceptable Use of Assets 

4 -‌Prior to employment 
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گزینش 8-1-2
1
 

‌شود:می تکمیل به شرح زیر  ،1333: سال 93999ملی ایران شماره  استاندارد از 9-1-3کنترل 

 سازیپیادهراهنمای 

 فرآینندهای  دری کارکننان  تاسن  ممکنکه  9یافتهجرای  سازمان نیاز دارد از، مالی خدمات دهندهارائهسازمان 

 . آگاهی داشته باشد جای دهند وکارکسبکلیدی 

دهد می    کامل تا جایی که قانون اجازه  ج ییاتبا  3بررسی پیشینه با اطمینان اینکه، خاصویژه، عملیات به

 هایی از این عملیات در زیر آورده شده است: مثالاعمال شده است. 

اطلاعات مربنوط بنه    مثال عنوانبه ت مالی و اطلاعات مشتری دسترسی دارند )اطلاعا همه کارکنان به -الف

 (PIN Code، مشتریان رم  اس ، پرداخت کارت

 هستند. اطلاعات مالی و پردازش اطلاعات مشتری مسؤول ،سامانه 2سرپرستان -ب

 د هستند:شومی استفاده کلیدهای رم نگاری که برای اهداف زیر مدیریت مسؤول امنیتی متولیان-پ

 .مالی اطلاعات مربوط به مشتری واطلاعات  سازیذخیره و انتقال -1

 .مالی تراکنش اصالت سنجی -9

 .دو عاملیسنجی  اصالت مدیریت یا PIN Code مشتری، رم  اس  -3

 شرایط استخدام و ضوابط 8-1-3

 :به شرح زیر ارتقا یافته است  ،1333: سال 93999ملی ایران شماره از استاندارد  3-1-3کنترل 

 سازیپیادهراهنمای 

 و کارمنند  سازمان بهکه مرخصی مشی  خطترکیبی از  نی  شرایط و ضوابط استخدامشود توصیه می همچنین

  .اعمال شود ،رساندانجام میه را ب حساس های مالیفعالیت که کنندگانتامین

روز  19ان مثنال  یک دوره حداقل مرخصی ) به عنو بایدمرخصی مشی  خط کلاهبرداری-ضد سنجهبه عنوان 

های مالی حسناس همنواره و   متوالی کاری در هر سال تقویمی( را به منظور حصول اطمینان از اینکه فعالیت

 به اجرا درآورد. ،شودتوسط همان شخص انجام نمی فقط

 حین خدمت 8-2
 مدیریت هاییتمسؤول 8-2-1

 .دوجود ندارمالی  خدماتارائه دهنده  هایبرای سازمان ای اف ودهراهنمای هیچ 

                                                 
1 - Screening

 

2 -‌Organized Crime 

3 - Background Checks‌ 
4 - Administrators‌ 
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 امنیت اطلاعات سازی، تحصیل و آموزشآگاه 8-2-2

 به شرح زیر ارتقا یافته است: ،1333: سال 93999ملی ایران شماره از استاندارد  9-9-3کنترل 

 سازیپیادهراهنمای 

-تنظنی   بیانینه  بنا  همنراه ، آن قوانین و مقنررات  که ه باشدباید توجه داشت مالی خدماتدهنده  ارائهسازمان 

-، برنامهمشتری اطلاعات و اطلاعات مالی انتشار تلفن برای از استفاده )مانند خاص مسائلمند نیاز، کنندگان

 است. به سازمان آموزش هایفعالیتامنیت و  سازیبرای مشخص کردن آگاه (1شوییضد پولهای 

برخط  ، بردارهایصیادی ،9مهندسی اجتماعی خاص مانند هایموضو  باید نی  امنیت اطلاعات آگاهی رسانی

 را مشخص کند. اف ارنرم مخرب سامانه و دستکاریهای ، کارت3حمله

 در شغل یا تغییراستخدام  خاتمه 8-3

 .وجود نداردمالی  خدماتارائه دهنده  هایبرای سازمان اضافهراهنمای 

 

 

 و محیطی امنیت فیزیکی 9
 امن نواحی 9-1
 امنیت فیزیکیحصار  9-1-1

 .وجود نداردمالی  خدماتدهنده  ارائه هایبرای سازمان ای اف ودهراهنمای هیچ 

 فیزیکیمدخل  کنترل 9-1-2

 .وجود نداردمالی  خدماتارائه دهنده  هایبرای سازمان ای اف ودهراهنمای هیچ 

 تسهیلاتو  هااتاق، دفاتر سازیایمن 9-1-3

 .وجود نداردمالی  خدماتارائه دهنده  هایبرای سازمان ای اف ودهراهنمای هیچ 

 و محیطی رجیخا در برابر تهدیدهای حفاظتم 9-1-4

 .وجود نداردمالی  خدماتارائه دهنده  هایبرای سازمان ای اف ودهراهنمای هیچ 

 امن نواحيدر  کار 9-1-5

 شود:می تکمیل به شرح زیر ،1333: سال 93999ملی ایران شماره  استاندارد از 3-1-2 کنترل

 سازیپیادهراهنمای 

                                                 
1 - Money laundering 

2 - Social Engineering 

3 - Online Vectors of Attack
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 های تلفنن همنراه  هاف ار نتقال اطلاعات، استفاده ازا های غیرمجاز یاثبتبرای جلوگیری از  که شودتوصیه می

اطلاعنات   ینا دیگنر   پرداخنت  در جاهایی که شماره کارت و وکارکسبپردازش  کلیدی در مناطق به خصوص

 باشد.محدود شده  ،پردازش شده است یا است دسترس در مربوط به مشتری

 رییو بارگ تحویلنواحی  عمومی، دسترسی 9-1-6

 تجهیزات امنیت 9-2

 و حفاظت تجهیزات استقرار 9-2-1

 :شودمی تکمیل به شرح زیر  ،1333: سال 93999ملی ایران شماره  استاندارد از 1-9-2 کنترل

 سازیپیادهراهنمای 

 سازمان واقنع  محل از خارج که در (ATM ،SST ،POS مثال عنوانبه ) پرداخت هایهف ارا برای محافظت از

و ، بناز کنردن   برابر تغییر غیرمجاز مادی در هاییا دارایی ریاطلاعات مالی یا اطلاعات مشت پردازشاند، شده

 )چارچوب(شاسنی ،  مثنال به عننوان  ، شامل باید سازی شدهاقدامات امنیتی پیادهباید توجه ویژه شود.  سرقت

 کابل کشی باشد. هر گونه حفاظت از و همچنین خودکار تخریب سازوکار، و ثابت شده ساخته

 پشتیبانی برداری بهره  9-2-2

 .وجود نداردمالی  خدماتارائه دهنده  هایبرای سازمان ای اف ودهراهنمای چ هی

 کشیامنیت کابل 9-2-3

 .وجود نداردمالی  خدماتارائه دهنده  هایبرای سازمان ای اف ودهراهنمای هیچ 

 نگهداری تجهیزات 9-2-4

 .وجود نداردمالی  خدماتارائه دهنده  هایبرای سازمان ای اف ودهراهنمای هیچ 

 شود:به شرح زیر تکمیل می  ،1333: سال 93999ملی ایران شماره از استاندارد  2-9-2کنترل 

 سازیپیادهراهنمای 

    توصنیه   ، همچننین ارائنه شنده   ،1333: سنال  93999ملی اینران شنماره    استاندارد در که علاوه بر راهنمایی

، ATM ،SST مثنال  عننوان بنه  ) تپرداخن  هنای هفن ار از ا نگهداری دوگانه برای کنترل ایجادسازمان  شودمی

POS) بگیرد. نظر را در 

 محلامنیت تجهیزات خارج از  9-2-5

 .وجود نداردمالی  خدماتارائه دهنده  هایبرای سازمان ای اف ودهراهنمای هیچ 

 امنبه صورت  یا استفاده مجدد از تجهیزات امحاء 9-2-6

 شود:ح زیر تکمیل میبه شر ،1333: سال 93999ملی ایران شماره از استاندارد  6-9-2کنترل 
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 سازیپیادهراهنمای 

اطلاعنات   اطلاعات ذخیره شده مشنتری و  امحاءاز نابودی امن، حذف یا رونویسی پیش از که  شودتوصیه می

  ( POSداخلنی   حافظنه ، سنخت  هنای ، دیسنک SST، هنای خنودپرداز  هف ارا)مانند  حافظه هایدر مولفه مالی

 د.حاصل نمو اطمینان های پرداختهف ارا

 اموال خروج 9-2-7

 .وجود نداردمالی  خدماتارائه دهنده  هایبرای سازمان ای اف ودهراهنمای هیچ 

 و عملیات مدیریت ارتباطات 11
 هایتمسؤول عملیاتی و ی اجراییها روش 11-1
 اجرایی عملیاتی مدونی ها روش 11-1-1

 .وجود نداردمالی  خدماتارائه دهنده  هایبرای سازمان ای اف ودهراهنمای هیچ 

   تغییرمدیریت  11-1-2

 .وجود نداردمالی  خدماتارائه دهنده  هایبرای سازمان ای اف ودهراهنمای هیچ 

 تفکیک وظایف 11-1-3

 شود:به شرح زیر تکمیل می  ،1333: سال 93999ملی ایران شماره از استاندارد  3-1-19کنترل 

 سازیپیادهراهنمای 

 کنه ننه تنهنا    شنود  حاصنل  اطمینان تا شود اعمال های مالیتراکنش در محدوده سامانه باید وظایفتفکیک 

 سننجی درستی از شرو  اینجدا است بلکه  آن یا مجوز پردازش از، مالی تراکنش، از جمله یک رویداد شرو 

، اطمیننان داشنته باشند    هنای منالی  تراکنش مدیریت دوگانه کنترل حداقل از بایداست. سازمان  جدا ه  آن

 مختلف یا توسط کارکنان ی فرآیند انجام شدهنتیجهسنجی  درستی و تراکنش یا اطلاعات مالی پردازش یعنی

 خودکار باشد. فرآیندهای

 عملیاتیو  آزمون، توسعه تسهیلات سازیجدا 11-1-4

 .وجود نداردمالی  خدماتارائه دهنده  هایبرای سازمان ای اف ودهراهنمای هیچ 

 سوم طرفتحویل خدمت  مدیریت 11-2

 .وجود نداردمالی  خدماتارائه دهنده  هایبرای سازمان ای اف ودهراهنمای هیچ 

 سامانه و پذیرش ریزیطرح 11-3

 ظرفیت مدیریت 11-3-1

 شود:می تکمیل به شرح زیر  ،1333: سال 93999ملی ایران شماره  استاندارد از 1-3-19 کنترل

 سازیپیادهراهنمای 
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کنه   انده آورده شدههای که در ادامدارایی برای های ظرفیتتوجه شود که از تعریف نیازمندی شودتوصیه می

 د:واطمینان حاصل شاند شدهری ی طرحبرای استقرار  یا اجرا یا

 مورد توجه است: اندکه در زیر آورده شده وکارکسبکه مبتنی بر ال امات ، اینترنتی خدمات بانکداری -الف

 های جاری و مورد انتظار. تعداد تراکنش -1

 .هادر تراکنشصعود ناگهانی جاری و مورد انتظار  ،دوره اوج -9

 مشتریان جاری. تعداد -3

 .تعداد مشتریان در رشد مورد انتظار -2

 بالای دسترسی با نرخ در زمانی که حتی بانکداری اینترنتی خدمات در دسترس بودناز  اطمینان -3

 د.مواجه هستن مشتریان

را  ات مالیاطلاع و مشتریاطلاعات  که پردازش (ATM،‌SST،‌POS مثال عنوانبه ( پرداختهای هف ارا -ب

 دهند.انجام می

 سامانه پذیرش 11-3-2

 .وجود نداردمالی  خدماتارائه دهنده  هایبرای سازمان ای اف ودهراهنمای هیچ 

سیارکدهای و  بدافزارها برابرحفاظت در  11-4
1

 

 در برابر کدهای مخرب هایيکنترل 11-4-1

 شود:ل میبه شرح زیر تکمی ،1333: سال 93999ملی ایران شماره از استاندارد  1-2-19کنترل 

 سازیپیادهراهنمای 

 پرداخنت هنای  هف ارا دربرگیرنده اف ار بایدنرم اصلاح کدهای مخرب و تشخیص جهت شده انجامهای بررسی

دهند و اغلنب  را انجام می مالی و اطلاعات مشتری که پردازش اطلاعات (ATM ،SST ،POS مثال عنوانبه )

 اشد.گیرند بکدهای مخرب قرار میمورد توجه  کمتر

 بدافزارهادر برابر  هایيکنترل 11-4-2

 .وجود نداردمالی  خدماتارائه دهنده  هایبرای سازمان ای اف ودهراهنمای هیچ 

 پشتیباننسخ  11-5

 .وجود نداردمالی  خدماتارائه دهنده  هایبرای سازمان ای اف ودهراهنمای هیچ 

 مدیریت امنیت شبکه 11-6

 .وجود نداردمالی  خدماتدهنده ارائه  هایبرای سازمان ای اف ودهراهنمای هیچ 

                                                 
1 - Mobile Code 
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 محیط دهی سامان 11-7

 سازي قابل جابجایيهاي ذخیرهمحیط مدیریت 11-7-1

 .وجود نداردمالی  خدماتارائه دهنده  هایبرای سازمان ای اف ودهراهنمای هیچ 

 سازيهاي ذخیرهمحیط امحاء 11-7-2

 شود:میل میبه شرح زیر تک  ،1333: سال 93999ملی ایران شماره از استاندارد  9-3-19کنترل 

 

 

 سازیپیادهراهنمای 

 مشنتری و  اطلاعنات  پنردازش هنا،  داراینی  نو  همه برای امن دسترسی روش از توجه شود تا شودتوصیه می

 بنه همنراه   (PIN Code، مشنتریان  رم  اس ، پرداخت اطلاعات مربوط به کارتبه عنوان مثال ) اطلاعات مالی

 .شود حاصل ، اطمیناننوار ماشین تحریر مانند داختپر هایخاص مورد استفاده کارت هایدارایی

 اطلاعات دهی سامانی اجرایي ها روش 11-7-3

 شود:به شرح زیر تکمیل می ،1333: سال 93999ملی ایران شماره از استاندارد  3-3-19کنترل 

 سازیپیادهراهنمای 

چک  اداره کردن امحاء اطلاعات ی اجرایی جابجاییها روششود سازمان اطمینان یابد که همچنین توصیه می

را  و دیگر انوا  ثابت چناپ شنده   های پرداخت )بدهی، اعتبار، کارت اعتباری(و دفترچه سپرده، چک و کارت

 .کنددهی مینشانی

 سامانه مستندات امنیت 11-7-4

 .وجود نداردمالی  خدماتارائه دهنده  هایبرای سازمان ای اف ودهراهنمای هیچ 

 اطلاعات تبادل 11-8

 .وجود نداردمالی  خدماتارائه دهنده  هایبرای سازمان ای  ودهافراهنمای هیچ 

 تجارت الکترونیک خدمات 11-9

 تجارت الکترونیک 11-9-1

 .وجود نداردمالی  خدماتارائه دهنده  هایبرای سازمان ای اف ودهراهنمای هیچ 

خط های برتراکنش 11-9-2
1
 

 .اردوجود ندمالی  خدماتارائه دهنده  هایبرای سازمان ای اف ودهراهنمای هیچ 

                                                 
1 -‌On-line 
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 در دسترس عموم اطلاعات 11-9-3

 .وجود نداردمالی  خدماتارائه دهنده  هایبرای سازمان ای اف ودهراهنمای هیچ 

 

 

 اینترنتی خدمات بانکداری 11-9-4

  کنترل

و  غیرمجناز  هنای مشنتری  حفاظت شود تا جلوی و تغییر غیرمجاز از دسترس بایداینترنتی  بانکداریخدمات 

 گرفته شود. مالی هایتراکنش مالی و افشای اطلاعات

 سازیپیادهراهنمای 

 بانکداری اینترنتی رعایت کند: خدمات از حفاظت زیر را برای ملاحظات امنیتی بایدسازمان 

 یی کنه هنا رسنانه  ارتبناطی و  کانال از به مشتری که بانکداری اینترنتی سازی خدماتفعال اطلا  رسانی -الف

 .است شده بر روی کاغذ چاپکه  گ ارش مالی حساب بانک مانند ،کنداست استفاده میبرقرار شده  قبلا

 .اختیاری ددوح، بانکیمیان حدود، مانند، پیشگیرانه مالی هایمحدودیت -ب

بینان   که مشترک با تعریف اولیه امتیازهای دسترسی مشترک کاربران دارنده حساب اعتبارنامه جدا برای-پ

 است. امضا قدرت یکننده

-کسباهداف  ج  به و شماره حساب، نام کاربری شناسه از قبیل، مالی ات مشتری واطلاع محدود افشای -ت

 .دهدمی مشتری انجام و اقداماتی که معتبر وکار

ارائه شنده   قطع ارتباط یا اختلال بدون کاربر جلسه همان تنها در صورتی که طی اقدامات مشتری تایید -ث

بانکنداری   خندمات  دسترسنی بنه   بنرای  مشنتری،  رتبناط ا قطنع  یا کاربر 1نشستدر  در صورت اختلالباشد. 

 کاربر اعمال گردد.سنجی  اصالتاینترنتی، باید دوباره 

 سایر اطلاعات

، بنه  چه  به خطر افتنند بانکداری اینترنتی، اگر  خدمات برای مشتریان می بانی رابط وبهای اطلاعات سامانه

 کنند. را ذخیره مشتریان یا اطلاعات نباید اطلاعات مالی جهت کاهش مخاطره رخنه در اطلاعات

                                                 
1 -‌Session

 



 

10‌

 

پایش 11-11
1

 

نگاري ممیزيواقعه 11-11-1
2

 

 .وجود نداردمالی  خدماتارائه دهنده  هایبرای سازمان ای اف ودهراهنمای هیچ 

 سامانه  کاربرد پایش  11-11-2

 شود:به شرح زیر تکمیل می ، 1333: سال 93999ملی ایران شماره  از استاندارد 9-19-19کنترل 

 سازیپیادهراهنمای 

 پنایش  هنای بنرای فعالینت  ، 1333: سنال  93999ملی اینران شنماره    استاندارد در شده ارائه مناطقعلاوه بر 

 در نظر گرفته شود: نی  نواحی زیر شودتوصیه می ،فردی تسهیلات

 کنه توسنط   هنایی تنراکنش  همنراه ، به مالی و اطلاعات به اطلاعات مشتری مربوط غیرعادیرویدادهای  -الف

 شده، از جمله: مشتریان انجام

 هنای دادگناه  صنلاحدید  در ناشنناخته  بنانکی  حسناب  بنه  پنول  انتقال مانند) معمول غیر هایتراکنش -1

 (.خارجی

 .استاندارد استفاده ساعات از خارج در کاربر اقدامات -9

 .دارد کاربرد انسانی غیر هایمداخله شناسایی برای که غیرطبیعی سرعت با کاربر اقدامات اجرای -3

 .طخ بر هایتراکنش فرآیند در استاندارد هایفعالیت از پرش با ربرانکا اقدامات -2

 کاربران جلسات بودن تکراری -3

 ثبت شده وقایعاطلاعات  حفاظت از 11-11-3

 .وجود نداردمالی  خدماتارائه دهنده  هایبرای سازمان ای اف ودهراهنمای هیچ 

 متصدیو  سرپرستثبت وقایع  11-11-4

 .وجود نداردمالی  خدماتارائه دهنده  یهابرای سازمان ای اف ودهراهنمای هیچ 

  اشکالنگاری واقعه 11-11-5

 .وجود نداردمالی  خدماتارائه دهنده  هایبرای سازمان ای اف ودهراهنمای هیچ 

 ساعت سازیزمانهم 11-11-6

 .وجود نداردمالی  خدماتارائه دهنده  هایبرای سازمان ای اف ودههیچ راهنمای 

 کنترل دسترسی 11

 .وجود نداردمالی  خدماتارائه دهنده  هایای سازمانبر ای اف ودهراهنمای هیچ 

                                                 
1 - Monitoring 

2 - Audit logging
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 یهای اطلاعاتتوسعه و نگهداری سامانه ،اکتساب 12
 های اطلاعاتیامنیتی سامانه الزامات 12-1

 یالزامات امنیتمشخصات تحلیل و  12-1-1

 شود:به شرح زیر تکمیل می ، 1333: سال 93999ستاندارد ملی ایران شماره از ا 1-1-19کنترل 

 سازیپیادهراهنمای 

 اعمال هنگام یا مالی جدید هایتراکنش یهنگام طراحی سامانه را امنیتی زیرسازمان ال امات شود توصیه می

 داشته باشد: نظر در موجود یسامانه به تغییرات

 .دهی مجدد و تخریبآدرس، کلاهبرداری ،غیرمجاز تغییر از، های مالیتراکنش حفاظت اطلاعات -الف

 .دهی مجدد و تخریبآدرس، کلاهبرداری، غیرمجاز تغییر مورد در های مالیتراکنش تاطلاعا بازیابی -ب

 .های مالیتراکنش سازیذخیره و، پردازش، انتقال آغاز هنگام خودکار انطباقبررسی -پ

 به صادرکننده.ی کلاهبردارمحتمل  های مالیدر تراکنش کلاهبرداریردیابی  امکان -ت

 موارد زیر:سنجی  اصالت -ث

 های مالی.در تبادل تراکنش کنندگانشرکت و (کارسازهاهای کاری و )ایستگاه خودکار کارخواه -1

 های الکترونیکی ورودی و خروجی.ها و دریافتپرداخت هایپیام -9

 های مالی.تراکنش در تبادل کنندگانبه شرکت پرداخت الکترونیکی هایپیام تحویل -ج

 پنردازش هنای  پیام و ورودیمشابه  هایپیام با پرداخت الکترونیکی یخروج هایپیام 1گیری مالیمغایرت-چ

 .بین بانکی هایپرداخت مربوطه در پرداخت الکترونیکی

دفتنرداری   حسناس ماننند   اقندامات  انجنام  ینا  حسناس  یپارامترها به برای دسترسی کاربرسنجی  اصالت -ح

 .یمال عملیاتبرای  ارزش ایجاد محدودیتگیری، ، مغایرت9مضاعف

 پرداخت. هایها و مصوبهتراکنش جریان طول در وظایف تفکیک -خ

 
 های کاربردیدر برنامه صحیحپردازش  12-2

 .وجود نداردمالی  خدماتارائه دهنده  هایبرای سازمان ای اف ودهراهنمای هیچ 

                                                 
1 - Reconciliation 

2 - Double Entry
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  شتیرمزنگاهای کنترل 12-3

 شتیرمزنگاهای استفاده از کنترلمشی  خط 12-3-1

 شود:به شرح زیر تکمیل می ، 1333: سال 93999ی ایران شماره مل از استاندارد 1-3-19کنترل 

 سازیپیادهراهنمای 

: 93999ملی اینران شنماره     استاندارد ارائه شده در هایرم نگاری علاوه بر راهنماییمشی  خط هنگام توسعه

 :در نظر گرفته شود موارد زیرشود توصیه می، 1333سال 

 منند نظامشود، بررسی می پردازش ذخیره یا اطلاعات مالی و عات مشتریاطلاهر زمان که  باید سازمان -الف

نطبناق  ا ینک اصنل کلنی   به عنوان  یکپارچگیمحرمانگی و  برای اطمینان ازرا  رم نگاری هایکنترلاعمال و 

 دهد.

بنا   بایند  و معتبر مقندور باشند   وکارکسباهداف  برای فقط واضح هایقالب این اطلاعات در دسترسی به -ب

 .دمطابقت داشته باش ی که برای سازمان تعیین شدهو مقررات قوانین واسطهل اماتی که بها

 کنتنرل  در اسنتفاده  منورد  رم بنندی  هنای الگوریت  قدرت کیفیت و ارزشیابی منظ  یها روشو  رویکرد -پ

 ادرسنت از ن نامناسب ینا  استفاده جلوگیری از و مراحل اولیه به مربوط نقاط ضعف منظور کشف به رم نگاری

تغییر  اف ایش فراوانی مثال عنوانبه ) شتیکلیدهای رم نگا مدیریت بر اساس با تغییر، رم بندیهای الگوریت 

 .باشد( میرم نگاری کلیدهای روزرسانیبه یا

اطمینان حاصل نمود  باید تگاشتیرم کلیدهای  برای مدیریت هایتمسؤول ها ونقش تخصیص تعریف و هنگام

 . شده ندارند تولید شتیرم نگا از کلیدهای در استفاده امتیازهایی منیتیا که متولیان

 مشتری و اطلاعات اطلاعات سازیذخیره یا تراکنش مالی پردازش هایسامانه درگیر در شتیرم نگاکلیدهای 

 هایکلیند  خاص از بخش یک به ترتیبکه  نگهداری شود، چندگانه امنیتی متولیان توسط ممکن است مالی

 را داشته باشند. شتیگارم ن

 مدیریت کلید 12-3-2

 .وجود نداردمالی  خدماتارائه دهنده  هایبرای سازمان ای اف ودهراهنمای هیچ 

 انهمهای ساپروندهامنیت  12-4

 عملیاتی هایافزارکنترل نرم 12-4-1

 شود:به شرح زیر تکمیل می  ،1333: سال 93999ملی ایران شماره  از استاندارد 1-2-19کنترل 

 

 سازیدهپیاراهنمای 
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هنای زینر    نامنه  توصنیه ، 1333: سال 93999ملی ایران شماره  استاندارد ارائه شده در هایعلاوه بر راهنمایی

 در نظر گرفته شود: های عامل بایدسامانهخرابی ه برای به حداقل رساندن مخاطر

-هفن ار ا عاملسامانه اف ارهای کاربردی ونرمی که  فروشندگان توسط شده ارائه تغییرهای اصالت سنجی -الف

و بنا   گسنترده کنند، قبل از اینکه بنه صنورت   ( را تهیه میATM ،SST ،POS مثال عنوانه پرداخت )بهای 

، )رقمی(امضنای دیجیتنال   اسنتفاده از بنه عننوان مثنال    ) شنود  آزمایش قرار گیرد باید بررسیمورد  موفقیت

 .(سازدره  الگوریت 

 سامانه آزمایشی حفاظت از داده 12-4-2

 .وجود نداردمالی  خدماتارائه دهنده  هایبرای سازمان ای اف ودهراهنمای هیچ 

 کنترل دسترسی به کد منبع برنامه 12-4-3

 .وجود نداردمالی  خدماتارائه دهنده  هایبرای سازمان ای اف ودهراهنمای هیچ 

 امنیت در فرآیندهای توسعه و پشتیبانی 12-5

 پذیری فنیمدیریت آسیب 12-6

 تاطلاعاامنیت  خدادمدیریت ر 13

 .وجود نداردمالی  خدماتارائه دهنده  هایبرای سازمان ای اف ودهراهنمای هیچ 

 وکارکسبمدیریت تداوم  14
 کاروامنیت اطلاعات مدیریت تداوم کسب هایجنبه 14-1

 کارووم کسبامنیت اطلاعات در فرآیند مدیریت تدا لحاظ کردن 14-1-1

 .وجود نداردلی ما خدماتارائه دهنده  هایبرای سازمان ای اف ودهراهنمای هیچ 

 مخاطره ارزیابیکار و وتداوم کسب 14-1-2

 شود:به شرح زیر تکمیل می ،1333: سال 93999ملی ایران شماره  از استاندارد 9-1-12کنترل 

 سازیپیادهراهنمای 

بایند   کنار وفرآیندهای کسب خارجی هایوابستگی برای بررسی کاروبکس تداوم هایخاطرهم ارزشیابی هنگام

 موارد زیر تدارک دیده شود:  مثالشت، به عنوان توجه کافی دا

 شود.منتقل می کنندگانیا تامین ، پیمانکارانکاروشرکای کسب توسطکه  مالی اطلاعات -الف

 .تدارک یافته( پول نقد پردازش، مدیریت، کارت بانکداری اینترنتیمانند خدمات مالی ) -ب

 منیت اطلاعاتا دربرگیرندهتداوم  هایطرحسازی و پیاده توسعه 14-1-3

 شود:به شرح زیر تکمیل می  ،1333: سال 93999ملی ایران شماره  از استاندارد 3-1-12کنترل 



 

01‌

 

 سازیپیادهراهنمای 

 زینر را بنه عننوان    خنارجی  هایوابستگی سازمان توسعه یافته است بایدکار که توسط وهای تداوم کسبطرح

 مشخص کند: کاروهای کسبفعالیت و ترمی  بهبود روند بخشی از

 شود.منتقل می کنندگانیا تامین ، پیمانکارانکاروشرکای کسب که توسط مالی اطلاعات -الف

بررسی بندترین  خدمات مالی دریافتی )مانند بانکداری اینترنتی، کارت پردازش، مدیریت پول نقد( که با  -ب

هنای  اختلالی تاثیرگذار بنر فعالینت  ها برای حصول اطمینان از تداوم این خدمات در صورتی که حالت فرانامه

 کننده وارد آید.تامین

 وکار تداوم کسب ریزیطرحچارچوب  14-1-4

 .وجود نداردمالی  خدماتارائه دهنده  هایبرای سازمان ای اف ودهراهنمای هیچ 

 رکاوهای تداوم کسبطرح مجدد یابیارزو  رینگهدا، آزمایش 14-1-5

 .وجود نداردمالی  خدماتدهنده ارائه  هایبرای سازمان ای اف ودهراهنمای هیچ 

 انطباق 15
 انطباق با الزامات قانونی 15-1

 .وجود نداردمالی  خدماتارائه دهنده  هایبرای سازمان ای اف ودهراهنمای هیچ 

 فنی انطباقو  امنیتی  یو استانداردها هامشی خط انطباق با 15-2

   امنیتی  یو استانداردها هامشی خط انطباق 15-2-1

 .وجود نداردمالی  خدماتارائه دهنده  هایی سازمانبرا ای اف ودهراهنمای هیچ 

 فنی انطباقبررسی  15-2-2

 شود:به شرح زیر تکمیل می  ،1333: سال 93999ملی ایران شماره  از استاندارد 9-9-13کنترل 

 سازیپیادهراهنمای 

کنه بنه    )اینترننت  ماننند خندمات بانکنداری   (برخط  مالی تراکنش هایسامانهبه فنی باید  انطباق در بررسی

قنوانین و   مطابقت باتوجه به و  درست اجرای ویژه برای اطمینان ازشود توجه شود، بهمنظ  انجام می صورت

 .هستند مشتری اطلاعات و مالی اطلاعات حاوی یا هستند دسترس مشتریان در هااین سامانه مقررات، اگر

 پایش انطباق 15-2-3

 کنترل

دهننده و قنراردادی مربوطنه، بنه صنورت       امات قانونی نظ سازمان اطمینان حاصل کند که الشود توصیه می

 .شودای در مقابل چارچوب مدیریت امنیت اطلاعات برای حصول اطمینان از پایش انطباق بررسی میدوره
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 سازیپیادهراهنمای 

 تعریف شود: زیرموارد  بین نگاشت انجام یکبرای  به طور منظ  بایدفرایند پایش انطباق 

 امنیت اطلاعات، قابل اعمال بر قراردادی ودهنده نظ  قوقی،ح ال امات -الف

 هنا، مشنی  خنط ها، ، کنترلهای امنیتیکنترل اهداف جمله از، مدیریت امنیت سازمان اطلاعات چارچوب -ب

 .اجرا شده است سازمان توسط که دیگر های امنیتینیازمندیگونه  هر استانداردها و

انجنام   اطلاعنات  مدیریت امنیت چارچوب در قابل اجرا و قانونشان دادن ن برای به طور منظ نگاشت را  باید

 هنای  مثنال . دهدمی رخ تغییرات قابل توجهی و هنگامی که کاهش، مخاطره ارزشیابی درداد، به عنوان مثال 

 به کار گرفته شود. توسط سازمان شناسایی و باید قابل اجرا قوانینبا  عدم موفقیت
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