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  به نام خدا

 سازمان ملي استاندارد ايران با آشنايي

و  اسـتاندارد  مؤسسـة  مقـررات  و قـوانين  اصـلاح  قـانون  3مـادة  يـك  بند موجب به ايران صنعتي تحقيقات و استاندارد مؤسسة
اسـتانداردهاي   نشـر  و تدوين تعيين، وظيفه كه است كشور رسمي مرجع تنها 1371 ماه بهمن مصوب ايران، صنعتي تحقيقات

  .دارد عهده به را ايران) رسمي(ملي 

بـه   29/6/90نام موسسه استاندارد و تحقيقات صنعتي ايران به موجب يكصد و پنجاه و دومين جلسه شوراي عالي اداري مـورخ  
  . جهت  اجرا ابلاغ شده است  24/7/90مورخ  35838/206سازمان ملي استاندارد ايران تغيير و طي نامه شماره 

مؤسسـات   و مراكز نظران صاحب ،كارشناسان سازمان  از مركب فني هاي كميسيون در ختلفم هاي حوزه در استاندارد تدوين
توليـدي،   به شرايط توجه با و ملي مصالح با همگام وكوششي شود مي انجام مرتبط و آگاه اقتصادي و توليدي پژوهشي، علمي،
كننـدگان،  مصـرف  توليدكننـدگان،  ملشـا  نفـع،  و حـق  صـاحبان  منصـفانة  و آگاهانـه  مشـاركت  از كـه  است تجاري و فناوري

نـويس   پيش .شود مي حاصل دولتي غير و دولتي هاي سازمان نهادها، تخصصي، و علمي مراكز كنندگان، وارد و صادركنندگان
از  پـس  و شـود مـي  ارسـال  مربـوط  فنـي  هاي كميسيون اعضاي و نفع ذي مراجع به نظرخواهي براي ايران ملي استانداردهاي

ايـران   )رسمي(ملي  استاندارد عنوان به تصويب صورت در و طرح رشته آن با مرتبط ملي كميتة در پيشنهادها و نظرها دريافت
  .شود مي منتشر و چاپ
كننـد   مي تهيه شده تعيين ضوابط رعايت با نيز صلاح ذي و مند علاقه هاي سازمان و مؤسسات كه استانداردهايي نويس پيش

بـدين ترتيـب،    .شـود  مـي  منتشـر  و چـاپ  ايـران  ملـي  اسـتاندارد  عنـوان  به تصويب، تدرصور و بررسي و طرح ملي دركميتة
ملـي   كميتـة  در و تـدوين  5 شـمارة  ايـران  ملي استاندارد در شده نوشته مفاد اساس بر كه شوند مي تلقي ملي استانداردهايي

  .دباش رسيده تصويب به دهدمي سازمان ملي استاندارد ايران تشكيل مربوط كه استاندارد
المللـي الكتروتكنيـك    بـين  كميسـيون ، 1(ISO)اسـتاندارد   المللـي  بـين  سازمان اصلي اعضاي از ايران سازمان ملي استاندارد

2(IEC) 3 قانوني شناسي اندازه المللي بين سازمان و(OIML) كـدكس غـذايي    كميسـيون  4رابـط  تنهـا  بـه عنـوان   و است 
5(CAC) خـاص  هـاي  نيازمنـدي  و كلي شرايط به توجه ضمن ايران ملي داردهاياستان تدوين در .كند مي فعاليت كشور در 

   .شودمي گيريبهره المللي بين استانداردهاي و جهان صنعتي و فني علمي، پيشرفت هاي آخرين از كشور ،
 حفـظ  كننـدگان،  مصـرف  از حمايـت  بـراي  قـانون،  در شده بيني پيش موازين رعايت با تواند سازمان ملي استاندارد ايران مي

 از اجراي بعضي اقتصادي، و محيطي زيست ملاحظات و محصولات كيفيت از اطمينان حصول عمومي، و فردي ايمني و سلامت

 اسـتاندارد، اجبـاري   عالي شوراي تصويب با وارداتي، اقلام يا/و كشور داخل توليدي محصولات براي را ايران ملي استانداردهاي

و  صـادراتي  كالاهـاي  اسـتاندارد  اجـراي  كشـور،  محصـولات  براي المللي بين بازارهاي حفظ منظور به تواند مي سازمان . نمايد
 فعال مؤسسات و سازمان ها خدمات از كنندگان استفاده به بخشيدن اطمينان براي همچنين . نمايد اجباري را آن بنديدرجه

 آزمايشـگاه  محيطي،زيست مديريت و فيتكي مديريت هاي سيستم صدورگواهي و مميزي بازرسي، آموزش، مشاوره، در زمينة

 اسـاس  بـر  را مؤسسات و ها سازمان گونه اين سازمان ملي استاندارد ايران سنجش، وسايل )واسنجي(كاليبراسيون  و مراكز ها

 بر و اعطا ها آن به صلاحيت تأييد گواهينامة لازم، شرايط احراز صورت در و كند مي ارزيابي ايران تأييد صلاحيت نظام ضوابط

 فلـزات  عيـار  تعيـين  سنجش، وسايل )واسنجي(كاليبراسيون  يكاها، المللي بين دستگاه ترويج .كند نظارت مي آن ها عملكرد

  .است سازمان اين وظايف ديگر از ايران ملي استانداردهاي سطح ارتقاي براي تحقيقات كاربردي انجام و گرانبها

                                                 
1- International Organization for Standardization 
2 - International Electrotechnical Commission 
3-  International Organization of  Legal Metrology (Organisation Internationale de Metrologie Legale)  
4 - Contact point 
5 - Codex Alimentarius Commission 
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  آميسيون فنی تدوين استاندارد
فناوري اطلاعات و ارتباطات به  آمادگيراهنماهايي براي  –فنون امنيتي  – اطلاعات يفناور«

 »منظور تداوم كسب و كار

  
 يا نمايندگي/سمت و :رئيس

  فولاديان، مجيد
  )مخابرات برق يمهندس فوق ليسانس(
 

  مشاور سازمان فناوري اطلاعات ايران
 

  : دبير
  سيد محمدرضا، ميراسكندري

  )نرم افزار وتريكامپ يمهندس ليسانس(
 

  
دبيــر تــدوين و مــدير كــل خــدمات ارزش افــزوده ســازمان 

 فناوري اطلاعات

  )اسامي به ترتيب حروف الفبا(: اعضا 

  بختياري، شيرين
  )ليسانس مهندسي برق (
 

  جميل پناه، ناصر
  )تيريمد فوق ليسانس(
  

  الههسلطاني حقيقت، 
  )مخابرات برق يمهندس ليسانس( 
 

  هزادسلطانيان همت، ب
  )الكترونيك برق يمهندس ليسانس( 

  
  سعيدي، عذرا

  )مخابرات برق يمهندسفوق ليسانس (
  

  عسگرزاده، مجيد
  )فوق ليسانس مهندسي كامپيوتر(
  

  طي نيا، رضا
  )مديريت فناوري اطلاعات فوق ليسانس(

  ايران سازمان فناوري اطلاعاتكارشناس تدوين استاندارد 
  
  

 ايران سازمان فناوري اطلاعاتكارشناس تدوين استاندارد 

  
  

  ايران سازمان فناوري اطلاعاتكارشناس تدوين استاندارد 
  
 
 

 مترجم و كارشناس انتشارات قديس

 
 
  

  ايران سازمان فناوري اطلاعاتكارشناس تدوين استاندارد 
  
  

، طات و فناوري اطلاعـات  موسسه تحقيقات ارتبا مدير پروژه
  دانشجو دكتري كامپيوتر

  
  مدير عامل شركت كاربرد سيستم
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  فرهاد شيخ احمد، ليلا 

  )نرم افزار كامپيوترمهندسي  فوق ليسانس(
 

 ايران سازمان فناوري اطلاعاتكارشناس تدوين استاندارد 

  فياضي، مهدي 
 )ليسانس مهندسي برق الكترونيك(

  
  قسمتي،  سيمين

 )فناوري اطلاعات فوق ليسانس(

 هكارشناس مسؤول تدوين استاندارد و امنيت شبك

  
  

 ايران سازمان فناوري اطلاعاتكارشناس تدوين استاندارد 

 
  معروف، سينا

 )افزارسخت -كامپيوتر يمهندسليسانس (

 
  ايران سازمان فناوري اطلاعاتكارشناس تدوين استاندارد 

  
 

  ميرزايي رضايي، طيبه
  )فيزيك فوق ليسانس(
  

  مهدوي اردكاني، عليرضا
  )تفوق ليسانس مديريت فناوري اطلاعا(
 

  موجبي، محمود
  )مخابرات برق يمهندس فوق ليسانس(
  

  ناصري، علي
  )دكتري برق مخابرات(
  

ــت      ــر امني ــارت ب ــتانداردها و نظ ــدوين اس ــيس اداره ت ري
  ايران سازمان فناوري اطلاعاتها  سرويس

  
  ه پردازان آبشاردشركت دا

  
  ايران سازمان فناوري اطلاعاتكارشناس تدوين استاندارد 

  
  

 )ع(مي دانشگاه امام حسين ت علعضو هيأ

  

 

  
  
  
  
  
  
  



 

 ه 
 

  فهرست مندرجات
 صفحه           عنوان                                                                                                                        

 ج  استاندارد نيتدو يفن كميسيون
 ح  گفتار پيش

  ذ مقدمه 0
 1 كاربرد دامنه و هدف 1
 1 الزامي مراجع 2
 2 تعاريف و اصطلاحات 3
 4 ها نوشت كوته 4
 5 كلي مرور 5
 5 كار و كسب تداوم مديريت در  IRBCنقش 1- 5
 IRBC 7 اصول 2- 5
 IRBC 8 هاي عنصر 3- 5
 IRBC 8 ومزاياي خروجيها 4- 5
 IRBC 9 يبرقرار 5- 5
 IRBC 10 يبرقرار براي اقدام يبررس اجرا طرح از استفاده 6- 5

 10 تيريمد تعهد و يراهبر 7- 5

 IRBC 10 سياست 1- 7- 5

 IRBC  10طراحي 6

 10 كليات 1- 6

 11 منابع 2- 6

 11 كليات 2-1- 6

 IRBC 11 كارمندان شايستگي 2-2- 6

 11 الزامات فيتعر 3- 6

 11 كليات 3-1- 6

 ICT 11 بحراني خدمات درك 3-2- 6

 12 كار و كسب تداوم الزامات و ICT يآمادگ يها  توانايي بين شكاف شناسايي 3-3- 6

 IRBC 13 راهبردي يها   گزينه تعيين 4- 6

 13 كليات 4-1- 6

 IRBC 13 راهبردي هايگزينه 4-2- 6

 17 يينها دييتأ 5- 6

 IRBC 17 تيقابل بهبود 6- 6



 

 و 
 

 17 بازگشتامكان تقويت 6-1- 6

 ICT 18 يآمادگ عملكرد هاي معيار 7- 6

 18 عملكرد هاي معيار شناسايي 7-1- 6

 18 كردن عملياتي و يساز ادهيپ 7

 18 كليات 1- 7

 IRBC 18 راهبرد اصرعن يساز ادهيپ 2- 7

 18 ودانش مهارت آگاهي، 1- 2- 7

 19 امكانات 2- 2- 7

 19 فناوري 3- 2- 7

 20 ها داده 4- 2- 7

 20 ندهايفرآ 5- 2- 7

 20 نندگانك تأمين 6- 2- 7

 20 رخدادها به پاسخ 3- 7

 IRBC 21 طرح اسناد 4- 7

 21 اتكلي 1- 4- 7

 21 )برنامه( طرح اسناد محتويات 2- 4- 7

 ICT 23 پاسخ و يابيباز طرح مستندات 3- 4- 7

 IRBC 25 سوابق كنترل 6-1- 7

 IRBC 25 اسناد كنترل 6-2- 7

 25 يبازنگر و پايش 8

 IRBC 25 ينگهدار 1- 8

 25 كليات 1- 1- 8

 26 تهديدات تحليل و تشخيص پايش، 2- 1- 8

 26 به كاراندازي و آزمون 3- 1- 8

 IRBC 32 داخلي يزيمم 2- 8

 32 مديريت بازنگري 3- 8

 32 كليات 1- 3- 8

 32 بازنگري ورودي 2- 3- 8

 33 بازنگري خروجي 3- 3- 8

 ICT 33يآمادگ عملكرد هاي معيار گيري اندازه 4- 8

 ICT 33يآمادگ گيري اندازه و پايش 1- 4- 8

 33 عملكرد كيفي و كمي معيارهاي 2- 4- 8

 IRBC 34 بهبود 9



 

 ز 
 

 34 مداوم بهبود 1- 9

 34 اصلاحي اقدامات 2- 9

 35 گيرنده پيش اقدامات 3- 9

 36 و نقاط عطف در طول اختلال IRBC)اطلاعاتي( الف پيوست

 39 سامانه هاي جاسازي شده با دسترسي بالا)اطلاعاتي( ب پيوست

 41 سنجش سناريوهاي خرابي)اطلاعاتي( پ پيوست

 43 توسعه معيارهاي عملكرد  )اطلاعاتي( ت پيوست

 44 )اطلاعاتي( نامهكتاب

  
 
 



 

 ح 
 

  گفتار پيش

فنـاوري اطلاعـات و ارتباطـات بـه      گيآمـاد راهنماهايي بـراي   –فنون امنيتي  –اطلاعات  يفناور«استاندارد 
فنـاوري اطلاعـات   سـازمان  به وسـيله  هاي مربوط  نويس آن در كميسيون كه پيش» منظور تداوم كسب و كار

مورخ  رايانه و فراوري داده هاي ملي استاندارد  اجلاس كميته دويست و سومينتهيه و تدوين شده و در  ايران
قانون اصلاح قـوانين و مقـررات    3ي  اينك به استناد بند يك ماده مورد تصويب قرارگرفته است، 24/7/1391

، به عنوان اسـتاندارد ملـي ايـران منتشـر     1371ماه  موسسه استاندارد و تحقيقات صنعتي ايران، مصوب بهمن
  .شود مي

ي صنايع، علوم و خدمات،  هاي ملي و جهاني در زمينه براي حفظ همگامي و هماهنگي با تحولات و پيشرفت
ستانداردهاي ملي ايران در مواقع لزوم تجديد نظر خواهد شد و هر پيشنهاد كه براي اصلاح و تكميل اين ا

بنابراين، . استانداردها ارائه شود، هنگام تجديد نظر در كميسيون فني مربوط مورد توجه قرار خواهد گرفت
  .بايد همواره از آخرين تجديد نظر استانداردهاي ملي استفاده كرد

 :است رياستاندارد مورد استفاده قرار گرفته به شرح ز نيا يةته يكه برا يع و مĤخذمناب

ISO/IEC TR 27031:2011, Information technology— Security techniques — Guidelines for 
information and communication technology readiness for business continuity 
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  مقدمه 0

ي زيـر  هـا  عمـده اي از بسـياري از فعاليـت    قسـمت بـه   ICT(1( ، فناوري اطلاعات و ارتباطـات در طي ساليان
  . چه عمومي، خصوصي داوطلبانه، تبديل شده است نيي سازماها قسمت در تمامي بحرانيي ها ساخت

شـده   و كاربردها، موجـب  ها ي امروزه سامانهها رشد سريع اينترنت و ديگر خدمات شبكه الكترونيكي و قابليت
  .قابل اطمينان و امن تكيه زنند ICT هاي  بيش از پيش به زير ساخت ها   است كه سازمان

رخداد، طرح بازيابي بحران و مديريت بيني  پيششامل  ،BCM)2(  نياز به مديريت تداوم كسب  كار ،در ضمن
ن و منتشـر شـده در   ي دامنه خاصي از دانش، تخصص و استانداردهاي تدوي وسيلهبه  ،و پاسخگويي اضطراري

شناسايي و پشـتيباني   تدوين شده، ISO/TC223توسطكه  BCM ي اخير شامل استاندارد بين الملليها سال
  .شده است
ي تـدوين اسـتاندارد بـين المللـي مـديريت تـداوم كسـب وكـار مربـوط           مرحلـه در  ISO/TC223كميتـه فنـي        -يادآوري

   )ISO22301.(است

افزارها، بر تداوم  بدلودگي به آو  ها مله وقوع معضلات امنيتي نظير نفوذ به سامانه، از جICT در خدمات خرابي
، ي امنيتـي هـا  و تداوم مـرتبط و سـاير جنبـه    ICTمديريت بنابراين  . عمليات كسب و كار اثر خواهد گذاشت

ي هـا  ليـت ي كـلان، فعا هـا  علاوه بر اين در بحـث . دهد ميكليدي الزامات تداوم كسب وكار را تشكيل  قسمت
بـه   هـا  اين وابستگي. هستندICT  ، معمولا وابسته بهندهستكسب و كار بحراني كه نيازمند تداوم كسب وكار 

هاي راهبردي در شهرت سازمان وتوانـاييش در   همخاطرايجاد باعث  تواند مي ICTاين معناست كه اختلال در 
  .فعاليت گردد

مديريت امنيت اطلاعات و مـديريت   سازي پيادهدر  ها زماناز سابسياري براي  ضرورياز اجزاي   ICT آمادگي
 )ISMS(و اجراي سـامانه مـديريت امنيـت اطلاعـات      سازي پيادهي از قسمتبه عنوان . تداوم كسب وكار است

سـامانه مـديريت تـداوم     و متنـاظر در  )1387سال : 27001استاندارد ملي ايران به شماره (مشخص شده در3
اطمينـان از   رايبمساعدت براي    ICTبراي خدمات آمادگيطرح  سازي پيادهين و، تدوBCMS)4(كسب وكار 

، بـه منظـور اطمينـان از    اثر بخـش  ICT آمادگيبه  ، اثر بخش BCMدر نتيجه . تداوم كسب وكار مهم است
  . ادامه داشته باشد، وابسته است تواند ميوقفه  هاي  اهداف سازمان در زمان كه اين

هـاي افـزوده    مواجه با پيچيدگي ICTز اين جهت مهم است كه غالبا در نتيجه وققه در اين مورد به خصوص ا
ــتيم       ــخيص هســــ ــل تشــــ ــواري قابــــ ــه دشــــ ــا بــــ ــخيص و يــــ ــل تشــــ ــر قابــــ                     .غيــــ

ي نظام يافته را به منظور دفرآينكه   سازمان IRBC(5(سازمان براي تداوم كسب وكار   ICTآمادگيبه منظور 
                                                 
 
1 - Information and Communication Technology  
2 - Business Continuity Management 
3 - Information Security Management System 
4 - Business continuity Management System 
5 - ICT Readiness for Business Continuity 



 

  ر

 
 
 

را دارد، بـه انجـام    ICTوقفـه خـدمات    ايجادو رخداد كه پتانسيل  ICT بيني و مديريت وقفه پيشجلوگيري، 
بـه عنـوان    PDCA(1( –اقـدام   -بررسـي -اجـرا -طرح  مراحل چرخه اي به كارگيريبا  تواند ميكه اين . رساند
اطمينـان از   از طريق IRBC، BCMدر اين روش . ل شود، بهتر حاصICT IRBCياز سامانه مديريت در قسمت
براي سطوح از پيش تعيين شده مطـابق   تواند ميو  قابل بازگشت هستند به طور مقتضي  ICTخدمات كه اين

  .نمايد مي، پشتيباني بازيابي شوندتوافق با سازمان با مقياس زماني مورد نياز و
 IRBCاقدام -بررسي-اجرا-چرخه درطرح -1جدول

وبهبـود   هـا  ي اجرايي تداوم كسب وكار مرتبط با مـديريت مخـاطره  ها ها وروشفرآينداهداف، مقاصد،  ،IRBC برقراري خط مشي  رحط
  و اهداف كلان يك سازمان ها به منظور حصول نتايجي مطابق با خط مشي ICT آمادگي

 IRBC ي اجراييها ها و روشفرآيند، ها واجرا خط مشي، كنترل سازي پياده  اجرا

و گزارش نتايج بـه مـديريت    IRBC مطابق با خط مشي اهداف وتجارب عملي فرآيند ارزيابي و در موارد مقتضي سنجش كارايي  بررسي
  به منظور بازنگري

 IRBCيابي به بهبود مداوم در  انجام اقدامات اصلاحي و پيشگيرانه بر مبناي بازنگري مديريت به منظور دست  اقدام

و يـا اسـتانداردهاي    ISMSبراي اسـتقرار   ،1387سال : 27001اندارد ملي ايران به شماره استاگر سازماني از 
ترجيحـاً ملاحظـات موجـود يـا فرآينـدهاي       IRBCكنـد، اسـتقرار    استفاده مي BCMS مرتبط براي برقراري

 IRBC اريتوانـد از برقـر   دهـي مـي   ايـن ارتبـاط  . خواسته شده مرتبط با اين استانداردها را بايد در نظر بگيرد
و  IRBCاثر متقابل  1شكل . ها جلوگيري نمايد پشتيباني نمايد و همچنين از فرآيندهاي دوگانه براي سازمان

BCMS نمايد را به طور خلاصه بيان مي.  

                                                 
1 - Plan-Do-Check-Act 



 

  ز

 
 
 

  
  BCMS و IRBC عيتجم: 1 شكل

و تحويـل  ريـزي   طـرح  بـراي  ISO/IEC 24762:2008به  تواند ميسازمان  IRBC سازي پيادهو ريزي  طرحدر 
-بـرون به هرحال آن خدمات توسط فروشـنده   كه ايننمايد، صرف نظر از  مراجعه ICTخدمات بازيابي بحران 

  .در سازمان فراهم شده باشد داخلييا  سپاري شده



 

   1 

 

فناوري اطلاعات و  آمادگيراهنماهايي براي  -فنون امنيتي-اطلاعات فناوري
داوم كسب و كارارتباطات به منظور ت  

  هدف و دامنه كاربرد  1
براي تداوم كسب و كار و همچنـين ارائـه    ICTاصول و مفاهيم آمادگيهدف از تدوين اين استاندارد، توصيف 

مانند معيارهاي كارايي، طراحـي  ( هاها به منظور شناسايي و تعيين تمامي جنبه ها و فرآيند چارچوبي از روش
ايـن اسـتاندارد   . سازمان جهت اطمينان از تداوم كسـب و كـار اسـت    ICT ادگيبراي بهبود آم) سازي  و پياده

 كـه در حـال توسـعه آمـادگي    ) خصوصي، دولتي، غير دولتي، بدون در نظر گرفتن اندازه ( براي هر سازماني 
ICT  خود براي برنامه تداوم كسب وكار)IRBC( خدمات، والزامات ICT يبـرا  هـا  زير سـاخت  /آن به خدمات 
ها و اختلالات مربوطه كه  پشتيباني از عمليات كسب و كار در رويدادي از رويدادهاي نوظهور و رخداد يآمادگ
همچنـين ايـن   . بحرانـي كسـب و كـار تـأثير بگذارنـد، كـاربرد دارد      ) شامل امنيت( هاي روي تداوم توانند مي

سازگار و تشخيص داده اي  در شيوه آن، IRBCهاي كارايي كه به  دهد تا پارامتر استاندارد به سازمان اجازه مي
  .گيري كند اندازه شده

را در بـر  ) مربوطـه شـامل مسـايل امنيتـي    (و رويـدادها   هـا  رخداد دامنه كاربرد اين استاندارد جهاني، تمامي
 ي ساماندهيها ، شيوه اينهمچنين . داشته باشد ICT هايسامانهو  ها ساخت زيردر اثري  تواند ميكه  گيرد مي

  .گيرددر بر ميو داده را تعميم  ICT ريزي و طرح امنيت اطلاعات و مديريت و خدمات رخداد

  الزامي مراجع  2
. ارجاع داده شده است ها آنمدارك الزامي زير حاوي مقرراتي است كه در متن اين استاندارد ملي ايران به 

  .شود ميبدين ترتيب آن مقررات جزئي از اين استاندارد ملي ايران محسوب 
ها و تجديد نظرهاي بعدي آن  ر صورتي كه به مدركي با ذكر تاريخ انتشار ارجاع داده شده باشد، اصلاحيهد

ها ارجاع داده شده  در مورد مداركي كه بدون ذكر تاريخ انتشار به آن. مورد نظر اين استاندارد ملي نيست
  .تها مورد نظر اس هاي بعدي آن است، همواره تاريخ تجديد نظر و اصلاحيه

 :استفاده از مراجع زير براي اين استاندارد الزامي است 

 داديرو تيريمد -يتيفنون امن -اطلاعات  يفناور، 1389سال : 18044استاندارد ملي ايران به شماره  1- 2
  اطلاعات تيامن

سيسـتم   -تكنيك هـاي امنيتـي   -، فناوري اطلاعات1390سال  :27000شماره استاندارد ملي ايران به  2-2
  قسمت بررسي و واژگان -ي مديريت امنيت اطلاعاتها

سيسـتم   -تكنيك هـاي امنيتـي   -، فناوري اطلاعات1387سال :27001شماره   استاندارد ملي ايران به 2-3
  قسمت نيازها -هاي مديريت امنيت اطلاعات
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نظام نامـه   -تكنيك هاي امنيتي-، فناوري اطلاعات1387سال  :27002شماره   استاندارد ملي ايران به 4 -2
  شيوه مديريت امنيت اطلاعات

مـديريت   -تكنيك هاي امنيتـي  -، فناوري اطلاعات1388سال : 27005شماره  استاندارد ملي ايران به  2-5
  مخاطره  امنيت اطلاعات

  اصطلاحات و تعاريف  3
  :در اين استاندارد اصطلاحات و تعاريف زير به كار مي رود

3-1  

  ١پايگاه جايگزين
هنگامي كه عمليات كسب و كار عادي را پس از وقوع يـك   تا توسط سازمان يگزين منتخبمكان عملياتي جا

 .گيرد توان با استفاده از محل عادي انجام عمليات انجام داد، مورد استفاده قرار مي اختلال نمي

3-2  

  (BCM) مديريت تداوم کسب و کار
و پيامـدهاي آن را   كـرده  ه شناسـايي يـك مجموع ـ  است كه تهديدات بالقوه را براي فراگيريفرآيند مديريت 

 مـؤثر  پاسـخ   قابليتسازماني با  بازگشتامكان جهت ايجاد عمليات كسب و كار بررسي كند و يك چارچوببر
  .كند مي هاي ارزش زا حراست فعاليت ، نام تجاري و اعتبار ،داران اصليمنافع سهامكه از 

3-3  

  ٢ )(BCP طرح تداوم کسب و کار
سطح عملياتي از ، ادامه حيات و بازگشت به يك ، بازيابيپاسخ را براي ها كه سازمان مستند شدههاي  روال

 .كند مي ، راهنمايي از اختلال پيش تعيين شده پس

كسب بحراني  كاركردهاي استمرار هاي مورد نياز براي اطمينان از اين شامل منابع، خدمات و فعاليتاي گونهبه      -ياد آوري
 .باشدو كار مي

3-4  

  ٣ )(BIA کسب و کار راثتحليل 
  .ها داشته باشد ياتي و اثراتي كه يك اختلال ممكن است بر آنلعم كاركردهايفرآيند تحليل 

                                                 
1 - Alternate Site 
2 - Business Continuity Plan 
3 - Business Impact Analysis 
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3-5  

  بحراني
 عملياتيدر دسترس و  بطور دائم كه بايد كاركرديا  فرآيند منبع،يك توصيفي كيفي براي نشان دادن اهميت 

   .باشند و عملياتي در دسترسيا فاجعه مواقع ضروري  ك رخداد،يوقوع زمان پس از  ترينكوتاهباشند يا در 

3-6  

  اختلال
يـا حملـه بـه     ،زلزلـه  ،بـرق  قطعمانند (بيني  پيشخواه غير قابل ) مانند طوفان(ي نخواه قابل پيش بي ،رخداد

  .كند ميسازمان را مختل  محل كه روند عادي عمليات در) ICT يهاسامانه/  هاساخت يرز

3-7  

  ICT ازيابي فاجعهب
بحراني كسب وكار براي بازگشت بـه يـك سـطح     كاركردهاي پشتيباني يك سازمان براي ICTتوانايي عناصر 

  .اختلال پس ازيك بازه زماني از پيش تعيين شده  درقابل قبول 

3-8  

  ICT DRP) ١(  ICTطرح بازيابي فاجعه 
بازيـابي   دهـد  مـي ي اخـتلال رخ  را وقت ICT هاي اي كه توانايي به طور وضوح مستند شده و تعريف شدهطرح 
  .كند مي

  .نام دارد ICTها طرح تداوم  در بعضي از سازمان       -يادآوري

3-9  

  خرابیحالت 
  شناسائي مي شود خطاشيوه اي كه توسط آن يك 

  .كند عملكرد سامانه را توصيف ميآن روي  پيامدو  خرابيبه طور كلي راه وقوع        -يادآوري

3-10  

  )IRBC( م کسب و کاربراي تداو ICT آمادگی
كسب و كار به وسيله پيش گيري، شناسايي و واكنش به اختلال  يك سازمان براي حمايت عملياتتوانمندي 
  .ICTخدمات و بازيابي 

  

                                                 
1 - ICT Disaster Recovery Plan 
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3-11  

  )MBCO( هدف تداوم کسب و کار کمينه
 رسيدن به اهداف كسب به منظوريا محصولات كه در طول يك اختلال براي سازمان /سطح خدمات وكمينه 

  .و كار قابل قبول باشد

3-12  

  )RPO( )هدف(نقطه بازيابي آرماني 
  زماني مشخص كه اطلاعات بعد از يك اختلال بايد به آن زمان بازيابي شود 

3-13  

  )RTO(  )هدف(زمان  بازيابي آرماني 
،  پشتيبانيي ها سامانهيا محصولات و /ح خدمات ووسط كمينه آن مدت بازه زمان بعد از وقوع اختلال كه در

 .بايد بازيابي شوند كاركردهاي يا دهاي كاربررنامهب

3-14  

  بازگشتامکان
 .ات بوجود آمده توسط يك اختلالتأثيريك سازمان براي مقاومت در برابر  توانايي

3-15  

  چکانش
  .شودمي سامانهدر يك رويدادي كه باعث شروع يك واكنش 

 .شود ميهمچنين رويداد چكانيدن ناميده       -يادآوري

3-16  

  اتیحي سابقه
ادامه يا بازسازي عمليات يك سازمان و حفاظت از حقوق  ،يا كاغذي كه براي حفظ الكترونيكي سابقه

  .ضروري است نفعانذيمشتريان و  ،كارمندان ،سازمان

  ها نوشت كوته 4
 ICT Readiness for Business Continuity IRBC  براي تداوم كسب و كار ICTيآمادگ

 Information Security Management System ISMS  مديريت امنيت اطلاعات سامانه
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  مرور كلي 5
  کسب و کارتداوم در مديريت   IRBCنقش 1- 5

 را شناسـايي  ايبـالقوه  پيامـدهاي اسـت كـه    فراگيـر مـديريتي   يفرآيند) BCM(مديريت تداوم كسب و كار 
 برقـراري  بـراي  يرچوبي كسب و كار و ارائـه چـا  ها يك تداوم سازماني از فعاليتاست براي  تهديد كه كند مي

  .، ارائه مي دهداست ها لاعتبار سازمان از اختلا تأمينكه  مؤثريك پاسخ  و توانايي براي بازگشتامكان
به عنوان يـك عامـل    كه كند ميمديريتي عمل  سامانههمانند يك   BCM،IRBC فرآيندي از قسمتبه عنوان 
يش اسـازمان را بـراي مـوارد زيـر افـز      آمادگي ISMS يا برنامه/و يك سازمان BCM كننده پشتيبانيمكمل و 

  :دهد مي
  ؛محيط ها مخاطرهبرخورد با تغيير مداوم ) الف
جـام مـي گـردد    ان ICTكسـب و كـار و بـه وسـيله خـدمات       بحرانـي حصول اطمينان از تداوم عمليـات  ) ب
  ؛)پشتيباني مي گردد(

از وقايع مرتبط كه  تعدادييك يا  ييشناسا به محض ICTبرخورد قبل از وقوع وقفه در خدمات  آمادگي) پ
  ؛ و تبديل شده است رخدادهابه 
  ؛بلاي طبيعي/رخدادو   برخورد و بازيابي از خرابي) ت

  دهد مي ي مديريتي تداوم كسب و كار نشانها فعاليت پشتيبانيرا براي  ICT خروجي مطلوب 2شكل
  

 
 پي آمد مورد انتظارو  ICT يب و كار و ارتباطات آن با خروجمديريت تداوم كس چارچوب -2شكل
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از حوادث و  پيشگيريتهيه و تدوين شده است تا بتواند  ISO/TC 223به وسيله  BCM استاندارد بين المللي
مديريت تداوم  ،رخداد آمادگيكه شامل  BCM هايفعاليت. را ممكن سازد رخدادهاو بازيابي از  واكنش
سازمان تمركز  بازگشتامكانبر روي رشد  ،است ها مخاطرهوكاهش  )DPR1(زيابي از بحران طرح با ،عمليات

  .كند ميي زماني از پيش تعيين شده آماده ها و بهبود در درون بازه رخدادهابه  مؤثر پاسخ دارد و آن را براي
مشخص را   IRBCيمجموعه فعاليت هاكه آن خود را تنظيم كرده   BCMاولويت هاياز اين رو يك سازمان 

است، به منظور رسيدن به اطمينان از اينكه سازمان مي تواند   IRBCمتكي به  BCMبه نوبه خود. مي كند
  .اهداف مستمر خود را در تمام زمان و به خصوص در طول دوره اختلال بررسي كند

  : شود مير انجام زيبراي مقاصد  آمادگي هايچنين فعاليت ،نشان داده شده است 3همان طور كه در شكل 

 ؛رخدادبالا بردن ظرفيت شناسايي بحران و ) الف

 ؛يا شديد ناگهاني خرابييك پيشگيري ) ب

 ؛غير قابل مهار باشد خرابي ممكن است عملياتي كه در آنكاهش قابل قبول موارد ) پ

 ي؛ وكاهش زمان بازياب) ت

 ؛رخدادوقوع از پس  اثرپايين آوردن ميزان ) ث

  
  براي تداوم كسب و كار ICT يمفهوم آمادگ -3شكل 

                                                 
1  - Disaster Recovery Planning 
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  IRBCاصول  2- 5
 در پيرامون عوامل كليدي و اصولي زير استوار است) IRBC( براي تداوم كسب و كار ICTيآمادگ

 ،و محيطـي  افـزاري  سـخت  اشـكالات  قبيـل از تهديـدها از   ICTخـدمات حفاظـت  :  رخداد گيري ازپيش) الف
مطلـوب   هـاي  سـطح  بـه منظـور نگهـداري    بحرانـي امـري   ،مخرب وبلاهاي طبيعي هملح عملياتي، خطاهاي
  ؛يك سازمان است براي ها سامانه پذير دسترس

و  را كاهش بازيابي زمانو  را كمينه  خدمات ، پيامددر كوتاهترين مدت رخدادتشخيص : رخداد تشخيص) ب
  ؛كند مي حفظخدمات  كيفيت

كار افتـادگي   و زمان ازتا بازيابي بهتر شود  شود يمباعث  روش، اسبترينمن بهرخداد پاسخ به يك : پاسخ) پ
  ؛شود جدي چيزي به جزيي رخدادمنجر به افزايش يك  تواند يمضعيف  پاسخ. كمينه شود

سرآغاز دوباره خدمات  سبب حصول اطمينان از مناسببازيابي راهبرد  يساز ادهيپشناسايي و : بازيابي) ت
ابتدا بازيابي  تر،با اولويت بالا خدماتتا  دهد ميبازيابي اجازه  هاييويژگ درك. شود مي هاوحفظ تماميت داده

  ؛ وشوندنمي اجرا اصلا وگاهيشوند  مياولويت كمتر اجرا  با خدماتسپس . شوند
سپس مورد  ،بايد مستند شود شود ميكه از اختلالات كوچك و بزرگ آموخته  هاييدرس: بهبود و رشد) ث

اجازه خواهد داد كه سازمان بهتر آماده كنترل و جلوگيري از  ها درك اين درس .بازنگري قرار بگيردتحليل و 
  .اختلالات شودحوادث 

را  ICTمربوط از يك نمونه بازه زماني بازيابي فاجعه  IRBC هايعنصرو پوشش  پشتيبانيچگونگي  4شكل
سازمان را  ،IRBCاجراي . كند مي پشتيبانيرا هاي تداوم كسب و كار و به نوبه خود فعاليت دهد مينشان 

و بازيابي از اختلالات  پاسخو همچنين قادر به  كند ميجديد و در حال ظهور  تهديدهايبا  مؤثرقادر به پاسخ 
  .خواهد بود

  
 ICTدر بازه زماني بازيابي رخداد عادي  IRBCاصول : 4شكل 
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 تـرميم و   و  ICT DRعمليـات پايـدار    ،ازسـرگيري خـدمات  /هايي در زمان بازيابيبازيابي شامل فعاليتمرحله       -يادآوري
  .از پيوست الف مراجعه شود 1-براي جزيات بيشتر به شكل الف ،.بازگشت به عمليات عادي مي باشد

 IRBC يها عنصر 3- 5
  :را مي توان به صورت زير خلا صه كرد   IRBCي كليديها عنصر
  ؛سابقه شخصيتي مناسب ودرخور مناسب ودانش مهارت با متخصصين:  وي انساني نير)  الف
 ؛شونددر آن مستقر مي  ICTمنابع كه ومكاني محيط:  امكانات) ب

  : فناوري)  پ
 ؛)نواري و لوازم جانبي  يها  و دستگاه سازي، منابع ذخيرهخدمت گذارشامل رك، ( سخت افزار - 1

 ؛ وهامسيرياب، ها، سوييچ)صوتي خدماتل داده، هاي انتقاشبكه(شبكه كامپيوتري - 2

ها و روال پردازش  ها يا ارتباط ميان برنامه هاي كاربردي، پيوندشامل سامانه عامل و برنامه(نرم افزار  - 3
 ؛)موازي

  ؛ديگرداده وانواع صوتي هايداده كاربردي، هايداده: داده) ت
و قابل دسترس كردن   ICTبرپاسازي منابع شامل مستند سازي براي توصيف چگونگي:  فرآيندها) ث

  ؛ وICTخدمات  نگهداريبازيابي و  مؤثر،عمليات 
وابسته به يك  ICTكه در آن ارائه خدمات  انتهابه  انتهااجزاي ديگر از خدمات : كنندگان تأمين) ج

هنده داده است به عنوان مثال ارائه د تأمينخدمات خارجي يا سازماني ديگر درون زنجيره  دهنده ارائه
  .حامل مخابراتي يا ارائه دهنده خدمات اينترنتي مالي، هاي بازار

  IRBC ها ومزايايخروجي 4- 5
  :يك سازمان به شرح زير است  براي مؤثر  IRBCيك  مزاياي

  ؛و نقاط ضعف آن ICTبراي تداوم خدمات  ها مخاطرهشناسايي درك و ) الف
  ؛ICTوه اختلال در خدمات قبال يامدهايپ شناسايي)  ب
  ؛افزايش مي يابد) داخلي يا خارجي ( ICTبين مديران كسب و كار و فراهم كنندگان خدمات  همكاري) پ
و  ICTتداوم  هاي طرح اعمال وسيله به را كار اين كه. كند يمشايسته را توسعه و تقويت   ICTنيروهاي)  ت

  ؛است IRBCبررسي ترتيبات 
و پشتيباني   ICTين بر سطوح از پيش تعيين شده خدمات ه تضمين به مديران ارشد كه اين تضمارائ) ث

  كافي دريافتي و امكانات ارتباطي در صورت اختلال بستگي دارد؛
بـودن و قابـل    يكپارچـه  ،محرمانـه بـودن  (تضمين به مديران ارشد از درستي حفظ امنيت اطلاعـات   ارائه) ج

                    ؛اطلاعــــات امنيــــت هــــاي و حصــــول اطمينــــان از پايبنــــدي بــــه سياســــت )دســــترس بــــودن
 راه در گـذاري سـرمايه ميـان   ارتبـاط  يبرقرار ازطريق وكار كسب تداوم راهبرد در كافي اطمينان يبرقرار) چ

در سطح مناسـب نسـبت بـه     ICTكسب و كار و حصول اطمينان از اين كه خدمات  هاي با نياز IT يها  حل
                                                         ؛شوندمي تظمحافاهميتشان در سازمان 
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ايـن از طريـق درك    و شـوند  مـي و كمتر يا بيشتر سـرمايه گـذاري ن  بوده مقرون به صرفه  ICT خدمات)  ح 
 ،موقعيـت  ،و طبيعـت  ICTاست كـه خـدمات    مربوطه ICTخدمات رستي از سطح وابستگي خود بر روي د

  ؛را تشكيل مي دهند ICTستفاده از اجزاي خدمات وابستگي متقابل و ا
  ؛افزايش دهد احتياط و كارايياعتبار خود را در زمينه  تواند يم) خ
 محصول ارائه وحفظ وكار كسب تداوم ارائه براي توانايي دادن نشان طريق از رقابتي بالقوههاي مزيت وجود )د
  ؛ واختلال زمان در خدمات و
  .ICTخدمات  و استفاده آنها از وارتباط نفعانذي يها  تهخواس مستندسازي و درك) ذ

از اهداف تداوم  پشتيبانيدر  ICTبراي تعيين وضعيت خدمات سازمان  قابل قبوليراه  IRBCبنابراين 
ما  ICTآيا  «به جاي »ما قادر به عكس العمل است؟ ICTآيا  «كسب و كار خود در پرداختن به پرسش 

  .دكن ميفراهم  »من است؟ ا
 IRBC برقراری 5- 5

 ،طراحي و ساخته شده از آغاز به كـار  ICTبسيار كارآمد و مقرون به صرفه مي شود كه خدمات  IRBC زماني
ايـن   .حمايـت مـي كنـد    سـازمان  تداوم كسـب و كـار   اهداف از كه  IRBCخود را به عنوان بخشي از راهبرد 

مـي توانـد    IRBCمقـاوم سـازي   . شـود ، جهـش و درك  شده  ساخت تر هب ICTكه خدمات تضمين مي كند 
  .پيچيده ، مخرب و گران باشد

مستند شده جهت كمك اي  مجموعهنگهداري و تداوم بهبود در يك  ،سازي پياده ،توسعهاين سازمان بايد به 
به  IRBCبايد اطمينان حاصل كنند كه اهداف ها فرآينداين  .اهميت بدهد IRBC پشتيباني هايفرآيند به

  .نشان داده شده است IRBCمديريت ارشد به تعهد درك و ابلاغ شده و  ،ستروشني بيان شده ا
  .دهديم شينماIRBC در مراحل مختلف را ها گرافيكي فعاليت صورت به:  5شكل 

  IRBCمراحل در :  5شكل  
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  IRBC برقراری براياجرا بررسی اقدام  استفاده از طرح 6- 5
و افزايش به منظور توسعه ها فرآيند شامل سازماني در برقراري  )IRBC(م كسب و كاربراي تداو ICTيآمادگ

به منظور بهبود ظرفيت براي پاسخ بـه هـر نـوع اخـتلال از جملـه      )  2-5مطابق بند (  IRBC عناصر كليدي
را در  اه ـ فعاليـت  5شـكل  . مي باشد اجرا بررسي اقدام از طريق استفاده از رويكرد طرح مخاطرهتغيير شرايط 

  .كند ميبه صورت گرافيكي ارائه  IRBCمراحل مختلف 
   مسئوليت مديريت 7- 5

  راهبری و تعهد مديريت  ١- ٧-۵
شود ،  بايد يك فرايند به طور كامل با فعاليت هاي مديريتي سازمان يكپارچه IRBCبرنامه براي مؤثر بودن 

 و كاركنان از  IRBCاي حرفه الانفعتعدادي از . شودكه از طرف سازمان و مديريت ارشد رهنمود و ترويج مي
 .بپردازند IRBCو بخش هاي ديگر ممكن است نياز باشد تا به حمايت و مديريت برنامه  ها مديريتساير 

  .وابسته به اندازه و پيچيدگي سازمان خواهد بوداي برنامه منابع مورد نياز به پشتيباني چنينميزان 
  IRBC سياست ٢- ٧-۵

و پالايش  نياز بهممكن است  مسألهاين  ،در ابتدا. ستند شده داشته باشدرا م IRBCبايد سياست سازمان 
بايد به طور منظم اين سياست  .داشته باشديافته غ وبل IRBC فرآيند كي ارتقاء بيشتر به عنوان ورودي

  .باشد BCM اهداف بلند مرتبه سازماني در راستاي نيازهاي سازمان به روز شده و بايد مطابق باو  بررسي
و در برابر رسيدن به آنچه تمايل دارد  براي. بايد سازمان را با اصول مستند شده همگام سازد IRBCياست س

 :اين اقدامات را انجام دهد بايدبراي اين منظور  ،شودگيري  اندازهبتواند  IRBC بخشيآن اثر

  ؛IRBCبرقراري و نشان دادن تعهد مديريت ارشد به برنامه ) الف
 ؛يسازمان IRBCبه اهداف  شامل يا ارجاع) ب

 ؛استثناءهاو  ها از جمله محدوديت IRBCتعريف دامنه ) پ

 ؛تاييد شودو توسط مديريت ارشد امضا ) ت

 ؛داخلي و خارجي نفعانذيارتباط برقرار كردن مناسب با ) ث

ي انجام پرسنل لازم برا ،منابع از قبيل بودجهپذيري مربوطه براي دسترسات رتياخشناسايي و ارائه ا) ج
 ؛ وIRBCدر راستاي سياست  ها فعاليت

تغييرات كسب و كار   ،شده و هنگامي كه تغييرات قابل توجهي مانند تغيير محيطي ريزي  برنامهدر فواصل ) چ
  ؛شود بررسي  ،و ساختار سازماني رخ داده باشد

  IRBC ريزي  طرح 6
  کليات 6-1

  :برقراري شود از جمله ،ICTنياز براي سازمان  مورد آمادگياين است كه  ريزي  طرحهدف اصلي از مرحله 
تنظيم حقوقي و  ،قانونياز كسب و كار و الزامات  يبانيپشتكه براي  IRBCو طرح  IRBCراهبرد ) الف

مورد نياز  مربوط به محدوده تعريف شده و دستيابي به مقاصد و اهداف تداوم كسب و كار سازماني مقرراتي
  ؛ واست
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نياز به دستيابي به اين  ،سازمان ICT يآمادگازمان براي نظارت بر درجه اي از معيارهاي عملكرد س) ب
  ؛اهداف و مقاصد مورد نياز دارد

  منابع 6-2

  کليات ١- ٢-۶
 ي از تعريفقسمتبه عنوان IRBC سازمان بايد يك معيار  براي برنامه ،ي از اختيارات سياستقسمتعنوان به 

اقدام  سازي پيادهو  برقراري منابع مورد نياز براي ،ه بر اينكند و علاو سازي پيادهبرقراري و  BCM كلياهداف 
  .ارائه كندتعيين و  IRBCهاي برنامه و نگهداري

  .بايد تعريف و مستند شود اختياراتو  ها شايستگي ،ها مسؤوليت ،IRBC هاينقش
  :اين اقدامات را انجام دهد مديريت ارشد بايد

 سازي پيادهو  IRBCمناسب به مسئول سياست  و اختيار اقتداريك شخص ارشد و با  معرفي ياانتصاب ) الف
 ؛ وآن

 و سازي پيادهبايد  ،ي ديگرها مسؤوليتبدون در نظر گرفتن  كه ،شايستهيك يا چند نفر از افراد تعيين ) ب
 ؛را كه در اين استاندارد بين المللي توصيف شده بر عهده گيرند IRBCمديريت  سامانهحفظ 

  IRBC شايستگي کارمندان ٢- ٢-۶
انجـام   شايسـتگي   انـد  شدهگمارده  IRBC وليتئمسبه كند كه تمام پرسنل كه حاصل بايد اطمينان سازمان 
  .مراجعه كنيد 1-2-7براي جزئيات بيشتر به . باشند الزامي را داشته وظايف

  الزامات تعريف 6-3

  کليات ١- ٣-۶

تجزيه به عنوان (تداوم  خود براي فعاليت خود را با توجه به اولويتسازمان  ،BCMاز برنامه  يقسمتبه عنوان 
اولويت دارد كه با فعاليت كه در آن كدام  يسطحكمينه و  كرده بنديطبقه )كسب وكار تأثيرورد آبرو تحليل 

و  موافقت كندبايد با الزامات تداوم كسب وكار سازمان مديريت ارشد  .تعريف مي كند، از سرگيري انجام شود
هدف تداوم كسب و كـار   كمينه براي) RPO(و نقطه بازيابي هدف ) RTO(ف اين شرايط در زمان بازيابي هد

)MBCO (اين . به ازاي هر محصول خدمات يا فعاليت منجر خواهد شدRTO از نقطه وقوع اختلال و اجـرا   ها
  .فعاليت ادامه داردخدمات يا  ،تا محصول و شود ميشروع 

  ICT بحرانیخدمات  درک ٢- ٣-۶
يك از ايـن  هر . و نيازمند بازيابي باشند اند شدهدر نظر گرفته  بحرانيكه  ICTتعدادي از خدمات ممكن است 

خود را براي حداقل هـدف  ) RPO(و نقطه بازيابي هدف ) RTO(بايد زمان بازيابي هدف  ICT بحرانيخدمات 
  .داشته باشندرا به صورت مستند  ICTاز خدمات ) MBCO(تداوم كسب و كار 
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 ICT بحراني خدمات  RTO.)باشد 1كمكهمچون ميز ICTائه خدمات شامل جنبه اراين ممكن است (
توجه  الفبه پيوست  RPOو  RTOبراي جزئيات بيشتر از .( است كسب و كار تداوم RTOهمواره كمتر از 

  .)كنيد
كه  ي استشامل نام و شرح مختصر كهخود را شناسايي و مستند كند  ICT بحرانياين سازمان بايد خدمات 

اطمينان به  ICTاين درك مشترك بين كسب و كار و كاركنان . استدار سازمان معني يبردر سطح كار
هر  .باشداستفاده شده  ICTبراي همان خدمات  مختلف يها ممكن است نام كهبا اين ،خواهد داشتهمراه 

 ندك مي بايد محصول و يا خدمات اين سازمان كه آن را پشتيباني ICTذكر شده  بحراني يك از خدمات
  .باشد مرتبط به آن IRBCو الزامات  ICT عادي خدمات موافق با مديريت ارشد بايدو  تشخيص دهد

اجزاي خدمات تمام  ،هر يك از خدمات مهم فناوري اطلاعات و ارتباطات شناسايي شده و پذيرفته شده براي
 ICTخدمات  تحويلمحيط هر دو  عادي پيكربندي .و مستند شوندتوضيح داده شده بايد  ICTانتها به انتها 

  .بايد مستند شود ICTخدمات تداوم  تحويلو محيط 
 انهپيشگيراز ديدگاه ) خرابينقطه  يك وجودمانند (با قابليت تداوم فعلي  ICT بحرانيهريك از خدمات  براي

ي از قسمتبه عنوان  تواند ميكه (و يا بررسي تخريب  خدمتناشي از اختلال  هاي مخاطره براي ارزيابي
نيز بايد به منظور بهبود  ها فرصت .بايد بازنگري شود )باشد شدهگرفته در نظر  BCM كلي مخاطرهارزيابي 
دهي را  خدمتاختلال در  تأثيريا /احتمال وقوع ودر نتيجه  مرتب شوند و بازگشتامكانو  ICTخدمات
به اختلال خدمات  سريع پاسخبرجسته را تشخيص و قادر به  يها همچنين ممكن است فرصت .دهدكاهش

ICT يك مورد كسب و كار براي سرمايه گذاري در فرصت تصميم بگيرد كه آيا  تواند ميسازمان  .باشد
كه ممكن ( ها مخاطره ارزيابياين خدمات  .خدمات وجود دارد بازگشتامكانشناسايي شده به منظور بهبود 

مورد كسب و به ممكن است  )دهند سازمان را تشكيل ها مخاطرهي از چارچوب كلي مديريت قسمتاست 
  .كندتوصيه  ICTبراي افزايش قابليت بازيابي خدمات  نيزكار
  تداوم کسب و کارالزامات و  ICT یآمادگ یها  توانايي بين شکافشناسايي  ٣- ٣-۶

بايد  - پاسخ و بازيابي ،تشخيص ،پايش ،پيشگيريمانند  – فعلي آمادگيترتيبات  ICT بحرانيهر خدمت  براي
  .بايد مستند شود ات تداوم كسب و كار مقايسه شده و هر گونه شكافبا الزام

 .باشد آگاه  تداوم كسب و كار الزاماتو  IRBCبحراني ي ها بايد از هرگونه شكاف بين تواناييمديريت ارشد 
د اضافي و منابع بازيابي مانند موار بازگشتامكانرا نشان دهد و نياز به  ها مخاطرهچنين شكافي ممكن است 

  :زير داشته داشته باشد 
 ؛و دانش ها مهارت ،ازجمله تعدادكاركنان، ) الف

 ؛اتاق كامپيوتربه عنوان مثال  ،ICTامكانات  مكان دادنامكانات براي ) ب

 ؛)فناوري( ها و شبكهتجهيزات  ،ها نصب آن فناوري،از  پشتيباني) پ

 ؛گانگاه دادو پاي اطلاعاتيي ها برنامه) ت

                                                 
1   - help desk 
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 ؛ وا تخصيص بودجهو ي امور مالي) ث

  ؛)تداركات(كنندگان  تأمينخارجي و خدمات ) ج
 ها مخاطرهو  ICTبحراني مستند از خدمات فهرست  را ثبت كرده و ICTبايد تعاريف خدمات مديريت ارشد 

و الزامات تداوم كسب و كار را  IRBCبحراني ي ها ي شناسايي شده بين قابليتها با توجه به شكافمرتبط 
يي براي مقابله با ها گزينه. شناسايي شده باشد ها مخاطرهاين بايد شامل تاييد جاي مناسب از . تاكيد كند

  .بررسي شود IRBC تعريف شود و سپس بايد به وسيله تعيين راهبرد ها مخاطرهو  ها شكاف
  IRBC راهبردي های   تعيين گزينه 6-4

  کليات ١- ۶-۴
 اصولبه طوري كه  .را تعريف كند سازي پياده ايمورد نياز بر بازگشتامكانبايد رويكرد   IRBCيها راهبرد

  .و ترميم در جاي خود انجام بشود بازيابي ،پاسخ ،تشخيص ،رخداداز  پيشگيري
 راهبرد انتخاب شده بايد قادر بهو  بايد ارزيابي شوند IRBC ي راهبرديها گزينهطيف گسترده اي از 

و منابع مورد نياز مداوم  سازي پيادهاين سازمان بايد به  .از تداوم كسب و كار مورد نياز سازمان باشد پشتيباني
خدمات و خارجي هم ممكن است قرار داد ارائه كنندگان  تأمينبا  .توجه كند ،هنگام پيشرفت راهبرددر 

بايد به اندازه IRBC راهبرد . بسته شود ،از راهبرد دارند پشتيباني در نقش مهمي كه مهارت هاي تخصصي
  .ي كسب و كار مختلف در بازارهاي مختلف داشته باشدها براي تهيه راهبرد يكافي انعطاف پذير

  :مانند  ،توجه كندمحدوديت ها و عوامل داخلي راهبرد بايد به  ،علاوه بر اين
 ؛ بودجه) الف

 ؛ دسترسي به منابع) ب

 ؛بالقوهو  منافعي ها هزينه) پ

 ؛ فناوري هايمحدوديت) ت

 ؛ سازمان مخاطره پذيري) ث

 ؛ موجود سازمان IRBCراهبرد ) ج

  ؛1ميينظتتعهدات ) چ
  IRBCراهبردي  هايگزينه ٢- ۶-۴

 .در نظر بگيرد خود ICTبحراني خدمات  براي رخداددر مقابل  آمادگي را براي ها طيفي از گزينهسازمان بايد 
اختلال ز اناشي  برگرداندنبازيابي و و همچنين  باشندبازگشت امكانافزايش حفاظت و براي بايد  ها گزينه

تدارك خدمات  و به سازمانخدمات ارائه شده  از جمله ،آرايش داخلي باشد شاملممكن است كه  ،ناخواسته
بايد از اجزاي مختلف مورد نياز براي  موارد انتخابي .ارائه شودطرف سوم از خارج و توسط يك يا چند شده 

در بسياري جهات ممكن است  IRBC .داستفاده كن ICTبحراني  خدمات حصول اطمينان از تداوم و بهبود
  .شده است، تعيين كند توصيف 3- 5قسمت چه درآن همانندرا  IRBCبه دست آيد و بايد عناصر 

                                                 
1   - regulatory 
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  و دانش ها مهارت 6-4-2-1
 اين امر. مشخص نمايدرا  ICTو دانش  اصليي ها ي مناسب جهت حفظ كردن مهارتها سازمان بايد راهبرد

و دانش گسترده  ها ديگر كه داراي مهارت نفعانذيكاران متخصص و به پيمان ،ممكن است فراتر از كاركنان
ICT هستند برسد.  

  :ممكن است شامل موارد زير باشد  ها راهبرد براي حفظ يا ارائه آن مهارت
 ؛شود ميانجام  ICTبحراني روشي كه در آن خدمات به  مستندسازي) الف

 ؛مهارت فزايندهافزايش  ه منطورب ICT چندگانه كاركنان و پيمانكارانآموزش مهارت ) ب

اين ممكن است مستلزم جدايي فيزيكي (مخاطره  شدتي اصلي براي كاهش ها مهارت جداسازي) پ
 ؛ )ي اصلي لازم باشد ها ي اصلي شود و يا تضمين اين كه بيش از يك نفر داراي مهارتها كاركنان با مهارت

 ؛و مديريت دانش نگهداري) ت

  تسهيلات  6-4-2-2
در دسترس نبودن امكانات  تأثيرسازمان بايد راهبردي را براي كاهش  ،شناسايي شده يها اطرهمخبا توجه به 

  .تدبير كند ICT طبيعي
  :از موارد زير باشد  چند مورداين ممكن است شامل يك يا 

  ؛ديگر هاي   جا به جايي فعاليت، از جمله جايگزين در درون سازمان )مكان( تسهيلات) الف
 ؛ديگر هاي   ين ارائه شده توسط سازمانجايگزامكانات ) ب

 ؛جايگزين ارائه شده توسط متخصصان شخص ثالثامكانات ) پ

 ؛ي از راه دور ديگر ها قسمتاز خانه و يا در كار ) ت

 ؛ديگر امكانات كاري مناسب مورد توافق) ث

 و؛ تاسيس شده پايگاهنيروي كار جايگزين در استفاده از ) ج

ي ها برخي از دارايي مستقيم جايگزينيبراي ارائه پايگاه مختل شده به  تواند يمجايگزين كه امكانات ) چ
  ؛فيزيكي درگير حمل و استفاده گردد

  
ممكن است در  ها باشد و طيف وسيعي از گزينه قابل توجهبسيار تواند  مي ،ICTبراي امكانات  هاراهبرد

انتخاب و (ي مختلف ها راهبرد سازي پيادهيا تهديد ممكن است نياز به  رخداد مختلفانواع  .دسترس باشد
آن سازمان  ...بودجه و  ،فناوري ،مكان ،وسعت فعاليت،سازماناندازه دارند كه با توجه به ) تركيبيرويكرد 

  .شود مينسبت داده 
  :جايگزين موارد زير را بايد مورد توجه قرار داد  هاي   با در نظر گرفتن استفاده از محل

 پايگاه؛امنيت ) الف

 ؛كارمندان 1دسترسي) ب

                                                 
1   - access   
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 و ؛امكانات موجودنزديكي به ) پ

 ؛1پذيريدسترس) ت

  فناوري  6-4-2-3
ي هـا  فعاليـت  ازسـرگيري بايـد پـيش از    به آن وابسته است،كسب و كار بحراني ي ها كه فعاليت ICTخدمات 

طمينـان از  ي مورد نياز اين است كه اها راه حلبنابراين  .خود در دسترس باشدبحراني وابسته به كسب و كار 
 BIAي از قسمت ها RTOبه عنوان مثال ،ي كاربردي در زمانبندي خاص حاصل شودها برنامهدر دسترس بودن 

ي زمـاني خواسـته شـده    هـا  بايد در طي بازهزيرساخت هاي فناوري و نرم افزارهاي كاربردي  .شود ميحساب 
  .يك هدف قرار داده شودسازمان به عنوان  توسط
نياز به تنظيمات پيچيده براي  به طور مرتبكنند پشتيباني مي ICTبحراني مات ي كه ازخدهاي فناوري

  :در نظر گرفته شود  IRBCاطمينان از تداوم دارند بنابراين موارد زير بايد درهنگام انتخاب راهبرد 
  

 شده توسط شناسايي بحرانيي ها كه از فعاليت هستند، بحراني ICTبراي خدمات  ها RPOو  ها RTO) الف
  ؛مي كنند پشتيباني BCMبرنامه 

  ؛فناوري هاي پايگاهمحل و فاصله بين ) ب
 ؛فناوري هاي پايگاهتعداد ) پ

 ؛دسترسي از راه دور به سامانه) ت

 ؛خنك كنندهالزامات ) ث

 ؛الزامات برقي) ج

 ؛داراي كارمند هاي پايگاهدر مقابل ) تاريك(بدون كارمند  هاي پايگاهاستفاده از )چ

 ؛مخابراتي افزونهي ها مسير اتصالات و)ح

است يا  مورد نيازجايگزين  ICTتدارك  سازي فعال مداخله دستي جهتآيا ( 2پذيري برگشت ماهيت) خ
 ؛.)افتدبيصورت خودكار اتفاق به  بايد كه اين

 ؛اتوماسيون مورد نيازسطح ) د

 ؛ و تكنولوژيمنسوخ شدن سطح ) ذ

  ؛خارجي پيوندهايو ساير  شده سپاري برونارائه دهنده خدمات اتصال به ) ر
  هاداده 6-4-2-4

بستگي داشته  به داده هاي بروز يا نزديك به آن كسب و كار ممكن است بحراني هاي علاوه بر اين فعاليت 
بحراني هريك از فعاليت هاي ) RPO(تداوم راه حل ها بايد به منظور پاسخگويي به نقطه بازيابي هدف  .باشد

  .كسب و كار است طراحي شودبحراني آن ها مربوط به فعاليت هاي  كسب و كار سازمان به صورتي كه

                                                 
1   - availability 

2   - failback   
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بحراني ي ها ي مهم كه فعاليتها داده پذيري دسترسويكپارچگي  ،گيبايد محرمانمنتخب  IRBC يها گزينه
را  )1387سال :27002استاندارد ملي ايران به شماره  و 1387سال :27001استاندارد ملي ايران به شماره  (

  .نمايد تضمين ،كند مي پشتيباني
بايد الزامات تداوم كسب و كار سازمان را برآورده كند و بايد موارد  IRBCيها و راهبرد ها ذخيره سازي داده

  :مورد ملاحظه قرار دهد زير را
 ؛RPOالزامات ) الف

تيبان و تهيه پشسازو كارهاي  ؛نوري هاي رسانه نوار يا ،مانند ديسك من داده هاسازي ا ذخيره گيچگون) ب
 منيامن هستند و در يك محيط ا ها دادهكه اطمينان حاصل شود  باشند تا بايد در جاي خود مناسب ترميم

 ؛قرار دارند

و غيـره   شـبكه  يها ، پيوند، مكانزمانيفاصله  شود، ميحمل و يا منتقل ، ذخيرهكه در آن اطلاعات جايي) پ
 ؛ وي پشتيبانها ي مورد انتظار براي بازيابي رسانهها و بازه) سوم طرف يابرون سازماني  ،ون سازمانيدر(

 ينفبازگرداندن  فرآيند و پيچيدگي ها آنذخيره  چگونگي ها حجم دادهبر حسب  ،ي زمانيها بازه بازيابي) ت
 ؛همراه با الزامات كاربر خدمات و نيازهاي تداوم سازماني 

اطلاعات تغذيه اين شامل . استبحراني سازمان در سراسر  ها از داده »انتها به انتها«درك درست استفاده 
  .شود مي سوم و تغذيه اطلاعاتي از جانب آن هاي ها طرف 

  .بودمتفاوت خواهد سازمان بسيار  در داخلماهيت، جريان و حجم داده ها  كه سپرده شودبايد به خاطر 
  

  هافرآيند 6-4-2-5
وريات در پيشگيري، تشخيص، پاسخ به شامل ضر ضروريي ها فرآيندبايد سازمان  ،IRBCانتخاب راهبرد در 

بايد سازمان همچنين  .اين راهبرد در نظر بگيردكارا بودن  براي اطمينان ازرخداد و بازيابي مقابله با فاجعه را 
ي ها مجموعه مهارتهاي منحصر به فرد مانند فرآيندآن دسته از  مؤثرپياده سازي  براي ضروري عوامل
  .را شناسايي كند بحرانيامكانات /تجهيزات يا ،كليديتوانمند ساز ي ها  ريفناو ،بحرانيي ها داده ،كليدي

  

  كنندگان نتأمي 6-4-2-6
ي مناسب براي اطمينان از ها گامو مي كنند  پشتيبانيرا  ICT بايد حاميان خارجي كه ارائه خدماتسازمان 

زمان بندي از پيش  طي ،كنندگان خود فراهم كند تأمين براي تواند ميو خدمات را بحراني اين تجهيزات 
 ،نرم افزار ،ممكن است در مورد سخت افزار ييها وابستگي. شناسايي و مستند كند ،تعيين شده و مورد توافق

از جمله  ،مسائل زيست محيطي و خدمات شهري ،طرف سوم خدمات ميزباني ،ي كاربرديها برنامه ،ارتباطات
  .داشته باشندسامانه ضد حريق وجود  و پايش محيط زيست ،تهويه مطبوع

  
  :براي اين خدمات ممكن است شامل موارد زير باشند  ها رهنمود

 ؛تجهيزات اضافي و كپي نرم افزار در محل ديگري ذخيره سازي) الف

 ؛كنندگان براي تحويل تجهيزات جايگزيني در زمان كوتاه تأمينتوافق با ) ب
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 ؛اتيا تعويض قطعات معيوب در صورت خرابي تجهيز/سريع وتعمير ) پ

 ؛از قبيل برق و مخابرات تاسيسات دوگانه تامين) ت

 ؛ وفوريت ولدم تجهيزات) ث

 ؛جانشين/كنندگان جايگزين تأمين شناسايي) ج

  
بـا شـركا و ارائـه كننـدگان      را در قراردادهـاي خـود   ICTو  مديريت تداوم كسـب و كـار   الزامات بايد  سازمان

پاسـخ  ، سطح خدماتتوافق  ،قرارداد بايد شامل اشاره به تعهدات هر يك از طرفينبرنامه . خدمات در بر گيرد
  .باشد اصلاحياقدامات  و تعداد دفعات تغيير ،تخصيص هزينه، عمده رخدادهابه 
  ١د نهايیييتأ  6-5

 مخاطره بر اساس  يي براي تصميم گيريها توصيه توجه بهباانتخاب شده بايد  IRBC يي راهبردها گزينه
  .به مديريت ارشد ارائه شود ها مخاطرههزينه  پذيري و

 انتخاب شده قادر به پاسخگويي به IRBC ي راهبرديها گزينه چنانچه كهبرسد  مديريت ارشدبايد به اطلاع 
  .مطلع مي گردد ظرفيت موجود به حالت مديريت ارشد نسبت در اين ،دننباش تداوم كسب و كار الزامات

 وتصويب ي مستند را ها گزينه ،ي ارائه شده انتخاب كندها را از گزينه IRBC هايارشد بايد راهبردمديريت 
شرايط كلي تداوم كسب و خود را از  پشتيباني تاييد و اند شدهكه به درستي انجام  ييها تا گزينه تاييد كند

  .كار اعلام كنند
  

  :انتخاب شده بايد  IRBC راهبردي هاي   گزينه
 ؛رات اختلال مهيا شودو اثمحتمل  اتمخاطر براي) الف

 ؛يكپارچه شود ي تداوم كسب و كار انتخاب شده توسط سازمانها راهبرد )ب

 .پذيري آن باشد مخاطره در دامنه سازمانكلي اهداف  مناسب جهت برآورده سازي) پ

  IRBC قابليت بهبود 6-6

  گشتازبافزايش امکان ١- ۶-۶
كه  IRBCبهبود خاص قابليت هاي براي  يو منبعبرگيرد  را در IRBCهاي سطح بالا سازمان بايد راهبرد

ممكن است از بهبودي  چنين. كند ريزي  برنامه ،استشناسايي شده  IRBC يها مورد نياز براي تحقق نياز
و نيز ديگر ) مراجعه شود 3- 9و  2-9 بندهاي به( طريق اقدامات پيشگيرانه و اصلاحي به دست آيد 

را در بر پذيري آن مخاطره سازمان و  BIAي مربوط به ها است كه پاسخ يهاي   هاي خاص يا روشفرآيند
  .خواهد داشت

  .يافت ت وپيوست ب يي را مي توان در ها يي و يا روشها فرآيندچنين اطلاعات 

                                                 
1   - Sign Off 
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 ICT عملکرد آمادگی يها معيار 6-7

  عملکرد هاي معيار شناسايي ١- ٧-۶
امنيتي نفوذ  ،سخت افزار خرابي مانند –وجود دارد  زيادي كننده ي تهديدها رويداد بالقوه ،ICTهر محيط در 

قادر است به اندازه كافي  IRBCسامانه بر تهديدات باشد و درك كند آيا  پايش سازمان بايد قادر بهو  - و غيره
  .مقابله كند ها آنبا 
چنين . خود را تعريف كند ICT آمادگي بخشي اثر جهت سنجش ي عملكردها بنابراين سازمان بايد معيار 

كارايي  و ي اثر بخش يدر هر دو زمينه ،مورد نظر از پاسخ به يك اختلالي تعيين كيفيت ي براهايمعيار
  .گيرد مورد استفاده قرار تواند مي

پاسخ به از نظر  BCM كلي و همچنين اهداف IRBCرا بايد بر اساس الزامات  IRBC عملكرد براي يها معيار
  ). مراجعه شود 1-3-8بند به (و الزامات تداوم كسب و كار در نظر گرفت  رخداد

  و عمليات سازي پياده 7
  کليات 7-1

آغـاز   سـازي  پيـاده مرحلـه   ،ايـن نقطـه  در .تنها بايد پس از تاييد مديريت ارشد اجرا شـود  IRBC يها راهبرد
سـاختار   انتخـابي سـازمان در راسـتاي    IRBCي هـا  راهبـرد  سـازي  پياده يي را برايها اين بند توصيه.شود مي

  .ارائه مي كند سازي پياده پشتيباني براي ي مورد نيازها و روش ها طرح .دكن ميسازماني فراهم 
 مـديريت كنـد، و نيـز    IRBCعمليـات  و ي اجرايـي هـا  روش ،)مراجعـه شـود   2-7به بنـد  (منابع سازمان بايد 

 نـد فرآي به عنوان يك پروژه از طريقبايد  سازي پياده .نمايد پياده سازيرا سازي  و آگاهي يي آموزشها برنامه
از اينكه به طـور كامـل   به منظورحصول اطمينان  BCMمديريت پروژه  كنترل رسمي سازمان وكنترل تغيير 

  .كنترل شود به او گزارش مي شود، د وسمي ر مديريت به رويت
ي بين المللي  ها به استاندارد پاسخ و بازيابي رخداد ،رخدادتشخيص اجزاي بايد در طول اجراي مرجع 
  داشته باشد توجه زير مربوطه

    :از جمله موارد زير 
 ؛ي تشخيص نفوذها براي انتخاب و بهره برداري ازسامانه، ISO / IEC18043 استاندارد)الف

 ؛ ورخدادرويه پاسخ  براي،ISO / IEC18044 استاندارد)ب

 ؛رخداد براي خدمات بازيابي،ISO / IEC24762 استاندارد)پ

  .اري شده استمجدد شماره گذ ،ISO / IEC 27035 نظر شده و به عنوان تجديد ،ISO / IEC18044         -يادآوري
  IRBC عناصر راهبرد سازی پياده 7-2

  ودانش هامهارت آگاهي، ١- ٢-٧
 تـأمين و  ،هافرآينـد  ،هـا  داده ،فناوري ،امكانات ،نيروي انساني - ICTعناصر خدمات  آمادگيعمومي از  آگاهي

مـورد نيـاز بـراي     پشـتيباني در تضـمين   يين كننـده تع يك عنصر -ها آنبحراني كنندگان و همچنين اجزاي 
  .است ICT آمادگيي مديريت از جمله ها  سامانهتداوم كسب و كار و حاكميت 

  :سازمان بايد
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 و برقراريكاركنان مربوطه  براي يو حفظ آگاهي از طريق آموزش مداوم و برنامه اطلاعات بهبود، افزايش) الف
 ؛رساني ي آگاهياثر بخش براي ارزيابي فرآينديك 

 ؛مطلع هستند IRBCدستيابي به اهداف  مشاركت در از چگونگي كه كاركنان اطمينان حاصل كند )ب

  
 اند شدهگمارده  IRBCمديريت  كه به مسئوليت هاي تمام پرسنلكه  حاصل كندسازمان بايد اطمينان 

  :زير را داشته باشند  از طريق الزامي ظايفوانجام  ايستگيش
 ؛لازم براي پرسنل هاي   صلاحيتتعيين ) الف

 ؛پرسنل نيازهاي آموزشي برايتجزيه و تحليل  ) ب

 ؛ارائه آموزش) پ

 و ؛شده است حاصل شده است از صلاحيت لازماطمينان ) ت

 ؛تجارب و شرايط لازم، آموزش، مهارت، تحصيلاتيسوابق حفظ ) ث

  امکانات ٢- ٢-٧
عملياتي جدا باشد  قسمتبه صورت فيزيكي از ، امكان در صورت ،بايد ICTبحراني ي ها بازيابي و دادهسامانه 

  .جلوگيري شود رخدادتوسط همان تحت تاثير قرار گرفتن  تا از
براي مثال در صورت  .بايد مورد ملاحظه قرار گيرد ICT، مكان در همه محيط راهبردپياده سازي در هنگام  

جدا باشد،  توليد يها سامانهورت منطقي از بايد به ص ICT هاي و يا توسعه سامانهموزش آ در دسترس بودن،
ها فراهم شود كه بتوانند در زمان بروز فاجعه پيكره بندي مجدد شوند تا به سرعت  تا امكان موقعيتي براي آن

  .ت توليد را فعال نمودابتوان خدم
پياده  مختلف فنون و هزينهعملكرد  ،پشتيباني قابليت ،مديريت قابليت ،مقياس پذيري كليويژگي هاي 

از اهداف و شناسايي شود كه انتخاب شده  هايراهبردمناسب براي  فنون تا بايد مورد بررسي قرار گيردسازي 
  .كندپشتيباني تداوم كسب و كار  مقاصد كلي

  

  فناوري ٣- ٢-٧
كه بايد پياده سازي  باشد زير مي  مقررات و ها سازي پيادهاز  تعدادي شامل يك يا  ICTفناورري يها راهبرد
  .شود
 ؛تكرار شود قسمتدر دو  ICTهاي   كه در آن زير ساخت ،آماده به كار داغ) الف

 آماده باشد ICTهاي زير ساخت از بخشي در يك قسمت ثانويه كه در آن جايي كه ،حالت آماده باش گرم) ب
 ؛گيرد صورت  در آن بازيابي

كـان جـايگزين سـاخته و يـا     در يـك م  هـا  زيـر سـاخت  جايي كـه در آن از ابتـدا    ،حالت آماده باش سرد) پ
 ؛پيكربندي شده است

 ؛سخت افزار مورد نياز را عرضه مي كنند ،كه تحت آن ارائه دهندگان خدمات خارجي حمل ونقل مقررات) ت
 و

 . »تركيبو انتخاب «رويكرد  :ي قبلي ها مركب از راهبردمقرراتي ) ث
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  هاداده ۴- ٢-٧
باشد  IRBCي مديريت ها شده در راهبرد شناساييامات الز در راستايبايد  ها داده پذيري بهدسترس مقررات 

  :باشدو شامل موارد زير 
 شناسايي ي زمانيها آن دربازه پذيري بهكه دسترس  قالبيدر  ها سازي دادهذخيره فضاي اضافي براي) الف

 ؛كندتداوم كسب و كار را تضمين برنامه  شده در

را فراهم امنيت ،باشند فيزيكي و يا مجازيه ممكن است ك ،ها ي جايگزين براي ذخيره سازي دادهها مكان) ب
 در تعيين شود و بايد بمتناسدسترسي اجرايي هاي  شبنابراين رو كند؛را حفظ مي ها داده گيمحرمان و

باشد مالك اطلاعات بايد مطمئن شود كه  ف سوم براي ذخيره سازي آن اطلاعاتصورتي كه توافقي با طر
 .وندكنترل هاي متناسب تعيين ش

  ندهايفرآ ۵- ٢-٧
 به اجراي  شايستهكارمندان براي قادر ساختن يات كافي ئجزبا و  بايد به صورت واضح IRBC هايفرآيند

  ).ممكن است متفاوت با عمليات روزانه باشد  ها فرآيندبرخي از اين (  مستند شوند ،ها آن
 عمل ممكن است نياز به و در كند،مي آشكار كهباشد به موقعيتي وابسته ممكن است  IRBC هايروش

عملياتي  يها اولويتكه ) مانند درصد خسارت يا آسيب(شدن در هنگام بروز بحران داشته باشد  سازگار
  .شود مياقتباس  نفعانذيمطالبات  سازمان و

  کنندگان تأمين ۶- ٢-٧
 IRBCت خدم هاي  قادر به پشتيباني از قابليتبحراني كنندگان  تأمينكند كه  حاصل سازمان بايد اطمينان

با  IRBCي ها اين شامل خود مستند و تست تداوم كسب و كار و طرح. مورد نياز توسط سازمان هستند
سازمان بايد . شود ميو يا طرح بازيابي توسط مشتريان  رخدادي همزمان ها از فعاليت پشتيبانيظرفيت براي 

 ،داشته باشدخدمات خود  ه كارگيريبكنندگان قبل از  تأمينارزيابي از ظرفيت و توانايي فرايند براي يك 
 برآوردن. را داشته باشد مشغوليتكنندگان پس از  تأمين بازنگريو  پايشهمچنين به طور مداوم توانايي 

است مرتبط ي ها استاندارد مفهوم مفيدي از، كنندگان تأميني ها ي خوب در تعيين قابليتها شيوه /الزامات
ارائه و  ،متناوب فرآيندمديريت /كنندگان ميزباني تأمينيوه توسط بهترين ش ISO/IEC 24762مانند اتخاذ 

  .مي باشد ICTتسهيلات بازيابي خدمات فاجعه 
  رخدادهابه  پاسخ 7-3

  :وجود داشته باشد موارد زير بايد ICT رخداد هرپاسخ  به براي 
 ؛رخدادماهيت و وسعت  تاييد) الف

 ؛وضعيتكنترل در نظر گرفتن ) ب

 و ؛رخدادمحتويات ) پ

 ؛نفعانذيبا ارتباط ) ت
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 يكپارچه BCM رخداد كليپاسخ  پاسخ بايد باين ا. را آغاز كند IRBCبايد يك اقدام مناسب در  رخداد پاسخ
مستقل با  شخص يك ،در يك سازمان كوچك يا تيم مديريت رخداديك  فراخوانيو ممكن است شود 
  .و مديريت تداوم كسب و كار باشد رخداد براي وليتئمس

براي تمركز روي توابع  و ممكن است استفاده كندممكن است يك رويكرد محكم را سازمان بزرگتر يك 
ي فني و يا خدمات ها قسمتممكن است اين به عهده  ،ICTدر داخل  .كند ايجاد را يي مختلفها تيم ،مختلف
  .باشد مرتبط

پاسخ به ارتباط  ماهنگي وه ،عمليات ،براي فعال سازي يطرحبايد  رخدادمديريت براي مسئول  اشخاص
  .را داشته باشند رخداد

  IRBCطرح اسناد  7-4

  کليات ١- ۴-٧
و  ICT خدمات تداوم و در نتيجه امكان براي مديريت اختلال بالقوه) هاييطرح(مستنداتي اين سازمان بايد 

  .را داشته باشدبحراني  هاي   فعاليت بازيابي
سريع و يا به توالي در  ار و بازيابي فني ممكن استتداوم كسب و ك ،سازمان ICT رخدادمديريت ي ها برنامه

  .طور هم زمان فعال شود
براي بازگشت به حالت  ICTممكن است اسناد طرح خاصي را براي بازيابي و يا از سرگيري خدمات سازمان  
 رخدادپس از  تا زمان تعريف آنچهاست ممكن  ،با اين حال. گسترش دهد) بازيابي هايطرح( »عادي«
 پذيرامكانبازيابي  هاي   طرح فوري سازي پيادهممكن است  بنابراين ،باشدنپذير امكانرسد به نظر مي» عادي«

 پشتيبانيقادر به انجام عمليات گسترده  ،بنابراين سازمان بايد اطمينان حاصل كند كه مقدمات تداوم .نباشد
  .است) »بازگشت به حالت عادي«(بازيابي ي ها دادن زمان براي توسعه برنامه ،از تداوم كسب و كار گسترده تر

  طرح اسناد محتويات ٢- ۴-٧
خدمات بازيابي هاي يك سازمان كوچك ممكن است يك سند برنامه واحد داشته باشد كه تمامي فعاليت

ICT  داشته  يك سازمان بسيار بزرگ ممكن است بسياري از اسناد طرح .دربربگيردرا از كل عمليات خود
  .مشخص كندخود را  ICTيك عنصر خاص مشخصات خدمات  بازيابيئيات كه هر يك در جز ،باشد

. ي تعريف شده در طرح باشدها وليتئمسي بازيابي بايد مختصر و در دسترس كساني با ها و طرح ICTپاسخ 
  :بايد شامل موارد زير باشند ها طرح
 دامنه و هدف) الف

اين كساني كه توسط  ق مديريت ارشد و دركتواف مورد ،و دامنه هر طرح خاص بايد تعريف شده باشدهدف 
به ويژه به  ،سازمان در داخل ديگر يا اسناد مربوطه ها طرحهرگونه رابطه با . باشد مي كنند مطالبه طرح را

  .توصيف شده باشد طرحاين  بايد به وضوح اشاره شده و روش به دست آوردن و دسترسي به ،BCيها طرح

  :از اهداف زير را اولويت بندي كند اي  مجموعهبايد  بازيابيرح و ط ICTو پاسخ  رخداد هر مديريت
 ؛شوند بازيابي ICT بحرانيخدمات  1

 ؛شوند بازيابيكه در آن زماني هاي   بازه 2
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 ؛ وICTخدمات  بحراني هاي   سطح مورد نياز براي هر يك از فعاليت بازيابي 3

 .شودفراخواني  مي تواند هر طرحموقعيتي كه در آن   4

  
ند فراياز  رخدادباشد كه بعد از  ييها و چك ليست ها روش ،يز ممكن است شامل جاي مناسبن ها طرح
  .كند پشتيباني يبازبين

 ها وليتئمسو  ها نقش) ب

 رخدادپس از در طول و ) هم در تصميم گيري و هم در اجرا(  ي مجازها ي افراد و تيمها وليتئمسو  ها نقش
  .بايد به صورت واضح مستند شوند

  طرح فراخواني) پ
تقريبا هميشه بهتر است كه . به دست آورددوباره توان  نميرا  پاسخزمان از دست رفته در طي يك  همواره :       -يادآوري

فرصت بحران از  ،اي در مراحل اوليه و جلوگيري از تشديد رخدادو سپس براي مهار وقوع هرگونه  ICT پاسخبراي شروع يك 
  .دست نرود

  
در طرح مديريت  ي موجودها و فراخواني پروتكل رخدادنياز به استفاده از تشديد مديريت  ها مانسازبنابراين 
  . دارند ICTكسب و كار گسترده خود به شكل پايه اي براي مديريت بالقوه مرتبط با تداوم  رخداد
  .بايد به وضوح مستند گردد شود مي فراخواني و طرح بازيابي ICTپاسخ  كه توسط آنروشي 

خواه در  ،در كوتاه ترين زمان ممكنمطالبه ي آن براي ها قسمتمربوطه و يا  هاي بايد براي طرح فرآيندين ا
  .داده باشد تصويب رويدادبيش از يك رويداد بالقوه مخرب و يا بلافاصله پس از وقوع يك 

  :طرح بايد يك توصيف روشن و دقيق باشد  از 
 ؛شده فرد يا تيم اختصاص داده تجهيز چگونگي - 1

 ؛قرار ملاقات فورينقاط  - 2

جلسه در يك سازمان بزرگتر اين مكان (  متناوبجلسه بعدي تيم و جزئيات مكان هرجلسه مكان  - 3
 ؛ و)ممكن است به صورت مركز فرمان اشاره شود 

به عنوان مثال خطا و قطع جزيي ( لازم نيست  IRBCپاسخ  مي پنداردسازمان  شرايطي كه تحت آن - 4
 ها ت نامهقو مواف پشتيبانيو مقدمات  مركزممكن است اتفاق بيافتد اما توسط  ICT بحراني براي خدمات

 ). شود ميمديريت 

درست بعد از اتمام بحران و باز گرداندن كسب و  ICT پاسختيم  براي نگهداريواضحي را  فرآيندسازمان بايد 
 .كار به حالت معمول مستند كند

  اد صاحب و نگهدارندهو طرح بازيابي اسن ICTپاسخ ) ت
و طرح بازيابي اسناد نامزد كند كه برگزاري آن پاسخ گو براي بررسي  ICTمديريت بايد كسي را براي پاسخ 

  .باشداسناد  به روز كردن منظم و
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با  ذينفعاشخاص نسخه اي از سامانه كنترلي بايد به كار گرفته شود و تغييرات به صورت رسمي به تمام 
  .اطلاع داده شود ،يك طرح نگهداري شدهه سند تداوم توزيع سابق

  تماس اطلاعات) ث
با اين حال كه در آن طرح . اطلاعات تماس باشد »خدمت ساعات خارج از  «سوابق تماس ممكن است شامل  :       -يادآوري

  .احترام به حريم خصوصي اطلاعات است كه بايد توجه بيشتري شود ،مرجعي از جمله اطلاعات خصوصي
اي از يك مرجع براي اطلاعات تماس ضروري  ارائههر طرح مستند شده بايد شامل يا  ،سب است كه در آنمنا

  .كليدي باشد نفعانذيبراي تمام 
  ICTو پاسخ بازيابی مستندات طرح  ٣- ۴-٧

  ؛بايد ICTو پاسخ  بازيابيمستندات طرح 
 ؛باشد مرتبطو  امكان پذير ،انعطاف پذير) الف

 ؛ وآسان باشد  ،كاز لحاظ خوانايي و در) ب

ارائه  شود مي پنداشته IRBCپايه اي براي مديريت مسايل جدي كه توسط سازمان براي شايستگي پاسخ ) پ
  ). پس از روي دادن يك اختلال قابل توجهمعمولا ( كند 

سازماندهي شده زير را پوشش دهد تعريف  بازيابيي ها اسناد بايد چهارچوب فراگيري در حدودي كه طرح
  :كند 
 ؛راهبرد كلي) الف

 ؛)RTO/PTOهمراه با ( بحرانيخدمات ) ب

  بازيابي؛ وزماني براي  هاي   بازه) پ
 .شانوليتئمسو بازيابي  هاي   تيم) ت

  
 ها آن. استفاده كنند رخداداز آن در وقوع يك  بتوانند شايستهپرسنل بايد مستند شوند به طوري كه  ها طرح

  :بايد شامل موارد زير باشند
  شرح كوتاه از اهداف طرح :هدف) الف
 :به شرح زير است  ،1BIAاشاره به نتايج با پوشش  :دامنه) ب

 ؛آن حساسيت هايو شناسايي  مربوطهشرح خدمات  :حساسيت خدمات )1

از جمله محل قرار گرفتن  ،دهد ميمروري بر فناوري اصلي است كه پشتيباني خدمات را انجام  :فناوري )2
 ؛فناوري

 ؛ وكند يممديريت  فناوري راكه  )ها شافراد حياتي و رو ادارات،(سازمان مروري بر  :سازمان )3

                                                 
1   - Business Impact Analysis 
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يي كه در آن قرار ها مكان )ي خاليها قسمت(بررسي اجمالي از اسناد اصلي براي فناوري از جمله  :اسناد )4
 .مي گيرند

 آوري مربوط به آنهاي اساسا تجاري براي دسترسي به خدمات و فننياز: دسترس در الزامات) پ

 محرمانهكه شامل  ،ها داده و ها سامانه  خدمات، اطلاعات امنيت براي الزامات :اطلاعات امنيت الزامات) ت
 .باشدو الزامات در دسترسي مي يكپارچگي بودن،

كه شامل  شود،مي  دنبال ICTخدمات  بازيابيكه براي  روش هايي شرح :فناوري بازيابي يها روش) ث
 :باشد ميموارد زير 

 ؛اطلاعات تماس سازيو بازميزكار پشتيباني مانند  ،ها ه فعاليتمجموع )1

سطح توافق به  ،پايگاه داده و غيره ،ي كاربرديها برنامه ،ها سامانه  ،بازيابي شبكه يها فهرستي از فعاليت )2
 ،در ظرفيت خطوط تواند ميبه عنوان مثال اين (باتوجه به محيط تغيير يافته  ،جايگزينمكان  شده در
 ؛.)بگذارد تأثيرسامانه با سامانه و غيره  ارتباط

 ؛و ورود به سامانه مسيريابي ،ي اساسي مانند امنيتها براي بازسازي قابليت ها فعاليتليستي از  )3

و  ،ها داده هماهنگ سازي ،ي كاربرديها و يا بين برنامههاي كاربردي  برنامهدر درون  هماهنگي )4
 ؛پس افتاده اطلاعات ترل داشتنتحت كن بالقوه براي كردن ي خود كارها روش

 ؛بازيابيحالت  در براي كاربران خود  به عمل ها آن تبديل و ICTخدمات  سازيباز براي نياز مورد فرآيند )5

 ؛ وگيري پشتيبانروش  )6

و غيره را دريافت كند مانند  ها اطلاعات بيشتر و دستور العملتواند  مي نيروي انسانيكجا و چگونه  )7
 .و مراحل بازگشت به حالت عادي؛ضروري  هاي   شماره

 : ها پيوست) ج

 ؛ها و پايگاه داده ي كاربرديها ، برنامهي اطلاعاتيها  سامانه موجودي )1

 ؛گذارخدمتشبكه و اسامي  هاي   زير ساخت بررسي كلي  )2

 ؛ وسخت افزار و نرم افزار سامانه موجودي )3

 .موافقت نامه سطح خدماتقراردادها و  )4

 ICTكنندگان كليدي  تأمين) چ

  ؛ وكنندگان معمول تأمينوكار به عنوان كسب  )1
 .بازيابي كنندگان خدمات تأمين )2
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  آموزشي های   وبرنامهصلاحيت  ،آگاهي 7-5
 ترويج براي در محل به طور منظم يها فرآيند اجرا شود تا اطمينان حاصل شود كه بايد هماهنگبرنامه 
 اجراي كليدي به مربوطه پرسنلافزايش صلاحيت تمام و  سنجشهمچنين  هستند، ،IRBCكلي آگاهي

  .) مرا جعه شود 1-2- 7بند به (  IRBCموفقيت آميز 
  سندکنترل  7-6

  IRBCسوابق کنترل ١- ۶-٧
  :شوند بنابه منظور زير  IRBCكنترل بايد بر اساس سوابق 

 ؛ ومانند به آساني قابل شناسايي و بازيابي باقي مي ،خوانا ها آنحاصل شودكه اطمينان ) الف

  .كند تأمينا و بازيابي ر، حفاظت ها زي آنبراي ذخيره سا) ب
 

  IRBCاسناد  کنترل ٢- ۶-٧
  :پياده شوند تا اطمينان حاصل شود كه  IRBC اسنادكنترل بايد بيش از 

 ؛قبلي با كيفيت مورد تاييد قرار گيرندمدارك ) الف

 ؛دنو به روز شده و دوباره تاييد شوبازبيني در صورت لزوم مدراك ) ب

 ؛وضعيت نسخه فعلي مدارك شناسايي شوندر تغييرات و تجديد نظ) ب

 ؛در دسترس باشند ،استفاده براي قابل اجرا در لحظات مورد نيازمدارك ي مربوط به ها نسخه) پ

 ؛ وكنترل شوند ها با منشا خارجي شناسايي شده و توزيع آنمدارك ) ت

ورتي كه از هر منظوري در ص ،استفاده ناخواسته از مدارك منسوخ منع شود و همچنين مدارك مناسب) ث
 .حفظ شوند شناسايي شود

  و بازنگري پايش 8
  IRBCنگهداری  8-1

 کليات ١- ١-٨
 .ي موجودها و راهبرد ها بي ثباتي سياست مخاطرهبلكه  ،خرابي مخاطرهنه تنها  ،مي آيدمخاطره  ،با تغيير
  .بايد انعطاف پذير و سازگار باشد IRBCراهبرد  بنابراين

سنجش بگذارد بايد تنها پس از تغيير  تأثير IRBCممكن است در قابليت كه  ICTدرخدمات هر گونه تغيير 
  .شود پيادهتداوم كسب و كار  يها پيامدشده و مورد خطاب قرار گرفته 

  :براي سازمان مناسب باقي مي ماند بايد IRBCيها و طرح ها راهبرد كه اينبراي اطمينان از 
 پشتيباني BCMهمچنان از الزامات سازمان  IRBCيها هبردبايد اطمينان پيدا كند كه رامديريت ارشد ) الف
 ؛كند مي

هم در طراحي و هم  ،باشد IRBCيها با راهبرد مسئولي ها قسمتمديريت بايد شامل همه  فرآيندتغيير ) ب
 ؛سازي آندر پياده



 

  26 

 

توسط آن حتي  بازگشتامكانباشد كه  نهايي بايد شامل تاييد ICTتوسعه براي خدمات جديد  فرآيند) پ
 ؛نيافتد مخاطرهساده ترين ارتقاء و يا بهبود به 

 ؛ وباشد بازگشتامكان با سنجشي ادغام و اكتساب بايد شامل يك ها فعاليتسعي و كوشش به دليل ) ت

 .مرتبط منعكس شده باشد IRBCمديريت  سامانهبايد در  ICT هاي   مؤلفهحذف ) ث

  و تحليل تهديداتتشخيص  پايش، ٢- ١-٨
 پيوستهبه صورت  ICTتهديدات امنيتي ناگهاني ي را براي پايش و تشخيص پيدايشفرآيند اين سازمان بايد

  :زير باشد هاي   نامحدود برقرار كند كه شامل زمينهاما 
 ؛و دانش ها مهارت ،كاركنانحفظ ) الف

 رخدادها بر تعداد و ماهيت پايشبه عنوان مثال از طريق ( ICTامكانات و تجهيزات خانه مديريت ) ب
 ؛)مربوط به اتاق كامپيوتر  هاي   آسيب پذيري /امنيتي

 ؛شبكهتجهيزات و  ،ابزارالات ،از فناوري پشتيبانيدر تغييرات ) پ

 ؛ها كاربردي و پايگاه داده هاي   برنامهاطلاعات  درتغييرات ) ت

 ؛ وو يا تخصيص بودجه امور مالي) ث

 ).منابع(كنندگان خارجي  تأمينخدمات و  ياثر بخش) ج

  ١به کاراندازیزمون و آ ٣- ١-٨

  كليات 8-1-3-1
عناصر آن را به كار ببرد به منظور  بازگشتامكانبلكه بايد حفاظت و  ،ICTخدمات بازيابي سازمان نبايد تنها 

  :كه اينتعيين 
 ؛بيابد؟ بازيابييا / و  نگهداري ،محافظت شود رخدادبدون در نظر گرفتن شدت  تواند ميخدمات آيا ) الف

 ؛ و؟برساندكمينه به كسب و كار را به  تأثير تواند مي  IRBCآيا ترتيب مديريت )ب

 .براي بازگشت به كسب و كار به طور معمول معتبر هستند؟ ها آيا روش) پ

  برنامه به كاراندازيآزمون و  8-1-3-2

در يك آزمون و  تواند مين ICT بازيابياز جمله  IRBCهايفرآينددر اكثر مواقع مجموعه كاملي از عناصر و 
تدريجي ممكن است براي ساخت شبيه سازي كامل يك  ندازيبه كارابنابراين . دناثبات شو ازيبه كاراند

 بازگشتامكان تا كردن از آشنا اندازيربه كابايد شامل سطوح مختلف اين برنامه . واقعي مناسب باشد رخداد
 انتهابه  انتها ائه خدماتار هاي   بايد تمام جنبهو  تعربف شد ،5همان طور كه در شكل  ،اتاق كامپيوتر باشد

ICT يي از اين قبيل ها و هچنين فعاليت اندازيبه كارات موجود مرتبط با آزمون و مخاطر .دهد را مد نظر قرار
بايد ميزان و  اندازيبه كاربرنامه آزمون و . ببرد مخاطرهنبايد سازمان را به يك سطح غير قابل قبول از 

مديريت ارشدي كه آزمون را تاييد كند بايد برنامه . مل تشريح كندات موجود را به صورت كامخاطر چگونگي

                                                 
1   - exercise 
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بايد  به كاراندازياهداف برنامه آزمون و . ات مرتبط مستند كندمخاطررا بدست آورده و يك توضيح واضح از 
به ي ها به طور كامل با گستره اهداف و دامنه مديريت تداوم كسب و كار همسو بوده و مكملي براي برنامه

  .تر سازمان باشدگستردهاندازي كار
كسب و كار مستقيم وجود نداشته جايي كه حتي ( بايد هر دوي اهداف كسب و كار به كاراندازي هر آزمون و 

به . تعريف كند IRBCو اهداف فني را براي آزمون و يا اعتبار دادن به يك عنصر خاص از راهبرد ) باشد 
تمام سامانه است و به كاراندازي مكملي براي  ،ءاجزا تركيب سطحجدا از در حالت عناصر تك تك كاراندازي 

  .نگهداري شودبه كاراندازي  ي از آزمون جاري و برنامهقسمتبايد به صورت 
  .را تعريف كندبه كاراندازي دامنه و قالب هر  ،بايد فراواني ،و آزمونبه كاراندازي برنامه 

  
  :هستند كاراندازي  بهسطح بالا از دامنه  هاي   موارد زير نمونه

 ؛يك فايل يا پايگاه داده به دنبال بروز اختلالبازيابي  :بازيابي داده ها) الف

 ؛)كامل بازسازيجمله از (گذار خدمتاز يك  بازيابي) ب

و  ي كاربرديها زير برنامه ،گذارخدمتاين شايد شامل چندين ( يك برنامه كاربردي بازسازي ) پ
 ؛)باشد  ها زيرساخت

شبيه سازي از : خوشه بندي ،براي مثال(با دسترسي بالا  2هايسكوخدمات ميزباني بر روي  1ستشك) ت
 ؛)مراجعه شود ببه پيوست  –دست دادن هيچ عضوي از يك خوشه 

 ؛)از نوارهاي ذخيره سازي خالي ها بازيابي فايل مجرد يا مجموعه فايل(  بازيابي داده از نوار) ث

 ؛ وها آزمايش شبكه) ج

  .ارتباطي هاي   زير ساخت شكستآزمايش  )چ

  
بايد به صورت مرحله اي انجام و ارتباط تمام اجزاي امتحان قابل بررسي باشد و در  يكلبه طور  به كاراندازي

  .پايان با كاربر ارتباط متقابل داشته باشد
   به كار انداختندامنه  8-1-3-3

  :بايد انجام دهدبه كاراندازي 
را بر آورده  كسب و كارتمام الزامات  بازيابيو  بازگشتامكان يها راهبرد كه ايناعتماد سازمان را از ) الف
 ؛بالا ببرد ،كند مي

بدون در  ،بازيابيدر سطح خدمات مورد توافق يا اهداف توانند  مي ICTبحراني كه خدمات  دهد مينشان ) ب
 ؛داده شوند بازيابي حفظ و ،رخدادنظر گفتن 

                                                 
1   - failover 

2   - platform 
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در محل بازيابي به حالتي قبل از  رخداددر صورت وقوع توانند  مي ICTحراني بكه خدمات  دهد مينشان ) پ
 ؛برگردند رخدادوقوع 

 ؛بازيابي آشنا شوند فرآيندبا  آنها فرصت براي كاركنان تافراهم كردن ) ت

 ؛دارند IRBC يها و روشها  طرحدانش كافي از  ها آن كه ايناطمينان از  حصول آموزش كاركنان و) ث

 ؛ي عمومي باقي مانده استها و زيرساخت ICT هاي   كه هماهنگ با زيرساخت IRBCيبررس) ج

؛ مورد نياز است را شناسايي كندفرايندها يا بازيابي  معماري ،IRBCيها هر گونه پيشرفت كه براي راهبرد) چ
 و

 .ICTخدمات سازمان صلاحيت براي مقاصد مميزي و نشان دادن ارائه شواهد ) ح

از طريق اتاق كامپيوتر براي انتها به انتها و تمام اجزايي كه خدمات  ICTبراي كل محيط  تمرين را بايد
  .كامپيوتر كاربر و يا هر كانال ارائه خدمات ديگر ارائه مي كنند بكار برد

  بازيابي خدماتعناصر  8-1-3-4
داف مديريت تداوم اه آن و پيچيدگي ،ي آنرا با توجه به اندازه ICTسازمان بايد تمام عناصر بازيابي خدمات 

تمركز  از سرگيريبازيابي و  نبايد صرفا برروي خدمات به كاراندازي .مورد آزمايش قرار دهد ،كسب و كار
دخيل به كاراندازي پايش و هشدار مديريتي را در  سامانهداشته باشد بلكه بايد ظرفيت پاسخ به مشكلات و 

  .كند
به سطح ز طريق آزمايش كامل سامانه مبتني بر موقعيت در سطح جزئيات ا به كاراندازيبا  بايدسازمان 
  .برسد بازگشتامكاناعتماد به نفس و  بالايي از
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  برنامه و تمرينبه كاراندازي پيشرفت :  6شكل 

  :عناصر زير بايد اعمال شوند 
 ،؛ گرمايشتخليه  فرآيند ،ي ونشت آبآتش سوز تشخيص سامانه ،مانند امنيت فيزيكي ،كامپيوتراتاق ) الف

 ؛خدمات برقي هشدار و ها و پروتكل ،بر محيط زيستپايش ،سرمايشتهويه تهويه و 

حفاظت از جمله  ،شبكهامنيت تنوع شبكه و  ،كلي اتصال به شبكه بازگشتامكانازجمله  ،ها زيرساخت) ب
 ؛ضد ويروس و پيشگيري از نفوذ و تشخيص

 هاي   ذخيره سازي و رسانههاي  ارايه ،تجهيزات ارتباطات راه دور ،ها دهندهخدمت از جمله  ،سخت افزار) پ
 ؛جدا شدني

 ؛نرم افزار) ت

 ؛ها داده) ث

 ؛ وخدمات) ج

 .كنندگان تأميننقش و پاسخ ) چ
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   انداختنبه كارريزي   برنامه 8-1-3-5
به  ،افتدات اتفاق نميو يا تضعيف توانايي خدم شود مين رخدادسبب  به كاراندازياطمينان كه براي حصول 

به  به كاراندازيبه صورت يك نتيجه مستقيم  رخدادوقوع  مخاطرهشود تا  ريزي  برنامهبه دقت  بايد كاراندازي
  .برسد كمينه

كه اين  )يعني عناصر بازيابي خدمات(در حال انجام مناسب باشد  اندازيبه كاربايد با سطح  مخاطرهمديريت 
  :ممكن است شامل 

 ؛شود ميپشتيبان گرفته  به كارانداختنسريعا قبل از  ها همه داده كه كردن حاصلنان اطمي) الف

 ؛ و.ايزوله شده هاي   در محيط به كاراندازيانجام هدايت و ) ب

در چرخه كسب و كار  1نوكهاي سيا در طول زمان  »خدمت ساعات خارج از «  اندازيبه كار بنديزمان) پ
 .شود زمان بندي ميكاربران نهايي با علم  )كم  زمان با ترافيك كاري( 

به طوري كه  ،شده و همراه توافق با سهامداران باشد ريزي  برنامه، به دقت بايد واقع بينانه هابه كاراندازي
 ،رخداد در طي ،نبايد ها آن ،با اين حال. ي كسب و كار وجود داشته باشدها فرآينداختلال در  مخاطرهكمينه  

  .شوند انجام
  .اهداف سازمان مناسب باشدبازيابي بايد براي  هابه كاراندازيپيچيدگي ياس و مق

توسط  به كاراندازيپذيرفته و در پيشبرد از طرف سازمان  ،داشته باشد» مرجع«بايد يك به كاراندازيهر 
  .حامي تاييد شود

  :كه ممكن است شامل موارد زير باشد 
 ؛توصيف) الف

 ؛اهداف) ب

 ؛)و انتظارات  مقصود( دامنه ) پ

 ؛ها پيش فرض) ت

 ؛محدوديت) ث

 ؛اتمخاطر) ج

 ؛موفقيت معيارهاي) چ

 ؛منابع) ح

 ؛ها وليتؤمسها و  نقش) خ

 ؛)مشخص(زماني سطح بالا خط/ برنامه ) د

 ؛)ذخيره سازي اطلاعات قالب(داده به كاراندازي گرفتن) ذ

                                                 
1   - quiet times 
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 ؛)مي افتندكه در زمان هاي متوالي اتفاق ( رخداد/ به كاراندازي ثبت ) ر

 ؛ وگزارش گيري)ل

 .)پيگيري و گزارش(به كاراندازي اعمال پس از ) م

  .بايد سازمان را قادر به دستيابي به معيارهاي موفقيت شناسايي شده كند به كاراندازييك ريزي   برنامه
  اندازيبه كارمديريت  8-1-3-6

. را به افراد مناسب اختصاص دهد ازيبه كاراند ،ها وليتئمسو  ها ساختار فرماندهي روشن بايد با توجه به نقش
  :ممكن است شامل موارد زير باشد  به كاراندازيساختار فرماندهي 

 ؛)با كنترل كلي آزمون و تمرين ) ها(همراه(  به كاراندازيفرمانده ) الف

 ؛ به كاراندازيارتباطات ) ب

 ؛يمني در دسترس باشندبا ا به كاراندازيانجام  براي كند كه كاركنان به اندازه كافيتاييد ) پ

 ؛و حفظ مسائل ثبتي به كاراندازيكافي و يا تسهيل كننده به منظور ذخيره اقدامات ناظران ) ت

 ؛ به كاراندازيهاي كليدي معيار) ث

 ؛ و به كاراندازيپروتكل حدود پاياني ) ج

 .به كاراندازياضطراري قوانين توقف ) چ

  :اجرا شود تا اطمينان حاصل شود كه   ندازيبه كارابايد از طريق فرمان  ياندازبه كار
 ؛كليدي را برآورده كند حدود پايانياهداف و ) الف

 ؛و فعاليتها داراي سطوح مناسب محرمانه باشند به كاراندازيتمام مواد ) ب

 ؛كاهش بيابدو پايش  ،جاريات مخاطرهر گونه ) پ

 ؛ناظران تائيد صلاحيت شوند/كنندگان بازديد ) ت

 ؛ وبايد به شيوه اي سازگار ذخيره شود به كاراندازي اقدامات) ث

 .بيان كنند به كاراندازيكنندگان بايد نظرشان را در مورد تمام شركت) ج

  گزارش و پيگيري ،بازنگري 8-1-3-7

اين امر بايد . قرار گيرندو پيگيري  بازنگريبلافاصله مورد  به كاراندازيي ها بايد يافته ،به كاراندازي در پايان 
  :وارد زير باشدشامل م

 ؛ها آوري نتايج و يافتهجمع ) الف

 ؛و معيارهاي موفقيت به كاراندازياهداف دربرابر  ها و تحليل نتايج و يافتهتجزيه ) ب

 ؛ها شكاف شناسايي) پ
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 ؛تعريف شده يزمانخط نقاط عمل با انتصاب ) ت

 و ؛ ازيبه كاراندتوسط حامي  ملاحظه رسميبراي  به كاراندازييك گزارش  ايجاد) ث

 .به كاراندازيو پيگيري گزارش عمليات تحكيم ) ج

  IRBC داخلي مميزی 8-2
براي (روش و فراواني را تعريف و مستند كند  ،دامنه ،ي مميزيها بايد معيار IRBC ي مميزي داخليها طرح

  ).انجام شده در سال IRBC مثال مميز داخلي
انتخاب  .شرايط براي مميزي منصوب مي شوندداخلي واجد  مميزان مميزي بايد تضمين كند كه فقططرح  

 داخلي انجام مميزيمميزان  .مميزي را تضمين كند فرآيندمميزان و اجراي مميزي بايد بي طرفي و عينيت 
IRBC ي آموزشيها مميزان بايد در دوره ،براي مثال. باشند را داشته كار و وظايف خود انجام يتحبايد صلا 
روشي . مهارت و دانش لازم دست پيدا كنند براي انجام مميزي شركت كنندمربوطه به طوري كه به  مميز
 ايجاد ،جبران شوند IRBC ي شناسايي شده در مميزي داخليها كمبودبراي حصول اطمينان از اين كه بايد 
  .شود

به عنوان مثال عوامل فروش بيروني بايد . خارجي نيز بشودهاي  طرفمميزي بايد شامل همكاران و طرح 
ي سازمان در طول عمليات روزانه و پاسخ به ها و طرح IRBC يها از راهبرد پشتيباني انايي خود را برايتو

  .مميزي اعلام كنند يرخدادها بازيابي
به صورتي كه (الزامات تداوم كسب و كار  ،ICT بحرانيمميزي داخلي زماني كه تغييرات بسزايي در خدمات 

  .ايد؛ بايد انجام شودبه وجود مي  IRBCزاماتو يا ال) باشد IRBCمربوط به اهداف 
و   IRBCمديريت بايد نتايج مميزي داخلي. بايد ثبت و گزارش شود IRBC مميزي داخلينتايج حاصل از 

  .قرار دهد بازنگريوضعيت پيگيري اقدامات اصلاحي را مورد 
  بازنگري مديريت 8-3

  کليات ١- ٣-٨
 بازنگري ،در فواصل طراحي شده IRBCنه مديريت كند از اين كه ساما حاصل مديريت ارشد بايد اطمينان

بازنگري بايد . باشدارزيابي يا خود  يا خارجي ي داخليها اين بازنگري ممكن است ورودي مميز. شده است
 IRBCو اهداف  ها از جمله سياست ،IRBCبراي بهبود و نياز به تغيير در مديريت  ها شامل ارزيابي فرصت

  .باشد
مورد تاييد را بازنگري كند كه شامل تعاريف  IRBCت ارشد بايد به صورت سالانه الزامات مديري ،علاوه بر اين

ات مرتبط با توجه به شكاف شناسايي شده مخاطرو  ICT بحراني مستند شده خدماتفهرست  ،ICTخدمات 
  .مي باشد و الزامات تداوم كسب و كار ICT بحراني آمادگيقابليت بين 

  .شوندنگهداري ورت واضح مستند شود و سوابق بايد نتايج بازنگري بايد به ص
  ورودي بازنگري ٢- ٣-٨

  :مديريت بايد داراي اطلاعات زير باشد بازنگري ورودي براي
 ؛داخليسطح خدمات ) الف
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 ؛خارجي براي حفظ سطح مناسب خدمات خدماتارائه دهندگان  توانايي) ب

 ؛مربوطه هاي   مميزينتايج حاصل از ) پ

 ؛ازجمله نظرات مستقل مندهاي علاقهفطرگرفتن بازخورد ) ت

 ؛اقدامات پيشگيرانه و اصلاحيوضعيت ) ث

 ؛قابل قبول مخاطرهباقي مانده و  مخاطرهسطح ) ج

 ؛مديريت قبلي هاي   و توصيه بازنگرياقدامات  پيگيري) چ

 ؛ وهو برنامه آموزش و آگاهي دهند رخدادها،  به كاراندازياز آزمون و آموخته شده  هاي   درس) ح

 .خوب در حال ظهور هاي   عمل و راهنمايي) خ

  خروجي بازنگري ٣- ٣-٨
  :ييد شود و شامل موارد زير باشد ت ارشد تأخروجي بايد توسط مديري

 ؛IRBCدامنه سامانه مديريت تغيير ) الف

 ؛IRBCسامانه مديريت  ياثر بخشبهبود ) ب

و  ICTبحرانـي  سـتند از خـدمات   فهرسـت م  ،ICTازجملـه تعـاريف خـدمات     ،IRBCتجديد نظر الزامات ) پ
  ؛و الزامات تداوم كسب و كار ICT آمادگيبحراني  هاي   قابليتات همراه با شكاف شناخته شده بين مخاطر

يـا خـارجي كـه    /در صورت لزوم به منظـور پاسـخ بـه وقـايع داخلـي و      ها و روش IRBCدر راهبرد اصلاح ) ت
 :ها عبارتند ازاين تغيير ،بگذارد تأثير ICTخدمات بر  تواند مي

 ؛الزامات كسب و كار )1

 ؛ و بازگشتامكانالزامات  )2

 .مخاطرهپذيرش سطح يا / و مخاطره سطح  )3

 ؛ و)منابع مورد نياز(ي اساسيها نياز) ث

 .بودجه و الزامات بودجه) ج

  ICTآمادگیي عملکرد ها معيارگيري  اندازه 8-4

  ICTیآمادگگيري  اندازهپايش و  ١- ۴-٨
ي عملكرد تعريف شده ها از معيارگيري  اندازه فرآيند ا از طريق اجرايخود ر ICT آمادگيسازمان بايد 

  )مراجعه كنيد 7-6 بند به(كند گيري  اندازهپايش و  ICT آمادگي
  عملکرد کيفي و کمي هايمعيار ٢- ۴-٨

  .كمي و يا كيفي باشند تواند مي  IRBCهاي عملكرد برايمعيار
  :هاي كمي ممكن است شامل موارد زير باشد معيار
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اين ( اند شدهكه قبل از اختلال تشخيص داده ن رخدادهااز  يتعدادو  ،دوره زماني داده شدهبيش از يك ) فال
 ؛)تشخيص و هشدار رفتاري ارائه كند هاي   طرزكارنشانه اي از تكامل  تواند مي

 ؛رخدادهاتشخيص زمان ) ب

 ؛كاهش اثر داد مؤثربه طور توان  نميكه  رخدادها از تعدادي) پ

 ؛ ورويدادها پايش از طريق روند رخدادهانشان دادن فوريت براي داده منابع دسترس بودن  در) ت

 .ظهور شناسايي شدهنو يرخدادهاو پاسخ به واكنش  زمان براي) ث

اما معمولا نياز به منابع شوند  مياستفاده  IRBCداخلي هستند و به منظور تعيين عملكرد  ،ي كيفيها معيار
ي كوچك يا متوسط مناسب ها دازهك سازمان در اني كه ممكن است براي(دارند گيري  دازهان فرآيندكمتر در 

  ).مشروط به محدوديت منابع است كه اينباشد و 
 هاي   تهيه و اجراي فعاليت ،ريزي   برنامهي مورد استفاده در ها فرآيندوري از اين ممكن است شامل تعيين بهره

IRBC  شود از طريقري گي اندازه تواند ميباشد  و:  
 ؛بدون ساختارنامه ساختار يافته يا با استفاده از پرسش نظر سنجي) الف

 ؛نفعانذياز شركت كنندگان و بازخورد ) ب

 ؛ وبازخوردي آموزشي هاي   كارگاهانجام ) پ

 .ديگر ديدارهاي گروهي متمركز) ت

  IRBCبهبود  9
  بهبود مداوم 9-1

ريق بكار بردن اقدامات پيشگيرانه و اصلاحي بهبود دهد كه براي را از ط IRBCسازمان بايد به طور مداوم 
  .پذيري آن مناسب هستند مخاطره و ) BIA(سازمان كسب و كار  تأثيراثرات بالقوه تعيين شده توسط آناليز 

  اقدامات اصلاحي 9-2
روش . انجام دهد IRBCو عناصر  ICT خدمات واقعي 1خرابيسازمان بايد اقداماتي به منظور تصحيح هر 

  :مستند براي اقدامات اصلاحي بايد الزامات زير را تعريف كند 
 ؛هاخرابي شناسايي) الف

 ؛هاعلل خرابيتعيين ) ب

 ؛كند مي جلوگيري ها ي كه از وقوع ناخشنوديهاي   ارزيابي احتياجات براي فعاليت) پ

 ؛اقدامات اصلاحي مورد نياز پياده سازيتعيين و ) ت

 ؛ وشده عمل گرفتهنتايج ثبت ) ث

                                                 
1   - failure 
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 .اقدامات اصلاحي گرفته شده بازبيني) ج

  اقدامات پيش گيرنده 9-3
  : را شناسايي و يك روش مستند برقراري كند براي  IRBCاين سازمان بايد نقاط ضعف بالقوه عناصر 

 
 ؛بالقوه هاي   خرابيشناسايي ) الف

 ؛خرابيشناسايي علل ) ب

 ؛ ويازاقدامات پيش گيرانه مورد ن پياده سازيتعيين و ) پ

 .نتايج عمل گرفته شده يبينبازثبت و )ت
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  الف پيوست

  )اطلاعاتي( 
IRBC و نقاط عطف در طول اختلال  

  
در طـول يـك اخـتلال مهـم نقـاط عطـف كليـدي را         IRBCكه چطـور عناصـر    دهد مينشان   1-شكل الف
وقتـي كـه در    1رو نقاط عطف در طول يك خط زماني بـا شـروع در زمـان صـف     رخدادها. مي كنند پشتيباني
كـه شخصـي   باشـد   ميي رخدادبه عنوان نمونه سناريو  .رخ دهد اتفاق مي افتد رخداد/ اختلال  ICTخدمات 

 ICTسازمان بحراني ي ها  سامانهدر ) شود ميناميده  »هك«به صورت معمول (حمله به سامانه تشخيص نفوذ 
  .را هدف قرار دهد

 ،كه به دليل اختلال از دست رفته و غير قابل دسترس است به ميزان داده اي) RPO(نقطه بازيابي هدف 
  . بستگي دارد

تهيه شده و هنگامي كه رويداد اختلال صحيح درخط زمان به عنوان مقدار زمان بين آخرين نسخه پشتيبان 
به خصوص در  ICTبه صورت متغير نسبت به راهبرد بازيابي خدمات  RPO. شودمي نشان داده  دهد ميرخ 

  .شود ميشتيبان گيري به كار گرفته ترتيب پ
. استر گرفته و خدمات از كار افتاده اها مورد حمله قرتوسط هكر ICTبحراني سامانه  ،در حالت زماني صفر

و )  نفوذوقوع يعني (امنيتي است  رخدادتشخيص مستقيم  ICTخدمات اولين اقدام بعد از وقوع اختلال در 
 ،كه زمان سپري شده قبل از آگاه سازي خواهد بود) يا تخريب(خدمات يا تشخيص غير مستقيم از بين رفتن 

انجام  ITممكن است آگاه سازي يك كاربر از طريق يك تماس با مركز  ها به عنوان مثال در برخي نمونه
  .گيرد

فراخواني و تصميمي مبتني بر  شود ميتحليل و ابلاغ  ،شناسايي ICTل خدمات ختلازمان در مدتي كه ا
IRBC اين ممكن است از شروع اختلال در خدمات . شود ميبه آرامي سپري  شود، ميتخاذ اICT  تا زماني كه

گرفته شود  IRBCيك تصميم يك بار ارتباط و تصميم گيري در مورد در نظر گرفتن زمان براي فراخواني 
نياز  ها موقعيت تصميم فراخواني ممكن است به در نظر گرفتن دقت در برخي از. چندين ساعت زمان بگيرد

 بازيابيي كه خدمات به صورت كامل از بين نرفته باشند يا احتمال زيادي براي جاييداشته باشد براي مثال 
  .اثر مي گذاردعمليات كسب و كار عادي  بر روي اغلب IRBCخدمات وجود داشته باشد چون فراخواني 

 ،شبكه(ي ها ين را مي توان به زيرساختا. شروع شود تواند مي ICTخدمات بازيابي  ،به محض فراخواني
 ،پايگاه داده(ي كاربردي ها برنامه قسمت بازيابيو ) نرم افزار پشتيبان و غيره ،عامل سامانه ،سخت افزار

  . تقسيم كرد) و غيره ها واسط ،ي دسته ايها فرآيند،ي كاربرديها برنامه
  )مراجعه كنيد ISO/IEC 24762براي اطلاعات بيشتر به(

                                                 
1   - Time Zero 
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ميتوان خدمات را  ،انجام شد ICTبازيابي شد و آزمايش سامانه توسط كارمند  ICTاين كه خدمات  به محض
به صورت كامل در اختيار كارمندان براي استفاده در عمليات تداوم كسب  كه اينبه صورت آزمايشي قبل از 

  .در دسترس برخي از كاربران مورد تاييد قرار بگيرد ،وكار باشد
بازيابي هدف زمان يك  ،خدماتي و يا فعاليتي، ز تداوم كسب و كار براي هر محصولي از نظر چشم اندا

)RTO ( خدمات و  ،تا زماني كه محصول شود ميو اجرا  دهد ميوجود دارد و از زماني كه در آن اختلال رخ
و هريك از  براي فعال كردن اين ICTبعضي خدمات  ممكن استيابند در بر ميگيرد ولي بازيابي  ها يا فعاليت

  . ي كاربردي را تشكيل دهندها يا برنامه ICTي ها تعدادي از سامانهتوانند  ميكه شوند نياز  ICT اين خدمات
مجزاي خود را به صورت يك زير  RTO ،ي كاربرديها يا برنامه ICTي سامانه ها مؤلفههر كدام از اين 

و با توجه به بوده تداوم كسب و كار  RTOتر از دارند و بايد كم ICTانتها به انتها خدمات  RTOمجموعه از 
محصول تداوم كسب و  كه اينمگر (باشد  ،كاربرمورد تاييد تشخيص و تصميم گيري زمان و زمان آزمايش 

شوند براي مثال استفاده از  پشتيبانيبراي يك دوره زماني  ICTبتوانند بدون  ها خدمات و يا فعاليت ،كار
  ). روش آيين نامه

 پشتيبانيبه طور معمول عمل براي يك دوره زماني از اقدامات تداوم كسب و كار را  ICTخدمات  بازيابي
از  پشتيبانيممكن است نياز به تقويت براي  ICTخدمات بازيابي اگر اين دوره طولاني باشد آنگاه و كند مي

خدمات يا  ،محصول )كهزماني ( بالا بردن توان بالقوه براي نقطه اي كه در آن ،ها افزايش حجم فعاليت
  . داشته باشدشوند  ميبه صورت حجم تراكنش عادي بازيابي  ها فعاليت

به  DRبازسازي امكان پذير و مطلوب خواهد بود و عمليات  ،در چند نقطه در طول خط زماني ،در نتيجه
محيطي قبل حالت كلي يا حالت  تواند ميبازگشتن به عمليات طبيعي . يافتبرگشت خواهد » عادي«عمليات 

اختلال اجبار تغيير دائمي بر كسب و  رخدادبه ويژه زماني كه (از اختلال يا يك ترتيب عملياتي جديد باشد 
  ). كار داشته باشد

و  ريزي  برنامهزمان دارند تا به دقت طرح را در طول يك دوره فعاليت طبيعي كم  ICTكارمندان  كه اينبا 
 دهد ميدر بالاي نمودار نشان  هاي   پيكان. يك كار قابل توجه است ها نبازسازي كنند با اين حال اين كار آ

  .گيرد ميدر راستاي خط زماني قرار  ISO/IEC 27031ذكر شده در اختلال IRBCكه چگونه اصول 



 

  38 

 

  
  اختلال يكي درط كار شاخص وIRBC – 1-الف شكل 
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  ب پيوست
  )اطلاعاتي( 

  اسازي شده با دسترسي بالاي جها  سامانه
كه به صورت مداوم  شود مييي اطلاق ها مؤلفهبه سامانه يا  »دسترسي بالا«در فناوري اطلاعات و ارتباطات، 

درصد  صد«با نسبت  تواند ميدر دسترس بودن . قابليت عمليات براي يك دوره زماني طولاني را داشته باشند
شايد اين امر بسيار سخت باشد اما رسيدن به يك استاندارد . شود گيري اندازه »خرابيعدم «و يا  »عملياتي

مي شناسيم در ) درصد  five 9s« )99.999«سخت در دسترس براي يك سامانه يا محصولي كه آن را با نام 
  .دسترس مي باشد

و  به حضورنياز  هامعمولا تمام آن كهاست بسياري ساخته شده هاي مولفهيك سامانه كامپيوتر و يا شبكه از 
اغلب بر روي  ،و وقتي طراحي براي دسترسي بالا كاركرد با نظم خاصي در طول عمليات سامانه هستند

ي زير ساختي ها مؤلفهآنگاه ديگر  ،و دسترسي تمركز داردداده ها ذخيره سازي و پشتيباني و شكست  فرآيند
  .ي خنك كننده بسيار اهميت پيدا مي كنندها از جمله برق و سامانه

  :در دسترس بودن برق را مي توان با چنين اقداماتي تضمين كرد  ،به عنوان مثال
 ؛(1UPS)برق بي وقفه  تغذيهاستفاده از ) الف

 ؛برقراري ظرفيت برق اضطراري) ب

 ؛ 2از يك شبكهبرق منبع دوگانه ) پ

ي ذخيره سازي ها وريافنو در دسترس قرار دادن را مي توان با استفاده از انواع  ها داده تهيه نسخه پشتيبان
  .و غيره) 4SAN(ذخيره سازي در سطح شبكه  ،)3RAID( افزونه هاي   فراهم كرد مانند لوح

بدست مي بندي  ي كاربردي نيز در نظر گرفته شود و اغلب از طريق خوشهها برنامه دسترس پذيرينياز به 
  . آيد

هم زمان در بيش از يك موقعيت  سازي پيادهيق در ارئه دسترسي بالا از طر تواند مييي فقط ها چنين فناوري
در موقعيتي مشابه به  failover گذارخدمتفرض كنيد كه  ،مثال سادهبه عنوان يك . واقعا مؤثر باشد ،

قرار دهد سطح لازم  تأثيررا يك اختلال جدي تحت  قسمتدر صورتي كه  ،توليد گذارخدمتصورت اوليه ويا 
 تأثيراختلال تحت  همان توسط گذارخدمتهر دو . ي كنند قرار داشته باشندنم ارائهرا  بازگشتامكاناز 

واقع را براي بدست آوردن سطح مورد نياز از  پشتيبانيي ها و ديگر فناوري failover گذارخدمت. خواهند بود
  .ديگري قرار داد قسمتدسترسي حدالامكان بايد در 

كه  شود ميهزينه و تلاش را شامل  ،ي به سطوح دسترسي بالادر دستياب ها اين كار براي بسياري از سازمان 
ثالث طرف خدمات ي اخير رشد زيادي در استفاده از ارائه دهندگان ها آور باشد و در سال دلهره تواند مي

                                                 
1   - Uninterruptible Power Supply 
2   - grid 
3   - Redundant Array of  Disks 
4   - Storage Area Network 



 

  40 

 

ي مقرون به صرفه از طريق ها ي انعطاف پذير در هزينهها منابع و فناوري ،داشته است كه قادر به ارائه مهارت
  . مي باشند 1دمات مديريتي و يا خدمات ابريارائه خ

است  بازگشتامكاني براي افزايش مؤثراين حال بايد به ياد داشت در حالي كه در دسترس بودن بالا راه با 
طراحي و آزمون شده در جاي  DR فرآيندبنابراين بسيار حياتي است كه روش و . وجود دارد خرابياما امكان 

  درست بكار گرفته شود

                                                 
1   - cloud services 
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  پ پيوست

  )اطلاعاتي(
  خرابيسناريوهاي  سنجش 

  كليات 1- پ 
و در  BCبراي  ICT آمادگيش جسندر  تواند ميوجود دارد كه مخاطرات مديريت  بالقوه فنونطيف از 

  .كندكمك  ICT بازگشتكانماافزايش توسعه يك چهارچوب مناسب براي ادامه توسعه و 
بـه   تا شود ميدر نظر گرفته  »مخاطراتفنون سنجش  –اتمخاطرمديريت  « ISO 31010:2009 استاندارد  

مرجع بايد اين . باشد ها مخاطره فنون سنجشي فعلي در انتخاب و استفاده از ها منعكس كننده تمرين خوبي
  .در درون سازمان مورد استفاده قرار داد برقرار كند شود ميكه فني استاندارد را براي تعيين مناسب ترين 

اين مفيد باشد و  IRBCگزاري  تأثيراست كه ممكن است در افزايش  )سناريو(روشي يخرابسنجش حالت 
  .شود را فراهم كندپياده سازي چگونه ممكن است آن  كه اينپيوست اطلاعات بيشتر در مورد 

  سنجشروش  2-پ
 به عنوان يك نتيجه از تغييرات در داخل وسنجش ناشناخته ممكن است بين  مخاطرهمسائل مربوط به 

از منظور . باشد پديدار شود بازگشتامكانخارج محيط سازمان كه ممكن است مانع تداوم كسب و كار و 
مناسب و حصول اطمينان كه رويداد ي ها اين است كه براي شناسايي شاخص خرابيسنجش سناريو 
قادر بودن به و باشد  مي ها مخاطرهقادر به تشخيص پديدار شدن چنين مسايل مربوط به  ،IRBCي ها برنامه

  .در نظر گرفته شود خرابيقبل از وقوع  تواند ميآماده سازي سازمان براي حصول اطمينان از اقدامات مناسب 
حالت  تأثيرخاص براي چنين اهدافي در دسترس هستند كه شامل تحليل  شناسايي يها تعدادي از روش

اين پيوست به بسط  ،اهدافبرهان براي . مي باشند (2CFIA)خرابي  مؤلفه تأثيرو تحليل  (1FMEA) خرابي
ارچوب و همي پردازد كه از طريق يك سازمان بايد يك روش مناسب براي چ FMEAخاص  شناسايي روش

  .محيط آن انتخاب شود
يك سامانه  براي خرابي ي بالقوه ها ي براي شناساي و تحليل حالتفرآيند ،FMEA خرابيحالت  تأثيرتحليل 

ممكن  FMEA ،در متن اين استاندارد. است بر سامانهخرابي  تأثيرو يا تعيين  طبقه بندي بر اساس شدت
در يك سامانه خرابي ي بالقوه تشديد ها كه بايد به منظور شناسايي حالتبحراني است براي تعيين رويداد 

ر كه ممكن است براي هباشد  مي FMEAرسيدن به بر اساس  فرآينداين . پايش شود بكار برود ICTسازمان 
  .به كار برده شود ه شدتوضيح داد 2- 3- 6همانطوركه در  ICTخدمات  بحراني هاي   مؤلفهيك از 

  :بحراني هاي   مؤلفهبراي هر يك از  
  ؛خرابي شناسايي حالت بالقوه ) الف

                                                 
1   - Failure Mode Effect Analysis 
2   - Component Failure Impact Analysis 
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 ؛ي هر نتيجهها و پيامدخرابي شدت هر يك از حالات  ،يعني ICTبالقوه براي خدمات  تأثيرتعيين ) ب

خرابي سهولت پايش و تشخيص حالت  و نيز ،كه سازمان در تجربه قبلي داشتهخرابي وقوع حالت فراواني ) پ
 ؛كند ميمشخص 

 ؛كند ميشكست خورده را مشخص  قسمتيك سيگنال يا اطلاعات يك  )هاي ارائه(شاخص) ت

دارند  مستقيم و غير مستقيم كه به يكديگر مربوط هستند و قصد تغيير حالت هر شاخص را يدادهاوير) ث
 ؛كند ميمشخص 

را  خرابيوقوع چنين توانند  مييا  ،جلوگيري مي كنندبحراني اجزاي  خرابيي موجود كه از ها كنترل) ج
 ؛كند ميتشخيص دهند مشخص 

ي ها بندي شاخصرده ،ي مناسب پايش براي شناسايي تغييرات ميزان شاخصها منابع داده مرتبط و روش) چ
 ؛ وكند مين روش پايش و آسوده كردن پايش را مشخص رويداد با در دسترس قرار داد

اعمال شوند  ،ي رفع بتوانند براي جلوگيري از وقوع آنها مناسب و يا كنترل ها مخاطرهاگر كاهش ) ح
 .كند ميمشخص 

 

  سنجشنتايج  3-پ
ممكن است  –ي مرتبط آن است ها اثرات و رويداد ،بالقوه خرابيشامل ليستي از حالات  FMEA خروجي

  . گيرد ي رويدادي كه نياز به پايش داشته باشد مورد استفاده قرار ها راي تعيين شاخصب
فراواني خود رخداد و  ،سنجشرا مي توان با توجه به شدت  FMEA فرآينداز طريق  خرابيشناسايي حالات 

  .ساده كردن تششخيص و پايش اولويت بندي كرد
براي استفاده در تداوم  خرابيناشي از  يها مخاطرهباره همچنين دانش اسناد جديد و اقدامات در FMEAيك 

  . بهبود است
مي توان از آن  ،استفاده شود در آينده خرابيدر طول مرحله طراحي با هدف براي جلوگيري از  FMEAاگر 

  . استفاده كرد فرآيندقبل و در طول عمليات در حال انجام  فرآيندبراي كنترل 
و همچنان در طول عمر  شود مياولين مراحل مفهومي طراحي شروع  در طي  FMEA،در حالت ايده آل

  .كند ميمحصول يا خدمات ادامه پيدا 
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  ت پيوست
  )اطلاعاتي(
  ي عملكردها معيارتوسعه 

ي ها هر سازمان بايد معيار ،براي هر سازمان با سازمان ديگر متفاوت است IRBCاز آنجايي كه عملكرد 
  .تداوم بهبود خود توسعه دهد فرآيندي از قسمترا به عنوان  ها آننگهداري و  IRBCعملكرد 

ي مربوط به برقراري خطوط راهنماي ها ي شناخته شده و رويدادها رخداد استفاده از سناريو ،رويكرد اساسي
  :باشد ميو رويدادهاي مرتبط با آن به صورت زير  رخدادهاپاسخ براي هر دسته بندي از 

ي مهم به ها شناخته شده و شاخص رويداد يرخدادها ،BCMو  ISMSي ها يندفرآ ي ازقسمتبه عنوان ) الف
 .شوند مي بعدي استفاده هاي   گام رايورودي ب صورت

با توجه  گذارخدمتمانند نفوذ به كلمات عبور به دليل خرابي (شناخته شده  رخدادهااز اي  مجموعهارائه ) ب
 .)به ناكافي بودن فضاي ديسك سخت

 .)سختلوح مانند ناكامي در ورود به سامانه  و استفاده از (شوند  مي رخدادعي كه منجر به آن تعيين وقاي) پ

اطلاع رساني / هشدار ،سامانه/ كه بايد به مدير  رخدادهامانند آستانه (تعيين زمان شناسايي مناسب ) ت
 .)شود

 .)كند ميصرف  رخدادقوع از وپيشگيري مانند فرصت زماني كه مدير براي (تعيين زمان پاسخ مناسب ) ث

؛ وقايع ممكن رخدادبر اساس نوع پاسخ به اقدام ي زماني پاسخ مطلوب و ها دسته بندي وقايع به بلوك) ج
 .پاسخ گروه اقدامات و يا زمان پاسخ گروه طبقه بندي شوند ،برنامه هاي كاربرديگره  ،است با تهديد گروه

 .تمرين/ زمايش سناريو و مشق از طريق آگيري  اندازهو  ها ماتريستصحيح ) چ

آيا اهداف قابل  كه اينو  است آيا اقدامات براي پاسخ قابل اعمال كه اينانجام آزمايش براي تعيين ) ح
 .هستند ،دسترس

مانند جست و . (زمان پاسخ رويداد مورد نظر و اقدامات پاسخ به رويداد مورد نظر ،ها دسته بنديتصحيح ) خ
 .)اقدامشناسايي و  ،پايشبراي جايگزين  هاي   جوي روش

  .فرآيندو تكرار  خرابي سناريوجديد و  يرخدادهابهبود به وسيله فراگيري ) د
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