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  به نام خدا

 سازمان ملی استاندارد ايران با آشنايی

و  اسکتاندارد  مؤسسکۀ  مقکررات  و قکوانی   اصکح   قکانون  3مکاد   یک   بند موجب به ایران صنعتی تحقیقات و استاندارد مؤسسۀ

اسکتاندارداا    نشکر  و تدوی  تعیی ، وظیفه که است کشور رسمی مرجع تنها 1331 ماه بهم  مصوب ایران، صنعتی تحقیقات

  .دارد عهده به را ملی )رسمی( ایران

بکه   92/6/29نام موسسه استاندارد و تحقیقات صنعتی ایران به موجب یکصد و پنجاه و دومی  جلسه شورا  عالی ادار  مکور   

 جهت  اجرا ابحغ شده است .  92/3/29مور   33333/996سازمان ملی استاندارد ایران تغییر و طی نامه شماره 

مؤسسکات   و مراکز نظران صاحب کارشناسان سازمان ، از مرکب فنی اا  کمیسیون در مختلف اا  حوزه در استاندارد تدوی 

تولیکد ،   به شرایط توجه با و ملی مصالح با امگام وکوششی شود می انجام مرتبط و آگاه اقتصاد  و تولید  پژواشی، علمی،

کننکدگان،  مصکر   تولیدکننکدگان،  شکام   نفکع،  و حک   صکاحبان  منصکفانۀ  و آگااانکه  مشکارکت  از ککه  اسکت  تجار  و فناور 

نکوی    پیش .شود می حاص  دولتی غیر و دولتی اا  سازمان نهاداا، تخصصی، و علمی مراکز کنندگان، وارد و صادرکنندگان

از  پک   و شکود مکی  ارسکا   مربکو   فنکی  اا  کمیسیون اعضا  و نفع ذ  مراجع به نظرخواای برا  ایران ملی استاندارداا 

ایکران   ملی )رسمی( استاندارد عنوان به تصویب صورت در و طر  رشته آن با مرتبط ملی کمیتۀ در پیشنهاداا و نظراا دریافت

 .شود می منتشر و چاپ

کننکد   می تهیه شده تعیی  ضوابط رعایت با نیز صح  ذ  و مند عحقه اا  سازمان و مؤسسات که استاندارداایی نوی  پیش

بکدی  ترتیکب،    .شکود  مکی  منتشکر  و چکاپ  ایکران  ملکی  اسکتاندارد  عنکوان  به تصویب، درصورت و بررسی و طر  ملی درکمیتۀ

ملکی   کمیتکۀ  در و تکدوی   3 شکمار   ایکران  ملی استاندارد در شده نوشته مفاد اساس بر که شوند می تلقی ملی استاندارداایی

 .باشد رسیده تصویب به دادمی تشکی سازمان ملی استاندارد ایران  مربو  که استاندارد

(ISO)اسکتاندارد   المللکی  بکی   سازمان اصلی اعضا  از ایران سازمان ملی استاندارد
المللکی الکتروتکنیک     بکی   ،کمیسکیون  1

9
(IEC) 3 قانونی شناسی اندازه المللی بی  سازمان و

(OIML)  2رابکط  تنهکا  بکه عنکوان   و اسکت
 ککدک  غکیایی    کمیسکیون  

3
(CAC) خکا   اکا   نیازمنکد   و کلی شرایط به توجه ضم  ایران ملی استاندارداا  تدوی  در .کند می فعالیت کشور در 

  .شودمی گیر بهره المللی بی  استاندارداا  و جهان صنعتی و فنی علمی، پیشرفت اا  آخری  از کشور ،

 کننکدگان، حفک    مصکر   از حمایکت  بکرا   قکانون،  در شده بینی پیش موازی  رعایت با تواند سازمان ملی استاندارد ایران می

 از اجرا  بعضی اقتصاد ، و محیطی زیست مححظات و محصولات کیفیت از اطمینان حصو  عمومی، و فرد  ایمنی و سحمت

 اسکتاندارد، اجبکار    عالی شورا  تصویب با وارداتی، اقحم یا/و کشور داخ  تولید  محصولات برا  را ایران ملی استاندارداا 

و  صکادراتی  کالااکا   اسکتاندارد  اجکرا   کشکور،  محصکولات  برا  المللی بی  بازاراا  حف  منظور به تواند می سازمان نماید. 

 فعا  مؤسسات و سازمان اا خدمات از کنندگان استفاده به بخشیدن اطمینان برا  امچنی  نماید.  اجبار  را آن بند درجه

 آزمایشکگاه  محیطی،زیست مدیریت و کیفیت مدیریت اا  سیستم صدورگواای و ممیز  بازرسی، آموزش، مشاوره، در زمینۀ

 اسکاس  بکر  را مؤسسات و اا سازمان گونه ای  سازمان ملی استاندارد ایران سنجش، وسای  کالیبراسیون )واسنجی( و مراکز اا

 بر و اعطا اا آن به صححیت تأیید گوااینامۀ لازم، شرایط احراز صورت در و کند می ارزیابی ایران تأیید صححیت نظام ضوابط

 فلکزات  عیکار  تعیکی   سنجش، وسای  کالیبراسیون )واسنجی( یکااا، المللی بی  دستگاه ترویج .کند نظارت می آن اا عملکرد

 .است سازمان ای  وظایف دیگر از ایران ملی استاندارداا  سطح ارتقا  برا  تحقیقات کاربرد  انجام و گرانبها

                                                 
1- International Organization for Standardization 

2 - International Electrotechnical Commission 

3-  International Organization of  Legal Metrology (Organisation Internationale de Metrologie Legale)  

4 - Contact point 

5 - Codex Alimentarius Commission 
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 نداردکمیسیون فنی تدوين استا

های کنترل  راهنماهای مديريت امنیت اطلاعات برای سامانه–فنون امنیتی  –فناوری اطلاعات  »

 «ISO/IEC 27002 استانداردمبتنی بر  صنايع انرژی همگانیفرآيند خاص 

 سمت و/ يا نمايندگی رئیس :

 ایزدپناه، سحرالسادات

 )فوق لیسان  مهندسی فناور  اطحعات(

 ان فناور  اطحعات ایرانکارشناس مسؤو  سازم

  دبیر:

 میر اسکندر ، سید محمدرضا

 )لیسان  مهندسی کامپیوتر نرم افزار(

 مدیرک  اداره خدمات ارزش افزوده سازمان فناور  اطحعات

  ) اسامی به ترتیب حرو  الفبا(: اعضاء 

 جمی  پناه، ناصر

 (تیریمد )فوق لیسان 

 مخابرات ایرانشرکت کارشناس 

 علیرضا ،سجادیه

 )فوق لیسان  مهندسی کامپیوتر(

 مدیرعام  شرکت پردازشگران

 عیراء ،سعید 

 )فوق لیسان  مهندسی مخابرات(

 کارشناس تدوی  استاندارد سازمان فناور  اطحعات

 طی نیا، رضا

 )فوق لیسان  مدیریت فناور  اطحعات(

 مدیر عام  شرکت کاربرد سیستم

 مجید ،فولادیان

 هندسی مخابرات()فوق لیسان  م

 کارشناس تدوی  استاندارد سازمان فناور  اطحعات

 سیمی  ،قسمتی

 فناور  اطحعات( مهندسی )فوق لیسان 

 کارشناس تدوی  استاندارد سازمان فناور  اطحعات

 ناظمی، اسحم

   کامپیوتر(ا)دکتر

 استادیار دانشگاه شهید بهشتی

 نصیر  آسایش، حمید رضا

   اطحعات()فوق لیسان  فناور

 گر دانشگاه شهید بهشتی پژواش

 یوسف زاده، سمیرا 

 (نرم افزار-کامپیوتر مهندسیلیسان   )فوق

 پژواشگر دانشگاه شهید بهشتی
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                                 گفتار پیش

اکا  کنتکر     راانمااا  مدیریت امنیت اطحعات برا  سامانه–فنون امنیتی  –فناور  اطحعات » استاندارد 

که پیش نوی  آن در کمیسیون « ISO/IEC 27002 استاندارد مبتنی بر  صنایع انرژ  امگانیفرآیند خا  

ر  اطحعات ایران تهیه و تدوی  شده است و در سیصد و چهک  و چهکارمی    اا  مربو  توسط سازمان فناو

مورد تصویب قرار گرفته است ، این   93/93/1323مور    اجحس کمیته ملی استاندارد رایانه و فرآور  داده

وب مص  قانون اصح  قوانی  و مقررات موسسه استاندارد و تحقیقات صنعتی ایران ، 3به استناد بند ی  ماده 

 ، به عنوان استاندارد ملی ایران منتشر می شود .1331بهم  ماه 

برا  حف  امگامی و اماانگی با تحولات و پیشرفت اا  ملی و جهانی در زمینه صنایع ، علوم و خدمات ، 

استاندارداا  ملی ایران در مواقع لزوم تجدید نظر خوااد شد و ار پیشنهاد  که برا  اصح  و تکمی  ایک   

 دارداا ارائه شود ، انگام تجدید نظر در کمیسیون فنی مربو  مورد توجه قرار خوااد گرفت . بنابرای  ، استان

 باید امواره از آخری  تجدید نظر استاندارداا  ملی استفاده کرد .

 منبع و ماخی  که برا  تهیه ای  استاندارد مورد استفاده قرار گرفته به شر  زیر است :

ISO/IEC TR 27019:2013, Information technology — Security techniques — Information 

security management guidelines based on ISO/IEC 27002 for process control systems specific 

to the energy utility industry 
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 راهنماهای مديريت امنیت اطلاعات برای –فنون امنیتی   –فناوری اطلاعات 

 مبتنی بر استاندارد      7صنايع انرژی همگانیهای کنترل فرآيند خاص  سامانه

9
ISO/IEC 27002 

 هدف و دامنه کاربرد 1

صکنایع انکرژ    مورد استفاده فرآیند اا  کنتر   تعیی  راانما با پوشش سامانه ،اد  از تدوی  ای  استاندارد

و توزیع برق، گاز و حرارت در ترکیکب بکا کنتکر     ز  سا ذخیرهبرا  کنتر  و پایش بر تولید، انتقا ،  امگانی

 اا  زیر است:  و مولفه ااکاربرد اا، امر شام  سامانه باشد. ای  فراینداا  حمایتی می

، فنکاور  پکایش و   3(IT  فنکاور  اطحعکات)  جانبکه شده بکا حمایکت امکه   مرکز  و توزیعفرآیند کنتر   -

نویسکی و  اکا  برنامکه   شده در عملیات خکود، ماننکد افکزاره    کار برده به ITاا   خودکارساز  مانند سامانه

 ؛2پارامترساز 

اکا    کننکده کنتر اا  کنتر  و میدان یا  اا  خودکارساز  مانند افزاره اا  رقمی و مولفه کننده کنتر   -

 شام  حسگراا  رقمی و عناصر محرک؛ 3(PLCsریز ) منطقی قاب  برنامه

اا  کنتر  فرایند، برا  مثکا ، بکرا     کار برده شده در دامنه عات بهاا  حمایتی فناور  اطح کلیه سامانه -

 اا و مستندساز ؛ ساز  و اادا  کنتر ، پایش، بایگانی دادهاطحعات تکمیلی کاراا  دیدار 

اکا    اکا، برنامکه   اا  کنتر  فرایند، برا  مثا ، شبکه کار گرفته شده در دامنه فناور  ارتباطات فراگیر به -

 راه دور و فناور  کنتر  از راه دور؛  کاربرد  از

گیر  مصکر ، تولیکد و یکا انتشکار      عنوان مثا  برا  اندازه گیر ، به اا  اندازه گیر  رقمی و دستگاه اندازه -

 انرژ ؛

 اا  ایمنی؛ PLCاا  حفاظتی یا  اا  ایمنی، برا  مثا  رله حفاظت رقمی و سامانه -

 شمند آینده؛اا  او اا  شبکه شده محیطاا  توزیع مولفه -

 اا  کاربرد  نصب شده در سامانه اا  ذکر شده در بالا؛ و برنامه 6افزارافزاراا، ثابت کلیه نرم -

اا  الکترومکانی  یا پایش الکترونیکی  سامانهفقط تجهیزات کنتر  معمولی یا کحسی  که غیر رقمی، یعنی 

                                                 
1- energy utility industry 
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3 - Information Technology 
4- Parameterization 
5 - Programmable Logic Controller 
6- Firmware 
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انرژ  فرآیند اا  کنتر   . عحوه بر ای  سامانهباشند، در خارج از دامنه ای  راانما استند میفرآیند و کنتر  

اا  مسکونی مشابه، در خارج از دامنه ککاربرد ایک  راانمکا     در فضااا  خصوصی و دیگر تاسیسات ساختمان

 استند. 

به طور مستقیم در دامنه کاربرد ای  فرآیند اا  مورد استفاده در محیط کنتر   اا  مخابراتی و مولفه سامانه

 –، فناور  اطحعات 1332: سا  93911استاندارد ملی ایران شماره ا»اا توسط  باشند. ای  سامانه راانما نمی
اسکتاندارد   یکه ارتبکا  از راه دور بکر پا  اکا    راانمااا  مدیریت امنیت اطحعات برا  سازمان –فنون امنیتی 

ISO/IEC 27002»امات تعریف شده در ای  شود که کاربران ای  راانما اقد باشند. توصیه می تحت پوشش می

سکاز   اا  کنتر  فرایند، پیاده کار گرفته شده در محیطاا  مخابراتی به اا و مولفه استاندارد را جهت سامانه

 نمایند.

 مراجع الزامی 2

اا ارجکا  داده شکده اسکت.    مدارک الزامی زیر حاو  مقرراتی است که در مت  ای  استاندارد ملی ایران به آن

 شوند. جزئی از ای  استاندارد محسوب می  مقررات آن  بدی  ترتیب

اا و تجدید نظراکا  بعکد  آن   در صورتی که به مدرکی با ذکر تاریخ انتشار ارجا  داده شده باشد، اصححیه

اکا ارجکا  داده   مورد نظر ای  استاندارد ملی ایران نیست. در مورد مدارکی که بدون ذکر تاریخ انتشکار بکه آن  

 اا مورد نظر است.اا  بعد  آنآخری  تجدید نظر و اصححیه شده است، امواره

 استفاده از مراجع زیر برا  ای  استاندارد الزامی است:

اا  سیستم –فنون امنیتی  –، فناور  اطحعات 1333: سا  93991استاندارد ملی ایران شماره  9-7

  الزامات –مدیریت امنیت اطحعات 

اا  سیستم –فنون امنیتی  –، فناور  اطحعات 1333: سا  93999ه استاندارد ملی ایران شمار 9-9

 آیی  کار مدیریت امنیت اطحعات –مدیریت امنیت اطحعات 

 اصطلاحات وتعاريف 3

: سا  93991در ای  استاندارد، عحوه بر اصطححات و تعاریف تعیی  شده در استاندارد ملی ایران شماره 

 رود: کار می ، اصطححات و تعاریف زیر نیز به1333: سا  93999ه و استاندارد ملی ایران شمار 1333

3-1  

 7خاموشی

 است.قطعی گسترده برق 

 

                                                 
1- Blackout 
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3-2  

 واکنش اضطراری رايانهگروه 

(CERT) 7 

 است. گروای از کارشناسان امنیتی جهت پشتیبانی از ساماندای مدیریت حوادث امنیت اطحعات

3-3  

 9 های حیاتی زيرساخت

 باشند. هت کارکرد کلی جامعه و اقتصاد ضرور  میاا و تسهیحتی که ج سازمان

یحتی در کمبود عرضه پایدار بارزتر بوده و تکاثیر قابک  تکوجهی بکر امنیکت عمکومی و       تسهاا و  خرابی چنی  سازمان -يادآوری

  تاثیراتی وسیع دیگر خوااد داشت.

3-4  

 1اِشکال زدايی

 است. ا اا  رایانه تحلی  سوء عم  در سامانه

3-5  

 4توزيع

اکا    قا  انرژ  برق ولتاژ بالا، متوسط و پایی  از طری  ی  شبکه و انتقا  گاز یا حرارت از طریک  شکبکه  انت

 .است ا توزیع محلی یا منطقه

3-6  

 5 نصب تجهیزات انرژی

 است. ساز ، انتقا  یا تامی  انرژ تجهیزات و یا وسای  جهت تولید، تبدی ، ذخیره

3-7  

  تامین انرژی

 است. بردار  از شبکه تامی  انرژ  ساز  انرژ  جهت تحوی  به مشتریان و بهرهذخیره ایجاد، تولید یافرآیند 

3-8  

  صنايع انرژی همگانی

سکاز   شخص حقوقی یا حقیقی که انرژ  را در اشکا  برق، گاز یا حرارت جهت توزیع در شکبکه یکا ذخیکره   

 کند. انرژ  تامی  می

 

                                                 
1- Computer Emergency Response Team 
2 - Critical infrastructure 

3 - Debugging 

4 - Distribution 

5 - Energy equipment installation 
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3-9  

 ماشین-واسط انسان

(HMI) 7 

 است.و یا تجهیزات فرآیند اا  کنتر   رگیر  و کنتر  سامانهکا واسط کاربر جهت به

3-11  

 9نگهداری

و  3طور معمو  با بازرسکی، نگهکدار  و رفکع اشککا     کلیه اقدامات مورد استفاده در زمینه عرضه انرژ  که به

 .بهبود در ارتبا  استند

3-11  

PLC
4 

 است. ریز  کننده منطقی قاب  برنامه کنتر 

3-12  

 فرآيند سامانه کنترل 

برق، گاز و حکرارت در رابطکه بکا کنتکر       یعو توزساز   ذخیره، انتقا ، یدتول یشکه در کنتر  و پاا   انهسام

 یند.آ کار می ، بهیبانیپشت ینداا فرا

3-13  

   يمنیا

 است. کارکرد  یمنیا

3-14  

 5يمنیا یها سامانه

 است. کارکرد  یمنیاز ا یناناطم  برا یازمورد ن اا  مولفهاا و  سامانه

3-15  

 6دهوشمن  شبکه

اکا و باراکا     مولفکه و کنتکر    یارتباط  اا استفاده از شبکهمشخصه آن  کهاست  ا  الکتریکی شبکه سامانه

 شبکه است. 

                                                 
1 - Human-machine interface 

2 - Maintenance 

3 - Fault clearance 

4 - Programmable logic controller 

5 - Safety systems 

6 - Smart grid
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3-16  

 7یرپذيستکارب یانیهب
SOA 

سکامانه مکدیریت امنیکت     بکرا   کاربردپکییر و  رتبطمک   اکا  کنتر  اادا  و کنتکر   کهاست  مستند  یانیهب

 .کند می یفسازمان را توص 9(ISMS)اطحعات 

3-17  

 1سامانه انتقال

 یعیانتقا  گاز طب بسیار بالا یا شبکهولتاژ  یاولتاژ بالا و شبکه با استفاده از   جهت انتقا  انرژ انتقا    شبکه

 است.  با استفاده از شبکه خط لوله فشار قو

 مرور کلی 4

 راهنما ينساختار ا 4-1

ا   ساختار یافته است. به گونکه 1333: سا  93999استاندارد ملی ایران شماره ای  راانما در قالبی سازگار با 

اکا  کاربردپکییر در ااکدا  و اقکدامات      که ایچ نیاز  به اطحعات اضافی نیست. ارجا  مستقیم به مشخصکه 

در ای  جا صورت گرفتکه اسکت. در مکوارد  ککه      1333: سا  93999استاندارد ملی ایران شماره مندرج در 

ساز  دارد ککه خکا     نیاز به روش پیاده 1333: سا  93999ایران شماره  استاندارد ملیاقدامات مندرج در 

باشکد، ایک  راانمکا در قالکب راانمااکا        ساز  توسعه یافته بوده می بخش تامی  انرژ  یا برخی موارد پیاده

عنوان اطحعات بیشتر فکراام شکده اسکت. یک  فهرسکت از ااکدا         ساز  برا  بخش تامی  انرژ  یا به پیاده

اا  جدید و/یا اقدامات جهت بخش تامی  انرژ  در پیوست الف درج شکده اسکت. نظکرات تکمیلکی و      کنتر 

 ب درج شده است. پیوست اا در یادداشت

 انرژ  در بنداا  زیر ذکر شده است:  صنایعساز  و اطحعات خا  درباره  اا  بیشتر در مورد پیاده توصیه

 (؛6بند طب  سازمان امنیت اطحعات) -

 (؛3بند طب  دارایی )مدیریت  -

 (؛3بند طب  امنیت منابع انسانی ) -

 (؛2بند طب  امنیت فیزیکی و محیطی ) -

 (؛19بند طب  مدیریت ارتباطات و عملیات ) -

 (؛11بند طب  کنتر  دسترسی ) -

                                                 
1 - Statement of applicability 

2 - Information Security Management System 
3 - Transmission system 
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 (؛19بند طب  اا  اطحعاتی )اکتساب، بهبود و نگهدار  سامانه -

 (؛12بند طب  وکار) مدیریت استمرار کسب -

 (.13بند ب  ط)1انطباق -

  یانرژ ینتام صنايع یاطلاعات برا یتامن يريتمد یها سامانه 4-2

 اهداف 4-2-1

در  صنایع انکرژ  امگکانی  کار برده شده توسط بخش  بهفرآیند اا  کنتر   از منظر طراحی و عملکرد، سامانه

را جمع ککرده  ند فرآیاا   اا با استفاده از حسگراا داده  اا  پردازش اطحعات استند. ای  سامانه واقع سامانه

اا  کنتر  را تولید اا، خروجی اا، بعد از پردازش داده کنند. ای  سامانه فیزیکی را پایش میفرآیند و وضعیت 

شود، اما  نمایند. کنتر  و تنظیم به طور خودکار انجام می اا را تنظیم میکنند که اقدامات ناشی از محرک می

اا  پردازش اطحعات، بخش اساسی از  باشد. سامانه نیز ممک  می بردار  کننده اقدامات دستی کارکنان بهره

شکود اقکدامات حفکاظتی مناسکب بکه       فراینداا  عملیاتی در صنایع انرژ  استند. به ای  معنا که توصیه می

 کارگرفته شوند.  به ،اا  سازمان وجود دارد امان شیوه که برا  سایر بخش

اکا    ا  در محکیط ( استاندارد به طور فزاینکده ITفناور  اطحعات )بر  مبتنیافزار  افزار و سخت اا  نرم مولفه

 گیرند.  مورد استفاده قرار میفرآیند کنتر  

ا  در معکر    به طکور فزاینکده  فرآیند اا  کنتر   اا  پردازش اطحعات در محیط امروزه، اطحعات و سامانه

صکنایع انکرژ    فرآینکد  ه، در دامنکه کنتکر    رسکد کک   اا استند. بنابرای  ضرور  به نظر می تهدیداا و آسیب

مطاب   (ISMSساز  و بهبود مستمر سامانه مدیریت امنیت اطحعات ) ، امنیت اطحعات از طری  پیادهامگانی

ISO/IEC 27001با 
 آید.  دست میبه 9

  و از طریک  ایجکاد، اجکرا، کنتکر     صنایع انرژ  امگکانی کنتر  بخش فرآیند امنیت اطحعات موثر در دامنه 

منظور دستیابی به امنیت خا  بازنگر  و در صورت لزوم بهبود اقدامات قاب  اجرا  مندرج در ای  راانما به

شود توجهی خکا  نسکبت بکه نقکش ویکژه       آید. در اینجا توصیه می وکار سازمانی به دست می و اادا  کسب

 داده شود. صنایع انرژ  در جامعه و ضرورت اقتصاد  منبع ام  و قاب  اعتماد انرژ 

 یکار رفته توسط صنايع انرژ بهفرآيند کنترل  یها سامانه یبرا یتیملاحظات امن 4-2-2

صنایع انرژ  فرآیند  کنتر دامنه   اطحعات برا یتامن یچارچوب کل ی جهت  یازالزامات و موارد مورد ن

 استوار است: یاساس الزامات ی بر چند امگانی

 ؛ب  اعتماد انرژ  را دارندمشتریان انتظار ی  منبع ام  و قا -الف

                                                 
1- Compliance
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 ؛ واا  تامی  انرژ  استند پییر سامانهخواستار عملکرد ایم  و اطمینان مقرراتی الزامات قانونی و -ب

وکار و تحق  نیازاا   منظور حفاظت از منافع کسبکنندگان انرژ  خود نیاز به امنیت اطحعات بهتامی  -پ

 مشتریان مطاب  با مقررات قانونی دارند. 

 شوندمحافظت  ی که بايداطلاعاتی ها دارايی 4-2-3

اکا  سکازمانی توسکط سکازمان      به منظور ایجاد ی  سامانه مدیریت امنیت اطحعات، شناسایی کلیکه دارایکی  

اا  مناسب  کارگیر  کنتر  اا امکان به اا  سازمانی و روش  شدن اامیت آن ضرور  است. شناسایی دارایی

 آورد.  را به وجود می

شود توسط سازمان تامی  انرژ  مورد محافظت  اا  سازمانی که توصیه می تر در مورد نو  داراییتوضیح بیش

 اا درج شده است. ، موجود  دارایی1-1-3بند زیردر  ،قرار گیرد

 اطلاعات یتامن يريتمدتعیین  4-2-4

   یتیالزامات امن گی تعیینچگون 4-2-4-1

تی خود را شناسایی کنند. سه منبع اصلی از الزامات امنی ،صنایع انرژ  امگانیاا   ضرور  است که سازمان

 الزامات امنیتی وجود دارد:

وکار و اادا  سازمان در نظکر گرفتکه    اا  کسب مخاطره ی  سازمان، که راابرد نتایج حاص  از ارزیابی -الف

، گیرنکد  اا  سازمان مورد شناسکایی قکرار مکی    مخاطره، تهدیدات وارده به دارایی شده است. از طری  ارزیابی

 پییر  آن مشخص شده و تاثیرات بالقوه آن تخمی  زده خوااد شد.  آسیب

اا ، مقررات و قرارداداکا ککه بایکد توسکط سکازمان و الزامکات اجتمکاعی         نامه الزاماتی که از قوانی  وآیی  -ب

ر و پکییر، مکوث  اا  خا  شام  حفاظت از تامی  انرژ  اطمینان شوند. نمونه یم یناشفرانگی برآورده شوند، 

پییر   انرژ  است، که به صورت خا ، انتقا  اطمینانتهآشف پییر الزامات در بازارام ، مانند تحق  اطمینان

 اا توسط اشخا  سوم است. و ام  داده

سکازمان بکرا  حمایکت از     توسکط  پردازش اطحعات کهکار قرار گرفته بر  و کسب اصو ، اادا  و الزامات  -پ

 است. سعه دادهوکار خود تو عملیات کسب

 یتیمخاطرات امن يابیارز 4-2-4-2

باید بی  اند. شده یی تع یتیمخاطرات امن یابیاا  ارز لازم با استفاده از روش یتیاا و اقدامات امن کنتر 

ایجاد شده باشند تعاد   وارد یتیمسائ  امن ی که ممک  است به دل  اقتصاد اا  یانز واا  کنتر   ینهاز

مخاطرات  یریتمد  برابند   اولویتو  ناسبم یریتیاقدامات مد یفتعرمخاطره،  ابییحاص  از ارز یج. نتاشود

 رامخاطرات  ی انتخاب شده جهت محافظت در برابر ا  اا ساز  کنتر  پیاده و امی  طوراطحعات  یتیامن

تکرار  ،اادر حساب ییراتمنظور اعما  تغا  به صورت دورهمخاطره به یابیارزشود  توصیه میکند.  می ی تسه
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                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                    .                                                                                                                            موثر خوااد بود یزن یابیارز ایجامر در نت ی گردد، که ا

 ها انتخاب کنترل 4-2-4-3

اکا   اا در مکورد چگکونگی مقابلکه بکا آن    گیر  انگامی که الزامات امنیتی و مخاطرات شناخته شدند و تصمیم

انکد،  تکه تکر  ککااش یاف  که مخاطرات بکه سکطح قابک  قبکو      شود برا  اطمینان از ای  گرفته شد، توصیه می

 ساز  شوند.  و پیاده اا  مناسب انتخاب کنتر 

اا  اضافی و اقکدامات   اا  ارائه شده توسط سامانه جامع مدیریت اطحعات، ای  راانما کم  عحوه بر کنتر 

ککار بکرده شکده را بکا در نظکر       به امگانی انرژ  که توسط بخشفرآیند اا  کنتر   بخش خا  برا  سامانه

شود که بخش صنایع انرژ  طب  معیاراکا  منکدرج در    داد. بنابرای  توصیه می ه ارائه میگرفت  الزامات ویژ

توانکد توسکعه    ساز  شوند. در صورت نیاز، اقدامات اضافی در برا  تکمی  الزامات خا  مکی ای  راانما پیاده

معیاراکا   مبتنکی بکر   داده شود. انتخاب اقدامات امنیتی بستگی به تصمیمات اتخکاذ شکده توسکط سکازمان     

شود انتخکاب اقکدامات بکا     اا  مربو  به مخاطره و روش مدیریت آن دارد. توصیه می پییرش مخاطره، گزینه

 مرتبط، احکام حقوقی و مقررات صورت گیرد.المللی  بی   قانون ملی و  مححظه

   7یتموفق حیاتی عوامل 4-2-5

 شود. عما  میا 3-9بند  1333: سا  93999استاندارد ملی ایران شماره مضامی  طب  

 یتیمشی امن خط 5

 .وجود ندارد صنایع انرژ  امگانیاطحعات اضافی خا  دامنه 

 اطلاعات یتامن سازمان 6

 سازمان داخلی 6-1

 اطلاعات یتامن يريت بهتعهد مد 6-1-1

 .وجود ندارد صنایع انرژ  امگانیاطحعات اضافی خا  دامنه 

 اطلاعات یتامن یهماهنگ 6-1-2

 .وجود ندارد   امگانیصنایع انرژاطحعات اضافی خا  دامنه 

 اطلاعات یتامن یها مسوولیت یصتخص 6-1-3

 .وجود ندارد صنایع انرژ  امگانیاطحعات اضافی خا  دامنه 

 پردازش اطلاعات امکانات یبرا وزدهیمجفرآيند  6-1-4

 .وجود ندارد صنایع انرژ  امگانیاطحعات اضافی خا  دامنه 

                                                 
1- Critical success factors 
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 گیمحرمان یها نامهتوافق 6-1-5

 .وجود ندارد ایع انرژ  امگانیصناطحعات اضافی خا  دامنه 

 برقراری ارتباط با مراجع دارای اختیار 6-1-6

 ، به شر  زیر تکمی  شده است: 1333: سا  93999استاندارد ملی ایران شماره از  6-1-6بند زیرکنتر  

 صنايع انرژی همگانیسازی خاص  راهنمای پیاده

عنکوان بخشکی از    ممکک  اسکت بکه    ژ  امگانیصنایع انرفرآیند اا  کنتر  اا  سامانه کاربرداا و زیرساخت

عنکوان یک  کک  در نظکر گرفتکه شکود.        اا  حیاتی و ممک  است برا  عملکرد جامعه و اقتصاد به زیرساخت

اایی، ارتبا  با امه مراجع دارا  اختیار را حفک    بردار  کنندگان چنی  سامانه شود بهره بنابرای  توصیه می

 مرتبط با ای  موضو  شام  موارد زیر است: نمایند. عحوه بر ای  بخش عمومی 

 ؛اا  حیاتی قدم برا  حفاظت از زیرساختاا  پیشو امکار المللی  بی اا  ملی و  بنگاه -

 ؛ وملی و بی  المللی CERTاا   سازمان -

 ؛اا  امدادرسانیاا  حفاظت شهر  و تیم سازمان -

قوانی  ومقررات محلی اعما  شود که باید به اا  حیاتی ممک  است  بردار  کنندگان از زیرساخت برا  بهره

 نسبت سازگار باشند. 

 صنايع انرژی همگانیساير اطلاعات برای دامنه 

ریز  عملیاتی و در طو  کاراا  مقدماتی جهت شرایط آب و اوایی  بردار  سامانه، برنامه در طو  دوره بهره

وایی ممکک  اسکت مکورد نیکاز باشکد. توصکیه       اا  آب وا استثنایی، اطحعات آب و اوا، پیش بینی و مشاوره

ا  و ملی و خدمات اطح  رسانی برقکرار   شود ارتبا  مستقیم با توجه به خدمات اواشناسی محلی، منطقه می

 شود )مانند اخطار رعدوبرق، تشخیص آذرخش(.

 های با منافع خاصبرقراری ارتباط با گروه 6-1-7

 ، به شر  زیر تکمی  شده است:1333: سا  93999ره استاندارد ملی ایران شمااز  3-1-6بند زیرکنتر  

 صنايع انرژی همگانیسازی خاص  راهنمای پیاده

و تسکهی  امککار  بکی  سکازمانی، توصکیه      فرآیند به منظور تباد  اطحعات در مسائ  امنیتی خا  کنتر  

اکا ککه بکا     متناظر با آناا  کار   اا  عملیاتی و گروه و انجم المللی  بی شود ارتبا  با فروشنده ملی و  می

 مسائ  امنیتی سروکار دارند، حف  شود.
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 اطلاعات یتمستقل امن بازنگری 6-1-8

 .وجود ندارد صنایع انرژ  امگانیاطحعات اضافی خا  دامنه 

 اشخاص بیرونی 6-2

 اشخاص بیرونی اط بتبمر مخاطرات يیشناسا 6-2-1

 به شر  زیر تکمی  شده است: ،1333: سا  93999استاندارد ملی ایران شماره از  1-9-6بند زیرکنتر  

 صنايع انرژی همگانیسازی خاص  راهنمای پیاده

اا  پیچیکده و جکدا از اکم باشکد. فروشکندگان سکامانه،        ممک  است شام  سامانهفرآیند اا  کنتر   سامانه

  اا در سکطو  اا و دیگر اشخا  بیرونی اغلب درگیر فراینداا  حف  و نگهدار  و عملیاتی ای  سامانه ائتح 

بالاتر استند. به منظور حف  و نگهدار  و فراینداا  اصح  خطا و اشتباه ممک  اسکت نیکاز بکه اسکتفاده از     

اکا   اکا  دور صکورت گیکرد. کارمنکدان طکر      داد نگهدار  از مکان ارتباطات از راه دور باشد که اجازه می

تحکت کنتکر  امنیتکی داشکته      بیرونی برا  انجام نگهدار  در مح  ممک  است نیاز به دسترسی به منکاط  

 باشند. 

اا  مختلف در مورد سطو  تولید، انتقا  و توزیع ممک  است نیاز بکه   امکار  نزدی  بی  متصدیان سامانه

اا  مختلف داشکته باشکد. عکحوه بکر ایک ،       اا  ارتباطی سازمان اا  کنتر  و شبکه ارتباطات نزدی  سامانه

دگان سامانه و شرکا  تجار  ممک  است نیاز به دسترسکی بکه   اا  خارجی مانند فروشندگان، فروشن بخش

 اطحعات حساس و مهم داشته باشند. 

اا و اطحعات مورد  اا  حساس، شبکه شود مخاطرات ناشی از چنی  دسترسی طر  سوم به سامانه توصیه می

یزیکی اسکت ککه   ففرآیند   خصو  در شرایطی که در معر  مخاطره ارزیابی قرار گیرد و مححظه شود، به

 باید کنتر  و پایش شوند.

 يانبا مشتر سرو کار داشتن هنگام یتامن دهینشانی 6-2-2

 ، به شر  زیر تکمی  شده است:1333: سا  93999استاندارد ملی ایران شماره از  9-9-6بند زیرکنتر  

 صنايع انرژی همگانیسازی خاص  راهنمای پیاده

بردار  کنندگان سامانه، ارائه داندگان خدمت و مشتریان  بهره روابط پیچیده و متنو  بی  صاحبان دارایی،

اا  مشخص در رابطه با نگهدار ،  مسوولیتممک  است به  صنایع انرژ  امگانیداخلی و خارجی در بخش 

 شود.  اا بردار  و مالکیت دارایی بهره

 اایی از ای  دست شام  موارد زیر استند:  نمونه

اا یا شبکه توزیع که به ی  واحد  بردار  و نگهدار  زیرساخت بهره مسؤو  ارائه دانده خدمات داخلی که -



 

11

 

 ؛سازمانی جداگانه داخلی اختصا  یافته است

 ؛ وباشد شده میبردار  و نگهدار  تجهیزات برقی یا مولداا  توزیع بهره مسؤو ارائه دانده خدمات  -

 باشد.  میفرآیند اا  کنتر   یرساختبردار  از ز بهره مسؤو ارائه دانده خدمات داخلی و خارجی که  -

وکار زمان شناسکایی و توجکه بکه الزامکات امنیتکی بکرا         شود چنی  روابط متنو  و پیچیده کسب توصیه می

بکه اکم   فرآینکد  کنتکر    اکا   دسترسی مشتریان به اطحعات حساس در نظر گرفته شود. انگامی که سامانه

اا  کنتر   ارتبا  منطقی سامانه 3-2-11 زیربند ه شده درشود اقدامات شر  داد پیوسته استند، توصیه می

 در نظر گرفته شوند.فرآیند 

 سوم طرف یها نامهتوافقدر  یتامن دهینشانی 6-2-3

 ، به شر  زیر تکمی  شده است:1333: سا  93999استاندارد ملی ایران شماره از  3-9-6بند زیرکنتر  

 صنايع انرژی همگانیسازی خاص  راهنمای پیاده

اطمینان حاص  شود که به الزامات حمکایتی در مکورد    1  قرارداد اا نامهشود تحت شرایط تواف  صیه میتو

 شود. اطحعات حساس توجه کافی می

اکا  کنتکر     شود صاحبان دارایی تمامی قرارداداایی که شام  دسترسی شخص سوم بکه سکامانه   توصیه می

اکا نیکاز بکه دسترسکی      شود صکاحبان دارایکی   نی  توصیه میشوند را مورد مطالعه قرار داند. امچ میفرآیند 

 را مورد بازنگر  قرار داند. فرآیند اا  کنتر   شخص سوم به سامانه

انرژ  توسکط شکخص سکوم     صنایعکار رفته در  بهفرآیند اا  کنتر   جایی که خدمات مخابراتی برا  سامانه

ران و ارتباطکات اضکطرار ، بکه ویکژه در مکورد      شود الزامات خا  مرتبط بکا بحک   گردند، توصیه می فراام می

اا  بزرگ، بحیا  طبیعی، حوادث یا سایر مواقع اضکطرار ، تعریکف شکده و بکه صکورت قکرارداد         خاموشی

مشخص و پایش شوند. ای  امر به ویژه در مورد ار اقدام پیشگیرانه که ممک  است برا  اجتناب از بار اضافی 

جه قاب  قبو  بودن استقح  خدمات مخابراتی از تامی  انرژ  خارجی، خدمت و جهت حصو  اطمینان از در

 ی(.مقاومت در برابر خاموششود )اعما  می

 يیدارا يريتمد 7

 ها دارايی مسوولیت 7-1

 ها فهرست موجودی  دارايی 7-1-1

 ، به شر  زیر تکمی  شده است:1333: سا  93999استاندارد ملی ایران شماره از  1-1-3بند زیرکنتر  

 

                                                 
1- Contractual agreements 
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 صنايع انرژی همگانیسازی خاص  ی پیادهراهنما

اکا  متمکایز بکه     مسوولیتشود  مهم سازمان، توصیه می اا  دارایی در زمان تهیه و تعیی  فهرست موجود 

 وضو  مشخص و مستند شوند. 

اکا    مرتبط را که شام  داراییفرآیند اا  کنتر     سامانه، امه اا دارایی شود فهرست موجود  توصیه می

 اا  کاربرد  است، تحت پوشش قرار داند.  ی و برنامهاطحعات

 اطلاعات بیشتر برای صنايع انرژی

اکا  دارایکی    ا  از سکایر طبقکه   اا در دامنه تامی  انرژ  شام  طیف گسترده بالا، داراییبند   طبقهاضافه بر 

 چون:  بخش خا  است، ام

اکا، اطحعکات جغرافیکایی و مراجکع جغرافیکا،       بنکد  و توزیکع داده  ، زمان1ا  اا  شبکه : طر اطلاعات -الف

شده و  سنجش، مقادیر 3سودایاا  عملیات  ، داده9اا  بازیابی فاجعه شبکه اا  بحران و اضطرار، طر  طر 

-اا  پارامترساز ، بایگانی ، سواب  عملیاتی، داده3 گیر  شدهو اندازه 2گیر اا  اندازه ، دادهسنجشاا   داده

 یام و غیره؛گیر  و پ اا  اندازه

افزار مکدیریت و بهینکه سکاز  انکرژ  و،      ، نرم6ساز اا  دیدار  افزار کنتر  فرایند، سامانه : نرمافزار نرم -ب

ریکز  منکابع    اکا  برنامکه   اکا  مکدیریت و پکایش، سکامانه     افزار پارامترساز ، سامانه ساز ، نرمافزار شبیه نرم

 افزار بایگانی و غیره؛ نرم افزار،اا  برنامه نویسی، ثابت عملیاتی، محیط

سکنج و کنتکر  از راه دور،   اکا  مسکافت   اا  کنتر  خودکارسکاز ، مولفکه   : مولفههای فیزيکی دارايی -پ

و سکنجش رقمکی،   گیر   اا  اندازه دستگاهاا  حفاظت و ایمنی رقمی،  اا  سامانه انتقا  داده، مولفه مولفه

اکا    نویسکی، مولفکه  اا  پارامترساز  و برنامکه  رک، افزارهگر رقمی و عناصر محگیراا  اوشمند، ح  اندازه

 اا  پایش و ضبط رقمی و غیره؛ و عملیاتی، سامانه ساز دیدار 

: خدمات مخابراتی، خدمات ارتباطاتی اضطرار ، خدمات اطح  رسکانی، خکدمات اواشناسکی و    خدمات -ت

 غیره.

 ها مالکیت دارايی 7-1-2

  ، به شر  زیر تکمی  شده است:1333: سا  93999ایران شماره  استاندارد ملیاز  9-1-3بند زیرکنتر  

                                                 
1 - Grid and  network plans 

2 - Grid disaster recovery plans 

3 - Switching 

4 - Meter 
5 - Metered 

6 - Visualization 
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 اطلاعات بیشتر برای صنايع انرژی

 ی ممک  است به ا یرندگ کار می را بهفرآیند کنتر    اا که سامانه ییاا سازمان برا بالقوه  یچیدهساختار پ

یجه توصیه . در نتاست تییاو عمل  تجار یتمتنو  با توجه به مالک  اا مسوولیتمنظور باشد که وجود 

 یتامن رابطه بادر  ییدارا  و متصد  یینقش صاحبان داراو  اا ن مرتبط با داراییمسؤولا، مالکان و شود می

 شود. و مستند  یفتعر تدقبااطحعات 

 ها استفاده قابل قبول از دارايی 7-1-3

 .وجود ندارد صنایع انرژ  امگانیاطحعات اضافی خا  دامنه 

  عاتاطلابندی  طبقه  7-2

 یبندطبقهرهنمودهای  7-2-1

 ، به شر  زیر تکمی  شده است:1333: سا  93999استاندارد ملی ایران شماره از  1-9-3بند زیرکنتر  

 صنايع انرژی همگانیسازی خاص  راهنمای پیاده

 : یابدتوسعه  تواندیر میز برا  شام  نمودن نقا  صنایع انرژ  امگانیخا  بند   طبقه یاراا مع

 ؛کنند می یتحساس حما  اا و سامانه یاتیاا  ح زیرساخت عملکرد اا و اطحعات از ، سامانهاا دارایی -

اختح  عمده  وقو  ی به دنبا    انرژ ی سامانه تام  بازساز  برا یازاا و اطحعات مورد ن ،سامانهاا دارایی -

بازیابی ایستگاه قدرت برا  ند فرآی)« blackstart» اا  با قابلیتاا و مولفه، برا  مثا ، سامانه تامی در 

  ؛ادامه عملیات، بدون اتکا به شبکه انتقا  برق خارجی(

  ؛ ویتیامن یزاتو تجه ی وسا / کاربرد یمنیاز ا یناناطم  اا و اطحعات لازم برا ، سامانهاا دارایی -

 بهکه  چهیا آن، اتالزام 1تشریح چون ام مقرراتیالزامات  اجرا اا و اطحعات لازم جهت  ، سامانهاا دارایی -

 .دیگر الزامات خا  مورد نیاز استساز   پیاده منظور تکمی 

 اطلاعات کردنگذاری و ادارهبرچسب 7-2-2

 .وجود ندارد صنایع انرژ  امگانیاطحعات اضافی خا  دامنه 

 

 

 
 

                                                 
1- Unbundling 
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 یمنابع انسان یتامن 8

 7اشتغالاز  پیش 8-1

 هایتها و مسولنقش 8-1-1

 ، به شر  زیر تکمی  شده است:1333: سا  93999یران شماره استاندارد ملی ااز  1-1-3بند زیرکنتر  

 صنايع انرژی همگانیسازی خاص  راهنمای پیاده

فرآیند اا  کنتر   فناور  سامانه مسؤو که  صنایع انرژ  امگانیشود کارکنان شاغ  در بخش  توصیه می

بردار  از  ر  و بهرهباشند دانش و مهارت مناسب برا  مدیریت و پایش بر نصب تاسیسات، نگهدا می

شود ای  موضو  شام  تخصص کافی در حوزه فناور   را داشته باشند. توصیه میفرآیند اا  کنتر   سامانه

 اا باشد.  اا  اطحعاتی و امنیت آن مدرن سامانه

اا  مختص خود به  مسوولیتاا و شود مهندسان مرتبط سامانه کنتر  و سایر کارکنان از نقش توصیه می

 اا اطح  داشته باشند.  اا  امنیتی اطحعات ای  سامانه نبهویژه ج

 9گزينش 8-1-2

 ، به شر  زیر تکمی  شده است:1333: سا  93999استاندارد ملی ایران شماره از  9-1-3بند زیرکنتر  

 صنايع انرژی همگانیسازی خاص  راهنمای پیاده

اکا  اطحعکاتی حسکاس     بکه دارایکی  گیرانه برا  کارکنکان کلیکد  ککه    گزینش سختفرآیند شود  توصیه می

باشکند، بکه دقکت لحکاظ      اا  حساس می عملیات یا فراینداا  نگهدار  سامانه مسؤو دسترسی داشته و یا 

اکا  حیکاتی    اا بخشکی از زیرسکاخت   اا  اطحعاتی یا سامانه شود. ای  امر به ویژه در صورتی است که دارایی

 اا داشته باشند.    از ای  زیرساختبردار اا نیاز به بهره بوده و یا ای  دارایی

اکا    اایی که بخشی از زیرسکاخت  کار بر رو  مولفه ممک  است نیاز باشد قب  از ای  که افراد محتم  اجازه 

اکا  دولتکی فکراام     حیاتی استند داده شود، متناسب با قوانی  )محلی(، مجوز امنیتی خا  توسط سازمان

 گردد. 

 ضوابط و شرايط استخدام 8-1-3

 ، به شر  زیر تکمی  شده است:1333: سا  93999استاندارد ملی ایران شماره از  3-1-3بند زیر کنتر 

 

 

                                                 
2 - Prior to employment 

1 - Screening
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 صنايع انرژی همگانیسازی خاص  راهنمای پیاده

چون ح  اعتصاب، یا صدور مجوز به حداکثر زمان کار  در  شود محدودیت در حقوق کارمندان امتوصیه می

اا  حساس استند،  عملیات زیرساختی حیاتی و سامانه مسؤو که  شرایط اضطرار ، برا  کارمندان کلید 

 با در نظر گرفت  الزامات قانونی قاب  اجرا، مد نظر گرفته شود.  

شود موقع تدوی  قرارداد  نیز توصیه می سودایتواف  در مورد پایش و ثبت اقدامات خا  مانند عملیات 

 استخدام در نظر گرفته شود. 

 حین خدمت 8-2

 .وجود ندارد صنایع انرژ  امگانیضافی خا  دامنه اطحعات ا

 خاتمه استخدام يا تغییر در شغل  8-3

 .وجود ندارد صنایع انرژ  امگانیاطحعات اضافی خا  دامنه 

 یطیو مح یزيکیف یتامن 9

 7امن نواحی 9-1

 9حصار امنیت فیزيکی 9-1-1

 یر تکمی  شده است:، به شر  ز1333: سا  93999استاندارد ملی ایران شماره از  1-1-2بند زیرکنتر  

 صنايع انرژی همگانیسازی خاص  راهنمای پیاده

اکا    اکا در سراسکر بخکش    اا  توزیع و در نواحی مولداا  پراکنده، مولفکه  به ویژه در انتقا  انرژ  و سامانه

اکا  جکانبی مسکتقر    اا و مح  اا  فنی و کنتر  ساختمان سازماناند. تجهیزات در اتاقمتمرکز توزیع یافته

اند. دستیابی بکه  اا  عمومی واقع شده اا  طر  سوم و یا در محیط اند. گاای اوقات تجهیزات در مکانشده

باشد، بنکابرای  توصکیه    اا  جانبی در حالت عاد  امکان پییر نمیسطح جامع از حفاظت فیزیکی برا  مح 

فاده از اقکدامات تکمیلکی و   شود مخاطرات باقیمانده مورد ارزیابی قرار گرفتکه و در صکورت لکزوم بکا اسکت      می

 اا کااش یابند.  کنتر 

 های مدخل فیزيکی کنترل 9-1-2

 ، به شر  زیر تکمی  شده است:1333: سا  93999استاندارد ملی ایران شماره از  9-1-2بند زیرکنتر  

 صنايع انرژی همگانیسازی خاص  راهنمای پیاده

اا  جانبی که دارا  تجهیزات برا  مح  اا  کنتر  دسترسی فیزیکی شود استفاده از سامانه توصیه می

                                                 
1 - Secure areas 

2 - Physical security perimeter
 



 

16

 

 .اا  جانبی مراجعه شودساز  مح  ، ام 2-1-2بند زیرباشند در نظر گرفته شوند. به  میفرآیند کنتر  

 ها و امکاناتسازی دفاتر، اتاق امن 9-1-3

 .وجود ندارد صنایع انرژ  امگانیاطحعات اضافی خا  دامنه 

 یحفاظت در برابر تهديدهای بیرونی و محیط 9-1-4

 .وجود ندارد صنایع انرژ  امگانیاطحعات اضافی خا  دامنه 

 کار در نواحی امن 9-1-5

 .وجود ندارد صنایع انرژ  امگانیاطحعات اضافی خا  دامنه 

 نواحی دسترسی عمومی، نواحی تحويل و بارگیری 9-1-6

  .وجود ندارد صنایع انرژ  امگانیاطحعات اضافی خا  دامنه 

 سازی مراکز کنترل امن 9-1-7

، به شر  زیر 1333: سا  93999استاندارد ملی ایران شماره ، مناط  ام  از 1-2بند زیراضافه بر  ی  کنتر 

 است:

 کنترل

اا  کنتر  مرکز   اقدامات لازم به منظور حصو  اطمینان از امنیت فیزیکی مراکز کنتر ، که در آن سامانه

شود طراحی شده،  اند، توصیه میاا  حمایتی کار گیاشته شده و سامانه HMIچون سروراا  کنتر ،  ام

 کار گرفته شوند.  توسعه یافته و به

 سازی راهنمای پیاده

اا  کنتر  متمرکز چون مراکز کنتر  شبکه یا اتاق به منظور محافظت از تاسیسات سامانه کنتر  مرکز  ام

شکوند(،    نامیکده مکی  عنوان مراککز کنتکر  یا توزیع شده برا  تجهیزات نیرو یا واحداا  تولید )از ای  پ  به

 شود موارد زیر در نظر گرفته شوند: توصیه می

شود برا  ساخت مرکز کنتر ، محلی واقع در زمی  سفت و محکم  انتخاب شود. انگامی که توصیه می -الف

شود اقدامات لازم جهت اطمینان از ظرفیت تحم  بار خاک پایه به باشد، توصیه می چنی  زمینی موجود نمی

 . عم  آید

اا  زیست محیطکی از   شود محلی برا  مراکز کنتر  مورد انتخاب قرار گیرد که در آن آسیبتوصیه می -ب

اایی باشد توصیه  باشند. اگر مح  انتخاب شده در معر  تهدید چنی  آسیب کمینهنظر آب و باد و غیره در 

 اا اعما  گردد.  شود اقدامات لازم به منظور جلوگیر  از ای  آسیبمی
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اکا  بکالقوه ناشکی از     شود محلی برا  مراکز کنتر  مورد انتخاب قرار گیرد که در آن آسکیب توصیه می -پ

اا  الکترومغناطیسی قو   اا  الکترومغناطیسی ناچیز باشند. اگر مح  انتخاب شده در معر  میدانمیدان

اکا  تجهیکزات   محافظت از اتاقشود اقدامات لازم با استفاده از حفاظ الکترومغناطیسی برا  باشد توصیه می

 سامانه کنتر  انجام شود. 

مواد خطرناک که مخاطره انفجار ساز   ذخیرهشود مراکز کنتر  در مجاورت مستقیم امکانات توصیه نمی -ت

 یا احتراق دارند واقع شوند. 

بکا سکاختار    اا  مرکز کنتکر   شود ساختماناگر مرکز کنتر  در منطقه زلزله خیز واقع شود، توصیه می -ث

 مقاوم در برابر زلزله باشند. 

 اا  مرکز کنتر  ضد آتش و مقاوم در برابر آتش باشند.  شود ساختمانتوصیه می -ج

شود ساختمان مرکز کنتر  با ثبات ساختار  مناسب با کلیه شرایط لازم جهت طبقات اضکافه  توصیه می -چ

 طراحی گردد. 

   خودکار در مراکز کنتر  نصب گردند. اا  اعحم حری شود سامانهتوصیه می - 

 اطلاعات بیشتر برای صنايع انرژی

شود،  بردار  می اا که به صورت خارجی بهره گاای اوقات در ی  مرکز دادهفرآیند اا  سامانه کنتر   دارایی

نتر  و اا  ک ( قرار دارند. تفکی  فیزیکی بی  سامانهICTاا  اطحعاتی و مخابراتی) امراه با سایر دارایی

اا با سامانه کنتر  به انگام کار متصد « 1تفکی  وظایف»اا  فناور  ارتباطات و اطحعات و  دیگر سامانه

اا و تحت کنتر   باشد، در بسیار  از موارد ای  کار در تاسیسات دور از مرکز داده دارا  اامیت زیاد  می

 باشد.  می صنایع انرژ  امگانی

 های تجهیزاتسازی اتاق امن 9-1-8

 ، شام  ای  کنتر  نیست.1333: سا  93999استاندارد ملی ایران شماره 

 کنترل

شود اقدامات لازم به منظور حصو  اطمینان از امنیت فیزیکی اتاق تجهیزات که در آن امکانات توصیه می

 ساز  گردد. واقع شده است، طراحی و توسعه و پیاده انرژ  ایعصنکار رفته در  سامانه کنتر  به

 

                                                 
1-Segregation of duties 
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 سازی مای پیادهراهن

 انکرژ   ایعصکن ککار رفتکه در    شود به منظور محافظت از اتاقی که در آن امکانات سامانه کنتر  بکه توصیه می

اا  زیر در نظر گرفتکه   شود( کنتر  اا  تجهیزات سامانه کنتر  نامیده میعنوان اتاق قراردارد)از ای  پ  به

 شوند: 

مخاطرات خارجی  کمینهنه کنتر  در محلی واقع شود که در آن اا  تجهیزات ساماشود اتاقتوصیه می -الف

 از قبی  شرایط محیطی شدید یا بحیا  طبیعی باشد. 

شود اتاق تجهیزات سامانه کنتر  در محلی واقع شود ککه دسترسکی افکراد غیکر مجکاز بکه آن       توصیه می -ب

 کار گرفته شود.  نفوذ غیرمجاز به شود اقدامات کافی برا  جلوگیر  و کشف امکانتوصیه میو  محدود باشد

 کمینکه شکود  شود اتاق تجهیزات سامانه کنتر  پوشکیده باشکد. توصکیه مکی    در صورت امکان، توصیه می -پ

وجود داشته فرآیند اا  کنتر   عنوان اتاق تجهیزات سامانه کنتر  برا  سامانه   ای  اتاق به   استفادهنشانه

 باشد. 

تری  امکان وجود سی  یا آب گرفتگی  تجهیزات سامانه کنتر  در محلی باشد که کمشود اتاق توصیه می -ت

شود اقدامات لازم برا  جلوگیر  از ایک  مکورد اعمکا     را داشته باشد. اگر ای  شر  رعایت نشود، توصیه می

 چون بالا بردن سطح کف، طراحی ضد آب، نصب امکانات فاضحب و غیره.  شود، ام

اکا   اتکاق تجهیکزات سکامانه کنتکر  در مککانی باشکد ککه بکه بهتکری  نحکو از میکدان           شکود  توصیه می -ث

شکود توسکط محکاف     الکترومغناطیسی قکو  محافظکت شکود. اگکر ایک  شکر  رعایکت نشکود، توصکیه مکی          

الکترومغناطیسی و سایر اقدامات مناسب محافظت شود. ای  امر به ویژه در مورد مجاورت با تجهیکزات ولتکاژ   

 صادق است.  1اابد بالا و یا م

اا  مهم در ی  اتاق تجهیزات سامانه کنتر  اختصاصی با حفاظ فیزیککی مناسکب    شود مولفهتوصیه می -ج

 قرار داده شوند.

فرو ریخت  اقحم و مواد به  جلوگیر  از اقدامات لازم برا   ،شود در مناط  با مخاطره زلزله بالاتوصیه می -چ

 در نظر گرفته شود.  کف، دیواراا، سقفکاررفته در 

شود غیر قاب  اشکتعا  و مقکاوم در برابکر آتکش      مواد مورد استفاده در کف، دیوار، سقف و غیره توصیه می - 

 باشند.

 اقدامات لازم جهت خرابی ناشی از الکتریسیته ساک  در نظر گرفته شود.  - 

                                                 
1-Transformers 
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ا ککم ککردن سکرعت آتکش یکا      شکود مناسکب بک    اا  اتصا  اتاق تجهیزات سامانه کنتر  توصیه میداکت -د

 جلوگیر  از گسترش آن طراحی شود. 

اکا در   در صورت لزوم، اقداماتی برا  محافظت اتاق تجهیزات سامانه کنتر  از تداخ  الکترومغناطیسی آن -ذ

 کار گرفته شود.  ساز  و بایگانی اطحعات استفاده شده باشد، بهعنوان اتاق ذخیره صورتیکه به

 کار گرفته شود.  ساز  اطحعات بهبرا  اتاق ذخیره اقدامات ضد آتش -ر

اشداراا  خودکار اعحم حری  در اتاق تجهیزات سامانه کنتر  و اتاق تجهیزات تهویه مطبو  کار گیاشته  -ز

 شود. 

 سامانه آتش نشانی در اتاق تجهیزات سامانه کنتر  و اتاق تجهیزات تهویه مطبو  کار گیاشته شود. -ژ

 شود دارا  سامانه تهویه مطبو  باشد.  زات سامانه کنتر  توصیه میاتاق تجهی -س

شود توسط یک  سکامانه مجکزا ککه      اا توصیه میتهویه مطبو  اتاق تجهیزات سامانه کنتر  و سایر اتاق -ش

 اا است، تامی  گردد. مختص ادارات و سایر ساختمان

 های جانبیسازی محل امن 9-1-9

 ، شام  ای  کنتر  نیست.1333: سا  93999استاندارد ملی ایران شماره 

 کنترل

وجود دارد، توصکیه   انرژ  ایعصنکار رفته در  اا  جانبی که در آن اتاق تجهیزات سامانه کنتر  بهبرا  مح 

 ساز  گردد.  اا  امنیت فیزیکی طراحی، توسعه و پیاده شود کنتر  می

شود مخاطره موجود و احتمکالی   توصیه مییابی نباشد، جایی که محافظت فیزیکی مناسب و کافی قاب  دست

شکود انگکام انتخکاب     اا صورت گیرد. توصیه می مورد توجه قرار گرفته و اقدامات متقاب  در جهت کااش آن

-بهره بردار  شده در محک  فرآیند اا  کنتر  چنی  اقدامات متقابلی، اولی  مححظات به حساسیت سامانه

ساز  شده برا  عملککرد متناسکب سکامانه، درنظکر     پیاده 1ی و ذخیرهطور مفاایم افزونگاا  جانبی و امی 

 گرفته شود.

 سازی راهنمای پیاده

اا  زیرسکاخت سکامانه    اا  تولید توزیع شده، مولفه سامانهو  اا  توزیع به خصو  در انتقا  انرژ  و شبکه

اکا  غیکر   چنکی  محک    اا  جانبی پراکنده باشند. به منظور حفاظکت از کنتر  ممک  است در سراسر مح 

                                                 
1- Fallback 
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شود(،  اا  جانبی نامیده میعنوان مح  متمرکز که تجهیزات کنتر  سامانه در آن جا  دارند )از ای  پ  به

 اا  زیر در نظر گرفته شوند:  شود کنتر  توصیه می

شکود بکا توجکه بکه اسکتاندارداا  ملکی و        اگر مح  جانبی در منطقه زلزله خیز قرار دارد، توصکیه مکی   -الف

 ا  به صورت ضد زلزله ساخته شود.  طقهمن

اکا  جکانبی، تجهیکزات    اجرا شکده در محک   فرآیند اا  کنتر   در صورت نیاز و بنا به حساسیت سامانه -ب

 شود نصب گردند.  خودکار کنتر  آتش توصیه می

در شود به منظور عیب یابی مولفه، قطعکی بکرق مکورد کنتکر  قکرار گیرنکد.        اا  جانبی توصیه میمح  -پ

 صورت نیاز میزان رطوبت اوا و درجه دما نیز کنتر  شوند. 

شود حصار امنیت فیزیکی مناسب نصب شود، برا  مثا  بکا اسکتفاده از حصارکشکی و سکامانه      توصیه می -ت

 اشدار خودکار به وجود آید که از ی  مقر مرکز  مورد پایش باشد.

 امنیت تجهیزات   9-2

 7استقرار و حفاظت تجهیزات 9-2-1

 ، به شر  زیر تکمی  شده است:1333: سا  93999استاندارد ملی ایران شماره از  1-9-2بند زیرکنتر  

 صنايع انرژی همگانیسازی خاص  راهنمای پیاده

اا ممک  اسکت در منکاطقی ککه در     و حفاظت زیرساختفرآیند اا  سامانه کنتر   تحت شرایط معی ، مولفه

شکود   ناطیسی، رطوبت و غیره استند نصب شود. توصکیه مکی  معر  گرد و غبار، گرما، سرما، تابش الکترومغ

تجهیزات به طور مناسب جهت کار در چنی  شرایط محیطی طراحی و سکاخته شکود، در غیکر ایک  صکورت      

اا  خکارجی مناسکب بکرا  اطمینکان از عملککرد       ساز  قفسه چون پیاده اقدامات افزونه متقاب  محافظتی ام

 .اا به اجرا در آید مطمئ  آن

 9 انات پشتیبانیامک 9-2-2

 ، به شر  زیر تکمی  شده است:1333: سا  93999استاندارد ملی ایران شماره از  9-9-2کنتر  

 صنايع انرژی همگانیسازی  راهنمای پیاده

اا  بحرانی، خدمات ارتباطی و سکایر تجهیکزات مکورد     ، کلیه سامانه3اا  حلقو  برا  جلوگیر  از وابستگی

ا  طراحی و اجرا شود که مستق  از  شود به گونه ه برق بعد از قطعی برق توصیه مینیاز برا   بازساز  سامان

اکا  خکارجی انکرژ      خدمات خارجی و برا  ی  دوره مناسب زمانی باشد. ای  امر به ویژه در مورد فکراورده 

                                                 
1 - Equipment siting and protection 

2 - Supporting utilities 

3 - Cyclic dependencies
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 شود.  کار برده می به

 صنايع انرژی همگانیاطلاعات بیشتر در مورد 

اا  حیاتی و ضرور  برا  بازساز  سامانه بتوانند ا  بازساز  سامانه، مولفه ا شود بسته به طر  توصیه می

ساعت کار کنند. در مناط  دور افتاده ممک  است تامی  ی   19الی  3مستق  از منبع برق خارجی به مدت 

ار  عنوان مثا ، شام  ی  مولد برق اضطر منبع تغییه مستق  برا  چند روز کار ضرور  باشد. ای  کار، به

 .باشد خودکار و نیز ذخایر مربو  به سوخت می

 7کشیامنیت کابل 9-2-3

 ، به شر  زیر تکمی  شده است:1333: سا  93999استاندارد ملی ایران شماره از  3-9-2کنتر  

 صنايع انرژی همگانیسازی  راهنمای پیاده

اند که نصب شده یعیوس در مناط  یارتباط  اا ، شبکهیعتوز  اا و شبکه  خصو  در حوزه انتقا  انرژ به

 یکشمح  امانند کاب  یاز کاب  کش یکسانیداد. امکان ارائه سطح  جانبی را می  اااجازه ارتبا  با مح 

شده و اقدامات لازم  یابیارز ورتبه امان ص شود توصیه می یزوجود ندارد. مخاطرات مرتبط ن یمنز  مسکون

چون  ام یاقدامات شود توصیه میاا،  انتقا  داده یتس. با توجه به حسایدعم  آه ب یابیمکم  جهت ارز

 . یردصورت گیز ن  حفاظت از رمز نگار

   یزاتتجه نگهداری 9-2-4

 . وجود ندارد صنایع انرژ  امگانیاطحعات اضافی خا  دامنه 

 9سازمان ابنیه اماکن خارج از یزاتتجه امنیت 9-2-5

 . وجود ندارد صنایع انرژ  امگانیاطحعات اضافی خا  دامنه 

 یزات به صورت امناستفاده مجدد از تجه يا 3محاا 9-2-6

 .وجود ندارد صنایع انرژ  امگانیاطحعات اضافی خا  دامنه 

 2خروج اموال  9-2-7

 .وجود ندارد صنایع انرژ  امگانیاطحعات اضافی خا  دامنه 

 

                                                 
4 - Cabling 

1 - Off-premises 

2 - Disposal 

3 - Removal of property
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 های سوم  امنیت در محل طرف 9-3

، امنیکت فیزیککی و   2، بنکد  1333 : سکا  93999استاندارد ملی ایران شکماره  ی  اد  کنترلی اضافه بر از 

 محیطی به شر  زیر است:

در مقابک  تهدیکدات فیزیککی و     صنایع انکرژ  امگکانی  اد : محافظت از تجهیزات واقع در خارج از سازمان 

 زیست محیطی. 

 صنايع انرژی همگانیهای  تجهیزات مستقر در محل ديگر سازمان 9-3-1

 کنترل

  صکنایع دیگکر نصکب    تجهیزات را خارج از محک  خکود و حکوزه    صنایع انرژ  امگانیاا   که سازمانزمانی

شکود تجهیکزات در یک  منطقکه      اا  اتصا  متقاب ، در ای  صورت توصیه مکی  نمایند، برا  مثا  ایستگاه می

اکا  غیکر مجکاز     حفاظت شده قرار گیرند طور  که مخاطرات و تهدیدات زیست محیطی و امکان دسترسکی 

 کااش یابد.

 زیسا راهنمای پیاده

دیگکر   صکنایع انکرژ  امگکانی   اکا    که در مح  سازمان صنایع انرژ  امگانیبه منظور محافظت از سازمان 

 اا  زیر در نظر گرفته شود:  شود کنتر  مستقر شده است، توصیه می

مشکخص   صکنایع انکرژ  امگکانی   اا   اا با سایر سازمان اا و واسط مسوولیت   شود محدوده توصیه می -الف

اا  دیگر در صورت لزوم وجود داشته باشد. )بکه   شود امکان جداساز  تجهیزات از سازمان می شود و توصیه

 اا  کنتر  و ارتباطی با اتصا  متقاب ، مراجعه شود(. ، سامانه3-3-2بند زیر

به منظور تامی  خدمات زیرسکاختی   صنایع انرژ  امگانی دیگر سازمان اا با شود موافقت نامه توصیه می -ب

 چون تامی  انرژ ، سرمایش، گرمایش و غیره به صورت قرارداد  به نتیجه برسد.  ام حمایتی

شود اطیمنان حاص  شود که نیازاا  امنیتی مح  عملیاتی که در آن قکرار اسکت تجهیکزات     توصیه می -پ

 .نصب شود، رعایت شده باشد

 اطلاعات اضافی

، صنایع انرژ  امگانیان با اصو  خود سازمان به منظور اطمینان از سازگار  سطح امنیت اصو  دیگر سازم

 شود اصطححات و شرایط مربوطه به صورت پیشرفته مورد میاکره قرار گیرد. توصیه می
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 تجهیزات مستقر در محل مشتری 9-3-2

 کنترل

نمایند، برا  مثا ، به  تجهیزات خود را در مح  مشتر  نصب می صنایع انرژ  امگانیاا   زمانی که سازمان

شود تجهیزات سازمان از ار  گیر  تامی  انرژ  و/یا تحوی  خدمات اضافی، توصیه می تر  و اندازهمنظور کن

اا  غیر مجاز به آن  گونه مخاطرات ناشی از تهدیدات زیست محیطی محافظت شده و امکان دسترسی

 کااش یابد.

 سازی راهنمای پیاده

اا  زیر مورد نظر قکرار گرفتکه    شود کنتر  یبه منظور محافظت از تجهیزات واقع در مح  مشتر ، توصیه م

 شوند: 

شکود ککه    شده در مح  مشتر  محکم باشکند و توصکیه نمکی   اا  تجهیزات نصب شود قفسه توصیه می -الف

شود ار گونه دستکار  به آسانی قاب  کشکف   اا را باز کنند. توصیه میکاربران غیر مجاز بتوانند به آسانی آن

 باشد. 

شکود امککان    اا با مشکتر  مشکخص شکود و توصکیه مکی      اا و واسط مسوولیت   محدودهشود  توصیه می -ب

 جداساز  تجهیزات از مشتر  در صورت لزوم وجود داشته باشد. 

 شود امکان پایش بر وضعیت تجهیزات یا اجرا  از راه دور تجهیزات وجود داشته باشد. توصیه می -پ

 با اتصال متقابل ارتباطیهای کنترل و  سامانه 9-3-3

 کنترل

شود  اا  کنتر  و خطو  ارتباطی با طر  سوم خارجی متقابح متص  استند، توصیه می انگامی که سامانه

اا با مشتر  به روشنی تعریف شود طور  که امکان قطع ارتبا  و جداساز   و واسط مسوولیت   محدوده

 شده وجود داشته باشد.ناختهار سازمان از سایری  در مدت زمان مناسب به منظور جلوگیر  از مخاطرات ش

 سازی راهنمای پیاده

 وضعیت اتصالات متقاب  خود را پایش کنند. صنایع انرژ  امگانیاا   شود سازمان توصیه می

  جداسکاز    اکا وسکیله   شود سکازمان  به منظور تشخیص نواحی مشک  و انجام اقدامات اصححی، توصیه می 

   اتصالات جداشده را داشته باشند.  تصا  دوبارهاتصالات بی  خود و اشخا  ثالث خارجی و ا

اا  خکود مشکخص نماینکد در     در قرارداداا و موافقت نامه صنایع انرژ  امگانیاا   شود سازمان توصیه می

شود، اتصالات متقاب  سکامانه ممکک  اسکت بکه      موارد  که دخالت جد  در خدمات خود سازمان حادث می
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 حالت تعلی  درآیند. 

ود معیار و شرایط لازم برا  تعلی  اتصالات متقاب  سامانه به روشنی تعریف شود. عحوه بر ایک ،  ش توصیه می

شکود   شود اثرات محتم  تعلی  اتصالات متقاب  سامانه ارزیابی شده و در صورت لکزوم توصکیه مکی    توصیه می

 اقدامات مجدد در جایی که لازم است تعریف و فراام گردد.

 یاتارتباطات و عمل يريتمد 11

 ها   مسوولیتهای اجرايی عملیاتی و  روش 11-1

 های اجرايی عملیاتی مستند شده روش 11-1-1

 ، به شر  زیر تکمی  شده است: 1333: سا  93999استاندارد ملی ایران شماره از  1-1-19بند زیرکنتر  

 صنايع انرژی همگانیسازی خاص  راهنمای پیاده

 یطمشخص شود که تحت چه شرا به طور دقی  شود بردار  توصیه می بهره ینداا فرا ساز در مستند

حوادث  یریتمد ،9-13بند  به)  باید فراخوانی شوند. اضطراریا  یبحران یساماندا اجرایی اا  حادثه، روش

 .(مراجعه شوداطحعات  یتامن اا و بهبود

 مديريت تغییر 11-1-2

 . وجود ندارد صنایع انرژ  امگانیاطحعات اضافی خا  دامنه 

 يفوظا یکتفک 11-1-3

 . وجود ندارد صنایع انرژ  امگانیعات اضافی خا  دامنه اطح

 یاتیو عمل آزمونامکانات توسعه،  جداسازی 11-1-4

 ، به شر  زیر تکمی  شده است: 1333: سا  93999استاندارد ملی ایران شماره از  2-1-19کنتر  بند 

 صنايع انرژی همگانیسازی خاص  راهنمای پیاده

امکان  یعی، آزمون و توسعه در سطح وسیاتیعمل  اا سامانه  ، جداساز انرژ ایعصنکنتر  فرآیند  در دامنه

 یکابی  یکب به منظور توسعه، آزمکون و ع  یاا در زمان واقع انگام پردازش داده یژهامر به و ی باشد. ا نمی یرپی

، توسکعه   اکا  سکامانه  ی چون، که در آن ارتباطات ب ام یاست. در موارد خاص یازاادا  مورد ن ییاشکا  زدا

   یک  اسکت، ا   ضکرور  یکاتی در سطح سکامانه عمل  ییآزمون و اشکا  زدا یااست و  یازمورد ن یاتیآزمون و عمل

شود شناخته شکده و امککان    . مخاطرات حاصله توصیه مییابندکااش  کمینهشود به  اا توصیه می پوشانیام

از  یکی از راه دور )اشککا  زدا  ییک اشککا  زدا  یکا ا و اک  دهدا  ساز یهچون روند شب داشته باشند، ام یگزینیجا

 شود در نظر گرفته شود.  ام ( توصیه می یارتباط  اا اا  سامانه با استفاده از واسط یاتیسامانه عمل

 ییکر و تغ یریتشود مکد  نباشد، توصیه می ساز  پیادهقاب   یاتیعمل  اا سامانه و آزمون ،توسعه  جداساز اگر
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 یعداد واکنش سکر  اجازه  به صورت بومی تعیی  شود تابحران ر و اضطرا رخداد، یساماندا اجرایی اا  روش

د سکامانه مکورد بحکث باشک     یتسازگار با حساس یاتی،و مشکحت در سامانه عمل ااو مناسب نسبت به شکست

 . صورت گیرد

سکاز   آخری  فنکاور  امک    توسعه و آزمون با استفاده از  اا سامانهشود اطمینان حاص  شود که  توصیه می

آزمکون و توسکعه بکه طکور       اا حاص  کرد که سامانه ینانشود اطم اا توصیه می آن یت. توجه به حساسدشو

 .اندشده  اا جداساز اا و شبکه سامانه یرمناسب از سا

 مديريت تحويل خدمت شخص سوم 11-2

 .وجود ندارد صنایع انرژ  امگانیاطحعات اضافی خا  دامنه 

 ريزی و پذيرش سامانهطرح 11-3

 .وجود ندارد صنایع انرژ  امگانیفی خا  دامنه اطحعات اضا

 7سیارمخرب و  یکدها برابراظت در فح 11-4

 هايی در برابر کدهای مخرب کنترل 11-4-1

 ، به شر  زیر تکمی  شده است: 1333: سا  93999استاندارد ملی ایران شماره از  1-2-19کنتر  بند 

 صنايع انرژی همگانیسازی خاص  راهنمای پیاده

افزار  که حفاظت در برابر کداا  مخرب را به عهده دارد وجود ندارد ، )به  ی امکان ایجاد نرماگر به دلای  فن

اا(  روز رسانی    عدم حمایت فروشنده یا تایید فروشنده و یاعدم امکان نصب به موقع به طور مثا  در نتیجه

ساز   دامات متقاب  پیادهشود انوا  دیگر  از اق شود مخاطرات حاص  شناسایی شود و توصیه می توصیه می

 شود که میزان مناسبی از حفاظت را تامی  نماید. 

 باشند:  اا  تکمیلی در برابر کداا  مخرب در میان سایر عوام  شام  موارد زیر می کنتر 

 اا؛  اا  فیزیکی و منطقی داده ساز  کلیه واسط ام  -

تحت تاثیر قرار گرفت  ی  تروجان  جداساز  شبکه و اجرا  امنیت شبکه تقسیم مناطقی که محدود به -

 باشند؛

 سامانه از جهت کمینه کردن مخاطرات کداا  مخرب ؛ 9ساز اقدامات جامع برا  سخت -

 

                                                 
1 - Malicious and mobile code 

1 - Hardening 
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 نماید.  افزاراا و کداا  تایید نشده را محدود می که اجرا  نرم 1اا  فهرست سفیدح ساز  راه پیاده -

کار برده جهت کنتکر    داا  مخرب بر تجهیزات بهشود اثرات احتمالی رخداداا  ک به طور خا  توصیه می

 . اا  مناسب کااش یابند ساز  کنتر  و ارتباطات مرتبط در نظر گرفته شده و با پیاده 9بحدرنگفرآیند 

 هايی در برابر کدهای سیار کنترل 11-4-2

 است: ، به شر  زیر تکمی  شده 1333: سا  93999استاندارد ملی ایران شماره از  9-2-19بند زیرکنتر  

 صنايع انرژی همگانیسازی خاص  راهنمای پیاده

اا  کنتر   انداز  سامانهاا  ارتباطی و نصب و راه شبکهمبتنی بر اا  اوشمند ممک  است  فناور  شبکه

کار برده شود که  افزاراا  سیار ممک  است بهمستقر در مح  مشتر  باشند. برا  ای  منظور، عوام  نرم

شود مخاطرات ناشی از  اا  سوم باشد. توصیه می توسط مشتر  یا سایر طر قادر به تامی  و نصب 

 اا رفتار شود. کارگیر  کد سیار در نظر گرفته شده و به طور مناسب با آن به

 های پشتیباننسخه 11-5

 . وجود ندارد صنایع انرژ  امگانیاطحعات اضافی خا  دامنه 

 مديريت امنیت شبکه 11-6

 های شبکه کنترل 11-6-1

 . وجود ندارد صنایع انرژ  امگانیخا  دامنه  اطحعات اضافی

 خدمات شبکه یتامن 11-6-2

 . وجود ندارد صنایع انرژ  امگانیاطحعات اضافی خا  دامنه 

 فرآيند  کنترل  یها سازی ارتباطات داده امن 11-6-3

، مدیریت امنیت 6-19بند زیر، 1333: سا  93999استاندارد ملی ایران شماره ی  اد  کنترلی اضافه بر 

 شر  زیر است: شبکه به

 کنترل

و در دسترس بودن کنتر   یکپارچگیاز محرمانه بودن،  یناناقدامات لازم جهت حصو  اطمشود  توصیه می

و توسعه و اجرا  یاا طراح هانتقا  داد یتاا طب  سطح حساس ارتباطات داده یو خارج یداخل  اایندفرا

 .شوند

                                                 
2 - Whitelisting Solutions 

3 - Real-time 



 

21

 

 سازی راهنمای پیاده

وجود دارند.  یو عموم یفن  نو  بخش و استاندارداا ی اا چند ات دادهارتباطفرآیند کنتر   ینهدر زم

 چون:  ام
- IEC 60870-5 

- IEC 60870-6 (TASE.2) 

- DNP3 

- IEC 61850 

- IEC 61400-25 

- MODBUS 

 شوند. ینم یافتهاختصا   یتیامن  اااستاندارد معمولا شام  سازوکار یارتباط  ااپروتک 

در نظر گرفته شوند. اقدامات  شدهاقدامات متقاب  اصح   موارد با اجرا  یاز ا یناش شود مخاطرات توصیه می

مثا  با   که معمولا به صورت محافظت شده )برا یتیامن  اایژگیو  متقاب  ممک  است شام  فعا  ساز

 .باشند  یاضاف  محافظت از رمزنگار یا( و IEC 62351توجه به 

 7سازیهای ذخیرهمحیط ساماندهی 11-7

 .وجود ندارد صنایع انرژ  امگانیضافی خا  دامنه اطحعات ا

 تبادل اطلاعات 11-8

 .وجود ندارد صنایع انرژ  امگانیاطحعات اضافی خا  دامنه 

 یکخدمات تجارت الکترون 11-9

 .وجود ندارد صنایع انرژ  امگانیاطحعات اضافی خا  دامنه 

   يشپا 11-11

   9نگاری ممیزیرويداد 11-11-1

 ، به شر  زیر تکمی  شده است: 1333: سا  93999ایران شماره  استاندارد ملیاز  1-19-19بند زیرکنتر  

 صنايع انرژی همگانیسازی خاص  راهنمای پیاده

اا  ممیز  مربو  ممک  است شام  برخی اعما  معی  انجام نگار  رویداد، صنایع انرژ  امگانیدر بخش 

اا  ممیز  و تعهدات نگاشت رویدادگزینی باشد. اا  راهچون عملیات شده توسط کارکنان عملیاتی ام

                                                 
1- Media handling 

1- Audit logging
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برا  طیف  1حف  ای  سواب  ممک  است در قوانی  خا  صنعت و توسط نهاداا  تنظیم مقررات

 ا  از اسناد الکترونیکی تصریح شده باشد.  گسترده

اا  ممیز  مطاب  با کلیه الزامات کاربردپییر  اا و داده شود اکتساب، پردازش و مدیریت پروتک  توصیه می

 ساز  شوند.  و قانونی، مقرراتی و داخلی پیادهتجار  

 سامانه بردکار يشپا 11-11-2

 . وجود ندارد صنایع انرژ  امگانیاطحعات اضافی خا  دامنه 

 ی وقايعثبت شدهحفاظت از اطلاعات  11-11-3

 . وجود ندارد صنایع انرژ  امگانیاطحعات اضافی خا  دامنه 

 9امانهمربوط به راهبر و متصدی س ی وقايعثبت شدهاطلاعات  11-11-4

 . وجود ندارد صنایع انرژ  امگانیاطحعات اضافی خا  دامنه 

 3خرابی نگاری رويداد 11-11-5

 . وجود ندارد صنایع انرژ  امگانیاطحعات اضافی خا  دامنه 

  4سازی ساعتهمزمان 11-11-6

 ، به شر  زیر تکمی  شده است: 1333: سا  93999استاندارد ملی ایران شماره از  6-19-19بند زیرکنتر  

 صنايع انرژی همگانیسازی خاص  نمای پیادهراه

شود  اایی که به طور مستقیم یا غیر مستقیم مرتبط با شرکا  خارجی استند توصیه می برا  کلیه سامانه

و یا زمان جهانی اماانگ  3(CET) چون زمان اروپایی مرکز  ی  زمان استاندارد مورد تواف  و مشترک ام

 یرد. مورد استفاده قرار گ  6(UTCشده )

 صنايع انرژی همگانیاطلاعات بیشتر در مورد 

اختصا   NPT 3اا  زمان کارسازان کارگیر  پیام مورد نظر، بهفرآیند بسته به حساسیت سامانه کنتر  

    شود به منظور جلوگیر  از  اا  به صورت رقمی امضا شده توصیه میNTPیافته و غیراینترنتی و یا 

                                                 
2- Regulatory 

3- Administrator 

4- Fault 

5- Clock synchronization 

1- Central European Time 

2- Coordinated Universal Time 

3- Servers
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 رفته شوند.اا مد نظر گکار  سیگنا دست

 7های قديمی سامانه 11-11

، مدیریت ارتباطکات و  19، بند 1333: سا  93999استاندارد ملی ایران شماره ی  اد  کنترلی اضافه بر از 

 اا به شر  زیر است:عملیات

اقدامات امنیتکی لازم  قدیمی، در جایی که اا   : محافظت در برابر مخاطرات ناشی از استفاده از سامانههدف

 ساز  شوند. د پیادهتوانن نمی

  های قديمی با سامانه 9طرز عمل 11-11-1

 کنترل

عنکوان   اکا )از ایک  پک  بکه    اا و مولفکه  قدیمی، سامانهفرآیند اا  سامانه کنتر  شود کلیه فناور  توصیه می

 اا  اطحعات امنیتی شناخته شوند. شوند( به امراه آسیب پییر  اا  قدیمی نامیده می سامانه

اا  مناسب به منظکور ککااش کلیکه مخکاطرات شکناخته شکده در ارتبکا  بکا چنکی            شود کنتر  توصیه می

 اایی اجرا گردند. سامانه

 سازی راهنمای پیاده

اا   فناور مبتنی بر  صنایع انرژ  امگانیمورد استفاده در صنعت فرآیند اا  کنتر   تعداد زیاد  از سامانه

شود برا  ارائه سطح مناسبی از امنیت،  توصیه میباشند.  اا  امنیتی استند میقدیمی که فاقد ویژگی

شود در شرایطی  اا شناخته شوند. توصیه می اا  قدیمی و فناور  مخاطرات ناشی از ادامه استفاده از سامانه

 کار گرفته شوند، برا  مثا :  اا به باشند سایر انوا  کنتر  اا  استاندارد قاب  اجرا نمی که کنتر 

 ناسب تفکی  شبکه اجرا  دقی  و م -الف

شود از دسترسی از راه دور برا  اادا  پیکربند  و نگهدار  اجتناب شود. اگر دسترسی از راه  توصیه می -ب

شود از ایزوله کردن مناسب شبکه، برا  مثا  با استفاده از خدمات  دور کامح ضرور  است، توصیه می

ا  اادا  نگهدار  از طری  نقا  اتصا  شود دسترسی بر پروکسی ام  اطمینان حاص  شود. توصیه می

 باشند فراام گردد.  بردار  می متقاب  تعریف شده که به طور ام  در حا  پایش و بهره

 کاربرد  اجرا شود.شود قوانی  کنتر  دسترسی اکید در سطو  شبکه، سامانه و برنامه توصیه می -پ

اا  دارا  بالاتری  سطح فناور  برا  اادا   هشود اطمینان حاص  شود که فقط تجهیزات و مولف توصیه می 

 شود. کار گرفته می پیکربند  و نگهدار  به

                                                 
4- Legacy systems 

5- Treatment 
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   7کارکردهای ايمنی 11-12

، مدیریت ارتباطات و 19، بند 1333: سا  93999استاندارد ملی ایران شماره ی  اد  کنترلی اضافه بر از 

 اا به شر  زیر است:عملیات

 کارکرداا  ایمنیییر  پاطمینان از یکپارچگی و دسترس: هدف

 پذيری کارکردهای ايمنیيکپارچگی و دسترس 11-12-1

 کنترل

اا و کارکرداایی که جهت  اا و مولفه اا  اطحعاتی، سامانه پییر  دارایی و دسترسیکپارچگی شود  توصیه می

ونی حصو  اطمینان از کارکرداا  ایمنی مورد نیاز استند، مطاب  با استاندارداا  خا  بخش و الزامات قان

 محافظت شوند.

 سازی راهنمای پیاده

 شود اقدامات زیر در نظر گرفته شود: بردار  کارکرداا  ایمنی توصیه میبه منظور اطمینان از بهره

 اا  ارتباطی مربو  به ایمنی.  اا  اختصاصی و ارتباطی به منظور انتقا  داده کارگیر  سامانه به -الف

 اا  خودکارساز  استند.  و سامانهفرآیند   ایمنی مستق  از کنتر  که کارکرداا حصو  اطمینان از ای  -ب

اا  پیکر بند  مربو  بکه ایمنکی بکا اسکتفاده از      اا  ایمنی حساس و داده اجتناب از تغییرات در سامانه -پ

 تجهیزات کنتر  از راه دور. 

 اا  ایمنی نگار  تغییرات پیکربند  سامانهرویداد -ت

 کنترل دسترسی 11

 برای کنترل دسترسی وکار کسبالزامات  11-1

 مشی کنترل دسترسی خط 11-1-1

 ، به شر  زیر تکمی  شده است: 1333: سا  93999استاندارد ملی ایران شماره از  1-1-11بند زیرکنتر  

 صنايع انرژی همگانیسازی خاص  راهنمای پیاده

 گیرد:  مشی موارد زیر را نیز مورد توجه قرار شود خط به عحوه، توصیه می

اکا   اا  گروای، زمکانی ککه اسکتفاده از حسکاب    کاربرد شرایط و مقررات مربو  به استفاده از حساب -الف

باشد. به منظور حصو  اطمینان از سطح مناسب امنیت دسترسی و قابلیت ردیکابی،   شخصی امکان پییر نمی

 شود قوانی  دقیقی به امراه اقدامات مکم  تعریف شوند.  توصیه می

                                                 
1- Safety functions 
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  قکو  نبکوده و یکا    رمز اسممشی  اایی کاربردپییر استند که دارا  خط ی که در سامانهشرایط و مقررات -ب

  به دلی  عملیاتی ممک  نیست. به منظور حصو  اطمینان از سطح مناسب امنیت رمز اسممشی  چنی  خط

 شود اقدامات مکم  تعریف شوند. دسترسی، توصیه می

 مديريت دسترسی کاربر  11-2

 .وجود ندارد صنایع انرژ  امگانینه اطحعات اضافی خا  دام

  های کاربر مسوولیت 11-3

  7رمز اسماستفاده از  11-3-1

 ، به شر  زیر تکمی  شده است: 1333: سا  93999استاندارد ملی ایران شماره از  1-3-11بند زیرکنتر  

 صنايع انرژی همگانیسازی خاص  راهنمای پیاده

 عبور ام ، امیشه امکان پییر نیست.    رمزدر دامنه کنتر  فرایند، اطمینان از استفاده

 داند.  نمی اا  قو  رارمز اسماا  فرد  و/یا رمز اسماا  قدیمی اغلب قابلیت داشت   سامانه -

چکون واحکداا     اا  عملکرد  در تجیهزات غیر متمرککز غیکر ممکک  اسکت؛ اکم      اغلب اتصا  به سامانه -

اکا   و حساب رمز اسمبه ای  معنی است که مرکز ، که  9راانما  تولید  غیر متمرکز، خدمات فهرست

 وجود نداشته باشد.  رمز اسمشود که امکان تغییر  گیرد. و ای  باعث می محلی مورد استفاده قرار می

کار برده  عمومی به رمز اسممشی  شود به وضو  برا  کاربر مشخص شود که چه زمانی خط بنابرای  توصیه می

یی غیر ممک  است )در  رمز اسمکار بردن ار  کار برده شده و یا کجا به اا  متفاوت بهرمز اسمشده و کجا 

 اا  قدیمی(.  سامانه

-منحصر به فرد برا  دسترسی عمومی سامانه استفاده می رمز اسمبه صورت خا ، در شرایطی که تنها ی  

شود  توصیه می  که تا حد امکان ام  است، انتخاب شود. به طور ویژه رمز اسمشود ی   شود، توصیه می

اا  عبور توصیه  کار رفته توسط فروشندگان سامانه ناام  تلقی شود. کلمه اا  عبور استاندارد بهکلمه

 کارگیر  سامانه درگیر استند قاب  دسترس باشد. شود توسط افراد  که در به می

 تجهیزات بدون مراقبت کاربر  11-3-2

 .داردوجود ن صنایع انرژ  امگانیاطحعات اضافی خا  دامنه 

 مشی میز پاک و صفحه پاک   خط 11-3-3

 .وجود ندارد صنایع انرژ  امگانیاطحعات اضافی خا  دامنه 

                                                 
1- Password 

2- Directory
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 کنترل دسترسی به شبکه  11-4

 مشی استفاده از خدمات شبکه  خط 11-4-1

 .وجود ندارد صنایع انرژ  امگانیاطحعات اضافی خا  دامنه 

 احراز اصالت کاربر برای اتصالات بیرونی 11-4-2

 .وجود ندارد صنایع انرژ  امگانی اطحعات اضافی خا  دامنه

 ها  شناسايی تجهیزات در شبکه 11-4-3

 .وجود ندارد صنایع انرژ  امگانیاطحعات اضافی خا  دامنه 

 يابی و پیکربندی راه دورحفاظت از درگاه عیب 11-4-4

 .وجود ندارد صنایع انرژ  امگانیاطحعات اضافی خا  دامنه 

 ها تفکیک در شبکه 11-4-5

 ، به شر  زیر تکمی  شده است: 1333: سا  93999اندارد ملی ایران شماره استاز  1-3-11بند زیرکنتر  

 صنايع انرژی همگانیسازی خاص  راهنمای پیاده

-زمانی که کاربردپییر و از لحاظ فنی امکانفرآیند اا  کنتر     سامانهاا  شبکه شود زیرساخت توصیه می

حفاظتی مختلف تقسیم گردند. به طور خا ، توصیه پییر باشد، به چند حوزه مختلف با عملکرداا و الزامات 

 اا  فنی و عملکرد  از یکدیگر جدا گردند.  شود دامنه می

اکا  پکالایش    اا یا دروازهاا  شبکه توسط دیواراا  آتش، مسیریاب زمانی که از نظر فنی میسر باشد، حوزه

شکرکت، شکرکا  خکارجی یکا     چکون شکبکه دفتکر     اا  خارجی، اکم  جداساز  شوند. اتصالات شبکه به شبکه

اا  کاربرد  که به صورت شود به صورت انحصار  از طری  پراکسی اتصالات نگهدار  از راه دور، توصیه می

ویژه مستحکم شده، مسیریابی شوند، که در ی  حکوزه شکبکه جداگانکه مسکتقر شکده )بکرا  مثکا ، حکوزه         

 غیرنظامی( و برا  ای  منظور طراحی شده است. 

اا  پراکنده زمانی که از لحاظ فنی و کابرد  میسر باشد، به دو بخش مستق   د شبکه و سامانهشو توصیه می

اکا  پکالایش    اکا یکا دروازه  شود ای  بخش توسط دیواراا  آتکش، مسکیریاب   افقی تقسیم گردند. توصیه می

 جداساز  شوند. 

 کنترل اتصال به شبکه  11-4-6

 ود نداردوج صنایع انرژ  امگانیاطحعات اضافی خا  دامنه 
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 کنترل مسیريابی در شبکه   11-4-7

 وجود ندارد صنایع انرژ  امگانیاطحعات اضافی خا  دامنه 

 بیرونی  فرآيند های کنترل  اتصال منطقی سامانه 11-4-8

، کنتر  دسترسی شبکه به 2-11، بند 1333: سا  93999استاندارد ملی ایران شماره ی  کنتر  اضافه بر 

 شر  زیر است:

 کنترل

شود به وجود آیند، سازمان  اا  کنتر  فرایند، ارتباطات مرتبط با اشخا  بیرونی توصیه می قب  از سامانه

شود اطمینان حاص  کند که تنها ارتباطات مجاز و جریان اطحعات، شام   توصیه می صنایع انرژ  امگانی

شود مخاطرات ناشی از  توانند تغییر یابند. توصیه می اا بر رو  ی  پیوند میدستورات سامانه کنتر  و پیغام

 ا  ارزیابی گردند. چنی  اتصا  سامانه

 سازی راهنمای پیاده

اا  سوم خارجی  اا  کنتر  فرایند، تنها در صورت لزوم و به دلای  عملیاتی با طر  شود سامانه توصیه می

اتی و پایشی شود ای  اتصا  در نقا  معی  شده برا  اتصا  که از نظر عملی اتصا  داشته باشند. توصیه می

 ام  استند، انجام گردد.

شکود مکورد تاییکد     نو  و میزان ارتباطات مجاز، از جمله تباد  اطحعات لازم و دستورات کنتکر  توصکیه مکی   

داکد تکا تنهکا    افزاراا  دیوار آتش( اجازه میاا و نرمچون پروکسی اا  پالایش )ام کارگیر  افزاره باشند. به

 یان در نظر گرفته شوند. اطحعات و ارتباطات مجاز جر

 کنترل دسترسی به سامانه عامل  11-5

 های اجرايی برقراری ارتباط امن روال 11-5-1

 .وجود ندارد صنایع انرژ  امگانیاطحعات اضافی خا  دامنه 

 شناسايی و احراز اصالت کاربر 11-5-2

 ده است: ، به شر  زیر تکمی  ش1333: سا  93999استاندارد ملی ایران شماره از  9-3-11بند زیرکنتر  

 صنايع انرژی همگانیسازی خاص  راهنمای پیاده

انرژ  ممک  است میسر و ممک  فرآیند اا  کنتر   اا  کاربر منحصر به فرد در سامانه استفاده از شناسه

اا یا به PLCاا/ کننده چون کنتر  نباشد، برا  مثا ، برا  دسترسی به سامانه اجرایی یا سامانه عام  ام

شود در نظر  اا  پراکنده. مخاطرات ناشی از ای  موضو  توصیه می نگهدار  در سامانه منظور فراینداا 
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 شود صورت گیرد.  گرفته شده و اقدامات متقاب  کااش مخاطرات توصیه می

 شود مطاب  با الزامات حسابرسی کاربردپییر باشد.  کار کیر  حساب کاربر  فرد  یا گروای توصیه می به

 مزر اسمسامانه مديريت  11-5-3

 .وجود ندارد صنایع انرژ  امگانیاطحعات اضافی خا  دامنه 

 های کمکی سامانه استفاده از برنامه 11-5-4

 وجود ندارد صنایع انرژ  امگانیاطحعات اضافی خا  دامنه 

 خروج زمانی از لايه ارتباطی  11-5-5

   شده است: ، به شر  زیر تکمی1333: سا  93999استاندارد ملی ایران شماره از  3-3-11بند زیرکنتر  

 صنايع انرژی همگانیسازی خاص  راهنمای پیاده

مناسب فرآیند اا  کاربر  کنتر   اا در برخی از برنامهاا  دوره و محاف  صفحه نمایشساز  زمانفعا 

شده برا  روند پایش مستمر توسط اا  تجسمی کاربرد  استفاده اا و برنامهHMIمثا ، در  نیست، به عنوان

اا  شود برا  چنی  برنامه تواند برا  مراکز کنتر  باشد. توصیه می که برا  مثا  می پرسن  اجرایی،

 حضور در نظر گرفته شده و اقدامات متقاب  مکم  اجرا گردد. اا  بدونکاربرد  مخاطرات ناشی از نشست

 محدودسازی زمان اتصال 11-5-6

 .وجود ندارد صنایع انرژ  امگانیاطحعات اضافی خا  دامنه  

 های کاربردی و اطلاعات دسترسی برنامه کنترل 11-6

 .وجود ندارد صنایع انرژ  امگانیاطحعات اضافی خا  دامنه 

  7دورکاریمحاسبه سیار و  11-7

 .وجود ندارد صنایع انرژ  امگانیاطحعات اضافی خا  دامنه 

 های اطلاعاتی  اکتساب، بهبود و نگهداری سامانه 12

 های اطلاعاتیالزامات امنیتی سامانه 12-1

 ات و تحلیل الزامات امنیتیمشخص 12-1-1

 ، به شر  زیر تکمی  شده است: 1333: سا  93999استاندارد ملی ایران شماره از  1-1-19بند زیرکنتر  

 

 

                                                 
1- Teleworking 
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 صنايع انرژی همگانیاطلاعات بیشتر در مورد 

اکا  کنتکر  و    الزامات بکرا  سکامانه  » BEDEWاا  کنتر  فرایند، مقاله  جهت پشتیبانی از اکتساب سامانه

تواند در آماده  کند، که می[ اقدامات امنیتی خا  سامانه کنتر  اساسی را با مثا  بیان می1]« خابراتی ام م

در پیوسکت ب موجکود    BEDEWاکا  ایک  مسکتند و الزامکات      ساز  سامانه مفید باشد. نگاشتی از کنتکر  

 باشد.  می

 های کاربردی پردازش صحیح در برنامه 12-2

 .وجود ندارد ایع انرژ  امگانیصناطحعات اضافی خا  دامنه 

 های رمزنگاری کنترل 12-3

 .وجود ندارد صنایع انرژ  امگانیاطحعات اضافی خا  دامنه 

  7سامانههای  پروندهامنیت  12-4

 افزار عملیاتی کنترل نرم 12-4-1

 ، به شر  زیر تکمی  شده است: 1333: سا  93999استاندارد ملی ایران شماره از  1-2-19بند زیرکنتر  

 صنايع انرژی همگانیسازی خاص  یادهراهنمای پ

اا  عملیاتی را با رعایت راانمااا   شود مخاطرات فساد سامانه توصیه می صنایع انرژ  امگانیاا   سازمان

 زیر کمینه نمایند )مدیریت تغییر(:

امانه   سک راکا ا  )برا  مثا  نکرم افزا  اا  مرکز  و استه اا  کاربرد  و سامانه اگر تغییرات در برنامه -الف

اا  جامع و کام  در شود آزمایش و آزمون اا  حساس اجرا شود، توصیه می عملیاتی و سامانه عام ( سامانه

ی  محیط خا  صورت گیرد که شبیه سامانه محیط عملیاتی و قاب  تعام  بکا فراینکداا  فیزیککی باشکد.     

 ، جداساز  توسعه، آزمون و امکانات عملیاتی(.2-1-19طب  زیربند )

سکه نسک  از    کمینکه شکود   حسکاس، توصکیه مکی   فرآیند اا  کنتر   اا  کاربرد  سامانه ر مورد برنامهد -ب

 اا  پیکربند  مورد محافظت قرار گیرند.  افزاراا، مجموعه پارامتراا و داده نرم

  سامانههای آزمون  حفاظت از داده 12-4-2

 .وجود ندارد صنایع انرژ  امگانیاطحعات اضافی خا  دامنه 

 رسی به کد منبع برنامهکنترل دست 12-4-3

 .وجود ندارد صنایع انرژ  امگانیاطحعات اضافی خا  دامنه 

                                                 
1- System files 
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 امنیت در فرايندهای بهبود و پشتیبانی   12-5

 .وجود ندارد صنایع انرژ  امگانیاطحعات اضافی خا  دامنه 

 پذيری فنی مديريت آسیب 12-6

 .وجود ندارد صنایع انرژ  امگانیاطحعات اضافی خا  دامنه 

 دادهای امنیت اطلاعاتمديريت رخ 13

 های امنیت اطلاعاتدهی وقايع و ضعفگزارش 13-1

 .وجود ندارد صنایع انرژ  امگانیاطحعات اضافی خا  دامنه 

 مديريت رخدادها و بهبودهای امنیت اطلاعات 13-2

 .وجود ندارد صنایع انرژ  امگانیاطحعات اضافی خا  دامنه 

 مديريت استمرار کسب وکار 14

 ت مديريت استمرار کسب وکارهای امنیت اطلاعا جنبه 14-1

 مديريت استمرار کسب وکارفرآيند لحاظ کردن امنیت اطلاعات در  14-1-1

 ، به شر  زیر تکمی  شده است: 1333: سا  93999استاندارد ملی ایران شماره از  1-1-12بند زیرکنتر  

 صنايع انرژی همگانیسازی خاص  راهنمای پیاده

عنوان یکی از عناصر کلید   استمرار تامی  انرژ  را به مگانیصنایع انرژ  ااا   شود سازمان توصیه می

اا  بازیابی برا  مواقع اضطرار   اا و روش وکار در نظر بگیرند. به امی  دلی ، جنبه مدیریت استمرار کسب

 اا در نظراا و نقصشود انکساراا، خرابی و بحران مربوطه موثر در سامانه کنتر  فرایند، برا  مثا  توصیه می

 گرفته شوند. 

 استمرار کسب وکار و ارزيابی ريسک 14-1-2

 .وجود ندارد صنایع انرژ  امگانیاطحعات اضافی خا  دامنه 

 های استمرار در بر گیرنده امنیت اطلاعات سازی طرح ايجاد و پیاده 14-1-3

 .وجود ندارد صنایع انرژ  امگانیاطحعات اضافی خا  دامنه 

 ريزی استمرار کسب وکارچارچوب طرح 14-1-4

 .وجود ندارد صنایع انرژ  امگانیات اضافی خا  دامنه اطحع

 وکار کسب استمرار های طرح مجدد ارزيابی حفظ و نگهداری آزمون و 14-1-5

 .وجود ندارد صنایع انرژ  امگانیاطحعات اضافی خا  دامنه 
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 7اساسی اضطراری خدمات 14-2

، مکدیریت اسکتمرار   19نکد  ، ب1333: سکا   93999استاندارد ملی ایران شماره ی  اد  کنترلی اضافه بر از 

 کسب وکار به شر  زیر است:

اد : جهت حصو  اطمینان از در دسترس بودن خدمات اضطرار  اساسی در مورد اختحلات عمده، بحیکا   

 طبیعی، حوادث یا سایر مواقع اضطرار  گسترده. 

 9اضطراری ارتباط 14-2-1

 کنترل 

یکا بکروز   و  یا اکر گونکه شکرایط اضکطرار      شود در صورت مشکحت عمده، بحیا  طبیعی، حوادث توصیه می

اا  صنایع انرژ  اطمینان حاص  کنند که پیونداا  ارتباطی اساسی با کارکنکان اضکطرار     حوادث، سازمان

اا  اضطرار ِ خکارجی   اا  کنتر  اساسی و یا با سازمان خود و/یا باکارکنان اضطرار  دیگر صنایع، با سامانه

 شود. بی از چنی  رخداداایی، نگهدار  میبرا  حفاظت و رسیدگی یا بازیا

 سازی راهنمای پیاده

 برا  مثا  امراه با موارد زیر باشد: و  اا پیونداا  ارتباطی اساسی ممک  است شام  انتقا  صدا و داده

 کارکنان اجرایی در مناط  مرکز  و محیطی -

 مدیریت بحران داخلی و خارجی -

 اا  قدرت ایستگاه -

 انرژ  اا  اجرایی توزیع روش -

 اا  انتقا  و توزیع اا  سامانهمتصد  -

 اا  اواشناسی سازمان -

 اا  پیشگیر  از سی  سازمان -

 اا  خدمات آتش نشانی سازمان -

 اا  امداد رسانی سازمان -

                                                 
1- Essential emergency services 

1- Emergency communication 
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 مقامات امنیتی -

 ارائه داندگان خدمات مخابراتی -

 موسسات پزشکی -

 رسیدگی خدمات عمومی مسؤو اا  ملی یا محلی  سازمان -

 ا  زیر باشند:  ممک  است ارتباطات اضطرار  شام  پیونداا  داده عحوه بر ای ،

 اا  مرتبط اا  کنتر  اضطرار  و مولفه سامانه -

 اا  مرتبط اا  پایش و زیرمولفه اشدار اضطرار  و سامانه -

شود تشخیص داده شود که پیونداا  ارتباطی که ممک  است  خصو  در زمینه تامی  انرژ ، توصیه می به

 تواند متکی به تامی  قدرت برق باشد.  ساز  سامانه مورد نیاز باشد میبرا   باز

 انطباق 15

 انطباق با الزامات قانونی 15-1

 شناسايی قوانین قابل اجرا 15-1-1

 ، به شر  زیر تکمی  شده است: 1333: سا  93999استاندارد ملی ایران شماره از  1-1-12بند زیرکنتر  

 یصنايع انرژی همگانسازی خاص  راهنمای پیاده

 ممک  است شام  موارد زیر باشد: صنایع انرژ  امگانیالزامات خا  مربو  به بخش 

 اا  تسهیحت انرژ  اا و شبکه الزامات مربو  به عملیاتِ ام ، ایم  و قاب  اعتماد مولفه اا، سامانه -

 الزامات مربو  به عدم تبعیض و تمرکز در بازاراا  انرژ   -

 اا  حیاتی تالزامات مربو  به حفاظت از زیرساخ -

 اا حافظت از دادهالمللی  بی قوانی  ملی و  -

 سایر الزامات قانونی -

شود تغییرات قاب  پیش بینی  ریز  که دارا  عمر خدمت طولانی باشند، توصیه می اا  برنامه در دوره سامانه

صححی قاب  اا  ا توان با تحش در الزامات تا حد ممک  در نظر گرفته شود، به طور  که ای  موارد را می

 ساز  کرد.  مدیریت پیاده
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 1(IPR) حقوق مالکیت فکری 15-1-2

 .وجود ندارد صنایع انرژ  امگانیاطحعات اضافی خا  دامنه 

 حفاظت از سوابق سازمانی 15-1-3

 .وجود ندارد صنایع انرژ  امگانیاطحعات اضافی خا  دامنه 

 ها و حريم خصوصی اطلاعات شخصی حفاظت داده 15-1-4

 .وجود ندارد صنایع انرژ  امگانیاطحعات اضافی خا  دامنه 

 پیشگیری از استفاده نابجا از امکانات پردازش اطلاعات 15-1-5

 .وجود ندارد صنایع انرژ  امگانیاطحعات اضافی خا  دامنه 

 های رمزنگاری مقررات کنترل 15-1-6

 .وجود ندارد صنایع انرژ  امگانیاطحعات اضافی خا  دامنه 

 انطباق فنیو  یتیها و استانداردهای امنمشی انطباق با خط 15-2

 .وجود ندارد صنایع انرژ  امگانیاطحعات اضافی خا  دامنه 

 اطلاعاتی های سامانه ممیزی ملاحظات 15-3

 .وجود ندارد صنایع انرژ  امگانیاطحعات اضافی خا  دامنه 

 

                                                 
1- Intellectual property rights 
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 پیوست الف

 )اطلاعاتی(

 صنايع انرژی همگانیمجموعه کنترلی توسعه يافته 

کار گرفته در صنعت  بهفرآیند اا  کنتر   اا برا  سامانه ا  کنتر  و کنتر اا  امنیتی بخش خا ، ااد رده

اسکتاندارد ملکی ایکران شکماره     اکایی ککه در    مندرج شکده و آن  13تا  3که در بنداا   صنایع انرژ  امگانی

 ، شام  نشده اند در قالب مرور کلی فهرست شده است.1333: سا  93999

 های امنیت و اهداف کنترل رده مرور کلی تکمیلی بر -7 -جدول الف

 صفحه اهداف کنترل عنوان بندزير

2-3 
امنیککت در محکک   

 اا  سوم طر 

در مقابک    صنایع انکرژ  امگکانی  واقع در خارج از سازمان  یزاتمحافظت از تجه

 یطیمح یستو ز یزیکیف یداتتهد
12 

19-11 

 
 اا  قدیمی سامانه

ککه   ییدر جا یمی،قد  اا سامانه از استفاده از یمحافظت در برابر مخاطرات ناش

 ساز  شوند توانند پیاده لازم نمی یتیاقدامات امن
93 

 96 یمنیا  پییر  کارکرداا و دسترس یکپارچگیاز  یناناطم کارکرداا  ایمنی 19-19

12-9 
خدمات اضکطرار   

 اساسی

جهت حصو  اطمینان از در دسترس بودن خدمات اضکطرار  اساسکی در مکورد    

 ه، بحیا  طبیعی، حوادث یا سایر مواقع اضطرار  گسترده اختحلات عمد
39 

 های تکمیلی  مرور کلی کنترل -9 -جدول الف 

 صفحه اهداف کنترل عنوان بندزير

سکککاز   امککک  2-1-3

 مراکز کنتر 

مراککز کنتکر ، ککه در آن     یزیککی ف یکت از امن یناناقدامات لازم به منظور حصو  اطم

 یتیحمکا   اکا  و سکامانه  HMIکنتر ،   ااکارسازون چ ام  کنتر  مرکز  اا سامانه

ککار گرفتکه    و بکه  یافتکه شده، توسکعه   یطراح که شود می یهکار گیاشته شده اند، توص

 .شوند

12 

سکککاز   امککک  2-1-3

  اککککااتککککاق

 یزاتتجه

اتکاق   یزیککی ف یکت از امن ینکان شکود اقکدامات لازم بکه منظکور حصکو  اطم      می یهتوص

واقکع   صنایع انکرژ  امگکانی  کار رفته در  مانه کنتر  بهکه در آن امکانات سا یزاتتجه

 ساز  گردد. و توسعه و پیاده یشده است، طراح

13 

سکککاز   امککک  2-1-2

 اکککا محککک 

 یجانب

صکنایع  ککار رفتکه در    سامانه کنتر  بکه  یزاتکه در آن اتاق تجه یجانب  اامح   برا

توسعه و  ی،طراح یکییزف یتامن  اا شود کنتر  می یهوجود دارد، توص انرژ  امگانی

 .ساز  گردد پیاده
13 

 یککککککزاتتجه 2-3-1

مسککککککتقر در 

 یگکککرمحککک  د

  اککا سککازمان

را خارج از مح  خکود نصکب    یزاتتجه صنایع انرژ  امگانی  اا که سازمان ییدر جا

  ااک  یسکتگاه چکون ا  اسکت، اکم   یحتتسه یگرد مسوولیتا  با  که در منطقه یندنما می

منطقکه   یک  در  یکزات شکود تجه  مکی  یهصورت توصک  ی نمونه، در ا  اب  برااتصا  متق

  و خطراکا  یکدات منکتج از تهد  اطراتکه ارگونه مخک   طور یرندحفاظت شده قرار گ

12 
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 صفحه اهداف کنترل عنوان بندزير

صککنایع انککرژ  

 امگانی

 برسد. کمینهمجاز به  یراا  غ و امکان دسترسی یافتهکااش  یطیمح یستز

 یککککککزاتتجه 2-3-9

مسککککککتقر در 

  مح  مشتر

نصکب    خود را در مح  مشکتر  یزاتتجه ع انرژ  امگانیصنای  اا که سازمان یزمان

خکدمات   ی تحو یاو/  انرژ ی گیر  تام مثا ، به منظور کنتر  و اندازه  برا یند،نما می

 یستز یداتاز تهد یسازمان از ار گونه مخاطرات ناش یزاتشود تجه می یهتوص ی،اضاف

 .یابدش مجاز به آن کاا یراا  غ محافظت شده و امکان دسترسی یطیمح

99 

  اکککا سکککامانه 2-3-3

کنتکککککککر  و 

بکککا  یارتبکککاط

 اتصا  متقاب 

متقکابح متصک     یبا طر  سوم خارج یکنتر  و خطو  ارتباط  اا که سامانه یانگام

 یکف تعر یبکه روشکن    اا با مشتر و واسط مسوولیت   شود محدوده می یهتوص استند،

در مکدت زمکان    یری سکا  ار سازمان از  که امکان قطع ارتبا  و جداساز  شود، طور

 وجود داشته باشد. دهاز مخاطرات شناخته ش یر مناسب به منظور جلوگ

 

99 

19-6-3 

 

 

 سکککاز مککک ا

ارتباطککککککات  

  اکککککککا داده

 یندکنتر  فرا

و در  یکپکارچگی از محرمانه بودن،  ینانشود اقدامات لازم جهت حصو  اطم می یهتوص

مطاب  با سکطح   یو خارج یداخل  اایندکنتر  فرا  اا پییر  ارتباطات داده دسترس

 ساز  شوند. و توسعه و پیاده یانتقا  داداا طراح یتحساس
93 

19-11-

1 
طرزعمککککککک  

  اکککا سکککامانه

 یمیقد

)از  اکا مولفهاا و  سامانه یمی،اا  سامانه کنتر  فرآیند قد فناور  یهشود کل می یهتوص

  اکا یر پکی  یبسک شکوند( بکه امکراه آ    می یدهنام یمیقد  اا عنوان سامانه پ  به ی ا

 شناخته شوند.  یتیاطحعات امن

مخاطرات شکناخته شکده در    یهمناسب به منظور کااش کل  اا شود کنتر  می توصیه

 اجرا گردند. ییاا سامانه ی ارتبا  با چن

93 

 

19-19-

1 
و  یکپکککارچگی

پییر   دسترس

  کارکرداککککا

 یمنیا

 

اا و  اا و مولفه سامانه ی،عاتاطح  اا پییر  دارایی و دسترس یکپارچگیشود  می یهتوص

استند، مطکاب    یازمورد ن یمنیا  از کارکرداا ینانکه جهت حصو  اطم ییکارکرداا

 محافظت شوند. یخا  بخش و الزامات قانون  با استاندارداا
96 

 

 یاتصا  منطقک  11-2-3

  اکککا سکککامانه

کنتر  فرآینکد  

 بیرونی

ارتباطات مرتبط با اشخا  بیرونی به شود  توصیه می یند،کنتر  فرا  اا قب  از سامانه

حاص  کند که تنها  ینانشود اطم توصیه می صنایع انرژ  امگانی، سازمان یندوجود آ

 ی   اا بر رویغاماطحعات، شام  دستورات سامانه کنتر  و پ یانارتباطات مجاز و جر

 یکابی ارز سکامانه  ی از چنک  یناشک  خاطراتشود م . توصیه مییابند ییرتوانند تغ می یوندپ

 گردند.

93 

ارتبکککککککککا   12-9-1

  اضطرار

در صکورت   یکا و   اضکطرار  یطار گونه شکرا  یا، حوادث یعیطب یا مشکحت عمده، بح

حاصک  کننکد ککه     ینکان شود اطم می یهتوص  انرژ یحتتهس  اا بروز حوادث، سازمان

خکود حفک  شکده باشکد، ککه بکا         بکا کارکنکان اضکطرار     ضکرور  یارتبکاط  یونداا پ

توانکد   می یابیباز یاحفاظت   برا خارجیاا   با سازمان یاو   کنتر  ضرور  اا هسامان

 باشد.

39 
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 پیوست ب

 )اطلاعاتی(

 انتقال شواهد یبرا یالزامات مستندساز ینهکم

BEDEWآلمانی  انجم 
اکا  کنتکر  و    الزامات بکرا  سکامانه  »   )انجم  آلمانی صنایع آب و انرژ ( مقاله 1

اکا  مخکابراتی و    [( توسعه داده که اقدامات امنیتی ضرور  برا  سامانهBEDEW [1اله )مق« مخابراتی ام 

 داد.  را با نمونه نشان می صنایع انرژ  امگانیدر صنعت فرآیند کنترلی برا  دامنه کنتر  

فهرسکت   BEDEWاز ای  مستند و الزامات مقاله  13تا  3اا  بنداا   زیر نگاشتی از کنتر  1-در جدو  ب

 است. شده

اا و فراینکداا  توسکعه و    اا و مولفه اساسا الزامات امنیتی برا  سامانه BEDEWلطفا توجه نمایید که مقاله 

ماننکد الزامکات    صنایع انرژ  امگانیاا  اجرایی عملیاتی در دامنه  کند. روش نگهدار  متناظر را تعریف می

قالکه نیسکت. عکحوه بکر ایک ، رویککرد مقالکه        سازمانی ی  سامانه مدیریت امنیت اطحعات، در دامنکه ایک  م  

BEDEW تفاوت دارد. بنابرای ، مقاله 93999 خانواده با استاندارداا  مجموعهBEDEW      ککه مکورد ارجکا

 اا  کنتر  مربوطه از ای  مستند را پوشش داد.  قرار گرفته است، ممک  است تنها قسمتی از جنبه

 BEDEWو الزامات مقاله های استاندارد ملی  نگاشت کنترل -7-جدول ب

 BEDEW [7]الزامات مقاله  کنترل استاندارد ملی

 عنوان شماره عنوان شماره
   مشی امنیت اطحعات مستند خط 3-1-1
   مشی امنیت اطحعات بازنگر  خط 3-1-9

   اطحعات یتبه امن یریتیتعهد مد 6-1-1
   اطحعات یتامن یاماانگ 6-1-9
   اطحعات یتامن  اا مسوولیت یصتخص 6-1-3
   امکانات پردازش اطحعات  برا وزدایمجفرآیند  6-1-2
 اا انتقا  و ذخیره ام  داده 9-3-9 یمحرمانگ  اا نامهتواف  6-1-3
   اریاخت  دارا مراجع با ارتبا   برقرار 6-1-6
   خا  منافع با  ااگروه با ارتبا   برقرار 6-1-3
   اطحعات تیمستق  امن  بازنگر 6-1-3
   یرونیب اشخا  با مرتبط مخاطرات ییشناسا 6-9-1
 بکا  داشکت   ککار  سکرو  انگکام  تیامن یداینشان 6-9-9

 انیمشتر

  

                                                 
1- Bundesverband der Energie- und Wasserwirtschaft 



 

48

 

 BEDEW [7]الزامات مقاله  کنترل استاندارد ملی

 عنوان شماره عنوان شماره
   سوم شخص  اا نامهتواف  در تیامن یداینشان 6-9-3
 مستندساز  طراحی و پیکربند  شبکه 3-1-3-9 اموا   موجود ستیل 3-1-1

هوم، روش، مستندساز ، گیر : مف پشتیبان 9-6-1  

 آزمون
   اا دارایی یتمالک 3-1-9
   اا استفاده قاب  قبو  از دارایی 3-1-3
    بندطبقه  رانموداا 3-9-1
   اطحعات کردناداره و  گیاربرچسب 3-9-9
   اایتاا و مسولنقش 3-1-1
   ینشگز 3-1-9
   استخدام طیشرا و ضوابط 3-1-3
 مستندساز  متولی و کاربر 9-9-1-9 مدیریتی اا  مسوولیت 3-9-1
 مستندساز  متولی و کاربر 9-9-1-9 اوشیار ، تحصی  و آموزش امنیت اطحعات 3-9-9
   انضباطىفرآیند  3-9-3
   1اا  پایان دای مسوولیت 3-3-1
   اا بازگشت دارایی 3-3-9
 9مد  دسترسی مبتنی بر نقش 1-1-2-9 حی  حقوق دسترسی 3-3-3
   یکیزیف تیامن حصار 2-1-1
     یکیزیف مدخ   اا کنتر  2-1-9
   اا و امکاناتساز  دفاتر، اتاق ام  2-1-3
   حفاظت در برابر تهدیداا  بیرونی و محیطی 2-1-2
   ام  ینواح در کار 2-1-3
 و  یککتحو ینککواح ،یعمککوم یدسترسکک ینککواح 2-1-6

  ریبارگ

  

   ساز  مراکز کنتر  ایم  2-1-3
   اا  تجهیزاتساز  اتاق ایم  2-1-3
   اا  جانبیساز  مح  ایم  2-1-2
   استقرار و حفاظت تجهیزات 2-9-1
   یبانیپشت امکانات 2-9-9
   کشیامنیت کاب  2-9-3
   یزاتتجه نگهدار  2-9-2

                                                 
1- Termination  

2- Role-Based Access Model
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 BEDEW [7]الزامات مقاله  کنترل استاندارد ملی

 عنوان شماره عنوان شماره
   سازمان اماک  هیابن از خارج زاتیتجه تیامن 2-9-3
 صکورت  بکه  زاتیک تجه از مجکدد  استفاده ای امحا 2-9-6

 م یا

  

   اموا  خروج 2-9-3
اا   مستندساز  طراحی، مشخصات مولفه 1-9-1-9 مستند شده اا  اجرایی عملیاتی روش 19-1-1

 ساز  اا  پیاده مرتبط با امنیت و مشخصه
 مستندساز  متولی و کاربر 9-1-9-9  
مستندساز  پارامتراا  امنیت و رویداداا یا  9-1-9-3  

 نگاشت امنیت رویدادداراا  اش
مستندساز  الزامات و فرضیات مورد نیاز برا   9-1-9-2  

 عملیات سامانه ایم 
گیر : مفهوم، روش، مستندساز ،  پشتیبان 9-6-1  

 آزمون
  ایم ، مدیریت کیفیت  استاندارداا  توسعه 1-3-9 مدیریت تغییر 19-1-9

  1و فراینداا  انتشار
 9و مدیریت تغییر، عقب گردپیکربند   9-3-3  
 مد  دسترسی مبتنی بر نقش 1-1-2-9 یفوظا ی تفک 19-1-3
، 3ا اا  مرحله توسعه، آزمون و سامانه 3-3-9 یاتیو عمل آزمونامکانات توسعه،  تفکی  19-1-2

 اا  یکپارچگی ایم وارسی
   تحوی  خدمت 19-9-1
افزار و امنیت و  اا  داخلی و خارجی نرمزمونآ 3-1-1-9 پایش و بازنگر  خدمات طر  سوم 19-9-9

 مستندساز  مرتبط
   مدیریت تغییرات در خدمات طر  سوم 19-9-3
   مدیریت ظرفیت 19-3-1
افزار و امنیت و  اا  داخلی و خارجی نرمآزمون 3-1-1-9 پییرش سامانه 19-3-9

 مستندساز  مرتبط
کیفیت   ایم ، مدیریت  استاندارداا  توسعه 9-3-1  

 و فراینداا  انتشار
 فراینداا  به روزرسانی و نگهدار  ایم  9-3-2  
 پیکربند  و مدیریت تغییر، عقب گرد 9-3-3  
 افزار ضد ویروس نرم 9-9-9 مخرب  کداا برابر در ییاا کنتر  19-2-1

                                                 
1- Release Processes 

2- Rollback 

3- Staging Systems 
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 BEDEW [7]الزامات مقاله  کنترل استاندارد ملی

 عنوان شماره عنوان شماره
 افزار ضد ویروس نرم 9-9-9 اریس  کداا برابر در ییاا کنتر  19-2-9
گیر : مفهوم، روش، مستندساز ،  پشتیبان 1-6-9 گیر  اطحعات پشتیبان 19-3-1

 آزمون
اا   اا  ارتباطی مستقرشده و پروتک  فناور  1-1-3-9 اا  شبکه کنتر  19-6-1

 شبکه
 سیم: الزامات امنیت و ارزیابی اا  بی فناور  9-3-3  
 طراحی شبکه ایم  9-1-3-9 خدمات شبکه یتامن 19-6-9
 سیم: الزامات امنیت و ارزیابی اا  بی فناور  9-3-3  
 اا  کاربرد  اا  برنامه پروتک   9-2-3  
 استاندارداا  رمزنگار  3-1-1-9 یندکنتر  فرا  اا ساز  ارتباطات داده ایم  19-6-3
اا   اا  ارتباطی مستقرشده و پروتک  فناور  9-3-1-1  

 شبکه
 طراحی شبکه ایم  9-3-1-9  
 اا  کاربرد  اا  برنامه پروتک   9-2-3  
   مدیریت رسانه برداشته شدنی 19-3-1
   دفع رسانه 19-3-9
   اا  اجرایی ساماندای اطحعات روش 19-3-3
   امنیت مستندساز  سامانه 19-3-2
   اا  اجرایی تباد  اطحعات  اا و روشمشی خط 19-3-1
 اا ه ایم  دادهانتقا  و ذخیر 9-3-9 اا  تباد  موافقت نامه 19-3-9
 اا انتقا  و ذخیره ایم  داده 9-3-9 رسانه فیزیکی در گیر 19-3-3
 اا انتقا  و ذخیره ایم  داده 9-3-9 پیام رسانی الکترونیکی 19-3-2
   اا  اطحعاتی کسب وکار سامانه 19-3-3
   تجارت الکترونی  19-2-1
 در سطح کاربر و سامانه اااعتبارسنجی فعالیت 9-2-9 اا  برخطتراکنش 19-2-9
   اطحعات با دسترسی عمومی 19-2-3
19-19-

1 
اکا  حسابرسکی، مهراکا      نگار ، دنبالهرویداد 6-2-9  زیمم  نگاررویداد

 زمانی
19-19-

9 
اکا  حسابرسکی، مهراکا      ، دنبالهنگار  رویداد 6-2-9 سامانه کاربرد شیپا

 زمانی
19-19-

3 
ساز   اا  حساس حی  ذخیره رمزگیار  داده 6-1-1-9 عیقاو  شده ثبت اطحعات از حفاظت

 و انتقا 
اا  حسابرسی، مهراا   ، دنبالهنگار  رویداد 9-2-6  

 زمانی
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 BEDEW [7]الزامات مقاله  کنترل استاندارد ملی

 عنوان شماره عنوان شماره
19-19-

2 
 و راابکر  بکه  مربکو   عیوقکا   شده ثبت اطحعات

 سامانه متصد 

اا  حسابرسی، مهراا   ، دنبالهنگار  رویداد 9-2-6

 زمانی
19-19-

3 
اا  حسابرسی، مهراا   ، دنبالهنگار  رویداد 6-2-9 یابخر  نگاررویداد

 زمانی
19-19-

6 
اا  حسابرسی، مهراا   ، دنبالهنگار  رویداد 6-2-9 ااساعت  سازامزمان

 زمانی
19-11-

1 
   اا  قدیمی طرز عم  با سامانه

19-19-

1 
اا   قرشده و پروتک اا  ارتباطی مست فناور  1-1-3-9 پییر  کارکرداا  ایمنی یکپارچگی و دسترس

 شبکه
 طراحی شبکه ایم  9-3-1-9  
 پیکربند  و مدیریت تغییر، عقب گرد 9-3-3  
   مشی کنتر  دسترسی خط 11-1-1
   ثبت کاربر 11-9-1
   مدیریت امتیاز 11-9-9
   مدیریت رمز عبور کاربر 11-9-3
   بازنگر  حقوق دسترسی کاربر 11-9-2
 یت کاربر و فرآیند ثبت وروداحراز او 9-1-2-9 رمز ماس از استفاده 11-3-1
   کاربر مراقبت بدون زاتیتجه 11-3-9
   پاک صفحه و پاک زیم یمش خط 11-3-3
 دسترسی از راه دور ایم  1-9-3-9 مشی استفاده از خدمات شبکه خط 11-2-1
 فراینداا  نگهدار  9-3-9-9  
 دسترسی از راه دور ایم  1-9-3-9 یرونیب اتصالات  برا کاربر اصالت احراز 11-2-9
 فراینداا  نگهدار  9-3-9-9  
   اا شناسایی تجهیزات در شبکه  11-2-3
 پیکربند  استاندارد ایم ، نصب و راه انداز  2-1-1-9 دور راه  کربندیپ و یابیبیع درگاه از حفاظت 11-2-2
 سخت ساز  سامانه 9-9-1  
 دور ایم  دسترسی از راه 9-3-9-1  
 فراینداا  نگهدار  9-3-9-9  
اا  اا  ارتباطی مستقرشده و پروتک  فناور  1-1-3-9 اا تفکی  در شبکه 11-2-3

 شبکه
 طراحی شبکه ایم  9-3-1-9  
 دسترسی از راه دور ایم  1-9-3-9 کنتر  اتصا  به شبکه 11-2-6
 فراینداا  نگهدار  9-3-9-9  
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 BEDEW [7]الزامات مقاله  کنترل استاندارد ملی

 عنوان شماره عنوان شماره
 طراحی شبکه ایم  9-1-3-9 در شبکهکنتر  مسیریابی  11-2-3
 دسترسی از راه دور ایم  9-3-9-1  
 طراحی شبکه ایم  9-1-3-9 یرونیفرآیند ب کنتر   اا سامانه یمنطق اتصا  11-2-3
 اا  کاربرد  اا  برنامهپروتک  9-2-3  
 یت کاربر خودکاراحراز او 3-9-9 ام  ارتبا   برقرار ییاجرا  ااروا  11-3-1
 دسترسی از راه دور ایم  9-3-9-1  
 یت کاربر و فرآیند ثبت وروداحراز او 9-2-1-9  
 یت کاربر خودکاراحراز او 3-9-9 کاربر اصالت احراز و ییشناسا 11-3-9
 فراینداا  نگهدار  9-3-9-9  
 یت کاربر و فرآیند ثبت وروداحراز او 9-2-1-9  
اا  اا  ارتباطی مستقرشده و پروتک  فناور  1-1-3-9 رمز اسم تیریمد سامانه 11-3-3

 شبکه
 یت کاربر و فرآیند ثبت وروداحراز او 9-2-1-9  
 پیکربند  استاندارد ایم ، نصب و راه انداز  2-1-1-9 سامانه یکمک  اابرنامه از استفاده 11-3-2
 سخت ساز  سامانه 9-9-1  
   یارتباط هیلا از یزمان خروج 11-3-3
   اتصا  زمان  دودسازمح 11-3-6
 معمار  سامانه ایم  1-1-1-9 محدودیت دسترسی اطحعات 11-6-1
 اا در سطح کاربر و سامانهاعتبارسنجی فعالیت 9-2-9  
 مد  دسترسی مبتنی بر نقش 9-2-1-1  
 معمار  سامانه ایم  1-1-1-9 جداساز  سامانه حساس 11-6-9
اا  شده و پروتک اا  ارتباطی مستقر فناور  9-3-1-1  

 شبکه
 طراحی شبکه ایم  9-3-1-9  
 دسترسی از راه دور ایم  9-3-9-1  
 دسترسی از راه دور ایم  9-3-9-1  
 اا انتقا  و ذخیره ایم  داده 9-3-9 ارتباطات و رایانش سیار 11-3-1
   دورکار  11-3-9
 سیم: الزامات امنیت و ارزیابی یاا  ب فناور  3-3-9 یتیامن الزامات  یتحل و مشخصات 19-1-1
 اا  کاربرد  وب برنامه 2-2-9 اعتبارسنجی داده ورود  19-9-1
 اا  مرتبط وارسی یکپارچگی داده 9-2-3  
 اا  کاربرد  وب برنامه 2-2-9 کنتر  پردازش داخلی 19-9-9
 آزمون و رفتار سامانه-خود 9-2-3  
 اا  کاربرد  برنامهاا  پروتک  3-2-9 یکپارچگی پیام 19-9-3
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 BEDEW [7]الزامات مقاله  کنترل استاندارد ملی

 عنوان شماره عنوان شماره
 اا  کاربرد  وب برنامه 9-2-2  
 اا  مرتبط وارسی یکپارچگی داده 9-2-3  
 اا  کاربرد  وب برنامه 2-2-9 اعتبارسنجی داده خروجی 19-9-2
 اا  مرتبط وارسی یکپارچگی داده 9-2-3  
 زنگار استاندارداا  رم 3-1-1-9 اا  رمزنگار    کنتر  مشی در استفاده خط 19-3-1
اا  اا  ارتباطی مستقرشده و پروتک  فناور  9-3-1-1  

 شبکه
 سیم: الزامات امنیت و ارزیابی اا  بی فناور  9-3-3  
 اا  کاربرد  اا  برنامه پروتک   9-2-3  
 اا انتقا  و ذخیره ایم  داده 9-3-9  
 استاندارداا  رمزنگار  3-1-1-9 مدیریت کلید  19-3-9
  ایم ، مدیریت کیفیت  استاندارداا  توسعه 1-3-9 افزار عملیاتی   نرمکنتر 19-2-1

 و فراینداا  انتشار
 اا انتقا  و ذخیره ایم  داده 9-3-9  
 فراینداا  به روزرسانی و نگهدار  ایم  9-3-2  
 پیکربند  و مدیریت تغییر، عقب گرد 9-3-3  
 پیکربند  استاندارد ایم ، نصب و راه انداز  2-1-1-9 سامانه آزمون  اا داده از حفاظت 19-2-9
  ایم ، مدیریت کیفیت  استاندارداا  توسعه 9-3-1  

 و فراینداا  انتشار
ا   اککا  مرحلککه   توسککعه، آزمککون و سککامانه    9-3-3  19-2-9

 اا  یکپارچگی ایم  وارسی
مدیریت کیفیت    ایم ، استاندارداا  توسعه 1-3-9 کنتر  دسترسی به کد منبع برنامه 19-2-3

 و فراینداا  انتشار
ا   اککا  مرحلککه   توسککعه، آزمککون و سککامانه    9-3-3  

 اا  یکپارچگی ایم  وارسی
  ایم ، مدیریت کیفیت  استاندارداا  توسعه 1-3-9 اا  کنتر  تغییر روش 19-3-1

 و فراینداا  انتشار
 فراینداا  به روزرسانی و نگهدار  ایم  9-3-2  
   و مدیریت تغییر، عقب گردپیکربند 9-3-3  
اا  کاربرد  پ  از تغییرات  بازنگر  فنی برنامه 19-3-9

 سامانه عملیاتی

  ایم ، مدیریت کیفیت  استاندارداا  توسعه 9-3-1

 و فراینداا  انتشار
 فراینداا  به روزرسانی و نگهدار  ایم  9-3-2  
 سخت ساز  سامانه 1-9-9 افزار  اا  نرم محدودیتها بر تغییرات در بسته 19-3-3
  ایم ، مدیریت کیفیت  استاندارداا  توسعه 9-3-1  
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 BEDEW [7]الزامات مقاله  کنترل استاندارد ملی

 عنوان شماره عنوان شماره

 و فراینداا  انتشار
   اطحعات نشت 19-3-2
 معمار  سامانه ایم  1-1-1-9 افزار برون سپار  شده توسعه نرم 19-3-3
 حمایت طر  سوم 9-1-1-3  
و افزار و امنیت  آزمونها  داخلی و خارجی نرم 9-1-1-3  

 مستندساز  مرتبط
اکا    مستندساز  طراحکی، مشخصکات مولفکه    9-1-9-1  

 ساز  اا  پیاده مرتبط با امنیت و مشخصه
 اا  کاربرد  وب برنامه 9-2-2  
  ایم ، مدیریت کیفیت  استاندارداا  توسعه 9-3-1  

 و فراینداا  انتشار
ا   اککا  مرحلککه   توسککعه، آزمککون و سککامانه    9-3-3  

 پارچگی ایم اا  یک وارسی
 فراینداا  به روزرسانی و نگهدار  ایم  9-3-2  
 موافقت کد منبع 9-3-3  
 تماس با شخص 9-1-1-9 اا  فنیکنتر  آسیب پییر  19-6-1
 سر ام بند  و مدیریت تکه 9-1-1-3  
اا   اا  امنیتی برا  کلیه مولفه تامی  تکه 9-1-1-2  

 سامانه
 حمایت طر  سوم 9-1-1-3  
 اا  امنیتیدرست کردن آسیب پییر  9-3-6  
 گزارش رویداداا  امنیت اطحعات 13-1-1

 

 اا  امنیتیدرست کردن آسیب پییر  9-3-6

 گزارش ضعف امنیتی 13-1-9

 

 اا  امنیتیدرست کردن آسیب پییر  9-3-6

   اا  اجرایی اا و روش مسوولیت 13-9-1
   عاتیادگیر  از رخداداا  امنیت اطح 13-9-9
   مجموعه شوااد 13-9-3
 تیریفرآیند مد در اطحعات تیامن کردن لحاظ 12-1-1

 وکار کسب استمرار

  

   س یر یابیارز و وکار کسب استمرار 12-1-9
 بر در استمرار  اا طر  ساز  پیاده و جادیا 12-1-3

 اطحعات تیامن رندهیگ

گیککر : مفهککوم، روش، مستندسککاز ،  پشکتیبان  9-6-1

 نآزمو
 بازیابی فاجعه 9-6-9  
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 BEDEW [7]الزامات مقاله  کنترل استاندارد ملی

 عنوان شماره عنوان شماره
 بازیابی فاجعه 9-6-9 وکار کسب استمرار  زیرطر  چارچوب 12-1-2
 مجدد یابیارز و آزمون  نگهدار و حف  12-1-3

 وکار کسب استمرار  اا طر 

 بازیابی فاجعه 9-6-9

   ارتبا  اضطرار  12-9-1
   اجرا قاب   یقوان ییشناسا 13-1-1
   (IPR)  رفک تیمالک حقوق 13-1-9
اکککا  حسکککاس در حکککی     رمزگکککیار  داده 6-1-1-9 حفاظت از سواب  سازمانی 13-1-3

 ساز  و انتقا  ذخیره
اکا  حسابرسکی، مهراکا      ، دنبالهنگار  رویداد 9-2-6  

 زمانی
اا و حریم خصوصی اطحعات  حفاظت از داده 13-1-2

 شخصی

اکککا  حسکککاس در حکککی     رمزگکککیار  داده 9-1-1-6

 و انتقا ساز   ذخیره
 پردازش امکانات از نابجا استفاده از  ریشگیپ 13-1-3

 اطحعات

  

 استاندارداا  رمزنگار  3-1-1-9  رمزنگار  اا کنتر  مقررات 13-1-6
   اا  امنیتی و استاندارداا مشی انطباق با خط 13-9-1
   وارسی انطباق فنی 13-9-9
   اتیاا  اطحع اا  حسابرسی سامانه کنتر  13-3-1
اککا   حفاظککت از ابزاراککا  حسابرسککی سککامانه  13-3-9

 اطحعاتی
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