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 خذا ًامبِ

 ایزاى استاًذارد هلی ساسهاى با آضٌایی
ٔ  هماشسات  ٍ لاَاً٘ي  اكاح   لااًَى  3هاادٓ  ٗه تٌذ هَخة تِ اٗشاى كٌؿتٖ تحم٘مات ٍ اػتاًذاسد هؤػؼٔ  ٍ  اػاتاًذاسد  هؤػؼا

اػاتاًذاسدّإ   ًـاش  ٍ تذٍٗي تؿ٘٘ي، ٍغ٘فِ وِ اػت وـَس سػوٖ هشخؽ تٌْا 1371 هاُ تْوي هلَب اٗشاى، كٌؿتٖ تحم٘مات

  .داسد ؾْذُ تِ سا هلٖ )سػوٖ( اٗشاى

تاِ   29/6/90دٍه٘ي خلؼِ ؿَسإ ؾالٖ اداسٕ هاَس    ٍ هَػؼِ اػتاًذاسد ٍ تحم٘مات كٌؿتٖ اٗشاى تِ هَخة ٗىلذ ٍ پٌداُ ًام

  اخشا اتحـ ؿذُ اػت . خْت 24/7/90هَس   35838/206واسُ ٍ طٖ ًاهِ ؿػاصهاى هلٖ اػتاًذاسد اٗشاى تغ٘٘ش 

هؤػؼاات   ٍ هشاواض  ػاشاى ًكااحة  ػاصهاى،واسؿٌاػاى  اص هشوة فٌٖ ّإوو٘ؼَ٘ى دس هختلف ّإحَصُ دس اػتاًذاسد تذٍٗي

تَل٘اذٕ،   تِ ؿشاٗط تَخِ تا ٍ هلٖ هلالح تا ّوگام وَؿـٖ ٍ ؿَد هٖ اًدام هشتثط ٍ آگاُ التلادٕ ٍ تَل٘ذٕ پظٍّـٖ، ؾلوٖ،

ِ  هـااسوت  اص وِ اػت تداسٕ ٍ ٍسٕآفي ٔ  ٍ آگاّاًا وٌٌاذگاى،  هلاش   تَل٘ذوٌٌاذگاى،  ؿااه   ًفاؽ،  ٍ حاك  كااحثاى  هٌلافاً

ًاَٗغ  پا٘ؾ  .ؿاَد  هٖ حاك  دٍلتٖ غ٘ش ٍ دٍلتٖ ّإػاصهاى ًْادّا، تخللٖ، ٍ ؾلوٖ هشاوض وٌٌذگاى، ٍاسد ٍ كادسوٌٌذگاى

ٖ  ّإ وو٘ؼَ٘ى اؾضإ ٍ ًفؽ رٕ هشاخؽ تِ ًػشخَاّٖ تشإ اٗشاى هلٖ اػتاًذاسدّإ ٖ  اسػاا   هشتاَ   فٌا اص  پاغ  ٍ ؿاَد ها

اٗاشاى   سػوٖ() هلٖ اػتاًذاسد ؾٌَاى تِ تلَٗة كَست دس ٍ طش  سؿتِ آى تا هشتثط هلٖ وو٘تٔ دس پ٘ـٌْادّا ٍ ًػشّا دسٗافت

 .ؿَد هٖ هٌتـش ٍ چاج

ٖ  تِْ٘ ؿذُ تؿ٘٘ي ضَاتط سؾاٗت تا ً٘ض كح  رٕ ٍ هٌذ ؾحلِ ّٕا ػاصهاى ٍ هؤػؼات وِ اػتاًذاسدّاٖٗ ًَٗغ پ٘ؾ وٌٌاذ  ها

ٖ  اػاتاًذاسد  ؾٌَاى تِ تلَٗة، دسكَست ٍ تشسػٖ ٍ طش  هلٖ دسوو٘تٔ ٖ  هٌتـاش  ٍ چااج  اٗاشاى  هلا َ ها ،  تاذٗي تشت٘اة    .دؿا

ٖ  اػتاًذاسد دس ؿذُ ًَؿتِ هفاد اػاع تش وِ ذًؿَهٖ تلمٖ هلٖ اػتاًذاسدّاٖٗ ٓ  اٗاشاى  هلا ٔ  دس ٍ ذٍٗيتا  5 ؿاواس هلاٖ   وو٘تا

 .تاؿذ سػ٘ذُ تلَٗة تِ دّذهٖ تـى٘ ػاصهاى هلٖ اػتاًذاسد اٗشاى  وِ هشتَ  اػتاًذاسد

ٖ  تا٘ي  ػااصهاى  اكلٖ اؾضإ اص اٗشاى ػاصهاى هلٖ اػتاًذاسد (ISO)اػاتاًذاسد   الوللا
الوللاٖ الىتشٍتىٌ٘اه    تا٘ي  وو٘ؼاَ٘ى ، 1

2
(IEC) ٍ ؿٌاػٖ اًذاصُ الوللٖ ت٘ي ػاصهاى  ٖ 3 لااًًَ

(OIML)  4ساتاط  تٌْاا  تاِ ؾٌاَاى   ٍ اػات
 واذوغ غازاٖٗ    وو٘ؼاَ٘ى  

5
(CAC)ؿشاٗط تِ تَخِ ضوي اٗشاى هلٖ اػتاًذاسدّإ تذٍٗي دس . وٌذ هٖ فؿال٘ت وـَس دس  ٖ ٕ  ٍ ولا ٕ  ً٘اصهٌاذ  خااف  ّاا

  .ؿَدهٖ گ٘شٕتْشُ الوللٖ ت٘ي اػتاًذاسدّإ ٍ خْاى كٌؿتٖ ٍ فٌٖ ، ؾلوٖ ّإپ٘ـشفت آخشٗي اص ، وـَس

 ، حفع وٌٌذگاى هلش  اص حواٗت تشإ ، لاًَى دس ؿذُ تٌٖ٘ پ٘ؾ هَاصٗي سؾاٗت تا تَاًذ هٖاٗشاى  اى هلٖ اػتاًذاسدػاصه

 اخشإ تؿضٖ ، التلادٕ ٍ هح٘طٖ صٗؼت هححػات ٍ هحلَلات و٘ف٘ت اص اطوٌ٘اى حلَ  ، ؾوَهٖ ٍ فشدٕ اٗوٌٖ ٍ ػحهت

 اػتاًذاسد، اخثاسٕ ؾالٖ ؿَسإ تلَٗة ات ٍاسداتٖ، الحم ٗا /ٍ وـَس داخ  تَل٘ذٕ هحلَلات تشإ سا اٗشاى هلٖ اػتاًذاسدّإ اص

ٍ  كادساتٖ والاّإ اػتاًذاسد اخشإ ، وـَس هحلَلات تشإ الوللٖ ت٘ي تاصاسّإ حفع هٌػَس تِ تَاًذ هٖ ػاصهاى ًواٗذ. 

 فؿا  هؤػؼات ٍ ّا ػاصهاى خذهات اص ىوٌٌذگا اػتفادُ تِ تخـ٘ذى اطوٌ٘اى تشإ ّوچٌ٘ي . ًواٗذ اخثاسٕ سا آى تٌذٕدسخِ

 ، هح٘طٖصٗؼت هذٗشٗت ٍ و٘ف٘ت هذٗشٗت ّإ ػ٘ؼتن گَاّٖ كذٍس ٍ هو٘ضٕ ، تاصسػٖ ، آهَصؽ ، هـاٍسُ دس صهٌ٘ٔ

 سا هؤػؼات ٍ ّا ػاصهاى گًَِ اٗي ػاصهاى هلٖ اػتاًذاسد اٗشاى ، ػٌدؾ ٍػاٗ  ( ٍاػٌدٖ وال٘ثشاػَ٘ى ) ٍ هشاوض ّا آصهاٗـگاُ

 ّا آى تِ كحح٘ت تأٗ٘ذ گَاٌّ٘اهٔ ، لاصم ؿشاٗط احشاص كَست دس ٍ وٌذ هٖ اسصٗاتٖ اٗشاى تأٗ٘ذ كحح٘ت ًػام ضَاتط اػاع تش

 تؿ٘٘ي ، ػٌدؾ ٍػاٗ  ( ٍاػٌدٖ وال٘ثشاػَ٘ى ) ، ٗىاّا الوللٖ ت٘ي دػتگاُ تشٍٗح . وٌذ ًػاست هٖ ّا آى ؾولىشد تش ٍ اؾطا

 .اػت ػاصهاى اٗي ٍغاٗف دٗگش اص اٗشاى هلٖ اػتاًذاسدّإ ػطح استمإ تشإ ستشدٕتحم٘مات وا اًدام ٍ گشاًثْا فلضات ؾ٘اس

 

 

________________________________________________________________ 
1- International Organization for Standardization 

2 - International Electrotechnical Commission 

3-  International Organization of  Legal Metrology (Organisation Internationale de Metrologie Legale)  

4 - Contact point 

5 - Codex Alimentarius Commission 
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پزٍتكل كٌتزل افشارُ  :5-8قسوت  – UPnPهعواری افشارُ  –ٍری اطلاعات آفي "

 "سینبیضبكِ هحلی  افشارُ ًقطِ دستزسی –درٍاسُ ایٌتزًت 

 
 سوت ٍ/یا ًوایٌذگی                                                                        رئیس:

 آصاد اػحهٖ تثشٗض داًـگاُ                                                                  فشّاد ، ًؿوتٖ

 واهپَ٘تش( هٌْذػٖ ل٘ؼاًغفَق )

 دبیز:

 ؿشوت سٗضفٌاٍساى آسوا پظٍُ     خَؿمذم، ػْ٘ح                                                            

 هٌْذػٖ واهپَ٘تش( ل٘ؼاًغ)

 )اػاهٖ تِ تشت٘ة حشٍ  الفثا(   اعضاء:

 ؿشوت سٗضفٌاٍساى آسواپظٍُ    صاد، هحوذؾلٖ                                                           اك 

 واهپَ٘تش(هٌْذػٖ  ل٘ؼاًغ)

 

 ؿْشداسٕ تثشٗض                                                                    الْٖ، تْوي                       

 )ل٘ؼاًغ هىاً٘ه(

 

 ؿشلٖاػتاًذاسد آرستاٗداى و  تذلٖ افـشد، تاته                                                               اداسُ

 )ل٘ؼاًغ هٌْذػٖ واهپَ٘تش(

 

 ا                                                        ً٘شٍگاُ تشق تثشٗضتذلٖ افـشد، هحوذسض

 )فَق ل٘ؼاًغ تشق الىتشًٍ٘ه(

 

 داًـگاُ ػشاػشٕ تثشٗض ، حؼ٘يٕ خاهٌِخثاس

 )دوتشإ آهاس(

  

 ؿشوت اٗشاى دٗتا                                                                       ؾلٖ، خاوپَس

 هٌْذػٖ واهپَ٘تش(ل٘ؼاًغ )

 

 ؿشوت سٗضفٌاٍساى آسواپظٍُ                                                           فاطوِ         ، ؾلًَ٘ذ

 واهپَ٘تش( هٌْذػٖ ل٘ؼاًغ)
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 گفتارپیص

  افضاسُ پشٍتى  وٌتش :5-8لؼوت  UPnP خاهؽ اتلا  ٍ اخشا هؿواسٕ افضاسُ –ٍسٕ اطحؾات آفي "اػتاًذاسد 

 ،ٖ هشتاَ  فٌا  وو٘ؼَ٘ىًَٗغ آى دس پ٘ؾوِ  "ػ٘نتٖ ؿثىِ هحلٖافضاسُ ًمطِ دػتشػٖ  –دسٍاصُ اٌٗتشًت 

-ISO/IEC Guide 21هثٌإ سٍؽ تٌف٘ز هَسد اؿاسُ دس ساٌّوإ  تش ؿشوت سٗضفٌاٍساى آسوا پظٍُتَػط 

ؾٌَاى اػتاًذاسد هلٖ اٗشاى، تِ (ٍ دیگز هذارک استاًذارد" الوللیبیي")پذیزش هلی استاًذاردّای  1

 10/02/91وو٘تِ هلٖ اػتاًذاسد ساٗاًِ ٍ فشآٍسٕ دادُ هَس   اخحػِ٘ ٗىلذٍ ؿلت ٍ دٍه٘يتِْ٘ ؿذُ ٍ دس 

ٖ  ػااصهاى اكح  لَاً٘ي ٍ هماشسات  لاًَى  3ٗه هادُ اٌٗه تِ اػتٌاد تٌذ ، هَسد تلَٗة لشاس گشفتِ اػت  هلا

 ؿَد.ؾٌَاى اػتاًذاسد هلٖ اٗشاى هٌتـش هٖ ِت ،1371تْوي هاُ هلَب  ،شاىٗا اػتاًذاسد

، ّإ هلٖ ٍ خْاًٖ دس صهٌِ٘ كٌاٗؽ ، ؾلاَم ٍ خاذهات  تشإ حفع ّوگاهٖ ٍ ّواٌّگٖ تا تحَلات ٍ پ٘ـشفت

ًػش خَاّذ ؿذ ٍ ّشگًَِ پ٘ـٌْادٕ وِ تشإ اكح  ٗاا تىو٘ا    اػتاًذاسدّإ هلٖ اٗشاى دس هَلؽ لضٍم تدذٗذ

 ،اٗيتٌاتش .هَسد تَخِ لشاس خَاّذ گشفت ًػش دس وو٘ؼَ٘ى فٌٖ هشتَ تدذٗذ مٌّگااٗي اػتاًذاسدّا اسائِ ؿَد، 

  .خَاّذ ؿذاػتفادُ  ّاآىًػش ّوَاسُ اص آخشٗي تدذٗذ

 تِ ؿش  صٗش اػت: "الوللٖت٘ي"اٗي اػتاًذاسد هلٖ تش اػاع پزٗشؽ اػتاًذاسد 

ISO/IEC 29341-8-5: 2008, Information technology – UPnP Device Architecture- Part 8-5: 

Internet Gateway Device Control Protocol – Wireless Local Area Network Access Point 

Device. 
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: پزٍتكل 5-8قسوت  UPnP جاهع اتصال ٍ اجزا هعواری افشارُ -ٍری اطلاعاتآفي

 سینبی ضبكِ هحلیسی افشارُ ًقطِ دستز –كٌتزل افشارُ درٍاسُ ایٌتزًت 

 ّذف ٍ داهٌِ كاربزد 1

 تذٍٗي ؿذُ اػت.   ISO/IEC 29341-8-5:2008 الوللٖاٗي اػتاًذاسد هلٖ، تشاػاع پزٗشؽ اػتاًذاسد ت٘ي

 اػت. 29341ؿواسُ  تِ اٗضٍ إٓ إ ػٖ اٗي اػتاًذاسد ٗىٖ اص هدوَؾِ اػتاًذاسدّإ اٗشاى

 . اػت ػ٘ن دس ؿثىِٕ تشإ دػتشػٖ تٖاتَك٘ف افضاسُ ّذ  اص تذٍٗي اٗي اػتاًذاسد،

 اػت. ػاصگاس 1.0لالة اٗي افضاسُ تا هؿواسٕ افضاسُ خاهؽ اتلا  ٍ اخشا ًؼخِ 

 وٌذ.اٗي اػتاًذاسد افضاسُ سٗـِ هَسد ً٘اص سا تؿشٗف هٖ
urn:schemas-upnp-org:device:WLANAccessPointDevice. 

ٖ  ّخذهت WLANAccessPointDeviceدس اٗي اػتاًذاسد   1اٖٗ سا تشإ پشٍتى  وٌتش  افضاسُ ًمطاِ دػتشػا

 وٌذ. هٖ 2هحلَسػاصٕ

سا تشإ فاشاّن   IEEE 802.11 ػ٘نسدّإ تٖاػتاًذاوِ  إ اػتافضاسُ 4ػ٘نؿثىِ هحلٖ تٖ 3ًمطِ دػتشػٖ

افاضاسُ ؿااه  اػاتفادُ     تؿشٗف .وٌذ ّإ خاًگٖ ٗا تداسٕ وَچه، پ٘ادُ هٖ آٍسدى ٗه صٗشػاخت تشإ ؿثىِ

Hotspot ٗا ّإ ػشهاِٗ گزاسُٕ دس ؿثىِافضاس
 تاؿذ. ًوٖ 5

وٌذ. وٌذ وِ اهىاى اتلا  چٌذ گشٍُ سا تِ ؿثىِ هحلٖ فشاّن هًٖمطِ دػتشػٖ هاًٌذ ٗه پ  اتشًت ؾو  هٖ

ٖ تَپَلَطٕ هـتشن هَسد اػتفادُ تشإ ٗه ؿثىِ هحلٖ تٖ 1-ؿى  الف  1-دّاذ. ؿاى  ب  ػ٘ن سا ًـاى ها

ّاش دٍ هاَسد سا    DCPدّاذ.  تشؽ دػتشػٖ تِ ٗه ؿثىِ هحلٖ سا ًـاى هٖهلش  ًمطِ دػتشػٖ تشإ گؼ

 دّذ. پَؿؾ هٖ

 

 
 هذل هَرد استفادُ رایج –سین افشارُ ًقطِ دستزسی ضبكِ هحلی بی –الف -1 ضكل

 

________________________________________________________________ 
1- Device Control Protocol )DCP) 

2- Encapsulates 

3- Access Point (AP) 
4- Wireless (WLAN) 

ؿَد هث  تِ كَست ساٗگاى ٗا تداسٕ اسائِ هٖ AP شًت تَػط ٗه ٗا چٌذدس آى اٌٗتوِ تاؿذ ٕ خغشاف٘اٖٗ هِٖٗه ًاح٘ -5

 .وٌٌذ خزب هـتشٕ ،تَاًٌذ تِ اسائِ اٌٗتشًت ساٗگاىّا هّٖا ٍ... كاحة اٗي هىاىفشٍدگاُ -ّا سػتَساى-ّاّت 

 دٌّذُػشٍٗغ هؼ٘شٗاب هَدم
 WLAN 
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 تَپَلَصی ًوًَِ –تَسعِ ضبكِ هَجَد  -ب -1ضكل 

 0/1ًسخِ  DCPًقطِ توزكش ٍ اّذاف      1-1

 ّإ صٗش توشوض ًواٌٗذ:اًذ وِ تش سٍٕ ٍٗظگٖ( تَافك وشدIGDُٕ افضاسُ دسٍاصُ اٌٗتشًت )گشٍُ واس

 ؛11/802ٍخَٕ پاساهتشّإ ًمطِ دػتشػٖ پ٘ىشتٌذٕ ٍ پشع -الف

ؿاه   اهش وٌٌذ. اٗياػتفادُ هٖ 11/802ّإ وِ اص ًمطِ دػتشػٖ WLANاًذاصٕ اهٌ٘ت پًَ٘ذ تشإ ساُ -ب

تش اًذاصٕ ٍ تٌػ٘ن ػادُؿَد. ّذ ، ساُهٖ APّإ ػ٘ن ٍ افضاسُگ٘شًذگاى تٖهؿشفٖ ٍ ؿٌاػاٖٗ اهي ػشٍٗغ

 تاؿذ.هٖ WLANٍ هذٗشٗت اخاصُ دػتشػٖ  11/802ّإ APتشإ WLAN اهٌ٘ت 

 باضٌذّذف ًوی 0/1ًسخِ  DCPبزای  هَاردی كِ   1-2

 تاؿذ.هٖ DCPٖ لشاس گشفتِ ٍ خاسج اص هحذٍدُ اٗي ًؼخِ اص هَاسد واسٕ صٗش تِ سٍؿٌٖ هَسد تحث ٍ تشسػ

 ؛فشاّن ؿذُ اػت APتؿَٗض ٍ افضاٗؾ هىاً٘ؼن اهٌ٘ت پًَ٘ذ وِ تَػط  -الف

 .اػت ّاhotspotّإ ػشهاِٗ گزاسٕ ٗا تشإ ًمطِ دػتشػٖ دس ؿثىِ وِ ّإ پ٘ىشتٌذٕخذهت -ب

 WLANّا ٍ الشاهات اهٌیت تَصیِ    1-3

ّإ ف٘ضٗىٖ تشلاشاس  ّا ٍ پَستػ٘ن تَػطػ٘ن، تحشاًٖ اػت صٗشا اتلا  ّإ خاًگٖ تٖؿثىِ دساهٌ٘ت پًَ٘ذ 

ٖ   WLANّا، تا هْوتش ؿذى ؿَد. احتوا  تذاخ  خط هخشب ٍ غ٘شؾوذٕ تَػط حولًِوٖ ٗاتاذ.  افاضاٗؾ ها

ِ دٌّاذگاى  ّإ خذٗذ خَاّذ ؿذ. اسائػ٘ن تَدُ، هاًؽ هؿشفٖ هحلَلات ٍ هذ ّإ تٖاٗي اهش تِ ضشس ؿثىِ

 ّؼتٌذ. WLANؾٌَاى تخـٖ اص تؼتِ خذهت ٍ هلش  وٌٌذگاى خَاػتاس اهٌ٘ت پًَ٘ذ تِ

ّاإ تاالاتش    ّإ اهٌ٘تٖ ؿاه  لاِٗنؼ، هحافػت هٌاتؽ خاكٖ تا هىاً٘پًَ٘ذساُ ح  دٗگش تشإ تاه٘ي اهٌ٘ت 

ن ٍ اطحؾاات تىٌ٘ىاٖ   تَاى اص اوثش واستشاى خااًگٖ اًتػااس داؿات فْا     افضاس ؿثىِ اػت ّشچٌذ ًوٖ پـتِ ًشم

پزٗش ؿثىِ خاًگٖ سا ؿٌاػاٖٗ وشدُ، ّشوذام سا تا سٍؽ خاكاٖ سفاؽ    داؿتِ تاؿٌذ ٍ تتَاًٌذ توام ًما  آػ٘ة

 .وٌٌذ

ٕ تشٗي سٍؽ اٗوٌٖ  دسحا  حاضش هتذاٍ  حاشٗن  تاا  تثااد  ًػاش هؿااد     دس خاًاِ، ؿااه     11/802 پًَ٘اذّا

ؿاٌاختِ ؿاذُ    WEP٘تاٖ دس ٌّگاام اػاتفادُ اص    ّاإ اهٌ تاؿذ. سٗؼاه  هٖ احشاص اكالت هثٌٖ تش 1خلَكٖ

________________________________________________________________ 
1- Wired-Equivalent Privacy )WEP( 

 هَدم
AP1 

 AP2 هؼ٘شٗاب
 2دٌّذُػشٍٗغ

WLAN 

 1دٌّذُػشٍٗغ
WLAN 

اتلا  

 ػ٘وٖ ٗا 

 ػ٘نتٖ
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، ٍ اخشإ 1ػ٘نتٖ packet snifferّا اص طشٗك  آٍسٕ تؼتِ سا تا خوؽ WEPتَاًذ ول٘ذ  ّؼتٌذ. حولِ وٌٌذُ هٖ

اص خطش اهٌ٘تٖ آگاُ ؿَد،  WLAN، سهضگـاٖٗ ًواٗذ. اگش هاله WEPّإ هَخَد تشإ ؿٌاػاٖٗ ول٘ذ  تشًاهِ

 .ؿَدسٍص ِتتاٗذ  APٍ  گ٘شًذگاىػشٍٗغسٍٕ توام  WEPول٘ذ 

ٖ واستشدٕ ّإ تشًاهِتشإ اطوٌ٘اى خاطش واستش ٍ ً٘ض افضاٗؾ هلش   ٖ ػا٘ن،  تا ٕ افاضاسُ اػات واِ    الضاها  ّاا

WLAN  ،ٖتشٕ اػتفادُ وٌٌذ. ّوچَى  ّإ اهٌ٘تٖ لَٕ نؼهىاً٘اص خاًگWPA   دس  11/802وِ دس كاٌؿت

سٍٕ خلَك٘ات اهٌ٘ات وااس وٌاذ ٍ     802.11iگشٍُ واسٕ  سٍد ًػش گشفتِ ؿذُ اػت. دس تلٌذ هذت اًتػاس هٖ

سا تِ اصإ   احشاص اكالتاسائِ دّذ. تَػؿِ اهٌ٘ت،  APسٍٕ  ،ّإ اهٌ٘تٖ لَٕ نؼّإ هٌاػة تشإ هىاً٘ح  ساُ

ٕ   ّاٖٗ هاًٌذ اػاتاًذاسد سٍؽّش واستش، ّش ول٘ذ خلؼِ، تغ٘٘ش ول٘ذّإ هتٌاٍب ٍ  ، فاشاّن  2تاش  سهضًگااسٕ لاَ

 .آٍسد هٖ

ّإ فؿلٖ  نؼفشآٌٗذ تٌػ٘ن پاساهتشّإ اهٌ٘تٖ اػت. هىاً٘ WLANاص هَاسد اكلٖ اػتفادُ اص اهٌ٘ت دس  ٗىٖ

صٗاد واستشپؼٌذ ً٘ؼتٌذ. تشإ هثا  دس ٗه هذ  هثتٌٖ تش  AP افضاسُّا سٍٕ ٗه پًَ٘ذتشإ همذاسدّٖ اهٌ٘ت 

WEP  ًٖواستش هدثَس اػت ول٘ذ طَلاWEP  ٕسا تشاAP    ٘وٖ هطواني ٍ ٗاا ٗاه    اص طشٗك ٗاه استثاا  ػا

اًاذاصٕ ّوچٌا٘ي دس هاَسد     ساُدس تااسُ   خذٗذ، تاِ دسػاتٖ تاصٗااتٖ وٌاذ. اٗاي هؼانلِ خاَد        گ٘شًذُػشٍٗغ

ؿًَذ ً٘ض كادق اػت. تِ ّو٘ي دل٘  واستشاى  اٗداد هٖ WEPّاٖٗ وِ تشإ تَػؿِ اهٌ٘ت هثتٌٖ تش  نؼهىاً٘

 ن هماذاسدّٖ اهٌ٘ات  ؼا ة پزٗش ًـًَذ. ًػشِٗ هىاً٘اًذاصٕ ًىٌٌذ تا آػ٘ هاٗلٌذ وِ اهٌ٘ت سا دس ؿثىِ خَد ساُ

هطش  اػت، تِ هٌػاَس وااّؾ دخالات وااستش ٍ      اػتاًذاسدوِ دس اٗي  UPnP ٍسٕآفيتا اػتفادُ اص  11/802

ٖ  ًما  دػتشػٖ ساهؿشفٖ هذ  واستشد تشإ واستشاى اػت تا اص هضاٗإ ػطح تالإ اهٌ٘تٖ وِ  دٌّاذ،   اسائِ ها

 .هٌذ ؿًَذ تْشُ

حفاغات وٌاذ. تاِ اٗاي تشت٘اة واِ        3ًفَرگشاى ه٘اًٖ ّإ اهٌ٘تٖ تاٗذ واستش سا اص حوحتح  ٖ، ساُطَس ولِت

ت٘گاًِ هٌؽ  گ٘شًذگاىػشٍٗغ واستش دس استثا  تا APٍ  ت٘گاًِّإ APواستش سا اص استثا  تا  گ٘شًذگاى،ػشٍٗغ

، هؿتثش اػات، اص  گ٘شًذگاىػشٍٗغ ٍ APّإ ت٘ي  وٌذ. ّوچٌ٘ي تاٗذ تا اطوٌ٘اى ٗافتي اص اٌٗىِ توام پ٘ام هٖ

 .خلَگ٘شٕ وٌذ 4اطحؾاتػشلت  حوحت

اػت وِ ؾٌاكاش هاَسد ً٘ااص هؿشفاٖ ؿاذُ دس       APّإ  افضاسُاٗوي تا  WLANتشإ فؿا  ػاصٕ  DCPًػشِٗ 

DCP ٖافضاسُوٌذ. ؿى  صٗش ؾوذُ اخضإ ؾول٘اتٖ  سا پ٘ادُ ه WLANAccessPoint ٖدّذ سا ًـاى ه. 

 

________________________________________________________________ 
، اػتفادُ اص اٗي فشآٌٗذ اػت دس اٗي سٍؽ هْاخواى اص ّإ ػشلت اطحؾات دس ٗه ؿثىِتشٗي سٍؽٗىٖ اص لذٗوٖ  -1 

وٌٌذ، اػتفادُ ًوَدُ ٍ دس اداهِ تا آًال٘ض اص ٍخَد ّإ اطحؾاتٖ وِ دس طَ  ؿثىِ حشوت هّٖاٖٗ تِ هٌػَس تىث٘ش تؼتِتىٌ٘ه

 ٗاتٌذ.اطحؾات حؼاع دس ؿثىِ آگاّٖ هٖ

2- Advanced Encryption Standard  (AES) 

تَاى، دس استثا  ه٘اى دٍ إ اػت وِ تَػط آى هًٖام حولِدس ؿثىِ   MITM ( ٗاman in the middle)اًٖ ًفَرگشاى ه٘ -3

     دّذ ٍ تغ٘٘ش هٖ خَاُ خَدلسا تِ هؼ٘ش د ػاهاًِاٗي حوحت ؿخق هْاخن هؼ٘ش استثاطٖ ت٘ي دٍ . دس تدؼغ وشد ػاهاًِ

 .اػتفادُ وٌذ هاًِػااص اطحؾات دس حا  تثاد  ه٘اى دٍ  تَاًذهٖ ساحتِٖت
 (session-hijack) .تاؿذّإ ػشلت اطحؾات هٖص سٍؽا -4 



4 

 

 

 
 WLANّای تابعی اس افشارُ ًقطِ دستزسی هَلفِ – 2ضكل 

 APتٌظین پاراهتزّای    1-3-1

اػت وِ هتغ٘شّاٖٗ سا  WLANAccessPoint افضاسُهَسد ً٘اص تشإ  ٖخذهت WLANConfigurationخذهت 

ص اًذ تا تشإ تٌػ٘وات ا وٌذ وِ تَػط گشٍُ واسٕ تؿ٘٘ي ؿذُ تِْ٘ هٖ ًما  دػتشػٖتشإ تشخٖ پاساهتشّإ 

وٌٌاذ واِ اهٌ٘ات ٍ پاساهتشّاإ      سا فشاّن هٖ ّٖا لاتل٘تهف٘ذ ٍالؽ ؿَد. آى UPnP ػشٍٗغ گ٘شًذگاىطشٗك 

ٖ     سا پ٘ـٌْاد هٖ ٖؾول٘اتٖ تِ ساحتٖ تٌػ٘ن ؿَد، اطحؾات تـخ٘ل      وٌاذ.   دّذ ٍ لاتل٘ات تىاشاس سا تٌػا٘ن ها

ًمطِ وٌذ.  هٌذ سا فشاّن هٖ ؾحلِ گاىگ٘شًذػشٍٗغلاتل٘ت اطحؼ سػاًٖ سخذاد تشإ  UPnP ٍسٕآفيؾحٍُ ِت

فؿا  ًـذُ اػت، واستشاى هوىي اػت تاِ تشخاٖ اص اٗاي پاساهتشّاا اص طشٗاك       UPnP ٍسٕآفيوِ تا  دػتشػٖ

ن تـاخ٘ق َّٗات ٍ وٌتاش  دػتشػاٖ لإَ ًذاسًاذ، دػتشػاٖ داؿاتِ تاؿاٌذ.          ؼخؼتدَگشّاٖٗ وِ هىاً٘

، ِ تاَدى ؿذُ اػت، اص لحاظ هحشهاً هثادلِ گ٘شًذُػشٍٗغٍ  APتٌذٕ وِ ت٘ي آى  ّإ پ٘ىش ّوچٌ٘ي فؿال٘ت

 .پزٗشًذ اهي ً٘ؼتٌذ ٍ دس همات  حوحت آػ٘ة

سا  UPnPّاإ   وٖ ٍخَد داؿتِ تاؿذ وِ دػتشػٖ تاِ فؿال٘ات  ؼؿَد وِ هىاً٘ تَكِ٘ هٖ AP DCPدس هَسد 

اؿتِ تاؿاذ تاا   وٖ ٍخَد دؼؿَد وِ هىاً٘ ًوَدُ، هحشهاًگٖ دادُ سا فشاّن ًواٗذ. ّوچٌ٘ي تَكِ٘ هٖ تلذٗك

 UPnPّاإ   ّاٖٗ ؿَد وِ تٌْا اص طشٗاك فؿال٘ات  شًـذُ تِ پاساهت تلذٗكّإ غ٘ش هحشهاًِ  ٍ  هاًؽ دػتشػٖ

ٖ  دس  افضاسُ ػشٍٗغ گ٘شًاذُ اهي لات  دػتشػٖ ّؼتٌذ. تذٍى ٍخَد چٌ٘ي وٌتش  دػتشػٖ، ّش   ؿاثىِ هحلا

 پًَ٘اذ واِ تاِ    ػشٍٗغ گ٘شًذُدّذ.  هٖسا تغ٘٘ش دّذ وِ و  ؿثىِ سا تحت تاث٘ش لشاس  APتَاًذ تٌػ٘وات  هٖ

هٌاػة  ّإ هذٗشٗت ٍالؽ ؿَد. اٗي ؿشاٗط هخلَكاًتَاًذ هَسد اؾتواد لاتل٘ت ًوٖ اهٌٖ دػتشػٖ داسد، لضٍهاً

، پـات٘ثاًٖ فشٍؿاٌذگاى   APتاؿذ. خلَگ٘شٕ اص دػتشػٖ كح٘ح تِ پاساهتشّإ  ّإ اداسٕ وَچه هٖ هح٘ط

 .دّذ ا واّؾ هٖس خذهتتدْ٘ضات ؿثىِ ٍ اسائِ دٌّذگاى 

 WLANافضاسُ ًمطِ دػتشػٖ 

 هٖ(الضا) WLAN خذهت پ٘ىشتٌذٕ

 (اخت٘اسٕ) خذهت اهٌ٘ت افضاسُ

 خذهت احشاص اكالت پًَ٘ذ
 (اخت٘اسٕ)

گ٘شًذُ ساُ خذهت ػشٍٗغ

 (اخت٘اسٕ) دٍس

پـت٘ثاًٖ احشاص اكالت ٍ 

 UPnPسهضگزاسٕ الذاهات 

 پـت٘ثاًٖ احشاص اكالت ػشٍٗغ دٌّذُ دس ؿثىِ

 هحلٖ)خاسج اص ًمطِ دػتشػٖ(
پـت٘ثاًٖ احشاص اكالت ػشٍٗغ دٌّذُ )دس 

 ؿثىِ هحلٖ)لشاس گشفتِ تا ًمطِ دػتشػٖ(

پـت٘ثاًٖ پ٘ىشتٌذٕ اص 

ػتشػٖ دپاساهتشّإ ًمطِ 

 ساٗح
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ػااصٕ وٌتاش  دػتشػاٖ     تشإ پ٘اادُ  اهٌ٘ت افضاسُ خذهتّاٖٗ اػتفادُ ؿَد وِ دس  ؿَد اص فؿال٘ت تَكِ٘ هٖ

ٕ  ّاإ خاكاٖ سا دس   هؿشفٖ ؿذُ اػت. گاشٍُ وااسٕ، فؿال٘ات    ٍ   WLAN ،LinkAuthentication پ٘ىشتٌاذ

RadiusClient service ُؿَد. اًذ وِ تشإ اٗوي تَدى تَكِ٘ هٖ اسائِ وشد 

 پطتیباًی اعتبار      1-3-2

هٌحلش تاِ فاشد سا تاا     WLANٗه  ػشٍٗغ گ٘شًذگاى تلذٗكهوىي اػت لاتل٘ت پـت٘ثاًٖ  ًمطِ دػتشػٖ

تـاخ٘ق َّٗات ٍ تاا     ٗغ دٌّاذُ اؾتثاس هٌحلش تِ فشد، داؿتِ تاؿذ. هوىي اػت اٗي واس سا تذٍى ٗه ػاشٍ 

گاشٕ تاِ    وىي اػت اٗي وااس سا تاا داؿاتي اؿااسُ    چٌذگاًِ اًدام دّذ. ٗا ه PSK WPAاػتفادُ اص ول٘ذّإ 

اػات اص طشٗاك   ًمطِ دػتشػٖ خاسخٖ تشإ  افضاسُوِ ٗه  RADIUSتـخ٘ق َّٗت هاًٌذ  ٗغ دٌّذُػشٍ

هوىاي اػات ؾاهل٘ات     APاسائِ ؿذُ اػت، اًدام دّاذ. ّوچٌا٘ي    RadiusClient خذهتهتغ٘شّاٖٗ وِ دس 

 خااذهت ، هخلَكاااUPnPً خااذهتؾٌااَاى ٗااه سا پـاات٘ثاًٖ وٌااذ ٍ آى سا تااِ  تلااذٗك ٗغ دٌّااذُػااشٍ

LinkAuthentication  تَاًذ تاا    اخت٘اسٕ اػت وِ هٖ خذهتاسائِ دّذ. اٗي ٗهAP DCP     اػاتفادُ ؿاَد تاا

 تـخ٘ق َّٗت هداٍس، پـت٘ثاًٖ وٌذ. ٗغ دٌّذُسا تا ػشٍ per-client تلذٗك

 .هشاخؿِ ًواٗ٘ذ LinkAuthentication   ٍRadiusClient serviceتشإ اطحؾات ت٘ـتش تِ  لطفاً

 

 

دس هاَسد اٗاي اػاتاًذاسد، هؿتثاش ٍ الضاهاٖ       ISO/IEC 29341-8-5: 2008الوللٖ  ولِ٘ تٌذّإ اػتاًذاسد ت٘ي

  اػت.


