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 ثِ ًبم خذا

 آضٌبيي ثب سبسهبى هلي استبًذارد ايزاى

 اٗشاى، كٌؼتٖ ٍتحم٘مبت اػتبًذاسد هؤػؼٔ همشسات ٍ لَاً٘ي اكلاح لبًَى 3هبدٓ ٗه ثٌذ هَرت ثِ اٗشاى ػبصهبىهلٖاػتبًذاسد

ِ سا اػتبًذاسدّبٕهلٖ)سػوٖ(اٗرشاى ًـش ٍ تذٍٗي تؼ٘٘ي، وٍِظ٘فٔ اػت وـَس سػوٖ هشرغ تٌْب 1371 هبُ ثْوي هلَة  ثر

.داسد ػْذُ

ًظرشاىهشاورضٍهؤػؼربتكربحت،وبسؿٌبػبىػربصهبىّبٕفٌٖهشوتاصّبٕهختلفدسوو٘ؼَ٘ىتذٍٗياػتبًذاسددسحَصُ

ؿَدٍوَؿـّٖوگبمثبهلبلحهلٍٖثبتَرِثِؿرشاٗيتَل٘رذٕ،ػلوٖ،پظٍّـٖ،تَل٘ذٍٕالتلبدٕآگبٍُهشتجياًزبمهٖ

،وٌٌرذگبىكربحجبىحركًٍفرغ،ؿربهلتَل٘ذوٌٌرذگبى،هلرش ٔاػتوِاصهـبسوتآگبّبًرٍِهٌلرفبًٍوبسوؼتفٌبٍسٍٕ

ّٖبٕدٍلتٍٖغ٘شوٌٌذگبى،هشاوضػلوٍٖتخللٖ،ًْبدّب،ػبصهبىكبدسوٌٌذگبىٍٍاسد ًرَٗغؿرَد.پر٘ؾدٍلترٖحبكرلهر

ًٖفغٍاػوبٕوو٘ؼَ٘ىاػتبًذاسدّبٕهلٖاٗشاىثشإًظشخَاّٖثِهشارغرٕ ؿرَدٍپرغاصدسٗبفرتّبٕهشثَىاسػرب هر

ثِػٌَاىاػتبًذاسدهلٖ)سػوٖ(اٗشاىچربحٍ،بآىسؿتًِشحٍدسكَستتلَٗتهلٖهشتجيثًٔظشّبٍپ٘ـٌْبدّبدسوو٘ت

ؿَد.هٌتـشهٖ

ٖكلاحرٕهٌذٍّبٕػلالِوِهؤػؼبتٍػبصهبىًَٗغاػتبًذاسدّبٖٗپ٘ؾ وٌٌرذً٘ضثبسػبٗتهرَاثيتؼ٘ر٘يؿرذُتْ٘رِهر

ٖثشسػٍٖدسكرَستتلرَٗت،ثرِػٌرَاىاػرتبًذاسد،دسوو٘تِهلًٖشح ٖاٗرشاىهلر ؿرَد.ثرذٗيتشت٘رت،چربحٍهٌتـرشهر

هلٖاػرتبًذاسدهشثرَىٔتذٍٗيٍدسوو٘ت5سٓاػتبًذاسدهلٖاٗشاىؿوبهمشساتؿَدوِثشاػبعاػتبًذاسدّبٖٗهلٖتلمٖهٖ

ثِتلَٗتسػ٘ذُثبؿذ.ؿَدتـى٘لهٖاٗشاىاػتبًذاسددسػبصهبىهلٖوِ

(ISO)الوللٖاػتبًذاسداكلٖػبصهبىث٘ياٗشاىاصاػوبٕدػبصهبىهلٖاػتبًذاس
2(IEC)الوللٖالىتشٍتىٌ٘رهوو٘ؼَ٘ىث٘ي،1

(OIML)ؿٌبػٖلبًًَٖالوللٖاًذاصٍُػبصهبىث٘ي
(CAC)وو٘ؼَ٘ىوذوغغزا4ٍٖٗاػياػتٍثِػٌَاىتٌْب3

دسوـرَس5

ّربٕخبفوـَس،اصآخشٗيپ٘ـرشفتالضاهبتٍ.دستذٍٗياػتبًذاسدّبٕهلٖاٗشاىهويترَرِثِؿشاٗيولٖوٌذهٖفؼبل٘ت

 ؿَد.گ٘شٕهٖالوللٖثْشُػلوٖ،فٌٍٖكٌؼتٖرْبىٍاػتبًذاسدّبٕث٘ي

وٌٌذگبى،حفر ػرلاهتثٌٖ٘ؿذُدسلبًَى،ثشإحوبٗتاصهلش ثبسػبٗتهَاصٗيپ٘ؾذتَاًهٖػبصهبىهلٖاػتبًذاسداٗشاى

ٕپ٘ربدُهحٌٍٖ٘التلربدٕ،ٍاٗوٌٖفشدٍٕػوَهٖ،حلَ اًوٌ٘بىاصو٘ف٘تهحلَلاتٍهلاحظبتصٗؼت ثؼورٖاصػربص

ثبتلَٗتؿَسإػربلٖاػرتبًذاسد،ارجربسٕاػتبًذاسدّبٕهلٖاٗشاىساثشإهحلَلاتتَل٘ذٕداخلوـَسٍ/ٗباللامٍاسداتٖ،

ٕپ٘ربدُالوللٖثشإهحلَلاتوـرَس،ثِهٌظَسحف ثبصاسّبٕث٘يذتَاًهٖ.ػبصهبىوٌذ اػرتبًذاسدوبلاّربٕكربدساتٍٖػربص

 دسّبٍهؤػؼربتفؼربوٌٌذگبىاصخذهبتػبصهبىثِاػتفبدُثخـ٘ذى.ّوچٌ٘يثشإاًوٌ٘بىوٌذثٌذٕآىساارجبسٕدسرِ

ُهذٗشٗتو٘ف٘تٍهذٗشٗتصٗؼتّبٕػ٘ؼتنهـبٍسُ،آهَصؽ،ثبصسػٖ،هو٘ضٍٕكذٍسگَأّٖصهٌ٘ ّربٍهحٌ٘رٖ،آصهبٗـرگب

ّبٍهؤػؼبتساثشاػربعهرَاثيًظربمگًَِػبصهبىاػتبًذاسداٗيػبصهبىهلٍٖػبٗلػٌزؾ،(بل٘جشاػَ٘ى)وهشاوضٍاػٌزٖ

ّربّباػٌبٍثشػولىرشدآىدسكَستاحشاصؿشاٗيلاصم،گَاٌّ٘بهٔتأٗ٘ذكلاح٘تثِآىٍوٌذهٖتأٗ٘ذكلاح٘تاٗشاىاسصٗبثٖ

الوللٖٗىبّب،ٍاػٌزٍٖػبٗلػٌزؾ،تؼ٘٘يػ٘بسفلضاتگشاًجْبٍاًزبمتحم٘مربتوربسثشدٕوٌذ.تشٍٗذدػتگبُث٘يًظبستهٖ

.اػتبىػبصهثشإاستمبٕػٌحاػتبًذاسدّبٕهلٖاٗشاىاصدٗگشٍظبٗفاٗي



                                                 
1- International Organization for Standardization 

2- International Electrotechnical Commission 

3- International Organization for Legal Metrology (Organisation Internationale de Metrologie Legals) 

4-Contact point 

5- Codex Alimentarius Commission  
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 کویسیَى فٌي تذٍيي استبًذارد

 «پذيزي آسیت يسبهبًذّ يٌذّبيفزا-یتيفٌَى اهٌ-اعلاعبت يفٌبٍر»

 :هحل اضتغبلسوت ٍ/ يب  رئیس:



اٗضدپٌبُ،ػحشالؼبدات

)فَقل٘ؼبًغهٌْذػٖفٌبٍسٕاًلاػبت(

سئ٘غاداسُترذٍٗياػرتبًذاسدّبٕحرَصُفٌربٍسٕاًلاػربت

ػبصهبىفٌبٍسٕاًلاػبتاٗشاى



  دثیز:

ه٘شاػىٌذسٕ،ػ٘ذهحوذسهب

،فرَقل٘ؼربًغافرضاس)ل٘ؼبًغهٌْذػٖوبهپَ٘تشًرشم

(هذٗشٗتارشاٖٗ

ػربصهبىفٌربٍسًٕظربمهرذٗشٗتاهٌ٘رتاًلاػربتهذٗشول

اًلاػبت



  (تشت٘تحشٍ الفجباػبهٖثِ): اعضبء


ًبظوٖ،اػلام

)دوتشإهٌْذػٖوبهپَ٘تش(

اػتبدٗبسداًـگبُؿْ٘ذثْـتٖ

ًل٘شٕآػبٗؾ،حو٘ذسهب

فٌبٍسٕاًلاػبتهؼوبسٕػبصهبًٖ(وبسؿٌبػٖاسؿذ)

گشداًـگبُؿْ٘ذثْـتٖپظٍّؾ

ٗؼمَثٖسف٘غ،ووب الذٗي

فٌبٍسٕاًلاػبتهؼوبسٕػبصهبًٖ(وبسؿٌبػٖاسؿذ)

گشداًـگبُؿْ٘ذثْـتٖپظٍّؾ

هحوذٕ،ٍح٘ذدٍػت

هٌْذػرٖكرٌبٗغگرشاٗؾفٌربٍسٕوبسؿٌبػٖاسؿرذ)

اًلاػبت(

وبسؿٌبعهشوضهذٗشٗتساّجشدٕافتب

هحوذٗبى،ثْضاد

(ثشقهٌْذػٖفَقل٘ؼبًغ)

وبسؿٌبعهشوضهذٗشٗتساّجشدٕافتب

اثَالمبػوٖ،پ٘وبى

)وبسؿٌبػٖاسؿذهٌْذػٖوبهپَ٘تش(

گشپظٍّـگبُاستجبًبتٍفٌبٍسٕاًلاػبتپظٍّؾ

)هشوضتحم٘مبتهخبثشاتاٗشاى(

اسروٌذ،هْذٕ

)وبسؿٌبػٖاسؿذهٌْذػٖوبهپَ٘تش(

گشپظٍّـگبُاستجبًبتٍفٌبٍسٕاًلاػبتپظٍّؾ

)هشوضتحم٘مبتهخبثشاتاٗشاى(

سادهْش،ٍح٘ذ

(هٌْذػٖوبهپَ٘تشوبسؿٌبػٖ)

استجبًبتٍفٌبٍسٕاًلاػبتگشپظٍّـگبُپظٍّؾ

)هشوضتحم٘مبتهخبثشاتاٗشاى(
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رَادصادُ،غضالِ

)وبسؿٌبػٖاسؿذهٌْذػٖوبهپَ٘تش(

گشپظٍّـگبُاستجبًبتٍفٌبٍسٕاًلاػبتپظٍّؾ

)هشوضتحم٘مبتهخبثشاتاٗشاى(

هغبًٖ،هْذٕ

)فَقل٘ؼبًغسٗبهٖوبسثشدٕ(

اًلاػرربتوبسؿررٌبعتررذٍٗياػررتبًذاسدّبٕحررَصُفٌرربٍسٕ

ػبصهبىفٌبٍسٕاًلاػبتاٗشاى



  ٍيزاستبر:

لؼوتٖ،ػ٘و٘ي

هٌْذػٖفٌبٍسٕاًلاػبت(وبسؿٌبػٖاسؿذ)

 هـبٍسهشوضآپبداًـگبُتشث٘تهذسع
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  گفتبر پیص

ٖفٌَىاهٌ-اًلاػبتٕفٌبٍس»اػتبًذاسد ٕفشا-٘تر ٌّٗرذّب ٕآػر٘تٖػربهبًذ َؾِ٘پرور«پرزٗش دسغآىًٗر

چْبسكذٍث٘ؼرتٍتٍِْ٘تذٍٗيؿذُاػت،دستَػيػبصهبىفٌبٍسٕاًلاػبتاٗشاىّبٕهشثَىوو٘ؼَ٘ى

يٗراتلرَٗتؿرذ.اٌٗره08/03/1395هرَس فٌربٍسٕاًلاػربتاػرتبًذاسدارلاػِ٘وو٘تٔهلّٖـتو٘ي

ٍتحم٘مربتكرٌؼتٖاػرتبًذاسدساتهؤػؼرِهمرشيٍ٘لبًَىاكلاحلَا3ًهبدٓٗهاػتبًذاسدثِاػتٌبدثٌذ

.ؿَدٖشاىهٌتـشهٗاهلٖثِػٌَاىاػتبًذاسد،1371ثْويهبُهلَةاٗشاى،

ػربختبسٍؿرَ٘ٓ-اٗرشاىهلٖ)اػتبًذاسدّب5ٕاٗشاىؿوبسٓهلٖاػتبًذاسدثشاػبعاٗشاىهلٖاػتبًذاسدّبٕ

ٌٔر٘دسصهٍٖرْربًهلّٖٕبـشفت٘تحَلاتٍپثبٍّٖوبٌّگٖحف ّوگبهٕثشاؿًَذ.ًگبسؽ(تذٍٗيهٖ

ِورٕـرٌْبد٘ذؿذٍّشپٌذًظشخَاّٗلضٍمتزذكَستشاىدسٗاهلّٖٕبغ،ػلَمٍخذهبت،اػتبًذاسدٗكٌب

ِهشثَىهَسدّبَٕى٘ؼ٘ووذًظشدسٗياػتبًذاسدّباسائِؿَد،ٌّگبمتزذٗال٘وىتاكلاحٍٕثشا لرشاستَرر

ثٌبثشاٗي،ثبٗذّوَاسُاصآخشٗيتزذٗذًظشاػتبًذاسدّبٕهلٖاٗشاىاػتفبدُوشد.خَاّذگشفت.

صٗشاػت:تَك٘فثٍِتذٍٗياٗياػتبًذاسدهَسداػتفبدُلشاسگشفتِهٌجغٍهأخزٕوِثشإتِْ٘

ISO/IEC 30111:2013, Information technology — Security techniques — Vulnerability 

handling processes 
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  هقذهِ

هٗيا ثبلمَُّٕبٗشٕپز٘تآػّٕبگضاسؽاداسٌٓٗذّبٕفشآٖلاػتبًذاسد خذهبتدسسا ثشخيهحلَلاتٍ

وٌذ.هٖ٘فتَكوٌٌذگبىػشهِٕثشا

هلش اٗيهخبًت ؿبهل تَػؼِاػتبًذاسد وٌٌذگبى، اسصوٌٌذگبىػشهِدٌّذگبى، ٍ وٌٌذگبى٘بثٖؿ،

:ذٌاػتفبدُوٌسااػتبًذاسدٗيهوىياػتاٗشهخبًجبىصاػت.ITاٗويهحلَلات

 ِ؛ؿذُگضاسؽٍٖالؼٗبثبلمَُّٕبٗشٕپز٘ت،ٌّگبمپبػخثِآػوٌٌذگبىػشهِدٌّذگبىٍتَػؼ

 اصپزٗشٕثبفشاٌٗذّبٕػبهبًذّٖآػ٘تفشاّنؿذُ٘تٖاهٌ٘يتووٗبثٌّٖگبماسص،وٌٌذگبى٘بثٖؿاسص

هشتجي؛ٍتَػؼِدٌّذگبىٍهحلَلاتٍخذهبتوٌٌذگبىػشهِػَٕ

 ٍ َ٘يتووالضاهبت٘بىثٕثشاثشخيخذهتوٌٌذگبىػشهِهلش وٌٌذگبى،ٌّگبماًتخبةهحل

.وٌٌذگبىتزو٘غٍبىوٌٌذگػشهِدٌّذگبى،ثِتَػؼِثْشٍؽ

ثبػٌبكشؿشحدادُؿذُاٗياػتبًذاسداستجبىداسد.ISO / IEC 29147[5]ثباػتبًذاسدٖاػتبًذاسدهلاٗي

ٗغتَصٕثبلمَُ،ٍدسًمٌِٗشٕپز٘تآػّبٕگضاسؽٗبفتدسٕدسًمISO / IEC 29147ٌِاػتبًذاسددسدس

.داسدٍاػٌِٗشٕپز٘تآػثشًش ًوَدىاًلاػبتِ

سادس،ISO / IEC 15408-3دساػتبًذاسدFlaw remediation 13.5هشتجيدسثٌذػٌبكشهلٖاػتبًذاسداٗي

.(ALC_FLR)گ٘شدًظشهٖ
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 پذيزي آسیتفزايٌذّبي سبهبًذّي -فٌَى اهٌیتي-فٌبٍري اعلاعبت

 ّذف ٍ داهٌۀ کبرثزد 1

اًلاػربت1ثشًرش ًورَدىّبٖٗثشإچگًَگٖپشداصؽٍساٌّوبٍاسائِتؼ٘٘ياػتبًذاسد،ّذ اصتذٍٗياٗي

.اػتثشخيٕثبلمَُدسٗههحلَ ٗبخذهتّبپزٗشٕآػ٘تهشثَىثِ

ٕآػر٘تػبهبًذّٖاًذسوبسدػتو2ٌِذگبًٖوٌػشهِثشإاٗياػتبًذاسدهلٖ پرزٗشوبسثشدّؼرتٌذ،ّربپرزٗش

.اػت

 زاجع الشاهيه 2

ّباسربعدادُؿذُاػرت.كَستالضاهٖثِآىدسهشارغصٗشهَاثٌٍٖرَدداسدوِدسهتياٗياػتبًذاسدثِ

ؿًَذ.تشت٘ت،آىهَاثيرضئٖاصاٗياػتبًذاسدهحؼَةهٖثذٗي

ّربٍتزذٗرذًظشّبٕثؼرذٕآىوِثِهشرؼٖثبروشتبسٗخاًتـبساسربعدادُؿذُثبؿذ،اكلاحِ٘دسكَستٖ

ّباسربعدادُؿذُاػت،دسهَسدهشارؼٖوِثذٍىروشتبسٗخاًتـبسثِآى.آٍسً٘ؼتإاٗياػتبًذاسدالضامثش

آٍساػت.ّبٕثؼذٕثشإاٗياػتبًذاسدالضامّوَاسُآخشٗيتزذٗذًظشٍاكلاحِ٘

اػتفبدُاصهشارغصٗشثشإوبسثشداٗياػتبًذاسدالضاهٖاػت:

2-1  اػتبًذاسدهلٖ فٌبٍسٕاًلاػبت1394ػب :27000اٗشاىثِؿوبسُ ّبٕػ٘ؼتن-ٖاهٌ٘تفٌَى-،

ٍاطگبىٍهشٍسولٖ-هذٗشٗتاهٌ٘تاًلاػبتّبٕ(ػبهبًِ)

تعبريف ٍ اصغلاحبت 3

اػتبًذاسداٗيدس ً٘ضاكٌلاحبتٍتؼبسٗفصٗش،ISO/IEC 27000ٍتؼبسٗفاػتبًذاسداكٌلاحبتػلاٍُثش،

:سٍدهٖوبسثِ

3-1 

3کٌٌذُ ّوبٌّگ
 

ٍرؼتزَوٌٌذگبىدسػبهبًذٍّٖافـبٕاًلاػبتوٌٌذگبىػشهِثِتَاًذهٖاخت٘بسٕوِٕوٌٌذُهـبسوت

                                                 
1- Resolve 

2- Vendors  
3- Coordinator  



 1395: سبل     21078استبًذارد هلي ايزاى ضوبرُ  

2
 

.وٌذٗبسٕپزٗشٕآػ٘ت
ٍوٌٌذگبىػشهِٕدخ٘ل)ّبًش ٍاستجبىث٘يوٌذهٖػولدخ٘لّٕبًش ساثيهَسداػتوبدث٘يػٌَاىثِ-1يبدآٍري 

 .ػبصدهٖتَاًوٌذرؼتزَوٌٌذگبى(سا

3-2 

 1ثزخظخذهت 

 افضاسػختتَػيخذهتٖوِ ارشاٖٗافضاسًشم، اٗيدٍ تشو٘جٖاص خيؿَدهٖٗب ٗب ًشٗكٗهؿجىِ اص ٍ

.ؿَدهٖفشاّنٖاستجبً
-ثِٗهخذهت،ػٌَاىثِافضاسًشموِه٘ضثبىاٌٗتشًتٖداسد،2ٍإهَتَسّبٕرؼتزَگش،خذهبتپـت٘جبًٖثشخي،ساٗبًبهِهثبل:

.ؿًَذهٖخذهبتثشخيدسًظشگشفتِػٌَاى

3-3 

 3هحصَل

.ؿَدهٖٗبپبلاٗؾػبصٕپ٘بدُساٗگبى،فشٍؽٗباسائِهٌظَسثِٗبخذهتٖوِػبهبًِ
،ّشچٌذاٗيهشصّو٘ـِؿًَذهٖٕتوبٗضلبئلافضاسػختٍٕافضاسًشمَلاتلدسفٌبٍسٕاًلاػبت،اغلتث٘يهح-1يبدآٍري 

ً٘ؼت.سٍؿي
اػت.4افضاسحبثتٍ/ٗبافضاسًشمدٗذُؿَد،گشچِ،ثخؾح٘بتٖآىافضاسػختٗهػٌَاىثِتَاًذهٖهؼ٘شٗبةهثبل :

3-4 

 5تزهین

اػت.پزٗشٕآػ٘تثِپشداختيهٌظَسثِاتهؼتٌذٗبتغ٘٘شپ٘ىشثٌذٕ،استمب،تؼو٘ش،6ٍكلِ
پشًٍذُ،ربٗگضٌٖٗپ٘ىشثٌذٕتغ٘٘شلبلتاغلتدستشه٘ن.اػتپزٗشٕآػ٘تسفغٗبوبّؾٗههٌظَسثِتغ٘٘شٕ-1يبدآٍري 

تغ٘٘ش7دٍٖٗدٍ افضاسػخت، غ٘شُ ٍ ٍكلِوذهٌجغ، ٗب گ٘شدكَستهٖ، .ؿًَذهٖفشاّنوٌٌذگبىػشهِاغلتتَػيّبتشه٘ن.

.وٌٌذهٖ،ٍاستمباػتفبد8ُفَسِٕ،تؼو٘ش،تؼو٘ش،ٍكلسٍصسػبًٖثِاصاكٌلاحبتهتفبٍتٖؿبهلوٌٌذگبىػشهِ

                                                 
1- Online service 

2- Email 

3- Product 

4- Firmware 

5- Remediation 

6- Patch 

7- Binary file 

8- Hotfix 
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3-5 

 1خذهت

هخبًشاتهـخق،اثضاساًتمب اسصؽثِوبسثشاىاصًشٗكتؼْ٘لًتبٗزٖوِوبسثشاىثذٍىهبلى٘تهٌبثغٗب

.ّبّؼتٌذثِآىٗبثٖدػتهبٗلثِ

3-6 

 2سبهبًِ

تؼبهلّٖٗبهَلفِتشو٘ت ّندس ثب چٌذّذ 3وِ ثشإسػ٘ذىثِٗهٗب ػبصهبًذّٖؿذُث٘بىّؼتٌذٍ

 .اًذُؿذ

[ISO/IEC 15288:2008اػتبًذاسد31-4ثٌذهٌجغ:]

3-7 

 4کٌٌذُعزضِ

ؿخقٗبػبصهبًٖوِهحلَ ٗبخذهتساتَػؼِدادُٗبهؼئَ حف آىاػت.

3-8 

 5پذيزي آسیت

لشاسگ٘شد.6وـٖثْشُهَسدتَاًذهٖوِثشخي،ٗبخذهتافضاسػخت،افضاسًشمهؼف

 [1391:ػب 27000ؿوبسُٗشاىاٖ]اػتبًذاسدهل

آگبًٍّٖجَدهؼ٘ف،اداسّٕبٕفشاٌٗذافضاس،افضاسًٍشمّبًٕشاحٖػختّبٕهؼفدسٗهػبهبًِ،ًمقهخب -1يبدآٍري 

اصچٌ٘يرَٖٗثْشُػلت،ثذٍىدسًظشگشفتيّؼتٌذ.ّبٕربسّٕبٖٗدسؿَُ٘دسآخشٗيفٌبٍسٕٗبثْجَدّبآهَصؽٍپ٘ـشفت

ؿَد.7هبهَسٗتٖ-ح٘بتٖٕاًلاػبتّٖبِٖٗهوىياػتهَرتتْذٗذّبٍٕالؼٖثشإػبهبًّبپزٗشٕآػ٘ت

 ّب      ًَضت کَتِ  4

هشثَىثرِاهٌ٘رتسخذادپبػخگَٖٗثِگشٍُ

ساٗبًِ
Computer Security Incident Response 

Team 
CSRIT 

                                                 
9- Service 

1- System 

2- interaction 

3- Vendor 

4 Vulnerability 

5- Exploited 
6- Mission-critical 
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هشثَىثرِاهٌ٘رتسخذادپبػخگَٖٗثِگشٍُ

هحلَ 
Product Security Incident Response 

Team PSRIT 

ّبي سبهبًذّي فزايٌذ -ISO/IEC 30111ٍ  پذيزي آسیتافطبي  -ISO/IEC 29147ٍاسظ ثیي  5

 پذيزي آسیت

ّوبى ؿىل دس وِ اػت1گًَِ ؿذُ دادُ اػتبًذاسدًـبى ،ISO/IEC 29147-ٍٕٕپزٗشآػ٘تافـب

 ISO/IECاػتبًذاسدّؼتٌذ.هشتجي،پزٗشٕآػ٘تػبهبًذّّٖبٕفشاٌٗذ-ISO/IEC 30111اػتبًذاسد

ؿبهلخَد1ػبدّٕبٕتزبسٕفشاٌٗذآٍسدتبآىسادسفشاّنهٖوٌٌذگبىػشهِٖٗساثشإّبهـٖخي29147

وٌٌذ، فشاٌٗذاٗي تزبسٕ ػبدّٕبٕ ثِ هشثَى دسٗبفتاًلاػبت ٍّبپزٗشٕآػ٘تؿبهل هشدم اص ثبلمَُ ٕ

ثشًش ػبصٕػبصهبى هَسد تَصٗغاًلاػبتدس ه٘بىوبسثشاىتحتتبح٘شّبپزٗشٕآػ٘تّبٕخبسرٍٖ دس

اًلاػبتهشثَىثشًش ًوَدىٖٗساثشإچگًَگٖپشداصؽٍّبهـٖخيISO/IEC 30111اػتبًذاسد.اػت

پزٗشٕآػ٘تّبٖٗوِٗهٗبػبصهبىاٗياًلاػبتتَػيافشادوِآٍسدٕثبلمَُفشاّنهّٖبپزٗشٕآػ٘تثِ

 ISO/IECاػتبًذاسد.دسحبلٖوُِاػت،گضاسؽؿذاًذوـفوشدُثشخيثبلمَُسادسٗههحلَ ٗبخذهت

29147 ث٘ي ٍاػي وٌٌذگبىػشهِثِ وِ افشادٕ گضاسؽّبپزٗشٕآػ٘تٍ ٍ وـف سا ثبلمَُ وٌٌذ،هٖٕ

پشداصدهٖ ISO/IEC 30111سداػتبًذا، ثشسػٖثِ ثٌذٕاٍلَٗت، ثذٍىپشداصدهّٖبپزٗشٕآػ٘تحلساٍُ ،

 ثِ وِاٗيتَرِ پزٗشٕآػ٘تهٌجغ ث٘شٍىثبلمَُ وٌٌذُػشهِاص ٗب ٍ ثِوِاٗيثَدُ هشثَى ػبصهبى داخل

 ؿَد.هٖگشَىّبٕآصهگشٍُثَدُاػتوِهؼوَلاؿبهلاهٌ٘ت،تَػؼِ،ٗبوٌٌذُػشهِ



                                                 
1- Normal 
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 ISO / IEC 29147  ٍISO / IEC 30111 یيث ٍاسظاس  يهذل -1ضکل 

 

 

ISO/IEC 29147 
 ٗشٕپز٘تآػٕافـب

ISO / IEC 30111 

 فشاٌٗذّبٕػبهبًذّٖآػ٘تپزٗشٕ

هـٖافـبٕآػ٘تتَػؼِخي
 پزٗشٕ

هـٖػبهبًذّٖتَػؼِخي
آػ٘تپزٗشٍٕچبسچَة

 ػبصهبًٖ

 خ٘ش

ّبٕؿشوتدسفؼبل٘ت
 هشثَىثِثؼذاصهلَثِ

 تَػؼِهلَثِ

 ثلِ

 اًتـبسهـبٍسُ

آػ٘ت

پزٗشٕ
 ٗبةاًلاع

 تلذٗكسػ٘ذ گضاسؽػٌزٖدسػتٖ

دسٗبفتگضاسؽآػ٘ت
 پزٗشٕاصهٌجغخبسرٖ

ؿٌبػبٖٗآػ٘تپزٗشٕاص
 هٌجغداخلٖ

تَػؼِتَاًبٖٗدسٗبفتٍاًتـبس
 اًلاػبتآػ٘تپزٗشٕ

ISO/IEC 30111 

 فشاٌٗذّبٕػبهبًذّٖآػ٘تپزٗشٕ

هـٖافـبٕخيتذٍٗي
 پزٗشٕآػ٘ت

هـٖػبهبًذّٖتَػؼِخي
پزٗشٍٕچبسچَةآػ٘ت

 ػبصهبًٖ

 خ٘ش

ّبٕؿشوتدسفؼبل٘ت
 ثِثؼذاصهلَثِهشثَى

 حلساُتَػؼِ

 ثلِ

 إًظشاتهـبٍسُاًتـبس

 دادُؿَداًلاعثِٗبثٌذُ 

 تلذٗكسػ٘ذ گضاسؽػٌزٖدسػتٖ

پزٗشٕدسٗبفتگضاسؽآػ٘ت
 اصهٌجغخبسرٖ

پزٗشٕاصؿٌبػبٖٗآػ٘ت
 هٌجغداخلٖ

ٖٗدسٗبفتٍاًتـبستَػؼِتَاًب
 پزٗشٕاًلاػبتآػ٘ت

 پزٗشٕتبٗ٘ذؿذ؟آػ٘تآٗب
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 پذيزي آسیتّبي سبهبًذّي فزايٌذٍ چبرچَة سبسهبًي ثزاي  هطي خظ 6

 کلیبت 6-1

تَكِ٘هٖ اٗياػتبًذاسدهلٖثبؿذساپزٗشٕآػ٘تػبهبًذّٖٗهفشاٌٗذوٌٌذگبىػشهِؿَد وِهٌبثكثب

پزٗشٕآػ٘تػبهبًذّٖٕثبلمَُآهبدُؿًَذ.اٗزبدٗهفشاٌٗذّبپزٗشٕآػ٘تٍسفغثشسػٖثشإاٗزبدوٌٌذ

اًزبمهٖوٌٌذُػشهِوبسٕاػتوِتَػيٗه ثَِكِ٘هٖتؿَدٍ اسصٗبثٖلشاسدٍسُكَستؿَد إهَسد

وٌذ.ٍتووٌٖ٘اٗزبدوٌذوِفشاٌٗذ،هٌبثكاًتظبسػولهٖوٌذّبٕاستمبٕفشاٌٗذساتؼْ٘لگ٘شدتبفشكت

وٌٌذتبثتَاىاصتىشاسپزٗشٕهؼتٌذػبصٕخَدساپزٗشٕآػ٘تػبهبًذّٖسٍِٗوٌٌذگبىػشهِؿَدتَكِ٘هٖ

 حبكلآى وٌٌذاًوٌ٘بى هٖ. هؼتٌذػبصٕتَكِ٘ سٍؽّبسٍِٗؿَد ثشإٍ ؿذُ اػتفبدُ سّگ٘شّٕبٕ

.وٌذساتَك٘فؿذُّبٕگضاسؽپزٗشٕآػ٘ت

ّبٕفشاٌٗذوِخَدٗىٖاصگبم)پزٗشٕآػ٘تٗبثٖػلتٗهسٗـِگٖچگًَدسٗبفتاًلاػبتٖدسهَسدثشإ

وٌذٍووهافضاسًشمٕاهٌ٘تتَػؼِبٕصًذگّٖچشخِتَاًذثِاستمبٕهٍٖاػتپزٗشٕآػ٘تػبهبًذّٖ

ّٖٗبهَلفِ،ثؼذٕ.ثٌذهشارؼِؿَدISO/IEC 27034اػتبًذاسدثِ(تشؿَدهيهٌزشثِتَػؼِٗههحلَ ا

تَك٘فهٖ سا وِ هٖوٌذ تَكِ٘ فشاٌٗذّبٕػبهبًذّّٖبآىوٌٌذگبىػشهِؿَد دس خَدپزٗشٕآػ٘تسا

.ؿبهلوٌٌذ

 پذيزي آسیتسبهبًذّي  هطي خظتَسعِ  6-2

تبهمبكذخَٗؾوٌذساتَػؼِدادٍُحف پزٗشٕآػ٘تػبهبًذّٖهـٖ،خيوٌٌذُػشهِؿَدتَكِ٘هٖ

ساؿفب ًوَدٍُتؼشٗفوٌذ.پزٗشٕآػ٘تػبهبًذّٖفشاٌٗذثشإتَػؼِّبپزٗشٕآػ٘تٍسفغثشسػٌّٖگبم

.ػوَهٍٖٗهثخؾ1دسًٍٖ-فميؿبهلدٍثخؾثبؿذ:ٗهثخؾهـٖخياٗيؿَدتَكِ٘هٖ

وِدسّشوٌذهٖتؼ٘٘يدسًظشگشفتِؿذُاػتٍوٌٌذُػشهِثشإوبسوٌبىهـٖخيدسًٍٖ-فميثخؾ

 هشاحل اػتٍپزٗشٕآػ٘تػبهبًذّٖفشاٌٗذٗهاص هؼئَ  وؼٖ هٖچِ چگًَِؿَدتَكِ٘ افشاد اٗي

 ػبهبًذّّٖبپزٗشٕآػ٘تاًلاػبتهشثَىثِ سا تَكِ٘هٖوٌٌذ.ٕثبلمَُ صٗشؿَد اٗيثخؾؿبهلهَاسد

ثبؿذ:

-الف 2اكلٖسٌّوَد 3اكَ ، ّبهؼئَل٘تٍ ػبهبًذّٖ ٗبّبپزٗشٕآػ٘تثشإ هحلَلات دس ثبلمَُ ٕ

؛ثشخيخذهبت

ٕثبلمَُ؛ّبپزٗشٕآػ٘تّبٕهؼئَ ػبهبًذًٍّٖمؾ4ّبثخؾفْشػتٖاص-ة

ٕثبلمَُلجلاصّبپزٗشٕآػ٘تثَىثِاصافـبٕصٍدٌّگبماًلاػبتهشرلَگ٘شٕثشا5ّٕبٖٗپبدهبى-ح

                                                 
1- Internal-only 

2- Basic guidance 

3- Principles 

4- Departments 

5- Safeguards 
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لشاسگ٘شًذ.تؼو٘شّبهَسدآىوِاٗي

 ػوَهٖ ثخؾ هـٖخيهخبًج٘ي رٕپزٗشٕآػ٘تػبهبًذّٖ بىًفؼ، ّؼتٌذ، ث٘شًٍٖ ٍ اصرولِدسًٍٖ

 خذهبتّبپزٗشٕآػ٘تٗبثٌذگبًٖوِخَاّبىگضاسؽدادىدسثبسُ وبسثشاىهحلَلاتٗب ّؼتٌذٍ ٕثبلمَُ

اٗياهشهٌلغوٌٌذُػشهِثشخي اص ثخؾػوَهٖهخبًج٘يسا خذهبتوٌذهٖ. وٍِلتٖدسهحلَلاتٗب

تؼبهلداؿتِّبآىثبخَاّذهٖچگًَِوٌٌذُػشهِ،ؿَدهٖثبلمَُٗبفتپزٗشٕآػ٘تٗهوٌٌذُػشهِثشخي

هخب ٍ رضئ٘بت سٌّوَدّب،  ثبؿذ. ػّبهـٖخيّبٕ ٕ ػبهبًذّٖ ثخؾپزٗشٕآػ٘توَهٖ اصدس ّبٖٗ

ISO/IEC 29147ِؿشحدادُؿذُاػت.وٌٌذهٖساتَك٘فپزٗشٕآػ٘تّبٕافـبٕفشاٌٗذو،

 پذيزي آسیتّبي سبهبًذّي فزايٌذتَسعِ چبرچَة سبسهبًي ثزاي حوبيت اس  6-3

 کلیبت 6-3-1

 فٌبٍسٕ،پزٗشٕآػ٘تػبهبًذّٖ ٍ هٌْذػٖ اص رذإ هخب ،چٌذٗيّب )ثشإ داسد ً٘ض دٗگش اهبفٖ رٌجِ

 سٍاثيػوَهٖ(. ٍ هٖخذهبتهـتشٗبى ٗهتَكِ٘ اصرّٕبٕتَػيثخؾ،چبسچَةػبصهبًٖؿَد ًفؼبى

ٍحوبٗتؿَد.تـخ٘قدادًُشاحٖ،،هؼئَ ّشحَصُوٌٌذُػشهِ

ٍداسإاخت٘بسثبؿذوِهؼئَل٘تآىثشػْذُآىػبصهبىثَدُٖػبصهبى،داسإًمؾٗبلبثل٘تؿَدتَكِ٘هٖ

تلو٘ن گ٘شٕثشإ ػبهبًذّٖ ثِ هشثَى ًمؾٗبپزٗشٕآػ٘تّبٕ اٗي ثبؿذ. هذٗشٗتٖ ػٌح دس تشر٘حب ،

ثبٗذاصهؼئَل٘تخَٗؾدسلجب وبسثشاى ّبٕدسًٍٍٖچبسچَةػبصهبًٖثشإفشاٌٗذ،وٌٌذُػشهِلبثل٘ت،

آگبُثبؿذ.پزٗشٕآػ٘تػبهبًذّٖ

ّٕبپزٗشٕآػ٘تثشإػبهبًذّٖساثيوو٘ؼَ٘ىػٌَاىثِػبصهبى،داسإٗهًمؾٗبلبثل٘تؿَدتَكِ٘هٖ

 ثبؿذ. هٖثبلمَُ ساثيوو٘ؼَ٘ىتَكِ٘ ؿَد ثخؾٗب لؼوتثشإّش هحلَلاتٗبإوٌٌذُػشهِدس وِ

.،هـخقؿَددّذلشاسهٖسادساخت٘بسهـتشٗبىثشخيخذهبت

هٖ تَكِ٘ ًش ؿَد ثشإ ػبصهبى، ٗه ث٘شًٍٖ وو٘ؼَ٘ىّبٕ هَسدساثي دس ثتَاًذ تب دّذ تـى٘ل

هوىياػتػوَٕاصٗهساثيوو٘ؼَ٘ىثِآًبىدػتشػٖپ٘ذاوشدٍُاستجبىثشلشاسوٌذ.ّبپزٗشٕآػ٘ت

سخذادپبػخگَٖٗثِگشٍُ(ٗبٗهوٌٌذُػشهCSRITِ)ساٗبًِهشثَىثِاهٌ٘تسخذادپبػخگَٖٗثِگشٍُ

.اًذِهَسدثحجلشاسگشفت4-6(ثبؿذ.رضئ٘بتآىدسPSRITهشثَىثِاهٌ٘تهحلَ )

 اص هوىياػتثؼذ اكحبةسػبًِ وِهـتشٗبىٗب آًزب ػَالاتٗبپزٗشٕآػ٘تٗهوِاٗياص ثب ؿذ، افـب

دسخَاػت اًلاػبتاهبفٖثب هَسد وٌٌذوٌٌذُػشهِّبٖٗدس ثخؾاستجبىثشلشاس ّبٕهؼئَ هـتشٗبىٍ،

آهبدُثبؿٌذ.ّبِثِاٗيخَاػتگَٖٗپبػخثشإثبٗذسٍاثيػوَهٖ

6-4  CSRIT  يبPSRIT ِکٌٌذُعزض 

 کلیبت 6-4-1

 گضاسؽوٌٌذُػشهPSRITِٗبCSRITٗه ّوبٌّگٖ هؼئَ  ث٘شًٍٖپزٗشٕآػ٘تّبٕ ٗبثٌذگبى

ٗهّبپزٗشٕآػ٘ت ثؼوٖهَاسد، دس تَػيّبپزٗشٕػ٘تآوٌٌذُػشهPSRITِاػت. وِ ّٕبگشٍُٖٗسا
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ٌٗذًمؾػبصهبًٍٖآهٖ.ػجبساتٖوِدساداهِوٌذهٖگضاسؽؿذُثَدًذساً٘ضّوبٌّگوٌٌذُػشهِدسًٍٖ

ثشإدٌّذهٖساؿشحوٌٌذُػشهPSRITِٗبCSRITٕٗهّبهؼئَل٘ت ،اػتبًذاسد،دساداهِػبصٕؿفب .

اػتفبدُخَاّذؿذ.PSRITثشإاسربعثِاٗيًمؾاص


 کٌٌذُعزضِ پذيزي آسیتپبسخگَيي ثِ  گزٍُهبهَريت  6-4-2

 وٌٌذُػشهِپزٗشِٕآػ٘تػبهبًذّٖفشاٌٗذدس ،PSRITِوٌٌذُػشه اٗفب ثشوٌذهًٖمؾهشوضٕسا ػلاٍُ .

 ػبهبًذّٖ پزٗشٕآػ٘تّوبٌّگٖ دسٍى، ػٌَاىثِاص وو٘ؼَ٘ىتٌْب ساثي هبًٌذًفؼبىرٕثشإ خبسرٖ

.وٌذهٖػولوٌٌذگبىّوبٌّگٍپزٗشٕآػ٘تذگبىٗبثٌ

ؿَد،ّشچٌذ،ٖٗارشاوٌٌذُػشهِدسدسٍىهتوشوضًَسثِوٌٌذُػشهPSRITِػولىشدٗهؿَدتَكِ٘هٖ

اسائِوٌٌذُػشهِثشخيتٌْبٗهثخؾتزبسٍٕرَدداسدوِهحلَلاتػوذٍُخذهبتدسكَستٖوِ سا

دسٍىٗهثخؾتزبسٕهحلَلاتً٘ضارشاٖٗؿَد.تَاًذهٖ،دّذهٖ

 پذيزي آسیتپبسخگَيي ثِ  گزٍُّبي هسئَلیت 6-4-3

 کلیبت 6-4-3-1

.دّذهٖساؿشحپزٗشٕآػ٘تٕپبػخگَٖٗثِّبگشٍُّبٕ،هؼئَل٘تثٌذاٗي

 ي ثبلقَُّب پذيزي آسیتارتجبط ثب يبثٌذگبى ثیزًٍي  6-4-3-2

ثبلمَُپزٗشٕآػ٘تّبٕدسٗبفتگضاسؽثشإٍاحذٍسٍدًٕٕمٌِ،وٌٌذُػشهPSRITِٗهؿَدتَكِ٘هٖ

ٗبٗهفشمثشسٍٕٗهساٗبًبهِٗهآدسعكَستثِتـى٘لدّذ،وِهؼوَلاوٌٌذگبىّوبٌّگاصٗبثٌذگبىٗب

اػت.كفحٍِة

-ُٕثبلمَُساگضاسؽوشدّبپزٗشٕآػ٘تهؼئَ حف استجبىثبٗبثٌذگبًٖاػتوِوٌٌذُػشهPSRITِٗه

ثشإاًذ ٍهَاهغهتفبٍتٗبثٌذگبىدسػشٍلتهْناػتوِاّو٘توٌٌذگبىػشهِ. ثَدىٍدػتَسوبسّب

سادسنوٌٌذ.ّبپزٗشٕآػ٘تلجب 

 ّبي تجبري هحصَلاتارتجبط ثب ثخص 6-4-3-3

دادوٌٌذُػشهPSRITِٗه پبٗگبُ ثخؾُثبٗذرْتاٗزبد ثب هحلَ ، ّبٕهحلَلاتٍّبٕساثٌ٘يّش

 وٌذثشخيخذهبت ػول گضاسؽپزٗشٕآػ٘تٗهوِلتٍٖ. ؿَدهٖثبلمَُ ،PSRITثخؾ هؼئَ  ثبٗذ

ًشٗكؿخقساثي اص تب تـخ٘قدّذ اًلاػبتثبٗذ،تزبسٕهحلَ سا ثشإآًبىاسػب وٌذ. گضاسؽسا

ثِاؿتشانگزاؿتِؿًَذ.ّب،آىهحشهبًٍِثشپبِٗه٘ضاىً٘بصثِداًؼتيكَستثِ

 ديگز کٌٌذگبىعزضِب ّب يکٌٌذُ ّوبٌّگارتجبط ثب  6-4-3-4

وٌٌذُػشهPSRITِٗه هَالغهٌبػت،ثبٗذ اؿتشاندس ثبپزٗشٕآػ٘تاًلاػبتگزاسٕتوْ٘ذٕثشإثِ
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ّبوٌٌذُّوبٌّگ وٌٌذگبىػشهِٗب دّذدٗگش تشت٘ت هٖ. آىتَكِ٘ ّبؿَد ػبهبًذّٖهـٖخياص

ًش دٗگشآگبُثبؿٌذ.پزٗشٕآػ٘ت

 پذيزي آسیتافطبي  ثٌذي سهبى 6-4-3-5

اًتخبةوشدٍُثِووهّبپزٗشٕآػ٘تاصّشوذامثبٗذتبسٗخهٌبػجٖثشإافـبٕوٌٌذُػشهPSRITِٗه

ّبوٌٌذُّوبٌّگهْندٗگشهبًٌذًفؼبىرٕثخؾتزبسٕهحلَ ٍ ّبُهـبٍسدسكَستاهىبى، اسائِٖٗسا

وٌذ.

 عوَهي پذيزي آسیت پبيص 6-4-3-6

سارْتافـبٗبثحجپزٗشٕآػ٘تؿٌبختِؿذُاًلاػبتهٌبثغػوَهٖوٌٌذُػشهPSRITِؿَدتَكِ٘هٖ

اٗيلشاسدّذ.پبٗؾگزاسًذهَسدتبح٘شهٖوٌٌذُػشهِثشخيدسهَسدچ٘ضّبٖٗوِثشهحلَلاتٗبخذهبت

پزٗشٕثبؿذ.ّبٕآػ٘تٗبدادگبى1ثبصّبٕهتيًٖٗظشآصهباهشهوىياػتؿبهل

 ّبي کبرکٌبىقبثلیت 6-4-4

:وٌٌذُػشهPSRITِوبسوٌبىؿَدتَكِ٘هٖ

ثًِش آىٕثبلمَُگضاسؽؿذُثَدٍُّبپزٗشٕآػ٘تهبّ٘تلبدسثِفْن-الف ّبٕهشتجياسػب ّبسا

؛وٌٌذ

داًؾػبهبًذّٖچٌ٘ياًلاػبتٖساخَثٖثِسادسنوشدٍُپزٗشٕآػ٘تاًلاػبتهشتجيثبهحشهبًگٖ-ة

ساافـبًىٌٌذ؛پزٗشٕآػ٘ترضئ٘بتحلساُتذٍٗيداؿتِثبؿٌذتبلجلاص

هٌبػت-ح صهبى دس سا هٌبػت هحلَ  تزبسٕ ػبهبًذّٖ،ثخؾ ثشإ لاصم الذاهبت تب ػبصًذ آگبُ

.وٌٌذاًزبمساپزٗشٕآػ٘ت

 هحصَل تجبري ّبي ثخصهسئَلیت 6-5

تزبسٕثخؾ خذهبت ٗب هحلَلات ثشخٌهحلَ ، تَػي وِ سا ٗبفتوٌٌذُػشهِٖ اًذِتَػؼِ تَػيٗب

 خذهبت ٗب ثشخيهحلَلات پ٘بدُوٌٌذُػشهِدٗگش ؿذٍ/ػبصٕ تجل٘غ لشاساًذُٗب هـتشٗبى اخت٘بس دس سا

ٖٗاػتّبپزٗشٕآػ٘تػبهبًذّٖفشاٌٗذّؼتٌذوِهؼئَ ٗهثخؾهشوض2ّٕؼتبسّبآىّشٗه.دّذهٖ

.دٌّذهٖساتحتتبح٘شلشاسّبآىثشخيوِهحلَلاتٗبخذهبت

،ؿًَذهٖهحلَ گضاسؽتزبسٕثِٗهثخؾوٌٌذُػشهPSRITِٕثبلمَُتَػيّبپزٗشٕآػ٘توٍِلتٖ

الذاهبتPSRITهحلَ ثبتزبسٕثخؾثبٗذ اگشهـخقؿَدوِٗهتشه٘نوبسوٌذتب تَػؼِدٌّذ. سا

تزبسٕاثضاسٕثخؾؿَدتَكِ٘هٖ،3اؿىب اػتًٍِٗهًَعهتفبٍتاصپزٗشٕآػ٘تٗهدسٍالغهَهَع،

                                                 
1- Open source forums 
2- Entity 

3- Bug 
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داؿتِثبؿذ.PSRITثشإسػبًذىٗههَهَعثِ

ساثٌ٘ي داخل دس هحلَ  ّبثخؾاهٌ٘ت تزبسٕ، هٖٕ ٍلتٖتَكِ٘ هَسدوِؿَد دس ّـذاسّبٖٗ

ّبپزٗشٕآػ٘ت خذهبت ٗب هحلَلات دس اهٌ٘تٖ ثبلمَُ ثشخيٕ وٌٌذهٖدسٗبفت ػبهبًذّٖفشاٌٗذ،

ثبؿذتبّشالذامهشٍسPSRITٕؿبهلّـذاسدّٖثِفشاٌٗذاٗيؿَدتَكِ٘هٖ.وٌٌذساآغبصپزٗشٕآػ٘ت

،ارشاٖٗؿَد.وٌٌذُػشهِّٕبپزٗشٕآػ٘تّبٕسٍٗبسٍٖٗثبهـٖهتٌبظشثبخي،گَٖٗپبػخدسرْت

 ّبي ثخص حوبيت اس هطتزي ٍ ثخص رٍاثظ عوَهيهسئَلیت 6-6

 ػبهبًذّٖ ًْبٖٗ هشاحل هـبٍسپزٗشٕآػ٘تدس ّبُ، ّوشاُ ثِ ّبتشه٘ناغلت گشدًذهٖػشهِ وٍِلتٖ.

ًشٗكّبُهـبٍس فْشػتاص هـتشٗبىفشػتبدُ ثِ توبعهؼتم٘ن ٗب ؿًَذهّٖبٕپؼتٍٖ اغلت1پشاوٌؾ،

هـتشّٕذاٗتهّٖبثخؾتَػي تَكِ٘هٖٕپـت٘جبًٖاص هـتشٍٕػ٘لِهٌبػتؿَد. پـت٘جبًٖاص ؿَد

ىهشٍسٕسااًتخبةوشدٍُتبتبسٗخّوبٌّگؿذُثشإافـب،هحشهبًگٖساثِّوِهـتشٗبسػبًٖاًلاعثشإ

ثشإ ثٌذٕصهبىحف وٌذ. دس هـبٍسُ  ISO/IECاػتبًذاسدث2ِوٌٌذُػشهِ-ٕچٌذّبپزٗشٕآػ٘تاًتـبس

 .هشارؼِؿَد29147

پـت٘ج خَاػتبس ػَالاتٖثپشػٌذٗب هٌبلؼِهـبٍسُ، هـتشٗبىپغاص وٌٌذُػشهِبًٖهوىياػتثؼوٖاص

 هٖؿًَذ. ثخؾتَكِ٘ هـتشّٕبؿَد دسخَاػتآهبدگٖٕپـت٘جبًٖاص حلػَالاتٍ ّبٕپبػخگَٖٗٗب

هشتجيثبهـبٍسُثبؿٌذ.

هـبٍسISO/IEC 29147اػتبًذاسدوِدسًَسّوبى رضئ٘بتآهذُاػت، ٖٗوِثشسٍٍٕثگبُػوَهّٖبُثب

ٕپـت٘جبًٖاصهـتشّٕبثخؾثبؿٌذ.ساحتٖلبثلدػتشعثِؿَد،تَكِ٘هٖاًذُهٌتـشؿذوٌٌذُػشهِٗه

ؿَدتلاؽوٌٌذتبدخ٘لثبؿٌذٍتَكِ٘هٖوٌٌذُػشهِٗبسٍاثيػوَهٖهوىياػتدسًگْذاسٕاصٍثگبُ

پبٗجٌذثبؿٌذ.ISO/IEC 29147ثِسٌّوَدّبٕ

ٕسٍاثيػوَهٖآهبدُّبؿَدثخؾَكِ٘هٖترذٕٗبفشاگ٘شاػت،ٖهَهَػافـبؿذُپزٗشٕآػ٘تاگشٗه

ٕروؼٖثبؿٌذ.ّبِتوبعاصًش سػبً

 هطبٍرُ حقَقي 6-7

ٕاسائِؿذٍُاستجبًبتداؿتِثبؿٌذتباًوٌ٘بىّبتشه٘نهوىياػتً٘بصثِثبصثٌٖ٘حمَلٖوٌٌذگبىػشهِ

.ذوٌٌهٖٕهَرَدتجؼ٘تّبُٕدسًٍٖ،لَاً٘ي،ٍهؼبّذّبهـٖخيحبكلوٌٌذوِاص

                                                 
1- Dissemination 
2- Multi-vendor 
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 پذيزي آسیتسبهبًذّي  فزايٌذ 7

 پذيزي آسیتسبهبًذّي  هزاحلهعزفي  7-1

وٌٌذُػشهِٕهؼوَلاتَػيفشاٌٗذ.چٌ٘يدّذهًٖـبىساپزٗشٕآػ٘تًَػٖػبهبًذّٖفشاٌٗذٗه2ؿىل

.ؿَدهٖارشا

اصًَالقّشوذامذوِتَك٘فٖاصًج٘ؼتٍتبح٘شاتٌثبؿهلضمپزٗشٕآػ٘تػبهبًذّٖؿَد،فشاٌٗذتَكِ٘هٖ

گشدد.حجتاهٌ٘تٍٍٖهؼ٘تپ٘ذاوشدىتلح٘حٖثشإآىًمق،

اّذا ٗه ٕثبلمَُّبپزٗشٕآػ٘تثشإهَلغثِحلساُتذاسنٗهپزٗشٕآػ٘تػبهبًذّٖفشاٌٗذٗىٖاص

اػت.

 

 پذيزي آسیتيک هذل اس سبهبًذّي  -2ضکل 

 پذيزي آسیتسبهبًذّي  هزاحل 7-2

 کلیبت 7-2-1

اٗيوٌذهٖساتَك٘فدٌّذهٖس پزٗشٕآػ٘تّبٕگضاسؽهؼوَ وٌِّگبمپشداصؽهشاحلصٗشثٌذاٗي .

-اهىبىهٖثِاٍّبٕهشتجيسادسنوٌذٍفشاٌٗذتبوٌذهٖفشاّنوٌٌذُػشهًِمٌِؿشٍػٖساثشإصٗشثٌذ

هٌبػتثتَاىثشخَسدٌّگبمثشٍصآىّشهَلؼ٘ت،ثِدستبدّذٗبتغ٘٘شاٗزبدوٌذساّبٕدسًٍٖفشاٌٗذدّذ

د.سااًزبمدا

 دسػتٖػٌزٖ

 گضاسؽآػ٘تپزٗشٕدسٗبفتؿذُ

 اسائِهلَثِ

 اًتـبس  ثؼذاص

 اًتـبس

 ػٌزٖدسػتٖ

 گضاسؽآػ٘تپزٗشٕدسٗبفتؿذُ

 اسائِهلَثِ

 اًتـبس  ثؼذاص

 اًتـبس
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 دريبفت ضذُ پذيزي آسیتگشارش  7-2-2

سادسٗبفتپزٗشٕآػ٘توِاصهٌبثغدسًٍٖٗبث٘شًٍٖٗهگضاسؽوٌذهٖساتَك٘فإوٌٌذُػشهِصٗشثٌذاٗي

.هوىياػتدٍهٌجغدسًظشگشفتِؿًَذ:وٌذهٖ

وِپزٗشٕآػ٘ت:ٗهّبيي ثبلقَُ پذيزي آسیتاًذ ٍ ّبيي کِ اس درٍى يبفت ضذُ پذيزي آسیت-الف

وـفؿذُاػت.وٌٌذُػشهِهحلَ تَػياًتـبسٗبثؼذاصصًذگٖح٘يتَػؼِچشخِ

وِپزٗشٕآػ٘ت:ٗهّبي ثبلقَُ پذيزي آسیتاًذ ٍ ّبيي کِ اس ثیزٍى يبفت ضذُ پذيزي آسیت-ة

ٕخبسرٖثِّبپزٗشٕآػ٘توـفؿذُاػت.ثشإٍاػيثبهٌبثغوٌٌذُػشهِخبسداصتَػيفشدٗبػبصهبًٖ

.هشارؼِؿَدISO/IEC 29147اػتبًذاسد

   1سٌجي درستي 7-2-3

ػٌزٖدسػتٖصٗشثٌذاٗي اًَاع توبم تَك٘فّبپزٗشٕآػ٘تدس سا وٌذهٖٕدسٗبفتؿذُ هٖ. ؿَدتَكِ٘

اصوٌٌذُػشهِٕدسٗبفتؿذٍُپشداصؽؿذُتَػيٕثبلمَُّبپزٗشٕآػ٘تٍّبپزٗشٕآػ٘تػَاثكتوبهٖ

دسًَ  گًٌَِٗذس خَاٌّذداد.ّوبىآهٖوِدساداهِّبٖٗفؼبل٘تػٌزٖ،دسػتّٖشهٌجؼٖحجتؿًَذ.

هَاصٕكَستثِثَدى،ٍاسػلؼلِربٕثِّبٕرٗلهوىياػتفشاٌٗذوِدسصٗشؿشحدادُؿذُاػت،ثشخٖاص

س دٌّذ.

ٗههحلَ ٗبخذهتاٍلیِ ثزرسي-الف اگشهـىلٖدسساثٌِثب -ػشهِٖوِتحتپـت٘جبًٖثشخٌ:

پزٗشٕآػ٘تثبلمَُساتبٗ٘ذوٌذ.حتٖاگشپزٗشٕآػ٘توِوٌذهٖػؼٖوٌٌذُػشهِاػتس دّذ،وٌٌذُ

اداهِپ٘ذاثشسػٖؿَدتَكِ٘هٖ،ؿَدوٖٗبخذهتٖپ٘ذاؿَدوِدسحب حبهشپـت٘جبًًٖافضاسًشمثبلمَُدس

-ػشهِٗبًِ.گزاسدوٌذتبهـخقؿَدوِآٗبهـىلثشهحلَلاتٗبخذهبتپـت٘جبًٖؿذًُ٘ضتبح٘شهٖ

.وٌذهٖگضاسؽؿذُساتؼ٘٘يپزٗشٕآػ٘تؿذتوٌٌذُ

اگشخزٍج احتوبلي اس فزايٌذ-ة پزٗشٕآػ٘ت: ثبصتَل٘ذًجبؿذٗب ثِتبٗ٘ذؿذىٗب لبدس -ػشهِثبلمَُ

ػبهبًذّٖفشاٌٗذاصوٌٌذُػشهِ،ؿَدوٖاهٌ٘تٖهحؼَةًپزٗشٕآػ٘تتبٗ٘ذوٌذوِآىهـىلٗهوٌٌذُ

اگشپزٗشٕآػ٘ت وـفٍوٌٌذُػشهِثبلمَُتَػيفشدٗبػبصهبًٖث٘شٍىاصپزٗشٕآػ٘تخبسدخَاّذؿذ.

آى ثبؿذ، ؿَدISO/IEC 29147اػتبًذاسدثِّوچٌ٘يگبُگضاسؽؿذُ هشارؼِ ؿشحتَكِ٘وِ سا ّبٖٗ

ذوِلجلاصثؼتِؿذىتبتلاؽوٌساپشػؾوٌذث٘شًٍٖػَالاتث٘ـتشّٕؼتبساصوٌٌذُػشهِوِدّذهٖ

وٌذ.ثبصتَل٘ذساثبهَفم٘تَهَعهثشسػٖ

 هوىياػتثبػجؿًَذوِ ً٘ض هـىلوٌٌذُػشهِؿشاٗيدٗگش هَسد ثشسػٖتحتهـخقدس فشاٌٗذاص

 پزٗشٕآػ٘تػبهبًذّٖ اگش ؿَد. پزٗشٕآػ٘تخبسد اص ث٘شٍى ػبصهبًٖ ٗب فشد تَػي وٌٌذُػشهِثبلمَُ

ساثِفشاٌٗذتبدل٘لخشٍداصهشارؼِؿَدISO/IEC 29147اػتبًذاسدثِّوچٌ٘يگبُگضاسؽؿذُثبؿذ،آى

:اصرولِاًلاعٗبثٌذُهـىلثشػبً٘ذ،

                                                 
1- Verification 
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هـىلٗهاضکبل تکزاري-1 اػتوِلجلاً٘ضتىشاسؿذُاػتٍدسحب حبهشتحتپزٗشٕآػ٘ت:

سفغؿذُاػت.وٌٌذُػشهِلشاسداسدٍٗبتَػيفشاٌٗذ

وٌٌذُػشهِدسهحلَلٖاػتوِدٗگشتَػيپزٗشٕآػ٘ت:ضذُ هٌسَخاضکبل هزثَط ثِ هحصَل -2

.ؿَدوٖپـت٘جبًًٖ

ؿٌبختِؿذُدسحب حبهشفٌَىتبح٘شاهٌ٘تًٖذاؿتٍِٗبثبگًَِّ٘چاٗياؿىب :یزاهٌیتيغاضکبل -3

اصٗهّبرَٖٗثْشُتَرِداؿتِثبؿٌذوِّبٌٌذُوػشهِؿَد،تَكِ٘هٖلشاسگ٘شد.رَٖٗثْشُهَسدتَاًذوًٖ

تَهٖاؿىب  ثٌبثشاٗيفٌَىاًٌذثب ثشداسّبٕحولِتغ٘٘شوٌٌذ، ػؼّٖبوٌٌذُػشهِؿَدتَكِ٘هٖرذٗذٗب

اٗيرَٖٗثْشُفٌَىوٌٌذاص ثبؿٌذ. وٌٌذُػشهِتاؿىبلاهٌظنسفغفشاٌٗذتَػياًٌذتَهٖتاؿىبلاآگبُ

گشدًذ.ثشًش 

ثَدٍُٗبدسٗهحبلتخبكًٖش ػَمپ٘ىشثٌذٕثِػلتوذٗبپزٗشٕآػ٘ت:اضکبل عزف سَم-4

ّبٕؿشحدادُؽٗكسٍؿَد،اصًشًَسهؼتم٘نهؼئَ آىً٘ؼت.تَكِ٘هٖثِوٌٌذُػشهٍِرَدداسدوِ

ؼتٌذ.ّبٖٗلشاسگ٘شدوِهؼئَ ّهـىلدساخت٘بسًش ISO/IEC 29147اػتبًذاسدؿذُدس

ساتؼ٘٘يوشدٍُػؼٖپزٗشٕآػ٘توِػللاكلٖوٌذهٖػؼٖوٌٌذُػشهِ:ايتحلیل علت ريطِ-ح

ثبّبآى،صٗشارَٖٗثْشُّبٕاحتوبلٖتوبهٖسٍؽاصرولِهحلَلاتتبح٘شپزٗشفتِساتـخ٘قدّذ،وٌذهٖ

استجبىداسًذ.پزٗشٕآػ٘ت

ثیطتز ثزرسي-ت هخب هٖتلاؽوٌٌذُػشهِ: تب وٌذ ًَع ّوبى اص دٗگشٕ دسپزٗشٕآػ٘تّبٕ سا

 خذهبتدٗگش وٌٌذُػشهِهحلَلاتٗب وٌذ. ثؼذٕهحلَ ٗبتَاًذثًِؼخِهٖثشسػٖپ٘ذا ّبٕلجلٖٗب

ؿَد.ً٘ضوٌٌذُػشهِؿبهلهحلَلاتٗبخذهبتدٗگشخذهتً٘ضتَػؼِپ٘ذاوشدٍُهوىياػت

ثٌذي اٍلَيت-ث ثشإوبسثشاىتبح٘شپزٗشفتِهحلَ پزٗشٕآػ٘تتَػياٗزبدؿذُتْذٗذوٌٌذُػشهِ:

ّبٕهختلفٖ.ثشإّشهحلَ ٗبخذهتتبح٘شپزٗشفتِهوىياػتؿذتگ٘شدهٖسادسًظشثشخيٗبخذهت

 ثبؿذ، هوىي وِ ٍلت ّش ثبؿذ. داؿتِ ٍرَد هـىل ّوبى هٖثشإ ٗهوٌٌذُػشهِؿَدتَكِ٘ ؿذت

دپزٗشٕآػ٘ت گشفتِسا خذهتوِث٘ؾاصّوِثِوبس هحلَ ٗب ؿشاٌٖٗاص ثِؿَدهٖس تؼ٘٘يوٌذتب

ػَاهلهختلفٖحلساُهوىياػتدستؼ٘٘يفَسٗتًؼجٖاسائِٗهوٌٌذگبىػشهِووهوٌذ.ثٌذٕاٍلَٗت

،ٍهحذٍدُوبسثشاىتبح٘شپزٗشًذُ.رَٖٗثْشُسادسًظشثگ٘شًذ،هبًٌذتبح٘شثبلمَُ،احتوب 

 حلراُارائِ  7-2-4

 صٗشثٌذاٗي حلساُتَػؼِ پزٗشٕآػ٘تثشإ تَك٘ف هٖ.وٌذهٖسا تشت٘تگبمؿَدتَكِ٘ دس رٗل ّبٕ

ٍاسس دٌّذ.ػلؼلِ

حلراُتصوین ثزاي -الف ربهغكَستثِتَاًذهٖپزٗشٕآػ٘توِچگًَِوٌذهٖتؼ٘٘يوٌٌذُػشهِ:

دسهؼشمخٌشسالشاسگ٘شٕساوبّؾداد،ٗبچگًَِپزٗشٕآػ٘تهَفكاصرَٖٗثْشُحلؿَد،چگًَِتبح٘ش

وبّؾداد.

تؼ٘٘يثْتشٗي حلساٌُّگبم هٖ، تَكِ٘ وٌٌذُػشهِؿَد ثِ ً٘بص ٗهاٗزبدػؼٖوٌذ ثبحلساُػشٗغ سا
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،ثِػلتهـىلاتو٘فٖ،تبح٘شحلساُولٖهَسددستؼبد لشاسدّذتبهٌوئيؿَدوِهشٍسّٕبَٕىآصه

چٌذػبهلوٌٌذُػشهِؿَدتَكِ٘هٖ،حلساُگزاسد.ثشإتؼ٘٘ياٗيفٖثشسٍٕوبسثشاىتحتتبح٘شًوٖهٌ

هخل ثگ٘شد، ًظش دس ٗهوِاٗيسا ػلتپزٗشٕآػ٘تآٗب ثِ رَٖٗثْشُوِاٗي، آىآػبىاػتٗب وِاٗياص

اصوبسثشاىرَٖٗثْشُثبلاٖٗثشإهخبًشُ،گ٘شدهٖلشاسرَٖٗثْشُفؼب هَسدكَستثِهـىلدسحب حبهش

ثبلاٖٗساثشإوبسثشاىدسثشداسد،ٗههخبًشُپزٗشٕآػ٘تپزٗشسادسثشداسدٗبًِ.دسهَاسدٕوِٗهتبح٘ش

دسؿشاٗيداسإحلساُ ثبؿذ. هوىياػتهَسدً٘بص ه٘بىهذتوِؿبهلوبّؾخٌشاتاػت، هَلتٖٗب

هوىياػتهشٍسٕثبؿذ.وٌذهٖوبس1ّبفشاًبهِغ٘شربهغوِدساغلتحلساُثبلا،ٗههخبًشُ

ساپ٘ىشثٌذٕٗبتغ٘٘ش)ات(هؼتٌذػبصٕ)ّب(،ٗباستمب(،تؼو٘ش)ات(،ّب)ٍكلِ،وٌٌذُػشهِ:تزهینايجبد -ة

 ٗه ثب همبثلِ پزٗشٕآػ٘تثشإ رْتوٌذهٖاٗزبد تلو٘ن ؿبهل اػت هوىي ّوچٌ٘ي گبم اٗي .

پزٗشسافحِٗبكفحبتآػ٘تثبؿذتبكوٌٌذُػشهِثِٗههزشٕحبًَٕلشاسدادٗبهؼئَ ؿجىًِٖسػباًلاع

ٕپزٗشآػ٘تثشًبهِلغَثشإثبؿذٕثِٗهؿشوتاًتـبسسػبًٖاًلاعٗبهوىياػتؿبهلوٌٌذ2خيثشٍى

.وٌٌذُػشهِ

تبهٌوئيؿَدوِثِدّذهّٖبٕهٌبػجٖساتَػؼِدادٍُاًزبمآصهَىوٌٌذُػشهِ:تزهیناهتحبى -ح

ؿَدتَكِ٘هّٖبٕتحتپـت٘جبًٖ،پبػخگَٖٗؿذُاػت.،دستوبمچبسچَةپزٗشٕآػ٘تىثِهـىلهشثَ

ٕرذٗذٗبهـىلاتولّٖبپزٗشٕآػ٘تثبػجثشٍصتشه٘نتلاؽوٌذوِاًوٌ٘بىحبكلوٌذوِوٌٌذُػشهِ

هحلَ ًـذٍُٗبثبهحلَلاتٗبخذهبتدٗگشاصًظشػبصگبسٕهـىلًٖذاسد.اگشدسًَ هشثَىثِو٘ف٘ت

تشه٘نآصهَى تشه٘نهوىياػتوٌٌذُػشهِثبؿىؼتهَارِؿَد، تغ٘٘شدادُٗب ٕرذٗذٕساّبتشه٘نسا

ساتىشاسوٌذ.فشاٌٗذّبٕلجلٖتَل٘ذوشدٍُگبم

 فزايٌذثِ گبم ثعذي  پذيزي آسیت حلراُارائِ  7-2-5

 صٗشثٌذاٗي پزٗشٕآػ٘تٗهحلساُاًتـبس ؿشح دّذهٖسا اگش ٗهپزٗشٕآػ٘ت. ث٘شًٍّٖؼتبستَػي

.هشارؼِؿَدISO/IEC 29147اػتبًذاسدّبٕهشتجيث٘شًٍٖثٍِاػيثبًش گبُثشإگضاسؽؿذُثبؿذ،آى

اداهِفْشػت ساُهتفبٍتهٖٖوِدس دٍ ًٖتَاًذهٖپزٗشٕآػ٘تحلثِهٌظَسوٌٌذُِػشهوِٗهآٗذ،

ؿشح دّذهٖوٌذسا ساًَُسثِ. ًٖهؼوَ فميٗىٖاص ثشإؿَدهّٖب داسًذوِ هَاسدّٕنٍرَد اهب ،

ّبهَلفِثِپزٗشٕآػ٘تسػ٘ذگٖثِٗه ّشدٍ فشاًبهِٖٗاص ثشإهخب ، داسٗن. وِدسإوٌٌذُػشهًِ٘بص

 سٍٕثشخيخذهبت ثش خَدّٕبػبهبًِخَد اٗزبد داؿوٌذهٖتغ٘٘شٕ ً٘بص اػت هوىي اص، وِ ثبؿذ تِ

خبسدؿذٍُػبهبًِجَسخَدساتغ٘٘شدادٍُٗباصسهضػپزٗشٕآػ٘تذوِرْتسفغوبهلوبسثشاىخَدثخَاّ

 ساٌّوبٖٗ رْت وبسثشاى ثب استجبى ؿًَذ. ٍاسد آى ثِ ًشٗكّبآىدٍثبسُ اص وشدى، ػول اػتبًذاسدثشإ

ISO/IEC 29147ػبهبًذّٖخَاّذؿذ.ؿَدهٖاسائِوٌٌذُػشهٍِدسٗههـبٍسُاٗوٌٖوِتَػي،

ؿَدتَكِ٘هٖ،ثشخيٕخذهبتّبپزٗشٕآػ٘ت:ثشإخذهبت ثزخظ پذيزي آسیتثزاي  حلراُ-الف

                                                 
1- Scenarios 

2- Off-line 
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وٌٌذگبىػشهِ فشاٌٗذاص دادىّبٕ استمب تغ٘٘شات خَدؿبىپ٘ىشثٌذٕٗب ػبصهبى تَل٘ذّبػبهبًِثشإ ٕ

اػتفبدُوٌٌذ.

احؼبعسهبٗتتشه٘ناحشثخـٖاصوٌٌذُػشهِوِاٗيهحنثِ:هحصَل پذيزي آسیتثزاي  حلراُ-ة

اًتـبسخَاّذداد.ISO/IEC 29147اػتبًذاسدّبٕتؼشٗفؿذُدسفشاٌٗذسااصًشٗكتشه٘نوشد،

 حلراُي هزثَط ثِ ثعذ اس ّبفعبلیت 7-2-6

اًتـبسوٌٌذُػشهِّٕبفؼبل٘تصٗشثٌذاٗي ؿشحپزٗشٕآػ٘تحلساُثؼذاص ػٌبكشاٗيدّذهٖسا فْشػت.

هَاصٕاًزبمؿًَذ.كَستثِاًٌذتَهٖ

حلساُّبٕث٘ـتشٕهوىياػتثشإسٍصسػبًٖهٌتـشؿذ،ثِحلساُوِاٗي:پغاصًگْذاري هَرد-الف

پزٗش كَست بّحلساُوٌٌذُػشهِد. كَستثِسا وٌذهٖسٍصسػبًٖثِهٌبػت تب هؼوَلا وٍِلتٖ،

هحلثحجًجبؿٌذ،سٍصسػبًٖثِ دٗگش پزٗشٕآػ٘تػبهبًذّٖفشاٌٗذلجلٖهشاحلّبٕث٘ـتش هشحلِهبًٌذ

.وٌذهٖساتىشاسحلساُتَػؼِهشحلِٗبػٌزٖدسػتٖ

تَسعِ اهٌیت سًذگي ثبسخَرد چزخِ-ة اػتفبدُاصاًلاػبتثِدػتآهذُدسًَ وٌٌذُػشهِ: ثب

فشاٌٗذ حلساًَُؿتي ػلت تحل٘ل  ًَ دس إسٗـٍِ سا تَػؼِ چشخِ اصوٌذهٖسٍصسػبًٖثِ، تب

ّبپزٗشٕآػ٘ت ٗب خذهبترذٗذ ٗب هحلَلات دس هـبثِ ثِسٍصسػبًٖثِٕ وٌذ. رلَگ٘شٕ اػتبًذاسدؿذُ

ISO/IEC 27034هشارؼِؿَد.

دسهَسدهشثَىثِسفغپبيص-ح ثؼذاصثشخيٕخذهبتّبپزٗشٕآػ٘ت: تشه٘ناصوٌٌذُػشهِوِاٗي،

وٌذ.ساپبٗؾحجبتهحلَ ٗبخذهتوٌٌذُػشهِؿَدتَكِ٘هٖ،وٌذهٖاػتفبدُ

 پذيزي آسیتسبهبًذّي  هزاحل پبيص 7-3

تَكِ٘هٖ پبٗؾوٌٌذؿبىپزٗشٕآػ٘تّبٕػبهبًذّٖفشاٌٗذاحشثخـٖوٌٌذگبىػشهِؿَد اٗيسا صٗشثٌذ.

.دّذهٖشحپبٗؾلشاسگ٘شًذساؿهَسدؿَدتَكِ٘هٖوِپزٗشٕآػ٘تػبهبًذّٖفشاٌٗذٖٗاصّبِرٌج

سزعت-الف اػتفبدُاصاٗيصهبًٖوًَِ هٖوٌٌذگبىػشهِؿَدتَكِ٘هٖ: ثب ثِٗهفشاٌٗذوـذتب

سااستمبثخـٌذ.دسپزٗشٕآػ٘تٍػؼٖوٌٌذػشػتسفغدٌّذلشاسپبٗؾپشداختِؿَدساهَسدپزٗشٕآػ٘ت

سفغػشٗغپزٗشٕآػ٘تهخبًشُهَاسدٕوِػٌح اًتـبستَاًذهٖپزٗشٕآػ٘تثبلااػت، اص ووهوٌذتب

خؼبساترلَگ٘شٕوشد.

کبهل ثَدى-ة تَكِ٘هٖ: تشه٘نوبهلثَدىوٌٌذگبىػشهِؿَد هَسد هٌوئيپبٗؾسا دٌّذتب لشاس

ثب اٗي وِ حلساُؿٌذ ػلت پشداصدهٖپزٗشٕآػ٘تإسٗـِثِ ػلت تحل٘ل إسٗـِ. دس هشحلِوِ

فشاٌٗذػٌزٖدسػتٖ ثؿَدهٖاًزبمپزٗشٕآػ٘تػبهبًذّٖ ، ثَدى وبهل اػت.تشه٘نشإ ح٘بتٖ ثؼ٘بس

-ػشهِلشاسگشفتِفَسٗتٍرَدداسد،رَٖٗثْشُهَسداوٌَىّنوِپزٗشٕآػ٘تّشچٌذ،اگشثشإسفغٗه

تَهٖوٌٌذگبى ًبتشه٘ناًٌذ سا حلساُػٌَاىثِوبهل رْتوٌٌذاٗزبدهَلتٖ ّش ثِ اص، رٌجِ اٗي ٍلتٖ

پزٗشٕآػ٘تّبٕػبهبًذّٖفشاٌٗذ هَسد هٖپبٗؾسا لشاس هٖدّ٘ن، تَكِ٘ ّنؿَد سا هذًظشاٗيهَهَع
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داؿتِثبؿ٘ن.

تذاٍم-ح هٖ: تَكِ٘ وٌٌذگبىػشهِؿَد لشاسحلساُوِاٗيپغاص پزٗشفتِ تبح٘ش وبسثشاى اخت٘بس دس

اسائِؿذُچِهذتحف حلساُوِتَرِوٌذثبٗذوٌٌذُػشهِلشاسدّذ.پبٗؾآىساهَسداحشثخـٖگشفت،

سااسصٗبثٖوٌذ.پزٗشٕآػ٘تحلساُاحشثخـٖتبؿَدهٖ

 پذيزي آسیتاعلاعبت  هحزهبًگي 7-4

سدُدٍحف ؿَد.پزٗشٕآػ٘تاًلاػبتحؼبعهحشهبًگٖهشالتثبؿٌذوِوٌٌذگبىػشهِؿَدتَكِ٘هٖ

ػبصهبىاػت،ّؼتبساٍ اًلاػبتؿخلٖٗبهشثَىثِسدُهْناصاًلاػبتٍرَدداسًذوِثبٗذحف ؿًَذ.

ٗبآدسعإٗبثٌذُهبًٌذًبم -ثْشُهـتشٕوِثِػلت1(IP)اٌٗتشًتٖلشاسدادوِػؼٖداسدًبؿٌبعثوبًذ،

اػتوٌَِّصاًتـبسپزٗشٕآػ٘تآىدػتِاصاًلاػبتسدُدٍماػت.دٗذُآػ٘تپزٗشٕآػ٘تاصٗهرَٖٗ

ثَدُٗبرضئ٘بتفٌٖوِث٘ؾاصثشسػٖوٌَِّصتحتپزٗشٕآػ٘تً٘بفتٍِٗبّوگبًًٖـذُاػت،هبًٌذٗه

.سػبًٌذهٖحذثِهْبرو٘يػَد

پزٗشٕآػ٘تتباصاًلاػبتپ٘شٍٕوٌٌذاهٌ٘تٖهؼمَ ػول٘بتّٖبٕؿَُ٘اصوٌٌذگبىػشهِؿَدتَكِ٘هٖ

اٗيفؼبل٘ت هوىيهحبفظتوٌٌذ. وبسوٌبىثشاػتؿبهلهحذٍدوشدىدػتشػٍٖاحذّب ّبٕػبصهبًٖٗب

سهضگزاسٕدا ثِداًؼتيٍ ثشإاًتمب اصًشٗكوبًب دُاػبعه٘ضاىً٘بص ساٗبًبهِهخلغ٘شهٌوئٌٖبّّٕب

ثبؿذ.

ّبٕهشثَىثِافـبٕاًلاػبتساهخبًشاتٍّضٌِٗتَاًذهٖحؼبعپزٗشٕآػ٘تافـبٕصٍدٌّگبماًلاػبت

وٌٌذُػشهِثشإ ثشاٗياػبعثبؿذوِچِاًلاػبتٖهحشهبًگٖػٌحؿَدتَكِ٘هٍٖوبسثشاىثبلاثجشد.

ػوَهٖدسدػتشعّؼتٌذ.كَستثِاوٌَىّنًذٍوذاماًلاػبتلشاسگ٘شرَٖٗثْشُتَاًٌذهَسدهٖ

 سًجیزُ تبهیي پذيزي آسیتسبهبًذّي  فزايٌذ 8

پزٗشٕآػ٘تػبهبًذّّٖبٕفشاٌٗذثٌذ،اٗي پزٗشٕآػ٘توِدّذهٖتَه٘حدسصهبًٖسا وِهَلفِ، ّبٖٗسا

.دّذهٖشاسگ٘شًذتحتتبح٘شلّبٕدٗگشهَسداػتفبدُلشاسهٖتَػيهحلَلاتًش 

لشاسدٌّذٍاثؼتگٖهذًظشخَدحلساُشٕگ٘نثخـٖاصتلو٘ػٌَاىثِثبٗذوٌٌذگبىػشهِٗىٖاصػَاهلٖوِ

دٗگشاػت.اگشوٌٌذگبىػشهِٗبوٌٌذُػشهِخَدثشخيثِهحلَلاتٍخذهبتثشخيهحلَلاتٍخذهبت

تبه٘يٗه صًز٘شُ خذهتتبح٘شپزٗشفتِثخـٖاص وٌٌذُػشهِٗههحلَ ٗب ؿَدتَكِ٘هٖدٗگشاػت،

ػؼٖوٌذوٌٌذُػشهِ هوىياػت، اگش پزٗشفتوٌٌذگبىػشهِ، هلَثبتِتبح٘ش هَسد ثحجدس دس سا دٗگش

وٌذ.ػْ٘نثبلمَُ

ساثشإحلهـىلٖوِؿبهلارضاٖٗاصپزٗشٕآػ٘تهوىياػتاًلاػبتوٌٌذگبىػشهِهَاسددٗگشٕوِ

ثِاؿتشانثگزاسد،ؿبهلاٗيهَاسداػت:هتؼذداػتوٌٌذگبىػشهِ

                                                 
1- Internet Protocol  
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ٗهًَعخبفپزٗشٕآػ٘تٗه-الف وِ افضاسًشمگضاسؽؿذُ لشاس تحتتبح٘ش ػلتدّذهٖسا ثِ اهب

ثٍِرَدآهذُاػت؛CPUٗبهـخقػبهلػبهبًِهـىلدسٗه

ّبٕاًتـبسةٗبالگَسٗتندسارشإهحلَلاتهختلفٖوِثشاػبعٗهاػتبًذاسدهؼَّ٘بپزٗشٕآػ٘ت-ة

؛اًذُٗبفتِػبختِؿذ

اًذ؛تَػؼِهَسدلجَ ػبمثٍِرَدآهذ1ُسٍؿگبىٖٗوِثِػلتّبپزٗشٕآػ٘ت-ح

گ٘شًذ؛ػبمهَسداػتفبدُلشاسهًَٖسثِٖٗوِّبِدسوتبثخبًّبپزٗشٕآػ٘ت-ت

ّؼتٌذ.فؼلٖداسًگبُٕوِدسحب حبهشفبلذٗهافضاسًشمّٕبهَلفِدسّبپزٗشٕآػ٘ت-ث

 .[4]هشارؼِؿَدISO/IEC 28001اػتبًذاسدثِ

 

                                                 
1- Methodology 
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