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 ثٍ وبم خذا 

 سبزمبن ملی استبوذارد ايران ثب آشىبيی

 ٍ تحم٘مبت اؾتبًساضز ؾؿٔهؤ همطضات ٍ لَاً٘ي انلاح لبًَى 3هبزٓ ٗه ثٌس هَرت ثِ اٗطاى نٌؼتٖ تحم٘مبت ٍ اؾتبًساضز هؤؾؿٔ

اؾتبًساضزّبٕ هلٖ )ضؾوٖ(  ًكط ٍ تسٍٗي تؼ٘٘ي، ٍظ٘فِ وِ اؾت وكَض وٖضؾ هطرغ تٌْب 1371 هبُ ثْوي ههَة اٗطاى، نٌؼتٖ

  .زاضز ػْسُ ثِ ضا اٗطاى

ثِ  29/6/90هَؾؿِ اؾتبًساضز ٍ تحم٘مبت نٌؼتٖ اٗطاى ثِ هَرت ٗىهس ٍ پٌزبُ ٍ زٍه٘ي رلؿِ قَضإ ػبلٖ ازاضٕ هَضخ  ًبم

  .رْت  ارطا اثلاؽ قسُ اؾت 24/7/90هَضخ  35838/206ؾبظهبى هلٖ اؾتبًساضز اٗطاى تغ٘٘ط ٍ َٖ ًبهِ قوبضُ 

 هؤؾؿبت ػلوٖ، ٍ هطاوع ًظطاى نبحت ،وبضقٌبؾبى ؾبظهبى اظ هطوت فٌٖ ّٕب وو٘ؿَ٘ى زض هرتلف ّٕب حَظُ زض اؾتبًساضز تسٍٗي

 ٍ تَل٘سٕ، فٌبٍضٕ ثِ قطاٍٗ تَرِ ثب ٍ هلٖ ههبلح ثب ّوگبم ٍوَقكٖ قَز هٖ اًزبم هطتجٍ ٍ آگبُ التهبزٕ ٍ تَل٘سٕ پػٍّكٖ،

 ٍاضز ٍ وٌٌسگبى، نبزضوٌٌسگبىههطف تَل٘سوٌٌسگبى، قبهل ًفغ، ٍ حك نبحجبى هٌهفبًٔ ٍ آگبّبًِ هكبضوت اظ وِ اؾت تزبضٕ

 اٗطاى هلٖ ًَٗؽ اؾتبًساضزّبٕ پ٘ف  .قَز هٖ حبنل زٍلتٖ غ٘ط ٍ زٍلتٖ ّٕب ؾبظهبى ًْبزّب، ترههٖ، ٍ وٖػل هطاوع وٌٌسگبى،

 زض پ٘كٌْبزّب ٍ ًظطّب اظ زضٗبفت پؽ ٍ قَزهٖ اضؾبل هطثٌَ فٌٖ ّٕب وو٘ؿَ٘ى اػًبٕ ٍ ًفغ شٕ هطارغ ثِ ًظطذَاّٖ ثطإ

 .قَز هٖ هٌتكط ٍ اٗطاى چبح هلٖ )ضؾوٖ( اؾتبًساضز ػٌَاى ثِ تهَٗت نَضت زض ٍ َطح ضقتِ آى ثب هطتجٍ هلٖ وو٘تٔ

وٌٌس  هٖ تِْ٘ قسُ تؼ٘٘ي يَاثٍ ضػبٗت ثب ً٘ع نلاح شٕ ٍ هٌس ػلالِ ّٕب ؾبظهبى ٍ هؤؾؿبت وِ اؾتبًساضزّبٖٗ ًَٗؽ پ٘ف

 اؾتبًساضزّبٖٗ ،ثسٗي تطت٘ت  .قَز هٖ هٌتكط ٍ چبح اٗطاى هلٖ اؾتبًساضز ػٌَاى ثِ ،تهَٗت زضنَضت ٍ ثطضؾٖ ٍ َطح هلٖ زضوو٘تٔ

 هطثٌَ وِ هلٖ اؾتبًساضز وو٘تٔ زض ٍ تسٍٗي 5 قوبضٓ اٗطاى هلٖ اؾتبًساضز زض قسُ قتًَِ هفبز اؾبؼ ثط وِ قًَس هٖ تلمٖ هلٖ

 .ثبقس ضؾ٘سُ تهَٗت ثِ زّسهٖ ؾبظهبى هلٖ اؾتبًساضز اٗطاى تكى٘ل

(ISO)اؾتبًساضز  الوللٖ ث٘ي ؾبظهبى انلٖ اػًبٕ اظ اٗطاى ؾبظهبى هلٖ اؾتبًساضز
2الوللٖ الىتطٍتىٌ٘ه  ث٘ي وو٘ؿَ٘ى،1

(IEC) ٍ 

3 لبًًَٖ قٌبؾٖ اًساظُ الوللٖ ث٘ي ؾبظهبى
(OIML) 4ضاثٍ تٌْب ثِ ػٌَاى ٍ اؾت

 وسوؽ غصاٖٗ  وو٘ؿَ٘ى 
5
(CAC)وكَض زض 

  آذطٗي اظ ،وكَض ذبل ّٕب ً٘بظهٌسٕ ٍ ولٖ قطاٍٗ ثِ تَرِ يوي اٗطاى هلٖ اؾتبًساضزّبٕ تسٍٗي زض .وٌس هٖ فؼبل٘ت

  .قَزهٖ گ٘طٕثْطُ الوللٖ ث٘ي ّبٕاؾتبًساضز ٍ رْبى نٌؼتٖ ٍ فٌٖ ، وٖػل ّٕب پ٘كطفت

 ٍ ؾلاهت حفظ ،وٌٌسگبى ههطف اظ حوبٗت ثطإ ،لبًَى زض قسُ ثٌٖ٘ پ٘ف هَاظٗي ضػبٗت ثب تَاًس هٖؾبظهبى هلٖ اؾتبًساضز اٗطاى 

 بٕاؾتبًساضزّ اظ ارطإ ثؼًٖ ،التهبزٕ ٍ هحُٖ٘ ظٗؿت هلاحظبت ٍ هحهَلات و٘ف٘ت اظ اَوٌ٘بى حهَل ، هٖػوَ ٍ فطزٕ اٗوٌٖ

 ؾبظهبى ًوبٗس.  اؾتبًساضز، ارجبضٕ ػبلٖ قَضإ تهَٗت بث ٍاضزاتٖ، اللام ٗب /ٍ وكَض زاذل تَل٘سٕ هحهَلات ثطإ ضا اٗطاى هلٖ

 ارجبضٕ ضا آى ثٌسٍٕ زضرِ نبزضاتٖ وبلاّبٕ اؾتبًساضز ارطإ ،وكَض هحهَلات ثطإ الوللٖ ث٘ي ثبظاضّبٕ حفظ هٌظَض ثِ تَاًس هٖ

 ،آهَظـ ،هكبٍضُ زض ظهٌ٘ٔ فؼبل هؤؾؿبت ٍ ّب ؾبظهبى ذسهبت اظ وٌٌسگبى اؾتفبزُ ثِ ثرك٘سى اَوٌ٘بى ثطإ ّوچٌ٘ي .ًوبٗس

 (ٍاؾٌزٖ)وبل٘جطاؾَ٘ى  ٍ هطاوع ّب آظهبٗكگبُ ،هحُٖ٘ظٗؿت هسٗطٗت ٍ و٘ف٘ت هسٗطٗت ّٕب ؾبهبًِ گَاّٖ نسٍض ٍ هو٘عٕ ،ثبظضؾٖ

 اضظٗبثٖ اٗطاى تأٗ٘س نلاح٘ت ًظبم يَاثٍ اؾبؼ ثط ضا هؤؾؿبت ٍ ّب ظهبىؾب گًَِ اٗي ؾبظهبى هلٖ اؾتبًساضز اٗطاى ،ؾٌزف ٍؾبٗل

 ث٘ي زؾتگبُ تطٍٗذ .وٌس هًٖظبضت  ّب آى ػولىطز ثط ٍ اػُب ّب آى ثِ نلاح٘ت تأٗ٘س گَاٌّ٘بهٔ ،لاظم قطاٍٗ احطاظ نَضت زض ٍ وٌس هٖ

 ؾُح اضتمبٕ ثطإ تحم٘مبت وبضثطزٕ اًزبم ٍ ْبگطاًج فلعات ػ٘بض تؼ٘٘ي ،ؾٌزف ٍؾبٗل (ٍاؾٌزٖ)وبل٘جطاؾَ٘ى  ،ٗىبّب الوللٖ

 .اؾت ؾبظهبى اٗي ٍظبٗف زٗگط اظ اٗطاى هلٖ اؾتبًساضزّبٕ

                                                 
1- International Organization for Standardization 

2 - International Electrotechnical Commission 

3-  International Organization of  Legal Metrology (Organisation Internationale de Metrologie Legale)  

4 - Contact point 

5 - Codex Alimentarius Commission 
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 یش گفتبرپ

اظ هٌظط )زٗز٘تبلٖ(  ٖضلوقٌبؾٖ  رطم)ضٗؿه( هربَطُ  حبوو٘ت چبضچَة –فٌبٍضٕ اَلاػبت "اؾتبًساضز 

تِْ٘ ٍ تسٍٗي قسُ  ؾبظهبى هلٖ اؾتبًساضز اٗطاى تَؾٍ هطثٌَٕ ّب َٗؽ آى زض وو٘ؿَ٘ىً وِ پ٘ف "حبوو٘ت

هَضز تهَٗت  05/12/94 هَضخ ي آٍضٕ اَلاػبتف ٍ ّفتو٘ي ارلاؼ وو٘تِ هلٖ اؾتبًساضزؾ٘هس ٍ ًَز زض ٍ اؾت

اؾتبًساضز ٍ تحم٘مبت  هَؾؿِلبًَى انلاح لَاً٘ي ٍ همطضات  3اٌٗه ثِ اؾتٌبز ثٌس ٗه هبزُ  ،لطاض گطفتِ اؾت

 .قَز هٖهٌتكط  ، ثِ ػٌَاى اؾتبًساضز هلٖ اٗطاى1371ههَة ثْوي هبُ   ،نٌؼتٖ اٗطاى

 ،ػلَم ٍ ذسهبت ،ٕ هلٖ ٍ رْبًٖ زض ظهٌِ٘ نٌبٗغّب ٍ ّوبٌّگٖ ثب تحَلات ٍ پ٘كطفت   هٖ ثطإ حفظ ّوگب

لغ لعٍم تزسٗس ًظط ذَاّس قس ٍ ّط پ٘كٌْبزٕ وِ ثطإ انلاح ٍ تىو٘ل اٗي ااؾتبًساضزّبٕ هلٖ اٗطاى زض هَ

  ،ثٌبثطاٗي .ٌٖ هطثٌَ هَضز تَرِ لطاض ذَاّس گطفتٌّگبم تزسٗس ًظط زض وو٘ؿَ٘ى ف ،اؾتبًساضزّب اضائِ قَز

 .ثبٗس ّوَاضُ اظ آذطٗي تزسٗس ًظط اؾتبًساضزّبٕ هلٖ اؾتفبزُ وطز

 هٌجغ ٍ هبذصٕ وِ ثطإ تِْ٘ اٗي اؾتبًساضز هَضز اؾتفبزُ لطاض گطفتِ ثِ قطح ظٗط اؾت:

 
ISO/IEC 30121:2015, Information technology - Governance of digital forensic risk framework 
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 مقذمٍ 

تَاًس هٌزط ثِ ضذساز الساهبت  هٖ  وِقًَس  هٖثب ػَاهل ٍ تبح٘طات زاذلٖ ٍ ذبضرٖ هَارِ اظ ّط ًَػٖ،  ّب ؾبظهبى

1ٕ فٌبٍضٕ اَلاػبت ّب لبًًَٖ ٍ تؼ٘٘ي ؾُح ذَاؾتِ
(IT) ٍ ًِػبتٖٕ اَلاّب ؾبهب (IS)

ثطإ افكبٕ هطتجٍ  2

ضٗعٕ ًكسُ ٗب  ًبهكرم، ثطًبهِغ٘ط لُؼٖ ٗه ضٍٗساز قَز. ضذساز السام لبًًَٖ هوىي اؾت ًت٘زِ  ٖضلو قَاّس

وٌٌسگبى ذسهبت  تبه٘يٗب  ضٗعٕ قسُ ػلِ٘ وبضهٌساى، ضلجب ػٌَاى ٗه السام ثطًبهِ ىي اؾت ثِهٌتظطُ ثبقس ٗب هو غ٘ط

ؾبظهبى ثِ هربَطُ زاضز. ًگطـ ؾبظهبى  ضخ زّس. هْن ثَزى ٗب ًجَزى هربَطُ ثؿتگٖ ثِ ؾُح هربَطُ ٍ ًگطـ

وكف  ضلنََض لُغ قَاّس  ثِ قَز. اظ آًزبٖٗ وِ تمطٗجبً هٖ ثِ هربَطُ زض هؼ٘بضّبٕ هربَطُ ؾبظهبى هٌؼىؽ 

 تَاًبٖٗ همبثلِ ثب چٌ٘ي الساهبت ّب ، ثْتط اؾت ؾبظهبىّؿتٌس اظ اٗي ضٍ زض هؼطو افكبٕ لبًًَٖ ذَاٌّس قس ٍ

 ضٗعٕ وطزُ ٍ تَؾؼِ زٌّس.  ثطًبهِ لبًًَٖ ضا لجل اظ ضذساز،

. وبضثطز زاضزٗه ؾبظهبى  3ٖضلوضؾ٘سگٖ ثطإ َّقوٌساًِ  ؾبظٕ ضاّجطزٕ اٗي اؾتبًساضز هلٖ زض هَضز آهبزُ

ثطإ پصٗطـ حَازث ٖ هطتجُ هٌبؾت ٍ ٕضاّجطزؾبظٕ  آهبزُزّس وِ ؾبظهبى  هٖ اَوٌ٘بى ، قٌبؾٖ توْ٘س رطم

ًبپصٗط،  ٕ اهٌ٘تٖ ارتٌبةّب ًمىاؾت. الساهبت هوىي اؾت زض ًت٘زِ ُ وطز هْ٘بضا  هؿتٌس هبّ٘تٗه  ثبلمَُ

نَضت ضاّجطزٕ ثطإ ثِ قَز زض ّط قطاُٖٗ فٌبٍضٕ اَلاػبت ثِ هٖ تَنِ٘  س.ٌضخ زّاػلاى اقتْبض ولاّجطزاضٕ ٍ 

 ٗبثس.  تَؾؼِ ّب پصٗطٕ قَاّس، زؾت٘بثٖ ٍ همطٍى ثِ نطفِ ثَزى ّعٌِٗ احطثركٖ زؾتطؼ وطزىث٘كٌِ٘

حبون  ّ٘أتضؾبًٖ ثِ  اَلاع .اؾت هؿ٘ط ضاّجطزٕ زض توبم هَاضز هطثٌَ ثِ ؾبظهبى  اضائِ ،حبونّ٘أت ؿئَل٘ت ه

قَز.  هٖ اًزبم  زّس،  هٖ زض هَضز هؿبئل اَوٌ٘بى ٍ اًُجبق ضا اضائِ   هٖ ػوَ اٌّوبٕوِ ض تزبضة ثطتطتَؾٍ انَل 

 اٗي زض  .سٌزؾت آهسُ ثبقِ ث فطٌّگٖ ٍ ارتوبػٖ اهبتالع ٗب اؾتبًساضزّب لبًًَٖ، احىبم اظ اؾت هوىي انَل اٗي

حبوو٘ت فٌبٍضٕ  زض تزبضة ثطتط ضٌّوَز ثطإ 12047وبضُ قثِ هلٖ اٗطاى  اؾتبًساضز اظ انَل ،هلٖ اؾتبًساضز

 (4 ثٌس. )اؾت اؾتفبزُ قسُ  اَلاػبت

ًظبضت ثط ػولىطز ٍ اًُجبق ٍ  ،ّب ٍ ثطًبهِ ٍظبٗف حبوو٘ت، اضظٗبثٖ پ٘كٌْبزّب ؾبظٕ زاضًس. انَل ً٘بظ ثِ پ٘بزُ

ضا ثطإ حبوو٘ت اضائِ  العاهٖ/ارجبضٕ . شٌٗفؼبى ٗه ؾبظهبى هوىي اؾت زؾتَضاؾت  ّب ّساٗت ضاّجطز ٍ ؾ٘بؾت

تَؾٍ  ،ٖ اظ هٌظط حبوو٘تضلوقٌبؾٖ  رطم هربَطُ چبضچَة. اؾت حبون هبله ًْبٖٗ هربَطُ ّ٘أتزٌّس ٍ 

س. اظ اٗي ضٍ، ّسف ًقَ هٖ ٕ اَوٌ٘بى اظ هؿ٘ط ضاّجطزٕ ؾبظهبى اٗزبز هبلىبى هربَطُ ثب اتربش الساهبت هٌبؾت ثطا

 (5. )ثٌس اؾت  ضلنضؾ٘سگٖ  ؾبظٕ وبفٖ ثطإ اَوٌ٘بى اظ آهبزُ ؾبظٕ انَل ٍ پ٘بزُ ضاّجطزٕ

ٕ ّب فطآٌٗسزاضز.  ً٘بظ ٕ ضاّجطزٕ ثطإ اضائِ هؿ٘ط ثِ هسٗطاى ارطاٖٗ ٍ هسٗطاى اضقسّب فطآٌٗسثِ  ،چبضچَة

ٍ انَلا قبهل ثبٗگبًٖ، وكف، افكب، تَاًبٖٗ ٍ قسُ  ضاّجطزٕ ثطإ اَوٌ٘بى اظ حَظُ ٍ زاهٌِ وبضثطز هٌبؾت اًتربة 

 (6. )ثٌس ّؿتٌس اًُجبق هؼ٘بض هربَطُ

                                                 
1-Information Technology 

2-Information System  
3-Digital Investigation  
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، اّساف ّؿتٌسگ٘طٕ  لبثل اًساظُ 1(KGIs)ٕ ول٘سٕ ّسف ّب ًكبًگطزؾت آهسُ اظ انَل، اظ َطٗك ِ اّساف ث

ٕ ّب گ٘طٕ ٍ اذتلاف ث٘ي اًساظُ 2(KPIs)ول٘سٕ ػولىطز  ّبٕ ًكبًگطاظ َطٗك  ّب اظ ضاّجطزآهسُ زؾت  ثِضاّجطزٕ 

(KGIs)  ٍ(KPIs) ٕاؾت  اظ ػولىطز وؿت ٍوبض ؾبظهبى  ًكبًگط(KBIs)3 ( 7. )ثٌس 

 ؛  ISO Guide 73:2009اٗي اؾتبًساضز هلٖ ّوطاُ ثب ٍاغگبى هَرَز زض ضاٌّوبٕ  قَز  هٖپ٘كٌْبز 

ISO/IEC 35802  ٍ ُاؾتفبزُ قَز. 12047اؾتبًساضز هلٖ اٗطاى قوبض 

 

 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

                                                 
1 - Key Goal Indicators 

2 - Key Performance Indicators 
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از مىظر )ديجیتبلی( ی رقمشىبسی  جرم)ريسک(  مخبطرٌ چبرچًة –فىبيري اطلاعبت 

 حبکمیت

 دامىٍ کبرثرد َذف ي 1

ؾبظهبى )قبهل هبلىبى، اػًبٕ  ّبٕ حبوو٘تًْٖبزثطإ چبضچَثٖ  ، تؼ٘٘يّسف اظ تسٍٗي اٗي اؾتبًساضز 

ضا ثطإ ؾبظهبى تب . ثبقس هٖ ثِ ثْتطٗي ضٍـ ٗب اهخبل آًْب( ارطاٖٗهسٗطُ، هسٗطاى، قطوب، هسٗطاى  ئتّ٘

( ّب تهو٘نٍ ٕ ضاّجطزٕ )ّب فطآٌٗسثطإ اٗزبز . اٗي اؾتبًساضز وٌس آهبزُ لجل اظ ٍلَع آًْب ،ٖضلوّبٕ  ضؾ٘سگٖ

. اٗي اؾتبًساضز وبضثطز زاضز ضلنٕ قَاّس ٕ افكبّب ثركٖ ّعٌِٗ پصٗطٕ، زؾت٘بثٖ ٍ احط هطثٌَ ثِ حفظ، زؾتطؼ

 . اؾت إ لبثل ارطا  ب ثب ّط اًساظُّ اًَاع ؾبظهبى توبم هلٖ ثطإ

 مراجع السامی 2

ّب اضربع زازُ قسُ اؾت. ثدسٗي   ساضن العاهٖ ظٗط حبٍٕ همطضاتٖ اؾت وِ زض هتي اٗي اؾتبًساضز هلٖ اٗطاى ثِ آىه

 قَز. حؿَة هٖتطت٘ت آى همطضات رعئٖ اظ اٗي اؾتبًساضز ه

ّب ٍ تزسٗسًظطّبٕ ثؼدسٕ آى هدَضز    زض نَضتٖ وِ ثِ هسضوٖ ثب شوط تبضٗد اًتكبض اضربع زازُ قسُ ثبقس، انلاحِ٘

ّب اضربع زازُ قسُ اؾت، ّوَاضُ  ًظط اٗي اؾتبًساضز هلٖ ً٘ؿت. زض هَضز هساضوٖ وِ ثسٍى شوط تبضٗد اًتكبض ثِ آى

 هَضز ًظط اؾت. ّب ّبٕ ثؼسٕ آى آذطٗي تزسٗسًظط ٍ انلاحِ٘

 اؾتفبزُ اظ هطارغ العاهٖ ظٗط ثطإ اٗي اؾتبًساضز العاهٖ اؾت:

 راَجري سبزمبوی فىبيري اطلاعبت، 12047ملی ايران شمبرٌ  استبوذارد            2-1

        ISO Guide 73:2009, Risk management – Vocabulary 2-2  

 ي تعبريفاصطلاحبت  3

 ،12047وبضُ دقثِ طاى دٖ اٗدهل ساضزدتبًداؾ زض ثِ وبض ضفتِانُلاحبت ٍ تؼبضٗف ثط  ػلاٍُ ،ساضزدتبًدزض اٗي اؾ

ISO Guide 73:2009  ٍ ضًٍس: هٖ وبض ِ ثتؼبضٗف ظٗط ً٘ع انُلاحبت 

 یرقمشًاَذ  3-1

 قَز.اتىب  ثِ آى ،قبّسػٌَاى  وِ هوىي اؾت ثِنَضت زٍزٍٖٗ  ازُ شذ٘طُ ٗب هٌتمل قسُ ثِاَلاػبت ٗب ز

  [27037تبًساضز هلٖ اٗطاى قوبضُ هطرغ: اؾ]

 وُبد حبکمیتی 3-2

 .ّؿتٌسپبؾرگَ  1ؾَزثطاىفطز ٗب گطٍّٖ اظ افطاز وِ زض هَضز ػولىطز ٍ اًُجبق ؾبظهبى ثِ 

 [9-2، ثٌس  ISO/IEC TR 38502:2014 هطرغ:]

                                                 
1 -Stakeholder 
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 1یرقمشىبسی  جرم 3-3

 ثِ ،شذ٘طُ ٗب هٌتمل قسُ زٍزٍٖٗاَلاػبت ثِ زازُ ٗب ضؾ٘سگٖ هَضز اؾتفبزُ زض  ٖ وٕ ػلّب ٍ قَُ٘ ، فٌَىٍظبٗف

 .اؾت هٌظَض اّساف لبًًَٖ  

 مخبطرٌ راَجردي 3-4

 اؾت. تبح٘ط ػسم لُؼ٘ت ثط اّساف

 اصًل 4

 مسئًلیت 4-1

ٍ  زضن وطزُ ضا  ضلنػطيِ ٍ تمبيبٕ قَاّس ٕ ذَز زض ذهَل ّب ؾبظهبى هؿئَل٘تزضٍى زض  ّٖٗب گطٍُ افطاز ٍ

 زاضًس. ً٘ع  هْبضت، اؾتملال ٍ اذت٘بض اًزبم آى الساهبت ضا ،ضؾ٘سگٖ هؿئَلِ آى زؾتِ اظ افطاز پصٗطًس. هٖ 

 راَجرد 4-2

پصٗطٕ، زؾت٘بثٖ ثِ ٍ همطٍى ثِ نطفِ ثَزى ّعٌِٗ فؼلٖ ٍ آٌٗسُ قَاّس  تَؾؼِ ضاّجطز ؾبظهبى حفظ، زؾتطؼ

ٍ زض حبل اًزبم ؾبظهبى ضا  ّبٕ قَْزٕ، ً٘بظّبٕ فؼلٖ ّبٕ ضاّجطزٕ ثطإ لبثل٘ت ثطًبهِگ٘طز؛  هٖ ضا زض ًظط  ضلن

 وٌس. تأه٘ي هٖ

 اکتسبة 4-3

، هساٍمهٌبؾت ٍ  ٕ ؾبظهبى، ثط اؾبؼ تحل٘لّب اظ ضاّجطز هٌظَض پكت٘جبًٖ ثِٕ فٌبٍضٕ اَلاػبت ّب اوتؿبة زاضاٖٗ

، زض ّب ٍ هربَطُ ّب ، ّعٌِّٗب . تؼبزل هٌبؾجٖ ث٘ي فَاٗس، فطنتقسُ اؾت گ٘طٕ ٍايح ٍ قفبف اٗزبز  ثب تهو٘ن

 هست ٍرَز زاضز. ست ٍ ثلٌسوَتبُ ه

 عملکرد 4-4

ذسهبت، ؾَُح ذسهت ٍ و٘ف٘ت ذسهت هَضز ً٘بظ ثطإ طإ ّسف حوبٗت اظ ؾبظهبى، اضائِ فٌبٍضٕ اَلاػبت ث

 ؾبظهبى هٌبؾت اؾت.فؼلٖ ٍ آٌٗسُ  ضلنالعاهبت قَاّس  تحمك

 اوطجبق 4-5

هُبثك ثب  ّب ٍ قَُ٘ ّب . ؾ٘بؾتاؾتٕ فٌبٍضٕ اَلاػبت ثب توبم لَاً٘ي ٍ همطضات ارجبضٕ هٌُجك ّب زاضاٖٗ

 ؾبظٕ ٍ ارجبض قسُ اؾت. َطُ ؾبظهبى ثِ ٍيَح تؼطٗف، پ٘بزُٕ هربّب هؼ٘بض

 رفتبر اوسبوی 4-6

                                                 
1- Digital Forensics  
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ٕ فؼلٖ ٍ زض حبل تحَل ّب قبهل ً٘بظ احتطام ثِ ضفتبض اًؿبًٖ ،ضلنقٌبؾٖ  رطم ّبٕ ٍ تهو٘ن ّب ، قَُّ٘ب ؾ٘بؾت

 .زّس هٖ ضا ًكبى  ٕ ؾبظهبىّب فطآٌٗسافطاز زض  هٖ ثطإ توب

 چبرچًة 5

 سًدثراناختیبر  5-1

قَز ّ٘أت حبون تكى٘ل قسُ ٍ ثِ ًوبٌٗسگٖ اظ َطف شٌٗفؼبى، اذت٘بض اٗزبز هؿ٘ط ضاّجطزٕ ؾبظهبى ضا  هٖ تَنِ٘ 

 ػولىطز ضا اٗزبز وٌٌس.   زاقتِ ٍ تَاًبٖٗ

 استقرار 5-2

ؾ٘بؾت پصٗطـ ٍ ضاؾتب ثَزُ  پبٗف ّنٍ  ساٗتّ، ثب ٍظبٗف اضظٗبثٖ ،ًْبز حبوو٘تٖوبضٕ   قَز چطذِ هٖ تَنِ٘ 

 . ضا تؿْ٘ل وٌسضٗعٕ ضاّجطزٕ ٍ تَاًبٖٗ ضاّجطزٕ  ضاّجطزٕ، ثطًبهِ

 ارزشیبثی 5-3

، ّب ، قبهل ضاّجطزضا ضلنقَاّس ثطضؾٖ ٍ لًبٍت زض هَضز العاهبت فؼلٖ ٍ آٌٗسُ  حبون ّ٘أتقَز  هٖ تَنِ٘ 

وبضثطز فٌبٍضٕ . زض اضظق٘بثٖ ، اًزبم زّسٗب ذبضرٖ ٗب ّط زٍ(زاذلٖ ٍ توْ٘سات ػطيِ ) ّب ، ثطًبهِّب پ٘كٌْبز

 س.ًتؼ٘٘ي قَ ضلنقٌبؾٖ  رطم ّٕب فطآٌٗس ٍ العاهبت ضلناَلاػبت، ثْتط اؾت ً٘بظ ثِ تَل٘س قَاّس 

 َذايت 5-4

ُ ٍ ّب ضا تفَٗى وطز ٍ ؾ٘بؾت ّب ّب، ثطًبهِ ضاّجطزؾبظٕ  ؾبظٕ ٍ پ٘بزُ آهبزُ هؿئَل٘ت حبونقَز ّ٘أت  هٖ تَنِ٘ 

، ػول٘بت فٌبٍضٕ اَلاػبت ٍ ضلنهؿ٘ط ضاّجطز ضا ثطإ قَاّس  ّب قَز ثطًبهِ هٖ آًْب ضا ّساٗت وٌس. تَنِ٘ 

ٕ حبون ثْتط اؾت فطٌّگ حبوو٘ت نح٘ح فٌبٍضٕ اَلاػبت ضا زض ؾبظهبى ذَز ثب ّب ّ٘أت. تؼ٘٘ي وٌسّب  تَاًبٖٗ

ثب هؼ٘بضّبٕ هربَطُ  ؿ٘طّبٕ ضاّجطزٕ ٍ اًُجبقَلغ، پ٘طٍٕ اظ هاَلاػبت ثِ هاضائِ  ثطإهسٗطاى  زضذَاؾت اظ

 س. ٌتكَٗك وٌ

 پبيش 5-5

ٕ فٌبٍضٕ ّب گ٘طٕ هٌبؾت، ػولىطز ٍ اًُجبق ؾبهبًِ ٕ اًساظُّب اظ َطٗك ؾبهبًِحبون قَز ّ٘أت  هٖ تَنِ٘ 

زٌّس وِ ػولىطز هُبثك ثب هزسز  پبٗف وٌس. آًْب ثْتط اؾت ثِ ذَز اَوٌ٘بى ٖضلواَلاػبت ضا ثطإ قَاّس 

 هَحط، اؾتفبزُ ٕ هربَطُ ؾبظهبى لطاض زاضز. هؿئَل٘تّب ٍ ؾَُح هربَطُ آى زض هؼ٘بض اؾت ٕ ضاّجطزٕ ّب ثطًبهِ

ٍ غ٘ط لبثل  ًْبز حبوو٘تٖ، ثِ ػْسُ لاػبت ثطإ اّساف هطثٌَ ثِ قَاّسؾبظهبى اظ فٌبٍضٕ اَ لجَل لبثل ٍ وبضآهس

 . اؾت ٍاگصاضٕ 

 َبفرآيىذ 6

 راَجرد ثبيگبوی 6-1
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ٕ ثبٗگبًٖ ّب فطآٌٗسٕ اَلاػبتٖ اٗزبز وٌس. ّب ثبٗگبًٖ ربهؼٖ ثطإ ًگْساضٕ اظ زاضاٖٗؾبظهبى قَز  هٖ تَنِ٘ 

 ًگْساضٕ وٌس. ّب ٗبفتِ، وبهل، هَحط، اهي ثَزُ ٍ اظ ربهؼ٘ت زازُؾبذتبض

 

 راَجرد کشف 6-2

تطؾٖ ثِ هَلغ ٍ زل٘ك ثِ هَحط ٍ وبضآهس ثبظٗبثٖ اَلاػبت ضا اٗزبز وٌس. زؾ ّبٕ تَاًبٖٗ ؾبظهبىقَز  هٖ تَنِ٘ 

 . اؾت ح٘بتٖ  ،اّسَگ٘طٕ ٍ اضائِ ق اَلاػبت ؾبظهبى ثطإ تهو٘ن

 راَجرد افشب 6-3

 وِ ضلوٖهربَطات  ثطإ ّطگًَِ اضظٗبثٖاٗزبز ٍ  هؼ٘بضٕ ضا ثطإ اهٌ٘ت ٍ افكبٕ اَلاػبت ؾبظهبى قَز هٖ تَنِ٘ 

ٗب ثب لجَل هربَطُ  اؾت بَطُ لبثل پصٗطـ ضا ثطإ تؼ٘٘ي اٌٗىِ آٗب هر هؼ٘بض هربَطُ ،ثب آى هَارِ اؾت

س وِ لبثل ًًگْساضٕ قَقسُ ثْتط اؾت ََضٕ  اػوبل وٌس. اَلاػبت افكب ،ٕ زٗگطٕ هَضز ً٘بظ اؾتّب ضاّجطز

 س.ٌهو٘عٕ ثبق

 یرقم جرم شىبسیراَجرد تًاوبيی  6-4

زؾتطؾٖ ٗب  ًگْساضٕ ٍ/ٍ  ٖوضلحفظ قَاّس ضا ثطإ اَوٌ٘بى اظ  ّٖٗب ٍ ثطًبهِ ّب ؾ٘بؾت ؾبظهبى قَز هٖ تَنِ٘ 

 اظ ربهؼ٘ت ٖٗ ضا ًگْساضٕ وٌس وِّب فطآٌٗس. ؾبظهبى ثبٗس ضٗعٕ وٌس َطح ٖضلوقٌبؾٖ  رطمٕ ّب ثِ هْبضت

 زّس.   اَوٌ٘بى  اَلاػبت زٍزٍٖٗ قَْزٕ ؾبى، ٍ اضظـ، اؾتملال وبضقٌبّب ضؾ٘سگٖ

 راَجرد  اوطجبق مخبطرٌ 6-5

ٖ ضلوثطاؾبؼ وبضثطز هؼ٘بض هربَطُ ؾبظهبى ثطإ قَاّس  ربَطُ ضاّجطززض هَضز تُج٘ك ه ؾبظهبى قَز هٖ تَنِ٘ 

هؼ٘بض هربَطُ هحسٍزُ حبون اَوٌ٘بى حبنل وٌس وِ ؾُح هربَطُ زض  ّ٘أتقَز  هٖ تَنِ٘ گ٘طٕ وٌس.  تهو٘ن

 هبًس. هٖ ؾبظهبى ثبلٖ 

     1َب سىجٍ 7

 عمًمی 7-1

، پبٗف ػولىطز ٍ ٍ پ٘كٌْبزّب ّب ضظق٘بثٖ ثطًبهِهٌظَض ا ٕ هْن ّؿتبض ضا ثِّب قَز ؾبظهبى نفت هٖ تَنِ٘ 

گ٘طٕ آگبّبًِ   اَلاػبت هَضز ً٘بظ ثطإ تهو٘ن، ّب گ٘طٕ وٌس. گعاضـ اًساظُ ّب اًُجبق، ٍ ّساٗت ضاّجطز ٍ ؾ٘بؾت

 زّس. هٖ حبون ؾبظهبى لطاض  ّ٘أتضا زض اذت٘بض 

 کلیذي َذف گرَبيوشبو 7-2

ضٍقٖ  ول٘سٕ ّسفًكبًگط زّس.  هٖ اّساف انلٖ ضا گعاضـ  ٕ نفبت اظّب ؾٌزِ (KGI)ّسف ول٘سٕ ًكبًگط 

 وٌس. هٖ ٕ انلٖ اضائِ ّب ثطإ پبٗف زؾت٘بثٖ ثِ اضظـ
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 کلیذي عملکرد گرَبيوشبو 7-3

ضٍقٖ  ل٘سٕ ػولىطزًكبًگط وزّس.  هٖ ٕ نفبت اظ اّساف ػٌٖ٘ ضا گعاضـ ّب ؾٌزِ (KPI)ػولىطز  ل٘سًٕكبًگط و

 وٌس هٖ ٕ اضائِ فطآٌٗسٕ ّب ثطإ پبٗف زؾت٘بثٖ ثِ اضظـ

 

 کلیذي کست يکبر وشبوگرَبي 7-4

وٌس.  هٖ ول٘سٕ ػولىطز ضا گعاضـ  ًكبًگطول٘سٕ ّسف ٍ  ًكبًگطاذتلاف ث٘ي  (KBI)بض وٍول٘سٕ وؿت  ًكبًگط

 س.ٌٌو هٖ ت٘بثٖ ثِ پ٘كطفت ؾبظهبى اضائِ ضٍقٖ ثطإ پبٗف زؾّبٕ ول٘سٕ  ًكبًگط
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 الف ستپیً

 (اطلاعبتی)

 استبوذارد ملی مريرکلی
 

 ًكبى زازُ قسُ اؾت. 1- اروبلٖ اؾتبًساضز هلٖ زض قىل الفثطضؾٖ 
 

 
 اؾتبًساضز هلٖ هطٍض ولٖ 1 -قىل الف                                 
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 )اطلاعبتی(

 کتبثىبمٍ

 

 انَل ٍ ضٌّوَزّب  -، هسٗطٗت ضٗؿه 1389:  13245اؾتبًساضز هلٖ اٗطاى  -1

2-ISO 31010:2009, Risk Management - Risk assessment techniques 

3-ISO/IEC TR 38502:2014, Information technology - Governance of IT - Framework and model 

4-ISO/IEC 35802, Information technology - Governance of IT framework and model 

 

 

  


