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 بِ ًام خدا

 استاًدارد اٗزاى ٖهلآضٌاٖٗ با ساسهاى 

ٔ  ضارهمط ٍ لَاً٘ي انلاح لبًَى 3هبزٓ  ٗه ثٌس هَخت ثِ اٗطاى اؾشبًساضز ٖهلؾبظهبى  ٖ  ٍ سحم٘مۀبر  اؾۀشبًساضز  هؤؾؿۀ  نۀٌٗش

 )ضؾوٖ( اٗطاى ٖهلاؾشبًساضزّبٕ  ًكط ٍ سسٍٗي سٗ٘٘ي، وِ ٍْ٘فٔ اؾز وكَض ضؾوٖ هطخٕ سٌْب 1371 هبُ ثْوي ههَة اٗطاى،

  .زاضز ْٖسُ ثِ ضا

ع ٍ هؤؾؿۀبر  وۀ ًٓۀطاى هطا نۀبحت  ،بضقٌبؾبى ؾبظهبىوت اظ وهط ٖفٌ ّٕب َى٘ؿ٘ووّبٕ هرشلف زض ي اؾشبًساضز زض حَظُٗسسٍ

، ٕس٘ۀ ٍ سَلٍٗ ثب سَخِ ثِ قۀطا  ٖهلقَز ٍ وَقكٖ ّوگبم ثب ههبلح آگبُ ٍ هطسجٍ اًدبم هٖ ٍٕ الشهبز ٕس٘، سَلٖ، دػٍّكٖٖلو

ٌٌۀسگبى،  وٌٌۀسگبى، ههۀط   وس٘نۀبحجبى حۀك ٍ ًفۀٕ، قۀبهل سَل     ٔز آگبّبًۀِ ٍ هٌهۀفبً  وٍ سدبضٕ اؾز وۀِ اظ هكۀبض   ٕفٌبٍض

ٖ  ٍ غ٘ط ٖزٍلش ٕبّ، ًْبزّب، ؾبظهبىٍٖ سرهه ٖع ٖلوووٌٌسگبى، هطانبزضوٌٌسگبى ٍ ٍاضز َ  ف٘قۀَز. دۀ  زٍلشٖ حبنۀل هۀ ؽ ًٗۀ

بفۀز  ٗقۀَز ٍ دۀؽ اظ زض  ٖ هطثٌَ اضؾۀب  هۀ   ّٕب َى٘ؿ٘وو ًٕفٕ ٍ اًٖبٕثِ هطاخٕ ش ٖاٗطاى ثطإ ًٓطذَاّ ٖهل ٕاؾشبًساضزّب

چۀبح ٍ  ( اٗطاى ٖ)ضؾو ٖهلثِ ٌَٖاى اؾشبًساضز  ،تٗهطسجٍ ثب آى ضقشِ َطح ٍ زض نَضر سهَ ٖهل ٔش٘ووكٌْبزّب زض ً٘ٓطّب ٍ د

 قَز.ٖهٌشكط ه

ْ ٘ۀ٘ ز يَاثٍ سًٗٗ٘ع ثب ضٖب نلاحشٕهٌس ٍ  ٖلالِ ّٕب ِ هؤؾؿبر ٍ ؾبظهبىو ٖٗؽ اؾشبًساضزّبًَٗ ف٘د وٌٌۀس  ٖ ِ هۀ ٘ۀ ي قۀسُ س

َ  ٖثطضؾ ،َطح ٖهلزضوو٘شِ  ٖ    اٗۀطاى  ٖهلۀ  ت، ثۀِ ٌٖۀَاى اؾۀشبًساضز   ٍٗ زضنَضر سهۀ ت، ٘ۀ ي سطسٗقۀَز. ثۀس   چۀبح ٍ هٌشكۀط هۀ

اؾشبًساضز هطثۀٌَ   ٖهل ٔي ٍ زض وو٘شٗسسٍ 5 ضٓاٗطاى قوب ٖهلاؾشبًساضز  ضار همطِ ثط اؾبؼ وقَز ٖه ٖسلم ٖهل ٖٗاؾشبًساضزّب

 سُ ثبقس.٘ت ضؾٗثِ سهَ قَزٖ ل هى٘سكاٗطاى اؾشبًساضز  ٖهلزض ؾبظهبى ِ و

(ISO) اؾشبًساضز ٖالولل ي٘ؾبظهبى ث ٖانل ٕطاى اظ اًٖبٗاز اؾشبًساض ٖهلؾبظهبى 
 2(IEC) الىشطٍسىٌ٘ۀه الوللٖ  وو٘ؿَ٘ى ث٘ي ،1

(OIML) قٌبؾٖ لبًًَٖ الوللٖ اًساظُ ٍ ؾبظهبى ث٘ي
(CAC) وو٘ؿَ٘ى وسوؽ غصاٖٗ 4اؾز ٍ ثِ ٌَٖاى سٌْب ضاثٍ 3

زض وكۀَض   5

ي ٗكۀَض، اظ آذۀط  وذۀبل   ّٕۀب ٕ بظهٌۀس ٍ٘ ً ٖلۀ وٍ ٗاٗطاى يوي سۀَخِ ثۀِ قۀطا   ٖهل ٕي اؾشبًساضزّبٗوٌس. زض سسٍ فٗبل٘ز هٖ

 قَز. گ٘طٕ هٖ ثْطُ ٖالولل ي٘ث ٕخْبى ٍ اؾشبًساضزّب ٍٖ نٌٗش ٖ، فٌٖٖلو ّٕب كطفز٘د

وٌٌسگبى، حفّ ؾۀلاهز   ز اظ ههط ٗقسُ زض لبًَى، ثطإ حوب ٌٖ٘ث ف٘ي دٗز هَاظٗسَاًس ثب ضٖبٖ طاى هٗاؾشبًساضز ا ٖهلؾبظهبى 

اظ  ٖثًٗۀ  ٕخۀطا ، إٍ الشهۀبز  ُٖۀ ٘هح ؿۀز ٗز هحهۀَتر ٍ هلاحٓۀبر ظ  ٘ۀ فوٌ٘بى اظ ٘، حهَ  اَوٍٖ ٖوَه ٕفطز ٖوٌٍٗ ا

 ٕاٗطاى ضا ثطإ هحهَتر سَل٘سٕ زاذل وكَض ٍ/ٗب اللام ٍاضزاسٖ، ثب سهَٗت قَضإ ٖۀبلٖ اؾۀشبًساضز، اخجۀبض    ٖهلاؾشبًساضزّبٕ 

ٍ  ٖنۀبزضاس  ٕبتّۀب واؾۀشبًساضز   ٕكۀَض، اخۀطا  وهحهۀَتر   ٕثۀطا  ٖالوللۀ  ي٘ثۀ  ٕسَاًس ثِ هٌَٓض حفّ ثبظاضّۀب ٖ. ؾبظهبى هوٌس

ّب ٍ هؤؾؿبر فٗۀب  زض   ٌٌسگبى اظ ذسهبر ؾبظهبىو ثِ اؾشفبزُ ثرك٘سىٌبى ٘ي ثطإ اَو٘. ّوچٌوٌس ٕآى ضا اخجبض ٕثٌس زضخِ

ُ ٗ، آظهبُٖ٘هح ؿزٗز ظٗطٗز ٍ هس٘فو٘ز ٗطٗهس ّبٕؾ٘ؿشن ٍٖ نسٍضگَاّ ٕع٘، هوٖهكبٍضُ، آهَظـ، ثبظضؾ ٌٔ٘ظه ّۀب ٍ   كۀگب

ّب ٍ هؤؾؿبر ضا ثط اؾۀبؼ يۀَاثٍ ًٓۀبم     گًَِ ؾبظهبى يٗاؾشبًساضز ا ٖهلؾبظهبى ٍؾبٗل ؾٌدف،  (بل٘جطاؾَ٘ى)وهطاوع ٍاؾٌدٖ 

ّۀب  طز آىىّب اُٖب ٍ ثط ٖولز ثِ آى٘س نلاحٌٗ٘بهٔ سأٍ٘ تظم، گَاّٗوٌس ٍ زض نَضر احطاظ قطا هٖ ٖبثٗطاى اضظٗز ا٘س نلاحٗ٘سأ

 ٕبضثطزوۀ مبر ٘اًدبم سحمبض فلعار گطاًجْب ٍ ٘ي ٖ٘٘ل ؾٌدف، سٗٗبّب، ٍاؾٌدٖ ٍؾبٗى ٖالولل ي٘ح زؾشگبُ ثٗوٌس. سطٍ ًٖٓبضر ه

 .اؾز ؾبظهبىي ٗف اٗاٗطاى اظ زٗگط ٍْب ٖهل ٕؾُح اؾشبًساضزّب ٕاضسمب ٕثطا

                                                 

1- International Organization for Standardization 

2- International Electrotechnical Commission 

3- International Organization for Legal Metrology (Organisation Internationale de Metrologie Legals) 

4- Contact point 

5- Codex Alimentarius Commission  
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 کو٘سَ٘ى فٌٖ تدٍٗي استاًدارد

 «(BIOS( )َٗس)با ِٗپا ٖخزٍج ٕحفاظت اس ساهاًِ ٍرٍد راٌّواّإ - اطلاعات ٕفٌاٍر »

 سوت ٍ/ٗا هحل اضتغال: رئ٘س:

 قْطام، خوبلٖ

 (وبهذَ٘سطهٌْسؾٖ زوشطٕ )

 ًَٖ ّ٘ئز ٖلوٖ زاًكگبُ هحمك اضزث٘لٖ

  

   دب٘ز:

 ًسا ،ٖلٖ دؿٌسٕ

 (هٌْسؾٖ وبهذَ٘سط وبضقٌبؾٖ اضقس)

 اضزث٘ل اؾشبى ازاضُ ول اؾشبًساضزوبضقٌبؼ 

  

  )اؾبهٖ ثِ سطس٘ت حطٍ  الفجب( اعضا:

 الجبلٖ، ًؿطٗي

 )زوشطٕ سرههٖ آًبل٘ع(

 ًَٖ ّ٘ئز ٖلوٖ زاًكگبُ هحمك اضزث٘لٖ

  

 هبًٌس، ّسٕثٖ

 )وبضقٌبؾٖ اضقس هٌْسؾٖ وبهذَ٘سط(

 وبضقٌبؼ ازاضُ ول اؾشبًساضز اؾشبى اٗلام

  

 خَ، ؾ٘طٍؼحىوز

 )وبضقٌبؾٖ هٌْسؾٖ سَل٘سار گ٘بّٖ(

 ضئ٘ؽ ازاضُ اهَض حمَلٖ ازاضُ ول اؾشبًساضز اؾشبى اضزث٘ل

  

 ؾوبدَض، سَفبى

 )وبضقٌبؾٖ اضقس هٌْسؾٖ وبهذَ٘سط(

 ّبٕ الىشطًٍ٘ه خْبز زاًكگبّٖ ٍاحس اضزث٘لهؿئَ  آهَظـ

  

 ؾ٘بٍق٘بى، ؾ٘بٍـ

 )وبضقٌبؾٖ اضقس هٌْسؾٖ وبهذَ٘سط(

 هلٖ اؾشبًساضز اٗطاىهٗبٍى فٌبٍضٕ اَلاٖبر ٍ اضسجبَبر ؾبظهبى 

  

 ؾ٘س ّبقوٖ، ؾ٘س ًبنط

 )وبضقٌبؾٖ اضقس هٌْسؾٖ وبهذَ٘سط(

 ًَٖ هؿشمل

  

 ذَاُ آشضٕ، قْ٘يقطافز

 اضقس هٌْسؾٖ ٖلَم ٍ نٌبٕٗ غصاٖٗ()وبضقٌبؾٖ 

 ول ازاضُ اؾشبًساضز سطٍٗح ٍ آهَظـ ٍ ؾبظٕ اؾشبًساضز ضئ٘ؽ

 اضزث٘لاؾشبى  اؾشبًساضز

  

 َبلجٖ، هْسٕ

 وبضقٌبؾٖ هٌْسؾٖ نٌبٕٗ

 وبضقٌبؼ ازاضُ ول اؾشبًساضز اؾشبى اضزث٘ل
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 ٖلٖ دؿٌسٕ، ث٘شب

 )وبضقٌبؾٖ اضقس هٌْسؾٖ وبهذَ٘سط(

 د٘بم ًَض اضزث٘لهسضؼ زاًكگبُ 

  

 ٖلٖ هحوسٕ، حبهس

 )وبضقٌبؾٖ اضقس هٌْسؾٖ وبهذَ٘سط(

 اؾشبى اضزث٘لاضسجبَبر ٍ فٌبٍضٕ اَلاٖبر  وبضقٌبؼ ازاضُ ول

  

 فسا، اه٘ط 

 )وبضقٌبؾٖ هٌْسؾٖ ثطق(

ٍضٕ اَلاٖۀبر ٍ اضسجبَۀبر ازاضُ وۀل اؾۀشبًساضز     بضئ٘ؽ ٍاحۀس فٌۀ  

 اؾشبى اضزث٘ل
  

 هٌ٘بئٖ، هػگبى 

 ٍضٕ اَلاٖبر ٍ اضسجبَبر(ب)وبضقٌبؾٖ فٌ

 وبضقٌبؼ ازاضُ ول اؾشبًساضز اؾشبى اضزث٘ل

  

 ٗح٘بٖٗ، ؾو٘طا

 )وبضقٌبؾٖ اضقس هٌْسؾٖ وبهذَ٘سط(

 وبضقٌبؼ ازاضُ ول اؾشبًساضز اؾشبى ؾوٌبى

  

 ٗعزاى دَض، هحوس ضيب

 )وبضقٌبؾٖ اضقس هٌْسؾٖ وبهذَ٘سط(

هلۀٖ اؾۀشبًساضز   ضئ٘ؽ گطٍُ فٌبٍضٕ اَلاٖبر ٍ اضسجبَبر ؾۀبظهبى  

 اٗطاى
  

 ٗعزاًٖ، ًبظً٘ي  

 (وبضقٌبؾٖ هٌْسؾٖ وبهذَ٘سط)

 وبضقٌبؼ ؾبظهبى هلٖ اؾشبًساضز اٗطاى

  

 ٍٗزاستار:
 

 احؿبى، زٍؾز ضازثؿشبى

 (وبضقٌبؾٖ اضقس هٌْسؾٖ نٌبٕٗ)

 وبضقٌبؼ اؾشبًساضز
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 هٌدرجات فْزست

 صفحِ عٌَاى

 ج آقٌبٖٗ ثب ؾبظهبى هلٖ اؾشبًساضز اٗطاى

 ز وو٘ؿَ٘ى فٌٖ سسٍٗي اؾشبًساضز

 ح گفشبض ف٘د

 ٌ همسهِ

 1 ٍ زاهٌِ وبضثطز  ّس   1

 1 هطاخٕ العاهٖ  2

 2 اًُجبق  3

 2 ٍ سٗبضٗف انُلاحبر  4

 2 (BIOSٍضٍزٕ/ذطٍخٖ دبِٗ ) ؾبهبًِ  4-1

4-2  BIOS  3 هشٗبض 

 3 (CRTMثطإ ؾٌدف ) اٖشوبز انلٖضٗكِ   4-3

 3 ( EFIلبثل سَؾِٗ ) افعاض ثبثزٍاؾٍ   4-4

 3 افعاض ثبثز  4-5

4-6  ROM ٕ3 اذش٘بض 

 4 قسُحفبْز حبلز   4-7

 4 حم٘مٖحبلز   4-8

 4 (SMMهسٗطٗز ؾ٘ؿشن )حبلز   4-9

 4 حبفِٓ فلف ؾ٘ؿشن  4-10

 4 ثؿشط هَضز اٖشوبز دَزهبى  4-11

 5 (UEFIٗىذبضچِ لبثل سَؾِٗ ) افعاض ثبثزٍاؾٍ   4-12

 5 اذشهبضٕٖلائن   5

 7 د٘كٌِ٘  6

6-1  BIOS 7 ؾ٘ؿشن 

 8 اًساظٕؾ٘ؿشن زض فطآٌٗس ضاُ BIOSًمف   6-2

 9 هشٗبض  BIOSاًساظٕ فطآٌٗس ضاُ  6-2-1

 UEFI 11اًساظٕ فطآٌٗس ضاُ  6-2-2

 13 ؾ٘ؿشن  BIOSثِ ضٍظضؾبًٖ   6-3

 BIOS 14اّو٘ز ٗىذبضچگٖ   6-4

 15 ؾ٘ؿشن BIOSهشَخِ  سْسٗسّبٕ  6-5
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 صفحِ عٌَاى

 17 وبّف سْسٗس  7

 17 ًگبُ ولٖ  7-1

 17 ؾ٘ؿشن BIOSؾبظٕ العاهبر اهٌ٘شٖ د٘بزُ  7-2

 BIOS 18ثِ ضٍظضؾبًٖ  ؾٌدٖانبلز  7-2-1

 19 اهي هحلٖثِ ضٍظضؾبًٖ   7-2-2

 19 ٗىذبضچگٖ ز اظْبحف  7-2-3

 20 ثَزى گصضغ٘طلبثل   7-2-4

 BIOS 21قسُ ثطإ هسٗطٗز  ّبٕ سَنِ٘ضٍـ  7-3

 21 سساضنفبظ   7-3-1

 22 فبظ اؾشمطاض ثؿشط  7-3-2

 22 ثطزاضٕثْطُفبظ ًگْساضٕ ٍ   7-3-3

 23 فبظ ثبظٗبثٖ  7-3-4

 23 اهحبفبظ   7-3-5
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 گفتار پ٘ص

ّۀبٕ  ًَٗؽ آى زض وو٘ؿَ٘ىوِ د٘ف« (َٗؼ)ثب BIOSحفبْز اظ  ضٌّوبّبٕ-اَلاٖبر ٕسىٌَلَغ»اؾشبًساضز 

 فٌبٍضٕ اَلاٖبراخلاؾِ٘ وو٘شٔ هلٖ اؾشبًساضز  ؾ٘هس ٍ ًَز ٍ ّكشو٘يهطثٌَ سِْ٘ ٍ سسٍٗي قسُ اؾز، زض 

لۀبًَى انۀلاح لۀَاً٘ي ٍ همۀطضار      3سهَٗت قس. اٌٗه اٗي اؾشبًساضز ثِ اؾشٌبز ثٌس ٗه هبزٓ  4/12/94هَضخ 

، ثِ ٌَٖاى اؾشبًساضز هلٖ اٗۀطاى هٌشكۀط   1371ٍ سحم٘مبر نٌٗشٖ اٗطاى، ههَة ثْوي هبُ  اؾشبًساضزهؤؾؿِ 

 قَز. هٖ

ؾۀبذشبض ٍ قۀَ٘ٓ    -)اؾشبًساضزّبٕ هلٖ اٗطاى 5اؾشبًساضزّبٕ هلٖ اٗطاى ثط اؾبؼ اؾشبًساضز هلٖ اٗطاى قوبضٓ 

 ٔهلٖ ٍ خْبًٖ زض ظهٌ٘ۀ ّبٕ  سحَتر ٍ د٘كطفز ثبحفّ ّوگبهٖ ٍ ّوبٌّگٖ  ثطإ قًَس.ًگبضـ( سسٍٗي هٖ

س قس ٍ ّط د٘كٌْبزٕ وۀِ  ٌلعٍم سدسٗسًٓط ذَاّ نَضراٗطاى زض  هلّٖبٕ نٌبٕٗ، ٖلَم ٍ ذسهبر، اؾشبًساضز

لۀطاض   سَخِ هطثٌَ هَضز ّبٕاٗي اؾشبًساضزّب اضائِ قَز، ٌّگبم سدسٗسًٓط زض وو٘ؿَ٘ى سىو٘لثطإ انلاح ٍ 

 سدسٗسًٓط اؾشبًساضزّبٕ هلٖ اٗطاى اؾشفبزُ وطز.ثٌبثطاٗي، ثبٗس ّوَاضُ اظ آذطٗي  ذَاّس گطفز.

 ٍ سسٍٗي اٗي اؾشبًساضز هَضز اؾشفبزُ لطاض گطفشِ ثِ قطح ظٗط اؾز:  هٌجٕ ٍ هأذصٕ وِ ثطإ سِْ٘

ISO/IEC 19678: 2015, Information Technology—BIOS Protection Guidlines 
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  هقدهِ

BIOSي ثِ ًبم ؾ٘ؿشوٖ ثٌ٘بزٗ 1افعاض ثبثز ٗه ّبٕ اهطٍظٕ ثِضاٗبًِ
ِ هشىٖ هٖ 2 اًۀساظٕ  ضاُفطآٌٗۀس   ثبقٌس وۀ

 هٗوۀَت  سَؾۀٍ سَل٘سوٌٌۀسگبى    BIOS. وٌۀس ضا سؿْ٘ل هٖافعاض ٍ اًشمب  وٌشط  ثِ ؾ٘ؿشن ٖبهل ؾرز اٍلِ٘

OEM)ر اسدْ٘ع انلٖ
3
s)  4هؿشملوٌٌسگبى ٖطيٍِ ٗب BIOS  ٍ ،ؾبظًسگبى ٍٕؾ٘لِ ثِسَؾِٗ زازُ هٖ قَز 

. ؾبظًسگبى ثِ هٌَٓض ثطَط  وطزى اقىبتر، ضفٕ آؾ٘ت ضؾسًْبٖٗ هٖ اىثِ زؾز وبضثطثطزانلٖ ٗب وبهذَ٘سط 

ثطإ  . اٗي اؾشبًساضز هلٖوٌٌسؾ٘ؿشن ضا ثِ ضٍظ هٖ افعاض ثبثز هىطضا افعاض خسٗس ّب ٍ دكش٘جبًٖ اظ ؾرزدصٗطٕ

ٖ  ٍ ا ضاٌّوب 5وبضذَاُ PCّبٕ ضٍٕ ؾ٘ؿشنثط  BIOSافعاض  خلَگ٘طٕ اظ سغ٘٘ط غ٘ط هدبظ ثبثز  ضا لعاهۀبر اهٌ٘شۀ

 وٌس.هٖاضائِ 

زض  BIOSّب ثِ زل٘ل هَلٗ٘ۀز هٌحهۀط ثۀِ فۀطز ٍ هوشۀبظ      6سَؾٍ ثسافعاض BIOS افعاض ثبثزسغ٘٘طار غ٘ط هدبظ 

سَاًس ثركٖ اظ ٗه حولِ د٘چ٘سُ ٍ ّسفوٌس هٖ BIOSثبقس. سغ٘٘ط هرطة ٗه سْسٗس خسٕ هٖ PCهٗوبضٕ 

افۀعاض  ( ٗب حًَض هساٍم ًۀطم BIOS)زض نَضر ذطاة قسى  7حولِ اًىبض ؾطٍٗؽ زائوٖ -ؾبظهبى ثبقس ثِ ٗه 

. حطوۀز اظ  ّۀبٕ اظ اٗۀي حوۀلار ّؿۀشٌس    ًوًَِ افعاض هرطة(ثب ًطم BIOSهرطة )زض نَضر خبٗگعٗي قسى 

ِ ٗىذبضچِ لبث افعاض ثبثزّبٕ هجشٌٖ ثط ٍاؾٍ ؾبظٕثِ د٘بزُ 8هشٗبض  BIOSّبٕ ؾبظٕد٘بزُ ( UEFI) 9ل سَؾۀٗ

، ظٗۀطا وۀِ   فۀطاّن ًوبٗۀس  ثِ نَضر گؿۀشطزُ   BIOS حولِ ثِافعاض هرطة ثطإ ضا ثطإ ًطم ظهٌِ٘هوىي اؾز 

 ثط دبِٗ هكرهبر هكشطوٖ ّؿشٌس. BIOSّبٕ ؾبظٕچٌ٘ي د٘بزُ

وِ وٌس، ّطچٌس حب  ٍ آٌٗسُ سوطوع هٖ x86  ٍx64سبح ّبٕ ضٍه٘عٕ ٍ لخثط ضٍٕ ؾ٘ؿشن هلٖاٗي اؾشبًساضز 

. ّوچٌۀ٘ي اگطچۀِ   سَاًٌس ثِ وبض گطفشِ قًَسؾ٘ؿشوٖ هٖ 10ٖحاّب  ثِ ََض ثبلمَُ زض ّط َطّب ٍ ضٍِٗوٌشط 

ّۀبٕ ضزُ  ّبٕ يطٍضٕ ثطإ هْبخطر ثِ ؾ٘ؿۀشن آٍضٕاؾز، في 11ؾبظهبًٖ ضزُ ثؿشطّبٕاٗي ضاٌّوب زض هَضز 

سبه٘ي  ُاظ َطٗك ظًد٘ط 13ًبهٗشجط BIOSهبًٕ ًهت اهٌ٘شٖ  العاهبر زض ََ  ظهبى هَضز اًشٓبض اؾز. 12هكشطٕ

 ً٘ؿشٌس. اهي هحلّٖبٕ ثِ ضٍظ ضؾبًٖ اظ َطٗك ضٍِٗ ، ٗبBIOSسَٗٗى ف٘عٗىٖ سطاقِ  ّوبًٌس

                                                 

1- Firmware 

 (Basic Input/Output Systemؾبهبًِ ٍضٍزٕ/ذطٍخٖ دبِٗ ) -2
3- Original Equipment Manufacturer 

4-  Independent 

 ( د٘كٌْبز وطزُ اؾز.clientگ٘طًسُ )اٗي ٍاغُ ضا فطٌّگؿشبى ظثبى ٍ ازة فبضؾٖ ٍاغُ ثِ خبٕ ؾطٍٗؽ -5

6- Malicious software 

7- PDoS attack 

8- Conventional 

9- Unified Extensible Firmware Interface 

10- Design 

11-  Enterprise class platform 

12- Consumet grade system 

13- Unauthentic 
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ّۀبٕ  ٍ هشرههۀبى اهٌ٘ۀز ؾ٘ؿۀشن    ،BIOSثؿۀشط ٍ   وٌٌسگبىٖطيِاٗي اؾشبًساضز قبهل هَضز ًٓط هربَجبى 

اهٌ٘شٖ  ّب3ٕدَزهبىاهي،  2ٕاًساظفطآٌٗسّبٕ ضاُ، 1دبٗبًٖثؿشطّبٕ وِ هؿئَ  هسٗطٗز اهٌ٘ز  اؾز اَلاٖبسٖ

ٕ 4ضاّجۀطز  سۀسٍٗي هوىي اؾز ٌّگۀبم  ّوچٌ٘ي  اؾشبًساضزس. اٗي ٌثبقهٖ ٕافعاضاهٌ٘شٖ ؾرز سۀساضوبسٖ   ّۀب

 ً٘ع اؾشفبزُ قَز.ّب آى 5اؾشمطاض گؿشطزُ ؾُح ؾبظهبًٖ ٍ

ِ وۀِ ذَاًٌۀسگبى حۀسالل زضن    ثط اٗي اؾز فٌٖ اؾز، ٍ فطو  قبهل انَ  اٗي اؾشبًساضز إ اظ اهٌ٘ۀز  اٍل٘ۀ

-اَلاٖبر د٘ف ظهٌِ٘ ضا ثطإ ووه ثِ چٌ٘ي ذَاًٌسگبًٖ اضائِ هٖ هلٖؾ٘ؿشن ٍ قجىِ زاضًس. اٗي اؾشبًساضز 

قبهل اؾشبًساضزّبٕ ًۀبم  قَز ذَاًٌسگبى اظ زٗگط هٌبثٕ )هٖ د٘كٌْبز. زضٗبثٌسزّس سب هَيَٖبر هَضز ثحث ضا 

 ث٘كشط ثْطُ ثجطًس. لٖاَلاٖبر سفه٘( ثطإ اٗي اؾشبًساضزثطزُ قسُ زض 

  

                                                 

1- Endpoint 

2- Boot 

3 - Modهسule 
4- Strategy 

5- Deployment 
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 (BIOS( )َٗس)با ِٗپا ٖخزٍج ٕحفاظت اس ساهاًِ ٍرٍد راٌّواّإ - اطلاعات ٕفٌاٍر

 ّدف ٍ داهٌٔ کاربزد 1

 BIOS افعاض ثبثز 1خلَگ٘طٕ اظ سغ٘٘ط غ٘ط هدبظ ثطإ ضاٌّوبّبٕالعاهبر ٍ  سٗ٘٘يي اؾشبًساضز، ٗي اّٗس  اظ سسٍ

سَؾٍ ثسافعاضّب ثِ زل٘ل هَلٗ٘ۀز   BIOS افعاض ثبثز . سغ٘٘طار غ٘ط هدبظاؾز وبضذَاُ PCّبٕ ؾ٘ؿشنثط ضٍٕ 

ٖ  BIOSسغ٘٘ۀط هرۀطة   ثبقۀس.  ٗه سْسٗس خسٕ هٖ PC زض هٗوبضٕ  BIOSهٌحهط ثِ فطز ٍ هوشبظ  سَاًۀس  هۀ

حولِ اًىبض ؾطٍٗؽ زائوٖ )زض نۀَضر ذۀطاة    -ثركٖ اظ ٗه حولِ د٘چ٘سُ ٍ ّسفوٌس ثِ ٗه ؾبظهبى ثبقس 

ّبٕ افعاض هرطة( ًوًَِثب ًطم BIOSافعاض هرطة )زض نَضر خبٗگعٗي قسى ( ٗب حًَض هساٍم ًطمBIOSقسى 

 اظ اٗي حولار ّؿشٌس.

 BIOS ٍ ،UEFI( EFI) 2لبثل سَؾِٗ افعاض ثبثز، ٍاؾٍ هشٗبض  BIOSثِ  BIOS، ٖجبضر اؾشبًساضز هلٖزض اٗي 

BIOS ٖافعاض ثبثز ثطإ اقبضُ زاضز. اٗي اؾشبًساضز هل BIOS  هبًٌس( ؾ٘ؿشنBIOS  ٗۀب   هشٗبضUEFI BIOS )

ّبٖٗ اؾز وِ اٗي حبفِٓ قبهل ثرفوبضثطز زاضز.  وِ زض حبفِٓ فلف ؾ٘ؿشن وبهذَ٘سطٕ شذ٘طُ قسُ اؾز،

زض  اٗۀي اؾۀشبًساضز  ضٍز. ثب اٗۀي حۀب ،   قَز، ثِ وبض هٖ لبلت ثٌسٕ 3اذش٘بضّٕبٕ ROMهوىي اؾز ثِ ٌَٖاى 

ّۀبٕ ؾ٘ؿۀشن   لؿۀوز  ؾۀبٗط  زض ّبٕ شذ٘ۀطُ قۀسُ  افعاض ثبثز، ٍ UEFIّبٕ اًساظاذش٘بضٕ، ضاُّبٕ ROMهَضز 

 وبضثطز ًساضز.وبهذَ٘سطٕ 

. ّوچٌ٘ي، ثٌۀس  آٍضزفطاّن هٖضا  BIOSالعاهبر فطآٌٗس ثِ ضٍظ ضؾبًٖ اهي  ثؿشط وٌٌسگبىٖطيِثطإ  2-7ثٌس 

 وٌس.زض هحٍ٘ ٖول٘بسٖ اضائِ هٖ BIOSٖ ثطإ هسٗطٗز ّبٗضاٌّوب 7-3

  ث٘شٖ[ حب  ٍ آٌٗسُ سوطوع 64ث٘شٖ ٍ  32] x86  ٍx64 وبضذَاُثؿشطّبٕ ثط ضٍٕ  هلّٖطچٌس اٗي اؾشبًساضز 

  ؾ٘ؿشن ّؿشٌس. َطاحٖ ذبل ّب  هؿشمل اظّب ٍ ضٍِٗوٌس، وٌشط هٖ

 4الشاهٖهزاجع  2

 ّب اضخبٔ زازُ قسُ اؾۀز. نَضر العاهٖ ثِ آى زض هطاخٕ ظٗط يَاثُٖ ٍخَز زاضز وِ زض هشي اٗي اؾشبًساضز ثِ

 قًَس. سطس٘ت، آى يَاثٍ خعئٖ اظ اٗي اؾشبًساضز هحؿَة هٖثسٗي

                                                 

1- Unauthorized 

2- Extensible Firmware Interface 

3- Option ROM 

4- Normative references 
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ثٗۀسٕ آى  ّبٕ سدسٗۀسًٓط ّۀب ٍ  ِانلاح٘وِ ثِ هطخٖٗ ثب شوط سبضٗد اًشكبض اضخبٔ زازُ قسُ ثبقس،  نَضسٖ زض

ّب اضخبٔ زازُ قسُ اؾز، زض هَضز هطاخٖٗ وِ ثسٍى شوط سبضٗد اًشكبض ثِ آى .آٍض ً٘ؿزثطإ اٗي اؾشبًساضز العام

 آٍض اؾز.ّبٕ ثٗسٕ ثطإ اٗي اؾشبًساضز العامِانلاحّ٘وَاضُ آذطٗي سدسٗسًٓط ٍ 

 اؾشفبزُ اظ هطاخٕ ظٗط ثطإ وبضثطز اٗي اؾشبًساضز العاهٖ اؾز:

 FIPS 186-4, Digital Signature Standard. July 2013. 2-1

 NIST SP 800-89, Recommendation for Obtaining Assurances for Digital Signature 2-2

Applications. November 2006. 

 NIST SP 800-131A, Transitions: Recommendation for Transitioning the Use of 2-3

Cryptographic Algorithms and Key Lengths. January 2011. 

 اًطباق 3

هدبظ ثۀِ   الساهبرّبٕ د٘كٌْبزٕ، ٗب العاهبر اخجبضٕ، گعٌِٗ ّبٕ ظٗط زض اٗي اؾشبًساضز ثطإ ًكبى زازىٖجبضر

 وبض ضفشِ اؾز.

 زّس وِ العاهبر ثِ هٌَٓض اًُجبق ثب اٗي اؾشبًساضز ثِ قۀسر زًجۀب    ًكبى هٖ «ثبٗس»ٍ « ثبٗس»بضر ٖج

 اًحطافٖ اظ آى هدبظ ً٘ؿز.قًَس ٍ ّ٘چ هٖ

  زّس وِ زض ث٘ي چٌسٗي چ٘ع هوىي ٗىٖ ًكبى هٖ «قَزد٘كٌْبز ًوٖ»ٍ  «قَزد٘كٌْبز هٖ»ٖجبضر

قَز، ثسٍى شوط وطزى ٗب اؾشثٌب وطزى ثمِ٘ هَاضز، ٗۀب اٌٗىۀِ   ثِ ٌَٖاى هَضز هٌبؾت ذبل سَنِ٘ هٖ

حبلز هٌفٖ( ٗه اهىبى هكۀرم  قَز ٍلٖ العاهٖ ًساضز، ٗب اٌٗىِ )زض هكرم سطخ٘ح زازُ هٖ ٖولٖ

 قَز اهب هؤٌَ ً٘ؿز.ٗب ٖولٖ ضز هٖ

  ّۀبٕ اٗۀي   زّس وِ ٖول٘بسٖ ثب زض ًٓط گۀطفشي هحۀسٍزٗز  ًكبى هٖ« ً٘بظٕ ً٘ؿز» ٍ «قبٗس»ٖجبضر

 اؾشبًساضز هدبظ اؾز.

 .زاضزاًُجبق ضا اخطا وٌس ثب اٗي اؾشبًساضز  2-7ظٗطثٌس ؾبظٕ العاهبر سٗ٘٘ي قسُ زض زض نَضسٖ وِ د٘بزُ

 ٍ تعارٗف اصطلاحات  4

 ضًٍس.ٍ سٗبضٗف ظٗط ثِ وبض هٖ انُلاحبر، زض اٗي اؾشبًساضز

4-1  

 (BIOSٍرٍدٕ/خزٍجٖ پاِٗ ) ساهاًِ

 .ّؿشٌس EFI ٍ ،UEFI، هشٗبض  BIOSوِ هجشٌٖ ثط  افعاضّبٖٗثبثز، هبًٌس ثبقسهٖ اًساظضاُ افعاض ثبثز
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4-2  

BIOS هتعارف 

ٖ   x86ّبٕ وبهذَ٘سطٕ ؾبظگبض ثۀب  اظ ؾ٘ؿشن ثؿ٘بضٕزض اؾز وِ  1اًساظ هَضٍثٖضاُ افعاض ثبثز  قۀَز. اؾۀشفبزُ هۀ

 قَز(.هَضٍثٖ قٌبذشِ هٖ BIOS)ّوچٌ٘ي ثِ ٌَٖاى 

4-3  

 (CRTM) 2بزإ سٌجص اعتواد اصلٖرٗطِ 

قَز. ثط ضٍٕ ؾ٘ؿشوٖ اًساظٕ اخطا هٖوِ ثط ضٍٕ دطزاظقگط هطوعٕ زض ََ  فطآٌٗس ضاُ BIOSوس  لُِٗاٍل٘ي 

ُ  CRTM، ثؿشط هَضز اٖشوبز دَزهبىثب  ٕ ثِ ََض يوٌٖ ثۀطإ ضا  ُفطآٌٗۀس اٗدۀبز ٗۀه ظًد٘ۀط     3هؿۀشمل  اًۀساظ

لۀطاض  گطزًس هَضز اٖشوبز افعاضّب وِ سَؾٍ هبق٘ي اخطا هّٖب ٍ ًطمافعاض ثبثزؾٌدف ثطإ گَاّٖ هشٗبلت ؾبٗط 

 گ٘طز.هٖ

4-4  

 ( EFIقابل تَسعِ ) افشار ثابتٍاسط 

آذۀطٗي ًؿۀرِ    10/1ًؿرِ  EFIهكرهبر . اؾز ثؿشط افعاض ثبثزهل ٍ ٍاؾٍ ث٘ي ؾ٘ؿشن ٖب ٖ ثطإهكرهبس

اًدبم قس ثركٖ اظ هكرهۀبر   Unified EFIسدسٗسًٓطّبٕ ثٗسٕ وِ سَؾٍ اًدوي  ، ٍاؾز EFIهكرهبر 

UEFI .ّؿشٌس 

4-5  

 افشار ثابت

 .زاضزافعاضٕ وِ زض حبفِٓ فمٍ ذَاًسًٖ لطاض ًطم

                                                 

1- Legacy 

2- Core Root of Trust for Measurment 

3- Bootstrap 
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4-6  

ROM ٕاخت٘ار 

 1ّبٕ افعٍزًٖضٍٕ وبضر ثط BIOS افعاض ثبثز اظ لج٘لقَز، ؾ٘ؿشن فطاذَاًٖ هٖ BIOSٕ وِ سَؾٍ افعاض ثبثز

ؾ٘ؿشن  BIOSّبٕ ّبٖٗ وِ لبثل٘زدَزهبىوٌٌسُ زٗؿه ؾرز، وبضر قجىِ( ٗب )هثل وبضر گطاف٘ه، وٌشط 

 زٌّس.ضا سَؾِٗ هٖ

4-7  

 2ضدُحفاظت حالت 

خْۀز حفبْۀز اظ حبفٓۀِ، حبفٓۀِ هدۀبظٕ، ٍ چٌۀس        x86ّبٕ ؾبظگبض ثب ٖول٘بسٖ وِ زض دطزاظًسُحبلز ٗه 

 افعاضٕ لطاض زازُ قسُ اؾز.اٖٗ ثب دكش٘جبًٖ ؾرزٍْ٘فِ

4-8  

 3حق٘قٖحالت 

 ثبقس.هٖ x86ّبٕ ؾبظگبض ثب زض دطزاظًسُ 4ثب ؾُح زؾشطؾٖ ثبتٖول٘بسٖ هَضٍثٖ حبلز ٗه 

4-9  

 (SMM) 5هدٗزٗت س٘ستنحالت 

لۀطاض زاضز ٍ ثۀطإ سَاثۀٕ ؾۀُح      x86ّبٕ ؾبظگبض ثب وِ زض دطزاظًسُ ثب ؾُح زؾشطؾٖ ثبتٖول٘بسٖ حبلز ٗه 

 ضٍز.دبٗ٘ي هسٗطٗز ؾ٘ؿشن ثِ وبض هٖ

4-12  

 6حافظِ فلص س٘ستن

حبفِٓ فمٍ ذَاًۀسًٖ لبثۀل    اؾز، وِ هٗوَت  حبفِٓ فلف اظ ًَٔ ؾ٘ؿشن BIOSهىبى شذ٘طُ ؾبظٕ غ٘ط فطّاض 

ِ گ انلٖ اؾز. ضٍٕ ثطز (EEPROM) ثطًبهِ ضٗعٕ دبن قسًٖ ثب خطٗبى ثطق ّۀبٕ اٗۀي   ضاٌّوبالعاهۀبر ٍ   طچۀ

                                                 

1- Add-on 

2- Protected mode 

3- Real mode 

4- High-privilege 

5- System Management Mode 

6- System flash memory 
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-ٕ شذ٘طُزض ّط ضؾبًِوِ ٗه انُلاح ذبل فٌبٍضٕ اؾز، اقبضُ زاضًس اهب  حبفِٓ فلف ؾ٘ؿشن اؾشبًساضز ثِ

 ضًٍس.هٖثِ وبض  اؾزؾ٘ؿشن  BIOSؾبظٕ غ٘ط فطّاض وِ هحشَٕ 

4-11  

 بستز هَرد اعتواد پَدهاى

سَاًس ٖول٘بر زض ثطز انلٖ ثطذٖ وبهذَ٘سطّب لطاض زاضز ٍ هٖ زؾشىبضٕٗه هساض هدشوٕ همبٍم زض ثطاثط 

هثل ضهع ٖجَضّب ٍ اَلاٖبر حؿبؼ حدن هحسٍزٕ اظ  ضهعًگبضٕ )اظ خولِ سَل٘س ول٘س( اًدبم زّس ٍ اظ

 ول٘سّبٕ ضهعًگبضٕ هحبفٓز وٌس.

4-12  

 (UEFIٗکپارچِ قابل تَسعِ ) افشار ثابتٍاسط 

 سَؾِٗ زازُ قس. UEFIوِ سَؾٍ اًدوي اؾز  ثؿشط افعاض زثبثهكرهبسٖ ثطإ ٍاؾٍ ث٘ي ؾ٘ؿشن ٖبهل ٍ 

 کَتِ ًَضت 5

 ضٍز.ّبٕ ظٗط ثِ وبض هًَٖقززض اٗي اؾشبًساضز، ًوبزّب ٍ وَسِ

ACPI 

 ٍاؾٍ د٘كطفشِ د٘ىطثٌسٕ ٍ سَاى 

BDS 

 اًساظضاُ 1افعاضُاًشربة 

BIOS 

 ذطٍخٖ دبِٗ/ٍضٍزٕ ؾبهبًِ

CPU 

 ٍاحس دطزاظـ هطوعٕ

CRTM 

 ثطإ ؾٌدف اٖشوبز ضٗكِ هطوعٕ

  

                                                 

1- Device 
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DXE 

1گطزاًٌسُهحٍ٘ اخطإ 
 

EEPROM 

 الىشطٗىٖ دبن قسًٖ ضٗعٕ ثطًبهِ لبثل ذَاًسًٖ فمٍ حبفِٓ

EFI 

 لبثل سَؾِٗ افعاض ثبثزٍاؾٍ 

FIPS 

 2اؾشبًساضز دطزاظـ اَلاٖبر فسضا 

GPT 

 GUID 3ثٌسٕثرفخسٍ  

GUID 

 ؾطاؾطٕقٌبؾِ ٗىشبٕ 

MBR 

 اًساظ انلٖضوَضز ضاُ

OEM 

 سدْ٘عار  ؾبظًسگبى انلٖ

OS 

 ؾ٘ؿشن ٖبهل

PEI 

  EFIد٘ف اًساظٕضاُ

POST 

 فطآٌٗس ذَز آظهًَٖ ثِ هحى ضٍقي قسى ؾ٘ؿشن

PXE 

 اًساظٕهحٍ٘ اخطا د٘ف اظ ضاُ

ROM 

                                                 

1- Driver 

 وٌس.سٗ٘٘ي هٖ ّبٕ ضهعًگبضٕ ضااؾشبًساضزّبٕ هطثٌَ ثِ اهٌ٘ز وبهذَ٘سطٕ زٍلز آهطٗىب وِ العاهبر دَزهبى -2

3- Partition 
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 حبفِٓ فمٍ ذَاًسًٖ

RT 

 ظهبى اخطا

RTU 

 ضٗكِ اٖشوبز ثطإ ثِ ضٍظ ضؾبًٖ

SMI 

 ٍلفِ هسٗطٗز ؾ٘ؿشن

SMM 

 هسٗطٗز ؾ٘ؿشنحبلز 

TPM 

 ثؿشط هَضز اٖشوبز دَزهبى

UEFI 

 ٗىذبضچِ لبثل سَؾِٗ افعاض ثبثزٍاؾٍ 

 پ٘طٌِ٘ 6

6-1 BIOS س٘ستن 

BIOS زض ٍاحس دطزاظقگط هطوۀعٕ   قَزظهبًٖ وِ وبهذَ٘سط ضٍقي هٖ افعاضٕ اؾز وِؾ٘ؿشن اٍل٘ي ثرف ًطم

(CPUٖانل )قَز. زضحبل٘ىِ اخطا هٖ 1BIOS ٖبهل ثِ نا هؿئَ  فطاّن وطزى زؾشطؾٖ ؾ٘ؿشؾ٘ؿشن زض اثشس

ِ ؤهٍ آظهۀبٗف  اًساظٕ اٍلِ٘ ضاُّبٕ هسضى افعاض ثَز، ًمف انلٖ آى زض هبق٘يؾرز ٕ لفۀ افۀعاضٕ ٍ  ؾۀرز  ّۀب

سَاثٕ هْن هسٗطٗز ؾ٘ؿشن، اٖن اظ هسٗطٗز سَاى ٍ گطهبٖٗ  BIOSٖبهل اؾز. ٖلاٍُ ثط اٗي، ثبضگصاضٕ ؾ٘ؿشن

ضا زض  CPUّبٕ ضٗعثطًبهۀِ  ؾ٘ؿشن هوىي اؾز ٍنلِ BIOS وٌس. ّوچٌ٘يضا ثبضگصاضٕ ٍ همساضزّٖ اٍلِ٘ هٖ

 اًساظٕ ثبضگصاضٕ وٌس.ََ  فطآٌٗس ضاُ

ث٘شۀٖ اؾۀشفبزُ    16 هشٗۀبض   BIOSٍخَز زاضز. ثطذٖ وبهذَ٘سطّۀب اظ   BIOS افعاض ثبثزچٌسٗي ًَٔ هشفبٍر اظ 

)هطخۀٕ   UEFIهۀبر  اًساظ هجشٌٖ ثط هكرضاُ افعاض ثبثزّبٕ خسٗسسط اظ وٌٌس، زض حبلٖ وِ ذ٘لٖ اظ ؾ٘ؿشنهٖ

 افۀعاض  ثبثۀز ثب ٌَٖاى  اًساظضاُ افعاض ثبثزسوبهٖ اًَأ  ثِ وٌٌس. زض اٗي اؾشبًساضزاؾشفبزُ هٖ ضا ثجٌ٘٘س( 23قوبضُ 

BIOS ،BIOS  ٍؾ٘ؿشن، ٗب فمBIOS ٖافعاض ثبثز، زض نَضر ً٘بظ. قَزاقبضُ ه BIOS   ٍافۀعاض  ثبثۀز اظ  هشۀسا 

UEFI سحز ٌٖبٍٗي ثب ًبه٘سى آًْب ثِ سطس٘تBIOS   ٍهشسا  ٍBIOS UEFI .هشوبٗع ذَاٌّس قس 

                                                 

1- Main Central Processing Unit 
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BIOS  ٍهٗوَت  سَؾOEMهؿشملوٌٌسگبى ٍ ٗب ٖطيِ ّب BIOS ٖافۀعاض  قَز، ٍ ّوطاُ ثب ؾرزسَؾِٗ زازُ ه

ّب ٍ دكش٘جبًٖ ضؾس. ؾبظًسگبى ثِ هٌَٓض ثطَط  وطزى اقىبتر، ضفٕ آؾ٘ت دصٗطٕثِ زؾز وبضثطاى ًْبٖٗ هٖ

 EEPROMؾ٘ؿشن هٗوَت  زض حبفِٓ  BIOS .وٌٌسافعاض ؾ٘ؿشن ضا ثِ ضٍظ هٖ ثبثزافعاض خسٗس هىطضا  اظ ؾرز

 افۀعاض  ثبثۀز قَز، ٍ سَؾٍ وبضثطاى ًْبٖٗ لبثل سغ٘٘ۀط اؾۀز. هٗوۀَت     ّبٕ حبفِٓ فلف شذ٘طُ هٖٗب ؾبٗط قىل

BIOS  اضٕ وۀِ  ؾبظٕ غ٘ط فطّطُّبٕ شذ٘ٗب اثعاضٕ وِ زاًف ذبل اظ هؤلفِ ثطًبهِؾ٘ؿشن ثب اؾشفبزُ اظBIOS 

 گطزز.زض آى شذ٘طُ قسُ اؾز زاضز، ثِ ضٍظ ضؾبًٖ هٖ

-ٖلاٍُ ثط ثطز انلٖ هٖ BIOSزاقشِ ثبقس.  BIOSسَاًس زض چٌسٗي هىبى هرشلف هٖٗه ؾ٘ؿشن وبهذَ٘سطٕ 

افعٍزًٖ لطاض زازُ  ّبّٕبٕ گطاف٘ه، وبضر قجىِ ٍ ؾبٗط وبضر، وبضر1ذَاى ّبٕ زٗؿهوٌٌسُسَاًس زض وٌشط 

ٕ ّبٕ ROMقىل ثِ ايبفٖ ٖوَهب   افعاض ثبثزقَز. اٗي  ّۀبٕ  ٍ/ٗۀب گطزاًٌۀسُ   هشٗۀبض   BIOS)قۀبهل   اذش٘ۀبض

UEFI )اًساظٕ، زض ََ  فطآٌٗس ضاُ. اؾزROMٕؾ٘ؿۀشن ثبضگۀصاضٕ ٍ اخۀطا     افۀعاض  ثبثزثِ ٍؾ٘لِ  اذش٘بضٕ ّب

ٍ  2ضاَّٗبٕ ًَضٕ، هوىۀي اؾۀز ه٘ىطٍوٌشطلۀط   ّبٕ ؾرز ٍ زؾ٘ؿشن، هثل زٗؿه ّبٕافعاضُگطزًس. ؾبٗط هٖ

 ّبٕ ذَزقبى ضا زاقشِ ثبقٌس.افعاض ثبثزؾبٗط اًَأ 

وۀِ زض   BIOS افۀعاض  ثبثززض هَضز  هلّٖبٕ اٗي اؾشبًساضز ضاٌّوباقبضُ قس، العاهبر ٍ  1ّوبى ََض وِ زض ثٌس 

ٕ ّبٕ ROMقبهل ضًٍس، وِ ثِ وبض هٖ شذ٘طُ قسُ اؾز، حبفِٓ فلف ؾ٘ؿشن  UEFIّبٕ اًۀساظ ضاٍُ  اذش٘ۀبض

قًَس. اٗي العاهۀبر  ٗىؿبى ثِ ضٍظ ضؾبًٖ هٖ ؾبظٍوبضاًس ٍ ثب ؾ٘ؿشن شذ٘طُ قسُ BIOS افعاض ثبثزاؾز وِ زض 

ّۀبٕ ؾ٘ؿۀشن   ّبٕ شذ٘طُ قسُ زض ؾۀبٗط لؿۀوز  افعاض ثبثز، ٍ UEFI، زضاَّٗبٕ اذش٘بضّٕبٕ ROMزض هَضز 

 وبضثطز ًساضز.وبهذَ٘سطٕ 

 اًداسٕس٘ستن در فزآٌٗد راُ BIOSًقص  6-2

ثبقس. اٗۀي فطآٌٗۀس ثۀِ    ٍ ثبضگصاضٕ ؾ٘ؿشن ٖبهل هٖ هْن افعاضٕؾرز ّبٕهؤلفِاًساظٕ ضاُ BIOSًمف اٍلِ٘ 

 ثبقس:ؾ٘ؿشن ثِ ََض هٗوَ  قبهل هطاحل ظٗط هٖ BIOSاًساظٕ اظ هٗطٍ  اؾز. فطآٌٗس ضاُ 3اًساظٕضاُ

اؾۀز قۀبهل ٗۀه ثلۀَن وَچۀه هطوۀعٕ اظ        ؾ٘ؿۀشن هوىۀي   BIOS: اٖشوۀبز اخطإ ضٗكِ هطوعٕ  .1

 افعاض ثبثز ّبٕگٖ ؾبٗط هؤلفِقَز ٍ لبزض ثِ ثبظثٌٖ٘ ٗىذبضچِٕ ثبقس وِ لجل اظ ّوِ اخطا هٖافعاض ثبثز

ّبٕ هحبؾجبسٖ هَضز اٖشوبز، قَز. ثطإ ثطًبهًِبه٘سُ هٖ  BIOSاًساظثلَن ضاُ هٗوَت . اٗي ثلَن اؾز

 ثبقس. CRTM ّوچٌ٘ي هوىي اؾز قبهلثلَن هصوَض 

                                                 

1- hard drive 

2- Microcontroller 

3- Booting 
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-لُٗبر ؾۀرز  BIOS ،اًساظٕ: زض اثشسإ فطآٌٗس ضاُؾُح دبٗ٘ي افعاضؾرز آظهَىٍ  اًساظٕ اٍلِ٘ضاُ .2

اًۀساظٕ  ٍ ضاُ آظهۀبٗف ؾ٘ؿشن وۀبهذَ٘سطٕ ضا   CPUافعاضٕ ول٘سٕ، قبهل ثطز انلٖ، سطاقِ، حبفِٓ ٍ 

 وٌس.اٍلِ٘ هٖ

ضا اخطا  افعاض ثبثزث٘كشطٕ اظ  ّبٕلُِٗؾ٘ؿشن  BIOS: افعاض ثبثزّبٕ دَزهبىثبضگصاضٕ ٍ اخطإ ؾبٗط  .3

افۀعاضٕ تظم  ؾرز ّبٕهؤلفِزّس ٍ ّن ؾبٗط ؾ٘ؿشن ضا سَؾِٗ هٖ BIOSّبٕ وٌس وِ ّن لبثل٘زهٖ

ّبٕ ايبفٖ هوىي اؾۀز زض ّوۀبى حبفٓۀِ    دَزهبىوٌس. اٗي اًساظٕ ؾ٘ؿشن ضا همساضزّٖ هٖثطإ ضاُ

افعاضٕ ّبٕ ؾرزس، ٗب اٌٗىِ هوىي اؾز زض زؾشگبُؾ٘ؿشن زض آى اؾز شذ٘طُ قًَ BIOSفلكٖ وِ 

 وٌٌس )ثطإ هثب  وبضر گطاف٘ىٖ، وبضر قجىِ هحلٖ( شذ٘طُ قًَس.وِ آًْب ضا همساضزّٖ هٖ

 افعاضُؾ٘ؿشن ثِ زًجب   BIOSافعاض ؾ٘ؿشن د٘ىطثٌسٕ قس، اًساظ: دؽ اظ اٌٗىِ ؾرزضاُ افعاضُاًشربة  .4

ُ USBز، زٗؿه ًَضٕ، زضاَٗ گطزز )ثطإ هثب  زٗؿه ؾراًساظ هٖضاُ اًۀساظ شذ٘ۀطُ   ( ٍ ثبضوٌٌۀسُ ضا

 وٌس.ضا اخطا هٖ افعاضُقسُ زض آى 

اًۀساظ  ؾ٘ؿشن ٌَّظ وٌشط  وبهذَ٘سط ضا زاضز، ثبضوٌٌسُ ضاُ BIOSثبضگصاضٕ ؾ٘ؿشن ٖبهل: زض حبلٖ وِ  .5

ِ ٍلشٖ وِ ّؿشِ ؾ٘ؿۀشن ٖبهۀل    وٌس.ّؿشِ ؾ٘ؿشن ٖبهل هٖ اًساظٕضاُقطٍٔ ثِ ثبضگصاضٕ ٍ  وۀبض   ثۀ

 .ٗبثسؾ٘ؿشن ثِ ؾ٘ؿشن ٖبهل اًشمب  هٖ BIOSوٌشط  انلٖ ؾ٘ؿشن وبهذَ٘سطٕ اظ  افشبز،

قَز( ضا ثبضگۀصاضٕ  ً٘ع قٌبذشِ هٖ SMM)ثِ ًبم وس  SMIؾ٘ؿشن گطزاًٌسُ  BIOS، هَاضز شوط قسُٖلاٍُ ثط 

ؾ٘ؿشن هثل هۀسٗطٗز   ّب سَاثٕ هْن هسٗطٗزوٌس. اٗيٍ ثطًبهِ ضا همساضزّٖ اٍلِ٘ هٖ ACPIوٌس، ٍ خساٍ  هٖ

 وٌٌس.ؾ٘ؿشن وبهذَ٘سطٕ فطاّن هٖ ٕضا ثطإ اخطا زهبسَاى ٍ 

ضا سَنۀ٘ف   UEFIّبٕ هجشٌٖ ثط ٍ ؾ٘ؿشن هشٗبض  BIOSّبٕ هجشٌٖ ثط اًساظٕ زض ؾ٘ؿشناٗي ثٌس فطآٌٗس ضاُ

سبح ثِ وۀبض گطفشۀِ قۀسُ    زض ذ٘لٖ اظ وبهذَ٘سطّبٕ اهطٍظٕ ضٍه٘عٕ ٍ لخ هشٗبض  BIOSوٌس. ّط چٌس وِ هٖ

 وٌس.حطوز هٖ BIOS UEFI ثِ ؾوزاؾز، نٌٗز 

 هتعارف BIOSاًداسٕ فزآٌٗد راُ 6-2-1

ٖ    x86ّبٕ ؾبظگبض ثب ؾ٘ؿشنزض  هشٗبض  BIOSاًساظٕ فطآٌٗس ضاُ 1قىل   هشٗۀبض   BIOSزّۀس.  ضا ًكۀبى هۀ

هحبفٓۀز قۀسُ   حبلۀز   ّبٕ اذ٘ط زضؾبظٕقَز، ّطچٌس ثطذٖ د٘بزُث٘شٖ اخطا هٖ 16 حم٘مٖحبلز اغلت زض 

 –ضا زاضًۀس   BIOS افۀعاض  ثبثۀز ثلَن وۀَچىٖ اظ   هشٗبض  BIOSّبٕ هجشٌٖ ثط افعاض ثبثزقًَس. ثطذٖ اخطا هٖ

ّۀبٕ  اؾۀز. ثۀط ضٍٕ اٗۀي ؾ٘ؿۀشن     BIOSاظ ثمِ٘  خسا وِ ثِ ََض هٌُمٖ –  BIOSاًساظ هٗطٍ  ثِ ثلَن ضاُ

ٖ ََ  فطآٌٗس ضإُ اؾز وِ زض افعاض ثبثزاًساظ اٍل٘ي وبهذَ٘سطٕ لُِٗ ضاُ ُ  اًساظٕ اخطا هۀ اًۀساظ  قۀَز. لُٗۀِ ضا

انۀلٖ   BIOS افۀعاض  ثبثۀز اؾۀز، ٍ زض نۀَضسٖ وۀِ     BIOSّۀبٕ  زؾشَضالٗول ؾبٗطٗىذبضچگٖ  ثطضؾٖهؿئَ  

ّبٕ هحبؾجبسٖ هۀَضز  هْ٘ب وٌس. زض اوثطهٗوبضٕ 1ثبظٗبثّٖبٖٗ ثطإ ؾبظٍوبضآؾ٘ت ثجٌ٘س، هوىي اؾز  ؾ٘ؿشن

                                                 

1- Recovery 
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ثۀِ   افعاض ثبثززّس، ظٗطا اٗي ؾ٘ؿشن وبهذَ٘سطٕ ؾطٍٗؽ هٖ CRTMثِ ٌَٖاى  BIOSاًساظ اَوٌ٘بى، ثلَن ضاُ

افعاضّۀب وۀِ   ّب ٍ ًۀطم افعاض ثبثزؾٌدف ثطإ گَاّٖ ؾبٗط  ُاًساظٕ فطآٌٗس اٗدبز ٗه ظًد٘طََض يوٌٖ ثطإ ضاُ

 ضا ثجٌ٘٘س(. 20گطزًس هَضز اٖشوبز اؾز )هطخٕ قوبضُ سَؾٍ هبق٘ي اخطا هٖهشٗبلجب  

-اًساظٕ اٍلِ٘ هٖضاُافعاضٕ ضا ؾرز ّبٕهؤلفِوٌس وِ اوثط ضا اخطا هٖ هشٗبض  BIOSاًساظ لؿوشٖ اظ ثلَن ضاُ

ٕ ، ؾرزPOST. زض ََ  (POSTثطًبهِ ) وٌس قۀبهل سطاقۀِ،    افعاض ول٘سٕ ؾُح دبٗ٘ي زض ؾ٘ؿشن وۀبهذَ٘سط

CPU ِٓقَز. اٍلِ٘ هٖ اًساظٕضاُ ٍ حبفBIOS  ذۀَز وۀبضر گطاف٘ۀه    وِ وٌس، اًساظٕ هٖضاُوبضر گطاف٘ه ضا

 دطزاظًسُ ٍ حبفِٓ گطاف٘ىٖ ثبضگصاضٕ ٍ اخطا وٌس. اًساظٕضاُذَزـ ضا ثطإ  BIOSهوىي اؾز 

 

 

 

 هتعارف BIOSاًداسٕ فزآٌٗد راُ 1 ضکل

 هتعارف( BIOSاًداسٕ )فزآٌٗد راُ

 لُِٗ

اًساظ ضاُ 
BIOS 

 ؾرز افعاض

فطآٌٗس ذَز 

آظهًَٖ ثِ 

هحى ضٍقي 

قسى 

 ؾ٘ؿشن

اًساظٕ ٍ ضاُ

 اخطإ

 ROM ّٕب 
 ؾفبضقٖ

MBR  ُثبضوٌٌس

 اًساظضاُ

اًساظٕ ضاُ

اٍلِ٘ ّؿشِ 

ؾ٘ؿشن 

 ٖبهل

 BIOS ّبٕؾطٍٗؽ

اًساظٕ ضاُ

وبهل 

ّؿشِ 

ؾ٘ؿشن 

 ٖبهل

فطآٌٗسّب

ٕ هس 

 وبضثط

ؾطٍٗؽ ّبٕ ّؿشِ 

 ؾ٘ؿشن ٖبهل

ضٍٗسازّبٕ هسٗطٗز 

 ؾ٘ؿشن

MBR 

CPU ُزض هس حفبْز قس 

 

CPU هس زض SMM 
 

CPU حم٘مٖ زض هس 
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ٕ  ROMگۀطزز، ٍ  هٖه٘ىطٍوٌشطلطّب ّبٕ خبًجٖ ٍ ؾ٘ؿشن ثِ زًجب  ؾبٗط زؾشگبُ BIOSؾذؽ،  ضٍٕ  اذش٘ۀبض

ُ  اذش٘بضّٕبٕ ROM. اٍلِ٘ آًْب تظم اؾز اًساظٕضاُوِ ثطإ  وٌساخطا هٖ ضا ّبهؤلفِاٗي  -زض اٍاٗل فطآٌٗۀس ضا

اًساظٕ ايۀبفِ وٌٌۀس. ثۀطإ هثۀب  ٗۀه      ّبٕ گًَبگًَٖ ضا ثِ فطآٌٗس ضاُسَاًٌس ٍٗػگٖقًَس ٍ هٖاًساظٕ اخطا هٖ

ROM ٕسَاًس هحٍ٘ اخطإ ثط ضٍٕ ٍاؾٍ قجىِ هٖ اذش٘بضPXE      ُضا ثبضگصاضٕ وٌس، وۀِ ثۀِ وۀبهذَ٘سط اخۀبظ

 اًساظٕ قَز.زّس اظ َطٗك قجىِ ضاُهٖ

ٕ افعاضُوبهذَ٘سط ضا ثطإ ٗبفشي  ،ؾ٘ؿشن BIOSؾذؽ  ٕ افۀعاضُ ؾۀبظٕ وۀِ ثۀِ ٌٖۀَاى     شذ٘ۀطُ  ّۀب اًۀساظ  ضاُ ّۀب

اًۀساظ  ضاُ افۀعاضُ وٌس سب اظ َطٗك اٍل٘ي سلاـ هٖ BIOSوٌس. زض ٗه هَضز ًَٖٖ، هٖ 1اًس، دَٗفقٌبؾبٖٗ قسُ

اًساظ شذ٘طُ قۀسُ ثۀط   ثِ ثبضوٌٌسُ ضاُ MBRاًساظٕ قَز. اًساظ انلٖ هٗشجطٕ ثط ضٍٕ آى ٗبفشِ ضاُوِ ضوَضز ضاُ

 وٌس.وٌس، وِ ثِ ًَثِ ذَز فطآٌٗس ثبضگصاضٕ ؾ٘ؿشن ٖبهل ضا قطٍٔ هٖضٍٕ زٗؿه اقبضُ هٖ

ّۀب ضا  ٍ زؾۀشَضالٗول  ACPIضا ثبضگصاضٕ وطزُ ٍ خساٍ   SMIّبٕ گطزاًٌسُ BIOSاًساظٕ، زض ََ  فطآٌٗس ضاُ

ٗه قًَس وِ اخطا هٖ CPU زض إ ثب ؾُح زؾشطؾٖ ثبتٍٗػُحبلز زض  SMIّبٕ وٌس. گطزاًٌسُهمساضزّٖ هٖ

افۀعاضٕ  ّۀبٕ اهٌ٘شۀٖ ؾۀرز   ؾۀبظٍوبض ثؿ٘بضٕ اظ سَاًس هٖ اؾز ٍ ث٘شٖ هٗطٍ  ثِ هسٗطٗز ؾ٘ؿشن 32حبلز 

 وٌبض ثگصاضز.ّب ثٌسٕ حبفِٓ ٍ هحبفٓز اظ نفحِلُِٗاظ لج٘ل هحبفٓز قسُ حبلز 

 UEFIاًداسٕ فزآٌٗد راُ 6-2-2

ُ   2، ًكبى زازُ قسُ زض قىل UEFIاًساظٕ فطآٌٗس ضاُزض ؾُح ثبت،   BIOSاًۀساظٕ  ، ضًٍۀسٕ هكۀبثِ فطآٌٗۀس ضا

 CPUث٘شٖ  64ٗب  32هحبفٓز قسُ حبلز زض  UEFIّبٕ زاضز. ٗه سفبٍر اٗي اؾز وِ زؾشَضالٗول هشٗبض 

هجشٖ ثط  ثؿشطّبٕاوثط  هشٗبض  هُطح اؾز. BIOS زض ث٘شٖ وِ اغلت 16 حم٘مٖحبلز قًَس، ًِ زض اخطا هٖ

UEFI زؾۀشَضالٗول  2قًَس وِ هؿئَل٘ز انلٖ سهسٗكّب قطٍٔ هٖثب ثلَن هطوعٕ وَچىٖ اظ زؾشَضالٗول-

ُ    ضًٍس قًَس. اٗيوِ زض ؾ٘ؿشن وبهذَ٘سطٕ اخطا هٖ ضا زاضًس، ّبٕ ثٗسٕ اًۀساظ زض  ذ٘لٖ قۀجِ٘ ًمۀف ثلۀَن ضا

BIOS  اًساظٕ ثِ ًبم فاؾز. اٗي لؿوز اظ فطآٌٗس ضاُ هشٗبض( ٖبظ اهٌ٘شSEC ِهٗطٍ  اؾز، ٍ ثِ ٌَٖاى ضٗك )

 وٌس.هٖ زّٖزض ؾ٘ؿشن وبهذَ٘سطٕ ؾطٍٗؽ اٖشوبزهطوعٕ 

ّۀبٕ ول٘ۀسٕ ؾ٘ؿۀشن اظ    اًساظٕ هؤلفِضاُ PEIثبقس. ّس  فبظ هٖ PEI، فبظ UEFIاًساظٕ فبض ثٗسٕ فطآٌٗس ضاُ

ّبٕ فبظ اهٌ٘شٖ ٍ زؾشَضالٗول UEFIلج٘ل دطزاظًسُ، سطاقِ ٍ ثطز انلٖ اؾز. زض ثطذٖ هَاضز، زض ٗه ؾ٘ؿشن 

آهبزُ وطزى ؾ٘ؿۀشن   PEIّس  فبظ  زٌّس.سكى٘ل هٖ UEFIضٗكِ هطوعٕ اٖشوبز ضا زض ٗه ؾ٘ؿشن  PEIفبظ 

افعاضٕ وِ زض اٗي  قًَس. ثبثزاًدبم هٖ DXEّبٕ اٍلِ٘ ؾ٘ؿشن زض فبظ اًساظٕثبقس. اوثط ضاُهٖ DXEثطإ فبظ 

ّبٕ ايبفٖ زض ََ  ّبٖٗ اؾز وِ دكش٘جبًٖ افعاضُ ٗب ٍٗػگٖاًساظضاُخطإ قَز هؿئَ  خؿشدَ ٍ افبظ اخطا هٖ

هشٗۀبض  ضا   اذش٘بضّٕبٕ ROMهوىي اؾز  BIOS UEFIوٌس. زض ََ  اٗي فبظ، اًساظٕ ضا هْ٘ب هٖفطآٌٗس ضاُ

                                                 

1- Scan 

2- Authenticating 
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 ظهٌِ٘ ثبضگصاضٕ ؾ٘ؿۀشن  PEI  ٍDXE، فبظّبٕ UEFIاًساظٕ زض فطآٌٗس ضاُ اخطا وٌس وِ ّس  ٗىؿبًٖ زاضًس.

قًَس. اٗي فبظ اًدبم هٖ BDSآٍضًس. وبضّبٕ ًْبٖٗ تظم ثطإ ثبضگصاضٕ ؾ٘ؿشن ٖبهل زض فبظ ٖبهل ضا فطاّن هٖ

ّبٕ وٌؿَ  وٌس. افعاضُاًساظٕ اٍلِ٘ هّٖبٕ وٌؿَ  ضا ثطإ ٖول٘بر ؾبزُ ٍضٍزٕ/ذطٍخٖ زض ؾ٘ؿشن ضاُافعاضُ

ُ   Telnetزٍض هثۀل  ضاُّبٕ ّبٕ هشٌٖ ٗب گطاف٘ىٖ هحلٖ ٍ ّوچٌ٘ي ٍاؾٍقبهل ٍاؾٍ زٍض ضٍٕ ٗۀب ًوۀبٗف ضا

HTTP  اؾز. فبظBDS  ّبٕ تظم ثۀطإ هۀسٗطٗز وٌؿۀَ  ٗۀب افۀعاضُ     اًۀساظ ضاُّوچٌ٘ي ؾبٗط ُ اًۀساظ ضا  ّۀبٕ ضا

 ثٌۀسٕ قۀسُ  اًۀساظ لبلۀت  ٗب افعاضُ ضاُ MBRاًساظ ضا اظ اٍل٘ي افعاض ثبضوٌٌسُ ضاُ وٌس. زض ًْبٗز، ثبثزثبضگصاضٕ هٖ

GPT ًٖوبٗس.وٌس، ٍ ؾذؽ ؾ٘ؿشن ٖبهل ضا ثبضگصاضٕ هٖثبضگصاضٕ ه 

 

 UEFIاًداسٕ فزآٌٗد راُ 2 ضکل

 

CPU  ُفاس  زض هس حفبْز قسUEFI 
اًشمب  وٌشط  ثِ 

 ؾ٘ؿشن ٖبهل

 UEFI-اًداسٕفزآٌٗد راُ

 UEFIّبٕ ؾطٍٗؽ

 اًساظٕضاُ

 ه٘بى افعاض
اًساظٕ ضاُ

افعاض ؾرز

 ؾُح دبٗ٘ي

ثبضگصاضٕ ٍ 

-ضاُاخطإ 

 EFIّبٕ اًساظ

GPT/MB

R 

ثبضوٌٌسُ 

 اًساظضاُ

اًساظٕ ضاُ

اٍلِ٘ ّؿشِ 

ؾ٘ؿشن 

 ٖبهل

اًساظٕ ضاُ

وبهل ّؿشِ 

ؾ٘ؿشن 

 ٖبهل

فطآٌٗسّبٕ 

 هس وبضثط

 

 افعاضؾرز

 ّبٕ ّؿشِؾطٍٗؽ

 ؾ٘ؿشن ٖبهل 

 SMIّبٕ گطزاًٌسُ

ضٍٗسازّبٕ هسٗطٗز 

 ؾ٘ؿشن

CPU  زض هسSMM  

PEI DXE BD

S 

SE

C 
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ٍ  ACPIوٌۀۀس ٍ خۀۀساٍ  ضا ثبضگۀۀصاضٕ هۀۀٖ SMIگطزاًٌۀۀسُ ٍلفۀۀِ  BIOS UEFIاًۀۀساظٕ زض َۀۀَ  فطآٌٗۀۀس ضاُ

 .وٌسزّٖ اٍلِ٘ هّٖب ضا همساضزؾشَضالٗول

ٖبهۀل آهۀبزُ گۀطفشي وٌشۀط  اظ     قَز وۀِ ؾ٘ؿۀشن  ظهبًٖ قطٍٔ هٖ UEFIاًساظٕ زض فطآٌٗس ضاُ 1فبظ ظهبى اخطا

UEFI BIOS ظهبى اخطإ  2اؾز. زض ََ  اٗي فبظ، ذسهبرUEFI  .زض زؾشطؼ ؾ٘ؿشن ٖبهل ّؿشٌس 

 س٘ستن  BIOSبِ رٍسرساًٖ  6-3

ّبٕ هدبظ هرشلفٖ ثطإ ثِ ضٍظضؾبًٖ لبًًَٖ ؾبظٍوبض ،هسٗطٗشٖ دكش٘جبى آى افعاض ثبثزافعاض ٍ ٗه ؾ٘ؿشن ٍ ًطم

BIOS ّٖب قبهل هَاضز ظٗط اؾز.ؾبظٍوبض وٌٌس. اٗيؾ٘ؿشن فطاّن ه 

ؾ٘ؿشن ٍ ثطز انلٖ هٗوَت  اثعاضّبٖٗ ثب لبثل٘ۀز   ّبٕ قطٍٔ قسُ سَؾٍ وبضثط: ؾبظًسگبىثِ ضٍظضؾبًٖ .1

ًوبٌٗس. ؾۀبثمب ، وۀبضثطاى ًْۀبٖٗ ثۀطإ اًدۀبم اٗۀي ثۀِ        ؾ٘ؿشن ثِ وبضثط ٖطيِ هٖ BIOSثِ ضٍظضؾبًٖ 

ٖ  ذبضخٖ ضاُّب ؾ٘ؿشن ضا اظ َطٗك ضؾبًِ ضٍظضؾبًٖ  ؾۀبظًسگبى ط وطزًۀس، ٍلۀٖ اهۀطٍظُ اوثۀ    اًۀساظٕ هۀ

ؾ٘ؿۀشن ضا اظ َطٗۀك ؾ٘ؿۀشن ٖبهۀل ٖۀبزٕ وۀبضثط ثۀِ         BIOSسَاًٌس وِ هٖ اًساثعاضّبٖٗ فطاّن وطزُ

ؾبظٕ قسُ زض ؾ٘ؿشن، اٗي اثعاضّب هوىي اؾز ثِ ّبٕ اهٌ٘شٖ د٘بزُؾبظٍوبضضٍظضؾبًٖ وٌٌس. ثؿشِ ثِ 

ضٍظ ضؾبًٖ وٌٌس ٗب اٌٗىِ هوىي اؾز ٗه ثۀِ ضٍظضؾۀبًٖ ضا ثۀطإ    ؾ٘ؿشن ضا ثِ  BIOSََض هؿشم٘ن 

 ضٗعٕ وٌٌس.قَز ثطًبهِاًساظٕ هٖزفِٗ ثٗسٕ وِ ؾ٘ؿشن ضاُ

افۀعاض ٍ  ّبٕ هجشٌۀٖ ثۀط ؾۀرز   ّبٕ هسٗطٗز قسُ: ؾ٘ؿشن وبهذَ٘سطٕ هوىي اؾز ٖبهلثِ ضٍظضؾبًٖ .2

ٖ  ًطم  BIOSٍ ثۀسٍى زذبلۀز وۀبضثط     زٌّۀس اظ ضاُ زٍض افعاض زاقشِ ثبقس وِ ثِ هسٗط ؾ٘ؿشن اخۀبظُ هۀ

 ؾ٘ؿشن ضا ثِ ضٍظ وٌس.

آًْۀب ضا اٖشجبضؾۀٌدٖ    ،ّۀب اٖوب  ثِ ضٍظضؾبًٖؾ٘ؿشن وِ لجل اظ  BIOSّبٖٗ اظ ؾبظٕگطز: د٘بزُٖمت .3

قوبضُ ًؿرِ ضا ّن زض ََ  فطآٌٗس ثۀِ ضٍظضؾۀبًٖ ثطضؾۀٖ وٌۀس. زض اٗۀي هۀَاضز،        سَاًٌسهٖ وٌٌس،هٖ

BIOS  ًهت قۀسُ ثۀِ    افعاض ثبثزؾ٘ؿشن هوىي اؾز فطآٌٗس ثِ ضٍظضؾبًٖ هرهَنٖ ثطإ ثطگطزاًسى

گطز هوىي اؾز ً٘بظهٌس حًَض ف٘عٗىٖ وبضثط ثبقۀس.  ًؿرِ لجلٖ زاقشِ ثبقس. ثطإ هثب  فطآٌٗس ٖمت

ُ ّۀبٕ قۀٌبذشِ قۀس   دصٗطٕلسٗوٖ ضا ثب آؾ٘ت افعاض ثبثز اٗؿشس وِهٖ زض ثطاثط هْبخوبًٖ ؾبظٍوبضاٗي 

 .3وٌٌسًهت هٖ

-ؾۀبظٍوبض ّبٕ وبهذَ٘سطٕ اظ ؾ٘ؿشن ثؿ٘بضٕذطاة ٗب آلَزُ،  BIOSٗه  ثبظٗبثٖزؾشٖ: ثطإ  ثبظٗبثٖ .4

فٗلۀٖ   BIOS ،اًساظٕوٌٌس سب ثِ وبضثط اخبظُ زّس ثب حًَض ف٘عٗىٖ زض ََ  فطآٌٗس ضاُّبٖٗ فطاّن هٖ

 خبٗگعٗي وٌس. هٌبؾتؾ٘ؿشن ضا ثب ٗه ًؿرِ ٍ د٘ىطثٌسٕ قٌبذشِ قسُ 

                                                 

1- Run time 

2- Services 

3- Flash  
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ؾ٘ؿۀشن ٍ   BIOSّبٕ وبهذَ٘سطٕ لبزض ثِ سكۀر٘م ذۀطاة قۀسى    ذَزوبض: ثطذٖ اظ ؾ٘ؿشن ثبظٗبثٖ .5

 BIOSؾۀبظٕ خساگبًۀِ اظ   دكش٘جبى شذ٘طُ قسُ زض ٗه هىبى شذ٘ۀطُ  افعاض ثبثز 1سهَٗطثبظٗبثٖ آى اظ 

 انلٖ ؾ٘ؿشن ّؿشٌس )ثطإ هثب  ٗه سطاقِ زٍم حبفِٓ فلف، ٗۀه دبضس٘كۀي هرفۀٖ ضٍٕ زٗؿۀه    

 (.ذَاى

 BIOS٘ت ٗکپارچگٖ اّو 6-4

BIOS  ًٖثبقسٗه ؾ٘ؿشن وبهذَ٘سطٕ هٖ زضؾ٘ؿشن ٗه هؤلفِ اهٌ٘شٖ ثحطا ِ إ اؾۀز  ، ظٗطا وِ اٍل٘ي ثطًبهۀ

ٖ TPMؾ٘ؿشن، احشوبت  ثۀب اؾۀشفبزُ اظ    BIOSوِ  هبزاه٘ىِ. قَزانلٖ اخطا هٖ CPUوِ ثِ ٍؾ٘لِ   سَاًۀس ، هۀ

وٌس، هٗوَت  سوبم ٗۀب   2ثبظثٌٖ٘قَز ضا اًساظٕ اخطا هٖفطآٌٗس ضاُافعاضٕ ضا وِ ثٗس زض ٍ ًطم افعاض ثبثزٗىذبضچگٖ 

 گ٘طز.ؾ٘ؿشن ثِ ََض يوٌٖ هَضز اٖشوبز لطاض هٖ BIOSثركٖ اظ 

BIOS  َُثبقس. وسّبٕ هرطة زض حب  اخطا زض ؾۀُح  ثطإ حولِ هٖ ّس  خبلجٖؾ٘ؿشن ثِ ََض ثبلمBIOS 

س ثطإ ههبلحِ ثب ٌسَاًهٖ اٗي وسّبٕ ضا ثسؾز گ٘طًس. ّبٕ ظٗبزٕ اظ ؾ٘ؿشن وبهذَ٘سطسَاًٌس وٌشط  ثرفهٖ

، 3ًبْطفَقاًساظ، ، ثبضوٌٌسُ ضاSMMُقَز ٍ قبهل وس اًساظٕ ثبض گصاضٕ هٖزض فطآٌٗس ضاُ ّبإ وِ ثٗسّط هؤلفِ

 اَلاٖبر ثط ضٍٕ آى قَز وِاض ًگْساضٕ هٖزض حبفِٓ غ٘ط فطّ BIOSس. ًثبقس، اؾشفبزُ گطزٖبهل هٖؾ٘ؿشن  ٍ

سَاًٌس ثطإ زٍثۀبضُ آلۀَزُ   هٖ BIOSهبًس. ثسافعاضّبٕ ًَقشِ قسُ زض ّبٕ لُٕ ٍ ٍنل ثطق ثبلٖ هٖث٘ي زٍضُ

وطزى هبق٘ي حشٖ ثٗس اظ ًهت ؾ٘ؿشن ٖبهل خسٗس ٗب سَٗٗى زٗؿۀه ؾۀرز اؾۀشفبزُ قۀًَس. اظ آًدۀب وۀِ       

BIOS ُثط ضٍٕ هبق٘ي  4ثبت ؾُح زؾشطؾٖاًساظٕ ثب ؾ٘ؿشن زض اثشسإ فطآٌٗس ضا ٖ قۀَز، ثۀسافعاضّبٕ   اخطا هۀ

قَز، زض اثشسا ثبضگصاضٕ هٖ BIOSهوىي اؾز ثِ ؾرشٖ لبثل سكر٘م ثبقٌس. ظٗطا  BIOSاخطا قسُ زض ؾُح 

 ٍخَز ًساضز. 5ثِ نَضر هٗشجط BIOS دَٗفثطإ هحهَتر يس ثسافعاض خْز  فطنشٍٖ ّ٘چ 

افعاضٕ هكرم )ثۀطإ  ّبٕ ؾرزؾ٘ؿشن ٗب هؤلفِ BIOSًؿرِ ذبنٖ اظ  هوىي اؾز زض  BIOSؾشفبزُ اظ ا

ٗب  ؾُح زض ضا افعاض. زض همبثل، اوثط ثسافعاضّب اخطإ ًطمبقسث 6ذبل ؾ٘ؿشن ،هثب  ٗه سطاقِ ذبل ثطز انلٖ(

ٖ زٌّس، وِ ثطإ سَؾِٗ آؾبىثبتٕ ّؿشِ ؾ٘ؿشن ٖبهل ّس  لطاض هٖ سَاًۀس زؾۀشِ ثعضگشۀطٕ اظ    سط اؾز ٍ هۀ

ثۀِ احشوۀب  ظٗۀبز زض حوۀلار ّسفۀساض ثۀط ضٍٕ        BIOSاضّبٕ ؾۀُح  ّب ضا هَضز حولِ لطاض زّس. ثۀسافع هبق٘ي

هوىۀي اؾۀز حولۀِ     UEFIهجشٌٖ ثط  BIOSثِ  حطوزثِ وبض گطفشِ قًَس.  دط اضظـّبٕ وبهذَ٘سطٕ ؾ٘ؿشن

                                                 

1- Image 

2- Verify 

 آى ثِ ٍ زاضز، ضا هٌبثٕ هبً٘شَضٌٗگ ٍ هسٗطٗز ٍْ٘فِ هْوبى ّبٕؾ٘ؿشن ٖبهل ٍ افعاضؾرز ث٘ي ٍ اؾز افعاضٕ ًطم ٍاؾٍ ٗه ٗب ّبٗذطٍٗعٍض وِ - 3

VMM قَز هٖ گفشِ ّن هبً٘شَض هبق٘ي ٍٗطچَا  ٗب. 
4- High privilege 

5- Authoritatively 

6- System-specific 
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ٖ ثۀط دبٗۀِ هكرهۀبر     BIOSّبٕ ؾبظٕد٘بزُ ًَٔ سط وٌس، ظٗطا اٗيضا آؾبى BIOSگؿشطزُ ثسافعاض ثِ   هكۀشطو

 س.ٌثبقهٖ

سٌْب  ٍخَز زاضز. زض حب  حبيط BIOS ّبٕ قٌبذشِ قسُ اًسوٖ اظ ثسافعاضّبٕ ؾُحالصوط، ًوًَِفَقثِ زتٗل 

ؾ٘ؿشن ضا هَضز ّس  لطاض زازُ ٍ سٗساز لبثل سَخْٖ اظ وبهذَ٘سطّب  BIOSثسافعاض قٌبذشِ قسُ ثطإ ٖوَم وِ 

ٖ  ضا ثجٌ٘٘س( 19)هطخٕ قوبضُ  Chernobylهٗطٍ  ثِ ٍٗطٍؼ  CIHضا آلَزُ وطزُ اؾز ٍٗطٍؼ  ثبقۀس، وۀِ   هۀ

ٖ   اظ اٗي ٍٗطٍؼ 1خعئٖقٌبؾبٖٗ قس.  1998اٍل٘ي ثبض زض ؾب   وۀِ اظ  ضا ّۀبٖٗ  ؾ٘ؿۀشن  BIOSوٌۀس  ؾۀٖٗ هۀ

ّبٕ هرشلفۀٖ وۀِ زض   دصٗطٕوطزًس، ثبظًَٗؿٖ وٌس. اٗي ثسافعاض ثِ آؾ٘تسطاقِ ذبنٖ زض آى ظهبى اؾشفبزُ هٖ

 وطز.اسىب هٖ ،ّبٕ اهطٍظٕ ضفٕ قسُ اؾزهبق٘ي

اًس. حولار اثجبر ضا قطح زازُ EFI/UEFI افعاض ثبثزٍ  هشٗبض  BIOSبى اهٌ٘شٖ ؾبٗط حولار ثبلمَُ زض هحمم

ٖ  هشٗۀبض   BIOSّۀبٕ  ؾبظٕاًس وِ اخبظُ زضج وسّبٕ آلَزُ زض د٘بزًُكبى زازُ 2هفَْم ِ   ضا هۀ -زٌّۀس وۀِ ثۀ

دۀصٗطٕ  هحممبى زٗگۀطٕ ثۀِ آؾۀ٘ت   . ضا ثجٌ٘٘س( 13)هطخٕ قوبضُ  وٌسّبٕ ثسٍى اهًب ضا هوىي هٖضٍظضؾبًٖ

زض  EFI BIOSاًۀس. گطچۀِ   افعاضٕ اهۀطٍظٕ دۀٖ ثۀطزُ   ّبٕ ًطمزض ثؿشط BIOS EFIزض  3گ٘طؾطضٗع قسى ه٘بى

ٖ  زهحبفٓ افعاض ثبثزاًساظٕ اظ ًَقشِ قسى اثشسإ فطآٌٗس ضاُ ٖ    هۀ ّۀبٕ اهًۀب قۀسُ    وٌۀس ٍ فمۀٍ ثۀِ ضٍظضؾۀبً

ثِ هحممبى فطنز زاز وِ فطآٌٗس ثِ ضٍظضؾبًٖ اهي ضا ثب اخطإ ٗه  گ٘طه٘بىزّس، ؾطضٗع ضا اًدبم هٖ افعاض ثبثز

اظ ًَقشي ثِ وبض گطفشۀِ  لجل اظ اٌٗىِ هحبفٓز  وٌبض ثعًٌس، افعاض ثبثزثرف اهًبء ًكسُ زض ثؿشِ ثِ ضٍظضؾبًٖ 

 ضا ثجٌ٘٘س(. 23)هطخٕ قوبضُ قَز 

ؾۀُح زؾشطؾۀٖ   سَاًس ثِ هْبخوبى اهىبى ؾبذز ثسافعاض هرفٖ ضا ثسّۀس وۀِ ثۀب    ّبٖٗ هٖدصٗطٕچٌ٘ي آؾ٘ت

ؾ٘ؿۀشن لجۀل اظ ؾۀذطزى وٌشۀط  وۀبهذَ٘سط ثۀِ ؾ٘ؿۀشن ٖبهۀل،          BIOSوٌۀس.  ذ٘لٖ ثبت زض ؾ٘ؿشن ٖول هٖ

ضا  SMIّبٕ سَاًٌس گطزاًٌسُهٖ BIOSوٌس. وسّبٕ هرطة ًَقشِ قسُ زض ضا ثبضگصاضٕ هٖ SMIّبٕ گطزاًٌسُ

ٖ  SMMثسافعاضٕ وِ زض  ثطإ ؾبذز . اٗۀي هؿۀئلِ   ضا ثجٌ٘٘ۀس(  3)هطخۀٕ قۀوبضُ   قۀَز، سغ٘٘ۀط زّۀس    اخطا هۀ

قَز، ّبٕ خبًجٖ هشهل ثِ هبق٘ي ه٘عثبى ضا هَخت هٖزؾشطؾٖ ًبهحسٍز ثسافعاض ثِ حبفِٓ ف٘عٗىٖ ٍ زؾشگبُ

 وٌس.افعاض زض حب  اخطا ثط ضٍٕ ؾ٘ؿشن ٖبهل ضا ثؿ٘بض ؾرز هٍٖ قٌبؾبٖٗ ًطم

 س٘ستن BIOSَجِ تْدٗدّإ هت 6-5

ّبٕ هرشلۀف حولۀِ ثۀِ    ؾ٘ؿشن ضا ث٘بى وطز. اٗي ثٌس ثطذٖ اظ ضٍـ BIOSثٌس لجل اّو٘ز حفّ ٗىذبضچگٖ 

ٖ    ؾ٘ؿشن ضا سَن٘ف هٖ BIOSٗىذبضچگٖ  ّۀب ٍ  وٌۀس وۀِ زض حۀَظُ وٌشۀط     وٌۀس، ٍ حولاسۀٖ ضا هكۀرم هۀ

 ثبقٌس.هٖ 7فطآٌٗسّبٕ اهٌ٘شٖ سج٘٘ي قسُ زض ثٌس 

                                                 

1- (Payloadثركٖ اظ ًطم )ٖزّس.افعاض هرطة وِ ٖول٘بر ذطاثىبضاًِ اًدبم ه 
2- Proof-of-concept 
3- Buffer-overflow 
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ٖ      BIOSاٍل٘ي سْسٗس هشَخِ ٗىذبضچگٖ  ٗبثۀس.  ؾ٘ؿشن ظهبًٖ اؾز وِ ؾ٘ؿۀشن زض ظًد٘ۀطُ سۀبه٘ي اًشمۀب  هۀ

ّبٕ اهٌ٘شٖ هكۀرم قۀسُ زض اٗۀي اؾۀشبًساضز هلۀٖ      ّبٕ اهٌ٘شٖ ظًد٘طُ سبه٘ي ذبضج اظ حَظُ وٌشط سىٌ٘ه

ٖ  3-7 ثٌۀس ّبٕ هكرم قسُ زض ظٗط ّؿشٌس. ثب اٗي حب ، ثطذٖ اظ ضٍِٗ بؾۀبٖٗ ٍ انۀلاح   سَاًٌۀس ثۀطإ قٌ  هۀ

 ؾ٘ؿشن سبٗ٘س ًكسُ زاضًس، اؾشفبزُ قًَس. BIOSّبٖٗ وِ ؾ٘ؿشن

هَضز ًٓط سَل٘سوٌٌسُ ضٍٕ ؾ٘ؿشن ًهت قسُ اؾز، زض ََ  ح٘ۀبر ؾ٘ؿۀشن چٌۀسٗي     BIOSثب فطو اٌٗىِ 

 ثبقس:ؾ٘ؿشن هٖ BIOSسْسٗس هشَخِ ٗىذبضچگٖ 

  ٗىٖ اظ قسٗسسطٗي سْسٗسّب، ًهتBIOS  ٖ قۀَُ٘ انۀلٖ ثۀِ ضٍظضؾۀبًٖ      ثبقۀس. آلَزُ سَؾٍ وبضثط هۀ

BIOS ِّۀبٕ ؾۀَزهٌس ثۀِ ضٍظضؾۀبًٖ     ؾ٘ؿشن سَؾٍ وبضثط، اغلت اؾشفبزُ اظ ثطًبهBIOS  ٖ ثبقۀس.  هۀ

ّبٕ لحبِ قسُ زض اٗي اؾشبًساضز هلٖ وبضثطاى ضا زض نَضسٖ وِ زؾشطؾٖ ف٘عٗىٖ ثِ ضاٌّوبالعاهبر ٍ 

ٖ هٌۀٕ ً  BIOSؾ٘ؿشن وبهذَ٘سطٕ زاضًس، اظ ًهت سهَٗطّبٕ سبٗ٘س ًكسُ  وٌۀس. هبًٌۀس سْسٗۀسّبٕ    وۀ

سبٗ٘ۀس ًكۀسُ ؾ٘ؿۀشن     BIOSّبٕ اهٌ٘شٖ هوىي اؾز لبزض ثِ سكر٘م ٍ انلاح ظًد٘طُ سبه٘ي، ضٍِٗ

 ثبقس.إ اظ اٗي هَضز هٖسبٗ٘س قسُ ًوًَِ BIOSثبقٌس، آغبظ ٗه ضٍِٗ ثبظٗبثٖ ثطإ ثطگطزاًسى ٗه 

 ّٖبٕ يٗ٘ف اهٌ٘شٖ سَاًٌس اظ وٌشط ثسافعاضّب هBIOS شفبزُ ضا وٌٌس ٗب اظ آؾ٘تحساوثط اؾ ٕ -دۀصٗط

-ثطزاضٕ وٌٌس. ثٗ٘س اؾۀز وۀِ ًۀطم   ؾ٘ؿشن ثْطُ BIOSخْز ًهت زٍثبضُ ٗب سغ٘٘ط  BIOSّبٕ ذَز 

افعاضّبٕ هرطة ّوِ هٌَٓضُ اٗي لبثل٘ز ضا زاقشِ ثبقٌس، ٍلٖ ٗه حولِ ّسفوٌۀس ثۀِ ٗۀه ؾۀبظهبى     

سَاًس اظ َطٗك قجىِ ٗب ثۀب  هرطة هٖ BIOSاؾشبًساضز ؾبظهبى ّساٗز قَز.  BIOSسَاًس ثِ ؾوز هٖ

ّبٕ اضائِ قۀسُ زض اٗۀي اؾۀشبًساضز هلۀٖ     ضاٌّوباؾشفبزُ اظ ضؾبًِ ثط ضٍٕ ؾ٘ؿشن لطاض گ٘طز. العاهبر ٍ 

 اًس.ثطإ خلَگ٘طٕ اظ چٌ٘ي حولاسٖ َطاحٖ قسُ

 ٖسَاًٌس ثطإ ضاُاثعاضّبٕ هسٗطٗز ؾ٘ؿشن هجشٌٖ ثط قجىِ ه  ِ  اًساظٕ ٗه حولِ ؾبظهبًٖ گؿۀشطزُ ثۀ

BIOS ًگْساضٕ قسُ سَؾٍ ؾبظهبى ثطإ ثِ ضٍظ ضؾۀبًٖ   1ّب اؾشفبزُ قًَس. ثطإ هثب ، ؾطٍضؾ٘ؿشن

BIOS2ّبٕ ؾبظهبى ضا زض ًٓط ثگ٘طٗس؛ ٗه ؾطٍض اظ زؾز ضفشِّبٕ ثِ وبضضفشِ زض ؾ٘ؿشن  ٖ سَاًۀس  هۀ

٘ط ّبٕ وبهذَ٘سطٕ ؾبظهبى هٌشكط وٌس. اٗۀي ٗۀه حولۀِ ثۀب سۀبث     آلَزُ ضا زض سوبم ؾ٘ؿشن BIOSٗه 

ثبتؾز، ٍلٖ ً٘بظ ثِ ٗه وبضهٌس زاذلٖ ٗب ههبلحِ زض فطآٌٗس ثِ ضٍظضؾۀبًٖ ؾۀبظهبى زاضز. العاهۀبر ٍ    

 اًس.ّبٕ اضائِ قسُ زض اٗي اؾشبًساضز هلٖ ثطإ خلَگ٘طٕ اظ چٌ٘ي حولاسٖ َطاحٖ قسُضاٌّوب

 گطز ثِ ٗه سَاًٌس ثطإ ٖمتّبٕ د٘ك٘ي هّٖط ٗه اظ ؾبظٍوبضBIOS دصٗط آؾ٘تٍلٖ  3ؾ٘ؿشن هٗشجط

ٖ  «سث»  BIOSاؾشفبزُ قًَس. اٗي حولِ، ٗه حولِ ًفَشٕ ذبل اؾز، ظٗطا  ثبقۀس )سَؾۀٍ   هٗشجط هۀ

ّبٕ اهٌ٘شٖ هكرم قسُ زض ثٌس ظٗۀط زض زضخۀِ اٍ  ضٍٕ ثۀبظثٌٖ٘    ؾبظًسُ سَظٕٗ قسُ اؾز(. وٌشط 

                                                 

 فطٌّگؿشبى ظثبى ٍ ازة فبضؾٖ، اؾشفبزُ اظ ٍاغُ وبضؾبظ ضا ثِ خبٕ ؾطٍض د٘كٌْبز وطزُ اؾز. -1

 (compromised serverثبقس )ؾطٍضٕ وِ سحز وٌشط  ثسافعاض هٖ -2
3- Authentic 
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حفبْۀز   إ ثطإاًس. اٗي اؾشبًساضز هلٖ قبهل سَنِ٘ؾ٘ؿشن هشوطوع قسُ BIOSهٌجٕ ٍ ٗىذبضچگٖ 

 ثبقس.گطز هٖاظ ٖمت

ؾ٘ؿۀشن ثۀِ ٍؾۀ٘لِ     BIOSّبٕ سَن٘ف قسُ زض ثٌس ظٗط زض زضخِ اٍ  ثِ خلَگ٘طٕ اظ سغ٘٘ط غ٘ط هدبظ وٌشط 

اًۀس. زض العاهۀبر   ّۀبٕ وۀبهذَ٘سطٕ هشوطوۀع قۀسُ    ثِ ََض ثبلمَُ هرطة زض حب  اخطا ثط ضٍٕ ؾ٘ؿۀشن  افعاضًطم

ؾ٘ؿشن سبٗ٘س ًكسُ زض ظًد٘طُ سبه٘ي، سَؾٍ افطاز ثب زؾشطؾٖ ف٘عٗىٖ، ٗۀب   BIOSثِ ًهت ٗه  2-7ظٗطثرف 

سَاًۀس ثۀب اؾۀشفبزُ اظ    دصٗط دطزاذشِ ًكسُ اؾز، ٍلٖ هٖؾ٘ؿشن هٗشجط ٍلٖ آؾ٘ت BIOSگطز ثِ اظ َطٗك ٖمت

 هَضز سَخِ لطاض گ٘طز. 3-7ّبٕ هكرم قسُ زض ظٗط ثرف فطآٌٗس

 کاّص تْدٗد 7

 کل٘ات 7-1

BIOS ِاًساظٕ إ وِ زض ََ  فطآٌٗس ضاُثبقس. ثِ ٌَٖاى اٍل٘ي ثطًبهِطإ ٗه ؾ٘ؿشن اهي هٖإ ح٘بسٖ ثهؤلف

افۀعاضٕ ؾ٘ؿۀشن لۀطاض    افعاضٕ ٍ ًطمّبٕ ؾرزؾ٘ؿشن ثِ ََض يوٌٖ هَضز اٖشوبز هؤلفِ BIOSقَز، اخطا هٖ

ْبخوۀبى  ؾ٘ؿۀشن ثۀطإ ه   BIOSاًساظٕ قطح زاز، ؾ٘ؿشن ضا زض فطآٌٗس ضاُ BIOSگ٘طز. ثٌس د٘ك٘ي ًمف هٖ

ثبقس. اٗي ثٌس العاهبر اهٌ٘شۀٖ ضا  هٖ BIOSَٗوِ خصاثٖ اؾز، ٍ سْسٗسّبٕ ثبلمَُ ًبقٖ اظ سغ٘٘طار غ٘طهدبظ 

وٌس. ّب زض ٗه هحٍ٘ ؾبظهبًٖ سَنِ٘ هBIOSّٖبٖٗ ضا ثطإ هسٗطٗز ٍ ضٍـ هٗطفٖ BIOSؾبظٕ ثطإ د٘بزُ

، هربَجبى هَضز ًٓط اٗۀي اؾۀشبًساضز  وٌس. ِ هٖاضائ BIOSالعاهبسٖ ثطإ فطآٌٗس ثِ ضٍظضؾبًٖ اهي  2-7ظٗط ثٌس 

وٌٌس. هبزاه٘ىۀِ وۀِ هحهۀَتر    ضا َطاحٖ، اخطا، ٗب اًشربة هٖ BIOSؾبظٕ فطٍقٌسگبى ثؿشط اؾز وِ د٘بزُ

سَاًٌس اظ اٗي العاهبر زض فطآٌٗسّبٕ سساضوبسٖ ذَز اؾشفبزُ وٌٌس، ٍ ّب هٖثلافبنلِ زض زؾشطؼ ًجبقٌس، ؾبظهبى

ّبٕ اهٌ٘شۀٖ زض ظهۀبًٖ وۀِ آًْۀب زض زؾۀشطؼ ثبقۀٌس، اٗدۀبز وٌٌۀس.         اؾشفبزُ اظ اٗي ٍٗػگّٖبٖٗ ضا ثطإ َطح

اؾۀشفبزُ   3-7زض ظٗط ثٌس  BIOSّبٕ د٘كٌْبزٕ هسٗطٗز سَاًٌس اظ ضٍـّب هّٖب ثطإ سَؾِٗ اٗي َطحؾبظهبى

 ثبقٌس.هٖ BIOSّب ثِ هٌَٓض خلَگ٘طٕ اظ سغ٘٘طار غ٘طهدبظ ًوبٌٗس. سَنِ٘

 س٘ستن BIOSساسٕ پ٘ادُ الشاهات اهٌ٘تٖ 7-2

ّۀبٕ ثۀِ وۀبض ضفشۀِ ثۀطإ ثۀِ       دؽ اظ اهۀي وۀطزى ؾۀبظٍوبض    BIOSاٗي ظٗطثٌس العاهبسٖ ثطإ حفّ ٗىذبضچگٖ 

ؾ٘ؿشن ضا ثطإ ٗه  BIOSّبٕ ؾبظٕوٌس. ثِ ََض ذبل، اٗي ظٗطثٌس العاهبر د٘بزُفطاّن هٖ BIOSضٍظضؾبًٖ 

 ثبقس:قبهل هَاضز ظٗط هٖ BIOSثِ ضٍظضؾبًٖ اهي  وٌس. ٗه ؾبظٍوبضؾبظٍوبض ثِ ضٍظضؾبًٖ اهي هٗ٘ي هٖ

 ، ٍ BIOSّبٕ ٍ ٗىذبضچگٖ ثِ ضٍظضؾبًٖ 1فطآٌٗسٕ ثطإ ثبظثٌٖ٘ اٖشجبض .1

 هبًس.اظ سغ٘٘طار ذبضج اظ فطآٌٗس ثِ ضٍظضؾبًٖ اهي ههَى هٖ BIOSؾبظٍوبضٕ ثطإ اَوٌ٘بى اظ اٌٗىِ  .2
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سَؾٍ وس هٌجٕ هدبظ سَل٘س قسُ اؾز ٍ ثۀسٍى   BIOSوٌس وِ سهَٗط ثِ ضٍظضؾبًٖ هٖ ثبظثٌٖ٘ 1ؾٌدٖانبلز

ثۀِ   BIOSٗب ثبٗس اظ َطٗك ؾبظٍوبض ثِ ضٍظضؾبًٖ سبٗ٘س اٖشجبض قۀسُ   BIOSّبٕ سغ٘٘ط اؾز. سوبم ثِ ضٍظضؾبًٖ

هُبثك  اهي هحلٖسَن٘ف قس، ٗب ثب اؾشفبزُ اظ ٗه ؾبظٍوبض اًشربثٖ ثِ ضٍظضؾبًٖ  1-2-7ًحَٕ وِ زض ظٗطثٌس 

 اًدبم قًَس. 2-2-7ثب العاهبر ظٗطثٌس 

ٖ    BIOSسوبم ذُطار هطثٌَ ثۀِ   BIOSالعاهبر ؾبظٍوبض ثِ ضٍظضؾبًٖ اهي  وٌۀس. ثطذۀٖ   ؾ٘ؿۀشن ضا ضفۀٕ ًوۀ

ؾ٘ؿشن  BIOSؾ٘ؿشن ثبلٖ هبًسُ اؾز. ثطإ هثب ، اٗي العاهبر اظ سغ٘٘ط  BIOSسْسٗسّب ثطإ سغ٘٘ط غ٘طهدبظ 

ٕ دۀصٗطٕ زض د٘ۀبزُ  ٗب ًجَز آؾ٘ت وٌس، ٍسَؾٍ افطازٕ ثب زؾشطؾٖ ف٘عٗىٖ ثِ ؾ٘ؿشن هوبًٗز ًوٖ ّۀبٕ  ؾۀبظ

BIOS ٖوٌس. اٗي العاهبر زض هَضز ؾ٘ؿشن ضا سًو٘ي ًوBIOS ٍِّٗب ٍ ؾ٘ؿشن ثبٗس سَام ثب ض ٖ ٕ ذٍ هكۀ  ّۀب

 ّب ثِ وبض ضًٍس.اهٌ٘شٖ هَخَز زض ؾبظهبى

 BIOSسٌجٖ بِ رٍسرساًٖ اصالت 7-2-1

  ثطإ اَوٌ٘بى اظ نحز سهَٗط ثِ ضٍظضؾبًٖ اظ اهًبٕ زٗد٘شب BIOSؾبظٍوبض ثِ ضٍظضؾبًٖ سبٗ٘س اٖشجبض قسُ 

BIOS ٖوٌس. ثطإ ثِ ضٍظضؾبًٖ اؾشفبزُ هBIOS  ُسَؾٍ ؾبظٍوبض ثِ ضٍظضؾبًٖ سبٗ٘س اٖشجبض قسBIOS  ثبٗۀس ،

( ٍخَز زاقشِ ثبقس وِ ٗه الگَضٗشن سبٗ٘س اهًب ٍ ٗه اًجبضُ ول٘ۀس وۀِ   RTUضٗكِ اٖشوبز ثطإ ثِ ضٍظضؾبًٖ )

اؾز ضا زضثط زاضز. اًجبضُ ول٘س ٍ  BIOSاهًبٕ سهَٗط ثِ ضٍظضؾبًٖ  ثبظثٌٖ٘بظ ثطإ قبهل ول٘س ٖوَهٖ هَضز ً٘

الگَضٗشن سبٗ٘س اهًب ثبٗس ثِ ََض هحبفٓز قسُ زض ؾ٘ؿشن وبهذَ٘سطٕ شذ٘طُ قًَس، ٍ فمٍ اظ َطٗك ؾۀبظٍوبض  

لبثۀل سغ٘٘ۀط    2-2-7شوط قۀسُ زض ظٗطثٌۀس    اهي هحلٖثِ ضٍظضؾبًٖ سبٗ٘س اٖشجبض قسُ ٗب ؾبظٍوبض ثِ ضٍظضؾبًٖ 

 ثبقٌس.

 BIOSاهًبٕ سهَٗط ثۀِ ضٍظضؾۀبًٖ    ثبظثٌٖ٘ثبٗس قبهل ٗه ول٘س ٖوَهٖ ثبقس، وِ ثطإ  RTUاًجبضُ ول٘س زض 

هْ٘ب ثبقس، ثبٗس  BIOSضٍز، ٍ ٗب زض نَضسٖ وِ ٗه وذٖ اظ ول٘س ٖوَهٖ سَؾٍ سهَٗط ثِ ضٍظضؾبًٖ ثِ وبض هٖ

ًٖ اظ ول٘س ٖوَهٖ ثبقس. زض حبلز زٍم، ؾبظٍوبض ثِ ضٍظضؾبًٖ ثبٗس لجل اظ اؾۀشفبزُ  ؾبظٕ دٌْبقبهل ٗه زضّن

اهًب هطثٌَ ثِ سهَٗط ثِ ضٍظضؾبًٖ، ول٘ۀس ٖوۀَهٖ اضائۀِ قۀسُ زض سهۀَٗط ثۀِ        ثبظثٌٖ٘اظ ول٘س اضائِ قسُ ثطإ 

ول٘س سُج٘ۀك  ؾبظٕ زض اًجبضُ ؾبظٕ وٌس، ٍ اَوٌ٘بى حبنل وٌس وِ آى ثب ٗه زضّنضا زضّن BIOSضٍظضؾبًٖ 

 زاضز.

ّبٕ سبٗ٘س قۀسُ  ثب اؾشفبزُ اظ الگَضٗشن ، وِزاقشِ ثبقس NIST SP 800-89 ثبٗس ٖلاهز سُبثك ثب BIOSسهَٗط 

ٖ  112حۀسالل سۀَاى اهٌ٘شۀٖ     ،اًسهكرم قسُ NIST FIPS 186-3زض اهًبٕ زٗد٘شبلٖ وِ  هُۀبثك ثۀب    ث٘شۀ

NIST SP 800-1331A ٖوٌسضا فطاّن ه. 
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ثِ نَضر زٗد٘شب  اهًب قۀسُ   BIOSثبٗس اَوٌ٘بى حبنل وٌس وِ سهَٗط ثِ ضٍظضؾبًٖ  ؾبظٍوبض ثِ ضٍظضؾبًٖ

ٖ  RTUثب اؾۀشفبزُ اظ ٗۀه ول٘ۀس زض     BIOSسَاًس لجل اظ ثِ ضٍظضؾبًٖ اؾز، ٍ آى اهًبٕ زٗد٘شب  هٖ  ثۀبظثٌ٘

ّبٕ ثبظٗبثٖ ّوچٌ٘ي ثبٗس اظ ؾبظٍوبض ثِ ضٍظضؾبًٖ سبٗ٘س اٖشجبض قسُ اؾشفبزُ وٌٌس، هگۀط اٌٗىۀِ   قَز. ؾبظٍوبض

ؾبظٍوبض سبٗ٘س اٖشجبض قۀسُ  قَز د٘كٌْبز هٖضا سبه٘ي وٌس.  اهي هحلٖفطآٌٗس ثبظٗبثٖ العاهبر ٗه ثِ ضٍظضؾبًٖ 

ِ قسُ، خلَگ٘طٕ ًوبٗس. اٗۀي  ثِ ًؿرِ هٗشجط د٘ك٘ي ثب يٗف اهٌ٘شٖ قٌبذش BIOSگطزّبٕ غ٘ط هدبظ اظ ٖمت

ثعضگشۀط اظ   BIOSگطز هوىي اؾز ثطإ هثب  ثب ثبظثٌٖ٘ اٌٗىِ قوبضُ ًؿۀرِ سهۀَٗط   ؾبظٍوبض ٖمت هحسٍزٗز

 فٗلٖ ًهت قسُ اؾز، اًدبم گطزز.  BIOSقوبضُ ًؿرِ سهَٗط 

ٍ  BIOSّبٕ ثط ثِ ضٍظضؾبًٖ ث٘كشط وٌشط  اٖوب  ثِ هبٗل اؾز ّب هوىيثطذٖ ؾبظهبى ٕ ثؿۀ٘بض  ّۀب زض هحۀ٘

سط ثبقٌس. َطاحٖ ؾبظٍوبض ثِ ضٍظضؾبًٖ سبٗ٘س اٖشجبض قسُ هوىي اؾز اخبظُ وٌشط  ؾبظهبًٖ ثط ضٍٕ فطآٌٗس اهي

ِ  BIOSگطزّبٕ ٗب ٖمت BIOSّبٕ ثِ ضٍظضؾبًٖ ضا ثسّس، وِ زض اٗي حبلز اخبظُ ثِ ضٍظضؾبًٖ ّۀبٕ  ثِ ًؿۀر

گطز سَؾٍ ؾبظهبى هدبظ قوطزُ قۀسُ ثبقۀٌس.   قَز وِ ثِ ضٍظضؾبًٖ ٗب ٖمتد٘ك٘ي فمٍ زض نَضسٖ  زازُ هٖ

ّب ثَؾ٘لِ ٗه ول٘ۀس وٌشۀط    آى 1سَاًٌس سَؾٍ ؾبظهبى ثب اهًبٕ ثبًَٕذبل هٖ BIOSثطإ هثب  سهَٗطّبٕ 

 ذَاّس قس. ثبظثٌٖ٘قسُ اظ ؾَٕ ؾبظهبى اخبظُ زازُ قَز، وِ زض ََ  فطآٌٗس ثِ ضٍظضؾبًٖ 

 هحلٖ بِ رٍسرساًٖ اهي 7-2-2

ثبقۀس وۀِ    اهي هحلٖهوىي اؾز ثِ نَضر اذش٘بضٕ قبهل ٗه ؾبظٍوبض ثِ ضٍظضؾبًٖ  BIOSّبٕ ؾبظٕد٘بزُ

BIOS ٖوٌس. اگط ؾۀبظٍوبض  ؾ٘ؿشن ضا ثسٍى اؾشفبزُ اظ ؾبظٍوبض ثِ ضٍظضؾبًٖ سبٗ٘س اٖشجبض قسُ ثِ ضٍظ ضؾبًٖ ه

 BIOSثٖ ٗۀه  ٗب ثبظٗب BIOSؾبظٕ قَز، فمٍ ثبٗس ثطإ ثبضگصاضٕ اٍل٘ي سهَٗط د٘بزُ اهي هحلٖثِ ضٍظضؾبًٖ 

سَاًس ثب اؾشفبزُ اظ ؾبظٍوبض ثِ ضٍظضؾبًٖ سبٗ٘س اٖشجبض قسُ سَن٘ف قسُ زض ظٗطثٌس هَٗ٘ة اؾشفبزُ قَز وِ ًوٖ

 BIOSثبٗس نحز ٍ ٗىذبضچگٖ سهَٗط ثِ ضٍظضؾبًٖ  اهي هحلٖانلاح قَز. ٗه ؾبظٍوبض ثِ ضٍظضؾبًٖ  7-2-1

اهۀي  شطٕ هوىي اؾۀز زض ؾۀبظٍوبض ثۀِ ضٍظضؾۀبًٖ     ّبٕ ث٘كضا ثب العام ثِ حًَض ف٘عٗىٖ سًو٘ي وٌس. حفبْز

افۀعاضٕ )ثۀِ ٌٖۀَاى هثۀب  ٗۀه      اظ َطٗك العام ثِ ٍضٍز ضهع هؿئَ  ؾ٘ؿشن ٗب ثبظ وطزى ٗه لفل ؾرز هحلٖ

 ؾ٘ؿشن اًدبم قَز. BIOSثطز انلٖ( د٘ف اظ نسٍض هدَظ ثِ ضٍظضؾبًٖ  2وٌٌسٍُنل

 3حفاظت اس ٗکپارچگٖ 7-2-3

ٍ  BIOS ،RTUؾ٘ؿشن، ذبضج اظ فطآٌٗس ثِ ضٍظضؾۀبًٖ   BIOSب هرطة ثطإ خلَگ٘طٕ اظ سغ٘٘طار ًبذَاؾشِ ٗ

BIOS ُّبٕ د٘ىطثٌسٕ هَضز اؾشفبزُ ؾ٘ؿشن )ثِ اؾشثٌبٕ زازBIOS   ُؾ٘ؿشن وِ زض حبفِٓ غ٘ط فطّاض شذ٘ۀط

اًس( ثبٗس اظ سغ٘٘طار ًبذَاؾشِ ٗب هرطة ثب اؾشفبزُ اظ ؾبظٍوبضٕ هحبفٓز گطزًس، وِ ذبضج اظ ثِ ضٍظضؾبًٖ قسُ
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سَاًس ثبظًَٗؿٖ قَز. ؾبظٍوبض حفبْز ذَز ثبٗس اظ سغ٘٘ۀطار غ٘طهدۀبظ هحبفٓۀز    ًوٖ BIOS٘س اٖشجبض قسُ سبٗ

 قَز.

ثبٗس ثِ ٍؾ٘لِ ؾبظٍوبضٕ وِ حسالل ثِ اًساظُ ؾبظٍوبض حفبْشٖ  BOISؾبظٍوبض ثِ ضٍظضؾبًٖ سبٗ٘س اٖشجبض قسُ 

RTU  ٍBIOS .ؾ٘ؿشن لَٕ اؾز، اظ سغ٘٘طار ًبذَاؾشِ ٗب هرطة هحبفٓز قَز 

افعاضٕ افعاض ٗب ًطم زض حبفِٓ فلف ؾ٘ؿشن ضا لجل اظ اخطإ ثبثز BIOSؾبظٍوبض حفبْز ثبٗس ًَاحٖ هطثٌَ ثِ 

ٖ  سَاًس ثسٍى اؾشفبزُ اظ ؾبظٍوبض ثِ ضٍظضؾبًٖ سبٗ٘س اٖشجبض قسُ ٗب ٗه ؾبظٍوبض ثِ ضٍظضؾبًٖ وِ هٖ  اهۀي هحلۀ

افۀعاضٕ وۀِ خۀع ثۀب     ّب سَؾٍ ؾبظٍوبضّبٕ ؾرزحفبْزقَز د٘كٌْبز هٖغ٘٘طار اٗدبز وٌس، هحبفٓز وٌس. س

 هدبظ لبثل سغ٘٘ط ً٘ؿشٌس اخطا قًَس. ؾبظٍوبض

 1 غ٘زقابل گذر بَدى 7-2-4

ؾ٘ؿشن زض ًجۀَز   BIOSثبٗس ٗه ؾبظٍوبض اًحهبضٕ ثطإ سغ٘٘ط  BIOSؾبظٍوبض ثِ ضٍظضؾبًٖ سبٗ٘س اٖشجبض قسُ 

ّوطاُ ؾ٘ؿشن ٍ  ّبٕهؤلفِثبقس. َطاحٖ ؾ٘ؿشن ٍ  اهي هحلٖ٘عٗىٖ اظ َطٗك ؾبظٍوبض ثِ ضٍظضؾبًٖ هساذلِ ف

ّ٘چ ضاّٖ ثطإ دطزاظًسُ ٗب ؾبٗط  اهي هحلٖافعاض ثبٗس سًو٘ي وٌس وِ خع اظ َطٗك ؾبظٍوبض ثِ ضٍظ ضؾبًٖ  ثبثز

بض قسُ ضا وٌبض ثگصاضًس. ّط ؾبظٍوبضٕ ؾ٘ؿشن ٍخَز ًساضز سب ثشَاًٌس ؾبظٍوبض ثِ ضٍظضؾبًٖ سبٗ٘س اٖشج ّبٕهؤلفِ

-وٌۀس وۀِ ثۀِ ًۀطم    دصٗطٕ اٗدبز هٖوِ لبزض ثِ وٌبض ظزى ؾبظٍوبض ثِ ضٍظضؾبًٖ سبٗ٘س اٖشجبض قسُ ثبقس، آؾ٘ت

اظ ٗه هٌجۀٕ   BIOSؾ٘ؿشن ضا سغ٘٘ط زٌّس ٗب فلف ؾ٘ؿشن ضا ثب سهَٗط  BIOSزّس افعاضّبٕ هرطة اخبظُ هٖ

 ًبهٗشجط ثبظًَٗؿٖ وٌٌس.

RAMزض  BIOSؾبظٕ ّبٕ َطاحٖ هبًٌس ؾبًَِٗٗي قبهل ٍٗػگٖ ٗه ثؿشط
ّبٕ ؾ٘ؿۀشن  اؾز وِ ثِ هؤلفِ 2

ٖ   حبلز ضا ثِ هٌَٓض ثْجَز ٖولىطز ٗب ثطإ ٖول٘بر  BIOSاهىبى زؾشطؾٖ هؿشم٘ن ثِ  -هۀسٗطٗز ؾ٘ؿۀشن هۀ

لبزض ثِ زاقشِ ثبقٌس، ٍلٖ ًجبٗس  BIOSؾ٘ؿشن هوىي اؾز زؾشطؾٖ ذَاًسى ثِ حبفِٓ فلف  ّبٕهؤلفِزّس. 

ثِ ََض هؿشم٘ن ثبقٌس، هگط اظ َطٗك ؾبظٍوبض ثۀِ ضٍظضؾۀبًٖ سبٗ٘ۀس اٖشجۀبض قۀسُ ٗۀب ثۀِ ٍؾۀ٘لِ          BIOSسغ٘٘ط 

وِ دطزاظًسُ انۀلٖ ضا   3ؾبظٍوبضٕ هدبظ وِ ً٘بظ ثِ هساذلِ ف٘عٗىٖ زاضز. ثِ ٌَٖاى هثب  ٍٗػگٖ وٌشط  گصضگبُ

افۀعاض ثۀِ َۀَض     ًجبٗس لۀبزض ثۀِ سغ٘٘ۀط ثبثۀز    ثِ فلف ؾ٘ؿشن(  4گصاضز )هبًٌس زؾشطؾٖ هؿشم٘ن حبفِٓوٌبض هٖ

افعاض ثِ ََض هؿشم٘ن ثبقۀٌس، هگۀط    هؿشم٘ن ثبقس. ّوچٌ٘ي ه٘ىطٍوٌشطلطّبٕ ؾ٘ؿشن ًجبٗس لبزض ثِ سغ٘٘ط ثبثز

هحبفٓز قًَس. العاهۀبر   RTUافعاضٕ ه٘ىطٍوٌشطلط ثب ؾبظٍوبض هٗبز  زض  افعاضٕ ٍ ثبثزّبٕ ؾرزاٌٗىِ هؤلفِ

                                                 

1- Non-bypassability 

 RAM (shadowing the BIOS in RAM)زض  BIOSوذٖ وطزى  -2
3- Bus mastering 

4- Direct Memory Access (DMA) 
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اًۀس،  وِ زض حبفِٓ غ٘ط فۀطّاض شذ٘ۀطُ قۀسُ    BIOSّبٕ د٘ىطثٌسٕ هَضز اؾشفبزُ ازُغ٘ط لبثل گصقز ثَزى ثِ ز

 قَز.اٖوب  ًوٖ

 BIOSضدُ بزإ هدٗزٗت  ّإ تَصِ٘رٍش 7-3

ّۀب، فطآٌٗۀسّب، ٍ   زض هحٍ٘ ٖول٘بسٖ ؾبظهبًٖ خْز ثْجَز ؾ٘بؾز BIOSاٗي ظٗطثٌس هلاحٓبسٖ ثطإ هسٗطٗز 

ّبٕ ول٘سٕ ثب هحَضٗز سبه٘ي، اؾۀشمطاض،  ظٗطثٌس ثط ضٍٕ فٗبل٘زوٌس. اٗي ّبٕ ٖول٘بسٖ هَخَز هُطح هٖضٍـ

ٖ   ثِ ٌَٖاى ثركٖ اظ سوبم چطذِ ح٘بر ثؿۀشط ًۀطم   BIOSهسٗطٗز، ٍ اهحب  وٌۀس. ّوچٌۀ٘ي   افۀعاضٕ سوطوۀع هۀ

 ّبٕ اخطا قسُ زضفبظ ثبظٗبثٖ ثطإ ضؾ٘سگٖ ثِ قطاٍٗ اؾشثٌبٖٗ ّؿشٌس.فٗبل٘ز

 1فاس تدارک 7-3-1

 ّبٕ وۀبهذَ٘سطٕ هشفۀبٍر  ثٌسٕ، ٍ ضّگ٘طٕ ؾ٘ؿشنثطإ قٌبؾبٖٗ، فْطؾز ضٗعٕ ؾبظٍوبضٕ ثطإ ؾبظهبىدٖ

 ٖ اظ  BIOSّۀبٕ سهۀَٗط   ؾبظهبًٖ زض سوبم چطذِ ح٘بر ذَز اهطٕ يطٍضٕ اؾز. قٌبؾبٖٗ ٍ ًٓبضر ثط ٍٗػگۀ

گطز، ٍ ثبظٗبثٖ ، ٖمتزّس سب ثِ ضٍظضؾبًٖلج٘ل ًبم ؾبظًسُ، قوبضُ ًؿرِ، ٗب ثطچؿت ظهبًٖ ثِ ؾبظهبى اخبظُ هٖ

ّبٕ سبٗ٘س قسُ زض حبفِٓ BIOSثطإ ّط  2«سهَٗط انلٖ َلاٖٗ»ٗه  قَز ؾبظهبىد٘كٌْبز هٖضا اًدبم زّس. 

 ّبٕ خبٗگعٗي ثبقس.آفلاٗي اهي ًگْساضٕ وٌس وِ قبهل ًؿرِ

( لبثل د٘ىطثٌسٕ زاقشِ ثبقس، تظم اؾۀز وۀِ   RTUافعاضٕ ٗه ضٗكِ اٖشوبز ثطإ ثِ ضٍظضؾبًٖ )اگط ثؿشط ًطم

-ؾ٘ؿشن ٗىذبضچِ BIOSزض  RTUذٖ اظ اًجبضُ ول٘س ٍ الگَضٗشن سبٗ٘س اهًب ضا ًگْساضٕ وٌس. اگط ؾبظهبى ٗه و

ٖ    BIOSؾبظٕ قسُ ثبقس، آًگبُ اٗي العام ثب ًگْساضٕ سهۀَٗط    BIOSزض  RTUقۀَز. اگۀط   َلاٗۀٖ ثۀطآٍضزُ هۀ

حسالل ثۀِ اًۀساظُ اهٌ٘ۀز     RTUاهٌ٘ز فطاّن قسُ ثطإ قَز د٘كٌْبز هٖؾبظٕ ًكسُ ثبقس، ؾ٘ؿشن ٗىذبضچِ

 َلاٖٗ لَٕ ثبقس. BIOSفطاّن قسُ ثطإ سهَٗط 

وٌٌس. زض اٗي نَضر ؾبظهبى ّ٘چ سبٗ٘س اٖشجبض قسُ اسىبء هٖ BIOSّب ثِ ؾبظًسُ ثِ ٌَٖاى هٌجٕ اغلت ؾبظهبى

فمٍ قبهل ول٘سّبٕ ٖوَهٖ اؾز وۀِ سَؾۀٍ ؾۀبظًسُ سۀساضن      RTUوٌس، ٍ ول٘س ذهَنٖ ضا ًگْساضٕ ًوٖ

 BIOSّبٕ سبٗ٘ۀس قۀسُ   ُ اؾز. حب  اگط ؾبظهبى ثرَاّس ثب اهًبٕ ثبًَٕ ثطذٖ ٗب ّوِ ثِ ضٍظضؾبًٖزٗسُ قس

قبٗس قبهل ٗه ٗب ث٘ف اظ ٗه ول٘س ٖوَهٖ  RTUزاقشِ ثبقس،  BIOSهكبضوز فٗب  زض فطآٌٗس سبٗ٘س اٖشجبض 

هي ًگْساضٕ وٌۀس ثۀِ   هطثٌَ ثِ ؾبظهبى ثبقس. زض اٗي نَضر، ؾبظهبى ثبٗس ول٘س هشٌبْط ذهَنٖ ضا ثِ قىل ا

ٖ  ثشَاًس اهًب قَز.  BIOSََضٗىِ ثِ ضٍظضؾبًٖ ثٗسٕ  ٖ   د٘كۀٌْبز هۀ سحۀز وٌشۀط     قۀَز ول٘ۀسّبٕ ذهَنۀ

چٌسگبًِ ًگْساضٕ قًَس سب اظ حولار زاذلٖ هحبفٓز قۀًَس. ثۀطإ ول٘ۀسّبٕ ؾۀبظهبًٖ، ول٘ۀسّبٕ ٖوۀَهٖ       

 دٖ هٌجٕ(.ؾٌهشٌبْط ً٘ع ثبٗس ثِ ََض اهي ًگْساضٕ قًَس )ثطإ اَوٌ٘بى اظ انبلز

                                                 

1- Provisioning 

2- Golden master image 
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ّۀبٕ ؾۀبظهبى   ثِ ٖلاٍُ، ٗه ذٍ هكٖ د٘ىطثٌسٕ هكشطن ثطإ ّط ثؿشط ثبٗس اٗدبز قَز سۀب هُۀبثك ؾ٘بؾۀز   

ّبٕ حفبْز اظ ٗىذبضچگٖ ٍ غ٘ط لبثل گصض ثَزى ذٍ هكٖ سًو٘ي وٌس وِ ٍٗػگٖقَز وِ د٘كٌْبز هٖثبقس. 

ّبٕ ؾبظهبى زض هَضز ضهع ٖجۀَض  ؾزّب لبثل د٘ىطثٌسٕ ثبقٌس(، ٍ ؾ٘بّؿشٌس )زض نَضسٖ وِ اٗي ٍٗػگٖ 1فٗب 

ٍ ذۀٍ هكۀٖ    BIOSاَلاٖبر سهۀَٗط  قَز وِ د٘كٌْبز هٖقًَس. زضًْبٗز، اًساظٕ افعاضُ اخطا هٍٖ سطس٘ت ضاُ

 سٌٓ٘وبر هطثََِ ثطإ ّط ثؿشط زض َطح هسٗطٗز د٘ىطثٌسٕ هؿشٌسؾبظٕ قَز.

 2فاس استقزار بستز 7-3-2

ثطإ ثؿشط اظ فطآٌٗس ثِ ضٍظضؾبًٖ  3سبٗ٘س اٖشجبض قسُ اظ سهَٗط انلٖ َلاٖٗ BIOSثطإ سِْ٘ قَز د٘كٌْبز هٖ

لجۀل اظ اٌٗىۀِ    BIOSهشٌبْط ًهت قَز، ٍ دبضاهشطّبٕ د٘ىطثٌسٕ هطثٌَ ثۀِ   RTUاؾشفبزُ قَز،  اهي هحلٖ

ٖ   ؾ٘ؿشن وٌۀس سۀب زض ّوۀبى    ّبٕ وبهذَ٘سطٕ ثِ وبض گطفشِ قًَس، هٗ٘ي گطزًس. اٗي وبض ثِ ؾۀبظهبى ووۀه هۀ

ّۀب،  ثۀطإ سبٗ٘ۀس اٌٗىۀِ ؾ٘بؾۀز     قَز وِ ؾۀبظهبى اـ اؾشَاض ثبلٖ ثوبًس. د٘كٌْبز هٖ٘ز قطٍٔ هكرمٍيٗ

ّبٖٗ ضا اًدبم إ اضظٗبثٖقًَس ثِ ََض زٍضُؾبظهبى ثِ زضؾشٖ زًجب  هٖ BIOSّبٕ هطثٌَ ثِ ،فطآٌٗسّب ٍ ضٍِٗ

 زّس.

ٖ   RTUهٌبؾت ًهت قسُ اؾز،  BIOSّب ثبٗس سًو٘ي وٌٌس وِ ثِ ٍٗػُ ضٍِٗ -قبهل سوبم ول٘ۀسّبٕ تظم هۀ

ّبٕ حفبْز اظ ٗىذبضچگٖ ٍ غ٘ط لبثل ثطگكز ثَزى زض نۀَضر لبثۀل د٘ىطثٌۀسٕ ثۀَزى فٗۀب       ثبقس، ٍ ٍٗػگٖ

 ّؿشٌس.

 4عول٘اتٖفاس ًگْدارٕ ٍ  7-3-3

زض  BIOS 5اؾز وۀِ ثۀطإ حفۀّ اهٌ٘ۀز ٍ لبثل٘ۀز اَوٌ٘ۀبى       ٖول٘بسّٖبٕ ًگْساضٕ ٍ اٗي فبظ قبهل فٗبل٘ز

ٖ  قۀَز  د٘كٌْبز هّٖبٕ ٖول٘بسٖ زاضإ اّو٘ز اؾز. هحٍ٘ ثۀب اؾۀشفبزُ اظ فطآٌٗۀس     BIOSّۀبٕ  ثۀِ ضٍظضؾۀبً

وۀِ خۀبٗگعٗي قۀسُ     BIOSهسٗطٗز سغ٘٘ط اًدبم قَز ٍ ًؿرِ خسٗس سبٗ٘س اٖشجبض قسُ ثب سَخِ سهۀَٗط لجلۀٖ   

 اؾز، زض َطح د٘ىطثٌسٕ هؿشٌسؾبظٕ گطزز.

ثٌسٕ ثِ ََض هطست سحز ًٓبضر ثبقس. اگط اًحطا  سبٗ٘س ٍ ذٍ هكٖ د٘ىط BIOSسهَٗط قَز وِ د٘كٌْبز هٖ

ثِ ضٍٗۀساز ضؾۀ٘سگٖ وۀطزُ، ٍ آى ضا ثۀِ ٌٖۀَاى       قَزد٘كٌْبز هٖاٖٗ اظ اٗي ذٍ هكٖ دبِٗ آقىبض قَز، ًكسُ

َطح ٍاوٌف ثِ ضذۀساز  قَز د٘كٌْبز هّٖبٕ ٍاوٌف ثِ ضذساز هؿشٌسؾبظٕ ٍ انلاح ًوَز. ثركٖ اظ فٗبل٘ز

سَاًٌس ثطإ ثجز ضٍٗساز ثِ هٌَٓض ووه ثۀِ سٗ٘ۀ٘ي ٖلۀز ضٗكۀِ     ضّبٕ هدبظٕ ضا وِ هٖفطآٌٗس ٍ هدوَِٖ اثعا

                                                 

1- enable 
2- Platform deployment 

3- Golden master image 

4- Operation and maintenance 

5- Reliability 
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ثطإ ثبظٗبثٖ اظ سهَٗط  اهي هحلٖؾبظٍوبض ثِ ضٍظ ضؾبًٖ ُ قَز د٘كٌْبز هٖاؾشفبزُ قًَس، هؿشٌس ؾبظٕ وٌس. 

 اؾشفبزُ قَز. BIOSهَضز سَافك 

لبثل٘ز اَوٌ٘بى ؾ٘ؿۀشن، ٗۀب انۀلاح آؾۀ٘ت      ّبٕ ؾ٘ؿشن، ثْجَزثطإ سَؾِٗ لبثل٘ز BIOSاگط سهَٗط خسٗس 

اظ َطٗك فطآٌٗس ثِ ضٍظ ضؾبًٖ  BIOSّبٕ ثِ ضٍظ ضؾبًٖقَز وِ د٘كٌْبز هٖافعاضٕ ً٘بظ ثبقس، ّبٕ ًطمدصٗطٕ

سبٗ٘س اٖشجبض قسُ اًدبم قَز. زض نَضسٖ وِ ؾبظهبى هكبضوز فٗۀب  زض فطآٌٗۀس ثۀِ ضٍظ ضؾۀبًٖ زاقۀشِ ثبقۀس،       

فطآٌٗس وٌشط  چٌس ثركٖ ثبٗس ثطإ ثسؾز آٍضزى ول٘س ذهَنٖ اظ حبفِٓ اهي ٍ سَل٘س اهًبٕ زٗد٘شب  اخطا 

اهًۀب قۀَز، ٍ اهًۀبٕ زٗد٘شۀب  لجۀل اظ اخۀطا هۀَضز         BIOSثؿشِ ًهت  قَز وِد٘كٌْبز هٖ قَز. ّوچٌ٘ي

ثبظثٌٖ٘ لطاض گ٘طز. ٍلشٖ وِ ثِ ضٍظ ضؾبًٖ ثب هَفم٘ز اخطا قس، ثطإ سبٗ٘س اٌٗىِ ؾ٘ؿشن وبهذَ٘سطٕ ّوچٌۀبى  

ٕ قَز وِ د٘كٌْبز هّٖبٕ سٗطٗف قسُ ؾبظهبى اؾز، هُبثك ثب ؾ٘بؾز اٖشجۀبض ؾۀٌدٖ    1ذٍ هكٖ د٘ىطثٌۀس

 گطزز.

 فاس باسٗابٖ 7-3-4

سَاًس ثب اؾشفبزُ اظ فطآٌٗس ثِ ضٍظ ضؾبًٖ سبٗ٘س اٖشجبض قسُ ًوٖ BIOSثطذٖ قطاٍٗ، ثِ ضٍظ ضؾبًٖ هَضز ً٘بظ زض 

ّبٕ احۀطاظ َّٗۀز   هَٗ٘ة قبٗس لبزض ثِ اخطا ٗب فطاذَاًٖ ضٍِٗ RTUٗب  BIOSاًدبم قَز. ثِ ٌَٖاى هثب ، ٗه 

 اهي هحلٖاؾشفبزُ اظ فطآٌٗس ثِ ضٍظ ضؾبًٖ هٌبؾت هوىي اؾز ثب  RTUٍ/ٗب  BIOSًجبقس. زض اٗي گًَِ هَاضز، 

إ زاقشِ ثبقس، وۀِ ؾۀبظهبى ضا   هوىي اؾز َٖالت ًبذَاؾشِ BIOSًهت قًَس. زض ؾبٗط هَالٕ ثِ ضٍظ ضؾبًٖ 

گطز ثِ ًؿرِ د٘ك٘ي وٌس. هوىي اؾز هطاحل ث٘كشطٕ ثطإ ثِ ضٍظ ضؾبًٖ سبٗ٘س اٖشجبض قسُ ثِ هدجَض ثِ ٖمت

ؾۀٌدٖ  ثٌسٕ ٗب ثطچؿۀت ظهۀبًٖ زض َۀَ  فطآٌٗۀس انۀبلز     ظم ثبقس )اگط ًؿرِگطز تهٌَٓض نسٍض هدَظ ٖمت

ثطإ ثطلطاضٕ دبِٗ د٘ىطثٌسٕ اهۀي تظم ثبقۀس.    اهي هحلٖهمبٗؿِ قًَس(، ٗب هوىي اؾز فطآٌٗس ثِ ضٍظ ضؾبًٖ 

ّبٕ سٗطٗف قسُ ؾبظهبى ثٗس ضا ثب ؾ٘بؾز BIOSّوبًٌس فبظ ًگْساضٕ ٍ ٖول٘بسٖ يطٍضٕ اؾز وِ د٘ىطثٌسٕ 

 گطز ٗب ًهت زٍثبضُ اٖشجبضؾٌدٖ وٌ٘ن.ٖمتاظ 

 فاس اهحا 7-3-5

ؾۀبظهبى ّۀط گًَۀِ زازُ    قَز وۀِ  د٘كٌْبز هٖلجل اظ اٌٗىِ ؾ٘ؿشن وبهذَ٘سطٕ اهحب ٍ اظ ؾبظهبى ذبضج قَز، 

ِ  دبِٗ د٘ىطثٌسٕ زٍثبضُ ثۀِ سٌٓ٘وۀبر دۀ٘ف   ثْشط اؾز ضا حص  ٗب ًبثَز وٌس.  BIOSحؿبؼ  إ فۀطو وبضذبًۀ

سٌٓ٘وبر حؿبؼ هثل ضهع ٖجَضّب اظ ؾ٘ؿشن حص  قۀًَس، ٍ ول٘ۀسّب    قَزد٘كٌْبز هٖ ثطگطزز، ثِ ٍٗػُ اٌٗىِ

ؾ٘ؿشن قبهل ّط گًَِ سغ٘٘ۀطار ؾفبضقۀٖ ذۀبل ؾۀبظهبى ثبقۀس،       BIOSً٘ع اظ اًجبضُ ول٘س حص  گطزًس. اگط 

وٌٌسُ ًهت قَز. اٗي فبظ اظ چطذِ ح٘بر ثؿشط سساضن زٗسُ قسُ سَؾٍ ٖطيِ BIOSسهَٗط قَز د٘كٌْبز هٖ

 .زّسافعاضٕ قبًؽ ًكز اَلاٖبر ضا وبّف هٖمًط

                                                 

1- Configuration baseline 
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